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Resumo

Na emergente era da informacdo, a seguranca da informacdo é uma preocupacao cada
vez mais presente no dia-a-dia das organizacbes. Desengane-se quem pensa que apesar da
constante evolucdo tecnolégica as ameacas a seguranca da informagdo estdo apenas
relacionadas com as novas tecnologias. N&o deixa de ser verdade, que com as novas tecnologias
se tem vindo a desenvolver um vasto leque de armas que muito contribuem para 0 aumento da
inseguranca da informacdo — como exemplo temos: programas de spyware, adware, Vvirus
informaticos, etc. — no entanto, ndo se pode colocar de parte uma enorme ameaca que nada
tendo a ver com os meios tecnoldgicos, é apelidada de Engenharia Social.

De forma paralela ao aparecimento destas ameacas, foram também sendo desenvolvidas
respostas, tanto no ambito tecnoldgico como no ambito da engenharia social. Para combater as
ameagcas de origem tecnologica foram sendo desenvolvidos programas de anti-spyware, anti-
adware, anti-virus, etc. Quanto & engenharia social, pouco mais se pode fazer do que preparar
0s colaboradores das instituicbes para enfrentar determinadas técnicas utilizadas pelos
engenheiros sociais. Atencdo! N&o existem medidas 100% eficazes contra a violacdo da
informacao.

Existem ainda duas Normas Internacionais pertencentes a familia 1ISO, que devem ser
empregues pelas instituicdes, ndo para resolver problemas de violagdo da informacao, mas para
evitar que esses problemas acontecam. Trata-se das Normas 1SO 17799 e 27001. Paralelamente
a tudo isto e para combater os crimes relacionados com a seguranca da informacéo, vdo sendo

postos em pratica varios instrumentos legais.

Abstract

In the information age, the organizations are each time more concerned whit the
information security. And although new technologies are in constantly evolution, there are more
treats to the information security. It’s true that with the new technologies appeared many
weapons that can be used to break the information security systems — some examples are:
spyware and adware programs, computer viruses, etc. — but, it’s also true that there is another
treat, perhaps even older than those mentioned treats, we are talking about the Social
Engeneering.

To fight against these treats were being developed technologic and social answers. To
defeat the technologic treats, the experts are developing anti-spyware and anti-adware programs,

antivirus, etc.. To defeat the Social Engineer, we can’t do much more than prepare the
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institution’s employees though training programs. But, it’s very important remember that there
are no 100% effective measures against problems related with the information security.

There are two 1SO International Standards that the institutions should respect. Those
Standards help their to avoid problems related with information security, and are the 1SO 17799
and ISO 27001. Those standards don’t solve existent problems, but they help to avoid them. We
should explain that those standards don’t work alone, the institutions have much more work to
do! Another measure taken to fight crimes related to information security is the adoption of

legal instruments specially created by governments.

Palavras-chave

Seguranca da Informacgdo - Ameagas a Seguranca da Informacéo - Protec¢do da

Seguranga da Informacéo

Introducéo

O presente trabalho é realizado no ambito da unidade curricular de Preservacéo e
Conservacdo da Informacdo, leccionada pela Prof. Doutora Manuela Pinto, e tem como
objectivo tracar uma perspectiva acerca da Seguranga da Informacdo. Comecando por uma
abordagem mais primitiva ao tema, comecar-se-4& por tentar perceber porque surgiu a
necessidade de seguranca da informacéo, ao longo dos tempos. Trata-se de compreender o que é
a seguranca da informacéo, para que serve, quais 0s seus principios e critérios, de que forma
afecta ou condiciona as tomadas de decisdo. Far-se-a também uma pequena abordagem a
questdo da seguranga da informagdo a um nivel governamental (seguranca nacional relacionada
com a seguranca da informacao).

Com a emergente era da informacdo, sdo cada vez mais e mais preocupantes as
ameagam a seguranca da informacdo. Embora seja um pensamento comum atribuir-se a
seguranca da informacg&o (ou a falta dela) a area estritamente tecnoldgica, ndo pode ou ndo deve
ser esgquecida a vertente humana e social.

Ha mecanismos de combate, que permitem “agir” contra as falhas na seguranca da
informagdo que compreendem ferramentas de foro tecnolégico, as chamadas Tecnologias de
Seguranca da Informagéo.

Serd também feita uma referéncia as normas 1SO relacionadas com a seguranca da
informacdo, as normas I1SO 17799, ISO 27000 e ISO 27001.

A norma ISO 17799, fornece um plano que permite identificar e aplicar solugdes para
alguns riscos que envolvem a politica de seguranca, organizacdo da seguranca, classificacdo e

controlo dos bens, controlo de acesso, contratacdo, formacao e sensibilizacdo para a seguranga,
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seguranca fisica e ambiental, gestdo de comunicacBes e operagdes, desenvolvimento e
manutencao dos sistemas.

Quanto a norma ISO 27000, pertencendo a grande familia das normas ISO, a norma ISO
27000 esta directamente relacionada com a seguranca da informacdo, mais concretamente com
as tecnologias de seguranca, uma vez que regula as técnicas de seguranca da informacéao.

No que respeita a norma ISO 27001, é uma norma que deve ser combinada com a acima
referida norma ISO 17799, tratando-se de um padrdo direccionado para a gestdo de seguranca
da informacéo.

Serdo aqui também referidas algumas politicas de seguranca da informagéo,
compreendendo os métodos de avaliagdo, 0s mecanismos de partilha da seguranca da
informacdo, bem como alguns meios de combate ao cibercrime.

E também importante referir a importancia do investimento em seguranca da
informacdo e da utilizacdo de sistemas de seguranca da informacao.

Como ultimo tépico (mas nem por isso menos importante), abordar-se-a também o tema

da certificacdo digital®.

Capitulo 1: Estrutura (pontos a abordar)

Far-se-& neste capitulo, uma pequena apresentacdo de todos 0s pontos que compdem esta
anélise, bem como uma pequena sintese do abordado em cada um desses pontos. E feita também

uma resenha das fontes bibliogréaficas utilizadas, também em cada um desses pontos.

Estrutura
Uma vez que o que se pretende é abranger uma vasta série de sub-topicos (relacionados

com a Seguranca da Informag&o), optou-se por dividir-se o tema pelos topicos/capitulos a

seguir enumerados:

1. Estrutura (pontos a abordar):
E o presente capitulo, onde se procede & apresentacao da estrutura do trabalho.
2. Seguranca da Informagcéo (aspectos a considerar):
Aqui questiona-se que na emergente era da Informacédo, a Seguranca da Informacéao é

cada vez mais uma preocupacdo para as organizacfes, uma vez que é exposta a um grande
nimero de ameacas e vulnerabilidades, devendo ser continuamente protegida (1SO. 17799,
2005). Procede-se a um enquadramento teorico, abordando essencialmente aspectos ligados ao
facto de a Seguranca da Informacdo da Informacdo estar naturalmente enquadrada na Inter-

disciplina Ciéncia da Informacdo estando directamente inserida na &rea da Preservacdo e

1 ~ « . . . . Lo x
Note: ao longo da apresentagdo do trabalho ndo serd necessariamente seguida a ordem referida aqui na introducéo
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Conservacao da Informacéo, que por sua vez tem uma relagéo directa com as trés areas axiais de
Ciéncia da Informacdo. Regendo-se pelos principios basicos da confiabilidade, autenticidade e
integridade da informacdo, a Seguranca da Informacdo propde-se reduzir 0s riscos de

violacao/destruicdo da informagdo nas organizaces.

3. Ameacas a Seguranca da Informagao:
Apontam-se algumas ameacas de varia ordem a Seguranca da Informacdo, desde as

catastrofes naturais e humanas até aos ataques tecnoldgicos, ndo esquecendo a engenharia
social.

Muitas vezes o perigo estd dentro das préprias organizacdes. Questdo como a
Engenharia Social, que é também uma forte ameaca a Seguranca da Informacéo...

4. Garantir a Seguranga da Informagcéo
Neste capitulo procura-se dar resposta aos problemas detectados na fase anterior, ou

pelo menos dar sugestdes para evitar esses problemas. Versando sobre 0s mecanismos
tecnoldgicos serd analisado o artigo Managing Your Security Future, em que o autor apresenta
um panorama das actuais ameagas tecnoldgicas a Seguranca da Informacdo, fornecendo de
seguida um leque de respostas (também elas tecnoldgicas), a essas ameagas. Por sua vez, o autor
do artigo The Top Management Information Security Issues Facing Organizations: What Can
Governments do to Help? mostra-nos um estudo com a pretensdo de determinar os principais
problemas relacionados com a seguranga da informacdo nas organizagOes, apresentando de
seguida sugestdes de apoios governamentais.

Serdo abordados aspectos relativos a Certificacdo Digital.

Com o objectivo de apoiar as organizacdes na prevencdo contra incidentes relacionados
com a Seguranca da Informacéo, sdo aqui analisadas as duas Normas I1SO, a Norma ISO 17799,
que é no fundo um conjunto de préaticas para gerir a Seguranca da Informagdo, (150 17799, 2005) , €
a Norma ISO 27001 (1so 27001,2005), de extrema importancia para o tema.

Procurando consultar a opinido de um especialista sobre estas duas Normas, de um
modo particular sobre a Norma 1SO 27001, sera consultado o artigo ISO/IEC 27001 na opinidao
de um especialista, da autoria de Francesco de Cicco. Nao querendo deixar de parte a influéncia
dos governos na proteccdo da Seguranca da Informacdo, este ponto sera também abordado,
contando para isso com a analise dos artigos, (Knapp, K; Marshall, T.; JR. Rainer, R. K., et al.(2006).; Yoo, Don-
Young; Shin, Jong-Whoi; Lee, Gang-Shin, et al. (2007).; Oftt, J. L., 2000.), NO primeiro artigo mencionado, sdo
apontadas medidas que devem ser levadas a cabo pelos governos para proteger a Seguranca da
Informacéo nas organizagbes, por sua vez, o autor do segundo artigo apresenta-nos algumas
medidas governamentais ja tomadas e é apresentado também o National Information
Infrastructure Protection Act, que é depois tratado de forma mais pormenorizada no ultimo

artigo referido.
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Foi também encontrada alguma matéria que permitiu aplicar os temas da avaliagdo da

seguranca da informacdo e da importancia da partilha de informacao sobre os ataques.

Rol de fontes bibliograficas usadas em cada um dos capitulos

Agora, por ordem alfabética, apresentam-se as correctas referéncias
bibliograficas, e de novo de acordo com 0s Varios topicos (a seguir a este: capitulos 2, 3
e 4) do trabalho, as fontes consideradas mais relevantes para levar a bom termo a

abordagem a este tema:

Capitulo 2:

e Departamento de Ciéncia da Informacéo, C. d. C. J. e. E., UFES - Universidade
Federal do Espirito Santo; and F.-F. d. L. d. U. d. P. Seccdo Autbnoma de
Jornalismo e Ciéncias da Comunicagdo Ciéncia da Informacdo. Dicionério
Electronico de Ciéncia da Informacdo.

e ISO (2005). ISO 17799. Suiga, ISO. 17799.

e Laureano, M. A. P. (2005) Gestdo de Seguranca da Informacao. 132
e Reed, B. (2007). "Implementing Information Lifecycle Security." Information
Security Journal 16(3): 5.

Capitulo 3:
« "Resultado! Concursos Noticias e Editais de Concursos Publicos 2010 — Provas,
Gabaritos, Apostilas, Resultados e mais.” 2010.;
« (2009). "Guia Prético para a Internet e as Novas Tecnologias." Internet e Novas

Tecnologias: 16.
. C. G. d. "Glossério de Seguranca.” 2010, from

http://www.cqd.pt/Sequranca/Glossario/Pages/Sequranca-Glossario.aspx.;

. Leitdo, H. F. (2008) O perigo vem de dentro. Fuga de Informacdo ou

Desinformacio 36;

« Lynch, D. M. (2006). "Security Against Insider Attacks."” Information Security
Journal 15(5): 9.
« Reinhold, C.; Frolick, M.; Okunoye, A.(2009). "Managing Your Security

Future." Information Security Journal 18(3): 8.;
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. Thompson, Samuel T. C. "Helping the Hacker." Information Tecnology &
Libraries 25, no. 4 (2006): 5.

Capitulo 4:

("CERT: Organizational Security." 2010, from
http://www.cert.org/work/organizational_security.html;

« 1SO (2005). 1ISO 17799. Suica, 1SO. 17799.;

« 1SO (2005). ISO 27001. Suica, I1SO. 27001.;

« Cicco, F.(2006)ISO/IEC 27001 na opinido de um especialista.3
. Yoo, Young-Dong; Shin, Whoi-Jong; Lee, Shin Gang, et al. (2007).
“Improve of Evaluation Method for Information Security Levels of CIIP
(Critical Information Infrastructure Protection).” PROCEEDINGS OF WORLD
ACADEMY OF SCIENCE, ENGINEERING AND TECHNOLOGY(2007).
"Improve of Evaluation Method for Information Security Levels of CIIP
(Critical Information Infrastructure Protection).” PROCEEDINGS OF WORLD
ACADEMY OF SCIENCE, ENGINEERING AND TECHNOLOGY: 6.;

. Khansa, Lara; Liginlal, Divakaran"Quantifying the Benefits of Investing in

Information Security." Communications of the Acm 52(11): 6.;
« Knapp, K; Marshall, T.; JR. Rainer, R. K., et al.(2006). "The Top Information

Security Issues Facing Organizations: What Can Government Do to Help?"
Information Security Journal 15(4): 8;
. Multicert. "Certificados digitais."” 2010, from

https://www.multicert.com/certificadosdigitais.;
« Reinhold, C.; Frolick, M.; Okunoye, A.(2009). "Managing Your Security
Future." Information Security Journal 18(3): 8;

. Ott, J. L. (2000). "Information Security in the New Millenium.” Information
Security Journal 9(1): 3.

« Republica, A. d. (2009). Lei 109 de 2009, Assembleia da Republica: 7.

« Thompson, Samuel T. C. "Helping the Hacker.” Information Tecnology &
Libraries 25, no. 4 (2006): 5.;.
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Capitulo 2: Seguranc¢a da Informacao (aspectos a considerar)

1 Seguranca da Informacao

Informacdo é um bem, que tal como outros bens relevantes, é essencial para as areas
de negécio de uma organizacao e precisa de ser constantemente protegida. Isto é especialmente
importante na crescente inter-relacdo dos ambientes de negécio. Como resultado deste
aumento de inter — conectividade, a informacao é exposta a um ndmero cada vez maior e mais
variado de ameacas e vulnerabilidades.

A informacdo pode assumir varias formas. Pode ser impressa ou escrita em papel,
armazenada electronicamente, transmitida através de meios electronicos, através de filmes, ou
falada. Seja qual for a forma assumida pela informacdo, ou o significado a partilhar ou
armazenar, deve sempre proceder-se a uma protec¢io adequada.

A Seguranca da Informacéo é a proteccao da informacéo relativamente a um largo
nimero de ameagas, com o objectivo de assegurar a continuidade do neg6cio, minimizar os

riscos, e maximizar o retorno dos investimentos, bem como as oportunidades de negécio®.

2 Enquadramento teorico

Antes de tudo, é importante proceder a um enquadramento tedrico que torne perceptivel
o lugar ocupado pela Seguranca da Informagéo na Ciéncia da Informacao®. Todavia, inserindo-
se a seguranca da informacgdo na chamada Preservacdo e Conservagdo da Informacéo, para se
conseguir situar a Seguranga da Informagdo na Ciéncia da Informag&o, é necessario fazer uma
contextualizagdo prévia da Preservacdo e Conservacdo da Informacgdo. A Preservacdo e
Conservacao da Informacdo esta integrada no ciclo da Gestdo da Informacédo e tem uma relagéo
de dependéncia directa com duas outras éarias axiais de Ciéncia da Informacdo, o
Comportamento Informacional e a Organizacao e Representacdo da Informagéo.

A luz do actual paradigma Cientifico/Informacional, a Preservacdo da Informagéo
assume como desafios particulares: focar-se na informacéo e no processo Info-Comunicacional,
sendo este um dos pontos que estabelece a relacdo de dependéncia directa com o
Comportamento Informacional; encarar o dinamismo da Informagdo e do Processo Info-

Comunicacional; no que respeita ao objecto digital, trabalha para assegurar a caracteristica da

% In ISO (2005). 1SO 17799. Suica, 1SO. 17799.

*In Departamento de Ciéncia da Informagéo, C. d. C. J. e. E., UFES - Universidade Federal do Espirito Santo; and F.-F. d. L. d. U.
d. P. Secgao Auténoma de Jornalismo e Ciéncias da Comunicagao Ciéncia da Informacéo. Dicionéario Electrénico de Ciéncia da
Informagéo.
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multidimensionalidade, tendo as dimensdes fisica e ldgica como o suporte para a dimensao
conceptual, como surgem cada vez mais ambientes de multiproducdo da informacdo, a
Preservacdo e Conservacao da Informacdo vé também a resolucdo desse problema como um
desafio.

A Preservacdo e Conservacdo da Informacdo pode ser entendida como um ciclo, que
tem como ponto de partida a criacdo de uma plataforma tecnoldgica que potenciara a producéo,
armazenamento, recuperacdo, avaliacdo e utilizacdo da informacdo. Avancar para um novo
modelo de preservacdo e caso haja necessidade, construir, um novo tipo de operacionalizacéo
compreendendo todos os intervenientes.

Ao falar-se de Seguranca da Informacdo, ndo seria l6gico abordar-se em primeiro
lugar uma defini¢do de Informagéo? Talvez, no entanto, afigurou-se ser mais coerente fazé-lo
agora, até porque, como se vera, a propria defini¢do de Informacdo conduz a relagdo existente
entre a Preservagdo e Conservacdo da Informacdo e o Comportamento Informacional. Em
Ciéncia da Informacdo, a Informacdo é encarada ndo s6 do ponto de vista cientifico — que define
Informag&o como um conjunto estruturado de representacfes mentais e emocionais modeladas e
codificadas através da interacgdo social, e que podem ser registadas em qualquer suporte
material — mas também como um fenémeno humano e social, também chamado de fenémeno
Info-Comunicacional, estabelecendo aqui um elo de ligacdo com a érea axial de Ciéncia da
Informacdo Comportamento Informacional.

Agora ¢é altura de questionar: qual a relacdo entre o processo Info-Comunicacional e a
Preservacdo e Conservacdo e mais concretamente com a Seguranca da Informacéo? A resposta
é...tudo. A informacdo enquanto parte integrante do processo Info-Comunicacional é composta
por Varios passos, desde a concepcao e criagdo da informagéo até & sua interpretacdo, incluindo
0 seu armazenamento e divulgagdo, pesquisa, etc., e ao longo de todos estes passos é necessario
preservar a informacéo.

Embora a informagdo ao nivel material ou fisico, (por exemplo livros no seu conceito
tradicional) ainda seja uma realidade influente, assistimos a uma cada vez maior proliferacdo da
producdo da informacdo em formato digital. O objecto digital € composto por varias dimensdes
que embora distintas sdo interdependentes, sdo elas: Dimensdo fisica: esta dimensao
compreende o suporte fisico da informacdo, que pode, e muitas vezes esta a quilémetros de
distancia da pessoa que esta a utilizar a informacdo. Como exemplos de suporte fisico temos:
CDs, Pendrives, Discos Rigidos, etc., para além do suporte fisico existe ainda o software, que,
também condiciona muito a informacdo produzida; a Dimensdo ldgica: a dimensdo l6gica
compreende o cédigo utilizado para produzir informacao, cédigo que tem de ser passivel de ser
interpretado por um computador; a Dimensdo Conceptual: aqui esta patente o significado que o
individuo que produz e/ou Ié a informagdo atribui ao cédigo utilizado, fazendo assim uma

interpretacdo personalizada desse mesmo codigo; e a Dimensdo essencial: esta ultima
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dimensdo, mas nem por isso a menos importante, diz respeito ao contetdo da mensagem, ao
codigo e aos caracteres utilizados, uma vez que tem como meta determinar/avaliar a relevancia
da mensagem para verificar se é justificavel a sua preservacdo. Por exemplo: que tipo de
informacdo ser4 mais importante preservar: uma conversa de circunstancia no msn®...ou um
ficheiro recebido com o nosso extracto bancario? Em qual destes casos seria mais prejudicial a
deterioracdo ou até mesmo violacdo da informacdo? Como se relacionam entre si as varias
dimensbfes? Todas as dimensdes que compdem o objecto digital estdo intimamente relacionadas,
sendo vejamos: embora o cddigo utilizado na dimensdo l6gica ndo esteja necessariamente
vinculado a um suporte fisico especifico estd dependente do tipo de suporte utilizado. Por sua
vez o contetdo/significado da informacdo (dimensdo conceptual) tem uma relacdo directa com
0s caracteres ou cddigo utilizado, e por ultimo, a dimenséao essencial — como ja foi previamente
referido — esté intimamente relacionada com todas as outras dimensoes.

Sob o ponto de vista da Ciéncia da Informacdo, a Preservagdo da Informagdo em
formato digital é feita em dois niveis: a nivel estratégico e de gestdo, e a nivel operacional. O
nivel estratégico e de gestdo compreende: a Introducdo de politicas e medidas que permitam
gerir a preservacdo da informacdo, zelando pela sua seguranca; a utilizagdo de ferramentas
normativas e legais, através das quais seja possivel ndo sé proteger/preservar a informacao, mas
também punir infractores; a instituicdo de 6rgdos que procedam a criacdo dessas ferramentas
normativas e legais e zelem pelo seu cumprimento; a criagdo de regulamentos internos as
préprias instituicdes que pretendam preservar a informacdo. A nivel operacional basicamente é
colocar em pratica as medidas definidas no nivel estratégico e de gestdo, implementar ac¢des
que visem proteger a informagdo, acgdes que devem ser realizadas no &mbito do Sistema de
Informacao implementado.

Em suma, o objectivo da preservagdo do objecto digital é garantir que este é fidedigno,
autentico, integro, e acessivel a longo termo.

Como é perceptivel, é deveras importante a utilizagdo de Normas ou Padrfes
Internacionais, e Protocolos. Em primeiro lugar a adopcao de normas ou padrfes internacionais
permite evitar algumas situacdes de risco ou de violagdo da informacdo. A questdo dos
Protocolos esté directamente relacionada com o estabelecimento de relag6es de cooperagdo com
industrias de tecnologia, de forma a potenciar a compra e a expansao de sistemas electronicos de
gestdo da informacdo, conciliados com a legislacdo em vigor e com a gestéo da informacao.

E igualmente importante ndo esquecer a meta-informacéo e consequentemente definir
estruturas normalizadas que permitam gerir 0 acesso e a preservacdo do objecto digital. Qual o
melhor procedimento para assegurar a Seguranca da Informacdo Digital? Para além de tudo o

que ja foi mencionado, as organizacdes devem instituir uma politica de seguranca da informacao

4 , . A . . .
Msn: Messenger é um programa das mensagens instantaneas criado pela Microsoft Corporation.
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de acordo com a sua cultura organizacional, informacional, bem como as questes humanas e
tecnoldgicas. Ao proceder assim assegurard a confidencialidade da informacdo, a sua
autenticidade e seguranga, dai a sua relacdo com a gestdo da informagéo.

ApOs tudo isto, acredita-se ser possivel perceber a importdncia da seguranca da
informacdo no ciclo de vida da informacdo e consequentemente no ambito da ciéncia da
informacao.

A seguranca da informacdo pode pois, e deve ser avaliada em termos fisicos e em
termos l6gicos: a seguranca fisica compreende, como o proprio nome indica, as ameagas
fisicas, como: incéndios, desabamentos, relampagos, inundacdes, acesso indevido de pessoas,
forma inadequada de manuseamento e tratamento do material, etc.

Quanto a seguranca ldgica, atenta contra ameacas ocasionadas por virus, acessos remotos a
rede, backups desactualizados, violagdo de palavras-chave, etc..

Através de todas estas dimens@es entra em accdo a terceira area axial de Ciéncia da
Informacéo mencionada, a Organizacdo e Representacdo da Informacdo. Agora coloca-se uma
questdo: de que forma a Organizacdo e Representacdo da Informacdo esta relacionada com a
pluridimensionalidade do objecto digital? Ao longo das quatro dimensdes do objecto digital
verifica-se a presenca de meta-informacdo, uma vez que para se produzir informacdo é
necessario utilizar codigos apenas inteligiveis por computador (o que é o mesmo que dizer que a
informacao se produz a partir de informacdo, ou seja: a partir de cddigo informatico é produzida
informacao inteligivel para o leitor e para o utilizador). Para alem disso, na dimens&o essencial é
necessario organizar e representar a informagdo resultante de todas as outras dimensdes —
suporte fisico e digital (software) utilizado, caracteres, e significado da informagdo — para

determinar se, se justifica ou ndo a preservacao dessa informagao.

1.1 A importancia da Informacgao

A informagdo tem um valor altamente significativo e pode representar grande poder para
guem a possui.

No ambito da Ciéncia da Informag&o trans e interdisciplinar defende-se que tem uma
dupla funcionalidade semantica. Refere um fenémeno humano e social que compreende tanto o
dar forma a ideias e a emoc6es (informar), como a troca, a efectiva interacgdo dessas ideias e
emocdes entre seres humanos (comunicar). E identifica um objecto cientifico, a saber: conjunto
estruturado de representacbes mentais e emocionais codificadas (signos e simbolos) e
modeladas com/pela interaccdo social, passiveis de serem registadas num qualquer suporte
material (papel, filme, banda magnética, disco compacto, etc.) e, portanto, comunicadas de
forma assincrona e multi-direccionada. Um objecto cientifico assim concebido demarca-se

claramente da tendéncia que se foi generalizando, a partir de meados de novecentos, de espalhar

15



Faculdade de Letras:
Universidade do Porto]

 FLUP

Seguranca da Informacéo

0 conceito da imprensa a biologia e das defini¢des que se multiplicaram sob a égide da teoria
matematica da transmissdo de sinais, genérica e abusivamente conhecida por teoria da
informacdo, de Shannon e Weaver, ndo obstante todo um esforco feito para aplica-la com
proveito no campo das Ciéncias Sociais e mais especificamente na ciéncia da comunicacéo.
Mas, como advertiu, implicitamente, Anthony Wilden a dimensdo simbélica e humana do
conceito Informagdo ndo é redutivel a dimensao fisica e quantitativa, a qual se refere a teoria de
Shannon. Relacionar a existéncia de informacéo com a reducdo da incerteza ndo permite captar
a complexidade introduzida pelas ambiguidades do sentido e da interpretacdo que estdo no
amago do fenémeno info-comunicacional.

Vivemos numa sociedade que se baseia em informacdo e que exibe uma crescente
propensdo para obter e armazenar informagéo e o uso efectivo da informacéo permite que uma
organizagdo aumente a eficiéncia de Operagdes segundo Katzam, 1977.

A informagéo e o conhecimento serdo os diferenciais das empresas e dos profissionais
que pretendem destacar-se no mercado e manter a sua competitividade (Rezende e Abreu, 2000).

As empresas ja perceberam que o dominio da tecnologia como aliado para o controlo da
informacao é vital. O controlo da informagdo é um factor de sucesso critico para os negécios e
sempre teve fundamental importancia para as corporagGes do ponto de vista estratégico e
empresarial jA o defendiam Synnat, 1987; Feliciano Neto, Furlan e Higo, 1988. Dispor da
informacdo certa, na hora certa, significa tomar uma decisdo de forma agil e eficiente. Com a
evolugdo dos dados e sistemas, a informagdo ganhou mobilidade, inteligéncia e real capacidade

de gestdo®.

1.2 Principios de Seguranc¢a da Informacao

A seguranca da informacdo busca reduzir os riscos, fraudes, erros, uso indevido,
sabotagens, paralisagdes, roubo de informacdo ou qualquer outra ameaga que possa prejudicar
os sistemas de informacdo ou equipamentos de um individuo ou organizacao.

Segundo PUTTINI (2001), uma solucdo de seguranca adequada deve satisfazer os

seguintes principios:

> In Departamento de Ciéncia da Informagéo, C. d. C. J. e. E., UFES - Universidade Federal do Espirito Santo; and F.-F. d. L. d. U.
d. P. Seccéo Autdnoma de Jornalismo e Ciéncias da Comunicagdo. Dicionario Electrénico de Ciéncia da Informacéo.
In Laureano, M. A. P. (2005) Gestéo de Seguranca da Informagéo. 132
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A confiabilidade, que significa proteger informag&o contra a revelagdo para alguém néo
autorizado - interna ou externamente. Consiste em proteger a informacdo contra leitura e/ou
copia por alguém que ndo tenha sido explicitamente autorizado pelo proprietario daquela
informacdo. A informacdo deve ser protegida. Deve-se cuidar ndo apenas da protec¢cdo da
informacdo como um todo, mas também de partes da informacdo que podem ser utilizadas para
interferir sobre o todo. No caso da rede, isto significa que os dados, enquanto em transito, néo
serdo vistos, alterados, ou extraidos da rede por pessoas ndo autorizadas ou capturados por
dispositivos ilicitos.

A autenticidade, o controlo de autenticidade estd associado com a identificacdo correcta
de um utilizador ou computador. O servi¢o de autenticacdo de um sistema deve assegurar ao
receptor que a mensagem é realmente procedente da origem informada no seu conteudo.
Normalmente, isso é implementado a partir de um mecanismo de senhas ou de assinatura
digital. A verificacdo de autenticidade é necessaria apds todo o processo de identificacdo, seja
de um utilizador para um sistema, de um sistema para o utilizador ou de um sistema para outro
sistema. Ela ¢ a medida de proteccdo de um servigo/informacdo contra a personificacdo por
intrusos.

A integridade, consiste em proteger a informacgédo contra a modificacdo sem a permisséo
explicita do proprietario daquela informagdo. A modificagdo inclui ac¢bes como escrita,
alteracdo de conteldo, alteragdo de status, remocéo e criagdo de informacao. Deve-se considerar
a proteccdo da informacdo nas suas mais variadas formas, como por exemplo, armazenada em
discos ou fitas de backup. Integridade significa garantir que se o dado esta 14, entdo nao foi
corrompido, encontra-se integro. Isto significa que aos dados originais nada foi acrescentado,
retirado ou modificado. A integridade € assegurada evitando-se alteragdo ndo detectada da
mensagem.

A disponibilidade, que consiste na proteccdo dos servigos prestados pelo sistema de
forma a, que eles ndo sejam degradados ou se tornem indisponiveis sem autorizacéo,
assegurando ao utilizador o acesso aos dados sempre que deles precisar.

Através da correcta aplicacdo destes principios, a seguranga da informagéo pode trazer
beneficios como o aumento da produtividade dos utilizadores através de um ambiente mais
organizado, maior controlo sobre os recursos de informatica e garantia da funcionalidade das
aplicac0es criticas de uma empresa.

De uma forma coerente estes principios vao de encontro ao que ocorre no fenémeno
info-comunicacional e consequentemente a visdo da informacdo como um processo. Ou seja, 0
fenémeno info-comunicacional versa sobre a comunicacdo da informacdo e consequentemente

isso requer que esta esteja disponivel, pode ou ndo ser confidencial, e/ integra.
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1.3 O Ciclo de Vida da Seguranca da Informacao

Tal como John Oltsik®, defende-se que também a seguranca da informagéo tem um ciclo
de vida que as organizagdes devem zelar para que seja cumprido. Segundo este autor, o ciclo de
vida da seguranca da informacdo compreende nove etapas chave, sdo elas: 1- Classificacdo de
dados: Classificar os dados de acordo com as politicas vigentes n ciclo de vida da informagéo e
da propria organizacdo, para determinar como a informacdo sera monitorizada; 2- Fluxo de
informacéo: Classificar e localizar os movimentos e as modifica¢fes da informagdo com base na
alteracdo de dados; 3- Acesso a informagdo: Mapear 0 acesso a informacdo de acordo com a
classificagdo dos dados; 4- Utilizacdo da informacdo: Uma componente de gestdo digital
baseada na classificacdo de dados; 5- Gestdo de risco da informacdo: A seguranca da
informacdo e a proteccdo de dados sdo baseadas na classificacdo de dados; 6- Politicas de
funcionamento do ciclo de vida da seguranca da informagdo: Depois da classificacdo de dados
existem regras que regem os dados tal como os fluxos e as alteragdes; 7- Classificadores e
repositores de metadados: Classificar a informacao atraves de um conjunto de regras e dotando-
a de uma identidade passivel de ser universalmente compreendida; 8- Sistemas de ficheiros
seguros: Distribuir sistemas de ficheiros que reconhegam e interajam com diferentes politicas de
conduta, identidades de informacdo e metadados; 9- Gestdo centralizada: Se o armazenamento
de informacdo tiver de seguir algum conjunto de regras ou contiver um repositério de

metadados, devera ter também um registo centralizado da informacéo

®In Reed, B. (2007). "Implementing Information Lifecycle Security." Information Security Journal 16(3): 5.
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Capitulo 3: Ataques a Seguranca da Informacgao
2 Ameacgas a Seguranca da Informacao

2.1 Osincidentes naturais e humanos e a destruicao da informacao

Incidentes como: roubos, guerras, inundacdes, incéndios, podem colocar em risco a
seguranca da informacdo. O exemplo que se segue versa sobre um incéndio na Biblioteca de
Anna Amalia em Weimar e demonstra o qudo prejudicial este elemento se pode tornar para a
seguranca da informacdo. O incéndio na biblioteca Anna Amalia, em Weimar, causou danos
irrepardveis ao legado literario alemdo. O local, que
abrigava livros raros, havia sido declarado patrimoénio da
humanidade pela Unesco.

Estima-se que cerca de 30
mil obras dos séculos 16, 17 e 18 tenham sido destruidas.

Outros 40 mil livros foram sériamente danificados pela

llustragio 2 Sala da biblioteca Anna accdo do fumo e da agua usada para apagar o fogo, muitos

Amalia

deles de valor inestimavel, z
como a colec¢do de 3900 volumes da obra Fausto, de Johann
Wolfgang Von Goethe, 2 mil pergaminhos medievais, 8400
mapas histéricos, 500 manuscritos do filésofo Friedrich

Nietzsche e ainda uma colec¢édo de biblias, incluindo a biblia de

Martinho Lutero, de 1534, que foi salva com ajuda da

llustragao 1 Incéndio na Biblioteca

populacdo. Tudo leva a crer que o fogo tenha sido desencadeado ¢ Weimar
por um defeito na parte eléctrica. Apesar de todos os esforcos, ndo foi possivel salvar todo o
acervo. Toda a valiosa colecgdo de livros musicais, que estava na sala principal, foi queimada
pelo incéndio. Era uma das 12 bibliotecas mais importantes da Alemanha. O espago, que
abrigava obras de Schiller, Herder e Wieland, por exemplo, era considerado "berco do
classicismo alemédo". Ironicamente, o incéndio na biblioteca aconteceu cinco semanas antes de o
acervo ser transferido para outro lugar justamente para que o castelo pudesse ser restaurado e
modernizado’.

Também a famosa biblioteca de Florenca foi parcialmente destruida em 1966, desta

feita através da &gua, uma vez que foi inundada pelo rio Arno, inundacdo, que causou uma

"In (2004). Incéndio destroi patriménio da humanidade. DW-WORLD. DE, B2B.
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destruicdo incalculavel do acervo da biblioteca. Mas as inundages ndo sdo apenas provocadas
pelo vazamento dos rios, podem ser também causadas por: estragos nas janelas ou nos telhados,
pelo préprio combate aos incéndios, obstrucdo de caleiras, infiltracbes, canalizacdes rompidas,
rompimento das condutas de aquecimento central ou ar condicionado, etc..

Em Colo6nia, em 2009, a fachada principal da Biblioteca sofreu uma devastadora

derrocada, causando a destruicdo de uma grande parte do seu acervo.®

2.2 Fugade informacao

Em portugués comum podemos designar fuga de informagdo, como 0 acesso,
divulgacédo de informag&o privada e supostamente protegida e interdita. Face a este problema, as
empresas investem cada vez maiores quantias de dinheiro em tecnologia informatica que visa
barrar o acesso a informacgdo dita privada da organizacdo. Todavia, nem sempre a fuga de
informacdo é feita através dos meios informaticos, e h4 uma certa tendéncia para esquecer o
meio social e humano. Pois é, os maiores desvios da informagdo surgem a partir do interior da
prépria empresa, pela mao dos seus colaboradores. Note-se que esse desvio da informagdo pode
ser feito tanto de forma consciente como inconsciente. Muitas vezes, as pessoas servem-se da
chamada ‘Engenharia Social’, para apelar ao sentimentalismo e & boa vontade dos
colaboradores, induzindo-os — de forma inconsciente para estes — ao fornecimento de
informacgdo supostamente sigilosa ou confidencial. Também a tecnologia informatica pode ser
posta ao servico da ‘Engenharia Social’, através do envio de emails maliciosos, os tipicos
emails que pedem para o destinatario clicar em algum link com o suposto objectivo de abrir uma
imagem ou um documento, mas cujo objectivo real é abrir 0 acesso dos computadores da
organizag&o ao individuo invasor.

Voltando a faceta social e humana, um erro em que as organizagdes tendem a cair é
tornar visiveis a todos os colaboradores, as informag6es consideradas privadas ou sigilosas para
a organizacao, deixando assim, ao critério dos colaboradores, a devida ou indevida utilizacdo da

informag&o®.

2.3 Engenharia Social

De acordo com o Instituto de Gestdo e Administracdo IOMA, a Engenharia Social foi

vista como a principal ameaca a seguranca no ano de 2005. E o que é a Engenharia Social? A

®In Pinto, M. M. (2010). Apoio a Aulas 3: 96.
% In Leitéo, H. F. (2008) O perigo vem de dentro. Fuga de Informag&o ou Desinformagéo 36, 2
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Engenharia Social € um método que tem como objectivo obter acesso a informacdo ou a
sistemas de computacdo interditos. Baseia-se na obtencdo de informacdo privada a partir da
persuasdo, manipulacdo emocional, abuso de confianca e impersonalizacdo, técnicas utilizadas
pelo engenheiro social para com um colaborador de determinada organizacdo. E uma técnica
gue funciona porque se apoia na honestidade e inocéncia das vitimas, que partem do principio
gue esses valores também sdo aplicaveis a outra pessoa (engenheiro social).

Tratando-se de alguém muito semelhante ao Hacker, o Engenheiro Social é também
apelidado de Hacker ndo técnico, uma vez que ndo se apoia na utilizacdo de tecnologia
informética para obter as informac6es pretendidas. Como ja foi subliminarmente referido, o
Engenheiro Social é dotado de um verdadeiro arsenal de armas psicoldgicas que apontadas a
vitima de forma eficaz, levam a obtencdo da informacdo desejada, sem que sejam necessarios
processos muito rebuscados. Muitas vezes a informacdo é pedida de forma directa, e como ja
também foi referido, através de uma enorme capacidade de transmissdo de confianca e da
manipulacdo emocional da vitima.

Em muitos casos de apelo de confianca e de manipulagdo emocional da vitima, o
engenheiro social pode por exemplo vestir a pele de um técnico informatico, e manipular o
utilizador final de um computador dirigindo-se a sua casa e insinuando que algo esté& a funcionar
mal no computador, pede ao utilizador que Ihe forneca algumas informagGes para corrigir o
suposto problema. Apreciando a preocupacdo e a assisténcia, a vitima fornece as informacdes
sem se aperceber da falta de caracter do suposto técnico.

Outra arma muito utilizada é a manipulagdo de simpatia. E muito utilizada por
individuos fornecedores de informacdo, como por exemplo colaboradores de helpdesk. Aqui, 0
engenheiro social contacta a vitima e afirma que necessita de uma informagdo que deveria ter e
ndo tem, e de novo, acreditando nas boas inten¢Ges da pessoa que pediu a informag&o, a vitima
fornece-a sem colocar quaisquer reservas.

Uma outra técnica, a impersonalizagdo, estd relacionada com a necessidade de
conquistar a confianga da vitima e de para isso 0 engenheiro social se fazer passar por alguém
gue seja uma outra pessoa, ou por alguém que tem uma outra profissdo, adequada ao tipo de
informacdo que ele/ela pretende obter. Com esta técnica, o engenheiro social tem também (para
além da obtencdo da informacédo), como principal objectivo conquistar a confianga da vitima. A
pesquisa € outra técnica utilizada pelo engenheiro social, pois permite-lhe descobrir que

informacao deve pedir, como as deve pedir e a quem as deve pedir™.

10In Thompson, Samuel T. C. "Helping the Hacker." Information Tecnology & Libraries 25, no. 4 (2006): 5.
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2.4 Tecnologias da Informac¢ao

Com a integracdo da Internet no quadro comunicacional de grande parte das
organizagdes, assistiu-se a invasdo de uma multiplicidade de técnicas, métodos ou mecanismos
de software malicioso que surgiram com o intuito de violar a informacdo, e mais alarmante
ainda é o facto da grande maioria dos ciber-ataques a seguir descritos terem origem no interior
das organizacGes. N&o existe nenhuma técnica cem por cento eficaz para tracar o perfil de um
potencial atacante. Pelo contrério, o seu perfil indica-o como um vulgar colaborador de qualquer
organizagdo moderna, o atacante pode desempenhar qualquer funcdo na organizacdo, desde
programador, artista grafico, gestor de rede, etc. sdo no fundo colaboradores que tendo
autorizacdo para utilizar os Sistemas de Informacdo da organizacdo, fazem-no com fins
ilicitos™,

Os peritos Kenneth J. Knapp, Thomas E. Marshall, R. Kelly Rainer, Jr., e Dorsey W.
Morrow desenvolveram um estudo descrito no artigo™® Top Information Security Issues Facing
Organizations: What Can Government do to Help? e ndo deixa de ser curioso o facto de ap6s
uma andlise aos resultados deste estudo se perceber que ao contrario do que inicialmente se
pensava, as questdes de malware ndo pertencem sequer aos dois problemas mais preocupantes,
ocupando uma modesta terceira posi¢do, sendo superados por problemas relacionados com a
falta de preparagdo e de consciencializagdo dos utilizadores relativamente aos ciber-ataques e
ainda mais pela falta de apoio a gestdo de topo.

Seguem-se alguns exemplos de ataques relacionados com o malware e com o

cibercrime:

2.4.1 Hacker
E um individuo que ilegalmente tenta entrar em sistemas informaticos, sendo

normalmente um bom programador, que através de bons conhecimentos tecnolégicos tenta furar
a seguranca de sistemas informaticos tipicamente classificados como seguros, através da

identificacéo e exploragdo dos pontos fracos desses sistemas’®.

2.4.2 C(CiberCrime
Denominagdo atribuida aos crimes cometidos através da Internet, sdo varios o0s

exemplos de CiberCrimes, desde o desvio de dinheiro de contas bancarias; acesso, modificacdo

1 In Lynch, D. M. (2006). "Security Against Insider Attacks." Information Security Journal 15(5): 9.

12 In Knapp, K; Marshall, T.; JR. Rainer, R. K., et al. (2006). "The Top Information Security Issues Facing Organizations: What
Can Government Do to Help?" Information Security Journal 15(4): 8.

13 In Depésitos, C. G. d. "Glosséario de Seguranga.” 2010, from http://www.cgd.pt/Seguranca/Glossario/Pages/Seguranca-
Glossario.aspx.
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e violacdo de dados interditos; roubos através de cartGes de crédito, violagdes de propriedade

intelectual, pedofilia, etc.

2.4.2.1 Adware
Programas que sdo instalados com o objectivo de recolher dados pessoais de

utilizadores, utilizando para isso a fachada de antncios publicitérios na internet.

2.4.2.2 Cracker
Pessoas que invadem e desviam informacéo pertencente a outros.

2.4.2.3 Pharming
Trata-se de um ataque informatico que altera a ligagdo existente entre um website e um

servidor Web, para que os pedidos de acesso a um site sejam enviados para um outro endereco
controlado por/pelos individuo(s) “atacantes”.

2.4.2.4 Phishing
E uma técnica utilizada com objectivo de extrair informagéo dos utilizadores, através da

criacdo de paginas web falsas em tudo similares as verdadeiras.

2.4.2.5 Spyware
Programas informaticos, que sub-repticiamente instalados nos computadores dos

utilizadores, registam todas as accOes destes, registando tudo o que é digitado no computador
e/ou armazenando as paginas Web visitadas, encaminhando esses dados para o computador da

pessoa gue instalou o programa.

2.4.2.6 Outros tipos de ataque
Existem varios outros tipos de ataques a Seguranca da Informacdo, alguns deles

relacionados com o protocolo TCP/IP. Um famoso exemplo é o chamado ataque DOS, que
consiste em sobrecarregar um servidor com demasiadas solicitagfes de servi¢os incapacitando o

préprio servidor de internet. ***°

2.4.2.7 Virus informdticos
2.4.2.7.1 0 quesao

Os virus sdo programas que provocam danos intencionais no software e/ ou no hardware
dos computadores. Sdo normalmente formados pelas seguintes partes: concealer - parte que

atribui ao virus capacidades para que ndo seja detectado pelos programas anti-virus normais;

“n Okunoyea, C. R. M. N. F. A. (2009). "Managing Your Security Future." Information Security Journal 18(3): 8.

15 .
In "Resultado! Concursos
Noticias e Editais de Concursos Publicos 2010 — Provas, Gabaritos, Apostilas, Resultados e mais." 2010.

23



Faculdade de Letras:
Universidade do Porto]

FLUP

Seguranca da Informacéo

payload: é uma espécie de codigo programador do virus que indica a finalidade ou o objectivo
do préprio virus, sendo que muitas vezes um virus é dotado de multiplos payloads.

Associados aos virus normais existem os chamados Worms, que mais ndo sdo do que
virus muitos sofisticados, que tém a capacidade de auto-replicar automaticamente™.

Para aléem dos Worms existem muitos outros tipos de virus, desde os Bankers
(destinados a roubo de informacdo bancérias), até aos KeyLogger que capturam informacao
digitada pelos utilizadores, passando pelos Spyware, que sdo programas clandestinos com a
finalidade de roubar senhas, vigiando para isso o que é digitado nos computadores e as paginas
de Internet acedidas pelos utilizadores transmitindo-as para o computador da pessoa que langou

0 virus.

2.4.2.7.2 Como se propagam:
Os vulgares virus podem propagar-se de diversas formas, sendo as mais usuais através

do envio e/ ou descarregamento de mensagens ou ficheiros contaminados. Por sua vez, um
worm comeca por determinar os pontos fracos nos computadores das vitimas, fazendo a sua
invasdo a partir desses pontos, depois transfere para esses computadores o codigo malicioso,
procurando de seguida outros computadores ligados & mesma rede; activa o seu payload, e

“infesta” 0 computador da vitima®’.

2.5 Caso pratico

2.5.1 Vulnerabilidade das Bibliotecas (Seguranca da Informacao)

N

As bibliotecas sdo de facto instituicbes bastante vulnerdveis no que respeita a
Preservacao e Conservagdo da Informacdo e consequentemente a Seguranga da Informacéo. A
prova disso é um inquérito realizado pela BAD®®, (que embora tenha sido realizado ja em 1998,
cré-se que infelizmente os seus resultados ainda sdo bastante actuais). A partir desse inquérito
foi possivel determinar que as bibliotecas publicas se debatem com inlmeros problemas para
preservar e conservar os documentos - e por incrivel que parega, 0s documentos mais
problematicos sdo os livros modernos, devido a ma qualidade do papel — seguindo-se as
publicacdes periddicas (pelo mesmo motivo e também pelo facto de ser relativamente facil para
os leitores levar as publicacbes para casa, surripiar folhas ou partes de folhas, etc.). Para além
disso, € elevado o numero de bibliotecas que se encontram em edificios que ndo foram

construidos para essa finalidade, ndo estdo bem localizados, ndo sdo dotados de equipamentos

16In (2009). "Guia Prético para a Internet e as Novas Tecnologias.” Internet e Novas Tecnologias: 16.

1 R . .
"In (2009). "Guia Préatico para a Internet e as Novas Tecnologias." Internet e Novas Tecnologias: 16.

18 — S L .
Associacao Portuguesa de bibliotecérios, arquivistas e documentalistas
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que garantam uma maior protec¢do da informacdo em caso de desastre natural, como por
exemplo portas corta-fogo.

Grande parte das bibliotecas estudadas estavam equipadas com estantes de madeira, 0
gue representa um grande perigo em caso de incéndio. Também ndo deixa de ser alarmante que
uma grande percentagem das institui¢cbes inquiridas ndo responderam ou ndo tem qualquer
plano de emergéncia. Também se verificou uma grande percentagem de abstencdo e/ou de
inexisténcia de um plano de Preservacdo e Conservacdo de Informacao, bem como da existéncia
de um responsavel por essa seccdo. Mas talvez isso seja justificavel com a baixa disponibilidade
de verbas para aplicar nessa area.

Quanto as condi¢des ambientais, também aqui impera 0 aspecto negativo, uma vez que
existe uma elevada taxa de bibliotecas que ndo procede ao controlo das chamadas condicdes
ambientais. Quanto ao controlo dos fundos e das colec¢Bes, embora a maior parte das
institui¢des inquiridas afirme controlar os fundos e as colec¢fes que detém, existe ainda uma
manifesta falta de controlo por parte das bibliotecas, o que propicia uma maior facilidade no
desvio de documentos. De ressalvar ainda que uma grande fasquia das bibliotecas em estudo
afirmaram ndo deter meios nem desenvolver acgdes com o objectivo de conservar a
informag&o™®.

Todavia, as vulnerabilidades das bibliotecas ndo se limitam & informagéo material, nem
tdo pouco as obras, o facto das Bibliotecas possuirem bases de dados com 0s nomes, enderegos,
e dados pessoais sobre os seus utilizadores, torna-as num potencial alvo para os hackers e
engenheiros sociais. Essa informagdo pode ser utilizada como um fim em si préprio, ou como
um patamar para violar a seguranca da informag&o noutros sistemas. Sendo muito dispendiosas
as subscric@es de propriedade de bases de dados, e sendo limitadas as licengas, 0 acesso a estes
recursos de informag&o torna-se mais facilmente atingivel para os hackers. Podem ser hackers
casuais, gque apenas pretendam obter acesso aos recursos da biblioteca para o seu proprio
computador, ou podem ser hackers com um indice de criminalidade mais elevado, que roubam
direitos de propriedade intelectual para um fornecedor de base de dados. Uma agravante para
este problema é o facto de as bibliotecas terem acesso de banda larga a uma grande extensao de
rede, banda larga essa que retne a capacidade de fazer download de informac&o de outras redes,
‘motivando’ assim os hackers a utilizar este recurso para fins ilicitos, com infimas hipoteses de
deteccdo.

A crescente automatizacdo das bibliotecas também acaba por colocar em risco a sua
seguranca, uma vez que torna possivel uma cada vez maior infiltracdo de hackers através da

utilizagdo de computadores remotos.

% Pinto, M. M. (2010). Apoio a Aulas 2: 46.

25



Faculdade de Letras:
Universidade do Porto]

FLUP

Seguranca da Informacéo

Mas a vulnerabilidade das bibliotecas ndo est4 apenas relacionada com os hackers, sendo
também, justificadamente incluidos os engenheiros sociais, pelas razdes ja mencionadas

aquando da apresentacdo da engenharia social®.

Capitulo 4: Garantir a Seguranca da Informacao
3 Mecanismos de proteccao de Seguran¢a da Informacao

3.1 Proteccao contra incidentes naturais e humanos

Existem uma série de regras que, sendo seguidas — embora ndo garantam uma protecgao
total da informacdo — ajudam a prevenir e contornar algumas vulnerabilidades das instituicdes
no que se refere a proteccao da informagao.”

O roubo é uma ameaga constante que paira, como um fantasma em todas as instituicdes
que detém informacdo, todavia (embora nenhum método tenha uma taxa de eficacia de 100%),
existem algumas regras que ao serem seguidas podem contornar consideravelmente algumas
vulnerabilidades apresentadas pelas institui¢cbes sdo elas: conceber o edificio de forma a que os
pontos de acesso (janelas, portas, elevadores, etc.), sejam apenas 0s estritamente necessarios;
equipar o edificio com um bom sistema de seguranca; ndo facilitar o acesso de estranhos aos
locais com acesso limitado aos colaboradores da organizacgdo; identificar devidamente os
colaboradores e os utilizadores; proceder a uma actualizagdo constante dos ficheiros que contém
a identificagcdo dos leitores e dos colaboradores e manté-los em seguranga; manter 0S espacos
publicos em vigilancia constante; marcar as espécies para que a sua procedéncia possa ser
correctamente identificada (tanto fisicamente como através dos sistemas de deteccdo
magnéticos); se necessario proibir a entrada dos utilizadores com material susceptivel de
dissimular actos de roubo, como por exemplo sacos ou casacos; impulsionar a implementacao
de sistemas de alarme rigorosos que funcionem 24 horas por dia; manter um inventario actual
das espécies existentes na instituicdo para controlar melhor o préprio acervo.

Para proteger a informacdo contra a guerra e catastrofes naturais deve-se: sempre que
possivel fazer uma previsdo de potenciais ocorréncias desses acontecimentos; proceder-se
(sempre que necessario) a uma reestruturacao arquitecténica dos edificios, tendo sempre em
linha de conta os potenciais danos causados pelo fogo ou pela dgua e por ultimo, devem existir

planos de emergéncia para a remocao e salvamento dos acervos.

20 In Thompson, Samuel T. C. "Helping the Hacker." Information Tecnology & Libraries 25, no. 4 (2006): 5.

n Pinto, M. M. (2010). Apoio a Aulas 3: 96
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Para garantir uma maior proteccdo de informacdo em caso de incéndio deve ter-se em
conta o seguinte: proceder a colocacdo de portas corta/fogo e manter os depdsitos 0 mais
afastados possivel das instalacdes eléctricas; eliminar tanto quanto possivel os espacos abertos,
as grandes escadarias, pois funcionam como correntes que potenciam o alastramento dos
incéndios; implementar saidas de emergéncia para os profissionais e utilizadores das
instituicOes; seguir os requisitos legais aplicaveis a este tipo de questdes; utilizar materiais ndo
inflamaveis e ndo toxicos; implementar sistemas de deteccdo de incéndios e alarmes
actualizados; instalar sistemas eléctricos secundarios que sejam uma alternativa aos sistemas
eléctricos principais; verificar periodicamente: circuitos eléctricos, equipamento informaético,
equipamentos de extingdo de incéndios, produtos quimicos (em caso de existéncia de
laboratérios e/ou oficinas); apostar na formacdo dos profissionais para enfrentar este tipo de

riscos; delimitar espagos para fumadores...

3.2 Tecnologias de Seguranca da Informac¢ao

Sao vérias as tecnologias propositadamente criadas para proteger/garantir a seguranca
da informagdo na area computacional. Do Firewall as Biometrias, € colocado & disposi¢do do
utilizador um vasto leque de alternativas ou de medidas complementares que lhe permitem
salvaguardar a informagé&o.

Passemos entdo a definicdo de algumas dessas ferramentas:
3.2.1 Resposta aincidentes internos...

Como as mais seérias ameacas a seguranca da informacdo sdo internas a propria
organizacdo, David Lynch® propde a criagdo de uma espécie de perimetro que estabeleca a
fronteira entre um interior fiavel e um exterior que ndo expira confianca. Esse perimetro tem
como funcdo reforcar as medidas de controlo ao acesso da informagdo, isto baseia-se no
conceito de confianga tribal, ou seja: “se pertences a minha tribo eu confio em ti...se ndo
pertences essa confianga ndo existe”. Transpondo isto para as organizagdes, pode definir-se que
— quem trabalha para a minha empresa é de confianca, quem nao trabalha ndo é. Ha4 um
elemento constante na grande maioria dos ciber-ataques, que é o facto de terem origem no
interior da propria organizacdo. O problema maior reside no facto desses ataques ndo serem
casos isolados, muito pelo contrario, estarem a expandir-se perigosamente a uma escala global e

serem fortemente impulsionados pela influéncia que a Internet exerce nos negdcios.

2 In Lynch, D. M. (2006). "Security Against Insider Attacks." Information Security Journal 15(5): 9.
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Para combater estes ataques internos tém sido tomadas medidas a varios niveis, desde
reforcos legais até ao desenvolvimento de software ‘amigo’, (como 0s exemplos a seguir
demonstrados). Hoje em dia, nem o facto de que alguém esta do lado de dentro do perimetro é
sinénimo de que essa pessoa é confidvel, e torna-se necessario recorrer as novas tecnologias
para combater os ataques tecnoldgicos (como alias tem toda a 16gica). E necesséria a existéncia
de tecnologia que, através das infra-estruturas existentes ajude as organizagdes a monitorizar as
suas redes internas, definindo as permissdes para os fluxos de informacdo e assegurando que a
informacdo confidencial esta sempre codificada. Tem de ser uma tecnologia capaz de cobrir
toda a rede e assegurar um ambiente seguro, cumprindo para isso as seguintes etapas:

1 Estabelecer as necessarias relacGes de seguranca;

2 Delimitar as redes internas as zonas seguras, de forma a serem facilmente geridas;

3 Reforcar a seguranca das ligacdes estabelecidas através do cruzamento de zonas de
seguranga;

4 Fazer auditorias periddicas a rede interna para assegurar que é reforcada continuamente a
seguranca das redes existentes;

5 Gerir e actualizar as relagGes de seguranca, encarando-as como qualquer outra necessidade
de negocio;

6 Adoptar um sistema de auditoria e de relatérios periodicos.

Recomenda-se ainda que a Gestdo de Topo se consciencialize da importancia que a

seguranca da informag#o representa para a sobrevivéncia da propria organizacéo.

3.2.2 Firewall24
E um programa que controla o trafego entre a Internet e uma rede interna, protegendo

essa rede contra eventuais ataques de hackers informaticos, muitas vezes quando o firewall
falha, essas falhas estdo relacionadas com erros humanos — como por exemplo erros de

configuracéo - e ndo com os préprios computadores®;

3.2.3 Antivirus
E um programa utilizado para detectar a presenca de virus em computadores ou redes,

eliminando-os, e actuando contra os efeitos nocivos causados pelo virus, funciona também

como uma barreira protectora contra novos ataques de virus da mesma espécie?.

2 Knapp, K; Marshall, T.; JR. Rainer, R. K., et al. (2006). "The Top Information Security Issues Facing Organizations: What
Can Government Do to Help?" Information Security Journal 15(4): 8.

24 In "WebHouse.Net: Glossario de Termos da Internet." Retrieved 2010

*In Reinhold, C.; Frolick, M.; Okunoye, A. (2009). "Managing Your Security Future." Information Security Journal 18(3): 8

%6 |0 "SANKHYA: Gestao de Negdcios.” from http://www.sankhya.com.br/glossario_a.php.
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3.2.4 Antispyware/ anti adware
S8o programas utilizados para evitar a penetracdo de programas espides como

programas de Spyware e de Adware.

3.2.5 Controlo de acesso pelos servidores
Basicamente é o controlo de acesso a informacao privada, garantido pelo servidor de rede.

3.2.6 Deteccao de Intrusdes (sistema IDS)
Um sistema IDS é um sistema que tem como objectivo localizar e detectar intrusdes.

E muito importante ter um sistema de Deteccdo de Intrusdes seguro, uma vez que se
algum hacker detectar um sistema de IDS numa determinada rede, este serd o seu primeiro alvo
de ataque. Para isso, devem ser estudadas todas as possibilidades para a sua escolha, instala¢do e

configuracéo.

3.2.7 Cifra
A cifra é um algoritmo utilizado para a encriptacdo de dados, permitindo codifica-los,

tornando-os assim inacessiveis para a maioria das pessoas, e legiveis apenas para as pessoas que
conhecam a chave®’. A certificacdo digital (que se vera mais a frente) serve-se da tecnologia de
criptografia assimétrica.

3.2.8 Wireless especifico
A utilizagdo de wireless especifico torna mais segura a transferéncia de informagao

entre computadores pertencentes a mesma rede.

3.2.9 Biometria informatica
No combate a fuga da informacdo, é muito importante conseguir identificacOes fiaveis

dos colaboradores das organizacGes ou das pessoas que tém acesso a determinados tipos de
servicos. Para isso existem ja tecnologias de informagdo muito desenvolvidas, uma delas é a
chamada biometria informatica. Esta técnica de reconhecimento consiste num sistema
electrénico que permite reconhecer as pessoas através de caracteristicas (fisicas ou n&o)?.
Exemplos dessas caracteristicas sdo: voz, méos, face, iris®, veias, assinatura, ..., digitacéo.

Das enumeradas, as mais fiaveis sdo a face, as veias e a iris.

2 In "Kimaldi: Area de Conhecimento Assinatura Digital." from http://www.sankhya.com.br/glossario_a.php.

28 In "Colégio Web." Retrieved 2010, from http://www.colegioweb.com.br/curiosidades/biometria.html.

29 ., L .
iris é a parte mais visivel (e colorida) do olho
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4 Certificacao digital3? (Definicdo e utilidade)

4.1 O que é a certificagdo digital e para que serve?

A certificacdo digital, funcionando a base de uma chave publica denominada de PKI
(Public Key Infrastructure), ¢, como o préprio nome indica, uma plataforma utilizada para
garantir a seguranca nos documentos electrénicos. Normalmente a certificacdo digital assegura
aos seus clientes os critérios basicos para a seguranca da informacao: Integridade; Identificacéo;
Confidencialidade; Aceitacdo. Com a confidencialidade garante-se que a informacdo nao é
violada;

Para garantir um processo eficaz de Autenticacdo/ldentificacdo, é atribuido uma
espécie de codigo digital a cada parte envolvida. Esse cddigo permitira provar a identidade dos
envolvidos de uma forma segura. No que consiste a Integridade da informagdo, um bom
certificado digital deve permitir a deteccdo de eventuais alteracbes da informacdo por parte de
terceiros. Quanto ao reconhecimento da origem, através de um certificado digital deverd ser
possivel determinar a autenticidade da origem da mensagem. Quanto a aceitacdo das
mensagens, deve ser possivel rejeitar automaticamente as mensagens fraudulentas e aceitar as
mensagens auténticas.

De uma forma geral, a certificacdo digital é utilizada para transmitir documentos
electrdnicos através de uma rede, tendo a garantia de que sdo cumpridos todos os critérios de

seguranca.

4.2 PKI: como funciona?
Séo atribuidos dois codigos/chaves a cada utilizador: uma chave privada e uma chave

publica. Essas duas chaves estdo associadas entre si através de uma funcdo matematica, nao
sendo possivel a obtencdo de uma chave publica através de uma chave privada, ou vice-versa.
Enquanto a chave publica € disponibilizada a todos, apenas o proprio utilizador conhece a sua
chave privada. Os dados codificados na chave publica estdo descodificados na chave privada e

vice-versa.

4.2.1 Como tudo se processa
Através de uma sequéncia de bytes o ficheiro é emitido e assinado digitalmente pela

entidade de certificacdo, estabelecendo uma ligacdo a chave publica, de modo a que a identidade
do emissor seja clara para o receptor da mensagem. Para definir o necessario periodo de
validacdo da mensagem, é necessario utilizar um carimbo de tempo, ou timestamp, que é

emitido por uma terceira entidade.

%% |n Multicert. "Certificados digitais." 2010, from https://www.multicert.com/certificadosdigitais.
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Um timestamping é idéntico a uma assinatura electronica, contendo a data/hora,
fornecida por uma fonte de tempo legal. A sua utilidade é a de que permite detectar alteragdes
ao documento feitas apés a introducdo do carimbo.

A assinatura digitalizada permite a terceiras entidades alterar o documento sem que ninguém se
aperceba.

4.3 Certificado digital qualificado
O art® 3° do Decreto de Lei 62/2003 postula que: quando dotado de uma assinatura

electronica certificada, 0 documento electronico tem o mesmo valor legal que um documento
particular assinado;

O art®5° do mesmo Decreto de Lei, estabelece que: é possivel aos érgéos publicos emitir
documentos electronicos com a assinatura qualificada, desde que esta respeite as normas
constantes na presente lei. No que respeita a criacdo, emisséo, reproducéo, arquivo, transmissao
e coOpia de documentos electronicos relativos a actos administrativos (tudo isso feito
informaticamente), deve proceder-se a clarificacdo dos respectivos actos, tornando mais facil
identifica-los, e deve também ser comprovada a funcdo desempenhada pela pessoa que assina
cada documento.

Ainda neste mesmo Decreto de Lei, 0 art°7° determina o que um documento electrénico
dotado com uma assinatura electronica certificada tem o mesmo valor que um documento em
papel autenticado com uma assinatura manual. Presumindo-se pois que o individuo que colocou
a assinatura electronica é o seu legitimo titular, e subentende-se logicamente que essa assinatura
foi colocada com o objectivo de legitimar o documento electronico. Depreende-se também que a
partir do momento em que foi assinado o documento electrénico nao foi alterado.

O Decreto de Lei 62/2003, ndo ¢ a Unica disposicdo legal relativamente aos certificados
digitais, um outro artigo que se destaca é o artigo 376.0 do Caodigo Civil, que estipula que: no
caso de um documento electrénico cujo conteldo ndo seja susceptivel de ser representado
através de um documento escrito, este tem o valor legal de acordo com o previsto no artigo

368.0 do Cddigo Civil e no artigo 167.0 do Cddigo de Processo Penal.

4.4 Como obter um certificado digital?
Podem ser obtidos variados tipos de certificados digitais: certificado digital para pessoa

singular, certificado digital para pessoa singular profissional ou certificado digital para pessoa
colectiva.

Todavia, o processo de obtencdo do certificado digital é similar em todos os casos:
consulta-se a documentacéo exigida pela entidade autorizada a emitir esse tipo de certificados e
ao preenchimento do formulario disponibilizado, apds o que se procede ao envio da

documentac&o e do formulério para a respectiva entidade.

31



Faculdade de Letras:
Universidade do Porto]

FLUP

Seguranca da Informacéo

5 Trés categorias de aplicacoes de segurancga...

Em jeito de conclusdo no que respeita as tecnologias de informacédo, pode dizer-se que
existem trés diferentes tipos de aplicacdes que trabalham para garantir a seguranca da
informacao®’. Séo elas:

1. Aplicacdes de seguranca de rede;
2. Aplicacgdes de software;
3. Aplicacbes de seguranca de dados.

As aplicacBes de seguranca de rede sdo um misto de aplicacbes que garantem uma
maior seguranca de rede, seguranca de dados e proteccdo de software. Ao abrangerem ataques
externos contra fontes de informacéao protegidas pelos programas de firewall proporcionam uma
proteccdo de rede. As aplicages de seguranca de rede protegem e garantem a disponibilidade
dos servicos de rede e normalmente servem-se de programas de firewall, sistemas de deteccdo
de intrusos, sistemas de prevencdo contra intrusdes, autenticacdo e programas antivirus.

Por sua vez, as aplicagdes de software tém a funcdo de, como o proprio nome indica, proteger o
software e 0s dados que este contém, contra os diversos tipos de ataques.

Quanto as aplicacdes de seguranca de dados, destina-se a proteger os dados utilizados e
armazenados localmente ou transmitidos entre os utilizadores através de uma rede, sendo o tipo
de proteccao mais utilizada a proteccéo criptografica.

E importante referir que as aplicacBes de seguranca vio sofrendo uma evolugéo
proporcional ao aumento da complexidade dos ataques, no entanto, estdo sempre a surgir novos
tipos de ataques e as aplicagdes actuais muitas vezes ja ndo estdo a altura desses ataques, pelo

gue é necessario estar sempre na vanguarda.

6 Normaliza¢ao da informacao

6.1 NormaISO 17799
Esta norma estd organizada/estruturada nos seus pontos essenciais da forma

apresentada imediatamente a seguir:
6.1.1 Politica de seguranca

O Objectivo da Politica de Seguranca da Informagdo é de dar apoio & gestdo para a

seguranca da informacao.

' Main, A. (2004). "Application Security: Building in Security during the Development Stage." Information Security Journal
13(2): 7.
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A gestdo deve estabelecer uma direccdo politica clara e demonstrar suporte, e
compromisso com, a seguranca da informacao através da emissdo e manutengdo de uma politica
de seguranca da informacdo para toda a organizacao.

Um documento com a politica de seguranca da informacdo deve ser aprovado,
publicado e divulgado, conforme apropriado, para todos os empregados. Ele deve declarar o
compromisso da gestdo e estabelecer a abordagem da organizacdo quanto a gestdo da seguranca
da informacéo.

A politica deve ter um responsavel pela manutencdo e revisdo de acordo com um
processo de revisdo definido. Esse processo deve assegurar que seja executada uma revisao em
resposta a quaisquer mudangas que afectem a base da avaliacdo de risco original, por exemplo
episodios de seguranca significativos, novas vulnerabilidades ou mudancas na infra-estrutura
organizacional ou técnica. Também devem ser programadas revisOes periddicas de aspectos
como: a eficacia da politica, demonstrada pela natureza, quantidade e impacto dos incidentes de
seguranca comedidos; o custo e impacto dos controlos na eficiéncia do negécio e os efeitos das

mudangas na tecnologia.

6.1.2 Seguranca organizacional

Infra-estrutura para Seguranga da Informagéo

O objectivo da Infra-estrutura para Seguranca da Informacao é de gerir a seguranca da
informacéo dentro da organizacao.

Seguranca da Informacdo é uma responsabilidade corporativa compartilhada por todos
0s membros da equipa de gestdo. Portanto, deve ser considerado um férum de gestdo para
assegurar a existéncia de direccdo clara e suporte visivel por parte da gestdo para as iniciativas
de seguranca. Esse forum deve promover a seguranca dentro da organizacdo através de
compromisso apropriado e alocacdo de recursos adequados. Geralmente, tal forum encarrega-se
do seguinte: rever e aprovar a politica de seguranga da informacdo e responsabilidades gerais;
monitorizar mudancas significativas na exposi¢cdo dos bens de informacgdo as principais
ameagas; rever e monitorizar incidentes que afectem a seguranca da informagdo e aprovar as
iniciativas importantes para aprimorar a seguranca da informacao.

Um gestor deve ser responséavel por todas as actividades relacionadas com a seguranga.

Numa organizacdo de grande porte, pode ser necessario um férum inter-funcional de
representantes da gestdo de sectores relevantes da organizacdo para coordenar a implementacéo
de controlos de seguranca da informagdo. Geralmente, um férum desse tipo: concorda sobre
papéis e responsabilidades especificos para seguranca da informagdo em toda a organizacao;
concorda sobre metodologias e processos especificos para seguranca da informagdo, por

exemplo avaliacdo de riscos e sistema de classificacdo de seguranca; concorda e apoia
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iniciativas de seguranga da informacdo que abrangem toda a organizacdo; por exemplo,
programas de consciencializacdo sobre seguranca; assegura que a seguranca seja parte do
processo de planeamento de informacdo; avalia a adequagdo e coordena a implementagdo de
controlos especificos para seguranca da informacdo em novos sistemas ou servicos; fiscaliza 0s
incidentes relacionados com a seguranca da informacdo e fomenta a visibilidade do suporte
corporativo para a seguranca da informacao em toda a organizacao.

As responsabilidades pela proteccdo de bens individuais e pela conducdo de processos
de seguranca especificos devem ser claramente definidas.

A politica de seguranca da informacdo deve proporcionar uma orientacdo geral sobre a
alocacdo de papéis e responsabilidades relacionados a seguranca na organizacgdo. Isto deve ser
implementado, onde for necessario, com orientacdo mais detalhada para sites, sistemas ou
servicos especificos.

Em muitas organizacdes, um gestor de seguranca da informacdo sera designado para
assumir a responsabilidade geral pelo desenvolvimento e implementacdo da seguranga e para
dar suporte a identificacdo dos controlos.

Entretanto, a responsabilidade pela alocagéo de recursos e implementacéo dos controlos
frequentemente permanecera com gestores individuais.

E essencial que as éareas pelas quais cada gestor é responsavel sejam claramente
definidas e em especial, deve coincidir 0 seguinte: 0s varios bens e processos de seguranca
associados com cada sistema individual devem ser identificados e claramente definidos; deve
haver concordancia quanto ao gestor responsavel por cada activo ou processo de seguranca e 0s
detalhes dessa responsabilidade devem ser documentados bem como o0s niveis de autorizagdo
gue também devem ser claramente definidos.

Um processo de gestdo de autorizagdo para novas facilidades de processamento de
informacdo deve ser implantado consideradando novas facilidades e com a devida aprovacéo,
autorizando o0s seus propositos e uso. Também deve ser obtida a aprovacdo do gestor
responsavel pela manutencdo do ambiente local de seguranca de sistemas de informagéo para
assegurar que sdo atendidas todas as politicas e exigéncias relevantes; se for necessario, o
hardware e o software devem ser verificados para assegurar que eles sdo compativeis com
outros componentes do sistema, o uso de facilidades pessoais de processamento de informacao
para processar informacdo do negdcio e quaisquer controlos necessarios tém que ser
autorizados, uma vez que o uso de facilidades pessoais de processamento de informacdo no
local de trabalho pode acarretar novas vulnerabilidades, (0 que justifica a sua necessidade de
avaliagdo e autorizacao).

Estes controlos sdo especialmente importantes em ambientes que utilizam redes. E

muito provavel que seja necessario, em muitas organizagdes, um aconselhamento especializado
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sobre seguranca da informagéo. Idealmente, um consultor interno experiente em seguranga de
informacdo deve ter a capacidade de desempenhar essa funcao.

Os consultores de seguranca da informacdo, devem ter como tarefa fornecer um
aconselhamento sobre todos os aspectos da seguranga da informacdo. A qualidade das suas
avaliacGes sobre as ameacas a seguranca e de seu aconselhamento sobre os controlos
determinardo a efectividade da seguranca de informacao na organizacao.

O consultor de seguranca de informacédo, deve ser consultado o mais cedo possivel a
partir do momento em gue ha suspeita de um incidente ou quebra de seguranca, para que possa
actuar como uma fonte de orientacdo especializada ou recursos de investigacao.

Os contactos apropriados com autoridades policiais, 0Orgdos regulamentadores,
provedores de servicos de informacdo e operadoras de telecomunicagfes devem ser mantidos
para garantir que a ac¢do apropriada seja tomada rapidamente, e obtido aconselhamento, na
eventualidade de um incidente de seguranca.

O intercambio de informagdo de seguranca deve ser restrito para assegurar que as
informacGes confidenciais da organizacdo ndo sejam encaminhadas para pessoas néo
autorizadas.

O documento sobre a politica de seguranca da informacdo estabelece a politica e as
responsabilidades pela seguranga da informacéo.

Seguranca para o acesso de terceiros

O objectivo da Seguranca para 0 acesso de terceiros é de manter a seguranga nas

facilidades de processamento de informag&o organizacionais e bens de informagdo consultados
por terceiros. O acesso por terceiros as facilidades de processamento de informacdo da
organizagéo deve ser controlado.
Quando houver uma necessidade de fornecer acesso a terceiros para garantir a concretizacdo de
um negdcio, deverd em primeiro lugar efectuada uma avaliacdo de riscos para determinar as
implicagBes de seguranca e as exigéncias. Os controlos devem ser acordados e definidos através
de um contrato com a terceira parte.

Outsourcing

O objectivo do Outsourcing é o de manter a seguranga da informacdo quando a
responsabilidade pelo processamento da informagdo tiver sido “terceirizada” com outra
organizacéo.

Os acordos de outsourcing devem tratar dos riscos, controlos de seguranca e
procedimentos para os sistemas de informacdo, ambientes de rede e/ou desktop no contrato
entre as partes.

Os requisitos de segurancga de uma organizagdo que “terceiriza” a gestdo e o controlo de

todos ou alguns dos sistemas de informagédo, ambientes de redes e/ou ambientes de desktop
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devem ser tratados num contrato acordado entre as partes que deve mencionar: como exigéncias

legais a serem satisfeitas.

6.1.3 C(Classificacao e controlo dos bens

Responsabilidade pelos bens

O objectivo é de manter uma proteccdo apropriada para os bens organizacionais.

Todos os bens de informagcdo mais importantes devem ter um proprietario nominal, responsavel
por eles.

A responsabilidade pelos bens ajuda a assegurar que seja mantida uma proteccdo adequada. Os
proprietarios devem ser identificados para todos os bens importantes e a responsabilidade pela
manutencdo dos controlos apropriados deve ser atribuida. A responsabilidade pela
implementacéo dos controlos pode ser delegada. A responsabilidade final deve permanecer com
0 proprietéario do bem.

Um inventério dos bens ajuda a assegurar que ocorra uma proteccao efectiva dos bens, e
também pode ser exigido para outros fins do negdcio, tais como razbes de higiene e seguranga,
seguros ou motivos financeiros. O processo de compilar um inventario de bens é um aspecto
importante da administracdo de riscos. Uma organizagdo deve ser capaz de identificar os seus
bens, bem como a importéncia e o valor relativos desses bens. Baseada nessas informagdes, uma
organizacdo pode entdo prover niveis de proteccdo proporcionais ao valor e importancia dos

bens.

Classificagdo da informacéo

O objectivo é garantir que os bens de informacdo recebam um nivel de proteccdo
adequado. As informacOes devem ser classificadas para indicar a necessidade, as prioridades e o
grau de proteccdo. As informagdes apresentam graus varidveis de susceptibilidade e de critica.
Alguns itens podem exigir um nivel adicional de proteccéo ou tratamento especial. Um sistema
de classificagdo da informag&o deve ser usado para definir um conjunto apropriado de niveis de
protec¢do e comunicar a necessidade de medidas de tratamentos especiais.

As classificacGes e controlos de proteccdo para as informacGes devem considerar as
necessidades do negécio quanto a partilha ou restricdo das informacgdes, e 0s impactos para o
negocio associados a tais necessidades.

As informacOes e as saidas geradas pelos sistemas que tratam dados confidenciais
devem ser rotuladas segundo o seu valor e sensibilidade para a organizacdo. Também pode ser
apropriado rotular informacdo em termos da importancia que esta tem para a organizacdo. As

informagdes deixam frequentemente de ser sensiveis ou criticas apds um certo periodo de
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tempo. Esses aspectos devem ser levados em conta, assim como também o facto de uma
classificacdo excessiva poder levar a despesas adicionais desnecessarias. As directrizes para a
classificacdo devem prever e admitir o facto de que a classificacdo de um item qualquer de
informacdo ndo é necessariamente fixa ao longo do tempo, e pode mudar de acordo com alguma
politica predeterminada.

Deve-se levar em consideracdo a quantidade de categorias de classificacdo e o0s
beneficios a serem obtidos com o seu uso. E importante que um conjunto apropriado de
procedimentos seja definido para a rotulagem das informacBes de acordo com o esquema de
classificacdo adoptado pela organizacdo. Esses procedimentos tém de cobrir os bens de

informacdo nos formatos fisicos e electronicos.

6.1.4 Seguranca relacionada com o pessoal

Seguranca na definicdo de funcgdes e alocacao de pessoal

O objectivo é de reduzir os riscos de erros humanos, roubos ou uso indevido das
facilidades.

As responsabilidades de seguranca devem ser tratadas no estagio de recrutamento, incluidas em
contratos durante o tempo que o individuo estiver no emprego.

Os candidatos potenciais devem ser adequadamente seleccionados, especialmente para
as funcbes sensiveis. Todos os empregados ¢ utilizadores “terceirizados” das facilidades de
processamento de informagdo devem assinar um contrato de confidencialidade (n&o
divulgacéo).

Os papéis de seguranca e as responsabilidades, conforme delineados na politica de
seguranca de informacdo da organizacdo, devem incluir as responsabilidades gerais pela
implementacdo ou manutengdo da politica de seguranga bem como todas as responsabilidades
especificas pela protec¢do de determinados bens, ou pela execugdo de determinados processos
ou actividades de seguranca.

Para os empregados permanentes, no momento das propostas de emprego, devem ser
efectuadas verificacfes de confirmacao.

Quando na contratagdo inicial ou na promocgéo, se envolver uma pessoa com acesso as
facilidades de processamento de informacdo, e em particular se esta lidar com informagéo
sensivel, a organizagdo também deve executar uma verificagdo de crédito.

Contratos de confidencialidade ou ndo divulgacdo sdo utilizados para avisar que
informacBes sdo confidenciais ou secretas. Os empregados devem normalmente assinar tal
contrato como parte integrante dos termos e condig@es iniciais de emprego.

Nos termos e condi¢des de emprego devem constar a responsabilidade do empregado

pela seguranca da informacdo. As responsabilidades e direitos legais do empregado, por
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exemplo, com respeito a leis de copyright ou legislacdo de proteccdo de dados, devem ser
esclarecidas e incluidas nos termos e condic¢des do contrato de trabalho.

Formacao dos utilizadores

O objectivo é assegurar que os utilizadores se consciencializem das preocupacdes e
ameacas a seguranca da informacéo, e estejam preparados para apoiar a politica de seguranca
organizacional no curso do seu trabalho normal. Os utilizadores devem ser treinados nos
procedimentos de seguranca e no uso correcto das facilidades de processamento de informacéo
para minimizar 0s possiveis riscos de seguranca.

Respondendo a incidentes de seguranca e mau funcionamento

O objectivo é de minimizar os danos resultantes de incidentes de seguranca e mau
funcionamento, e monitorizar e aprender com tais incidentes, que afectam a seguranca e que
devem ser reportados através de canais administrativos apropriados o mais rapidamente
possivel.

Todos os empregados e contratados devem estar cientes dos procedimentos para
reportar os diferentes tipos de incidente que possam ter impacto na seguranca dos bens
organizacionais.

Os incidentes de seguranga devem ser reportados através dos canais administrativos
adequados o mais rapidamente possivel.

Todos os empregados e contratados devem estar cientes do procedimento para reportar
incidentes de seguranca, e deve-se exigir que reportem tais incidentes 0 mais rapido possivel.
Processos de feedback adequados devem ser implementados para garantir que aqueles que
reportaram os incidentes sejam notificados dos resultados ap6s o incidente ser investigado e
encerrado.

Os utilizadores de servigos de informacdo devem ser obrigados a anotar e reportar
quaisquer pontos fracos observados, ou ameagas, nos sistemas e servigos.

Os utilizadores devem ser informados de que eles ndo devem, em nenhuma
circunstancia, tentar provar (testar) um ponto fraco suposto.

Devem ser estabelecidos procedimentos para reportar mau funcionamento de softwares.
Os utilizadores ndo devem tentar remover o software suspeito a menos que sejam autorizados a
fazé-lo. A recuperacdo deve ser executada por pessoal adequadamente treinado e experiente;
devem existir mecanismos para capacitar a quantificagdo dos tipos, volumes e custos dos
incidentes e maus funcionamentos. Essas informacfes devem ser usadas para identificar
incidentes ou maus funcionamentos recorrentes ou de alto impacto. E devem existir um
processo disciplinar formal para empregados que tenham violado as politicas e procedimentos

de seguranca organizacionais.
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6.1.5 Seguranca fisica e ambiental

Areas de seguranca

O Obijectivo é de impedir 0 acesso nao autorizado, danos ou interferéncia as instalagGes
fisicas e as informacdes da organizacao.

As facilidades de processamento de informagdo sensiveis ou criticas para o negécio
devem ser localizadas em areas seguras, protegidas por um perimetro de seguranca definido,
com barreiras de seguranca apropriadas e controlos de entrada. Elas devem ser fisicamente
protegidas contra acesso ndo autorizado, danos e interferéncias.

A proteccdo fisica pode ser obtida criando-se diversas barreiras fisicas em torno dos
edificios e das facilidades de processamento de informagdo da organizacdo. Cada barreira
estabelece um perimetro de seguranga, cada um aumentando a proteccdo total fornecida. As
organizacbes devem usar perimetros de seguranca para proteger areas que contenham
facilidades de processamento de informacéo.

Seguranga dos equipamentos

O Objectivo é impedir perda, danos ou compromisso de bens e interrupcdo das
actividades do negdcio.

Os equipamentos devem ser fisicamente protegidos contra ameagas a seguranca e
perigos ambientais. A protec¢do dos equipamentos é necessaria para reduzir o risco de acesso
ndo autorizado aos dados e para os proteger contra perda ou danos. Deve-se também considerar
a localizagdo dos equipamentos e a sua disposi¢éo fisica.

Os equipamentos devem ser protegidos, ou dispostos fisicamente de forma adequada,
para reduzir os riscos oriundos de ameacas e perigos ambientais e de oportunidades de acesso
ndo autorizado.

Os equipamentos devem ser protegidos contra a falta de energia e outras anomalias na
electricidade. Uma fonte eléctrica adequada deve ser provida de acordo com as especificacdes
do fabricante do equipamento.

Um equipamento de “no-break” para suportar um encerramento do processamento de
forma ordenada ou para continuar com o processamento é recomendado para equipamentos que
suportam operagdes criticas para o negécio. Os planos de contingéncia devem cobrir a accdo a
ser executada no caso de falha do “no-break”. O equipamento de “no-break” deve ser
verificado regularmente, para certificar que ele possui a capacidade adequada, e deve ser testado
de acordo com as recomendacdes do fabricante.

Os cabos de energia e telecomunicagdo gque transportam dados ou suportam servigos de
informacdo devem ser protegidos contra interceptagdo ou danos.

Os equipamentos devem ser correctamente conservados para assegurar a sua

disponibilidade e integridade continuadas.
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Independentemente da propriedade, o uso de qualquer equipamento fora das instalagdes
fisicas da organizacdo para processamento de informacdo deve ser autorizado pela geréncia. A
seguranca fornecida deve ser equivalente aquela dos equipamentos on-site usados para 0 mesmo
propésito, levando-se em consideracdo os riscos de trabalhar fora do local da organizacéo.

As informacBes podem ser comprometidas através da exclusdo ou reutilizacdo
descuidada dos equipamentos. Os dispositivos de armazenamento que tenham informacéo
sensiveis devem ser fisicamente destruidos ou regravados de forma segura em vez de se usar a
fun¢do padrio “delete”.

Controlos gerais

O objectivo é de impedir o compromisso ou roubo de informacdo e de facilidades de
processamento de informagé&o.

As informacdes e as facilidades de processamento de informagdo devem ser protegidas
contra a divulgacdo, modificacdo ou roubo por pessoas nao autorizadas, e devem ser
implementados controlos para minimizar perdas ou danos.

Os equipamentos, informacdo ou software ndo devem ser retirados das instalacbes da
organizacdo sem autorizacdo. Quando necessario e apropriado, deve proceder-se ao registo da
saida dos equipamentos, tal como do seu retorno.

6.1.6 Gestiao de Comunicacdes e operagoes

Procedimentos operacionais e responsabilidades

O objectivo é garantir a operacdo correcta e segura das facilidades de processamento de
informacao.

As responsabilidades e os procedimentos para a gestdo e operacdo de todas as
facilidades de processamento de informacdo devem ser estabelecidos. Isso inclui o
desenvolvimento de instrucbes de operacdo apropriadas e de procedimentos para resposta a
incidentes.

Os procedimentos operacionais identificados pela politica de seguranca devem ser
documentados e mantidos actualizados, devendo também ser tratados como documentos formais
e as alteragdes devem ser autorizadas pela geréncia.

As mudancas nas facilidades de processamento de informacéo e nos sistemas devem ser
controladas. O controlo inadequado dessas mudancas é uma causa frequente de falhas na
seguranca ou nos sistemas.

Os programas operacionais devem estar sujeitos a um controlo restrito das alteracdes.
Quando os programas sdo alterados, deve ser retido um “log” para auditoria, contendo todas as

informacdes relevantes.
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Alteracfes no ambiente operacional podem causar impacto nos aplicativos. Onde for
praticavel, os procedimentos para controlo das mudancas operacionais e nos aplicativos deve ser
integrado.

A segregacdo de tarefas € um método de reduzir o risco de ma utilizagdo acidental ou
deliberada do sistema. Deve-se considerar a separacdo da gestdo ou da execucdo de
determinadas tarefas ou areas de responsabilidade, para reduzir as oportunidades de modificacdo
ndo autorizada ou utilizacdo indevida das informacdes ou servigos.

Separar as facilidades de desenvolvimento, testes e producdo é importante para se obter a
segregacao dos papéis envolvidos. As regras para transferéncia de software do desenvolvimento
para o status operacional devem ser definidas e documentadas.

As actividades de desenvolvimento e testes podem causar sérios problemas, tais como a
modificagdo indesejada de arquivos ou do ambiente de desenvolvimento, ou falha no sistema.
Deve ser considerado o nivel de separagdo que é necessario, entre ambientes de producdo, testes
e desenvolvimento, para impedir problemas operacionais. Uma medida semelhante também
deve ser implementada entre as funcbes de desenvolvimento e teste. Neste caso, existe uma
necessidade de se manter um ambiente estavel e conhecido, no qual se possa executar testes
significativos, e de impedir 0 acesso inadequado pelo investigador.

Onde as equipas de desenvolvimento e testes tiverem acesso ao sistema operacional e as
suas informacdes, eles podem ser capazes de introduzir codigo ndo autorizado e nao testado ou
alterar dados operacionais. Nalguns sistemas, essa capacidade pode ser usada impropriamente
para cometer fraudes ou introduzir cédigo malicioso ou ndo testado.

As actividades de desenvolvimento e de testes podem causar alteracbes ndo
intencionadas ao software e as informacbes se elas compartilharem o mesmo ambiente
computacional.

A utilizacdo de uma empresa externa contratada para gerir as facilidades de
processamento de informagdo pode introduzir uma exposic¢ao potencial de seguranca, tal como a
possibilidade de compromissos, danos ou perdas de dados no site da empresa contratada.
Planeamento e aceitacao de sistemas
O objectivo é minimizar os riscos de falhas nos sistemas.

O planeamento antecipado e preparagdo sdo obrigatérios para assegurar a disponibilidade das
capacidades e recursos adequados. Devem ser feitas projec¢fes das necessidades futuras de
capacidade, para reduzir o risco de sobrecarga no sistema.

Os critérios de aceitacdo para novos sistemas de informacdo, upgrades e novas versdes
devem ser estabelecidos e devem ser realizados testes adequados aos sistemas antes da
aceitacdo. Os gerentes devem garantir que 0s requisitos e 0s critérios para aceitacdo de novos

sistemas estao claramente definidos, concordados, documentados e testados.
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Para novos desenvolvimentos importantes, a area de producédo e os utilizadores devem
ser consultados em todos os estagios do processo de desenvolvimento para garantir a eficiéncia
operacional do projecto do sistema proposto. Testes apropriados devem ser conduzidos para
confirmar que todos os critérios de aceitacdo estdo plenamente satisfeitos.

Proteccdo contra software malicioso

O objectivo € proteger a integridade de softwares e informacdo. Essas precaucdes sdo
necessarias para impedir e detectar a introducdo de softwares maliciosos. Os utilizadores devem
ser consciencializados dos perigos relacionados com software malicioso ou ndo autorizado, e 0s
gestores devem, quando necessario, implementar controlos especiais para detectar ou impedir a
sua introducéo.

Devem ser implementados controlos para deteccdo e prevencdo contra softwares
maliciosos e procedimentos apropriados para consciencializar os utilizadores. A proteccdo
contra software malicioso deve ser baseada na consciencializacdo sobre seguranca, acesso
apropriado ao sistema e controlos para gestao de alteragdes.

Housekeeping

O objectivo é manter a integridade e a disponibilidade dos servi¢os de processamento de
informacao e comunicacg@es. Devem ser executadas regularmente cépias backup dos softwares e
das informacdes essenciais para o negaécio.

Gestéo de redes

O objectivo é assegurar a salvaguarda de informagdo em redes de computadores e a proteccéo
da infra-estrutura de apoio. A gestdo da seguranga em redes - que pode ultrapassar as fronteiras
da organizacdo - exige atencao.

Diversos controlos sdo necessarios para obter e manter a seguranga em redes de
computadores.

Os gestores de redes devem implementar controlos para garantir a seguranga dos dados
nas redes e a proteccdo de servicos que se utilizam nas redes contra acesso ndo autorizado.
Intercdmbios de informacéo e softwares

O objectivo é impedir perda, modificagio ou uso indevido de informacéo
intercambiadas entre organizacdes.

Os intercAmbios de informacdo e software entre organizacdes deve ser controlado e
deve obedecer a qualquer legislacéo relevante. Os intercambios devem ser executados com base
em contratos.

As informagdes podem ser vulneraveis a acesso ndo autorizado ou uso indevido durante
transporte fisico.

O comérecio electrénico pode envolver o uso de intercambio de dados electrénicos

(EDI), correio electronico e transacgdes online através de redes publicas, como a
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Internet. O comércio electronico é vulneravel a muitas ameacas pela rede, que podem resultar
numa actividade fraudulenta, disputa contratual e divulgacdo ou modificacdo de informacao.

O correio electrénico vem sendo usado para comunicac@es comerciais, substituindo as
formas tradicionais. O correio electrénico difere das formas tradicionais de comunicacdo
comercial, por exemplo, pela sua velocidade, estrutura de mensagens, grau de informalidade e
vulnerabilidade a ac¢des ndo autorizadas.

As politicas e directrizes devem ser preparadas e implementadas para controlar os riscos
para a seguranca e para 0 negdcio associados com sistemas de automacdo de escritorios. Estes
propiciam oportunidades para disseminacdo e partilha mais rapida de informacdo comercial
usando uma combinacdo de: documentos, computadores, computacdo movel, comunicacdes
moveis, correio, correio de voz, comunicacBes verbais em geral, multimédia,
servicos/facilidades postais e equipamentos de fax.

Devem ser tomadas medidas para proteger a integridade de informacdo publicada
electronicamente para impedir a modificacdo ndo autorizada, que poderia prejudicar a reputacao
da organizacdo que publica. As informacdes de um sistema disponibilizado publicamente, tal
como informagdo num servidor de Web acessiveis via Internet, podem necessitar de obedecer a
leis, normas e regulamentos na jurisdicdo onde o sistema esta localizado ou onde 0s negécios

ocorrem.

6.1.7 Necessidades de controlo de acesso

O objectivo é controlar o acesso as informagdes

O acesso a informacdo e processos do negocio deve ser controlado com base nas
necessidades de seguranca e do negécio e devem ser tidas em conta as politicas para
disseminagdo e autorizacdo das informagdes. Os requisitos de controlo de acesso na organizacao
devem ser definidos e documentados. As regras e direitos de controlo de acesso para cada
utilizador ou grupo de utilizadores devem ser claramente definidas numa declaracéo de politica
de acesso.

Os utilizadores e os provedores de servicos devem receber uma declaracdo clara dos
requisitos a serem satisfeitos pelos controlos de acesso.
Gestéo do acesso de utilizadores
O objectivo é de impedir acesso ndo autorizado aos sistemas de informacéo.

Os procedimentos formais devem ser implementados para controlar a alocacdo de
direitos de acesso a sistemas e servicos de informacao.

Os procedimentos devem cobrir todos os estdgios do ciclo de vida do acesso dos
utilizadores, desde o registo inicial de novos utilizadores até a retirada final do mesmo, que néo

necessita mais de ter acesso aos sistemas e servicos de informacdo.
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O acesso a servigos de informacdo multiutilizadores deve ser controlado através de um
processo formal de registo de utilizadores.

A alocacdo e o0 uso de privilégios devem ser restritos e controlados. O uso inapropriado
de privilégios de um sistema é um dos principais factores contribuintes para a falha de sistemas
que foram violados.

As senhas sdo um meio comum de validar a identidade de um utilizador para consultar
um sistema ou servico de informacao.

Responsabilidades dos utilizadores

O objectivo é impedir o acesso de utilizadores ndo autorizados.

A cooperacdo dos utilizadores autorizados é essencial para a eficacia da seguranca.

Os utilizadores devem ser consciencializados de suas responsabilidades quanto a
manutencdo de controlos eficazes de acesso, particularmente o uso de senhas e a seguranga do
equipamento do utilizador.

Os utilizadores devem assegurar-se de que 0s equipamentos ndo assistidos possuem
proteccédo apropriada. Os equipamentos instalados nas areas dos utilizadores, como esta¢des de
trabalho ou servidores de arquivos, podem exigir proteccdo especifica contra acesso nao
autorizado quando deixados sem assisténcia por um periodo prolongado. Todos os utilizadores
e contratados devem ser consciencializados dos requisitos e procedimentos de seguranca para
proteger 0 equipamento ndo assistido, bem como das suas responsabilidades para a
implementacg&o de tal proteccao.

Controlo de acesso a rede

O objectivo é a proteccao dos servigos que utilizam redes.

O acesso a servigos em redes internas e externas deve ser controlado. Isto é necessario
para assegurar que os utilizadores que tém acesso a redes e servicos em rede ndo comprometam
a seguranca de tais servicos. Relagdes inseguras com servi¢os numa rede podem afectar toda a
organizacdo. Os utilizadores devem ter acesso directo apenas aos servi¢os aos quais foram
especificamente autorizados a usar. Este controlo € particularmente importante para ligagdes de
rede com aplicacBes sensiveis ou criticas ou para utilizadores em locais de alto risco, como
areas publicas ou externas que estdo fora da gestdo e controlo de seguranca da organizacao.
LigacBes externas apresentam um potencial para acesso ndo autorizado as informacdes do
negdcio, como por exemplo acesso através de métodos dial-up. O acesso de utilizadores
remotos deve estar sujeito a autenticacdo. Existem tipos diferentes de métodos de autenticacdo e
alguns fornecem um nivel de proteccdo maior do que outros, tais como métodos baseados no
uso de técnicas criptograficas, que podem proporcionar uma autenticacio mais poderosa. E
importante determinar o nivel de protec¢do requerida a partir de uma avaliagdo de riscos. Isto é
necessario para a seleccdo apropriada de um método de autenticagdo. A autenticacdo de

utilizadores remotos pode ser conseguida usando-se, por exemplo, uma técnica baseada em
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criptografia, tokens de hardware ou protocolo tipo “challenge/response”. Linhas privadas
dedicadas ou uma funcionalidade para verificar enderecos de utilizador na rede também podem
ser usadas para fornecer garantia da origem das ligacGes. Um recurso para ligacdo automatica
com um computador remoto pode fornecer um meio para obter acesso ndo autorizado a uma
aplicacdo da organizacgdo. LigacGes com sistemas de computadores remotos devem portanto ser
autenticadas. Isto é especialmente importante se a ligacdo usar uma rede que estd fora do
controlo da gestdo de seguranca da organizagao.

O acesso a portas de diagnéstico deve ser controlado de forma segura. Muitos
computadores e sistemas de comunicacdo sdo instalados como um recurso de diagnostico
remoto. Se desprotegidas, estas portas de diagnostico propiciam um meio para acesso ndo
autorizado. Portanto, elas devem ser protegidas por um mecanismo de seguranca adequado,
como um key lock, e um procedimento para garantir que elas sejam acessiveis apenas através de
combinagdo entre o gestor do servico de computador e o pessoal de suporte de
hardware/software que solicitar o acesso.

As redes estdo cada vez mais a estender-se além das fronteiras tradicionais das
organizacdes, a medida que sdo formadas parcerias comerciais que podem necessitar de
interligagdo ou partilha de facilidades de processamento de informacdo e redes. Tais extensdes
podem aumentar o risco de acesso ndo autorizado aos sistemas de informacdo que ja usam a
rede, alguns dos quais podem exigir proteccdo contra outros utilizadores da rede devido a sua
confidencialidade. Em tais circunstancias, a introducdo de controlos dentro da rede, para
segregar grupos de servicos de informacdo, utilizadores e sistemas de informacdo, deve ser
considerada.

Os requisitos da politica de controlo de acesso para redes compartilhadas, especialmente
aquelas que se estendem além das fronteiras da organizacdo, podem exigir a incorporagdo de
controlos para restringir a capacidade de ligacéo dos utilizadores.

As redes compartilhadas, especialmente aquelas que cruzam as fronteiras da
organizagdo, podem exigir a incorporagdo de controlos para assegurar que as ligagdes entre
computadores e os fluxos de informagdo ndo violem a politica de controlo de acesso das
aplicacdes do negaocio.

Esta disponivel uma vasta gama de servigos de redes publicas ou privadas, algumas das
quais oferecem servigos com valor agregado. Os servicos de rede podem ter caracteristicas de
seguranca Unicas ou complexas. As organizacfes que usam servicos de rede devem assegurar-se
que é fornecida uma descricao clara dos atributos de seguranca de todos 0s servicos usados.

O Controlo de Acesso as Aplicacoes

O objectivo é impedir acesso ndo autorizado as informagfes mantidas nos sistemas de

informacdo. Os recursos de seguranga devem ser usados para restringir o acesso dentro dos

sistemas aplicativos.
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Os utilizadores de sistemas aplicativos, incluindo a equipa de suporte, devem receber
acesso as informacBes e funcbes dos sistemas aplicativos de acordo com uma politica
predefinida de controlo de acesso, baseada nos requisitos individuais das aplicacfes do negdcio
e consistente com a politica organizacional de acesso a informagéo.

Os sistemas sensiveis podem exigir um ambiente computacional dedicado (isolado).

Alguns sistemas aplicativos sdo suficientemente sensiveis a perdas potenciais a ponto de
exigir tratamento especial. A sensibilidade pode indicar que o sistema aplicativo deve ser
executado num computador dedicado, deve compartilhar recursos apenas com sistemas

aplicativos confiaveis ou néo ter limitagoes.

6.1.8 Desenvolvimento e manutencio de sistemas

Requisitos de seguranga nos sistemas

O objectivo é assegurar que a seguranca seja encaixada nos sistemas de informacéo. Isto
incluird infra-estrutura, aplicagdes do negdcio e aplicagbes desenvolvidas pelos utilizadores. O
projecto e a implementagéo do processo corporativo que da suporte & aplicacdo ou ao servigo
pode ser crucial para a seguranca. Os requisitos de seguranga devem ser identificados e
acordados antes do desenvolvimento de sistemas de informagé&o.

Os relatdrios relativos aos requisitos do negdcio para novos sistemas, ou melhorias em
sistemas existentes, devem especificar as necessidades de controlos. Tais especificacfes devem
considerar os controlos automatizados a serem incorporados no sistema e a necessidade de
suportar controlos manuais.

Os requisitos de seguranca e controlos devem reflectir o valor para o negécio dos bens
de informacdo envolvidos e o prejuizo potencial para 0 negdcio, que poderia resultar de uma
falha ou auséncia de seguranca. A base para se analisar os requisitos de seguranca e identificar
o0s controlos para satisfazé-los é a avaliacdo de riscos e gestéo de riscos.

Seguranca em sistemas aplicativos

O objectivo é impedir perda, modificacdo ou ma utilizacdo de dados dos utilizadores em
sistemas aplicativos. Controlos apropriados e audit trails ou logs de actividades devem ser
projectados nos sistemas aplicativos, incluindo aplicativos escritos pelos utilizadores.

A entrada de dados para os sistemas aplicativos deve ser validada para garantir que esta correcta
e apropriada. E, devem ser efectuadas verificages a entrada de transac¢es comerciais, dados
de registo e tabelas de parametros.

Dados que foram correctamente introduzidos podem ser corrompidos por erros de
processamento ou através de actos deliberados. O projecto das aplicagBes deve assegurar que

sejam implementadas restricbes para minimizar o risco de falhas de processamento que levem a
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uma perda de integridade. Os controlos exigidos dependerdo da natureza do aplicativo e do
impacto nos negocios causados por quaisquer dados corrompidos.

A autenticacdo de mensagens é uma técnica usada para detectar alteracBes ndo
autorizadas dos contetdos de uma mensagem transmitida electronicamente. Ela pode ser
implementada em hardware ou software que suporte um dispositivo fisico de autenticacdo de
mensagens ou um algoritmo de software.

A autenticacdo de mensagens deve ser considerada para aplicativos onde exista uma
necessidade de seguranca para proteger a integridade do contetido das mensagens.

A saida de dados de um sistema aplicativo deve ser validada para garantir que o
processamento de informacBes armazenadas seja correcto e apropriado as circunstancias.
Geralmente, os sistemas sdo construidos baseados na premissa de que tendo havido validacdo
apropriada, confirmacéo e testes, a saida sera sempre correcta.

Controlos criptograficos

O objectivo é proteger a confidencialidade, autenticidade ou integridade das
informacdes.

Sistemas e técnicas criptograficas devem ser usados para a proteccao das informagdes
que estejam consideradas em risco e para as quais outros controlos ndo propiciam proteccao
adequada.

A tomada de decisdo sobre se uma solugdo criptografica é apropriada deve ser vista
como uma parte de um processo mais amplo de avaliagdo de riscos e selec¢do de controlos.
Uma avaliacdo de riscos deve ser efectuada para determinar o nivel de proteccdo que as
informacdes devem receber. Esta avaliacdo pode entéo ser usada para determinar se um controlo
criptografico é apropriado, que tipo de controlo deve ser aplicado e para quais propdsitos e
processos do negécio.

Uma organizagdo deve desenvolver uma politica sobre o uso de controlos criptograficos
para protecgdo das suas informagfes. Uma tal politica € necessaria para maximizar os beneficios
e minimizar os riscos de usar técnicas criptograficas, e evitar uso inapropriado ou incorrecto.

A criptografia é uma técnica que pode ser usada para proteger a confidencialidade das
informacdes. Deve ser considerada para protec¢do de informagdes sensiveis ou criticas.

O nivel requerido de proteccdo deve ser identificado com base numa avaliacdo de
riscos, tendo em conta o tipo e a qualidade do algoritmo de criptografia usado bem como o
tamanho das chaves criptogréaficas a serem utilizadas.

Ao se implementar a politica de criptografia da organizacdo, devem ser considerados 0s
regulamentos e as restricdes nacionais que se podem aplicar ao uso de técnicas criptograficas
em diferentes partes do mundo e as questdes de fluxo de informacéo criptografica entre paises.

As assinaturas digitais fornecem um meio de proteger a autenticidade e a integridade de

documentos electrénicos. Por exemplo, eles podem ser usados no comércio electronico, onde
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houver necessidade de confirmar quem assinou um documento electrénico e de verificar se 0s
conteudos do documento assinado foram alterados (timestamp).

As assinaturas digitais podem ser aplicadas a qualquer forma de documento processado
electronicamente. A sua implementacdo pode ser feita através de uma técnica criptogréafica
baseada num par de chaves relacionadas de forma Unica, onde uma chave é usada para criar a
assinatura e a outra para verificar a assinatura.

Servicos de ndo-rejeicao

Devem ser utilizados servicos de ndo-rejeicao, para resolver disputas sobre a ocorréncia
ou ndo ocorréncia de um evento ou accdo. Eles podem ajudar a estabelecer provas para
substanciar se um determinado evento ou ac¢do ocorreu, por exemplo negacao de envio de uma
instrugdo assinada electronicamente usando correio electronico. Estes servigos sdo baseados no
uso de técnicas de criptografia e assinatura digital.

A gestdo das chaves criptogréaficas é essencial para o uso eficaz das técnicas de
criptografia.

Um sistema de gestdo de chaves deve ser baseado num conjunto acordado de padrdes,
procedimentos e métodos seguros.

Seguranca de arquivos do sistema

O objectivo é assegurar que os projectos de IT e actividades de suporte sejam
conduzidos de uma forma segura. O acesso aos arquivos do sistema deve ser controlado.

Manter a integridade do sistema deve ser responsabilidade da funcdo usuéria ou grupo
de desenvolvimento ao qual o sistema aplicativo ou software pertence.

Deve ser fornecido controlo para a implementacdo de software em sistemas
operacionais.

O software usado em sistemas operacionais, que seja fornecido pelo revendedor, deve
ser mantido num nivel no qual o fornecedor da suporte. Qualquer decisdo de fazer upgrade para
uma nova versdo deve ter em conta a seguranga da versdo, isto é, a introdugdo de uma nova
funcionalidade de seguranca ou a quantidade e a severidade dos problemas de seguranga que
afectam esta versdo.

Os dados de teste devem ser protegidos e controlados. Os testes e a aceitacdo de
sistemas geralmente exigem volumes substanciais de dados de teste que sejam o mais parecido
possivel com os dados operacionais. O uso de bancos de dados operacionais contendo
informacdes pessoais deve ser evitado. Se tais informagdes forem usadas, elas devem ser
despersonalizadas antes do uso. Os seguintes controlos devem ser aplicados para proteger dados
operacionais:

Seguranca nos processos de desenvolvimento e suporte
O objectivo é manter a seguranca dos softwares e das informacfes dos sistemas

aplicativos. Os ambientes de projecto e suporte devem ser estritamente controlados. Os gestores
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responsaveis pelos sistemas aplicativos também devem ser responsaveis pela seguranca do
ambiente de projecto ou suporte. Eles devem assegurar que todas as alteracfes propostas nos
sistemas sejam revistas para verificar se elas ndo comprometem a seguranca do sistema ou do
ambiente operacional.

Procedimentos para controlo de alteracGes

Para minimizar o rompimento dos sistemas de informacdo, deve existir um controlo
estrito sobre a implementacdo de alteracBes. Devem ser obrigatorios procedimentos formais
para controlo de alteracfes. Eles devem garantir que os procedimentos de controlo e seguranca
ndo sejam comprometidos, que os programadores do suporte recebam acesso apenas aquelas
partes do sistema necessarias para o trabalho, e que sejam obtidos um acordo e uma aprovacgéo
formais para cada alteracdo. Alterar software aplicativo pode causar impacto no ambiente
operacional.

Periodicamente, é necessario alterar o sistema operacional.

Devem ser desencorajadas modificacfes em pacotes de software. Tanto quanto possivel, e
praticavel, os pacotes de software fornecidos por revendedor devem ser usados sem
modificagdo.

Um “covert channel” pode expor informacdo através de alguns meios indirectos e
obscuros.

Ele pode ser activado alterando-se um parametro acessivel tanto por elementos seguros
quanto inseguros de um sistema informatizado, ou embutindo-se informacdo num fluxo de
dados. O codigo troiano € projectado para afectar um sistema de uma forma que ndo é
autorizada, ndo é prontamente percebida e ndo é solicitada pelo receptor ou utilizador de um

programa. “Covert channels” e codigo troiano raramente ocorrem por acidente.

6.1.9 Gestdo da continuidade de negdcio

Aspectos da gestao da continuidade do negécio
O seu objectivo é anular interrupgcbes nas actividades do negocio e proteger processos

criticos do negdcio contra os efeitos de grandes falhas ou desastres.

Um processo de gestdo da continuidade do negécio deve ser implementado para reduzir
a perturbacdo causada por desastres e falhas de seguranca a um nivel aceitavel através da
combinag&o de controlos preventivos e de recuperagéo.

Devem ser desenvolvidos e implementados planos de contingéncia para assegurar que
0s processos do negdcio possam ser restaurados dentro dos limites temporais exigidos. Tais
planos devem ser actualizados e praticados para se tornarem uma parte integral de todos os

outros processos de gestao.
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A continuidade do negdcio deve comecar pela identificacdo de eventos que possam
causar interrupcdes nos processos do negécio, tais como falhas em equipamento, incéndios e
inundacdes. Isto deve ser seguido por uma avaliacdo de riscos para determinar o impacto
daquelas interrupces, tanto em termos de escala de danos como de periodo para recuperacgao.
Ambas as actividades devem ser executadas com o total envolvimento dos proprietarios dos
recursos e processos do negdcio. Esta avaliacdo considera todos 0s processos do negocio e nao é
limitada as facilidades de processamento de informacéao.

Deve ser desenvolvido um plano estratégico para determinar o enfoque global para a
continuidade do negécio. Uma vez criado este plano, ele deve ser endossado pela gestdo.
Devem ser desenvolvidos planos para manter ou restaurar as operagdes do negécio nos limites
temporais exigidos seguintes a interrupcao, ou falha, nos processos criticos do negécio.

Deve ser mantida uma Unica estrutura para os planos de continuidade do negdcio, para
garantir que todos os planos sejam consistentes e para identificar prioridades para os testes e
para a manutencdo. Cada plano de continuidade do negécio deve especificar claramente as
condi¢Oes para sua activagdo, bem como os individuos encarregados pela execucdo de cada
componente do plano. Quando forem identificados novos requisitos, os procedimentos de
emergéncia estabelecidos, tais como planos de evacuacdo ou quaisquer arranjos de fallback
existentes, devem ser ajustados conforme apropriado. Os planos para continuidade do negécio
podem falhar ao serem testados, frequentemente devido a suposi¢des incorrectas, omissdes ou
mudangas em equipamentos ou pessoal. Portanto, devem ser testados regularmente para
assegurar que sdo actualizados e eficazes. Tais testes também devem garantir que todos 0s
membros da equipa de recuperagdo e outras equipas relevantes estejam cientes dos planos.

O cronograma de testes para o(s) plano(s) para continuidade do negécio deve indicar
como e quando cada elemento do plano deve ser testado.

Diversas técnicas devem ser usadas para garantir que os planos funcionardo na vida real.
Estas técnicas podem incluir por exemplo, testes de mesa de diversos cendarios (discutir os
arranjos para recuperacao usando interrupgdes de exemplo); simulag@es; testes da recuperagdo
técnica; testar recuperagd0 num site alternativo; testes das facilidades e servicos de
fornecimento e ensaios.

As técnicas podem ser usadas por qualquer organizacdo e devem reflectir a natureza do
plano de recuperacao especifico.

Os planos para continuidade do negécio devem passar por revisdes e actualizages
regulares para garantir uma eficdcia continuada. Devem ser incluidos procedimentos dentro do
programa de gestdo de mudancas da organizacdo para garantir que as questdes relacionadas com
a continuidade do neg6cio sdo tratadas adequadamente.

Deve ser atribuida responsabilidade pelas revisGes regulares de cada plano para

continuidade do negécio; a identificagdo de mudancas nos arranjos comerciais ainda nao
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reflectidas nos planos para continuidade do negdcio deve ser seguida por uma actualizagéo

adequada do plano.

6.1.10 Obediéncia a exigéncias

Obediéncia as exigéncias legais

O objectivo é evitar a infraccdo de qualquer lei civil e criminal, estatutaria,
regulamentadora ou de obrigacGes contratuais e de quaisquer requisitos de seguranca.

O projecto, operacdo, uso e gestdo de sistemas de informacdo podem estar sujeitos a
exigéncias de seguranca estatutarias, regulamentadoras e contratuais.

Deve ser procurado aconselhamento sobre exigéncias legais especificas com o0s
consultores juridicos da organizagdo, ou profissionais adequadamente qualificados. As
exigéncias da legislacdo variam de pais para pais e de acordo com a informagdo gerada num
pais e transmitida para outro pais (por exemplo, fluxo de dados entre paises).

Todas as exigéncias contratuais, estatutarias e regulamentadoras relevantes devem ser
explicitamente definidas e documentadas para cada sistema de informacdo. Os controlos
especificos e as responsabilidades individuais para satisfazer estas exigéncias devem estar
similarmente definidos e documentados.

Os procedimentos apropriados devem ser implementados para garantir o cumprimento
de restrigdes legais quanto ao uso de material em relagdo ao qual podem existir direitos de
propriedade intelectual, tais como copyright, direitos de projecto e marcas registadas.

As exigéncias legislativas, regulamentadoras e contratuais podem colocar restrigdes
quanto a copia de material proprietario. Em particular, elas podem obrigar que apenas material
que é desenvolvido pela organizacédo, ou que é licenciado ou fornecido pelo investigador para a
organizag&o, possa ser usado.

Os produtos proprietarios de software sdo geralmente fornecidos com um contrato de
licenciamento que limita o uso dos produtos a maquinas especificadas e pode permitir clpias
apenas para a cria¢do de backups.

Os Registos importantes de uma organizacdo devem ser protegidos contra perda,
destruicdo e falsificacdo. Alguns registos podem precisar de ser guardados em seguranga para
satisfazer exigéncias estatutarias ou regulamentadoras, bem como para apoiar actividades
essenciais do negdcio. Exemplos destes séo registos que podem ser exigidos como prova de que
uma organizacgao opera dentro das normas estatutarias ou regulamentadoras, ou para assegurar
defesa adequada contra potencial accdo criminal ou civil, ou para confirmar o status financeiro
de uma organizacdo com respeito a accionistas, parceiros e auditores. O periodo de tempo e 0s
contetidos de dados para retencdo das informac6es podem ser definidos por lei ou regulamento

nacional.
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Os sistemas de armazenamento de dados devem ser escolhidos de forma que os dados
exigidos possam ser recuperados de uma forma aceitdvel num tribunal. O sistema de
armazenamento deve garantir a identificacdo clara dos registos e de seu periodo de retencdo
estatutario ou regulamentar. Ele deve permitir a destruicdo apropriada dos registos apds aquele
periodo se eles ndo forem necessarios para a organizacao.

Diversos paises introduziram legislacdo que coloca controlos no processamento e
transmissdo de dados pessoais.

Tais controlos podem impor obrigacdes para aqueles que colectam, processam e
disseminam informagdes pessoais, e podem restringir a capacidade de transferir aqueles dados
para outros paises.

A obediéncia a legislacdo de proteccdo de dados exige estrutura de gestdo e controlo
apropriadas. Com frequéncia, a melhor forma de conseguir isto é pela nomeacdo de um
encarregado da proteccdo dos dados, que deve fornecer orientacdo para 0s gerentes, utilizadores
e provedores de servico sobre as suas responsabilidades individuais e os procedimentos
especificos que devem ser seguidos. Deve ser responsabilidade dos proprietarios dos dados
informar o encarregado da proteccdo aos dados sobre quaisquer propostas para manter
informacGes pessoais num arquivo estruturado e para assegurar a consciencializagdo sobre os
principios de proteccdo dos dados definidos na legislacéo relevante.

As facilidades de processamento de informacao de uma organizagéo séo fornecidas para
os fins do negocio. A gestdo deve autorizar o seu uso. Qualquer utilizacdo destas facilidades
para propositos ndo autorizados ou néo relacionados ao negdcio, sem aprovagéo da gestéo, deve
ser considerada como uso improprio das facilidades.

Muitos paises tém, ou estdo em processo de implantagdo, legislacdo para proteger contra
a ma utilizagdo de computadores.

Alguns paises implementaram acordos, leis, regulamentos ou outros instrumentos para
controlar o acesso a controlos criptograficos ou o seu uso.

E necessério ter provas adequadas para apoiar uma acgio contra uma pessoa ou
organizagcdo. Sempre que esta ac¢do for uma questdo disciplinar interna, a prova necessaria
estara descrita pelos procedimentos internos.

Para obter a admissibilidade da prova, as organizacdes devem assegurar-se de que 0S
seus sistemas de informagdo obedecem a algum padrdo ou cédigo de pratica publicado sobre
producdo de prova admissivel.

Para obter qualidade da prova, é necessario um sélido rastreamento da prova.

Revisdes da politica de seguranca e obediéncia técnica

O objectivo é garantir a obediéncia dos sistemas as politicas e padrdes de seguranca da

organizagéo.

A seguranca de sistemas de informacdo deve ser revista regularmente.
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Os gestores devem assegurar que todos os procedimentos de seguranca dentro das suas
areas de responsabilidade sdo executados correctamente.

Os sistemas de informacdo devem ser verificados regularmente quanto a obediéncia aos
padrdes de implementacdo de seguranca. A verificacdo da obediéncia técnica envolve o exame
de sistemas operacionais para garantir que os controlos de hardware e software foram
correctamente implementados. Este tipo de verificacdo de obediéncia exige assisténcia técnica
especializada. Deve ser executada manualmente por um engenheiro de sistemas experiente, ou
por um pacote de software automatizado que gere um relatério técnico para subsequente
interpretacdo por um especialista técnico.

A verificacdo da obediéncia cobre também, por exemplo, testes de penetragdo, que
podem ser executados por especialistas independentes contratados especificamente para este
propdsito. Isto pode ser util para detectar vulnerabilidades no sistema e para verificar quéo
eficazes os controlos sdo na prevencao de acesso nao autorizado devido a estas vulnerabilidades.
Deve-se exercer cautela no caso de um sucesso em testes de penetracdo poder levar a um
compromisso da seguranca do sistema e inadvertidamente explorar outras vulnerabilidades.
Consideragdes para auditoria de sistemas

O objectivo ¢ maximizar a eficacia do processo de auditoria de sistemas, minimizar a
interferéncia do processo de auditoria nos negocios e minimizar interferéncias no processo de
auditoria.

Devem existir controlos para salvaguardar os sistemas operacionais e as ferramentas de
auditoria durante auditorias de sistemas.

Os requisitos de auditoria e actividades envolvendo verificagbes em sistemas
operacionais devem ser cuidadosamente planeados e acordados para minimizar o risco de

perturbacdes nos processos do negocio.

6.2 Familia ISO 27000

6.2.1 Oqueé
A norma ISO 27000 esté relacionada com o vocabulario da gestdo seguranga de
informacao.

6.2.2 Composicao

Para além da 1SO 27000 é constituida pela 1ISO 27001, publicada em Outubro de 2005 e
que substituiu a norma BS 7799-2 para certificacdo de sistema de gestdo de seguranca da
informacdo; pela 1SO 27002, este standard substituiu em 2006/2007 a ja mencionada 1SO
17799:2005 (Codigo de Boas Praticas); a 1SO 27003, aborda a gestdo de risco, contendo

recomendacdes para a definicdo e implementacdo de um sistema de gestdo de seguranca da
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informacdo; a 1ISO 27004 Incide sobre os mecanismos de mediagdo e de relatério de um sistema
de gestdo de seguranca da informacdo; a I1SO 27005 é constituida por indicacBes para
implementacdo, monitorizacdo e melhoria continua do sistema de controlos. O seu conteldo é
idéntico a0 da norma BS 7799-3:2005 — “Information Security Management Systems -
Guidelines for Information Security Risk Management” ¢ a 1SO 27006, esta dentro da série

27000 e é a Gltima norma, que é referente a recuperacao e continuidade de negdécio.

6.3 Norma ISO 2700132

6.3.1 Introducio a Norma

Trata-se (de acordo com Francesco® de Cicco), de uma especificacdo de um Sistema de
Gestdo da Informacgdo composto por sete seccdes:
0) Introducéo
1) Objectivo e Campo de Aplicacdo
2) Referéncias Normativas
3) Termos e Defini¢Bes
4) Sistema de Gestdo da Seguranca da Informagéo
5) Responsabilidades da Direcgao
6) Analise Critica do SGSI
7) Melhoria do SGSI
Definindo também um processo de seis etapas para a implementacéo desse SGSI:
i.  Definicdo da politica de seguranga da informag&o da organizagéo;
il. Definir o ambito do SGSI;
iii.  Identificar, analisar e avaliar 0s riscos;
iv.  Tratar os riscos avaliados;
v.  Seleccionar os controlos a implementar;

vi.  Preparar uma declaracdo de aplicabilidade.

6.3.2 Processo de abordagem
O processo de abordagem para a gestdo da seguranca da informagéo apresentado nesta norma

tem énfase nos seguintes factores:
1. A compreensdo dos requisitos de seguranga da informagdo de uma organizacdo e a
necessidade do estabelecimento de politicas e objectivos relativos & seguranca da

informacéo;

32 In 1SO (2005). 1SO 27001. Suica, 1SO. 27001.
33 |n Cicco, F.(2006)ISO/IEC 27001 na opiniao de um especialista.3
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2. Implementar e trabalhar comandos para gerir os riscos de seguranca da informagéo de uma
organizacgdo no contexto dos riscos globais de negocio da organizacao;
Vigiar e rever o desempenho e eficacia dos Sistemas de Gestdo da Seguranca da Informacéo;
4. Melhoria continua com base em medi¢fes objectivas.
Esta Norma Internacional adoptou o modelo do Plan-Do-Check-Act, o qual é aplicado a

estrutura de todos os processos dos Sistemas de Gestdo de Seguranca da Informacéo.
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llustracao 3:Plan-Do-Check-Act in Norma 27001

Passemos a descricao das varias etapas do plano:

Plan: estabelece as politicas dos sistemas de gestdo de seguranga da informagao, objectivos,
processos e procedimentos importantes para gerir o risco e melhorar a seguranga da
informacdo, para que sejam atingidos resultados adequados as politicas da organizagéo e aos
seus objectivos.

Do (efectuacdo e gestdo do SGSI): efectua e gere as politicas, controlos, processos e
procedimentos do SGSI.

Check (vigiar e rever o SGSI): aceder e medir a reac¢cdo do processo relativamente as
politicas do Sistema de Gestdo de Seguranca da Informacédo, objectivos e experiéncia pratica
e expor os resultados da gestdo a uma reviséo.

Act (manter e melhorar o Sistema de Gestdo da Informacéo): desenvolver accdes
correctivas e preventivas com base nos resultados de auditorias internas ao Sistema de
Gestdo de Seguranca da Informacéo e gerir revisdes ou outras informacGes importantes para

que se obtenha uma melhoria continua do Sistema de Gestéo de Seguranca da Informac&o.

6.3.3 Ambito/abrangéncia da norma

Esta Norma Internacional abrange todos os tipos de organizacfes, e especifica 0s

requisitos para estabelecer, implementar, vigiar, operar, rever, manter e melhorar um Sistema de
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Gestédo de Seguranga da Informag&o documentado e inserido no contexto dos riscos globais de
negdcio da organizacao. Esta Norma define os requisitos para a implementacao dos controlos de
seguranca adaptados as necessidades da organizacao ou de partes que a compdem.

O Sistema de Gestdo de Seguranca da Informacdo tem como funcdo assegurar a
seleccdo de controlos de seguranca adequados a proteccdo do acesso a informacdo e a
manutencdo da confidencialidade das partes interessadas.

E necessario justificar qualquer exclusdo de controlos determinada como necesséria
para satisfazer os necessarios critérios de aceitacdo de risco, e tem de ser provado que 0S riscos

associados sdo aceites pelas pessoas implicadas.

6.3.4 Sistemas de Gestdo de Seguranca da Informacao

Os sistemas de gestdo da seguranca da informacao séo colocados em pratica atraves do

ja especificado Plan Do Check Act.

Estabelecimento e gestdo do SGSI
1.a) Estabelecendo o SGSI

O primeiro passo é sem duvida a implementacdo do Sistema de Gestdo de Seguranca da

Informacdo. Para isso, a organizacao deve proceder a realizacdo de algumas etapas, a saber:

a) DEFINIR A COBERTURA E AS DELIMITAC,‘()ES DO SISTEMA DE GESTAO DE
SEGURANCA DA INFORMAGAO no que respeita a caracterizacdo do negécio, a
organizacdo, a sua localizacdo, tecnologia, acessos a informacdo, eventuais detalhes
considerados relevantes, e (se for caso disso), as exclusdes feitas & cobertura da Norma,
acompanhadas da respectiva justificagao;

b) DEFINIR UMA POLITICA DE SISTEMAS DE GESTAO DA INFORMAGCAO, com
énfase em pontos como: caracteristicas do negdcio, da organizacdo, sua localizagéo,
tecnologia e acesso, tendo em conta 0s seguintes parametros:

1) Enquadrar a definicdo de objectivos e delinear os principios de ac¢éo que regem
a seguranca da informacéo;

2) A érea de negdcio e os requisitos legais ou regulamentares e as obrigagdes de
seguranca acordadas em contrato;

3) O alinhamento com a estratégia de gestdo de risco da organizacdo e o contexto
no qual o Sistema de Gestdo de Seguranca da Informac&o ir& ser implementado;

4) Estabelecer condigdes a seguir para a avaliagéo do risco;
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5) Zelar para que a politica do Sistema de Gestdo de Seguranca da Informacéo
implementado tenha sido aprovada pela gestao de topo.

c) DEFINIR A ESTRATEGIA DE AVALIACAO DE RISCO DA ORGANIZACAO:

1) Identificar uma metodologia de avaliacdo de risco apropriada ao Sistema de
Gestdo de Seguranca da Informacdo e aos requisitos de negécio (legais e
regulamentares) identificados para a seguranca da informacéo;

2) Desenvolver condicdes para que 0s riscos sejam aceites e identificar os niveis
de risco aceitaveis;

3) A metodologia de avaliacdo de riscos enunciada deve assegurar que a avaliacdo
de riscos produz resultados comparaveis e reprodutiveis.

d) IDENTIFICACAO DOS RISCOS:

1) Identificar tanto os ‘bens’ abrangidos pelo Sistema de Gestdo de Seguranga da
Informacg@o como os proprietarios desses ‘bens’;

2) Identificar as ameacas a esses ‘bens’;

3) Identificar os pontos vulneraveis susceptiveis de serem explorados por essas
ameacas;

4) ldentificar o impacto que a perda de confidencialidade, integridade e
disponibilidade podem representar para esses ‘bens’;

e) ANALISE E AVALIACAO DOS RISCOS:

1) Awvaliar o impacto que uma falha de seguranca podera ter no negdcio de uma
organizagdo, tendo em conta as eventuais consequéncias de perda de
confidencialidade, integridade e disponibilidade da informacéo;

2) Avaliar de forma realista a probabilidade de uma falha de seguranga acontecer
devido as vulnerabilidades do sistema e os impactos associados aos ‘bens’ e as
formas de controlo actualmente em vigor;

3) Avaliar os niveis de risco;

4) Determinar até que ponto o risco é aceitdvel e a partir de que momento é
necessario utilizar um tratamento através das condicGes de aceitacdo de risco
estabelecidas em 2.a. 1c) 2).

f) IDENTIFICAR E AVALIAR AS OPCOES PARA O TRATAMENTO DE RISCOS:

1) Aplicar controlos adequados;

2) Aceitar os riscos de forma consciente e objectiva, atendendo a plena satisfacdo
das politicas da organizacdo e as condi¢Ges para que 0S riscos sejam aceitaveis;

3) Evitar os riscos;

4) Transferir os riscos associados ao negdcio para outras partes interessadas, como

por exemplo os fornecedores;
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SELECCIONAR OBJECTIVOS DE CONTROLO E CONTROLOS PARA O
TRATAMENTO DE RISCO:

1) Os objectivos de controlo e controlos devem ser seleccionados e colocados em
pratica com o objectivo de satisfazer os requisitos identificados pela avaliacdo
de riscos e pelo processo de tratamento de risco. Para isso, devem ser levadas
em linha de conta ndo s6 as condi¢des de aceitacdo de risco, mas também os
requisitos legais, regulamentares e contratuais;

2) Os objectivos de controlo e controlos presentes no Anexo A da Norma I1SO
27001 (ver Anexo 2) devem ser seleccionados como parte deste processo, e
entendidos como satisfatorios para abranger esses requisitos. Trata-se de
objectivos de controlo incompletos, que podem ser destacados como objectivos
de controlo ou controlos complementares.

OBTER APROVACAO PARA OS RESTANTES RISCOS PROPOSTOS;

OBTER AUTORIZACAO PARA IMPLEMENTAR E COLOCAR OPERACIONAL O
SGSI;

PREPARAR UMA DECLARACAO DE APLICABILIDADE QUE COMPREENDA:

1) Os objectivos de controlo e os controlos seleccionados em 2.a.1.g), bem como
0s motivos que levaram a essa seleccéo;

2) Os objectivos de controlo e os controlos actualmente implementados na
organizagao;

3) A exclusdo de quaisquer objectivos de controlo e controlos presentes no Anexo

A, acompanhada da devida justificacéo.

1.b) Implementar e trabalhar o SGSI:
Esta etapa € composta por oito passos distintos a realizar pela organizacao:
Conceber um plano de tratamento de risco que identifique a accdo de gestdo adequada,
recursos, responsabilidades e prioridades na gestdo dos riscos de seguranca da
informacao;
Colocar em pratica um plano de tratamento de risco para atingir os objectivos de
controlo que incluem os financiamentos e a distribuicdo de papéis e de
responsabilidades numa organizacao;
Implementar os controlos seleccionados de forma a atingir os objectivos de controlo;
Definir como medir a eficacia dos controlos ou grupos de controlos seleccionados e
especificar como essas medidas devem ser utilizadas para avaliar a eficacia do controlo
na producdo de resultados passiveis de serem comparados e reproduzidos;
Promover programas de treino e de consciencializag&o;

Gerir operagdes de SGSI;

58



9)
h)

Faculdade de Letras:
Universidade do Porto]

 FLUP

Seguranca da Informacéo

Gerir recursos de SGSI;
Colocar em pratica procedimentos e outros controlos que permitam detectar e responder

rapida e eficazmente a incidentes de seguranca.

1.c) Monitorizar e rever o SGSI:

Por sua vez, esta etapa € composta por sete passos, sendo alguns deles decompostos em

sub-etapas.

a)

b)

d)

f)

Executar a vigilancia e revisdo de procedimentos e outros controlos, com o objectivo
de:
1) Detectar rapidamente possiveis erros no resultado dos procedimentos;
2) Identificar atempadamente e com sucesso lacunas e incidentes de seguranca;
3) Permitir a gestdo determinar se as actividades de seguranca sob a
responsabilidade de pessoas ou postas em pratica através de tecnologias de
informacao, estéo a ser devidamente executadas;
4) Ajudar a detectar problemas de seguranca e assim prevenir incidentes de
seguranca através da utilizacdo de indicadores;
5) Determinar a eficAcia das acgdes levadas a cabo para solucionar uma
eventual falha de seguranca;
Rever periodicamente a eficacia do SGSI tendo em conta os resultados de auditorias,
incidentes, eficAcia das medidas, sugestdes e feedback das partes envolvidas —
relativamente a informac&o;
Medir a eficacia dos controlos para verificar se foram seguidos os requisitos de
seguranga;
Rever periodicamente a avaliacdo de riscos e rever o nivel de riscos residuais e 0s riscos
aceitaveis identificados, considerando mudancas de:
1) A organizacéo;
2) Tecnologia;
3) Obijectivos e processos de negdcio;
4) Identificar ameagas;
5) Eficacia dos controlos colocados em prética;
6) Eventos externos, tais como: alteragdes no meio legal ou regulamentar,
alteracdes as obrigacgdes contratuais e alteracdes no meio social;
Dirigir auditorias internas ao SGSI seguindo intervalos periodicos;
Responsabilizar-se pelas gestdes de revisdo do SGSI de acordo com uma base regular
para garantir que o ambito da norma continua a ser apropriado e se sdo identificadas as

melhorias nos processos de SGSI;
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A actualizacdo dos planos de segurancga tendo em conta as descobertas nas actividades
de monitorizacao e revisdo;

Registar acgdes e eventos passiveis de causar impacto na eficacia ou desempenho do
SGSI,

1.c) Manter e melhorar o SGSI:
A organizacao deve tomar regularmente as seguintes medidas:
Pér em prética as melhorias identificadas no SGSI;
Levar a cabo acg¢des preventivas e correctivas adequadas de acordo com os pontos 6.a e
6.b. Aplicar as li¢cbes apreendidas de experiéncias de seguranca de outras organizacdes e
aquelas da prépria organizacgéo;
Comunicar as accdes e melhorias a todas as partes interessadas na eficacia do
desempenho do SGSI;

Requisitos de documentagéo:
1.a) Geral:
Os documentos necessarios para 0 SGSI séo:
Declaragfes documentadas da politica e dos objectivos de SGSI (ver 2.a.1c));
O ambito do SGSI;
Procedimentos e controlos de apoio ao SGSI;
A descricdo da metodologia de avaliacdo de riscos;
O registo de avaliagdo de riscos;
O plano de tratamento de risco;
Procedimentos documentados exigidos pela organizacéo para garantir a efectividade do
plano, organizacdo e controlo dos processos de seguranca de informacdo e descrever
como medir a eficacia dos controlos;
Registos exigidos por esta Norma;
Declaracéo de aplicabilidade.
1.b) Controlo de Documentos:

1.a) Controlo de Registos:
Gestdo de responsabilidade

Compromissos de gestao

Gestao de recursos
Fornecimento de recursos;

Treino, consciencializacdo e competéncia;
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6.3.6 Auditorias internas ao SGSI
6.3.7 Gerir arevisao do SGSI
a. Geral;
b. Reviséo das entradas;
c. Reviséo das saidas;
6.3.8 Melhoria do SGSI

a. Melhoria continua
b. Accdes correctivas

Esta etapa esta relacionada com acg¢des que devem ser desenvolvidas pela organizacdo
com o objectivo de eliminar as inconformidades existentes relativamente as exigéncias do SGSI.

c. AccOes preventivas

Accdes preventivas sdo acgdes levadas a cabo pela organizacdo para eliminar causas de
eventuais inconformidades com os requisitos do SGSI.

Em jeito de concluséo, pode afirmar-se que, tal como Francesco de Cicco®, a adopcao desta
Norma por parte das empresas representa uma vantagem, que € o facto de tornar evidente ndo s6
para os clientes como para os fornecedores, que a organizagdo esta de facto a levar a sério a
seguranca da informagdo, uma vez que as organizagdes enfrentam ameacas e riscos de
seguranca através de processos actualizados. Este autor esta ainda de acordo com a Norma
quando afirma que o Sistema de Gestdo da Seguranca da Informagdo, enquanto abordagem
sistémica para gerir as informagdes importantes da empresa, necessita do envolvimento de todos

o0s colaboradores e dos processos de Sistemas de Tecnologias de Informacéo.

6.4 Complementaridade entre as normas ISO 17799 e ISO 27001

S&o duas normas que apesar de distintas se complementam. Tratando-se a Norma 17799
de um cdédigo de praticas para gerir a seguranca da informacao, e dedicando-se a Norma ISO
27001 ao fornecimento de um modelo com o objectivo de estabelecer, implementar, operar,
monitorizar, rever, manter e melhorar o Sistema de Gestdo de Seguranca da Informacdo, estas
duas normas acabam por funcionar de uma forma encadeada e interdependente. E alias usual
gue uma organizacdo que se baseie na Norma ISO 27001 para implementar um Sistema de

Gestdo de Seguranca da Informacéo siga também as praticas instituidas pela Norma 17799.

** In Cicco, F.(2006)ISO/IEC 27001 na opiniao de um especialista.3
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No entanto, de acordo com Francesco de Cicco®, parece ter-se gerado alguma confusio
em torno da Norma I1SO 17799, uma vez que ao contrario do que muitas vozes afirmam,
tratando-se desta Norma de um documento que ‘aponta caminhos’ e principios gerais para
melhorar a seguranca da informacdo nas organizac6es, ndo deve ser utilizada com a finalidade
de certificacdo. Segundo o autor, "A ISO 17799 é, portanto, um c6digo de boas préaticas que se

complementa de forma excelente com a Norma ISO 27001".

6.5 De que forma as normas contribuem para garantir a seguranca da
informacao?

Embora as normas nem sempre sejam passiveis de ser utilizadas pelas instituicoes, € a
sua eficacia ndo corresponda a 100%, sdo instrumentos que (quando adoptados), permitem as
instituicbes ultrapassar muitas vulnerabilidades relacionadas com a seguranca da informacao.
Desta forma, tornam-se mais eficazes no combate a informacao, e inspiram mais confianca aos

utilizadores, 0 que potencia 0 seu sucesso.

7 Politicas de seguranca da informacgao

7.1 Questdes de seguranca nacional relacionadas com a seguranc¢a da
informacao (resposta dos governos)

Como consequéncia do desenvolvimento da informatizagdo, os problemas de seguranca
da informacdo como emails spam, phishing e pharming as ameacas & infra-estrutura nacional,
tém aumentado. Como a rede de infra-estrutura nacional foi desenvolvida e difundida, a
informacdo foi igualmente partilhada e intercambiada, e o acesso ilegal a informag&o tornou-se
um sério problema. A medida que a comunicacdo em rede é transformada num sistema global
internacional, a resposta legal as invasGes estranhas e aos ciber-ataques esta a atingir o seu
limite. Numa perspectiva internacional, num ambiente onde as maiores infra-estruturas sao
geridas e controladas com base na informacdo da comunicacdo em rede, alguns problemas
constituem uma séria ameaca a seguranga nacional.

A fim de solucionar esta questdo, muitas nagbes em todo o mundo tém-se dedicado a

pesquisa e ao desenvolvimento de varias técnicas e politicas de seguranca da informag&o®,

%> In Cicco, F.(2006)ISO/IEC 27001 na opinido de um especialista.3
36 In Yoo, Don-Young; Shin, Jong-Whoi; Lee, Gang-Shin, et al. (2007). "Improve of Evaluation Method for Information Security
Levels of CIIP (Critical Information Infrastructure Protection).” PROCEEDINGS OF WORLD ACADEMY OF SCIENCE,
ENGINEERING AND TECHNOLOGY:: 6.
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assumidas como esforgos governamentais para proteger as suas infra-estruturas de novas e
emergentes ameacas. Nos Estados Unidos, foi promulgado em 1996, o National Information
Infrastructure Protection Act, e em Maio de 1998, foi emitida a Presidential Decision Directive
(PDD) 63, para criar todo um sistema de seguranca governamental para as maiores infra-
estruturas, € importante referir que esse plano foi concebido para ser colocado em pratica no ano
2000 e estar a funcionar na sua plenitude em 2003, Para além disso, foi fundado, com a
emissdo da Executive Order-13284 em Janeiro de 2003, o Department of Homeland Security
(DHS), e em Fevereiro de 2003 foi anunciada uma iniciativa de estratégia nacional para a
seguranca no ciberespaco.

Em Fevereiro de 2000, o Japdo administrou leis contra actos de acesso ilegal e
estabeleceu o Comité de Medidas de Seguranca e o Civilian Experts Council no Centro
Estratégico de Informacdo Tecnolédgica. Também a Coreia estabeleceu, em conformidade com a
lei de infra-estrutura de seguranca promulgada em 2001, o comité de infra-estruturas de
seguranca, e tem vindo a construir, de forma sistematica e compreensiva, medidas contra o
ataque electrénico para importantes infra-estruturas de informacdo e telecomunicacdo. Desde
que a proteccdo para o controlo e operagdo de maiores infra-estruturas sociais requer o
envolvimento de factores, como: comunicacao, financeiro, militar e energético - o comité foi
fundado pelo primeiro-ministro Coreano para dirigir e coordenar o estabelecimento e a
execucdo de politicas de seguranca de infra-estruturas de informacéo e telecomunicacéo.

Contudo, as politicas de seguranca, tém usualmente sido estabelecidas sem ter em conta
0s niveis de seguranga. Por isso, com o objectivo de estabelecer uma politica de seguranca mais
eficaz, ttm de ser desenvolvidas metodologias que assegurem o nivel de seguranca baseado na
vulnerabilidade e no resultado das analises. Kenneth J. Knapp, Thomas E. Marshall, R. Kelly
Rainer, Jr., e Dorsey W. Morrow, através do seu artigo The Top Information Security Issues

Facing Organizations: What Can Government do to Help?®

, reforcam a necessidade dos
governos — mais concretamente o governo dos EUA — criarem um ambiente legislativo que

proteja as empresas dos ataques a seguranca da informagcéo.

8 Metodologia de avaliacao da seguranca de informacao

A necessidade do desenvolvimento de uma Metodologia de partilha de informagéo

advém do facto das politicas de seguranca serem implementadas ignorando os niveis de

37 In Ott, J. L. (2000). "Information Security in the New Millenium." Information Security Journal 9(1): 3.

38 In Knapp, K; Marshall, T.; JR. Rainer, R. K., et al. (2006). "The Top Information Security Issues Facing Organizations: What
Can Government Do to Help?" Information Security Journal 15(4): 8.
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seguranca, e sentindo-se uma necessidade emergente de aumentar a eficacia das politicas de
seguranca, verificou-se o desenvolvimento de metodologias, que baseadas na vulnerabilidade e
no resultado das analises aos sistemas de seguranca, garantam o nivel de seguranca. No seu
artigo Improve of Evaluation Method of Information Security Levels of CIIP, Yoo, Shin, Lee e
Lee (Yoo, Shin, Lee e Lee, 2007, apresentam-nos um Método, segundo eles capaz de
proporcionar esquemas e métodos de avaliacdo susceptiveis de serem utilizados para melhorar o
nivel de seguranca de uma forma continua e activa. Esse método é denominado de Information

Security Evaluation Method.
8.1 Information Security Evaluation Method

Este método compbem-se por procedimentos destinados a medir o nivel de seguranga da
organizacdo, e, através da andlise dos dados, determina a maturidade desse nivel de seguranga.
Trata-se de um método desenvolvido com o objectivo de detalhar os parametros de avaliagdo
presentes na BS 7799%, entre outras Normas. A avaliagdo da seguranca dos diversos niveis é
feita através de 12 categorias, 54 itens e 89 detalhes de controlo. Estes tltimos dividem-se ainda
em 41 itens correspondentes a processos, e 49 itens denominados de itens funcionais. Enquanto
os itens funcionais estdo relacionados apenas com a provisdo de fungfes, 0s itens de processos
podem ser classificados como sub-processos. Para avaliar as 12 categorias de controlo e os 89
detalhes de controlo de itens, é elaborada uma lista de verificagdo, divisivel em cinco niveis.
Essa lista é passivel de ser utilizada para uma auto-avaliacdo por parte da organizacao, cujo
resultado é certificado através da inspec¢do de documentos relacionados, de inspecgdes no local
e da analise de gestores.

O resultado do nivel de proteccdo da informagdo de uma organizagéo pode ser avaliado

através de dois métodos:
1. Célculo da maturidade do resultado do nivel de protec¢do da informagdo através da soma

dos valores da avaliagdo dos detalhes de controlo de itens para os 54 itens de controlo:

1)
(S: itens de controlo, i L : detalhe de controlo de item)
A primeira etapa da avaliacdo dos detalhes de controlo de itens é calculada tendo por

base o patamar mais baixo da informacéo, e tendo como referencia a maturacéo da proteccao do

** Que serviu de base para a criacdo da Norma ISO 17799
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nivel. O nivel de avaliacdo é a soma total dos valores de avaliacdo dos detalhes de controlo de

itens sob 0 nimero de detalhes de itens de avaliacao.

AL=S
N itens
)
(S: itens de controlo, AL: Nivel de avaliacdo)
O Segundo meétodo consiste em calcular a soma total da avaliagdo dos valores dos
detalhes do controlo de itens das respectivas categorias de controlo, a partir da seguinte formula:
n
M =X SAi
i=1
3)
(M: soma total da avaliacdo dos valores dos detalhes de controlo de itens das respectivas
categorias de controlo)
SA.i: valores de avaliacdo dos detalhes de controlo de itens; n: NUmero de itens aplicados por
cada categoria de controlo.
E calculado o resultado da soma da avaliacdo dos valores dos detalhes de controlo de
itens, e os valores de cada categoria S0 expressos em percentagem.
LP=M *100

N(Soma dos itens)

4)
(Soma do nimero de itens aplicados a respectiva categoria)

A soma total dos valores percentuais (LP) por cada categoria de controlo dividida pelo
valor da categoria de controlo é o valor percentual da avaliagdo do nivel de proteccdo da

informacdo da agéncia avaliada.

AP=3 LP
i=1

N itens
Os itens de controlo podem classificar-se como fortes ou vulneraveis no que respeita as
ameacas de seguranga, e isto permite aos gestores uma melhor detec¢do e correccdo das suas
vulnerabilidades.
O método apresentado por estes autores oferece-nos uma descricdo pormenorizada das

categorias de controlo, e como consequéncia, uma melhor compreensdo dessas categorias,
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dando assim um forte contributo para que haja uma melhor compreensdo dos avaliadores dos
niveis de proteccdo da informacdo das organizagdes, e desta forma para que haja uma maior

eficacia na seguranca da informagdo®
5 Partilha em seguranca de informacéo

5.1 SOC: Centro de Operacdes de Seguranca

SOC é o acronimo de Centro de OperagGes de Seguranga, que por sua vez € uma
unidade — que funcionando de forma interna ou externa a uma organizacdo — se dedica a
observar sistemas e redes, contra-atacando eventuais ataques & Seguranga da Informagéo,
utilizando para isso: a analise estatistica, a colecta e a gestdo de Seguranca da Informagdo em
varias arquitecturas de sistema. O staff dedica-se & monitorizagdo continua de redes e facilidades
de acesso aos sites, controlando também de forma directa ou indirecta os equipamentos de
seguranca dos sites. E pois possivel ao SOC a detecgdo de potenciais ataques a seguranca
utilizando para isso os equipamentos de tecnologia de informacgdo, que proporcionam uma
continua recolha de relatérios de acontecimentos, que sdo analisados e correlacionados em
tempo real. Desta forma, € ainda tarefa do SOC prover resolucdes para 0s ataques a seguranca
da Informagdo, protegendo e salvaguardando os sites. E ainda politica de um Centro de
Seguranca de Operagdes eficiente, manter uma activa troca de informagéo sobre os eventos com
outros Centros de Seguranga de Operacdes.

Para além dos Centros de Operacdes de Seguranca normais, existe o chamado National
SOC, ou Centro de Operacbes de Seguranca Nacional, que é criado por um pais, com o
objectivo de proteger a tecnologia da informagdo mais importante que actua nos sites

governamentais.

“ In Yoo, Don-Young; Shin, Jong-Whoi; Lee, Gang-Shin, et al. (2007). "Improve of Evaluation Method for Information Security
Levels of CIIP (Critical Information Infrastructure Protection).” PROCEEDINGS OF WORLD ACADEMY OF SCIENCE,
ENGINEERING AND TECHNOLOGY: 6.
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8.2 Partilha de Seguranca de Informacao

Uma vez que a adopcdo de alguns equipamentos de seguranca da informacéo por parte do
SOC se torna obsoleta ao lidar com certos tipos de ataque, logo que é detectado um ataque, 0
contra-ataque do SOC é feito através de um patch ao software do atacante, ou entdo,
reconfigurando os seus préprios equipamentos face as caracteristicas do atacante, colmatando
depois as falhas ou vulnerabilidades do seu proprio sistema. Uma vez que 0s novos ataques tém
tendéncia a causar muitos danos aos sites que ‘visitam’, ¢ muito importante que haja uma
partilha de informacdo entre 0os SOC’s para controlar a expansdo dos ataques e os danos

causados por estes.

9 Mecanismos de partilha de seguranca de informacao

O objectivo de partilhar os ataques a seguranca da informacdo é controlar os danos que
estes provocam, devendo apenas ser partilhado o tempo em que ocorreu o ataque, a fonte do
ataque, o nivel do ataque e os destinatarios. Contudo, os autores do artigo A Trusted Security
Information, (Wu, Lu, Chen e Tsai, 2009) **, defendem uma partilha de informacao ainda mais
reduzida baseada no formato SIDEx. Ainda segundo estes autores, existem mecanismos de
autenticagdo utilizados entre os SOC’s que podem ser utilizados para melhorar os niveis de
seguranca, assim como também podem ser utilizados os chamados percursos de protecgdo de
dados os autores contribuem com varias sugestdes para a construcdo de mecanismos de partilha
de informacéo, a saber:

e A construgdo de um mecanismo de trackback que permita parar a expansdo do ataque
em tempo real, com base na identificacdo de hosts infectados e na distribuicdo de
software de limpeza para eliminar ataques.

e Introduzindo uma plataforma de partilha de seguranga da informagdo com base num
reduzido SIDEXx que tenha o potencial de ‘esconder’ automaticamente a informagao
sensitiva encaminhando a informacdo de acordo com o0 conjunto de critérios
estabelecidos pelo emissor e pelo destinatario.

e Construir um sistema de gestdo automatica de redes que permita a reconfiguracao
automatica dos equipamentos de rede de forma proporcional ao nivel dos ataques

detectados.

“ In Tsai, Dwen-Ren; Chen, Wen-Chi; Lu, Yin-Chia; et al. (2009). A Trusted Security Information Sharing Mechanism. 2009
IEEE INTERNATIONAL CARNAHAN CONFERENCE ON SECURITY TECHNOLOGY.
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E muito dificil remover e detectar um novo tipo de ataque numa fase inicial, pelo que o
Centro de OperagOes de Seguranca deve estar habilitado para prevenir os sites circundantes e
evitar que estes sejam afectados. Para que tal aconteca, é necessario que haja uma partilha de
alguma informagdo entre os varios SOC’s, partilha essa que apesar de necessdria, se pretende

gue seja cada vez mais reduzida.

10 Prevencao da fuga de informacao

10.1 Solug¢ao para Caso Pratico - Ponto 2.5.1

Ndo se trata de uma solucdo mas apenas uma forma de contornar algumas
vulnerabilidades. No que respeita & seguranca da Informagdo no nivel material, 0s responsaveis
pela realizagdo dos inquéritos BAD, sugerem algumas medidas que ao serem tidas em conta
reduzem os riscos de destruigdo e violacdo da informagé&o.

No que se refere as condicbes de seguranca e aos edificios, recomenda-se o

apetrechamento de equipamentos de seguranca apropriados para a redugédo do risco de perda de
informacdo em caso de incidentes naturais; devera ser instituido um plano de emergéncia;
Deve ser percebida a importdncia de elaborar planos de preservagdo e conservacdo de
informacdo que respeitem 0s seguintes parametros: devem ter como ponto de referéncia
projectos ja elaborados e prever a definicdo de um orgamento especifico, com a consequente
atribuicdo de verbas; a definicdo de objectivos para concluir esses projectos; a seleccdo de um
responsavel por essa area.

No que diz respeito as condi¢cBes ambientais, aconselha-se o fomento de acgBes de
formac&o para consciencializar os profissionais sobre a importancia de ter instalacGes com boas
condigdes ambientais.

Quanto & gestdo e controlo dos fundos e das colec¢des, deve ser incutida a necessidade
de gerir e avaliar de forma eficaz ndo sé o nimero de volumes existentes mas também a
qualidade das colecgdes. Desta forma serd possivel determinar os eventuais ‘desvios’ de
informacdo e fazer uma avaliacdo correcta da informacéo, de modo a ter uma percepcéo eficaz
do que deve ser conservado e do que deve ser eliminado. E também sugerida a inclusdo de
linhas de financiamento que potenciem a criag@o de planos de preservacéo e conservacdo com o
objectivo de impulsionar a criagdo de infra-estruturas regionais dividindo equitativamente 0s
recursos humanos e equipamentos.

Por altimo, é fortemente recomendada a contratagdo de profissionais qualificados num

nimero proporcional a eficacia dos servicos que as bibliotecas devem prestar aos seus
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utilizadores, sendo por isso vivamente aconselhada a realizagdo de cursos de reciclagem
profissional e de formacao continua em PRECON*.

Quanto a prevencdo da informacdo em formato digital, seguem-se algumas sugestdes:
comecemos pela fuga de informacdo a nivel informatico, é cada vez mais importante investir em
sistemas como programas de anti-virus ou de firewall, que bloqueiem as tentativas de violacdo e
difusdo de informacgdo confidencial. No entanto muitas vezes as tecnologias informaticas nao
sdo suficientes para travar as fugas de informacdo, pelo que é muito importante apostar e
investir na formacdo dos colaboradores, preparando-os para enfrentar esse tipo de desafios e
evitar o desvio de informacdo da organizacdo. Para além disso, é importante seleccionar bem os
colaboradores que tém acesso a informacdo estritamente confidencial, uma vez que é arriscado
deixar este tipo de informacdo ao alcance da pessoa errada. Para além disso, e talvez antes de
qualquer uma dessas medidas devem ser respeitadas/seguidas as normas 1SO 17799 e 27001%,

11 Combate ao cibercrime

11.1 Centros de coordenag¢ao
Centros de Coordenacdo sdo centros que se dedicam a geracao de respostas a incidentes a

seguranca da informacdo. Contribuindo de forma decisiva para o combate ao cibercrime.

11.1.1 CERT
Um dos mais importantes Centros de Coordenacdo é sem duvida o CERT/CC, que

embora tenha como missdo inicial responder a incidentes, evoluiu para além disso,
especializando-se na tarefa de identificar e calcular o tamanho das potenciais ameagas,
planeando um contra-ataque a essas ameacas de forma coordenada com as equipas de resposta e
com os fornecedores. O CERT esta focalizado em varias areas, desde a garantia do software até
a seguranca organizacional sem esquecer a seguranca dos sistemas. Como é facil depreender,
estas areas estdo intimamente relacionadas entre si. Para garantir a seguranca do software o
CERT actua em varios niveis, como muitos programas de software facilmente evitaveis estéo
relacionados com o codigo de programagdo utilizado, € necessario garantir a seguranga do
codigo para que o software seja seguro, para isso, o0 CERT coloca alguns membros da sua
equipa a trabalhar com profissionais e organizacdes de desenvolvimento de software com o

objectivo de reduzir as vulnerabilidades provenientes de erros de cddigo; para reduzir 0s riscos

2 | Pinto, M. M. (2010). Apoio a Aulas 2: 46.

43 In Leitdo, H. F. (2008) O perigo vem de dentro. Fuga de Informacéo ou Desinformacéo 36, 2
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de seguranca criados pelas vulnerabilidades do software, o CERT tenta abranger o nimero de
vulnerabilidades tanto no software que estd a ser desenvolvido como no software que ja esta
implantado. Para corrigir eventuais vulnerabilidades, é utilizado um processo que compreende
quatro passos: recolha, analise, coordenacédo e divulgacdo das vulnerabilidades, para garantir a
seguranca do software, o0 CERT desempenha ainda a funcéo de excluir o codigo malicioso.

Para garantir a seguranca do sistema, o0 CERT aposta num modelo de engenharia de seguranca
cibernética (ver anexo 3) e no desenvolvimento de solucdes de engenharia e de abordagens de
investigacdo com o objectivo de analisar a actividade que decorre na rede com o objectivo de
caracterizar quantitativamente as ameacas e as actividades dos intrusos.

Na questdo da seguranca organizacional o CERT desenvolveu um guia para
implementacdo da seguranca nas organizagbes (ver anexo 4); verifica-se também uma
preocupacdo em gerir a capacidade que o sistema tem para reagir face as alteracdes ou
perturbacdes no seu meio envolvente. Para enfrentar isso, 0 CERT desenvolveu um modelo de
gestdo de resiliéncia baseado num processo de melhoria da seguranca, de continuidade do
negocio e em alguns aspectos da gestdo de operaces em Tecnologias da Informacdo. Esse
processo € o conjunto das principais capacidades desempenhadas pela organizacdo para
assegurar que os seus ‘bens’ continuam a apoiar eficazmente os processos de negocio e 0s
servi¢cos. Como muitas vezes as maiores ameacgas vém de dentro e ndo de fora, esta area ndo é
descartada pelo CERT, dedicando mesmo parte da sua atencdo a pesquisa de ameacas internas.
Para isso: procedem a avaliagdo do risco das ameagas internas, analisam um caso exemplo e
descrevem as melhores praticas, fazem modelos e simulagGes, disponibilizam materiais de
formac&o, tentam detectar e localizar as ameacas internas no ciclo de vida do desenvolvimento
do software, publicam anualmente a revista electronica “e-crime watch survey”, ¢ fazem

pesquisa de espionagem®.
11.2 Sancionamento do cibercrime: legislacao aplicavel

Para combater o cibercrime, foi aprovada pela Assembleia da Republica em 15 de
Setembro do ano transacto uma proposta de lei®. Trata-se de uma lei que define as ordens
penais materiais e processuais e a cooperacdo internacional relativamente ao cibercrime.
Algumas definicdes pertinentes na actual lei sdo: Sistema informatico: todo o dispositivo ou
rede de dispositivos envolvidos na execuc¢do de programas desenvolvendo o tratamento e a
comunicagdo de dados informaticos, é ainda sinébnimo de “Sistema informatico” o conjunto de

dados recuperados, tratados, armazenados ou transmitidos pelos referidos dispositivos; Dados

4 In "CERT: Organizational Security." 2010, from http://www.cert.org/work/organizational_security.html.

*1n Republica, A. d. (2009). Lei 109 de 2009, Assembleia da Republica: 7.
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informaticos: toda a representacdo de dados, conceitos ou informagdes passiveis de serem
processados num sistema informatico; Dados de trafego: dados informaticos associados a uma
comunicacdo que se verifica através de um sistema informatico criados por esse sistema como
elementos de comunicacdo, indicadores do ponto de partida da comunicacgdo, o trajecto, a hora,
a data, o tamanho, a duracdo e o destino. Fornecedor de servico: toda a entidade, publica ou
privada, que possibilite aos seus utilizadores a comunicacdo através de um sistema informatico,
entende-se ainda por fornecedor de servico qualquer entidade que proceda ao tratamento e
armazenamento informaticos em nome proprio ou dos seus utilizadores; Intercepc¢do: o acto de
captar informacdes armazenadas num sistema informético utilizando dispositivos mecanicos,
acusticos, electromagnéticos, etc; Topografia: uma serie de imagens associadas
independentemente do modo de fixagdo e codificagdo que sdo uma representacéo tridimensional
das camadas constituintes do produto semi-condutor correspondendo cada imagem a um
desenho ou a parte dele e juntas (todas as imagens), formam a superficie do produto semi-
condutor; Produto semicondutor: a forma final ou intermédia de qualquer produto informatico
composto por material semi-condutor e matérias condutoras ou semi-condutoras isolantes,
assumindo uma representacdo tridimensional e desempenhando uma funcdo electronica
(exclusiva ou ndo);

Sao susceptiveis de punicdo as seguintes actividades: a falsidade informatica; os danos
relativo a programas ou a outros dados informaticos; a destruicdo informéatica; o acesso
ilegitimo; a intercepcéo ilegitima; a reproducéo ilegitima de programa protegido...

A preservacdo de dados pode servir como constitui¢do de prova. Quando necessario,
as autoridades competentes ordenam a quem de direito que preserve os dados em causa. Essa
preservacdo descrimina: a natureza dos dados; a origem e destino dos dados; e o periodo de
tempo atribuido & sua preservacdo até um maximo de trés meses. No entanto, pode ser
ordenada a renovacgéo da preservagdo de dados até um prazo maximo de um ano.

Quando necessério e se tal for ordenado pela autoridade judicial competente, a entidade
que dispuser ou controlar os dados deve apresentd-los ou permitir o seu acesso. Se tal se
verificar necessario, no decurso de um processo, a autoridade competente determina que se
realize uma pesquisa no sistema em causa dirigindo essa pesquisa sempre que possivel. Essa
pesquisa tem de ser realizada no prazo maximo de 30 dias apds a sua determinacdo. A pesquisa
pode ser feita pela policia criminal sem autorizacdo prévia da autoridade judiciaria quando se
verificarem as seguintes condigdes:

1. For livremente consentida pela entidade que dispuser ou controlar os dados, sendo
documentado esse consentimento;

2. Em caso de terrorismo, criminalidade violenta ou organizada, havendo suspeitas
fundamentadas da pratica de crime colocando em risco a vida ou a integridade das

pessoas;
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Confiscacdo de dados informaticos:

No decurso de uma investigacdo, quando forem encontrados dados ou documentos
informaticos necessarios & producdo de prova para descobrir a verdade, a autoridade competente
autoriza ou ordena a confiscacdo dos mesmos. Em caso de urgéncia ou de risco percebido na
demora, podem ser feitas confiscagcdes sem autorizacdo prévia da autoridade judiciaria. No caso
de constar informacéo privada nos dados ou documentos apreendidos, estes sdo apresentados ao
juiz, que determinara se devem ou nao ser adicionados aos autos. As confiscacdes efectuadas
pela policia criminal tém de ser validadas em 72 horas.

Os dados informaticos podem ser confiscados das seguintes formas: apreensdo do
suporte de instalacdo do sistema ou do armazenamento dos dados informaticos, tal como dos
dispositivos que a respectiva leitura requer; realizacdo de uma coOpia dos dados anexada
posteriormente ao processo; apenas a preservacdo tecnoldgica da integridade dos dados e
eliminacéo irreversivel ou bloqueio de dados.

Detencéo do correio electronico e registo das comunicagdes de natureza similar:

Pode ser autorizada ou ordenada (pelo juiz) a apreensdo de emails ou comunicacgdes de
natureza similar que possam ser importantes para o apuramento da verdade ou para a producéo
de prova.

Interceptar as comunicagoes:

Podem ser interceptadas as comunicagdes em crimes previstos na lei. Cometidos através de um
sistema informéatico ou quando se verifica a necessidade de recolher prova em suporte
electrénico;

AccOes dissimuladas:

Em alguns casos é possivel o recurso a acgdes dissimuladas, seguem-se alguns desses
casos: crimes cometidos através de um sistema informatico puniveis com pena de prisdo
superior a cinco anos, ou que atentem contra a liberdade e auto-determinag&o sexual — no caso
de menores ou incapazes — burla qualificada, burla informéatica e nas telecomunicagdes,
descriminagdo, fraudes econdémico-financeiras e crimes constantes do Codigo de Direitos de
Autor e Direitos Conexos;

Cooperacao internacional:

A cooperacdo internacional tem o objectivo de realizar investigagdes ou procedimentos
associados a crimes associados a sistemas ou dados informaticos, tal como para a recolha de
prova em suporte electrénico.

Cooperacao internacional: ponto de contacto permanente

Existe uma estrutura assegurada pela policia judiciaria, que garante um ponto de contacto
permanente, cuja assisténcia imediata inclui: aconselhamento técnico a outros pontos de
contacto; preservacdo de dados em caso de urgéncia ou risco na demora; localizacdo de

suspeitos e fornecimento de informagdes de caracter juridico; a transmissdo imediata ao
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Ministério Publico de pedidos associados as medidas referidas nas duas alineas anteriores, para
serem rapidamente executados.
Cooperacao internacional: preservacao e revelacdo expeditas de dados informaticos:

Em caso de pedido de preservacdo expedita de dados informaticos, devem ser
explicitados: a autoridade que pede a preservacdo; a infraccdo a ser investigada; os dados
informaticos a preservar e a sua relagdo com o delito; informacdes disponiveis para identificar o
responsavel pela infraccdo, ou localizar o sistema informético; a necessidade que justifica a
preservacdo; intencdo de apresentar de um pedido de auxilio judiciario para fins de pesquisa,
apreensdo e divulgacdo dos dados.

Ap0s isto a policia judiciaria ordena a preservacao dos dados solicitados a entidade que
os controlar ou deles dispuser. A ordem de preservacdo tem de especificar: a natureza dos
dados; a sua origem e destino, se tal for possivel; o periodo de preservacdo com um maximo de
trés meses, prazo esse que pode ser renovado pelo limite maximo de um ano; segue-se a
preservacdo dos dados pelo periodo especificado, pela entidade respectiva; os dados apenas
podem ser fornecidos:

1. A autoridade judiciaria competente;
2. A autoridade nacional que emitiu a ordem de preservagao.

Os motivos que podem levar & recusa do fornecimento de dados: quando os dados
respeitarem a lei portuguesa no que se refere a natureza politica ou conexa; atentam contra 0s
principios da Constituicdo Portuguesa; ndo sdo oferecidas garantias de protec¢do dos dados
pessoais; se prevé a recusa do pedido de auxilio por ndo se verificar a dupla incriminacao;
Cooperacao internacional: acesso a dados informaticos:

Para executar um pedido de uma autoridade estrangeira, a autoridade nacional
competente pode pesquisar, apreender e divulgar dados informaticos armazenados em Portugal,
tendo sido admissiveis a pesquisa e a apreensdo num caso nacional similar. Suspeitando-se da
vulnerabilidade dos dados informéticos relativamente & perda ou alteragdo, ou sendo prevista
(em regulamento especifico) a rédpida cooperagdo internacional, a autoridade nacional
competente actua com a maior rapidez possivel. O acesso transfronteiri¢o a dados informéticos
armazenados e disponiveis publicamente ou com consentimento: as autoridades estrangeiras
competentes podem, sem prévio consentimento das autoridades portuguesas:

1. Aceder a dados informaticos, armazenados em Portugal, que estejam publicamente
disponiveis;
2. Receber ou ter acesso a dados informaticos ca armazenados, tendo o consentimento
legal e voluntario da pessoa que pode legalmente divulga-los;
Cooperacao internacional: intercepcdo de comunicacdes:
Um juiz pode autorizar a intercepcdo de transmissdes de dados informaticos num

sistema localizado em Portugal, (desde que isso esteja legalmente previsto), para que se proceda
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a execucdo de um pedido de uma autoridade estrangeira competente. A entidade competente
para receber os pedidos de intercepc¢do € a policia judiciaria que depois os transmite a quem de
direito e esse despacho da autorizacdo permite a transmissdo imediata da comunicacdo para 0

Estado requerente;

12 Combate a engenharia social#¢

E necessario o desenvolvimento de politicas que comuniquem as preocupagdes
relativamente aos ataques de engenharia social e dos hackers e treinar os colaboradores contra
essas politicas para que se protejam a eles e as suas organizagdes. As organizacdes devem ser
dotadas de um conjunto de politicas que apoiem a prevengdo contra a engenharia social. Essa
politica, deve ser de facil memorizacéo e também devem ser facilmente implementadas quando
se recebe uma chamada ou um e-mail suspeito. Devem ainda ser tomadas as seguintes medidas:
ter em atencdo a eventuais pedidos de informacdo ndo solicitados, sobre colaboradores,
informacdo técnica, ou outros assuntos internos da organizacdo; nunca fornecer palavras-chave
ou usernames através de telefone ou e-mail a ninguém; ndo fornecer informagées patronais, mas
apenas a entidade patronal e mediante a apresentacdao da respectiva identificacdo; contactar as
respectivas autoridades caso ndo haja certeza sob a legitimidade de um pedido; documentar e
relate sempre situacfes suspeitas.

13 Porqué investir em investigacao na seguranca da informacao?

As organizacGes aceitam, ou ndo pdem em causa as necessidades de segurar 0S seus
equipamentos, imdveis, viaturas, ... uma vez que se mostram bens palpaveis, tangiveis. Porque
ndo se manifesta, uma igual preocupacdo com a informagdo? Porque se encara tal investimento
como uma despesa “desnecessaria”’, ou no minimo “adidvel”? Talvez a resposta possa residir no
facto da informagdo ndo ser um bem visivel e palpavel pela organizacdo. Parece importante
incidir neste aspecto.

Como prevenir entdo eventuais problemas de seguranca da informacéo? O sucesso de
um programa de seguranca de informacéo, reside em analisar os pontos fracos da organizagdo e
melhora-los, evitando que essas fraquezas sejam utilizadas para viola¢do da informacao.

Os ataques maliciosos a infra-estruturas das empresas tornaram-se uma séria ameaga
com o crescimento da internet. Cada vez mais as organizagGes tém que implementar uma
espécie de “salvaguarda” que assegure a confiabilidade, integridade, ¢ a disponibilidade da

informacdo. Falhas a este nivel, tornam as organizac6es vulneraveis e conduzem a prejuizos

*In Thompson, Samuel T. C. "Helping the Hacker." Information Tecnology & Libraries 25, no. 4 (2006): 5.
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financeiros e a perdas de clientes e bens. Segundo varios estudos, foram ja apresentados varios
modelos com o propésito de justificar a importancia em investimentos em seguranca de
informacéo, ao nivel organizacional. Esses modelos sdo limitados pela dificuldade ou falta de
fiabilidade na prevencdo de potenciais perdas relacionadas com a existéncia de lacunas na
seguranca e a previsao dessas proprias lacunas. Uma simples falha na seguranca da informacéo
envolvendo acesso ndo autorizado por parte de utilizadores — por exemplo, o0 acesso a
informacdo constante no cartdo de crédito — pode ter consequéncias catastroficas para uma
organizacéo.

No estudo Quantifying the Benefits of Investing in Information Security”’, elaborado por
Khansa e Liginlal, é proposto um modelo baseado no valor da flexibilidade da “troca” entre
Tecnologias de Informagdo Compativeis. Mencionam outros autores como Ettredge e
Richardson, que expdem os efeitos nefastos que as lacunas de seguranca provocam no mercado
de valor das organizagdes.

No modelo apresentado, é medido o investimento global em seguranga da informagdo de
acordo com as receitas apresentadas pelas firmas que, dedicando-se & seguranca da informagéo,
controlam a partilha entre os varios segmentos de mercado de seguranca da informacdo. Para tal
é proposto o seguinte: o investimento em seguranca da informacdo é eficaz na reducdo de
muitos “ataques maliciosos” que sdo conhecidos por afectarem negativamente o valor das
accOes das organizacgdes; e um maior pedido de produtos e servigos de seguranca da informacéo
indica uma perspectiva positiva para a mesma e é sinonimo de um aumento do valor das ac¢oes
que lidam com a seguranca da informacao.

E proposto que a soma das receitas obtidas pelas empresas de seguranca da informagao,
gue controlam o respectivo mercado constituam, um bem mensuravel para o calculo global em
seguranca da informacao.

Neste estudo foram recolhidas 6.400 situagdes de “ataques maliciosos” apenas no
website da Symantec®. Os niveis de gravidade dos ataques foram classificados por assunto com
base em trés atributos, nomeadamente, poder de destruicdo, distribuicéo e violéncia — refere-se a
expansdo do ataque/ ameaca no computador dos utilizadores. Poder de destruicdo estad
relacionado com os danos ou com os potenciais danos. E a distribuicdo esta relacionada com a
velocidade de expansédo do ataque.

Para avaliar a necessidade de investimento em seguranga da informacdo, os autores do
estudo recolheram todas as receitas trimestrais e dados de mercado de valores, tendo como fonte
0 banco de dados CRSPg. Para a sua analise foram utilizadas as seguintes variaveis: receitas;

retorno do mercado; preco de stock e a gravidade dos ataques.

47 In Khansa, L.; Liginlal, D. (2009). "Quantifying the Benefits of Investing in Information Security." Communications of the Acm
52(11): 6.

48 , . P
Empresa lider no fornecimento de software anti-virus.
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Assim, pode dizer-se que se uma organizacdo ndo der a devida importancia & seguranca
da informacdo vai ser mais desacreditada no mercado, uma vez que os clientes ndo véo ter
grande confianca nessa organizacao.

Pelo contrario, se a organizacdo se preocupar em colmatar as lacunas de seguranga da
informacdo (ndo ha um sistema de seguranca da informacdo perfeito), vai ganhar valor aos

olhos do cliente e vai aumentar o seu valor de mercado®.

Conclusao

A Seguranca da Informac&o estéa relacionada com proteccdo de um conjunto de dados,
no sentido de preservar o valor que possuem para um individuo ou uma organizagdo. Séo
caracteristicas basicas da seguranca da informacdo os atributos de confidencialidade,
integridade, disponibilidade e autenticidade, ndo estando esta seguranga restrita somente a
sistemas computacionais, informagdes electronicas ou sistemas de armazenamento. O conceito
se aplica a todos os aspectos de proteccéo de informagdo. O conceito de Seguranga Informética
ou Seguranga de Computadores estd intimamente relacionado com o de Seguranga da
Informacdo, incluindo ndo apenas a seguranga informagdo, mas também a dos sistemas em si.
Embora essa protec¢do, ndo se deva encarar apenas no sentido digital e informatico, mas ao
nivel, chamado tradicional. A seguranca da Informacéo, pode e dever ser medida a dois niveis: a
um nivel fisico, que compreende, como o proprio nome indica, as ameacas fisicas, como:
incéndios, desabamentos, reldmpagos, inundagdes, acesso indevido de pessoas, forma
inadequada de manuseamento e tratamento do material, etc; e a um nivel I6gico — atenta contra
ameagcas ocasionadas por virus, acessos remotos a rede, backups desactualizados, violagdo de
palavras-chave, etc.

A informacdo, definida em Ciéncia da Informagdo como - conjunto estruturado de
representacGes mentais e emocionais codificadas (signos e simbolos) e modeladas com/pela
interaccao social, passiveis de serem registadas num qualquer suporte material (papel, filme,
banda magnética, disco compacto, etc.) e, portanto, comunicadas de forma assincrona e multi-
direccionada, é cada vez mais um bem considerado de grande valor.

Vivemos numa sociedade que se baseia em informacdo e que exibe uma crescente
propenséo para obter e armazenar informacdo e o uso efectivo da informacdo permite que uma

organizacdo aumente a eficiéncia de Operacdes j& o afirma Katzam, 1977.

n Khansa, L.; Liginlal, D. (2009). "Quantifying the Benefits of Investing in Information Security." Communications of the Acm
52(11): 6.
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A informagéo e o conhecimento serdo os diferenciais das empresas e dos profissionais
gue pretendem destacar-se no mercado e manter a sua competitividade (Rezende e Abreu, 2000).
E percebeu-se aqui que as as empresas ja perceberam, ou tendem cada vez mais a perceber que
0 dominio da tecnologia como aliado para o controlo da informagéo € vital e que o controlo da
informacdo é um factor de sucesso critico para os negdcios e sempre teve fundamental
importancia para as corporagdes do ponto de vista estratégico e empresarial ja o defendiam
Synnat, 1987; Feliciano Neto, Furlan e Higo, 1988.

Dispor da informacdo certa, na hora certa, significa tomar uma decisdo de forma agil e
eficiente. Com a evolucéo dos dados e sistemas, a informacdo ganhou mobilidade, inteligéncia e
real capacidade de gestdo, dai a importancia em proteger e guardar adequadamente esse bem
chamado informacao.

Actualmente o conceito de Seguranca da Informacéo esta padronizado pela as normas
ISO 17799, ISO 27000 e ISO que foram reservadas para tratar de padrdes de Seguranca da
Informacdo. Que como se percebeu, e embora as normas nem sempre sejam passiveis de ser
utilizadas pelas instituicdes, e a sua eficcia ndo corresponda a 100%, sdo instrumentos que
(quando adoptados), permitem as instituicbes ultrapassar muitas vulnerabilidades relacionadas
com a seguranga da informacdo. Desta forma, tornam-se mais eficazes no combate a
informacdo, e inspiram mais confianca aos utilizadores, 0 que permite o sucesso. A Seguranca
da Informacdo refere-se a proteccdo existente sobre a informacéo de uma determinada empresa
OuU pessoa, isto €, aplica-se tanto as informacdes corporativas quanto as pessoais. Podem ser
estabelecidas métricas (com o uso ou ndo de ferramentas) para a defini¢do do nivel de seguranga
existente e, com isto, serem estabelecidas as bases para analise da melhoria ou piora da situacdo
de seguranca existente. A seguranca de uma determinada informagdo pode ser afectada por
factores comportamentais e de uso de quem se utiliza dela, pelo ambiente ou infra-estrutura que
a cerca ou por pessoas mal intencionadas que tém o objectivo de furtar, destruir ou modificar tal
informacao.

Portanto os atributos basicos, segundo os padrdes internacionais 1SO/17799 sdo: a
confidencialidade - propriedade que limita o acesso a informacdo tdo-somente as entidades
legitimas, ou seja, aquelas autorizadas pelo proprietario da informacdo; a integridade -
propriedade que garante que a informacdo manipulada mantenha todas as caracteristicas
originais estabelecidas pelo proprietario da informagdo, incluindo controlo de mudancas e
garantia do seu ciclo de vida (nascimento, manutencdo e destruicdo); e a disponibilidade -
propriedade que garante que a informacao esteja sempre disponivel para o uso legitimo, ou seja,
pelos utilizadores autorizados pelo proprietario da informacéao.

Listaram-se aqui alguns mecanismos para atestar a seguranca da informacéo e o suporte
para as recomendacdes de seguranca pode ser encontrado em: controlos fisicos: sdo barreiras

que limitam o contacto ou acesso directo a informagdo ou a infra-estrutura (que garante a
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existéncia da informagdo) que a suporta. E existem mecanismos de seguranca que apoiam 0S
controlos fisicos. E controlos l6gicos: sdo barreiras que impedem ou limitam o acesso a
informacéo, que estd em ambiente controlado, geralmente electrénico, e que, de outro modo,
ficaria exposta a alteracdo nao autorizada por alguém mal intencionado.

Existem uma serie de regras que, sendo seguidas — embora ndo garantam uma proteccao
total da informacdo — ajudam a prevenir e contornar algumas vulnerabilidades das instituicGes
no que se refere a proteccdo da informacdo. Perspectivou-se aqui como se procede ou deve
proteger a informacdo contra roubos, catastrofes naturais, ...

Os mecanismos de seguranga que apoiam os controlos l6gicos: sdo por exemplo:
mecanismos de criptografia: utiliza-se para tal, algoritmos determinados e uma chave secreta
para, a partir de um conjunto de dados ndo criptograficos, produzir uma sequéncia de dados
criptograficos; a assinatura digital, que € um conjunto de dados criptogréaficos, associados a um
documento do qual sdo funcdo, garantindo a integridade e autenticidade do documento
associado, mas ndo a sua confidencialidade; mecanismos de garantia da integridade da
informacédo, usando fungbes de "Hashing", por exemplo; mecanismos de controlo de acesso,
com o uso de palavras-chave, sistemas biométricos, firewalls, etc; mecanismos de certificagdo
que atestam a validade de um documento, e ainda um outro vasto conjunto de mecanismos.

Com a integracdo da Internet no quadro comunicacional de grande parte das
organizag0es, assistiu-se a invasdo de uma multiplicidade de técnicas, métodos ou mecanismos
de software malicioso que surgiram com o intuito de violar a informacéo, e mais alarmante
ainda é o facto da grande maioria dos ciber-ataques a seguir descritos terem origem no interior
das organizagdes, e 0s mecanismos mencionados anteriormente, surgiram com o intuito de
proteger a informacdo, a todos 0s niveis, contra esses ataques, estando ou ndo ligadas ao quadro
computacional e informatico.

Foi aqui apresentado e percebido a importancia da existéncia de um método para que se
componham procedimentos destinados a medir o nivel de seguranca da organizacdo; a
existéncia de Centros de OperacOes de Seguranga, como SOC, que se dedica a observar sistemas e
redes, contra-atacando eventuais ataques & Seguranga da Informacdo, utilizando para isso: a analise
estatistica, a colecta e a gestdo de Seguranga da Informacdo em varias arquitecturas de sistema., € do
CERT/CC, um dos mais importantes Centros de Coordenacdo especializando na tarefa de
identificar e calcular o tamanho das potenciais ameagas, planeando um contra-ataque a essas
ameacas de forma coordenada com as equipas de resposta e com os fornecedores.

Compreende-se por fim que numa organizacdo, tudo estd ligado a informacédo, ela é
extremamente importante dentro de uma empresa, dessa forma a sua seguranca é de extrema
importancia. Porém, a maioria das empresas, ndo véem, ou ndo viam essa necessidade, por se
considerar que os resultados dela, ndo sdo muito visiveis como um sector que atinge a sua meta

antes do tempo, possuindo resultados mais visiveis e concretos.
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A seguranca da informacéo funciona a longo prazo, fazendo uma harmonizacdo de seus
processos, tarefas, pretendendo dessa forma amenizar os erros e ndo repassar informacoes
desnecessarias ou sem importancia. Uma grande empresa, com filiais, que possui um sistema de
informacéo integrado, contendo todas as informacdes de todas as filiais, precisa ter um sistema
integrado e automatizado de backup periddico, firewall, sistemas de seguranca fisica, l6gica e
pessoal... se ela perder toda a informagao, provavelmente, a empresa, ou individuo, perdera um
valor incalculavel.

Por exemplo, se a organizacdo se preocupar em colmatar as lacunas de seguranca da
informacdo (ndo ha um sistema de seguranca da informacdo perfeito), vai ganhar valor aos

olhos do cliente e vai aumentar o seu valor de mercado.
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Norma ISO 17799
VER PASTA

Norma ISO 27001
VER PASTA

Lei do Cibercrime
VER PASTA
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