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1. ESET NOD32 Antivirus 4

O ESET NOD32 Antivirus 4 é o sucessor do premiado produto

ESET NOD32 Antivirus 2.*. Ele utiliza a velocidade de rastreamento
eaprecisdo do ESET NOD32 Antivirus, garantida pela versao mais
recente do mecanismo de busca ThreatSense®.

As técnicas avancadas implementadas sdo capazes de bloquear, de

maneira proativa, virus, spyware, cavalos de Troia, worms, adware e

rootkits sem reduzir a velocidade do sistema ou perturba-lo
enquanto vocé trabalha ou joga no computador.

1.1 O quehadenovo

A experiéncia em desenvolvimento de longo prazo de nossos
especialistas é demonstrada por toda a nova arquitetura do

programa ESET NOD32 Antivirus, que garante maxima deteccdo com

o minimo de exigéncias do sistema.
* Antivirus e antispyware

Esse modulo é construido sobre a unidade central de rastreamento
ThreatSense®, que foi usada pela primeira vez no premiado sistema
NOD 32 Antivirus. A unidade central ThreatSense® é otimizada
e melhorada com a nova arquitetura do ESET NOD32 Antivirus.

Recurso Descricao

Limpeza Melhorada O sistema antivirus agora limpa e exclui
inteligentemente a maioria das ameacas
detectadas, sem exigir a intervencdo do

usuario.

Modo de
Rastreamento em
Segundo Plano

O rastreamento do computador pode ser
iniciado em segundo plano sem diminuir
o desempenho.

Arquivos de O processo de otimizacdo central mantém
Atualizacao Menores o tamanho dos arquivos de atualizacao
menores do que na versao 2.7. Também,
a protecao dos arquivos de atualizagao contra
danos foi melhorada.

Protecao de Cliente
de Email Popular

Agora é possivel rastrear os emails recebidos
nao somente no MS Outlook, mas também
no Outlook Express, no Windows Mail, no
Windows Live Mail e no Mozilla Thunderbird.

Diversas Outras
Melhorias
Secundarias

— Acesso direto aos sistemas de arquivos para
alta velocidade e resultado.

— Blogueio de acesso a arquivos infectados

— Otimizacao para o Windows Security
Center, incluindo o Vista.

* Outros
Recurso Descricao
ESET SysRescue O ESET SysRescue permite que o usuario crie

um CD/DVD/USB inicializavel que contenha
0 ESET NOD32 Antivirus, que é capaz de
executar independentemente do sistema
operacional. E mais adequado para livrar

o sistema de ameacas dificeis de remover.

ESET SysInspector O ESET Syslnspector, um aplicativo que
inspeciona completamente o seu computador,
agora esta integrado diretamente ao

ESET NOD32 Antivirus. Se vocé entrar em
contato com o Servico de atendimento ao
cliente utilizando a opcao Ajuda e suporte >
Solicitacao de suporte ao Atendimento ao
cliente (recomendado), é possivel optar por
incluirum instantaneo do status do ESET
Sysinspector do computador.

Protecdo de
documentos

O recurso Protecao de documentos serve para
rastrear os documentos do Microsoft Office
antes de eles serem abertos e 0s arquivos
obtidos por download automaticamente

pelo Internet Explorer, como, por exemplo,
elementos do Microsoft ActiveX.

Autodefesa Atecnologia Autodefesa protege os
componentes do ESET NOD32 Antivirus

contra tentativas de desativacao.

Interface do usuario  Ainterface do usuario agora é capaz de
trabalhar em modo nao grafico, o que permite
o controle de teclado do ESET NOD32 Antivirus.
O aumento da compatibilidade com

o aplicativo de leitura de tela permite que

as pessoas portadoras de deficiéncias visuais

controlem o programa com mais eficiéncia.

1.2 Requisitos do sistema

Para uma operacao seminterrupcoes do ESET NOD32 Antivirus, o seu
sistema deve atender as seguintes exigéncias de hardware e de software:

ESET NOD32 Antivirus:

Windows NT4 SP6,
2000, XP

400 MHz 32 bits/64 bits (x86/x64)
128 MB RAM de meméria do sistema
130 MB de espaco disponivel

Super VGA (800 x 600)

Windows 7, Vista 1GHz 32 bits/64 bits (x86/x64)
512 MB RAM de memoria do sistema
130 MB de espaco disponivel

Super VGA (800 x 600)

ESET NOD32 Antivirus Business Edition:

Windows NT4 SP6,
2000, 2000 Server,
XP, 2003 Server

400 MHz 32 bits/64 bits (x86/x64)
128 MB RAM de memoria do sistema
130 MB de espaco disponivel

Super VGA (800 x 600)

Windows 7, Vista,
Windows Server
2008

1GHz 32 bits/64 bits (x86/x64)

512 MB RAM de meméria do sistema
130 MB de espaco disponivel

Super VGA (800 x 600)

OBSERVACAO: Anti-Stealth e Autodefesa nao estdo disponiveis no
Windows NT4 SP6.



2. Instalacao

Ap6s a compra, o instalador do ESET NOD32 Antivirus pode ser obtido
através de download no site da ESET como um pacote .msi. Inicie
oinstalador e o assistente de instalacdo o guiara pela configuracao
basica. Ha dois tipos de instalacao disponiveis com diferentes niveis
de detalhes de configuracao:

1. Instalacao tipica

2. Instalacao personalizada

ﬁ Configuragdo do ESET NOD32 Antivirus

Modo de instalacdo
Selecdo do modo de instalacio

Par favor, escolha se deseja instalar o ESET NOD32 Antivirus com configuragtes Tipicas
{fornece o melhor equilibrio entre seguranca e velocidade) ou Personalizada para obter
opgies de configuragies adidonais.

Modo de instalacdo

(@) Tipica (melhor configuracio recomendada)

() Personalizada (permite configuracio mais detalhada)

< Anterior ]l Préximo = I [ Cancelar ]

2.1 Instalacao tipica

AInstalacao tipica é recomendada para usuarios que desejam
instalar o ESET NOD32 Antivirus com as configuracdes padrao.

As configuracoes padrao do programa fornecem o nivel maximo de
protecao, um fato apreciado pelos usuarios que nao desejam definir
configuracoes detalhadas.

A primeira e muito importante etapa é digitar o nome de usuario
easenha para atualizacao automatica do programa. Essa etapa
tem um papel significativo no fornecimento de protecdo constante
ao sistema.

ﬁ Configuragdo do ESET NOD32 Antivirus

Atualizagdo automatica
Inserir o Usudrio e a Senha

Para garantir que sua protecdo esteja atualizada, insira a seguir o Usudrio e a Senha
recebidos apds a compra. Recomendamos que vocé os copie (Ctrl+C) do email de registro
e cole (Ctrl+V) nos campos apropriados a seguir.

Mome do usuario: Senha:

Se ndo tiver certeza sobre os valores corretos, vocg pode definiHos mais tarde
nas configuracdes do programa.

[ configurar parametros de atualizacio mais tarde

Digite o seu Nome de usuario e Senha, ou seja, os dados de
autenticacdo recebidos apés a compra ou o registro do produto, nos
campos correspondentes. Se vocé nao tiver o Nome de usuarioe a
Senha disponiveis no momento, selecione a opcao Configurar
parametros de atualizacao mais tarde. Os dados de autenticacao
podem serinseridos posteriormente a qualguer momento,
diretamente no programa.

A proxima etapa da instalacdo é a configuracao do ThreatSense.Net
Early Warning System. O ThreatSense.Net Early Warning System
ajuda agarantir que a ESET seja informada continua e imediatamente
sobre novas ameacas para proteger rapidamente seus clientes.

O sistema permite o envio de novas ameacas para o laboratério de
virus da ESET, onde elas sao analisadas, processadas e adicionadas
aos bancos de dados de assinatura de virus.

(S

ﬁ Configuragdo do ESET NOD32 Antivirus

ThreatSenseNet Early Warning System

Definir pardmetros para relatdrio do ThreatSense.Net

O ThreatSensze.Net Early Warning System & a melhor maneira de vocé ajudar o ESET a
protegédo, assim como manté-a informado sobre ameacas novas e em evolugio. Este
sistema pode enviar novas ameacas para os laboratdrios do ESET e fornecer
informagbes que podem ajuda-o a proteger seu computador.

Ativar o ThreatSense.Met Early Warning System

Configuragio avancada. .. l

Para obter mais informagdes sobre o ThreatSense.Met Early Warning System e para
wverificar nossa politica de privacidade, leia o arguivo de ajuda do programa logo apds a
instalacdo.

[ < Anterior ]l Praximo = I [ Cancelar ]

Por padrao, a caixa de selecao Ativar o ThreatSense.Net Early
Warning System esta selecionada, o que ativara esse recurso.
Clique em Configuracao avancada... para modificar as
configuracdes detalhadas para o envio de arquivos suspeitos.

A préxima etapa do processo de instalacao é a configuracao da
Deteccao de aplicativos potencialmente indesejados. Os aplicativos
potencialmente indesejados nao sao necessariamente maliciosos,
mas podem afetar negativamente o comportamento do sistema
operacional.

Esses aplicativos sao frequentemente vinculados a outros programas
e podem ser dificeis de notar durante o processo de instalacao. Embora
esses aplicativos geralmente exibam uma notificacao durante
ainstalacao, eles podem ser instalados facilmente sem o seu
consentimento.

ﬁ Configuragdo do ESET NOD32 Antivirus

Deteccdo de aplicativos potencialmente ndo
desejados

Aplicativos potendalmente ndo desejados sdo programas que normalmente requerem o
consentimento do usudrio antes da instalagio. Eles podem no oferecer risco & seguranga no
momento. Mo entanto, podem afetar o desempenho do seu sistema, a velocidade, a
confiabilidade e o comportamento.

iSdednne uma dasw~ V]
Selecione uma das opgdes

Ativar detecgBo de aplicativos potendalmente ndo desejados
Desativar deteccio de aplicativos potendalmente ndo desejados

Selecione a opcao Ativar deteccao de aplicativos potencialmente
indesejados para permitir que o ESET NOD32 Antivirus detecte este
tipo de ameaca (recomendavel).



A Gltima etapa no modo de Instalacao tipica é a confirmacao da
instalacao clicando no botao Instalar.

(S5

ﬁ Configuragdo do ESET NOD32 Antivirus

Pronto para instalar

O Assistente de instalacdo esta pronto para inidiar a
instalacdo,

Clique Instalar para iniciar a instalacio. Se quiser rever ou alterar os pardmetros da
instalacdo, digue em Anterior, Cligue em Cancelar para sair do assistente.

ﬂ Configuragdo do ESET NOD32 Antivirus

Conexdo com a Internet
Configurar sua conexdo com a Internet

Selecione as opgdes correspondentes ao seu tipo de conexdo & Internet. Se vocé ndo tiver
certeza, selecione as configuragies utilizadas pelo Internet Explorer.

Servidor proxy

/g MBo tenho a certeza se minha conexdo com a Internet utiiza um servidor proxy.
= Utilize a= mesmas configuragdes do Internet Explorer. (Recomendavel)

() Euno utiizo um servidor praxy

(7 Eu utilizo um servidor proxy

[ < Anterior ][ Préximo = ] [ Cancelar

[<Anberior ]I Instalar I [ Cancelar ]

2.2 Instalacdo personalizada

Ainstalacao personalizada é destinada a usuarios experientes em
ajuste de programas e que desejam modificar configuracoes
avancadas durante ainstalacao.

A primeira etapa é selecionar o local de destino para a instalacdo. Por
padrdo, o programa éinstalado em C:\Arquivos de Programas\ESET\
ESET NOD32 Antivirus\. Clique em Procurar... para alterar esse local
(ndo recomendavel).

ﬁ Configuragdo do ESET NOD32 Antivirus

Selecione a pasta de instalacdo

Esta € a pasta na qual o ESET NOD32 Antivirus sera
instalado.

Para instalar nesta pasta, digue "Préximo”. Para instalar em uma pasta diferente,
fornega o nome abaixo ou digue em "Procurar...”.

Pasta:
IC:\Program Files\ESET\ESET NOD32 Antivirusl,

Procurar. ..

[ < Anterior ][ Praximo = ] [ Cancelar ]

Em seguida, Digite seu nome de usuario e senha. Essa etapa é igual
adalnstalacao tipica (consulte a pagina 5).

Depois de digitar o seu Nome de usuario e Senha, clique em Avancar
para Configurar sua conexao com a Internet.

Se utilizar um servidor proxy, ele devera ser configurado
corretamente para que as atualizacoes de assinatura de virus
funcionem adequadamente. Se vocé nao souber se utiliza ou ndo um
servidor proxy para se conectar a Internet, mantenha a configuracao
padrao Nao tenho certeza se a minha conexao com a Internet usa
um servidor proxy. Utilize as mesmas configuracoes do Internet
Explorer e cliqgue em Avancar. Se nao utilizar um servidor proxy,
selecione a opcao correspondente.

ﬁ Configuragdo do ESET NOD32 Antivirus

Servidor proxy
Inserir parémetros de servidor proxy

Configuracdes do servidor proxy:

Enderego: Porta:
| 3123
Mome do usugrio: Senha:

Utilizar configuragtes do Internet Explorer

Endereco: Forta:

| |

[ < Anterior ]I Proximo = ] [ Cancelar ]

Para definir as configuracdes do servidor proxy, selecione Eu utilizo
um servidor proxy e clique em Avancar. Digite o endereco IP ou

o0 URLdo seu servidor proxy no campo Endereco. No campo Porta,
especifique a porta em que o servidor proxy aceita as conexoes

(3128 por padrao). Caso o servidor proxy exija autenticacao, um nome
de usuario e uma senha validos devem ser digitados, o que concede
acesso ao servidor proxy. As configuracdes do servidor proxy
também podem ser copiadas do Internet Explorer se desejar.

Para fazerisso, clique em Aplicar e confirme a selecao.



Atualizacdo automatica
Configurar definigdes de atualizacdo automatica

-

0 Assistente de instalacdo agora agendara as tarefas que irdo garantir as atualizacoes
automaticas do programa. Vocg pode personalizar as tarefas de atualizacdo para as suas
necessidades, usando o Agendador a qualguer momento.

Tipo de atualizacdo

Componentes do programa: Sugerir

8! Canfiguragso do ESET NOD32 Antivirus [

[ < Anterior ][ Préximo = ] [ Cancelar ]

Clique em Avancar para prosseguir na janela Configurar definicoes
de atualizacdo automatica. Essa etapa permite especificar como as

atualizacdes automaticas dos componentes do programa serao
tratadas no sistema. Clique em Alterar... para acessar as
configuracoes avancadas.

Se nao desejar atualizar os componentes do programa, selecione

Nunca atualizar componentes do programa. A ativacao da opcao

Perguntar antes de fazer download dos componentes do

programa exibird uma janela de confirmacao para fazer download dos
componentes do programa. Para ativar a atualizacdo automatica dos

componentes do programa sem avisar, selecione a opcao Realizar
a atualizacao dos componentes do programa, se disponivel.

%) Configuragiio do ESET NOD32 Antivirus (S

Atuslizagdes podem ser realizadas automaticamente sem a interferéncia do
usuario, ou vocé pode se notificado antes do inidio da atualizacdo. Apds a
atualizacdo de componentes do programa, a reinicalizacio pode ser
requerida.

Programa de atualizacdo de componente

() Munca atualizar componentes de programa

(@) Perguntar antes de atuslizar os componentes do programa

() Sempre atualizar componentes do programa

Reiniciar apds programa de atualizacio de componente
() Munca reiniciar o computador

(@) Sugerir opcdo de reinidalizacdo do computadar, se necessario

(71 5e necessério, reinicialize o computador sem notificacio

i OK i [ Cancelar

OBSERVACAO: Apds uma atualizacdo dos componentes do programa,

uma reinicializacdo é normalmente necessaria. A configuracao
recomendada é: Se necessario, reinicie o computador sem
notificacao.

A préxima etapa da instalacao é Digitar uma senha para proteger os
parametros do programa. Escolha uma senha com a qual deseja
proteger o programa. Digite a senha novamente para confirmar.

N
) Configuragio do ESET NOD32 Antivirus =5

Configuragées protegidas por senha
Inzerir senha para proteger configuracies

[“|Proteger as configuracies por senha

Nova senha: |

Confirmar nova senha: |

[ < Anterior ][ Préximo = ] [ Cancelar ]

As etapas Configuracao do ThreatSense.Net Early Warning
System e Deteccao de aplicativos potencialmente indesejados
sao as mesmas de uma Instalacao tipica e nao sao mostradas aqui
(consulte a pagina 5).

A Ultima etapa mostra umajanela que exige o0 seu consentimento
parainstalar.

2.3 Usode configuracoes originais

Sevocéreinstalar o ESET NOD32 Antivirus, a opcado Utilizar
configuracdes atuais sera exibida. Selecione essa opcdo para
transferir parametros de configuracao da instalacao original para
uma nova instalacao.

) Configuraio do ESET NOD32 Antivirus =5

Modo de instalacdo
Selecdo do modo de instalacdo

Se deseja reinstalar o programa preservando as configuracies atuais, deixe marcada
esta caixa de selecdo,

Para reinstalar o programa e ajustar as configuragies, desmargque a caixa de selecio e
selecione um dos modos de instalacdo.

Utilizar configuragies atuais
Modo de instalagdo

(@) Tipica {melhor configuracdo recomendada)

Personalizada (permite configuracio mais detalhada)

[ < Anterior ][ Prdximo > ] [ Cancelar

2.4 Digitacao de nome de usuario e senha

Para obter a funcionalidade ideal, é importante que o programa seja
atualizado automaticamente. Isso somente sera possivel se o nome
de usuario e a senha corretos forem digitados na configuracao da
atualizacao.



Sevocé nao digitou o seu nome de usuario e a senha durante () ESET NOD32 Ancvirus [E=E
ainstalacdo, podera digita-los agora. Najanela principal do e
programa, clique na opcao Atualizar e, em seguida, na opcao ESET NOD32 Antivirus 4

Configuracao de nome de usuario e senha... Digite os dados
recebidos com a licenca do produto na janela Detalhes da licenca. J .
N s O\ Rastreamento sob demanda do computador
Detalhes da licenga (L2 [ O‘ Rastrear o computador
» Rastreamento inteligente G

Insira o Usuério e Senha recebidos depois da compra ou 6 Atualizar Rastreamento de disces locais

reg\str_o. Recomendamos que copie (Ctrl+C) d_o seu email . B Rastreamento personalizado.. G

g:grljrg.mm & cole (Cirl+V) nos campos aproprizdos a *‘ Configuragdo Selegio do perfil ZE ra:treamantc; e alvos que serdo rastreados

Usudrio: y

updva 9 RECIERIPSHE Data < hors do Gltimo rastresmentos 14.5. 2000 147:14

Resultado do dltimo rastreamento: 2 arquivos infectados / 0 arquives limpos
Senha: 0 banco de dades de assinatura de virus usado no (itimo rastreamento: 4002 (20030411)
.
2.5 Rastreamento sob demanda do computador
Apés ainstalacdo do ESET NOD32 Antivirus, um rastreamento no
computador para verificar a presenca de cédigo malicioso devera ser
. i . . Exbir: Modo padrda Aferar. o TR

executado. Para iniciar o rastreamento rapidamente, selecione

Rastrear o computador no menu principal e selecione
Rastreamento padrao najanela principal do programa. Para obter
mais informacdes sobre o recurso Rastreamento do computador,
consulte o capitulo “Rastreamento do computador”.



3. Guia doiniciante

Este capitulo fornece uma visao geral inicial do ESET NOD32 Antivirus
e de suas configuracdes basicas.

3.1 Introducao ao design da interface do usuario - modos

Ajanela principal do ESET NOD32 Antivirus é dividida em duas secdes
principais. A coluna a esquerda fornece acesso ao menu principal de
facil utilizacdo. A janela principal do programa a direita serve
principalmente para exibir informacdes correspondentes a opgao
selecionada no menu principal.

A seguir, ha uma descricdao dos botdes dentro do menu principal:

Status da protecao — Em um formato de facil utilizacao, ele fornece
informacoes sobre o status de protecao do ESET NOD32 Antivirus. Se
o modo Avancado estiver ativado, o status de todos os médulos de
protecao sera exibido. Clique em um médulo para exibir o seu status
atual.

Rastrear o computador — Essa opcao permite que o usuario
configure e inicie o rastreamento sob demanda do computador.

Atualizar - Selecione essa opcdo para acessar o modulo de
atualizacao que gerencia atualiza¢coes para o banco de dados de
assinatura de virus.

Configuracdo — Selecione essa opcao para ajustar o nivel de
seguranca do seu computador. Se o modo Avancado estiver ativado,
o mddulo de protecao dos submenus Antivirus e antispyware sera
exibido.

Ferramentas - Essa opcao esta disponivel somente no modo
Avancado. Fornece acesso a Relatérios, Quarentena e Agenda.

Ajuda e suporte — Selecione essa opcao para acessar os arquivos da
ajuda, a base de conhecimento da ESET, o site da ESET na Web
e acessar uma solicitacao de suporte ao Atendimento ao cliente.

Ainterface do usuario do ESET NOD32 Antivirus permite que 0s
usuarios alternem entre os modos Padrao e Avancado. Para alternar
entre os modos, consulte o link Exibir localizado no canto inferior
esquerdo da tela principal do ESET NOD32 Antivirus. Clique nesse
botao para selecionar o modo de exibicao desejado.

O modo padrdo fornece acesso aos recursos necessarios para
operacoes comuns. Ele nao exibe opcoes avancadas.

(&) ESET NOD32 Antivirus

Interface do usuariov Configuragio= Ferramentas= Ajudav

ESET NOD32 Antivirus 4

Status da protegdo

a Ferramentas

Relatérios
Ultimo registro:

o‘ Rastrear o Cnmputador
o Atualizar
*‘ Configuragdo

a Ferramentas

Relatorios

Quarentena
Nimero de objetos colocados em quarentena: 7

Agenda
Numero de tarefas agendadas: 5

SysInspector
Numero de capturas do status do computador: 1

Quarentena

Agenda
Enviar arquivo para anslise...

e @ Criar CD de restauragio

9 Ajuda e suporte

Exibir: Modo avangado  Alterar.

T

A alternancia para o modo Avancado adiciona a opcao Ferramentas
ao menu principal. Aopcao Ferramentas permite que o usuario
acesse a Agenda, a Quarentena ou exiba os relatérios do ESET
NOD32 Antivirus.

OBSERVACAO: Todas as instrucdes restantes deste guia ocorrerao
no modo Avancado.

3.1 Verificacao do funcionamento do sistema

Para exibir o Status da protecao, clique nessa opcdo no topo do
menu principal. O submenu Antivirus e antispyware sera exibido
diretamente abaixo, e um resumo de status sobre a operacao do
ESET NOD32 Antivirus serd exibido najanela principal do programa.
Depois de clicar em Antivirus e antispyware, sera mostrado na janela
principal do programa o status dos médulos de protecao individuais.

(&) ESET NOD32 Antivirus
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g SIS D a Protecio maxima
—

Q Rastrear o computador

@ -
‘*% Configuragdo

'\9 Ajuda e suporte

+ Antivirus e antispyware

Nimero de ataques bloquesdos: 58
4002 (20090411)
5.10. 2009

Banco de dados de assinatura de virus:

Licenca vlida até:

Exibir: Modo padrio  Alterar

T
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SEESERRIGEED Protecdo maxima

Monitorar atividade -
Estatisticas
+ Antivirus & antispyware
Q Rastrear o mmputadnr

O Atualizar
*‘ Configuragdo

a Ferramentas
9 e ST E

Nimero de ataques bloqueados: 0
4002 (20090411)
5.10. 2009

Bance de dados de assinatura de virus:

Licenga vélida até:

Exibir: Modo avancado  Alterar...

.

Se os modulos ativados estiverem funcionando adequadamente,
uma marca verde serd atribuida a eles. Caso contrario, um ponto de
exclamacado vermelho ou um icone de notificacao laranja sera exibido,
einformacdes adicionais sobre o mddulo serao mostradas na parte
superiordajanela. Uma solucdo sugerida para corrigir o médulo
também é exibida. Para alterar o status dos médulos individuais,
clique em Configuracao no menu principal e clique no médulo desejado.



3.1.2 O que fazer se o programa nao funciona adequadamente

Se 0 ESET NOD32 Antivirus detectar um problema em qualquer um dos
seus médulos de protecdo, ele sera relatado na janela Status da protecao.
Uma sugestao para a solucao do problema também é fornecida aqui.

ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

B8 status da protecao

Monitorar atividade

n A protecdo maxima nao est4 garantida
-

Estatisticas

Protegdo antivirus desativada
Q Rastrear o computador

6 Atualizar
# Configuragdo

a Ferramentas
0 Ajuda e suporte

Alguns médulos de protecdo de antivirus e antispyware foram desativados pelo usudrio. A
protecdo completa pode ser ativada aqui: Iniciar todos os médulos de protegio de antivirus
e antispyware

! Antivirus e antispyware

Niimero de ataques bloqueados: 0
4002 (20090411)
5.10. 2009

Bance de dados de assinatura de virus:

Licenga valida até:

Exibir: Modo avancado  Alterar...

e

Se ndo for possivel solucionar um problema utilizando a lista exibida
de problemas conhecidos e solucdes, clique em Ajuda e suporte para
acessar os arquivos de ajuda ou procure a Base de conhecimento. Se
uma solucao ainda nao puder ser encontrada, vocé pode enviar uma
solicitacao de suporte ao Atendimento ao cliente da ESET. Com base
nessas informacoes fornecidas, nossos especialistas podem responder
rapidamente as suas questoes e aconselha-lo com mais eficiéncia
sobre o problema.

3.2 Configuracao da atualizacao

A atualizacdo do banco de dados de assinatura de virus e a atualizacao
dos componentes do programa sao partesimportantes no fornecimento
de protecdo completa contra cdédigos maliciosos. D& atencao especial
aconfiguracdo e operacao delas. No menu principal, selecione Atualizar
e clique em Atualizar banco de dados de assinatura de virus na janela
principal do programa para verificar instantaneamente quanto

a disponibilidade de uma atualizacao de banco de dados mais recente.
Configuracao de nome de usuario e senha... exibe uma caixa de
dialogo em que o Nome de usuario e Senha, recebidos no momento
da compra, devem ser digitados.

Se o Nome de usuario e a Senha foram digitados durante a instalacao do
ESET NOD32 Antivirus, vocé ndo sera solicitado a fornecé-los neste ponto.

e

Interface do usudriow Configuragio~ Ferramentasv Ajudav

(&) ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

B2 stotus o protezo e 0 banco de dados da assinatura do virus esta atualiz...

Q Rastrear o computador

@ i
.}*‘% Configuragdo

ﬁ Ferramentas
;9 Ajuda e suporte

» Atualizar banco de dados de assinatura de virus G
A atualizacdo ndo é necesséria - o banco de dados de assinatura de virus estd
atualizado,

@ Configuragio do usuiric e senha...
13.5. 2009 23:33:50
4002 (20090411)

Ultima atualizagio bem sucedida:

Versdo do banco de dados de assinatura de virus:

Exibir: Modo avangado  Alterar..

e
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Ajanela Configuracdo avancada (pressione F5 para acessar) contém
outras opcoes de atualizacao detalhadas. O menu suspenso Atualizar
servidor: deve ser configurado como Escolher automaticamente.
Para configurar as opcdes de atualizacao avancadas, como o modo
de atualizacao, o acesso ao servidor proxy, acessar as atualizacoes
em um servidor local e criar cdpias de assinatura de virus (ESET
NOD32 Antivirus Business Edition), clique no botdo Configuracao...

ESET NOD32 Antivirus

s+ Antivirus & antispyware Perfil

- Atugiizar [Meu perf
3 Ferramentas

# Interface do usuério
Diversos

Atualizar configuragdes do perfil selecionado

Servidor de Atualizaco:

[Escoher | [ Edtar... |
Ususrio: Senha:

updva sraree

c 30 avangada de 5 Configurar...

Limpar cache de atuaizacio:

[ N&io exibir notificagso sobre atualizagio bem sucedida

[ @ok_ ) [ concelar | [ Padio

3.3 Configuracao do servidor proxy

Se utilizar um servidor proxy para mediar a conexao com a Internet
em um sistema utilizando o ESET NOD32 Antivirus, ele deve ser
especificado na Configuracdo avancada (F5). Para acessar a janela
de configuracao do Servidor proxy, clique em Diversos > Servidor
proxy, na arvore Configuracdo avancada. Marque a caixa de selecao
Usar servidor proxy e digite o endereco IP e a porta do servidor
proxy, junto com os dados de autenticacao.

A=

Um servidor proxy € usado como mediador na comunicagdo entre o computador do
usudrio e a Internet. Se vocé quiser que o ESET NOD32 Antivirus use um servidor proxy,
preencha as seguintes configuragbes,

Configuragdo do servidor proxy

Usar servidor proxy

Servidor proxy: Porta:

0 servidor proxy requer autenticacio

Usudrio: Senha:

Detectar servidar praxy

I [ Cancelar

[ W¥ox

Se essasinformacdes ndo estiverem disponiveis, é possivel tentar
detectar automaticamente as configuracdes do servidor proxy para
0 ESET NOD32 Antivirus, clicando no botdao Detectar servidor proxy.

OBSERVACAO: As opcdes de servidor proxy para diferentes perfis de
atualizacao podem variar. Nesse caso, configure o servidor proxy na
configuracao avancada de atualizacao



3.4 Protecao de configuracdes

As Configuracdes do ESET NOD32 Antivirus podem ser muito
importantes na perspectiva da politica de seguranca de sua
organizacao. Modificacoes ndao autorizadas podem potencialmente
pdremrisco a estabilidade e a protecao do seu sistema. Para proteger
os parametros da configuracao por senha, inicie no menu principal

e clique em Configuracao > Entrar na configuracao avancada... >
Interface do usuario > Protecdo de configuracées e clique no
botdo Inserir senha...

Digite uma senha, confirme-a digitando-a novamente e clique em
OK. Essa senha sera exigida para as modificacdes futuras nas
configuracoes do ESET NOD32 Antivirus.

ESET NOD32 Antivirus [Ez==)
Antvirus e antispyware Configuragéo de acesso
Atualizar Proteger parametros de configuracio
Ferramentas A5 configuraces podem ser protegidas com uma serha para evitar 2 modificacio 3o
) Inter face do usuério autorizada por parte de usudrios.

i~ Alertas e notificacBes

: As configuragBes no estio protegidas por senha,
- Janelas de notificagdo ocultas

8o Pouracio de acesso] [P onfiguraghes potegides pr serha
~Diversos

Direitos do usudrio
A modificacdo de determinadas configuracdes poderd exigir direitos de administrader.

[C] Exigi direitos totais de administrador para contas de administrador limitadas

[ Cancelar Padrio




4. Trabalho com o ESET NOD32 Antivirus

4.1 Protecdo antivirus e antispyware

A protecao antivirus protege contra ataques de sistemas maliciosos
ao controlar arquivos, emails e a comunicacao pela Internet. Se uma
ameaca for detectada, o médulo antivirus pode elimina-la primeiro
bloqueando-a e, em seguida, limpando, excluindo ou movendo-a para
aquarentena.

41.1 Protecao em tempo real do sistema de arquivos

A protecao em tempo real do sistema de arquivos controla todos os
eventos do sistema relacionados a antivirus. Todos 0s arquivos sao
verificados quanto a c6digo malicioso no momento em que sdo
abertos, criados ou executados no computador. A protecao do
sistema em tempo real é ativada na inicializacdo do sistema.

4.1.1.1 Configuracao de controle

A protecao de sistema de arquivos em tempo real verifica todos os
tipos de midia e é acionada por varios eventos. O controle utiliza os
métodos de deteccao da tecnologia ThreatSense (conforme descrito
em Configuracao de pardmetros do mecanismo ThreatSense). O
comportamento do controle em arquivos recém-criados e em
arquivos existentes pode variar. Em arquivos recém-criados,

é possivel aplicar um nivel mais profundo de controle.

ESET NOD32 Antivirus

Configura

- Antvirus e antispyware Protegio em tempo real do sistema de arquivos
[58 Protecio em tempo real do sistema de arquivos|
Configuracdo avangada
£~ Protec3o de documentos
Protecio do ciente de email
otegio do acesso 3 web
i~ Rastreamento sob demanda do computador
- ExclusBes
(&1~ Filtragem de protocalo
Atualizar
rramentas
terface do usuario
Diversos

Ativar a protecio em tempo real no sistema de arquivos
Rastreamento ativado
Abrir arquive
Criagio de arquivo
Bxecucdo de arquivo

Configuracgo do mecanisma Threatsense:

Midia a ser rastreada
[7]Unidades locais
dia removivel
[7] Unidades de rede

Acesso a disquete.
Desiigar computador

Iniciar automaticamente protegio em tempo real do sistema de arquivos

[ @ox | [ cancelar | [ Padrio

4.1.1.1.1 Midia a ser rastreada
Por padrao, todos os tipos de midia sao rastreados quanto a ameacas
potenciais.

Unidades locais - Controla todas as unidades de disco rigido do sistema
Midia removivel - Disquetes, dispositivos de armazenamento USB, etc.
Unidades de rede - Rastreia todas as unidades mapeadas

Recomendamos manter as configuracdes padrao e modifica-las
somente em casos especificos, como quando o rastreamento de
determinada midia tornar muito lenta a transferéncia de dados.
411.1.2 Rastreamento ativado (Rastreamento acionado
por evento)

Por padrao, todos os arquivos sao verificados na abertura, execucao
ou criacao. Recomendamos que vocé mantenha as configuracoes
padrdo, uma vez que elas fornecem o nivel maximo de protecao em
tempo real ao seu computador.

Aopcao Acesso a disquete fornece o controle do setor de inicializagao
do disquete quando essa unidade for acessada. A opcao Desligar
computador fornece o controle dos setores de inicializacao do disco
rigido durante o desligamento do computador. Embora os virus de
inicializacao sejam raros atualmente, recomendamos deixar essas
opcoes ativadas, pois sempre ha a possibilidade de infeccao por um
virus de inicializacdo de origem alternativa.

4.1.1.1.3  Parametros adicionais do ThreatSense para arquivos

criados e modificados recentemente

A probabilidade de infeccdo em arquivos recém-criados ou recém-
modificados é comparativamente mais alta que nos arquivos ja
existentes. E porisso que o programa verifica esses arquivos com mais
parametros de rastreamento. Junto com os métodos de rastreamento
baseados em assinaturas comuns, é usada heuristica avancada, que
aumenta enormemente os indices de deteccdo. Além dos arquivos
recém-criados, o rastreamento também é feito nos arquivos de
extracdo automatica (SFX) e nos empacotadores em tempo de
execucao (arquivos executaveis compactados internamente).Por
padrdo, os arquivos compactados sdo rastreados até o décimo nivel
de aninhamento e sao verificados, independentemente do tamanho
real deles. Desmarque a opcao Configuracdo padrdo de rastreamento
em arquivos compactados para modificar as configuracdes de
rastreamento em arquivos compactados.

41114 Configuracdo avancada

Para fornecer baixo impacto no sistema ao usar a protecao em
tempo real, os arquivos ja verificados ndo serao rastreados repetidas
vezes (@ menos que tenham sido modificados). Os arquivos sao
verificados novamente logo apés cada atualizacao do banco de
dados de assinaturas de virus. Esse comportamento é configurado
utilizando a opcao Rastreamento otimizado. Se esse recurso for
desativado, todos os arquivos serdo rastreados sempre que forem
acessados.

Por padrao, a protecao em tempo real é iniciada no momento da
inicializacao do sistema operacional, fornecendo rastreamento ininterrupto.
Em casos especiais (por exemplo, se houver um conflito com outro
rastreador em tempo real), a protecdo em tempo real podera ser
interrompida, desativando a opcao Inicializacao automatica da
protecao em tempo real do sistema de arquivos.

Por padrao, a heuristica avancada nao é utilizada quando os arquivos
sdo executados. Entretanto, em alguns casos, pode ser que vocé
queira ativar essa opcao (marcando a opcao Heuristica avancada
na execucdo de arquivos). Observe que a heuristica avancada pode
tornar mais lenta a execucao de alguns programas devido ao
aumento dos requisitos do sistema

41.1.2 Niveis de limpeza

A protecdao em tempo real possui trés niveis de limpeza (para acessar,
clique no botdo Configuracdo... na secao Protecao em tempo real
do sistema de arquivos e, em seguida, clique na ramificacdo
Limpeza).

* O primeiro nivel exibe uma janela de alerta com as opcoes
disponiveis para cada ameaca encontrada. O usuario precisa
escolher uma acdo para cada ameaca individualmente. Esse nivel
é destinado aos usuarios mais avancados que sabem o que fazer
com cada tipo de ameaca.

« Onivel médio escolhe e executa automaticamente uma acao
predefinida (dependendo do tipo de ameaca). A deteccao
e aexclusdao de um arquivo infectado sdo assinaladas por uma
mensagem de informacao localizada no canto inferior direito
datela. Entretanto, uma acao automatica nao é realizada se
aameaca estiver localizada dentro de um arquivo compactado
que também contenha arquivos limpos, e ndo sera realizada
em objetos para os quais nao haja acao predefinida.

» Oterceironivel € 0o mais “agressivo” — todos os objetos infectados
sdo limpos. Uma vez que esse nivel poderia potencialmente
resultar em perda de arquivos validos, recomendamos que seja
usado somente em situacdes especificas.



Configuragdo do mecanismo ThreatSense

Limpeza
Nivel:

Sem limpeza i Limpeza rigida

MNeste modo, o programa tentard limpar ou exduir automaticamente os
arquives infectados. Se ndo puder ser executada nenhuma dessas
agles, sera exibida uma janela de alerta com uma lista de agfies
disponiveis. Uma janelz de alerta também serd exibida se uma acio
falhar.

I[ Cancelar ][ Padréo ]
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4113 Quando modificar a configuracao da protecao em

tempo real

A protecao em tempo real € o componente mais essencial para
amanutencao de um sistema seguro. Portanto, seja cuidadoso
ao modificar os parametros de protecao. Recomendamos que vocé
modifique esses pardmetros apenas em casos especificos. Por
exemplo, se houver um conflito com um determinado aplicativo
ourastreador em tempo real de outro programa antivirus.

Apés ainstalacdo do ESET NOD32 Antivirus, todas as configuracdes
serdo otimizadas para fornecer o nivel maximo de seguranca do
sistema para usuarios. Para restaurar as configuracoes padrao,
clique no botao Padrao localizado na parte inferior direita da janela
Protecdao em tempo real do sistema de arquivos (Configuracao
avancada > Antivirus e antispyware > Protecao em tempo real do
sistema de arquivos).

4.1.1.4 Verificacao da protecao em tempo real

Para verificar se a protecao em tempo real esta funcionando

e detectando virus, use umarquivo de teste do eicar.org. Esse arquivo
de teste é especial, inofensivo e detectavel por todos os programas
antivirus. O arquivo foi criado pela empresa EICAR (European Institute
for Computer Antivirus Research) para testar a funcionalidade de
programas antivirus. O arquivo eicar.com esta disponivel para
download no endereco http://www.eicar.org/download/eicar.com.
4.1.1.5 O que fazer se a protecao em tempo real nao funcionar
No capitulo seguinte, descrevemos situacdes problematicas que
podem surgir quando usamos protecao em tempo real e como
soluciona-las.

Protecao em tempo real desativada

Se a protecao em tempo real foi inadvertidamente desativada por
um usuario, é preciso reativa-la. Para reativar a protecao em tempo
real, navegue até Configuracao > Antivirus e antispyware e clique
em Ativar na secao Protecao em tempo real do sistema

de arquivos da janela principal do programa.

Se a protecdo em tempo real ndo for ativada na inicializacao do
sistema, isso provavelmente serd devido a desativacao da opcao
Inicializacao automatica da protecao em tempo real do sistema
de arquivos. Para ativar essa opcao, navegue até Configuracao
Avancada (F5) e cliqgue em Protecao do sistema de arquivos em
tempo real, na arvore Configuracdo avancada. Na secao
Configuracao avancada na parte inferior da janela, verifique se

a caixa de selecdo Inicializacao automatica da protecao

do sistema de arquivos em tempo real esta marcada.
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Se a protecao em tempo real ndao detectar nem limpar ameacas

Verifique se ndo ha algum outro programa antivirus instalado no
computador. Se duas protecoes em tempo real forem ativadas ao
mesmo tempo, elas podem entrar em conflito. Recomendamos
desinstalar outros programas antivirus do sistema.

Protecao em tempo real ndo é iniciada

Se a protecao em tempo real ndao for ativada na inicializacao do
sistema (e a opcao Inicializacao automatica da protecao em
tempo real do sistema de arquivos estiver ativada), isso pode ser
devido a conflitos com outros programas. Nesse caso, consulte os
especialistas do Servico ao Cliente da ESET.

41.2 Protecao de cliente de email

A protecao de email fornece controle da comunicacao por email
recebida via protocolo POP3. Com o plug-in para Microsoft Outlook,
0 ESET NOD32 Antivirus permite controlar todas as comunicacoes
vindas através do cliente de email (POP3, MAPI, IMAP, HTTP). Ao
verificar mensagens de entrada, o programa usa todos os métodos de
rastreamento avancado fornecidos pelo mecanismo de rastreamento
ThreatSense. Isso significa que a deteccao de programas maliciosos
é realizada até mesmo antes de os mesmos serem comparados com
o banco de dados de assinaturas de virus. O rastreamento das
comunicacdes via protocolo POP3 é independente do cliente de email
utilizado.
4.1.2.1 Verificacao de POP3

O protocolo POP3 é o protocolo mais amplamente utilizado para
receber mensagens em um aplicativo de cliente de email. O ESET
NOD32 Antivirus fornece protecao a esse protocolo,
independentemente do cliente de email usado.

O médulo que permite esse controle é automaticamente ativado no
momento da inicializacao do sistema operacional e fica ativo na
memoria. Para que o moédulo funcione corretamente, verifique se ele
esta ativado — a verificacdo de POP3 é feita automaticamente, sem
necessidade de reconfiguracao do cliente de email. Por padrao, todas
as comunicacdes através da porta 110 sdo rastreadas, mas podem ser
adicionadas outras portas de comunicacao, se necessario.

Os nimeros das portas devem ser delimitados por virgula.

A comunicacao codificada ndo é controlada.


http://www.eicar.org/download/eicar.com
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4.1.211 Compatibilidade

Alguns programas de email podem apresentar problemas com
afiltragem POP3 (por exemplo, ao receber mensagens com uma
conexao lenta de Internet, devido a verificacao, pode ocorrer
desativacao por ultrapassar o limite de tempo). Nesse caso, tente
modificar a maneira como é feito o controle. Areducao do nivel de
controle pode melhorar a velocidade do processo de limpeza. Para
ajustar o nivel de controle da filtragem POP3, navegue até Antivirus
e antispyware > Protecao de email > POP3 > Compatibilidade.

Se Eficiéncia maxima estiver ativada, as ameacas serdo removidas
das mensagens infectadas e as informacdes sobre a ameaca serao
inseridas na frente do assunto original do email (as opcoes Excluir
ou Limpar precisam estar ativadas ou o nivel de limpeza Rigida ou
Padrao precisa estar ativado).

Compatibilidade média modifica a maneira como as mensagens sao
recebidas. As mensagens sao gradualmente enviadas ao cliente de
email. Depois de ser transferida a Gltima parte da mensagem, ela serd
verificada quanto a ameacas. Contudo, o risco de infeccao aumenta
com esse nivel de controle. O nivel de limpeza e o processamento de
mensagens de marca (alertas de notificacao anexos a linha de assunto
e ao corpo dos emails) sdo idénticos a configuracao de eficiéncia maxima.

Com o nivel Compatibilidade maxima, o usuario é avisado por uma
janela de alerta, caso haja o recebimento de uma mensagem infectada.
Ndo é adicionada nenhuma informacao sobre arquivos infectados
alinha de assunto ou ao corpo do email de mensagens entregues e as
ameacas nao sao removidas automaticamente. A exclusao de ameacas
deve serfeita pelo usuario a partir do cliente de email.
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Nem todas o5 dientes de email funcionar3o adequadamente com a fitragem POP3 no modo
padrdo. As definigies a seguir permitem o ajuste do nivel de compatibilidade para solucionar
confitos em potencial. No entanto, aumentar o nivel de compatbilidade poderd reduzr a
eficiéncia do monitor de Internet ou impossibilitar o aproveitamento de todos os seus
reaurses.

Compatiblidade maxima U Eficiéncia méxima

0 filtro POP3 esté definido para fundonar com a méxima efidénda. Essa definigdo
adequada para a maioria das configuracBes & deve ser utiizada,
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41.2.2 Integracao com clientes de email

Aintegracao do ESET NOD32 Antivirus com os clientes de email aumenta
o nivel de protecdo ativa contra c6digos maliciosos em mensagens
de email. Se o seu cliente de email for aceito, essa integracdo podera
serativada no ESET NOD32 Antivirus. Se a integracao estiver ativada,
os controles do ESET NOD32 Antivirus serdo inseridos diretamente
no cliente de email, permitindo uma protecao mais eficiente de
email. As configuracdes de integracdo estdo disponiveis utilizando
Configuracao > Entrar na configuracao avancada... > Diversos >
Integracao com clientes de email. Essa janela de dialogo permite
ativar aintegracao com os clientes de email aceitos. Os clientes de
email atualmente aceitos incluem o Microsoft Outlook, Outlook
Express, Windows Mail, Windows Live Mail e Mozilla Thunderbird.

Selecione a opcao Desativar verificacdo de alteracdo na caixa de entrada
se estiver notando uma reducao na velocidade do sistema ao trabalhar
com o seu cliente de email. Essa situacao pode ocorrer ao fazer
download de email do Kerio Outlook Connector Store.

A protecdo de email é iniciada pela ativacdo da caixa de selecao
Ativar protecdo de email em Configuracao avancada (F5) >
Antivirus e antispyware > Protecao de email.
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4.1.2.21 Anexar mensagens de marca ao corpo de um email

Todo email controlado pelo ESET NOD32 Antivirus pode ser marcado
por anexar uma mensagem de marca ao assunto ou ao corpo do
email. Esse recurso aumenta o nivel de credibilidade do endereco e,
se alguma ameaca for detectada, fornece informacdes valiosas sobre
o nivel de ameaca de um email/remetente especifico.

As opcoes dessa funcionalidade estdo disponiveis através de
Configuragao avancada > Antivirus e antispyware > Protecao
de cliente de email. O programa pode Anexar mensagens de
marca a emails recebidos e lidos, bem como Anexar mensagens
de marca a emails enviados. Os usuarios podem também decidir
seas mensagens de marca devem ser anexadas a todos os emails,
somente aos emails infectados ou a nenhum email.

O ESET NOD32 Antivirus permite também ao usuario anexar mensagens
ao assunto original das mensagens infectadas. Para permitira
anexacao ao assunto, selecione as opcoes Anexar observacao ao
assunto do email infectado recebido e lido e Anexar observacao
ao assunto do email infectado enviado.

O contelido das notificacdes pode ser modificado no campo Modelo e
acrescentado ao assunto do email infectado. As modificacoes
mencionadas acima podem ajudar a automatizar o processo de
filtragem de emails infectados, uma vez que elas permitem que vocé
filtre emails com um assunto especifico (se aceito pelo seu cliente de
email) para uma pasta separada.



41.2.3 Remocao de ameacas

Se uma mensagem de email infectada for recebida, uma janela de
alerta seraexibida. A janela de alerta mostra o nome do remetente,
o email eo nome da ameaca detectada. Na parte inferior da janela,
as opcoes Limpar, Excluir ou Deixar estao disponiveis para o objeto
detectado. Na maioria dos casos, recomendamos que VOCe selecione
Limpar ou Excluir. Em situacoes especiais, quando desejar receber

o arquivo infectado, selecione Deixar. Se a Limpeza rigida estiver
ativada, uma janela de informagdes sem nenhuma opcao disponivel
para os objetos infectados sera exibida.

413 Protecao de acesso a web

Aconectividade coma Internet é um recurso padrao em um computador
pessoal. Infelizmente, ela tornou-se o principal meio para a transferéncia
de cddigos maliciosos. Por essa razdo, é fundamental uma avaliacdo
atenta de sua protecao de acesso a web. Recomendamos que a opcao
Ativar protecdo do acesso a web esteja ativada. Essa opcao esta
localizada em Configuracao avancada (F5) > Antivirus

e antispyware > Protecao de acesso a web.
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Ativar protecio do acesso & web
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4.1.3.1 HTTP, HTTPs

A protecao de acesso a web funciona monitorando a comunicacao
entre os navegadores da Internet e servidores remotos e cumprem as
regras do protocolo HTTP (Hypertext Transfer Protocol) e HTTPs
(comunicacao criptografada). Por padrao, o ESET NOD32 Antivirus
esta configurado para usar os padrdes da maioria dos navegadores
de Internet. Contudo, as opcdes de configuracao do scanner HTTP
podem ser modificadas em Protecdo do acesso a web > HTTP, HTTPs.
Na janela principal do filtro HTTP, é possivel marcar ou desmarcar

a opcao Ativar verificacao de HTTP. Vocé pode também definir

0s nimeros das portas utilizadas para a comunicacao HTTP. Por
padrdo, os niimeros de portas 80, 8080 e 3128 estdo predefinidos.
Averificacdo de HTTPs pode ser executada nos seguintes modos:

N3ao utilizar a verificacido de protocolo HTTPs
A comunicacao criptografada ndo sera verificada

Utilizar a verificacao de protocolo HTTPs para

as portas selecionadas

Verificacao de HTTPs apenas para as portas definidas em Portas
utilizadas pelo protocolo HTTPs

Utilizar a verificacao de protocolo HTTPs para aplicativos
marcados como navegadores da Internet que utilizam

as portas selecionadas

Verificar apenas aqueles aplicativos que estdo especificados na secao
de navegadores e utilizar as portas definidas em Portas utilizadas pelo
protocolo HTTPs
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Canfiguracio do scanner HTTP:
Ativar verificagiio de HTTP

Fortas utlizadas pelo protocolo HTTP (deiimitadas por virgula):
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@ Utilizar a verificacio de protocolo HTTPS para as portas selecionadas

Partas utlizadas pelo protocolo HTTP:

443
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41.311 Gerenciamento de enderecos
Esta secao permite especificar enderecos HTTP a serem bloqueados,
permitidos ou excluidos da verificacao.

Os botdes Adicionar, Alterar, Remover e Exportar sdo utilizados
para gerenciar as listas de enderecos. Os sites na lista de enderecos
bloqueados ndo serdo acessiveis. Os sites na lista de enderecos
excluidos sdo acessados sem serem rastreados quanto a co6digo
malicioso. Se vocé ativar a opcao Permitir acesso apenas a enderecos
HTTP na lista de enderecos permitidos, apenas enderecos presentes na
lista de enderecos permitidos serao acessiveis, enquanto todos os
outros enderecos HTTP serao bloqueados.

Em todas as listas, os simbolos especiais * (asterisco) e ? (ponto de
interrogacao) podem ser usados. O asterisco substitui qualquer
sequéncia de caracteres e o ponto de interrogacao substitui qualquer
simbolo. Especial atencao deve ser prestada ao especificar os enderecos
excluidos, uma vez que a lista deve conter os enderecos seguros

e confidveis. De modo semelhante, é necessario garantir que os
simbolos * e ? sejam usados corretamente nesta lista. Para ativar
uma lista, selecione a opcao Lista ativa. Se vocé desejar ser notificado
ao entrarem um endereco da lista atual, selecione Notificar ao aplicar
enderecos da lista
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4.1.3.1.2 Navegadores Web

O ESET NOD32 Antivirus contém também o recurso Navegadores
Web, que permite que o usuario defina se determinado aplicativo
é um navegador ou ndo. Se um aplicativo for marcado como um
navegador pelo usuario, todas as comunicacdes desse aplicativo
serdo monitoradas, independentemente do nimero de portas
envolvidas na comunicacao.



Os recursos dos navegadores Web complementam o recurso de
verificacao HTTP, uma vez que a verificacao HTTP acontece somente
nas portas predefinidas. Entretanto, muitos servicos da Internet
utilizam alteracées dindmicas ou nimeros de porta desconhecidos.
Para levarisso em conta, o recurso do navegador Web pode estabelecer
o controle das comunicacoes das portas, independentemente dos
parametros da conexao.
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O & c:iProgram Filss\ESET|ESET Remote Administrator|Serveriera.exe
O % ciwINDows|explorer exe

O 5 ciwmpowsisystemazimsiexec. exe

O 53 cimmpowstsystemizisvchost.exe

ok ][ concelar | [ padrio

Alista de aplicativos marcados como navegadores pode ser acessada
diretamente no submenu Navegadores Web da ramificacao HTTP.
Esta secdo contém também o submenu Modo ativo, que define

o modo de verificacdo para os navegadores da Internet. O Modo ativo
é Util porque ele examina os dados transferidos como um todo. Se ele
nao estiver ativado, a comunicacdo dos aplicativos sera monitorada
gradualmente em lotes. Isso diminui a eficiéncia do processo de
verificacdo dos dados, mas fornece também compatibilidade mais alta
para os aplicativos listados. Se nenhum problema ocorrer ao usa-lo,
recomendamos que vocé ative o modo de verificacao ativo marcando
a caixa de selecao ao lado do aplicativo desejado.

RS
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Par padro, os navegadores web sio ajustados para filrar dados no modo passive (maior
compatibildade). Porém, aplcativos especificos podem ser ltemados para o modo ativo (fitro
mais eficaz). Os aplicativos seledonades funcionarda no modo ativo.

© modo ativa pode ser definido para os seguintes aplicativos:

[C] [ \Program Files\ESETESET NOD32 Antivirus\ekrn.exe

[] @ c:\Program Files\Intemet Explorer iexplore exe

[ [ \Program Files\Windows Mail\WinMail. exe

] M C:\Windows explorer exe

[ §5)c: Windows\System32imsiexec. exe

[T cr\Windows\System32\svehost.exe

(7] 1% C:\Windows \System 32\ercon exe

[ @ok [ cancclar | [ Padizo

4.1.4 Rastreamento do computador

Caso suspeite que seu computador esteja infectado (se ele se comportar
de maneira anormal), execute um rastreamento sob demanda para
examinar se hd ameacas no computador. Do ponto de vista da
seguranca, é fundamental que os rastreamentos do computador nao
sejam executados apenas quando ha suspeita de uma infeccao,

mas regularmente como parte das medidas usuais de seguranca.

O rastreamento regular detecta ameacas que nao foram detectadas
pelo rastreador em tempo real quando foram salvas no disco. Isso
pode acontecer caso a protecao em tempo real esteja desativada no
momento da infeccdo ou se o banco de dados de assinatura de virus
estiver obsoleto.

Recomendamos que execute um Rastreamento sob demanda pelo
menos uma ou duas vezes ao més. O rastreamento pode ser configurado
como uma tarefa programada em Ferramentas > Agenda.

4.1.4. Tipo de rastreamento

Ha dois tipos disponiveis. O Rastreamento padrao verifica
rapidamente o sistema sem necessidade de mais configuracoes dos
parametros de rastreamento. O Rastreamento personalizado...
permite ao usuario selecionar qualquer perfil de rastreamento
predefinido, bem como escolher os objetos do rastreamento na
estrutura emarvore.

(©) ESET NOD32 Antivirus
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41411 Rastreamento padrao

O Rastreamento padrdo é um método de facil utilizacdo que permite ao
usuario iniciar rapidamente um rastreamento no computador e limpar
arquivos infectados sem a necessidade de intervencao do usuario.
Suas principais vantagens sdo a operacao facil, sem configuracoes

de rastreamento detalhadas. O Rastreamento padrao verifica todos
os arquivos em unidades locais e limpa ou exclui automaticamente
ameacas detectadas. O nivel de limpeza é automaticamente ajustado
ao valor padrao. Para obter informacdes mais detalhadas sobre os
tipos de limpeza, consulte Limpeza (veja a pagina19).

O perfil de rastreamento padrao foi elaborado para os usuarios que
desejam verificar de modo rapido e facil seus computadores. Ele oferece
um rastreamento eficiente e solucao de limpeza sem exigir um extenso
processo de configuragao.

41.41.2 Rastreamento personalizado

O Rastreamento personalizado é uma solucdo excelente, caso queira
especificar parametros de rastreamento adicionais, como alvos

para rastreamento e métodos de rastreamento. Avantagem desse
método é a capacidade de configurar os parametros detalhadamente.
As configuracoes podem ser salvas nos perfis de rastreamento
definidos pelo usuario, o que pode ser Util se o rastreamento for
executado repetidas vezes com 0s mesmos parametros.

Para selecionar alvos para rastreamento, use o menu suspenso do
recurso de selecao rapida de alvos para rastreamento ou selecione 0s
alvos na estrutura em arvore que lista todos os dispositivos disponiveis
no computador. Além disso, vocé pode selecionar entre trés niveis

de limpeza clicando em Configuracao... > Limpeza. Caso esteja
interessado unicamente em rastrear o sistema sem realizar nenhuma
outra acao, marque a caixa de selecao Rastrear sem limpar.

Arealizacao de rastreamentos de computador com o modo
Rastreamento personalizado é adequada para usuarios avancados
com experiéncia anterior no uso de programas antivirus.



41.4.2 Alvos para rastreamento

O menu suspenso Alvos para rastreamento permite selecionar arquivos,
pastas e dispositivos (discos) para rastreamento quanto a virus.

Com o uso da opcao de menu rapido Alvos para rastreamento,
é possivel selecionar os seguintes alvos:

Configuracoes por perfil — controla alvos definidos no perfil de
rastreamento selecionado

Midia removivel - disquetes, dispositivos de armazenamento USB,
CD/DVD

Unidades locais — controla todas as unidades de disco rigido do sistema
Unidades de rede - todas as unidades mapeadas

Nenhuma selecao — cancela todas as selecdes
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Perfil:
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Alvos para rastreamento:

[Nenhuma selecdo v]

m Computer
[ _;' Network

["| rastrear sem limpar

[ Configurar... ][ @Salvar ]-

Rastrear

Um alvo para rastreamento pode ser também mais exatamente
especificado através da insercao do caminho para a pasta ou arquivo(s)
que vocé deseja incluir no rastreamento. Selecione alvos na estrutura
em arvore que lista todos os dispositivos disponiveis no computador.
4143 Perfis de rastreamento

Os parametros de rastreamento de computador preferidos podem
ser salvos nos perfis. Avantagem de criar perfis de rastreamento

é que eles podem ser usados regularmente para rastreamento
futuro. Recomendamos a criacdo de tantos perfis (com varios alvos
para rastreamento, métodos de rastreamento e outros parametros)
quantos o usuario utilize regularmente.

Novo perfil m
MNome do perfil:
|
Copiar configuragies do perfil:
[ 1)
x

Para criar um novo perfil que possa ser usado repetidas vezes em
rastreamentos futuros, navegue até Configuracao avancada (F5) >
Rastreamento sob demanda do computador. Clique no botdo Perfis...,
adireita, para exibiralista de perfis de rastreamento existentes e
aopcao para criar um novo perfil. Aseguinte Configuracao de parametros
do mecanismo ThreatSense descreve cada parametro da configuracao
de rastreamento. Isso o ajudara a criar um perfil de rastreamento que
atenda as suas necessidades.

Exemplo:

Imagine que vocé queira criar seu proprio perfil de rastreamento e que a
configuracao atribuida ao perfil Rastreamento inteligente seja
parcialmente adequada. Mas vocé nao deseja rastrear empacotadores
em tempo de execucao ou aplicativos potencialmente inseguros e
vocé também deseja aplicar Limpeza rigida. Na janela Perfis de
configuracao, clique no botao Adicionar... Digite o nome do seu novo
perfilno campo Nome do perfil e selecione Rastreamento inteligente
no menu suspenso Copiar configuracoes do perfil:. Em seguida, ajuste
os demais parametros de modo a atender as suas necessidades.

415 Filtragem de protocolos

A protecdo antivirus para os protocolos POP3 e HTTP do aplicativo
éfornecida pelo mecanismo de rastreamento ThreatSense, que integra
perfeitamente todas as técnicas avancadas de rastreamento de
malware. O controle funciona automaticamente, independentemente
dos navegadores da Internet ou cliente de email utilizado. As seguintes
opcoes estao disponiveis para filtragem de protocolos (se a opcao
Ativar filtragem de protocolos do aplicativo estiver ativada:

Portas HTTP e POP3 - limita o rastreamento da comunicacao com
as portas HTTP e POP3 conhecidas.

Aplicativos marcados como navegadores da Internet e clientes
de email — ative essa opcao apenas para filtrara comunicacao de
aplicativos marcados como navegadores (Protecdo do acesso a web >
HTTP, HTTPS > Navegadores web) e clientes de email (Protecao de
cliente de email > POP3, POP3S > Clientes de email)

Portas e aplicativos marcados como navegadores da Internet ou
clientes de email - verifica-se se ha malware nas portas e nos
navegadores

Observacdo:

Comecando no Windows Vista Service Pack 1e no Windows Server
2008, uma nova filtragem de comunicacao é utilizada. Como
resultado, a secdo Filtragem de protocolos ndo esta disponivel.

4.1.5.1 SSL

O ESET NOD32 Antivirus 4 permite verificar os protocolos encapsulados
no protocolo SSL. E possivel utilizar diversos modos de rastreamento
para comunicacoes protegidas por SSL utilizando certificados confiaveis,
certificados desconhecidos ou certificados que sao excluidos da
verificacao da comunicacao protegida por SSL.

Sempre rastrear o protocolo SSL (certificados excluidos e confiaveis
permanecerao validos) — selecione essa opcao para rastrear todas as
comunicacdes protegidas por SSL, exceto as comunicacoes protegidas
por certificados excluidos da verificacdo. Se uma nova comunicacao
que utiliza um certificado desconhecido e assinado for estabelecida,
o usuario ndo sera notificado sobre o fato, e a comunicacao sera filtrada
automaticamente. Quando o usuario acessar um servidor com um
certificado ndo confiavel que é marcado pelo usuario como confiavel
(ele é adicionado a lista de certificados confiaveis), a comunicacao com
o servidor é permitida e o conteldo do canal de comunicacao é filtrado.

Perguntar sobre sites ndo visitados (certificados desconhecidos)
—sevocé entrarem um novo site protegido por SSL (com um
certificado desconhecido), uma caixa de didlogo de selecao de acdo
sera exibida. Esse modo possibilita criar uma lista de certificados SSL
que serdo excluidos do rastreamento.

Nao rastrear o protocolo SSL—se a opcao for selecionada,
0 programa nao rastreara as comunicacoes em SSL.

Caso o certificado nao possa ser verificado utilizando o armazenamento
de Autoridades de certificacao raiz confiaveis:

Perguntar sobre validade de certificacao - solicita que o usuario
selecione uma acao a ser tomada

Bloquear a comunicacdo que utiliza o certificado —encerra a conexao
com o site que utiliza o certificado



Se o certificado forinvalido ou estiver corrompido

Perguntar sobre validade do certificado — solicita que o usuario
selecione umaacao a ser tomada

Bloquear a comunicacao que utiliza o certificado — encerra a conexao
com o site que utiliza o certificado

4.1.5.1.1 Certificados confiaveis

Além do armazenamento de Autoridades de certificacao raiz
confidveis, em que 0 ESET NOD32 Antivirus 4 armazena certificado
confiavel, é possivel criar uma lista personalizada de certificados
confidveis que podem ser visualizadas em Configuracao (F5) >
Filtragem de protocolo > SSL > Certificados confiaveis.

4.1.5.1.2 Certificados excluidos

A secdo Certificados excluidos contém certificados que sao
considerados seguros. O programa nao verificara o contelido das
comunicacdes criptografadas que utilizam certificados desta lista.
Recomendamos a instalacao apenas daqueles certificados da web
que, com certeza, sao seguros e que nao precisem da execucao da
filtragem de conteddo.

41.6 Configuragao de parametros do mecanismo ThreatSense
ThreatSense é o nome da tecnologia que consiste em métodos
complexos de deteccao de ameacas. Essa tecnologia é proativa, o que
significa que ela fornece também protecdo durante as primeiras horas
da propagacao de uma nova ameaca. Ela utiliza uma combinacao de
diversos métodos (andlise de codigo, emulacdo de cddigo, assinaturas
genéricas e assinaturas de virus) que funcionam em conjunto para
otimizar significativamente a seguranca do sistema. O mecanismo
derastreamento é capaz de controlar diversos fluxos de dados
simultaneamente, maximizando a eficiéncia e a taxa de deteccao.
Atecnologia ThreatSense elimina com éxito também os rootkits.

As opcoes de configuracao da tecnologia ThreatSense permitem que
o usuario especifique diversos parametros de rastreamento:

* Tiposeextensodes de arquivos que serao rastreados
* Acombinacdo de diversos métodos de deteccao

*  Niveisdelimpeza, etc.

Para entrar najanela de configuracao, clique no botao Configuracao...
localizado na janela de configuracao de qualquer médulo que utiliza
atecnologia ThreatSense (consulte a seguir). Cenarios de seguranca
diferentes podem exigir configuracdes diferentes. Comisso em
mente, o ThreatSense pode ser configurado individualmente para

0s seguintes médulos de protecao:

* Protecaoem tempo real do sistema de arquivos
» Verificacao de arquivo nainicializacao do sistema
* Protecao de email

*  Protecdo deacessoaweb

* Rastreamento sob demanda do computador

Os parametros do ThreatSense sao altamente otimizados para cada
modulo e a modificacdo deles pode influenciar significativamente a
operacao do sistema. Por exemplo, alterar parametros para sempre
rastrear empacotadores em tempo real ou ativar heuristica
avancada no modulo de protecao do sistema de arquivos em tempo
real pode resultar em reducao da velocidade do sistema
(normalmente, somente arquivos recém-criados sdo rastreados
utilizando esses métodos). Portanto, recomendamos que mantenha
os parametros padrdo do ThreatSense inalterados para todos os
modulos, exceto o médulo Rastrear o computador.

4.1.6.1 Configuracao dos objetos
A secdao Objetos permite definir quais componentes do computador
e arquivos serao verificados quanto a ameacas.

Memoéria operacional - Rastreia quanto a ameacas que atacam
amemoéria operacional do sistema.

Setores de inicializacdo - Rastreia os setores de inicializacao
quanto a presenca de virus no registro principal de inicializacao

Arquivos - Fornece o rastreamento de todos os tipos de arquivos
comuns (programas, imagens, audio, arquivos de video, arquivos
de banco de dados, etc.)

Arquivos de email - Rastreia arquivos especiais que contém
mensagens de email

Arquivos - Fornece o rastreamento dos arquivos compactados em
arquivos mortos (.rar, .zip, .arj, .tar, etc.)

Arquivos compactados de extracdao automatica - Rastreia arquivos
contidos em arquivos compactados de extracdo automatica, mas que
normalmente possuem a extensao .exe

Empacotadores em tempo real - os empacotadores em tempo real

(diferente dos tipos de arquivo padrao) descompactam na meméria, além
dos empacotadores estaticos padrao (UPX, yoda, ASPack, FGS, etc.).
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4.1.6.2 Opcoes

Na secao Opcoes, o usuario pode selecionar os métodos a serem
usados ao rastrear o sistema em busca de ameacas. As seguintes
opcoes estao disponiveis:

(2l

Configuragdo do mecanismo ThreatSense

Opghes

Assinaturas

Heuristica

Heuristica avangada

Adware [Spyware Riskware

Aplicativos potencialmente indesejados

- Objetos

Aplicativos potendalmente inseguros

[ @ox || cancelr | [ Padize




Assinaturas - As assinaturas podem detectar e identificar ameacas
pelo nome, com exatidao e confiabilidade, usando as assinaturas de virus.

Heuristica - A heuristica é um algoritmo que analisa a atividade (maliciosa)
de programas. A principal vantagem da deteccdo heuristica é a capacidade
de detectar novos softwares maliciosos, que nao existiam antes ou
nao estavam incluidos na lista de virus conhecidos (banco de dados
de assinatura de virus).

Heuristica avancada - A heuristica avancada é formada por um
algoritmo heuristico exclusivo, desenvolvido pela ESET e otimizado
para a deteccdo de virus e cavalos de Troia de computador escritos em
linguagens de programacao de alto nivel. Devido a heuristica avancada,
ainteligéncia de deteccao do programa é significativamente maior.

Adware/Spyware/Riskware- Essa categoria inclui software que
coletavariasinformacdes sensiveis sobre usuarios sem conhecimento
ou consentimento dos mesmos. E inclui, ainda, software que exibe
material de propaganda.

Aplicativos potencialmente inseguros - Aplicativos potencialmente
inseguros é a classificacdo usada para software comercial legitimo.
Inclui programas como ferramentas de acesso remoto, motivo pelo
qual essa opcao, por padrdo, é desativada.

Aplicativos potencialmente indesejados - Aplicativos potencialmente
indesejados nao sao necessariamente maliciosos, mas podem afetar
o desempenho do seu computador de maneira negativa. Tais aplicativos
geralmente exigem consentimento para a instalacao. Se eles estiverem
presentes em seu computador, o seu sistema se comportara de forma
diferente (em comparacdo ao estado antes da instalacao). As alteracoes
mais significativas sdo janelas pop-up indesejadas, ativacao e execucao
de processos ocultos, aumento do uso de recursos do sistema, modificacoes
nos resultados de pesquisa e aplicativos se comunicando com servidores
remotos.
4.1.6.3 Limpeza

As configuracdes de limpeza determinam o comportamento do
rastreador durante a limpeza de arquivos infectados. Ha trés niveis
de limpeza:

Sem limpeza
Os arquivos infectados nao sao limpos automaticamente. O programa
exibira uma janela de aviso e permitira que o usuario escolha uma acao.

Nivel padrao

O programa tentara limpar ou excluirautomaticamente um arquivo
infectado. Se ndo for possivel selecionara acdo correta automaticamente,
o programa oferecera uma opcao de acdes a serem seguidas. A opcao
de acdes a serem seguidas serd exibida também se uma acao
predefinida ndo puder ser concluida.

Limpeza rigida

O programa limpara ou excluira todos os arquivos infectados (incluindo
os arquivos compactados). As Ginicas excecdes sao 0s arquivos do
sistema. Se ndo for possivel limpa-los, uma acao a ser tomada sera
sugerida ao usuario em uma janela de aviso.

Aviso:

No modo Padrao, o arquivo compactado inteiro serd excluido somente
se todos os arquivos do arquivo compactado estiverem infectados.
Se o arquivo compactado contiver arquivos legitimos, ele ndo sera
excluido. Se um arquivo compactado infectado for detectado no
modo Limpeza rigida, o arquivo compactado inteiro sera excluido,
mesmo se houver arquivos limpos.

-
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41.6.4 Extensoes

Extensdo é a parte do nome de arquivo delimitada por um ponto
final. A extensao define o tipo e o contelido do arquivo. Esta secao
de configuracao de parametros do ThreatSense permite definir os
tipos de arquivos a serem rastreados.

Por padrao, todos os arquivos sao rastreados, independentemente de
suas extensoes. Qualquer extensao pode ser adicionada a lista de
arquivos excluidos do rastreamento. Se a opcao Rastrear todos os
arquivos nao estiver marcada, a lista serd alterada para mostrar
todos as extensOes de arquivo atualmente rastreadas. Com os botoes
Adicionar e Remover, vocé pode ativar ou desativar o rastreamento
das extensoes desejadas.

Para ativar o rastreamento de arquivos sem nenhuma extensao,
selecione a opcao Rastrear arquivos sem extensao.

Aexclusao de arquivos do rastreamento pode ser (til se o rastreamento
de determinados tipos de arquivos provocar a operacao incorreta do
programa que usa as extensdes. Por exemplo, vocé podera ser
aconselhado a excluir as extensdes EDB, EMLe TMP se usar

o servidor MS Exchange.

41.6.5 Limites

Asecao Limites permite especificar o tamanho maximo de objetos
e o nivel de compactacao de arquivos compactados a serem rastreados:

Tamanho maximo de objeto (bytes)

Define o tamanho maximo de objetos a serem rastreados. O modulo
antivirus determinado rastreara apenas objetos menores do que

o tamanho especificado. Nao recomendamos alterar o valor padrao,
pois ndo ha razao para modifica-lo. Essa opcao sera alterada apenas
por usuarios avancados que podem ter razdes especificas para excluir
objetos maiores do rastreamento.

Tempo maximo do rastreamento para objeto (s)

Define o valor de tempo maximo para rastreamento de um objeto. Se
um valor definido pelo usuario for digitado aqui, o médulo antivirus
interrompera o rastreamento de um objeto ap6s o tempo decorrido,
independentemente da conclusao do rastreamento.

Nivel de aninhamento de arquivos compactados

Especifica a profundidade maxima do rastreamento de arquivos
compactados. Nao recomendamos alterar o valor padrao de 10; sob
circunstancias normais, ndo haverd razao para modifica-lo. Se
orastreamento for encerrado prematuramente devido ao nimero de
arquivos aninhados, o arquivo compactado permanecera desmarcado.

Tamanho maximo de arquivo em arquivo compactado (bytes)
Essa opcao permite especificar o tamanho maximo de arquivos
contidos em arquivos compactados (quando forem extraidos)
aseremrastreados. Se o rastreamento de um arquivo compactado
forencerrado prematuramente por essa razao, o arquivo compactado
permanecera desmarcado.
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4.1.6.6 Outro

Rastrear os fluxos de dados alternativos (ADS)

Os fluxos de dados alternativos (ADS) usados pelo sistema de
arquivos NTFS sao associacdes de arquivos e pastas invisiveis as
técnicas comuns de rastreamento. Muitas ameacas tentam evitar
a deteccao disfarcando-se de fluxos de dados alternativos.

Executar rastreamento em segundo plano com baixa prioridade
Cada sequéncia de rastreamento consome uma determinada
quantidade de recursos do sistema. Se vocé trabalhar com programas
que demandam uma alta quantidade de recursos do sistema, podera
ativar o rastreamento em segundo plano com baixa prioridade

e economizar recursos para os seus aplicativos.

Relatar todos os objetos
Se essa opcao estiver selecionada, o relatério mostrara todos os
arquivos rastreados, mesmo os nao infectados.

Manter Gltimo registro de acesso

Marque essa opcao para manter o tempo de acesso original dos
arquivos rastreados, em vez de atualiza-lo (por exemplo, para uso
com sistemas de backup de dados).

Relatério de rolagem

Essa opcdo permite que vocé ative/desative o rolamento do relatério.

Se selecionada, as informacoes rolam para cima dentro da janela de
exibicao.

Exibir notificacao sobre a conclusao do rastreamento em uma
janela separada
Abre uma janela separada contendo informacdes sobre resultados
do rastreamento.
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4.1.7 Uma ameaca foi detectada

As ameacas podem alcancar o sistema a partir de varios pontos:
paginas da web, arquivos compartilhados, email ou dispositivos
removiveis (USB, discos externos, CDs, DVDs, disquetes, etc.).

Se o seu computador estiver apresentando sinais de infeccao por
malware, por exemplo, estiver mais lento, travar com frequéncia,
recomendamos que vocé faca o seguinte:

+ Abra o ESET NOD32 Antivirus e clique em Rastreamento do
computador

¢ Clique em Rastreamento padrao
(para obter mais informacoes, consulte Rastreamento padrao).

* Quando o rastreamento tiver terminado, revise o relatério para
obter informacdes como nimero de arquivos rastreados, infectados
e limpos.

Se desejar rastrear apenas uma parte do seu disco, cliqgue em
Rastreamento personalizado e selecione os alvos a serem
rastreados quanto a virus.
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Como exemplo geral de como as ameacas sao manuseadas no ESET
NOD32 Antivirus, suponha que uma ameaca seja detectada pelo
monitor do sistema de arquivo em tempo real, que usa o nivel de
limpeza Padrao. Ele tentard limpar ou excluir o arquivo. Se ndo houver
uma acao predefinida a ser tomada para o médulo de protecdo em
tempo real, serd solicitado a vocé que selecione uma opcdo najanela
de alerta. Geralmente as opcdes Limpar, Excluir e Deixar estao
disponiveis. A selecao da opcao Deixar nao é recomendada, visto que
os arquivos infectados sao mantidos intocados. A excecao a isso

é quando vocé tem certeza de que o arquivo é inofensivo e foi
detectado porengano.

ESET NOD32 Antivirus 4
0 Ameaca encontrada

Alerta
Objeto:
ChUsers\Admin'Desktop'eicar.com
Ameaca:
Eicar arquivo de teste
Comentario:
Evento ccorride ne nove arquivo criado pelo aplicative: C:\Program
Files\WinRAR\WinRAR. exe.

‘ Limpar | | Excluir | | Deixar

» Ocultar opgdes avancadas

Maostrar janelas de alerta
Copiar para quarentena
Enviar para andlise

Excluir da detecgio

Limpeza e exclusao

Aplique a limpeza se um arquivo limpo tiver sido atacado porum
virus que anexou um c6digo malicioso a esse arquivo limpo. Se esse
for o caso, tente primeiro limpar o arquivo infectado, afim de
restaura-lo ao seu estado original. Se o arquivo for constituido
exclusivamente por c6digo malicioso, ele sera excluido.

Se um arquivo infectado estiver "bloqueado” ou em uso pelo processo
do sistema, ele somente serd excluido depois de ter sido liberado
(geralmente apds o reinicio do sistema).

Exclusdo de arquivos em arquivos compactados

No modo de limpeza Padrao, o arquivo compactado inteiro sera
excluido somente se contiverem arquivos infectados e nenhum
arquivo limpo. Em outras palavras, os arquivos compactados nao
serdo excluidos se eles contiverem também arquivos limpos
inofensivos. Entretanto, tome cuidado ao realizar um rastreamento
de Limpeza rigida — com esse tipo de limpeza o arquivo sera excluido
se contiver pelo menos um arquivo infectado, independentemente
do status dos demais arquivos contidos no arquivo compactado.

4.2 Atualizacao do programa

Aatualizacdo regular do sistema é o principio basico para obter o nivel
maximo de seguranca fornecido pelo ESET NOD32 Antivirus. O modulo
Atualizacdo garante que o programa estara sempre atualizado. Isso
éfeito de duas maneiras —atualizando o banco de dados de assinatura
de virus e atualizando todos os componentes do sistema.

As informacoes sobre o status atual da atualizacao podem ser
encontradas clicando em Atualizar, incluindo a versao atual do
banco de dados de assinatura de virus e se uma atualizacao sera
necessaria. Além disso, a opcao de ativar o processo imediato da
atualizacao - Atualizar banco de dados de assinatura de virus -
esta disponivel, bem como as opcdes basicas de configuracao da
atualizacao, como, por exemplo, o nome do usudrio e a senha para
acessar os servidores de atualizacdao da ESET.

Ajanela deinformacdes contém também detalhes, como a data

e hora da dltima atualizacdo bem-sucedida e o niimero do banco de
dados de assinatura de virus. Essa indicacdo numérica é um link ativo
para o site da ESET na web que lista todas as assinaturas adicionadas
dentro da atualizacdo especifica.



Utilize o link Registrar para abrir o formulario de registro que possibilitara
o registro de sua novalicenca na ESET e, posteriormente, os dados de
autenticacao serao enviados para o seu email.

(E) ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

Status da protegio

6 O banco de dados da assinatura do virus esta atualiz...

Q Rastrear o computador

6 Atualizar
* Configuragio

0 Ajuda e suporte

» Atualizar banco de dados de assinatura de virus G
A atualizagdo ndo & necessaria - o banco de dados de assinatura de virus esta
atualizado,

@ Configuragio do usuiric e senha.. &
13.5. 2009 23:33:50
4002 (20090411)

Ultima atualizagio bem sucedida:

Versdo do banco de dados de assinatura de virus:

Exibir: Modo padrio  Alterar...

we protect your digital worlds

OBSERVACAO: O Nome de usuario e a Senha sao fornecidos pela
ESET ap6s a comprado ESET NOD32 Antivirus.

4.21 Configuracao da atualizacao

Na secao de configuracao da atualizacao vocé especifica as configuracoes
da atualizacao, por exemplo, os servidores de atualizacao e os dados de
autenticacao desses servidores. Por padrao, o campo Atualizar servidor:
esta configurado como Escolher automaticamente. Esse valorassegura
que sera feito o download dos arquivos de atualizacao automaticamente
a partirdo servidor da ESET com a menor carga de trafego de rede.

As opcdes de configuracdo da atualizacao estao disponiveis em
Configuracdo avancada (F5), em Atualizar.

ESET NOD32 Antivirus [EAC=)
Antivirus e antispyware Perfil
Atualizar [Meu perfi o] [ perfs. |
[#-Ferramentas ~
e oo oo Atualizar configuragdes do perfl seleconado
Diversas Servidor de Atuslizacios
[Escolner =) [ edar.. |
Usudrio: Senha:
updvd T
Configuragio avangada de atusizagio:
Limpar cache de atualizacio:
[TINa exbir notificacéio sobre atuslizacio bem-sucedida
[ ®ok | [ cancelar | [ Padio

Alista de servidores de atualizacao existentes no momento pode ser
acessada utilizando o menu suspenso Atualizar servidor:. Para
adicionar um novo servidor de atualizacao, clique em Editar... na
secdo Atualizar configuracoes para o perfil selecionado e, em
seguida, clique no botdo Adicionar.

A autenticacao nos servidores de atualizacdo é concedida pelo Nome
de usuario e pela Senha que foram gerados e enviados pela ESET
para o usuario apés a compra da licenca do produto.

4.21.1 Atualizar perfis

Para varias configuracdes de atualizacdo, é possivel criar perfis de
atualizacao, definidos pelo usuario, que podem ser utilizados para
uma tarefa de atualizacdo especifica. A criacao de varios perfis de
atualizacao é especialmente Util para usuarios moéveis, umavez que
as propriedades de conexao a Internet mudam regularmente. Ao
modificarem a tarefa de atualizacao, os usuarios moéveis podem
especificar que, se ndo for possivel atualizar o programa utilizando a
configuracao especificada em Meu perfil, a atualizacdo sera
executada utilizando um perfil alternativo.

O menu suspenso Perfil selecionado exibe o perfil selecionado no
momento. Por padrdo, essa entrada é configurada como Meu perfil.
Para criar um novo perfil, clique no botao Perfis... e, em seguida, clique
no botdo Adicionar... e digite seu préprio Nome de perfil. Ao criarum
novo perfil, é possivel copiar as configuracdes de um perfil existente
selecionando-o no menu suspenso Copiar configuracées do perfil:.

Perfis de configuraio [0 [t
Perfi sledionado:
Meu perfi -
Lista de perfl
Nome do perfl adicionar....
Meu perfil Remover

Dentro da configuracdo do perfil, é possivel especificar o servidor de
atualizacdo ao qual o programa se conectara e fazer download de
atualizacdes; qualquer servidor da lista de servidores disponiveis
pode ser utilizado ou um novo servidor pode ser adicionado. A lista
de servidores de atualizacao existentes pode ser acessada utilizando
o menu suspenso Atualizar servidor. Para adicionar um novo servidor
de atualizacao, clique em Editar... na secdao Atualizar configuracoes
de perfil selecionado e, em seguida, clique no botdo Adicionar.
421.2 Configuracao avancada de atualizacao

Para exibir a opcao Configuracao avancada de atualizacao, clique
no botao Configuracao... As opcdes de configuracdo avancada de
atualizacao incluem a configuracao de Modo de atualizacao, Proxy
HTTP, Rede local e Imagem.

4.2.1.2.1 Modo de atualizacao

Aguia Modo de atualizacao contém opcdes relacionadas a atualizacao
de componentes do programa.

Na secdo Atualizacdao de componente do programa, ha trés opcoes
disponiveis:

* Nunca atualizar componentes do programa
« Sempre atualizar componentes do programa

* Perguntar antes de fazer download dos componentes do
programa

Aescolha da opcao Nunca atualizar componentes do programa
garante que ndo sera feito o download de uma nova atualizacdo de
componentes do programa liberados pela ESET, e nenhuma
atualizacao de componentes do programa ocorrera realmente na
estacao de trabalho. A opcao Sempre atualizar componentes do
programasignifica que as atualizacdes de componentes do programa
serao executadas sempre que uma nova atualizacdo estiver disponivel
nos servidores de atualizacao da ESET e que os componentes do
programa serao atualizados para a versao cujo download foi feito.
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Selecione a terceira opcao Perguntar antes de fazer download dos
componentes do programa para garantir gue o programa solicitara
ao usuario a confirmacao parainiciar o download das atualizacdes de
componentes do programa no momento em que essas atualizacoes
estiverem disponiveis. Nesse caso, uma janela de didlogo que
contém informacdes sobre as atualizacdes de componentes do
programa sera exibida com a opcao de confirmacdo ou de recusa. Se
confirmada, sera feito o download das atualizacdes e 0s novos
componentes do programa serao instalados.

Aopcao padrao para a atualizacao de componentes do programa
é Perguntar antes de fazer download dos componentes do programa.

=

Configuragdo avangada

Modo de atualizagdo | Proxy HTTP | Rede

Atualizagdo de componente de programa

() Nunca atualizar componentes de programa

) Sempre atualizar componentes de programa

‘erguntar antes de atualizar os componentes do programa

Reiniciar depois da atualizagdo do componente de programa

() Nunca reiniciar o computador

ugerr opgdo de reinicializagdo do computador, se necessério

() Se necessério, reiniciar o computador sem notificar

Tamanho do arquivo da atualizagdo

Pergurtar antes de fazer download da atualizagéo
Pergurtar ze um arquivo de atualizag&o for maior que : kE

Modo de teste
Ativar modo de teste

[ ok ][ Cancelar |

Apbs ainstalacdo de uma atualizacdo de componentes do programa,
é necessario reiniciar o sistema para obter total funcionalidade de todos
os modulos. A secao Reiniciar apos a atualizacao de componentes
do programa permite que o usuario selecione uma das trés opcoes

a seguir:

* Nunca reiniciar o computador
* Sugerir opcao de reiniciar o computador, se necessario

« Senecessario, reinicie o computador sem notificacao.

Aopcao padrdo para reiniciar é Sugerir opcao de reiniciar

o computador, se necessario. A escolha das opcdes mais
apropriadas para as atualizacoes de componentes do programa na
guia Modo de atualizacao depende de cada estacao de trabalho
individual, uma vez que é onde essas configuracoes serao aplicadas.
Esteja ciente de que ha diferencas entre estacdes de trabalho

e servidores; por exemplo, reiniciar o servidor automaticamente
ap6s uma atualizacao de programa pode provocar sérios danos.

4.2.1.2.2 Servidor proxy

Para acessaras opcoes de configuracdo do servidor proxy para um
determinado perfil de atualizacao: Clique em Atualizar, na arvore
Configuracao avancada (F5) e, em seguida, cliqgue no botao
Configuracao..., adireita de Configuracao avancada de atualizacao.
Clique na guia Proxy HTTP e selecione uma das trés opcoes a seguir:
» Usar configuracoes globais de servidor proxy

* Nao usar servidor proxy

« Conexao através de um servidor proxy
(conexao definida pelas propriedades de conexao)
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Aselecao da opcdo Usar configuracoes globais de servidor proxy
utilizara as opcdes de configuracdo do servidor proxy ja especificadas
dentro da ramificacao Diversos > Servidor proxy da arvore
Configuracao avancada.

(2 [l

Configuragdo avangada

Modo de atualizacdo | Proxy HTTP | Rede

@ Usar corfiguragdes globais de servidor proxy

(7 N&o usar servider proxy
() Conexdo através de um servidor prosgy
Servidor prowy: Parta

| ||31ze |

Uzuarnio: Senha:

[ ok || cancelar

Selecione a opcao Nao usar servidor proxy para definir
explicitamente que nenhum servidor proxy sera utilizado para
atualizar o ESET NOD32 Antivirus.

Aopcao Conexdo através de um servidor proxy devera ser escolhida
seum servidor proxy tiver de ser utilizado para atualizar o ESET
NOD32 Antivirus e for diferente do servidor proxy especificado nas
configuracdes globais (Diversos > Servidor proxy). Nesse caso, as
configuracdes devem ser especificadas aqui: endereco do Servidor
proxy, Porta de comunicacao, além de Nome de usuario e Senha
para o servidor proxy, se necessario.

Essa opcao deve ser selecionada também se as configuracdes do
servidor proxy ndao foram configuradas globalmente, mas o ESET
NOD32 Antivirus se conectara a um servidor proxy para obter
atualizacdes.

A configuracdo padrao para o servidor proxy é Usar configuracoes
globais de servidor proxy.

4.21.2.3 Conexao arede local

Ao atualizar a partir de um servidor local com um sistema operacional
baseado em NT, a autenticacao para cada conexdo de rede é necessaria
por padrao. Na maioria dos casos, uma conta do sistema local nao tem
direitos de acesso suficientes para a pasta Imagem, que contém cépias
dos arquivos de atualizacao. Se esse for o caso, digite o nome de usuario
easenha nasecao de configuracao da atualizacao ou especifiqgue uma
conta existente na qual o programa acessara o servidor de atualizacao
(Imagem).

Para configurar essa conta, clique na guia Rede local. A secao Conectar
arede local como apresenta as opcoes Conta do sistema (padrao),
Usuario atual e Usuario especificado.



I r
Configuragdo avangada @lﬂ Configuragdo avangada M
Modo de atualizagio | Progy HTTP | Rede | [ Modo de atualizagio | Proxy HTTF | Rede | magem |
Conectar na rede como Criar imagem da atualizacio
@) Conta do sistema (padrio) Acesso para atualizar arquivos
| Usudno atual il Fomecer arquivos de atualizagdo através do servidor | Configuragdo avangada... |
. . . HTTP
() Usudrio especificado
Usuzria: Senha Pazta para armazenar arquivos da imagern:
| | |C:\ProgramData’\ ESET\ESET NOD32 Arivinus\miror |[ Pesta. |
L zudrio: Senha:
Desconectar do servidor depois da atualizacdo | | | |
Arquivos
Werztes dizponiveis:
[ ok |[ cancelar [ ok ][ cancelar |

Selecione a opcao Conta do sistema para utilizar a conta do sistema
para autenticacao. Normalmente, nenhum processo de autenticacao
ocorrera se nao houver nenhum dado de autenticacao fornecido na
secao principal de configuracao de atualizacao.

Para garantir que o programa autorize a si préprio utilizando uma
conta de usuario atualmente conectada, selecione Usuario atual.
A desvantagem dessa solucao é que o programa nao é capaz de se
conectar ao servidor de atualizacao se nenhum usuario tiver
conectado no momento.

Selecione Usuario especificado se desejar que o programa utilize
uma conta de usuario especifica para autenticacao.

Aopcao padrao para a conexao a rede local é Conta do sistema.

Aviso:

Quando a opcao Usuario atual ou Usuario especificado estiver
ativada, poderd ocorrer um erro ao alterar aidentidade do programa
para o usuario desejado. Por isso recomendamos a insercao de dados
de autenticacao naredelocal, na secao principal de configuracao da
atualizacao. Nesta secao de configuracao da atualizacao, os dados de
autenticacdao devem serinseridos da seguinte maneira: nome_dominio\
usuario (se for um grupo de trabalho, digite o nome_grupo trabalho\
nome) e a senha do usudrio. Ao atualizar da versao HTTP do servidor
local, nenhuma autenticacao é necessaria.

4.21.2.4 Criacao de copias de atualizacao - Imagem

O ESET NOD32 Antivirus Business Edition permite que o usuario crie
copias de arquivos de atualizacdo que podem ser utilizadas para
atualizar outras estacoes de trabalho localizadas na rede. A atualizacao
das estacOes de trabalho cliente a partir de uma Imagem otimiza

o0 equilibrio de carga da rede e economiza a largura de banda da
conexao coma Internet.

As opcoes de configuracao para a Imagem do servidor local podem ser
acessadas (depois de adicionar uma chave de licenca no gerenciador
delicencas, localizado na secao Configuracao Avancada do ESET
NOD32 Antivirus Business Edition) na secdo Configuracdo avancada
de atualizacdo: (para acessar essa secao, pressione F5 e clique em
Atualizar, na arvore Configuracao avancada. Clique no botao
Configuracao..., ao lado da opcao Configuracao avancada de
atualizacdo: e selecione a guia Imagem).

A primeira etapa na configuracao da Imagem é marcar a caixa de
selecao Criar imagem da atualizacao. A selecao dessa opcao ativa
asoutras opcoes de configuracao da Imagem, como o modo em que
0s arquivos serdo acessados e o caminho de atualizacdo para

os arquivos daimagem.

Os métodos de ativacdo da Imagem sdo descritos em detalhes no
proximo capitulo, “Variantes de acesso a Imagem"”. Por enquanto,
observe que ha duas variantes basicas de acesso a Imagem: a pasta
com os arquivos de atualizacao pode ser apresentada como uma
pasta de rede compartilhada ou através de um servidor HTTP.

A pastadedicada a armazenar os arquivos de atualizacao para a Imagem
é definida na secdo Pasta para armazenar arquivos da imagem.
Cligue em Pasta... para procurar uma pasta desejada no computador
local ou uma pasta de rede compartilhada. Se a autorizacao para

a pasta especificada for necessaria, os dados de autenticacdao devem ser
fornecidos nos campos Nome de usuario e Senha. O Nome de usuario
ea Senha devem ser digitados no formato Dominio/Usudrio ou Grupo de
trabalho/Usudrio. Lembre-se de fornecer as senhas correspondentes.

Ao especificar a configuracao da Imagem detalhada, vocé pode também
especificaras versdes de idioma dos quais deseja fazer download das
copias de atualizacao. A configuracao da versao de idioma pode ser
acessada na secao Arquivos > Versoes disponiveis:.

4.21.2.4.1 Atualizacao a partir da Imagem

Ha dois métodos basicos de configuracao da Imagem: a pasta com os
arquivos de atualizacao pode serapresentada como a Imagem como uma
pasta de rede compartilhada ou a Imagem como um servidor HTTP.

Acesso a Imagem utilizando um servidor HTTP interno

Essa configuracdo é a padrao, especificada na configuracdo de
programa predefinida. Para permitir acesso a Imagem utilizando um
servidor HTTP, navegue até Configuracao avancada de atualizacao
(a guia Imagem) e selecione a opcao Criar imagem da atualizacdo.

Na secdo Configuracao avancada da guia Imagem, vocé pode
especificar a Porta do servidor em que o servidor HTTP escutara,
bem como o tipo de Autenticacao utilizada pelo servidor HTTP. Por
padrdo, a Porta do servidor é configurada com o valor 2221. A opcao
Autenticacdo define o método de autenticacao utilizado para acessar
os arquivos de atualizacao. As seguintes opcdes estao disponiveis:
NENHUM, Basico e NTLM. Selecione Basico para utilizar a codificacdo
base64, com autenticacao basica de nome de usuario e senha. A opcao
NTLM fornece codificacao com um método de codificacao seguro.
Para autenticacao, é utilizado o usuario criado na estacdo de trabalho
que compartilha os arquivos de atualizacao. A configuracao padrao

6 NENHUM, que garante acesso aos arquivos de atualizacdo sem
anecessidade de autenticacao.
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Aviso:

Se deseja permitir acesso aos arquivos de atualizacdo através do
servidor HTTP, a pasta Imagem devera estar localizada no mesmo
computador da instancia do ESET NOD32 Antivirus que os criou.

Configurago avangada m
Servidor HTTP
Porta: Autenticaco:
[NDNE - ]

Conectar na rede como

@ Conta do sistema (padr3o)
() Usudrio atual

(7)) Usudrio especdificado

Usudrio: Senha:

Desconectar do servidor depois da atualizagdo

Componentes do programa

Munca atualizar componentes de programa [ Atuglizar componentes ]

o< || canceler |

Depois de concluir a configuracdo da Imagem, va até as estacdes de
trabalho e adicione um novo servidor de atualizacao no formato
http://endereco_IP_do_seu_servidor:2221. Para fazerisso, siga as
etapas abaixo:

* AbraaConfiguracao avancada do ESET NOD32 Antivirus
e clique na ramificacao Atualizar.

+ Clique em Editar..., a direita do menu suspenso Atualizar
servidor e adicione um novo servidor utilizando o seguinte
formato: http://endereco_IP_do_seu_servidor:2221

« Selecione esse servidor recém-adicionado a lista de servidores
de atualizacao.

Acesso a Imagem por meio de compartilhamentos do sistema

Primeiro, uma pasta compartilhada deve ser criada em um local ou em
um dispositivo de rede. Ao criar a pasta para a Imagem, é necessario
fornecer acesso a “gravacao” para o usuario que salvara os arquivos
de atualizacao na pasta e acesso a “leitura” para todos os usuarios
que atualizardo o ESET NOD32 Antivirus na pasta Imagem.

A seguir, configure 0 acesso a Imagem na secao Configuracao
avancada da atualizacao (a guia Imagem ) desativando a opcao
Fornecer arquivos de atualizacao através do servidor HTTP. Essa
opcao esta ativada por padrdo no pacote de instalacdo do programa.

Se a pasta compartilhada estiver localizada em outro computador da
rede, é necessario especificar os dados de autenticacao para acessar

0 outro computador. Para especificar os dados de autenticacao, abra

a Configuracdo avancada do ESET NOD32 Antivirus (F5) e clique na
ramificacao Atualizar. Clique no botao Configuracao... e, em seguida,
na guia Rede local. Essa configuracdo é a mesma para a atualizacao,
conforme descrito no capitulo “Conexao a rede local”.

Depois de concluir a configuracdo da Imagem, prossiga até as
estacoes de trabalho e configure WUNC\PATH como o servidor
de atualizacdo. Essa operacao pode ser concluida utilizando as
seguintes etapas:

* AbraaConfiguracao avancada do ESET NOD32 Antivirus e clique
em Atualizar

* Clique em Editar..., ao lado da opcao Atualizar servidor e adicione
um novo servidor utilizando o formato \\UNC\PATH.

« Selecione esse servidor recém-adicionado a lista de servidores
de atualizacao.
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OBSERVACAO: Para obter um funcionamento adequado, o caminho
para a pasta Imagem deve ser especificado como um caminho UNC.
A atualizacao de unidades mapeadas pode nao funcionar.

4.2.1.2.4.2 Solucao de problemas de atualizacdo da Imagem

Dependendo do método de acesso a pasta Imagem, varios tipos de
problemas podem ocorrer. Na maioria dos casos, os problemas que
ocorrem durante uma atualizacao do servidor de Imagem sao provocados
por um ou mais dos seguintes itens: especificacdo incorreta das opcoes
da pasta Imagem, dados de autenticacao incorretos para a pasta
Imagem, configuragao incorreta nas estacoes de trabalho locais que
tentam fazer download de arquivos de atualizacao da Imagem ou por
uma combinacdo das razdes mencionadas acima. Aqui é fornecida
umavisao geral dos problemas mais frequentes que podem ocorrer
durante uma atualizacao da Imagem:

* O ESET NOD32 Antivirus relata um erro ao conectar a um
servidor de Imagem - provavelmente provocado pela especificacao
incorreta do servidor de atualizacdo (caminho de rede para
apastalmagem), a partir do qual as estacoes de trabalho locais
fazem download de atualizacdes. Para verificar a pasta, clique no
menu Iniciar do Windows, cliqgue em Executar, digite o nome da
pasta e cliqgue em OK. O contelido da pasta deve ser exibido.

° OESET NOD32 Antivirus exige um nome de usuario e uma
senha - provavelmente provocado pela entrada incorreta de
dados de autenticacdao (Nome de usuario e Senha) na secdo de
atualizacao. O Nome de usuario e a Senha sao utilizados para
garantiracesso ao servidor de atualizacao, a partir do qual
o programa atualizara a si proprio. Verifique se os dados
de autenticacao estao corretos e digitados no formato correto.
Por exemplo, Dominio/Nome de usudrio ou Grupo de trabalho/Nome
de usudrio, além das Senhas correspondentes. Se o servidor da
Imagem puder seracessado por “Todos”", esteja ciente de que isso
nao significa que o acesso é garantido a qualquer usuario. “Todos"
nao significa qualquer usuario ndo autorizado; significa apenas
que a pasta pode ser acessada por todos os usuarios do dominio.
Como resultado, se a pasta for acessivel a “Todos", um nome de
usuario de dominio e uma senha ainda precisarao ser digitados
na secao de configuracao da atualizacao.

* OESET NOD32 Antivirus relata um erro ao conectar a um
servidor de Imagem —a comunicacao na porta definida para
acessaraversao HTTP da Imagem esta bloqueada.

42.2 Como criar tarefas de atualizacao

As atualizacoes podem ser acionadas manualmente clicando em

Atualizar banco de dados de assinatura de virus najanela de
informacdes exibida depois de clicar em Atualizar no menu principal.

As atualizacdes podem também ser executadas como tarefas
agendadas — Para configurar uma tarefa agendada, clique em
Ferramentas > Agenda. Por padrdo, as seguintes tarefas sao
ativadas no ESET NOD32 Antivirus:

¢ Atualizacdo automatica de rotina

« Atualizar automaticamente ap6s a conexao dial-up

Atualizar automaticamente apés logon do usuario

Cada uma das tarefas de atualizacdo mencionadas pode ser modificada
para atender as necessidades do usuario. Além das tarefas de
atualizacao padrao, vocé pode criar novas tarefas de atualizacao
com uma configuracao definida pelo usuario. Para obter mais
detalhes sobre a criacao e a configuracao de tarefas de atualizacao,
consulte o capitulo "Agenda”.



4.3 Agenda

A Agenda estara disponivel se o Modo avancado no ESET NOD32
Antivirus estiver ativado. A Agenda pode ser encontrada no menu
principal do ESET NOD32 Antivirus em Ferramentas. A Agenda
contém uma lista resumida de todas as tarefas agendadas e suas
propriedades de configuracao, como a data e a hora predefinidos
e o perfil de rastreamento utilizado.

(E) ESET NOD32 Antivirus

Interface do usudrio= Configuracio~  Ferrament;

S B q L) Agenda/Planejamento

B\t computador

L Nome Tarefa Hora de inicio Configurages | Ultima exec..

O AT Atualizacio .. Atualizar, Atarefaserd ex.. N0 ha configu.. 14.5.2009 0:..
Atualizar aut.. Atualizar, Em conexdo dia.. Nao ha configu..

oA [] Atualizar aut... Atualizar. Nologon de us...  Nao ha configu..

i Configuragio Iniciar auto...  Rastrear arquiv...  No logon de us... 13.5.2009 2...
Iniciar auto...  Rastrear arquiv..  Depois da atual.. 13,5, 2009 2..

ﬁ Ferramentas

Relatérios
Quarentena
Agenda

Syslnspector

0 Ajuda e suporte

[ Adicionar... |

01 Abrir em uma nova janela

Exibir: Modo avangado  Alterar...

we protect your digital worlds

Por padrao, as seguintes tarefas agendadas sao exibidas na Agenda:
* Atualizacao automatica de rotina

* Atualizar automaticamente ap6s a conexao dial-up

e Atualizar automaticamente ap6s logon do usuario

» Verificacao de arquivo na inicializacao automatica apos logon
do usuario

+ Verificacao de arquivo na inicializacao automatica apos
atualizacao bem-sucedida do banco de dados de assinatura
de virus

Para editar a configuracdo de uma tarefa agendada existente (tanto
padrao quanto definida pelo usuério), cligue com o botao direito do
mouse na tarefa e clique em Editar... ou selecione a tarefa que deseja
modificar e clique no botao Editar...

4.31 Finalidade do agendamento de tarefas

A Agenda gerencia e inicia tarefas agendadas com a configuracao
e as propriedades predefinidas. A configuracdo e as propriedades
contém informacdes, como a data e a hora, bem como os perfis
especificados para serem utilizados durante a execucao da tarefa.

4.3.2 Criacao de novas tarefas

Para criar uma nova tarefa na Agenda, clique no botao Adicionar...
ou cligue com o botdo direito do mouse e selecione Adicionar... no

menu de contexto. Ha cinco tipos de tarefas agendadas disponiveis:
e Executar aplicativo externo

* Manutencao de relatérios

» Verificacdo de arquivo na inicializacao do sistema

« Rastreamento sob demanda do computador

* Atualizar

-
Adicionar tarefa m

Tarefa agendada:

ez iciin olarg d
Executar aplicativo extemio
Rastrear arquivos na inicializagdo do sistema

Criar um instantdneo do status do computador

Rastreamento sob demanda do computador

Mais infformagdes sobre o agendamento de tarefa...

< Voltar I Avangar > I ’ Cancelar

Como Rastreamento sob demanda do computador e Atualizar
sao as tarefas agendadas utilizadas com mais frequéncia, explicaremos
como adicionar uma nova tarefa de atualizacao.

No menu suspenso Tarefa agendada:, selecione Atualizar. Clique
em Avancar e digite o nome da tarefa no campo Nome da tarefa:.
Selecione afrequéncia da tarefa. As seguintes opcdes estdo disponiveis:
Uma vez, Repetidamente, Diariamente, Semanalmente e Acionado
por evento. Com base na frequéncia selecionada, diferentes parametros
de atualizacao serdo exibidos para vocé. A seguir, definaa acao a ser
tomada se a tarefa ndao puder ser executada ou concluida na hora
agendada. As trés opcdes a seguir estao disponiveis:

« Aguardar até a préxima hora agendada
+ Executaratarefatdologo quanto possivel

¢ Executaratarefaimediatamente se a hora desde a Ultima execucao
exceder o intervalo especificado (o intervalo pode ser definido
imediatamente utilizando a caixa de rolagem Intervalo da tarefa)

Na préxima etapa, uma janela resumida com informacdes sobre
atarefa agendada atual serd exibida; a opcao Executar a tarefa com
parametros especificos devera ser ativada automaticamente. Clique
no botao Finalizar.

Uma janela de didlogo aparecera permitindo selecionar perfis a serem
utilizados para a tarefa agendada. Aqui vocé pode especificar um
perfil primario e alternativo, que é utilizado caso a tarefa ndao possa
ser concluida utilizando o perfil primario. Confirme clicando em OK na
janela Atualizar perfis. Anova tarefa agendada sera adicionada a lista
de tarefas agendadas no momento.

4.4 Quarentena

A principal tarefa da quarentena é armazenar com seguranca os
arquivos infectados. Os arquivos devem ser colocados em quarentena
sendo puderem ser limpos, se ndo for seguro nem aconselhavel
exclui-los ou se eles estiverem sendo falsamente detectados pelo
ESET NOD32 Antivirus.
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O usuario pode optar por colocar em quarentena qualquer arquivo
que desejar. E aconselhavel colocar um arquivo em quarentena se
ele se comportar de modo suspeito, mas nao for detectado pelo
rastreador antivirus. Os arquivos colocados em quarentena podem
ser enviados aos laboratérios da ESET para analise.

ESET NOD32 Antivirus

Interface do usudrio> Configuragio~ Ferramentas

ESET NOD32 Antivirus 4

Status da protegio

Quarentena

Hora Nome do objeto Tam.. | Motivo

Q Rastrear o computador

O Atualizar
* Configuragio

a Ferramentas

Relatérios

14,5, 2009 ...
14,5, 2009 ...
14,5, 2009 .
14,5, 2009 .
14.5.2009 ...
14.5.2009 ...
14,5, 2009 ...

C\Users\Admin\Desktop\SymbOS\S... 1432
C\Users\Admin\Desktop\SymbOS\S... 11372
C\Users\Admin\Desktop'\SymbOS\S... 11444
C\Users\Admin\Desktop'SymbOS\S... 4460
C\Users\Admin\Desktop!SymbOS\S... 4460
C\Users\Admin\Desktop\SymbOS\S... 2544
CAUsers\Admin\Desktop\SymbOS\S... 2196

uma variante de SymbOS/...
uma variante de SymbOS/...
uma variante de SymbOS/...
uma variante de SymbOS/...
uma variante de SymbOS/.

uma variante de SymbOS/.

uma variante de SymbOS/...

Quarentena
Agenda

Syslnspector

0 Ajuda e suporte

| Quarentena.. |

01 Abrir em uma nova janela

Exibir: Modo avangado  Alterar... we pratect your digital worids

Os arquivos armazenados na pasta de quarentena podem ser
visualizados em uma tabela que exibe a data e a hora da quarentena,
o caminho para o local original do arquivo infectado, o tamanho do
arquivo em bytes, a razao (adicionada pelo usuario...) e o nimero
de ameacas (por exemplo, se ele for um arquivo que contém
mdltiplas ameacas).

4.4 Colocacao de arquivos em quarentena

O programa coloca automaticamente os arquivos excluidos em
quarentena (se vocé nao cancelou essa opcao na janela de alertas).
Se desejar, é possivel colocar manualmente em quarentena qualquer
arquivo suspeito clicando no botao Quarentena... Se esse for o caso, o
arquivo original ndo sera removido do seu local original. O menu de
contexto pode ser utilizado também para essa finalidade; clique com
o botao direito do mouse na janela de quarentena e selecione
Adicionar...

4.4.2 Restauracdo da Quarentena

Os arquivos colocados em quarentena podem também ser
restaurados para o local original. Utilize o recurso Restaurar para
essa finalidade; esse recurso esta disponivel no menu de contexto
clicando com o botao direito do mouse em um arquivo especifico, na
janela de quarentena. O menu de contexto oferece também a opcao
Restaurar para, que permite que o usuario restaure um arquivo para
um local diferente do local original do qual ele foi excluido.

OBSERVACAO:

Se o programa colocou em quarentena um arquivo inofensivo por
engano, exclua o arquivo do rastreamento depois de restaura-lo
e envie-o para o Atendimento ao cliente da ESET.

4.43 Envio de arquivo da Quarentena

Se vocé colocou em quarentena um arquivo suspeito nao detectado
pelo programa, ou se um arquivo foi avaliado incorretamente como
infectado (por exemplo, pela andlise heuristica do c6digo) e colocado
em quarentena, envie o arquivo para o laboratério da ESET. Para
enviar um arquivo diretamente da janela de quarentena, clique com
o botao direito do mouse nele e selecione Enviar para analise no
menu de contexto.
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Interface do usudriov  Configuracio

ESET NOD32 Antivirus 4

Status da protegio

Quarentena

Hora Nome do abjeto Tam.. | Metivo

Q Rastrear o computader

@ o
* Configuracao

ﬁ Ferramentas

Relatorios

oz SymbOS/Skulls T
13.5.2009..
13.5. 2009
13.5.2009..
13.5. 2009
12.5.2009..

Quarentena... T
Restaurar SymbOS/Skulls T
SymbOS/Skuller..
SymbOS/Skulls T

SymbOS/SKuller....

Restaurar e excluir do rastreamento
Restaurar para,

Excluir da quarentena Del

Envier para andlise
Quarentena

Agenda

Syslnspector

| Quarentena.. | |  Restaurar

=1 Abrir em uma nova janela

Exibir: Modo avancado  Alterar... we protect your digital worlds

4.5 Relatérios

Os Relatérios contém informacdes sobre todos os eventos importantes
do programa que podem ter ocorrido e fornece umavisao geral das
ameacas detectadas. Os Relatérios atuam como uma ferramenta
essencial na andlise do sistema, na deteccao de ameacas e na solucao
de problemas. Os Relatérios sdo realizados ativamente em segundo
plano, sem interacao do usuario. As informacdes sdo registradas com
base nas configuracdes atuais do detalhamento do relatério. E possivel
visualizar mensagens de texto e relatérios diretamente do ambiente do
ESET NOD32 Antivirus, bem como arquivar relatérios.

Osrelatérios podem seracessados na janela principal do ESET
NOD32 Antivirus clicando em Ferramentas > Relatérios. Selecione
o tipo de relatério utilizando o menu suspenso Relatoério: na parte
superior da janela. Os seguintes relatérios estdo disponiveis:

1. Ameacas detectadas - Use essa opc¢do para exibir todas as
informacdes sobre eventos relacionados a deteccao de ameacas.

2. Eventos - Essaopcao foi desenvolvida para solucionar problemas
de administradores e usuarios do sistema. Todas as acdes
importantes executadas pelo ESET NOD32 Antivirus sao
registradas nos Relatérios de eventos.

3. Rastreamento sob demanda do computador - Os resultados
de todos os rastreamentos concluidos sao exibidos nessa janela.
Clique duas vezes em qualquer entrada para exibir os detalhes do
respectivo Rastreamento sob demanda.

(© ESET NOD32 Antivirus

ESET NOD32 Antivirus 4

Status da protecio

D Relatérios

Relatério: [ Ameacas detectadas -
@ i
Hora s.| 0| Nome Ameaca Agio | Usu.. | Inform.

14.5. 2008
14,5.2000 .,
14.5. 2009
14,5.2000 .,
14.5. 2009
14.5. 2009

Q Rastrear o computador

a. C\Users\Admin.. uma variante d... winv... Evento .
C\Users\Admin...  uma variante d... WinV.,  Evento .
Users\Admin... uma variante d... WinV... Evento .,
Users\Admin... uma variante d. NTA..  Evento..
Users\Admin... uma variante d... WinV... Evento .
Users\Admin... uma variante d... Winv... Evento .

# Configuragio
B eroments

Relatérios

Quarentena
Agenda
Syslnspector

| Eiltrar... |

© Abrir em uma nova janela

Exibir: Modo avangado  Alterar..

i

Em cada secao, as informacoes exibidas podem ser copiadas
diretamente para a area de transferéncia, selecionando a entrada
e clicando no botdo Copiar. Para selecionar multiplas entradas,
podem ser usadas as teclas CTRLe SHIFT.



4.5.1 Manutencao de relatérios

A configuracao dos Relatérios do ESET NOD32 Antivirus pode ser
acessada najanela principal do programa. Clique na arvore
Configuracao > Entrar na configuracao avancada... > Ferramentas >
Relatoérios. Vocé pode especificar as seguintes opcoes para relatérios:

* Excluir registros automaticamente: As entradas de relatério
mais antigas do que o nimero de dias especificado sao
automaticamente excluidas

+ Otimizar relatérios automaticamente: Permite a desfragmentacao
automatica dos relatérios se o percentual especificado de registros
nao utilizados foi excedido

- Detalhamento minimo do relatério: Especifica o nivel de
detalhamento do relatério. Opcdes disponiveis:

— Erros criticos — Relata apenas erros criticos (erro ao iniciar
a Protecao antivirus, etc...)

— Erros — Apenasas mensagens “Erro ao fazer download de
arquivo” sao registradas, além dos erros criticos

— Avisos — Registra erros criticos e mensagens de aviso

— Registros informativos — Registra as mensagens informativas,
incluindo as mensagens de atualizacao bem-sucedida e todos 0s
registrosacima

— Registros de diagnéstico — Relata informacoes necessarias
para o ajuste otimizado do programa e de todos os registros
acima

ESET NOD32 Antivirus

- Antivirus & antispyware Relatérios

Atualizar Tempa de vida dos relatgrios
- Ferramentas Para manter a capacidade de gerendar os relatérios, € possivel escolher o tempo de vida
: méxime do relatdrio, Depois que o tempo de vida espedificado tiver decorrido, os registros
. Quarentena mais antiges serdo extluidos.
i+ Agenda Excluir registros automaticamente
- Mlertas e notificacBes =
Exclir registros anteriores 2 90 (5 dias

£~ ThreatSense.Net

L. atualizacBes do sistema
Interface do usudrio
-Diversas

Manutencio
O relatérios também contém regisires remanescentes exdluidos. Para trabakhar de forma
eficiente,  necessério otimizar regularmente os registros nos relatdrios.

Otimizar automaticamente relatdrios

Se o nimero de registros n3o utilizados excede (%4): 25 =

Detahamento minimo de registra em relatorio:
[Registros informatives -

Fitro padr3o...

[ @ox | [ cancelar ] [ Padizo

Na parte superior da janela principal do programa ESET NOD32
Antivirus, ha um menu Padrao que pode ser ativado ou desativado
com base na opcao Usar menu padrao.

Seaopcdo Mostrar dicas de ferramentas estiver ativada, uma breve
descricdo de qualquer opcdo serd exibida se o cursor do mouse for
colocado sobre aopcao desejada. A opcao Selecionar elemento de
controle ativo fara com que o sistema destaque qualquer elemento
que esteja atualmente na area ativa do cursor do mouse. O elemento
destacado sera ativado ap6s um cligue do mouse.

Para reduzir ou aumentar a velocidade dos efeitos animados,
selecione a opcao Usar controles animados e mova o controle
deslizante Velocidade para a esquerda ou para a direita.

Para ativar o uso de fcones animados, a fim de exibir o andamento de
diversas operacdes, marque a caixa de selecao Usar icones animados...
Se desejar que o programa emita um aviso sonoro se ocorrer um
eventoimportante, selecione a opcao Usar sinal sonoro.

ESET NOD32 Antivirus

Antivirus e antispyware Interface do usudrio
Atuglizar Elementos da interface do usudrio
Ferramentas []Modo avangado
Bt oo e i Interface gréfica do ususrio
H Alertas e notificacdes
Janelas de notificacio ocultas Mostrar tela inicial na inicializacgo
[] Exibir menu no Modo Padrao

- Configuracio de acesso
Exibir menu no Modo Avangado

Menu de Contexto

[#- Diversos
] Usar menu padréo

Mostrar dicas de ferramentas
[ selecionar elemento de contrale ativa
Efeitos
Usar controles animados
Velodidade - it +
Usar icones animacos para indicago de progresso
Usar sinal sonoro

[ @ox | [ cancelar | [ Padrio

Osrecursos da Interface do usudrio também incluem a opcao para
proteger por senha os parametros de configuracao do ESET NOD32
Antivirus. Essa opcdo esta localizada no submenu Protecao de
configuracdes em Interface do usuario. Para fornecer seguranca
maxima ao seu sistema, é fundamental que o programa seja
configurado corretamente. Modificacoes nao autorizadas podem
resultar na perda de dados importantes. Para configurar uma senha
para proteger os parametros de configuracao, clique em Digitar
senha...

A

ESET NOD32 Antivirus

4.6 Interface do usuario

As opcoes de configuracdo da interface do usuario no ESET NOD32
Antivirus podem ser modificadas para que vocé possa adaptar
oambiente de trabalho, conforme suas necessidades. Essas opcoes
de configuracdo sao acessiveis a partir da ramificacdo Interface do
usuario da arvore Configuracdo avancada do ESET NOD32 Antivirus.

Asecdo Elementos da interface do usuario proporciona aos usuarios
a capacidade de alternar para o Modo avancado, se desejar. O modo
Avancado exibe configuracdes mais detalhadas e controles adicionais
para o ESET NOD32 Antivirus.

Aopcdo Interface grafica do usuario deve ser desativada se os
elementos graficos reduzirem o desempenho do computador ou
provocarem outros problemas. A interface grafica pode também ser
desativada para usuarios com deficiéncia visual, uma vez que pode
causar conflito com aplicativos especiais utilizados para leitura do
texto exibido na tela.

Se desejar desativar a tela inicial dOESET NOD32 Antivirus, desative
aopcao Mostrar tela inicial na inicializacao.

Antivirus e antispyware Configuracio de acesso

- Atualizar Proteger parémetros de configuracio

Ferramentas s configuragdes podem ser protegidas com uma senha para evitar a modificagio ndo

) Interface do usurio autorizada por parte de usudrios.

{ - Alertas e notificages
Janelas de notificacio oeultas

i Menu de Contexto

Diversos

As configuragies ndo estio protegidas por senha,
[] Configuragdes protegidas por senha

Gireitos do usudrio
A modificagso de determinadas configuragdes poderé exigr direitos de administrador.

[ Exigir direitos totais de administrador para contas de administrador limitadas

[ ®ok ][ concelar | [ Ppadido
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4.6.1 Alertas e notificacoes

A secdo Configuracdo de alertas e notificacoes em Interface do
usuario permite configurar como os alertas e as notificacdes do
sistema serao tratados no ESET NOD32 Antivirus 4.

O primeiro item é Exibir alertas. A desativacdo dessa opcdo cancelara
todas asjanelas de alerta e é adequada apenas para uma quantidade
limitada de situacdes especificas. Para a maioria dos usuarios,
recomendamos que essa opcao seja mantida como a configuracao
padrao (ativada).

Parafecharasjanelas pop-up automaticamente apos um determinado
periodo de tempo, selecione a opcao Fechar caixas de mensagens
automaticamente ap6s (s):. Se ndo forem fechadas manualmente pelo
usuario, as janelas de alerta serao fechadas automaticamente apés

o periodo de tempo especificado ter expirado.

As notificacoes na area de trabalho e as dicas de balao sao apenas
informativas e ndo fornecem nem exigem interacdo com o usuario.
Elas sao exibidas na area de notificacao, no canto inferior direito da
tela. Para ativar a exibicdo de notificacdes na area de trabalho,
selecione a opcao Exibir notificacdes na area de trabalho. Opcdes
mais detalhadas — o tempo de exibicao e a transparéncia da janela de
notificacdo podem ser modificados clicando no botao Configurar
notificacdes... Para visualizar o comportamento de notificacoes,
clique no botdo Visualizar. Para configurar a duracdo do tempo de
exibicao das dicas de balao, consulte a opcao Exibir dicas de balao
na barra de tarefas (pors).

ESET NOD32 Antivirus

Configu

[#- Antivirus & antispyware Alertas e notificacies
Atualizar Janelas de alerta
Ferramentas
- Interface do usuério
s
“ Janelas de notificacdo ocultas
i Configuracio de acesso
- Menu de Contexto
-Diversas

Se uma ameaga for detectada ou s for necesséria uma intervencio do usuério, as janclas
de alerta serSo exibidas.

Exibir alertas
Janelas de notificagio
530 usadas caixas de mensagens para exibir perguntas ou mensagens breves de texto.

[¥]Fechar caixas de mensagens automaticamente depois de (s): 120 %

Dicas de baldo e notificacdes na area de trabalho

Por padro, as notificagbes na &rea de rabalho s3o exibidas no canta inferior direito da
tefa & contém informagdes que no requerem a intervencio do usurio.

Exibir notificacdes na area de trabalho Configurar notificades. ..

V] Exibir cicas de balo na barra de tarefas (por s): =

Configurago avangada...

[ Cancelar Padrio

Clique em Configuracao avancada... para inserir opcdes de
configuracao adicionais de Alertas e notificacées que incluem
aopcao Exibir somente notificacées que exijam interacao do
usuario. Essa opcdo permite ativar/desativar a exibicdo de alertas

e notificacdes que ndo exijam interacdo do usuario. Selecione a opcao
Exibir somente notificacdes que exijam interacao do usuario ao
executar aplicativos em modo de tela inteira para omitir todas as
notificacdes nao interativas. No menu suspenso Detalhamento
minimo de eventos a serem exibidos, é possivel selecionar o nivel

de gravidade inicial de alertas e notificacoes a serem exibidos.

O ultimo recurso desta secdo é a especificacdo de enderecos de
notificacdes em um ambiente com multiplos usuarios. O campo Em
sistemas com multiplos usuarios, exibir as notificacdes na tela

do usuario: permite que o usudrio defina quem recebera notificacdes
importantes do ESET NOD32 Antivirus 4. Normalmente, essa pessoa
seria um administrador de sistema ou de rede. Essa opcao é especialmente
Gtil para servidores de terminal, desde que todas as notificacoes do
sistema sejam enviadas para o administrador.
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4.7 ThreatSense.Net

O ThreatSense.Net Early Warning System é uma ferramenta que
mantém a ESET continua e imediatamente informada sobre novas
ameacas. O sistema de alerta bidirecional do ThreatSense.Net Early
Warning System tem uma Unica finalidade: melhorar a protecdo que
podemos lhe proporcionar. A melhor maneira de garantir que vemos
novas ameacasassim que elas aparecem é fazermos “link" com

0 maximo possivel de nossos clientes e usa-los como nossos
Sentinelas de ameacas. Ha duas opcoes:

* Vocé pode optar por ndo ativar o ThreatSense.Net Early Warning
System. Vocé ndo perdera nenhuma funcionalidade do software
ereceberd a melhor protecdo que podemos proporcionar.

» Vocé pode configurar o Early Warning System (Sistema de alarme
antecipado) para enviar informacdes anénimas sobre as novas
ameacas e onde o novo codigo de ameaca esta contido, em Unico
arquivo. Esse arquivo pode ser enviado para a ESET para andlise
detalhada. O estudo dessas ameacas ajudara a ESET a atualizar
suas capacidades de deteccao de ameacas. O ThreatSense.Net
Early Warning System coletara informacdes sobre o seu computador
relacionadas a ameacas recém-detectadas. Essas informacoes
podem incluir umaamostra ou cépia do arquivo no qual aameaca
apareceu, o caminho para o arquivo, o nome do arquivo, informacdes
sobreadataeahora, o processo pelo qual a ameaca apareceu
em seu computador e informacdes sobre o sistema operacional
do seu computador. Algumas dessas informacoes podem incluir
informacdes pessoais sobre o usuario do computador, como
nomes de usuario em um caminho de diretério, etc. Um exemplo
dasinformacoes de arquivo enviadas esta disponivel aqui.

Caso haja alguma possibilidade de que isso possa revelar ocasionalmente
algumas informacdes sobre vocé ou seu computador para 0 nosso
laboratério de ameacas na ESET, essas informacdes ndo serao
utilizadas para QUALQUER outra finalidade, exceto nos ajudar a reagir
imediatamente contra novas ameacas.

Por padrao, o ESET NOD32 Antivirus é configurado para perguntar
antes de enviar arquivos suspeitos ao laboratério de ameacas da
ESET para analise detalhada. Deve-se observar que arquivos com
determinadas extensdes, como, por exemplo, .doc ou .xls, sao
sempre excluidos do envio se uma ameaca for detectada neles.
Vocé pode também adicionar outras extensdes se houver arquivos
especificos cujo envio vocé ou sua empresa desejam impedir.

A configuracdo do ThreatSense.Net pode ser acessada na arvore
Configuracdo avancada, em Ferramentas > ThreatSense.Net.
Marque a caixa de selecao Ativar o ThreatSense.Net Early Warning
System. Essa acdo permite que vocé o ative. Em seguida, clique no
botdo Configuracao avancada...

ESET NOD32 Antivirus

&l Antivirus € antispyware ThreatSense Net

- Atualizar O ThreatSense.Net Early Warning System & a melhor maneira de ajudar o ESET a protegé-o de
El-Ferramentas maneira eficaz & mantéo informado sobre novas ameagas em evolugio, Esse sistema pode
T Relatirios enviar novas ameagas para o Laboraterio do ESET e fornecer informagdes para ajuda-fo a
proteger seu computador.
Quarentena
- Agenda

Alertas & notficactes

ThreatSense. Net]
|- Abualizacies do sistema
Tnterface do usuério
Diversos

Ativar o ThreatSense,Net Early Warning System

Configurago avangada...

Mais Bes sobre o Net Early Warning System,

oK Cancelar Padrio




4.71 Arquivos suspeitos

A guia Arquivos suspeitos permite configurar a maneira como as
ameacas serao enviadas ao laboratoério da ESET para analise.

Se vocé encontrou um arquivo suspeito, podera envia-lo ao nosso
laborat6rio de virus para andlise. Se for confirmado que o aplicativo
é malicioso, sua deteccao sera adicionada a préxima atualizacao de
assinatura de virus.

O envio de arquivos pode ser configurado para ser executado
automaticamente sem perguntar. Se essa opcdo estiver selecionada,
0S arquivos suspeitos serdao enviados no segundo plano. Se desejar
saber quais arquivos foram enviados para andlise e confirmar o envio,
selecione a opcao Perguntar antes de enviar.

ThreatSense.Net Early Warning System m
Arquivas suspeitos | Estatisticas | Envio |
Arquivos suspeitos
30 enviar para andlise
‘erguntar antes de enviar
() Enviar sem perguntar
Quando enviar
() O mais breve possivel
@ Durante a atualizagdo
Fittro de exclusées
Méscara = | | Adicionar.
. doe | Editar... ‘
i e N
“d? i | Remover ‘
- | Temaver |
Email de contato {opcional)

Se nao desejar que os arquivos sejam enviados, selecione Nao enviar
para analise. Observe que o ndo envio de arquivos para analise nao
afeta o envio de informacdes estatisticas para a ESET. As informacdes
estatisticas estdo configuradas em sua prépria secao de configuracao,
descrita no préximo capitulo.

Quando enviar

Os arquivos suspeitos serao enviados aos laboratérios da ESET para
andlise o mais breve possivel. Essa é a opcao recomendada se uma
conexdo permanente com a Internet estiver disponivel e 0s arquivos
suspeitos puderem ser enviados sem atraso. A outra opcao é enviar
arquivos suspeitos Durante a atualizacao. Se essa opcado estiver
selecionada, os arquivos suspeitos serao coletados e o upload deles
sera feito para os servidores do Early Warning System durante uma
atualizacao.

Filtro de exclusoes

Nem todos os arquivos tém de ser enviados para andlise. O Filtro de
exclusdes permite excluir determinados arquivos/pastas do envio.
Por exemplo, pode ser til excluir arquivos que podem ter informacdes
potencialmente sigilosas, como documentos ou planilhas. Os tipos
de arquivos mais comuns sao excluidos por padrao (Microsoft Office,
OpenOffice). Alista de arquivos excluidos pode serampliada, se desejar.

Email de contato

O email de contato é enviado a ESET junto com 0s arquivos suspeitos
e pode serusado para entrar em contato com vocé se precisarmos de
mais informacdes sobre os arquivos enviados para andlise. Observe
que vocé nao recebera uma resposta da ESET, a menos que mais
informacdes sejam necessarias.

4.7.2 Estatisticas

O ThreatSense.Net Early Warning System coleta informacdes anénimas
sobre 0 seu computador que estejam relacionadas a ameacas recém-
detectadas. Essas informacdes podem incluir o nome da ameaca, a data
eahoraem que elafoidetectada, a versao do ESET NOD32 Antivirus,
aversao do sistema operacional do computador e a configuracao
local. As estatisticas sao normalmente enviadas para os servidores
da ESET uma ou duas vezes por dia.

Um exemplo de um pacote estatistico enviado:

# utc time=2005-04-14 07:21:28

# country=“Slovakia“

# language=“ENGLISH™

# osver=5.1.2600 NT

# engine=5417

# components=2.50.2

# moduleid=0x4edf4d4l

# filesize=28368

# filename=C:\Documents and Settings\Administrator\
Local Settings\Temporary Internet Files\Content.IE5\
C14J8NS7\rdgFR1463[1].exe

Quando enviar

Na secdo Quando enviar, é possivel definir quando as informacdes
estatisticas serdo enviadas. Se optar por enviar O mais breve
possivel, asinformacdes estatisticas serdo enviadas imediatamente
apés serem criadas. Essa configuracdo é adequada se uma conexao
permanente com a Internet estiver disponivel. Se a opcao Durante
a atualizacao estiver selecionada, informacdes estatisticas serao
mantidas e enviadas em grupo durante a proxima atualizacao.

ThreatSense.Net Early Warning System m
Arquivos suspeitos | Estatisticas | Enwio

Estatisticas
Ativar o envio de informagies estatisticas andnimas
Quando enviar
() O mais breve poss fvel
@ Durante a atualizagdo

As informagdes estatisticas sdo andnimas e ndo contém informagies

peasoais ou confidenciais.
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4.7.3 Envio

Nesta secao, vocé pode escolher se os arquivos e informacoes
estatisticas serao enviados usando o Administrador remoto da ESET
ou diretamente para a ESET. Se desejar ter certeza de que 0s arquivos
suspeitos e as informacdes estatisticas serdao enviados para a ESET,
selecione a opcao Usando o Administrador remoto ou diretamente
para a ESET. Se essa opcao estiver selecionada, os arquivos e estatisticas
serdo enviados usando todos os meios disponiveis. O envio de arquivos
suspeitos usando o Administrador remoto envia arquivos e estatisticas
para o servidor do administrador remoto, que garantira o envio
posterior para os laboratérios de virus da ESET. Se a opcao Diretamente
para a ESET estiver marcada, todos 0s arquivos suspeitos e informacoes
estatisticas serdo enviados para o laboratério de virus da ESET
diretamente do programa.

L2 ]

ThreatSense.Met Early Warning System

Arquivos suspeitos | Estatisticas | Envio

DistribuigZo de envio

() Mravés do Administrador Remoto ou dirstamente para o ESET

ravés do Administrador Remoto
retamente para o ESET

Enviar agora

Cache: 4%
Mimero de arquivos pendentes para envio: 20

Mivar registro em relatério

Quando houver arquivos com envio pendente, o botao Enviar agora
estard ativado nessa janela de configuracao. Clique neste botao se
desejar enviar os arquivos e informacdes estatisticas imediatamente.

Marque a opcao Ativar relatério para ativar o registro de envio de
arquivos e de informacoes estatisticas. Apos cada envio de arquivo
suspeito ou de uma parte de informacoes estatisticas, é criada uma
entrada no relatério de eventos.

4.8 Administracao remota

A Administracdo remota é uma ferramenta poderosa para a manutencao
da politica de seguranca e para a obtencao de uma visao geral do
gerenciamento de seguranca dentro da rede. E especialmente (til
quando aplicada a redes maiores. A Administracao remota ndao apenas
aumenta o nivel de seguranca, mas fornece também facilidade de uso
na administracao do ESET NOD32 Antivirus em estacoes de trabalho
cliente.
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As opcdes de configuracao da Administracao remota estao disponiveis
najanela principal do programa ESET NOD32 Antivirus. Clique em
Configuragdo > Entrar na arvore inteira da configuragao
avancada... > Diversos > Administracao remota.

ESET NOD32 Antivirus

Antivirus e antispyware Administragio remota

- Atugiizar 7] Conectar a0 servidar de Administracio Remota
Ferramentas
§rommat e iz s coties s soer o), | 5]
5 Diversos © Servidor primério
Servidor proxy
- Licencas
[Administragso remota

- Integracdo com dientes de email

rvidor secundario

Servidor primario
Enderego do servidor: Porta:
NEZ

O senvidor do Administrador remoto requer autenticacio
Serha;

I

Nunca conectar a servidor com comunicacdo insegura

[ @k ) [ concelar Pactio

Ajanela Configuracao permite ativar o modo de administracao
remota marcando primeiro a caixa de selecao Conectar ao servidor
de Administracio remota. E possivel acessar as outras opcdes
descritas a seguir:

» Endereco do servidor - Endereco de rede do servidor em que
o servidor da administracao remota esta instalado.

+ Porta-Esse campo contém uma porta de servidor predefinida
utilizada para conexao. Recomendamos que vocé deixe
a configuracao de porta predefinida como 2222.

+ Intervalo entre as conexdes ao servidor (em min) - Essa opcao
designa a frequéncia com que o ESET NOD32 Antivirus se
conectara ao servidor ERA para enviar dados. Em outras
palavras, asinformacoes sao enviadas nos intervalos de tempo
definidos aqui. Se estiver configurado como 0, as informacoes
serao enviadas a cada 5 segundos.

+ O Administrador remoto exige autenticacao - Permite digitar
uma senha para se conectar ao servidor do administrador
remoto, se solicitada.

Clique em OK para confirmar as alteracdes e aplicar as configuracoes.
O ESET NOD32 Antivirus utilizara essas configuracdes para se
conectar ao servidor remoto.



4.9 Licenca

Aramificacdo Licenca permite gerenciar as chaves de licenca do ESET
NOD32 Antivirus e outros produtos da ESET. Apds a compra, as chaves
delicenca sdo enviadas junto com seu Nome de usuario e Senha.
Para Adicionar/remover uma chave de licenca, clique no botao
correspondente na janela do gerenciador de licencas. O gerenciador
de licencas pode ser acessado na arvore Configuracao avancada, em
Diversos > Licencas.

ESET NOD32 Antivirus [Ez==)

Antivirus e antispyware Licengas
::i:mas Produta Proprietério N... Expira... Adidonar...
- Interface do usudrio Remover
) Diversos

+- Servidor proxy Renovar...

- Administragdo remota
=~ Integracio com clientes de email

[ Cancelar Padrio

A chave delicenca é um arquivo de texto que contém informacoes
sobre o produto adquirido: o proprietario, o nimero de licencas
e adata de expiracao.

Ajanela do gerenciador de licencas permite que o usuario faca
upload e visualize o contelido de uma chave de licenca utilizando
o botdo Adicionar...; as informacdes contidas sao exibidas no
gerenciador. Para excluir arquivos de licenca da lista, clique em
Remover.

Se uma chave de licenca expirou e vocé estiver interessado em
comprar uma renovacao, clique no botao Solicitar... — vocé sera
redirecionado para a nossa loja on-line.
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5. Usuario avancado

Este capitulo descreve os recursos do ESET NOD32 Antivirus que podem
ser Uteis para usuarios mais avancados. As opcoes de configuracao
desses recursos podem ser acessadas somente no Modo avancado.
Para alternar para o Modo avancado, clique em Alternar para modo
avancado no canto inferior esquerdo da janela principal do programa
ou pressione CTRL+ M no teclado.

5.1 Configuracao do servidor proxy

No ESET NOD32 Antivirus, a configuracdo do servidor proxy esta
disponivel em duas secdes diferentes dentro da estrutura da arvore
Configuracao avancada.

Primeiro, as configuracdes do servidor proxy podem ser configuradas
em Diversos > Servidor proxy. A especificacao do servidor proxy
neste nivel define as configuracdes globais do servidor proxy para
todo o ESET NOD32 Antivirus. Aqui, 0s parametros serao utilizados
por todos os médulos que exigem conexao com a Internet.

Para especificar as configuracdes do servidor proxy para esse nivel,
marque a caixa de selecdo Utilizar servidor proxy e, em seguida,
digite o endereco do servidor proxy no campo Servidor proxy: junto
com o nimero da Porta do servidor proxy.

ESET NOD32 Antivirus

Configu

- Antivirus e antispyware Servidor praxy

:‘”a“m’ " [C] usar servidor proxy
fil- Ferramentas . )

Interface do usuério e IO Eaits:
- Diversos ‘ ‘ | e ‘
B i e

i~ Licengas
* Administraco remata
- Integracio com cientes de emal [ ] | J

Detectar servidor proxy

O servidor proxy requer autenticacio
Usuérios Seriha;

[ @ox [ cancelar Pacrio

Configuragdo avangada @Iﬂ
Modo de atualizagdo | Froy HTTF | Rede
(@ Usar configuragdes globais de servidor proxy
(7 N&o usar servider proxy
(7) Conexdo atrawés de um servidor proxy
Servidor prosxy: Forta:
| | [2r2e |
Uzudrnio: Senha:
[ ok ][ cancelar

5.2 Exportar/importar configuracoes

A exportacdo e a importacao da configuracao atual do ESET NOD32
Antivirus esta disponivel no Modo avancado em Configuracao.

Tanto a exportacdao como a importacao utilizam o tipo de arquivo
.xml. Aexportacao e aimportacdo sao Uteis se vocé precisar fazer
backup da configuracdo atual do ESET NOD32 Antivirus para poder
utiliza-lo posteriormente (por qualquer razdo). A opcao Exportar
configuracoes também sera Gtil para aqueles que desejam utilizar a
configuracao favorita do ESET NOD32 Antivirus em diversos
sistemas; eles precisam apenas importar o arquivo .xml.

B

Importar e exportar configuragtes

Seacomunicacao com o servidor proxy exigir autenticacao, marque
a caixa de selecao O servidor proxy exige autenticacao e digite um
Nome de usuario e uma Senha validos nos respectivos campos.
Clique no botao Detectar servidor proxy para detectar e inserir
automaticamente as configuracoes do servidor proxy.

Os parametros especificados no Internet Explorer serao copiados.
Observe que esse recurso nao recupera dados de autenticacao
(Nome de usuario e Senha); eles devem ser fornecidos pelo usuario.

As configuracdes do servidor proxy podem ser estabelecidas dentro
da Configuracao avancada de atualizacao (ramificacao Atualizar
da arvore Configuracao avancada). Essa configuracdo é aplicada ao
perfil de atualizacao fornecido e é recomendada para laptops, uma
vez que eles frequentemente recebem atualizacdes de assinatura de
virus de diferentes locais. Para obter mais informacdes sobre essa
configuracao, consulte a Secao 4.4, "Atualizacao do sistema”.
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A configuracdo atual do ESET NOD 32 Antivirus pode ser salva em um
arguive XML e, quando necesgario, poderd ser restaurada.

Importar e exportar
() Importar configuraces

@ Exportar configuragdes

Nome do arquiva:

C:\settings. xmi| E
5.2.1 Exportar configuracoes

Aexportacdo da configuracdo é muito facil. Se vocé desejar salvar a
configuracao atual do ESET NOD32 Antivirus, clique em Configuracao >
Importar e exportar configuracées... Selecione a opcao Exportar
configuracdes e digite o nome do arquivo de configuracao. Utilize o
navegador para selecionar um local no computador no qual deseja
salvar o arquivo de configuracao.

5.2.2 Importar configuracoes

As etapas para importar uma configuracao sao muito semelhantes.
Selecione novamente Importar e exportar configuracoes e selecione
a opcao Importar configuracées. Clique no botdo ... e procure

o arquivo de configuracdo que deseja importar.

5.3 Linhade comando
O moédulo antivirus do ESET NOD32 Antivirus pode ser iniciado pela
linha de comando — manualmente (com o comando “ecls”) ou com

um arquivo em lotes (“bat”).

Os seguintes parametros e chaves podem ser utilizados ao executar
o scanner sob demanda a partirda linha de comando:



Op

¢oes gerais:

help
version

base dir=FOLDER
quar dir=FOLDER
aind
auto

Alvos:

files
no-files
boots
no-boots
arch

no-arch

max-archive-level = LEVEL

scan-timeout = LIMIT

max-arch-size=SIZE

mail
no-mail
sfx

no-sfx

rep
no-rtp

exclude =FOLDER
subdir
no-subdir

max-subdir-level = LEVEL

symlink
no-symlink

ext-remove = EXTENSIONS
ext-exclude = EXTENSIONS

Métodos:

adware
no-adware
unsafe
no-unsafe
unwanted
no-unwanted
pattern
no-pattern
heur
no-heur

adv-heur
no-adv-heur

Limpeza:

action=ACTION

quarantine

no-quarantine

mostrar a ajuda e encerrar
mostrar as informacdes sobre
aversao e encerrar

carregar médulos da PASTA
PASTA de quarentena

mostrar indicador de atividade
rastreia todos os discos rigidos no
modo de limpeza

rastrear arquivos (padrao)

ndo rastreararquivos

rastrear setores de inicializacdo (padrao)
nao rastrear setores de inicializacao
rastrear arquivos compactados
(padrao)

nao rastrear arquivos compactados
NIVEL maximo de encadeamento de
arquivos

rastrear arquivos compactados pelo
LIMITE maximo de segundos. se
otempo de rastreamento atingir esse
limite, o rastreamento do arquivo
compactado sera interrompido

e orastreamento continuara com

0 préximo arquivo

rastrear somente os primeiros bytes
de TAMANHO nos arquivos
compactados (padrao 0 = sem limite)
rastrear arquivos de email

nao rastreararquivos de email
rastrear arquivos compactados de
autoextracao

nao rastrear arquivos compactados
de autoextracao

rastrear empacotadores em tempo real
nao rastrear empacotadores em
tempo real

excluir PASTA do rastreamento
rastrear subpastas (padrao)

nao rastrear subpastas

NIVEL maximo de aninhamento de
subpastas (padrdo 0 = sem limite)
seguir links simbdlicos (padrao)
ignorar links simbélicos

excluir do rastreamento EXTENSOES,
delimitadas por dois pontos

rastrear se ha Adware/Spyware/
Riskware

nao rastrear se ha Adware/Spyware/
Riskware

rastrear se ha aplicativos
potencialmente ndo seguros
nao rastrear se ha aplicativos
potencialmente nao seguros
rastrear se ha aplicativos
potencialmente ndo desejados
nao rastrear se ha aplicativos
potencialmente ndao desejados
usar assinaturas

nao usarassinaturas

ativar heuristica

desativar heuristica

ativar heuristica avancada
desativar heuristica avancada

executar ACAO em objetos
infectados. Acdes disponiveis:
nenhuma, limpar, aviso

copiar os arquivos infectados para
Quarentena (completa a ACAO)
ndo copiar arquivos infectados para
Quarentena

Relatoérios:

- log-file=FILE registrar saida para ARQUIVO
- log-rewrite substituir arquivo de saida
(padrao —anexar)
- log-all registrar também arquivos limpos
- no-log-all nao registrar arquivos limpos (padrao)

Possiveis codigos de saida do rastreamento:

0 -—nenhumaameacaencontrada

1 —ameacaencontrada, masnao limpa
10 -—algunsarquivos infectados restantes
101 —errono arquivo compactado

102 —errode acesso

103 —errointerno

OBSERVACAO:
Os coédigos de saida maiores que 100 significam que o arquivo nao foi
rastreado e, nesse caso, pode estar infectado.

5.4 ESET Sysinspector

O ESET Syslnspector é um aplicativo que inspeciona completamente
0 seu computador e exibe os dados coletados de uma maneira abrangente.
Informacdes como drivers e aplicativos instalados, conexdes de rede
ouentradas importantes de registro podem ajuda-lo a investigar o
comportamento suspeito do sistema, seja devido a incompatibilidade
de software ou de hardware ou a infeccdo por malware.

E possivel encontrar o Sysinspector em duas variantes do portfélio da
ESET. O aplicativo portatil (Sysinspector.exe) pode ser obtido por
download gratuitamente no site da ESET. Avariante integrada esta
incluida no ESET NOD32 Antivirus 4. Para abrir a secdo do Sysinspector,
ative o modo de exibicao Avancado no canto inferior esquerdo e clique
em Ferramentas > Sysinspector. As duas variantes sao idénticas em
funcdo e possuem os mesmos controles de programa. A Gnica
diferenca é o modo como as saidas sao gerenciadas. O aplicativo
portatil permite exportarinstantaneo do sistema para um arquivo
XML e salva-lo em seu disco. Isso é possivel também no Sysinspector
integrado. Além disso, é possivel armazenar adequadamente os
instantaneos do sistema diretamente em ESET NOD32 Antivirus 4 >
Ferramentas > Sysinspector (para obter mais informacoes, consulte
5.4.1.4 Sysinspector como parte do ENA).

Aguarde alguns instantes enquanto o ESET Sysinspector rastreia

o computador. Ele pode levar de 10 segundos a alguns minutos,
dependendo da configuracao de hardware, do sistema operacional
e da quantidade de aplicativos instalados no computador.

5.4.1 Interface do usuario e uso do aplicativo

Para facilitar o uso, ajanela principal é dividida em quatro secoes —
Controles do programa, localizados na parte superior da janela
principal, a janela de navegacao a esquerda, a janela de descricao
adireita, no meio, e a janela de detalhes a direita, na parte inferior
dajanela principal.

] ip - ESET Sysnapector

Locan Lol

Cominno FD Usiio st

Descricio do arquio
B0 NTAUTHORITY..® 1:Aceitivel  Host Processfor Windows Semices
® Liacetivel  Host Process for Windows Senvices
© Lacetivel  NTLayerDUL

Windows NT BASE APIClent DLL

& Detaines do arquivo
B sobre

Mul-User Windows IMMS2 A7 Cle.

E MSCTF Server DL

Cwindows\ystem32ypk ol

clwindowssystem32usp10. il © sacetivel

Cwindowssystem32\pourprot.ail © 1 acetivel
© 1. Acetivel_Group Polcy Clent APL -

g W ] B

© Lacetivel  Language Pack

code scipt processor

e Helper DL

7 cwindows\system32\suchost.exe
Nome intero swchostexe

Versio do arquivo
Nome da empresa

Descicio do arquivo.  Host Proces:
Status do etario v || Tamanhodoarquvo 21504
et Sy WNVSTABESSL 505072201 (Caregseo 29 | SHAL BFLSS49ATECTIACSUSCCACTI6 ABASBIBAESSS135 A

(@I ve o o g wors
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5.4.1.1 Controles do programa
Esta secao contém a descricao de todos os controles do programa
disponiveis no ESET SysInspector.

Arquivo

Clicando aqui, vocé pode armazenar o status do relatério atual para
investigacao posterior ou abrir um relatério armazenado
anteriormente. Se desejar publicar o seu relatério, recomendamos
que gere um relatério adequado para envio. Dessa forma, o relatério
omite as informacdes confidenciais.

Observacao: \Vocé pode abrir os relatérios do ESET Sysinspector armazenados
anteriormente simplesmente arrastando e soltando-os na janela principal.

Arvore
Permite expandir ou fechar todos os nés

Lista

Contém funcdes para uma navegacao mais facil dentro do programa
e diversas outras funcdes, como, por exemplo, encontrar informacoes
online.

Importante: Os itens destacados em vermelho sdo desconhecidos, por isso
0 programa os marca como potencialmente perigosos. Se um item estiver em
vermelho, isso ndo significa automaticamente que vocé pode excluir

o0 arquivo. Antes de excluir, verifique se os arquivos sdo realmente perigosos
ou desnecessdrios.

Ajuda
Contém informacdes sobre o aplicativo e as funcdes dele.

Detalhe

Influencia informacdes exibidas em outras secdes da janela principal e,
por essarazao, simplifica o uso do programa. No modo “Basico”, vocé
terd acesso a informacdes utilizadas para encontrar solucdes para
problemas comuns em seu sistema. No modo “Médio”, o programa
exibe detalhes menos usados; enquanto, no modo “Completo”,

0 ESET SysInspector exibe todas as informacdes necessarias para
solucionar problemas muito especificos.

Filtragem de itens

Afiltragem de itens é mais adequada para encontrar arquivos suspeitos
ou registrar entradas no sistema. Ajustando o controle deslizante,
vocé pode filtraritens pelo nivel de risco deles. Se o controle deslizante
estiver configurado mais a esquerda (Nivel de risco1), todos os itens
serdo exibidos. Se vocé mover o controle deslizante para a direita,

o programa filtrara todos os itens menos perigosos que o nivel de risco
atual e exibird apenas os itens que sdo mais suspeitos do que o nivel
exibido. Com o controle deslizante mais a direita, o programa exibira
apenas os itens perigosos conhecidos.

Todos os itens que pertencem ao intervalo de risco de 6 a 9 representam
risco de seguranca. Se vocé ndo estiver utilizando algumas das solucoes
de seguranca da ESET, recomendamos que rastreie o seu sistema com
0 ESET Online Scanner depois que o programa encontrar esse item.

O ESET Online Scanner é um servico gratuito e pode ser encontrado
em http://www.eset.eu/online-scanner.

Observacao: O nivel de risco de um item pode ser rapidamente determinado
comparando a cor do item com a cor no controle deslizante Nivel de risco.

Pesquisar

A opcao Pesquisar pode ser utilizada para encontrar um item
especifico pelo nome ou por parte do nome. Os resultados da
solicitacao da pesquisa sao exibidos na janela Descricao.

Retornar
Clicando na seta para tras e para a frente, vocé pode retornar as
informacoes exibidas anteriormente na janela Descricao.

Secao do status
Exibe o n6 atual na janela Navegacao.
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5.4.1.2 Navegacao no ESET Syslnspector

O ESET SysInspector divide varios tipos de informacdes em diversas
secoes basicas chamadas nés. Se disponiveis, vocé pode encontrar
detalhes adicionais expandindo cada né em seus subnés. Para abrir
ou recolher um né, apenas clique duas vezes no nome do n6 ou entao
clique em B ou em E, ao lado do nome do né. A medida que percorrer
a estrutura em arvore dos nés e subnés na janela Navegacao, vocé
pode encontrar varios detalhes para cada né mostrado na janela
Descricao. Se vocé percorrer itens da janela Descricdo, detalhes
adicionais de cada item podem ser exibidos na janela Detalhes.

A seguir, estao as descricoes dos nos principais da janela Navegacao
easinformacdes relacionadas das janelas Descricao e Detalhes.

Executando processos

Esse nd contém informacdes sobre aplicativos e processos em
execucdo no momento da geracdo do relatério. Na janela Descricdo,
vocé pode encontrar detalhes adicionais para cada processo, como,
por exemplo, bibliotecas dinamicas utilizadas pelo processo
ealocalizacao delas no sistema, o nome do fornecedor do aplicativo,
o nivel de risco do arquivo, etc.

Ajanela Detalhes contém informacdes adicionais para itens selecionados
najanela Descricao, como o tamanho do arquivo ou seu hash.

Observacao: Um sistema operacional consiste em diversos componentes
kernel importantes que sdo executados 24 horas por dia, 7 dias por semana

e que fornecem funcdes bdsicas e vitais para outros aplicativos do usudrio.
Em alguns casos, tais processos sdo exibidos na ferramenta ESET Sysinspector
com o caminho do arquivo comecando com \??\. Esses simbolos fornecem
otimizacdo de pré-inicio desses processos; eles sdo sequros para o sistema e,
por essa razao, estdo corretos.

Secao do status

Ajanela Descricao contém uma lista de processos e aplicativos que se
comunicam pela rede utilizando o protocolo selecionado na janela
Navegacao (TCP ou UDP), junto com os enderecos remotos aos quais
oaplicativo esta conectado. Também é possivel verificar o DNS que
atribui enderecos IP designados.

Ajanela Detalhes contém informacdes adicionais para itens selecionados
na janela Descricao, como o tamanho do arquivo ou seu hash.

Entradas de registro importantes

Contém uma lista de entradas de registro selecionadas que estao
relacionadas frequentemente a diversos problemas com o sistema,
como aqueles que especificam os programas de inicializacao, objetos
auxiliares do navegador (BHO), etc.

Na janela Descricao, vocé pode descobrir quais arquivos estdo
relacionados a entradas de registro especificas. Vocé pode consultar
detalhes adicionais najanela Detalhes.

Servicos

Ajanela Descricao contém uma lista de arquivos registrados como
Servicos do Windows. E possivel verificar a maneira como o servico
é configurado para iniciar, junto com detalhes especificos do arquivo
na janela Detalhes.

Drivers
Uma lista de drivers instalados no sistema.

Arquivos criticos
Ajanela Descricdo exibe o conteldo dos arquivos criticos
relacionados ao sistema operacional Microsoft Windows &reg;.

Informacoes do sistema

Contém informacdes detalhadas sobre hardware e software, junto
com informacdes sobre as variaveis ambientais e os direitos do
usuario configurados.

Detalhes do arquivo

Uma lista de arquivos de sistema importantes e arquivos da pasta
Arquivos de programas. Informacdes adicionais especificas dos
arquivos podem ser encontradas nas janelas Descricao e Detalhes.

Sobre
Informacdes sobre o ESET SysInspector


http://www.eset.eu/online-scanner

5.41.3 Comparar

O recurso Comparar permite que o usuario compare dois relatorios
existentes. O resultado desse recurso é um conjunto de itens nao
comuns nos dois relatérios. Ele é adequado se vocé deseja manter
controle das alteracdes no sistema — vocé pode, por exemplo,
detectar a atividade de cédigo malicioso.

Depois de seriniciado, o aplicativo cria um novo relatério, que

é exibido em uma nova janela. Navegue até Arquivo -> Salvar
relatério para salvar um relatério em um arquivo. Os relatérios
podem ser abertos e visualizados posteriormente. Para abrirum
relatério existente, utilize o menu Arquivo -> Abrir relatério. Na
janela principal do programa, o ESET SysInspector sempre exibe um
relatério de cada vez.

Se vocé comparar dois relatérios, o principio reside no fato de vocé
comparar um relatério ativo no momento com um relatério salvo em
um arquivo. Para comparar relatérios, utilize a opcdo Arquivo ->
Comparar relatério e escolha Selecionar arquivo. O relatério selecionado
sera comparado com o relatério ativo najanela principal do
programa. O relatério resultante, chamado de relatério comparativo,
exibira apenas diferencas entre esses dois relatorios.

Observacao: Caso vocé compare dois relatérios, selecione Arquivo -> Salvar
relatério e salve-o como um arquivo ZIP; os dois arquivos sdo salvos. Se vocé
abrir tal arquivo posteriormente, os relatérios contidos serdo comparados
automaticamente.

Ao lado dos itens exibidos, o Sysinspector mostra os simbolos que
identificam diferencas entre os relatérios comparados.Os itens
marcados por um = podem ser encontrados apenas no relatério
ativo e ndo estavam presentes no relatério comparativo aberto. Por
outro lado, os itens marcados por um # estavam presentes apenas
no relatério aberto e estavam ausentes no relatério ativo.

Descricdo de todos os simbolos que podem ser exibidos ao lado dos itens:
#+ novo valor, ausente no relatério anterior

+ P secao de estrutura em arvore contém novos valores

= valorremovido, presente apenas no relatério anterior

=P} secdo de estrutura em arvore contém valores removidos

% ovalor/arquivo foi alterado

@a secao de estrutura em arvore contém valores/arquivos
modificados

W onivelderisco diminuiu / era maior no relatério anterior
# o nivel de risco aumentou / era menor no relatério anterior
A secao de explicacao exibida no canto inferior esquerdo descreve

todos os simbolos e exibe também os nomes dos relatérios que estao
sendo comparados.

Status do relatdrio -4
Relstériostust  Sysinzpector-WINVISTAXBESPL-0S0507-2220-Lxml [Camegada-TIF]
Relztdrio anterior: Sysinspector-WINVISTAXBESPL-0S0507-2220- 1 xmi

Comparar: [Resultado da comparacso]
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Comparar legendas de icones

+ hem adidonsdo

= Item removido

= Arguivg substituido
W Status foi rebaixado
A Status foi elevado

£ kemins) adicionadols) em ramificacio
= emins) removidols) em ramificacio
B Adidonado ou remaovido

Ttenmvins) adicionadolz) em ramificacio

& Arguivols) substituidolz) em ramificagio

Qualquer relatério comparativo pode ser salvo em um arquivo
e aberto posteriormente.

Exemplo:

Gere e salve umrelatoério, registrando informacdes originais sobre o
sistema, em um arquivo chamado previous.xml. Depois de terem
sido feitas as alteracoes, abra o Sysinspector e deixe-0 gerar um novo
relatério. Salve-o em um arquivo com o nome current.xml.

Para controlar as alteracdes entre esses dois relatérios, navegue até
Arquivo -> Comparar relatério. O programa criard um relatério
comparativo mostrando as diferencas entre eles.

O mesmo resultado podera ser obtido se vocé utilizar a seguinte
opcao de linha de comando:

Syslsnpector.exe current.xml previous.xml

5.4.1.4 Sysinspector como parte do ESET NOD32 Antivirus 4
Para abrira secao do Sysinspector no ESET NOD32 Antivirus 4, clique
em Ferramentas > Sysinspector. O sistema de gerenciamento na
janela do Sysinspector é semelhante ao sistema dos relatérios de
rastreamento do computador ou das tarefas agendadas. Todas as
operacdes com instantdneos do sistema: criar, visualizar, comparar,
remover e exportar podem ser acessadas com um ou dois cliques.

Ajanela do Sysinspector contém informacdes basicas sobre os
instantaneos criados, como tempo de criacao, breve comentario,
nome do usudrio que criou o instantaneo e o status do instantaneo.

Para Comparar, Adicionar... ou Remover instantaneos, utilize os
botdes correspondentes localizados abaixo da lista de instantaneos
najanela do Sysinspector. Essas opcdes estao disponiveis também
no menu de contexto. Para exibir o instantaneo do sistema selecionado,
utilize a opcao do menu de contexto Exibir. Para exportar o instantaneo
selecionado para um arquivo, clique com o botao direito do mouse

e selecione Exportar... A seguir, ha uma descricao detalhada das
opcoes disponiveis:

Comparar - permite comparar dois relatérios existentes. E adequada
se vocé deseja controlar alteracdes entre o relatério atual e um
relatorio antigo. Para que essa opcao seja efetivada, selecione dois
instantaneos para serem comparados.

Adicionar — cria um novo registro. Antes disso, é preciso digitar um
breve comentario sobre o registro. Para saber mais sobre o progresso
de criacao do instantdneo (do instantaneo gerado no momento) em
porcentagem, consulte a coluna Status. Todos os instantaneos
concluidos sdo marcados com o status Criado.

Remover —remove as entradas da lista

Mostrar — exibe o instantaneo selecionado. Ou entado, é possivel
clicar duas vezes na entrada selecionada.

Exportar... —salva a entrada selecionada em um arquivo XML
(também em uma versao compactada).

5.41.5 Script de servicos

O Script de servicos é uma ferramenta que influencia diretamente

o sistema operacional e os aplicativos instalados, permitindo que os
usuarios executem scripts que removem os componentes problematicos
do sistema, incluindo virus, restos de virus, arquivos bloqueados, registros
do virus no registro etc. O script é armazenado em um arquivo de
texto gerado a partir de um arquivo XML preexistente. Os dados no
arquivo de script .txt sdo ordenados de maneira simples e legivel para
facilitar o uso. Inicialmente, o script apresentara um comportamento
neutro. Em outras palavras, ele ndo tera nenhum impacto no sistema
enquanto estiver na sua forma original. O usuario precisa editar

o script para que ele tenha qualquer efeito.

Aviso:

Essa ferramenta é destinada apenas para usuarios avancados. O uso
incorreto pode resultar em dano a programas ou ao sistema operacional.
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5.4.1.5.1 Geracao de Scripts de servicos

Para gerar um script, cliqgue com o botao direito do mouse em
qualquer item da arvore de menus (no painel esquerdo) na janela
principal do Sysinspector. No menu de contexto, selecione a opcao
Exportar todas as secées para script de servicos ou a opcao
Exportar as secoes selecionadas para script de servicos.
5.4.1.5.2 Estrutura do Script de servicos

Na primeira linha do cabecalho do script, é possivel encontrar informacdes
sobre a Versao do mecanismo (ev), a Versdao da GUI e a Versao do relatério
(Iv). Vocé pode usar esses dados para rastrear possiveis alteracoes no
arquivo .xml que gera o script e evitar qualquer inconsisténcia durante
a execucao. Essa parte do script ndao deve ser alterada.

O restante do arquivo é dividido em secdes em que os itens podem ser
editados (indigue aqueles que serao processados pelo script). Vocé
marca os itens para processamento substituindo o caractere-" na
frente de um item por um caractere"+". As secoes no script sao separadas
umas das outras por uma linha vazia. Cada secao tem um ndmero

e um titulo.
01) Processos em execucao

Esta secdo contém uma lista de todos 0s processos que estao em
execucao no sistema. Cada processo é identificado pelo seu caminho
UNC e, posteriormente, pelo seu codigo hash CRC16 em asteriscos (*).

Exemplo:

01) Running processes:

- \SystemRoot\System32\smss.exe *4725%

- C:\Windows\system32\svchost.exe *FD08*
+ C:\Windows\system32\module32.exe *CF8A*
[...]

Nesse exemplo, um processo, o module32.exe, foi selecionado
(marcado por um caractere“+"); o processo sera finalizado ap6s
a execucao do script.

02) Médulos carregados
Esta secdo lista os médulos de sistema usados no momento.
Exemplo:

02) Loaded modules:

)
c:\windows\system32\svchost.exe
- c:\windows\system32\kernel32.dl1l
+ c:\windows\system32\khbekhb.dl1l

- c:\windows\system32\advapi32.dll

[...]

Nesse exemplo, o médulo khbekhb.dll foi marcado por um*“+". Quando
o script for executado, ele reconhecera os processos que utilizam esse
modulo especifico e os finalizara.

03) Conexodes TCP
Esta secdo contém informacoes sobre as conexdes TCP existentes.
Exemplo:

03) TCP connections:

- Active connection: 127.0.0.1:30606 ->
127.0.0.1:55320, owner: ekrn.exe

- Active connection: 127.0.0.1:50007 ->
127.0.0.1:50006,

- Active connection: 127.0.0.1:55320 ->
127.0.0.1:30606, owner: OUTLOOK.EXE

- Listening on *, port 135 (epmap), owner: svchost.exe
+ Listening on *, port 2401, owner: fservice.exe
Listening on *, port 445 (microsoft-ds), owner: System

[...1]
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Quando o script for executado, ele localizara o proprietario do soquete
nas conexdes TCP marcadas e interrompera o soquete, liberando
recursos do sistema.

04) Pontos finais UDP

Esta secdo contém informacdes sobre os pontos finais UDP existentes.

Exemplo:
04) UDP endpoints:
- 0.0.0.0, port 123 (ntp)
+ 0.0.0.0, port 3702
0.0.0.0, port 4500 (ipsec-msft)
0.0.0.0, port 500 (isakmp)
1

[...

Quando o script for executado, ele localizara o proprietario do soquete
nos pontos finais UDP marcados e interrompera o soquete:

05) Entradas do servidor DNS
Esta secao contém informacdes sobre a configuracao do servidor DNS atual.
Exemplo:

05) DNS server entries:
+ 204.74.105.85

- 172.16.152.2

[...]

As entradas do servidor DNS marcadas serao removidas quando vocé
executar o script.

06) Entradas importantes do registro
Esta secdo contém informacdes sobre as entradas importantes do registro.
Exemplo:

06) Important registry entries:
* Category: Standard Autostart (3 items)
HKLM\ SOFTWARE\Microsoft\Windows\CurrentVersion\Run

- HotKeysCmds = C:\Windows\system32\hkcmd.exe

- IgfxTray = C:\Windows\system32\igfxtray.exe
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- Google Update = “C:\Users\antoniak\AppData\Local\
Google\Update\GoogleUpdate.exe” /c

* Category: Internet Explorer (7 items)
HKLM\Software\Microsoft\Internet Explorer\Main

+ Default Page URL = http://thatcrack.com/

[...]

As entradas marcadas serdo excluidas, reduzidas a valores de O byte
ou redefinidas para seus valores padrao ap0s a execucao do script.
Aacao a ser aplicada a uma entrada especial depende da categoria
de entrada e do valor da chave no registro especifico.

07) Servicos
Esta secao lista os servicos registrados dentro do sistema.
Exemplo:

07) Services:

- Name: Andrea ADI Filters Service, exe path: c:\
windows\system32\aeadisrv.exe, state: Running,
startup: Automatic

- Name: Application Experience Service, exe path: c:\
windows\system32\aelupsvc.dll, state: Running,
startup: Automatic

- Name: Application Layer Gateway Service, exe path:
c:\windows\system32\alg.exe, state: Stopped, startup:
Manual

[...]



Os servicos marcados e seus servicos dependentes serao parados
e desinstalados quando o script for executado.

08) Drivers
Esta secdo lista os drivers instalados.
Exemplo:

08) Drivers:

- Name: Microsoft ACPI Driver, exe path: c:\windows\
system32\drivers\acpi.sys, state: Running, startup:
Boot

- Name: ADI UAA Function Driver for High Definition
Audio Service, exe path: c:\windows\system32\drivers\
adihdaud.sys, state: Running, startup: Manual

[...]

Quando vocé executar o script, os drivers selecionados terdao seus
registros cancelados no sistema e serao removidos.

09) Arquivos criticos

Esta secdo contém informacdes sobre 0s arquivos criticos para
o funcionamento adequado do sistema operacional.

Exemplo:

09) Critical files:
* File: win.ini

- [fonts]

- [extensions]

- [files]

- MAPI=1

[...]

* File: system.ini

- [386Enh]

- woafont=dosapp.fon

- EGA80WOA.FON=EGA80WOA.FON
[...]

* File: hosts

- 127.0.0.1 localhost
- ::1 localhost

[...]

Os itens selecionados serdo excluidos ou redefinidos para seus valores
originais.
5.4.1.5.3 Como executar Scripts de servicos

Marque todos os itens desejados, salve e feche o script. Execute o script
editado diretamente da janela principal do Sysinspector, selecionando
a opcdo Executar script de servico no menu Arquivo. Quando vocé abrir
um script, o programa emitird um aviso com a seguinte mensagem:
Tem certeza de que deseja executar o script de servicos“%Scriptname%"?
Depois de confirmar a sua selecao, outro aviso pode aparecer, informando

que o script de servicos que vocé esta tentando executar nao foi assinado.

Clique em Executar para iniciar o script.
Uma janela de didlogo confirmara a execucao bem-sucedida do script.

Se o script puder ser processado apenas parcialmente, uma janela de
dialogo com a seguinte mensagem sera exibida: O script de servicos
foi executado parcialmente. Deseja exibir o relatério de erros?
Selecione Sim para exibir um relatério complexo de erros, listando

as operacdes que nao foram executadas.

Seu script ndo foi reconhecido como valido e ndo sera executado se
vocé visualizar a seguinte mensagem: Ha algum problema com a
consisténcia do script (titulo danificado, titulo da secao
corrompido, faltando linha vazia entre secdes etc.)? Vocé pode
reabrir o arquivo de script e corrigir os erros dentro do script ou criar
um novo script de servicos.

5.5 ESET SysRescue

O CDderecuperacao da ESET (ERCD) é um utilitario que possibilita criar
um disco inicializavel que contém o ESET NOD32 Antivirus 4 (ENA).
Aprincipal vantagem do CD de recuperacao da ESET é o fato de que

0 ENA é executado de maneira independente do sistema operacional
host, a0 mesmo tempo em que possui um acesso direto ao disco e a todo
o sistema de arquivos. Gracas a isso, é possivel remover essas ameacas
que normalmente ndo poderiam ser excluidas, por exemplo, quando
o sistema operacional estiver em execucao, etc.

5.5.1 Requisitos minimos

O ESET SysRescue (ESR) funciona no Microsoft Windows Preinstallation
Environment (Windows PE) versao 2.x, que é baseado no Windows
Vista. O Windows PE faz parte do pacote gratis Windows Automated
Installation Kit (Windows AIK), portanto o Windows AIK deve ser
instalado antes da criacao do ESR. Devido ao suporte da versao de 32
bits do Windows PE, o ESR pode ser criado apenas na versao de

32 bits do ENA/ENA. O ESR aceita o Windows AIK 1.1 e superior. O ESR
esta disponivel no ENA/ENA 4.0 e superior.

5.5.2 Como criar o CD de restauracao

Se 0s requisitos minimos para a criacao do CD do ESET SysRescue
(ESR) forem atendidos, essa sera uma tarefa bem facil de executar.
Para iniciar o assistente do ESR, clique em Iniciar > Programas >
ESET > ESET NOD32 Antivirus 4 > ESET SysRescue.

Primeiro, o assistente verifica a presenca do Windows AlK e de um
dispositivo adequado para a criacdo da midia de inicializacao.

Na préxima etapa, selecione a midia de destino em que o ESR estara
localizado. Além do CD/DVD/USB, vocé pode optar por salvar o ESR
em um arquivo ISO. Posteriormente, é possivel gravar aimagem ISO
em CD/DVD ou utilizd-la de alguma outra maneira (por exemplo, no
ambiente virtual, como VmWare ou Virtualbox).

Apbs a especificacdo de todos os parametros, vocé terd uma visualizacao
da compilacao na tltima etapa do assistente do ESET SysRescue. Verifique
os parametros e inicie a compilacao. As opcdes disponiveis incluem:

Pastas

Antivirus da ESET
Avancado

Dispositivo USB inicializavel
Gravacao
5.5.2.1 Pastas

Pasta temporaria é um diretério de trabalho para arquivos exigidos
durante a compilacao do ESET SysRescue.

Pasta ISO é uma pasta, em que o arquivo ISO resultante é salvo ap6s
a conclusao da compilacao.

Alista nessa guia mostra todas as unidades de rede locais e mapeadas,
junto com o espaco livre disponivel. Se algumas dessas pastas
estiverem localizadas em uma unidade com espaco livre insuficiente,
recomendamos que vocé selecione outra unidade com mais espaco
livre disponivel. Caso contrario, a compilacdo pode ser encerrada
prematuramente devido a espaco livre em disco insuficiente.

Aplicativos externos
Permite especificar programas adicionais que serdao executados ou
instalados ap6s a inicializacdo de uma midia do SysRescue.

Incluir aplicativos externos — permite adicionar programa externo
a compilacdo do SysRescue

Pasta selecionada — pasta em que os programas a serem adicionados
ao disco do SysRescue estao localizados
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5.5.2.2 Antivirus da ESET
Para a criacao do CD do ESET SysRescue, é possivel selecionar duas
fontes de arquivos da ESET para serem utilizadas pelo compilador.

Pasta do ENA — arquivos ja contidos na pasta na qual o produto da
ESET esta instalado no computador

Arquivo MSI —arquivos contidos no instalador do MSI sao utilizados

Perfil - é possivel utilizar uma das seguintes fontes de nome de
usuario e senha:

ENA instalado — nome do usuéario e senha sdo copiados do ESET
NOD32 Antivirus 4 ou do ESET NOD32 instalados atualmente

Do usuario — o nome de usuario e a senha digitados nas caixas
de texto correspondentes abaixo sao utilizados

Observacao: O ESET NOD32 Antivirus 4 ou o ESET NOD32 Antivirus
presente no CD do ESET SysRescue é atualizado na Internet ou na solucdo de
seguranca da ESET instalada no computador em que o CD do ESET SysRescue
estd em execucdo.

5.5.2.3 Avancado

A guia Avancado permite otimizar o CD do ESET SysRescue para

o tamanho da meméria do computador. Selecione 512 MB ou mais
para gravar o conteido do CD na memoria operacional (RAM). Se vocé
selecionar menos de 512 MB, 0 CD de recuperacao sera permanentemente
acessado quando o WinPE estiver em execucao.

Drivers externos — nesta secao, é possivel inserir drivers para o seu
hardware especifico (geralmente adaptador de rede). Embora

0 WInPE seja baseado em Windows Vista SP1, que aceita hardware de
larga escala, algumas vezes o hardware nao é reconhecido e vocé
precisa adicionar o driver manualmente. Ha duas maneiras de inserir
o driver na compilacao do ESET SysRescue: manualmente (botao
Adicionar) e automaticamente (botdo Pesquisa automatica).

No caso de insercao manual, é preciso selecionar o caminho para

o arquivo .inf correspondente (o arquivo *.sys aplicavel também deve
estar presente nessa pasta). Em caso de insercdo automatica, o driver
é encontrado automaticamente no sistema operacional do computador
especificado. Recomendamos utilizar a insercdo automatica apenas
se 0 SysRescue for utilizado em um computador com o mesmo
adaptador de rede como o utilizado no computador em que o SysRescue
foicriado. Durante a criacao do ESET SysRescue, o driver é inserido
na compilacdo para que o usuario ndo precise procura-lo
separadamente mais tarde.

5.5.2.4 Dispositivo USB inicializavel

Se vocé selecionou o dispositivo USB como midia-alvo, é possivel
selecionar uma das midias USB disponiveis na guia Dispositivo USB
inicializavel (caso haja mais dispositivos USB).

Aviso: O dispositivo USB selecionado serd formatado durante o processo de
criacdo do ESET SysRescue, o que significa que todos os dados no dispositivos
serdo excluidos.

5.5.2.5 Gravar

Sevocé selecionou CD/DVD como sua midia-alvo, é possivel
especificar parametros de gravacao adicionais na guia Gravar.

Excluir arquivo ISO — marque essa opcao para excluir os arquivos
ISO depois de criar o CD de restauracao da ESET.

Exclusdo ativada — permite selecionar o apagamento rapido
e conclui-lo.

Dispositivo de gravacao - selecione a unidade a ser utilizada para
gravacao.

Aviso: Essa é a opcdo padrdo. Se um CD/DVD regravdvel for utilizado, todos
os dados contidos serdo apagados.
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Asecdo Midia contém informacdes sobre a midia atual inserida em
seu dispositivo de CD/DVD.

Velocidade de gravacao — selecione a velocidade desejada no menu
suspenso. Os recursos do seu dispositivo de gravacao e o tipo de CD/
DVD utilizado devem ser levados em consideracao na selecao da
velocidade de gravacao.

5.5.3 Como trabalhar com o ESET SysRescue

Para usar o CD/DVD/USB de restauracao de forma eficiente, é necessario
que o computador seja inicializado a partir da midia de inicializacdo do
ESET SysRescue. A prioridade de inicializacdo pode ser modificada no
BIOS. Ou entao, vocé pode chamar o menu de inicializacao durante
ainicializacao do computador, geralmente utilizando uma das teclas:
F9 ou F12, dependendo da versao da placa-mae/do BIOS.

Apoés ainicializacdo, o ENA/ENA sera iniciado. Como o ESET SysRescue
é utilizado apenas em situacdes especificas, alguns médulos de
protecao e recursos do programa presentes no ENA/ENA comum nao
sao necessarios; a lista é restrita ao rastreamento do computador,
aatualizacdo e a algumas secdes na configuracdo. A capacidade de
atualizacao do banco de dados de assinatura de virus € o recurso mais
importante do ESET SysRescue. Recomendamos que vocé atualize

o programa antes de iniciar um rastreamento do computador.

5.5.3.1 Utilizacao do ESET SysRescue

Suponha que os computadores da rede tenham sido infectados por
um virus que modifica os arquivos executaveis (EXE). O ENA/ENA

é capaz delimpar todos os arquivos infectados, exceto o explorer.exe,
que nao pode ser limpo, nem mesmo no modo de seguranca.

Isso édevido ao fato de que o explorer.exe, como um dos processos
essenciais do Windows, é iniciado no Modo de seguranca também.
O ENA/ENA nao pode executar nenhuma acao com o arquivo

e portanto ele permanece infectado.

Em um cendrio como esse, vocé pode empregar o ESET SysRescue para
solucionar o problema. O ESET SysRescue nao exige componentes do
sistema operacional host. Portanto, ele pode processar (limpar,
excluir) qualquer arquivo no disco.



6. Glossario

6.1 Tiposde ameacas

Aameaca é uma parte do software malicioso que tenta entrar e/ou
danificar o computador do usuario.

6.1.1 Virus

Um virus de computador é uma ameaca que corrompe 0s arquivos
existentes em seu computador. O nome virus vem do nome dos virus
bioldgicos, uma vez que eles usam técnicas semelhantes para se
espalharde um computador para outro.

Os virus de computador atacam principalmente arquivos e documentos
executaveis. Para sereplicar, um virus anexa seu “corpo”ao final de um
arquivo de destino. Em resumo, é assim que um virus de computador
funciona: apés a execucao de um arquivo infectado, o virus ativa a si
préprio (@antes do aplicativo original) e realiza sua tarefa predefinida.
Somente depois disso, o aplicativo original pode ser executado. Um virus
nao pode infectar um computador a menos que o usuario (acidental ou
deliberadamente) execute ou abra ele mesmo o programa malicioso.

Os virus de computador podem se ampliar em atividade e gravidade.
Alguns deles sdo extremamente perigosos devido a sua capacidade
de propositalmente excluir arquivos do disco rigido. Por outro lado,
alguns virus ndo causam danos reais; servem somente para perturbar
o usudario edemonstrar as habilidades técnicas dos seus autores.

Eimportante observar que os virus estdo (quando comparados aos
cavalos de Troia e aos spywares) gradualmente se tornando uma
raridade, uma vez que eles nao sao comercialmente atrativos para os
autores de softwares maliciosos. Além disso, o termo “virus” é muitas
vezes incorretamente usado para abranger todos os tipos de ameacas.
No momento, isso esta gradualmente sendo substituido e o novo
termo "software malicioso", mais preciso, esta sendo usado.

Se o seu computador estiver infectado por um virus, sera necessario
restaurar os arquivos infectados para o seu estado original, ou seja,
limpa-los usando um programa antivirus.

Os exemplos de virus sdao: OneHalf, Tenga e Yankee Doodle.

6.1.2 Worms

Um worm de computador é um programa que contém cédigo
malicioso que ataca os computadores host e se espalha pela rede.
Adiferenca basica entre um virus e um worm € que os worms tém a
capacidade de se replicar e viajam por conta prépria. Eles nao
dependem dos arquivos host (ou dos setores de inicializacdo).

Os worms se proliferam por email ou por pacotes da rede. Sob esse
aspecto, os worms podem ser categorizados de dois modos:

+  Email - distribuem-se para os enderecos de email encontrados
na lista de contatos do usuario e

* Rede-exploram asvulnerabilidades de seguranca dos diversos
aplicativos.

Osworms sao portanto muito mais viaveis do que os virus de
computador. Devido a ampla disponibilidade da Internet, eles podem
se espalhar por todo o globo dentro de horas ap6és sua liberacdo —em
alguns casos, até em minutos. Essa capacidade de se replicar
independentemente e de modo rapido os torna mais perigosos do
que outros tipos de softwares maliciosos, como os virus.

Um worm ativado em um sistema pode causar inmeras inconveniéncias:
Ele pode excluir arquivos, prejudicar o desempenho do sistema ou
até mesmo desativar alguns programas. A natureza de um worm de
computador o qualifica como um “meio de transporte” para outros
tipos de ameacas.

Se o0 seu computador estiver infectado por um worm de computador,
recomendamos que exclua os arquivos infectados porque eles
provavelmente conterao cédigos maliciosos.

Exemplos de worms bem conhecidos sdo: Lovsan/Blaster,
Stration/Warezov, Bagle e Netsky.

6.1.3 Cavalos de Troia

Historicamente, os cavalos de Troia dos computadores foram
definidos como uma classe de ameaca que tenta se apresentar como
programas Uteis, enganando assim os usuarios que os deixam ser
executados. Mas é importante observar que isso era verdadeiro para
os cavalos de Troia do passado; hoje, ndao ha necessidade que eles se
disfarcem. O seu Unico prop6sito é se infiltrar o mais facilmente
possivel e cumprir com seus objetivos maliciosos. O “cavalo de Troia"
tornou-se um termo muito genérico para descrever qualquer
ameaca que ndo se encaixe em uma classe especifica de ameaca.

Umavez que essa é uma categoria muito ampla, ela é geralmente dividida
em muitas subcategorias. As mais amplamente conhecidas sao:

» downloader—um programa malicioso com a capacidade de fazer
odownload de outras ameacas a partir da Internet.

« dropper—um tipo de cavalo de Troia criado para instalar outros
tipos de softwares maliciosos em computadores comprometidos.

* backdoor—um aplicativo que se comunica com agressores
remotos, permitindo que eles obtenham acesso ao sistema
eassumam o controle dele.

» keylogger - (keystroke logger) — programa que registra cada
toque na tecla que o usuario digita e envia as informacoes para
0S agressores remotos.

» dialer—dialers sao programas criados para se conectar aos
nimeros com tarifa premium. E quase impossivel paraum
usuario notar que uma nova conexao foi criada. Os dialers
somente podem causar danos aos usuarios com modems
discados que nao sao mais usados regularmente.

Os cavalos de Troia geralmente tomam a forma de arquivos
executaveis com extensao .exe. Se um arquivo em seu computador
for detectado como um cavalo de Troia, é aconselhavel exclui-lo,
uma vez que ele quase sempre contém cédigos maliciosos.

Os exemplos dos cavalos de Troia bem conhecidos sao: NetBus,
Trojandownloader.Small.ZL, Slapper

6.1.4 Rootkits

Os rootkits sao programas maliciosos que concedem aos agressores
da Internet acesso ao sistema, ao mesmo tempo em que ocultama
sua presenca. Os rootkits, depois de acessar um sistema (geralmente
explorando uma vulnerabilidade do sistema) usam as funcdes do
sistema operacional para evitar serem detectados pelo software
antivirus: eles ocultam processos, arquivos e dados do registro do
Windows. Por essa razao, é quase impossivel detecta-los com as
técnicas comuns.

Quando se trata de prevencao do rootkit, lembre-se de que ha dois
niveis de deteccao:

1. Quando eles tentam acessar um sistema. Eles ainda nao estao
presentes e estao portanto inativos. A maioria dos sistemas
antivirus é capaz de eliminar rootkits nesse nivel (supondo-se
que eles realmente detectem tais arquivos como estando
infectados).

2. Quando eles estdo ocultos para os testes usuais. Os usuarios do
sistema antivirus da ESET tém a vantagem da tecnologia
Anti-Stealth, que é capaz também de detectar e eliminar os
rootkits ativos.

6.1.5 Adware

Adware é abreviacao para advertising-supported software (software

suportado por propaganda). Os programas exibindo material de

publicidade pertencem a essa categoria. Os aplicativos Adware
geralmente abrem automaticamente uma nova janela pop-up contendo
publicidade em um navegador da Internet ou mudam a homepage do
mesmo. O Adware esta geralmente vinculado a programas freeware,
permitindo que os criadores de freeware cubram os custos de
desenvolvimento de seus aplicativos (geralmente Uteis).
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O Adware por sisé ndo é perigoso; 0s usuarios somente serao
incomodados pela publicidade. O perigo esta no fato de que

o adware pode também realizar funcdes de rastreamento (assim
como o spyware faz).

Sevocé decidir usar um produto freeware, preste especial atencao ao
programa de instalacdo. E muito provavel que o instalador notifique
vocé sobre ainstalacao de um programa adware extra. Normalmente,
vocé podera canceld-lo einstalar o programa sem o adware. Por outro
lado, alguns programas nao serao instalados sem o adware ou as suas
funcionalidades serdo limitadas. Isso significa que o adware podera
acessar com frequéncia o sistema de modo "legal”, pois os usuarios
concordaram com isso. Nesse caso, é melhor prevenir do que remediar.

Se um arquivo for detectado como adware em seu computador,

é aconselhavel exclui-lo, uma vez que ha uma grande probabilidade
de ele conter codigos maliciosos.

6.1.6 Spyware

Essa categoria abrange todos os aplicativos que enviam informacoes
privadas sem o consentimento/conhecimento do usuario. Eles usam
asfuncoes de rastreamento para enviar diversos dados estatisticos
como listas dos sites visitados, enderecos de email da lista de contatos
do usuario ou uma lista de teclas digitadas.

Os autores de spyware alegam que essas técnicas tém por objetivo
saber mais sobre as necessidades e interesses dos usuarios e permitir
publicidade melhor direcionada. O problema é que ndo ha uma distincao
claraentre os aplicativos maliciosos e os Uteis, e ninguém pode assegurar
que as informacdes recebidas ndo serao usadas de modo indevido.
Os dados obtidos pelos aplicativos spyware podem conter c6digos
de seguranca, PINS, nimeros de contas bancarias, etc. O Spyware
geralmente estavinculado a versdes gratuitas de um programa pelo
seu autor, a fim de gerar lucro ou para oferecer um incentivo a compra
do software. Geralmente, os usuarios sao informados sobre a presenca
do spyware durante a instalacao do programa, a fim de fornecer
aelesum incentivo para atualizar para uma versao paga sem ele.

Os exemplos de produtos freeware bem conhecidos que vém vinculados
a spyware sao os aplicativos clientes de redes P2P (peer-to-peer).

O Spyfalcon ou Spy Sheriff (e muitos mais) pertencem a uma
subcategoria de spyware especifica — eles parecem ser programas
antispyware, mas sao, na verdade, spyware eles mesmos.

Se um arquivo for detectado como spyware em seu computador,

é aconselhavel exclui-lo, uma vez que ha uma grande possibilidade
de ele conter codigos maliciosos.

6.1.7 Aplicativos potencialmente inseguros

Ha& muitos programas legitimos que servem para simplificar
aadministracao de computadores conectados em rede. Entretanto,
se em maos erradas, eles podem ser usados indevidamente para fins
maliciosos. Essa é arazao pela qual a ESET criou essa categoria
especial. Nossos clientes tém agora a opcao de escolher se o sistema
antivirus deve ou ndo detectar tais ameacas.

"Aplicativos potencialmente inseguros” é a classificacdo usada para
softwares comerciais, legitimos. Essa classificacdo inclui os programas
como as ferramentas de acesso remoto, aplicativos para quebra de
senha e keyloggers (um programa que grava cada togue nas teclas
digitadas pelo usuério).

Sevocé achar que ha um aplicativo ndo seguro em potencial presente

e sendo executado em seu computador (e que vocé nao o instalou),
consulte o seu administrador de rede ou remover o aplicativo.
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6.1.8 Aplicativos potencialmente indesejados

Os aplicativos potencialmente indesejados nao sao necessariamente
maliciosos, mas podem afetar o desempenho do seu computador de
um modo negativo. Tais aplicativos geralmente exigem consentimento
paraainstalacao. Se eles estiverem presentes em seu computador,
o0 seu sistema se comportara de forma diferente (em comparacao ao
estado antes da instalacdo). As alteracoes mais significativas sao:

¢ saoabertasnovasjanelas que vocé nao via anteriormente

* ativacdo e execucdo de processos ocultos

* aumento no uso de recursos do sistema

» alteracOes nos resultados de pesquisa

* oaplicativo se comunica com servidores remotos
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