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< Terminologia >
Admin, Administrador

- O administrador é o usuario que tem acesso ao Menu de configuracées do terminal, que
pode cadastrar/modificar/apagar usuérios e mudar as configura¢des do terminal.

- Caso néo tenha nenhum administrador cadastrado, qualquer pessoa pode acessar 0 menu
do terminal e mudar alguma configuracdo. Portanto, é extremamente recomendado que se
tenha pelo menos um administrador cadastrado.

- O administrador tem permissdo para mudar configuracdes importantes. Atencéo ao fazer
alguma modificacdo no cadastro e operacéo.

Identificacéo 1:1 (Verificagdo 1:1)

- Refere-se ao método no qual a digital inserida é comparada com a digital cadastrada no ID
do usuério ou no Cartao.

- Esse método é chamado de ldentificacdo 1:1 porque a digital € comparada somente com a
digital cadastrada no banco de dados referenciada pelo ID ou no Cartdo RFID do usuario.

Identificacdo 1 para N

Refere-se ao método no qual a digital inserida € comparada com o banco de dados do
terminal, sem que haja uma referéncia da digital com o ID ou cartdo RFID do usuério.

I-Capture (Captura Inteligente)

Reforca a capacidade de deteccéo contra marcas de digitais residuais (marcas de digitais
que ficam no sensor biométrico, devido a suor ou residuos no dedo) e automaticamente
ajusta as configuracdes do sensor para ler as digitais com boas qualidades, independente
das condicdes da pele (seca ou molhada).

Nivel de Autenticacao

E um nivel de seguranca de autenticacdo, tem escala de 1 a 9 de acordo com o grau de
concordancia. A autenticacdo vai ser sucedida quando o grau de concordancia entre duas
digitais comparadas for maior que o nivel de autenticacao estabelecido.

Quanto maior o nivel de autenticacdo, maior sera o nivel de seguranca. Porém, requer maior
taxa de concordancia, entdo a probabilidade de ocorrer falha na autenticacdo pode aumentar.
- Nivel 1:1 de autenticacdo é usado para ldentificacao 1:1

- Nivel 1:N de autenticacao é usado para ldentificacdo 1:N

Método de autenticacao

Os métodos de autenticacdo podem ser: autenticacdo biométrica (FP), autenticacdo por
cartdo (RF), por senha e varias formas de autenticacdo a partir da combinacdo destes
métodos.

Exemplo: Autenticacdo por Cartdo ou Biometria se refere quando a autenticacdo for feita
usando a biometria ou o cartdo, um dos dois.

Teclas de Funcéo

- Estdo disponiveis as seguintes teclas: [F1], [F2], [F3], [F4], [ENTER]. Essas teclas séo
usadas para fazer autenticacdo e cada tecla representa um modo de autenticacéo.
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1. Cuidados especiais durante o uso

Cuidados e Avisos de Seguranca

® Atencéao

N&do opere o dispositivo
com maos molhadas e nao

deixe cair liquido no
dispositivo.
->Pode  quebrar ou

causar choque elétrico.

N&o aproxime objetos
gque causem fogo perto
do terminal.

->Pode causar incéndio.

N&o desmonte, abra ou
modifique o dispositivo.

-> Podem quebrar, causar
choque elétrico ou
incéndio.

Mantenha o terminal fora
do alcance de criancas.
->Pode quebrar o]
terminal ou causar
acidentes com criancgas.

® Precaucdes

- Se os itens nao forem seguidos devidamente, pode causar sérios prejuizos a saude ou até
mesmo morte.

luz do sol.
->Pode ocorrer deforma-
¢ao ou descoloragéo.

)

N&o exponha diretamente a _:.*(‘i_CS

N&o coloque em lugares
com muita umidade ou
poeira.

->Pode danificar.

N&o borrife agua para fazer
a limpeza do terminal. Nao

use benzeno, tiner ou
alcool para limpeza.
->Pode causar choque

elétrico ou incéndio.

N&o aproxime materiais

magnéticos.
->Podem quebrar ou
causar mau funciona-

mento do terminal.

N&o suje a area do sensor
biométrico.

->As digitais podem n&o ser
reconhecidas devidamente.

N&o borrife pesticidas ou
liquidos inflamaveis no
terminal.

-> Podem ocorrer defor-
macao ou descoloracao.

Dispositivo nao resistente a
impactos. N&ao encoste
objetos pontiagudos.

-> Pode danificar.

N&o instale em lugares
com grandes variacfes
de temperatura.

-> Pode danificar.

- Se os itens ndo forem seguidos devidamente, podem ocorrer danos e prejuizos.

0 Nao nos responsabilizamos por acidentes ou estragos causados se as recomendac8es ndo forem
seguidas.
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2. Introducéo

2.1. Recursos

® Sistema de Controle de Acesso usando arede (LAN)

- Como a comunicacao entre o leitor biométrico e o servidor de autenticacéo é feito
usando cabo UTP e protocolo TCP/IP, pode ser usada a instalacdo da rede local
existente. A auto-deteccdo da rede 10/110Mbps fornece rapida velocidade e
permite facil gerenciamento e monitoragéo através da rede.

® Funcdo de auto deteccdo conveniente
- A operacdo de autenticacdo requer somente a impressao digital sem necessitar
inserir uma chave adicional.

® Simples autenticacdo usando biometria
- O uso da tecnologia de identificagdo biométrica previne contra perda de senha,
cartdo, chave ou roubo. Como é usada a biometria, 0 nivel de seguranca da
autenticagcdo é aumentado significativamente.

® Mensagens de orientacéo de uso no LCD e por voz
- Através de mensagens da tela de LCD e de voz, toda autenticacdo € processada
com mensagens de orientacdo. A luz de fundo da tela de LCD permite facil
visualizacdo mesmo em ambientes escuros. Como a voz € salva ha memobria, é
possivel fazer a mudanca de voz para outro idioma através do servidor.

® Varios e flexiveis métodos de controle de acesso

- Uso conveniente e previne contra empréstimo, falsificacdo e perda de cartdo ou
chave.

- Perfeita funcdo de controle de acesso garantindo diferenciacdo de acesso para
cada grupo de usuério.

- Flexibilidade no controle de acesso podendo limitar o horario de acesso.

- Baixo custo de manutencéo e de desenvolvimento comparado a outros dispositivos

de controle de acesso.

- Nao h& a necessidade em ter que emitir um cartao de visita para visitantes.

® Usado em aplicacdes para varios tipos de sistemas, como controle de acesso,
controle de ponto e controle de refei¢cdes.
- Varias aplicacbes diferentes disponiveis. O método de operacdo pode ser
configurado no menu do terminal.

® Alta capacidade de armazenamento do terminal e servidor
- Nao ha limitacbes de usuarios para cadastro no servidor e o terminal pode
armazenar até 3000 usuarios.

® Interfone

- Interface para conectar um interfone ao terminal, permitindo facil identificagdo do
visitante.
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® Varios métodos de cadastro e autenticacdo
Existem 11 métodos de cadastro e autenticacdo disponiveis para usuarios. Que
devem ser escolhidos antes de fazer o cadastro do usuario ou do administrador.

FP Cadastro da digital

Autenticacéo pela digital
ID&PW ~ Cadastro de senha

Autenticacao digitando o ID seguido pela senha
FP|IPW Cadastro de senha e digital

Autenticacao por senha ou digital
FP&PW Cadastro de senha e digital

Autenticacao por digital seguido pela senha
RF Cadastro do cartao

Autenticacéo pelo cartdo
RF|FP ' Cadastro do cartéo e digital

Autenticacao pelo cartdo ou digital
RF&FP _ Cadastro do carto e digital

Autenticacéo pelo cartdo seguido pela digital
RF|PW Cadastro de cartéo e senha

Autenticacao por cartdo ou senha
RF&PW Cadastro de cartdo e senha

Autenticacao por cartdo e senha

ID&FP|RF&FP Cadastro de cartéo e digital
Autenticacdo digitando o ID seguido pela digital ou autenticacdo
por cartdo e seguido pela digital

ID&PW|RF&PW  Cadastro de cartdo e senha
Autenticacdo digitando o ID seguido pela senha ou autenticacdo
por cartdo seguido pela senha
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VIRDI 4000

3. Configuracéo do Sistema

3.1 - Configuracao em rede

Network Server
(Servidor de autenticagao)

Switch Hub

Ve

E¥E BEl=r
LET

WAN

TCP/IP

3.2 - Configuracao standalone

Fechadura

Interfone

ﬁ g

VIRDI 4000
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4. Partes do Terminal

Microfone

LED: status da operacao

Display LCD
Mostra mensagens para
todas as operacdes

Janela do sensor
biométrico:

Local para inserir a
impressao digital

Saida de audio
Campainha
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5. Especificagbes
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Item Especificacao Nota
CPU 32-Bit RISC CPU (266MHz)
32M SDRAM
Memoria

32M FLASH (Padr&o)

20.240 digitais

Sensor biométrico

Optico

Tempo de authentic.

<1 seg.

Area scanner/ Resolucéo

12,9 x 15,2mm / 500 DPI

FRR / FAR

0,1% / 0,001%

Comunicacao

TCP/IP, RS-232, Wiegand

RS-485

Temperatura / Umidade

-10~50/
Menos que 90%

LCD LCD gréfico de 128 x 64
Tamanho 181 x 109 x 43 mm
Entrada: universal AC 100~250V
Adaptador AC/DC Saida: 12 VDC (Opcional: 24VDC)
Certificagbes UL, CSA, CE
. - Cartao EM,
Leitor de Cartbes RF 125KkH7
Opcoes Mifare Ti
. ~ po A,
Leitor de Cartdes SmartCard 13 56MHz

Interfone
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6. Informacbes durante operacao do terminal

6.1 Descricado dos botodes:

Teclas de funcéo:

apertado por mais de —»

dois segundos. \
Digitar ‘0’ ou mover o Apagar os valores digitados

menu para baixo Voltar para o0 menu anterior
Sair do menu de configuracao atual

OO@@® "™
W) ) E) sar
@ w w @ <+— Descanso
Entra no Menu quando w Q}) @ @4) <+— Retornar
f

CALL
~—.  Para os visitantes apertarem esse botdo para tocar a
campainha do interfone

ENTER i . '
y Para salvar as configuracdes quando estiver configurando o
terminal.

6.2. Status do LED durante a operacao

P < Led de alimentacéo: Ligado/Desligado

D < Led da porta: Aberto/Fechado
&

< Led do cartdo: Lendo cartdo
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6.3. Mensagens na tela durante a operacao

== Conectado ao servidor na rede
- <& Desconectado do servidor na rede

Mostra: Entrada ou Saida quando esta no Controle de Acesso ( F1, F2, F3, F4)
Mostra: Entrada/Saida quando estd em Controle de Ponto ( Entrada, Saida, Descanso,
Retorno, Normal )

Mogtra o menu do Controle de refeicdo ( MENU-1, MENU-2, MENU-3, MENU-4 )

Entrada 00:00 <«—— HoraAtual

%] < Mensagem de aviso

== 00:00
WRDf 4000 - Tela Inicial

== 00:00
% -Insirao ID

== 00:00
- Insira a digital

- Digite a senha

- Sucesso na autenticacdo

- Falha na autenticacao

- ID de usuério ndo cadastrado

- Quando o servidor ndo responde durante a tentativa
de autenticacdo pelo servidor.
- Caso o leitor seja desconectado do servidor durante a

@m tentativa de autenticacéo pelo servidor
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2>< 00:00

- Quando ha tentativa de conexdo com o servidor e ndo
h& nenhum usuério cadastrado.

- Aguardando a aproximacéo do cartao.

- Caso seja feito uma tentativa de autenticacdo de
usuario cadastrado, mas em um horario em que o
acesso nao seja permitido.

- Aguardando resposta apoOs fazer autenticacdo no
servidor.

- O terminal esta bloqueado.
- Caso esteja no modo refeicdo e ndo esteja em algum
horario de refeicao.

- Fazendo upgrade no firmware do terminal
(Nao desligue o terminal enquanto estiver mostrando
essa mensagem.)
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7. Cadastro e posicionamento adequado do dedo

® Posicionamento adequado do dedo

Se possivel, use o dedo indicador e insira 0 dedo como se estivesse carimbando
sua digital. Somente encostar o dedo no sensor ndo é suficiente para efetuar o
cadastro.

A forma adequada é encostar o centro da digital no sensor biométrico.

S0

® Se possivel use o dedo indicador.
Usando o dedo indicador, pode-se obter uma impressdo digital mais precisa e
estavel.

® \Verifique se a digital esta apagada ou se ha cicatriz.
Dedos muito secos ou molhados, com digital apagada ou com cicatriz sdo dificeis
de serem reconhecidos. Nesses casos, use um dedo diferente para cadastro.

o o S

® Condi¢des das digitais dos usuarios

A digital pode nédo ser reconhecida ou ser inconveniente seu uso, dependendo das
suas condicdes.

» Esse produto é um sistema de reconhecimento biométrico. Se a digital estiver
danificada ou fraca, ndo pode ser usada. Nesse caso, use cartdo RFID.
» Se asua pele estiver muito seca, abafe sobre seu dedo para umedecé-lo.

> As digitais de criangas normalmente sdo muito pequenas ou S40 um pouco
apagadas. E necesséario recadastrar a digital a cada 6 meses.

> As digitais de idosos podem ser dificeis de ser cadastradas por possuirem as

linhas das digitais muito finas.
» E recomendado o cadastro de pelo menos 2 digitais por pessoa.
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8. Ambiente de configuracao

8.1 - Entrar no Menu

Para entrar no Menu, aperte o botdo [ * ] durante 2 segundos. A seguinte tela vai aparecer.

1. Usuério
2. Rede
3

. Opcodes
4. Info Terminal
5. Funcéo externa
6. Device

E necesséria a autenticacdo do Administrador para fazer qualquer modificacdo na
configuracdo do menu. Aparece a seguinte tela para autenticacao do menu:

<Insira AdminID>
ID: 0001

Insira o ID do administrador e aperte [Enter]. Faca a autenticacdo de acordo com o que
foi escolhido durante o cadastro (biometria/senha/cartao).

A autenticacdo do administrador é requerida somente uma vez e todos 0s sub menus
ficam acessiveis até que saia do menu de configuracao.

8.2. Mudar configuracdes

Para mudar as configuracdes, aperte [ # ] para apagar os valores antigos para inserir
0S novos valores.

Aperte [0] para aparecer o restante dos menus que ndo aparecem na tela do LCD, e
aperte o namero correspondente ao menu desejado.

Aperte [Enter] para entrar no menu desejado para verificar as configuracées ou para ir
para o menu seguinte. E aperte [ # ] para voltar para o0 menu anterior.

Aperte [ # ] durante 2 seg. para cancelar a configuracdo atual e para seguir para o
proéximo menu.
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8.3. Salvando as modificagcdes

Aperte [ # ] no menu principal para salvar as modificagdes realizadas e vai aparecer a
seguinte tela:

Gravar? Aperte [1] para salvar as mudancas, se néo
[S=1/N=2]: _ aperte [2]. Aperte Enter em seguida.

» Se ndo feito nenhuma mudanca nas configuracbes, ndo vai aparecer nenhum
menu para salvar.

» Durante a configuracdo, se nédo for digitado nem feito nenhuma ac¢do durante um
certo periodo de tempo, automaticamente vai sair do processo de configuracéo e
voltar para a tela inicial. Se tiver sido feita alguma modificacdo nas configuracdes,
vai aparecer a tela para Salvar. Se ndo, ndo aparece nada.
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9. Descricdo do Menu

Guia do usuario

Funcéo

Detalhes

1.Adicionar usuario

Cadastra um usuério para ter acesso a area onde o terminal
esta instalado

Apaga um usuario cadastrado no terminal, digitando o ID do

2.Remover g
usuario a ser apagado.
1. Usuario 3. Modificar Modifica o Nivel 1:1, pode-se adicionar uma digital ou um
' cartdo a um usuario ja cadastrado.
4.Adicionar Cadastra um administrador para gerenciar o terminal
Administrador para g '
5.Remover tudo Apaga todos os usuarios e administradores.
1. Terminal ID Atribuir um ID para o terminal.
2. Rede 2. Endereco de IP Configura um endereco de IP para o terminal.
3. IP do Servidor Configura o endereco de IP para o servidor de autenticacao.
Configura o tipo de aplicagdo a ser usado no terminal:
1. Aplicacéo Controle de Acesso, Controle de Ponto ou Controle de
refeicdo
2. O_pc;aoNde Mostrar ou ndo ID ou home do usuario ao fazer autenticacao.
Verificacdo
3. Fechadura Configura o tempo de abertura da fechadura.
3. Opcoes

4. Configuragéo do
Som

Configura o volume da voz, do beep e ativa ou desativa o
alarme.

6. Configuracédo do
reldgio

Ajusta o reldgio e data no formato: aaaammddhhmmss

(ano/més/dia/hora/min/seq)

6. Outras Config.

Ajusta a intensidade da luz de fundo do LCD.

4. Informagéo do Terminal

ID - Verséo - Aplicacédo - Idioma - Modo verificacao - Tipo de
rede - End. Mac - End. IP - Gateway - Subnet mask - IP
servidor - Porta servidor - Leitor de cartdes - Formato do
cartdo — Sensor FP - Nivel 1:1 - Nivel 1:N - Max user - Max
bio - Todos user - Todos admin — Todos biom. - 1:N user -
todos biom - Todos Logs

5.Funcéo
externa

. Bloguear Terminal

Blogueia o terminal, ndo é possivel fazer autenticacédo

. Ler No. Cartéo

Lé o ID do cartdao RFID

6. Dispositivo

. Set Fn Key

Configura a tecla *

. Leitor de cartdes

Configura o leitor de cartdes

. Sensor biométrico

Configura o Nivel 1:1, o nivel 1:N e habilita I-Capture

. Wiegand

Ativa e configura a saida Wiegand e Site Code

. Conf. Sistema

Configura o nimero de caracteres do ID e o idioma

ORI WIN|IFP|IN]|PF

. Inicializar

Retorna as configuracdes para seus valores iniciais
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9.1 Visao expandida do Menu

1.Usuario 1. Adicionar
2. Remover
3. Modificar
4. Adicionar Administrador
5. Remover tudo
2.Rede 1. Terminal ID
2. Verificacdo:NS/SN/NO
3. Tipo de rede [IP fixo/DHCP]
4. Endereco de IP
5. Subnet Mask
6. Gateway
7. IP Servidor
8. Porta Servidor
3.0pcoes 1. Aplicacéo <Aplicacdo>
0. Controle de Acesso
1. Controle de Ponto
2. Controle de Refeicdo
Caso a opcao seja O ou 1:
<Hora de entrada
<Hora de saida
<Hora de acesso
2. Caso seja Controle de Refeicdo
Café
Almogo
Jantar
Ceia
Lanche
Sem limite
2. Opcéo de verificacdo Exibir ID
Auto Enter Key
Somente Cartao
Habilitar 1:N
Mostrar ID do Grupo
Verity Multi-FP
3. Fechadura Tempo abertura
Sensor da porta
Alarme tempa aberta
4. Config. Som Volume da voz
Volume do beep
Conf. Alarme
5. Config. reldgio
6. Outras Config. Luz de Fundo
Display time
4 .Info Terminal T-ID = 0001
Ver = 10.41.00
Aplicacdo = Acesso
Idioima = PT

Verificagdo = SN
Tipo de rede =Estatico

www.VIRDI.com.br
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End. Mac = 000265201111
End. IP =192.168.0.3
Gateway = 192.168.0.1
Subnet Mask = 255.255.255.0
IP Servidor = 192.168.0.2
Porta Servidor = 2204

Leitor de Cartdo = RF|SC|Wiegand
Sensor biom = FOHO1
Formato de Cartdo =0

Nivel 1:1 =4

Nivel 1:N =5

Max User = 100

Max FP = 100

Todos User =0

Todos Admin =0

Todos FP =0

1:N User=0

I:NFP=0

Todos Log =0

5.Funcéo externa 1. Blogquear terminal

2. Ler n° cartao.
6.Dispositivo 1. Set Fn Key Key On/Off

2. Leitor de Cartao Leitor de Cartdes
Formato de cartbes

3. Sensor Biom Nivel 1:1
Nivel 1:N
I-capture

4. Wiegand Saida Wiegand
Site Code

5. Config. Sistema Tamanho ID
Idioma

6. Inicializar 1. Config Inicial

2. Apagar Log
3. Inic. Terminal
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10. Configuracao do Menu

Gerenciamento de Usuarios

Cadastro de Usuario

Aperte [ * ] durante 2 segundos para entrar no Menu

Procedimento

1. Usuario 1. Adicionar

2.Rede 2. Remover <User ID [NOVO]>
3.0p¢des 3. Modificar D :

4.Info Terminal 4. Add Admin T

Aperte [1] para | Aperte [1] para adicionar | Digite um ID para 0 novo
gerenciamento de usuario | um novo USuUario usuario e aperte [Enter]

91. RF&PW | RF&FP
1.FP 2. ID&PW 92. ID&FP | RF&FP

3. FP|IPW 4. FP&PW 93. ID&PW | RF&PW
5. RF 6. RF|FP
7. RF&FP 8. RF|PW

Aperte [0] para mostrar
para ver o restante do
menu que ndo aparece
na tela.

Selecione um modo. E digite o nimero correspondente
ao modo desejado.
Veja a descrigdo de cada autenticagdo na pagina 6.

1. Cadastro escolhendo a opcéo: “1. FP” — Cadastro e autenticacdo por biometria

[ *]1~= [1] = [1] = User ID [ENTER] = [1] = Nivel 1:1 [ENTER] = Habilitar 1:N
[ENTER] - Insira digital - Insira digital novamente

<Nivel 1:1> Valor recomendado: ‘O’
(0-9):0

Pode ser designado um nivel de seguranca 1:1 diferente para cada usuario.
Quando é colocado o valor “0”, a autenticacdo 1:1 usa o valor padréo configurado para o
terminal em vez de usar um nivel de autenticacéo diferente para cada usuario.
Quando é mudado o nivel de autenticacdo 1:1 configurado para o terminal, é feito a
mudanca para todos os usuarios que foram cadastrados com o valor ‘0’ de Nivel 1:1

Aperte [ENTER] para seguir adiante.

<Habilitar 1:N> Valor padrdao ¢é ‘O, mas para habilitar a
(N=0/S=1):0 autenticagdo 1:N colocar ‘1'.
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Caso nao haja muitos usuarios cadastrados ou para conveniéncia do usuario, pode-se
fazer a autenticacdo do usudrio inserindo a digital sem a necessidade de digitar o ID do
usuario antes.

Para a autenticacdo sem a necessidade do ID, digite ‘1’

Para a autenticacdo com a necessidade de digitar o ID, digite ‘0’

Aperte [ENTER] para seguir adiante.

<Insira Bio>

Insira a digital

Vai soar um som de buzzer “ppiriririck” duas vezes, e em seguida vai acender a luz no
sensor biométrico. Encoste a parte do dedo onde fica a impresséo digital na superficie
do sensor biométrico e aguarde de 2 a 3 segundos até que apague a luz do sensor e a
digital seja salva.

E necessario fazer uma segunda leitura da digital para confirmacio. Remova
totalmente o dedo do sensor e encoste o dedo no sensor novamente.

Caso o cadastro ocorra com sucesso, vai soar um som “ppiririck”. E retorna para a tela
“1. Adicionar”. Caso ocorra algum erro ou a imagem obtida ndo esteja com boa
qualidade ou o sensor esperou mais que 10 seg. para obter uma resposta, é tocado um
som de erro “pibig” e retorna para a tela “1.Adicionar”

Repita os processos acima 2 a 3 vezes para compreender o método correto para

cadastro de usudrios. Se ocorrer algum erro, € recomendado usar a senha para
autenticacéo.

2. Cadastro escolhendo a opcéao: “2. ID&PW” — Cadastro e autenticacao por Senha
elD

[* 1= [1] = [1] = User ID [ENTER] - [2] - Digite a senha [ENTER] - Digite a
senha novamente [ENTER]

<Input PW> Digite uma senha. A senha deve conterde 1 a 8
PW: caracteres. Aperte [ENTER].

<Confirmar PW> Digite a mesma senha para confirmacao.

Caso o cadastro ocorreu com sucesso, vai tocar um som “piririck”, se néo, vai tocar um
som de erro “pibig” e volta para o menu “1.Adicionar”.

3. Cadastro escolhendo a opcdo: “3. FP|PW” — Cadastro e autenticacdo por
biometria ou senha.
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[* ]~ 1[1] = [1] = User ID [ENTER] > [3] - Digite senha [ENTER] - Digite a
mesma senha [ENTER] - Nivel 1:1 [ENTER] - Habilitar 1:N [ENTER] - Insira Digital >
Insira a mesma digital

Para o cadastramento da digital, veja o procedimento “1.FP — Cadastro e

autenticacdo por biometria” e em seguida, para cadastramento da senha, veja o
procedimento “2. ID&PW — Cadastro e autenticacdo por Senha e ID”

4. Cadastro escolhendo a opcdo “4. FP&PW” - Cadastro e autenticacdo por
biometria e senha
O[* ]1->[1] = [1] = User ID [ENTER] - [4] - Digite senha [ENTER]

- Digite a mesma senha [ENTER] - Nivel 1:1 [ENTER] = Habilitar 1:N [ENTER]

-> Insira Digital = Insira a mesma digital O

Para o cadastramento da digital, veja o procedimento “1.FP — Cadastro e
autenticacdo por biometria” e em seguida, para cadastramento da senha, veja o
procedimento “2. ID&PW - Cadastro e autenticacdo por Senha e ID”

5. Cadastro escolhendo a opcéo “5. RF” - Cadastro e autenticacdo por cartdo RFID.

[* 1= [1] = [1] = User ID [ENTER] - [5] > Aproxime o Cartdo

<Aprox. o cartdo> Para cancelar o cadastro, aperte [#] .

Aproxime o cartdo

Aproxime o cartdo RFID do terminal, vai tocar um som “piririck” caso o cadastro
ocorreu com sucesso. Ou vai tocar um som de erro caso ocorreu algum erro. E
retornard para a tela “1.Adicionar”.

6. Cadastro escolhendo a opc¢éo “6. RF|FP”- Cadastro e autenticacdo por Cartdo
ou biometria.

O[* 1= [1] = [1] = User ID [ENTER] - [6] = Aproxime o cartdo > Nivel 1:1
[ENTER] - Habilitar 1:N [ENTER] - Insira a digital - Insira a mesma digital [

Para o cadastramento do cartdo, veja o procedimento “5.FP — Cadastro e
autenticacdo por cartdo RFID” e em seguida, para cadastramento da biometria, veja o
procedimento “1. FP” — Cadastro e autenticacdo por biometria

7. Cadastro escolhendo a opc¢éao “7. RF&FP” - Cadastro e autenticacdo por Cartdo
e biometria

O[* 12> [1] = [1] = User ID [ENTER] = [7] = Aprox. o cartdo = Nivel 1:1 [ENTER]
- Habilitar 1:N [ENTER] = Insira a digital = Insira a mesma digital [

Para o cadastramento do cartdo, veja o procedimento “5.FP — Cadastro e

autenticacdo por cartdo RFID” e em seguida, para cadastramento da biometria, veja o
procedimento “1. FP” — Cadastro e autenticacdo por biometria
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8. Cadastro escolhendo a opc¢do “8. RF|PW” - Cadastro e autenticacdo por Cartéo
ou Senha

O[* ]-2>[1] = [1] = User ID [ENTER] = [8] = Aprox. o cartdo - Insira a digital
[ENTER] - Insira a mesma digital [ENTER] [J

Para o cadastramento do cartdo, veja o procedimento “5.FP — Cadastro e
autenticacdo por cartdo RFID” e em seguida, para cadastramento da biometria, veja o
procedimento “2. ID&PW - Cadastro e autenticacdo por Senha e ID”

9. Cadastro escolhendo a opgédo “91. RF&PW” - Cadastro e autenticagdo por
Cartdo e Senha

O[* 1->[1] =2 [1] = User ID [ENTER] = [9][1] = Aprox. o cartdo - Insira a senha
[ENTER] - Digite a mesma senha [ENTER] [

Para o cadastramento do cartdo, veja o procedimento “5.FP — Cadastro e autenticacdo
por cartdo RFID” e em seguida, para cadastramento da biometria, veja o procedimento *“2.
ID&PW - Cadastro e autenticacéo por Senha e ID”

10. Cadastro escolhendo a opcéo “92. ID&FP|RF&FP” - Cadastro e autenticagcdo
por ID e biometria ou Cartdo e biometria

[* 1= [1] = [1] = User ID [ENTER] = [9][2] = Aprox. o cartdo - Nivel 1:1[ENTER]
- Habilitar 1:N [ENTER] - Insira a digital-> Insira a mesma digital [J

Nesse caso, o cartdo pode ser usado ao invés de digitar o ID para autenticacéo. E mais
prético para usuarios que tém dificuldade em digitar o ID.

Para o cadastramento do cartdo, veja o procedimento “5.FP — Cadastro e
autenticacdo por cartdo RFID” e em seguida, para cadastramento da biometria, veja o
procedimento “1. FP” — Cadastro e autenticacdo por biometria

11. Cadastro escolhendo a opcéo “93. ID&PW|RF&PW” - Cadastro e autenticacao
por ID e senha ou Cartédo e senha.

O[* ]=[1] = [1] = User ID [ENTER] = [9][3] = Aproxime o cartdo > Digite a senha
[ENTER] - Digite a senha novamente [ENTER] O

Nesse caso, o cartdo pode ser usado ao invés de digitar o ID para autenticacdo. E mais
pratico para usudrios que tém dificuldade em digitar o ID.

Para o cadastramento do cartdo, veja o procedimento “5.FP — Cadastro e autenticacdo

por cartdo RFID” e em seguida, para cadastramento da biometria, veja o procedimento “2.
ID&PW - Cadastro e autenticagéo por Senha e ID”
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Remocgdo de Usuario

Aperte [ * ] durante 2 segundos para entrar no Menu

Procedimento

1. Usuario
2.Rede
3.0pcoes

4 .Info Terminal

1. Adicionar

2. Remover

3. Modificar

4. Add Admin

5. Remover tudo

<User ID>

Aperte * durante 2
segundos para entrar no
Menu.

Aperte [1] para
gerenciamento de usuario

Aperte [2] para remover
O USUuario

Digite um ID do usuéario a
ser removido [Enter]

O[* 1 [1] > [2] > User ID [ENTER] O

Guia do usuario

Todas as informacdes do usuéario vao ser apagadas do terminal. Entretanto, as informacdes
vao continuar no servidor até que seja completamente apagado do servidor.

Se for digitado um ID nado cadastrado, 0 menu volta para a tela do “2. Remover” e é tocado

um som de erro.

Atencdo ao apagar um usuario ou administrador. Se o usuario foi recém cadastrado no
terminal e ndo no servidor, o0 usuario nao pode ser recuperado.

Remoc&o de Todos os Usuarios

Aperte [ * ] durante 2 segundos para entrar no Menu

Procedimento

1. Usuario
2.Rede
3.0pcodes
4.Info Terminal

5. Remover tudo

Remover tudo?
[Y=1/N=2]: _

Aperte * durante 2
segundos para entrar no
Menu.

Aperte [1] para
gerenciamento de usuario

Aperte [5] para remover
todos os usuarios

Para remover todos os usuarios digite 1.

Para cancelar digite 2.

Todos os usuarios e administradores
vao ser apagados do terminal.

o 1-=>01~->106
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Cadastro de administrador

Aperte [ * ] durante 2 segundos para entrar no Menu

Procedimento

1. Usuario
2.Rede
3.0pcoes
4.Info Terminal

1. Adicionar
2. Remover
3. Modificar
4. Add Admin

<Admin ID [NOVO]>
ID:

Aperte [1] para
gerenciamento de usuario

Aperte [4] para adicionar
um administrador

Digite um ID para o novo
admin e aperte [Enter]

1.FP 2. ID&PW
3.FPIPW 4. FP&PW
5. RF 6. RF|FP

7. RF&FP 8. RF|PW

91. RF&PW | RF&FP
92. ID&FP | RF&FP
93. ID&PW | RF&PW

Aperte [0] para mostrar
para ver o restante do
menu que nao aparece
na tela.

Selecione um modo. E digite 0 nimero correspondente

ao modo desejado.

Veja a descri¢do de cada autenticacdo na pagina 6.

Guia do usuario

O cadastro do administrador segue 0s mesmos passos que o cadastramento de usuario.
Veja os procedimentos em “Cadastro de usuario”.

Modificar um Usuario

Aperte [ * ] durante 2 segundos para entrar no Menu

Procedimento

1. Usuario
2.Rede
3.0pcodes
4.Info Terminal

1. Adicionar
2. Remover
3. Modificar
4. Add Admin

<User ID [MOD]>
ID:

Aperte * durante 2
segundos para entrar no
Menu.

Aperte [1] para
gerenciamento de usuario

Aperte [3] para modificar
O Usuario

Digite um ID do usuério a
ser modificado [Enter]

Se for digitado um ID ndo cadastrado, o0 menu volta para a tela do “1. Adicionar” e é tocado

um som de erro.

Ao mudar um ID, ndo ha diferenca entre usuario e administrador.
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1. Usuério “1. FP”

1. 1:1 Level
2. Add FP

2. Usuario “2.ID&PW”

1. Modificar PW

3. Usuario “3.FP|PW”, “4. FP&PW"

1. 1:1 Level

2. Add FP
3. Modificar PW

4. Usuério “5.RF”

1. Modificar Cartao

Guia do usuario

Para mudar o nivel seguran¢ca de autenticagéo,
digite [1]. Para adicionar uma digital ao ID
correspondente, digite [2]. Podem ser adicionadas
no maximo 5 digitais para um mesmo ID.

Para modificar a senha digite [1], para cancelar
aperte [ #] . A senha deve conter de 1 a 8 digitos.
Para mudar a senha, digite a nova senha, aperte
[ENTER] e digite novamente a nova senha e
aperte [ENTER].

Aperte [0] para ver os menus escondidos.
Para cancelar aperte [ # ] ou digite o numero
referente.

Para modificar o cartdo RF cadastrado, aperte [1] e
aproxime o0 novo cartao.
Para cancelar aperte [#] .

5. Usuario “6.RF|FP”, “7.RF&FP”, “92.ID&FP|RF&FP”

1. 1:1 Level
2. Add FP
3. Modificar Cartdo

Aperte [0] para ver os menus escondidos.
Para cancelar aperte [ # ] ou digite o numero
referente.

6. Usuario “8.RF|PW”, “91.RF&PW”, “93.ID&PW|RF&PW”

1. Modify PW

2. Change Card

www.VIRDI.com.br
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Configuracédo da Rede

Aperte [ * ] durante 2 segundos para entrar no Menu

Procedimento

1. Usuério
2.Rede < Terminal ID > Modo [ NS/SN/NO ]
3.0pcodes ID: 00000001 (0-2):0

4 .Info Terminal

Esse ID é Unico para cada
terminal para ser distinguido pelo
servidor.

Deve ser o mesmo que o ID da
porta configurado no servidor.

Aperte [Enter].

Para selecionar o Modo NS
digite ‘0’, SN digite ‘1’ , NO
digite '2". [Enter]

Entre no menu e aperte
[2] para configurar a
Rede’

Modos de autenticacéo:

NS  Com o servidor conectado, a autenticacdo é feita pelo servidor. Somente se estiver
desconectado devido a algum erro na rede, a autenticagao é feita pelo terminal.

SN Mesmo com o servidor conectado, é feito a busca da autenticagdo na memoria do
terminal e o resultado é mandado para o servidor em tempo real.
Mas se o usuario ndo estiver cadastrado no terminal, a busca é feita na meméria do
servidor, para autenticacdo 1:1. (Caso seja feita autenticacdo 1:N, ndo é feito a busca
no servidor).

NO Mesmo que o usudrio esteja cadastrado no terminal, a autenticacdo somente é feita
pelo servidor. Se o servidor estiver desconectado, ndo vai ser possivel fazer nenhuma
autenticacgao.

Dependendo do nimero de terminais e de usuarios ou das condi¢Bes da rede, cada modo
pode ser usado flexivelmente. Mas se tiver mais que dez terminais conectados ao servidor
para autenticacdo simultanea, ou se houver problemas frequentes na rede, € recomendado
usar a autenticacdo SN.

Network Type:0 <End. IP> <Subnet Mask>
0:Static 1:DHCP 192.168.0.3 255.255.255.0

Digite [0] para IP fixo | Aperte [ #] para apagar. Digite o

e [1] para DHCP. | End. de IP. [ENTER] Aperte [#] para apagar. Digie o

[Enter]
<Gateway> <IP Servidor > < Porta Servidor >
192.168.0.1 192.168.0.2 Num: 2201

Aperte [ #] para apagaro | Aperte [ # | para apagar o
valor antigo e digite o | valor antigo e digite o novo
novo valor. Aperte [Enter] | valor. Aperte [Enter]

Aperte [ # ] para apagar.
Digitar o Gateway.
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Selecéo de Opcéao do Sistema

Configurando aplicacdo

Aperte [ * ] durante 2 segundos para entrar no Menu

Procedimento

1. Usuério Aplicacao: 0
2.Rede 1. AplicacGes 0= Ctrl Acesso
3.0pcodes 2. Verify Option 1= Ctrl Ponto
4.Info Terminal 2= Ctrl Refeicao

Entre no menu e aperte | Para configurar o modo
[3] para configurar as | de aplicacdo do terminal,
opcoes digite [1].

O valor padréo é ‘0.
Aperte [Enter].

Na aplicacdo Controle de Acesso nao ha nenhuma outra configuracédo a mais.

No menu <Aplicacdo> caso seja selecionado a opcéo ‘1. Ctrl de Ponto’ aparecem 0s menus
para configurar o intervalo para o horario de entrada, saida, descanso e retorno.

ApOGs a autenticacdo, 0 modo que aparece no display pode ser automaticamente mudado
para o modo de operacdo programado. Se <multi-key authentication> for configurado como
0 modo de operacao, podem ser definidos mais de 40 modos.

Hora de Entrada € o horario de entrada para inicio do trabalho. Insira o intervalo de horario
para o terminal poder ser acessado para a entrada. Caso ndo seja necessario definir o
intervalo para entrada, coloque ‘00:00-00:00'.

A menos que algum botdo de funcdo seja apertado, o modo de operacdo
(Entrada[F1]/Saida[F2]) sempre vai aparecer na tela de acordo com o horario ajustado.

Apbs configurar o horéario de entrada, configure o horéario de saida. O horéario de entrada ndo
deve sobrepor o de saida.

Depois de configurar a “Hora de Acesso”, aparece o menu <Multi Fn-Key> que permite mais
de 5 modos de operacéo:

<Multi Fn-key> Valor padrdo: tudo ‘X’

1=F1: X 2=F2: X
3=F3: X 4=F4: X

Esse menu é util quando mais de 5 modos de operagéo sdo necessarios.

- Configuracado X: cada tecla de funcédo representa um modo de operacdo, como F1=lnicio,
F2=Saida, F3=Descanso e F4=Retorno. Quando a tecla de funcdo é apertada, o0 modo de
autenticacdo muda de acordo com o modo de operacgéo correspondente.

- Configuragdo 0: o modo é definido pela combinacdo da tecla de fun¢gdo e um numero,
como “F3+1".

Ex.: Se a configuracdo for: 1=F1:X, 2=F2:X, 3=F3:X, 4=F4: 0. Podem ser definidos 14
modos diferentes de operacéo de acordo com a combinagéo do [F4]+'0’ até [F4]+'9'.

Aperte [Enter] para salvar.

www.VIRDI.com.br 27



VIRDI 4000 Guia do usuario

No menu <Aplicacdo> caso seja selecionado a opcéo ‘2. Ctrl de Refeicado’, insira o intervalo
de horario para Café da manha, Almoco, Jantar, Ceia e Lanche. Cada um dos horario ndo
deve sobrepor o outro. Caso ndo seja usada alguma das refeicdes, coloque 00:00~00:00 no
intervalo. Caso tenha algum intervalo de horario que nado tenha sido usado para nenhuma
das refeicdes, vai aparecer a mensagem: “Bloqueado!” na tela do terminal.

E possivel fazer uma autenticac&o por usuario em cada periodo, mas se for necessario fazer
uma segunda refeicdo no mesmo periodo, faga a autenticacdo da digital ou cartdo enquanto
aperta-se a tecla [ENTER].

Aperte [ENTER] apos terminar de realizar todas as configuragdes.
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Configurando opg¢&o de verificagcdo

Aperte [ * ] durante 2 segundos para entrar no Menu

1.Usuério 1. Aplicacéo

2. Rede 2. Verify Option <Exibir ID>

3. Opcoes 3. Fechadura (0O=N&o / 1= Sim)
4.Info Terminal 4. Config. do som

Deseja mostrar ou ndo ID do
usuario quando for feito a
Entre no menu e aperte [3] | Para configurar o método de | autenticagcdo. Ex: OK!<0001>
para configurar as op¢des autenticacao aperte [2]. Se nao aparece somente a
mensagem: OKI!
Aperte [ENTER].

<Auto Enter Key> <Somente Cartao> <Habilitar 1:N>
(N=0/S=1):0 (N=0/s=1): 0 (N=0/S=1): 1

Para habilitar a funcdo digite | Para habilitar a funcdo digite 1 | Para habilitar a funcéo digite 1
1 ou para desabilitar digite 0. | ou para desabilitar digite O. ou para desabilitar digite 0.
Aperte [ENTER] em seguida. | Aperte [ENTER] em seguida. Aperte [ENTER] em seguida.

Fungdo Auto Enter Key

Se estiver desabiliado, o usuério tem que digitar o ID e apertar [F1]~[F4] antes de fazer a
autenticacdo para escolher o tipo de operacdo. Se habilitado, ndo é necessario digitar a
tecla de funcéo.

Fungdo somente Cartdo

Se a funcao estiver habilitada, o usuario somente precisa apresentar o cartdo para
autenticacdo. Mesmo que o modo de autenticacdo do usuario seja por RF&PW ou RF&FP.
Essa opcao é normalmente usada quando hd muitos terminais instalados e ha muitas
pessoas entrando e saindo e quando o nivel de seguranca for relativamente baixo.

Funcéo Habilitar 1:N
Se habilitado, essa funcao permite autenticacdo do usuario por biometria sem que seja
necessario digitar o ID do usuario ou apresentar o cartdo. Mesmo que 0 usuario esteja
cadastrado para ser autenticado por autenticacdo 1:N, somente a autenticagdo 1:1 vai ser
permitida se o valor estiver ‘0’.

Se a Autenticacao 1:N for habilitada (valor ‘1"), aparece a func¢éo <User ID Group>

<User ID Group> Valor padréo: ‘0’
(N=0/S=1): 0

Os primeiros digitos do ID s&o tratados como um grupo para autenticagdo. Entdo a
autenticacdo 1:N pode ficar mais rapida quando tiver mais que 1.000 pessoas cadastradas.
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Se essa funcao estiver habilitada (valor ‘1’) a autenticacédo por biometria é comparada com
usuarios cujos primeiros digitos de ID sdo iguais ao ID digitado.

Se essa funcédo estiver desabilitada (valor ‘0’) o numero digitado é tratado como o ID do
usuario e é feita a comparacéao 1:1 da biometria com o ID digitado.

Ex.) O ID do usuéario possui 4 digitos, e é digitado ‘12’ para autenticacdo. Se a autenticacao

1:N estiver Habilitada, entdo é feito a comparagcdo com os IDs de 1200 a 1299. Se nao
estiver habilitada, a autenticacdo é comparada com a digital do usuario de ID 12.

Se a Autenticacdo 1:N nao for habilitada (valor ‘0’), aparece a funcdo <Verify Multi-FP>

<Verify Multi-FP> Default setting: ‘0’
(N=0/Y=1): 0

Para fazer a autenticacdo, € necessario que todos os usuarios digitem o ID (ou apresentar o
cartéo).

Essa funcdo normalmente é usada para controlar 4reas que requerem maior seguranca no
acesso. Se o usuario de ID0001 possuir 3 digitais cadastradas no terminal, entdo ele tem
que digitar o ID e fazer a autenticacdo de todas as 3 digitais.

A sequéncia de autenticacdo das 3 digitais ndo faz diferenga, mas se uma das trés digitais
nao for reconhecida, vai ocorrer erro na autenticacéo.
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Configurando a fechadura

Aperte [* ] durante 2 segundos para entrar no Menu

Guia do usuario

1.Usuario 1. Aplicagdo

2. Rede 2. Verify Option
3. Opcodes 3. Fechadura
4.Info Terminal 4. Config. do som

<Tempo Abertura>
(00-30):03

Entre no menu e aperte
[3] para configurar as
opgoes.

Para configurar a
fechadura aperte [3].

Configurar o tempo de abertura
da porta.

Se for colocado ‘00", a porta ndo
esté sendo controlada.

Aperte [ENTER].

<Sensor da Porta >
[0/1=NA/2=NF]: 0

Alarme de porta aberta
(00-30):00

0. Sem monitoracao

1. Fechadura do tipo Dead bolt ou porta automatica
(Monitoramento da porta é ativado quando a porta
estiver fechada)

2. Fechadura tipo Strike (monitoramento é desligado
guando a porta esta fechada). Aperte [ENTER]

O terminal verifica quanto tempo a
porta estd aberta. Caso exceda o
limite estabelecido, soa um
alarme. (Min 05 ~ Max. 30seg)

Se for colocado ‘00’ o alarme é
desativado.

Para usar essa funcado, a fechadura tem que ter uma funcdo de monitoracdo que
verifigue o estado da porta aberta/fechada. E também a Fungéo de verificagdo de
porta aberta (‘Sensor da porta’) no item anterior tem que estar setado para ‘1’ ou ‘2’,

para que essa func¢ao funcione.
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Configurando o volume do som

Aperte [* ] durante 2 segundos para entrar no Menu

1.Usuario 1. Aplicagdo

2. Rede 2. Verify Option <Habilitar Voz>
3. Opcodes 3. Fechadura (N=0/S=1): 1
4.Info Terminal 4. Config. do som

Entre no menu e aperte
[3] para configurar as
opcoes.

Valor padrdo ‘1’. Habilita ou néo
as mensagens de voz.
Aperte [ENTER].

Para ajustar o volume
aperte [4].

< >
YOI B2 <Config. Alarm>

(0_2): 1 (N=0/S=1) 0

Valor padrao ‘1’

Ajuste do volume do
beep. ‘0’ sem som, ‘1’
volume baixo e ‘2’ volume
alto. Aperte [ENTER]

Soar ou ndo alarme
contra viola¢éo da tampa.
Valor padrao ‘Sim’

Aperte [ENTER].

Configurando Hora e Data

Aperte [* ] durante 2 segundos para entrar no Menu

1. Aplicacéo
1.Usuério 2. Verify Option _
2. Rede 3. Fechadura <Config. Hora>
3. Opcodes 4. Config. do som
4.Info Terminal 5. Config. Rel6gio 20100118121035

6. Outras config.

Formato: ano/més/dia/hora/min/seg
aaaa/mm/dd/hh/mm/ss

Ex. 2010: ano, 01: Més, 18: Dia, 12:
hora, 10: Minuto, 35:Segundo

Para modificar aperte [ # ] e digite o
valor correto. Aperte [ENTER] para
salvar.

Entre no menu e aperte
[3] para configurar as
opgoes.

Para ajustar o relégio e
data aperte [5].
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Configurando a luz do LCD e formato da hora

Aperte [ * ] durante 2 segundos para entrar no Menu

1.Usuario

2. Rede

3. Opcodes

4 Info Terminal

1. Aplicacéo

2. Verify Option

3. Fechadura

4. Config. do som
5. Config. Relégio
6. Outras config.

<Luz de Fundo>
(O=deslig/1=ligado): 0

Entre no menu e aperte
[3] para configurar as
opgoes.

Para ajustar outras

configuracdes aperte [6].

Caso seja selecionado "1. Ligado’ a luz
do LCD vai permanecer sempre ligada.
Caso seja selecionado '2. Desligado’ a
luz do LCD é ligada quando estiver em
operacao somente. Aperte [ENTER]

<Display time >
0=24h
1=AM/PM

Sensor monitor: 0
0=Desligado

1= Fire sensor

2= Sensor monitor

Formato da hora para
aparecer no LCD.
Aperte [ENTER]

Selecione uma opg¢éo e aperte
[Enter]
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Informacdes sobre o Terminal

Aperte [ * ] durante 2 segundos para entrar no Menu. Entre no menu e aperte [4] para ver as
informacdes sobre o terminal.

Descricdo dos itens da Informacgéo do Terminal:

T-ID 1D do Terminal

Ver Versédo do Firmware do terminal

Aplicacéo Modo de operac¢éo do Terminal

Idioma Idioma selecionado

Modo verific. Forma de autenticacé@o

Tipo da rede Tipo da rede escolhida (IP fixo/IP dindmico)
Mac-Address Endereco fisico da placa de rede do terminal
End. IP Endereco de IP do terminal

Gateway Endereco do Gateway do terminal

Subnet Mask Endereco do Subnet Mask do terminal

IP Servidor Endereco do IP do Servidor conectado ao terminal

Porta Servidor

Numero da porta do servidor

Leitor Cartdes

Tipo de Leitor de cartbes (RF|SC|Wiegand ou SmartCard)

Sensor biom.

Tipo do sensor biométrico

Formato Cartao

Tipo de formato dos dados do cartdo

Nivel 1:1 Nivel de seguranca usado para autenticacao 1:1

Nivel 1:N Nivel de seguranca usado para autenticacéo 1:N

Max user Capacidade maxima de usuarios

Max FP Capacidade maxima de templates

Todos User Quantidade de usuarios e administradores cadastrados no terminal
Todos Admin Quantidade de administradores cadastrados no terminal

Todos biom Quantidade de digitais cadastradas no terminal

1:N User Quantidade de usuarios cadastrados como 1:N

1:N biom Quantidade de digitais cadastradas como 1:N

Todos Logs Quantidade de logs registrados
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Funcao externa

Bloqueio do terminal

Aperte [ * ] durante 2 segundos para entrar no Menu

Procedimento

1.Usuério
2. Rede
3. Opcodes 1. Bloquear terminal <Bloquear terminal?>
4.Info Terminal 2. Ler No. do cartédo (N=0/S=1): 0

5. Funcéo externa
6. Dispositivo

Quando o terminal é blogueado,
Para bloguear o terminal | ninguém pode fazer acesso ao
aperte [1]. terminal nem a porta. Escolha uma
opcéo e digite [ENTER].

Entre no menu e aperte
[5] para entrar em Fungéo
externa.

Para permitir acesso ao administrador o item “Permitir acesso ao administrador” deve estar
checado, no servidor. Aperte [F4] para salvar.

Ler numero do cartdo

Aperte [ * ] durante 2 segundos para entrar no Menu

1.Usuario

2. Rede

3. Opcoes 1. Bloguear terminal 3
4.Info Terminal 2. Ler No. do cartdo <Aprox. o Cartdo>

5. Funcéo externa
6. Dispositivo

O terminal com leitor de cartédo

tem uma funcdo para ler o | Aproxime o cartdo e o nimero
Entre no menu e aperte

[5] ara  entrar em ndmero do cartdo para que possa € mostrado automaticamente
Fun z“fo externa ser cadastrado no servidor. na tela.
& ' Aperte [2]. Aperte [#] para sair.

www.VIRDI.com.br

35



VIRDI 4000

Configuracao do Dispositivo

Guia do usuario

Aperte [ * ] durante 2 segundos para entrar no Menu. E aperte [6] para entrar em
6.Dipositivo. A senha para entrar nessemenu é: ‘084265’

Procedimento

1.Usuario

2. Rede

3. Opcodes

4.Info Terminal

5. Funcéo externa
6. Dispositivo

<Insira PW>
PW:

1. Config Fn Key
2. Leitor Cartbes
3. Sensor Biom.
4. Wiegand

5. Config. Sistema
6. Inicializar

Entre no menu e aperte [6]
para entrar em Device.

Digite ‘084265

E aperte [ENTER].

Essa senha ndo pode ser
mudada.

Veja abaixo cada item detalhado.

Configuracdo do Sistema. ID e Idioma

Aperte [ * ] durante 2 segundos para entrar no Menu. E aperte [6] para entrar em
6.Dipositivo. A senha para entrar nessemenu é: ‘084265’

O[* ] [6] > “084265” [ENTER] > [5] > [ENTER] O

1. Config Fn Key
2. Leitor Cartbes
3. Sensor Biom.
4. Wiegand

5. Config. Sistema
6. Inicializar

<Tamanho ID>
(2-8): 4

<ldioma>:4
0=KOR 1=ENG 2=JPN
3=ESP 4=POR 5=CHN

Digite [5] para entrar em
configuracdo do sistema.

O tamanho do ID deve ser
0 mesmo que esta
cadastrado no servidor.
Se tiver um ID
cadastrado como
‘000075’, digite 6.

Aperte [ENTER].

Digite 4 para selecionar
idioma Portugués
Aperte [ENTER].

Configuracdo das teclas de fungdo

Aperte [ * ] durante 2 segundos para entrar no Menu. E aperte [6] para entrar em
6.Dipositivo. A senha para entrar nessemenu é: ‘084265’

O[* 1= [6] > ‘084265 [ENTER] > [1] O
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1. Config Fn Key

2. Leitor Cartdes <Key On/Off>

3. Sensor Biom. 1=F1:.0 2=F2:0
4. Wiegand 3=F3:0 4=F4:0
5. Config. Sistema 5=Ent:0 6=FP:O
6. Inicializar

Escolher quais teclas de fungdo vao ser habilitadas ou
néo.'0’" habilita e ‘X’ desabilita.

Aperte o nimero correspondente para mudar entre 0/X.

Aperte [ENTER] para salvar.

Digite [1] para entrar em
configuragcdo da teclas de
funcéo.

1 para [F1], 2 para [F2], 3 para [F3], 4 para [F4], 5 para [ENTER], e 6 para a auto-
deteccdo do sensor biométrico.

Se apertar [1], o F1 muda para ‘0", e entdo o modo F1 fica desabilitado, ou seja, nédo
pode-se mudar para o modo Entrada mesmo se apertar a tecla [F1] na autenticacao.
Também se [F1] ou [F2] forem mudados para ‘0’, o terminal pode ser usado somente
para Entrada ou somente para saida. (F1 = Entrada / F2 = Saida)

Configurando o leitor de cartboes

Aperte [ * ] durante 2 segundos para entrar no Menu. E aperte [6] para entrar em
6.Dipositivo. A senha para entrar nessemenu é: ‘084265’

O[* ] [6] > ‘084265 [ENTER] > [2] O

1. Config Fn Key

2. Leitor Cartdes Leitor de Cartdes: 0 <Card Format>: 0
3. Sensor Biom. 0=Non 1=RF 2=SC 0= Hex 8hyte

4. Wiegand 3=Wiegand 4=SC1 1= Hex 16byte

5. Config. Sistema 5=Ext 6=FP Card 2= Decimal

6. Inicializar

Selecione o tipo de leitor do cartdo de acordo com o instalado.

0 = sem leitor

1 = Leitor de cartdo de 125kHz instalado

2 = Leitor de cartdo Mifare instalado

3 = Leitor de cartéo tipo Wiegand

4 = Nova versao de leitor instalado

5 = Leitor externo instalado

6 = Template no cartéo

Se essa fungéo estiver configurada com um valor que néo seja ‘0’ e
for apertado [F1]~[F4] ou [ENTER] somente o modo de
autenticacdo € mudado e a autenticacdo 1:N ndo € realizada.
Entretanto, a autenticacdo 1:N é realizada somente para auto-
deteccdo.

Aperte [ENTER] para salvar.

Digite [2] para entrar nas
configuracgdes do leitor de
cartdes.
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Configurando o nivel de sequranga do sensor biométrico

Aperte [ * ] durante 2 segundos para entrar no Menu. E aperte [6] para entrar em
6.Dipositivo. A senha para entrar nessemenu é: ‘084265’

O[* 1= [6] > ‘084265 [ENTER] = [3] O

1. Config Fn Key
2. Leitor Cartdes

3. Sensor Biom. <Nivel 1:1> <Nivel 1:N>
4. Wiegand (1-9): 4 (3-9): 5
5. Config. Sistema
6. Inicializar
Valor padréo ‘4’ Valor padréo ‘5’
Selecione o] nivel de | Selecione o nivel de

Digite [3] para entrar nas | autenticacdo. Quanto maior o | autenticacdo. A comparacéo
configuragBes do sensor | nUmero maior a seguranca. | é feita dentre as templates
biométrico. Contudo, a taxa de rejeicdo | que permitem autenticacdo
aumenta. 1:N. Aperte [ENTER] para
Aperte [ENTER] para continuar. | continuar.

Autenticacdo 1:1 é quando o usuario tem que digitar um ID e sua digital € comparada somente com a
digital cadastrada no ID digitado. Nao é feito a comparacao com todas as digitais cadastradas.
Autenticacdo 1:N é quando a digital inserida é comparada com todas as digitais cadastradas que
permitem autenticacéo 1:N

Funcédo de prevencao contraimitacdo de digital: LFD (Deteccéo de dedo falso)

<LFD>
(0-3): 0

Valor padrdo 0 (Muito baixo).
1 - Baixo: Prevencao contra imitacao de digitais feitas de borracha e silicone.
2- Médio: Prevencao contra imitacdo de digitais feitas de borracha, silicone e certos tipos
de papel e filme (objetos secos).
3- Alto: Prevencdo contra imitacdo de digitais feitas de borracha, silicone, gelatina e
certos tipos de papel e filme (objetos molhados).

Aperte Enter para salvar.
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Aperte [ * ] durante 2 segundos para entrar no Menu. E aperte [6] para entrar em
6.Dipositivo. A senha para entrar nessemenu é: ‘084265

O[* ] [6] > “084265" [ENTER] > [4] O

1. Config Fn Key
2. Leitor Cartdes
3. Sensor Biom.
4. Wiegand

5. Config. Sistema
6. Inicializar

Wiegand Out: 0
0=None 1=26bit
2=34hit

<Site Code>
(0-255): 000

<Bypass>
(0O=OFF/1=0ON): 0

Digite [4] para entrar nas
configuragfes da saida

Wiegand.

aperte
salvar.

[ENTER]

Escolha uma opcdo e

para

Essa funcdo é usada

quando deseja-se
conectar um
controlador adicional
pela conexao
Wiegand. Aperte

[ENTER] para salvar.

0O=Desligado
1=Ligado

Configuracdo da Saida Wiegand:

1. 26bit

2. 34bit

Wiegand.

- Selecione essa opcao caso nado seja usado a saida

E mandado: “Sitecode [1byte] + ID do usuario [2bytes] ” o ID do usuério
- deve possuir menos que 4 digitos.

_E mandado: “Sitecode [Lbyte] + ID do usuario [3bytes]” o ID do usuario
deve possuir menos que 7 digitos.
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Inicializacéo

Aperte [ * ] durante 2 segundos para entrar no Menu. E aperte [6] para entrar em
6.Dipositivo. A senha para entrar nessemenu é: ‘084265

Apagando as configuracdes modificadas.
O[* ] [6] > “084265” [ENTER] > [6] = [1] O

1. Config Fn Key

2. Leitor Cartdes 1. Init Config

3. Sensor Biom. 2. Apagar Log <Init Config>
4. Wiegand 3' Init Terminal [S=1/N=2]:2
5. Config. Sistema '

6. Inicializar

Aperte [1] para apagar todas as
configuracdes. Exceto o]
Endereco Mac, usuarios e
registros de log nao séao
apagados.

Digite ‘1’ para apagar as
configuragbes ou ‘2’ para
cancelar.

Aperte [ENTER].

Digite [6] para entrar em
Inicializar.

Apagando registros de evento

Aperte [ * | durante 2 segundos para entrar no Menu. E aperte [6] para entrar em
6.Dipositivo. A senha para entrar nessemenu é: ‘084265°
O[* 1> [6] 2 “084265" [ENTER] = [6] = [2] O

1. Config Fn Key
2. Leitor Cartbes
3. Sensor Biom.
4. Wiegand

5. Config. Sistema
6. Inicializar

1. Init Config
2. Apagar Log
3. Init Terminal

<Apagar todos Logs>
[S=1/N=2]:2

Aperte [2] para apagar todos os | Digite ‘1’ para apagar 0s
registros de log. Configuracdes | logs ou ‘2’ para cancelar.
e usuarios ndo sédo apagados. Aperte [ENTER].

Digite [6] para entrar em
Inicializar.

Resetar o terminal

Aperte [ * ] durante 2 segundos para entrar no Menu. E aperte [6] para entrar em
6.Dipositivo. A senha para entrar nessemenu é: ‘084265’

O[* ] [6] > “084265” [ENTER] > [6] > [3] O

1. Config Fn Key
2. Leitor Cartbes

3. Sensor Biom. 1. Init Config

2. Apagar Log <Init Terminal>

4. Wiegand : : [S=1/N=2]:2
5. Config. Sistema Slunlena!
6. Inicializar
Atencéo! Todos 0s

Aperte [3] para resetar o | usuérios, administradores,
Digite [6] para entrar em | terminal. Todos os usuérios, | log e configuragdes séo
Inicializar. administradores, log e | apagados.

configuragdes séo apagados. Aperte ‘1’ para confirmar ou
‘2' para cancelar.
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12. Como usar o terminal

1 - Autenticacdo para Controle de Acesso

o e Modo normal, autenticacdo usando
VIRD{ 4000 [ENTER]

== |28 00:00 o
VFRD ! 4000 Modo F1; autenticagdo usando [F1]

== &4 00:00 _
WRD! 4000 Modo F2; autenticacdo usando [F2]

== 00:00 .

‘ WRD; 4000 Modo F3; autenticagéo usando [F3]

== 00:00

WRD! 4000 Modo F4; autenticacdo usando [F4]

Na aplicacéo para Controle de Acesso, 0 processo de autenticacdo normalmente é feito no
modo Normal, apertando o botdo [ENTER] ou apenas usando a auto-detec¢cdo do sensor
biométrico, sem a necessidade de apertar nenhuma tecla de funcgao.

Para uma operacdo mais detalhada para a aplicacdo de controle de acesso, o administrador
pode especificar as fungbes para F1, F2, F3 e F4 de acordo com as necessidades. Esses
modos ndo séo especificados pelo fabricante.

- Autenticacao biométrica

Aperte a tecla de funcéo para o modo correspondente de autenticacao.

Se a tecla de funcdo ndo é usada e a autenticacao é feita usando AutoDetecc¢ao,entdo vai
ser usado o modo de autenticacéo atual que aparece na tela.

- Autenticacdo com password
Digite primeiramente o ID e mude o modo de autenticacdo apertando a tecla de funcéo
correspondente. Digite entdo a senha.

- Autenticacdo por cartdo

Apertar a tecla de funcdo correspondente ao modo de autenticacdo para inserir o cartéo.
1.1— Autenticacdo por biometria 1:1

- Quando a auto-deteccgédo estiver ativada, digite o ID (Ex. ‘0001’) e entdo insira a digital no

sensor. A luz do sensor acende e detecta a digital. O resultado da autenticacdo é mostrado

na tela.

- Se for digitado o ID e o usuério apertar uma tecla de funcao, a luz no sensor acende junto
com a mensagem de voz. Insira a digital e o resultado da autenticacdo € mostrado na tela.

1.2— Autenticagéo por biometria 1:N

Essa autenticacdo é permitida somente para usuarios que estdo habilitados para
autenticacdo 1:N.
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- Encoste o dedo no sensor biométrico e 0 sensor vai auto-detectar a digital. O resultado da
autenticacdo é mostrado na tela.

- Na tela inicial, aperte uma tecla de funcéo. A luz no sensor biométrico vai acender junto
com a mensagem de voz. Insira a digital e o resultado da autenticacdo é mostrado na tela.

- Caso o usuario esteja cadastrado com biometria e senha, € necessario digitar a senha
ap0s a autenticacao da digital.

1.3 — Autenticagdo por senha

- Digite o ID do usuéario e aperte uma tecla de funcdo. Digite a senha corretamente e aperte
[ENTER]. O resultado da autenticacao € mostrado na tela.

1.4 — Autenticac&o por cartao

- Caso o0 usuario esteja cadastrado como [RF], [RF|FP] ou [RF|PW], aproxime o cartdo do
terminal. O resultado é mostrado na tela.

- Caso o usuério esteja cadastrado como [RF&FP] ou [ID&FP|RF&FP], aproxime o cartdo do
terminal. Aguarde o resultado da autenticacdo, e quando aparecer a mensagem “Insira sua
digital” insira a digital no sensor biométrico. O resultado da autenticacdo € mostrado na tela.

- Caso o0 usuério esteja cadastrado como [RF&PW] ou [ID&PW|RF&PW], aproxime o cartdo
do terminal. Aguarde o resultado da autenticacdo e quando aparecer a mensagem
“Password” digite a senha e aperte [ENTER].

1.5 — Autenticacédo usando Grupo de ID.

A autenticacdo é feita digitando os primeiros digitos (pelo menos um digito) do ID em vez de
digitar todo o ID. E mais conveniente do que a autenticacdo 1:1.

Essa autenticacdo é usada quando ha muitos usudrios cadastrados e entdo a autenticacao
1:N nao pode ser usada, ou quando o tempo de autenticacdo 1:N esta muito lento.

Para configurar essa opg¢éo de autenticacéo, entre no menu, seguindo os passos:

* - 3. Opc¢des > 2. Opcao de verificacdo - ... > <Habilitar 1:N> =1 - <User ID Group>
=1

Digite os primeiros digitos do ID (se o ID for ‘1234’ digite somente ‘12’), e entdo insira a
digital. A digital vai ser comparada apenas com as digitais dos IDs de 1200 a 1299.

1.6 — Autenticacdo usando Varias digitais

- Para uma porta que necessita de alto nivel de seguranca, varias digitais de mais que duas
pessoas podem ser designadas ao mesmo ID. A porta somente vai abrir se todas as digitais
cadastradas forem autenticadas.

Para configurar essa op¢do de autenticacéo, entre no menu, seguindo os passos:

* > 3. 0Opcgdes > 2. Opcao de verificacdo - ... > <Habilitar 1:N> = 0 > <Verify Multi-FP>
=1

- Digite o ID e aperte uma tecla de fung&o. A luz no sensor biométrico vai acender junto com
a mensagem de voz. Insira a digital e o resultado da autenticacdo é mostrado na tela.
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