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Guia do Usuario do CMD ShadowControl

Bem-vindo ao Guia do Usuario do StorageCraft® CMD ShadowControl™. Este Guia descreve a tecnologia de monitoramento do
CMD, como usar o produto e como aproveitar ao maximo os beneficios do CMD.

A seguir encontram-se as principais secdes deste guia:

Visdo geral do CMD
Instalar o CMD

Entender o console do CMD
Usar regras de status
Relatdrios

Usar o Portal CMD

Informacgoes adicionais

Para obter informag0es sobre problemas que possam surgir, bem como sobre outros recursos, consulte o seguinte:

e O Férum do CMD em www.storagecraft.com/support/forum.
¢ O site de suporte técnico da StorageCraft em www.storagecraft.com/support.html.
e Este Guia do Usuario também esta disponivel no menu Ajuda no console do CMD.

Convengoes da documentacao

!Este simbolo indica um texto de Nota ou Aviso destacando informagdes importantes sobre a configuracdo e/ou o uso do CMD
ShadowControl.

1 Visao geral do CMD

Bem-vindo ao CMD ShadowControl™ — a ferramenta de monitoramento superior para redes protegidas pelo ShadowProtect! O
CMD fornece um console central de monitoramento e geragao de relatdrios para as operacdes do ShadowProtect e do
ImageManager em locais grandes ou em MSPs (provedores de servicos gerenciados) com multiplos clientes.

Teoria de Operacoes

O CMD tem trés componentes:
¢ Utensilio CMD- um servidor baseado no Linux, operando como uma maquina virtual ou em hardware dedicado

e Agente CMD- um cliente instalado em cada EndPoint
¢ Portal CMD- um recurso opcional para monitorar multiplos utensilios CMD
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O CMD consiste em EndPoints executando o agente CMD, um utensilio que monitora esses EndPoints
e um Portal opcional para monitorar multiplos utensilios.

O utensilio CMD recebe informacao de status do agente CMD instalado em cada EndPoint. Se houver multiplos utensilios, um
utensilio CMD também pode servir como um Portal para monitorar todos os utensilios e todos os seus EndPoints.

Esquema de administracao

Para supervisionar esses componentes, o CMD fornece um esquema granular de fungdes administrativas. Essas funcdes diferem
principalmente quanto ao escopo dos EndPoints que supervisionam:

¢ O SuperAdmin do Portal gerencia usuarios e Grupos de Org. no portal, além de agendar relatérios sobre os utensilios CMD
assinados. O SuperAdmin do portal pode também mostrar o status de todos os EndPoints em todos os utensilios assinados.

¢ O SuperAdmin de CMD gerencia o utensilio CMD e também adiciona, edita ou remove todas as Organizacdes, Locais,
EndPoints, Contas de usuario e Regras aplicados a esse utensilio especifico.

¢ O administrador pode adicionar, editar ou remover locais, bem como monitorar todos os EndPoints de organizacdes
selecionadas em um utensilio especifico.

e Uma conta Somente leitura em um utensilio pode mostrar o status dos EndPoints em uma ou mais organizagdes ou um ou
mais locais nesse utensilio. (Uma conta Somente leitura criada no nivel de Portal pode mostrar o status dos EndPoints em
uma ou mais organizacoes ou locais em um ou mais utensilios.)

Consulte Administracdo para obter mais detalhes sobre essas fungdes.

1.1 O CMD em operacao

Para comecar a usar o CMD, o administrador precisaria:

Instalar o utensilio CMD em um hardware independente ou como uma maquina virtual.

Criar uma ou mais organizagoes para associar EndPoints a fungdes ou locais semelhantes.

Adicionalmente, criar um ou mais locais dentro de cada organizagao para associar EndPoints com requisitos semelhantes.
Instalar o agente CMD em cada sistema protegido pelo ShadowProtect.

Atribuir cada agente a uma organizagdo ou a um local para monitora-lo usando o console CMD.

O utensilio CMD comegca a receber um fluxo de dados de status de cada EndPoint através de uma conexdo criptografada a cada
cinco minutos.
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Cada EndPoint CMD transmite informacgoes ao utensilio CMD usando SSL na Porta 443.

Regras de Status

Uma vantagem importante do CMD é a capacidade de definir limites de alerta - chamados de Regras de Status - sobre alteracdes
que ocorram em cada EndPoint. As regras de status podem ser definidas no nivel de local ou de organizacdo. Sdo exemplos de
regras de status o nimero de falhas de backup, o status online ou offline e o tamanho do arquivo de backup.

Usando essas regras de status, o utensilio pode classificar e mostrar os EndPoints com base em sua condicdo:

Bom: o EndPoint e os backups estdo normais.

Notificacoes

Aviso: a atividade no EndPoint excedeu um ou mais limites de regras de status definidos no nivel de "Aviso".
Critico: a atividade no EndPoint excedeu um ou mais limites de regras de status definidos no nivel "Critico".
Offline: o EndPoint ndo esta transmitindo informacdes para o console.

Outro beneficio do CMD ¢é a capacidade de enviar notificagdes por email quando um EndPoint excede os limites de regras de status.
O CMD pode enviar essas notificagdes para qualquer dos administradores, para ambos e para outros contatos responsaveis pelo

EndPoint afetado.

Relatorios

Um ultimo beneficio é o agendamento de relatdrios. Esses relatdrios podem fornecer uma ampla variedade de contetildo, desde um
resumo até um relatdrio detalhado de backup. O CMD pode enviar relatdrios para administradores ou outros interessados com

frequéncia diaria, semanal ou mensal.
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O CMD mostra informagdes de status do EndPoint no console da tela e também por meio de notificagbes de email e relatorios
agendados.

O utensilio CMD

O utensilio CMD é o coragdo do CMD. Como mencionado, esse servidor baseado no Linux recebe relatérios de status de cada
EndPoint equipado com cliente CMD, fornecendo detalhes sobre suas instalacdes de ShadowProtect e ImageManager, atividades de
backup e configuragao de hardware. Os administradores usam o console baseado em navegador do utensilio para:

e Monitorar EndPoints
o Definir regras de status para EndPoints
e Agendar relatdrios

O utensilio mantém um log continuo dos Ultimos 30 dias com informagGes sobre as atividades de cada EndPoint para fins de
geracao de relatdrios. Outros dados pertinentes sobre EndPoints sao mantidos em cada EndPoint. Nao é necessario fazer backups
do utensilio. Em caso de falha do utensilio, uma reinicializacdo ou uma reinstalacdo restaura as operagdes de monitoramento.
Entdo, o utensilio de reposicao recupera os dados de status atuais dos EndPoints.

O EndPoint do CMD

Sistemas Windows (tanto fisicos — servidores, estacGes de trabalho, laptops — como maquinas virtuais) podem se tornar EndPoints
com o agente CMD instalado. Com o agente instalado, cada novo EndPoint pode fazer assinatura de um utensilio CMD e se tornar
um nd participante no CMD.

Nota: o agente CMD ndo exige o ShadowProtect no EndPoint. Entretanto, EndPoints que tém o ShadowProtect instalado fornecem
mais detalhes de status do que sistemas equipados apenas com o agente CMD.

| vm-win7-PC %
* Info
Status: Good  Event log
Platform: Wicrosoft Windows 7 Ultimate (6.1.7600 N/A Build 7600)  System log
Processor. %86 Family 6 Model 30 Stepping 5, Genuinelntel
Memory 1023 MB RAM, 1 GB Page file
Last Restart 40 days ago
IP Addresses: 192,168 144129
Locale en_US Mountain Daylight Time(UTC-0600)
Organization Edit
Site: Edit
Machine Importance: non-critical ~ Edit
IMachine Type: Deskiop  Edit
Tags —  Edit tags
Services: -
w ShadowProtect
ShadowProtect is not installed on this EndPoint
w olumes
Listing of all volumes mounted on this EndPoint
Volume Free Space Total Space 0S8 Volume Protected
0 Bytes 0Bytes No No More details...
w ImageManager
ImageManager is not installed on this EndFoint
¥ Actions
Unsubscribe EndPoint
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O agente CMD fornece detalhes limitados quando € instalado em um EndPoint ndo equipado com ShadowProtect.

O Portal CMD

O Portal CMD é um componente opcional. O portal € um utensilio CMD que funciona como um supervisor para dois ou mais
utensilios assinados. Ele atua, portanto, de maneira semelhante ao console CMD — mostrando o status dos EndPoints — com a
vantagem adicional de fazer isso para multiplos utensilios CMD em vez de apenas um. O Portal fornece suporte a organizagdes que
queiram ampliar sua protecdo StorageCraft para varios locais, com melhor ajuste fino dos relatdrios e niveis de alerta.

Os administradores podem usar um portal para:

o Definir regras de status para todo o sistema, abrangendo todas as organizagdes ou locais existentes nos utensilios
monitorados.

o Criar conjuntos de organizagdes, gerando Grupos de Org. a partir de diferentes utensilios

e Especificar regras de status para grupos de Org. selecionados

¢ Definir agendamentos de geracdo de relatérios para todo o sistema ou para Grupos de Org. especificos

Operacao dedicada

Embora o Portal seja um utensilio CMD padrdo com o recurso de Portal ativado, é recomendavel que o Portal seja uma instalacdo
dedicada do CMD em vez de uma "atualizagao" de um utensilio existente. Entretanto, quando um utensilio CMD existente é
atualizado para operar como um Portal, os EndPoints originais continuam a ser monitorados pelo utensilio de Portal. Nesse caso,
uma opgcao adicional ("EndPoints") aparece no menu de navegacao para mostrar a lista de dispositivos monitorados.

Grupos de Org.
Conforme a area de controle do CMD aumenta com multiplos utensilios, os administradores podem criar Grupos de Org. para

definir conjuntos de organizagGes. Esses Grupos de Org. podem incluir uma ou mais organizagoes de cada um dos utensilios
assinados.

Organizacoes e locais

Os administradores do CMD podem agrupar EndPoints em organizagGes e locais para facilitar o gerenciamento:

Nota: embora "organizagao" e "local" impliqguem um nome de empresa ou local fisico, esses agrupamentos podem representar
qualquer caracteristica comum compartilhada por um conjunto de EndPoints. Eles podem representar também um grupo de
relatdrios -- quando determinados individuos precisam de relatérios sobre os EndPoints selecionados.

Cada organizacao ou local pode também ter seu préprio conjunto de Regras de Status, proporcionando um alto grau de
granularidade de alertas. Por exemplo, uma organizagao "Servidores" poderia ter regras especificas para sua fungao critica,
enquanto uma organizagao "Laptops" poderia ter regras mais brandas adequadas para essa plataforma.

Organizacao e local padrao

O utensilio CMD inclui uma Organizagao Padrdo com um Local Padrdo. O CMD atribui todos os novos EndPoints a essa Organizagao
e Local Padrao, a menos que os EndPoints sejam atribuidos a um local ou organizacdo definidos durante o processo de

assinatura. Recomendamos atribuir cada EndPoint a uma organizacdo ou local adequado em vez de manter EndPoints na
Organizagao e Local Padrao.

Usar locais

Uma organizacdo CMD pode ser subdividida em um ou mais locais:

Published August 2012 StorageCraft Support Center Page 7 of 40


/support/sites/support.storagecraft.com/files/multiple_organizations_and_sites_pt-br_0.png
http://www.storagecraft.com/support

% STORAGECRAFT. Guia do Usuario do CMD ShadowControl

Todos os EndPoints devem pertencer a uma organizacdo definida. Os locais, porém, sdo uma subdivisdo opcional de uma
organizacao. Embora sejam opcionais, os locais sdo Uteis para concentrar a atengdo em EndPoints especificos dentro de uma
organizagao. Eles fornecem também uma maneira pratica de enviar a diferentes individuos (por exemplo, contatos ou
administradores) notificacdes e relatdrios baseados em suas fungdes individuais.

Novamente, embora o nome ""Local™ implique uma localizagdo fisica, um local do CMD pode representar qualquer relacionamento
ou caracteristica compartilhado(a) entre um conjunto de EndPoints. Um relacionamento pode incluir um cargo, divisdo, produto ou
local da empresa. Um local pode também representar caracteristicas como sistema operacional, aplicativo ou tipo de hardware.

Multiplas organizacoes e locais

Cada utensilio pode oferecer suporte a multiplas organizagdes, cada uma com seu proprio conjunto de locais:

Com a definicdo de miltiplos locais e organizag6es, os administradores dispdem de uma maneira conveniente para enviar a
diferentes individuos (por exemplo, contatos ou administradores) notificagdes e relatdrios baseados em suas fungdes ou sua area de
responsabilidade. Os MSPs podem definir organizacGes e locais que correspondam fielmente a sua base de clientes e seus
respectivos EndPoints.

Grupos de Org. do Portal CMD

Os administradores que implementam um portal ttm um nivel adicional de agrupamento chamado de Grupo de Org. Um Grupo de
Org. é composto por locais e organizacdes selecionados a partir de um ou mais utensilios monitorados:

Assim como uma organizacao ou local de um determinado utensilio, o Grupo de Org. de um portal pode ter regras de status
diferentes que se propagam para todas as suas organizagoes e locais.

Nota: a atribuicdo de regras de status a um Grupo de Org. substitui qualquer regra de status existente aplicada no nivel de
utensilio a esses locais ou organizagdes que fazem parte do Grupo de Org.

Um Grupo de Org. pode também ter um conjunto diferente de contatos para notificagdes e relatdrios.

Administracao

Como foi descrito anteriormente, o CMD fornece um esquema granular de fungdes administrativas:

e Um SuperAdmin de Portal gerencia o servico de portal e monitora todos os utensilios CMD assinados no portal com seus
respectivos EndPoints. Um SuperAdmin de Portal pode definir regras de status para todos os utensilios, agendar relatorios e
seus destinatarios nesses utensilios, adicionar, editar ou remover Grupos de Org. e administrar contas de usuario no portal.

e O SuperAdmin do CMD gerencia o utensilio CMD e pode adicionar, editar ou remover todas as organizacoes, locais e
EndPoints, além de administrar as contas de usuario. O SuperAdmin do CMD pode também definir as Regras de Status nos
niveis de organizacdo e local.

¢ O administrador pode adicionar, editar ou remover locais, bem como monitorar todos os EndPoints de organizacdes
selecionadas no utensilio ou portal.

¢ Uma conta Somente Leitura em um utensilio pode mostrar o status de EndPoints em uma ou mais organizacdes
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selecionadas ou em um ou mais locais selecionados nesse utensilio. (Uma conta Somente leitura criada no nivel de portal é
semelhante. Uma conta Somente leitura no nivel de portal pode mostrar o status de EndPoints em uma ou mais organizacoes
ou locais de um ou mais utensilios.)

Um utensilio CMD tipico teria um SuperAdmin e varios administradores lidando com organizacdes, locais e EndPoints:

SuperAdmin

ADMIN 1 ADMIN 2

LOCAL |LOCAL [LOCAL LOCAL| [LOCAL| |[LOCAL

Os administradores em um utensilio CMD podem monitorar os EndPoints em uma ou mais organizagoes ou locais.

O SuperAdmin pode definir quantos administradores e contas somente leitura forem necessarios. (Por exemplo, contas somente
leitura adicionais podem ser usadas por diferentes funcionarios para receber notificacdes ou relatdrios.) O SuperAdmin também
pode atribuir direitos de SuperAdmin a outros usuarios, caso isso seja necessario para administrar o utensilio e as contas do
utensilio.

Em locais equipados com portal, ha um SuperAdmin de portal para supervisionar os utensilios assinados:

silic CMD SuperAdmin de A

jensilio SuperAdmin de B
PORTAL B
SUPERADMIN ==
o) (B (oc || (Be) (B Bor
SuperAdmin de C
| | C

SuperAdmin de D

Os SuperAdmins de Portal monitoram dois ou mais utensilios CMD.

Novamente, o SuperAdmin do Portal pode definir contas adicionais, conforme necessario para relatorios ou notificagdes. O
SuperAdmin do Portal pode também atribuir contas para monitorar atribuigdes de EndPoint especificas como parte de um Grupo de
Org.

Relatorios

O CMD oferece trés possiveis segdes em um relatorio:

e Resumo de EndPoints: um relatdrio geral sobre os EndPoints monitorados
o Status do EndPoint: fornece detalhes sobre cada EndPoint
¢ Status de Backup: mostra uma lista dos Ultimos backups feitos em cada EndPoint

Os relatérios podem ser enviados para SuperAdmins, administradores e contatos da organizacdo em cada utensilio.
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Nota: os portais ndo emitem relatorios. Em vez disso, os relatorios definidos para um Grupo de Org. sdo tratados por meio de
multiplos relatdrios emitidos por cada organizagdo que faz parte do Grupo de Org.

Agendamento de relatorios

O CMD pode agendar relatorios:

¢ Diarios (inicio do dia)
e Semanais (primeiro dia da semana)
e Mensais (primeiro dia do més)

Nota: o agendamento de relatorios reflete a frequéncia do envio de relatdrios pelo CMD. Ele nao reflete o contetido do relatorio.
Os relatérios refletem apenas o status atual no momento em que o relatdrio é gerado. (O CMD envia relatérios as 00h00.) Por
exemplo, um relatdrio Mensal é um relatério que é enviado uma vez por més. Ele ndo contém um resumo mensal das atividades
nesse periodo.

A caixa de didlogo Relatérios do CMD mostra uma lista dos Ultimos relatdrios de cada tipo enviados. A selegao de um relatério
nessa lista mostra o contetido arquivado.

Destinatarios do relatorio

Os SuperAdmins e administradores designam os destinatarios e o tipo de relatdrio enviado (Resumo, Status ou Status de Backup).
O destinatario do relatorio determina qual conjunto de EndPoints o relatério abrange:

e SuperAdmins do Portal: todos os EndPoints monitorados pelo portal.

e SuperAdmins do CMD: todas as organizagdes em um utensilio especifico.

¢ Administradores de Portal: relata sobre o subconjunto de organizagdes ou Grupos de Org. designados do administrador
no portal, a partir de um ou mais utensilios.

e Administradores do CMD: relata sobre o subconjunto de organizagdes designado do administrador em um utensilio
especifico.

e Contatos do Portal: reporta-se aos contatos de um Unico Grupo de Org.

¢ Contatos do CMD: relata sobre uma organizacdo para o contato primario ou secundario dessa organizagao sobre um
utensilio especifico.

Cenarios do CMD

O conceito de monitoramento centralizado de dispositivos ShadowProtect é extremamente poderoso, especialmente nos ambientes
de negdcios atuais, em que os dispositivos se multiplicam rapidamente. O CMD permite monitorar esses dispositivos de jeitos que
ndo eram possiveis anteriormente, como € ilustrado nos cenarios de uso a seguir.

Regras personalizadas

Problema: vocé precisa monitorar diferentes grupos e tipos de maquinas em sua organizacdo. Ao mesmo tempo, vocé precisa ter
algumas regras que se apliquem a todas e ndo quer gerencia-las para cada maquina.

Solugdo CMD: o CMD ShadowControl usa Organizagdes e Locais para criar uma hierarquia onde vocé pode definir regras globais,
mantendo ao mesmo tempo um monitoramento personalizado onde necessario.

e Configure seu hardware e suas organizagoes e locais.
e Defina regras de status globais para o seu ambiente.
e Personalize regras para as organizagdes e locais que precisem delas.

Por exemplo, digamos que vocé tenha organizado seus EndPoints por departamento e depois por prioridade dos dados, como uma
organizagao "Contabilidade" com um subconjunto de maquinas vitais em um local "Critico". Vocé pode definir regras personalizadas
para a organizacdo "Contabilidade" e, em seguida, regras ainda mais detalhadas para o subconjunto de maquinas no local "Critico".

Prioridade por dispositivo

Problema: sua equipe de TI tem pouco tempo disponivel. Ela nem sempre pode resolver imediatamente todos os problemas, mas
vocé sabe com certeza que um problema com um servidor precisa de atengdo imediata, enquanto um problema com um laptop de
funcionario pode ser adiado. Vocé precisa de uma maneira de monitorar o que esta acontecendo por tipo de maquina.

Solucdo CMD: o CMD ShadowControl fornece maneiras de visualizar as informacdes de status de que vocé precisa. E facil
distinguir entre diferentes tipos de maquinas.
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¢ Instale o agente CMD ShadowControl em cada servidor, desktop e laptop. Assine cada um deles em um utensilio CMD.

e No console do CMD ShadowControl, selecione cada EndPoint e designe-o como um Servidor, Desktop ou Laptop usando o
menu suspenso fornecido.

¢ Filtre seus EndPoints com base no tipo de maquina. (O tipo de maquina serve como uma etiqueta predeterminada para um
EndPoint, permitindo realizar buscas para encontra-las quando necessario.

Relatdrios para a geréncia superior

Problema: é tempo de orgamento e os executivos pediram informagdes sobre a eficicia do seu plano de backup e recuperagdo
apos desastres. Eles precisam saber se é justificavel manter o investimento. Vocé precisa de uma maneira de gerar um relatoério
detalhando todo o ambiente de backup.

Solugdo CMD: o CMD ShadowControl permite a vocé criar relatorios detalhados abrangendo toda a empresa ou qualquer dos seus
segmentos especificos.

e Abra o console do CMD.

¢ Selecione as organizacdes e locais que vocé deseja incluir no relatdrio. (Alternativamente, vocé pode criar relatorios sobre
todo o seu ambiente de backup.)

¢ Determine quem deve receber o relatdrio. Vocé pode associar contatos especificos com organizacoes e locais especificos;
portanto, é facil verificar se que os relatdrios seguirdo para o lugar certo. O CMD envia relatdrios de acordo com uma
programagcao que vocé define, mas vocé também pode gera-los sob demanda.

2 Instalar o CMD

O CMD ShadowControl é instalado como dois componentes em sistemas separados:

e Instalar o Utensilio CMD: um sistema baseado no Linux instalado em um hardware independente ou como uma maquina
virtual.
e Instalar o agente CMD: um cliente baseado no Windows instalado em cada dispositivo monitorado.

2.1 Instalar o Utensilio CMD

O Utensilio CMD ¢ instalado em um hardware independente ou como uma Maquina Virtual. Ambas as instalacdes usam o mesmo
arquivo, ShadowControl_CMD.iso.

Requisitos do sistema

Antes de instalar o utensilio CMD, verifique se seu sistema atende aos seguintes requisitos:

e O utensilio CMD é baseado no sistema operacional Ubuntu 12.04 de 64 bits. Se vocé optar por executar o utensilio em um
hardware independente, consulte a Pagina de hardware suportada do Ubuntu 12.04 para conhecer detalhadamente os
requisitos de execugdo do Linux em diferentes plataformas.

¢ O utensilio CMD funciona também como uma maquina virtual em:

0 Microsoft Hyper-V

0 VMWare Workstation

o VMware ESX/ESXi

.Nota: no momento, ndo ha suporte para o Xen e Oracle VirtualBox.

¢ Os requisitos de RAM, espago em disco e CPU do utensilio sdo determinados principalmente pelo nimero de EndPoints
inscritos no Utensilio. Como requisito minimo para um utensilio tanto de hardware como baseado em maquina virtual,
recomendamos:

o 2 GBdeRAM
0 80 GB de espago em disco
0 processador Dual Core

e Conexdo de Internet ativa (para fazer download dos componentes do servidor durante a instalacdo)
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e Um enderego IP disponivel (para acesso remoto ao console)
¢ Porta 443 ou 8443 disponivel (para comunicagao EndPoint-utensilio e utensilio-portal)
e Porta 22 disponivel (usada somente se o utensilio atuar como um portal)

Usar um nome de host de dominio

Vocé tem a opgdo de usar um Nome de Host de Dominio em vez de um enderego IP para inscrever EndPoints no utensilio. Isso
permite a vocé alterar o endereco IP do utensilio conforme necessario sem ter que inscrever os EndPoints nesse utensilio. Porém,
para usar um nome de host, vocé precisara criar manualmente uma entrada de nome de host para o enderego IP do utensilio no
seu servidor DNS antes de instalar o CMD.

Para instalar o utensilio CMD

1. Inicialize a maquina fisica ou virtual usando o arquivo ShadowControl_cmd.iso.
Nota: se estiver usando um destino fisico, primeiro grave o ISO do CMD em um CD.
2. Selecione o idioma de instalacdo e clique em OK.

3. Na pagina de Boas-vindas do Assistente do CMD, clique em Avangar.

4. Siga as etapas do Assistente de Instalacdo para instalar o software do CMD.

Nota: o processo de instalacdo pode durar de 10 a 15 minutos ou mais enquanto as atualizacdes sao baixadas. O processo de
instalagdo pode parecer paralisado, mas essa demora da instalagdo é normal.

5. Quando a instalagdo terminar, clique em Concluir. O utensilio CMD comegard a ser executado.

Todas as configuragdes adicionais serdo feitas usando o console baseado em navegador. Para acessar o console, abra um
navegador em https://EnderecolP, onde EnderecolP é o enderego que voceé atribuiu ao utensilio CMD durante a instalacdo.

Observe que, se precisar reiniciar ou desligar o utensilio, vocé podera fazé-lo a partir desse console.

2.2 Instalar o agente CMD

O software do agente CMD precisa ser instalado em cada dispositivo que vocé deseja monitorar.
Requisitos do sistema

S3o os seguintes:

e Os requisitos de hardware e software para o cliente CMD s3o idénticos aos do ShadowProtect.
e O CMD é compativel com o ShadowProtect versdo 4.x ou posterior
e O agente comunica-se com o utensilio CMD usando a Porta 443 ou 8443 (selecionavel durante a instalacdo).

Nota: embora seja possivel monitorar dispositivos que ndo tém o ShadowProtect, o0 CMD s6 fornece detalhes minimos sobre esses
sistemas.

Instalacao

Para instalar o agente:

1. Baixe e execute o arquivo ShadowControl_CMD_Setup_1.0.2.exe.

2. No Assistente de Instalacdo, selecione o idioma a ser instalado. Clique em Avangar. A pagina de Boas-vindas é mostrada.

3. Cliqgue em Avancar. A pagina do Contrato de Licenca é mostrada. Se vocé quiser examinar o contrato, clique em Imprimir
para imprimir uma copia.

4. Selecione Aceito os termos do contrato de licenga. Clique em Avangar.
Nota: vocé precisa aceitar o contrato de licenca para instalar o CMD.

5. Digite o enderego IP ou 0 nome de host do utensilio CMD.

6. Opcional: especifique que o agente use a porta alternativa 8443 para se comunicar com o utensilio. (Selecione essa opcao
apenas se a Porta 443 padrdo estiver sendo usada por outro aplicativo.)

7. Opcional: especifique a organizagdo ou o local onde deseja colocar esse EndPoint. Insira os nomes exatamente como
configurados; caso contrario, a inscrigdo ndo ocorrera.
Nota: a especificacdo de uma organizacao ou local elimina a necessidade de aprovar a inscricdo do EndPoint posteriormente.
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8. Digite as credenciais necessarias para fazer login no utensilio CMD.
9. Cliqgue em Avancgar.

10. Clique em Instalar.

11. Cliqgue em Concluir quando a instalacao terminar.

O novo EndPoint aparecera na lista de dispositivos assinados. O CMD tenta identificar o tipo de maquina (Servidor, Desktop, Laptop
ou Maquina Virtual) e inserir essa informagdo nos detalhes do EndPoint. Se o tipo de maquina estiver incorreto (como mostrado na
lista de EndPoints), use asecdo Informacdes da pagina Detalhes do EndPoint para altera-lo.

Nota: se vocé nao fornecer credenciais validas ou detalhes de inscricao, o novo EndPoint aparecera na lista com uma solicitacdo
para Aprovar ou Negar sua assinatura. Um administrador ou SuperAdmin do CMD precisara aprovar o novo EndPoint para que
ele seja adicionado. O CMD ndo monitorara esse dispositivo até que ele seja aprovado.

Trabalhar com o Windows 2000 e outros sistemas nao VSS

O Windows 2000 nao oferece suporte a backups VSS. Entretanto, uma Regra de Status padrao do CMD gera um alerta para cada
backup ndo VSS. Isso resulta em um fluxo continuo de notificagdes para backups do Windows 2000. Para evitar isso:

Crie uma organizagao ou local para esses dispositivos. Nomeie esse grupo como "Sistemas Ndo VSS" ou algo semelhante.
Agrupe todos os dispositivos do Windows 2000 (e todos os outros sistemas ndo VSS) nesse local ou organizacao.
Selecione o local ou organizacdo nao VSS e abra a respectiva pagina Regras de Status.

Desmarque a regra Backup Nao VSS para desativa-la. Isso evita a emissdo de notificagGes para esses EndPoints. Os
EndPoints que usam VSS manterdo a regra Nao VSS e gerardo alertas se o VSS falhar.

hwn =

3 Entender o console do CMD

O console do CMD mostra informacGes sobre o status atual dos EndPoints e fornece acesso a configuragdo e aos controles
operacionais do CMD:

STORAGECRAFT. User.dad | Account Seftings | Help | Logout
CMD pr—
EndPoints [ endroints
Reports 123453>
— EndPoint Organization : Site _ Status Last Backup Tags
Organizations 1
¥ | test420-028 STC:STCCorp  Offine (23 min.) -
Sites
0 aTC .
A prilacs oot Gl STC.MAT STC:STCCop  Critical 13 min
Appliance Settings D 1es1-420-027 STC :STCEurope  Critical -
Total EndPoints a3 ﬂ test-420-029 Default Organization Critical
® Ciitica 5
Waming - B esta2100 STC :STC AU Critical
v i ﬂ test-421.004 Default Organization Crifical -
I__] Vm2000sv-en STC :STC AU Critical 14 hours
b Atanced Sasach, L test420.018 Default Organization Warning -
Search i
L test420.020 Default Organization Warning
L1 test420025 Defaull Organization Warning -
< ‘f L test421.001 Default Organization Warning
STORAGECRAFT. | £.! test-421-008 Default Organization Warning -
12345>

O console é dividido em trés painéis:

Painel de Navegacao: localizado no lado esquerdo do console, o painel de Navegacao fornece opgoes de tarefas e de
configuracdo necessarias para monitorar os EndPoints assinados. (Para obter mais informacoes, consulte Painel de Navegacdo.)

Painel Principal: localizado no centro do console, o painel Principal mostra listas de EndPoints ou detalhes de configuracdo. (Para
obter mais informac0es, consulte Painel Principal.)

Painel de Sessdo: localizado no canto superior direito do console, o painel de Sessdo mostra o0 nome de usuario e o utensilio
atuais, bem como opgdes de sessao. (Para obter mais detalhes, consulte Painel de Sessao.)
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3.1 Painel de Navegacao

O painel de navegacdo no lado esquerdo fornece acesso a ferramentas e tarefas do CMD:

EndPoints

Reports
Organizations

Sites

Appliance Accounts

Appliance Settings

Total EndPoints 93
@® Critical i

Warning 47
@ Offline 1
» Advanced Search
Search

Os itens contém:

EndPoints: mostra uma lista de dispositivos assinados no utensilio indicado no Painel Principal. (Essa ¢ a visualizagao padrdo.)
Essa opcdo mostrara também o nome de um EndPoint selecionado, caso haja um EndPoint selecionado na lista. (Consulte Lista de
EndPoints para obter mais informacdes.)

Relatorios: mostra configuracGes de relatorio e uma lista de relatorios arquivados. (Consulte Relatdrios para obter mais
informagdes.)

Organizagoes: mostra uma lista das organizagGes definidas atualmente no utensilio. Use essa opgao para adicionar, editar ou
remover organizagoes do utensilio ou para mostrar e modificar as Regras de Status de uma organizacdo selecionada. (Consulte
Usar regras de status para obter mais informagdes.)

Nota: o CMD ndo apagara a Organizagao Padrdo, pois ela ndo pode ser apagada. Entretanto, os administradores podem modificar
as Regras de Status da Organizacao Padrao.

Locais: mostra uma lista dos locais definidos atualmente nesse utensilio. Use essa opcao para adicionar, editar ou remover locais
do utensilio. (Consulte Locais para obter mais informagoes.)

Contas de Utensilio: mostra uma lista de usuarios que permite adicionar, editar ou remover usuarios. (Consulte Contas de
Utensilio para obter mais informagdes.)

Configuragoes de Utensilio: mostra as configuragdes do utensilio. (Consulte Configuracdes de Utensilio para obter mais
informacodes.)

Resumo de EndPoints: mostra o nimero total de EndPoints, discriminando suas condigGes. (Consulte Resumo do EndPoint para
obter mais informagdes.)

Pesquisar: mostra uma lista de EndPoints que correspondem a termos ou critérios de pesquisa especificados. (Consulte Pesquisar
para obter mais informagoes.)

Feed de Noticias: mostra uma lista de rolagem do contetido no StorageCraft e no CMD ShadowControl. (Esse recurso so esta
disponivel em inglés.)

Locais

A opgdo Locais mostra uma lista dos locais definidos atualmente nesse utensilio:
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I sites

Sites are a subset of EndPoints in an Organization that share common seftings or a common location
Site: Organization Actions
acme north acme a4
acme south acme a4
STC AU sTC a4
STC Corp sTC a4
STC Europe sTC .
XVZ Bldg 2 X¥Z Corp a4
XVZ Bldg 2 acme a4
=+ Add Site

Para trabalhar com um local, vocé pode escolher o:

e Menu Agodes a direita para editar ou apagar o local.
e Botdo Adicionar Local na parte inferior para adicionar um novo local.

Acgoes

Ha duas acGes disponiveis ao trabalhar com um local selecionado:

icone Descrigdao Funcao
) Abre a pagina de configuragdo do local selecionado. Use
p Icone de essa pagina para editar o nome, os contatos ou as regras de
' lapis azul status do local. (Consulte Usar Regras de Status para obter

mais detalhes.)

fcone de Apaga o local selecionado. Os EndPoints que faziam parte
¥ apagamento do local apagado revertem para o pool de EndPoints da
vermelho organizagao que continha o local.

Adicionar Local
Clique em Adicionar Local para adicionar um novo local a uma organizagdo:

B Aqd site

Site Name:

Organization: | acme |Z|

w Contacts

Fill in primary and secondary contact information:

Primary Contact Secondary Contact
Email Address: Email Address:
First Mame: First Mame:
Last Mame: LastMName:
Phone: Phone:
Company: Company:
Street Address: Street Address:
City: City:
State/Provence: State/Provence:
Country: Country:

Postal Code: Postal Code:
Preferred Language: Chinese (Simplified) |Z| Preferred Language: Chinese (Simplified) |Z|

Para adicionar um novo local:
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Digite um nome para o novo local. Selecione um nome que reflita a caracteristica compartilhada dos EndPoints nesse grupo.

Pode ser uma localizacdo ("Segundo Andar"), um departamento ("Finangas") ou uma plataforma ("Windows XP" ou "Windows
2K").

Nota: os nomes de local oferecem suporte a caracteres em multiplos idiomas. Entretanto, esses nomes ndo oferecem suporte
a caracteres de controle reservados, como "&", "?" ou semelhantes.

Se o local tiver contatos diferentes (ao contrario do administrador), digite as respectivas informacdes. Com enderegos de
email validos, esses contatos poderdao também receber relatdrios sobre os EndPoints do local. Especifique o idioma preferido
do contato para que o CMD envie relatdrios formatados adequadamente para esse contato.

Vocé pode optar por usar as Regras de Status da organizagao ou definir regras personalizadas para esse local. (Consulte Usar
regras de status para obter mais detalhes.)

4. Clique em Salvar para salvar o novo local.

3.

Novos EndPoints agora podem ser inscritos nesse local, ou o administrador pode editar as configuragdes de um EndPoint existente
para torna-lo um membro desse local.

Contas de Utensilio

Contas de Utensilio: mostra uma lista dos usuarios definidos para o utensilio:

B Accounts

Username Email

Role Organizations Actions

dad dad @ example.com Superadmin f'\

lara lara @example.com Superadmin f\ x
superadmin superadmin @example.com Superadmin F

=+ Add User
Acgoes
Ha duas agbes disponiveis ao trabalhar com uma conta de usuario selecionada:

icone Descricio Funcio

) fcone de Abre a pagina de configuragdo da conta selecionada. Use
4 lapis azul essa pagina para editar o nome, endereco de email, idioma
ou funcgdo do usuario.
fcone de L .
% apagamento Apaga a conta de usuario selecionada. Observe que o CMD
vgrr%elho nao apaga o usuario que esta conectado no momento.

Adicionar Usuario

O botdo Adicionar Usuario abre uma pagina que permite adicionar um novo usuario ao utensilio.

B Add User

Configure user account settings for logging into this appliance.

Username: |

FPassword:

Confirm Password:

Email:

Preferred Language: | English Iz‘

Choose arole to setthe new user's access

Superadmin - grants full access.
Admin - grants access to manage only assigned Organizations
Read Only - grants read-only access to assigned Organizations

Role Superadmin E‘

Save
Para adicionar um usuario:
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1. Digite um nome, senha e endereco de email validos para o usuario. (O endereco de email é opcional, mas sem ele o usuario

nao recebera notificagdes.)

2. Selecione um idioma preferencial para relatorios e notificagdes enviados para esse usuario.
3. Selecione a fungdo do usuario.
4. A selecdo da funcdo de usuario Admin ou Somente leitura mostra uma lista de organizagdes disponiveis para atribuir a esse
usuario:
Role Admin [=]
Mo access to the following: Allow user access to

acme (int-appl02)
STC (int-appl02)

X¥Z Corp (int-appl02) Grant Access >>>
acme:acme north (int-appl02) = a
Organizatiens: acmeacma south (int-appl02) == Hemove Access

STCSTC AU (int-appl02)
STC:STC Corp (int-appl02)

STC:STC Eurape (int-appl02)

XYZ Corp:XYZ Bldg 2 (int-appl0

acme:XYZ Bldg 2 (int-appl02) -~ -

4. Para atribuir uma organizacao ao novo usuario, destaque uma ou mais organizacdes na coluna da esquerda.

5. Clique em Conceder Acesso. (Use Remover Acesso para cancelar a atribuicdo de uma organizacdo a esse usuario.)

6. Clique em Salvar para criar a nova conta de usuario.

Configuracoes do Utensilio

A opcao ConfiguragOes de Utensilio no painel de Navegacao mostra as configuragdes atuais do sistema:

I int-appioz2
w Subscriptions

This appiance is subscribed ko Pordal

Partal Address 2552562049
Portal # Pori 443

Unsubscnbe

~ Email Setings

Configure SMTP Server and sefings used bo send reporis and aled nolifications

2 Use this appliance’s bull-in SUTP samver
From Adrass: Mong
Use ancther SMTF server
Hosi Hame o P Address
Post
Usemame
Pasgword
Froam Agdress.
Sediiiily Lse TLS
Dot use an SMTP senver. (Wamang IFhis option i selected, o emall will b2 sentfrom this appliance)

Save Send Test Ema

 Network Settings

Configure network sefings for this appkance

IF Afidress 10326
Subnet Mask 255.255.254.0

Detailt Gateway 10321

DMS Server 8884
Sawe
w Sysiem info
Warsion: MO VI 0.0ATEII | 1.4-4, 4]
Access Code azdfasdl
Rebool Appliance Shut Down Appliance

As secOes contém:

Assinaturas
Configuracdes de Email
Configuracdes de Rede
Informacdes do Sistema
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Assinaturas

Um utensilio pode assinar um Portal CMD para expandir o sistema para multiplos utensilios. Um portal oferece uma vista Unica para
monitorar todos os EndPoints em todos os utensilios do sistema CMD. No entanto, os consoles dos utensilios individuais
permanecem disponiveis. Os administradores daquele utensilio podem continuar a monitorar EndPoints especificos do utensilio
usando aquele console.

Nota: os administradores locais de utensilios CMD podem ser recriados no nivel de portal e atribuidos as organizagdes desse
utensilio. Isso, porém, exige que seja mantido um segundo conjunto de credenciais para tais administradores.

Se esse utensilio ja estiver assinado em um portal, a secdo Assinaturas mostrara o nome de dominio ou endereco IP e 0 nimero de
porta do portal.

Para fazer assinatura de um portal:

1. Digite o nome de dominio de host ou o endereco IP do portal.
2. Aceite 0 enderego de porta padrao (443) ou digite a porta usada pelo portal.
3. Clique em Assinar.

Esse utensilio agora aparece no console do portal. (Consulte O Portal CMD para obter mais informacges.)

Para cancelar a assinatura de um portal, clique em Cancelar Assinatura.

Configuragcoes de Email

A opgao ConfiguracOes de Email especifica o servidor SMTP usado para enviar notificagdes sobre problemas de EndPoint. Pode
haver circunstancias em que vocé nao queira configurar um servidor de email (como durante a suspensao temporaria de
notificages para fins de teste). No entanto, nds recomendamos que cada utensilio tenha um servidor SMTP configurado para enviar
emails.

Para especificar as configuragoes de email:

Indique se vocé quer usar o servidor SMTP padrao do CMD ou um servidor SMTP existente.

Mantenha a opcao SMTP Interno selecionada para usar o servidor SMTP do CMD.

Digite um endereco no campo Enderego do Remetente. (Ndo precisa ser um endereco valido.)

Selecione Usar outro servidor SMTP para enviar notificacdes com um servidor existente.

Especifique as configuracoes desse servidor, incluindo credenciais e indique se vocé quer usar TLS. Digite também um
endereco no campo Endereco do Remetente.

Clique em Salvar.

. Cliqgue em Enviar Email de Teste para confirmar a conexao.

R wh e

No

Nota: as vezes, um email enviado pelo servidor CMD pode ser devolvido ou ser reencaminhado para uma pasta de Spam no
sistema de destino. Clique em Enviar Email de Teste para determinar se isso esta acontecendo. Se estiver, configure o CMD para
usar um servidor SMTP existente.

Configuracoes de Rede

A secdo Configuragbes de Rede mostra as configuracdes de DNS e de IP do utensilio. Edite essas configuragdes para o caso de a
configuracdo de rede mudar.

Nota: a edicdo do endereco IP pode exigir também alteracdes no servidor DNS. Isso ocorrera se algum EndPoint usar um nome de
host em vez de um enderego IP para fazer assinatura no utensilio.

Informacoes do Sistema
A opcao Informacdes do Sistema fornece detalhes sobre o software do utensilio e opgdes para controlar o servidor:

¥ System Info

Version: CMDv1.0.0.17633[1.4-4, 4]  Update Appliance
Access Code: asdfasdf

Rehoot Appliance Shut Down Appliance

Estas opcoes sdo:
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Item Descrigao
Verss Informa a versao do software do utensilio CMD (ndo a
ersao = . )
versao de Linux em que ele esta sendo executado).
- Mostra o cddigo definido pelo usuario, que pode ser usado
Caddigo de -
Acesso pelo suporte da StorageCraft para solucionar problemas do

utensilio. Trate esse cddigo como se fosse uma senha.

Clique nesse botdo para reinicializar o utensilio, se for
Reinicializar necessaria uma reinicializagdo. (O utensilio CMD ndo tem
o Utensilio  acesso de linha de comando e, portanto, nao pode ser
usado para reinicializagdes.)

Desllg,a_r ° Clique nesse botao para desligar corretamente o utensilio.
Utensilio

Clique neste botdo para fazer uma atualizagao automatica
Atualizar do utensilio. (Este botdo s6 aparece quando o CMD detecta
Utensilio que ha uma atualizacao disponivel para o software do

utensilio.)

Resumo do EndPoint

O Resumo de EndPoints mostra o nimero total de EndPoints assinados. Em seguida, esse total é dividido por status: Critico, Aviso
e Offline.

Total EndPoints 92
@ Critical 7

Warning 36
& Offline 2

Clique no status para ver no painel Principal uma lista filtrada dos EndPoints com esse status.

Pesquisar

A fungao Pesquisar filtra a lista de EndPoints mostrada no painel Principal.

Nota: o recurso de Pesquisa so aparece quando o painel Principal estd mostrando a Lista de EndPoints.

Para fazer uma pesquisa:

1. Digite um ou mais termos de pesquisa na caixa Pesquisa Basica. (A pesquisa aceita caracteres em multiplos idiomas.)
2. Clique em Pesquisar.

O CMD mostrara a lista de EndPoints que correspondem aos termos da pesquisa no painel Principal.

Para fazer a pesquisa desses termos em apenas um subconjunto de EndPoints e ndo em todos os EndPoints do utensilio, clique
em Pesquisa Avancada. Vocé podera entdo selecionar uma ou mais caracteristicas de EndPoints, como Nome, Organizacao,
Local, Etiquetas, Tipo de Maquina e Status, para fazer a pesquisa:
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Exchange]
«hAdvanced Search
Search by

VI Name

| Organization

V| zite

V| Tags
Type

V| Zerver

V| Desktop

V| Laptop

¥ Wirtual
Status

¥ Good

V|'Warning

/| Critical

Y| Offline

Search

Depois de selecionar as caracteristicas dos EndPoints que vocé quer pesquisar, clique em Pesquisar. (N3o é necessario fornecer
um termo de pesquisa.) A Lista de EndPoints no painel Principal sera alterada para mostrar apenas os EndPoints que atendem aos
critérios de pesquisa.

Por exemplo, para ver todos os EndPoints que sao servidores:

1. Desmarque Desktop, Laptop e Virtual em Tipo. Deixe Servidor marcado.
2. Clique em Pesquisar.

Agora a Lista de EndPoints mostra apenas os servidores que assinam esse utensilio.

Digite um ou mais termos de pesquisa para encontrar itens especificos na lista de EndPoints. Clique em Pesquisar para vé-los.
Vocé pode também procurar EndPoints com diferentes caracteristicas usando a Pesquisa Avangada. Por exemplo, para procurar
uma lista de status ou EndPoints que correspondem a um termo de pesquisa, marque pelo menos um tipo de maquina. Em
seguida, marque o status que vocé quer ver. Clique em Pesquisar. O CMD mostrara todos os EndPoints do tipo de maquina
selecionado que também tiverem o status selecionado.

Nota: vocé precisa selecionar pelo menos um tipo de maquina ao fazer uma pesquisa avangada. Caso contrario, a pesquisa ndo
podera ser feita.

Organizacoes
A opcao Organizagdes mostra uma lista das organizages definidas neste utensilio:

I Organizations

Organizations are collections of EndPoints.

Organization Actions
acme .'f\ X
8TC £ X
XYZ Corp £ X
Default Organization _f\

Add Organization

Vocé pode trabalhar com organizagdes usando o:

e menu Agoes a direita para editar ou apagar organizagoes.
e botdo Adicionar Organizagao na parte inferior para adicionar uma nova organizagao.
¢ botdo Editar Regras para editar as regras de status da organizagao selecionada.
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Acgoes

Ha duas acbes disponiveis quando se trabalha com uma organizacdo selecionada:

icone Descrigdo Fungdo
. Abre a pagina de configuragdo da organizagao selecionada.
Vs Icone de Use essa pagina para editar o nome, os contatos ou as
‘ lapis azul regras de status. (Consulte Usar Regras de Status para obter

mais detalhes.)

icone de Apaga a organizagdo selecionada. Os EndPoints que faziam
% apagamento parte da organizacdo apagada voltam a Organizagdo Padrdo.
vermelho

Nota: vocé ndo pode apagar a Organizacdo Padrdo.

Adicionar Organizacao
Click em Adicionar Organizacgao para adicionar uma nova organizacao:

I Add Organization

Organization Mame:

w Contacts

Fill in primary and secondary contact information:

Primary Contact Secondary Contact
Email Address: Email Address:
First Name: First Mama:
Last Name: Last Mame:
Phone: Phone:
Company: Company:
Street Address: Street Address:
City: City:
State/Provence: State/Provence:
Country: Country:

FPostal Code: Postal Code:
Preferred Language: Chinese (Simplified) |Z| Preferred Language: Chinese (Simplified) |Z|

Para adicionar uma nova organizagao:

1. Digite um nome para a nova organizagao. Selecione um nome relacionado a caracteristica compartilhada dos EndPoints deste
grupo. Esta caracteristica pode ser um local ("Segundo Andar"), um departamento ("Financas") ou uma plataforma ("Laptop"
ou "Windows 2K").

Nota: os nomes de organizacdo e de local suportam caracteres de idiomas diferentes do inglés. No entanto, ndo podem ser
usados caracteres de controle como "&", "?" e similares.

2. Se a organizacdo tiver contatos separados (além do administrador), digite as informacOes . Se forem digitados enderecos de
email validos, esses contatos poderdo também receber relatdrios sobre os EndPoints do local. Selecione o idioma preferido do
contato para que o CMD envie o relatério no idioma adequado.

3. Opte por:

a. Usar as regras de status da Organizacdo Padrdo, ou
b. Criar um conjunto de regras personalizadas para essa organizacao.

Consulte a segdo Usar regras de status para obter mais informagdes sobre a configuragdo das regras.
4. Clique em Salvar para salvar a nova organizacao.

Novos EndPoints agora podem ser inscritos nessa organizagao, ou o administrador pode editar as configuragdes de um EndPoint
existente para torna-lo membro dessa organizagdo.
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Editar regras

Todas as organizagoes herdam regras de status da Organizacdo Padrdo do utensilio. Para editar essas regras:

Selecione uma organizacao na lista usando a caixa de selecdo ao lado do nome desta organizacgdo.

Se quiser editar as regras de todas as organizacbes, marque a caixa de selegdo ao lado de Organizacdes na parte superior.
Cliqgue em Editar Regras para ver as regras de status da organizacdo selecionada e modifica-las.

Clique em Salvar para manter as alteragoes.

L=

Consulte Usar regras de status para obter mais informagdes.

3.2 Painel Principal

O painel Principal do console do CMD pode mostrar:

e Uma lista padrao de todos os EndPoints assinados, classificadas por status e depois por nome.
¢ A configuracdo e o status de um EndPoint especifico quando este EndPoint é selecionado na lista.
¢ Varias paginas de configuragdes para as opgoes no painel de Navegacdo.

Esta secdo discute os dois primeiros itens:

e |lista de EndPoints
e Detalhes do EndPoint

Consulte Painel de Navegacdo para obter mais detalhes sobre as paginas de configuragoes.

Lista de EndPoints

Por padrdo, o console do CMD mostra uma lista de todos os EndPoints assinados do utensilio:

B EndPoints
12345>
EndPaoint Organization : Site  Status Last Backup Tags
’:: test-420-208 STC: STC Corp Offline (19 hours) 19 hours Exchange
_..] test-420-001 Default Organization Offline (45 hours) —
u test-420-002 acme Critical 3 days -
& CMD-EP-2008-1 acme : acme north  Critical 2 days
n LAP-WT STC: STC Corp Critical 46 hours =
:I cmd-endpoint-xp-1 STC . STC Corp Warning =
:I LAP-WT-DaD 8TC: STC Corp Warning 25 min. Finance
___| test-420-008 STC: STC Corp Warning 11 min,
Q test-420.027 STC:STC Europe  Good =
D test-420-029 Default Organization Good —
D test-421-003 STC:STC AU Good -
m test-421-004 Default Organization Good -
% test-425-030 S§TC . STC Europe Good 26 min, Exchange
D vm2000sv-en Default Organization Good -
D test-420-006 STC:STC Europe  Warning 11 min. =
12345

A lista identifica cada EndPoint com:
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Campo Descricao

Mostra o icone adequado para o tipo de maquina do
dispositivo (servidor, desktop, laptop ou virtual). Sua cor
representa a condicao atual do EndPoint (Bom, Aviso,
Critico, Offline).

icone de Status

EndPoint Mostra o nome do dispositivo.

Exibe o local e a organizacdo atribuidos ao EndPoint. (Se
Organizagao:Local | ndo tiverem sido atribuidos, eles estardo automaticamente
na Organizagao Padrdo.)

Mostra a condicao do EndPoint. (Se o status for Offline, o
Status campo mostrara também o periodo de tempo em que o
EndPoint esta offline.)

i Mostra o tempo decorrido desde o Ultimo backup. Se o
Ultimo Backup CMD ndo conseguir detectar este parametro, o campo
estara em branco.

Mostra a etiqueta definida pelo usuario (na tela Detalhes do

Etiquetas EndPoint) de cada EndPoint.

A pagina mostra até 20 EndPoints. Se houver mais de 20 EndPoints assinados, 0 CMD criara paginas adicionais. Os EndPoints
aparecem em ordem de status e depois de nome.

Icones de Status

A cor do icone de status indica a condigdo atual do EndPoint, e seu formato indica o tipo de maquina do EndPoint:

icone .
. .| Tipo de
de |Condicao sistema
alerta

L Offline | Servidor

I:’ Offline | Desktop

£l Offline Laptop

1 | offine |Maquina
virtual

& | Critico | Servidor
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n Critico | Desktop

M Critico Laptop

Critico | Mquina

virtual

sy Aviso Servidor

l;l Aviso Desktop

[]

Aviso Laptop

D Aviso quuma
virtual

N Bom Servidor

[;] Bom Desktop

D Bom Laptop

D Bom Ma_lquma
virtual

Detalhes do EndPoint

Clique duas vezes em um EndPoint individual na lista de EndPoints para ver seus detalhes:
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Hetwark Rephcaion Azsignad In Agent 1
sl a3
Tokal 50
* Aclions

Detalhes do EndPoint contém seces que descrevem:

Condicdes pendentes

Informacdes
ShadowProtect

Volumes
ImageManager
Acbes

Nota: a pagina Detalhes do EndPoint suporta saida de impressdo para referéncia futura. Para imprimir uma copia dos detalhes do
EndPoint, clique no icone de impressora no canto superior direito da pagina, no painel Principal.

Condicoes Pendentes

A secao Condigdes Pendentes mostra as condigdes pendentes atuais deste EndPoint. Essas condigdes ocorrem quando o EndPoint
excede o limite de uma ou mais regras de status.

Volume Usage: Exceeded 90% threshold View details... Clear status: | now E Clear

¢ Cliqgue em Ver Detalhes para ver o horario e outras mensagens do sistema relacionadas a condicdo. Se a condicdo tiver
ocorrido em varias ocasifes, o CMD apresentara todas essas ocasioes.
e Use Limpar Status para remover esse alerta imediatamente ou agendar sua remocdo em 1, 3 ou 7 dias.

Published August 2012 StorageCraft Support Center Page 25 of 40


http://www.storagecraft.com/support

S STORAGECRAFT.

Informacgoes

Guia do Usuario do CMD ShadowControl

A secao InformagOes mostra o hardware, o sistema operacional, o endereco IP e outros detalhes sobre o EndPoint

¥ Info
Status Warning  Eventlog.
Platform: Wicrosoft Windows 7 Professional (6.1.7601 Service Pack 1Build 7601)  System log..
Processor: IntelGi4 Family 6 Model 42 Stepping 7, Genuinelntel
Wemaory: 3 GBRAM, 1GB Pagefile
Last Restart: 16 days ago
IP Addresses: 10.2.10.00
Locale: en_US Mountain Daylight Time(UTC-0600)
Organization STC  Edit.
Site: STC Europe  Edit.

Machine Importance:
Machine Type:

Tags -
Important Applications:  —

non-critical  Edit.
Deskiop  Edit...

Edittags...

A secdo InformagGes também fornece opcdes para edicdo de varios campos. Ela também tem a opgdo de criar etiquetas para
identificacdo de dispositivos semelhantes usando a fungdo Pesquisar.

Campo Descricao Opcao
Versao do Identifica a versao
CMD instalada do agente
CMD
Status Reflete a condigao Log de Eventos
atual do dispositivo mostra o log do
(Offline, Critico, CMD (ndo o Log
Aviso, Bom) de Sistema
Windows) para
mostrar a causa
dos alertas. O
funcionamento é
semelhante ao da
opcao Mostrar
detalhes na secao
Condicoes
Pendentes.
Plataforma Identifica a versao do | Log de Sistema
sistema operacional mostra o Log de
Sistema Windows
relativo ao
dispositivo.
Processador Identifica o
processador do
sistema
Memdria Mostra a quantidade
de RAM e o tamanho
do arquivo de
paginacao
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Ultima
Reinicializacao

Informa o niimero de
horas ou dias desde
que o dispositivo foi
reinicializado

Enderecgos IP

Identifica o enderego
principal e os
enderegos de
qualquer sub-rede

Localidade

Usa os dados de Fuso
Horario do Windows

Organizacao

Identifica a
organizacao do CMD
do dispositivo

Clique em Editar
para mostrar uma
caixa suspensa
com as
organizagoes
disponiveis no
CMD

Site

Identifica o local do
qual o dispositivo é
membro dentro da
organizagao atual
mostrada acima

Clique em Editar
para mostrar uma
caixa suspensa
com os locais
disponiveis na
organizacao do
CMD atual.
Também sera
oferecida a opgao
Gerenciar Locars,
que abre a pagina
Locais.

Importancia

Mostra Critica,

Clique em Editar

da Maquina Semicritica ou Ndo para mostrar uma
Critica. A caixa suspensa e
configuracdo padrdo | escolher uma das
resulta de uma trés opgoes.
suposicdo do CMD
baseada no Tipo de
Maquina.

Tipo de Mostra Servidor, Clique em Editar

Maquina Desktop, Laptop ou para mostrar uma

Virtual. A
configuragao padrdo
resulta de uma
andlise do dispositivo
pelo CMD para fazer
uma suposicdo sobre
0 seu tipo.

O uso do Tipo de
Maquina correto
permite que o CMD
monitore e informe
com precisdo suas
condigoes.

caixa suspensa e
escolher uma das
quatro opgoes.
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Etiquetas Mostra qualquer
etiqueta definida pelo
usuario aplicada a
esse dispositivo. Use
etiquetas em
pesquisas para
simplificar a
localizacdo ou a
filtragem dos
EndPoints mostrados
com base em uma
caracteristica ou
funcdo comum.

Guia do Usuario do CMD ShadowControl

Clique em Editar
etiquetas para
abrir a lista de
etiquetas
definidas, com a
opcao de criar
outras.

Nota: as etiquetas
oferecem suporte
a caracteres em
multiplos idiomas.

Aplicativos Mostra uma lista de
Importantes aplicativos essenciais
€em execucao no
dispositivo. O CMD
executa uma
verificacdo para
identificar
automaticamente
esses aplicativos, que
incluemSQL, IIS e
Exchange.

ShadowProtect

A secdo ShadowProtect mostra o nimero da versao e o status da licenca da instalagdo do ShadowProtect no EndPoint. Ela também
mostra uma lista de trabalhos de backup atuais e seus destinos. (Se o ShadowProtect ndo estiver instalado, o CMD mostrara
somente uma breve descrigao do dispositivo.)

w ShadowProtect

Version: ShadowProtect 4.2.1.15272 (en)

License: 6.1.7601

Jobs

Job Name Status Next Run Time Destination

Laptop Success 1700, Apr. 4 F:A More details...
Destinations

Destination Path

Infinidisc WNFINIDISCUNFINIDISCIF (DAD) Backup Images...

Test Directory Wile\Product ManagementiCloud Backup Images...

A secao ShadowProtect oferece opgbes para mostrar informacOes adicionais sobre o trabalho ou o destino:

Campo Descrigao

Opgao
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Clique em Mais detalhes para
mostrar o log de eventos do
Ultimo trabalho de backup.

Identifica os
detalhes de todos os
trabalhos de backup
do ShadowProtect
definidos para esse
dispositivo

Nota: o CMD sé mostra
trabalhos de backup que tenham
nome. Um trabalho de backup
sem nome ndo aparecera na
lista. Se nao houver trabalhos de
backup com nome no EndPoint,
0 CMD mostrara a mensagem
"Nenhuma informacgao de
trabalho de backup disponivel".

Trabalhos

Clique em Imagens de Backup
para mostrar uma lista dos
arquivos de backup
armazenados no destino
selecionado. Essa lista também
Mostra detalhes mostrara a data e hora de cada
sobre os destinos de | arquivo, seu nome, tipo,
Destinos |arquivo de backup tamanho e outros detalhes.
configurados para
esse dispositivo. Alguns destinos exigem
credenciais para serem
acessados. Por esse motivo,
algumas listas de arquivos de
backup de destino podem ndo
mostrar nenhuma entrada.

Volumes

A secao Volumes mostra detalhes sobre todos os volumes montados no EndPoint.

¥ \olumes

Listing of all volumes mounted on this EndPoint

Volume Free Space Total Space 0S8 Volume Protected

My Passport 31 GB 931 GB Mo Mo More details...
03 248 GB 297 GB Yes Yes More details...
RECOVERY 523 B 751 MB Ma Mo More details...

Esses detalhes de volume contém:

Campo Descricao

Mostra o rétulo de volume para todas as particoes
em cada unidade acessivel ao dispositivo.

Volume

Nota: essa lista pode mostrar volumes ocultos.
\Slglume do Indica se esse € um volume de inicializagdo.
Protegido Indica se o ShadowProtect faz backups dessa

particao.
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Mostra uma lista que contém:
¢ 0 ponto de montagem

Mais detalhes | ¢ espaco livre/total

e tamanho do setor/cluster

« se 0 ShadowProtect faz backup dessa particao

ImageManager

Esta secdo mostra os detalhes de licenciamento do ImageManager para esse EndPoint.

Nota: o CMD mostrara uma mensagem se o ImageManager ndo estiver instalado. Se o ImageManager estiver instalado, mas nao
registrado, o CMD mostrara apenas o numero da versdo.

* ImageManager

Version: 5.0.1.13924(en-Us) ImageManager
Registered User: DaD
Company: StorageCraft
Serial Mumber: 5.01.13924.21.15272
ImageManager Features: intelligentFTP Replication | Assigned to Agent 1
Available 43
Total 50
HeadsStant Restore Assigned to Agent 1
Available 40
Total 50
ShadowStream Replication | Assigned to Agent 1
Available 41
Total 50
Metwork Replication Assigned to Agent 1
Available 43
Total 50

Se um ou mais dos recursos premium do ImageManager estiverem instalados, o CMD mostrara:

¢ O numero de série de cada uma dessas licengas
¢ O numero de licencas para cada tipo de recurso premium
e Se qualquer licenca de recurso premium expirou

(Consulte o Guia do Usuario do ShadowControl ImageManager para obter mais detalhes sobre esses recursos premium.)

AcoOes

A secdo AgOes fornece a opgao de cancelar a assinatura do EndPoint nesse utensilio. Clique em Cancelar a Assinatura do
EndPoint e 0 CMD lhe pedira para confirmar essa acdo. Apos o cancelamento da assinatura no utensilio, o CMD ndo monitorard
mais esse EndPoint.

3.3 Painel de Sessao

O Painel de Sessao aparece na parte superior direita do console:

User. dad | AccountSettings | Help | Logout

int-appl02

Esse painel mostra:
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Mostra o nome do usuario conectado no

Usuario
momento.

Mostra no painel Principal as configuracoes
do usuario conectado no momento. O
usuario pode alterar sua senha, seu
endereco de email ou o tipo de notificacdes

Configuragoes que recebe (Todas, Criticas ou Nenhuma).

de Conta Clique em Salvar para salvar as novas
configuragdes. (Use a opcao Contas de
Utensilio no painel de Navegacao para
alterar a fungdao administrativa, se
necessario.)

Abre uma nova guia no navegador para

Ajuda mostrar este Guia do Usudrio do CMD
ShadowControl.

Logout Descqr_lecta 0 usuario do console do
utensilio

Identificador Mostra o nome desse utensilio. Essa

identificacdo € Util para gerenciar multiplos

do Utensilio sistemas de utensilio CMD.

4 Usar regras de status

As Regras de Status sao o coracdo do monitoramento do CMD. OrganizacOes e locais do CMD tém regras de status. (Por padrdo, os
locais herdam as configuracdes de suas organizagdes pai. Os administradores podem optar por cancelar essa heranca a fim de
especificar regras exclusivas para um local.) O utensilio CMD contém as seguintes Regras de Status padrdo:

<

ImageManger Status - Trigger an alen if the number of ImageManager errors exceeds the thrashald

ImageManager Emors: 1 Alert using Severity, | Waming T

<

Backup File Size - Trigger an alertif a backup file size excaads the threshold.

Sire exceeds| 1 GB T Alertusing Seventy:  Warning T|

q]

Backup Consistency - Trigger an alart if the ralio of failed 1o total backups eaceeds the thrashald

Backup failures: 3 Comparead fo total backups: |10 Aleri using Seventy. | Warning L]

<

Backup Failure - Trigger an aled if the number of failed backups exceeds the threshold

Backup failures: 1 Alart using Severity. | Crtical _;

£y

Non-V'55 Backup - Trigger an alert when the number non-optimal “crash-consistent” backups exceeds the threshold

Mon-vSS backups: |1 Alertusing Severity: | Waming ;

<]

Services - Trigger an alert if the number of monitored sendce fallures exceeds the threshold

Senice Failures: 1 Alert using Sevarity. | Warmning L

o

RAM Usage - Trigger alert f system RAM percent usage exceeds one of the thresholds

Warning Alert level |95 % Crilical Alertlavel: 99 %

<

Disk Errors - Tngger an alert it number of disk or file system events in system log exceeds the threshald

Logged Ermors: | 1 Alertusing Severity. | Catical 3

[

Volume Usage - Tnigger an alert if system volume percent usage exceeds one of the thresholds.

Warning Alert level |76 % Crilical Alertlevel 30 %

[

Critical Machine Offline - The length of time a Crtical machine can be offine before riggering an alert.

Time oMine: 10 Minutes T Alert using Sevenity. | Critical q

<

Semi-Critical Machine Offline - Tha length of ime a Semi-crilical machina can be offing before friggering an alert

Time ofing: 12 Haurs T Alert using Seventy.  Warning T|

<

HNon-Critical Machine Offline - Tha length of ime a Non-crifical machine can be offine before triggering an aled

Time offine: 3 Days _T Alert using Seventy:  Warning T_‘
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Nota: por padrdo, todas as Regras de Status estdo ativas, com limites definidos baseados em préticas recomendadas. Os
administradores podem selecionar quais regras serdo aplicadas a uma determinada organizacdo ou local.

Icones de Severidade e Status
Cada regra contém uma configuracgao de severidade: Aviso ou Critico. O CMD usa a configuracdo de severidade para alterar o icone

que representa o EndPoint afetado na lista de EndPoints. Um administrador pode selecionar essa configuragao de severidade com
base nas suas necessidades ou preocupagdes com cada EndPoint.

Por exemplo, o administrador pode agrupar todos os servidores em um local chamado "Servidores" e definir a regra Backup Nao
VSS para emitir um alerta de severidade Critica em vez de um Aviso quando um Unico backup ndo VSS ocorrer em um servidor.

Regras de Status de Local e de Organizagao

Por padrao, os locais herdam as regras de status da organizacdo pai. Os administradores podem criar regras de status exclusivas de
um local optando por cancelar a heranca desse local da organizagdo pai:

w Status Rules

Selectthe rules and conditions that will trigger a status alert:

| Inherit status rules from Organization

Com a caixa Herdar marcada, as mesmas regras de status sdo aplicadas a organizacdo pai e ao local filho. Se um administrador
desmarcar a caixa Herdar, os valores padrdo das regras de status permanecerdo, mas o administrador podera modificar um ou
mais limites para criar um conjunto personalizado de regras para esse local.

Detalhes das Regras de Status

Cada regra de status tem escopo e limites especificos:
ImageManager

Esse alerta do CMD ¢ ativado quando o ImageManager emite um erro. Consulte o console do ImageManager para obter mais
detalhes sobre o tipo de erro e como soluciona-lo.

Tamanho do Arquivo de Backup

Esse alerta informa que um arquivo de imagem de backup do ShadowProtect excedeu um limite definido pelo usudrio. Esse alerta
pode proteger contra a falta de espaco de armazenamento na unidade de backup ou pode indicar uma quantidade incomum de
atividade no dispositivo de origem que merece investigacdo. Esse alerta € exibido (até ser removido) mesmo quando os arquivos de
backup subsequentes ndo excedem o limite definido.

Para remover um alerta:

1. Localize o alerta de Tamanho de Arquivo de Backup nos detalhes do EndPoint, na segdo Condicoes Pendentes.
2. Clique em Limpar para remover imediatamente o alerta. (O CMD também permite agendar essa remocdo para um horario
posterior usando a caixa suspensa.) O alerta é removido.

Consisténcia de Backups

Essa regra funciona em conjuncdo com a regra de Falha de Backup. A regra de consisténcia gera um alerta caso uma falha de
backup ocorra nao apenas uma vez, mas em varias ocasioes dentro de um numero definido de backups. Basicamente, a
Consisténcia de Backups amplia o alerta gerado pela regra de Falha de Backup, notificando o administrador de que um padrdo de
falhas esta ocorrendo (quando as falhas ndo sao consecutivas).

Falha de Backup

Essa regra gera um alerta caso ocorra uma Unica falha de backup (se a configuragao for "1"). Se o nimero for definido como "2",
ou mais, ela gera um alerta somente ap0s a ocorréncia consecutiva (e ndo separada) do nimero definido de falhas.
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Nota: o Windows 2000 ndo oferece suporte a VSS. Portanto, os backups do ShadowProtect a partir de um sistema Windows 2000
ndo usam VSS. Consulte Instalar o agente CMD para obter detalhes sobre como evitar multiplos alertas devido a auséncia de
suporte a VSS no Win2k.

Servicos

A regra Servicos € aplicavel aos varios servigos monitorados do Windows, incluindo os servicos ShadowProtect e ImageManager.
Consulte os detalhes no Log de Sistema do Windows.

Uso de RAM

Essa regra alerta os administradores sobre possiveis problemas de backup caso o EndPoint esgote a RAM disponivel.

Erros de Disco

Essa regra alerta os administradores sobre possiveis problemas ou falha iminente da unidade de disco.

Uso do Volume

Alerta os administradores de que um volume protegido pode ficar sem espago disponivel.

Regras de Status de Maquina Offline

As regras de status de Maquina Offline variam de acordo com a importancia da maquina. Cada EndPoint tem uma configuracdo de

Importancia da Maquina definivel pelo usuario na sua pagina Detalhes do EndPoint. Essas configuracdes sao Ndo Critica, Semicritica
e Critica. (O CMD atribui uma configuracdo padrdo de importancia ndo critica para todos os EndPoints assinados.)

Os administradores devem determinar quais EndPoints representam uma parte mais significativa de suas operagdes e definir uma
importancia da maquina adequada para eles. Por exemplo, todos os servidores podem ter uma configuracdo de importancia da
maquina Critica. Os desktops em "Contabilidade" podem ter importancia Critica ou Semicritica.

As regras de Offline também incluem uma configuracdo de tempo decorrido. Essa configuracao pode estar dentro da faixa do
numero especificado de minutos, horas ou dias em que o sistema precisara estar offline antes que o CMD emita um alerta.

5 Relatorios

A opgdo Relatorios no painel de Navegagdo exibe no painel Principal as configurages de relatério e uma lista dos relatdrios
arquivados recentemente:

I Reports
View Report View the current superadmin report.
Schedule Reports Configure scheduled reports.

w Recently Generated Reports

Select from the list below to view the most recent archived reports.

Organization / Admin Date
SuperAdmin Reports

Administrator Reports

Organization Reports

Essa tela tem trés elementos:

Elemento Descricao

Clique nesse botdo para ver o relatério de SuperAdmin mais
Ver relatorio recente em uma nova guia do navegador. (Consulte Exemplo de
relatorio para obter mais detalhes.)
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Agendar
relatorios

Relatoérios
gerados
recentemente

Nota: os relatérios sdo enviados para os usuarios no idioma selecionado na configuracdo Idioma Preferido.

Clique nesse botdo para ver a pagina de agendamento de
relatdrios. (Consulte Agendamento de relatoriospara obter mais
detalhes.)

Essa secao relaciona os relatérios arquivados recentemente. (O
CMD s6 mantém um registro continuo dos ultimos 30 dias.)
Clique em um relatorio da lista para vé-lo em HTML em uma
nova guia do navegador.

5.1 Agendamento de Relatorios

Guia do Usuario do CMD ShadowControl

O botdo Agendar Relatorios na pagina Relatdrios mostra a pagina de configuragbes Agendamento de Relatorios:

I Report Scheduling

Schedule the generation of repons tailored to specific administrators and contacts. Repors are sent by email according to the

selected schedule.

¥ SuperAdmin Report

Send a report to each SuperAdmin Send reports: | Never Z

Report will contain a Summary section and any of the following sections:
Y| EndPoint Status: overall status of all monitored EndPoints

¥| EndPoint Backup: listing of last backup for each ShadowProtect installation

'w Administrator Report

Send an organization report to each Administrator Send reports: | Never [

Report will contain 3 Summary section and any of the following sections:
7] EndPoint Status: overall status of all monitored EndPoints

4| EndPoint Backup: listing of ast backup for each ShadowProtect installation

* Organization Report

Send an organization report to the primary contact of each organization Send reports: | Never '

Report will contain a Summary section and any of the following sections:

YIEndPoint Status: overall status of all monitored EndPoints

Y| EndPoint Backup: listing of Iast backup for each ShadowProtect installation

Save Schedule

Para enviar um relatorio:

1. Selecione o Tipo, Funcdo e Frequéncia do relatério.
2. Cliqgue em Salvar Agendamento.
3. O CMD emitira um relatério com base nas opcoes selecionadas.

Tipos de relatorios

O agendador gerard um relatdrio com trés secGes possiveis, baseado nas opgles selecionadas:

Mostra uma lista global de EndPoints do CMD, instalacdes do
Resumo ShadowProtect e ImageManager e uma tabela discriminando o status
atual dos EndPoints.

Status Selecione essa opgdo para adicionar uma secdo ao relatdrio resumido
do relacionando todos os EndPoints por organizagao, com detalhes e a
EndPoint data do ultimo backup.

Selecione essa opgao para adicionar uma segdo ao relatdrio resumido
Backup que mostra a lista de todos os EndPoints por organizacao, com a data
do do Ultimo backup do EndPoint. Essa opgdo sé deve ser selecionada se
EndPoint a secdo Status nao estiver contida no relatério, porque ela repete as
mesmas informagoes.
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Relatorios especificos de funcao

O CMD pode enviar um relatério para uma funcgdo especifica. Cada funcdo recebe um relatério abrangendo um conjunto diferente
de EndPoints:

SUPERADMIN Esse relatorio abrange todos os EndPoints no utensilio.

Esse relatdrio mostra somente os EndPoints atribuidos ao

Administrador . A
administrador, por organizacao.

Esse relatdrio (enviado para os contatos de uma organizacdo)

Organizacao . , o
9 ¢ relaciona os EndPoints nessa organizagao.

Frequéncia
O CMD pode enviar esses relatdrios com um agendamento selecionado:

Nunca O CMD ndo envia relatdrios.
Diariamente O CMD envia um relatdrio de status atual uma vez por dia.

O CMD envia o status atual uma vez por semana. (S6 é
Semanalmente mostrado o status no momento em que o relatério é gerado.
Ele ndo é um resumo semanal.)

O CMD envia um relatdrio sobre o estado atual dos EndPoints
uma vez por més. (Como o relatério semanal, esse relatdrio
mensal mostra apenas o status no momento da geragao. Ele
ndo € um resumo mensal.)

Mensalmente

5.2 Exemplo de relatodrio

Os relatorios do CMD podem ter trés segoes:

dRssumo Mostra uma tabela de status dos EndPoints e uma lista
EndPoint de instalagbes do ShadowProtect/ImageManager.
32“"5 Mostra uma lista dos EndPoints por organizagao, seu

. status e quando ocorreu seu ultimo backup.
EndPoint

Status Mostra uma lista dos EndPoints por organizagao, com a
de data do ultimo backup. (Ele repete dados da segdo
Backup Status do EndPoint.)

Um exemplo de relatério teria a seguinte aparéncia:
ShadowControl CMD Admin Report
Appliance “int-appl02”

ShadowControl CMD
May 21, 2012
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EndPoint Summary

EndPoint Installs EndPoint Status

EndPoint Platforms O Good
ShadowProtect 92 - Q [] Warning
Windows 04

ImageManager 0 gy W Critical
Linux 0 O Offline
Total EndPoints 94

EndPoint Status

XYZ Corp

EndPoint 0S8 Version Status Last Backup
vn2000pro-en Windows Good

test-420-001 Windows Good 00:00, May. 22
test-420-001 Windows Offline

test-420-009 Windows Good

test-420-011 Windows Good

Backup Status
XYZ Corp
EndPoint Last Backup

vm2000pro-en

test-42(-001 00:00, May. 22

test-42(-001
test-420-009

test-42(-011

test-420-012

6 Usar o Portal CMD

O CMD ShadowControl contém o recurso de Portal. Esse recurso permite expandir o CMD para multiplos utensilios e milhares de
dispositivos monitorados. No entanto, um portal ndo é um pacote de software distinto. Em vez disso, é simplesmente outra
instalacdo do utensilio CMD em que outros utensilios fazem assinatura. Quando um utensilio (a origem) faz assinatura em outro
utensilio CMD (o destino), o utensilio de destino torna-se automaticamente um Portal. Essa assinatura ativa os recursos de Portal no
utensilio de destino. O acesso ao portal, assim como a outros utensilios, é feito através de um console habilitado para navegador.

Esta secdo abrange:

Entender o console do Portal
Usar Grupos de Org.

Agendar relatérios do Portal
Definir configuracdes do Portal

6.1 Entender o console do Portal

O console do Portal fornece controles de configuracdo e mostra o status de todos os EndPoints em todos os utensilios assinados:
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STORAGECRAFT. User superadmin | AccountSstings | Help | Logout
CMD FORTAL
EndPoints l EndPoints
Endpoint Appliance Site_Status LastBackup _ Tags
PPl
. T Default Aoproval
Chp Vista x64-EN Viuaisppliance  Deful L foproual, 5 min
Org Groups ES5 wI.ODOVCASREQI  Viualdppliance  1stOrgGroup  Ofine (8 hours) =
Organizations. | & pe—— ViualAppliance  1stOrgGroup  Critcal -
Portal Accounts o xGEN Vilvalsgpliance  1stOrgGroup  Crifical & min.
Portal Settings =
B 7 o560 Vitualéppliancs 1SS0 grifcg)
. Vitualsite
Total EndPoints 9
isions 3 |3 vmz000pro.en VitualAppliance Warning
il : B vmsbs2003-en viualagpliance SISO Good & min. =
. : 15t0r9Group & n
B vwimrxsapc winuaisppliance 1S1oraGO! Good 5 min
B viin7.xsa00 VirtualAppliance 1st0rgGroup Good & min
> VinualSite

» Advanced Search

Searc

O console do Portal é dividido em trés painéis:

Painel de Navegacao: localizado no lado esquerdo do console, o painel de Navegacao fornece acesso as tarefas e ferramentas
necessarias para configurar e monitorar EndPoints. Para obter mais informagGes, consulte a secdo sobre o Painel de Navegacdo do
console do CMD.

Painel Principal: localizado no centro do console, o painel Principal mostra varias listas ou definicoes de configuracdo,
dependendo da opgdo selecionada no painel de Navegacdo. (O padrdo € mostrar uma lista de todos os EndPoints que o Portal
monitora.) Para obter mais detalhes, consulte a secao sobre o Painel Principal do console do CMD.

Painel de Sessao: localizado na parte superior do console, o painel de Sessdo mostra o indicador de Portal, o nome do usuario

conectado no momento e opgdes de configuragao de conta, Ajuda e Logout. Para obter mais informacdes, consulte a se¢gao sobre o
Painel de Sessao do console do CMD.

Painel de Navegacao do Portal

O Painel de Navegacdo do lado esquerdo fornece acesso as tarefas do Portal, ao Resumo de EndPoints e ao recurso de Pesquisa:

EndPoints
Appliances
Reports

Org Groups
Organizations
Portal Accounts

Portal Settings

Total EndPoints
@ Critical

= Warning

& Offline

O S 7=}

» Advanced Search

Search
As selecbes contém:
EndPoints: mostra uma lista de todos os EndPoints em todos os utensilios assinados no painel Principal.

Nota: use o recurso de Pesquisa para filtrar a lista.

Utensilios: mostra a lista de utensilios assinados no painel Principal. Clique em um utensilio para mostrar um subconjunto de seus
parametros de configuragdo. Esses incluem OrganizagGes, Locais, Contas de Usuario e configuracGes de Email. Também sdo
mostradas opgdes para Cancelar a Assinatura ou Reinicializar o utensilio. Consulte Entender o console do CMD para obter

mais detalhes.

Relatdrios: mostra as configuragdes de Agendamento de Relatérios. Use-as para configurar a geragao de relatdrios (consulte
Agendamento de relatdrios do Portal para obter mais detalhes).

Grupos de Org.: mostra a lista de Grupos de Org. definidos para esse portal. Consulte Usar Grupos de Org. para obter mais
detalhes.
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Organizagoes: mostra uma lista de Organizagdes de todos os utensilios assinados. Use essa tela para atribuir as Organizagdes a
Grupos de Org. Consulte Usar Grupos de Org. para obter mais detalhes.

Contas do Portal: mostra a lista de contas definidas para esse Portal. Consulte Definir configuragdes do Portal para obter mais
detalhes.

Configuragoes do Portal: mostra varias configuragdes de email e de rede para esse portal. Consulte Definir configuragbes do
Portal para obter mais detalhes.

Resumo de EndPoints: mostra o nimero total de EndPoints que respondem a esse portal. Mostra também o nimero de
EndPoints com Status Offline, Aviso ou Critico. Clique no status para mostrar no painel Principal uma lista filtrada de EndPoints
com um status especifico.

Pesquisar: digite um termo de pesquisa para abrir uma lista de EndPoints, organizacdes ou locais que contém o termo. Consulte
Pesquisar para obter mais informagdes.

Painel Principal do Portal

Por padrdo, o painel Principal do Portal mostra uma lista de todos os EndPoints em todos os utensilios assinados:

B EndPoints
EndPoint Appliance Organization : Site Status Last Backup Tags
. . . Default Approval .
[__l Vista-x64-EN VirtualAppliance Organization Required 5 min. -
. WIN-QDOVCAGBREQI VirtualAppliance 1stOrgGroup Offline (8 hours) -
[__] Vm-win7-PC VirtualAppliance 1st0OrgGroup Critical -
&iﬁ:: vmxppro-x64-EN VirtualAppliance 1stOrgGroup Critical G min. -
. . . 1s5t0rgGroup .
[__l win7-x86-EN VirtualAppliance Virtualsite Critical -
:I vm2000pro-en VirtualAppliance :15536%%%% Warning -
- . . 1st0raG .
&ﬁﬂ‘“ vmsbs-2003-en VirtualAppliance :28006%0{.“08“'5? Good 6 min. -
E0 vinwin7xea.pe VirtualAppliance . 15t0raGraup Good & min -
- ) ’ - VirtualSite ’
B vin.x64.0e VitualAppliance 1storaGroup Good & min. -
o * VirtualSite

A lista de EndPoints do Portal funciona da mesma forma que a lista de EndPoints mostrada no Painel Principal em um Unico
utensilio CMD. Entretanto, a lista do Portal inclui uma coluna adicional -- a coluna Utensilio -- para identificar o utensilio que esta
monitorando esse EndPoint especifico.

6.2 Usar Grupos de Org.

Selecione Grupos de Org. no painel de Navegacao do portal para mostrar uma lista dos grupos de Org. definidos, com opcdes para
adicionar ou editar Grupos de Org.:

I Org Groups - PhysicalApp

Org Groups are collections of Organizations from one or more appliances.

Org Group Actions
MSP 1 P 4

== Add Org Group

Agoes
Ha trés acbes na pagina Grupo de Org.:

icone Descricdo Funcio
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Abre a pagina de configuragao do Grupo de Org.

: selecionado. Use essa pagina para editar o nome, os
s Icone de
r 4 lapis azul contatos ou as regras de status do Grupo de Org.
selecionado. (Consulte Usar regras de status para obter mais
detalhes.)
fcone de
¥ apagamento Apaga o Grupo de Org. selecionado.
vermelho

Abre uma pagina de configuragdao do Grupo de Org.

Botdo Especifique o nome e as informagdes de contato para esse
Adicionar ~ Novo Grupo de Org.
g:;po de Nota: os nomes de Grupo de Org. oferecem suporte a

caracteres em multiplos idiomas.

Clique em Organizagoes no painel de Navegacdo para adicionar organizagdes a um Grupo de Org. definido mostrado na caixa
suspensa:

I Organizations

Assign the Organizations from the Appliances into Org Groups. Use the options in the Appliance views to create new
Organizations

Organization Appliance Org Group

15t0OrgGroup Virtual&ppliance MSP 1 |Z|

6.3 Agendamento de relatorios do Portal

Selecione Relatorios no painel de Navegacdo do Portal para mostrar a pagina Agendamento de Relatérios no painel Principal:
B Report Scheduling

Schedule the generation of reports tallored to specific administrators and contacts. Reporis are sent by email according to the
selected schedule

‘w SuperAdmin Report

Send a report to Appllance SuperAdmins for each appliance Send reports: | Never E|

Report will contain a Summary sechion and any of the following seclions:
[¥] EndPoint Status: overall status of all monitored EndPoints

[¥] EngPoint Backup: listing of last backup for each ShadowProtect installation

‘w Administrator Report

Send Appliance-level, organizational report to Administrators of each Appliance Send reports: | Never ZI

Report will contain a Summary section and any of the following sections:

|¥| EndPoint Status; overall status of all monitored EndPoints

[¥] EndPaint Backup: listing of last backup for each ShadowProtect installation

w Organization Report

Send an organization report to the primary contact of each organization on all appliances Send repons: | Never Z|

Report will contain a2 Summary section and any of the following sedlions;

[¥1EnaPoint Status: overall status of all menitored EndPoints

[¥] EndPoint Backup: listing of 1ast backup for each ShadowProtect installation

Copy Schedule to Appliances

Essas configuracGes de agendamento de relatérios sdo semelhantes as configuracdes de Relatdrios de Utensilio para um utensilio
CMD, com as seguintes excegdes:
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e As configuragGes de relatdrio do portal sdo enviadas para cada utensilio. Essas configuragdes, entdo, substituem quaisquer
configuraces existentes nos utensilios para os relatdrios associados. No entanto, o SuperAdmin ou os administradores de um
utensilio especifico podem ajustar subsequentemente as configuragdes nesse utensilio conforme necessario.

e Essas configuracdes sdo aplicaveis globalmente a todos os relatdrios para as organizagoes, utensilios ou SuperAdmins
afetados.

e Essas configuragdes ndao sao armazenadas no nivel de portal. Em vez disso, elas sdo copiadas e armazenadas nos utensilios
afetados.

6.4 Definir configuracoes do Portal

Esta secdo abrange:

¢ Contas do Portal
o Configuragdes do Portal

Contas do Portal
A opgdo Contas do Portal no painel de Navegagao funciona de modo semelhante a opgao Contas de Utensilio em um utensilio
especifico. Use essa opcdo para especificar SuperAdmins, administradores e acesso somente leitura para esse portal. A diferenca é

que um administrador ou uma conta somente leitura no portal podem ser atribuidos as organizagées de multiplos utensilios, em
vez de apenas um.

Configuragoes do Portal

Selecione essa opgao do painel de Navegacao para ver as configuragdes do portal no painel Principal:

w Email Settings

Configure SMTP Server and seftings used to send reports and alert notifications.

@ Use this appliance’s built-in SMTP server.
Use another SMTP server

Host Name or IP Address:
Paort

Lsemame

Password:

Security: UseTLS
Don't use an SMTP server. (Waming: if this option is selected, no email will be sent from this appliance)

Save Send Test Email

w Network Settings

Configure network settings for this appliance.

IP Address 10.3.1.40
Subnet Mask: 255.255.255.0
Default Gateway:  10.3.1.1
DNS Server: 199.101.231.134
w System Info
Version: CMDv1.0.0.17593[1.4-1, 4]
Access Code: 12345
Reboot Appliance Shut Down Appliance

A aparéncia e o funcionamento das configuracGes nessas segoes sao semelhantes aos das Configuragdes de Utensilio em um Unico
utensilio CMD. A diferenca € a auséncia de uma segao de assinatura na parte superior, porque um portal ndo pode fazer assinatura
em outro portal ou utensilio.
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