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1. Apresentacao

océ esta pronto para
conhecer e navegar com o
Acesso a Internet do
Programa GESAC. O novo
sistema de conexao que vai trazer para
sua comunidade o que ha de mais
moderno em termos de transmissao de
dados na Internet — a Conexdo Via
Satélite.
Conexao em alta velocidade,
bidirecional e  assimétrica, sem
necessidade de discagem e sem ocupar
sua linha telefénica. Tudo isso representa: maximizagdo de tempo, reducéo de custos
e seguranga.

2. Informacoes Gerais

2.1. Vocé sabe como funciona o satélite?

Todo satélite é basicamente um receptor e transmissor de ondas de radio, ou seja,
um repetidor de radiofreqiiéncia que opera na orbita da Terra. Atualmente, a sua
gama de aplicagbes é muito diversificada, atuando em:

A, -. ] ~ P
‘-’ﬁrjﬁﬁgu;m m redes de comunicacdo de grande abrangéncia
Fi & el o . .~ s g
) ,E;'-_L_,,g_,; geografica, previsbes do tempo, televisdo, radio
;"b”"f%ﬂrf-‘?ﬂ# amador, acesso a Internet, Sistema de Posicionamento

L]

Yy Global (GPS) e, principalmente, na transmissao de
video, audio e dados em alta velocidade.
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23.0que é VSAT?

O VSAT (Very Small Aperture Terminal) € uma estagdo de telecomunicagdes,
também conhecida como estagao terrena, responsavel pela transmissao e recepgao
de sinais de telecomunicagdes para o satélite. Geralmente, essas estagdes sao
identificadas pelas antenas parabdlicas instaladas no telhado, na cobertura, na
parede, no mastro ou até mesmo sobre o solo. Além da antena, outro componente faz
parte do equipamento: o modem-satélite. Uma placa eletrénica utilizada para a
recepgao, transmissao e interface para conexao com o equipamento do usuario
(redes locais, servidores, PCs, TVs, entre outros).

2.3.1 Vantagens do VSAT em relagdo a uma conexdo convencional

e Na&o depende de conexao fisica com a rede publica de telefonia ou com a rede de
TV a cabo.

¢ Versatilidade quanto ao local de instalagéo (desde que haja cobertura do satélite).

e Performance superior na transmisséo e recepgao de dados.

3. Servico de Acesso a
Internet via Sateélite do
Programa GESAC

3.1. Como funciona

O servigo de Acesso a Internet do Programa GESAC utiliza VSATs de Ultima
geracao, uso bidirecional e assimétrico. O modem-satélite, conectado a um PC de sua
rede local (LAN), encarrega-se da transmissdo e recepgdo dos sinais através da
antena apontada para o satélite. Toda essa comunicagéo utiliza o protocolo IP, o
principal protocolo da Internet. O VSAT, utilizado neste servigo, foi especialmente
projetado para aplicagdes de acesso a Internet, e seu sistema dispde de canais de
alta velocidade, permitindo conexao interativa continua de alto desempenho e grande
confiabilidade.

3.2. Vantagens do servico:

Conexao de alta velocidade

e Facilita a obtencao de informagdes e transagdes on-line.
e Reduz o tempo de acesso.

e Rapidez em download de arquivos.

¢ Maior desempenho na exibigdo de recursos audiovisuais.

Conexdo automatica

e Na&o é preciso discar ou conectar-se como no modo convencional. A conexao
estard sendo efetuada quando o PC e o modem-satélite estiverem ligados e
acionados. Basta clicar duas vezes no icone do seu browser e autenticar-se.
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¢ Nunca apresenta sinal de ocupado como ocorre nos casos de acesso pela rede
telefénica.

Conexao bidirecional e assimétrica por satélite
e Transmissao e recepgao de dados realizados exclusivamente via satélite.

Liberagao da linha telefénica
e Elimina as tarifas de interurbano e encargos adicionais.

3.3. Velocidade do Servigo
O servico de Acesso a Internet do Programa GESAC estara disponibilizando um
acesso na velocidade de 256 Kbps.

3.4. Infra-estrutura necessaria

¢ Antena parabdlica de 1.2 m e modem-satélite.

e Autorizagdo prévia do responsavel da Unidade Comunitaria para instalagdo da
antena parabdlica.

e Os microcomputadores deverao ter a configuragdo minima descrita abaixo:

Item Requerimento Minimo
Processador Pentium 250 MHZ

Sistema Operacional Windows 98

Memodria RAM 64 MB

Placa LAN ou Interface USAB | Placa LAN ou Interface USB
Espaco Livre HD 120 MB

Periféricos Leitor de CD-Rom

3.5. Caracteristicas Técnicas

e Na&o ha garantia de banda minima. A banda é compartilhada, podendo haver
variagao de performance para cada Micro Computador em rede.

¢ Velocidade de download até 10 vezes mais rapido do que no acesso a Internet via
rede telefonica (Dial Up).

¢ Velocidade tipica de upload similar ao dial up podendo atingir até 76 Kbps.

e Suporte de trafego HTML, e-mail e de aplicagbes baseadas em WEB.

e Conexao automatica — ndo ha necessidade de set up antes de conectar-se a
Internet

e Ambiente de Rede Local: A configuragdo e adequagao do ambiente de rede local
sdo de total responsabilidade da Unidade Comunitaria. O Programa GESAC
provera tanto informagdes sobre os procedimentos de configuragdo de rede (veja
mais detalhes no Capitulo 2, e saiba como configurar a Rede do Programa
GESAC) quanto suporte remoto através da Unidade de Apoio Operacional com
relagdo ao documento citado.

3.6. Politica de uso do servigo

Para obter o melhor desempenho e aproveitamento dos recursos que o servigo de
Acesso a Internet do Programa GESAC oferece, relacionamos aplicagdes que
poderiam comprometer a performance do servigo, e ainda, as aplicagdes proibidas.
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O Servigo de Acesso a Internet do Programa GESAC foi desenvolvido visando as
aplicagdes abaixo relacionadas, nas quais apresenta excelente desempenho:

e Navegagéo na Web

e Envio e recepgao de e-mail

¢ Download de arquivos

Para melhoria da performance, recomenda-se que sejam compactados (utilizando-se
WinZip) todos os arquivos anexados aos e-mails enviados através do servico de
Acesso a Internet do Programa GESAC.

Existem aplicagdes que podem, eventualmente, apresentar baixa performance,
tais como:
e Jogos em tempo real com alto grau de interatividade;

Sao proibidas ao usuario as seguintes praticas:

e Invasdo de privacidade ou intimidade de terceiros, buscando, ainda, acesso a
senhas e a dados privativos, modificando arquivos ou assumindo, sem
autorizacao, a identidade de terceiros;

e Conectar mais microcomputadores do que a quantidade maxima de 10 (dez)
microcomputadores permitida e descrita no Acordo de Cooperagao Mutua;

e Obtencido de acesso nao autorizado, assim como tentativas de fraudar
autenticagdo de terceiros ou seguranca de qualquer servidor, provedor, rede ou
conta, também conhecido como “cracking”. Isso inclui acesso a dados néao
disponiveis para o CONTRATANTE, e/ou colocar a prova a seguranga de outras
redes;

e Teste de vulnerabilidade da seguranca de outras redes;

e Interferir nos Servigos de outros participantes do Programa GESAC, bem como
provocar 0 congestionamento de redes, ou tentativas deliberadas de
sobrecarregar um servidor;

e Desrespeitar as leis aplicaveis aos Servigos, inclusive as sobre seguranga,
confidencialidade, propriedade intelectual, de natureza civel ou criminal;

e Permitir, facilitar ou incitar, direta ou indiretamente, o acesso n&o autorizado de
qualquer natureza a computadores ou a redes do Programa GESAC ou de
qualquer outra entidade ou organizacéo;

e Por em risco a procedéncia, autenticidade, integridade ou sigilo das informacgdes
ou dados do Programa GESAC ou de terceiros;

e Prejudicar intencionalmente usuarios da Internet, através do desenvolvimento de
programas, virus, codigos nocivos e/ou “cavalos de tréia”, acesso ndo autorizado
a computadores, alteragbes de arquivos, programas e dados residentes na rede,
e utilizagédo de “cookies” em desacordo com as leis e/ou com as melhores praticas
de mercado;

e Navegagdo sem instalagdo do software de aceleragdo de pagina (RPA). Vocé
podera verificar se esse programa esta instalado, observando o icone na barra de
ferramentas do servidor de RPA e podera verificar também se o seu navegador
esta devidamente configurado;

e Tunelamento para criagdo de VPN’s (Virtual Private Network) entre pontos da
rede ou para fora desta (aplicagbes que utilizem L2TP, Metaframe etc.).

e Utilizagcdo de Ambiente Operacional como gateways de rede, que ndo seja
Windows, por exemplo: Linux , Novell ou Macintosh. Esses ambientes podem
estar acessando o servico através de um servidor gateway, tipo Pentium, com
ambiente Windows.
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e Protocolos do tipo PPP, SLIP, CSLIP e outros protocolos de enlace nivel 2 para
acesso a Internet.

e Hospedagem de conteudo, instalacdo de servidores de Web, de e-mail, FTP e
outros, no ambiente do usuario, que sejam acessados pelo ambiente externo.

e Aplicagdes de Intranet com discriminagdo de acesso, em fungdo da origem,
através do sistema.

3.7. Envio e recebimento de e-mails

O servigo de Acesso a Internet do Programa GESAC permite acesso direto a rede
mundial Internet sem contemplar os servigos adicionais de Internet, tais como E-mail
(correio eletrénico) e Web Hosting.

Caso vocé esteja utilizando servigos de e-mail fornecidos por outro provedor, verifique
se 0 seu provedor permite acesso externo aos servidores de Correio Eletrdnico, pois o
Acesso a Internet do Programa GESAC ¢ considerado um acesso externo.

Se o0 seu provedor permitir acesso externo para a leitura de mensagens, mas néo
permitir o envio, o Acesso a Internet do Programa GESAC oferece uma facilidade
local para este servigo. Basta configurar seu programa de e-mail para enviar as
mensagens através do nosso servidor, smtp.gesac.com.br.

Se o seu provedor ndo permitir acesso externo para a leitura de mensagens, negocie
uma forma de obter esse acesso. Caso isto ndo seja possivel, o Programa GESAC
estara disponibilizando uma conta de e-mail gratis para sua utilizagao.

Em todos os casos, a configuracdo do Servico de Correio Eletronico sera de
responsabilidade do usuario.

4. Suporte Técnico

e A equipe de suporte técnico foi treinada para solucionar
rapidamente, de forma remota, qualquer problema nos
equipamentos dos usuarios.

e A equipe de campo realizara a troca de equipamentos ou fara
a reconfiguragao local, no caso de problemas nao resolvidos
remotamente.

e O suporte de campo limita-se somente a problemas nos

equipamentos instalados, ndao se estendendo ao ambiente local da Unidade
Comunitaria.

5. Unidade de
Comunicacao

Componentes do sistema VSAT
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A figura abaixo ilustra os componentes da Unidade de Comunicagdo do Programa
GESAC, sendo:

e Antena Parabdlica

e Transmissor de antena

¢ Modem-satélite

Existem dois cabos coaxiais que ligam o modem-satélite a antena externa sendo um
deles o receptor (RF In) que conduz o sinal em alta velocidade da Internet para o
modem-satélite, e o outro o transmissor (RF Out) que conduz o sinal do modem-
satélite para a Internet. A porta de rede local (LAN) do modem-satélite € conectada a
placa de rede local do PC (porta 10baseT), utilizando-se um cabo de rede local.
Algumas unidades podem estar conectadas através de uma porta USB ao invés de
uma porta LAN. O computador a ser utilizado devera ter uma placa LAN ou USB.

A figura abaixo apresenta o painel frontal do modem-satélite formado por:

PWR = Indica se a VSAT esta ligada ou desligada
Rx = Recepgéo

YN = Sincronismo

CON = Sistema Conectado

Tx = Transmisséo

PC = PC Conectado ao Modem satélite
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Um icone na parte inferior da barra de trabalho a direita aparecera na tela de seu PC

servidor de RPA, indicando o status de seu sistema de Acesso a Internet do
Programa GESAC. O reconhecimento do status proporcionado pelo icone podera
auxiliar na determinagao de algum problema.

Quando a luz azul estiver acesa, o sistema é capaz de enviar e receber conteddo

da Internet normalmente.

Quando a luz amarela estiver acesa, o status de comunicacéo com a Internet esta
indeterminado. O sistema estara nesse estado caso vocé ainda n&o tenha
transferido conteudo da Internet, ou se o sistema estiver mal configurado e ignorar

o acelerador de Internet. =
Quando a luz vermelha aparecer, significa que ha algum problema com o

sistema, o qual o impede de navegar na Internet.

6. Protecao e Seguranca

e Leia todas as instrugbes de seguranga do usuario, incluindo
aquelas fornecidas pelo fabricante do seu PC, antes de utilizar
seu sistema de Acesso a Internet do Programa GESAC.

¢ Mantenha os manuais a mao para referéncia futura.

e Organize os cabos de energia, coaxiais (RF) e de rede local
(LAN), de forma que nao sejam pisados, provoquem tropegdes
ou sejam comprimidos por itens colocados sobre ou contra
eles.

Utilize um protetor contra surtos de tensao (estabilizador), a fim de proteger seus
equipamentos contra oscilagdes bruscas de energia e danos provocados por
descargas elétricas atmosféricas.

N&o sobrecarregue tomada de parede ou cabos de extensdo, pois isso aumenta o
risco de incéndio e choque elétrico.

N&o tente abrir a caixa do modem-satélite.

Deixe todos os servigos de manutengao somente a cargo do pessoal autorizado.
Mantenha uma distancia de, no minimo, 50 centimetros da area entre a corneta
de alimentagéo e a antena parabdlica, a fim de evitar radiagdes eletromagnéticas.
N&o toque no equipamento externo e na antena parabdlica, a n&o ser que receba
orientagao nesse sentido da Unidade de Apoio Operacional.

Observe que o Acesso a Internet do Programa GESAC nao é prejudicial a sua
comunidade, seus vizinhos ou a vocé mesmo, quando utilizado de acordo com o
Guia do Usuario. A poténcia do sinal que o sistema utiliza foi medida, e foi
demonstrado que nao ha risco de saude em frente, ao lado e atras da antena.
Tanto a antena, quanto o amplificador de poténcia utilizados nas Unidades de
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Comunicagao do servico de Acesso a Internet do Programa GESAC foram
homologados pela Agéncia Nacional de Telecomunicagbes — Anatel — e, portanto,
autorizados a serem utilizados no Brasil.

Componetes da VSAT

Receptor

Transmissor b N uporte Alimentador

7. Seguranca na Internet

A natureza de conexao ininterrupta ao satélite aumenta as chances
de acesso indesejado ao seu PC via Internet. Porém, como o
sistema nao oferece IP’s validos, o periodo de vulnerabilidade do
usuario ocorre quando este se encontra navegando na Internet.
Apés um determinado intervalo de tempo, o sistema é
desconectado, se permanecer sem uso, dificultando o acesso
indesejado ao seu PC.
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8. Dicas para
Determinacao de
Problemas

8.1. Verificagao dos itens basicos

A verificagdo dos itens basicos devera ser efetuada a fim de determinar se o problema
se restringe somente a navegagao na Internet ou se atinge todas as aplicagdes. Se o
problema ocorrer na execugao de outras aplicacbes, vocé deve consultar a
documentagao de seu fabricante de PC.

As comunicagdes por satélite podem perder o sinal durante tempestades fortes,
devido a um fendémeno conhecido como atenuagdo por chuva (rain fade). Esse
fendmeno ocorre porque nuvens densas ou aguaceiros bloqueiam o sinal do satélite.
Essa perda de sinal é semelhante aquela percebida em sistemas de recepgao via
satélite de TV por assinatura.

Normalmente, dura alguns minutos e pode resultar em perda ou lentiddo do acesso a
Internet. Tente a conexao apds a diminuigao da tempestade.

Duas vezes por ano, em torno do comego da primavera e do outono, ocorre um
alinhamento entre o sol, o satélite e a antena VSAT. Quando isso acontece, a energia
do sol pode criar uma interferéncia capaz de degradar temporariamente o sinal do
satélite recebido pela antena do seu sistema de Acesso a Internet do Programa
GESAC. Vocé podera nao ter acesso a Internet por alguns minutos. O acesso sera
retomado assim que o sol sair do alinhamento.

O desempenho do sinal de satélite pode ser prejudicado pelo crescimento de
vegetacéo.

Arvores ou arbustos préximos da area da linha de visdo da antena para o satélite
podem afetar o sinal. Verifique, periodicamente, se alguma vegetagdo esta
bloqueando o sinal de satélite na area em torno da antena.

Importante: Nao toque no equipamento externo e na antena parabdlica, a nao
ser que receba orientagao para efetuar tal procedimento da Central de
Atendimento.

8.2. Sintomas e Solugées

A. Sintoma:
N&o é possivel navegar através do Internet Explorer ou ocorre um "DNS error".

O que fazer:

1. Tente a navegacao em outros sites. O problema pode vir de algum site ou de
paginas especificas da Internet.

2. Se o seu computador ficou desligado por um periodo significativo de tempo
(varias horas), espere seis minutos e tente navegar novamente por diversos
sites. E normal obter uma mensagem de "DNS error" enquanto o modem-
satélite carrega automaticamente novos parametros de rede.

3. Se vocé acabou de ligar seu modem-satélite apés uma breve interrupgdo de
energia, espere um minuto e tente navegar novamente por diversos sites. E
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normal obter uma mensagem de "DNS error" enquanto o modem-satélite
carrega os drivers e programas de inicializagao.
4. Verifique as conexdes de cabos.

[ ofs™— =~ T m s = = =

OBS:
1 O indicador luminoso "TX" no painel frontal do modem-satélite piscaréI
somente quando o sistema estiver transmitindo dados. E normal que
I permaneca apagado a maior parte do tempo.
Utilize somente os cabos originais fornecidos com o sistema.
1

Tome cuidados extras se for deslocar o PC ou o modem-satélite, pois isso |
pode resultar em desconexao ou desprendimento dos cabos.
— i — o — —  — i —

T— e E—— . - e s a1

Dicas para determinacao de problemas
Siga as etapas na tabela a seguir e consulte a se¢ao correspondente para obter mais
informagoes:

Etapa Indicadores de Status no Modem Satélite O que fazer
Verifique o Cabo de
Se o indicador Luminoso ‘PWR’ estiver o o9@
A . Espere seis minutos
desligado
Teste navegar novamente
por multiplos sites
Desligue o Modem
Verifique os cabos de RF
B Se os indicadores luminosos “Rx’, “SYN” e Ligue o Modem e espere
“CON” estiverem desligados. um Minuto

Teste navegar novamente
por multiplos sites
Verifique o cabo de rede
local ou USB

Teste navegar novamente
por multiplos sites

C Se o indicador luminoso “PC” estiver desligado

Verificagdo do cabo de energia

Certifique-se de que o PC e o modem-satélite estejam ligados. Verifique também se o
cabo de energia esta conectado a um protetor contra surtos de tenséo e que o fusivel
esteja funcionando.

Verificagao dos cabos de RF

Os cabos de RF conduzem corrente. Portanto, antes de manipula-los, o modem-
satélite deve ser desligado para evitar danos potenciais aos componentes.

Verifique se os cabos Rx vao até o conector "Rx In" e os cabos Tx vao até o conector
"Tx Out".

Certifique-se de que os cabos estdo presos com firmeza. Eles devem ser apertados
com os dedos. Nao utilize nenhuma ferramenta.

Verificagdo do cabo de rede local (LAN) ou USB

O cabo de rede local (LAN) ou USB deve ser conectado entre a porta correta na parte
traseira do modem-satélite e a porta LAN ou USB do computador. No computador,
verifique se o acelerador de Internet estd funcionando (icone esférico na porgéao

inferior direita da barra de tarefas), conforme a seguir: =

10
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Se o icone nao estiver presente:

e Clique em "Start” (Iniciar) no botdo do canto esquerdo da tela.

e Selecione "Programs” (Programas).

e Selecione a pasta "Internet Page Accelerator".

e Selecione o programa "Internet Page Accelerator".

Se o icone estiver presente na barra de tarefas, mas se a esfera estiver
vermelha:

e Clique com o botéo direito no icone da esfera.

e Selecione "Restart" (ou "Shutdown").

e Selecione "Startup".

Refaga o teste em seguida navegando por varios sites.

Se a navegacao agora funciona, mas se o problema volta a ocorrer e ha necessidade
de reiniciar o Internet Accelerator, contate a Central de Atendimento.

Verifique se 0 seu navegador esta configurado para uma conexao discada terrestre do
menu Internet Explorer. Va para “Tools” (Ferramentas), “Internet Options” (Opg¢des da
Internet), “Connections” (Conexdes) e verifique se a opgao “Never dial a connection”
(nunca discar uma conexao) esta selecionada como mostrado na Figura 6.

- - Micraanh Intearat Eaplorar
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O Bew QU e .| Cuseny
Buabug anipmgs
e o cbagans o v smsch
® Fired 4 Yok page S|
™ Frula pasers sddema 1
7 Frala i ——-—I
= .. e |

—_——

T %
¥ et ] Hawni thal & ponwechon

sanwachon u ol presenl
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vt ——— [ 7 Al diad e definl g
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1
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g Lo S ' it il vt o o]
||'Imhl.r|.|l e W gl
wmarad . faor e Waa, © .
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o L o | 0ol L]
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B. Sintoma:

A navegacgao pelos sites esta lenta e as paginas da Internet chegam gradualmente,

item apos item.

O que fazer:

1. Pode ser uma situagao temporaria devido a chuva forte. Se esse for o caso, tente
navegar novamente quando a chuva diminuir de intensidade.

2. Tente diversas paginas da Internet para certificar-se de que o sintoma nao esta
relacionado a uma pagina especifica.

3. No computador, verifique se o acelerador de paginas esta sendo executado

(icone da esfera na parte inferior direita da barra de tarefas). =

Se o icone nao estiver presente:

e Clique em "Start", botdo no canto esquerdo da tela.
e Selecione "Programs".

e Selecione a pasta "Internet Page Accelerator".

11
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e Selecione o programa "Internet Page Accelerator".

Se o icone estiver presente, mas se a esfera estiver amarela, conforme o
exemplo a seguir: a

Va para a janela "Microsoft Internet Explorer" (se vocé estiver utilizando um
navegador diferente, ligue para a Unidade de Apoio Operacional):

¢ No menu, selecione “Tools” (Ferramentas).

e Selecione “Internet options” (Opg¢des da Internet).

e Selecione “Connections” (Conexdes).

e Selecione “LAN settings” (Configuragdes da LAN).

Verifique se “Use a proxy server” (Usar um servidor proxy) esta habilitado, como
mostrado na Figura 7.

Lol Awea Nietwork [LAN] S ethings

— Ao ate =arhguraian

By tormabic conlip_ralions may cve ride manud ==things. To ensse be
uee ol manua seklings, dsabla sutbommalic corfigoration

™ Autamaticall detect s=tings
I Usze automstic configuration zonpt
Az |

— Py seqies

W Ure aproey zanar

& ddiess: Ilu:dhnit Fait (3677 Achwanced ..

ok | Gancel |

C. Sintoma:
Nao é possivel acessar meu banco on-line ou conta corrente com o Internet Explorer.

O que fazer:

1. Tente navegar por outros sites. Se nao for possivel, entdo consulte a secao "Nao
é possivel navegar através do Internet Explorer” ou ocorre um "DNS error".

2. O problema mais comum ao tentar o acesso a servicos financeiros on-line é a
falta de uma seguranca maior do navegador. Verifique no site de sua instituicdo
financeira, os requisitos de navegacgao.

A maioria tem ferramentas on-line para verificar se o seu navegador preenche os
requisitos para conexao segura. Além disso, a habilidade de entrar em sites seguros
exige que o computador seja configurado para permitir a aceitagao de “cookies”. Se o
seu navegador estiver no nivel exigido pela sua instituigao financeira, verifique o nivel

12



GUIA DO USUARIO

de seguranga de suas preferéncias na Internet. Se o navegador utilizado for o
"Microsoft Internet Explorer”:

e No menu, selecione “Tools” (Ferramentas).

e Selecione “Internet options” (Opgdes da Internet).

e Selecione “Security” (Seguranca).

e Selecione “Medium level” (Nivel médio) como mostrado na figura 8.

Gasrad Scoste Imm' Conmacions | Frogra: | Acvenced |
oo 3 WA 2 o ik 20 KD el |k EROuRED st

® = 0O @

EEE Loocimemrct Tnatedsier  Fedisled
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3 Thie an= contare sl 'wish shes .
R s placed in OGN 20H e #

[y ey
Pove the ader ko cel he accusy ewd o tho aone
- | - Hedum
- bl brows no el sl Aunciional
- Framptz belare donnioedng potsntialy urebs conbert

- L pned Aschivs confal vl ek bee downe eded
g s o g bl o e

pieniess | [ Rl
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1. Introducao

objetivo deste documento é orientar o administrador de rede da Unidade

Comunitaria, como configurar, passo-a-passo, uma rede de computadores

montada de acordo com uma das arquiteturas recomendadas e como

fazer as configuragbes especificas essenciais para o funcionamento do
sistema. Este documento pode ser subdividido em duas partes. A primeira parte
apresenta a arquitetura de rede baseada na simples conexdo dos computadores
através de Hub/Switch, bem como a orientagdo de como instalar o software Remote
Page Accelerator (RPA), e configurar o ambiente de rede Windows e seu Browser. A
segunda parte apresenta a arquitetura de rede baseada na conexao através de um
servidor proxy, bem como a orientagdo de como instalar no Servidor o RPA (Remote
Page Accelerator), e configurar o ambiente de rede Windows e o Browser em todos
os seus computadores.

Nota:
I E estritamente recomendado que sejam seguidos os modelos e configuragéesl
I descritas neste documento. Devido a infinidade de variagbes de softwares e
hardwares que podem ser utilizados em uma rede, o suporte a rede nao esta

I incluido em nosso servigo, ficando a cargo do administrador de rede de cadal
usuario, toda e qualquer manutencgao ou sg)orte.
lelgiaquermantioncaclou —

2. Topologias

2.1 Rede Basica 1
Consiste na conexado de 2 ou mais computadores conectados a um hub ou switch
10/100BaseT, através de um cabo Ethernet 10BaseT direto, sem a presenga de um
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computador servidor ou de um computador que possua 2 placas Ethernet ou 1 placa

de Ethernet e uma interface USB.
% Modem Satélite

HUB"S\\'ijch =1

PG Clienta PC Cliente PC Cliente PC Clienta PC Cliante
RPA RPA RPA RPA RPA

Browser Browser Browser Browser Browser

2.2 Rede Basica 2

Esta configuracdo assemelha-se a configuragdo anterior, com apenas um ponto de
divergéncia.

Nessa configuragao de rede, existe um ou mais micros com 2 placas de Ethernet ou 1
placa Ethernet e uma Interface USB.

Quando esse fato ocorrer, sera
eleito servidor de
comunicagdes da rede, o
computador que possua tal
configuracao. Caso exista
& Sandoor de Raga RPA mais de um computador com a
' mesma configuragédo, a titulo
de desempate ganhara o que
possuir o conjunto de
' | HUB/SWIZ hardware mais forte
(Processador, Memoria, HD);

IModamn Saalie

[} Nota: I
O Servidor de Comunicagées da rede, também podera ser utilizado como
estacao de trabalho.
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3. Configuracoes

3.1 Informagodes
Agora, com base nas informagbes apresentadas na pagina anterior, vocé podera
identificar em qual das topologias a sua rede se enquadra.

Para prosseguir a configuragdo avance para as paginas informadas no quadro abaixo:

Topologia Pagina
Rede Basica 1 15
Rede Basica 2 16

3.2 Informag6es sobre a Rede Basica 1

O servigo de Acesso a Internet do Programa GESAC, permite a conexao de até 10
computadores conectados a um hub ou switch 10/100BaseT, através de um cabo
Ethernet 10BaseT direto. Este hub/switch devera estar conectado ao modem satélite,
normalmente, por um cabo ethernet direto, mas em alguns hubs, um cabo Ethernet
cross podera ser utilizado.

3.2.1 Hardware minimo recomendado:

Hub ou Swicth 10/100BaseT

Computadores com a seguinte configuragao:

Processador tipo Pentium, 500 MHz ou superior;

Minimo de 32 MB RAM,;

Floppy disk;

CD-ROM;

Placa de rede PCI 10/100 (evitar placas de rede on-board);
Minimo de 120 MB de espaco livre no disco rigido.

3.2.2 Sistemas operacionais:

e Windows™ 98;

Windows™ 98 SE;

Windows™ Millenium Ediction(ME);
Windows™ 2000 Server;
Windows™ Professional.

3.2.3 Configuragoes Necessarias:

e Instalar o Software Remote Page Accelerator (RPA)
e Instalar o WinVNC,;

e Configurar o ambiente de rede do Windows™;

e Configurar o Browser do usuario.

| Nota: |
Para configurar o software RPA, o WIinVNC, o ambiente de rede do

I Windows e o Browser do Usuario, siga o guia de referéncia para instalagéol

de_softw_arei cﬂdo_no Capitglo 3_dest£ Gﬁ
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3.3 Informagodes sobre a Rede Basica 2
O servico de Acesso a Internet do Programa GESAC permite a conexdo de até 9
computadores (estagdes clientes) mais 1 servidor de rede.

O modem satélite deve estar conectado ao servidor. Essa ligagdo pode ser feita de
duas formas:

1. MODEM SATELITE=> CABO ETHERNET CROSS => PLACA DE REDE DO
SERVIDOR

2. MODEM SATELITE (VSAT) => CABO ETHERNET CROSS => ADAPTADOR
PARA USB => INTERFACE USB DO SERVIDOR

Em uma segunda placa de rede desse servidor (ou primeira, quando se usa USB),
outro cabo Ethernet direto devera estar conectado a um hub/switch 10/100BaseT
com, no minimo, 10 portas. Este Hub/Switch devera estar conectado aos demais
computadores da rede por um cabo Ethernet direto (e ndo por um cabo cross) por
computador.

Nota:

1 1) Nunca utilize mais de um HUB cascateado. Isso podera reduzir muito aI
I performance dos computadores da sua rede. I

2) Para que o servigo funcione corretamente, ndo devera existir nenhum outro
| S

Deiault Gatelvay na rege de_com_putadores_.

3.3.1 Hardware minimo recomendado:
e Um Hub /Swicth 10/100BaseT
e Servidor com a seguinte configuragao:
0 processador tipo Pentium 1ll, 500 MHz ou superior;
minimo de 128 MB RAM,;
floppy disk;
CD-ROM;
2 placas de rede PCI 10/100 ou 1 placa de rede PCI 10/100 mais uma
interface USB (evitar placas de rede on-board);
minimo de 2 GB de espaco livre no disco rigido
stagdes cliente com a seguinte configuragéo:
processador tipo Pentium, 500 MHz ou superior;
minimo de 32 MB RAM,;
floppy disk;
CD-ROM;
placa de rede PCI 10/100 (evitar placas de rede on-board);
minimo de 120 MB de espago livre no disco rigido

O 0O0oOo

OO0OO0OO0OO0OO0OmMmO

3.3.2 Sistemas operacionais do Servidor:
e Windows™ 98;

Windows™ 98 SE;

Windows™ Millenium Ediction(ME);
Windows™ 2000 Server;

Windows™ Professional.

3.3.3 Configuragoes Necessarias no Servidor:
e Instalar o Software Remote Page Accelerator (RPA);
e [nstalar o WinVNC;
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Configurar o ambiente de rede do Windows™;
Configurar o Browser do usuario.

3.3.4 Sistemas operacionais nas Estagées:

Windows™ 98;

Windows™ 98 SE;

Windows™ Millenium Ediction(ME);
Windows™ 2000 Server;
Windows™ Professional.

3.3.4 Configuragoes Necessarias nas Estagoes:

Instalar o Software Remote Page Accelerator (RPA);
Instalar o WinVNC;

Configurar o ambiente de rede do Windows™;
Configurar o Browser do usuario.

Nota: I
I Para a obtengédo de uma boa performance é sugerida a utilizagdo de Windows™
I 98 nas Estagdes. 1
Para configurar o software RPA, o WinVNC, o ambiente de rede do
I Windows e o Browser do Usuario, siga o guia de referéncia para instalagéol

de softw_arei cﬂdo_no Capitglo 3_dest£ Gﬁ
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1. Instalacoes de
Softwares

partir desse ponto iremos tratar da instalagéo de softwares necessarios
para o funcionamento do acesso a Internet através do Programa
GESAC.

1.1 Remote Page Acelerator - RPA
O software Remote Page Accelerator (RPA) devera ser instalado e configurado
conforme orientacdes a seguir:

Passo 1
Entre no site do GESAC, http://www.gesac.com.br/download, e copie a verséo
mais atual do arquivo executavel do RPA, para um diretério qualquer de sua maquina.

Passo 2
Agora execute o arquivo para comegar o processo de instalagéo, conforme o exemplo
a seguir:

1.091KB  Aplcativo 26/11/2001 14:00

19



GUIA DO USUARIO

Passo 3
Cliqgue em Next para continuar com o processo;

Installshield Wizard x|
Internet Page Accelerator ¥2.2.1.1

Wielcome to the Internet Page Accelerator Setup program.
This program will install Internet Page Acceleratar an your
computer.

Pleaze Terminate all Applications before continuing.

< Back | Mest > I Cancel |

Passo 4
Configure o RPA, conforme a tela abaixo e clique em NEXT para continuar;

INTERNET PAGE ACCELERATOR SETUI X|

B azic Configuration

RP& Paort: IE‘B?? P& - NS Part; IEE?E
HPAPoit  [3876  Hpa P adde  [17228.1.10

MHumber of Buffers: I 4000

Fre-Fetch
Mumber of Image CH Elocks: 400

NEXT | Cancel |
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Passo 5
Cliqgue em “Finish” para finalizar o processo de instalagéo.

InstallShield Wizard

Inztall5 hield Wizard Complete

Setup has finizhed inztaling Internet Page Accelerator an your
Camnputer,

< Back I Finish I Cancel

Passo 6

Selecione “Yes, | want to restart my computer now” e clique OK.

Restarting Windows

Setup haz finizhed copying files to your computer. Before vou can
Lze the program, you must regtart your compriker.

Chooze one of the following options and click OF. to finizh setup.

&% “Yes, | want to restart my computer now,

™ Ma, | will restart my computer later,

I - OBS:

O RPA nao é compativel com o Windows™ NT e Windows™ XP, devendo ser
respeitada essa regra para instalagédo no Servidor. As demais estagbes cllentel
podem operar com qualquer sistema operacional.

e = e = e e e o e o e e s e mes e e s omm——
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1.2 VNC
1.2.1 Instalando o VNC
O software VNC devera ser instalado e configurado conforme orientagdes a seguir:

Passo 1
Entre no site do GESAC, http://www.gesac.com.br/download, e copie a versao
mais atual do arquivo executavel do VNC para um diretério qualquer de sua maquina.

Passo 2

Comece o programa da instalagdo do WinVNC. (se vocé recebeu o VNC em um
arquivo ZIP, vocé necessitara descompacta-lo!), siga o assistente de instalagdo e em
poucos instantes ja estara pronto para uso.

Como estagio final do processo da instalagdo, o instalador pode registrar o WinVNC
como um servigo de sistema. Ou entdo, o WinVNC pode ser registrado manualmente,
ou funcionar como uma aplicagéo.

1.2.2 Configurando o VNC
Para configurar o VNC siga os passos a seguir

Passo 1
Clique no botao INICIAR, PROGRAMAS, RealVNC, e localize e execute o programa,
conforme apresentado na figura a seguir:

ArCcessories L4
Skartup L4
Truesync Deskiop L4

Microsoft Excel

Microsoft PowerPoink
Microsoft Word

RealyMC

(= [ {1 ére e

Run YMC Server

V2 Run YMNEC Yiewer

Passo 2

Ao executar o programa, o WinVNC adicionara um icone com um "V verde" a barra
da tarefa do sistema. Clique neste icone com o botdo direito do mouse. Um menu
surgira, clique em Properties.
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Properties

Add Mew Client
Disconnect All Clients

Bbout WinyMC

Close MHC

[ & =

Passo 3

As seguintes opgdes estdo disponiveis na caixa de didlogo Properties, entre com a

senha padrao fornecida pela Unidade de Apoio Operacional (UAO).

Introduza a senha padrdo

GESAL

Win¥NLC: Current User Properties

— Incoming Connections

v Accept Socket Conmections

Fazzwiord:

Dizplay Mumber: IEI v Ao

[~ Enable Java Viewer

—when Lazt Client Dizconnects
" Do Mathing

™ Lock WWorkstation
™ Logoff “workstation

=101 x|

— Connection Settings
[ Disable Remote Keyboard & Painter

[T Dizable Local Keyboard & Painter
¥ Fiemove Deskiop Wallpaper

— pdate Handling

[~ Pall Full Screen v Fall Conzale

Windows Only

Pall On Exvent

v Poll Fareground *findow [ Received Only

[ Pall*indow Under Cursar

o]

Apply Cancel

Clique no botdo OK para finalizar o
nraeassn (e eonfiniracan.

1.2.3 Usando o VNC

Toda vez que a Unidade de Apoio Operacional (UAO) necessitar acessar o seu
computador remotamente para prestar servigos de suporte, basta iniciar o WinVNC e
Informar qual o IP do seu computador, conforme as seguintes informacgdes:
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Passo 1
Clique no botédo INICIAR, PROGRAMAS, RealVNC, localize e execute o programa,

conforme apresentado na figura a seguir:
@ Accessaries L

@ Startup 4

@ Truesync Deskiop L4
Microsoft Excel
Microsoft PowerPaoint
Microsoft Word

=
n

Run YMC Viewer

Passo 2
Verifique qual o IP do seu computador e informe ao operador da Unidade de Apoio

Operacional (UAO), faga isso passando o mouse sobre o icone do VNC localizado
na barra de tarefas, conforme apresentado na figura abaixo:

WinWMC - 10.117.55.186 % IP do Compurtador
T YC 9

e

icone do WinVNC

Passo 3
Apds o operador da Unidade de Apoio Operacional (UAO), concluir a tarefa de

suporte técnico, basta encerra o WinVNC, interrompendo assim o acesso ao seu
computador.

Properties

Add Mew Client
Disconnect All Clients

About Wiy N

OBS:
I Caso aparega a seguinte mensagem de erro: WARNIG: Running WinVNC
without setting a password is a dangerous security risk! Until you set a
1 password, WinVNC will not accept incoming connections. 1
I Significa que vocé esqueceu de informar a senha padréo.
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2. Configurando a Rede

2.1 Configurando o ambiente de rede

2.1.1 Computadores com Windows 98/98SE/ME

Essas versdes do Sistema Operacional do Microsoft Windows, apesar de possuirem
caracteristicas proprias, possuem o mesmo caminho para configurar o ambiente de
rede, siga 0s passos a seguir para efetuar corretamente a configuragéo:

Passo 1
Clique com o botado direito do mouse no E“;J

icone de Ambiente de Rede na area de  wecompuador  Duilook Express
trabalho e selecione o item Propriedades,

conforme a figura ao lado: @ h
Meus documentos  ZETAITIERREE Abrir
Explorar
Browse With Paint Shop Pra 7
g Localizar computador.

Intemet Explarer Werificar com o Morton Antiins

I apear unidade de rede...

- LDesconectar unidade de reds...
Lixeita Criar atalha
Renomear
[ .

Passo 2
Em seguida, selecione o protocolo TCP/IP da placa de rede que estiver instalada no
micro do usuario e clique em Propriedades.

Rede 2] =]

Configurazaa | Identificacﬁol Controle de acessol

Oz zeguintes componentes da rede estio instalados:

I MetBEUI -> Gilat SkyBlaster USE Adapter
m EtherLink 10100 PCI T
% TCRAP -» Adaptador para rede dial-up

I TCRAP -» Gilat SkyBlaster USE Adapter
E-': Compartihamento de arquivos e impressoras para redes M-
4| 3

Adicionar. .. I Bemaover | Propriedades |

Logon primario da rede;
IEIiente para redes Microzoft j

LCompartihamento de arquivos e impreszoras... |

Descrigdo

0 TCP/IP & o protocolo que vocé utiliza para conectar-se &
Internet & a redes rematas.

oK Cancelar
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Passo 3
Selecione a op¢do Enderecgo IP e marque Obter enderego IP automaticamente.

Propriedades de TCP/IP

—

Passo 4
Selecione a opcdo Gateway e deixe tudo em branco

Propriedades de TCP/IP
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Passo 5
Selecione a opgdo Enderego IP e marque Desativar DNS

Propriedades de TCP/IP K
Gateway I Configuragio WINS | Enderega IP |
Ligagdes I Avangado I MetBl0S Corfiguragda DNS

" Ativar DNS

Hiost: I Woanmiti: I

Ird e pesguisa seriden L &5

.| 1 1 AdlCiara |

Hemover

[0vd e pesquiza suliza damim
I Adizionar |

Eemaver,

ak | Cancelar

Nota: I
I Repita estes passos para todas as.Estacdes Clientes, que obedecam esta regra.
1 1

2.1.2 Computadores com Windows 2000 (pacotes Server e Professional)

Como descrito no caso anterior essas versoes do Sistema Operacional do Microsoft
Windows, apesar de possuirem caracteristicas préprias, seguem caminhos idénticos
para configuragdo do ambiente de rede, siga os passos a seguir para efetuar
corretamente a configuragéao:

Passo 1

Clique com o bot&o direito do mouse no icone Network place (Meus Locais de Rede)
na area de trabalho e selecione o item Properties (Propriedades), conforme a tela
abaixo:
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Passo 2

Em seguida, selecione a placa de rede que estiver instalada e com o botao direito do

mouse, clique em Properties (propriedades).

ame

 Hame | Type | Statns | Device Name
Emalue e Cormaction
L Enabied 3o 3090 Inkegrakad Fast Ethemet

Selecione a opgao Internet Protocol (TCP/IP) e clique em Properties.

Passo 3
fLan propenties L ]
e |
nior 13 o wily. 1 I
e T W 3o 3OO0 integrated P |
w8 oreaobnn_ Enmgeonants chacksd Mo ssd By B
Branenit hsanicn ] gt P sl Pt & o fer b
W 3w B CAITI Dl TOH
L [T
_ ~lerpdon
Prstcenl Tre delml Tusrarmsrion Contsl
i mL vl asaa nabvarh, potacod ha p
k. SRS B PO
] Sl ion in laskhal sdver ooen
il
ok | Cass :I |
Passo 4

Selecione a opgao IP Address e marque Obtain an IP address automatically.
Marque a opgao: Obtain DNS server addresses automatically

<ol {TOR1F) Pengarthes:
[
“Fig i et 1P ingy aviigred] autmiaticale il ps et feDeoty
Hhs Obhaersa. you rvoeed o sk yous msborss achrarssbogbos e
i sora aonede IF oo

5 izt 30 F sxkests satoruapcaty
7 Ui g P ks

pu il pEAEATY I

T D DRSS sl abieris auborushe by
o Lt Pl DN s sy

20
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|
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Nota:
I Repita estes passos para todas as.Estacdes Clientes, que obedecam esta regra.
1

2.1.3 Computadores com Windows NT (pacotes Server e Workstation)

Como mencionado no item anterior, essas versbes do Sistema Operacional do
Microsoft Windows, apesar de possuirem caracteristicas préprias, seguem caminhos
idénticos para configuragdo do ambiente de rede, siga os passos a seguir para efetuar
corretamente tal configuragao:

Passo 1
Clique com o botao direito do mouse no icone de
Network place (Meus Locais de Rede) na area de 0

. . . Open
trabalho e selecione o item Properties Explore
(Propriedades), conforme a figura ao lado: 5 Find Computer...

M ap Metvaork, Drive...
Lizconnect Metwark Drive. ..

Passo 2
Em seguida, selecione a placa de rede que estiver (el Create Shortout
instalada e com o botao direito do mouse, clique em Fiename

Properties (propriedades).

Froperties

Passo 3
Selecione a opgao Internet Protocol (TCP/IP) e clique em Properties.

Hetwork EHE
Identificationl Services  Frotocals IAdaptersl Bindingsl

Metwork Protocals:

[%~ NetBE Ul Frotocal

Add... Bemove I Eloperties...l Hpdate

— Description:
Tranzport Control Protocol/Internet Protacol. The default wide
area network protocol that provides communication acrass
diverse interconnected netwarks.

ak Cancel
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Passo 4
Selecione a opgao Obtain an IP address from a DHCP server.

Microsoft TCP/IP Properties HE

IP Address | DMS | wINS Address | DHCP Relay | Frouting |

An P address can be automatically assigned tao this netwark, card
by a DHCP server. |If your network does not have a DHCP server,
azk pour network administrator for an addresz, and then type it in
the space below,

Adapter:

£ Dhtain an |P address from a DHCP server
€ Specify an IP address

IE &ddress: I . . .
Suret iasks I . . .
[TErault [FatetE: I . . .

Advanced... |
Ok I Cancel | SEpli |

Passo 5

Nao é preciso informar o DNS, deixe tudo em branco, como apresentado na figura
abaixo:
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Microsoft TCP/IP Properties

IP Addiess DN | wiNS Addiess | DHCF Relay | Routing |

Domain Mame System [DMS]

Host Mame: Diomnair:

[ 7] %]

—DMS Service Search Order

fdd Edit . Remove |

ek

H

Drowar

— Domain Suffis Search Order

ek

[Vavimd |

QK I Cancel | Annly

e = —— —

Nota:
I Repita estes passos para

T s = s = . .

2.1.4 Computadores com Linux:

2.1.4.1 Configurando Linux versdao Conectiva em ambiente X-Window

Passo 1

Acesse o sistema utilizando a senha ROOT (Senha de administrador do sistema);

Passo 2

Digite startx, para iniciar o ambiente grafico do Linux

Passo 3

No X, execute o control-panel, entre em Network Configuration

Escolha a segao Interfaces;
Clique em Add;

Selecione Ethernet;

Aperte "Ok.

Passo 3
Selecione a opcao Activate interface at
Interface configuration protocol.

Clique em Done e esta configurada sua interface DHCP, que sera ativada na proxima

reinicializagdo do sistema.

todas as.Estacdes Clientes, que obedegam esta regra. I

boot time e escolha o protocolo DHCP em
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2.1.4.2 Configurando Linux versdo Conectiva e Red Hat em modo texto

Passo 1
Acesse o sistema utilizando a senha ROOT (Senha de administrador do sistema);

Passo 2
Como root, edite o arquivo ifcfg-eth0 (no diretério /etc/sysconfig/network-scripts), e
insira o IP e NETMASK informados pela UAO (Unidade de Apoio Operacional).

IPADDR=XXX . XXX . XXX . XXX
NETMASK=255 . XXX . XXX . XXX

Passo 3
Agora, edite o arquivo network (/etc/sysconfig) e insira o numero do GATEWAY
conforme orientagdo da UAO (Unidade de Apoio Operacional).

GATEWAY=XXX . XXX . XXX . XXX.

Passo 4
Agora, entre em /etc/resolv.conf e insira o DNS primario e secundario fornecido
também pela UAO (Unidade de Apoio Operacional)

Passo 5
Agora digite os comandos abaixo:

# 1fdown ethO
# i1fup ethO
# i1fconfig

(veja o que apareceu a respeito de sua placa de rede)

Provavelmente vocé tera as especificagbes de sua placa de rede eth0 e outras se
possuir. Fique atento ao seu numero IP e ao NETMASK.

Agora esta tudo pronto. Antes de testar, digite:

# route

Veja o que aparece no default, deve aparecer o IP do Gateway. Em caso positivo o
procedimento foi efetuado com sucesso.

Teste agora:

# ping www.gesac.com.br

Caso o sistema responda, parabéns vocé esta com seu Linux pronto para navegar na
internet. Se ndo funcionar, pode ser que vocé tenha configurado errado o
resolv.conf, caso ndo funcione entre em contato com a UAO (Unidade de Apoio
Operacional).
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3. Configurando o Browser

3.1 Configurando o Browser nas Estagoes
3.1.1 Internet Explorer

Passo 1
Abra o Internet Explorer

Passo 2
Clique em Ferramentas, e escolha Opgoes da Internet.

Arquive  Editar  Exibir  Fawvoritos | Ferramentas — Ajuda

avolkar - = - @ ﬁ Cotreio e nokicias 3

Sincranizar, .. L
Znderego @ hitbp: v repositorio.cor. Windows Update

Maostrar links relacionados

Opries da Internet, .

Passo 3
Escolha Conexoes e clique Conexdes da Lan

Opcdes da Internet E llll

Geral | Sequranca | Contedds  Conextes IProgramas | Fwan;ado'

Use o 'Assistente para conexdo’ para

= Instalar. ..
3 conectar seu computador & Inkernet.

—Configuracdes de rede dial-up

Adicionar. ..

Remover

1

Configuracdes. ..

& HWunca discar uma conexio

" Discar sempre que uma conesxdo de rede ndo estiver presente
£~ Sempre discar a conexdo padrdo

Padrdo atuali  Menhuma Definit padrdn

—Configuracdes de rede local {LAR)

Configuragdes da LAN. ..

| |

K | Cancelar | Aplicar |
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Passo 4
Marque a opgao Usar um servidor proxy, e entre com o Endereco localhost e Porta
9877 conforme apresentado na figura abaixo:

Configuraciies de rede local {LAN) 2lx|

—Configuragdo automatica

& configuracdo automatica podera anular as configuragdes manuais.
Para configurar manualmente, desative a configuragdo automatica.

r Detectar sutomaticamente as configuracdes

[ Usar script de configuracdo automatica

Endereca

—Servidor proxy

¥ i

Endereco: IIocthost Porta: IQB?? Avancado. .. |

[™ M&o usar proxy para enderegos locais

CK I Cancelar |

3.1.2 Netscape Navigator

Passo 1
Abra o Netscape Navigator

Passo 2
Clique em Edit, e escolha Preferences.

Product Registration - Netscapd

File | Edit Wiew Go  Communicakor

ik Ly s

Copy. Chrl+C

Faste Ly R =
}.

Select Al Chrl+-a

Find in Page... (Ctrl+F
Find Again CErH-G
Search Inkernet
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Passo 3
Cligue em Advanced e escolha Proxies

- i Colors

=1- Mavigator

Languages
i Applications

: - Smart Browsing

-- b ail & Mewsgroups

- Roaming Access

- Compaoser

- Dffline

Passo 4
Marque a opcao Automatic proxy configuration, e entre com o Endereco localhost
e Porta 9877 conforme apresentado na figura abaixo:

Preferences x|
o - Entre com o sequinte
(- Appearance Configure proies to access the [ntemnet
- Fonts endereco:
- Colarg
[=I- Mavigator A netwark. prosy is used to provide additional security between your
- Languages computer and the Internet (usually along with 3 firewall] and/or to
- increase performance between networks by reducing redundant traffic - -
Applications B |Itt|]//|ll}allllst||3"
- Smart Browszing
[#- Mail & Mewsgroups " Ditect conhection to the Intermst
& Roaming Access ' tanual prosy configuration g A
[#- Composer g
- Offline % Automatic prosy configuration
= Advanced Configuration location [URL]: Ihtlp:f;’localhost:SB?? -
- Cache
Fieload |

Ok I Cancel Help
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4. Configurando o Squid

4.1 Instalando o Squid
O software Squid devera ser instalado e configurado conforme orientagdes a seguir:

Passo 1
Entre no site do GESAC, http://www.gesac.com.br/download, e copie a verséo
mais atual do arquivo executavel do Squid para um diretério qualquer de sua
maquina.

Passo 2
Descompactar o arquivo binario para o diretério c:\squid

O diretorio devera ficar assim:

Squid Directory: c:\squid

Squid Binariers Directory: c:\squid\sbin (squid.exe)

Binaries Directory: c:\squid\bin (*.exe)

Helpers Directory: c:\squid\libexec (*.exe)

Cache Directory: c:\squid\var\cache

Log Directory: c:\squid\var\logs (*.log and *.pid)
Conf Directory: c:\squid\etc (squid.conf, mime.conf)
Errors Directory: c:\squid\share\errors

Icons Directory: c:\squid\share\icons

Passo 3
Copie o arquivo squid.conf.default para o arquivo squid.conf e o arquivo
mime.conf.default para o arquivo mime.conf

Edite o squid.conf e se for necessario, mude o caminho de c:/squid (para definir um
caminho, use '/ e NAO '\') para qualquer outro a seu critério.

Passo 4
Para instalar o servigo de cache do Squid utilize a sintaxe abaixo:
squid -i [-f configfile] [-n servicename] (Instala o servicename)

O configfile padrao é "c:/squid/etc/squid.conf", e o valor padréao do servicename é
"SquidNT”

squid -z [-f configfile] (cria o diretdrio para cache)

4.2 Utilizagao do Squid
4.2.1 Utilizando o Squid como um Servigo do Windows

Para iniciar o servigo

Entre no Painel de Controle, escolha Ferramentas Administrativas e entre em
Servigos. Localize o servigo que vocé nomeou na instalagdo do Squid, e clique em
executar.
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Para interromper o servigo

Entre no Painel de Controle, escolha Ferramentas Administrativas e entre em
Servigos. Localize o servigo squid que esta em execugao, selecione e clique em
paralisar.

4.2.2 Utilizando o Squid na linha de comando

Para iniciar o servigo
Utilize a seguinte sintaxe para iniciar o servigo do Squid:

squid -0 "-D -a 8080" -n squidnt

Onde:

Squid = é o executavel do programa

-0 ,-D, -a e -n = parametros de utilizagao

8080 = porta HTTP para cache de paginas web
squidnt = nome do servi¢o squid
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FAQ

1) O que é Programa GESAC?

R: O Programa GESAC - Governo Eletronico - Servigo de Atendimento ao Cidadédo é
uma iniciativa para a universalizagdo do acesso a Internet, que pretende beneficiar
principalmente as populagbes de baixa renda, em todo o pais.

2) Qual a diferenca entre o Acesso a Internet do Programa GESAC e outros
sistemas de Banda Larga que existem no mercado?

R: Enquanto os outros sistemas exigem infra-estrutura de rede terrestre, a conexao
via satélite encontra-se disponivel em todo territério nacional, desde que o usuario
esteja na area de cobertura do satélite.

3) Qual é a velocidade que o sistema oferece?
R: A velocidade tipica de recepgao (download) é de 256 Kbps.

4)Quantos computadores sdo suportados por Unidade de Comunicag¢do?
R: De 1 a 10 computadores.

5) Essa antena pode receber sinais de TV, ou a antena da TV pode dar acesso a
Internet?

R: Na&o. Os sistemas de TV utilizam outra frequéncia, em outro satélite, e
normalmente nao estao preparados para transmissao de sinal de retorno.

6) O consumo de energia do equipamento é alto?

R: Sem contar com a energia consumida pelo computador, o equipamento de acesso
consome, no maximo, 25,2 kWh por més, caso fique ligado 24 horas por dia, durante
0 més inteiro. Outro detalhe é que a antena nao precisa ficar ligada a rede elétrica.

7) Quem é responsavel pelo suporte e configuragao da rede local?
A configuragéo e o suporte da rede local sdo de responsabilidade do usuario.

8) Quais séo as aplicagoes tipicas do Acesso 4 internet do Programa GESAC?
R: - Navegagéo na Web;

- Envio e recepgao de e-mails;

- Download de arquivos via ftp.

9) O sistema pode ser colocado em veiculo mével (6nibus, barco, plataforma de
petroleo, etc.)?

R: Nao. O satélite é estacionario, ou seja, fica sempre na mesma posi¢cao em relagao
a qualquer ponto na Terra e, portanto, a antena precisa ser fixa e direcional, instalada
de acordo com a latitude e a longitude do local.

10) Quais aplicagées nao sao permitidas?
R: Nao é permitido o uso de:
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- Qualquer tipo de aplicagdo de envio de video ou voz originados na Unidade
Comunitaria;

- Qualquer tipo de servidor (Web, ftp, e-mail, etc.) na Unidade Comunitaria;

- Conexdes do tipo VPN, para acesso remoto.

11) A hospedagem de conteudo e homepage sao possiveis?
R: No computador da Unidade Comunitaria, ndo. Consulte a Unidade de Apoio
Operacional sobre este servigo.

12) Posso manter meu servidor de e-mail no Programa GESAC?
R: O computador da Unidade Comunitaria ndo pode ser um servidor de e-mail. O
Programa GESAC oferece servigo de envio e recebimento de e-mail.

13) Ha alguma restricdo quanto ao horario de uso do Acesso a Internet do
Programa GESAC?

R: N&o. O Acesso a Internet do Programa GESAC é um servigo disponivel 24 horas
por dia, 7 dias por semana.

14) O sistema de Acesso a Internet do Programa GESAC fornece um IP fixo
(para hospedagem de servidor de e-mail ou servidor Web ou ainda transferéncia
de arquivos via FTP)?

R: Nao. Por isso, o computador da Unidade comunitaria ndo pode ser um servidor
Web ou um servidor de E-mail (ndo tem porta para acesso remoto disponivel). O FTP
podera ser feito no sentido Computador Unidade comunitaria —> Internet, mas ndo em
sentido contrario. Esta “restricdo” tem a vantagem de nio permitir acessos externos
ao seu computador.

15) Quais sistemas operacionais sdo suportados?
R: Podem ser usados os sistemas Windows 98/ME/2000 e XP/LINUX.

16) Qual o modelo do modem?
R: O modelo utilizado é de propriedade da Gilat, empresa contratada do Ministério
das Comunicacoes.

17) A conexao sofre interferéncia por conta de chuvas?

R: Como qualquer outro servigo via satélite, seu Acesso a Internet do Programa
GESAC podera ser afetado temporariamente caso ocorram tempestades muito
intensas na sua regiao. Se isto acontecer, vocé podera perceber alguma diminuigao
no desempenho do seu sistema ou, em ocasides extremas, interrupgdo do seu
acesso por alguns minutos, até que a intensidade da tempestade diminua.

E importante lembrar que as chuvas torrenciais na estacéo de Belo Horizonte - MG,
também poderdo afetar o desempenho do sistema. A estagdo central possui,
entretanto, equipamentos de maior qualidade para um melhor gerenciamento dos
problemas.

18) Se a minha antena acidentalmente ficar fora de alinhamento com o satélite,
ainda assim vou poder usar os servigcos do Acesso a Internet do Programa
GESAC? O que fazer? A quem recorrer?

R: Caso vocé venha a ter algum problema com a sua antena, os servigos do Acesso a
Internet do Programa GESAC nao poderdo ser utilizados. Vocé devera ligar
imediatamente para a nossa Unidade de Apoio Operacional, para que o reparo seja
feito por um de nossos técnicos o mais rapido possivel.
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19) O que é Interferéncia Solar? Como isto afeta o meu servigo?

R: Duas vezes ao ano, em torno do comego da primavera e do outono (equinécios),
ocorre um alinhamento entre o sol, o satélite e a antena VSAT. Quando isso
acontece, a energia do sol é suficiente para criar uma interferéncia que podera
temporariamente degradar o sinal do satélite recebido pela antena do seu sistema. O
impacto desta interferéncia no servigo € minimo, durando apenas alguns minutos
durante o ano.

20) O que é um PROXY?
R: Proxy € um software que permite, entre outras coisas, compartilhar uma Unica
conexao Internet com uma rede de computadores.

Unidade de Apoio Operacional

Para mais informagodes, duvidas ou sugestbes, entre em contato com a UNIDADE DE
APOIO OPERACIONAL (UAO) através do enderego: www.gesac.com.br ou pelo
0800.282.8866
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GLOSARIO

* A *

Acelerador de Internet: € UM software de habilitagdo instalado em seu computador
com o sistema bidirecional assimétrico. Otimiza a navegacéo na Internet via
satélite.

Anatel: Agéncia Nacional e Telecomunicagdes, 6rgéo ligado ao Ministério das
Telecomunicagbes, encarregado da regulamentacdo do mercado e dos
servigos do setor no Brasil.

Antena parabolica: € um dispositivo que concentra um feixe de ondas
eletromagnéticas em um ponto focal que envia/recebe sinais para/do satélite.
* B *

Backbone: conexao de alta velocidade que funciona como espinha dorsal de
uma rede de comunicacdo, transportando os dados reunidos pelas redes
menores que estdo a ela conectados. Localmente, o backbone é uma linha,
ou conjunto de linhas, a qual as redes locais se conectam para formar uma
WAN (Wide Area Network). Na Internet ou em outras WANSs, o backbone é um
conjunto de linhas com as quais as redes locais ou regionais se comunicam
para interligacdes de longa distancia.

Banda Ku: faixa de freqliéncia entre 10,7 GHz e 14,8 GHz, usada principalmente
na transmissao via satélites fixos.

Banda Larga: comunicacdo de dados em alta velocidade. Ha diversas
tecnologias de comunicagdo em banda larga, por exemplo: ISDN e ADSL.
Binario: Sistema de numeragcdo composto por dois digitos usado para
representacido interna de informacdo nos computadores. Também utilizado
para designar arquivos que contém informagdes que nao sao apenas texto,
como por exemplo: arquivos de imagens, arquivos de sons, arquivos gerados
por planilhas eletrénicas, arquivos gerados por editores de texto que incluam
acentos, fontes de letra, negrito, sublinhado etc.

Bit: abreviagao de Binary Digit € a menor unidade de informacao digital. Um Bit
tem um unico valor binario (1 ou 0).

Bps: Sigla para bits por segundo. E uma medida de velocidade de transmiss&o
de dados. E utilizada para avaliar a velocidade de modems e conexdes como
linhas dedicadas. Vocé também vai encontrar Kbps (equivalente a mil bps) e
Mbps (equivalente 1 milhdo de bps).

Broadband: 0 mesmo que banda larga.

Browser: browser, paginador, ou navegador é o programa utilizado para acessar
o]

servico WWW.

BYTE: grupo de oito bits.
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* C *

Cable-Modem: tipo de modem que permite a um computador conectar-se aos
cabos de TV por assinatura para acesso rapido a Internet.

Colocation: instalagdo do Host do usuario junto ao Hub do servigco (Belo
Horizonte-MG).

Correio Eletrénico: forma de trocar mensagens entre usuarios. Nao € necessario
que o destinatario esteja conectado a rede no momento em que a mensagem
chegar. Um aviso indicando quantas mensagens novas existem sera
apresentado assim que o usudrio se conectar ao sistema. E possivel enviar
copias de mensagens para varias pessoas e também guardar as mensagens
enviadas.

* D *

Default: valor fornecido automaticamente pelo sistema operacional, quando nao
fornecido pelo usuario.

DNs: 0 Domain Name System (DNS) converte nomes Internet em seus
nameros correspondentes e vice-versa. Originalmente, os computadores da
Internet eram

identificados apenas por nimeros. Com o DNS, foi possivel dar nomes aos
computadores.

Download: quando O usuario copia um arquivo da rede para o seu computador
esta fazendo um download. A expressao pode ser aplicada para copia de
arquivos em servidores de FTP, imagens tiradas direto da tela do navegador e
quando as mensagens sao trazidas para o computador do usuario. Também
se fala em download quando, durante o acesso a uma pagina de Web, os
arquivos estao sendo transmitidos. Nao existe traducao razoavel para o termo,
mas no jargao da computacao costuma-se falar em "baixar" um arquivo.

* F *

Firewall: Um sistema de seguranga cujo principal objetivo é filtrar o acesso a
uma rede. As empresas utilizam o firewall para proteger as suas redes
internas conectadas a Internet contra a entrada de usuarios ndo autorizados.
FTP (File Transfer Protocol): protocolo para transferéncia de arquivos. O FTP pode
ser utilizado para copiar arquivos da rede para o computador do usuario e
vice-versa. Os navegadores de WWW podem fazer transferéncias de FTP,
mas existem clientes especificos para a tarefa. Os usuarios devem informar
no cliente de FTP o endereco do servidor. E preciso ter uma conta no servidor
e informar o nome de usuario (username ou apelido) e senha, a menos que se
trate um servidor de FTP anénimo.

* G *
Gateway: Sistema que faz a ponte entre dois sistemas incompativeis, como a

ligacdo entre o correio eletrdnico interno de uma empresa e o e-mail da
Internet. Roteador na terminologia TCP/IP.

*H*
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Hipermidia: documento hipertexto que incorpora textos, graficos, sons, imagens
e

animacgoes.

Home Page: muitas pessoas utilizam inadequadamente o termo home page para
definir

qualquer pagina na World Wide Web (WWW). Rigorosamente, uma home
page é a pagina de entrada de um website, mas o termo pode ser usado
também para indicar a pagina principal de uma determinada segéao.

Host: um computador da Internet no qual vocé pode se conectar usando Telnet,
obter arquivos usando FTP ou de qualquer outra forma fazer uso dele.

HTML (Hypertext Markup Language): linguagem utilizada na produgao de paginas de
Web. HTML é uma derivacdo de SGML (Standard Generalized Markup
Language) e permite a criagdo de documentos que podem ser lidos em
praticamente qualquer tipo de computador e transmitidos pela Internet até por
correio eletrénico. Os documentos HTML podem ter ligagdes de hipertexto
entre si. Utilizando-se URLs (enderegos de documentos na Web), pode-se
criar um documento HTML com ligagdo para qualquer outro arquivo na
Internet. Para escrever documentos HTML n&o é necessario mais do que um
editor de texto simples e conhecimento dos codigos que compdem a
linguagem. Os cddigos (conhecidos como tags) servem para indicar a fungao
de cada elemento da pagina Web. O conjunto de tags ja esta em sua terceira
versdo, conhecida como HTML 3.0, que permite criar tabelas. Algumas
empresas desenvolvedoras de produtos para a Web criaram extensdes
préprias (que s6 funcionam com os seus produtos) para HTML.

HTTP (Hypertext Transfer Protocol): protocolo de comunicacgéo que viabiliza as
ligagdes entre os clientes de WWW e os websites. A sigla HTTP é encontrada
nos enderegos de paginas Web (as URLs) seguida de :/I. Ela informa ao
servidor onde a pagina procurada esta.

HTTPS: € a utilizagdo do protocolo HTTP (Hypertext Transfer Protocol) em
conjunto com o protocolo SSL (Secure Sockets Layer), que € um protocolo
proposto por um grupo liderado pela Netscape Communications, pela Verisign
e pela Sun, desenvolvido e especificado para prover uma camada de
seguranga entre a camada de transporte (TCP) e os protocolos de aplicagao,
tais como HTTP, FTP, SMTP, etc. Este protocolo prové encriptagdo de dados,
autenticacdo de servidor, integridade de mensagem e, opcionalmente,
autenticagao de usuario para uma conexao TCP/IP.

Hubs: s80 dispositivos utilizados para conectar os equipamentos que compde
uma LAN. Com o Hub, as conexdes da rede sdo concentradas, ficando cada
equipamento num segmento proprio.

*I*

IAP: Internet Access Provider ou Provedor de Acesso a Internet é a empresa
que fornece acesso a Internet.

IDU (Unidade interna): Outro nome para o modem-satélite.

i6P-DI: indice Geral de Precos — Disponibilidade Interna da Fundagdo Getulio
Vargas.

Internet: € UM conjunto de redes de computadores interligadas pelo mundo, que
tém em comum um conjunto de protocolos e servigos que permite aos
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usuarios a ela conectados utilizar servigos de informacéo e comunicacao de
alcance mundial.

IP: o Internet Protocol (IP) é o protocolo responsavel pelo roteamento de
pacotes entre dois sistemas que utilizam a familia de protocolos TCP/IP,
desenvolvida e usada na Internet. O roteamento de pacotes permite dividir a
informacdo em blocos que podem ser enviados separadamente e depois
reagrupados no destino.

sP: Internet Service Provider ou Provedor de Servigos de Internet € a empresa
que prove
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Modem-satélite: € O equipamento que converte os dados digitais do computador
em uma forma aceitavel para transmissdo e recepcdo através do satélite. E
também chamado de Unidade Interna (IDU).

Multimidia: 8 combinagao de imagens graficas, audio e animagao.

* O *
ODU (Unidade externa): refere-se ao hardware montado na antena para

transmiss&o/recepcédo de sinais para/do satélite. Inclui o LNB e o transmissor
de satélite.

* P *

POP (Ponto de Presenga): ponto de presenca local de uma espinha dorsal
(backbone) de rede. Uma rede cobre sua regido de atuagao através de
pontos-de-presenga nas principais cidades/distritos dessa regido: interligados
por um conjunto de linhas dedicadas, compondo um backbone.

PPP (Point-to-Point Protocol): Um dos protocolos necessarios para manter uma
conexao IP através de uma linha telefonica comum. O PPP é necessario para

utilizar navegadores graficos para a Web e é bastante superior ao Slip, outro
protocolo com a mesma fungao.
* R *
RDsI ou IsbN: Rede Digital de Servigos Integrados ou o Integrated Services
Digital Network E uma rede de telecomunicagées digital capaz de transportar
indistintamente sinais de ampla variedade de formas de telecomunicacao
integrantes de diversos servicos. E uma rede evoluida, a partir da rede
telefénica, que prové conectividade digital fim a fim, para suportar uma
variedade de servigos vocais e ndo vocais, aos quais 0s usuarios tém acesso
através de um conjunto limitado de interfaces usuario-rede padronizadas. A
ITU-T define a ISDN como segue:
* a ISDN ¢é uma rede de servigos integrados para conexdes digitais entre
interfaces de usuario;
« fornece acesso para todos os servigos por meio de uma, ou algumas
poucas interfaces bem definidas;
* permite o desenvolvimento em separado de redes, de um lado, e de
servicos, do outro;
* pressupde transmissao digital mesmo na parte de acesso do assinante e
baseia-se normalmente na IDN para telefonia.
Rede: conjunto de computadores interligados, compartilhando um conjunto de
Servigos.
Roteador (ROUTER): um dispositivo (pode ser um computador) que interliga duas
ou mais redes, inclusive as que utilizam diferentes tipos de cabos e diferentes
velocidades de transmissao. No entanto, o protocolo deve ser o mesmo.
RPA (Remote Page Accelerator): tem 0 objetivo de melhorar a performance do web
browsing e web applications. Em vez de esperar cada componente sofrer o
download pela Internet, a pagina inteira é jogada no browser do usuario.
Como resultado, toda pagina da web ficara mais rapidamente visivel. O RPA
intercepta o HUB antes do usuario. Numa consulta de uma pagina ou de uma
aplicagdo web, o RPA grava as informacdées no servidor do usuario e,
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portanto, numa futura exibigdo da pagina ndo havera necessidade de novo
download, minimizando assim o trafico da rede.

* S *

Servidor: € um computador com elevada capacidade de processamento cuja
fungao é fornecer servigos a rede. Em geral esta maquina processa grandes
volumes de dados (databases), requerendo CPUs rapidas e dispositivos de
armazenamento de alta capacidade e de rapido acesso.

SMTP (Simple Mail Transfer Protocol): € O protocolo Internet usado para correio
eletrénico.

* T *

TCP/IP (Transmission Control Protocol/lnternet Protocol): conjunto de padrdes da Internet
que orienta o trafego de informagdes e define o enderegamento e o envio de
dados. Para que dois computadores se comuniquem na Internet, & preciso
que ambos utilizem o TCP/IP.

TCP (Transmission Control Protocol): consulte IP (Internet Protocol).

Transmissor: € UM dispositivo montado sobre a antena que transmite o sinal de
RF (radiofreqiiéncia) para o satélite.

Transponder: € Uum dispositivo receptor-transmissor residente no satélite, que
retransmite automaticamente um sinal quando outro sinal apropriado for
recebido.

* U *
Upload: ato de transmitir um arquivo do computador do usuario para a rede.

URL (Uniform Resource Locator): € O sistema de enderecamento utilizado pelo WWW
e um padréo de enderegamento proposto para toda a Internet.

* V *

VPN (Virtual Private Network): OU Rede Privada Virtual sdo tuneis de criptografia
entrepontos autorizados, criados através da Internet ou outras redes publicas
e/ou privadas para transferéncia de informagdes, de modo seguro, entre redes
corporativas ou usuarios remotos.

VSAT (Very Small Aperture Terminal): designa estagbes terrenas de satélite com
antenas de abertura reduzida (tipicamente inferiores a 2,4m de diametro).

* W *

WAN (Wide Area Network): interligacdo de diversos sistemas de computadores
localizados em regides distantes. As WANSs utilizam linhas de transmissao de
dados oferecidas por empresas de telecomunicagoes.

WEB (World Wide Web ou WwWw): area da Internet que contém documentos em
formato de hipermidia, uma combinacdo de hipertexto com multimidia. Os
documentos hipermidia da WWW sdo chamados de paginas de Web e podem
conter texto, imagens e arquivos de audio e video, além de ligagdes com
outros documentos na rede. A caracteristica multimidia da Web tornou-a a
porcdo mais importante da Internet.
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