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1. Visao Geral do Sistema

O Icatel IP102/202 é um gateway VolP com uma/duas interface de voz que pode ser
facilmente conectada em um telefone convencional ou PBX. Usando um sistema préprio
de gerenciamento de QoS, o Icatel IP102/202 tem a capacidade de trasmissao de voz
com qualidade otimizada sobre condi¢des de alto trafego de dados.

1.1. Caracteristicas
1.1.1. IP

PPPOE(LLC/SNAP)
DHCP(Cliente, Servidor)
PPPoA

IPCP

RIP

Roteamento de IP Estatico
Filtro IP

ICMP

Proxy DNS

UPnP

SNMP

1.1.2. QoS

e ToS

e Prioridade para Voz

e Controle de Buffer de Jitter Dindmico
e VAD/CNG

e Cancelamento de Eco

e Gerenciamento de Trafego ATM

1.1.3. Voz

SIP(RFC3261), MGCP(RFC3435)

ITU-T H.323 v3/v4

SIP REFER(RFC3515), SIP INFO(RFC2956)

G.711a/u-law, G.729A, G.723.1

Cancelamento de Eco: G.165, G.168

Fax Relay : Bypass fax, T.38

DTMF Relay : Bypass, RFC2833

Geracao do Tom de Chamada

Selecao entre VolP/PSTN ou Prefixo, Ligagédo de Emergéncia, etc.
Transferéncia de chamada de emergéncia (Queda de Energia, Falha na conexao
etc. - opcional)

e |VR para anuncios sobre o sistema e status de ligagao
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1.1.4. Seguranca
e PAP/CHAP, PPTP/L2TP, IPSec/VPN pass-through
e Autenticagao DIGEST e criptografia(MD5)
e Firewall (Filtro de pacotes IP, Filtro de endereco MAC, DMZ)
1.1.5. Gerenciamento
e Gerenciamento via Web (GUI — Interface Gréfica)
e SNMP, SNTP, Telnet, FTP/TFTP, UPnP
e Estatisticas de trafego, “tracing”, “debugging”
e Backup de configuragao
e Manutengéo via Telefone (IVR)
1.2. Melhoramento de QoS
e (G.168 (Cancelamento de Eco)
e Voice Activity Detection (VAD)
e Comfort Noise Generation (CNG)
e Controle de buffer de jitter dindmico
1.3. Operacao e Manutencao
Suporta linha de comando por terminal ASCII
e Suporta linha de comando por Telnet
e Suporta linha de comando por Web Browser
1.4. Configuracoes de Servico
Um sistema basico de rede para telefonia IP € mostrado a seguir:
Telephone
7 S IP 102/202
Telephone - /f
FXS / \
Telephone
F'_/_J-d—'--\/‘_"‘—r-""*-
f N,
% & L\Internet
ME:: - ADSL/ACable Modem
Degk-top PC
Figurai. Sistema basico
© ICA Telecomunicages — Todos os direitos reservados 4

http://www.icatel.com.br/voip.asp suporte.voip@icatel.com.br comercial.voip@icatel.com.br



icatel s

IPIA2 o IP2O2 VolP H
2. Especificacoes do Sistema
2.1. Especificacao Basica
Item | Espec. Tipo
Tipos IP 102 IP 202
FXS 1 2
Interface Analdgica
Backup 1 1
10/100BaseT 2 2
Sinalizagao & Analdgica FXS/FXO
Protocolo
Internet SIP, MGCP, H.323, PPPoE, DHCP, NAT
Voz G.711, G.729, G.723.1, Cancelamento de
Eco (G.165), VAD/CNG
FAX G3 Fax Relay (T.38)
Energia Adaptador Externo

100~230V, 60/50Hz, 12VDC/0.8A

Tabela 1. Especificagéo Basica

2.2. Condicoes de Operacao no Ambiente

Iltem Condicoes
Operagao Normal 5~ 40°C

Temperatura Operacao Otima 18 ~ 26°C
Operacao Limitada 2 ~50°C

Operagédo Normal 20 ~ 65%

Umidade Operagao Otima 40 ~ 55%
Operacao Limitada 20 ~ 80%

Tabela 2. Condigcdes

Importante: Sob condicoées limitadas, o equipamento ndo deve operar mais que trés

dias consecutivos ou 15 dias por ano.
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3. Fungoes do Sistema

3.1. Processamento de Chamadas

Processamento de chamdas: Entrega voz em pacotes de dados via rede para o
destinatario.

As fungdes Basicas incluem:

- Conexao Inter-extenséao

- Gerenciamento Monitoramento/Erro

3.2. Controle da porta FXS

A funcdo de controle da porta FXS é usada para conexdo SLT. Ela “empacota” a voz
analégica e a transmite em uma rede digital para o destinatario (Call routing function).

3.3. Ligacao de Emergéncia

A funcéao de ligacdo de emergéncia € Unica se comparada a outros equipamentos. O
equipamento automaticamento muda para rede PSTN quando :

- Nao ha conexao de Internet

- Falha de rede

- Falha de energia

- Mal funcionamento do equipamento

3.4. DTMF / Deteccao de Tom de Chamada

DTMF/Detecgéo de Tom de Chamada e o Gerador de Tons detectam e geram tons que
serao transmitidos por uma linha analdgica.

3.5. Compressao/Descompressao de Voz

A compressao de voz € o “empacotamento” de voz em coédigo PCM. A descompressao é
a conversao da voz “empacotada” para o formato de cédigo PCM. O equipamento suporta
os codecs G.711, G.729.a e G.723.1. Esse tratamento da voz é feito no DSP (Digital
Signal Processor).

3.6. VolP

SIP é um protocolo de comunicagdo baseado em texto que por sua vez é baseado em
HTTP e MIME, o que o torna apropriado e extremamente flexivel para aplicagbes de
integracédo voz-dados. O protocolo SIP foi desenvolvido para transmissdes em tempo real,
usa poucos recursos e é consideravelmente menos complexo que H.323. Seu esquema
de endereco usa URLs, ja popular para os usuarios da internet. O Icatel 1P102/202
suporta o protocolo SIP definido pela RFC 3261.

3.7. TCP/UDP/IP
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A funcao TCP/UDP/IP processa varios protocolos de rede como TCP pela RFC793, UDP
pela RFC768 e IP pela RFC791.
3.8. Controle Ethernet

A fungdo de controle Ethernet processa MAC, protocolo Ethernet ou IEEE 802.3, e
executa ARP em comunicacao TCP/IP em redes com CSMA/CD.

3.9. FAX Relay

A fungéo FAX Relay é usada para enviar Facsimile ao invés de dados de voz pela rede,
de forma que os dados de FAX possam ser “empacotados” e terminados via internet.

3.10. STUN

STUN ¢ a abreviagdo de “Simple Traversal of User Datagram Protocol (UDP) Through
Network Address Translators (NATs)”. E um protocolo leve que permite que aplicagées
descubram a presenca e tipos de NAT e Firewall entre elas e a Internet. O protocolo
também prové habilidade a aplicagbes para determinar o enderego IP publico alocados
por eles pelo NAT. E definido pelo padrdao RFC 3489.

3.11. Controle por Telnet
O controle por Telnet é usado para os operadores acessarem o equipamento usando o
protocolo Telnet RFC854 remotamente para gerenciamento e manutengdo. O operador

pode enxergar o equipamento remotamente utilizando este tipo de controle.

3.12. Diagnésticos

A funcéo de Diagnostico é usado quando existe a necessidade do cliente ou do operador
de testar o equipamento. O Teste da resultados limitados para o cliente/operador mas é
uma ferramenta vital para oferecer um servigo otimizado para o cliente.

3.13. DHCP

DHCP é usado para designar dinamicamente enderecos IP, mascaras de rede, e gateway
padrao para o G/W quando em cliente DHCP.

3.14. Gerenciamento via WEB

O gerenciamento via WEB é usado para configurar o equipamento remotamente utilizado
um web browser.
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3.15. Autenticacao para Operacao

A funcdo de autenticagdo para operagdo é usada quando se deseja autenticar um
oparador através de nome de usuario e senha para ter acesso as configuragbes do
Gateway Icatel.

3.16. Configuracao IP “On-Phone”

A configuragdo “On-phone” permite ao usuario mudar as configura¢cdes atuais de
endereco IP e mascara de rede através do aparelho telefénico.

3.17. Upgrade Remoto

Esta opgao é usada para gerenciamento remoto ou upgrade de S/W, quando necessario,
utilizando FTP.

3.18. Processamento TFTP/ FTP

O processamento TFTP é usado para manutengcdo remota e execugdo de comandos
definidos no padrao RFC1350. O processamento FTP é usado para manutengéo remota e
execucgao de comandos definidos no padrao RFC1986.

3.19. Auto provisionamento

O Icatel IP102/202 possui auto provisionamento por interconexdo com um servidor. Dessa
forma, se o G/W esta conectado na internet, os pardmetros de configuragdo podem ser
recebidos do servidor de autoprovisionamento  automaticamente. Cada G/W é
classificado com unico pelo seu endereco MAC e os dados de configuragdo seréo
inseridos em cada G/W.
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4. Instalacao e Manutencao

4.1 Instalacao de Hardware
4.1.1 Antes de comecar

Esta secao descreve as caracteristicas de hardware e instalagdo de Icatel IP102/202.
Séo os IAD’s que permitem que telefones analdgicos operem em uma rede de telefonia IP.
O IP102/202 possui uma/duas portas FXS (Foreign Exchange Station) e duas interfaces
Ethernet que integram voz e dados de maneira eficiente.

4.1.2 Recomendacodes de Seguranca

Quando for instalar e operar o Icatel IP102/202, siga o guia de seguranga mostrado a
seguir para prevenir danos sérios no equipamento que podem causar um mal
funcionamento ou completa perda de funcionalidade.

(1) Nao abra nem desmonte o equipamento. A manutencdo s6 devera ser feita por
pessoal qualificado.

(2) Evite contato com agua ou qualquer tipo de substancia liquida.

(3) Nao faca nada que possa gerar perigo para pessoas que estejam proximas ou que
torne o equipamento nao-seguro.

(4) Use apenas a fonte de tensao fornecida pela Icatel junto com o G/W.

(5) Mantenha em temperaturas entre 0C e 40°C com ventilagao apropriada.

(6) Quando for remover cabos (rede, telefonia), sempre desconecte a energia.

(7) Cheque a qualidade da rede elétrica, especialmente quando o equipamento for utilizar
energia de um gerador.

(8) Assegure-se de que os espagos de ventilagdo ndo estejam obstruidos.

(8) Nao coloque equipamentos pesados sobre o G/W Icatel.

Nota. Leia sempre o manual antes de conectar o equipamento na rede elétrica.

4.2 Procedimento de Instalacao de Hardware

O Icatel IP102/202 inclui os seguintes itens:
- Dois cabos telefénicos e um cabo de rede Ethernet 10/100Base-T (direto)
- Guia de Instalacao Rapida e Adaptador Externo de Forca (Fonte de Tenséao)

4.2.1 Instalacao Passo-a-Passo do Icatel IP102/202

Depois de o equipamento estar bem acomodado, veja a Figura 2 e siga o procedimento a
seguir para instalar o G/W.

Passo 1 Conecte uma ponta do cabo telefénico em seu ponto telefénico convencional e a
outra ponta na porta LINE localizada na parte traseira do Icatel IP102/202.

Passo 2 Conecte uma ponta do cabo telefénico no telefone analdgico e a outra ponta na
porta TEL(1 ou 2) localizada atras do G/W.

© ICA Telecomunicages — Todos os direitos reservados 9
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Cuidado! Somente conecte a porta TEL em um aparelho telefénco, nunca em sua linha
telefénica convencional.

Nota. O aparelho telefénico deve funcionar em modo TOM (ndo pulso) para o
IP102/202 funcionar corretamente.

Passo 3 Interligue através de um cabe Ethernet direto o seu PC(ou notebook) e a porta
PC (LAN) do IP102/202.

Passo 4 Conecte a fonte de tensao no Icatel IP102/202.
(Cuidado. Use somente a fonte de tensao fornecida pela Icatel)

Passo 5 Conecte o plug 12V DC na sua rede elétrica.

Passo 6 Quando o IP102/202 estiver devidamente conectado na rede elétrica, o LED
verde (PWD) acende e o LED (STS) pisca indicando que o equipamento esta funcionando
normalmente.

(Cuidado! Nao cubra os espacgos de ventilagdo ou a superficie externa do Icatel IP102/202.
Um superaquecimento pode causar danos irreparaveis ao equipamento)

4.2.2 Conexoes dos Cabos

Apés o equipamento estar posicionado, veja na Figura 1 como conectar os cabos na
parte traseira do IP102/202:

ADSL/VYDSL/Cable modem

— @
€9

FPower
& Source

Init Button

)

PSTN Backup

——

Desktop PC

MNota: A porta PSTN Backup é opcional.

Figura 2. Conexdes dos cabos
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4.2.3 Conectando o cabo Ethernet

O cabo direto também é usado para conectar a porta PC (LAN ) em um terminal como um
PC ou notebook. Quando for conectar a porta PC (LAN) em um HUB, tanto o cabo direto
como o cabo crossover podem ser udados.

O comprimeto do cabo nao deve ultrapassar 85m.

7 ¢
|
W
.-II

Figura 3. Cabo UTP (RJ45)

PC Port

HEEAEHESME

R

:Rx +
:Rx -
Tx +
Tx -

O 3 kS =

Figura 4. Conexdes dos pinos
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RJ-45 Plug RJ-45 Plug
( PC) connect (PC Port)

Pin Signal Pin Signal
1 TX+ - 1 TH+
P TX- -~ " P TH-
3 RX+ -~ 3 HX+
4 NC 4 NC
5 NC 5 NC
6 RX- - - 6 HX-
7 NC 7 NC
8 NC 8 NC

Tabela 3. Conexéo entre a porta NETWORK (WAN) e 0 modem

4.2.4 Porta FXS

A porta FXS é usada para se conectar telefones ou FAX usando conectores RJ-11.

RJ-11 Plug RJ-11 Plug
(Analog phone/Fax) Connect ( FXS port )
Pin Signal Pin Signal
1 NC 1 NC
i NC P NC
3 Ring I Ring
4 Tip - Tip
5 NC 5 NC
6 NC B NC

Tabela 4. Conexao dos pinos na porta FXS

4.2.5 Porta PSTN (LINE)

Usada para se conectar em uma central telefénica (tronco), em uma rede PSTN ou em
uma porta FXS I/F de um PBX usando conector RJ-11.
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RJ-11 Plug RJ-11 Plug
( PSTN ) Connect ( PSTN port )

Pin Signal Pin Signal

1 NC 1 NC

2 NC 2 NC

3 Ring ™3 Ring

4 Tip “ = 4 Tip

b NC 5 NC

6 NC 6 NC

Tabela 5. Conexao dos pinos na porta PSTN (LINE)

4.2.6 Comprimento do cabo

O comprimento do cabo conectado no IP102/202 deve seguir as regras:

1) Ethernet

Comprimento méaximo de um 10/100BaseT Ethernet é 100 metros. (de acordo com a
recomendagédo IEEE802.3)

2 ) Linha analogica
O comprimento maximo de uma linha telefénica analégica é definido pelo loop de
resisténcia. O loop maximo de resisténcia é 600%.

4.2.7 Status dos LED’s

Quando o Icatel IP102/202 sobe, vocé pode verificar a operagao do sistema pelo status
dos LED’s.

Status dos LED’s Status do Sitema

LED PWR on Sistema esta subindo (POWER on)

Piscando rapidamente | Apés POWER on, apaga por 10 segundos

LED STS Off Tempo de leitura da imagem, 10 segundos

On e off com intervalo Enderecamento IP e registrando com o
de 0,25 segundos servidor Proxy

On e off com intervalo Sucesso no registro do servidor Proxy
de 0,5 segundos
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On Conectado fisicamente
LED NET
Piscando Quando ha trafego de dados
On Conectado fisicamente
LED PC
Piscando Quando ha trafego de dados
LED TEL on Telefone em uso (fora do gancho)
LED TEL off Telefone sem uso (no gancho)

Tabela 6. Status do LED’s

e Se ndo ha nenhum LED aceso, confira a alimentacao elétrica do equipamento.

e O equipamento ira resetar quando o botdo Init, localizado na parte de tras, for
pressionado - LED PWR estara apagado.

e Quando mantido pressionado por cerca de 2~3 seg, iniciara um reset de para
configuracdes de fabrica. LED PWR e NET estardo acesos concorrentemente.

¢ Quando mantido pressionado por cerca de 7~8 sec, estara pronto para um upgrade de
S/W no modo Boot Strap. Somente o LED NET aceso.
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5. Acessando o Icatel IP102/202

Apos instalar o sistema como o diagram mostrado na figura 1, vocé deve designar um
endereco IP para o PC conectado no G/W entre 192.168.0.2 e 192.168.0.254 para
acessar o equipamento Icatel usando um Web browser.

No proximo paragrafo, nés descrevemos como configurar um IP dindmico quando a
funcdo DHCP server estiver ativada. Vocé pode configurar tanto IP estatico quanto
dindmico de acordo com a rede onde o equipamento for instalado.

5.1 IP configuration on PC

O Icatel IP102/202 pode ser um DHCP server e designar enderegos IP aos PCs. O
usuario pode atribuir um endereco fixo do tipo 192.168.XXX. XXX se prefeir.

1. Clique em “Iniciar” -> “Configuragdes” -> “Conexdes de Rede”.

- ™
* Conexdes de rede

Arquivo  Editar Exibir Favoritos Ferramentas  Avangade  Ajuda ';.F
. —
F P A = .
J </ l.@ F o= ll_.'--
Endereco & Conexdes de rede o4 | i
Rede local ou Internet de alta velocidade
Tarefas de rede
) . = Conexdo de rede sem fio = Conexao local
£riar uma nova conexao Desconectado, protegida por ... Conectado, protegida por fire...
Q Configurar uma rede doméstica ou de __ (p) Flaca de Rede Broadcom 802.... T 5 5i5 900-Based PCI Fast Ether...

pequena empresa

& Alterar configuragdes do Firewall do
Windows

Consulte também

\:1.,1 Solugao de problemas de rede

Dutros locais

[}v Painel de controle
.d Meus locais de rede
E:I Meus documentos
H Meu computador

Detalhes

Conexdes de rede
Pasta do sistema

2. Clique com o botao direito do mouse em “Conexao Local” e depois em “Propriedades”.
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-+~ Propriedades de Conexdo local

Geral | Autenticaggo | Avangado |

Conectar usando:

ES Si5 900-Based PC| Fast Ethemet Ada

Esta conexgo usa estes itens:

gﬁgendador de pacotes QoS ~

%= Driver de monitor de rede

2
b

£ |

Descricdo

Transmission Control Protocol/Intemet Protocol. Protocolo
padrdo de rede de longa distdncia que possibilita a
comunicagdo entre diversas redes interconectadas.

Mostrar icone na drea de notficagdo quando conectado

Motificar-me quando esta conexdo ndo tiver conectividade ou
ela for limitada.

[ 0K ] [ Cancelar

3. Clique em Protocolo TCP/IP e depois em “Propriedades”.

Propriedades de Protocolo TCR/IP

Geral | Configuragdo altemativa |

As corfiguragies IP podem ser atrbuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrano, wocg precisa solicitar ao
administrador de rede as configuragdes IP adequadas.

(%) Obter um enderego P automaticamente
{7 Usar o seguinte enderego |P:

F

Endereco |F: | |

(%) Dbter o endereco dos servidores DNS automaticamerte

Mazcara de zub-rede

{7 Usar os seguintes enderegos de servidor DNS:

=

[ OK H Cancelar ]
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Desta forma o equipamento Icatel atuara como DHCP Server e designara um IP para o
PC conectado nele. Esse endereco (por padrao de fabrica) estara entre 192.168.0.2 e
192.168.0.254 com mascara 255.255.255.0 e Gateway Padrdo 192.168.0.1. Utilize o
endereco do Gateway Padrao para acessar o equipamento.

Caso prefira atribuir um IP fixo, utilize um endereco nessa faixa descrita acima.

Nota. Para usuarios de Windows XP ou 2000 ndo é necessario reiniciar o
computador. Para outras versoes do Windows o reinicio é necessario para atribuir o
enderecamento IP.

4. Abra um “Prompt de Comando” e execute o comando “ipconfig” para assegurar que o
equipamento esteja com o IP correto.

Lembre-se de que o endereco deverd estar entre 192.168.0.2~ 192.168.0.254,
mascara de subnet 255.255.255.0 e Gateway Pasdréao 192.168. 0.1

5. No mesmo “Prompt de Comando” verifique que o equipamento esta na rede
executando um comando “ping” como a seguir:

[c:\]ping 192.168.0.1
Disparando contra 192.168.0.1 com 32 bytes de dados:

Resposta de 192.168.
Resposta de 192.168.
Resposta de 192.168.
Resposta de 192.168.

bytes=32 tempo<lms TTL=255
bytes=32 tempo<lms TTL=255
bytes=32 tempo<lms TTL=255
bytes=32 tempo<lms TTL=255

coc oo
e

Estatisticas do Ping para 192.168.0.1:

Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 0 (0% loss),
Aproximar um numero redondo de vezes em milisegundos:
Minimo = 1lms, Maximo = 3ms, Média = 2ms

5.2 Accessando o Gerenciador Web

Antes de acessar o gerenciador Web verifique se os LED’s do IP102/202 estdo piscando.
Isso indica que o equipamento esta pronto para se configurado.

1. Abra um Browser de Internet e insira o IP atribuido na interface PC (LAN) do
IP102/202. Entre com http://192.168.0.1 sem indicagao de porta 8000. Nesse ponto,
uma janela de autenticagao devera ser mostrada como a seguir:

Nota. Quando o acesso for realizado pela interface NETWORK (WAN) remotamente,
a porta 8000 deve ser usada para acessos Web e a porta 6000 para acessos Telnet.
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Conectar-se a 192.168.103.73

F%@%

VoIP
MNome de usudrio: | 7 root w |
Senha: | sannw |

[ ]Lembrar minha senha

L Ok, J[ Cancelar ]

Utilize como Nome de usuario root e Senha admin
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6 Status

Em Status temos 4 tipos de submenus como abaixo:

1. Software
2. Connection
3. Security
4. Diagnostics

Clique em cada submenu para navegar por essa opgao.

6.1 Software

Mostra a versao de Hardware e Software do equipamento. Lembre-se que “build date” e
“time” podem ser diferentes mesmo que utilizando a mesma versao de software. Entéo é
preciso verificar todos os parametros separadamente.

Stans Status
Saltwirg Software
CEmection This page displays informalion or the cuirent syt sofbwsre
Security
Diagnastics
Basic Informatian
Standard Spaaifizatian Compliant Residental Gatewey
Advaneed Mardware Version H1.000%
Eirgwall 5#‘!’“‘1“ Werslan Release 0 I0EIPENG
Buitd Date Apr 27 2005
Farental Gontrol Euiild Time 171028

Vaoise

Resat

6.2 Conexao

Nesta tela, as informagbes sobre provisionamento e registro sdo mostradas.
Provisionamento nos diz se o terminal estd devidamente configurado em modo
automatico de forma a receber a informagdo do servidor de auto-provisionamento
previamente definido. O terminal envia uma mensagem ao servidor e se autentica pela
sua chave Unica e outras informagdes. Apds o terminal ter recebido a informagao correta
sobre o servidor VolP, conta, numero de telefone, etc, ele tentara se registrar no servidor
SIP. Se o registro ocorrer, a mensagem “Success” € mostrada. Se falhar, a mensagem
“ldle” € mostrada.
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Strs Status
Sftwzre Connection
Comechor This page dsplays infermalion on the $2alus of the FS% 1P neteark conrecliity.
Security
Diagnastics
Basic Provicloned State: Pass (PE provisioning sucrewsiul)
Registration State: Line 1, ide
Advanced Ling 2, e
Firgwall
Parzntal Control
Woise
Reset

6.3 Seguranca

Autoriza a criagao de novas contas para acesso a configuracdo do do Icatel IP102/202 e a
mudanca da senha das contas existentes. Caso necessario, € possivel voltar o
equipamento para a configuragao de fabrica, retornando a senha padrdo da conta “root”.

Stans Status

Salvware Security

Cmmnection This page alkres corfiguration ol adrinisiralion access pradieages and the abiity 10 restore Fackory defauls o e syitam.

Eacuring

Diagnastics
Basic

d ’
T Przrwerd Change Teer ID
Mew Passamed

Firawall
R — Ee-Enter Hew Passaord

e - Current Uaer ID Pasgward
Vaoise

Resel Bestore Fachory Defindts ) Tos @ Ho

Apphy
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6.4 Diagnosticos

Status
Staius
Saftwars Diagnostics
This page provides for ping diagnoshcs o the LAN to help with IP connectivty problems.
Connechon
SeCLrTy
Diagnoztics
Basic Prog Test Parameters
Advaneed PgTeeges 0 L0 .o o
Firgwall P Size hid | bstas
Parzntal Gontrol Ha. of Fings E
Valze Pig Eterval 1000 s
Radet
[% | Star Test J Abod Test | | Chaar Resuks
Feamniks

[\t Mo inpiut

Te get i vpdabe ol e Ferald yel mai! BEFRESH The poage

E usado para verificar a conectividade da rede. Nesta funcdo, no IP102/202, uma
mensagem ping ICMP é usada. O tamanho do pacote, nUmero de pings e intervalos
podem ser alterados.
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7. Configuracao Basica

Nesta secao, entre com as configuragdes para acesso a internet e a rede local para o PC.
Temos 4 submenus:

1. Setup
2. DHCP
3. DDNS
4. Time

7.1 Setup

Nesta pagina é possivel configurar o endereco IP da porta PC (LAN) e da interface
NETWORK (WAN), tipo de conexao, etc. Por padrdo, o enderego LAN é 192.168.0.1 e 0
tipo de conexao WAN é DHCP. A proxima figura mostra a opcao DHCP para a conexao
com a internet. The. Quando em DHCP, a interface WAN pode ser renovada
(release/renew).

Basic
Status
Basic Setup

S This page sllowes corfiguraion of the basic features of the broachand gateway relatad ba wour I5F"s connection

OHCP

nlilg=]

Time Herwork Configarases
Advanced LAW [F Addiees e [es w0 =4
Firewall BLAC Address 00 10: 18: de: ad: 05
paransal Control WA P Addsess 192 068,214

. MAC Addrens O 52:01 021
Voha Diaiisn T 611 H: 063 Tuf: 00 5: 00
Resat Espares Tue Bay 03 04:40:23 2005

DHS Servere 192.068.2.254

Releass W&l Leass || Renew WA Lesse |

:t WAL Conmection Type | DHCP
Hust Mo (Beqgqured by some ISP
Diomzin Mams [Eeqairsd by some ISP

Spocled MAC Address D0 00 o100 L ;[0

Aaply

Se a conexdo WAN estiver em IP estatico, a proxima pagina é apresentada. E preciso
definir manualmente o endereco IP, mascara de sub-rede, gateway padrao e DNS.
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Metwork Confiquration
LA IP Addrese: ez | 168 L[4 | 254 |
AT Address 00:10:18: de:ad:05

WAL Connection Type Static 17 v |

IP Address EE R || 254

TP Mask 55 |5 o5 o
Default Gateway [ 0 Lo ||o
Pritnary DIT5 [ o o o
Secondary DM D .o .0 IlE

Spoofed MAC Address(00 ko0 o | }loo [oo
Se a conexao WAN for PPPoE, a proxima tela sera mostrada. Para conexdes PPPoE,

Usuario (User ID) e senha (password) sdo necessarios. Para “Maximum Idle time”
e “Keep Alive Period” utilize os valores padréo.

ITetwark Confimuration
LAN IP Address EE A | {254
MAC Addrn;[xs 00:10:15: de:ad: 05
WAL TP Address: i
cubtet MWagk 155255255 155
Raonter: e
WAN Connection Type| PPPaE ¥
FPE et Matne |
PPP Password [

Fnable PEFoE Eesp-Alive | Enabla |

Maczmuen Tl Tire (reioutes) |5 |

Eeep Alive Period (zeconds) !EIIII |

Spoofed MAC Address o ko ko |lm koo koo |

Aply

i

Se seu provedor utiliza protecao por endereco MAC, insira o endereco MAC do seu PC no
campo “Spoofed MAC address”.
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7.2 DHCP

O Icatel IP102/202 pode operar como um servidor DHCP para PCs. Vocé pode especificar
o numero de CPEs e o “lease time”. Se o servidor DHCP estiver em “Yes”, os clientes
DHCP serdao mostrados em uma tabela abaixo.

Basic
Status
Easic DHCF
Satg This page slkows corfiguration and states of the opoonal inkemal DHCP server for the LA
OACH
Qo
Time DHCP Sever & Yae SOz
Advanced Starting Local Address 193 1659010
Firgwsall Humber of CFEs 244
Parental Cantral Leais Tame =50 | ¢Seeecds)
weiee
Rasat DHCE Chenis
L WS Address P address Subniet Mask Duralian Expires Select
Ma DI ICP Cli=nts
Curent Systesn Timee: hon blay 02 045249 2003
Force Avaitabie
7.3 DDNS
N Basic
Basic DDNS
Sahp This page alkows sebap of Chynzrnic ONS serece,
OHCP
e
e DDHS Service: | Disabiad -
Advanced r 1
Wiar Magne:
Firswnll Password:
Parental Control ot Farme:
Voice P Address 1920882024
Reset Shatus LI mervice bz wod omrhize
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O DNS Dinamico (DDNS) permite que vocé determine um IP dindmico para um hostname
estatico em varios dominios, permitindo que o IP102/202 seja mais facilmente acessando
de diferentes localidades da Internet.

7.4 Time

Esta pagina permite que o usuario ajuste a configuragdo do tempo.

Basic
Status
Basic Time
Thiz page sz I:III'I'IQ.I'EI:IIZﬂ and dezplsrs of the Syslem tirme cbiamad from nedeadrk Servers wia Simple Matwoid Time Prolocol.
Sahp The sys1en has 10 e reset for &y Chandges i take effect
OHCP
OIOMS
ng Fuskix SHIP @ ¥es ONe
P Cuwree Tine  Bon May 02 045320 2003
Firawall Syebern Seart Tame Men Mag 02 04:40:17 2005
Parzntal Contral Trne Server 1 clock wa.nst
Voice Tene Seer 2 Al nEEa, g
Reset Thrres Serger 3 bk uclzadu
Temezooe Olfset Hows |0 ) himnez (0 =
X
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8. Configuracao Avancada
8.1 Options

Através dessa € possivel dar permissées aos usuarios conectados no G/W para usar
servigos e sistemas. O Service Control List ("SCL") habilita e desabilita os servicos aos
usuarios conectados no IP102/202.

Advanced
Status
Basic Options
Thiz page alloes corfiguration of advanced Teabures of the broadband galewsy.,
Advanced
Cralian
1P Filb=ring
MAC Fitering WAL Blocking [] Brable
Pars Filterirg Tpsee PassThrough [ Exabie
Forwarding PETP PassTheough O Bwabie
Pur Triggers Remete Config Miagement [3 Snabie
DU Host Mdticast Enabls [ Brehie
RF Seiup UFPnF Enable [#] Braiile
Diwriicead [Apsly |
Firewall
Parental Cantral

Vabta
Ruedet

Se vocé desabilitar a opgdo “Remote Config Management” ndo sera mais possivel
acessar o 1IP102/202.

8.2 IP Filtering

O IP102/202 pode ser configurado para prevenir os PCs locais de acessar a WAN através
de filtros de enderecos IP. Também ¢é possivel controlar o trafego de dados pela LAN.
Isso pode ser feito pela opgéo IP Filtering no menu Avangado.

Por padréo, todos os dados que saem da LAN sdo permitidos, mas esse tragego de
dados pode ser BLOQUEADO através de filtros. O usuario pode configurar quais PCs
terdo acesso negado a recursos da WAN. Por padrao, todo trafego de dados vindo pela
WAN é bloqueago quando o firewall esta ativo. Porém, algum trafego pode ser
PERMITIDO através de filtros.

Para ativar os filtros IP, vocé deve clicar em “Apply”. A nova regra entra em vigor depois
de reiniciar o equipamento.
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Status
Engic

Advanced
Cation
1P Filbering
MAC Fitering
Fart Filterirg
Fowarding
Fart Triggers
OUWI Host
RP S&lup
Diowsminad

Firewall

Pargntal Cantral

Vaolea

Rasat

K

Advanced

IP Filtering

This page sliows configurstion of IP addres= flters in order to biock inbeemiet tratfic to specific network desices on the LAN

Stact Acddrese
19316850, 0
192, 168.90,0
182.168.50.0
192, 168.90,0
192.168.90.0
19216850, 0
19316850, 0
192, 168.590,0
192.168.90.0
192. 16850, 0

8.3 MAC Filtering

IF Filiering
End Address

19216550, 0
1%2.168.90.0
1%2.168.90.0
192.168.90.0
1%2.168.90.0
19216850, 0
19216550, 0
192.168.90.0
1%2.168.90.0
19216550, 0
Apply

Erohled

O

oo|ja|o olo|oo|s

O IP102/202 pode ser configurado para prevenir que PCs locais tenham acesso a internet

através de filtros de endereco MAC, que funcionam da mesma forma que os filtros IP

descritos anteriormente.

This peage abaaes comiguraton af WAC adcress tens i onder 00 block inteme: Faf: o spec i nebenric deeices on e LAN

5
BE=EEE E-E BE e E=E =R EE=E

:

g

MAC 17

MAC 1

Advanced
S WAL Fitering
Basi
Adsgnead
Catien
FPFkanrg
HAL Fikzmng
Fuit Filering MAT 01 L]
Farvandrg
P Triggers B4R 03 m
DT Hast
FP S BLA 15 =
Dosmdzd
Firgsall I —— ]
Farsntal Garrod
Ve e 1|
Rl

B=| [8=| =] =] (=)= [5]=] |8 = [=] 8] =8| [=8]=] ==
=

MEZ Addrers Ele

MR DE

HEAT DA

AT (6

MR D

HRT 10

HACIZ

T e B

MAC 16

HAT IR

HLAL 200

=22 =2

22 2522822222828

8=

SElEEEEED i EEE ECECEEER
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8.4 Port Filtering

O IP102/202 pode ser configurado para prevenir que PCs locais tenham acesso a internet
especificando o numero da porta e o tipo de protocolo que devera ser filtrado/bloqueado.
O numero da porta pode ser adicionado por faixa, através de um namero de inicio e um
de fim. Também pode ser selecionado o protocolo a ser filtrado, TCP, UDP ou ambos.

Advanced
Status
Basic Part Filtering
This page alkows configuration of port fikers in ordex 1o block spedific intermet serdces 1o &l devices on the LaM

Advanced

Cubion

1P Fikenng

WA Fitering Port Fitening

Fai Filterirng Start Port End Port [Frotorod Ensbled

Firwriiag - eI

Fart Tngger= EERES Buih =| []

DUE Host .

1

RF Sstup 3% Bath | O

Ditsewriierd L 53 || Buh |00
Firewall 1 BER3S Buth =[]
Parental Catitrol 1 BEEES Buth 2| |[]
YValea i (o ) Bath | O
Reset :':.T 1 EEG3E Buih = | []

EER3E Bualh = || [
BRI Buath | [
Apply

8.5 Forwarding

A funcao “Port Forwarding” faz o direcionamento de trafego que chega pela porta WAN
(identificado por Protocolo e Porta externa) para um servidor interno com IP Privado na
LAN. O numero da porta pode ser adicionado com uma faixa, tendo inicio e fim. E
possivel ainda selecionar entre os protocolos TCP, UDP ou ambos.

Use como referéncia a tabela em preto localizada no lado direito da tela. Nesta tabela
estdo listados os numeros das portas mais utilizadas na Internet. Para quem ndo tem
conhecimento sobre estes numeros é uma 6tima ferramenta.
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Advanced
Status
. Forwarding
Brazic This alkress 107 NCOMING FEGUESTS N SpEcific port nurmiens T reach wab servers, FTP servers, mall sanders, exc. 20 they can b2
Advanced azcessible from the public imemet. A table of commanly used por numbens k5 aksn provced
Cution
1P Fibaring Apskcabon Pord
MAC Fitering Port Forwardeg o
Fur Filtering Local IF Ak Seet Fort End Port [Protocol Enabled
Firwriing 1685010 o 7 fom | 01
Park Triggers 192.168.90,0 ] a o [=]
———— & ] a [ ]
h W
RF Saup 19216850,
Diirearficed 19316850, 0 o ] Both ¥ | O]
Firawall 192.168.50,0 o a Botk (|0
Parental Cantral 192.168.50. 0 o a Botts | ]
Vales 18216850, 0 o ]| Both (]
Reset 182.168.50,C o a ok = |0
13216850, 0 a a Both > |
192.168.50,0 0 2 Btk 4| O]
Spply

8.6 Port Triggers

A ferramenta “Port Triggers” € similar ao “Port Forwarding”, no entanto, neste caso as
portas estaticas ndo s@o mantidas abertas o tempo todo. Quando o IP102/202 detecta a
saida de dados de uma porta de um IP especifico definida no “Trigger Range”, a porta
definida no “Target Range” é aberta para a entrada de dados (algumas vezes a
comunicacgao é bi-direcional). Se nenhum dado de saida € detectado no “Trigger Range”
por 10 minutos, o “Target Range” é fechado. Este € um método mais seguro para a
abertura de portas para aplicacbes especificas (como por exemplo programas de
videoconferéncia, games interativos, transferéncia de dados em chats, etc.) pois as portas
sao usadas dindmicamente e ndo mantidas abertas constantemente, o que facilita a agao
de hackers.

Esta ferramenta deve ser usada em aplicacbes especiais que requerem comunicacao
bidirecional através de portas especificas.

Uma das aplicagbes mais utilizadas é a video conferéncia, que requerem diferentes portas
para audio e video.

Um bom exemplo é uma aplicagdo especial em que um PC da LAN privada necessita de
comunicagdo WAN na faixa de portas de 1024 a 5180, e consequentemente, o “Port
Triggers” € ajustado para abrir as portas de 1024 a 58600 para comunicacao bi-direcional
tanto para TCP quanto UDP. Esta operacao sé podera ser usada por um PC por vez, no
entanto, equanto nao estiver sendo usada, qualquer PC pode se comunicar através
dessas portas.
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Advanced
Status
Part Triggers
Basic This page sliowes configurshion of shmarnic nggens o spechic devices onthe LAN. This sllows for special applcations that requre
specific port nubers wath bi-directional traffic to furcoon property. Applicaions such as widen conferencing, voice, gaming, and
Adwvaneed SOME MESSENRIng program features may requine these special setings
Cution
12 Fikarning
A Fitering Tert Trigotrng
Furt Filtering Trigger Ramge Target Bange Fratacal Enalile
.rl:""'ﬂ"-'"‘fl ) Start Pert Bnd Port Srart Part End Port
Farg Tnpers D 0 0 u] Baih = | []
BNz Eiont o 0 1 1] Balh » |
k2
RF S=tup
Diovrioad L 4 L 2 Buh 815
Firawall 0 0 0 o Eath 8| O
Parental Cartral o o L 2 Balh [ | 01
Vobea o 0 1 1] Bath [ |
Reset [& ] 1] o gaih = (]
0 ] 0 1} Bah % |0
0 ) 0 u} Bath = |0
v ] 0 1] Bath % | [
[T
L]

8.7 DMZ Host

O host DMZ (De-militarized Zone), também conhecido como Host Exposto, permite que se
ja especificado um recepiente padrao na para o trafego vindo da WAN que o NAT nao
consegue traduzir para PCs locais. Em outras palavras, isso pode ser definido como um
computador ou pequena rede que ficaria entre a rede LAN interna privada confiavel, e a
rede externa Internet ndo confiavel. O pagina DMZ é mostrada abaixo. O usuério podera
configurar um PC para ser o host DMZ. Esta opcao geralmente é usada para PCs que
possuem problemas com comunicagdo em portas especificas, que ndao funcionam nem
com o “forwarding” nem com o “port trigger” mencionados anteriormente.
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Advanced
Stamus
DME Host (Expased Hast)

This pPage alirwess con QuUrElon ol & specilic retvoik dedce o be exposed Or visinke directhy 1o te WSN (public memet). ThiS mey
Advanced o2 uged wien probier apphoations G0 notwaotk with POt rigpers Erniter nga "0° maans there are no exposed hoss

Cabon

1P Fiaring
MAC Fillering DME Addens 192,168,90.0
Fart Filterig [eply |
Foewarding -
Fum Triggers
DM FHost
RP S=tup
Diverioad

Firawall
Parental Control [%

Voice

Ratet

Se um IP especifico € definido como host DMZ, lembre de retornar o valor para “0” para
desfazer a configuragdo, uma vez que esse PC estara exposto na Internet, mesmo
estando protegido pelo DoS (Denial of Service) do Firewall.

Entre com o endereco IP e clique em “Apply” para ativar o DMZ. Apague o endereco IP a
cligue em “Apply” para desativar o DMZ.

Em algumas aplicagbes problematicas (que usam portas randémicas nao definidas), o
usuario pode ativar o DMZ para um determinado host no intuito de fazer funcionar tais
aplicagbes corretamente. Isso garante que qualquer aplicacdo funcione atras do
firewall/NAT do IP102/202.

8.8 RIP Setup

Para ativar o RIP, selecione o botao “Enable” para o modo de autenticagdo RIP. Clique
em “Apply” para salvar a configuragéo e “start” (iniciar) ou “stop” (finalizar) RIP baseado
no modo selecionado.

Nota. A versado 2 do RIP suporta enderecos IP sem classe.
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Advanced

Routing Infoermation Protocaol Setup
This page alkews configuraion of RIP parameters related b authentication. destination IF addressisubnet mask, anc reporting
intervals. RIP automratcaty identifies and sses the best known and quickest route to ary given destination address

RIP Axebenhc ation
RIP Auchentication Fey

[ Bpaible

BIP fouebenteatsa Eer ID n

RIF Eeparting Incerval kil

sesdndE
BDP Destnation T Address 0 L0 |0 |0
BIP Destoation IP Sebeet Mok 255 (255 255 |
£

8.9 Download

Primeiramente, para fazer upgrade do firmware, apenas selecione o firmware na interface
Web como na figura abaixo:

Passo 1 : Conecte-se via http
Passo 2 : Em seu PC, execute um programa servidor TFTP.
Passo 3 : Selecione o protocolo (TFTP), entre com 0 nome do firmware, e clique no botao

“start”.
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Advanced
Stawus
Basio Software Download
This page allows the user 1o upgrade the System software or resst the board
Advanced
Cabiom
1P Fikering
MAC Fitering Dewnidepd Type | TFIP &
Fart Filtarimg Sereer Address
Forwarding Fiename srafmn_sio bin
Fan Triggers Status Mot Srarted
DT Host " Tt Domrlosd
RF S=tup
Dipemicad Raget Board
Firsuall
Parantal Control
Woizse
Reset
Quando o download terminar, o status mostrado serd "Completed".
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9. Firewall
9.1 Web Filter

Nesta pagina, vocé pode decider sobre o bloqueio de cookies, java scripts, pop-ups, etc,
através do firewall.

Firewall
stas Web Content Filter
Basio This page alkoes certain Web-criznted conkies, java sonpts, and pop-up windows ta be biocked by the frewall. A lig of Srusted
computers® can alsa be defined that are not subject o amy fiters configured. Specific Frewall feabures can also be enzbled. bis
Advanced highty recommended that the Firewall is k=t enabled &t all imes for probection against Denial of Service attacks. Go lo the Parents
Firevsall Cortrd page o block intemst acoess b specific sites
weh Filler
Local Log
Remete Log Wb Fratures
Parsnsal Control Filter Prosy ] Enakde
] Filter Ceecicies Tl Enatde
Voka Filtes Tawa Applets O Brably
Reset Files At | Enable
Filter Fopup Windows | Enadde
Elock Fragmented [F Fackets [¥] Enakle
Port Soan Deteomsen T Enakdle
[F Flood Dretechon ] Brsadile
Fuewal Praisciien ] Enakle

Por exemplo, se vocé clicar no botéo “Enable” para ativar o filtro “Filter Popup Windows”,
qguando vocé acessar qualquer site da web, os pop-ups do windows nao serao mostrados.

9.2 Local Log

O IP102/202 tem como uma de suas fungdes reportar para um especifico endereco de e-
mail eventos relacionados com o firewall. Portanto, se vocé preencher o campo com um
e-mail e servidor SMTP, cligue em “Enable” e quando um evento acontecer, um e-mail de
alerta sera enviado automaticamente.
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Firewall
Staus
Basio Local Leg
Advanced This page allows configuration af Frewall svert log reporting via emal z2lets 2nd a local view of the attacks on the systerm
Firewall
el Filer
Lacal Log Centact Freal Addeess
Rerits: Log SMTE Secver Hame
Parantal Contral E-miel Aleras [] Bsabie
Vaise Aosly.
Rofat

Dascription Count Last Ccourensa Target Sourca

9.3 Remote Log

Firewall

Stas
Basic Remote Log
Advanced This page allows optioral canfiguratian of verts 1o be sert to 2 local Syslag sener
Firgwsall

Weh Filler

Lacal Log Send selected events

Rerote Log [Fermtted Coonechions
Parental Contral CEBlocked Corewcsens

A
Vken [ F nown Intemet Aftacks
OFre-dact Configpiration Evanis

Rasat

b Syrlog rereer a 19216890, 0

Aeplhy

Quando 4 tipos de eventos ocorrerem (Permitted Connections, Blocked Connections,
Known Internet Attacks, Product Configuration Events), o log sera enviado para o servidor
SyslLog especificado na tela acima.
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10. Parental Control

10.1 User Setup

Nesta pagina, vocé pode adicionar/remover usudrios e outras informagdes. E possivel
também configurar computadores confiaveis pelo enderegco MAC. Se um PC for definido
como confiavel, todos poderao acessar a internet através deste PC.

Parental Control
Staws
Basi User Setup
o This page aliows configurabion of wsers, WWhite List Cribe feature limils te wser to visil only e sies, specified inthe Aowed
Advancad Dl it Lisd il sy ouiliid, didis
Firewall
Parental Contral
iKer Setugl TUser Configuration
Exasic
TiD Fiter
Lacal Log User Settings D
Yoiea 1. Defauk | ] Enable | Remove User |
Radet Pazswaord
Ble-Enter Fazsweord
Trustad Tear [ Enatide
Ly Coptoat ale L] Wikito List Aooess Oy Ma rule oot (&
Time Access Bule i bz act
Sexmca Durabion IBITHST mmn
Toartiiy Bme 133625157 | qien
Trasted Camputers
Crptienaly, the user profle displayed above canbe assigned
to & compiier b bppacs the Parental Coatral lagn on that comgrber.
s o Goo L Lo (e
Poa Trustad Compubars
[ Rame

Para configurar os computadores confiaves (“Trusted computers”) entre com o enderego
MAC da maquina.

10.2 Basic

Cligue em “Enable Parental Control” se vocé deseja usar essa opcao. Vocé pode
configurar as regras que bloqueardo contetdos da internet e web sites indesejados.
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Parental Control

Status .
Basic Sefup
Basle This page slows basic election af rules which block certain Inbemet conbent and certain Web sites, When you change your
Parertal Cortrol settings, yow must dick on the appropriate “Apphy®, “Add® or *Rermave® butban for your rew setings o tzke effect. £
Adwancad woud refresh your broweser's display, you wall see the currertly acthe setings
Firevwall

Parental Cottrel
Farestal Control Actvation

[R:ar-iety This box nvas be checked to tom on Parental Conerol
Bazr [ Enabls Paremtal Coctral
Tal Fiter LAeely
Liocal Log
. Content Policy Configuration
Yoice
Rese | T
Comtont Palicy List
No ules artarad | | _Rema Poicy |
Foeword Lit Blechomd Dhopeaain List Allewed Tiomuasn List
[etvores ]
[ Fomae Awed tomar
Crvirriide Pagsword
[Eyou czcousker n Blocked wekats, yeu can overrids the black by cntenng the Eolowing pasawerd
Fasrmard T

Fe-Exter Pasrmord | messnses |
Aceeri Dwation (30

Leely |

O usuério pode configurar a nova politica de conteudo. Isso pode ser feito através de

palavras-chave, bloqueio de dominios e liberagcdo de dominios. Assim, é possivel
adicionar/remover controle de conteudos.

10.3 ToD Filter

O usuario do Icatel IP102/202 pode controlar a rede criada pelo equipamento através de
tempo de acesso a Internet de acordo com o “Time Access Policy”. Isso pode ser feito
baseado em dias ou horarios permitidos/ ndo permitidos.
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Time of Day Access Policy
of day settings

Timme Access Palicy Configuration
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Zild Fisrw Policy

Time Arces: Folicy Livt

Mo fitars eotarad | []Esabled @
Diayz 10 Bleck
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Teme to Block
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Appkt

10.4 Local Log

This page allows configuration of ime access polices tn block 2ll mcemet traffic to and from specific network devices based on ime

Nesta pagina, os logs referentes ao “Parental Control” sdo mostrados. Clique em “Clear

Log” para remover a lista existente.
stans Parental Control
Easic Evwernt Lag
Advancad This page displeys Parental Control event o sepoming.
Firewall
Parenital Contral
|Lker Eetl_l[l Last Ooourence mnTﬁgﬂU!-r Souros
Basic
ToD Fiker
Gicd Lo
Vaolta
Redst
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11. Voice

11.1 Basic

Para registro no servidor SIP, entre com os dados referentes nesta pagina.

Voice
Stanus
Basiz Basic Setup
This page allows the user 1o canfigure paramsters o make a call
Advanced
Fireveall
Parznial Cartesl Server Setlinge
Vaoite Server Moda & OUTTROIAT C PROXY
Easir fiewer Adkdress [ | - [moca
Coeiguration Regisirar Address :: B0ED

Resat . B
Serace Domzn

Remner Bugae [0 | iBeccnds)

Usir Sertings Line 1 Line 2
Wier I [ [
e
Wser Passwoed 1
Fhone Fomber :ﬂJ:I IJ_1
Drisplay Hame
Area Code |
Local Port 080
VelF Service Fromder [HETZPHORE
| Bat Wakiag | I Resad Walues | o aet Sysiem |

Server Mode : Use Outbound quando o G/W estiver instalado em uma rede privada.
Assim, a mensagem INVITE sera enviada ao servidor Proxy via servidor outbound proxy.

Server Address : endereco IP do servidor SIP, nUmero da porta, tipo de pacote sao
configuraveis. A porta padrao utilizada é 5060. Vocé pode usar uma outra porta
dependendo do seu servidor SIP.

Registrar address : Esta coluna sera usada quando o modo “PROXY” for escolhido.
Entdo, é possivel configurar um registrar server diferente do proxy server. Este servidor é
usado para autenticacao de usuarios.

Service Domain : Dominio.

Registrar Expire : Intervalo de tempo entre o envio de mensagens REGISTER ao
Registrar server para o keep-alive. O valor padrao € 3600 segundos.
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User ID : Conta de usuario do servidor SIP.
User Password : Senha da conta de usuario do servidor SIP.

Phone Number : Numero de telefone atribuido & porta FXS.
Display Name : Nome que sera mostrado nas suas ligagoes.

Local Port : Porta que sera utilizada para saida de dados. Geralmente é utilizada a
mesma pela qual o servidor SIP recebe os dados (5060).

VolIP Provider : Nome do Provedor (Opcional).

11.2 Configuration

Voice
Status
Basic Configuration

This page alkves qualifisd users ta corfigure paramebars for a cal
Advanced

Firewall

Farental Contral

Volee Snrtisgs Line 1 ~ine
Voice Frefisred Coder 6731 =
Easic e Fer Pkl 2% 2=
Corhguration Vedce Activity Detection (WADD & Yer OHe & Yer OHa
Redet Ling Trogeet Goen|dE) 0o = a0 P4
Line Brecenne Giaenldo) 0o = =
Flash-FHook Tse C Yer @He
Caller-IT: Tse C Yer ®He

Esta pagina é usada para configuragées detalhadas de “Voice”. Nela vocé configura o
codec que sera utilizado, o numero de frames por pacote, VAD, ganho de voz (volume),
etc. Se vocé escolher Caller-ID Use, o display CID usara o tipo Bellcore como padréo.
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O Dial Plan é a tabela de rotemaento das ligagdes VolP do Icatel IP102/202. Nela é
possivel definir diferentes rotas para diferentes digitos ou nimeros discados. Abaixo
explicamos os caracteres que podem ser utilizados:

X : qualquer digito entre '0"' ~ '9'

+ : UM ou mais caracteres em relacao ao ultimo.

XX+* pode ser usado para 12* or 122* or 122222*.

* :igual ao usado nos teclados telefonicos.

# : igual ao usado nos teclados telefonicos.

xx+* : para digitar enderecgos IP (ex:192*168*1*1*) # : para digitar nUmeros pequenos
XX+ € '# sao vistos como final de digitacao (ex: 911# para "911")

*6[0189] : para servigos adicionais.

*60 : desabilitar chamada em espera.

*61 : habilitar chamada em espera.

*68 : rediscar ultimo digito.

*69 : retorno de chamada — realiza uma chamda para o ultimo nimero discado

*7[0-35] : para servigos suplementares

*70 : desabilita todo o encaminhamento de chamadas.

*71 : habilita encaminhamento quando sem resposta.

*72 : habilita encaminhamento quando ocupado.

*73 : habilita encaminhamento para todas as chamadas.

*75 : desabilita 0 encaminhamento para todas as chamadas.

XXX: para nimeros chamados como trés digitos entre 0~9. Por exemplo: 123, 345, 222.
*74xxx : para definir o numero que sera encaminhado. O “xxx” sera utlizado como acima.
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12. Reset

Status

Basic

Adwvanced
Firevsall

Parental Control

Walee
Feet

Reset

This page alkyes reset the hoond

[ Peeat System ]

Usado para reiniciar o equipamento. Se vocé pressionar o botdo “Reset System”, vocé
vera uma janela como abaixo para confirmar a operagao.

Microsoft Internet Explorer

\?{) Are you sure yvou wank ko reset the system?

[

Ik ] [ Cancel
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13. IVR Configuration

Apds conectar o cabo de forca no IP102/202, ele leva cerca de 30 segundos para
inicializar e havera um som quando vocé pega o telefone. Ap6s esse passo, vocé pode
inserir as configuragdes de registro e de rede. Essa opcao sera importante para o auto-
provisionamento. Entdo se vocé conectar seu IAD na internet, ele estara apto a utilizar os
servigos de VolP automaticamente. Logo ndo é necessario configurar o IP102/202 cada
vez que ele é reiniciado.

IVR (Interactive Voice Response) — Menu de voz para verificar o status

Esta se¢do mostra os comandos de IVR e como utiliza-los. Primeiramente, digitando * * *
0 no telefone vocé inicializa o menu. Vocé ouvira a voz de inicio de configuragao.

1) Digite ***0 para iniciar o modo IVR
2) Digite “1234#”

Nota. Depois dos comando IVR é necessario digitar # para confirmar.

1. Para conexao com a Internet

Caodigo do Servico
Opcao Revisar Escrever Descricao
Tipo de conexdo WAN 001 101 1: Estatico, 2: DHCP, 3: PPPoE
Endereco WAN 002 102 Entre com o endereco IP
Mascara de sub-rede WAN 003 103 Entre com a mascara de sub-rede
Gateway Padrdo WAN 004 104 Entre com o Gateway Padrao
DNS da WAN 005 105 Entre com o DNS
Nome de Usuario PPPoE 006 106 Entre com o nome de usuario
Senha PPPoE 007 107 Entre com a senha
Nome do Servico PPPoE 008 108 Entre com o nome do provedor
Modo LAN 009 109 Modo de alocagéo de IP
1: NAT, 2: modo One IP
Enderegco MAC 010 110 Entre com o endereco MAC
2. Pararegistro no servidor PROXY
Caodigo do Servico
Opcao Revisar Escrever Descricao
Modo URL do SIP 011 111 1: SIP, 2: TEL
Tipo de Servidor SIP 012 112 1: Outbound, 2: Proxy
Servidor SIP 013 113 Nome/IP do Servidor SIP
Servidor Registrar 014 114 Nome/IP do Servidor Registrar
Porta do Servidor SIP 015 115 Porta do Servidor SIP
Porta do Servidor Registrar 016 116 Porta do Servidor Registrar
Dominio do Servidor SIP 017 117 Dominio do Servidor SIP
Nome de usuario 018 118 Nome de usuario/conta SIP
Senha 019 119 Senha SIP
Numero de Telefone 020 120 Numero de Telefone atribuido
Modo URL do SIP Il 021 121 1: SIP, 2: TEL
Tipo de Servidor SIP 1l 022 122 1: Outbound, 2: Proxy
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Servidor SIP | 023 123 Nome/IP do Servidor SIP
Servidor Registrar Il 024 124 Nome/IP do Servidor Registrar
Porta do Servidor SIP Il 025 125 Porta do Servidor SIP
Porta do Servidor Registrar Il 026 126 Porta do Servidor Registrar
Dominio do Servidor SIP || 027 127 Dominio do Servidor SIP
Nome de usuario |l 028 128 Nome de usudrio/conta SIP
Senha ll 029 129 Senha SIP
Nuamero de Telefone |l 030 130 Numero de Telefone atribuido

Modo DIGIT : o numero que vocé digitar sera aplicado nos parametros SIP.

Modo ALPHANUMERIC : ao numero digitado é atribuido um caracter alphanumerico de
acordo com a tabela de cédigos.

3. Verificar o STATUS da conexao

Caodigo do Servico
Opcgao Revisar Descricao
Provedor do Servico 201 O provedor g * * > **
Status da WAN 301 Normal ou Anormal
Status da LAN 302 Normal ou Anormal
Status do Registro 303 Conectado ou ocioso
Status do Registro I 304 Conectado ou ocioso
4. Cddigos
ASCII Octet ASCII Octet ASCII Octet
Space 040 @ 100 ) 140
! 041 A 101 a 141
" 042 B 102 b 142
# 043 c 103 c 143
$ 044 D 104 d 144
%o 045 E 105 e 145
& 046 F 106 f 146
! 047 G 107 g 147
( 050 H 110 h 150
) 051 | 111 i 151
i3 052 J 112 j 152
+ 053 K 113 k 153
. 054 L 114 | 154
- 055 M 115 m 155
056 N 116 n 156
/ 057 o] 117 o 157
0 060 P 120 p 160
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1 061 Q 121 q 161
2 062 R 122 r 162
3 063 S 123 s 163
4 064 T 124 t 164
5 065 U 125 u 165
6 066 vV 126 v 166
7 067 w 127 w 167
8 070 X 130 X 170
9 071 Y 131 y 171
072 Zz 132 z 172
; 073 [ 133 { 173
< 074 \ 134 | 174
= 075 ] 135 } 175
> 076 A 136 = 176
? 077 _ 137
5. Anuncio dos caracteres especiais em Inglés
Symbol | Announcement | Symbol | Announcement | Symbol | Announcement
<space> | Space : Comma [ Left Braket
! Exclamation Point - Hyphen Y Back Slash
" Quotation Mark Dot ] Right Braket
# Pond / Slash A Circumflex
$ Dollar Sign <Others> | Other _ Underline
% Percent Sign Colon Grave
& Ampersand ; Semicolon { Left Brace
Left Angle .
' Aposterophe < | Vertical Bar
Bracket
( Left Parenthesis = Equal Sign } Right Brace
, , Right Angle ,
) Right Parenthesis > ~ Tilde
Bracket
" Asterisk ? Question mark
+ Plus Sign @ At Sign
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