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Introducao ao MarkVision Professional

O gue é o MarkVision Professional?

O MarkVision™ Professional (MVP) é um utilitario de gerenciamento de dispositivos ativado paraa Web e desenvolvido
para profissionais de Tl. O MVP funciona como um aplicativo cliente-servidor. O servidor localiza e se comunica com
dispositivos na rede e fornece as informacdes sobre eles a um cliente. O cliente exibe as informacdes e fornece uma
interface de usuario para o gerenciamento desses dispositivos. Cada instancia do Servidor MarkVision pode gerenciar
centenas de dispositivos a qualquer momento.

Os recursos de seguranga incorporados impedem o acesso nao autorizado aos dispositivos da rede. Os usuarios
autorizados podem usar o Cliente da Web do MarkVision para acessar as op¢oes de gerenciamento do MVP
conectando-se ao Servidor do MarkVision a partir de um navegador da Web suportado.

Personalize o MVP para ver apenas as informacdes selecionadas do dispositivo. Localize de forma répida e eficiente
dispositivos especificos da rede com a Localizacdo rapida ou os Perfis de localizagao. Use Pastas e Filtros para agrupar
dispositivos com base em umaou varias caracteristicas (como capacidade de cor, capacidade de entrada e velocidade)
ou em condicdes (por exemplo, tampa aberta, pouco toner, pouco papel e atolamento de papel).

O que o MarkVision Professional pode fazer?

Este guia foi redigido para administradores. Para executar estas tarefas com sucesso, vocé deve ter conhecimento
pratico do hardware e do software da sua rede.
Com o MarkVision Professional, os administradores podem:

® Solucionar e corrigir problemas de impressao em rede antes que eles interrompam as atividades.

® Executar remotamente a manutencgdo da impressora e do servidor de impressao, bem como atualizacées de
rotina.

® Diagnosticar e corrigir problemas de impressao usando a Localizagao rapida para encontrar um dispositivo
especifico na rede.

® Usar Filtros abrangentes para localizar e agrupar dispositivos com base em uma ou mais caracteristicas (como
capacidade de cor ou recursos multifuncdo) ou em condi¢des (como tampa aberta ou atolamento de papel).

* Definir configuragdes em varios dispositivos ao mesmo tempo, com politicas de dispositivo que podem ser
personalizadas.

® Programar atividades demoradas, como localizagao de dispositivos em toda a empresa ou atualizacao do
firmware do servidor de impressdo quando o uso da rede for minimo.

® Impedir 0 acesso nao autorizado aos dispositivos da rede.

® Carregar plug-ins para suporte adicional a dispositivos em tempo de execugao.

® Visualize ou imprima relatérios personalizaveis (tabelas personalizadas) em algumas impressoras.
® Visualize remotamente ou manipule (quando suportado) os painéis do operador da impressora.

Quais as novidades do MarkVision Professional
1.21?

Diversos novos recursos e aprimoramentos oferecem controle ainda maior dos dispositivos de rede:

Introducao ao MarkVision Professional
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Suporte expandido a dispositivos

O MVP 11.2.1 suporta mais dispositivos do que nunca antes. O MVP 11.2.1 incorpora as funcionalidades nativas dos
pacotes de servico e outros suporte funcionais para os mesmos dispositivos no MVP 11.2, incluindo dispositivos
previamente suportados através de plug-ins. Como forma de fornecer suporte ao dispositivo, o MVP 11.2.1 oferece
novas funcionalidades para os dispositivos de tltima gera¢do, mantendo a mesma funcionalidade do MVP 11.2 para
dispositivos novos e e ja existentes, o que depende dos recursos individuais do dispositivo. Para obter uma lista
completa dos dispositivos suportados, consulte as Notas de versdo.

Sistemas operacionais expandidos e suporte a navegador

O MVP 11.2.1 inclui suporte para novos sistemas operacionais, incluindo o Mac OS X 10.5 e Windows Server 2008,
assim como supporte para o Explorer 8.

Incorporacao de plug-ins anteriores

OMVP 11.2.1 tem suporte nativo a pacotes de servi¢os e plug-ins funcionais desenvolvidos para o MVP 11.2. Consulte
as Notas de versdo para obter detalhes.

Para entender os componentes do MarkVision

Para entender a terminologia do MarkVision

Neste documento:
® Asimpressoras e servidores de impressao as vezes sao chamados simplesmente de dispositivos.

® QO Cliente do MarkVision é mencionado como Aplicativo Cliente do MarkVision ou Cliente da Web do MarkVision,
dependendo do contexto e de como é aberto.

® O Aplicativo Cliente do MarkVision se refere ao Cliente do MarkVision como aplicativo autdnomo instalado
localmente na estacao de trabalho de um usuario.

® O Cliente da Web do MarkVision se refere ao Cliente do MarkVision quando acessado através de um navegador
da Web.

Cliente do MarkVision

Aplicativo Cliente do MarkVision — O aplicativo autdnomo pode ser instalado localmente na estacao de trabalho
de um usuario.

Cliente da Web do MarkVision — O cliente baseado em navegador é uma versao de miniaplicativo Java do cliente
que pode ser acessada através de um navegador da Web suportado no seguinte URL:

http://<seu servidor>/markvision. Se o Servidor do MarkVision ndo for o servidor padrdo na méaquina,
acesse o cliente através de um navegador da Web suportado no seguinte URL: http://<seu servidor>:
9180 /markvision.

O Aplicativo MarkVision e o Cliente da Web do MarkVision sdo essencialmente o mesmo programa. Todas as pastas,
os filtros e os dispositivos gerenciados pelo Servidor do MarkVision estao disponiveis para os usuarios do aplicativo
e do cliente da Web. As duas versdo tem funcionalidade equivalentes.

Introducao ao MarkVision Professional
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As Unicas diferencas entre o Cliente da Web e o Aplicativo cliente sao:
® O aplicativo nao requer a instalagdo do plug-in do navegador; e
® o cliente da web requer um navegador e carrega mais demoradamente.

Notas:

® Habilite o navegador da Web para suportar o JRE (Java Runtime Environment) da Sun instalando o plug-in Java.
O plug-in é fornecido em ambientes Windows, e o usudrio sera automaticamente solicitado a instala-lo quando
executar o Cliente da Web do MarkVision pela primeira vez.

® Para obter informacgdes sobre o software do plug-in Java e para carregar as versdes disponiveis do plug-in para
UNIX e outras plataformas, visite http://java.sun.com.

MarkVision Messenger

O MarkVision Messenger funciona com o MVP para fornecer notificagdes por e-mail ou permitir a execugdo de linhas
de comando quando as condic6es em uma impressora de rede (como Bandeja de papel ausente ou Pouco toner)
disparam um evento predefinido. O MarkVision Messenger é um servigo executado no Servidor do MarkVision. Para
usar esse servico, o usudrio cria acdes por meio de uma interface baseada em navegador. Os usuarios podem abrir
o MarkVision Messenger usando o menu Agao do aplicativo MVP ou visitandoo URLhttp://<seu servidor>:
9810/messenger ouhttps://<yourserver>: 8443 /messenger através de um navegador da Web.

Servidor da Web do MarkVision

O Servidor da Web do MarkVision é o componente baseado em navegador do Cliente da Web do MarkVision e do
MarkVision Messenger. O Servidor da Web do MarkVision é instalado automaticamente com o Servidor do MarkVision.
O Servidor da Web do MarkVision usa a porta HTTP padrao (80) se for selecionado como servidor padrao durante a
instalacao. Do contrario, ele aceita as solicitagdes http em uma porta nao-padrao (9180) e solicitagdes na porta TCP
8443.

Servidor do MarkVision

O Servidor do MVP é o mecanismo que ativa o MVP. O Servidor do MarkVision é o Unico ponto de contato entre uma
instancia do Cliente do MarkVision e todos os dispositivos gerenciados pelo MVP. Toda vez que um cliente solicita
informacdes, o Servidor do MarkVision coleta novos dados do dispositivo e os armazena em uma cache. Nas préximas
vezes em que essas mesmas informacgdes forem solicitadas, elas serdo recuperadas da cache. Isso elimina a
complexidade da comunicacao com uma grande variedade de dispositivos da rede.Os programas cliente sé precisam
enviar um unico protocolo para o servidor, que, por sua vez, sabe como se comunicar com os dispositivos. Deve
existir pelomenos um Servidor do MarkVision em umarede.Embora seja possivelinstalar variasinstancias do Servidor
do MarkVision em uma rede, um cliente s6 pode se conectar a um servidor de cada vez.

Uma excegaoa estaarquitetura é que, paraosdispositivos queimplementam o suporte do painel do operador remoto
usando VNG, o Cliente do MarkVision vai estabelecer uma sessao do painel do operador remoto diretamente com a
impressora.

Introducao ao MarkVision Professional
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Para entender os requisitos do sistema

Requisitos de RAM e processador do computador
RAM

® 512MB necessarios
® 1GBrecomendado
Nota: Sao necessarios pelo menos 2GB de RAM ao instalar o Servidor do MarkVision no Windows Vista. Pode ser

necessaria uma quantidade até maior em algumas situagées quando sao usados mais de dois mil dispositivos — por
exemplo, ao visualizar tabelas personalizadas complexas.

Velocidade do processador

® 1.8GHz ou superior

Requisitos do Cliente do MarkVision

Estes sdo os requisitos minimos para execugao do Cliente do MarkVision. Estes requisitos devem ser atendidos para
que vocé possa instalar o MVP.

* Windows Server 2008, Windows 2003 Server SP2 (32 bits), Windows XP SP3 (32 bits), Windows 2000, Mac OS X 10.5
ou um sistema operacional UNIX cliente ou Linux suportado

® 100 MB de espaco disponivel no disco rigido
® Conexao com a Internet ou TCP/IP
® Se estiver usando o Cliente da Web do MarkVision, um navegador suportado.

Requisitos do Servidor do MarkVision

Estes sao os requisitos minimos para execugao do Servidor do MarkVision. Estes requisitos devem ser atendidos para
que vocé possa instalar o MarkVision Professional.

® Windows 2000, Windows 2003 Server SP2 (32 bits), Windows Server 2008, servidor Mac OS X 10.5 ou um sistema
de servidor UNIX suportado

® 500MB de espaco disponivel no disco rigido
® Conexao com a Internet ou TCP/IP

Sistemas operacionais suportados

Windows 2008 Server (Enterprise Edition) Intel (IA32)
Windows Vista Business Intel (IA32)
Windows Vista Enterprise Intel (IA32)

Para entender os requisitos do sistema
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Sistemas operacionais Hardware

Windows 2003 Server R2 Service Pack 2 (SP2), 32-bit somente | Intel (IA32)

Windows 2003 Server Service Pack 2 (SP2), 32-bit somente Intel (IA32)

Windows XP Service Pack 3 (SP3) Intel (IA32)

Windows 2000 Service Pack 4 (SP4) Intel (IA32)

Mac OS X 10.4.x Intel e PowerPC

Mac OS X 10.5.x Intel e PowerPC

IBM AIX 5.3 POWER e PowerPC
HP-UX 11i 11.11 PA-RISC 2.0

Red Hat Enterprise Linux (RHEL) ES 4 Intel (IA32)

Red Hat Enterprise Linux (RHEL) Client 5 Intel (IA32)

SUSE Linux Enterprise 10 Intel (IA32)

SUSE Linux Enterprise 11 Intel (IA32)

Sun Solaris 9 Sun SPARC e Ultra SPARC
Sun Solaris 10 Sun SPARC e Ultra SPARC

Navegadores da Web suportados

‘ Sistema operacional cliente Navegador da Web

Qualquer SO Windows Internet Explorer 6.x ou superior
Windows XP, 2003 e Vista Internet Explorer 7 e 8

Mac OS X Safari

IBM AIX Mozilla 1.7

HP-UX Mozilla 1.7

Solaris Unix Mozilla 1.7

Qualquer Linux Firefox 2.0 ou superior

Recomendacoes relacionadas a Java Virtual Machine

‘ Sistemas operacionais Nivel da Java VM

Windows 1.6.0_14-b08
Mac OS X 1.5.0_09

IBM AIX 5.0.0.250

HP-UX 1.6.0.04

Linux 1.6.0_14

Sun Solaris SPARC 1.6.0_14 (32-bit)

Para entender os requisitos do sistema
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Aumento da RAM disponivel para o Cliente do MVP

Se o desempenho do Cliente da Web ou do Aplicativo Cliente do MarkVision Professional estiver ruim, se ele travar
ou apresentar um erro de mem©ria, é possivel que vocé precise ajustar as configuragdes de Java. O aumento da
memo6ria disponivel no MVP vai melhorar o desempenho.

Aumento da RAM disponivel para o Aplicativo Cliente do MVP no
Windows

1 Feche o cliente do MarkVision.
2 Abra o editor do Registro digitando regedi t na linha de comando.

3 Navegue para:
HKEY LOCAL MACHINE\SOFTWARE\Lexmark\MarkVision for Intranets

4 Modifique a chave Jvmm_Options para o valor:

-ms64M -mx378M -Duser.language=en

Aumento da RAM disponivel para o Aplicativo Cliente do MVP no
UNIX/Linux

1 Saia do Cliente do MVP.
2 Abrao script /usr/mv_pro/bin/mvp.

3 Encontre a seguinte linha:
JVM ARGS="-ms64M -mx128M"

4 Modifique-a para o seguinte: JVM_ARGS="-ms64M -mx378M".

5 Salve o script de shell e reinicie o Cliente do MarkVision.

Aumento da RAM disponivel para o Aplicativo Cliente do MVP no Mac
0S X

1 Saia do Cliente do MVP.
2 Abrao arquivo Info.plist no diretério /Applications/MarkVision Pro Client.app/Contents.

3 Encontre a seguinte linha:

<string>-ms64m -mx128m</string>
4 Modifique-a para o seguinte: <string>-ms64m -mx378m</string>.

5 Salve o arquivo e reinicie o Cliente do MarkVision.

Notas:
® -ms64Mreserva 64MB de memodria quando o aplicativo for iniciado.
® -mx378Mreserva o maximo dos 378MB de RAM disponivel.

® Se o sistema tiver mais memoria, vocé podera especificar um valor maior.
® Para ver outras solugdes de problemas relacionados ao Java, consulte o arquivo LEIAME do MVP.

Para entender os requisitos do sistema
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Aumento da RAM disponivel para o Cliente da Web do MVP no
windows

Clique em € ou Iniciar.

Cliqgue em Painel de Controle.

Clique duas vezes em Java.

Na guia Java, clique em View, em Java Applet Runtime Settings.

Na caixa Java Runtime Parameters, digite: -ms64M -mx128M.

A 1 A W N =

Cliqgue em OK.

Aumento da RAM disponivel para o Cliente da Web do MVP no UNIX/
Linux

1 No diretério bin do local de instalacdo de Java (em geral, /usr/java/jrel.6.0 xx), abra o script
ControlPanel.

2 Na guia Java, clique em View, em Java Applet Runtime Settings.
3 Na caixa Java Runtime Parameters, digite: -ms64M -mx128M.

4 Clique em OK.

Aumento da RAM disponivel para o Cliente da Web do MVP nho Mac
0S X

1 No desktop Localizador, clique em Ir para = Utilitarios.

2 Abra a pasta para a versao instalada de Java (como J2SE 5.0).

3 Cligue duas vezes em Java Preferences.

4 Na caixa Java Applet Runtime Parameters, digite: -ms64M -mx128M.

5 Cligue em Salvar.

Notas:

® -ms64Mreserva 64MB de memodria quando o aplicativo for iniciado.

® -mx128Mreserva o maximo dos 128MB de RAM disponivel.

® Se o sistema tiver mais memoria, vocé podera especificar um valor maior.

* NoWindows, o minimo padrao de 64MB é suficiente quando estiver funcionando com menos de 500 dispositivos.
® Para ver outras solu¢des de problemas relacionados ao Java, consulte o arquivo LEIAME do MVP.

Aumento da RAM disponivel para o servidor MVP

A meméria padrao maxima da JVM executando o servidor do MVP é 512 MB. No entanto, os sistemas que gerenciam
um grande ndmero de dispositivos e executam a tarefa que usam a memoria talvez precisem de uma alocagéo
adicional da memoéria heap maxima da JVM.

Para entender os requisitos do sistema
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Para aumentar a memoria heap maxima da JVM para Windows:

1
2
3

4
5

Pare o Servidor do MarkVision.
Abra o editor do Registro digitando regedit na linha de comando.

Navegue para:

HKEY LOCAL MACHINE --> SOFTWARE --> Lexmark --> MarkVision Server -->
Granite --> 1.0

Modifique a chave Jvim_Options paraovalor -ms256M -mx1024M.

Feche o editor do Registro e reinicie o Servidor do MarkVision.

Para aumentar a memoria heap maxima da JVM para o SO UNIX, Linux ou Mac:

1
2
3

Pare o Servidor do MarkVision.
Abra o script de shell /usr/mv_pro/bin/MvService.she navegue para a funcdo setJavavars ().

Dentro dessa funcao, localize a seguinte linha:
JVM ARGS="-ms256M -mx512M"

Modifique-a para o seguinte: JVM_ARGS="-ms256M -mx1024M".

5 Salve o script de shell e reinicie o Servidor do MarkVision.

Para entender os requisitos do sistema
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Instalacao do MarkVision Professional

Antes de instalar

Para minimizar o trafego na rede

O MVP permite escolher onde instalar os componentes. Para minimizar o trafego na rede e melhorar o desempenho,
instale o Servidor do MarkVision em um host que ofereca acesso de alta velocidade aos usudrios e aos dispositivos
gue vocé deseja monitorar. Se os dispositivos forem distribuidos em uma rede local (LAN) ou em uma rede remota
(WAN), o trafego aumentard a medida que os usudrios tentarem acessa-los.

Selecao dos componentes para instalacao

Enquanto vocé estiver instalando os componentes do MarkVision, sera exibida uma caixa de didlogo mostrando a
hierarquia de instalacdo dos diferentes componentes.

Nota: Para sistemas operacionais baseados no Windows, selecione as ramificagdes pai na hierarquia para incluir
quaisquer itens localizados em uma sub-ramificacdo.
‘ Componente Descricao

Aplicativo Cliente do MarkVision' | Instala o principal aplicativo que é usado para gerenciar os dispositivos

Nota: O Aplicativo Cliente do MarkVision nao requer a instalagdo do plug-in JRE (Java
Runtime Environment) da Sun.

Cliente da Web do MarkVision' Instala uma versao do Cliente do MarkVision que pode ser acessada através de um
navegador da Web

Notas:

® Para executar o Cliente da Web, primeiro ative o suporte ao JRE da Sun no
navegador da Web instalando o plug-in Java.

® O processo de instalacdo do MarkVision depende do sistema operacional. Instale
uma da seguintes versdes menores do navegador da Web em uma maquina local:
pacote Windows para Web, pacote Mac OS X para Web ou pacote UNIX para Web.

10 Aplicativo Cliente do MarkVision e o Servidor do MarkVision podem ser instalados separadamente. O aplicativo requer
apenas uma instancia do Servidor do MarkVision instalada em algum local da rede, ndo necessariamente na mesma
maquina.
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‘ Componente Descricao
Servidor do MarkVision Instala os arquivos necessarios para configurar o Servidor do MarkVision
Notas:

® Use o Servidor da Web do MarkVision com o Cliente da Web do MarkVision.

® Vocé pode tornar o Servidor da Web do MarkVision o servidor padrao na porta
HTTP 80. Isso permite que o aplicativo baseado em navegador acesse o servidor
na porta HTTP 80, o que ndo requer numeracao adicional no URL.Se a porta HTTP
80 ja estiver sendo usada, atribua a porta HTTP 9180 ao servidor.

® Para publicar o URL de acesso ao MarkVision Professional ou Messenger, crie um

URL no seu servidor da Web que encaminhe o navegador do usudrio automati-
camente para o URL usado por uma das ferramentas.

MarkVision Messenger Instala o utilitadrio MarkVision Messenger baseado na Web

10 Aplicativo Cliente do MarkVision e o Servidor do MarkVision podem ser instalados separadamente. O aplicativo requer
apenas uma instancia do Servidor do MarkVision instalada em algum local da rede, ndo necessariamente na mesma
maquina.

Download do MarkVision Professional

1 Vé para www.lexmark.com.

2 No menu DRIVERS E DOWNLOADS, clique em MarkVision Professional.

3 Cligue em Download MarkVision Professional 11.2.1 agora!

4 Clique em Aplicativo.

5 Digite suas informacdes de registro e selecione seu tipo de sistema operacional.
6 Clique em Iniciar download agora.

Nota: Para sistemas operacionais UNIX ou Linux, salve o pacote do MVP no diretério /tmp.

Instalacao do MarkVision Professional

Instalacao no Windows
1 Carregue o MVP.

2 Abra o pacote de instalacdo do MVP e siga as instrucdes exibidas na tela.

Instalacao no Mac

O MarkVision Professional para Mac requer duas instalacdes separadas: uma para o Servidor do MarkVision e outra
para o Cliente do MarkVision.

Instalacao do Servidor do MarkVision
1 Carregue o arquivo Mac-MVJServer.dmg. Salve o arquivo em /tmp.

2 Clique duas vezes no arquivo Mac-MVJServer.dmg para montar a imagem da unidade.

Instalacao do MarkVision Professional
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3 Cligue duas vezes no pacote de instalacdo MarkVision Pro Server.mpkg.

4 Siga as instrugdes na tela.

Instalacao do Cliente do MarkVision

1

Carregue o arquivo Mac-MVJClient.dmg. Salve o arquivo em / tmp.

2 Cligue duas vezes no arquivo Mac-MVJClient.dmg para montar a imagem da unidade.

3 Cligue duas vezes no pacote de instalacdo MarkVision Pro Client.mpkg.

4 Siga as instrucdes na tela.

Instalacao no HP-UX

1

Certifique-se de ter espaco suficiente em disco em /opt parainstalar o driver da impressora. Os pacotes serao
instalados no sistema de arquivos /opt. Se o sistema de arquivos estiver cheio, crie um link simbdlico que aponte
para um diretério em outro sistema de arquivos. O link simbdlico parece ser um diretério real, mas, na verdade,
0s arquivos estao instalados no local apontado pelo link.

Por exemplo, para instalar o MVP em /disk2/lexmark, faca o seguinte:

a Crie um diretério no local em que vocé deseja instalar os pacotes.
Por exemplo: mkdir /disk2/lexmark

b Crie um link simbodlico apontando para o diretério criado.
Por exemplo:em -s /disk2/lexmark /opt/lexmark.
Carregue e salve o pacote no diretério / tmp e descompacte-o:

# /usr/contrib/bin/gunzip /tmp/markvision-pro-hpuxll.ll.pkg.gz

3 Abra a caixa de didlogo Instalacdo do depésito de software digitando: # /usr/sbin/swinstall.

Certifique-se de que o tipo em Depésito de origem seja Diretério de rede/CDROM e de que o nome do host do
computador no qual vocé estd fazendo a instalacdo seja exibido na caixa Nome do host de origem. Se um desses
campos estiver incorreto, insira o valor correto ou selecione-o na lista.

No campo Caminho do depdsito de origem, digite o seguinte para especificar o caminho completo do arquivo
de pacote do HP-UX:

/tmp/markvision-pro-hpuxl11l.11.pkg

Selecione os conjuntos que deseja instalar.

Instalacdo do pacote completo do MarkVision Professional:

a Cligue no conjunto MarkVisionPro.

b Va para o menu Acdes e selecione Marcar para instalacao.
Instalacdo de componentes individuais do MarkVision Professional:

a Clique duas vezes no pacote MarkVisionPro.
Os conjuntos de componentes Servidor e Cliente sao exibidos.

b Clique duas vezes em cada conjunto de componentes para exibir o conteudo.
Clique em cada conjunto que deseja instalar e selecione Marcar para instalacao no menu A¢oes.
Sim é exibido ao lado de cada conjunto selecionado.

Clique em Agoes e em Instalar.
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8 Clique em OK parainiciar a instalacdo.

Nota: Se a varidvel HOME nao tiver sido definida para root quando o SAM foi iniciado, uma mensagem de erro
serd exibida. Ignore a mensagem e clique em OK.

9 Durante ainstalacao, selecione Arquivo de log para exibir o log de instalacdo. Certifique-se de que ndo tenham
ocorrido erros ou avisos durante a instalagao.

10 Quando a instalagao for concluida, clique em Concluido e saia do SAM.

11 Execute o seguinte script de configuragao para concluir a instalacao:

# /opt/lexmark/setup.mvjserver

Instalacao no IBM AIX

1 Carregue e salve o pacote do MarkVision Professional em / tmp.

2 Descompacte o arquivo de pacote.

# /opt/freeware/bin/gunzip /tmp/markvision-pro-aix5,pkg.gz

3 Digite o seguinte na linha de comando e pressione Enter:

# smit install latest

4 Quando for solicitado a informar o diretério do dispositivo de entrada para o software, digite:

/tmp/markvision-pro-aix5, pkg

5 Selecione os pacotes que deseja instalar. Todos os pacotes sdo instalados por padrao.
a Naopcdo Software to install, selecione List.
b Selecione os pacotes que deseja instalar.

¢ C(Clique em OK.
6 Especifique quaisquer outras op¢des de instalacéo.
7 Clique em OK para iniciar a instalacéo. E exibida uma mensagem quando a instalacao for concluida.

8 Execute o seguinte script de configuragao para concluir a instalacao:

# /usr/lpp/markvision pro/setup.mvjserver

Instalacao para o Red Hat Enterprise e o SUSE Linux Enterprise

1 Carregue e salve o pacote no diretério /tmp e descompacte o arquivo chamado:

$ tar zxvf /tmp/markvision-pro-linux-glibc2-x86.tar.gz.

2 V& até o diretério do MarkVision Professional:

$ cd /tmp/markvision-pro-linux-glibc2-x86
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3 Instale o pacote completo do MarkVision Professional ou selecione os conjuntos de componentes que deseja
instalar.

® Parainstalar o pacote completo do MVP, emita o comando:
# rpm -ivh *.rpm

® Parainstalar componentes individuais do MVP, especifique o nome de arquivo do componente que deseja
instalar. Por exemplo, para instalar apenas o Servidor do MarkVision, emita um destes comandos:
# rpm -ivh markvision-pro-MVJserver-*.1i386.rpm

# rpm -ivh markvision-pro-MvVJclient-*.1i386.rpm

4 Digite /usr/local/lexmark/setup.mvjserver nalinha de comando e responda as perguntas que
surgirem.

Instalacao no Sun Solaris SPARC
1 Defina a variavel de ambiente NONABI_SCRIPTS como TRUE.

2 Carregue e salve o pacote no diretério / tmp e descompacte-o:
# gunzip /tmp/markvision-pro-solaris8-10.pkg.gz
3 Inicie o programa de instalacdo do pacote:
# pkgadd -d /tmp/markvision-pro-solaris8-10.pkg
4 Instale o pacote completo do MarkVision Professional ou selecione os conjuntos de componentes que deseja
instalar. Vocé deve instalar todos os pacotes no mesmo local.
® Parainstalar o pacote completo do MVP, digite all e pressione Enter.

® Se quiser instalar conjuntos de componentes, digite o nUmero de cada conjunto separado por uma virgula e
pressione Enter (por exemplo, 1,2,3,4).

5 Siga os prompts e responda as perguntas exibidas na tela.
a Para aceitar os padrdes, pressione Enter.
b Pararesponder com sim/nao, digite y (para sim), n (para ndo) ou ? e pressione Enter.
E exibida uma mensagem quando a instalacdo é bem-sucedida.
¢ Digite g para sair.

6 Se NONABI_SCRIPTS tiver sido definido como TRUE, digite /opt/lexmark/setup.mvjserver nalinhade
comando e responda as perguntas exibidas.

Atualizacao a partir da versao anterior do MVP

Se estiver atualizando do MarkVision Professional 10.0 ou posterior, instale o MVP 11.2.1 diretamente sobre a versdo
antiga. O préprio MarkVision vai migrar as configuragdes existentes para a nova versdo na préxima vez que for
executado.
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Notas:
® Certos plug-ins, como solicitacdes especiais de produto das versdes anteriores, podem nao receber suporte do
MVP 11.2.1.

® Antes de atualizar de uma versao anterior, compare a lista de plug-ins instalados no seu sistema com a lista de
plugins para o MVP 11.2.1 listado nas Notas de Verséo. Selecione Atualizacao de software (Gerenciar
Pluglns) na lista Todas as tarefas na tela inicial do MarkVision Professional para ver uma lista de plug-ins
atualmente instalados no Servidor do MVP.

® Entre em contato com a pessoa de suporte do seu sistema se alguns dos seus plug-ins ndo receber suporte do
MVP 11.2.1.

Importacao e exportacao das configuracoes cdo
Servidor do MarkVision

Essas tarefas importam e exportam apenas as configuracdes de pasta e filtro para o Servidor do MarkVision. As
configuragdes a seguir ndao serdo importadas nem exportadas:

® Configuracdes administrativas

® Perfis de localizacdo

® Politicas do dispositivo

® Programado

® Tabelas/exibi¢cdes personalizadas

® Contas e grupos de usuarios

® Senhas globais

® Plug-Ins

® Solucao

® Descritores

® Vinculos do aplicativo

® Dispositivos (atualmente localizados e gerenciados)
Nota: Para salvar os tipos de dados listados acima, verifique a documentacéo de cada tipo para ver se sdo oferecidas
as opg¢des de importacdo e exportacao (por exemplo, a tarefa Perfis de localizacdo de dispositivo fornece os botdes

Importar e Exportar para os perfis de localizacao), ou use o procedimento de backup incluido descrito em “Mover o
Servidor do MarkVision” para fazer backup de todos os dados e configuragdes do Servidor do MarkVision.

Importacao de configuracoes do Servidor do MarkVision
1 Natelainicial do MarkVision Professional, selecione Importar configuragées do servidor nalistaTodas as tarefas.

2 Cligue em Procurar e localize o arquivo de configuracdes do servidor apropriado.

3 Cligue em Importar.

Exportacao de configuracoes do Servidor do MarkVision

1 Natelainicial do MarkVision Professional, selecione Exportar configura¢ées do servidor nalista Todas as tarefas.

2 Navegue até o local da exportacéo.
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3 Nomeie o arquivo.

4 Clique em Exportar.

Mudanca do Servidor do MarkVision

A medida que sao disponibilizados componentes de hardware mais atuais, pode surgir a necessidade de mudar o
Servidor do MarkVision Professional para outra maquina ou de importar configuracdes de uma instancia do Servidor
doMarkVision para outro servidor.Como o MVP é extremamente personalizavel, vocé ndo precisa repetir os processos
de criacao de pastas e filtros e de localizacdo de dispositivos. O MVP oferece a op¢do de mudar o Servidor do
MarkVision inteiro ou de exportar algumas configuragdes de pastas e acées do MarkVision Messenger para um
arquivo que pode ser importado em outro servidor.

Para iniciar e parar o Servidor do MarkVision para Windows

Windows 2000
1 Vé para Painel de controle — Ferramentas administrativas = Servigos — Servidor do MarkVision.
2 Clique em Iniciar/Parar.

Nota: Use o mesmo processo para iniciar ou parar o servico da Web do MarkVision.

Windows Vista, Windows XP e Windows 2003 Server

1 Va para Painel de controle = Desempenho e manutencdao — Ferramentas administrativas =
Servicos — Servidor do MarkVision.

2 Clique em Iniciar/Parar.

Nota: Use o mesmo processo para iniciar ou parar o servico da Web do MarkVision.

Para iniciar e parar o Servidor do MarkVision para o Mac
® V3 para Finder = Utilitarios = MarkVision Pro Server Control.app.

® Clique em Iniciar/Parar servidor.

Nota: Use 0 mesmo processo para iniciar ou parar o servico da Web do MarkVision.

Para iniciar e parar o Servidor do MarkVision para UNIX

® Parainiciar o tipo do Servidor do MarkVision: /usr/mv_pro/bin/MvService start.

® Para parar o tipo do Servidor do MarkVision: /usr/mv_pro/bin/MvService stop.

Para iniciar e parar o servico da Web do MarkVision para UNIX

® Parainiciar o tipo do servico da Web do MarkVision: /usr/mv_pro/bin/MvWebService start.

® Para parar o tipo do servico da Web do MarkVision: /usr/mv_pro/bin/MvWebService stop.
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Para mover o Servidor do MarkVision

Crie um backup dos dados personalizados do MVP e integre esses dados a uma nova maquina:
1 Na mdaquina original, pare o Servidor do MarkVision.

2 Faca backup dos diretérios em que estdao armazenados os arquivos de dados personalizados.
® No Windows, os diretérios padrao sao:
C:\Arquivos de Programas\Lexmark\MarkVision Server\granite\data
C:\Arquivos de programas\Lexmark\Servidor do MarkVision\granite\plugins

C:\Arquivos de programas\Lexmark\Servidor do MarkVision\mvp-tomcat\webapps
\ROOT\ ~plugins

® No Macintosh e UNIX, os diretérios padrao sao:
/var/spool/markvision/data
/var/spool/markvision/plugins
/usr/mv_pro/mvweb/www/webapps/ROOT/~plugins

3 Instale o Servidor do MarkVision na nova maquina.

4 Pare o Servidor do MarkVision.

5 Recoloque os diretérios data, plugins e ~plugins salvos na etapa 2 nos mesmos locais na nova maquina.
6 Reinicie o Servidor do MarkVision.

Nota: Os arquivos listados ndo tém as configuragdes de tamanhos de janela e quadro nem informacdes sobre
posicao.
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Uso do MarkVision Professional

Primeiros passos

Acesse o Cliente do MarkVision por meio do Aplicativo Cliente do Markvision ou do Cliente da Web do MarkVision.

Para iniciar o Aplicativo Cliente do MarkVision no Windows

1 Clique em & ou Iniciar.

2 Cligue em Programas ou em Todos os programas = Lexmark = MarkVision Professional = MarkVision
Professional.

Inicializacao do Aplicativo Cliente do MarkVision ho Mac 0S X

1 No desktop Localizador, clique em Ir para = Aplicativos.

2 Clique duas vezes em MarkVision Pro Client.

Inicializacao do Aplicativo Cliente do MarkVision no UNIX ou Linux

O Aplicativo Cliente do MarkVision é instalado localmente. Vocé pode abrir da linha de comando, ou clicando no
icone do MarkVision Professional.

Para abrir o Cliente do MarkVision da linha de comando:
1 Inicie um Terminal X-Window ou o xterm.
2 Digite /usr/bin/mvp nalinha de comando e pressione Enter.

3 Defina a varidvel de ambiente DISPLAY.

Usuarios dos shells Korn (ksh) e Bourne (sh)

Digite os seguintes comandos na linha de comando:
® DISPLAY=hostname:0.0
® export DISPLAY

Usuarios do shell C

Substituindo o nome_do_host pelo nome de sua estacdo de trabalho, digite os sequintes comandos na linha de
comando:

® setenv DISPLAY disphost:0.0

4 Sevocé estiver executando o Cliente UNIX do MarkVision Professional em um computador host diferente do
servidor X Windows, certifique-se de que o host remoto tenha permissdo para acessar sua tela.

Se o Cliente UNIX do MVP estiver sendo executado no host flora, digite xhost + floranalinha de comando:

5 Digite mvp nalinha de comando e pressione Enter.
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Para abrir usando o icone do MarkVision Professional em sistemas UNIX:
1 Do painel CDE, clique no subpainel Impressora.

2 Cliqgue em MarkVision Professional.

Para abrir usando o icone do MarkVision Professional em sistemas Linux:
1 No Gnome e KDE, clique em Aplicativos— Ferramentas do sistema.

2 Cliqgue em MarkVision Professional.

Acesso ao Cliente da Web do MarkVision

Depois que o Servidor da Web do MarkVision estiver configurado, acesse o Cliente da Web do MarkVision usando
um navegador da Web.

Por exemplo, parainiciar o Cliente da Web do MarkVision em um servidor da Web cujo endere¢o IP ¢ 190.168.112.21,
digitehttp://190.168.112.21:9180/markvision na barra de enderecos de um navegador da Web.

Selecao de um servidor

Apbs abrir o MVP pela primeira vez, vocé deve selecionar um servidor. Selecione um servidor com base no status do
servidor. Por exemplo, se houver varias instancias do Servidor do MarkVision na rede e se diversos clientes estiverem
ativos, selecione um servidor suportado que tenha o menor nimero de conexdes. Isso proporciona acesso mais
rapido ao MVP.

1 Digite o nome do computador/host ou o endereco IP da maquina que esta executando o Servidor do MarkVision
ou clique em Procurar para localiza-la.

Notas:

® Vocé pode inserir localhost se seu Servidor do MVP estiver funcionando no seu computador local.

® Por padrao, é exibida a versao de cada Servidor do MarkVision. Vocé sé podera conectar um Cliente do
MarkVision versao 11.2.1 para um Servidor do MarkVision versao 11.2.1.

2 Cligue em Conectar.

Uso do Assistente de configuracao do MarkVision

O Assistente de Configuragao do MarkVision sera executado na primeira vez em que um cliente se conectar ao
Servidor do MarkVision, e também em todas as vezes seguintes, até vocé selecionar Nao mostrar esta janela de
configuracdo novamente. Recomenda-se que vocé passe pelo assistente de configuracdo pelo menos uma veze,
se ndo tiver certeza, aceite as configuracdes padrao.

Localizacao de dispositivo

Crie perfis de dispositivo e localize impressoras e servidores de impressao em uma rede.

Configuracao de pastas

Organize e gerencie varios dispositivos usando pastas. O uso de pastas permite a rapida identificacado dos dispositivos
dentro de um subconjunto da lista completa de dispositivos gerenciados. Use as pastas do MarkVision pré-
configuradas ou configure suas pastas.
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Tabelas personalizadas/Exibicées personalizadas
Apresente informacdes sobre dispositivos por meio de tabelas e exibicdes personalizadas ou predefinidas.

Tabelas personalizadas — Crie tabelas personalizadas que sejam exibicdes tabulares definidas pelo usuario de
informagdes sobre os dispositivos com base em Informacdes de endereco, Rastreamento de ativos, Niveis de codigo
ou Visao geral do dispositivo. Exporte a tabela como um arquivo de varidvel separada por virgulas (.csv), que pode
ser aberto em um software de planilha eletronica ou de processamento de texto.

Exibi¢oes personalizadas — Crie varias exibi¢bes das impressoras. Exiba o painel LCD, a imagem da impressora e
o status daimpressora para os dispositivos selecionados. Exiba o painel do operador e bloqueie/desbloqueie opcdes
em uma Unica tarefa.

comunicacao segura

Crie um canal de comunicagdo seguro entre uma impressora e o Servidor do MarkVision.

Contas de usuario/Grupos de usuarios

Controle o acesso a funcionalidades limitando o acesso dos usuarios a tarefas e dispositivos. Defina grupos e niveis
de permissdo para diversos usuarios.

Para entender a navegacao pela tela inicial

Navegacao pela tela inicial

A telainicial do MarkVision Professional é exibida quando vocé efetua logon no MVP. As tarefas do MVP podem ser
acessadas a partir de diferentes areas da tela inicial. Vocé pode acessar uma tarefa por meio de um menu ou de um
icone da drea de menus, de um link de tarefa da area de tarefas configuraveis ou dalista Todas as tarefas. A lista Todas
as tarefas é o ponto de partida padrao de todos os caminhos documentados neste guia.
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€ MarkVision Professional m@

1 | Area de menus — Contém todos os menus do MVP, os icones de tarefas freqiientes, os botdes de navegacao e a
lista Todas as tarefas

2 | Area de tarefas configuraveis — Contém as funcées do MVP mais usadas e a lista de Perguntas freqiientes

Nota: Vocé pode adicionar, excluir ou renomear tarefas ou nomes de listas nesta area.

3 | Area de mensagens — Reporta atualizacdes em tempo real de acdes, eventos, tarefas e funcées do MVP

4 | Areaderesultados — Contém os resultados ou o contetido da pasta de Localizacéo rapida

5 |Area Localizacao rapida ou Pastas — Contém uma ferramenta de pesquisa ou pastas

Uso da lista Todas as tarefas

A lista Todas as tarefas esta disponivel na drea dos menus da tela inicial do MarkVision Professional.

’ Nome da tarefa Funcao da tarefa

802.1x Defina as configuracdes de autenticacdo 802.1x para um
dispositivo selecionado.

Sobre Exibir informacdes sobre a versdao do MVP.

Adicionar dispositivos Pesquisar redes e adicionar dispositivos.

Informacdes de endereco Exibir informagdes sobre a identificagao dos dispositivos
da rede.

Configuragdes administrativas Definir configuragées do MVP no nivel do servidor e

alterar as configuracées de descoberta, nomeacao e
comunicacao dos dispositivos.

AppleTalk Exibir ou modificar as configura¢des de rede AppleTalk.

Vinculos do aplicativo Configurar aplicativos externos para serem iniciados a
partir do MVP.

Rastreamento de ativos Exibir informagdes relevantes ao inventario de disposi-

tivos sobre dispositivos selecionados.
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Gerenciamento de marcadores

Funcao da tarefa

Criar, salvar e editar marcadores de impressora na
memoria permanente de uma impressora.

Niveis de cédigo

Exibir os niveis de cdédigo do firmware para dispositivos
selecionados.

Amostras de Cores

Imprima exemplos coloridos e tabelas de conversédo para
configuracdes como Video sRGB, US CMYK e Euro CMYK,
entre outros.

Configuration Page (Pagina de configuracéo)

Exiba algumas configura¢des para um dispositivo
(incluindo a configuragdes do scanner e as configuracdes
de aviso de papel, entre outras). Os usuarios também
podem salvar uma lista baseada em XML dessas configu-
racoes.

Configurar

Defina as configuracdes para as Impressoras de Formu-
larios da Série Lexmark 2500.

Configure a unidade Top-of-Form

Defina as configura¢des para a Unidade Top-of-Form nas
Impressoras de Formuldrios da Série Lexmark 2500. A
Unidade Top-of-Form define a primeira linha de
impressao em formuldrios continuos e de corte.

Nome e localizacao do contato

Defina o nome de contato e o local para a pessoa respon-
savel pelo dispositivo.

Criar objetos de impressao do Windows

Criar um objeto de impresséo do Windows (fila) em um
computador host remoto.

Personalizaar imagem de fundo

Carregar uma imagem para usar no plano de fundo da
tela inicio do dispositivo.

Midia personalizada - Nome do papel personalizado

Exibir ou modificar os nomes do papel personalizado.

Midia personalizada - Tipo de papel personalizado

Exibir ou modificar as configuracdes de tipo de papel
personalizado.

Midia personalizada - Carregamento de papel

Exibir ou modificar as configuracdes de carregamento de
papel personalizado.

Midia personalizada - Textura do papel

Exibir ou modificar as configuragdes de textura de papel
personalizado.

Midia personalizada - Bandeja do tipo de papel

Exibir ou modificar as configuracées de bandeja do papel
personalizado.

Midia personalizada - Peso do papel

Exibir ou modificar as configuragdes de peso do papel
personalizado.

Tabelas personalizadas - Criar/Gerenciar

Configurar e exportar tabelas de informagdes sobre
dispositivos.

Exibicdes personalizadas - Criar/Gerenciar

Criar exibicdes personalizadas com vdrias informacgdes.

Excluir Log de Auditoria de Seguranca

Exclua o Log de auditoria de seguranca, que controla os
eventos relacionados de seguranca em um dispositivo
selecionado.

Perfis de localizacao de dispositivo

Criar perfis de localizacdo para pesquisa de redes conec-
tadas e adicao dos dispositivos localizados ao MVP.
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Resultados de localizacéo de dispositivo

Funcao da tarefa

Exibir os resultados da localizacdo de dispositivos com
base em perfis de localizacdo especificos.

Visao geral de dispositivos

Exibir uma tabela com informacgdes gerais sobre disposi-
tivos selecionados.

Politicas de dispositivo - Aplicar

Aplicar politicas criadas a dispositivos selecionados para
aplicar configuragoes.

Politica de dispositivo - Verificar conformidade do dispositivo

Determinar se os dispositivos selecionados sdo compa-
tiveis com as politicas de dispositivo.

Politicas de dispositivos - Criar/Gerenciar

Gerenciaruma lista de politicas de dispositivo para definir
ou editar configuragdes de dispositivo (como qualidade
daimpressao) rapidamente ou aplicar tais configuragoes.

Pagina de diagnéstico

Visualizar e/ou salvar uma lista de configuraces de
diagnostico para o dispositivo selecionado.

Informacdes Exibidas

Especifique as informacdes exibidas no menu Configu-
racdes Gerais em um dispositivo suportado.

Drivers e utilitarios (Na Web)

Abrir a pagina de drivers e utilitdrios da Lexmark na Web.

Configuracdo de alerta de e-mail

Crie e gerencie alertas de e-mail para os dispositivos
selecionados.

Destinos de e-mail

Criar e gerenciar destinos de e-mail para dispositivos
selecionados.

Embedded Solutions - Recursos

Exibir uma tabela de informacgdes sobre as configuracées
da estrutura do Embedded Solutions, das configuracées
de licenca (se aplicavel) e das configura¢ées de solucdes
instaladas em dispositivos selecionados.

Embedded Solutions - Gerenciamento de estrutura

Gerenciar configuragcdes da estrutura do Embedded
Solutions em dispositivos selecionados.

Embedded Solutions - Obter ID do host

Recuperar o ID do host de dispositivos selecionados para
entrega a um provedor de licengas a fim de gerar uma
licenca de solucao.

Embedded Solutions - Gerenciamento de solu¢des

Gerenciar o Embedded Solutions em dispositivos selecio-
nados: instalar, remover e licenciar solu¢des, além de
gerenciar suas configuracgoes.

Emuladores

Exibir configuragdes de emulador (intérpretes de
linguagem de impressora) das impressoras selecionadas.

Log de eventos

Visualizar e/ou salvar uma lista de eventos que ocorreram
em um dispositivo selecionado. Essa lista inclui eventos
como atualizag¢des de firmware e atolamento de papel,
entre outros.

Exportar configuracdes do servidor

Exportar configuracdes do Servidor do MVP para um
arquivo que pode ser importado para outro servidor ou
usado para fazer backup de umfiltro ou uma pasta deum
servidor existente.
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Fax (Impressora)

Funcao da tarefa

Exibir ou modificar as configuracées de fax de uma
impressora.

Destinos de fax

Criar e gerenciar destinos de fax para dispositivos selecio-
nados.

Nota: Essa tarefa se aplica apenas a dispositivos mais
antigos. Na maioria dos atuais dispositivos com recursos
de fax, a tarefa Configuracdes de fax é apropriada.

Programacdo de Retencao de Fax

Agende dias e horas para os trabalhos acumulados de fax
a serem impressos ou mantidos.

Configuragdes de Fax

Exibir ou modificar as configuracées de fax de um dispo-
sitivo especifico.

Nota: Essa tarefa se aplica apenas a dispositivos mais
recentes. Na maioria dos dispositivos mais antigos com
recursos de fax, a tarefa Fax (Impressora) é apropriada.

Visao geral do recurso (Impressoras)

Exibir dados da impressora, como informagdes de identi-
ficacao, recursos, niveis de codigo e informacgdes de
contagem de paginas.

Visao geral do recurso (Servidores de impressao)

Exibir dados do servidor deimpressdo, como informacoes
de identificacdo, protocolo e configuracdes de fax.

Filtros

Exibir ou editar a lista de filtros salvos, que pode ser usada
para limitar o nimero de dispositivos exibidos.

Acabamento/Qualidade

Exibir ou modificar as configura¢des de qualidade e
acabamento da impressora, como copias, agrupamento
e resolucao.

Firmware (Na Web)

Abrir uma pdagina da Web na qual é possivel obter atuali-
zag¢oes do servidor de impressao para os servidores de
impressao suportados.

Download do firmware (Servidor de impressao)

Atualizar o firmware do servidor de impressao.

Configuracdo de pastas

Organizar dispositivos usando pastas. Filtrar o contetdo
da pasta com base nos atributos da impressora.

Cartuchos de fontes

Exibir informagdes sobre todos os cartuchos de fontes
instalados.

Destinos de FTP

Criare gerenciardestinosde FTP paradispositivos selecio-
nados.

Configuragdes gerais (Impressora)

Exibir ou modificar configura¢des da impressora, como
tempo limite, emulacao e economia de energia.

Configuragdes gerais (Servidor de impresséo)

Exibir ou modificar configuracdes do servidor de
impressao, como tempo limite do trabalho, nome do
contato, localizacdos do contato e velocidade da rede.

Carregamento de Arquivos Genéricos

Carregar arquivos diversos, como arquivos PostScript,
arquivos UCF (Arquivos de Configuracdo Universal) ou
arquivosdefontes, paraum ouvdrios dispositivos narede.

Inicio

Retornar a tela inicial.
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Pagina inicial (Na Web)

Funcao da tarefa

Visitar o site da Lexmark.

Personalizar Tela Inicial

Especificar quais icones de tarefa sdo visiveis na tela de
inicio de um dispositivo.

HTML Defina as configura¢des paraaimpressao de documentos
HTML em um dispositivo selecionado.

Configuragdes HTTP Exibir ou modificar as configuragées HTTP do dispositivo.

Imagem Especifique como um dispositivo tratara das imagens -

da escala a orientacao.

Importar configura¢des do servidor

Importar configuragdes de pasta e filtro do Servidor do
MVP de um arquivo salvo para um servidor.

Entradas

Exibir configuracdes de bandejas de papel e outras
entradas da impressora.

Instalar Chaves de Autorizacdo

Selecione um arquivo para usar como chave de autori-
zacao NTP seguro para um dispositivo particular.

Instalar certificado CA

Instalar um certificado CA para uma ou mais impressoras.

Gerenciamento de contas internas

Adicione, edite ou remova as contas internas de um
dispositivo selecionado.

IPDS Gerenciar configuracdes de IPDS (Intelligent Printer Data
Stream) em dispositivos selecionados.

IPSec Gerenciar configuracdes de IPSec (Internet Security
Protocol) em dispositivos selecionados.

IPv6 Especificar informacdes sobre configuragdes gerais para

que um dispositivo selecionado suporte o IPv6 (Internet
Protocol versao 6).

Estatisticas de trabalho: analise de tendéncias

Ative o MVP para coletar e armazenar informacdes sobre
os trabalhos de impressdo enviados para um dispositivo
especifico.

Tempo limite do trabalho (Servidor de impresséo)

Exibir ou modificar os tempos limite dos trabalhos em um
dispositivo.

LexLink

Definir as configuragdes do LexLink no servidor de
impressao do dispositivo. O LexLink é um protocolo de
impressao usado em alguns ambientes Windows mais
antigos, como OS/2 Lan Server, 0OS/2 Lan Manager e
Windows NT Advanced Server.

Mapa

Criar uma representacao grafica que ilustra a distribuicao
de dispositivos localizados.

Acionar MarkVision Messenger

Abrir o aplicativo MarkVision Messenger.

Configuracdo do MarkVision

Acessar o Assistente de configuragdo do MarkVision.

Pagina de menus

Visualizar e/ou salvar umalista de configura¢des de menu
para o dispositivo selecionado.

Metros/Contadores

Visualizar e/ou salvar uma lista de estatisticas de medidor
e contador para o dispositivo selecionado.
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MFP - Informagdes de configuracdo de backup

Funcao da tarefa

Criar uma cépia de backup de todas as configuragdes no
(s) dispositivo(s) MFP. A cépia de backup sera utilizada
para restaurar as configuracdes durante operacdes de
recuperacdo do disco ou atualizagao de cédigo.

MFP - Configuracdes padrao de codpia

Exibir ou modificar as Configuracdes de cdpia de um
dispositivo MFP.

MFP - Configuracdes padrao de digitalizacdo para e-mail

Exibir ou modificar as Configura¢des de digitalizacao para
e-mail de um dispositivo MFP.

MFP - Configuracdes padrao de digitalizacdo para FTP

Exibir ou modificar as Configura¢des de digitalizacao para
FTP de dispositivos MFP.

MFP - Configurac¢des padrao de digitalizacdo para rede

Exibir ou modificar as Configura¢des de digitalizacao para
rede de um dispositivo MFP.

MFP - Configuracdes padrao para digitalizacdo para USB

Exibir ou modificar as Configura¢des de digitalizacao para
USB de alguns dispositivos MFP.

MFP - Recursos

Exibir informacdes sobre recursos de dispositivos multi-
funcéo.

MFP - Configuragdes gerais

Exibir ou modificar as Configuracdes gerais de um dispo-
sitivo MFP.

MFP - Configuracdes das estatisticas do trabalho Optralmage

Exibe ou modifica as configuracdes de estatisticas do
trabalho Optralmage™™ para um dispositivo MFP.

MFP - Especificar arquivo de destino externo

Exibir ou modificar as configuragdes de destino externo
do Optralmage para um dispositivo MFP.

Status do MFP

Exibir as condi¢es de status atuais de dispositivos multi-
funcéo.

Nomes de dispositivos

Exibir ou modificar nomes de dispositivos.

NetWare

Exibir ou modificar as configuragdes de rede do NetWare.

Protocolo de Tempo da Rede (Impressora)

Sincronizar o clock interno de uma impressora com o
servidor do MarkVision.

Nota: Os diferentes dispositivos de geracao imple-
mentam as configuracdes de data e hora de formas
diferentes. Certos dispositivos mais recentes suportam
este método de sincronizacao.

Protocolo de Tempo da Rede (Servidor de Impressao)

Sincronizar o clock interno de um servidor de impressao
com o Servidor do MarkVision.

Painel do operador

Exibir um painel do operador funcional de uma
impressora especificada.

Acesso ao painel do operador

O painel de controle do operador controla o acesso ao
menu Configuaracdo e relatérios nos dispositivos
MarkNet suportados.

LCD do painel do operador

Exibir o LCD do painel de controle de uma impressora
especificada.
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Bloqueio/desbloqueio do painel do operador

Funcao da tarefa

Bloqueia e desbloqueia remotamente o painel de
controle de uma impressora.

Nomes das bandejas de saida

Exibir ou modificar os nomes das bandejas personali-
zadas da impressora.

Luz de Saida

Ajustar o brilho do visor do dispositivo.

Saidas

Resume as op¢des de saida do dispositivo. Essa tarefa é
associada as tarefas Visdo geral do recurso.

Contagem de péginas

Exibirinformacdes da contagem de pdginas atual de uma
impressora.

Paper Settings (Configuracdes de papel)

Exibir ou modificar configuracdes de papel daimpressora.

PCL Exibir ou modificar as configuragdes de PCL de uma
impressora.
PDF Especifique as configuracdes de tamanho e anotacao

para impressao de PDFs diretamente dos dispositivos
suportados.

Configuragdes pessoais

Personalizar o MVP de acordo com a sua maneira de
trabalhar.

Imagem da impressora

Exibir uma imagem de uma impressora selecionada.

Portas Exibir ou modificar portas de dispositivos.

PostScript Exibir ou modificar as configuracdes de PostScript de uma
impressora.

PPDS Exibir ou modificar as configuragdes de PPDS de uma

impressora.

Margens imprimiveis

Configurar a drea da margem imprimivel para aplicacdes
especializadas, como as de MICR (Reconhecimento de
caractere de tinta magnética).

Inventario da impressora

Colete os dados de inventdrio das impressoras supor-
tadas em um servidor de impressao selecionado.

Imprimir Permissdes (Hosts)

Uma configuragdo de nomes de computadores host
(parte da Tecnologia de permissdes de impressao).

Imprimir Permissdes (Usudrios)

Configurar privilégios de impressdo do usuario em dispo-
sitivos com suporte a Tecnologia de permissées de
impressao.

Pool de impressédo

Configurar regras de pool de impressdo em servidores de
impressao com varias portas externas.

Destinos de perfil

Criar e gerenciar destinos de perfil para dispositivos
selecionados.

Etiqueta de propriedade

Exibir ou modificar uma etiqueta de propriedade (identi-
ficagdo do usuario) de uma impressora.

Publicacdes (Na Web)

Abrir a pagina de publicacdes da Lexmark na Web.
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Atualizar dispositivos

Funcao da tarefa

Atualizar informagdes do cache sobre a impressora e/ou
os dispositivos do servidor de impressao selecionados.

Registro (Na Web)

Abrira pagina deregistro daimpressora Lexmark na Web.

Remover dispositivos (Avancado)

Remover um ou mais dispositivos da lista de dispositivos
gerenciados pelo MVP. Use o icone de remocao de
impressora ou o atalho de tecla de exclusao.

Remover objetos de impressao do Windows

Remove os objetos de impressdao do Windows (filas) dos
computadores host remotos.

Redefinir

Redefinir uma impressora ou um servidor de impressao
especificado.

Gerenciamento de recursos

Carregar fontes e overlays nas impressoras.

Programar Economizador de Energia

Especifique quando os dispositivos devem entrar no
modo de Economia de Energia e quando devem acordar.

Programacao

Especificar horarios para iniciar determinadas tarefas
automaticamente.

Seguranca - Controles de acesso

Defina os controles de acesso para um dispositivo
selecionado.

Seguranca - Credenciais avancadas

Especifique o ID de usudrio, a Senha, o PIN e o Dominio
para o Servidor do MarkVision.

Registro de Auditoria de Seguranca

Defina as configuracdes de Log de Auditoria para
monitorar os eventos de segurancaemumdispositivoem
particular.

Seguranca - Senha de backup

Selecione uma senha master para os dispositivos selecio-
nados.

Seguranca - Credenciais basicas

Mantenha umalistadas senhas dedispositivo no Servidor
do MarkVision.

Seguranca - Padrodes de certificado

Definir as configuracdes padrao para os certificados de
seguranca.

Seguranca - Gerenciamento de certificados

Gerenciar os certificados de seguranca para os disposi-
tivos selecionados.

Seguranca - Senha de Comunicacao

Sincronizar a senha de comunicacdo de um servidor com
um ou mais dispositivos.

Seguranca - Configuracao de impressao confidencial

Defina as configuracées PIN invalido maximo e Expiracao
do trabalho para os trabalhos de impressao confidenciais
em um dispositivo.

Seguranca - Digitar senha do dispositivo

Digite uma senha para obter acesso a um dispositivo
protegido por senha durante a sessao de cliente atual.

Seguranca - Contas internas

Configure as contas internas para um dispositivo
selecionado.

Seguranca - Kerberos (Avancado)

Configure um building block Kerberos para um dispo-
sitivo selecionado.
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Seguranca - Kerberos (Basico)

Funcao da tarefa

Importar, exibir ou modificar a configuracao do Kerberos.

Kerberos — Um protocolo de autenticacdo para redes de
computadores que permite que o usuario e o servidor
verifiquem um ao outro.

Seguranca - Configuracdo Kerberos (Basico)

Especifique o dominio Kerberos padrdo para os usuarios.

Seguranca - LDAP (Avancado)

Configure um building block LDAP para um dispositivo
selecionado.

Seguranca - LDAP (Basico)

Exibir ou modificar as Configuracdes LDAP de um dispo-
sitivo MFP.

LDAP — Protocolo de autenticacdo de rede que é
executado sobre TCP/IP.

Seguranca - LDAP + GSSAPI

Configure um building block LDAP + GSSAPI para um
dispositivo selecionado.

GSSAPI — Generic Security Services Application
Programming Interface; uma interface de programacéao
de aplicativo que permite que os programas acessem os
servicos de seguranca — especificamente, autenticacao
Kerberos.

Seguranca - Gerenciar acesso a funcdes

Exibir ou modificar o Acesso a funcdo de um dispositivo
MFP.

Seguranca - Configuracao do bloqueio de menu

Exibir ou modificar as configuracdes de bloqueio de menu
de um dispositivo.

Seguranca - Seguranca variada

Defina as configuracdes de seguranca — incluindo
restricbes de login — para um dispositivo selecionado.

Seguranca - NTLM (Avancado)

Configure um building block NTLM para um dispositivo
selecionado.

Seguranca - NTLM (Basico)

Exibir ou modificar as configuracdes NTLM do dispositivo.

Seguranca - Seguranca On-Board

Exiba ou modifique as configuracdes de seguranca
definidas em um dispositivo particular.

Seguranca - Senha

Configure um building block de senha para um dispo-
sitivo selecionado.

Seguranca - Configuracao da senha

Configurar regras e critérios de senha para dispositivos
selecionados.

Seguranca - PIN

Configure um building block PIN para um dispositivo
selecionado.

Seguranca - Bloqueio da impressora

Fazer com que um ou mais dispositivos suportados se
comuniquem exclusivamente através de um canal de
comunicagdes seguro.

Seguranca - Modelos de seguranca

Use osbuilding blocks para criarum modelode seguranca
para um dispositivo selecionado.

Seguranca - Definir senha do dispositivo

Exibir e editar umalista de senhas para dispositivos geren-
ciados pelo MVP.
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Seguranca - SNMP

Funcao da tarefa

Defina as configuragcdes de SNMP para um dispositivo
selecionado.

Seguranca - Configuragao do SSL

Definir configuracées do SSL (Secure Socket Layer) em
dispositivos selecionados.

SLP (Service Location Protocol)

Ativar ou desativar a funcédo SLP (Service Location
Protocol) em um servidor de impressao.

Servidor SMTP Defina as configuracdes de SMTP para um dispositivo
selecionado.
Interceptagdes SNMP Exibir ou modificar configuragdes de destino das inter-

ceptagdes SNMP do dispositivo.

Atualizagao do software (Gerenciar Plug-Ins)

Instalar e remover o novo MVPView ou modificar a Confi-
guracdo do Kerberos para os plug-ins de um dispositivo
MFP a fim de obter suporte adicional ao dispositivo.

Configuracdo especial/depuracédo (impressora)

Ative ou desative os recursos Rastreamento Hex e
Estimador de cobertura para um dispositivo.

Configuracdo especial/depuracéo (servidor de impressao)

Configure o Nivel de transmissdo de fax e o Limite de
recebimento de fax para um servidor de impressao
selecionado.

Rede Padrao

Exibir ou modificar as configuracdes de rede padrdo para
os dispositivos selecionados.

Paralela padrao

Exibir ou modificar as configuragdes da porta paralela
padrao para os dispositivos selecionados.

USB Padrao

Exibir ou modificar as configuracdes de USB padréo para
os dispositivos selecionados.

Status da impressora

Exibir as condicdes de status atuais de impressoras
selecionadas.

Visao geral do status

Exibir o painel LCD, aimagem da impressora e o status da
impressora para os dispositivos selecionados.

Dispositivos de armazenamento

Exibir informagdes sobre os dispositivos de armazena-
mento de uma impressora, como discos rigidos e
memo¢ria flash.

Suprimentos

Exibir os niveis de suprimentos de dispositivos selecio-
nados.

Suprimentos (Na Web)

Abriruma paginada Web na qual é possivelfazer o pedido
de suprimentos de impressora.

Notificagdes de suprimento

Defina as configuragdes para notificacdes automaticas de
suprimento nos dispositivos selecionados.

TCP/IP

Exibir ou modificar as configuracdes de rede TCP/IP.

Nota: Desmarcar a caixa Ativar mDNS na tarefa TCP/IP vai
desativaracomunicacaoentre o Servidordo MVP e certos
dispositivos.

Acesso da Porta TCP/IP

Ative ou desative 0 acesso a todas as portas TCP/IP em
um dispositivos selecionado.
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Suporte técnico (Na Web)

Funcao da tarefa

Abriruma pagina da Web na qual é possivel obter suporte
técnico para produtos da Lexmark.

Guia do usuario

Abrir o Guia do usuario do MVP.

Contas e grupos de usudrios

Criar ou editar contas individuais ou grupos de contas
para restringir o acesso a algumas tarefas.

Aguardar Trabalhos

Visualizar e/ou modificar as configuragdes relacionadas
com os trabalhos em espera — por exemplo, trabalhos
aguardando recursos do dispositivo, como papel de um
tamanho em particular.

Pagina da Web (Servidor de impressao)

Abrir uma pagina da Web que exibe as configuragdes do
dispositivo selecionado.

WLAN

Configura dispositivos sem fio (Lexmark™ N8050).

XPS

Especifique se é necessario imprimir paginas de erro para
os documentos XPS em um dispositivo selecionado.

Area de resultados

Os dispositivos selecionados através das guias Localizagao rapida ou Pastas sao exibidos na drea de resultados. A
area de resultados conterd uma janela Resultados da localizacao, se a guia Localizacao rapida estiver selecionada,
ou uma janela de conteudo das pastas, se a guia Pastas estiver selecionada. Os dispositivos exibidos com uma linha
riscando-o0s ndo sao suportados para a tarefa selecionada. Os dispositivos exibidos com texto em vermelho séo

protegidos por senha.

Utilizacao da Localizacao rapida

UseaLocalizacdo rapidacomo alternativafacil a mais opcdes poderosas de localizacao do dispositivo, como Adicionar

dispositivos e Gerenciar perfis de localizacao.

Para usar a Localizacao rapida para localizar dispositivos em uma rede:

1 Selecione uma caracteristica do dispositivo.

® As caracteristicas de pesquisa disponiveis sao: Endereco IP/nome do host, Nome do dispositivo, Endereco de
hardware, Modelo (impressora/servidor de impressao), Etiqueta de propriedade, NUmero de série ou Outros.

* Digite o endereco IP no formato x.x.x.x (por exemplo, 192.168.12.34).

2 Digite ou selecione o valor apropriado no campo de pesquisa.

3 Clique em Localizar.

4 Clique em Parar para encerrar a operacao de localizacao atual.

Nota: A maioria das op¢des de pesquisa de Localizacao rapida sao realizadas apenas nos dispositivos ja gerenciados
pelo Servidor do MarkVision. Uma excecao é a opcdo Endereco IP/Nome de host, que também pesquisa a rede em

busca de enderegos que coincidam.
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Alteracao de nomes de comunidade SNMP

Altere os privilégios de acesso de leitura ou gravagao associados a Localizacao rapida com os nomes de comunidade
SNMP (Simple Network Management Protocol). O SNMP é usado pelos sistemas de gerenciamento de rede para
monitorar os dispositivos conectados a rede quanto as condi¢des que exigem atencao administrativa.

1 Na tela inicial do MarkVision Professional, selecione Configura¢des administrativas na lista Todas as tarefas.
2 Cligue na guia Localizagao rapida.
3 Digite o novo nome de comunidade na caixa de texto apropriada para alterar o valor padrao.

Nota: O valor padrdo das caixas Leitura e Gravacdo é public. Os nomes de comunidade fazem distin¢ao entre
maiudsculas e mindsculas.

4 Clique em OK.

Nota: Isso altera o nome de comunidade do MVP, ndo o nome de comunidade do servidor de impressao. Para alterar
o nome do servidor de impresséo, consulte a documentacéo correspondente. Além disso, pode ser usada a tarefa
TCP/IP do MVP.

Como usar a guia Pastas

Esta area exibe pastas que foram configuradas usando a tarefa Configuracao de pastas e/ou o Assistente de
configuragcao do MarkVision. Os dispositivos detectados sdo salvos aqui.

Acessibilidade

O MVP oferece navegacdo alternativa pelo teclado de acordo com os padrdes da industria. A interface de usuario e
as caixas de didlogo orientadas por tarefas permitem a navegacgao exclusivamente por meio de comandos de teclado.

® Use atecla Alt para ativar mnemonicos (caracteres sublinhados) nos menus da barra de Tarefas.

® Use combinacdes de teclas aceleradoras para chamar itens de menu sem navegar pelos menus.

* Navegue entre as se¢des de uma caixa de dialogo usando a tecla de funcao F6 ou a tecla Tab.

® Use atecla Delete para remover o(s) dispositivo(s) selecionado(s) da lista do servidor de dispositivos gerenciados.

® Use atecla Alt em combinacao com a seta esquerda ou direita para fazer o ciclo nas tarefas atualmente
selecionadas.

® Use as teclas + e - para expandir ou recolher os nés selecionados de uma politica de dispositivo.
® Use atecla F5 para atualizar a tarefa atual.

Multisselecao

Quando é exibida umalista deitens,como impressoras, vocé pode selecionar mais de um deles usando a tecla Control
ou Shift. Isso permite editar de uma sé vez um atributo de todos os dispositivos selecionados.
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Configuracao do MarkVision Professional

Localizacao de dispositivos

Adicao e remocao de dispositivos

O MVP permite procurar impressoras e servidores de impressdo em uma rede. Vocé pode programar e configurar as
localizagdes de acordo com suas necessidades. Uma vez que os dispositivos sao localizados, eles ficam armazenados
no Servidor do MarkVision e ocupam a pasta Todos os dispositivos.

Para localizar dispositivos, use as tarefas Perfis de localizacdo de dispositivo ou Adicionar dispositivos da lista Todas
as tarefas ou utilize a Localizagao rapida na tela inicial do MarkVision Professional. Os perfis de localizacdo definem
a faixa de dispositivos que vocé deseja localizar e a configuracdo da operacao de localizacdo. E possivel criar varios
perfis de dispositivo para diferentes conjuntos de dispositivos. Cada perfil pode ser salvo e reutilizado para
localizagdes futuras.

Criacao de perfis de localizacao

1 Natelainicial do MarkVision Professional, selecione Perfis de localizacao de dispositivo na lista Todas as tarefas.
2 Cligue em Novo e digite um nome para o perfil.

3 Clique em Adicionar para adicionar dispositivos a lista Incluir.

4 Selecione o tipo de endereco e digite a faixa a partir da qual os dispositivos serdo incluidos. Especifique uma ou
mais das seguintes op¢oes:

Endereco TCP/IP, sub-rede ou nome do host | Digite o endereco IP no formato de notagdo com pontos x.x.x.x (por
exemplo, 192.168.12.34).

Faixa de enderecos TCP/IP Digite a faixa de enderecos TCP/IP, comegando com a caixa De e termi-
nando com a caixa Até.

IPX Digite o numero hexadecimal com oito digitos da rede em que o
servidor de impressao reside (por exemplo, 000C2194). Se o servidor
de impressao reside na mesma rede que o Servidor do MarkVision,
digite 00000000 (zeros) como o numero da rede.

Nota: Se vocé nao souber o nimero da rede do servidor de impresséo,
é possivel encontra-lo na pagina de configuracao do servidor de
impressao, nas configuragdes do NetWare.

5 Cligue em OK para retornar a tela Gerenciar perfis de localizacéo.

O endereco ou a faixa de enderecos agora aparece na guia Incluir.

6 Clique em Aplicar.
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Descoberta de dispositivos

1 Natelainicial do MarkVision Professional, selecione Perfis de localizacao de dispositivo na lista Todas as tarefas.
2 Selecione um perfil na caixa de didlogo Perfis de localizacdo de dispositivo.

3 Clique em Iniciar.

O MVP se comunica com os dispositivos incluidos no perfil selecionado.
Notas:

® Parainterromper uma localizacao a qualquer momento, clique em Parar.
® O botao Parar permite cancelar a operacdo de Localizacdo que foi iniciada por ultimo.

® Para executar uma localizagdo que inclui todos os dispositivos em uma rede, é necessaria uma grande
capacidade de utilizacao da CPU. Isso pode reduzir drasticamente a velocidade do Servidor do MarkVision.

Inclusao e exclusao de dispositivos

Ao criar um perfil de dispositivo, vocé pode incluir ou excluir os dispositivos dentro de um intervalo.
Na tela inicial do MarkVision Professional, selecione Perfis de localizacao de dispositivo na lista Todas as tarefas.
Selecione um perfil de localizagao da lista.
Selecione a guia Incluir ou Excluir.

1

2

3

4 Clique em Adicionar ou Carregar.

5 Digite o endereco ou intervalo de enderecos na caixa de texto e clique em OK.
6

Clique em Aplicar e em Fechar.

Salvar e carregar listas de inclusao ou exclusao

1 Natelainicial do MarkVision Professional, selecione Perfis de localizacao de dispositivo na lista Todas as tarefas.
2 Selecione um perfil de localizacdo da lista.
3 Selecione a guia Incluir ou Excluir.

4 Execute um dos seguintes procedimentos:

® Para salvar os intervalos existentes de dispositivo, clique em Salvar. Procure a localizacao desejada e depois
clique em Salvar.

® Para carregar um arquivo existente .List contendo os intervalos do dispositivo, clique em Carregar. Procure
para localizar o arquivo e depois clique em Abrir.

Nota: As listas de inclusao e exclusao sao arquivos de texto ASCIl delimitados por espaco cujas entradas
devem usar o seguinte formato: leitura do endereco de protocolo-comunidade-gravacédo de
nome-comunidade-nome (por exemplo: IP 19.59.3.11/24 public public).

5 Ao carregar uma lista de inclusdo ou excluséo, clique em Iniciar para iniciar a localizacdo nesses dispositivos.
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Configuracao da localizacao avancada de dispositivo

1 Natelainicial do MarkVision Professional, selecione Perfis de localizacao de dispositivo na lista Todas as tarefas.

2 Cligue na guia Avancado da janela principal Perfis de localizacdo de dispositivo para configurar recursos
avancados de localizacdo de dispositivo. Estes sdo os recursos que podem ser personalizados para um perfil
avancado de localizacdo de dispositivo:

Consultar cada endereco — O MVP envia uma consulta individual a cada endereco especificado na
localizagao de dispositivo.

Pesquisar também dispositivos de outros fornecedores — O MVP localiza na rede dispositivos que nao
sao da Lexmark.

Multicast SLP — O MVP envia uma Unica solicitagao SLP (Service Location Protocol) pela rede. Um Multicast
SLP gera somente um breve pico no trafego de rede.

Maximo em segundos de espera pela resposta de um dispositivo — Especifica o tempo maximo de espera
por uma resposta durante a localizagao de dispositivo. Ajuste esse valor se os dispositivos ndo estiverem
respondendo ou o trafego da rede estiver intenso.

Maximo em segundos de espera pelas respostas a um Multicast SLP — Especifica o tempo maximo de
espera por uma resposta do servidor deimpressao durante um Multicast SLP. Ajuste esse valor se os servidores
de impressao nao estiverem respondendo ou se o trafego da rede estiver intenso. Somente os servidores de
impressao suportados sao localizados durante um Multicast SLP.

Numero de tentativas a realizar quando um dispositivo nao responder — Especifica o nimero de
tentativas feitas antes que um endereco seja ignorado. Definir essa op¢do com um valor maior do que 1
normalmente ndo proporciona maior precisdo. Definir este valor como zero (0) desativa as tentativas, o que
pode aumentar substancialmente a velocidade, com pouco impacto na precisao.

Nota: Cada Perfil de localizagdo pode ter suas préprias configura¢cdes avangadas.

3 Clique em Fechar.

Importacao e exportacao de perfis de localizacao

Importacao de um perfil de descoberta

1 Na telainicial do MarkVision Professional, selecione Perfis de localizacao de dispositivo.

i A W N

Clique em Importar.
Navegue até o arquivo .xml do perfil de localizacéo.
Clique em Importar.

Selecione o novo perfil na lista e depois clique em Iniciar para descobrir os dispositivos que usam o perfil.

Nota: Clique em Parar para encerrar a operac¢ao de localizacao a qualquer momento.

6 Clique em Fechar.

Exportacao de um perfil de descoberta

Os usudrios podem exportar perfis de localizacdo do Servidor do MarkVision para arquivos XML. Esses arquivos XML
podem ser importados para o mesmo ou para outros servidores do MVP.

1 Na telainicial do MarkVision Professional, selecione Perfis de localizacao de dispositivo.

2 Cligue em Exportar.
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3 Digite um nome para o arquivo .xml de perfil de localizacédo e salve-o em um algum lugar.
4 Clique em Exportar.

5 Clique em Fechar.

Programacao da localizacao de dispositivo

Programe localizac6es de dispositivo regularmente para garantir que a lista de dispositivos do MVP esteja sempre
atualizada. Se as localizacdes de dispositivo exigirem muito da rede, programe-as para os horarios em que o trafego
da rede for menor.

Nota: Um perfil de localizacdo de dispositivo deve ser definido para que uma tarefa possa ser programada para um
perfil.

Na tela inicial do MarkVision Professional, selecione Programacao na lista Todas as tarefas.
Clique em Adicionar para iniciar o Assistente para adicionar programacao.

Selecione Localiza¢ao de dispositivo: Adicionar dispositivos.

Digite uma descricao do evento na caixa de texto e clique em Avancgar.

Escolha uma data e uma hora de inicio na area Hora de inicio.

Selecione uma freqliéncia na area de repeticdo de evento e clique em Avangar.

N & 1 A W N =

Selecione um perfil de localizagao e clique em Concluir.

A tarefa é exibida na caixa Todos os eventos programados.

Nomeacao de dispositivos

Se nao for definido um nome personalizado, o MVP nomeard os dispositivos de acordo com o primeiro atributo
listado na guia Regras de nomeacdo de dispositivos da tarefa Configuragdes administrativas da lista Todas as tarefas.

Para personalizar um nome de dispositivo:

1 Na tela inicial do MarkVision Professional, selecione Nomes de dispositivos na lista Todas as tarefas.
2 Selecione o dispositivo.

3 Digite um nome personalizado.

4 Clique em Aplicar.

Adicao de dispositivos

Para localizar dispositivos individuais ou pequenos grupos de dispositivos sem criar um perfil, use a tarefa Adicionar
dispositivos.

1 Selecione Adicionar dispositivos no menu Todas as tarefas.

2 Selecione um ou mais dispositivos na lista exibida na caixa de didlogo ou clique em Adicionar para inserir um
novo endereco de dispositivo e, em seguida, clique em OK.
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3 Selecione a guia Avangado para redefinir configura¢des de localizacdo adicionais.
Nota: Para salvar novos grupos de dispositivos (estabelecidos com a tarefa Adicionar dispositivos) como um
novo perfil de localizacao, clique em Salvar como perfil.

4 Clique em Iniciar para iniciar a localizacao.
Nota: Vocé também pode selecionar a guia Excluir para selecionar dispositivos de um perfil existente que ndo
deseja incluir na localizagao.

5 Cligue em Parar para encerrar a operacao de localizacédo atual.

Exibicao de resultados da localizacao de dispositivo

Depois de executar uma localizagao de dispositivo, vocé pode ver os resultados da localizacao.
1 Na tela inicial do MarkVision Professional, selecione Resultados da localizacao de dispositivo.

Os resultados da localizagdo contém uma série de entradas de log que detalham a localizacao.

2 Para exportar os resultados, clique em Exportar.

3 Navegue até o local em que deseja salvar os resultados e clique em Salvar.

Remocao de dispositivos do servidor

Para desassociar dispositivos de uma rede, remova-os da lista de dispositivos gerenciados do servidor. E possivel
alterar quaisquer perfis de localizacdo associados para assegurar que dispositivos ndo sejam localizados na préxima
vez em que o perfil for executado. Existem varios métodos para remover dispositivos do servidor:

® Selecione o icone Remover dispositivos selecionados do servidor.

® Execute o atalho de tecla de exclusdo para remover o(s) dispositivo(s) selecionado(s).

® Use a tarefa Remover dispositivos (Avancado) para remover todos os dispositivos ou dispositivos associados a
um determinado perfil de localizagao.

Para remover dispositivos usando a tarefa Remover dispositivos (Avancado):

1 Na telainicial do MarkVision Professional, selecione a tarefa Remover dispositivos (Avancado) da lista Todas
as tarefas.

2 Especifique se devem ser removidos todos os dispositivos ou os dispositivos associados a um perfil de localizagao.

3 Para remover os dispositivos associados a um perfil de localizacéo, selecione o perfil na lista suspensa.

4 Clique em Remover para remover todos os dispositivos especificados do Servidor do MarkVision.
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Organizacao de dispositivos com filtros e pastas

Criacao de pastas

Crie pastas para organizar e agrupar dispositivos. Sempre que possivel, crie pastas com base em condi¢des ou opgdes
estaticas para poupar os recursos de rede nas redes de impressoras maiores.

Notas:

® ApastaraizpadraoTodososdispositivos nao pode ser excluida. Quaisquer pastas criadas pelo usuério séolistadas
abaixo da pasta Todos os dispositivos.

® Quando vocé organiza muitas impressoras com base em critérios que sao alterados com freqiiéncia (como
atolamentos de papel), é recomendavel utilizar filtros em vez de pastas. Atualizar e preencher pastas
continuamente pode reduzir drasticamente a velocidade do sistema.

® O Assistente de configuracdo do MarkVision (chamado a partir da tarefa Configuracdo do MarkVision) cria
diversas pastas padrao criadas com condig¢des de filtro freqlientemente usadas.

® As pastas baseadas em condicdes dinamicas — especialmente quando pesadamente aninhadas — podem
consumir uma grande quantidade de largura de banda de processamento no Servidor MarkVision.

1 Na tela inicial do MarkVision Professional, selecione Configuracao de pastas na lista Todas as tarefas.
2 Selecione Todos os dispositivos para criar uma pasta sob a pasta raiz ou selecione outra pasta pai.

3 Cligue em Novo na janela Pasta.

4 Digite um nome para a nova pasta na caixa Nome.

5 Adicione dispositivos a pasta.

Adicao manual de dispositivos

Use a selecao manual para adicionar um pequeno numero de dispositivos.
a Selecione a guia Selecao manual.
b Selecione of(s) dispositivo(s) clicando na caixa de selecdo a sua esquerda.

¢ Clique em Aplicar para adicionar o(s) dispositivo(s) a pasta.

Adicao de dispositivos com filtros

Use filtros para gerenciar um grande numero de dispositivos. Um filtro limita o nimero de dispositivos visiveis
em uma pasta apenas aos que possuem caracteristicas especificadas. Selecione varias caracteristicas defiltro para
restringir ainda mais a selecao.

a Para adicionar dispositivos usando filtros, selecione a guia Filtro.

b Configure um filtro.

6 Clique em Aplicar.
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Utilizacao de filtros

Visao geral sobre filtros

Limite o numero de dispositivos visiveis em uma lista ou pasta para somente aqueles com as caracteristicas
especificadas na tarefa Filtros. Os filtros podem ter vérios critérios, permitindo a selecdo de dispositivos especificos.
Depois que uma pasta é criada, um filtro pode ser aplicado a ela ou um filtro salvo pode ser carregado para uso. Uma
pasta sem filtros contém todos os dispositivos da respectiva pasta pai. Por natureza, as pastas sao hierarquicas. Uma
pasta pode conter no maximo todos os dispositivos de sua pasta pai. Os filtros aplicados a pasta limitardo ainda mais
o numero de dispositivos.

Ha dois tipos de filtros:
® Basico — Escolha uma ou mais caracteristicas comuns de dispositivo como critérios de filtro.
* Avancado — Crie varios critérios de filtro, o que pode exigir especificacdo na caixa Valor.

Estes sao critérios do filtro avancado:

— Todas as condi¢oes devem ser atendidas — Todo dispositivo deve atender a cada critério exibido pelo
filtro.

— Pelo menos uma condicao deve ser atendida — Os dispositivos devem atender a apenas uma condicao
exibida pelo filtro.

— Tipo de dispositivo — Especifique que dispositivos devem ser incluidos no filtro. Escolha Impressora,
Servidor de impressdoouQualgquer um.

Exemplo de filtro Basico

Jodo é responsavel por fazer a manutencéo das impressoras da empresa. Ele gostaria de saber quais precisam de
atencdo agora ou em um futuro préximo. Joao faz o seguinte:

1 Ele seleciona Impressora na lista Tipo de dispositivo porque sé estd interessado em impressoras.
2 Na lista Selecionar tipo de filtro, ele seleciona Status.

3 Em seguida, marca as caixas de selecdo Todos os erros e Todos os avisos.

4 Jodo seleciona Pelo menos uma condicao deve ser satisfeita.

5 No campo Nome, ele altera o nome padrdo para Meus erros e avisos.

6 Joao clica em Aplicar para criar e salvar o filtro.

Depois que Joao aplica o filtro a uma pasta, ela passa a conter apenas as impressoras que exibem um estado de erro
ou aviso. Ele pode, entdo, selecionar outra tarefa do MVP, como Status da impressora na lista Todas as tarefas, para
ver a nova pasta e saber quais impressoras estao exibindo erros ou avisos.

Exemplo de filtro Avancado 1

Maria gostaria de criar e salvar um filtro que exibisse apenas impressoras monocromaticas com nivel de cédigo de
firmware 1.10.17. Para isso, ela cria o seguinte filtro Avancado:

1 Maria seleciona Impressora na lista Tipo de dispositivo porque s esta interessada em localizar impressoras.

2 Em seguida, ela seleciona os seguintes critérios de filtro:

| |

| Cor Igual a Monocromadtica I
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3 Elaclicaem Novo para criar outro critério de filtro e seleciona as op¢des a seguir nas caixas de listagem Parametro
e Operacao. Ela deve digitar o cédigo de firmware (1.10.17).

Parametro Operacao Valor

Cédigo do firmware da impressora | Igual a 1.10.17

4 Como as impressoras de Maria precisam atender as duas condicdes, ela seleciona Todas as condi¢6es devem
ser atendidas na caixa de didlogo.

5 Maria clica em Salvar filtro como para salvar o filtro.

6 No campo Nome, ele altera o nome padrdo para Verificagdo de cédigo de firmware.

Depois que Maria aplica o filtro a uma pasta, a pasta passa a conter somente as impressoras monocromaticas que
possuem o cédigo de firmware 1.10.17.

Exemplo de filtro Avancgado 2

Por exemplo, Jodo gostaria de criar um filtro que exibisse somente as impressoras cujo cartucho preto tem 50% ou
menos de capacidade restante.

1 Jodo seleciona Impressora na lista Tipo de dispositivo.

2 Em seguida, ele seleciona os seguintes critérios de filtro:

ETET L TEL ) Operacao

Niveis de cartucho, Porcentagem de preto | Menor ou igual a | 50

3 Jodo clica em Salvar filtro como para salvar o filtro.

4 No campo Nome, ele altera o nome padrdo para Verificagdo do cartucho preto.
Depois que ele aplica o filtro a uma pasta, a pasta passa a conter somente as impressoras que possuem um
cartucho preto com 50% ou menos de capacidade de impresséo restante.

Exemplo de filtro Avanc¢ado 3

Jane gostaria de filtrar dispositivos por compatibilidade com politicas de dispositivo especificas que foram criadas.
Para criar um filtro Conformidade com politica de dispositivo, ela faz o seguinte:

1 Jane seleciona o parametro Conformidade com politica.

O valor serd uma das politicas do dispositivo no Servidor do MarkVision (a menos que nenhuma politica tenha
sido criada).

2 Em seguida, Jane seleciona Esta em conformidade com ou Nao esta em conformidade com para a operacao.

3 Parafinalizar, ela digita Politica de impressoras da Jane.

ETET L TEL ) Operacao

Conformidade com a politica | Estd em conformidade com | Politica de impressoras da Jane

Somente as impressoras que tém todos os valores especificados em Politica de impressoras da Jane ficarao visiveis
caso o filtro seja utilizado.
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Uso dos recursos de seguranca do
MarkVision Professional 11.2.1

Visao geral

Os conjuntos de recursos de seguranca mais atualizados no MarkVision Professional (MVP) 11.2 representa uma
evolucdo em manter a producdo de documentos segura e confidencial no ambiente ocupado de hoje em dia. Com
a incorporacdo de componentes tradicionais como a autenticacao e permissodes de grupo, administradores podem
usar o Modelo de seguranga MVP para controlar acesso a dispositivos que produzem, armazenam e transmitem
documentos confidenciais. Modelos de seguranga sdo uma nova ferramenta de inovacao desenvolvida pela Lexmark,
para permitir que administradores criem perfis flexiveis e seguros que fornecem aos usudrios a funcionalidade que
eles exigem, enquanto limitam o acesso a fun¢des de seguranca da impressora, ou producdo para somente aqueles
usudrios possuindo credenciais apropriadas. Com a utilizacdo dos recursos de configuracdo “soft”, sozinhos ou em
conjunto com segurancas fisicas como Placas de acesso comuns, aimpressora ndo sera mais um ponto fraco na
cadeia de seguranca de documentos.

O MVP suporta muitas geragdes de dispositivos de impressao Lexmark ligados em rede. Geracdes diferentes de

dispositivos implementam mecanismos diferentes para permitir que os administradores protejam seus dispositivos
do uso ndo-autorizado do software de gerenciamento de host, como MVP. Os recursos de seguranca e autenticacao
dos dispositivos de impressao ligados em rede da Lexmark podem ser categorizados, grosso modo, em trés niveis:

® Basico (Exemplo: Lexmark T620) — Para esses dispositivos, use a tarefa Seguranca - Credenciais basicas para
armazenar uma lista com multiplas senhas de dispositivos no Servidor do MarkVision. O MVP vai tentar usar as
senhas armazenadas naquela lista para autenticar os dispositivos protegidos por senha, até encontrar uma que
coincida. Ele terd acesso ao dispositivo caso seja encontrada uma correspondéncia; do contrario, o nome do
dispositivo sera exibido em vermelho.

* Intermediario (Exemplo: Lexmark T640) — Para esses dispositivos, use a tarefa Seguranca — Senha de
comunicagdo para armazenar uma senha de comunicac¢ao Unica para cada Servidor do MarkVision. A Senha de
Comunicacdo sera usada para autenticar em relacdo as Senhas Avancadas do dispositivo. Use a tarefa
Configuracdes Administrativas para configurar o nivel de seguranca usado pelo MarkVision Professional. Use a
opcao Sincronizar com Servidor na tarefa Seguranca - Senha de comunicacao para garantir que um ou mais
dispositivos estejam se comunicando com seguranca, usando a mesma senha do Servidor do MarkVision. Use a
tarefa Seguranca - Bloqueio da Impressora para forcar esses dispositivos a se comunicarem com seguranga com
o software de gerenciamento de host, como o MVP.

® Avancado (Exemplo: Lexmark T650) — Para os dispositivos de ultima geragao que suportam os Building Blocks
e o Controle de Acesso RemoteManagement, use a tarefa Seguranca — Credenciais Avancadas para armazenar
um conjunto Unico de credenciais de autenticacdo para cada Servidor do MarkVision. O MVP vai usar essas
credenciais para autenticar com esses dispositivos. Esses dispositivos ndo suportam os mecanismos de Senha de
Comunicacdo ou Blogueio de Impressora do MarkVision, e ndo sdo afetados pelo Nivel de Seguranca definido na
tarefa Configura¢cdes Administrativas do MVP.
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Para entender o basico

Proteger uma impressora usando o MVP, envolve a combina¢ao de um ou mais componentes—Autenticagao,
Autorizacdo e Grupos—para definir quem é authorizado a usar a impressora e quais fungdes estes usudrios tem
autorizagao de acesso.

Antes de configurar a seguranca da impressora, pode ser Util criar um plano para identificar quais serdo os usuarios
e o que eles precisam fazer. Os itens a ser considerados podem incluir o local da impressora e caso pessoas nao
autorizadas terao acesso a area, documentos confidenciais que serdo enviados ou armazenados na impressora e as
politicas de seguranca de informac¢des da sua empresa.

Autenticacao e autorizacao

Autenticagéo é o método em que um sistema identifica com seguranca um usuario (que é, quem vocé é).

Autorizagdo especifica quais fungdes estdo disponiveis para um usudrio que foi autenticado pelo sistema. Este
conjunto de autorizacdes também é conhecido como “permissdes”.

O MVP executa autenticacao e autorizagao usando um ou mais dos seguinte, também conhecido como Building
Blocks:
* PIN
® Senha
® contas internas
* LDAP
LDAP+GSSAPI
® Kerberos 5
* NTLM

Alguns Building Blocks, como senha ou PIN, podem ser usados sozinhos para fornecer seguranca de baixo nivel,

simplesmente limitando acesso a impressora—ou fun¢des especificas de uma impressora—a todos que conhecem
o cédigo correto. Este tipo de seguranca pode ser adequado em uma situacao em que a impressora esta localizada
em um lobby, ou outra 4rea publica de uma empresa, para que somente os funciondrios que tenham a senha ou PIN
sejam capazes de usaraimpressora. Porque todos que digitam a senha ou PIN corretos recebem os mesmo privilégios
e usuarios nao podem ser identificados individualmente, senhas e PINs sdo considerados menos seguros do que

outros building blocks que exigem que um usudrio seja identificado, ou ao mesmo tempo identificado e autorizado.

Grupos

Administradores podem designar até 32 grupos para serem usados em associagao com contas internas, ou building
blocks LDAP/LDAP+GSSAPI. Para o propésito de seguranca MVP, grupos sdo usados para identificar conjuntos de
usudrios necessitando acesso a funcdes similares. Por exemplo, em uma empresa A, funciondrios no estoque nao
precisam imprimir colorido, mas os de vendas e marketing usam cor todos os dias. Neste caso, faz sentido criar o
grupo “estoque” e o grupo “vendas e marketing”.
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Controles de Acesso

Porpadrao, todos os menus de dispositivos, configuracdes e fungées vem sem nenhuma seguranca ativada. Controles
de acesso (também conhecido em alguns dispositivos como “Func¢des de acesso de controle”), sao usados para
gerenciar o acesso a menus e funcdes especificas, ou para desativa-los totalmente. Controles de acesso podem ser
configurados usando uma senha, PIN, ou modelo de seguranca. Os nimeros de funcdes que podem ser controladas
variam dependendo do tipo de dispositivo, mas em algumas impressoras multifuncionais, mais de 40 menus
individuais e fun¢des podem ser protegidas.

Nota: Para a lista de Controles de acesso individuais e o que eles fazem, consulte “Menu de controles de acesso” na
pagina 166.

Modelos de Seguranga

Alguns cenarios necessitam somente de seguranca basica, como um PIN- acesso protegido para funcées de
dispositivos comuns, enquanto outros requerem seguranca reforcada e restricdes- baseadas em regras.
Individualmente, building blocks, grupos e controles de acesso podem nao necessitar de um ambiente de seguranca
complexo. Para acomodar usudrios em grupos diferentes necessitando de acesso a um conjunto de funcdes comuns
como impressédo, copia e envio de fax, os administradores devem ser capaz de combinar estes componentes para
fornecer a todos os usuarios as funcdes que eles necessitam, restringindo outras funcdes somente para usuarios
autorizados.

Um Modelo de seguranca é um perfil construido com um bulding block, ou alguns building blocks combinados com
um ou mais grupos. Como eles sao combinados determinam o tipo de seguranca criada:

Building Blocks Tipo de seguranca

Contas internas Somente autenticagao

Contas internas com grupos | Autenticacao e autorizacao

Kerberos 5 Somente autenticagao
LDAP Somente autenticagao
LDAP com grupos Autenticacao e autorizagao
LDAP + GSSAPI Somente autenticagao

LDAP + GSSAPI com grupos | Autenticacao e autorizagao

NTLM Somente autenticagao
Senha Autorizacao somente
PIN Autorizacao somente

Cada dispositivo pode suportar até 140 modelos de seguranga—ou regras—para cada controle de acesso.
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Configuracao de building blocks

Criacao ou edicao de uma senha de dispositivo (avancado)

O MarkVision Professional permite que os administradores configurem um total combinado de até 250 senhas de
nivel de usuario e administrador em cada dispositivo suportado. Cada senha deve ter entre 8 e 128 caracteres UTF-8,
e deve ser identificada por um nome exclusivo (exemplo: “senha do gerente de TI”). O nome exclusivo deve ter entre
1 a 128 caracteres UTF-8.

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Senha na lista Todas as tarefas.
2 Selecione um dispositivo.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Adicione ou edite uma senha para o dispositivo:
® Clique em Adicionar para criar um novo dispositivo.
® Selecione uma senha na lista e clique em Editar para editar uma senha existente do dispositivo.

Notas:

— Selecione a caixa Senha do administrador para criar uma senha de administrador. Se uma atividade for
protegida por senha de administrador, apenas essa senha concederd acesso a atividade. As senhas do nivel
de administrador também sobrescrevem qualquer senha normal. Se uma atividade for protegida por uma
senha normal, qualquer senha de nivel de administrador também concedera acesso.

— Para excluir uma senha, selecione uma senha da lista e clique em Excluir. Clicar em Excluir tudo vai apagar
todas as senhas na lista, estando ou nao selecionadas.

Criar um PIN

Em geral, os NUmeros de Identificacdo Pessoal (PIN) sdo usados para controlar o acesso a menus especificos do
dispositivo ou ao proéprio dispositivo. Em certos dispositivos, no entanto, o MarkVision Professional permite que os
administradores criem um total combinado de 250 PINs de usuarios e administrador que controlam atividades
especificas, como digitalizar ou copiar. Esses PINs podem depois ser usados para criar modelos de seguranca que
controlam o acesso a funcdes especificas.

1 Na tela inicial do MarkVision Professional, selecione Seguranca - PIN na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Clique em Adicionar.

4 Digite o nome da configuragao de PIN na caixa Nome. Cada PIN deve ter um nome exclusivo que consiste de 1 a
128 caracteres UTF-8 (exemplo: “Copiar PIN de bloqueio”).
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5 Digite um PIN de quatro digitos na caixa apropriada e depois insira novamente o PIN para confirmar.

Nota: A luz indicadora muda para verde quando os dois nimeros de PIN forem idénticos. Quando os nimeros
de PIN néo coincidirem, a luz indicadora ficarad vermelha.

6 Selecione PIN de administrador se o PIN for usado como PIN de administrador.

Nota: Se uma atividade for protegida por um PIN de administrador especifico, apenas esse PIN concederd acesso
aela.

7 Cliqgue em OK.

Gerenciar varias configuracoes de PIN

1 Na tela inicial do MarkVision Professional, selecione Seguranca - PIN na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.
Notas:

® Quando um dispositivo gerenciado por MVP ndo for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizagao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

® Para aplicar configuracdes a varios dispositivos, use a tarefa Politica de dispositivo no MVP. Consulte o Guia
do usudrio do MVP para obter mais informagdes sobre como usar as Politicas de dispositivos.

3 Selecione a configuracao de PIN da lista e clique em Editar.
4 Edite o nome ou o PIN conforme necessario e clique em OK.

Nota: A luz indicadora muda para verde quando os dois nimeros de PIN forem idénticos. Quando os nimeros
de PIN néo coincidirem, a luz indicadora ficarad vermelha.

5 Para excluir uma configuracao de PIN, selecione-a na lista e clique em Excluir.

Nota: Clicar em Excluir tudo vai apagar todas as configura¢des de PIN atualmente salvas.

Uso de contas internas

Os administradores MVP podem configurar um building block de containterna por dispositivo suportado. Cada conta
interna pode incluir um maximo de 32 grupos de usuario e 250 contas de usuario. O building block de contas internas
pode ser usado em um modelo de seguranca apenas depois que a associacdo de grupo de cada usudrio foi definida.

Todos os modelos de seguranca que usam o building block de contas internas devem definir os grupos de usuario
que podem acessar a(s) funcao(ées) protegida(s) pelo modelo. Qualquer usudrio que for membro dos grupos
incluidos no modelo de seguranca pode acessar qualquer fungao controlada por esse modelo de seguranca.

Definir grupos de usuario

Para criar novas contas internas para um dispositivo no MVP, o administrador deve primeiro definir pelo menos um
grupo de usuarios. Para definir grupos de usuario:

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Contas internas na lista Todas as tarefas.

2 Selecione um dispositivo.
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3 Cligue em Configurar grupos.
4 Insira nomes para até 32 grupos de usuarios.

Nota: Os nomes de grupo tém um limite de 128 caracteres.

Criar contas internas

Para criar uma conta interna:

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Contas internas na lista Todas as tarefas.
2 Selecione um dispositivo.

3 Clique em Adicionar.

Insira as informacdes nos campos necessarios (0s campos obrigatérios estdo em jtdlico):

®* Nome da conta — Digite o nome da conta do usudrio (exemplo: “Jack Smith”). Vocé pode usar até 128
caracteres UTF-8.

® |ID de usudrio — Digite um ID para a conta (exemplo: “Jack Smith”). Vocé pode usar até 128 caracteres UTF-8.
® Senha — Digite uma senha entre 8 e 128 caracteres.

® Reinserir senha — Digite a senha inseria no campo acima. A luz indicadora muda para verde quando as duas
senhas forem idénticas. Quando as senhas nédo coincidirem, a luz indicadora ficard vermelha.

* E-mail — Digite o endereco de e-mail do usuario (exemplo: “jsmith@markvision.com”).
® Grupos — Selecione os grupos aos quais pertence a conta. Mantenha pressionada a tecla Ctrl para selecionar
varios grupos para a conta.
4 Clique em OK.

Nota: Clicar em Redefinir vai cancelar todas as alteracdes antes de aplica-las.

Especificar configuracoes para contas internas

As configuragdes selecionadas na secao Configura¢des de contas internas vao determinar as informacdes que um
administrador deve enviar ao criar uma nova conta interna, bem como as informagées que um usuario deve enviar
ao autenticar.

* Exigir senha — Selecione esta caixa para tornar a senha um campo obrigatério ao criar novas contas internas.

* Exigir enderec¢o de e-mail — Selecione esta caixa para tornar o endereco de e-mail um campo obrigatério ao
criar novas contas internas.

® Credenciais do usuario necessarias — Selecione ID do usudrio ou ID e senha do usuario para especificar as
informacgdes que um usuario deve enviar ao autenticar.

Uso da autenticacao Kerberos (avancado)

Os administradores MVP podem armazenar apenas um arquivo de configuragao Kerberos (krb5.conf) em um
dispositivo suportado. No entanto, o arquivo krb5.conf pode ser aplicado a varios dominios e Controladores de
Dominio Kerberos (KDCs). O administrador deve entao antecipar todos os tipos diferentes de solicitacbes de
autenticacdo que o servidor Kerberos deve receber, e depois configurar o arquivo krb5.conf para tratar todas essas
solicitagOes.
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Notas:

® Como éusadoapenaso arquivo krb5.conf, 0 envio oureenvio de umarquivo simplesdo Kerberosvaisobrescrever
o arquivo de configuracéo.

® O arquivo krb5.conf pode especificar um dominio padrdo. No entanto, se um dominio nao for especificado no

arquivo de configuracgao, o primeiro dominio especificado sera usado como dominio padrao para autenticacao.
Criacao de um arquivo de configuracao Kerberos simples

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Kerberos (Avancado) na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizag¢do rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Digite o endereco KDC (Controlador de Dominio Kerberos) no campo Endereco KDC.
4 Digite o niUmero da porta usado pelo servidor Kerberos no campo Porta KDC.
Nota: UDP 88 é a porta de servi¢o padrao do Kerberos.
5 Digite o dominio usado pelo servidor Kerberos no campo Dominio.
6 Clique em Aplicar para salvar as informag¢des como arquivo krb5.confi no dispositivo selecionado, ou clique em
Desfazer para redefinir os campos e comecar de novo.
Envio de um arquivo de configuracao Kerberos
1 Na telainicial do MarkVision Professional, selecione Seguranca - Kerberos (Avancado) na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Clique em Procurar para localizar o arquivo krb5.conf e, em seguida, clique em Adicionar.

4 Clique em Aplicar para enviar o arquivo krb5.conf para o dispositivo selecionado ou clique em Desfazer para
restaurar o campo e pesquisar um novo arquivo de configuracdo.

Notas:

® Clique em Excluir para remover o arquivo de configuracdo Kerberos do dispositivo selecionado.
® Clique em Exibir para ver o arquivo de configuracdo Kerberos para o dispositivo selecionado.

® Clique em Testar configuragao para verificar se o arquivo de configuracao Kerberos para o dispositivo
selecionado esté funcional.
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Definir configuracoes de LDAP (avan¢ado)

O Lightweight Directory Access Protocol (LDAP) é um protocolo extensivel baseado em padrées que pode ser usado

em multiplas plataformas e que é executado diretamente no topo do TCP/IP, sendo usado para acessar bancos de

dados especializados chamados diretérios. Seu ponto forte é que ele pode interagir com muitos tipos diferentes de
bancos de dados, tornando-o mais flexivel do que muitos outros métodos de autenticagao.

Notas:
® O MVP permite que os administradores armazenem no maximo cinco configuracdes exclusivas LDAP em um
dispositivo suportado. Cada configuracdo deve ter um nome exclusivo.

® Os administradores podem criar até 32 grupos definidos de usuarios que sao aplicados a cada configuracdo de
LDAP exclusiva.

® O building block LDAP nao pode ser excluido se estiver sendo usado como parte de um modelo de segurancga.

Para adicionar uma nova configuracao de LDAP
1 Na telainicial do MarkVision Professional, selecione Seguranca - LDAP na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.
Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.
Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai

aparecer com uma linha em branco cruzada nas guias Localizagao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Clique em Adicionar.

4 Insira as informagdes apropriadas no didlogo Configuracao do LDAP:

* Nome de configuracao — Este nome sera usado para identificar cada Configuragao de Servidor LDAP em
particular ao criar os modelos de seguranca.

* Enderec¢o do servidor — Digite o Endereco IP ou o Nome de host do Servidor de Diretério LDAP onde sera
realizada a autenticacao.

® Porta do servidor — A porta usada pelo computador local para se comunicar com o Servidor de Diretério
LDAP. A porta padrao LDAP é 389.

® Usar SSL/TLS — Selecione SSL (Secure Sockets Layer), TLS (Transport Layer Security) ou Nenhum.

® Atributo userid — Insira 0 nome do atributo que identifica os usuarios com exclusividade. Por exemplo,
digite cn ou userid, onde cn significa “nome comum”. Neste campo, também é aceitavel um nome de
atributo definido pelo usuario.

* Atributo de mensagem — Insira o nome do atributo que identifica o endereco de e-mail do usudrio.
* Atributo de nome completo — Insira 0 nome do atributo do nome completo do usuario.

Nota: Os campos Atributo de mensagem e Atributo de nome completo estao disponiveis apenas nas MFPs.

* Basede pesquisa — A Base de Pesquisa (as vezes chamada de Nome Diferenciado ou DN) é o né no Servidor
de Diret6rio LDAP em que existem as contas de usuario. Podem ser inseridas multiplas bases de pesquisa,
separadas por pontos-e-virgulas.

Notas:

— ABasede Pesquisa consiste em varios atributos — como cn (nome comum), ou (unidade organizacional),
o (organizagao), c (pais) ou dc (dominio) — separados por virgulas.

— Para LDAP v3 e superior, o campo Base de pesquisa pode ficar em branco, mais isso causara que as
pesquisas figuem consideravelmente mais demoradas.
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* Tempo limite da pesquisa — Insira um valor de 5 a 30 segundos.

* Entrada do usuario exigida — Selecione ID de usuario ou ID e senha de usuario para especificar quais
credenciais um usudrio deve fornecer ao tentar acessar uma funcao protegida pelo building block LDAP.

* Ligacao LDAP an6nima — Se selecionado, o MVP se ligard com o servidor LDAP de forma andnima, e os
campos Nome Exclusivo MFP e Senha MFP ficam em cinza esmaecido.

* Nome Exclusivo MFP — Insira o nome exclusivo do(s) servidor(es) de impressao.
® Senha MFP — Insira a senha do(s) servidor(es) de impressao.
Nota: Vocé deve incluir valores nos campos “Nome totalmente exclusivo da MFP” e “Senha MFP”, caso o

servidor LDAP nao permitir ligagdes andnimas. O dispositivo liga-se ao servidor LDAP usando estas
credenciais, para que possa ser pesquisado no diretério LDAP.

® Pessoa—Clique para selecionar ou limpar. Quando selecionada, a classe do objeto da “pessoa” é usada para
pesquisar contas de usudrio. Para servidores que usam classes de objetos diferentes, especificd-las no campo
“Classe de objeto personalizado” abaixo.

® Classe do Objeto Personalizado — Clique para selecionar ou limpar; o administrador MVP pode definir até
trés classes de objetos de pesquisa personalizados.

Nota: Se vocé ndao tem certeza sobre a classe de objeto que o servidor LDAP usa, digite um asterisco (*) no
campo para executar uma pesquisa curinga para todas as classes de objeto disponiveis.

* Configurar grupos — Os administradores MVP podem restringir o acesso a grupos especificos inserindo
identificadores para esses grupos (como o nome comum do grupo). Podem ser especificados até 32 grupos.
Notas:

— Abase de pesquisa do grupo deve ser especificada primeiro (Exemplo:
ou=empgroup, dc=orange, dc=com).

— O nome abreviado para o grupo pode ser definido pelo usuério (Exemplo: “staff”).

— O identificador do grupo é o nome comum do grupo (cn) (Exemplo: cn=staf£).

Clique em OK para salvar as alteracdes ou clique em Redefinir para voltar para os valores anteriores.

Para editar uma configuracao existente de LDAP

1
2

A n A~ W

Na tela inicial do MarkVision Professional, selecione Seguranga - LDAP na lista Todas as tarefas.

Selecione dispositivos usando a guia Localizagao rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

Selecione uma configuragao na lista.
Clique em Editar.
Faca as alteracdes no didlogo Configuracdo de LDAP.

Clique em OK para salvar as alteracdes ou clique em Redefinir para voltar para os valores anteriores.
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Para excluir uma configuracao existente de LDAP
1 Na telainicial do MarkVision Professional, selecione Seguranca - LDAP na lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar vérios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizagao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione uma configuracao na lista.
4 Clique em Excluir.
5 Cliqgue em Sim.

Nota: Clique em Excluir tudo para apagar todas as configuracdes de LDAP + GSSAPI na lista.

Para validar uma configuracao existente de LDAP
1 Na telainicial do MarkVision Professional, selecione Seguranca - LDAP na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.
Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.
Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai

aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione uma configuracao na lista.

4 Clique em Testar configuragao.

Definir configuracoes de LDAP + GSSAPI

Alguns administradores MVP talvez prefiram a autenticacdo em um servidor LDAP usando a GSSAPI (Generic Security
Services Application Programming Interface), em vez de uma autenticacdo simples LDAP porque a transmissédo é
sempre segura. Em vez de autenticar diretamente com o servidor LDAP, o usuario primeiro autenticara com um
servidor Kerberos para obter um “ingresso” do Kerberos. Esse ingresso é apresentador ao servidor LDAP usando o
protocolo GSSAPI para acesso.

Notas:
® O MVP permite que os administradores armazenem no maximo cinco configuragdes exclusivas LDAP + GSSAPI
em um dispositivo suportado. Cada configuracao deve ter um nome exclusivo.
® Os administradores podem criar até 32 grupos definidos de usuarios que sao aplicados a cada configuracdo de
LDAP + GSSAPI exclusiva.
® O building block LDAP + GSSAPI nao pode ser excluido se estiver sendo usado como parte de um modelo de
seguranca.
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Para adicionar uma nova configuracao de LDAP + GSSAPI

1 Na telainicial do MarkVision Professional, selecione Seguranga - LDAP + GSSAPI na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Clique em Adicionar.

4 Insira as informagdes apropriadas no didlogo Configuracao do LDAP:

Nome de configuragdo — Este nome serd usado para identificar cada Configuracdo de Servidor LDAP em
particular ao criar os modelos de seguranca.

Endereco do servidor — Digite o Endereco IP ou o Nome de host do Servidor de Diretério LDAP onde serd
realizada a autenticacao.

Porta do servidor — A porta usada pelo computador local para se comunicar com o Servidor de Diretério
LDAP. A porta padrao LDAP é 389.

Usar SSL/TLS — Selecione SSL (Secure Sockets Layer), TLS (Transport Layer Security) ou Nenhum.

Atributo userid — Insira 0 nome do atributo que identifica os usudrios com exclusividade. Por exemplo,
digite cn ou userid, onde cn significa “nome comum”. Neste campo, também é aceitavel um nome de
atributo definido pelo usuario.

Atributo de mensagem — Insira o nome do atributo que identifica o endereco de e-mail do usuario.
Atributo de nome completo — Insira 0 nome do atributo do nome completo do usudrio.

Nota: Os campos Atributo de mensagem e Atributo de nome completo estao disponiveis apenas nas MFPs.

Base de pesquisa — A Base de Pesquisa (as vezes chamada de Nome Diferenciado ou DN) é o né no Servidor
de Diret6rio LDAP em que existem as contas de usuario. Podem ser inseridas multiplas bases de pesquisa,
separadas por pontos-e-virgulas.

Nota: A Base de Pesquisa consiste em varios atributos — como cn (nome comum), ou (unidade
organizacional), o (organizagao), c (pais) ou dc (dominio) — separados por virgulas.

Tempo limite da pesquisa — Insira um valor de 5 a 30 sequndos.

Nome Exclusivo MFP — Insira o nome exclusivo do(s) servidor(es) de impressao.

Senha MFP — Insira a senha do(s) servidor(es) de impressao.

Pessoa—Clique para selecionar ou limpar. Quando selecionada, a classe do objeto da “pessoa” é usada para
pesquisar contas de usudrio. Para servidores que usam classes de objetos diferentes, especificd-las no campo
“Classe de objeto personalizado” abaixo.

Classe do Objeto Personalizado — Clique para selecionar ou limpar; o administrador MVP pode definir até
trés classes de objetos de pesquisa personalizados.
Nota: Se vocé ndao tem certeza sobre a classe de objeto que o servidor LDAP usa, digite um asterisco (*) no
campo para executar uma pesquisa curinga para todas as classes de objeto disponiveis.

Configurar grupos — Os administradores MVP podem restringir o acesso a grupos especificos inserindo
identificadores para esses grupos (como o nome comum do grupo). Podem ser especificados até 32 grupos.
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Notas:

— A base de pesquisa do grupo deve ser especificada primeiro (Exemplo:
ou=empgroup, dc=orange, dc=com).

— O nome abreviado para o grupo pode ser definido pelo usuério (Exemplo: “staff”).
— O identificador do grupo é o nome comum do grupo (cn) (Exemplo: cn=staf£).

5 Cliqgue em OK para salvar as alteragcdes ou clique em Redefinir para voltar para os valores anteriores.

Para editar uma configuracao existente de LDAP + GSSAPI
1 Na telainicial do MarkVision Professional, selecione Seguranga - LDAP + GSSAPI na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

Selecione uma configuragao na lista.
Clique em Editar.

Faca as alteracdes no didlogo Configuracdo de LDAP.

A U AW

Clique em OK para salvar as alteracdes ou clique em Redefinir para voltar para os valores anteriores.

Para excluir uma configuracao existente de LDAP + GSSAPI
1 Na telainicial do MarkVision Professional, selecione Seguranga - LDAP + GSSAPI na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione uma configuracao na lista.
4 Clique em Excluir.
5 Cliqgue em Sim.

Nota: Clique em Excluir tudo para apagar todas as configuracdes de LDAP + GSSAPI na lista.

Uso da autenticacao NTLM

O NTLM (Windows NT LAN Manager) é a solucdo da Microsoft para permitir a autenticacdo sem exigir a transmissdo
de uma senha de usuario pela rede em texto puro. Em vez de comparar a senha real do usudrio, o servidor e o cliente
NTLM geram e comparam trés seqiiéncias criptografadas com base na senha do usuério.

O administrador MVP pode armazenar apenas uma configuracdo NTLM em um dispositivo suportado, porque cada
dispositivo pode ser registrado apenas em um Unico dominio NT.
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Notas:

® Como as informacdes no arquivo de configuracdo NTLM sao confidenciais, o administrador MVP deve acessar a

configuracdo completa NTLM, e fazer alteracbes nela, na pagina Servidor da Web Incorporado (EWS) para um
dispositivo suportado. O MVP permite altera¢des apenas no endereco do dominio padrao do usuario para o
servidor NTLM.

Abrir a tela inicio do Servidor da web incorporado usando a versao segura da pagina (digitando o endereco de
IP do dispositivo no campo de endere¢o do seu navegador, iniciando com “https://”), ao invés de uma janela
sem seguranca do seu navegador. Se vocé nao conectar-se ao Servidor da web incorporado usando HTTPS, vocé
nao serda capaz de registrar o seu dispositivo em um dominio NT.

Obuildingblock NTLM pode serusadoemum modelo de seguranga apenasdepois que um dispositivo suportado
for registrado com o dominio NTLM.

O building block NTLM nédo pode ser excluido nem ter o registro cancelado se estiver sendo usado como parte
de um modelo de seguranca.

Especificar o dominio padrao do usuario para o servidor NTLM

1
2

Na tela inicial do MarkVision Professional, selecione Seguranga - NTLM na lista Todas as tarefas.

Selecione dispositivos usando a guia Localizagao rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

Digite o dominio do usuario padrao no campo Dominio do usuario padrao. Este é o dominio NT padrao usado
quando o MVP tenta autenticar os usuarios.

Clique em Aplicar para salvar o novo dominio do usuario padrao.

Seguranca de acesso

Uso de senhas de backup

Em certas situagdes (como um pane do servidor de autenticacdo), o administrador pode precisar alterar ou remover
a configuracdo de seguranca de um dispositivo para que seja possivel realizar manutencao no dispositivo. A senha
de backup permite que o administradoracesso o Menu Seguranc¢a de um dispositivo suportado, independentemente
do building block usado para protegé-lo. Se, por exemplo, o menu de seguranga para um dispositivo exigir
autenticacdo LDAP para conceder acesso, a senha de backup vai substituir a exigéncia de autenticacao LDAP.

1
2

Na tela inicial do MarkVision Professional, selecione Seguranca - Senha de backup na lista Todas as tarefas.
Selecione um dispositivo usando a guia Localizagao rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione Usar senha de backup.
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4 Insira uma senha na caixa de texto e depois insira novamente a senha na caixa abaixo dela.

Nota: A luz indicadora muda para verde quando as duas senhas forem idénticas. Quando as senhas nao
coincidirem, a luz indicadora ficara vermelha.

5 Clique em Aplicar.

Notas:

® A opcao Senha de backup é desativada por padrao porque cria uma vulnerabilidade de seguranca.

® Para apagar uma senha de backup existente, desmarque a caixa Usar senha de backup e insira uma seqiiéncia
vazia no campo Senha. Em seguida, clique em Enviar.

configuracao de restricoes de login

Muitas empresas estabelecem restricdes de login para componentes de informacdo como computadores e
servidores. Administradores MVP devem verificar que as restricdes de login da impressora estao de acordo com as
politicas de seguranca da empresa.

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Seguranca variadas na lista Todas as tarefas.

2 Selecione um dispositivo usando a guia Localizagao rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Digite as restricdes de seguran¢a adequadas:

* Jumper de redefinicao de segurangca—O Jumper de redefinicdo de seguranca é um jumper de hardware
localizado na placa mae de alguns dispositivos. Administradores podem usar o MVP para especificar o efeito
de usar este jumper.

Sem efeito—Remover acesso de todos os menus de seguranga—usar com cautela

Aviso—Dano Potencial: Se “Sem efeito” foi escolhido e a senha (ou outra credencial aplicavel) é
perdida, vocé ndo sera capaz de acessar o menu de seguranga. Para obter acesso novamente ao menu
de seguranca, sera necessario uma chamada de servigo para trocar cartdo do dispositivo RIP (placa
mae).

Controles de acesso =“Sem seguranca”—Remove seguranca somente de algumas funcoes de controle
de acesso

Redefinir para os padroes de seguranga de fabrica—Retorna todas configuracdes de seguranca aos
valores padrao

* Verificacao de certificado LDAP—Especifica se o dispositivo requisitara certificados LDAP.

Permitir—O dispositivo requisitara o certificado. Se nenhum certificado for fornecido, a sessdo prossegue
normalmente. Se um certificado defeituoso for fornecido, ele sera ignorado e a sessdo sera prosseguida
normalmente.

Demanda—O dispositivo requisitara um certificado. Se nenhum certificado, ou certificado defeituoso for
fornecido, a sessao é terminada imediatamente.

Nunca—O dispositivo ndo requisitara um certificado.

Tentar—O dispositivo requisitara um certificado. Se nenhum certificado for fornecido, a sessdo prossegue
normalmente. Se um certificado defeituoso for fornecido, a sessao é terminada imediatamente.

* Tamanho minimo do Pin—Especifica o tamanho dos PINs de login (Intervalo: 4 a 16 niUmeros).
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* Tempo limite de login no painel—Especifica o tempo que um usuario pode ficar conectado antes de ser
automaticamente desconectado.

* Tempo limite de login remoto—Especifica o tempo que um usuario pode ficar conectado antes de ser
automaticamente desconectado.

* Falhas de login—Especifica o nimero de vezes que um usuario pode tentar se conectar antes de ser
bloqueado.

* Tempo da falha—Especifica a quantidade de tempo até que o bloqueio aconteca.
* Tempo de bloqueio—Especifica a duracdo do bloqueio.

4 Clique em Aplicar para salvar as alteracdes, ou Restaurar para restaurar os valores padrao.

Usar uma senha ou PIN para controlar funcoes de acesso

Cadacontroledeacesso (oufuncao de controle de acesso) pode ser configurada para exigir Sem seguranca (o padrao),
ou para usar qualquer umas das sele¢des disponiveis na lista suspensa para esta funcdo. Para o nivel de seguranca

de autorizagao simples (em que usudrios individuais ndo sdao autenticados), os administradores podem controlar o
acesso a fungdes especificas do dispositivo usando uma senha ou PIN. Somente um método de seguranca pode ser
atribuido para cada controle de acesso.

Todos os usuarios que digitarem a senha ou PIN corretos, recebem os mesmos privilégios. Por essa razdo, as senhas
e PINs sao considerados menos seguros do que outras formas de autenticacao.

Nota: Para ajudar a prevenir acessos nao autorizados, os usuarios sao instruidos a encerrar com seguranga cada
sessao, selecionando Log out no painel de controle da impressora.

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Controles de acesso na lista Todas as tarefas.
2 Selecione um dispositivo usando a guia Localizagao rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecionar uma senha ou PIN disponivel na lista suspensa.

Nota: Para obter mais informacdes sobre como criar senhas, consulte “Criacdo ou edicdo de uma senha de
dispositivo (avangado)” na pagina 55. Para obter mais informacdes sobre como criar PINs, consulte “Criar um
PIN” na pagina 55.

4 Clique em Aplicar.

Daquele momento em diante, os usudrios terdo que inserir a senha ou PIN adequados para acessar as funcdo
protegidas no(s) dispositivo(s) selecionado(s).

Uso de um modelo de seguranca para controlar o acesso a funcoes

O MarkVision Professional permite que os administradores usem modelos de seguranca para controlar o acesso a
varias funcdes nos dispositivos que suportam a seguranca avancada. A configuracao dos controles de acesso que
usam os modelos de seguranca é um processo de trés etapas:
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Etapa 1: Criar um building block

O MVP suporta sete building blocks: Senha, PIN, Contas internas, Kerberos, NTLM, LDAP e LDAP + GSSAPI. Os building
blocks sdo os elementos fundamentais usados para criar modelos de seguranca. As etapas abaixo descrevem como
criar um building block de conta interna, mas qualquer um dos outros seis building blocks também poderia ser usado
com a mesma facilidade.

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Contas internas na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Clique em Adicionar.

4 Insira as informagdes apropriadas para criar a conta. Se ndo houver grupos listados, vocé vai precisar criar pelo
menos um grupo para associar com a nova conta interna. Consulte “Criacao de contas e grupos de usudrios” na
pagina 83 para obter mais informacdes sobre a criagdo de um novo grupo.

5 Cliqgue em OK.

Etapa 2: Criar um modelo de seguranca

Depois de configurado, um ou dois building blocks podem ser combinados com um nome exclusivo de até 128
caracteres para criar um modelo de seguranca. Cada dispositivo pode suportar até 140 modelos de seguranca.
Embora os nomes dos modelos devam ser diferentes um do outro, os building blocks e os modelos de seguranca
podem compartilhar um nome.

1 Natelainicial do MarkVision Professional, selecione Seguranga - Modelos de seguranca na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP nao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Clique em Adicionar.

4 Digite um nome para o modelode segurancae depois escolha o building block apropriado nas listas Configuracao
de autentica¢do e Configuracdo de autorizacéo.

5 Selecione os grupos conforme necessario na lista Grupos.

6 Clique em OK.
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Etapa 3: Configurar controle de acesso para o(s) dispositivo(s)
A etapa final é aplicar o modelo de seguranca, que vai proteger o acesso seguro a varias fun¢des em um dispositivo.
1 Na tela inicial do MarkVision Professional, selecione Seguranca - Controles de acesso na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.
Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.
Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai

aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione o modelo de seguranca recém-criado de qualquer uma das listas suspensas de acesso de funcdo
disponiveis, e depois clique em Aplicar.
Com isso, 0s usudrios vao precisar inserir as credenciais apropriadas para obter acesso a uma fun¢do controlada
pelo modelo de seguranca.

Nota: As listas suspensas de acesso a funcao se tornam campos de texto quando vocé aplica um modelo de
seguranca a varios dispositivos ao mesmo tempo. Nesse caso, vocé deve digitar o nome do modelo de seguranca
em cada um dos campos de texto de acesso de func¢ao relevantes.

Cenarios

Cenario: Impressora em um local publico

Para impressoras localizadas em espago publicos como arecepc¢do e vocé deseja prevenir o publico em geral de usa-
la, uma senha ou PIN pode fornecer uma protecao simples direto no dispositivo. Os Administradores podem atribuir
uma senha unica ou PIN para todos os usudrios do dispositivo autorizados, ou cédigos separados para proteger
funcdes individuais. O principal a ser lembrado é que qualquer pessoa que conheca a senha ou PIN pode acessar
qualquer funcéo protegida por esse codigo.

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Controles de acesso na lista Todas as tarefas.
2 Selecione um dispositivo usando a guia Localizagao rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecionar uma senha ou PIN disponivel na lista suspensa.

Nota: Para obter mais informacdes sobre como criar senhas, consulte “Criacdo ou edicdo de uma senha de
dispositivo (avancado)” na pagina 55. Para obter mais informacdes sobre como criar PINs, consulte “Criar um
PIN” na pagina 55.

4 Clique em Aplicar.

Daquele momento em diante, os usudrios terdo que inserir a senha ou PIN adequados para acessar as funcdo
protegidas no(s) dispositivo(s) selecionado(s).

Uso dos recursos de seguranca do MarkVision Professional 11.2.1
68



cenario: escritorio independente ou pequeno

Se vocé nao usar um servidor de autenticagao para conceder a usudrios acesso a dispositivos, Contas internas podem
ser criadas e armazenadas no dispositivo para autentica¢ao, autorizacao ou ambos.

Primeira etapa: Configurar contas individuais de usuario
1 Na tela inicial do MarkVision Professional, selecione Seguranca - Contas internas na lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

3 Cligue em Configurar grupos e configure quando necessario.
Para mais informacdes sobre como configurar contas individuais de usudrio, consulte “Uso de contas internas”

na pagina 56.
Etapa 2: Criar um modelo de seguranca

Depois de configurado, um ou dois building blocks podem ser combinados com um nome exclusivo de até 128
caracteres para criar um modelo de seguranca. Cada dispositivo pode suportar até 140 modelos de seguranca.
Embora os nomes dos modelos devam ser diferentes um do outro, os building blocks e os modelos de seguranca
podem compartilhar um nome.

1 Natelainicial do MarkVision Professional, selecione Seguranga - Modelos de seguranca na lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.
3 Clique em Adicionar.

4 Digite um nome para o modelode segurancae depois escolha o building block apropriado nas listas Configuracao
de autentica¢do e Configuracdo de autorizacéo.

Nota: Pode ser Gtil usar um nome descritivo, como “somente _ administrador”, ou “modelos
de _fungdes _ comuns”.

5 Selecione os grupos conforme necessario na lista Grupos.

6 Clique em OK.

Etapa 3: Configurar controle de acesso para o(s) dispositivo(s)

A etapa final é aplicar o modelo de seguranca, que vai proteger o acesso seguro a varias fun¢des em um dispositivo.
1 Na tela inicial do MarkVision Professional, selecione Seguranca - Controles de acesso na lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

3 Selecione o modelo de seguranca recém-criado de qualquer uma das listas suspensas de acesso de funcdo
disponiveis, e depois clique em Aplicar.
Com isso, 0s usudrios vao precisar inserir as credenciais apropriadas para obter acesso a uma fun¢do controlada
pelo modelo de seguranca.

Nota: As listas suspensas de acesso a funcao se tornam campos de texto quando vocé aplica um modelo de
seguranca a varios dispositivos ao mesmo tempo. Nesse caso, vocé deve digitar o nome do modelo de seguranca
em cada um dos campos de texto de acesso de funcgao relevantes.
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Cenario: rede executando Active Directory

Em redes executando o Active Directory, os administradores podem usar os recursos LDAP+GSSAPI do MVP para
obter as vantagens dos servigos de autenticagao e autorizagao ja implantados na rede. Credencias de usudrio e
designagdes de .grupo podem ser obtidas da rede existente, tornando o acesso a impressora tao simples como outros
servicos de rede.

Etapa 1: obter informacaoes sobre a rede
Antes de configurar o MVP para integrar com o Active Directory, vocé deve saber o seguinte:

1 Informagdes de configuracao do Kerberos
® Codificacdo de caracteres (usado para senhas)
® |ocalizacdo do arquivo Kerberos na rede (para importar um arquivo krb5.conf)
® Criagcdo de um configuracdo Kerberos simples:
— O nome de host ou o endereco IP do Key Distribution Center (KDC).
— A porta do KDC (a porta padrao do KDC é 88)
— O nome do dominio (Realm) onde o KDC estd localizado
Nota: No ambiente do Windows Active Directory environments, o dominio do Kerberos é o mesmo
que o nome do dominio do Windows, como empresa.com.
® O nome do usudrio e senha do Kerberos atribuido a impressora

2 Informagdes do Servidor LDAP.
® O endereco IP ou nome de host do servidor LDAP
Nota: No ambiente Windows Active Directory, os servidores do Kerberos KDC e LDAP estdo na mesma
maquina—o Controlador de dominios.
® A porta do servidor LDAP (a porta padrdo é 389)

® Umalista de até trés classes de objetos armazenados no servidor LDAP, que serao pesquisados por credencias
de usudrio durante a autenticacdo. Isto é opcional somente quando a classe do objeto da “Pessoa” ndo for
selecionada. Uma vez que “pessoa” é a classe de objeto padrdo para contas de usuarios para o Windows AD,
vocé terd que usar classe de objeto “Personalizada”para especificar outras classes de objetos definidas no
servidor.

® Uma lista de até 32 grupo armazenados no servidor LDAP que serao usados para autorizar acesso de usuario
afungdes da impressora

Etapa 2: definir configuracao de Kerberos
1 Na telainicial do MarkVision Professional, selecione Seguranca - Kerberos (Avancado) na lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sdo exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Definir configuragdes de Kerberos usando as informacdes obtidas na etapa 1.

Para obter mais informagdes sobre a configuracdo de Kerberos, consulte “Uso da autenticacdo Kerberos
(avangado)” na pagina 57.
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Etapa 3: definir configuracoes de LDAP + GSSAPI

1
2

Na tela inicial do MarkVision Professional, selecione Seguranca - LDAP + GSSAPI na lista Todas as tarefas.

Selecione dispositivos usando a guia Localizagao rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

3 Clique em Adicionar.

Definir configuragdes de LDAP+GSSAPI usando as informagdes obtidas na etapa 1.

Para obter mais informacdes sobre a configuracdo de LDAP+GSSAPI, consulte “Definir configuracdes de LDAP +
GSSAPI” na pagina 61.

Etapa 4: Criar um modelo de seguranca

1
2

Na telainicial do MarkVision Professional, selecione Seguranca - Modelos de seguranca na lista Todas as tarefas.

Selecione dispositivos usando a guia Localizagao rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

3 Clique em Adicionar.

Digite um nome para o modelo de seguranca e depois escolha o building block apropriado nas listas Configuracao
de autentica¢do e Configuracdo de autorizacéo.

Nota: Pode ser Gtil usar um nome descritivo, como “somente _ administrador”, ou “modelos
de _fungdes _ comuns”.

5 Selecione os grupos conforme necessario na lista Grupos.

6

Cliqgue em OK.

Etapa 5: atribuir modelos de seguranca aos controles de acesso

1
2

Na tela inicial do MarkVision Professional, selecione Seguranga - Controles de acesso na lista Todas as tarefas.

Selecione dispositivos usando a guia Localizagao rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Selecione o modelo de seguranca recém-criado de qualquer uma das listas suspensas de acesso de funcéo
disponiveis, e depois clique em Aplicar.

Com isso, 0s usudrios vao precisar inserir as credenciais apropriadas para obter acesso a uma fun¢do controlada
pelo modelo de seguranca.

Nota: As listas suspensas de acesso a funcao se tornam campos de texto quando vocé aplica um modelo de
seguranca a varios dispositivos ao mesmo tempo. Nesse caso, vocé deve digitar o nome do modelo de seguranca
em cada um dos campos de texto de acesso de funcgao relevantes.
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Gerenciamento de certificados e outras
configuracoes

Com o uso de certificados, os dispositivos podem se auto-identificar na rede.. Com o uso de criptografia de chave-
publica, certificados permitem aos dispositivos estabelecer conexdes seguras e criptografadas com o host de
impressao e servidores de autenticacao.

Osdispositivos sdo entregues com certificados padrao, desenvolvido para atendenr atodos os objetivos. No entanto,
a politica de seguranca de uma empresa pode exigir que novos certificados sejam instalados, especialmente se
dispositivos se comunicam com hosts em redes externas.

Gerenciar certificados

O MVP permite que os administradores criem, atualizem e gerenciem os certificados em um dispositivo suportado.

Criar novo certificado

1 Natelainicial do MarkVision Professional, selecione Seguranca - Gerenciamento de certificados na lista Todas
as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Cliqgue em Novo.

4 Insira os valores nos campos apropriados:

Nome amigavel — Digite um nome para o certificado (no méximo, 64 caracteres).
Nome comum — Digite um nome para o dispositivo (ho maximo, 128 caracteres).

Nota: Deixe este campo em branco para utilizar o nome do dominio para o dispositivo.

Nome da organizacao — Digite 0 nome da empresa ou organizagdo que emite o certificado (no maximo,
128 caracteres).

Nome da unidade — Digite o nome da unidade na empresa ou organiza¢do que emite o certificado (no
maximo, 128 caracteres).

Nome do pais — Digite a localizagcdo do pais para a empresa ou organizacao que emite o certificado (no
maximo, 2 caracteres).

Nome da provincia — Digite o nome da provincia em que esta a empresa ou organizagao que emite o
certificado (no maximo, 128 caracteres).

Nome da cidade — Digite o nome da cidade em que estd a empresa ou organizacao que emite o certificado
(no maximo, 128 caracteres).

Nome alternativo do assunto — Digite o nome e o prefixo alternativos que estdo em conformidade com o
RFC 2459. Por exemplo, insira um endereco IP usando o formato IP:1.2.3.4 ou um endereco DNS usando o
formato DNS:ldap.empresa.com. Deixe este campo em branco para usar o endereco IPv4 (no maximo, 128
caracteres).
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Exibindo um certificado

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Gerenciamento de certificados na lista Todas
as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione um certificado da lista.

4 Os detalhes do certificado sao exibidos na janela Detalhes do certificado.

Exclusao de um certificado

1 Natelainicial do MarkVision Professional, selecione Seguranca - Gerenciamento de certificados na lista Todas
as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione um certificado da lista.
4 Clique em Excluir.

5 Clique em Sim.

Instalacao de certificados CA para varios dispositivos

O CA (ou certificado de autoridade), certifica em uma ajuda de dispositivo para identificar a autenticidade de outros
hosts. Quando um certificado assinado é apresentado a um dispositivo, o dispositivo verifica se a assinatura da
autoridade para o certificado—o seu certificado CA—esta instalado.

1 Na telainicial do MarkVision Professional, selecione Instalar certificado CA na lista Todas as tarefas.
2 Selecione ofs) dispositivo(s).
3 Procure a localizagdo do Certificado CA.
4 Clique em Aplicar.
Notas:

® Sevocé selecionar mais de umdispositivo para essa tarefa, o Certificado CA selecionado serd aplicado a todos
os dispositivos selecionados e substituira os certificados existentes.

® Somente um certificado CA de cada vez pode ser instalado em dispositivos de nivel basico e intermediarios.
Ainstalacdo de novos certificados CA nestes dispositivos substituem os certificados existentes.
Avancado-nivel de dispositivos suportam varios certificados CA. Consulte “Visao geral” na pagina 52 para
mais informacgdes sobre os trés tipos de dispositivos suportados pelo MVP.
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Definir padroes do certificado

O MarkVision Professional permite que os administradores configurem os valores padrédo para os certificados gerados
para um dispositivo suportado. Os valores inseridos aqui estardo presentes em todos os novos certificados gerados
na tarefa de Gerenciamento de Certificado de Seguranca, embora esses campos continuem em branco na tela.

1 Natelainicial do MarkVision Professional, selecione Seguranga - Padrées do certificado na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.
Para selecionar vérios dispositivos, use Ctrl + clique e Shift + clique.
Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizagao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.
3 Insira os valores nos campos apropriados:
* Nome comum — Digite um nome para o dispositivo (no maximo, 128 caracteres).

Nota: Deixe este campo em branco para utilizar o nome do dominio para o dispositivo.
* Nome da organiza¢ao — Digite o nome da empresa ou organiza¢do que emite o certificado.
* Nome da unidade — Digite o nome da unidade na empresa ou organizacdo que emite o certificado.

* Nome do pais — Digite a localizacdo do pais para a empresa ou organizacao que emite o certificado (no
maximo, 2 caracteres).

* Nome da provincia — Digite o nome da provincia em que estd a empresa ou organizacao que emite o
certificado.

* Nome dacidade — Digite o nome da cidade em que esta a empresa ou organiza¢ao que emite o certificado.

* Nome alternativo do assunto — Digite 0 nome e o prefixo alternativos que estdo em conformidade com o
RFC 2459. Por exemplo, insira um endereco IP usando o formato IP:1.2.3.4 ou um endereco DNS usando o
formato DNS:ldap.empresa.com. Deixe este campo em branco para usar o endereco IPv4.

Nota: Todos os campos aceitam no maximo 128 caracteres, exceto quando indicado o contrario.

Exibicao de informacoes basicas do certificado

Para visualizar asinformacdes basicas sobre os certificados armazenados em um dispositivo ou grupo de dispositivos:

1 Natela inicial do MarkVision Professional, selecione Seguranca - Gerenciamento de certificados na lista Todas
as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 AtabelaCertificados de dispositivo exibe asinformacgdes basicas de certificado para o(s) dispositivo(s) selecionado
(s):
* Nome amigavel — Este é o nome definido pelo usuario para o certificado.
* Nome comum — Este é o nome definido pelo usuario para a impressora.
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* Nome comum do emissor — Se um certificado for assinado, este campo exibira as informacdes de CA para
o certificado; se nao for assinado, o campo vai exibir o Nome Comum.

* Nome do dispositivo — Este é o nome do dispositivo conforme exibido na lista de dispositivos MVP.
Nota: O MVP exibe o campo Nome do dispositivo porque o mesmo certificado poderia ser armazenado em

varios dispositivos. Como gerencia configura¢des para apenas um dispositivo, o Servidor da Web
Incorporado nao exibe o campo Nome do dispositivo.

Certificados de assinatura

Para dispositivos necessarios para a comunicacdo segura através de dominios diferentes, a seguranca fornecida por
certificado normal (ndo assinado) pode néo ser adequada. Certificados nao assinados podem ter que ser assinados
por um certificado de autoridade (CA). CA-certificados assinados sdo considerados genuinos e sao obrigatérios
durante a comunicacao segura com um host desconhecido.

1

Na tela inicial do MarkVision Professional, selecione Seguranca - Gerenciamento de certificados na lista Todas
as tarefas.

Selecione dispositivos usando a guia Localizagao rapida ou Pastas.
Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecionar um certificado da lista e clicar em Download da solicitacao de assinatura.

Navegue para encontrar um local para salvar o arquivo .csr e clique em Salvar.

Nota: O arquivo .csr contém a informacao do certificado do dispositivo na forma hashed, menos a chave
particular. Este arquivo deve ser submetido a um CA, que ird gerar a assinatura para o arquivo, criptografando
a informacéo contida no arquivo. O CA também anexa a sua chave publica a assinatura e pode incluir outras
informagdes como o nome do CA, um nuimero de série Unico, data de criacao, e periodo de validade. O arquivo
de assinatura deve ter o formato PEM.

Quando vocé receber um arquivo PEM valido do CA, repita as etapas 1 e 2 para retornar a tarefa de Gerenciamento
de certificados de seguranca.

6 Selecionar o mesmo certificado da etapa 3 acima e clique em Instalar nova assinatura.

7 Pesquisar para achar o novo arquivo PEM e clicar em Adicionar.

Nota: Se a chave publica do certificado assinado ndo corresponder com a chave particular do certificado do
dispositivo selecionado, uma mensagem de erro sera exibida e a assinatura ndo sera instalada.
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Importar armazenamentos de certificados (SSL)

Para que ocorra comunicagao através de SSL (Secure Sockets Layer), o servidor de impressao deve ter primeiro um
certificado registrado para cada soquete que usa a SSL. Um soquete é a combinacdo de um endereco IP e uma porta.

Para enviar um novo armazenamento de certificado SDL para um dispositivo:
1 Na tela inicial do MarkVision Professional, selecione Seguranca - Configuracao SSL na lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar vérios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP nao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Cligue em Procurar para localizar o armazenamento de certificado apropriado e, em seguida, clique em
Importar.

4 Clique em Aplicar para enviar o armazenamento de certificado para o dispositivo.
Notas:

® (Clicar em Listar certificados vai exibir uma lista dos certificados disponiveis em um dispositivo.
® Clique em Excluir certificados vai apagar todos os certificados SSL de um dispositivo.

Insercao de uma senha para acessar um dispositivo protegido

Nos dispositivos de geracao mais antiga, vocé pode inserir a senha do dispositivo para obter acesso ao dispositivo
no MarkVision usando o procedimento descrito abaixo. Nos dispositivos mais sofisticados, vocé vai precisar atualizar
as configuracdes de autenticacao do servidor do MarkVision, para que coincidam com aquelas do dispositivo.

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Inserir senha do dispositivo na lista Todas as
tarefas.

2 Selecione um dispositivo.
3 Digite a senha do dispositivo.

4 Clique em Aplicar.

Criacao, edicao ou exclusao de uma senha de dispositivo (basica)

1 Na telainicial do MarkVision Professional, selecione Seguranca - Definir senha do dispositivo na lista Todas as
tarefas.

2 Selecione um dispositivo usando a guia Localizagao rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP nao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Edite a caixa Senha atual.
® Para criar uma nova senha de dispositivo, exclua todo o texto da caixa de edicao Senha atual e va para a
préxima etapa.
® Para alterar uma senha de dispositivo existente, digite a senha.
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4 Digite a nova senha na caixa Nova senha.

5 Confirme a senha digitando-a novamente.

A luz indicadora a direita da caixa de texto se torna verde quando as duas senhas coincidem.

Nota: Para excluir uma senha existente do dispositivo, basta remover qualquer texto das caixas Nova senha e
Confirmar nova senha.

6 Clique em Aplicar.

Acrescentar uma senha a lista de senhas de dispositivos

O MVP vai tentar usar as senhas armazenadas na lista de senhas de dispositivos para autenticar os dispositivos
protegidos por senha, até encontrar uma que coincida. Ele tera acesso ao dispositivo caso seja encontrada uma
correspondéncia; do contrario, o nome do dispositivo sera exibido em vermelho.

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Credenciais basicas na lista Todas as tarefas.
2 Cligue em Adicionar.
3 Digite uma nova senha.

4 Clique em OK.

Edicao de uma senha da lista de senha de dispositivos

1 Na telainicial do MarkVision Professional, selecione Seguranca - Credenciais basicas na lista Todas as tarefas.
2 Selecione um dispositivo usando a guia Localizagao rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Clique em Editar.
4 Digite uma nova senha.
5 Confirme a senha alterada.

6 Clique em OK.

Exclusao de uma senha da lista de senhas do dispositivo

1 Na telainicial do MarkVision Professional, selecione Seguranca - Credenciais basicas na lista Todas as tarefas.
2 Selecione um dispositivo usando a guia Localizagado rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione a(s) senha(s) a ser(em) excluida(s).
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5

Cligue em Remover.
Clique em Sim.

Nota: Clique em Remover tudo para excluir todas as senhas da lista.

Uso de uma politica de dispositivo para definir senhas de
dispositivos

1
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Na tela inicial do MarkVision Professional, selecione Politicas de dispositivo - Criar/Gerenciar na lista Todas as
tarefas.

Clique em Novo.

Selecione Para qualquer servidor de impressao e clique em Continuar.

Insira um nome para a politica.

Expanda a pasta Segurancga.

Marque a caixa de selecao Senha.

Insira a senha atual, sequida de dois-pontos e da nova senha. (Por exemplo: veronica:betty.)

Notas:
® Para definir uma senha para dispositivos sem uma senha atual, insira dois-pontos, seguido da nova senha.
® Para limpar uma senha atual, insira a senha atual, seguida de dois-pontos.
® Por que o MVP usa dois pointos como separador, as senhas dos dispositivos, nao devem conter dois pontos

).
Clique em Aplicar e em Fechar.

A nova politica de dispositivo agora pode ser aplicada a dispositivos usando a tarefa Politicas de dispositivo -
Aplicar.

Nota: A senha ndo sera alterada para nenhum dispositivo com uma senha atual que ndo corresponda a senha
atual inserida.

Definir credenciais de configuracao

O MarkVision Professional permite que os usuarios armazenem varias credenciais de seguranca no Servidor MVP
para que sejam usadas depois na hora de autenticar os dispositivos suportados. A tarefa Seguranca - Credenciais
Avancadas permite que os usudrios armazenem as credenciais de autenticagao no Servidor do MarkVision. Essas
credenciais permitem que o Servidor do MarkVision criem e atribuam um modelo de seguranga ao controle de acesso
RemoteManagement, autenticando com seguranca dispositivos sofisticados de ultima geracdo que protegeram o
gerenciamento remoto. Apenas um conjunto de credenciais de autenticacdo pode ser armazenado por Servidor do
MarkVision.

1
2

3

Na telainicial do MarkVision Professional, selecione Seguranca - Credenciais avangadas na lista Todas as tarefas.
Insira o ID do usuario, Senha, PIN e Dominio do Kerberos a serem armazenados no Servidor do MVP.

Nota: A luz indicadora muda para verde quando as duas senhas forem idénticas. Quando as senhas nao
coincidirem, a luz indicadora ficara vermelha.

Clique em Aplicar.
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Definir uma senha para comunicacgao

Uma senha de comunicagao ajuda a estabelecer uma conexao segura entre um dispositivo e o servidor MarkVision.
E possivel estabelecer uma comunicacio segura com um dispositivo mesmo que ele ndo use uma senha; no entanto,
sefordefinida uma senha para um dispositivo, ela deverd corresponder a senha do servidor para que um canal seguro
seja estabelecido.

1 Natelainicial do MarkVision Professional, selecione Seguranga - Senha de comunicacgao na listaTodas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Clique em Sincronizar com o servidor.
4 Clique em Sim.

Nota: Clique na caixa de selecao se desejar alterar a senha de comunicacao do servidor antes de sincronizar.
5 Cliqgue em OK.

Nota: Clique em Remover senha para cancelar a senha de dispositivo.

Alterar a seguranc¢a on-board para um dispositivo

Essa funcdo permite que os administradores MVP facam alteracdes para selecionar as configuracdes de seguranca
nos dispositivos suportados. Isso substituira as alteracdes anteriores feitas nas configuracdes no préprio dispositivo.

1 Na telainicial do MarkVision Professional, selecione Seguranga - Seguranga on-board na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione um método de autenticacao. As escolhas incluem Interno, Kerberos 5, LDAP, LDAP + GSSAPI e NTLM.

4 Vejaaquantidadedeatrasoem segundos (entre 1-900) antes que um usudrio seja desconectado de um dispositivo
automaticamente.

5 Insira um valor para o Intervalo de Portas da Digitalizacdo para PC. Essa é uma configuracdo para os
administradores MVP que tém um firewall de bloqueio de porta entre um MFP e seus usuarios. Uma entrada
valida consiste em dois nimeros de porta separados por dois-pontos.

6 Clique em Aplicar para salvar as alteracdes ou clique em Desfazer para limpar todos os campos e comecar de
novo.
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Configurar o bloqueio de menu

Os administradores podem usar o MVP para proteger por PIN os menus Papel, Relatérios, Configuracdes e Rrede nos
dispositivos suportados.

1 Na telainicial do MarkVision Professional, selecione Seguranca - Configura¢ao de bloqueio de menu na lista
Todas as tarefas.

2 Selecione um dispositivo usando a guia Localizagao rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione ou desmarque os menus a serem protegidos na se¢do Protecao por senha
4 Digite um nuimero de PIN na caixa de texto Digite o PIN e depois redigite-a na caixa de texto Redigite o PIN.
Notas:

® Os PINs devem usar apenas numeros de 0 a 9 e devem ter quatro caracteres.
® Aluzindicadoramuda paraverde quando os PINs coincidirem; ela ficard vermelha se os PINs ndo coincidirem.

5 Cligue em Aplicar para salvar as alteracdes ou clique em Desfazer para cancelar as alteracdes ou comecar de
novo.

Cconfiguracao de impressao confidencial

Os usuarios que vao imprimir informacdes confidenciais ou importantes podem optar por usar a opgdo de impressdo
confidencial, que permite que os trabalhos de impressao sejam protegidos por PIN. Com essa opc¢éo, os trabalhos
permanecem na fila de impressao até que o usuério insira um PIN no painel do operador do dispositivo. O MarkVision
Professional permite que os administradores definam as configuracdes para a opcao de impressdo confidencial.

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Configuracao de impressao confidencial na
lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.
Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.
Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.
3 Selecione uma opgdo para o maximo de PINs invélidos:
® Selecione Desativado para permitir que os usudrios insiram um PIN incorreto tantas vezes quantas quiserem.
® Selecione um valor entre 2 e 10 para especificar o nimero de vezes que os usudrios podem inserir um PIN
incorreto antes de serem bloqueados.
4 Selecione uma opcdo para Expiracao do Trabalho:

® Selecione Desativado para permitir que os trabalhos de impressao confidenciais ndo-impressos continuem
na fila de impressao indefinidamente.

® Selecione o valor de 1 hora, 4 horas, 24 horas ou 1 semana para especificar o tempo que um trabalho
confidencial ndo-impresso permaneca na fila de impressao antes de ser automaticamente excluido.

5 Clique em Aplicar para salvar as alteracdes ou clique em Desfazer para redefinir os dois campos.
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Definir configuracoes do logo de auditoria de seguranca

O log de auditoria de seguranga permite que os administradores monitorem os eventos relacionados a seguranca
em um dispositivo, incluindo, dentre outros, falhas de autorizacdo do usuario, autenticacdo bem-sucedida do
administrador ou o envio de arquivos de Kerberos para um dispositivo. Este € um recurso especialmente importante
para ambientes em que sdo tratadas informacdes altamente confidenciais ou importantes.

1 Na telainicial do MarkVision Professional, selecione Log de auditoria de seguranca na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.
Para selecionar varios dispositivos, use Ctrl + clique.
Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai

aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Insira ou ajuste os valores nos campos apropriados.

4 Clique em Aplicar para salvar as alteracdes nas configura¢des do log de auditoria de seguranca, ou clique em
Desfazer para redefinir os campos e comecar de novo.

Nota: O log de auditoria de seguranca para um dispositivo pode ser visualizado e excluido na pagina do EWS (Servidor
da Web Incorporado) para cada dispositivo. Vocé pode abrir a pagina EWS para um dispositivo usando a tarefa de
Pagina da Web (Servidor de Impressédo) na lista Todas as tarefas.

Configurar autenticacao 802.1x

Apesar de normalmente associada a redes wireless, a autenticacdo 802.1x também é usada em redes com fio para
criar conexdes baseadas em portas.

Nota: Para usar certificados digitais para estabelecer uma conexao segura com o servidor de autentica¢ao, vocé deve
configuréd-los na impressora antes de alterar as configuragdes de autenticacdo 802.1x. Para obter mais informacgdes
sobre a configuracdo de certificados digitais, consulte “Gerenciar certificados” na pagina 72.

1 Na tela inicial do MarkVision Professional, selecione 802.1x na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.
Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.
Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sdo exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.
3 Ajuste as configuracdes conforme necessario:
® Marque a caixa de selegao ao lado de Ativo para ativar a autenticacao 802.1x.
* Digite o nome e senha de login que a impressora usara para fazer o login no servidor de autenticagao.
® Selecione a caixa de selecdo Validar certificado de servidor para exigir a verificacdo do certificado de
segurancga no servidor de autenticacao.
Nota: A validacédo de certificado de servidor é integral para o TLS (Transport Layer Security), PEAP (Protected
Extensible Authentication Protocol), e TTLS (Tunneled Transport Security Layer).

® A partir da lista Certificado de dispositivo 802.1x, escolha o certificado digital que vocé deseja usar. Se
somente um certificado foi instalado, Padrao serd a Unica opcéo listada.
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4 Em Mecanismos de autenticacdo permitidos, escolha quais protocolos de autenticacdes a impressora
reconhecerd, clicando na caixa de selecao ao lado de cada protocolo.

5 Apartirda lista TTLS Authentication Method, escolha quais métodos de autenticacao serdo aceitos através do
tunel seguro criado entre o servidor de autenticacao e impressora.

6 Clique em Aplicar para salvar as alteracdes, ou Desfazer para retornar as configuracdes padroes.

Nota: Alteracdes nessas configuracdes causard a redefinicao do servidor de impressao.

Configuracao de SNMP

Simple Network Management Protocol (SNMP) é usado pelos sistemas de gerenciamento de rede para monitorar os
dispositivos conectados a rede quanto as condi¢des que exigem atencao administrativa. O servidor da web
incorporado permite aos administradores definir configuragdes do SNMP versdes 1 a 3.

SNMP versao 1, 2¢

1 Na telainicial do MarkVision Professional, selecione Seguranca - SNMP na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 No campo habilitado SNMP V1/V2¢, selecionar Sim.

4 Digite o nome a ser usado para o identificador de comunidade SNMP (o padrao para nome da comunidade é
publico).

5 Para facilitar a instalacdo automatica de drivers de dispositivo e outros aplicativos de impressao, selecione Sim
no campo Habilitar PPM Mib (MIB do monitor da porta de impressora).

6 Clique em Aplicar para finalizar as alteragdes, ou Desfazer para restaurar os valores padrao.

SNMP versao 3

1 Na telainicial do MarkVision Professional, selecione Seguranca - SNMP na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.
3 No campo SNMP verséo 3, selecione a caixa de selecdo Sim.

4 Para permitir a instalacdo remota e alteragdes de configuragdes, assim como monitoracdo de dispositivo, digite
um nome de usudrio e senha SNMPPv3 Leitura/Gravacao (L/G) nos campos apropriados.

5 Para permitir somente monitoragao, digite um nome de usudrio e senha SNMPv3 Somente leitura (S/L) nos
campos apropriados.

6 Na lista Nivel minimo de autenticacdo SNMPv3, selecione Autenticacao, Sem privacidade; Autenticacao,
Privacidade; ou Sem autenticacdao, Sem privacidade.

7 Na lista Hash de autenticacdo SNMP v3, selecione MD5 ou SHA1.
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8 Na lista Algoritmo de privacidade SNMP v3, selecione DES, AES-128, AES-192, ou AES-256.

9 Clique em Aplicar para salvar as alteracdes, ou Desfazer para restaurar os valores padréo.

Configuracao de interceptac6es SNMP

Apos configurar SNMP versédo 1, 2c ou SNMP versdo 3, vocé pode personalizar quais alertas sdo enviados ao sistema
de gerenciamento de rede, designando “interceptagdes” SNMP, ou eventos que ddo origem a uma mensagem de
alerta.

1 Na tela inicial do MarkVision Professional, selecione Interceptagées SNMP na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.
Cliqgue em Adicionar.
Na lista de enderecos de IP, clique em um dos enderecos de IP vazios (exibidos como 0.0.0.0).

Clique na caixa de sele¢ao ao lado de cada condicao que deve gerar um alerta.

A U AW

Clique em Aplicar para salvar as alteracdes ou Desfazer para limpar todos os campos.

Criacao de contas e grupos

Criacao de contas e grupos de usuarios

Crie e gerencie contas e grupos de usuarios com a tarefa Contas e grupos de usudrios.

As contas e os grupos de contas:
® Definem o0 acesso dos usuarios aos dispositivos gerenciados pelo MVP.
® Limitam o acesso dos usuarios a tarefas especificas.
® QOrganizam as contas em grupos de contas.
® Distribuem uma gama de privilégios entre diversas contas.

Nota: A adicao de contas ndo é obrigatdria, mas a criagdo de uma conta de administrador garante a seguranca dos
dispositivos.

Criacao de uma conta de administrador

Para criar uma conta de administrador com privilégios totais, vocé deve criar pelo menos uma conta de usuario. O
MVP solicitard a criagao de uma conta de usuario ap6s a conclusao da criagao de uma conta de administrador.

1 Na tela inicial do MarkVision Professional, selecione Contas e grupos de usuarios na lista Todas as tarefas.
2 Na guia Contas de usuario, clique em Adicionar.

3 Digite um nome e uma senha para a conta de administrador.

As contas de administrador requerem um ID de usudrio e uma senha auténticos e especificos do MVP.
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4 Confirme a senha digitando-a novamente.

5

A luz indicadora a direita da caixa de texto se torna verde quando as duas senhas coincidem.
Clique em Concluir; com isso, é exibida a caixa de didlogo Criando uma conta de usudrio.

Nota: Nesse momento, vocé deve criar pelo menos uma conta de usudrio, senao a conta do administrador serd
cancelada.

Criacao de contas de usuario

1
2

Na tela inicial do MarkVision Professional, selecione Contas e grupos de usuarios na lista Todas as tarefas.
Na guia Contas de usuario, clique em Adicionar.

Digite um nome e uma senha para a conta.

Notas:

® Assenhasdecontasde usudrio podem ser verificadas no servidor LDAP se estiver configurado. Caso contrario,
elas sao autenticadas localmente.

® Paraaautenticacaode usudrioscom oLDAP, os nomes das contas devem corresponder a uma conta existente
listada no servidor LDAP, a menos que ela seja uma conta de administrador.

Confirme a senha digitando-a novamente.

A luz indicadora a direita da caixa de texto se torna verde quando as duas senhas coincidem.

Clique em Avancar.

6 Selecione os privilégios disponiveis para a conta na janela Privilégios disponiveis.

7 Cligue no botdo > para adicionar ou no botao < para remover os privilégios selecionados e clique em Avancgar.

Nota: Clique no botdo >> para adicionar todos os privilégios ou no botdo << para remové-los.

8 Selecione as pastas de dispositivos que estardo disponiveis para o usuario.

9 Clique em Avancgar ou em Concluir.

Criacao de um grupo de usuarios

A atribuicdo de usudrios a grupos garante que as contas sejam configuradas de maneira uniforme. Os privilégios de
tarefa atribuidos aos grupos estarao disponiveis para todos os seus usudrios.

1
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Na tela inicial do MarkVision Professional, selecione Contas e grupos de usuarios na lista Todas as tarefas.

Na guia Grupos de usuario, clique em Adicionar.

Insira um nome de grupo.

Selecione as contas de usuarios que pertencem a esse grupo.

Clique em Avancar.

Selecione os privilégios disponiveis para a conta na janela Privilégios disponiveis.

Clique no botado > para adicionar ou no botao < para remover os privilégios selecionados e clique em Avancgar.

Nota: Clique no botdo >> para adicionar todos os privilégios ou no botdo << para remové-los.
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8 Selecione as pastas de dispositivos que estardo disponiveis para o usuario.

9 Clique em Avancgar ou em Concluir.

Edicao de uma conta de usuario ou um grupo de usuarios existente

1 Na tela inicial do MarkVision Professional, selecione Contas e grupos de usuarios na lista Todas as tarefas.
2 Na area Contas de usuario ou Grupos de usuarios, selecione uma conta ou um grupo e clique em Editar.

3 Na area Contas de usudrio, digite o nome da conta e a senha ou, na drea Grupos de usudrios, selecione ou
desmarque a caixa de selecao ao lado do nome do usuario para adicionar ou remover o usudrio de um grupo.

4 Clique em Avangar.

5 Selecione os privilégios disponiveis para a conta na janela Privilégios disponiveis.

6 Clique no botdo > para adicionar ou no botado < para remover os privilégios selecionados e clique em Avancar.
Nota: Clique no botdo >> para adicionar todos os privilégios ou no botdo << para remové-los.

7 Selecione as pastas de dispositivos que estardo disponiveis para o usuario.

8 Cliqgue em Avangar ou em Concluir.

Remocao de uma conta de usuario ou um grupo de usuarios
existente
Para remover uma conta de usudrio ou um grupo de usudrios:
1 Na tela inicial do MarkVision Professional, selecione Contas e grupos de usuarios na lista Todas as tarefas.
2 Selecione a conta ou o grupo que deseja remover e clique em Remover.
Nota: Se solicitado, responda Sim para Remover a conta ou o grupo.

3 Se aconfiguracao Confirmar exclusdo de conta e grupo estiver ativada na tarefa Configuragdes pessoais, digite
sua conta de usuario e senha no prompt de confirmacao e clique em OK. Se ndo for necesséria uma senha, clique
em OK.

Nota: A remocéo de grupos pode afetar os direitos de acesso do usudrio. Nao é possivel recuperar um grupo
apo6s a remogao.

Atribuicao de privilégios

Deve haver uma conta de administrador para que possam ser criadas contas de usuario do MVP. O administrador
tem autorizacdo para executar todas as tarefas do MVP em todos os dispositivos. Se nenhuma conta for criada, todos
os usuarios do MVP terdo autorizacado para executar todas as tarefas. Para contas que ndo sao de administrador, os
privilégios de usuario e os dispositivos acessiveis sao definidos pelos parametros especificados quando a conta do
usudrio foi criada ou quando o grupo foi atribuido ao usuério.
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Configuracao da expiracao da sessao ativa

Se a expiragdo da sessao ativa tiver sido ativada, e se uma sessao do Cliente do MarkVision permanecer inativa por
um determinado periodo, serd exibida uma caixa de didlogo solicitando que o usudrio redigite a senha para
novamente obter acesso ao aplicativo. A expiracao da sessao ativa ajuda a evitar que usuarios nao autorizados
acessem um Cliente do MarkVision que tenha sido deixado sem supervisao.

1 Na tela inicial do MarkVision Professional, selecione Configura¢des administrativas na lista Todas as tarefas.

2 Na guia Intervalos da caixa de didlogo, especifique o intervalo de expiracao da sessdo ativa em minutos.

Para remover a expiragao da sessao ativa, selecione Nunca na area “Intervalo de expiragao da sessao ativa
(minutos)”.

3 Cliqgue em OK.

Configuracao da expiracao de senha da conta

Para reduzir a possibilidade de uma senha ser comprometida, os administradores podem definir um intervalo de
expiracao de senha para as contas de usuarios. Depois de um periodo especificado, uma senha de conta de usudrio
se tornara invalida, forcando os usudrios a alterar suas senhas do MVP. A expiracao de senha da conta aplica-se a
todos os usudrios, com excecao do administrador, a menos que a autenticacao do servidor LDAP tenha sido ativada.
Se a autenticacdo do servidor LDAP for ativada, a expiracdo de senha da conta nao sera ativada, e a seguranca por
senha dependera da seguranca por senha e dos protocolos de rede existentes.

Nota: Para que o administrador ndo precise alterar a senha de cada conta de usudrio para cada intervalo de expiracao,
todos os usuarios devem ter acesso a tarefa Alterar senha.

1 Na tela inicial do MarkVision Professional, selecione Configura¢des administrativas na lista Todas as tarefas.

2 Na secdo Intervalos da caixa de didlogo, especifique o intervalo de expiracdo de senha da conta em dias.

Para remover o intervalo de expiracdo de senha, selecione Nunca.

3 Clique em Aplicar e em OK.

Protecao da comunicacao com o Servidor da
MarkVision

Uso de comunicacao segura

O MVP oferece comunicacgdo segura entre o Servidor do MarkVision e os dispositivos de rede que suportam o mesmo
protocolo de seguranca. Os administradores podem se comunicar com os dispositivos protegidos da rede e
configuré-los, controla-los e recuperar informacgodes deles. A comunicagao segura diminui a ameaca de
comprometimento das credenciais de usuario ou dos comandos dos dispositivos. A seguranca total da comunicagao
entre os dispositivos e o servidor é determinada pela configuracdo de nivel de seguranca do Servidor do MarkVision
e pela configuracao de seguranca de comunicacgéo aplicada aos dispositivos.
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Estas sdo as tarefas de seguranca de comunicacéo:

* Configuragées administrativas — Especifica o nivel de Seguranca do servidor para o dispositivo e estabelece
uma senha para o Servidor do MarkVision.

® Senha de comunicagao — Sincroniza a senha de comunicacao de um dispositivo com a senha de comunicagao
do servidor para abrir um canal de comunicagao seguro.

Nota: A comunicacao segura estd limitada a comandos de configuracdo entre o computador host e o dispositivo.
* Bloqueio da impressora — Restringe o acesso a impressora.

Notas:

— Vocé deve definir uma senha de comunicacédo para que uma impressora possa ser bloqueada.

— Atarefa de Bloqueio de Impressora ndo esta disponivel nos dispositivos que suportam os building blocks e
os modelos de seguranca.

Uso do LDAP para autenticar o acesso de usuarios

Os administradores do MVP podem usar o servidor LDAP da empresa para autenticar IDs e senhas de usuarios. Assim,
0s usuarios nao precisam manter senhas e IDs de logon no MVP separados.

Ao ativaraautenticacao do servidor LDAP, os administradores tém trés modos de autenticagao LDAP.Os mecanismos
de autenticagao a seguir ddo acesso ao servidor LDAP em ordem crescente de seguranca:

* Ligacao LDAP andnima—Liga-se ao servidor LDAP sem uma senha

* Ligacao LDAP simples — Liga-se ao servidor LDAP com credenciais em texto puro ou usando um canal
criptografado (se for fornecido um certificado SSL)

® Kerberos — Autentica-se com um KDC do Kerberos
Defina a senha do administrador antes de prosseguir com a configuracdo da autenticacao do servidor LDAP. A
autenticacdo do servidor LDAP sé pode ser acessada através da conta do Administrador Master. A autenticacao LDAP
funciona para todas as contas de usudrio, com excecdo da conta do Administrador Master. A conta do Administrador
Master requer uma senha do MVP exclusiva.
Criacao de uma conta de usuario com autenticacao LDAP simples

1 Na tela inicial do MarkVision Professional, selecione Contas e grupos de usuarios na lista Todas as tarefas.

2 Cligue em Adicionar.

3 Digite o logon de rede existente como ID do usudrio na caixa Nome da conta.

Nota: Esse ID deve ser igual ao ID de usuario existente no banco de dados LDAP.

4 Deixe o campo de senha em branco.

Nota: Nao é necessario nem permitido digitar uma senha porque o LDAP sera usado para autenticagao quando
o usuario fizer logon.

5 Cligue na caixa Autenticar com um Servidor LDAP/KDC Kerberos para seleciona-la e depois selecione Ligagao
LDAP simples na lista suspensa Mecanismo de autenticacgao.

6 Clique em Avangar.
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7

10
1
12

Insira as informacdes para o servidor LDAP nas caixas de texto Configuracdes do LDAP:

* Endere¢o do servidor LDAP — Digite o Endereco IP ou 0 Nome de host do Servidor de Diretdrio LDAP onde
serd realizada a autenticacao.

* Numero da porta — A porta usada pelo computador local para se comunicar com o Servidor de Diretério
LDAP. A porta padrao LDAP é 389.

* Basede pesquisa — A Base de Pesquisa (as vezes chamada de Nome Diferenciado ou DN) é o né no Servidor
de Diretoério LDAP em que existem as contas de usuario.
Nota: A Base de Pesquisa consiste em varios atributos — como cn (nome comum), ou (unidade
organizacional), o (organizagao), c (pais) ou dc (dominio) — separados por virgulas.
® Atributos de usuario — Insira um valor de cn, userid ou userdefined, onde cn significa “nome comum”.

* Nome exclusivo — Insira 0 nome exclusivo da conta LDAP para o servidor MVP. Entre os exemplos tipicos
estdo ou (unidade organizacional) e o (nome da organizagdo), em que o poderia ser o nome de uma empresa
e ou poderia ser um certo grupo de funcionarios na empresa (exemplo: o=Acme, ou=gerentes).

® Senha e Confirmar senha — A luz indicadora muda para verde quando as duas senhas forem idénticas. Se
as senhas néo coincidirem, a luz indicadora ficard vermelha.

Para usar SSL, clique na caixa Usar SSL para seleciona-la, e depois digite a senha do Armazenamento de certificado
na caixa de texto.

Nota: Os administradores do MVP podem proteger com senha o Armazenamento de Certificado inserindo uma
senha antes de implementar o primeiro certificado confidvel.

Clique em Avancar.
Selecione um certificado da lista ou clique em Importar para importar um novo certificado.
Cliqgue em Concluir.

Peca para o usudrio acessar o MVP e digitar o ID e a senha de usuario que ele utiliza para a rede local da empresa.
O Servidordo MarkVision acessa o servi¢co de diretério do servidor LDAP da empresa e autentica o login do usuario
através de uma ligagao simples protegida por SSL.

Como criar uma conta de usuario usando a autenticacao LDAP segura

1
2
3

Na tela inicial do MarkVision Professional, selecione Contas e grupos de usuarios na lista Todas as tarefas.
Cliqgue em Adicionar.
Digite o logon de rede existente como ID do usuario na caixa Nome da conta.
Nota: Esse ID deve ser igual ao ID de usudrio existente no banco de dados LDAP.
Deixe o campo de senha em branco.

Nota: Nao é necessario nem permitido digitar uma senha porque o LDAP sera usado para autenticagao quando
o usuario fizer logon.

Clique na caixa Autenticar com um Servidor LDAP/KDC Kerberos para seleciona-la e depois selecione
Seguro na lista suspensa Mecanismo de autenticacao.

Clique em Avancgar.

Uso dos recursos de seguranca do MarkVision Professional 11.2.1
88



7 |Insira as informacdes para o servidor Kerberos nas caixas de texto Configuracdes do Kerberos:

* KDC IP/HostName — Digite o nome de host ou o endereco IP do Servidor do Kerberos (Key Distribution
Center).

® Dominio — Digite o dominio Kerberos ou um nome de dominio que inclui todos os componentes que sdo
usados para identificar o dominio em sua rede (por exemplo: camelot.ap.england.com).

* Nome de usuario — Insira 0 nome de usuario da conta LDAP para o servidor MVP.

Nota: Quando é usada a autenticagao LDAP Kerberos, pode ser necessaria uma conta associada do Servidor
do MarkVision, dependendo da configuracdo do Kerberos. Para obter informagdes sobre contas do Servidor
do MarkVision Server para Kerberos, consulte a documentacao do Kerberos.

® Senha e Confirmar senha — A luz indicadora muda para verde quando as duas senhas forem idénticas. Se
as senhas néo coincidirem, a luz indicadora ficard vermelha.

8 Clique em Concluir.

Definicao da seguranca de comunicacao do servidor

A definicao da seguranca de comunicacgao do servidor envolve:
® Estabelecer uma senha de seguranca de comunicagao para o servidor
® Alternando o servidor ativado ou desativado para a seguranca do dispositivo

Usar a tarefa “Configuracdes administrativas” em Todas as tarefas listadas na tela inicio do MVP para definir a
comunicagao de senha de seguranca e servidor para a seguranca do dispositivo.

Definicao da senha de seguranca de comunica¢ao do servidor

1 Na tela inicial do MarkVision Professional, selecione Configura¢des administrativas na lista Todas as tarefas.
2 Selecione a guia Segurang¢a da comunicagao na parte superior do didlogo.
3 Clique em Senha de comunicacao.
4 Quando solicitado, clique em Sim para continuar.
5 Digite a nova senha na caixa Nova senha.
Nota: Se ndo houver uma senha atribuida, deixe a caixa Senha antiga vazia.
6 Confirme a senha digitando-a novamente.

Nota: A luzindicadora vai continuar verde quando as duas senhas coincidirem; continuara vermelha se as senhas
nao coincidirem.

7 Clique em Aplicar.

Definir 0 nivel de seguranca de comunicac¢ao do servidor
1 Na tela inicial do MarkVision Professional, selecione Configura¢des administrativas na lista Todas as tarefas.
2 Selecione a guia Segurang¢a da comunicagao na parte superior da caixa de didlogo.

3 Mova o controle deslizante para indicar o nivel de seguranca de comunicacdo desejado para o servidor.
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A seguranga de comunicagao do servidor consiste em quatro niveis:

Nivel de seguranca do servidor Efeito

Acesa Permite a comunicagao segura e nao segura

A comunicacao é segura apenas se o dispositivo tiver a comunicagao segura e
estiver bloqueado. A maioria das comunicacdes ndo sao seguras, com a excecao
de informacdes confidenciais (como comunica¢des de senhas, ou digitalizacdes
de cépias e numero de paginas). Informagdes confidenciais sdo sempre transmi-
tidas através de um canal criptografado, mesmo que o dispositivo ndo esteja
bloqueado.

Nota: Dispositivos avancados nao suportam a tarefa “Seguranca - Bloqueio da
Impressora”. Para obter mais informacdes, consulte “Visao geral” na pagina 52.

Apagada Nao estdo disponiveis recursos de seguranca.

Os dispositivos que estiverem bloqueados nao serao localizados.

Nota: O nivel de seguranca do Servidor do MarkVision é exibido no canto inferior direito da tela inicial do
MarkVision Professional.

4 Clique em Aplicar e em OK.

Nota: Essa configuracdo entra em vigor imediatamente e nao requer a reinicializacdo do servico.

Como selecionar a seguranca de servidor para cliente

A guia Seguranca da comunicac¢ao na caixa de didlogo Configuragdes administrativas fornece ao administrador a
opcao de usar SSL para comunicacdo entre o Servidor do MarkVision e o Cliente do MarkVision.

1 Na telainicial do MarkVision Professional, selecione Configuragées administrativas na lista Todas as tarefas.
2 Cligue na guia Seguranca da comunicacao, na parte superior da caixa de didlogo.

3 Marque a caixa de selecao Usar SSL para comunicagées servidor-cliente para ativar a comunicacao SSL.

4 Clique em Aplicar e em OK.

Nota: O protocolo SSL sera usado na préxima vez que um cliente se conectar ao Servidor do MarkVision. A sessao
atual ndo serd afetada.

Desativar ou proteger o gerenciamento remoto de um dispositivo

O MarkVision Professional permite que os administradores protejam ou desativem o gerenciamento remoto em
certos dispositivos mais recentes. A protecao do gerenciamento remoto em um dispositivo exige que seja aplicado
um modelo de seguranca no controle de acesso do Gerenciamento Remoto.

Para os usuarios que criam um novo modelo de seguranca, a configuracao de um controle de acesso para desativar
0 gerenciamento remoto é um processo em trés etapas. Para obter instrugdes sobre a desativacao completa do
gerenciamento remoto, pule para a “Etapa 3: Configurar controle de acesso remoto para o(s) dispositivo(s)”.

Nota: A desativacao do gerenciamento remoto encerra em efetivo a comunicacdo entre um dispositivo selecionado
e o Servidor MVP.Embora o dispositivo apareca na lista que aparece depois da descoberta, o MVP pode nao conseguir
determinar suas capacidades e/ou caracteristicas porque o préprio dispositivo vai impedir que esses dados sejam
lidos.
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Etapa 1: Criar um building block

O MVP suporta sete building blocks: Senha, PIN, Contas internas, Kerberos, NTLM, LDAP e LDAP + GSSAPI. Os building
blocks sdo os elementos fundamentais usados para criar modelos de seguranca. As etapas abaixo descrevem como
criar um building block de PIN, mas qualquer um dos outros seis building blocks também poderia ser usado com a

mesma facilidade.
1 Na tela inicial do MarkVision Professional, selecione Seguranca - PIN na lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.
Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Clique em Adicionar.
4 Insiraum nome e PIN na caixa Configuracdo de PIN.

5 Cliqgue em OK.

Etapa 2: Criar um modelo de seguranca

Depois de configurado, um ou dois building blocks podem ser combinados com um nome exclusivo de até 128
caracteres para criar um modelo de seguranca. Cada dispositivo pode suportar até 140 modelos de seguranca.
Embora os nomes dos modelos devam ser diferentes um do outro, os building blocks e os modelos de seguranca

podem compartilhar um nome.
1 Natelainicial do MarkVision Professional, selecione Seguranga - Modelos de seguranca na lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.
Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Clique em Adicionar.

4 Digite um nome para o modelo de seguranca e depois escolha o building block apropriado na lista Configuracdo
de autenticagao.

5 Cliqgue em OK.

Etapa 3: Configurar controle de acesso ao Gerenciamento remoto para o(s)
dispositivo(s)

A etapafinal para limitar o acesso aos dispositivos do Servidor MVP é aplicar um modelo de segurancga para o controle
de acesso de Gerenciamento Remoto ou desativa-lo.

Nota: Isso desativa apenas o gerenciamento de software host remoto (MarkVision Professional), e ndo o Servidor da
Web Incorporado para o dispositivo.

1 Na tela inicial do MarkVision Professional, selecione Seguranca - Controles de acesso na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.
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Notas:

® Quando um dispositivo gerenciado por MVP ndo for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

® O mesmo modelo de segurancga deve ser instalado em cada um dos dispositivos selecionados para desativar
o Gerenciamento Remoto em mais de um dispositivo ao mesmo tempo.

3 Selecione o modelo de seguranca recém-criado da lista suspensa Gerenciamento Remoto, e depois clique em
Aplicar.

Nota: Para desativar o gerenciamento remoto para o dispositivo, selecione Disativado na lista suspensa de
Gerenciamento Remoto e depois clique em Aplicar.

Sincronizacao das senhas de comunicacao de dispositivos

Para que o MVP gerencie dispositivos com seguranga, as senhas devem corresponder entre o servidor e cada
dispositivo gerenciado. A sincronizacdo de uma senha de dispositivo define a senha de comunicacdo do dispositivo
como sendo igual a usada pelo servidor.

Nota: A senha é definida através de um canal de dados criptografados.
1 Natelainicial do MarkVision Professional, selecione Seguranga - Senha de comunicagao na listaTodas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Sincronize ou remova a senha dos dispositivos.
® Para sincronizar a senha de comunicagao do dispositivo com o Servidor do MarkVision:
a Clique em Sincronizar com o servidor.
b Clique em Sim.
® Para sincronizar a senha de comunicagao do dispositivo com uma nova senha de servidor:
a Clique em Sincronizar com o servidor.

b Na caixa de didlogo “Confirmar sincronizagdo com o servidor”, clique na caixa de selecdo para confirmar
a sincronizagao.

Cliqgue em Sim.

Digite a antiga senha de comunicac¢ao do servidor.
Digite uma nova senha de comunicacao do servidor.
Digite a nova senha mais uma vez para confirma-la.
Cliqgue em OK e em Sim.

Q =~ QN

® Pararemover a senha de comunicagao do dispositivo:
a Cligue em Remover senha.
b Verifique se o dispositivo ndo esta bloqueado.

Nota: Os dispositivos que nao oferecem comunicacdo segura sao exibidos com uma linha preta na érea de
resultados.
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Protecao da comunicacao da impressora pelo bloqueio

A tarefa Bloqueio da impressora permite que o usudrio force um ou mais dispositivos suportados a se comunicarem
exclusivamente através de um canal seguro. Isso ativa um firewall no dispositivo, desativando a maioria das portas
de rede,comoHTTP,SNMP e FTP. Apenas as portas seguras permanecerdo abertas. Atarefade Bloqueio da Impressora
nao esta disponivel em dispositivos que suportam building blocks e modelos de seguranca.

1 Natelainicial do MarkVision Professional, selecione Seguranca-Bloqueio daimpressoranalista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Marque a caixa de selecao Bloquear para bloquear o dispositivo.

Para remover o bloqueio de um dispositivo, desmarque a caixa de selecdao Bloquear.

Nota: As tarefas do Download Genérico de Arquivo e Recurso da Impressora ndo estardo disponiveis quando aopgao
Bloqueio da impressora estiver habilitado.

Visualizacao de unidades de disco rigido criptografadas

Alguns dispositivos suportados contém unidades de disco rigido criptografadas que protegem as informagdes
armazenadas nos dispositivos. O MVP permite recuperar informagdes das unidades de disco rigido sem interferir na
seguranca dos dispositivos. Caso o dispositivo tenha uma unidade de disco rigido criptografada e esteja se
comunicando através de um canal seguro, 0 administrador podera usar a tarefa Dispositivos de armazenamento para
visualizar a unidade. Como medida de precaucao, se a unidade de disco rigido estiver criptografada e o dispositivo
nao estiver se comunicando de maneira segura, a tarefa nao exibira as informacdes da unidade de disco rigido.
Embora o MVP possa visualizar unidades de disco rigido criptografadas, ele ndo permite que o usuario altere a
criptografia do dispositivo.
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Gerenciamento de dispositivos

Localizacao e organizacao de dispositivos

Localizacao de dispositivos

Ha varias maneiras de localizar dispositivos gerenciados pelo MVP. Vocé pode pesquisar um dispositivo usando
critérios especificos ou varios dispositivos, usando diversos métodos para localizar os dispositivos gerenciados pelo
MVP. Depois que o MVP reconhecer um dispositivo utilizando um desses métodos, o dispositivo podera ser localizado
posteriormente por seus outros atributos, como nimero de série ou etiqueta de propriedade.

Aqui estao algumas sugestées de métodos para localizar uma ou mais impressoras no MVP:

Pesquisa por recursos da impressora ao gerenciar um pequeno numero de
impressoras

1 Na tela inicial do MarkVision Professional, selecione Visao geral do recurso (Impressoras) ou Visao geral do
recurso (Servidores de impressao) na lista Todas as tarefas.

2 Escolha a guia Pastas e visualize a pasta que contém as impressoras desejadas.
3 Selecione um ou mais dispositivos.
4 E possivel examinar as varias colunas de recursos.

5 Clique em qualquer guia para classificar as impressoras de acordo com os critérios desejados.

Uso da Localizacao rapida ao gerenciar um grande numero de impressoras
1 Na tela inicial do MarkVision Professional, selecione a guia Localizacao rapida.

2 Selecione Outro na lista “Selecionar um campo para pesquisa”.

3 Clique em Parametros de localizacao.

4 Configure o filtro para localizar o recurso.

5 Cliqgue em OK e em Localizar.
Os dispositivos do Servidor do MarkVision sao exibidos.
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Criacao de pastas e filtros

O MarkVision oferece varias maneiras de ver todas as impressoras de uma sé vez.

® Utilize a tarefa Configuracdo de pastas para criar filtros personalizados e organizar suas impressoras. Se as
impressoras estiverem em uma rede de pequeno porte, talvez apenas uma pasta seja suficiente. No entanto, se
as impressoras estiverem distribuidas em uma rede de grande porte, elas poderao ser organizadas em varias
pastas.

Por exemplo, se as impressoras estiverem concentradas em uma rede de pequeno porte e dentro de um Unico
edificio, crie pastas para cada andarou tipo deimpressora. Para redes de impressoras maiores, crie uma hierarquia
de pastas que inclua subpastas identificando as impressoras por localizacdo geogréfica ou sub-rede.

® Aplique critérios de filtro as pastas para preencher seu conteddo automaticamente ou para localizar uma
impressora especifica.

Por exemplo, crie uma pasta chamada Coloridas e selecione os critérios de filtro adequados para mostrar somente
as impressoras coloridas. O MVP aplica o filtro e adiciona somente as impressoras coloridas a pasta. Uma mesma
impressora pode aparecer em mais de uma pasta. Por exemplo, uma impressora colorida com uma unidade
duplex poderia estar nas pastas Coloridas e Frente e verso.

Utilizacao de filtros para preencher pastas automaticamente

1 Na tela inicial do MarkVision Professional, selecione Configuracao de pastas na lista Todas as tarefas.
2 Selecione uma pasta pai.

3 Va para a etapa 4 para configurar um filtro para uma pasta existente que ndo sera renomeada. Para criar uma
nova pasta ou renomear uma pasta existente:
® Clique em Novo para criar uma nova pasta dentro da pasta pai.
® Digite um novo nome na caixa Nome para renomear uma pasta existente.

4 Selecione aguiaFiltro e escolha os critérios do filtro ou selecione a guia Sele¢ao manual e escolha os dispositivos
a serem adicionados a pasta.

5 Clique em Aplicar.

Criacao de mapas

Crie um grafico da distribuicdo de impressoras selecionadas sobre um plano de fundo de mapa. O tipo de mapa
criado depende da estrutura da sua empresa. Vocé pode criar uma imagem original ou desenvolver um gréfico
utilizando umaimagem digitalizada, como o mapa de uma drea ou uma planta de edificio. Salve aimagem no formato
JPEG ou GIF.

Se a organizacao tiver um local com apenas algumas impressoras, 0 mapa podera ser um desenho simples ou uma
planta digitalizada do edificio com icones marcando a localizagdo das impressoras. Se vocé for responsavel por muitas
impressoras em varios lugares diferentes, crie mapas que correspondam a hierarquia das pastas de impressoras. Por
exemplo, vocé pode criar uma pasta para o estado em que esta localizado um grupo de impressoras. Dentro dessa
pasta, crie uma subpasta para a cidade. Outras subpastas podem conterimpressoras agrupadas por edificio ou andar.
Crie um mapa correspondente para cada pasta.

1 Na tela inicial do MarkVision Professional, selecione Mapa na lista Todas as tarefas.
2 Selecione uma pasta.

3 Cligue no icone Mapa na parte inferior da janela.

Gerenciamento de dispositivos
95



4 Selecione um plano de fundo de mapa na lista ou clique em Procurar para localizar um gréfico.
5 Organize os icones dos dispositivos na imagem do mapa e clique em Aplicar.

Nota: Uma borda amarela ao redor do icone de um dispositivo indica que ele estd em estado de aviso. Uma
borda vermelha indica estado de erro.

Criacao de exibicoes e tabelas personalizadas

Criacao de uma exibicao personalizada

1 Na telainicial do MarkVision Professional, selecione Exibi¢oes personalizadas - Criar/Gerenciar na lista Todas
as tarefas.

2 Cligue em Novo.
3 Nomeie a exibicao personalizada.

4 Adicione atributos de impressora a essa exibicao clicando no icone Novo componente ao lado do campo Nome.

A medida que vocé seleciona os atributos, blocos indicando o tamanho dos dados aparecem na janela abaixo.
5 Organize os blocos de modo que eles possam ser vistos com facilidade.

6 Clique em Aplicar.

Notas:

* Umavezcriadas, as exibi¢des personalizadas ficam disponiveis na lista Todas as tarefas, organizadas pelos nomes
personalizados.

® Vocé também pode acessar as exibi¢cdes personalizadas clicando em Exibir = Exibi¢oes personalizadas, e
depois selecionando a exibicao personalizada da lista.

Edicao de uma exibicao personalizada

1 Na telainicial do MarkVision Professional, selecione Exibi¢oes personalizadas - Criar/Gerenciar na lista Todas
as tarefas.

2 Selecione uma exibicdo personalizada.
3 Altere a exibicao personalizada.

4 Clique em Aplicar.
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Criacao de uma tabela personalizada

A tarefa Tabelas personalizadas fornece uma interface simples para a exibicdo de relatérios com informacgdes de
dispositivos. Embora o MVP nédo forneca um gravador especifico de relatérios, muitas funcdes podem ser realizadas
com as tabelas personalizadas. As tabelas personalizadas podem ser classificadas por coluna, e vocé pode
personalizar a aparéncia das tabelas movendo as colunas e alterando a coluna de classificacdo, e depois salvando as
preferéncias. Depois de configurada, uma tabela personalizada pode ser exportada como um arquivo .csv, que pode
ser aberto por um software de planilha ou de processamento de texto. As tarefas de Inventdrio de impressora e
Estatisticas de trabalho: andlise de tendéncia também podem ser usadas para preencher os bancos de dados.

1

A U1 A W N

Na tela inicial do MarkVision Professional, selecione Tabelas personalizadas - Criar/Gerenciar na lista Todas as
tarefas.

Clique em Novo.

Dé um nome a tabela.

Na caixa Colunas disponiveis, selecione os itens a serem incluidos na tabela.
Clique em > para mover os itens selecionados para a caixa Colunas em uso.

Organize as colunas utilizando as setas para cima e para baixo.

Por exemplo, para tornar Opgao duplex a primeira coluna da tabela, mova-a para a primeira posicdo da caixa
Colunas em uso.

Escolha como classificar as linhas da tabela.

Por exemplo, se vocé escolher Cor na lista “Classificar tabela personalizada por” e clicar em Crescente, a tabela
listard primeiro as impressoras coloridas.

Clique em Aplicar.

Nota: Marque a caixa de selecdo ao lado de Tarefa freqliente para associar um icone exclusivo a tabela
personalizada. O icone serd exibido como um icone de tarefa freqliente na drea de menus da tela inicial do
MarkVision Professional.

Exibicao e edicao de uma tabela personalizada

1

2

3

Na tela inicial do MarkVision Professional, selecione a tabela personalizada que vocé acabou de renomear na lista
Todas as tarefas.

A tabela personalizada é exibida:
® Paraimprimir a tabela personalizada, clique em Imprimir.
® Para exporta-la, clique em Exportar.
Para editar uma tabela personalizada durante sua exibicao:
a Reorganize as colunas arrastando-as.
b Clique em um cabecalho de coluna para classificar por essa coluna.

¢ Cliguecom obotao direito do mouse na tabela para salvar as alteragdes ou voltar paraa ordem de classificacdo
e de colunas padrao.
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Notas:

® Essas alteragdes ndo modificam as configura¢des da tabela, gerenciadas em cada tarefa Tabelas
personalizadas. Elas sdo exclusivas de cada conta de usudrio. Para alterar aordem de classificacdo e de colunas
padrdo, use a tarefa Tabelas personalizadas.

* Uma forma conveniente de projetar as tabelas personalizadas é manter a tarefa Tabelas Personalizadas -
Criar/Gerenciar aberta durante o teste da tarefa da tabela. Faca alteragdes no contetdo ou na ordem da
tabela, clique em Aplicar e depois troque o contexto da tarefa da tabela, pressionando F5 para escolher as
mudancas da tabela.

Exportacao de uma tabela personalizada

1 Na tela inicial do MarkVision Professional, selecione a tabela personalizada na lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar vérios dispositivos, use Ctrl + clique e Shift + clique.
3 Cligue em Exportar.

4 Digite um nome para o arquivo que vai conter os dados da tabela personalizada e selecione o local em que o
arquivo sera salvo.

5 Cligue em Exportar.

Nota: Os dados da tabela personalizada sao exportados para um arquivo de valores separados por virgula (.csv), que
pode ser aberto por um software de planilha ou de processamento de texto.

Coleta de informacoes sobre as impressoras e
trabalhos de impressao

Coleta de informacoes sobre trabalhos de impressao

Usando as tarefas Estatisticas de trabalho: Analise de tendéncias e Estatisticas de trabalho: Coletar do disco, o
MarkVision Professional pode coletar e armazenar as informacdes sobre cada trabalho de impressdo enviado a um
dispositivo especifico. As informacgdes incluem dados como tamanho e duracdo do trabalho, bandejas utilizadas e
assim por diante. Os usuarios podem ver as informacdes coletadas usando uma ferramenta de banco de dados ou
outro aplicativo especificamente projetado para interpretar e exibir as informacdes.

Os administradores podem usar as informacdes coletadas pela tarefa Estatisticas do trabalho para responder
perguntas como:

® Quais dispositivos estdo sendo mais utilizados?

® Que departamentos estao usando mais o(s) dispositivo(s)?

Quando tempo leva para imprimir um trabalho?

® Qual é o nivel de toner no(s) dispositivo(s)?
Quando os usuarios ativam a tarefa Estatisticas de trabalho: Analise de tendéncias para um dispositivo, o MVP é
registrado no dispositivo e depois coleta continuamente as informacdes, gravando-as no banco de dados conectado.
No entanto, qualquer alerta que ocorrer quando o trafego de rede for pesado ou quando o servidor MVP estiver fora

do ar poderd se perder. Essa tarefa ndo exige que o dispositivo selecionado contenha uma unidade de disco rigido
incorporada.
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Quando a tarefa Estatisticas de trabalho: Coletar do disco for agendada, o MVP coleta os dados das informacoes
armazenadas no proprio dispositivo. Como nao é afetada pelo trafego de rede pesado ou pela conexao interrompida
com o servidor MVP, esta é, em geral, a mais afetada das duas tarefas; no entanto, sé podera ser agendada em
dispositivos que contenham um disco rigido incorporado.

Notas:

® Essas tarefas fornece dados aproximados para o(s) dispositivo(s) e portanto ndo devem ser usadas para fins de
cobranca ou contabilidade.

* A configuracéo Estatisticas de trabalho: Coletar do disco deve ser agendada antes que um dispositivo comece
a armazenar os dados das estatisticas de trabalho em seu disco rigido.

Sistemas de gerenciamento de banco de dados suportados no MVP 11.2.1

‘ Tipo de banco de dados Sistema operacional

csv Windows, UNIX/Linux

Oracle' Windows (10g), UNIX/Linux (10g)

Microsoft Access Windows (Access 2002, Access 2003, Microsoft Office Access 2007)
Microsoft SQL Server Windows (SQL Server 2005, SQL Server 2005 Express Edition)

1O suporte ao Oracle no MVP 11.2.1 é ativado através de plug-ins disponiveis no endereco www.lexmark.com.
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Ativacao de Estatisticas do trabalho

1

Na tela inicial do MarkVision Professional, selecione Estatisticas do trabalho: analise de tendéncias na lista
Todas as tarefas.

Selecione o tipo de banco de dados em que as informacgdes de Estatisticas de trabalho serdao armazenadas.

Nota: O MVP suporta os bancos de dados do Access e do SQL Server, bem como o formato CSV (valores separados
por virgula). A tabela abaixo mostra os estilos de caminho usados para cada tipo de banco de dados.

Insira ou selecione as informacgdes apropriadas para o banco de dados:

® Access ou SQL Server — Insira 0 URL, Nome de usudrio e Senha para o banco de dados. O URL é o caminho
para o banco de dados utilizado para monitorar o servidor.

® CSV — V4 até o caminho completo, ou especifique-o, do diretério em que os dados em CSV serdo
armazenados.

Selecione as impressoras a serem monitoradas. Clique em Todas as impressoras para monitorar todos os
dispositivos no Servidor MVP, ou clique em Impressoras selecionadas para escolher os dispositivos especificos
no Servidor de MVP. Selecione esses dispositivos usando a guia Localizagdo rapida ou Pastas. Para selecionar
varios dispositivos, use Ctrl + clique e Shift + clique.

Selecione Incluir alertas de status do dispositivo se desejar que o banco de dados inclua informacgdes sobre
os eventos de status, como atolamentos de papel e alertas de falta de papel para o(s) dispositivo(s) selecionado
(s).

6 Clique em Aplicar.

Nota: Para coletar as estatisticas de trabalho em um momento especifico, selecione a opcao Estatisticas de trabalho:
coletar do disco na tarefa Programacao na lista Todas as tarefas.

(Banco de dados Descricao

Access, SQL Server | <driver do banco de dados>:<DSN>

Por exemplo: jdbc:odbc:yourdsn

O DSN é o nome de origem de dados (Data Source Name) que deve ser criado antes de se utilizar
Estatisticas do trabalho ou Inventario da impressora. Use sua configuragao de ODBC do Painel de
controle do Windows para criar um DSN.

Nota: A exportacdo dessas informagdes por meio de uma interface ODBC s6 é suportada em
ambientes Windows.

csv O uso do formato CSV permite que os usuarios exportem os dados da impressora em um arquivo de

texto formatado para acomodar os campos de bancos de dados. Insira o endereco do diretério em
que o arquivo de texto serd criado na rede ou no computador.

Por exemplo: C: \temp\printerinventory\home

Coleta de informacoes sobre impressoras

Usando a tarefa Inventdrio da impressora, o MarkVision Professional pode coletar e armazenar informagdes sobre os
dispositivos em uma rede Os usuarios podem ver as informacdes coletadas (inventario da impressora) usando uma
ferramenta de banco de dadosououtro aplicativo especificamente projetado parainterpretar e exibir asinformacoes.
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Os administradores podem usar as informacdes coletadas durante o processo de inventario da impressora para
responder perguntas como:

® Quantos dispositivos existem na rede?

® Que tipos de dispositivos existem na rede?

® Que opgoes estao instaladas nos dispositivos?

® Qual é a contagem de pdgina total dos dispositivos?

® Quais sdo as estatisticas do trabalho de impressao para os dispositivos?

Ativacao do Inventario da impressora

1 Na tela inicial do MarkVision Professional, selecione Inventario da impressora na lista Todas as tarefas.
2 Selecione o tipo de banco de dados em que as informacgdes de inventario da impressora serdo armazenadas.

Nota: O MVP suporta os bancos de dados do Access e do SQL Server, bem como o formato CSV (valores separados
por virgula). A tabela abaixo mostra os estilos de caminho usados para cada tipo de banco de dados.
3 Insira ou selecione as informacgdes apropriadas para o banco de dados:

® Access ou SQL Server — Insira 0 URL, Nome de usudrio e Senha para o banco de dados. O URL é o caminho
para o banco de dados utilizado para monitorar o servidor.

® CSV — V4 até o caminho completo, ou especifique-o, do diretério em que os dados em CSV serdo
armazenados.
4 Selecione as impressoras a serem monitoradas:
® (Clique em Todas as impressoras para monitorar todos os dispositivos no Servidor do MVP.

® Clique em Pastas selecionadas para monitorar os dispositivos em pastas especificas do MarkVision e depois
selecione a(s) pasta(s) apropriada(s).

* Cliqgue em Impressoras selecionadas para escolher dispositivos especificos no Servidor de MVP e depois
selecione os dispositivos usando as guias Localizacao rapida ou Pastas. Para selecionar varios dispositivos,
use Ctrl + clique e Shift + clique.

5 Clique em Aplicar.

(Banco de dados Descricao

Access, SQL Server | <driver do banco de dados>:<DSN>
Por exemplo: jdbc:odbc:yourdsn

O DSN é o nome de origem de dados (Data Source Name) que deve ser criado antes de se utilizar
Estatisticas do trabalho ou Inventario da impressora. Use sua configuragao de ODBC do Painel de
controle do Windows para criar um DSN.

Nota: A exportacdo dessas informagdes por meio de uma interface ODBC s6 é suportada em
ambientes Windows.

csv O uso do formato CSV permite que os usuarios exportem os dados da impressora em um arquivo de
texto formatado para acomodar os campos de bancos de dados. Insira o endereco do diretério em
que o arquivo de texto serd criado na rede ou no computador.

Por exemplo: C: \temp\printerinventory\home
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Uso do painel do operador remoto em MFPS

O MarkVision utiliza o protocolo VNC para fornecer flexibilidade para ver e manipular os painéis do operador do
dispositivo remotamente em MFPs suportados. Este recurso esta disponivel apenas em certos MFPs mais recentes.

Ao contrario de outra comunicacgao de software para dispositivo do MarkVision, que ocorre apenas no servidor, a
comunicagao VNG, neste caso, ocorre diretamente entre o cliente MVP e o dispositivo.

Acesso ao painel do operador remoto

Afuncionalidade do Painel do Operador Remoto em MFPs é fornecido através de um aplicativo eSF que veminstalado
no dispositivo. O MVP deve ser configurado para suportar este aplicativo, e ele deve ser ativado antes que o suporte
do painel do operador VNC seja disponibilizado.

Para ativar o Painel do Operador Remoto:

1 Na tela inicial do MarkVision Professional, selecione Solu¢des Incorporadas - Gerenciamento de solugdes no
menu Todas as tarefas.

2 Selecione Painel do operador remoto na lista de solugdes incorporadas.

Nota: Se o aplicativo eSF do painel do operador remoto nédo estiver na lista, seu dispositivo ndo oferece suporte
aele.

3 Clique em Buscar descritor(es).

Isso instala o descrito no Servidor do MarkVision.

Uso do painel do operador remoto
1 Selecione o dispositivo usando a guia Localizacdo rapida ou Pastas.
2 Na telainicial do MarkVision Professional, selecione Painel do operador na lista Todas as tarefas.

3 Cligue em Iniciar applet VNC.

O Painel do Operador Remoto vai abrir em uma nova janela do navegador.

Nota: Se for aberta uma Péagina de Autenticacdo VNG, clique em Clique aqui para continuar para acessar o
Painel do Operador Remoto.
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Gerenciamento de destinos

Adicao ou edicao de destinos

As tarefas de gerenciamento de destino do MarkVision Professional permitem gerenciar mais precisamente os
destinos para os quais os dispositivos da sua rede enviam informacgdes. O MVP fornece uma tarefa de gerenciamento
de destino com as quais é possivel adicionar ou editar destinos especificos para cada protocolo usado pelos
dispositivos de rede para transmitir informacgoes.

1

A U AW

Na tela inicial do MarkVision Professional, selecione uma das trés tarefas de gerenciamento de destino na lista
Todas as tarefas.

Nome da tarefa Campos

Destinos de fax Nome do fax, Numero de fax, Atalho (se aplicavel)

Destinos de e-mail | Nome, Endereco de e-mail, Formato, Contetido, Cor, Resolucdo, Atalho (se aplicavel)

Destinos de FTP | Nome, Servidor, Login, Senha, Confirmacao de senha, Caminho e nome de arquivo, Formato,
Conteudo, Cor, Resolucdo, Atalho (se aplicavel)

Selecione os dispositivos com os tipos de destino que vocé deseja gerenciar.

Serd exibida uma tabela no lado direito da tela mostrando os destinos existentes. Se os dispositivos selecionados
nao tiverem destinos atuais, a tabela estara vazia.

Selecione um destino.
Cliqgue em Adicionar ou Editar.
Digite as informacgbes na caixa de didlogo e clique em OK.

Clique em Aplicar.
Os destinos novos ou editados sdo atualizados nos dispositivos selecionados.

Nota: O MVP nao suporta a acdo Adicionar ou Editar para destinos de perfil. Vocé sé pode remover destinos de
perfil no MVP.

Criacao ou edicao de destinos para as politicas de dispositivo

Também é possivel definir destinos especificos para os servidores de impressao através da tarefa Politicas de
dispositivo. Para definir destinos para servidores de impressao:

1

Na tela inicial do MarkVision Professional, selecione Politicas de dispositivo - Criar/Gerenciar na lista Todas as
tarefas.

Crie uma nova politica de servidor de impressao ou edite uma politica existente.

Nota: Quando as politicas que contém destinos sao aplicadas a dispositivos que ja tém destinos, os destinos
existentes do dispositivo sdao excluidos.

Na caixa de didlogo Nova politica, clique em Para qualquer servidor de impressao ou Baseado em um
dispositivo especifico.

Se clicar em Baseado em um dispositivo especifico, selecione um servidor de impressdo no didlogo Selecao de
dispositivo para a nova politica.

Expanda a pasta da MFP.
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5 Expanda a pasta Destinos.

Nota: Adicione pelo menos um destino para remover o icone de aviso, caso contrario, as informacoes nao serdo
salvas.

6 Clique na caixa de selecdo ao lado do tipo de destino a ser editado e clique em Editar.
7 Edite a lista de destinos conforme necessario.

8 Clique em Fechar para fechar a caixa de didlogo Gerenciamento de destino.

Remocao de destinos
1 Natelainicial do MarkVision Professional, selecione uma das quatro tarefas de gerenciamento de destino nalista
Todas as tarefas.
® Destinos de e-mail
® Destinos de fax
® Destinos de FTP
® Destinos de perfil

2 Selecione os dispositivos com os tipos de destino que vocé deseja gerenciar.

E exibida uma tabela no lado direito da tela mostrando os destinos existentes. Se os dispositivos selecionados
nao tiverem destinos, a tabela estara vazia.

3 Selecione o(s) destino(s)a ser(em) removido(s).

4 Cligue em Remover para remover os destinos selecionados ou escolha Remover tudo para remover todos os
destinos.

Compreensao das politicas do dispositivo

Utilizacao de politicas de dispositivo

Motivos para criar uma politica de dispositivo
® Aplicar uma configuragao padrao a um conjunto de dispositivos.

Por exemplo, o Economizador de energia esta definido como Desativado e o Tempo de espera da impressora
esta definido como 20 para todas as impressoras.

® Para usar vérias configuragdes para um dispositivo.

Por exemplo, crie uma politica de dispositivo para ativar a opcao Economizador de toner com uma resolugao
baixa para a impressao de rascunho. Crie outra politica de dispositivo na qual a opcao Economizador de toner
esteja definida como Desativado e com alta resolugao para a impressao do documento final.

Tarefas associadas a politicas de dispositivo

* Politicas de dispositivo - Criar/gerenciar — Crie, edite ou remova uma politica.
* Politicas de dispositivo - Aplicar — Aplique uma politica a um ou mais dispositivos especificados.
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* Politicas de dispositivo - Verificar conformidade — Determine se os dispositivos selecionados estdo em

conformidade com as politicas do dispositivo.

* Programacao — Especifique dias e horarios para aplicar uma politica ou executar uma verificacdo de

conformidade automaticamente.

Como criar uma politica de dispositivo

1

Na tela inicial do MarkVision Professional, selecione Politicas de dispositivo - Criar/Gerenciar na lista Todas as
tarefas.

Clique em Novo para criar uma nova politica de dispositivo ou clique em Copiar para copiar as configuragdes
de uma ja existente.
Se vocé selecionou Novo, selecione uma das seguintes opcodes:

® Para qualquer impressora (politica de impressora vazia)

® Para qualquer servidor de impressora (politica de servidor de impressora vazia)

® Baseadoemumdispositivo especifico (politica derivada das configuragdes reais de um dispositivo conhecido)

Digite um nome de politica.

5 Selecione ou altere configuragdes e clique em OK.

Clique em Aplicar para salvar a politica.

Aplicacao de uma politica de dispositivo

Uma politica de dispositivo deve ser criada para que possa ser aplicada.

1

Na tela inicial do MarkVision Professional, selecione Politicas de dispositivo - Aplicar na lista Todas as tarefas.

2 Na lista de dispositivos, selecione os dispositivos a atualizar.

3 Selecione uma politica de dispositivo na lista Politicas de dispositivo e clique em Aplicar politica.

Verificacao da conformidade com a politica de dispositivo

A tarefa Politicas de dispositivo - Verificar conformidade exibe a configuracao de dispositivo selecionada em
comparacao com sua politica de dispositivo aplicada.

1

Na tela inicial do MarkVision Professional, selecione Politicas de dispositivo - Verificar conformidade na lista
Todas as tarefas.

Selecione o dispositivo no qual vocé deseja verificar a conformidade com a politica.
Selecione uma politica na lista Politicas de dispositivo.

Clique em Verificar conformidade do dispositivo.

Os resultados da verificacdo de compatibilidade vao aparecer no campo abaixo do botao Verificar conformidade
do dispositivo.

Nota: Para ver uma comparacao lado a lado das configuracdes do dispositivo e das configuracdes de politica, com
as diferencas realcadas em vermelho, clique com o botdo direito em qualquer diferenca observada nos resultados
de compatibilidade de politica (exibidas em vermelho), e depois clique em Detalhes.
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Programacao de politicas de dispositivo

Programe aplicag¢des de politicas para varios dispositivos para fornecer atualizacdes, como redefini¢cdes didrias de
padrdes ou conformidade com dispositivos.

1
2
3

Na tela inicial do MarkVision Professional, selecione Programacao na lista Todas as tarefas.
Cliqgue em Adicionar.

Selecione Politica de dispositivo: Verificar conformidade do dispositivo ou Politica de dispositivo:
Aplicar e clique em Avancgar.

Programe uma data e hora para a atualizacao e clique em Avancgar.

5 Selecione uma politica de dispositivo na caixa Politica de dispositivo e clique em Avangar.

Nota: Vocé pode selecionar Aplicar politica automaticamente se os dispositivos estiverem fora de
conformidade.

Selecione dispositivos localizados na janela de pastas do dispositivo ou use o recurso Localizagao rapida para
localizar novos dispositivos e colocé-los na janela de dispositivos selecionados utilizando o botao >.

Cliqgue em Concluir.

Carregar arquivos genericos

O MarkVision Professional permite que os usuarios baixem diversos arquivos do Servidor do MarkVision Server em
um ou mais dispositivos em uma rede, possibilitando a distribui¢ao instantanea de varios tipos de arquivos, incluindo
arquivos de configuragdo universal (UCF), para os dispositivos que o MVP gerencia. Use a tarefa Programacdo para
automatizar carregamentos de arquivos em horarios predeterminados.

1

Na tela inicial do MarkVision Professional, selecione Carregamento de arquivos genéricos na lista Todas as
tarefas.

Selecione o(s) arquivo(s) que deseja carregar na lista de arquivos disponiveis do Servidor do MarkVision.

Para adicionar arquivos (se necessario) de outro local, clique em Carregar e procure o(s) arquivo(s).

3 Cligue no botdo > para mover os arquivos para a tabela de arquivos.

4 Escolha um local de arquivo na lista suspensa Local de destino.

6
7

Cliqgue em Remover para remover o(s) arquivo(s) selecionado(s) da lista.
Especifique o nome do diretério na coluna Diretério remoto.
Clique em Avancar e selecione o(s) dispositivo(s).

Clique em Concluir para carregar o(s) arquivo(s) selecionado(s).

Nota: As tarefas do Download Genérico de Arquivo e Recurso da Impressora ndo estardo disponiveis quando aopgao
Bloqueio da impressora estiver habilitado.
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Gerenciamento de recursos

Use a tarefa Gerenciamento de recursos para carregar arquivos de recursos, como fontes e overlays, para o Servidor
do MarkVision. Distribua esses arquivos para dispositivos de rede equipados com discos rigidos ou SIMMs flash. O
Gerenciamento de recursos é capaz de lidar com formatacdes complexas para fontes e overlays.

As fontes os tipos a seguir sdo suportados: Bitmap PCL (SFP), True Type (TTF), Tipo 1 (PFB). Os seguintes overlays sdo
suportados: PCLXL, PS e PCL5.

Carregamento de arquivos de recursos para o Servidor do
MarkVision
1 Na tela inicial do MarkVision Professional, selecione Gerenciamento de recursos na lista Todas as tarefas.
2 Na pasta Recursos, selecione a pasta da fonte ou do tipo de overlay.
3 Cligue em Carregar para procurar o(s) arquivo(s) de recursos.
Nota: Para carregar varios arquivos ao mesmo tempo, use Ctrl + clique e selecione os arquivos.
4 Clique em Carregar para carregar o arquivo na pasta Gerenciamento de recursos apropriada.

5 Clique em Fechar.

Remocao de arquivos de recursos do Servidor do MarkVision

1 Na tela inicial do MarkVision Professional, selecione Gerenciamento de recursos na lista Todas as tarefas.
2 No lado esquerdo da caixa de didlogo, selecione a pasta que contém o(s) arquivo(s) a ser(em) removido(s).

3 Selecione arquivos para remocao na tabela Gerenciamento de recursos.

Para selecionar varios arquivos, use a sequiéncia Ctrl + clique.
4 Cliqgue em Remover.

5 Cligue em Selecionar tudo e em Remover para remover todos os arquivos listados na tabela.

Carregamento de arquivos de recursos em dispositivos
selecionados

1 Na tela inicial do MarkVision Professional, selecione Gerenciamento de recursos na lista Todas as tarefas.
2 Selecione a pasta que contém o(s) arquivo(s) para distribuicdo para os dispositivos selecionados.

3 Selecione ofs) arquivo(s) para distribuicao.

Selecione varios arquivos usando Ctrl + clique.

4 Clique em Enviar para impressora.

O Assistente de envio para a impressora é aberto.

5 Selecione ofs) dispositivo(s) com discos rigidos ou pastas de dispositivos existentes.

Se necessdrio, use um filtro para localizar os dispositivos suportados.
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6 Use o botdo > para transferir as impressoras com discos rigidos para a janela Impressoras selecionadas.
Nota: Apenas impressoras que possuem discos rigidos podem ser selecionadas.
7 Clique em Avancgar.

8 Selecione ofs) dispositivo(s) com memdria flash ou pastas de dispositivos existentes.

Se necessdrio, use um filtro para localizar os dispositivos suportados.
9 Use o botao > para transferir as impressoras com meméria flash para a janela Impressoras selecionadas.
Nota: Apenas impressoras que possuem uma memoaria flash SIMM podem ser selecionadas.

10 Cliqgue em Concluir para iniciar o carregamento.

Instalacao e remocao de plug-ins

Carregue e instale novos plug-ins do MVP em um Servidor do MarkVision para obter suporte adicional a dispositivos
ou funcgdes. Os plug-ins podem conter componentes de cliente carregdveis. As informacdes de cliente relevantes
sdo carregadas para sua estacao de trabalho quando vocé efetua login no Servidor do MarkVision.

1 Natelainicial do MarkVision Professional, selecione Atualizacao de software (Gerenciar plug-ins) na listaTodas
as tarefas.
E exibida uma caixa de dialogo listando os plug-ins instalados.

Nota: Selecione um plug-in e clique em Remover para desinstala-lo. O plug-in é removido do servidor e do
cliente. O script de desinstalacao no servidor e no cliente determina se é necessdria uma reinicializagao.

2 Se nao houver plug-ins listados, carregue atualizagdes do site da Lexmark, em www.lexmark.com.

3 Clique em Instalar novo.
E exibida uma caixa de dialogo.
4 Selecione e instale um plug-in do diretério.
5 Ajanela de mensagens do MVP (localizada na parte inferior da tela inicial do MarkVision Professional) indica o
status de instalagao do(s) plug-in(s):
® (Caso o plug-in selecionado tenha sido instalado anteriormente, vocé sera informado sobre isso.

® Se o plug-in selecionado for de um nivel anterior ao do que esta instalado no momento, o plug-in atual tera
de ser desinstalado para que a versao de nivel anterior seja instalada.

® Se ja houver uma versao anterior do plug-in selecionado instalada, vocé podera atualizar o plug-in existente.
Depois que um plug-in tiver sido instalado no servidor, o Cliente do MVP recebera informacdes sobre as versdes do
plug-in que foram instaladas e detalhes sobre quais plug-ins apresentam componentes de cliente que podem ser
obtidos pordownload. Se houver novos componentes de cliente disponiveis, o cliente determinara se ele e o servidor
sdo compativeis e automaticamente fara download do componente de cliente de qualquer plug-in que ainda nao
possua.

Nota: Se o cliente e o servidor ndo forem compativeis pelo fato de o cliente ter um componente que o servidor ndo
tem, sera emitida uma mensagem de aviso e todos os componentes de cliente incompativeis serdao removidos.
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Gerenciamento de marcadores

Uso de marcadores

A tarefa Gerenciamento de marcadores permite que o usuario crie e salve marcadores de impressora na meméria
permanente de uma impressora. Um marcador de impressora é um link para um documento armazenado em um
servidor da Web ou na Internet. Quando um marcador é chamado a partir do menu Marcadores ou do painel do
operador de uma impressora suportada, o documento para o qual o marcador aponta é impresso. Os marcadores
também armazenam informagdes importantes sobre a forma como os documentos devem ser impressos.

Os marcadores existentes também podem ser carregados para a tarefa Gerenciamento de marcadores para serem
organizados em pastas e, depois, distribuidos para impressoras suportadas na rede. Assim, varios marcadores
poderdo ser salvos como um arquivo de configuracéo, possibilitando que, através de uma Unica acdo, conjuntos de
marcadores sejam distribuidos para dispositivos.
Use a tarefa Gerenciamento de marcadores para:

® Proteja um marcador ou uma pasta com um PIN (Nimero de identificagéo pessoal).

® Carregue os marcadores de uma impressora usando um endereco IP ou nome de host.

® Defina ou altere as propriedades dos marcadores, incluindo: nome, URL e as configuracdes de impressao

disponiveis, como frente e verso, orientacao e copias.

Nota: Quando estiverajustando os atributos de impressao de um marcador, a configuracdo de Impressao de Multiplas
Paginas (N-UP) se comporta da seguinte forma:

® Se o dispositivo for ajustado para imprimir vérias paginas em uma Unica folha de papel, a configuracédo 1-UP no
MarkVision Professional ndo substituird as configuracdes da impressora.

* No entanto, se o dispositivo for configurado para imprimir uma pagina, a configuracdo N-UP de varias paginas
do MarkVision Professional substituird as configura¢des da impressora.

Criacao de pastas de marcadores

A pasta raiz padrao BOOKMARKS armazena todos os marcadores e as pastas de marcadores.
1 Na telainicial do MarkVision Professional, selecione Gerenciamento de marcadores na lista Todas as tarefas.
2 Cligue no icone Adicionar uma pasta, na parte superior da caixa de didlogo Gerenciamento de marcadores.
3 Digite um nome de pasta com até 25 caracteres.
Notas:

® Para ativar a prote¢ao de acesso opcional para a pasta de marcadores, atribua um PIN numérico com quatro
digitos a pasta. Ap6s a definicdo de um PIN, a entrada do PIN serd necessaria para o acesso ao contetudo da
pasta.

® A pasta raiz BOOKMARKS nédo pode ser protegida por um PIN.
4 Clique em OK.

5 Cligue em Fechar para sair do didlogo Gerenciamento de marcadores.
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Criacao de um novo marcador

1 Na tela inicial do MarkVision Professional, selecione Gerenciamento de marcadores na lista Todas as tarefas.
2 Selecione uma pasta para o marcador.

3 Cligue noicone Adicionar um marcador, localizado na parte superior da janela Gerenciamento de marcadores.

E exibida a caixa de didlogo Propriedades do marcador.

4 Na guia Marcadores, digite 0 nome do marcador e o URL do documento correspondente.

Vocé pode atribuir um PIN numérico com quatro digitos ao marcador. A entrada do PIN sera necessaria para
imprimir o marcador.

Verifique se as configuragdes listadas sob as outras guias sdo apropriadas para o documento.
Clique em OK para criar o marcador.

Clique em Cancelar para interromper a criagao do marcador.

W N & U

Clique em Fechar para sair do didlogo Gerenciamento de marcadores.
Nota: Quando estiverajustando os atributos de impressdao de um marcador, a configuracdo de Impressao de Multiplas
Paginas (N-UP) se comporta da seguinte forma:

® Se o dispositivo for ajustado para imprimir vérias paginas em uma Unica folha de papel, a configuracédo 1-UP no
MarkVision Professional ndo substituird as configuracdes da impressora.

* No entanto, se o dispositivo for configurado para imprimir uma pagina, a configuracdo N-UP de varias paginas
do MarkVision Professional substituird as configura¢des da impressora.

Para salvar marcadores

Depois que um marcador ou conjunto de marcadores tiver sido criado ou carregado, ele podera ser salvo em um
arquivo ou armazenado em um computador ou na unidade de disco rigido de uma impressora para uso futuro.

1 Na tela inicial do MarkVision Professional, selecione Gerenciamento de marcadores na lista Todas as tarefas.

Selecione a pasta ou 0 marcador que vocé deseja salvar. Quando uma pasta é selecionada para esta operacao,
todo o seu conteudo é salvo.

2 Clique em Salvar.

® Se estiver salvando o(s) marcador(es) em um arquivo, selecione o botdo de op¢do Para o arquivo e insira o
caminho do arquivo no espaco fornecido ou clique em Procurar para localizar um local para o arquivo.

® Seestiver salvando marcadores em uma impressora, selecione o botao de opcdo Paraaimpressora e escolha
a guia Localizacao rapida ou Pastas para localizar a impressora.

3 Use o botdo > para adicionar a(s) impressora(s) correta(s) a janela Impressoras selecionadas.
4 Clique em OK.

5 Cligue em Fechar para sair do didlogo Gerenciamento de marcadores.
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Carregamento de marcadores existentes

Os marcadores podem ser carregados de um arquivo existente ou da memaria da impressora. Na caixa de didlogo
Carregar marcador, existe a op¢ao de Procurar um arquivo especifico ou selecionar uma determinada impressora.

1
2

Na tela inicial do MarkVision Professional, selecione Gerenciamento de marcadores na lista Todas as tarefas.
Selecione uma pasta para o marcador.

Clique em Carregar.

E exibida a caixa de didlogo Carregar marcador.

® Seestiver carregando um marcador de um arquivo, selecione o botao de opcao Do arquivo e insirao caminho
do arquivo no espaco fornecido ou clique em Procurar para localizar o arquivo.

® Seestiver carregando um marcador de uma impressora, selecione o botao de opcao Da impressora e escolha
a guia Localizacao rapida ou Pastas para localizar a impressora.

Clique em OK para carregar o marcador.

Clique em Cancelar para interromper o carregamento do marcador.

Clique em Fechar para sair do didlogo Gerenciamento de marcadores.

Exclusao de marcadores

A tarefa Gerenciamento de marcadores é simplesmente uma interface através da qual vocé pode manipular
marcadores em outros dispositivos e locais. Por isso, a exclusao de uma pasta ou de um marcador através desse
processo remove o(s) item(ns) selecionado(s) apenas da interface e nao do local em que o arquivo foi salvo.

1
2

Na tela inicial do MarkVision Professional, selecione Gerenciamento de marcadores na lista Todas as tarefas.
Carregue a pasta ou o conjunto de marcadores que contém o(s) marcador(es) a ser(em) excluido(s).
Selecione a pasta ou o marcador que vocé deseja excluir.

Nota: Quando uma pasta é selecionada para esta operagao, todo o seu contetido é excluido.

Clique no icone Excluir pasta/marcador na parte superior da caixa de didlogo Gerenciamento de marcadores.

E exibida a caixa de didlogo Confirmar remocao.

5 Clique em Sim para excluir os itens selecionados.

6 Clique em Salvar para confirmar a exclusdo do marcador.

7 Cligue em Fechar para sair do didlogo Gerenciamento de marcadores.
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Alteracao de propriedades da pasta de marcadores

Usando o Gerenciamento de marcadores, edite as caracteristicas de um marcador ou uma pasta, como 0 nome ou
o numero PIN da pasta, o nome do marcador, o URL e o nimero PIN de acesso. Essa funcdo também permite que os
usuarios alterem os atributos de impressao Layout de pagina, Papel e HTML/PDF para documentos de marcadores.

Nota: A tarefa Gerenciamento de marcadores é simplesmente uma interface através da qual vocé pode manipular
marcadores em outros dispositivos e locais. Por isso, as alteracdes feitas nas propriedades de uma pasta ou de um
marcador s6 serdo permanentes quando o arquivo for salvo.

1 Na tela inicial do MarkVision Professional, selecione Gerenciamento de marcadores na lista Todas as tarefas.
2 Carregue a pasta ou o conjunto de marcadores que contém o(s) marcador(es) a ser(em) editado(s).
3 Selecione a pasta ou o marcador.

Se o marcador correto ainda nao estiver listado, recarregue-o.

4 Clique no icone Modificar as propriedades do item selecionado na parte superior da caixa de didlogo
Gerenciamento de marcadores.

5 Edite os campos apropriados.
6 Clique em OK.
Nota: Quando estiverajustando os atributos de impressao de um marcador, a configuracdo de Impressao de Multiplas

Paginas (N-UP) se comporta da seguinte forma:

® Se o dispositivo for ajustado para imprimir vérias paginas em uma Unica folha de papel, a configuracédo 1-UP no
MarkVision Professional ndo substituird as configuracdes da impressora.

* No entanto, se o dispositivo for configurado para imprimir uma pagina, a configuracdo N-UP de varias paginas
do MarkVision Professional substituird as configura¢cdes da impressora.

Wireless

Suporte a servidores de impressao wireless

O MVP oferece suporte a uma série de servidores de impressao wireless. O MVP oferece uma tarefa WLAN e uma
opcao de politica de dispositivo para:

* Defina e edite as configura¢des wireless para os servidores de impressao suportados conectados a rede e, em
seguida, transfira as configuracdes para os dispositivos suportados.

® Suporte as configuracdes wireless para os modos Ad Hoc e BSS (Infrastructure Basic Service Set), além dos modos
de seguranga WEP e WPA-PSK.

Notas:

® Consulte as Notas de versao para ver uma lista completa de impressoras e servidores de impressao suportados
pelo MVP.

® Para os modos de seguranca que utilizam certificados CA como parte de um mecanismo de autenticacdo, existe
uma tarefa adicional, chamada Instalar certificado CA, que possibilita a instalacdo desses certificados em
dispositivos.
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Criacao de uma politica de dispositivo de WLAN

1

i A W N

Na tela inicial do MarkVision Professional, selecione Politicas de dispositivo — Criar/Gerenciar na lista Todas as
tarefas.

Clique em Novo.
Selecione Para qualquer servidor de impressao e clique em Continuar.
Na area Politica do servidor de impressao, expanda a pasta WLAN.

Insira o SSID, o Tipo de BSS, o Canal e o Modo de seguranca sem fio para o dispositivo.

Para obter mais informacgdes sobre as configuracdes sem fio, consulte a documentacdo da sua rede sem fio.

Insira as informacodes de autenticacao ou criptografia apropriadas para o modo de seguranca sem fio selecionado
expandindo as pastas WEP ou WPA, sob WLAN.

Clique em Aplicar.

Definicao de configuragoes wireless para varios dispositivos

Atarefa WLAN permite definir configuragdes wireless em varios dispositivos ao mesmo tempo. Se varios dispositivos
forem selecionados para uso com essa tarefa, altere apenas os valores que forem compartilhados por todos os
dispositivos selecionados. Algumas configuragdes sdo especificas de um dispositivo e altera-las pode interromper a
comunicagao wireless do dispositivo.

1
2
3

Na tela inicial do MarkVision Professional, selecione WLAN na lista Todas as tarefas.
Selecione o(s) dispositivo(s).

Insira 0 SSID, o Tipo de BSS, o Canal e o Modo de seguranca wireless para o dispositivo.

Para obter mais informacgdes sobre as configuracdes wireless, consulte a documentagao da sua rede wireless.

Insira as informacdes apropriadas de autenticacao ou criptografia relativas ao modo de seguranca wireless
selecionado. Alguns modos de seguranca wireless exigem certificados para funcionarem corretamente.

Parainstalar os certificados apropriados, v até a pagina do Servidor daWeb Incorporado do servidor deimpressao
ou use a tarefa Instalar certificado CA.

Nota: Vocé pode acessar o Servidor da Web Incorporado clicando em Pagina da Web (Servidor de
Impressao) na lista Todas as tarefas na tela inicial do MVP.

Clique em Aplicar.
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Uso de filas de impressao

Gerenciamento de filas

Crie e remova objetos de impressao do Windows (filas) em computadores host que utilizam plataformas Windows.
O Gerenciamento de fila usa duas tarefas para gerenciar os objetos de impressao:

® Criar objetos de impressao do Windows — Cria filas de impressao do Windows em vérios computadores host
ao mesmo tempo.

Nota: Para criar objetos de impressao em computadores host remotos (computadores nos quais uma instancia
do Servidor do MarkVision nao esteja sendo executada), o Servidor do MarkVision devera primeiramente ser
configurado para realizar as operacdes de rede necessarias.

* Remover objetos de impressao do Windows — Remove filas de impressao dos dispositivos host.

Configuracao do Servidor do MarkVision para Windows

Para criar objetos de impressao em computadores host remotos, o servico Servidor do MarkVision para Windows
deve ser configurado para execucdo no contexto de um ID de usuario e de uma senha administrativos validos. Isso
permite que o servico Servidor do MarkVision execute operacdes de rede, como a listagem dos objetos de impressao
e drivers existentes residentes em outros computadores.

Nota: Esta etapa so precisa ser executada uma vez em cada servidor do MarkVision.

Clique em € ou Iniciar.

Cliqgue em Painel de Controle.

Clique duas vezes em Ferramentas administrativas.

Clique duas vezes em Servicos.

Em Servicos, clique com o botao direito do mouse em Servidor do MarkVision e selecione Propriedades.
Clique na guia Logon.

Clique em Esta conta.

W N O 1 A W N =

Digite o ID do usudrio e a senha de uma conta administrativa.

Criacao de filas de impressao

Para criar filas de impressdo em computadores selecionados:

1 Na tela inicial do MarkVision Professional, selecione Criar objetos de impressao do Windows na lista Todas as
tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.
3 Cligue em > para mover as impressoras para a janela Impressoras selecionadas e clique em Avangar.

4 Na lista Dominios e grupos de trabalho, selecione o dominio dos computadores nos quais vocé deseja criar filas
de impressao.
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5

Na lista Servidor(es), selecione os servidores host nos quais deseja criar filas de impresséo.

Clique em > para transferir os computadores para a janela Servidores selecionados.

Nota: Cada dominio pode listar diversos computadores. Para criar filas de impressdo em computadores host de
diferentes dominios, repita as etapas 4 e 5. Selecione dominios diferentes a cada vez até que todos os
computadores host desejados estejam presentes na janela Computadores selecionados.

Digite o ID e a senha do usuario administrador da rede.
Notas:

® Para cada computador selecionado, é preciso fornecer um ID e uma senha de administrador da rede. Isso
permite que o MVP crie as filas de impressdo no(s) computador(es) host.

® Sevocéestiverusando os sistemas operacionais Windows XP ou Windows Vista, e se a conta de administrador
da rede nao incluir uma senha, consulte “Contas de administrador do Windows XP sem senhas” na
pagina 116.

No assistente de gerenciamento de fila, selecione as impressoras para as quais vocé deseja criar filas. Localize as
impressoras usando a guia Localizagao rapida ou Pastas.

Selecione o tipo de objeto de impressao que vocé deseja criar no computador host.

Nota: O MVP tentara localizar e comparar o tipo de objeto de impressao selecionado com o dispositivo e os
drivers apropriados usando um método de comparacao de nomes.

9 Clique em Avangar.

1
12
13

14

15

Verifique se as informacdes da fila de impressao estao corretas para cada computador host na tabela de criacao
de fila. Se as configuracdes padrado estiverem incorretas, selecione a entrada da tabela e modifique cada um dos
campos da caixa de didlogo abaixo da tabela.

Clique em Selecionar para abrir a caixa de didlogo Driver de impressora.
Selecione uma origem de driver.
Selecione um driver na lista e clique em OK.

Se o driver ndo estiver na lista:
a Certifique-se de que o botdo de opcéo Servidor do MarkVision esteja selecionado como a origem do driver.
b Clique em Adicionar, localize o driver e clique em OK.

€ Selecione o driver na lista e clique em OK.

Para remover um objeto de impressao da lista a ser criada, selecione a entrada da tabela que contém o objeto
de impressao a ser removido e clique em Remover.

Clique em Aplicar para salvar as alteragées e clique em Concluir.

Remocao de filas de impressao

1

Na tela inicial do MarkVision Professional, selecione Remover objetos de impressao do Windows na lista Todas
as tarefas.

Selecione o dominio do servidor host.

Selecione o servidor host que contém a fila de impresséo.

Use o botao > para adicionar o servidor a caixa Servidores selecionados.
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4 Digite o ID e a senha do usudrio administrador da rede.
5 Clique em Avancgar.
6 Selecione a(s)fila(s) deimpressdo que vocé deseja remover na lista de objetos deimpressao presentes no sistema.

7 Cligue em Concluir.

Contas de administrador do Windows XP sem senhas

Na maioria dos casos, ao selecionar um servidor tanto na tarefa Criar objetos de impressao do Windows quanto na
tarefa Remover objetos de impressao do Windows, um nome de usuario e uma senha de conta de administrador
devem ser inseridos nesse computador especifico. Se a conta administrativa usada para concluir esse processo ndo
incluir uma senha, ou se vocé preferir usar uma conta administrativa sem uma senha, o procedimento a seguir devera
ser executado no computador de destino.

1 Clique em & ou Iniciar.
Cliqgue em Painel de Controle.
Clique duas vezes em Ferramentas administrativas.

2

3

4 Clique duas vezes em Diretiva de seguranca local.

5 Na pasta Politicas locais, selecione Opgoes de seguranca.
6

Na coluna Diretiva, clique duas vezes em Contas: limite o uso em contas locais de senhas em branco somente
ao logon no console.

7 Altere o valor para Desabilitado e clique em OK.

Configurando a definicao de acesso a porta TCP/IP

Vocé pode ativar ou desativar o acesso a cada porta TCP/IP.
1 Na tela inicial do MarkVision Professional, selecione Acesso a porta TCP/IP na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Use Ctrl + clique e Shift + clique para selecionar varios dispositivos.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Ativar ou desativar acesso a portas TCP/IP quando necessario.

Nota: Estas portas marcadas com dois asteriscos controlam fun¢des basicas do dispositivo, incluindo a
comunicagdo com o servidor MarkVision. Tenha cuidado ao modificar.

4 Clique em Aplicar para salvar as alteracdes ou clique em Desfazer para cancelar as alteracoes.
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Formatacao de dispositivos de armazenamento

Vocé pode usar a tarefa Dispositivos de armazenamento para formatar o disco rigido ou a meméria flash de um
dispositivo.

1 Na tela inicial do MarkVision Professional, selecione Dispositivos de armazenamento na lista Todas as tarefas.
2 Selecione ofs) dispositivo(s).
3 Cligue no icone Formatar do disco rigido ou da meméria flash.

Aviso—Dano Potencial: Essa acdo apaga todos os arquivos do dispositivo de armazenamento selecionado.

Atualizacao do firmware do servidor de impressao

Ocasionalmente, a memoria flash dos servidores de impressao precisa ser atualizada. Por exemplo, o Suporte ao
cliente pode recomendar uma atualizacdo de firmware para resolver um problema com uma impressora da rede.
Use o MVP para reprogramar varios servidores de impressao suportados ao mesmo tempo.

1 Carregue os arquivos flash mais recentes no site da Lexmark: www.lexmark.com

Todos os arquivos de firmware (flash) suportados estdo disponiveis gratuitamente.

2 Na telainicial do MarkVision Professional, selecione a tarefa Download do firmware (Servidor de impressao)
na lista Todas as tarefas.

3 Selecione os servidores de impressdo que vocé deseja atualizar.
Nota: O MVP associara os arquivos de firmware por suas extensdes a tipos de modelo especificos.

4 Clique em Novo arquivo para adicionar novos arquivos a lista do MVP de arquivos de firmware carregdveis (por
exemplo, arquivos carregados por vocé).

5 Cligue em Iniciar para iniciar o processo de atualizacao.

Aviso—Dano Potencial: O servidor de impressao podera ser danificado se for desligado ou redefinido durante uma
reprogramacao de firmware. Use a tarefa Programacéo para executar as operacdes flash a noite, em feriados ou em
outros horarios nos quais o tradfego na impressora ndo seja intenso.

Programacao de tarefas

Programe tarefas, como a Localizagado de dispositivo ou o Carregamento de arquivos genéricos, para uma
determinada hora de um dia especifico. Cada tarefa pode ter varias programacoes.

Nota: Alguns eventos programados exigem outras configuracdes antes do acesso a tarefa Programacéo. Por
exemplo, antes de programar uma localizagao de dispositivo, configure um perfil de descoberta usando a tarefa
Localizacao de dispositivo.

1 Na tela inicial do MarkVision Professional, selecione Programacgao na lista Todas as tarefas.
2 Cligue em Adicionar.
3 Selecione um tipo de evento a programar e digite uma descricdo.

4 Clique em Avangar.
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5 Selecione uma data e hora e clique em Avangar.

Nota: Outras guias permitirdo inserir parametros especificos desse evento programado, como tipo de banco de
dados e nome da politica.

6 Cliqgue em Concluir.
O evento programado é exibido na janela de calendério da tarefa Programacao.

EXibicao de informacoes de diagnhostico para um
dispositivo

Através de suas ferramentas de Diagndstico, o MVP fornece aos usuarios a capacidade de ver e/ou salvar varios
relatérios de diagndstico para os dispositivos suportados. Esses relatérios podem auxiliar a equipe de suporte técnico
a diagnosticar os problemas com os dispositivos.
1 Na telainicial do MarkVision Professional, selecione uma das seguintes tarefas na lista Todas as tarefas:
* Pagina de menus — Visualize e/ou salve cépia da lista de configuragdes de menu para o dispositivo.
* Metros/contadores — Visualize e/ou salve uma cépia dos dados de metros e contadores para o dispositivo.
Os exemplos incluem atividade de digitalizacao e status de suprimento, entre outros.
Nota: A ferramenta Metros/Contadores fornece dados aproximados em metros e também dos contadores
para um dispositivo e portanto ndo deve ser usada para fins de cobranca ou contabilidade.

* Pagina de configuragcao— Visualize e/ou salve uma cépia da lista de configuragdes para o dispositivo. Os
exemplos incluem configuracdes de deteccdo de tamanho e conservacao de energia, entre outros.

* Pagina de diagndstico — Visualize e/ou salve uma cépia da lista de diagndstico para o dispositivo. Os
exemplos incluem registro de pagina e configuracédo EP, entre outros.

* Logdeeventos— Visualize e/ou salve uma cépia dos eventos criticos para o dispositivo. Os exemplos incluem
atolamento de papel e atualizagdes de firmware, entre outros.

Nota: Selecione Resumo ou Completo para especificar o nivel de detalhamento mostrado no Log de
eventos.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sdo exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Cligue em Salvar para salvar uma cépia de qualquer um dos relatérios de diagnéstico acima.
O relatério Metros/Contadores é salvo como arquivo XML; os outros relatérios sao salvos como arquivos HTML.

Verificacao do status da impressora

O MVP fornece varias tarefas que apresentam uma exibicdo somente leitura das informacdes da impressora nos
menus Exibir e Recursos. Em particular, convém selecionar uma das seguintes op¢des no menu Exibir:

® Status da impressora
® Suprimentos
® Status do MFP
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Imagem da impressora

Contagem de paginas

LCD do painel do operador
®* Mapa

Tabelas personalizadas
® Exibicdes personalizadas

Exibicao do Servidor da Web Incorporado para um
dispositivo

1 Na telainicial do MarkVision Professional, selecione Pagina da Web (Servidor de impressao) na lista Todas as
tarefas.

2 Escolha o servidor de impressao apropriado e clique em Iniciar.
Se a impressora selecionada suportar uma pagina da Web incorporada, ela sera exibida em uma janela de
navegador separada.

Nota: Nem todos os servidores de impressao suportam os Servidores da Web Incorporados.

Alteracao das configuracoes da impressora

O MarkVision fornece um grande nimero de tarefas para configurar tipos especificos de configuracdes em
dispositivos. Elas geralmente estdo disponiveis no menu Configuracdes e organizadas por categoria (por exemplo,
Rede ou Impressora). Também é possivel selecionar essas tarefas na lista Todas as tarefas.

1 Altere as configuragdes da impressora selecionando o item que deseja alterar.

2 Selecione uma ou mais impressoras e execute um dos seguintes procedimentos:
® Altere as configuragdes.
® (Crie uma politica de dispositivo para coordenar varias configuragdes e salva-las como uma unidade.
® Aplique a politica a um ou mais dispositivos por vez ou salve-a para uso futuro.

Monitoramento de suprimentos da impressora

Vocé pode usar varios métodos para monitorar os suprimentos da impressora.
® Crie uma pasta para monitorar suprimentos:
1 Selecione Configuracao de pastas na lista Todas as tarefas.

2 (Crie uma pasta com um filtro baseado nos critérios de status nos quais vocé estd interessado.

Porexemplo, crie uma pasta chamada Todos os erros e avisos de status e configure o filtro para exibir somente
os dispositivos que apresentam erros ou avisos de status. O contelddo da pasta sera alterado dinamicamente
a medida que os dispositivos comunicarem os critérios relacionados ao filtro.

® Execute uma Localizagao rapida para monitorar suprimentos:
1 Clique na guia Localizacao rapida.
2 Na caixa Selecionar um campo para pesquisa, escolha Outro.

3 Configure os parametros de pesquisa.
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4 Clique em Localizar.
Os resultados da pesquisa serdo exibidos.
5 Clique em Parar para encerrar a operacao de localizacdo atual.
® Verifique o status dos suprimentos de impressoras selecionadas:
1 Selecione Status da impressora na lista Todas as tarefas.

2 Abra uma pasta e selecione impressoras.

Nota: A tarefa Mapa do MVP exibe um icone para cada dispositivo. Esses icones indicam o status de um dispositivo.
Uma borda amarela ao redor do icone de um dispositivo indica um estado de aviso. Uma borda vermelha indica
estado de erro.

Definicao de permissoes de impressao colorida

O MVP permite que um administrador restrinja a impressao colorida a usuarios especificos nas impressoras coloridas
suportadas na rede. Os administradores podem monitorar mais de perto e economizar importantes recursos de
impressdo restringindo esse acesso. As permissdes de impressdo do MVP consistem em duas tarefas relacionadas
que controlam o acesso dos usuarios a impressao colorida:

* Tabela de usuarios — Exibe e controla o acesso a impressédo colorida por ID de usudrio.

* Tabela de hosts — Controla as permissdes de impressao de um computador host especifico, permitindo
substituir permissdes de nivel de usuario em um computador host especifico.

Especifique as permissdes de cores (se 0 usudrio pode ou ndo imprimir em cores) para um usudrio adicionando seu
ID a tabela de usuarios. Por exemplo, se um usuario com acesso a tarefa Tabela de usuarios tiver definido suas
permissdes como Ativar, a permissao no seu computador host pode ser desativada através da definicdo da permissdo
Cor como Desativada e da permissao Substituir como Ativar na Tabela de hosts. Se a impressédo colorida estiver
desativada, os trabalhos serdo impressos, mas em modo monocromatico.

As tabelas a seqguir ilustram alguns cendrios de configuracdo de permissao de impressao:

Exemplo de configuracao de tabela de usuarios

‘ ID do usuario Cor Resultado
Maria Ativado Maria pode imprimir em cores em todas as impressoras selecionadas.
| Bob Desativado | Bob nao pode imprimir em cores em nenhuma das impressoras selecionadas.J

Exemplo de configuracao de tabela de hosts

‘Nome do computador (host) Cor Substituir Resultado

MARYSPC Ativado Ativado Um usuario conectado ao computador de Maria pode imprimir
em cores em todas as impressoras selecionadas, independen-
temente das permissdes de impressdo do usuario.

BOBSPC Desativado | Ativado Um usudrio conectado ao computador de Bob ndo pode
imprimir em cores em nenhuma das impressoras selecionadas,
independentemente das permissdes de impressao do usuario.

MARYSPC Desativado | Desativado | Um usudrio conectado ao computador de Maria nao podera
imprimir trabalhos em cores, a menos que seu ID de usuario
tenha permissdes de impressao colorida na Tabela de usuarios.
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Gerenciamento de solucoes incorporadas
no MarkVision Professional

Compreensao das solucoes incorporacdas e
descritores de solucao

A Estrutura de Solugbes Incorporadas (eSF) é uma estrutura baseada em Java para a execucao de aplicativos dentro
de umdispositivo. As solucdes incorporadas sdo aplicativos baseados em Java. Quando instalados em um dispositivo
habilitado para a Estruturade SolugéesIncorporadas daLexmark (LeSF), esses aplicativos fornecem solu¢des comerciais
avancadas, que podem se comunicar com os servidores, se necessario. O MVP fornece uma interface para localizar
e configurar as solugdes e as configuragées. O MVP também suporta a configuracdo da maioria das solu¢des que
implementam um arquivo Solution Descriptor.

O MVP inclui suporte interno a muitas solu¢des incorporadas e suporta outras solu¢des através da busca e da
instalagao dos descritores de solugdo. Os descritores de solu¢ao sao arquivos XML que estdo instalados no Servidor
do MVP. Eles sao incluidos com cada solucao incorporada e descrevem quais op¢des de configuracdo do MVp estao
disponiveis para cada solucao.

Ainstalacao de um descritor de solucao para o Servidor do MVP é necessaria apenas se vocé pretende implantar uma
solucdo incorporada em particular em outros dispositivos. Se nao pretender gerenciar uma solugao incorporada
usando o MVP, nao é necessario instalar seu arquivo descritor.

O MarkVision Professional usa FTP para instalar os aplicativos eSF nos dispositivos. Se ocorrer a operacdo FTP, o MVP
vai informar que o aplicativo foi instalado com sucesso. No entanto, embora a comunicacdo com o dispositivo via
FTP tenha sido bem-sucedida, a instalacao real do aplicativo eSF pode ter falhado. Isso pode acontecer devido a um
problema na licenga ou porque uma solucdo naoécompativel com um dispositivo em particular. Ao usar o MVP para
implantar um aplicativo eSF em varios dispositivos, vocédeve primeiro testar o processo deimplantacao em umunico
dispositivo para garantir que funcione corretamente.

EXxibicao das solucoes instaladas

Para exibir todas as solu¢des instaladas em um dispositivo:

1 Na telainicial do MarkVision Professional, selecione Solugées incorporadas - Gerenciamento de solugdes na
lista Todas as tarefas.

2 Selecione ofs) dispositivo(s).

Se for selecionado um dispositivo, todas as solugdes instaladas nele serdo listadas. Se forem selecionados varios
dispositivos, a lista de solugdes que podem ser gerenciadas pelo MVP, incluindo aquelas cujos Solution
Descriptors foram instalados no MVP, sera exibida.
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Instalacao de solucoes incorporacdas

O MVP testa os arquivos selecionados para instalacao para determinar se eles ndo sao solu¢ées (por exemplo, arquivos
de atualizagado de firmware). O MVP exibird um aviso informando que o arquivo pode ndo ser uma solucado e avisando
ao usuario que quaisquer arquivos enviados para o dispositivo serao processados. O MVP 11.2.1 permitird que o
usuario cancele a instalagao e escolha outro arquivo ou que envie o arquivo para o(s) dispositivo(s) de qualquer
maneira.

Etapa 1: Instalacao de Solution Descriptors

Use um dos seguintes métodos para instalar um descritor de solucao no Servidor do MVP:

Método um

1

Na tela inicial do MarkVision Professional, selecione Solu¢des incorporadas - Gerenciamento de solugées na
lista Todas as tarefas.

Selecione um dispositivo usando a guia Localizacao rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

Seasolucaoincorporada que vocé deseja instalar no Servidor do MVP ja estiver instalada no dispositivo, selecione
a solucao incorporada da lista.

Clique em Buscar descritor(es). Isso vai ler o descritor de solucdo do dispositivo se este método receber suporte
do dispositivo. Se ndo receber, serd aberta uma caixa de didlogo, de forma que vocé pode ir até o arquivo a ser
instalado.

Método dois

1

A U AW

Na tela inicial do MarkVision Professional, selecione Solu¢des incorporadas - Gerenciamento de solugées na
lista Todas as tarefas.

Selecione um dispositivo usando a guia Localizacao rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

Cligue em Gerenciar destinos.

Cliqgue em Adicionar.

Selecione um Solution Descriptor na caixa de dialogo Abrir.
Clique em Abrir.

Notas:

® O descrito de solucao instalado é exibido na caixa Plug-ins/solucdes no servidor. Os detalhes do Solution
Descriptor sao exibidos na caixa Detalhes.

® Se o arquivo descritor nao for valido, o MVP exibird uma mensagem de erro.

Cliqgue em Fechar.
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Etapa 2: Instalacao de uma solucao incorporada

Depois que o arquivo do descrito de solucdo for instalado no MVP, instale o arquivo da solucdo incorporada no(s)
dispositivo(s) selecionado(s):

1 Na telainicial do MarkVision Professional, selecione Solugées Incorporadas - Gerenciamento de solug¢des na
lista Todas as tarefas.

2 Localize e selecione ofs) dispositivo(s) no(s) qual(is) a solucao sera instalada.

O MVP exibe as Embedded Solutions disponiveis para implantacdo nos dispositivos selecionados na area de
solucdes configuraveis da tela. Quando séo selecionadas solugdes configuraveis via MVP, a janela A¢des
especificas da solucdo exibe os botdes Importar e Exportar. Se uma solucédo selecionada ndo for configuravel, a
janela A¢oes especificas da solucao exibird uma mensagem direcionando o usuario a informagdes adicionais.

3 Clique em Instalar.
4 Procure a pasta apropriada e selecione um arquivo de solucao.

Nota: Os arquivos flash das solucdes incorporadas geralmente tém uma extensao fls.
5 Selecione o arquivo de solucéo e clique em Adicionar.

Nota: Ainstalacdo de uma atualizacao da solucao incorporada sobrescrevera a solugao existente naquele dispositivo.
O MarkVision Professional usa FTP para instalar os aplicativos eSF nos dispositivos. Se ocorrer a operacdo FTP, o MVP
vai informar que o aplicativo foi instalado com sucesso. No entanto, embora a comunicacdo com o dispositivo via
FTP tenha sido bem-sucedida, a instalacéo real do aplicativo eSF pode ter falhado. Isso pode acontecer devido a um
problema na licenca ou porque uma solu¢ao nao é compativel com um dispositivo em particular. Ao usar o MVP para
implantar um aplicativo eSF em varios dispositivos, vocé deve primeiro testar o processo de implantacao em um
Unico dispositivo para garantir que funcione corretamente.

Desinstalacao do Embedded Solutions

Etapa 1: Desinstalacao de uma solucao incorporada

Se uma solucédo incorporada nao for mais necessaria, desinstale-a do(s) dispositivo(s):

1 Na telainicial do MarkVision Professional, selecione Solugées Incorporadas - Gerenciamento de solug¢des na
lista Todas as tarefas.

2 Selecione o dispositivo em que a solucdo estd instalada.
3 Selecione uma solucéo a ser desinstalada.
4 Clique em Desinstalar.

5 Cliqgue em Sim.

Etapa 2: Desinstalacao do descritor de solucao

Se uma solucao incorporada néo for mais necessaria, vocé podera desinstalar o descritor da solugao e depois
desinstalar o arquivo de solucdo associado. No entanto, depois que um descritor de solucado for removido, a solucdo
associada nao pode ser gerenciada em nenhum dispositivo pelo MVP. Os descritores de solu¢ao consomem muito
pouca memoria no Servidor do MarkVision e ndo afetam o desempenho do sistema, por isso ndo remova os
descritores, a menos que tenha certeza de que nao vai precisar gerenciar a solu¢do associada no MVP no futuro.
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Para desinstalar um arquivo Solution Descriptor:

1

i A W N

Na tela inicial do MarkVision Professional, selecione Solu¢des Incorporadas - Gerenciamento de solugdes na
lista Todas as tarefas.

Cligue em Gerenciar destinos.
Selecione o arquivo do descritor de solucao a ser removido da lista Plug-ins/solugées
Cligue em Remover.

Cliqgue em Fechar.

Configuracao da Estrutura Embedded Solutions

A tarefa Gerenciamento de estrutura permite a configuracdo da Estrutura Embedded Solutions nos dispositivos
ativados:

1

2
3

Na tela inicial do MarkVision Professional, selecione Solugées Incorporadas - Gerenciamento de estrutura no
menu Todas as tarefas.

Selecione um dispositivo.

Insira as informagdes apropriadas.

Cconfiguracoes

Defina as configuracdes da estrutura:

® Servidor proxy HTTPS — Configure o IP do servidor proxy das Embedded Solutions usando software de
terceiros.

® Porta proxy HTTPS — Configure a porta do proxy.

* Nao ha proxy para — Configure uma lista de nomes de host para os quais ndo é necessario um servidor
proxy.

Nota: Quando varios dispositivos forem selecionados, as alteracdes de configuracado serao aplicadas a todos eles.

Configuracoes de licenc¢a de rede

Nota: As solucdes incorporadas podem ser licenciadas através de um servidor de licenga (um computador
separado que executa um servidor de licenca), ou podem ser licenciadas em uma base por né. No primeiro
caso, as configuracdes de licenca de rede sao importantes, ja que configuram a estrutura eSF na impressora
para apontar para o servidor de licenca. No ultimo caso, as informagdes de licenca para a solucdo devem ser
configuradas na tarefa Gerenciar solucdes. Para obter mais informacdes sobre as licencas, consulte “Instalacdo
ou atualizacao de uma licenca” na pagina 126.
Configure o licenciamento de rede para as Embedded Solutions nos dispositivos:
® Servidor — Configure o endereco IP do servidor de licengas.
Nota: Especifique até trés servidores de licencas. As informacdes do servidor sdo opcionais e sé sao usadas
para mais de um servidor.
® Porta — Configure as informacgdes da porta do soquete para o servidor de licencas.

Nota: Cada servidor de licencas deve ter uma porta de licenga correspondente.
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* Periodo de pulsag¢ao — Especifique, em minutos, o tempo necessdrio para a comunica¢do com o servidor.
* Numero de tentativas — Especifique o nimero maximo de tentativas.

4 Clique em Aplicar para salvar ou em Desfazer para limpar as informacoes.

Configuracao de solucoes

Atarefa Gerenciamento de solu¢des permite configurar solu¢des em um dispositivo Unico ou em varios dispositivos
de uma vez. Como muitas tarefas no MVP, isso funciona de forma diferente se mais de um dispositivo for selecionado.
Se for selecionado um dispositivo, as solugdes atualmente instaladas naquele dispositivo serdo listadas. Se houver
mais de um dispositivo selecionado, serdo listadas todas as solugdes que o Servidor de MVP conhecer - ou seja,
aqueles suportados nativamente ou com um plug-in, ou aqueles para os quais os descritores de solucao foram
previamente instalados. Assim, selecionando varios dispositivos, vocé pode configurar a mesma solu¢do em mais de
uma impressora ao mesmo tempo. As tentativas de configurar solucdes nao instaladas em dispositivos selecionados
vao resultar em erros sendo relatados na janela de mensagem do MVP.

Para configurar as solugdes incorporadas no MVP:

1

Na tela inicial do MarkVision Professional, selecione Solu¢des Incorporadas - Gerenciamento de solugdes na
lista Todas as tarefas.

Selecione dispositivos usando a guia Localizagao rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

Todas as solugdes incorporadas instaladas serao exibidas.
Selecione uma solugao.

Nota: O bloco “A¢bes especificas da solucdo” serd preenchido com os botbées apropriados para a(s) solucao(ées)
selecionada(s) no(s) dispositivo(s) selecionado(s). Se nao houver opcdes de configuragao disponiveis para uma
solucdo, a seguinte mensagem serd exibida: Essa solug8o n8o pode ser configurada com o
MarkVision Professional.Nesse caso, podera estar disponivel um descritor de solucao ou um plug-in
personalizado para essa solucao no site da Lexmark.
Clique em Configurar.
E exibida a caixa de didlogo Configurar.

Altere as configuracdes desejadas e clique em OK para aplica-las ao(s) dispositivo(s) selecionado(s) ou em
Cancelar para sair da caixa de didlogo.
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Licenciamento das solu¢oes incorporadas

Instalacao ou atualizacao de uma licenca

O MVP permite ainstalagdo de licencas para uma Embedded Solution em um ou varios dispositivos. O licenciamento
é restrito a dispositivos que suportam a Estrutura Embedded Solutions ou que tém Embedded Solutions instaladas.

1 Natelainicial do MarkVision Professional, selecione Embedded Solutions - Gerenciamento de solugdes na lista
Todas as tarefas.

2 Selecione ofs) dispositivo(s).
Todas as solugdes instaladas serao exibidas.

3 Selecione a solugdo que requer uma licenca.
4 Clique em Atualizar licenca.
5 Selecione Usar um arquivo de licenga local na caixa de didlogo Atualizar licenca.
6 Procure o arquivo apropriado e clique em Adicionar.
Nota: O licenciamento é especifico de solucdo, e algumas solu¢des podem nao exigir licencas.

7 Cligue em Atualizar licenga para atualizar ou em Cancelar. Uma mensagem de status é exibida.

Para obter IDs de host

Obtenha um ID de host do(s) dispositivo(s) e coloque-os em um arquivo especificado para fins de licenciamento dos
seus aplicativos eSF. O conteldo e o formato dos IDs de host sdo determinados pelos dispositivos ativados para eSF.
A tarefa Obter ID do host é restrita a dispositivos que suportam qualquer versao da Estrutura Embedded Solutions.

1 Na telainicial do MarkVision Professional, selecione Solu¢des Incorporadas - Obter ID do host na lista Todas as
tarefas.

2 Selecione ofs) dispositivo(s).
3 Cligue em Procurar na caixa Salvar IDs de host em arquivo.

4 Selecione um arquivo na caixa de didlogo Salvar ID do host, dé a ele a extenséo .txt, se necessario, e clique em
Abrir.

Nota: Se for selecionado um arquivo existente, especifique se ele sera substituido.
5 Clique em Abrir.

Nota: O arquivo do ID do host pode ser exibido com o Bloco de notas.

Para iniciar uma solucao

Inicie uma solugao incorporada para atualizar os valores da solucao.

1 Na telainicial do MarkVision Professional, selecione Solu¢des Incorporadas - Gerenciamento de solugdes no
menu Todas as tarefas.

2 Selecione ofs) dispositivo(s).

3 Selecione uma ou mais solucdes na lista.
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4 Clique em Iniciar.

5 Selecione Sim na mensagem de confirmacéo.

Para parar uma solucao

Pare uma solucgdo incorporada para atualizar os valores da solucéo.

1 Na tela inicial do MarkVision Professional, selecione Solu¢des Incorporadas - Gerenciamento de solugdes no
menu Todas as tarefas.

Selecione o(s) dispositivo(s).
Selecione uma ou mais solugdes na lista.

Clique em Parar.
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Selecione Sim na mensagem de confirmacao.

EXibicao de recursos de Embedded Solutions

Para exibir os detalhes de uma Embedded Solution, como configuragéo, licenciamento e informacdes gerais:

1 Na tela inicial do MarkVision Professional, selecione Embedded Solutions - Recursos na lista Todas as tarefas.

2 Selecione o dispositivo.

Os recursos sao exibidos em formato tabular. Tabelas adicionais serdo exibidas para cada Solution Descriptor
instalado. Para dispositivos selecionados que nao tém uma solucao em particular instalada, as colunas dessa
solucao ficam vazias.

Importacao e exportacao de solucoes

As configuragdes de algumas Embedded Solutions podem ser exportadas para um arquivo ou importadas para um
dispositivo. Os botdes Importar e Exportar sdo especificos de solugéo, e sdo exibidos apenas quando suportados. Se
a importacéo for suportada por uma solucao, as configuracdes da solucao poderéo ser importadas para um
dispositivo. A exportacdo permite que as configuracdes de um dispositivo sejam salvas em um arquivo para
importacao na mesma solugao em outro dispositivo.

1 Natelainicial do MarkVision Professional, selecione Embedded Solutions - Gerenciamento de solugdes na lista
Todas as tarefas.

2 Selecione ofs) dispositivo(s).
3 Selecione a solucgao apropriada.

4 Clique em Importar ou Exportar.

a SevocéclicaremImportar, procure e selecione o arquivo .xml apropriado na caixa de didlogo Escolher arquivo
e clique em Adicionar.

b Se vocé clicar em Exportar, dé um nome ao arquivo e selecione Salvar.
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Criacao de uma politica de dispositivo de Embedded
Solution

Crie uma politica de dispositivo que seja especifica de uma Embedded Solution.

1 Na tela inicial do MarkVision Professional, selecione Politicas de dispositivo - Criar/Gerenciar na lista Todas as
tarefas.

2 Cligue em Novo.
3 Selecione Para qualquer impressora na caixa de didlogo Nova politica e clique em Continuar.
4 Digite um nome de politica na caixa Nome.

Nota: Vocé pode adicionar comentérios na caixa Comentario.

5 Edite as configuragdes das soluc¢des incorporadas disponiveis no dispositivo selecionado na pasta Solucdes
incorporadas.

6 Clique em Aplicar.

Filtragem de dispositivos que suportam Embedded
Solutions

Na tela inicial do MarkVision Professional, selecione Filtros na lista Todas as tarefas.
Clique em Novo.

Digite um nome na caixa Nome.

Clique em Basico.

Selecione um tipo na lista Tipo de dispositivo.

Selecione Embedded Solutions na lista Selecionar tipo de filtro.

Selecione Sim para filtrar os dispositivos com Embedded Solutions.
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Cliqgue em Aplicar e em Fechar.

Uso do filtro Avancado para localizar dispositivos
que suportam Embedded Solutions

Crie um filtro avancado para localizar dispositivos com uma Embedded Solution instalada. Um filtro Avancado pode
ser configurado para identificar dispositivos que suportam a Estrutura Embedded Solutions com os seguintes
parametros: nome, estado, versao ou licenga.

1 Na tela inicial do MarkVision Professional, selecione Filtros na lista Todas as tarefas.
2 Cligue em Novo.

3 Digite um nome na caixa Nome.

4 Clique em Avangado.

5 Selecione um tipo de dispositivo na lista Tipo de dispositivo.
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6 Selecione um tipo de parametro para uma solucdo incorporada na lista Parametro.
7 Selecione um tipo de operacdo na lista Operacao.
8 Selecione valores para o parametro na lista Valor.
Nota: Os valores e operadores disponiveis mudam, dependendo do parametro selecionado.

9 Clique em Aplicar e em Fechar.

Uso de tabelas personalizadas com Embedded
Solutions

Para exibir a versao de uma Estrutura de Solucbes Incorporadas instalada em um dispositivo:

1 Natelainicial do MarkVision Professional, selecione Tabelas personalizadas - Criar/Gerenciar na lista Todas as
tarefas.

2 Cligue em Novo.

3 Digite um nome na caixa Nome.

4 Selecione Versao da estrutura das Solugoes Incorporadas na caixa Colunas disponiveis e quaisquer outras
opcoes.
Para selecionar varios itens, use Ctrl + clique.

5 Use as setas para mover itens para a tabela Colunas em uso.

6 Clique em Aplicar e em Fechar.

7 O MVP adiciona o nome da tabela personalizada a lista Todas as tarefas.

Para exibir a versao das solugdes incorporadas em um dispositivo:

1 Natelainicial do MarkVision Professional, selecione o nome da tabela personalizada (criada acima) na lista Todas
as tarefas.

2 Selecione ofs) dispositivo(s).

3 O MVP preenche a tabela com dados dos dispositivos selecionados.
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Uso do MarkVision Messenger

O que o MarkVision Messenger faz?

Use o MarkVision Messenger para criar agcdes que executem tarefas de administracdo da impressora em resposta a
eventos da impressora. Use os seguintes exemplos para ter idéias de como usar o MarkVision Messenger para:

® Manter um log de todos os atolamentos de papel da impressora.

® Atrasar as notificacdes de eventos.

® Monitorar bandejas de papel especificas.

® Enviar um e-mail ou uma mensagem por pager para alguém quando ocorrer um evento especifico.
® Fazer pedidos de suprimentos.

Como sao reportadas as acoes e os eventos?

Os eventos de status do dispositivo sao condicdes sinalizadas por mensagens do tipo Bandeja de papel ausente ou
Pouco toner. Os eventos de pastas sdo sinalizados quando dispositivos entram e/ou saem de uma pasta especifica.

Acbes sao associacdes que permitem especificar comandos controlados por eventos. As acdes podem ser
configuradas para ocorrer automaticamente, condicionalmente ou repetidamente.

O MarkVision Messenger permite que os administradores criem acdes que especifique comandos a serem executados
quando eventos especificos, como Pouco papel ou Bandeja de papel ausente ocorrerem em um conjunto de
dispositivos. Vocé pode especificar quais comandos o MarkVision Messenger executa na ocorréncia de eventos de
status do dispositivo.

Para entender os eventos

Tipo de evento Alerta de status do dispositivo

Um Alerta de status do dispositivo é uma notificacdo de que algo mudou na impressora. Por exemplo, quando uma
bandeja de papel é removida da impressora, a impressora informa ao MarkVision Messenger que a bandeja estd
ausente. Esse evento é representado no MarkVision Messenger por nome = Bandeja de papel ausentee
estado = ATIVO.Quando abandeja é recolocada, a impressora transmite o evento ao MarkVision Messenger.
Esse evento é representado no MarkVision Messenger pornome = Bandeja de papel ausenteeestado
= ELIMINADO.E possivel configurar a acio para responder a um evento quando o estado for ATIVO, ELIMINADO
ou ambos. Se a acao responder a Alertas de status do dispositivo, vocé deverd escolher os alertas de status do
dispositivo especificos que irdo disparar a acao.

Tipo de evento de alertas de pasta de impressora

Um alerta de pasta é gerado quando impressoras entram e/ou saem de uma pasta especificada. Por exemplo, vocé
poderia criar uma pasta no MVP que contenha impressoras com um Nivel de toner inferior a 10% e criar uma acdo
no MarkVision Messenger para notifica-lo quando impressoras entrarem nessa pasta. Cada acao do MarkVision
Messenger que responder aos alertas de pasta de impressora devera ser associada a uma pasta especifica. Ao criar
Alertas de pasta de impressora, vocé sera solicitado a escolher uma pasta..

Uso do MarkVision Messenger
130



Selecao de dispositivos para monitoramento

Ao escolher dispositivos a serem monitorados por uma acao, vocé tem trés opgdes:
* Todos os dispositivos no Servidor do MarkVision — Monitora todos os dispositivos no Servidor do MarkVision
* Dispositivos em uma pasta especificada — Monitora apenas em uma pasta especifica
* Dispositivos selecionados — Monitora um pequeno nimero de dispositivos especificos

Atraso das notificacoes de eventos

Vocé pode configurar uma ac¢ao para atrasar a execucdo do respectivo comando até que um evento tenha ficado
ativo por um determinado periodo.

Por exemplo, quando uma agao é criada para enviar uma notificacdo por e-mail para uma condicdo Carregar papel
ou envelope, é enviado um e-mail. O destinatario do e-mail recebe a mensagem e, ao verificar a impressora, vé que
outra pessoa carregou o papel. Usando a opcdo Tempo de atraso, vocé pode criar um filtro que sé enviard uma
notificacdo se a condicdo Carregar papel ou envelope tiver ficado ativa por um periodo especificado. Da mesma
forma, se a acdo for disparada por um Alerta de pasta, vocé podera atrasar sua execucao usando a op¢do "com um
atraso de".

Para criar uma acao que usa a opcao Tempo de atraso
1 Na tela inicial do MarkVision Messenger, clique em Criar novo.
2 Digite a acao apropriada e as informacdes de comando nas telas de configuracgao.
3 Digite as informacgdes do filtro. Se a acao for disparada, Alertas de status do dispositivo:
a Natela Tipo de filtro, escolha Disparar quando ativo.
b Em Tempo de atraso, especifique o tempo durante o qual a agao devera esperar para executar seu comando.
¢ Clique na seta para a direita e execute as etapas restantes.
Se a acao for disparada por Alertas de pasta:
a Natela Tipo de filtro, selecione Filtro simples.

b No menu "com um atraso de", especifique por quanto tempo a acdo deve esperar até executar o comando.

¢ Clique na seta para a direita e execute as etapas restantes.

Criacao de uma acao no MarkVision Messenger

O MarkVision Messenger pode ser configurado para enviar e-mail SMTP quando uma agéao for disparada, executar
linhas de comando em um host remoto ou no Servidor do MarkVision ou enviar alertas de status para um servidor
de eventos Tivoli. Configure o servidor de e-mail SMTP e o adaptador de eventos Tivoli antes de configurar o
MarkVision Messenger para enviar e-mails SMTP ou alertas de status Tivoli.

Envio de um e-mail SMTP

Quando uma acéo é disparada, o MarkVision Messenger envia um e-mail para enderecos especificados. Os e-mails
podem ser amplamente personalizados no MarkVision Messenger. Por exemplo, uma agao disparada por um evento
Alerta de pasta pode enviar um e-mail ao administrador quando asimpressoras monitoradas entrarem em uma pasta
Pouco toner. Configure a mensagem de e-mail para listar atributos como: modelo da impressora, endereco IP e a
hora em que ela entrou na pasta Pouco toner.
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Configuracao de um servidor de e-mail SMTP

1 Na tela inicial do MarkVision Messenger, clique em Configuracao SMTP.

2 Insira as informacées do servidor de e-mail na caixa Servidor de correio SMTP.
3 Insira as informacées de e-mail na caixa De.
4

Seaautenticacdo SMTP for obrigatdria, selecionar Meu servidor requer o login para enviar e-mail e, em seguida,
digite as suas credenciais de usuario SMTP nos campos Login e Senha.

5 Cligue em Concluido para retornar a tela inicial do MarkVision Messenger.

Nota: O Messenger s6 se pode comunicar com servidores SMTP que estdao rodando na porta padrao TCP 25.

Execucao de uma linha de comando em um servidor host remoto

A agdo, quando disparada, executa uma linha de comando em um servidor host remoto. Para executar linhas de
comando em um servidor host remoto, o cliente de Execugdo remota (REXEC) deve se conectar a um servidor REXEC
no servidor host remoto. Vocé pode especificar se deseja executar comandos condicionalmente ou repetidamente
e como eles devem ser executados.
A acdo pode executar seu comando.

® Somente apds um periodo de espera especificado:

Por exemplo, se a acao envia uma mensagem de e-mail quando uma impressora é desligada, vocé pode atrasar
a execucao do comando por um determinado periodo. Entao, se a impressora voltar a ser ligada durante esse
periodo de espera, o e-mail nao sera enviado.

® Depois que novas condi¢des adicionais forem atendidas.

Porexemplo, se aacdo fordisparada porum evento de Bandeja de papel ausente, mas vocé quiser que o comando
seja executado apenas quando o evento ocorrer na Bandeja 3, vocé podera criar um filtro personalizado que
especifique que a acdo s6 responda quando a Bandeja 3 for removida das impressoras monitoradas.

Envio de alertas de status do dispositivo a um servidor de eventos Tivoli

O MarkVision Messenger contém um adaptador de eventos personalizado integrado ao console de gerenciamento
de eventos do Tivoli. Esse adaptador de eventos permite que os administradores usem o console de eventos do Tivoli
para monitorar eventos de impressora em um grupo de dispositivos em tempo real. Para que o Tivoli exiba eventos
de impressora, primeiro vocé deve configurar o adaptador de eventos Tivoli criando uma a¢do no MarkVision
Messenger.

Configuracao do adaptador de eventos Tivoli

O adaptador de eventos Tivoli permite que administradores monitorem eventos da impressora em um grupo de
dispositivos em tempo real. Para enviar alertas de status de dispositivo ao Tivoli, crie uma acao no MarkVision
Messenger.

1 Na tela inicial do MarkVision Messenger, clique em Criar novo.
2 Digite um nome e uma descri¢do para o adaptador e clique na seta para a direita.
3 Selecione Alertas de status do dispositivo como tipo de alerta e clique na seta para a direita.

4 Selecione o tipo de evento que disparara a acdo na lista de eventos e use os botdes de seta para mover o evento
para a caixa Eventos selecionados.
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5 Clique na seta para a direita.
6 Escolha um método de selecdo de dispositivo e clique na seta para a direita.

7 Selecione Enviar alertas de status do dispositivo para um Servidor de eventos Tivoli na caixa de didlogo e
clique na seta para a direita.

8 Digite as configuracdes do Tivoli e clique na seta para a direita.
9 Especifique as configuragdes de filtro e clique na seta para a direita.

10 E exibido um resumo dos da acéo. Se estiver satisfeito com a acao, clique em Sim e na seta para a direita para
ativar o adaptador de eventos Tivoli.

Nota: Depois de criar um adaptador de eventos Tivoli no MarkVision Messenger, configure o servidor Tivoli para
alertas do MarkVision Messenger. Consulte a documentacao do Tivoli para obter informacdes sobre a configuracdo
do servidor Tivoli.

Disparo de uma linha de comando com uma acao

Uma agdo, quando disparada, executa uma linha de comando. Por exemplo, para manter um log dos dispositivos
que estao desligados, configure uma acao para responder ao Alerta de status do dispositivo "Desligada”. Sempre
que um dispositivo monitorado for desligado, as informacdes especificadas serdo gravadas em um arquivo de texto.
As informacdes que o MarkVision Messenger grava nesse arquivo de texto podem ser amplamente personalizadas.
Por exemplo, vocé pode especificar que o arquivo de texto liste o modelo do dispositivo, a contagem de paginas e
o horério em que ele foi desligado.

Visualizacao das etapas

Uma acao fazcom que um comando seja executado sempre que ocorrer um evento. O MarkVision Messenger solicita
varios tipos de informagdes durante a criacdo de acdes.

1 Na tela inicial do MarkVision Messenger, clique em Criar novo.

2 Execute as etapas seguintes na caixa de didlogo Configurar acéo:
* Nomeie e descreva a agao.
® Defina o acesso do usuario.
® Selecione os tipos de eventos ou a pasta que disparara a agao.
® Selecione os eventos ou as pastas que dispararao a agao.
® Selecione os dispositivos a serem monitorados.
® Selecione o tipo de comando a ser executado.
® Redija 0 comando e quaisquer parametros para o(s) evento(s).
® Selecione ou crie um filtro para os eventos.
® Revise as informacdes da agao.

Nota: Para parar a exibicao das opgoes, selecione Nao exibir esta tela novamente.

3 Clique na seta para a direita para continuar.
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Etapa 1: Nomeacao da acao

Quando uma agao é nomeada, o nome é exibido na lista A¢ao da tela inicial do MarkVision Messenger.
1 Na tela Informacgdes de descricao, digite um nome exclusivo para a agdo na caixa Nome.

2 Insira uma descricdo mais detalhada sobre a acdo e o que ela faz no campo Descricao.

3 Insirainformagdes adicionais associadas a acdo no campo Observagdes.

4 Clique na seta para a direita na parte inferior da tela para continuar.

Notas:

® A caixa Nome tem o limite de 80 caracteres.
® As caixas Descricao e Observacdes sao limitadas a 255 caracteres e sao opcionais.

Etapa 2: Definicao do acesso do usuario

Esta tela so serd exibida se as contas de usuario tiverem sido criadas no MVP
1 Selecione Publico para tornar a acdo disponivel a todos os usudrios.
2 Selecione Particular para associar a acdo apenas a sua conta.

Nota: Uma acao particular nao requer uma senha de acesso especial no MarkVision Messenger. Contudo, uma
vez que esteja associada ao nome de usudrio utilizado para cria-la, a acao so estara acessivel a esse usuario
especifico.

3 Clique na seta para a direita para continuar.

Etapa 3: Selecao do tipo de evento

Especifique o tipo de evento que serd monitorado pela acéo:

1 Na caixa de didlogo Tipo de evento, escolha Alertas de status do dispositivo ou Alertas de pasta de
impressora.

2 Cligue na seta para a direita na parte inferior da tela para continuar.

Etapa 4: Selecao dos eventos que disparam a acao

Dependendo do tipo de evento selecionado, especifique quais pastas ou Alertas de status do dispositivo serdo
monitorados pela acdo. Se a acao for disparada por um Alerta de status do dispositivo, adicione ou remova eventos
da lista Eventos selecionados. Se a acdo for disparada por um Alerta de pasta de impressora, selecione uma pasta e
continue na proxima etapa.

Se a acao for disparada por um Alerta de status do dispositivo

Na caixa de didlogo Eventos, adicione um evento a lista Eventos selecionados:

1 Na caixa de didlogo Eventos, classifique os eventos por Tipo ou Gravidade.

2 Selecione uma categoria na lista Categorias.
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3 Selecione o evento e use as setas para adicionar ou excluir eventos a lista Eventos selecionados:
® (Cligue na seta para a esquerda para excluir os eventos da lista.
® Clique na seta para a direita para adicionar eventos a lista.
® Clique no conjunto de setas para a direita para adicionar todos os eventos a lista.
® Clique no conjunto de setas para a esquerda para excluir todos os eventos da lista.

4 Clique na seta para a direita na parte inferior da tela para continuar.

Se a acao for disparada por um Alerta de pasta de impressora
1 Selecione uma pasta.

2 Cligue na seta para a direita na parte inferior da tela para continuar.

Etapa 5: Escolha de um método de selecao de dispositivo

Especifique os dispositivos a serem monitorados. O MarkVision Messenger fornece uma lista de todos os dispositivos
disponiveis capazes de produzir os eventos selecionados.

1 Na caixa de didlogo Origens de eventos, selecione uma destas configuragdes:
® Monitorar todos os dispositivos no Servidor do MarkVision
® Monitorar dispositivos em uma pasta especificada
® Monitorar dispositivos selecionados
2 Se Monitorar dispositivos selecionados for especificado, selecione os dispositivos a serem monitorados:
® Clique em Selecionar tudo para selecionar todos os dispositivos da lista Dispositivos selecionados.
® Clique em Desmarcar tudo pararemover todas as sele¢oes de dispositivos da lista Dispositivos selecionados.

3 Cligue na seta para a direita na parte inferior da tela para continuar.

Etapa 6: Selecao de um comando

1 Especifique no MarkVision Messenger o tipo de comando que a acdo executara.

Na caixa de didlogo Tipo de comando, escolha uma das op¢des a seguir:
® Enviar um e-mail SMTP
® Execucao de uma linha de comando em um servidor host remoto

Nota: Essa opcao requer que um servidor REXEC esteja presente no host remoto.

Execucdo de uma linha de comando no Servidor do MarkVision

Nota: Vocé deve estar conectado como administrador do MarkVision para selecionar essa opcao.

Envio de alertas de status do dispositivo a um servidor de eventos Tivoli
Nota: Essa opcdo so6 estara disponivel se a opcdo Alerta de status do dispositivo for selecionada.

2 Cligue na seta para a direita na parte inferior da tela para continuar.
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Etapa 7: Criacao de um comando

Siga abaixo as instrucdes apropriadas ao tipo de comando selecionado na etapa anterior.

Ccomposicao de um e-mail SMTP

1 Seasinformacgdes do servidor de e-mail SMTP néo estiverem configuradas, o MarkVision Messenger solicitara as
informacgdes desse servidor e também do caminho do e-mail. Digite as informacdes solicitadas e clique na seta
para a direita para continuar.

Digite o endereco de e-mail do destinatario na caixa Para. Separe diversos enderecos de e-mail com virgulas.
Digite outros enderecos de e-mail na caixa Cc. Separe diversos enderecos de e-mail com virgulas.
Digite a finalidade do e-mail na caixa Assunto.

Digite uma mensagem de e-mail na caixa Corpo.
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Adicione uma ou mais palavras-chave a qualquer caixa de texto:

® Selecionando uma palavra-chave na lista Palavras-chave e clicando na seta para a direita ao lado da caixa
de texto apropriada.

* Digitando os parametros diretamente na caixa de texto.

7 Cligue na seta para a direita na parte inferior da tela para continuar.

Execucao de uma linha de comando em um host remoto
1 Digite as informagdes do host remoto nas caixas Nome do host, Nome do usuario e Senha.
2 Digite o nome de um comando executdvel na caixa Caminho do comando.

3 Adicione uma ou mais palavras-chave a caixa Parametros da linha de comando:

® Selecionando uma palavra-chave na lista Palavras-chave e clicando na seta para a direita ao lado da caixa
de linha de comando.

* Digitando os parametros diretamente na caixa de texto.

4 Clique na seta para a direita na parte inferior da tela para continuar.

Execucao de uma linha de comando no Servidor do MarkVision
1 Digite o nome de um comando executavel no campo Caminho do comando.

2 Adicione uma ou mais palavras-chave ao campo Parametros da linha de comando:

® Selecionando uma palavra-chave na lista Palavras-chave e clicando na seta para a direita ao lado da caixa
de linha de comando.

* Digitando a palavra-chave diretamente na caixa de texto.

3 Cligue na seta para a direita na parte inferior da tela para continuar.

Envio de alertas de status do dispositivo para um servidor Tivoli
Se vocé ainda ndo tiver inserido as configuracdes do Tivoli:
1 Digite a localizacdo do servidor Tivoli.

2 Digite a porta do servidor.
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3 Digite o caminho do arquivo de buffer de eventos.
4 Clique na seta para a direita na parte inferior da tela para continuar.

Nota: Se vocé ja tiver inserido as configuracdes do servidor Tivoli, sera direcionado para a préxima etapa.

Etapa 8: Selecao de um filtro

1 Selecione um filtro.

Se a acado for disparada por um Alerta de status do dispositivo:
® Escolha Disparar quando ativo para que o comando seja executado apenas quando uma condigao se tornar
ativa.
Nota: Vocé também pode optar por atrasar a execu¢do do comando até que a condicao tenha ficado ativa
por um determinado periodo.

® EscolhaDispararquando ativo ou eliminado para que o comando seja executado sempre que umacondigao
se tornar ativa ou eliminada.

® Escolha Personalizar para personalizar e definir quando o comando é executado e, em seguida, carregar um
arquivo de script existente ou gravar um novo.

Se a acgao for disparada por um Alerta de pasta de impressora:

® Escolha Filtro simples para que a acao seja executada quando um dispositivo for adicionado a pasta,
removido dela ou ambos.

Nota: Vocé também pode optar por atrasar a execu¢do do comando até que a condicao tenha ficado ativa
por um determinado periodo.
® Escolha Personalizar para definir quando o comando é executado e, em sequida, carregar um arquivo de
script existente ou gravar um novo.

Nota: Se vocé selecionar Personalizar, clique em Avancgar para configurar um filtro personalizado.

2 Cligue na seta para a direita na parte inferior da tela para continuar.

Etapa 9: Verificacao das informacoes da acao

Verifique todas as informacdes da acéo.
1 Revise o resumo na caixa de texto.

Nota: As informacdes ndo podem ser alteradas na caixa de texto. Para fazer alteracées, clique na seta para a
esquerda e altere as informacdes na caixa de didlogo apropriada.

2 Cligue em Sim para ativar a acdo ou em Nao para desativa-la.

Nota: Para cancelar a criacao de uma agao, clique na seta para cima para retornar a tela inicial do MarkVision
Messenger sem criar uma agdo.
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Gerenciamento de acoes

Ativacao de uma acao

1 Natelainicial do MarkVision Messenger, selecione uma a¢ao a ser ativada marcando a caixa de selecdo a esquerda
do nome da acao.

2 Cligue em Ativar selecionado.

Nota: O status da acao selecionada é alterado para Ativado.

Desativacao de uma acao

1 Na tela inicial do MarkVision Messenger, selecione uma acdo a ser desativada marcando a caixa de selecdo a
esquerda do nome da agao.

2 Clique em Desativar selecionado.

Nota: O status da acao selecionada é alterado para Desativado.

Modificacao de uma acao

1 Na tela inicial do MarkVision Messenger, clique em Modificar ao lado de uma acéo para seleciona-la e fazer
alteragoes.

2 Selecione a parte da acdo que deseja modificar.
3 Siga asinstrucdes na tela.
Notas:

® Cadaopcao assume o padrao da configuracdo atual relativa a acdo selecionada.
® Vocé ndo pode modificar uma acdo ativada por outro usudrio.
® Vocé ndo pode modificar uma ac¢do selecionada por outro usudrio.

Exclusao de uma acao

1 Natelainicial do MarkVision Messenger, selecione uma agao a serexcluidamarcando a caixa de selecdo a esquerda
do nome da acao.

2 Clique em Excluir o item selecionado.

A acao selecionada é removida da lista de acdes.
Notas:

® Vocé nao pode excluir uma acao ativada por outro usuario.
® Vocé nao pode excluir uma agao selecionada por outro usudrio.
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Exibicao de informacoes da Acao

Para exibir um resumo detalhado de uma acao:

1 Na tela inicial do MarkVision Messenger, clique no nome da acéo.
2 Clique em Concluido para retornar.

Nota: Vocé s6 pode exibir informacdes de uma acdo por vez.

Definicao ou alteracao de dados do usuario

1 Na telainicial do MarkVision Messenger, clique em Definir dados do usuario.

E exibida uma lista de todos os dispositivos disponiveis e dados do usuario atual.
2 |Insira as informacdes do dispositivo no campo Dados.

3 Selecione os dispositivos que deseja associar aos dados:
® Marcando as caixas de selecao a esquerda dos nomes dos dispositivos
® Clicando em Selecionar tudo para selecionar todos os dispositivos
® Clicar em Desmarcar tudo para remover todas as selecoes de dispositivos

4 Clique em Aplicar para salvar as alteracbes e atualizar os dados ou em Concluido para cancelar as alteragdes e
retornar a tela inicial do MarkVision Messenger.

Notas:

® Os dados definidos pelo usuario sdo especificos de usudrio e ndo podem ser exibidos ou alterados por outro
usuario.

® O campo Dados tem o limite de 80 caracteres.

Acoes criadas com frequéncia

Criacao de uma acao para gerar relatorios

Os relatérios gerados por agdes sdo Uteis para o rastreamento de informagdes. Por exemplo, como um administrador
de contas, vocé pode configurar uma a¢do que gere um relatério contendo informagdes de cobranca e entrega de
todos os suprimentos encomendados.

Para criar uma ac¢do para gerar relatdrios especificos de eventos:
1 Na tela inicial do MarkVision Messenger, clique em Criar novo.
Digite as informagdes da acdo nas telas de configuracao exibidas e clique em Avancgar.
Na tela Eventos, selecione Alertas de suprimentos na lista Categorias.
Selecione os eventos que deseja monitorar e clique em > para adiciona-los a lista Eventos selecionados.
Clique em Avancar para continuar.
Selecione os dispositivos que deseja monitorar e clique em Avancar.

Digite as informag¢des do comando e as palavras-chave nas caixas apropriadas.
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Clique em Avancar e execute as etapas restantes.
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Como manter um log de atolamentos de papel

E possivel criar uma acéo para manter um log de eventos de dispositivo. Por exemplo, vocé pode manter um log
para determinar o tempo médio necessario para eliminar os atolamentos de papel.

Para configurar uma acéo para registrar em log os atolamentos de papel:
1 Na telainicial do MarkVision Messenger, clique em Criar novo.
2 Digite as informacgdes da acdo nas caixas de didlogo de configuracao exibidas e clique na seta para a direita.

3 Na caixa de didlogo Tipo de evento, selecione Alertas de status da impressora e clique na seta para a
direita.

4 Na caixa de didlogo Eventos, escolha Alertas de suprimentos na lista Categorias.

5 Selecione Atolamento de papel como evento e clique na seta para a direita para adiciona-lo a lista Eventos
selecionados:.

6 Clique na seta para a direita para continuar.
7 Selecione os dispositivos que deseja monitorar e clique na seta para a direita.
8 Selecione Execugao de uma linha de comando no Servidor do MarkVision e clique na seta para a direita.

Nota: Como as linhas de comando sao executadas no Servidor do MarkVision, apenas o administrador do
MarkVision pode selecionar esta opgao.

9 Digite o nome de um comando executdavel na caixa Caminho do comando.

Nota: Certifique-se de que o comando aceitou as palavras-chave inseridas e as gravou no final de um arquivo
delog.

10 Selecione as palavras-chave a serem exibidas no arquivo de log e clique na seta para a direita para adiciona-las
ao campo Parametros da linha de comandos.

Nota: As palavras-chave devem ser inseridas na ordem correta.
11 Cligue na seta para a direita para continuar.
12 Na caixa de didlogo Selecionar um filtro, escolha Disparar quando ativo ou eliminado.

Nota:lIsso criaduaslinhas no arquivo de log: os horarios em que ocorreram os atolamentos de papel e os horarios
em que eles foram eliminados.

13 Cligue na seta para a direita e execute as etapas restantes.

Monitoracao de bandejas de papel de dispositivos

E possivel usar um filtro para restringir os eventos que disparam uma acio. Por exemplo, se a Bandeja 2 estiver
configurada em todos os dispositivos para o papel timbrado da empresa e vocé quiser monitorar os eventos Carregar
papel ou envelope na Bandeja, sera necessario um filtro personalizado. Para gravar um filtro personalizado para
monitorar bandejas de papel especificas:

1 Na tela inicial do MarkVision Messenger, clique em Criar novo.
2 Digite as informagdes da acdo nas caixas de didlogo de configuracao exibidas e clique na seta para a direita.

3 Na caixa de didlogo Tipo de evento, selecione Alertas de status da impressora e clique na seta para a
direita.

4 Na tela Tipo de filtro, escolha Personalizar e clique na seta para a direita.
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5

6

Na caixa de texto, insira um script que execute o comando apenas quando o parametro for a Bandeja 2.

IfThen (EventDataIs("location", "Tray2"))
Distribute

Clique na seta para a direita e execute as etapas restantes.

Pedido de suprimentos

Se a rede tiver um sistema de pedidos automatizado, configure uma acdo para fazer o pedido de suprimentos para
todos os dispositivos conectados ao servidor. A acao ativa o sistema de pedidos automatizado para fazer o pedido
de toner para a impressora.

1
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Na tela inicial do MarkVision Messenger, clique em Criar novo.

Insira as informacdes da acdo nas telas de configuracao exibidas e clique na seta para a direita.
Na tela Tipo de evento, selecione Alertas de status da impressora e clique na seta para a direita.
Na tela Eventos, escolha Alertas de suprimentos na lista Categorias.

Selecione Suprimento baixo e Suprimento vazio e clique na seta para a direita para adiciona-los alista Eventos
selecionados.

Clique em Avancar para continuar.

Selecione os dispositivos que deseja monitorar e clique na seta para a direita.

Selecione Execu¢ao de uma linha de comando no Servidor do MarkVision e clique na seta para a direita.
Insira 0 caminho do programa do sistema de pedidos automatizado no campo Caminho do comando.

Selecione as palavras-chave para passar para o sistema de pedidos automatizado e clique na seta para a
direita para adiciona-las ao campo Parametros da linha de comandos.

Nota: Insira as palavras-chave na ordem correta.
Clique na seta para a direita para continuar.
Na tela Tipo de filtro, escolha Disparar quando ativo.
Na opg¢ao Tempo de atraso, digite 10 e selecione Dia(s) na caixa de listagem.

Clique na seta para a direita e execute as etapas restantes.

Uso do MarkVision Messenger
141



Uso de filtros com acoes

Uso de filtros simples

Estes sdo exemplo de usos do filtro simples:

® Configure uma agdo que execute um comando quando um dispositivo atender aos requisitos do filtro. Por
exemplo, crie uma pasta que contenha apenas impressoras com uma contagem de paginas superior a 10.000.
Quando a contagem de paginas de uma impressora monitorada exceder 10.000, ela serd adicionada a pasta.

® Monitore apenas as impressoras com um dispositivo flash instalado. Por exemplo, se uma pasta contiver apenas
impressoras com um dispositivo flash instalado e um dispositivo flash for removido de uma impressora
monitorada, ela serd removida da pasta. Ofiltro atualiza a pasta automaticamente quando a impressora deixa de
atender aos requisitos do filtro.

Use a opgédo “Com um atraso de” para atrasar a execucao de uma agao por um periodo especificado depois que um
dispositivo for adicionado a uma pasta ou removido dela.

Uso do filtro “Disparar quando ativo”

Escolha o filtro “Disparar quando ativo” para definir uma acdo que execute um comando apenas quando a condi¢cao
se tornar Ativa. Por exemplo, se vocé estiver monitorando o evento Bandeja de papel ausente e alguém remover
uma bandeja de uma impressora monitorada, a impressora gerard um evento Bandeja de papel ausente com um
estado Ativo. O estado Ativo satisfaz a condicao do filtro, e a acdo especificada é executada. Quando a bandeja de
papel for recolocada, aimpressora gerard outro evento Bandeja de papel ausente com o estado Eliminado. O estado
Eliminado néo satisfaz a condicao do filtro, e a acdo nédo é executada.

Uso do filtro “Disparar quando ativo ou eliminado”

Escolha o filtro “Disparar quando ativo ou eliminado” para definir uma acdo de modo que ela seja executada sempre
gue uma condicdo se tornar Ativa ou Eliminada. Por exemplo, use ofiltro para manter um log de todos os atolamentos
de papel da impressora a fim de determinar o tempo médio necessdrio para a limpeza de um atolamento. Quando
ocorre um atolamento de papel, a impressora gera um evento com o estado Ativo. Isso satisfaz a condicao do filtro
e a acao é executada. Quando o atolamento de papel é eliminado, a impressora gera outro evento, com o estado

Eliminado. Esse evento também satisfaz a condicdo do filtro e a acdo é executada. Agora ha duas linhas no arquivo
de log: uma com o horario em que ocorreu o atolamento de papel e outra com o horario em que ele foi eliminado.

Uso de filtros personalizados

Use um filtro personalizado para definir como uma agao sera executada. Carregue um arquivo de script ou grave um
novo. O MarkVision Messenger fornece uma linguagem de script muito simples para definir filtros. Esta é uma lista
completa das instrucdes e condicdes que podem ser usadas em um filtro personalizado:

Instrucoes:

® While(condigdo)

® WaitUntil(condig¢éo)
® IfThen(condi¢cdo)

{Lista_de_instrugbes}

® Distribute
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Condicoes:
® And(condig¢éo_1...condicdo_n)
® Or(condi¢cdo_1...condi¢cGo_n)
* EventDatalIs(chave, valor)
® SourceDatals(chave, valor)

® TimeIsAfter

Exemplo de script - filtro “Disparar qguando ativo”

Este é um exemplo da representacdo do script do filtro incorporado “Disparar quando ativo”:

IfThen (EventDatalIs("state", "ACTIVE"))
Distribute

O efeito da condicdo EventDatals é solicitar ao evento o valor da palavra-chave event: state. Essa palavra-chave
pode ser inserida em linhas de comando e mensagens de e-mail. A instrucdo I £Then executa a instrugdo seguinte
se a condicdo EventDataIls ("state", "ACTIVE") forverdadeira.Uma condicdo EventDatalsé
verdadeira se o valor da palavra-chave (state) corresponder ao valor fornecido (ACTIVE). A instrucdo seguinte,
Distribute, faz com que o comando seja executado.

Exemplo de script - filtro “Disparar quando ativo” com um atraso de 30
segundos

Segue um exemplo de script usado quando a acdo do filtro “Disparar quando ativo” é atrasada por 30 segundos:

WaitUntil (TimeIsAfter(30))
IfThen (EventDatalIs ("state", "ACTIVE"))
Distribute

As chaves ({}) sdo usadas para agrupar instru¢desem uma lista. Elas ndo foram necessarias no exemplo anterior porque
ainstrucdo IfThen e as instrucdes seguintes foram tratadas como uma Unica instrucéo.

Ainstrucdo WaitUntil faz com que o script pause a execucao até que a condicdo seja verdadeira. A condicao
TimeIsAfter verifica se é verdadeira somente depois de decorridos os seqgundos especificados. Se o evento ainda
estiver ativo apos 30 segundos, a instru¢ao Distribute executa o comando.

Exemplo de script - filtro “Disparar quando ativo ou eliminado”

Este é um exemplo da representacédo do script do filtro incorporado “Disparar quando ativo ou eliminado” para este
cendrio: o evento Bandeja de papel ausente esta selecionado para a Bandeja 3, hd um atraso de 20 minutos antes da
execucao do comando e o comando se repete a cada 20 minutos se a condi¢cao permanecer Ativa.

While (And(EventDataIs ("state", "ACTIVE"), EventDataIs("location", "Tray 3")))
WaitUntil (TimeIsAfter (1200))

IfThen (EventDatalIs ("state", "ACTIVE"))

Distribute

Neste exemplo, And foi usado para criar uma condicdo composta. O loop While sé é iniciado ou repetido se o evento
estiver ativo para a Bandeja 3. O cédigo dentro do loop é o mesmo que o do filtro “Disparar quando ativo”, com a
excecdo de que a condicdo TimeIsAfter é definida para aguardar 1.200 segundos (20 minutos).
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Solucao de problemas

Problemas com contas de usuarios e grupos de
contas

Foi exibida uma mensagem indicando erro ao ler contas ou senhas
durante o logon?

Estas sao as solugdes possiveis. Tente um ou mais dos seguintes procedimentos:

VERIFIQUE SE 0 SERVIDOR DO MARKVISION ESTA EM EXECUCAO

No painel de controle Servicos, verifique se o Servidor do MarkVision estd em execucao no servidor da Web.
Se o servi¢o ndo estiver em execugao:

1 Reinicie o servico.

2 Peca para o usuario efetuar logon novamente.

Se o servigo estiver em execucao:

1 Efetue logon no MarkVision usando o nome de usuario e a senha de administrador.

2 Use atarefa Contas e grupos de usuarios para reconfigurar ou adicionar a conta de usudrio.

3 Peca para o usuario efetuar logon novamente.

INSIRA UM NOME DE USUARIO OU UMA SENHA VALIDA
Se o Servidor do MarkVision estiver em execuc¢ao no servidor da Web, redefina a senha do usuério:
1 Clique em Contas e grupos de usuarios no menu Todas as tarefas.
2 Selecione a conta apropriada e clique em Editar.
3 Altere as informacdes da senha conforme necessario.
4 Cliqgue em Concluir.

5 Peca para o usuario efetuar logon novamente.

EFETUE LOGON NO SERVIDOR DO MARKVISION CORRETO
1 Feche o MVP e inicialize-o novamente.
2 Selecione o Servidor do MarkVision correto na lista ou use Procurar para localizar o servidor correto.
3 Clique em Conectar.
4 Digite o nome e a senha de sua conta.

5 Cliqgue em Login.

Solucao de problemas
144



O ARQUIVO QUE CONTEM AS INFORMACOES DA SUA CONTA ESTA CORROMPIDO

Contate o administrador do sistema.

VOCE TEM PROBLEMAS PARA VERIFICAR AS INFORMACOES DA CONTA cOM O SERVIDOR LDAP?

Se a autenticacao LDAP estiver ativada, verifique se todas as configuracées LDAP estdo corretas no MVP e no
servidor LDAP. Os nomes de contas de usuario devem ser consistentes com as listagens de contas do servico de

diretério do servidor LDAP.

O usuario esqueceu a senha

Redefina a senha do usuario:

1 Verifique se o Servidor do MarkVision estd em execuc¢ao no servidor da Web.

2 Na telainicial do MarkVision Professional, clique em Contas e grupos de usuarios na lista Todas as tarefas.
3 Selecione a conta apropriada e clique em Editar.

4 Altere as informacées da senha conforme necessario.

5 Cligue em Concluir.

6 Peca para o usuario efetuar logon novamente.

Problemas com dispositivos de rede

O MarkVision nao consegue localizar um dispositivo na rede ou é
exibida a mensagem “Dispositivo nao responde”

VERIFIQUE AS CONEXOES DA IMPRESSORA
® O cabo de alimentacao estd ligado na impressora e em uma tomada devidamente aterrada.
® Certifique-se de que a impressora esteja ligada.
* Certifique-se de que outro equipamento elétrico que seja conectado a tomada funcione.
® Verifique se o cabo da LAN esta conectado ao servidor de impressao e a LAN.
® Verifique se o cabo da LAN esta funcionando adequadamente.
® Desligue aimpressora e o servidor de impressao e ligue-os novamente.

CERTIFIQUE-SE DE QUE O SERVIDOR DE IMPRESSAO INTERNO ESTEJA INSTALADO

ADEQUADAMENTE E ATIVADO.
® Imprima uma pdagina de configuracdo da impressora. O servidor de impressdo deve ser exibido na lista de
anexos da pagina de configuracéo.

® Verifique se o TCP/IP esta ativado no servidor de impressédo. O protocolo deve estar ativado para que o servidor
de impressao e o MVP funcionem. No painel de controle da impressora, verifique se o protocolo esta ativo.

® Consulte a documentagao do servidor de impressao para obter instrugdes.
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VERIFIQUE SE O SERVIDOR DE IMPRESSAO EXTERNO ESTA FUNCIONANDO
® Verifique se as luzes do servidor de impressdo estao acesas.
® Imprima uma pagina de configuracao a partir do servidor de impressao.
® Consulte a documentacao do servidor de impressao para obter instrugoes.

A comuniDADE SNMP po MVP E A MESMA QUE A DEFINIDA NO SERVIDOR DE IMPRESSAQ?
* Verifique o nome da comunidade SNMP definido no MVP.

1 Na telainicial do MarkVision Professional, selecione Configuragées administrativas na lista Todas as
tarefas.

2 Cligue em Localizagao rapida.

3 Verifique o nome da comunidade.
Esse é o nome da comunidade do MVP, ndo o nome da comunidade do servidor de impressao.

* Verifique o nome da comunidade SNMP definido no servidor de impressao. Para obter mais informacgdes,
consulte a documentagao do servidor de impressao.

O SERVIDOR DE IMPRESSAO ESTA SE COMUNICANDO NA REDE?

1 Execute o comando PING no servidor de impressao.

2 Se o PING funcionar, verifique o endereco IP, a mascara de rede e o gateway do servidor de impressdo para
certificar-se de que estdo corretos.

3 Desligue aimpressora e execute o comando PING novamente para verificar se ha enderecos IP duplicados.
Se o PING néo funcionar, verifique na pagina de configuracdo que vocé imprimiu se o IP esta ativado.

4 Se o TCP/IP estiver ativado, verifique se o endereco IP, a méascara de rede e o gateway estao corretos.
5 Verifique se as unidades bridge e os roteadores estao funcionando corretamente.

6 Verifique se todas as conexdes fisicas entre o servidor de impressdo, a impressora e a rede estao funcionando.

A IMPRESSORA ESTA ATIVADA PARA NPA?

Desligue a impressora e o servidor de impressao e ligue-os novamente. Ligue primeiro a impressora, para que o
servidor de impressao possa determinar se a impressora estd ativada para NPA (Network Protocol Alliance).

As informacoes da impressora estao incorretas

Se o MVP exibir informacdes sobre a impressora ou o servidor de impressao que parecam estar incorretas, atualize
a impressora e o servidor de impressao. De vez em quando, a impressora pode perder o contato com o MVP por
algum motivo especifico. Por exemplo, se a impressora for desligada, as informacdes no MVP néo serdo atualizadas
até que ela seja ligada novamente.
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Os icones de impressoras nao sao exibidos

Estas sao as solu¢des possiveis. Tente um ou mais dos procedimentos a seguir ou entre em contato com o
administrador do sistema:

VERIFIQUE SE 0 SERVIDOR DO MARKVISION ESTA EM EXECUCAO NO SERVIDOR DA WEB

No painel de controle Servicos, verifique se o Servidor do MarkVision estd em execucao no servidor da Web. Se
nao estiver em execucao, pare e reinicie o servico.

Os DISPOSITIVOS PRECISAM SER REDESCOBERTOS?
Se o servico estiver em execucao, pega ao usudrio para preencher novamente a pasta com as impressoras.
1 Verifique se o Servidor do MarkVision estd em execucéo.
2 Remova os dispositivos para os quais ndo sdo exibidos icones.

3 Localize os dispositivos novamente

AS impressoras nao estao nas pastas

Execute outra localizagao de dispositivo.

Aparece a mensagem “Erro ao redefinir o dispositivo”

O MarkVision Professional usa o Multicast DNS (mDNS) para verificar o status de certos dispositivos. Quando o mDNS
é desativado em um dispositivo, 0 MVP nao consegue se comunicar com ele.

ATivaR MDNS EM um DISPOSITIVO
1 Na tela inicial do MarkVision Professional, selecione TCP/IP na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizag¢do rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Os dispositivos de rede protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para
obter acesso a ele.

3 Selecione a caixa de selecdo Ativar mDNS.

4 Clique em Aplicar.
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Problemas com o Cliente da Web do MarkVision

Por que nao consigo acessar o Cliente da Web do MarkVision no
Windows Vista?

ALTERAR AS CONFIGURACOES DE PROTECAO DO INTERNET EXPLORER 7
1 Cliqueem &,
Cligue em Painel de Controle.
Cligue em Rede e Internet.
Selecione a guia Seguranga e, em seguida, Intranet local.
Clique na caixa de selecao Ativar modo protegido para desmarca-la e clique em OK.
Cligue em OK para fechar os didlogos do Windows que estiverem abertos.

Feche e reinicie o Internet Explorer.

W0 N & 1 A W N

Abra o Cliente da Web do MarkVision.

Por que o Cliente da Web do MarkVision tem uma pane quando
aberto no Internet Explorer 6?

Ao executar o Cliente da Web do MarkVision no Internet Explorer 6, abrir o MarkVision Messenger ou uma pagina da
Web do dispositivo (selecionando Pagina da Web (Servidor de Impressor) na lista Todas as tarefas na tela inicial
do MarkVision) pode fazer com que o Internet Explorer 6 tenha uma pane. Para resolver este problema:

1 No menu do Internet Explorer, selecione Ferramentas e depois Op¢oes da Internet.

2 Cligue na guia Avancado.

3 Na lista de Configuragdes, clique em Ativar extensdes de navegador de terceiros (requer reinicializacao).
4 Clique em OK.

5 Inicie o Cliente da Web do MarkVision.

Notas:

® Esse problema s ocorre se o Internet Explorer 6 ou anterior estiver configurado como navegador daWeb padrao.

® Vocétambém podeimpedir que o Cliente da Web do MarkVision tenha uma pane no Internet Explorer 6 abrindo
primeiro uma nova janela do navegador, e depois abrindo o Cliente da Web do MarkVision.
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Problemas com o MarkVision Messenger

O MarkVision Messenger nao esta enviando notificacoes por e-mail

Estas sao as solugdes possiveis. Tente um ou mais dos seguintes procedimentos:

VERIFIQUE SE O ENDERECO DE E-MAIL ESTA CORRETO
* Verifique o endereco de e-mail na caixa Para da caixa de didlogo “Compor e-mail SMTP”.
* Verifique se os caminhos do e-mail e do servidor de e-mail SMTP estao corretos.

VERIFIQUE SE 0 SERVICO SERVIDOR DA WEB DO MARKVISION ESTA SENDO EXECUTADO
CORRETAMENTE

® Verifique o log do sistema.

® Verifique se o servidor de e-mail estd em execucgao.

® Reinicie o servico Servidor da Web do MarkVision para verificar se ele esta sendo executado corretamente.

Por que nao consigo acessar o MarkVision Messenger?

VERIFIQUE SE 0 SERVICO SERVIDOR DA WEB DO MARKVISION ESTA EM EXECUCAO

Para e reinicie o servico Servidor da Web do MarkVision para verificar se ele estd sendo executado corretamente.

INsIRA NOvAMENTE 0 URL po MARrRkVisioN MESSENGER

Se o Servidor da Web do MarkVision nao for o servidor da Web padréo, vocé adicionou a porta HTTP 9180 no
endereco?

VERIFIQUE AS REGRAS DO FIREWALL

Talvez as portas HTTP 80 e/ou 9180 nao estejam disponiveis.

O MarkVision Messenger nao funciona com o Apache instalado

PERMITA QUE 0 APACHE OUCA EM OUTRA PORTA

Por padrao, o MarkVision Messenger funciona nas portas 8007 e 8009. Se o Apache estiver instalado e ouvindo em
uma dessas portas, o Messenger nao funcionara corretamente. Ao instalar o Apache, verifique se as portas estao
disponiveis e atribua a porta adequada ao MarkVision Messenger.
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Problemas com as acoes

Impossivel criar uma nova acao

(0] SERVICO ServIDOR DA WEB Do MARKVISION NAO ESTA SENDO EXECUTADO CORRETAMENTE
® Reinicie o servico.

® Peca para o usuario fazer login novamente e tentar criar uma agao.

Uma acao esta indisponivel

NAO E POSSIVEL ATIVAR, DESATIVAR, MODIFICAR OU EXCLUIR UMA ACAO

Outro usuario pode ter selecionado a acao. Tente novamente mais tarde ou entre em contato com o usuario que
selecionou a acao.

A acao nao funciona ou produz resultados inesperados

Se uma acao nao funcionar, tente uma ou mais das solucdes a sequir:
® Verifique se ndo ha um erro na linha de comando.
* Verifique se o dispositivo correto foi selecionado e esté funcionando corretamente.

* Verifique se o evento correto foi selecionado. Clique no nome da acao para ver um resumo detalhado e verificar
sua exatidao.

® Reinicie o servi¢o Servidor da Web do MarkVision para verificar se ele estd sendo executado corretamente.
* Verifique o log do sistema.

A lista de acoes esta vazia

Estas sao as solugdes possiveis. Tente um ou mais dos seguintes procedimentos:

CERTIFIQUE-SE DE QUE AS ACOES SAO PUBLICAS

As acdes podem estar listadas como particulares de outros usuarios.

CRIE UMA ACAO

Crie uma acao.

VERIFIQUE SE 0 SERVICO SERVIDOR DA WEB DO MARKVISION ESTA SENDO EXECUTADO
CORRETAMENTE

Reinicie o servico Servidor da Web do MarkVision para verificar se ele estd sendo executado corretamente.
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Nenhuma ac¢ao particular foi listada

EXISTEM ACOES ASSOCIADAS AO NOME DE USUARIO?

As acdes particulares sao associadas a nomes de usuarios individuais. Apenas as a¢des associadas ao nome de
usudrio podem ser exibidas.

VERIFIQUE SE 0 SERVIDOR DA WEB D0 MARKVISION ESTA EM EXECUCAO

Para e reinicie o servico Servidor da Web do MarkVision para verificar se ele estd sendo executado corretamente.

Problemas diversos

Nao ha comunicacao entre o cliente e o servidor

Se houverum firewallinstalado na rede e o Cliente e o Servidor do MarkVision estiverem em lados opostos do firewall,
o cliente nao conseguira se comunicar com o servidor. O MVP deixara de responder aps a solicitagao inicial. Para
obter melhores resultados, use apenas uma instancia do cliente que existe no firewall.

Como aumentar a memoria heap maxima da JVM?

Como aumentar a memadria heap maxima da JVM para sistemas que gerenciam um grande niumero de
dispositivos e executam a tarefa Estatisticas do trabalho: Analise de tendéncias?

A memoria padrao maxima da JVM executando o servidor do MVP é 512 MB. No entanto, os sistemas que gerenciam
um grande numero de dispositivos e executam a tarefa Estatisticas do trabalho: Anélise de tendéncias podem
precisar de uma alocacao adicional de meméria heap maxima da JVM.

Como alocar a memoria heap maxima da JVM para meu sistema operacional?
Nos sistemas operacionais Windows:
1 Pare o Servidor do MarkVision.
2 Abra o editor do Registro digitando regedit na linha de comando.

3 Navegue para:

'HKEY_LOCAL_MACHINE --> SOFTWARE --> LEXMARK --> MarkVision Server -->
Granite --> 1.0"

4 Modifique achave 'Jvm Options' paraovalor ' -ms256M -mx1024M'.
5 Feche o editor do Registro e reinicie o Servidor do MarkVision.
Nos sistemas operacionais UNIX, Linux ou Macintosh:

1 Pare o Servidor do MarkVision.

2 Abraoscriptde shell ' /usr/mv_pro/bin/MvService.sh' e navegue para afuncdo 'setJavaVars
0.

3 Dentro dessa funcao, localize a seguinte linha:
JVM ARGS="-ms256M -mx512M"
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4 Modifique-a para o seguinte: JVM_ARGS="-ms256M -mx1024M".

5 Salve o script de shell e reinicie o Servidor do MarkVision.

Nenhuma pasta é exibida

Se o MVP nao exibir as pastas e, durante um logon, uma mensagem indicar um erro ao ler as pastas:

VERIFIQUE SE 0 SERVIDOR DO MARKVISION ESTA EM EXECUCAO NO SERVIDOR DA WEB

No painel de controle Servicos, verifique se o Servidor do MarkVision esta em execucao no servidor da Web. Se
nao estiver, reinicie o servico. Se o servigo estiver em execugao, peca ao Usuario para recriar suas pastas.

O ARQUIVO QUE ARMAZENA AS PASTAS FOI CORROMPIDO.

Contate o administrador do sistema.

Nao é possivel especificar caracteres em impressoras em outro
idioma

Em algumas situagdes, o usudrio pode precisar inserir informagdées em uma impressora em um idioma diferente do
que esta sendo usado pelo cliente MVP. O MVP apresenta algumas limitacdes quanto a configuracdo ou insercao de
caracteres especificos em dispositivos em um idioma nao suportado pelo MVP. Insira os caracteres manualmente,
sem usar o MVP.

Impossivel enviar arquivos para um dispositivo usando o
Carregamento de Arquivos Genéricos

O Bloqueio da Impressora pode estar ativado. Como a tarefa de Bloqueio da Impressora permite a comunicagao
apenas sobre portas seguras, ela deve ser desativada para permitir o acesso a porta de FTP necessdria para o
Carregamento de Arquivos Genéricos.

Para desativar o Bloqueio da Impressora:
1 Na tela inicial do MarkVision Professional, selecione Bloqueio da impressora na lista Todas as tarefas.

2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar varios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Para remover o bloqueio do(s) dispositivo(s), desmarque a caixa de selecdo Bloquear.
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Impossivel enviar arquivos para os dispositivos de rede usando o
Gerenciamento de Recursos

O Bloqueio da Impressora pode estar ativado. Como a tarefa de Bloqueio da Impressora permite a comunicagdo
apenas sobre portas seguras, ela deve ser desativada para permitir o acesso a porta de FTP necessaria para a tarefa
de Gerenciamento de Recursos.

Para desativar o Bloqueio da Impressora:
1 Na tela inicial do MarkVision Professional, selecione Bloqueio da impressora na lista Todas as tarefas.
2 Selecione dispositivos usando a guia Localizacdo rapida ou Pastas.

Para selecionar vérios dispositivos, use Ctrl + clique e Shift + clique.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Para remover o bloqueio do(s) dispositivo(s), desmarque a caixa de selecdo Bloquear.

Impossivel inserir um PIN usando a tarefa Painel do operador

Atelado painel do operador vai continuar preta enquanto vocé esta inserindo um PIN com a tarefa Painel do operador
no MVP. Isso foi projetado para que o PIN ndo apareca na tela. O PIN néo serd registrado — e a tela continuaré preta
— amenos que vocé pressione Enter no teclado ou clique em @ no painel do operador remoto.

Para inserir um PIN usando o painel do operador remoto:
1 Na tela inicial do MarkVision Professional, selecione Painel do operador na lista Todas as tarefas.
2 Selecione um dispositivo usando a guia Localizagao rapida ou Pastas.

Nota: Quando um dispositivo gerenciado por MVP néao for suportado por uma tarefa especifica, seu nome vai
aparecer com uma linha em branco cruzada nas guias Localizacao rapida ou Pastas. Os dispositivos de rede
protegidos por senha sao exibidos em vermelho. Insira a senha do dispositivo para obter acesso a ele.

3 Selecione a funcdo protegida por PIN.

4 |Insira o PIN apropriado e pressione Enter no teclado, ou clique em @ no painel do operador remoto.

Impossivel inserir um PIN ou senha no RHEL 5.0

Como o SCIM (Smart Common Input Method) esta desativado por padrao no RHEL (Red Hat Enterprise Linux) 5.0, os
usuarios devem ativa-lo para inserir valores nos campos de senha e PIN no MVP.

Ativacao do SCIM no RHEL 5.0

1 Na area de trabalho do RHEL, clique em Sistema — Preferéncias = Mais preferéncias = Configuracao do
método de entrada SCIM.

No painel esquerdo, expanda o menu FrontEnd e depois clique em Configuracao global.
Na secao Op¢des, desmarque a caixa Incorporar seqiiéncia de pré-edicao na janela do cliente.

No painel esquerdo, expanda o menu Painel e depois clique em GTK.

i A W N

Desmarque todas as caixas de selecao e clique em Aplicar.
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Perguntas frequentes

Que dispositivos sao suportados por esta versao do
MarkVision?

Como eu sei quais dispositivos essa versao do MVP vai suportar?

Para obter uma lista completa dos dispositivos suportados, consulte as Notas de liberagcao no endereco
www.lexmark.com.

Posso instalar o MVP 11.2.1 em uma versao anterior
do MarkVision?

Preciso desinstalar a versao anterior do MarkVision Professional primeiro?

Seestiveratualizando do MarkVision Professional 10.0 ou posterior, instale o MVP 11.2.1 diretamente sobre aversao
antiga. O préprio MarkVision vai migrar as configuracdes existentes para a nova versdo na préxima vez que for
executado.

Notas:
® Certos plug-ins, como solicitagdes especiais de produto das versdes anteriores, podem nao receber suporte
do MVP 11.2.1.

® Antes de atualizar de uma versao anterior, compare a lista de plug-ins instalados no seu sistema com a lista
dos plug-ins para o MVP 11.2.1 listado nas notas de liberacao. Selecione Atualizar de software (Gerenciar
Pluglns) na lista Todas as tarefas na tela inicial do MarkVision Professional para ver uma lista dos plug-ins
atualmente instalados no servidor MVP.

® Entre em contato com a pessoa de suporte do seu sistema se alguns dos seus plug-ins nao receber suporte
do MVP 11.2.1.

Tenho plug-ins instalados com a versao anterior A
funcionalidade desses plug-ins esta incluida nesta
Versao?

Meus plug-ins ainda vao funcionar se eu atualizar para o MVP 11.2.1?

Todos os principais plug-ins de suporte funcional e de dispositivo que foram disponibilizados para o MarkVision
Professional 11.2 foram incorporados no MarkVision Professional 11.2.1. Se vocé tiver plug-ins especificos de
conserto de campo ou plug-ins de cédigo personalizado instalados com a sua versao, verifique a lista dos plug-
ins incluidos no MarkVision Professional 11.2.1 nas Notas de Liberacdo antes de atualizar. As Notas de Liberacéo
estdo disponiveis no endereco www.lexmark.com.
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Como acelerar a localizacao de dispositivos?

Limitar o escopo da velocidade de localizacao acelerara o processo?

O tempo que o MarkVision Professional demora para localizar os dispositivos varia conforme o escopo da
localizagdao. Uma localizagdo de dispositivos que abrange varias sub-redes (133.122.0.0) exige mais tempo do que
a localizacao de dispositivos que inclui uma uUnica sub-rede (133.122.123.0).

Qual é a melhor hora para localizar dispositivos?

Na tarefa Programacao, o Servidor do MarkVision permite executar localiza¢cdes na rede uma vez, diariamente,
semanalmente ou mensalmente. As localizacdes de dispositivos podem ser programadas para ocorrer fora do
horario comercial, quando o trafego na rede é menos intenso. Programe uma localizagdo de dispositivo recorrente
para garantir que a lista de dispositivos esteja atualizada.

Por que minha primeira localiza¢ao apds uma reinicializacao é mais lenta que as posteriores?

O Servidor do MarkVision esta criando seu cache de memaéria com informacodes sobre dispositivos juntamente
com a primeira localizacdo. As informacdes ja estardo no cache na préxima localizagao.

Quais sao as diferencas entre o Cliente da Web e o
Aplicativo cliente do MarkVision ?

Cliente da Web do MarkVision versus Aplicativo Cliente do MarkVision

O aplicativo autdbnomo pode ser instalado localmente na estacao de trabalho do usuario. Os arquivos do Cliente
do MarkVision sao copiados para o computador do usudrio durante o processo de instalagao. O cliente baseado
em navegador é uma versao do cliente que pode ser acessada através de um navegador da Web suportado. Eles
sdo, essencialmente, 0 mesmo programa. Todas as pastas, os filtros e os dispositivos gerenciados pelo Servidor do
MarkVision estdo disponiveis para os usuarios do aplicativo e do cliente, se o usuario tiver acesso a eles.

Quais plug-ins sao necessarios?

O Cliente da Web do MarkVision requer a instalacao do plug-in de navegador Java. Como o Cliente da Web do
MarkVision é executado através de um navegador da Web, ele pode acessar o Servidor do MarkVision a partir de
qualquer computador da rede.

Por que alguns dispositivos nao estao disponiveis?

Por que alguns dispositivos estao riscados?

Os dispositivos que estao riscados nao suportam a tarefa selecionada. Por exemplo, nem todas as impressoras
podem reportar seus niveis de toner. Quando isso ocorre, 0 nome do dispositivo ndo habilitado para a tarefa
selecionada tem uma linha riscando-o.

Se um dispositivo selecionado ndo suportar a tarefa atual, o MVP respondera da seguinte maneira:

® Quando for selecionado um Unico dispositivo, serd exibida a mensagem Dispositivo incapaz de
realizar tarefa.
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Quando forem selecionados vérios dispositivos e um ou mais deles ndo suportar a tarefa atual, ocorrerd uma das
seguintes situac¢oes:

® Para tarefas somente leitura (como status e niveis de toner), o MVP exibird a mensagem Dispositivo
incapaz de realizar tarefaemvezdasinformacdesdatarefadessedispositivo. Todososdispositivos
suportados terdo suas informagdes exibidas.

® Para tarefas de configuracdo de varios dispositivos, o MVP avisa que alguns dispositivos ndo serdo afetados
pela tarefa porque ndo suportam a funcdo ou o recurso que esta sendo configurado.

Por que alguns dispositivos sao exibidos em vermelho?

Os dispositivos exibidos com texto em vermelho sdo protegidos por senha. Para obter acesso a um dispositivo
protegido por senha, use a tarefa Digitar senha do dispositivo para ter acesso ao dispositivo durante a sessao.
Acesse a tarefa Digitar senha do dispositivo na lista Todas as tarefas da tela inicial do MarkVision Professional.

Um administrador também pode adicionar a senha de um dispositivo a tarefa Gerenciar lista de senhas globais.
Se um usudrio tiver acesso a tarefa Gerenciar lista de senhas globais, ele podera acessar todos os dispositivos
gerenciados pelo MVP cujas senhas estejam incluidas na lista. Como a tarefa Gerenciar lista de senhas globais da
acesso a senhas de dispositivos importantes, o acesso a ela deve ser limitado ao pessoal administrativo.

Arquivos confidenciais sao exibidos durante a visualizacao do contetido de unidades de disco rigido
criptografadas?

Se vocé usar a tarefa Dispositivos de armazenamento para exibir de forma segura uma unidade de disco rigido
criptografada, as Unicas informagdes que estardo disponiveis serdo o nome do arquivo, seu tipo e tamanho e a
data em que o arquivo foi salvo no disco rigido. Ndo serd exibido o conteddo de nenhum arquivo salvo no disco
rigido.

Como eu faco backup das configuracoes do meu
Servidor MVP?

Como eu faco backup das configuragées do meu Servidor MVP nos sistemas operacionais Windows, Mac e
UNIX?

Vocé vai precisar fazer backup dos diretérios em que estdo armazenados os arquivos de dados personalizados do
MVP:

® No Windows, os diretérios padrao sao:
C:\Arquivos de Programas\Lexmark\MarkVision Server\granite\data
C:\Arquivos de programas\Lexmark\Servidor do MarkVision\granite\plugins

C:\Arquivos de programas\Lexmark\Servidor do MarkVision\mvp-tomcat\webapps
\ROOT\~plugins

® No Macintosh e UNIX, os diretérios padrao sao:
/var/spool/markvision/data
/var/spool/markvision/plugins

/usr/mv_pro/mvweb/www/webapps/ROOT/~plugins
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Onde esta localizado o arquivo LEIAME?

Onde esta localizado o arquivo LEIAME nos sistemas operacionais Windows e Macintosh?
Nos sistemas operacionais Macintosh, acesse o arquivo LEIAME em usr\docs\readme.
Nos sistemas operacionais Windows:

1 Clique em & ou Iniciar.

2 Cligue em Programas ou Todos os programas = Lexmark = MarkVision Professional = MarkVision
Professional = Leiame do MarkVision Professional.

Onde esta localizado o arquivo LEIAME no Servidor da Web do MarkVision?

Vocé pode acessar o arquivo LEIAME pelo link http: //<seu servidor>/markvision, onde
<seu_servidor> é o endereco IP ou 0o nome de host da maquina que executa o Servidor da Web do MarkVision.

Se o MarkVision Professional ndo for o Servidor da Web padrao, altereo URL para: http:<seu servidor>//:
9180/markvision.

Onde estao as Notas de Liberacao?

Onde posso encontrar as Notas de Liberacao do MVP?

Vocé pode encontrar as Notas de Liberagao mais recentes do MVP no endereco www.lexmark.com.

Como criar e aplicar um filtro a uma pasta?

Crie um filtro usando a tarefa Filtros.
Crie um filtro Basico ou Avancado e aplique-o a pasta.

1 Na tela inicial do MarkVision Professional, selecione Filtros na lista Todas as tarefas.

E exibida a caixa de didlogo Criacao de filtro.
2 Cligue em Novo.
3 Na caixa de didlogo Filtros, dé um nome ao filtro.

4 Selecione Basico ou Avancado.

Filtro basico

Selecione as condicbes do filtro. Se mais de uma condicdo for selecionada, especifique se um dispositivo deve
atender a alguma ou a todas as condicdes para que seja incluido na pasta.

® Tudo — O dispositivo deverd atender a todas as condi¢bes
® Qualquer um — O dispositivo deverd atender a pelo menos uma condigao para ser incluido na pasta

Filtro avancado: exemplo 1

Crie condigdes selecionando um parametro e uma operacao légica e escolhendo ou digitando um valor.
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Por exemplo, para filtrar todas as impressoras coloridas:
a Na caixa de parametros, selecione Cor.

b Na caixa de operacao, selecione Igual a.

¢ Na caixa de valor, selecione Monocromatica.

Da mesma forma que na configuragéo de filtro Basico, se a opcdo Tudo for selecionada, o dispositivo devera
atender a todas as condicbes. Se a opcao Qualquer um for selecionada, o dispositivo devera atender a pelo
menos uma condicdo para ser incluido na pasta. Se apenas uma condicéo for especificada, os botdes de opcao
Qualquer um e Tudo ficarao desativados.

Filtro avancado: exemplo 2

Para filtrar todas as impressoras com tempos limite de trabalho maiores que ou iguais a 90 segundos, faca o
seguinte:

a Na caixa parametro, selecione Tempo limite do trabalho.

b Na caixa de operacéo, selecione Maior ou igual a.

¢ Digite 90 na caixa de valor.
Como aplicar um filtro a uma pasta?
Depois de criar um filtro, aplique-o a uma pasta usando a tarefa Configuracao de pastas.

1 Natela inicial do MarkVision Professional, selecione Configuracao de pastas na lista Todas as tarefas.
E exibida a janela de configuracio da pasta.

2 Selecione uma pasta.
Se um filtro ja tiver sido aplicado a pasta, as configuragdes do filtro serdo exibidas.

3 Cliqgue em Aplicar.
Notas:

® A selecdo manual substitui os filtros. Por exemplo, se o filtro Cor igual a monocromatica for aplicado, e
vocé ja tiver selecionado manualmente varias impressoras coloridas, essas impressoras permanecerao na
pasta.

® Para aplicar um filtro criado anteriormente, clique em Carregar filtro e escolha o filtro.

O que é o MarkVision Messenger?

O que o MarkVision Messenger faz?

O MarkVision Messenger é uma ferramenta baseada em navegador que automatiza respostas a problemas ou
eventos da impressora. O MarkVision Messenger permite a criacdo de a¢des que automatizam muitas das tarefas
administrativas daimpressora. Use a interface baseada em assistente para criar acdes que monitoram atolamentos
de papel ou enviam e-mails quando ocorrem condi¢des especificas do dispositivo.
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Como acessar o MarkVision Messenger?

Acesse o MarkVision Messenger a partir do MarkVision Professional ou de um navegador da Web.

® Paraacessar o MarkVision Messenger a partir do MarkVision Professional, selecione Inicializacao do
MarkVision Messenger na lista Todas as tarefas da tela inicial do Markvision Professional.

® Para acessar o MarkVision Messenger a partir de um navegador da Web:
1 Abra um navegador da Web.

2 Digite http://<seu servidor>/messenger, onde <seu servidor>é oendereco IP ou nome
do host da maquina que esta executando o Servidor do MarkVision.

Nota: Se o MarkVision Professional ndo for o servidor da Web padréo, o endereco do MarkVision Messenger
serd:http://<seu servidor>:9180/messenger. A parte messenger do URL diferencia
maiusculas de minusculas e deve ser inserida em minusculas.

Ha suporte para IPX ou Tivoli?

Quais plataformas suportam o IPX?

O suporte ao gerenciamento de IPX s6 esta disponivel no Servidor do MarkVision executado em uma estacao de
trabalho com o Windows 2003 Server, o Windows XP, o Windows 2000 ou o Windows NT. Os clientes UNIX podem
se conectar a um Servidor do MarkVision baseado em Windows para gerenciar impressoras com o protocolo IPX.
O suporte ao protocolo IPX deve estar instalado na estacao de trabalho com o Windows 2003 Server, o Windows
XP, o Windows 2000 ou o Windows NT. Se o suporte ao protocolo IPX nao estiver instalado, a opgao IPX estara
desativada. O protocolo NetWare no servidor de impressdo suportado deve estar ativo para ser localizado.

Nota: Nem todos os dispositivos estdao disponiveis através do suporte IPX.
Como posso instalar o IPX?

A maneira mais facil de configurar o servidor de impressdo para trabalhos NetWare em ambientes ndo-NDPS e
nao-NEPS é através do Interwin (Network Printer Utility for NetWare). O Interwin cria automaticamente todos os
objetos NetWare necessarios (objetos da fila de impressao, objetos do servidor de impressao e objetos da
impressora).

Onde encontrar suporte adicional ao Tivoli?

Se vocé usa o Tivoli com o MarkVision Professional, o novo médulo Tivoli Plus estd disponivel para download no
seguinte URL: www.lexmark.com.

Como acessar o servidor apos a instalacao?

Como acessar o Servidor do MarkVision a partir do Aplicativo Cliente do MarkVision?

O Aplicativo Cliente do MarkVision é instalado localmente e pode seriniciado como os outros programas instalados
na maquina. Por exemplo, em ambientes Windows, clique duas vezes no icone do MVP na é4rea de trabalho. Esta
versao do cliente nao utiliza um navegador da Web.

Ap0s iniciar o MVP:

1 Digite 0o nome do host ou endereco IP da maquina que esta executando o Servidor do MarkVision ou clique
em Procurar para localizar o servidor.

2 Clique em Conectar.
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3 Se as contas de usuario estiverem ativadas, insira 0 nome de uma conta de usuario e a senha associada.
4 Clique em Login.
Como acessar o Servidor do MarkVision com o Servidor da Web do MarkVision?

Como o Servidor da Web do MarkVision é baseado em navegador, abra um navegador e aponte-o para o URL do
MVP. Se o MVP for o servidor da Web padrao, o URL serd http://<seu servidors, onde <seu servidor> é o
endereco IP ou nome do host da maquina que estd executando o Servidor do MarkVision. Se o MarkVision
Professional nao for seu servidor da Web padrao, o URL serd http://<seu servidor>:9180.

O Cliente da Web do MarkVision abre uma janela de navegador na qual o MarkVision Professional é executado
como um miniaplicativo Java. Para executar o Cliente da Web, primeiro vocé deve ativar o suporte ao Ambiente
em Tempo de Execucdo Java da Sun no navegador da Web instalando o plug-in Java. O plug-in é fornecido nos
ambientes Windows e vocé sera solicitado a instala-lo quando executar o Cliente da Web do MarkVision pela
primeira vez.

Como localizar dispositivos?

A localizacdo de dispositivos é gerenciada pelo uso de perfis de localizacdo. Durante a configuracdo do MVP,
normalmente é estabelecido um perfil de localizacdo de dispositivo padrdo. Crie uma localizacao de dispositivo se
nao tiver sido criado um perfil durante a configuracdo inicial.

Posso usar a tarefa Gerenciar perfis de localiza¢ao?

Depois que um perfil de localizagao for criado, use a tarefa Gerenciar perfis de localizagao para localizar dispositivos.
Use a tarefa Perfis de localizacdo para localizar novos dispositivos.

1 Natelainicial do MarkVision Professional, selecione a tarefa Perfis de localizacao de dispositivo na lista Todas
as tarefas.

2 Selecione o perfil na janela Perfis de localizacéo.
3 Cligue em Iniciar.
4 O MVP se comunica com os dispositivos incluidos no perfil selecionado.
Nota: Clique em Parar descoberta para interromper uma localizacao a qualquer momento.

Nota: Para executar uma localizacdo usando o perfil Localizacdo completa ou qualquer perfil que inclua todos os
dispositivos de uma rede, é necessario usar muito da capacidade de processamento da CPU. A execu¢ao de uma
localizagao completa pode reduzir drasticamente o desempenho do Servidor do MarkVision.

Posso usar a tarefa Localizacao rapida para localizar dispositivos?

Use a tarefa Localizagdo rapida para localizar dispositivos e filtrar uma pesquisa de dispositivos para verificar a
presenca de dispositivos localizados anteriormente.
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Notas:

® Durante a pesquisa por endereco TCP/IP, localize varios dispositivos usando uma variavel curinga. Use um
zero (0) ou asterisco (¥) como caractere curinga para executar uma Localizacdo rapida em uma sub-rede da
rede. Por exemplo, para localizar todas as impressoras da sub-rede 122, digite o valor de endereco
138.188.122.0. Com isso, serdo localizados os dispositivos com os enderecos IP 138.188.122.2, 138.188.122.3,
138.188.122.4 e assim por diante.

® Se vocé inserir um endereco TCP/IP, primeiro o MVP verificard a lista de dispositivos ja localizados. Se o
endereco nao estiver na lista, o MVP iniciara uma localizagao de dispositivo para encontra-lo.

® As localizacdes IPX sé podem ser feitas por meio da tarefa Localizacdo de dispositivo.
Posso adicionar dispositivos sem criar um perfil?

E possivel localizar dispositivos sem criar um perfil. Use a tarefa Adicionar dispositivos para localizar pequenos
grupos de dispositivos.

Para usar a tarefa Adicionar dispositivos:
1 Selecione Adicionar dispositivos no menu Todas as tarefas.
2 Selecione um dispositivo ou dispositivos especificos na lista mostrada na tela e clique em OK.

Nota: Selecione a guia Excluir para selecionar dispositivos de um perfil existente que vocé nao deseja incluir
na localizacao.

3 Selecione a guia Avangado para redefinir configura¢ées de localizacdo adicionais.
4 Clique em Iniciar para iniciar a localizacao.
5 Clique em Parar para encerrar a operacédo de localizacdo atual.

Nota: Clique em Salvar como perfil para salvar os dispositivos localizados como um perfil de localizagéo.

Ccomo criar acoes?

Criacao de uma acao usando o MarkVision Messenger

As etapas a seguir sao um exemplo de como criar uma agao no MarkVision Messenger. Este exemplo de acao envia
uma mensagem de e-mail a um endereco especificado sempre que uma impressora monitorada pelo Servidor do
MarkVision entra no estado Atolamento de papel.

1 Natelainicial do MarkVision Messenger, clique em Criar novo.

2 Forneca as informacdes da agéo:
® Digite o nome da agao (obrigatério)
® Digite uma descricao para a agao (opcional)
® Digite observagdes sobre a agao (opcional)

Clique no icone de seta para a direita.
Escolha se a acao deve ser particular ou publica e clique no icone de seta para a direita.

Selecione Alertas de status do dispositivo e clique na seta para a direita.

A U AW

Escolha o evento que disparara a acao.

Selecione Atolamento de papel na lista Eventos e clique na seta para a direita para adicionar Atolamento
de papel a caixa Eventos selecionados.
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7 Clique na seta para a direita. Escolha um método de selecao de dispositivo.
8 Cliqgue em Monitorar todos os dispositivos no Servidor do MarkVision e na seta para a direita.

9 Selecione o tipo de comando que serd executado pelaacao. Clique em Enviar um e-mail SMTP e na seta para
a direita.

10 Se ndo tiverinserido configuragdes para seu servidor SMTP, digite as informacdes do servidor de e-mail SMTP
(por exemplo, servidor de email .minhaempresa.com).

11 Na caixa De, digite um endereco de e-mail.
12 Clique na seta para a direita.

13 Redija uma mensagem de e-mail.
* Na caixa Para, digite o endereco de e-mail do destinatario da mensagem.
® Para colocar alguém na cépia (Cc), digite o endereco de e-mail apropriado na caixa Cc.
® Para este exemplo, digite Atolamento de papel na caixa Assunto.

Na caixa Corpo, digite H& um atolamento de papel em:$ {source.ipAddress} modelo:
$ {source.model} eclique na seta para a direita.

Nota: source.ipAddress e source .model sdo palavras-chave. Vocé pode seleciona-las na lista
Palavras-chave e mové-las para a caixa Corpo clicando na seta para a direita. A palavra-chave
source. ipAddress contém o endereco de rede TCP/IP (se aplicavel) do servidor de impressao ao qual
aimpressora esta conectada. A palavra-chave source .model contém o nome do modelo daimpressora.
Ha muitas palavras-chave disponiveis no MarkVision Messenger. Encontre uma descri¢cao de cada uma
delas na caixa Detalhes da palavra-chave, sob a lista Palavras-chave.

14 Selecione o tipo de filtro para a acao:
* Disparar quando ativo — Envia um e-mail sempre que a impressora entrar no estado Atolamento de
papel
¢ Disparar quando ativo ou eliminado — Envia um e-mail sempre que a impressora entra ou sai do estado
Atolamento de papel

® Personalizar — Cria um script de filtro personalizado
15 Clique em Disparar quando ativo e no icone de seta para a direita.
E exibido um resumo da acéo.
16 Clique em Sim para ativar a acao.
Quais sao os resultados dessa acao?

Se uma impressora monitorada pelo MarkVision Professional entrar no estado Atolamento de papel, serd enviado
um e-mail para o endereco especificado. O assunto serd "Atolamento de papel”, e o corpo serd semelhante a “Ha
um atolamento de papel em: 123.123.123.123, modelo: impressora genérica”. Neste exemplo, 123.123.123.123 é
o endereco de rede TCP/IP do servidor de impressdo ao qual aimpressora esta conectada e impressora genérica
€ o nome do modelo da impressora.
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Como alterar a porta do Servidor da Web do
MarkVision?

Alteracao da porta HTTP 9180 para a porta HTTP 80

A porta pela qual o Servidor da Web do MarkVision responde a solicitacdes da Web é configuravel. Pode ser preciso
alterar a configuragao de porta para simplificar o URL do Cliente da Web passando da porta HTTP 9180 para a porta
HTTP 80. Uma vez que a porta HTTP 80 é a porta padrao dos navegadores da Web, a definicdo da porta HTTP como
80 elimina a necessidade de especificar a porta 9180 no URL do MarkVision.

Altere a porta do Servidor da Web do MarkVision editando o arquivo server.xml localizado em:

®* NoWindows: C: \Arquivos de programas\Lexmark\Servidor do MarkVision\mvp-tomcat
\conf\

® No Mac, no Linux e no UNIX: /usr/mv_pro/mvweb/www/conf

No arquivo server .xml, localize a seguinte secao de tags:

<!-- changed to 9180 for non-default web server -->
<httplOwebconnector

port="9180"

secure="false"

maxThreads="100"

maxSpareThreads="50"

minSpareThreads="10" />

Copie a secao e cole-a abaixo do original. Sob este titulo, altere o valor de port= para 80 e salve as alteragdes.
Pare e reinicie o servico do servidor da Web para tornar as alteracdes operacionais. Isso permitira que o Servidor
da Web do MarkVision aceite solicitacbes de ambas as portas.

Além disso, vocé pode alterar a porta do servidor no Linux e no UNIX executando o script setup.mvjservere
seguindo as instrugdes apresentadas.

Qual porta devo usar?

O Servidor da Web do MarkVision s6 pode ser definido para ouvir na porta 80 desde que nenhum outro servidor
da Web esteja utilizando a porta. Ndo remova a secdo anterior que contém o valor 9180, pois algumas funcées do
MVP podem exigir essa porta.
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Desinstalacao do MarkVision Professional

Desinstalacao no Windows e no Mac 0S X

Desinstalacao a partir do Windows

1 No Windows XP e versdes anteriores, clique em Iniciar.

2 Cliqgue em Programas ou Todos os programas = Lexmark = Desinstalacao do software da Lexmark.

3 Siga asinstrucdes na tela.

Localizacao padrao de arquivos de programa
* Aplicativo MarkVision — C:\Arquivos de programas\Lexmark\MarkVision Professional
® Servidor do MarkVision — C:\Arquivos de programas\Lexmark\Servidor do MarkVision\Granite

Desinstalacao a partir do Mac 0S X

1 Inicie o Finder.
2 Cligue em Aplicativo —Utilitarios = MarkVision Pro Uninstall.app.
3 Clique naimagem de cadeado para obter acesso de administrador.

4 Clique no botédo Desinstalar.

Localizacao padrao de arquivos de programa
* Aplicativo MarkVision — /Application/Markvision Pro Client.app
® Servidor MarkVision
— /usr/local/lexmark
— /Applications/Utilities/MarkVision Pro Server Control.app
* Desinstalador do MarkVision — /Applications/Utilities/MarkVision Pro Uninstall.app

Desinstalacao no UNIX e no Linux

Desinstalacao do MarkVision Professional

Um administrador de sistema pode remover o pacote do MarkVision Professional usando os utilitarios da tabela
abaixo.

Dependendo do sistema operacional, marque o pacote para remogao apos iniciar o programa. Vocé também pode
digitar os nomes dos pacotes que deseja remover na linha de comando. Para obter mais informacgdes, consulte a
documentacao fornecida com o sistema operacional.
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Utilitarios de remocao de pacotes

Com a autoridade root, é possivel remover o MVP usando estes utilitarios:

HP-UX sam
IBM AIX smit

Sun Solaris SPARC pkgrm

® Seestiver executando um sistema Sun Solaris, HP-UX ou IBM AlX, remova os links de menu executando o seguinte
utilitario:
/usr/mv_pro/bin/mark2cde -d

® Seestiverusando o Sun Solaris, execute o script de desinstalacao pararemover os links simbolicos criados durante
ainstalacao.

— /opt/lexmark/MVJclient.unlink
— /opt/lexmark/MVJserver.unlink

Remocao de diretorios compartilhados

Os utilitarios de remocgao de pacotes geralmente nao removem diretdrios compartilhados por mais de um pacote.
Depois de remover todos os pacotes do MVP, talvez seja necessario remover alguns diretérios manualmente.

Para saber se restou algum diretério apos a remocao de todos os pacotes, verifique o diretério de instalacdo do MVP.
Por padréo, ele é instalado nos seguintes locais:

solaris
® /opt/lexmark/mv_pro

® /var/spool/markvision

HP-UX
® /opt/lexmark/mv_pro

® /var/spool/markvision

Linux
® /usr/local/lexmark/markvision

® /var/spool/markvision

IBM AIX
® /usr/lpp/markvision pro
® /var/spool/markvision
Nota: Outros softwares podem ser encontrados nos

diretérios /opt/lexmark, /usr/local/lexmark, /usr/spool/lp/markvision
ou /var/spool/markvision. Se houver outros softwares nesses locais, ndo exclua o diretério.
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Apéndice

Menu de controles de acesso

Dependendo do tipo de dispositivo e opgdes instaladas, alguns Controles de Acesso (conhecido em alguns
dispositivos como Fung¢des de Controle de Acesso) podem ndo estar disponiveis para o seu dispositivo.

(Fungées de controle de acesso

Catélogo de enderecos

O que isso faz?

Controla a capacidade de desempenhar pesquisas em catélogo
de enderecos nas fungdes Digitalizar para o fax e Digitalizar para
e-mail

Escolhe o idioma na tela inicio

Controla 0 acesso ao recurso de Escolher Idioma no painel de
controle da impressora

Diminuicao de Cor

Controla a capacidade de usar o recurso Diminuicdo de cores
para as funcdes de digitalizacdo e copia

Menu Configuracao

Protege o acesso ao Menu Configuragao

Impressao em cores de copia

Controla a capacidade de desempenhar func¢des de cores de
copia. Os usuarios que sdo negados terao que usar copiar seus
trabalhos em preto e branco

Funcdo de Copia

Controla a capacidade de usar a Funcao de Cépia

Criar pasta de marcadores no dispositivo

Controla a capacidade de criar novas pastas de marcadores no
dispositivo

Criar pasta de marcadores remotamente

Controla a capacidade de criar novas pastas de marcadores a
partir da tarefa de Gerenciamento de pasta de marcadores na
lista Todas as tarefas.

Criar perfis

Controla a capacidade de criar novos perfis

Funcdo de e-mail

Controla o acesso a funcdo Digitalizar para e-mail

Configuracdo eSF

Controla acesso a configuracdo de qualquer aplicativo eSF
instalado

Funcdo de Fax

Controla o acesso a funcdo Digitalizar para fax

Atualizagdes de firmware

Controla a capacidade de atualizar firmware de qualquer outra
fonte além da unidade flash. Arquivos de firmware que sao
recebidos por FTP, através do servidor MVP, etc., serdo ignorados
(excluidos) quando esta funcao é protegida.

Impressao colorida da unidade flash

Controla a capacidade de Impressao colorida da unidade flash.
Os usuarios que sao negados terdo que usar imprimir seus
trabalhos em preto e branco

Atualizagao de firmware da unidade flash

Controla a capacidade de atualizacao de firmware da unidade
flash

Impressao da unidade flash

Controla a capacidade de impressao da unidade flash

Digitalizacao para a unidade flash

Controla a capacidade de digitalizar documentos para a unidade
flash
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Funcoes de controle de acesso

O que isso faz?

Funcdo de FTP

Controla o acesso a funcado digitalizar para FTP

Acesso a trabalhos retidos

Protege a funcdo de acesso a trabalhos retidos

Gerenciar atalhos no dispositivo

Protege acesso a secdo Gerenciar atalhos do menu Configuragao
no painel de controle da impressora

Rede Portas/menu no dispositivo

Protege acesso a se¢do Rede/portas do menu Configuragao no
painel de controle da impressora

Alteracbes na configuracdo do adaptador da rede NPA

Quando desativado, todas as alteracdes na configuracdo do
adaptador de rede NPA sdo ignoradas

Bloquear painel do operador

Protege o acesso ao bloqueio do painel do operador. Os usuarios
que sdo negados acesso ndo podem ativar ou desativar o
bloqueio do painel de controle da impressora.

Configuracdo da placa opcional no dispositivo

Controla acesso a secao Configuracdo da placa opcional do
menu Configura¢do no painel de controle da impressora. Isto é
aplicavel somente quando a placa opcional com op¢des de
configuracao estiver instalada no dispositivo.

Menu Papel no dispositivo

Protege acesso ao menu Papel do painel de controle da
impressora.

Menu Papel remoto

Protege acesso a tarefa Configuracao de papel na lista Todas as
tarefas.

Impressao PictBridge

Controla a capacidade de imprimir de uma camera digital com
PictBridge conectada.

Alteracbes na configuracdo do dispositivo PJL

Quando desativado, todas as alteracdes de configuracdes no
dispositivo requeridas por trabalhos de impressao de entrada
serao ignoradas.

Liberar Fax Retidos

Controla a capacidade de liberacdo de fax retidos (impressdo).

Gerenciamento de certificado remoto

Quando desativado, ndo é mais possivel gerenciar certificados
usando a ferramenta de gerenciamento remoto. O gerencia-
mento de certificados é limitado a operagdes disponiveis a partir
do painel de controle da impressora e MVP.

Gerenciamento Remoto

Controla acesso a configuracdo da impressora e fungdes da
ferramenta de gerenciamento remoto, como o MarkVision
Professional. Quando protegido, nenhuma definicao de confi-
guragao da impressora pode ser alterada, exceto através do
canal de comunicagao segura (como o fornecido por uma insta-
lagao do MarkVision Professional adequadamente configurado).

Menu Relatérios no dispositivo

Protege acesso ao menu Relatérios do painel de controle da
impressora

Menu Engenheiro de servicos no dispositivo

Protege acesso ao menu Engenheiro de servico no painel de
controle da impressora

Menu Configuragdes no dispositivo

Protege acesso a secao Configuragdes gerais e de impressao do
menu Configura¢do no painel de controle da impressora
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Funcbes de controle de acesso O que isso faz?

Solucdo 1a 10 O controle de acesso a solucédo 1 até a solucdo 10 pode ser
atribuida a aplicativos eSF instalados e/ou perfis criados pelo
LDSS. O controle de acesso para cada solucao é atribuida na
criacao ou configuracao do aplicativo ou peffil.

Menu Suprimentos no dispositivo Protege acesso ao menu Suprimentos do painel de controle da
impressora
Perfis do usuario Controla acesso a perfis, como atalhos de digitalizacao, fluxo de

trabalho, ou aplicativos eSF

Configuragdes de Importacao/Exportacao da Web Controla a capacidade de importar e exportar arquivos de confi-
guracdo da impressora (arquivos UCF) no MVP
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AViSOS

Aviso de licenca

Este produto contém software desenvolvido pela e com direitos autorais da Lexmark

Além disso, o software do produto pode conter:

® Software licenciado sob as clausulas da versao 2 da GNU General Public License e/ou da versao 2.1 da GNU Lesser
General Public License

® Software licenciado sob outras licencas.

Clique no titulo do documento que deseja revisar:
® Licencas de terceiros

O software de terceiros coberto por essas licencas de terceiros é software gratuito; vocé pode redistribui-lo e/ou
modifica-lo sob os termos das licencas acima citadas. Essas licencas nao lhe concedem nenhum direito sobre o
software do qual a Lexmark possui direitos autorais.

Codigo-fonte do software

Este produto inclui o software JmDNS 0.2 desenvolvido e distribuido por Arthur van Hoff e Ric Blair e distribuido de
acordo com a versdo 2.1 da GNU Lesser General Public License (http://www.gnu.org/copyleft/lesser.txt). O cédigo-
fonte esta disponivel localmente em:

— Windows: <diretdrio de instalagao>\Servidor do MarkVision\granite\src\jmdns_src.zip
— Linux/Mac: /usr/mv_pro/src/jmdns_src.zip

— Novell: SYSALEXMARK\MVPS\SRC\JMDNS_SRC.ZIP
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Glossario de termos de seguranca

Autenticacao

Autorizacao

Building Blocks

Controles de Acesso

Grupo

Modelo de Seguranca

Um método para identificar com seguranca um usuario.

Um método para especificar quais funcdes estao disponiveis a um usudrio, por
exemplo, o que é permitido ao usudrio fazer.

Ferramentas de autenticacdo e autorizacdo para usar no MVP. As escolhas
incluem senha, PIN, Contas internas, LDAP, LDAP + GSSAPI, Kerberos 5 e NTLM.

Configuragdes que controlam se um menu, funcdes e defini¢cdes de um dispo-
sitivo individual estao disponiveis e para quem. Também conhecido como
Funcbes de controles de acesso em alguns dispositivos .

Uma grupo de usudrios compartilhando caracteristicas comuns.

Um perfil criado e armazenado no MVP, usado em conjunto com os Controles
de acesso para gerenciar fun¢des do dispositivo.

Glossario de termos de seguranca
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