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AQUI tinha um AP antes

1.0 INTRODUCAO

1.1 Informacao sobre o produto

O Access Point Wireless (AP - ponto de acesso) PN-AP54G da Pacific Network é o bloco basico para a construgéo de uma rede
wireless infraestrutura LAN. O produto permite conexao entre uma rede com cabeamento e outra rede wireless, composta de
S|ste s de notebook, computadores de mesa, print servers (servidores de impressao) e outros equipamentos.

gePN-A 54G age como uma ponte entre a estrutura LAN com cabeamento e os clientes wireless. A conexao de mutiplos pontos

so permite aumentar o alcance de cobertura da rede wireless, e assim os equipamentos moveis de computagao poderao
mover-se de uma banda de ponto de acesso para uma banda de outro ponto de acesso. Como resultado, os clientes wireless
podem percorrer livremente de um ponto de acesso a outro e continuar a manter conexao com arede.

Para maior segurangca em rede wireless, o PN-AP54G fornece multiplas medidas de prote¢ao, como especificada abaixo:

Opgao de desligar o SSID (service set identification — identificagéo de grupo de servigo), nome de rede wireless para
radiodifusao, de modo que somente esta¢des que tenham SSID possam ser conectadas.

Criptografia de seguranca WEB de 64/128/152 bits

Autenticacdes WPA/WPA2 e WPA-PSK/WPA2-PSK

Criptografia de segurancga TKIP/AES

VPN pass-through para transmissao segura de dados sensiveis

O PN-AP54G da Pacific Network esta em acordo com os padrdes IEEE 802.11g/b, com taxa de transmissao de dados de até
54Mbps. Utiliza 2x to 3x eXtended Range™ WLAN transmission technology (tecnologia de transmissdo com faixa
extendida), o que permite um alcance de transmissao de 2 a 3 vezes em relagéo as solugdes tradicionais IEEE 802.11g/b. Afaixa
de transmissao foi aumentada de 4 a 9 vezes. E compativel com todos os produtos IEEE 802.11g e IEEE 802.11b.

1.2 Caracteristicas
. Compativel com os padrées IEEE802.11g, IEEE802.11b, IEEE802.3 e IEEE802.3u.
Utiliza tecnologia de transmissao wireless LAN 2x to 3x eXtended Range™
Suporta taxas de transferéncia de dados wireless LAN de 54/48/36/24/18/12/9/6 Mbps ou 11/5,5/3/2/1 Mbps.
Fornece criptografia de seguranca de dados WEP de 64/128/152 bits.
Fornece autenticacoes WPA/WPA2 e WPA-PSK/WPA2-PSK e criptografia de seguranca TKIP/AES.
Servidor DHCP embutido que fornece distribuigdo de IP address (enderego de protocolo de internet) dindmico.
Suporta MAC address filtering (filtro de enderego MAC).
Suporta multiplos modos de operagao: Access Point (ponto de acesso), Client (cliente), Repeater (repetidor), Point to
Pomt(ponto a-ponto) e Pointto Multlpomt(ponto a-multiponto).
Suporta sistemas de apoio TCP/IP, DHCP, SNMP.
Suporta Traffic statistics (estatisticas de trafego).
Suporta firmware upgrade (atualizagao de instrugdes de programa armazenadas em memoria ROM).
Suporta administragdo remota e de Web.

1.3 Painel
1.3.1 Painel Frontal

O painel dianteiro do AP consiste em 4 LEDs indicadores, com fungao de mostrar as conexoées. Visto da esquerda para direita, a
tabela mostrada na figura 1-1 descreve as fungoes dos LEDs do painel frontal.

EMPACIEIC
CIRRTELT L - - - - - - -

ended Range™ PWR SYS WLA WAN e 2

ireless Router PN-U&RS‘IZG

FIGURA 1-1: Painel frontal

NOME ACAO |DESCRICAO
POWER Apagado | Desligado
(ligado/desligado) | Aceso | Ligado

Aceso O AP esta inicializando
?si?gnlfg Piscando | O AP esta trabalhando normalmente

Apagado | O AP esta com erro de hardware
Apagado | Nao ha dispositivo conectado na porta correspondente
LAN Aceso | Ha dispositivo conectado na porta correspondente, mas esta sem atividade
Piscando | Ha dispositivo ativo conectado na porta correspondente
Apagado | Funcdo Radio Wireless estd desativada
Piscando | Fungao Radio Wireless esta ativada
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1.3.2 Painel traseiro
Daesquerda para a direita, como mostrado nafigura 1-2, o painel traseiro contem as seguintes caracteristicas:
Antena wireless destacavel

Botdo Reset (reiniciar) para retornar aos parametros default (pré-definidos) de fabrica.
Existem dois modos de reiniciar o ponto de acesso:

1. No utilitario de Web do produto utilizar a funcdo Factory Default em System Tools (ferramentas) > pagina Factory
Defaults.
2. Usar o botao Reset de fabrica: Primeiro desligue o ponto de acesso; depois pressione e segure o botdo Reset enquanto liga o
equipamento, aguardando por 3 segundos, até o sistema de LEDs acender. Por ultimo libere o botdo Reset e espere o reboot
(carregamento) do equipamento.
Observacao: Verifique se 0 AP esta ligado antes que seja reinicializado completamente.

Uma porta RJ45—LAN 10/100Mbps para conexdo com hub ou switch.

Entrada AC para fonte de alimentacgao. A fonte é fornecida com o produto, na especificagao 110V 60Hz. Para utilizar em
voltagem 220V, favor utilizar um conversor de voltagem 110V/220V.
Observacao: O uso da fonte em voltagem 220V ou do produto com fonte diferente da especificada
podera danificar o produto de forma definitiva, com a perda total da garantia.

I
|
|

I o L
m . RESET @ g m
FIGURA 1-2: Painel traseiro
2.0 GUIADEINSTALAGCAO
2.1 Configuracao de sistema requerida

Acesso a servigo de bandalarga (DSL/Cable/Ethernet)

Modem DSL/Cable com conector RJ45

Router (roteador) Ethernet de bandalarga CO N F E R I R

Protocolo de internet TCP/IP instalado em cada computadorPC -

Browser (programa folheador) de ‘internet Web, como Microsoft Internet Explorer 5.0 ou mais- ai‘uallzado Netscape
NaV|gator6 0 oumais atualizado.

. Equlpamentos compativeis com os padrdes 802.11g ou 802.11b, tais como os adaptadores CardBus PN- CBS4G RCI
Adapter PI\L PC54G ou USB PN-USN54G. )

!

2.2 Amblentedeums,,t,,a,jggao

. NZo instale o produto em contato direto-comaluz solar ou proximo a aquecedor. ———
Mantenha o produto em local ventilado, com um espaco livre minimo de 5 cm em todos os lados.
Temperatura de operagao: 0°C~40°C.
Umidade de operagéo: 10%~90%RH, sem condensagao

2.3 Conectando o produto

AFigura 2-1 é um exemplo de uma rede infraestrutura com o AP PN-AP54G. Uma rede infraestrutura contem um ponto de acesso
ou um roteador wireless. Para uma conexao tipica de AP, siga os passos abaixo:

1. Vocé precisara de um acesso em banda larga para Internet (Cable ou DSL) em sua casa ou escritério. Consulte informagéo
sobre assinatura de linha com seu provedor de Internet para a instalagdo do modem.

2. Conecte o modem Cable/DSL a um roteador. Instale o roteador.

3. Localize um local adequado para o ponto de acesso. O melhor lugar costuma ser normalmente préximo ao centro da area em
que os computadores PCs wireless serdo conectados. O lugar tem que estar de acordo com as recomendagdes do ambiente de
instalacao, item 2.2.

4.Ajuste a dire¢do da antena. Aposicao vertical costuma ser a mais recomendada.

5. Conecte oroteador Ethernet de bandalarga ao AP. Ligue o AP.

6. Se vocé estiver conectando a um computador PC de mesa ou notebook em sua rede, instale um adaptador wireless Pacific
Network em seu computador.

CabelDSL Modem
TL-WAS01G
Router or Switch 54M Waeless Accass Frint

’ TL-WAS01G

54M Wilrelzss Acosss Paint

@ @ FIGURA 2-1: Exemplo de rede infraestrutura com PN-WA501G
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3.0 CONFIGURAGAOTCP/IP

Apos conectar o AP PN-AP54G em sua rede, vocé devera configura-lo. O IP address (endereco de IP - protocolo de internet)
default pré-estabelecido de fabrica do ponto de acesso é 192.168.1.1 e a Subnet Mask (mascara de subrede) default é
255.255.255.0. Estes valores podem ser vistos da LAN. Eles podem ser mudados conforme desejado, como no exemplo
utilizando valores default neste manual.

Conecte os computadores PCs locais ns portas LAN do AP. Existem 2 formas para configurar o enderego de IP de seus Pcs:

Configurar o enderecgo de IP manualmente:
1. Instale o protocolo TCP/IP para seus PCs. Se necessitar de instrugdes, veja em Apéndice B: “Configurando os PCs”.
2. Configure os parametros de rede. O endereco IP address ¢ 192.168.1.xxx (“xxx” de 2 a 254), a Subnet Mask
(mascara de subrede) 255.255.255.0, e Gateway (porta de comunicagao) 192.168.1.1 (enderego de IP default do AP).

Obter enderego de IP automaticamente:

1. Selecione o protocolo TCP/IP na opgédo “Obtain an IP address automatically” (obter um endereco de IP
automaticamente) em seu PC. Se necessitar de instrugdes, veja Apéndice B: “Configurando os PCs”.
2. Desligue 0 AP e 0s PCs. Em seguida ligue 0 AP, e reinicie os PCs. O servidor DHCP embutido nomeara enderecos IP para

0s PCs que estédo sendo configurados.

O préximo passo sera executar o comando Ping (Packet Internet Gropher — verificador de conexdes) no comando prompt
(pronto, de inicio de linha, que informa drive e caminho) para verificar a conexao de rede entre seus PCs e o AP. O exemplo
seguinte esta em Windows 2000 OS.

Abra o comando prompt, Insira ping 192.168.1.1, depois pressione Enter.
Pinging 192_.168_.1_.1 with 32 hytes of data:

Reply from 192.168.1.1: hytes=32 time<iBms TTL=64
Reply from 192.168.1.1: hytes=32 time<1Bms TTL=64
Reply from 192.168.1.1: hytes=32 time<1Bms TTL=64
Reply from 192.168.1.1: hytes=32 time{1B8msz ITL=64

Ping statistices for 192_168.1.1:

Packetz: Sent = 4. Received = 4. Lost = B (Bx loss)>,
Approximate round trip times in milli—seconds:

Minimum = Bms, Maximum = Bmz,. Average = Bms

FIGURA 3-1: Resultado do comando ping — sucesso

Se oresultado for similar ao mostrado pelafigura 3-1, significa que a conexao entre o PC e 0 AP foi estabelecida.

Pinging 192 _168.1.1 with 32 huytes of data:

Request timed out.
Request timed out.
Request timed out.
Request timed out.

Ping statistics for 192.168.1.1:

Packetsz: Sent = 4, Received = B, Lost = 4 {(188x loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = Bms, Average = Bms

FIGURA 3-2: Resultado do comando Ping — falha

Se o resultado for similar ao mostrado pela figura 3-2, significa que seu PC néo esta conectado ao AP. Siga entdo os passos
abaixo:

1. Aconexéao entre o PC e 0 AP esta correta?
Observacao: Os LEDs da porta LAN do AP e do adaptador do PC deverao estar ligados.

2. Aconfiguracao TCP/IP do PC estéa correta?
Observacgao: Se o endereco IP do AP for 192.168.1.1, o endereco IP devera estar na faixa de 192.168.1.2 ~ 192.168.1.254,
comgateway 192.168.1.1.
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4.0 CONFIGURAGAO DO PONTO DE ACESSO

Este topico descreve as fungdes chave de cada pagina web.

4.1 Login (conexao)

A utilizagdo de um utilitario Web (Internet Explorer ou Netscape Navigator) possibilita uma facil configuracdo e administragcao do
ponto de acesso. O utilitario podera ser usado em qualquer sistema Windows, Macintosh ou UNIX OS através do browser
(folheador) de Internet.

Conecte ao AP digitando na barra de enderegos http://192.168.1.1 do web browser.

| httpjf192.188.1.1 |

FIGURA 4-1: Login — Conexao ao ponto de acesso AP

Em seguida aparecera uma tela similar a mostrada pela figura 4-2. Insira a palavra “*admin”, nos espagos User Name (nome
de usuario) e Password (senha), ambos em letra minuscula. Depois clique no botdo OK e pressione atecla Enter.

? Pleaze type vour uzer name and passwiord.
Site: 192168.11

Fiealm

Uszer Mame iadmln

Password i"""ﬁ

[~ Save this pazsword in your password list

Ok, I Canecel i
FIGURA 4-2: Login — Conexao ao Windows

Observacao: Se a tela acima nao iniciar, significa que seu browser de internet esta configurado em proxy restrita (procurador).
Entre em Iniciar > Tools menu (painel de controle) > Internet Options (ferramentas do sistema) > Connections (conexdes) > LAN
Settings (configuragao de rede) e, na tela que aparecer, cancele a configuragdo Using proxy (usando procurador) e clique em OK
para finalizar.

Apos obter login (conexao com sucesso), o AP podera ser configurado e administrado, por meio de 6 menus principais,
localizados a esquerda do utilitario de internet, que sdo: Status, Network, Wireless, DHCP, Wireless Advanced
Settings e System Tools. Submenus estardo disponiveis apds clicar nos menus principais. Aparecera a direita do utilitario
explicacdes detalhadas e instrugbes das paginas correspondentes. Para confirmar qualquer alteragéo feita na pagina clique no
botédo Save (salvar).

4.2  Status

Esta pagina mostra as informagdes atualizadas e as configuragdes, mas somente paraleitura.

1. Network (rede): Mostra a configuragao atual e informacdes de rede, incluindo o enderego de MAC, enderego de IP e
Mascara de Subrede.

2. Wireless: Mostra informagdes basicas e informacgdes das fungdes wireless, incluindo Operating Mode (modo de
operacdo), SSID, Channel (canal), Mode (modo), MAC address (endereco de MAC) e IP Address (enderego de IP).

3. Traffic Statistics (estatisticas de trafego): Mostra informagdes de transmissao de dados.

4, System Up Time (tempo de operagédo): Mostra o tempo de operacdo do sistema desde o momento que o

equipamento foiligado ou reiniciado.
System Status

Wired

MAC Address:
IP Address:
Subnet Mask:

00-03-7F-BE-FO-FB
19216811

255.265.255.0

Wireless
Wireless Radio:
Channel:
Mode:
MAC Address:
IP Address:

Disabled
6

54Mbps (802.119)
00-03-7F-BE-FO-F8
192.166.1.1

Traffic Statistics

Bytes:
Packets:

Received Sent
0 1]
0 0

System Up Time:

0 day(s) 00:08:23 Refresh

FIGURA 4-3: AP Status
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4.3 Network
Nesta pagina podera ser configurado os parametros IP de rede.

Network

MAC Address: 00-03-7F-BE-FO-F&

IP Address: [192 168.1.1
SubnetMask:  |255 255255 |

SEVE |

FIGURA 4-4: Network

1. MAC Address (endereco de MAC): Endereco fisico do AP, visto pela rede LAN. O valor ndo pode ser modificado.

2. IP Address (enderego de IP): Insira o enderecgo de IP de seu AP em notagdo decimal. O default pré-estabelecido de
fabrica¢192.168.1.1.

3. Subnet Mask (mascara de subrede): Cédigo de enderego que determina o tamanho da rede. Normalmente ¢ utilizado

255.255.255.0.

Observacgoes:
a. Se o endereco de IP for alterado, use o novo IP para conex&o (login) do AP.

b. Se o0 novo enderecgo de IP escolhido ndo for o mesmo da subrede, o endereco de IP conciliado no servidor DHCP nao
seralevado em conta, até que sejareconfigurado.

4.4 Wireless
Existem quatro submenus no menu wireless, conforme mostrado pela figura 4-5: Basic Settings, Security Settings, MAC
filtering e Wireless Statistics. Clique em qualquer um deles para configurar afungéo correspondente.
- Wireless
+ Basic Settings

+ Security Settings
+ MAC Filtering
+ Wireless Statistics

FIGURA 4-5: Menu Wireless
Wlan Settings

4.4.1 Basic Settings (configuragdes basicas) aamer [T ]
Escolha basicas das configuragdes de rede wireless, conforme mostrada na Mode:  [BaMbps 2 11g) x|
figura 4-6. e
' Disable Wireless
@ Access Point
ssiy: - [TP-LINK
¥ Enable 551D Broadcast
 Client
[~ Enable WDS

cssin: |

= MAC of AP:

" Repeater

MAC of AP:

" Bridge (Point to Point)

MAC of AP:

 Bridge (Point to Multi-Point)

MAC of AP1:
MAC of AP2:

A . . _ . ~ wacoraps: [
FIGURA 4-6: Wireless Settings — configuragdes i

I” Reboot

SLrvey
Save
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-Channel (canal): O campo determina a frequéncia de operagéo, dependendo do canal de operagao escolhido. O canal
somente devera ser mudado caso notar problemas de interferéncia com algum outro ponto de acesso nas proximidades.

-Mode (modo)— Seleciona o modo wireless desejado, com as seguintes opgoes:

‘54Mbps (802.11g) — permite a conexao do AP com estag¢des wireless 802.11 ge 802.11 b.

*11Mbps (802.11b)— permite apenas a conexéo co AP com com estac¢des 802.11b.

Observacao: A configuragao default € 54Mbps (802.11g), que permite conexdo do AP com ambas as opgdes 802.11g e
802.11b.

-Region (regido) — Seleciona o pais ou local onde o AP sera usado. Aplicagdes wireless de AP podem ndo ser permitidas em
algumas regides. Caso seu pais ou regidao nao estiver listada, contacte a agéncia governamental para assisténcia.

-Disable Wireless (desativa wireless) — Ativa e sadativa o acesso de estagdes wireless. Desativado impede as estagdes
wireless de acessar o AP.

O AP fornece cinco modos de operagao: Access Point, Client, Repeater, Bridge (point to point), Bridge (point to Multi-point).
-Access Point - Permite que as estagdes wireless clientes possam acessar o AP.

‘SSID - Insira um numero com até 32 caracteres. O mesmo SSID devera ser nomeado para todos os dispositivos wireless de
sua rede. O SSID default ¢ PACIFIC, mas recomenda-se que este nome de rede SSID seja alterado. O valor é case-sensitive,
ou seja, letra maiuscula é diferente de minuscula. Por exemplo, PACIFIC n&o é o mesmo que pacific.

‘Enable SSID Broadcast - Se for selecionado, ativa a transmissao do nome SSID no ambiente.

-Client (cliente) — Permite 1 ou mais redes remotas LANs conectar com um LAN central, e assim criar uma rede LAN virtual
extendida. Desta forma toda estagdo remota LAN podera comunicar-se com qualquer estacao central LAN, como se todas
pertencessem ao mesmo LAN fisico. As estagdes wireless ndo podem associar-se com clientes AP.

-SSID —Insira 0 SSID do AP que vocé quer acessar. Se for selecionado o radio antes de SSID, o cliente AP ira conectar-se ao AP
de acordocomo SSID.

‘MAC of AP - Insira o endereco de MAC do AP que vocé quer acessar. Se for selecionado o radio antes de do MAC do AP, o
cliente AP ira conectar-se ao AP de acordo com o MAC.

-Repeater (repetidor) — Um AP wireless repetidor € um AP com seu préprio BBS (bulletin board system — quadro de avisos do
sistema), que retransmite a dados para um AP raiz, com o qual € nomeado. O repetidor wireless retransmite o sinal entre suas
estacOes e 0 AP raiz para aumentar o alcance wireless. Insira o endere¢co de MAC do AP raiz no campo MAC do AP.

Segue abaixo um exemplo de como configurar uma rede wireless repetidora.
1.Configure o modo de operagéo do ponto de acesso PN-WA501G.
-Configure AP1, o primeiro AP, no segmento 1 darede LAN no modo Repeater com o enderegco de MAC do AP ramificacao AP2.

-Configure AP2 no modo Repeater com o endereco de MAC de seu AP raiz (AP1).
-Configure AP3 no modo Repeater com o enderego de MAC de seu AP raiz (Ap2).

STA1 LAN Segment 1

. =
Ox x>t

g &% i

FIGURA 4-7: Wireless Repeating (repetidor)

1.Verifique o parametros de seguranca para todos os pontos de acesso.

2.Verifique a conectividade completa das LANs. Um computador de qualquer segmento LAN devera estar apto a conectar-se
com a Internet ou compartilhar arquivos e impressoras com quaisquer outros computadores ou servidores conectados a
quaisquer dos 3 segmentos WLAN.

Observacao: Esta extensdo podera ser feito com até 2 pontos de acesso PN-WA501G adicionais, configurados em modo
repeater. De qualquer modo, uma vez que a configuracdo Repeater se comunica em modo half-duplex (transmisséo néo-
simultanea) assim, a largura da banda decresce com adi¢ao de repetidor na rede. Outra forma de aumentar o alcance da rede
wireless é através do uso de antena wireless.

-Bridge (point to point) — O modo ponte (ponto-a-ponto) constréi uma ponte entre um AP a outro AP, também em modo
bridge para conectar 2 sistemas de redes LAN com cabos. Insira o0 enderego de MAC do outro AP no campo MAC do AP.
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Segue abaixo um exemplo de configura¢ao Point-to-Point Bridge.

LAN Segment 1 LAN Segment 2
@_—® x = A
in |
AP1

AP2

Gi— g

FIGURA 4-8: Point to Point Bridge (ponte ponto-a-ponto)

1.Configure AP1 no segmento 1 darede LAN no modo bridge ponto-a-ponto.

2.Configure AP2 no segmento 2 da rede LAN no modo bridge ponto-a-ponto. AP1 devera ter o endereco MAC de AP2 no campo
de seu enderego de MAC e AP2 devera o enderegco de MAC de AP1 no campo de seu endereco de MAC.

3.Configure e verifique os pardmetros para ambos os pontos de acesso:

‘Ambos devem ter mesmo Channel (canal) e as mesmas configuragdes de seguranca caso seguranca esteja sendo utilizada.
-Verifique a conectividade completa entre LAN 1 e LAN 2. Um computador de segmento LAN devera estar apto a conectar-se com

a Internet ou compartilhar arquivos e impressoras com quaisquer outros computadores ou servidores conectados na rede LAN,
segmentos 1 ou 2.

- Bridge (Point to Multi-Point): O modo ponte (ponto a multiponto) constréi uma ponte entre um AP com até 4 APs,
também em modo bridge, para conexao de 2 ou mais sistemas de rede com cabos. Insira os enderegos MAC de outros APs nos
campos MAC of AP1 até MAC of AP4.

Segue abaixo um exemplo de configuragao Multi-point Bridge.
LAN Segment 2

il ey

> % La
=

LAN Segment 3 o _@

& £

] I iy

L

FIGURA 4-9: Point to Multi-point Bridge (ponte ponto-a-multiponto)

LAN Segment 1

1.Configure o modo de operacgao dos pontos de acesso.

-Por sua localizagao central, configure o AP1 do segmento 1 LAN em modo Bridge Point-to-Multi-Point. Os enderegos MAC de
AP2 e AP3 seraoinseridosemAP1.

-Configure AP2 do segmento 2 LAN em modo Bridge Point-to-Point, inserindo o enderego de MAC de AP1.

-Configure AP3 do segmento 3 LAN em modo Bridge Point-to-Point, inserindo o enderego de MAC de AP1.

2.Verifique os seguintes par@metros para todos os pontos de acesso:

‘Todos os pontos de acesso devem ter mesmo Channel (canal) e as mesmas configuragdes de seguranga caso seguranca
esteja sendo utilizada.

-Todos os APs Point-to-Point devem ter o enderegco de MAC do AP responsavel pela central, no exemplo, AP1, inserido no campo
de endereco de MAC. AP1 devera tertodos os enderegcos MAC de todos os APs Point-to-Point.

3.Verifique a conectividade completa das LANs. Um computador de qualquer segmento LAN devera estar apto a conectar-se
com a Internet ou compartilhar arquivos e impressoras com quaisquer outros computadores ou servidores conectados a
quaisquer dos 3 segmentos LAN.

-
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4.4.2 Site Survey (Pesquisadolocal)
Ap0os selecionar o modo de operagao, pressione o botdo Survey (pesquisa) para visualizar todos os APs que estao ao redor.

AP List

AP Count: 3 Refresh |

[1] BSS ssip Signal  Channel Security  Choose
1 00-14-78-63-8E-B9 TP-LIMNK 30 dB B OFF Connect
2 00-03-7F-BE-FO-F1 TP-LIMNK adB B OFF Connect
3 00-14-78-E4-DC-34 TP-LIMNK 10dB B OFF Connect

Return |

FIGURA 4-10: Site Survey (pesquisa do local)

-SSID-SSIDdoAP

-BSSID -BSSID do AP, e usualmente também o MAC address (endereco MAC) do AP.
-Signal - O sinal recebido do AP.

-Channel - O canal de trabalho do AP.

-Security —Aseguranga para comunicagao privada do AP.

-Choose - Escolher um dos APs da lista para conexao.

Pressione uma das opgdes Connect (conexao) dalista, para selecionar o AP de conexdo. Aparecerao as configuragdes basicas
novamente. As configuragdes poderao ser gravadas, e ao reiniciar, estas configuragdes sera efetivadas.

Observacgéao: Caso a fungao wireless seja desativada, a fungao pesquisa ndo podera ser utilizada. E se o modo Ponto de Acesso
estiver selecionada, ndo haverarazéo e pssibilidade de escolher conexao com outro AP.

4.4.3 Security Settings (Configuracao de seguranca) TR
Selecione uma das opgdes seguintes de seguranca: s
o Type: Automatic =
wepkeyformat  [ASCH v]
e Do
KeyZz @ [ Disabled =]
Key3 € [ Disabled =]
[ Disabled =]
Version Automatic ¥
ewnpion: [Fatomaie =]

Ratis Server I7;

Hadius Port: (1572 (165535, 0 stands for defaull port 19121

Rats Password:

© WPA-PSKWPAZ PSK

verson:  [Aufornaiic x|

bnarn: [fomate =]
i g PSKPassphrase: |
FIGURAA4-11: Wireless Securities (seguranga) T T T T TeT
N Kay R et 30 {in second, miimum s 30, 0 means no update)
Cee ]

‘Disable Security (desativar seguranga): Afungéo wireless security pode ser ativada ou desativada.. Se for inabilitada,
as estacdes wireless poderao ser conectadas ao AP sem criptografia (codificagao). E recomendavel que seja escolhida uma das

opgdes seguintes de ativagao de seguranca.

‘WEP: Selecione aopcao 802.11 WEP security

‘Type (tipo) — Selecione uma das opgdes seguintes:
1.Automatic (automatico) — Selecione autenticagdo Shared key ou Open System, baseada automaticamente na capacidade e

requisitos da estagao wireless.
2.Shared key (chave compartilhada) — Selecione autenticagdo Shared Key 802.11.

3.0pen system (sistema aberto) — Selecione autenticagao Open System 802.11.

"WEP Key Format (formato chave WEP) — Podera ser selecionado formato ASCII ou hexadecimal. O formato ASCII permite
cédigo formado por qualquer combinagcdo dos caracteres do teclado, dentro do numero de digitos especificado. O formato
hexadecimal permite qualquer combinagéo de digitos hexadecimais (0~9, a~f, A~F), também dentro do nimero de digitos

especificado.

‘WEP key settings (configuracdo chave WEP) — Selecione uma das quatro chaves que sera utilizada e insira a informagéo
WEP key no campo correspondente da chave escolhida. Estes valores deverao ser idénticos em todas as estagdes wireless de
suarede.

8- e PACIEIC



‘Key Type (tipo de chave) — Podera ser selecionado o numero de digitos de WEP key para codificagao de criptografia (64 bits,
128 bits ou 152 bits). Disabled (desativado) significa que esta WEP key esta invalido.

1.64-bit encryption (criptografia de 64 bits) — Insira 10 digitos hexadecimais (qualquer combinagao de 0~9, a~f ou A~F, nimero
“0” ndo permitido) ou 5 caracteres ACII.

2.128-bit encryption (criptografia de 128 bits) — Insira 26 digitos hexadecimais (qualquer combinagédo de 0~9, a~f ou A~F,
ndmero “0” nao permitido) ou 13 caracteres ACII.

3.152-bit encryption (criptografia de 152 bits) — Insira 32 digitos hexadecimais (qualquer combinacao de 0~9, a~f ou A~F,
numero “0” ndo permitido) ou 16 caracteres ACII.

Observacao: Se esta chave nao for configurada, a fungéo de seguranca wireless estara desativada, mesmo que Shared Key
tenha sido selecionado como tipo de autenticacao.

‘-WPA/WPA?2 - Selecione WPA/WPA2 baseado em Radius Server (servidor formato raio)

‘Version (versao) — Selecione uma das seguintes versoes:

1)Automatic — Selecione WPA ou WPA2 automaticamente baseado na capacidade e requisitos da estagao wireless.
2)WPA (Wi-FiProtected Access — acesso protegido wireless)

3)WPA2 (WPAverséo 2)

‘Encryption (criptografia/ codificagdo) — Selecione entre Automatic, TKIP ou AES.

‘Radius Server IP (servidor IP formato raio) — Insira o nimero IP de seu servidor raio.

‘Radius Port (porta do raio) — Insira a porta utilizada pelo servigo.

‘Radius Password (senha do radius) — Insira a senha do servidor.

‘-WPA-PSK / WPA2-PSK - Selecione WPA/WPA2 baseada em passphrase (senhas de frase) pré-compartilhadas.

‘Version (versao) — Selecione uma das seguintes versdes:

1)Automatic — Selecione WPA-PSK ou WPA2-PSK automaticamente baseado na capacidade e requisitos da estagcao wireless.
2)WPA-PSK - Chave pré-compartilhada de WPA

3)WPA2-PSK - Chave pré-compartilhada de WPA2

‘PSK Passprase (senha PSK)—Insirauma senha com 8 a 63 caracteres.

‘Group Key Update Period (Tempo de atualizagdo de chave de grupo) — Especifica o intervalo de atualizagdo em segundos da
senhade grupo. O valor pode serou “0” ou “30”. Insira “0” para desativar.

Clique no botédo Save (salvar) para salvar todas as configuragdes desta pagina.

Observacao: O AP reiniciard automaticamente, apos o clique no botdo Save, caso o usuario tenha selecionado a opgao

Reboot napagina.

4.4.4 MACFiltering (filtro MAC)
O filtro MAC para redes wireless sera configurado nesta pagina, conforme mostrado pela figura 4-11.

Wireless MAC Address Filtering

‘Wireless MAC Address Filtering: Disabled Enable

Filtering Rules
@ Allow the stations not specified by any enabled entries in Ihe listto access

€ Deny the stations not specified by any enabled entries in the listto access

n MAC Address Status Privilege WEP Key Description Modify

Add New| Enable All Disable 4 Delete All
[previnis | [ wert |
FIGURA 4-12: Wireless MAC address Filtering (filtro MAC)

Afuncéo filtro de endereco de MAC permite que o usuario controle as estagdes wireless que acessam o AP, o que depende dos
enderecos MAC das estacoes.

-MAC Address — O enderegco de MAC da estagdo wireless que quer acessar.

-Description (descrigdo)— Uma descrigdo simples da estagédo wireless.

-Privilege (privilégio) — Allow (permitir) significa permitir que a estagédo acesse o AP; Deny (negar) é impedir que a estagdo
acesse 0AP; 64-bit, 128-bit, 152-bit significa fixar um WEP Unico para acessar o AP.

-WEP Key - Especifica uma unica senha WEP (em formato hexadecimal) para acessar o AP.

-Status — Define a situagdo atual. Pode ser, ou Enabled (ativado/ativo), ou Disabled (desativado/inativo).

Para desativar a fungéo de filtro MAC mantenha a configuragéo default Disable. Para ativar uma entrada, clique em Enable, e
siga as instruc¢des abaixo:

Primeiro, decida quais estagdes wireless ndo especificadas podem ou ndo acessar o AP. Para esta estagdo nido especificada
acessar o AP, selecione a opcdo Allow the stations not especified by any enabled entries in the list to access
(permitir estagdes nao especificadas por nenhuma entrada ativada na lista de acesso). Caso contrario, selecione a opcao Deny
the stations not specified by any enabled entries in the list to access (negar estagées nao especificadas por
nenhuma entrada ativada nalista de acesso).

-
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Para adicionar uma entrada no filtro de enderego de MAC, clique no botdo Add New (adicionar novo). Aparecera a pagina Add
or Modify Wireless MAC Address Filtering entry (adicionar ou modificar filtro de entrada MAC), como mostrada na

figura4-12.
Add or Modify Wireless MAC Address Filtering entry

MAC Address: |

Description: |
Privilege: Ideny vi
WEP Key: |

Status: |Enab|ed 'l

Save | Return |

FIGURA 4-13: Add or Modify Wireless MAC Address Filtering entry

Para adicionar (cadastrar) ou modificar entrada no filtro de enderego de MAC, siga as instrugdes abaixo:

1. Insira o enderego de MAC apropriado no campo MAC Address. O formato do enderego de MAC é XX-XX-XX-XX-XX-XX
(X é qualquer caractere hexadecimal), por exemplo: 00-0A-EB-B0-00-0B.

2. Insira um nome ou uma simples descrigdo para a estagdo wireless no campo Description, por exemplo: Wireless A.

3. No campo Privilege, selecione o privilégio de acesso, entre as op¢des Allow, Deny, 64-bit, 128-bit ou 152-
bit.

4. Caso tenha sido selecionado 64-bit, 128-bit ou 152-bit no campo Privilege, insira uma senha com qualquer

combinagao de digitos hexadecimais (0~9, a~f, A~F) no campo WEP Key, com o numero de digitos especificado. Por exemplo,
2F34D20BE2.

5. No campo Status, selecione entre as opcoes Enabled e Disabled para ativar ou desativar a entrada.

6. Clique no botao Save para gravar a nova entrada, com as configuragdes.

Para adicionar novas entradas, repita os passos 1~6.

Observacao: Quando for selecionada 64-bit, 128-bit ou 152-bit, o sistema de WEP Key sera ativado.

Para modificar ou deletar (apagar) uma entrada existente, siga as instrugées abaixo.

1. Clique no botao Edit (editar) ou Delete (apagar) na coluna Modify da tabela MAC Address Filtering.
2. Insira os novos valores desejados na pagina Add or Modify Wireless MAC Address Filtering entry, e clique no
botdo Save.

Pode-se também clicar nos botdes Enable all (ativar todos), para efetivar todas as entradas; Disable all (desativar todos),
para desativar todas as entradas; Next (préxima), para ir a pagina seguinte e Previous (anterior), para voltar a pagina anterior.

Exemplo: Configurar a estagao wireless A, com endereco de MAC 00-0A-EB-00-07-BE, para acessar o AP; a estacao wireless
B, com endereco de MAC 00-0A-EB-00-07-5F, para nao acessar o AP; a estagao wireless C com endereco de MAC 00-0A-EB-00-
07-8A para acessar o AP com senha WEP key 2F34D20BE2E54B326C5476586A, e com todas as outras estacdes sem poder
acessar oAP.

Para configurar a lista de Wireless MAC Address Filtering, siga os seguintes passos:

1. Cligue em Enable (ativar) para ativar esta fungao.

2. Selecione a opcdo Deny the stations not specified by any enabled entries in the list to access paraem
Filtering rules (regras de filtragem).

3. Delete ou inabilite todas as entradas (configuragdes) caso ja exista alguma entrada.

4. Cliqgue no botdo Add New (adicionar novo) e insira o endereco de MAC “00-0A-EB-00-07-BE” no campo MAC

Address. Insira “Wireless Station A” no campo Description (descrigdo). Na lista da coluna Privilege (privilégio), selecione a
opgao Allow (permitir). Na lista da coluna Status, selecione a opcao Enabled (ativado). Clique no botdo Save e, em seguida,
no botdo Return (voltar).

5. Clique no botdo Add New e insira o enderego de MAC “00-0A-EB-00-07-5F no campo MAC Address. Insira “Wireless
Station B” no campo Description. Na lista da coluna Privilege, selecione a opgdo Deny (negar). Na lista da coluna Status,
selecione aopcao Enabled. Clique no botdo Save e, em seguida, no botdo Return.

6. Clique no botao Add New e insira o enderego de MAC “00-0A-EB-00-07-8A” no campo MAC Address. Insira “Wireless
Station C” no campo Description. Na lista da coluna Privilege, selecione 128-bit. Insira a senha
2F34D20BE2E54B326C5476586A no campo WEP Key. Na lista da coluna Status, selecione a opgdo Enabled (ativado).
Clique no botao Save e, em seguida, no botao Return.
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As regras de filtragem configuradas deverao ser similares a lista mostrada na figura 4-13.

1D MAC Address Status Privilege  WEP Key Description Modify
1 00-0A-EB-00-07-BE Enabled allow Wirelegs Station A Modify Delete

2 00-0A-EB-00-07-5F Enabled deny Wireless Station B Madify Delete

3 00-0A-EB-00-07-84 Enabled 128 hit 2F34D20BEZES4B320CA4THA36A Wireless Station C Modify Delete

Add New| Enable 4| Disable 4| Delete i

FIGURA 4-14: The filtering list (lista)

Observacgées:

a) Se for selecionado a opgdo Allow the stations not specified by any enabled entries in the list to
access em Filtering Rules, a estacdo wireless B continuara sem poder acessar o AP, entretando, outras estagdes wireless
nao especificadas na lista poderao acessar o AP.

b) Se a funcao for ativada e for selecionado Deny the stations not specified by any enabled entries in the

list to access em Filtering Rules, e ndo havendo nenhuma entrada ativada na lista, nenhuma estagao wireless podera
acessar oAP.

4.4.5 Wireless Statistics (estatisticas wireless)

Esta pagina mostra as funcbes MAC Address (enderegco de MAC), Current Status (situacdo atual), Received Packs
(arquivos recebidos) e Sent Packets (arquivos enviados) para cada estagéo wireless conectada ao AP.

Wireless Statistics

Number of connected Wireless Stations: 0 Refresh |

1D MAC Address Current Status Received Packets Sent Packets

Freviols et

FIGURA 4-15: Wireless Statistics (estagdes wireless conectadas)

MAC Address — Enderecos MAC das estagdes wireless conectadas.
. Current Status - O status ou situacao atual da rede wireless conectada: STA-AUTH, STA-ASSOC, STA-JOINED,
WPA, WPA-PSK, WPA2, WPA2-PSK, AP-UP, AP-DOWN ou Disconnected.

Received Packs —arquivos recebidos pela estagao

Sent Packs - arquivos enviados pela estacdo

Esta pagina nao permite altera¢cdes de dados. Para atualizar esta pagina e ver a situagao atualizada das estag¢des wireless
conectadas, clique no botdo Refresh.

Se o numero de estagbes wireless conectadas ultrapassa uma pagina, clique no botdo Next (proxima) para ver a pagina
seguinte, e clique no botdo Previous (anterior) para retornar a pagina anterior.

Observacao: Esta pagina é atualizada a cada 5 segundos.

4.5 DHCP

FIGURA 4-16: Menu DHCP

Existem 3 submenus inclusos no menu DHCP: DHCP Settings, DHCP Clients List e Address Reservation. Clique em cada um
deles para configurar afungao correspondente.

4.5.1 DHCP Settings (configuracao DHCP)
O Sistema é pré-configurado default de fabrica como um servidor DHCP (Dynamic Host Configuration Protocol — protocolo

dindmico de configuracado de anfitrido), que fornece configuragao TCP/IP para todos os computadores conectados ao ponto de
acesso no sistema da rede LAN. O servidor DHCP podera ser configurado como mostrado na figura 4-16.
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DHCP Settings

DHCP Server: @ Enable " Disable

StartIp Address:  [1o2 1881100
EndWP Address:  [19216a 1199
Address Lease Time: W minutes {1~2880 minutes, the defaultvalue is 1200
Default Gateway: [ (optiona)
Default Domain: l—(nptinnal)
Primary DNS: !7(nptinnal)
Secondary DNS: li(upliuﬂal)

Save
FIGURA 4-17: DHCP Settings (configuragéo)

- DHCP Server (servidor DHCP) — Enable (ativar) ou Disable (desativar) o servidor DHCP. Se for desativar o servidor, devera ter
um outro servidor DHCP dentro da sua rede, ou o computador devera ser configurado manualmente.

- Start IP Address (IP inicial) — Especifica o primeiro dos enderecgos do IP do sistema. O endereco inicial defaulté 192.168.1.100.

- End IP Address (IP final) — Especifica o ultimo dos enderecos do IP do sistema. O endereco final default é 192.168.1.199.

- Address Lease Time (tempo de liberacdo de endereco) — E o total de tempo de conexao ao sistema autorizado a um usuério de
rede com seu endereco de IP dindmico. Insira o tempo, em minutos, para liberar o endereco de IP dindmico ao usuario. Este
tempo pode ser escolhido entre 1~2880 minutos. O valor default é 120 minutos.

- Default Gateway (porta de comunicagado default) — E opcional. Sugere-se que seja inserido endereco de IP da porta LAN do AP.
O valordefaulté 192.168.1.1.

- Default Domain (dominio de rede) — E opcional. Insira 0 nome de dominio da sua rede.

- Primary DNS (DNS primario) — E opcional. Insira o enderego de IP fornecida pelo ISP, ou consulte seu ISP.

- Secondary DNS (DNS secundario) — E opcional. Insira o endereco de IP de outro servidor DNS se seu ISP fornecer 2 servidores
DNS.

Observagéao: Para o uso da fungéo de servidor DHCP, configure todos os computadores da rede LAN no modo Obtain an IP
Address automatically (obter um endereco de IP automaticamente). Esta fun¢ao sera ativada assim que o AP reiniciar.

4.5.2 Listadeclientes DHCP
Esta pagina mostra Client Name, MAC Address, Assigned IP e Lease Time para cada cliente DHCP conectado ao AP. Veja a

figura 4-17. DHCP Clients List
Index Client Name MAC Address Assigned IP Lease Time
1 TP-THASIHL 2MY'S 00-0A-EB-00-00-08 192.168.1.100 01:59:52
-Index—indice do cliente DHCP. Retresh
-Client Name — Nome do cliente conectado DHCP ) . .
-MAC Address — Endereco de MAC do cliente DHCP FIGURA 4-18: DHCP Clients List

-Assigned IP —Indica o enderego de IP alocado ao cliente DHCP

-Lease Time — Indica o tempo liberado de conex&o do cliente DHCP. Antes do término, sera pedido automaticamente, para o
cliente DHCP renovar o tempo de acesso de conexao.

Esta pagina néo permite alteragdes de dados. Para atualizar esta pagina e ver a situagdo atualizada das estagbes wireless
conectadas, clique no botao Refresh.

4.5.3 Address Reservation (reserva de endereco)

Quando for especificado um endereco de IP reservado para um computador da rede LAN, este computador ira sempre receber o
mesmo endereco de IP cada vez que acessar o servidor DHCP. Enderegos de IP reservados deverdo ser nomeados para
servidores que necessitam de configuragao IP permanente. Apagina address reservation esta mostrada na figura 4-18.

Address Reservation

1D MAC Address Reserved IP Address

FIGURA 4-19: Address Reservation

Previous| Next | CIearAII| Save |

_ 12 - < PACIFIC

NETWORK



MAC Address — O enderego de MAC do computador para reservar endereco de IP.
- Assigned IP Address — O enderecgo de IP do AP reservado.

To Reserve IP addresses (para reservar enderec¢os IP)

1. Insira o endereco de MAC (formato XX-XX-XX-XX-XX-XX) e o endereco de IP em notagao dotted-decimal (decimal
pontilhada) do computador que deseja adicionar.
2. Clique no botédo Save ao finalizar.

To modify a Reserved IP address (para modificar um enderego de IP reservado)

1. Selecione o enderego de IP reservado desejado e o modifique. Se desejar apagar os dados, deixe todos os campos IP e
MAC em branco.
2. Clique no botédo Save.

To delete all Reserved IP addresses (para apagar todos os enderegos IP reservados)
1. Clique no botao Clear all (limpar tudo).
2. Clique no botédo Save.

Clique no botdo Next para ir a pagina seguinte, e clique no botdo Previous (anterior) para retornar a pagina anterior.
Observagao: Afungao somente sera ativada apds o AP reiniciar.

4.6 Wireless Advanced Settings (configuracoes avancadas de wireless)

Nesta pagina poderéao ser escolhidas as configuragdes avangadas de wireless.

Network

[~ Disable short preamble

RTS Threshold: [2246 {1-2348)
Fragmentation Threshold: |2346 (256-2346)
Beacon interval: {100 {20-1000ms)
Power: T =~
[ Reboot
Save |

FIGURA 4-20: AP Wireless Advanced Settings

Disable short preamble (desativar preambulo curto) — Desativa predmbulo (introdugéo) curto, usando somente preambulo longo.
O padrao 802.11b suporta somente preambulo longo, sendo outros parametros ignorados.

-RTS threshold (RTS limite) — O limite RTS/CTS é o tamanho de pacote que é usado para determinar se RTS/CTS devera ser
enviado.

-Fragmentation threshold (limite de fragmentagéo) — O tamanho maximo de pacote usado para fragmentagéo de dados.

-Beacon Interval (intervalo de baliza) — Intervalo entre duas balizas sucessivas.

-Power (poténcia) — Poténcia de transmissao do AP.

4.7 System Tools (ferramentas do sistema)

= System Tools
+ Firmware
+ Factory Defaults

+ Rehoot
+ Password
« Log

FIGURA 4-21: Menu System Tools (ferramentas do sistema)

Existem existem 5 submenus dentro do menu System Tools, como mostrada pela figura 4-20: Firmware, Factory Defaults,
Reboot, Password e Log. Clique em qualquer um deles para configurar a fungéo correspondente.
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4.7.1 Firmware (instrucdes de programa em memaoria ROM)
Esta pagina, mostrada pelafigura 4-21, permite upgrade (atualizagéo) da ultima versao de firmware para o AP.

Firmware

File Name: wadlxg bin
TFTP Server IP Address: 192.168.1.10

Firmware Version: 2.12.1 Build 060607 Rel.38075n
Hardware Vfersion: WWASDOG vIMUASD1 G w1 00000000

upgracie
FIGURA 4-22: Firmware Upgrade (atualizacédo)

Novas versdes de firmware serdo postadas no site www.pacificnetwork.com.br e poderdo ser baixadas (download)
gratuitamente. Caso o AP nao apresentar difuldades de uso, ndo havera necessidade de baixar uma versao de firmware mais
recente, a ndo ser que tenha alguma fungéo que deseja utilizar.

Observacgao: Quando atualizar o firmware do AP, todas as configuragdes instaladas poderao ser perdidas, por isso guarde por
escrito todas as configuragcdées do AP antes de fazer o download do novo firmware.

Para atualizar o firmware do AP, siga as instrugdes abaixo:

1. Download (baixe) uma versdo mais atualizada de arquivo de firmware no site da Pacific Network.
(www.pacificnetwork.com.br).

2. Execute um servidor TFTP em um computador de suarede LAN, e coloque o arquivo no path (caminho) do servidor TFTP.

3. Insira 0o nome do arquivo baixado no campo File Name (home de arquivo).

4. Insira o enderecgo de IP do computador que esta executando o servidor TFTP no campo TFTP Server's IPAddress.

5. Clique no botao Upgrade

- Firmware Version —Mostra a verséo do firmware em uso.

- Hardware Version — Mostra a versao de hardware em uso. A versao de hardware do arquivo atualizado devera estar em acordo
com aversao do hardware em uso.

Observagoes:
a) Nunca desligue 0 AP ou pressione o botdo Reset (reiniciar) enquanto esta sendo feito o upgrade do firmware.
b) OAPirareiniciar apos o término do upgrade do firmware.

4.7.2 Factory Defaults (padroes pré-definidos de fabrica)
Esta pagina, mostrada pela figura 4-22, permite a restauracao de todas as configuragdes pré-definidas pela fabrica.

Factory Defaults

Click following button ta reset all configuration settings to their default values

Restore |

FIGURA 4-23: Restore Factory Default (restaurar padrbes de fabrica)

Clique no botao Restore (restaurar) para reiniciar o AP com todas as configuragdes pré-definidas de fabrica.
-User name default: admin

-Password default: admin

-IP Address default: 192.168.1.1

-Subnet mask default: 255.255.255.0

-Observagao: Todas as configuracdes feitas e salvas serao perdidas, voltando as configura¢des de fabrica.

4.7.3 Reboot (reiniciar)
Esta pagina, mostrada pela figura 4-23, permite reiniciar o AP.

Reboot

Click this buttan to rehoot the systemn.

Reboot |

FIGURA 4-24: Reboot (reiniciar AP)

Clique no botao Reboot parareiniciar o AP.
AIgumas configuracdes do AP somente serdo ativadas apds o Reboot:
Alteracao de endereco de IP - sistema reinicia automaticamente)
MAC Clone (clonagem de MAC) - sistema reinicia automaticamente
Funcgéo de servigo DHCP
Endereco estatico nomeado de servidor DHCP
Upgrade de firmware do AP (sistema reinicia automaticamente)
Restaurar as configuragdes pré-determinadas de fabrica do AP (sistema reinicia automaticamente)
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4.7.4 Password (senha)
Esta pagina, mostrada pela figura 4-24, permite que sejam alterados user name (nome de usuario) e password (senha de

acesso).
Password

0Old User Name: Iadmm—
oldpassword: [

Hew User Hame: I—

New Password: I—
Confirm New Password: [

Save Clear All
FIGURA 4-25: Password (senha)

E recomendavel a troca do nome de usuario e da senha do AP. Todos os usuarios que tentarem acessar o utilitario, baseado na
Web (Internet) ou Quick Setup (instalagéo rapida), seréo barrados pelo prompt (mensagem de inicio), pedindo o nome do usuario
easenha.

Observagao: O novo nome de usuario e a senha nao poderao ultrapassar 14 caracteres cada e ndo deverao incluir espagos
intermediarios. Insira a nova senha duas vezes para confirma-la.

- Clique no botao Save ao terminar.

- Clique no botéo Clear all para apagar todos os dados.

4.7.5 Log (arquivo onde fica armazenado as transagoes realizadas por um programa)
Esta pagina, mostrada pela figura 4-25, permite verificar Logs do AP.
Log

Index Log

1 0000:Systern: System initialization succeeded

H-Ver =WASD0G w2WWASD1G w1 00000000 : S-ver=2.10.0 Build DB0523 Rel 326800
L=192168.1.1 M= 2552552550
Mode = STATIC IP ;W= 0000:M=0000:G=0000

Refresh | Clear Al
FIGURA 4-26: System Log

OAP podera guardar os logs de todo o trafego na rede. Podera ser verificado os logs para encontrar o que aconteceu com o AP.
Clique no botao Refresh para atualizar os logs.
Clique no botéo ClearAll para apagar todos os logs.

APENDICE A: DUVIDAS MAIS FREQUENTES

1. O Ponto de Acesso ndo acende nenhuma das luzes

Demora alguns segundos para o LED indicador de ligado/desligado acender. Espere um minuto e verifique a luz
ligado/desligado do produto. Se o produto continuar desligado.

1) Verifique se o cabo de forga esta conectado ao ponto de acesso.

2) Verifique se a fonte de alimentagao esta conectada a uma tomada que esteja funcionando. Caso esteja conectada auma
extensdo de forca, verifique se a mesma esteja ligada. Caso esteja ligado diretamente a uma tomada de parede, verifique se a
chave esta desligada.

3) Verifique se afonte de alimentacdo é a mesma fornecida pelo fabricante, para ser utilizada com o ponto de acesso.

2. Aluz de LAN ndo acende

Existe um problema de conexao do produto. Verifique os itens seguintes:

1) Verifique se os cabos de conexao estao corretamente conectados no ponto de acesso e no equipamento de rede (hub,
switch, ou roteador).

2) Verifique se o0 equipamento conectado esta ligado.

3) Verifique se o cabo usado é o correto. O recomendavel € um patch cord padrao Categoria 5 Ethernet. Se o dispositivo de
rede tiver uma porta Auto Uplink TM (MDI/MDIX), também podera ser usado um cabo crossover ou um patch cord normal.

3. OAPnNé&o pode seracessado por um computador wireless

Existe um problema de configuragao. Verifique os itens seguintes:

1) O computador nao foi reiniciado com o adaptador wireless para que as mudangas TCP/IP sejam ativadas. Reinicie o
computador.

2) O computador com o adaptador wireless pode nao estar com configuragdo TCP/IP correta para conexédo com a rede.

Reinicie o computador e verifique as propriedades de TCP/IP adequadas para a rede. As configuragdes usuais de Network
Properties (propriedades de rede) para Windows séao feitas em Obtain an IP address automatically (obter automaticamente
enderegode IP).

3) As configuragbes default prédefinidas de fabrica podem néo estar compativel com a rede. Verifique as configuracao
default do ponto de acesso e compare com a configuragdo dos outros equipamentos da rede.

-
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APENDICE B: CONFIGURANDO OS PCS

Nesta secao sera mostrada como instalar e configurar TCP/IP corretamente em Windows 95 ou 98. Certifique-se de que seu
Adaptador Ethernet Wireless esta funcionando e consulte o manual do adaptador, caso seja necessario.

1. Instalar componente TCP/IP.
1) Na barra de ferramentas inferior do Windows clique no botéo Iniciar, depois em Configuracdes e em Painel de Controle.
2) Clique duplamente no icone Rede e clique na tabela Configuragdes que aparecera na tela.
3) Clique no botdo Add (adicionar), selecione Protocol (protocolo) e depois clique no botdo Add (adicionar).
Select Metwork Component Type EE3
Click the type of network companent pou want b install:
= Client Add...
S5 Adapter
“_ Protocol Cancel I
Service
Protocol iz a language’ a computer uses. Computers
must uze the same protocol to communicate,
FIGURA B-1: Adicionar Protocolo de Rede
4) Na coluna de fabricantes selecione a opgao Microsoft e, em seguida, a op¢do TCP/IP e clique em OK. A fungéo de

protocolo TCP/IP sera ativado apds reiniciar seu computador

Select Network Protocol

¥

an installation disk for this device, click Have Disk.

Manufacturers; Metwork, Protocols;

Click the Network Pratocal that pou want to install, then click OK. [f you have

~ Microgoft 32-bit DLC
i~ Microsoft DLC

MetBEL

5 WAN support for ATM

L

T Winzock2 ATM Service Provider -
Have Disk... |
oK | concel |
FIGURA B-2: Selecione Protocolo de Rede
2, Configurar TCP/IP de seu computador
1) Na barra e ferramentas inferior do windows clique no botao Iniciar, depois em Configuragdes e clique em Painel de
Controle.
2) Clique duplamente no icone Rede e selecione a opgao TCP/IP conforme o exemplo mostrado na figura B-3 abaixo.

Hetwork 7]

Carfiguration | Identificatinni Access EonlroII

The following network components are installed:

=, Client for Microsoft Metworks

E!E Microzoft Family Logon

B8 TP-Link 10/100Mbps Fast Ethernet NIC

B8 TP-Link 10/100Mbps Fast Ethernet NIC

\._‘ TCPAP -x TP-Link 10/100Mbps Fast Ethernet MNIC
=~ TCRAP - TP-Link 101 00Mbps Fast Ethemet NIC

Add., I Remove | Properties I

Frimary Metwark Logaon:

H

IMicrosoft Farnily Logan

Filz and Print Sharing... I

i~ Description

TCPAR iz the protocol you use to connect to the Intemet and
wide-area netwarks.

o |
oy
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1)

Clique em Propriedades. As propriedades de TCP/IP serao mostradas na tela, além do enderecgo de IP.
Aconfiguracao de TCP/IP podera ser feita de duas formas:

2)
. Nomeado por servidor DHCP

a. Selecione Obtain na IP address automatically
(Obter um endereco de IP automaticamente),
como mostrada na figura:

FIGURA B-4:

TCP/IP Properties

Bindings | Advariced | MetBI0s

DMS Configuration  Gateway | WINS Configuratian I IP Address

The first gateway in the Installed Gatevay lizt will be the defalt
The address order in the list will be the order in which these
machines are used.

Hew gateway:

= Installed gateways:

o]

Cancel I

|
TCF/IP Properties E1E3

Bindngs | Advanced | NetBIOs |
DS Configuration i Gatevsay I WIMS Configuration P Address

An P address can be autamatically azsigned ta this campter.
|F waur netwark does nat autamatically assign 1P addresses, ask
your network administrator for an address, and then type it in
the zpace below.

& iObtain an IP address automatically

—{" Specify an IP address:

Tabela IP address

o |

Cancel

b. Na tabela Gateway (porta de comunicagdo) ndo insira

nenhuma palavra no campo de New Gateway (nova porta de
comunicacao).

FIGURA B-5: Tabela Gateway

TCP/IP Properties 7] x|

Bindngs |  Advarced | MetBIDS
DNS Corfiguration I Gateway I WINS Configuration i IF Address

c. Natabela DNS Configuration (configuracado DNS) escolha a opgao
Disable DNS (desabilitar DNS) como mostrada na figura:

FIGURA B-6: Tabela Configuracdo DNS

| L |

o |

Cancel I

-
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Configurar IP manualmente

a. Na tabela IP Address selecione a opgéo Specify na IP address (especificar um enderecgo de IP). Se o numero LAN de IP do AP
for192.168.1.1, insira 192.168.1.x (onde “x” € 2~254) e como mascara de sub-rede 255.255.255.0.

TCP/IP Properties

Bindngs | Advanced | Me®iDs |
DMS Configuration I Gateway i WIMNS Configuration P Address

An P addiezs can be automatically azzigned to this computer.
|f wour network, does not automatically assion P addresses, ask
your netwark administrator for an addrezs, and then bype it in
the space below,

" Dbtain an P address automatically

S e Pt FIGURA B-7: Tabela IP Address

IPaddess  [192.168. 1 . 2] |

SubnetMask.  |255.255.255. 0 |

TCPAP Propeities Ed B3

Bindngs | Advanced | NeBlOS |
oK I e I DMS Configuration  Gateway i WIMS Configuration ] IP Addressi

The firzt gateway in the Installed Gateway list will be the default,
The address order in the list will be the order in which these

b. Na tabela Gateway insira o nimero de IP do AP no campo ECHIES Mee sed
New Gateway (nova porta de comunicagao) e clique no botao
Add (adicionar), como mostrada na figura abaixo:

New gateway:

[192.168. 1 . 1 Add

FIGURA B-8: Tabela Gateway

i~ Installed qateways:

TCF/IP Properties EdES

Bindngs | Advanced | MelIOS |
DMS Configuration | Gateway i /IS Configuration I IP .-’-'n.ddressi OF. l Cancel

" Dizable DNS
(¥ Enable DNS

Host: ;MyEumputer Domain: || c. Na tabela DNS Configuration (configuragdo DNS) clique em
Enable DNS (ativar DNS) e insira o nome do computador no

campo Host (anfitrido) e um dominio (tal como szonline.com)
|2|]2. 965 .134.133 | Add j no campo Domain (dominio). No campo DNS Server Search
Order (ordem de pesquisa do servidor DNS) insira o endereco
de IP de servidor DNS, na qual foi fornecida seu endereco ISP,
e em seguida clique em Add (adicionar).

DMS Server Search Order

Domain Suffix Search Order

FIGURA B-9: Tabela Configuracdo DNS

Ok, I Cancel I

Observagao: Todas as configuragdes estao terminadas, mas somente serado ativadas apds o computador ser reiniciado.
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Geral

Padrdes IEE 802.3, 802.3u, 802.11b e 802.11¢g

Protocolos TCP/IP, DHCP

Portas Uma porta 10/100M auto-negociagdo LAN RJ45 com auto MDI/MDIX
Cabeamento 10BASE-T: cabo UTP categoria 3, 4, 5 (maximo 100m)

EIA/TIA-568 100 Ohms STP (maximo 100m)
100BASE-TX: cabo UTP categoria 5, 5S¢ (maximo 100m)
EIA/TIA-568 100 Ohms STP (maximo 100m)
Taxa de Dados de Radio 54/48/36/24/18/12/9/6Mbps ou 11/5.8/2/1Mbps

(Radio Data Rate)

Alimentagao 9V 800mA

LEDs POWER, SYSTEM, LAN, WLAN
Seguranca e emissoes FCC, CE

Ambiente de Trabalho

Temperatura de Operagdo 0°C~40°C

Umidade 10%~90% RH, sem condensag¢ao
Dimensoes (Larg x Comp x Alt) 158 x 110 x 32 mm (sem antena)

APENDICE C: GLOSSARIO

108M Super G WLAN Transmission Technology: Tecnologia de transmissdo que emprega técnicas de aumento de
desempenho incluindo quebra de pacotes, frames rapidos, compresséo de dados, modo turbo dindmico, combinados para
aumentar a saida e alcance dos produtos e rede wireless. Os usuarios podem atingir taxas de até 108Mbps, o dobro do padréo
industrial de 5Mbps, e preservando total compatibilidade com os sistemas de redes tradicionais 802.11g ou 802.11b. Os produtos
108M Super G™ oferecem o melhor desempenho disponivel de saida do mercado atualmente. Em modo dinamico 108M o
dispositivo pode conectar equipamentos 802.11b, 802.11g e 108 Mbps Super G" aomesmo tempo em um ambiente integrado.

2x to 3x eXtended Range™ WLAN Technology: Tecnologia de transmissdo que permite sensibilidade até 105dB,
fornecendo conexdes wireless robustas e de longo alcance. O cliente e o ponto de acesso podem manter uma conexao 3 vezes
mais distante que os produtos tradicionais 802.11b e 802.11g, cobrindo uma area 9 vezes maior.

802 11b: Especifica o produto wireless em rede 11 Mbps usando tecnologia DSSS (direct-sequence spread-spectrum —
sequéncia direta de espectro de irradiagdo) e operando no espectro de radios nao-licenciados em frequéncia 2.4GHz e
criptografia de seguranca WEP. Padrdo 802.11b também refere-se a rede Wi-Fi.

802 11g: Especifica rede wireless 54 Mbps usando tecnologia DSSS (direct-sequence spread-spectrum — sequéncia
direta de espectro de irradiagédo), modulagcdo OFDM e operando no espectro de radios nao-licenciados em frequéncia 2.4GHz e
compatibilidade com equipamentos IEEE 802.11b e criptografia de seguranga WEP.

. Access Point (AP —ponto de acesso): Transmissor ou estagao de base de rede LAN wireless que conecta uma rede LAN
com cabos a um ou mais equipamentos wireless. Os pontos de acessos também podem ser conectados por sistema de ponte.

Ad-hoc Network: Grupo de computadores com adaptadores wireless, conectados como um sistema independente
wireless 802.11 LAN. Computadores wireless Ad-hoc operam em base peer-to-peer (par a par), com comunicagao direta entre
eles sem o uso de um ponto de acesso. Modo Ad-hoc também refere-se como IBSS (Independent Basic Service Set— conjunto de
servigo basico independente) ou modo peer-to-peer, sendo util em escala de departamento ou em operagédo SOHO.

DNS (Domain Name System —sistema de nome de dominio): Servico de Internet que converte nomes de websites (sites)
em forma de nimeros de enderecgo de IP.

Domain Name (nome de dominio): Nome descritivo para um endere¢o ou grupo de enderecos na internet.

DoS (Denial of Service —recusa de servigo): Um ataque de hacker (pirata) projetado para prevenir o computador ou rede
de operar ou comunicar-se.

DSL (Digital Subscriber Line — linha digital de assinante): Tecnologia que permite que dados sejam enviados ou
recebidos em linhas telefénicas tradicionais existentes.

DSSS (Direct Sequence Spread Spectrum — Espectro de irradiagdo com sequéncia direta): DSSS gera um bit (digito
binario) padrao extra para todos os dados transmitidos, que € chamado de chip (ou cédigo chip). Mesmo que um ou mais bits do
chip forem danificados durante a transmissao, técnicas estatisticas embutidas no receptor podem recuperar os dados originais
sem a necessidade de retransmissao. Para um receptor ndo intencional, DSSS aparece como ruido de baixa poténcia de banda
larga, sendo rejeitada ou ignorada pela maioria de receptores de banda estreita. Entretanto, para um receptor intencional, ou
seja, outro ponto wireless LAN), o sinal DSSS é reconhecido como o unico sinal valido, e a interferéncia € naturalmente rejeitada
ouignorada.
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FHSS (Frequency Hopping Spread Spectrum — Espectro de irradiagdo com saltos frequentes): FHSS muda
continuamente, através de “hops” (saltos), a freqliéncia de um portador convencional, varias vezes por segundo, de acordo com
uma selegéo pseudo-randdémica de um grupo de canais. Como nao € usada uma frequéncia fixa, € somente o transmissor e o
receptor conhecem o padréo de saltos, uma interceptagédo de FHSS é extremamente dificil.

Infrastructure Network (rede infraestrutura): E um grupo de computadores ou outros equipamentos, onde todos estao
com adaptadores wireless, conectados em rede wireless 802.11 LAN. Em modo “infrastructure”, os dispositivos wireless tém
comunicagao entre si e também com uma rede com cabos, utilizando um ponto de acesso. Uma rede infrastructure wireless
conectado a uma rede com cabeamento € conhecido como BSS (Basic Service Set — grupo de servigo basico). Um grupo de 2 ou
mais BSS em uma rede simples é conhecido como ESS (Extended Service Set — grupo de servigo extendido). O modo
infrastructure é Util para escala coorporativa, ou quando for necessario conectar redes com cabeamento e wireless.

ISP (Internet Service Provider — provedor de servigo de internet) — Empresa que fornece servigo de acesso a Internet.

MTU (Maximum Transmition Unit — unidade maxima de transmisséo): O tamanho em bytes do maximo pacote que pode
ser transmitido.

Spread Spectrum (espectro de irradiagdo): Tecnologia de radio-frequéncia de banda larga, que utiliza técnica
desenvolvida, por militares, de sistemas de comunicacdes confidveis e seguras, para missdes criticas. E projetado para
transmissao de “bandwidth” (largura da banda) eficiente com confiabilidade, integridade e seguranga. Em outras palavras, mais
“bandwidth” € consumido do que em caso de transmissdo em banda estreita, mas a transmissao produz um sinal que é, em efeito,
mais alto e assim mais facil de ser detectado, desde que o receptor conhecga os parédmetros do sinal “spread spectrum” que esta
sendo irradiado. Se o receptor ndo esta sintonizado na freqiéncia correta, um sinal “spread-spectrum” pode parecer com um
ruido de fundo. Ha duas alternativas principais, DSSS e FHSS.

SSID (Service Set Identification — identificacdo de grupo de servico): E uma chave, com até 32 caracteres alfanuméricos,
que identifica uma rede wireless local. Para que os dispositivos wireless da rede wireless se comuniquem entre si, € necessario
que todos os dispositivos sejam configuradas com mesmo SSID. Esta é o pardmetro tipico de configuragcao para uma cartao PC,
e corresponde ao ESSID em um ponto de acesso wireless e ao nome de rede wireless.

WEP (Wired Equivalent Privacy — privacidade equivalente a rede com cabeamento): Mecanismo para privacidade de
dados baseado em algoritmo de chave compartilhada 64-bit, 128-bit ou 152-bit, como descritos no padrao IEEE 802.11.

Wi-Fi — Nome comercial do padrdao de rede wireless 802.11b, dado pela WECA (Wireless Ethernet Compatibility
Alliance), grupo industrial de padrbes de interoperacionalidade entre dispositivos 802.11b.

WLAN (Wireless Local Area Network — rede sem fios em area local): Um grupo de computadores e seus dispositivos
associados, com comunicagao wireless entre si, formando uma rede e servindo a usuarios de rede limitados em uma area local.

WPA (Wi-Fi Protected Access — acesso protegido Wi-Fi): Tecnologia de seguranga para rede wireless que melhora as
fungbes WEP de autenticagéo e criptografia. De fato, WPA foi desenvolvido pela industria de sistemas de rede em resposta a
deficiéncia WEP. Uma das tecnologias utilizadas é TKIP (Temporal Key Integrity Protocol — chave temporario de protocolo de
integridade), que responde a fraqueza da criptografia WEP. Outra chave ou senha componente de WPA é a autenticagéo inclusa
que WEP nao oferece. Com esta fungao, WPAfornece seguranga comparavel a VPN tunneling com WEP, com o beneficio de facil
administragéo e uso, sendo similar ao suporte 802.1x e requer um servidor RADIUS (em raio) para ser implementado. Wi-Fi
Alliance (Alianga Wi-Fi) chama isso de WPA-Enterprise. Uma variagcdo de WPA é chamada WPA-PSK (WPA Pre-Shared Key —
chave pré-compartilhada WPA), que fornece uma autenticagéo alternativa em relagéo ao caro servidor RADIUS. WPA-PSK é
uma forma simplificada mas ainda poderosa de WPA, mais adequada para rede Wi-Fi residencial. Para usar WPA-PSK, uma
pessoa configura uma chave estatica ou passpphrase (senha de palavra), assim como em WEP, mas usando TKIP, WPA-PSK
automaticamente muda as chaves em um tempo de intervalo pré-configurado, tornando muito mais dificil para hackers encontra-
lo e explora-lo. Wi-FiAlliance chama isso de WPA-Personal (WPApessoal).

APENDICE D: DECLARAGOES

DECLARAGAO FCC

Este equipamento foi testado e esta em acordo com os limites da classe B para equipamento digital, em cumprimento com a parte
15 das Normas FCC. Estes limites foram projetados para fornecer protegcao razoavel contra interferéncia nociva em instalagéo
residencial.

Este equipamento gera, usa e pode irradiar energia de radio-frequéncia e, se nado for instalada e utilizada conforme as instrugoes,
podera causar interferéncia em radio-comunicag¢ao. De qualquer modo, ndo ha garantia que interferéncia nao ocorrera em uma
instalacdo em particular. Caso ocorra interferéncia na recepgéao de radio ou televisdo, o que pode ser verificado ligando e
desligando o equipamento, o usuario podera tentar corrigir a interferéncia através das seguintes medidas:

Reorientar ou trocar a posi¢ao da antena receptora.

Aumentar a distania entre o equipamento e o receptor.

Conectar o equipamento em uma tomada diferente da utilizada pelo receptor.
Consultar o fornecedor ou um técnico especializado em radio/TV.

Este equipamento esta em acordo com a Parte 15 das Normas FCC. A operagao esta sujeito as seguintes condicdes:
(1) O equipamento ndo podera causar interferéncia nociva.
(2) O equipamento devera aceitar qualquer interferéncia recebida, incluindo interferéncia que cause operagéo indesejada.

Mudancas ou modificagdes nao expressamente autorizadas séo passiveis de perda total da garantia do produto.
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Declaracao FCC de exposicao a radiacao RF (radio-frequéncia)

Este equipamento esta em acordo com as Normas FCC de limite de exposicao a radiacdo RF para ambiente sem controle. Este
equipamento e sua antena ndo podem ser conectados em conjunto com outras antenas ou transmissores.

“De acordo com esta norma FCC, a antena usada pelo transmissor devera ser instalada a uma distancia de, pelo menos 20 cm,
de todas as pessoas e ndo deve ser colocada ou operar em conjunto com qualquer outras antena ou transmissor”.

DECLARACAO CE

O equipamento esta em acordo com os requerimentos Electromagnetic Compatibility (89/336/EEC —  compatibilidade
eletromagnética), Low-voltage Directive (73/23/EEC — procedimentos em baixa voltagem) e Amendment Directive (93/68EEC —
Instrugdes correcdo) do conselho “Council Directive on the Approximation of the Laws of the Member States”, com os
procedimentos 99/5/EC e 89/3360EEC do conselho “European Council Directive”.

O equipamento foi aprovado pelos testes de desempenho de acordo com os padrdes europeus:

EN300328V.1.4.1.(2003)
EN301489-1V.1.4.1.(2002)/EN 301 489-17V.1.2.1 (2002)
EN 60950-1:2001

EM 55022: 1998 + A1:2000 +A2: 2003

EN61000-3-2:2001

EN61000-3-2001

EN55024: 1998 + A1:2001 +A2: 2003

O padrao europeu permite poténcia de transmisséo irradiada maxima de 100mW EIRP e frequéncia na faixa 2,400~2,4835GHz.
Na Franga o equipamento devera ser restrito a 2,4465~2,4835GHz e utilizagdo em ambiente interno.

5.0 GARANTIA

Este produto possui 12 meses de garantia, contra defeitos de fabricagao, a partir da data de emisséo da Nota Fiscal. Ndo estéo
incluidos os defeitos causador por agentes da natureza (raios, enchentes, etc.); mau uso do aparelho (quedas, pancadas, etc.);
instalagao inadequada (cabos em curto , falta de isolagéo, fuga C.A. 110v) e transporte inadequado (realizado pelo usuario).

Para sua comodidade, preencha os dados abaixo, pois, somente com a apresentacao deste em conjunto com a nota fiscal de
comprado produto, vocé podera utilizar os beneficios que Ihe sdo assegurados.

Nome do cliente

Assinatura docliente

/ /
Ndamero da notafiscal Data dacompra
Modelo Numero de série

Revendedor

Sendo estas condigbes deste Termo de Garantia complementar, a PACIFIC NETWORK se reserva o direito de alterar as
caracteristicas gerais, técnicas e estéticas de seus produtos sem aviso prévio.
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PRODUTOS PARA REDE & WIRELESS
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