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Desconecte a energia apos a Para garantir uma operacao razoavel e prevenir

realizacao do servico. sobreaquecimento, fornecendo uma ventilacao adequada

para este modem e mantendo-o longe de fontes de calor,

nao o coloque préximo de radiadores de calor ou de outros

f \ equipamentos que produzam calor. Forneca o fluxo de ar
Este aparelho é destinado livre ao redor do Gateway de voz sem fio e de seu
somente para operacdes internas. abastecimento de energia

As linhas de telefone analdgicas 1 K j

e 2 nao devem estar conectadas a

fiacao externa.

) \ RoH5

Este simbolo significa que caso o seu aparelho eletronico ndo funcione, ele deve ser coletado
separadamente e ndo misturado com residuos domeésticos. A Unido Europeia implantou um sistema
especifico de coleta e reciclagem para que os produtores de residuos sejam responsaveis.
Este aparelho foi projetado e fabricado com materiais e componentes da mais alta qualidade que
podem ser reciclados e reutilizados. Aparelhos Elétricos e Eletrénicos podem conter pecas que sGo
necessdrias para que o sistema possa trabalhar de maneira adequada, mas que podem se tornar um
perigo a satide e ao meio ambiente, caso ndo sejam descartadas de maneira adequada. Logo, nGo
Jjogue fora seu aparelho que ndo funciona junto com os residuos domésticos.
Caso vocé seja o proprietdrio do aparelho, vocé deve depositd-lo no local apropriado de coleta ou
deixd-lo com o vendedor ao adquirir um novo aparelho.

- Se vocé for um usudrio profissional, siga as instrucoes de seu fornecedor.
- Se o aparelho for alugado ou deixado em seus cuidados, entre em contato com seu prestador de
servico.
Ajude-nos a proteger o meio ambiente em que vivemos!

i As Ilustracées contidas neste documento sdo somente para exposicao.
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INSTALADOR DE CABO NORTE AMERICANO:

Este lembrete foi elaborado para chamar sua atencao para o Artigo 820-40 do Codigo
Nacional de Eletricidade (Secao 54 do Codigo de Eletricidade Canadense, Parte 1) o qual
oferece um guia para um aterramento apropriado e, particularmente, especifica que o fio
térreo deve estar conectado com o sistema de aterramento do edificio que estiver mais
préximo ao ponto de entrada do cabo.

Compativel com Euro-PacketCable e Euro-DOCSIS

Este produto foi desenvolvido de acordo com as especificacdes do Euro-PacketCable,
Euro-DOCSIS e Dados sobre as Especificacoes da Interface do Servico de Cabeamento.

Informacées Operacionais:
Temperatura Operacional: 0°-40°C (32° - 104° F)
Temperatura de Armazenamento: -30° a 65" C

Se vocé adquiriu este produto em um ponto de venda, leia o seguinte informativo:

Informacdo do Produto:

Mantenha seu recibo de venda para obter a garantia das pecas e os servicos necessarios,
além de comprovar a compra. Anexe o recibo aqui e registre o nUmero de série e modelo
caso vocé necessite dessas informacoes. Os nimeros estao localizados na parte de tras do

produto.

N° do Modelo. N° de

Série:

Data de Compra: Revendedor/ Endereco/
Telefone:

ii As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

Capitulo 1: Conexdes e Instalacao

Introducao

Caracteristicas do Gateway de voz sem fio

= Modo de Provisionamento de Suporte Multiplo

=  Conectores Padrao 4x RJ-45 para Ethernet 10/100BaseT com auto-negociacao e
funcoes MDIS
Conector USB para Interface USB
Duas portas Foreign Exchange Station (FXS) RJ-11 para telefonia IP
Suporte simultaneo de voz e comunicacao de dados
Duas conversas de voz simultaneas em portas FXS diferentes, com CODECs
diferentes: PCM A-law, PCM-law, G.723.1, G.729, G.729a, G.72%e, G.728, G.726,
BV16 e BV32
Cancelamento de Eco
Deteccao Ativa de Voz (VAD)
Deteccao e Geracao de DTMF
Geracao de Conforto de Ruido (CNG)
Suporte V.90 para servicos de fax e modem
Transicao Transparente para o trafego de IP
Seguranca na Criptografia de dados RSA e 56 bit DES
Suporte de Gerenciamento de Rede SNMP
Download de Firmware Operacional Remoto
Suporte das Paginas da Internet e do servidor privado DHCP para monitoramento de
status
=  Visor claro LED
=  Plug & Play

O que ha no CD-ROM?

Insira o CD-ROM do Gateway de Voz Sem fio dentro do seu drive de CD-ROM para visualizar
dicas para a resolucao de problemas, diagnosticos internos e outras informacoes valiosas.
Observacdo: Vocé pode precisar utilizar o CD-ROM para instalar o driver de USB se vocé
estiver se conectando pela entrada USB.

Conteldo do CD-ROM:
=  Copia Eletronica deste guia do usuario em idiomas adicionais (formato PDF)
= Adobe Acrobat Reader — aplicativo que vocé pode carregar para leitura do formato
PDF, caso ainda nao tenha carregado.
=  Drivers USB — solicitado se a conexao for via USB
=  Links para o website da Thomson
DOCSIS e PacketCable sGo marcas registradas da Cable Television Laboratories, Inc.

2 As Ilustracées contidas neste documento sdo somente para exposicao.




Capitulo 1: Conexoes e Configuracoes

Requisitos do Computador

Para o melhor desempenho possivel do seu Gateway de Voz Sem fio, seu computador pessoal
deve ter os seguintes requisitos minimos do sistema (observe que os requisitos minimos
podem variar de acordo com as empresas de cabeamento):

COMPATIVEL COM IBM PC MACINTOSH**

CPU Desejavel Pentium PowerPC ou superior
Sistema RAM 16MB (32MB desejavel) 24MB (32MB desejavel)
Sistema Operacional Windows* XP/Vista, Linux Mac 0S** 7.6.1 ou superior
Placa de Som Solicitada para o audio noN/A
CD-ROM
Video VGA ou superior (SVGA desejavel) VGA ou superior (SVGA embutido desejavel)
Drive de CD-ROM Necessario Necessario
Ethernet 10BaseT ou 100BaseT 10BaseT ou 100BaseT

Um cartao Ethernet possibilita que seu computador transfira dados para e da
internet. Vocé deve possuir um cartao Ethernet e os drivers do software
instalados em seu computador. Vocé precisara também de um cabo padrao
Ethernet para conectar o cartao Ethernet ao seu Gateway de voz Sem fio.

Entrada USB USB (Apenas Windows XP /Vista)
Uma entrada USB é um barramento de alta velocidade que possibilita que
seu computador se comunique simultaneamente com uma variedade de
equipamentos periféricos. Entretanto, se vocé possuir outros periféricos que
enviem e recebam uma grande quantidade de informacao, como
alto-falantes, impressoras ou scanners, recomendamos que vocé utilize um

cartao Ethernet para dar suporte a este modem.

Software e Um protocolo de rede TCP/IP para cada maquina
e Microsoft Internet Explorer 4.0 ou superior ou Navegador Netscape 4.0
ou superior. (5.0 e 4.7 ou superior, respectivamente, sao altamente
recomendados.)

* Windows é uma marca registrada da Microsoft Corporation.

** Macintosh e Mac OS sao marcas registradas da Apple Computer, Inc.

Montagem na parede

NUmero de parafusos: 2 pecas.

Direcao para montagem na parede: painel LED para cima.

Dimensao dos parafusos: 4,4 mm.

Existem 4 orificios na parte inferior do gateway que podem ser utilizados na montagem na
parede.

Observacao: Quando for montar a unidade na parede, garanta que ela esteja ao alcance da
tomada de energia.

3 As Ilustracées contidas neste documento sdo somente para exposicao.

OMSON )

imanoe 8 hovunnd



Capitulo 1: Conexoes e Configuracoes

Vocé necessitara de 2 parafusos adequados com um diametro que precisa ser de 4,4 mm

para a montagem do Cabo do Modem ou da Bateria na parede.
f‘ ™
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Para isso:

1. Verifique se a parede que vai utilizar esta lisa, plana, seca e resistente e que utilize
os 4 orificios do parafuso que devem ser de 101,6 mm separados uns dos outros.

2. Fixe os parafusos na parede, deixando suas cabecas com aproximadamente 3 mm
(0,12 polegadas) livre da superficie da parede.

3.  Remova quaisquer conexoes com a unidade e coloque-a nas cabecas dos parafusos.
Quando estiverem em linha, gentilmente empurre a unidade para a parede e
mova-a para baixo para que esteja segura.

4 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

Visdo Geral do Gateway de voz sem fio DWG850-4B
Painel Frontal
A seguinte ilustracao mostra o painel frontal do gateway DWG850-4B:

THOMSON

o 4 s o G > R T ® ®
o o Y e N Y Y = N A e Y e A P e O e T e [
POWER DS US ONUNE 1 2 3 4 USB WIRELESS TEL1  TEL2

[ [
As LEDs do painel frontal estao descritas na tabela abaixo (da esquerda para a direita):
Ener- Internet Ethernet
USB |Sem fio | Tel 1 | Tel 2 Descricao
gia DS us Online 1 2 3 4
LIGA- | LIGA-
LIGADO LIGADO
DO DO LIGA- | LIGA- | LIGA- | LIGA- | LIGA- LIGA- | LIGA-
X Forca no segundo 0,25
LIGA- DO DO DO DO DO DO DO
0,25 segundo
Operacao DO
de LIGA- Da energia ligada para inicializacao completa
FLASH FLASH FLASH X X X X X X X X
Inicializacdo| DO do sistema.
LIGA-
LIGA- LIGADO LIGADO Seguinte inicializacdo completa do sistema
DO X X X X X X X X
DO para (antes) da varredura DS.
1 segundo
LIGA- DESLIGA- DESLIGA- Durante a varredura DS e aquisicao de
FLASH X X X X X X X X
DO DO DO sincronizacao
LIGA- LIGA- DESLIGA- Da sincronizacao completa, recebendo UCD
FLASH X X X X X X X X
DO DO DO para variacao completa.
Operacao
de
LIGA- | LIGA-
Inicializacao LIGADO FLASH X X X X X X X X
DO DO
DOCSIS
LIGA- | LIGA-
LIGADO LIGADO X X X X X X X X |Operacional (NACO=LIGADO)
DO DO
LIGA- DESLIGA-
FLASH FLASH X X X X X X X X |Operacional (NACO=DESLIGADO)
DO DO
Inicializacao DES-
LIGA- | LIGA-
MTA LIGADO LIGADO X X X X X X FLASH | LIGA-D |MTA DHCP
DO DO
0
5 As Ilustracées contidas neste documento sdo somente para exposicao.
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LIGA- | LIGA-
LIGADO LIGADO X X X X X X MTA SNMP/TFTP
DO DO
LIGA- | LIGA-
LIGADO LIGADO X X X X X X RSIP
DO DO
LIGA-
X X X X X X X [Link de Ethernet
DO LIGA- |LIGA-D |LIGA-D | LIGA-D
DO 0 0 o]
Operacao
CPE LIGA-
X X X X X X X X X X |Link de USB
DO LIGA-D
Trafego USB
(o]
LIGA-
X X X X X X X X LIGA- X X |Link sem fio
DO
DO
LIGA- LIGA-D | LIGA-D
Ambas as linhas desocupadas
DO 0] (o]
LIGA- LIGA-D
Operacao Teld ocupado, Tel2 desocupado
DO 0
MTA <Operacao Normal CM>
LIGA- LIGA-D
Tell desocupado, Tel2 ocupado
DO 0]
LIGA-
Ambas as linhas ocupadas
DO
Operacao
de LIGA- Um download de software e enquanto
LIGADO X X X X X X X X
Download DO atualiza a memoria FLASH.
SW
6 As Ilustracées contidas neste documento sdo somente para exposicao.

OMSON )

imanoe 8 hovunnd



Capitulo 1: Conexoes e Configuracoes

Painel Traseiro

Conector para a antena (interface wireless)

®p oo

Reboot
15VDGC TEL1 TEL2 2 Ethernet 3 EMTA CABLE
[ I L1
TEL1 & TEL2 Conectores da Telefonia RJ-11
ETHERNET: Conectores 4x Ethernet 10/100BaseT RJ-45
USB: Conector USB
REBOOT EMTA: Reinicializar este Gateway de Voz sem fio
CABO: Conector F
15VDC : Conector de Energia

Conector da Antena:

Painel Lateral

Interface sem fio

- |

&

=

e WPS: Configuracao Protegida WiFi

7 As Ilustracées contidas neste documento sdo somente para exposicao.




Capitulo 1: Conexoes e Configuracoes

Relacdo entre os Dispositivos

Esta ilustracao mostra uma empresa de cabos que oferece os servicos de voz/dados

compativeis com Euro-DOCSIS e Euro-PacketCable.
é

HEXE IIE FrrL,

Internet

_

EMTA Gateway

Cable Company
(Internet Service Provider)

Computer, Phone, and Fax

O que o Modem faz?

O Gateway de voz sem fio oferece acesso a internet de alta velocidade, bem como servicos
de fax/modem e telefonia com qualidade de chamada para assinantes residenciais,
comerciais e educacionais em redes pubicas e particulares através de uma infraestrutura
CATV existente. Ele pode operar em conjunto com o equipamento de gateway compativel
com o Euro-PacketCable e fornecer as comunicacoes de voz baseadas em IP. O trafego IP
pode transferir entre o Gateway de voz Sem fio e o equipamento de gateway compativel
com o Euro-DOCSIS. A seguranca dos dados protege a comunicacao a montante e a jusante.

O que o Modem precisa para realizar seu trabalho?

= AEmpresa Certa de Cabeamento: Verifique se a empresa de cabeamento local oferece
servicos de dados que utilizem a TV a cabo padrao da industria compativel com as
tecnologias Euro-DOCSIS e Euro-PacketCable.

=  Provedor de Servicos de Internet e Telefonia (ISP/TSP): Sua empresa de TV a cabo
oferece a vocé Acesso ao Provedor de Servicos de Internet (ISP) e ao Provedor de
Servicos de Telefonia (TSP). O ISP é a sua porta de entrada para a Internet e oferece a
vocé um canal de processamento de dados, para acessar o conteudo da Internet no
World Wide Web (WWW). O TSP oferece a vocé acesso telefonico a outros modems ou
outros servicos de telefonia pela Rede Publica de Telefonia Comutada (PSTN).

Verifique com sua empresa de cabeamento se vocé possui tudo o que necessita para comecar;
eles saberao se vocé precisa instalar um software especial ou reconfigurar seu computador

8 As Ilustracées contidas neste documento sdo somente para exposicao.




Capitulo 1: Conexoes e Configuracoes

para fazer com que seu servico de internet a cabo funcione para vocé.
Entre em contato com sua Empresa de Cabeamento Local

Vocé precisara entrar em contato com sua empresa de cabeamento para estabelecer uma
conta de Internet antes que vocé possa utilizar seu portal. Vocé deve possuir as seguintes
informacoes prontas (que vocé encontrara no adesivo do portal):

= O ndmero de série

= O numero do modelo

= 0 endereco do Controle de Acesso a Midia (MAC) do cabeamento do Modem (CM)

= O Endereco MAC do Adaptador do Terminal (EMTA)

= Informacoes SSID, WPA2-PSK

Verifique as seguintes informacoes com a empresa de cabeamento

= O servico a cabo para sua residéncia suporta o acesso de modem bidirecional compativel
com Euro-DOCSIS.

= Sua conta de internet foi estabelecida. (O Adaptador do Terminal de Midia oferecera um
servico de dados se a conta a cabo for estabelecida, mas o servico de telefonia nao
estiver disponivel).

= Vocé possui uma saida de cabo proxima ao seu PC que esta pronta para o servico de
Modem a Cabo.

Observacdo: E importante fornecer energia ao modem a todo o momento. Manter seu

modem plugado o manterd conectado a internet. Isto significa que vocé a tera sempre que

precisar.

Informacdo Importante

Sua empresa de cabeamento sempre deve ser consultada antes da instalacdo de uma
nova saida de cabo. Nao tente reinstalar sem antes entrar em contato com sua empresa
de cabeamento.

9 As Ilustracées contidas neste documento sdo somente para exposicao.

OMSON )

imanoe 8 hovunnd



Capitulo 1: Conexoes e Configuracoes

Conectando um Gateway de voz sem fio de um Unico computador

Esta secao do manual explica como conectar seu Gateway de voz Sem fio as entradas USB ou
Ethernet em seu computador e instalar o software necessario. Consulte a Figura 1 para que
vocé conecte seu Modem a Cabo Digital para obter a melhor conexao possivel.

Instalando o fio de TV a Cabo ao Gateway de voz Sem fio
1. Localizar a Instalacdo da TV a Cabo. Vocé deve encontra-la de uma destas trés
maneiras:
a. Conectado diretamente a TV, a um conversor de TV a Cabo ou VCR. O fio sera
conectado na tomada com o rotulo IN, CABLE IN, CATV, CATV IN, etc.
b. Conectado em uma saida de cabo montada na parede.
Vindo debaixo de uma base aquecida ou de outro local. Veja a Figura 1 para
exemplo de fiacao.

Observacées: Para um melhor desempenho, tenha certeza que seu Gateway de voz sem fio esteja
conectado ao primeiro ponto de entrada a cabo de sua residéncia. O separador de saida deve ter
pelo menos 1GHz.

—i TV converter TV converter
Cabledrop .-’ i Modem
— 1
_____.--""—--- | ! 1
T ; LTV ' m
~ = I I | W e !
| |
B N TV converter '
l |
1 ] 1
\ [ T !
| | v | :
1 v b 1 |
s L ' |
! 1 ! 1

\ New 2-way splitter, one leg New cable wire
. direct to modem, other leg

o to IN on next splitter, such as RCA
DT2SP (call 1-800-338-0376 to order).

Il = Splitters
Grounding rod
Fig 1: Fiacdo Doméstica Bdsica
10 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

Informacées Importantes Sobre a Conexao

O Gateway de voz Sem fio suporta conexodes Ethernet e USB simultaneamente.
Abaixo sdao os pontos principais que vocé deve se lembrar antes de conectar o Gateway de
voz sem fio.

o Para conexao USB, siga as instrucoes desta pagina 13.

o Para Conexao Ethernet va para a pagina 19.

o Para as conexoes de telefone e fax, va para a pagina 28.

Conexao USB para Um Computador
Observacdo: Somente utilizar o fornecimento da energia oferecida com esta unidade. Utilizar
outras fontes de energia pode danificar a unidade.

RF
Cables

Cable
Splitter

Power

Su

WiFi pply

Antenna
RF

Cables

g (Mooooe. ©

15vDC TELL TEL2 1 2 emerker 3 usB REBOOT CABLE
EMTA

=

Fig. 2: Conexdo USB

ol e

Se vocé receber um Kit de Instalacao/Iniciacao Rapida junto com a compra do seu modem,
vocé deve utilizar o software fornecido com o kit. Se nao, o CD do Gateway de voz sem fio
incluso em seu modem contém os drivers e outras informacdes que vocé necessita para

11 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

instalar o seu Gateway de voz sem fio.
Conexao USB

Se vocé nao deseja utilizar o CD-ROM, siga as instrucdes de 1 a 5 para conectar o Gateway de
voz sem fio a entrada USB no seu computador. As instrucées devem ser seguidas conforme
forem surgindo.

1. Conecte uma extremidade do cabo coaxial a conexao do cabo da parede, e a outra
extremidade na tomada do CABO do Gateway de voz sem fio.

2. Conecte o plugue do fornecimento de energia AC na tomada do ADAPTADOR DE ENERGIA
AC do Gateway de Voz Sem fio e plugue o fornecimento de energia em uma saida AC.

3. Insira o CD ROM do Gateway de voz sem fio fornecido. Espere um momento para que a

janela do CD seja aberta.
e il broadband

About my cable modem —— Please select your model number
- DHG535
- TWG850
Application software - DWGB55

‘. , DWG850-4B
Thomson online

Fig. 3
4. Feche todos os aplicativos e caixas de dialogo, inclusive a janela do CD.
Observacdo: Alguns aplicativos podem interferir na instalacdo de seu Gateway de voz sem

fio.

Conecte uma extremidade do cabo USB na porta USB localizada na parte de trds de seu
computador. Conecte a outra extremidade do cabo USB na porta USB do Gateway de voz
sem fio.

Observacéo: Utilize somente a energia que acompanha esta unidade. Utilizar outras
energias pode danificar a unidade.
Posteriormente, vocé precisa instalar o driver USB em seu sistema operacional.

12 As Ilustracées contidas neste documento sdo somente para exposicao.




Capitulo 1: Conexoes e Configuracoes

Utilizando o Windows XP para Conexao USB
Siga os passos de 6 a 9 se vocé possui o sistema operacional Windows XP:
6. O Windows XP exibira a janela “Bem vindo ao Assistente para Adicionar Novo Hardware”

e perguntara se vocé deseja que o Windows conecte-se ao Windows Update para
localizar o software. Escolha “Nao, nao agora” e clique em “Préximo”.

Found New Hardware Wizard

Welcome to the Found New
Hardware Wizard

Wwindows will zearch for current and updated software by
looking on pour computer, on the hardware installation CD, or on
the "Windows Update ‘Web site [with your permizsion].

Eead our privacy policy

Can 'windows connect to 'wWindows Update to search for
software?

() e, this time only
() Yes, now and gvery time | connect a device

Click Mext to continue.

Mest > ][ Cancel ]

Fig. 4
7. 0O comando “Assistente para Adicionar Novo Hardware” exibira o nome do dispositivo e
solicitara que vocé insira o CD-ROM de instalacao que veio junto com a unidade. Escolha
a opcao “Instalar de uma lista ou local especifico (Avancado)” e clique em “Préximo”.

Found New Hardware Wizard

Thiz wizard helps vou install software for:

Thomson USE COC Device

\) If your hardware came with an installation CD
“4E2 or floppy disk. insert it now.

‘Wwhat do pou want the wizard to do?

O Install the software automatically (Fecommended)

Click. Mext to continue.

[ < Back “ Mext > ][ Cancel ]

Fig. 5
Observacdo: Caso o Windows XP ndo reconheca a presenca do Gateway de voz sem fio, por
exemplo, a frase “Bem vindo ao Assistente para Adicionar Novo Hardware” ndo aparecer
automaticamente, suas configuracbées de BIOS podem ndo permitir a instalacdo dos
dispositivos USB e/ou Plug-and-Play. Entre em contato com o departamento de
atendimento ao cliente da empresa fabricante do computador.

13 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

8. Selecione “Pesquisar midia removivel” (disquete, CD-ROM...)” e clique em “Proximo”,
assim o seu computador instalara os drivers para o “Modem a cabo digital Thomson”.

Found New Hardware Wizard
Please chooze your search and installation options. .

Use the check boxes below ta limit or expand the default search, which includes local
pathz and removable media. The best driver found will be installed

Search removable media [floppy, CO-ROM...]

[ Include this location in the search:

(O Don't search. | will choose the driver ta install

Choose this option ta select the device driver from a list. “Windows does not guarantee that
the driver pou chooze will be the best match for your hardware

[ < Back “ Hext > ][ Cancel ]

Fig. 6
9. Quando a janela “Concluindo o Assistente para Adicionar Novo Hardware” aparecer,
clique em “Concluir” para completar o processo.

Found New Hardware Wizard

Completing the Found New
Hardware Wizard

The wizard has finizhed instaling the software for:

RCA Digital Cable Modem

Click Finizh to close the wizard.

Fig. 7
10. A instalacao do Gateway de voz Sem fio agora esta completa. Para validar uma
instalacao apropriada, realize as seguintes instrucodes:

A. Clique no icone “Iniciar” na parte inferior esquerda de sua tela.
B. Selecione “Configuracées”, seguido de “Painel de Controle”. A janela do “Painel de
Controle” aparecera.
C. Dé um clique duplo no icone “Sistema” e selecione o “Gerenciador de Dispositivos”.
D. Percorra a lista até chegar aos “Adaptadores de Rede”. Dé um clique duplo em
“Adaptadores de Rede”.
E. O “Modem a Cabo Digital Thomson” deve existir. Se o “Modem a Cabo Digital
Thomson ou RCA” nao existir, é porque o Gateway de voz sem fio NAO foi instalado
corretamente.

14 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

Utilizando o Windows Vista para conexao USB
Siga os passos de 6 a 11 caso vocé possua o sistema operacional Windows Vista:

6. Windows Vista exibira brevemente “O Windows precisa instalar o software do driver para o

seu dispositivo Thomson USB CDC.” Escolha a opcao “Localizar e instalar software de
driver (recomendado)”.
Observacao: Se o Windows Vista nao reconhecer a presenca do modem a cabo, ou seja, se
“O Windows precisa instalar o software do driver para o seu dispositivo Thomson USB CDC”
nao aparecer automaticamente, suas configuracoées de BIOS podem nao permitir os
dispositivos USB e/ou Plug and Play. Entre em contato com o departamento de
atendimento ao cliente de seu computador.

Found New Hardware ==

Windows needs to install driver software for your Thomson
USB CDC Device

® Locate and install driver software (recommended)
Windows will guide you through the process of installing driver
software for your device.

=» Ask me again later
Windows will ask again the next time you plug in your device cr lcg
cn.

® Don’'t show this message again for this device
Your device will nct functicn until you install driver scftware.

Fig. 8

7. Aparecera a janela “O Windows precisa da sua permissao para continuar” e clique em
“Continuar”
User Account Control 123

@ Windows needs your permission to continue

User Account Control stops unautherized changes te your computer.
If you started this action, please continue.

*il Device driver software installation
Micresoft Windows Compenent Publisher

j Details Continue H Cancel

Fig. 9

8. Quando aparecer a mensagem ”Permitir que o Windows pesquise online pelo software de

15 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

driver para o seu dispositivo Thomson USB CDC?” Escolha a opcao “Nao pesquisar online” para
continuar.

=

k\:) Found New Hardware - Themson USB CDC Device

Allow Windows to search online for driver software for your Thomson USB CDC
Device?

= Yes, always search online (recommended)
Windows will autematically search for the latest drivers and applications for your hardware and
downlcad them to your computer.

< Yes, search online this time only
Windows will search for the latest drivers and applicaticns for this device and downlcad them to
your computer.

=» Don’'t search online
Your device may not function properly until you get the latest software.

Please read Microsoft's privacy statement

Cancel !

Fig. 10

9. Seu computador solicitara que vocé insira o CD-ROM de instalacao que veio junto com a
unidade e clique em “Proximo” para continuar. (Fig.11)

)
@ Found New Hardware - Themson USB CDC Device
Insert the disc that came with your Thomson USB CDC Device
I you have the disc that came with your device, insert it now. Windows will automatically
search the disc for driver software.
“» Idon't have the disc. Show me other options.
Next ‘ i Cancel |

Fig. 11

10.Seu computador instalara os drivers para o “Modem a Cabo USB Thomson”
Clique em “Fechar” para completar o processo.

16 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

- =

Q,—) Found New Hardware - RCA Digital Cable Modem
The software for this device has been successfully installed
Windows has finished installing the driver software for your
- RCA Digital Cable Modem

l Close l
Fig. 12
11. Escolha uma categoria de rede e clique em “OK”.
© . .
Windows Networking |

Successfully connected to Network
Choose a network category

(O This is 2 public netwerk

Use for networks in public places where you don't want people to access your computer.
(©) This is my private network

Use for your home or personal network where you want to share files and devices,

L0k |

Fig. 13

17 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

12. A instalacdo do modem a cabo agora esta completa.

-

J Driver Software Installation F£3
RCA Digital Cable Modem installed
The software for this device has been successfully installed.
RCA Digital Cable Modem Ready to use
|_Close ]
Fig. 14

Para validar uma instalacao adequada, realize as seguintes instrucées:

= Clique no icone “Iniciar” no canto inferior esquerdo da sua tela.

= Selecione “Configuracoes”, seguido de “Painel de Controle”. A janela do “Painel de
Controle” aparecera.

= Dé um clique duplo no icone “Central de Rede” e selecione “Gerenciar Conexdes de
Rede.”

= O “Modem a cabo USB Thomson” deveria existir. Caso o “Modem a Cabo USB Thomson
RCA” nao existir, o modem a cabo NAO foi instalado corretamente.

18 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

Conexao Ethernet para um Computador
Realize a conexao no modem na seguinte sequéncia:

1. Conecte uma das extremidades do cabo coaxial na conexao do cabo na parede, e a outra
extremidade na tomada do CABO no Gateway de voz sem fio.

2. Conecte a fonte de alimentacao AC no ADAPTADOR DE ENERGIA AC no Gateway de voz
sem fio e plugue a fonte de alimentacao em uma saida AC.

Observacao: Utilize somente a fonte de alimentacdo que acompanha esta unidade. Ao
utilizar outros adaptadores a unidade pode ser danificada.

3. Conecte uma das extremidades do cabo Ethernet (cabo direto, veja abaixo) a porta
Ethernet, atras do seu computador, e a outra extremidade a porta ETHERNET no Gateway
de Voz Sem fio.

Verifique se o seu cabo Ethernet estad direto (nem “nulo” ou com pinagem invertida).
Entretanto vocé precisara de um cabo com pinagem invertida se estiver conectando o
modem a um concentrador, ou um concentrador dentro de um comutador de porta que
ofereca a mesma funcao.

RF
| pma| Cables

Cable
Splitter

Power
Supply

B [(Tlooooe . ©

15vDC TEL1 TEL2 1 2 emeewer 3 4 use REBOOT CABLE

EMTA
P e O e Y m

[ ] | ]  —
Ethernet

Fig. 15: Conexdo Ethernet

19 As Ilustracées contidas neste documento sdo somente para exposicao.




Capitulo 1: Conexoes e Configuracoes

Conectando mais de um Computador em um Gateway de voz sem fio

Se vocé necessita conectar mais de um computador no DWG850-4B, simplesmente conecte
os computadores as portas Ethernet no painel traseiro.
Cable

Splitter

Power
S
WiFi upply
Antenna
RF
Cables
ETHERHET

[T loooos . ©

15VDC TELL TEL2 1 2 emeswer 3 4 usB REBOOT CABLE

= = e
T ?
‘ '§ —

Fig. 16: Conexdo Multipla do PC

RF

Observacdo: Vocé pode precisar verificar com o seu provedor de servicos para conectar
computadores multiplos.

20 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

Conexao de Telefone ou fax

Quando devidamente conectado, a maioria dos dispositivos telefonicos podem ser utilizados
com o Gateway de voz sem fio, somente como servico de telefonia convencional. Para
realizar uma chamada telefonica normal, pegue o aparelho; escute um tom de discagem e
depois disque o nUmero desejado. Para servicos tais como chamadas em espera, utilize o
gancho (ou o botdao FLASH) para alterar as chamadas. Os seguintes procedimentos
descrevem alguns dos possiveis esquemas de conexao, para utilizar os dispositivos
telefonicos com o Gateway de voz sem fio.

1. Conecte uma linha de telefone padrao diretamente do telefone (aparelho de fax,
secretaria eletronica, caixa postal, etc.) a uma das LINHAS do Gateway de Voz Sem Fio.

2. Se houver uma linha de telefone em sua residéncia que NAO esteja conectada a outro
provedor de servico de telefonia, conecte uma linha de telefone padrao de uma tomada
desta linha a uma das LINHAS do Gateway de voz sem fio. Conecte uma linha de telefone
padrao diretamente do telefone (aparelho de fax, secretaria eletronica, caixa postal etc.)
a uma das outras tomadas na casa que utilizam aquela linha.

3. Se vocé possuir um telefone com mdltiplas linhas, conecte um cabo de linha de telefone
padrao (nao o tipo de cabo de linha RJ-14) do telefone para a tomada da LINHA do
Gateway de voz sem fio. (Outros telefones podem ser adicionados a cada linha utilizando
separadores de saida de linha telefonica padrao.

21 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 1: Conexoes e Configuracoes

RF
IE' @& Cables

| — )

Cable
Splitter

Power
WiFi Supply
Antenna
RF
— Cables
ETHERHNET
€l mDEDD B . O
1 4

15VDC TEL1 TEL2 2 emenser 3 Use REBOOT CABLE

EMTA
LTSS, LTS,

[ | [ | o

Al

Fig. 17: Conexdo de Telefone/ Fax

Ligando o Gateway de voz sem fio

ApOs a instalacao do Gateway de Voz Sem fio e liga-lo pela primeira vez (e a cada momento
o modem é reconectado a energia), o aparelho passara por varias etapas antes de ser
utilizado. Cada uma dessas etapas € representada por um diferente padrao de luzes
piscando na parte frontal do modem.

Observacdo: Todos os indicadores piscam uma vez antes da sequéncia de inicializagdo.

Se todas as luzes estiverem piscando sequencialmente, isso significa que o Gateway de voz
sem fio esta atualizando automaticamente o software de seu sistema. Aguarde as luzes
pararem de piscar. Vocé nao pode utilizar seu modem durante este periodo. Nao remova este
fornecedor de energia, nem reinicie o Gateway de voz sem fio durante este processo.

22 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB

Capitulo 2: Configuracao da WEB

Para que tenha certeza de que vocé pode acessar a Internet com sucesso, primeiramente
verifique as seguintes informacoes.

1. Verifique se a conexao (através da Ethernet ou USB) entre o Gateway de voz sem fio e o
seu computador esta OK.

2. Verifique se seu protocolo TCP/IP esta configurado corretamente.

3. Assine uma Empresa de Servico a Cabo.

Acessando a Configuracao da Web

O Gateway de voz Sem fio oferece a capacidade de gerenciamento local através de um
servidor embutido HTTP e um numero de diagnostico e paginas da internet de configuracao.
Vocé pode definir as configuracdes na pagina da internet e aplica-las ao dispositivo.

Quando seu computador host estiver adequadamente configurado, proceda da seguinte
forma:

1. Inicie seu navegador de internet e digite o endereco IP particular do Gateway de voz
sem fio no campo de URL: 192.168.0.1.

2. Apos conectar o dispositivo, vocé devera inserir o nome do usuario e a senha. Pelo
padrao, o usuario é “ ” e a senha é “admin”.

Connect to 192.168.100.1 i _‘ﬂl(]l
= |
% I1 'f\; )

Thomson

User name: Iﬁ L‘
Password: I ssssenss

[~ Remember my password
| OK I Cancel

Fig. 18

Se vocé conseguir realizar seu login com sucesso, a pagina principal aparecera.

24 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB

Perfil do Gerente da Web

A tela principal sera mostrada como segue abaixo.

\ Administration
THOMSON )
moges SeYon%, Gateway VoIP  giahe- o

Status

- Il ; l Software - This page displays information on the current system software.

Software Information

Standard Specification Compliant DOCSIS 2.0
Hardware Version 2.0
Software Version S5T81.02.03
Cable Modem MaAC Address 00:11:e3.df 66:93
Cable Modem Serial Number 00843634400081
CM certificate Installed
Status
Systemn Up Time 0 days 00h:02m:50s
Metwork Access Denied
CableModem IP Address 0000

@ - Thomson - 2007 j

Fig. 19
® Menu Principal: os hyperlinks no topo da pagina, incluindo Gateway, VolP e varios itens
no submenu.

® Titulo: a barra lateral do lado esquerdo da pagina indica que o titulo desta interface de
gerenciamento, por exemplo, o Software no caso.

® Janela Principal: o local de trabalho atual do gerenciamento da web, contendo a
configuracao ou a informacao do status.

Para uma navegacao facil, as paginas estao organizadas em grupos, com menu principal de
nomes de grupos, os nomes de paginas individuais dentro de cada grupo aparecem na barra

lateral. Para navegar para uma pagina, clique no hyperlink do grupo no topo, depois no titulo
da pagina, na barra lateral.

Sua empresa de cabeamento pode nao apoiar os relatos de alguns itens de informacao listados

nas paginas da internet internas do gateway. Nestes casos, o0 campo de informacdes aparece
em branco. Isto é considerado normal.

25 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB

Gateway - Grupo da Pagina da Web de Status

1. Software

A secao de informacao mostra as informacoes de hardware e software sobre o seu gateway.

A secao do status desta pagina demonstra por quanto tempo seu gateway funcionou desde a
ultima vez que foi ligado e algumas informacgdes-chave que o Modem a Cabo recebeu durante
o processo de inicializacao com sua empresa de cabeamento. Se o Acesso a Rede mostrar
“Permitido”, é porque a sua empresa de cabeamento configurou o se gateway para ter
conectividade com a Internet. Se ndo, vocé pode nao ter acesso a Internet e devera entrar em
contato com sua empresa de cabeamento para resolver esta questao.

Administration
THOMSON )
images & beyond /
0 T Gateway VoIP  ggngs- 3
Status
. ||: l Software : This page displays information on the current system software.
Information
Software
Standard Specification Compliant DOCSIS 2.0
Connection Hardware Version 2.0
Software Version 5181.0203
Password Cable Modem MAC Address 00:11:e3.df 66:83
Diagnostics Cable Modem Serial Number 0843634400081
AdUOSLICS
- CM certificate Installed
Event Log
Initial Scan Status
Systern Up Time 0 days 00h:02m:53s
Metwork Access Denied
CableModem IP Address 0000
& - Thomson - 2007
Fig. 20
26 As Ilustracées contidas neste documento sd@o somente para exposicdo.
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Capitulo 2: Configuracao da WEB

2. Conexao

Esta pagina descreve o status da conexao atual contendo procedimentos de inicializacao,
status jusante e montante, informacoes online de CM e assim por diante. As informacoes
podem ser Uteis para o suporte técnico da sua empresa de cabeamento, caso vocé tenha

problemas.
A Administration
THOMSON )
ages & beyond 4
fmages & oeyond,, Gateway VoIP Status - <)
d Status
3
- ‘ii = * Connection : This page displays information on the status of the cable modem's HFC and IP network connectivity.

Startup Procedure
Procedure Status Comment

Connection Acquire Downstream Channel Locked
Connectivity State OK Operational
Boot State OK Operational
Configuration File
Security Disabled Disabled
Downstream Channel
Lock Status Locked Modulation QAM256
Channel ID 1 Symbol rate 6360637
Downstream Frequency Downstream Power 202 dBmV
SNR 37.2dB
Upstream Channel
Lock Status Locked Modulation QAM18

e T Channel ID 1 Symbol rate 2560 Ksym/sec
Upstream Frequency Upstream Power 402 dBmV
CM IP Address Duration Expires
R — D —H: - M -5 —
Current System Time: WMon Dec 17 17:14:13 2007

Fig. 21
3. Senha

Esta pagina é utilizada para alterar a senha que permite que vocé acesse as pagina da web do
gateway na proxima vez. A identificacao do usuario padrao é “ ”(VAZIO), e a senha é “admin”.
A senha pode ter no maximo 8 caracteres e diferenciando maiusculas de minusculas. Além do
mais, esta pagina pode ser utilizada para restaurar o gateway para suas configuracoes
originais de fabrica. Utilize com precaucao, pois todas as configuracoes que vocé realizou
serao perdidas. Para reinicializar, defina Restaurar Padrdes de Fabrica como Sim e clique em
Aplicar. Isto tem o mesmo efeito de uma reinicializacao de fabrica utilizando a chave de
reinicializacao do painel traseiro, onde vocé pressiona a chave por 15 segundos e depois a
solta.

27 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB
\
THOMSON )

Gateway VolIP Status -

~
; Status
3
E Password @ This page allows configuration of administration access privileges and the ability to restore factory
4 defaults to the system

User Name [

Password [esses

Re-Enter Password [essss
Password

Restore Factory Defaults < ves & Mo

Apphy

@ - Thomson - 2007

Fig. 22
4, Diagnosticos

Esta pagina oferece ferramentas basicas de diagnostico para que vocé utilize quando
ocorrerem problemas de conectividade. Quando vocé realiza ping em um dispositivo de
Internet, vocé envia um pacote para sua pilha de TCP/IP, e ele enviara uma de volta a vocé.
Para utilizar o teste ping, insira a informacao necessaria e pressione Iniciar Teste; o Resultado

sera exibido na parte inferior da janela. Pressione Parar Teste para parar e Limpar Resultados
para limpar o conteldo dos resultados.

Observacdo: Firewalls podem fazer com que os pings falhem, mas ainda oferece a vocé acesso
TCP/IP aos dispositivos selecionados logo em seguida. Tenha isto em mente ao executar o ping
de um dispositivo que pode estar atrds de um firewall. Ping é mais util para verificar a
conectividade com os PCs que ndo possuem firewall, como os PCS no seu lado LAN.

R
OMSON )

Gateway VoIP

"__ Status - s
: Status
é’/ﬁ; ! Diagnostics . This page provides for ping diagnostics to the LAMN to help with IP connectivity problemns
Ping Test Parameters
Ping Target 1oz . [1ea . [o I
Fing Size |E4— bytes
Mo. of Pings F—
Fing Interval W ms
Diagnostics
Start Test I Abort Test I Clear Results I

Results

|Wa|t|ng forinput...

To get an update of the resulis you must REFRESH the page

& - Thom=on - 2007

Fig. 23
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Capitulo 2: Configuracao da WEB
5. Registro de Eventos

Esta pagina mostra o conteldo do registro do evento SNMP. Pressione o botdao “Limpar
Registro” para limpar os registros.

\
THOMSON )

images & beyond _/
i Gateway VoIP Status - MNetwork - Advanced - Firewall - Parental Control - Wireless ~

- Status
B
m SNMP Event Log This page displays the contents of the SHMP ewvent log
i

Software Time Mot Critical SYMNC Timing Synchronization failure - Failed to
Estahlished (3 acouire @AMIG

S dibihes &' LmnangmTremessmasmesne

Password

Diagnostics
Event Log

Initial Scan

© - Thomson - 2007

Fig. 24

6. Verificacao Inicial

Para acelerar a primeira inicializacao do modem, insira a frequéncia downstream conhecida
e/ou as informacoes do ID do canal upstream aqui. Depois clique em “Aplicar e Reinicializar”
para comecar a verificacao da rede a cabo, comecando com os valores fornecidos aqui.

A\ Administration
THOMSON )

. Gateway VoIP g 1o , , . . _ 9
Status

upstrearn channel ID information here. Then click the 'Apply and Reboot' button. The modem will start
scanning the cable network beginning with the values supplied here,

I i Initial Sean = To speed up the modem's first time startup, enter known downstream frequency and/or
¥

Initial DS Frequency: [153750000 Upstream Channel ID: |0
F._: sSWOl '.|
Diagnostics __AophyendRabot |
Event Log
Initial Scan
@- Thomson - 2007 =
Fig. 25
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Gateway - Grupo da Paginas da Internet de Rede

1. LAN

Vocé pode ativar a funcao do servidor DHCP para a LAN nesta pagina.

Com esta funcao ativada, o servidor DHCP da empresa de cabeamento oferece um endereco IP
para o seu gateway, e o seu servidor DHCP da empresa de cabeamento oferece o seu
endereco IP, comecando no endereco em que vocé definir no seu endereco de IP na pagina da
LAN para o seus PCs. Um servidor DHCP oferece um endereco de IP com um tempo de
expiracao.

Para alterar o menor endereco IP que o seu gateway emitira para o seu PC, insira-o na caixa de
Endereco IP e clique em Aplicar.

\ Administration
THOMSON )
images & beyond 4
Y Gateway VoIP . network- tal Cont 9
Network
II: i LAN : This page allows configuration and status of the optional internal DHCP server for the LAN
Network Configuration
LAN !
IP Address iz jies ot
VAN Subnet Mask 25525525510
MAC Address 00:11:e3:df.66:97
Computers
DOHCP Server ®Yes O Nog

Starting Local Address 192;153_[}]10
Number of CFEs |245

Lease Time IEIMEEIIJ

Apply
@- Thomsan - 2007 g
Fig.26
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2. WAN

Vocé pode configurar o servidor opcional interno DHCP para WAN nesta pagina. Selecionar
Tipos de Conexao WAN diferentes levara a diferentes conteudos. Pegue por exemplo o tipo de
conexao WAN DHCP, vocé pode liberar e renovar a WAN oferecida pressionando os botoes.
Vocé pode inserir um endereco MAC ficticio que faz com que sua pilha de rede de gateway use
este endereco MAC ao se comunicar, em vez do endereco WAN MAC comum, por exemplo, se o
endereco MAC for 00:11:e3:df:66:95, este endereco ficticio MAC pode ser
00:11:e3:df:66:970ou qualquer endereco MAC que desejar.

\ Administration
THOMSON )

Gateway VoIP Network - 9
- Network
i
'I! l WAN : This page allows configuration and status of the internal DHCP client for the WaN
WAN IP Address -
MAC Address: 00:11:03:df:66:95
WAN Duration D: = H:e-M: == S: -

Expires e o ey
Release WAN Lease I Renew \WAN Lense I

VWAN Connection Type | DHCP F
Host Name (Required by some ISPs)
Domain Name (Required by some I5Ps)
Spoofed MAC Address oo :[oo - [o0 :|IJD <00 -jo0
Apply

@ - Thomson - 2007 ﬂ

Fig. 27

3. Computadores

Esta pagina mostra o status dos clientes DHCP e o tempo atual do sistema. Vocé pode cancelar
o fornecimento de um endereco IP selecionando-o na lista de informacdées do Fornecimento de
Cliente DHCP e clicar no botao Forca Disponivel. Se vocé o fizer, podera ter que realizar uma
Renovacao de DHCP neste PC, para que assim possa obter um novo fornecimento.

x
THOMSON )

k Gateway VoIP Netwark - 2
Network

Computers = This page shows the status of the DHCP clients and current system time

DHCP Clients
MAC Address IP Address  SubnetMask Duration  Expires  Select
0015c55co0d 192,168,000 012 255.255.255.000 D07 HOO MOD 500 - =~ €
Computers Current System Time: .
Force Available
. Thomson - 2007 j
Fig. 28
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Gateway - Grupo Avancado de Paginas da Web

1. Opcoes
Esta pagina fornece a vocé a opcao de ativar/desativar algumas caracteristicas do Gateway de
voz sem fio.
\ Administration
THOMSON )
i Gateway VoIP Advanced - J
b _ Advanced
&
i Options : This page allows configuration of advanced features of the broadband gateway
P i\&:l |
. VWVAN Blocking W Enabie
OptiDﬂS Ipsec PassThrough W Enable
PPTP PassThrough W Enabie
Remate Config Management I Enable
Multicast Enable W Enabie
UPnF Enable I" Enabie
Apply |
& - Thomson - 2007 d

32

Fig. 29

Bloqueio WAN evita que outros do lado WAN possam realizar ping em seu gateway. Como
o Bloqueio WAN ativado, seu gateway nao respondera aos pings recebidos, efetivamente
“ocultando” seu gateway.

Ipsec PassThrough possibilita que os pacotes do tipo IpSec passem de WAN < LAN. A
IpSec (Seguranca IP) € um mecanismo de seguranca utilizado em Redes Virtuais Privadas
(VPNs).

PPTP PassThrough -possibilita que os pacotes do tipo PPTP passem de WAN < LAN.
PPTP (Protocolo de afunilamento ponto a ponto) é outro mecanismo ocasionalmente
utilizado em VPNs.

Gerenciamento de Configuracdo Remota torna as paginas da web de configuracao em
seu gateway acessiveis do lado WAN. Observe que o acesso a pagina € limitado a somente
quem possui a senha de acesso ao gateway. Ao acessar o gateway de um local remoto,
vocé deve utilizar a porta HTTP porta 8080 e o endereco de IP WAN do gateway. Por
exemplo, se o endereco de IP WAN for 157.254.5.7, vocé podera navegar para
http://157.254.5.7:8080 para alcancar seu gateway.

Permissdo de Transmissao Multipla (Multicast) permite que o trafego do multicast passe
de WAN< LAN. Vocé pode precisar habilita-la para ver alguns tipos de fluxo de
transmissao e conteldos na internet.

UPnP Plug and Play Universal (UPnP) ajudam dispositivos como as aplicacdes da Internet
e os computadores a acessarem a rede e se conectarem a outros dispositivos, conforme
necessarios. Os dispositivos UPnP podem automaticamente descobrir os servicos de outros

As Ilustracées contidas neste documento sdo somente para exposicao.
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dispositivos UPnP registrados na rede.

2. Filtragem de IP

Esta pagina permite que vocé insira as variedades de enderecos de IP dos PCS na sua LAN aos
quais vocé nao quer ter acesso de saida para a WAN. Estes PCs podem ainda comunicar-se uns
com os outros na sua LAN, mas os pacotes que eles originam para os enderecos WAN sao

bloqueados pelo gateway.

3. Filtragem MAC

A Administration
THOMSON )
images & beyor |J,4 Gateway VOIP ) . Advanced - - ) ) 2
3 Advanced
ks
- IP Filtering : This page allows the configuration of IP Address filters in order to block internet traffic to specific
‘w‘ ] network devices on the LAN.
Options IP Filtering
Start Address  End Address Enabled
IP Filtering 19216800 19248800 I
MAC Flltering 192.168.0.J0 192.168.0.{0 O
' 192,168.0.J0 192.168.0.0 O
Port Filtering 192168000 192168000 T
T, 192.168.0.f0 192.168.0.{0 r
Forwarding
19216800 1921680J0 I
Port Trigger: 192.168.00  192.168.00 ]
DMZ Host 192.168.0.f0 192.168.0.0 O
- 192168000  1921680J0 T
RIP Setup 192.168.0.J0 192.168.0.0 |
Apply
@ - Thomson - 2007 d
Fig.30

Esta pagina permite que vocé insira o endereco MAC de PCs especificos na sua LAN ao qual
vocé NAO deseja ter acesso de saida para a WAN. Assim como a filtragem do IP, estes PCs
podem ainda comunicar-se uns com os outros através do gateway, mas os pacotes enviados aos
enderecos WAN estao bloqueados.

33 As Ilustracées contidas neste documento sdo somente para exposicao.
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\
THOMSON )

images & be yond 4

Gateway VOIP i network - Advanced - Firewall - Parental Conire rels 2
Advanced
= MAC Filtering - This page allows configuration of MAC Address filters in order to block internet traffic to specific
‘ﬁ‘ J network devices on the LAN.
Options MAC Address Filters
L MAZ 01[o0: [o0: [00: [o0: [o0: [on maC 02[oo: [oo: [a0: [a0: [oo: [oo!
IP Filtering MAC 03[55: [50: [50: [50: [50: [50 MAC 04[5 [65: [55 : [65 : [35': [58
MAC Filtering MAC 05[00:: 00 [00:: [00':[00: [o8 MaC 06[5: [60: [55: [50: [35: [60
MaC 07[00: [oo: [oo: [o0: [00: [o0 mac 0a[oo: [o0: [oo: [o0: [o0: o0
Port Filtering MAC 02[00: [00: [00: [00: [0 [00 MaC 10[00: [00: [a0: [60: [00: [00
MAC l1|ﬁ:|ﬁ:|ﬁ:lﬂ_ﬂzlﬁzlﬁ MAC Hlﬁ:,ﬁzmzlu_ﬂzlﬁ:lﬁ
Forwarding MAC 13[00: [o0: [o0: [o0: [00: [o0 MAC 14[00: [00: [00: [00': [o0: [0
L MAC 15[00: [o0: [o0: [oo: [oo: oo maC 16[o0: [oo: [a0: [o0: [oo': [oo!
Port Triggers MAC 1700 [30: [30: [05: [00: [50 MAC 18[30: [3: [o5': [60: [30: [o3
DMZ Host mac 19[o0: [oo; [oo: [o0: [00: [o0 mac 20[00: [00: [a0: [0u: [oo: [oo
Apply
RIP Setup
@- Thomson - 2007 =

Fig.31
4. Filtragem da Porta

Esta pagina permite que vocé insira variedades de portas de destino (aplicativos) para as quais
vocé nao quer que seus PCs de LAN enviem pacotes. Quaisquer pacotes que seus PCs de LAN
enviarem para estas portas de destino serao bloqueados. Por exemplo, vocé pode bloquear o
acesso da navegacao na internet (http = porta 80) mais ainda assim permitir o servico de
e-mail (SMTP porta 25 e POP-3 porta 110). Para permitir a filtragem das portas, defina a porta
inicial e a porta final para cada variacao e clique em Aplicar. Para bloquear somente uma
porta, defina ambas as portas iniciais e finais da mesma forma.

\
THOMSON )
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Gateway VoIP Chat ootk - Advanced - Sireoal Bt Geili e 5
Advanced
z Port Filtering - This page allows configuration of port filters in order to block specific internet serices to all devices
‘H‘ j on the LAN
Options Port Filtering
: Start PortEnd Port Protocol Enabled
IP Filtering [ 5 [Ban=
MAC Filtering i 55 [Both ] I
: [i #5535 |Both =] I
Port Filtering f 65535 | [Both = ™
Forwarding f 65535 [Both x| T
' i 65535  [Both x| ™
Port Triggers h 65535 [Both =] I
DMZ Host fi 55535 |Both =] I
ML FOSC
f 65535  [Both =] I™
RIP Setup [ 65535 [Both =| ™
Apply
®- Thomson - 2007 H
Fig.32
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5. Encaminhamento

Para comunicacoes LAN < WAN, o gateway geralmente permite somente que vocé origine
uma conexao IP com um PC na WAN; isso ignorara tentativas do PC WAN para originar uma
conexdao em seu PC. Este procedimento protege vocé dos ataques maliciosos de intrusos.
Entretanto, as vezes vocé pode desejar que alguém de fora seja capaz de originar uma
conexao a um PC especifico em sua LAN, se a porta de destino (aplicativo) corresponder ao PC
especificado.

Esta pagina permite a vocé especificar até 10 regras. Por exemplo, especificar que estranhos
tenham acesso a um servidor FTP que vocé executa em 192.168.0.5, criar uma regra com
este endereco e Porta de Inicio = 20 e Porta Final = 21 (intervalos de portas FTP) e o Protocolo
= TCP (FTP ultrapassa TCP e outro protocolo de transporte, UDP), e clique em Aplicar. Isto fara
com que os pacotes de entrada correspondentes sejam enviados aquele PC, em vez de serem
blogueados. Como essas conexdes nao sao rastreadas, nenhuma entrada é feita para elas na
Tabela de Conexao. O mesmo endereco de IP pode ser inserido multiplas vezes com diferentes

portas.
IHOMSON\ Administratior
f

images & beyond J Gateway \VoIP N o

Advanced

servers, etc. so they can be accessible from the public internet. A table of commonly used port numbers is also
provided.

li : i Forwarding : This allows for incoming requests on specific port numbers to reach web servers, FTP servers, mail

Port Forwarding
Local IP Adr Start PortEnd PortPratocol Enabled

19216800 o [0 [Bath =] ™
192.1680[0 [0 [ [Bom =] ™
192.168.0J0 [0 o [Both =]
192.468.0[0 |0 [0 [Bath =] ™
Forwarding 19216800 [0 [0 [Goth =]
19216800 [0 o [Both =] ™
19216800 [0 [0 [Bath =]
192.1680[0 [0 [ [Both =]
192168000 |0 [0 [Boh 7]
19216800 |0 B [Boh =]

®- Thomeon - 2007 j
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6. Acionamento da Porta

Algumas atividades da internet, como jogos interativos, requerem que um PC no lado WAN de
seu gateway seja capaz de originar conexdes durante o jogo com o PC de jogo no lado LAN.
Vocé pode utilizar a pagina da web encaminhamentos avancados para construir uma regra de
encaminhamento durante o jogo, e depois remové-la (para restabelecer protecao plena para o
seu PC LAN) para facilitar este procedimento. A porta de acionamento € um mecanismo
refinado que realiza esse trabalho para vocé, sempre que jogar o jogo.

35 As Ilustracées contidas neste documento sdo somente para exposicao.
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B
OMSON )

Gateway VoIP Achvanced - 5]
Advanced
o 1 Port Triggers : This page allows configuration of dynamic triggers to specific devices on the LAMN. This allows for
special applications that require specific port numbers with bi-directional traffic to function properly. Applications such

as video conferencing, voice, gaming, and some messenging program features may require these special settings

Fort Triggering

Trigger Range Target Range Frotocol Enable
Start Port End Port Start Port End Port
o |o o Jo [Ter =l &
o Jo o o [Ter =]l ™
[o [o o o [Tce =l ™
[o [o o o [Tce =]
. [o [o o o [Tce =]
Port Trlggers [0 [o |D |D [P =l O
[o [o [o [o [Ter =] M
[o [o [o [o [Tecr =l
[o o o o [Tce =]
[o o o o [Tce =]
Applhy
@ - Thomson - 2007 ;l
Fig.34

O acionamento da porta trabalha da seguinte forma: Imagine que vocé quer jogar um jogo
especifico com PCs em algum lugar da internet. Vocé realiza um Unico esforco para definir um
acionamento de porta para aquele jogo, inserindo no Intervalo de Acionamento intervalo das
portas de destino que seu jogo enviara e inserindo no Intervalo de Acionamento as portas
de destino que o outro jogador (no lado WAN) estara enviando (as portas que o jogo do seu
PC recebe). Programas de aplicativo como jogos publicam esta informacao no manual do
usuario. Posteriormente, cada vez que vocé jogar o jogo, o gateway automaticamente criara a
regra de encaminhamento necessaria. Esta regra sera valida até 10 minutos depois que
perceber que a atividade do jogo parou. Apos 10 minutos a regra torna-se inativa até o
proximo trafego de saida correspondente chegar.

Por exemplo, suponha que vocé especificou o Intervalo de Acionamento de 6660 para 6670 e o
Intervalo de Acionamento de 113 para 113. Um pacote de saida chegar ao gateway com a
fonte de seu endereco IP 192.168.0.10 de seu PC de jogo, porta de destino 666 sobre TCP/IP.
Esta porta de destino esta dentro do Acionador destinado para a porta 113 para o seu PC de
jogo em 192.168.0.10.

Vocé pode especificar até 10 intervalos de porta aos quais acionar.

7. Hospedagem DMZ
Utilize esta pagina para designar um PC em sua LAN que deve estar acessivel para todos os PCs
do lado WAN, para todas as portas. Por exemplo, se vocé colocar um servidor HTTP nesta
maquina, qualquer pessoa podera acessar o servidor HTTP utilizando seu endereco IP de

gateway como seu destino. Definir como “0” indica que NAO HA PC DMZ. “Host” é outro termo
da Internet para um PC conectado a internet.

36 As Ilustracées contidas neste documento sd@o somente para exposicdo.
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A Administration
TH’OMSUON ).
images & beyond _J
bkt Gateway VoIP Status - MNetwork - Advanced - Firewall - Parental Contre less 2
Advanced
7 = DMZ Host (Exposed Host) : This page allows configuration of a specific network device to be exposed or visible
4 directly to the VWAN (public internet). This may be used when problem applications do not work with port triggers
. Entering a "0" means there are no exposed hosts.
Options
DMZ Address 192.168.0J0
IP Filtering
'd Apply
MAC Filtering
Port Filtering
Forwarding
Port Triggers
DMZ Host
RIP Setup
@ - Thomson - 2007 I

Fig.35

8. Configuracao do Protocolo RIP (Routing Information Protocol)

Este recurso permite que o gateway seja usado em situacoes de pequenas empresas onde mais
de um LAN (rede de area local) é instalada. O protocolo RIP fornece ao gateway um meio de
“avisar” sobre rotas de IP disponiveis para estas LANs para sua operadora a cabo, portanto os
pacotes podem ser encaminhados de maneira apropriada nesta situacao.

Sua operadora a cabo comunicara a vocé duracao da instalacao se forem necessarias
mudancas de configuracao aqui.

\ Administration
THOMSUON )
rEges A nepmadr’ Gateway VoIP - twork — Advancedl Firewall— Parental Gontr i S
Advanced
i
g Routing Information Protocol Setup : This page allows configuration of RIP parameters related to authentication,
‘M‘ destination IP address/subnet mask, and reporting intervals. RIP automatically identifies and uses the best known and
! guickest route to any given destination address
Options
RIF Support IDISﬂb|Ed =
IP Filtering RIP Authentication ¥ Enable
MAC Filtering RIP Authentication Key I
B RIFP Authentication Key ID ID
o I
Port Filtering RIFP Reporting Interval |3IJ seconds
Forwarding RIF Destination IP Address [o .Jo o o
Port Triggers ﬂl
DMZ Host
RIP Setup
®- Thomson - 2007 =
Fig.36
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Gateway -Paginas da Internet de Rede do Grupo

1. Filtragem do Conteudo da Web

Estas paginas permitem que vocé habilite, desabilite e configure uma variedade de recursos
de firewall associados ao navegador da web que usam o protocolo HTTP e transporta as
paginas HTML. Nestas paginas vocé designara os tipos de pacote de gateway que vocé desejar
encaminhar ou bloquear. Vocé pode ativar configuracoes selecionando-as e clicando em
Aplicar.

Os recursos de filtragem relacionados com a web que podem ser ativados a partir da pagina de
Filtragem do Conteldo da Web incluem Filtro de Proxy, Filtro de Cookies, Filtro de Java
Applets, Filtro de ActiveX, Filtro de Janelas Popup e Protecao do Firewall.

Se vocé desejar que o gateway exclua seus filtros selecionados para certos computadores do
seu LAN, insira seus enderecos MAC na area de Computadores Confiaveis desta pagina.

\
THOMSON )

images & beyond / Gateway VoIP Firewall - s

Firewall

AL Web Content Filter : This page allows certain VWeb-oriented cookies, java scripts, and pop-up windows to be
‘ﬁ' blocked by the firewall. A list of "trusted computers" can also be defined that are not subject to any filters configured.

! Specific Firewall features can also be enabled. It is highly recommended that the Firewall 15 left enabled at all times for
protection against Denial of Service attacks. Go to the Parental Control page to block internet access to specific sites.

Web Filter _
Web Features
Filter Proxy I Enabie
Filter Cookies " Enable
Filter Java Applets " Enable
Filter ActiveX I~ Enabie
Filter Popup Windows I™ Enable
Block Fragmented IP Packets [T Enable
Port Scan Detection I~ Enable
IP Flood Detection W Enabie
Firewall Protection W Enahbie
Apply |

Trusted Computers

(o o o o o o)

Mo Trusted Computers
@- Thomson - 2007
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Fig.37

2. Filtragem TOD

Utilize esta pagina para designar regras que bloquearao o acesso a Internet de PCS especificos
de LAN, mas somente em dias e horarios especificos. Especificar um PC por seu endereco MAC
de hardware e utilizar as ferramentas para especificar o momento do bloqueio. Finalmente,
clicar no botao Aplicar para salvar suas configuracoes.

38 As Ilustracées contidas neste documento sdo somente para exposicao.
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Firewall - ~
Firewall

from specific network devices based on time of day settings

: ":! Time of Day Access Filter . This page allows configuration of web access fiters to block all internet traffic to and
L

e e e o o e o1
TOD Filter
INDfiIters entered. | [~ Enghled Remaove

Local Log Days to Block

[T Everyday [T Sunday [ Monday ™ Tuesday
I Wednesday [ Thursday [~ Friday T Saturday
Time to Block

I All day

Start [12 thour) 00 (min) |AM =]

End [12 (houn)[00 (i) |aM =]

Apply |
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3. Registro Local e Registro Remoto

O gateway cria um registro de firewall bloqueando acdes que o Firewall tenha realizado.
Utilizar a pagina de Registro local permite a vocé especificar um endereco de e-mail para o
qual vocé deseja que o gateway envie um e-mail deste registro. Vocé também deve comunicar
ao gateway o nome de do servidor de e-mail de saida (por exemplo, SMTP), para que este
possa direcionar o email para ele. Permitir Alertas de Email se o gateway enviar avisos de
e-mail quando os eventos de protecao de firewall ocorrerem. Clique em Registro de E-mail
para enviar imediatamente o registro do e-mail. Clique em Limpar Registro para limpar a
tabela de entradas para um novo comeco.

O registro destes eventos também é visivel na tela. Para cada tipo de evento de bloqueio que
acontecer depois que a tabela for esvaziada,, a tabela mostra a Descricao, a Contagem, a
Ultima Ocorréncia, o Alvo e a Fonte.

39 As Ilustracées contidas neste documento sdo somente para exposicao.
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MgeR A RSy Gateway VoIP

i i } Advanced - Firewall - Parental Confr Wireless ~
Firewall

4
Local Log : This page allows configuration of Firewall event log reporting via email alerts and a local view of the

] attacks on the system.

Web Filter Contact Email Address |

TOD Filter SMTP Server Name |
E-rnail Alerts ™ Enabie

Local Log

Apply |
Description Count Last Oceurence Target Source|

Remote Log

E-mail Log | ClearLog I

@ - Thomson - 2007

Fig.39

A pagina de Registro Remoto permite a vocé especificar o endereco de IP onde um servidor
SysLog esta localizado e selecionar diferentes tipos de eventos de firewall que possam ocorrer.

Entdo, cada vez que tal evento possa ocorrer, uma notificacao € automaticamente enviada
para este servidor de registro.

\ Administration
mom%ow )
images & beyond _J
e ", Gateway VoIP vk - Advanced - Frrewall - Parertal Contrc )
Firewall
": ' Remote Log : This page allows optional configuration of events to be sent to a local SysLog server.
i
Web Filter Send selected events
Lo Al ™ Perritted Connections
TOD Filter ™ Blocked Connections
™ Known Internet Attacks
Local Log I™ Product Configuration Events
to SysLog server at 192.168.0. |0
Remote Log o
Apply |
@- Themeen - 2007 H

Fig.40
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Capitulo 2: Configuracao da WEB

Gateway - Grupo das Paginas da Internet de Controle dos Pais

1. Basico

Esta pagina permite que vocé ative, desative e configure uma variedade de recursos de
firewall associadas com o navegador da web, que utiliza o protocolo HTTP e transporta
paginas HTML. Nestas paginas vocé designara os tipos de pacote de gateway que vocé deseja
encaminhar ou bloquear. Vocé pode ativar configuracoes selecionando-as e clicando em
Aplicar.

Aqui estao algumas de suas escolhas na pagina de Controle dos Pais:

=  Ativar o Bloqueio da Palavra-Chave e especificar algumas palavras-chave na Lista de
Palavras-Chave para bloquear de paginas da internet no lado WAN com a palavra-chave
especifica no conteldo.

=  Ativar Bloqueio de Dominio e especificar alguns Nomes de Dominios (por exemplo,
disney.com) na Lista de Dominios.

-

A\ Administration
THOMSON )

images & beyond /

Gateway VoIP Parental Confrol - ~

Parental Control

When you change your Parental Control settings, you must click on the appropriate "Apply", "Add" or "Remove" button
for your new settings to take effect. If you refresh your browser's display, you will see the currently active settings

r Il = ‘ Basic Setup : This page allows basic selection of rules which block certain Internet content and certain Vveb sites.
i

Basic Content Filtering
Keyword Blocking I Enable
Domain Blocking T~ Enabie

Apply |
Keyword List
| Add Keyword
Remove Keyword I
Blocked Domain List
@ - Thomson - 2007
[ Add Domain |
Remove Domain | =
=
Fig.41
41 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB

Gateway - Gateway - Grupo de Paginas da Internet Sem fio

Importante: Alteracbes nas pdginas da Internet sem fio devem ser feitas a partir de um PC
que esteja conectado ao gateway, por exemplo, via Ethernet.

0 grupo de paginas da internet sem fio do grupo possibilita uma variedade de configuracoes
que podem oferecer uma comunicacao sem fio com seguranca e confiabilidade até para o
usuario mais exigente e experiente.

O gateway DWG850-4B oferece a escolha da autenticacao 802.1x, WPA e WPA-PSK dos seus PCs
para o gateway, com criptografia de comunicacao de 64 e 128 bit WEP entre o gateway e os
seus PCs, garantindo a seguranca e uma funcao de Lista de Controle de Acesso que permita a
voceé restringir o acesso sem fio somente para seus PCs especificos.

A funcao sem fio provavelmente funcionara em sua casa conforme enviada da fabrica, mas
sem os recursos de seguranca ativados. Além disso, as configuracoes do canal sem fio padrao
de fabrica nao podem oferecer grandes alteracoes e sao recomendadas pelos padroes da
fabrica, para proteger uma comunicacao sem fio e oferecer um grande desempenho.

Desempenho

Como a comunicacao sem fio trafega pelo ar, a configuracao do canal sem fio padrao de nao
pode oferecer um bom desempenho em sua casa, caso VOcé ou seus vizinhos possuam outros
aparelhos de interferéncia de 2.4GHz, tais como telefones sem fio. Caso seu PC sem fio esteja
experimentando uma comunicacao muito ociosa ou drasticamente lenta, comparada com a
velocidade em seu PC conectado ao gateway, tente alterar o nimero do canal. Veja a
discussao 802.11b/g na Pagina da Web Basica para maiores detalhes.

Autenticacao

Autenticacdo permite a vocé restringir a comunicacao de seu gateway com qualquer PC
remoto sem fio que nao seja o seu. Sao recomendadas as seguintes modificacdes minimas
relacionadas a autenticacao aos padroes de fabrica. Veja a discussao abaixo 802.11b/g na
Pagina da Web Basica e de Controle de Acesso para maiores detalhes.

Nome da Rede (SSID) - Definir um nome exclusivo que vocé deseja escolher

Tipo de Rede - Definir como Aberta

Lista de Controle de Acesso - Insira  os enderecos MAC de seu PC sem fio.

42 As Ilustracées contidas neste documento sdo somente para exposicao.

L L . W 4 N
images & beym:d/



Capitulo 2: Configuracao da WEB

Seguranca

A Seguranca protege ou mistura mensagens misturadas que viajam pelo ar entre seus PCs sem
fio e 0 gateway, para que eles nao possam ser vistos por outras pessoas. Sao recomendadas
as seguintes alteracoes minimas nas configuracées de seguranca para os padroes da fabrica.
Veja a discussao 802.11b/g na Pagina de Seguranca para maiores detalhes.

Criptografia de Dados - Definida para WEP (64-bit)

Senha - Utilize este recurso para gerar chaves de seguranca.

1. 802.11 Radio

Esta pagina permite a configuracao do Radio Sem Fio, incluindo o pais atual e o niUmero do
canal.

Pressione o botao “Aplicar” para permitir a nova configuracao que vocé alterou ou pressione
o botao “Restaurar Padroes Sem Fio” para restabelecer as configuracées padrao.

\
THOMSON )

images & beyond / Gateway \VoIP
Wireless

Wireless ~

802.11 Radio : This page allows configuration of the Wireless Radio including current country and channel number.

Interface Enabled v:
Wireless MAC Address: 00:18:9b:3a:c4:32
New Channel 1 w|

Current Channel: 1

I Apply ] [ Restore Wireless Defaults ]

Fig.42

=Interface: O radio sem fio no seu gateway pode ser completamente desativado pela
alteracao da Interface para Desativada. Clique no botao Aplicar para salvar suas
configuracdes. Se vocé desejar reativar o radio sem fio desativado no seu gateway,
precisa entrar em contato com sua operadora a cabo.

*Endereco MAC Sem fio : O Endereco MAC para este dispositivo sem fio sera exibido neste
campo automaticamente.

=Novo Canal: Ha 13 canais que vocé pode escolher. Escolha um que seja adequado para
este dispositivo.

=Canal Atual: O canal que vocé escolher sera exibido neste campo.

=Restaurar os padroes sem fio: Para voltar as configuracées padrao, pressione este botao
para recuperar as configuracdes e clique em Aplicar.

43 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB

2. 802.11 Rede Primaria

Esta pagina permite a vocé configurar a Autenticacao da Rede. Oferece diferentes modos de
seguranca sem fio. Vocé tera que inserir a informacao apropriada de acordo com o modo que
vocé escolher.

\
THOMSON )

ages & beyond _J
IR Gateway VolIP Wireless
Wireless
T
- ‘Ii - ; 802.11 Primary Network : This page allows configuration of the Primarny Wireless Metwork and its security settings.
Primary Metwork Thom_D0S06953 (00:18:9kh:3a:c4:32)
Primary Metwork | Enabled s Automatic Security Configuration
- Metwark M S350 | Th DOs0E99 WWPS i
Primary Network etworl Name {310 [Thom,_
Closed Metwaork: | Open
WA, The physical butten on the AP will
provision wireless clients using
WP A-PS | Enabled w Wi-Fi Frotected Setup (WFS)
WYPAL

Device

WRAZ-PSK | Enabled » Mame |ThomsonAP

WWPANMIPATD Encryption | TKIP+AES WPS Setup AP
WWPA Pre-Shared Key | PN [12325670
[ Show ey
RADIUS Server D000 WPS Add Client
RADIUS Port[1012 Add aclient ©Push-Button @&PIN
RADIUS Key | FIr:

@ - Thomson - 2007

Group Key Rotation Interval |0
WWRANMPAZ Re-auth ,7

Interval

WWER Encryption
Shared Key Authentication
802 1x Authentication
Mebwork Key 1|
Mebwork Key 2 |
Mebwork Key 3 |

Metwork Key 4 |
Current Metwork Key

PassPhrase |

Fig.43
Rede Primaria: E utilizada para habilitar ou desabilitar todo o recurso da Rede Primaria.

Nome da Rede (SSID): Utilizando este controle, vocé pode alterar os padroes de fabrica para
um nome de sua escolha de até 32 caracteres.

Rede Fechada: Este controle é utilizado para ocultar ou revelar o nome da sua rede (SSID)
para qualquer PC sem fio remoto PC na area que pode estar rastreando os canais WiFi para
encontrar redes WiFi disponiveis. O radio WiFi de gateway frequentemente transmite um aviso
com sinal luminoso que pode conter o nome desta rede (SSID). Se vocé definir Rede Fechada
para Habilitar, seu SSID é incluido neste sinal e sera, portanto, detectado por qualquer PC sem
fio que esteja proximo da area. O beneficio de utilizar a rede Ativada é que pode aumentar a

44 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB

velocidade da configuracao do seu WiFi em alguns computadores. Se vocé definir Rede
Fechada para Desativada, seu SSID nao esta incluido no sinal. Isto esconde o nome da sua rede
(SSID) mas, como resultado pode solicitar um pouco mais de esforcos de sua parte para
configurar seus computadores sem fio. E quando nds Ativamos a Configuracao WPS, a Rede

Fechada sera Desativada automaticamente.

WPA (Acesso Protegido Wi-Fi)/WPA2:

Deve ser utilizado em conjunto com um servidor de autenticacao assim como o RADIUS para
oferecer controle e gerenciamento de acesso centralizado. Isto pode oferecer uma solucao de
criptografia e autenticacao mais forte do que qualquer modo WPA. WPA2 é a segunda
geracao da seguranca WPA.

WPA-PSK (Chave Pré Compartilhada WPA) /WPA2-PSK (Chave Pré Compartilhada WPA2):

E atil para lugares pequenos sem servidores de autenticacdo, como a rede residencial. Este
procedimento permite o uso de chaves ou senhas introduzidas manualmente e foi projetada
para ser facilmente configurada para usuarios domésticos.

Criptografia WEP:
Vocé pode escolher 64-bit ou 128-bit de acordo com as suas necessidades. Se vocé escolher

Desabilitada, as Chaves de Rede nao serao mostradas nesta pagina. Se selecionados, os dados
serao criptografados utilizando a chave antes de ser transmitida. Por exemplo, se vocé definir
128-bits neste campo, entao a estacao receptora deve ser definida para usar a criptografia
de128 Bits e ter o mesmo valor de Chave também. Por outro lado, nao sera capaz de
decodificar os dados.

(Observacdo: Vocé precisar conectar uma extremidade do cabo Ethernet a porta Ethernet na
parte de trds do seu computador, e a outra extremidade na porta ETHERNET no Gateway de
Voz Residencial.)

= Se vocé selecionar WEP (64-bit ou 128-bit), vocé pode ajustar as seguintes
configuracoes.

=  Autenticacdao de Chave Compartilhada: Decidir entre configurar a chave compartilhada
entre Opcional ou Necessaria selecionando o menu suspenso.

= Chave de Rede 1 a 4: O sistema permite a vocé inserir quarto conjuntos da chave WEP.
Para o modo WEP de 64-bits, o tamanho da chave é de 5 caracteres ou 10 digitos
hexadecimais. Ja para o modo WEP de 128-bits, o tamanho da chave é de 13 caracteres
ou de 26 digitos hexadecimais.

= Chave de Rede Atual: Selecionar um dos conjuntos da chave de rede (de 1 a 4) como a
chave padrao.

= Senha: Vocé pode inserir codigos ASCIl neste campo. Ela varia entre 8 caracteres a 64
caracteres. Para os caracteres ASCII, vocé pode encaixar 63 caracteres neste campo. Se
vocé desejar encaixar 64 caracteres, somente caracteres hexadecimais podem ser
utilizados.

45 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB

=  Gerar Chaves WEP: Clique neste botao para gerar a Senha.

WEP Encryption ‘7v
Shared Key Authentication [thi'p_ngliv?
802.1x Authentication | Disabled |
Network Key 1 /00000000000000000000000000
Network Key 2 [00000000000000000000000000
Network Key 3 [00000000000000000000000000
Network Key 4 [00000000000000000000000000
Current Network Key [1 v |

PassPhrase | [ Generate WEP Keys |

Fig.44
=  Aplicar: Apds a configuracdao apropriada, clique em Aplicar para solicitar as
configuracoes.

Autenticacao 802.1x

Se vocé habilitar a funcao de autenticacdo 802.1x , vocé tera que oferecer as seguintes
informacoes -

= Servidor RADIUS: Servidor RADIUS é um protocolo para transportar as informacoes de
autenticacao, de autorizacao e de configuracao entre um Servidor de Acesso a Rede que
deseja autenticar seus links e um Servidor de Autenticacao compartilhado. Insira o
Endereco de IP para o servidor RADIUS.

= Porta RADIUS: Além do endereco de IP do servidor RADIUS, vocé precisa inserir o nUmero
de porta para o servidor. A porta 1812 € a porta de autenticacao reservada para RADIUS
descrita no RFC 2138. AP precoces (clientes RADIUS) utilizam a porta 1945. O valor padrao
sera demonstrado nesta caixa. Vocé pode manté-lo e usa-lo.

= Chave RADIUS: Uma chave RADIUS é como uma senha, que é utilizada entre IAS e o
cliente RADIUS especifico para verificar a identidade.Ambos os clientes IAS e RADIUS
devem utilizar a mesma Chave RADIUS para que uma comunicagao com sucesso ocorra.
Insira a chave RADIUS.

46 As Ilustracées contidas neste documento sd@o somente para exposicdo.
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Capitulo 2: Configuracao da WEB

THPAMNPAZ Encryption
WPA Pre-Shared Hey |
RADIUS Server DODO
RADIUS Port [1812

RADIUS Key |

Group ey Eotation Interval
TATP AP AR Fe-auth Interval

WWEFP Encryption | WEP (128-bit) |~
Shared Eey Authentication
202 1z Authenticaton |{SElallEEgE ~
Metworke ey 1|
MWetwork Key 2 |
MWetworle ey 3 |
MWetworle Eey 4 |
Churrent Metwork ey |1+

PassPhraze | [ Generate WEP Keys
Fig.45

WPA/WPA2

Para a Autenticacao de rede WPA/WPA2, as configuracées que vocé pode ajustar incluem a
Criptografia WPA/WPA2, Servidor RADIUS, Porta RADIUS, Chave RADIUS, Intervalo de Rotacao
da Chave de Grupo e Intervalo de reautorizacao WPA/WPA2.

=Criptografia WPA/WPA2: Ha trés tipos que vocé pode escolher, TKIP*, AES**, TKIP+AES.

=TKIP pega a chave mestra original somente como ponto inicial e produz suas chave de
criptografia matematicamente a partir desta chave mestra. Entdao ele muda e roda
regularmente as chaves de criptografia, para que a mesma chave de criptografia nunca
seja utilizada duas vezes.

= AES oferece seguranca entre as estacoes de trabalho dos clientes operando em modo ad
hoc. Ele utiliza um algoritmo matematico codificado que emprega tamanhos de chave
variaveis entre 128, 192 ou 256 bits.

=Servidor RADIUS /Porta RADIUS /Chave RADIUS: Consulte a pagina anterior.

*Intervalo de Rotacdo da Chave do Grupo: Insira o tempo para o intervalo de rotacao da
chave do grupo WAP. A unidade é segundos. Com o aumento do intervalo de
relancamento, a solicitacao de largura de banda do usuario é reduzida.

*Intervalo de Reautorizacado WPA/WPA2: Quando um cliente sem fio associou-se ao
Gateway de voz sem fio por um periodo maior do que o definido aqui, ele sera
desconectando e a autenticacao sera executada novamente. O valor padrao é de 3600,
mas vocé pode modifica-lo.

47 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB

SWEA [ Enabled
SWPA-PSE | Disabled
WEPAZ | Disabled
WPAZ-PSE | Disabled

WEPASAPAZ Encryption | TKIP ~
WEA Pre-Shared Key |
EADIUS Server [0.0.0.0

EATIUS Fort [1812

RADIUS Key |

Group Eeyw Fotation Interwval |0

TAPAMAPAZ Fe-auth Interwval |3600

Fig.46

WPA-PSK/ WPA2-PSK

Para a Autenticacao da rede WPA-PSK/WPA2-PSK, as configuracbes que vocé pode ajustar

incluem a Criptografia WPA/WPA2, Chave Pré-Compartilhada WPA , e Intervalo de Rotacao da

chave do Grupo.

= Chave Pré-Compartilhada WPA: Digite a chave que deve ser entre 8 e 63 caracteres, ou 64
digitos hexadecimais. Somente os dispositivos com uma chave correspondente definida
aqui pode entrar nesta rede.

=  Criptografia WPA/WPA2 & Intervalo de Reinsercao no Grupo WPA: Consulte a parte do
WPA/WPA2.

SAPA | Disabled
TPA-PEE | Enabled
TWEPAZ | Disabled
WEPAZ-PEE | Enabled

LAl ESE RS

WP ASNEAZ Encryption | THKIP ~
AP Pre-Shared Hey |
EBADIUS Server |

EADITE Fort

RADIUS Key |

Group K ew Eotation Interwal |0
WP ASAPAZ Re-auth Interval

Fig.47

Configuracao de Seguranca Automatica

48 As Ilustracées contidas neste documento sdo somente para exposicao.
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WS b

The physical button on the AP will
provigion wireless clients using
Wii-Fi Protected Setup QWP S)

Device
Mame [ThomsonAP

WPS Setup AP

P 12345870

WPS Add Client
Add aclient ©OPush-Button @ PIN
PN

Fig.48

Configuracédo Protegida WiFi (WPS): E uma maneira segura de configurar e conectar seu ponto
de acesso WiFi.

=Configuracdao WPS: Ajudara a vocé a Habilitar ou Desabilitar o recurso WPS.
=Nome do Dispositivo: Utilizando isto vocé pode alterar o padrao da fabrica para um nome
de sua escolha de até 32 caracteres, como SSID
=Configuracdo AP WPS: Aqui ndo precisamos realizar nenhuma configuracao. Portanto,
apenas pule esta etapa.
=Adicionar Cliente WPS: Existem dois métodos “Aperte o Botdao” e “PIN”. Escolha o
método que desejar.
Se vocé selecionar “Aperte o Botdao”, a pagina de Configuracdo AP WPS aparecera
conforme mostrado abaixo.

WPS Setup AP

Your AP is now waiting for the STA to connect.

PUSH |

E o Status de Configuracao WPS estara “Em andamento”, apos estabelecer que a
conexao do Status da Configuracao WPS sera “Sucesso!”. Se vocé selecionar o Método
WPS para PIN, ele pedira o PIN enquanto configura o AP WiFi AP mostrando uma caixa de

49 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB

texto, entdo vocé precisa inserir o PIN para estabelecer a conexao. Vocé obtém o PIN do
cliente.

WPS Add Client
Add a client: ¢ Push-Button & PIN
PIN: |

Fig. 50

= PIN: Utilize esta opcao para definir o PIN,insira de 4 a 8 digitos PIN do dispositivo que
vocé deseja configurar. Apods inserir o PIN, clique no botao “Adicionar”, entao a pagina de
configuracao AP WPS aparecera como mostrado abaixo o status estara “Em andamento”,
apos estabelecer a conexao o Status de Configuracao WPS sera “Sucesso!”.

WPS Setup AP

Your AP is now waiting for the STA to connect.

Abcrtl

Entered PIN:

|F'°w Configure Status: InProgress

Fig. 51

50 As Ilustracées contidas neste documento sdo somente para exposicao.
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Capitulo 2: Configuracao da WEB

3. Redes de Convidados

Se habilitado pelo prestador de servicos, ha 3 Redes de Convidados Sem fio adicionais que
podem ser configuradas e ativadas. A tela padrao da rede de convidados se parece com a

seguinte tela:

'\-
THOMSON )

images & bcyond/:

Radio

Gateway VoIP

Wireless

802.11 Guest Network : This page allows configuration of a guest network.

Stabus - Metwork - Advanced - Firewall - Parental Control - Wireless ~

Suest Netwark | Tharm_GO75661 (02:18:9b:3a:c4:33) v

Guest WiFi Security Settings

Guest LAN Settings

Primary Network Guest Metwork DHCF Server |Disabled ¥
Guest Network Guest Network Name (3510} [Thom_G075661 IP Address
i Closed Metwork Subnet Mask
Access Control WA Lease Pool Startie2 6410 |
Advanced WPA-PSK Lease Pool End
Erialar WWPad Lease Time
ridging WPAZPSK
WMM \WPAWPA Encryption Restore Guest Metwark Defaults ]
WPA Pre-Shared Key (eessssssssssss
[ Show Key
RADIUS Server [loo0
@- Thomsan - 2007 RADIUS Port
RADIUS Key |
Group Key Rotation Interval ’07
WPAMYPAZ Re-auth Interval [FE00
WEPR Encryption
Shared Key Authentication
802 1x Authentication
Metwark Key 1
Metwork Key 2 |
Metwark Key 3 |
Metwork Key 4 |
Current Metwork Key
PazsPhrase |
[ Generate WEP Keys
Fig. 52
51 As Ilustracées contidas neste documento sdo somente para exposicao.
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4, 802.11Controle de Acesso

Esta pagina permite a vocé realizar um controle de acesso ao AP ou conectar clientes
oferecendo os Enderecos MAC dos seus clientes.

x
THOMSON )

images & beyond /
Z Gateway VoIP Status - MNetwork - Advanced - Firewall - Parental Control - Wireless — ~2
Wireless

1 4
T 802.11 Access Control : This page allows the configuration of the Access Contral to the AP as well as status an the
| i connected clients.

Radio Adrministration

Web Page Access [Allow or Deny Access to Administration Web Page from PC connected over Wifi.)

Primary Network

Wireless Interface | Thom_DO0S0893 (00:18:3b:3a:c4:32) |

Guest Network

Access Control MAC Restrict Macle | Disabled v

MAC Addresses | i
|
|

|
| |
| |
| I |
| |
| |
| |

Advanced

Bridging

Surietsl e MAC Address | Age(s) RSSI(dBm) Type IP Addr HostName

Mo wireless clients are connected.

@ - Thomson - 2007

Fig. 53
Modo Restrito MAC: Clique em Desativar para saudar todos os clientes na rede; selecione
Permitir para autorizar somente os clientes da lista a acessarem o modem a cabo; ou escolha
Negar para evitar que os clientes da lista tenham acesso a este dispositivo.

Endereco MAC: Seu Gateway identifica PCs sem fio por seus Enderecos MAC WiFi. Este
endereco consiste em uma cadeia com 6 pares de nUmeros de 0 a9 e letras de A a F, assim
como 00 90 4B FO FF 50. Geralmente esta impresso no cartao WiFi do dispositivo (por exemplo
o cartao PCMCIA em um laptop). Isto pode ser determinado por um prompt do Windows DOS,
conforme explicado abaixo.

Insira os enderecos MAC dos clientes conectados nos campos e clique em Aplicar para
adiciona-los a lista para controle de acesso.

Aplicar: Apos a configuracao apropriada, clique em Aplicar para solicitar as configuracoes
Clientes Conectados: As informacdes dos clientes conectados atualmente serdo exibidas
aqui.

52 As Ilustracées contidas neste documento sdo somente para exposicao.
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5. 802.11 Avancado

Esta pagina permite que vocé defina algumas configuracoes avancadas. . Os valores padrao da
fabrica devem oferecer bons resultados na maioria dos casos. Nao recomendamos que vocé
mude estas configuracoes a menos que vocé possua conhecimento técnico da tecnologia sem
fio 802.11b.

Para usuarios experientes, detalhes de todas as configuracoes desta pagina da internet estao
fornecidos abaixo.

\
THOMSON )

images & buyoud/ J

Gateway VOIP  spn- Network - Advanced - Firewall - Parental Control - Wireless
Wireless
; ‘Ii:‘ 802.11 Advanced : This page allows configuration of data rates and WiFi thresholds.
54g™ Mode [54g Auto v

Basic Rate Set LDefauﬁItﬁf?
vorl £4g™ Protection | Auto v
Srest Habuor KPress™ TechnolDQYEDisabE&jj
Tecnologia Afterburner™ }»ﬂDisabIed v
Access Control Rate | Auto v
Qutput Power [ 100% v |

Advanced =
Beacon Interval 100 |

Bridging DTIM Interval |1 |
Fragmentation Threshald §é345
RTS Threshold [2347

WMM

@ - Thomson - 2007

Fig. 54
Intervalo de Sinal:
Definir o periodo de transmissao de sinal para permitir que estacbes moveis localizem e
identifiquem um BSS. A unidade de medida é “unidade de tempo” (TU) de 1024
microssegundos (média de valor: 1~65535)

Intervalo DTIM:

O valor que vocé definiu aqui € utilizado para informar as estacées modveis quando as
estruturas de transmissdes multipas estiver em buffer no Gateway de voz Sem fio serao
entregues e com que frequéncia essa entrega ocorrer (média de valor: 1-~255)

Limite de Fragmentacao:

Defina o nimero das estruturas de fragmentacao linear para fazer com que os dados sejam
entregues sem erros induzidos pela interferéncia. Estruturas maiores que o valor que vocé
definiu aqui sao fragmentadas antes da transmissao inicial entre fragmentos menores do que o
valor do limite (média de valor: 256~ 2346)
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Capitulo 2: Configuracao da WEB

Limite RTS:

Defina o valor para enviar uma solicitacao para o destino. Todas as estruturas com
comprimento maior do que o limite definidas aqui serao enviada s com a troca de estrutura
de quatro vias. E um comprimento menor ou igual ao que vocé definiu nao sera processado
pelo RTS. (média de valor: 0~ 2347)

Modo de Rede 54g™:

Existem trés modos para vocé escolher, favor verificar a especificacao de seu cartao sem fio e
escolher uma configuracao apropriada.

Protecdo 54g™:
Selecione Auto para ativar a protecdo 54g™; Selecione Desligar para desligara protecao.

Tecnologia Xpress™:

Quando a Xpress € ativada, o rendimento agregado (a soma da velocidade do rendimento
individual de cada cliente na rede) pode melhorar em até 27% em 802.11g- somente redes e
em até 75% em redes mistas incluindo equipamento padrao 802.11g e 802.11b.

Taxa:
Decide a velocidade da transmissao de dados. Ha muitas taxas oferecidas aqui para sua
escolha. Escolha uma delas de acordo com as suas necessidade utilizando o menu suspenso.

Energia de Saida:
Esta configuracao decide a energia de saida deste dispositivo. Vocé podera utiliza-lo para
economizar energia selecionando uma porcentagem menor de energia de saida.

6. Transicao

A pagina de transicao oferece um local onde as configuracoes podem ser ajustadas com
relacao ao recurso WDS (Sistema de Distribuicao Sem fio).
WDS é um sistema que possibilita a interconexao dos pontos de acesso sem fio. E também
pode ser chamado de modo de repeticao porque aparece para conectar e aceitar clientes sem
fio a0 mesmo tempo (ao contrario da transicao tradicional)

O gateway sem fio pode ser instalado de um modo que permita que o gateway se comunique
com outros pontos de acesso sem fio de “extensao”, exclusivamente ou misturados com
comunicacgoes ao PCs locais. Use esta pagina para designar as Pontes Remotas com as quais o
gateway pode se comunicar e para selecionar o modo de Transicao Sem fio.
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Fig. 55
=  Transicao Sem fio:
Escolha Desativado para encerrar esta funcao, e selecione Ativado para iniciar a funcao
de WDS.

=  Pontes Remotas:
Insira os Enderecos MAC das Pontes remotas para relacionar os sinais uns com os outros.

=  Aplicar:
ApOs realizar a configuracao adequada, clique em Aplicar para solicitar as
configuracoes.

7. 802.11 Configuracées Wi-Fi Multimidia(WMM)

Wi-Fi Multimidia (WMM) é um componente da LAN sem fio IEEE 802.11e padrao para a
qualidade de servicos (QoS). A QoS atribui a prioridade para o trafego da rede selecionada e
previne colisdes nos pacotes e atrasos, aprimorando as chamadas VolIP e assistindo ao video
sobre WLANSs.

=Habilitar WMM:

Este campo permite que vocé habilite o WMM para melhorar a transmissao multimidia.
=Habilitar o Nao reconhecimento de WMM:

Este campo permite que vocé habilite o nao reconhecimento de WMM.
=Suporte de Economia de Energia:

Este campo permite que vocé habilite o Suporte de Economia de Energia WMM.
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\
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Gateway VoIP Wireless ~
4 Wireless
3
‘i i ‘ 802.11 Wi-Fi Multimedia : This page allows configuration of the Wi-Fi Multimedia QoS
WM Support On %
No-Acknowledgement | Off v
Fower Save Support | On v
THKOP(h)  TXOP(afg) Discard
EDCAAP Parameters: CWmin  CWmax  AIFSN Limit (usec) Limit (usec) Oldest First
AC_BE 15 B3 3 o o Off
AC_BK 15 1023 7 o o Off »
AC_MI7 15 1 il 3008 Off v
WMM AC_VO |3 7 1 3264 1504 off
EDCA STA Parameters
AC_BE 15 1023 3 o o
AC_BK |15 1023 7 o o
AC_ M7 15 2 BO016 3008
©- Thomson - 2007 AC_VO 3 7 2 3264 1804
Fig. 56

=  Parametros AP de EDCA:
Os parametros para o Ponto de Acesso (AP) do EDCA (acesso ao canal distribuido
aprimorado).

=  Parametros STA de EDCA:
Os parametros para a estacao WiFi do EDCA.

= CWmin: Este atributo deve especificar o valor do tamanho minimo da janela que deve ser
utilizado por um QAP para um AC especifico para gerar um nimero aleatorio para a
retirada.

=  CWmax: Este atributo deve especificar o valor do tamanho maximo da janela que deve
ser utilizado por um QAP para um AC especifico para gerar um nimero aleatorio para a
retirada.

= AIFSN: Este atributo deve especificar o nimero de aberturas, ap6s a duracao do SIFS, que
0 QAP, para um AC especifico, deve sentir a média ociosa antes de transmitir ou de
executar uma retirada.

=  Limite TXOP (b) (usec)/ Limite TXOP (a/g) (usec):
Este atributo deve especificar o nimero maximo de microssegundos de um TXOP de
EDCA para um AC fornecido no QAP.

= Descartar primeiramente o mais antigo
Se o buffer estiver completo e o parametro for VERDADEIRO, o mais antigo € descartado
primeiro.
=  ACs (Categoria de Acesso) sao definidas como:
AC_BK (segundo plano)
AC_BE (melhor esforco)
AC_VI (Video)
AC_VO (Voz)
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VolP - Grupo de Pagina da Internet Basica

1. LAN Basica

Esta pagina exibe o status basico de LAN deste dispositivo, incluindo os status jusante e
montante, informacoes do dispositivo e parametros de interface. Vocé pode selecionar uma

interface especifica a partir de um menu suspenso de Nome de Interface.

images & beyond _/
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Basic lan
Hardware info
Event log

Cm state
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Gateway  VolIP Basic - Advanced
Basic Status

Basic LAN

~

RF Parameters

Downstream -

Freguency Power 19 dBmV/|
Signal to Moise Ratio 37 dB Modulation QAM256
Upstream -

Frequency Power 40 dBmY

Upstream Data Rate 2560 Ksym/sec Modulation QAM16

Status

System uptime: 0 days 00h:04m:46s
Computers detected O

CM Status Operational

VWAN Isolation OFF

Time and Date Mon Dec 17 17:45:37 2007

Interface Parameters

Interface Name - ILAN 'I

Provisioned Enabled State Up
Speed 40 Mbps MAC address 00-10-95-de-ad-02
Fig. 57

2. Informagdes sobre Hardware

As informacodes sobre o hardware sao exibidas nesta pagina.

i

Basic lan
Hardware info
Event log

Cm state

© - Thomson - 2007

3. Registro de Evento

Gateway VoIP

Easic
Basic Status
Hardware Info
System
HwW Revision 2.0 VENDOR Thaomsaon
BOOT Revision 2.1 Bnm SV Revision ST81.02.03
MODEL VWGEED Software Wersion ST81.02.03
Serial Mumber  fiffffdefffiffad01

MTA Hardware Information
Wita Serial Number Ffffdeffifadil

Software Build and Revisions
Firrmesare Mame [unknown)
Firmware Build Time 17:06:32 Thu Jan 18 2007

Fig. 58

K

\
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J

Os registros de eventos sao exibidos nesta pagina na internet. Vocé pode conferi-los sempre
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que necessario.

A\ Administration
THOMSLON )
s Gateway VOIP  paic =
n Basic Status
)
'i: ! Event Log - DOCSIS
Date Time Event ID Fuem Description
evel
202”41_?"2907 EO011200 0B SW download Succaessful - Via Config file
01/18/2007 oy . _ S
Event |OQ 27 41 E8010200 08 Sw Download INIT - Via Config file /Swlpgrade cfg
521141Da.x2007 £8000B00 03 TETP failed - configuration file NOT FOUND
DUSB"’SU;QDUE 2436694044 03 Resetting the cable modem due to docsDevResetMow
01/01/1870 SYMC Timing Synchronization failure - Failed to acquire QAMQPSK
0012 G L) symbol timing
E?J’;jnq‘l” 970 82000200 o3 No Ranging Response received - T3 time-out
IZIUIZIhIiIIUQ-I” 970 2436694044 03 Resetting the cable modem due to docsDevResetMNow
UUUI"’DDJ"J 1870 69010400 04 SW Upgrade Failed Before Download - Server not Present
I]DD1’|;D1U1 E(L 2436684044 03 Resetting the cable modem due to docsDevResetMow
®- Thamson - 2007

> g tAETo 68000300 03 DHCP WARNING - Non-critical field invalid in response
EIUU1ED11I1 970 82000200 o3 No Ranging Response received - T3 time-out
E‘IJEIUEIDEIUm?D 2436694044 03 Resetting the cable modem due to docsDevResetMNow
n1/n141a70

Fig. 59
4, Estado do Modem a Cabo (CM)
Esta pagina mostra o estado atual do modem a cabo.

A\ Administration
THOMSON )
ages & bey ]
images & beyond Gateway VoIP o =

Basic Status
Cm State
CM State Operational
Docsis-Downstream Scanning Complete
Docsis-Ranging Complete
Docsis-DHCP Complete
Docsis-TFTP Complete
Docsis-Data Reg Complete Complete

Cm state Telephony-DHCP Complete
Telephony-Security Complete
Telephony-TFTP Complete
Telephony-Reg with Call Server Complete
Telephony-Reg Complete Complete
Line 1 State on-hook
Line 2 State on-hook

© - Thomson - 2007

Fig. 60
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Capitulo 3: Rede

Comunicacao

Comunicacao de dados envolve o fluxo de pacotes de dados de um dispositivo para outro.
Estes dispositivos incluem computadores pessoais, centrais Ethernet e USB, modems a cabo,
roteadores e comutadores digitais e dispositivos altamente integrados que combinam funcoes,
como o Gateway de Cabo Sem fio.

O gateway integra a funcionalidade encontrada geralmente em dois dispositivos separados em
um. E tanto um modem a cabo quanto um inteligente dispositivo de rede gateway sem fio que
pode oferecer um host de recursos de rede, como NAT e firewall. A figura 2 ilustra este
conceito com a funcionalidade do modem a cabo (CM) a esquerda e a funcionalidade da rede a
direita. Nesta figura, as setas numeradas representam a comunicacao baseada na origem e no
destino, conforme segue:

Tipo de Comunica¢ao

1. Comunicacao entre a Internet e seus PCs

Exemplo: Os pacotes criados por sua solicitacao para uma pagina armazenada na internet e o
conteldo desta pagina enviado para o seu PC.

2. Comunicacao entre sua empresa de cabeamento e o modem a cabo

Exemplo: Quando seu modem a cabo for iniciado, ele deve inicializar com a empresa de
cabeamento, o que exige que a empresa de cabeamento se comunique diretamente com o

modem a cabo.

3. Comunicacao entre os seus PCs e a rede

Cable Modem Section Metworking Section

WAN CPEIP LAN
IP Stack 2

Cable service

Connected to your PC via:
= Ethernet

= 802.11b/g

«USB

Fig. 61
Exemplo: O Gateway a Cabo Sem fio oferece diversas paginas embutidas que vocé pode
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Capitulo 3: Rede

utilizar para configurar sua rede; quando vocé se comunica com a rede, sua comunicacao
esta seguindo este caminho.

Cada pacote na Internet enderecado a um PC em sua casa viaja de um jusante de Internet do
sistema da empresa de cabeamento para o lado WAN do seu Gateway a cabo Sem fio. La ele
entra na secao de Modem a Cabo, que inspeciona o pacote e, baseado nos resultados, procede
com o encaminhamento ou o bloqueio do pacote passando para a secao de Rede. Similarmente,
a secao de Rede decide se encaminha ou se bloqueia o pacote passando para o seu PC. A
comunicacao do dispositivo de sua residéncia para o dispositivo de internet trabalha de forma
semelhante, mas ao contrario, com o pacote vindo de volta do sistema a cabo.

Secdao de Modem a Cabo (CM)

A secao de modem a cabo (ou CM) do seu gateway utiliza a tecnologia de modem a cabo
padrao EURO-DOCSIS. EURO-DOCSIS especifica que TCP/IP sobre o estilo de comunicacao de
dados Ethernet seja utilizado entre a interface WAN do seu modem a cabo e a sua empresa de
cabeamento.

Um modem EURO-DOCSIS, quando conectado a um Sistema a Cabo equipado para suportar tais
modems, realiza um processo de inicializacao plenamente automatizado que nao necessita da
intervencao do usuario. Parte desta inicializacao configura o modem a cabo com o endereco
IP de CM (Protocolo de Internet de Modem a Cabo), conforme mostrado na Figura 3, para que a
empresa de cabeamento possa se comunicar diretamente com seu CM.

Secéo de Rede

A Secao Rede do seu gateway também utiliza TCP/IP (Protocolo de Controle de Transmissao
/Protocolo de Internet) para os PCs que estiverem conectados no lado LAN. TCP/IP é um
protocolo de rede que oferece comunicacao através de redes interconectadas, entre
computadores com arquiteturas de hardwares diversas e variedade de sistemas operacionais.

TCP/IP solicita que cada dispositivo de comunicacao seja configurado com uma ou mais pilhas
TCP/IP, conforme ilustrado na Figura 4. Em um PC, vocé frequentemente utilizara um
software que vem junto com o PC ou sua interface de rede (se vocé comprou um cartao de
interface de rede separadamente) para realizar esta configuracao. Para comunicar-se com a
Internet, a pilha deve ser também atribuida um endereco de IP (Protocolo da Internet).
192.168.100.1 é um exemplo de endereco de IP. Uma pilha de TCP/IP pode ser configurada
para obter este endereco de IP de varias maneiras, inclusive um servidor DHCP inserido
diretamente por vocé ou as vezes por um PC gerando seu proprio.

Ethernet solicita que cada pilha TCP/IP do Gateway a Cabo Sem fio também seja associado

com um endereco de Ethernet MAC (Controle de Acesso a Midia). Enderecos MAC sao
permanentemente fixados nos dispositivos de rede no momento de sua fabricacao.
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00:90:64:12:B1:91 € um exemplo de endereco MAC.

Pacotes de dados entram e saem de um dispositivo através de suas interfaces de rede. O
Gateway oferece a vocé Ethernet, USB e interfaces de rede sem fio de 802.11b/g no lado LAN
e a interface de rede EURO-DOCSIS no lado WAN.

Quando um pacote € inserido em uma interface de rede, é oferecido a todas as pilhas TCP/IP
associadas com um dispositivo pelo qual ele entrou . Mas somente uma pilha podera
aceita-lo - uma pilha cuja configuracao de endereco Ethernet corresponde ao endereco de
destino de Ethernet dentro do pacote. Além do mais, o destino final do pacote, seu endereco
de destino IP também deve corresponder ao endereco de IP da pilha.

Cada pacote que for inserido em um dispositivo contém enderecos de fonte de MAC e IP
dizendo de onde vieram e os enderecos de destino MAC e IP dizendo para onde vao. Além do
mais, o pacote contém toda ou parte de uma mensagem destinada para alguns aplicativos que
esta sendo executada no dispositivo de destino. IRC utilizado em um programa de mensagem
instantanea da Internet, HTTP utilizado por um navegador da web e o FTP utilizado por um
programa de transferéncia de arquivo sao todos exemplos de aplicativos. Dentro do pacote,
estes aplicativos sao designados por seu nimero de porta. Porta 80, a porta padrao HTTP , é
um exemplo de nimero de porta.

A secao de Rede do desempenho do roteador realiza muitas funcoes refinadas reconhecendo
diferentes tipos de pacote baseado em seu conteudo, tais como endereco MAC de origem e de
destino, endereco IP e portas.

Trés Modos de Rede

Seu gateway pode ser configurado para oferecer conectividade entre sua empresa de
cabeamento e sua LAN doméstica em qualquer um dos trés Modos de Rede: CM, RG e CH. Esta
definicado de modo esta sob o controle da sua empresa de cabeamento que pode selecionar o
modo para corresponder ao nivel do suporte de rede doméstica ao qual vocé assinou. Todas as
unidades vao das definicoes de fabrica para o modo RG, mas um arquivo de configuracao que a
empresa de cabeamento envia para a secao do modem a cabo durante sua inicializacao pode
alterar isso.
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Modo de Modem a Cabo (CM)

Cable
Operator

CM Mode
Wireless Cable Gateway
behaves as a bridge

WAN /

m.

T “usa_ Ve,

Wireless
Cable
Gateway - g -
CPE 1 CPE 2 CPE 3
111.111.2.11 111.111.2.12 111.111.2.13
LAM
Fig. 62

CM/Networking
IP Stack 1 IP Stack 2
111.111.1.11 92.168.100.1
WAN LAN

Fig. 63
O Modo CM (Modem a Cabo) oferece rede domestica basica. Neste modo, duas pilhas de IP
estao ativas:

e Pilha IP 1 - para o uso da empresa de cabeamento apenas para se comunicar com a secao
de modem a cabo. Esta pilha recebe seu endereco de IP de uma empresa de cabeamento
durante a inicializacdao do CM. Utiliza o endereco MAC impresso no rotulo anexo ao
Gateway a Cabo Sem fio.

e Pilha IP 2 - para ser utilizado por vocé, o usuario final, para se comunicar com o modem a
cabo e secoes de Rede, para acessar diagnosticos internos de paginas da internet e
configuracao. Esta pilha utiliza um endereco fixo de IP: 192.168.100.1. Utiliza um
endereco MAC de rétulo MAC +1 (o rotulo MAC é encontrado na parte inferior da unidade).
Por exemplo, se o endereco MAC é 00:90:64:12:B1:91, este endereco MAC seria
00:90:64:12:B1:92.

Com o Modo CM , sua empresa de cabeamento deve oferecer um endereco de IP para a secao

de CM, mais um para cada PC que vocé conectar da lista de enderecos disponiveis. Sua
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empresa de cabeamento pode fazer com que vocé ou seu instalador manual insira seu
endereco no seu PC ou utilize um Servidor DHCP para comunica-los com seus PCS ou utilize um
método que envolva vocé inserir os nomes de hospedagem em seus PCs.

Observe que no modo CM, os pacotes que passam pela internet para/de seus PCs nao viajam
através de nenhuma de suas pilhas de IP; ao invés disso sao diretamente transitadas entre os
lados WAN e LAN.

Modo de Gateway Residencial (RG)
RG & CH Modes
Operator

Wireless Cable Gateway
behaves as a gateway

Wireless
Cable

Gateway
CPE 3
192.168.0.2 192.168.0.3 192.168.0.4

LAN

Fig. 64

WAN LAN

Fig. 65

Modo RG (Gateway Residencial) oferece rede doméstica basica mais NAT (Conversao de
Enderecos de Rede). Neste modo, trés pilhas de IP estao ativas:

= Pilha IP 1 - para o uso da empresa de cabeamento apenas para se comunicar com a secao
de Modem a Cabo. Esta pilha recebe seus enderecos de IP de uma empresa de cabeamento
durante a inicializacao de CM. Utiliza o endereco MAC impresso no rétulo anexo ao
Gateway a Cabo Sem fio.

= Pilha IP 3 - para ser utilizada por vocé para se comunicar de maneira remota (por exemplo,
de algum lugar do lado WAN, assim como no seu local de trabalho remoto) com as secoes
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de Modem a Cabo e Rede, para acessar remotamente os diagndsticos e as configuracoes da
pagina da rede interna. Esta pilha é utilizada também pela empresa de cabeamento para
entregar pacotes entre a Internet e a secao de rede do gateway para que eles possam ser
roteados de/ para seu PC. Esta pilha solicita um endereco de IP solicitado pela empresa de
cabeamento a partir da lista de seus enderecos disponiveis. Sua empresa de cabeamento
pode ter vocé ou seu instalador manual para inserir o endereco designado no seu gateway,
ou utilizar um Servidor DHCP para comunica-los ou utilizar um método que envolva vocé
inserir nomes de hospedagem. Esta pilha utiliza um endereco MAC de um rétulo MAC +2 (o
rotulo MAC é encontrado na parte inferior da unidade). Por exemplo, se um endereco MAC
€ 00:90:64:12:B1:91, este endereco MAC seria 00:90:64:12:B1:93.

= Pilha IP 5 - para seu uso para se comunicar localmente (por exemplo, de algum lugar do
lado LAN na sua residéncia) com as secoes de Modem a Cabo e Rede, para acessar os
diagnodsticos e a configuracao da pagina da rede interna. Esta pilha também é utilizada
para a secao de rede do gateway para direcionar os pacotes entre a secao de rede do
gateway e o seu PC. Esta pilha utiliza um endereco de IP fixo: 192.168.0.1. Utiliza um
endereco MAC de rotulo MAC + 4 (o rotulo MAC é encontrado na parte inferior da unidade).
Por exemplo, se o endereco MAC é 00:90:64:12:B1:91, este endereco MAC seria
00:90:64:12:B1:95.

Com o modo RG , sua empresa de cabeamento deve oferecer um endereco de IP para a secao
CM, mais um secao de Rede, a partir da lista dos seus enderecos disponiveis. Com o modo RG,
cada PC que vocé conectar conseguira um endereco de IP de um Servidor DHCP que é parte da

secao de Rede do gateway.

Modo de Cabeamento Residencial (CH)
“l m
IP Stack 1 | m IP Stack 4 £ |P Stack 5
111.111.1.11 .111.2.12p88192 168.0.1
WAN | 111.111.2.12 LAN

Fig. 66

O Modo CH (Cabeamento Residencial) oferece toda a funcionalidade do modo RG e adiciona a
habilidade da empresa de cabeamento em controlar a configuracao da rede residencial de seu
Gateway a Cabo Sem fio, para que vocé nao precise realizar a configuracao sozinho. Neste
modo, quatro pilhas de IP estao ativas:
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=Pilha IP 1 - para o uso da empresa de cabeamento apenas para se comunicar com a secao
de modem a cabo. Esta pilha recebe seus enderecos de IP de uma empresa de
cabeamento durante a inicializacao CM. Utiliza o endereco MAC impresso no rotulo
anexo ao Gateway a Cabo Sem fio.

=Pilha IP 3 - para ser usada pela sua empresa de cabeamento para se comunicar com Secao
de Rede para ajuda-lo a configurar e gerenciar sua rede residencial. Esta pilha requer
um endereco de IP desighado pela empresa de cabeamento a partir da lista de seus
enderecos disponiveis. Sua empresa de cabeamento pode solicitar que vocé ou seu
instalador manual insira o endereco no seu gateway, ou use um servidor DHCP para
comunica-los, ou use um método que envolva vocé inserir os nomes de hospedagem. A
pilha usa um endereco MAC de rétulo MAC + 2 (o rotulo MAC é encontrado na parte
inferior da unidade). Por exemplo, se o endereco MAC é 00:90:64:12:B1:91, esse
endereco MAC seria 00:90:64:12:B1:93.

=Pilha IP 4 - para ser utilizado por vocé de se comunicar maneira remota (por exemplo, de
algum lugar do lado WAN, tal como seu local de trabalho remoto) com as secoes de
Modem a Cabo e Rede, para acessar remotamente os diagnosticos e configuracoes da
pagina de rede interna . Esta pilha é utilizada também pela empresa de cabeamento
para entregar pacotes entre a Internet e a secao de Rede do Gateway Sem fio a Cabo
para que eles possam tracar sua rota de/para seu PC. Esta pilha requer um endereco IP
designado pela empresa de cabeamento a partir da lista de seus enderecos disponiveis.
Sua empresa de cabeamento pode solicitar que vocé ou um instalador manual insira o
endereco no seu gateway, ou utilizar um servidor DHCP para comunica-los, ou utilizar
um método que envolva vocé inserir nomes de hospedagem. Esta pilha utiliza um
endereco MAC de roétulo MAC + 3 (o rotulo MAC é encontrado na parte inferior da
unidade). Por exemplo, se um endereco de MAC é 00:90:64:12:B1:91, este endereco
MAC seria 00:90: 64:12:B1:94.

=Pilha IP 5 - para seu uso para se comunicar localmente (por exemplo de algum lugar do
lado LAN na sua residéncia) com as secoes de Modem a Cabo e Rede, para acessar os
diagndsticos e a configuracao das paginas de rede internas. Esta pilha também é
utilizada para a secao de Rede da Gateway Sem fio a Cabo e seu PC. Esta pilha utiliza
um endereco de IP fixo: 192.168.0.1. Utiliza um endereco de MAC de rétulo MAC + 4.
Por exemplo, se o endereco do MAC é 00:90:64:12:B1:91, este endereco MAC seria
00:90:64:12:B1:95.

Com o modo CH, sua empresa de cabeamento deve providenciar um endereco de IP para a
secao CM, mais dois para a secao de rede, a partir da lista dos enderecos disponiveis.Cada
um dos PC que vocé conecta ganha um endereco de IP de um Servidor DHCP que é parte de
uma secao de Rede do Gateway.
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Capitulo 3: Rede

Endereco MAC USB-C

USB permite que um Unico computador esteja conectado diretamente pela sua porta USB do
Gateway a Cabo Sem fio. Outros PCs podem, claro, estar conectados com suas outras
interfaces de rede: sem fio, HPNA e Ethernet. Se vocé tiver um PC conectado via USB, as
seguintes informacoes irao ajuda-lo:

O PC que vocé tem conectado por 802.11b/g Sem fio e tecnologias Ethernet associadas com
seu gateway enviam e recebem pacotes que contém o endereco MAC estilo Ethernet associado
aquela interface da rede. A tecnologia USB, entretanto, utiliza uma abordagem diferente de
enderecamento. Nesta situacdao, o seu gateway modifica os pacotes de e para seu PC
conectado ao USB para torna-las semelhantes ao estilo Ethernet quando passarem entre vocé
e sua empresa de cabeamento. Para realizar isto, o gateway deve “emprestar”’efetivamente
um endereco de estilo Ethernet para utilizar em todos os pacotes. Para isto, o gateway utiliza
um endereco MAC de rotulo MAC + 5 (o rotulo MAC é encontrado na parte inferior da unidade). Por
exemplo, se um endereco de MAC é 00:90:64:12:B1:91, este endereco MAC seria 00:
90:64:12:B1:96.

Resumo de enderecos MAC e IP

Esta tabela resume todos os enderecos MAC e IP que podem estar associados com as pilhas de
comunicacao TCP/IP e manuseio de USB em seu Gateway a Cabo Sem fio. Os enderecos
realmente utilizados dependem do Modo de Operacao do seu gateway, conforme explicado
acima. No minimo, sua empresa de cabeamento precisa saber os enderecos MAC associados
com a pilha de IP 1, que é o endereco MAC mostrado no rotulo do modem.

Nome da Finalidade - Modo Endereco MAC Endereco IP
Pilha
Pilha IP 1 |Acesso WAN CM - todos os por rotulo no CM  |Determinado pela empresa de
Pilha IP 2 |modos cabeamento durante a
Gerenciamento local - Modo inicializacao
0%
Pilha IP 3 |apenas Rotulo CM + 1 fixoem 192.168.100.1
Pilha IP 4
Pilha IP 5 |Gerenciamento remoto do Rotulo CM + 2 Determinado pela empresa de
CableHome - Modo CH Rotulo CM + 3 cabeamento
somente - gerenciamento Determinado pela empresa de
remoto do usuario cabeamento
final -acesso LAN WAN -
Modo RG somente
Acesso de dados WAN - Rotulo CM + 4 Fixo em 192.168.0.1
66 As Ilustracées contidas neste documento sd@o somente para exposicdo.
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Modo CH somente
Gerenciamento local- Rotulo CM + 5
Modos RG, CH somente
gateway LAN

Enderecos MAC e IP
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Capitulo 4: Informacdes Adicionais

Perguntas Frequentes

Q. E se eu nao assinar uma TV a cabo?

A. Se a TV a cabo estiver disponivel em sua area, dados e servico de voz podem ser
disponibilizados com ou sem servico de TV a cabo. Entre em contato com a sua empresa de
cabeamento local para informacdes completas sobre os servicos a cabo, incluindo acesso a
internet de alta velocidade.

Q. Como eu consigo instalar o sistema?

A. E altamente recomendavel a instalacdo profissional do seu provedor de cabo. Eles
garantirao a conexao a cabo adequada para o seu modem e o seu computador. Entretanto, seu
revendedor deve ter oferecido um kit de auto-instalacao, incluindo o software necessario para
comunicar com seu ISP a cabo.

Q. Uma vez o meu Gateway de voz sem fio esta conectado, como posso ter acesso a
internet?

A. Sua empresa de cabeamento local oferece a vocé servico de internet*, oferecendo uma
grande variedade de servicos incluindo email, bate papo e noticias e servicos de informacoes
e uma conexao com a Internet.

Q. Posso assitir TV, navegar na internet, e falar com os meus amigos através do Gateway
de voz sem fio ao mesmo tempo?
A. Absolutamente sim!

Q. O que vocé quer dizer com “banda larga”?

A. Simplesmente significa que vocé pode obter informacao através de um “canal maior”, com
mais largura de banda do que uma linha de telefone padrao pode oferecer, Uma banda mais
larga, mais “ampla”, significa mais informacoes, de maneira mais rapida.

Q. O que é Euro-DOCSIS e o que significa?

A. “Dados sobre Especificacoes de Interface de Servicos a Cabo” é um padrao industrial que a
maioria das empresas de cabeamento adota conforme aprimoram seus sistemas. Se vocé
decidir mudar, o Gateway de voz sem fio trabalhara com todos os sistemas a cabo aprimorados
que forem compativeis com Euro-DOCSIS.
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Q. O que é Euro-PacketCable e o que isto significa?

A. Euro-Packet Cable € um padrado industrial para servicos telefonicos que a maioria das
empresas a cabo estao adotando conforme aprimoram seus sistemas. Deveria decidir mudar, o
Gateway de voz Sem fio trabalhara com todos os sistemas a cabo aprimorados compativeis
com o Euro-PacketCable.

Q. O que é a Tecnologia Xpress e o que ela significa?

A. E uma das populares tecnologias Wi-Fi aprimoradas pelo desempenho, desenvolvidas para
melhorar a eficiéncia da rede sem fio e para impulsionar a produtividade. E mais eficiente em
ambientes mistos e pode trabalhar com redes de 802.11a/b/g. Quando o Xpress € ligado, a
produtividade agregada(a soma das velocidades de produtividade individuais de cada cliente
na rede) pode melhorar em até 27% apenas em redes 802.11g e em até 75% em redes mistas
com equipamento padrao de 802.11g e 802.11b. A tecnologia alcanca maior produtividade
re-embalando dados, reduzindo o nUmero de pacotes de controle elevado, para que dados
mais Uteis sejam enviados os dados durante determinada quantidade de tempo.

* Aplica-se taxas de assinatura mensais.

** Equipamento adicional necessario. Entre em contato com a sua empresa de cabeamento e
ISP para quaisquer restricoes e taxas adicionais.
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Capitulo 4: Informacoes Adicionais

Solucao de Problemas Gerais

Vocé pode corrigir a maioria dos problemas que vocé tem com o seu produto consultando a
relacao de solucao de problemas a seguir.

Eu ndo consigo acessar a internet.

Verifique todas as conexodes do seu Gateway de voz Sem fio.

Seu cartao Ethernet ou sua porta USB podem nao estar funcionando. Confira cada
documentacao do produto para mais informacoes.

As Propriedades de Rede do seu sistema operacional podem nao estar instaladas
corretamente ou as configuracoes podem estar incorretas. Verifique com o seu ISP ou
empresa de cabeamento.

Todas as luzes estdao piscando sequencialmente.

Isto significa que o Gateway de voz sem fio esta atualizando automaticamente o
software do seu sistema. Aguarde as luzes pararem de piscar. O processo de
atualizacao geralmente demora menos de um minuto.

Nao remova o fornecimento de energia ou reinicialize o Gateway de voz sem fio
durante este processo.

Nao consigo fazer com que o modem estabeleca uma conexao Ethernet.

Nem todos os computadores novos possuem capacidades Ethernet - para ter certeza,
verifique se o seu computador possui devidamente instalado um cartao Ethernet e se
o driver do software consegue suporta-lo.

Verifique se vocé esta utilizando o tipo correto do cabo Ethernet .

O modem nao registra uma conexao a cabo.
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Se o modem estiver em Modo de Inicializacao, a luz de INTERNET estara piscando.
Entre em contato com sua Empresa de Cabeamento caso estas 5 etapas nao terminem
em até 30 minutos, e observe qual etapa possui problemas.

O modem deve funcionar com um cabo coaxial padrao RG-6, mas se vocé estiver
utilizando outro cabo que nao o que sua Empresa de Cabeamento recomenda, ou se
as conexoes do terminal estao soltas, pode nao funcionar. Verifique com sua Empresa
de Cabeamento para determinar se vocé esta utilizando o cabo correto.

Se vocé assinar um servico de video a cabo, o sinal de cabo pode nao estar
alcancando o modem. Confirme a boa qualidade das imagens a cabo da televisao que
estao disponiveis no conector coaxial que vocé utiliza para conectar a televisao. Se
seu cabeamento externo nao estiver funcionando, entre em contato com a Empresa
de Cabeamento.

Verifique se o servico de Cabeamento de Modem esta de acordo com o Euro-DOCSIS e
com o Euro-PacketCable ligando para o seu provedor de cabo.

As Ilustracées contidas neste documento sdo somente para exposicao.
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Nao ou¢co um tom de discagem quando uso o telefone.
= O servico de telefone nao esta ativado. Se a luz mais a direita do Gateway de voz Sem
fio esta ligada enquanto as outras piscam, verifique com o seu TSP ou com sua
empresa de cabeamento.
=  Se o Gateway de voz Sem fio estiver conectado a uma linha telefonica existente na
residéncia, tenha certeza de que outro servico telefonico nao esteja conectado. O
outro servico pode normalmente ser desconectado no Dispositivo de Interface da
Rede localizado na parte externa da residéncia.
=  Se utilizar a segunda linha em um telefone com duas linhas, use um cabo adaptador
de 2 linhas na 1?2 linha.

Para mais dicas de uso e de resolucao de problemas utilize os links da internet oferecidos

no CD-ROM.
http://www.cable-modem.rca.com/help
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Declaracao de Conformidade FCC e Informacodes de Industrias Canadenses

Este dispositivo obedece a Parte 15 das Normas de FCC. A operacao esta sujeita as seguintes
duas condicdes: (1) este dispositivo ndo pode causar interferéncia prejudicial e (2) este
dispositivo deve aceitar quaisquer interferéncias recebidas, inclusive interferéncias que
possam causar operacoes nao desejadas.

Nome Comercial: Modelo: DWG850-4B
Classificacao do Equipamento: Acessorios de Dispositivos de Computacao
Parte Responsavel: Thomson Inc.

10330 N. Meridian Street
I Indianapolis, IN 46290
Telefone 317-415-4151

Este equipamento foi testado e esta em conformidade com os limites para um dispositivo
digital da classe B, nos termos da Parte 15 das Normas FCC. Estes limites estao destinados a
oferecer protecao razoavel contra interferéncias perigosas em uma instalacao residencial.

Este equipamento gera, utiliza e pode radiar energia de radiofrequéncia, e se nao for
instalado e utilizado de acordo com as instrucées, pode causar interferéncias graves as
comunicacoes de radio. Entretanto, nao ha garantia que nao havera interferéncia em uma
instalacao particular. Se este equipamento causar interferéncias perigosas na recepcao do
radio ou da televisdao, que possam ser determinadas ligando e desligando o equipamento, o
usuario € encorajado a tentar corrigir a interferéncia através de uma ou mais das seguintes
medidas:

=  Reorientar ou recolocar a antena receptora.

= Aumentar a separacao entre o equipamento e o receptor.

= Conectar o equipamento em uma tomada em um circuito diferente do qual o
receptor esta conectado.

= Consultar o revendedor ou um técnico experiente de radio ou de TV para obter
ajuda.

= As Normas FCC afirmam que mudancas ou alteracdes nao autorizadas para este
equipamento que pode diminuir a autoridade do usuario em opera-lo.

Este aparato digital da Classe B atende a todos os requisitos dos Regulamentos Canadenses de
Equipamentos que Causam Interferéncia.
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Informacdes Sobre o Servico

Se vocé comprou ou alugou o seu Gateway de voz Sem fio diretamente da sua empresa de
cabeamento, o servico de garantia para o Modem a Cabo Digital deve ser oferecido através do
fornecedor a cabo ou de seu representante autorizado. Para informacdes sobre 1) Solicitacao
de Servico, 2) Obtencao de Suporte ao Cliente, ou 3) Informacdes Adicionais de Servicos,
entre em contato com sua empresa de cabeamento. Se vocé comprou o seu Gateway a cabo
Sem fio de um revendedor, veja a o cartao de garantia em anexo.
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Glossario

Base10T - Nao blindada, um par de cabos trancados com um conector RJ-45, utilizado com o
LAN Ethernet (Rede de Area Local). “10” indica a velocidade (10 Mbps), “Base” refere-se a
tecnologia de base de banda e “T” que significa um par de cabos trancados.

Autenticacdo - O processo de verificacao d a identidade de uma entidade em uma rede.

DHCP (Protocolo de Controle de Hospedagem Dinamico) - Um protocolo que permite que um
servidor determine dinamicamente um endereco de IP para as estacoes de trabalho de saida.

Cartdo Ethernet - Um circuito impresso ligado na eletricidade instalado em uma abertura de
expansao de um computador pessoal. O cartao Ethernet (as vezes denominado como Cartao
de Interface de Rede ou NIC) pega dados paralelos do computador, converte-os para dados
seriais, os coloca em formato de pacotes, e envia pelo cabo LAN 10BaseT ou 100BaseT.

Euro-DOCSIS (Dados sobre Especificacdes de Interface de Servicos de Cabo) - Um projeto
com o objetivo de desenvolver um conjunto de especificacées necessarias e especificacoes
de interface de suporte de operacdes para Modems a Cabo e equipamentos associados.

Conector F- Um tipo de conector coaxial, com réotulo de CABLE IN na parte de tras do Gateway
de voz Sem fio que conecta o modem ao sistema de cabeamento.

HTTP (Protocolo de Transferéncia de Hipertexto) - Invisivel ao usuario o, HTTP é utilizado
pelos servidores e pelos clientes para se comunicarem e exibir informacées no navegador de
um cliente.

Concentrador (Hub) - Um dispositivo utilizado para conectar computadores multiplos ao
Gateway de voz Sem fio.

Endereco de IP - Um endereco exclusivo de 32 bits definido para todos os dispositivos da rede.
Um endereco de IP (Protocolo de Internet) tem duas partes: um endereco de rede e um
endereco de hospedagem. Este modem recebe um novo endereco de IP de sua operadora a
cabo via DHCP cada vez que passa pelo Modo de Inicializacao.

Troca de Chave - A troca de valores matematicos entre as entidades de uma rede com a
finalidade de permitir a comunicacao criptografica entre eles.
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Endereco MAC- A “identidade” permanente para um dispositivo programado em uma camada
de Controle de Acesso de Midia na arquitetura da rede durante a fabricacao do modem.

Driver de rede - Um arquivo que é carregado no computador para permitir que o computador
reconheca o cartao Ethernet ou a porta USB.

NID - Dispositivo de Interface de Rede, a interconexao entre a linha telefonica interna
residencial e um equipamento de prestacao de servicos de telefonia convencional. Estas
conexoes de cabos sao normalmente colocadas dentro de uma caixa plastica localizada em
uma parede externa da residéncia. E uma demarcacdo legal entre a propriedade do assinante
e a propriedade do prestador de servicos.

Euro-PacketCable - Um projeto com o objetivo de desenvolver um conjunto de especificacoes
de telefonia necessarias e especificacoes de interface de suporte de operacoes telefonia para
o Gateway de voz Sem fio e equipamentos associados utilizados na rede de cabo baseada no
Euro-DOCSIS.

PSTN (Rede Publica de Telefonia) - A rede de telefone de voz mundial que oferece um tom de
discagem, toque, audio de banda de voz bidirecional e servicos opcionais utilizando telefones
padrao.

Provisionamento - O processo que permite que o Adaptador do Terminal de Midia
(MTA)registre e ofereca servicos na rede.

TCP/IP Protocolo de Controle de Transmissao/Protocolo de Internet) - Um protocolo de rede
que oferece comunicacao através de redes interconectadas, entre os computadores com
diversas arquiteturas de hardware e varios sistemas operacionais.

TFTP - Protocolo de transferéncia de arquivo trivial, o sistema pelo qual o arquivo de dados de
configuracao do Adaptador do Terminal de Midia € baixado.

TSP - Fornecedor de Servicos de Telefonia, uma organizacao que oferece servicos de telefonia
com tom de discagem, servico local, servicos de longa distancia, faturamento e registros e

manutencao.

Universal Serial Bus (USB) Cabo USB - USB €& uma interface “plug-and-play” entre um
computador e dispositivos de extensao, como o Gateway de voz Sem fio.

75 As Ilustracées contidas neste documento sdo somente para exposicao.

L L . W 4 N
images & beym:d/



Capitulo 4: Informacoes Adicionais

Tecnologia Xpress- Uma das tecnologias populares de WiFi que aprimoram o desempenho,
projetado para melhorar a eficiéncia da rede sem fio e para aumentar a produtividade. E mais
eficiente em ambientes mistos e poder trabalhar com redes de 802.11a/b/g.

Nao envie nenhum produto para o endereco de Indianodpolis listado neste manual ou na caixa
de papelao. Este procedimento podera causar atrasos no servico para o seu produto.
Thomson Inc.

10330 North Meridian Street

Indianapolis, IN 46290
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