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CaprPiTULO 1

McAfee Internet Security

O McAfee Internet Security Suite permite que vocé tenha uma
experiéncia sem preocupacdes na Internet, protegendo sua
identidade e o computador contra ameacas on-line e oferecendo
backup automatizado de arquivos importantes. A protecao
confidvel da McAfee estd sempre ativa, sempre atualizada e
sempre protegendo na Internet, por isso vocé pode navegar, fazer
compras e transacoes bancdrias, enviar e-mails, participar de
bate-papos e fazer download de arquivos com seguranca. A
McAfee também facilita a exibicdo do seu status de seguranca, a
varredura contra spyware e virus e garante que seus produtos
estejam atualizados através do novo McAfee SecurityCenter.
Além disso, vocé receberd a tltima versao do software e as
ultimas atualiza¢des da McAfee automaticamente, com sua
assinatura.

O Internet Security inclui os seguintes programas:

= SecurityCenter

= Privacy Service

» Shredder

= VirusScan

= Personal Firewall

» SpamKiller

» Backup de dados

* Network Manager

= EasyNetwork (apenas com licenca para 3 usudrios)
= SiteAdvisor






CAPiTULO 2

McAfee SecurityCenter

O McAfee SecurityCenter € um ambiente facil de usar, no qual os
usudrios da McAfee podem iniciar, gerenciar e configurar suas
assinaturas de seguranca.

O SecurityCenter também funciona como uma fonte de
informacoes sobre alertas de virus, produtos, suporte, assinaturas
e como acesso com um Unico clique as ferramentas e as noticias
do site da McAfee na Web.

Neste capitulo

RECUISOS.....cuiiniiiiiiiiiiiici 8
Usando 0 SecurityCenter..........ccoceevveereereerieerseennnens 9
Configurando opcdes do SecurityCenter .................. 21

Executando tarefas comuns........cccccceveveveveveeeeeeveeennnns 35
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Recursos

O McAfee SecurityCenter possui 0s seguintes novos recursos e
beneficios:

Status de protecao reprojetado

Analise facilmente o status da seguranca do computador,
verifique se hd atualizagGes e corrija potenciais problemas de
seguranca.

Upgrades e atualiza¢des continuos

Instalacdo automadtica de atualizacoes didrias. Quando hd uma
nova versao do software McAfee disponivel, vocé a recebe
automaticamente sem custo adicional durante sua assinatura,
garantindo que vocé sempre tenha a protecdo mais recente.

Alertas em tempo real

Os alertas de seguranca notificam sobre epidemias de virus
emergenciais e ameacas a seguranca. Também oferecem opc¢des
de resposta para remover, neutralizar ou aprender mais sobre a
ameaca.

Prote¢dao conveniente

Diversas opcoes de renovacdo ajudam a manter sua protecao
McAfee atualizada.

Ferramentas de desempenho

Remova arquivos nao utilizados, desfragmente arquivos
utilizados e use a restauracado do sistema para manter seu
computador funcionando com o méximo de desempenho.

Ajuda on-line real

Obtenha suporte de especialistas em seguranca de computador
da McAfee, via bate-papo na Internet, e-mail e telefone.

Protecdo de navegacao segura

Quando instalado, o plug-in para navegador do McAfee
SiteAdvisor ajuda a proteger contra spyware, spam, virus e
fraudes on-line, classificando sites da Web que vocé visita ou que
aparecem em seus resultados de pesquisa na Web. Vocé pode
exibir classificagdes de seguranca detalhadas para mostrar os
resultados dos testes do site em relacdo a préticas de e-mail,
downloads, afiliacdes on-line e inconvenientes como pop-ups e
cookies de rastreamento de terceiros.



CcAaPiTULO 3

Usando o SecurityCenter

Voceé pode executar o SecurityCenter a partir do icone do McAfee

SecurityCenter W na drea de notificacdo do Windows na extrema
direita da barra de tarefas, ou na drea de trabalho do Windows.

Quando o SecurityCenter é aberto, o painel Inicio exibe o status
da seguranca do computador e fornece acesso rdpido a
atualizacdes, varredura (se o0 McAfee VirusScan estiver instalado)
e outras tarefas comuns:

Cabecalho

Ajuda

Exibir o arquivo de Ajuda do programa.

Coluna esquerda

Atualizar

Atualize seu produto para se proteger contra as ameacas mais
recentes.

Varredura

Se o0 McAfee VirusScan estiver instalado, vocé podera executar
uma varredura manual em seu computador.

Tarefas comuns

Execute tarefas comuns, incluindo retornar ao painel Inicio,
exibir eventos recentes, gerenciar a rede do computador (se for
um computador com recursos de gerenciamento para esta rede)
e manutencao do computador. Se o McAfee Data Backup estiver
instalado, vocé também podera fazer backup de dados.

Componentes instalados

Veja quais servicos de seguranca estdo protegendo seu
computador.
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Painel principal

Status de protecao

Em Estou protegido?, consulte o nivel geral do status de
protecdo do computador. Abaixo desta opcao, exiba uma anélise
do status por categoria ou tipo de protecgao.

InformacGes do SecurityCenter

Veja quando ocorreu a tltima atualizagdo de seu computador,

quando ocorreu a ultima varredura (se o McAfee VirusScan
estiver instalado), além da data de expiracao da assinatura.

Neste capitulo

Nocoes bdsicas sobre os icones do SecurityCenter..11

Nocoes bdsicas sobre o status de protecao............... 13
Corrigindo problemas de protecao..........ccccceeueeuneeee. 19
Exibindo informacdes do SecurityCenter ................. 20

Usando o Menu avangado........ccccceeveerreeeneeneerseenneenne 20



Capitulo 3 McAfee SecurityCenter 1

Nocdes basicas sobre os icones do SecurityCenter

Os icones do SecurityCenter aparecem na area de notificacdo do
Windows, na extrema direita da barra de tarefas. Use-os para
saber se seu computador estd totalmente protegido, para exibir o
status de uma varredura em andamento (se o McAfee VirusScan
estiver instalado), verificar atualiza¢des, exibir eventos recentes,
fazer a manutencdo do computador e para obter suporte no site
da McAfee na Web.

Abra o SecurityCenter e use recursos adicionais

Quando o SecurityCenter estd sendo executado, o icone M do

SecurityCenter ] aparece na drea de notificacdo do Windows, na
extrema direita da barra de tarefas.

Para abrir o SecurityCenter ou usar recursos adicionais:

= Clique com o botéo direito no icone principal do
SecurityCenter e clique em uma das seguintes opgoes:

= Abrir o SecurityCenter
= Atualizacoes
» Links rdpidos

O submenu contém links para Inicio, Exibir eventos
recentes, Gerenciar rede, Manter o computador e para o
Data Backup (se estiver instalado).

= Verificar assinatura

(Esse item aparece quando a assinatura de ao menos um
produto tiver expirado.)

= Centro de Upgrade

= Suporte ao cliente
Verifique o status de protecao

Quando o computador nao estd totalmente protegido, o icone
do status de protecdo aparece na drea de notificacdo do
Windows, na extrema direita da barra de tarefas. O icone pode ser
amarelo ou vermelho, dependendo do status de protecao.

Para verificar o status de protecao:

» Clique no icone do status de protecdo para abrir o
SecurityCenter e corrigir qualquer problema.
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Verifique o status das atualiza¢des

Quando o vocé verifica atualizacdes, o icone de atualizacao @
aparece na drea de notificacdo do Windows, na extrema direita
da barra de tarefas.

Para verificar o status das atualizacoes:

= Aponte para o icone de atualizacdes para exibir o status de
suas atualizacdes em uma dica.
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Nocdes basicas sobre o status de protecao

O status de protecdo de seguranca geral do computador é
mostrado em Estou protegido? no SecurityCenter.

O status de protecdo informa se o computador esta totalmente
protegido contra as ameagas a seguranga mais recentes ou se 0s
problemas requerem atencao e como resolvé-los. Quando um
problema afeta mais de uma categoria de protecdo, a correcdo do
problema pode fazer com que vérias categorias retornem ao
status de protecao total.

Alguns dos fatores que influenciam o status de protecdo sdo
ameacas externas a seguranca, os produtos de seguranca
instalados no computador, produtos que acessam a Internet e a
forma como esses produtos de seguranca e de Internet estdo
configurados.

Por padrao, se a Protecdo contra spam ou o Bloqueio de
contetido nao estiverem instalados, esses problemas de protecao
menos importantes serdo ignorados automaticamente e ndo
serdo rastreados no status de protecao geral. Porém, se um
problema de protec¢do for seguido de um link Ignorar, vocé
poderd optar por ignorar o problema, se tiver certeza de que ndo
deseja corrigi-lo.

Estou protegido?

Consulte o nivel geral do status de protecao do computador em
Estou protegido? no SecurityCenter:

= A mensagem Sim serd exibida se seu computador estiver
totalmente protegido (verde).

= A mensagem Néo serd exibida se seu computador estiver
parcialmente protegido (amarelo) ou ndo estiver protegido
(vermelho).

Para resolver automaticamente a maioria dos problemas de
protecdo, clique em Corrigir ao lado do status de protecao.
Porém, se um ou mais problemas persistirem e exigirem sua
resposta, clique no link exibido junto ao problema para adotar a
acdo sugerida.
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Nocdes basicas sobre as categorias e tipos de
protecao

Em Estou protegido? no SecurityCenter, vocé pode exibir uma
andlise do status consistindo nos seguintes tipos e categorias de
protecao:

= Computador e arquivos

= Interneterede

* E-mail e mensagens instantaneas
= Controles pelos pais

Os tipos de protecdo exibidos no SecurityCenter dependem de
quais produtos estao instalados. Por exemplo, o tipo de protecao
PC Health € exibido se o software McAfee Data Backup estiver
instalado.

Se uma categoria nao tiver problemas de protecdo, o status serd
verde. Se vocé clicar em uma categoria verde, uma lista dos tipos
de protecao ativados serd exibida a direita, seguida de uma lista
de problemas jd ignorados. Se nao houver nenhum problema,
um comunicado sobre o virus serd exibido no lugar dos
problemas. Vocé também pode clicar em Configurar para alterar
as opc¢oes para essa categoria.

Se todos os tipos de protecdo em uma categoria tiverem status
verde, entdo o status da categoria serd verde. Do mesmo modo,
se todas as categorias de protecao tiverem status verde, entao o
Status de protecdo geral serd verde.

Se alguma das categorias de protecao tiver status amarelo ou
vermelho, vocé podera resolver os problemas de protecao
corrigindo-os ou ignorando-os e, assim, o status serd alterado
para verde.
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Noc¢des basicas sobre a protecdo para Computador e arquivos

A categoria de prote¢cdo Computador e arquivos consiste nos
seguintes tipos de protecdo:

= Protecdo contra virus -- A protecao da varredura em tempo
real defende o computador contra virus, worms, cavalos de
Tréia, scripts suspeitos, ataques hibridos e outras ameacas.
Ela faz a varredura automaticamente e tenta limpar arquivos
(inclusive arquivos .exe compactados, arquivos do setor de
inicializacdo, da memdria e arquivos importantes) quando
sao acessados por vocé ou pelo computador.

= Protecdo contra spyware -- A protecao contra spyware
detecta, bloqueia e remove rapidamente spyware, adware e
outros programas potencialmente indesejados que podem
coletar e transmitir os seus dados particulares sem a sua
permissao.

= SystemGuards -- Os SystemGuards detectam alteracoes em
seu computador e alertam vocé quando elas ocorrem. Vocé
pode conferir essas alteracoes e decidir permiti-las ou néo.

* Protecdo do Windows -- A protecao do Windows informa o
status do Windows Update em seu computador. Se o McAfee
VirusScan estiver instalador, a protecdo contra a sobrecarga
do buffer também estard disponivel.

Um dos fatores que influenciam a protecao Computador e
arquivos é a ameaca externa de virus. Por exemplo, se ocorrer
uma epidemia de virus, o seu software antivirus o protegerd?
Além disso, ha outros fatores, dentre eles a configuracdo do
software antivirus e se o software € atualizado continuamente
com os arquivos de deteccao de assinatura mais recentes, para
proteger o computador das ultimas ameacas.

Abrir o painel de configuracdo Computador e arquivos

Quando nao houver problemas em Computador & arquivos,
vocé poderd abrir o painel de configuracao a partir do painel de
informacdes.

Para abrir o painel de configuracdo Computador e
arquivos:

1 No painel Inicio, clique em Computador & arquivos.

2 No painel direito, clique em Configurar.
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Nocdes basicas sobre a protecao de Internet e rede

A categoria de protecdo Internet e rede consiste nos seguintes
tipos de protecao:

* Protecdo de firewall -- A protecdo de firewall defende o
computador contra invasao e trafego de rede nao desejado.
Ela ajuda a gerenciar conexdes de entrada e de saida com a
Internet.

* Wireless Protection -- A Wireless Protection defende a rede
sem fio doméstica contra intrusao e interceptacdo de dados.
No entanto, se, no momento, vocé estiver conectado a uma
rede sem fio externa, a protecao deve variar com base no nivel
de seguranca dessa rede.

* Protecdo de navegacido na Web -- A protecao da navegagao
da Web oculta antncios, pop-ups e Web bugs em seu
computador quando vocé navega pela Internet.

= Protecdo contra phishing -- A protecao contra phishing
ajuda a bloquear sites fraudulentos que solicitam informacoes
pessoais por meio de hiperlinks em e-mails, mensagens
instantaneas, pop-ups e outras fontes.

= Protecdo de informacses pessoais -- A protecao de
informacoes pessoais bloqueia a divulgacao de informacoes
importantes e confidenciais pela Internet.

Abrir o painel de configuracdo de Internet e rede

Quando nao houver problemas em Internet & rede, vocé podera
abrir o painel de configuracao a partir do painel de informacoes.

Para abrir o painel configuracdo de Internet e rede:
1 No painel Inicio, clique em Internet & rede.

2 No painel direito, clique em Configurar.
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Nogdes basicas sobre a prote¢do E-mail e Ml

A categoria de protecao E-mail e MI consiste nos seguintes tipos
de protecao:

Protecdo de e-mail -- A protecdo de e-mail faz a varredura
automaticamente e tenta limpar virus, spyware e ameacas
potenciais em e-mails de entrada e de saida e em anexos.

Protecdo contra spam -- A protecdo contra spam ajuda a
bloquear a entrada de mensagens de e-mail indesejadas em
sua caixa de entrada.

Protecédo de MI -- A protecao para mensagens instantaneas
(MI) faz a varredura automaticamente e tenta limpar virus,
spyware e ameacas potenciais em anexos de mensagens
instantaneas de entrada. Ela também impede que clientes de
mensagens instantaneas compartilhem conteiddo indesejado
ou informacdes pessoais na Internet.

Protecdo para navegacao segura -- Quando instalado, o
plug-in para navegador do McAfee SiteAdvisor ajuda a
proteger contra spyware, spam, virus e golpes on-line,
classificando sites da Web que vocé visita ou que aparecem
em seus resultados de pesquisa na Web. Vocé pode exibir
classificacoes de seguranca detalhadas para mostrar os
resultados dos testes do site em relacdo a praticas de e-mail,
downloads, afiliacdes on-line e inconvenientes como pop-ups
e cookies de rastreamento de terceiros.

Abrir o painel de configuracdo de E-mail e Ml

Quando nao houver problemas em E-mail & MI, vocé podera
abrir o painel de configuracao a partir do painel de informacdes.

Para abrir o painel de configuracao de E-mail e Mi:
1 No painel Inicio, clique em E-mail & MI.

2 No painel direito, clique em Configurar.
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Noc¢des basicas sobre a protecdao Controles pelos pais

A categoria de protecdo Controles pelos pais consiste no seguinte

tipo de protecdo:

= Controles pelos pais -- O Bloqueio de contetido impede que
usudrios exibam contetido indesejado da Internet,
bloqueando sites da Web potencialmente mal-intencionados.

O uso e as atividades na Internet dos usudrios também podem
ser monitorados e limitados.

Abrir o painel de configura¢do Controles pelos pais

Quando nao houver problemas em Controles pelos pais, vocé
poderd abrir o painel de configuragdo a partir do painel de
informacoes.

Para abrir o painel de configuracdo Controles pelos pais:
1 No painel Inicio, clique em Controles pelos pais.

2 No painel direito, clique em Configurar.
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Corrigindo problemas de protecao

A maior parte dos problemas de protecdo pode ser resolvida

automaticamente. Porém, se um ou mais problemas persistirem,

vocé devera resolvé-los.

Corrigir problemas de protecao automaticamente

A maior parte dos problemas de protecdo pode ser resolvida

automaticamente.

Para corrigir problemas de protecao automaticamente:

» Clique em Corrigir, ao lado do status de protecdo.

Corrigir problemas de protecao manualmente

Se um ou mais problemas de protecdo nao forem resolvidos
automaticamente, clique no link ao lado do problema para

adotar a a¢do sugerida.

Para corrigir problemas de protecao manualmente:

= Escolha uma das seguintes op¢oes:

» Se nao tiver sido feita uma varredura completa de seu
computador nos tltimos 30 dias, clique em Varredura a
esquerda do status de protec¢do principal, para realizar

uma varredura manual. (Esse item aparecerd se o McAfee
VirusScan estiver instalado.)

= Se os seus arquivos de deteccdo de assinatura (DAT)

estiverem desatualizados, clique no link Atualizar, a
esquerda do status de protecdo principal, para atualizar

sua protecao.

» Se o programa nao estiver instalado, clique em Obter

protecao total para instald-lo.

» Se um programa estiver com componentes faltantes,

reinstale-o.

» Se um programa precisar ser registrado para receber

protecdo total, clique em Registrar agora, para
registrd-lo. (Esse item aparece quando um ou mais

programas expiraram.)

* Se um programa expirar, clique em Verificar minha
assinatura agora, para verificar o status de sua conta.

(Esse item aparece quando um ou mais programas

expiraram.)
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Exibindo informacdes do SecurityCenter

Na parte inferior do painel de status de protecao, as Informacdes
do SecurityCenter fornecem acesso as opcoes do SecurityCenter
e mostram a ultima atualizac¢3o, a dltima varredura (se o McAfee
VirusScan estiver instalado) e informacoes sobre expiracao de
assinatura dos produtos McAfee.

Abra o painel de configuracdo do SecurityCenter

Para maior praticidade, vocé pode abrir o painel de configuracao
do SecurityCenter para alterar as opcoes, a partir do painel Inicio.
Para abrir o painel de configuracdo do SecurityCenter:

* No painel Inicio, em Informacdes do SecurityCenter,
clique em Configurar.

Exiba as informacdes do produto instalado

Vocé pode exibir uma lista de produtos instalados que mostra o
numero da versao do produto e a data da udltima atualizag3o.
Para exibir as informacoes do produto McAfee:

= No painel Inicio, em Informacdes do SecurityCenter,
clique em Exibir detalhes para abrir a janela de informacdes
do produto.

Usando o Menu avancado

Quando o SecurityCenter € aberto pela primeira vez, o Menu
bdsico aparece na coluna a esquerda. Se vocé for um usudrio
avancado, pode clicar no Menu avancado para abrir um menu
de comandos mais detalhado no lugar desse. Para maior
praticidade, o dltimo menu usado serd mostrado dd préxima vez
que vocé abrir o SecurityCenter.

O Menu avancado contém os seguintes itens:

= Inicio

= Relatdrios e registros (inclui a lista de Eventos recentes e
registros por tipo dos tltimos 30, 60 e 90 dias)

= Configurar

= Restaurar

= Ferramentas
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CAPiTULO 4

Configurando opc¢des do
SecurityCenter

O SecurityCenter mostra o status de prote¢do de seguranca geral
do computador, permite criar contas de usudrio McAfee, instala

automaticamente as atualiza¢cdes mais recentes do produto e

notifica vocé automaticamente, com alertas e sons, sobre
epidemias publicas de virus, ameacas a seguranca e atualizacoes
do produto.

No painel de configuracdo do SecurityCenter, é possivel alterar as
opcoes do SecurityCenter para os seguintes recursos:

Status de protecao
Usudrios

Atualizagdes automaticas
Alertas

Neste capitulo

Configurando o status de protecao.........ccecceeeverueennne. 22
Configurando opcdes do USUATIO.......ccceeveeneereeniennns 23
Configurando opg¢des de atualizagdo...........ccc.cuee.... 27

Configurando opg¢des de alerta ........ccceeeeeeeeeeenncnnne. 32
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Configurando o status de protecao

O status de protecdo de seguranca geral do computador é
mostrado em Estou protegido? no SecurityCenter.

O status de protecdo informa se o computador esta totalmente
protegido contra as ameacas a seguranca mais recentes ou se 0s
problemas requerem atencdo e como resolvé-los.

Por padrao, se a Protecdo contra spam ou o Bloqueio de
contetido nao estiverem instalados, esses problemas de protecao
menos importantes serdo ignorados automaticamente e ndo
serdo rastreados no status de protecao geral. Porém, se um
problema de protecdo for seguido de um link Ignorar, vocé
poderd optar por ignorar o problema, se tiver certeza de que nao
deseja corrigi-lo. Se, posteriormente, decidir corrigir um
problema ignorado anteriormente, vocé poderd inclui-lo no
status de protecdo para rastreamento.

Configurar problemas ignorados

Vocé pode incluir ou excluir problemas do rastreamento como
parte do status de protecao geral do computador. Se um
problema de protec¢do for seguido por um link Ignorar, vocé
poderd optar por ignorar o problema, se tiver certeza de que néo
deseja corrigi-lo. Se, posteriormente, decidir corrigir um
problema ignorado anteriormente, vocé poderad inclui-lo no
status de protecao para rastreamento.

Para configurar problemas ignorados:
1 Em Informacdes do SecurityCenter, clique em Configurar.

2 Clique na seta ao lado de Status de protecao para expandir o
painel e clique em Avancado.

3 Realize uma das seguintes a¢des no painel Problemas
ignorados:

= Para incluir problemas ignorados anteriormente no status
de protecao, desmarque suas caixas de selecao.

» Para excluir problemas do status de protecao, selecione
suas caixas de selecao.

4 Clique em OK.
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Configurando op¢des do usuario

Se vocé estiver executando programas da McAfee que exigem
permissdes de usudrio, essas permissdes corresponderdo, por
padrao, as contas de usudrio do Windows em seu computador.
Para facilitar o gerenciamento de usudrios para esses programas,
vocé pode alternar para usar contas de usudrio da McAfee a
qualquer momento.

Se vocé alternar para as contas de usudrio da McAfee, todos os
nomes de usudrio e permissoes existentes no programa Controles
pelos pais serdo importados automaticamente. No entanto, na
primeira vez em que vocé alterna, € necessdrio criar uma Conta
de administrador. Depois disso, vocé pode comecar a criar e
configurar outras contas de usudrio da McAfee.

Alternar para contas de usudrio da McAfee

Por padrao, vocé usa contas de usudrio do Windows. No entanto,
alternar para contas de usudrio da McAfee faz com que seja
desnecessdrio criar contas adicionais de usudrio do Windows.
Para alternar para contas de usuario da McAfee:

1 Em Informacdes do SecurityCenter, clique em Configurar.

2 Clique na seta ao lado de Usudrios para expandir o painel e
clique em Avancado.

3 Para usar contas de usudrio da McAfee, clique em Alternar.

Caso esteja alternando para contas de usudrio da McAfee pela
primeira vez, vocé deve criar uma Conta de administrador (pdgina
24).
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Criar uma Conta de administrador

Na primeira vez em que alternar para utilizar usudrios da McAfee,
vocé receberd uma solicitacdo para criar uma Conta de
administrador.

Para criar uma Conta de administrador:

1 Digite uma senha na caixa Senha e digite-a novamente na
caixa Confirmar senha.

2 Selecione uma pergunta de recuperacdo de senha da lista e
digite a resposta a pergunta secreta na caixa Resposta.

3 Clique em Aplicar.

Quando vocé concluir, o tipo de conta do usudrio estara
atualizado no painel, com os nomes de usudrio e as
permissoes existentes do programa Controles pelos pais, se
houver. Se vocé estiver configurando contas de usudrio pela
primeira vez, o painel Gerenciar usudrios serd exibido.
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Configurar op¢des do usuario

Se vocé alternar para as contas de usudrio da McAfee, todos os
nomes de usudrio e permissoes existentes no programa Controles
pelos pais serdo importados automaticamente. No entanto, na
primeira vez em que vocé alterna, é necessdrio criar uma Conta
de administrador. Depois disso, vocé pode comecar a criar e
configurar outras contas de usudrio da McAfee.

Para configurar op¢oes do usuario:
1 Em Informacdes do SecurityCenter, clique em Configurar.

2 Clique na seta ao lado de Usudrios para expandir o painel e
clique em Avancado.

Em Contas de usudrio, clique em Adicionar.
Digite um nome de usudrio na caixa Nome do usudrio.

Digite uma senha na caixa Senha e digite-a novamente na
caixa Confirmar senha.

6 Selecione a caixa Usudrio de inicializacéo, se desejar que
este usudrio efetue logon automaticamente quando o
SecurityCenter for iniciado.

7 EmTipo de conta de usudrio, selecione um tipo de conta
para este usudrio e clique em Criar.

Observacao: Apés criar a conta de usudrio, vocé deve definir
as configuragoes para um Usudrio limitado em Controles
pelos pais.

8 Para editar a senha, o logon automaético ou o tipo de conta de
um usudrio, selecione um nome de usudrio na lista e clique
em Editar.

9 Ao terminar, clique em Aplicar.

Recuperar a Senha de administrador
Caso esqueca a Senha do administrador, vocé poderd
recupera-la.

Para recuperar a senha de administrador:
1 Clique com o botéo direito do mouse no icone M do
SecurityCenter e clique em Alternar usudrio.

2 Nalista Nome do usudrio, selecione Administrador e clique
em Esqueceu a senha?.

3 Digite a resposta a pergunta secreta que vocé selecionou ao
criar a Conta do administrador.

4 Clique em Enviar.

A Senha do administrador esquecida serd exibida.
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Alterar a Senha do administrador
Caso néo consiga lembrar a Senha do administrador ou suspeite
que ela esteja comprometida, vocé pode alterd-la.

Para alterar a Senha do administrador:

1 Clique com o botdo direito do mouse no icone M do
SecurityCenter e clique em Alternar usudrio.

2 Nalista Nome do usudrio, selecione Administrador e clique
em Alterar senha.

Digite a senha atual na caixa Senha antiga.

Digite sua nova senha na caixa Senha, e digite-a novamente
na caixa Confirmar senha.

5 Clique em OK.
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Configurando opc¢des de atualizacao

O McAfee SecurityCenter verifica automaticamente se ha
atualizacOes para todos os servicos McAfee a cada quatro horas,
quando vocé estd conectado a Internet, instalando
automaticamente as atualizacoes mais recentes do produto.
Porém, vocé pode verificar atualizagbes manualmente a qualquer
momento, usando o icone do SecurityCenter na drea de
notificacdo na extrema direita da barra de tarefas.
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Verificar atualizacdes automaticamente

O SecurityCenter verifica automaticamente as atualizagoes a
cada quatro horas quando vocé estd conectado a Internet. No
entanto, vocé pode configurar o SecurityCenter para notificar
vocé antes de fazer download ou instalar atualizacoes.

Para verificar atualizacoes automaticamente:
1 Em Informacdes do SecurityCenter, clique em Configurar.
2 Clique na seta ao lado do status de Atualizacdes

automaticas ativadas para expandir o painel e clique em
Avancado.

3 Selecione uma das opgdes a seguir, no painel Opcoes de
atualizacao:

» Instalar as atualiza¢des automaticamente e notificar-me
quando o produto estiver atualizado (recomendavel)
(pdgina 28)

= Fazer o download das atualizacdes automaticamente e
notificar-me quando estiverem prontas para serem
instaladas (pdgina 29)

» Notificar-me antes de fazer o download de atualiza¢oes
(pdgina 29)

4 Clique em OK.

Observacao: Para obter prote¢do méxima, a McAfee recomenda
que voce deixe o SecurityCenter verificar e instalar as
atualizac6es automaticamente. Entretanto, se desejar atualizar
apenas manualmente os servicos de seguranca, vocé podera
desativar a atualizacdo automatica (pagina 30).

Fazer o download e a instalacdo das atualizacdes
automaticamente

Se vocé selecionar Instalar as atualizacGes automaticamente
e notificar-me quando meus servicos forem atualizados
(recomendavel), nas Opgdes de atualizagao do SecurityCenter, o
SecurityCenter fard o download e a instalacao das atualizacdes
automaticamente.
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Fazer o download de atualizacdes automaticamente

Se vocé selecionar Fazer o download das atualizac6es
automaticamente e notificar-me quando estiverem prontas
para ser instaladas em Opcoes de atualizacao, o SecurityCenter
fard o download das atualizacdes automaticamente e ird
notificd-lo quando estiverem prontas para ser instaladas. Vocé
pode optar por instalar ou adiar a atualizacdo (pégina 30).

Para instalar uma atualizacdo obtida por download
automaticamente:

1 Clique em Atualizar meus produtos agora no alerta e clique
em OK.

Se solicitado, vocé deverd efetuar logon no site da Web para
que sua assinatura seja verificada, antes de fazer o download.

2 Depois de verificar a assinatura, clique em Atualizar no
painel Atualizacdes para fazer o download e instalar a
atualizacao. Se a assinatura tiver expirado, clique em
Renovar minha assinatura no alerta e siga as instrucgoes.

Observacao: Em alguns casos, vocé serd solicitado a reiniciar o
computador para concluir a atualizacao. Salve todo o seu
trabalho e feche todos os programas antes de reiniciar.

Notificar antes de fazer o download das atualiza¢des

Se vocé selecionar Notificar-me antes de fazer o download de
atualizacdes no painel Opcoes de atualizacdo, o SecurityCenter
ird notificd-lo antes de fazer o download de qualquer atualizacao.
Vocé pode optar por fazer o download e a instalagdo de uma
atualizagdo nos servigos de seguranca para eliminar uma ameaca
de ataque.

Para fazer o download e a instalacao de uma
atualizacao:

1 Selecione Atualizar meus produtos agora no alerta e clique
em OK.

2 Se solicitado, efetue logon no site da Web.
O download de atualizacao é feito automaticamente.

3 Clique em OK no alerta quando a instalacdo da atualizagdo
estiver concluida.

Observacao: Em alguns casos, vocé serd solicitado a reiniciar o
computador para concluir a atualizagdo. Salve todo o seu
trabalho e feche todos os programas antes de reiniciar.
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Desativar a atualizacdo automatica

Para obter protecao mdxima, a McAfee recomenda que vocé
deixe o SecurityCenter verificar e instalar as atualizacoes
automaticamente. Entretanto, se desejar atualizar apenas
manualmente os servicos de seguranca, vocé podera desativar a
atualizacdo automadtica.

Observacao: Vocé deve lembrar-se de verificar as atualizagdes
manualmente (pagina 31) pelo menos uma vez por semana. Se
vocé nao verificar se ha atualizacGes, seu computador nao estard
protegido pelas atualiza¢des de seguranca mais recentes .

Para desativar a atualizacao automatica:
1 Em Informacdes do SecurityCenter, clique em Configurar.

2 Clique na seta ao lado do status de AtualizacGes
automadticas ativadas para expandir o painel.

Clique em Desligado.
Clique em Sim para confirmar a alteracao.

O status € atualizado no cabecalho.

Se vocé ndo verificar as atualizacbes manualmente em sete dias, €
emitido um alerta para lembré-lo.

Adiar atualizacoes

Se vocé ndo puder atualizar os servicos de seguranca quando o
alerta for exibido, poderd optar por ser lembrado posteriormente
ou ignorar o alerta.

Para adiar uma atualizacao:
» Escolha uma das seguintes opc¢des:

» Selecione Lembre-me mais tarde no alerta e clique em
OK.

» Selecione Fechar este alerta e clique em OK para fechar
o alerta sem executar nenhuma acéo.
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Verificar atualiza¢cdes manualmente

O SecurityCenter verifica automaticamente se h4 atualizacoes a
cada quatro horas quando vocé estd conectado a Internet e, em
seguida, instala as atualizacdes mais recentes do produto. Porém,
vocé pode verificar atualizagdes manualmente a qualquer
momento, usando o icone do SecurityCenter na drea de
notificacao do Windows, na extrema direita da barra de tarefas.

Observacao: Para obter protecao méaxima, a McAfee recomenda
que voce deixe o SecurityCenter verificar e instalar as
atualizac6es automaticamente. Entretanto, se desejar atualizar
apenas manualmente os servicos de seguranca, vocé podera
desativar a atualizacdo automatica (pagina 30).

Para verificar manualmente se existem atualizacoes:
1 Verifique se o computador estd conectado a Internet.

2 Clique com o botdo direito no icone M do SecurityCenter ]
na drea de notificacdo do Windows, na extrema direita da
barra de tarefas e clique em Atualizacdes.

Enquanto o SecurityCenter estd verificando as atualizacoes,
vocé continuar a executar outras tarefas com ele.

Para maior praticidade, um icone animado € exibido na drea
de notificacdo do Windows, na extrema direita da barra de
tarefas. Quando o SecurityCenter tiver terminado, o icone
desaparecerd automaticamente.

3 Sesolicitado, efetue logon no site da Web para que sua
assinatura seja verificada.

Observacao: Em alguns casos, vocé serd solicitado a reiniciar o
computador para concluir a atualizagdo. Salve todo o seu
trabalho e feche todos os programas antes de reiniciar.
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Configurando opc¢des de alerta

O SecurityCenter notifica automaticamente, por meio de alertas e
sons, sobre epidemias publicas de virus, ameacas a seguranca e
atualizagdes do produto. Porém, vocé pode configurar o
SecurityCenter para mostrar somente alertas que exijam atencdo
imediata.

Configurar opc¢des de alerta

O SecurityCenter notifica automaticamente, por meio de alertas e
sons, sobre epidemias ptblicas de virus, ameacas a seguranca e
atualiza¢oes do produto. Porém, vocé pode configurar o
SecurityCenter para mostrar somente alertas que exijam atencao
imediata.

Para configurar as opcoes de alerta:

1 Em Informacdes do SecurityCenter, clique em Configurar.

2 Clique na seta ao lado de Alertas para expandir o painel e
clique em Avancado.

3 Selecione uma das opc¢des a seguir no painel Op¢des de
alerta:

= Alertar-me quando ocorrer um surto ptiblico de um
virus ou uma ameaca a seguranca

= Mostrar alertas informativos quando o modo de jogos
for detectado

= Executar um som quando ocorrer um alerta

= Mostrar tela de abertura da McAfee ao iniciar o
Windows

4 Clique em OK.

Observacao: Para desativar alertas informativos futuros a partir
do préprio alerta, selecione a caixa Ndo mostrar este alerta
novamente. Vocé pode ativd-lo novamente mais tarde no painel
Alertas informativos.
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Configurar alertas informativos

Os alertas informativos avisam vocé quando ocorrem eventos
que ndo exigem resposta imediata. Se vocé desativar alertas
informativos futuros a partir do préprio alerta, vocé podera
ativa-los novamente mais tarde no painel Alertas informativos.

Para configurar alertas informativos:
1 Em Informacdes do SecurityCenter, clique em Configurar.

2 Clique na seta ao lado de Alertas para expandir o painel e
clique em Avancado.

3 Em Configuracdo do SecurityCenter, clique em Alertas
informativos.

4 Desmarque a caixa de selecao Ocultar alertas informativos
e, em seguida, desmarque as caixas de selecdo dos alertas da
lista que vocé deseja mostrar.

5 Clique em OK.
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CaAPiTULO 5

Executando tarefas comuns

Vocé pode executar tarefas comuns, incluindo retornar ao painel
Inicio, exibir eventos recentes, gerenciar a rede do computador
(se for um computador com recursos de gerenciamento para esta
rede) e manutencao do computador. Se o McAfee Data Backup
estiver instalado, vocé também poderd fazer backup de dados.

Neste capitulo
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Executar tarefas comuns

Vocé pode executar tarefas comuns, incluindo retornar ao painel
Inicio, exibir eventos recentes, fazer a manutencao do
computador, gerenciar a rede (se for um computador com
recursos de gerenciamento para esta rede), além de fazer backup
de dados (se o McAfee Data Backup estiver instalado).

Para executar tarefas comuns:

= Em Tarefas comuns no Menu bdsico, execute um dos
procedimentos a seguir:

= Pararetornar ao painel Inicio, clique em Infcio.

» Para exibir eventos recentes detectados por seu software
de seguranga, clique em Eventos recentes.

= Pararemover arquivos ndo utilizados, desfragmentar
dados e restaurar as configuracdes anteriores do
computador, clique em Manter o computador.

» Para gerenciar a rede do computador, clique em
Gerenciar rede, em um computador com recurso de
gerenciamento para esta rede.

O Network Manager monitora as falhas de seguranca dos
computadores em sua rede para que vocé possa identificar
problemas de seguranca de rede facilmente.

» Para criar cépias de backup de seus arquivos, clique em
Data Backup, se o McAfee Data Backup estiver instalado.
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O backup automdtico salva cépias de seus arquivos mais
valiosos onde vocé desejar, criptografando e armazenando
os arquivos em um CD/DVD, em uma unidade USB,
externa ou de rede.

Dica: Para maior praticidade, vocé pode realizar tarefas comuns a
partir de dois outros locais (em Infcio, no Menu avancado, e no
menu QuickLinks do icone M do SecurityCenter, na extrema
direita da barra de tarefas). Também € possivel exibir eventos
recentes e registros abrangentes por tipo em Relatérios e
registros, no Menu avancado.

Exibir eventos recentes

Eventos recentes sdo registrados quando ocorrem alteracdes no
computador. Isso ocorre, por exemplo, quando um tipo de
protecao é ativado ou desativado, quando uma ameaca é
removida ou quando a tentativa de conexao com a Internet é
bloqueada. Vocé pode exibir os 20 eventos mais recentes e seus
detalhes.

Consulte o arquivo da Ajuda do produto em questdo para obter
detalhes sobre seus eventos.
Para exibir eventos recentes:

1 Clique com o botao direito no icone do SecurityCenter,
aponte para QuickLinks, e clique em Exibir eventos
recentes.

Todos os eventos recentes aparecerao na lista, mostrando a
data e uma descricao breve.

2 Em Eventos recentes, selecione um evento para exibir
informacdes adicionais no painel Detalhes.

Em Desejo, serdo exibidas as acdes disponiveis.

3 Para exibir uma lista mais abrangente de eventos, clique em
Exibir registro.
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Fazer a manutencao do
computador automaticamente

Para liberar um espaco valioso na unidade e otimizar o
desempenho do computador, vocé pode programar as tarefas
QuickClean ou Desfragmentador de disco para que sejam
executadas em intervalos regulares. Essas tarefas incluem
exclusdo, destruicdo e desfragmentacdo de arquivos e pastas.

Para fazer a manutencao do computador
automaticamente:

1 Clique com o botao direito no icone do SecurityCenter,
aponte para QuickLinks, em seguida, clique em Manter o
computador.

Em Programador de tarefas, clique em Iniciar.

3 Nallista de operacao, selecione QuickClean ou
Desfragmentador de disco.

4 Escolha uma das seguintes opgdes:

» Para modificar uma tarefa existente, selecione-a e clique
em Modificar. Siga as instrucdes da tela.

» Para criar uma nova tarefa, digite o nome na caixa Nome
da tarefa e clique em Criar. Siga as instrucoes da tela.

» Para excluir uma tarefa, selecione-a e clique em Excluir.

5 Em Resumo da tarefa, veja quando a tarefa foi executada
pela dltima vez, quando serd executada novamente e seu
status.
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Fazer a manutencao do
computador manualmente

Vocé pode executar tarefas manuais de manutencao para
remover arquivos ndo utilizados, desfragmentar seus dados ou
restaurar as configuracdes anteriores do computador.

Para fazer a manutencao do computador manualmente:
= Escolha uma das seguintes op¢oes:

Para usar o QuickClean, clique com o botdo direito no
icone do SecurityCenter, aponte para QuickLinks, clique
em Manter o computador e, em seguida, clique em
Iniciar.

Para usar o Desfragmentador de disco, clique com o botao
direito no icone do SecurityCenter, aponte para
QuickLinks, clique em Manter o computador.e, em
seguida, clique em Analisar.

Para usar a Restauracao de sistema , no Menu avancado,
clique em Ferramentas, Restauracé@o do sistema e, em
seguida, clique em Iniciar.

Remover arquivos e pastas nao utilizados

Use o QuickClean para liberar um espaco valioso na unidade e
otimizar o desempenho do computador.

Para remover arquivos e pastas nao utilizados:

1 Clique com o botao direito no icone do SecurityCenter,
aponte para QuickLinks, em seguida, clique em Manter o
computador.

Em QuickClean, clique em Iniciar.

3 Siga as instrucdes da tela.
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Desfragmentar arquivos e pastas

A fragmentacao de arquivos ocorre quando arquivos e pastas sao
excluidos e novos arquivos sdo adicionados. Essa fragmentacao
torna o acesso ao disco mais lento e prejudica o desempenho
geral do computador, embora ndo de forma grave, normalmente.

Use a desfragmentacao para regravar partes de um arquivo para
setores contiguos em um disco rigido, de modo a aumentar a
velocidade de acesso e recuperacao.

Para desfragmentar arquivos e pastas:

1 Clique com o botéao direito no icone do SecurityCenter,
aponte para QuickLinks, e clique em Manter o
computador.

Em Desfragmentador de disco, clique em Analisar.

3 Siga as instrucdes da tela.

Restaurar as configuracdes anteriores do
computador

Pontos de restauracao sao instantaneos do computador que o
Windows salva periodicamente e quando ocorrem eventos
significativos (como a instalacdo de um programa ou unidade).
Porém, vocé pode criar e nomear seus préprios pontos de
restauracdo a qualquer momento.

Use pontos de restauracdo para desfazer altera¢gdes nocivas no
computador e retornar as configuracoes anteriores.

Para restaurar as configuracées anteriores do
computador:

1 No Menu avancado, clique em Ferramentas e clique em
Restauracdo do sistema.

2 Em Restauracdo do sistema, clique em Iniciar.

3 Siga as instrucdes da tela.
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Gerenciar a rede

Se o computador tiver recursos de gerenciamento para sua rede,
vocé poderd usar o Network Manager para monitorar
computadores em toda a rede para identificar problemas de
seguranca de rede facilmente.

Se o status de protecdo do computador nao estiver sendo
monitorado nesta rede, entdo o computador ndo pertence a rede
ou € um membro nao gerenciado da rede. Consulte detalhes no
arquivo da Ajuda do Network Manager.

Para gerenciar sua rede:

1

Clique com o botao direito no icone do SecurityCenter,
aponte para QuickLinks e clique em Gerenciar rede.

Clique no icone que representa este computador no mapa da
rede.

Em Desejo, clique em Monitorar este computador.

Saiba mais sobre virus

Use a Biblioteca de informacdes sobre virus e o Virus Map e:

Saiba mais sobre os mais recentes virus, embustes de virus
em e-mail e outras ameacas.

Obtenha ferramentas gratuitas de remocao de virus para
ajudar a reparar seu computador.

Obtenha uma visao geral em tempo real dos locais em que os
virus mais recentes estdo infectando computadores no
mundo todo.

Para saber mais sobre virus:
1 No Menu avancado, clique em Ferramentas e clique em

Informacd6es sobre virus.

2 Escolha uma das seguintes opcoes:

= Pesquise virus usando a Biblioteca de informacdes sobre
virus gratuita da McAfee.

» Pesquise virus usando o World Virus Map no site da
McAfee na Web.
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CAPiIiTULO 6

McAfee QuickClean

Residuos se acumulam rapidamente em seu computador ao
navegar na Internet. Com o QuickClean, vocé protege a sua
privacidade e exclui os residuos de Internet e de e-mail que nao
sdo necessdrios. O QuickClean identifica e exclui os arquivos que
se acumulam durante a navegacao, incluindo cookies, e-mails,
downloads e histéricos—dados que contém informacdes
pessoais sobre vocé. Ele protege a sua privacidade, oferecendo
exclusdo segura destas informacdes confidenciais.

O QuickClean também exclui programas indesejados.

Especifique os arquivos que vocé deseja eliminar e livre-se dos
residuos sem excluir as informacoes essenciais.

Neste capitulo

Nocoes bdsicas sobre os recursos do QuickClean ....42
Limpando o computador .........cceceeveeneerniensienneenneen. 43
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Nocdes basicas sobre os
recursos do QuickClean

Recursos

Esta se¢@o descreve os recursos do QuickClean.

0O QuickClean fornece um conjunto de ferramentas eficientes e
de facil utilizacao que exclui com seguranca os fragmentos
digitais. Vocé pode liberar um valioso espaco na unidade e
otimizar o desempenho do seu computador.
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CcaprPiTULO 7

Limpando o computador

O QuickClean permite excluir com seguranga os arquivos e as
pastas.

Ao navegar na Internet, seu navegador copia cada pagina da
Internet e seus gréficos para uma pasta em cache em seu disco. O
navegador entdo pode carregar a pagina rapidamente, se vocé
voltar a visitd-la. Armazenar os arquivos em cache é titil se vocé
visita varias vezes as mesmas pdginas da Internet e se os
contetdos das pdginas ndo sdo alterados com freqiiéncia. No
entanto, na maioria das vezes, os arquivos em cache ndo sao
liteis e podem ser excluidos.

Vocé pode excluir diversos itens com os seguintes limpadores.

* Limpador da lixeira: Limpa a sua lixeira do Windows.

» Limpador de arquivos tempordrios: Exclui os arquivos
armazenados nas pastas tempordrias.

» Limpador de atalhos: Exclui os atalhos quebrados e os atalhos
sem um programa associado.

= Limpador de fragmentos perdidos de arquivos: Exclui os
fragmentos de arquivos perdidos de seu computador.

» Limpador de registro: Exclui as informacoes do Registro do
Windows para programas que ndo existem mais em seu
computador.

= Limpador de cache: Exclui os arquivos em cache que se
acumulam quando vocé navega na Internet. Arquivos desse
tipo normalmente sdo armazenados como arquivos
tempordrios da Internet.

» Limpador de cookies: Exclui os cookies. Arquivos desse tipo
normalmente sdo armazenados como arquivos tempordrios
da Internet.

Os cookies sdo arquivos pequenos que o navegador da Web
armazena no computador atendendo a uma solicitacdo do
servidor Web. Toda vez que vocé exibir uma pagina da Web
do servidor Web, o navegador enviara o cookie de volta ao
servidor. Esses cookies podem agir como uma marca,
permitindo que o servidor Web rastreie as paginas que foram
exibidas e a freqiiéncia na qual vocé volta nelas.

*= Limpador de histérico do navegador: Exclui seu histérico de
navegador.
» Limpador de e-mails do Outlook Express e do Outlook para

itens excluidos e enviados: Exclui o correio das pastas
Enviadas e Excluidas do Outlook.
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Limpador usado recentemente: Exclui os itens usados
recentemente e armazenados em seu computador, como
documentos do Microsoft Office.

Limpador de ActiveX e de plug-in: Exclui controles e plug-ins
do ActiveX.

O ActiveX é uma tecnologia usada para implementar os
controles em um programa. Um controle ActiveX pode
adicionar um botao a interface de um programa. A maioria
desses controles sdo inofensivos; no entanto, algumas pessoas
podem usar a tecnologia ActiveX para capturar as
informacoes de seu computador.

Os plug-ins sdo pequenos programas de software que se
conectam a aplicativos maiores para fornecer funcionalidade
adicional. Plug-ins permitem que o navegador da Web acesse
e execute os arquivos incorporados nos documentos HTML
que estejam em formatos que o navegador normalmente ndo
reconheceria (por exemplo, animacao, video e arquivos de
dudio).

Limpador do ponto de restaura¢do do sistema: Exclui os
antigos pontos de restauracdo do sistema do seu computador.

Neste capitulo

Usando o QuickClean .........c.cceeeveeecreeencieeeneeeereeennne 45
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Usando o QuickClean

Esta se¢do descreve como utilizar o QuickClean.

Limpe o seu computador

Vocé pode excluir arquivos e pastas nao usados, liberar espaco
em disco e permitir que seu computador seja executado com
mais eficiéncia.

Para limpar o seu computador:

1
2

No menu Avancado, clique em Ferramentas.

Clique em Manter o computador e, em seguida, clique em
Iniciar em McAfee QuickClean.

Escolha uma das seguintes opcoes:

* (Clique em Avancar para aceitar os limpadores padrdo na
lista.

= Selecione ou desmarque os limpadores apropriados e, em
seguida, clique em Avancar. Para o Limpador usado
recentemente, vocé pode clicar em Propriedades para
desmarcar os programas cujas listas vocé nao deseja
limpar.

* (Clique em Restaurar padrdes para restaurar os
limpadores padrdo e, em seguida, clique em Avancar.

Depois que a andlise for executada, clique em Avancar para
confirmar a exclusdo do arquivo. Vocé pode expadir essa lista
para ver os arquivos que serdo limpos e seus locais.

Clique em Avancar.
Escolha uma das seguintes op¢oes:

» (Clique em Avancar para aceitar o padrao Nao, desejo
excluir os arquivos usando a exclusdo padrao do
Windows.

* (Clique em Sim, desejo apagar com seguranca os meus
arquivos usando o Shredder e especificar o niimero de
etapas. Arquivos excluidos com o Shredder ndo podem ser
recuperados.

Clique em Concluir.

Em Resumo do QuickClean, exiba o nimero de arquivos de
Registro que foram excluidos e a quantidade de espaco em
disco recuperada apés a limpeza do disco e da Internet.






47

CAPiTULO 8

McAfee Shredder

Os arquivos excluidos podem ser recuperados no seu
computador até mesmo depois do esvaziamento da Lixeira.
Quando um arquivo € excluido, o Windows marca esse espaco na
unidade de disco para indicar que ele ndo estd mais sendo
utilizado, mas o arquivo continua presente. Usando ferramentas
de andlise legal do computador, vocé pode recuperar registros de
impostos, curriculos ou outros documentos que tenham sido
excluidos. O Shredder protege a sua privacidade, excluindo os
arquivos indesejados de forma segura e permanente.

Para excluir um arquivo permanentemente, é preciso
sobrescrever vdrias vezes o arquivo existente com novos dados. O
Microsoft® Windows nao exclui os arquivos com seguranca,
porque cada operacao de arquivo seria muito lenta. A destruicdo
de um documento nem sempre impede que ele seja recuperado,
pois alguns programas fazem cépias ocultas tempordrias de
documentos abertos. Se vocé destruiu apenas os documentos
exibidos no Windows® Explorer, ainda pode haver cépias
tempordrias desses documentos.

Observacao: N3o é feito o backup dos arquivos destruidos. Vocé
nao pode restaurar os arquivos que o Shredder excluiu.

Neste capitulo

Nocdes bdsicas dos recursos do Shredder ................ 48
Apagando arquivos indesejados com o Shredder.....49
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Nocdes basicas dos recursos
do Shredder

Esta se¢do descreve os recursos do Shredder.

Recursos

O Shredder permite apagar o contetido da Lixeira, os arquivos
tempordrios da Internet, o histérico do site da Web, os arquivos,
as pastas e os discos.
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CcaPiTULO 9

Apagando arquivos
indesejados com o Shredder

O Shredder protege a sua privacidade, excluindo de forma segura
e permanente os arquivos indesejados, como o contetido da
Lixeira, os arquivos tempordrios da Internet e o histérico do site
da Web. Vocé pode selecionar os arquivos e as pastas a serem
destruidos ou procurar por eles.

Neste capitulo

Usando o Shredder ..........oooovvvvveiiviiieieeieiiiiiiieeeeeeeeeeeens 50
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Usando o Shredder

Esta secdo descreve como utilizar o Shredder.

Arquivos, pastas e discos destruidos

Os arquivos podem permanecer em seu computador mesmo
depois que vocé esvaziar a sua Lixeira. No entanto, ao destruir os
arquivos, os seus dados sdo permanentemente excluidos e os
hackers ndo podem acessa-los.

Para destruir arquivos, pastas e discos:
1 No menu Avancado, clique em Ferramentas e, em seguida,

clique em Shredder.
Escolha uma das seguintes opcoes:

= C(Clique em Apagar arquivos e pastas para destruir os
arquivos e as pastas.

* (Clique em Apagar um disco inteiro para destruir discos.
Selecione um dos seguintes niveis de destruicao:

» Rdpida: Destroi os itens selecionados em uma tinica
etapa.

= Abrangente: Destrdi os itens selecionados em sete etapas.

= Personalizada: Destr6i os itens selecionados em até dez
etapas. Um nidmero superior de etapas de destruicao
aumenta o nivel de exclusao do arquivo de seguranca.

Clique em Avancar.
Escolha uma das seguintes opcoes:

» Sevocé estiver destruindo arquivos, clique em Contetido
da Lixeira, Arquivos tempordrios da Internet ou
Histérico do site da Web na lista Selecionar arquivos a
serem destruidos. Se vocé estiver destruindo um disco,
clique no disco.

* (Clique em Procurar, navegue até os arquivos que vocé
deseja destruir e, em seguida, selecione-os.

» Digite o caminho até os arquivos que vocé deseja destruir
na lista Selecionar arquivos a serem destruidos.

Clique em Avancar.
Clique em Concluir para concluir a operacao.

Clique em Concluido.
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CAapiTUuLO 10

McAfee Network Manager

O McAfee® Network Manager apresenta uma exibi¢do gréfica
dos computadores e componentes que fazem parte da sua rede
doméstica. Vocé pode usar o Network Manager para monitorar
remotamente o status de protecdo de cada computador
gerenciado da suarede e para corrigir remotamente as
vulnerabilidades de seguranca reportadas nesses computadores
gerenciados.

Antes de comecar a usar o Network Manager, vocé pode se
familiarizar com alguns dos recursos mais populares. A Ajuda do
Network Manager fornece detalhes sobre como configurar e usar
esses recursos.

Neste capitulo
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Gerenciando a rede remotamente.........cceeeeeeeeeeennnns 65
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Recursos

O Network Manager oferece os seguintes recursos:

Mapa grafico da rede

O mapa de rede do Network Manager oferece uma representacao
gréfica do status de seguranca dos computadores e componentes
que fazem parte de sua rede doméstica. Quando vocé faz
modificacoes na rede (adicionando um computador, por
exemplo), o mapa de rede reconhece essas alteracdes. Vocé pode
atualizar o mapa de rede, renomear a rede e mostrar ou ocultar
componentes do mapa de rede, para personalizar sua exibi¢do.
Também é possivel exibir os detalhes associados a qualquer dos
componentes exibidos no mapa de rede.

Gerenciamento remoto

Use o mapa de rede do Network Manager para gerenciar o status
de seguranca dos computadores que fazem parte de sua rede
doméstica. Vocé pode convidar um computador a associar-se a
rede gerenciada, monitorar o status de seguranca dos
computadores gerenciados e corrigir vulnerabilidades de
seguranca conhecidas a partir de um computador remoto da
rede.
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Nocdes basicas sobre os
icones do Network Manager

A tabela a seguir descreve os icones geralmente usados no mapa
de rede do Network Manager.

icone

Descricao

L

Representa um computador gerenciado on-line

Representa um computador gerenciado off-line

Representa um computador ndo gerenciado
com o software de seguranca McAfee 2007
instalado

Representa um computador nédo gerenciado
off-line

Representa um computador on-line sem o
software de seguranca McAfee 2007 instalado ou
um dispositivo de rede desconhecido

Representa um computador off-line sem o
software de seguranca McAfee 2007 instalado ou
um dispositivo de rede desconhecido off-line

Significa que o item correspondente estd
protegido e conectado

e

Significa que o item correspondente exige a sua
atencao

©

Significa que o item correspondente exige a sua
atencéo e estd desconectado

Representa um roteador doméstico sem fio

Representa um roteador doméstico padrao

e (| ¢

Representa a Internet, quando conectada

Representa a Internet, quando desconectada
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CcapriTuLo 11

Configurando uma rede

gerenciada

Voceé configura uma rede gerenciada trabalhando com os itens de
seu mapa de rede e adicionando membros (computadores) a ela.

Neste capitulo

Trabalhando com o mapa derede.........ccccceveeruennee. 56
Associando a rede gerenciada.........cccceceevereenienenncnns 59
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Trabalhando com o mapa de rede

Sempre que um computador é conectado a rede, o Network
Manager analisa o estado da rede para determinar a presenca de
membros (gerenciados ou ndo), os atributos do roteador e o
status da Internet. Se nenhum membro for encontrado, o
Network Manager presume que o computador conectado
atualmente € o primeiro computador da rede e automaticamente
o torna um membro gerenciado com permissoes administrativas.
Por padrao, o nome da rede inclui o grupo de trabalho ou o
dominio do primeiro computador conectado a rede com o
software de seguranca McAfee 2007 instalado. Contudo, vocé
pode renomear a rede a qualquer momento.

Quando fizer modifica¢cdes na rede (adicionando um
computador, por exemplo), vocé poderd personalizar o mapa de
rede. Por exemplo, vocé pode atualizar o mapa de rede, renomear
arede e mostrar ou ocultar componentes do mapa de rede, para
personalizar sua exibicao. Também € possivel exibir os detalhes
associados a qualquer dos componentes exibidos no mapa de
rede.

Acessar o mapa de rede

Para acessar um mapa da sua rede, inicie o Network Manager a
partir da lista de tarefas comuns do SecurityCenter. O mapa de
rede fornece uma representacao grafica dos computadores e
componentes que fazem parte da sua rede doméstica.

Para acessar o mapa de rede:

= No menu Bésico ou Avancado, clique em Gerenciar rede.
O mapa de rede € exibido no painel direito.

Observacao: Quando acessar o mapa de rede pela primeira vez,
vocé serd solicitado a confiar nos outros computadores da rede
antes que o mapa de rede seja exibido.
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Atualizar o mapa de rede

Vocé pode atualizar o mapa da rede a qualquer momento; por
exemplo, depois que outro computador associa-se a rede
gerenciada.

Para atualizar o mapa de rede:

1 No menu Bésico ou Avancado, clique em Gerenciar rede.
O mapa de rede € exibido no painel direito.

2 Clique em Atualizar o mapa de rede, em Desejo.

Observacao: O link Atualizar o mapa de rede s6 estd disponivel
quando nao hé itens selecionados no mapa de rede. Para
desmarcar um item, clique no item selecionado ou clique em
uma drea em branco no mapa de rede.

Renomear a rede

Por padrao, o nome da rede inclui o nome do grupo de trabalho
ou do dominio do primeiro computador conectado a rede com
software de seguranca McAfee 2007 instalado. Se esse nome nao
for adequado, vocé podera muda-lo.

Para renomear a rede:

1 No menu Bésico ou Avancado, clique em Gerenciar rede.
O mapa de rede € exibido no painel direito.

Clique em Renomear a rede, em Desejo.
Digite o nome da rede na caixa Renomear rede.

Clique em OK.

Observacao: O link Renomear rede s6 estd disponivel quando
nao h4d itens selecionados no mapa de rede. Para desmarcar um
item, clique no item selecionado ou clique em uma drea em
branco no mapa de rede.
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Mostrar ou ocultar itens do mapa de rede

Por padrao, todos os computadores e componentes da sua rede
doméstica sdo exibidos no mapa de rede. Contudo, se vocé tiver
ocultado itens, é possivel exibi-los novamente a qualquer
momento. Somente os itens ndo gerenciados podem ser
ocultados; ndo é possivel ocultar os computadores gerenciados.

Para... No menu Bésico ou Avancado, clique em
Gerenciar rede e, em seguida realize este
procedimento...

Ocultar um item Clique em um item do mapa de rede e clique
no mapaderede |em Ocultar este item em Desejo. Na caixa
de didlogo de confirmacdo, clique em Sim.

Mostrar itens Em Desejo, clique em Mostrar itens
ocultosnomapa |gcultos.
derede

Exibir detalhes do item

Vocé pode exibir as informacdes detalhadas de qualquer
componente da sua rede, selecionando-o no mapa de rede. Essas
informacdes incluem o nome do componente, seu status de
protecdo e outros dados necessarios para gerencia-lo.

Para exibir os detalhes de um item:

1 Clique no icone de um item no mapa de rede.

2 Em Detalhes, exiba as informacdes sobre o item.
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Associando a rede gerenciada

Para que um computador possa ser gerenciado remotamente ou
receber permissdo para gerenciar outros computadores
remotamente, ele deve se tornar um membro confidvel da rede. A
associacdo a rede € concedida para novos computadores por
membros existentes da rede (computadores) com permissoes
administrativas. Para garantir que apenas computadores
confidveis se associem a rede, os usudrios do computador que
concede a permissao e do computador que estd se associando a
ela devem autenticar um ao outro.

Quando um computador se associa a rede, ele é solicitado a
mostrar o seu status de protecdo do McAfee para outros
computadores da rede. Se um computador concordar em
mostrar seu status de protecdo, ele se tornard um membro
gerenciado da rede. Se um computador se recusar a mostrar seu
status de protecao, ele se tornard um membro néo gerenciado da
rede. Os membros nao gerenciados da rede geralmente sdo
computadores convidados que desejam acesso a outros recursos
de rede (como, por exemplo, compartilhamento de arquivos ou
da impressora).

Observacao: Depois da associagdo, se vocé tiver outros
programas de rede da McAfee instalados (o McAfee Wireless
Network Security ou o EasyNetwork, por exemplo), o
computador também serd reconhecido como membro
gerenciado nesses programas. O nivel de permissao atribuido a
um computador no Network Manager aplica-se a todos os
programas de rede da McAfee. Para obter mais informacoes
sobre o que significam permissdes de convidado, total ou
administrativa em outros programas de rede da McAfee, consulte
a documentacao fornecida com o programa.
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Associar-se a uma rede gerenciada

Quando receber um convite para se associar a uma rede
gerenciada, vocé poderad aceitar ou rejeitar o convite. Também é
possivel determinar se deseja que este computador e 0s outros
computadores da rede monitorem as configuracdes de seguranca
uns dos outros (se os servigos de prote¢do contra virus estao
atualizados ou nao, por exemplo).

Para associar-se a uma rede gerenciada:

1 Na caixa de didlogo de convite, marque a caixa de selecao
Permitir que este computador e outros computadores
monitorem as configuracdes de seguranca uns dos
outros para permitir que outros computadores da rede
gerenciada monitorem as configuracoes de seguranca do seu
computador.

2 Clique em Associar-se.

Quando vocé aceitar o convite, duas cartas de baralho serdo
exibidas.

3 Confirme se as cartas de baralho sdo as mesmas exibidas no
computador que o convidou para se associar a rede
gerenciada.

4 Clique em Confirmar.

Observacao: Se o computador que o convidou nio exibir as
mesmas cartas que estdao sendo exibidas na caixa de didlogo de
confirmacao de seguranca, isso significa que houve uma violacao
de seguranca na rede gerenciada. Associar-se a rede poderia
colocar seu computador em risco, portanto, clique em Rejeitar
na caixa de didlogo de confirmac¢do de seguranca.
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Convidar um computador para associar-se a rede
gerenciada

Se um computador for adicionado ou outro computador nao
gerenciado estiver presente na rede, vocé podera convidd-lo a se
associar a rede gerenciada. Apenas os computadores com
permissdes administrativas na rede podem convidar outros
computadores. Ao enviar um convite, vocé também podera
especificar o nivel de permissao que deseja atribuir ao
computador que ird se associar.

Para convidar um computador para associar-se a rede
gerenciada:

1 Clique no icone de um computador nao gerenciado no mapa
de rede.

Clique em Monitorar este computador, em Desejo.

3 Na caixa de didlogo Convidar um computador para
associar-se a esta rede gerenciada, clique em uma destas
opcoes:

= Conceder acesso convidado
O acesso de convidado permite que o computador acesse
arede.

= Conceder acesso total para todos os aplicativos da
rede gerenciada
O acesso total (como o acesso de convidado) permite que
o computador acesse a rede.

» Conceder acesso administrativo para todos os
aplicativos da rede gerenciada
O acesso administrativo permite que o computador acesse
arede com permissoes administrativas. Ele também
permite que o computador conceda acesso a outros
computadores que queiram se associar a rede gerenciada.
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4 Clique em Convidar.
Um convite para se associar a rede gerenciada é enviado para
o computador. Quando o computador aceitar o convite, duas
cartas de baralho s3o exibidas.

5 Confirme se as cartas de baralho sdo as mesmas exibidas no
computador que vocé convidou para se associar a rede
gerenciada.

6 Clique em Conceder acesso.

Observacao: Se o computador que vocé convidou nao exibir as
mesmas cartas que estdao sendo exibidas na caixa de didlogo de
confirmacao de seguranca, isso significa que houve uma violacao
de seguranca na rede gerenciada. Permitir que o computador
tenha acesso a rede pode colocar outros computadores em risco,
portanto, clique em Rejeitar acesso na caixa de didlogo de
confirmacao de seguranca.
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Parar de confiar nos computadores da rede

Caso tenha concordado em confiar em outros computadores por
engano, vocé pode parar de confiar neles.

Para parar de confiar nos computadores da rede:
* (Clique em Parar de confiar nos computadores desta rede
em Desejo.

Observacao: O link Parar de confiar nos computadores desta
rede so estard disponivel quando nenhum outro computador
gerenciado tiver se associado a rede.
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CApPiTULO 12

Gerenciando a rede
remotamente

Depois de configurar sua rede gerenciada, vocé pode usar o
Network Manager para gerenciar remotamente os computadores
e componentes que fazem parte da rede. E possivel gerenciar o
status e os niveis de permissao dos computadores e
componentes e corrigir vulnerabilidades da seguranca
remotamente.

Neste capitulo

Monitorando status € Permissfes.........cceveereerruereene 66
Corrigindo vulnerabilidades de seguranga............... 69
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Monitorando status e permissdes

Uma rede gerenciada possui dois tipos de membros: membros
gerenciados e ndo gerenciados. Membros gerenciados permitem
que outros computadores da rede monitores seu status de
protecao McAfee, enquanto membros ndo gerenciados néao o
permitem. Os membros ndo gerenciados geralmente sdo
computadores convidados que desejam acessar outros recursos
da rede (como, por exemplo, compartilhamento de arquivos ou
de impressora). Um computador ndo gerenciado pode ser
convidado a se tornar gerenciado a qualquer momento por outro
computador da rede. Da mesma forma, um computador
danificado pode se tornar ndo gerenciado a qualquer momento.

Os computadores gerenciados possuem uma permissao
administrativa, total ou de convidado. As permissoes
administrativas permitem que o computador gerenciado
gerencie o status de protecao de todos os computadores
gerenciados na rede e que conceda acesso a rede para outros
computadores. As permissoes total e de convidado permitem
somente que um computador acesse a rede. Vocé pode modificar
o nivel de permissdao de um computador a qualquer momento.

Como uma rede gerenciada também € composta por dispositivos
(como roteadores, por exemplo), vocé podera usar o Network
Manager para gerencid-los. Também é possivel configurar e
modificar as propriedades de exibicdo do dispositivo no mapa de
rede.

Monitorar o status de protecao de um
computador

Se o status de protecdo de um computador nao estiver sendo
monitorado na rede (porque o computador ndo € um membro da
rede ou ndo é gerenciado), vocé pode fazer uma solicitacdo para
monitora-lo.

Para monitorar o status de protecdo de um computador:

1 Clique no icone de um computador nao gerenciado no mapa
de rede.

2 Clique em Monitorar este computador, em Desejo.
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Parar de monitorar o status de protecdo de um
computador

Vocé pode parar de monitorar o status de protecao de um
computador gerenciado em sua rede particular. A partir desse
momento o computador nao serd mais gerenciado.

Para parar de monitorar o status de protecéo de um
computador:

1 Clique no icone de um computador gerenciado no mapa de
rede.

2 Clique em Parar de monitorar este computador, em
Desejo.

3 Na caixa de didlogo de confirmacao, clique em Sim.

Modificar as permissdes de um computador
gerenciado

Vocé pode modificar as permissdes de um computador
gerenciado a qualquer momento. Isso permite que vocé ajuste 0s
computadores que poderdo monitorar os status de protecao
(configuracdes de seguranca) de outros computadores da rede.

Para modificar as permissdes de um computador
gerenciado:

1 Clique no icone de um computador gerenciado no mapa de
rede.

2 Clique em Monitorar permissdes para este computador,
em Desejo.

3 Na caixa de didlogo de modificacdo das permissdes, marque
ou desmarque a caixa de selecao que determina se este e
outros computadores da rede gerenciada poderdao monitorar
o status de protecao uns dos outros.

4 Clique em OK.
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Gerenciar um dispositivo

Voceé pode gerenciar um dispositivo acessando a sua pagina
administrativa da Web a partir do Network Manager.

Para gerenciar um dispositivo:

1 Clique no icone de um dispositivo no mapa de rede.

2 Clique em Gerenciar este dispositivo, em Desejo.

Um navegador da Web € aberto e exibe a pagina
administrativa do dispositivo na Web.

3 No navegador da Web, insira as suas informacgdes de logon e
defina as configuracées de seguranca do dispositivo.

Observacao: Se o dispositivo for um ponto de acesso ou um
roteador sem fio protegido pelo Wireless Network Security, vocé
terd que usar o Wireless Network Security para definir as
configuracdes de seguranca do dispositivo.

Modificar as propriedades de exibicao de um
dispositivo
Ao modificar as propriedades de exibicao de um dispositivo, vocé

poderd alterar o nome de exibicdo do dispositivo no mapa da
rede e especificar se ele € um roteador sem fio.

Para modificar as propriedades de exibicdo de um
dispositivo:

1 Clique no icone de um dispositivo no mapa de rede.

2 Clique em Modificar propriedades de dispositivo, em
Desejo.

3 Para especificar o nome de exibicao do dispositivo, digite um
nome na caixa Nome.

4 Para especificar o tipo de dispositivo, clique em uma das
seguintes opgoes:

* Roteador
Representa um roteador doméstico padrao.

* Roteador sem fio
Representa um roteador doméstico sem fio.

5 Clique em OK.
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Corrigindo vulnerabilidades de seguranca

Computadores gerenciados com permissdes administrativas
podem monitorar o status de protecao McAfee de outros
computadores gerenciados na rede e corrigir remotamente
quaisquer problemas de vulnerabilidade de seguranca
reportados. Por exemplo, se o status de protecdo McAfee de um
computador indicar que o VirusScan esta desativado, outro
computador gerenciado com permissdes administrativas poderd
corrigir essa vulnerabilidade de seguranca, ativando o VirusScan
remotamente.

Quando vulnerabilidades de seguranca sdo corrigidas
remotamente, o Network Manager automaticamente repara a
maioria dos problemas reportados. No entanto, algumas
vulnerabilidades podem exigir intervencdo manual no
computador local. Nesse caso, o Network Manager corrige os
problemas que podem ser reparados remotamente e solicita que
vocé corrija os problemas restantes efetuando login no
SecurityCenter no computador vulneravel e seguindo as
recomendacodes fornecidas. Em alguns casos, a correcao sugerida
é a instalacao do software de seguranca McAfee 2007 nos
computadores remotos da rede.

Corrigir vulnerabilidades de seguranca

Voceé pode usar o Network Manager para corrigir
automaticamente a maioria das vulnerabilidades de seguranca
em computadores gerenciados remotos. Por exemplo, se o
VirusScan estiver desativado em um computador remoto, vocé
poderd usar o Network Manager para ativd-lo automaticamente.

Para corrigir vulnerabilidades de seguranca:

1 Clique no icone de um item no mapa de rede.
2 Exiba o status de protecao do item, em Detalhes.

3 Clique em Corrigir vulnerabilidades de seguranca, em
Desejo.

4  Depois de corrigir os problemas de seguranca, clique em OK.

Observacao: Apesar de o Network Manager corrigir
automaticamente a maioria das vulnerabilidades de seguranca,
para efetuar alguns reparos pode ser necessdrio iniciar o
SecurityCenter no computador vulneravel e seguir as
recomendacoes fornecidas.
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Instalar software de seguranca McAfee em
computadores remotos

Se um ou mais computadores de sua rede ndo estiverem
executando software de seguranca McAfee, o status de seguranca
deles ndo poderd ser monitorado remotamente. Se desejar
monitorar esses computadores remotamente, vocé deverad ir até
cada um deles e instalar o software de seguranca McAfee.

Para instalar software de seguranca McAfee em

computadores remotos:

1 Em um navegador no computador remoto, vd para
http://download.mcafee.com/us/.

2 Siga as instrugdes na tela para instalar o software de
seguranca Mcafee no computador.
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CApiTULO 13

McAfee VirusScan

O VirusScan oferece protecdo abrangente, confidvel e atualizada
contra virus e spyware. Equipado com a premiada tecnologia de
varredura da McAfee, o VirusScan protege o computador contra
virus, worms, cavalos de Tréia, scripts suspeitos, rootkits,
sobrecargas de buffer, ataques hibridos, spyware, programas
potencialmente indesejados e outras ameacas.

Neste capitulo

RECUISOS....ueiiiiiieiieeteeee e 72
Gerenciando a prote¢ao contra virus ..........ceeceeeueenne 75
Fazendo a varredura manual do computador .......... 95
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Ajuda adicional..........cccceceviiinininiiniiniien 109
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Recursos

Essa versdo do VirusScan oferece os seguintes recursos.

Protecao contra virus

A varredura em tempo real varre os arquivos quando eles sao
acessados por vocé ou pelo seu computador.

Varredura

Procura por virus e outras ameacas em unidades de disco rigido,
em disquetes e em arquivos e pastas individuais. Vocé também
pode clicar com o botdo direito do mouse em um item para
examind-lo.

Deteccao de spyware e adware

O VirusScan identifica e remove spyware, adware e outros
programas que podem comprometer a sua privacidade e reduzir
o desempenho do seu computador.

Atualizacdes automaticas

As atualizag6es automadticas protegem contra as mais recentes
ameacas ao computador, identificadas ou nao.

Varredura rapida em segundo plano

As varreduras rdpidas e discretas identificam e destroem virus,
cavalos de Tro6ia, worms, spyware, adware, discadores e outras
ameacas sem interromper o seu trabalho.

Alertas de seguranca em tempo real

Os alertas de seguranca notificam emergéncias de epidemias de
virus e ameacas a seguranca. Também oferecem opcoes de
resposta para remover, neutralizar ou saber mais sobre a ameaga.

Deteccado e limpeza em varios pontos de entrada

O VirusScan monitora e limpa os principais pontos de entrada do
seu computador: e-mails, anexos de mensagens instantaneas e
downloads da Internet.

Monitoracdo de e-mail para atividades semelhantes as de
worms

O WormStopper™ impede que os cavalos de Tréia enviem
worms por e-mail para outros computadores e avisa antes que
programas de e-mails desconhecidos enviem mensagens de
e-mail a outros computadores.
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Monitoracdo de script para atividades semelhantes a de worms

O ScriptStopper™ bloqueia a execucao de scripts conhecidos
mal-intencionados no seu computador.

McAfee X-ray for Windows

O McAfee X-ray detecta e elimina rootkits e outros programas
que se ocultam no Windows.

Protecdo contra a sobrecarga do buffer

A protecdo contra a sobrecarga do buffer protege contra
sobrecargas de buffer. Sobrecargas de buffer ocorrem quando
programas ou processos suspeitos tentam armazenar dados em
um buffer (drea de armazenagem temporéaria de dados) além de
seu limite, corrompendo ou sobrescrevendo dados validos em
buffers adjacentes.

McAfee SystemGuards

Os SystemGuards examinam o computador em busca de
comportamentos especificos que possam indicar atividade de
virus, spyware ou hackers.
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CaprPiTULO 14

Gerenciando a protecao

contra virus

Voceé pode gerenciar em tempo real a protecdo de SystemGuard e
a protecdo contra virus, spyware e script. Por exemplo, vocé pode

desativar a varredura ou especificar o que deve ser submetido a

ela.

Apenas usudrios com direitos de Administrador podem modificar

opcdes avancadas.

Neste capitulo
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Usando a protecao contra virus

Quando a protecdo contra virus (varredura em tempo real) é
iniciada, ela monitora constantemente o computador em busca
de atividades de virus. A varredura em tempo real varre os
arquivos sempre que sdo acessados por vocé ou seu computador.
Quando a protec¢do contra virus detecta um arquivo infectado, ela
tenta limpar ou remover a infeccao. Se um arquivo ndo puder ser
limpo ou removido, um alerta o avisard para que tome outras
providéncias.

Topicos relacionados

= Nocdes basicas sobre os alertas de seguranca (pégina 107)
Desativar protecao contra virus

Se vocé desativar a protecao contra virus, seu computador nao
serd monitorado continuamente quanto as atividades de virus. Se

vocé precisar interromper a protecao contra virus, certifique-se
de ndo estar conectado a Internet.

Observacao: Ao desativar a prote¢ao contra virus vocé também
desativa a protecdao em tempo real contra spyware, bem como a
protecao para e-mail e mensagens instantaneas.

Para desativar a protecao contra virus:

1 No Menu avancado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.
3 Em Protecdo contra virus, clique em Desligado.
4

Na caixa de didlogo de confirmacdo, execute uma das
seguintes agoes:

» Parareiniciar a protecao contra virus apés um periodo
especificado, selecione a caixa de selecdo Reativar
varredura em tempo real depois de e selecione um
prazo no menu.

= Para que a protecdo contra virus nao seja reiniciada apds
um periodo especifico, desmarque a caixa de selecao
Reativar protecéo contra virus depois de.

5 Clique em OK.

Se a protecdo em tempo real estiver configurada para iniciar
quando o Windows for iniciado, seu computador estara
protegido quando for reiniciado.

Topicos relacionados

= Configurar prote¢do em tempo real (pagina 78)
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Ativar protecao contra virus
A protecdo contra virus monitora continuamente o seu
computador em busca de atividade de virus.

Para ativar a protecao contra virus:
1 No menu Avancado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.

3 Em Protecdo contra virus, clique em Ligado.
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Configurando protecdao em tempo real

Vocé pode modificar a protecdo contra virus em tempo real. Por
exemplo, vocé pode varrer apenas os arquivos de programa e os
documentos, ou desativar a varredura em tempo real quando
Windows for iniciado (ndo recomendado).

Configurar protecdo em tempo real

Vocé pode modificar a protecdo contra virus em tempo real. Por
exemplo, vocé pode varrer apenas os arquivos de programa e os
documentos, ou desativar a varredura em tempo real quando
Windows for iniciado (ndo recomendado).

Para configurar a protecao em tempo real:
1 No Menu avangado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.
3 Em Protecdo contra virus, clique em Avancado.
4 Selecione ou limpe as seguintes caixas de selecao:

» Fazer varredura para virus desconhecidos usando
heurfstica: E feita uma correspondéncia entre arquivos e
assinaturas de virus conhecidos para detectar sinais de
virus ndo identificados. Essa opcdo proporciona a
varredura mais completa, mas geralmente é mais lenta do
que a varredura normal.

* Fazer varredura na unidade de disquete ao desligar:
Quando o computador € encerrado, ocorre a varredura da
unidade de disquete.

» Fazer a varredura para spyware e programas
potencialmente indesejados: Sdo detectados e
removidos spywares, adwares e outros programas com
potencial de coletar e transmitir dados sem a sua
permissao.

» Fazer varredura e remover cookies de rastreamento:
Sao detectados e removidos os cookies com potencial de
coletar e transmitir dados sem a sua permissdao. Um
cookie identifica os usudrios quando eles visitam uma
pagina da Web.

» Fazer varredura de unidades de rede: E feita uma
varredura nas unidades conectadas a sua rede.

» Ativar protecédo contra a sobrecarga do buffer: Se a
atividade de sobrecarga de buffer for detectada, ela serd
bloqueada e vocé sera alertado.

* Iniciar varredura em tempo real quando o Windows
for iniciado (recomenddvel): A protecdo em tempo real
serd ativada sempre que vocé iniciar o seu computador,
mesmo se ela tiver sido desativada em uma sessdo.
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5 Clique em um dos seguintes botoes:

= Todos os arquivos (recomend4vel): E feita uma
varredura em cada tipo de arquivo usado em seu
computador. Use essa op¢do para obter a varredura mais
completa.

= Apenas arquivos de programa e documentos: E feita
uma varredura apenas nos arquivos de programa e nos
documentos.

6 Clique em OK.
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Usando a protecao contra spyware

A protecdo contra spyware remove spywares, adwares e outros
programas potencialmente indesejados que coletam e
transmitem dados sem a sua permissao.

Desativar prote¢ao contra spyware

Se vocé desativar a prote¢do contra spyware, 0s programas
potencialmente indesejados que coletam e transmitem dados
sem a sua permissdo ndo serdo detectados.

Para desativar a protecao contra spyware:
1 No menu Avancado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.

3 Em Protecdo contra spyware, clique em Desligado.

Ativar protecdo contra spyware

A protecdo contra spyware remove spywares, adwares e outros
programas potencialmente indesejados que coletam e
transmitem dados sem a sua permissao.

Para ativar a protecao contra spyware:
1 No menu Avancado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.

3 Em Protecdo contra spyware, clique em Ligado.
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Usando SystemGuards

Os SystemGuards detectam alteracdes potencialmente nao
autorizadas em seu computador e alertam quando elas ocorrem.
Vocé pode rever essas alteracoes e decidir se devem ser
permitidas.

Os SystemGuards sdo categorizados da seguinte maneira.

Programa

Os SystemGuards de programas detectam alteracdes em seus
arquivos de inicializacao, extensoes e arquivos de configuracio.

Windows

Os SystemGuards do Windows detectam alteracdes nas
configuracdes do Internet Explorer, incluindo atributos do
navegador e configuracdes de seguranca.

Navegador

Os SystemGuards do navegador detectam alteracdes nos
servicos, certificados e arquivos de configuracdo do Windows 1.

Desativar SystemGuards
Se vocé desativar os SystemGuards, as alteracdes potencialmente
nao autorizadas no computador ndo serdo detectadas.

Para desativar todos os SystemGuards:
1 No menu Avancgado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.

3 Em Protecéo de SystemGuard, clique em Desligado.

Ativar SystemGuards
Os SystemGuards detectam alteracdes potencialmente nao
autorizadas em seu computador e alertam quando elas ocorrem.

Para ativar os SystemGuards:
1 No menu Avancado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.

3 Em Protecédo de SystemGuard, clique em Ligado.
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Configurando os SystemGuards

Vocé pode modificar os SystemGuards. Para cada alteracdo
detectada, vocé pode decidir se deseja ser alertado e registrar o
evento, apenas registrar o evento ou desativar o SystemGuard.
Configurar SystemGuards

Vocé pode modificar os SystemGuards. Para cada alteracdo
detectada, vocé pode decidir se deseja ser alertado e registrar o
evento, apenas registrar o evento ou desativar o SystemGuard.

Para configurar os SystemGuards:
1 No menu Avancgado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.
3 Em Protecdo de SystemGuard, clique em Avancado.
4

Na lista SystemGuards, clique em uma categoria para exibir a
lista de SystemGuards associados e os respectivos status.

Clique no nome de um SystemGuard.
Em Detalhes, exiba as informacdes sobre o SystemGuard.
7 Em Desejo, execute uma das seguintes acoes:

= Clique em Mostrar alertas, se vocé deseja ser alertado
quando ocorrer uma alteracao e o evento for registrado.

* C(Clique em Registrar apenas as alteragdes, se vocé ndao
deseja que uma medida seja tomada quando uma
alteracao for detectada. A alteracdo € apenas registrada.

* C(Clique em Desativar este SystemGuard para desligar o
SystemGuard. Vocé nao serd alertado quando ocorrer uma
alteracao e o evento nao for registrado.

8 Clique em OK.
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Nocdes basicas sobre os SystemGuards

Os SystemGuards detectam alteracdes potencialmente ndao
autorizadas em seu computador e alertam quando elas ocorrem.
Vocé pode rever essas alteracoes e decidir se devem ser
permitidas.

Os SystemGuards sdo categorizados da seguinte maneira.

Programa

Os SystemGuards de programas detectam alteracdes em seus
arquivos de inicializacao, extensoes e arquivos de configuracio.

Windows

Os SystemGuards do Windows detectam alteracdes nas
configuracdes do Internet Explorer, incluindo atributos do
navegador e configuracdes de seguranca.

Navegador

Os SystemGuards do navegador detectam alteracdes nos
servicos, certificados e arquivos de configuracao do Windows 1.

Sobre os SystemGuards de programas

Os SystemGuards de programas detectam os seguintes itens.

Instalacdes de ActiveX

Detecte os programas ActiveX transferidos por download através
do Internet Explorer. Os programas ActiveX sao transferidos por
download a partir de sites e armazenados em seu computador
em C:\Windows\Downloaded Program Files ou
C:\Windows\Temp\Temporary Internet Files. Também s3o feitas
referéncias a eles no Registro por meio de seus CLSID (longa
seqiiéncia de nimeros entre as chaves).

O Internet Explorer utiliza varios programas ActiveX legitimos. Se
vocé ndo tem certeza sobre um programa ActiveX, podera
exclui-lo sem danificar o computador. Se esse programa for
necessdrio posteriormente, o Internet Explorer fard seu download
automaticamente na préxima vez em que voceé retornar a um site
na Web que exija o programa.
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Itens de inicializacao

Monitore alteragoes realizadas em suas pastas e chaves de
Registro de inicializa¢do. As chaves de Registro de inicializa¢do
nas pastas de inicializacdo e Registro do Windows no menu
Iniciar armazenam os caminhos dos programas em seu
computador. Os programas listados nesses locais sdo carregados
quando o Windows € iniciado. Spywares ou outros programas
potencialmente indesejados geralmente tentam ser carregados
quando o Windows é iniciado.

Ganchos de execu¢ao de shell do Windows

Monitore alteracgdes feitas a lista de programas carregados no
explorer.exe. Um gancho de execucao de shell € um programa
que é carregado dentro do shell do Windows do explorer.exe. Um
programa de gancho de execucdo de shell recebe todos os
comandos de execucdo de um computador. Qualquer programa
carregado no shell do explorer.exe pode executar uma tarefa
adicional antes que outro programa seja efetivamente iniciado.
Spywares ou outros programas potencialmente indesejados
podem usar ganchos de execucao de shell para impedir a
execucdo de programas de seguranca.

Carregamento de atraso do objeto de servico do
Shell

Monitore as alteracdes nos arquivos relacionados no
Carregamento de atraso do objeto de servico do Shell. Esses
arquivos sdo carregados pelo explorer.exe quando o computador
é iniciado. Como o explore.exe € o shell do seu computador, ele
sempre é iniciado, carregando os arquivos sob essa chave. Esses
arquivos sdo carregados no comeco do processo de inicializacao
antes de qualquer intervencdo humana.

Sobre os SystemGuards do Windows

Os SystemGuards do Windows detectam os seguintes itens.

Identificadores do menu contextual

Impeca alteracdes ndo autorizadas aos menus de contexto do
Windows. Esses menus permitem que vocé clique com o botdo
direito do mouse em um arquivo e execute acoes especificas
relevantes para esse arquivo.
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DLLs do Applnit

Impeca alteracdes ou adi¢cdes ndo autorizadas nos arquivos
Applnit.DLLs do Windows. O valor do registro ApplInit_DLLs
contém uma lista de arquivos que sao carregados quando um
user32.dll é carregada. Os arquivos no valor AppInit_DLLs sdo
carregados no inicio da rotina de inicializacdo do Windows,
permitindo que um .DLL potencialmente nocivo se oculte antes
que ocorra qualquer intervencdao humana.

Arquivo Hosts do Windows

Monitore as alteracdes no arquivo Hosts do seu computador. Seu
arquivo Hosts é usado para redirecionar determinados nomes de
dominio para enderecos IP especificos. Por exemplo, quando
vocé visita www.exemplo.com.br, seu navegador verifica o
arquivo Hosts, vé uma entrada para exemplo.com.br e indica o
endereco IP para esse dominio. Alguns programas spyware
tentam mudar seu arquivo Hosts para redirecionar seu
navegador para outro site ou impedir seu software de ser
corretamente atualizado.

Shell Winlogon

Monitore o Shell Winlogon. Esse shell é carregado quando um
usudrio efetua logon no Windows. O shell € a principal Interface
de usudrio usada para gerenciar o Windows e normalmente é o
Windows Explorer (explore.exe). No entanto, o shell do Windows
pode ser facilmente modificado para indicar outro programa. Se
isso ocorrer, outro programa que nao o shell do Windows sera
iniciado sempre que um usudrio efetuar logon.

Inicializacao de usuario Winlogon

Monitore as alteracdes em suas configuracdes de logon de
usudrio no Windows. A chave HKLM\Software\Microsoft
WindowsNT\CurrentVersion\Winlogon\Userinit especifica que
programa € iniciado depois que um usudrio efetua logon no
Windows. O programa padrdo restaura perfil, fontes, cores e
outras configuracées do seu nome de usudrio. Spywares e outros
programas potencialmente indesejados podem tentar ser
iniciados, adicionando-se a essa chave.

Protocolos do Windows

Monitore as alteracdes em seus protocolos de rede. Alguns
spywares e outros programas potencialmente indesejados
assumem controle de certos caminhos pelos quais o computador
envia e recebe informacdes. Isso € realizado através dos filtros e
manipuladores de protocolo do Windows.
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Provedores de servicos em camadas Winsock

Monitore os provedores de servicos em camadas (LSP), que
podem interceptar os seus dados na rede e alterd-los ou
redireciond-los. LSPs legitimos incluem softwares de controles
pelos pais, firewalls e outros programas de seguranca. Spywares
podem usar LSPs para monitorar suas atividades na Internet e
modificar seus dados. Para evitar a reinstalacdao do sistema
operacional, use programas da McAfee para remover
automaticamente spywares e LSPs comprometidos.

Comandos abertos do Shell do Windows

Impeca alteragdes nos Comandos abertos do Shell do Windows
(explorer.exe). Comandos abertos do shell permitem que um
programa especifico seja executado sempre que um certo tipo de
arquivo for executado. Por exemplo, um worm pode tentar ser
executado sempre que um aplicativo .exe for executado.

Programador de tarefas compartilhadas

Monitore a chave de registro SharedTaskScheduler, que contém
uma lista de programas que sao executados quando o Windows é
iniciado. Alguns spywares ou outros programas potencialmente
indesejados modificam essa chave e adicionam-se a lista sem a
sua permissao.

Servico do Windows Messenger

Monitore o servico do Windows Messenger, um recurso nao
documentado do Windows Messenger que permite aos usudrios
enviar mensagens pop-up. Alguns spywares e outros programas
potencialmente indesejados tentam ativar o servico e enviar
antincios nao solicitados. O servigco também pode ser explorado
através de uma vulnerabilidade conhecida, para executar o
codigo remotamente.

Arquivo Win.ini do Windows

O arquivo win.ini é baseado em texto e fornece uma lista de
programas que serdo executados quando o Windows for iniciado.
A sintaxe para carregar esses programas estd no arquivo usado
para suportar versdes mais antigas do Windows. A maioria dos
programas ndo usa o arquivo sin.ini para carregar programas.
Porém, alguns spywares ou outros programas potencialmente
indesejados sdo desenvolvidos para tirar proveito dessa sintaxe e
serem carregados durante a inicializagdo do Windows.
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Sobre os SystemGuards do navegador

Os SystemGuards do navegador detectam os seguintes itens.

Objetos auxiliares do navegador

Monitore os acréscimos aos Objetos auxiliares do navegador
(BHOs). Os BHOs sdo programas que agem como plug-ins do
Internet Explorer. Spywares e seqiiestradores de navegador
geralmente usam BHOs para mostrar antincios ou rastrear
hdbitos de navegacdo. Os BHOs também sdo usados por muitos
programas legitimos, como barras de ferramentas de pesquisa.

Barras do Internet Explorer

Monitore as alteracdes feitas na lista de programas da barra do
Internet Explorer. Uma barra do Explorer é um painel, como os
painéis de Busca, Favoritos ou Histérico, que vocé encontra no
Internet Explorer (IE) ou no Windows Explorer.

Plug-ins do Internet Explorer

Impeca que o spyware instale plug-ins do Internet Explorer. Os
plug-ins do Internet Explorer sdo as extensoes de software
carregadas quando o Internet Explorer é iniciado. O spyware
geralmente utiliza os plug-ins do Internet Explorer para mostrar
anuncios ou rastrear hdbitos de navegacdo. Os plug-ins legitimos
agregam funcionalidade ao Internet Explorer.

ShellBrowser do Internet Explorer

Monitore as alteracdes feitas na instancia do ShellBrowser do
Internet Explorer. O ShellBrowser do Internet Explorer contém
informacdes e configuracoes sobre uma instancia do Internet
Explorer. Se essas configuracdes forem alteradas ou um novo
ShellBrowser for instalado, esse ShellBrowser poderd assumir
controle total do Internet Explorer, adicionando recursos como
barras de ferramentas, menus e botdes.

WebBrowser do Internet Explorer

Monitore as alteracdes feitas na instincia do WebBrowser do
Internet Explorer. O WebBrowser do Internet Explorer contém
informacdes e configuragdes sobre uma instancia do Internet
Explorer. Se essas configuracdes forem alteradas ou um novo
WebBrowser for instalado, esse WebBrowser poderd assumir
controle total do Internet Explorer, adicionando recursos como
barras de ferramentas, menus e botdes.



88

McAfee Internet Security

Ganchos de pesquisa de URL do Internet Explorer

Monitore as alteracdes feita nos ganchos de pesquisa de URL do
Internet Explorer. Um Gancho de pesquisa de URL € usado
quando vocé digita um endereco no campo de localizacdo do
navegador sem um protocolo, como http:// ou ftp:// no
endereco. Quando vocé digita um endereco assim, o navegador
pode usar o UrlSearchHook para pesquisar na Internet e
encontrar o local que vocé digitou.

URLs do Internet Explorer

Monitore as alteracdes nas URLs predefinidas do Internet
Explorer. Isso evita que spywares ou programas potencialmente
indesejaveis alterem as configuracées do seu navegador sem a
sua permissao.

Restricdes do Internet Explorer

Monitore as restri¢cdes do Internet Explorer, que permitem que
um administrador do computador impeca que um usudrio altere
a pagina inicial ou outras opc¢des no Internet Explorer. Essas
opcoes aparecem apenas se seu administrador defini-las
intencionalmente.

Zonas de seguranca do Internet Explorer

Monitore as zonas de seguranca do Internet Explorer. O Internet
Explorer possui quatro zonas de seguranca predefinidas:
Internet, Intranet local, Sites confidveis e Sites restritos. Cada
uma dessas zonas tem sua propria configuracao de seguranca,
que é predefinida ou personalizada. As zonas de seguranca sdao
alvos de alguns spywares ou outros programas potencialmente
indesejados, porque a reducdo no nivel de seguranca permite que
esses programas enganem os alertas de seguranca e ajam sem ser
detectados.

Sites confiaveis do Internet Explorer

Monitore os sites confidveis do Internet Explorer. A lista de sites
confidveis € um diretério dos sites da Web em que vocé confia.
Alguns spywares ou outros programas potencialmente
indesejados tém esta lista como alvo porque ela fornece um
método para confiar em sites suspeitos sem a sua permissao.
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Politica do Internet Explorer

Monitore as politicas do Internet Explorer. Essas configuracoes
de politicas normalmente sdo alteradas por administradores do
sistema, mas podem ser exploradas por spywares. As alteracdes
podem evitar que vocé defina uma nova pégina inicial ou podem
ocultar a exibicdo de guias na caixa de didlogo Opcodes da Internet
no menu Ferramentas.
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Usando a varredura de scripts

Um script pode criar, copiar ou excluir os arquivos. Ele também
pode abrir o Registro do Windows.

A varredura de scripts bloqueia automaticamente a execucdo de
scripts mal-intencionados conhecidos no seu computador.

Desativar varredura de scripts
Se vocé desativar a varredura de scripts, as execu¢des de scripts
suspeitos ndo serdo detectadas.

Para desativar a varredura de scripts:
1 No menu Avancado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.

3 Em Protecdo de varredura de scripts, clique em Desligado.

Ativar a varredura para scripts

A varredura de scripts ird alertd-lo se uma execucao de script
resultar na criacdo, na cépia ou na exclusdo de arquivos, ou na
abertura do Registro do Windows.

Para ativar a varredura de scripts:
1 No menu Avancgado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.

3 Em Protecdo de varredura de scripts, clique em Ligado.
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Usando a protecao de e-mail

A protecao de e-mail detecta e bloqueia as ameacas nas
mensagens de e-mail recebidas (POP3) e enviadas (SMTP) e nos
anexos, que incluem virus, cavalos de Tréia, worms, spywares,
adwares e outras ameacas.

Desativar a protecao de e-mail

Se vocé desativar a protecdo de e-mail, as ameacas potenciais nas
mensagens de e-mail recebidas (POP3) e enviadas (SMTP) e nos
anexos ndo serdo detectadas.

Para desativar a protecao de e-mail:
1 No menu Avancgado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

3 Em Protecao de e-mail, clique em Desligado.

Ativar a protecao de e-mail
A protecdo de e-mail detecta as ameacas nas mensagens de
e-mail recebidas (POP3) e enviadas (SMTP) e nos anexos.

Para ativar a protecao de e-mail:
1 No menu Avancgado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

3 Em Protecdo de e-mail, clique em Ligado.
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Configurando a protecao de e-mail

As opcdes de protecdo de mensagem de e-mail permitem que
vocé facga varredura nas mensagens de e-mail recebidas,
mensagens de e-mail enviadas e worms. Os worms replicam e
consomem recursos do sistema, reduzindo o desempenho ou
interrompendo as tarefas. Os worms podem enviar cépias de si
mesmos através de mensagens de e-mail. Por exemplo, eles
podem tentar enviar mensagens de e-mail para as pessoas em
sua lista de enderecos.

Configurar a protecdo de e-mail

As opcoes de protecdao de mensagem de e-mail permitem que
vocé faca varredura nas mensagens de e-mail recebidas,
mensagens de e-mail enviadas e worms.

Para configurar a protecdo de e-mail:
1 No menu Avancgado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protecdo de e-mail, clique em Avancado.
Selecione ou limpe as seguintes caixas de selecao:

» Fazer varredura de mensagens de e-mail recebidas: As
mensagens recebidas (POP3) sdo examinadas em busca de
ameacas em potencial.

* Fazer varredura de mensagens de e-mail enviadas: As
mensagens enviadas (SMTP) sao examinadas em busca de
ameacas em potencial.

= Ativar o WormStopper: O WormStopper bloqueia worms
nas mensagens de e-mail.

5 Clique em OK.
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Usando a protecao para mensagens instantaneas

A protecao para mensagens instantaneas detecta as ameacas nos
anexos das mensagens instantaneas recebidas.

Desativar a prote¢ao para mensagens
instantaneas

Se vocé desativar a protecdo para mensagens instantaneas, as
ameacas nos anexos das mensagens instantaneas recebidas nao
serdo detectadas.

Para desativar a protecao para mensagens instantaneas:
1 No menu Avancado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

3 Em Protecdo para mensagens instanténeas, clique em
Desligado.

Ativar a protecao para mensagens instantaneas
A protecdo para mensagens instantaneas detecta as ameacas nos
anexos das mensagens instantaneas recebidas.

Para ativar a protecao para mensagens instantaneas:
1 No menu Avancgado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

3 Em Protecdo para mensagens instantineas, clique em
Ligado.






95

CApPiTULO 15

Fazendo a varredura manual
do computador

E possivel procurar por virus e outras ameacas em unidades de
disco rigido, disquetes e em arquivos e pastas individuais.
Quando o VirusScan encontra um arquivo suspeito, ele tenta
limp4&-lo, a menos que seja um programa potencialmente
indesejado. Se o VirusScan ndo conseguir limpar o arquivo, vocé
poderd colocar o arquivo em quarentena ou exclui-lo.

Neste capitulo

Varredura manual .............eeeeeeeeeeeeeemeeeeeeeeeeenenenennnennnnns 96
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Varredura manual

Vocé pode fazer a varredura manualmente a qualquer momento.
Por exemplo, se vocé acabou de instalar o VirusScan, podera
executar uma varredura para garantir que o computador ndo
possui nenhum virus ou outras ameacas. Ou, se vocé desativou a
varredura em tempo real, poderd executar uma varredura para
garantir que o computador ainda esteja seguro.

Varredura usando as configuracdes de varredura
manual

Esse tipo de varredura usa as configuracées de varredura manual
que vocé especifica. O VirusScan examina o interior dos arquivos
compactados (.zip, .cab, etc.), mas conta um arquivo
compactado como um arquivo. Além disso, o nimero de
arquivos examinados pode variar se vocé tiver excluido os
arquivos tempordrios da Internet apds a dltima varredura.

Para examinar usando as configuracoes de varredura
manual:

1 No Menu baésico, clique em Varredura. Quando a varredura
for concluida, um resumo mostrara o nimero de itens
examinados e detectados, o nimero de itens limpos e quando
ocorreu a ultima varredura.

2 Clique em Concluir.
Topicos relacionados

= Configurando varreduras manuais (pdgina 98)



Capitulo 15 McAfee VirusScan 97

Varredura sem usar as configuracdes de
varredura manual

Esse tipo de varredura ndo usa as configuracoes de varredura
manual que vocé especifica. O VirusScan examina o interior dos
arquivos compactados (.zip, .cab, etc.), mas conta um arquivo
compactado como um arquivo. Além disso, o nimero de
arquivos examinados pode variar se vocé tiver excluido os
arquivos tempordrios da Internet apds a dltima varredura.

Para examinar sem usar as configuracoes de varredura
manual:
1 No menu Avancgado, clique em Infcio.

2 No painel Inicio, clique em Varredura.

3 Em Locais para fazer a varredura, selecione as caixas de
selecao ao lado dos arquivos, das pastas e das unidades que
vocé deseja examinar.

4 Em Opcoes, selecione as caixas de selecdo ao lado dos tipos
de arquivos que vocé deseja examinar.

5 Clique em Fazer varredura agora. Quando a varredura for
concluida, um resumo mostrard o nimero de itens
examinados e detectados, o nimero de itens limpos e quando
ocorreu a ultima varredura.

6 Clique em Concluir.

Observacao: Essas opcoes ndo sio salvas.

Varredura no Windows Explorer

Vocé pode fazer a varredura em busca de virus e outras ameacas
nos arquivos, nas pastas ou nas unidades selecionadas dentro do
Windows Explorer.

Para fazer a varredura de arquivos no Windows Explorer:

1 Abra o Windows Explorer.

2 Clique com o botéao direito do mouse no arquivo, na pasta ou
na unidade em que a varredura ser4 feita e clique em Fazer

varredura. Todas as opcoes de varredura padrao sdo
selecionadas para proporcionar uma varredura completa.
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Configurando varreduras manuais

Ao executar uma varredura manual ou programada, vocé pode
especificar os tipos de arquivos a serem examinados, os locais a
serem examinados e 0 momento da execucdo de uma varredura.

Configurar o tipo de arquivo a ser examinado

Vocé pode configurar o tipo de arquivo a ser examinado.

Para configurar o tipo de arquivo a ser examinado:

1

2
3
4

No menu Avancado, clique em Configurar.

No painel Configurar, clique em Computador e arquivos.

Em Protecéo contra virus, clique em Avancado.

No painel Protecao contra virus, clique em Varredura
manual.

Selecione ou limpe as seguintes caixas de selecao:

Fazer varredura para virus desconhecidos usando
heurfstica: E feita uma correspondéncia entre arquivos e
assinaturas de virus conhecidos para detectar sinais de
virus ndo identificados. Essa opcao proporciona a
varredura mais completa, mas geralmente é mais lenta do
que a varredura normal.

Fazer varredura em arquivos .zip e outros arquivos
compactados: Detecta e remove o0s virus nos arquivos .zip
e em outros arquivos compactados. As vezes, os autores de
virus colocam os virus em arquivos .zip e depois os
inserem em outros arquivos .zip para tentar burlar os
mecanismos antivirus.

Fazer a varredura para spyware e programas
potencialmente indesejados: Sdo detectados e
removidos spywares, adwares e outros programas com
potencial de coletar e transmitir dados sem a sua
permissdo.

Fazer varredura e remover cookies de rastreamento:
Sao detectados e removidos os cookies com potencial de
coletar e transmitir dados sem a sua permissdo. Um
cookie identifica os usudrios quando eles visitam uma
pdgina da Web.

Fazer a varredura para rootkits e outros programas
furtivos: Detecta e remove qualquer rootkit ou outro
programa que esteja oculto no Windows.

Clique em um dos seguintes botoes:

Todos os arquivos (recomenddvel): E feita uma
varredura em cada tipo de arquivo usado em seu
computador. Use essa op¢do para obter a varredura mais
completa.
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= Apenas arquivos de programa e documentos: E feita
uma varredura apenas nos arquivos de programa e nos
documentos.

7 Clique em OK.

Configurar os locais a serem examinados

Vocé pode configurar os locais a serem examinados em
varreduras manuais ou programadas.

Para configurar onde examinar:
1 No menu Avancado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.
3 Em Protecdo contra virus, clique em Avancado.
4

No painel Protecao contra virus, clique em Varredura
manual.

5 Em Local padréo para fazer a varredura, selecione os
arquivos, as pastas e as unidades que vocé deseja examinar.

Para obter a varredura mais completa possivel, certifique-se
de que Arquivos importantes esteja selecionado.

6 Clique em OK.

Programar varreduras

Vocé pode programar as varreduras para verificar
completamente o seu computador em busca de virus e outras
ameacas em intervalos especificos.

Para programar uma varredura:
1 No menu Avancgado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.
3 Em Protecdo contra virus, clique em Avancado.
4

No painel Protecao contra virus, clique em Varredura
programada.

5 Certifique-se de que Ativar varredura programada esteja
selecionado.

6 Selecione a caixa de selecdo ao lado do dia da semana em que
a varredura serd executada.

7 Clique nos valores nas listas de hora de inicio para especificar
uma hora de inicio.

8 Clique em OK.

Dica: Para usar a programacao padrao, clique em Redefinir.
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CAPiTULO 16

Adminstrando o VirusScan

Voceé pode remover itens de listas confidveis, gerenciar os
programas, os cookies e 0s arquivos em quarentena, visualizar

eventos e registros, bem como relatar atividades suspeitas para a

McAfee.

Neste capitulo

Gerenciando listas confidveis..........cccceccevveeveenenneeneens 102
Gerenciando programas, cookies e

arquivos em quarentena  ..cccceeeeveeeeennieeeeennnnee 103
Exibindo eventos e registros recentes............c...c....... 105
Relatando automaticamente

informacgdes an6nimas i 106

Nocoes bdsicas sobre alertas de seguranca............... 107
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Gerenciando listas confiaveis

Quando vocé confia em um SystemGuard, programa, sobrecarga
de buffer ou programa de e-mail, o item € adicionado a uma lista
confidvel para que ndo seja mais detectado.

Se vocé confiar em um programa por engano ou desejar que ele
seja detectado, serd necessdrio remové-lo da lista.

Gerenciar listas confiaveis

Quando vocé confia em um SystemGuard, programa, sobrecarga
de buffer ou programa de e-mail, o item € adicionado a uma lista
confidvel para que ndo seja mais detectado.

Se vocé confiar em um programa por engano ou desejar que ele
seja detectado, serd necessdrio remové-lo da lista.

Para remover itens das listas confiaveis:
1 No menu Avancado, clique em Configurar.

2 No painel Configurar, clique em Computador e arquivos.
3 Em Protecao contra virus, clique em Avancado.
4

No painel Protecao contra virus, clique em Listas de
confidveis.

5 Nalista, selecione um SystemGuard, programa, sobrecarga de
buffer ou programa de e-mail confidvel para visualizar seus
itens e status de confianca.

6 Em Detalhes, exiba as informacdes sobre o item.
Em Desejo, clique em uma agdo.
8 C(lique em OK.
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Gerenciando programas, cookies e
arguivos em quarentena

Os programas, os cookies e 0s arquivos em quarentena podem
ser restaurados, excluidos ou enviados a McAfee para andlise.

Restaurar programas, cookies e arquivos em
quarentena

Se necessdrio, vocé poderd restaurar programas, cookies e
arquivos em quarentena.

Para restaurar programas, cookies e arquivos em
quarentena:
1 No menu Avancado, clique em Restaurar.

2 No painel Restaurar, clique em Programas e cookies ou
Arquivos, conforme apropriado.

3 Selecione os programas, os cookies ou os arquivos em
quarentena que vocé deseja restaurar.

4 Para obter mais informacodes sobre o virus que estd em
quarentena, clique no respectivo nome de detec¢do em
Detalhes. A Biblioteca de informacdes sobre virus aparece
com a descricdo do virus.

5 Em Desejo, clique em Restaurar.

Remover programas, cookies e arquivos em
guarentena

Vocé pode remover programas, cookies e arquivos que estejam
em quarentena.

Para remover programas, cookies e arquivos em
quarentena:
1 No menu Avancado, clique em Restaurar.

2 No painel Restaurar, clique em Programas e cookies ou
Arquivos, conforme apropriado.

3 Selecione os programas, os cookies ou 0s arquivos em
quarentena que vocé deseja restaurar.

4 Para obter mais informacdes sobre o virus que estd em
quarentena, clique no respectivo nome de detec¢do em
Detalhes. A Biblioteca de informacgdes sobre virus aparece
com a descricao do virus.

5 Em Desejo, clique em Remover.
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Enviar programas, cookies e arquivos em
quarentena para a McAfee

Voceé pode enviar programas, cookies e arquivos em quarentena a
McAfee para andlise.

Observacao: Se o arquivo em quarentena que vocé estd enviando
exceder um tamanho méximo, o arquivo podera ser rejeitado. Na
maioria dos casos, isso nao ocorre.

Para enviar os programas ou os arquivos em quarentena
para a McAfee:

1 No menu Avancado, clique em Restaurar.

2 No painel Restaurar, clique em Programas e cookies ou
Arquivos, conforme apropriado.

3 Selecione os programas, os cookies ou 0s arquivos em
quarentena que vocé deseja enviar para a McAfee.

4 Para obter mais informacdes sobre o virus que estd em
quarentena, clique no respectivo nome de detec¢dao em
Detalhes. A Biblioteca de informacdes sobre virus aparece
com a descricdo do virus.

5 Em Desejo, clique em Enviar para a McAfee.
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Exibindo eventos e registros recentes

Eventos e registros recentes exibem os eventos de todos 0s
produtos McAfee instalados.

Em Eventos recentes, vocé pode ver os ultimos 30 eventos
significativos que ocorreram em seu computador. Vocé pode
restaurar os programas bloqueados, reativar a varredura em
tempo real e confiar em sobrecargas de buffer.

Vocé também pode exibir registros, que gravam todos os eventos
ocorridos nos tltimos 30 dias.

Exibir eventos

Em Eventos recentes, vocé pode ver os tltimos 30 eventos
significativos que ocorreram em seu computador. Vocé pode
restaurar os programas bloqueados, reativar a varredura em
tempo real e confiar em sobrecargas de buffer.

Para exibir eventos:
1 No Menu avangado, clique em Relatérios e registros.

No painel Relatérios e registros, clique em Eventos recentes.
Selecione o evento que vocé deseja exibir.

Em Detalhes, exiba as informacdées sobre o evento.

o~ WODN

Em Desejo, clique em uma acao.

Exibir registros
Os registros gravam todos os eventos ocorridos nos ultimos 30
dias.

Para exibir registros:
1 No Menu avangado, clique em Relatérios e registros.

2 No painel Relatoérios e registros, clique em Eventos recentes.
3 No painel Eventos recentes, clique em Exibir registro.
4

Selecione o tipo de registro que vocé deseja exibir e, em
seguida, selecione um registro.

5 Em Detalhes, exiba as informagdes sobre o registro.
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Relatando automaticamente
informacdes andnimas

Vocé pode enviar anonimamente a McAfee informacoes sobre
rastreamento de virus, de programas potencialmente indesejados
e de hacker. Essa opcdo fica disponivel apenas durante a
instalacdo.

Nenhuma informacao pessoal identificdvel é coletada.

Relatar a McAfee

Vocé pode enviar a McAfee informacodes sobre rastreamento de

virus, de programas potencialmente indesejados e de hacker.

Essa opcdo fica disponivel apenas durante a instalacao.

Para relatar automaticamente informac6es anénimas:

1 Durante a instalacdo do VirusScan, aceite o padrao Enviar
informacdes anénimas.

2 C(Clique em Avancar.
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Nocdes basicas sobre alertas de seguranca

Se a varredura em tempo real detectar uma ameaca, um alerta de
virus serd exibido. Com a maioria dos virus, cavalos de Tréia,
scripts e worms, a varredura em tempo real tenta limpar
automaticamente o arquivo e envia um alerta a vocé. Com
programas potencialmente indesejados e SystemGuards, a
varredura em tempo real detecta o arquivo ou a alteracdo e envia
um alerta a vocé. Com sobrecarga de buffer, cookies de
rastreamento e atividade de scripts, a varredura em tempo real
bloqueia a atividade e envia um alerta a voce.

Esses alertas podem ser agrupados em trés tipos bdsicos.

= Alerta vermelho

= Alerta amarelo

= Alerta verde

Vocé pode entdo escolher como gerenciar arquivos detectados,
e-mails detectados, scripts suspeitos, worms em potencial,

programas potencialmente indesejados, SystemGuards ou
sobrecargas de buffer.
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Gerenciar alertas

A McAfee emprega uma gama de alertas para ajudd-lo a gerenciar
a sua seguranca. Esses alertas podem ser agrupados em trés tipos
bdésicos.

= Alerta vermelho

= Alerta amarelo
= Alerta verde

Alerta vermelho

Um alerta vermelho requer uma resposta sua. Em alguns casos, a
McAfee ndo pode determinar como responder automaticamente
a uma determinada atividade. Nesses casos, o alerta vermelho
descreve a atividade em questdo e oferece uma ou mais opcoes
para selecao.

Alerta amarelo

Um alerta amarelo é uma notificacao ndo critica que geralmente
requer uma resposta sua. O alerta amarelo descreve a atividade
em questdo e oferece uma ou mais opgdes para selecdo.

Alerta verde

Na maioria dos casos, um alerta verde fornece informacdes
bésicas sobre um evento e ndo requer uma resposta.

Configurando opc¢des de alerta

Se vocé optar por ndo mostrar um alerta novamente e mais tarde
mudar de idéia, é possivel voltar atrds e configurar esse alerta
para que apareca de novo. Para obter mais informacd6es sobre
como configurar opc¢des de alerta, consulte a documentagdo do
SecurityCenter.
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CcaprPiTUuLO 17

Ajuda adicional

Este capitulo descreve as perguntas freqiientes e os cendrios de
solucdo de problemas.

Neste capitulo

Perguntas freqlentes ........coceeveeneerviernieeneenieesseennnens 110
Solucdo de problemas..........ccoceevveriiereeiniiensienieeeene 112
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Perguntas freqUentes

Esta secao fornece as respostas para as perguntas mais
freqiientes.

Uma ameaca foi detectada, o qué devo fazer?

A McAfee usa os alertas para ajuda-lo a gerenciar a sua
seguranca. Esses alertas podem ser agrupados em trés tipos
bdésicos.

= Alerta vermelho

= Alerta amarelo

= Alerta verde

Vocé pode escolher como gerenciar arquivos detectados, e-mails
detectados, scripts suspeitos, worms em potencial, programas

potencialmente indesejados, SystemGuards ou sobrecargas de
buffer.

Para obter mais informagdes sobre o gerenciamento de ameacas
especificas, consulte a Biblioteca de informacdes sobre virus em:
http://us.mcafee.com/virusinfo/default.asp?affid=.

Topicos relacionados
= Nocgdes basicas sobre alertas de seguranca (pagina 107)

Posso usar o VirusScan com navegadores
Netscape, Firefox e Opera?

Vocé pode usar o Netscape, o Firefox e o Opera como seu
navegador de Internet padrdo, mas deve ter o Microsoft 3 Internet
Explorer 6.0 ou posterior instalado em seu computador.

Preciso estar conectado a Internet para fazer uma
varredura?

Vocé nao precisa estar conectado a Internet para fazer uma
varredura, mas deve se conectar a0 menos uma vez por semana
para receber as atualizacoes da McAfee.

O VirusScan faz a varredura de anexos de e-mail?

Se vocé tiver a varredura em tempo real e a protecao de e-mail
ativadas, todos os anexos serdo examinados assim que a
mensagem de e-mail chegar.
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O VirusScan faz a varredura de arquivos
compactados?

O VirusScan faz a varredura de arquivos .zip e outros arquivos
compactados.

Por que ocorrem erros na varredura de e-mails
enviados?

Durante a varredura das mensagens de e-mail enviadas, podem
ocorrer estes tipos de erros:

= Erro de protocolo. O servidor de e-mail rejeitou uma
mensagem de e-mail.
Se ocorrer um erro de protocolo ou sistema, as demais
mensagens de e-mail dessa sessdo serdo processadas e
enviadas ao servidor.

= Erro de conexdo. A conexdo ao servidor de e-mail foi
interrompida.
Caso ocorra um erro de conexao, verifique se o seu
computador estd conectado a Internet e, em seguida, tente
enviar a mensagem novamente a partir da lista de itens
Enviados do programa de e-mail.

» Erro do sistema. Ocorreu uma falha na manipulacdo de
arquivos ou outro erro de sistema.

= Erro de conexdo SMTP criptografada. Foi detectada uma
conexao SMTP criptografada em seu programa de e-mail.
Se ocorrer um erro de conexdo SMTP criptografada, desative a
conexdo SMTP criptografada em seu programa de e-mail para
garantir que as suas mensagens de e-mail serdo examinadas.

Caso o tempo limite seja excedido durante o envio de mensagens
de e-mail, desative a varredura de e-mails enviados ou encerre a
conexao SMTP criptografada em seu programa de e-mail.

Topicos relacionados

= Configurar a protecdo de e-mail (pdgina 92)
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Solucao de problemas

Esta se¢do fornece ajuda para os problemas gerais que vocé pode
encontrar.

Um virus nao pode ser limpo nem excluido

Vocé deve limpar manualmente o seu computador contra alguns
virus. Tente reiniciar o seu computador e, em seguida, fazer a
varredura novamente.

Se o0 seu computador ndo puder limpar nem excluir um virus,
consulte a Biblioteca de informag6es sobre virus em:
http://us.mcafee.com/virusinfo/default.asp?affid=.

Se voceé precisar de ajuda adicional, consulte o Atendimento ao
cliente McAfee no site da McAfee na Web.

Observacao: Os virus ndao podem ser limpos nos CD-ROMs, nos
DVDs e nos disquetes protegidos contra gravacao.

Apos a reinicializa¢ao, um item ainda nao pode
ser removido

Depois de examinar e remover os itens, talvez vocé precise
reiniciar o computador.

Se o item ndo for removido depois de reiniciar o computador,
envie o arquivo para a McAfee.

Observacao: Os virus ndao podem ser limpos nos CD-ROMs, nos
DVDs e nos disquetes protegidos contra gravacao.

Topicos relacionados

* Gerenciando programas, cookies e arquivos em quarentena
(pdgina 103)
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Ha componentes ausentes ou corrompidos

Algumas situacoes podem fazer com que o VirusScan seja
instalado incorretamente:

= O seu computador ndo possui espaco em disco ou memoria
suficientes. Verifique se o seu computador atende aos
requisitos de sistema para executar esse software.

» Seu navegador da Internet estd configurado incorretamente.

=  Vocé possui uma conexao instdvel com a Internet. Verifique
sua conexao ou tente novamente mais tarde.

= Osarquivos estdo ausentes ou ocorreu falha na instalagao.

A melhor solucéao € resolver esses problemas potenciais e, em
seguida, reinstalar o VirusScan.
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CAPiTULO 18

McAfee Personal Firewall

O Personal Firewall oferece protecdo avancada para seu
computador e seus dados pessoais. O Personal Firewall

estabelece uma barreira entre o seu computador e a Internet,

monitorando de forma silenciosa o trafego da Internet em busca

de atividades suspeitas.

Neste capitulo
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Saiba mais sobre seguranca da Internet.................... 181



116 McAfee Internet Security

Recursos

O Personal Firewall fornece protecdo de firewall completa de
entrada e saida, confia automaticamente em programas tteis e
ajuda a bloquear spyware, Cavalos de Tr6ia e registradores de
digitacao. O Firewall permite que vocé se defenda de sondagens e
invasoes de hackers, monitore a atividade de Internet e rede,
além de alertar vocé sobre eventos suspeitos ou hostis, fornecer
informacgdes detalhadas sobre trafego de Internet e
complementar as defesas antivirus.

Niveis de protecao padrao e personalizado

Proteja-se contra atividades suspeitas e invasoes, utilizando a
configuracdo padrao de protecdo do Firewall ou personalize o
Firewall para atender as suas necessidades de seguranca.

Recomendacdes em tempo real

Receba recomendacdes de forma dinamica para ajudé-lo a
determinar se os programas devem ter acesso a Internet ou se o
trafego de rede € confidvel.

Gerenciamento inteligente de acesso para programas

Gerencie o acesso a Internet para programas, por meio de alertas
e Registros de eventos ou configure permissoes de acesso para
programas especificos, a partir do painel de Permissdes do
programa do Firewall.

Protecao para jogos

Evite que os alertas relativos a tentativas de invasdo e atividades
suspeitas o distraiam enquanto vocé joga em tela inteira, e
configure o Firewall para exibir alertas depois da conclusao dos
jogos de computador.

Protecao de inicializacdo do computador

Antes de o Windows ser aberto, o Firewall protege o computador
de tentativas de invasdo, programas indesejados e trafego de
rede.

Controle da porta de servico do sistema

As portas de servico do sistema podem fornecer uma forma de
comunicacao clandestina com o computador. O Firewall permite
que vocé crie e gerencie portas de servico abertas e fechadas do
sistema exigidas por alguns programas.

Gerenciamento de conexdes do computador

Libere e proiba conexdes remotas e enderecos IP que podem se
conectar ao seu computador.
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Integracdo com informag¢des do HackerWatch

O HackerWatch é um hub de informacdes de seguranca que
rastreia padroes de invasdo e a¢des de hackers globalmente,
fornecendo as informacdes mais atualizadas sobre os programas
no seu computador. E possivel visualizar estatisticas de portas de
Internet e eventos de seguranca globais.

Bloqueio do Firewall

Bloqueie instantaneamente todo o trafego de entrada e de saida
da rede entre o computador e a Internet.

Restauracao do Firewall

Restaure instantaneamente as configuracoes originais de
protecdo do Firewall. Se o Personal Firewall se comportar de uma
forma que vocé ndo consiga corrigir, serd possivel restaura-lo
para as configuracoes padrao.

Deteccdo avancada de Cavalos de Troia

Combine gerenciamento de conexdo de aplicativos com um
banco de dados aprimorado para detectar e impedir que
aplicativos possivelmente mal-intencionados, como Cavalos de
Tréia, acessem a Internet e transmitam seus dados pessoais.

Registro de eventos

Especifique se deseja ativar ou desativar o registro e, se ativado,
que tipo de eventos registrar. O registro de eventos permite que
vocé verifique eventos recentes de entrada e de saida. Também é
possivel exibir eventos de deteccdo de invasoes.

Monitoramento do trafego de Internet

Revise mapas graficos de f4cil leitura, que mostram a origem de
ataques e trafego hostis no mundo todo. Além disso, localize
informacoes detalhadas sobre o proprietario e dados geograficos
de enderecos IP de origem. Analise também o trafego de entrada
e saida, monitore a largura de banda e as atividades dos
programas.
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Prevencao de invasdes

Proteja sua privacidade com prevencdo de invasdes contra
possiveis ameacas de Internet. Utilizando a funcionalidade
heuristica, a McAfee fornece uma terceira camada de protecao,
através do bloqueio de itens que exibem sintomas de ataques ou
caracteristicas de atividades de hackers.

Analise sofisticada de trafego

Analise o trafego de entrada e saida de Internet e as conexdes de
programas, inclusive aquelas que estdo ouvindo ativamente as
conexoes abertas. Isso permite que vocé veja e tome providéncias
em relacdo a programas que possam estar vulneraveis a invasoes.
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Iniciando o Firewall

Assim que vocé instalar o Firewall, seu computador estard
protegido contra invasoes e trédfego de rede indesejado. Além
disso, vocé estard pronto para lidar com alertas e gerenciar o
acesso de entrada e saida da Internet para programas conhecidos
e desconhecidos. As Recomendacdes inteligentes e o nivel de
seguranca Padrdo sao ativados automaticamente.

Vocé pode desativar o Firewall no painel Internet & Configuracdo
de rede, mas seu computador ndo estard mais protegido contra
invasoes e trafego de rede indesejado, e vocé ndao podera
gerenciar eficientemente as conexdes de entrada e saida com a
Internet. Se vocé precisar desativar a protecao de firewall, faca-o
temporariamente e apenas quando necessario. Vocé também
pode ativar o Firewall a partir do painel Internet & Configuracdo
de rede.

O Firewall desativa automaticamente o Windows® Firewall e se
define como o firewall padrao.

Observacao: Para configurar o Firewall, abra o painel
Configuracao de rede e Internet.

Iniciar protecao de firewall

A ativacdo da protecdo de firewall defende o computador contra
invasoes e trafego de rede indesejado, além de ajudar a gerenciar
as conexoes de entrada e de saida da Internet.

Para ativar a protecao por firewall:
1 No painel do McAfee Security Center, execute um dos
procedimentos a seguir:

* C(Clique em Internet & rede e, em seguida, em
Configurar.

* (Clique em Menu avancado, depois em Configurar no
painel Inicio e, em seguida, aponte para Internet & rede.

2 No painel Configuracao de Internet & rede, em Protecédo
de firewall, clique em Ligado.
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Interromper protecao de firewall

O desativamento da protecao de firewall deixa o computador
vulneravel a invasdes e trafego de rede indesejado. Sem a
protecdo de firewall ativada, ndo € possivel gerenciar conexdes de
Internet de entrada e saida.

Para desativar a protecao de firewall:

1 No painel do McAfee Security Center, execute um dos
procedimentos a seguir:

* (Clique em Internet & rede e, em seguida, em
Configurar.

» (Clique em Menu avancado, depois em Configurar no
painel Infcio e, em seguida, aponte para Internet & rede.

2 No painel Configuracédo de Internet & rede, em Protecio
de firewall, clique em Desligado.
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Trabalhando com alertas

O Firewall utiliza uma gama de alertas para ajudé-lo a gerenciar
sua seguranca. Esses alertas podem ser agrupados em quatro
tipos bésicos.

= Alerta sobre Cavalo de Tréia

= Alerta vermelho

= Alerta amarelo

= Alerta verde

Os alertas também podem conter informacdées para ajudar o

usudrio a decidir o que fazer com os alertas ou obter informacdes
sobre os programas em execuc¢ao no computador.
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Sobre alertas

O Firewall tem quatro tipos bésicos de alertas. Alguns desses
alertas incluem informacgdes para ajudd-lo a obter informacdes
sobre programas executados em seu computador.

Alerta sobre Cavalo de Troia

Um Cavalo de Tréia parece ser um programa legitimo, mas pode
atrapalhar, danificar ou fornecer acesso nédo autorizado ao seu
computador. O alerta de Cavalo de Tréia aparece quando o
Firewall detecta e bloqueia um Cavalo de Tr6ia no computador, e
recomenda que vocé faca uma varredura para buscar outras
ameacas. Esse alerta é exibido em todos os niveis de seguranca,
exceto no nivel Aberto ou quando as Recomendacdes inteligentes
estdo desativadas.

Alerta vermelho

O tipo de alerta mais comum € o alerta vermelho, que geralmente
exige uma resposta do usudrio. Como o Firewall, em alguns
casos, ndo é capaz de determinar automaticamente uma acao
especifica para uma atividade do programa ou evento da rede, o
alerta primeiramente descreve a atividade do programa ou
evento de rede em questao, seguida por uma ou mais opcoes as
quais vocé deve responder. Se as Recomendacdes inteligentes
estiverem ativadas, os programas serdo adicionados ao painel
Permissdes do programa.

As descricoes de alertas a seguir sdo as mais comuns:

* O programa solicita acesso a Internet: O firewall detecta
um programa tentando acessar a Internet.

= O programa foi modificado: O Firewall detecta um
programa que foi modificado de alguma maneira, talvez como
resultado de uma atualizacdo on-line.

* Programa bloqueado: O firewall bloqueia um programa
porque ele estd na lista do painel Permissdes do programa.

Dependendo de suas configuracoes e das atividades do programa
ou eventos de rede, as op¢des a seguir sdo as mais comuns:

= Conceder acesso: Permite que um programa do computador
acesse a Internet. A regra é adicionada a pagina Permissdes do
programa.

= Conceder acesso uma tinica vez: Permite que um programa
em seu computador acesse a Internet temporariamente. Por
exemplo, a instalacdo de um novo programa pode exigir
acesso somente uma vez.

* Bloquear acesso: Impede que um programa acesse a
Internet.
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= Conceder somente acesso de saida: Permite somente uma
conexao de saida a Internet. Esse alerta aparece normalmente
quando os niveis de seguranca Rigido e Oculto estdo
definidos.

» Confiar nesta rede: Permitir trafego de entrada e de saida de
uma rede. A rede € adicionada a sec@o de enderecos IP
confidveis.

* Naéo confiar nesta rede agora: Bloquear trdfego de entrada e
de saida de uma rede.

Alerta amarelo

O alerta amarelo é uma notificacdo menos importante, que
informa a respeito de um evento de rede detectado pelo firewall.
Por exemplo, o alerta Nova rede detectada é exibido quando o
firewall é executado pela primeira vez ou quando um
computador com o firewall instalado é conectado a uma nova
rede. Vocé pode escolher confiar ou ndo confiar na rede. Se a
rede for confidvel, o Firewall permite o trafego a partir de
qualquer outro computador da rede e a adiciona aos Enderecos
IP confidveis.

Alerta verde

Na maioria dos casos, um alerta verde fornece informacdes
bdésicas sobre um evento e ndo requer uma resposta. Os alertas
verdes ocorrem normalmente quando os niveis de seguranca
Padrao, Rigido, Oculto e Bloqueado estdo definidos. As
descricoes de alertas verdes sdo as seguintes:

= O programa foi modificado: Informa que um programa ao
qual vocé concedeu acesso a Internet anteriormente foi
modificado. Vocé pode optar por bloquear o programa, mas
se decidir ndo responder, a alerta desaparecerd da drea de
trabalho e o programa continuard a ter acesso.

= O programa obteve acesso a Internet: Notifica que o
acesso a Internet foi concedido a um programa. Vocé pode
optar por bloquear o programa, mas se vocé nao responder, a
alerta desaparece e o programa continua a acessar a Internet.

Assisténcia ao usuario

Muitos alertas do firewall contém informacdes adicionais para
ajudd-lo a gerenciar a seguranca do computador. Entre elas estdo
as seguintes:

* Saiba mais sobre este programa: Acessar o site de
seguranca global da McAfee na Web para obter
informacdes sobre um programa detectado pelo Firewall
em seu computador.
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» Informe a McAfee sobre este programa: Enviar
informacgdes a McAfee sobre um arquivo desconhecido
que o firewall detectou em seu computador.

» A McAfee recomenda: Informacgdes sobre o
gerenciamento de alertas. Por exemplo, um alerta pode
recomendar que vocé conceda acesso a um programa.
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Gerenciando alertas
informativos

O Firewall permite que vocé exiba ou oculte alertas informativos
durante certos eventos.

Exibir alertas durante jogos

Por padrao, o Firewall impede que os alertas informativos sejam
exibidos durante jogos em tela inteira. No entanto, vocé pode
configurar o Firewall para que exiba alertas informativos durante
os jogos, quando forem detectadas tentativas de invasdo ou
atividades suspeitas.

Para exibir alertas durante jogos:
1 No painel Tarefas comuns, clique em Menu avancado.

2 Clique em Configurar.

3 No painel Configuracao do SecurityCenter, clique em
Alertas.

Clique em Avancado.

No painel Opcdes de alerta, selecione Mostrar alertas
informativos quando o modo de jogo for detectado.

Ocultar alertas informativos

Os alertas informativos avisam a vocé sobre eventos que nao
exigem resposta imediata.

Para ocultar alertas informativos:
1 No painel Tarefas comuns, clique em Menu avancado.

2 C(Clique em Configurar.

3 No painel Configuracao do SecurityCenter, clique em
Alertas.

Clique em Avancado.

No painel Configuracéo do SecurityCenter, clique em
Alertas informativos.

6 No painel Alertas informativos, execute um dos
procedimentos a seguir:

» Selecione um tipo de alerta a ser ocultado.

» Selecione Ocultar alertas informativos para ocultar
todos os alertas informativos.
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7 Clique em OK.
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CApPiTULO 19

Configurando a protecao do

Firewall

O Firewall oferece vadrios métodos para gerenciar sua seguranca e
personalizar a maneira como vocé deseja responder a eventos e
alertas de seguranca.

Quando vocé instala o Firewall pela primeira vez, o nivel de
protecdo é definido como seguranca Padrao. Para a maioria das
pessoa, essa configuracdo atende a todas as necessidades de
seguranca. No entanto, o Firewall oferece outros niveis, que vao
do altamente restritivo ao altamente permissivo.

O Firewall também oferece a oportunidade de receber
recomendacdes sobre alertas e acesso de programas a Internet.

Neste capitulo

Gerenciando os niveis de seguranca do Firewall......128
Configurando as Recomendacdes inteligentes

paraalertas = e 132
Otimizando a seguranca do Firewall ......................... 134
Bloqueando e restaurando o Firewall........................ 138
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Gerenciando os niveis de seguranca do Firewall

Vocé pode configurar os niveis de seguranca para controlar o
grau em que deseja gerenciar e responder a alertas quando o
Firewall detectar trafego de rede indesejado e conexdes de
Internet de entrada e saida. Por padrdo, o nivel de seguranca
Padrdo é ativado.

Quando o nivel de seguranca Padrao e as Recomendacoes
inteligentes estao ativadas, alertas vermelhos fornecem as opcoes
para conceder ou bloquear o acesso de programas desconhecidos
ou modificados. Quando programas conhecidos sao detectados,
sdo exibidos alertas informativos verdes e o acesso é concedido
automaticamente. A concessao de acesso permite que um
programa crie conexdes de saida e escute as conexdes de entrada
nao solicitadas.

Geralmente, quanto mais restritivo for o nivel de seguranca
(Oculto e Rigido), maior serd o niimero de opg¢des e alertas
exibidos com os quais vocé precisara lidar.

O Firewall utiliza cinco niveis de seguranca. Do mais restritivo ao
menos restritivo, esses niveis sdo os seguintes:

= Bloqueado: Bloqueia todas as conexdes com a Internet.

* Oculto: Bloqueia todas as conexdes de entrada com a
Internet.

= Rigido: Os alertas exigem que vocé responda a todas as
solicitacoes de conexdes de entrada e saida com a Internet.

= Padrdo: Os alertas notificam quando programas
desconhecidos ou novos solicitam acesso a Internet.

= Confidvel: Permite todas as conexoes de entrada e saida com
a Internet e adiciona-as automaticamente ao painel
Permissées do programa.

= Aberto: Permite todas as conexoes de entrada e saida com a
Internet.

O Firewall também permite que vocé redefina imediatamente seu
nivel de seguranca como Padrdo no painel Restaurar padroes de
protecdo do Firewall.
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Definir nivel de seguranca como Bloqueado

Quando o nivel de seguranca é definido como Bloqueado, todas
as conexdes de rede de entrada e de saida sdo bloqueadas,
incluindo o acesso a sites da Web, e-mails e atualizacées de
seguranca. Este nivel de seguranca tem o mesmo resultado que a
remocdo de sua conexdo com a Internet. Use esta configuracdo
para bloquear as portas definidas como abertas no painel
Servicos do sistema. Durante o Bloqueio, os alertas podem
continuar a solicitar que vocé bloqueie os programas.

Para definir o nivel de seguranca do firewall como
Bloqueado:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

2 No painel Nivel de seguranca, mova o botao deslizante até
que o nivel atual exibido seja Bloqueado.

3 Clique em OK.

Definir nivel de seguranca como Oculto

Quando o nivel de seguranca do firewall é definido como Oculto,
todas as conexoes de rede de entrada sdo bloqueadas, exceto as
portas abertas. Esta configuracdo oculta totalmente a presenca
do computador na Internet. Quando o nivel de seguranca é
definido como Oculto, o firewall avisa vocé quando novos
programas tentam estabelecer conexdes de saida com a Internet
ou recebem solicitacdes de conexdo de entrada. Os programas
bloqueados e adicionados aparecem no painel Permissdes do
programa.

Para definir o nivel de seguranca do firewall como

Oculto:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

2 No painel Nivel de seguranca, mova o botao deslizante até
que o nivel atual exibido seja Oculto.

3 Clique em OK.
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Definir nivel de sequranca como Rigido

Quando o nivel de seguranca é definido como Rigido, o firewall
informa quando novos programas tentam estabelecer conexdes
de saida com a Internet ou recebem solicitagées de conexdo de
entrada. Os programas bloqueados e adicionados aparecem no
painel Permissdes do programa. Quando o nivel de seguranca é
definido como Rigido, o programa solicita apenas o tipo de
acesso exigido naquele momento, por exemplo, acesso apenas de
saida, que vocé pode conceder ou bloquear. Mais tarde, se o
programa exigir uma conexao de saida e também de entrada,
vocé pode conceder acesso total no painel Permissoes do
programa.

Para definir o nivel de seguranca do firewall como

Rigido:

1 No painel Internet & Configuracdo de rede, clique em
Avancado.

2 No painel Nivel de seguranca, mova o botao deslizante até
que o nivel atual exibido seja Rigido.

3 Clique em OK.

Definir nivel de sequranca como Padrao
Padrdo é o nivel de seguranca padrdo e recomendado.

Quando o nivel de seguranca é definido como Padrao, o Firewall
monitora conexdes de entrada e de saida e avisa quando novos
programas tentam acessar a Internet. Os programas bloqueados
e adicionados aparecem no painel Permissdes do programa.

Para definir o nivel de seguranca do firewall como
Padrao:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

2 No painel Nivel de seguranc¢a, mova o botao deslizante até
que o nivel atual exibido seja Padréo.

3 Clique em OK.
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Definir nivel de sequranca como Confiavel

Quando o nivel de seguranca do firewall é definido como
Confiavel, todas as conexdes de rede de entrada sdao permitidas.
No nivel Confidvel, o firewall concede acesso a todos os
programas automaticamente e os adiciona a lista de programas
permitidos nas Permissdes do programa.

Para definir o nivel de seguranca do firewall como
Confiavel

1 No painel Internet & Configuracdo de rede, clique em
Avancado.

2 No painel Nivel de seguranca, mova o botdo deslizante até
que o nivel atual exibido seja Confidvel.

3 Clique em OK.
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Configurando as Recomendacdes inteligentes

para alertas

Voceé pode configurar o Firewall para incluir, excluir ou exibir
recomendacdes em alertas referentes a programas que tentam
acessar a Internet.

A ativacdo das recomendacgdes inteligentes ajuda vocé a decidir
como lidar com alertas. Quando as Recomendacdes inteligentes
estdo ativadas (e o nivel de seguranca é Padrdo), o Firewall
automaticamente permite ou bloqueia programas conhecidos, e
alerta vocé, recomendando uma acdo, quando detecta programas
desconhecidos e potencialmente perigosos.

Quando as Recomendacdes inteligentes estdo desativadas, o
Firewall ndo concede nem bloqueia acesso a Internet
automaticamente, nem recomenda uma agao.

Quando o Firewall esté configurado para Somente exibir as
recomendacdes inteligentes, um alerta solicita que vocé conceda
ou bloqueie o acesso, mas sugere uma acao.

Ativar Recomendacdes inteligentes

A ativacao das recomendacdes inteligentes ajuda vocé a decidir
como lidar com alertas. Quando as Recomendacdes inteligentes
estdo ativadas, o Firewall autoriza ou bloqueia programas
automaticamente e envia alertas sobre programas nao
reconhecidos ou potencialmente perigosos.

Para ativar as Recomendacoes inteligentes:
1 No painel Internet & Configuracao de rede, clique em
Avancado.

2 No painel Nivel de seguranca, em Recomendacdes
inteligentes, selecione Ativar Recomendacoes
inteligentes.

3 Clique em OK.
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Desativar Recomendacdes inteligentes

Quando vocé desativa as Recomendacoes inteligentes, os alertas
excluem a assisténcia para gerenciamento de alertas e acesso
para programas. Se as Recomendacoes inteligentes forem
desativadas, o firewall continuard a autorizar ou bloquear
programas automaticamente e enviard alertas sobre programas
ndo reconhecidos ou potencialmente perigosos. E se detectar um
novo programa suspeito ou conhecido com uma possivel
ameaca, o Firewall bloqueard o acesso do programa a Internet
automaticamente.

Para desativar as Recomendacodes inteligentes:

1 No painel Internet & Configuracdo de rede, clique em
Avancado.

2 No painel Nivel de seguranca, em Recomendacdes
inteligentes, selecione Desativar Recomendacdes
inteligentes.

3 Clique em OK.

Somente exibir as recomendacgdes inteligentes

A exibicdo das Recomendacdes inteligentes ajuda vocé a decidir
como lidar com alertas sobre programas nao reconhecidos ou
potencialmente perigosos. Quando as Recomendacdes
inteligentes sdo definidas como Somente exibir, as informacdes
sobre como lidar com alertas sdo exibidas, mas, diferentemente
da opcédo Ativar Recomendacdes inteligentes, as
recomendacodes exibidas ndo sdo aplicadas automaticamente e o
acesso dos programas nio é concedido ou bloqueado
automaticamente. Ao invés disso, os alertas fornecem
recomendacdes que ajudam vocé a decidir se permite ou
bloqueia os programas.

Para Somente exibir as recomendacoes inteligentes

1 No painel Internet & Configuracao de rede, clique em
Avancado.

2 No painel Nivel de seguran¢a, em Recomendacdes
inteligentes, selecione Somente exibir.

3 Clique em OK.
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Otimizando a seguranca do Firewall

H4 muitas maneiras pelas quais a seguranca de seu computador
pode ser comprometida. Por exemplo, alguns programas podem
tentar se conectar a Internet antes que o Windows® seja iniciado.
Além disso, usudrios sofisticados podem executar ping em seu
computador para verificar se ele estd conectado a uma rede. O
Firewall permite que vocé se defenda contra esses dois tipos de
invasao, permitindo que vocé ative a protecdo de inicializacdo e
bloqueie solicitacdes de ping ICMP. A primeira configuracao
bloqueia o acesso de programas a Internet enquanto o Windows
é iniciado, e a segunda bloqueia solicitacdes de ping que ajudam
outros usudrios a detectar seu computador em uma rede.

As configuracgdes de instalacdo padrdo incluem deteccao
automadtica para as tentativas mais comuns de invasao, como
ataques de Negacdo de servico ou exploracoes. O uso das
configuracdes de instalacdo padrdo garante a sua protecao contra
ataques e varreduras. Entretanto, € possivel desativar a deteccao
automadtica para um ou mais ataques ou procuras no painel de
Deteccdo de intrusao.

Proteja seu computador durante a inicializacao

O firewall pode proteger seu computador enquanto o Windows é
iniciado. A protec¢do de inicializacdo bloqueia todos os
programas novos que nao tenham sido permitidos anteriormente
e exigem acesso a Internet. Depois que o Firewall € iniciado, ele
exibe os alertas relevantes para os programas que solicitaram
acesso a Internet durante a inicializacao e, entdo, vocé pode
permiti-los ou bloqueé-los. Para utilizar essa opcao, seu nivel de
seguranca nao pode estar definido como Aberto ou Bloqueado.

Para proteger seu computador durante a inicializacao:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

2 No painel Nivel de seguranca, em Configuracoes de
seguranca, selecione Ativar protecdo de inicializacao.

3 Clique em OK.

Observacao: As conexoes e invasoes bloqueadas nao sao
registradas enquanto a protecao de inicializacao esta ativada.
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Configuragdes de solicitacdes de ping

Usudrios de computador podem usar uma ferramenta de ping,
que envia e recebe mensagens de Solicitacao de Eco ICMP, para
determinar se um computador especifico estd conectado a rede.
Vocé pode configurar o Firewall para impedir ou permitir que
usudrios de computador executem ping em seu computador.

Para configurar pedidos de ping ICMP:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

2 No painel Nivel de seguranca, em Configuracdes de
seguranca, execute um dos procedimentos a seguir:

» Selecione Permitir solicitacdes de ping ICMP para
permitir que seu computador seja detectado na rede por
solicitacoes de ping.

» Desmarque Permitir solicitacdes de ping ICMP para
impedir que seu computador seja detectado na rede por
solicitagdes de ping.

3 Clique em OK.
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Configurar deteccao de invasao

A deteccdo de invasao (IDS) monitora pacotes de dados em busca
de métodos de transferéncia ou transferéncias de dados
suspeitos. A deteccdo analisa pacotes de dados e trafego em
busca de padrées especificos usados por invasores. Por exemplo,
quando firewall encontra pacotes ICMP, ele os analisa em busca
de padroes de trafego suspeitos, comparando o trafego ICMP a
padroes de ataques conhecidos. O Firewall compara os pacotes
com um banco de dados de assinaturas e, se 0s pacotes forem
suspeitos ou nocivos, rejeita os pacotes do computador atacante
e, opcionalmente, registra o evento.

As configuracdes de instalacao padrdo incluem deteccao
automadtica para as tentativas mais comuns de invasdo, como
ataques de Negacdo de servico ou exploragdes. O uso das
configuracdes de instalagdo padrdo garante a sua protecdo contra
ataques e varreduras. Entretanto, é possivel desativar a deteccao
automadtica para um ou mais ataques ou procuras no painel de
Deteccao de intrusao.

Para configurar a deteccao de invasao:

1 No painel Internet & Configuracdo de rede, clique em
Avancado.

No painel Firewall, clique em Deteccdo de invasao.

3 Em Detectar tentativas de invasdo, escolha uma das
seguintes opgoes:

» Selecione um nome para fazer varredura ou detectar
automaticamente o ataque.

» Desmarque um nome para desativar a varredura ou
deteccao automadtica de ataque.

4 Clique em OK.
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Configurar definicdes do Status de protecao do
Firewall

O SecurityCenter rastreia problemas que fazem parte do Status
de protecao geral de seu computador. No entanto, o Firewall
pode ser configurado para ignorar problemas especificos do
computador que podem afetar o Status de protecdo. Vocé pode
configurar o SecurityCenter para ignorar quando o Firewall
estiver definido no nivel de seguranca Aberto, quando o Firewall
nao estiver sendo executado ou quando o Firewall somente de
saida ndo estiver instalado no computador.

Para configurar definicoes do Status de protecao do
Firewall:

1 No painel Tarefas comuns, clique em Menu avancado.
2 Clique em Configurar.

3 No painel Configuracao do SecurityCenter, clique em
Alertas.

Clique em Avancado.
No painel Tarefas comuns, clique em Menu avancado.

Clique em Configurar.

~N o o b~

No painel Configuracdo do SecurityCenter, clique em Status
de protecao.

(o]

Clique em Avancado.

Na janela Problemas ignorados, selecione uma ou mais das
seguintes opc¢oes:

* O nfvel de seguranca do firewall estd definido como
Aberto.

» O servico de firewall nédo estd sendo executado.

= O Firewall de safda nio est4 instalado em seu
computador.

10 Clique em OK.
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Blogueando e restaurando o Firewall

O bloqueio ajuda a lidar com emergéncias associadas ao
computador, para os usudrios que desejam bloquear todo o
trafego a fim de isolar e solucionar o problema no seu
computador, ou para aqueles que precisam determinar e nao
sabem como gerenciar o acesso de um programa a Internet.

Bloquear o Firewall instantaneamente

O bloqueio instantaneo do Firewall bloqueia todo o trafego de
entrada e de saida da rede entre o computador e a Internet. Ele
impede que todas as conexdes remotas acessem seu computador
e impede que todos os programas de seu computador acessem a
Internet.

Para bloquear instantaneamente o Firewall e todo o
trafego de rede:

1 No painel Inicio ou Tarefas comuns, ativando o menu Bdsico
ou 0 Menu avangado, clique em Bloquear Firewall.

No painel Bloquear Firewall, clique em Bloquear.

3 Na caixa de didlogo, clique em Sim para confirmar que deseja
bloquear instantaneamente todo o trafego de entrada e de
saida.

Desbloquear o Firewall instantaneamente

O bloqueio instantaneo do Firewall bloqueia todo o trafego de
entrada e de saida da rede entre o computador e a Internet. Ele
impede que todas as conexdes remotas acessem seu computador
e impede que todos os programas de seu computador acessem a
Internet. Depois de Bloquear o Firewall, vocé pode desbloqued-lo
para permitir o trafego de rede.

Para desbloquear instantaneamente o Firewall e
permitir o trafego de rede:
1 No painel Inicio ou Tarefas comuns, ativando o menu Bdsico
ou 0 Menu avancado, clique em Bloquear Firewall.
No painel Bloquear Firewall, clique em Desbloquear.

3 Na caixa de didlogo, clique em Sim para confirmar que deseja
desbloquear o Firewall e permitir o trafego de entrada e de
saida.
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Restaurar configura¢des do Firewall

Vocé pode restaurar rapidamente o Firewall para suas
configuracdes de protecao originais. Isso define o nivel de
seguranca como padrao, ativa as Recomendacdes inteligentes,
redefine os enderecos IP confidveis e proibidos e remove todos os
programas do painel Permissdes do programa.

Para restaurar as configuracées originais do Firewall:

1 No painel Inicio ou Tarefas comuns, ativando o menu Bdsico
ou 0 Menu avancado, clique em Restaurar padrdes do
Firewall.

2 No painel Restaurar padrdes do Firewall, clique em
Restaurar padrées.

3 No caixa de didlogo Restaurar padrdes de protecdo do
Firewall, clique em Sim para confirmar que deseja restaurar
as configuracdes padrao do Firewall.

Definir nivel de seqguranca como Aberto

A definicdo do nivel de seguranca como Aberto permite que o
firewall conceda acesso a todas as conexdes de rede de entrada e
de saida. Para conceder acesso a programas bloqueados
anteriormente, use o painel Permissdes do programa.

Para definir o nivel de seguranca do firewall como
Aberto:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

2 No painel Nivel de seguranca, mova o botao deslizante até
que o nivel atual exibido seja Aberto.

3 Clique em OK.

Observacao: Programas bloqueados anteriormente continuarao
bloqueados quando o nivel de seguranca do firewall for definido
como Aberto. Para evitar isso, vocé pode mudar a regra do
programa para Acesso total.
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Gerenciando programas e

permissoes

O Firewall permite que vocé gerencie e crie permissoes de acesso
para programas existentes e novos que solicitam acesso de
entrada e saida a Internet. O Firewall permite que vocé conceda
acesso total ou apenas de saida para os programas. Também é
possivel bloquear o acesso a programas.

Neste capitulo

Concedendo acesso de programas a Internet........... 142
Concedendo somente acesso de

saida para programas = .ceceeneeeceneenen 145
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Concedendo acesso de programas a Internet

Alguns programas, como navegadores de Internet, precisam
acessar a Internet para funcionarem corretamente.

O Firewall permite que vocé use a pagina de Permissdes do
programa para:

» Conceder acesso a programas
»= Conceder somente acesso de saida para programas

» Bloquear o acesso de programas

Vocé também pode conceder acesso total e apenas de saida a
partir do registro de Eventos recentes e de Eventos de saida.

Conceder acesso total a um programa

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. O Personal Firewall inclui uma lista de
programas aos quais o acesso total é concedido
automaticamente, mas vocé pode modificar essas permissoes.

Para conceder acesso total de um programa a Internet:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

No painel Firewall, clique em Permissdes do programa.

3 Em Permissoes do programa, selecione um programa com
acesso Bloqueado ou Somente acesso de saida.

Em Acdo, clique em Conceder acesso total.
Clique em OK.
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Conceder acesso total a um novo programa

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. O Firewall inclui uma lista de programas aos
quais o acesso total é concedido automaticamente, mas vocé
pode adicionar um novo programa e modificar suas permissoes.

Para conceder acesso total a Internet para um novo
programa:

1 No painel Internet & Configuracdo de rede, clique em
Avancado.

No painel Firewall, clique em Permissdes do programa.

3 Em Permissdes do programa, clique em Adicionar
programa permitido.

4 Na caixa de didlogo Adicionar programa procure e selecione
o programa que deseja adicionar.

Clique em Abrir.
Clique em OK.

O programa recém-adicionado aparece em Permissoes do
programa.

Observacao: Vocé pode mudar as permissdes para um novo
programa adicionado do mesmo modo que para um programa
existente, selecionando o programa e, em seguida, clicando em
Conceder acesso somente de saida ou Bloquear acesso, em
Acdo.

Conceder acesso total a partir do registro de
Eventos recentes

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. Vocé pode selecionar um programa do
registro de Eventos recentes e conceder-lhe acesso total a
Internet.

Para conceder acesso total a Internet para um programa
a partir do registro de Eventos recentes:

1 No painel Tarefas comuns, clique em Relatdrios e registros.

2 Em Eventos recentes, selecione a descricao do evento e clique
em Conceder acesso total.

3 Na caixa de didlogo Permissoes do programa, clique em Sim
para confirmar que deseja conceder acesso total ao programa.

Tépicos relacionados

= Exibir eventos de saida (pdgina 172)
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Conceder acesso total a partir do registro de
Eventos de saida

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. Vocé pode selecionar um programa do
registro de Eventos de saida e conceder-lhe acesso total a
Internet.

Para conceder acesso total a Internet para um programa
a partir do registro de Eventos de saida:

1

2
3
4

No painel Tarefas comuns, clique em Relatérios e registros.
Em Eventos recentes, clique em Exibir registro.
Selecione Internet e rede e em Eventos de safda.

No painel Eventos de saida, selecione um endereco IP de
origem e clique em Conceder acesso.

Na caixa de didlogo Permissdes do programa, clique em Sim
para confirmar que deseja conceder ao programa acesso total
a Internet.

Topicos relacionados

Exibir eventos de saida (pdgina 172)
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Concedendo somente acesso de
saida para programas

Muitos programas em seu computador exigem somente acesso
de saida a Internet. O Firewall permite que vocé conceda aos
programas somente acesso de saida a Internet.

Conceder somente acesso de saida para um
programa

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. O Personal Firewall inclui uma lista de
programas aos quais o acesso total é concedido
automaticamente, mas vocé pode modificar essas permissoes.

Para conceder somente acesso de saida para um
programa:

1 No painel Internet & Configuracdo de rede, clique em
Avancado.

No painel Firewall, clique em Permissdes do programa.

3 Em Permissdes do programa, selecione um programa com
acesso Bloqueado ou Acesso total.

Em Acdo, clique em Conceder somente acesso de saida.

Clique em OK.

Conceder somente acesso de saida a partir do
registro de Eventos recentes

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. Vocé pode selecionar um programa do
registro de Eventos recentes e conceder-lhe somente acesso de
saida a Internet.

Para conceder a um programa somente acesso de saida a
Internet a partir do registro de Eventos recentes:

1 No painel Tarefas comuns, clique em Relatdrios e registros.

2 Em Eventos recentes, selecione a descricao do evento e clique
em Conceder somente acesso de safda.

3 Na caixa de didlogo Permissdes do programa, clique em Sim
para confirmar que deseja conceder somente acesso de saida
ao programa.

Topicos relacionados

= Exibir eventos de saida (pagina 172)
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Conceder somente acesso de saida a partir do
registro de Eventos de saida

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. Vocé pode selecionar um programa do
registro de Eventos de saida e conceder-lhe somente acesso de
saida a Internet.

Para conceder a um programa somente acesso de saida a
Internet, a partir do registro de Eventos de saida:

1 No painel Tarefas comuns, clique em Relatdrios e registros.
2 Em Eventos recentes, clique em Exibir registro.

3 Selecione Internet e rede e em Eventos de saida.
4

No painel Eventos de saida, selecione um endereco IP de
origem e clique em Conceder somente acesso de saida.

5 Na caixa de didlogo Permissdes do programa, clique em Sim
para confirmar que deseja conceder somente acesso de saida
ao programa.

Topicos relacionados

= Exibir eventos de saida (pdgina 172)
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Bloqueando o acesso de programas a Internet

O Firewall permite que vocé bloqueie o acesso de programas a
Internet. Certifique-se de que o bloqueio de um programa nédo
interromperd sua conexdo de rede ou algum outro programa que
exija acesso a Internet para funcionar adequadamente.

Bloguear o acesso de um programa

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. O Personal Firewall inclui uma lista de
programas aos quais o acesso total é concedido
automaticamente, mas vocé pode bloquear essas permissoes.

Para bloquear o acesso de um programa a Internet:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

No painel Firewall, clique em PermissGes do programa.

3 Em Permissoes do programa, selecione um programa com
Acesso total ou Somente acesso de safda.

Em Acdo, clique em Bloquear acesso.

Clique em OK.
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Bloquear o acesso de um novo programa

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. O Personal Firewall inclui uma lista de
programas aos quais o acesso total é concedido
automaticamente, mas vocé pode adicionar um novo programa
e, a seguir, bloquear seu acesso a Internet.
Para bloquear o acesso de um novo programa a Internet:
1 No painel Internet & Configuracdo de rede, clique em
Avancado.
No painel Firewall, clique em Permissdes do programa.

3 Em Permissées do programa, clique em Adicionar
programa bloqueado.

4 Na caixa de didlogo Adicionar programa procure e selecione
o programa que deseja adicionar.

5 Clique em Abrir.
Clique em OK.

O programa recém-adicionado aparece em Permissdes do
programa.

Observacao: Vocé pode mudar as permissdes para um novo
programa adicionado do mesmo modo que para um programa
existente, selecionando o programa e, em seguida, clicando em
Conceder somente acesso de saida ou Conceder acesso total,
em Acao.

Bloguear o acesso a partir do registro de Eventos
recentes

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. No entanto, vocé também pode optar por
bloquear o acesso do programas a Internet a partir do registro de
Eventos recentes.

Para bloquear o acesso de um programa a Internet a
partir do registro de Eventos recentes:

1 No painel Tarefas comuns, clique em Relatdrios e registros.

2 Em Eventos recentes, selecione a descricao do evento e clique
em Bloquear acesso.

3 Na caixa de didlogo Permissdes do programa, clique em Sim
para confirmar que deseja bloquear o programa.

Tépicos relacionados

= Exibir eventos de saida (pdgina 172)
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Removendo permissdes de acesso para programas

Antes de remover uma permissdo de programa para um
programa, verifique se a auséncia dessa permissdo nao afeta a
funcionalidade de seu computador ou a sua conexao de rede.

Remover uma permissdo de programa

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. O Personal Firewall inclui uma lista de
programas aos quais o acesso total é concedido
automaticamente, mas vocé pode remover programas que foram
adicionados automaticamente ou manualmente.

Para remover a permissdo de um programa novo:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

No painel Firewall, clique em Permiss6es do programa.

Em Permissdes do programa, selecione um programa.

Em Acdo, clique em Excluir permissdes do programa.

ga b~ WODN

Clique em OK.

O programa é removido do painel Permissées do programa.

Observacao: O Firewall impede que vocé modifique alguns
programas, minimizando ou desativando agoes.
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Aprendendo sobre programas

Caso ndo tenha certeza sobre quais permissoes de programa
aplicar, vocé pode obter informacdes sobre o programa para
ajudd-lo a decidir no site HackerWatch da McAfee.

Obter informacdes sobre programas

Muitos programas em seu computador exigem acesso de entrada
e de saida a Internet. O Personal Firewall inclui uma lista de
programas aos quais o acesso total é concedido
automaticamente, mas vocé pode modificar essas permissoes.

O Firewall pode ajudé-lo a decidir-se entre conceder ou bloquear
o0 acesso de um programa a Internet. Verifique se vocé esta
conectado a Internet para que seu navegador inicie o site
HackerWatch da McAfee, que fornece informacdes atualizadas
sobre programas, solicitacdes de acesso a Internet e ameacas a
seguranca.

Para obter informacoes sobre programas:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

No painel Firewall, clique em Permissdes do programa.
Em Permissoes do programa, selecione um programa.

Em Acdo, clique em Saiba mais.
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Obter informag¢des do programa a partir do
registro de Eventos de saida

O Personal Firewall permite que vocé obtenha informacoes sobre
programas que aparecem ho registro de Eventos de saida.

Antes de obter informacdes sobre um programa, certifique-se de
possuir uma conexao com a Internet e um navegador da Internet.

Para obter informacoes do programa a partir do registro
de Eventos de saida:

1

2
3
4

No painel Tarefas comuns, clique em Relatérios e registros.
Em Eventos recentes, clique em Exibir registro.
Selecione Internet e rede e em Eventos de safda.

No painel Eventos de saida, selecione um endereco IP de
origem e clique em Saiba mais.

Vocé pode exibir informacgdes sobre o programa no site
Hackerwatch. O Hackerwatch fornece informacoes
atualizadas sobre programas, solicitacdes de acesso a Internet
e ameacas a seguranca.

Tépicos relacionados

Exibir eventos de saida (pdgina 172)
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Gerenciando os servicos do

sistema:

Para funcionar corretamente, certos programas (como servidores
da Web ou programas de servidor de compartilhamento de
arquivos) precisam aceitar conexdes nao solicitadas de outros
computadores através de portas de servico de sistema
designadas. Tipicamente, o Firewall fecha essas portas de servico
do sistema, porque eles representam as fontes mais provaveis de
inseguranca do sistema. Para aceitar conexdes de computadores
remotos, no entanto, as portas de servico do sistema devem ser
abertas.

Esta lista mostra as portas padrao para servigos comuns.

= Portas 20-21 do FTP (Protocolo de Transferéncia de Arquivos)
» Mail Server IMAP) Port 143

= Porta 110 do servidor de e-mail (POP3)

= Porta 25 do servidor de e-mail (SMTP)

» Microsoft Directory Server (MSFT DS) Port 445

= Porta 1433 do Microsoft SQL Server (MSFT SQL)

» Porta 3389 de Assisténcia remota / Servidor de terminal (RDP)
= Chamadas de procedimento remoto (RPC) Porta 135

= Porta 443 do servidor Web seguro (HTTPS)

= Porta 5000 de Plug and Play Universal (UPNP)

» Porta 80 do servidor Web (HTTP)

= Portas 137-139 do compartilhamento de arquivos do
Windows (NETBIOS)

Neste capitulo

Configurando portas de servico do sistema.............. 154
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Configurando portas de servico do sistema

Para permitir acesso remoto a um servico em seu computador,
vocé deve especificar o servico e a porta correspondente que
deve ser aberta. Somente selecione um servi¢o e uma porta se
tiver certeza de que ela deva ser aberta. Muito raramente serd
necessdrio abrir uma porta.

Permitir acesso a uma porta de servico do sistema
existente

A partir do painel Servicos do sistema, é possivel abrir ou fechar
uma porta existente para permitir ou negar acesso remoto a um
servico de rede no computador. Uma porta de servicos do
sistema aberta pode deixar seu computador vulnerdvel a
ameacas a seguranca vindas da Internet. Portanto, abra uma
porta somente se necessdrio.

Para permitir o acesso a uma porta de servico do
sistema:
1 No painel Internet & Configuracao de rede, clique em
Avancado.
No painel Firewall, clique em Servicos do sistema.

3 Em Abrir porta de servico do sistema, selecione um servigo
do sistema para abrir uma porta.

4 Clique em OK.

Bloguear acesso a uma porta de servico do
sistema existente

A partir do painel Servicos do sistema, é possivel abrir ou fechar
uma porta existente para permitir ou negar acesso remoto a um
servico de rede no computador. Uma porta de servicos do
sistema aberta pode deixar seu computador vulnerdvel a
ameacas a seguranca vindas da Internet. Portanto, abra uma
porta somente se necessario.

Para bloquear o acesso a uma porta de servico do
sistema:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

No painel Firewall, clique em Servicos do sistema.

3 Em Abrir porta de servico do sistema, desmarque um
servico do sistema para fechar uma porta.

4 Clique em OK.
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Configurar uma nova porta de servico do sistema

A partir do painel Servicos do sistema, vocé pode adicionar uma
nova porta de servico do sistema que, por sua vez, pode ser
aberta ou fechada para permitir ou negar acesso a um servico de
rede em seu computador. Uma porta de servicos do sistema
aberta pode deixar seu computador vulneravel a ameacas a
seguranca vindas da Internet. Portanto, abra uma porta somente
se necessdrio.

Para criar e configurar uma nova porta de servico do
sistema:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

No painel Firewall, clique em Servicos do sistema.
Clique em Adicionar.

Em Adicionar configuracao de porta, especifique o
seguinte:

* Nome do programa

= Portas TCP/IP de entrada

= Portas TCP/IP de saida

= Portas UDP de entrada

» Portas UDP de saida

Como opcdo, descreva a nova configuracao.
Clique em OK.

A nova porta de servico do sistema configurada aparecerd em
Abrir porta de servicos do sistema.

Modificar uma porta de servico do sistema

Uma porta aberta e fechada permite e nega acesso a um servico
de rede em seu computador. A partir do painel Servicos do
sistema, vocé pode modificar informacdes de entrada e de saida
para uma porta existente. Se as informacdes da porta forem
digitadas incorretamente, haverd falha no servico do sistema.
Para modificar uma porta de servico do sistema:
1 No painel Internet & Configuracao de rede, clique em
Avancado.
No painel Firewall, clique em Servicos do sistema.
Selecione um servico do sistema e clique em Editar.
Em Adicionar configuracdo de porta, especifique o
seguinte:

* Nome do programa
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Portas TCP/IP de entrada
Portas TCP/IP de saida
Portas UDP de entrada
Portas UDP de saida

5 Como op¢ao, descreva a configuracdo modificada.

Clique em OK.

A porta de servigo do sistema com a configura¢do modificada
aparecerd em Abrir servicos do sistema.

Remover uma porta de servi¢o do sistema

Uma porta aberta ou fechada permite ou nega acesso a um
servico de rede em seu computador. No painel Servicos do
sistema, vocé pode remover uma porta existente e o servico do
sistema correspondente. Depois da remo¢do de uma porta e um
servico do sistema do painel Servicos do sistema, computadores
remotos nao podem mais acessar o servico de rede em seu
computador.

Para remover uma porta de servico do sistema:

1 No painel Internet & Configuracao de rede, clique em
Avancado.

No painel Firewall, clique em Servicos do sistema.

Selecione um servico do sistema e clique em Remover.

Na caixa de didlogo Servicos do sistema, clique em Sim para
confirmar que deseja excluir o servico do sistema.

A porta de servigo do sistema nao aparecerd mais no painel
Servicos do sistema.
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Gerenciando conexoes do

computador

Voceé pode configurar o Firewall para gerenciar conexdes remotas
especificas com o seu computador criando regras baseadas em
enderecos IP, que sdo associados a computadores remotos.
Computadores associados a enderecos IP confidveis podem se
conectar ao seu computador, e enderecos IP desconhecidos,
suspeitos ou nao confidveis podem ser impedidos de se
conectarem ao seu computador.

O Ao permitir uma conexao, verifique se o computador em que
estd confiando é seguro. Se um computador no qual vocé confia
for infectado por um worm ou outro mecanismo, vocé estard
vulneravel a infeccdo. Além disso, a McAfee recomenda que os
computadores confidveis também sejam protegidos por um
firewall e um programa antivirus atualizado. Firewall ndo registra
trafego nem gera alertas de eventos de enderecos IP contidos na
lista Enderecos IP confiaveis.

Computadores associados a enderecos IP desconhecidos,
suspeitos ou nao confidveis podem ser impedidos de conectar-se
ao seu computador.

Como o Firewall bloqueia o trafego indesejado, normalmente
ndo é necessdrio proibir um endereco IP. Vocé deve proibir um
endereco IP apenas quando estd certo de que a conexdo com a
Internet representa uma ameaca especifica. Tome o cuidado de
nao bloquear enderecos IP importantes, como os seus servidores
DNS ou DHCP e outros servidores relacionados ao ISP.
Dependendo das configuragdes de seguranca, o Firewall pode
alertd-lo quando detectar um evento de um computador
proibido.

Neste capitulo

Confiando em conexdes de computador .................. 158
Proibindo conex6es de computador .........cccceerevennee. 163
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Confiando em conexdes de computador

Vocé pode adicionar, editar e remover enderecos IP confidveis no
painel IPs confidveis e proibidos, em Enderecos IP confidveis.

Alista Enderecos IP confidveis, no painel IPs confidveis e
proibidos, possibilita permitir que todo o trafego proveniente de
um computador atinja o seu computador. O Firewall ndo registra
trafego nem gera alertas de eventos de enderecos IP contidos na
lista Enderecos IP confidveis.

O Firewall confia em todos os enderecos IP selecionados da lista e
sempre permite o trdfego de um IP confidvel através do firewall
em qualquer porta. O Firewall nao registra nenhum evento dos
enderecos IP confidveis. Atividades entre um computador
associado a um endereco IP confidvel e o seu préprio
computador ndo sdo filtradas nem analisadas pelo Firewall.

Ao permitir uma conexao, verifique se o computador em que esta
confiando é seguro. Se um computador no qual vocé confia for
infectado por um worm ou outro mecanismo, vocé estarda
vulnerdvel a infeccao. Além disso, a McAfee recomenda que os
computadores confidveis também sejam protegidos por um
firewall e um programa antivirus atualizado.
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Adicionar uma conexao de computador confiavel

Vocé pode usar o Firewall para adicionar uma conexao de
computador confidvel e o endereco IP associado.

Alista Enderecos IP confidveis, no painel IPs confidveis e
proibidos, possibilita permitir que todo o trafego proveniente de
um computador atinja o seu computador. O Firewall ndo registra
trafego nem gera alertas de eventos de enderecos IP contidos na
lista Enderecos IP confidveis.

Computadores associados a enderecos IP confidveis podem
sempre se conectar ao seu computador. Antes de adicionar,
editar ou remover um endereco IP confidvel, verifique se ele é
seguro para comunica¢ao ou remoc¢ao.
Para adicionar uma conexao de computador confiavel:
1 No painel Internet & Configuracao de rede, clique em
Avancado.
No painel Firewall, clique em IPs confidveis e proibidos.

3 No painel IPs confidveis e proibidos, selecione Enderecos IP
confidveis.

Clique em Adicionar.

Em Adicionar regra de endereco IP confidvel, execute um
dos procedimentos a seguir:

= Selecione um Endereco IP tinico e, em seguida, digite o
endereco IP.

= Selecione um Intervalo de enderecos IP e, em seguida,
digite os enderecos IP inicial e final nas caixas Do
endereco IP e Ao endereco IP.

6 Como opg¢do, selecione Regra expira em e digite o nimero
de dias durante os quais a regra deve ser aplicada.

Como opcdo, digite uma descricdo para a regra.
8 Clique em OK.

Na caixa de didlogo Adicionar regra de endereco IP confidvel,
clique em Sim para confirmar que vocé deseja adicionar a
conexdo de computador confidvel.

O endereco IP adicionado € exibido em Enderecos IP
confidveis.
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Adicionar um computador confiavel a partir do
registro de Eventos de entrada

Vocé pode adicionar uma conexao de computador confidvel e seu
endereco IP correspondente, a partir do registro de Eventos de
entrada.

Computadores associados a enderecos IP confidveis podem
sempre se conectar ao seu computador. Antes de adicionar,
editar ou remover um endereco IP confidvel, verifique se ele é
seguro para comunicagao ou remocao.

Para adicionar um computador confiavel a partir do
registro de Eventos de entrada:

1 Assegure-se de que o menu Avancado esteja ativado. No
painel Tarefas comuns, clique em Relatérios e registros.

Em Eventos recentes, clique em Exibir registro.
Cliqgue em Internet e rede e entdo em Eventos de entrada.

No painel Eventos de entrada, selecione um endereco IP de
origem e clique em Confiar neste endereco.

5 Na caixa de didlogo Adicionar regra de endereco IP confidvel,
clique em Sim para confirmar que vocé deseja confiar no
endereco IP.

O endereco IP adicionado é exibido em Enderecos IP
confidveis.

Topicos relacionados

= Registro de eventos (pdgina 170)
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Editar uma conexao de computador confiavel

Vocé pode usar o Firewall para editar uma conexao de
computador confidvel e o endereco IP associado.

Computadores associados a enderecos IP confidveis podem
sempre se conectar ao seu computador. Antes de adicionar,
editar ou remover um endereco IP confidvel, verifique se ele é
seguro para comunicagao ou remocao.

Para editar uma conexao de computador confiavel:

1

No painel Internet & Configuracdo de rede, clique em
Avancado.

No painel Firewall, clique em IPs confidveis e proibidos.

No painel IPs confidveis e proibidos, selecione Enderecos IP
confidveis.

Selecione um endereco IP e clique em Editar.

Em Adicionar regra de endereco IP confidvel, execute um
dos procedimentos a seguir:

= Selecione um Endereco IP tinico e, em seguida, digite o
endereco IP.

= Selecione um Intervalo de enderecos IP e, em seguida,
digite os enderecos IP inicial e final nas caixas Do
endereco IP e Ao endereco IP.

Como opcdo, selecione Regra expira em e digite o nimero
de dias durante os quais a regra deve ser aplicada.

Como opc¢ao, digite uma descricao para a regra.
Clique em OK.

O endereco IP modificado é exibido em Enderecos IP
confidveis.
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Remover uma conexao de computador confidvel

Vocé pode usar o Firewall para remover uma conexdo de
computador confidvel e o endereco IP associado.

Computadores associados a enderecos IP confidveis podem
sempre se conectar ao seu computador. Antes de adicionar,
editar ou remover um endereco IP confidvel, verifique se ele é
seguro para comunicagdo ou remocao.
Para remover uma conexao de computador confiavel:
1 No painel Internet & Configuracao de rede, clique em
Avancado.
No painel Firewall, clique em IPs confidveis e proibidos.

3 No painel IPs confidveis e proibidos, selecione Enderecos IP
confidveis.

Selecione um endereco IP e clique em Remover.

Na caixa de didlogo IPs confidveis e proibidos, clique em
Sim para confirmar que deseja remover o endereco IP
confidvel, em Enderecos IP confidveis.
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Proibindo conexdes de computador

Vocé pode adicionar, editar e remover enderecgos IP confidveis no
painel IPs confidveis e proibidos, em Enderecos IP proibidos.

Computadores associados a enderecos IP desconhecidos,
suspeitos ou nao confidveis podem ser impedidos de conectar-se
ao seu computador.

Como o Firewall bloqueia o trafego indesejado, normalmente
nao é necessdrio proibir um endereco IP. Vocé deve proibir um
endereco IP apenas quando estd certo de que a conexdo com a
Internet representa uma ameaca especifica. Tome o cuidado de
nao bloquear enderecos IP importantes, como os seus servidores
DNS ou DHCP e outros servidores relacionados ao ISP.
Dependendo das configura¢des de seguranca, o Firewall pode
alertd-lo quando detectar um evento de um computador
proibido.

Adicionar uma conexao de computador proibida

Vocé pode usar o Firewall para adicionar uma conexao de
computador proibida e o endereco IP associado.

Computadores associados a enderecos IP desconhecidos,
suspeitos ou nao confidveis podem ser impedidos de conectar-se
ao seu computador.

Como o Firewall bloqueia o trafego indesejado, normalmente
ndo é necessdrio proibir um endereco IP. Vocé deve proibir um
endereco IP apenas quando estd certo de que a conexdo com a
Internet representa uma ameaca especifica. Tome o cuidado de
nao bloquear enderecos IP importantes, como os seus servidores
DNS ou DHCP e outros servidores relacionados ao ISP.
Dependendo das configura¢des de seguranca, o Firewall pode
alertd-lo quando detectar um evento de um computador
proibido.

Para adicionar uma conexao de computador proibida:

1 No painel Internet & Configuracdo de rede, clique em
Avancado.

No painel Firewall, clique em IPs confidveis e proibidos.

3 No painel IPs confidveis e proibidos, selecione Enderecos IP
proibidos.

Clique em Adicionar.

Em Adicionar regra de endereco IP proibido, execute um dos
procedimentos a seguir:

= Selecione um Endereco IP tinico e, em seguida, digite o
endereco IP.
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= Selecione um Intervalo de enderecos IP e, em seguida,
digite os enderecos IP inicial e final nos campos Do
endereco IP e Ao endereco IP.

6 Como opcdo, selecione Regra expira em e digite o niimero
de dias durante os quais a regra deve ser aplicada.

Vocé também pode digitar uma descricdo para a regra.
8 Clique em OK.

Na caixa de didlogo Adicionar regra de endereco IP
proibido, clique em Sim para confirmar que vocé deseja
adicionar a conexao de computador proibida.

O endereco IP adicionado ¢é exibido em Enderecos IP
proibidos.

Editar uma conexao de computador proibida

Vocé pode usar o Firewall para editar uma conexao de
computador proibida e o endereco IP associado.

Computadores associados a enderecos IP desconhecidos,
suspeitos ou nao confidveis podem ser impedidos de conectar-se
ao seu computador.

Como o Firewall bloqueia o trafego indesejado, normalmente
nao é necessdrio proibir um endereco IP. Vocé deve proibir um
endereco IP apenas quando estd certo de que a conexdo com a
Internet representa uma ameaca especifica. Tome o cuidado de
nao bloquear enderecos IP importantes, como os seus servidores
DNS ou DHCP e outros servidores relacionados ao ISP.
Dependendo das configura¢des de seguranca, o Firewall pode
alertd-lo quando detectar um evento de um computador
proibido.

Para editar uma conexao de computador proibida:

1 No painel Internet & Configuracdo de rede, clique em
Avancado.

No painel Firewall, clique em IPs confidveis e proibidos.

3 No painel IPs confidveis e proibidos, selecione Enderecos IP
proibidos.

Selecione um endereco IP e clique em Editar.

Em Adicionar regra de endereco IP confidvel, execute um
dos procedimentos a seguir:

» Selecione um Endereco IP tinico e, em seguida, digite o
endereco IP.

= Selecione um Intervalo de enderecos IP e digite os
enderecos IP inicial e final nos campos Do endereco IP e
Ao endereco IP.
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6 Como opcdo, selecione Regra expira em e digite o niimero
de dias durante os quais a regra deve ser aplicada.

7 Vocé pode, também, digitar uma descricdo para a regra.

Clique em OK. O endereco IP modificado € exibido em
Enderecos IP proibidos.

Remover uma conexdo de computador proibida

Vocé pode usar o Firewall para remover uma conexao de
computador proibida e o endereco IP associado.

Computadores associados a enderecos IP desconhecidos,
suspeitos ou nao confidveis podem ser impedidos de conectar-se
ao seu computador.

Como o Firewall bloqueia o trafego indesejado, normalmente
nao € necessdrio proibir um endereco IP. Vocé deve proibir um
endereco IP apenas quando estd certo de que a conexdo com a
Internet representa uma ameaca especifica. Tome o cuidado de
nao bloquear enderecos IP importantes, como os seus servidores
DNS ou DHCP e outros servidores relacionados ao ISP.
Dependendo das configura¢des de seguranca, o Firewall pode
alertd-lo quando detectar um evento de um computador
proibido.

Para remover uma conexao de computador proibida:

1 No painel Internet & Configuracdo de rede, clique em
Avancado.

No painel Firewall, clique em IPs confidveis e proibidos.

3 No painel IPs confidveis e proibidos, selecione Enderecos IP
proibidos.

Selecione um endereco IP e clique em Remover.

Na caixa de didlogo IPs confidveis e proibidos, clique em
Sim para confirmar que deseja remover o endereco IP
confidvel dos Enderecos IP proibidos.



166

McAfee Internet Security

Proibir um computador a partir do registro de
Eventos de entrada

Vocé pode proibir uma conexdao de computador confidvel e seu
endereco IP correspondente, a partir do registro de Eventos de
entrada.

Enderecos IP que aparecem no registro de Eventos de entrada
sdo bloqueados. Portanto, a proibicao de um endereco nao
acrescenta nenhuma protec¢do adicional, a ndo ser que seu
computador utilize portas que sao deliberadamente abertas ou
inclua um programa ao qual o acesso a Internet tenha sido
concedido.

Adicione um endereco IP a lista Enderecos IP proibidos
somente se houver uma ou mais portas deliberadamente abertas
e se houver necessidade de bloquear o acesso desse endereco as
portas abertas.

E possivel usar a pagina Eventos de entrada, que lista os
enderecos IP de todo o trafego da Internet, para proibir um
endereco IP suspeito de ser a origem de atividade suspeita ou ndo
desejada na Internet.

Para proibir uma conexdao de computador confiavel a
partir do registro de Eventos de entrada:

1 Assegure-se de que o menu Avancado esteja ativado. No
painel Tarefas comuns, clique em Relatérios e registros.

Em Eventos recentes, clique em Exibir registro.
Clique em Internet e rede e entdo em Eventos de entrada.

No painel Eventos de entrada, selecione um endereco IP de
origem e clique em Proibir este endereco.

5 Na caixa de didlogo Adicionar regra de endereco IP
proibido, clique em Sim para confirmar que vocé deseja
proibir o endereco IP.

O endereco IP adicionado € exibido em Enderecos IP
proibidos.

Topicos relacionados

= Registro de eventos (pdgina 170)
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Proibir um computador a partir do registro de
Eventos de deteccao de invasao

Vocé pode proibir uma conexdo de computador confidvel e seu
endereco IP correspondente, a partir do registro de Eventos
deteccdo de invasao.

Computadores associados a enderecos IP desconhecidos,
suspeitos ou nao confidveis podem ser impedidos de conectar-se
ao seu computador.

Como o Firewall bloqueia o trafego indesejado, normalmente
ndo é necessdrio proibir um endereco IP. Vocé deve proibir um
endereco IP apenas quando esté certo de que a conexdo com a
Internet representa uma ameaca especifica. Tome o cuidado de
nao bloquear enderecos IP importantes, como os seus servidores
DNS ou DHCP e outros servidores relacionados ao ISP.
Dependendo das configuragdes de seguranca, o Firewall pode
alertd-lo quando detectar um evento de um computador
proibido.

Para proibir uma conexao de computador a partir do
registro de Eventos de deteccao de invasao:

1 No painel Tarefas comuns, clique em Relatdrios e registros.
2 Em Eventos recentes, clique em Exibir registro.

3 Clique em Internet & rede e, em seguida, clique em Eventos
de deteccdo de invasdo.

4 No painel Eventos de detec¢do de invasao, selecione um
endereco IP de origem e clique em Proibir este endereco.

5 Na caixa de didlogo Adicionar regra de endereco IP
proibido, clique em Sim para confirmar que vocé deseja
proibir o endereco IP.

O endereco IP adicionado é exibido em Enderecos IP
proibidos.

Topicos relacionados

= Registro de eventos (pdgina 170)
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CApPiTULO 23

Registro, monitoramento e

analise

O Firewall fornece andlise, registros e monitoramento amplos e
de fécil leitura para eventos e trafego da Internet. No¢des bdsicas
sobre trafego e eventos da Internet ajudam vocé a gerenciar suas

conexoes com a Internet.
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Registro de eventos

O Firewall permite que vocé especifique se deseja ativar ou
desativar o registro e, se ativado, que tipo de eventos registrar. O
registro de eventos permite que vocé verifique eventos recentes
de entrada e de saida. Também € possivel exibir eventos de
deteccdo de invasoes.

Configurar registro de eventos

Para rastrear eventos e atividades do firewall, vocé pode
especificar e configurar os tipos de eventos a serem exibidos.

Para configurar o registro de eventos:
1 No painel Internet & Configuracao de rede, clique em

Avancado.

No painel Firewall, clique em Configuracées do registro de
eventos.

No painel Configurac¢ées do registro de eventos, execute um
dos procedimentos a seguir:

= Selecione Registrar evento, para ativar o registro do
evento.

= Selecione Ndo registrar evento, para desativar o registro
do evento.

Em Configuracoes do registro de eventos, especifique
quais tipos de eventos registrar. Os tipos de eventos incluem o
seguinte:

= Pings ICMP

= Tréfego de enderecos IP proibidos

» Eventos nas portas de servico do sistema
» Eventos em portas desconhecidas

= Eventos da deteccao de invasao (IDS)

Para impedir o registro em portas especificas, selecione Nao
registrar eventos nas seguintes portas, e digite nimeros de
porta tnicos separados por virgulas ou intervalos de portas
separados por tracos. Por exemplo, 137-139, 445,
400-5000.

Clique em OK.
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Exibir eventos recentes

Se o registro estiver ativado, vocé poderd exibir os eventos
recentes. O painel Eventos recentes exibe a data e a descricao do
evento. Ele exibe apenas as atividades de programas cujo acesso
a Internet foi expressamente bloqueado.

Para exibir os eventos recentes do Firewall:

= No Menu Avancgado, no painel Tarefas comuns, clique em
Registros & relatérios ou em Exibir eventos recentes. Uma
alternativa € clicar em Exibir eventos recentes no painel
Tarefas comuns do Menu bdsico.

Exibir eventos de entrada

Se o registro estiver ativado, é possivel exibir e classificar os
eventos de entrada.

O registro de Eventos de entrada inclui as seguintes categorias de
registro:

= Dataehora

= Endereco IP de origem

= Nome do host

* Tipo de evento e informacdo

Para exibir os eventos de entrada do firewall:

1 Assegure-se de que o menu Avancado esteja ativado. No
painel Tarefas comuns, clique em Relatérios e registros.

Em Eventos recentes, clique em Exibir registro.

3 Clique em Internet e rede e entdo em Eventos de entrada.

Observacao: Vocé pode confiar, proibir e rastrear um endereco IP
a partir do registro de Eventos de entrada.

Topicos relacionados
= Adicionar um computador confidvel a partir do registro de
Eventos de entrada (pédgina 160)

= Proibir um computador a partir do registro de Eventos de
entrada (pagina 166)

= Rastrear um computador a partir do registro de Eventos de
entrada (pagina 175)
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Exibir eventos de saida

Se o registro estiver ativado, € possivel exibir os eventos de saida.
Eventos de saida incluem o nome do programa que tenta acesso
de saida, data e hora do evento e local do programa em seu
computador.

Para exibir os eventos de saida do firewall:
1 No painel Tarefas comuns, clique em Relatdrios e registros.

2 Em Eventos recentes, clique em Exibir registro.

3 Selecione Internet e rede e em Eventos de saida.

Observacao: Vocé pode conceder acesso total e apenas de saida
para um programa a partir do registro de Eventos de saida.
Também é possivel localizar informacdes adicionais sobre o
programa.

Topicos relacionados
= Conceder acesso total a partir do registro de Eventos de saida
(p4gina 144)

= Conceder somente acesso de saida a partir do registro de
Eventos de saida (pdgina 146)

=  Obter informacdes do programa a partir do registro de
Eventos de saida (pédgina 151)

Exibir eventos de deteccao de invasao

Se o registro estiver ativado, é possivel exibir os eventos de
entrada. Os eventos de Deteccdo de invasdo exibem a data e hora,
o IP de origem e o nome do host do evento. O registro também
descreve o tipo de evento.

Para exibir eventos de deteccao de invasao:

1 No painel Tarefas comuns, clique em Registros & relatérios.
2 Em Eventos recentes, clique em Exibir registro.

3 Clique em Internet & rede e, em seguida, clique em Eventos
de deteccdo de invasao.

Observacao: Vocé pode proibir e rastrear um endereco IP a partir
do registro de Eventos de detec¢do de invasao.

Topicos relacionados
=  Proibir um computador a partir do registro de Eventos de
deteccdo de invasdo (pédgina 167)

= Rastrear um computador a partir do registro de Eventos de
deteccdo de invasdo (pégina 176)
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Trabalhando com estatisticas

O Firewall aproveita o site de seguranca Hackerwatch da McAfee
para fornecer estatisticas sobre eventos de seguranca e atividades
de porta globais da Internet.

Exibir estatistica global dos eventos de seguranca

O HackerWatch rastreia mundialmente eventos de seguranca na
Internet, e vocé pode exibi-los no SecurityCenter. As informacdes
rastreadas listam os incidentes relatados ao HackerWatch nas
dltimas 24 horas, 7 dias, e 30 dias.

Para exibir estatisticas globais de seguranca:

1 Verifique se o Menu avancado estd ativado e clique em
Ferramentas.
No painel Ferramentas, clique em Hackerwatch.

3 Exiba as estatisticas de eventos de seguranca em
Rastreamento de eventos.

Exibir a atividade global de portas da Internet

O HackerWatch rastreia mundialmente eventos de seguranca na
Internet, e vocé pode exibi-los no SecurityCenter. As informacdes
exibidas incluem os principais eventos de portas relatados ao
HackerWatch durante os dltimos sete dias. Normalmente, sdo
exibidas informacoes de portas HTTP, TCP e UDP.

Para exibir atividades de portas em todo o mundo:

1 Verifique se o Menu avancado estd ativado e clique em
Ferramentas.

No painel Ferramentas, clique em Hackerwatch.

3 Exiba os principais eventos de portas em Atividade recente
de porta.
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Rastreando trafego da Internet

O Firewall oferece varias opcoes para rastrear o trafego da
Internet. Essas op¢Oes permitem que voceé rastreie
geograficamente um computador da rede, obtenha informacoes
de dominio e rede e rastreie computadores dos registros de
Eventos de entrada e Eventos de deteccado de invasao.

Rastrear geograficamente um computador da
rede

Vocé pode usar o Rastreador visual para localizar
geograficamente um computador que esteja se conectando ou
tentando se conectar ao seu computador, usando o nome ou
endereco IP dele. Também € possivel acessar informacoes de
rede e de inscricao com o Rastreador visual. O Rastreador visual
exibe um mapa-mundi com a rota mais provavel pela qual os
dados estdo trafegando entre o computador de origem e o seu
computador.

Para localizar geograficamente um computador:

1 Verifique se 0 Menu avancado estd ativado e clique em
Ferramentas.

No painel Ferramentas, clique em Rastreador visual.
Digite o endereco IP do computador e clique em Rastrear.

Em Rastreador visual, selecione Exibir mapa.

Observacao: Nao € possivel rastrear eventos de enderecos IP em
looping, privados ou invélidos.

Obter informacgdes sobre a inscricdo de um
computador

Vocé pode obter as informacdes de inscricao de um computador
no SecurityCenter, usando o Rastreador Visual. As informacoes
incluem o nome de dominio, o nome e endereco do inscrito e o
contato administrativo.

Para obter as informac6es de dominio de um
computador:

1 Verifique se 0 Menu avancado estd ativado e clique em
Ferramentas.

No painel Ferramentas, clique em Rastreador visual.
Digite o endereco IP do computador e clique em Rastrear.

Em Rastreador visual, selecione Exibir inscrito.
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Obter informacdes de rede de um computador

Vocé pode obter as informacdes de rede de um computador no
SecurityCenter, usando o Rastreador Visual. As informacdes de
rede incluem detalhes sobre a rede em que o dominio reside.

Para obter as informac6es de rede de um computador:

1 Verifique se 0 Menu avancado estd ativado e clique em
Ferramentas.

No painel Ferramentas, clique em Rastreador visual.
Digite o endereco IP do computador e clique em Rastrear.

Em Rastreador visual, selecione Exibir rede.

Rastrear um computador a partir do registro de
Eventos de entrada

No painel Eventos de entrada, vocé pode rastrear um endereco IP
que aparece no registro de Eventos de entrada.

Para rastrear um computador a partir do registro de
Eventos de entrada:

1 Assegure-se de que o menu Avancado esteja ativado. No
painel Tarefas comuns, clique em Relatérios e registros.

Em Eventos recentes, clique em Exibir registro.
Clique em Internet e rede e entdo em Eventos de entrada.

No painel Eventos de entrada, selecione um endereco IP de
origem e clique em Rastrear este endereco.

5 No painel do Rastreador visual, clique em umas destas
opcoes:

= Exibir mapa: Localizar geograficamente um computador,
usando o endereco IP selecionado.

= Exibicdo inscrito: Localizar informagdes de dominio
usando o endereco IP selecionado.

» Exibicdo darede: Localizar informacdes de rede usando
o endereco IP selecionado.

6 Clique em Concluido.
Topicos relacionados

= Rastreando trafego da Internet (pagina 174)
= Exibir eventos de entrada (pdgina 171)
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Rastrear um computador a partir do registro de
Eventos de deteccao de invasao

No painel Eventos de deteccado de invasado, vocé pode rastrear um
endereco IP que aparece no registro de Eventos de deteccdo de
invasdo.

Para rastrear um computador a partir do registro de
Eventos de deteccao de invasao:

1 No painel Tarefas comuns, clique em Relatdrios e registros.
2 Em Eventos recentes, clique em Exibir registro.

3 Clique em Internet & rede e, em seguida, clique em Eventos
de deteccdo de invasdo. No painel Eventos de deteccdo de
invasao, selecione um endereco IP de origem e clique em
Rastrear este endereco.

4 No painel do Rastreador visual, clique em umas destas
opcoes:

» Exibir mapa: Localizar geograficamente um computador,
usando o endereco IP selecionado.

» Exibicdo do inscrito: Localizar informacoes de dominio,
usando o endereco IP selecionado.

» Exibicdo da rede: Localizar informacdes de rede, usando
o endereco IP selecionado.

5 Clique em Concluido.

Topicos relacionados

= Rastreando trafego da Internet (pagina 174)
= Registro, monitoramento e analise (pdgina 169)
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Rastrear um endereco IP monitorado

E possivel rastrear um endereco IP monitorado, para obter uma
exibicao geografica que mostre a rota mais provavel dos dados,
do computador de origem até o seu. Além disso, vocé pode obter
informacoes de inscricdo e de rede sobre o endereco IP.

Para monitorar o uso de largura de banda pelos
programas:

1

Verifique se 0 Menu avancado estd ativado e clique em
Ferramentas.

No painel Ferramentas, clique em Monitor de trafego.
Em Monitor de trafego, clique em Programas ativos.

Selecione um programa e o endereco IP que aparece abaixo
do nome do programa.

Em Atividade do programa, clique em Rastrear este IP.

Em Rastreador visual, vocé pode ver um mapa que exibe a
rota mais provavel pela qual os dados estdo trafegando entre
o computador de origem e o seu computador. Além disso,
vocé pode obter informacoes de inscricdo e de rede sobre o
endereco IP.

Observacao: Para exibir as estatisticas mais atualizadas, clique
em Atualizar, em Rastreador visual.

Tépicos relacionados

Monitorando trafego da Internet (pagina 178)
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Monitorando trafego da Internet

O Firewall fornece varios métodos para monitorar seu trafego da
Internet, inclusive os seguintes:

» Grafico de andlise do trafego: Exibe trafego recente de
entrada e saida da Internet.

» Grafico de utilizacdo do trafego: Exibe a porcentagem da
largura de banda usada pelos programas mais ativos nas
dltimas 24 horas.

= Programas ativos: Exibe os programas que atualmente usam
o maior nimero de conexdes de rede em seu computador e
quais enderecos IP sdo acessados pelos programas.

Sobre o Grafico de analise de trafego

O gréfico de Andlise de trafego é uma representacao numeérica e
gréfica do trafego de entrada e saida da Internet. Ele também
mostra quais programas estdo usando o maior nimero de
conexoes de rede em seu computador e os enderecos IP que o
programa acessa.

No painel Andlise de trafego, € possivel exibir trafego recente de
entrada e saida na Internet e taxas de transferéncia atuais,
médias e maximas. Vocé também pode exibir o volume de
trafego, inclusive a quantidade de trafego desde que o firewall foi
iniciado, além do tréfego total do més corrente e dos meses
anteriores.

O painel Andlise de trafego exibe a atividade de Internet do
computador em tempo real, incluindo o volume e taxa de trafego
recente de entrada e saida de Internet, velocidade da conexao e
total de bytes transferidos pela Internet.

Alinha verde sélida representa a taxa atual de transferéncia do
trafego de entrada. A linha verde pontilhada representa a taxa
média de transferéncia do tréafego de entrada. Se a taxa atual de
transferéncia e a taxa média de transferéncia forem iguais, a linha
pontilhada ndo serd exibida no gréfico. A linha sélida
representard duas taxas de transferéncia: a média e a atual.

Alinha vermelha sé6lida representa a taxa atual de transferéncia
do tréfego de saida. A linha vermelha pontilhada representa a
taxa média de transferéncia do trafego de saida. Se a taxa atual de
transferéncia e a taxa média de transferéncia forem iguais, a linha
pontilhada néo serd exibida no gréfico. A linha sélida
representard duas taxas de transferéncia: a média e a atual.

Topicos relacionados

= Analisar trdfego de entrada e de saida (pdgina 179)
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Analisar trafego de entrada e de saida

O gréfico de Andlise de trafego é uma representacdo numeérica e
grafica do trafego de entrada e saida da Internet. Ele também
mostra quais programas estao usando o maior nimero de
conexoes de rede em seu computador e os enderecos IP que o
programa acessa.

Para analisar trafego de entrada e de saida:

1 Verifique se o Menu avancado estd ativado e clique em
Ferramentas.

No painel Ferramentas, clique em Monitor de trafego.

3 Em Monitor de trafego, clique em Andlise de trafego.

Dica: Para exibir as estatisticas mais atualizadas, clique em
Atualizar, em Andlise de trafego.

Topicos relacionados

= Sobre o Gréafico de andlise de trafego (pagina 178)
Monitorar largura de banda de um programa

Voceé pode visualizar um grafico de torta, que exibe a
porcentagem aproximada de largura de banda usada pelos
programas mais ativos em seu computador durante as tiltimas
vinte e quatro horas. O grafico oferece uma representacao visual
das quantidades relativas de largura de banda usada pelos
programas.

Para monitorar o uso de largura de banda pelos
programas:

1 Verifique se 0 Menu avancado estd ativado e clique em
Ferramentas.

No painel Ferramentas, clique em Monitor de trafego.

3 Em Monitor de trafego, clique em Utilizacdo de trafego.

Dica: Para exibir as estatisticas mais atualizadas, clique em
Atualizar, em Utilizacédo de trafego.
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Monitorar a atividade de um programa
Vocé pode exibir a atividade de entrada e saida dos programas,
que exibe conexdes e portas de computadores remotos.

Para monitorar o uso de largura de banda pelos
programas:

1 Verifique se 0 Menu avancado estd ativado e clique em
Ferramentas.

No painel Ferramentas, clique em Monitor de trafego.
Em Monitor de trdfego, clique em Programas ativos.
Vocé pode exibir as seguintes informacoes:

= Gréfico de atividades do programa: Selecione um
programa para exibir um grafico de suas atividades.

= Conexao de escuta: Selecione um item de Escuta sob o
nome do programa.

* Conexdo do computador: Selecione um endereco IP sob o
nome do programa, servico ou processo do sistema.

Observacao: Para exibir as estatisticas mais atualizadas, clique
em Atualizar, em Programas ativos.
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CAPiTULO 24

Saiba mais sobre seguranca da

Internet

O Firewall utiliza o site de seguranca da McAfee, Hackerwatch,
para fornecer informacdes atualizadas sobre programas e
atividade global da Internet. O Hackerwatch também fornece um
tutorial em HTML sobre o Firewall.

Neste capitulo

Iniciar o tutorial do Hackerwatch .........cccoovvvuvvvveneene. 182
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Iniciar o tutorial do Hackerwatch

Para aprender sobre o Firewall, vocé pode acessar o tutorial do
Hackerwatch a partir do SecurityCenter.

Para iniciar o tutorial do Hackerwatch:

1 Verifique se 0 Menu avancado estd ativado e clique em
Ferramentas.

No painel Ferramentas, clique em Hackerwatch.

3 Em Recursos do Hackerwatch, clique em Exibir tutorial.
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CApPiTULO 25

McAfee SpamKiller

O SpamKiller filtra mensagens de e-mail com spam e phishing e
oferece o seguinte.

Opc¢oes do usuario

Filtrar vérias contas de e-mail

Importar contatos para a lista de Amigos

Criar filtros personalizados e relatar o spam a McAfee para
andlise

Opcoes para marcar como spam e marcar Como nao spam
Suporte para vdrios usudrios (Windows® XP e Vista™)

Filtragem

Atualizar filtros automaticamente

Criar filtros de mensagens de e-mail personalizados
Mecanismo de filtragem central em varias camadas
Filtros phishing

Neste capitulo

RECUISOS.....uviiiiiiiiiiiiiiiicitccectecceccee e 184
Gerenciando contas de Web mail ..........ccccceveeeenee. 187
Gerenciando amigos .......coceevveeeieeneeneenneenseeeeeeeeenaeen 195
Modificando opg¢des de filtragem ...........ccccceveenueennee. 201
Gerenciando filtros pessoais .........cccccceveercerreeneeennen. 207
Mantendo o SpamKiller..........ccecceeveerviervierciinneenieennen. 215
Configurando a protecao contra phishing................. 219

Ajuda adicional..........ccccoceviiviiiiiiiiniiiiiniece 223
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Recursos

Esta versdo do SpamKiller oferece os seguintes recursos.

Filtragem

A tecnologia de filtragem avancada aprimora a sua experiéncia de
usudrio.

Phishing

O recurso phishing identifica e bloqueia facilmente os sites da
Web de phishing em potencial.

Instalacao

Instalacdo e configuracdo otimizadas.

Interface

Interface de usudrio intuitiva para manter o computador livre de
spam.

Suporte

Suporte técnico gratuito por meio de mensagens instantaneas e
e-mail para oferecer um atendimento ao cliente facil, imediato e
em tempo real.

Processamento de mensagens de spam

Configuracdes opcionais para manipulacdo das mensagens de
e-mail de spam. Isso permite exibir mensagens que podem ter
sido filtradas incorretamente.

Programas de e-mail suportados
= Todos os programas de e-mail POP3
= Suporte MAPI para Outlook® 2000 ou posterior

= Suporte ao filtro de Web mail com POP3 ou MSN®/Hotmail®
pago
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Barras de ferramentas de e-mail suportadas
= OQutlook Express 6.0 ou superior

= QOutlook 2000, XP, 2003 ou 2007
» FEudora® 6.0 ou posterior
*» Thunderbird™ 1.5 ou posterior

Protecao contra phishing suportada
Qualquer navegador da Web compativel com HTTP, incluindo:
» Internet Explorer

» Firefox®
= Netscape®
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CAPiTULO 26

Gerenciando contas de Web

mail

Voceé pode adicionar contas de Web mail a filtragem de spam,

editar informacdes de contas de Web mail ou remover as contas

de Web mail quando ndo desejar mais filtra-las.

Vocé também pode gerenciar a filtragem de Web mail. Por

exemplo, vocé pode desativar ou ativar a filtragem de mensagens
de e-mail em suas contas de Web mail, gerenciar as mensagens

que foram filtradas e exibir os registros.

Neste capitulo

Adicionando contas de Web mail .........ccccceevvvveeennnnn. 188
Modificando contas de Web mail ...........ccccuvueeeennn... 190
Removendo contas de Web mail..........cccoeeuvvvvereeennn. 192

Gerenciando a filtragem de Web mail ....................... 193
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Adicionando contas de Web mail

Vocé pode adicionar os seguintes tipos de contas de Web mail
para que possam ser filtradas em busca de spam.

=  Web mail POP3 (por exemplo, Yahoo 3)

= MSN/Hotmail (somente as versdes pagas sdo totalmente
suportadas)

Adicionar uma conta de Web mail POP3 ou
MSN/Hotmail

Adicione uma conta de e-mail para ser filtrada em busca de
spam.

Para adicionar uma conta de Web mail POP3 ou
MSN/Hotmail:

1 No Menu avangado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecdo contra spam, clique em Avancado.

No painel Protecao contra spam, clique em Contas de Web
mail.

5 No painel Contas de Web mail, clique em Adicionar.

Especifique as informacdes sobre a conta de Web mail nas
seguintes caixas:

*= Descricdo: Descreve a conta. Digite qualquer informacgéo
nessa caixa.

* Endereco de e-mail: Especifica o endereco de e-mail
dessa conta.

» Tipo de conta: Especifica o tipo de conta de e-mail
» Servidor: Especifica o nome do servidor dessa conta.

* Nome do usudrio: Especifica o nome do usudrio dessa
conta

» Senha: Especifica a senha usada para acessar essa conta.
» Confirmar senha: Confirma a senha.
Clique em Avancar.

8 Em Opcoes de verificacdo, execute uma das agdes a seguir
para determinar quando o SpamKiller verificard sua conta em
busca de spam:

» Digite um valor na caixa Verificar a cada.
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O SpamKiller verifica essa conta no intervalo (ntimero de
minutos) que vocé especificar. Se vocé digitar o nimero
zero, o SpamKiller verificard a conta apenas ao se
conectar.

= Selecione a caixa de selecao Verificar ao iniciar.

O SpamKiller verifica a conta sempre que o computador é
reiniciado. Use essa opcao se possuir uma conexao direta.

9 Se vocé estiver usando uma conexao discada, execute uma
das seguintes acoes em Opcoes de conexdo para determinar
como o SpamKiller se conectard a Internet:

* (Clique em Nunca discar uma conexao.

O SpamKiller nao disca automaticamente uma conexao
para vocé. E necessdrio iniciar manualmente a conexao
discada.

* (Clique em Discar quando néo houver conexéo
disponivel.

Quando uma conexdo com a Internet nao estiver
disponivel, o SpamKiller tentard se conectar usando a
conexao discada que vocé especificar.

* (Clique em Discar sempre para a conexdo especificada.

O SpamKiller tentard se conectar usando a conexao
discada que vocé especificou.

» (Clique em uma entrada na lista Discar esta conex@o.

Essa entrada especifica a conexdo discada a qual o
SpamKiller tenta se conectar.

» (Clique na caixa de selecao Permanecer conectado
depois que a filtragem for concluida.

Seu computador permanecerd conectado a Internet
depois que a filtragem for concluida.

10 Clique em Concluir.
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Modificando contas de Web mail

Vocé pode ativar ou desativar contas de Web mail ou editar as
suas informacdes. Por exemplo, vocé pode alterar o endereco de
e-mail, a descri¢do da conta, o tipo de conta, a senha e a
freqiiéncia com que o SpamKiller verifica se hd spam na conta e
como o computador se conecta a Internet.

Editar uma conta de Web mail POP3 ou
MSN/Hotmail

Vocé pode ativar ou desativar contas de Web mail ou editar as
suas informacodes. Por exemplo, altere o endereco de e-mail, a
descricdo da conta, as informacdes do servidor, a freqliéncia com
que o SpamKiller verifica se hd spam na conta e como o
computador se conecta a Internet.

Para modificar uma conta de Web mail POP3 ou
MSN/Hotmail:

1 No Menu avancgado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protecdo contra spam, clique em Avancado.

No painel Protecao contra spam, clique em Contas de Web
mail.

5 Selecione a conta que vocé deseja modificar e, em seguida,
clique em Editar.

6 Edite as informacdes da conta nas seguintes caixas:

» Descricdo: Descreve a conta. Digite qualquer informacgao
nessa caixa.

= Endereco de e-mail: Especifica o endereco de e-mail
dessa conta.

» Tipo de conta: Especifica o tipo de conta de e-mail
» Servidor: Especifica o nome do servidor dessa conta.

* Nome do usudrio: Especifica o nome do usudrio dessa
conta

» Senha: Especifica a senha usada para acessar essa conta.
» Confirmar senha: Confirma a senha.
Clique em Avancar.

8 Em Opcdes de verificacdo, execute uma das agdes a seguir
para determinar quando o SpamKiller verificard sua conta em
busca de spam:

» Digite um valor na caixa Verificar a cada.
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O SpamKiller verifica essa conta no intervalo (ntimero de
minutos) que vocé especificar. Se vocé digitar o nimero
zero, o SpamKiller verificard a conta apenas ao se
conectar.

Selecione a caixa de selecao Verificar ao iniciar.

O SpamKiller verifica a conta sempre que o computador é
reiniciado. Use essa opcao se possuir uma conexao direta.

Se vocé estiver usando uma conexao discada, execute uma

das seguintes acoes em Opcoes de conexdo para determinar
como o SpamKiller se conectard a Internet:

Clique em Nunca discar uma conex3o.

O SpamKiller nao disca automaticamente uma conexao
para vocé. E necessdrio iniciar manualmente a conexao
discada.

Clique em Discar quando néo houver conexéo
disponivel.

Quando uma conexdo com a Internet nao estiver
disponivel, o SpamKiller tentard se conectar usando a
conexao discada que vocé especificar.

Clique em Discar sempre para a conexdo especificada.

O SpamKiller tentard se conectar usando a conexao
discada que vocé especificou.

Clique em uma entrada na lista Discar esta conexao.

Essa entrada especifica a conexdo discada a qual o
SpamKiller tenta se conectar.

Clique na caixa de selecao Permanecer conectado
depois que a filtragem for concluida.

Seu computador permanecerd conectado a Internet
depois que a filtragem for concluida.

10 Clique em Concluir.
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Removendo contas de Web mail

Vocé pode remover as contas de Web mail que ndo deseja mais
filtrar.

Remover contas de Web mail
Remova uma conta de e-mail se ndo deseja mais que ela seja
filtrada.

Para remover contas de Web mail:
1 No Menu avangado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protec¢do contra spam, clique em Avancado.

No painel Protecao contra spam, clique em Contas de Web
mail.

5 Selecione a conta a ser removida e clique em Remover.
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Gerenciando a filtragem de Web mail

Vocé pode desativar ou ativar a filtragem de mensagens de e-mail
em suas contas de Web mail, gerenciar as mensagens que foram

filtradas e exibir os registros.

Desativar filtragem de Web mail

Vocé pode desativar a filtragem de Web mail e impedir que
mensagens de e-mail sejam filtradas.

Para desativar a filtragem de Web mail:

1
2

6

No Menu avancado, clique em Configurar.

No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protecéo contra spam, clique em Avancado.

No painel Protecao contra spam, clique em Contas de Web
mail.

Desmarque a caixa de selecdo ao lado da conta que vocé
deseja desativar.

Clique em OK.

Ativar filtragem de Web mail

Se vocé desativou alguma conta de Web mail, podera ativa-la
novamente.

Para ativar a filtragem de Web mail:

1
2

No Menu avangado, clique em Configurar.

No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protecédo contra spam, clique em Avancado.

No painel Protecao contra spam, clique em Contas de Web
mail.

Marque a caixa de selecdo ao lado da conta que vocé deseja
ativar.

Clique em OK.
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Gerenciar mensagens filtradas nas contas de Web
mail

Voceé pode exibir, copiar ou excluir mensagens que foram
filtradas em sua conta de Web mail.

Para exibir, copiar ou excluir as mensagens filtradas da
sua conta de Web mail:

1 No Menu avancado, clique em Relatdrios e registros.

2 No painel Relatdrios e registros, clique em Web mail
filtrado.

3 No painel Web mail filtrado, selecione a mensagem que vocé
deseja exibir, copiar ou excluir.

4 Em Desejo, execute uma das seguintes acoes:

* (Clique em Copiar para copiar a mensagem para a drea de
transferéncia.

» (Clique em Excluir para excluir a mensagem.

Exibir registros do Web mail filtrado

Vocé pode exibir os registros do Web mail filtrado. Por exemplo,
vocé pode saber quando a mensagem de e-mail foi filtrada e a
conta que a recebeu.

Para exibir registros do Web mail filtrado:
1 No Menu avangado, clique em Relatérios e registros.

2 No painel Relatorios e registros, clique em Eventos recentes.
3 No painel Eventos recentes, clique em Exibir registro.
4

No painel esquerdo, expanda a lista E-mail e mensagens
instantaneas e, em seguida, clique em Eventos de filtragem
de Web mail.

Selecione o registro que vocé deseja exibir.

(¢

Em Detalhes, exiba as informacdes sobre o registro.
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CApPiTULO 27

Gerenciando amigos

Para garantir o recebimento de todas as mensagens de seus
amigos, adicione os respectivos enderecos a sua lista de amigos.
Vocé também pode adicionar dominios, editar ou remover
amigos e programar atualizacdes automadticas da sua lista de
amigos.

Neste capitulo

Nocgdes bdsicas sobre como gerenciar os amigos.....196
Atualizando amigos automaticamente ..................... 198
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Nocdes basicas sobre como gerenciar os amigos

Esta secdo descreve como gerenciar os amigos.

Adicionar manualmente os amigos a partir da
barra de ferramentas do SpamK:iller

Para garantir o recebimento de todas as mensagens de seus
amigos, adicione os respectivos enderecos a sua lista de amigos.

Se estiver usando os programas de e-mail Outlook, Outlook
Express, Windows Mail, Eudora ou Thunderbird, vocé podera
adicionar amigos usando a barra de ferramentas do SpamKiller.
Para adicionar um amigo no Outlook:

* No seu programa de e-mail, selecione uma mensagem e, em
seguida, clique em Adicionar amigo.

Para adicionar um amigo no Outlook Express, no
Windows Mail no Eudora ou no Thunderbird:

» No seu programa de e-mail, selecione uma mensagem. Em
seguida, no menu SpamKiller, clique em Adicionar amigo.

Adicionar amigos manualmente

Para garantir o recebimento de todas as mensagens de seus
amigos, adicione os respectivos enderecos a sua lista de amigos.
Vocé também pode adicionar dominios.

Para adicionar amigos manualmente:
1 No Menu avancgado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecdo contra spam, clique em Avancado.
No painel Protecao contra spam, clique em Amigos.

No painel Amigos, clique em Adicionar.

o O~ W

Digite as informacdes de seu amigo nas seguintes caixas:
» Nome: Especifica o nome do seu amigo.

= Tipo: Indica se voceé estd especificando um tnico
endereco de e-mail ou um dominio inteiro.

* Endereco de e-mail: Especifica o endereco de e-mail do
seu amigo ou o dominio que vocé nao deseja filtrar.

7 Clique em OK.
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Editar amigos

Se as informacgdes de um amigo forem alteradas, vocé podera
atualizar a lista para garantir que recebera todas as mensagens
dele.

Para editar amigos:

1
2

7

No Menu avancado, clique em Configurar.

No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protecdo contra spam, clique em Avancado.
No painel Prote¢do contra spam, clique em Amigos.

Selecione o amigo que vocé deseja editar e, em seguida,
clique em Editar.

Edite as informacdes de seu amigo nas seguintes caixas:
» Nome: Especifica o nome do seu amigo.

» Tipo: Especifica se vocé estd editando um tinico endereco
de e-mail ou um dominio inteiro.

* Endereco de e-mail: Especifica o endereco de e-mail do
seu amigo ou o dominio que vocé ndo deseja filtrar.

Clique em OK.

Remover amigos

Remova os amigos dessa lista quando desejar filtra-los.

Para remover amigos:

1
2

No Menu avancado, clique em Configurar.

No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protecéo contra spam, clique em Avancado.
No painel Prote¢do contra spam, clique em Amigos.

Selecione o amigo a ser removido e clique em Remover.
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Atualizando amigos automaticamente

Para garantir que receberd todas as mensagens de seus amigos,
vocé pode importar os respectivos enderecos manualmente das
listas de enderecos ou programar atualizacdes automaticas.

Importar listas de endere¢os manualmente
O SpamKiller pode importar suas listas de enderecos e atualizar
seus amigos.

Para importar listas de enderecos manualmente:
1 No Menu avangado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecédo contra spam, clique em Avancado.

No painel Protecao contra spam, clique em Listas de
enderecos.

5 Selecione uma lista de enderecos a ser importada e, em
seguida, clique em Executar agora.

6 Clique em OK.

Adicionar listas de enderecos
Para receber todas as mensagens de seus amigos, certifique-se de
que sua lista de enderecos esteja incluida na importacao.

Para adicionar listas de enderecos:
1 No Menu avangado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecéo contra spam, clique em Avancado.

No painel Protecao contra spam, clique em Listas de
enderecos.

No painel Listas de enderecos, clique em Adicionar.

Clique no tipo de lista de enderecos a ser importado na lista
Tipo.

7 Seaplicavel, selecione a origem da lista de enderecos na lista
Origem.

8 C(lique em Diariamente, Semanalmente ou Mensalmente
na lista Programacdo para determinar quando o SpamKiller
verificard se hd novos enderecos em sua lista de enderecos.

9 Clique em OK.
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Editar listas de enderecos

O SpamKiller pode importar suas listas de enderecos em
intervalos programados e atualizar seus amigos. Vocé também
pode editar as listas de enderecos e alterar suas programacoes de
importacdo.

Para editar as listas de enderecos:

1 No Menu avancgado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecdo contra spam, clique em Avancado.

No painel Prote¢@o contra spam, clique em Listas de
enderecos.

5 Selecione a lista de enderecos que vocé deseja editar e, em
seguida, clique em Editar.

6 Escolha uma das seguintes opcoes:

= Clique no tipo de lista de enderecos a ser importado na
lista Tipo.

= Se aplicdvel, selecione a origem da lista de enderecos na
lista Origem.

» (Clique em Diariamente, Semanalmente ou
Mensalmente na lista Programacéo para determinar
quando o SpamKiller verificard se hd novos enderecos em
sua lista de enderecos.

7 Clique em OK.

Remover listas de enderecos
Remova uma lista de enderecos quando nao desejar mais
importar automaticamente os enderecos dela.

Para remover uma lista de enderecos da importacao
automatica:

1 No Menu avangado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protecédo contra spam, clique em Avancado.

No painel Protecao contra spam, clique em Listas de
enderecos.

5 Selecione a lista de enderecos a ser removida e, em seguida,
clique em Remover.
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CAPiTULO 28

Modificando opcoes de
filtragem

As opcoes de filtragem incluem altera¢do do nivel de filtragem,
modificacao de filtros especiais, personalizacdo de como as
mensagens sao manipuladas, especificacdo dos conjuntos de
caracteres a serem filtrados e o relato de spams para a McAfee.

Neste capitulo

Modificando a filtragem de mensagens de e-mail ...202
Modificando como as mensagens sdo processadas .204
Filtrando mensagens com conjuntos de caracteres.205
Relatando mensagens de spam.........ccccceeeeereeriuennnene 206
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Modificando a filtragem de mensagens de e-mail

E possivel alterar o rigor com o qual vocé deseja filtrar as suas
mensagens. Se as mensagens de e-mail legitimas estiverem sendo
filtradas, vocé poderd diminuir o nivel de filtragem.

Vocé também pode ativar ou desativar filtros especiais. Por
exemplo, mensagens que contém uma grande proporcao de
imagens sao filtradas, por padrdo. Se desejar receber essas
mensagens, vocé poderd desativar esse filtro.

Alterar nivel de filtragem de e-mail

E possivel alterar o rigor com o qual vocé deseja filtrar as suas
mensagens. Por exemplo, se as mensagens de e-mail legitimas
estiverem sendo filtradas, vocé podera diminuir o nivel de
filtragem.

Para alterar o nivel de filtragem de e-mail:
1 No Menu avangado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecédo contra spam, clique em Avancado.

No painel Protecao contra spam, clique em Opc¢des de
filtragem.

5 Em Opcoes de filtragem, mova o botao deslizante para uma
das seguintes configuracdes:

= Baixo: A maioria dos e-mails € aceita.

» Meédio-Baixo: Apenas as mensagens de spam 6bvias sdo
filtradas.

= Meédio: Mais e-mails sdo aceitos.

» Médio-Alto: Qualquer e-mail semelhante a spam é
filtrado.

= Alto: Apenas as mensagens de remetentes em sua lista de
Amigos serdo aceitas.

6 Clique em OK.
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Modificar filtros especiais

Vocé pode ativar ou desativar filtros especiais. Por exemplo,
mensagens que contém uma grande proporc¢ado de imagens sdo
filtradas, por padrao. Se desejar receber essas mensagens, vocé
podera desativar esse filtro.

Para modificar os filtros especiais:
1 No Menu avancgado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecdo contra spam, clique em Avancado.
Selecione Opgdes de filtragem.

Em Filtros especiais, ative ou desative qualquer uma das
seguintes caixas de selecao:

= Filtrar mensagens que contém texto oculto: O texto
oculto é usado para evitar a deteccgao.

» Filtrar mensagens que contém determinadas
proporcoes de imagens em relacéo ao texto: As
mensagens que contém grande proporc¢ao de imagens
geralmente sdo spam.

» Filtrar mensagens que contém erros intencionais de
formatacdao HTML: A formatacgdo invélida é usada para
impedir que os filtros filtrem o spam.

* Nao filtrar mensagens maiores que: Mensagens
maiores do que o valor especificado ndo serao filtradas.
Vocé pode aumentar ou diminuir o tamanho da
mensagem (o intervalo vélido é de 0 a 250 KB).

6 Clique em OK.
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Modificando como as mensagens sao processadas

E possivel alterar a forma como o spam é identificado e
processado. Por exemplo, vocé pode alterar o nome da marca de
phishing ou spam, e indicar se a mensagem serd deixada na sua
Caixa de entrada ou na pasta do SpamKiller.

Modificar como as mensagens sdo processadas

E possivel alterar a forma como o spam é identificado e
processado. Por exemplo, vocé pode alterar o nome da marca de
phishing ou spam, e indicar se a mensagem serd deixada na sua
Caixa de entrada ou na pasta do SpamKiller.

Para modificar como o SpamKiller processara mensagens
de spam:

1 No Menu avancado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecédo contra spam, clique em Avancado.
No painel Prote¢do contra spam, clique em Processamento.
Escolha uma das seguintes opcoes:

* (Clique em Marcar como spam e mover para a pasta do
SpamKiller.

Essa € a configuracao padrdo. As mensagens de spam sao
movidas para a pasta do SpamKiller.

* (Clique em Marcar como spam e deixar na Caixa de
entrada.

As mensagens de spam permanecem na sua Caixa de
entrada.

» Digite uma marca personalizada na caixa Adicione esta
marcacdo personalizada ao assunto de mensagens de
spam.

A marca que vocé especificar serd adicionada a linha de
assunto do e-mail nas mensagens de spam.

» Digite uma marca personalizada na caixa Adicione esta
marcacio personalizada ao assunto de mensagens de
phishing.

A marca que voce especificar serd adicionada a linha de
assunto do e-mail nas mensagens de phishing.

6 Clique em OK.
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Filtrando mensagens com conjuntos de caracteres

Os conjuntos de caracteres sdo usados para representar idiomas,
e incluem o alfabeto do idioma, digitos numéricos e outros
simbolos. E possivel filtrar mensagens que contenham conjuntos
de caracteres especificos. No entanto, ndo filtre conjuntos de
caracteres dos idiomas nos quais vocé recebe e-mails legitimos.

Por exemplo, se vocé deseja filtrar mensagens em italiano, mas
recebe e-mails legitimos em inglés, nao selecione Europeu
Ocidental. A selec¢do de Europeu Ocidental filtrard mensagens em
italiano, mas também filtrard mensagens em inglés e em outros
idiomas do conjunto de caracteres Europeu Ocidental.

Filtrar mensagens com conjuntos de caracteres

E possivel filtrar mensagens que contenham conjuntos de
caracteres especificos. No entanto, nao filtre conjuntos de
caracteres dos idiomas nos quais vocé recebe e-mails legitimos.

Para filtrar mensagens com conjuntos de caracteres:
1 No Menu avancado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protecédo contra spam, clique em Avancado.

No painel Prote¢@o contra spam, clique em Conjuntos de
caracteres.

5 Selecione as caixas de selecdo ao lado dos conjuntos de
caracteres que vocé deseja filtrar.

6 Clique em OK.



206 McAfee Internet Security

Relatando mensagens de spam

Vocé pode relatar o spam a McAfee, onde ele serd analisado para
criar atualizacoes de filtros.

Relatar mensagens de spam

Vocé pode relatar o spam a McAfee, onde ele serd analisado para
criar atualizacoes de filtros.

Para relatar spam a McAfee:
1 No Menu avangado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protec¢do contra spam, clique em Avancado.

No painel Prote¢ao contra spam, clique em Relatando a
McAfee.

5 Marque uma das seguintes caixas de selecdo:

» Ativar gerac@o de relatdrio ao clicar em Marcar como
Spam: Relatard uma mensagem a McAfee sempre vocé
que marcd-la como spam.

» Ativar geracéo de relatério ao clicar em Marcar como
ndo spam: Relatard uma mensagem a McAfee sempre que
vocé marcd-la como ndo spam.

= Enviar mensagem inteira (ndo apenas cabecalhos):
Envia a mensagem inteira, nao apenas os cabecalhos,
quando vocé relata uma mensagem a McAfee.

6 Clique em OK.
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CAPiTULO 29

Gerenciando filtros pessoais

Um filtro especifica o que o SpamKiller deve procurar em uma
mensagem de e-mail.

O SpamKiller usa vérios filtros; no entanto, vocé pode criar novos
filtros ou editar os filtros existentes para fazer um ajuste nas
mensagens que sdo identificadas como spam. Por exemplo, se
uma expressao de filtragem contiver "hipoteca”, o SpamKiller
procurard pelas mensagens que contenham a palavra "hipoteca".

Ao adicionar filtros, examine cuidadosamente a expressao que
planeja filtrar. Se for provavel que ela apareca em uma
mensagem de e-mail normal, ndo a utilize.

Neste capitulo

Nocoes basicas sobre como
gerenciar filtros pessoais = . 208
Usando expressoes regulares ........co.cceceeveereenseeneenne 210
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Nocdes basicas sobre como
gerenciar filtros pessoais

Esta secdo descreve como gerenciar filtros pessoais.

Adicionar filtros pessoais

A criacdo de filtros é opcional, e eles afetam as mensagens
recebidas. Portanto, nao crie filtros de palavras comuns que
possam aparecer em mensagens que ndo sdo spam.

Para adicionar um filtro:

1
2

o 01 b~ W

No Menu avancado, clique em Configurar.

No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecdo contra spam, clique em Avancado.
No painel Prote¢@o contra spam, clique em Filtros pessoais.
Clique em Adicionar.

Na lista Item, clique em uma entrada para determinar se o
filtro deve procurar por palavras ou expressdes no assunto, no
corpo, nos cabecalhos ou no remetente da mensagem.

Na lista Condicéo, clique em uma entrada para determinar
se o filtro deve procurar por uma mensagem que contenha,
ou nao, as palavras ou as expressdes especificadas.

Na caixa Palavras ou expressdes, digite o que vocé procura
em uma mensagem. Por exemplo, se vocé especificar
"hipoteca", todas as mensagens que contiverem essa palavra
serao filtradas.

Selecione a caixa de selecao Este filtro usa expressdes
regulares (RegEx) para especificar os padroes de caracteres
usados nas condigdes de filtragem. Para testar um padrao de
caracteres, clique em Testar.

10 Clique em OK.
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Editar filtros pessoais

Um filtro especifica o que o SpamKiller deve procurar em uma
mensagem de e-mail. O SpamKiller usa vérios filtros; no entanto,
vocé pode criar novos filtros ou editar os filtros existentes para
fazer um ajuste nas mensagens que sdo identificadas como spam.

Para editar um filtro:
1 No Menu avancado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecdo contra spam, clique em Avancado.
No painel Prote¢@o contra spam, clique em Filtros pessoais.

Selecione o filtro que vocé deseja editar e clique em Editar.

o 0o~ W

Na lista Item, clique em uma entrada para determinar se o
filtro deve procurar por palavras ou expressdes no assunto, no
corpo, nos cabecalhos ou no remetente da mensagem.

7 Nalista Condicdo, clique em uma entrada para determinar
se o filtro deve procurar por uma mensagem que contenha,
ou nao, as palavras ou as expressdes especificadas.

8 Na caixa Palavras ou expressdes, digite o que vocé procura
em uma mensagem. Por exemplo, se vocé especificar
"hipoteca", todas as mensagens que contiverem essa palavra
serao filtradas.

9 Selecione a caixa de selecao Este filtro usa expressoes
regulares (RegEx) para especificar os padroes de caracteres
usados nas condi¢des de filtragem. Para testar um padrdo de
caracteres, clique em Testar.

10 Clique em OK.

Remover filtros pessoais
E possivel remover filtros que vocé ndo deseja mais usar. Quando
um filtro é removido, ele é removido definitivamente.

Para remover um filtro:
1 No Menu avancado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protecdo contra spam, clique em Avancado.

No painel Prote¢do contra spam, clique em Filtros pessoais.
Selecione o filtro a ser removido e clique em Remover.
Clique em OK.

o 01~ W
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Usando expressoes regulares

As expressoes regulares sdo caracteres especiais e seqiiéncias que
podem ser usados na definicao de expressdes. Por exemplo:

= Aexpressdo regular [0-9]¥\.[0-9]+

corresponde a nimeros flutuantes fornecidos em notagdo
que nao € de engenharia. A expressdo regular corresponde a:
"12.12",".1212" e "12.0", mas ndoa "12" e "12."

= Aexpressdo regular \D*[0-9]+\D*

corresponde a todas as palavras com nimeros: "SpamKiller"
e "VIAGRA", mas ndo a "SpamKiller" e "VIAGRA".

Usar expressdes regulares

As expressoes regulares sdo caracteres especiais e seqliéncias que
podem ser usados na definicao de expressoes.

\

Marca o préximo caractere como especial ou literal. Por exemplo,
"n" corresponde ao caractere "n". "\n" corresponde a um
caractere de nova linha. A seqiiéncia "\\" corresponde a "\" e "\ ("
corresponde a "(".

A

Corresponde ao inicio da entrada.

$

Corresponde ao final da entrada.

*

Corresponde ao caractere precedente, zero ou mais vezes. Por

n_n

exemplo, "zo*" corresponde a "z" ou "zoo".
+

Corresponde ao caractere precedente, uma ou mais vezes. Por
exemplo, "zo+" corresponde a "zoo", masndo a "z".

z

Corresponde ao caractere precedente, zero ou uma vez. Por
exemplo, "a?va?" corresponde ao "va" de "nevar".
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Corresponde a qualquer caractere tinico, exceto o de nova linha.
(padrdo)

Corresponde ao padrao e lembra a correspondéncia. A
subseqiiéncia de caracteres correspondente pode ser recuperada
da colec¢do resultante de correspondéncias, usando o item
[0]...[n]. Para corresponder com os caracteres de paréntese (),
use "\(" ou "\)".

x|y

Corresponde a x ou y. Por exemplo, "m|carro" corresponde a "m"
ou "carro". "(mjc)ar" corresponde a "mar" ou "carro".

{n}

O n é um nimero inteiro nao-negativo. Corresponde exatamente
an vezes. Por exemplo, "0{2}" ndo corresponde ao "0" de "come",
mas corresponde aos dois primeiros "0" de "cooooomida".

{n,}

O n é um nimero inteiro ndo-negativo. Corresponde a pelo
menos n vezes. Por exemplo, "0{2,}" ndo corresponde ao "0" de
"come" e corresponde a todos os "0" de "cooooomida". "o{1,}"
equivale a "o+". "0{0,}" equivale a "o*".

{n,m}

m e n sdo nimeros inteiros ndo-negativos. Correspondem a no
minimo n e no maximo m vezes. Por exemplo, "o{1,3}"
corresponde aos trés primeiros "0" de "cooooomida". "0{0,1}"
equivale a "0?".

[xyz]

Um conjunto de caracteres. Corresponde a qualquer um dos
caracteres entre colchetes. Por exemplo, "[abc]" corresponde ao
"a" de "plano".

[Axyz]

Um conjunto negativo de caracteres. Corresponde a qualquer
caractere nao especificado entre colchetes. Por exemplo, "[*abc]"
corresponde ao "p" de "plano”.
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[a-z]

Um intervalo de caracteres. Corresponde a qualquer caractere do
intervalo especificado. Por exemplo, "[a-z]" corresponde a
qualquer caractere alfabético em maitiscula ou mintscula no
intervalode "a" a"z" ede "A" a"Z".

[A-Z]

Um intervalo de caracteres. Corresponde a qualquer caractere do
intervalo especificado. Por exemplo, "[A-Z]" corresponde a

qualquer caractere alfabético em maitisculas ou mintisculas no
intervalo de "A"a"Z" ede "a" a "z".

[Am-Z]
Os caracteres de um intervalo negativo. Corresponde a qualquer

caractere que nao esteja no intervalo especificado. Por exemplo,
"[Am-z]" corresponde a qualquer caractere que ndo sejade "m" a

n_n

z".
\b

Corresponde a um limite de palavra, ou seja, a posicdo entre uma
palavra e um espaco. Por exemplo, "er\b" corresponde ao "er" de
"comer", mas ndo ao "er" de "verbo".

\B

Corresponde a auséncia de um limite de palavra. "an*t\B"
corresponde ao "ant" de "nunca antes".

\d

Corresponde a um caractere numérico. Equivale a [0-9].

\D

Corresponde a um caractere ndo-numeérico. Equivale a [*0-9].
\f

Corresponde ao caractere de avango de pagina.

\n

Corresponde ao caractere de nova linha.

\r

Corresponde ao caractere de retorno de carro.
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\s

Corresponde a qualquer espaco em branco, incluindo espaco,
tabulacdo, avanco de pdgina, etc. Equivale a "[ \f\n\r\t\v]".

\S

Corresponde a qualquer caractere de espaco que nao esteja em
branco. Equivale a "[A \f\n\r\t\v]".

\t

Corresponde a um caractere de tabulagao.

\v

Corresponde a um caractere de barra vertical.
\w

no»

Corresponde a qualquer caractere alfanumérico ou
a "[A-Za-z0-9_]".

. Equivale

\wW

Corresponde a qualquer caractere que ndo seja alfanumeérico ou
"_”.Equivale a "["A-Za-z0-9_]".

\num

Corresponde a num, onde num é um numero inteiro positivo.
Uma referéncia as correspondéncias lembradas. Por exemplo,
"(J\1" corresponde a dois caracteres idénticos consecutivos. \n
corresponde a n, onde n é um valor octal de escape. Os valores de
escape octais devem conter 1, 2 ou 3 digitos. Por exemplo, "\11" e
"\011" coincidem ambos com um caractere de tabulacao.
"\0011" é o equivalente de "\001" & "1". Os valores de escape
octais ndo devem exceder 256. Caso excedam, somente os dois
primeiros digitos formardo a expressdo. Permite o uso de c6digos
ASCII em expressoes regulares.

\xn

Corresponde a n, onde n é um valor de escape hexadecimal. Os
valores de escape hexadecimais devem conter exatamente dois
digitos. Por exemplo, "\x41" corresponde a "A". "\x041" é

equivalente a "\x04" & "1". Permite o uso de c6digos ASCII em

expressoes regulares.
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CAaprPiTUuLO 30

Mantendo o SpamKiller

A manutencdo do SpamKiller inclui o gerenciamento da protecdo
contra spam e a utilizacao das barras de ferramentas.

Ao gerenciar a protecdo contra spam, vocé pode desativar ou
ativar a filtragem.

Ao usar as barras de ferramentas, vocé pode desativar ou ativar as
barras de ferramentas de e-mail fornecidas pelo SpamKiller e
marcar as mensagens como spam ou nao spam a partir da barra
de ferramentas.

Neste capitulo

Gerenciando a prote¢do contra Spam ..........ceceeeueenne 216
Usando as barras ferramentas
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Gerenciando a protecado contra spam

Vocé pode desativar ou ativar a filtragem de mensagens de
e-mail.

Desative a protecao contra spam para evitar que mensagens de
e-mail sejam filtradas ou ative a protecdo contra spam para filtrar
mensagens de e-mail.

Desativar a protecao contra spam
Vocé pode desativar a protecdo contra spam e impedir
mensagens de e-mail sejam filtradas.

Para desativar a filtragem:
1 No Menu avancado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantéineas.

3 Em Protecdo contra spam, clique em Desligado.

Ativar a protecao contra spam

Vocé pode ativar a protecao contra spam e filtrar mensagens de
e-mail.

Para ativar a filtragem:

1 No Menu avancado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

3 Em Protecdo contra spam, clique em Ligado.
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Usando as barras ferramentas

Vocé pode desativar ou ativar as barras de ferramentas de e-mail
dos clientes de e-mail suportados.

Se estiver usando os programas de e-mail Outlook, Outlook
Express, Windows Mail, Eudora ou Thunderbird, vocé também
poderd marcar as mensagens como spam ou nao spam a partir da
barra de ferramentas do SpamKiller.

Desativar uma barra de ferramentas
Vocé pode desativar as barras de ferramentas dos clientes de
e-mail suportados.

Para desativar uma barra de ferramentas:
1 No Menu avancgado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantineas.

Em Protecdo contra spam, clique em Avancado.

No painel Protecao contra spam, clique em Barras de
ferramentas de e-mail e desmarque a caixa de selecdo ao
lado da barra de ferramentas que vocé deseja desativar.

5 Clique em OK.

Ativar uma barra de ferramentas
Se vocé desativar alguma barra de ferramentas, poderd ativa-la
novamente.

Para ativar uma barra de ferramentas:
1 No Menu avancado, clique em Configurar.

2 No painel Configurar, clique em E-mail e mensagens
instantaneas.

Em Protecédo contra spam, clique em Avancado.

No painel Prote¢do contra spam, clique em Barras de
ferramentas de e-mail e marque a caixa de selecdo ao lado
da barra de ferramentas que vocé deseja ativar.

5 Clique em OK.
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Marcar mensagens como spam ou nao spam a
partir da barra de ferramentas do SpamKiller

Se estiver usando os programas de e-mail Outlook, Outlook
Express, Windows Mail, Eudora ou Thunderbird, vocé podera
marcar as mensagens como spam ou ndo spam a partir da barra
de ferramentas do SpamKiller.

Ao marcar uma mensagem como spam, a mensagem €
identificada com [SPAM] ou uma marcacdo de sua escolha e é
deixada em sua Caixa de entrada, pasta do SpamKiller (Outlook,
Outlook Express, Windows Mail, Thunderbird) ou pasta Lixo
eletronico (Eudora).

Quando vocé marca uma mensagem como nao spam, a
marcacdo € removida, e a mensagem € movida para a sua Caixa
de entrada.

Para marcar as mensagens como spam ou hdo spam no

Outlook:

1 No seu programa de e-mail, selecione uma mensagem.

2 Na barra de ferramentas do SpamKiller, clique em Marcar
como spam ou Marcar como ndo spam.

Para marcar as mensagens como spam ou hao spam no
Outlook Express, no Windows Mail, no Eudora ou no
Thunderbird:

1 No seu programa de e-mail, selecione uma mensagem.

2 No menu SpamKiller, clique em Marcar como spam ou
Marcar como nao spam.
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Configurando a protecao
contra phishing

O e-mail ndo solicitado é classificado como spam (e-mails que
solicitam que vocé adquira algo) ou phishing (e-mails que
solicitam que vocé forneca informacdes pessoais para um site
potencialmente ou sabidamente fraudulento).

O filtro Phishing ajuda a protegé-lo contra sites fraudulentos. Ao
navegar em um site fraudulento (conhecido ou potencial), vocé
serd redirecionado para a pdgina do filtro Phishing.

Vocé pode desativar ou ativar a protecao contra phishing ou
modificar as opcoes de filtragem.

Neste capitulo
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Desativando ou ativando
a protecao contra phishing

Voceé pode desativar ou ativar a protecao contra phishing. Por
exemplo, desative a prote¢do contra phishing quando vocé
estiver tentando acessar um site de sua confianca que esteja
sendo bloqueado.

Desativar protecao contra phishing

Desative a protecdo contra phishing quando vocé estiver
tentando acessar um site de sua confianca que esteja sendo
bloqueado.

Para desativar a protecao contra phishing:
1 No Menu avangado, clique em Configurar.

2 No painel Configurar, clique em Internet e Rede.

3 Em Phishing, clique em Desligado.

Ativar protecao contra phishing
Ative a protecdo contra phishing para assegurar-se de que esteja
protegido contra sites de phishing.

Para ativar a protecao contra phishing:
1 No Menu avancgado, clique em Configurar.

2 No painel Configurar, clique em Internet e Rede.

3 Em Phishing, clique em Ligado.
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Modificando a filtragem de phishing

Existem duas maneiras através das quais a McAfee determina se
um site da Web é um site de phishing ou ndo: comparando o site
que vocé estd visualizando com uma lista de sites fraudulentos
conhecidos, ou tentando determinar se o site que vocé estd
visualizando é fraudulento.

Modificar a filtragem de phishing

Existem duas maneiras através das quais a McAfee determina se
um site da Web é um site de phishing ou ndo. Para receber
protecao total, deixe ambas as opg¢oes selecionadas.

Para alterar as opc6es de phishing:

1

2
3
4

No Menu avancado, clique em Configurar.
No painel Configurar, clique em Internet e Rede.
Em Phishing, clique em Avancado.

Ative ou desative qualquer uma das seguintes caixas de
selecdo:

= Ativar pesquisas de lista negra e lista branca para
detectar sites da Web fraudulentos: Compara o site da
Web que vocé estd exibindo com uma lista de sites
fraudulentos conhecidos.

= Ativar heuristica para detectar sites da Web
fraudulentos: Tenta determinar se o site da Web que vocé
estd exibindo € fraudulento.

Clique em OK.
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Ajuda adicional

Este capitulo descreve as perguntas freqiientes.

Neste capitulo

Perguntas freqlientes........ccocceeveereeriensieeneeneensienneenne 224



224

McAfee Internet Security

Perguntas freqUentes

Esta secao fornece as respostas para as perguntas mais
freqiientes.

O que sao contas POP3, MSN/Hotmail e MAPI?

O SpamKiller foi criado para trabalhar com estes tipos de contas
de e-mail: POP3, Web Mail POP3, MSN/Hotmail e MAPI. H4
algumas diferencas entre elas, o que afeta a forma como o
SpamKiller executa a filtragem.

POP3

E o tipo de conta mais comum e é o padrdo para e-mails de
Internet. Quando vocé possui uma conta POP3, o SpamKiller se
conecta diretamente ao servidor e filtra as mensagens antes que
sejam recuperadas pelo programa de e-mail.

Web Mail POP3

As contas de Web Mail POP3 sdo baseadas na Web. A filtragem
das contas de Web Mail POP3 € semelhante a filtragem das
contas POP3.

MSN/Hotmail

As contas MSN/Hotmail sdo baseadas na Web. A filtragem de
contas MSN/Hotmail é semelhante a filtragem de contas POP3.

MAPI

O MAPI é um sistema criado pela Microsoft para suporte a varios
tipos de mensagens, inclusive e-mails da Internet, fax e
mensagens do Exchange Server. Por isso, normalmente o MAPI é
usado em ambientes corporativos quando a empresa possui o
Microsoft 3 Exchange Server. Porém, muitas pessoas usam o
Microsoft Outlook como e-mail pessoal da Internet. O SpamKiller
pode acessar contas MAPI, mas observe o seguinte:

» Em geral, a filtragem s6 é executada apds a recuperacgado das
mensagens pelo programa de e-mail.

» O SpamcKiller filtra somente a caixa de entrada padrao e as
mensagens de e-mail da Internet.
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O que é filtro phishing?

O e-mail ndo solicitado é classificado como spam (e-mails que
solicitam que vocé adquira algo) ou phishing (e-mails que
solicitam que vocé forneca informacdes pessoais para um site
potencialmente ou sabidamente fraudulento).

O filtro Phishing ajuda a protegé-lo contra sites que estejam na
lista negra (phishing confirmado ou sites fraudulentos
associados) ou na lista cinza (com algum contetddo perigoso ou
links para sites da lista negra).

Ao navegar em um site fraudulento conhecido ou potencial, vocé
serd redirecionado para a pdgina do filtro Phishing.

Por que a McAfee usa cookies?

O site da McAfee na Web utiliza marcas de software chamadas
cookies para identificar clientes que visitam o site mais de uma
vez. Os cookies sdo blocos de texto inseridos em um arquivo na
unidade de disco rigido do seu computador. Eles sao usados para
identificd-lo quando vocé volta a acessar o site.

A McAfee utiliza cookies para:

= Gerenciar os seus direitos e permissoes de assinatura

= Identificd-lo como usudrio antigo para ndo ser necessario
novo registro a cada visita

= Entender as suas preferéncias de compras e personalizar
servicos de acordo com suas necessidades

» Apresentar informacoes, produtos e ofertas especiais que
possam interessa-lo

A McAfee também solicita que vocé forneca seu nome, a fim de
personalizar sua experiéncia no site.

A McAfee ndo pode fornecer servigos de assinatura a usudrios
cujos navegadores estejam configurados para rejeitar cookies. Ela
ndo vende, ndo aluga, nem compartilha com terceiros as
informacdes coletadas.

A McAfee permite que anunciantes coloquem cookies nos
navegadores dos visitantes. Ela ndo tem acesso as informacoes
contidas nos cookies dos anunciantes.
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McAfee Privacy Service

O Privacy Service oferece protecdo avancada para vocé, sua
familia, seus dados pessoais e seu computador. Ele o ajuda a se
proteger contra roubos de identidade on-line, bloquear a
transmissao de informacdes de identificacdo pessoal e filtrar
conteudos on-line potencialmente ofensivos (incluindo imagens,
anuncios, pop-ups e Web bugs). Também oferece controles
avancados pelos pais, permitindo que os adultos monitorem,
controlem e registrem os hdbitos de navegacao de criancas, além
de proteger a drea de armazenamento com senhas.

Antes de comecar a usar o Privacy Service, vocé pode se
familiarizar com alguns dos recursos mais populares. A Ajuda do
Privacy Service fornece detalhes sobre como configurar e usar
€SSes recursos.

Neste capitulo
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Recursos

O Privacy Service oferece os seguintes recursos:

» Protecdo de navegacao na Web

» Protecdo de informacdes pessoais
= Parental Controls

= Armazenamento de senha

Protecdo de navegacdao na Web

A protecdo da navegacdao da Web permite que vocé bloqueie
antincios, pop-ups e Web bugs em seu computador. O bloqueio
de anuncios e janelas pop-up impede a exibicdo da maioria dos
antncios e janelas pop-up no navegador. O bloqueio de Web
bugs impede que os sites da Web rastreiem atividades on-line e
enviem informacoes a fontes ndo autorizadas. O bloqueio
combinado de antincios, pop-ups e Web bugs aumenta a
seguranca e impede que contetidos nao solicitados atrapalhem
sua navegacao na Web.

Protecao de informac&es pessoais

A protecado de informacdées pessoais permite que vocé bloqueie a
transmissao de informacdes importantes ou confidenciais (por
exemplo, nimeros de cartes de crédito, nimeros de contas
bancdrias, enderecos, etc.) pela Internet.

Controles pelos pais

Os controles pelos pais permitem que vocé configure as
classificacdes de contetido, que restringem os sites e o conteido
que um usudrio pode exibir, bem como os limites de horério da
Internet, que especificam o periodo e a duracao em que um
usudrio pode acessar a Internet. Eles também permitem que vocé
restrinja universalmente o acesso a sites da Web especificos,
além de conceder e bloquear o acesso com base em faixa etdria e
palavras-chave associadas.

Armazenamento de senha

O Cofre de senhas é uma area segura de armazenamento para
suas senhas pessoais. Ele permite que vocé guarde suas senhas,
garantindo que nenhum outro usudrio (nem mesmo um
Administrador McAfee ou administrador do sistema) podera
acessd-las.
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Configurando os controles

pelos pais

Depois de adicionar um usudrio, configure os controles pelos
pais desse usudrio. Os controles pelos pais sdao configuracoes que
definem os grupos de classificacdo de contetdo, nivel de
bloqueio de cookies e os limites de horario na Internet. Os grupos
de classificagcdo de contetido determinam o tipo de contetido da
Internet e os sites que podem ser acessados pelo usudrio, com
base em sua faixa etdria. O nivel de bloqueio de cookies
determina se os sites podem ou nao ler os cookies que definiram
no computador, quando o usudrio estiver conectado. Os limites
de horério na Internet definem os dias e as horas em que o
usudrio pode acessar a Internet.

Vocé também pode configurar alguns controles de restricdo para
menores, que se aplicam a qualquer usuério que ndo seja adulto.
Por exemplo, vocé pode bloquear ou permitir determinados sites,
ou impedir que imagens potencialmente inadequadas sejam
exibidas quando usudrios que ndo sejam adultos estiverem
navegando na Internet. Vocé também pode definir as
configuracoes de bloqueio de cookies global para todos os
usudrios. Contudo, se um nivel de bloqueio de cookies de usudrio
individual for diferente das configuracdes de bloqueio de cookies
globais, as configuracoes globais terao prioridade.

Observacao: E necessério ser um Administrador para configurar
os controles pelos pais.

Neste capitulo
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Configurando um grupo de classificacao
de conteudo do usuario

Um usudrio pode pertencer a um dos seguintes grupos de
classificacdo de contetdo:

= (Crianca pequena
= (rianca

= Pré-adolescente
» Adolescente

*  Adulto

O contetido € classificado (ou seja, disponibilizado ou
bloqueado) com base no grupo ao qual o usudrio pertence. Por
exemplo, determinados sites sdo bloqueados para os usuérios
que pertencem ao grupo de criancas pequenas, mas podem ser
acessados por usudrios que pertencem ao grupo de adolescentes.
Os usudrios que pertencem ao grupo de adultos podem acessar
todos os contetidos. Por padrdo, um novo usudrio é
automaticamente adicionado ao grupo de criancas pequenas,
com todas as restricoes aplicadas ao contetido disponivel para
esse grupo.

Como Administrador, vocé pode definir o grupo de classificacao
de contetddo de um usudrio e, em seguida, bloquear ou permitir
sites com base nesses grupos. Se desejar classificar o conteido
para um usudrio mais estritamente, vocé também pode evitar
que o usudrio navegue em sites que nao estejam incluidos na lista
global Sites da Web permitidos. Para obter mais informacdes,
consulte Bloquear sites com base em palavras-chave (pagina 241)
e Permitindo sites (pdgina 242).
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Configurar o grupo de classificacdo de conteudo
do usuario

Um grupo de classificacdo de contetido para usudrio € uma faixa
etdria que determina o tipo de conteliido da Internet e de sites
disponivel para o usudrio.

Para configurar o grupo de classificacao de conteudo
para um usuario:

1
2
3

(e¢]

Em Tarefas comuns, clique em Iniciar.
Em Informacdes do SecurityCenter, clique em Configurar.

No painel Configuracdo do SecurityCenter, clique em
Avancado em Usudrios.

No painel Usudrios, clique em Controles pelos pais.
Selecione um nome de usudrio na lista.

Em Classificac@o de contetido, clique na faixa etdria que
deseja atribuir ao usudrio.

Em seguida, vocé poderd classificar contetidos de acordo com
cada faixa etdria, permitindo o bloqueio da exibicdo de
contetddos inadequados a um determinado nivel de
maturidade ou idade.

Para restringir o acesso do usudrio a sites que ndo estdo
incluidos na lista global Sites da Web permitidos, marque a
caixa de selecao Restringir esse usudrio aos sites da lista
"Sites da Web permitidos".

Clique em OK.
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Configurando o nivel de bloqueio de
cookies de um usuario

Alguns sites criam pequenos arquivos, chamados cookies, em seu
computador, para monitorar suas preferéncias pessoais e seus
habitos de navegacdo. Como Administrador, vocé pode atribuir
um dos seguintes niveis de bloqueio de cookies a um usudrio:

= Aceitar todos os cookies
= Rejeitar todos os cookies
= Perguntar ao usudrio se ele aceitard cookies

A definicao de aceitar todos os cookies permite que sites da Web
leiam os cookies que colocam em seu computador quando o
usudrio correspondente se conecta. A configuracdo de rejeitar
todos os cookies impede que sites da Web leiam os cookies. A
definicdo de perguntar ao usudrio se ele aceitara os cookies
solicita que o usudrio confirme cada vez que um site da Web
tentar colocar um cookie em seu computador. O usudrio poderd
decidir se aceitard ou rejeitard cookies de acordo com cada caso.
Depois que o usudrio decide aceitar ou rejeitar cookies para um
determinado site, ele ndo serd mais solicitado para esse site.

Observacao: Para que alguns sites da Web funcionem
adequadamente, € necessdrio ativar os cookies.

Configurar o nivel de bloqueio de cookies de um
usuario

Alguns sites criam pequenos arquivos, chamados cookies, em seu
computador, para monitorar suas preferéncias pessoais e seus
habitos de navegacao. Vocé pode especificar como deseja que os
cookies sejam tratados para cada usudrio em seu computador.

Para configurar o nivel de bloqueio de cookies de um
usuario:

1 Em Tarefas comuns, clique em Infcio.

2 Em Informac6es do SecurityCenter, clique em Configurar.

3 No painel Configuracao do SecurityCenter, em Usudrios,
clique em Avancado.

No painel Usudrios, clique em Controles pelos pais.
Selecione um nome de usudrio na lista.
Em Bloqueio de cookies, escolha uma das seguintes opcoes:

» Aceitar todos os cookies: Todos os sites que este usudrio
visitar podem ler os cookies colocados no computador.



Capitulo 34  McAfee Privacy Service 233

7

* Rejeitar todos os cookies: Nenhum dos sites que este
usudrio visitar pode ler os cookies colocados no
computador.

* Perguntar ao usudrio para aceitar cookies: Quando
este usudrio tentar visitar um site da Web, aparecerd uma
mensagem perguntando se o usudrio permite ou rejeita
cookies.

Clique em OK.

Adicionar um site a lista de cookies aceitos do
usuario

Se configurar um nivel de bloqueio de cookies do usudrio para
solicitar permissdo para que sites definam cookies, mas desejar
permitir sempre que determinados sites definam cookies sem
essa solicitacao, vocé pode adicionar esses sites a lista de cookies
aceitos do usudrio.

Para adicionar um site a lista de cookies aceitos do

usuario:

1 Em Tarefas comuns, clique em Iniciar.

2 EmInformacdes do SecurityCenter, clique em Configurar.

3 No painel Configuracao do SecurityCenter, clique em
Avancado em Usudrios.

4 No painel Usudrios, clique em Controles pelos pais.

5 Selecione um nome de usudrio na lista.

6 Em Bloqueio de cookies, clique em Exibir lista.

7 Em Aceitar cookies de sites da Web, digite o endereco de
um site na caixa http:// e, em seguida, clique em Adicionar.

8 Clique em Concluido.
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Modificar um site na lista de cookies aceitos do
usuario

Se o0 endereco de um site mudar ou for digitado incorretamente
na lista de cookies aceitos do usudrio, vocé poder4d alterd-lo.

Para modificar um site na lista de cookies aceitos do
usuario:

1 Em Tarefas comuns, clique em Iniciar.

2 Em Informacdes do SecurityCenter, clique em Configurar.

3 No painel Configuracao do SecurityCenter, clique em
Avancado em Usudrios.

No painel Usudrios, clique em Controles pelos pais.
Selecione um nome de usudrio na lista.

Em Bloqueio de cookies, clique em Exibir lista.

~N o o b~

Em Aceitar cookies de sites da Web, clique em uma entrada
da lista Sites da Web, modifique o endereco do site na caixa
http:// e clique em Atualizar.

8 Clique em Concluido.

Remover um site da lista de cookies aceitos do
usuario

Se adicionar um site por engano a lista de cookies aceitos do
usudrio, vocé poderd remové-lo.

Para remover um site da lista de cookies aceitos do
usuario:
1 Em Tarefas comuns, clique em Iniciar.

2 Em Informac6es do SecurityCenter, clique em Configurar.

3 No painel Configuracao do SecurityCenter, clique em
Avancado em Usudrios.

No painel Usudrios, clique em Controles pelos pais.
Selecione um nome de usudrio na lista.

Em Bloqueio de cookies, clique em Exibir lista.

~N o o1 b~

Em Aceitar cookies de sites da Web, clique em uma entrada
da lista Sites da Web e, em seguida, clique em Remover.

oo

Na caixa de didlogo Confirmac¢do de remocao, clique em Sim.

Clique em Concluido.
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Adicionar um site a lista de cookies rejeitados de
um usuario

Se configurar um nivel de bloqueio de cookies do usudrio para
solicitar permissdo para que sites definam cookies, mas quiser
evitar sempre que determinados sites configurem cookies sem
essa solicitacao, vocé pode adicionar esses sites a lista de cookies
aceitos do usudrio.

Para adicionar um site a lista de cookies rejeitados do
usuadrio:

1 Em Tarefas comuns, clique em Iniciar.
2 Em Informacées do SecurityCenter, clique em Configurar.

3 No painel Configuracao do SecurityCenter, clique em
Avancado em Usudrios.

No painel Usudrios, clique em Controles pelos pais.
Selecione um nome de usuério na lista.
Em Bloqueio de cookies, clique em Exibir lista.

Clique em Rejeitar cookies de sites da Web.

o N o o b

Em Rejeitar cookies de sites da Web, digite o endereco de
um site na caixa http:// e, em seguida, clique em Adicionar.

9 Clique em Concluido.
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Modificar um site na lista de cookies rejeitados
do usuario

Se o enderec¢o de um site mudar ou se tiver sido digitado
incorretamente na lista de cookies rejeitados do usudrio, vocé
poderd altera-lo.

Para modificar um site na lista de cookies rejeitados do
usuario:

1 Em Tarefas comuns, clique em Iniciar.
2 EmInformacdes do SecurityCenter, clique em Configurar.

3 No painel Configuracdo do SecurityCenter, clique em
Avancado em Usudrios.

No painel Usudrios, clique em Controles pelos pais.
Selecione um nome de usudrio na lista.
Em Bloqueio de cookies, clique em Exibir lista.

Clique em Rejeitar cookies de sites da Web.

o N o o b~

Em Rejeitar cookies de sites da Web, clique em uma
entrada da lista Sites da Web, modifique o endereco do site
na caixa http:// e clique em Atualizar.

9 Clique em Concluido.

Remover um site da lista de cookies rejeitados do
usuario

Se adicionar um site por engano a lista de cookies rejeitados do
usudrio, vocé poderd remové-lo.

Para remover um site da lista de cookies rejeitados do
usuario:

1 Em Tarefas comuns, clique em Iniciar.

2 EmInformacdes do SecurityCenter, clique em Configurar.

3 No painel Configuracdo do SecurityCenter, clique em
Avancado em Usudrios.

No painel Usudrios, clique em Controles pelos pais.
Selecione um nome de usudrio na lista.
Em Bloqueio de cookies, clique em Exibir lista.

Clique em Rejeitar cookies de sites da Web.

o N o o b

Em Rejeitar cookies de sites da Web, clique em uma
entrada da lista Sites e, em seguida, clique em Remover.

9 Na caixa de didlogo Confirmacéo de remocao, clique em Sim.

10 Clique em Concluido.
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Configurando os limites de horario de
Internet de um usuario

Como administrador, vocé pode usar a grade Limites de horério
para uso da Internet para especificar se e quando um usudrio
pode acessar a Internet. Vocé pode conceder uso irrestrito da
Internet, uso limitado da Internet ou proibir completamente o
uso da Internet.

A grade de limites de hordrio para uso da Internet permite
especificar limites de hordrio em intervalos de trinta minutos. As
partes verdes da grade representam os dias e hordrios em que o
usudrio pode acessar a Internet. As partes vermelhas da grade
representam os dias e horérios durante os quais o acesso é
negado. Se um usudrio tentar acessar a Internet durante um
periodo proibido, a McAfee notificard o usudrio de que isso néo é
permitido.

Se vocé proibir um usudrio de acessar a Internet completamente,
esse usudrio poderd efetuar logon e usar o computador, mas nao
a Internet.

Definir os limites de horario na Internet de um
usuario

Voceé usa a grade de limites de horério na Internet para
especificar quando um determinado usudrio poderd acessar a
Internet. As dreas verdes da grade representam os dias e os
horérios em que o usudrio pode acessar a Internet. As dreas

vermelhas da grade representam os dias e os hordrios em que o
acesso € negado.

Para definir os limites de horario na Internet para o
usuario:

1 Em Tarefas comuns, clique em Iniciar.

2 Em Informacdes do SecurityCenter, clique em Configurar.

3 No painel Configuracao do SecurityCenter, clique em
Avancado em Usudrios.

No painel Usudrios, clique em Controles pelos pais.
Selecione um nome de usudrio na lista.

Em Limites de hordrio na Internet, pressione e arraste para
especificar os dias e os horarios em que esse usudrio pode
acessar a Internet.

7 Clique em OK.
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Blogueando sites da Web

Se vocé for um Administrador e desejar impedir que todos os
usudrios ndo-adultos acessem um determinado site da Web, vocé
podera bloquear o site. Quando um usudrio tentar acessar um
site bloqueado, aparecerd uma imagem indicando que o site ndo
pode ser acessado porque estd bloqueado pela McAfee.

Os usudrios (incluindo os administradores) que pertencem a
faixa etdria adulta podem acessar todos os sites da Web, mesmo
que estejam na lista Sites bloqueados. Para testar os sites da
Web bloqueados, vocé deve efetuar logon como um usudrio
ndo-adulto.

Como Administrador, vocé também pode bloquear sites da Web
com base em palavras-chave que os sites contenham. A McAfee
mantém uma lista padrao de palavras-chave e regras
correspondentes, que determina se um usudrio de uma
determinada faixa etdria pode ou néo visitar um site que
contenha essa palavra-chave. Quando a varredura de
palavra-chave estd ativada, a lista padrao de palavras-chave é
usada para classificar o contelddo para os usudrios. No entanto,
vocé pode adicionar suas préprias palavras permitidas a lista
padrao e associa-las a determinadas faixas etdrias. Regras de
palavras-chave que vocé adiciona substituem uma possivel regra
existente que possa estar associada a palavra-chave igual na lista
padrio. E possivel usar palavras-chave existentes ou especificar
novas palavras-chave para associar a determinadas faixas etdrias.

Bloquear um site.

Vocé pode bloquear um site se desejar evitar que todos 0s
usudrios que ndo sejam adultos acessem o site. Se um usudrio
tentar acessar o site, serd exibida uma mensagem indicando que
o site foi bloqueado pela McAfee.

Para bloquear um site:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracao dos controles pelos pais, certifique-se
de que os Controles pelos pais estdo ativados e, em seguida,
clique em Avancado.

5 No painel Sites da Web bloqueados, digite um endereco de
site na caixa http:// e, em seguida, clique em Adicionar.

6 Clique em OK.
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Modificar um site bloqueado
Se o endereco de um site mudar ou for digitado incorretamente
na lista Sites da Web bloqueados, vocé poder4 altera-lo.

Para modificar um site bloqueado:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Sites bloqueados, clique em uma entrada da lista
Sites da Web bloqueados, modifique o endereco do site na
caixa http:// e clique em Atualizar.

6 Clique em OK.

Remover um site bloqueado
Se nao desejar mais bloquear um site, vocé deverd remové-lo da
lista Sites da Web bloqueados.

Para remover um site bloqueado:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecdo de informacoes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Sites da Web bloqueados, clique em uma entrada
da lista Sites da Web bloqueados e, em seguida, clique em
Remover.

6 Na caixa de didlogo Confirmacdo de remocao, clique em Sim.

Clique em OK.
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Desativar a varredura de palavra-chave

Por padrao, a varredura de palavra-chave estd ativada, o que
significa que a lista padrdo de palavras-chave da McAfee é usada
para classificar o conteiddo para os usudrios. Embora a McAfee
nao recomende esse procedimento, vocé pode desativar a
varredura de palavra-chave a qualquer momento.

Para desativar varredura de palavra-chave:

1 Em Tarefas comuns, clique em Infcio.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Controles de restricdo para menores, clique em
Varredura de palavra-chave.

6 No painel Varredura de palavra-chave, clique em Desligado.

Clique em OK.
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Bloquear sites com base em palavras-chave

Se quiser bloquear sites com determinados contetidos e ndao
souber seus enderecos exatos, utilize suas palavras-chave para
bloqueé-los. Basta inserir uma palavra-chave e depois
determinar quais faixas etarias podem ou ndo podem visualizar
os sites que contém essa palavra-chave.

Para bloquear sites com base em palavras-chave:

1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Controles de restricio para menores, clique em
Varredura de palavra-chave e certifique-se de que essa
opcao esteja ativada.

6 No painel Controles de restricdo para menores, clique em
Palavras-chave.

7 Digite uma palavra-chave na caixa Procurar.
Os sites que contém essa palavra serdo bloqueados.

8 Mova o botdo deslizante Idade minima para especificar a
faixa etdria minima.
Os usudrios dessa faixa etdria e acima dela poderao exibir os
sites que contém a palavra-chave.

9 Clique em OK.
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Permissao de sites

Se vocé for um Administrador, poderd permitir que todos os
usudrios acessem um determinado site, substituindo quaisquer
configuracoes padrao e sites bloqueados.

Para obter mais informacdes sobre sites bloqueados, consulte
Bloqueando sites da Web (pédgina 238).

Permitir um site

Se desejar garantir que um site ndo seja bloqueado para nenhum
usudrio, adicione o endereco do site a lista Sites permitidos.
Quando vocé adiciona um site a lista Sites permitidos, substitui
quaisquer configuracdes padrdo e sites adicionados
anteriormente a lista Sites bloqueados.

Para permitir um site da Web:
1 Em Tarefas comuns, clique em Inicio.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Controles de restricdo para menores, clique em
Sites permitidos.

6 No painel Sites permitidos, digite o endereco de um site da
Web na caixa http:// e clique em Adicionar.

7 Clique em OK.

Dica: Vocé pode impedir que um usudrio navegue em quaisquer
sites que ndo estejam incluidos na lista Sites permitidos. Para
obter mais informacdes, consulte Configurando o grupo de
classificacdo de conteddo de um usuario (pdgina 230).
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Modificar um site da Web permitido

Se o endereco de um site mudar ou for digitado incorretamente

na lista Sites da Web permitidos, vocé podera altera-lo.

Para modificar um site permitido:

1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Controles de restricdo para menores, clique em
Sites permitidos.

6 No painel Sites da Web permitidos, clique em uma entrada da
lista Sites da Web permitidos, modifique o endereco do site
na caixa http:// e clique em Atualizar.

7 Clique em OK.

Remover um site permitido

Vocé pode remover um site permitido quando desejar.
Dependendo das configuracdes que vocé definir, quando um site
for removido da lista Sites da Web permitidos, talvez os
usudrios do McAfee ndo possam mais acessd-lo.

Para remover um site permitido:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Controles de restricdo para menores, clique em
Sites permitidos.

6 No painel Sites da Web permitidos, clique em uma entrada da
lista Sites da Web permitidos e, em seguida, clique em
Remover.

Na caixa de didlogo Confirmagdo de remocao, clique em Sim.

(o]

Clique em OK.
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Permitindo que sites definam cookies

Se impedir que todos os sites leiam os cookies definidos no
computador ou configurar determinados usudrios para
receberem uma mensagem de solicitacdo antes que o cookie seja
aceito e, em seguida, achar que alguns sites nao estdo
funcionando adequadamente, vocé poderd permitir que eles
leiam seus cookies.

Para obter mais informacdes sobre cookies e nivel de bloqueio de
cookies, consulte Configurando o nivel de bloqueio de cookies de
um usudrio (pdgina 232).

Permitir que um site defina cookies

Se impedir que todos os sites leiam os cookies definidos no
computador ou configurar determinados usudrios para
receberem uma mensagem de solicitacao antes que o cookie seja
aceito e, em seguida, achar que alguns sites nao estdo
funcionando adequadamente, vocé poderd permitir que eles
leiam seus cookies.

Para permitir que um site defina cookies:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Controles de restricdo para menores, clique em
Cookies.

6 No painel Cookies, digite um endereco de site na caixa http://
e, em seguida, clique em Adicionar.

7 Clique em OK.
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Modificar a lista Aceitar cookies

Se o enderec¢o de um site mudar ou for inserido incorretamente,
quando adicioné-lo a lista Aceitar cookies, vocé podera
altera-lo.

Para modificar a lista de Cookies:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Controles de restricdo para menores, clique em
Cookies.

6 No painel Cookies permitidos, clique em uma entrada da lista
Aceitar cookies, modifique o endereco na caixa http:// e
clique em Atualizar.

7 Clique em OK.

Evitar que um site defina cookies
Se quiser evitar que um site especifico leia os cookies que definiu
no computador, remova-o da lista Aceitar cookies.

Para evitar que um site defina cookies:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Controles de restricdo para menores, clique em
Cookies.

6 No painel Cookies, clique em uma entrada da lista Aceitar
cookies e, em seguida, clique em Remover.

Na caixa de didlogo Confirmacdo de remocao, clique em Sim.
8 Clique em OK.
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Bloqueando imagens da Web
potencialmente inadequadas

Proteja sua familia, bloqueando a exibicdo de imagens
potencialmente inadequadas durante a navegacdo na Internet.
As imagens podem ser bloqueadas para todos os usudrios ou para
todos exceto os membros da faixa etdria adulta. Para obter mais
informacoes sobre faixas etdrias, consulte Configurando o grupo
de classificacdo de contetido de um usuéario (pdgina 230).

Por padrao, a andlise de imagens é ativada para todos os
usudrios, exceto os da faixa etdria adulta, mas como
Administrador vocé pode desativd-la a qualquer momento.

Bloguear imagens potencialmente inadequadas

Por padrao, a McAfee permite a anélise de imagens, protegendo
sua familia através do bloqueio de imagens potencialmente
inadequadas, durante a utilizacdo da Internet. Se a McAfee
detectar uma imagem potencialmente inadequada, ele a
substituird por uma imagem personalizada, indicando que a
original foi bloqueada. E necessdrio ser um Administrador para
desativar a andlise de imagens.

Para bloquear imagens potencialmente inadequadas:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Controles
pelos pais.

3 Nasecao de informacgdes dos Controles pelos pais, clique em
Configurar.

4 No painel Configuracdo dos controles pelos pais, clique em
Avancado.

5 No painel Controles de restricido para menores, clique em
Andlise de imagens.

6 No painel Andlise de imagens, execute um dos procedimentos
a seguir:
» (Clique em Todos os usudrios para bloquear imagens
potencialmente inadequadas para todos os usudrios.

» Clique em Adolescentes e criancas para bloquear
imagens potencialmente inadequadas para todos os
usudrios, exceto membros da faixa etaria adulta.

7 Clique em OK.
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CAprPiTULO 35

Protegendo informacdes na

Internet

Use o Privacy Service para proteger sua familia e informacdes
pessoais ao navegar na Internet. Por exemplo, se for um
Administrador, vocé poderd configurar a McAfee para bloquear
antincios, pop-ups e Web bugs quando os usudrios estiverem na
Internet. Também é possivel impedir que suas informacées
pessoais (como nome, endereco, nimeros de cartdo de crédito e
numeros de contas bancdrias) sejam transmitidas pela Internet,
adicionando-as a drea de informacgdées bloqueadas.

Neste capitulo

Bloqueando antincios, pop-ups e Web bugs............. 248
Bloqueando informacdes pessoais ........c.ccceeverrveenenns 250
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Bloqueando anuncios, pop-ups e Web bugs

Se vocé for um Administrador, poderd configurar a McAfee para
bloquear antincios, pop-ups e Web bugs quando os usudrios
estiverem utilizando a Internet. O bloqueio de antincios e janelas
pop-ups impede a exibicdo da maioria dos antincios e janelas
pop-ups no navegador da Web. Isso pode ajudéd-lo a melhorar a
velocidade e a eficiéncia de sua navegacao na Internet. O
bloqueio de Web bugs impede que os sites da Web rastreiem
atividades on-line e enviem informacées a fontes nao
autorizadas. Os Web bugs (também chamados de beacons da
Web, marcas de pixel, GIFs de limpeza ou GIFs invisiveis) sdo
arquivos gréficos pequenos que podem ser incorporados em suas
pdginas HTML e que permitem que uma origem nao autorizada
configure os cookies em seu computador. Esses cookies podem
entdo transmitir as informacdes para a origem ndo autorizada.

Por padrao, antincios, pop-ups e Web bugs sdo bloqueados em
seu computador. Como um Administrador, vocé pode permitir a
exibicdo de antincios, pop-ups ou Web bugs sempre que desejar.

Bloquear anuncios

Vocé pode bloquear a exibicao de antincios quando usudrios
acessarem a Internet.

Para bloquear antncios:

1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Internet &
Rede.

3 Nasecdo de informacgdes Internet & Rede, clique em
Configurar.

4 No painel Internet & Configuracdo de rede, clique em
Avancado em Protecdo da navegacdo na Web.

5 No painel Bloqueio de antincios, pop-ups & Web bugs,
marque a caixa de selecdo Bloquear antincios que
aparecem em pdginas da Web quando vocé navega na
Internet.

6 Clique em OK.
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Bloguear pop-ups

Vocé pode bloquear a exibicdo de pop-ups quando usudrios
acessarem a Internet.

Para bloquear pop-ups:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Internet &
Rede.

3 Nasecdo de informacgdes Internet & Rede, clique em
Configurar.

4 No painel Internet & Configuracao de rede, clique em
Avancado em Protecédo da navegacdo na Web.

5 No painel Bloqueio de antincios, pop-ups & Web bugs,
marque a caixa de selecdo Bloquear janelas pop-up que
aparecem em pdginas da Web quando vocé navega na
Internet.

6 Clique em OK.

Bloquear Web bugs

Os Web bugs (também chamados de beacons da Web, marcas de
pixel, GIFs de limpeza ou GIFs invisiveis) sao arquivos graficos
pequenos que podem ser incorporados em suas paginas HTML e
que permitem que uma origem nao autorizada configure os
cookies em seu computador. Esses cookies podem entao
transmitir as informacdes para a origem néo autorizada. Vocé
pode evitar que Web bugs sejam carregados no seu computador,
bloqueando-os.

Para bloquear Web bugs:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Internet &
Rede.

3 Nasecdo de informacdes Internet & Rede, clique em
Configurar.

4 No painel Internet & Configuracao de rede, clique em
Avancado em Protecédo da navegacdo na Web.

5 No painel Bloqueio de antincios, pop-ups & Web bugs,
marque a caixa de selecao Bloquear Web bugs neste
computador.

6 Clique em OK.
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Bloqueando informacdes pessoais

Impeca que suas informacdes pessoais (como nome, endereco,
numeros de cartdo de crédito e nimeros de contas bancdrias)
sejam transmitidas pela Internet, adicionando-as a drea de
informacoes bloqueadas. Quando a McAfee detecta informacgdes
de identificacdo pessoal em algo prestes a ser enviado, acontece o
seguinte:

= Se vocé for um administrador, serd solicitada sua
confirmacdo para enviar ou nao as informacoes.

= Sevocé nao for um administrador, as informacoes
bloqueadas sao substituidas por asteriscos (*). Por exemplo,
se vocé enviar o e-mail Lance Armstrong ganha o tour e
Armstrong estiver definido como uma informacéao pessoal a
ser bloqueada, o e-mail enviado serd Lance ********* ganha o
tour.

Vocé pode bloquear os seguintes tipos de informacdes pessoais:
nome, endereco, cédigo postal, CPF, nimero de telefone,
numeros de cartdes de crédito, contas bancdrias, contas de a¢des
e cartoes telefonicos. Se desejar bloquear outros tipos de
informacdes pessoais, vocé podera definir esse tipo em outros.

Bloquear informacdes pessoais

Voceé pode bloquear os seguintes tipos de informacgdes pessoais:
nome, endereco, cédigo postal, CPF, nimero de telefone,
nutmeros de cartdes de crédito, contas bancdrias, contas de a¢ées
e cartoes telefonicos. Se desejar bloquear outros tipos de
informacdes pessoais, vocé poderd definir esse tipo em outros.
Para bloquear informacé6es pessoais:

1 Em Tarefas comuns, clique em Infcio.

2 No painel Inicio do SecurityCenter, clique em Internet &
Rede.

3 Nasecao de informagoes Internet & Rede, clique em
Configurar.

4 No painel Configuracdo de Internet e Rede, assegure-se de
que a Protecdo de informacdes pessoais esteja ativada e clique

em Avancado.
No painel Informacdes bloqueadas, clique em Adicionar.
Selecione o tipo de informacdes a serem bloqueadas na lista.

Digite suas informacdes pessoais e clique em OK.

0o N o O

Na caixa de didlogo Protecdo de informacdes pessoais, clique
em OK.
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CAPiTULO 36

Protegendo senhas

O Cofre de senhas é uma érea segura de armazenamento para
suas senhas pessoais. Ele permite que vocé guarde suas senhas,
garantindo que nenhum outro usudrio (nem mesmo um
Administrador McAfee ou administrador do sistema) podera
acessd-las.

Neste capitulo

Configurando o Cofre de senhas..........cccceeveeeueecuenne 252
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Configurando o Cofre de senhas

Antes de comecar a usar o Cofre de senhas, vocé deve definir uma
senha para o Cofre de senhas. Apenas usudrios que conhecam
essa senha poderao acessar seu Cofre de senhas. Se vocé
esquecer a senha do Cofre de senhas, serd possivel redefini-la;
porém, todas as senhas armazenadas anteriormente no Cofre de
senhas serdo excluidas.

Depois de definir uma senha para o Cofre de senhas, vocé pode
adicionar, editar ou remover senhas de seu cofre.

Adicionar uma senha ao Cofre de senhas

Se tiver problemas para lembrar suas senhas, vocé poderd
adicioné-las ao Cofre de senhas. O Cofre de senhas é um local
seguro e s6 pode ser acessado por usudrios que sabem a senha do
cofre.

Para adicionar uma senha ao Cofre de senhas:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Internet &
Rede.

3 Nasecdo de informacgdes Internet & Rede, clique em
Configurar.

4 No painel Configuracdo de Internet & rede, clique em
Avancado em Protecdo de informacGes pessoais.

5 No painel Protecao de informacdes pessoais, clique em Cofre
de senhas.

6 Digite a senha do Cofre de senhas na caixa Senha e digite-a
novamente na caixa Confirmar senha.

Clique em Abrir.
No painel Cofre de senhas, clique em Adicionar.

Digite uma descricao da senha (por exemplo, para que ela
serve) na caixa Descric@o e, em seguida, digite a senha na
caixa Senha.

10 Clique em Adicionar e, em seguida, clique em OK.
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Modificar uma senha no Cofre de senhas

Para garantir que as entradas no Cofre de senhas sejam sempre
precisas e confidveis, € necessdrio atualiza-las sempre as senhas
forem alteradas.

Para modificar uma senha no Cofre de senhas:
1 Em Tarefas comuns, clique em Iniciar.

2 No painel Inicio do SecurityCenter, clique em Internet &
Rede.

3 Nasecdo de informacgdes Internet & Rede, clique em
Configurar.

4 No painel Configuracdo de Internet & rede, clique em
Avancado em Protecdo de informacGes pessoais.

5 No painel Protecao de informacoes pessoais, clique em Cofre
de senhas.

6 Digite a sua senha do Cofre de senhas na caixa Senha.
Clique em Abrir.

8 No painel Cofre de senhas, clique em uma entrada de senha
e, em seguida, em Editar.

9 Modifique a descricdo da senha (por exemplo, para que ela
serve) na caixa Descri¢do ou modifique a senha na caixa
Senha.

10 Clique em Adicionar e, em seguida, clique em OK.
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Remover uma senha do Cofre de senhas

Vocé pode remover uma senha do Cofre de senhas quando
desejar. Nao € possivel recuperar uma senha removida do cofre.

Para remover uma senha do Cofre de senhas:

1
2

9

Em Tarefas comuns, clique em Iniciar.

No painel Inicio do SecurityCenter, clique em Internet &
Rede.

Na secdo de informacgdes Internet & Rede, clique em
Configurar.

No painel Configuracao de Internet & rede, clique em
Avancado em Protecédo de informacdes pessoais.

No painel Protecao de informacdes pessoais, clique em Cofre
de senhas.

Digite a sua senha do Cofre de senhas na caixa Senha.
Clique em Abrir.

No painel Cofre de senhas, clique em uma entrada de senha e
clique em Remover.

Na caixa de didlogo Confirmagdo de remocao, clique em Sim.

10 Clique em OK.

Redefinir a senha do Cofre de senhas

Se esquecer a senha do Cofre de senhas, vocé poderd redefini-la;
porém, todas as senhas inseridas anteriormente serdo excluidas.

Para redefinir a senha do Cofre de senhas:

1
2

Em Tarefas comuns, clique em Iniciar.

No painel Inicio do SecurityCenter, clique em Internet &
Rede.

No painel de informacdes Internet & Rede, clique em
Configurar.

No painel Configuragdo de Internet & rede, clique em
Avancado em Protecdo de informacGes pessoais.

No painel Protecdo de informacdes pessoais, clique em Cofre
de senhas.

Em Redefinir Cofre de senhas, digite uma nova senha na
caixa Senha e digite-a novamente na caixa Confirmar
senha.

Clique em Redefinir.

Na caixa de didlogo Confirmacéo de redefini¢ao de senha,
clique em Sim.
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McAfee Data Backup

Use o Data Backup para evitar a perda acidental de dados,
arquivando seus arquivos em unidades de CD, DVD, USB, disco
rigido externo ou unidade de rede. O arquivamento local permite
que vocé arquive (faca backup) seus dados pessoais em CD, DVD,
unidade USB, disco rigido externo ou unidade de rede. Isso
proporciona a vocé uma cépia local de seus registros,
documentos e outros materiais de interesse pessoal em caso de
perda acidental.

Antes de comecar a usar o Data Backup, vocé pode se familiarizar
com alguns dos recursos mais populares. A Ajuda do Data
Backup fornece detalhes sobre como configurar e usar esses
recursos. Depois de navegar pelos recursos do programa, vocé
deve assegurar-se de haver midia para arquivamento adequada
disponivel para realizar arquivamentos locais.

Neste capitulo
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Recursos

O Data Backup fornece os seguintes recursos para salvar e
restaurar suas fotos, musicas e outros arquivos importantes.

Arquivamento programado local

Proteja seus dados arquivando arquivos e pastas em CD, DVD,
unidade USB, disco rigido externo ou unidade de rede. Depois
que voceé iniciar o primeiro arquivamento, arquivamentos
incrementais ocorrerdo automaticamente para voceé.

Restauracdo em um clique

Se arquivos e pastas forem excluidos por engano ou forem
corrompidos em seu computador, vocé poderd restaurar as
versOes arquivadas mais recentemente a partir da midia de
arquivamento utilizada.

Compactacdo e criptografia

Por padrao, seus arquivos arquivados sdo compactados,
economizando espa¢o na midia de arquivamento. Como medida
adicional de seguranca, os arquivos sao criptografados por
padrao.
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Arquivando arquivos

Vocé pode usar o McAfee Data Backup para arquivar uma cépia
dos arquivos de seu computador em CD, DVD, unidade USB,
unidade de disco rigido externo ou unidade de rede. O
arquivamento de seus arquivos dessa maneira facilita a
recuperacao de informacdes em caso de dados perdidos ou
danificados por acidente.

Antes de comecar o arquivamento de arquivos, vocé deve
escolher o local de arquivamento padrao (CD, DVD, unidade
USB, disco rigido externo ou unidade de rede). A McAfee
pré-configurou algumas outras definicdes, como os tipos de
pastas e arquivos que vocé deseja arquivar, por exemplo, mas
vocé pode modificar essas configuracoes.

Depois de definir as op¢des locais de arquivamento, vocé pode
modificar as configuracdes padrao para a freqiiéncia com que o
Data Backup deve executar arquivamentos completos ou rdpidos.
Vocé pode executar arquivamentos manuais a qualquer
momento.

Neste capitulo
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Configurando op¢des de arquivamento

Antes de comecar a arquivar seus dados, vocé deve definir
algumas opc¢des locais de arquivamento. Por exemplo, vocé deve
definir os locais de observacao e os tipos de arquivos observados.
Locais de observacao sdo as pastas do computador em que o
Data Backup monitora novos arquivos ou alteracdes nos
arquivos. Tipos de arquivos observados sao os tipos de arquivos
(por exemplo, .doc, .xIs e assim por diante) que o Data Backup
arquiva dentro dos locais de observacdo. Por padrdo, o Data
Backup observa todos os tipos de arquivos armazenados em seu
locais de observacao.

Vocé pode definir dois tipos de locais de observacao: locais de
observacao detalhada e locais de observacao superficial. Se vocé
definir um local de observacdo detalhada, o Data Backup
arquivard os tipos de arquivos observados dentro dessa pasta e
de suas subpastas. Se vocé definir um local de observacao
superficial, o Data Backup arquivard os tipos de arquivos
observados dentro dessa pasta apenas (nao das subpastas).
Também é possivel identificar locais que vocé deseje excluir do
arquivamento local. Por padrao, a drea de trabalho do Windows e
Meus documentos sdo definidos como locais de observacao
detalhada.

Depois de configurar os tipos e locais dos arquivos observados,
vocé deve configurar o local do arquivamento (isto €, a unidade
de CD, DVD, USB, disco rigido externo ou unidade de rede onde
os dados arquivados serdo armazenados). E possivel alterar o
local de arquivamento a qualquer momento.

Por motivos de seguranca ou problemas de tamanho, a
criptografia ou compactacdo sdo ativadas por padrao para seus
arquivos arquivados. O conteido de arquivos criptografados é
transformado de texto em c6digo, ocultando as informacdes para
que fiquem ilegiveis para as pessoas que ndo sabem
descriptograféd-las. Arquivos compactados sdo compactados em
um formato que minimiza o espaco necessdrio para armazend-lo
ou transmiti-lo. Embora a McAfee ndo recomende esse
procedimento, vocé pode desativar a criptografia ou a
compactacdo a qualquer momento.
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Incluir um local no arquivamento

Vocé pode definir dois tipos de locais de observacao para
arquivamento: detalhada e superficial. Se vocé definir um local
de observacao detalhada, o Data Backup monitorard mudancgas
no contetdo da pasta e de suas subpastas. Se vocé definir um
local de observacao superficial, o Data Backup monitorard
mudancas apenas no contetido da pasta (ndo de suas subpastas).

Para incluir um local no arquivamento:
1 Clique na guia Arquivamento local.

2 No painel esquerdo, clique em Configuracdes.

3 Na caixa de didlogo Configurac¢des de arquivo local, clique em
Locais de observacao.

m Configuracdes de arquivo local

Locais de observagio detalhads

Geral
Adicionar pasta Remover

C:ADocuments and Settingshadmin'Deskioph
C:ADocuments and Settingshadminiteus documentosh
Locais de
| observagao

0

Tipos de arquivas Locais de observagao superficial

Configuragties
avangadas

Adicionar pasta Adicionar arquivo Remaver

Locaiz de observagdo excluidos

Adicionar pasta Remover

C:MArquivos de programash
C:AwINDOMWS

Salvar | Carncelar

4 Escolha uma das seguintes opg¢des:

» Paraarquivar o contetido de uma pasta, inclusive o
contetido de suas subpastas, clique em Adicionar pasta
em Locais de observacéo detalhada.

» Paraarquivar o contetido de uma pasta, mas nao o
contetdo de suas subpastas, clique em Adicionar pasta
em Locais de observacao superficial.

5 Na caixa de didlogo Procurar pasta, navegue até a pasta que
deseja observar e clique em OK.

6 Clique em Salvar.

Dica: Se desejar que o Data Backup observe uma pasta que ainda
ndo foi criada, vocé pode clicar em Criar nova pasta, na caixa de
didlogo Procurar pasta, para adicionar uma pasta e defini-la
como local de observagdao ao mesmo tempo.
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Definir tipos de arquivo para arquivamento

Vocé pode especificar que tipos de arquivos devem ser
arquivados nos locais de observacao detalhada ou superficial.
Vocé pode escolher a partir de uma lista existente de tipos de
arquivos ou adicionar um novo tipo a lista.

Para definir tipos de arquivo para arquivamento:
1 Clique na guia Arquivamento local.

2 No painel esquerdo, clique em Configuracdes.

3 Na caixa de didlogo Configuracdes de arquivo local, clique em
Tipos de arquivos.

4 Expanda as listas de tipos de arquivos e marque as caixas de
selecdo ao lado dos tipos de arquivos que deseja arquivar.

5 Clique em Salvar.

Dica: Para adicionar um novo tipo de arquivo a lista Tipos de
arquivo selecionados, digite a extensao do arquivo na caixa
Adicionar tipo de arquivo personalizado a 'Outro’ e clique
em Adicionar. O novo tipo de arquivo se torna automaticamente
um tipo de arquivo observado.

Excluir um local do arquivamento
Vocé pode excluir um local do arquivamento se desejar impedir
que esse local (pasta) e seu contetido sejam arquivados.

Para excluir um local do arquivamento:
1 Clique na guia Arquivamento local.

2 No painel esquerdo, clique em Configuracdes.

3 Na caixa de didlogo Configuracées de arquivo local, clique em
Pastas em observacao.

4 Em Locais de observacao excluida, clique em Adicionar
pasta.

5 Na caixa de didlogo Procurar pasta, navegue até a pasta que
deseja excluir, selecione-a e clique em OK.

6 Clique em Salvar.

Dica: Se desejar que o Data Backup exclua uma pasta que ainda
ndo foi criada, vocé pode clicar em Criar nova pasta, na caixa de
didlogo Procurar pasta, para adicionar uma pasta e exclui-la da
observacdao ao mesmo tempo.
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Alterar o local de arquivamento

Quando vocé altera o local de arquivamento, os arquivos
arquivados anteriormente em um local diferente sao listados
como Nunca arquivados.

Para alterar o local de arquivamento:
1 Clique na guia Arquivamento local.

2 No painel esquerdo, clique em Configuracdes.

3 Clique em Alterar local de arquivamento.

4 Na caixa de didlogo Local do arquivamento, execute uma das
seguintes agoes:

» (Clique em Selecionar gravador de CD/DVD, clique na
unidade de CD ou DVD de seu computador na lista
Gravador e clique em Salvar.

» (Clique em Selecionar local da unidade, navegue até
uma unidade USB, local ou de disco rigido externo,
selecione-a e clique em OK.

* C(Clique em Selecionar local na rede, navegue até uma
pasta de rede, selecione-a e clique em OK.

5 Verifique se o novo arquivamento estd em Local de
arquivamento selecionado e clique em OK.

6 Na caixa de didlogo de confirmacao, clique em OK.

Clique em Salvar.
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Desativar a criptografia e a compactacao de
arquivos

A criptografia de arquivos arquivados protege a
confidencialidade de seus dados, ocultando o contetido dos
arquivos para que eles fiquem ilegiveis. A compactacdo de
arquivos arquivados ajuda a minimizar o tamanho dos arquivos.
Por padrao, a criptografia e a compactacao estdo ativadas, mas
vocé pode desativar essas opcoes a qualquer momento.

Para desativar a criptografia e a compactacao de
arquivos:
1 Clique na guia Arquivamento local.

2 No painel esquerdo, clique em Configuracdes.

3 Na caixa de didlogo Configura¢ées de arquivo local, clique em
Configuracgdes avancadas.

4 Desmarque a caixa de selecdo Ativar criptografia para
aumentar a seguranca.

5 Desmarque a caixa de sele¢do Ativar compactacéo para
reduzir o armazenamento.

6 Clique em Salvar.

Observacao: A McAfee recomenda que vocé ndo desative a
criptografia e a compactagdo ao arquivar seus arquivos.
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Executando arquivamentos completos e rapidos

Vocé pode executar dois tipos de arquivamento: completo ou
rapido. Ao executar um arquivamento completo, vocé arquiva
um conjunto completo de dados com base nos tipos de arquivos
e locais de observacdo que vocé configurou. Ao executar um
arquivamento rapido, vocé arquiva apenas os arquivos
observados que foram modificados desde o tltimo arquivamento
completo ou rdpido.

Por padrao, o Data Backup é programado para executar um
arquivamento completo dos tipos de arquivos observados em
seus locais de observacao todas as segundas-feiras as 9 da
manh3, e um arquivamento rdpido a cada 48 horas depois do
dltimo arquivamento completo ou rdpido. Essa programacao
garante que sempre haja um arquivamento atual de seus
arquivos. No entanto, se nao desejar arquivar a cada 48 horas,
vocé poderd ajustar a programacdo de acordo com as suas
necessidades.

Se desejar arquivar o contetido de seus locais de observagdo sob
solicitacdo, vocé podera fazé-lo a qualquer momento. Por
exemplo, se vocé modificar um arquivo e quiser arquivd-lo, mas o
Data Backup ndo estiver programado para executar um
arquivamento completo ou rdpido nas préximas horas, vocé
pode arquivar manualmente. Quando vocé arquiva
manualmente, o intervalo configurado para arquivamentos
automadticos € redefinido.

Vocé também pode interromper um arquivamento automadtico
ou manual se ele acontecer em um momento inadequado. Por
exemplo, se vocé estiver executando uma tarefa com uso
intensivo de recursos e o arquivamento automatico for iniciado,
vocé poderd interrompé-lo. Ao interromper um arquivamento
automadtico, o intervalo configurado para arquivamentos
autométicos € redefinido.
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Programar arquivamentos automaticos

Vocé pode definir a freqiiéncia dos arquivamentos completos ou
automaticos para garantir que seus dados estejam sempre
protegidos.

Para programar arquivamentos automaticos:

1 Clique na guia Arquivamento local.

2 No painel esquerdo, clique em Configuracdes.

3 Na caixa de didlogo Configuragdes de arquivo local, clique em
Geral.

4 Para executar um arquivamento total todos os dias, semanas
ou meses, clique em uma das opc¢oes a seguir, em
Arquivamento completo a cada:

= Dia
= Semana
= Més

5 Marque a caixa de selec¢do ao lado do dia em que deseja
executar o arquivamento completo.

6 Clique em um valor na lista As para especificar o horario em
que deseja executar o arquivamento completo.

7 Para executar um arquivamento rapido a cada hora ou todos
os dias, clique em uma das opcoes a seguir, em
Arquivamento rdpido:

= Horas
= Dias

8 Na caixa Arquivamento rdpido a cada, digite um nimero
que represente a freqiiéncia.

9 Clique em Salvar.

Interromper um arquivamento automatico

O Data Backup arquiva automaticamente os arquivos dos locais
de observacao de acordo com a programacado que vocé definir.
No entanto, se houver um arquivamento automadtico em
andamento, vocé poderd interrompé-lo a qualquer momento se
desejar.

Para interromper um arquivamento automatico:
1 No painel esquerdo, clique em Parar arquivamento.

2 Na caixa de didlogo de confirmacdo, clique em Sim.

Observacao: O link Parar arquivamento aparece apenas
quando o arquivamento estd em andamento.
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Executar arquivamentos manualmente

Embora os arquivamentos automadticos acontecam de acordo
com uma programacao predefinida, vocé pode executar um
arquivamento completo ou rdpido a qualquer momento. Um
arquivamento rdpido age apenas nos arquivos modificados desde
o ultimo arquivamento completo ou rdpido. Um arquivamento
completo age sobre os tipos de arquivos em todos os locais de
observacao.

Para executar um arquivamento rapido ou completo
manualmente:
1 Clique na guia Arquivamento local.

2 Para executar um arquivamento rdpido, clique em
Arquivamento rdpido no painel esquerdo.

3 Para executar um arquivamento completo, clique em
Arquivamento completo no painel esquerdo.

4 Na caixa de didlogo Pronto para iniciar o arquivamento,
verifique o espaco e as configuracdes de armazenamento e,
em seguida, clique em Continuar.
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CApPiTULO 39

Trabalhando com arquivos
arquivados

Depois de arquivar alguns arquivos, vocé pode usar o Data
Backup para trabalhar com eles. Seus arquivos arquivados sao
apresentados em uma exibicdo tradicional de navegador, que
permite fécil localizacdo. Conforme seu arquivamento for
crescendo, talvez vocé deseje organizar os arquivos ou
procura-los. Vocé também pode abrir arquivos diretamente a
partir do navegador, para examinar seu contetido sem precisar
recupera-los.

Vocé recupera arquivos de um arquivamento se a copia local do
arquivo estiver desatualizada, ausente ou danificada. O Data
Backup também fornece as informac6es necessarias para
gerenciar seus arquivamentos locais e midias de
armazenamento.

Neste capitulo

Usando o navegador de arquivamentos locais......... 268
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Usando o navegador de arquivamentos locais

O navegador de arquivamentos locais permite que vocé exiba e
manipule os arquivos arquivados localmente. Vocé pode exibir o
nome, o tipo, o local, o tamanho, o estado (arquivado, ndo
arquivado ou arquivamento em andamento) de cada arquivo,
bem como a data do ultimo arquivamento. Também € possivel
classificar os arquivos por qualquer um desses critérios.

Se houver um arquivamento grande, vocé poderd encontrar um
arquivo rapidamente, fazendo uma pesquisa. Vocé pode
pesquisar o nome completo ou parte do nome ou do caminho do
arquivo e restringir sua pesquisa, especificando o tamanho
aproximado do arquivo e a data do tltimo arquivamento.

Depois de localizar um arquivo, vocé pode abri-lo diretamente a
partir do navegador de arquivamentos locais. O Data Backup
abre o arquivo em seu programa nativo, permitindo que vocé
faca alteracdes sem sair do navegador de arquivamentos locais. O
arquivo € salvo em seu local de observacao original no
computador e arquivado automaticamente, de acordo com a
programacao de arquivamento definida.

Classificar arquivos arquivados

Vocé pode classificar seus arquivos e pastas arquivados de acordo
com os critérios a seguir: nome, tipo de arquivo, tamanho, estado
(isto é, arquivado, ndo arquivado ou arquivamento em
andamento), a data do dltimo arquivamento ou o local dos
arquivos em seu computador (caminho).

Para classificar arquivos arquivados:
1 Clique na guia Arquivamento local.

2 No painel direito, clique no nome de uma coluna.
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Procurar um arquivo arquivado

Se houver um repositério de arquivamento grande, vocé podera
encontrar um arquivo rapidamente, fazendo uma pesquisa. Vocé
pode pesquisar o nome completo ou parte do nome do arquivo
ou caminho e restringir sua pesquisa, especificando o tamanho
aproximado do arquivo e a data do tltimo arquivamento.

Para procurar um arquivo arquivado:

1 Digite o nome completo do arquivo ou parte dele na caixa
Pesquisar na parte superior da tela e pressione ENTER.

2 Digite o caminho completo ou parte dele na caixa Caminho
completo ou parte.

3 Especifique o tamanho aproximado do arquivo que esta
procurando, usando um dos métodos a seguir:

» C(Clique em <100 KB, <1 MB ou >1 MB.

* (Clique em Tamanho em KB e especifique o tamanho
adequado nas caixas.

4 Especifique a data aproximada do tltimo backup on-line do
arquivo, usando um dos métodos a seguir:

* (Clique em Esta semana, Este més ou Este ano.

» Clique em Especificar datas, clique em Arquivados na
lista e depois clique nas datas apropriadas nas listas de
datas.

5 Clique em Pesquisar.

Observacao: Se vocé nio souber o tamanho ou a data
aproximados do tltimo arquivamento, clique em Desconhecido.

Abrir um arquivo arquivado
Vocé pode examinar o contetido de um arquivo arquivado
abrindo-o diretamente no navegador de arquivamentos locais.

Para abrir arquivos arquivados:
1 Clique na guia Arquivamento local.

2 No painel direito, clique em um nome de arquivo e clique em
Abrir.

Dica: Também € possivel abrir um arquivo arquivado clicando
duas vezes no nome do arquivo.
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Restaurando arquivos arquivados

Se um arquivo observado for danificado, estiver faltando ou for
excluido por engano, vocé poderd restaurar uma cépia dele a
partir do arquivamento local. Por isso, é importante assegurar-se
de arquivar seus arquivos regularmente. Vocé também pode
restaurar versoes anteriores dos arquivos a partir de um
arquivamento local. Por exemplo, se vocé arquiva um arquivo
regularmente, poderd retornar para a versao anterior dele,
localizando o arquivo no local de arquivamento. Se o local do
arquivamento for uma unidade local ou de rede, vocé pode
procurar o arquivo. Se o local do arquivamento for uma unidade
de disco rigido externo ou USB, vocé terd de conectar a unidade
ao computador e procurar o arquivo. Se o local do arquivamento
for um CD ou DVD, vocé terd de inserir o CD ou DVD no
computador e procurar o arquivo.

Vocé também pode restaurar arquivos arquivados em um
computador a partir de outro computador. Por exemplo, se vocé
arquivar um conjunto de arquivos em um disco rigido externo no
computador A, poderd recuperar esses arquivos no computador
B. Paraisso, vocé deve instalar o McAfee Data Backup no
computador B e conectar o disco rigido externo. Entdo, no Data
Backup, vocé procura os arquivos e eles sdo adicionados a lista
Arquivos ausentes para restauracao.

Para obter mais informacoes sobre arquivamento, consulte
Arquivando arquivos. Se desejar excluir propositadamente um
arquivo observado de seu arquivamento, vocé podera excluir a
entrada da lista Arquivos ausentes.

Restaurar arquivos ausentes a partir de um
arquivamento local

O arquivamento local do Data Backup permite que vocé recupere
dados ausentes de uma pasta observada em seu computador
local. Por exemplo, se um arquivo tiver sido removido de uma
pasta observada ou excluido e jd tiver sido arquivado, vocé
poderd restaura-lo a partir do arquivamento local.

Para recuperar um arquivo ausente a partir de um
arquivamento local:

1 Clique na guia Arquivamento local.

2 Naguia Arquivos ausentes, na parte inferior da tela, marque

a caixa de selecdo ao lado do nome do arquivo que deseja
restaurar.

3 Clique em Restaurar.

Dica: Vocé pode restaurar todos o arquivos da lista Arquivos
ausentes clicando em Restaurar tudo.
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Restaurar uma versao anterior de um arquivo a
partir de um arquivamento local

Se desejar restaurar uma versao anterior de um arquivo
arquivado, vocé poderd localizd-lo e adiciond-lo a lista Arquivos
ausentes. Entdo, vocé poderd restaurar o arquivo da mesma
maneira que faria com qualquer outro arquivo da lista Arquivos
ausentes.

Para restaurar uma versao anterior de um arquivo a
partir de um arquivamento local:

1 Clique na guia Arquivamento local.

2 Naguia Arquivos ausentes, na parte inferior da tela, clique
em Procurar e navegue até o local onde o arquivamento estd
armazenado.

Nomes de pastas arquivadas tém o seguinte formato: cre
ddmmaa_hh-mm-ss_***, onde ddmmaa € a data em que os
arquivos foram arquivados, hh-mm-ss é o hordrio em que
foram arquivados e *** é Full ou Inc, conforme o arquivo
tenha sido arquivado em arquivamento completo ou rapido.

3 Selecione o local e clique em OK.

Arquivos contidos no local selecionado aparecem na lista
Arquivos ausentes, prontos para serem restaurados. Para
obter mais informagdes, consulte Restaurar arquivos ausentes
a partir de um arquivamento local.

Remover arquivos da lista de arquivos ausentes

Quando um arquivo arquivado é removido de uma pasta
observada ou excluido, ele aparece automaticamente na lista
Arquivos ausentes. Isso avisa vocé do fato de que hd uma
inconsisténcia entre os arquivos arquivados e os arquivos das
pastas observadas. Se o arquivo tiver sido removido ou excluido
da pasta observada intencionalmente, vocé podera excluir o
arquivo da lista Arquivos ausentes.

Para remover um arquivo da lista de Arquivos ausentes:
1 Clique na guia Arquivamento local.

2 Naguia Arquivos ausentes, na parte inferior da tela, marque
a caixa de selecdo ao lado do nome do arquivo que deseja
remover.

3 Clique em Excluir.

Dica: Vocé pode remover todos o arquivos da lista Arquivos
ausentes, clicando em Excluir tudo.
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Gerenciando arquivos

Vocé pode exibir um resumo das informacdes sobre seus
arquivamentos completos e rdpidos a qualquer momento. Por
exemplo, vocé pode exibir informacdes sobre a quantidade de
dados em observacdo no momento, a quantidade de dados
arquivados e a quantidade de dados em observacdo que ainda
nao foram arquivados. Vocé também pode exibir informacoes
sobre sua programacao de arquivamento, tais como a data do
dltimo e do préximo arquivamento.

Exibir um resumo de suas atividades de
arquivamento

Vocé pode exibir informacdes sobre suas atividades de
arquivamento a qualquer momento. Por exemplo, vocé pode
exibir a porcentagem de arquivos que foram arquivados, o
tamanho dos dados em observacao, o tamanho dos dados
arquivados e o tamanho dos dados em observacado que ainda nao
foram arquivados. Vocé também pode exibir a data do dltimo e
do préximo arquivamento.

Para exibir um resumo de suas atividades de backup:
1 Clique na guia Arquivamento local.

2 No alto da tela, clique em Resumo da conta.
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McAfee EasyNetwork

O McAfee® EasyNetwork ativa o compartilhamento seguro de
arquivos, simplifica as transferéncias de arquivos e automatiza o
compartilhamento de impressoras entre computadores de sua
rede doméstica.

Antes de comecar a usar o EasyNetwork, vocé pode se
familiarizar com alguns dos recursos mais populares. A Ajuda do
Easynetwork fornece detalhes sobre como configurar e usar esses
recursos.

Neste capitulo
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Recursos

O EasyNetwork fornece os recursos a seguir.

Compartilhamento de arquivos

O EasyNetwork facilita o compartilhamento de arquivos entre
seu computador e os outros computadores da rede. Ao
compartilhar arquivos, vocé concede aos outros computadores
acesso somente leitura a esses arquivos. Apenas computadores
membros da rede gerenciada (isto é, com acesso total ou
administrativo) podem compartilhar arquivos ou acessar
arquivos compartilhados por outros membros.

Transferéncia de arquivos

E possivel enviar arquivos a outros computadores que sejam
membros da rede gerenciada. Quando vocé recebe um arquivo,
ele aparece em sua caixa de entrada do EasyNetwork. A caixa de
entrada € um local de armazenamento tempordrio para todos os
arquivos enviados para vocé por outros computadores da rede.

Compartilhamento automatico de impressoras

Depois que vocé se associa a rede gerenciada, o EasyNetwork
compartilha automaticamente todas as impressoras locais
conectadas ao seu computador, usando o nome atual da
impressora como nome da impressora compartilhada. Ele
também detecta impressoras compartilhadas por outros
computadores em sua rede e permite que vocé configure e use
essas impressoras.
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Configurando o EasyNetwork

Antes de usar os recursos do EasyNetwork, vocé deve iniciar o
programa e associar-se a rede gerenciada. Depois de associar-se,
vocé pode decidir sair da rede a qualquer momento.

Neste capitulo

Iniciando o EasyNetwork.........cccocevverviineenieenniennnenns 276
Associando-se a uma rede gerenciada ...................... 277
Saindo de uma rede gerenciada..........ccccceeveevueenennne. 281
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Iniciando o EasyNetwork

Por padrao, vocé é solicitado a iniciar o EasyNetwork
imediatamente depois da instalacdo; no entanto, vocé também
pode iniciar o EasyNetwork mais tarde.

Iniciar o EasyNetwork

Por padrao, vocé é solicitado a iniciar o EasyNetwork
imediatamente depois da instalacdo; no entanto, vocé também
pode iniciar o EasyNetwork mais tarde.

Para iniciar o EasyNetwork:

= No menu Iniciar, aponte para Programas, aponte para
McAfee e clique em McAfee EasyNetwork.

Dica: Se vocé aceitou criar icones na drea de trabalho e na
inicializacao rdpida durante a instalagdo, também é possivel
iniciar o EasyNetwork clicando duas vezes no icone do McAfee
EasyNetwork na drea de trabalho ou clicando no icone do McAfee
EasyNetwork na drea de notificacao a direita da barra de tarefas.
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Associando-se a uma rede gerenciada

Depois de instalar o SecurityCenter, um agente de rede é
adicionado ao computador e executado em segundo plano. No
EasyNetwork, o agente de rede é responsdvel por detectar uma
conexdo de rede vdlida, detectando impressoras locais a serem
compartilhadas e monitorando o status da rede.

Se na rede a qual vocé estiver conectado no momento nao for
encontrado nenhum outro computador que execute o agente de
rede, vocé serd automaticamente transformado em membro da
rede e solicitado a identificar se a rede € confidvel. Por ser o
primeiro computador a associar-se a rede, 0 nome do seu
computador € incluido no nome da rede, mas vocé poderd
renomed-la quando desejar.

Quando um computador se conecta a rede, uma solicitacao de
associacao € enviada a todos os outros computadores atualmente
na rede. A solicitacdo pode ser concedida por qualquer outro
computador com permissdes administrativas da rede. O
concessor também pode determinar o nivel de permissdo para o
computador que estd se associando a rede no momento; por
exemplo, convidado (apenas capacidade de transferéncia de
arquivos) ou total/administrativa (capacidade para transferéncia
e compartilhamento de arquivos). No EasyNetwork,
computadores com acesso administrativo podem conceder
acesso a outros computadores e gerenciar permissoes (isto é,
promover ou rebaixar computadores); computadores com acesso
total ndo podem executar essas tarefas administrativas. Antes de
permitir a associacdo do computador, é realizado um teste de
seguranca.

Observacao: Depois da associagdo, se voce tiver outros
programas de rede da McAfee instalados (o McAfee Wireless
Network Security ou o Network Manager, por exemplo), o
computador também serd reconhecido como membro
gerenciado nesses programas. O nivel de permissao atribuido a
um computador aplica-se a todos os programas de rede da
McAfee. Para obter mais informacdes sobre o que significam
permissoes de convidado, total ou administrativa em outros
programas de rede da McAfee, consulte a documentacao
fornecida com o programa.
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Associar-se a rede

Quando um computador se conecta a uma rede confidvel pela
primeira vez depois da instalacdo do EasyNetwork, uma
mensagem pergunta se vocé deseja se associar a rede gerenciada.
Quando o computador concorda em associar-se, uma solicitacdo
é enviada a todos os outros computadores da rede que tém
acesso administrativo. Essa solicitacdo deve ser concedida para
que o computador possa compartilhar impressoras e arquivos ou
enviar e copiar arquivos da rede. Se o computador for o primeiro
computador na rede, ele recebe permissdes administrativas
automaticamente.

Para associar-se a rede:

1 Najanela Arquivos compartilhados, clique em Sim, associar
arede agora.
Quando um computador administrador da rede autorizar sua
solicitacdo, aparecerd uma mensagem perguntando se vocé
deseja permitir que esse computador e 0os outros
computadores da rede gerenciem as configuracoes de
seguranca uns dos outros.

2 Para permitir que seu computador e os outros da rede
gerenciem as configuracoes de seguranca uns dos outros,
clique em Sim; caso contrdrio, clique em N@o.

3 Confirme se o computador concessor estd exibindo as
mesmas cartas de baralho que estdo sendo exibidas na caixa
de didlogo de confirmacao de seguranca e clique em
Confirmar.

Observacao: Se o computador concessor nao exibir as mesmas
cartas que sdo exibidas na caixa de didlogo de confirmacao de
seguranca, houve uma violacao de seguranca na rede gerenciada.
Associar-se a rede poderia colocar seu computador em risco,
portanto, clique em Rejeitar na caixa de didlogo de confirmacgdo
de seguranca.

Conceder acesso a rede

Quando um computador solicita associar-se a rede gerenciada,
uma mensagem € enviada aos outros computadores da rede que
tém acesso administrativo. O primeiro computador a responder a
mensagem torna-se o concessor. Como concessor, vocé é
responsdavel por decidir que tipo de acesso deve ser concedido ao
computador: convidado, total ou administrativo.

Para conceder acesso a rede:

1 No alerta, marque uma das caixas de selecao a seguir:

* Conceder acesso convidado: Permite que o usudrio
envie arquivos a outros computadores, mas nao
compartilhe arquivos.
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» Conceder acesso total para todos os aplicativos
gerenciados da rede gerenciada: Permite que o usudrio
envie e compartilhe arquivos.

» Conceder acesso administrativo para todos os
aplicativos da rede gerenciada: Permite que o usudrio
envie e compartilhe arquivos, conceda acesso a outros
computadores e ajuste o nivel de permissao de outros
computadores.

Clique em Conceder acesso.

3 Confirme se o computador estd exibindo as mesmas cartas de
baralho que estdo sendo exibidas na caixa de didlogo de
confirmacao de segurancga e clique em Confirmar.

Observacao: Se o computador nao exibir as mesmas cartas que
estdo sendo exibidas na caixa de didlogo de confirmacao de
seguranca, houve uma violacdao de seguranca na rede gerenciada.
Conceder acesso a rede para esse computador pode colocar seu
computador em risco, portanto, clique em Rejeitar na caixa de
didlogo de confirmacao de seguranca.
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Renomear a rede

Por padrao, o nome da rede inclui o nome do primeiro
computador associado, mas vocé pode mudar o nome da rede a
qualquer momento. Ao renomear a rede, vocé muda a descricdo
dela exibida no EasyNetwork.

Para renomear a rede:

1 No menu Opc¢des, clique em Configurar.

2 Na caixa de didlogo Configurar, digite o nome da rede na
caixa Nome da rede.

3 Clique em OK.
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Saindo de uma rede gerenciada

Se vocé se associar a uma rede gerenciada e depois decidir que
nao quer mais ser um membro, é possivel deixar a rede. Depois
de renunciar a sua associacdo, vocé pode se associar novamente
a qualquer momento, mas sera preciso receber permissao para
associar-se e executar a verificacdo de seguranca novamente.
Para obter mais informacdes, consulte Associando-se a uma rede
gerenciada (pégina 277).

Sair de uma rede gerenciada

Voceé pode sair da rede gerenciada a qual se associou
anteriormente.

Para sair de uma rede gerenciada:

1 No menu Ferramentas, clique em Sair da rede.

2 Na caixa de didlogo Sair da rede, selecione o nome da rede da
qual deseja sair.

3 Clique em Sair da rede.
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Compartilhando e enviando

arquivos

O EasyNetwork facilita o compartilhamento e o envio de arquivos
entre seu computador e os outros computadores da rede. Ao
compartilhar arquivos, vocé concede aos outros computadores
acesso somente leitura a esses arquivos. Apenas computadores
membros da rede gerenciada (isto €, com acesso total ou
administrativo) podem compartilhar arquivos ou acessar
arquivos compartilhados por outros computadores-membros.

Neste capitulo

Compartilhando arquivos .......cccccceceeveeeneeneeneeneenne 284
Enviando arquivos para outros computadores......... 287
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Compartilhando arquivos

O EasyNetwork facilita o compartilhamento de arquivos entre
seu computador e os outros computadores da rede. Ao
compartilhar arquivos, vocé concede aos outros computadores
acesso somente leitura a esses arquivos. Apenas computadores
membros da rede gerenciada (isto €, com acesso total ou
administrativo) podem compartilhar arquivos ou acessar
arquivos compartilhados por outros computadores-membros. Se
vocé compartilhar uma pasta, todos os arquivos da pasta e suas
subpastas serdo compartilhados, mas arquivos adicionados
posteriormente a pasta ndo serdo compartilhados
automaticamente. Se uma pasta ou um arquivo compartilhado
for excluido, serd imediatamente removido da janela Arquivos
compartilhados. E possivel parar de compartilhar arquivos a
qualquer momento.

Vocé pode acessar arquivos compartilhados de duas maneiras:
abrindo o arquivo diretamente a partir do EasyNetwork ou
copiando o arquivo para um local em seu computador e
abrindo-o em seguida. Se sua lista de arquivos compartilhados
ficar longa, vocé poderd procurar os arquivos compartilhados
que deseja acessar.

Observacao: Arquivos compartilhados através do EasyNetwork
nao podem ser acessados a partir de outros computadores por
meio do Windows Explorer. O compartilhamento de arquivos do
EasyNetwork € realizado em conexoes seguras.

Compartilhar um arquivo

Quando vocé compartilha um arquivo, ele se torna
automaticamente disponivel para todos os outros membros com
acesso total ou administrativo a rede gerenciada.

Para compartilhar um arquivo:

1 No Windows Explorer, localize o arquivo que deseja
compartilhar.

2 Arraste o arquivo de seu local no Windows Explorer até a
janela Arquivos compartilhados no EasyNetwork.

Dica: Vocé também pode compartilhar um arquivo clicando em
Compartilhar arquives no menu Ferramentas. Na caixa de
didlogo Compartilhar, navegue até a pasta em que esta
armazenado o arquivo que deseja compartilhar e clique em
Compartilhar.
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Parar de compartilhar um arquivo

Se vocé compartilhar um arquivo na rede gerenciada, poderd
parar de compartilhd-lo a qualquer momento. Quando vocé para
de compartilhar um arquivo, os outros membros da rede
gerenciada ndo podem mais acessd-lo.

Para parar de compartilhar um arquivo:

1 No menu Ferramentas, clique em Deixar de compartilhar
arquivos.

2 Na caixa de didlogo Deixar de compartilhar arquivos,
selecione o arquivo que nédo deseja mais compartilhar.

3 Clique em Nao compartilhar.

Copiar um arquivo compartilhado

Vocé pode copiar arquivos compartilhados de qualquer
computador da rede gerenciada para o seu computador. Depois,
se o computador parar de compartilhar o arquivo, vocé ainda
terd uma copia.

Para copiar um arquivo:

» Arraste um arquivo da janela Arquivos compartilhados do
EasyNetwork para um local no Windows Explorer ou para a
drea de trabalho do Windows.

Dica: Vocé também pode copiar um arquivo compartilhado
selecionando o arquivo no EasyNetwork e clicando em Copiar
para no menu Ferramentas. Na caixa de didlogo Copiar para,
navegue até a pasta para a qual deseja copiar o arquivo,
selecione-a e clique em Salvar.

Procurar um arquivo compartilhado

Vocé pode procurar um arquivo que foi compartilhado por vocé
ou por qualquer outro membro da rede. Enquanto vocé digita os
critérios de pesquisa, o EasyNetwork exibe automaticamente os
resultados correspondentes na janela Arquivos compartilhados.

Para procurar um arquivo compartilhado:

1 Najanela Arquivos compartilhados, clique em Pesquisar.
2 Clique em uma das opc¢des a seguir, na lista Contém:

» Contém todas as palavras: Procura todos os nomes de
arquivos ou caminhos que contenham todas as palavras
especificadas na lista Nome do arquivo ou caminho, em
qualquer ordem.
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3

4

* Contém qualquer uma das palavras: Pesquisa nomes de
arquivos ou caminhos que contenham qualquer uma das
palavras especificadas na lista Nome do arquivo ou
caminho.

= Contém a seqiiéncia de caracteres exata: Procura
nomes de arquivos ou caminhos que contenham a frase
exata especificada na lista Nome do arquivo ou
caminho.

Digite uma parte ou todo o nome do arquivo ou caminho na
lista Nome do arquivo ou caminho.

Clique em um dos tipos de arquivos a seguir, na lista Tipo:

* Qualquer: Pesquisa todos os tipos de arquivos
compartilhados.

* Documento: Pesquisa todos os documentos
compartilhados.

» Imagem: Pesquisa todos os arquivos de imagem
compartilhados.

» Video: Pesquisa todos os arquivos de video
compartilhados.

= Audio: Pesquisa todos os arquivos de dudio
compartilhados.

Nas listas De e Até, clique em datas que representem o
intervalo de datas durante o qual o arquivo foi criado.
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Enviando arquivos para outros computadores

E possivel enviar arquivos a outros computadores que sejam
membros da rede gerenciada. Antes de enviar um arquivo, o
EasyNetwork confirma se o computador de destino tem espago
em disco disponivel suficiente.

Quando vocé recebe um arquivo, ele aparece em sua caixa de
entrada do EasyNetwork. A caixa de entrada é um local de
armazenamento tempordrio para todos os arquivos enviados
para vocé por outros computadores da rede. Se o EasyNetwork
estiver aberto no momento em que vocé recebe um arquivo, o
arquivo aparece instantaneamente em sua caixa de entrada. Caso
contrario, aparecerd uma mensagem na area de notificacdo a
direita da barra de tarefas do Windows. Se nao desejar receber
mensagens de notificacdo, vocé pode desligé-las. Se um arquivo
com 0 mesmo nome ja existir na caixa de entrada, o novo arquivo
é renomeado com um sufixo numérico. Os arquivos permanecem
em sua caixa de entrada até que vocé os aceite (isto é, copie-os
para um local em seu computador).

Enviar um arquivo para outro computador

Vocé pode enviar um arquivo diretamente para outro
computador na rede gerenciada, sem compartilhé-lo. Para que
um usudrio no computador de destino possa exibir o arquivo,
este deve ser salvo localmente. Para obter mais informacées,
consulte Aceitar um arquivo de outro computador (pagina 288).

Para enviar um arquivo para outro computador:

1 No Windows Explorer, localize o arquivo que deseja enviar.

2 Arraste o arquivo de seu local no Windows Explorer até um
icone de um computador ativo no EasyNetwork.

Dica: Vocé pode enviar diversos arquivos para um computador,
pressionando CTRL ao selecionar os arquivos. Também é
possivel enviar os arquivos clicando em Enviar no menu
Ferramentas, selecionando os arquivos e, em seguida, clicando
em Enviar.
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Aceitar um arquivo de outro computador

Se outro computador da rede gerenciada enviar um arquivo para
vocé, vocé deverd aceitd-lo (salvando-o em uma pasta do seu
computador). Se o EasyNetwork ndo estiver aberto ou em
primeiro plano quando o arquivo for enviado para o computador,
vocé receberd uma mensagem de notificacdo na drea de
notificacdo a direita da barra de tarefas. Clique na mensagem de
notificacdo para abrir o EasyNetwork e acessar o arquivo.

Para receber um arquivo de outro computador:

= (Clique em Recebido e arraste o arquivo da caixa de entrada
do EasyNetwork para uma pasta no Windows Explorer.

Dica: Vocé também pode receber um arquivo de outro
computador selecionando o arquivo na caixa de entrada do
EasyNetwork e clicando em Aceitar no menu Ferramentas. Na
caixa de didlogo Aceitar, navegue até a pasta em que deseja salvar
os arquivos recebidos, selecione-a e clique em Salvar.

Receber uma notificacdo quando um arquivo for
enviado

E possivel receber uma notificacdo quando outro computador da
rede gerenciada enviar um arquivo. Se o EasyNetwork nao estiver
aberto no momento ou nao estiver em primeiro plano em sua
drea de trabalho, uma mensagem de notifica¢do aparecerd na
drea de notificagdo, a direita da barra de tarefas do Windows.

Para receber uma notificacdo quando um arquivo for
enviado:

1 No menu Opc¢des, clique em Configurar.

2 Na caixa de didlogo Configurar, marque a caixa de selecao
Notificar quando algum outro computador enviar
arquivos para mim.

3 Clique em OK.
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Compartilhando impressoras

Depois que vocé se associa a rede gerenciada, o EasyNetwork
compartilha automaticamente todas as impressoras locais
conectadas ao seu computador. Ele também detecta impressoras
compartilhadas por outros computadores em sua rede e permite
que vocé configure e use essas impressoras.

Neste capitulo

Trabalhando com impressoras compartilhadas....... 290
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Trabalhando com impressoras compartilhadas

Depois que vocé se associa a rede gerenciada, o EasyNetwork
compartilha automaticamente todas as impressoras locais
conectadas ao seu computador, usando o nome atual da
impressora como nome da impressora compartilhada. Ele
também detecta impressoras compartilhadas por outros
computadores em sua rede e permite que vocé configure e use
essas impressoras. Se vocé tiver configurado um driver de
impressora para imprimir através de um servidor de impressao
darede (por exemplo, um servidor de impressdo USB sem fio), o
EasyNetwork considerard essa impressora como uma impressora
local e a compartilhard automaticamente na rede. Também é
possivel parar de compartilhar uma impressora a qualquer
momento.

O EasyNetwork também detecta impressoras compartilhadas por
todos os outros computadores da rede. Se ele detectar uma
impressora remota que ainda ndo esteja conectada ao seu
computador, o link Impressoras de rede disponiveis aparecera
na janela Arquivos compartilhados quando vocé abrir o
EasyNetwork pela primeira vez. Isso permite que vocé instale as
impressoras disponiveis ou desinstale impressoras que ja estejam
conectadas ao seu computador. Também € possivel atualizar a
lista de impressoras detectadas na rede.

Se vocé ainda ndo se associou a rede gerenciada, mas estd
conectado a ela, € possivel acessar as impressoras
compartilhadas a partir do painel de controle padrao do
Windows.

Parar de compartilhar uma impressora

E possivel parar de compartilhar uma impressora a qualquer
momento. Membros que instalaram a impressora nao poderao
mais imprimir com ela.

Para parar de compartilhar uma impressora:

1 No menu Ferramentas, clique em Impressoras.

2 Na caixa de didlogo Gerenciar impressoras da rede, clique no
nome da impressora que ndo deseja mais compartilhar.

3 Clique em Né@o compartilhar.
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Instalar uma impressora de rede disponivel

Como membro de uma rede gerenciada, vocé pode acessar as
impressoras compartilhadas na rede. Para fazer isso, instale o
driver usado pela impressora. Se o proprietdrio da impressora
parar de compartilha-la depois da instalacao, vocé ndao podera
mais imprimir com essa impressora.

Para instalar uma impressora de rede disponivel:

1 No menu Ferramentas, clique em Impressoras.

2 Na caixa de didlogo Impressoras de rede disponiveis, clique
em um nome de impressora.

3 Clique em Instalar.
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Referéncia

O Glossério de termos lista e define a terminologia de seguranca
usada com mais freqiiéncia nos produtos McAfee.

A secao Sobre a McAfee fornece informacoes legais sobre a
McAfee Corporation.
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Glossario

8
802.11

Um conjunto de padrdes IEEE para tecnologia de LAN sem fio. O 802.11 especifica uma
comunicacdo pelo ar entre um cliente sem fio e uma estacdo base ou entre dois clientes
sem fio. As vdrias especificacoes do 802.11 sdo: 802.11a, um padrao para comunicacdo em
rede até 54 Mbps na banda de 5 Ghz; 802.11b, um padrao para rede até 11 Mbps na banda
de 2,4 Ghz; 802.11g, um padrido para rede até 54 Mbps na banda de 2,4 Ghz; e 802.11i, um
conjunto de padrdes de seguranca para todas as redes Ethernet sem fio.

802.11a

Uma extensao do 802.11 que se aplica a LANs sem fio e que envia dados a até 54 Mbps na
banda de 5 GHz. Embora a velocidade de transmissao seja maior do que com o 802.11b, o
alcance é muito menor.

802.11b

Uma extensao do 802.11 que se aplica a LANs sem fio e que permite transmissdo a 11 Mbps
na banda de 2,4 GHz. O 802.11b é considerado atualmente o padrdo em comunicac¢do sem
fio.

802.11¢g

Uma extensao do 802.11 que se aplica a LANs sem fio e que permite até 54 Mbps na banda
de 2,4 GHz.

802.1x

Nao suportado pelo Wireless Home Network Security. Um padrdo IEEE para autenticacdo
em redes com ou sem fio, porém mais freqlientemente usado em conjunto com a rede sem
fio 802.11. Esse padrao proporciona uma autenticacdo forte e miitua entre um cliente e um
servidor de autenticacao. Além disso, o 802.1x pode fornecer chaves WEP dinamicas por
usudrio e por sessdo, eliminando o trabalho administrativo e os riscos de seguranca
inerentes as chaves WEP estdticas.

A

adaptador sem fio

Contém os circuitos necessdrios para que um computador ou outro dispositivo se
comunique com um roteador sem fio (conectado a uma rede sem fio). Os adaptadores sem
fio podem ser incorporados nos circuitos principais de um dispositivo de hardware ou
podem ser uma extensao avulsa a ser inserida em um dispositivo através da porta
apropriada.

Analise de imagens

Impede que imagens potencialmente inapropriadas aparecam. As imagens sdao bloqueadas
para todos os usudrios, exceto membros da faixa etdria adulta.
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arquivamento completo

Arquivar um conjunto completo de dados com base nos tipos de arquivos e locais de
observacdo que vocé configurou.

arquivamento rapido

Arquivar apenas os arquivos em observacado que foram alterados desde o tltimo
arquivamento rapido ou completo.

arquivar

Criar uma cépia dos seus arquivos observados localmente na unidade USB, de CD, de
DVD, de disco rigido externo ou de rede.

arquivar

Criar uma cépia dos seus arquivos observados localmente na unidade USB, de CD, de
DVD, de disco rigido externo ou de rede.

ataque de dicionario

Esses ataques envolvem a tentativa de uma variedade de palavras de uma lista para
descobrir a senha de alguém. Os atacantes ndo experimentam manualmente todas as
combinacodes, mas possuem ferramentas que tentam automaticamente identificar uma
senha.

ataque de forca bruta

Também conhecido como cracking por forca bruta, trata-se de um método de tentativa e
erro utilizado por programas aplicativos para decodificar dados criptografados, como
senhas, através de procedimentos exaustivos (ou seja, forca bruta) em vez de empregar
estratégias intelectuais. Assim como um criminoso pode abrir ou arrombar um cofre
tentando varias combinagdes possiveis, um aplicativo de crack forca bruta experimenta
seqiiencialmente todas as combinacdes possiveis de caracteres validos. A forca bruta é
considerada uma abordagem infalivel, embora demorada.

atague man-in-the-middle (homem no meio)

O atacante intercepta mensagens em uma troca de chaves ptblicas e, em seguida, as
retransmite, substituindo a chave requisitada pela sua prépria chave publica, de maneira
que as duas partes originais ainda parecam estar se comunicando diretamente uma com a
outra. O atacante usa um programa que aparenta ser o servidor para o cliente e que
aparenta ser o cliente para o servidor. Esse ataque pode ser usado simplesmente para obter
acesso as mensagens ou para permitir ao atacante modificé-las antes de retransmiti-las. O
termo é derivado do jogo de bola no qual algumas pessoas tentam jogar uma bola
diretamente de uma para outra enquanto uma pessoa no meio tenta alcanga-la.

autenticacao

O processo de identificacdo de um individuo, normalmente com base em um nome de
usudrio e uma senha. A autenticacdo garante que o individuo é quem afirma ser, mas nada
diz quanto aos direitos de acesso desse individuo.

B
backup

Criar uma cépia dos seus arquivos observados em um servidor on-line seguro.
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biblioteca

A drea de armazenamento on-line para os arquivos publicados pelos usudrios do Data
Backup. A biblioteca é um site na Internet, acessivel a todos que tenham acesso a Internet.

C

cabecalho

Cabecalho sdo informacdes adicionadas a parte da mensagem em todo o seu ciclo de vida.
O cabecalho informa ao software de Internet como enviar a mensagem, para onde as
respostas da mensagem devem ser enviadas, um identificador exclusivo para a mensagem
de e-mail e outras informacdes administrativas. Exemplos de campos de cabecalho: Para,
De, CC, Data, Assunto, ID de mensagem e Recebido.

cavalo de Troéia

Os cavalos de Tréia sdo programas que fingem ser aplicativos benignos. Os cavalos de Tréia
ndo sdo virus porque nao se replicam, mas podem ser tao destruidores quanto os virus.
chave

Uma série de letras e/ou nimeros usados por dois dispositivos para autenticar sua
comunicacdo. Ambos os dispositivos precisam ter a chave. Consulte também WEP, WPA,
WPA2, WPA-PSK e WPA2-PSK.

cliente

Um aplicativo, executado em um computador pessoal ou estacao de trabalho, que
depende de um servidor para executar algumas operacdes. Por exemplo, um cliente de
e-mail € um aplicativo que permite enviar e receber e-mail.

cliente de e-mail

Uma conta de e-mail. Por exemplo, Microsoft Outlook ou Eudora.

Cofre de senhas

Uma drea de armazenamento segura para suas senhas pessoais. Ele permite que vocé
guarde suas senhas, garantindo que nenhum outro usudrio (nem mesmo um
Administrador McAfee ou administrador do sistema) podera acessd-las.

compactacao

Um processo através do qual os dados (arquivos) sio compactados em um formato que
minimiza o espago necessario para armazend-lo ou transmiti-lo.

compartilhar

Uma operacao que permite que os destinatarios de e-mail acessem os arquivos com
backup selecionados, por um periodo limitado. Ao compartilhar um arquivo, vocé envia a
copia de backup do arquivo para os destinatarios de e-mail especificados. Os destinatdrios
recebem uma mensagem de e-mail do Data Backup, indicando que os arquivos foram
compartilhados com eles. O e-mail também contém um link para os arquivos
compartilhados.

conta de e-mail padrao

A maioria dos usudrios domésticos usa este tipo de conta. Consulte também conta POP3.
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conta MAPI

Acrénimo para Messaging Application Programming Interface (interface de programacao
de aplicativos de mensagens). A especificacdo de interface da Microsoft que permite que
diferentes aplicativos de mensagens e de grupos de trabalho (incluindo e-mail, correio de
voz ou fax) funcionem através de um tnico cliente, como o cliente Exchange. Por isso,
normalmente o MAPI é usado em ambientes corporativos quando a empresa possui o
Microsoft® Exchange Server. Porém, muitas pessoas usam o Microsoft Outlook como
e-mail pessoal da Internet.

conta MSN

Acrdonimo para Microsoft Network. Um servico on-line e portal de Internet. Essa é uma
conta com base na Web.

conta POP3

Acrénimo para Post Office Protocol 3. A maioria dos usudrios domésticos possuem esse
tipo de conta. Essa é a versdo atual do padrao Post Office Protocol em uso comum nas
redes TCP/IP. Também conhecida como conta de e-mail padrao.

controles pelos pais

Configuracdes que permitem que vocé configure as classificagdes de contetido, que
restringem os sites e o contetido que um usudrio pode exibir, bem como os limites de
hordrio da Internet, que especificam o periodo e a duracao do hordrio em que um usudrio
pode acessar a Internet. Eles também permitem que vocé restrinja universalmente o acesso
a sites da Web especificos, além de conceder e bloquear o acesso com base em faixa etdria e
palavras-chave associadas.

cookie

Na World Wide Web, um bloco de dados que um servidor Web armazena em um sistema
do cliente. Quando um usudrio retorna ao mesmo site da Web, o navegador envia uma
c6pia do cookie de volta para o servidor. Os cookies sdao usados para identificar usudrios,
instruir o servidor a enviar uma versao personalizada da pagina da Web solicitada,
submeter informacoes da conta para o usudrio, e para outras finalidades administrativas.

Os cookies permitem que o sites memorizem quem é vocé e controlem quantas pessoas
visitaram o site, quando visitaram e quais paginas foram exibidas. Os cookies também
ajudam uma empresa a personalizar seu site da Web. Muitos sites da Web exigem um
nome de usudrio e senha para o acesso a determinadas pdginas, e enviam um cookie ao seu
computador para que vocé ndo precise fazer logon a cada visita. No entanto, os cookies
podem ser usados com fins maliciosos. As empresas de propaganda on-line
freqlientemente usam cookies para determinar quais sites vocé visita com mais freqiiéncia
e colocam antincios em seus sites favoritos. Antes de aceitar os cookies de um site,
verifique se ele é confidvel.

Embora sejam uma fonte de informacdes para empresas legitimas, os cookies também
podem ser uma fonte de informagdées para hackers. Muitos sites com lojas on-line
armazenam informacdes de cartdes de crédito e outras informacdes pessoais em cookies
para facilitar as compras. Infelizmente, pode haver falhas de seguranca que permitam o
acesso dos hackers as informacoes dos cookies armazenados nos computadores dos
clientes.
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criptografia

Um processo através do qual os dados sao transformados de texto para cédigo, ocultando
as informacoes para que fiquem ilegiveis para as pessoas que ndo sabem
descriptografé-las.

D

disco rigido externo

Uma unidade de disco rigido é armazenada fora do gabinete do computador.

DNS

Acréonimo para Domain Name System (sistema de nomes de dominios). O sistema
hierdrquico através do qual os hosts na Internet possuem enderecos de nome de dominio
(como bluestem.prairienet.org) e enderec¢os IP (como 192.17.3.4). O endereco de nome de
dominio € usado por usudrios humanos e é automaticamente convertido no endereco IP
numeérico, que € usado pelo software de roteamento de pacotes. Os nomes DNS consistem
em um dominio de nivel superior (como: .com, .org e .net), um dominio de nivel
secunddrio (o nome do site de uma empresa, organizacao ou individuo), e possivelmente
um ou mais subdominios (servidores dentro de um dominio de nivel secunddrio). Consulte
também servidor DNS e endereco IP.

dominio

Um endereco de uma conexdo de rede que identifica o proprietario desse endereco em um
formato hierdrquico: server.organization.type. Por exemplo, www.whitehouse.gov
identifica o servidor da Web na Casa Branca, que faz parte do governo dos EUA.

E
e-mail

Correio eletronico, mensagens enviadas através da Internet ou dentro de uma LAN ou
WAN corporativa. Anexos de e-mail na forma de arquivos executédveis (EXE) ou VBS (scripts
Visual Basic) tornaram-se muito populares como forma de transmissao de virus e cavalos
de Troia.

Endereco IP

O endereco Internet Protocol ou o endereco IP é um nimero exclusivo composto por
quatro partes separadas por pontos (p. ex. 63.227.89.66). Todos os computadores da
Internet, dos maiores servidores a um laptop, que se comunicam através de um telefone
celular, tém um numero IP exclusivo. Nem todos os computadores tém um nome de
dominio, mas todos tém um IP.

Os itens a seguir listam alguns tipos de endereco IP incomuns:

= Enderecos IP ndo rotedveis: Também conhecidos como Espaco IP privado. Sdo
enderecos IP que ndo podem ser usados na Internet. Os blocos de enderecos IP
privados sdo 10.x.x.x, 172.16.x.x - 172.31.x.x e 192.168.x.X.

= Enderecos IP de Loopback: Os enderecos de loopback sao usados para teste. O trafego
enviado a esse bloco de enderecos IP volta para o dispositivo que gerou o pacote. Ele
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nunca sai do dispositivo, sendo usado principalmente para testes de hardware e
software. O bloco de enderecos IP de loopback € 127.x.x.x.

Endereco IP nulo: E um endereco IP invélido. Quando visualizado, ele indica que o trafego
tinha um endereco IP em branco. Obviamente, isso nao é normal e geralmente indica que
o remetente estd escondendo a origem do trafego. O remetente ndo poderd receber
nenhuma resposta para esse trafego, a ndo ser que o pacote seja recebido por um aplicativo
que reconheca seu contelido e que o pacote contenha instrucoes especificas para esse
aplicativo. Qualquer endereco iniciado com 0 (0.x.x.x) € um endereco nulo. Por exemplo,
0.0.0.0 € um endereco IP nulo.

Endereco MAC (Media Access Control)

Um endereco de baixo nivel atribuido ao dispositivo fisico que acessa a rede.

ESS (Extended Service Set)

Um conjunto de duas ou mais redes que formam uma tinica sub-rede.

estacao

Um tinico computador conectado a uma rede.
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evento

Eventos de 0.0.0.0

Se vocé vir eventos de enderecos IP 0.0.0.0, ha duas possiveis causas. A primeira, e mais
comum, € que por algum motivo o computador recebeu um pacote mal formatado. A
Internet ndo é cem por cento confidvel, e podem ocorrer pacotes ruins. Como o Firewall vé
os pacotes antes que o TCP/IP possa valida-los, ele pode relatar esses pacotes como um
evento.

A segunda situacdo ocorre quando o IP de origem € fraudado ou falso. Pacotes fraudados
podem ser um sinal de que alguém estd procurando por cavalos de Trdia e tentou fazé-lo
em seu computador. E importante se lembrar de que o Firewall bloqueia a tentativa.

Eventos de 127.0.0.1

As vezes, os eventos indicam o IP de origem como 127.0.0.1. E importante observar que
esse IP é especial e é conhecido como endereco de loopback.

Independentemente de qual computador vocé esteja usando, 127.0.0.1 sempre se refere ao
seu computador local. Esse endereco também é chamado de host local, pois o host local de
nome de computador sempre serd convertido novamente no endereco IP 127.0.0.1. Isso
significa que o computador estd tentando invadir ele mesmo? Algum Cavalo de Tréia ou
spyware estd tentando tomar o controle de seu computador? Provavelmente ndo. Muitos
programas legitimos usam o endereco de loopback para comunicacao entre componentes.
Por exemplo, muitos servidores de e-mail pessoal ou servidores Web podem ser
configurados através de uma interface da Web que geralmente é acessada através de um
endereco semelhante a http://localhost/.

Contudo, o Firewall permite o trafego desses programas; portanto, se vocé vir eventos de
127.0.0.1, isso geralmente significa que o endereco IP de origem foi fraudado ou é falso. Os
pacotes fraudados geralmente sdo um sinal de que alguém estd fazendo uma varredura em
busca de Cavalos de Tréia. E importante se lembrar de que o Firewall bloqueia essa
tentativa. Evidentemente, relatar eventos de 127.0.0.1 ndo serd titil; portanto, ndo ha
necessidade de tal procedimento.

Assim sendo, alguns programas, particularmente o Netscape 6.2 e posteriores, exigem que
o endereco 127.0.0.1 seja adicionado a lista Enderecos IP confidveis. Os componentes
desses programas se comunicam entre si de uma maneira que impede que o Firewall
determine se o trafego € local.

No exemplo do Netscape 6.2, se vocé ndo confiar no 127.0.0.1, ndo poderd usar a sua lista
de amigos. Portanto, se vocé receber trafego de 127.0.0.1 e todos os programas do
computador funcionarem normalmente, é sinal de que esse trafego pode ser bloqueado
sem problemas. No entanto, se um programa (como o Netscape) estiver com problemas,
adicione 127.0.0.1 a lista Enderecos IP confidveis no Firewall e, em seguida, veja se o
problema foi resolvido.

Se ainsercao de 127.0.0.1 na lista Enderecos IP confidveis corrigir o problema, serd
necessdrio considerar as seguintes opcoes: se confiar no 127.0.0.1, o programa funcionar,
mas vocé estard mais vulnerdvel a ataques de fraude. Se vocé ndo confiar no endereco, o
programa nao funcionard, mas vocé continuara protegido contra qualquer trafego
mal-intencionado.
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Eventos de computadores na LAN

Para a maioria das configuracoes de LAN corporativas, vocé pode confiar em todos os
computadores na sua LAN.

Eventos de enderecos IP privados

Os enderecos IP de formato 192.168.xxx.xxx, 10.xxx.xxx.xxx € 172.16.0.0 - 172.31.255.255 sdo
chamados de ndo-rotedveis ou privados. Esses enderecos IP nunca devem sair da sua rede
e, na maioria das vezes, sao confiaveis.

O bloco 192.168 é usado com o Microsoft Internet Connection Sharing (ICS). Se vocé
estiver usando ICS e vir eventos desse bloco de IP, podera adicionar o endereco IP
192.168.255.255 a sua lista Enderecos IP confidveis. Isso tornard todo o bloco
192.168.xxx.xxx confidvel.

Se vocé ndo estiver em uma rede privada e receber eventos desses intervalos de enderecos
IP, talvez o endereco IP de origem seja fraudado ou falso. Pacotes fraudados sdo, em geral,
sinal de que alguém est4 em busca de cavalos de Tréia. E importante se lembrar de que o
Firewall bloqueia essa tentativa.

Como os enderecos IP privados sdo separados dos enderecos IP da Internet, relatar esses
eventos nao causa nenhum efeito.

falsificacdo de IP

Consiste em forjar o endereco IP de um pacote IP. Isso é usado em diversos tipos de
ataque, incluindo seqiiestro de sessdo. Também € freqiientemente utilizado para falsificar
os cabecalhos de e-mail de SPAM para impedir que sejam rastreados corretamente.

firewall

Um sistema desenvolvido para impedir o acesso ndao autorizado a uma rede privada ou a
partir de uma rede privada. Os firewalls podem ser implementados tanto em hardware
quanto em software, ou como uma combinacdo de ambos. Firewalls sdo freqiientemente
utilizados para impedir usuérios da Internet ndo autorizados de acessarem redes privadas
conectadas a Internet, especialmente intranets. Todas as mensagens que entram e que
saem da intranet passam pelo firewall. O firewall examina cada mensagem e bloqueia as
que nao satisfazem os critérios de seguranca especificados. O firewall é considerado a
primeira linha de defesa na protecdo de informacdes privadas. Para maior seguranca, os
dados podem ser criptografados.

gateway integrado

Um dispositivo que combina as funcées de um ponto de acesso (PA), roteador e firewall.
Alguns dispositivos também podem incluir aperfeicoamentos de seguranca e recursos de
ponte.

grupos de classificacdo de conteudo

Faixa etdria a qual um usudrio pertence. O contetdo é classificado (ou seja, disponibilizado
ou bloqueado) com base no grupo de classificacdo de contetido ao qual o usudrio pertence.
Os grupos de classificacdo de contetido incluem: criangas pequenas, criangas,
pré-adolescentes, adolescentes e adultos.
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hotspot

Um local fisico especifico no qual um ponto de acesso (PA) oferece servicos ptblicos de
rede sem fio em banda larga para visitantes moveis através de uma rede sem fio. Os
hotspots costumam estar situados em locais com alta concentracdo de pessoas, como
aeroportos, estagdes de trens, bibliotecas, marinas, centros de convencdes e hotéis. Eles
normalmente tém um alcance curto.

Internet

A Internet é composta por um grande nimero de redes interconectadas que usam
protocolos TCP/IP para a localizagdo e a transferéncia de dados. A Internet surgiu como
uma rede criada para ligar computadores de universidades e faculdades (no fim da década
de 60 e comeco de 70), fundada pelo Departamento de Defesa dos EUA e era chamada
ARPANET. A Internet hoje é uma rede global de quase 100.000 redes independentes.

intranet

Uma rede privada, geralmente dentro de uma organizacao, que funciona de forma muito
semelhante a Internet. Agora é pratica comum conceder acesso as intranets para
computadores independentes usados por alunos ou funciondrios remotos. Firewalls,
procedimentos de logon e senhas sao usados para oferecer seguranca.

LAN (Local Area Network)

Uma rede de computadores que se estende por uma drea relativamente pequena. A
maioria das LANSs se restringe a um mesmo edificio ou grupo de edificios. No entanto, uma
LAN pode ser conectada a outras LANs a qualquer distancia, via telefone ou ondas de radio.
Um sistema de LANs conectadas dessa forma é o que se chama de rede de longa distancia
(WAN, wide-area network). A maioria das LANs conectam esta¢des de trabalho e
computadores pessoais, geralmente através de hubs ou switches simples. Cada né
(computador individual) de uma LAN possui sua prépria CPU, com a qual executa
programas, mas também € capaz de acessar dados e dispositivos (como, por exemplo,
impressoras) em qualquer lugar da LAN. Isso significa que varios usudrios podem
compartilhar dispositivos caros, como impressoras a laser, bem como dados. Os usudrios
também podem usar a LAN para se comunicar uns com os outros, por exemplo, enviando
e-mail ou entrando em sessdes de chat.

largura de banda

A quantidade de dados que podem ser transmitidos em um determinado periodo de
tempo. Em dispositivos digitais, a largura de banda costuma ser expressa em bits por
segundo (bps) ou em bytes por segundo. Em dispositivos analégicos, a largura de banda é
expressa em ciclos por segundo ou Hertz (Hz).

lista branca

Uma lista de sites da Web que possuem permissao para serem acessados, por ndo serem
considerados fraudulentos.

lista negra

Uma lista de sites da Web considerados mal intencionados. Um site da Web pode ser
colocado em uma lista negra por ser uma operacdo fraudulenta ou por explorar a
vulnerabilidade do navegador para enviar programas potencialmente indesejados ao
usudrio.
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locais de observacao

As pastas no seu computador monitoradas pelo Data Backup.

locais de observacao superficial

Uma pasta em seu computador na qual as alteragdes sdo monitoradas pelo Data Backup.
Se vocé configurar um local de observacao superficial, o Data Backup fard backup dos tipos
de arquivos em observacao dentro dessa pasta, mas nao incluird suas subpastas.

local de observacdo detalhada

Uma pasta (e todas as subpastas) em seu computador na qual as alteracdes sdo
monitoradas pelo Data Backup. Se vocé definir um local de observacdo detalhada, o Data
Backup fard backup dos tipos de arquivos em observacao dentro dessa pasta e de suas
subpastas.

MAC (Media Access Control ou Message Authenticator Code)

Quanto ao primeiro, consulte Endereco MAC. O segundo é um cédigo utilizado para
identificar uma determinada mensagem (por exemplo, uma mensagem RADIUS). O cédigo
é geralmente uma mistura criptografada do contetido da mensagem, incluindo um valor
exclusivo para proporcionar uma protecao contra reproducao.

mapa de rede

No Network Manager, uma representacdo grafica dos computadores e componentes que
fazem parte de uma rede doméstica.

navegador

Um programa cliente que usa o Hypertext Transfer Protocol (HTTP) para fazer solicitacoes
de servidores Web na Internet. Um navegador da Web exibe o contetido de forma grafica
para o usudrio.

Negacao de servico

Na Internet, um ataque de negacao de servi¢co (DoS, denial of service) € um incidente no
qual um usudrio ou organizagdo é privado dos servigos ou de um recurso que, em
condicdes normais, estaria disponivel. Tipicamente, a perda de servigos consiste na
indisponibilidade de um determinado servico de rede, como o e-mail, ou a perda
tempordria de todos os servicos e da conectividade de rede. Nos piores casos, por exemplo,
um site acessado por milhdes de pessoas pode, ocasionalmente, ser forcado a interromper
temporariamente sua operacdao. Um ataque de negacdo de servico também pode destruir a
programacao e os arquivos de um sistema de computador. Embora normalmente seja
proposital e mal-intencionado, um ataque de negacao de servico pode, as vezes, ocorrer
acidentalmente. Um ataque de negacao de servico é um tipo de violacao de seguranca em
sistemas de computadores que ndo costuma resultar em roubo de informacoes ou em
outras perdas de seguranca. No entanto, esses ataques podem custar bastante tempo e
dinheiro a pessoa ou empresa atingida.

NIC (Network Interface Card)

Uma placa que se conecta a um laptop ou a algum outro dispositivo e que conecta esse
dispositivo a LAN.
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palavra-chave

Um palavra que vocé pode atribuir a um arquivo com backup para estabelecer um
relacionamento ou conexdo com outros arquivos que possuam a mesma palavra-chave
atribuida. Atribuir as palavras-chaves aos arquivos facilita a pesquisa pelos arquivos que
vocé publicou na Internet.

phishing

Pronuncia-se "fishing", trata-se de uma fraude para roubar informacdes valiosas, como
numeros de cartido de crédito e nimeros de CPF, IDs de usudrio e senha. Um e-mail
aparentemente oficial é enviado a vitimas em potencial, fingindo ser de seus provedores de
Internet, de bancos ou de lojas. Os e-mails podem ser enviados a pessoas em listas
selecionadas ou em qualquer lista, esperando que alguma porcentagem dos destinatdrios
tenha realmente uma conta na organizacao real.

placas adaptadoras sem fio PCl

Conecta um computador desktop a uma rede. A placa se conecta em um slot de expansao
PCI dentro do computador.

placas adaptadoras sem fio USB

Oferece uma interface serial Plug and Play expansivel. Essa interface proporciona uma
conexao padrdo sem fio e de baixo custo para dispositivos periféricos, como teclados,
mouses, joysticks, impressoras, scanners, dispositivos de armazenamento e cameras de
videoconferéncia.

Ponto de acesso (PA)

Um dispositivo de rede que possibilita que clientes 802.11 se conectem a uma rede local
(LAN). Os PAs estendem o alcance fisico do servico para usudrios sem fio. Eles sdo
ocasionalmente chamados de roteadores sem fio.

pontos de acesso ilicitos

Um ponto de acesso que uma empresa nao autoriza para operacao. O problema é que os
pontos de acesso ilicitos normalmente ndo estdo em conformidade com as politicas de
seguranca de LAN sem fio (WLAN). Um ponto de acesso ilicito permite uma interface
aberta e desprotegida com a rede corporativa, partindo de fora do perimetro controlado
fisicamente.

Dentro de uma WLAN devidamente protegida, pontos de acesso ilicitos sdo mais
prejudiciais que usudrios ilicitos. Usudrios nao autorizados tentando obter acesso a uma
WLAN provavelmente ndo conseguirdo atingir recursos corporativos valiosos se
mecanismos de autenticacao eficazes estiverem implementados. No entanto, problemas
graves podem ocorrer quando um funcionério ou hacker se conecta a um ponto de acesso
ilicito. Tal ponto de acesso permite que praticamente qualquer pessoa que tenha um
dispositivo equipado com 802.11 entre na rede corporativa. Isso os coloca muito préximos
arecursos de importancia crucial.
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pop-ups

Pequenas janelas que aparecem sobre outras janelas na tela de seu computador. As janelas
pop-up geralmente sdo usadas nos navegadores da Web para exibir antincios. A McAfee
bloqueia as janelas pop-up que sdo carregadas automaticamente quando uma pdgina da
Web é carregada no navegador. As janelas pop-up que sdo carregadas quando vocé clica
em um link nao sdo bloqueadas pela McAfee.

porta

Local por onde as informacdes passam para entrar ou sair de um computador; por
exemplo, um modem analégico convencional estd conectado a uma porta serial. Os
numeros de porta em comunicacdes TCP/IP sdo valores virtuais usados para separar
trafego em fluxos especificos de aplicativos. Portas sdo atribuidas a protocolos padrao
como SMTP ou HTTP para que os programas saibam quais portas usar para tentar uma
conexao. A porta de destino para pacotes TCP indica o aplicativo ou servidor procurado.

PPPOE

Point-to-Point Protocol Over Ethernet, um protocolo de comunica¢do. Usado por muitos
provedores DSL, o PPPoE suporta a autenticacao e as camadas de protocolo amplamente
utilizadas no PPP, permitindo estabelecer uma conexao ponto a ponto na arquitetura
habitualmente multiponto Ethernet.

programa potencialmente indesejado

Os programas potencialmente indesejados incluem spyware, adware e outros programas
que coletam e transmitem seus dados sem a sua permissao.

protocolo

Um formato padronizado para transmissao de dados entre dois dispositivos. Do ponto de
vista do usudrio, o tinico aspecto interessante dos protocolos é que o computador ou
dispositivo em questao precisa ter suporte para os protocolos apropriados, caso queira se
comunicar com outros computadores. O protocolo pode ser implementado em hardware
ou em software.

proxy

Um computador (ou software executado nele) que funciona como uma barreira entre uma
rede e a Internet, apresentando somente um tinico endereco de rede para sites externos. Ao
atuar como intermedidrio representando todos os computadores internos, o proxy protege
identidades de rede ao mesmo tempo que oferece acesso a Internet. Consulte também
servidor proxy.

publicar

Disponibilizar publicamente um arquivo com backup, na Internet.

quarentena

Quando arquivos suspeitos sdo detectados, eles ficam em quarentena. Em seguida, vocé
pode executar a acdo apropriada.
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RADIUS (Remote Access Dial-In User Service)

Um protocolo que proporciona autenticacdo de usudrios, normalmente numa situacao de
acesso remoto. Originalmente definido para uso com servidores de acesso remoto discado,
o protocolo é atualmente usado em uma variedade de ambientes de autenticacao,
incluindo a autenticacdo 802.1x do segredo compartilhado do usudrio de uma WLAN.

rede

Quando vocé conecta dois ou mais computadores, cria uma rede.

rede gerenciada

Uma rede doméstica gerenciada com dois tipos de membros: membros gerenciados e ndao
gerenciados. Membros gerenciados permitem que outros computadores da rede monitores
seu status de protecao McAfee, enquanto membros ndo gerenciados nao o permitem.
repositério de backup on-line

O local no servidor on-line no qual seus arquivos de observacao sdo armazenados depois
de serem submetidos ao backup.

restaurar

Recuperar uma cépia de um arquivo a partir do arquivamento ou do repositério online de
backup.

roaming

A capacidade de se passar da drea de cobertura de um PA para a drea de outro sem
interrupgdo do servico ou perda de conectividade.

roteador

Um dispositivo de rede que encaminha pacotes de uma rede para outra. Com base em
tabelas de roteamento internas, os roteadores léem cada pacote recebido e determinam
como encaminhd-lo. A interface do roteador para a qual os pacotes transmitidos sao
enviados pode ser determinada por qualquer combinacdo de enderecos de origem e de
destino, bem como condic¢des de trafego atuais, como carga, custos das linhas ou linhas
ruins. Os roteadores sdo, as vezes, chamados de pontos de acesso (PA).

script

Os scripts podem criar, copiar ou excluir arquivos. Eles também podem abrir o seu registro
do Windows.

segredo compartilhado

Consulte também RADIUS. Protege partes sigilosas de mensagens RADIUS. Esse segredo
compartilhado € uma senha compartilhada entre o autenticador e o servidor de
autenticacao de alguma maneira segura.

senha

Um c6digo (geralmente alfanumérico) usado para obter acesso ao computador ou a um
determinado programa ou site da Web.
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servidor

Computador ou software que oferece servicos especificos a softwares em execu¢do em
outros computadores. O "servidor de email" de seu ISP é um software que lida com todas
as mensagens enviadas e recebidas de todos os usudrios. Um servidor em uma LAN é um
hardware que constitui o principal né da rede. Ele também pode conter softwares que
oferecem servicos especificos, dados ou outros recursos a todos os computadores clientes a
ele conectados.

servidor DNS

Abreviacdo para o servidor do Sistema de nomes de dominios. Um computador que pode
responder a perguntas do Sistema de nomes de dominios (DNS). O servidor DNS mantém
um banco de dados de computadores host e seus enderecos IP correspondentes. A receber
0 nome apex.com, por exemplo, o servidor DNS retornaria o endereco IP da empresa
hipotética Apex. Também denominado: servidor de nomes. Consulte também DNS e
endereco IP.

Servidor proxy

Um componente de firewall que gerencia o trafego da Internet de e para uma rede local
(LAN). Um servidor proxy pode melhorar o desempenho ao oferecer dados solicitados com
freqliéncia, como uma pdgina popular da Web, e pode filtrar e descartar solicitacdes que o
proprietario ndo considera apropriadas, como solicitacoes de acesso nao autorizado a
arquivos patenteados.

servidor SMTP

Acrénimo para Simple Mail Transfer Protocol (protocolo de transferéncia de correio
simples). Um protocolo TCP/IP para enviar mensagens de um computador a outro em
uma rede. Esse protocolo € usado na Internet para rotear o e-mail.

sincronizar

Resolver as inconsisténcias entre os arquivos do backup e os armazenados em seu
computador local. Os arquivos sdo sincronizados quando a versdo do arquivo no
repositorio on-line de backup for mais recente que a versdao do arquivo em outros
computadores. A sincronizac¢ao atualiza a c6pia do arquivo em seus computadores com a
versao do arquivo no repositério de backup on-line.

sobrecarga de buffer

Sobrecargas de buffer ocorrem quando programas ou processos suspeitos tentam
armazenar dados em um buffer (drea de armazenagem tempordria de dados) além de seu
limite, corrompendo ou sobrescrevendo dados vélidos em buffers adjacentes.

SSID (Service Set Identifier)

Nome de rede para os dispositivos de um subsistema de LAN sem fio. Trata-se de uma
seqiiéncia de 32 caracteres de texto simples acrescentada ao cabec¢alho de todo pacote
WLAN. O SSID diferencia uma WLAN de outra, portanto, todos os usudrios de uma rede
precisam fornecer o mesmo SSID para ter acesso a um determinado PA. Um SSID impede o
acesso de qualquer dispositivo cliente que nao tenha o SSID. Contudo, o ponto de acesso
(PA) divulga, por padrao, seu SSID ao se anunciar. Mesmo que a divulgacdo de SSID esteja
desativada, um hacker pode detectar o SSID através de farejamento (sniffing).
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SSL (Secure Sockets Layer)

Um protocolo desenvolvido pela Netscape para transmissao de documentos privados pela
Internet. A SSL funciona utilizando uma chave publica para criptografar dados que é
transferida através da conexdo SSL. Tanto o Netscape Navigator quanto o Internet Explorer
usam e suportam SSL, e muitos sites usam esse protocolo para obter informacdes
confidenciais do usudrio, como niimeros de cartdo de crédito. Por uma questao de
convencao, os URLs que exigem uma conexao SSL. comecam com https: em vez de http:

SystemGuard

Os SystemGuards detectam alteracdes ndo autorizadas em seu computador e alertam vocé
quando elas ocorrem.

texto codificado

Dados que foram criptografados. O texto codificado € ilegivel até ser convertido em texto
simples (descriptografado) com uma chave.

texto simples

Qualquer mensagem que nao esteja criptografada.

tipos de arquivos observados

Os tipos de arquivos (por exemplo, .doc, .xlIs e assim por diante) que o Data Backup
submete a backup ou arquiva dentro dos locais de observacao.

TKIP (Temporal Key Integrity Protocol)

Uma correc¢do rdpida para superar as vulnerabilidades inerentes a seguranca WEP,
especialmente a reutilizacao de chaves de criptografia. O TKIP altera as chaves temporais a
cada 10.000 pacotes, proporcionando um método de distribuicdo dindmico que melhora
significativamente a seguranca da rede. O processo (de seguranca) TKIP comeca com uma
chave temporal de 128 bits compartilhada entre clientes e pontos de acesso (PAs). O TKIP
combina a chave temporal com o endereco MAC (da mdquina cliente) e, em seguida,
adiciona um vetor de inicializacao relativamente grande de 16 octetos para produzir a
chave que criptografa os dados. Esse procedimento garante que cada estacao utilize fluxos
de chaves diferentes para criptografar os dados. O TKIP usa RC4 para realizar a criptografia.
A WEP também usa RC4.

unidade de rede

Uma unidade de disco ou de fita que é conectada a um servidor em uma rede
compartilhada por vérios usudrios. As vezes, as unidades de rede sdo denominadas
unidades remotas.

URL

Uniform Resource Locator (URL - Localizador Uniforme de Recursos). E o formato padrio
para enderecos da Internet.

varredura em tempo real

E feita a varredura nos arquivos em busca de virus e outras atividades quando eles forem
acessados por vocé ou por seu computador.



Glossario 309

VPN (Virtual Private Network (Rede virtual privada))

Uma rede construida pela utilizacdo de cabeamento publico para reunificar nés. Existem,
por exemplo, vérios sistemas que permitem criar redes utilizando a Internet como meio
para transporte de dados. Esses sistemas utilizam criptografia e outros mecanismos de
seguranca para garantir que somente usudrios autorizados possam ter acesso a rede e que
os dados ndo possam ser interceptados.

wardriver

Pessoas munidas de laptops, software especial e algum hardware alternativo que circulam
de carro por cidades, bairros e estacionamentos de empresas com o objetivo de interceptar
trafego de LAN sem fio.

Web bugs

Arquivos gréaficos pequenos que podem ser incorporados em suas paginas HTML e que
permitem que uma origem ndo autorizada configure os cookies em seu computador. Esses
cookies podem entdo transmitir as informacdes para a origem ndo autorizada. Os Web
bugs também sdo denominados beacons da Web, marcas de pixel, GIFs de limpeza ou GIFs
invisiveis.

WEP (Wired Equivalent Privacy)

Um protocolo de criptografia e autentica¢do definido como parte do padrdo 802.11. Suas
versoes iniciais baseiam-se em codificadores RC4 e possuem vulnerabilidades
significativas. A WEP tenta proporcionar seguranca criptografando os dados através de
ondas de rddio, para que eles estejam protegidos ao serem transmitidos de um ponto para
outro. No entanto, descobriu-se que a WEP ndo € tdo segura quanto se acreditava.

Wi-Fi (Wireless Fidelity)

Termo utilizado genericamente em referéncia a qualquer tipo de rede 802.11, seja 802.11b,
802.11a, banda dupla, etc. O termo é empregado pela Wi-Fi Alliance.

Wi-Fi Alliance

Uma organizacdo composta pelos maiores fornecedores de software e equipamentos de
comunicacao sem fio com o objetivo de (1) certificar todos os produtos com base no 802.11
quanto a interoperabilidade e (2) promover o termo Wi-Fi como marca global em todos os
mercados para qualquer produto de LAN sem fio com base no 802.11. A organizacdo atua
como associacao, laboratdrio de testes e agéncia reguladora para fornecedores que
queiram promover a interoperabilidade e o crescimento da industria.

Embora todos os produtos 802.11a/b/g sejam chamados Wi-Fi, somente produtos que
tenham passado pelos testes da Wi-Fi Alliance podem ser denominados Wi-Fi Certified
(uma marca registrada). Os produtos que sdo aprovados devem levar um selo de
identificacdo em suas embalagens dizendo Wi-Fi Certified e que indique a banda de
freqiiéncias de rddio utilizada. Esse grupo era conhecido como Wireless Ethernet
Compatibility Alliance (WECA), mas mudou de nome em outubro de 2002 para refletir
melhor a marca Wi-Fi que desejava construir.
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Wi-Fi Certified

Quaisquer produtos testados e aprovados como Wi-Fi Certified (uma marca registrada)
pela Wi-Fi Alliance sao certificados quanto a interoperabilidade miitua, mesmo que sejam
de fabricantes diferentes. Um usudrio com um produto Wi-Fi Certified pode usar qualquer
marca de ponto de acesso (PA) com qualquer outra marca de hardware cliente que
também seja certificado. Geralmente, porém, qualquer produto Wi-Fi que utilize a mesma
freqiiéncia de rddio (por exemplo, 2,4 GHz para 802.11b ou 11g e 5 GHz para 802.11a)
funciona com outro, mesmo que nao seja Wi-Fi Certified.

WLAN (Wireless Local Area Network)

Consulte também LAN. Uma rede local que utiliza um meio sem fio para conexdao. Uma
WLAN usa ondas de rddio de alta freqiiéncia em vez de fios para comunicacao entre os nos.

worm

Um worm é um virus que se replica automaticamente na memadria ativa e que pode enviar
copias de si mesmo através de mensagens de e-mail. Os worms replicam e consomem
recursos do sistema, reduzindo o desempenho ou interrompendo as tarefas.

WPA (Wi-Fi Protected Access)

Um padrao de especificacdo que aumenta muito o nivel de protecdo de dados e controle de
acesso para sistemas de LAN sem fio futuros e existentes. Desenvolvido para ser executado
em hardware existente ou como uma atualizacao de software, o WPA € derivado do padrao
IEEE 802.11i, sendo compativel com este. Quando instalado corretamente, proporciona aos
usudrios de LAN sem fio um elevado grau de garantia de que seus dados permanecam
protegidos e que apenas usudrios de rede autorizados tenham acesso a rede.

WPA-PSK

Um modo especial de WPA desenvolvido para usudrios domiciliares que ndo precisam de
uma seguranca tdo forte quanto a de empresas e que nao tém acesso a servidores de
autentica¢do. Nesse modo, o usudrio domiciliar digita manualmente a senha inicial para
ativar o Wi-Fi Protected Access (WPA) em modo pré-compartilhado (Pre-Shared Key ou
PSK), devendo ele proprio alterar a frase de senha de cada computador e ponto de acesso
sem fio regularmente. Consulte também WPA2-PSK e TKIP.

WPA2

Consulte também WPA. WPA2 é uma atualizacdo do padrao de seguranca WPA e é baseada
no padrao 802.11i IEEE.

WPA2-PSK

Consulte também WPA-PSK e WPA2. WPA2-PSK é semelhante ao WPA-PSK e € baseado no
padrao WPA2. Um recurso comum do WPA2-PSK é que os dispositivos geralmente
suportam varios modos de criptografia (por exemplo, AES, TKIP) simultaneamente,
enquanto os dispositivos mais antigos geralmente suportavam apenas em um tnico modo
de criptografia por vez (ou seja, todos os clientes teriam que usar o mesmo modo de
criptografia).
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seguranca, fornece solucdes e servi¢os proativos comprovados
que protegem sistemas e redes em todo o mundo. Com sua
experiéncia inigualdvel em seguranca e compromisso com a
inovacao, a McAfee confere a usudrios domésticos, empresas
publicas e privadas, e provedores de servicos a capacidade de
bloquear ataques, evitar problemas e rastrear e aprimorar
continuamente sua seguranca.



312 McAfee Internet Security

Copyright

Copyright y 2006 McAfee, Inc. Todos os direitos reservados.
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