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Capitulo 1: Introducao

Esta se¢do contém os seguintes tdpicos:

Sobre este guia (na pagina 7)
Conceitos do Flow Analysis (na pagina 7)

Sobre este duia

Este guia 0 ajuda a obter o maximo beneficio do CA Nimsoft Monitor para a solu¢do do
Flow Analysis. O guia contém as seguintes segGes:

Introdugdo -- InformacGes sobre este guia e uma introducdo aos conceitos do Flow
Analysis

Guia rapido -- Abrange as etapas necessdrias para iniciar o uso do Flow Analysis
m  Componentes de pré-requisito
m  Configurar o portlet Gerador de relatérios
m  Configuragdo -- Abrange as tarefas de configuragdo necessarias para:
m Roteadores e acesso a porta que fornecem dados de fluxo de rede
m Sistema do Coletor e probe do Flow Analysis

m Portlet e interface grafica do usudrio do Flow Analysis

Relatdrios -- descreve a interface grafica do usudrio do Flow Analysis, seus
controles, e os relatérios de fluxo de dados que estdo disponiveis

Solugdo de problemas -- descreve problemas do uso do produto e suas solu¢des

Conceitos do Flow Analysis

O Flow Analysis foi desenvolvido para integrar a exibicdo do fluxo de trafego pela rede
com os dados e alarmes de QoS, todos exibidos no Nimsoft UMP (Unified Management
Portal). Com o Flow Analysis, vocé pode:

Identificar imediatamente as interfaces, hosts e os aplicativos que geram a maior
parte do trafego em sua empresa. Essa informacdo é essencial para a solugdo de
problemas de curto e longo prazo.

Revisar os alarmes do Nimsoft, juntamente com o fluxo de dados para identificar os
problemas de rede de forma répida.

Analisar tendéncias em aplicativos, hosts e conversas por classe de servico. Essas
informacdes ajudam vocé a otimizar a infraestrutura de rede para o desempenho
do aplicativo.

Capitulo 1: Introducao 7



Conceitos do Flow Analysis

Terminologia do Flow Analysis
Netflow

O NetFlow refere-se aos protocolos (NetFlow versdes 5, 7 e 9, bem como IPFIX, Jflow,
sFlow, cflowd, Rflow e NetStream) que permitem a coleta de estatisticas de trafego de
IP em interfaces de dispositivo de rede. Um roteador esta configurado para exportar
informacdes do fluxo de dados, envio de pacotes UDP que contém estatisticas de fluxo
para um coletor.

O fluxo de informagdes é util para responder aos seguintes tipos de perguntas:

m  Vocé sabe quais sdo todos os aplicativos em execugdo na sua rede?

m  Quais sdo os padrdes de trafego de aplicativos?

m  Quais aplicativos e hosts estdao consumindo a maior parte da largura de banda?

m  Qual a capacidade de link que preciso no futuro? Realmente a resposta aos
problemas de desempenho é maior largura de banda?

Conversa

A conversa é uma sessdo de trafego entre sub-redes ou entre usuarios (entre hosts). O
portal do Flow Analysis exibe esta informag3o -- E possivel descobrir se uma
determinada conversa esta causando um pico de trafego em uma interface, por
exemplo, e identifica as principais conversas com base no volume.

Fluxo

Um fluxo é um conjunto de pacotes IP que passam em um ponto de observac¢do de rede
durante um certo intervalo de tempo. Um fluxo pode consistir em Flexible NetFlow,
Sampled NetFlow, NetFlow v5, v7, ou v9; sFlow versdo 5 ou quaisquer versdes
compardaveis do IPFIX, Jflow, cFlow ou NetStream.

Interface

Uma interface é um ponto de conexao, como uma interface serial, Frame Relay, Fast
Ethernet, ATM ou PVC. O Flow Analysis informa sobre qualquer interface ldgica ativa em
um roteador suportado que tem seu fluxo ativo. O portal exibe as interfaces que sdo
monitoradas no seu ambiente.

8 Guia do Usuario



Conceitos do Flow Analysis

Protocolo

Um protocolo é um padrdo para controlar a comunicagdo entre computadores. Os
protocolos comuns incluem: HTTP, SNMP, FTP e VolIP. As informagdes exibidas podem
incluir os principais protocolos de entrada e saida de determinada interface. Estas
informagOes podem ajudar a identificar qual aplicativo esta gerando trafego de rede.
Também é possivel criar e executar relatérios a fim de determinar quais protocolos e
aplicativos sdo usados por grupos diferentes em sua empresa.

QoS (Qualidade de servico)

QoS (Qualidade de servigo) é um nivel definido de desempenho -- qualidade de
transmissdo e disponibilidade do servigo -- em uma rede de dados.

Relatério

Um relatdrio é uma exibi¢do dos dados coletados, que é possivel ser visualizado no
portlet do Flow Analysis no UMP. E possivel exportar relatérios como arquivos de
valores separados por virgulas (CSV).
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Capitulo 2: Introducao

Esta se¢do contém os seguintes tdpicos:

Componentes de pré-requisito (na pagina 11)
Implantar o portlet Gerador de relatérios do Flow Analysis (na pagina 12)

Configuracdo (na pagina 16)

Componentes de pré-requisito

Consulte o Guia de Instalagdo do Flow Analysis e confirme se todos os componentes de
software necessarios estdo instalados, licenciados e operacionais:

Instalacdo do Flow Analysis

Coletor do Flow

Sistema do NMS Sistema do UMP '
Analysis

Nimsoft Monitor ump

Server

Robd do Nimsoft

L

<=
" |
| < | Portlet Gerador de Coletor e banco de
L_ » relatérios do Flow dados _do Flow
— Analysis Analysis
4 [ ] Software da CA Nismoft PFOEE CO|Et0&?j
Legenda probe snmptd do
[ | Software da ca NethS Flow Analysis
|:| Software de terceiros
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Implantar o portlet Gerador de relatérios do Flow Analysis

O Flow Analysis consiste nestes componentes:

Sistema do NMS - Banco de dados do NIS e Nimsoft Monitor Server

Sistema do UMP - UMP (Unified Monitoring Portal) e o portlet do Reporter do Flow
Analysis

Sistema do Coletor - Banco de dados e Coletor do Flow Analysis, um rob6 da
Nimsoft e os probes snmptd e Coletor do Flow Analysis

Observagao: o coletor e o banco de dados do Flow Analysis sdao baseados nos produtos
CA NetQoS Harvester e Reporter/Analyzer, respectivamente.

Implantar o portlet Gerador de relatérios do Flow Analysis

Para configurar os componentes do Flow Analysis e visualizar os relatdrios de fluxo de
dados, o portlet Gerador de relatérios do Flow Analysis precisa ser implantado dentro
do Unified Monitoring Portal (UMP).

Para comegar, siga estas etapas:

1.

Confirme se o probe ump_flow foi implantado no rob6 do sistema UMP. Isso pode
ser verificado no Gerenciador de infraestrutura. Localize o icone do robd do sistema
UMP e o icone do probe ump_flow deve estar visivel sob ele e na cor verde. Para
revisar as instrucdes de instalagdo, consulte a se¢do Instalacdo do portlet Gerador
de relatdrios do Flow Analysis no Guia de Instalagdo do Flow Analysis).

Inicie o UMP (http://<IPaddress_of UMP_system>)
Siga as etapas abaixo para adicionar a guia do Flow Analysis para o UMP.

Observagdo: um tratamento mais completo de como configurar paginas e portais
no UMP estd disponivel na ajuda online do UMP na se¢do Bem-vindo> Introducao
ao UMP.

1. Adicionar uma pagina vazia: na parte superior esquerda do UMP, escolha:
Adicionar > Pagina, atribua um nome para a nova pagina (recomendamos Flow
Analysis) e, em seguida, clique na caixa de sele¢do para confirmar e salvar.

3 G

P Pigina
Portiet
How Andiysis
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Implantar o portlet Gerador de relatérios do Flow Analysis

2. Ajustar o layout da pdgina: selecione a nova pagina e, em seguida, selecione
Gerenciar> Layout de Pagina> 1 coluna no menu na parte superior esquerda
da janela do navegador e clique em Salvar.

¥ (D Adicionar¥ .~ Gerenciar ¥

Ll
L

Freeform 2 Columns (30/70) 1-2 Columns (30/70) 1-2-1 Columns

Ll
=

e 1 Column 2 Columns (7T0/30) 1-2 Columns (70/30) 2-2 Columns

L
=

2 Columns (50/50) 3 Columns

Salvar
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Implantar o portlet Gerador de relatérios do Flow Analysis

3. Instalar o portlet do Flow Analysis na nova pagina: escolha Adicionar> Portlet.
Em seguida, selecione o Flow Analysis em Monitoramento e clique em
Adicionar.

¥ () Adicionar¥ " Gerenciar ¥

4
Pesquisar aplicativos (pesguiza durante a
digitacio). I
1 Colaboragio a
A, Ferramentas +]
[ Monitoramento =
Administrador remoto do Adicionar
= Mimsoft
1 Administracio da conta Adicionar
1 Agendador de relatorios Adicionar
1 Alterar senha Adicionar
1 Conzole de alarmes Adicionar
1 Criador de listas Adicionar
1 Criador de painéis Adicionar
| ExibicOes dindmicas Adicionar
I ] FlowAnalysis Adicionar I
Gerador de relatorios de Adicionar
= desempenho
Gerenciador de servico Adicionar
= unificado
1 Meus Tickets Adicionar
1 Modo de manutencio Adicionar
1 Painéis personalizados Adicionar
1 Relatorios Adicionar
] Relatorios de SLA Adicionar
1 Relatdrios unificados Adicionar
1 SLM Adicionar
| Status da deteccdo Adicionar
1 Visualizador de listas Adicionar

. Arraste um portlet para coloca-lo
na pagina.

4. O portlet é carregado na pagina, inicia e encontra os coletores do Flow Analysis
disponiveis. Aqueles que sdo localizados séo exibidos na lista suspensa do Coletor
no formuldrio "hub/robd/dominio".
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Implantar o portlet Gerador de relatérios do Flow Analysis

Observagao: o probe discovery_server deve ser executado no host do NMS para a
lista suspensa do coletor exibir os coletores do Flow Analysis. Se um coletor
existente ndo estiver listado nessa lista suspensa, talvez ele ndo tenha sido
detectado ainda. Execute novamente a detecgdo no Assistente de detecgdo do USM
para localizar outros Coletores.

5. Selecione o coletor desejado a partir da lista suspensa.

6. A pagina principal do Flow Analysis exibe estes trés graficos dos dados do relatério
TopN:

1. Interfaces principais
2. Hosts principais
3. Aplicativos principais.

Observacgao: se vocé tiver acabado de iniciar o sistema, os dados ndo poderao ser
exibidos até que um intervalo de quinze minutos tenha passado.

E possivel detalhar os dados exibidos clicando-se nos links em azul. Consulte a se¢do
sobre Pagina principal do Flow Analysis (na pagina 32) para obter detalhes.
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Configuracao

Confiduracao

A configuragdo do Flow Analysis consiste nas seguintes tarefas:

Configurando o Flow Analysis

G de configuragio do

Sistema Coletor Flow Analysis
Abrir a porta 9995 | Conflgurar probe do
(UDP) 1 Flow Analysis
Administrador
do servidor i l
Dispositivos de rede
Configurar coletor
Ativar dados de fluxe em {Harvestar cé NetQos)
interfaces
[ |software da CA Nimsoft Configurar relatdrios

Legenda [ Software da CA NetQoS
[ ] Software de terceiros

Um administrador do sistema com o conhecimento do Windows Server 2008 e direitos
administrativos nos hosts executa essas etapas de configuragao:

1. Abrir a porta 9995 ao trafego UDP no sistema do coletor do Flow Analysis

2. Ativar o NetFlow (ou outro protocolo de monitoramento de fluxo) na interface do
dispositivo de rede como o desejado (um administrador de rede com o acesso
administrativo a esses dispositivos pode ser necessario para executar esta etapa)

3. Configurar o probe do Flow Analysis
4. Configurar o coletor do Flow Analysis

5. Configurar relatdrios.
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Configuracao

Abrir a porta 9995

Abrir a porta 9995 ao trafego UDP no sistema do coletor. Confirmar se o trafego UDP
pode passar entre seus dispositivos de rede e o host do coletor que estd usando esta
porta.

Ativar o NetFlow em dispositivos de rede

Para ativar o NetFlow em roteadores compativeis com o NetFlow, execute as seguintes
etapas em cada roteador com suporte para versdes 5, 7 e 9 do NetFlow.

Observacgao: antes de comecar, colete as informagGes a seguir para cada roteador que
desejar monitorar:

- Enderego de origem

- Sequéncia de caracteres da comunidade de leitura SNMP

- Versdo do NetFlow (se aplicavel)

Protocolos de fluxo compativeis:
m  NetFlow v5, v7 e v9
m  sFlow versdo 5

m  |PFIX, Jflow, cFlow e NetStream padrdes e em conformidade com os padrées para o
NetFlow v5, v7 ou v9

Siga estas etapas:

1. Salve uma cépia de backup das configuragdes atuais para um servidor TFTP (Trivial
File Transfer Protocol - Protocolo de transferéncia de arquivo simples) ou para a
area de trabalho.

2. Execute o comando copy run start ou wr mem antes de fazer quaisquer alteragGes
nos roteadores que deseja monitorar.

A execuc¢do deste comando ajuda a garantir que todas as configuragGes atuais serdao
salvas na memoaria estdtica caso o roteador bloqueie ou reinicie.

3. Configure a exportacdo do NetFlow inserindo os seguintes comandos 10S na ordem
mostrada:

ip flow-export version <version number>

ip flow-export source <interface>

ip flow-export destination <IP address of the installation system>
9995

ip flow-cache timeout active 1

Observagdo: para o segundo comando na série, o endereco IP da interface de
origem pode ser alterado. A Cisco recomenda que vocé configure uma interface de
origem loopback para usar.
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Configuracao

4. Paracada interface légica, va para a interface e digite:
ip route-cache flow

ou
ip flow ingress (para versdes mais recentes do I0S)

5. Configure a persisténcia do indice em cada roteador usando o seguinte comando:
config# snmp-server ifindex persist

Observagao: os Roteadores da Cisco das familias das séries 7200, 7500 e 12000
GSR suportam a persisténcia de indice.

6. Verifique se vocé possui um Sup Il ou mecanismo de supervisdo superior, se vocé
usar os switches Catalyst 6500 e 7600.

Observagao: para outros comandos de switch Catalyst 6500 e 7600, consulte a
documentagao de comandos do NetFlow da Cisco.

Verifique se os dados do fluxo estao sendo recebidos

No sistema do Coletor (onde o componente do software do Banco de dados do Flow
Analysis esta instalado), acesse o diretério
D:\NETQOS\Netflow\datafiles\Harvester\Work. Deve haver muitos arquivos neste
diretdrio chamado <numeric_value>-9995.tbn.inc. Pode haver mais arquivos com o
mesmo esquema de nomenclatura com uma extensdo de arquivo .tmp. Se vocé
visualizar arquivos <numeric_value> -9995.tbn.inc que sdo maiores que 0 KB, isso indica
que o fluxo de dados esta sendo recebido.

Abrindo a interface grafica do usuario (GUI) de configuracao

Clique no botdo Configurar * na parte superior direita da GUI do Flow Analysis no
UMP para abrir a interface gréfica de configuragdo em uma janela separada:

CA Nimsoft Monitor for Flow Analysis S (G (27

=39 CA Nimsoft Monitor for Flow Analysis -
SEJ Al Routers
(010.0.40.33
(£310.0.40.34 LogLevel™: |5 -Debua ~

Probe Configurations || Collector Configurations

Active:

00521 Log Fie Size (46)™: | 100
10.0.7.9

Dwos199
(£310.0.8.200
(£310.0.8.201 DB Server: | 172,1,0,24
0 10.0.8.237
00811
10.0.9.12
10.08.13
Dwos1e
D085
C10.0.9.15
100927
[SELRERT)
J10.05.1
J10.09.20
D1w.s021
Diws022
J10.5.0.23
D1ws502e
w5025
J10.5.0.28
[D10.50.27
£310.5.0.28

DB User Name™ | netaas

T

DB Passiiord™: | sssssssssssssssssssasssassasssasts
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Configuracao

Quando a interface do usudrio de configuragdo é iniciada pela primeira vez, nao existe
nenhum dado no quadro do lado esquerdo a ser exibido até que um coletor esteja
ativado. Com um Coletor ativado, uma hierarquia de dispositivos de rede é exibida.

No quadro direito, ha duas guias, Configuragdes de probe e Configuragées do coletor,
as quais controlam as configuragdes para o probe e coletor do Flow Analysis,
respectivamente.

Configurar o probe do Flow Analysis

A guia ConfiguragOes do probe na interface grafica de usudrio de configuragdao do Flow
Analysis permite definir e alterar estes atributos:

Probe Configurations Collector Configurations
DB Server:  127.0.0.1
DE Username™®: | netgos

DE Password®;

Log Level*: |2 - warn w

Log File Size (MEX*: 10 3
Campo Descricao
DB Server Endereco IP do Banco de dados do Flow Analysis.
Nome de usuario de DB Nome do usuério do Banco de dados do Flow Analysis. O padrdo é netqos.
Senha DB Senha para o Nome de usuario do banco de dados. O padrdo é netqos.
Nivel de log Nivel de detalhe do arquivo de log. O nivel mais detalhado é o 5, Rastreamento.
Tamanho do arquivo de log | O tamanho maximo, em megabytes, para o arquivo de log.
(MB)

Capitulo 2: Introdugao 19



Configuracao

Confidurar o coletor do Flow Analysis

Os atributos a seguir para o probe do Flow Analysis sdo definidos usando a guia
Configuracdes do Coletor a partir da interface grafica do usuario de configuracao do
Flow Analysis.

Siga estas etapas:

1. Verifique se o Usuario do administrador do Windows e senha inseridos durante a
instalagdo foram armazenados com éxito no banco de dados.

Em geral, isso é processado durante a instalagdo, mas ocasionalmente ocorre um
erro.

Importante: Se o Usudrio administrador do Windows e senha (que sdao os mesmos
do Nome de usuario do administrador do DSA e Senha do administrador do DSA na
guia de configuragdes do Coletor) ndo estiverem armazenados no banco de dados,
o Flow Analysis ndo terd acesso ao compartilhamento do Coletor no sistema do
Coletor e nenhum dado podera ser coletado.

Execute as etapas a seguir para confirmar se o nome de usuario e a senha foram
definidos:

a. Abra o seguinte arquivo de log para visualizagao:
C:\tmp\ia\NimsoftFlowAnalysis.log

b. Procure pelo seguinte texto:
SUCCESS: Flow Analysis Collector credentials configured.

Se o texto estiver presente, o Usudrio administrador do Windows e a senha
inseridos durante a instalagdo foram armazenados com éxito no banco de dados.

Se o texto NAO estiver presente, insira as credenciais nos campos de Nome de
usuario do administrador do DSA e Senha do administrador do DSA na guia de
Configuracdes do Coletor.

2. Digite o Destino de interceptagao SNMP.

3. Reinicialize o sistema do coletor para instanciar essas alteragdes.

Probe Configurations Collector Configurations
D34 Administrator Username®: | administrator

D36 Adminiskrakor Password®;

SMMP Trap Destination™®: | 127.0.0.1

Time Cffset in Seconds™®: | 1480 :

Observacgao: as alteragGes feitas aqui sdo aplicadas para o coletor que esta atualmente
selecionado na barra superior do menu da interface de usudrio de relatérios do Flow
Analysis.
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Campo

Tipo

Descrigao

Nome de usuario do
administrador DSA

Endereco IP \
sequéncia de
caracteres

Um usuario do Windows que tenha privilégios
administrativos no sistema do Coletor. Geralmente, isso é
definido durante a instalagdo no Coletor. Se vocé nao
souber o nome do administrador do DSA, verifique com o
administrador do servidor.

Exemplo: 127.0.0.1\administrator (o padrdo)

Senha do administrador do | sequéncia de

DSA

caracteres

Senha do administrador do DSA.

Destino de intercepta¢do do | Endereco IP

SNMP

Endereco IP do rob6 que controla os probes flow e snmptd
no sistema do Coletor.

Diferenga de tempo em
segundos

inteiro> 0

Numero de segundos a ser subtraido do horario de término
de consultas ao banco de dados. O padrao é 180 (3
minutos). Por exemplo, ao solicitar um relatoério dos ultimos
15 minutos, as 10h, o intervalo de consulta diminui trés
minutos, das 9h42min as 9h57min. Isso retorna o intervalo
de relatério de dados de 15 minutos que se encerra nesse
periodo, os dados entre 9h30min e 9h45min. Se o banco de
dados for consultado por dados até o minuto atual, os
dados poderdo ndo estar disponiveis e nenhum dado sera
retornado. A diferenca de trés minutos evita problemas
causados pela laténcia do banco de dados. Se vocé solicitar
dados para os ultimos 15 minutos as 10h03min, os dados
entre 9h45min as 10h serdo exibidos.

Em geral, quanto mais rapida o sistema do coletor for,
menor esse intervalo pode ser, e vice-versa.

Importante: NAO altere esse valor do padrdo, a menos que
seja instruido a fazé-lo pelo Suporte técnico do Nimsoft da
CA.

Mais informagoes:

Sem dados exibidos em relatdrios (Tempo de atraso nos dados relatados) (na pagina 37)
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Confidurar perfis de SNMP

Clicar em Todos os roteadores na arvore exibira a tela Perfil de SNMP no quadro
direito:

SNMP Profile
Mew  Delete Ackive: [V
Active Enabled Description Management Po SMMP Yersion  Profile Riank Description! | snmpyw3-profile
es Yes snmpy3-profile 161 SHMP w3 1 Enabled™: [@
es Yes public 161 SHMP w2 50 Management Park*; | 161 c
es Yes snmpyl-profile 161 SHMP vl 99 Profile Rank |1 c
SMMP Version®: SHNMP w1
SHMP w2
Q) SMNMP w3
Security Type®: | authandPriv e
Authentication Key: | ssssssssss
Authentication Protocal: | mMps ~
User Mame: | v3user
Priwacy Kev! | ssssssssss
Privacy Protocol: | pES ~
Clicar em Novo no Perfil de SNMP, ou clicar em um perfil existente, exibira os campos
de configuracao do Perfil de SNMP a direita.
Observacgao: quando vocé criar ou editar perfis de SNMP, os perfis poderdo ndo
responder imediatamente. Podera demorar até uma hora para que as alteragGes sejam
refletidas na guia Respondendo a perfis de SNMP.
Campo Descricao
Ativo Independentemente de o perfil ser aplicado ao dispositivo selecionado. O padrao é
Ativo.
Descrigdo Digite o texto para descrever o perfil.
Ativado Independentemente de o perfil ser usado ao tentar se comunicar com o dispositivo

selecionado. O padrdo é Ativo.

Porta de gerenciamento

Porta para o Coletor do Flow Analysis usar para se comunicar com o roteador. O
padrdo é 161.

Classificagdo do perfil

Ordem na qual um perfil é tentado/correspondido em rela¢do a um roteador.

Versdo do SNMP

Definir a Sequéncia de caracteres da comunidade para SNMP v1 e v2

Para SNMP v3, escolha o Tipo de seguranga. Dependendo do Tipo de seguranga
escolhido, alguns campos podem ser desativados. Digite as informagdes nos campos
ativos. Se vocé ndo souber as informacgdes, entre em contato com seu administrador de
SNMP.

22 Guia do Usuario




Configuracao

Confidurar Interfaces

Interfaces

Clicar em um dispositivo de rede listado no quadro esquerdo exibe as Interfaces que
estdo disponiveis no dispositivo de rede selecionado:

Interface « Interface Description Interface Alias Agent Type Interface Type Enabled Interface Speed MNumber of Traps
Interface 1 Interface 1 WAN other Yes Unknown L]
Interface 10 Interface 10 WAN other Yes Unknown L]
Interface 2 Interface 2 WAN other Yes Unknawn ]
Interface 3 Interface 3 WAN other Yes Unknawn 0
Interface 4 Interface 4 WAN other Yes Unknown 0
Interface 5 Interface 5 WAN other Yes Unknown aQ
Interface & Interface 6 WAN other Yes Unknown o
Interface 7 Interface 7 WAN other Yes Unknown o
Interface 8 Interface 8 WAN other Yes Unknown o
Interface 9 Interface 9 WAN other Yes Unknown o

Clicar em uma interface exibe a interface do usudrio de configuragao da Interface ativa

abaixo:

Interface Enabled Trap Configuration
Enabled:
Atributo Tipo Observagoes
Ativado boolean se a interface estd sendo monitorada ou ndo para dados do NetFlow;
default=enabled

Configurar interceptacdes

Clicar em Configuracgao de Interceptagdo exibe uma lista de intercepta¢ées definidas na
interface especifica do dispositivo de rede selecionado:

Interface Enabled

Mew  Delete

Active

Yes

Trap Configuration

Description
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Clicar em uma configuragao de interceptagdo na lista exibe a GUI de Configuragao de
interceptacao a direita:

CA Nimsoft Monitor for Flow Analysis Save  Discard = 7

=23 CA Nimsoft Monitor for Flow Analysis -
== All Routers

(£]10.0.40.33
(7 10.0.40.34
(J10.0.5.21
[J10.0.7.9
(] 10.0.8.199 Interface 3 Yes
(2] 10.0.8.200 Interface 4 Yes
71 10.0.8.201 Interface 5 Yes
() 10.0.8.237 Interface & Yes
Dw.08.11 Interface 7 Yes
(010.0.8.12 Interface 8 Yes
D w.08.13 Interface 9 Yes
(010.0.8.14
[J10.0.8.15
(010.0.8.16
D 10.08.17 Interface Enabled | Trap Configuration
(D 10.0.8.18

Interfaces
Interface « Enabled Number of Traps
Interface 1 Yes
Interface 10 Yes
Interface 2 Yes

o oo o oo o oo o

New Delete Trap Configuration

(D 10.0.8.19
D w.0.8.20 Active Description Active:

(D10.5.0.21
(J10.5.0.22 Trap Type: (O Flow Count
(010.5.0.23
(J10.5.0.24
(£010.5.0.25
(D 10.5.0.26 Application™: | All Network Traffic (all)
(010.5.0.27
(DJ10.50.28
(010.5.0.29
(D 10.5.0.80 In Duration™: | g
(20 138.42.200.154

(0] 172.19.255.45

(7 172.19.255.46 Qut Duration™; | 1
(0 172.15.255.47

(D 172.19.255.48

(2] 172.19.255.48

T1172 18 255 50

Ne Description: | Examole

O pate

© Utiization

<

TOS:

In threshold®:

Out threshold=:

AR LA LN LI

~ volume

Todos os tipos de interceptagdao compartilham dois atributos -- Ativo e Descrigao.

Atributo Tipo Observagoes

Ativo boolean se uma interceptacdo SNMP for emitida ou ndo para a configuragao especificada e
interface atribuida; padrao=ativo

Descrigdo sequéncia
de
caracteres

Cada tipo de interceptacgdo oferece atributos de configuragdo adicionais especificos aos
seus objetivos:

Contagem de fluxo

@) Flow Count

Total Flows™: e
Flow Rate™; flows/minute
Duration™: | 4 e
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Taxa

© Rate

Threshald Units®:
Application™:
TOS:

In Threshold™:

In Duration™:

Out Threshold*:

Out Duration™:

Utilizagao
© Utilization
Threshold Units:
Application™:
TOS:
In threshold*:
In Duration™:
Out threshald®:

Qut Duration™:

Volume
© yelume

Threshold Units®:

Application™:

TOS:

In Threshold®:

In Duration™:

Out Threshold™:

Out Duration™:

Mbos

All Network Traffic (all

Tﬂ
All Network Traffic (ally

ME

All Network Traffic (all

<

LIEARE AR EINE Yt

£

CIEIREAEARESEANE At

<

LIEARE ARt dRE 4t
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Configurar relatorios

Depois que as etapas de configuracdo anteriores sao realizadas, vocé estara pronto para
visualizar os relatdrios do Flow Analysis.

Consulte a segdo sobre Relatdrios (na pdgina 27) para obter uma descrigdo sobre como
configurar e usar os relatdrios do Flow Analysis e as op¢Oes que estdo disponiveis.
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Esta se¢do contém os seguintes tdpicos:

Relatdrios de dados do Flow Analysis (na pagina 27)
Elementos comuns (na pdagina 29)

Pégina principal do Flow Analysis (na pagina 32)
Interfaces (na pagina 33)

Hosts (na pagina 35)

Aplicativos (na pagina 36)

Relatorios de dados do Flow Analysis

Ainterface web do Flow Analysis oferece uma visdo integrada dos aplicativos N
principais, os hosts e interfaces de dispositivos da rede. Esta se¢do descreve os tipos de
relatérios e as opgdes que estdo disponiveis.

O Flow Analysis oferece uma exibicdo multidimensional do fluxo de dados recebidos da
infraestrutura da sua rede. E possivel passar os dados para responder a esses e outros
tipos de perguntas:

®  Quem conversou com quem? Quando? (Otimiza¢do da alocacdo da largura de
banda e economia de custos ou detectar o trafego mal-intencionado)

m  Qual protocolo é mais intensamente usado? (Ofertas de classe de otimizagdo de
servigos)

®m  Onde estd o maior volume de trafego de rede? (Otimizar as configuracdes de VPN e
alocagdo de largura de banda; solucionar problemas de alteragdes repentinas no
uso)

m  Que tipo de servico (por exemplo, platina, ouro ou prata) estd sendo afetado?
Usar a geracdo de relatérios de fluxo de dados juntamente com os relatérios de dados

do QoS no UMP, é possivel visualizar seu ambiente de servigo de Tl a partir de uma
perspectiva especifica a um dispositivo, servico ou aplicativo.
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Relatérios de dados do Flow Analysis

Nocdes basicas sobre intervalos de relatérios de dados

A maioria dos dados do probe Flow Analysis sdao armazenados como dados agregados
para intervalos de 15 minutos. Os dados para cada intervalo de 15 minutos, encerrado
no intervalo de tempo especificado, serdo incluidos no relatério. Se, por exemplo, as
12h05min, vocé solicitar um relatério dos principais 10 para os ultimos 15 minutos, os
dados agregados para o intervalo entre 11h45min as 12h serdo exibidos. Se, as
12h05min, vocé solicitar dados para a ultima hora, vera os dados para o intervalo entre
11h e 12h.

A excegdo para isso é quando vocé fizer o detalhamento a um relatério para uma
interface. Para interfaces, os dados para as ultimas 24 horas sdao armazenados em
intervalos de um minuto; dados anteriores a 24 horas sdo armazenados em intervalos
de 15 minutos.

Os dados de um minuto ajudam na solugdo de problemas, quando vocé necessitar de
dados detalhados e atuais para uma interface. Ao clicar no nome de uma interface no
grafico de Interfaces principais grafico na janela principal, o relatdrio da interface sera
exibido mostrando dados de intervalos de 1 minuto, se possivel. H4 casos em que sdo
mostrados dados de 15 minutos para relatério de detalhamento de interface:

m  Se o intervalo de relatério solicitado ultrapassa 24 horas. Os dados de um minuto
sdo armazenadas somente para as Ultimas 24 horas. Se dados anteriores a 24 horas
forem solicitados, somente intervalos de 15 minutos estarao disponiveis.

m  Seointervalo de relatério solicitado for superior a cinco horas. Para evitar
problemas de desempenho devido ao processamento de grandes quantidades de
dados, os dados de 15 minutos serdo exibidos para intervalos de relatdrio
superiores a cinco horas.

Dados para hosts principais e aplicativos principais serdo armazenados somente em
intervalos de 15 minutos, incluindo para relatérios de detalhamento.

28 Guia do Usuario



Elementos comuns

Por que o intervalo exibido é diferente do intervalo solicitado?

A legenda abaixo de cada grafico indica o intervalo dos dados exibidos e o intervalo de
dados solicitado. As vezes, o intervalo exibido serd ligeiramente diferente do intervalo
de dados solicitado. Por exemplo, na imagem abaixo, os dados dos ultimos 15 minutos
foram solicitados as 10h52min e os dados entre 10h30min e 10h45min foram exibidos.

Total de Bytes Percentual
11,739,199,453 37%
6,771,563,008 21%
5,147,322,080 16%
4,151,455, 758 13%
1,788,269,568 &%
981,098,624 3%
779,523,840 2%
446,296,000 1%

184,465,312

1%
98,454,920 0%

I Mostrando oz 10 principais de 07/12M12 10:30 & 07/12/12 10:45. Os 10 principais foram solicitados em ditimos 15 mfnutos.l

Isso ocorre porque os dados do Flow Analysis sdo armazenados em fragmentos de 15
minutos. Ao solicitar dados dos ultimos 15 minutos, os dados para o fragmento que
termina dentro dos ultimos 15 minutos serdo exibidos. Portanto, quando as 10h52min,
vocé solicitar dados dos ultimos 15 minutos (das 10h37min as 10h52min), o fragmento
encerrando nesse intervalo consistira nos dados para o intervalo entre 10h30min e
10h45min.

Além disso, ha uma pequena demora (até 3 minutos) enquanto os dados sdo
armazenados no banco de dados. Portanto, se as 11h vocé solicitar os dados dos ultimos
15 minutos, podera ver os dados para o intervalo entre 10h30min e 10h45min.
Portanto, se as 11h03min vocé solicitar os dados dos ultimos 15 minutos, podera ver os
dados para o intervalo entre 10h45min e 11h.

Observagao: o atraso nao ocorre ao visualizar dados de um minuto nos relatérios de
detalhamento de interface.

Elementos comuns

Os seguintes elementos de GUI estdo disponiveis em todos os relatérios do porlet do
Flow Analysis:

Elementos da barra superior

Hora: | Personalizade | Principal: 10 v | Coletor de Flow Analysis:  /cespal3-refdom/cespal3-refhub/cespal3-ref - - -*- ?

De: | 10:30 v | | 0TH22012 [ Para: [ 10:45 ¥ oTnz2en2 [E| | pefinic
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Opc¢oes de grafico

Tempo -- o intervalo de tempo no qual os dados exibidos sdo coletados (ultimos 14
minutos (padrdo), ultima hora, ultimas 4 horas, ultimo dia, Ultima semana,
Personalizar)

Principais -- nimero de interfaces/hosts/aplicativos mostrados nos relatérios dos N
principais (5, 10 (padrdo), 15, 20, 25)

Coletor do Flow Analysis -- o coletor que esta fornecendo dados para os relatdrios;

também conhecido como o Probe do Flow Analysis

Botdo Atualizar -- consulta o banco de dados para os ultimos intervalos de dados.
Pode ser definido como: manual e atualizagdo automatica (intervalos de 1,5, 10 e
15 minutos)

Botdo Configurar -- abre o painel de Configuracdo
Botdo Ajuda -- exibe a ajuda online

De, Para e Definir -- visivel somente se vocé escolher Personalizar para o campo
Horario. Esses campos permitem selecionar um intervalo de tempo para a exibicdo
de dados. Digite informagdes de data e hora nos campos De e Para; em seguida,
cliqgue em Definir. O intervalo de tempo deve ser nos ultimos 31 dias.

il E X

Grafico de coluna
Grafico de barras

Grafico de linhas

Exportar para o CSV. . Cligue no icone e digite um local de salvamento. Os
dados exibidos no relatério é o que é salvo.
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Opcodes de exibicdo da coluna

Clicar em um cabegalho de coluna alterna os dados abaixo na ordem de classificagdo
crescente ou decrescente. E possivel ocultar ou exibir colunas usando as caixas de
selegdo.

| Roteador

A .
z,l Classificar em ordem crescente

Zz .
Al Classificar em ordem decrescente

|__*| Colunas b Interface
=k . Roteador
- . Bytes de entrada
: . Bytes de saida
‘ ) Total de Bytes
. . Percentual

Arrastar colunas

E possivel arrastar colunas inteiras em uma ordem de preferéncia. Este reordenamento
de coluna nado é persistente se vocé atualizar ou fechar o navegador.

Detalhar links

Clique nos links em azul para as interfaces, hosts, conversas e outros itens. Cada
visualizagdo no UMP é um "URL avangado" que, se copiado e colado em outra guia ou
janela do navegador, exibird o mesmo relatorio/pédgina da web, com dados atualizados
para o intervalo de tempo mais recente.

Host Bytes de entrada  Bytes de saida
1 34,282,020 2,732,294, 224
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Pagina principal do Flow Analysis

Exibir dicas de ferramentas

Exibe informag¢des detalhadas para alguns itens em exibi¢cdes de relatdrio ao posicionar
o cursor sobre o item. Quando vocé passa o cursor sobre o grafico de barras de dados
vocé obtém uma dica de ferramenta e os dados correspondentes na tabela sdo
realcados. Inversamente, ao passar o mouse sobre uma linha de dados em uma tabela
destaca o grafico de barra correspondente.

Sequéncia de caracteres de informacao

Abaixo de cada relatério grafico na parte inferior direita existe uma legenda que fornece
detalhes sobre os dados exibidos no relatério.

Pagina principal do Flow Analysis

A janela principal do Flow Analysis exibe os N principais dados para fluxos de dados
entre:

m  [nterfaces principais

®  Hosts principais

m  Aplicativos principais (protocolos)

Clicar em um nome de interface no grafico de interfaces principais exibird um relatério

de detalhamento sobre as N principais conversas/hosts/aplicativos a partir da
perspectiva daquela interface.

Da mesma forma, clicar em um nome de host ou aplicativo em seus respectivos graficos
detalhara o host ou aplicativo e fornecerd informagdes adicionais.

Se um icone de lupa aparecer ao lado do nome de um dispositivo, sera possivel clicar no
icone para pesquisar pelo dispositivo no Unified Service Manager (dependendo do
dispositivo, nem todas as pesquisas fornecerao informagdes adicionais).

2,17.8.10
2.3L0.102 4
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Interfaces

No relatdrio principal, fazer uma busca detalhada em uma interface mostra o trafego
que esta fluindo pela interface do dispositivo de rede selecionado. Essas informagdes
sdo Uteis para otimizar as configuragdes de VPN e alocagdo de largura de banda, ajuste
fino das op¢des de servico, ou solugdo de problemas de mudangas inesperadas no uso.
Elas podem ser usadas para otimizar alocagGes de largura de banda ou para detectar o
trafego mal-intencionado.

Estes relatérios sdo exibidos:

Principais conversas por aplicativo
Principais hosts por aplicativo

Principais aplicativos

Principais tipos de servigo por conversagao

Principais tipos de servico por host
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—_—
Cnimsoft
Flow Anaiysis |~ Alarmes Paingis unificados Relalo
FlowAnalysis st x|
Flow Analysis >> 13842 184 -VI136 Hora: 15 minutos ¥ Principal |10 | Coletor de Flow Analysis: IR - ]
[+ 8 i por apli e x| &
2,500,000,000
2,000,000,000
8
£ 1500,000,000
&
= 1,000,000,000
B
500,000,000
0
1 2 3 4 5 6 7 8 9 10
Comunicagses
Host 1 Host 2 Apiicativo Bytes de entrada Bytes de saida Total de Bytes Percentual
1 imCimie Q mC e G, Tcp-902 ] 2,121,231,232 2,121,231,232 || %
2 R Q TR <, htips 17,505,704 311,015,896 328,522,552 [ %
3 A e Q IREam A htps 17,310,224 310,171,904 327,482,194 [ | %
4 e Q TRma A, htips 15,855,356 294,780,064 310,636,000 ] 7%
5 Wmaim Q JmBl a, https 15,752,746 294,789,568 310,542,304 | 7%
6 I3 Q eBGMTTSEM Q hip 85,364,496 217,380,960 304,245,440 [ 7%
7 meialw Q toemeeee DT A8 QL mssgls 247,551,120 45,292,656 292,843,776 | | %
8 N M2 Q, g dio S{ZA Q, htps 168,377,760 5,267,137 173,644,836 1 4%
9 IR e Q mmamn < htips 6,787,691 148,817,536 155,605,232 1 %
10 S Q TREim Q htps 6,707,178 148,310,032 155,517,216 I 3%

Mostrando os 10 principais de 10/10/12 11:15 & 10/10/12 11:30. Os 10 principais foram solicitados em Gitimos 15 minutos.

Hosts principais por aplicativo e = & Aplicativos principais MlE = &

2,500,000,000 2,500,000,000

2,000,000,000 2,000,000,000
£ 1,500,000,000 £ 1,500,000,000
& &
= 1,000,000,000 = 1,000,000,000
= e

500,000,000 500,000,000

0 o y y T T T T
1 2 3 4 5 L3 7 2 9 10 TCP-902 ms-sgl-s http TCP-43002 TCP-8443  TCP-1500
Aplicativo do host Aplicativas

Host Aplicativo Bytes de entrad Bytes desaida Total de Bytes  Percentual Aplicative Bytesdeentada Bytesdesaida  Total de Bytes Percentual
1 ames O TCPa02 0 21212312 21212312 25% 1 TCP902 2124362368 0 212436238 [l 40%
2 e Q ToRsez 2,121,231,2. 0 ERCIEEIEIN | 259 2 hips 1,735,975,424 266,083,004 2002053352 38%
3 S0 hitps 842,921,216 44,052,954 886974208 | 0% 3 mssghs 153,179,200 395,432,640 548,611,840 1 10%
4 DREI O hups 836,743,168 43,668,344  se0a3LeE | 0% 4 htp 312,201,394 106,680,808 415,882,144 1 %
5 @mes Q htps 34,823,880 621,214,208 656,038,080 | 8% 5 TCP-3306 97,018,896 35,169,604 133,188,504 | %
6 Ml O hups 31636,200 589,595,328 621231616 | 7% 6 TCP-48002 13,773,763 40,774,968 63,548,732 %
7 s Q hip 106,126,768 258,236,704 364,363,456 | % 7 TeP-5989 14,580,927 645,249 15,226,176 0%
8 wmewi O hups 13,563,009 297,695520 311,258,560 | % 5 TCP-8443 674,712 6,965,158 7,139,570 0%

s Dmma Q hip 217,380,960 86,364,486 304245440 | % 3 orade 1,998,257 3,770,217 5,768,474 0%
WA mssds 251,962,25 49,382,250 301,344,512 | % 0 TCP-1500 4,362,392 67,150 4,429,542 0%
Mostrando os 10 principais de 10/10/12 11:15 & 10/10/12 1:30. Os 10 principais foram Gitimos Mostrande de 1010412 11:15 & 1041042 11:30. Os 10 principais foram solicitados em dltimos

15 minutos. 5 minutos.
Tipe de servige principal per comunicagio AhE = [ Tipo de se principal por hest [RHE = (e
2,500,000,000 3,000,000,000
2,700,000,000
2,000,000,000 2,400,000,000
- «» 2,00,000,000
% 1,500,000,000 % 1,800,000,000
E ‘@ 1500,000,000
5 100,000,000 5 1.200,000000
g £ 900,000,000
500,000,000 600,000,000
300,000,000
0 0
12 3 4 5 & 7 8 9 10 12 3 4 5 & 7 8 9 10
Comunicagtes Senico do host
Tipo de servig Host 1 Host2 Bytes de entr Bytes de said: Total de Byte Percentual Tipo de servico  Host Bytes de entrad Bytes desaida  Totalde Bytes  Percentual
10 me Q me Q o 2,121,237 2,121,257 W | 47% 10 w0 s4m2016 27242, 3752 W 31%
20 B QO Pms Q 17,55704 3110168 328,525 | 7% 20 BEl QA 2121,2372.. 0 2121272 i 24%
30 WO om0 17310224 3104715 327,421 | 7% N Tl 0, 843,957,0% 44685028 88764112 | 10%
40 M Q. Smm QU 15855956 294,780,0.. 310,636,0. | 7% 40 Wi Q. 817,334,3% 42,934,168 850,268,480 | 10%
50 W QUMM O 15,752,746 294785,5. 310,5423. | 7% 50 WLl O 31,685,274 590,866,608 623,533,388 | 7%
60 M QL wms QL 86864996 217,380,9.. 3042454 | % 60 WL O 103,530,016 252,815,104 356,345,120 | 4%
70 WL O Nowme O 247,481,4. 45185772 292,667,1. | % 70 W O 13,572,407 97,705688 311,278,104 | v
30 W Q sesw O 168,377,7.. 5267137  1736M8.. | % 80 TS Q. 217,397,024 86,868,632 04265664 | %
90 MW O ms Q 6,787,691 145,739,3.. 155,527,0.. 3% g0 < 0. 251,836,944 49,218,420 301,055,360 | 3%
00 W@ Q Umm Q 607,179 148810,0.. 1555172 3% 0 0 T Q. 959,780 247,719872 294679648 | %
Mostrando os 10 principais de 10/10/12 1:15 & 10/10/12 1:30. Os 10 principis foram dos e Gitimos Mostrande is de 10/10/12 11:15 2 10/10/12 11:30. Os 10 principais foram solicitados em dltimos
15 minutos. 15 minutos.
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Hosts

Hosts

Na exibicdo principal, fazer uma busca detalhada em um host fornece dois relatérios
sobre o trafego visto naquele host:

m  Aplicativos principais

Interfaces principais

Alarmes Painéis
9] FlowAnalysis F-+ x|
Flow Analysis >> @i Sew foo (13042 228 17 Hora: 15 minutos ¥ | Principak | 10 Coletor de Flow Analysis: C=ARRNE - JS ]
Aplicativos principais AEE = [cav Interfaces principais ] R
1,200,000,000 1,200,000,000

1,000,000,000 1,000,000,000

& 800,000,000 & 800,000,000
= =
@ @
o 600,000,000 o 600,000,000
o o
5] 7]
e 400,000,000 e 400,000,000
200,000,000 200,000,000
0 T T T 0
https TCP-5989 UDP-802 http VI229 VI303 VI200 WI136 Gil/48 V310 VIz16
Aplicativos Interfaces
Aplicativo Bytes de entrada  Bytes de saida Total de Bytes Percentual Interface Bytes de entrada | Bytes de saida Total de Bytes Percentual
1 htips 67,847,944 1,062,962,588 1,130,810,624 [ S 1 V229 1,063,599,935 81,290,898 1,144,890,880 [ ] 50%
2 TCP-5389 13,319,286 622,369 13,941,655 1% 2 VI303 25,302,156 486,640,576 511,942,720 ] 2%
3 UDP-802 118,628 0 118,628 0% 3 V300 0 398,784,544 338,784,544 ] 17%
4 htip 288 2,136 2,424 0% 4 V136 55,983,496 177,092,336 233,075,840 1 10%
5 Gilf4s [ 1,073,400 1,073,400 0%
6 V310 2,610 2,609 5,218 0%
7 V316 672 657 1,329 0%
Mostrando os 4 principais de 10/10/12 11:15 & 10/10¢12 11:30. Os 10 principais foram solicitados em ditimos Mostrando os 7 principais de 10/10/12 11:15 & 10/10/12 11:30. Os 10 principais foram solicitados em ditimos
15 minutos. 15 minutos.
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Aplicativos

Aplicativos

Fazer uma busca detalhada em um aplicativo a partir da tela principal exibe,
dependendo do protocolo, até dois relatérios detalhados:

®  Hosts principais

m  [nterfaces principais

—
Cnimsoft
Alarmes
|7 FlowAnalysis F-+ x|
Flow Analysis >> https Hora: |15 minutes | Principal | 10 ¥ | Coletor de Flow Analysis: -AERNF - JAN 4
Hosts principais e = o Interfaces principais ] R

1,200,000,000 2,200,000,000
2,000,000,000
1,800,000,000

1,600,000,000

1,000,000,000

§ e 5 o,
g oon000000 $ 1,000,000,000
s
200,000,000 400,000,000
200,000,000
0 0
' . " " . V36 VI301 V22 VI303 V300 VI135 VI33 G148 GIH V30
Hosts Interfaces
Host Bytesdeentrada  Bytesdesaida  Total de Bytes Percentual Interface Bytesdeentrada  Bytesdesaida  Totsl de Bytes Percentual
1 Geewmg e Q 67,847,944 1,062,962,688  1,130,810,62¢ [ 21% 1 Vi3 1,735975,936 265,083,304 2,0020%,775 33%
2 MMim QO 842,921,216 44,052,960 886,974,208 l 16% 2 wvizo1 87,741,304 1,679,664,512 1,767,405,824 . 29%
3 RIS Q 836,743,232  43,688,3% soasss2 M 6% 3 vizzs 1073,926,6% 81,110,688 11503732 19%
4 EMAREMINQ, 34,823,880 ca,214,208 656,000 I 2% 4 303 25,884,088 4105615 swem7z | 8%
5 Lm WSO, 31,766,056 soe8s,48 62245458 2% 5 w30 0 28,923,104 8,823,104 | 6%
6 WA Q) 398,834,208 0 398,834,208 I 7% 6 W35 148,729,488 4,283,719 154,013,200 ‘ 3%
7 MM m Q13,563,090 297,695,520 311,258,560 1 6% 7 vis13 2,955,784 8,094,592 91,950,376 1%
8 AMGIMIQ 7821808 wLEaE 10026 | 3% 8 Gy 0 54,159,992 54,159,992 1%
9 Lmwm O 183,377,760 5274120 68880 | 3% 9 Gt 0 7,531,486 7,534,486 0%
10 wEGesss O 167,281,382 5,084,519 172,3%5904 | 3% 10 V310 161,502 989,43 1,150,338 0%
Mostio o5 10 rinipis de 1012 1193 121012 1:30.Os 10 ol foram slcados o dtimos Mostro o5 10 rinseisde 131012 1193 101612 130, Os 10 prinisls o sloiodos o timos
minutos minutos
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Apéndice A: Solucao de problemas

Esta se¢do contém os seguintes tdpicos:

Sem dados exibidos em relatdrios (Tempo de atraso nos dados relatados) (na pagina 37)
O portlet FlowAnalysis exibe uma mensagem de erro de comunicac¢do (na pagina 39)

O Flow Analysis interrompe a coleta apds 15 minutos (na pégina 40)

Links para USM ndo tem funcdo (na pégina 41)

Link para o USM Exibe dispositivo incorreto (na pagina 42)

Coletor ndo mostrados no menu suspenso (na pagina 42)

Cdodigo de mensagem de erro 500 (na pagina 42)

Cdodigo de mensagem de erro 400 (na pagina 43)

Codigo de mensagem de erro 200 (na pagina 43)

Sem dados exibidos em relatorios (Tempo de atraso nos dados
relatados)

Valido em todas as plataformas

Sintoma:

Continuo vendo esta mensagem de erro

Menhum dado retornado

Talvez ndo haja dados no periodo espedficado. Se vocé espera ver os dados no
intervalo espedficado, tente as seguintes sugestdes:

« Clique agui para recuperar.

+ Verifigue o status do monitoring_services.

+ Verifigue se o probe de flow para o coletor de Flow Analysis®fcespal3-
refdom/cespal3refhub/cespal3ref” esta em execucdo e fundonando
carretamente.

Detalhes:
Cadigo do status de HTTP: 204 Mo Content

Apéndice A: Solucdo de problemas 37



Sem dados exibidos em relatérios (Tempo de atraso nos dados relatados)

Solugao:

Aumente a configuragdo de Diferenga de horario na guia de Configuragdes do Coletor.
Probe Configurations Collector Configurations
D34 Administrator Username®: | ddminiskrator

D54 Adminiskrakor Password®;

SMMP Trap Destination™®: | 127.0.0.1
Time Offset in Secands*: | 180 :
A configuracdo de Diferenca de horario em segundos para um valor superior pode ser

necessaria para sistemas do Coletor do Flow Analysis lentos. Ndo defina esse valor como
um valor superior a 500 ou haverd um atraso significativo ao exibir relatérios.

Mais informagdes:

Configurar o coletor do Flow Analysis (nha pagina 20)
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O portlet FlowAnalysis exibe uma mensagem de erro de comunicacao

O portlet FlowAnalysis exibe uma mensadgem de erro de
comunicacao

Vidlido em todas as plataformas

Sintoma:

O portlet FlowAnalysis exibe uma mensagem de erro de comunicagao:
Falha de comunicacao

Ocorreu um erro ao tentar recuperar Coletores do Flow Analysis. 0 navegador perdeu
temporariamente a comunicacao com o servidor do UMP. Os erros de comunicacao do
servidor podem ser causados por uma interrupcdo na rede, uma rede lenta ou por
0 servidor estar inoperante. Se o erro persistir, tente uma das seguintes
sugestoes:

Clique aqui para tentar novamente.
Tente efetuar logoff e efetuar logon novamente.
Verifique o status da rede, do ump monitoring services e do ambiente do UMP.

Detalhes:
Cédigo de status HTTP: 404 Nao Encontrado

Solugdo:

Arraste o pacote do probe ump_monitoring_services v1.03 do arquivo local do Nimsoft
para o icone do rob6 do sistema UMP usando o Infrastructure Manager. O probe
ump_monitoring_services, exigido pelo probe ump_flow, é instalado automaticamente
ao arrastar o portlet ump_flow e ao solta-lo no icone do rob6 do sistema UMP. Mas em
algumas instalagdes, um probe ump_monitoring_services incompativel mais recente,
Servigos de monitoramento (Edigdo Host de servigo) v1.2, é implantado no
controlador/robd.
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0 Flow Analysis interrompe a coleta apds 15 minutos

O Flow Analysis interrompe a coleta apds 15 minutos

Sintoma:

O probe do Flow Analysis pareceu funcionar por 15 minutos e entdo interrompeu a
coleta de dados.

Solugao:

As credenciais do Administrador do Windows (DSA) para o sistema do Coletor do Flow
Analysis ndo estdo corretas. Insira as credenciais nos campos de Nome de usudrio do
administrador do DSA e Senha do administrador do DSA da guia de Configuragées do
Coletor na janela de Configuragdo do probe.

Probe Configurations Collector Configurations
D34 Administrator Username®: | administrator

D54 Adminiskrakor Password®;

SMMP Trap Destinatior®: | 127.0.0.1
Time CFfset in Seconds*; | 180

M
bl

O nome de usuario inserido deve ter privilégios de administrador no sistema do Coletor
do Flow Analysis.
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Links para USM ndo tem funcao

Links para USM nao tem funcao

Valido em todas as plataformas

Sintoma:

Quando clico no icone de lupa para "pesquisa do USM" na interface grafica do usuario
do Flow Analysis, o sistema mostra a mensagem "Nenhuma métrica disponivel". Isso
ocorre para todos os dispositivos que pesquiso no USM.

Solugao:

Certifique-se que o probe snmptd esteja configurado corretamente usando o seguinte

método:

Na configuracdo do probe snmptd (clique duas vezes no probe snmptd no Infrastructure
Manager), certifique-se de que a caixa de selecdo Remover aspas duplas esteja

marcada.
H setup x|

Setup I Generic I

— Mimzoft SMMP TRAP Dasmon properties

SHMP TRAP Ports [udp, comma separated)

|152

SHMP Relay targetz: [comma separated)

Laog Level

—

Lag Size

I 100 KB

[~ Enable Gereric:

[~ Enable Mame Resolution

¥ Bemove Double Doutes

Interval for sending QoS on raps I'I min "I

Cancel

Ok |
|
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Link para o0 USM Exibe dispositivo incorreto

Link para o USM Exibe dispositivo incorreto

Valido em todas as plataformas

Sintoma:

Quando clico no icone de lupa para "pesquisa do USM" na interface grafica do usuario
do Flow Analysis, estou vinculado ao dispositivo errado na visualizagdo do USM.

Solugao:

Se um dispositivo ndo for membro de um grupo no USM, o algoritmo de pesquisa do
USM ndo podera fazer uma correspondéncia exata e retornara a correspondéncia mais
proxima que ele encontrar. Verifique no UMP se o dispositivo € membro de um grupo.
Se ndo estiver no grupo, adicione-0 a um grupo novo ou existente.

Coletor nao mostrados no menu suspenso

Valido em todas as plataformas

Sintoma:

Quando clico no menu suspenso da barra superior para mostrar coletores disponiveis,
nenhum é exibido, ou aquele desejado ndo é relacionado.

Solugao:

Os Servigos de Descoberta ndo encontraram o probe do Coletor no sistema do Coletor.
Pare e reinicie os probes Discovery_server e Discovery_agent do Infrastructure
Manager.

Codigo de mensagem de erro 500

Sintoma:

Recebo o cédigo de mensagem de erro 500.

Solugdo:

Os servicos de monitoramento ndo conseguem localizar probes. Isso pode significar que
o discovery_server ndo estd em execu¢do. Mesmo que o préprio probe ndo estd sendo
executado e aparecera (marcado em laranja/vermelho) na lista de detecc3o.
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Codigo de mensagem de erro 400

Codigo de mensagem de erro 400

Sintoma:

Recebo o codigo de mensagem de erro 400.

Solugao:

N3o é possivel se comunicar com o probe. Isso ocorre quando o probe ndo estd sendo
executado ou ndo é possivel se comunicar com ele.

Codigo de mensagem de erro 200

Sintoma:

Recebo o codigo de mensagem de erro 200.

Solugao:

O probe responde com um conjunto de dados vazio. Isso pode acontecer se ndo houver
dados disponiveis para o intervalo de tempo selecionado ou se a hora do sistema
definida no sistema NetQoS estiver incorreta.
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