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Prefacio

A documentacdo técnica do Sentinel consiste no guia de referéncia e operacdo para finalidade
geral. Essa documentacao é destinada aos profissionais de seguranca da informacdo. O texto
foi desenvolvido para ser usado como fonte de referéncia sobre o Sistema de Gerenciamento
de Seguranca Empresarial do Sentinel. A documentagdo adicional esta disponivel no portal da
Novell naWeb

A documentacdo técnica do Sentinel esta dividida em cinco volumes.Sao eles:

Volume | — Guiade Instalacdo do Sentinel ™ 5

Volume Il —Guiado Usuério do Sentinel™ 5

Volume Il — Guia do Usuério do Assistente do Sentinel ™ 5
Volume IV — Guia de Referénciado Usuério do Sentined™ 5
VolumeV —Integracdo de Terceiros do Sentinel ™ 5

Volume | — Guia de Instalacdo do Sentinel

Este guia explica como instalar:

= Sentinel Server = Construtor de Coletor Assistente

= Console do Sentinel = Gerenciador de Coletor do Assistente
= Mecanismo de Correlacdo do Sentinel =  Consultor

» Crystal Reports do Sentinel

Volume Il — Guia do Usuario do Sentinel
Este guia aborda o seguinte:

= Operacdo do Console do Sentinel = Configuracdo de Eventos para

» Recursos do Sentinel Relevancia Comercial

*  Arquitetura do Sentinel = Servico de Mapeamento

* Comunicagdo do Sentinel = Geragdo de relatorios de historico

= Encerramento/Inicializagio do Sentine  ®  Gerenciamento de Host do Assistente
= Avaliago de vulnerabilidade * Incidentes

* Monitoramento de eventos * Casos

» Filtragem de eventos =  Gerenciamento de usuérios

» Correlagdo de eventos = Workflow

=  Gerenciador de Dados do Sentinel

Volume lll — Guia do Usuario do Assistente
Este guia aborda o seguinte:

= Operagao do Construtor de Coletor = Gerenciamento de Host do Assistente

Assistente * Construcéo e manutencgdo de coletores
= Gerenciador de Coletor do Assistente

= Coletores



Volume IV — Guia de Referéncia do Usuario do Sentine
Este guia aborda o seguinte:

» Linguagem de criacdo de scripts do = Mecanismo de correlacdo do Sentinel
assistente = Permissdes de usuario

= Comandos de andlise do Assistente . Opgf)es dalinha de comando de

»  Fungdes do administrador do correlacdo
Assistente » Esquema do banco de dados do

» Metatags do Assistente e do Sentinel Sentinel

Volume V — Guia de Integracédo de Terceiros do Sentinel

* Remedy = HP Service Desk
= Operacgdes do HP OpenView
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Introducéo ao Sentinel

NOTA: O termo Agente é intercambidvel com Coletor. Mais paraafrente, Agentes
serareferido como Coletores.

O Sentinel™ 5 é a solucdo lider de gerenciamento de informagdes de seguranca e
monitoramento de conformidade que recebe informagdes col etadas de varias fontes em toda a
empresa, padroniza-as, estabel ece a prioridade de cada uma delas e executa a correlaco de
todas em tempo real. O Sentinel reline dados de vérios produtos de seguranga no mercado e
oferece aflexibilidade de coletar dados de novas tecnologias e produtos a medida que os
requisitos empresariais e de instalagdes evoluem.

Muitos dos recursos do Sentinel 5 resultam da remodelagem da arquitetura do Sentinel 4.0 e
estéo voltados para atender as necessidades dos clientes da Novell. Com o aumento das
ameagas e pressdes hormativas em relagdo a seguranca, as organizagdes procuram uma
solugéo que permita:

= Obter avisibilidade e as informacfes necessdrias para gerenciar um ambiente de
seguranca com uma melhor relagdo custo-beneficio.

= Monitorar continuamente a conformidade com as normas e politicas governamentais
(por exemplo, Sarbanes-Oxley, HIPAA, GLBA, FISMA, NISPOM, DCID 6/3
e DITSCAP).

» |dentificar e resolver incidentes com maior rapidez e economia por meio da coleta
centralizada e automatizada e da resolucéo de dados sobre ameagas e politicas.

»  Fornecer métricas operacionais e executivas para avaiar continuamente a seguranca e
a postura de conformidade, bem como tratar das metas téticas e estratégicas.

» Reduzir os custos operacionai s associados & seguranca e a0 monitoramento de
conformidade, identificagdo de incidentes e reparo.
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PERIVETRO DE SEGURANGA  FONTES DE TI REFERENGIAIS  SISTEMAS OPERAGIONAIS  EVENTOS DE APLIGATIVOS
Um evento é uma agdo ou ocorréncia reportada ao Sentinel. Um evento recebido de um
dispositivo de seguranca é chamado um evento externo e um evento gerado pelo Sentinel é
chamado evento interno. Os eventos podem ser rel acionados a seguranca, desempenho ou
informag&o. Por exemplo, um evento externo poderia ser um atagque detectado por um
Sistema de Deteccdo de Intrusdo (IDS, Intrusion Detection System), um login executado com
éxito informado por um sistema operacional ou uma situacdo definida pelo cliente, como um
usuario acessando um arquivo. Eventos internos sdo gerados pelo Sentinel paraindicar uma
mudanca notavel no estado do sistema, como um Coletor sendo interrompido ou uma regrade
correlagdo sendo desabilitada.

Correlacdo é o processo de analisar eventos de segurancga para identificar padrées em um
evento ou um fluxo de eventos. Por exemplo, umaregra de correlagdo pode ser criada para
detectar quando trinta ou mais eventos |CMP ocorrerem em um periodo de tempo de um
minuto. Um tréfego de alto volume (inundacdo) de ICMP poderia resultar em uma recusa de
atague de servico. A correlacdo pode detectar padrfes em um fluxo de eventos de um Unico
dispositivo, um conjunto de dispositivos semel hantes ou uma cole¢do arbitraria de
dispositivos. Isso permite que o usuério faga uma melhor determinagéo do risco e da
gravidade do incidente.

O Sentinel também incorpora informagdes adicionais na alimentacdo, como informacdes
sobre as maquinas na rede e suas vulnerabilidades e servicos conhecidos. Essas informactes
sdo disponibilizadas em tempo real, refinando ainda mais aimportancia dos eventos
monitorados.

O Sentinel Control Center usa processos em segundo plano para exibir em tempo real eventos
e resumos de eventos (Active Views™), Incidentes, relatérios historicos (andlises) e
relatérios do Consultor.
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Eventos considerados importantes podem ser agrupados em um objeto chamado Incidente.
Um incidente pode ser criado manual mente pelo usuario ou automaticamente pelo mecanismo
de correlagdo. O incidente pode conter ainda informagdes adicionais, recuperadas pelo
componente Sentinel Advisor, sobre 0s bens que estéo sendo atacados, as vulnerabilidades
desses bens e o ataque. Também € possivel que outras informagdes sejam incluidas

COMO anexos.

Este guia supde que vocé esteja familiarizado com os fundamentos basicos de seguranca
de rede, administracdo de bancos de dados e ambientes dos sistemas operacionais Windows
e UNIX.

Este capitulo descreve a arquiteturalégica e funcional do Sentinel 5, seguida pelos médulos
principais do produto.

Arquitetura funcional

O Sentinel 5 é composto de trés subsistemas que formam o nlcleo da arquitetura funcional:

» Plataformado iSCALE — umaestrutura escalével orientada por eventos;
* Integragdo de origem de dados — uma estrutura de Coletor extensivel;
* Integracdo de aplicativos — uma estrutura de aplicativo extensivel.

O Sentinel trata"servigos" e "aplicativos' como pontos de extremidade de servico abstratos
gue podem responder prontamente a eventos assincronos. Servicos sdo "objetos’ que ndo
precisam entender protocol 0s nem como as mensagens sao roteadas aos servicos de peer.

Recursos do Sentinel

O Sentinel é um aplicativo de usuério final rico em recursos que permite a monitoracdo e o
gerenciamento de vérias fungdes. A seguir estdo algumas das principais fungoes:

= Exibi¢des em tempo real de grandes fluxos de eventos;

»  Ferramentas para geragdo de relatérios baseados em eventos historicos e em tempo real;

=  Controle de usuarios e do que eles podem ver e fazer de acordo com a designacéo de
permissao;

» Meiosderestringir a quais eventos 0s UsUdrios terdo acesso;

» Organizagdo de eventos em incidentes para permitir o gerenciamento e o0 monitoramento
eficientes de respostas;

» Detecgdo de padrbes em eventos e fluxos de eventos.

Visdo geral da arquitetura

O sistema Sentinel é responsavel por receber eventos do Gerenciador de Coletor do
Assistente. Os eventos sdo exibidos em tempo real e registrados em um banco de dados para
andlise historica.

De modo geral, o sistema Sentinel usa um banco de dados relacional e consiste em processos
do Sentinel e um mecanismo de geragdo de relatérios. O sistema aceita eventos do
gerenciador de Coletor como sua entrada. O gerenciador de Coletor trabalha em conjunto com
produtos de terceiros e normaliza os dados obtidos de tais produtos. Em seguida, os dados
normalizados s80 enviados aos processos e ao banco de dados do Sentinel.
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A andlise histérica e ageracdo de relatérios podem ser feitas com 0 mecanismo integrado de
geracdo de relatorios do Sentinel. Esse mecanismo extrai os dados do banco de dados e
integra as exibicoes de relatdrio no Sentinel Control Center usando documentos HTML em
uma conexdo HTTP.

Eventos de dispositivos
de seguranga, exemplo:
-1DS

- [— — [—
- Firewalls

-8/0 D E E E
7Rote_adores D <] —)
- Servidores Web HHHHHHH Hﬂﬂﬂﬂﬂﬂ ﬂﬂﬂﬂﬂﬂﬂ

- Bancos de dados

= — —] = e | =

- Switches L) e —— L —— L —
- Mainframe Gerenciador de Coletor do Assistente Sentinel Consultor
- Antivirus

Coletar ———p» Normalizar ————p» Andlise em tempo real ———» %‘Zﬂ:ﬁ;’:ig:

A seguir estdo os recursos do Sentinel:

»  Processamento em tempo real de eventos recebidos do Gerenciador de Coletor do
Assistente;

» Linguagem baseada em regras intuitiva e flexivel para correlacao;

=  Regras compiladas para alto desempenho;

» Arquiteturaescalavel, classificavel, extensivel e com threads maltiplos.

Os processos do Sentinel comunicam-se entre si através de um MOM (Message-Oriented
Middleware - Middleware Orientado por Mensagem).

Plataforma iSCALE

A arquiteturaiSCALE™ do Sentinel é criada a partir de uma arquitetura SOA (Service-
Oriented Architecture) baseada em padrfes, que combina as vantagens do processamento na
memoria e da computacdo distribuida. O principal componente daiSCALE € um barramento
de mensagens especializado, capaz de lidar com atos volumes de dados. Desenvolvida desde
0 inicio usando a mais avangada abordagem baseada em padrfes, aiSCALE permite sua
expansdo de modo econdmico.

Barramento de mensagens

O barramento de mensagens daiSCALE permite escalar de modo independente os
componentes individuais, a mesmo tempo em que possibilita aintegracdo baseada em
padrbes com aplicativos externos. O segredo da escal abilidade € o fato de que, ao contrario
de outros softwares distribuidos, nenhum componente (peer) comunica-se com outro
diretamente. Todos 0s componentes comunicam-se por meio do barramento de mensagens,
capaz de mover milhares de pacotes de mensagens por segundo.

Ao tirar proveito dos exclusivos recursos do barramento de mensagem, o cana de
comunicagao de alto throughput pode maximizar e manter a alta taxa de throughput de dados
gue atravessam os componentes independentes do sistema. Os eventos sdo compactados e
criptografados via cabo para distribui¢do segura e eficiente da borda da rede ou pontos de
coleta para 0 hub do sistema, no qual sdo realizadas analises em tempo real.

O barramento de mensagens da i SCAL E emprega uma série de servigos de enfileiramento
gue melhoram a confiabilidade da comunicacao além dos aspectos de seguranca e
desempenho da plataforma. Com inimeras filas transientes e permanentes, o sistema oferece
confiabilidade e tolerancia afalhas inigualaveis. Por exemplo, mensagens importantes em
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transito so gravadas (ao serem colocadas em fila) em caso de falha na via de comunicagéo.
A mensagem em fila é enviada ao destino depois que o sistema se recupera do estado

defalha
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Canais

A plataformaiSCALE emprega um model o orientado por dados ou eventos que permite
escalar os componentes de todo o sistema de maneira independente e de acordo com a carga
de trabalho. Isso proporciona um modelo de distribuicdo flexivel, umavez que o ambiente de
cada cliente é diferente: um local pode ter vérios dispositivos com baixos volumes de eventos,
enguanto outro pode ter menos dispositivos com um ato volume de eventos. As densidades
de evento (ou sgja, 0 padréo de agregacdo e de multiplexagdo dos eventos no cabo a partir dos
pontos de coleta) sdo diferentes nesses casos e o0 barramento de mensagens permite escalar de
modo coerente cargas de trabalho dispares.

A iSCALE tira proveito de um ambiente independente e com canais multiplos que
praticamente elimina a contencéo e promove o processamento paralelo de eventos. Esses
canais e subcanais trabalham ndo somente para transportar dados de eventos, como também
para oferecer um controle refinado de processos a fim de escalar e equilibrar a carga do
sistema em condicles de carga varidveis. Ao usar canais de servico independentes, como os
canais de controle e de status, além do canal de eventos principal, aiSCALE permite escalar
de modo econdmico e sofisticado a arquitetura orientada por eventos.
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Evento do Sentinel

O Sentinel recebe informacdes de dispositivos, normaliza essas informagdes em uma estrutura
chamada Evento do Sentinel, ou simplesmente Evento, e envia o evento para processamento.
Os eventos s80 processados pela exibicdo em tempo real, mecanismo de correlacdo e servidor
back end.

Um evento consiste em mais de 200 tags. As tags tém tipos e finalidades diferentes. Algumas
sdo predefinidas, como gravidade, importancia, |P de destino e porta de destino. Ha dois
conjuntos de tags configuréveis. tags reservadas sdo de uso interno da Novell para permitir
uma expansao futura, e tags do cliente sdo para extensdes do cliente.

Paramudar afinalidade de umatag, bastarenomea-la. A origem de umatag pode ser
referencial ou externa, aqual é definida explicitamente pelo dispositivo ou pelo Coletor
correspondente. O valor de umatag referencial € computado como uma fungdo de umaou
mai s tags que usam o servigo de mapeamento. Por exemplo, uma tag pode ser definida como
0 codigo da construgdo que contém o bem mencionado como o I P de destino de um evento.
Por exemplo, uma tag pode ser computada pelo servico de mapeamento por meio de um mapa
definido pelo cliente usando o IP de destino do evento.

Servico de Mapeamento

O Servico de Mapeamento permite que um mecanismo sofisticado propague dados
comerciais importantes por todo o sistema. Esse recurso auxilia a escalabilidade e oferece a
vantagem da extensao por meio da transferéncia de dados inteligente entre diferentes nés do
sistema distribuido.

O Servico de Mapeamento € um recurso de propagacao de dados que permite areferéncia
cruzada entre dados do Verificador de Vulnerabilidades e assinaturas do Sistema de Detecgéo
de Intrusdo (IDS), entre outros dados (por exemplo, dados de bens, dados importantes da
empresa). 1sso permite a notificacdo imediata em caso de tentativa de ataque para explorar um
sistemavulnerdvel. Trés componentes separados proporcionam essa funcionalidade:

» Coletade eventos em tempo real de uma fonte de deteccéo de intrusao;

»  Comparagdo dessas assinaturas com as Ultimas verificagdes de vulnerabilidade; e

» referéncia cruzada de uma alimentagdo de atague por meio do Sentinel Advisor
(um médulo opcional do produto, que efetua a referéncia cruzada entre assinaturas de
ataque do IDS em tempo real e dados do verificador de vulnerabilidades do usuério).

O Servigo de Mapeamento propaga informagdes de modo dindmico por todo o sistema sem
afetar a carga do sistema. Quando conjuntos de dados importantes (ou segja, “ mapas’ como
informagdes de bens ou de atualizages de patch) sdo atualizados no sistema, o Servigo de
M apeamento propaga por todo o sistema essas atualizagdes, que com freqiiéncia consistem
em centenas de megabytes.

Os agoritmos do Servigo de Mapeamento da i SCALE processam grandes conjuntos de

dados referenciais através de um sistema de producéo que processa grandes volumes de dados
em tempo real. Esses algoritmos esto cientes das atualizagdes e enviam de modo seletivo
apenas as mudancas ou “ conjuntos de dados delta” do repositdrio para a borda ou perimetro
do sistema.
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Transmitindo mapas

O Servigo de Mapeamento emprega um model o de atualizagdo din@mica e transmite os mapas
de um ponto para outro, evitando o aciimulo de grandes mapas estéticos na memdria
dindmica. A importancia desse recurso de transmissdo é especial mente relevante em um
sistema em tempo real que sejavital para os negocios, como o Sentinel, no qual é preciso
haver uma movimentac&o de dados constante, previsivel e &gil, qualquer que sgjaacarga

transiente no sistema.

Deteccao de exploracédo (servico de mapeamento)

O Sentinel permite areferéncia cruzada entre as assinaturas dos dados de eventos e os dados
do Vulnerability Scanner. Os usuérios sdo notificados de forma automatica e imediata em
caso de tentativa de ataque para explorar um sistema vulneravel. |sso é possivel gragas ao

seguinte:

= Alimentacdo do Consultor
= Detec¢do de intrusdo

» Verificagdo de vulnerabilidades
= Firewdlls

O Consultor fornece uma referéncia cruzada entre as assinaturas de dados do evento e os
dados do verificador de vulnerabilidades. O Consultor possui uma alimentacdo de dertae
atague. Além disso, contém informagdes sobre vulnerabilidades e ameacas. A aimentacdo de
atague € uma normalizag&o das assinaturas do evento e dos plug-ins de vulnerabilidade. Para
obter informagBes sobre a instalacdo do Consultor, veja o Guia de Instalagcdo do Sentinel.

Os sistemas suportados sao:

Sistemas de deteccdo de intrusdo
Cisco Secure IDS

Enterasys Dragon Host Sensor
Enterasys Dragon Network Sensor
Intrusion.com (SecureNet_Provider)
ISS BlacklCE

| SS Real Secure Desktop

| SS Real Secure Network

| SS Real Secure Server

| SS Real Secure Guard

Snort

Symantec Network Security 4.0 (ManHunt)
Symantec Intruder Alert

McAfee IntruShield

Verificadoresde vulnerabilidades
= eEYE Retina

= Foundstone Foundscan
| SS Database Scanner
ISS Internet Scanner

| SS System Scanner

| SS Wireless Scanner
Nessus

= nCircle IP360

= Qualys QuaysGuard
Firewalls.

= Cisco |OS Firewall

Vocé precisara de pelo menos um verificador de vulnerabilidades e um IDS ou firewall de
cada categoria acima. O DeviceName (rv31) do IDS e Firewall deve aparecer no evento
destacado em cinza como natabela acima. Além disso, o IDS e Firewall devem preencher
corretamente o campo DeviceAttackName (rt1) (por exemplo, WEB-PHP Mambo

uploadimage.php access).

A aimentagao do Consultor € enviada ao banco de dados e ao Servico de Detecgdo de
Exploracéo. Esse servigo gera um ou dois arquivos, de acordo com o tipo dos dados

atualizados.
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Informacgdes de Exploracéo de
Vulnerabilidade e do Consultor Servigo de Detecgo

Alimentagéo do Consultor "| de Exploragéo (DAS)
Alimentacéo de Alerta L
Banco de '-I
Dados
Alimentacéo de Ataque ] .
4 DAquuwosddeEMa‘pa d: Detecga o de
etecgdo de Exploragdo Exploragdo
Configuracéo de Event " "Saﬁa ° Servicl,os de Serviqo de
onfiguragdo de Evento mudado
] Rligistréar Mapeamento (DAS) Ma peame nto
Coletor de IDS de mapa aur
\ r g::;‘:; o

Roteador

Coletor de N de Evento
Vulnerabilidade . > Infi\::'lr;ttci)sos Banco de
v
/Gerenciador de Coletores Dades
Coletor de Firewall

O Servigo de Mapeamento usa 0s arquivos de mapeamento da Deteccéo de Exploragdo para
corresponder os ataques a exploracdo de vulnerabilidades.

Os verificadores de vulnerabilidades exploram as &reas vulneraveis do sistema (bens). O IDS
detecta ataques (se houver) aessas areas vulneraveis. Os firewalls determinam se ha tréfego
em direcdo a uma dessas areas vulneraveis. Se um atagque for associado a qualquer
vulnerabilidade, isso significa que o bem foi explorado.

O Servigo de Deteccdo de Exploragdo gera dois arquivos localizados em:
$ESEC _HOWE/ senti nel / bi n/ map_dat a

Os nomes desses arquivos sao attackNormalization.csv e exploitDetection.csv.
O attackNormalization.csv é gerado apos:

= A aimentagdo do Consultor;
» Alnicializacdo do DAS (se hahilitado em das_query.xml; esta desabilitado por padr&o).

O exploitDetection.csv é gerado apds um dos seguintes processos:

= A aimentagdo do Consultor;

» Verificagdo de vulnerabilidades;

» Inicializacdo do Sentingl Server (se habilitado em das_query.xml; esta desabilitado por
padréo).

Por padréo, ha duas colunas de eventos configuradas, utilizadas para deteccdo de exploracéo e
referenciadas a partir de um mapa (todas as tags mapeadas teréo o icone de rolagem).

=  Vulnerabilidade
= AttackiD

Severity | Yulner akility J | Attackicd ...r |

@ o

i3} ]
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Quando o campo de vulnerabilidade (vul) éigual a1, o bem ou dispositivo de destino é
explorado. Se o campo de vulnerabilidade (vul) éigual a0, o bem ou dispositivo de destino
néo é explorado.

O Sentinel vem pré-configurado com os seguintes nomes de mapas associ ados aos arquivos
attackNormalization.csv e exploitDetection.csv.

Nome do mapa Nome do ar quivo csv
_»_AttackSignatureNormalization | = atackNormalizationcsv
» |sExploitWatchlist = exploitDetection.csv

Existem dois tipos de origem de dados:

= Externa-— recuperainformagdes do agente;
» Referénciado Mapa— recuperainformacdes do arquivo de mapeamento para
preencher atag.

A tag Attackld contém as colunas Dispositivo (tipo de dispositivo de seguranca, por exemplo,
Snort) e AttackSignature definidas como Chaves e usa a coluna NormalizedAttacklD no
arquivo attackNormalization.csv. Em umalinhana qual atag de evento DeviceName

(um dispositivo IDS como Snort, informagtes preenchidas pelo Consultor e informagtes de
vulnerabilidade obtidas do banco de dados do Sentinel) éigual ao Dispositivo e naqual a

tag de evento DeviceAttackName (informagdes do ataque preenchidas pelo Consultor no
banco de dados do Sentinel por meio do Servico de Deteccdo de Exploracdo) éigual a
AttackSignature, o valor da coluna Attackld esta onde alinha encontra-se com a coluna
NormalizedAttackID.

R eservedyar2a Drata Source
ReservedYar2? " External
ReservedYar2s
Reservedyarza {+ Referenced from Map
Map Mame:  |AttackSignatureMormalization =
DeviceMame e I ] ‘—!
DeviceCategory Map Column: INormaIized.ﬂttackId;I
EventContext i :
SourceThreatlewvel Key Configuration: |
SourcellserContext Map Key Field | Event Tag | |
DakaConke:xk Device DewviceMarne |
SourceFunction Attacksignature DeviceattackMame |
S eraimar skinmalT ankask
Key Key Attackld entry

AttackSignature

BackomgreTooe (TCF 1234)
robe (TCF' 1994

NormalizedAttackld

3 Trojgh: Backdoor. SubSeven

3 | Trojan: Backdoor. SubSeven

4150 Microsystems Solaris rwall Elevated F

APun Microsysterns Solaris rwall Elevated F

Bun Microsysterns Solaris naall Elevated F
L " 2 Microsoft Exchange Server Arbitrary Code

RealSecure SMTF‘ E}{change “erb Dos 12 Microsoft Exchange Server Arbitrary Code

A tag Vulnerabilidade tem uma entrada de coluna”_EXIST " que significaque o valor
resultante do mapeamento serd 1 se a chave estiver em IsExploitWatchlist (arquivo
exploitDetection.csv) ou 0 se ndo estiver. As colunas de chave datag de vulnerabilidade sdo
IP e NormalizedAttackld. Quando um evento de entrada tem umatag de evento Destinationl P
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correspondente a entrada da coluna IP e uma tag de evento Attackld correspondente a entrada
de coluna NormalizedAttackld na mesma linha, o resultado € um (1). Se nenhuma
correspondéncia for encontrada na mesma linha, o resultado sera zero (0).

g vul
Criticality :I

Label: !'u'ulnerabilitv
DakeTime - o
SourcelP IESl:r“:lI":ln-h“- F Hh b identified in th

e yulmerability of the asset identified in this event.
DestinationIP IT.e ulnerability a identified in this event
EventID L
SourcelD Daka Source
WizardPort " External
WizardAgent
Rieniibis {+ Referenced fram Map
SubResource : :

Map Mame: [sExploityatchlisk -
EventMame R I R ‘—I
Sensortlame Map Column: I_EXIST_ vI
SensorType ] ;
EvertTime kKey Configuration:
Pratacal Map Kev Figld Ewent Tag
SaurceHoskMame IP DestinationIP
SourcePort Morrnalizedisttackid attackld
MackimabinnHAckhl zma

Integracéo de origem de dados

O uso de tecnologia adaptavel e flexivel é crucial para a estratégia de integracdo de origens
de dados do Sentinel, alcancada por meio de Coletores interpretativos (também chamados de
Coletores) que analisam e normalizam os eventos no fluxo de dados.

Esses Coletores podem ser modificados conforme necessario e ndo estao vinculados aum
ambiente especifico. A criagdo, modificacdo, distribuicdo e manutencao dos Coletores sdo
processos simples que podem ser realizados diretamente pel os usuérios. Um ambiente de
desenvolvimento integrado permite a criagdo interativa de Coletores usando um paradigma
“arrastar e soltar” com base em uma interface grafica de usuario. Usuérios ndo programadores
podem criar Coletores, garantindo o cumprimento das exigéncias atuais e futuras em um
ambiente de Tl em constante mudanca. A operacéo de comando e controle de Coletores

(por exemplo, iniciar, parar) é realizada de modo centralizado a partir do Sentinel
Control Center.1

Integracéo de aplicativos

A integracdo de aplicativos externos por meio de APIs padrdo é crucial parao Sentinel.
Por exemplo, uma API bidirecional para sistemas de comunicagéo de problemas, queinclui o

Remedy® e o HP OpenView ServiceDesk®, permite aintegracdo direta com sistemas
externos.

A API é baseada nos Servigos Web e, portanto, permite que qualquer sistema externo
compativel com SOAP aproveite a integracdo total com o sistema Sentinel.

Horario

O horério de um evento é vital em seu processamento. E um dado importante para fins

de auditoria e geracdo de relatdrios, bem como para o processamento em tempo real.

O mecanismo de correlacdo processa fluxos de eventos seqlienciais e detecta padrdes nos
eventos, bem como padrdes temporais no fluxo. Entretanto, o dispositivo que gerou o evento
talvez ndo tenharegistrado o horério real em que o evento foi gerado. Para contornar essa
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situacao, o Sentinel oferece duas opgdes ao processar aertas de dispositivos de segurancga:
confiar no horério relatado pelo dispositivo e usa-lo como o horério do evento ou ent&o
descarté-1o e marcar o evento com o horério em que ele foi processado inicialmente pelo
Sentinel (pelo Coletor).

O Sentinel é um sistema distribuido e consiste em vérios processos que podem ocorrer em
partes diferentes darede. Além disso, pode haver algum atraso introduzido pelo dispositivo.
Paralidar com essa situac&o, 0s processos do Sentinel reordenam os eventos em um fluxo
ordenado por horério antes de realizar 0 processamento.

A ilustragdo a seguir explica o conceito do Horério do Sentinel.

4. Se o Horario do Evento estiver
atrasado em mais de 5 minutos em
relagio ao Hordrio do Assistente
(horario cometo), os evenios serdoc
roteados diretamente para o banco '
de dados. Se a diferenca de tempo 3 4
for superior a uma hora, os eventos

2. Um buffer de tempo configuravel
que reordena os eventos e
atualiza as exibighes em tempo
real. O ftempc padrdac €
30 segundos antes e depois do

irdo para um arquivo de lote para o Eventos em Tempo Real o H
carregamento de lote no banco de horario do Servidor.
dados. ‘
Ve
( . Y -
Eventos de dispositi- Buffer de Reordenacao
vos de seguranga,
exemplo:
-1Ds
- Firewalls
- S0 -
- Roteadores Ij
- Servidores Web H
- Bancos de dados e
- Switches Assistente )
_ Mai_r'rframe Filtro Global v
\_Antivirus J Buffer de Reordenacéol
Dispositivos L tx)
de Seguranca Sentinel Server

1 « Por padrio, o Horario do Evento & definido m
como o hordrio do Assistente. O horario 3 Euffer de Reordenagio de Correla-

ideal seria o horaric do dispositivo. O ideal Mecanismo de Correlagio ¢ao; se 0 Horario do Evento estiver

& definir o Horario do Eventc como o atrasado em mais de 30 segundos
Horaric do Dispositive, se esse dado em relagio ao horario do Servidor,
estiver disponivel, for exato e five sido © mecanismo de comelagdo nac
adequadamente analisado pelo Coletor. processara os eventos.

1. Por padrdo, o Horario do Evento é definido como o horério do Assistente. O horario
ideal seria 0 horario do dispositivo. Portanto, convém definir o Horario do Evento
como o Horario do Dispositivo, se este dado estiver disponivel, for exato etiver sido
adequadamente analisado pelo Coletor.

2. Um buffer de tempo configuravel que reordena os eventos e atualiza as exibices em
tempo real. O tempo padrdo € 30 segundos antes e depois do horério do servidor.

3. Buffer dereordenacdo de correlacdo, se 0 horario do evento estiver atrasado em mais
de 30 segundos em relacéo ao horario do servidor, 0 mecanismo de correlagdo néo
processara os eventos.

4. Seohorério do evento estiver atrasado em 5 minutos ou mais em relagéo ao Horario
do Assistente (horério correto), os eventos serdo roteados diretamente para o banco
de dados.
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Eventos internos ou de sistema

Eventos Internos ou de Sistema significam informagdes sobre o status e as mudancas de status
do sistema. Estes sdo os dois tipos de eventos gerados pelo sistema interno:

= Eventosinternos
= Eventos de desempenho

Os eventos internos sdo informativos e descrevem um estado Gnico ou uma mudancga de
estado no sistema. Eles informam quando um usuario efetua login ou ndo consegue efetuar a
autenticagdo, quando um processo € iniciado ou quando uma regra de correlacdo € ativada.
Os eventos de desempenho sdo gerados periodi camente e descrevem os recursos médios
usados por diferentes partes do sistema.

Todos os eventos de sistema preenchem os seguintes atributos:

= Campo ST (Tipo de Sensor): para eventos internos, este campo é definido como 'l' e para
eventos de desempenho, como 'P;

ID do Evento: um UUID exclusivo do evento;

Horario do Evento: o horario em que o evento foi gerado;

Origem: o UUID do processo que gerou o evento;

Nome do Sensor: 0 nome do processo que gerou o evento (por exemplo, DAS_Binary);
RV 32 (Categoria do Dispositivo): definida como 'ESEC,

Coletor: ‘Desempenho’ para eventos de desempenho e ‘ Interno’ para eventos internos.

Além dos atributos comuns, cada evento de sistema também define o recurso, o sub-recurso,
agravidade, o nome do evento e as tags de mensagem. No caso de eventos internos, o nome
do evento especifico o suficiente paraidentificar o significado exato do evento (por exemplo,
Falha Autenticagdo_Usuério). As tags de mensagens adicionam alguns detalhes especificos;
no exemplo acima, atag de mensagem contém o nome do usuario, nome do OS g,

se disponivel, o nome da maguina. O nome de um evento de desempenho é genérico e
descreve o tipo de dados estatisticos. Os dados propriamente ditos encontram-se natag de
mensagem.

Os eventos de desempenho sdo enviados diretamente para 0 banco de dados. Para exibi-l0s,
faga uma consulta répida.

Consulte o apéndice A — Eventos do Sistema.

Processos
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Os seguintes processos e servigos do Windows comunicam-se entre si através do iSCALE —
um message-oriented middleware (middleware orientado por mensagem).

Watchdog
Estatisticas do Evento

Sincronizador de Dados (Controlador de Dados)

M ecanismo de Correlacdo

Verificador de Rulel g (Verificador de Regra de Correlacéo)

Servicos de Acesso a Dados (DAS) — binario, consultae Active Views™
Gerenciador de Consultas

Sentinel Service (somente MSSQL) — consulte Watchdog
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A seguir estda arquitetura do Sentinel Server.

Verificador de Regras de
Correlacéo (rulelg_checker)

A

Dados Estatisticos

[E Controlador de Dados [+ IE
P (data_Synchronizer) < [ e
Gerenciador ry Sentinel Control
de Coletores Center
Configuracao
v
Dispositivos
de Seguranga
Incidentes
= T Eventos
Y Y h 4
Data Access Service _ Resposta xml
(DAS)
F F 3
Consultar solicitacoes Consultar Consulta Rapida e solicitagdes
e eventos retorno detalhadas em xml
Y
Solicitagbes xml de outro Gerenciador de Consultas |
processo do Sentinel (query_manager) [~ Consulta Rapida
Banco e solicitagao
de dados detalhada

Processo Watchdog

O Watchdog é um Processo do Sentinel que gerencia outros Processos desse programa. Se um
processo que ndo seja 0 Watchdog € interrompido, o Watchdog reporta a ocorréncia e reinicia
€SSe Processo.

No caso do Windows, o watchdog € um servico e é chamado eSecurity. Se esse servigo for
interrompido, todos os processos do Sentinel também ser&o interrompidos nessa maguina.

Estatisticas do Evento

O mecanismo Estatisticas do Evento € um componente do processo das_binary, que gerencia
os dados usados pelos graficos e tabel as de eventos das telas do Active Views no Sentinel
Control Center.

O mecanismo mantém um conjunto de eventos e dados estatisticos para cada combinacéo de
filtro e atributo de evento especificada no Assistente do Active Views. A primeiravez em que
0 usudrio criauma Tela Ativa com um determinado filtro e atributo de evento, um novo
conjunto de dados é criado. Esse conjunto de dados contém as contagens desse atributo em
interval os fixos, bem como a maioria dos eventos recentes para cada um desses interval os.
Cada conjunto de dados é configurado para manter os dados referentes as Ultimas 24 horas.
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Osintervalos séo enviados para 0 Sentinel Control Center depois de um breve atraso,
para estabilizar os dados que possam ter chegado com atraso em virtude de atrasos darede e
diferencas de horario.

Astelasdo Active Views serio compartilhadas automati camente por varios usuarios se o
filtro e atributo de evento desegjados forem iguais. Quando o usuario deixa de usar uma

Tela Ativa, essa exibi¢ao serd descartada apos uma hora. Entretanto, se uma Tela Ativafor
gravada nas preferéncias do usuario, €la continuara a coletar dados por até 100 horas.

Processo do Sincronizador de Dados (Controlador de Dados)

O processo do Sincronizador de Dados (data_synchronizer) gerencia as modificacfes de
dados de configuracéo por multiplos usuarios. Quando um usuario pede para modificar os
dados através do Sentinel Control Center, o registro de dados é bloqueado pelo
data_synchronizer. Os detal hes sobre quem bloqueou os dados s&o publicados para os outros
Sentinel Control Centers ativos e nenhum outro usuério poderd modificar os dados.

Se 0 Sentinel Control Center for fechado antes de desbloquear os dados que tiver bloqueado,
o0 tempo de espera do bloguei o serd excedido.

Processo do Mecanismo de Correlacdo (correlation_engine)

O processo do Mecanismo de Correlagdo (correlation_engine) recebe eventos do Gerenciador
de Coletor do Assistente e publica eventos correlacionados com base em regras de correlacéo
definidas pelo usuario.

Processo do Verificador de RuleLg (rulelg_checker)

O processo do Verificador de RuleLg (rulelg_checker) validaa sintaxe defiltro e as
expressdes de regra de correlagdo. O Sentinel Control Center usa esses resultados para
determinar se um filtro ou uma regra de correlacdo pode ser gravada.

Processo do Servi¢co de Acesso a Dados (DAS, Data Access Service)
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O processo do Servico de Acesso a Dados (DAS, Data Access Service) é 0 servigo de
persisténcia do Sentinel Server e fornece umainterface para o banco de dados, bem como o
acesso dirigido a dados para o back end do banco de dados.

O DAS é um container composto de cinco processos diferentes. Cada processo € responsavel
por diferentes tipos de operacdes de banco de dados. Esses processos sdo controlados pelos
seguintes arquivos de configuragao:

das_binary.xml: usado para operacOes de inser¢do de evento e evento correl acionado;
das_query.xml: todas as outras operagles de banco de dados;

activity_container.xml: usado para executar e configurar o servico de atividade;
workflow_container.xml: usado para configurar o servigo de workflow (iTRAC);
das_rt.xml: usado para configurar afungdo do Active Views no Sentinel Control Console.

O DAS recebe solicitagdes dos diferentes processos do Sentinel, converte-as em uma
consulta ao banco de dados, processa o resultado do banco de dados e converte-o em uma
resposta. Ele oferece suporte a solicitaces para recuperar eventos para Consulta Rapida e
Detalhamento de Eventos, para recuperar informacfes de vulnerabilidade e informagdes do
consultor e para manipular informagdes de configuragdo. O DAS também gerencia o registro
de todos os eventos recebidos do Gerenciador do Coletor Assistente e pede arecuperacdo e o
armazenamento das informagdes de configuragéo.
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Processo do Gerenciador de Consultas (query_manager)

O processo do gerenciador de consultas (query_manager) recebe uma consulta rgpida, detalha
as solicitacBes do Sentinel Control Center e as encaminha para o banco de dados através do
DAS. As solicitagdes do Sentinel Control Center definem os eventos necessarios com base
em um filtro. Se um filtro for usado, o Gerenciador de Consultas recuperard a definicdo de
filtro e convertera o filtro em um critério xml. O Gerenciador de Consultas envia a solicitacéo
parao DAS. Nem todos os filtros podem ser completamente convertidos em consultas que
podem ser processadas pel o banco de dados. Se o filtro for totalmente convertido,

0 Gerenciador de Consultasinstruirao DAS a enviar a resposta diretamente para o Sentinel
Control Center. Se o filtro contiver expressdes regulares que ndo puderem ser convertidas em
SQL, o Gerenciador de Consultas vai converter o que puder e gerar um critério conservador
gue retornara um superconjunto de eventos necessarios. Nesse caso, 0 Gerenciador de
Consultasinstruira o DAS aretornar os resultados para 0 Gerenciador de Consultas. Quando
aresposta voltar para o Gerenciador de Consultas, €le afiltrara na memaria e enviara esses
eventos que passarem pelo filtro para o Sentinel Control Center.

Arquitetura légica

O Sentinel 5 é composto de trés camadas | gicas.

= camada de coleta e enriquecimento;
» camadade l6gicacomercial;
»  camada de apresentagao.

A camada de coleta/enriquecimento agrega os eventos de origens de dados externas,
transforma os formatos especificos dos dispositivos no formato do Sentinel, enriquece a
origem dos eventos nativos com dados relevantes a empresa e despacha os pacotes de eventos
para o barramento de mensagens. O componente principa que faz parte dessafuncgéo é o
Coletor, auxiliado pelo mapeamento de taxonomia e pelo servico de filtro global.

A camada de l6gica comercial contém um conjunto de componentes classificaveis.

O componente basico é um servigo remoto que adiciona recursos de mensagens aos Servigos
e objetos de dados para habilitar o acesso transparente aos dados em toda arede, e 0 servigo
de Acesso a Dados, que consiste em um servico de gerenciamento de objetos com o qual os
usuarios podem definir objetos usando metadados. Outros servicos incluem Correlagéo,
Gerenciador de Consultas, Workflow, Visualizacdo de Eventos, Resposta a I ncidentes, Salide,
Consultor, Relatorios e Administragao.
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A camada de apresentac&o proporciona ainterface entre o aplicativo e o usuério final.

Um painel abrangente chamado Sentinel Control Center oferece um workbench de

usudrio integrado que consiste em uma matriz de sete aplicativos diferentes que podem ser
acessados por meio de uma Unica estrutura comum. Essa estrutura de vérias plataformas foi
desenvolvida com base nos padrdes Java™ 1.4 e proporciona uma visualizagdo unificada dos
componentes independentes da |6gica comercial — graficos interativos em tempo real,
respostas aincidentes processaveis, workflow automatizado de incidentes de uso obrigatorio,
relatorios, solugdo de incidentes associados a exploragdes conhecidas e muito mais.

Cada uma das camadas esta ilustrada na figura acima e seré explicada em detalhes nas
secdes a seguir.

Camada de coleta e enriquecimento

Os eventos sdo agregados por meio de um conjunto flexivel de Coletores configuraveis, que
relinem dados de diversos sensores e outros dispositivos e origens. O usuario pode usar
Coletores predefinidos, modificar Coletores existentes ou criar seus préprios Coletores para
garantir que o sistema atenda a todas as exigéncias.

Subseqlientemente, os dados agregados pelos Col etores na forma de eventos séo
normalizados e convertidos no formato XML, enriquecidos com uma série de metadados
(ou segja, dados sobre dados) usando um conjunto de servicos de relevancia comercial e
propagados para o lado do servidor onde ser&o submetidos a andlises adicionais
computadorizadas por meio da plataforma do barramento de mensagens. A camadade
coleta e enriquecimento consiste nos seguintes componentes:

=  Conectores e Coletor;
= Gerenciador e Mecanismo de Coletores;
= Construtor de Coletor.
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Conectores e Coletores

Um conector € um concentrador ou adaptador multiplexado que conecta 0 Mecanismo do
Coletor aos dispositivos efetivamente monitorados.

Os Coletores atuam no nivel do componente como um agregador de dados do evento a partir
de uma origem especifica. O Sentinel 5 suporta basicamente conexdes remotas "sem

Coletores' as origens. Entretanto, os Coletores podem ser distribuidos em dispositivos
especificos nos quais uma abordagem remota € menos eficiente.

Os Coletores sdo controlados a partir do Sentinel Control Center, que orquestraa
comunicagdo entre os Coletores e a plataforma do Sentinel para analises em tempo real,
computacdo de correlacdo e resposta a incidentes.

Gerenciador e Mecanismo de Coletores

O Gerenciador de Coletor gerencia os Coletores, monitora as mensagens de status do sistema
e executa a filtragem de eventos conforme necessério. As principais funges do Gerenciador
de Coletor incluem transformar eventos, adicionar relevancia comercial aos eventos por meio
de taxonomia, executar filtragem global dos eventos, rotear eventos e enviar mensagens sobre
asalde do sistema ao Sentinel Server.

Um Mecanismo de Coletores € o componente de interpretacdo que analisa o cédigo dos
Coletores.

Construtor de Coletor

O Construtor de Coletor € um aplicativo independente utilizado para construir, configurar
e depurar Coletores. Esse aplicativo funciona como um IDE (Integrated Devel opment
Environment — Ambiente de Desenvolvimento | ntegrado) que permite ao usuario criar
novos Coletores para analisar dados dos dispositivos de origem usando uma linguagem
interpretativa com finalidade especial desenvolvida paralidar com a natureza dos eventos
de rede e de seguranca.

Servicos comuns

Todos os componentes descritos acima na camada de col eta e enriquecimento sdo orientados
por um conjunto de servigos comuns. Esses servicos utilitarios estruturam a coletae
enriquecimento de dados e auxiliam nafiltragem do ruido das informacdes (por meio de
filtros globais), aplicando tags definidas pelo usuério para enriquecer as informacfes dos
eventos (por meio dos servicos de mapeamento de taxonomia e relevancia comercial)

e controlando as fungdes dos Coletores de dados (por meio de servigos de comando e
controle).

Taxonomia — quase todos 0s produtos de seguranga geram eventos em formatos e contelidos
diferentes. Por exemplo, 0 Windows e 0 Solaris registram as falhas de maneiras distintas.

A taxonomiado Sentinel traduz automaticamente os dados de produtos heterogéneos em
termosinteligiveis, permitindo uma visualizagdo homogénea em tempo real detodaa
seguranca darede. A taxonomia do Sentinel formata e filtra dados iniciais de eventos de
seguranca antes de adicionar o contexto dos eventos ao fluxo de dados. Esse processo formata
todos os dados de seguranca numa estrutura otimizada para que o mecanismo Sentinel
Correlation faga 0 processamento, conforme exibicdo no diagrama a seguir.
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Relevancia comer cial — o Sentinel 5 insere dados contextuais de relevancia comercial
diretamente no fluxo de eventos. Eleinclui até 135 campos personalizaveis nos quais 0s
usuérios podem adicionar informactes especificas sobre os bens, como unidades de negdécios,
proprietério, valor do bem e localizagéo geogréfica. Quando essas informagdes sao
adicionadas ao sistema, todos 0s outros componentes podem aproveitar o contexto adicional.
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Deteccédo de explor acio — possibilita a notificacdo imediata e processavel de ataques em
sistemas vulneraveis. Essa deteccdo vincula em tempo real as assinaturas | DS e os resultados
de verificag8o de vulnerabilidades, notificando os usuérios de modo automético e imediato
mediante uma tentativa de atague para explorar um sistema vulneravel. 1sso melhora
sensivelmente a eficiéncia e a eficacia da resposta a incidentes.

A deteccéo de exploragdo fornece aos usuérios atualizagdes e mapeamentos entre as
assinaturas IDS e as dos scanners de vulnerabilidade. Os mapeamentos incluem umallista
abrangente de scanners de vulnerabilidades e do IDS. Os usuarios precisam apenas fazer o
upload dos resultados das verificagdes de vulnerabilidade para o Sentinel. A deteccéo de
exploragdo analisa esses resultados automati camente e atualiza os respectivos Coletores IDS.
Ela usa o conhecimento incorporado do status de vulnerabilidade para priorizar com eficécia
e eficiéncia as respostas as ameagas a seguranca em tempo real .

Quando €& iniciado um ataque contra um bem vulneravel, a detec¢ao de exploragéo aerta os
usuérios sobre o nivel de gravidade correspondente a vulnerabilidade explorada. Desse modo,
0S usuarios podem tomar uma atitude imediata em relac8o aos eventos de alta prioridade.

Isso elimina o trabalho de "tentativa e erro” do monitoramento de alertas e aumenta a
eficiéncia das respostas aos incidentes concentrando a reagdo nos ataques conhecidos contra
bens vulneréveis.

A deteccéo de exploragdo também permite que 0s usuérios mapeiem ou "desmapeiem”
assinaturas e vulnerabilidades para filtrar fal sos positivos e negativos, bem como para
aproveitar assinaturas personalizadas ou verificacdes de vulnerabilidade.
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Camada de l6gica comercial

O kernel da plataformado Sentinel 5 consiste em um conjunto de servigos levemente
integrados que podem ser executados em uma configuracdo independente ou em uma
topologia distribuida. Essa SOA (Service-Oriented Architecture - Arquitetura Orientada por
Servico) € chamadaiSCALE. Especificamente, a SOA do Sentinel consiste em um conjunto
de mecanismos, servigos e APIs que funcionam juntos para proporcionar a expansdo linear
da solucdo de acordo com o aumento da carga de dados e/ou carga de trabalho de
processamento.

Os servicos do Sentinel sdo executados em containers especializados e permitem
processamento e expansdo inigualaveis, pois sao otimizados para computagdo e transporte
com base em mensagens. Os principais servicos que formam o Sentinel Server incluem:

*  Servico Remoto = Respostaalncidentes
»  Servico de Acesso a Dados » Relatérios

»  Servico de Gerenciador de Consultas = Consultor

»  Servico de Correlagdo »  Salde

»  Servico de Workflow »  Administracdo

= Visudizacdo de Eventos

Servico Remoto

O Servico Remoto do Sentinel 5 fornece o mecanismo pelo qual o servidor e os programas do
cliente se comunicam. Esse mecanismo geral mente é conhecido como aplicativo de objetos
distribuidos.

Especificamente, o Servico Remoto oferece:

» Localizacdo de objetos remotos: acangado por meio de metadados que descrevem o
nome do objeto ou o token de registro, embora a verdadeira localizag&o ndo seja
necessaria, pois o barramento de mensagens daiSCALE permite a transparéncia das
localizagOes.

= Comunicagdo com objetos remotos:. os detal hes da comunicagéo entre 0s objetos remotos
sd0 processados pelo barramento de mensagens daiSCALE.

»  Transmissao e empacotamento de objetos. quando grandes volumes de dados precisam
transitar do cliente para o servidor e vice-versa, esses objetos sdo otimizados para
carregar os dados sob demanda.

»  Callbacks: outro padréo e camada de abstracdo incorporados no Servico Remoto que
permite a comunicagdo de objetos remotos PTP.

» Estatisticas e monitoramento de servico: fornece estatisticas sobre desempenho e carga
para uso desses servicos remotos.

Servico de Acesso a Dados

O DAS (Data Access Service - Servico de Acesso a Dados) € um servico de gerenciamento de
objetos com o qual os usuarios podem definir objetos usando metadados. O DAS gerenciao
objeto e 0 acesso aos objetos e automatiza a transmissdo e a persisténcia. Além disso, 0 DAS
atua como uma fachada de acesso a dados a partir de qualquer armazenamento de dados
persistente, como bancos de dados, servigos de diretérios ou arquivos. As operaces do DAS
incluem acesso uniforme aos dados por meio de JDBC e, como alternativa, estratégias de
insercdo de eventos de alto desempenho usando conectores nativos (ou seja, OCl para Oracle
9i e ADO para Microsoft SQL Server).
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Servico de Gerenciador de Consultas

O Servico de Gerenciador de Consultas orquestra as solicitagdes de historico de eventos e
detalhamento do Sentinel Control Center. Esse servigo € um componente integral para
implementagdo do algoritmo de paginag&o usado no recurso de pesquisa do Historico de
Eventos. Ele converte os filtros definidos pelo usuario em critérios véalidos, aos quais anexa
critérios de seguranca antes da recuperacéo dos eventos. Esse servico também assegura que os
critérios ndo seréo modificados durante uma transacéo de histérico de evento paginado.

Servi¢o de Correlagédo

O agoritmo de correlacdo do Sentinel 5 computa os eventos correl acionados analisando o
fluxo de dados em tempo real. Esse servico publica os eventos correl acionados com base nas
regras definidas pelo usuério antes que os eventos cheguem ao banco de dados. As regras no
mecanismo de correlagdo conseguem detectar um padrdo em um evento Unico de umajanela
em execucdo de eventos. Quando uma correspondéncia é detectada, 0 mecanismo de
correlagdo gera um evento correlacionado descrevendo o padréo encontrado e pode criar um
incidente ou acionar um workflow de resolugcdo por meio do iTRAC. O mecanismo de
correlacéo funciona com um componente verificador de regras que computa as expressoes das
regras de correlacdo e valida a sintaxe dos filtros. Além de proporcionar um conjunto
abrangente de regras de correlagdo, 0 mecanismo de correlacdo do Sentinel oferece vantagens
especificas em relacéo aos mecanismos de correl agdo centrados no banco de dados.

» Umavez que depende do processamento na memaria em vez de inser¢des e leituras do
banco de dados, o mecanismo de correlacdo funciona tanto em volumes altos e constantes
guanto em picos de eventos sob atagues, circunstancias em que o desempenho da
correlagdo é mais critico.

= Como o volume de correlagdo ndo diminui a vel ocidade de outros componentes do
sistema, ainterface do usuério permanece responsiva, especialmente com altos
volumes de eventos.

»  Correlagdo distribuida— as organizagdes podem distribuir varios mecanismos de
correlagdo, cada qual em seu proprio servidor, sem precisar replicar configuragdes ou
adicionar bancos de dados. A expansdo independente de componentes proporciona
escalabilidade e desempenho com excelente relagdo custo-beneficio.

= O mecanismo de correlacdo pode adicionar eventos ao incidente apds a
determinacdo deste.

Os usudrios sdo incentivados a utilizar uma métrica chamada ERPS (Event Rules per
Second — Regras de Eventos por Segundo). A ERPS corresponde ao nimero de eventos que
podem ser examinados por uma regra de correlagdo por segundo. Essa medida é um bom
indicador de desempenho, pois prevé o impacto sobre este quando dois fatores se cruzam:
eventos por segundo e 0 nUmero de regras em uso.

Servigo de Workflow (iTRAC)

O Servigo de Workflow recebe acionadores na criagdo do incidente e inicia 0s processos de
workflow com base em model os de workflow predefinidos. Esse servico gerenciao ciclo de
vida desses processos gerando itens de trabalho ou executando atividades. Além disso,
mantém um histérico dos processos concluidos que pode ser usado para auditoria das
respostas aos incidentes.
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Visualizacédo de Eventos

Active Views™, ainterface gréficainterativa de usuario para visualizagdo de eventos, oferece
um painel de gerenciamento de seguranca integrado e um conjunto abrangente de ferramentas
analiticas e de visualizacdo em tempo real parafacilitar a deteccdo e andlises de ameagas. Os
usuarios podem monitorar eventos em tempo real e efetuar detalhamentos de segundos a
horas no passado. Uma ampla variedade de gréficos e recursos de visualizagdo permitem o
monitoramento das informacdes através de representacdo grafica 3D em barras, 2D em barras
empilhadas, linhas e faixas, entre outras. E possivel visualizar outras informagdes importantes
no painel do Active Views, como notificagdo de exploragdes de bens (deteccdo de
exploragdo), visualizando informacdes de bens e associacdes gréficas entre | Ps de origem e de
destino pertinentes.

Como o Active Views usa a arquiteturai SCALE, os analistas podem detalhar dados
rapidamente para executar uma andlise mais aprofundada, pois 0 Active Views oferece acesso
direto aos dados de eventos residentes na memaria em tempo real, processando facilmente
milhares de eventos por segundo sem qualquer prejuizo ao desempenho. Os dados sdo
mantidos na memaria e gravados no banco de dados conforme necessério (o Active Views
pode armazenar até 8 horas de dados na memdria com cargas de eventos tipicas). Essa
visualizagdo em tempo real, ininterrupta e orientada ao desempenho é essencial em situagfes
de atague ou estaveis.
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Resposta a incidentes pelo iTRAC

Com 0iTRAC, o gerenciamento tradicional de informagdes de segurancga passa de uma
funcéo passiva de "aerta e visualizacdo" paraum papel ativo oferecendo "respostas a
incidentes processaveis', o que permite as organizagdes definir e documentar os processos de
resolugdo de incidentes e orientar, aplicar e monitorar esses processos assim que um incidente

ou violagéo é detectado.

O Sentinel 5 conta com gabaritos de processos ja prontos para o uso que utilizam as
diretrizes do SANS Institute para processamento de incidentes. Os usuérios podem

comegar com esses processos predefinidos e configurar atividades especificas pararefletir as
préticas recomendadas de sua organizacéo. Os processos do i TRAC podem ser acionados
automaticamente a partir da criagdo do incidente ou de regras de correlagdo, ou manual mente,
por um profissional autorizado de auditoria ou seguranca. O iTRAC mantém umatrilhade
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auditoria de todas as acdes para of erecer suporte a criacdo de relatérios de conformidade e
andlises de historico.
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Umallista de trabalho disponibiliza ao usuério todas as tarefas a €l e designadas, e um monitor
de processos proporciona visibilidade em tempo real do status dos processos durante o ciclo
de vida daresolucdo.

A estrutura de atividades do i TRAC permite que 0s usuarios personalizem suas tarefas
automatizadas ou manuais para processos especificos de resolugdo de incidentes. Os gabaritos
de processos do i TRAC podem ser configurados usando a estrutura de atividades para
corresponder o gabarito as préticas recomendadas da organizacdo. As atividades sdo
executadas diretamente do Sentinel Control Center.

A estrutura de automagdo do i TRAC funciona com dois componentes principais — o container
de atividades e o de workflow. O primeiro automatiza a execugéo das atividades do conjunto
de etapas especificado com base nas regras de entrada e 0 segundo automatiza a execugdo do
workflow com base nas atividades por meio de umallista de trabalho. As regras de entrada sdo
baseadas no padrao XPDL (XML Processing Description Language) e oferece um modelo
formal para expressar processos executaveis em uma empresa. Essa abordagem baseada em
padrbes aimplementacéo de regras e conjuntos de regras especificos da empresa garante
defini¢des duradouras dos processos para os clientes.
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Servigo de relatorios

O Servico de Relatérios permite a geragdo de relatdrios histéricos e de vulnerabilidade, entre
outros. O Sentinel 5 oferece relatdrios prontos para 0 Uso e permite que 0s Usuarios
configurem seus proprios relatérios usando Crystal Reports. Estes séo alguns exemplos de
relatérios incluidos no Sentinel 5:

» Andlisesdetendéncias;

»  Status de seguranca das linhas de negdcios ou de bens criticos;
» Tiposde ataque;

=  Bensemrisco;

»  Tempos de resposta e resol ugao;

= ViolagBes a conformidade com politicas.

Advisor

O Sentinel Advisor € um médulo opciona que efetua a referéncia cruzada entre os dados de
alerta em tempo real do Sentinel e as vulnerabilidades conhecidas e informagfes de resolucéo,
possibilitando uma melhor deteccdo e resposta ao incidente. Com o Advisor, as organizactes
podem determinar se os eventos exploram vul nerabilidades especificas e como esses ataques
afetam seus bens. O Advisor também contém informagdes detalhadas sobre as
vulnerabilidades que os ataques pretendem explorar, os possiveis efeitos dos ataques caso
obtenham éxito, e as etapas necessarias para resolucéo. As etapas de resolucdo recomendadas
sd0 aplicadas e monitoradas pel os processos de resposta aincidentes do iTRAC.

Salde

Com o servigo Saude, os usuarios obtém uma visualizagdo abrangente da plataforma
distribuida do Sentinel 5. Esse servico agrega as informages de salide de varios processos
gue normalmente sdo distribuidos em vérios servidores. As informagdes sobre salide sao
exibidas periodicamente no Sentinel Control Center para o usuario final.

Administracéao

O recurso Administragdo oferece os recursos de gerenciamento de usuarios e defini¢do da
configuracdo normal mente necessarios aos administradores do Sentinel 5.

Servigos comuns

Todos os componentes descritos acima na camada de | 6gica comercial da arquitetura sdo
orientados por um conjunto de servig¢os comuns. Esses servicos utilitérios gjudam arefinar
afiltragem (por meio do Mecanismo de Filtro) dos eventos para usuarios, a efetuar o
monitoramento continuo das estatisticas da salide do sistema (por meio do Monitor de Salide)
e aobter atualizagdes dinamicas dos dados no &mbito do sisterna (com o Servigo de Mapas).
Juntos, esses utilitarios estruturam os servigos levemente integrados que permitem o
processamento e a expansdo inigualaveis do veicul o baseado em barramento de mensagens
para analises e computacdo em tempo real.

Camada de apresentacéo

A camada de apresentacdo proporciona ainterface entre o aplicativo e o usuario final.
O Sentinel Command Center € um painel abrangente que apresenta informagdes ao usuério.
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Modulos do produto

Sentinel Control Center

O Sentinel Control Center consiste em um robusto painel de gerenciamento de seguranga
integrado. Exibigdes intuitivas permitem que os analistas identifiquem rapidamente as novas
tendéncias ou atagues, manipulem e interajam com informagdes gréaficas em tempo real e
respondam aincidentes. Os principais recursos incluem:

Active Views — andlises e visualizagbes em tempo real;

Incidentes — criac8o e gerenciamento de incidentes;

Andlise — definicdo e gerenciamento de regras de correlacéo;

iTRACc — gerenciamento de processos de documentacdo, garantia de uso e
monitoramento dos processos de resolucdo de incidentes;

» Relatérios— métricas e relatérios de historico.

Sentinel Wizard

O Sentinel Wizard coleta dados dos dispositivos de origem e distribui um fluxo de eventos
enriquecido ao aplicar ataxonomia, detecgéo de exploragdo e relevancia comercial no fluxo
de dados antes de correlacionar, analisar e enviar os eventos para o banco de dados. Um fluxo
de eventos enriquecido significa que os dados est&o correlacionados ao contexto comercial
necessario paraidentificar e resolver ameacgas internas ou externas e violagdes as politicas.
Em qualquer configuragdo, pode haver um ou mais Assistentes distribuidos, proporcionando
aos clientes a capacidade de distribuir componentes do produto nainfra-estrutura da empresa,
de acordo com sua topologia de rede.

Sentinel Advisor

O Sentinel Advisor € um médulo opciona que efetua a referéncia cruzada entre os dados de
alertaem tempo real do Sentinel e as vulnerabilidades conhecidas e informagfes de resolucéo.
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Convencdes usadas

Nota e avisos

NOTA: as notas apresentam informagdes adicionais que podem ser (teis.

AVISO: Os avisos apresentam informagdes adicionais que podem impedir danos ou
perda de dados do sistema.

Comandos

Os comandos aparecem na fonte Courier. Por exemplo:

useradd —g dba —d /export/honme/oracle —m —s /bin/csh
oracl e

Outras referéncias da Novell

Os seguintes manuais esto disponiveis nos CDs de instalacdo do Sentinel.

Guiade Instalagdo do Sentinel™ 5

Guiado Usuério do Sentingl ™

Guiado Usuéario do Assistente do Sentinel™ 5
Guiade Referénciado Usuério do Sentindd™ 5
Guiade Integragéo de Terceiros do Sentinedl ™ 5
Notas da versio

Entrando em contato com a Novell

= Site naWeb: http://www.novell.com
= Suporte Técnico da Novell: http://www.novell.com/support/index.htmi
=  Suporte Técnico Internacional da Novell:
http://support.novell.com/phone.html ?sourceidint=suplnav4 _phonesup
= Suporte Pessoal:
http://support.novell.com/support_options.html ?sourceidint=suplnav_supportprog
=  Paraobter suporte 24 horas por dia, 7 vezes por semana, ligue para 800-858-4000
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Navegando pelo Sentinel Control Center

NOTA: O termo Agente € intercambiavel com Coletor. Mais adiante, Agentes sera
referido como Coletores.

O Sentinel Control Center € composto de:

Barra de menus
Barra de ferramentas

Guias

Além disso, os seguintes temas serdo explicados neste capitul o:

= [niciando o Sentinel Control Center
» Mudando a aparénciado Sentinel Control Center
~ -
= Gravando as preferéncias do usuério
= Mudando a senha do Sentinel
N Novell Sentinel Control Center - logged in as esecadm [_[=][x]
File Options  Windows  Active Views |noiderts  TRAC  Snelysis  Advisor  Colectors  Admin Help
9 |D|HD|w B2 3| E|
BB nctive views™ | (31 incidents | &8 imracm| Wl anaysis | ') adviser | () catectors | [£] dwin |
"~ PUBLIC:Lowe_Severity, Severity 1 =] I
: Severity DateTine SourcelP Destination? | Eventhlame ‘ulnerabiity -of Criticalty
®  [areane 75027 aM 18016512 21 1801651221 Progrem_esecution_started |
B/2505 75027 AM 081522522 1801681224 =

}m_m—directorrpmscan—dos

o
a
® B/25M06 7-50:27 AM 205152 25 22 1901631221 ibmn-director-portscan-dos o
@ G/25/06 7:50:27 &M 206.158.21 6 189.163.10.22 Fuccessful_login—guest a
@ |BEI0E 75027 AW 207 2571 204 207 25.71 204 Security_policy_changed o
@ |5/25M6 75027 AW 206.155.23.8 207 25.71 203 Failed_login-guest o

920f92

'deate: 6/25/06 7:50:30 A Received: 39 (of 39) Displaying. 39

Filter PUBLIC:High_Severity, Attribute Severity

15 Minute, 30 Second Intervals

Event Count per Second
7:49:30 AM - 7:50:00 Al
0.5
0.5

1.3
Shift+drag mouse to resize

7:35 7:30:30 AW 73800 AN 7:30:30 AWl 74100 AW 7:42:30 AW 74400 AW 7:45:30 Al 7:47.00 AN T:43:30 AW
T Ctrl+drag segmentto explode
ime
Al i Interval Values | Top Yalues
Severity DateTime SourcelP DestinationlP Everthame Wulnerabilty ..f Criticality
¢ Br25006 7:35:07 AM 100207 192 166.0.4 WEB-PHP phpbb quick-reply |0 d
{ BI25I06 7:35.07 AM 100205 192.165.0.4 TELMET b telnet explott re... |0
) Br25006 7:35:07 AM 1002010 19216801 WEB-PHP Mambo uploadima. . |0
[55) BI25I06 7:35.07 AM 100205 192.168.0.1 SMTP:WRFY-URIKMCHAM o
W3 Br25006 7:35:07 AM 100204 19216607 WEB-MISC Photecast remat... |0
[55) BI25I06 7:35.07 AM 10002 192.168.0.9 WEE-MISC Phorecast remat... |0
@ Br25006 7:35:07 AM 10001 192168010 RPC snmpXdmi overflove st |0
g Br2506 7:35:07 A 100207 192168.0.4 Microzoft Exchange Server .. |0 .
5] B/25/06 7:35:07 AM Threshold_exceeded v|
| |
2416 of 2416 'deate B/25/06 T:50:00 &AM Received: 63 (of 63) Displaying: 69
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Iniciando o Sentinel Control Center

Iniciando o Sentinel Control Center no Windows

Iniciando o Sentinel Control Center no Windows

1. Cliqgueem Iniciar > Sentinel > Sentinel Control Center ou clique no icone Sentinel
Control Center na area de trabal ho.
2. Digite seu nome do usuério e senha, e clique em OK.

Iniciando o Sentinel Control Center no UNIX

Iniciando o Sentinel Control Center no UNIX

1. Como usuario esecadm, use cd para passar a este diretério:
$ESEC _HOVE/ senti nel / consol e

2. Execute 0 seguinte comando:
./run.sh

3. Digite seu nome do usuario e senha, e clique em OK.

Barra de menus

Ha dez menus abaixo da barra de titulo. Comecando pelo lado esquerdo da janela, estdo os
menus Arquivo, Opcdes, Windows, Active Views, Incidentes, iTRAC, Consultor, Coletores,

Admin e Ajuda.

As opgdes Arquivo, Opgdes, Windows e Ajuda estdo sempre disponiveis. As outras opgdes
tornam-se disponiveis de acordo com a guia ativada e com as permissdes do usuério.

Menu Arquivo
= Gravar Preferéncias

= Sair
Menu Opcdes
=  Mudar Senha
= Posicionamento da Guia
o Acima
o Abaixo

= Ancorar Navegador
= Mostrar Navegador
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Menu Janelas:

= Colocar Tudo em Cascata

=  Colocar Tudo Lado alLado
s Lado alLado com o Mehor Ajuste
o Lado aLado Horizontal
o Ladoalado Verticd

= Minimizar Tudo

= Restaurar Tudo

=  Fechar Tudo

Active Views™

Propriedades
Criar TdlaAtiva
Consulta de Eventos
Tempo Real de Evento

o Instanténeo

s Gerenciar Colunas

Incidentes

=  Exibir Gerenciador de Telas de Incidentes
= Criar Incidente
» Configuracéo de Viewer de Anexos

ITRAC™

=  Exibir Gerenciador de Processos

Analise
=  Criar Relatério

Consultor
=  Criar Relatério

Coletores
= Exibir Gerenciador de Telas de Coletor

Admin

Configuracéo de Relatérios

Regras de Correlacédo

Gerenciador de Mecanismos de Correlagdo
Configuracéo de Filtro Global
Configuracéo de Menu

Configuracéo de Filtro

Configuracdo do Usuério

Ajuda
=  Ajuda
=  Sobre o Sentinel

Navegando pelo Sentinel Control Center
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Barra de Ferramentas

Cinco botdes que abrangem o sistema sao constantemente exibidos na barra de ferramentas.
Os outros botdes sdo exibidos de acordo com a guia ou janela ativada e com as permissdes
do usuario.

Barra de ferramentas no ambito do sistema
Estes sdo os cinco botdes no ambito do sistema:

Ver Ajudado Sentinel Mostrar/Ocultar Janela de
@ . Navegacéo

' % Colocar Lado aLado Todas Colocar em Cascata Todas as Janelas
as Janel as de Exibico 1| deExibicso

Gravar Preferéncias do
o Usuério

Guia Active Views™

Quando aguiaActiveViews™ esta ativa, 0s seguintes botbes tornam-se disponiveis.

| Active Views \}\‘) | Iniciar Consulta de Eventos

Janela Contagem de Evento sobre Tempo
Quando uma janela Contagem de Evento sobre Tempo esta ativa, os seguintes botes tornam-

se disponiveis.
Instantaneo de uma Tabela Gerenciar Colunas da Tabela de
. @ de Contagem de Evento Contagem de Evento sobre Tempo
sobre Tempo

Gréfico de Contagens de Eventos sobre Tempo

Quando o gréfico Contagens de Eventos sobre Tempo esta ativo, os seguintes botdes tornam-
se disponiveis no respectivo gréfico.

= Bloquear/Desbloquear o Gréfico
= Aumentar Intervalo de Exibicéo
= Diminuir Intervalo de Exibicéo
= Aumentar Tempo de Exibicdo

= Diminuir Tempo de Exibic&o
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Quando vocé clica no bot&o Bloguear, os seguintes botdes tornam-se disponiveis:
= Bloquear/Desbloquear o Gréfico

= Aumentar Intervalo de Exibicéo

= Diminuir Intervalo de Exibicéo
= Aumentar Tempo de Exibicdo
= Diminuir Tempo de Exibic&o

= Ampliar

= Reduzir

= Detalhar para Eventos

= Gravar como Arquivo hml

Janela Instantéaneo
Quando ajanela Instantaneo esta ativa, o seguinte botdo torna-se disponivel.

Gerenciar Colunas

Guia Incidentes

Quando a guia Incidentes esta ativa, 0s seguintes botdes tornam-se disponiveis.

I;:I. Exibir Gerenciador de Telas de @ Criar um Novo Incidente
1 | Incidentes .

@ Configurar Viewers de Anexos

Incidente

Quando um Incidente esta aberto, o seguinte botdo torna-se disponivel.

Gerenciar Colunas de Eventos Associados

ITRAC
Quando aguiaiTRAC esta ativa, o seguinte botdo torna-se disponivel.
- Exibir Gerenciador de Telas de Processos
WX

Guia Analise e Consultor

Quando uma dessas guias esta ativa, 0 seguinte botao torna-se disponivel.
U}.ﬁ | Criar Relatério
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Guia Coletores
Quando a guia Coletores esta ativa, 0s seguintes botdes tornam-se disponiveis.

d Exibir Gerenciador de Telas do Gerenciador de Coletor

: ‘—:2, Exibir Gerenciador de Telas do Coletor

Guia Admin

Quando aguia Admin esta ativa, o seguintes botdes tornam-se disponiveis.

= Exibir Configuragéo de i Exibir Regras de Correlacéo
. ﬁa} Relatorios . d

a Exibir Gerenciador de @ Exibir Configuracéo de Filtro
. Mecanismos de Correlagdo . ¥ | Globa

% Exibir Configuracéo de Menu - Exibir Gerenciador de Filtros
e I 4

Exibir Gerenciador de Usuarios 5 Gerenciador de Telas de

" Q - IxJ:, Servidor

Janela Gerenciador de Filtros
Quando ajanela Gerenciador de Filtros esta ativa, os seguintes botes tornam-se disponivels.

xﬁ Criar um Novo Filtro

‘ -&( Apagar o Filtro Selecionado (ativo quando o filtro esta selecionado)

Menu Configuragdo de Menu

Quando ajanela Configuragdo de Menu estiver ativa e no modo de modificacéo, os seguintes
botbes estardo disponiveis.

= Criar Novo item de menu = Apagar Item de Menu
E! x ]

‘@ Ativar Item de Menu @ Desativar [tem de Menu
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Guias

Dependendo de suas permissdes de usuario, 0 Sentinel Control Center exibira as seguintes

guias. Vocé deve ter a permissdo especifica paraver cadaumadelas.

Active Views™
Incidentes
iTRAC™
Andlise
Consultor
Coletores
Admin

Para obter mais informagfes sobre Guias, consulte o capitulo respectivo a cada guia.

Mudando a aparéncia do Sentinel Control Center

Para mudar a aparéncia do Sentinel Control Center, siga as instrugdes das seguintes segoes:

Definindo a posicdo daguia

M ostrando ou ocultando ajanela do Navegador
Ancorando ou flutuando ajanela do Navegador
Colocando as janelas em cascata

Colocando asjanelas lado alado

Minimizando e restaurando todas as janelas
Fechando todas as janel as abertas

Definindo a posi¢céo da guia
Para definir a posicéo da guia

1. Cligue em Op¢bes > Posicionamento da Guia.
2. Selecione Acimaou Abaixo.

Mostrando ou ocultando a janela do Navegador

Para mostrar ou ocultar ajanela do Navegador

1. Cligue em Opgdes > Mostrar Navegador ativar ou desativar.

Ancorando ou flutuando ajanela do Navegador

Para ancorar ou flutuar ajanela do Navegador

1. Clique em Opgdes > Ancorar Navegador para ativar ou desativar.

Colocando as janelas em cascata

Para colocar as janelas em cascata

1. Clique em Janelas> Colocar Tudo em Cascata. Todas as janelas abertas no painel
direito seréo colocadas em cascata.

Navegando pelo Sentinel Control Center
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Colocando as janelas lado a lado

Para colocar asjanelaslado alado

1. Clique em Janelas> Colocar Tudo Lado a Lado.
2. Aponte para:

= Ladoaladocomo Mehor Ajuste

» LadoaladoVertica

» Ladoalado Horizonta

Minimizando e restaurando todas as janelas

Para minimizar todas as janelas
1. Clique em Janelas> Minimizar Tudo. Todas as janelas abertas no painel direito
serdo minimizadas.
Para restaurar todas as janelas ao tamanho original

Para restaurar todas as janelas ao tamanho origina

1. Clique emJanelas > Restaurar Tudo. Todas as janelas abertas no paind direito seréo
restauradas ao tamanho original.

Para restaurar uma janela individual

Para restaurar uma janelaindividual

1. Cliguenajanelaminimizada. A janela serarestaurada ao tamanho original.

Fechando todas as janelas abertas de uma vez

Para fechar todas as janelas

1. Clique em Janelas> Fechar Tudo.

Gravando preferéncias do usuario
Vocé deve ter a permissio de usuério Gravar Area de Trabalho.
Estas sdo as preferéncias que podem ser gravadas.

» Janelas permanentes, as que podem ser recriadas porque ndo dependem dos dados que
estavam disponiveis no momento de sua criagdo original. Por exemplo, as exibi¢des de
Resumo e Active Views podem ser gravadas. No entanto, ndo € possivel gravar janelas
temporarias, como instantaneos e consultas rapidas. Todas as janelas relacionadas no
Navegador do Admin podem ser gravadas, mas nenhuma das janel as secundarias que
voceé abrir clicando duas vezes em uma selecdo de uma dessas janel as sera gravada.
Posi¢es das janelas

Tamanhos das janelas, inclusiva dajanela do aplicativo

Posicles das guias

Navegador ancorado ou flutuante e exibido ou oculto
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Para gravar suas preferéncias
1. Clique em Arquivo > Gravar Preferéncias ou cligue no botéo Gravar Preferéncias.

o

Mudando a senha do Sentinel Control Center

NOTA: Para obedecer as rigidas configuracdes de seguranca exigidas pela
Certificag8o de Critérios Comuns, a Novell exige uma senha forte com as seguintes
caracteristicas:

1. Escolha senhas com no minimo 8 caracteres, que incluam ao menos um digito em
MAIUSCULA, um em minuscula, um simbolo especia (! @#$%"&*()_+), eum
digito numérico (0-9).

2. A senha n&o pode conter 0 nome usado no e-mail nem partes do nome completo.

3. A senha ndo deve ser uma palavra“comum” (por exemplo, ndo deve ser uma
palavra registrada em dicionario nem giria de uso comum).

4. A senhanéo deve conter palavras de idioma algum, pois existem vérios programas
de invasdo de senha capazes de verificar milhGes de possibilidades de combinacdes
de palavras em segundos.

5. Escolha uma senha de que possa se lembrar, mas que seja complexa. Por exemplo,
Mft5#Aldade (meu filho tem 5 anos de idade) OU EmnCh5#a (eu moro na Califérnia
ha5 anos).

Para mudar sua senha do Sentinel Control Center

1. Cligue em Opgdes > Mudar Senha.
2. Digiteasenhaantiga.
3. Digite anova senha duas vezes para confirméa-la.

NOTA: A Novell recomenda, como melhor prética, uma extensdo minima de senha
de oito caracteres que incluam alfanumeéricos.

4. Cliqgueem OK.
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Guia Active Views™

NOTA: O termo Agente é intercambidvel com Coletor. Mais adiante, Agentes serd
referido como Coletores.

Vocé deve ter a permissdo adequada para usar aguia Active Views™. Caso esta permissao
nao seja concedida, nenhuma das permissdes rel acionadas as agfes que usam esta guia estara
disponivel.

A guiaActive Views permite monitorar eventos quase em tempo real e redlizar consultas
nesses eventos. Vocé pode monitoré-los no formato de tabela ou por meio de representagdo
gréfica 3D em barras, 2D de barra empilhada, linhas ou faixas.

N Sentinel Contral Center - conectado como usuario5 1H[=] E3

Arquivo. Opgfies. Windows Telas Atives [noidertes TRAC  Andlise Comsufor A Ajuds

oD W@ @&

BB Telss Alivas™ |Q\nmuemes| cpirac™ | i sndise | Joonsutor| [¥) i |
=

] Telas Aivas = POBLICO: High_Severity. Gravidade
-] Tempo Real
FUBLICO:

Filtra PUBLICO:High_Severity, Atriuta G ravidare

L - PUBLICO Exmmt Detectmn G X ié 15 Minutos; Intervalos de 30 Segundos
] Instarténeo @ 2
EH ] Consults Histéricas 5
EE-_ ] Investigar g
FE- ] Andiise £
-] Agtes = 5:56: 557:30 5:52:00 £:00:30 E:07:00 £:03:30 £:05:00 50630 £:08:00 5:09:30
Hordrio
E i |
Gravidads DataHorério IP de Crigem IP de Destino Home do Evento “ulnerabilidace o
3 BiH4i6 E1052 206158.21 & 130.166.12.21 Faled _login-administrator [0 |
2 |ename eos2 208152 2522 180.166.12.24 apache-chunked-encoding-bo |1 =
3 46 E1052 2081522522 130.166.12.24 ight-perss-ba 0
3 BA4OBE10:52 208152 2522 190.166.12.24 Rejsitar 0
| &  erameEi0s2 189.168.10.22 189.166.10.23 Attempted telnet i
@ prameeinse 199.168.10.25 193.166.1.22 Repeated_login_faiures 0 =
4] | 2411 de 2411 |Afualizagao: 149606 6:11:00 Recebido: 53 (de 63) Exiindo: 63
'8! ttens de Trabalho: (010} &

Filtra PUBLICO:Explait_Detection, Atibuta Gravidade
15 Minutos, Intervalos de 30 Segundos

® ttens de Trabalho

55730 5900 50030 50100 50330 50500 50830 s0s00 s09:30
Horério
K| *+
Gravidade DateiHorério 1P e Crigem P e Destino | Nome do Everto Vulnerabiidace

= Bh4meE10s2 2081522522 1301684 2.24 {abache-chunked-encoding-ha |1 |
&) BHamBE10S52 100205 192.166.04 TELNET bisd telnet exploragao [1 -
2 Bh4me g5 100205 13216804 |SMTP: YRFY-LINKNOH i

&) BHAmBE1042 2081522522 190166 224 |apache-chunked-encoding-bo [

2 Bh4meEns2 100205 132.165.04 TELMET ksd telnet explaragéo [1

&) BHAmBE1042 100205 132.166.01 iSMTF RFY-LINKNOVH i —

323 de 323 Ausizagao: 14/5106 6 1100 Recebido: 3 (de 8) Exibinso. 3

Guia Active Views - Descricao

Astelas de eventos sdo apresentadas no formato de tabela. A configuracdo datelaativa é
determinada pelo arquivo das_rt.xml. Uma Tabela de Eventos Quase em Tempo Real com
uma apresentacao grafica e o | nstantaneo so os dois tipos de Active Views.

» Tabelade Eventos Quase em Tempo Real
s Contém até 750 eventos por periodo de 30 segundos.
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@ Por padréo, o cliente mantém um periodo de 24 horas de eventos em cache.
E possivel mudar essa configuracdo usando as Propriedades do Active Views.

o Por padrao, a tabela exibirdum méximo de 30.000 eventos. E possivel mudar
essa configuracdo usando as Propriedades do Active Views.
o Por padréo, atabela de eventos é atualizada a cada 30 segundos (atraso de
envio). Essa condi¢ao é representada por uma linha cinza na tabela de eventos.
3 2005.06.21 | 06:34:38 EDT Threshaold_e»
@ Z005.06.21 [ 06:34:38 EDT 206,158,.21.6 192,168.10.1 Password_ex
@ 2005.06.21 | 06:34:28 EDT 190,168,12.21 190,168.12.21 Program_exe

Quando ocorrem mais de 750 eventos a cada 30 segundos, uma linha de separacéo
vermel ha aparece indicando que ha eventos além dos exibidos.

3 2005.06,21 f 07:07:00 EDT 172,16,112.50 172,16.0,65 unsuccessfu

3} 20050621 [ 07:07:00 EDT 172.16.112.50 172,160,865 suspicious-Fil

3 2005.06.21 | 07:06:58 EDT 172.16,112.50 172.16.0.65 successful-a
o Quando as preferéncias do usuario so gravadas, a tabela continua a coletar

dados por até 4 dias. Por exemplo, se vocé gravar as preferéncias, efetuar logout e
voltar a efetuar login no dia seguinte, sua Tela Ativa exibira todos os dados como se
vocé ndo tivesse efetuado logout.

s Se uma Tela Ativafor criada e ndo gravada, ela continuara a col etar dados por
até uma hora. Nesse periodo de uma hora, se uma Tela Ativaidéntica for criada,
exibira os dados referentes a Ultima hora.

»  |nstanténeo — telas com marcacao de horéario de umatabela de Telas de Eventos em

Tempo Real.

As caracteristicas a seguir tornam uma Tela Ativa exclusiva.

= Umfiltro atribuido auma Tela Ativa;
=  Qatributo Eixo Z;
» O filtro de seguranga atribuido a um usuario.

A GuiaActive Views permite acessar:

= Reconfigurar Active Views = Enviar mensagens sobre Eventos por e-

= Adicionar Eventos aum incidente mail

= Fechar um Instantaneo ou janelade = Mostrar ou Ocultar Detalhes de Eventos
Navegador Visua = |nstantdneo de uma Janela do Navegador

= Criar um incidente Visua

= Personalizar Opcdes de Menu com = Visudlizar Eventos gue acionaram um
Eventos evento correlacionado

= Apagar umajanelade Instantaneo ou = Telade Visualizacdo de Vulnerabilidade
Navegador Visua = Visuadlizar Dados de Bens

= Consultas de Eventos = Executar HP — Operacdes OpenView e

= Mapade Graficos Service Desk

= Visualizar Dados do Consultor = Executar Operacdes de Resolucdo

= Gerenciar Colunas

Um usuario pode mudar valores (nomes de colunas) para exibir nomes |6gicos e preenché-los
em todo o sistema. E possivel aplicar ao fluxo de eventos atributos relevantes para a sua
empresa. Para obter mais informagdes, consulte o Guia do Usuario do Assistente,

Capitulo 10 — Gerenciador de Dados do Sentinel, e 0 Guia de Referéncia do Usuéario

do Sentinel.
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Reconfigurar o valor de cache e o maximo de eventos
de Active Views

As Propriedades do Active Views permitem configurar o nimero maximo de eventos que
podem ser exibidos em uma Tela Ativa e o tempo em cache em cada cliente. O padrdo para o
nimero total de eventos em uma Tela Ativa é de 30.000 eventos. O valor padréo para o tempo
em cache em uma Tela Ativa é de 24 horas.

Para configurar o NUmero Maximo de Eventos por Tela Ativae o Vaor em Cache

1. Cligue naguiaActive Views.
2. Clique em Active Views > Propriedades.
3. FacaasalteragOes.

Active Yiew Properties ] x|

~Maximurm Mumber of Events per Active Wiew -

fz0000]
1000 events take approximately 1MB on average

~Mazimum Total Dizplay Time -

I1 Diary LI

These values will not take effect until vou restart Sentinel Control Center,

(a4 | Cancel I

Os novos valores entrardo em vigor apenas quando Vocé reiniciar o Sentinel
Control Center.

Para visualizar eventos em tempo real

Paravisualizar eventos em tempo real

1. Cligue naguiaActive Views.
2. Cliqueem Active Views > Criar Tela Ativa ou no botdo Criar Tela Ativa.

3. NajanelaAssistente de Visualizacdo de Eventos, clique nas setas para baixo para
selecionar seu eixo Z, Filtro e para Exibir Eventos (Sim ou N&o).

NOTA: Najanela de selecdo defiltro, vocé pode desenvolver seu proprio filtro ou
selecionar um dos ja definidos. A selecdo do filtro Todos permite que todos os
eventos aparecam najanela. Se o filtro atribuido a uma Tela Ativafor mudado ou
apagado apds a criacdo da Tela Ativa, essatelando sera afetada.
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Active Yiews™ Wizard

Step 1. Event Collection Parameter Setup

Define the display properties by selecting the Event Attribute to use on the £
Axiz of the chart, the fiter to apply and whether or not to display events.

-Ewvent Attribute (L Axis)
ISever'rty j
~Filter
| ]

~Display Events?

I‘r‘es ;I

< Bach | Hext = Firiish

Depois de fazer a selecdo, clique em Avangar ou Concluir. Se vocé clicar em Concluir,
serdo escolhidos os seguintes valores padréo:

» TaxadeAtualizagdo e Exibicdo de 30 segundos

»  Tempo de exibi¢do de 15 minutos

= EixoY como Tota do Evento

» Tipo degréfico - 2D de barra empilhada

Se vocé clicar em Avancar, clique nas setas para baixo para selecionar:

» TaxadeAtualizagdo e Exibicdo —nimero de segundos para atualizacdo dataxa
de eventos

»  Tempo de Exibicéo — tempo de exibicdo do gréfico

= EixoY —Tota de Eventosou Total de Eventos por Segundo

Cligue em Avancar.

Selecione o tipo de gréfico. Clique em Avancar.

» Tipo degréfico — 3D em barras, 2D de barra empilhada, linhas ou faixas

Além da selegdo do filtro, é possivel refinar ainda mais atabela de eventos. VVocé tem
as condicOes de opcdes a seguir:

= Nenhum » é>=(maior do queouigual a)
* exatamente = contém

" ndoé * ndo contém

= & (menor do que) * vazio

= é<=(menor do queouigual a) * ndo estavazio

= é> (maior do que)
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Depois que vocé criar os critérios, clique no botéo Adicionar a Lista. Clique em
Concluir.

NOTA: Depois de criar atela, vocé pode editar ou remover esse refinamento da
tabela de eventos clicando o bot&o direito do mouse naareado grafico e
selecionando as propriedades. Para obter mais informagtes, consulte Para redefinir
parédmetros, tipo de gréafico ou tabela de eventos de uma Tela Ativa.

Seu gréafico ficara semelhante a este:

4 PUBLIC:High_Severity, Severity =13 x|
il Filtro PUBLIG:High_Severity, Atributo Severity Jvalores Principais dos Ultimos § Minutos
: 15 Minuto; 30 Segundo Intervalos 14:45:30- 14:50:30
o o 13 Classlf\caqénl Severity | TotalTaxa |
@ a' 1 1 [ H 0,8
a8 S % Oz [ik]
kR 88 3 4 0,003
: 5
L
o Q2
7: g
= 143, 14:37:00 14:38:30 14:40:00 14:43:00 1<:46:00 144730 14:40:00
5] 3
= Horério
A | Valores do Infervalo wvalgres Principais I
: Severity DateTime SourcelP DestinationlP Eventhlams | “ulnerahility .J' Criticality
07-07-2006 14:50:06 17230.2.202 EvertinzertionFailed CYECO ‘I
] 07-07-2006 14.50:04 99.132.44 57 17216.2105 Feject 0 7 FF295L_1
) 07-07-2006 14:50:03 99.132.44 56 17216.2.108 Feject 0 7 FF296i
] 07-07-2006 14.:50.02 99.132.44 56 17216.2107 Feject 0 6 FF29E5i
a 07-07-2006 14:50:01 99.132.44 55 17216.7.105 Feject 0 4 FF296i
[ ] 07-07-2008 14.:50:01 17230.2.202 EventinsertionFailed CTECO
] 07-07-2006 14:50:01 17230.2.202 EvertihzertionFailed CYECO
® 07-07-2008 14.:50:01 17230.2.202 EventinsertionFailed CTBCO
] 07-07-2006 14:50:01 17230.2.202 EvertihzertionFailed C?ECU:I
4 r
867 de 867 iAtuaI\zar O07-07-2006 14:50:30 Recebido: 36 (de36) Exibindo: 36

NOTA: Propriedades de Active Views — a opgdo Refinar Tabela de Eventos ndo
afetard a representacdo gréfica.

Os cinco botdes & esquerda do gréfico executam as seguintes fungdes:

- = Bloguear/Desbloguear o Grafico — usada para detalhar, ampliar, reduzir,
aplicar zoom para selegdo e gravar um grafico como arquivo html.

o = Aumentar Intervalo de Exibic&o — aumenta o intervalo de exibi¢do dos

. eventos recebidos.

og = Diminuir Intervalo de Exibi¢do — diminui o interval o de exibic¢&o dos

- eventos recebidos.

= = Aumentar Tempo de Exibi¢do — aumenta o intervalo ao longo do eixo X.

'=3' = Diminuir Tempo de Exibi¢&o — diminui o intervalo ao longo do eixo X.

Quando vocé clica no botéo Bloguear, os seguintes botdes adicionais tornam-se
disponiveis:

Bloquear/Desbloquear o Gréfico — usada para detalhar, ampliar, reduzir,
aplicar zoom para selecdo e gravar um grafico como arquivo html.
Ampliar — amplia sem mudar as configuracfes de tempo do gréfico

Reduzir — reduz sem mudar as configuragdes de tempo do gréfico
Zoom para Selegdo — amplia uma selecdo de interval os dos eventos.

Grava os detalhes do navegador como um arquivo html com gréficos como
imagens e eventos em formato tabular.
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Para redefinir parametros, tipo de gréafico ou tabela de eventos de
uma Tela Ativa

Ao visualizar uma Tela Ativa, vocé pode redefinir os par@metros e mudar o tipo do gréfico.
Além disso, se houver eventos de seu interesse, podera separé-|os de outros eventos em vez
de criar um nova Tela Ativa efiltro.

Para redefinir os parametros, tipo de gréfico ou tabela de eventos de uma Tela Ativa

1. EmumaTelaAtivaque exibe um gréfico, cligue o botdo direito do mouse e
selecione Propriedades.

| Cvill Dowen o Event = Active Yiews™ Properties

i Chart Types | Refine Evert Tahle I

Jd Bar 3D Chart
Time Intervals

fig Stacked Bar 20 chart

Digplay Interval ISD Second _‘_J
Line Chart
R Refresh Rate 50 Second il
#3 Ribbon Chart Total Display Time 15 Mirute =l
g Popertes Tl e vaes
¥ Axis Evert Court =l

Cancel |

Na guia Parémetros, vocé pode definir:

» Intervalo de Exibicdo — tempo entre cadaintervao

» Taxade Atualizacdo — nimero de segundos para atualizacdo da taxa de eventos
= Tempo Total de Exibicdo —tempo de exibicdo do gréfico

= EixoY —Tota de Eventosou Total de Eventos por Segundo

Na guia Tipos de Gréficos, vocé pode definir seu grafico como 3D em barras, 2D de
barra empilhada, linhas e faixas.

= Active ¥iews™ Properties

Parameters Chart Types i Refine Event Table i
Chart Property

Type: !S‘tacked Bar 20 _ﬂ Hil

Stacked Bar 2D

Em Refinar Tabela de Eventos, vocé pode filtrar o campo Eventos em sua Tela Ativa.
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Active Yiews™ Wizard |
Step 4. Event Table Refinement Setup
Refine the zet of eventz dizplayed in the event table. W|

i~ =hovy tems that match these criteriz:

cadd criteria from below to thisz liste

Remowve |

Field Condition Walue
Aftackld

Define mare critetia;

iz =
< Back I iz == J Cancel I
i= = b
iz ==
containg *

Por exemplo, vocé pode filtrar os eventos com uma entrada especifica no campo, por

exemplo, DeviceAttackName é exatamente Back_Door_Probe (TCP 3128). Isso resultara

em uma tabela com eventos que contém somente DeviceAttackName equivaente a
Back_Door_Probe (TCP 3128).

206.153.21.6 192.168.10.25 TCP_back_door_probe
206.158.21.6 192,168,10.25 TCP_back_door_probe
F 564} {DeviceAttackiame is exactly Back Door_Probe (TCP 3128))

Ao refinar uma tabela de eventos, vocé verd os critérios de filtro na parte inferior direita

databela

Girando um grafico 3D em barras ou faixas

Paragirar um gréfico 3D em barras ou faixas

1. Clique em qualquer lugar do gréfico e mantenha o botdo do mouse pressionado.

2. Reposicione o grafico conforme desejado movendo o mouse com o botéo
pressionado.

Mostrando ou ocultando detalhes de eventos

Para mostrar detal hes de eventos

1. Emumatabela Tempo Real de Evento do Navegador Visua ou Instanténeo, clique
duas vezes ou clique o botdo direito do mouse em um evento e clique em Mostrar
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Detalhes. Os detalhes de um evento seréo exibidos no painel esquerdo databela
Tempo Real de Evento.

Ry PR P T Ry

Shiove Details P
My

N7-N7-2006 14:51-

J9EST

J9EST Ermail

J9EST .

ST Create Incident

19 EST &dd Ta Incident

& View Trigger Events L

J9EST

J9EST Investigate

e 2o | Analysis L

J9EST

19 EST nslookup

& tracerk L

J9EST

J9EST | Yhiois? i

tantane: =10l x|

: Severity I DateTime I SourcelP | Destingt
3 07-07-2006 14:51:249 186 4534 122 172165104«
2) 07-07-2006 14:51:25 166.45.34 122 172162106
E) 07-07-2006 14:51:27 128.34.195.1649 172162105
. 07-07-2006 14:51:26 172302202
. 07-07-2006 14:51: 26 172302202
. 07-07-2006 14:51: 26 172302202
' 07-07-2006 14:51:26 172302202
@ 07-07-2006 14:51: 26 172302 202
5} 07-07-2006 14:51:25 186 4534 122 172167105
[} 07-07-2006 14:51:24 128 34 155169 172165104
3 07-07-2006 14:51:23 186 4534 122 172462105
y O07-07-2006 14:51:22 128.34.195.169 172162106
. 07-07-2006 145121 172.50.2.202
. O07-07-2006 14:51. 21 172302202
. 07-07-2006 14:51.21 172302202
. O07-07-2006 14:51,:21 172302202
' 07-07-2006 14:51.21 172302202
@ O7-07-2006 14:51:21 172302 202
@ 07-07-2006 14:51:21 172302 202
3 07-07-2006 14:51:14 186 4534 122 172167105
6] 07-07-2006 14:51:16 186 4534 122 172465105
. 07-07-2006 14:51:16 172302202
. 07-07-2006 14:51:16 172302202
. 07-07-2006 14:51:16 172302202
. 07-07-2006 145111 172302202
' O07-07-2006 14:51:11 172302202
y 07-07-2006 14:51:10 186 45.34 122 172462106
[} 07-07-2006 14:51:06 59 62 44 56 172162106
@ 07-07-2006 14:51:06 172302 202
@ 07-07-2006 14:51:06 172302 202
2 07-07-2006 14:51:03 34557412 172462105
. 07-07-2006 14:51.01 172302202
. 07-07-2006 145101 172302202

i

1?73n77n7_lll
»
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2. Sevocé quiser ver detalhes como a hora em que abriu o Sentinel Control Center,
clique em Arquivo > Gravar Preferéncias ou clique no botéo Gravar Preferéncias
do Usuério.

o

Para ocultar detalhes de um evento

1. Emumatabela Tempo Rea de Evento do Navegador Visual ou Instantaneo, com os
detal hes dos eventos exibidos no painel esquerdo, clique duas vezes ou clique o
bot&o direito do mouse em um evento e clique em Mostrar Detalhes. A janelade
detalhes do evento sera fechada.

2. Sevocé ndo quiser ver detalhes exibidos ao abrir novamente o Sentinel Control
Center, clique em Arquivo > Gravar Preferéncias ou clique no botdo Gravar
Preferéncias do Usuario.

oE

Enviando mensagens sobre eventos e incidentes
por e-mail
A capacidade de enviar e-mails é definida no arquivo execution.properties durante a
instalagdo. Esse arquivo pode ser editado apos ainstalacdo. Este é o local do arquivo:
Para Windows:

YESEC_HOVE% senti nel\config

Para UNIX:
$ESEC_HOWE/ senti nel / config

Para obter mais informacdes, consulte o capitulo 11, Utilitarios, Configurando e-mails do
Sentinel.

Para enviar uma mensagem de evento por e-mail

1. Emumatabela Tempo Real de Evento do Navegador Visual ou Instanténeo,
selecione um evento ou grupo de eventos, clique o botdo direito do mouse e
selecione E-mail.
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2.

3.

Emailbvents x|

-Selected Events: 10

|
D I Resource | Message |
A7FF1066-2EF3-1026-... [FRWL_Res udp drop detected FR... il
37FEET34-2EFG-1026-, .. [FRWL_Res udp drop detected FR...
37083324-2EF3-1026-, .. [FRWL_Res tcp drop detected FR. .. |
3705A0DE-2EFS-1026,., [FRWL_Res udp drop detected FR...
37AETEZ4-ZEFE-1026-, .. [FRWL_Res tcp drop detected FR. ..
_E?ﬂF'—'\.F\Rﬁ-’?‘FFRJ N?A FRW Reac nAdn Aven Aeberked FR LI

~Email Composition

Email Address:

L]

Email Subject: |

Email Message:

Ok Cancel

Preencha os seguintes campos:
» Enderego de E-mail

= Assunto do E-mail

=  Mensagem de E-mail
Cligue em OK.

Para enviar uma mensagem de incidente por e-mail

1

Depois de gravar o incidente, clique na guia Incidentes, Incidentes > Exibir
Gerenciador de Telas de Incidentes.

Cligue duas vezes em Todos os Incidentes.
Clique duas vezes em um Incidente.

Cligue no bot&o Incidente de E-mail \il
Digite:

»  Endereco de E-mail

»=  Assunto do E-mail

=  Mensagem de E-mail

Cligue em OK. A mensagem de e-mail tera anexos em html com detalhes do
incidente, eventos, bens, vulnerabilidades, informacdes do consultor e histérico do
incidente.
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Criando um incidente

Para executar esta funcéo, vocé deve ter a permisséo do usuério Criar Incidente(s).

Essa funcao é Gtil no agrupamento de um conjunto de eventos reunidos como um todo,
representando alguma coisa de interesse (Uum grupo de eventos semel hantes ou um conjunto
de eventos diferentes que indicam um padr&o de interesse, como um ataque).

NOTA: Se os eventos ndo forem exibidos inicialmente em um Incidente recém-
criado, a causa provavel é umalacuna entre o momento da exibicdo najanela
Eventos em Tempo Real e o instante dainser¢do no banco de dados. Seisso ocorrer,
aguarde alguns minutos para que o0s eventos originais sgjam finalmente inseridos no
banco de dados e exibidos no incidente.

Para criar um incidente

1. Emumatabela Tempo Real de Evento do Navegador Visual ou uma Tabelade
Tempo Real de Eventos de Instanténeos, selecione um evento ou grupo de eventos,
clique o bot&o direito do mouse e selecione Criar Incidente.

ateTime ISeverity ISourceIP estinationIP
2003,12,29 | 12:03:11 PMEST | @ |z08.152.25.22 190,168.12.24
2003.12.29 | 12:03:11 PMEST | @ |z08.152.25.22 190.168.12.21

PESDUI’CE
|acctsIDs01 2 A
|acctsIDS01 1 —1
[Berling

2003.12.29 { 12:03:11 PM EST ®  |206.155,71  ShowiDetals

Add To Incident:

Ermnail
2003,12.29 [ 12:03:11 PMEST | L7 1206,158.21

| L Wiew Trigger Events .TDWDZ—I _IL‘
Kl | iy v

Najanela Novo Incidente, estéo as seguintes guias:

= Eventos— mostra quais eventos compdem o incidente

* Bens— mostra os bens af etados

»  Vulnerabilidade — mostra as vul nerabilidades rel acionadas aos bens
= Consultor — ataque a um bem e informacdes de aerta

»  Workflow — nesta guia, vocé atribui um WorkFlow (i Trac)

= Histdrico — histérico do Incidente

= Anexos-— épossivel anexar qualquer documento ou arquivo de texto com
informacOes pertinentes a este incidente

Na caixade didogo Criar Incidente, preencha o seguinte;

= Titulo

= Estado

»  Gravidade

* Prioridade

= Categoria

» Responsavel —a contade usuério atribuida ao caso
= Descricéo

» Resolucéo
2. Cliqueem Gravar. O incidente é adicionado na guia Incidentes do Sentinel
Control Center.
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Visualizando os eventos que acionaram um evento
correlacionado

Vocé deve clicar o botdo direito do mouse em um evento correlacionado paraver quais
eventos acionaram aquel e evento correlacionado. Natabela da qual vocé esta selecionando o
evento, olhe no painel de exibicdo de resumo a direita e procure um evento com a propriedade
SensorType com um Valor de C (C: evento correlacionado) ou W (W: watchlist).

Para visualizar os eventos que acionaram um evento correl acionado

1. Emumatabela Tempo Real de Evento do Navegador Visual ou I nstantdneo, ou uma
Consulta de Eventos, clique o bot&o direito do mouse em um evento correlacionado e
selecione Mostrar Eventos Acionadores. Sera aberta uma janela mostrando os
eventos que acionaram aregra e o nome da Regra de Correl acdo.

I Eventos Correlacionades para 9FB1FEZC-4630-1026-8E0F-080 =|0O] x|
10 go Evara Fagra da comralsgsa Tamanko doloa - 5
b
[FB1FE2C 4620.1026 8EDF-040020ADBAB8 [ auick_one Aetearor| o0 =] 9% ] A
h DatafHarasio | Graidade| MomedoEvento | IPdeCrigem | IP de Dastino
2004.02.26 1 08:38:53 EST | @ |Password expired  D0B158.216 [182.168.10.1
1| ¥
D.'Fasquaamm ) . Tats: 1

Investigando um ou mais eventos
Essa funcéo permite:

= Exibir graficamente os campos de origem (1P, porta, evento, tipo de sensor, nome de
Coletor etc.) mapeados a campos de destino (IP, porta, evento, tipo de sensor, nome de
Coletor etc.) de eventos selecionados.

» Executar uma Consulta de Eventos referentes a Ultima hora de um Gnico evento para:

NOTA: Vocé ndo pode executar uma consulta sobre um campo nulo (vazio).

o Enderecos IP de Destino
= Enderecos IP de Origem
o Nome do evento

Segue umailustragdo dos enderecos | P de origem e de destino.
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~lolx]
Aplicar Layout [gIEEIGEE ] ﬂ IALL"i G‘l | Q | -d | |

ATZAT A A28

172.16.2.107

Investigar — Mapeador de Graficos

Para criar um mapa de gréficos

1. No Tempo Real de um Evento do Navegador Visual ou Instantaneo, clique o
bot&o direito do mouse em um ou mais eventos e clique em Investigar > Visual >
Mostrar Gréafico.
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et |
z ept
Shaow Details et
2l Email 68,1224 El:lt
z 168.12,24 =
= Create Incident 168.12.71 ept
BLk &dd To Incident 168.10.23 Tok
ot o \168.10,22
1 View Trigger Events 168.11.22
| Investigate k Show Graph..
1 s
e finalysis » Show More Everits ko this barget
|t ping Shioww Mare Events From this source
2
B nslookup What are the target objecks of this event?

Segue uma descricao grafica do Nome do Sensor para o Nome do Evento de gravidade 5
em um formato orgéanico. Vocé pode visualizar um mapeamento de gréaficos nos
seguintes formatos:

= Circular = Organico
» Hierarquico = Ortogonal
. Ppply Layout [orgaric zle=] & | G | ol |

i E

Repeated_lagin_fail

TransFA03

Failed_su

L L L

HTTp_umn(_p;;.ws Security J]D”CYBT Successiul_logh-ouest

B B 14

3 B L
eCommiDS01 FadiuzDi Trans204

2

Atterrpted_tednet

1?5

HROZ3
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Investigar — Consulta de Eventos

Esta funcdo permite consultar eventos ocorridos na Gltima hora.

Para executar uma Consulta de Eventos usando a fungéo I nvestigar

1. Emumajanelado Navegador Visual ou Instanténeo, clique o botéo direito do mouse
em um evento e clique em Investigar > < selecione uma das trés opcdes abaixo>

Opcéo

Funcéo

Mostrar Mais Eventos para este destino

Quais os objetos de destino deste evento?

Nome do evento

Analise — Visualizando os dados do Consultor

O Consultor fornece uma referéncia cruzada entre assinaturas de atague IDS em tempo real e
sua base de conhecimento de vulnerabilidades. O Consultor possui uma alimentagédo de alerta
e ataque. Além disso, contém informagdes sobre vulnerabilidades e virus. A aimentacéo de
atague relaciona as exploragdes associadas as vulnerabilidades.

Estes sd0 0s sistemas de deteccdo de intrusdo suportados:

Cisco Secure IDS

Enterasys Dragon Host Sensor
Enterasys Dragon Network Sensor
ISS Blackl CE PC Protection

| SS Real Secure Desktop

| SS Real Secure Network

| SS Real Secure Server Sensor
| SS Real Secure Guard
Snort/Sourcefire

Symantec ManHunt
Symantec Intruder Alert
McAfee IntruShield

O Coletor de IDS preenche o campo DeviceAttackName (rtl) de um evento. O Consultor usa
essas informacdes para gerar as informagdes de ataque e vulnerabilidade. Estes so alguns
exemplos de vulnerabilidades:

FINGER: Cfinger Search Probe

SMTP: SmartServer3 MAIL FROM Buffer
Overflow

HTTP: Dragon Fire IDS Web Interface Remote
Execution

FTP-MKDIR-DOS

hp-printer-flood

Para visualizar os dados do Consultor

whQ0t-backdoor

nt-tel net

FINGER / execution attempt
tellurian-tftpdnt-filename-bo
FTP MKD Stack Overflow

1. Emumatabela Tempo Real de Evento do Navegador Visua ou Instanténeo, clique o
bot&o direito do mouse em um ou mais eventos selecionados e clique em Analise >
Dados do Consultor. Se o campo DeviceAttackName estiver devidamente
preenchido, aparecera um relatério semelhante ao deste exemplo. O relatério a seguir
€ um exemplo de um WEB-MISC amazon 1-click cookie theft.
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Advisor Summary

Attack Attack ID Alert IDs
WEB-MISC amazon 1-click cookie theft 3991272, 1087, 1194, 8835, 9010
YWEB-MISC amazon 1-click cookie theft 3992801 1194, 8835, 2010

Advisor Report
Microsoft Excel XLM Arbitrary Macro Execution (id 9991272) top

3 4 tdicrosoft Excel contains a flaw that may allow a malicious user to rul
warning the user. The issue is triggered when a malicious user creat
Excel macro commands, and embed cormmands in a spreadsheet that
launch the macro without asking the user for permission. If may be [
uzer to persuade the user to launch the file containing embedded ma
loss of integrity andfor availability of data.

drgency Severity

fcenario:

Impact:
Lozz of Integrity

Safeguards: _v_!

Anadlise — Visualizando dados de bens

Esta funcdo permite visualizar e gravar suatela como um arquivo HTML do Relatério de
Bens. Vocé deve executar o Coletor de gerenciamento de bens para visualizar estes dados.
Estes sd0 os dados disponiveis para visualizacao:

Hardware

= Endereco MAC = Vaor

= Nome » |Importancia
* Tipo » Distincéo
» Fornecedor = Ambiente
= Produto = |Locd

= Versao

Rede

= Endereco IP = HostName
Software

= Nome = Produto
= Tipo = Versdo

= Fornecedor

Contatos

= Ordem = E-mail

= Nome = Telefone
* Funcéo

L ocal

= Sda = Endereco
= Rack
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Para visualizar os Dados de Bens

1. Emumatabela Tempo Real de Evento do Navegador Visua ou janelado
I nstantaneo, cligue o botdo direito do mouse em um ou mais eventos e clique em
Andlise > Dados de Bens. Sera exibida uma janela parecida com esta.

Asset Report

desk.acmeinc. net

Hardware MAC Address  A0:12:56:78:90:00
Mame Build Machine Yalue 500
Type Server Criticality High
Yendor Dell Sensitivity Low
Product Precision Environment  Production
Yersion 360 Location Internal
Network [ Hostname
199.16.2.23 desk,acmeinc.net
Software Mame Type Yendor Product Yersion
ClearCase APPLICATION IBM ClearCase 5.0
C+et APPLICATION ticrosoft Wisual C++ 6.0
Contacts Order Mame Role Email Phone Number
1 Erickson, Stein  USER serickson@acmedomain.net [F03) 555-8865
2 IT Administrator LAN_FOLKS@acemedomain.net  [703) 555-9876
Location Room Server room
Rack i
Address HOQ
Agent 86 Security Circle
Suite 86

Washington DC 12345 USA

Analise - Visualizacdo de vulnerabilidade

A Novell tem Coletores disponiveis que processam exploragdes de vulnerabilidade do
Nessus, do ISS, do Foundstone, do eEye e exploracfes do Qualys. A Visuaizagdo de

V ulnerabilidade of erece uma representacéo grafica de dados de evento em tempo real em
relacdo a sistemas vulneraveis e que fica disponivel em um evento para vulnerabilidade atual
e no momento do evento.

Esse recurso recupera e exibe os dados de vulnerabilidade referentes aos | P's de destino dos
eventos sel ecionados. Para obter mais informagdes, consulte a documentacéo dos Col etores
em PDF localizada em %ESEC HOM E%\wizard\elements\<Collector name>\doc. V océ
deve ter um dos Col etores de Scanner carregados e em execucdo para obter quaisquer dados
de vulnerabilidade.

NOTA: O Coletor de vulnerabilidade reline informacdes, ndo eventos.

A visualizag8o da vulnerabilidade pode ser exibida nos formatos:

= HTML
= gréfico
o circular (orgénico)
s hierarquico
o todos
o N&s de Eventos Mapeados
8 ortogonal
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A visudizacdo em HTML é um tipo de relatério que relaciona:

= IP
=  host

= vulnerabilidade
= porta/protocolo

Segue um exemplo de uma exploragdo do Nessus.

YVulnerabllity Summary

[ ‘Hoat Yulnersbilities Port/Protocol

17216013 18

12600 49
126013 18
172 16,0,71 a3

O[)#TCR, 21 (Ftp) (TCR, 21 (Ftp) (TR, 21 (Ftp) (TR, 22 (ssh| S TCR, 22(ssh) TCR, 22 |ssh)/ TCP, 23(telnet| ATCR, 2a|telnet)d TCR,
2Efsmtp|ITCR, 26[srnbp| FTCR, 26fstntp| ITCP, BET{submisslon) TCR, 68Tfsubmizsion)/ T CR, 687 |submission)FTCR, 1241 fnessus)FTCR,
1241 [nessus| S TCR, 3306 [rysql) /T CP

QI TER, O TCR, 24 (Fipl/ TCP, 21 (Fp)d TOR, 23(ssh) i TCP, 23{telnak)/ TCR, 23 [talnet) ( TCP, 23{telnat) TR, 25 [smip) TCR,
2E{smtp|ITCR, 2E{srbp| ITCR, 2E{skabp| iTCR, 25 [srnbp) TCR, 35|skntp)/TCR, 25 |smip)/TCR, 25 (smiip) FTCR, 25(smtp) TCR,
2Sfsmtp|STCP, 25(srip| FTCR, 20fdnslz)r TCP, 20 {dnsix|rTCP, 20{dnsla) T CF, 30(dnsix) STCP, 20(dnstx)#TCP, S0[dnsix)FTCR,
adns12)4TCR, 30[dnsis) FTCP, 111 (sunmc] FTCP, 111 |sunmpc)f TCP, 161 [snrnp) FUDP, 512(Baec] 4 TGP, §13(logIn)/ TCP, 514 [shall| FTCR,
687 (submission| i TCR, 587 (submis sion| FTCA, 587 (submission)/ TCR, 587(submission)/TCR, 587 |submission)/ TCP, 58T |submission) /' TCP,
557 (submission|/TCP, 557 (submis sion| FTCR, 587 (submission)/ TCR, §8F(submission)/TCR, 6000(x11)/ TCP, 7100 font-service)/TCF,
aeyFa(sometnes-rpel 31 TER, 779 (sometmes-rpe2 ) TCR, 22779 sometimes-tped1 ) TCR, 38779 (somebimes-rpe2d 1 TeR

0|JFTCF, 21 [Ftp)FTCR, 21 (Fp) FTCP, 21 (Ftp) FTCR, 22 (ech| FTCA, Z2{esh)4TCP, 22|sch)f TCF, 23(telnat| ATCA, 23[telnst]F TOF,
28(smtp|/TCP, 26(smbp| /TP, 25(smip|/TCH, BEF(submission)/TCR, BEF(submission) /T CP, 857 |submiszion) TCP, 1241 (nessus)i TCP,
1241 |nessus| S TCP, 3306 (mysgl)/ TCP

O|JFTCF, OfJ4TCR, 21 [Fip)d TCR, 21 [Fp)/ TCP, 22 {esh]FTCP, 23(talnak)4TCR, 23 |ta Inet) FTCP, 23 (talnat)sTCR, 25 |snip)/TCF,
25(smtp| S TGP, 25(srmip|FTCR, 25{sPip| S TCR, 25[srip)ATCR, 25|stip)ldTCP, 25|smip)/ TCP, 25 (smip) FTCR, 25(smtplf TCR,
25(smtp| S TCP, 25(smbp| TR, So(dnsix)/ TCR, B0 (dnsix](TCP, S9(dnsix)/T CP, 90 (dnsik) TCP, S0[dnsix)/TCR, 90[dnsin) FTCR,
Woidnsix)/ TCP, 90 |dnsie) TP, 111 (sunrpc) (TCR, 114 [sunrpc)é TCR, 161 |snmp) FUDP, 51 2(exec] TR, §13(login)/TCP, 514 |shell s TR,
E&7 (subrnlsstan| s TCP, B&7 (subrals slon| yTCP, B&T(subrmisslon)/ TCP, 5&T(submisslon)/TCR, 5&T |submission)! TCP, 587 |submission) ¢ TCR,
E&7 (subrnlssion| I'TCR, E8F [subrnlsslon| ITCR, BET{subrmieslon)/ TCR, G8T{submisslon) TCR, 6000[x11)S TR, 7100 font-servlce ) TCR,

27 FElsometirmes-rpct 8] FTCP, T2779{sometimes-rpi21 1 TER, 3277 8(sometimes-rpe21)4 TCP, 32779 (sometimes-rpc2 1 4 TGP

A exibicdo gréfica é uma renderizacdo das vulnerabilidades que as vincula a um evento
através de portas comuns. Segue um exemplo das quatro telas disponiveis.

Guia do Usuéario do Sentinel



ftp
21TCF

190165.12.24
telnet

199.165.10. 23MCP

199.168.10.25
g~

H&ECan -
I 1891681022
aniCP
1991531122\A

dnzix
181681025 S0/TCP
190188 42.2
sometimes-rpc21 ﬁ:
I2Framcp
ftp
2MITCP
Orgéanico
canner

12016821022 190,182 .12.21 190182 .12.29 109.182.10.25

CF Lk CF (F [F

dnzix sometimesrpe2i ftp dnsiz ftp telnet dnsiz
QTCF 3EYTQITCR 2ZUTCF Q/TCF 21/TCF Z3TCP QTGP
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Hieréarquico

iF

dn

OGP
elnet
@: 2ATCP
sometimes- rpc21 19016511224
I27TATCP 6 /93'158 1095

1891581023 @ i:
—_— —_—
G

6‘44/@; nnﬁﬁmg.ma.ﬂ.zz dnsix
/ GOTCP
E]: 18916581022 ﬂ

: 199!.158.1}%1
dnsix
anTCE 190.1458.12.21
[ﬁ]: fto
21TCP
ftp
21TCP

Circular

ag — [

driglz 18946¢.10.22 dnzix 1891691023 sometimes-rpc21
Qo0qcP oTCP I2TTUTCR

&~ -
19916811 22 v H&-Seainer-D1 18016812 21
e
*— fip 1931681022 [i]:*— 6
21/TCP

—&)

_&_

Qe

telnet 1991681023 onsix 1900165.12.24 ftp
23MCP AWTCF 21TCP
Ortogonal

Ha quatro painéis disponiveis na exibicdo gréafica. Sao eles:

= painel gréfico

» painel deérvore

= painel de controle

» painel de detalhes/eventos
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A exibicdo do paind grafico associa as vulnerabilidades a uma combinagdo de
porta/protocolo de um recurso (endereco 1P). Por exemplo, se um recurso tiver cinco
combinagdes exclusivas de porta/protocolo vulnerévei's, havera cinco nés anexados a esse
recurso. Os recursos sdo agrupados sob 0 scanner que explorou 0s recursos e relatou as
vulnerabilidades. Se dois scanners diferentes forem usados (1SS e Nessus), havera dois nos de
scanner independentes, com vulnerabilidades a eles associadas.

NOTA: O mapeamento de eventos ocorre somente entre 0s eventos selecionados e 0s
dados de vulnerabilidade retornados.

O painel de arvore organiza os dados na mesma hierarquia do gréfico. Esse tipo de painel
também permite que os usuérios ocultem/exibam nds em qualquer nivel da hierarquia.

O painel de controle expde todas as funcionalidades disponiveis na exibi¢do. Entre as

quais estdo:

= quatro algoritmos diferentes para exibicdo

» capacidade de mostrar todos 0s nGs ou apenas 0s sel ecionados, com eventos a eles
mapeados

» ampliacdo e reducdo de areas selecionadas do gréfico

No paind de Detalhes/Eventos, existem duas guias. Quando a guia Detalhes esta sel ecionada,
se vocé clicar em um no, serdo exibidos os detalhes do né. Quando a guia Eventos esta
selecionada, se vocé clicar em um evento associado a um né, esse nd sera exibido no formato
tabular como em umajanelaem Tempo Real ou de Consulta de Eventos.

Para executar uma Visualizagdo de V ulnerabilidade

1. Emumatabela Tempo Real de Evento do Navegador Visua ou Instanténeo, clique o
bot&o direito do mouse em um ou mais eventos sel ecionados e clique em:
=  Andlise
= Vulnerabilidade Atual — consulta o banco de dados quanto a vulnerabilidades
ativas (efetivas) nadata e hora atuais.
= Vulnerabilidade no Horério do Evento — consulta o banco de dados quanto as
vulnerabilidades que estavam ativas (efetivas) na data e hora do evento

selecionado.

Nt 19U, L, L2, £ L
Evertiame

25,22 Shiowe Details p
23,22
—— Ermnail — P
25,22 o
.25.22 Create Incident ept
2528 i To Incident L fept
0,22 =Er
1.6 View Trigger Events
p 22 Investigate ¥
21.6 | ——
10,22 Analysis » Advisor Data
21.6 :
—_ ping Asset Data
21.6
7l.204 nslookup Current Yulnerabilky l\> |
—— ] r‘“
?;.?224 Eracert Ewvert Time vulnerabilty
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2. Naparteinferior dajanela de resultados de vulnerabilidade, clique em uma destas
opgoes:
»  Gréfico de Eventos-Vulnerabilidades
» Relatorio de Vulnerabilidades
3. (ParaGréfico de Eventos-Vulnerabilidades) na exibicdo, vocé pode:
*  mover nés e suas etiquetas
= usar um dos quatro algoritmos de layout para exibir o gréafico
*  mostrar todos 0s NGs ou apenas aquel es com eventos a eles mapeados

= filtrar aérvore em linha no evento no qual um grande nimero de recursos sdo
retornados como vulneréveis

» ampliar ereduzir areas selecionadas

Integracdo de Terceiros

A Integracdo de Terceiros permite enviar eventos de qualquer tela de exibicéo, inclusive
incidentes e objetos associados ao:

=  HP Service Desk
* Remedy
Para enviar um ou varios eventos para um software de terceiros

1. Emumatabela Tempo Real de Evento do Navegador Visua ou janelado
I nstanténeo, dependendo do software da I ntegracéo de Terceiros que estiver
instalado, clique o bot&o direito do mouse em um evento e clique em Enviar

Evento para
=  HP Service Desk
»  Remedy

Usando opcdes de menu personalizadas com eventos

3-22

Para usar uma opcéo de menu personalizada com um evento

1. Emumatabela Tempo Real de Evento do Navegador Visual ou Instanténeo,
selecione um evento ou grupo de eventos, cligue o botdo direito do mouse e
selecione uma opgao. Sera aberta uma caixa de didlogo com as informagdes da
configuragdo da opcdo de menu ou com campos a serem preenchidos com as
informagdes necessérias para executar uma agdo. Estas sdo as opghes de menu
personalizadas padréo:

= ping

= nslookup
» traceroute
=  Whois?

E possivel atribuir outras permissdes de usuério a Visualizacéo de Vulnerabilidade e para
a execucao de Acdes do HP. Vocé pode adicionar opgdes usando a janela Configuracdo
de Menu disponivel naguia Admin.
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=0 I.I-ll ; 14 /7
£

005,01, Show Details
2005.01. Email
005,01,
>005.01 Create Incident
2005.01, &dd To Incident
005,01, . ;
00501 View Trigger Events
2005.01, Investigate b
005,01, A
005011 Analysis »
2005.01. ping - |
2005.01, bty
00501 nslookup
005,01, kracert
005,01, A
ST Wehois?

Gerenciando as colunas em uma janela Instantaneo ou
Navegador Visual

Para selecionar e organizar colunas em um Instantaneo ou Navegador Visual

1. Comum janela aberta do I nstantdneo ou Navegador Visual, clique em Tela Ativa >
Tempo Real do Evento > Gerenciar Colunas ou clique na opgdo Gerenciar Colunas
da Tabela de Tempo Real de Eventos.

2. Useos hotdes Adicionar e Remover paramover ostitulos das colunas entre as listas
Colunas Disponiveis e Mostrar Colunas nesta Ordem. O botéo Inserir pode ser usado
para colocar um item de coluna disponivel em uma posicéao especifica. Por exemplo,
nailustragéo a seguir, se 0 usuario clicasse no bot&o Inserir, colocariaa coluna
Attackld acimada DateTime.

Available columns: Show these columns in this order:
CorrelatedEventUuids

Ct1 SourcelP

ct3 DrestinationIP

(Custormertarl Add - I Eventhiame

Customeryar10 Yulner abilicy ﬂ
Cuskomeryar100 Insert s | Criticality
Custarmertaril R EventID ﬂ
Custarmeriarl2 | I Sourcell

Customeriarls wizardPort

Customeryar14 wizardfgent

Customeryar15 Resource

Cliskarnerar A —';I SubResource

_‘.;i r Sensortame |

ok | Cancel |
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Use 0s botdes de seta para cima e para baixo para organizar a ordem das colunas como
quiser exibi-las natabela Tempo Real do Evento. A ordem de cima para baixo em que os
titulos das colunas aparecem na caixa de dialogo Gerenciar Colunas determina a ordem
da esquerda para a direita em que as colunas seréo exibidas na tabela Tempo Rea do
Evento.

3. Nacaixadedidlogo Gerenciar Colunas, clique em OK.

4. Sevocé quiser manter as colunas nessa ordem na proximavez em que abrir o
Sentinel Control Center, clique em Arquivo > Gravar Preferéncias ou clique no
bot&o Gravar Preferéncias do Usuério.

o

Tirando um instantaneo de uma janela Navegador Visual

Para executar esta fungéo, vocé deve ter a permissio de usuario | nstanténeo.

Esse recurso é Util paraanalisar eventos de seu interesse, pois o Navegador Visual é
atualizado automaticamente e 0 alerta que vocé procura pode sair datela. Além disso, um
instanténeo pode ser classificado por colunas.

Paratirar um instanténeo de umatabela Tempo Real de Evento

1. Comum janela Navegador Visual aberta, clique em Tela Ativa > Tempo Real do
Evento > Instanténeo ou clique no bot&o Tabela de Tempo Real de Eventos de
I nstantaneos.

Uma janela de Instanténeo € aberta e adicionada a lista de pastas de instantaneos nas
Telas de Eventos no Navegador. A exibicao grafica ndo fara parte do instanténeo.

Classificando colunas em um instantaneo

Para classificar colunas em um instantaneo

1. Cligue em qualquer cabecalho de coluna para classificar em ordem ascendente e
clique duas vezes para organizar na ordem descendente.

Fechando um instantaneo ou Navegador Visual
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Para fechar umatabela Tempo Real de Evento ou instanténeo

1. Comum Instanténeo ou janela do Navegador Visual aberta, se vocé quiser que a
tabela esteja disponivel napréximavez em que abrir o Sentingl Control Center,
cliqgue em Arquivo > Gravar Preferéncias.

2. Fecheatabelacom o botéo Fechar (canto superior direito no Windows ou superior
esquerdo no UNIX).
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Apagando um instantaneo ou Navegador Visual

Para apagar um I nstanténeo ou janela Navegador Visua

1. Feche o Instanténeo ou o Navegador Visual aberto com o botéo Fechar (canto
superior direito no Windows ou superior esquerdo no UNIX).

2. Cliqueem Arquivo > Gravar Preferéncias ou clique no botéo Gravar Preferéncias
do Usuario.

o

A telaou instantaneo ndo serd exibida novamente quando vocé fechar e abrir novamente
0 Sentinel Control Center.

Adicionando eventos a um incidente

Para executar estafuncéo, vocé deve ter as permissies de usuario Modificar Incidente(s) e
Atribuir Incidente(s).

Para adicionar eventos a um incidente

1. Emumatabela Tempo Real de Evento ou Instantaneo, selecione um evento ou grupo
de eventos, clique o bot&o direito do mouse para exibir e clique em Adicionar ao
Incidente.

2. Nacaixade didogo Adicionar ao Incidente, clique no botdo Procurar.

~&dd Events To Incident
:1 Severity I DateTime I SourcelP
() |2006.04.17 } 13:51:25 EDT [to.0.20.5
KIN i
Selected Incident: Browse |
k. | Cancel |
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3. Cligue em Procurar pararelacionar osincidentes disponiveis.

NOTA: Vocé pode definir critérios para melhorar a busca de um ou mais incidentes
especificos.

4. Cligue em Pesquisar paraver umalista de incidentes.

—Select Data
Severity I DateCrested I Priority ICr'rtiu:aI'rty Ra...l Severity Rat...
Medium 04172006 ... None 0.0 0.0
Medium 04172006 ... [None 0.0 0.0
1 | i3

Add | Zancel |

Showe tems that match these criteria:

A4dd criteria from below to this list»

Remove |

-Define more criteriza:

Relations

INDne LI

Field Condition Walue
INDne LI IN-:une LI I

Add ko Lisk |

5. Realce umincidente e clique em Adicionar.

6. Clique em OK. Os eventos sel ecionados serdo adicionados ao incidente no
Navegador de Incidentes.

NOTA: Se os eventos ndo forem exibidos inicialmente em um Incidente recém-
criado, a causa provavel é umalacuna entre o momento da exibicdo najanela
Eventos em Tempo Real e o instante dainser¢cdo no banco de dados. Se isso ocorrer,
aguarde alguns minutos para que os eventos originais sgjam finalmente inseridos no
banco de dados e exibidos no incidente.
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Guia Incidentes

NOTA: O termo Agente € intercambiavel com Coletor. Mais adiante, Agentes sera
referido como Coletores.

Vocé deve ter a permissdo adequada para usar aguia Ver Incidentes. Caso essa permissao nao

seja concedida, nenhuma das outras permissdes rel acionadas as agfes que usam guia
estara disponivel.

Este capitulo descreve incidentes. Agrupamentos de um ou mais eventos importantes séo
chamados Incidentes.

Paracriar um Incidente:

= Najanela Tempo Readl, os eventos podem ser selecionados individualmente paracriar um
novo incidente ou adicionados a um incidente existente.

Também é possivel criar incidentes automaticamente através das regras de correlagdo
acionadas

Guia Incidentes — Descricao
Com incidentes, vocé pode:

= Enviar um incidente por e-mail =  Apagar um incidente

= Modificar um incidente = Adicionar umateladeincidente
= Visualizar um incidente

N ol Cantrol Center - login coma eseca addrn

Tgr e e

B tctm Vs 3 incidortns | G ] o aniben | ) comtor | L) Cotectors | (2] Adkmin]

Canpos Ctsitenr

L] ALL MCDENTS [Esbans Grarviclacde Pricei._Hore Diska o CrisgfeiDeses (OF
(7 GROUP BY STATE _(Graniducds Pricridace D, g Dt o on
(7] G0 Y PROORITY Gor s 0 St e 1 Data 0 Cring om

- n || atusitens) | Aplear| 5 Arcionar Tela|
. {8 Lo L] Apkoar P -

Relacionamento entre eventos e incidentes

Um evento é uma acdo ou ocorréncia detectada por um dispositivo de seguranga ou programa.
Os eventos "ndo contam com informagdes de estado”.

Um incidente € 0 agrupamento de um ou mais eventos importantes (como um possivel
ataque). Os Incidentes possuem "estados' nos quais requerem uma resposta ou fechamento.
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Visualizando um incidente

Vocé deve ter a permissdo de usuario Ver Incidente(s).

Paraver um incidente

1
2.

Cligue naguia Incidentes.

Cligue em Incidentes > Exibir Gerenciador de Telas de Incidentes ou clique no
bot&o Gerenciador de Visdo de Incidente.

Na janela Gerenciador de Visdo de Incidente, vocé pode escolher as seguintes telas:
» Todos osincidentes

= Agrupar por Estado

= Agrupar por Prioridade

Cligue duas vezes no nome de umatela.

Cligue o botdo direito do mouse em > Expandir paraver os incidentes.

Severity Priority Id Date Created Cres

Incidents

/| | i

| Ready |

| Refresh| 7] Options|| Refreshed At: Mon May 09 08:30:24 ECT 2005 |

Para configurar uma opcao de visualizagdo de um incidente

1
2.

Clique naguia Incidentes.

Clique em Incidentes > Exibir Gerenciador de Telas de Incidentes ou clique em
Gerenciador de Visdo de Incidente.

Na janela Gerenciador de Visdo de Incidente, clique duas vezes no nome de
umatela

Marne Fields |

tate, Severity, Priority, 1d

GroupBy I Sort I Fitter |
DateCreated{Descending) Off |

cending) | ding)  |fF

Stateifscending), Priority(D. .. |DateCreated{Descending) |ofF

|Severity, Id, DateCreated, C

|2 Refresh|[77) Apply|[h Add view

4. Clique em Opcdes.
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fresh|(F] Opi iispla';-' Cpkions Dialog bi'

~Options
Fields. .. Severity, Prioriby, Id, DateCreated. .
Group By, .. Stateiascending)
sort, ., DateCreated{Descending)
Filket. .. OFf
Tree Display... Select Attribute For display

Save | Apply | Close |
Nessa janela, vocé também pode configurar o seguinte:
= Campos...
= Agrupar por...
» Classificar...
=  Fltro...
» Exibicdo em arvore
Cligue em Aplicar e em Gravar.
Najanela Gerenciador de Visdo de Incidente, cligue duas vezes no nome de
umatela
Segue uma tela padréo da janela Todos os Incidentes:
State Severity Pricrity Icd Responsitle
ﬁ Incidents

—E] sevd COPEN High (4} Mone (00 103 esecadn

—Q mixed severity COPEMN Medium (3} Mone (00 102 esecadm

—Q sevE COFEN Lows (23 Mone (00 101 esecadm

) sev3 OPER redium {3) Medium (2} 100

[Ready || Refresh|[] Options|| Refreshed At: Man May 09 08:44:52 EDT 2005 |

A telaaseguir esta classificada por gravidade, com os campos (gerenciamento de
colunas) referentes as primeiras quatro colunas definidos como Gravidade, Data de
Criacéo, Prioridade e Classificagdo de Importancia.

Severity Date Created Priority Criticality Rating | Severity Rating | Modified By

= Incidents
—] sevd High (4 05{09/2005 ... [Nane (0} 0.0 0.0 esecadm CPET
—{] mixed severity Medium (33 |05/09/2005 ... [Mone (0) 0.0 0.0 esecadm CPET
—] seve Lows (2) 05/09/2005 ... [Nane () 0.0 0.0 esecadm CPET
|1 sev3 Medium (33 05/09/2005 ... Medium (2) 0.0 0.0 esecadm COPES
Kl | i
[Ready ||Z5 Refresh|[7 Options|| Refreshed At: Man May 09 08:44:52 EDT 2005 |

Guia Incidentes
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Estatelafoi agrupada por titulo.

Severity Diate Crested Priority Criticality Rating | Severity Rating | Madified By
|:| Incidents
[= mixed severiby
=] mixed severity Medium (33 |05/09/2005 ... [Mone (0) 0.0 0.0 esecadm CPET

=

sevd

E of sevd
1 | >
[Ready || Refresh|[7 Options|| Refreshed At: Man May 09 08:44:52 EDT 2005 |

Esta tela esta organizada em arvore pela data de criagdo (DateCreated).

o sevd

Severiy Date Crested Pricrity Criticality Rating | Severity Rating | Modifisd
D Incidents ‘I
:| mixed severity
|—D 05092005 08:44:25 EDT [Medium (3) 05092005 ... [Mone (0) 0.0 0.0 esecadm
[5] sevz
L[5} 05/09/2005 08:44:07 EOT Low (2) 050972005 ... [Mone (0) 0.0 0.0 esecadm

i

|Ready

|| Refresh|[7 Options|| Refreshed At: Man May 09 08:44:52 EDT 2005 |

Adicionando uma Tela de Incidente

Ao adicionar uma Tela de Incidente, vocé tem as opgoes:

Para adicionar uma Tela de Incidente

1. No Gerenciador de Visdo de Incidente, clique em Adicionar Tela.

2. Digite o Nome da Opcao e selecione as opgdes desgjada. Clique em Gravar.
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Agrupar por...
Classificar...
Filtro...

Exibicdo em arvore

| Option Mame ||

-Options

Fields. ..

Group By, ..

Sork...

Filker...

Tree Display, ..

Mone

MNarne

Mone

off

Select attribute For displasy

Save |

Close |




Campos e detalhes do Incidente

Campos do Incidente

Titulo — Nome do incidente

Estado

o Abrir s Falso Positivo
= Confirmado o Verificado
s Atribuido = Aprovado

s Investigando o Fechado
Gravidade

= Nenhuma (0) = Média(3)

o Trivial (1) = Alta(4)

s Baxa(2) o Severa(5)
Prioridade

= Baxa(l) = Urgente (4)
= Média(2) = Maxima(b)
= Alta(3)

Categoria— (opcional), entrada de texto que pode ser usada paraidentificar melhor o
incidente.

Responsavel — a conta de usuario atribuida ao caso

Descrigéo — entrada de texto

Resolucdo — entrada de texto

Detalhes do Incidente

Eventos — eventos associados ao incidente.

Bens — lista de todos 0s bens associados ao incidente.

Vulnerabilidade — exibe qualquer vulnerabilidade associada ao incidente
Consultor — exibe qualquer informacéo de ataque associada ao incidente
Workflow — exibe qualquer workflow associado ao incidente. Nessa guia, vocé
pode atribuir:

= Nenhum

Processo de Conformidade HIPAA

Processo de Resposta a Incidentes SANS

Processo de Conformidade Sarbanes Oxley FTP

Resposta Automética

Historico — histérico do incidente (relaciona todas as agdes executadas no incidente,
inclusive datarhora da agdo do usuario e informagfes sucintas)

Anexos — é possivel anexar qual quer informagdo pertinente (arquivos de texto ou
documentos) ao incidente

Dados Externos

o o o o

NOTA: Quando eventos sdo adicionados a um incidente, os campos de
bens/vulnerabilidade e a guia Consultor sdo preenchidos com uma lista de todos os
dados de Bens/V ulnerabilidade/Consultor correspondentes aos nomes do DIP/Host
de Destino dos eventos associados.

NOTA: Os botbes Adicionar e Remover na guia Bens/V ulnerabilidade/Consultor
permitem que os usuarios adicionem ou removam manual mente dados de bens,
vulnerabilidade ou do consultor.

Guia Incidentes
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Criando um incidente

Criando um incidente

1. Clique naguialncidente.
2. Cliqueem Incidentes > Criar Incidente ou clique em Criar um Novo Incidente.

B

File  Actions  Options

Incident ID: NEW Events | assets| wulnerability | aduisor | TRAC | History | Attt 4 b X
Title: | J}Ssﬂclmed Events:

n Yulhetrahility ..f' I Severity DateTine
State: IOPEN 'I

Severity: iNDne(D) ']
Priority: |NDne(D) 'I

Categony: I

Originator: esecadm

Responsible: I - l

Description:

Resolution:

il i

Create Cancel

Na caixade didogo Criar Incidente, digite as informagdes nos campos em branco.
3. Cliqueem Gravar.

Visualizando e gravando anexos

Para ver um anexo

1. Clique o boto direito do mouse em um anexo. Em seguida, clique em Ver
ou Gravar.

NOTA: Paraver um anexo, € necessario ter um Viewer de anexos configurado.

Se um anexo ndo estiver configurado para abrir um arquivo, um prompt sera exibido
perguntando qual programa deve ser usado para abrir 0 arquivo. Arquivos de anexo
sdo gravados no banco de dados do Sentinel.
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Configurando o Viewer de Anexo

Configurando o Viewer de Anexo

1. Cliquenaguialncidente.

2. Clique em Incidentes > Configuracéo de Viewer de Anexo ou clique em Configurar
Viewers de Anexos.

4

Akbachment Yigwers

Extension Type Subtype I Appl
Lt DEFALLT DEFALLT Ci\Program Files\wi |1 Add
.htrnl ESEC ADVISOR Z:\Pragram Files\Inl o
.doc DEFALLT DEFALLT :\Program FilesiMi Edit

[Delete
Kl i
0]4 |

3. Cliqueem Adicionar.

~Attachment ldentification

Extension: ||

Type: [pEFAULT

Subtype:  [DEFALLT

~Attachment Yiewer

Application: | Browse |

Parameters: I%FILE%

Ok, | Cancel |

Digite o tipo de extensdo (como .doc, .xls, .txt, .html, etc...) e clique em Procurar ou
digite o aplicativo a ser usado para abrir o tipo de arquivo escolhido (por exemplo,
notepad.exe para o Bloco de Notas).

4. Cliqueem OK.
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Enviando um incidente por e-mail

A capacidade de enviar e-mails é definida no arquivo execution.properties durante a
instalagdo. Para configurar esse arquivo, consulte o Capitulo 11 - Utilitarios.

Enviando um incidente por e-mail

1
2.

Cligue naguia Incidentes.

Se disponivel no Navegador, expanda a pasta | ncidentes ou clique em Incidentes >
Visualizar Lista de Incidentes ou clique em Visualizar Lista de Incidentes.

Cligue duas vezes no nome de uma Tela de Incidente.
Clique duas vezes em um incidente.

Cligue em Incidente de E-mail \i‘

Digite:

»  Endereco de E-mail

»= Assunto do E-mail

= Mensagem de E-mail

Cligue em OK. A mensagem de e-mail terd anexos em html com detalhes do

incidente, eventos, bens, vulnerabilidades, informacbes do consultor e histérico do
incidente.

Modificando um incidente

Para modificar um incidente

1
2.

o 0 s~ w

Clique naguia Incidentes.

Cligue em Incidentes > Exibir Gerenciador de Telas de Incidentes ou clique em
Gerenciador de Visdo de Incidente.

Cligue duas vezes natela de um incidente.

Cligue duas vezes em um incidente.

A janela de detalhes do incidente sera aberta.

Se quiser, vocé pode editar 0s seguintes campos em um Incidente:

= Titulo = Categoria
» Estado » Responsavel
= Gravidade = Descricdo
» Prioridade » Resolugéo

Na guia Anexos, vocé pode adicionar ou remover anexos.
Cligue em Gravar.
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Apagando um incidente

NOTA: Para apagar um incidente com um WorkFlow (iTRAC) anexado,
€ necessario terminar o Processo do iTRAC.

Para apagar um incidente

1
2.

Cligue naguia Incidentes.

Cligue em Incidentes > Exibir Gerenciador de Telas de Incidentes ou clique em
Exibir Gerenciador de Telas de Incidentes.

Clique duas vezes natela de um incidente.

Najanela Visdo de Incidente, clique o botdo direito do mouse em um incidente e
depois em Apagar.

NOTA: Paraapagar um incidente com um WorkFlow (iTRAC) anexado, é
necessario terminar o Processo do iTRAC. Paraterminar um Processo do iTRAC,
vocé pode usar 0 Gerenciador de Telas de Processos naguiai TRAC. Para obter mais
informacdes, consulte o Capitulo 5 — Guia do iTRAC.

Na janela de confirmacéo, cliqgue em Sm.

Guia Incidentes
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Guia iITRAC™

NOTA: O termo Agente é intercambidvel com Coletor. Mais adiante, Agentes serd
referido como Coletores.

OIiTRAC (workflow) envolve a automagao de procedimentos e a capacidade de responder
aincidentes. O Sentinel fornece um sistema de gerenciamento de iTRAC que oferece
automacdo de procedimentos de processos. A estrutura de atividades do Sentindl esta
vinculada a0 iTRAC. Essa estrutura fornece as atividades que podem ser executadas
automati camente em cada etapa do processo do iTRAC.

Juntas, as opgdes Gabaritos (Defini¢do de Processo) e Execucdo de Processo consistem no
sistema de gerenciamento de workflows.

Gabaritos (Definicdo de Processo)

i
! |
B g \ R
b I i L 83— | rTe——————
i EndDaC ollectian ol mm—— o - =
! i Qe — [ [ rhrin—-@
P00, DAzl alkectiad

= i |

r I i ! !

1
| g ! ! !
e - y }HIDM[mdlshn}

e

HIPAL SianE i) e EntEradiatn Ent

O gabarito € o projeto que controla o fluxo de execugdo no iTRAC. Esse gabarito consiste na
rede de atividades e seus relacionamentos, critérios de transicéo entre as atividades e
informagBes sobre atividades especificas. Os gabaritos contém atributos que podem ser
modificados pelo usuario.

O iTRAC permite que os usuarios definam atributos de tempo de espera em um gabarito
doiTRAC.

Uma atividade é uma unidade de trabalho | 6gica e completa dentro do processo do iTRAC.
Uma atividade representa o trabalho que seré processado pel os usuérios/fungdes (atividade
manual) ou pelos aplicativos de computador (atividades autométicas).

As atividades também possuem tempos de espera que 0s usuarios podem ativar/desativar em
todas as atividades manuais ou autométicas.

Nas atividades manuais, além dos atributos de tempo de espera, 0s usuarios podem configurar
o atributo de recurso que determina o usuario/funcdo que esta executando a respectiva
atividade.

Nas atividades autométicas, além dos atributos de tempo de espera, 0s usuarios podem
configurar a atividade automatica na estrutura de atividades do Sentinel a ser executada.
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Template Manager

O iTRAC permite que 0s usudrios criem novos gabaritos, manipulem atributos de processo e
atividade em um gabarito existente e apaguem gabaritos usando a janela do gerenciador de
gabaritos naguiai TRAC.

Para acessar o gerenciador de gabaritos, basta clicar no né Gerenciador de Gabaritos na
arvore do navegador naguiaiTRAC.

J Gabaritos
= Mewel
=4 Conformidade
i— 2 HPAA
17 Sarbanes Cwley
=+ J Seguranca
i— 7 Resposta Automatica

Exikir

Apagar

Gabaritos padrao

O ITRAC fornece quatro gabaritos padréo que consistem em atividades autométicas e
manuais. Os atributos de processo e atividade desses gabaritos foram configurados com
alguns valores predefinidos. Os usuérios podem modificar esses valores de acordo com suas
necessidades. Estes sdo os gabaritos padréo:

HIPAA

Sarbanes Oxley

Gestdo de Incidentes do SANS
Resposta Automatica

Criando novos gabaritos

1. CliguenaguiaiTRAC.
2. No Navegador, clique em Administracdo do iTRAC > Gerenciador de Gabaritos.

3. Realce um processo existente (HIPAA, Sarbanes-Oxley, SANS ou outro definido
pelo usuario), clique o botéo direito do mouse em > Criar Cépia.

4. Digite um nome.

5. Sevocé selecionar um tempo de espera, devera digitar um tempo e um enderego de
e-mail. O tempo deve ser informado em ndimeros inteiros. V océ pode sel ecionar
minutos, segundos, horas ou dias.

6. Digite umadescricdo. Consulte Modificando Gabaritos Existentes para mudar
atributos de processo e atividade. Clique em OK.

7. No Personalizador de Gabaritos, clique em Gravar.
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M odificando gabaritos existentes

Ao modificar um processo, vocé pode mudar atributos do processo ou das atividades dentro

do processo:

E possivel modificar os seguintes atributos de processo:

*  nome
= tempo de espera ou desativar o tempo de espera
»  descricdo

M odificando atributos de processo

1. CliqguenaguiaiTRAC.

2. No Navegador, clique em Administracdo do iTRAC > Gerenciador de Gabaritos.

3. Destaque um gabarito existente, clique o botdo direito do mouse e selecione Exibir.
Najanela do gabarito, clique no botdo Detalhes do Processo.

L.-:P
4. Nacaixade didogo Personalizador de Processos, vocé pode editar o seguinte:
= Nome

»  Duragdo (minutos, segundos, horas ou dias).

»  Tempo de espera (se essa opgao estiver ativada, vocé terd de digitar um tempo e
um endereco de e-mail)

» Descricéo

M Personalizador de Processos x|
.;:i‘i) Plame: ISANS Inciclerit Handlingl

Curacio: Iminutu:us j

E-mail: I

[ Tempo de Espera

Limite; I

-Descrigio

AMS Incident Handling

Ok Canicelar

GuiaiTRAC™
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Modificando atividades manuais

Vocé pode editar o recurso (usuario/funcédo), o Tempo de Espera e a Descricdo de atividades
manuais.

1. CliguenaguiaiTRAC.

No Navegador, clique em Administracdo do iTRAC > Gerenciador de Gabaritos.
Destague um gabarito existente, clique o botdo direito do mouse e selecione Exibir.

O Gabarito é exibido em uma janela separada.

Para editar, clique duas vezes em qualquer icone de atividade manual no gabarito e
faca as alteragdes.

a b~ wnN

NOTA: as seguintes atividades manuais nos gabaritos existentes podem ser
modificadas de acordo com essa explicagéo:

]

ARQ a
AssignUser
Acceptincident

| ConfirmStartContainment
o ConfirmEndContainment
o ConfirmStartDataCollection ConfirmStartEradication
= ConfirmEndDataCollection ConfirmEndEradication

N Personalizador de Atividades x|

o o o o

] : T 7

@B Motme: |.-'-‘u:t,E|:JtInuder|t
Tigo: |r-.-1anl.4al
Recurso:

[ Tempo de Espera

Litmite: minutos

rDescrigéo |

ccept this Incident

Ok Cancelar

Modificando atividades autométicas
Vocé pode editar a atividade, o Tempo de Espera e a Descri¢cdo de uma atividade automatica.

1. Paraeditar, clique duas vezes em qualquer icone de atividade automética no gabarito
efacaas ateracOes.

2. A listasuspensa nas caixas de didlogo do personalizador de atividades exibe alista
das atividades que podem ser usadas como atividades autométicas. As atividades na
lista sfo criadas com a estrutura de atividades.
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NOTA: as seguintes atividades automaticas nos gabaritos existentes podem ser
modificadas de acordo com essa explicagéo:

= DataCollection
=  Containment
=  Eradication

M Personalizador de Atividades ) x|
(%.:‘} Rlame: IDaTaCnllecliDn

Tipo: |.&uln:|mz-':ti|:|:|
Atividade: Collectiont.ctivity ;I
IncidertUserCheck
[ Tempo de Espera ; f 7
weritylncident Az signment
Litmite: Moo pActivity
- = CollectionActivity
| Descrigao "~ |cortainment &ctivity =
erform data collection EradicationActivity [
Ok Cancelar
Apagando gabaritos

1. CliguenaguiaiTRAC.

2. No Navegador, clique em Administracdo do iTRAC > Gerenciador de Gabaritos.

3. Destaque um gabarito existente, clique o bot&o direito do mouse e selecione Apagar.
4. Cligue em Sm na caixade didogo pop-up para apagar o gabarito.

Execucdo de processo

A Execucdo de Processo é o periodo durante o qual 0 processo esta em operagdo, com
insténcias sendo criadas e gerenciadas.

Quando um processo do i TRAC é executado ou colocado em instancias no servidor do
iTRAC, umainstancia de processo é criada, gerenciada e, finalmente, terminada pelo servidor
do iTRAC de acordo com a definicéo do processo. Conforme avanga rumo a concluséo ou
término, o processo executa varias atividades definidas no gabarito do workflow com base
nos critérios para as transi¢des entre eles. O servidor de workflow do iTRAC processa
atividades manuais e autométicas de maneiras diferentes.

Um processo do i TRAC depende de um incidente do Sentinel. Uma instancia de processo ndo
pode exigtir se ndo houver um incidente relacionado a ela. Por outro lado, um incidente pode
existir sem estar relacionado ao servidor de workflow. Somente um incidente pode estar
associado a umainsténcia de processo do iTRAC.

GuiaiTRAC™ 5.5



Criando instancias de um processo

Para criar instancias de um processo do iTRAC no servidor do iTRAC, € preciso associar um
incidente aum processo do iTRAC por estes trés métodos:

= Associar um processo do iTRAC ao incidente na hora da criacdo deste.
» Associar um processo do iTRAC ao incidente apds a criacéo deste.
= Associar um processo do iTRAC ao incidente por meio de correlacgo.

Consulte o capitulo sobre aguia I ncidentes para obter mais detal hes sobre como associar um
processo a um incidente.

Execucdo de atividade automética

Quando executa uma atividade automética, ainstancia de processo executa a atividade
associada definida no gabarito. A atividade associada € uma atividade criada por meio da
estrutura de atividades. O servidor do iTRAC executa a atividade, armazena o resultado em
variaveis do processo e passa para a proxima atividade incluida no gabarito do iTRAC.

Por exemplo, uma atividade da estrutura pode ser definida como emitir um comando Ping
paraum servidor e anexar os resultados ao incidente associado.

Execucéo de atividade manual

Ao encontrar uma atividade manual, o servidor do iTRAC envia notificagfes naformade
itens de trabalho ao recurso atribuido. Se o recurso atribuido for um usuério, o item de
trabalho serd enviado somente para esse usuério. Se a atividade for atribuida a uma funcéo,
o0 item de trabalho sera enviado a todos os usuarios com essa fungdo. O servidor do iTRAC
espera o usuario concluir o item de trabalho antes de prosseguir para a proxima atividade.

Listas de trabalho

Ositens de trabalho sdo apresentados ao usuério por meio dalista de trabalho que contém
detal hes de todos os itens de trabal ho alocados a esse usuario. Essa é umallista de tarefas para

0 Usu&rio.
‘sl Work ftems: (0/1) =
A Wiork tems
-9 HRAL (07
E- _ 4 AssignUszer (051)
[ a0t scan
[ part scan
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A listade trabalho pode ser exibida a partir de qualquer guia nainterface de usuério do
Sentinel. Os itens de trabalho sdo agrupados por processos e atividades aos quais pertencem.
O negrito indica ositens de trabalho que ainda ndo foram aceitos pelo usuario.

A lista de trabalho permite que os usuérios interajam com itens especificos.

O usuério pode clicar duas vezes ou clicar o botdo direito do mouse em Detalhes
paraver os detalhes do item de trabal ho.
Os usuérios podem clicar o botado direito do mouse e aceitar itens de trabalho ainda

ndo aceitos

Os usuérios podem clicar o botdo direito do mouse e ver os detalhes do incidente

associado

_ 4 Wiork tems
E-24 HIPAA (212)
ER | Acceptincident (2/2)
i mn _AttacklD

Orig

Desi

,.l
.C\ccept

l\

Dt ails

Display Associated Incident

Iltem de trabalho

Um item de trabalho consiste natarefa a ser executada pelo usuério com relagdo a atividade
manual que ele esta executando em um processo do iTRAC. O controle e o progresso do item
de trabalho ficam a cargo do usuario.

O servidor do iTRAC espera o usuario concluir atarefa antes de prosseguir para a proxima

atividade dentro dainstancia do processo.

Details

Status:

Time:
Duration:
Incident Mame:
Incident 10
Activity
Assignlzer

] Accepted

Tue Jan 18 09:07:59 EST 2005
4[s]

port scan

102

Wariahle

= Misc

Bl Yariables
userhlame
1d

DataObjectT. ..

102
Incident

Process
HIPAA

ss3igm a user or role to process HTIPLL

this Incident %

Complete | Cancel |

A caixa de didlogo com detalhes do item de trabalho mostrada acima apresenta as seguintes
informaces:

» Detahesdo item de trabaho
» Variaveisdo item detrabaho
» Descricdo daatividade

» Descri¢éo do processo
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Estas sdo as trés etapas envolvidas nainteragdo com um item de trabal ho:

= Aceitar oitem de trabalho;
=  Atudizar asvariaveis do item de trabal ho;
= Concluir o item de trabalho.

Aceitando o item de trabalho

Um item de trabal ho sera atribuido a todos os usuarios dentro de uma fungéo ou a um dnico
usuério. O usuario precisa aceitar o item de trabalho antes de executar qualquer outra acéo
sobre esse item. Ao aceitar o item de trabalho, o usuario torna-se proprietario delee o item é
removido dalista de trabalho de todos os outros usuarios atribuidos.

Aceitando itens de trabalho

1. Nalistadetrabalho, vocé pode clicar o botdo direito do mouse em um item de
trabalho e fazer o seguinte:

| Work tems Orig {73 port sean -
A HPAA (202) | Accept M
4 Acceptincident (262) - by
': ) HID_AttackiD Dol
,_J Display Associated Incident

Accept r\
Details
Display Associated Incident

» Aceitar (quando o processo esta em uma etapa Aceitar)
=  Qu entdo, voceé pode ativar ajanela de detalhes e clicar no botdo Aceitar.

Atualizando as variaveis do item de trabalho

O servidor do iTRAC usaitens de trabalho para obter informagfes dos usuérios na forma de
variaveis de itens de trabalho para determinar a préxima atividade em um processo. O usuario
pode acessar as variaveis somente depois de aceitar o item de trabal ho.

OITRAC suportavariaveis apenas leitura e variaveis atualizaveis. As variaveis apenas
leitura podem ser usadas parainformar ao usuario o status de uma atividade, o id de um
incidente, etc.

Asvariaveis atualizaveis sdo usadas para aceitar entradas dos usuarios. Atuamente, 0 iTRAC
oferece doistipos de varidveis atualizavels. Lista de usuérios e Lista de booleanos.

Warighle ariable
Bl Misc Bl ™isc
[ Wariables El Variables

performCont...
Id
DataOhisctT... |

useriame Iesecadm il i
I
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Atualizando variaveis
1. Cligue duas vezes ou clique o botdo direito do mouse no item de trabalho paraver a
caixa de didogo de detalhes.

2. O modo de edicéo aceita somente as variaveis atualizaveis. As variaveis apenas
leitura ndo podem ser editadas.

3. Clique na caixa de combinacdo e selecione o valor apropriado.

Concluindo o item de trabalho

A conclusdo do item de trabalho sinaliza a concluséo datarefa ao servidor do iTRAC.
Asvariaveis atualizaveis do item de trabalho séo processadas pelo servidor paraque o
processo siga para a proxima atividade com base em alguns critérios. O item de trabalho é
removido dalista de trabalho do usuério. Um item de trabalho precisa ser aceito paraque
possa ser concluido.

Concluindo itens de trabalho

1. Clique duas vezes ou clique o bot&o direito do mouse no item de trabalho para ver a caixa
de didogo de detalhes.

2. Clique no botdo Concluir na caixa de didogo

Gerenciamento de processos

O gerenciamento de processos permite:

= Exibir o status do processo (Monitor de Processos);
= [Iniciar o processo;
=  Terminar 0 processo.

Monitor de Processos

A funcdo Monitor de Processos monitora o andamento de um processo. Conforme ainstancia
do processo avanca de uma atividade para a outra, 0 Usuério pode rastrear visualmente o
progresso clicando no botdo Atuaizar. O Monitor de Processos também fornece umatrilhade
auditoria de todas as agdes executadas pelo servidor do iTRAC durante a execugéo do
processo.

Process Monitor
e 1
it g | ! -
Syl i it S ! | [
N L TR e Lo ‘ | e
! mTpE w - AT T g l—>oe | | s
S — ok aem——o
L N i o - S -
e ! ; I sttty P S T g
s L o "'\——I HIPAA. Cord arwrmnd | 1
il i ]
b
i
Event Time Ied Instancell EventType Ol State Mewy State I
Tue Jan 13 09:07:57 EST... |&F HIPAA 3 _Trac_HIPAA process_created
Tue Jan 18 09:07:57 EST... J’ HIPAA 3_iTrac_HIPAA process_context_changed [{} 4containmentOutput=, p...
Tue Jan 15 09:07:58 EST... |[&F HIPAA B_iTrac_HIPAA process_context_changed HId=} {Id=102}
Tue Jan 18 09:07:59 EST... J’ HIPAA 3_iTrac_HIPAA process_context_changed [{userMame=null} {userhame=null}
Tue Jan 15 09:07:59 EST... |[&F HIPAA 3 _Trac_HIPAA process_state_changed N nok_started BP running
Ready ”,g REFrEshH Created H State: running
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As atividades concluidas pelo processo sdo exibidas com uma borda verde, enquanto as que

estdo em andamento sdo exibidas com uma borda vermelha

Acessando 0 monitoramento de processos

1. CliquenaguiaiTRAC.
2. Clique no botdo Gerenciador de Opcdes de Tela.

ey
L

3. Clique duas vezes em uma das telas padréo ou crie umanovatela. Astelas

padréo sdo:

= Todos os Processos

= Processos por Incidente
*  Processos por Status

4. No Gerenciador de Processos Ativos, realce e clique duas vezes em um processo.

State IncidertCunner Inciclerticl

LastUpdsteTime

if Processes

i HPAA

[ an Funning
L 208 nID_aAttackiD

2005.01.18 5
2005.01.18 / 09:05:00 E:

ST

F—EF SANS Incident Responze |

| Ready |[:=! Refresh|[Z] Options|| Refreshed At: Tue Jan 18 09:23:33 EST 2005 |
Process Monitor
ro 1
. ! - S
G| i 1 = e ] T
frietkya] - S Y - ot e U ——
{ | | s i =R B g Lot ! [ Ty ——
i [ Rt i - N—— Sl i 4 SRS .
L,);—)j:*___l ) ' ersaicmcich Fas i mcten Ent
- s IR, Cordmrard
Eas | |
.
Event Time Ied Instancell EventType Oled State Mewy State I
Tue Jan 18 09:07:57 EST... [&F HIPAA 3_iTrac_HIPAA process_created
Tue Jan 18 09:07:57 EST... J HIPAA 5_iTrac_HIPAA process_context_changed [+ {containmentCutput=, p...
Tue Jan 18 09:07:58 EST... & HIPAA 3_iTrac_HIPAA process_context_changed {Id=} {Id=102}
Tue Jan 18 09:07:59 EST... J HIPAA _iTrac_HIPAA process_context_changed [{userMame=null: {userMame=null}
Tue Jan 18 09:07:59 EST... |&F HIPAA 3 _iTrac_HIPAA process_state_changed i‘ nok_started [’} running
|Ready H%“ REFrEshH Created H Stake: running

Para configurar uma opcéo do Gerenciador de Processos

1. CliguenaguiaiTRAC.
2. Clique duas vezes em qualquer processo.

3. Clique no botao Opcdes. Nessa janela, vocé também pode configurar o seguinte:

= Campos...

= Agrupar por...

» Classificar...

= Filtro...

= Exibicdo em arvore
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4. Cligue em Aplicar e em Gravar.

Segue umatela com a Exibi¢do em &rvore definida como Status (em execugdo e ndo
iniciada).

State Incidentld LastUpdateTime Description
7 Processes
E HPas,
[FHEF SANS_Incident_Responze
|_;J\ FuRRing running 104 2005.01.19 [ 09:38:58 EST SaMS Incident H. ..
%5 ot started niot_started 101 2005.01.18 [/ 08:52:59 EST SAMS Incident H..,
| Ready || Refresh| [ Options|| Refreshed At: Fri Jan 21 13:04:40 EST 2005 |

Iniciando ou terminando um processo

Iniciando ou terminando um processo

1
2.

Cligue naguiai TRAC.

Cligue no bot&o Gerenciador de Opces de Tela.
: I._ :,;;
T

Clique duas vezes em uma das telas padréo ou crie umanovatela. Astelas

padréo séo:

» Todos os Processos

= Processos por Incidente

»  Processos por Status

No Gerenciador de Processos Ativos, realce um processo, clique o botdo direito do
mouse e selecione Iniciar Processo ou Terminar Processo.

Criando uma atividade usando a estrutura de atividades

Criando uma atividade

1

2.
3.
4

Cligue naguiai TRAC.
No Navegador, clique em Administracdo do iTRAC > Gerenciador de Atividades.
Cligue o botdo direito em Nova Atividade.
Sel ecione uma das seguintes opgdes.
Activity Wizard |
Activity Wizard
Select Activity type name and description.

Type Isage

Incident Command Sckiviey
Incident Internal Ackiviky
Incident Composite Ackiviky

Incident Command Activity
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Atividade de Comando de Incidente — inicia um comando especifico com ou sem

argumentos.

Saida de Incidente of erece os seguintes argumentos;

= DIP °
= DIP:Porta o
= Incidente @
o RT1 (DeviceAttackName)

SIP
SIP:Porta
Texto

O usuério pode personalizar seus proprios argumentos.

Para esta atividade, vocé também pode configurar o envio do resultado por e-mail

e/ou anexar o resultado ao incidente.

Activity Wizard
Command Arugments Wizard

Provide command name and select required command araument type.

Command: ]
Arguments:
" Hone
 Incident Output e =1
© Custom ﬂ
Descrigtion
Enter the command nawe
« Back I Mext I Cancel

Activity Wizard
Command Attachment Wizard

Select required attachment options and provide the necessary details.

™ Mail

T |

From: Iesec_actiwty

Subiject: |

[ attach to Incidznt

[ Descrigtion -

= Back

Cancel

Atividade Interna de Incidente — permite enviar por e-mail €/ou anexar as

informagdes sobre:

= Vulnerabilidade para (SIP ou DIP)
o Dados do Consultor

Activity Wizard [ ]

Internal Attachment Wizard
Select required attachments.

Mail and Attach

Mail Attach

T T wurerabity |sP =
™ I advisor Data

i

Descrigtion -

<psck [T He

Cancel

= Bem
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= Atividade Composta de I ncidente — permite criar uma atividade combinando

umaou mais atividades existentes.

Activity Wizard
Compaosie Activity Wizard
Select required user defined Activities

Composite Activities

™ Cortainment Activity
I™ Collectionactivity
I™ Eradicationsctivity

cpack | mext |

Cancel

Activity Wizard
Compasite Summary Wizard
This page displays the summary of the composite activity

Activity
Hame :ica
Description :

-Composite Activities Selected —

Srio ActivityMame

1 Containment Activity

2 CollectionActivity

g EradicationActivity

< Back

I

Freh | [ Cancel |

Modificando uma atividade

Modificando uma atividade
1. CliquenaguiaiTRAC.

2. No Navegador, clique em Administracdo do iTRAC > Gerenciador de Atividades >

Atividades do iTRAC.

3. Clique duas vezes em uma atividade do iTRAC. Edite e clique em OK.

Importando/exportando uma atividade

As atividades sd0 exportadas como arquivos xml. Esses arquivos podem ser importados de

um sistema para o outro.

Exportando uma atividade
1. CliguenaguiaiTRAC.

2. No Navegador, clique em Administracdo do iTRAC > Gerenciador de Atividades.

w

I mportacao/Exportacao.

Cligue em Avancar.

© o N o A

Cligue em Avancar e Concluir.

Clique o botdo direito em Atividades do iTRAC > Atividade de

Selecione Exportar Atividade e clique no botdo Explorar.
Navegue até o local desgjado e grave o arquivo exportado.
Dé& um nome ao arquivo e clique em Exportar.

Selecione uma ou mais atividades a serem exportadas.

Guia iTRAC™
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I mportando uma atividade

1. CliguenaguiaiTRAC.

2. No Navegador, clique em Administracdo do iTRAC > Gerenciador de Atividades.
3. Clique o bot&o direito em Atividades do iTRAC > Atividade de

I mportacao/Exportacao.

Selecione Importar Atividade e clique no botdo Explorar.

Navegue até o arquivo de importacdo. Clique em Importar.

Clique em Avancar.

Clique em Avancar e Concluir.

N o g s
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Guia Analise

NOTA: O termo Agente é intercambidvel com Coletor. Mais adiante, Agentes serd
referido como Coletores.

Vocé deve ter permissao adequada para usar a guia Analise. Caso essa permissao ndo sgja
concedida, nenhuma das outras permissdes rel acionadas as agdes que usam essa guia estara
disponivel.

Descricéao

A guia Andlise permite a criacdo de relatérios histéricos. Relatérios histéricos e de
vulnerabilidade sdo publicados em um servidor Web, séo executados diretamente em um
banco de dados e exibidos nas guias Andlise e Consultor da barra de navegacéo.

NOTA: O Sentinel éintegrado ao Crystal Reports® para gerar e exibir relatérios.
O administrador deve configurar o local do Crystal Enterprise Server que publica
relatérios najanela Opgdes gerais da guia Admin. Najanela de navegagdo ha uma
lista de relatorios disponiveis.

Para executar os gabaritos dos relatorios, vocé deve ter o Crystal Reports Enterprise
Edition instalado e o Sentinel Control Center configurado para acessar 0 servidor.
Para obter mais informagdes, consulte o Guia de Instalacéo do Sentinel ™ 5.

Também sdo fornecidos exemplos dos relatérios no formato pdf.

Dez relatérios principais

Para a execucdo dos 10 relatorios principais, a agregacdo deve estar habilitada e
EventFileRedirectService no DAS Binary.xml deve estar ativado. Para obter mais
informagBes sobre como habilitar uma agregacéo, va para o Capitulo 10 do Guia do usuéario
do Sentinel, Gerenciador de dados do Sentinel, secdo Guia Relatando dados.

Habilitando EventFileRedirectService para os 10 relatérios principais do Sentinel.

Habilitando EventFileRedirectService

1. Emsuaméaquinacom DAS, usando o editor de textos, abra:
Para UNIX:

$ESEC HOVE/ senti nel / confi g/ das_bi nary. xm
Para Windows:
YESEC HOVE% senti nel \ confi g\das_binary. xm
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2.

3.

Para EventFileRedirectService, atere o status para ativado.
<property name="status">on</property>

No Windows, reinicie o servico do Sentinel. No UNIX, reinicialize a maguina com
DAS.

Executando um relatério do Crystal Reports

Para criar um relatério de um gabarito do Crystal Reports

1
2.

Cligque naguia Andlise.
No Navegador de analise, clique em um dos relatérios disponiveis.

NOTA: Paraaexecucdo dos 10 relatérios principais, a agregagdo deve estar
habilitada e EventFileRedirectService no DAS_Binary.xml deve estar ativado. Para
obter mais informacdes sobre como habilitar uma agregacdo, consulte o Capitulo 10
do Guia do usuério do Sentinel, Gerenciador de dados do Sentinel, secdo Guia
Relatando dados.

Cligue em Andlise > Criar Relatorio, ou clique em Criar Relatério.

Q

Preencha as informagdes do gabarito e clique em Ver Relatorio. O relatério
serd exibido.

Executando um relatério de consulta de evento

6-2

Para criar um relatério de consulta de evento

M owDbdE

Cligue naguia Analise.

No Navegador de Andlise, abra a pasta Relatérios de Histérico.
Cligue em Consulta de Evento.

Cligue em Andlise > Criar Relatdrio, ou clique em Criar Relatorio.

Q

Uma janela Consulta de Evento serd aberta.
Defina o seguinte:

*  espaco de tempo

= filtro

* nivel de severidade

» tamanho do lote (este € 0 nimero de eventos a ver — eventos exibidos dos mais
antigos para 0s mais recentes)

Cligue em Atualizar Consulta.
Para ver o préximo |ote de eventos, clique em Mais.

Reorganize as colunas arrastando-as e soltando-as, e organize a ordem de
classificagdo clicando no cabegalho da coluna.

Quando sua consulta estiver completa, ela serd adicionada a lista de consultas rapidas
do navegador.
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Executando um relatorio de eventos correlacionados

Para criar um relatério de eventos correlacionados

AwDdE

Clique naguia Andlise.

No Navegador de Andlise, abra a pasta Relatorios de Histérico.
Cligue em Eventos Correlacionados.

Cligue em Analise > Criar Relatorio, ou clique em Criar Relatério.

3]

Uma janela Relatério de Eventos Correl acionados sera aberta.

Evert Icl: Carrelation rule: Batch size:
| | el

M

" DateTime | Severity I Everitiams SourcelP | DestinationlP

No campo ID de Correlacdo, digite:
=  Numero de ID do evento ou
=  CorrelatedEventUUID

NOTA: CorrelatedEventUUID s6 fica disponivel em uma tabela de eventos em
tempo real.

Para ver o préximo |ote de eventos, clique em Mais.

=

Guia Anélise
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Guia Consultor

NOTA: O termo Agente é intercambiavel com Coletor. Mais para a frente, Agentes
serareferido como Coletores.

Vocé deve ter permissao adequada para usar a guia Consultor. Caso essa permissao ndo seja
concedida, nenhuma das outras permissdes rel acionadas as agdes que usam essa guia estara
disponivel.

O Consultor € um médulo opcional. Se vocé néo tiver licenca do Consultor, quando clicar na
guia Consultor, obtera uma tela de notificacdo indicando esse fato.

O Consultor do Sentinel é fornecido pela SecurityNexus. O Consultor fornece informagdes
em tempo real quanto a vulnerabilidades da empresa, conselhos de especidistas e passos
recomendados para a resolucéo. O Consultor fornece uma referéncia cruzada entre assinaturas
de ataque de IDS em tempo real e abase de conhecimentos de vulnerabilidades do Consultor.
Visite http://www.esecurity.net/Software/Products/Advisor.asp para obter mais informagdes.

A aimentagéo de dados do Consultor contém duas partes:

= Dadosde aderta: Informagdes relacionadas a vulnerabilidades e ameacas de seguranga
conhecidas.

» Dados de atague Normalizacdo de assinaturas de deteccdo de intrusdo e plug-ins de
exploragdo de vulnerabilidade.

NOTA: Durante ainstalacéo e até a alimentacdo de dados inicial do SecurityNexus,
afuncgdo de clique o bot&o direito do mouse em um evento (com o campo rt 1
preenchido) dos dados do Consultor ndo estara totalmente operacional.

Executando relatérios do Consultor

Para criar um relatério do Consultor

1. Cligue naguia Consultor.

2. No Navegador do Consultor, clique em um gabarito de relatorio.
3. Clique em Consultor > Criar Relatdrio.

4. Preencha asinformagdes do gabarito e clique em Ver Relatorio.

Instalacao independente — Atualizacdo manual do
Consultor

Atualizacdo manual da alimentag&o do Consultor

1. Vaparaurl //advisor.esecurityinc.com/advisordatal.
2. Digite seu home de usuério e sua senha
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3. Vaparao ultimo més nas pastas de ataque e a erta e faca download dos arquivos
compactados

4. Insiraos novos arquivos de dados de aimentacdo de ataque e aerta (os arquivos
estar&o no formato zip) no computador.

NOTA: Nao cologue os arquivos compactados nos diretorios de al erta e atague.

5. Descompacte 0s arquivos de alimentacdo de ataque em:
Para Windows:

<l ocal especificado durante a instal agcdo para arqui vos
de dados do Consul tor>\attack

ou
Para UNIX:

<l ocal especificado durante a instal acdo para arqui vos
de dados do Consul tor>/attack

6. Descompacte os arquivos de alimentacdo de aertaem:
Para Windows:

<l ocal especificado durante a instal acdo para arqui vos
de dados do Consultor>\alert

ou
Para UNIX:

<l ocal especificado durante a instal acdo para arqui vos
de dados do Consultor>/alert

7. Vapara
Para Windows:
YESEC HOVE% senti nel \ bin
Para UNIX:
$ESEC HOVE/ sentinel / bin

8. Execute 0 seguinte comando:
Para Windows:

advi sor. bat

Para UNIX:
./ advi sor. sh

NOTA: advisor.sh e advisor.bat atualizar&o o banco de dados e, em seguida,
apagardo os arquivos de ataque e alerta que foram descompactados nos diretérios de
ataque e alerta.

7-2 Guia do Usuéario do Sentinel



Download direto da internet — atualizacao manual do
Consultor

Atualizaco de alimentagdo manual do Consultor
1. Véapaa
Para Windows:
YESEC_HOVE% sent i nel \ bin
Para UNIX:
$ESEC HOWE/ senti nel / bi n

2. Execute 0 seguinte comando:
Para Windows:

advi sor . bat
ParaUNIX:
./ advi sor. sh

NOTA: advisor.sh e advisor.bat atualizaréo o banco de dados e, em seguida,
apagardo os arquivos de ataque e alerta que foram descompactados nos diretorios de
ataque e alerta.

Mudando a senha do servidor do Consultor e a
configuracao de e-mail

Mudando a senha do servidor do Consultor (independente)

Este procedimento ndo é aplicavel para configuragdes independentes.

Mudando a senha do servidor do Consultor (download direto)

Para mudar a senha do servidor do Consultor (download direto)

1. Envie umamudanca de senha para o Suporte Técnico da Novell.

2. Depoisde ser informado pela Novell sobre a mudanca de senha, para UNIX, efetue
login como esecadm ou, para Windows, efetue login com direitos administrativos.

3. cdpara
Para UNIX:

$ESEC_HOWE/ senti nel / bi n

Para Windows:
YESEC HOVE% sent i nel \ bin
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4. Digite os seguintes comandos:
Para UNIX:

./ adv_change_passwd. sh <ol dpasswor d> <newpasswor d>

Para Windows:
adv_change_passwd. bat <ol dpasswor d> <newpasswor d>

Mudando a configuragéo de e-mail do Consultor

Para mudar a configuragdo de e-mail do servidor do Consultor

1. ParaUnix, efetue login como esecadm ou, para Windows, efetue login com direitos
administrativos.

2. cdpara
Para UNIX:

$ESEC_HOWE/ senti nel / config

Para Windows:
YESEC HOVE% senti nel\config

3. Usando um editor de texto, abra aertcontainer.xml e alertcontainer.xml. Faga as
mudangcas editoriais na areacinza.
<property
nane="advi sor. nai |l . from' >f r onNAME@Iomai n. conx/ pr ope
rty>

<property
nane="advi sor. mai lto.|ist">t oNAME@lonai n. conx/ pr ope
rty>

NOTA: No caso de mais de um endereco de e-mail, digite os enderecos de e-mail
separados por virgula, sem espagos.

Mudando o horario de alimentacéao de dados
Por padr&o, os horérios de alimentago de dados séo:

=  Seishoras 01:00, 07:00, 13:00 e 19:00
=  Doze horas; 02:00 e 14:00

Para mudar horérios de alimentacdo de dados

1. Efetuelogin em sua méaguina com Consultor (para UNIX, efetue login como
esecadm).

2. Paraeditar os horérios de alimentacéo de dados:
Para UNIX: use o comando 'crontab’
Para Windows: use o comando ‘at'
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Guia Coletores

NOTA: O termo Agente é intercambiavel com Coletor. Mais para a frente, Agentes
serareferido como Coletores.

Vocé deve ter permissao adequada para usar aguia Coletores. A guia Coletores proporciona
funcionalidade limitada do Assistente. Para obter a funcionalidade completa do Assistente,
use o Construtor de Coletor. A guia Coletores permite o seguinte:

= monitorar o Host do Assistente
»  monitorar um Coletor
= iniciar e parar Coletores (Gerenciador de Coletor) paraum host selecionado

X

Taxa de Event...| Total de Event... | Tempo de Ope..

L Collectors Health
E-d bp2k3spd 172,30 2.202

@ off
L J DemaoEvents 1] 18544
@ on
—: Moizesgent 1] 18125
-4 SendhMultipleEverts 0 19225
| Pronta... | atusiizar| ] Opgles|| Atusiizado Em: D7-D7-2006 14:33.44

Layout

O painel esguerdo na guia Coletores contém uma arvore de telas. Por padréo, araiz tem dois
filhos: Telas do Gerenciador de Coletor e Telado Coletor. O painel direito exibe astelasem
tabelas. Cadatelano painel direito tem uma entrada na arvore a esquerda.

Quiatro telas sdo exibidas no painel direito:

= TelaColetor
o Gerenciador de Telas de Coletor
= Telasdo Gerenciador de Coletor
o Gerenciador de Telas do Gerenciador de Coletor

A Tela Coletor exibe informagdes sobre Coletores e a Tela Gerenciador de Coletor exibe
informagBes sobre Gerenciadores de Coletor. Cada tela é exibida como uma tabela em érvore:
0 objeto é agrupado por um ou mais atributos. A configuracdo datela é gjustavel. As opcles
de umatela podem ser mudadas e novos tipos de tela podem ser adicionados. A configuracéo
datela é exibida em um Gerenciador de Tela (Gerenciador de Telas de Coletor ou
Gerenciador de Telas de Gerenciador de Coletor).
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Quando a guia é exibida pela primeiravez, aarvore no painel esquerdo é preenchida com os
dois gerenciadores de tela e o Gerenciador de Tela de Coletor é exibido no painel direito.

O Gerenciador de Tela de Coletor tem trés opgdes de tela pré-configuradas por padréo; novas
opcdes podem ser criadas. S8o elas. Todos os Coletores, Coletores por Gerenciador e
Coletores por Status.

A tela Todos os Col etores exibe todos os Col etores agrupados pelo gerenciador em que estéo
sendo executados.

O Gerenciador de Tela de Gerenciador de Col etores agrupa todos os Coletores pelo
gerenciador e também pelo status (ativado ou desativado) dentro de cada gerenciador.

A tela Coletores por Status agrupa todos os Coletores por status (Ativado ou Desativado) e,
dentro de cada status, eles sdo agrupados por gerenciador.

Ha umatela padrdo para ver Gerenciadores de Coletor: atela Todos os Gerenciadores.
Ela exibe todos os gerenciadores de Coletor ativos no sistema, sem agrupamento.

Monitorando um Coletor

8-2

Na Janela Host de Assistente, por padréo, vocé pode monitorar o seguinte:

Gerenciador datela Gerenciador do Coletor

= StartTime Horério em que o Gerenciador do Coletor foi
iniciado, fornecido em mm/dd/aa hh:mm:ss,
e fuso horério

= UpTime Periodo em que o Gerenciador de Coletor esta
sendo executado, fornecido em dias, horas, minutos
e segundos.

= EventReceivedCount NuUmero de eventos recebidos de todos os coletores
pelo Gerenciador de Coletor desde o inicio de sua
operacéo.

» EventReceivedRate M édia da taxa de evento por segundo que o
Gerenciador do Coletor recebeu no Ultimo minuto.

Gerenciador datela Gerenciador dos coletores

= Status ligado ou desligado

= EventsReceivedRate M édia da taxa de evento por segundo que a Porta
do Coletor recebeu no altimo minuto.

= EventsReceivedCount NUmero de eventos recebidos pela Porta do Coletor
desde o inicio de sua operacéo.

= UpTime Periodo em que a Porta do Coletor esta sendo
executada, fornecido em dias, horas, minutos e
segundos.

V océ pode criar suas préprias telas e, com isso, obter mais ou menos campos.
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Monitorando um host do assistente

Monitorando um host do assistente

1. Clique naguiaColetores.

2. Cligue em Gerenciador da tela Gerenciador do Coletor.

3. Selecione uma opgao de tela clicando duas vezes em umatela, ou crie umatelanova

e

Umajanela do Host do Assistente serd exibida.

i Collector View Manager N =10l =i
Mome Campos GraupBy I Classificar I Filtro I

Iz ALL COLLECTORS Status, Taxa de... [Mame do geren... [Mone Off

@ COLLECTORS BY MAN... |[EventsReceive... ManagerMame(... |Mone Off

@ COLLECTORS BY STA. . |Estado, Taxa de. . |Status(Ascendi . |Mone Off

|Pr0r‘rtu:| ”L@ Atualizar”l?l .i\.pliuz:aar|||:,'j',=| Adicionar Tela

Criando uma tela Coletor

Criando umatela Coletor

1
2.

Clique naguia Coletores.
Cligue em Gerenciador da tela Gerenciador do Coletor.

€]
Para criar uma novatela, clique no botdo Adicionar Tela.
= Insiraseu nome de opgéo
=  Paraorganizar os campos que deseja mostrar, cligue em Campos.
»  Paraagrupar titulos diferentes, clique em Agrupar.
» Paraclassificar por titulo, clique em Classificar
» Parafiltrar, cliqgue em Filtrar.

A seguir ha um conjunto de telas com o Grupo definido como ManagerUUID e
por Verséo.

—Ioix

Total de Evert...| Taxa de Even...| Tamanho de ... | Limite de Buff...

L@ Salde do Gerenciador
[SH303FCT20-EFET-1028-94E0
[8-51.30

| Pronto. . |2 Mualizar| =] Opgties|| Atuslizado Em: 07-07-2005 14:31:38
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Modificando uma tela Coletor

Modificando umatela Coletor

1. Abrao Gerenciador datela Coletor.
2. Clique duas vezes em qualquer um dos nomes.
3. Clique em Opcdes. Nessa janela, vocé também podera definir:
= Campos...
= Agrupar por...
» Classificar...
= Filtro...
» Exibicdo em &rvore
4. Clique em Aplicar e em Gravar.
Esta € umatela com a exibicéo em arvore definida como UUID de Gerenciador.

—ioix

Statuz Taxade E...| Total de E... | Tempo de...

L) Collectars Heatth
= d SDEFCT20-EFET-1028-0AEC

— L Moizesoert ok ] 18128
— .4 DemoEvents aoft ] 1,844=
0 SendmultipleEverts  lon 0 1,922

| Prono... | mtuslizar| [ Opgées|| Atuslizado Em:: 07-07-2005 14,43.59

Interrompendo/Iniciando/Detalhes dos coletores
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Interrompendo/Iniciando coletores

1. CliquenaguiaColetores.
2. Abraum Gerenciador datela Coletor

3. Parainterromper/iniciar/mostrar detalhes em um Unico Coletor, cligue o botdo direito
do mouse em um Coletor > AgBes > Iniciar ou Parar.

off o |

g Actions ¥ Start
Skop
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Guia Admin

NOTA: O termo Agente é sindbnimo de Coletor. De agora em diante, Agentes seréo

referidos como Coletores.

Para usar este recurso, vocé deve ter a permissao adequada. Caso essa permissdo néo sgja
concedida, nenhuma das outras permissdes rel acionadas as agdes que usam guiaestara

disponivel.

N Novell Sentinel Control Center - login como esecadm

Ariivo  Opofes  Windows Active Views  lieidertes [TRAC Andlss Corsucr Collectors  Admin Auda

o0 H5|w| 2| =8N |32
BB otive visws™| [ inciventes | & TRacm] Wl andise | ) corsubor | 2 Gotectors (£ omin |

# Configuragéo de Relatdrios

® Rearas de Correlagsio -
{ - X

® Gerencianr d Wecanismas de Cor [l bbbl G —IQI—_I,

@ Crnfinreg 0 de Fillro Glbal i§ ALL GROUP BY SERVER HOSTHAIE 1 I ] |

® Configuragéio de Menu

W Ceidistcacnas ncio | Reiicia aut...| Hordroge .. | Estadn

# Informagdes de Arquivo de Evertos L. Salde dos Processos

- Telas de Servidor -2 bp2kaspt
. Servich —@ commuricetion Server MOT_INTIALL
. HOSTI —&@ correlstion Engine 07.07/2006 1 .. Running

1 Configurago de Fitra —@ Das_agaregation 07/07/2006 1 .. Runhing
1 Configuragéo do Usugrio —4@ DAS Binary 07.07/2008 1 ... Running
4 | —& Dpas_Guery 07/072006 1 ... Ruinhing
—@ pas RT 07.07/2006 1 ... Runhing
@ DAS_TRAC 07072008 1 Running
— auery Manager 07/072006 1 ... Ruinhing
—42@ Rulely Checker 07.07/2006 1 ... Running
Sonic Lock Remaver 070772006 1 . [Running

3 Rens de Trabalho: (1/1)

4 llens de Trabalho
B HPaA (11)

(23 mutigle

Guia Admin — descricao
A Guia Admin permite 0 acesso a

=  Configuracdo de relatérios de andlise e consultor do Advisor
= Gerenciar filtros

=  Trabalhando com as Regras de Correlacdo do Sentinel

= Configurar o menu de Configuracdo de Menu

=  Estatisticasdo DAS

= |nformacdes de arquivos de evento

= Telasde Servidor

= Configurar contas de usuario

Opcodes de configuracédo de relatérios de andlise e
consultor

Para configurar o URL para os Relatorios de andlise e consultor

1. Clique naguia Admin.
2. No Navegador de Admin, clique em Configuracéo de Relatério.

Guia Admin
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3. Najanelade Configuracdo de Relatério, cliqgue em Modificar.
» NacaixaURL de Andlise, insirao URL parao Crystal Enterprise Server e clique
em Atualizar.

http:// <l P>/ Get Reports. asp?APS=<I| P>&user =Quest &passwor
d=&t ab=Anal ysi s

NOTA: <IP> é 0 endereco IP do Crystal Enterprise Server.

» NacaixaURL de Consultor, insirao URL parao Crystal Enterprise Server e
clique em Atualizar.

http:// <l P>/ Get Reports. asp?ASP=<I| P>&user =Guest &passwor
d=&t ab=Advi sor

NOTA: <IP> é o endereco |P do Crystal Enterprise Server.

Para obter mais informag@es, consulte o Guia de Instalacéo.

M Configuragio de Relatorios o ] S
-Opgoes de Relatorios

LRL de Analise:
| @ 2uaiiz
URL de Conzultor;
| @ atusiz...
I Usar brovwser externo

" Usar browser padréo

{ Uze oz =eguintes comandos para iniciar um browset:

Brocurar... | Testel.. |
Renderizar relatdrios usando [HThL with framesLI
Sravar | CancelEr |

A opcao de browser externo permite usar seu browser padréo ou outro browser. Ao usar
um navegador diferente do browser padrdo, sua linha de comando deve ser seguida por
um %URL %. Por exemplo:

C.\ Arqui vos de Programas\I nternet
Expl or er\ | EXPLORE. EXE %JRL%

4. Aguarde o botdo Atualizar ficar verde e clique em Gravar. V océ tera que efetuar
logout do Sentinel Control Center e efetuar login novamente.
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Regras de correlacao do Sentinel

A correlacéo agrega inteligéncia ao gerenciamento de eventos de seguranca, permitindo que
vocé automatize a andlise do fluxo de eventos de entrada para encontrar padrdes de interesse.
A correlacdo permite definir regras que identificam as ameagas importantes e padrdes
complexos de ataque, para que vocé consiga priorizar os eventos einiciar o gerenciamento

e aresposta eficazes aos incidentes.

As pastas de regras sao 0 agrupamento |6gico das regras de correlagdo. Asregras de
correlacdo de agrupamento nas pastas de regra também permitem gque vocé tenha um conjunto
de regras que é executado durante o dia Util ou um conjunto gque seja executado a noite,

e outro conjunto que funciona no final de semana. Em esséncia, observar atividades diferentes
de acordo com a horado dia.

Por exemplo, vocé pode habilitar todas as regras de correlacdo do periodo diurno de uma so
vez, as 8h, de segunda a sexta-feira, e também desabilitar as regras durante a noite, todas ao
mesmo tempo. Especificamente, se vocé ndo precisar agrupar as regras de correlagdo em
pastas de regras, poderd criar apenas uma pastade regra e criar nelatodas as regras de
correlagéo.

N&o halimite no nimero de usuarios que podem acessar as regras de correlacdo. Quando
mais de um usuario estiver editando a mesma regra, a Ultima pessoa a gravar sobrescrevera
todas as gravages anteriores.

Esta secéo discute o seguinte:

Pastas de regras e regras

Tipos de regras de Correlacdo

Distribuicéo de regras do Mecanismo de Correlacdo
Importando e exportando as regras de correlacdo

Funcéo do banco de dados ao armazenar regras de correlacdo
Condicdes |6gicas

NOTA: vocé ndo pode correlacionar em um valor nulo (vazio).

Pastas de regras e regras

Vejaa seguir adefinicdo do relacionamento entre Pastas de Regra e Regras. As pastas de
regras e as regras sd0 exibidas de forma hierarquica na janelaregras de correl acdo.

» Uma pastade regra pode conter zero ou mais regras

* O numero de pastas de regras e regras sO é limitado pelo espaco em disco disponivel
(armazenamento)

» Clicar duas vezes em uma pasta de regra exibe o Editor de Regra para aguele tipo de
regra de correlagéo

» A extensdo maxima do nome das pastas de regras € de 255 caracteres para o caminho da
pastas, e 0 nome daregras é de 255 caracteres

» Asdescri¢Bes das pasta de regras e da regra podem ser de até 1024 caracteres

Tipos de Regra de Correlagcéo
Ha quatro tipos de regra de correlagdo que vocé pode escol her ao definir as regras. S8o eles:

= ListadeAvisos
» Correlagdo Bésica
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» Correlagdo Avancada
» RuleLgde Formato Livre

AVI1SO: Vocé deve estar familiarizado com o idioma de defini¢do daregrade
correlacéo de Rulel g antes de usar esse tipo de regra de correlacdo. Além disso,

Se renomear umatag, ndo use o nome original ao criar umaregra de correlagdo com
o RulelLg.

Lista de Avisos
Ha quatro tipos diferentes de filtros dentre os quais escolher. So eles:

= Permitir tudo — Permite todos os eventos.

»  Padrdo — Qualquer expressdo regular com uma sintaxe semelhante a grep.

»  Gerenciador de Filtro — Umallista suspensa que exibe o Gerenciador de Filtro paraa
selecdo ou criagdo de um novo filtro.

N Selecdo de Filtro |

Proprietériol Mome do Fitro | String de Expressdo I
PUBLIC Operating_Systemn_E. . [fiter] e DeviceCategory ="05" )
FPUBLIC IDS_Events fitter e DeviceCategary = "IDS" )
PLEBLIC Distabaze_Events fitter( & DeviceCategary = "DE" )
PUELIC High_Severity fitter] e Severity == 31
PUEBLIC Lowe_Severity fitter] e Severity == 2
FUBLIC Firewvall_Events fitter e DeviceCategary = "F" ]
PUBLIC Carrelation fitter] [ e SensorType = "C" ) or [ e SensorType =" 1)
PUBLIC E:xploit_Detection fitter e Wulnerability = 1 1
FPUBLIC External_Events fitter( ([ e .SensorType I="I" 1 and [ e SensorType ="F" 3 )
PUELIC ALL fitter(1=11
PLUELIZ Scan_Events fitter] e DeviceCategary = "SCAN" )
FPUBLIC Severe_|nternal fitter( [ & .SensorType = "I" ) and ( & Severity ==3 1)
PUEBLIZ Irternal_Events fitter] & SensorType ="" ]
~Gerenciar Configuragao de Fitro-
Adicionar | ClOrEr: | Lpagar | [etalties | Selecianar |

=  Construtor — Criacdo de critérios parainclusdo ou exclusdo de eventos com base na
algebra booleana. Estao disponiveis dois painéis (incluir e excluir). Insira seus valores
aquii, por exemplo:

Which events should he included in the pattern match: {* and " oOr
Meta-Tag Condition Yalue and | ¢

|= |192.168.1.2 |
Which events should be excluded fram the pattern match; { and  or
Meta-Tag Condition Walue I and [«

Correlagéo Bésica
Ha quatro tipos diferentes de filtros dentre os quais escolher. So eles:

= Permitir tudo — Permite todos os eventos.
»  Padrdo — Qualquer expressdo regular com uma sintaxe semelhante a grep.
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= Gerenciador de Filtro — Uma lista suspensa que exibe o Gerenciador de Filtro paraa
selecdo ou criagdo de um novo filtro.

»  Construtor — Criacdo de critérios parainclusdo ou exclusdo de eventos com base na
algebra booleana.

Essa regra permite contar 0 nimero de vezes que certas condi¢oes sdo atendidas dentro de
determinado espago de tempo.

Por exemplo, uma regra de Correlagdo Bésica pode procurar pelo mesmo endereco |P
reportado cinco vezes em cinco minutos, mesmo gue 0s eventos sejam reportados de
diferentes dispositivos, como um sistema de deteccéo de invasdo (IDS) e um firewall.

Correlacdo Avancada
Ha quatro tipos diferentes de filtros dentre os quais escolher. So eles:

»  Permitir tudo — Permite todos os eventos.

= Padrdo — Qualquer expressdo regular com uma sintaxe semelhante a grep.

»  Gerenciador de Filtro — Uma lista suspensa que exibe o Gerenciador de Filtro paraa
selecdo ou criacdo de um novo filtro.

»  Construtor — Criagao de critérios parainclusdo ou exclusdo de eventos com base na
algebra booleana.

Estaregra permite que vocé:

»= Conte 0 nimero de vezes que certas condicdes sdo atendidas dentro de determinado
periodo de tempo.

» Incorpore todos os recursos da regra de correlacdo simples e também avalie eventos em
relagdo a eventos passados.

Por exemplo, uma regra de Correlagdo Avangada pode procurar por eventos do mesmo
endereco | P fonte para 0 mesmo endereco de destino com 0 mesmo nome de evento que
ocorre tanto dentro quanto fora de um firewall (o que quer dizer que o ataque ocorreu através
do firewall).

Correlacédo de RuleLg de formato livre

A linguagem de definic&o de regra de correlagdo Rulel g permite que vocé tenha controle
total sobre a definicdo das regras de correlagdo. Para usar esse tipo de regra de correlacéo,
voceé deve estar familiarizado com alinguagem de definicéo das regras de correlagdo Rulelg.

Distribuic&o da regra do mecanismo de correlagao

Para usar esse recurso, vocé deve ter a permissao de usuario Iniciar/Parar Mecanismo de
Correlagdo. O Mecanismo de Correlagdo apresenta dois estégios, ativado ou desativado. O
estado atual é exibido no icone.

= Ativado - = = Desativado - 3
Quando o Mecanismo de Correlacdo € ativado, ele esta processando as pastas de regras de
correlagéo ativas.

Quando o mecanismo € desativado, todos os dados de sua memdria interna sao preservados e
nenhum evento novo de correlacéo é gerado. Este estado é equivalente a desativacdo de todas
as pastas de regras. A desativacéo do mecanismo de correlacdo ndo afeta outras partes do
sistema. Os eventos de entrada ainda v&o passar, preenchendo o banco de dados do Sentinel.
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Importando e exportando as regras de correlacao

O recurso de exportagao permite que o Sentinel crie e exporte regras de correlacéo
“fornecidas’ e torne-as disponiveis para vocé paraimportagdo para o sistema. Esses
documentos XML sdo formatados especificamente para 0 mecanismo de correlagdo. Essas
regras pré-empacotadas sdo desenvolvidas pelo Sentinel e est&o disponiveis no Portal do
Cliente, no enderego http://www.esecurityinc.com.

A capacidade de exportar regras como documentos XML 0 g uda quando vocé precisar da
ajuda da Novell pararesolver problemas nas suas regras de correlacdo. Exportar também

€ ago benéfico quando vocé tiver um Sentinel "em producgdo” e um Sentinel em
"desenvolvimento". Vocé pode desenvolver e testar as regras de correlagdo no ambiente de
desenvolvimento e depois exportar essas regras para 0 ambiente de producdo. A extensdo do
arquivo para as regras exportadas de correlacéo é .crf.

Funcao do banco de dados ao armazenar regras de correlagcao

Ao ativar o Mecanismo de Correlagdo (um processo do Sentinel Server) no Sentinel
Control Center, ela solicita as informagdes e as regras de distribui¢cdo do banco de dados.
Ao modificar as regras de correlacdo e depois gravé-las, elas sdo enviadas para 0 banco de
dados para fins de armazenamento. As mudancas na regra ndo se refletirdo no Mecanismo
de Correlagdo, a menos que um dos seguintes itens seja realizado:

» aregradistribuida é desativada e depois ativada
= aregrafoi recentemente distribuida

Ao modificar as regras de distribuicéo e depois gravé | as, elas sio enviadas para o banco de
dados para armazenamento e para o Mecanismo de Correlacdo, onde sdo colocadas em uso.

Condicdes logicas para as regras de correlacdo
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A seguir sdo apresentadas as condicfes | 6gi cas usadas ao criar regras de correlaco.
Para obter mais informacdes sobre as metatags, consulte o Guia de Referéncia do Usuério

do Sentinel.
Condicao Campo detipo Descricédo
= valor numérico O contetido da metatag selecionada é igual ao valor
string inserido.
I= valor numérico O contelido da metatag selecionada ndo éigual ao valor
string inserido.
< valor numérico O contelido da propriedade sel ecionada € menor do que
o valor inserido.
> valor numérico O conteido da metatag selecionada é maior do que o
valor inserido.
<= valor numérico O contelido da metatag sel ecionada é menor que ou
igual ao valor inserido.
>= valor numérico O contelido da metatag selecionada é maior que ou
igual ao valor inserido.
=Metatag valor numérico O conteido da metatag selecionada na lista suspensa a

string

esquerda éigual ao contelido da metatag selecionada a
direita da expresso.
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http://www.esecurityinc.com/

Condicéo Campo detipo Descricdo

I=Metatag valor numérico O contelido da metatag selecionada na lista suspensaa

string esquerda ndo éigual ao contelido da metatag
selecionada a direita da expressdo.

<Metatag valor numérico O contelido da metatag selecionada na lista suspensaa

esguerda € menor do que o contelido da metatag
selecionada a direita da expressdo.

>Metatag valor numérico O contelido da metatag selecionada na lista suspensaa

esguerda € maior do que o conteido da metatag
selecionada a direita da expressdo.

<=Metatag valor numérico O conteido da metatag selecionada na lista suspensaa

esquerda é menor que ou igual ao conteido da metatag
selecionada a direita da expressdo.

>=Metatag valor numérico O conteido da metatag selecionada na lista suspensaa

esquerda é maior que ou igual ao contelido da metatag
selecionada a direita da expressdo.

=Regex valor numérico Use um ponto (.) e um asterisco (*) com o string parao
string valor.

Sub-rede valor numérico Uma operagdo correspondente de sub-rede
string correspondera caso o0 endereco |P que esta sendo

comparado estiver na mesma sub-rede, como
especificado na operagéo de sub-rede de
correspondéncia.

Abrindo a janela Regras de Correlagéo
A janela Regras de Correlagéo permite fazer o seguinte:

Nova pasta— para criar uma nova Pasta de Regra
Novaregra— para criar umaregra para uma pasta

Copiar uma pasta de regra— permite modificar as Pastas de Regra copiadas ou as
Regras enquanto grava a Pasta de Regra ou a Regra original

Apagar uma pasta de regra ou regra— vocé ndo pode recuperar uma Pasta de
Regra ou Regra apagadas depois de confirmar a exclusdo

Renomear — para renomear uma regra ou pasta de regra
Importar uma pasta de regra— abrira uma janela do browser

Exportar uma pasta de regra— abrira uma janela do browser, exportando a pasta
de regra como arquivo xml.

Editar — permite editar e visualizar as regras e as propriedades da pasta

Abrindo ajanela de Regras de Correlagéo

1. Clique naguia Admin.
2. No Navegador de Admin, clique em Regras de Correlacao.

Copiando e criando uma pasta de regra ou regra

Criando uma pasta de regra

1. Abraajanelade Regras de correlacéo.
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5.
6.

Selecione a pasta de origem que vai conter a nova pasta.
Cligue o botdo direito do mouse em > Nova pasta.

Digite 0 nome da pasta de regra, com limite de 255 caracteres que diferenciam
mai Usculas e minUsculas, sem pontos.

(Opcional) Digite a Descricdo daregra, com limite de 1024 caracteres.
Cligue em OK.

Criando umaregra

1
2.
3.

4.

Selecione a pasta de origem que vai conter a novaregra.

Clique o bot&o direito do mouse em > Nova regra.

Abrird o Assistente de Regra; selecione um dos seguintes tipos de regra:
» ListadeAvisos

» Correlagdo Basica

= Correlagdo Avancada

=  Formato livre

NOTA: Paraver descrictes dos tipos de regra, va para a secdo Tipos de regrade
correlacéo.

Cligue em Concluir.

Apagando uma pasta de regras de correlagcdo ou regras

Apagando uma pasta de regra de correlacdo ou regra

1

2.
3.
4

Abra ajanela de Regras de correl agdo.

Selecione a pasta de regra ou a regra que vocé deseja apagar.
Cligue o botao direito em > Apagar.

Aparecera uma caixa de confirmagao:

* Sim-— a0 apagar uma pasta de regra, as regras naquela pasta de regra também
serdo apagadas. V océ ndo pode recuperar uma regra apagada depois de clicar
em OK.

» N&o —faravocé retornar ajanela Regras de Correlagéo

Importando ou exportando uma pasta de regra de correlagéo
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Importando ou exportando uma pasta de regra de correlacéo

1
2.
3.

Abraajanela de Regras de correl agao.
Selecione uma pasta de regra.

Cligue o botdo direito do mouse em > [Importar Pasta de Regra ou Exportar Pasta

de Regra]

* Importar — Abrirdum browser de arquivo; va até a pasta de regra a ser importada
e clique em OK.

=  Exportar — Abrirdum browser de arquivo; va até o dispositivo de destino ao qual
a pasta de regra sera gravada e clique em OK. A pasta de regra serd exportada
€omo um arquivo crf.
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Editando na janela de correlagéo

Editando najanela de correlagdo

1. Abraajanelade Regras de correlacéo.
2. Clique o botdo direito do mouse em > Editar.
3. Editearegrae clique em Concluir.

Ativando ou desativando um mecanismo de correlacao

Ativando ou desativando um mecanismo de correlacéo

1. Abraajanelado Gerenciador do mecanismo de correlacao.

2. Readlce eclique o bot&o direito do mouse em um Mecanismo de correlacdo > Ativar
ou Desativar Mecanismo.

13- DpEttod _nonr. SO o T A an T

Activate Engine

Deactivate Engine E

Deploy Rules
Mew Folder

Rename

Delete

Distribuindo as regras de correlagéo

Distribuindo as regras de correlacéo

1. Abraajanelado Gerenciador do mecanismo de correlago.

N Gerenciador de Mecanismos de Correl -5"- ) —1Olx]

I Iriecanizmos de Correlacio

| 5@ (0040731 56-EFF7-1 028-9366-001 372094C A8

~Descrigio-

2. Clique o bot&o direito do mouse (em qualquer pasta najanela ou realce o mecanismo
parafazer com que aregrasgjadistribuidade 1a) > Distribuir regras.

3. Coloque umamarca de verificagdo proximo as regras que vocé desgja distribuir.
Cligue em OK.
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Deploy Rules |
Correlation Rules

[T 4 Correlation Rules =
f‘]_ [T 4 e-Security Provided Rules
- [T 29 Security
E- T 74 application
[T 1 SANS Microsoft
[T 1 SANS Uiz
= 4 General
I @ Butteroverfiow
¥ @ Denial of Service
¥ @ virus Outhresk Detecter
¥ @ wiorm Outbresk Detecte
¥ @ Troian Horse Deteniied i

k

4

Ik | Cancel |

Parainiciar suaregra, vocé deve mover aregra paraum mecanismo de correlagéo.

A Correlation Engines
= (446741 BA-461 3-1027-4151 -000D56CT 3207}
) Criticalulnerable_Swr_Aftacks
_ @

Patches_Mat_|p-To-Diate

NOTA: asregras sdo distribuidas habilitadas.

No mecanismo de correlacdo, realce suaregra e clique o botéo direito em >
Habilitar Regra.

| Correlation Engines
L (4d4B7 41 BA-461 3-1 0274151 -000D36CT 3207
Criticalulnerable_Svr_Aftacks

Patches_Mot_Up-To-Date

Telas de Servidor

As Telas de Servidor permitem fazer o seguinte:
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Monitorar o status de todos os processos do Sentinel Server no sistema

o Servidor de Comunicagéo
o Mecanismo de Correlagdo
o DAS Binary

o DAS iTrac

o DAS _Query

o DAS RT

s Gerenciador de Consultas
o Verificador de RulelLg

o Sonic Lock Remover
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NOTA: No Windows, o Servidor de Comunicacdo é executado como um Servico
do Windows e, portanto, ndo pode ser monitorado pelas Telas de Servidor.

Para monitorar o Servidor de Comunicag&o no Windows, use o Windows
Service Manager.

O processo do Sonic Lock Remover € habilitado apenas no Windows. Quando um
processo ndo for habilitado em um servidor particular, a sua coluna Habilitado sera
definida como "0" e sua coluna Estado seréa mostrada como NOT_INITIALIZED.

#8 ALL GROUP BY SER¥ER HOSTNAME 1 [=]
Starts AutoRestarts StartTime State UpTirme Wersion
|} Processes Health
5 deski
—-@ Communication Server 0 0 MOT_INITIALIZED 5.1.2.0
—@ Correlation Engine 1 0 04/17/2006 11:43:3... [Running 18h 45:53 5.1.2.0
—@ DAS_Aggregation 1 0 04/17/2006 11:43:1... [Running 18h 46:14 5.1.2.0
—@ DS _Binary 1 0 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0
—@ DAS_Query 1 0 04/17/2006 11:43:1... [Running 18h 46:14 5.1.2.0
—@ DAS_RT 1 0 04/17/2006 11:43:1... [Running 15h 46:14 5.1.2.0
—@ DAS_iTRAC 1 0 04/17/2006 11:43:1... [Running 18h 46:14 5.1.2.0
—@ Query Manager 1 0 04/17/2006 11:43:3... [Running 18h 45:54 5.1.2.0
—@ Rulelg Checker 1 0 04172006 11:43:3... [Running 15h 45:54 S.1.2.0
—Q Sonic Lock Remover 1 0 041172006 11:43:1,.. [Running 18h 46:15 5.1.2.0
|Ready || Refresh|[7] Options{| Refreshed at: Tue Apr 18 05:29:34 EDT 2006 |

» Processosiniciar, interromper ou reiniciar — Clique o botdo direito do mouse na entrada
do processo para que essas agles possam ser levadas em um processo.

NOTA: As aces redlizadas com o bot&o direito do mouse no Servidor de
Comunicacdo ndo sao habilitadas porque a interrupcéo do Servidor de Comunicacdo
resultaria na perda do contato com todos 0s processos.

Os termos Sarts e AutoRestarts, no contexto da Tela do Servidor, sdo definidos da
seguinte forma:

»  Starts— O nimero de vezes que o processo foi iniciado, por qualquer que sgja o motivo.
Isso inclui asinicializagOes feitas pelo usudrio através da GUI ou feitas automati camente.

» AutoRestarts— O nimero de vezes que o processo foi automaticamente reiniciado. Como
iSs0 SO se aplica a cenérios de reinicializagdo puramente automatica, ndo se aplicaas
reinicializacOes feitas por um usudrio. Este campo é (til para determinar se 0 processo
foi interrompido (por exemplo, devido aum erro) e foi automaticamente reinicializado
pelo Sentinel Watchdog.

Monitorando um processo

M onitorando um processo

1. Clique naguia Admin.
2. Clique em Telas de Servidor.

3. Clique duas vezes em umatela. Aparecerdumatela.
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4. Expandaatelado servidor. Apareceréo nalistatodos os processos.

|} Processes Health

) kst2

—'@ Activity_Container
— % Communication Server
— %) Correlation Engine
—§%) DAS_Binary

—§%) DAS_Query

—§ DAS_RT

—§2 Query Manager
—§2 Rulelg Checker

— ) Sonic Lock Remover
L workflow_Server

Criando uma tela de servidor

Criando umatela de servidor

1. Clique naguia Admin.
2. Clique em Telas de Servidor.

e.

3. Paracriar umanovatela, clique em Adicionar Tela.

Digite seu nome de opgéo

Para organizar os campos que desgja mostrar, clique em Campos.
Para agrupar titulos diferentes, clique em Agrupar.

Para classificar por titulo, clique em Classificar

Parafiltrar, clique em Filtrar.

4. Cligueem OK e, em seguida, em Gravar.

Iniciando

, interrompendo e reiniciando processos

V océ ndo pode parar 0 Servidor de Comunicacéo usando este recurso.

Iniciando, interrompendo e reiniciando processos

1. Clique naguia Admin.
2. Cliqueem Telas de Servidor.

e

3. Clique duas vezes em umatela. Aparecerdumatela.
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4. Expandaatelado servidor. Aparecerdo nalistatodos 0s processos.
|} Processes Health

() stz

—@ Activity_Container
—@ Commurnication Server
—@ Corredation Engine
—@ DAS Binary

—@ DAS_Query

—§&9 Das_RT

—@ Query Manager

—§ RulelLg Checker

—ig) Sonic Lock Remover
—@ Workflow Server

5. Selecione um processo, clique o botdo direito do mouse em > A¢des > selecione uma
fungdo (Iniciar, Reiniciar ou Parar).

-@ Communication Server !1 |IZI

-@ Correlation Engine {1
# DAS_Bipauw

Actions # Skark
_@ DAkl Restart
-@ Query Manager
-@ Rulelg Checker Skop
.ﬂ QT Lot R B St Fulipt n] ln]

Filtros

Osfiltros permitem o processamento de dados com base em um critério especifico para os
eventos em tempo real e para usuarios do sistema. Os filtros permitem gerenciar os dados
vistos no Sentinel Control Center. O mecanismo de filtro orienta as janelas de Evento em
tempo real mantendo a estrutura de dados para cada filtro de seguranca. Os filtros impedem
gue os usuarios visualizem os eventos nao-autorizados e os eventos de queda que 0s usuarios
ndo desegjam ver. Osfiltros sdo criados naguia Admin do Sentinel Control Center.

NOTA: aseguir ha caracteres invalidos de nome defiltro: $#.* & : <>,

Hatréstipos defiltros:

=  Filtros publicos
» Filtros privados
» Filtrosglobais

Filtros publicos

Osfiltros publicos sdo de propriedade do sistema. Os filtros publicos podem ser usados como
filtros de seguranca ou filtros de exibic&o. Osfiltros de seguranca s&o baseados em
permissdes do usuario. Os filtros de exibicéo determinam quais eventos sdo descritos nas
tabelas e nos gréficos de eventos em tempo redl.
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x|
Proprietériol Mome do Fittro | String de Expres=&o I
PUEBLIC Operating_Systemn_E.. [fiter] e DeviceCategary = "0%" )

PUBLIC IDS_Events fitter] e .DeviceCategary = "IDS" 1

PUBLIC Database_Events fitter| e DeviceCategory = "DE" 1

FPUEBLIC High_Severity fitter] & Severty == 3)

PUBLIC Loy _Sewvetity fitter & Severity == 2

PUBLIC Firewvall_Events fitter e DeviceCategary = "Fu" )

FPUEBLIC Carrelstion fitter( [ e SensorType = "C" ) or [ e SensorType = """ 1)

PLUELIC Explait_Detection fitter( & Yulherability =11

PUELIC E:dernal_Events fitter] [ e SensorType I="1"J and [ e SenzorType ="F" 31

PLIELIC ALL fitter(1=11

FPUEBLIC Scan_Events fitter] e DeviceCategary = "SCAN" ]

PUBLIC Severe_|nternal fitter] [ e SensorType ="I" ) and [ eSeverity ==31)

PUBLIC Internal_Event= fitter] e SensorType ="" ]

~Gerenciar Configuragao de Fitro-

Adicionar | ClariaEr | Lpagar | Letalhes

Selecionar

Filtros particulares

Osfiltros Privados séo de propriedade do usuario. Os filtros particulares sdo filtros de
exibicéo e poder&o ser compartilhados se vocé tiver a permissdo Ver Filtros Particulares.

Filtros globais

9-14

Osfiltros globais so classificados como Filtros Piblicos. Osfiltros globais sdo processados
no Gerenciador do coletor sequiencialmente para cada evento, até que seja encontrada uma
correspondéncia. A avaiacao do filtro global é interrompida para esse evento, e aagéo do
filtro global que corresponde é assumida para aquele evento. A ordem da avaliacéo dos filtros
globais é de cima para baixo, como aparece no Console. Eles podem ser ativados ou

desativados conforme necessério.

Osfiltros globais fazem o seguinte:

= Habhilitam uma agdo global nos eventos, como eventos de queda, eventos de roteamento
apenas ao banco de dados ou eventos de roteamento ao banco de dados e ao Sentinel

Control Center
= S8 processados pelo Gerenciador de coletor do Assistente

»  S3o configurados na guia Admin na opgdo Configuragdo de filtro global, na qual podem

ser ativados e desativados
= Descartam eventos
= Podem rotear os eventos apenas para o banco de dados

» Podem rotear os eventos para o banco de dados e para o Sentinel Control Center.

Najanela Configuragéo Global, vocé pode:
= Criar filtro global

=  Reorganizar um filtro global

= Apagar um filtro global
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N Configuragéo de Filtro Global = ]
Motre do Fittro Ativo AcE0 Express&o lieiar
PLIBLIC:High_Sese... _. drop
Apagar
Afivo
=]
AcAo Padrdo:
drop LI
rGerenciar Configuracio de Fitro Glokbal -
Gravar Cancelar | ‘

Criando um filtro global

Criando um Filtro Global

1. Clique naguia Admin.

2. Clique em Admin > Configuracéo de Filtro Global, ou selecione Configuracéo de
Filtro Global na arvore de navegacéo.

3. Najanela Configuracdo Global, cliqgue em Madificar e clique em Adicionar.
4. Nanovafilaem branco, clique na coluna Nome do filtro.

5. Selecione um filtro e clique em Selecionar ou Adicionar (se vocé precisar criar
um filtro).

6. NacolunaAtivo, clique na caixa Ativo.

7. NacolunaAcao, selecione aacdo que o filtro global tera nos eventos que passam por
este filtro global. Caso um evento ndo atender a nenhum dos filtros globais ativos,
a acdo-padréo determina como o evento é tratado.

Vocé pode configurar a caixa A¢ao padréo da seguinte forma:

= Queda— oseventos ndo vao parao Sentinel Control Center, nem para o banco de
dados do Sentinel Server

» banco de dados — os eventos serdo enviados diretamente para o banco de dados,
pulando o Sentinel Control Center

» banco de dados e GUI — os eventos serdo enviados para o Sentinel Control
Center e para o banco de dados do Sentinel Server

8. Continue adicionando filtros até vocé concluir.
9. Cliqueem Gravar.
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Reorganizando os filtros globais

Reorganizando os filtros globais

1. Najanelade Configuracéo global, clique em Modificar.

2. Selecione um filtro e clique em Para cima ou Para baixo para mové-lo paraum local
diferente nalista.

3. Cliqueem Gravar.

Apagando um filtro global

NOTA: ao apagar um filtro global, vocé ndo vai receber uma mensagem de
confirmagao.

Para apagar um filtro global
1. Najanelade Configuracédo global, cliqgue em Modificar.
2. Selecioneum filtro dalista e clique em Apagar.
3. Cliqueem Gravar.
Configurando filtros publicos e particulares

A configuracdo de filtros pablicos e particul ares permite fazer o seguinte:

= Adicionar um filtro » Visualizar os detalhes de um filtro
= Clonar umfiltro » Apagar umfiltro
= Modificar umfiltro
N Selecio de Filtro x|
Proprigtario Mome da Fittro String de Expresséo |
PUBLIC Cperating_System_E. . [fiter] e DeviceCategory = "0OS" )
PUBLIC DS _Events fiter e DeviceCategory = "IDS" )
PUELIC Database_Events fitter & DeviceCategory = "DE" )
PLELIC High_Severity fitter( & Severity == 3 )
PUELIC Lowe_Severity fitter{ & Severity == 2
PLELIC Firewvall_Everts fitter{ e DeviceCategory = "FA" )
PLUELIC Correlation fitter( [ e.SensorType = "C" o [ e SenzorType = "W )
PLUEBLIC E:xploit_Detection fitter{ e Vulhershility =1 1
PLUELIC E:xternal_Everts fitter( [ &.SensorType I="I"1and [ e SenzorType l="P" 1)
PUELIC ALL fitter(1=11
PUBLIC Scan_Events fiter] e DeviceCategory = "SCAN" )
PUBLIC Severe_|nternal fitter( [ &.SensorType = "I" ) and [ e.Severity == 311
PUELIC Internal_Events fitter] & SensorType ="I")
~Gerenciar ConfiguragEo de Fitro-
Adicionar | Clorar: | ApEoaEr | Detalties Selecionar

Adicionando um filtro

Para adicionar um filtro publico e particular

1. Clique naguia Admin.

2. Clique em Admin > Gerenciador de Filtros ou selecione Gerenciador de Arquivo na
pasta Configuracéo de Filtro no navegador.

3. Cliqueem Adicionar.
4. Selecioneum ID de proprietério (particular ou privado [propriedade do usuério]).

9-16 Guia do Usuario do Sentinel



N Detalhes do Filtro: CRIAR ND¥D |

~Propriedades de Fitro

D chor Progrie.. |PUBLIC LI
FUEBLIC Usar editar de formata livre |
Marne do Filtra:
Progriedade I Operadar I Walar I Walar2 I

BN
=]

“Carresponder se

% Todas as condigties séo atendidas (g)

" Uma ou mais condigdes sd0 atendidas (o)

String de expressio;

itterr) j

[

Gravar | Cancelar |

Insiraum nome de filtro.
O editor de tabela é a sel ecdo-padréo para editar o contetido.

NOTA: Como opcéao, vocé pode clicar em Usar editor de formato livre paraver um
editor de formato livre. O editor de formato livre permite criar expressdes complexas
que seriam impossiveis com o editor de tabela. No entanto, depois que a expressdo €
modificada com o editor de formato livre, o editor de tabela ndo pode ser usado com
a expressao.

Selecione os critérios para as seguintes colunas:

= Propriedade

= Operador

= Colunasdevaor.

Suas escolhas sdo exibidas na caixa String de expressao.
Na caixa Corresponder se, clique em:

= Todas as condi¢des sdo atendidas (€)

» Umaou mais condictes sdo atendidas (ou)

Para criar outra expressao de filtro, clique no botdo Criar uma Nova Expressdo de
Filtro (+) paraadicionar outralinha atabela de expressdo do filtro.
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10. Pararemover uma expressdo de filtro, selecione uma expresséo defiltro databelae
clique no botdo Remover a Expressdo Selecionada (-).

11. Cligue em Gravar.

Para clonar um filtro publico e particular

A clonagem é uma forma conveniente de duplicar um filtro para garantir consisténcia de
critérios entre um grupo de filtros ou usudrios.

Para clonar um filtro pablico e particular

Abraajanelado Gerenciador de Filtro.
Cligue em Clonar.

Insiraum novo nome de filtro.

Mude qualquer critério do filtro original.
Cligue em Gravar.

a bk~ wbdhpE

Modificando um filtro publico e particular

Para modificar um filtro publico e particular

1. Abrao Gerenciador defiltro.
2. Selecione um filtro e clique em Detal hes.

3. Mude qualquer critério conforme desejado. Vocé ndo vai conseguir mudar o 1D do
Proprietario e o Nome do Filtro.

4. Clique em Gravar.

Visualizando os detalhes de um filtro publico e particular

Paraver um filtro publico ou particular

1. Abraajanelado Gerenciador de Filtro.
2. Selecione um filtro e clique em Detal hes.

Apagando um filtro pablico e particular

Para apagar um filtro pablico e particular

1. Abraajanelado Gerenciador de Filtro.
2. Selecione um filtro e clique em Apagar.
3. Abrirdumajanela de confirmacao.

Definir configuracao do menu
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Para usar este recurso, vocé deve ter a permissdo do usuério Configuracéo de Menu.

Use ajanela Configuragdo de Menu para criar os itens de menu gque aparecem no menu
Evento, que aparece em qualquer tabela que exibe um evento (por exemplo, janela Tempo
real de evento, janela | nstanténeo, janela Eventos de incidentes, etc.) ao selecionar um ou
mais eventos e cligue o botéo direito do mouse. O Sentinel tem os seguintes itens-padréo de
Configuracéo do Menu gue vocé pode clonar, ativar ou desativar:

» ping— Faz ping do IP de destino do evento selecionado
= nsookup — Realiza um nslookup no I P de origem do evento selecionado
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= traceroute (tracert no MS SQL) — Realizaum traceroute do | P de origem do evento
selecionado no Sentinel Server
»  Whois? — Rediza uma pesquisa ARIN Whois? no | P de origem do evento selecionado

A Configuragdo do Menu permite fazer o seguinte:

= Adicionando uma opcéo ao menu de Configuracéo de Menu

=  Clonando umaopcédo de menu Configuracdo de Menu

= Modificando uma opcado de Configuracdo de Menu

= Exibindo os parémetros da opcdo Configuracdo de Menu

= Ativando ou desativando uma opcéo de menu Configuracdo de Menu

= Reorganizando as opcdes do menu de evento

=  Apagando uma opcdo de menu Configuracdo de Menu

= Adicionar um recurso de browser a sua opcéo de Configuracdo do Menu

M Configuragéo de Menu i =10 x|
Ativa I Etigueta de Menu I Desctigio
4 ping Ping the Destination IP of the selected event.
W nslookup Perfortn an nslookup on the Source IP of the selected event.
d tracert Perfarm a tracert from the Source IP of the selected event.
4 Whoiz? Perfortn an ARIM VWhais? lookup on the Source IP of the selected event.
£l | 2]

~Gerenciar & Configuracio do Menu

Adicionar [retalies | Clanat. | A gt | Alivo | It | Erowszer... |

Adicionando uma opc¢ao ao menu de Configuragado do Menu

NOTA: serenomear umatag, como CustomerVar24 para PolicyName, vocé deve
usar 0 novo home ao configurar os parametros.

Para adicionar uma opg¢ado de menu Configuracdo de Menu

1. Clique naguia Admin.
2. No Navegador de Admin, clique em Admin > Configuracéo de Menu.
3. Nacaixade didogo Configuragdo do Menu, insira o seguinte:

= Nome

» Descrigdo

= Acdo — execute um comando ou abra um browser

»  Usar browser — se vocé escolheu a agéo "Executar comando™ e suas
configuragdes de browser estdo configuradas para"Usar browser externo"
(consulte Editando as configuractes de browser de Configuracdo do Menu para
editar as configuracdes do browser), vocé tem a opcéo de selecionar Usar
browser. A selecdo desta opcéo fard com que a saida do seu comando sgja
exibida usando-se as configuracfes do browser da Configuragdo do Menu para o
seu Sentinel Control Center.
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» Tipo de arquivo — se vocé escolheu a agdo "Executar comando”, suas
configuracdes de browser estéo configuradas para"Usar browser externo” e vocé
selecionou aopgdo "Usar browser", vocé tem a opgdo de configurar o tipo de
arquivo para a saida deste comando.

= Linhade comando/URL

NOTA: paraUNIX, o script/aplicativo ou o link simbdlico para o script/aplicativo
devem estar localizados no diretério SESEC_HOM E\sentinel\exec. Para qualquer
script, aplicativo ou link simbdélico, insira apenas o comando. Qualquer caminho
inserido serdignorado.

NOTA: Parao Windows (correlagdo), o script/aplicativo deve estar localizado em
um dos diretérios listados nas suas Variaveis de Ambiente do Windows. Qualquer
caminho inserido seraignorado.

NOTA: Parao Windows (ndo-correlagdo), € opcional inserir um caminho. Inserir um
comando sem um caminho definird como padréio %ESEC_HOM E%\sentinel\bin e
todos os outros caminhos especificados em suas varidveis de ambiente.

= Par@metros — precisam vir dentro do sinal de porcentagem (por exemplo,
%EventName%o)

NOTA: Para obter umallista das tags disponiveis que vocé pode usar ao especificar
parametros, clique em Ajuda na caixa de dialogo Configuracdo de Menu, ou va até o
capitulo Metatag no Guia de Referéncia do Usuario Sentinel.

Cligue em OK. A nova opcéo € adicionada a lista de itens de menu najanela
Configuragéo do Menu.

NOTA: Para obter um exemplo, realce qualquer um dos itens de menu padréo e
clique em Detalhes. A seguir estd uma configuragdo nslookup:

Menu lterm

Marmne: Insln:n:nkup|

Description: IF‘erfDrm ah nslookup onthe Source IP of the selected event.

Action: IExeu:ute Command j

Lse browser [

File bype I

Command | URL: |nslu:u:ukup

Parameters: I%SnurcelF‘%
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Clonando uma opcédo de menu Configuracédo de Menu

Para clonar uma opg¢éo de menu Configuragdo do Menu

1. Abraajanela Configuracéo de Menu.
2. Selecione um item do menu databela e clique em Clonar.
3. Nacaixadedidogo Configuracdo de Menu, edite o seguinte:

Nome

Descricéo

Acdo

Para usar um browser ou ndo. Para obter informacdes, consulte Adicionar um
recurso de browser a sua opgdo de Configuracdo do Menu.

Linha de comando/URL

Par@metros

Selecione uma agao:

o Executar comando
@ Iniciar browser daWeb.

NOTA: Para obter umallista das tags disponiveis que vocé pode usar ao especificar
parémetros, clique em Ajuda na caixa de didlogo Configuracdo de Menu, ou va até o
capitulo Metatag no Guia de Referéncia do Usuario Sentinel.

4. Cliqueem OK. A novaopcéo € adicionada a lista de itens de menu najanela
Configuragéo do Menu.

Modificando uma opc¢ao de menu Configuragéo de Menu

Para modificar uma opgéo de menu de Configuragéo de Menu

1. AbraajanelaConfiguragcdo de Menu.
2. Clique duas vezes em uma opc¢ao do menu.
3. Digite suas mudangas desejadas e clique em OK.

Visualizando os parametros da opc¢éao Configuracdo de Menu

Paravisualizar os par@metros para uma opcéo de menu Configuragdo de Menu

1. Abraajanela Configuracéo de Menu.
2. Realce umitem do menu e clique em Detal hes.
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Ativando ou desativando uma opc¢ao de menu Configuracéo de Menu

Para ativar ou desativar uma opgdo de menu Configuracdo de Menu
1. Abraajanela Configuracéo de Menu.
2. Selecione uma opgao de menu, clique o botdo direito do mouse e selecione Ativar ou

Desativar. B
traceroute —
Whoisy | Add
\Lauch Esecu| Details
Clone
Delete
Up
Diown
Deactivate

Reorganizando as opcdes do menu de evento

Para mover uma opcéo de menu Evento para cima ou para baixo

1. AbraajanelaConfiguracéo de Menu.
2. Selecione uma opgao de menu e clique em Para cima ou Para baixo.

Apagando uma opc¢édo do menu Configuragcdo do Menu

Para apagar uma opcéo de menu Configuracéo de Menu

1. AbraajanelaConfiguracdo do Menu.

2. Selecione uma opgdo de menu e clique em Apagar.
» Cligue em Sm para apagar a op¢ao de menu
=  Cligue em N&o para manter a op¢ao de menu

Editando as configuragbes de browser Configuragéo do Menu

Essa opcao permite que vocé envie sua saida de Opcao de Configuracdo do Menu paraum
browser externo. O browser externo pode ser qualquer aplicativo. N&o ha restricdo para
browser de Internet. Ao mudar a extensdo do arquivo, vocé pode iniciar qualquer aplicativo
gue esteja associado com agquela extensdo. Por exemplo, o formato txt estd geramente
associado com o Bloco de notas. V océ também pode escolher iniciar um programa especifico,
por exemplo, fazer com que um arquivo txt seja aberto pelo Wordpad ou outro editor.

Editando as configuragdes do seu browser de Configuracdo de Menu

1. AbraajanelaConfiguracdo do Menu.
2. Clique em Browser.
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M Configuracido de Menu J x|

™ Usar browser externc

% Uzar browset padrEo

{7 Use o5 seguintes comandos pars iniciarurn brovser:

Brocurar. .. | If=aier |

Extensdo padrio Ihtml

Ok Cancelar | Ajuda |

Se vocé selecionar "Usar browser" ao configurar uma opgdo de Configuragdo do Menu

com o Recurso de browser definido como configuracéo-padréo (como apresentado),

a Opcdo de Configuragdo do Menu reagira como se a caixa "Usar browser" néo

estivesse marcada.

Se marcar acaixa"Usar browser externo", vocé tem a opcéo de fazer uma das

seguintes opcoes:

»  "Usar browser padréo" — usa o browser padréo (aplicativo) que esta associado
com a extensdo de arquivo definida no campo Extensdo de arquivo.

= "Use 0s seguintes comandos parainiciar um browser:" — permite especificar um
aplicativo especifico aser iniciado. Ao usar um navegador diferente do browser
padrdo, sualinha de comando deve ser seguida por um %URL %. Por exemplo:

C.\ Arqui vos de Programas\I nternet
Expl or er\ | EXPLORE. EXE %JRL%

A seguir ha um exemplo em que a saida da Opgao do menu abrird no Bloco de notas.

M Configuracdo de Menu N |

W U=zar browser externo

" Usar broweser padrEn
¥ Uze o=z seguintes comandos para iniciar U brovwser:

otepad.exe "URL"

Procurar. .. | Teste... |

Exterisdo padrio Il"rtml

Ok Cancelar | Ajuda |

3. Depoisde gjustar sua configuragao, clique em OK.
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Estatisticas DAS
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Esse recurso € para monitoramento interno do seu sistema. Suaintengdo ndo € 0 Usuério
médio. As Estatisticas DAS monitora o seguinte:

= DAS Binary
=  DAS Query
= DAS 1t

As estatisticas sdo divididas da seguinte forma:

Servigo — nome do servigo como DAS_Query

Hora— Hora desde a Ultima atualizacéo

num — ndimero de solicitagfes processadas para esta entrada

Tempo de espera— tempo de espera médio em segundos para uma solicitagdo antes de o
processamento iniciar

»  Tempo de execucdo — tempo médio para processar uma solicitacdo (em segundos)

» #wait — Tamanho médio dafilade espera

»  #run - Tamanho médio dafila de execucéo

As informagdes sdo divididas em trés secles:

» Solicitacles
= Servigos
»  ThreadPools

Em Solicitagdes, mantém todas as solicitacfes por canal (tais como
services.CorrelationService). Em servigos, faz 0 mesmo por servico. As vezes, fornece uma
decomposi¢ao acrescentando "<category>" no nome, como Services.CorrelationService ou
Services.RemoteObjectService.EMap.getM apPK .

Em Servicos, todas as chamadas de método remoto dos servigos definidos pelo usuério
(seus servicos XML) estdo em services.RemoteObjectService. Além disso, coloca o nome do
servico (EMap) no exemplo acima e, se solicitado, o0 nome do método (getMapPK acima).

Quando uma solicitagéo € recebida por um servidor, como DAS Query, é criada e agendada
umatarefa. A tarefa é entdo atribuida a um pool de thread para execugdo. Pode haver mais de
um pool de thread, e um pool de thread pode atender a mdltiplos servicos. Por essarazao,

a solicitacdo pode ter que esperar um thread disponivel mesmo que o servico ndo esteja sendo
muito usado. Caso as estatisticas indigquem que o tempo de espera para uma solicitagdo seja
grande, e 0 nimero de solicitagBes para este servico sgja baixo, verifique as informagdes
sobre os pools de thread.

Os nlmeros proximos a uma entrada sdo a soma de todos os seus derivados. Assim, 15 indica
que ha 15 solicitagBes para todas as chamadas de método de solicitacgo. Neste ponto,
requests.configurations 1 indica que 1 das 15 é para configuragao,
requests.esecurity.correlation.config 2 indica que 2 das 15 sdo para
esecurity.correlation.config e assim por diante.
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ol
| 1 hrsl
Serviga Horario Mome [urm Ezpera (=) Execugio (s) Ao guardancdo #Executando I
D5 _Finary-50EGG .. [15:00:00 N
EvertBistcher 171 0,000 0,011 (i 0,0
ThreadPoals 434 0,000 0,006 (i) 0,0
ThreadPools Defaul... |0 0,0 0.0
ThreadPools Defaul... |0 0,0 0,0
ThreadPools Event... [171 0,000 0,012 0.0 00
ThreadPools Event... [171 0,000 0,02 0,0 0.0
ThreacdPools TimerT ... | 263 0,000 0,002 0,0 o0
ThreacdPools TimerT... 149 0,000 0,002 0,0 0,0
ThreadPools TimerT ... |0 0,0 0,0
ThreadPools TimerT .. |1 0,016 0,016 0,0 0,0
ThreadPools TimerT... 15 0,000 0,000 0,0 0.0
TheadPools TimerT ... & 0,000 0,000 0,0 0.0
ThreadPools TimerT ... |90 0,000 0,000 0,0 0.0
ThreadPools TirmerT .. [1 0,000 0,000 fif] 0,0
requests 392 0,000 0,002 0.0 00
requests databasze.. |3 0,000 0,000 0,0 0,0
requests esecurity.... |0 0,0 o0
requests ewizard_... 389 0,000 0,002 0,0 o0
setvices 392 0,000 0,002 0,0 0,0
setvices EventStor. . (392 0,000 0,002 0,0 0,0
=rrvines RammtaDb N nn nn LI

As informagdes podem ser Uteis pois mostram o que esté havendo. O nlimero de solicitacfes
€ especialmente Util; vocé pode ver onde elas estdo indo ou estéo concentradas. O #waiting é
Gtil pois mostra 0 quao ocupado esté o servidor. Esse nimero deve ser pequeno. Se for
grande, as novas solicitagBes (mesmo paratarefas simples) teréo que esperar as
potencialmente lentas. Esta ndo é uma boa situagdo. O tempo médio de execugdo é muito
importante pois mostra quais solicitacdes estdo na verdade tomando todo o tempo, sem
esperar pelas outras.

Informacao do arquivo de eventos

O painel superior mostra as informagdes de Status para cada arquivo de evento. O status € dos
arquivos de evento quando a janela estava aberta. O painel ndo mostrard o status de qualquer
status passado de arquivo de evento. Fornecefile id (que é o arch_id natabela de eventos),
nome de arquivo e estatisticas do arquivo (caso esteja completo, o tempo de inicio e fim de
gravar em um arquivo, o tempo minimo e maximo de eventos contidos no arquivo, €etc).

Ao realcar um arquivo do painel superior, o painel inferior mostraré o status de resumo para
aguele arquivo de evento. O painel inferior mostra o nome do resumo, o tempo inicial e fina
de processamento, 0 nimero de eventos processados e se havia alguma mensagem de erro.
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Event File Skatus

FielD | File: Marne | File Start Time| File End Time | Min Evert Ti__ | Max t
102317 levents_20050307_102317.zip  [15:18:39  [15:483:40  [15:1&:35  [15:48
Kl | >
Surnmary Skatus

Summary Mame I tart Time Enidd Time | Events Proc...| Mumber of E| Errar
EventDestSurmmary |IIIE-:22:III? 157586 (]
EventSevDestEviSummarsy |IIIE-:22:III? 0 (]
EventSevDestPortSummary |IIIE-:22:III? 0 (]
EventSevDestTxnnmySummary |IIIE-:22:III? 0 (]

EventSevSummary |IIIE-:22:III? 0 (]
EventarcSummary |IIIE-:22:III? 15786 (]

Configuragfes do usuario

Para usar este recurso, vocé deve ter a Configuragdo de Usuario com permisséo para
funcionar najanela de Configuragdo de usuério.

9-26

A Configuracdo de usuério permite fazer o seguinte:

Criar uma conta de usudrio = Encerrando uma sessdo ativa

Modificar uma conta de usuério = Adicionar umafuncéo iTRAC

Visualizar detalhes de uma contade = Apagar umafuncdo iTRAC
usuario = Detalhes de umafuncdo iTRAC

Clonar uma conta de usuario
Apagar uma conta de usuario

O instalador criara 0s seguintes usuarios-padréo no Sentinel Server:

Autenticacdo Oracle e MS SQL: usuérios:padréo Consulte usuério padréo

esecdba — Proprietario de esquema (configurével no momento dainstalagdo).
esecadm — Usuério administrador do Sentinel (configurdvel no momento da instalagéo).

NOTA: ParaUNIX, o Instalador também cria o usuario do sistema operacional com
0 mesmo nome de usuério e senha.

esecrpt — Usuario relator, senha como usuério admin.
ESEC_CORR — Usuérios do Mecanismo de Correlacdo, usado para criar incidentes.
esecapp — Nome de usuario do aplicativo Sentinel para conexéo com o banco de dados.
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Autenticacdo do Windows:

= Administrador de BD do Sentinel — Proprietario do esquema (configuravel no momento
de instalag&o).

»  Administrador do Sentinel — Usuério administrador do Sentinel (configuravel no
momento da instalacéo).

»  Usuério do relatério do Sentinel — Usuério relator, senha como usuario administrador.

=  Usuério de BD do aplicativo Sentinel — Nome de usuério do aplicativo Sentinel para
conexdo com o banco de dados.

Abrindo a janela do Gerenciador de usuario.

Para abrir ajanela do Gerenciador do Usuario

1. Clique naguia Admin.
2. Clique em Admin > Configuracédo do usuario.

Criando uma conta de usuario

NOTA: Para obedecer as rigidas configuracdes de seguranca exigidas pela
Certificac8o de Critérios Comuns, 0 Sentinel exige uma senha forte com as seguintes
caracteristicas:

1. Escolha senhas com no minimo 8 caracteres, que incluam ao menos um digito em
MAIUSCULA, um em minuscula, um simbolo especia (! @#$%"&*()_+), eum
digito numérico (0-9).

2. A senha ndo pode conter 0 nome usado no e-mail nem partes do nome completo.

3. A senha ndo deve ser uma palavra“comum” (por exemplo, ndo deve ser uma
palavra registrada em dicionario nem giria de uso comum).

4. A senhanéo deve conter palavras de idioma algum, pois existem vérios programas
de invasdo de senha capazes de verificar milhGes de possibilidades de combinacdes
de palavras em segundos.

5. Escolha uma senha de que possa se lembrar, mas que seja complexa. Por exemplo,
Mft5#Aldade (meu filho tem 5 anos de idade) OU EmnCh5#a (eu moro na Califérnia
ha5 anos).

Para usar este recurso, vocé deve ter a permisséo do usuério para Criar conta de usuario. As
permissdes de usuario sdo amplamente detalhadas; consulte o Manual de referéncia do
Usuério Sentinel, Permissdes de usuério para obter informagdes.

NOTA: A senhado usuério esecrpt deve ser trocada diretamente no banco de dados.
O Enterprise Manager pode ser usado para se fazer isso.

Para criar uma conta de usuério

1. Abraajanelado Gerenciador de usuario.
2. Clique no bot&o Adicionar novo Usuério,

||f|]:| .ﬁ.di &dd a new User ;

ou realce qualquer usuério e clique o botéo direito do mouse em > Adicionar Usuério.
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ol

First Matne Last Matme

ESECHE _
= weors | Adiciorar Usugrio ||

Eir_ewall=§'-.fer'|ts |

Clanar Usudrio
Apadar Usuario
Detalhes do Usuario

Bloguear Usuério

Deshloguear Lsuario

Em Autorizaggo, insira:
= Nomedo usuario

= Senha

= Confirmar senha

= Filtro de seguranca— Para selecionar um filtro, clique na seta parabaixo. Abre a
janelade Selecdo de filtro. Realce um filtro ou clique em Adicionar paracriar
um filtro para esta conta de usuério.

NOTA: Depois de atribuir um filtro de seguranca para um usuario, vocé ndo pode
apagar essefiltro.

= Cligue em Selecionar.

NOTA: Como melhor prética, € atamente recomendavel uma extensdo minimade
senha de oito caracteres que incluam alfanuméricos.

(Opcional) Em Detalhes, insira:

= Nome

= Sobrenome

= Departamento

» Telefone

»  E-mall

Cligue na guia Permissdes e atribua permissdes de usuério.
Clique na guia Funcdes e selecione a fungdo para o usuario.
Cligue em OK.

NOTA: aOracle ndo permite a criacdo de usuérios que tenham 0 mesmo nome
das palavras reservadas da Oracle. Além disso, o Sentinel ndo permite que vocé use
€SSes NoMes.
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Modificando uma conta de usuario

Para usar este recurso, vocé deve ter a permissdo do usuario para Modificar uma conta de
usuério atual.

NOTA: A senhado usuério esecrpt deve ser trocada diretamente no banco de dados.
O Enterprise Manager pode ser usado para se fazer isso.

Para modificar uma conta de usuario

1. Abraajanelado Gerenciador de usuério.

2. Clique duas vezes em uma conta de usuario ou clique o bot&o direito do mouse
em > Detalhes do usuério.

3. Modifique a conta.
4. Cliqgueem OK.

Visualizando detalhes de uma conta de usuario

Para usar este recurso, vocé deve ter a permisséo do usuério para Usar/visualizar a conta
de usuario.
Paravisualizar os detal hes da conta de usuério

1. Abraajanelado Gerenciador de usuario.

2. Clique duas vezes em uma conta de usuario ou clique o bot&o direito do mouse
em > Detalhes do usuério.

3. Revegaosdetahes dacontado usuério e feche ajanela.

Clonando uma conta de usuario

Para clonar uma conta de usuario

1. Abraajanelado Gerenciador de usuério.

2. Selecioneum ID de conta de usuério e clique o botdo direito do mouse
em > Clonar Usuario.

3. Mude asinformactes e as permissdes do usuério.
4. Clique em Gravar.

Apagando uma conta de usuario

Para usar este recurso, vocé deve ter a permissao do usuario para Apagar a conta de usuério.

NOTA: Quando um usuario é apagado, ele ndo pode ser criado novamente.
Por exemplo, se vocé criar um usudrio chamado Jo&o e depois apagar 0 Jodo,
VOCé ndo vai pode recriar um usuério chamado Jo&o.

Para apagar uma conta de usuério

1. Abraajanelado Gerenciador de usuario.

2. Selecione um ID de contado usuério e clique o bot&o direito do mouse
em > Apagar Usuario.
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Encerrando uma sessao ativa

Terminando uma sessdo ativa

1. Abraajanelade Sessdes de usudrio ativo.
2. Realce uma sessdo ativa que vocé desgja encerrar.
3. Clique o bot&o direito do mouse em > Eliminar Sesso.
4. Voceé receberd uma mensagem de encerramento. Feito isso, vocé pode informar o
usudrio por que vocé esta eliminando a sessio.
Adicionando uma fungéo iTRAC

Para adicionar umafuncéo iTRAC

1. Abraajanelado Gerenciador de fungoes.
2. Clique em Adicionar uma nova Funcao,

||:'|:b i.ﬁ.dd a new Role i

ou cligue o botdo direito do mouse em > Adicionar Nova Funcgéo.

Apagando uma funcéo iTRAC

Para apagar uma funcdo iTRAC

1. Abraajanelado Gerenciador de fungoes.
2. Selecione umafuncgdo e clique o botdo direito do mouse em > Apagar Func&o.

Visualizando detalhes de uma funcéo

Para visualizar detalhes da funcéo

1. Abraajanelado Gerenciador de funces.
2. Selecione umafuncdo e clique o botéo direito do mouse em > Detalhes da Funcao.
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1 O Gerenciador de Dados do Sentinel

NOTA: O termo Agente é intercambidvel com Coletor. Mais paraafrente, Agentes
serareferido como Coletores.

SDM Consulte o Gerenciador de Dados do Sentinel. O Gerenciador de Dados do Sentinel
(SDM) é uma ferramenta com a qual os usudrios podem gerenciar 0 banco de dados do
Sentinel. O SDM permite que 0s usuarios realizem as seguintes operacoes:

Monitorar a utilizacdo do espaco do banco de dados
Ver e gerenciar as particdes do banco de dados
Gerenciar arquivos do banco de dados

Importar dados para o banco de dados

Configurar o mapeamento de dados

Configurar nomes de tags de eventos

Configurar definicoes de relatdrios de resumo

Instalando o SDM

O SDM pode ser instalado diretamente através do Assistente do Sentinel 5 Install Shield
selecionando o componente Gerenciador de Dados do Sentinel natela Selegéo de recurso do
Sentinel 5.
= Aplicativos

[ Construtor de Coletor do Sentingl

[T Centro de Contrale do Sentinel

lGerenciador de Dados do Sentinel

(Apenas Oracle) Observe que, parao SDM se comunicar com os bancos de dados do Oracle,
vocé também deve efetuar o download manual do driver Oracle 9.2.0.4 ou 9.2.0.5JDBC e
copiar o arquivo .jar baixado para o diretorio $ESEC_HOME/lib, no mesmo lugar em que
vocé instalou 0 SDM, ou em %ESEC_HOME%\lib, caso se estejainstalado 0 SDM no
Windows. Vocé pode fazer o download do driver JDBC do seguinte URL :

NOTA: Se umamaquina UNIX com o componente DAS for instalada, o driver
JDBC é automaticamente colocado no local correto pelo instalador. Portanto, nesse
caso, nenhum download manual é necessario.

http://otn.oracle.com/software/tech/java/salj jdbc/index.html

O nome tipico deste arquivo .jar € ojdbcl4.jar.

NOTA: nadata de publicacdo deste guia, o0 site mencionado estava correto.
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http://otn.oracle.com/software/tech/java/sqlj_jdbc/index.html

NOTA: O SDM para Oracle necessita que sgjainstalado o Oracle Enterprise com
particionamento.

Iniciando a interface do usuario do SDM

NOTA: Parausar ainterface do usuario do SDM, seu arquivo configuration.xml
deve estar apontando para um Servidor de Comunicagdo que também tem o

DAS Binary e 0 DAS Query conectados a ele. Em geral, aconteceraisso por padréo,
desde que o0 Servidor de Comunicagao e 0s processos DAS estejam em execucao.

No UNIX: iniciando SDM GUI

1. Efetuelogin nacaixa UNIX como membro do grupo esec (por exemplo: esecadm).
2. vaaté $ESEC_HOME/sdm
3. Digite a seguinte linha de comando:

./ sdm

No Windows: iniciando SDM GUI

1. Cliqgueem Iniciar > Arquivos de Programas > Sentinel > Gerenciador de Dados
do Sentinel.

NOTA: Paraexecutar o SDM da linha de comando, consulte a se¢do Linha de
Comando do SDM deste documento.

Conectando-se ao banco de dados

Quando o SDM for iniciado, vocé vai precisar estabelecer uma conexdo com o seu banco de
dados. Na caixa de dialogo Conectar ao banco de dados, insira os valores apropriados para
cada campo.

Conectando ao banco de dados

1. Inicieainterface de usuario do SDM.

Selecione o tipo do seu banco de dados, como Oracle ou MSSQL.
Especifique o nome de instancia do banco de dados (por exemplo, ESEC).
Especifique o host do banco de dados (use o nome de host ou o endereco | P).

Para a porta, use a porta-padréo 1521 para o Oracle ou a porta-padréo 1433 para

0 MSSQL.

6. Para o nome de usudrio e a senha, use 0 nome de usuério e a senha do Administrador
do Banco de Dados do Sentinel (por exemplo, esecdba).

NOTA: Parao Windowse o MS SQL, seinstalou 0 MS SQL no modo misto, vocé
podera efetuar login usando a Autenticacdo do Windows OU a Autenticagéo de
Servidor SQL. sevocéinstalou 0 MS SQL apenas no modo de Autenticagdo do
Windows do misto, vocé pode efetuar login usando a Autenticagdo do Windows.
Se preferir usar a Autenticaggo do Windows, vocé sera autenticado com o banco de
dados do MS SQL como o usuério com o qual vocé esta atual mente conectado no
Windows (ou sgja, login Unico).

a bk~ DN
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Para Oracle:

# Connect to Database

C=

SErver
!Oracle - i

Database Host Part
|EsEC |rriy_database 1521

Username Passwiord
;esecdba i

W Save connection settings

Conneck |

No Windows:
@ Connect to Database
Server
GEE ;MSSQL vl
Database Host Port:
[EsEC frry_database 1433

{7 Use Windows Suthentication

{* Use S0L Server authentication

Usetrnarme Passwiord
iesecdha I

¥ Save connection sethings

Connect

NOTA: se selecionar gravar suas configuragdes de conexdo, elas serdo gravadas no
arquivo local sdm.connect. Na préximavez em que vocé iniciar ainterface do
usudrio, as configuractes de conexdo serdo preenchidas novamente com base no
arquivo sdm.connect. Pode-se usar este arquivo ao executar o0 SDM dalinha de
comando.

7. Clique em Conectar.

Gerenciador de dados do Sentinel
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ParticOes

A guia Parti¢es no SDM permite que os usuarios visualizem e gerenciem as particbes do
banco de dados.

Para ver as particdes nainterface de usuério

1. Clique naguia ParticOes.
2. Selecione atabela nalista suspensa que vocé gostaria de ver.

i@ Sentinel Database Manager J

Arguivo

Wer

Banco de Dados

=181

Sobre  Partigles ! Tabelasl Mapeamentol Everrtosl Relstando Dadosl

ke

Gerenciar Segmentos de Dados

Tahela
[EEEE =]
Segmentos
Tabela  Posig.. Data de Inicio Data de Térming  Status Nane
w EVENTS 1 030706 21:25:09 070706 22:00:00  Atual Online  EWVEMTS_P_20060707220000 | =
. EVENTS 2 070706 22:00:00 080706 22:00:00  Onling EVENTS_P_200607 05220000 j
. EVENTS 3 0507106 22:00:00 090706 22:00:00  Online EVENTS_P_20060709220000
. EWVENTS 4 090706 22:00:00 100706 22:00:00  Onling EVENTS_F_20060710220000
. EVENTZ 3 100706 22:00:00 110706 22:00:00  Online EVEMTS_P_20060711220000
. EWVENTS & 110706 22:00:00 420706 22:00:00  Online EVENTS_P_2006071 2220000
. EWVENTS 7 120706 22:00:00 130706 22:00:00  Online EVENTS_P_20080713220000
O e R R B R S A PP [l

Addicionat I Apagarl Arquivarl Impor‘[arl Liberarl

Adiciotar I1 Partig8o por DIA

L‘ para o proximo EEI 'i dis=)

CA/ERITS O Snnc T4 A Smnnn

Adicianar | Gravar

j E:H: Conectado s esec

A tabela Segmentos exibe as parti¢cdes da Tabela de Banco de Dados atual mente sel ecionada.

Cada linha na tabela Segmentos exibe a Tabela de Banco de Dados, o Intervalo de Tempo,
0 Status e 0 Nome da partic&o rel acionados.
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O Status de cada uma das particbes mostradas na tabela Segmentos tera um dos
seguintes estados:

Online os dados na particdo online esté&o disponiveis para acesso

Atual online uma particéo online na qual estéo sendo atualmente inseridas as
linhas

Arquivado online particdo cujos dados estéo arquivados, mas os dados ainda estéo

acessiveis devido a uma das seguintes razdes:
» particdo aindando eiminada
» aparticdo foi importada de volta

Offline os dados em uma particado offline ndo estéo disponiveis para acesso
porqgue a particéo foi eliminada e ndo foi importada
Arquivado offline particdo que foi arquivada e eliminada

Para gerenciar particoes
1. Clique naguiaParticdes.

2. Selecione atabela nalista suspensa.
3. Selecione aguianaparteinferior dajanela que se relaciona a operacéo que vocé

gostariade realizar — Adicionar, Apagar, Arquivar, Importar ou Liberar.
Para adicionar particoes
1. SelecioneaguiaAdicionar particdes.

2. Especifique o nimero de particbes a serem adicionadas e o nimero de dias para os
quais se devem adicionar as particoes.

3. Pressione Adicionar.
Para apagar particoes

1. Selecione aguiaApagar particoes.
2. Especifique o nimero de dias pelos quais as particbes mais antigas serdo apagadas.
3. Pressione Apagar.

Para arquivar partices

NOTA: Astabelas de agregacéo ndo sdo arquivadas.

1. SelecioneaguiaArquivar particoes.

2. Especifique o0 nimero de dias durante os quais as parti¢des mais antigas seréo
arquivadas e o diretdrio no qual o arquivo sera armazenado.

NOTA: Para UNIX, as parti¢bes ndo podem ser arquivadas em /root.

3. Pressione Arquivo.

NOTA: Ao arquivar, certifique-se de inserir um caminho valido no servidor do
banco de dados com as permissdes corretas.

NOTA: aguiaArquivar € diferente parao MSSQL e o Oracle. No caso do Oracle, a
empresa permite especificar o tamanho maximo do arquivo.

Gerenciador de dados do Sentinel 10-5



Guia Arquivar ParticBes do Oracle:
Fl.u:lu:ll Delete  Archive | Im|:u:|rt| Releasel

Archive data partitions older than !1 vi day(s) as follows:

Qtput direckary

Max File size
!1[! ME "I

Save Archive

Guia Arquivar ParticBes do MSSQL:

.C'.ddl Delete  Archive | Impnrtl Release'

Archive data partitions older than |1 vI dayis) as follovs:

Oukput direckory

Save Archive

Paraimportar particoes
1. Selecioneaguialmportar particdes.
2. Selecione a particdo natabela Segmento paraaqual os dados serdo importados.

3. Especifique o diretério de entrada a partir do qual os dados arquivados serdo lidos.
4. Pressione o botdo Importar.

Para liberar as parti¢fes importadas
1. Selecioneaguia"Liberar" particdes.

2. Selecione a particéo natabela Segmento que seraliberada.
3. PressioneLiberar.

Tabelas

10-6

A guia Tabelas no SDM permite que os usuarios visualizem e gerenciem a utilizagdo do
espaco do banco de dados atual.

Para ver astabelas nainterface do usuério

1. Cligue naguiaTabelas.
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& Sentinel Database Manager i 10| x|

Argquivo  Yer Banco de Dados

Sobrel Partigtes T i Mapeamento! Everrtosl Relatando Dadosl

F—4 Uso de tabelas do banco de dados
&

Tabelas

Motie Total Usado Livre Usa
B Loc oM 7Moo oEM 7
ESENTD 100006 O o s 0%
= esentoz soom 1M daem @ O%
= esenx 4000M  OM 3000n N (%
B Esentiz soom oM 4oom 0%
PRIMARY 7 S NG = VR ;'

E sewt_apvis.. 200m  jom q99m B0

B senT_aDvis.. 100 oM 99M [0%

B sent_swryD 2000 0w 1ooow | 0%
SENT_SMRYX 1000M oM 999w EEE 0%

LEGERD &

B Espago livee Atualizar |

s Ezpago usado

| j i:&: Conectado & esec

A tabela Utilizacdo da Tabela exibe o0 espaco total alocado para cada tabela, quanta meméria
foi usada por cada tabela e quanta memoria ainda esta disponivel (livre) para cada tabela.

Os gréficos de barra codificados por cor gjudam a ver 0 espaco total alocado para cada tabela
e a percentagem usada de cada tabela.

NOTA: No MS SQL, ndo existem tabelas, sdo usados grupos de arquivos.

Guia Mapeamento

NOTA: Parausar a guia Mapeamento, seu arquivo configuration.xml deve estar
apontando para um Servidor de Comunicacdo que também tem 0 DAS Binary eo
DAS Query conectados a€ele. Em geral, aconteceraisso por padréo, desde que o
Servidor de Comunicac8o e 0s processos DAS estejam em execucao.

A guiaMapeamento permite:

»  Adicionar novas defini¢cdes de mapa
»  Editar defini¢cdes de mapa

»  Apagar definigdes de mapa

» Atualizar os dados de mapa

O mapeamento funciona junto com a opcéo de origem de dados Referido no mapa, na guia
Eventos. E possivel mapear usando uma faixa de string ou numérica.

Paraver os mapas nainterface do usuario

1. Cligue naguia Mapeamento.
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@ sentinel Database Manager I

Arguiva  Wer Banco de Dados

5 [ 3

Sobre! Par‘tiqﬁesl Takelas Mapeamerto i Eventosl Relatanda Dadosl
Mapasz

=9 (SR
- 4 Sarples
LF samplet
E—_4 Sentinel
E- _ 4 System
—J Azzet
—J AzsetToRegulation
—J’ AttackSignatureMormalization
—J’ InToCounty
af IsExploitvatchlist

Adicio...
Editar
Afadar

Atualizar

Hilil

j ::H: Conectados esec

A interface do usuério principal de Mapeamento exibe uma lista de todos os mapas que foram

definidos para o sistema.

NOTA: os mapas ha pasta Sistema ndo podem ser editados ou apagados.

Adicionando definicbes de mapa

10-8

Para adicionar uma defini¢do de mapa:

1. Cligue naguia Mapeamento.

2. Cliqueem Adicionar.

3. Seestiver criando uma pasta de mapa, clique em Novo... . Insira um nome de pasta.

NOTA: Seestafor sua primeira definicdo de mapa, recomenda-se que vVocé crie uma
pasta de definicdo de mapa. A criagdo de uma definicdo de mapa na pasta Sistema
ndo |he permitira editar ou apagar sua definicdo de mapa.

4. Certifique-se de que a pasta em que vocé deseja inserir sua definicdo de mapa esteja
selecionada. (Ou sgja, a pastaindica que esta aberta.)

5. Insirao nome do mapa.

6. Cliqueem Avancar.

NOTA: A caixade campo Tipo de mapa é desabilitada.

7. Selecione ou Arquivo local ou Arquivo remoto.

= Arquivo local — permite procurar seu arquivo ho sistema de arquivos local (na
méquina do qual o SDM foi iniciado).

= Arquivo remoto — permite escolher dentre os arquivos atuais de dados de origem
de mapa no servidor em que o DAS esta sendo executado. Os dois arquivos que
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japodem existir no servidor (caso 0 Advisor estgjainstalado e os dados de
V ulnerabilidade tenham sido enviados) séo attackNormalization.csv e
exploitDetection.csv. O arquivo remoto aponta para

Y%ESEC_HOM E%\sentinel\bin\map_data (Windows) ou para
$ESEC_HOME/sentinel/bin/map_data (UNIX).

& Mew Map Definition x|

—Source Data File:

File Wame: IRemnte Filesiasset.csy

i~ Laocal File i+ Remote File

~Daka Preview:

devboxd, 04:23:A3: 446573 LIMNENOWN DESETOR LI KM, LI B O LN -
T82168.001,,04:23:A3: 446578 UIMENOWN DESKTOR, LIMER W LI R O, LI
devhoxd2, 04:23:A3: 446579, LIMENCWN DESETOR LIMEMOWE LIM RO LI R
T92168.0.2,04:23:A3: 446578 LIMNENOWR, DESKTOR, LIN RO LI R O, LI
devboxdd, 04:23:A3: 446580, LINENOWN DESETOR LI EM O LIB R OO LI R
TE2168.0.3,04:23A3:44 6580 UIMENOWN DESKTOR, LINENCWN LI MOV, LI
devhoxdd, 04:23:A3: 446581, LIMNENOWN DESETOR LIMEM O LIM RSOV LI R
192.168.0.4, 04:23:A3:44:65:81  LIMENOWR DESKTOR, LIMER OO LI O, LI
devboxds, 04:23:A3:44:65:82 LINEMNOWN DESETOR LIEMOWE LI OWN LIS R
T92168.0.5,04:23:A3:44:65:82 UIMNENOWN DESKTOR, LIMER W LI R O, LI
devhoxds, 04:23:A3:44:65:83 LIMENOWN DESETOR LIMEMOW LM OW LI R
T92168.0.6,04:23:A3:44:65:83 LIMENOWR, DESKTOR, LI RO LI R O, LI
devboxd?, 04:23:A3:44:65:84 LINEMNOWN DESETOR LIPEM O LIBER OO LIS R
TE2168.0.7,,04:23A3:44 6584 LIMENOWN DESKTOR, LINMEN OO LI MOV, LI

.l]-"\ Pt T T T o B P K T (T P TP O e Wl L R O N N N I e ol e et B AL I 0 s I S T T I U I L T )

,dEVhDKDB,,D#:EE:AE:M:EEZBE,UNKNOWN,DEBKTOP,UNKNOWN,UNKNOWN,UNTILI
4

= Back [t = | Cancel

Selecione 0 seu arquivo de definicdo de mapa. Clique em Avancar.

NOTA: Paraos arquivos de mapa que contiverem mais de 500 linhas, vocé ndo vera

todas as linhas no SDM.

8. Najanela Defini¢do de novo mapa, configure o seguinte:

» Délimitador (pipe, virgula, ponto-e-virgula, etc...) de dados nas linhas do arquivo

de origem de dados do mapa

* [Iniciar nalinha— o nimero de linhas a serem puladas a partir do inicio do
arquivo de origem dos dados de mapa.

= Nomesde coluna
=  Tipos de colunas — Os tipos de colunas suportados sdo:

—  Sring - Umastring € um grupo de caracteres usados como um Unico objeto por

um computador. Uma string pode ser formada de uma Unicaletra, palavra ou
nimero. A palavra FINANGCA ou o endereco IP 192.168.2.40 poderia ser uma
string. Uma string também pode ser formada por uma combinacgo de palavras,
espacos e nimeros. O endereco 1313 LION DOG TOWER poderia ser

uma string.
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— Intervalo de NUmero - um intervalo de nimero (NumberRange) é umafaixa de
nimeros. Por exemplo, 10 a 200 seria representado como 10-200. Para usar a
funcionalidade de mapa de intervalo, a definicdo de mapa deve ter exatamente
uma coluna de chave, e estadeve ser do tipo NumberRange. Se houver quaisquer
outras colunas de chave, ou a coluna for de um tipo diferente, o servico de
mapeamento ndo considerard 0 mapa um mapa de intervalo.

= Colunas ativas — quando uma coluna é marcada como ativa, os dados na coluna
serdo distribuidos para os processos que usam mapas. Todas as colunas de chave
devem estar ativas. Apenas as colunas que ndo de chave e que estdo ativas
podem ser selecionadas como a Coluna de mapa na guia Eventos.

»  Colunas de chave — Uma chave é um identificador exclusivo paraalinhade
dados no mapa. Se mais de uma colunafor selecionada como chave, achave
geral do mapaincluirdtodas as colunas selecionadas como chaves.

» Filtragem de coluna— Umalinha pode ser explicitamente incluida ou excluida
com base nos critérios de correspondéncia para uma coluna em particular.
Pode-se usar isso para apagar as linhas dos dados de origem de mapa que néo
s80 necessarios, ou vao acabar interferindo no seu mapeamento.

A medida que vocé configurar cada ajuste e cada filtro, a tabela de dados seré
automati camente atualizada para lhe permitir visualizar os dados e garantir que estejam
sendo analisados da forma esperada.

& New Map Definition
~Column Definition:
~Delimiters:
& Comma i~ Pipe = Tah .
H Start at row 2
" Semicolon " Cther: |
~The First 500 rows are shown -
I Colurnn 1 i Colurmn 2 I Colurmn 3 i Cal
Marme: Column 1 alumn 2 Caolumn 3 Calumn ¢ a |
Type: fAkring SEkring fAkring SEkring _J
K [ v r I
Active: I+ v I+ v
R 2 1 192.1658.0.2 0425303
R 3 1 devbox0z 0423143
R 4 1 192.1658.0.3 0425303
R 5 1 devbox03 0423183
R & 1 107 168 N 4 na- 73 am
K1 »
Column Filtering. .. |
= Back Finish | Cancel |
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9. Depoisde concluir a configuracdo de todos os parametros e filtros para a definicao,

clique em Concluir.

10. Sevocé escolher Arquivo loca naetapa 7 descrita, o sistema lhe pedira para
enviar seu arquivo paraa pasta virtual Arquivos remotos localizadaem
%ESEC_HOM E%\sentinel\bin\map_data. Insira um nome de arquivo e clique

em OK.

Adicionando uma definicdo de mapa de Intervalo de Numero

parausar afuncionalidade de mapa de interval o, a definicéo de mapa deve ter exatamente
uma coluna de chave, e estadeve ser do tipo NumberRange. Se houver quaisgquer outras

colunas de chave, ou a colunafor de um tipo diferente, o servico de mapeamento ndo
considerara 0 mapa um mapa de intervalo.

Para criar um mapa de interval 0, selecione uma unica coluna para ser a chave do mapae
depois Number Range como tipo da coluna. O formato dos dados em uma coluna do tipo
Number Range deve ser "m-n" (onde m é o nimero minimo no intervalo, e n é o nimero
mé&ximo no intervalo (ou sgja, 10-200). O niimero méximo no intervalo ndo estaincluido no
intervalo (ou seja, [m,n]). Isso significa que um intervalo de 10-200 somente encontrara
nimerosiguais a 10 até 199. Um conjunto de exemplo de dados é com a primeira coluna
como chave:

1-2, AA
2-4, AA
4-12, BB
10- 20, BB
30- 31, BB
100- 200, AA
110-120, CC

The Firsk S00 rows are shown

Calurnn 1

Column 2

rlams:

F.anges

Twpe:

umberRange

Kew:

=

Achive:

=

F.ows O

1-+

Foows 1

-0

Rows 2

S0-51

Foows 5

100-110

Fows 4

110-120

Fows 5

1Z0-Z00

Observe como a tabela de exemplo se transforma.

FROM

1-2, A8
2-4, 48

10-20, BB
30-31, BB

100-zZ00, A&
110-120,cC

I

4-12,88 | ]

Gerenciador de dados do Sentinel

1-4, 438

a30-31,BE

100-110, A4

/lln—lzu,cc

1Z20-Z00, A4

10-11



10-12

Um exemplo de configuragéo de evento no mapa acimatalvez se pareca com o seguinte:

Customeryarsz rData Source
Cuskomeriara3 " External
Cuskomeriard4
Cuskomeriards
Cuskaomeriar36

{+ Referenced From Map

Customerara? R ARTE IJ Maps/RangsMap __:j
Cuskomeriar3s
fMap Column: i\-’ I i
Cuskomeriardd SRSt A=
SARBOR Key Configuration:

HIPA G Map Key Field Evert Tag i |
GLEA Customervard? i
FISMA I

Onde se espera que CustomerVar97 contenha um valor numérico (ou seja de um tipo que
possa ser convertido em um valor numeérico, como |P ou Data).

Ao readlizar pesquisas no mapa de intervalo de exemplo, o valor em CustomerVar97 pegara o
mapa de intervalo e pesquisard o intervalo ao qual o valor pertence (se houver). Eis alguns
exempl os e seus resultados:

CustonerVar97 = 1; CustonerVar89 will be set to AA
CustonerVar97 = 4; CustonerVar89 will be set to BB
Cust oner Var 97 300; CustonerVar89 will not be set

Internamente, 0 Sentinel converte os enderecos | P e as datas em um inteiro para tags do tipo
IPv4 e Data.

Astags |pv4 so as seguintes:

» DestinationlP (dip)

= SourcelP (sip)

Astags de data sdo as seguintes:

» CustomerVarll a CustomerVar20 (cv1l acv20)
=  DateTime (dt)
» ReservedVarll aReservedVar20 (rv1l arv20)

Para obter mais informacdes sobre as metatags, consulte o Guia de Referéncia do Sentinel,
Capitulo 5 — Metatags do Assistente e Sentinel.

Por exemplo, natabelaaseguir, acoluna 1 é o intervalo numérico equivalente aum intervalo
de IP de 10.0.0.0 210.0.2.255.

167772160- 167772415, AAA
167772416- 167772671, BBB
167772672-167772927, CCC

Usando a mesma configuragdo que o exemplo anterior, se:

» aTag de Evento é configurada como Destinationl P e a coluna de chave, configurada
como coluna 1 (intervalo).
= Colunade Mapacomo coluna 2 (valor 2). Os valores de saida para CustomerVar89.
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“The First 500 rows are shown

I Column 1 I Zolumn 2

Mame: range walue

Twpe: Mumberfange Skring

Key: W [

Active: W v

Roowe O 167772160-167772415 A0

Roow 1 167772416-167772671 EEE

Row 2 16777267 2-1677 72927 CiZC

al Il

(_ustomer'Yars? foka SRte
(_ustomer'yar3s " External
Lastometark {+ Referenced From Map
SAREBC
HIPAA Map Mame: IJ’ Maps,/&-Security fgwerky _v_l
GLEA
FISMA Map Column: Ivalue VI
S ket Configuration:
SIPCounkry
DIPCountry Map Key Field | Event Tag
Customeryard? DestinationIP

Caso um evento contenha um IP de destino de 10.0.1.14 (equivalente ao valor numérico de
167772430), a saida para a coluna CustomerVar89 no evento seria BBB.

O Sentinel suporta os seguintesinterval os de nimero:

Interval o de nlmero negativo a nimero negativo (por exemplo, "-234--34")
Intervalo de nimero negativo a nimero positivo (por exemplo, "-234-34")
Interval o de nlmero positivo a nimero positivo (por exemplo, *234-236")
Interval o de nlmero Unico (negativo) (por exemplo, "-234") Nesse caso, 0 min e 0 max

seréo -234.

Intervalo de nimero Unico (positivo) (por exemplo, "234") Nesse caso, 0 min e 0 max

serdo 234.

Intervalo de nimero negativo a nimero max (por exemplo, "-234-") Nesse caso, 0 min
sera-234 e 0 méx serd (2463 - 1)
Interval o de nlmero positivo a nimero max (por exemplo, "234-") Nesse caso, o min
serd 234 e o méx sera (2763 - 1)

NOTA: Em todos os casos, 0 min deve ser menor ou igual ao max (por exemplo,
"-234--235" NAO évalido).

Editando as definicbes de mapa

Para editar uma definicdo de mapa:

1. Clique naguia Mapeamento.
2. Expandaapasta desejada.
3. Realce uma defini¢do de mapa e clique em Editar.

Gerenciador de dados do Sentinel
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NOTA: A funcdo de edicéo é desativada para as defini¢des de mapa que se

encontram na pasta Sistemas.

& Edit Map Definition x|
~Column Definition:
Delimiters:
C Comma &+ Pipe  Tab -
OIS p et I 0 I
™ Semicolon " Other; I
I Column 1 I Column 2 I
Mame: Zolumn 1 Zolumn 2
Tvpe: akring Gkring
Key: ¥ ¥
Active: ¥ ¥
o 1 Failed_su
Fow 1 1 Port_Scan
Fow 2 1 Telnet_Attempt
R 3 1 SMTP AUTH Brute Force Attempl
o 4 1 Back Door Probe (TCP 6777)
Calumn Filtering... |
Ok | Cancel |

A funcdo Editar permite fazer o seguinte:
» definir os delimitadores

= definir em qual linhainiciar seu mapa
* renomear as colunas

ativar ou desativar uma coluna
definir as chaves de coluna
criar filtro de coluna

4. Depoisde fazer as ateracdes desgjadas, clique em OK.

Apagando as definicdes de mapa

Para apagar uma defini¢do de mapa

1. Cligue naguia Mapeamento.

2. Expandaapasta desejada.

3. Realce adefinicdo de mapa a ser apagada.
4. Clique em Apagar.

NOTA: As definigBes de mapa ha pasta Sentinel ndo podem ser apagadas.

Atualizando os dados de mapa

A atualizagdo permite substituir por outro arquivo o arquivo de dados de origem de um mapa
no servidor que esta executando o DAS. O novo arquivo de dados de origem do mapa deve
ter o mesmo delimitador, nimero de colunas e estrutura geral que o arquivo atual paraque o
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mapa funcione adequadamente depois da atualizacdo. A Unica coisa que 0 novo arquivo de
dados de origem do mapa deve ter de diferente em relagdo ao arquivo atual sdo os valores que
aparecem nas colunas. Caso 0 novo arquivo de dados de origem do mapa tenha uma estrutura
diferente do arquivo atual, use o recurso Editar dainterface do usuario do SDM para atualizar
a definicdo do mapa.

Para atualizar dados de mapa

1. Caso vocé ainda ndo tenhafeito isso, crie um arquivo contendo os novos dados de
origem de mapa na méquina onde estd sendo executado o SDM. Esse arquivo pode
ser gerado (por exemplo, de um script de descarte de dados), criado manua mente do
Zero ou ser uma versao editada do arquivo atual de origem de dados do mapa.

Se necessario, vocé pode obter 0 arquivo atual de origem de dados do mapa
deste local:

No Windows:
UESEC_HOVE% sent i nel \ bi n\ map_dat a

Parao UNIX
$ESEC _HOWE/ senti nel / bi n/ map_dat a
2. Clique na guia Mapeamento.

3. Expandaa pasta desgjada. Realce o mapeamento a ser atualizado. Clique em
Update (Atualizar).

@ Map Data Update: Maps/New Folder,/'vuln_attack ﬂ

-Source Data File:

File Mame: | Browse |

~Daka Preview: -

P I Current |

I Colurmn 1 I Colurn 2
Marne: Column 1 Colurnn 2
Twpe: Skring SEkring
ke ¥ "
Active: ¥ "
Kl | 2]
[+ Backup Existing Data On Server Ik Cancel |

4. Selecione o0 novo arquivo de origem de dados do mapa clicando em Procurar e
selecionando o arquivo com os hovos dados de mapa. Depois de selecionar o
arquivo, os dados do novo arquivo aparecerdo na guia Novo. Os dados de mapa que
vocé esta substituindo estardo na guia Atual.
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5. Desmarque ou deixe a configuracéo-padrdo para Fazer backup dos dados
existentes no servidor. A ativacdo dessa op¢do resulta no backup do arquivo
atual de origem de dados do mapa que esta sendo colocado na pasta
%ESEC_HOM E%!\sentinel\bin\map_data (Windows) ou
$ESEC _HOME/sentinel/bin/map_data (UNIX). O prefixo do nome do arquivo de
backup da origem de dados do mapa serd 0 nome do arquivo atual. O final do nome
de arquivo conterd um conjunto de nimeros aleatérios com o sufixo .bak.
Por exemplo: atagues vulnel0197.bak.

6. Cliqueem OK.
7. Osdados do novo arquivo de origem dos dados do mapa ser&o atualizados no
servidor, substituindo o contetido do arquivo atual. Depois que os dados de origem

forem compl etamente enviados, os dados de mapa seréo gerados novamente e
distribuidos para os clientes de mapa (por exemplo, Gerenciador de Coletor).

Guia Eventos

NOTA: Parausar aguia Eventos, seu arquivo configuration.xml deve estar
apontando para um Servidor de Comunicacdo que também tem 0 DAS Binary eo
DAS Query conectados a€ele. Em geral, aconteceraisso por padréo, desde que seu
Servidor de Comunicac8o e 0s processos DAS estejam em execucao.

Mapeamento de evento
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O mapeamento de evento é um mecanismo que permite adicionar dados a um evento usando
os dados que ja estéo no evento areferéncia e buscar os dados de uma origem externa.

A origem de dados externa é um mapa, definido com a guia Mapeamento. Os dadosja no
evento que deve ser usado como referéncia no mapa e nos dados que estéo sendo buscados do
mapa para o evento sdo especificados na guia Eventos.

Como praticamente qualquer conjunto de dados pode ser transformado em mapa, o
Mapeamento de Eventos é (til paraincorporacdo nos dados de fluxo de evento de outro lugar
na sua organizacdo. Eis algumas oportunidades que o Mapeamento de Eventos fornece:

Monitoramento da conformidade com normas

Conformidade com politicas

Priorizag8o de respostas

Habilitar a andlise de dados de seguranca rel acionados as operacGes comerciais
Aperfeicoar aresponsabilidade

Quando se define um Mapeamento de Evento, ele é aplicado atodos os eventos do sistema,

de todos os Coletores. Além disso, 0 Sentinel distribuird automaticamente os dados de mapa a

todos os processos que realizam mapeamentos de eventos, bem como manter os dados de

mapa nessa atualizagdo de processos. Por essas razdes, 0 Mapeamento de Eventos fornece

capacidades significativas para suportar as implantacbes empresariais.

O Mapeamento de Eventos compreende quatro partes principais:

= Controlador — armazena todas as informages de mapa

= Distribuidor — redistribui automaticamente os mapas modificados a esses processos que
se registraram para 0 mapa

= Monitor —um monitor para detectar as mudangas nos dados de origem de mapa

= Gerador — gera os mapas a partir dos dados de origem
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Uma aplicacdo do Mapeamento de Eventos é a funcionalidade de Dados de Bens do Sentinel.
Por exemplo, as informacdes de bens sdo coletadas e armazenadas no esquema de bens do
Banco de Dados do Sentinel, sendo representadas por uma Entrada de Bem Fisico. Os bens
intangiveis, como servicos e aplicactes, sdo representados por uma entrada que é vinculada
ao Bem Fisico. O mecanismo principal de atualizagdo automatizada para dados de bens se da
através de dados de leitura do Coletor de bens de um scanner como o Nmap. O Coletor de
bens automatiza a recuperacéo das informacfes de bens lendo os dados de bens do scanner e
preenchendo as tabelas de esquema de bens com esses dados. Para 0 Mapeamento de Eventos,
as informacdes de bens sdo mapeadas do I P de destino e do I P de origem.

Existem dois tipos de origem de dados:

= Externa—Um Coletor preenche esse valor natag do evento.
» Referenciado a partir de mapa— Os dados sdo recuperados de um mapa para
preencher atag.

eSecTaxononmyLeveld [Data Source

Reservedvarsd _] @
{+ Referenced from Map

Map Mame: I.ﬂsset __:I

lllJrl Ef5s r-'H]:mlr'
5055
SourceMebworkIdentity
SourcefssetCategary

SourceEnvironmentIdentity e .
SourcedssetValue EHAEHLTE = R

SaurceCriticaliy Map Key FEB\ l.’\ Event Tag |
SourceSensitivity PhyysicalfssetMame \(iS;:uurceIO |

Nailustragdo acima, atag SourceAssetName € preenchida do mapa chamado Bem

(que tem asset.csv como arquivo de origem dos dados de mapa). O valor especifico

para SourceAssetName é retirado da coluna AssetName do mapa Bem. A coluna

Physical AsssetName € definida como a chave. Quando a tag Sourcel P do evento
corresponder aum dos valores de | P de origem na coluna Physical AsssetName do mapa,
alinha com a chave correspondente € usada para interseccionar a coluna AssetName.

Por exemplo, no exemplo a seguir, o 1P 198.168.1.100 corresponde ao AssetName Finance35.

n: I.ﬂssetName L!

NOTA: quando uma coluna é definida como a chave, elando aparecera no campo
suspenso Coluna.

45 h:-,rsmalﬂﬁetﬂam CustomerlD Macﬂddre
. ey

SourceAssetName

198'1581 100

V océ pode ter mais de uma coluna definida como chave, ja que vocé ndo quer que 0 mapa
sgja 0 Mapa de Intervalo (os Mapas de Intervalo sd podem ter uma coluna de chave, com
0 tipo dessa coluna definido como NumberRange). Por exemplo, (com o tipo de coluna
definido como String), atag Attackld contém as colunas DeviceName (nome do
dispositivo de seguranca) e DeviceAttackName definidos como chaves e usa a coluna
NormalizedAttackl D no mapa AttackNormalization para seu valor. Em umafilaem que
atag de evento DeviceName corresponde aos dados na coluna de mapa Device e 0
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DeviceAttackName corresponde aos dados na coluna de mapa AttackSignature, o valor
de Attackld é o valor na coluna NormalizedAttacklD. A configuracdo do Mapeamento de
Eventos recém-descrito € o seguinte:

sl

Feservedvaras -Drata Source
Reservedvar2? b e
Reservedvar2s
Resarvedvar?o {* Referenced From Map
Atback
H""lld Map Mame: I.ﬁ.I:I:ackSignatureNnrmalizatian_L!
DewviceMarne
DeviceCategory Map Colurmn: INDrmaIized.ﬁ.ttackIdLl
EventConkext : i
SourceThreatLevel Key Configuration: |
SourcellserConkext Map key Field I Event Tag I _
DakaiZonkexk Cevice Devicelame |
SourceFunction AtkackSignature Devicedttackame |
S rrammar skinnal™ankavk
Key Key Attackld entry

AttackSignature

BackomgreTooe (TCF 1234)
robe (TCP 1999

NormalizedAttackld

3 Trojgh: Backdoor. SubSeven

3 | Trojan: Backdoor. SubSeven

4150 Microsystems Solaris rwall Elevated F

teipd APun Microsystermns Solaris rwall Elevated F

LUDP rwalld request Bun Microsysterns Solaris naall Elevated F
L e TormeT ol access 2 Microsoft Exchange Server Arbitrary Code

RealSecure  |SMTP Exchange “erb Do 12 Microsoft Exchange Server Arbitrary Code

Configurando tags de Evento (colunas) para usar o Mapeamento

1. Cligue naguia Eventos.
2. Realce umaentrada de tag de evento da lista Colunas de evento.

NOTA: O nome origina da Tag de evento aparece acimado campo Rétulo. Além
disso, é fornecida a descricéo da coluna de evento.

Event Columns:

3. Clique em Referido no Mapa para configurar atag de evento a ser preenchida com os
dados de um mapa. Clique em Externo para manter qualquer valor que o Coletor
colocar natag do evento (se houver).

4. Cligue naseta para baixo do campo Nome do mapa.
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Data Source
" External

% Referenced From Map

Map Mame: | Asset LI
of Asset

of AssetToReqgulation

key Configuratid _F attacksignatureNormalization

M3 f IpToCountry E
Physicalasseti il 3 IsExploittwatchlisk

Map Column:

Selecione um dos seguintes mapas-padrdo ou um mapa que VOCE criou:

» Bem - Contém os dados do arquivo de origem de dados de mapa asset.csv.
O asset.csv € automaticamente gerado a partir dos dados de bens do Banco de
Dados do Sentinel quando um Coletor de bem é executado. Esse arquivo poderia
ser preenchido manua mente no lugar, caso desejado.

»  AssetToRegulation — Contém os dados do arquivo de origem de dados de mapa
AssetToRegulation.csv. Esse arquivo deve ser preenchido manua mente.

»  AttackSignatureNormalization — Contém os dados do arquivo de origem de
dados do mapa attackNormalization.csv (assinaturas IDS). O arquivo
attackNormalization.csv € automaticamente gerado a partir dos dados do
Advisor do Banco de Dados do Sentinel quando se completa uma alimentagéo
do Advisor.

» |pToCountry — Contém os dados do arquivo de origem de dados de mapa
IpToCountry.csv. Esse arquivo deve ser preenchido manua mente.

» |sExploitWatchlist — Contém os dados do arquivo de origem de dados de mapa
exploitDetection.csv (vulnerabilidades e ameagas). O arquivo
exploitDetection.csv € automaticamente gerado a partir dos dados do Advisor e
de Vulnerahilidade do Banco de Dados do Sentinel quando se completa uma
alimentacdo do Advisor ou é executado um Coletor de vulnerabilidade.

Cligue no campo Coluna de mapa e selecione um nome de Coluna de mapa.
Dependendo da sua escolha de nome de mapa na etapa anterior, esses valores
véo variar.

Map Marne: ;F'-SSE'I _";l Map Marne: IIsEprDitWatchIist _‘:l

Map Column:  |Assetiame L! Map Colummn: !_EXIST_ vl

Key ConfiguratifCustomerId i Kew Cnnfiguratim

M | Man Ko I:in:-|rr\"':' I

Maciddress

Physicalasseth —Eourcelp

e MetworkIdentity PALER

AssetCategory Map MNare: !F'.I:I:ackSignatureNu:urmaIizatiu:un_‘_'l
ErvironmentIdentity
Assetyalue Map Column: iNnrmaIized.ﬁ.ttackId:_l
Criticality 7% Key Configurati MormalizedattackId k

MA-EHIST_
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= EXIST_ - Estaé uma coluna de mapa especial que existe em todos os mapas.
Caso a Coluna de mapa seja selecionada, sera colocado um "1" natag de evento
caso a chave esteja nos dados do mapa. Caso a chave néo esteja nos dados do
mapa, sera colocado um "0" natag de evento.

= Todas as outras opgdes — nomes das colunas ativas na definicdo do mapa que ndo
sdo definidos como chave (por exemplo — a coluna Customerld na colunaBem
ou NormalizedAttackld em AttackNormalization)

6. NaConfiguragdo de chave, para cada linha da tabela, selecione atag de evento na
coluna Tag de evento que correspondera a coluna de chave de mapa especificada na
coluna correspondente do campo Chave do mapa. As linhas natabela Configuracéo
de chave dependerdo do Nome de mapa sel ecionado.

NOTA: A chave é um identificador exclusivo para alinha de dados no mapa.

Key Configuration:

Map Key Field I Event Tag I

P SourcelP

MaormalizedattackId ;l
Feservediar2s -
Feservediar 26
Feservediar2? 1
Feservedyar2g
Feservediarz9

o AktackId
_lpp Y JDeviceMame
DeviceCategary ;E

T T=0F T i 1.

7. Clique em Apply.

NOTA: Clicar em Aplicar grava as ateracdes que vocé fez na coluna de eventos
atual mente selecionada em um buffer temporéario. Se vocé néo clicar em Aplicar, ao
selecionar uma coluna de evento diferente, as alteragdes que vocé fez na coluna de
evento previamente selecionada serdo perdidas. As ateragdes ndo serdo gravadas no
servidor até vocé clicar em Gravar.

8. Sevocé quiser editar o Mapeamento de evento de outra Coluna de eventos, repita as
etapas descritas. Lembre-se de clicar em Aplicar depois de editar o Mapeamento de
evento de cada coluna de eventos.

9. Cliqueem Gravar.

NOTA: Clicar em Gravar gravard suas alterages no servidor. A fungéo de gravacdo
gravatodas as alteragdes armazenadas no buffer temporario (quando vocé clicar em
Aplicar).

Renomeando as tags

A guia Eventos também permite atribuir nomes aos rétul os existentes da tag de evento.

Por exemplo, vocé pode renomear o rétulo datag de evento Ct2 para City. O resultado disso
serd atag de evento que formalmente aparecia no Sentinel Control Center como "Ct2"
aparece agora como "City". Entre os lugares em que as tags de evento aparecem no Sentinel
Control Center estéo osfiltros, as regras de correlacéo e Active Views.
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No entanto, a alteracdo de nome das tags ndo altera o0 nome da variavel nos scripts do Coletor.
Assim, mesmo que a tag de evento chamada Ct2 sgja renomeada como City, avaridvel que
deve ser usada em um script do Coletor parareferenciar esta metatag aindaseraa_CT2.

A seguir haumailustragdo antes e depois deste recurso em um Active View.

N PUBLIC:High_Severity @ 07-07-2006 16:23:24 Instanténeo

rcer DestinationlP Everthlame az ) | uerabiity o
17217135 Repested Login Failures Chicagd ] t&]
17217135 Login Failure Chicago 18] i
17247135 Login Failure Chicago 0 (&
17217135 Login Failure Chicago 1] t&]

¥ EVEe (@ 0 1 006 16 4 B BNeon i

s DestinationlP Everthlame cty ) | Wulnerabiity < |
17217135 Fepeated Login Failures Chicago 0 3
17217135 Login Failure Chicago 1] [
17217135 Lagin Failure Chicao L] [&
17217135 Lodin Failure Chicann 1] g

Renomeando uma coluna de evento

1. Clique naguiaEventos.

NOTA: O nome original da Coluna de evento aparece acima do campo Rétulo.
Além disso, é fornecida a descricdo da coluna de evento.

2. Realce umaentrada de coluna de evento.
3. Insiraum novo valor para sua Coluna de evento no campo Rétulo.

@ Sentinel Database Manager . L i

Argquivo  Wer  Banco de Dados

Sohrel Partiu;ﬁesl Tabelasl Mapeamsnto  Evertos | Relatanda Dadu:usl

Colunas de Eventos: ~Tag
Froduciflame ;I
hezzacge Tag ct2
Devicesttackhame
Lakel: Cit
Fit2 I ':-'|
fagl Descrigio:
reserved for uze by customers for customer-specific data, CSteing)
Ft3
oot ~Forte de Dados

4, CIidue em Apply.

NOTA: Clicar em Aplicar grava as alteraces que vocé fez natag de eventos

atual mente selecionada em um buffer temporario. Se vocé néo clicar em Aplicar, ao
selecionar umatag de evento diferente, as alteragdes que vocé fez natag de evento
previamente sel ecionada seréo perdidas. As alteracfes ndo serdo gravadas no
servidor até vocé clicar em Gravar.

5. Cliqueem Gravar.

NOTA: Clicar em Gravar gravara suas alteragdes no servidor. A funcdo de gravacdo
gravatodas as alteragdes armazenadas no buffer temporario (quando vocé clicar
em Aplicar).

6. Paraque as alteracbes sgjam visiveis no Sentinel Control Center, devem-se fechar e
reabrir os Sentinel Control Centers em execucao.
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Guia Relatando dados
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NOTA: Parausar aguia Relatando dados, seu arquivo configuration.xml deve estar
apontando para um Servidor de Comunicagdo que também tem o DAS Binary e o
DAS Query conectados a ele. Em geral, aconteceraisso por padréo, desde que o
Servidor de Comunicagdo e os processos DAS estejam em execucao.

A guia Relatando dados € uma I nterface de Gerenciamento de Resumo para o Sentinel.
Essa guia permite ativar e desativar os Resumos. A ativagdo de um resumo permite que a
agregacao inicie o calculo da contagem daquele resumo em particular.

O resumo é um conjunto definido de atributos que compde a chave para a qual se deve
calcular o nimero de ocorréncias exclusivas (contagem de eventos) para cada periodo de uma
hora (tempo do evento). No caso do EventSevDestPortSummary, quando ativo, grava a
contagem de eventos para cada combinacéo exclusiva de porta de destino e severidade para
um periodo de tempo de uma hora. Esses cél cul os gravados dos dados de evento permitem a
criagdo mais rapida de relatorios e pesquisas de resumo. Esses relatérios sdo usados pelo
Crystal Reports. Consulte os capitulos de instalagéo do Crystal Reports no Guia de Instalacéo
do Sentinel para obter mais informagdes. Certos resumos V8o precisar estar ativos para que 0s
relatérios de resumo sejam precisos.

A agregacao € o processo de calculo da contagem em execucao para todos 0s resumos ativos
como fluxo de eventos através do sistema. Essas contagens em execucao sdo gravadas no
banco de dados nas respectivas tabel as de resumo.

Beneficios dos resumos:

=  Amplaredugdo do conjunto de dados de evento

= Dimensdes adequadas que permitem a capacidade de detalhar, acomodar e esquadrinhar
os dados de evento

»  Osrelatérios de Resumo sdo executados com muito mais rapidez do que os resumos pré-
calculados

Beneficios da Agregacao:

= Apenas processa 0s resumos ativos
» Né&o afetaainsercdo de eventos no banco de dados de tempo real.

A guia Relatando dados permite o0 seguinte:

ativar/desativar quai squer resumos predefinidos

visualizar os atributos de cada resumo

ver avalidade de um resumo para um periodo de tempo

pesquisar os arquivos de eventos gque precisam ser executados, de forma que o resumo
esteja completo
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A seguir hatodos os resumos ja definidos no sistema. Ele lista 0 nome do resumo, 0 nome da
tabela no banco de dados e seus atributos em uma breve descricéo sobre o resumo.

Nome do Resumo

Tabela/descricdo

EventSrcSummary

EventDestSummary

EVT_SRC SMRY_1

Este resumo soma a contagem de eventos por |P de

origem, informagdes de bens de origem, portade

origem, usuario de origem, taxonomia, nome_evento,

recurso, Coletor, severidade e tempo do evento
porhora

EVT_DEST_SMRY_1

Este resumo soma a contagem de eventos por |P de

destino, informagdes de bens de destino, porta de

destino, usuério de destino, taxonomia, nome_evento,

recurso, Coletor, severidade e tempo do evento

por hora.

EventSevDestTxnmySummary

EventSevDestEvtSummary

EVT_DEST_TXNMY_SMRY_1

Este resumo soma a contagem de eventos por |P de
destino, informagdes de bens de destino, taxonomia,
EVT_DEST_EVT_NAME_SMRY_1

Este resumo soma a contagem de eventos por |P de
destino, bens de evento de destino, taxonomia, nome
do evento, severidade e tempo do evento por hora.

EventSevDestPortSummary

EventSevSummary

EVT_PORT_SMRY_1
Este resumo soma a contagem de eventos por porta de

EVT_SEV.SMRY_1
Este resumo soma a contagem de eventos por
taxonomia e tempo do evento por hora.

Desabilitando/habilitando 0 Resumo
1. Cligue naguia Relatando Dados.

2. Paradesabilitar um resumo, clique em Ativo na coluna Status até que mude

3. Parahabilitar um resumo, clique em Inativo na coluna Status até que mude

para Inativo.
para Ativo.

Source I Skakus
FormedEvent InAcki
fFormedEvent In.ﬁ.cti:zg
fFormedEvent InActive
fFormedEvent InActive
fFormedEvent InActive
fFormedEvent InActive
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Para ativar a Agregacdo nosrelatérios 10 Primeiros do Crystal Reports:
= Habilite os trés resumos a seguir:

o EventDestSummary

o EventSevSummary

s EventSrcSummary
» Habilite EventFileRedirectService no das_binary.xml localizado em:
Para UNIX:

$ESEC _HOWE/ senti nel / confi g/ das_bi nary. xm
Para Windows:
UESEC_HOVE% sent i nel \ confi g\ das_bi nary. xm

Visualizando as informagdes de um Resumo

1. Cligue naguia Relatando Dados.

2. Cliqueno botdo "..." nacoluna Atributos para ver os atributos que compdem
um resumo.
Attributes
IME.EWT CMT L Surnrmary Marme IEventDestSummary
CUST ID.DES L Stio | Aftribute | Aftribute Type |
CUST IDLDES L. 1 CUST_ID attribute .
SEV.DEST POl L, 2 RSRC_ID attribute
RIGEEEA 3 DEST_EYT_ASSET_ID attribute
4 DEST_IP attribute
CLST ID.R5R B 5 DEST_PORT attribute
B DEST_USR_ID attribute
7 Ty _ID attribute
5 SEY attribute
E] BGEMT_ID attribute
10 [EWT_NAME_ID attribute
11 PRTCL_ID attribute |55
12 [EwT_TIME attribute =

[a

Verifique avalidade de um Resumo

1. Clique naguiaRelatando Dados.
2. Selecione Satus.
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3. Feche o(s) resumo(s) que vocé deseja pesquisar.

@ Summary Status E

Summary Narme
EventDestSurmmary
EventSevDeskTxnmy Surnmary
EventSevDestEvESummary
EventSevDestPortSurnmary
EventSevSummary
EventSrcDestSurnmary

=
=
=
=

A

Time Interval

Between I _I I _I

Shiow Event | Showe Graph | Cancel |

4. Selecione um intervalo de tempo.
Clique em Mostrar gréfico.

o

6. A barraverdeindicaque o resumo est4 completo naquele periodo de tempo. A secéo
vermelhaindica que o resumo esta perdendo dados durante aguel e periodo de tempo.

@ Summary Graph E3

EventDestS umim ary -j—

ummariss

=
=]

o o o o o o
0 [ 6 © ¥ T &
WM ABT BT BT B e (=i
7 7 i 2 o Ry
\'._\'3- \-._\'3' \._\“' \._\"‘3' \I_\"D:- Q\,_\'I‘:- \,_\"Da.
Time
A A i

e |

NOTA: Paracompletar os resumos, consulte a seco Executar EventFiles para um

resumo.

Pesquisa os Eventfiles para um resumo

1. Clique naguiaRelatando Dados.
2. Selecione Satus.
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3. Feche o(s) resumo(s) que vocé deseja pesquisar.

@ Summary Status E

Summary Narme
ESurnmary

[T [EvertSevDestT=nmmySumnmmary
[T |[EventSevDestEvtSumnmmary

[T |[EventSevDestPortSurnmary
[T |[EvertSevSummary

[T |[EventSrcDestSummary
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Time Interval

Between I

Show Event |

|

Showe Graph |

N

Cancel |

4. Selecione um intervalo de tempo.
5. Clique em Mostrar Evento.
6. Os Eventfiles necessarios para completar o resumo aparecem em formato de lista.

Executando Eventfiles para um resumo

o s~ wbdpE

NOTA: paracompletar os resumos, consulte a se¢do Executar EventFile(s) para

um resumo.
SUrnmary I File: Name I Min Event Time I Max Event Time | Pru:-cessl

1 EventDestSummary  |evenks_20050110_1...|Mon Jan 10 13:27:02 EST... [Mon Jan 10 13:57:02 EST 2005 [ -

2 |EwentDestSurmary  |events_20020110_1...Mon Jan 10 1353:57:03 EST.. . |Mon Jan 10 14:27:03 EST 2005 r

3 |EventDestSurmmary  |events_20050110_1...Mon Jan 10 14:27:53 EST... [Mon Jan 10 14:435:12 EST 2005 Il

4 |EventDestSurnmary  |evenks_20050110_ 1., Mon Jan 10 14:48:25 EST.. . |Mon Jan 1015:19:17 EST 2005 r

5 |EventDestSurmmary  |evenks_20050110_1...Mon Jan 10 15:15:17 EST... |Mon Jan 10 23:44:00 EST 2005 r

& |EventDestSurnmary  |evenks_20050110_ 1., Mon Jan 10 15:50:33 EST.. . |Mon Jan 10 16: 20033 EST 2005 r

7 |EventDestSurmmary  |evenks_20050110_1...Mon Jan 10 16:20:40 EST... [Mon Jan 10 16:50:40 EST 2005 r

3  |EventDestSurmmary  |events_20050110_1...Mon Jan 10 16:46:31 EST... |Mon Jan 10 17:20:40 EST 2005 [l

9 |EwventDestSurmary  |events_20020110_1...Mon Jan 10 17:16:32 EST.. . |Mon Jan 10 17:50:40 EST 2005 r

10 |[EventDestSummary  |evenks_20050110_1...|Mon Jan 10 17:46:42 EST... [Mon Jan 10 15:20:49 EST 2005 Il

11 [EventDestSummary  |events_20050110_1...|Mon Jan 10 15:20:35 EST...|Mon Jan 10 13:50:40 EST 2005 -

12 |EventDestSummary  |evenks_20050110_1...|Mon Jan 10 18:50:40 EST. .. [Mon Jan 10 19:20:41 EST 2005 Il

13 |EverkDestSummary  |evenks_20050110_1...Mon Jan 10 19:20:42 EST... [Mon Jan 10 19:50:43 EST 2005 r

14 |EventDestSummary  |evenks_20050110_1...|Mon Jan 10 19:50:44 EST... [Mon Jan 10 20:20:44 EST 2005 r

15 |EventDestSummary  |evenks_20050110_1...|Mon Jan 10 20:20:45 EST... [Mon Jan 10 20:50:46 EST 2005 [l

16 |EventDestSummary  |evenkts_20050110_1...|Mon Jan 10 20:50:47 EST... [Maon Jan 10 21:20:46 EST 2005 r

17 |[EventDestSummary  levents 20050110 1...IMonJan 10 21:20:45 EST...IMon Jan 10 21:50:4% EST 2005 [ LI
Process | Close |

Cligue na guia Relatando Dados.

Selecione Status.

Feche o(s) resumo(s) que vocé desegja pesquisar.
Selecione um interval o de tempo.
Cligue em Mostrar Evento.

Os Eventfiles necessérios para completar o resumo aparecem em formato de lista.
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7. Verifigue os Eventfiles que vocé gostaria de executar, de forma que 0 resumo
esteja completo.

e | Min Even...l Mazx Eve...l Process |

.. Maon Jan ... [Maon Jan ...
v [Mon Jan ... [MonJan ...
o [Mon Jan .., [Mon Jan .,

RUENER

v |Mon Jan .., Mo Jan s,

8. Clique em Processar.

Linha de comando SDM

NOTA: Se sua maquina ndo tiver acesso ao DAS Binary e DAS Query, aLinhade
Comando SDM pode ser usada no lugar dainterface de usuério do SDM.

Gravando as propriedades da conexdo no Gerenciador de Dados
do Sentinel

Essa operacdo deve ser realizada antes de se usar qualquer uma das agdes da Linha de
Comando do Gerenciador de Dados do Sentinel que ndo sejam saveConnection

Se vocé tiver executado ainterface de usuério do SDM, vocé pode usar 0 arquivo
sdm.connect que foi criado com ainterface de usuério. Ele esta localizado em
%ESEC_HOMEY0\sdm no Windows e em $ESEC_HOME/sdm no UNIX.

A funcdo de gravar conexdo grava 0s seguintes detal hes da conex&o junto com a senha
criptografada (usando o keystore especificado em configuration.xml) no arquivo especificado.

Este comando usa os seguintes indicadores.

-action saveConnection

-server <oracle ou mssgl>

-host <endereco | P do host do banco de dados ou o nome de host ao qual se
conectar>

-port <nUmero da porta do banco de dados ao qual se conectar [padréo Oracle:
1521/SQL Server padrdo: 1433]>

-database <nome/SID do banco de dados ao qual se conectar>

-user <nome de usu&rio do banco de dados>

-password <senhado banco de dados>

-winAuth Usado para autenticagdo do Windows. Ao usar esta opcao, ndo use —user e
—password.

-connectFile <nome de arquivo para gravar os detalhes de conex&o [nome de arquivo de
sua escolha]>

O aplicativo gravatodos os detal hes de conexdo acima junto com a senha criptografada no
arquivo especificado. O aplicativo usa os detal hes gravados da conex&o para executar o resto
dos comandos. Essa etapa deve ser completada na primeiravez em gque vocé iniciar o
aplicativo e todas as vezes que desgjar alterar os detalhes da conex&o que o aplicativo usa.
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Executando saveConnection
1. Execute 0 comando como segue:

sdm -action saveConnection -server <oracle/nssql> -
host <host | p/ host Name> - port <portnunme> -dat abase
<dat abaseNane/ SI D> [-driverProps <propertiesFile>]
{-user <dbUser> -password <dbPass> | -w nAuth} -
connectFile <fil enanmeToSaveConnecti on>

O exemplo a seguir gravard as conexdes de um host com um enderego 1P 172.16.0.36 na
porta 1521 (padréo para Oracle; no SQL Server, o padréo é 1433).

= Exemplodo Oracle:

./sdm -action saveConnection -server oracle -host
172.16.0. 36 -port 1521 -database esec -user esecdba
-password XXXXXX -connect Fil e sdm connect

= Exemplodo SQL Server:

sdm - action saveConnection -server nmssqgl -host
172.16.0. 36 -port 1433 -database esec -user esecdba
-password XXXXXX -connectFile sdm connect

O exemplo a seguir gravara as conexdes de um host com um enderego IP 172.16.0.36,
porta 1433, com nome do banco de dados do esec_51 para autenticagdo Windows.

= Exemplo do SQL Server (Autenticagdo do Windows):

sdm -action saveConnection -server nmsesql -host
172.16.1.3 -port 1433 -database esec_51 —w nAuth -
connectFile %ESEC HOVE% sdm sdm connect

Isso gravara os detalhes de conex@o no arquivo sdm.connect. Todos 0s outros comandos
pegardo este nome de arquivo como entrada para se conectar ao banco de dados
designado e realizar suas acoes.

Gerenciamento de particao

Configuracao de particéo
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Este vale apenas para o Oracle. Esta acdo (partitionConfig) é usada para configurar as
particBes do seu banco de dados. Esta configuracdo determina como as partices séo
adicionadas atodas as tabel as particionadas do Sentinel. Esta agdo usa os seguintes
indicadores:

-action partitionConfig
_frm <II3DII Ou II2DII Ou lIlDII Ou Ill II>

Estas sdo as Unicas opgdes suportadas
3D —trés parti¢fes por dia

2D — duas particOes por dia

1D —uma particdo por dia

1W — uma parti¢do por semana

-days <NuUmero de dias a serem adicionados sempre que se escolher
addPartitions>
-connectFile <caminho para o nome de arquivo gravado por saveConnection>
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Executando partitionConfig.
1. Execute este comando da seguinte forma:

./sdm -action partitionConfig —freq <3D ou 2D ou 1D ou
1Ws -days <Niunmero de dias a serem acrescent ados
senpre que se escol her
"addPartitions"> -connectFile <cam nho para o none
de arqui vo gravado por "saveConnection" (default:
$ESEC_HOMVE/ sdm sdm connect ) >

No exemplo a seguir, o sistema adicionara 30 parti¢fes (3 particbes por 1 DIA = 3 * 10).

./sdm -action partitionConfig -freq 3D -days 10 -
connect Fi | e sdm connect

No exemplo a seguir, o sistema adicionara dez particdes (1 particdo por 1 DIA =1* 10).

./sdm -action partitionConfig -freq 1D -days 10 -
connect Fi | e sdm connect

No exemplo a seguir, o sistema adicionara uma particao (1 particdo por 7 dias =
1*10/7).

./sdm -action partitionConfig -size 1W-days 10 -
connect Fil e sdm connect

Adicionando particbes

Esta acdo (addPartitions) adiciona o niUmero necessério de particfes de acordo com a
configuragdo de particdo nas tabelas a seguir:

=  Oracle

EVENTS

CORRELATED EVENTS

EVT _DEST EVT NAME SMRY_1
EVT_DEST_SMRY_1

EVT DEST TXNMY_SMRY_1

EVT _PORT _SMRY 1
EVT_SEV_SMRY_1

EVT SRC SMRY_1

= SQL Server

EVENTS

CORRELATED _EVENTS

EVT DEST EVT NAME _SMRY_1
EVT DEST SMRY_1

EVT DEST TXNMY_SMRY 1
EVT _PORT_SMRY_1

EVT _SEV_SMRY_1

EVT_SRC SMRY_1

Caso sua configuracdo tenha 10 dias que merecam particles, todas as vezes que vocé executar
addPartitions o sistema verificara se vocé tem 10 dias de particdes no futuro. Se vocé tiver
particBes suficientes para os proximos 10 dias, ele ndo fard nada. Caso contrério, acrescentara
0 nimero necessério de particles por 10 dias.

o o o o o o o o

o o o o o o o o
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Esta ac8o usa os seguintes indicadores:

-action addPartitions
-connectFile <caminho para o nome de arquivo gravado por "saveConnection">
Executando addPartitions.

1. Execute este comando da seguinte forma:

sdm -action addPartitions -connectFile <cam nho para o
none de arquivo gravado por "saveConnection">

Exemplo do Oracle:
./sdm -action addPartitions -connectFile sdm connect

Exemplo do SQL Server:
sdm -action addPartitions -connectFile sdm connect

Eliminando particdes

Esta ag&o (dropPartition) elimina todas as parti¢cdes que sdo mais antigas do que o indicador
keepDays das tabelas a seguir:

= OQOracle

EVENTS

CORRELATED EVENTS

EVT _DEST_EVT _NAME SMRY_1
EVT DEST SMRY_1

EVT DEST TXNMY_SMRY 1
EVT_PORT_SMRY_1

EVT _SEV_SMRY _1

EVT SRC SMRY 1

o o o o o o o o

CORRELATED_EVENTS
EVT_DEST_EVT NAME_SMRY_1
EVT_DEST_SMRY_1
EVT_DEST_TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1
EVT_SRC_SMRY_1

Esta agcdo ndo elimina nenhuma parti¢do que ndo esta arquivada. Se desgjar apagar as
particBes ndo-arquivadas, use o indicador forceDelete. Caso se use forceDelete:

o o o o o o o o

falso ou néo elimina apenas as parti¢cdes mais antigas do que keepDays e as que estdo
especificado arquivadas
verdadeiro eliminatodas as parti¢es mais antigas do que keepDays, incluindo as

particbes ndo-arquivadas

Esta ac8o usa os seguintes indicadores:

-action dropPartitions

-keepDays <numero de dias a serem mantidos>

[-forceDelete] <"verdadeiro" ou "falso">

-connectFile <caminho para 0 nome de arquivo gravado por "saveConnection">
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NOTA: Sevocé diminar uma particdo que ndo foi arquivada, ela ndo podera ser
importada.

Executando dropPartition.
1. Execute este comando da seguinte forma:

sdm -action dropPartitions [-forceDelete <false>] -
keepDays <numer o> -connectFil e <cam nho para o none
de arqui vo gravado por "saveConnection">

Os exemplos a seguir eliminam todas as parti¢es que sdo mais antigas do que 30 dias,
garantindo que todas as parti¢des sdo arquivadas. Todas as particdes que foram puladas
(n&o removidas) porque ndo foram arquivadas aparecem na lista quando a operagéo €
concluida

Exemplo do Oracle:

./sdm -action dropPartitions -keepDays 30 -connectFile
sdm connect

./sdm -action dropPartitions -forceDelete fal se -
keepDays 30 -connectFile sdm connect

Exemplo do SQL Server:

sdm -action dropPartitions -keepDays 30 -connectFile
sdm connect

sdm -action dropPartitions -forceDelete false -
keepDays 30 -connectFile sdm connect

Visualizando os resumos da particéao
Esta acéo (ViewPartitions) exibe o resumo da parti¢do das tabel as suportadas a seguir:

=  Oracle

EVENTS

CORRELATED _EVENTS

EVT DEST EVT NAME SMRY 1
EVT _DEST_SMRY_1

EVT DEST TXNMY_SMRY 1

EVT PORT _SMRY 1
EVT_SEV_SMRY_1

EVT SRC SMRY_1

=  SQL Server

EVENTS

CORRELATED_EVENTS

EVT DEST EVT NAME _SMRY_1
EVT DEST SMRY_1

EVT DEST TXNMY_SMRY_1
EVT _PORT_SMRY 1

EVT SEV_SMRY 1

EVT_SRC SMRY_1

o o o o o o o o

o o o o o o o o
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Este comando usa 0s seguintes indicadores:

-action startGui
-tableName <nome de uma das tabel as mencionadas>
-connectFile <caminho para o nome de arquivo gravado por "saveConnection">

Para visualizar os Resumos da Parti¢éo.
1. Execute este comando da seguinte forma:

sdm -action viewPartitions -tabl eNamre <none de tabel a>
—connect Fil e <cam nho para o nome de arquivo
gravado por "saveConnection">

No exemplo a seguir, aparece a lista de particOes databela EVENTOS e o status de cada
particéo.
= Exemplo do Orecle:

./sdm -action viewPartitions -tabl eNane EVENTS -
connect Fil e sdm connect

= Exemplo do SQL Server:
sdm -action viewPartitions —tabl eNane EVENTS -
connect Fil e sdm connect

Gerenciamento de arquivo
Configuracao do arquivo

Esta agdo (archiveConfig) é usada para configurar o arquivamento. Esta configuragao
determina como os dados sdo arquivados a partir das tabelas do Sentinel.

Esta acéo usa os seguintes indicadores:

-action archiveConfig

-dirPath <caminho valido de diretério no qual gravar os arquivos armazenados>

-keepDays <numero de dias a serem mantidos>

-fileSize (Apenas Oracle) <tamanho maximo de cada arquivo armazenado.
Especifique KB, MB ou GB>

-connectFile <caminho para o nome de arquivo gravado por "saveConnection">

No Oracle, o caminho de diretdrio dirPath deve ser especificado como parametro
UTL_FILE_DIR no arquivo init.ora, de acordo com as exigéncias do Oracle. Vocé deve ter
um dos seguintes:

» UTL_FILE DIR=*
» UTL_FILE DIR = diretdrio especifico em que vocé desgja gravar 0s arquivos no seu
arquivoinit.ora
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Executando archiveConfig

1. Execute este comando da seguinte forma:

sdm -action archiveConfig -dirPath <cam nho de
diretério no qual sdo gravados os arqui vos
ar mazenados> - keepDays <nUnero de dias a serem
manti dos> -fil eSi ze <tananho méaxi no de cada arqui vo
ar mazenado, especificado em KB, MB ou GB> -
connect Fi l e <cam nho ao nome de arqui vo gravado por
"saveConnecti on">

= Exemplo do Oracle:
O exemplo a seguir arquivatodos os dados mais antigos do que 13 dias no diretério /tmp
em pacotes maiores do que 1GB.

./sdm -action archiveConfig -dirPath /tnp -keepDays
13 -fileSize 1@ -connectFil e sdm connect

O exemplo a seguir arquivatodos os dados mais antigos do que 13 dias no diretério /tmp
em pacotes maiores do que 40MB.

./sdm -action archiveConfig -dirPath /tnp -keepDays 13
-fileSize 40MB -connect Fil e sdm connect

Arquivando dados

Execute esta acdo (archiveData) depois de definir a configuragdo do seu arquivo
(archiveConfig). Esta agéo arquiva os dados a partir do nome de tabela dado, de acordo com a
configuracdo de arquivo. Ela arquiva os dados a partir de:

Oracle:

= EVENTS

s CORRELATED_EVENTS
SQL Server

= EVENTS

s CORRELATED_EVENTS

NOTA: astabelas de agregacéo ndo sdo arquivadas.

Este comando usa os seguintes indicadores:

-action archiveData
-connectFile <caminho para o nome de arquivo gravado por "saveConnection">
Executando archiveData

1. Execute este comando da seguinte forma:

sdm -action archiveData -connectFile <cami nho para o
none de arqui vo gravado por "saveConnection">

= Exemplo do Oracle:

O exemplo a seguir arquiva eventos, seus valores reservados e personalizados e os
eventos correlacionados databela EVENTS, EVT_RESERVED VALUES,
EVT_CUSTOM_VALUES e ASSOCIATIONS, de acordo com o valor definido na
configuragdo do seu arquivo (archiveConfig). Usando este valor definido no exemplo

Gerenciador de dados do Sentinel 10-33



fornecido na secdo em Gerenciamento de arquivo, sera possivel arquivar dados mais
antigos do que 13 dias.

./sdm -action archi veData -connectFil e sdm connect

= Exemplo do SQL Server:

O exemplo a seguir arquiva os eventos e 0s eventos correlacionados de acordo com o
valor definido na configuracéo do seu arquivo (archiveConfig). Usando este valor
definido no exemplo fornecido na secdo em Gerenciamento de arquivo, sera possivel
arquivar dados mais antigos do que 13 dias.

sdm -action archi veData -connect Fil e sdm connect

Apagando dados

10-34

Esta acéo (deleteData) apaga os dados mais antigos do que os dias de conservacdo do nome
de tabela dado. Ela apaga dados de:

= Oracle

EVENTS

CORRELATED EVENTS

EVT _DEST_EVT _NAME SMRY_1
EVT DEST SMRY_1

EVT DEST TXNMY_SMRY 1
EVT_PORT_SMRY_1

EVT _SEV_SMRY _1

EVT SRC SMRY _1

o o o o o o o o

=  SQL Server

EVENTS

CORRELATED_EVENTS

EVT _DEST_EVT _NAME SMRY_1
EVT DEST SMRY_1
EVT_DEST_TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1

EVT_SRC SMRY_1

o o o o o o o o

Esta agc&o ndo elimina nenhuma particdo que ndo esti arquivada. Se desegjar apagar as
particBes ndo-arquivadas, o indicador opcional forceDelete precisa ser especificado com um
valor de verdadeiro. Caso se use forceDel ete:

falso ou ndo elimina apenas as parti¢des mais antigas do que keepDays e as que estéo
especificado arquivadas
verdadeiro eliminatodas as parti¢es mais antigas do que keepDays, incluindo as

particBes ndo-arquivadas

Este comando usa os seguintes indicadores:

-action deleteData

-keepDays <numero de dias a serem mantidos>

[-forceDelete]  <verdadeiro ou falso>

-connectFile <caminho para 0 nome de arquivo gravado por "saveConnection">
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Executando deleteData
1. Execute este comando da seguinte forma:

sdm -action del eteData -keepDays <nunero de dias a
serem manti dos> -connectFil e <cami nho para o none
de arqui vo gravado por "saveConnection">

= Exemplodo Oracle:

O exemplo a seguir elimina as parti¢des de todas as tabel as que sdo mais antigas do que
13 dias, garantindo que todas as particdes eliminadas sdo arquivadas. No final, é gerada
uma lista de todas as parti¢des que ndo foram apagadas caso ndo tenham sido arquivadas.

./sdm -action del eteData -keepDays 13 -connectFile
sdm connect

= Exemplo do SQL Server:

O exemplo a seguir elimina as parti¢des de todas as tabelas que sdo mais antigas do que
13 dias, garantindo que todas as particdes eliminadas sdo arquivadas. No fina, listatodas
as partigdes que ndo foram apagadas caso ndo tenham sido arquivadas.

sdm -action del eteData -keepDays 13 -connectFile
sdm connect

Gerenciamento de importagéo
Listando os arquivos a serem importados

Esta ag8o (filesTolmport) € usada para listar 0s arquivos necessarios paraimportar os dados
entre as datas determinadas das seguintes tabel as suportadas:

= Oracle

s HIST_EVENTS

= HIST CORRELATED EVENTS
=  SQL Server

= HIST_EVENTS

s HIST_CORRELATED_EVENTS

Este comando usa 0s seguintes indicadores.

-action filesTolmport

-startDate <mm/dd/aaaa hh24:mi:ss>

-endDate <mm/dd/aaaa hh24:mi:ss>

-connectFile <caminho para o nome de arquivo gravado por "saveConnection">

NOTA: hh24 sdo as horas representadas no formato 24 horas. Por exemplo, 1:15:00
p.m. é 13h15min00 e 3:00:00 a.m. é 03h00min0O.

Executando filesT ol mport
1. Execute este comando da seguinte forma:

sdm -action filesTol nport -startDate <mi dd/ aaaa
hh24: m : ss> -endDate <nmm dd/ aaaa hh24:m :ss> -
connect Fil e <cam nho para o nome de arquivo gravado
pel o "saveConnection">
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O exemplo a seguir listatodos os arquivos que contém dados entre as datas " 09/25/2003
00:00:00" (meia-noite de 25 de setembro) e "09/26/2003 00:00:00" (meia-noite de 26 de
setembro) que foram arquivados mais cedo e podem ser importados de volta.

= Exemplodo Oracle:

./sdm -action filesTolnport -startDate 09/25/2003
00: 00: 00 -endDate 09/26/2003 00: 00: 00 -connectFile
sdm connect

= Exemplo do SQL Server:

sdm -action filesTol mport -startDate 09/25/2003
00: 00: 00 -endDate 09/26/2003 00: 00: 00 -connectFile
sdm connect

O exemplo a seguir listatodos os arquivos que contém dados entre as datas " 09/25/2003
16:00:00" (4 datarde de 25 de setembro) e "09/26/2003 18:00:00" (6 datarde de 26 de
setembro) que foram arquivados mais cedo e podem ser importados de volta.

= Exemplo do Oracle:

./sdm -action filesTolnport -startDate 09/25/2003
16: 00: 00 -endDate 09/26/ 2003 18:00: 00 -connectFile
sdm connect

=  Exemplo do SQL Server:

sdm -action filesTol nport -startDate 09/25/2003
16: 00: 00 -endDate 09/26/ 2003 18:00: 00 -connectFile
sdm connect

Importando dados

Esta agcdo (importData) importa dados entre as datas determinadas nas seguintes tabelas
suportadas:

= Oracle

s HIST_EVENTS

= HIST CORRELATED EVENTS
=  SQL Server

= HIST_EVENTS

= HIST _CORRELATED EVENTS

Caso os dados ja tenham sido importados, ou nenhum dado arquivado for encontrado entre as
datas especificadas, €le devolve uma mensagem.

O aplicativo importa cada arquivo para uma tabela e constréi a visualizagdo de histérico de
todas as tabelas correspondentes. A visualizagdo de relatdrio sejuntaatabelaorigina ea
visualizag&o de histérico. Todos os relatérios usam a visualizacdo de relatorio e, portanto,
verdo todos os dados importados.

Este comando usa os seguintes indicadores:

-action importData

-startDate <mm/dd/aaaa hh24:mi:ss>

-endDate <mm/dd/aaaa hh24:mi:ss>

-dirPath <diretério do qual importar arquivos>

-connectFile <caminho para o nome de arquivo gravado por "saveConnection">
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NOTA: hh24 sdo as horas representadas no formato 24 horas. Por exemplo, 1:15:00
p.m. é 13h15min00 e 3:00:00 a.m. é 03h00minOO.

Executando importData

1. Cologue todos os arquivos que vocé deseja importar em um diretdrio especifico (ou
sgja, dirPath - <diretdrio do qual importar arquivos>).
2. Execute este comando da seguinte forma:

sdm -action inportData -dirPath <diretério do qual
i mportar arquivos> -startDate <nmml dd/ aaaa
hh24: m :ss> -endDat e <mm dd/ aaaa hh24:m :ss> -
connect Fil e <cam nho para o none de arqui vo gravado
por "saveConnection">

O exemplo a seguir importa todos os arquivos arquivados do diret6rio tmp contendo os
dados entre as datas "09/25/2003 00:00:00" (meia-noite de 25 de setembro) e
"'09/26/2003 00:00:00" (meia-noite de 26 de setembro) para as tabelas acima
mencionadas.

= Exemplo do Orecle:
./sdm -action inportData -dirPath /tnp -startDate

09/ 25/ 2003 00: 00: 00 -endDate 09/ 26/ 2003
00: 00: 00 -connectFil e sdm connect

=  Exemplo do SQL Server:

sdm -action inportData -dirPath c:\tnp -startDate
09/ 25/ 2003 00: 00: 00 - endDate 09/26/ 2003
00: 00: 00 -connectFil e sdm connect

O exemplo a seguir importa todos os arquivos arquivados do diret6rio tmp contendo os
dados entre as datas "09/25/2003 08:30:00" (oito e meia da manha do dia 25 de setembro)
e "09/26/2003 20:00:00" (oito horas da noite do dia 26 de setembro) para as tabelas
acima mencionadas.

= Exemplodo Oracle:

./sdm -action inmportData -dirPath /tnmp -startDate
09/ 25/ 2003 08: 00: 00 - endDat e 09/ 26/ 2003
20: 00: 00 -connectFil e sdm connect

= Exemplodo SQL Server:

sdm -action inportData -dirPath c:\tnp -startDate
09/ 25/ 2003 08: 00: 00 - endDate 09/ 26/ 2003
20: 00: 00 -connectFile sdm connect

Apagando dados importados

Esta acéo (droplmported) apaga os dados importados entre as datas determinadas das
seguintes tabel as suportadas:

= Oracle:
= HIST_EVENTS
s HIST_CORRELATED_EVENTS
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=  SQL Server
= HIST_EVENTS
s HIST_CORRELATED_EVENTS

Caso ndo hgja dados importados entre as duas datas especificadas, o sistema devolve uma
mensagem.

Este comando usa os seguintes indicadores:

-action droplmported

-startDate <mm/dd/aaaa hh24:mi:ss>

-endDate <mm/dd/aa hh24:mi:ss>

-connectFile <caminho para 0 nome de arquivo gravado por "saveConnection">

NOTA: hh24 sdo as horas representadas no formato 24 horas. Por exemplo,
1:15:00 p.m. é 13h15min00 e 3:00:00 a.m. € 03h00mMin00.

Executando dropl mported
1. Execute este comando da seguinte forma:

sdm -action droplnported -startDate <mm dd/ aaaa
hh24: m : ss> -endDat e <mi dd/yyyy hh24:m :ss> -
connect Fil e <cam nho para o none de arqui vo gravado
por "saveConnection">

O exemplo a seguir apaga os dados importados entre as datas determinadas das tabelas ja
mencionadas:

= Exemplodo Oracle:
./sdm -action droplnported -startDate 09/25/2003

00: 00: 00 -endDate 09/26/2003 00: 00: 00 -connectFile
sdm connect

= Exemplo do SQL Server:

sdm -action droplnported -startDate 09/25/2003
00: 00: 00 -endDate 09/ 26/ 2003 00: 00: 00 -connectFile
sdm connect

Gerenciamento de tabelas

10-38

No Gerenciamento de Tabelas, vocé tem uma opcéo de linha de comando e uma opgéo de
interface de usuério. A linha de comando permite:

» Verautilizagdo do espago no banco de dados do Sentinel
A interface de usuario permite:

Ver as particoes

Ver as parti¢des arquivadas
Ver as parti¢fes importadas
Ver autilizagdo do espago

Guia do Usuario do Sentinel



Vendo a utilizagdo do espaco no banco de dados do Sentinel (linha de comando)

Esta ac8o (dbstats) apresenta a utilizagdo do banco de dados do Sentinel paratodas as tabelas
do Sentinel nos grupos de arquivos do Oracle e do Sentinel no MS SQL.

Este comando usa os seguintes indicadores:

-action dbstats
-connectFile <caminho para o nome de arquivo gravado por "saveConnection">

Vendo a utilizagdo do espago no banco de dados do Sentinel (linha de comando)

1. Execute 0 seguinte comando:

sdm -action dbStats -connectFile <canmi nho para o none
de arqui vo gravado por "saveConnection">

= Exemplo do Oracle:
O exemplo a seguir exibe as tabelas do banco de dados do Sentinel com seu espaco total,
espaco usado e espaco livre disponivel.

./sdm -action dbStats -connectFile sdm connect
= Exemplodo SQL Server:

O exemplo a seguir exibe os grupos de arquivo do banco de dados do Sentinel com seu
espaco total, espaco usado e espaco livre disponivel.

sdm -action dbStats -connectFil e sdm connect

Atualizando os mapeamentos (linha de comando)

Esta acdo (updateMapData) permite substituir um arquivo de dados de origem de mapa por
outro. Seu novo arquivo de dados de origem deve ter os mesmos delimitadores, colunas de
chave e a coluna ativada do mapeamento anterior. Caso ndo tenha, use o recurso Editar da
interface de usuario do SDM.

Este comando usa os seguintes indicadores:

-action updateM apData

-map <nome do mapa>

-file <nome de arquivo>

-backup <verdadeiro/falso> (padréo: verdadeiro)

-connectFile <caminho para o nome de arquivo gravado por "saveConnection">

O indicador —backup permite fazer backup do arquivo original de mapeamento na pasta
map_data. O arquivo de backup do mapa de dados sera gravado como arquivo .bak com um
conjunto de nimeros aleatérios no final do arquivo. Por exemplo: ameacal0197.bak.

Atualizando (substituir) um mapeamento

1. Execute 0 seguinte comando:

sdm - action updat eMapData -map <mapNanme> -file
<fileName> [-backup <true/fal se> (DEFAULT: true)] -
connect Fil e <cam nho para o nonme de arqui vo gravado
pel o "saveConnection">
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O exemplo a seguir substitui os mapeamentos no mapa threat pel os mapeamentos do
arquivo de mapa "vuln_attacks.txt".

sdm -action updateMapbData -map threat -file
vul n_attacks.txt -connectFile sdm connect

Como o indicador —backup ndo foi usado, a operagdo-padrao criard um backup do
mapeamento original antes de atualizar o arquivo de mapa "vuln_attack.txt".

Usando o Auto Manage Script fornecido pela Novell (apenas
no Windows)

A Novell desenvolveu um arquivo de lote que pode ser agendado, de forma que muitas das
acOes de gerenciamento do SDM podem ser pré-formadas automati camente.

NOTA: Se sua méquina ndo tiver acesso ao DAS Binary e DAS Query, aLinhade
Comando SDM pode ser usada no lugar dainterface de usuério do SDM.

Este procedimento so é aplicavel ao Windows. Garante que, durante a realizacdo da sua
pré-configuracéo e da configuragdo, seja realizado o seguinte:

» Certifique-se de que sdm.connect sgjainicializado com ainterface de usuério do SDM ou
alinha de comando.

» Certifique-se de que o diretério de arquivo exista.

= Certifique-se de que os dias de archiveConfig e dropPartitions sgjam iguais.

» Certifique-se de que o0 arquivo de lote sgja corretamente executado do prompt de
comando pelo menos uma vez antes de agendéa-1o para execucdo automatica.

NOTA: Caso atarefa agendada fahe, elando enviaumanotificacéo. A tarefa é
registradaem SDM_* .log

Configurando o arquivo Manage_data.bat para Arquivar dados e
Adicionar particdes
Pré-configuracéao

Antes de configurar automaticamente Arquivar dados e Adicionar parti¢cdes, vocé deve:

=  Gravar propriedades de conexdo
= Estabelecer parametros de arquivamento

NOTA: Se vocé gravou um arquivo de conexdo em um local ou com um nome de
arquivo diferentes do padréo (YESEC HOM E%\sdm\sdm.connect), vocé terd que
editar 0 arquivo manage_data.bat para atualizar o caminho para o seu arquivo

de conexéo.

Estabelecendo os parametros de arquivamento
Pode-se fazer isso com a Linha de Comando.

Esta acéo (archiveConfig) € usada para configurar o arquivamento. Esta configuracéo
determina como os dados séo arquivados a partir das tabelas do Sentinel.
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Esta ac8o usa os seguintes indicadores:

-action archiveConfig

-dirPath <caminho valido de diretério no qual gravar os arquivos armazenados>
-keepDays <nUmero de dias a serem mantidos>

-connectFile <caminho para 0 nome de arquivo gravado por "saveConnection">

Estabelecendo parametros de arquivamento através da Linha de Comando

1. Crieumdiretério de saida de arquivo naraiz chamada SDM_archive
(c:\SDM _archive).

NOTA: Secriar um diretério de saidaou local diferentes, vocé terd que editar o
arquivo manage _data.bat.

2. Execute este comando da seguinte forma:

sdm -action archiveConfig -dirPath <canmi nho de
diretério no qual gravar os arquivos armazenados> -
keepDays <numero de dias a serem nanti dos> -
connect Fil e <cam nho para o none de arqui vo gravado
por "saveConnection">

O exemplo a seguir arquivatodos os dados mais antigos do que 30 dias no diretério
c\SDM_archive.

sdm -action archiveConfig —dirpath c:\SDM archive -
keepDays 30 -connectFile sdm connect
Estabel ecendo parémetros de arquivamento através dainterface de usuério

1. Crieumdiretério de saida de arquivo naraiz chamada SDM_archive
(c\SDM_archive).

NOTA: Secriar um diretério de saidaou local diferentes, vocé terd que editar o
arquivo manage _data.bat.

2. A interface de usuério do SDM néo exige parametros de arquivamento. A interface
de usuario pode arquivar diretamente os dados sem precisar estabel ecer parametros
de arquivamento.

Apagar dados (eliminar particdes)

Esta acéo (deleteData) apaga os dados mais antigos do que os dias de conservacdo do nome
de tabela dado. Ela apaga dados de:

EVENTS
CORRELATED_EVENTS
EVT_DEST_EVT_NAME_SMRY_1
EVT_DEST_SMRY_1
EVT_DEST_TXNMY_SMRY_1
EVT_PORT_SMRY_1
EVT_SEV_SMRY_1
EVT_SRC_SMRY_1

Gerenciador de dados do Sentinel 10-41



Esta acdo ndo elimina nenhuma particdo que ndo esta arquivada. Se desgjar apagar as
particBes ndo-arquivadas, o indicador opcional forceDel ete precisa ser especificado com um
valor de verdadeiro. Caso se use forceDel ete:

falso ou néo elimina apenas as parti¢des mais antigas do que keepDays e as que estdo
especificado arquivadas
verdadeiro eliminatodas as parti¢cbes mais antigas do que keepDays, incluindo as

particBes ndo-arquivadas

Este comando usa os seguintes indicadores.

-action deleteData

-keepDays <ndmero de dias a serem mantidos>

[-forceDelete]  <verdadeiro ou falso>

-connectFile <caminho para 0 nome de arquivo gravado por "saveConnection">
Executando deleteData

1. Execute este comando da seguinte forma:

sdm -action del eteData -keepDays <nUnmero de dias a
serem manti dos> -connectFil e <cami nho para o none
de arqui vo gravado por "saveConnection">

O exemplo a seguir elimina as parti¢des das tabelas que so mais antigas do que 30 dias,
garantindo que todas as parti¢des eliminadas sdo arquivadas. No final, listatodas as
particBes que ndo foram apagadas caso ndo tenham sido arquivadas.

sdm -action del eteData -keepDays 30 -connectFile
sdm connect

Agendando Manage_data.bat para Arquivar dados e Adicionar
particdes
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NOTA: O arquivo manage _data.bat € configurado paraum valor de keepDay de 30,
para uma saida de arquivo para c:\SDM_archive e paraum arquivo de conexéo
%ESEC_HOMEY\sdm\sdm.connect. Caso seus valores sejam diferentes, vocé
precisara editar o arquivo manage_data.bat.

Se vocé tiver definido as propriedades da sua conexdo e os parémetros de arquivamento,
execute manage_data.bat do prompt de comando para garantir que esteja funcionando.

Para arquivar dados e adicionar particoes automaticamente

NOTA: As etapas a seguir sdo para o Windows 2000 Professional. As etapas para o
Windows 2000 Server e 0 XP podem ser diferentes, embora semel hantes.

No Windows, clique em Iniciar > Configuracdo > Painel de controle.
Cligue duas vezes em Tarefas agendadas.

Cligue duas vezes em Adicionar tarefa agendada. Clique em Avangar.
Cligue em Procurar e vaaté o arquivo manage_data.bat.

Dé um nome para atarefa agendada, como SDM_Archive. Selecione Diariamente
em Realizar esta tarefa:. Clique em Avancar.

ok~ wpNE
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6. Selecione umahorado dia para executar estatarefa. Clique em Avancar.
7. Insirauma hora e uma data de sua preferéncia. Clique em Avancar.

Scheduled Task Wizard x|

Select the time and day pou want this task bo start,

Start time;
Eazam =

Perfarmm this task:

% Evemy Day
 ‘wWeekdays
™ Ewvery |1 _I? daiis

Start date:

I 1342005 "’I

< Back I Mewt » I

Cancel

8. Insiraum nome com o qual estatarefa serd executada. O usuério ndo pode ser aconta

de sistemalocal. Deve ser executado como usuério especifico. Clique em Avancgar.

9. Clique em Concluir paraencerrar como tarefa agendada.

Gerenciador de dados do Sentinel
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Utilitarios

Iniciando e parando o Sentinel Server, o Gerenciador de
Coletor e 0 UNIX

NOTA: O termo Agente é sinénimo de Coletor. De agora em diante, Agentes seréo
referidos como Coletores.

Iniciando o Sentinel Server do UNIX
No UNIX, ainicializacdo do Sentinel Server também inicia o Servidor de Comunicagéo.

Iniciando o Sentinel Server do UNIX

1. Como usuério esecadm, use 0 comando cd paratrocar para o diretorio
$ESEC_HOM E/sentinel/scripts.

2. Execute 0 seguinte comando:
./sentinel.sh start

Parando o Sentinel Server do UNIX
No UNIX, parar o Sentinel Server também para o Servidor de Comunicag&o.

Parando o Sentinel Server do UNIX

1. Como usuério esecadm, troque para o diretério SESEC_HOM E/sentinel/scripts
usando o comando cd.

2. Execute 0 seguinte comando:
./ sentinel.sh stop

Iniciando o Gerenciador de Coletor do UNIX

Iniciando o Gerenciador de Coletor do UNIX
1. Como usuério esecadm, troque para $SWORKBENCH_HOME usando o comando cd.
2. Execute 0 seguinte comando:

.l agent - manager. sh start

Parando o Gerenciador de Coletor do UNIX

Parando o Gerenciador de Coletor do UNIX
1. Como usuario esecadm, troque para $WORKBENCH_HOME usando o comando cd.
2. Execute 0 seguinte comando:

./ agent - manager. sh stop
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Iniciando e parando o Sentinel Server e o Gerenciador
de Coletor — Windows

Dependendo da configuracdo da sua instalagdo, vocé pode ter até trés servicos do Sentinel em
EXEeCcUGa0 na sua méquina. Sao eles:

»  Sentinel — Watchdog, este servico inicia todos os outros processos de servidor

do Sentinel.
»  Comunicagdo do Sentinel — Este servigo é 0 seu Servidor de Comunicagdo criptografado.
»  Gerenciador de Coletor — Este servico € seu Assistente.

Nos Servigos do Windows, vocé pode iniciar, reiniciar e parar manua mente qualquer um
desses servigos.

Iniciando o Gerenciador de Coletor do Windows

Iniciando o Gerenciador de Coletor do Windows

1. Cligueem Iniciar > Configuracdes > Painel de Controle.

2. Clique duas vezes em Ferramentas Administrativas.

3. Clique duas vezes em Servicos.

4. Clique o bot&o direito do mouse em Gerenciador de Coletor > Iniciar.

Parando o Gerenciador de Coletor do Windows

Parando o Gerenciador de Coletor do Windows

Cligue em Iniciar > Configuragdes > Painel de Controle.

Cligue duas vezes em Ferramentas Administrativas.

Cligue duas vezes em Servicos.

Cligue o botdo direito do mouse em Gerenciador de Coletor > Parar.

AwDdE

Iniciando o Sentinel Server para Windows
Iniciando o Sentinel Server do Windows

1. Cligueem Iniciar > Configuracdes > Painel de Controle.
Cligue duas vezes em Ferramentas Administrativas.
Clique duas vezes em Servicos.

Najanela Servicos, realce Sentinel.

Cligue o botdo direito do mouse em > Iniciar ou clique em Iniciar nabarrade
ferramentas.

a k> wnN

Parando o Sentinel Server para Windows
Parando o Sentinel Server do Windows

1. Cliqueem Iniciar > Configurages > Painel de Controle.
2. Clique duas vezes em Ferramentas Administrativas.
3. Clique duas vezes em Servicos.
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4.
5.

Najanela Servicgos, realce Sentinel.

Cligue o botdo direito do mouse em > Parar ou clique em Parar nabarrade
ferramentas.

Iniciando o Servidor de Comunicacao do Sentinel para Windows

Iniciando o Servidor de Comunicagdo do Sentinel para Windows

1

a k> w N

Clique em Iniciar > Configuracdes > Painel de Controle.
Cligue duas vezes em Ferramentas Administrativas.
Cligue duas vezes em Servicos.

Na janela Servicos, real ce Comunicacéo do Sentinel.

Cligue o botdo direito do mouse em > Iniciar ou clique em Iniciar nabarrade
ferramentas.

Parando o Servidor de Comunicacao do Sentinel para Windows

Parando o Servidor de Comunicagdo do Sentinel para Windows

a k> wnNE

Cligue em Iniciar > Configuracdes > Painel de Controle.
Cligue duas vezes em Ferramentas Administrativas.
Clique duas vezes em Servicos.

Na janela Servicos, real ce Comunicacéo do Sentinel.

Cligue o botdo direito do mouse em > Parar ou clique em Parar nabarrade
ferramentas.

Arquivos de script do Sentinel

Dependendo da configuragdo da suainstalacao, o diretério SESEC_HOME/sentinel/scripts ou
%ESEC_HOM E%\sentinel\scripts pode conter alguns ou todos os arquivos de script a seguir:

Arquivo descript: Descricao:
* remove sonic_lock.bat Este script remove o(s) arquivo(s) de bloqueio do servidor
de comunicacao.
= start broker.bat Estes scriptsiniciam o servidor de comunicaggo nalinhade
» otart broker.sh comando no modo de console.
= stop_broker.bat Estes scripts param o servidor de comunicacdo na linha de
= stop broker.sh comando no modo de console.
=  stop_container.bat Este script reinicie os seguintes containers:
= stop_container.sh = DAS Aggregation
= DASRT
» DAS.ITRAC
= DAS Binary
i~ DAS Query
= sentinel.sh Este script paraou iniciao Sentinel Server. Consulte
Iniciando o Sentinel Server do UNIX ou Parando o Sentinel
Server do UNIX.
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Removendo os arquivos de bloqueio do servidor de comunicagao

Caso hagja um desligamento inadequado, o servidor de comunicagéo pode ser bloqueado.
Depois de remover os arquivos de blogueio, vocé terd que reiniciar o servidor de
comunicagdo. Esses arquivos localizam-se nestes locais.

Windows:

YESEC HOVE% 3r dpart y\ Soni cMQ M. 1\ esecDonai n\ dat a\ _M-Sys
tem | ock
YESEC HOVE% 3r dpart y\ Soni cMQ M. 1\ Soni cMXSt or e\ db. | ck

Para UNIX:

$ESEC HOVE/ 3rdparty/ Soni cMY M. 1/ esecDomai n/ dat a/ _ MFSyst
enl | ock
$ESEC _HOME / 3rdparty/ Soni cMY MX®. 1/ Soni cMXt or e/ db. | ck

Removendo o arquivo de blogueio do servidor de comunicagdo (Windows)

1. Usando o Windows Explorer, va para:
YESEC HOVE% senti nel \'scripts

2. Clique duas vezes em (através do Windows Explorar) ou execute 0 seguinte arquivo:
remove_soni c_| ock. bat

Removendo o arquivo de bloqueio do servidor de comunicagdo (UNIX)

1. Emgeral, ndo é necessério remover o arquivo de bloqueio no UNIX porque o
arquivo de blogueio é geralmente removido de forma automética quando seiniciao
Sentinel Server. Se esses arquivos precisarem ser removidos manua mente, vocé
deve remové-los usando os comandos tipicos do sistema de arquivos do UNIX
(como rm).

Iniciando o Servidor de Comunicagao no modo de console

11-4

Estes scriptsiniciam o servidor de comunicagéo nalinha de comando no modo de console.
Tais arquivos sdo Uteis para depurar o servidor de comunicagdo sem forga-lo a executar o
resto do Sentinel Server. Em operagBes normais, VOcé ndo deve usar esse script (em vez
disso, use as instrucdes contidas em |niciando o0 Sentinel Server do UNIX ou em Iniciando o
Sentinel Server para Windows).

Iniciando o servidor de comunicacédo (Windows)

NOTA: Aoiniciar este script no Windows, ele ndo teraaindicagdo como iniciado
najanela de Servicos e sO sera executado se ajanela de Prompt de Comando
continuar aberta.

1. Usando o Windows Explorer, va para:
YESEC_HOVE% senti nel \'scripts

2. Clique duas vezes em (através do Windows Explorar) ou execute 0 seguinte arquivo:
start_broker. bat
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Iniciando o Servidor de Comunicagdo (UNIX)
1. Fagalogin como usuario esecadm.
2. Use o comando cd para mudar o diretério:
$ESEC HOWE/ senti nel / scripts
3. Digite
./ start_broker.sh

Parando o Servidor de Comunicacdo no modo de console

Estes scripts param o servidor de comunicagdo na linha de comando no modo de console.
Tais arquivos sdo Uteis para depurar o servidor de comunicagdo sem forgé-lo a parar o resto
do Sentinel Server. Em operagBes normais, Vocé ndo deve usar esses scripts (em vez disso,
use as instrucdes contidas em Parando o0 Sentinel Server do UNIX ou Parando o Sentinel
Server para Windows).

Parando o Servidor de Comunicacado (Windows)

1. Usando o Windows Explorer, va para:
YESEC_HOVE% senti nel \'scripts

2. Clique duas vezes em (através do Windows Explorar) ou execute 0 seguinte arquivo:
st op_br oker . bat

Parando o Servidor de Comunicagdo (UNIX)

1. Facalogin como usuario esecadm.
2. Use o comando cd para mudar o diretério:

$ESEC HOWE/ senti nel / scripts
3. Digite
./ st op_broker. sh

Reiniciando os containers do Sentinel

Os scripts a seguir reiniciam os containers listados abaixo. O script envia uma mensagem
para o servico especificado parase dedigar. O Sentinel Watchdog reinicia entdo o servigo.

O método preferido de parar, iniciar ou reiniciar esses servicos de container é usar o Server
Views naguia Admin do Sentinel Control Center.

Nome Descricéo

= DAS Aggregation (das_aggregation.xml) usado para a execucdo e a configuragao
do servigo de agregacéo.

= DASRT (das_rt.xml) usado para a execucdo e a configuragdo do servico
de exibi¢des em tempo real.

= DAS ITRAC (das_itrac.xml) usado para configurar o servico iTRAC.

= DAS Binary (das_binary.xml) usado para a operacéo de inser¢cdo de evento e
evento correlacionado.

= DAS Query (das_guery.xml) todas as outras operacfes de banco de dados.

Utilitarios 11-5



Reiniciando o Container do Sentinel (Windows)
1. Useocomando cd paramudar o diretério:

YESEC HOVE% senti nel \'scripts
2. Digite

st op_cont ai ner. bat <maqui na de host > <none do
cont ai ner >

Por exemplo:
stop_cont ai ner. bat | ocal host DAS _RT

Reiniciando o Container do Sentinel (UNIX)

1. Fagcalogin como usuario esecadm.
2. Use o comando cd para mudar o diretério:

$ESEC_HOMWE/ senti nel / scripts
3. Digite
./ stop_cont ai ner <maqui na de host> <none do cont ai ner >
Por exemplo:
./ stop_cont ai ner | ocal host DAS RT

Informacdes sobre verséao

Informacdes de versédo do Sentinel Server
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O Sentinel Server tem uma opcéao de linha de comando para mostrar as informagdes sobre
versao dos seguintes processos.

Watchdog
rulelg_checker
correlation_engine
data_synchronizer
query_manager
DAS

Como obter informagtes sobre a versdo do Sentinel (UNIX)
1. Useocomando cd paramudar o diretério:
$ESEC _HOMWE/ senti nel / bi n
2. Digite
./ <process> -version
Por exemplo:

./correl ation_engi ne —version
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Como obter informactes sobre a versdo do Sentinel (Windows)

1

2.

Use 0 comando cd para mudar o diretério:
YESEC_HOVE% sent i nel \ bin
Digite:
<process> -version
Por exemplo:
correl ati on_engi ne —versi on

Informacdes sobre versédo do arquivo .dll e .exe do Sentinel

Como obter informagfes sobre a versdo do arquivo .dll e .exe do Sentinel

1
2.

Usando o comando cd, va para %ESEC_HOME%.

Nos varios subdiretérios diferentes, clique o botdo direito do mouse no arquivo .dll
ou .exe e selecione propriedades.

Cligue naguia Versao.

No painel Nome de item, selecione Versdo do produto. O nimero da versdo do
arquivo aparecerano painel Valor.

Informacdes sobre verséo do .jar do Sentinel

Como obter informacfes sobre a versdo do arquivo .jar do Sentinel

1

No Sentinel Server, fagcalogin como o usuério:
Para UNIX:
esecadm
No Windows, efetue login como um usuario com direitos no Sentinel Server.
Use 0 comando cd para mudar o diretério:
Para UNIX:
$ESEC HOVE/ utilities
Windows:
YESEC HOVME% utilities
Na linha de comando, digite o seguinte:

Para UNIX:
./versionreader.sh <nome do arquivo jar/cam nho>

Para Windows
ver si onreader <none do arquivo jar/cam nho>

Utilitarios
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Configurando o e-mail do Sentinel

11-8

As configuragdes do e-mail do Sentinel sdo armazenadas no arquivo execution.properties
durante ainstalacdo. Esse arquivo pode ser editado apds ainstalagdo. Este arquivo
encontra-se na maguina em que o DAS estainstalado e localiza-se em:

Windows:
YESEC_HOVE% sentinel\config

Para UNIX:

$ESEC HOWE/ senti nel / config
Ha doiss scripts (mailconfig.sh e mailconfigtest.sh no UNIX e mailconfig.bat e
mailconfigtest.bat no Windows) que mudam e testam as configuracdes de e-mail no arquivo
execution.properties. O script mailconfig.* ateraas configuragtes de e-mail, e 0 script

mailconfigtest.* testa as configuragBes de e-mail. As &reas em negrito sdo as configuracdes de
e-mail que podem ser ateradas.

Estas sd0 as propriedades em execution.properties:

mail.authentication.user =<dominio\\usuario>
correlated events retry wait=5000

mail.smtp.host=<SMTP_HOST> O host SMTP que ser& usado para enviar
e-mails.
mail.events.max=1000 NUmero maximo de eventos que

serdo enviados em um e-mail que é

automati camente acionado pelo

mecanismo de correlacdo. Seu objetivo é

limitar o tamanho dos e-mails para os

eventos correlacionados que tém um

grande conjunto de eventos acionados.
correlated events retry count=10

mail.address.from=<SMTP_FROM_ADDR> Endereco de e-mail que aparece no

campo De do e-mail enviado do DAS.

Os scripts mailconfig.sh e mailconfig.bat usam os seguintes argumentos:

-host Nome de host SMTP ou enderego IP

-from Campo De do e-mail

-user O usué&rio de autenticagdo do e-mail

-password Senha para 0 usuério de autenticacdo do e-malil

NOTA: Nao insira sua senha depois do argumento —senha. O sistema lhe pedirauma
nova senha depois que vocé inserir o comando. A saida de consol e serd mascarada
por asteriscos (*).
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O arquivo mail configtest.sh e mailconfig.bat usa os seguintes argumentos:

-to Endereco de e-mail de destino

Para configurar as propriedades do e-mail no arquivo execution.properties

1. Namaguinaem que o DASfoi instalado, mude para o diretério:
Para UNIX:

$ESEC HOWE/ senti nel / config
Para Windows
YESEC_HOVE% senti nel\config

2. Execute mailconfig desta maneira:
Para UNIX:

./ mailconfig.sh -host <Servidor SMIP> -from <enderecgo

de e-mai|l de origenr -user <usuario de autenticacao

de e-mail > —password

Windows:

mai | config. bat -host <Servidor SMIP> -from <endereco

de e-mai|l de origenr -user <usuario de autenticacao

de e-mail > -password
Exemplo no UNIX:

./ mailconfig.sh -host 10.0.1.14 -from
meu_nome@omi ni 0. com -user mMeu_none_usuari o —
password

Exemplo no Windows:

mai | config. bat -host 10.0.1.14 -from
meu_nome@omi ni 0. com -user mMeu_nonme_usuari o —
password

Depois de digitar esse comando, o sistema lhe pedira uma nova senha.
Digite a senha; ****x*xx*x*

Confirme a senha: **x*****xx

NOTA: Ao usar a opcdo password, eladeve ser o Ultimo argumento.

Para testar as configuragdes do e-mail no arquivo execution.properties:

1. Naméquinaem que o DASfoi instalado, mude para o diretorio:
Para UNIX:

$ESEC_HOWE/ senti nel / config
Para Windows
YESEC HOVE% senti nel\config

Utilitarios
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2. Execute mailconfigtest desta maneira:

Para UNIX:

./mailconfigtest.sh -to <endereco de e-mail de
desti no>

Windows:
mai | configtest.bat -to <endereco de e-nmil de destino>

Se 0 e-mail for enviado com éxito, sera exibida a seguinte mensagem natelae o e-mail
sera recebido no endereco de destino.

Oe-muil foi enviado com éxito!

Verifique acaixade correio do e-mail de destino para confirmar o recebimento da
mensagem. A linha de assunto e o contelido devem ser:

Assunto: Testando a propriedade de e-mail do Senti nel

Este é umteste da configuracdo da propriedade de
e-mail do Sentinel. Se vocé vir esta nmensagem
a propriedade de e-nail do Sentinel foi configurada
corretamente para enviar e-nail

Atualizando sua chave de licenca

Se achave delicenca do Sentinel expirou e a Novell emitiu uma nova, execute o programa da
chave de software para atualizar a chave de licenca.

11-10

Como atualizar a chave de licenca (UNIX)

1
2.
3.

4.

Facalogin como usuério esecadm.
Vaaté SESEC HOME/tilities.
Digite o seguinte comando:

./ sof t war ekey

Digite o nimero 1 para definir sua chave principal. Pressione Enter.

Como atualizar a chave de licenca (Windows)

1
2.
3.

Facalogin como um usuario com direitos administrativos.
Vaaté %ESEC_HOMEYo\utilities.
Digite o seguinte comando:

sof t war ekey. exe

Digite o nimero 1 para definir sua chave principal. Pressione Enter.
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Inicializac&o rapida

NOTA: O termo Agente € intercambiavel com Coletor. Mais para a frente, Agentes
serareferido como Coletores.

Este capitul o discute procedimentos de inicializacao rdpida para:

= Anadistas de seguranca
=  Anadistas de relatério
=  Administradores

S3o discutidos os seguintes topicos.

= Active Views™

= Deteccdo de ataques

= Dados de bens

= Consultade Eventos

= Reportando andlise através do CrystalReports
= Correlacdo Basica

Analistas de seguranca

NOTA: Este capitulo presume que seu Administrador de Seguranca ou vocé
desenvolveu os filtros necessérios e configurou os coletores necessarios para
Seu sistema.

Guia Active Views

Naguia Active Views, vocé pode monitorar os eventos a medida que acontecem, realizando
consultas nesses eventos. V océ pode monitora-los em uma forma de tabela ou através de uma
representagdo graficaem 3D.

Parainiciar os eventos em tempo real

1. Clique em Active Views > Criar Tela Ativa, clique na seta para baixo do filtro,
selecione um filtro e clique em Selecionar.

Active Views | Incdents  TRAC  Analysis A

Properties

E Create Active Yiew
isl 4 Advizol
<

Event Query [Create Active view ]
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Active Yiews™ Wizard

x| N Selecdo de Filtro |

Step 1. Event Collection Parameter Setup amrues Proprictério|  Nome do Fitra String de Expresséo
Define the dispiay properties by sslecting the Evert Attributstoussonthe 7 | Al PLELIC (Operating_Syster_E... [fiter( & DeviceCatagory = "05" )
Axis ot the chart, the fiter to apply and whether or not to display events PUELIC IDS_Events fiter( e DeviceCategory = "IDS" )
PLELIC Database_Everts }War( & DeviceCategary = "DE" )
~Event Attrioute (Z. A PUELIC High_Severty itert e Severity =3
PLIBLIC Low_Severity [fiter( e Severity =2
Severity j‘ PUBLIC Firewall_Events [titert & Devicecategory = "F" )
PUBLIC (Correlation fiter( { e.SensorType = "C" ) or ( e SensorType = "W4" 1)
Fiftsr PLELIC Explot_Detection [titer( & Wulnerabilty = 1)
PUBLIC External_Everts fittet( ( & SensorType I="1") and [ e.SensorType ="M 1)
( PLIBLIC AL fiter(1=1)
PLELIC Scan_Events [fiter( & Devicecatagory = "SCAN' )
Display Everts? PUBLIC Severe_Internal }mer( ( eSensorType ="' J and e Severity == 3))
PLELIC Internal_Everts [titer( & SensorType =
ves =
[ Gerenciar Configuragén de Fitra

spet [Cmews | Fen | | el |

Acicionsr | Cloriar | ApEnar | Detaliss | Selecionar |

2. Clique em Concluir. Se vocé tiver umarede ativa, podera ver algo semelhante a:

NOTA: Paraexibir um grafico 3D sem eventos em tempo real, clique na seta para

baixo de Exibir Eventos e selecione o Nao.

LL, Severity(1) =1
Filter PUBLIC:ALL, Attribute Severity ] TopValues for Last 5 Minutes
30 Second Display Interval, 15 Minute Display Time 09:47:30 - 09:52:30
Rank | Severity | Count/Rate I
1 Oz 2525
2 [z 1840
3 | B 1006
4 4 as6
DOAT:E0 00:4000 00:4230 004500 00:47:30 09:50:00 2 LK 2
Time
;I j Interval Values  Top Values |
DateTime | SourcelP DestinationP Everthame
2005.05.03 [ 09:52:29 EDT 190.168.12.21 190.168.12.21 Prograrn_execution_started I:l
2005.05.03 [ 09:52:29 EOT 205.158.21.6 190.168.12.21 Failed_login-adriistrakor —
2005.05.03 [ 09:52:29 EOT 2083.152.25.22 190.168.12.24 WEE-IIS. asp_chunked i
2005.05.03 [ 09:52:29 EOT 203.152.25.22 190.168.12.24 HTTP_IIS_ASP_Headsr_Ow... |
2005.05.03 [ 09:52:29 EOT 2083.152.25.22 190.168.12.24 Reject |
2005.05.03 [ 09:52:29 EOT 203.152.25.22 190.168.12.24 Pork_scan |
2005.05.03 [ 09:52:29 EOT 203.152.25.22 190.168.12.21 Pork_scan i
2005.05.03 [ 09:52:29 EOT 189.168.10.22 139.168.10.23 Artempted_telnet i~
|
950 of 19443 Dpdate: 2005.05.03 { 09:52:30 AM EDT received: 50 (of 196) R

Deteccéao de Exploracao

12-2

Para ver quaisquer eventos indicando uma possivel exploracao, vocé deve fazer o seguinte;

=  Alimentacdo do Consultor;
= Detecgdo deintrusdo;
» Verificagdo de vulnerabilidades; e

Sever'rt'fl Vulnerabil'rt':.f;;f | .ﬂ-.ttan::kld.'f I
M

]

Em um evento, quando o campo de vulnerabilidade (vul) éigual a1, o bem ou dispositivo de
destino é explorado. Se o campo de vulnerabilidade (vul) é igual a0, o bem ou dispositivo de
destino ndo € explorado. Se o campo de Vulnerabilidade ficar vazio, o recurso de deteccdo de

exploracdo do Sentinel ndo é ativo.
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Para ver eventos que indiquem uma possivel exploragéo, crie uma Tela Ativacom um filtro
onde aVulnerahilidade sgjaigua a 1. Se vocétiver o Nmap e tiver executado o Coletor
Nmap, poderd ver informacgdes de bens no bem explorado ou em qualquer bem.

Para obter mais informacdes sobre como a detecgdo de exploragéo funciona e quais Sistemas
de Deteccéo de Intrusdo e Exploragtes de Vulnerabilidade sdo suportados, consulte o
Capitulo 1 — Introducdo ou o Capitulo 10 — Gerenciador de Dados do Sentinel.

Dados de bens

Para ver informacOes de Bens para qualquer evento, clique o botdo direito do mouse em um
evento ou eventos > Analise > Dados de Bens, uma janela semelhante a janela abaixo sera
exibida.

Asset Report

desk.acmeinc. net

Hardware MAC Address  A0:12:56:78:90:00
Mame Build Machine Yalue 500
Type Server Criticality High
Yendor Dell Sensitivity Low
Product Precision Environment Production
Yersion 360 Location Internal
Network [ Hostname

199.16.2.23 desk,acmeinc.net

Software Mame Type Yendor Product Yersion
ClearCase APPLICATION IBM ClearCase 5.0
Cs APPLICATION thicrosoft Wisual C++ 8.0
Contacts Order Mame Role Email Phone Number
1 Erickson, Stein  USER serickson@acmedomain.net [F03) 555-8865
2 IT Administrator LAN_FOLKS@acemedomain.net  [703) 555-9876
Location Room Server room
Rack i
Address HOQ

Agent 86 Security Circle
Suite 86
Washington DC 12345 USA

Consulta de Eventos

Cenario de exemplo — Durante 0 monitoramento, vocé vé inimeras tentativas de telnet do |P
de origem 189.168.10.22. Astentativas de Telnet poderiam ser um atague. Potencialmente,

a Telnet permite que um invasor se conecte remotamente a um computador remoto, como se
estivesse conectado |ocalmente. |sso pode levar a alteragdes ndo-autorizadas de configuragao,
instalacdo de programas, virus, etc.

V océ pode consultar os eventos para determinar com gue fregiiéncia esse possivel invasor
tentou umatelnet; é possivel configurar um filtro para pesquisar este invasor em particular.
Por exemplo, vocé sabe o seguinte:

» |Pdeorigem: 189.168.10.22 = Nome do evento: Attempted telnet
= |PdeDestino: 189.168.10.23 » Tipo de sensor: H (Deteccdo de Intrusdo
» Severidade: 5 de Host)
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Pararealizar uma consulta de evento

1

2.

Cligue em Consulta de Eventos (icone de lente de aumento) e clique na seta para
baixo do campo Filtro.

Clique em Adicionar e insirao nome de um filtro de "telnet SIP 189_168_10 22".
No campo embaixo do filtro, insira:

= SourcelP =189.168.10.22 » Severidade=5
= EventName = Attempted_telnet = SensorType=H
= Corresponder se, selecione (€) = DestinationlP = 189.168.10.23

Cligue em Gravar. Realce seu filtro e clique em Selecionar.

Insira seu periodo de tempo de interesse e clique em Pesquisar (icone de lente de
aumento). Os resultados da sua consulta se parecerdo com o seguinte;

Filter: Severity: B From: B From: @ Ta: & Tar Batch size:
JPUBLIC telnet 5iP 189 18810 22 ~ ]| [¥ T TR | | T | T . X |
: Severity DateTime SourcelP Destinationl | Eventiarne
[ ] 2005.05.03 | 09:25:24 EDT 189.168,10,22 189,168,10,23 Attempted_telnet 0
[ ] 2005.05.03 | 09:25:22 EDT 189.165,10,22 189.168,10,23 Attempted_telnet [
[ ] 2005.05.03 | 09:25:20 EDT 189.168,10.22 189,168,10.23 Attempted_telnet 0
[ ] 2005.05.03 | 09:25:18 EDT 189.168,10,22 189,168,10,23 Attempted_telnet 0
[ ] 2005.05.03  09:25:16 EDT 189.168,10.22 189,168,10.23 Attempted_telnet 0
' 2005.05.03 | 09:25:14 EDT 159.1658.10.22 1589.168.10.23 Attempted_telnet 0
' 2005.05.03 [ 09:25:12 EDT 159.1658.10.22 159.168.10.23 Attempted_telnet 0
' 2005.05.03 f 09:25:10 EDT 159.1658.10.22 1589.168.10.23 Attempted_telnet 0
' 2005.05.03 f 09:25:08 EDT 159.1658.10.22 159.168.10.23 Attempted_telnet 0
) 2005.05.03 | 09:25:06 EDT 189.165,10.22 189,165,10,23 Attempted_telnet 0
4 I I F
|* EBatch received, click Mare For additional results. Complete through 5/3/05 9:25:24 ’i 2% | Count: 100

Se desgjar ver com que freqliéncia este usudrio esta tentando em geral usar telnet, retire
Destinationl P, SensorType e Severidade do filtro ou crie um novo filtro. Os resultados
vao mostrar todos os destinationl Ps a que este usuario esta tentando aplicar telnet.

Se qualquer um dos eventos for um evento correlacionado (SensorType = C ou W), vocé
pode clicar o bot&o direito do mouse em > Mostrar Eventos Acionadores para descobrir
guais eventos acionaram aquele evento correl acionado.

Outro evento de interesse poderiam ser 0s eventos excessivos de FTP. Esta também pode
ser uma conexdo remota, permitindo atransferéncia, a cdpia e aexclusdo de arquivos.

A seguir hauma breve lista de atagues de interesse. Os tipos de ataques sdo umallista
extensiva. Para obter mais informagdes sobre ataques de rede/host, h& muitos recursos
disponiveis (ou sgja, livros e a Internet) que explicam tipos diferentes de ataques em
detalhes.

* [nundagdo de SYN = Fargiamento depacote = Smurf e Fraggle
» |nundagdo deICMPe = Negacdo de servico = Atagque dedicionario
UDP
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Analista de relatério

NOTA: Este capitulo presume que seu Administrador de Seguranga configurou seu
servidor da Web Crystal Enterprise e publicou uma lista de relatérios disponiveis.

Guia Andalise

A guia Andlise permite a geragao de relatérios de historicos. Os relatérios de histérico e
vulnerabilidade sdo publicados em um servidor da Web Crystal, os quais séo executados
diretamente em relacdo ao banco de dados do Sentinel. Esses relatérios podem ser Gteis para
controlar e investigar a atividade em um grande periodo de tempo, por exemplo, uma semana
ou um més. Eles também podem ser usados como método de relatdrio de ato nivel aos seus
supervisores. Caso seu servidor daWeb de relatdrio estejainstalado, olhe na barra do
navegador paraver quais relatorios estdo disponivels.

NOTA: aseguir haum exemplo do Crystal 9. Os procedimentos do Crystal 11 sdo
iguais, com nomes de relatério diferentes.

Por exemplo, se vocé for o responsavel pela geracéo de relatérios para a ata administragdo na
sua organizaco. E possivel que vocé execute o SourceDestinationReports. Ha 10 fontes
principais de Pares de | P de Destino nos nomes de hosts, portas, | Ps e usuérios. Para executar
esse relatorio, faga o seguinte:

Executando um relatério Crystal
1. Expandaos 10 Primeiros e realce as 10 Primeiras Fontes para Resumo de Pares de IP
de Destino e cligue no bot&o Criar Relatdrios (lente de aumento).

2. Insiraesecrpt (para autenticacdo SQL e Oracle) como nome de usuario ou seu nome
de usuério de Autenticacdo do Windows e insira sua senha.

3. EmTipo de Relatério, selecione Relatério Semanal (selecione Intervalo de Data
Especifico, se desgjar um intervalo de data especifico).

NOTA: Outros relatdrios podem ter parametros adicionais, como nome de recurso e
interval o de severidade.

4. Cligue em Ver Relatorio.

|Top 10 Source to Destination IP Pairs: Weekly

Report Description: This report summarizes the Top 10 Pairs of Source IP Addresses and Destination IP Addresses for the last
full week from all sensors (i.e., event sources) monitored by e-Security Agents

Source IP Destination IP Number of
Occurences
2061568216 189.160.10.22 4174
2068.158 238 192.168.11.23 2,880
208.152.25 .22 190.168.12.21 1.154
10.0.20.5 192.168.0.1 1.152
100207 192.168.0.4 579
100204 192.168.0.7 577
207.25.71.204 207.25.71.204 576
19916810 25 199.1608.11.22 576
199.165.10 .22 199.168.10.22 576
180.166.12.21 190.168.12.21 576
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5. Vocé pode exportar este arquivo como Word, PDF, rtf, Excel ou como Relatério
Crystal clicando em Exportar (envelope).

|crystal Report Crpt)
Crystal Repott (gt
Microsoft Excel 7.0 [ xls)
hicrosoft Word [ doc)
Rich Text Format ()
FPortakble Document Format (pdf)

Consulta de Eventos

Semelhante ao Analista de Seguranga, se vocé tiver um evento ou eventos de interesse nos
relatorios, podera executar uma Consulta de Evento naguia Andlise. Pararealizar uma
consulta, realce Eventos de Historico > Consultas de Evento de Histérico e clique em Criar
Relatérios (Iente de aumento). Para obter mais informagdes, consulte Analista de sequranca -
Exemplo de cenério de consulta de eventos.

Administradores

Correlacao Basica

A correlagdo € o processo de analisar eventos de seguranca para identificar relacionamentos
em potencial entre dois ou mais eventos. A correlacdo permite uma rdpida associagéo de
ataques prioritarios com base em elementos comuns de dados do evento.

Em referéncia ao cenério telnet em Analista de sequranca - Exemplo de cenario de consulta
de eventos, pode-se criar uma Regra de Correlagdo Basica que acionara um evento
correlacionado quando forem feitas quatro tentativas de telnet em um periodo de 10 segundos.

Para criar umaregra de correlagao

1. VaatéaguiaAdmin erealce as Regras de Correlacdo na barra de navegago.

2. Crieuma pasta e cologue suaregranela. Faz-se isso através de uma opgéo com o
bot&o direito.

3. RedceaCorrelagdo Basica, insiraum nome e clique em Avangar. No préximo
painel, cligue na seta para baixo e selecione Gerenciador de Filtros. Clique na seta
para baixo do filtro selecionado e, no painel de Selecéo de Filtros, clique em
Adicionar.

4. Digite o0 seguinte:
= Nome: telnet_attempt_189 168 10 22
= Nomedo filtro: telnet attempt 189_168 10 22
= SourcelP=189.168.10.22
=  EventName = Attempted telnet
» selecione And
» Severidade=5
= SensorType=H
= Destinationl P = 189.168.10.23
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Clique em Gravar. Realce seu filtro e clique em Selecionar.

Cligue em Avancar, insira o valor 4 para quando a condicéo for atendida e 10
segundos no painel Critérios Agrupamento de Limite. Clique em Avancar.

No painel Eventos e acles correlacionados, mude o nivel de severidade para 2
(cligue na seta para baixo). Clique em Concluir.

Para distribuir estaregra, realce o Gerenciador do Mecanismo de Correlagdo no
painel de navegacdo, realce um mecanismo de correlagdo e clique o bot&o direito do
mouse em > Distribuir Regras. No painel Distribuir regras, encontre suaregrae
marque-a. Clique em OK. Certifique-se de que seu Mecanismo de Correlagéo e sua
Regra de Correlagdo tenham marcas de verificagdo verdes, indicando que estdo
ativados. Faz-se isso clicando o botdo direito.

Ha vérios métodos diferentes para ver se vocé correlacionou os eventos.

Eis alguns métodos:

» Crieumajanelade Eventos do Active View usando o filtro de correlagéo
vocé criou

» Crieumajanelade Eventos do Active View usando o filtro de correlacéo
fornecido

» Crieumajanelade Eventos do Active View usando o filtro Todos fornecido,
tire um instantaneo e classifique por SensorType; veja todos os eventos com
SensorTypeigua aC.

» Fagauma consultargpida usando o filtro que vocé criou ou usando o filtro de
correlagéo.

Cligue o botdo direito do mouse no evento correlacionado e selecione Mostrar Eventos

Acionadores para ver como muitos eventos de telnet (poderiam ser mais de quatro)
acionaram essa regra de correlaggo.

SensorType « Severity DestinationlP
ic 9 0,22 1589.168,10.23
H Shaw Details 190,168.12.21 190.168.12.21 Program,
H ) 12:22:58 EDT 206.158.21.6 190.168.12.21 Failed_lo
H el 12:22:58 EDT 189, 168.10.22 139,168, 10,23 Attempts
H Create Incident 12:22:58 EDT 206,158.21.6 189.168,10.22 Successk
H A 12:22:58 EDT 199.165.10.25 199.168.11.22 Repeate
H f 12:22:58 EDT 206.158.21.6 199.168,10,25 Failed_st
H | View Trigger Events [\, [12:22:58 EDT 199.168.10.22 199.168.10.22 Failed_st
H ] 12:22:568 EDT 206,158.21.6 199.166,10,22 Repeate
Investigate »
H 12:22:58 EDT 206.158.21.6 199.168.10.25 Repeate
H Analysis P 1z:22:58 EDT 207.25.71.204 207.25.71.204 Security
H e 12:22:58 EDT 207.25.71.204 207.25.71.204 Successk
H 12:22:568 EDT 206,158.23.8 207.25.71.204 Successk
H nslookup 12:22:58 EDT 206.158.23.8 207.25.71.203 Failed_lo
H tracert 12:22:568 EDT 206,158,23.8 207.25.71.202 Failed_lo
H 12:22:58 EDT 206.158.23.8 207.25.71.201 Failed |o
4 | I whois? »
Event Id: Correlation rule: Batch size:
|22411B3E-955E-10127-9B6C-00037 4453C3C |izinet_sttempt_188_188_10_22 fioo =] Q | x |
: SenzorType Severity DateTime: SourcelP DestinationlP
H @  [z005.05.03f 12:25:47 EDT 1589.165.10.22 159.168.10.23 attempt |
H &  [2005.05.03( 12:25:45 EOT 1589.168.10.22 139.168.10.23 Attempt—
H @  [2005.05.03f 12:25:43EDT 1589.1658.10.22 189.168.10.23 Attermpt
H @  |2005.05.03  12:25:41 EOT 189.168.10.22 189.168.10.23 Attempt
H @  |2005.05.03 f 12:25:39 EDT 189.165.10.22 189.168.10.23 Attermpt
H @  [2005.05.03 [ 12:25:37 EOT 189.168.10.22 189.168.10.23 Attempt
H @  |2005.05.03  12:25:35 EDT 189.165.10.22 159.168.10.23 Attempt
H @ [2005.05.03 f 12:25:32 EOT 189.168.10.22 189.168.10.23 Attemot ~
4 I i »
Search complete. Count: 85
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Eventos de sistema do Sentinel 5

NOTA: O termo Agente € intercambiavel com Coletor. Mais adiante, Agentes sera

referido como Coletores.

Nas tabelas de descri¢do abaixo, as palavras em itélico entre <...> s8o substituidas por valores

relevantes nas mensagens reais.

Eventos de autenticacéo

Falha na autenticacao

Quando ocorre falha na autenticacdo do usuario, o seguinte evento é gerado.

Tag Valor
Gravidade 4
Nome do evento AuthenticationFailed
Recurso UserAuthentication
Sub-recurso Autenticar
Mensagem Falha na autenticacéo do usué&rio <nome> com
nome de SO <Usuéariodom> de <|P>

Evento de usuario nao existente

Quando um usuério tenta efetuar login no aplicativo e a autenticagdo é bem-sucedida, mas ele
ndo é um usudrio do Sentinel, o seguinte evento é gerado.

Tag Valor
Gravidade 4
Nome do evento NoSuchUser
Recurso UserAuthentication
Sub-recurso Autenticar
Mensagem Nao foi encontrado nenhum usuario com o
nome <nome>
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Objetos de Usuéario Duplicados

Quando ha um segundo objeto usudrio ativo inesperado (isso ndo deveria acontecer) o
seguinte evento é gerado. Esse é um erro interno.

Tag Valor
Gravidade 4
Nome do evento TooManyActiveUsers
Recurso UserAuthentication
Sub-recurso Autenticar
Mensagem Erro natabela de usuério: foram encontrados
Varios usudrios com 0 nome <nome>

Conta bloqueada

Quando uma conta de usuario é bloqueada durante uma tentativa de efetuar login, o seguinte

evento é gerado.
Tag Valor
Gravidade 4
Nome do evento L ockedUser
Recurso UserAuthentication
Sub-recurso Autenticacéo
Mensagem Tentativa de login usando conta
bloqueada < conta>

Sessdes do usuario

Usuario efetuou logout

Quando o usuério efetua logout, 0 seguinte evento interno é gerado.

Tag Valor

Gravidade 1

Nome do evento UserlL oggedOut

Recurso UserSessionManager

Sub-recurso Usuario

Mensagem Fechando sessdo do <usuario> nome do OS
<Nome_OS> de <IP> ativado desde <data>;
no momento <num> usuarios ativos
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Usuario efetuou login

Quando o usuario efetualogin, 0 seguinte evento interno é gerado.

Tag Valor

Gravidade 1

Nome do evento UserL oggedin

Recurso UserSessionManager

Sub-recurso Usué&rio

Mensagem Usuario <usuario> com nome do OS
<Nome_OS> em <|P> efetuou login; no
momento <nUm> usuarios ativos

Usuario descoberto

Sefor reiniciado, o servidor perdera as informagdes da sesso. Ele reconstruira a sessdo
guando receber mensagens de usuérios ativos. Quando o servidor descobrir um usuario
conectado, 0 seguinte evento interno seré gerado.

Tag Valor

Gravidade 1

Nome do evento UserL oggedin

Recurso UserSessionManager

Sub-recurso Usuario

Mensagem Usuario ativo descoberto <usuario> com nome
do OS <Nome_0S> em <IP> efetuou login;
no momento <nUm> usSuarios ativos

Evento

Erro ao mover arquivo concluido

Téo logo é concluido, um arquivo de evento é movido para o diret6rio de saida. Se houver
falha nessa movimentacdo, o seguinte evento interno sera gerado.

Tag Valor
Gravidade 3
Nome do evento MoveArchiveFileFailed
Recurso <Nome DAS>
Sub-recurso ArchiveFile
Mensagem Erro a0 mover arquivo concluido <nome_arg>
para<dir>
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Erro ao inserir eventos

Quando ocorre falha nainsercéo de eventos no banco de dados, o seguinte evento interno

€ gerado.
Tag Valor

Gravidade 5

Nome do evento InsertEventskailed

Recurso EventSubsystem

Sub-recurso Eventos

Mensagem Erro ao inserir eventos no banco de dados.
Os eventos serdo permanentemente perdidos.
Verifigue os logs do banco de dados e do
servidor backend < Excecdo>

Falha ao abrir arquivo

Quando ocorre falha na abertura do arquivo que armazena os eventos de agregagéo, o

seguinte evento interno é gerado.

Tag Valor
Gravidade 3
Nome do evento OpenArchiveFileFailed
Recurso <Nome DAS>
Sub-recurso ArchiveFile
Mensagem Erro ao abrir arquivo <nome> em <dir>

Falha na gravacao do arquivo

Quando ocorre falha na abertura do arquivo que armazena os eventos de agregago, o

seguinte evento interno é gerado.

Tag Valor
Gravidade 3
Nome do evento WriteArchiveFileFailed
Recurso <Nome DAS>
Sub-recurso ArchiveFile
Mensagem Erro ao gravar eventos recém-recebidos no
arquivo de agregacdo <nome_arg>
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Gravando na particao de overflow (P_MAX)

Um evento é enviado a cada 5 minutos, aproximadamente, notificando o usuario dos
eventos que estdo sendo gravados na particdo de overflow (P_MAX). Quando isso ocorre,
0 administrador precisa usar o SDM e adicionar mais parti¢des. Do contrério, havera uma

gueda no desempenho.
Tag Valor
Gravidade 5
Nome do evento I nsertlntoOverflowPartition
Recurso EventSubSystem
Sub-recurso Eventos
Mensagem Erro: as particOes de overflow estdo recebendo
dados (P_MAX), adicionar mais particdes

Inserc&o de evento bloqueada

Se 0 DAS estiver gravando em uma parti¢do de overflow e o usuario tentar adicionar
particdes, 0 SDM enviard uma solicitagdo parao DAS parar temporariamente de inserir
eventos no banco de dados. Quando isso acontece, 0 DAS envia eventos internos cada vez
gue tentainserir eventos no banco de dados.

Tag Valor
Gravidade 4
Nome do evento Eventlnsertionl sBlocked
Recurso EventSubSystem
Sub-recurso Eventos
Mensagem Insercdo de evento bloqueada, aguardando
<num> segundos

Insercdo de evento retomada

Quando ainsercdo de eventos é retomada ap6s um blogqueio, o seguinte evento € enviado.

Tag Valor
Gravidade 2
Nome do evento EventlnsertionResumed
Recurso EventSubSystem
Sub-recurso Eventos
Mensagem Insercdo de evento retomada apds blogueio
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Espaco do banco de dados atingiu limite de tempo especificado

Quando ainsercdo de eventos é retomada apds um blogueio, 0 seguinte evento € enviado.

Tag Valor
Gravidade 0
Nome do evento DbSpaceReachedTimeThrshld
Recurso Banco de Dados
Sub-recurso Banco de Dados
Mensagem Tabela<string> tem <nim> MB restante(s)

e aumentaem<num> bytes por segundo; ficara
sem espaco disponivel no limite de tempo
especificado: <nlm> segundos

Espaco do banco de dados atingiu limite de porcentagem

especificado

Quando ainsercéo de eventos € retomada apos um blogqueio, o seguinte evento € enviado.

Tag Valor
Gravidade 0
Nome do evento DbSpaceReachedPercentThrshid
Recurso Banco de Dados
Sub-recurso Banco de Dados
Mensagem No momento, o tamanho databela <string> é

de <nim> MB com um max de <num> MB e
alcancou o limite de porcentagem de <nlim> %

Espaco do banco de dados muito baixo

Quando ainsercdo de eventos é retomada ap6s um blogqueio, o seguinte evento € enviado.

Tag Valor
Gravidade 5
Nome do evento DbSpaceVerylL ow
Recurso Banco de Dados
Sub-recurso Banco de Dados
Mensagem No momento, o tamanho databela<string> é

de <nim> MB e acancou o limite fisico de
<num> MB
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Agregacéao

Erro ao inserir dados de resumo no banco de dados

Se for encontrado um erro durante a gravacdo dos dados de agregacéo no banco de dados,

0 seguinte evento interno sera gerado.

Tag Valor
Gravidade 4
Nome do evento SummaryUpdateFailure
Recurso Agregacéo
Sub-recurso Resumo
Mensagem Erro ao gravar lote do resumo
<nome_resumo> no banco de dados

Servico de Mapeamento

Erro ao iniciar mapeamento com o ID

Esse evento interno é gerado do lado do cliente do servigo de mapeamento (aquele que faz
parte do Gerenciador de Coletor). Esse erro é gerado quando o Gerenciador de Col etor tenta
recuperar um mapa gque ndo existe. 1sso ndo deve acontecer, mas € possivel caso 0s mapas

sgjam criados e apagados.
Tag Valor
Gravidade 4
Nome do evento ErrorNoSuchMap
Recurso MappingService
Sub-recurso Referentia DataObjectM ap
Mensagem Erro ao iniciar mapa com o id <ID>: esse mapa
ndo existe

Atualizando mapa do cache

Esse evento interno é gerado do lado do cliente do servico de mapeamento (agquele que faz
parte do Gerenciador de Coletor). Quando o Gerenciador de Coletor recebe uma solicitagéo
para atualizar o mapa porque este foi modificado ou teve sua defini¢do alterada, o gerenciador
enviaum evento interno. Desse modo, seu cache ficara em dia com a atualizag&o do mapa

do cache.
Tag Valor
Gravidade 1
Nome do evento L oadingM apFromCache
Recurso MappingService
Sub-recurso Referential DataObjectM ap
Mensagem Carregando do cache v<versdo> do mapa
<Nome_mapa> (ID <id>)
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Atualizando mapa do servidor

Esse evento interno é gerado do lado do cliente do servico de mapeamento (agquele que faz
parte do Gerenciador de Coletor). Quando o Gerenciador de Coletor recebe uma solicitagéo
para atualizar o mapa porque este foi modificado ou teve sua defini¢do alterada, o gerenciador
envia um evento interno. 1sso significa que o mapa ndo esta no cache ou que a versdo no
cache ndo esta atualizada e o Gerenciador de Coletor esta recuperando o0 mapa do servidor.

Tag Valor
Gravidade 1
Nome do evento RefreshingM apFromServer
Recurso MappingService
Sub-recurso Referential DataObjectM ap
Mensagem Atualizando com base no mapa do servidor
<nome> com id <ID>

Tempo esgotado na atualizagcao do mapa

Esse evento interno é gerado do lado do cliente do servico de mapeamento (agquele que faz
parte do Gerenciador de Coletor). Quando o Gerenciador de Coletor recebe uma solicitagdo
para atualizar o mapa porque este foi modificado ou teve sua definicdo alterada, o gerenciador
envia um evento interno. 1sso significa que o Gerenciador de Coletor tentou recuperar 0 mapa
do servidor e, como este ndo reconheceu a solicitagdo, o tempo esgotou-se. Esse erro €
considerado transitério e o Gerenciador de Coletor tentara novamente.

Tag Valor
Gravidade 4
Nome do evento TimeoutRefreshingMap
Recurso MappingService
Sub-recurso Referentia DataObjectM ap
Mensagem Tempo da solicitagdo esgotado durante a
atualizacdo do mapa <nome>: <excegao>

Erro na atualizacdo do mapa

Esse evento interno é gerado do lado do cliente do servigo de mapeamento (aquele que faz
parte do Gerenciador de Coletor). Quando o Gerenciador de Coletor recebe uma solicitagdo
para atuaizar o mapa porque este foi modificado ou teve sua defini¢do alterada, o gerenciador
envia um evento interno. Isso significa que houve um erro ndo transitorio inesperado durante
atentativade atualizar o mapa. O Gerenciador de Coletor aguardara 15 minutos e tentara
novamente. Se isso acontecer durante ainicializacdo, esta continuard e esse mapa sera
ignorado até que possa ser carregado com éxito.

Tag Valor
Gravidade 4
Nome do evento ErrorRefreshingMapData
Recurso M appingService
Sub-recurso Referential DataObjectM ap
Mensagem Erro na atualizag&o do mapa <Nome_mapa>:
<exc>
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Mapa muito grande carregado

Esse evento interno é um evento de informag&o enviado pelo servigo de mapeamento
notificando que um mapa muito grande foi carregado no Gerenciador de Coletor. Um mapa é
considerado grande quando o nimero de linhas ultrapassa 100.000.

Tag Valor

Gravidade 0

Nome do evento L oadedLargeMap

Recurso MappingService

Sub-recurso Referential DataObjectM ap

Mensagem Carga do mapa concluida <nome> comid <ID> e
<nUm> entradas. Tamanho total <#>Kb em
<#Ht>segundos

Tempo excessivo para carregar o mapa

Esse evento interno é um evento de informag&o enviado pelo servigo de mapeamento
notificando que o tempo de carregamento de um mapa ultrapassou o0 tempo normalmente

necessario (mais de um minuto).

Tag Valor

Gravidade 0

Nome do evento LongTimeT oL cadMap

Recurso M appingService

Sub-recurso Referential DataObjectM ap

Mensagem O carregamento do mapa demorou <##>
segundos com id <ID> e <nim> entradas.
Tamanho total <#>Kb

TimedoutWaitingForCallback

Quando precisa atualizar um mapa, 0 Gerenciador de Coletor envia uma solicitagdo para o
backend. Essa solicitagdo contém um callback. O backend gera o mapa e quando este esta
pronto, o backend o envia para 0 Gerenciador de Coletor usando o callback. Se aresposta
demorar muito (mais de dez minutos) para chegar, o Gerenciador de Coletor enviard uma

segunda solicitagdo presumindo que a primeira se perdeu. Quando isso ocorre, 0 seguinte

evento interno é gerado.

Tag Valor

Gravidade 2

Nome do evento TimedoutWaitingForCallback

Recurso MappingService

Sub-recurso Referentia DataObjectM ap

Mensagem Mapa <nome> esgotou o tempo de espera parao
callback com novos dados do mapa. Tentando
novamente.
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ErrorApplyingincrementalUpdate

Esse evento € enviado quando o servigo de mapeamento ndo consegue aplicar uma

atualizacdo a um mapa de cliente existente.

Tag Valor

Gravidade 4

Nome do evento ErrorApplyinglncremental Update

Recurso MappingService

Sub-recurso Referential DataObjectM ap

Mensagem O erro <erro> ocorreu durante a aplicacéo de
atualizacbes a0 mapa <Nome_mapa>
(ID <Id_mapa>) v.<versio>. Reprogramando
atualizac8o para concluir a atualizagdo do mapa.

OutOfSyncDetected

Esse evento é enviado quando o servigo de mapeamento detecta um mapa desatualizado.
O servico de mapeamento programara uma atualizacdo automati camente.

Tag Valor
Gravidade 2
Nome do evento OutOfsyncDetected
Recurso MappingService
Sub-recurso Referentia DataObjectM ap
Mensagem Mapa <Nome_mapa> detectou dados do mapa

fora de sincronismo, provavelmente devido a
auséncia de notificagéo de atualizagao.
Programando uma atualizacao.

Roteador de Evento

Roteador de Evento em execucao

O roteador de evento € o principal componente do Gerenciador de Coletor (aquele que
executa os mapas, aplicafiltros globais e publica os eventos). Esse evento interno é enviado
guando o roteador de evento esta pronto durante ainicializacdo. Quando o Gerenciador de
Coletor for reiniciado, outro evento sera enviado quando estiver pronto.

Esse evento ndo sera enviado até o roteador carregar com éxito todos os filtros globais e

informagBes de mapas.
Tag Valor

Gravidade 1

Nome do evento EventRouterlsRunning

Recurso AgentManager

Sub-recurso EventRouter

Mensagem Roteador de evento concluiu suainicializagdo no
modo <modo>
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Roteador de Evento em inicializacao

Esse evento € enviado quando um evento esta em inicializagdo. O roteador de evento comega

ainicializacdo assim que estabel ece uma conexdo com o backend (Consulta DAS).

Tag Valor
Gravidade 1
Nome do evento EventRouterlnitializing
Recurso AgentManager
Sub-recurso EventRouter
Mensagem Roteador de evento em inicializagdo no modo
<modo>

Roteador de Evento sendo interrompido

Esse evento € enviado quando o roteador de evento recebe uma solicitacdo de interrupcdo

durante o encerramento.
Tag Valor
Gravidade 2
Nome do evento EventRouterStopping
Recurso AgentManager
Sub-recurso EventRouter
Mensagem Roteador de evento em interrupcdo

Roteador de Evento sendo terminado

Esse evento € enviado quando o roteador de evento recebe uma solicitacdo de interrupgdo

durante o encerramento.
Tag Valor
Gravidade 2
Nome do evento EventRouterTerminating
Recurso AgentManager
Sub-recurso EventRouter
Mensagem Roteador de evento em terminagao
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Mecanismo de Correlacao

Mecanismo de Correlagdo em execucéo

O processo do mecanismo de correlagdo pode ser desativado pelo usuério. Seu estado em
execucao determina se 0 processo ativo esta processando ou ndo os eventos. O processo inicia
no estado inativo (interrompido) e aguarda a recuperacdo de sua configuragdo do banco de
dados. Esse evento € enviado quando 0 mecanismo muda do estado interrompido para em

execucao.
Tag Valor
Gravidade 1
Nome do evento EngineRunning
Recurso CorrelationEngine
Sub-recurso CorrelationEngine
Mensagem M ecanismo de Correlagdo processando eventos.

Mecanismo de Correlagéo interrompido

Esse evento € enviado quando o mecanismo muda do estado em execucdo para interrompido.

Tag Valor
Gravidade 1
Nome do evento EngineStopped
Recurso CorrelationEngine
Sub-recurso CorrelationEngine
Mensagem M ecanismo de Correlagdo parou de processar
eventos.

Distribuic&o de regrainiciada

Esse evento € enviado quando um mecanismo carrega uma distribuicdo de regra com éxito.
Essa mensagem é enviada independentemente do estado de execucédo do mecanismo.

Tag Valor
Gravidade 1
Nome do evento DeploymentStarted
Recurso CorrelationEngine
Sub-recurso Distribuicéo
Mensagem Distribuicdo <nome> iniciada

Distribuic&o de regrainterrompida

Esse evento € enviado quando um mecanismo descarrega uma distribuicdo de regra com
éxito. Essa mensagem € enviada independentemente do estado de execucdo do mecanismo.

Tag Valor
Gravidade 1
Nome do evento DeploymentStopped
Recurso CorrelationEngine
Sub-recurso Distribuicéo
Mensagem Distribuicdo <nome> interrompida
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Distribuic&o de regra modificada

Esse evento € enviado quando um mecanismo recarrega uma distribuicéo de regra com éxito.
Essa mensagem é enviada independentemente do estado de execucdo do mecanismo.

Tag Valor
Gravidade 1
Nome do evento DeploymentModified
Recurso CorrelationEngine
Sub-recurso Deployment
Mensagem Distribuicdo <nome> modificada

WatchDog

Processo controlado iniciado

Watchdog € executado como um servico. Suafinaidade principal é manter os processos do
Sentinel em execugdo. Se um processo é desativado, o Watchdog reiniciarg automaticamente
esse processo. Esse evento é enviado quando um processo é iniciado.

Tag Valor
Gravidade 1
Nome do evento ProcessStart
Recurso WatchDog
Sub-recurso Processo
Mensagem Processo <Nome_programa> inicializado (<pid>)

Processo controlado interrompido
Esse evento € enviado quando um processo € interrompido. A gravidade é definida como 5 se
0 processo foi enviado parareinicializagdo (ou sgja, 0 processo ndo deve ser desativado).
A gravidade é definida como 1 se o processo foi enviado para execucdo umavez.

Tag Valor
Gravidade 15
Nome do evento ProcessStop
Recurso WatchDog
Sub-recurso Processo
Mensagem Processo <Nome_Programa> encerrado com
codigo <codigo saida>

Processo Watchdog iniciado

Quando o processo Watchdog é iniciado, o seguinte evento interno é gerado.

Tag Valor
Gravidade 1
Nome do evento ProcessStart
Recurso WatchDog
Sub-recurso WatchDog
Mensagem Servico Watchdog em inicializagdo
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Processo Watchdog interrompido

Quando o servico Watchdog € interrompido, 0 seguinte evento interno é gerado.

Tag Valor
Gravidade 5
Nome do evento ProcessStop
Recurso WatchDog
Sub-recurso WatchDog
Mensagem Servico Watchdog terminado

Gerenciador/Mecanismo de Coletores

Inicializag&o de porta

O Gerenciador de Coletor envia esse evento quando a porta é iniciada.

Tag Valor
Gravidade 1
Nome do evento PortStart
Recurso AgentManager
Sub-recurso AgentManager
Mensagem Processamento iniciado para porta_<id_porta>

Interrupcéo da porta

O Gerenciador de Coletor envia esse evento quando a porta é interrompida.

Tag Valor
Gravidade 1
Nome do evento PortStop
Recurso AgentManager
Sub-recurso AgentManager
Mensagem Processamento interrompido para
porta <id_porta>

Processo persistente desativado

O Mecanismo de Col etores envia esse evento quando 0 conector do processo persistente

detecta seu processo controlado desativado.

Tag Valor
Gravidade 5
Nome do evento PersistentProcessDied
Recurso AgentManager
Sub-recurso AgentManager
Mensagem Processo persistente na porta <id_porta)
desativado
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Processo persistente reiniciado

O Mecanismo de Coletores envia esse evento quando o conector do processo persistente
consegue reiniciar o processo controlado que estava desativado.

Tag Valor
Gravidade 1
Nome do evento PersistentProcessRestarted
Recurso AgentManager
Sub-recurso AgentManager
Mensagem Processo persistente na porta <id_porta)
reiniciado

Servico de Evento

Dependéncia ciclica

O Servico de Evento envia esse evento quando detecta um ciclo na Defini¢do do Evento

(nas dependéncias entre tags em virtude das atribuicfes de mapas de referéncia). Verifique a
configuracdo do evento no SDM e resolva a dependéncia.

Tag Valor
Gravidade 5
Nome do evento CyclicalDependency
Recurso EventService
Sub-recurso ObjectAttrinfos
Mensagem Dependéncia ciclica detectada nas transformagdes
do evento. Verifique a configuracdo do evento.

Active Views

Tela Ativa criada

DAS Binary envia esse evento quando uma Tela Ativa é criada.

Tag Valor

Gravidade 1

Nome do evento RtChartCreated

Recurso Rea TimeSummaryService

Sub-recurso ChartManager

Mensagem Criando nova Tela Ativa com filtro <filtro> e
atributo <atributo> para usuarios com filtro de
seguranca <filtro de seguranga>. No momento,
<n°®> Tela(s) Ativa(s) em coleta.
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Ingresso em Tela Ativa

DAS Binary enviaesse evento quando um usuario estabelece conexdo com uma Tela Ativa

existente.
Tag Valor

Gravidade 1

Nome do evento RtChartJoiningExistingData

Recurso Rea TimeSummaryService

Sub-recurso ChartManager

Mensagem Ingressando em Tela Ativa existente com filtro
<filtro> e atributo <atributo> para usuérios com
filtro de seguranca <filtro de seguranga>. No
momento, <n°®> Tela(s) Ativa(s) em coleta.

Tela Ativa inativa removida

DAS Binary envia esse evento quando uma Tela Ativa ndo permanente € removidaem

virtude de inatividade.

Tag Valor

Gravidade 1

Nome do evento RtChartl nactiveAndRemoved

Recurso Rea TimeSummaryService

Sub-recurso ChartManager

Mensagem Tela Ativa desativada com filtro <filtro> e
atributo <atributo> para usuarios com filtro de
seguranca <filtro de seguranca>. No momento,
<n®> Tela(s) Ativa(s) em coleta.

Tela Ativa permanente inativa Removida

DAS Binary envia esse evento quando uma Tela Ativa permanente é removida em virtude de
inatividade. Telas Ativas permanentes sdo aquelas gravadas nas preferéncias do usuério e
expiradas ap6s varios dias de inatividade por padréo.

Tag Valor

Gravidade 1

Nome do evento RtPermanentChartRemoved

Recurso Rea TimeSummaryService

Sub-recurso ChartManager

Mensagem Tela Ativa permanente inativa com filtro <filtro>
e atributo <atributo> para usuarios com filtro de
seguranca <filtro de seguranca>. No momento,
<n®> Tela(s) Ativa(s) em coleta.
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Tela Ativa agora permanente

DAS Binary enviaesse evento quando detecta uma Tela Ativa que acabou de se tornar
permanente. Essa verificac8o acontece periodicamente, portanto pode ser feita varios
minutos apos a gravacdo da Tela Ativa nas preferéncias antes da geraco desse evento.

Tag Valor

Gravidade 1

Nome do evento RtChartlsNowPermanent

Recurso Rea TimeSummaryService

Sub-recurso ChartManager

Mensagem Tela Ativa com filtro <filtro> e atributo
<atributo> para usuérios com filtro de seguranca
<filtro de seguranga> agora € permanente.

Tela Ativa ndo é mais permanente

DAS_Binary envia esse evento quando detecta uma Tela Ativa anteriormente permanente e
que deixou de s&-lo. Essa verificag8o acontece periodicamente, portanto pode ser feitavarios
minutos apos a remocao da Tela Ativa das preferéncias antes da geragdo desse evento.

Tag Valor

Gravidade 1

Nome do evento RtChartNotPermanent

Recurso Real TimeSummaryService

Sub-recurso ChartManager

Mensagem Tela Ativa com filtro <filtro> e atributo
<atributo> para usuérios com filtro de seguranca
<filtro de seguranga> ndo mais permanente.
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Resumo

Nome do evento Gravidade | Origem Sub-recurso Componente
AuthenticationFailed 4 UserAuthentication Autenticar Autenticacdo
NoSuchUser 4 UserAuthentication Autenticar Autenticacdo
TooManyActiveUsers 4 UserAuthentication Autenticar Autenticacdo
L ockedUser 4 UserAuthentication Autenticar Autenticacdo
UserlL oggedOut 1 UserSessionM anager Usuario Sessao do Usuério
UserLoggedin 1 UserSessionM anager Usu&rio Usu&rio
UserL oggedin 1 UserSessionM anager Usuario Usuario
MoveArchiveFileFailed 3 Nome DAS ArchiveFile Evento
InsertEventskailed 5 EventSubSystem Eventos Evento
OpenArchiveFileFailed 3 Nome DAS ArchiveFile Evento
WriteArchiveFileFailed 3 Nome DAS ArchiveFile Evento
SummaryUpdateFailure 4 Agregacdo Resumo Agregacdo

I nsertl ntoOverflowPartition 5 EventSubSystem Eventos Evento
Eventlnsertionl sBlocked 4 EventSubSystem Eventos Evento
EventlnsertionResumed 2 EventSubSystem Eventos Evento
EventRouterl sRunning 1 AgentManager EventRouter EventRouter
EventRouterlnitializing 1 AgentManager EventRouter EventRouter
EventRouterStopping 2 AgentM anager EventRouter EventRouter
EventRouterTerminating 2 AgentManager EventRouter EventRouter
ErrorNoSuchMap 4 M appingService Referential DataObjectM ap M apeamento
L oadingM apFromCache 1 MappingService Referential DataObjectMap M apeamento
RefreshingM apFromServer 1 M appingService Referential DataObjectM ap M apeamento
TimeoutRefreshingMapData 4 M appingService Referential DataObjectM ap M apeamento
ErrorRefreshingMapData 4 M appingService Referential DataObjectM ap M apeamento
L oadedLargeMap 0 M appingService Referential DataObjectM ap M apeamento
LongTimeT ol oadMap 0 MappingService Referential DataObjectMap M apeamento
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Nome do evento Gravidade | Origem Sub-recurso Componente
TimedoutWaitingForCallback 2 MappingService Referential DataObjectMap M apeamento
ErrorApplyinglncrementalUpdate | 4 M appingService Referentia DataObjectM ap M apeamento
OutOf SyncDetected 2 M appingService Referential DataObjectM ap M apeamento
EngineRunning 1 CorrelationEngine CorrelationEngine

EngineStopped 1 CorrelationEngine CorrelationEngine

DeploymentStarted 1 CorrelationEngine Deployment

DeploymentStopped 1 CorrelationEngine Deployment

DeploymentModified 1 CorrelationEngine Deployment

ProcessStart 1 WatchDog Processo

ProcessStop 15 WatchDog Processo

ProcessStart 1 WatchDog WatchDog

ProcessStop 5 WatchDog WatchDog

PortStart AgentManager AgentManager

PortStop AgentManager AgentManager

PersistentProcessDied 5 AgentManager AgentManager

PersistentProcessRestarted 1 AgentManager AgentManager

SortDependencies 5 EventService ObjectAttrinfo EventService
DbSpaceReachedTimeThrshld 0 Database Database Evento
DbSpaceReachedPercentThrshld 0 Database Database Evento
DbSpaceVerylL ow 5 Database Database Evento
RtChartCreated 1 Real TimeSummaryService | ChartManager Active Views
RtChartJoiningExistingData 1 Real TimeSummaryService | ChartManager Active Views
RtChartl nactiveAndRemoved 1 Rea TimeSummaryService | ChartManager Active Views
RtChartPermanentAndRemoved 1 Real TimeSummaryService | ChartManager Active Views
RtChartl sNowPermanent 1 Rea TimeSummaryService | ChartManager Active Views
RtChartNotPermanent 1 Real TimeSummaryService | ChartManager Active Views
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