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1. ESET Endpoint Security

O ESET Endpoint Security 6 representa uma nova abordagem para a seguranc¢a do computador verdadeiramente
integrada. A versao mais recente do mecanismo de rastreamento ThreatSense®, combinada com o firewall pessoal
personalizado e o mdédulo antispam, utiliza velocidade e precisdo para manter o computador seguro. O resultado é
um sistema inteligente que esta constantemente em alerta contra ataques e programas maliciosos que podem
comprometer o funcionamento do computador.

O ESET Endpoint Security 6 é uma solucdo de seguranca completa desenvolvida a partir do nosso esforco de longo
prazo para combinar protecdo maxima e impacto minimo no sistema. As tecnologias avancadas, com base em
inteligéncia artificial, sdo capazes de eliminar proativamente a infiltracdo por virus, spywares, cavalos de troia,
worms, adwares, rootkits e outros ataques via Internet sem prejudicar o desempenho do sistema ou interromper a
atividade do computador.

O ESET Endpoint Security 6 foi projetado principalmente para o uso em estacdes de trabalho em um ambiente de
negécios/empresarial. E possivel usa-lo com o ESET Remote Administrator, permitindo gerenciar facilmente
qgualquer nimero de estacdes de trabalho do cliente, aplicar politicas e regras, monitorar detec¢des e configurar
remotamente a partir de qualquer computador em rede.

1.1 O que hade novo

A interface grafica do usudrio do ESET Endpoint Security foi totalmente reformulada para fornecer melhor
visibilidade e uma experiéncia mais intuitiva para o usuario. Algumas das muitas melhorias incluidas no ESET
Endpoint Security versdo 6 incluem:

Melhorias funcionais e de utiliza¢do

® Controle de Web - Define uma Unica regra para varios URLs ou define diferentes politicas para diferentes locais de
rede. Politicas de bloqueio de software sdo novas na versao 6, além da capacidade de personalizar parcialmente a
pagina de bloqueios e avisos.

® Firewall pessoal - Agora vocé pode criar regras de firewall diretamente da janela de notificacdo de IDS ou log e
atribuir perfis para interfaces de rede.

e Uma nova protecdo contra botnet - ajuda a descobrir malware ao analisar seus padrdes e protocolos de
comunicacao de rede.

® Controle de dispositivos - Agora inclui a capacidade de terminar o tipo de dispositivo e nimero de série, bem
como definir regras individuais para varios dispositivos.

® Um novo Modo interativo para HIPS - estd entre o modo Automatico e Interativo. Capacidade de identificar
atividades suspeitas e processos maliciosos no sistema.

e Melhorias no atualizador/imagem - Agora vocé pode retomar downloads que falharam do banco de dados de
assinatura de virus e/ou mdédulos de produto.

® Nova abordagem para capacidade de gerenciamento remoto para seus computadores com o ESET Remote
Administrator - Reenvie logs no caso de uma reinstalacdo do ERA ou testes, instalacdo remota de solucdes de
seguranca da ESET, para obter uma visdo geral do estado de seguranca de seu ambiente em rede e classificar
varios dados para uso posterior.

® Melhorias nainterface do usuario - Adiciona a op¢do de um clique para executar uma atualizacdo manual do banco
de dados de assinatura de virus e médulos da bandeja do sistema do Windows. Compativel com monitores de alta
resolucdo e telas de toque.

® Detecgdo aprimorada e remocao de solugdes de seguranga de terceiros.

Nova funcionalidade

e Antiphishing - Outra camada de protecdo que fornece um nivel superior de defesa de sites ilegitimos que tentam
adquirir senhas e outras informagdes confidenciais.
® Melhorias na velocidade de rastreamento - usando cache local compartilhado em ambientes virtualizados.



Tecnologias de detecgdo e protecao

Velocidade de instala¢do e confiabilidade aprimoradas.

® Scanner de memodria avancado - Monitora o comportamento do processo e rastreia processos maliciosos quando
eles ocorrem na memdria.

® Bloqueio de exploit aprimorado - Feito para fortalecer tipos de aplicativos comumente explorados como
navegadores da web, leitores de PDF, clientes de email e componentes do MS Office. O Bloqueio de Exploit agora
tem suporte aJava e ajuda a melhorar a detec¢do de e protecdo contra esses tipos de vulnerabilidades.

® Deteccdo e remocgdo de rootkits aprimoradas.

® Escudo de vulnerabilidade - Opcdes de filtragem mais avancadas para detectar varios tipos de ataques e
vulnerabilidades.

® Scanner no estado ocioso - Um rastreamento sem segundo plano do computador sera realizado em todas as

unidades locais.

1.2 Requisitos do sistema

Para uma operagao sem interrupgdes do ESET Endpoint Security, o sistema deve atender aos seguintes requisitos de
hardware e de software:

Processadores compativeis: Intel® ou AMD x86-x64

Sistemas operacionais: Microsoft® Windows® 8.1/8/7/Vista/XP SP3 32-bit/XP SP2 64-bit

1.3 Prevencgao

Quando vocé trabalhar com o computador, e especialmente quando navegar na Internet, tenha sempre em mente
gue nenhum sistema antivirus do mundo pode eliminar completamente o risco de infiltragcdes e ataques. Para
fornecer protec¢do e conveniéncia maximas, é essencial usar a solugdo antivirus corretamente e aderir a diversas
regras Uteis:

Atualizagao regular

De acordo com as estatisticas do ESET Live Grid, milhares de novas ameagas Unicas sdo criadas todos os dias a fim de
contornar as medidas de seguranca existentes e gerar lucro para os seus autores - todas as custas dos demais
usuarios. Os especialistas no Laboratdrio de virus da ESET analisam essas ameacas diariamente, preparam e
publicam atualizacdes a fim de melhorar continuamente o nivel de protecdo de nossos usuarios. Para garantir a
maxima eficdcia dessas atualiza¢des, é importante que elas sejam configuradas devidamente em seu sistema. Para
obter mais informacdes sobre como configurar as atualiza¢es, consulte o capitulo Configuracdo da atualizacdo.

Download dos patches de seguranga

Os autores dos softwares maliciosos frequentemente exploram as diversas vulnerabilidades do sistema a fim de
aumentar a eficiéncia da disseminacdo do cddigo malicioso. Considerado isso, as empresas de software vigiam de
perto quaisquer vulnerabilidades em seus aplicativos para elaborar e publicar atualizagées de seguranca,
eliminando as ameacas em potencial regularmente. E importante fazer o download dessas atualizacdes de
seguranca a medida que sdo publicadas. Microsoft Windows e navegadores da web, como o Internet Explorer, sao
dois exemplos de programas para os quais atualiza¢cdes de seguranca sdo lancadas regularmente.

Backup de dados importantes

Os escritores dos softwares maliciosos ndo se importam com as necessidades dos usuarios, e a atividade dos
programas maliciosos frequentemente leva ao mau funcionamento de um sistema operacional e a perda de dados
importantes. E importante fazer o backup regular dos seus dados importantes e sensiveis para uma fonte externa
como um DVD ou disco rigido externo. Isso torna mais facil e rdpido recuperar os seus dados no caso de falha do
sistema.

Rastreie regularmente o seu computador em busca de virus

A detecg¢do de mais virus, cavalos de troia e rootkits conhecidos e desconhecidos é realizada pelo mdédulo Protecao
em tempo real do sistema de arquivos. Isso significa que sempre que vocé acessar ou abrir um arquivo, ele sera



rastreado quanto a atividade de malware. Recomendamos que vocé execute um rastreamento no computador
inteiro pelo menos uma vez por més, pois a assinatura de malware varia, assim como as atualizagdes do banco de
dados de assinatura de virus sdo atualizadas diariamente.

Siga as regras basicas de seguranga

Essa é aregra mais Util e eficiente de todas - seja sempre cauteloso. Hoje, muitas ameacas exigem a intera¢do do
usuario para serem executadas e distribuidas. Se vocé for cauteloso ao abrir novos arquivos, economizara tempo e
esforco consideraveis que, de outra forma, seriam gastos limpando as ameacas. Aqui estdo algumas diretrizes Uteis:

N3do visite sites suspeitos com iniUmeras pop-ups e anuncios piscando.

Seja cuidadoso ao instalar programas freeware, pacotes codec. etc. Use somente programas seguros e somente
visite sites da Internet seguros.

Seja cauteloso ao abrir anexos de e-mail, especialmente aqueles de mensagens spam e mensagens de
remetentes desconhecidos.

® N3o use a conta do Administrador para o trabalho didrio em seu computador.



2. Documentagao para usuarios conectados via ESET Remote
Administrator

ESET Remote Administrator (ERA) é um aplicativo que permite que vocé gerencie produtos ESET em um ambiente
em rede a partir de um local central. O sistema de gerenciamento de tarefas do ESET Remote Administrator permite
gue vocé instale solucbes de seguranca da ESET em computadores remotos e responda rapidamente a novos
problemas e ameacas. O ESET Remote Administrator ndo fornece prote¢do contra cédigo malicioso porsi sd, ele
conta com a presenca de uma soluc¢do de seguranca da ESET em cada cliente.

As solucOes de seguranca da ESET sdo compativeis com redes que incluem varios tipos de plataforma. Sua rede pode
incluir uma combinacgdo de sistemas operacionais Microsoft, Linux e Mac OS que sdo executados em dispositivos
moveis (celulares e tablets).

A imagem a seguir mostra uma arquitetura de exemplo para uma rede protegida por solucdes de seguranca da ESET
gerenciada por ERA:

Administrator's

Web interface

ERA Agent

(X X SQL SQL (XX} (X X}
[ =] database database [ =] [ =]
= server server [ =
[ [ [
Tomcat ESET Product
Web server

ERA Agent ERA Agent

ERA Proxy

\ ERA
Webconsole

ERA Agent

ERA RD sensor

ERA Agent ERA Agent ERA Agent ERA Agent

OBSERVACAO: Para obter mais informacdes, consulte o Guia do usuério do ESET Remote Administrator.

ERA Agent
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2.1 Servidor do ESET Remote Administrator

Servidor do ESET Remote Administrator € um componente primario do ESET Remote Administrator. Ele é o
aplicativo executivo que processa todos os dados recebidos de clientes que se conectam ao Servidor (por meio do
Agente ERA). O Agente ERA facilita a comunicacdo entre o cliente e o servidor. Dados (relatdrios de cliente,
configuracdo, replicacdo do agente, etc.) sdo armazenados em um banco de dados. Para processar dados
corretamente, o Servidor ERA exige uma conexdo estavel com um servidor de banco de dados. Recomendamos que
voceé instale o Servidor ERA e seu banco de dados em servidores separados para otimizar o desempenho. A maquina
na qual o Servidor ERA esta instalado deve ser configurada para aceitar todas as conexdes de Agente/Proxy/RD
Sensor, que sdo verificadas usando certificados. Quando instalado, vocé pode abrir o Console da Web ERA que se
conecta aos Servidor ERA (como pode ser visto no diagrama). A partir do console da Web, todas as operagdes do
Servidor ERA sdo realizadas enquanto se gerencia as solucdes de seguranca ESET dentro da sua rede.

2.2 Console da web

O ERA console da Web é uma interface de usuario na Web que apresenta dados do Servidor ERA e permite que vocé
gerencie as solucdes de seguranca da ESET em seu ambiente. O Console da Web pode ser acessado usando um
navegador. Ele exibe uma visdo geral do status de clientes em sua rede e pode ser usado para implantar
remotamente solu¢Ges da ESET em computadores ndo gerenciados. Vocé pode escolher tornar o servidor Web
acessivel pelainternet, para permitir o uso do ESET Remote Administrator de praticamente qualquer lugar ou
dispositivo.

Este é o Painel do console da Web:

REMOTE ADMINISTRATOR Computer Name [ (o} ADMINISTRATOR B -am
Dashboards
= Computers Remote Administrator server £} Antivirus threats Firewall threats RD Sensor
P& Server log queue in last 24 hours Fo I Remote Administrator network peers with problems o IV
g
o
s
£
c
v
=
o
g
H
< et
[+ O O 0

Fixed interval (Time of occurrence)

3
P

.

Server database load i... £F A Server memory load in... £ A

o

Server network load in... £ A Server CPU load in last... £3 2

&

: R —— 8 E o
i m T m S m = [ |
£ g v
2 m E m s £ [
- 2 =2
o = o T
1= = =, 1=
f oo o
£ z ) 2 K
o O O O

Fixed interval (Time of occurrence) Fixed interval (Time of occurrence) Fixed interval (Time of occurrence) Fixed interval (Time of occurrence)

A ferramenta Pesquisa rapida esta localizada na parte superior do console da Web. Selecione Nome do computador,
Endereco IPv4/IPv6 ou Nome da ameaga no menu suspenso, digite sua sequéncia de pesquisa no campo de texto e
clique no simbolo da lente de aumento ou pressione Enter para pesquisar. Vocé sera redirecionado para a segao
Grupos, onde seu resultado de pesquisa sera exibido.

OBSERVACAO: Para obter mais informacdes, consulte o Guia do usuério do ESET Remote Administrator.
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2.3 Proxy

Proxy ERA é outro componente do ESET Remote Administrator e atende a duas finalidades. No caso de uma rede de
médio porte ou corporativa com muitos clientes (por exemplo, 10.000 clientes ou mais), vocé pode usar o Proxy ERA
para distribuir a carga entre varios Proxies ERA, facilitando para o Servidor ERA principal. A outra vantagem do Proxy
ERA é que vocé pode usa-lo ao se conectar a uma filial remota com um link fraco. Isso significa que o Agente ERA em
cada cliente ndo estd conectando ao Servidor ERA principal diretamente através do Proxy ERA, que estd na mesma
rede local da filial. Esta configuracdo libera o link da filial. O Proxy ERA aceita conexdes de todos os Agentes ERA
locais, compila seus dados e os envia para o Servidor ERA principal (ou outro Proxy ERA). Isso permite que sua rede
acomode mais clientes sem comprometer o desempenho de suas consultas de banco de dados e rede.

Dependendo da configuracdo de sua rede, é possivel que um Proxy ERA se conecte a outro Proxy ERA e entdo se
conecte ao Servidor ERA principal.

Para o funcionamento correto do Proxy ERA, o computador host no qual vocé instalard o Proxy ERA devera ter um
Agente da ESET instalado e deve estar conectado ao nivel superior (seja Servidor ERA ou Proxy ERA superior, se
houver um) de sua rede.

2.4 Agente

O Agente ERA é uma parte essencial do produto ESET Remote Administrator. As solucdes de seguranca ESET nas
magquinas dos clientes (por exemplo ESET Endpoint Security) comunicam-se com o Servidor ERA exclusivamente por
meio do Agente. Esta comunicagdo permite o gerenciamento das solu¢des de seguranca ESET em todos os clientes
remotos a partir de um local central. O Agente coletainformacgdes do cliente e as envia para o Servidor. Quando o
Servidor envia uma tarefa para o cliente, ela é enviada para o Agente, que entdo comunica-se com o cliente. Toda a
comunica¢do em rede ocorre entre o Agente e a parte superior darede do ERA: Servidor e Proxy.

O Agente ESET usa um dos seguintes trés métodos para se conectar ao Servidor:

1. O Agente do Cliente é diretamente conectado ao Servidor.
2. O Agente do Cliente é conectado através de um Proxy, que é conectado ao Servidor.
3. O Agente do Cliente é conectado ao Servidor através de varios Proxies.

O Agente ESET comunica-se com solugdes da ESET instaladas em um cliente, coleta informagdes de programas nesse
cliente e transmite as informacgGes de configuracdo recebidas do Servidor para o cliente.

OBSERVACAO: o proxy da ESET tem seu préprio Agente, que processa todas as tarefas de comunicag¢do entre
clientes, outros proxies e o Servidor.

2.5 RD Sensor

Sensor RD (Rogue Detection) é parte do ESET Remote Administrator desenvolvido para encontrar computadores na
sua rede. Ele oferece uma forma conveniente de adicionar novos computadores ao ESET Remote Administrator sem
anecessidade de encontra-los e adiciond-los manualmente. Todo computador detectado em sua rede é exibido no
console da Web e é adicionado por padrao ao grupo Todos. A partir dai, é possivel realizar a¢gdes adicionais com
computadores cliente individuais.

O RD Sensor consiste em um mecanismo de escuta passivo que detecta computadores que estdo presentes na rede
e envia informacgGes sobre eles para o Servidor ERA. O Servidor ERA avalia se os PCs detectados na rede sdo
desconhecidos ou se ja sdo gerenciados.
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3. Usando o ESET Endpoint Security sozinho

Esta secdo do guia do usuadrio é feita para usuarios que estao utilizando o ESET Endpoint Security sem o ESET Remote
Administrator. Todos os recursos e funcionalidades do ESET Endpoint Security estdo totalmente acessiveis
dependendo dos registros da conta do usuario.

3.1 Instalagdao com o ESET AV Remover

Antes de continuar com o processo de instalacdo, é importante que outros aplicativos de seguranca existentes no
computador sejam desinstalados. Selecione a caixa de selecdo ao lado de Quero desinstalar aplicativos antivirus
indesejados usando o ESET AV Remover para que o ESET AV Remover rastreie seu sistema e remova qualquer
aplicativo de seguranca compativel. Deixe a guia caixa de sele¢do desmarcada e clique em Continuar para instalar o
ESET Endpoint Security sem executar o ESET AV Remover.

ENDPOINT SECURITY

Bem-vindo ?

Bem-vindo ao Assistente de instalacdo do
ESET Endpoint Security

O Assistente de configuragdo instalard o ESET Endpoint Security no
computador.

£ importante que outros aplicativos de seguranga sejam
desinstalados, como Antivirus, antispyware ou firewall, antes de
continuar a instalagio. Eles podem criar conflitos com este produto, o
que resultaria em problemas graves.

Quero desinstalar aplicativos antivirus indesejados usando o
ESET AV Remover

12
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3.1.1 ESET AV Remover

A ferramenta ESET AV Remover ajudard vocé a remover quase todos os software antivirus instalados anteriormente
no seu sistema. Siga as instrucdes abaixo para remover um programa antivirus existente usando o ESET AV Remover:

1. Paraver uma lista de software antivirus que o ESET AV Remover pode remover, visite o Artigo na base de
conhecimento ESET.

AV REMOVER

Bem-vindo ?

Remover aplicativos

O ESET AV Remover ajudara vocé a remover programas antivirus ou
suas instalagdes incompletas.

Verifique a lista de software compativel online.

:EEE‘: .::: ::“::3...__5

2. Leia-o e clique em Aceitar para confirmar a sua aceitagao do Contrato de licenga de usudrio final. Clicar em Eu ndo
aceito vai continuar com a instala¢do do ESET Endpoint Security sem remover qualquer aplicativo de seguranca
existente no computador.

AV REMOVER

Acordo de licenga de usuario final ?

IMPORTANTE: leia atentamente os termos e as condigGes relativos ao produto estabelecidos a seguir
antes do download, da instalagdo, da copia ou do uso. POR MEIO DO DOWNLOAD, DA
INSTALA(;KO, DA COPIA OU DO USO DO SOFTWARE, VOCE EXPRESSA SEU CONSENTIMENTO
COM ESTES TERMOS E CONDICOES.

Contrato de licenga para o usudrio final do software.

Sob os termos deste Contrato de licenga para o usuario final do software (doravante denominado "o
Contrato”) executado por e entre a ESET, spol. s r. 0., tendo sua sede em Einsteinowva 24, 851 01
Bratislava, Republica Eslovaca, registrada no Registro Comercial do Tribunal Regional de Bratislava L
Secdo Sro, N® de entrada 3586/B, NUmero de registro da empresa: 31 333 535 ou outra empresa do
Grupo ESET (doravante denominada "ESET" ou "o Provedor”) e Vocé, uma pessoa fisica ou juridica
(doravante denominada "Vocé" ou o "Usuario final”), é concedido o direito de uso do Software definido
no Artigo 1 deste Contrato. O Software definido no Artigo 1 deste Contrato pode ser armazenado em
um carregador de dados, enviado por email eletrénico, obtido por download da Internet, obtido por
download de servidores do Provedor ou obtido de outras fontes, sujeito aos termos e ds condigbes
especificados a seguir.

ESTE E UM CONTRATO SOBRE DIREITOS DO USUARIO FINAL E NAO UM CONTRATO DE VENDA. O
Provedor permanece o proprietario da copia de Software e da midia fisica fornecida na embalagem
comercial e de todas as outras copias a que o Usuario final tiver direito nos termos deste Contrato.

L T T S O A QSRR PR~ ) N U R DU R O -1

Eu ndo aceito
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3. 0 ESET AV Remover comecard a procurar por software antivirus no seu sistema.

AV REMOVER

Rastreando... ?

Rastreando aplicativos instalados

Isso pode levar alguns minutos.

4. Selecione qualquer aplicativo antivirus listado e clique em Remover. A remocao pode levar alguns minutos.

AV REMOVER

Selecionar aplicativos para remocéo ?
* . Removendo...
8
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5. Quando a remocao é bem sucedida, clique em Continuar.

AV REMOVER

Remogdo concluida ?

Aplicativos removidos com éxito

6. Reinicie seu computador para aplicar as altera¢des e continue com a instalagdo do ESET Endpoint Security. Se a

desinstalacdo nao for bem sucedida, consulte a se¢ao Desinstalacdo com o ESET AV Remover terminou com erro

deste guia.
AV REMOVER
Concluido ?

Aplicativos removidos com éxito
Reinicie o computador para aplicar alteragfes. Certifique-se de salvar os arquivos antes de reiniciar.

O Assistente de instalagdo do ESET Endpoint Security serd retomado apés a reinicializagio do sistema.

15



3.1.2 Desinstala¢dao usando o ESET AV Remover terminou com erro

Se vocé ndo conseguir remover um programa antivirus usando o ESET AV Remover, vocé receberd uma notificacdo
de que o aplicativo que estad tentando remover pode ndo ser compativel com o ESET AV Remover. Visite a lista de
produtos compativeis ou desinstaladores para software antivirus comuns do Windows na Base de conhecimento

ESET para ver se este programa especifico pode ser removido.

Quando a desinstalacdo do produto de seguranca nao foi bem sucedida ou parte do seu componente foi
desinstalado parcialmente, vocé é solicitado a Reiniciar e rastrear novamente. Confirmar UAC depois dainicializacdo
e continuar com o processo de rastreamento e desinstalagdo.

Se necessario, entre em contato com o Atendimento ao cliente ESET para abrir uma solicitacdo de suporte e para
gue o arquivo AppRemover.log esteja disponivel para ajudar os técnicos da ESET. O arquivo AppRemover.log estd
localizado na pasta eset. Procure o TEMP% no Windows Explorer para acessar esta pasta. O Atendimento ao
Cliente da ESET responderd o mais rapido possivel para ajudar a resolver seu problema.

3.2 Instalagao

Inicie o instalador e o assistente de instalacdo o guiara pelo processo de instalagdo.

Importante: Verifique se ndo ha algum outro programa antivirus instalado no computador. Se duas ou mais solugées
antivirus estiverem instaladas em um Unico computador, elas podem entrar em conflito umas com as outras.

Recomendamos desinstalar outros programas antivirus do sistema. Consulte nosso artigo da base de conhecimento
para obter uma lista de ferramentas de desinstalacdo para os softwares de antivirus comuns (disponivel em inglés e

varios outros idiomas).

SECURITY Security

6.1.2205.1 < Vaoltar

ﬁ Configuracde do ESET Endpoint Security IEI
Bem vindo ao Assistente de
ENDPOINT instalacdao do ESET Endpoint

0 Assistente de instalacdo vai instalar o ESET Endpoint
Security no seu computador, Cligue em Avancar para
continuar ou Cancelar para sair do Assistente de instalagdo.

E importante que outros aplicativos de seguranca sejam
desinstalados, como Antivirus, antispyware ou firewall,
antes de continuar a instalacdo. Eles podem criar conflitos
com este produto, o gue resultaria em problemas graves.

[ Avancar > ] [

Cancelar
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Na proxima etapa, o Contrato de licenga de usudrio final serd exibido. Leia-o e clique em Aceitar para confirmar a
sua aceitacdo do Contrato de licenca de usuario final. Clique em Avangar depois de aceitar os termos para continuar
com a instalacdo.

ﬁ Configuracde do ESET Endpoint Security @

Acordo de Licenga para o usuario final
Por favor, leia o seguinte Acordo de Licenga cuidadosamente @e'

IMPORTANTE: lsia atentamente os termos e as condighes relativos ac produto =
sstabelecidos a seguir antes do download, da instalagio, da copia ou do uso. POR MEIO ||
DO DOWNLOAD, DA INSTALACAO, DA COPIA OU DO USO DO
SOFTWARE, VOCE EXPRESSA SEU CONSENTIMENTO COM ESTES
TERMOS E CONDICOES.

Contrato de licenga para o usudrio final do software.

Sob os termos deste Contrate de licenga para o usudno final do software (doravante
denominade “o Contrate™) executado por e entre a ESET, spol. s 1. o, tendo sua sedeem o

(7)) Eu aceito os termos e condigdes do Acordo de Licenca

(@) Eu ndo aceito os termos & condiciies do Acordo de Licenca

< Voltar Avancar > Cancelar

Depois de selecionar "Aceitar..." e clicar em Avangar, sera solicitado que vocé configure o ESET Live Grid. O ESET Live

Grid ajuda a assegurar que a ESET seja informada continua e imediatamente sobre novas infiltracdes para proteger
seus clientes. O sistema permite o envio de novas ameacas para o Laboratério de virus da ESET, onde elas sdo
analisadas, processadas e adicionadas ao banco de dados de assinatura de virus.

ﬁ Configuragdo do ESET Endpoint Security @

ESET Live Grid™ (es[Ely

Quanto mais melhor. Obtenha o nivel maximo de protecio.

O ESET Live Grid™ fornece o nivel méximo de protecdio e oferece um rastreamento rdpido
usando a inteligéncia mais recente coletada por milhdes de dientes da ESET em todo o mundo.

Ativar ESET Live Grid™ (recomendado)

< Voltar ] [ Avancar = ] [ Cancelar
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A préxima etapa no processo de instalacdo é configurar a deteccdo de aplicativos potencialmente indesejados que
nado sdo necessariamente maliciosos, mas com frequéncia afetam negativamente o comportamento de seu sistema
operacional. Consulte o capitulo Aplicativos potencialmente indesejados para obter mais detalhes. Vocé pode

acessar configuragdes adicionais clicando em Configuragées avangadas (por exemplo, parainstalar seu produto ESET
em uma pasta especifica ou ativar o rastreamento automatico apds a instalac¢ao).

ﬁ Configuragdo do ESET Endpoint Security

Deteccdo de aplicativos potencialmente ndo desejados

et

(=l

A ESET pode detectar aplicativos potencialmente ndo desejados e pedir uma
confirmacdo antes que eles sejam instalados.

seu comportamento. Normalmente eles pedem o consentimento do usudrio antes da
instalagdo.

Escolha uma opgao antes de continuar:

(") Ativar deteccio de aplicativos potencialmente ndo desejados

() Desativar deteccio de aplicativos potendalments ndo desejados

Aplicativos potendalmente indesejados podem ndo oferecer riscos de seguranca, mas podem
afetar o desempenho, a velocidade e a confiabilidade do computador, ou causar mudangas no

Configuracies avancadas Instalar

Cancelar

A etapa final é confirmar a instalacdo clicando em Instalar.

3.2.1 Instalagdao avang¢ada

A instalacdo avancada permitird que vocé personalize vérios pardametros de instalacdo ndo disponiveis ao realizar

uma instalagao tipica.

Depois de selecionar sua preferéncia para detecgdo de aplicativos potencialmente ndo desejados e clicarem
Configuragdes avangadas, vocé sera solicitado a selecionar um local para a pasta do produto de instalacdo. Por

padrdo, o programa é instalado no seguinte diretério:

C:\Program Files\ESET\ESET Endpoint Security\

Vocé pode especificar um local para dados e médulos de programa. Por padrdo, eles sdo instalados nos seguintes

diretorios:

C:\Program Files\ESET\ESET Endpoint Security\
C:\ProgramData\ESET\ESET Endpoint Security\

Clique em Procurar... para alterar esses locais (ndo recomendado).

ﬁ Configuragdo do ESET Endpoint Security

Selecione a pasta de instalacdo

et

X5

nome abaixo ou dique em "Procurar...”.

Pasta do produto:

Para instalar nesta pasta, digue em "Praximo”, Para instalar numa pasta diferente, fornega o

C:\Program Files\ES| SET Endpoint Securi

Pasta do modulo:

IC:‘IProgram Files\ESET\ESET Endpoint Security,

Pasta de dados:

Procurar. ..

Procurar. ..

IC :\ProgramData\ESET\ESET Endpoint Security',

Procurar...

[ < Voltar ] [ Avancar > ] [

Cancelar

l
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Na proxima janela, vocé pode escolher quais componentes de produto serdo instalados. Os componentes do
programa na secdao Computador representam a Protecdo em tempo real do sistema de arquivos, Rastreamento do
computador, Protecdo de documentos e Controle de dispositivos. Observe que os dois primeiros componentes sdo
obrigatdrios para que a sua solugdo de seguranca funcione. A se¢dao Rede oferece a op¢do de instalagdo do Firewall
pessoal, que monitora todo o trdfego de entrada e saida na rede, e aplica regras para conexdes individuais de rede.
O Firewall pessoal também fornece protecdo contra ataques de computadores remotos. Os componentes na secao
Web e email sdo responsdaveis pela sua protecdo ao navegar na Internet e comunicar-se via email. O componente
Mirror de atualizagdo pode ser usado para atualizar outros componentes em sua rede. A se¢do Protegdo do acesso a
rede (NAP) da Microsoft fornece um agente da ESET para garantir total compatibilidade com a arquitetura da NAP.

ﬁ Configuragdo do ESET Endpoint Security @

Escolha os componentes do produto que serdo instalados.
Selecdo de componentes do produto @e'

T 3 -| Computador
- =3 = | Antivirus e antispyware I
i = v | Controle de dispositivos

e v| Rede

o =3 - | Firewall pessoal

[E—— v| Web e email

i =3 ~| Filtragem de protocolo

- =3 - | Protecdo do diente de emai
<= ~ | Controle de web .
Imagem de atualizacdo
Sunorte nara Micrnsnft MAR

»

m

A imagem de atualizacdo permite criar cdpias dos arquivos de atualizacdo que podem ser
usadas para atualizar outros computadores na rede.

[ < Voltar ] [ Avancar > ] [ Cancelar ]

Para definir as configuracGes do servidor proxy, selecione Eu utilizo um servidor proxy e clique em Préximo. Digite o

endereco IP ou 0 URLdo seu servidor proxy no campo Endereco. Se vocé ndo tiver certeza se deve usar um servidor
proxy para se conectar a Internet, selecione Utilizar as mesmas configuragées que o Internet Explorer
(Recomendado) e clique em Préximo. Se vocé ndo utilizar um servidor proxy, selecione Eu ndo utilizo um servidor
proxy. Para obter mais informagdes, consulte Servidor proxy.

ﬁ Configuragdo do ESET Endpoint Security @
Conexdo com a Internet

Selecione as opgles correspondentes ao seu tipo de conexdo com a Internet, Se vocé ndo
tiver certeza, selecione as configuractes utiizadas pelo Internet Explaorer.

Servidor proxy

(@) Utilizar as mesmas configuracdes que o Internet Explorer (Recomendada)
() Bu ndo utilizo um servidor proxy

(7 Bu utilizo um servidor proxy

< Voltar ] [ Avancar > ] [ Cancelar
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Ainstalacdo personalizada permite definir como as atualiza¢Ges automaticas do programa serao tratadas no sistema.
Clique em Alterar... para acessar as Configuracdes avancadas.

1) Configuragéo do ESET Endpoint Security [E5e

Atualizacdo automatica (esl

O Assistente de instalacio agora agendard as tarefas que irdo garantir as atuslizacdes

automaticas do programa. Voo pode personalizar as tarefas de atualizacao para as suas
necessidades, usando a Agenda a qualguer momento,

Atualizagdo de componente de programa

() Munca atualizar componentes de programa
(") Sempre atualizar componentes do programa

(@ Perguntar antes de atualizar os componentes do programa

[ < Voltar ] [ Avancar > ] [ Cancelar ]

Se ndo desejar atualizar os componentes do programa, selecione Nunca atualizar componentes de programa.
Selecione Perguntar antes de fazer download dos componentes de programa para exibir uma janela de confirmagao
sempre que o sistema tentar fazer download dos componentes de programa. Para fazer download automaticamente
de atualizacGes dos componentes do programa, selecione a op¢ao Sempre atualizar componentes do programa.

Em seguida, selecione um modo de filtragem para o firewall pessoal da ESET. Quatro modos de filtragem estado
disponiveis para o firewall pessoal do ESET Endpoint Security. O comportamento do firewall é alterado com base no
modo selecionado. Os modos de filtragem também influenciam o nivel de intera¢do necessario do usuario.

14! Configuracio do ESET Endpoint Security =5

Firewall pessoal da ESET @e‘l‘

0 firewall pessoal avaliara automaticamente todas as comunicagbes de rede, Isso permitird
todas as conexdes de saida padrdo e blogueara todas as conexdes de entrada nao iniciadas.
Esse modo & recomendado para a maioria dos usudrios.

Modo automatico

Modo automatico

Modo interativa

Modo com base em politicas
Modo de aprendizagem

< Voltar ] [ Avangar > ] [ Cancelar




A préxima janela dainstalacdo oferecerd a opgdo de definir uma senha para proteger as configura¢des do programa.
Selecione Proteger as configuragdes por senha e digite a sua senha nos campos Nova senha e Confirmar nova senha.

Esta senha serd solicitada em todas modificacdes ou acessos futuros no ESET Endpoint Security. Quando ambos os
campos de senha coincidirem, clique em Préoximo para continuar.

ﬁ Configuragde do ESET Endpoint Security @

Configuracées protegidas por senha @e‘l‘

["|Proteger as configuracdes por senha

Mova senha:

Confirmar nova senha:

[ < Voltar ] [ Avangar > ] [ Cancelar ]

Para desativar o primeiro rastreamento apds a instalacdo que normalmente é realizado quando a instalagdo termina,

desmarque a caixa de selec¢do ao lado de Ativar o rastreamento apds a instalagdo.

ﬁ Configuragdo do ESET Endpoint Security @

Rastreamento automatico depois da instalacao @e]‘

Ativar o rastreamento automatico depois da instalagio para verificar a existénca de malware
e melhorar o desempenho futuro de rastreamento.

Ativar rastreamento depois da instalacdo

[ < Voltar ] [ Instalar ] [ Cancelar

Clique em Instalar para iniciar a instalacao.

3.3 Ativacao do produto

Apds a conclusdo da instalacao, vocé serd solicitado a ativar o produto.

Selecione um dos métodos disponiveis para ativar o ESET Endpoint Security. Para obter mais informacgdes, consulte
Como ativar o ESET Endpoint Security.
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3.4 Rastrear o computador

No maximo 15 minutos depois da conclusdo da instalagdo (pode ser necessario reiniciar o computador), o ESET
Endpoint Security realizard automaticamente um rastreamento do computador. Além do rastreamento inicial,
recomendamos que vocé realize rastreamentos regulares do computador ou agende um rastreamento regular para

verificar se hd ameacas. Na janela principal do programa, clique em Rastrear o computador e, em seguida, clique em
Rastreamento inteligente. Para obter mais informagdes sobre rastreamentos do computador, consulte Rastrear o
computador.

ENDPOINT SECURITY
Rastrear o computador

Q RASTREAR O COMPUTADOR

Rastreamento inteligente
Rastreia todos os discos locais e limpa
ameagas

Rastreamento de midia removive

Seleciona os destinos de rastreamento,
nivel de limpeza e outros pardmetros

C)s Rastreamento personalizado
=

Repetir dltimo rastreamento

-IJ Rastreamento de USE, DVD, CD e outras
midias removivels

Acdo apos rastr. | Nenhuma agdo v

3.5 Atualizagao para uma versao mais recente

VersGes mais recentes do ESET Endpoint Security sdo lancadas para fornecer aprimoramentos ou corrigir problemas
gue ndo podem ser resolvidos por meio de atualiza¢gdes automaticas dos médulos do programa. A atualiza¢do para
uma versao mais recente pode ser feita de varias formas:

1. Automaticamente, por meio de uma atualizacdo do programa.
Como a atualiza¢do do programa é distribuida para todos os usuarios e pode ter impacto em determinadas
configuragcOes do sistema, ela é lancada depois de um longo periodo de testes para funcionar com todas as
configuracdes de sistema possiveis. Se vocé precisar atualizar para uma versao mais recente imediatamente apds
ela ter sido lancada, use um dos métodos a seguir.

2. Manualmente, por meio de download e instalacdo de uma versdo mais recente sobre a instalagdo anterior.

3. Manualmente, através da implementacdo automatica em um ambiente de rede usando o ESET Remote
Administrator.
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3.6 Guiadoiniciante

Este capitulo fornece uma visao geral inicial do ESET Endpoint Security e de suas configuragcdes basicas.

3.6.1 A interface do usuario

A janela principal do ESET Endpoint Security é dividida em duas sec¢des principais. A primeira janela a direita exibe
informacdes correspondentes a opc¢do selecionada no menu principal a esquerda.

A seguir, ha uma descri¢cdo das opg¢des dentro do menu principal:

Status da protecao - Fornece informacdes sobre o status da protecdo do ESET Endpoint Security.

Rastrear o computador - Essa opgdo permite que vocé configure e inicie o Rastreamento inteligente, o
Rastreamento personalizado ou Rastreamento de midia removivel. Vocé também pode repetir o ultimo
rastreamento que foi executado.

Atualizar - Exibe informacdes sobre o banco de dados de assinatura de virus.

Configuracao - Selecione essa op¢ao para ajustar configuracdes de seguranca de seu Computador, Rede ou Web e
Email.

Ferramentas - Fornece acesso a arquivos de log, estatisticas de protecdo, monitoramento de atividade, processos
em execucdo, Agendador, Quarentena, conexdes de rede, ESET Sysinspector e ESET SysRescue para criar um CD de
restauracdo. Vocé também pode enviar uma amostra para andlise.

Ajuda e suporte - Fornece acesso a arquivos de ajuda, base de conhecimento da ESET e site da empresa ESET. Além
disso, estao disponiveis links para abrir uma solicitacdo de suporte do Atendimento ao cliente, ferramentas de
suporte e informacdes sobre ativacdo do produto.

ENDPOINT SECURITY

w” STATUS DA PROTECAD

Licenca

Valido até: 9/11/2015

M -

L) DanCo de dados de assinatura de vVirus esta atuallZadc

Ultima atualizacio: 1/27/2015 1:07:36 PM

Links rdpidos @, Executar rastreamento inteligente @@ Estatisticas da protegdo

A tela Status da protegdo informa sobre a seguranca e o nivel de protecdo atual do seu computador. O icone verde
de status de Prote¢ao mdaxima indica que a protegdao mdaxima estd garantida.
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A janela de status também exibe os links rapidos para recursos mais usados do ESET Endpoint Security e informacgées
sobre a ultima atualizacao.

O que fazer se o programa nao funcionar adequadamente?

Se os mddulos ativados estiverem funcionando adequadamente, um icone de marcacao verde sera atribuido a eles.
Caso contrario, um ponto de exclamacdo vermelho ou um icone de notificacdo laranja serd exibido. Informacées
adicionais sobre o médulo serdo mostradas na parte superior da janela. Uma solucdo sugerida para corrigir o médulo
também é exibida. Para alterar o status de modulos individuais, clique em Configuragao no menu principal e clique
no mdédulo desejado.

ENDPOINT SECURITY

1
A\ sTATUS DA PROTECAD

A Alerta de seguranca

A A protecdo antivirus e antispyware esta desativada
Alguns dos médulos de protecde de antivirus e antispyware foram desativados pele usuario,

Iniciar todos os médulos de protecdo de antivirus e antispyware

Links rapidos @, Executar rastreamento inteligente @ Estatisticas da protegio

A O icone vermelho com um "!" assinala problemas criticos - a protecdo maxima do seu computador ndo esta
garantida. As possiveis razées sao:

® Protecdo antivirus e antispyware desativada - Vocé pode reativar a protec¢do antivirus e antispyware clicando em
Ativar proteg¢ao em tempo real no painel Status da protec¢ao ou no painel Ativar protecao antivirus e antispyware
no painel Configuragao na janela principal do programa.

O firewall pessoal do ESET estd desativado - Esse problema é indicado por um icone vermelho e uma notificagao
de segurancga proxima ao item Rede. Vocé pode reativar a protec¢do da rede clicando em Ativar modo de filtragem.
Banco de dados de assinatura de virus desatualizado - Vocé estd usando um banco de dados de assinatura de virus
desatualizado.

Produto ndo ativado ou Licenga expirada - Isso é indicado pelo icone do status de protecdo que fica vermelho. O
programa ndo pode ser atualizado apds a licenca expirar. Recomendamos que vocé siga as instrucdes da janela de
alerta para renovar sua licenga.

O icone laranjacom um
possiveis razdes sdo:

indica que seu produto ESET requer atencdo devido a um problema nao critico. As

® A protec¢do do acesso a web esta desativada - Vocé pode reativar a protecdo do acesso a web clicando na
notificacdo de seguranca e em Ativar prote¢ao do acesso a web.
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® Sua licenga expirara em breve - Isso é indicado pelo icone do status de protec¢do exibindo um ponto de
exclamacdo. Depois que a licenga expirar, o programa nao podera ser atualizado e o icone do status da protecao
ficard vermelho.

Se ndo for possivel solucionar um problema com as soluc¢des sugeridas, clique em Ajuda e suporte para acessar os
arquivos de ajuda ou pesquisar na Base de conhecimento da ESET. Se precisar de assisténcia, entre em contato com
o Atendimento ao Cliente da ESET. O Atendimento ao Cliente da ESET respondera rapidamente as suas duvidas e o
ajudara a encontrar uma solucao.

3.6.2 Configuracao da atualizagao

A atualiza¢do do banco de dados de assinatura de virus e dos componentes do programa é uma parte importante
para manter a protecdo completa contra cddigos maliciosos. Preste bastante atencdo na configuracao de atualizacao
e operagao. No menu principal, selecione Atualizar > Atualizar agora para verificar se hd uma atualizagdo mais
recente do banco de dados.

Se a sua Chave de licenga ainda ndo foi inserida, ndo serd possivel receber novas atualizacdes e vocé sera solicitado
a ativar seu produto.

ENDPOINT SECURITY
Atualizar ?

O banco de dados de assinatura de virus esta atualizado

A atualizagdo ndo é necessdria - o banco de dados de assinatura de virus estd atualizado.

Ultima atualizacio bem sucedida: 1/27/2015 1:07:36 PM
Versao do banco de dados da assinatura de virus: 11079 (20150127}

Atualizar agora
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A janela Configuragdo avangada (no menu principal, clique em Configuragdo > Configuragao avangada, ou pressione
F5 no teclado) contém opc¢des de atualizagdo adicionais. Para configurar as op¢des avancadas de atualizagdo, como o
modo de atualizacdo, o acesso ao servidor proxy, as conexdes de rede e as configuracdes de criacdo de cépias do
banco de dados de assinatura de virus, clique em Atualizar na arvore Configuragdo avancada. Se tiver problemas com
uma atualizacdo, clique em Limpar para limpar o cache de atualizagdo temporario. Por padrdo, o menu Servidor de
atualizagdo esta definido como SELECAO AUTOMATICA. Ao usar um servidor ESET, recomendamos que vocé deixe a
opcao Escolher automaticamente selecionada. Se vocé nao quiser que a notificagdo da bandeja do sistema no canto
inferior direito da tela seja exibida, selecione Desativar exibir notificagdo sobre atualizagdo bem-sucedida.

Configuracdo avancada

ANTIVIRUS

ATUALIZAR

FIREWALL PESSOAL

WEB E EMAIL

CONTROLE DE DISPOSITIVO
FERRAMENTAS

INTERFACE DO USUARIO

@ Configuracde avancgada - ESET Endpoint Security

GERAL
Meu perfil
B Basico

Tipo de atualizagdo

Desativar exibir notificagde sobre atualizagdo bem-sucedida

SERVIDOR DE ATUALIZAGAO

Escolher automaticamente

ATUALIZAGAO ATRAVES DO MIRROR
MNome de usuario

Senha

MODO DE ATUALIZAGAO

Q

Atualizagdo regular

X

AUTOSELECT

QoK

o o]

x|(?

A4

Para obter a funcionalidade ideal, é importante que o programa seja atualizado automaticamente. Essa agao
somente sera possivel se a Chave de licenga correta forinserida em Ajuda e suporte > Ativar produto.

Se vocé ndo inseriu sua chave de licenga apds a instalacdo, poderd inseri-la a qualquer momento. Para obter
informagdes mais detalhadas sobre a ativagdo, consulte Como ativar o ESET Endpoint Security e insira as credenciais
recebidas com o produto de seguranca ESET na janela Detalhes da licenga.
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3.6.3 Configuragao de zonas

E necessario configurar zonas confidveis para proteger o computador em um ambiente de rede. E possivel permitir
gue outros usudrios acessem o seu computador configurando a zona confidvel e permitindo o compartilhamento.
Clique em Configuragao avangada (F5) > Firewall pessoal > Zonas para acessar configuracdes de zonas confidveis.

A detecc¢do de zona confidvel ocorre apds a instalagdo do ESET Endpoint Security e sempre que o seu computador se
conectar a uma nova rede, portanto, na maioria dos casos ndo ha necessidade de definir a zona confiavel. Por

padrao, hd uma janela da caixa de didlogo exibida na deteccdo de uma nova zona que permite configurar o nivel de
protecdo dessa zona.

EMNDPOINT SECURITY

Mome da rede: hg.eset.com
Enderego de rede: 10.1.193.68 / 255.255.255.0
fe80:5cf6:9b3c249becd0

ﬁ Rede publica

Selecione esta opgdo se estiver conectado a um Wi-Fi pablico, por exemplo,
um café, aeroperte ou em um hotel. O meode pablico torna seu computador
invisivel para cutros computadores da rede,

ﬁ W Rede doméstica/profissional

Escolha este modo se estiver conectado em casa ou no trabalho. Neste modo,
seu computador ficara visivel para outros computadores na rede.

Marcar automaticamente as novas redes como pulblicas.

Aviso: Uma configuracdo incorreta da zona confidvel pode representar um risco de segurancga para o seu
computador.

OBSERVAGAO: Por padrio, as estacdes de trabalho de uma Zona confidvel tém acesso garantido a arquivos e

impressoras compartilhados, a comunicagdo RPC de entrada é ativada e o compartilhamento da area de trabalho
remota é disponibilizado.

3.6.4 Ferramentas de controle da Web

Se vocé ja tiver ativado o Controle de web no ESET Endpoint Security, também deverd configurar o Controle de web
para contas de usuario desejadas, a fim de que o Controle de web funcione devidamente. Consulte o capitulo
Controle de web para obter instru¢des sobre como criar restricdes especificas para suas estacdes de trabalho
clientes, a fim de protegé-los de material potencialmente ofensivo.
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3.7 Duvidas comuns

Este capitulo contém algumas perguntas e problemas mais freqlientes encontrados. Clique em um titulo do capitulo
para descobrir como solucionar o seu problema:

Como atualizar o ESET Endpoint Security

Como ativar o ESET Endpoint Security

Como usar credenciais atuais para ativar um novo produto
Como remover um virus do meu PC

Como permitir comunicacdo para um determinado aplicativo
Como criar uma nova tarefa na Agenda

Como agendar uma tarefa de rastreamento (a cada 24 horas)
Como conectar meu produto ao ESET Remote Administrator
Como configurar umaimagem

Se o seu problema nao estiver incluido na lista das paginas de ajuda acima, tente pesquisar por palavra-chave ou
digite uma frase descrevendo seu problema nas paginas de ajuda do ESET Endpoint Security.

Se ndo conseguir encontrar a solugdo para o seu problema/pergunta dentro das péaginas de Ajuda, podera acessar
nossa Base de conhecimento ESET onde estdo disponiveis respostas para perguntas e problemas comuns.

Como removo o cavalo de troia Sirefef (ZeroAccess)?

Lista de verificagdo de solugdo de problemas de atualizagdo através de imagem

Quais enderecos e portas em meu firewall de terceiros devo abrir para permitir a funcionalidade total para meu
produto ESET?

Se necessario, vocé pode contatar nosso centro de suporte técnico on-line com as suas perguntas ou problemas. O
link para nosso formulario de contato on-line pode ser encontrado no painel Ajuda e Suporte na janela do programa
principal.

3.7.1 Como atualizar o ESET Endpoint Security

A atualizac¢do do ESET Endpoint Security pode ser executada de forma manual ou automatica. Para acionar a
atualizagao, clique em Atualizar agora na secao Atualizagdo no menu principal.

A instalacdo padrdo cria uma tarefa de atualizagdo automatica que é executada a cada hora. Para alterar o intervalo,
va para Ferramentas > Agenda (para mais informacgdes sobre a Agenda, clique aqui).

3.7.2 Como ativar o ESET Endpoint Security

Apds a conclusdo da instalagdo, vocé serd solicitado a ativar o produto.

Ha varios métodos para ativar seu produto. A disponibilidade de um cenario especifico de ativagdo na janela de
ativacdo pode variar conforme o pais, assim como os meios de distribui¢do (CD/DVD, péagina da web da ESET etc.).

Para ativar sua copia do ESET Endpoint Security diretamente do programa, clique no icone da bandeja do sistema ©
e selecione Ativar licenga do produto no menu. Também é possivel ativar seu produto no menu principal em Ajuda e
suporte > Ativar produto ou Status da protecao > Ativar produto.

Vocé pode usar qualquer um dos seguintes métodos para ativar o ESET Endpoint Security:

® Chave de licenga - Uma sequéncia exclusiva no formato XXXX-XXXX-XXXX-XXXX-XXXX, que é usado para
identificacdo do proprietdrio da licenca e para ativacdo da licenca.

e Admin de seguranca - Uma conta criada no portal do ESET License Administrator com credenciais (endereco de
email e senha). Esse método permite que vocé gerencie varias licengas de um local.

¢ licenga offline - Um arquivo gerado automaticamente que sera transferido para o produto da ESET para fornecer
informagdes de licenga. Se uma licenga permitir que vocé baixe um arquivo de licenga off-line (.If), esse arquivo
podera ser usado para realizar a ativacado off-line. O nimero de licencas off-line sera subtraido do nimero total de
licengas disponiveis. Para mais detalhes sobre a geragdo de um arquivo off-line consulte o Guia do Usuario do ESET
License Administrator.
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Clique em Ativar mais tarde se seu computador for um membro da rede gerenciada e seu administrador for realizar
a ativacdo remota via ESET Remote Administrator. Vocé também pode usar esta opcdo se quiser ativar este cliente
em posteriormente.

Se vocé tem um Usudrio e Senha e ndo sabe como ativar o ESET Endpoint Security clique em Eu tenho um Usuario e
Senha, o que fago. Vocé serd redirecionado ao ESET License Administrator, onde podera converter suas credenciais
para uma Chave de licenca.

Vocé pode alterar sua licenca de produto a qualquer momento. Para isso, clique em Ajuda e suporte > Gerenciar
licengas na janela do programa principal. Vocé vera o ID publico de licenca usado para identificar sua licenca para o
Suporte ESET. O Usudrio sob o qual o computador seu computador esta registrado é armazenado na segdo Sobre, que

pode ser vista clicando com o botdo direito do mouse no icone da bandeja do sistema @),

OBSERVAGAO: O ESET Remote Administrator pode ativar computadores cliente em segundo plano usando licencas
disponibilizadas pelo administrador. Para instru¢des sobre como fazerisso, consulte o Guia do usudrio do ESET
Remote Administrator.

3.7.3 Como usar credenciais atuais para ativar um novo produto

Se vocé ja tiver seu Nome de usudrio e Senha e quiser receber uma Chave de licenca, acesse o portal do ESET
License Administrator, onde vocé podera converter suas credenciais em uma nova chave de licenca.

3.7.4 Como remover um virus do meu PC

Se o0 seu computador estiver mostrando sintomas de uma infec¢do por cédigo malicioso, como, por exemplo, estiver
mais lento, congelar com frequéncia, recomendamos que vocé faca o seguinte:

1. Najanela do programa principal, clique em Rastrear o computador.
2. Clique em Rastreamento inteligente para comecar o rastreamento do sistema.
3. Apds a conclusdo do rastreamento, revise o log com o numero de arquivos verificados, infectados e limpos.

4. Se desejar rastrear apenas uma determinada parte do seu disco, cligue em Rastreamento personalizado e
selecione os alvos a serem rastreados quanto a virus.

Para informagdes adicionais consulte nosso artigo na Base de conhecimento ESET atualizado regularmente.
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3.7.5 Como permitir comunicacdao para um determinado aplicativo

Se uma nova conexao for detectada no modo interativo e se ndo houver uma regra correspondente, serd solicitado
gue vocé permita ou negue a conexdo. Se desejar executar a mesma ag¢ao toda vez que o ESET Endpoint Security
tentar estabelecer conexdo, marque a caixa de sele¢do Lembrar agao (criar regra).

@D ENDPOINT SECURITY

= Trafego de entrada
', g

Zona Confiavel

Um computador remoto da zona Confiavel esta tentando se comunicar com um aplicative em
execugdo neste computador, Deseja permitir esta comunicagdo?

Aplicativo: E FileZilla Server (4868)
Empresa: FileZilla Project
Reputagdo: v i Descoberto 2 semanas atrds

Computador remoto: 10.1.193.49
Porta local: TCP 21 (FTP)

DN KT

Lernbrar temporariamente agdo para o processo

Lemnbrar agdo (criar regra)

* Mais informagdes

Vocé pode criar novas regras do firewall pessoal para aplicativos antes de eles serem detectados pelo ESET Endpoint
Security na janela de configuragdo do firewall pessoal, localizada em Configuragdo avangada > Firewall pessoal >
Basico > Regras clicando em Editar.

Clique em Adicionar para adicionar a regra. Na guia Geral, insira 0o nome, a dire¢do e o protocolo de comunicagao
para aregra. A janela permite que vocé defina a acdo a ser tomada quando a regra for aplicada.

Insira o caminho para o executavel do aplicativo e a porta de comunicagao local na guia Local. Clique na guia Remoto
parainserir o endereco remoto e a porta (se aplicavel). A regra recém-criada serd aplicada assim que o aplicativo
tentar comunicar novamente.

3.7.6 Como criar uma nova tarefa na Agenda

Para criar uma nova tarefa em Ferramentas > Agenda, clique em Adicionar tarefa ou clique com o botdo direito do
mouse e selecione Adicionar... no menu de contexto. Cinco tipos de tarefas agendadas estdo disponiveis:

e Executar aplicativo externo - Agenda a execuc¢do de um aplicativo externo.

® Manutengdo de logs - Os arquivos de log também contém registros remanescentes excluidos. Essa tarefa otimiza
regularmente os registros nos arquivos de log para funcionar de maneira eficiente.

e Verificar arquivos nainicializagao do sistema - Verifica os arquivos que estdo permitidos para serem executados
no logon ou na inicializa¢do do sistema.

® Criar um snapshot do status do computador - Cria um instantaneo do computador ESET Syslnspector - coleta
informacdes detalhadas sobre os componentes do sistema (por exemplo, drivers e aplicativos) e avalia o nivel de
risco de cada componente.

e Rastrear o computador sob demanda - Executa um rastreamento de arquivos e pastas em seu computador.

® Primeiro rastreamento - por padrao, 20 minutos depois da instalacdo ou reinicializacdo um rastreamento do

computador serd executado como uma tarefa de baixa prioridade.

Atualizacdo - Agenda uma tarefa de atualizac¢do, atualizando o banco de dados de assinatura de virus e os médulos

do programa.

Como Atualizar é uma das tarefas agendadas usadas com mais frequéncia, explicaremos a seguir como adicionar

30



uma nova tarefa de atualizacdo:

No menu suspenso Tarefa agendada, selecione Atualizar. Insira o nome da tarefa no campo Nome da tarefa e clique
em Proximo. Selecione a frequéncia da tarefa. As opgdes disponiveis sdo: Uma vez, Repetidamente, Diariamente,
Semanalmente e Acionado por evento. Selecione Pular tarefa quando estiver executando na bateria para minimizar
os recursos do sistema enquanto o laptop estiver em execucdo na bateria. A tarefa serd realizada uma vez somente
na data e hora especificadas nos campos Execugao de tarefas. Depois defina a agdo a ser tomada se a tarefa ndo
puder ser executada ou concluida na hora agendada. As opgdes disponiveis sao:

® Na préxima hora agendada

® O mais breve possivel

* Imediatamente, se o tempo depois da tltima execugao ultrapassar um valor especifico (o intervalo pode ser
definido utilizando a caixa de rolagem Tempo depois da ultima execugdo)

Na proxima etapa, uma janela de resumo com informacdes sobre a tarefa agendada atual é exibida. Clique em
Concluir quando tiver concluido as alteragdes.

Uma janela de didlogo sera exibida permitindo selecionar perfis a serem utilizados para a tarefa agendada. Aqui é
possivel especificar um perfil primario e um alternativo, que serd usado caso a tarefa ndo possa ser concluida
utilizando o perfil primario. Confirme clicando em Concluir e a nova tarefa agendada sera adicionada a lista de
tarefas agendadas no momento.

3.7.7 Como agendar uma tarefa de rastreamento (a cada 24 horas)

Para agendar uma tarefa regular, abra a janela do programa principal e clique em Ferramentas > Agenda. A seguir, é
possivel localizar uma pequena guia sobre como agendar uma tarefa. Essa tarefa criard um rastreamento nas
unidades locais a cada 24 horas.

Para agendar uma tarefa de rastreamento:

=

. Cligue em Adicionar na tela principal do médulo Agenda.

. Selecione Rastreamento sob demanda do computador no menu suspenso.

. Escolha um nome para a tarefa e selecione Repetidamente.

. Escolha executar a tarefa a cada 24 horas.

. Selecione uma agdo para executar se a execuc¢ao da tarefa agendada falhar por algum motivo.
. Revise o resumo da tarefa agendada e clique em Fim.

. No menu suspenso Alvos, selecione Unidades locais.

0 N oo o B~ W N

. Cligue em Concluir para aplicar a tarefa.

3.7.8 Como conectar o ESET Endpoint Security ao ESET Remote Administrator

Quando vocé tiver instalado o ESET Endpoint Security em seu computador e quiser conectar-se via ESET Remote
Administrator, certifique-se de que também tenha instalado o Agente ERA em sua estacdo de trabalho cliente. O
Agente ERA é uma parte essencial de toda solucdo cliente que se comunica com o Servidor ERA. O ESET Remote
Administrator usa a ferramenta Sensor RD para pesquisar computadores na rede. Cada computador em sua rede que
for detectado pelo RD Sensor sera exibido no console da web.

Assim que o Agente for implantado, vocé podera realizar a instalacdo remota de outros produtos de seguranca ESET
em seus computadores cliente. As etapas exatas da instalacdo remota sdo descritas no Guia do Usuario ESET Remote
Administrator.
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3.7.9 Como configurar uma imagem

O ESET Endpoint Security pode ser configurado para armazenar cdpias de arquivos de atualizagdo do banco de dados
de assinatura de virus e distribuir atualizacdes para outras esta¢des de trabalho com o ESET Endpoint Security ou o
ESET Endpoint Antivirus em execucao.

Configurando o ESET Endpoint Security como um servidor de imagem para fornecer atualizages via servidor HTTP
interno

Pressione F5 para acessar a Configuragdo avangada e abra Atualizar > Basico. Certifique-se de que Servidor de
atualizagdo esta definido como SELECAO AUTOMATICA. Selecione Criar imagem da atualizagdo e Fornecer arquivos
de atualizagdo através do servidor HTTP interno de Configuragao avancada > Basico > Mirror.

Configurando um servidor de Mirror para fornecer atualizagoes através de uma pasta de rede compartilhada

Crie uma pasta compartilhada em um dispositivo local ou em rede. Esta pasta deve ser lida por todos os usuarios
executando solucdes de seguranca da ESET e gravavel da conta do SISTEMA local. Ative Criar imagem da atualiza¢do
em Configura¢do avancgada > Basico > Imagem. Procure e selecione a pasta compartilhada criada.

OBSERVAGAO: Se nio quiser atualizar através do servidor interno HTTP, desative Fornecer arquivos de atualizagdo
através do servidor HTTP.

3.8 Trabalhar com o ESET Endpoint Security

As opcdes de configuracdo do ESET Endpoint Security permitem ajustar o nivel de protecdao do computador, email e
rede.

ENDPOINT SECURITY

Configuracio ?
Computador Rede Web e email
I_Jr.mfg:ﬁo em tempo real do sistema de arquivos o B
L} CONFIGURAGAC Protegio de documento o
e o

Modo de apresentagdo

Protegdo Anti-5Stealth {:}

@ Pausa a protegio antivirus e antispyware

Configuragdo do rastreamento do computador..

Importar/exportar configuragées Configuragdo avancada
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O menu Configurar contém as seguintes sec¢oes:

e Computador
® Rede
e Web e email

A configuracdo da protecdao do Computador permite ativar ou desativar os seguintes componentes:

® Prote¢cdo em tempo real do sistema de arquivos —Todos os arquivos sdo verificados quanto a cédigo malicioso no
momento em que sdo abertos, criados ou executados no computador.

® Protecdo de documentos - O recurso de protecdo de documentos verifica os documentos do Microsoft Office
antes de eles serem abertos, bem como arquivos obtidos por download automaticamente pelo Internet Explorer,
como, por exemplo, elementos do Microsoft ActiveX.

® HIPS - O sistema HIPS monitora os eventos que ocorrem dentro do sistema operacional e reage a eles de acordo
com um conjunto de regras personalizado.

® Modo de apresentagao - Um recurso para usudrios que pretendem usar o seu software continuamente sem serem
perturbados por janelas pop-up e que ainda pretendem reduzir o uso da CPU. Vocé receberda uma mensagem de
aviso (risco potencial de seguranca) e a janela do programa principal serd exibida em laranja apds a ativacdo do
Modo de apresentacao.

® Protec¢do Anti-Stealth - Fornece a detecg¢do de programas nocivos, como os rootkits, que podem se auto-ocultar do
sistema operacional. Isso significa que ndo é possivel detecta-los usando técnicas comuns de testes.

A sec¢do Rede permite ativar ou desativar o Firewall pessoal.

A configuracdo da protecdo de Web e email permite ativar ou desativar os seguintes componentes:

Controle de Web - Bloqueia paginas da Web que possam conter material potencialmente ofensivo. Além disso, os
administradores do sistema podem especificar preferéncias de acesso para 27 categorias de sites predefinidas.
Protecao do acesso a web - Se ativada, todo o trafego através de HTTP ou HTTPS serd rastreado quanto a software
malicioso.

Protecdo do cliente de email - Monitora a comunicacdo recebida através dos protocolos POP3 e IMAP.

Protec¢ao antispam - Rastreia spam ou emails ndo solicitados.

Protecao antiphishing - Outra camada de protec¢do que fornece um nivel superior de defesa de sites ilegitimos que
tentam adquirir senhas e outras informagdes confidenciais.

Para desativar os moédulos individuais temporariamente, clique na opgdo verde ao lado do médulo desejado.
Observe que essa a¢do pode diminuir o nivel de protecdo do seu computador.

Para reativar a prote¢do do componente de seguranga desativado, clique na opg¢do vermelha I para retornar um
componente a seu estado ativado.

OBSERVACAO: Todas as medidas protetivas desativadas dessa forma serdo reativadas depois de uma reinicializacio
do computador.

Para acessar configuracGes detalhadas de um componente de seguranca especifico, clique no icone de engrenagem
£+ ao lado de qualquer componente.

Existem opg¢Oes adicionais na parte inferior da janela de configuracdo. Para carregar os pardmetros de configuracao
utilizando um arquivo de configuracao .xm/ ou salvar os parametros atuais em um arquivo de configuracdo, use a
opc¢do Importar e exportar configuragdes. Para obter informacgdes mais detalhadas, consulte Importar/Exportar

configuragdes.

Para opcbes com mais detalhes, cligue em Configura¢do avanc¢ada ou pressione F5.
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3.8.1 Computador

O mdédulo Computador pode ser encontrado em Configuragao > Computador. Ele exibe uma visdo geral dos médulos
de protecdo descritos no capitulo anterior. Nesta secdo, as seguintes configuracdes estdo disponiveis:

Clique na roda de engrenagem % ao lado de Protecio em tempo real do sistema de arquivos e clique em Editar
exclusdes para abrir a janela de configuracdo de exclusdo, que permite a exclusdo de arquivos e pastas do
rastreamento.

OBSERVACAO: O status de protecio do documento pode n3o estar disponivel até que vocé o ative em Configuragdo
avangada (F5) > Antivirus > Protecao de documentos. Depois de ativar, é preciso reiniciar seu computador no Painel
de configuracdo > Computador clicando em Reiniciar sob Controle de dispositivos, ou a partir do painel Status da
protecdo clicando em Reiniciar o computador.

Pausar a Protecdo antivirus e antispyware - A qualquer momento que vocé desativar temporariamente a Protecdo
antivirus e antispyware, vocé podera selecionar o periodo de tempo para o qual deseja que o componente
selecionado seja desativado usando o menu suspenso e entao clicar em Aplicar para desativar o componente de
seguranca. Para reativar a protec¢do, clique em Ativar protegdo antivirus e antispyware.

Configurac¢ao do rastreamento do computador... - Clique para ajustar os parametros do rastreamento de computador
(rastreamento executado manualmente).

3.8.1.1 Antivirus

A protecdo antivirus protege contra ataques de sistemas maliciosos ao controlar arquivos, emails e a comunicacdo
pela Internet. Se uma ameaca for detectada, o médulo antivirus pode elimina-la, primeiro bloqueando-a e, em
seguida, limpando, excluindo ou movendo-a para a quarentena.

Para definir configuracdes do moédulo antivirus em detalhes, clique em Configuragdo avangada ou pressione F5.

As opgoes do rastreamento para todos os médulos de protecdo (por exemplo, Protecdo em tempo real do sistema
de arquivos, Prote¢do do acesso a web, ...) permitem que vocé ative ou desative a deteccdo do seguinte:

e QOs aplicativos potencialmente indesejados (PUAs) ndo sdo necessariamente maliciosos, mas podem afetar o
desempenho do seu computador de um modo negativo.
Leia mais sobre esses tipos de aplicativos no glossdrio.

e Aplicativos potencialmente inseguros refere-se a software comercial legitimo que tenha o potencial de ser usado
indevidamente para fins maliciosos. Exemplos de aplicativos potencialmente inseguros incluem ferramentas de
acesso remoto, aplicativos que descobrem senhas e registradores de teclado (programas que gravam cada pressao
de tecla feita por um usuario). Essa op¢do esta desativada por padrao.

Leia mais sobre esses tipos de aplicativos no glossario.

e Aplicativos suspeitos incluem programas compactados com empacotadores ou protetores. Esses tipos de
protetores sao frequentemente explorados por autores de malware para impedir a deteccdo.

A tecnologia Anti-Stealth é um sistema sofisticado que fornece a detec¢do de programas nocivos, como os rootkits,
gue podem se auto-ocultar do sistema operacional. Isso significa que ndo é possivel detecta-los usando técnicas
comuns de testes.

As exclusdes permitem que vocé exclua arquivos e pastas do rastreamento. Recomendamos que vocé crie exclusées
somente quando for absolutamente necessario, a fim de garantir que todos os objetos sejam rastreados contra
ameacas. Ha situacdes em que vocé pode precisar excluir um objeto. Por exemplo, entradas extensas do banco de
dados que diminuem o desempenho do computador durante o rastreamento ou um software que entra em conflito
com a verificacdo. Para excluir um objeto do rastreamento, consulte Exclusdes.
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@ Configuragdo avangada - ESET Endpoint Security EIE

Configuracdo avancada Q x((?
i ~
ANTIVIRUS ;
B Basico
Protegdo em tempo real do sisten
de arquivos OPCOES DO SCANNER
Rastreamento sob demanda do
computador Ativar detecgdo de aplicativos potencialmente ndo desejados -
Rastreamento em estado Ativar deteccdo de aplicativos potencialmente inseguros X
ocioso
Rastreamento na inicializagdo Ativar detecgdo de aplicativos suspeitos
Midia remavivel
Protegdo de documentos
HIPS ANTI-STEALTH (i ]
Ativar tecnologia Anti-Stealth
ATUALIZAR
FIREWALL PESSOAL EXCLUSOES
WEE E EMAIL Caminhos a serem excluidos do rastreamento Editar i ]
CONTROLE DE DISPOSITIVO CACHE LOCAL COMPARTILHADO
FERRAMENTAS
INTERFACE DO USUARIO W

3.8.1.1.1 Uma infiltracdo foi detectada

As ameacas podem alcancar o sistema a partir de varios pontos de entrada, tais como péginas da web, pastas
compartilhadas, via email ou dispositivos removiveis (USB, discos externos, CDs, DVDs, disquetes, etc.).

Comportamento padrao

Como um exemplo geral de como as infiltracdes sdo tratadas pelo ESET Endpoint Security, as infiltragdes podem ser
detectadas usando:

® Protecdo em tempo real do sistema de arquivos
® Protecdo do acesso a Web

Protecdo do cliente de email

® Rastreamento sob demanda do computador

Cada um usa o nivel de limpeza padrado e tentara limpar o arquivo e mové-lo para a Quarentena ou encerrar a
conexdo. Uma janela de notificacdo é exibida na area de notificacdo, no canto inferior direito da tela. Para obter
mais informagdes sobre niveis de limpeza e de comportamento, consulte Limpeza.

@ ENDPOINT SECURITY

A Ameaca encontrada
Objeto:
ChUsers\Example\Downloads\B963.tmp
Ameaca:
Eicar arquive de teste
Informagdes:
limpo por exclusdo - em quarentena

35



Limpeza e exclusao

Se ndo houver uma ac¢do predefinida a ser adotada para a Protecdo em tempo real do sistema de arquivos, vocé sera
solicitado a selecionar uma op¢ao em uma janela de alerta. Geralmente as op¢des Limpar, Excluir e Nenhuma agao
estdo disponiveis. Ndo se recomenda selecionar Nenhuma agao, pois os arquivos infectados ndo serdo limpos. A
excec¢do aisso é quando vocé tem certeza de que um arquivo é inofensivo e foi detectado por engano.

ENDPOINT SECURITY

A Alerta

Ameaca encontrada

Objeto:  Ch\Users\Examplet\Downloads\1888.tmp
Ameaca: Eicar arquivo de teste

Qcorreu um evento em um arquive modificade pelo aplicative: C\Program Files (x86)\Googlel
Chrome\Applicationt.chrome.exe, Envie este objeto para a analise da ESET,

| Copiar para quarentena

+ | Enviar para analise

+~ Menos informagdes Informacées adicionais sobre a ameaca | www.eset.com

Aplique a limpeza se um arquivo tiver sido atacado por um virus que anexou um codigo malicioso a esse arquivo. Se
esse for o caso, tente primeiro limpar o arquivo infectado a fim de restaura-lo para o seu estado original. Se o
arquivo for constituido exclusivamente por cédigo malicioso, ele serd excluido.

Se um arquivo infectado estiver "bloqueado" ou em uso por um processo do sistema, ele somente sera excluido
apos ter sido liberado (normalmente apds a reinicializacdo do sistema).

Varias ameagas

Se quaisquer arquivos infectados ndo foram limpos durante um rastreamento de computador (ou o nivel de limpeza
estava configurado como Sem limpeza), serd exibida uma janela de alerta solicitando a vocé que selecione as a¢des
adequadas para esses arquivos. Selecione a¢des para os arquivos (as a¢des sdo definidas individualmente para cada
arquivo na lista) e clique em Fim.

Exclusdo de arquivos em arquivos compactados

No modo de limpeza Padrdo, os arquivos compactados serdo excluidos somente se contiverem arquivos infectados
e nenhum arquivo limpo. Em outras palavras, os arquivos compactados ndo serdo excluidos se eles contiverem
também arquivos limpos inofensivos. Tenha cautela ao executar um rastreamento com Limpeza rigida, com esse
tipo de limpeza ativado um arquivo compactado sera excluido se contiver pelo menos um arquivo infectado,
independentemente do status dos demais arquivos contidos no arquivo compactado.

Se o seu computador estiver apresentando sinais de infeccdo por malware, por exemplo, estiver mais lento, travar
com frequéncia, etc., recomendamos que vocé faga o seguinte:

® Abra o ESET Endpoint Security e cligue em Rastrear o computador.

® Cligue em Rastreamento inteligente (para obter mais informagdes, consulte Rastrear o computador)

® Apods a conclusao do rastreamento, revise o log para obter informagdes como o nimero de arquivos rastreados,
infectados e limpos

Se desejar rastrear apenas uma determinada parte do seu disco, clique em Rastreamento personalizado e selecione
os alvos a serem rastreados quanto a virus.
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3.8.1.2 Cache local compartilhado

O cache local compartilhado melhorard o desempenho em ambientes virtualizados ao eliminar o rastreamento
duplicado narede. Isso garante que cada arquivo seja rastreado somente uma vez e armazenado no cache
compartilhado. Ative a opcdo Opg¢ao de cache para salvarinformacgdes sobre rastreamentos de arquivos e pastas em
sua rede no cache local. Se vocé realizar um novo rastreamento, o ESET Endpoint Security verificara se ha arquivos
rastreados no cache. Se os arquivos corresponderem, eles serdo excluidos do rastreamento.

A configuragdo de Servidor de cache contém o seguinte:

® Nome do host - Nome ou endereco IP do computador no qual o cache estd localizado.
® Porta- NUmero de porta usado para comunicacdo (mesmo que foi definido no Cache local compartilhado).
® Senha - Especifique a senha do Cache local compartilhado, se necessario.

3.8.1.3 Prote¢dao em tempo real do sistema de arquivos

A protecdo em tempo real do sistema de arquivos controla todos os eventos relacionados a antivirus no sistema.
Todos os arquivos sao verificados quanto a codigo malicioso no momento em que sado abertos, criados ou
executados no computador. A protecdao em tempo real do sistema de arquivos é ativada nainicializacdo do sistema.

@ Configuragdo avangada - ESET Endpoint Security El@
Configuragdo avancada Q xX|(?
. ~ ~
ANTIVIRUS ;
B Basico

Protegdo em tempo real do
sistema de arquivos Iniciar automaticarmente protecdo em tempo real do sistema i

de arquivos
Rastreamento sob demanda do
computador
Rastreamento em estado
ocioso MIDIA A SER RASTREADA
Rastreamento na inicializagdo

o ) ¢ Unidades locais 0

Midia remavivel
Protegdo de documentos Midia removivel i
allix Unidades de rede (i ]
ATUALIZAR

RASTREAMENTO ATIVADO
FIREWALL PESSOAL

Abrir arquivo 0
WEB E EMAIL

Criagio de arquivo 0
CONTROLE DE DISPOSITIVO Bxecucio de arquive 0
FERRAMENTAS Acesso & midia removivel [ ]

Desligar computador 0

INTERFACE DO USUARIO v ~

==

Por padrdo, a protecdo em tempo real do sistema de arquivos é ativada no momento da inicializacdo do sistema,
proporcionando rastreamento ininterrupto. Em casos especiais (por exemplo, se houver um conflito com outra
protecdao em tempo real), a protecdo em tempo real pode ser desativada desmarcando Iniciar protegao em tempo
real do sistema de arquivos automaticamente em Configuragdo avangada, em Prote¢dao em tempo real do sistema
de arquivos > Basico.

&

Midia a ser rastreada

Por padrao, todos os tipos de midia sdo rastreadas quanto a potenciais ameacas:

Unidades locais - Controla todas as unidades de disco rigido do sistema.
Midia removivel - Controla CD/DVDs, armazenamento USB, dispositivos Bluetooth, etc.
Unidades de rede - Rastreia todas as unidades mapeadas.
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Recomendamos que vocé use as configuracdes padrao e as modifique somente em casos especificos, como quando
o rastreamento de determinada midia tornar muito lenta a transferéncia de dados.

Rastreamento ativado

Por padrao, todos os arquivos sao verificados na abertura, criacdo ou execug¢do. Recomendamos que vocé mantenha
as configuragbes padrdo, uma vez que elas fornecem o nivel maximo de prote¢do em tempo real ao seu
computador:

e Abertura de arquivo - Ativa ou desativa o rastreamento quando arquivos estiverem abertos.

Criacdo de arquivo - Ativa ou desativa o rastreamento quando arquivos forem criados.

Execucao de arquivo - Ativa ou desativa o rastreamento quando arquivos forem executados.

® Acesso a midia removivel - Ativa ou desativa o rastreamento disparado ao acessar midia removivel em particular
com espaco de armazenamento.

¢ Desligar computador - Ativa ou desativa o rastreamento acionado por desligar o computador.

A protecdo em tempo real do sistema de arquivos verifica todos os tipos de midia e é acionada por varios eventos do
sistema, tais como o acesso a um arquivo. Com a utilizacdo dos métodos de detec¢do da tecnologia ThreatSense
(descritos na secdo Configuracdo de parametros do mecanismo ThreatSense ), a protecdo em tempo real do sistema
de arquivos pode ser configurada para tratar arquivos recém-criados de forma diferente dos arquivos existentes.
Por exemplo, é possivel configurar a Protecdo em tempo real do sistema de arquivos para monitorar mais de perto
0s arquivos recém-criados.

Para garantir o impacto minimo no sistema ao usar a prote¢do em tempo real, os arquivos que ja foram rastreados
ndo sdo rastreados repetidamente (exceto se tiverem sido modificados). Os arquivos sdo rastreados novamente
logo apds cada atualizagdo do banco de dados de assinatura de virus. Esse comportamento é controlado usando a
Otimizacao inteligente. Se essa Otimizagao inteligente estiver desativada, todos os arquivos serao rastreados
sempre que forem acessados. Para modificar essa configuragdo, pressione F5 para abrir a Configuracdo avancada e
expanda Antivirus > Prote¢do em tempo real do sistema de arquivos. Clique em Parametro do ThreatSense> Outro e
marque ou desmarque Ativar otimizacao inteligente.

3.8.1.3.1 Parametros adicionais do ThreatSense

Parametros ThreatSense adicionais para arquivos criados e modificados recentemente - A probabilidade de infecgdo
em arquivos criados ou modificados recentemente é comparativamente maior do que nos arquivos existentes. Por
esse motivo, o programa verifica esses arquivos com parametros de rastreamento adicionais. Além dos métodos
comuns de rastreamento baseados em assinaturas, também é usada a heuristica avancada, que pode detectar novas
ameacas antes do lancamento da atualizacdo do banco de dados de assinatura de virus. Além dos arquivos recém-
criados, o rastreamento é executado em arquivos de autoextragdo (.sfx) e em empacotadores em tempo real
(arquivos executaveis compactados internamente). Por padrdo, os arquivos compactados sdo rastreados até o
décimo nivel de compactagao e sdo verificados, independentemente do tamanho real deles. Para modificar as
configuragdes de rastreamento em arquivos compactados, desative Configuragdes padrao de rastreamento em
arquivos compactados.

Para saber mais sobre Empacotadores em tempo real, Arquivos compactados de auto extra¢ao e Heuristica
avangada consulte a configuragdo de parametros do mecanismo do ThreatSense.

Parametros ThreatSense adicionais para arquivos executados - Por padrdo, a heuristica avangada é usada quando os
arquivos sao executados. Quando ativada, é altamente recomendado manter a Otimizacdo inteligente e o ESET Live
Grid ativados para minimizar o impacto no desempenho do sistema.
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3.8.1.3.2 Niveis de limpeza

A protecdo em tempo real possui trés niveis de limpeza (para acessar as configuragées de nivel de limpeza, clique
em Configuracdo do mecanismo ThreatSense na secdo Prote¢do em tempo real do sistema de arquivos e clique em
Limpeza).

Sem limpeza - Os arquivos infectados ndo serdo limpos automaticamente. O programa exibira uma janela de aviso e
permitira que o usudrio escolha uma acdo. Esse nivel foi desenvolvido para os usuarios mais avangados que sabem o
gue fazer no caso de uma infiltracao.

Limpeza normal - O programa tentard limpar ou excluir automaticamente um arquivo infectado com base em uma
acdo predefinida (dependendo do tipo de infiltracdo). A detecc¢do e a exclusdo de um arquivo infectado sao
assinaladas por uma notificagdo no canto inferior direito da tela.. Se ndo for possivel selecionar a acao correta
automaticamente, o programa oferecerd outras agdes de acompanhamento. O mesmo ocorre quando uma agao
predefinida ndo pode ser concluida.

Limpezarigida - O programa limpara ou excluird todos os arquivos infectados. As Unicas exce¢des sao os arquivos do
sistema. Se ndo for possivel limpa-los, o usuario é solicitado a selecionar uma acdo em uma janela de aviso.

Aviso: Se um arquivo compactado tiver um ou mais arquivos infectados, havera duas op¢Ges para tratar o arquivo.
No modo padrdo (Limpeza padrado), o arquivo completo sera excluido se todos os arquivos que ele contém forem
arquivos infectados. No modo Limpeza rigida, o arquivo compactado seria excluido se tiver, pelo menos, um arquivo
infectado, qualquer que seja o status dos outros arquivos no arquivo compactado.

3.8.1.3.3 Verificagdo da protegdo em tempo real

Para verificar se a protecdo em tempo real estd funcionando e detectando virus, use um arquivo de teste do
eicar.com. Este arquivo de teste é inofensivo e detectavel por todos os programas antivirus. O arquivo foi criado
pela empresa EICAR (European Institute for Computer Antivirus Research) para testar a funcionalidade de
programas antivirus. O arquivo estd disponivel para download em http://www.eicar.org/download/eicar.com

OBSERVACAO: Antes de realizar um rastreamento da protecdo de tempo real, é preciso desativar o firewall. Se o
firewall estiver ativado, ele detectard e impedird o download do arquivo de teste. Certifique-se de que vocé reative
o firewall imediatamente depois de sua verificagdo da protecdo do sistema de arquivos em tempo real.

3.8.1.3.4 Quando modificar a configuracao da prote¢dao em tempo real

A protecdo do sistema de arquivos em tempo real é o componente mais essencial para a manuteng¢do de um sistema
seguro. Seja sempre cuidadoso ao modificar os parametros de protecao. Recomendamos que vocé modifique esses
parametros apenas em casos especificos.

Apos ainstalacdo do ESET Endpoint Security, todas as configuracdes serdo otimizadas para proporcionar o nivel
maximo de seguranca do sistema para os usuarios. Para restaurar as configura¢des padrao, clique em = ao lado de
cada guia na janela (Configuragdo avangada > Antivirus > Protecdo do sistema de arquivos em tempo real).

3.8.1.3.5 O que fazer se a prote¢ao em tempo real nao funcionar

Neste capitulo, descrevemos problemas que podem surgir quando usamos protecdo em tempo real e como
soluciona-las.

Prote¢do em tempo real desativada

Se a protecdo em tempo real foi inadvertidamente desativada por um usuario, é preciso reativa-la. Para reativar a
protecdo em tempo real, navegue até Configuragdo na janela principal do programa e clique em Prote¢do em tempo
real do sistema de arquivos.

Se a protecdo em tempo real ndo for ativada na inicializagdo do sistema, geralmente é porque Iniciar
automaticamente prote¢ao em tempo real do sistema de arquivos estd desativada. Para ativar essa op¢do, navegue
até Configuragdo avangada (F5) e clique em Antivirus > Protecdo em tempo real do sistema de arquivos > Basico.
Certifique-se de que a op¢ao Iniciar automaticamente protecao em tempo real do sistema de arquivos esteja
ativada.
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Se a protecao em tempo real ndo detectar nem limpar infiltragoes

Verifique se ndo ha algum outro programa antivirus instalado no computador. Se duas prote¢des em tempo real
forem ativadas ao mesmo tempo, elas podem entrar em conflito. Recomendamos desinstalar outros programas
antivirus do sistema antes da instalacdo da ESET.

A protegcao em tempo real nao é iniciada

Se a protecdo em tempo real ndo for ativada na inicializagdo do sistema (e estiver ativado Iniciar automaticamente
protecdo em tempo real do sistema de arquivos), isto pode ser devido a conflitos com outros programas. Para ajuda
na resolucdo deste problema, entre em contato com o Atendimento ao cliente da ESET.

3.8.1.4 Rastreamento sob demanda do computador

O rastreador sob demanda é uma parte importante do ESET Endpoint Security. Ele é usado para realizar
rastreamentos nos arquivos e pastas do seu computador. Do ponto de vista da seguranca, é fundamental que os
rastreamentos do computador ndo sejam executados apenas quando ha suspeita de uma infec¢do, mas
regularmente como parte das medidas usuais de seguranca. Recomendamos que vocé realize rastreamentos
detalhados regulares do sistema (por exemplo, uma vez por més) para detectar virus que ndo tenham sido
capturados pela Protecdo em tempo real do sistema de arquivos. Isso pode acontecer se a Prote¢do em tempo real
do sistema de arquivos estiver desativada no momento, se o banco de dados de virus for obsoleto ou se o arquivo
nao for detectado como virus ao ser salvo no disco.

Ha dois tipos de Rastrear o computador disponiveis. O Rastreamento inteligente rastreia rapidamente o sistema
sem necessidade de mais configuracdes dos pardmetros de rastreamento. O Rastreamento personalizado permite
selecionar qualquer perfil de rastreamento predefinido e também permite escolher alvos de rastreamento
especificos.

Leia Progresso do rastreamento para obter mais informagées sobre o processo de rastreamento.

Rastreamento inteligente

O Rastreamento inteligente permite que vocé inicie rapidamente um rastrear o computador e limpe arquivos
infectados, sem a necessidade de intervengao do usuario. A vantagem do Rastreamento inteligente é que ele é facil
de operar e ndo requer configuracdo de rastreamento detalhada. O Rastreamento inteligente verifica todos os
arquivos nas unidades locais e limpa ou exclui automaticamente as infiltracGes detectadas. O nivel de limpeza é
automaticamente ajustado ao valor padrdo. Para obter informacGes mais detalhadas sobre os tipos de limpeza,

consulte Limpeza.

Rastreamento personalizado

O rastreamento personalizado é uma solucdo excelente, caso queira especificar parametros de rastreamento, como
rastreamento de alvos e métodos de rastreamento. A vantagem do rastreamento personalizado é a capacidade de
configurar os parametros detalhadamente. As configuracdes podem ser salvas nos perfis de rastreamento definidos
pelo usudrio, o que podera ser Util se o rastreamento for executado repetidas vezes com 0os mesmos parametros.

Para selecionar os alvos de rastreamento, selecione Rastreamento do computador > Rastreamento personalizado e
selecione uma opg¢do no menu suspenso Alvos de rastreamento ou selecione alvos especificos na estruturaem
arvore. Um alvo de rastreamento pode ser também especificado por meio dainser¢cdo do caminho da pasta ou
arquivo(s) que vocé desejaincluir. Se vocé estiver interessado apenas no rastreamento do sistema, sem acGes de
limpeza adicionais, selecione Rastrear sem limpar. Ao realizar um rastreamento vocé pode selecionar entre trés
niveis de limpeza clicando em Configuragao... > Parametros Threatsense > Limpeza.

A realizacdo de rastreamentos de computador com o Rastreamento personalizado é adequada para usuarios
avancados com experiéncia anterior na utilizacdo de programas antivirus.

Rastreamento de midia removivel

Semelhante ao rastreamento inteligente - inicie rapidamente um rastreamento de midia removivel (como CD/DVD/
USB) atualmente conectada ao computador. Isso pode ser util qguando vocé conectar uma unidade flash USBaum
computador e quiser rastrear seu conteldo quanto a malware e ameagas em potencial.
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Esse tipo de rastreamento também pode ser iniciado clicando em Rastreamento personalizado e selecionando
Midia removivel no menu suspenso Alvos de rastreamento e clicando em Rastrear.

Vocé pode usar o menu suspenso A¢ao apds o rastreamento para escolher a agdo (Nenhuma ac¢do, Desligar, Reiniciar
e Suspender) para realizar apds o rastreamento.

Ativar o desligamento apds o rastreamento - Ativa um desligamento agendado quando o computador conclui o
rastreamento sob demanda. Uma janela de didlogo de confirmagdo do desligamento aparece e permanece aberta
por 60 segundos. Clique em Cancelar para desativar o desligamento solicitado.

OBSERVAGAO: Recomendamos que execute um rastrear o computador pelo menos uma vez por més. O
rastreamento pode ser configurado como uma tarefa agendada em Ferramentas > Agenda.

3.8.1.4.1 Iniciador de rastreamento personalizado

Se desejar verificar um alvo especifico, vocé poderd usar a ferramenta Rastreamento personalizado clicando em
Rastrear o computador > Rastreamento personalizado e selecionar uma opg¢do no menu suspenso Alvos de
rastreamento ou selecionar alvos especificos na estrutura de pasta (em arvore).

A janela de alvos de rastreamento permite definir que objetos (memdria, unidades, setores, arquivos e pastas) sdo
rastreados quanto a infiltracdes. Selecione alvos na estrutura em arvore, que lista todos os dispositivos disponiveis
no computador. O menu suspenso Alvos de rastreamento permite selecionar alvos de rastreamento predefinidos.

Por configuracoes de perfil - Seleciona alvos definidos no perfil de rastreamento selecionado.
Midia removivel - Seleciona disquetes, dispositivos de armazenamento USB, CD/DVD.
Unidades locais - Controla todas as unidades de disco rigido do sistema.

Unidades de rede - Seleciona todas as unidades de rede mapeadas.

® Nenhuma selegao - Cancela todas as selegdes.

Para navegar rapidamente até um alvo de rastreamento selecionado ou para adicionar diretamente um alvo
desejado (pasta ou arquivo(s)), digite-o no campo em branco embaixo da lista de pastas. Isso s6 é possivel se
nenhum alvo tiver sido selecionado na estrutura em arvore e se o menu Alvos de rastreamento estiver definido
como Nenhuma selecgao.

@ Rastrear o computador @
Alvos para rastreamento: Perfil:
[Nenhuma selecdo v] ‘ ’Rastreamento inteligents v] [ Configurar... ]
=% computer
b Meméria operacional
[ setor de inidalizagio
E]--‘i‘ Metwork
[ | rastrear sem limpar
Salvar Rastrear

Os itens infectados ndo sdo limpos automaticamente. O rastreamento sem limpar pode ser usado para obter uma
visdo geral do status de protecdo atual. Se vocé estiver interessado apenas no rastreamento do sistema, sem ac¢oes
de limpeza adicionais, selecione Rastrear sem limpar. Além disso, vocé pode selecionar entre trés niveis de limpeza
clicando em Configuragdo... > Parametros Threatsense > Limpeza. As informagdes sobre o rastreamento serdo salvas
em um relatério de rastreamento.

Vocé pode escolher um perfil no menu suspenso Perfil de rastreamento para ser usado para rastreamento dos alvos
escolhidos. O perfil padrao é Rastreamento inteligente. Hd mais dois perfis de rastreamento predefinidos
intitulados Rastreamento detalhado e Rastreamento do menu de contexto. Estes perfis de rastreamento usam
parametros diferentes do motor ThreatSense. Clique em Configuracdo... para configurar em detalhes o perfil de
rastreamento escolhido no menu Perfil de rastreamento. As op¢les disponiveis sdo descritas na se¢do Outro na

41



Configuracdo de parametros do mecanismoThreatSense.

Clique em Salvar para salvar as alteragdes feitas na sua selegdo de alvos, incluindo seleg¢des feitas dentro da
estrutura em darvore da pasta.

Clique em Rastrear para executar o rastreamento com os parametros personalizados definidos.

Rastrear como administrador permite que vocé execute o rastreamento usando a conta do administrador. Clique
nessa op¢ao se o usuario atual ndo tiver privilégios para acessar os arquivos apropriados para serem rastreados.
Observe que esse botdo ndo estard disponivel se o usuario atual ndo puder acionar operacées de UAC como
Administrador.

3.8.1.4.2 Progresso do rastreamento

A janela de progresso do rastreamento mostra o status atual do rastreamento e informacgées sobre a quantidade de
arquivos encontrados que contém cédigo malicioso.

@ Rastreamento inteligente - ESET Endpoint Security El

=~

Rastreamento inteligente

Rastreamento em andamento

Ameacgas encontradas: 0

ChDocuments and Settings\ExampletAppData\Local\Microsoft\Windows\Temporary Internet Files\Content.[ES\0ISHEW4V\BBEgWFbn[1].jpg

Relatdrio

T — “ m

OBSERVACAO: E normal que alguns arquivos, como arquivos protegidos por senha ou arquivos exclusivamente
utilizados pelo sistema (geralmente pagefile.sys e determinados arquivos de log), ndo possam ser rastreados.

Progresso do rastreamento - A barra de progresso mostra o status de objetos ja rastreados em relagcdo aos objetos
ainda aguardando para serem rastreados. O status de progresso do rastreamento é derivado do nimero total de
objetos incluidos no rastreamento.

Destino - O nome do objeto rastreado no momento e sua localizagdo.

Ameagas encontradas - Mostra o numero total de ameacgas encontradas durante um rastreamento.

Pausa - Pausa um rastreamento.

Continuar - Essa opcdo torna-se visivel quando o progresso do rastreamento é pausado. Clique em Continuar para
dar continuidade ao rastreamento.

Parar - Termina o rastreamento.

Percorrer log de rastreamento - Se estiver ativado, o log de rastreamento rolard automaticamente para baixo a
medida que novas entradas forem adicionadas para que as entradas mais recentes fiquem visiveis.
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ENDPOINT SECURITY

Rastrear o computador ?
* O, RASTREAR O COMPUTADOR - _
Rastreamento inteligente ()‘ Rastreamento personalizado
Rastreia todos os discos locais e limpa = Seleciona os destinos de rastreamento,
ameagas nivel de limpeza e outros pardmetros
q Rastreamento de midia removive O\ Repetir dltimo rastreamento
1.P Rastreamento de USB, DVD, CD e outras C, Rastreamento inteligente:

midias removiveis 7/23/2015 9:42:46 AM

O‘ Rastreamento inteligente

Ameagas encontradas: 0

C:\Program Files\Microsoft Games\Multiplayer\5pades\5hviRes.dll n n
N

¥ Mais informagGes = Abrir janela de rastreamento

Acdo apds rastr. | Nenhuma agdo v

3.8.1.5 Controle de dispositivos

O ESET Endpoint Security fornece controle automatico de dispositivos (CD/DVD/USB/...). Esse mddulo permite
rastrear, bloquear ou ajustar filtros/permissées estendidos e define a capacidade de um usuario de acessar e
trabalhar com um determinado dispositivo. Isso pode ser Util se ainten¢do do administrador do computador for
evitar o uso de dispositivos com conteudo nao solicitado pelos usuarios.

Dispositivos externos compativeis:
® Armazenamento em disco (HDD, disco removivel USB)
e CD/DVD

® |mpressora USB

® Armazenamento de FireWire

® Dispositivo Bluetooth

® |eitor de cartdo inteligente

® Dispositivo de imagens

* Modem

® Porta LPT/COM

® Dispositivos portateis

® Todos os tipos de dispositivo

As opcoes de configuracdo do controle de dispositivos podem ser modificadas em Configuragao avangada (F5) >
Controle de dispositivos.

Marcar a opg¢do ao lado de Integrar no sistema ativa o recurso de Controle de dispositivos no ESET Endpoint Security,
vocé precisard reiniciar o computador para que as alteracdoes tenham efeito. Quando o Controle de dispositivos
estiver ativado, as Regras ficardo ativas, permitindo abrir a janela do Editor de regras.

Se um dispositivo blogueado por uma regra existente for inserido, uma janela de notificacdo serd exibida e o acesso
ao dispositivo ndo sera concedido.
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3.8.1.5.1 Editor de regras do controle de dispositivos

A janela Editor de regras do controle de dispositivos mostra as regras existentes e permite que se controle de forma
precisa os dispositivos externos que os usuarios conectam ao computador.

(&) Configuracdo avancada - ESET Endpoint Security o &[]
Regras ?
Mome Ativado Tipo Descrigdo Agdo Usudrios Gravidade
Block USB Armazenamento ... Bloquear Tudo Sempre
Rule hd Dispositivos port... Ler/Gravar Tudo Sempre

DnEa
o cocear

Determinados dispositivos podem ser permitidos ou bloqueados de acordo com seu usuario, grupo de usuarios ou
com base em varios parametros adicionais que podem ser especificados na configuracdo da regra. A lista de regras
contém diversas descricdes de uma regra, tais como nome, tipo de dispositivo externo, acdo a ser realizada apds
conectar um dispositivo externo ao seu computador e a gravidade do relatério.

Clique em Adicionar ou Editar para gerenciar uma regra. Clique na caixa de selec¢do Ativado ao lado de uma regra
para desativa-la até que vocé queira usa-la no futuro. Selecione uma ou mais regras e clique em Remover para
excluir a(s) regra(s) permanentemente.

Copiar - Cria uma nova regra com op¢oes predefinidas usadas para outra regra selecionada.

Clique em Preencher para preencher automaticamente os parametros do dispositivo de midia removivel para
dispositivos conectados ao computador.

As regras sdo listadas por ordem de prioridade, com regras de prioridade superior mais préximas do inicio. Regras
podem ser movidas clicando em Topo/Cima/Baixo/Fundo e podem ser movidas individualmente ou em grupos.

O relatério de controle de dispositivos registra todas as ocorréncias nas quais o controle de dispositivos é acionado.
As entradas de logs podem ser visualizadas a partir da janela principal do programa do ESET Endpoint Security em
Ferramentas > Relatdrios.
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3.8.1.5.2 Adicao de regras do controle de dispositivos

Uma Regra de controle de dispositivos define a acdo a ser tomada quando um dispositivo que corresponde aos
critérios da regra é conectado ao computador.

@ Configuragdo avangada - ESET Endpoint Security = @

Editar regra ?

Nome Block USE

Regra ativada

Tipo de dispositive Armazenamento em disco

Acdo Bloquear

Tipo de criténio Dispositivo b
Fabricante

Modelo

Numero de série

Gravidade do registro em log Sermnpre v

Lista de usuarios Editar

Insira uma descri¢cao da regra no campo Nome para melhor identificacdo. Clique na opc¢do ao lado de Regra ativada
para ativar ou desativar esta regra. Isso pode ser Util caso ndo deseje excluir a regra permanentemente.

Tipo de dispositivo

Escolha o tipo de dispositivo externo no menu suspenso (Armazenamento em disco/Dispositivo portatil/Bluetooth/
FireWire/...). As informac&es sobre o tipo de dispositivo sdo coletadas do sistema operacional e podem ser
visualizados no Gerenciador de dispositivos do sistema se um dispositivo estiver conectado ao computador. Os
dispositivos de armazenamento incluem discos externos ou leitores de cartdo de memdria convencionais
conectados via USB ou FireWire. Leitores de cartdes inteligentes abrangem todos os leitores de cartdes inteligentes
com um circuito integrado incorporado, como cartdes SIM ou cartdes de autenticacdo. Scanners e cameras sao
exemplos de dispositivos de imagens. Como esses dispositivos oferecem apenas informacdes sobre suas acdes e
nado oferecem informagdes sobre os usuarios, eles sé podem ser bloqueados de forma global.

Acao

O acesso a dispositivos que ndo sejam de armazenamento pode ser permitido ou bloqueado. Por outro lado, as
regras de dispositivos de armazenamento permitem a sele¢cdo de uma das seguintes configuracdes de direitos:

Ler/Gravar - Serd permitido acesso total ao dispositivo.

Bloquear - O acesso ao dispositivo serd bloqueado.

Apenas leitura - Sera permitido acesso apenas para leitura ao dispositivo.

Alertar - Cada vez que um dispositivo for conectado, o usudrio sera notificado se ele é permitido ou bloqueado,
e um registro no log serd feito. Dispositivos ndo sdo lembrados, uma notificacdo continuard a ser exibida com
conexdes subsequentes ao mesmo dispositivo.

Note que nem todas as a¢les (permissdes) estdo disponiveis para todos os tipos de dispositivos. Se for um
dispositivo do tipo armazenamento, todas as quatro A¢ées estao disponiveis. Para dispositivos sem
armazenamento, haverd somente duas (por exemplo, Somente leitura ndo estara disponivel para Bluetooth, o que
significa que dispositivos de Bluetooth poderao apenas ser permitidos, bloqueados ou alertados).
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Tipo de critério - Selecione Grupo do dispositivo ou Dispositivo.

Outros parametros mostrados a seguir podem ser usados Para ajustar as regras e adequd-las a dispositivos. Todos os
pardmetros ndo fazem diferenciacdo entre letras maiusculas e minusculas:

® Fabricante - Filtragem por nome ou ID do fabricante.

® Modelo - O nome especifico do dispositivo.

e Numero de série - Os dispositivos externos geralmente tém seus préprios nimeros de série. No caso de CD/
DVD, este é o numero de série da midia em si, e ndo o da unidade de CD.

OBSERVACAO: Se esses parametros estiverem indefinidos, a regra ird ignorar estes campos enquanto faz a
correspondéncia. Os parametros de filtragem em todos os campos de texto ndo fazem diferenciacdo de maiusculas
e minusculas; caracteres curinga (*, ?) ndo sdo aceitos.

DICA: Para ver informacgdes sobre um dispositivo, crie uma regra para o tipo de dispositivos, conecte o dispositivo ao
seu computador e, em seguida, verifique os detalhes do dispositivo no Relatdrio de controle de dispositivos.

Gravidade

e Sempre - criar relatério de todos os eventos.

® Diagndstico - RegistrainformacgOes necessdrias para ajustar o programa.

® Informagdes - Registra as mensagens informativas, incluindo as mensagens de atualizacdes bem-sucedidas e
todos os registros mencionados anteriormente.

Aviso - Registra mensagens de erros criticos e de aviso.

Nenhum - Nenhum registro sera feito.

As regras podem ser limitadas a determinados usudrios ou grupos de usudrios adicionando-os a Lista de usudrios:

e Adicionar - Abre os Tipos de objeto: Usudrios ou Grupos que permite selecionar os usudrios desejados.
® Remover - Remove o usuario selecionado do filtro.

OBSERVACAO: Todos os dispositivos podem ser filtrados por regras do usudrio (por exemplo, dispositivos de criacdo
de imagem ndo fornecem informagdes sobre usudrios, apenas sobre ag¢des).

3.8.1.6 Midia removivel

O ESET Endpoint Security fornece rastreamento automatico de midia removivel (CD/DVD/USB/...). Este mddulo
permite que vocé rastreie uma midia inserida. Isso pode ser Gtil se ainten¢do do administrador do computador for
evitar que os usuarios usem uma midia removivel com conteudo nao solicitado.

Acao a ser executada apds inser¢do da midia removivel - Selecione a agdo padrao que serd desenvolvida quando um
dispositivo de midia removivel for inserido no computador (CD/DVD/USB). Se a opcdo Mostrar opgoes de
rastreamento for selecionada, serd exibida uma notificacdo que |he permite selecionar a acdo desejada:

® N3o rastrear - Nenhuma agdo sera executada e a janela Novo dispositivo detectado sera fechada.

e Rastreamento automatico de dispositivo - Um rastreamento do computador sob demanda do dispositivo de midia
removivel inserido serd executado.

® Mostrar opgoes de rastreamento - Abre a secdo de configuragdo da midia removivel.

Quando uma midia removivel for inserida, a caixa de didlogo a seguir serd exibida:

ENDPOINT SECURITY X

(=3 Movo dispositivo detectado
" CD/DVD { (F\))
Rastrear agora

Rastrear mais tarde

Configuragao...

Sempre usar a opgdo selecionada

Rastrear agora - Isto vai acionar o rastreamento da midia removivel.
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Rastrear mais tarde - O rastreamento da midia removivel serd adiado.
Configuragao - Abre a Configura¢do avancgada.

Sempre usar a opgao selecionada - Quando estiver selecionado, a mesma ac¢do serd executada quando uma midia
removivel for inserida outra vez.

Além disso, o ESET Endpoint Security tem o recurso de Controle de dispositivos, que permite que vocé defina regras
de utilizagao de dispositivos externos em um determinado computador. Acesse a se¢ao Controle de dispositivos
para obter mais detalhes sobre o controle de dispositivos.

3.8.1.7 Rastreamento em estado ocioso

Vocé pode ativar o scanner em estado ocioso em Configura¢dao avangada em Antivirus > Rastreamento em estado
ocioso > Basico. Defina a opgdo ao lado de Ativar rastreamento em estado ocioso como Ativado para ativar esse
recurso. Quando o computador estiver em estado ocioso, um rastreamento sem segundo plano do computador sera
realizado em todas as unidades locais. Veja Acionadores de detecgdo de estado ocioso para uma lista completa de
condicBes que devem ser cumpridas para acionar o rastreamento de estado ocioso.

Por padrdo, o rastreamento de estado ocioso ndo serd executado quando o computador estiver fazendo uso de
bateria. Vocé pode substituir essa configuracdo ativando a chave ao lado de Executar mesmo se o computador
estiver na bateria na Configuragdo avangada.

Ative a opcdo Ativar registro na Configuracdo avancada para registrar uma saida de rastreamento do computador na
secdo Relatorios (a partir da janela principal do programa, clique em Ferramentas > Relatdrios e selecione
Rastreamento do computador a partir do menu suspenso Log).

A deteccdo em estado ocioso serd executada quando o computador estiver em um dos seguintes estados:

® Protecdo de tela
e Computador bloqueado
® |ogoff de usuario

Clique na Configuracdo de parametros do mecanismo ThreatSense para modificar parametros de verificacdo (p. ex.,
métodos de deteccdo) para o scanner no estado ocioso.

3.8.1.8 Sistema de prevencdo de intrusos de host (HIPS)

A Apenas um usudrio experiente deve fazer alteragGes nas configura¢des do HIPS. A configuragdo incorreta das
configuracdes HIPS pode causar instabilidade no sistema.

O Sistema de prevengdo de intrusos de host (HIPS) protege o sistema de malware ou de qualquer atividade que
tentar prejudicar a seguranca do computador. Ele utiliza a andlise comportamental avangada em conjunto com as
capacidades de detecgdo de filtro de rede para monitorar processos em execucdo, arquivos e chaves de registro. O
HIPS é separado da protecdao em tempo real do sistema de arquivos e ndo é um firewall; ele monitora somente
processos em execugdo no sistema operacional.

As configuragdes HIPS podem ser encontradas em Configuragdo avangada (F5) > Antivirus > HIPS > Basico. O status do
HIPS (ativado/desativado) é exibido na janela do programa principal do ESET Endpoint Security, em Configuragdo >
Computador.
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o ESET Endpoint Security usa uma tecnologia de Autodefesa incorporada para impedir que o software malicioso
danifique ou desabilite a protec¢do antivirus e antispyware. Dessa forma, vocé podera ter certeza que seu sistema
esta protegido o tempo todo. E preciso reiniciar o Windows para desativar o HIPS ou a Autodefesa.

O Rastreamento de memodria avang¢ado funciona combinado com o Bloqueio de exploit para fortalecer a protecao
contra malware feito para evitar a detec¢do por produtos antimalware através do uso de ofuscagdo ou criptografia.
Por padrdo, o scanner de memoria avangado estd ativado. Leia mais sobre esse tipo de prote¢do no glossario.

O Bloqueio de exploit é feito para fortalecer tipos de aplicativos comumente explorados como navegadores da web,
leitores de PDF, clientes de email e componentes do MS Office. Por padrao, o bloqueio de exploit estd ativado. Leia
mais sobre esse tipo de protegdo no glossario.

A filtragem pode ser executada em um de quatro modos:

Modo automatico - As operagGes sdo ativadas, exceto aquelas bloqueadas por regras predefinidas que protegem o
sistema.

Modo interativo - O sistema solicitara que o usudrio confirme as operagdes.
Modo com base em politicas - As operag¢des sdo bloqueadas.

Modo de aprendizagem - As operag¢des sdo ativadas e uma regra é criada apds cada operacgdo. As regras criadas nesse
modo podem ser visualizadas no Editor de regras, mas sua prioridade é menor que a prioridade das regras criadas
manualmente ou das regras criadas no modo automatico. Quando selecionar o Modo de aprendizagem do menu
suspenso Modo de filtragem HIPS, a configuracdo Modo de aprendizagem vai terminar em ficard disponivel.
Selecione a dura¢do pela qual vocé deseja se envolver no médulo de aprendizado, a duragdo mdaxima é de 14 dias.
Quando a duragdo especificada tiver terminado, vocé sera solicitado a editar as regras criadas pelo HIPS enquanto
ele estava no modo de aprendizagem. Vocé também pode escolher um modo de filtragem diferente, ou adiar a
decisdo e continuar usando o modo de aprendizagem.

Modo Inteligente - O usudrio serd notificado apenas sobre eventos muito suspeitos.
O sistema HIPS monitora os eventos dentro do sistema operacional e reage a eles de acordo com regras similares as

regras usadas no firewall pessoal. Clique em Editar para abrir a janela de gerenciamento de regras do HIPS. Aqui é
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possivel selecionar, criar, editar ou excluir regras.
No exemplo a seguir demonstraremos como restringir o comportamento indesejado de aplicativos:

1. Nomeie aregra e selecione Bloquear no menu suspenso A¢ao.
2. Ative a opc¢ao Notificar usudrio para exibir uma notificacdo sempre que uma regra for aplicada.

3. Selecione pelo menos uma operagao para a qual a regra sera aplicada. Na janela Aplicativos de origem, selecione

Todos os aplicativos no menu suspenso para aplicar sua nova regra a todos os aplicativos que tentarem realizar
qualquer das operac¢des de aplicativo nos aplicativos especificados.

4. Selecione Alterar estado de outro aplicativo(todas as operacdes sdo descritas na ajuda do produto, que pode ser

acessada pressionando F1).
5. Selecione Aplicativos especificos no menu suspenso e Adicione um ou varios aplicativos que deseja proteger.
6. Cligue em Concluir para salvar sua nova regra.

’@ Configuragde avangada - ESET Endpoint Security EI -'

Configurages de regra HIPS ?
Mome da regra Sem titulo
Acdo Permitir W

Operagdes afetando

Arguivos X
Aplicativos
Entradas do registro X
Ativado

Relatario
(v |

Motificar usuario

Cvargr | cancar

3.8.1.8.1 Configuracdao avanc¢ada

As opcOes a seguir sdo Uteis para depurar e analisar o comportamento de um aplicativo:

Drivers sempre com permissao para carregar - Os drivers selecionados sempre tem permissao para carregar,
independente do modo de filtragem configurado, a menos que explicitamente bloqueado pela regra do usuario.

Registrar todas as operacoes bloqueadas - Todas as operacgdes bloqueadas serao gravadas no log HIPS.

Notificar quando ocorrerem alteragoes nos aplicativos de Inicializagdo - Exibe uma notificagdo na area de trabalho
toda vez que um aplicativo for adicionado ou removido da inicializagdo do sistema.

Consulte nosso artigo da Base de conhecimento para obter uma versao atualizada desta pagina de ajuda.
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3.8.1.8.2 Janela interativa HIPS

Se a acdo padrdo para uma regra estiver definida como Perguntar, uma janela de didlogo sera exibida sempre que a
regra for acionada. Vocé pode optar por Negar ou Permitir a operacdo. Se vocé ndo definir uma agdo no tempo
determinado, uma nova acdo sera selecionada com base nas regras.

ENDPOINT SECURITY

Aplicativo: [®5] Host Process for Windows Services (9007)
Empresa: Microsoft Windows
Reputagao: +" i} Descoberto 5 anos atras

Tipo de acesso: Finalizar/suspender cutro aplicative, Alterar estado de outro aplicative

Alvao: C:\Program Files (x86)\Google\Chromeh\Application\chrome.exe

Lembrar temporariamente desta agdo para este processo

+| Criar regra

| Criar uma regra valida apenas para este aplicativo

| Criar uma regra valida apenas para a operagdo

Todas as operagdes mencionadas acima v
Criar urna regra valida apenas para o alvo

C\Program Files (x86)\Google\Chrome\Application\chrome.exe W

4+ Menos informagdes

A janela da caixa de didlogo permite que vocé crie uma regra com base em qualquer nova acdo que o HIPS detectar e
entdo definird as condi¢des nas quais permitir ou negar essa a¢ao. Os parametros exatos podem ser definidos
depois de clicar em Mostrar opgées. As regras criadas como esta sdo consideradas iguais as regras criadas
manualmente, portanto a regra criada a partir de uma janela de didlogo pode ser menos especifica que a regra que
acionou a janela de dialogo. Isso significa que apds a criacdo dessa regra, a mesma operacao pode acionar a mesma
janela.

Lembrar temporariamente desta a¢do para este processo faz com que a a¢do (Permitir/Negar) seja utilizada até que
ocorra uma alteracdo de regras ou o modo de filtragem ou ocorra uma atualizacdo do médulo do HIPS ou
reinicializagdo do sistema. Depois de qualquer uma dessas trés agdes, as regras temporarias serdo excluidas.

3.8.1.9 Modo de apresentacao

O modo de apresentagdo é um recurso para usuarios que pretendem usar o seu software continuamente sem serem
perturbados porjanelas pop-up e que ainda pretendem reduzir o uso da CPU. Ele também pode ser utilizado
durante apresentacdes que ndo podem ser interrompidas pela atividade do antivirus. Quando ativado, todas as
janelas pop-up sdo desativadas e tarefas agendadas ndo sdo executadas. A protecdo do sistema ainda é executada
em segundo plano, mas ndo requer interagdo com nenhum usuario.

Clique em Configuragao > Computador e entdo clique na op¢do ao lado de Modo de apresentagao para ativar o modo
de apresenta¢do manualmente. Na Configuragdao avangada (F5), clique em Ferramentas > Modo de apresentagdo e
cligue na opgao ao lado de Ativar automaticamente o modo de apresentacao ao executar aplicativos em tela cheia
para que o ESET Endpoint Security ative o modo de apresentacdao automaticamente quando aplicativos em tela cheia
forem executados. Ativar automaticamente o modo de apresentacdo é um risco de seguranca em potencial, pois o
icone do status de protecdo na barra de tarefas ficard laranja e exibird um aviso. Esse aviso também pode ser visto na
janela do programa principal, onde a opcdo Modo de apresentagdo ativado sera exibida em laranja.

Quando a opc¢do Ativar automaticamente o modo de apresentacdo ao executar aplicativos em tela cheia for
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marcada, o modo de apresentacao serd iniciado depois que vocé iniciar um aplicativo em tela cheia e sera
interrompido automaticamente ao sair do aplicativo. Esse recurso é especialmente util para iniciar o modo de
apresentacdo logo apds iniciar um jogo, abrir um aplicativo em tela cheia ou iniciar uma apresentacao.

Vocé também pode selecionar Desativar o modo de apresentagao automaticamente apds para definir o periodo de
tempo em minutos apds o qual o modo de apresentacdo sera desativado automaticamente.

OBSERVACAO: se o firewall pessoal estiver no modo interativo e o modo de apresentagdo for ativado, vocé pode ter
dificuldades para conectar-se a Internet. Isso pode ser um problema se vocé iniciar um jogo on-line. Normalmente,
vocé serd solicitado a confirmar tal acdo (se ndo houver regras de comunicagdo ou excec¢des definidas), mas a
interacdo com o usuario fard com que o modo de apresentacdo seja desativado. A solucdo é definir uma regra de
comunicacdo para cada aplicativo que possa estar em conflito com esse comportamento ou usar outro Modo de
filtragem no firewall pessoal. Tenha em mente que, se o modo de apresentacdo estiver ativado e vocé acessar uma
pagina da web ou um aplicativo que possa ser considerado um risco a seguranca, eles poderao ser bloqueados e
nenhuma explicacdo ou aviso serdo exibidos devido a desativacdo da interacdo com o usudrio.

3.8.1.10 Rastreamento na inicializacao

Por padrdo o rastreamento automatico de arquivo nainicializagdo sera executado nainicializagdo do sistema e
durante a atualiza¢do do banco de dados de assinatura de virus. Esse rastreamento depende das Tarefas e
configuracdes da agenda.

As opcOes de rastreamento nainicializacdo sdo parte de uma tarefa da agenda da Rastreamento de arquivo na
inicializacao do sistema. Para modificar suas configuracdes de rastreamento nainicializa¢do, va até Ferramentas >
Agenda, clique em Verificagao automatica de arquivos de inicializagdo e entdo em Editar.... Na Ultima etapa, a
janela Rastreamento automatico de arquivo nainicializacdo sera exibida (consulte o capitulo a seguir para obter
mais detalhes).

Para obter mais instrugdes sobre o gerenciamento e a criacao de tarefas da Agenda, consulte Criacdo de novas
tarefas.

3.8.1.10.1 Rastreamento de arquivos em execu¢ao durante inicializacao do sistema

Ao criar uma tarefa agendada de Rastreamento de arquivo nainicializacdo do sistema, vocé tem varias opgdes para
ajustar os seguintes parametros:

O menu suspenso Arquivos usados comumente especifica a profundidade do rastreamento da execugdo de arquivos
nainicializagdo do sistema. Os arquivos sdo organizados em ordem decrescente de acordo com os seguintes
critérios:

® Todos os arquivos registrados (mais arquivos rastreados)

e Arquivos usados raramente

® Arquivos usados comumente

® Arquivos usados com frequéncia

® Somente os arquivos mais frequentemente usados (Ultimos arquivos rastreados)

Dois grupos especificos também estdo inclusos:

® Arquivos executados antes do logon do usuario - Contém arquivos de locais que podem ser acessados sem que
o usudrio esteja conectado (inclui quase todos os locais de inicializagdo, tais como servigos, objetos auxiliares
do navegador, notificagcdo de Winlogon, entradas da Agenda do Windows, dlls conhecidos, etc.).

¢ Arquivos executados apds o logon do usudrio - Contém arquivos de locais que podem ser acessados apds um
usuario se conectar (inclui arquivos que sdo executados somente para um usuario especifico, normalmente
arquivos em HKEY _CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

As listas de arquivos a serem rastreados estdo fixas para cada grupo anteriormente.
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Prioridade do rastreamento - O nivel de prioridade usado para determinar quando um rastreamento iniciara:

® Quando em espera - a tarefa sera realizada somente quando o sistema estiver em espera,
® Mais baixa - quando a carga do sistema é a menor possivel,

® Baixa - em uma carga baixa do sistema,

e Normal - em uma carga média do sistema.

3.8.1.11 Protecao de documentos

O recurso de protecdo de documentos verifica os documentos do Microsoft Office antes de eles serem abertos, bem
como arquivos obtidos por download automaticamente pelo Internet Explorer, tais como elementos do Microsoft
ActiveX. A protecdo de documentos fornece uma camada de protecdo além da protecdo do sistema de arquivos em
tempo real, bem como pode ser desativada para aprimorar o desempenho em sistemas ndo expostos a um alto
volume de documentos do Microsoft Office.

Integrar ao sistema ativa o sistema de protec¢do. Para modificar essa opcao, pressione F5 para abrir a janela
Configuragdo avangada e clique em Antivirus > Proteg¢ao de documentos na drvore Configuragdo avangada.

Este recurso é ativado por aplicativos que utilizam o Microsoft Antivirus API (por exemplo, Microsoft Office 2000 e
superior ou Microsoft Internet Explorer 5.0 e superior).

3.8.1.12 Exclusoes

As exclusdes permitem que vocé exclua arquivos e pastas do rastreamento. Recomendamos que vocé crie exclusdes
somente quando for absolutamente necessario, a fim de garantir que todos os objetos sejam rastreados contra
ameacas. Ha situacOes em que vocé pode precisar excluir um objeto. Por exemplo, entradas extensas do banco de
dados que diminuem o desempenho do computador durante o rastreamento ou um software que entra em conflito
com a verificagdo (por exemplo, software de backup).

Para excluir um objeto do rastreamento:

1. Cliqgue em Adicionar,
2. Digite o caminho para um objeto ou selecione-o na estrutura em darvore.

Vocé pode usar caracteres curinga para abranger um grupo de arquivos. Um ponto de interrogacdo (?) representa um
caractere de variavel Unico e um asterisco (*) representa uma cadeia de caracteres variavel, com zero ou mais
caracteres.

Exemplos

Se vocé desejar excluir todos os arquivos em uma pasta, digite o caminho para a pasta e use a mascara “*.*”,
Para excluir a unidade por completo, incluindo todos os arquivos e subpastas, use a mascara "D:\*".

Se vocé desejar excluir somente arquivos doc, use a mascara “*.doc”.

Se o nome de um arquivo executavel tiver um determinado nimero de caracteres (e os caracteres variarem) e
vocé souber somente o primeiro com certeza (digamos, “D”), use o seguinte formato: "D????.exe". Os sinais de
interrogacdo substituem os caracteres em falta (desconhecidos).
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ExclusGes
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Ch\Recovery\ ™™
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OBSERVACAO: uma ameaga em um arquivo ndo sera detectada pelo médulo de prote¢io em tempo real do sistema
de arquivos ou mddulo de rastreamento do computador se um arquivo atender aos critérios para exclusdo do

rastreamento.

Colunas

Caminho - caminho para arquivos e pastas excluidos.

Ameaga - se houver um nome de uma ameaga exibido ao lado de um arquivo excluido, significa que o arquivo sé
foi excluido para a determinada ameaca. Se o arquivo for infectado posteriormente com outro malware, ele sera
detectado pelo médulo antivirus. Esse tipo de exclusdo pode ser utilizado apenas para determinados tipos de
infiltracdes e pode ser criado na janela de alerta de ameacgas que informa a infiltracdo (clique em Mostrar opgoes
avancadas e selecione Excluir da detecgdo) ou clicando em Ferramentas > Quarentena, clicando com o botdo
direito do mouse no arquivo em quarentena e selecionando Restaurar e excluir da detecgdo no menu de contexto.

Elementos de controle

Adicionar - exclui objetos da deteccao.

Editar - permite que vocé edite as entradas selecionadas.

Remover - remove as entradas selecionadas.

3.8.1.13 Configuracao de parametros do mecanismo ThreatSense

o ThreatSense é a tecnologia que consiste em muitos métodos complexos de detec¢do de ameacas. Essa tecnologia

é proativa, o que significa que ela também fornece protec¢ao durante a propagagao inicial de uma nova ameaca. Ela
utiliza uma combinacgdo de anélise de cddigo, emulagdo de cédigo, assinaturas genéricas e assinaturas de virus que
funcionam em conjunto para otimizar significativamente a seguranca do sistema. O mecanismo de rastreamento é
capaz de controlar diversos fluxos de dados simultaneamente, maximizando a eficiéncia e a taxa de deteccdo. A

tecnologia ThreatSense também elimina os rootkits com éxito.

as opcgOes de configuracdo do motor ThreatSense permitem que vocé especifique diversos pardmetros de

rastreamento:

e Tipos e extensdes de arquivos que serao rastreados.
® A combinacdo de diversos métodos de detecgdo.

® Niveis de limpeza etc.
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Para acessar a janela de configuracao, clique em Configuragdao de parametro do mecanismo ThreatSense na janela
de Configuracdo avancada de qualquer mdédulo que use a tecnologia ThreatSense (consulte a seguir). Cenarios de
seguranca diferentes podem exigir configuracdes diferentes. Com isso em mente, o ThreatSense pode ser
configurado individualmente para os seguintes médulos de protecao:

® Protecdo em tempo real do sistema de arquivos,
® Rastreamento em estado ocioso,

e Rastreamento nainicializacdo,

® Protecdo de documentos,

® Protecdo do cliente de email,

® Protecdo do acesso a web,

® Rastrear o computador.

Os parametros do ThreatSense sdo altamente otimizados para cada moédulo, e modifica-los pode influenciar
significativamente a operacdo do sistema. Por exemplo, alterar parametros para sempre verificar empacotadores
em tempo real ou ativar a heuristica avangada no médulo de Prote¢do em tempo real do sistema de arquivos pode
resultar em maior utilizacdo dos recursos (normalmente, somente arquivos recém-criados sao verificados utilizando
esses métodos). Recomendamos que mantenha os pardmetros padrdo do ThreatSense inalterados para todos os
madulos, exceto Rastrear o computador.

Objetos a serem rastreados

Esta secdo permite definir quais componentes e arquivos do computador serdo rastreados quanto a infiltragdes.
Memoria operacional - Rastreia procurando ameacgas que atacam a memaria operacional do sistema.

Setores de inicializagdo - Rastreia os setores de inicializagdo quanto a presenca de virus no registro de inicializacdo
principal.

Arquivos de email - O programa oferece suporte as seguintes extensdes: DBX (Outlook Express) e EML.

Arquivos compactados - O programa oferece suporte as seguintes extensdes: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/
BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE e muitas outras.

Arquivos compactados de autoextragdo - Os arquivos compactados de autoextragdo (SFX, Self-extracting archives)
sdo arquivos compactados que ndo requerem programas especializados - arquivos compactados - para se
descompactarem.

Empacotadores em tempo real - Depois da execug¢do, os empacotadores em tempo real (ao contrdrio dos arquivos
compactados padrao) fazem a descompactacdo na memoria. Além dos empacotadores estaticos padrao (UPX,
yoda, ASPack, FSG etc.), o scanner é compativel com o reconhecimento de varios tipos adicionais de
empacotadores gracas a emulacdo do codigo.

Opgoes de rastreamento

Selecione os métodos a serem utilizados durante o rastreamento do sistema para verificar infiltracdes. As op¢des
disponiveis sao:

Heuristica - Uma heuristica é um algoritmo que analisa a atividade (maliciosa) dos programas. A principal
vantagem dessa tecnologia é a capacidade de identificar software malicioso que ndo existia ou que nado era
conhecido pelo banco de dados das assinaturas de virus anterior. A desvantagem é uma probabilidade (muito
pequena) de alarmes falsos.

Heuristica avancada/DNA/Assinaturas inteligentes - A heuristica avancada consiste em um algoritmo de heuristica
exclusivo desenvolvido pela ESET, otimizado para detecgdao de worms e cavalos de troia no computador e escrito
em linguagens de programacao de alto nivel. O uso de heuristica avancada aumenta muito as capacidades de
deteccdo de ameacas de produtos ESET. As assinaturas podem detectar e identificar virus com seguranga. Usando
o sistema de atualizagdo automatica, novas assinaturas sao disponibilizadas em poucas horas depois da
descoberta da ameaca. A desvantagem das assinaturas é que elas detectam somente os virus que conhecem (ou
suas versdes levemente modificadas).

Um aplicativo potencialmente indesejado é um programa que contém adware, instala barras de ferramentas ou tem
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outros objetivos pouco claros. Existem algumas situagdes em um usuario pode sentir que os beneficios do aplicativo
potencialmente indesejado superam os riscos. Porisso, a ESET atribui a estes aplicativos uma categoria de risco
menor em comparacao com outros tipos de software malicioso, como cavalos de Troia ou worms.

Aviso - Ameaga em potencial encontrada
Quando um aplicativo potencialmente indesejado é detectado, vocé podera decidir qual acdo realizar:

1. Limpar/Desconectar: Esta opcdo encerra a agdo e evita que uma possivel ameaca entre no sistema.

2. Deixar: Essa opgdo permite que a ameaga em potencial entre em seu sistema.

3. Para permitir que o aplicativo seja executado no seu computador no futuro sem interrupgdes, cligue em Mais
informacg6es/Exibir op¢ées avancadas e selecione a caixa de selecdo ao lado de Excluir da detecgdo.

ENDPOINT SECURITY

Objeto:  C:\Users\Example\Desktop'PotentiallyUnwanted.exe
Ameaga: Win32/PUAtest.A Aplicacdo potencialmente ndc desejado

Evento ocorrido durante tentativa de acesso do arquive por um aplicativo: CAWindows),
explorer.exe. Envie este objeto para a analise da ESET.

Por que o ESET esta detectando esse arquive?

+| Copiar para quarentena
+| Enviar para analise

Excluir da detecgdo

~ Menos informagdes

Quando um aplicativo potencialmente indesejado é detectado e ndo é possivel limpar, uma janela de notificacdo O
enderego foi bloqueado sera exibida no canto inferior direito da tela. Para mais informagdes sobre este evento va
para Ferramentas > Relatérios > Sites filtrados no menu principal.

EMDPOINT SECURITY 4 mensagens W X

0 enderego foi blogueado.

Enderego de URL:

Endereco de IP:
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Aplicativos potencialmente indesejados - Configuragoes

Ao instalar seu produto ESET, é possivel decidir se vai ativar a deteccdo de aplicativos potencialmente ndo
desejados, conforme exibido abaixo:

ﬁ! Configuragdo do ESET Endpoint Security @

Deteccio de aplicativos potencialmente nio desejados @e‘l‘

A ESET pode detectar aplicatives potencialmente ndo desejados e pedir uma
confirmacdo antes gue eles sejam instalados.

Aplicativos potendalmente indesejados podem ndo oferecer riscos de seguranga, mas podem
afetar o desempenho, a veloddade e & confiabilidade do computador, ou causar mudancas no
seu comportamento. Normalmente eles pedem o consentimento do usuério antes da
instalagio.

Escolha uma opcdo antes de continuar:

() Ativar deteccio de aplicativos potendalments ndo desejados

(") Desativar deteccdo de aplicatives potendialments ndo desejados

Configuractes avancadas < Vaoltar Instalar Cancelar

A Aplicativos potencialmente indesejados podem instalar adware, barras de ferramentas ou ter outros recursos
de programa indesejados e inseguros.

Essas configuragdes podem ser modificadas nas suas configuragées de programa a qualquer momento. Para ativar ou
desativar a deteccdo de Aplicativos potencialmente indesejados, inseguros ou suspeitos, siga essas instrugdes:

1. Abra seu produto ESET. Como abrir meu produto ESET?

2. Pressione a tecla F5 para acessar a Configuragao avangada.

3. Clique em Antivirus e ative ou desative as op¢des Ativar detecgao de aplicativos potencialmente ndo desejados,
Ativar detecgao de aplicativos potencialmente inseguros e Ativar detec¢ao de Ativar detec¢ao de aplicativos
suspeitos de acordo com suas preferéncias. Confirme clicando em OK.
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@ Configuragdo avangada - ESET Endpoint Security EI

Configuracdo avancada Q x((?
. A
ANTIVIRUS .
B eAsico
Protegdo em tempo real do sister
de arquivos OPCOES DO SCANNER
Rastreamento sob demanda do
. . _— . . . =
computador Ativar detecgdo de aplicativos potencialmente ndo desejados -
Rastreamento em estado Ativar deteccdo de aplicativos potencialmente inseguros X
acioso
Rastreamenta na inicializagso Ativar detecgdo de aplicativos suspeitos

Midia removivel
Protegdo de documentos

HIPS ANTI-STEALTH i ]
Ativar tecnologia Anti-Stealth

ATUALIZAR

FIREWALL PESSOAL EXCLUSOES

WEE E EMAIL Caminhos a serem excluidos do rastreamento Editar (i ]

CONTROLE DE DISPOSITIVO CACHE LOCAL COMPARTILHADO

FERRAMEMTAS

INTERFACE DO USUARIO V)

Aplicativos potencialmente indesejados - Wrapper de software

Um wrapper de software é um tipo especial de modificacdo de aplicativo que é usado por alguns sites de
hospedagem de arquivos. E uma ferramenta de terceiros que instala o programa que vocé planejou baixar, mas
adiciona outros software, como barras de ferramentas ou adware. O software adicional também pode fazer
alteracGes na paginainicial do seu navegador ou nas configuracoes de pesquisa. Além disso, sites de hospedagem
de arquivos muitas vezes nao notificam o fabricante do software ou receptor do download que modificacdes foram
feitas e ndo permite que seja possivel optar por ndo obter uma modificacdo com facilidade. Por esses motivos, a
ESET classifica wrapper de software como um tipo de aplicativo potencialmente indesejado para permitir aos
usudrios aceitarem ou ndo seu download.

Consulte o seguinte artigo da Base de Conhecimento ESET para obter uma versdo atualizada desta pagina de ajuda.

Aplicativos potencialmente inseguros - Aplicativos potencialmente inseguros é a classificacdo usada para
software comercial legitimo. Ela inclui programas como ferramentas de acesso remoto, aplicativos que descobrem
senhas e registradores de teclado (programas que gravam cada pressao de tecla feita por um usudrio). Essa opgao
estd desativada por padrao.

Limpeza

As configuracdes de limpeza determinam o comportamento do scanner enquanto limpa os arquivos infectados.
Ha trés niveis de limpeza:

Sem limpeza - Os arquivos infectados ndo serdo limpos automaticamente. O programa exibira uma janela de aviso e
permitird que o usudrio escolha uma acdo. Esse nivel foi desenvolvido para os usuarios mais avancados que sabem o
gue fazer no caso de uma infiltracdo.

Limpeza normal - O programa tentara limpar ou excluir automaticamente um arquivo infectado com base em uma
acdo predefinida (dependendo do tipo de infiltracdo). A detecgdo e a exclusdo de um arquivo infectado sdo
assinaladas por uma notificacdo no canto inferior direito da tela.. Se ndo for possivel selecionar a acdo correta
automaticamente, o programa oferecerd outras agdes de acompanhamento. O mesmo ocorre quando uma a¢do
predefinida ndo pode ser concluida.

Limpeza rigida - O programa limpard ou excluira todos os arquivos infectados. As Unicas exce¢des sdo os arquivos do
sistema. Se ndo for possivel limpa-los, o usudrio é solicitado a selecionar uma a¢gdo em uma janela de aviso.

57


http://go.eset.eu/knowledgebase?lng=1046&segment=home&KBID=SOLN2629

Aviso: Se um arquivo compactado tiver um ou mais arquivos infectados, havera duas op¢Ges para tratar o arquivo.
No modo padrdo (Limpeza padrado), o arquivo completo sera excluido se todos os arquivos que ele contém forem
arquivos infectados. No modo Limpeza rigida, o arquivo compactado seria excluido se tiver, pelo menos, um arquivo
infectado, qualquer que seja o status dos outros arquivos no arquivo compactado.

Exclusoes

Uma extensdo é a parte do nome de arquivo delimitada por um ponto final. A extensdo define o tipo e o contetdo
do arquivo. Essa secdo de configuracdo de parametros do ThreatSense permite definir os tipos de arquivos a
serem rastreados.

Outros
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Ao configurar os parametros do mecanismo ThreatSense para um rastreamento sob demanda do computador, as
seguintes op¢des na secdo Outro também estarao disponiveis:

Rastrear fluxos dados alternativos (ADS) - Fluxos de dados alternativos usados pelo sistema de arquivos NTFS sdo
associacOes de arquivos e pastas invisiveis as técnicas comuns de rastreamento. Muitas infiltragdes tentam evitar
a deteccdo disfarcando-se de fluxos de dados alternativos.

Executar rastreamento em segundo plano com baixa prioridade - Cada sequéncia de rastreamento consome
determinada quantidade de recursos do sistema. Se vocé estiver trabalhando com programas que exigem pesados
recursos do sistema, vocé poderad ativar o rastreamento de baixa prioridade em segundo plano e economizar
recursos para os aplicativos.

Registrar todos os objetos - Se essa opc¢do estiver selecionada, o arquivo de log mostrara todos os arquivos
rastreados, mesmo os que nao estiverem infectados. Por exemplo, se uma infiltracdo for encontrada dentro de
um arquivo compactado, o log também listara os arquivos limpos contidos dentro do arquivo compactado.

Ativar otimizagao inteligente - Com a Otimizacdo inteligente ativada, as configuragcbes mais ideais sdo utilizadas
para garantir o nivel mais eficiente de rastreamento, mantendo simultaneamente a velocidade de rastreamento
mais alta. Os diversos médulos de protecdo fazem rastreamento de maneira inteligente, utilizando diferentes
métodos de rastreamento e os aplicando a tipos especificos de arquivos. Se a Otimizac¢do inteligente estiver
desativada, somente as configuracGes definidas pelo usudrio no nucleo do ThreatSense do médulo particular
serdo aplicadas durante a realizacdo de um rastreamento.

Manter tltimo registro de acesso - Selecione essa op¢do para manter o tempo de acesso original dos arquivos
rastreados, em vez de atualiza-lo (por exemplo, para uso com sistemas de backup de dados).

Limites

A secdo Limites permite especificar o tamanho maximo de objetos e nivel de compactagao de arquivos
compactados a serem rastreados:

Configuragdes do objeto

Tamanho maximo do objeto - Define o tamanho maximo de objetos a serem rastreados. O mddulo antivirus
determinado rastreard apenas objetos menores que o tamanho especificado. Essa opcdo apenas sera alterada por
usudrios avangados que podem ter razdes especificas para excluir objetos maiores do rastreamento. Valor
padrao: sem limite.

Tempo maximo do rastreamento para objeto (s) - Define o valor de tempo maximo para o rastreamento de um
objeto. Se um valor definido pelo usudrio for digitado aqui, o médulo antivirus interrompera o rastreamento de
um objeto quando o tempo tiver decorrido, independentemente da conclusao do rastreamento. Valor padrao:
sem limite.

Configuracao de rastreamento em arquivos compactados

Nivel de compactag¢ao de arquivos compactados - Especifica a profundidade mdaxima do rastreamento de arquivos
compactados. Valor padrado: 10.

Tamanho maximo do arquivo no arquivo compactado - Essa opc¢do permite especificar o tamanho maximo de
arquivos para os arquivos contidos em arquivos compactados (quando sdo extraidos) a serem rastreados. Valor



padrao: sem limite.

OBSERVAGAO: N3o recomendamos alterar os valores padrdo; sob circunstancias normais, ndo havera razdo para
modifica-los.

3.8.1.13.1 Exclusoes

Uma extensdo é a parte do nome de arquivo delimitada por um ponto final. A extensdo define o tipo e o conteudo
do arquivo. Essa secdo de configuracao de parametros do ThreatSense permite definir os tipos de arquivos a serem
rastreados.

Por padrdo, todos os arquivos sdo rastreados. Qualquer extensdo pode ser adicionada a lista de arquivos excluidos
do rastreamento.

A exclusdo de arquivos serd necessdria algumas vezes se o rastreamento de determinados tipos de arquivos impedir
o funcionamento correto do programa que estd usando certas extensdes. Por exemplo, pode ser aconselhdvel
excluir as extensdes .edb, .eml e .tmp ao usar os servidores Microsoft Exchange.

Com os botdes Adicionar e Remover, vocé pode autorizar ou proibir o rastreamento de extensées de arquivos
especificas. Para adicionar uma nova extensao a lista, clique em Adicionar, digite a extensdo no campo em branco e
cligue em OK. Quando vocé selecionar Inserir valores multiplos, vocé poderd adicionar vérias extensdes de arquivos
delimitadas por linhas, virgulas ou ponto e virgulas. Quando a selecdo multipla estiver ativada, extensdes serdo
mostradas na lista. Selecione uma extensdo na lista e cligue em Remover para excluir essa extensdo da lista. Se vocé
quiser editar uma extensao selecionada, clique em Editar.

Os simbolos especiais * (asterisco) e ? (ponto de interrogacdo) podem ser usados. O asterisco representa qualquer
string de caracteres e o ponto de interrogacao representa qualquer simbolo.

3.8.2 Rede

O firewall pessoal controla todo o trafego de rede para e a partir do sistema. Isso é realizado através da permissdo
ou proibicdo de conexdes individuais de rede, com base em suas regras de filtragem. Ele fornece protecdo contra
ataques de computadores remotos e ativa o bloqueio de alguns servigos possivelmente perigosos. O Firewall
pessoal também fornece funcionalidade IDS/IPS inspecionando o contetudo de trafego de rede permitido e
blogueando o trafego que é considerado potencialmente nocivo.

A configuragdo do firewall pessoal pode se encontrada no painel Configurar em Rede. Aqui vocé pode ajustar o
modo de filtragem do Firewall pessoal da ESET. Vocé também pode acessar mais configuracdes detalhadas clicando

naroda de engrenagem % > Configurar ao lado de Firewall pessoal ou pressionando F5 para acessar Configuracio
avancada.

Protecdo contra ataque de rede (IDS) - Analisa o conteudo do trafego da rede e protege contra ataques de rede.
Qualquer trafego que seja considerado perigoso serd bloqueado. Vocé pode desativar a Protecdo contra ataque de
rede por um periodo de tempo especifico ao clicarem

Protecdo contra botnet - identifica malware de forma rapida e precisa no sistema. Vocé pode desativar a Protecdo
contra botnet por um periodo de tempo especifico ao clicar em

Redes conectadas - Mostra as redes as quais os adaptadores de rede estdo conectados. Depois de clicar na roda de
engrenagem, sera solicitado que vocé selecione um tipo de protecdo para a rede a qual vocé esta conectado via seu
adaptador de rede.

Adaptadores de rede - Aqui vocé pode ver cada adaptador de rede e seu perfil de firewall e zona confidvel
atribuidos. Para obter informacgGes mais detalhadas, consulte Adaptadores de rede.

Lista de proibigoes tempordria de enderegos de IP - Veja uma lista de enderecgos de IP que foram detectados como a
fonte de ataques e adicionados a lista de proibi¢cdes para bloquear a conexao por um periodo de tempo. Para mais
informacodes, clique nessa opgdo e pressione F1.

Assistente de solugao de problemas - Ajuda a resolver problemas de conectividade causados pelo Firewall pessoal
da ESET. Para obter informac¢des mais detalhadas, consulte Assistente de solucdo de problemas.
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ENDPOINT SECURITY
Configuracio ?
Computador Rede Web e email

Firewall pessoal

: M.ocio- ;utomético
{:]- CONFIGURAGAC
Protegio de ataque a rede (IDS) {}
Protegdo contra Botnet Fe
Redes conectadas
hg.eset.com
E Rede publica Q

Adaptadores de rede
(0) Lista de proibigéies temporaria de enderegos de IP

@ Assistente para solugio de problemas

Importar/exportar configuragées Configuragdo avancada

Clique na roda de engrenagem % ao lado do Firewall pessoal para acessar as seguintes configuracdes:

Configurar... - Abre a janela Firewall pessoal na Configuragdo avancada, que permite definir como o firewall tratara a
comunicacdo de rede.

Bloquear todo o trafego - Todas as comunicacao de entrada e saida serdo bloqueadas pelo firewall pessoal. Utilize
essa op¢do somente se suspeitar de riscos de seguranca criticos que requeiram a desconexao do sistema da rede.
Embora a filtragem de trafego de rede esteja no modo Bloquear todo o trafego, clique em Parar de bloquear todo o
trafego para restaurar o firewall para operagdo normal.

Pausar firewall (permitir todo o trafego) - O contrario do bloqueio de todo o trafego de rede. Se ela for selecionada,
todas as opcdes de filtragem do firewall pessoal serdo desativadas, e todas as conexdes de entrada e de saida serdo
permitidas. Embora a filtragem de trafego de rede esteja neste modo, clique em Ativar firewall para para reativar o
firewall.

Modo automatico - (quando outro modo de filtragem esta ativado) - Clique para trocar o modo de filtragem para
modo de filtragem automatico (com regras definidas pelo usuadrio).

Modo interativo - (quando outro modo de filtragem esta ativado) - Clique para trocar o modo de filtragem para
modo de filtragem interativo.

3.8.2.1 Firewall pessoal

O firewall pessoal controla todo o trafego de rede para e a partir do sistema. Isso é realizado através da permissao
ou proibicdo de conexdes individuais de rede, com base em regras de filtragem especificadas. Ele fornece protecdo
contra ataques de computadores remotos e ativa o bloqueio de alguns servicos. Ele também fornece protecéo
antivirus para protocolos HTTP, POP3 e IMAP. Esta funcionalidade representa um elemento muito importante na
seguranc¢a do computador.

Ativar Protec¢ao contra ataque de rede (IDS) - Analisa o conteudo do trafego da rede e protege contra ataques de
rede. Qualquer trafego que seja considerado perigoso serd bloqueado.

Ativar protec¢ao Botnet - Detecta e bloqueia comunicacdo com comandos maliciosos e servidores de controle com
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base em padrées tipicos quando o computador estd infectado e um bot estd tentando se comunicar.

Quatro modos de filtragem estdo disponiveis para o firewall pessoal do ESET Endpoint Security. As configuracdes de
modos de filtragem podem ser encontradas em Configuragdao avangada (F5) clicando em Firewall pessoal. O
comportamento do firewall é alterado com base no modo de filtragem. Os modos de filtragem também influenciam
o nivel de interacdo necessario do usuario.

A filtragem pode ser executada em um de quatro modos:

Modo automatico - O modo padrdo. Esse modo é adequado para usuarios que preferem o uso fécil e conveniente do
firewall sem nenhuma necessidade de definir regras. Regras personalizadas e definidas pelo usudrio podem ser
criadas, mas ndo sdo exigidas no modo automatico. O modo automatico permite todo trafego de saida para o
sistema e bloqueia a maioria do trafego de entrada (exceto algum trafego da zona confiavel, como permitido em IDS
e opc¢des avancadas/servicos permitidos e trafego de entrada respondendo a comunicacdo de saida recente para o
mesmo site remoto).

Modo interativo - Permite que vocé crie uma configuracdo personalizada para seu firewall pessoal. Quando uma
comunicacdo para a qual ndo ha regras aplicadas for detectada, serd exibida uma janela de didlogo com a informacao
de uma conexdo desconhecida. A janela de didlogo dad a opcdo de permitir ou negar a comunicacao, e a decisdo de
permitir ou negar pode ser salva como uma nova regra para o firewall pessoal. Se o usudrio escolher criar uma nova
regra, todas as futuras conexdes desse tipo serdo permitidas ou bloqueadas de acordo com essa regra.

Modo com base em politicas - Bloqueia todas as conexdes que ndo sdo definidas por uma regra especifica que as
permite. Esse modo permite que os usudrios avangados definam as regras que permitem apenas as conexdes
desejadas e seguras. Todas as outras conexdes ndo especificadas serdo bloqueadas pelo firewall pessoal.

Modo de aprendizagem - Cria e salva automaticamente as regras e é adequado para a configuragdo inicial do firewall
pessoal. Nenhuma interacdo com o usudrio é exigida, porque o ESET Endpoint Security salva as regras de acordo com
os parametros predefinidos. O modo de aprendizagem ndo é seguro e deve ser apenas usado até que todas as
regras para as comunicacdes exigidas tenham sido criadas.

Perfis podem ser usados para personalizar o comportamento do firewall pessoal da ESET Endpoint Security ao
especificar diferentes conjuntos de regras em diferentes situagdes.

Avaliar também regras de firewall do Windows - No modo automatico, permite que o trafego de entrada seja
autorizado pelo Firewall do Windows a menos que seja bloqueado pelas regras de firewall pessoal.
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INTERFACE DO USUARIO

Modo de aprendizagem

Regras Editar
Zonas Editar
Opgdes avangadas e [D5 Editar
Excegdes IDS Editar

REDES CONHECIDAS

Regras - Aqui vocé pode adicionar regras e definir como o Firewall pessoal processara o trafego de rede.

IQ eece e e

Zonas - Aqui vocé pode criar zonas que consistem em vdrios enderecos IP.

IDS e opgdes avangadas - Permite configurar opcGes avancadas de filtro e a funcionalidade IDS (usada para detectar
varios tipos de ataques e vulnerabilidades).

Excecoes IDS - Permite adicionar exceg¢des IDS e personalizar rea¢des a atividades maliciosas.

3.8.2.1.1 Modo de aprendizagem

O modo de aprendizagem cria e salva automaticamente uma regra para cada comunicagdo que foi estabelecida no
sistema. Nenhuma interacdo com o usudrio é exigida, porque o ESET Endpoint Security salva as regras de acordo com
os parametros predefinidos.

Esse modo pode expor seu sistema arisco e é recomendado somente para configuragao inicial do firewall pessoal.

Ative o Modo de aprendizagem em Configurac¢do avancgada (F5) > Firewall pessoal > Configura¢cées do modo de
aprendizagem para exibir as op¢des do Modo de aprendizagem. Essa se¢do inclui os seguintes itens:

Aviso: Enquanto estd no Modo de aprendizagem, o firewall pessoal ndo filtra a comunica¢do. Todas as comunicag¢des
de saida e de entrada sdo permitidas. Nesse modo, o seu computador ndo estd totalmente protegido pelo firewall
pessoal.
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Tipo de comunicagdo - Selecione os pardmetros especificos de criagdo de regras para cada tipo de comunicac¢do. Ha
guatro tipos de comunicagao:

Trafego de entrada da zona Confidavel - Um exemplo de uma conexdo de entrada na zona confidvel seriaum
computador remoto a partir do qual a zona confidvel esta tentando estabelecer comunicagdo com um aplicativo
local em execucdo no seu computador.

Trafego de saida para zona Confidvel - Um aplicativo local esta tentando estabelecer uma conexdao com outro
computador na rede local ou em uma rede na zona confiavel.

Trafego de entrada da Internet - Um computador remoto tentando se comunicar com um aplicativo em execucao
no computador.

Trafego de saida da Internet - Um aplicativo local estd tentando estabelecer uma conexao com outro
computador.

Cada secdo permite que vocé defina parametros a serem adicionados as regras recém-criadas:

Adicionar porta local - Inclui o nimero da porta local da comunicagdo de rede. Para as comunicag¢des de saida,
numeros aleatdrios sdo frequentemente gerados. Por essa razdo, recomendamos a ativacdo dessa opg¢do apenas
para as comunicagdes de entrada.

Adicionar aplicativo - Inclui o nome do aplicativo local. Essa op¢do é adequada para regras de nivel de aplicativo
(regras que definem a comunicac¢do para um aplicativo inteiro). Por exemplo, é possivel ativar a comunicagdo
apenas para um navegador da Web ou cliente de email.

Adicionar porta remota - Inclui o nimero da porta remota da comunicagao de rede. Por exemplo, vocé pode
permitir ou negar um servico especifico associado a um nimero de porta padrdo (HTTP - 80, POP3 - 110, etc.).

Adicionar endereco IP remoto/Zona confiavel - Um endereco IP ou uma zona remoto(a) pode ser utilizado(a) como
um parametro para novas regras que definem todas as conexd&es de rede entre o sistema local e esse endereco/
zona remoto(a). Essa op¢do é adequada se vocé desejar definir agdes para determinado computador ou grupo de
computadores conectados em rede.

Ndamero maximo de regras diferentes para um aplicativo - Se um aplicativo comunicar por meio de diferentes portas
para varios enderecos IP etc., o firewall no modo de aprendizagem criard uma contagem apropriada de regras para
esse aplicativo. Essa op¢do permite limitar o nimero de regras que podem ser criadas para um aplicativo.

3.8.2.2 Perfis do firewall

Os perfis podem ser usados para controlar o comportamento do firewall pessoal do ESET Endpoint Security. Ao criar
ou editar uma regra de firewall pessoal, vocé pode atribui-la a um perfil especifico ou aplica-la a cada perfil. Quando
um perfil estd ativo em uma interface de rede, apenas as regras globais (regras sem nenhum perfil especificado) e
as regras que foram atribuidas a esse perfil sdo aplicadas a ele. Vocé pode criar vérios perfis com regras diferentes
atribuidas a adaptadores de rede ou atribuidas a redes para alterar com facilidade o comportamento do firewall
pessoal.

Clique em Editar ao lado de Lista de perfis para abrir a janela Perfis do firewall, onde é possivel editar perfis.

Um adaptador de rede pode ser configurado para usar um perfil configurado para uma rede especifica quando
estiver conectado a essa rede. Vocé também pode atribuir um perfil especifico para uso quando em uma
determinada rede em Configuragdo avangada (F5) > Firewall pessoal > Redes conhecidas. Selecione uma rede da
lista de Redes conhecidas e clique em Editar para atribuir um perfil de firewall para a rede especifica no menu
suspenso Perfil de firewall. Se essa rede ndo tiver um perfil atribuido, entao o perfil padrao do adaptador sera
usado. Se o adaptador for configurado para usar o perfil da rede, seu perfil padrdo serd usado, independentemente
de a qual rede estiver conectado. Se ndo houver perfil da rede nem da configuracdo do adaptador, o perfil global
padrao é usado. Para atribuir um perfil a um adaptador de rede, selecione o adaptador de rede, clique em Editar ao
lado dePerfis atribuidos a adaptadores de rede, selecione o perfil do menu suspenso Perfil de firewall padrao e
cliqgue em Salvar.

Quando o firewall pessoal alternar para outro perfil, uma notificacdo sera exibida no canto inferior direito préximo
ao relégio do sistema.
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3.8.2.2.1 Perfis atribuidos a adaptadores de rede

Ao alternar perfis, vocé pode fazer rapidamente varias mudangas no comportamento do firewall. Regras
personalizadas podem ser definidas e aplicadas para perfis especificos. Entradas do adaptador de rede para todos os
adaptadores presentes na maquina sao adicionadas automaticamente a lista de Adaptadores de rede.

Colunas
Nome - Nome do adaptador de rede.

Perfil de firewall padrao - O perfil padrdo é usado quando a rede a qual vocé estd conectado ndo tem um perfil
configurado ou se o adaptador de rede estiver configurado para nao usar o perfil de rede.

Perfil de rede preferido - Quando a op¢do Dar preferéncia ao perfil de firewall da rede conectada for ativada, o
adaptador de rede usard o perfil de firewall atribuido a uma rede conectada sempre que possivel.

Elementos de controle

Adicionar - Adiciona um novo adaptador de rede.
Editar - Permite editar um adaptador de rede existente.

Remover - Selecione um adaptador de rede e cligue em Remover se quiser remover um adaptador de rede da
lista.

OK/Cancelar - Clique em OK se quiser salvar alteracdes ou clicar em Cancelar para sair sem fazer alteracgdes.

3.8.2.3 Configuracao e uso de regras

As regras representam um conjunto de condi¢des utilizadas para testar todas as conexdes de rede e todas as acdes
atribuidas a essas condicGes. Usando regras de firewall pessoal é possivel definir a acdo a ser feita quando
diferentes tipos de conexdes de rede sdo estabelecidos. Para acessar a configuracdo de filtragem de regras,
navegue até Configuragdo avancada (F5) > Firewall pessoal > Basico. Algumas das regras predefinidas sdo vinculadas
as caixas de selecdo de servigos permitidos (OpcGes avancadas e IDS) e elas ndo podem ser desativadas
diretamente; em vez disso, vocé pode usar essas caixas de selecdo relacionadas para fazerisso.

Ao contrario da versdo anterior do ESET Endpoint Security, regras sdo avaliadas do inicio para o fim. A acdo da
primeira regra correspondente é usada para cada conexdo de rede sendo avaliada. Essa é uma alteracao
comportamental importante da versao anterior na qual a prioridade de regras era automatica e regras mais
especificas tinham prioridade superior do que as mais gerais.

As conexdes podem ser divididas em conexdes de entrada e de saida. As conexdes de entrada sdo iniciadas por um
computador remoto que tenta estabelecer uma conexdo com o sistema local. As conexdes de saida funcionam de
maneira oposta - o sistema local contata um computador remoto.

Se uma nova comunicacao desconhecida for detectada, considere cuidadosamente se vai permiti-la ou nega-la. As
conexdes nao solicitadas, ndo seguras ou desconhecidas representam um risco de seguranca para o sistema. Se tal
conexao for estabelecida, recomenda-se que seja dada atenc¢do especial ao computador remoto e ao aplicativo
tentando conectar-se ao computador. Muitas ameacas tentam obter e enviar dados particulares ou fazem download
de outros aplicativos maliciosos para o computador/sistema local. O firewall pessoal permite que o usuario detecte
e finalize tais conexdes.
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3.8.2.3.1 Regras de firewall

Clique em Editar ao lado de Regras na secdo da guia Bdsico para exibir a janela Regras de firewall, onde alista de
todas as regras é exibida. Adicionar, Editar e Remover permite que vocé adicione, configure ou exclua regras. E
possivel ajustar o nivel de prioridade de uma regra selecionando a regra e clicando em Inicio/Para cima/Final/Para
baixo.

DICA: Vocé pode usar o campo Pesquisar para encontrar uma regra por nome, protocolo ou porta.

@ Configuragdo avancada - ESET Endpoint Security EI

Regras de firewall Q, ?

As regras definem come o firewall pessoal tratard as conexdes de rede de entrada e saida. As regras sdo avaliadas de cima para baixo, e a agdo
da primeira regra compativel € aplicada.

MNome Ativade Protocolo  Perfil Acdo Diregdo Local Remota Apl ~
Permitir todo o trafego no com.., v Qualquer Qualquer... Per.. Ambos Enderecos locais S
Permitir DHCP para svchost.exe od uop Qualquer ... Per.. Ambos Porta: 67,68 Porta: 67,68 Ch
Permitir DHCP para services.exe od uop Qualquer ...  Per.. Ambos Porta: 67,68 Porta: 67,68 CAY

iti IP: feBl0::/64,f02:/64 -,
Permitir DHCP para IPvG v Upp Qualquer.. Per.. Ambos Porta: 546,547 Porta: 546,547 Chy
Permitir solicitagdes DN5 de sai. TCPel.. Qualquer.. Per.. Externc Porta: 53 CH

TR IP: 224.0.0.252 ff02... -,
Permitir solicitagdes de DNS m... |+ upp Qualquer ... Per.. Externo Porta: 5355 CHy
Permitir solicitagdes de DNS m.  + upp Qualquer ... Per.. Internc Porta: 5355 Zona Confiavel CH
Bloauear solicitacdes de DMNS m... v uDp Qualguer... Me.. Internc Porta: 5355 T
o | 11l | F

| Exibir regras embutidas (pré-definidas) “

Colunas
Nome - Nome da regra.

Ativado - Mostra se regras estdo ativadas ou desativadas, a caixa de selegao correspondente deve ser selecionada
para ativar uma regra.

Protocolo - O protocolo para o qual esta regra é vélida.

Perfil - Mostra o perfil de firewall para o qual esta regra é valida.

Acdo - Mostra o status da comunicacdo (bloquear/permitir/perguntar).
Diregdo - Direcdo da comunicacdo (entrada/saida/ambas).

Local - Endereco IP e porta do computador local.

Remoto - Endereco IP e porta do computador remoto.

Aplicativos -0 aplicativo ao qual a regra se aplica.

Elementos de controle
Adicionar -Cria uma nova regra.
Editar - Permite editar as regras existentes.
Remover - Remove as regras existentes.

Exibir regras embutidas (predefinidas) - Regras predefinidas por ESET Endpoint Security que permitem ou negam
comunicacoes especificas. Vocé pode desativar essas regras, mas vocé ndo pode excluir uma regra predefinida.

Inicio/Para cima/Final/Para baixo- Permite que vocé ajuste o nivel de prioridade de regras (regras sdo executadas



doinicio para o fim).

3.8.2.3.2 Trabalhando com regras

A modificacdo é necessaria toda vez que os parametros monitorados sao alterados. Se forem feitas altera¢des de
forma que uma regra ndo preenche completamente as condi¢des e a acdo especificada ndo pode ser aplicada, a
conexdo determinada pode ser negada. Isso pode resultar em problemas com o funcionamento do aplicativo
afetado por uma regra. Um exemplo é uma alteracdo do endereco de rede ou do nimero de porta para o local/
endereco remoto.

A parte superior da janela contém trés guias:

e Geral - Especifica um nome de regra, a direcdo da conexdo, a acdo (Permitir, Negar, Perguntar), o protocolo e o
perfil ao qual a regra se aplicara.

® Local - Exibe informacgdes sobre o lado local da conexao, incluindo o nimero da porta local ou o intervalo de
portas e o nome do aplicativo de comunicacdo. Também permite que vocé adicione uma zona pré-definida ou
criada com um intervalo de enderecos IP aqui, ao clicar em Adicionar.

® Remoto - Esta guia contém informacdes sobre a porta remota (intervalo de portas). Permite que vocé defina uma
lista de enderecos IP remotos ou zonas para uma determinada regra. Vocé também pode adicionar uma zona pré-
definida ou criada com um intervalo de enderecos IP aqui, ao clicar em Adicionar.

Ao criar uma nova regra, é preciso digitar o nome da regra no campo Nome. Selecione a dire¢do para a qual aregra
se aplica no menu suspenso Dire¢ao e a acao a ser executada quando um canal de comunicag¢do encontra a regra no
menu suspenso A¢ao.

Protocolo representa o protocolo de transferéncia usado para a regra. Selecione qual protocolo usar para
determinada regra do menu suspenso.

Codigo/tipo ICMP representa uma mensagem ICMP identificada por um niimero (por exemplo, O representa
"resposta Echo").

Por padrdo, todas as regras estdo ativadas para Qualquer perfil. Alternativamente, selecione um perfil de firewall
personalizado usando o menu suspenso Perfis.

Se ativar o Reportar, a atividade conectada com a regra serd registrada em um relatério. Notificar usuario exibe uma
notificacdo quando a regra é aplicada.

A seguir é apresentado um exemplo no qual criamos uma nova regra para permitir que o aplicativo do navegador da
Web acesse arede. Neste exemplo, o seguinte deve ser configurado:

® Na guia Geral, ative a comunicagdo de saida por meio dos protocolos TCP e DP.
e Adicione o aplicativo do seu navegador (para o Internet Explorer, é iexplore.exe) na guia Local.
® Na guia Remoto, ative a porta nimero 80 se vocé deseja permitir navega¢do padrdo na Internet.

OBSERVACAO: Esteja ciente de que regras pré-definidas podem ser modificadas de forma limitada.

3.8.2.4 Zona confiavel

A zona confidvel representa um grupo de enderecos de rede dos quais o Firewall pessoal permite certo trafego de
entrada usando configura¢des padrao. Configuragdes para recursos, como compartilhamento de arquivos e drea de
trabalho remota, na zona confidvel sdo determinadas em opg¢bes avangadas e IDS.

A zona confidvel de fato é computada dinamicamente e separadamente de cada adaptador de rede com base em
qual rede o computador estd conectado no momento. Enderecos definidos como na zona confidvel no Editor de
regras sao sempre confidveis. Se um adaptador de rede estiver conectado a uma rede conhecida, entdo os
Enderegos confiaveis adicionais configurados para essa rede serdo adicionados a zona confidvel do adaptador. Se
uma rede tiver o tipo de protecdo Doméstica/trabalho, todas as sub-redes diretamente conectadas serdo incluidas
na zona confidvel. A zona confidvel de fato para cada adaptador de rede pode ser visualizada da janela Configuragao
em Rede > Adaptadores de rede.
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OBSERVACAO: A zona confidvel por interface ndo é compativel com sistemas operacionais Windows XP. Para esses
sistemas operacionais, todos os adaptadores tém a mesma zona confidvel e isso também esta visivel na pagina
Adaptadores de rede.

3.8.2.5 Configuracao de zonas

Zonas sdo grupos de enderecos IP, Uteis quando vocé precisa reutilizar o mesmo conjunto de enderegos em varias
regras. Essas zonas podem ser configuradas em Configuragdo avangada > Firewall pessoal > Basico, clicando no
botdo Editar ao lado de Zonas. Para adicionar uma nova zona, clique em Adicionar, insira um Nome para a zona, uma
Descrigdo e adicione um endereco IP remoto no campo Enderego do computador remoto (IPv4/IPv6, intervalo,
mascara).

Na janela de configuracdo Zonas de firewall, vocé pode especificar um nome de zona, descricdo, lista de endereco
de rede (consulte também Editor de redes conhecidas).

3.8.2.6 Redes conhecidas

Ao usar um computador que frequentemente se conecta a redes publicas ou redes fora de sua rede de trabalho
normal, recomendamos que vocé verifique a credibilidade da rede de novas redes as quais esta se conectando.
Assim que as redes forem definidas, o ESET Endpoint Security podera reconhecer redes confidveis (Residencial/
comercial) usando vérios parametros de rede configurados em Identificagao da rede. Os computadores geralmente
inserem redes com enderecos IP semelhantes a rede confidvel. Em tais casos, o ESET Endpoint Security pode
considerar uma rede desconhecida como sendo confidvel (Residencial/Comercial). Recomendamos que vocé use a
Autenticacao de rede para evitar esse tipo de situacao.

Quando um adaptador de rede é conectado a uma rede ou suas configuraces de rede sdo reconfiguradas, o ESET
Endpoint Security pesquisara na lista de rede conhecida um registro que corresponda a nova rede. Se a Identificacdo
darede e a Autenticagdo da rede (opcional) corresponderem, a rede serd marcada como conectada nesta interface.
Quando nenhuma rede conhecida for encontrada, uma nova rede sera criada na definigdo da configura¢do da
identificacdo de rede paraidentificar a rede na préxima vez que vocé se conectar a ela. Por padrao, a nova conexao
de rede usa o tipo de protecdo publica. A janela do didlogo Nova conexdo de rede detectada solicitara que vocé
escolha entre o tipo de protecdo Publica ou Residencial/Comercial. Se um adaptador de rede for conectado a uma
rede conhecida e essa rede for marcada como Residencial/Comercial, sub-redes locais do adaptador serdo
adicionadas a Zona confidvel.

OBSERVACAO: Quando vocé marcar Marcar automaticamente as novas redes como publicas, a janela do didlogo
Nova conexao de rede detectada ndo aparecera e arede a qual vocé estd conectado serd automaticamente marcada
como publica. Isso fara com que determinados recursos (por exemplo, compartilhamento de arquivos e area de
trabalho remota) fiquem inacessiveis de novas redes.

Redes conhecidas podem ser configuradas manualmente na janela Editor de redes conhecidas.

3.8.2.6.1 Editor de redes conhecidas

Redes conhecidas podem ser configuradas manualmente na janela Configuragdo avanc¢ada > Firewall pessoal >
Redes conhecidas clicando em Editar.

Colunas
Nome - Nome da rede conhecida.
Tipo de protecdo - Mostra se a rede esta definida como Doméstica/Trabalho ou Publica.

Perfil de firewall - Selecione o perfil no menu suspenso Exibir regras usadas no perfil para exibir o filtro de regras
de perfis.

Elementos de controle

Adicionar - Cria uma nova rede conhecida.

Editar - Clique para editar uma rede conhecida existente.
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Remover - Selecione uma rede e clique em Remover para remové-la da lista de redes conhecidas.

Inicio/Para cima/Final/Para baixo - Permite que vocé ajuste o nivel de prioridade de redes conhecidas (redes sdo
avaliadas do inicio para o fim).

Definicdes de configuracdao de rede sdo divididas nas seguintes guias:

Rede

Aqui vocé pode definir o nome de rede e selecionar o tipo de protecdo (Publica ou Doméstica/Trabalho) para a
rede. Use o menu suspenso Perfil de firewall para selecionar o perfil para esta rede. Se a rede utilizar o tipo de
protecdo Doméstica/Trabalho, todas as sub-redes de rede conectadas diretamente serdo consideradas confiaveis.
Por exemplo, se um adaptador de rede for conectado a esse tipo de rede com o endereco IP 192.168.1.5 e a mdascara
de sub-rede 255.255.255.0, a sub-rede 192.168.1.0/24 serda adicionada a zona confidvel desse adaptador. Se o
adaptador tiver mais enderecgos/sub-redes, todos eles serdo confidveis, independentemente da configuracdo
Identificacdo de rede da rede conhecida.

Além disso, enderecos adicionados em Enderegos adicionais confidveis serdo sempre adicionados a zona confidvel
de adaptadores conectados a essa rede (independentemente do tipo de protecdo da rede).

As seguintes condicdes devem ser atendidas para uma rede a ser marcada como conectada na lista de redes
conectadas:

e |dentificacdo de rede - Todos os parametros preenchidos devem corresponder aos parametros de conexao ativa.

e Autenticacdo de rede - se o servidor de autenticacgdo for selecionado, a autenticacdo bem-sucedida com o servidor
de autenticacdo ESET deverd ocorrer.

e Restri¢des de rede (somente Windows XP) - todas as restricoes globais selecionadas deverdo ser atendidas.

Identificacdo darede
A identificacdo da rede é executada com base nos parametros do adaptador da rede local. Todos os parametros

selecionados serdo comparados em relacdo aos parametros reais de conexdes de redes ativas. Enderecos IPv4 e IPv6
serdo permitidos.

@ Configuragdo avangada - ESET Endpoint Security =
Editar rede ?
Rede Identificacdo da rede Autenticagio de rede
Quande o sufixo DNS atual for (exempl -
uande o sufixo atual for (exemplo:
‘'empresa.com’)
hg.eset.com
Quando o enderege IP do servidor WINS for x
Quando o enderego IP do servidor DMS for X
Quando o enderego IP local for x
Quando o enderego IP do servidor DHCP for
10.0.2.2
Quando o enderego IP do gateway for x W
[ oc | concar |

Autentica¢ao de rede

A autenticacdo de rede procura por um servidor especifico na rede e usa uma criptografia assimétrica (RSA) para
autenticar esse servidor. O nome da rede sendo autenticada deverd corresponder ao nome da zona definidaem
configuracdes do servidor de autenticacdo. O nome diferencia mailsculas e mindsculas. Especifique um nome de
servidor, uma porta de escuta do servidor e uma chave publica que corresponda a chave privada do servidor
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(consulte a secdo Autenticagdo de rede - Configuragdo de servidor). O nome de servidor pode serinserido na forma
de um endereco IP, DNS ou nome NetBios e pode ser seguido por um caminho especificando o local da chave no
servidor (por exemplo, server_name_/directoryl/directory2/authentication). Vocé pode especificar servidores
alternativos para uso acrescentando-os ao inicio do caminho, separados por ponto e virgulas.

A chave publica pode serimportada usando qualquer um dos seguintes tipos de arquivos:

® Chave publica PEM codificada (.pem), essa chave pode ser gerada usando o servidor de autenticacdo ESET
(consulte Autenticacdo de rede - Configuracdo de servidor).

® Chave publica codificada

e Certificado de chave publica (.crt)

@ Configuragdo avangada - ESET Endpoint Security =

Editar rede ?

Rede | Identificagio da rede | Autenticacdo de rede

Noeme do servidor ou enderego IP
Porta do servidor 80

Chave publica (codificagio basefd)

[ oc | cocr

Clique em Testar para testar suas configuragdes. Se a autenticagdo foi bem sucedida, A autentica¢éo do servidor foi
bem sucedida serd exibido. Se a autentica¢do ndo estiver configurada corretamente, sera exibida uma das seguintes
mensagens de erro:

Falha na autenticagdo do servidor. Assinatura invdlida ou sem correspondéncia.
A assinatura de servidor ndo corresponde a chave publica inserida.

Falha na autenticagdo do servidor. O nome da rede ndo corresponde.
O nome da rede configurada ndo corresponde ao nome da zona do servidor de autenticacdo. Verifique ambos os
nomes e certifique-se de que sejam idénticos.

Falha na autenticagdo do servidor. Nenhuma resposta ou resposta invdlida do servidor.
Uma resposta ndo serd recebida se o servidor ndo estiver em execucdo ou ndo estiver acessivel. Uma resposta
invdlida podera ser recebida se outro servidor HTTP estiver em execugdo no endereco especificado.

Chave publica invdlida inserida.
Verifique se o arquivo de chave publica inserido ndo esta corrompido.

Restrigoes de rede (apenas para Windows XP)

Em sistemas operacionais modernos (Windows Vista e mais recentes), cada adaptador de rede tem sua prépria zona
confiavel e perfil de firewall ativo. Infelizmente, no Windows XP, esse layout ndo é compativel; portanto, todos os
adaptadores de rede sempre compartilham a mesma zona confidvel e perfil de firewall ativo. Isso impde um
possivel risco de seguranga quando a maquina estiver conectada a vdrias redes simultaneamente. Nesses casos, o
trafego de uma rede ndo confidvel pode ser avaliado usando a zona confidvel e o perfil de firewall configurados para
a outra rede conectada. Para minimizar qualquer risco de seguranca, vocé pode usar as restricdes a seguir para evitar
aplicar globalmente uma configuracdo de rede enquanto outra rede (possivelmente ndo confidvel) estiver
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conectada.

No Windows XP, configuracdes de rede conectadas (zona confidvel e perfil de firewall) sdo aplicadas globalmente,
exceto se pelo menos uma dessas restri¢es estiver ativada e nado for atendida:

a. Apenas uma conexao ativa
b. Nenhuma conexdo sem fio estabelecida
c. Nenhuma conexado insegura sem fio estabelecida

3.8.2.6.2 Autentica¢do de rede - Configura¢ao de servidor

O processo de autenticagdo pode ser executado por qualquer computador/servidor conectado a rede que deva ser
autenticado. O aplicativo Servidor de autenticacdo ESET precisa estar instalado em um computador/servidor que
esteja sempre acessivel para autenticacdo quando um cliente tentar se conectar a rede. O arquivo de instala¢do do
aplicativo Servidor de autenticacdo ESET estd disponivel para download no site da ESET.

Depois de instalar o aplicativo Servidor de autenticacdo ESET, uma janela de didlogo sera exibida (vocé pode acessar
o aplicativo clicando em Iniciar > Programas > ESET > Servidor de autenticag¢do ESET).

Para configurar o servidor de autenticagdo, insira o nome da rede de autenticacao, a porta de escuta do servidor (o
padrdo é 80), bem como o local para armazenar o par de chaves publica e privada. Em seguida, gere as chaves publica
e privada que serdo utilizadas no processo de autenticacdo. A chave privada permanecerd no servidor, enquanto a
chave publica precisard serimportada no lado do cliente na secdo de autenticacdo da rede, ao definir umarede na
configuragdo do firewall.

3.8.2.7 Registro em log

O firewall pessoal do ESET Endpoint Security salva eventos importantes em um arquivo de log, que pode ser exibido
diretamente no menu principal do programa. Clique em Ferramentas > Arquivos de log e entdo marque Firewall
pessoal no menu suspenso Log. Para ativar o registro em relatério do firewall pessoal, va para Configuragao
avancada > Ferramentas > Relatérios e defina o detalhamento minimo de registro em relatério para Diagnéstico.
Todas as conexdes negadas serdo registradas.

Os relatdrios podem ser usados para detectar erros e revelar intrusos no seu sistema. Os logs da firewall pessoal da
ESET contém os seguintes dados:

® Hora - Data e hora do evento do evento.

® Evento - Nome do evento.

Origem - Endereco de rede de origem.

Alvo - Endereco de rede de alvo.

Protocolo - Protocolo de comunicagao de rede.

Nome da regra/worm - Regra aplicada, ou nome do worm, se identificado.

Aplicativo - Aplicativo envolvido.

Usuario - Nome do usuario conectado no momento em que a infiltragdo foi detectada.

Uma analise completa desses dados pode ajudar a detectar tentativas de se comprometer a seguranca do sistema.
Muitos outros fatores indicam riscos de seguranca potenciais e permitem que vocé reduza seus impactos. Alguns
exemplos de possiveis indicadores de ameacas incluem conexdes muito frequentes de locais desconhecidos,
diversas tentativas para estabelecer conexdes, aplicativos desconhecidos comunicando-se ou nimeros de portas
incomuns sendo utilizados.
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3.8.2.8 Estabelecimento de uma conexao - detecc¢ao

O firewall pessoal detecta cada conexado de rede recém-criada. O modo de firewall ativo determina quais a¢des
serdo executadas para a nova conexdo. Se o Modo automatico ou o Modo com base em politicas estiver ativado, o
firewall pessoal executard acdes predefinidas sem nenhuma interagdo com o usudrio.

O modo interativo exibe uma janela de informagdes que reporta a detecgdo de uma nova conexdo de rede,
suplementada com informacgdes detalhadas sobre a conexdo. O usuario pode escolher permitir a conexao ou recusa-
la (bloqueio). Se houver necessidade de permitir varias vezes a mesma conexao na janela de didlogo,
recomendamos que vocé crie uma nova regra para a conexdo. Para isso, selecione a opgdo Lembrar agdo (criar regra)
e salve aacdo como uma nova regra para o firewall pessoal. Se o firewall reconhecer a mesma conexdo no futuro,
ele aplicard a regra existente sem solicitar a interacdo do usuério.

Lembrar temporariamente acdo para o processo faz com que a a¢do (Permitir/Negar) seja utilizada até que ocorra
uma reinicializagdo do aplicativo, uma alteragdo de regras ou dos modos de filtragem ou ocorra uma atualizagdo do
madulo do Firewall ou reinicializacdo do sistema. Depois de qualquer uma dessas a¢ées, as regras tempordrias serao
excluidas.

@D ENDPOINT SECURITY

= Trafego de entrada
', g

Zona Confiavel

Um computador remoto da zona Confiavel esta tentando se comunicar com um aplicative em
execugdo neste computador, Deseja permitir esta comunicagdo?

Aplicativo: E FileZilla Server (4868)
Empresa: FileZilla Project
Reputagdo: v i Descoberto 2 semanas atrds

Computador remoto: 10.1.193.49
Porta local: TCP 21 (FTP)

DN KT

Lernbrar temporariamente agdo para o processo

Lemnbrar agdo (criar regra)

* Mais informagdes

Tenha cuidado ao criar novas regras e permita apenas as conexdes que vocé sabe que sdo seguras. Se todas as
conexdes forem permitidas, entdo o firewall pessoal falhard em realizar seu propdsito. Estes sdao os parametros
importantes para as conexdes:

® Lado remoto - Somente permita conexdes para enderecos confidveis e conhecidos.

e Aplicativo local - Ndo é aconselhdvel permitir conexdes para aplicativos e processos desconhecidos.

® Numero da porta - Em circunstancias normais, a comunicagdo em portas comuns (por exemplo, o trafego da web -
porta 80) deve ser permitida.

Para se proliferar, as ameacas de computador usam frequentemente a Internet e conexdes ocultas para ajudar a
infectar sistemas remotos. Se as regras forem configuradas corretamente, um firewall pessoal se tornard uma
ferramenta Util para a protecdo contra diversos ataques de codigos maliciosos.
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3.8.2.9 Resolvendo problemas com o firewall pessoal do ESET

Se vocé estiver tendo problemas de conectividade com o ESET Endpoint Security instalado, ha varias formas de
saber se o Firewall pessoal da ESET esta causando o problema. Além disso, o Firewall pessoal da ESET pode ajudar
vOCé a criar novas regras ou excecoes para resolver problemas de conectividade.

Consulte os seguintes tdpicos para obter ajuda com a solugdo de problemas com o firewall pessoal da ESET:

® Assistente de solucdo de problemas

Registrando e criando regras ou excegdes de log
Criando excecdes de notificacoes do firewall
Registro em log PCAP avancado

Resolvendo problemas com a filtragem de protocolo

3.8.2.9.1 Assistente para solugdo de problemas

O assistente de solugao de problemas monitora em segundo plano todas as conexdes bloqueadas. Ele o orienta no
processo de solucdo de problemas para corrigir problemas de firewall com dispositivos ou aplicativos especificos.
Depois disso, ele sugere um novo conjunto de regras a serem aplicadas caso vocé as aprove. O Assistente de solugao
de problemas pode ser acessado no menu principal em Configuracdo > Rede.

3.8.2.9.2 Registrando e criando regras ou excegoes de log

Por padrdo, o Firewall pessoal da ESET ndo registra todas as conexdes bloqueadas. Se vocé quiser ver o que foi
bloqueado pelo Firewall pessoal, ative o registro em log na secdo Solugao de problemas de Configuragdo avangada
em Firewall pessoal > Opgdes avangadas e IDS. Se vocé vir algo no relatério que ndo queira que o firewall pessoal
blogueie, poderd criar uma regra ou excec¢do de IDS para isso clicando com o botdo direito do mouse nesse item e
selecionando Nao bloquear eventos similares no futuro. Observe que o log de todas as conexdes bloqueadas pode
conter milhares de itens e pode dificultar a localizacdo de uma conexdo especifica nesse log. Vocé pode desativar o
registro em log depois de resolver o problema.

Para obter mais informacGes sobre o log, consulte Relatdrios.

Observagao: use o registro em log para ver o pedido no qual o Firewall pessoal bloqueou conexdes especificas.
Além disso, criar regras a partir do log permite que vocé crie regras que fagcam exatamente o que vocé deseja.

3.8.2.9.2.1 Criar regra de log

A nova versao do ESET Endpoint Security permite que vocé crie uma regra do log. No menu principal, clique em
Ferramentas > Relatérios. Escolha Firewall pessoal no menu suspenso, clique com o botdo direito do mouse em sua
entrada de log desejada e selecione Nao bloquear eventos similares no futuro do menu de contexto. Uma janela de
notificacdo exibira sua nova regra.

Para permitir a criacdo de novas regras de relatdrio, o ESET Endpoint Security deve ser configurado com as seguintes
configuragdes:

e define o detalhamento minimo de registro em log como Diagndstico em Configurag¢do avancada (F5) >
Ferramentas > Relatérios,

e ativar Exibir notificagdes também para ataques sendo recebidos contra buracos de seguranga em Configura¢do
avangada (F5) > Firewall pessoal > IDS e op¢Oes avangadas > Detec¢do de intruso.
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3.8.2.9.3 Criando exceg¢des de notificacdoes do firewall pessoal

Quando o Firewall pessoal da ESET detectar atividade maliciosa na rede, uma janela de notificacdo descrevendo o
evento serd exibida. Esta notificacdo apresentara um link que permitira que vocé saiba mais sobre o evento e
configure uma excecao para ele caso queira.

OBSERVACAO: se um dispositivo ou aplicativo em rede n3o implementar padrdes de rede corretamente ele podera
acionar notificacGes de IDS do firewall repetidas. Vocé pode criar uma excec¢do diretamente da notificacdo para
impedir que o Firewall pessoal da ESET detecte esse aplicativo ou dispositivo.

3.8.2.9.4 Registro em log PCAP avangado

Esse recurso tem como objetivo fornecer relatérios mais complexos para suporte ao cliente da ESET. Use esse
recurso somente quando solicitado pelo suporte ao cliente da ESET, pois ele pode gerar um relatério enorme e
deixar seu computador lento.

1. V4 para Configuragdo avangada > Firewall pessoal > IDS e opg¢des avangadas > Solucdo de problemas e ative o
Ativar registro em relatério PCAP avancado.

2. Tentativa de reproduzir o problema que vocé esta tendo.
3. Desative o registro em log PCAP avancado.

4. O relatério PCAP pode ser encontrado no mesmo diretdério no qual despejos de memoaria de diagnéstico sdo
gerados:

® Microsoft Windows Vista ou mais recente
C:\ProgramData\ESET\ESET Endpoint Sequranc¢a\Diagnostics\
® Microsoft Windows XP

C:\Documents and Settings\All Users\...

3.8.2.9.5 Resolvendo problemas com a filtragem de protocolo

Se vocé tiver problemas com seu navegador ou cliente de email, a primeira etapa é determinar se afiltragem de
protocolo é responsavel. Para fazer isso, tente desativar temporariamente a filtragem de protocolo na configuracado
avancada (lembre-se de ativa-la novamente depois de ter concluido; caso contrario, seu navegador e cliente de
email ficardo desprotegidos). Se o problema desaparecer apds desativa-la, hda uma lista de problemas comuns e uma
forma para resolvé-los:

Atualizar ou proteger problemas de comunicagao

Se seu aplicativo avisar sobre a incapacidade de atualizar ou que um canal de comunicagdo nao esta seguro:

® Se vocé tiver filtragem de protocolo SSL ativada, tente desativa-la temporariamente. Se isso ajudar, vocé podera
continuar usando filtragem SSL e fazer o trabalho de atualizacdo excluindo a comunicacdo problematica:
Alterne o modo de filtragem de protocolo SSL para interativa. Execute a atualizagdo novamente. Deve haver um
didlogo informando vocé sobre trafego de rede criptografado. Certifique-se de que o aplicativo corresponda ao
gue vocé esta solucionando e o certificado pareca estar vindo do servidor do qual esta atualizando. Em seguida,
escolha lembrar a acdo para esse certificado e clique em ignorar. Se ndo houver mais didlogos relevantes a serem
exibidos, vocé podera alternar o modo de filtragem de volta para automatico e o problema devera ser resolvido.

® Se o aplicativo em questdo nado for um navegador ou cliente de email, vocé podera exclui-lo totalmente da
filtragem de protocolo (fazer isso para o navegador ou cliente de email deixaria vocé exposto). Qualquer
aplicativo que tenha tido sua comunicacgdo filtrada anteriormente ja deve estar na lista fornecida para vocé ao
adicionar a excecdo; portanto, fazer o acréscimo manualmente ndo deve ser necessario.

Problema ao acessar um dispositivo em sua rede

Se vocé ndo conseguir usar qualquer funcionalidade de um dispositivo em sua rede (isso poderia significar abrir uma
pagina da Web de sua webcam ou reproduzir video em um media player doméstico), tente adicionar os respectivos
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IPv4 e IPv6 a lista de enderecos excluidos.

Problemas com um site especifico

Vocé pode excluir sites especificos de filtragem de protocolo usando o gerenciamento de enderecos URL. Por
exemplo, se vocé ndo conseguir acessar https://www.gmail.com/intl/en/mail/help/about.html, tente adicionar
*gmail.com* a lista de enderecos excluidos.

Erro "Alguns dos aplicativos capazes de importar o certificado raiz ainda estdo em execug¢io"

Quando vocé ativar a filtragem de protocolo SSL, o ESET Endpoint Security certifica-se de que aplicativos instalados
confiem na forma como ele filtra protocolo SSLimportando um certificado para a loja de certificados. Para alguns
aplicativos, isso ndo é possivel enquanto eles estiverem em execucao. Isso inclui Firefox e Opera. Certifique-se de
gue nenhum deles esteja em execuc¢do (a melhor forma de fazerisso é abrir o Gerenciador de tarefas e certificar-se
de que ndo haja firefox.exe ou opera.exe na guia Processos) e entdo tente novamente.

Erro sobre assinatura invalida ou emissor ndo confiavel

Isso muito provavelmente significa que aimportagao descrita acima falhou. Primeiro, certifique-se de que nenhum
dos aplicativos mencionados esteja em execuc¢do. Em seguida, desative a filtragem de protocolo SSL e a ative
novamente. Isso executard novamente a importagao.

3.8.3 Web e email

Configuragao de Web e email pode ser encontrada em Configuragao > Web e email. A partir daqui, vocé pode
acessar configuragdes mais detalhadas do programa.

ENDPOINT SECURITY

Configuracao &
Computador Rede Web e emai
(I gmrecee o
Q. CONFIGURA PrloT?sﬁo de acesso Web ol
I_’_rlmfg:ﬁo do cliente de email o]
I_J_r.ot?fﬁo antispam fo 2
Pr’_otzt-_}lsﬁo antiphishing o]

Importar/exportar configuragdes Configuragio avangada

O médulo Controle de Web permite configurar as defini¢des, fornecendo aos administradores ferramentas
automatizadas que ajudam a proteger as esta¢es de trabalho e a definir restricdes para navegacao nainternet. O
objetivo da funcionalidade de controle da Web é impedir o acesso a paginas com contetddos improéprios ou
prejudiciais. Para obter mais informacdes, consulte controle da Web.

A conectividade com a Internet é um recurso padrdao em computadores pessoais. Infelizmente, ela tornou-se o meio
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principal de transferéncia de cddigos maliciosos. Porisso, é essencial refletir com atenc¢do sobre a Protec¢do do
acesso a Web.

A Protecao do cliente de email fornece controle da comunica¢do por email recebida através dos protocolos POP3 e
IMAP. Usando o plug-in do cliente de email, o ESET Endpoint Security permite controlar todas as comunicagdes
vindas através do cliente de email (POP3, IMAP, HTTP, MAPI).

A Protecdo antispam filtra mensagens de email ndo solicitadas.
Quando vocé clicar na roda de engrenagem % ao lado de Proteg3o antispam, as seguintes opcdes estdo disponiveis:
Configurar... - Abre configura¢des avancadas para protecdo antispam de cliente de email.

Lista de permissdes/proibi¢des/excegdes do usuario - Abre uma janela de didlogo onde pode adicionar, editar
ou excluir enderecos de email considerados seguros ou ndo seguros. De acordo com as regras definidas aqui, o
email desses enderecos nao sera rastreado nem serd tratado como spam. Clique em Lista de exceg¢bes do
usuario para abrir um didlogo onde é possivel adicionar, editar ou excluir enderecos de email que podem ser
falsos e usados para o envio de spam. As mensagens de email de enderecos relacionados na Lista de excecles
serdo sempre rastreadas quanto a spam.

Protecado antiphishing é outra camada de protecao que fornece um nivel superior de defesa de sites ilegitimos que
tentam adquirir senhas e outras informacdes confidenciais. A Protecdo antiphishing pode ser encontrada no painel
Configuracdo em Web e email. Para obter mais informacgées, consulte Prote¢do antiphishing.

Desativar - Clique na opcdo para desativar a protecdo de web/email/antispam para clientes de email e navegadores
da Web

3.8.3.1 Filtragem de protocolos

A protecdo antivirus para os protocolos dos aplicativos é fornecida pelo mecanismo de rastreamento ThreatSense,
gue integra perfeitamente todas as técnicas avancadas de rastreamento de malware. A filtragem de protocolo
funciona automaticamente, independentemente do navegador da Internet ou do cliente de email utilizado. Para
editar configuragBes criptografadas (SSL), acesse Web e email > SSL/TLS.

Ativar filtragem de contetido do protocolo de aplicativo - Essa opcdo pode ser usada para desativar a filtragem de
protocolo. Observe que muitos componentes do ESET Endpoint Security (Protecdo do acesso a Web, Protecdo de
protocolos de email, Antiphishing, Controle de Web) dependem disso e ndo funcionardo sem ele.

Aplicativos excluidos - Permite que vocé exclua aplicativos especificos da filtragem de protocolo. Util quando a
filtragem de protocolo causar problemas de compatibilidade.

Enderecos IP excluidos - Permite que vocé exclua enderecos remotos especificos da filtragem de protocolo. Util
guando afiltragem de protocolo causar problemas de compatibilidade.

Clientes Web e email - Op¢do usada somente em sistemas operacionais Windows XP; permite que vocé selecione
aplicativos dos quais todo o trafego sera filtrado por filtragem de protocolo, independentemente das portas usadas.

Registrar informagdes necessarias para a ESET para suporte no diagndstico de problemas de filtragem de protocolo -
Permite o registro em relatério avangado de dados de diagndstico; use essa op¢dao somente quando solicitado pelo
suporte da ESET.

3.8.3.1.1 Clientes web e de email

OBSERVACAO: Iniciando com o Windows Vista Service Pack 1 e com o Windows Server 2008, a nova arquitetura WFP
(Windows Filtering Platform) é utilizada para verificar a comunica¢do de rede. Como a tecnologia WFP utiliza
técnicas especiais de monitoramento, a se¢ao Clientes web e de email ndo estd disponivel.

Devido a enorme quantidade de cddigos maliciosos circulando na Internet, a navegacdo segura é um aspecto muito
importante na prote¢do do computador. As vulnerabilidades do navegador da Web e os links fraudulentos ajudam o
cédigo malicioso a entrar no sistema despercebido e é porisso que o ESET Endpoint Security se focaliza na seguranca
do navegador da web. Cada aplicativo que acessar a rede pode ser marcado como um navegador da Internet.
Aplicativos que ja usaram protocolos para comunicacao ou aplicativo do caminho selecionado podem ser inseridos
na lista clientes de email e Web.
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3.8.3.1.2 Aplicativos excluidos

Para excluir da filtragem de protocolos a comunicagdo de aplicativos especificos que possuem direito de acesso a
rede, adicione-os a lista. A comunicacdo HTTP/POP3/IMAP dos aplicativos selecionados ndo sera verificada quanto a
ameacas. Recomendamos que vocé use essa técnica somente em casos em que aplicativos ndo funcionarem
devidamente com a filtragem de protocolos ativada.

Aplicativos e servicos que ja tiverem sido afetados pela filtragem de protocolos serdo automaticamente exibidos
depois que vocé clicar em Adicionar.

Editar - Edite as entradas selecionadas da lista.
Remover - Remove as entradas selecionadas da lista.

(&) Configuracio avangada - ESET Endpoint Security o = )

Aplicativos excluidos ?

Ch\Program Files\ESET\ESET Endpoint Security’equi.exe

Ch\Program Files\ESET\ESET Endpoint Security'\eeclnt.exe
Ch\Program Files\ESET\ESET Endpoint Security’\SysInspector.exe
C\Program Files\Internet Exploreriiexplore.exe

Ch\Program Files\Windows Defender\MpCmdRun.exe
CAWindows\Microsoft, NET\Framework\w2 0,507 27 dfsvc.exe
CAWindows\Microsoft. NET\Framework\wv2 0,507 27 dw20.exe
CAWindows\System32\LogonULexe
CAWindows\System32\services.exe
CAWindows\System32\svchost.exe
CAWindows\System32\wermgr.exe
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3.8.3.1.3 Enderecos IP excluidos

Enderecos IP nesta lista serdo excluidos da filtragem de contetdo de protocolo. A comunicagdo HTTP/POP3/IMAP
de/para os enderecos selecionados ndo sera verificada quanto a ameacas. Recomendamos que use essa opgao
apenas para enderecos conhecidos como sendo confidveis.

Adicionar - Clique em adicionar um endereco IP/intervalo de enderegos/sub-rede de um ponto remoto para o qual a

regra é aplicada.
Editar - Edite as entradas selecionadas da lista.

Remover - Remove as entradas selecionadas da lista.

@ Configuracde avancgada - ESET Endpoint Security =
Enderecos IP excluidos ?
10.211.

10211-102110
192168.1.0 / 255.255.255.0

fef0::bd34:b801:e878:5795
2001:218:420:: / 64

ok corcnr |

3.8.3.1.4 SSL/TLS

O ESET Endpoint Security é capaz de verificar se ha ameacas em comunicacdes que usam o protocolo SSL. E possivel
usar varios modos de rastreamento para examinar comunicagdes protegidas por SSL com certificados confiaveis,
certificados desconhecidos ou certificados excluidos da verificacdo das comunicacées protegidas por SSL.

Ativa filtragem de protocolo SSL/TLS - Se a filtragem de protocolo estiver desativada, o programa n3o rastreara as
comunicagdes em SSL.

O Modo de filtragem de protocolo SSL/TLS esta disponivel nas seguintes opcdes:

Modo automatico - Selecione essa opgdo para rastrear todas as comunicagdes protegidas por SSL, exceto as
comunicacdes protegidas por certificados excluidos da verificagdo. Se uma nova comunicagdo que utiliza um
certificado desconhecido e assinado for estabelecida, vocé nao serd notificado e a comunicacado sera filtrada
automaticamente. Ao acessar um servidor com um certificado ndo confiavel marcado como confidvel (ele estd na

lista de certificados confidveis), a comunica¢do com o servidor serd permitida e o contelddo do canal de comunicagao

sera filtrado.

Modo interativo - Se vocé entrar em um novo site protegido por SSL (com um certificado desconhecido), uma caixa
de didlogo de selecdo de acdo sera exibida. Esse modo permite criar uma lista de certificados SSL que serdo
excluidos do rastreamento.

Bloquear comunicagao criptografada utilizando o protocolo obsoleto SSLv2 - A comunicacdo que utiliza a versao
anterior do protocolo SSL serd bloqueada automaticamente.

77



Certificado raiz

Certificado raiz - Para que a comunicacgdo SSL funcione adequadamente nos seus navegadores/clientes de email,
é fundamental que o certificado raiz da ESET seja adicionado a lista de certificados raiz conhecidos (editores).
Adicionar o certificado raiz aos navegadores conhecidos deve estar ativado. Selecione essa opcdo para adicionar
automaticamente o certificado raiz da ESET aos navegadores conhecidos (por exemplo, Opera e Firefox). Para
navegadores que utilizam o armazenamento de certificagdo do sistema, o certificado serd adicionado
automaticamente (por exemplo, no Internet Explorer).

Para aplicar o certificado a navegadores ndo suportados, clique em Exibir certificado > Detalhes > Copiar para
arquivo... e importe-o manualmente para o navegador.

Validade do certificado

Caso o certificado nao possa ser verificado usando o depdsito de certificados TRCA - em alguns casos, o
certificado ndo pode ser verificado utilizando o armazenamento de Autoridades de certificacdo raiz confidveis
(TRCA). Isso significa que o certificado é assinado automaticamente por alguém (por exemplo, pelo
administrador de um servidor Web ou uma empresa de pequeno porte) e considerar este certificado como
confidvel nem sempre é um risco. A maioria dos negdcios de grande porte (por exemplo, bancos) usaum
certificado assinado por TRCA. Se Perguntar sobre validade do certificado estiver selecionado (selecionado por
padrdo), o usudrio serd solicitado a selecionar uma a¢do a ser tomada quando for estabelecida a comunicagdo
criptografada. Vocé pode selecionar Bloquear a comunicagao que utiliza o certificado para sempre encerrar
conexdes criptografadas para sites com certificados nao verificados.

Se o certificado nao for valido ou estiver corrompido - Isso significa que o certificado expirou ou estava assinado
incorretamente. Nesse caso, recomendamos que vocé deixe a opcdo Bloquear a comunicag¢do que utilizao
certificado selecionada.

A Lista de certificados conhecidos permite que vocé personalize o comportamento do ESET Endpoint Security
para certificados SSL especificos.

3.8.3.1.4.1 Comunicacao SSL criptografada

Se seu sistema estiver configurado para usar o rastreamento de protocolo SSL, em duas situagdes serd exibida uma
janela de didlogo solicitando que vocé escolha uma acdo:

Primeiro, se um site usar um certificado invalido ou que ndo possa ser verificado e o ESET Endpoint Security estiver
configurado para perguntar ao usuario nesses casos (por padrao, sim para certificados que ndo podem ser
verificados e ndo para invalidos), uma caixa de didlogo perguntara ao usuario se ele deseja Permitir ou Bloquear a
conexao.

Depois, se o modo de filtragem de protocolo SSL estiver definido como Modo interativo, uma caixa de didlogo para
cada site perguntard se vocé deseja Rastrear ou Ignorar o trafego. Alguns aplicativos verificam se o trafego SSL ndo
foi modificado ou inspecionado por outra pessoa, sendo que em tais casos o ESET Endpoint Security deve Ignorar
esse trafego para manter o aplicativo funcionando.

Em ambos os casos, o usuario pode escolher lembrar a agdo selecionada. A¢des salvas serdo armazenadas na Lista de
certificados conhecidos.
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3.8.3.1.4.2 Lista de certificados conhecidos

A Lista de certificados conhecidos pode ser usada para personalizar o comportamento do ESET Endpoint Security
para certificados SSL especificos, bem como para lembrar acdes escolhidas se o Modo interativo estiver selecionado
no Modo de filtragem de protocolo SSL. A lista pode ser visualizada e editada em Configuragao avangada (F5) > Web
e email > SSL/TLS > Lista de certificados conhecidos.

A janela Lista de certificados conhecidos consiste em:
Colunas

Nome - Nome do certificado.

Emissor de certificado - Nome do autor do certificado.

Assunto do certificado - O campo de assunto identifica a entidade associada a chave publica armazenada no
campo de chave publica do assunto.

Acesso - Selecione Permitir ou Bloquear como a Agdo de acesso para permitir/bloquear a comunicac¢éo
protegida por este certificado, independentemente de sua confiabilidade. Selecione Automatico para permitir
certificados confidveis e perguntar para ndo confidveis. Selecione Perguntar para sempre perguntar ao usuario o
que fazer.

Rastrear - Selecione Rastrear ou Ignorar como a Agao de rastreamento para rastrear ou ignorar a comunicagao
protegida por este certificado. Selecione Automatico para rastrear no modo automatico e perguntar no modo
interativo. Selecione Perguntar para sempre perguntar ao usuario o que fazer.

Elementos de controle

Adicionar - Um certificado pode ser carregado manualmente como um arquivo com extensao .cer, .crt ou .pem.

Clique em Arquivo para carregar um certificado local ou clique em URL para especificar a localizacdo de um
certificado on-line.

Editar - Selecione o certificado que deseja configurar e clique em Editar.
Remover - Selecione o certificado que deseja excluir e cligue em Remover.

OK/Cancelar - Clique em OK se quiser salvar altera¢des ou clicar em Cancelar para sair sem salvar.

3.8.3.2 Protecdo do cliente de email

3.8.3.2.1 Clientes de email

Aintegracdo do ESET Endpoint Security com os clientes de email aumenta o nivel de protecgado ativa contra cddigos
maliciosos nas mensagens de email. Se o seu cliente de email for compativel, essa integra¢do podera ser ativada no
ESET Endpoint Security. Quando a integracdo for ativada, a barra de ferramentas do ESET Endpoint Security serd
inserida diretamente no cliente de email (a barra de ferramentas para versdes mais recentes do Windows Live Mail
nao é inserida), permitindo prote¢do mais eficiente aos emails. As configuragées de integracdo estdo localizadas
em Configuragdo > Configuracdo avangada > Web e email > Protecdo do cliente de email > Clientes de email.

Integragao com clientes de email

Os clientes de email atualmente suportados incluem o Microsoft Outlook, Outlook Express, Windows Mail e
Windows Live Mail. A protegdo de email funciona como um plug-in para esses programas. A principal vantagem do
plug-in é que ele ndo depende do protocolo usado. Quando o cliente de email recebe uma mensagem
criptografada, ela é descriptografada e enviada para o scanner de virus. Para obter uma lista completa dos clientes
de email suportados e suas versées, consulte o seguinte artigo da Base de conhecimento da ESET.

Mesmo se a integracdo nao estiver ativada, as comunica¢des por email ainda estardo protegidas pelo médulo de
protecdo do cliente de email (POP3, IMAP).

Ative a opgao Desativar verificagdo de alteragao na caixa de entrada se houver reduc¢do na velocidade do sistema ao
trabalhar com o seu cliente de email (somente para MS Outlook). Essa situacdo pode ocorrer ao recuperar emails do

79


http://go.eset.eu/knowledgebase?lng=1046&segment=business&KBID=SOLN2138

Kerio Outlook Connector Store.

Email para ser rastreado

Email recebido - Alterna a verificacdo das mensagens recebidas.
Email enviado - Alterna a verificagdo das mensagens enviadas.
Email lido - Alterna a verificacdo das mensagens lidas.

Acao que sera executada no email infectado

Nenhuma agao - Se ativada, o programa identificard anexos infectados, mas ndo sera tomada qualquer acdo em
relacdo aos emails.

Excluir email - O programa notificard o usuario sobre infiltragdes e excluird a mensagem.

Mover email para a pasta Itens excluidos - Os emails infectados serdo movidos automaticamente para a pasta
Itens excluidos.

Mover email para a pasta - Os emails infectados serdo movidos automaticamente para a pasta especificada.

Pasta - Especifique a pasta personalizada para a qual vocé deseja mover os emails infectados quando
detectados.

Repetir o rastreamento apds atualizagdo - Alterna o rastreamento depois de uma atualiza¢do do banco de dados
da assinatura de virus.

Aceitar resultados de rastreamento de outros médulos - Se essa opgdo for selecionada, o médulo de protegao
do email aceitara os resultados de rastreamento de outros médulos de protecdo (rastreamento de aplicativos
POP3, IMAP).

3.8.3.2.2 Protocolos de email

Os protocolos IMAP e POP3 sdo os protocolos mais amplamente utilizados para receber comunicacdo em um
aplicativo cliente de email. O ESET Endpoint Security fornece protecdo para estes protocolos, independentemente
do cliente de email usado, sem necessidade de reconfiguracdo do cliente de email.

Vocé pode configurar a verificacdo de protocolos IMAP/IMAPS e POP3/POP3S na Configuracdo avancada. Para
acessar essa configuragdo, expanda Web e email > Protecao do cliente de email > Protocolos de email.

Ativar protecdo de protocolos de email - Ativa a verificacdo de protocolos de email.

No Windows Vista e em versGes posteriores, os protocolos IMAP e POP3 sdo automaticamente detectados e
rastreados em todas as portas. No Windows XP, somente as Portas usadas pelo protocolo IMAP/POP3 configuradas
serdo rastreadas para todos os aplicativos, assim como todas as portas serao rastreadas para aplicativos marcados
como Clientes web e email.

O ESET Endpoint Security também é compativel com o rastreamento de protocolos IMAPS e POP3S, que utilizam um
canal criptografado para transferir as informagdes entre servidor e cliente. O ESET Endpoint Security verifica as
comunicagdes utilizando os protocolos SSL (Camada de soquete seguro) e TLS (Seguranca da camada de transporte).
O programa rastreara somente trafego em portas definidas em Portas usadas pelo protocolo IMAPS/POP3S,
independentemente da versdo do sistema operacional.

Comunicacg0es criptografadas ndo serdo rastreadas quando as configuraces padrao estiverem em uso. Para ativar o
rastreamento da comunicacdo criptografada, acesse SSL/TLS em Configuragdo avangada, clique em Web e email >
SSL/TLS e selecione Ativar filtragem de protocolo SSL.
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@ Configuragdo avangada - ESET Endpoint Security
Configuracdo avancada Q x((?
. e
ANTIVIRUS B PROTOCOLOS DE EMAIL
ATUALIZAR Ativar protegdo de Protocolos de email n
FIREWALL PESSOAL
CDNFIGURA(;:\D DO SCANNER DE IMAP
WEE E EMAIL
. i i Ativar verificagdo do protocolo IMAP n 0
Protegdo do cliente de email
Protegdo do acesso a Web
s CONFIGURACAO DO SCANNER DE IMAPS
Controle de web
CONTROLE DE DISPOSITIVO 585 993
FERRAMEMTAS
. CDNFIGURN;:\D DO SCANNER POP3
INTERFACE DO USUARIO
Ativar verificagdo de protocolo POP3 n 0
CDNFIGURA(;:\D DO SCANNER POP35
L'

3.8.3.2.3 Alertas e notificagoes

A protecdo de email fornece controle da comunicacao por email recebida pelos protocolos POP3 e IMAP. Usando o
plug-in para Microsoft Outlook e outros clientes de email, o ESET Endpoint Security permite controlar todas as
comunicag¢des vindas através do cliente de e-mail (POP3, MAPI, IMAP, HTTP). Ao verificar as mensagens de entrada,
0 programa usa todos os métodos de rastreamento avangado inclusos no mecanismo de rastreamento ThreatSense.
Isto significa que a deteccdo de programas maliciosos é realizada até mesmo antes dos mesmos serem comparados
com a base de dados de assinaturas de virus. O rastreamento das comunicacdes por protocolos POP3 e IMAP é
independente do cliente de email usado.

As opcoes dessa funcionalidade estdo disponiveis em Configuragdo avancada em Web e email > Protegdo do cliente
de email > Alertas e notificagoes.

Configuragdo dos parametros do mecanismo ThreatSense - A configuracdo avangada do scanner de virus permite
configurar alvos do rastreamento, métodos de deteccdo, etc. Clique para exibir a janela de configuracdo do scanner
de virus detalhada.

Depois que um email tiver sido verificado, uma notificagdo com o resultado da verificagdo pode ser anexada a
mensagem. E possivel selecionar Acrescentar mensagem de marca nos emails recebidos e lidos, Acrescentar
observacgao ao assunto de email infectado recebido e lido ou Acrescentar mensagens de marca a email enviado.
Esteja ciente que em algumas ocasides mensagens de marca podem ser omitidas em mensagens HTML
problemadticas ou se mensagem forem forjadas por malware. As mensagens de marca podem ser adicionadas a um
email recebido e lido ou a um email enviado, ou ambos. As op¢des disponiveis sdo:

® Nunca - nenhuma mensagem de marca sera adicionada.

® Somente para email infectado - Somente mensagens contendo software malicioso serdao marcadas como
rastreadas (padrao).

® Paratodos os emails rastreados - o programa anexara mensagens a todos os emails rastreados.

Acrescentar observagao ao assunto de email infectado enviado - Desative essa op¢do se vocé quiser que a protecao
de email inclua um alerta de virus no assunto de um email infectado. Esse recurso permite a filtragem simples com
base em assunto de email infectado (se compativel com o seu programa de email). Esse recurso aumenta o nivel de
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credibilidade para os destinatarios e, se nenhuma infiltracdo for detectada, ele fornece informacg&es valiosas sobre
o nivel de ameaca do email ou do remetente.

Modelo adicionado ao assunto de email infectado - Edite esse modelo se desejar modificar o formato de prefixo do
assunto de um email infectado. Essa fungao substituird o assunto da mensagem "Old" com o prefixo "[virus]" para o
seguinte formato: "[virus] Old". A variavel %VIRUSNAME% representa a ameaga detectada.

3.8.3.2.4 Protecado antispam

Os emails ndo solicitados, conhecidos como spams, estdo entre os maiores problemas da comunicacdo eletrénica.
Os spams representam até 80 por cento de toda a comunicagdo por email. A protec¢do Antispam serve para proteger
contra esse problema. Combinando diversos principios de seguranca de email, o médulo Antispam fornece
filtragem superior para manter a caixa de entrada limpa.

@ Configuragdo avangada - ESET Endpoint Security El
Configuragdo avancada Q xX|(?
R ~
ANTIVIRUS =
= PROTECAO ANTISPAM
ATUALIZAR Iniciar automaticamente a protegdo antispam do cliente de
email
FIREWALL PESSOAL
Permitir rastreamento antispam avangado x 0
WEE E EMAIL
Proteciio do cliente de email PROCESSAMENTO DE MENSAGEM
Protegdo do acesso a Web
Protecio antiphishing Adicionar texto ao assunto de email i ]
Caontrole de web Texto [SPAM] (i ]
COMTROLE DE DISPOSITIVO
Mover mensagens para pasta de spam Li ]
FERRAMEMNTAS
Usar a pasta X [ ]
INTERFACE DO USUARIO
Marcar mensagens de spam comoe lidas x 0
Marcar mensagem reclassificada como nao lida (i ]
- Ea—. PR n . = . (¥ ] P " . 9 e

Um principio importante para a deteccdo do spam é a capacidade de reconhecer emails ndo solicitados com base em
enderecos confidveis predefinidos (lista de permissGes) e em enderecos de spam (lista de proibi¢cdes). Todos os
enderecos de sua lista de contatos sdo automaticamente acrescentados a lista de permissdes, bem como todos os
demais enderecos marcados pelo usudrio como seguros.

O principal método usado para detectar spam é o rastreamento das propriedades da mensagem de email. As
mensagens recebidas sdo verificadas quanto aos critérios Antispam basicos (definigdes da mensagem, heuristicas
estatisticas, reconhecimento de algoritmos e outros métodos Unicos) e o valor do indice resultante determina se
uma mensagem é spam ou nao.

Iniciar automaticamente a protec¢ao antispam do cliente de email - Quando ativada, a prote¢do antispam serd
ativada automaticamente nainicializa¢do do sistema.

Permitir rastreamento antispam avangado - Dados antispam adicionais serdo baixados periodicamente, aumentando
as capacidades antispam e produzindo melhores resultados.
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A protecdo antispam no ESET Endpoint Security permite definir diferentes parametros para trabalhar com as listas
de emails. As op¢des sdo:

Processamento de mensagens

Adicionar texto ao assunto de email - Permite adicionar uma cadeia de caracteres de prefixo personalizado a linha

de assunto das mensagens classificadas como spam. O padrdo é "[SPAM]".

Mover mensagens para pasta spam - Quando ativada, as mensagens de spam serdo movidas para a pasta padrao
de lixo eletrénico e as mensagens reclassificadas como ndo spam serdo movidas para a caixa de entrada. Ao clicar
com o botdo direito em uma mensagem de email e selecionar ESET Endpoint Security no menu de contexto, é
possivel escolher das opcGes aplicaveis.

Usar a pasta - Esta op¢do move o spam para uma pasta definida pelo usuario.

Marcar mensagens de spam como lidas - Selecione isto para marcar automaticamente spam como lido. Isso o
ajudard a concentrar sua atengdo em mensagens "limpas".

Marcar mensagens reclassificadas como ndo lidas - As mensagens originariamente classificadas como spam, mas
posteriormente marcadas como "limpas" serdo exibidas como nao lidas.

Registro em log da pontuagdo de spam - O mecanismo antispam do ESET Endpoint Security atribui uma pontuacao
de spam a cada mensagem rastreada. A mensagem sera registrada no log de antispam (ESET Endpoint Security >
Ferramentas > Arquivos de log > Protecdo antispam).

® Nenhum - A pontuacao do rastreamento antispam nao serd registrada.

¢ Reclassificado e marcado como spam - Selecione isto se desejar registrar uma pontuagdo de spam para
mensagens marcadas como SPAM.

® Todas - Todas as mensagens serao registradas no log com a pontuagdo de spam.

OBSERVAGCAO: Ao clicar em uma mensagem na pasta de email spam, é possivel selecionar Reclassificar mensagens
selecionadas como NAO spam e a mensagem serd movida para a caixa de entrada. Ao clicar em uma mensagem que
vocé considera ser spam na caixa de entrada, selecione Reclassificar mensagens como spam e a mensagem sera
movida para a pasta de spam. Vocé pode selecionar vdrias mensagens e realizar a acdo em todas elas ao mesmo
tempo.

OBSERVACAO: o ESET Endpoint Security é compativel com a protec¢do antispam para Microsoft Outlook, Outlook
Express, Windows Mail e Windows Live Mail.

3.8.3.2.4.1 Lista de proibigées/Lista de permissdes/Lista de excecoes

Para fornecer prote¢do contra emails nao solicitados, o ESET Endpoint Security permite classificar enderecos de
email usando listas especializadas. A lista de permissdes contém enderecos de email seguros. As mensagens de
usuarios na lista de permissdes estdo sempre disponiveis na pasta de email de entrada. A lista de proibi¢des contém
enderecos de email classificados como spam, e todas as mensagens de remetentes na lista de proibicdes sdo
marcadas de acordo. A lista de exceg¢bes contém enderecos de email que sdao sempre verificados quanto a spam,
mas também pode conter enderecos de mensagens de email ndo solicitadas que podem nao ser reconhecidas como
spam inicialmente.

Todas as listas podem ser editadas da janela do programa principal do ESET Endpoint Security em Configuragao
avangada > Web e email > Protec¢do do cliente de email > Catalogos de enderecos antispam usando os botdes
Adicionar, Editar e Remover em cada janela de didlogo da lista ou de Configura¢do > Web e email depois que vocé
clicar na roda de engrenagem % ao lado de Protecdo antispam.
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Lista de permissdes do usuario ?
Enderego de email MNome Observagio

mary@marymail.com Mary Smith adigdo manual

@address.info John Smith dominio completo, adigdo manual
@verygoodnews.net Mewsletter dominio completo, dominios de nivel i...
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Por padrdo, o ESET Endpoint Security adiciona a lista de permissdes todos os enderecos do catdlogo de enderecos de
clientes de email compativeis. Por padrao, a lista de proibicGes esta vazia. Por padrao, a lista de excecdes relaciona
apenas os enderec¢os de email do préprio usuario.

3.8.3.2.4.2 Adicao de enderecos a lista de permissoes e a lista de proibi¢cdes

Emails de pessoas com quem vocé se comunica com frequéncia podem ser adicionados a lista de permissdes para
garantir que nenhuma mensagem desses remetentes permitidos seja classificada como spam. Enderecos de spam
conhecidos podem ser adicionados a lista de proibicGes e sempre podem ser classificados como spam. Para
adicionar um novo endereco a lista de permissdes ou de proibi¢des, clique com o botdo direito do mouse no email e
selecione ESET Endpoint Security > Adicionar a lista de permissdes ou Adicionar a lista de proibigées, ou clique no
botdo Endereco confidvel ou Enderego de spam na barra de ferramentas antispam do ESET Endpoint Security, em
seu cliente de email.

Esse processo também se aplica aos enderegos de spam. Se um endereco de email for listado na lista de proibicdes,
cada mensagem de email enviada daquele endereco sera classificada como spam.

3.8.3.2.4.3 Marcando mensagens como spam ou hdo spam

Qualquer mensagem exibida em seu cliente de email pode ser marcada como spam. Para isso, clique com o botdo
direito do mouse na mensagem e clique em ESET Endpoint Security > Reclassificar mensagens selecionadas como
spam ou clique em Spam na barra de ferramentas antispam do ESET Endpoint Security localizada na sec¢do superior
de seu cliente de email.

As mensagens reclassificadas sdo automaticamente movidas para a pasta SPAM, mas o enderego de email do
remetente ndo é acrescentado a Lista de proibi¢des. De modo similar, as mensagens podem ser classificadas como
“nao spam” clicando em ESET Endpoint Security > Reclassificar mensagens selecionadas como nao spam ou em Nao
spam na barra de ferramentas antispam do ESET Endpoint Security localizada na se¢do superior de seu cliente de
email. Se as mensagens da pasta Lixo eletronico forem classificadas como ndo spam, elas serdo movidas para a sua
Caixa de entrada. Marcar uma mensagem como ndo spam acrescenta automaticamente o endereco do remetente a
Lista de permissdes.
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3.8.3.3 Protec¢do do acesso a Web

A conectividade com a Internet é um recurso padrdao na maioria de computadores pessoais. Infelizmente, ela
tornou-se o meio principal de transferéncia de cddigos maliciosos. A protecdo de acesso a Web funciona ao
monitorar a comunicacdo entre os navegadores da web e servidores remotos e cumpre as regras do protocolo HTTP
(Hypertext Transfer Protocol) e HTTPS (comunicagdo criptografada).

O acesso a paginas da Web conhecidas como tendo conteddo malicioso é bloqueado antes que o conteldo seja
baixado. Todas as outras paginas da Web serdo rastreadas pelo mecanismo de rastreamento ThreatSense quando
forem carregadas e bloqueadas se conteudo malicioso for detectado. A prote¢do do acesso a Web oferece dois
niveis de protecao, bloqueio por lista de proibi¢cdes e bloqueio por contetdo.

Ol s o 0@ serimpose x| |

@D ENDPOINT SECURITY

A Acesso negado

0O acesso a pagina web foi bloqueado. Mostrar URL

A pagina da Web esta na lista de sites com contelido potencialmente perigoso.

Recomendamos enfaticamente que vocé mantenha a protecdo de acesso a Web ativada. Essa opcdo pode ser
acessada a partir da janela do programa principal do ESET Endpoint Security localizada em Configuragao >Web e
email > Protec¢do de acesso a Web.

As seguintes opgGes estdo disponiveis em Configuragdo avangada (F5) > Web e email > Protec¢do de acesso a Web:

® Protocolos da Web - Permite que vocé configure o monitoramento para esses protocolos padrao, que sdo usados
pela maioria dos navegadores de Internet.

® Gerenciamento de enderegos URL - Permite especificar enderecos HTTP a serem bloqueados, permitidos ou
excluidos da verificacdo.

® Configuragao de parametros do mecanismo ThreatSense - Configuragao avancada do rastreador de virus - permite
definir as configuracdes, como tipos de objetos para rastreamento (emails, arquivos, etc.), métodos de deteccdo
para protecdo de acesso a Web, etc.
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3.8.3.3.1 Protocolos da web

Por padrao, o ESET Endpoint Security é configurado para monitorar o protocolo HTTP usado pela maioria dos
navegadores de Internet.

No Windows Vista e versdes posteriores, o trafego HTTP é sempre monitorado em todas as portas para todos os
aplicativos. No Windows XP, é possivel modificar as Portas utilizadas pelo protocolo HTTP em Configuragdo avangada
(F5) >Web e email > Protegdo do acesso a Web > Protocolos da Web > Configura¢do do rastreamento HTTP. O
trafego HTTP é monitorado nas portas especificadas para todos os aplicativos e em todas as portas para aplicativos
marcados como Clientes Web e email.

O ESET Endpoint Security também oferece suporte a verificacdo do protocolo HTTPS. A comunicagdo HTTPS utiliza
um canal criptografado para transferir as informacdes entre servidor e cliente. O ESET Endpoint Security verifica as
comunicagdes utilizando os protocolos SSL (Camada de soquete seguro) e TLS (Seguranga da camada de transporte).
O programa rastreard somente trafego em portas definidas em Portas usadas pelo protocolo HTTPS,
independentemente da versao do sistema operacional.

Comunicacg0es criptografadas ndo serdo rastreadas quando as configuracées padrao estiverem em uso. Para ativar o
rastreamento da comunicacgdo criptografada, acesse SSL/TLS em Configuracdo avancada, clique em Web e email >
SSL/TLS e selecione Ativar filtragem de protocolo SSL.

3.8.3.3.2 Gerenciamento de endere¢os URL

O gerenciamento de enderecos URL permite especificar enderecos HTTP a serem bloqueados, permitidos ou
excluidos da verificagdo.

Sites na Lista de enderecos bloqueados nado estardo acessiveis, exceto se também forem incluidos na Lista de
enderecos permitidos. Sites na Lista de enderecos excluidos da verificagao ndo serdo rastreados quanto a cédigo
malicioso quando acessados.

A opcéo Ativar filtragem de protocolo SSL/TLS deve ser selecionada se vocé quiser filtrar enderecos HTTPS além de
paginas HTTP. Caso contrario, somente os dominios de sites HTTPS que vocé tenha visitado serdo adicionados, ndo a
URL completa.

Em todas as listas, os simbolos especiais * (asterisco) e ? (ponto de interrogacdo) podem ser usados. O asterisco
representa qualquer niUmero ou caractere, enquanto o ponto de interrogacdo representa qualquer caractere. Tenha
atencdo especial ao especificar os enderegos excluidos, uma vez que a lista deve conter apenas os enderegos
seguros e confidveis. De modo similar, é necessdrio assegurar que os simbolos * e ? sejam usados corretamente na
lista. Consulte Adicionar enderego HTTP/mascara de dominio para saber como combinar com seguranca um dominio
completo, incluindo todos os subdominios. Para ativar uma lista, ative a opcdo Lista ativa. Se vocé desejar ser
notificado ao inserir um endereco da lista atual, ative Notificar ao aplicar.

Se vocé quiser bloquear todos os enderecos HTTP, exceto enderecos presentes na Lista de enderecos permitidos
ativa, adicione * a Lista de enderegos bloqueados ativa.
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@ Configuragdo avangada - ESET Endpoint Security

Lista de enderecos ?
MNome da lista Tipos de enderegos Descrigdo da lista
Lista de enderegos permitidos Permitido
Lista de enderegos bloqueados Bloqueado
Lista de enderegos excluidos da verificagdo Excluido da verificagdo

Adicione um caractere curinga (*) 2 lista de enderegos bloqueados para bloquear todos os URLs, exceto os incluidos em uma lista de enderegos
permitidos.

o | cacear

Adicionar - Crie uma nova lista além das predefinidas. Isso pode ser Util se vocé quiser dividir logicamente
diferentes grupos de enderecos. Por exemplo, uma lista de enderecos bloqueados pode conter enderecos de
alguma lista publica externa de proibigdes e uma segunda pode conter sua propria lista de proibigées, que facilitaa
atualizacdo da lista externa enquanto mantém a sua intacta.

Editar - Modifica listas existentes. Use isso para adicionar ou remover enderecos das listas.

Remover - Exclui a lista existente. Possivel somente para listas criadas com Adicionar, ndo para as padrao.

3.8.3.4 Protecao antiphishing

O termo roubo de identidade define uma atividade criminal que usa engenharia social (a manipulacdo de usudrios
para obter informacées confidenciais). O roubo de identidade é frequentemente usado para obter acesso a dados
sensiveis como numeros de contas bancarias, cddigos de PIN e outros. Leia mais sobre essa atividade no glossario. O
ESET Endpoint Security oferece protecao antiphishing; paginas da web conhecidas por distribuir esse tipo de
conteudo podem ser bloqueadas.

Recomendamos que vocé ative a prote¢do antiphishing no ESET Endpoint Security. Para isso, abra a Configuragao
avangada (F5) e va para Web e email > Protegdo antiphishing.

Visite nosso artigo da Base de conhecimento para mais informacdes sobre a Protecdo antiphishing no ESET Endpoint
Security.

Acessando um site de roubo de identidade

Ao acessar um site de roubo de identidade reconhecido, vocé vera a caixa de didlogo a seguir no seu navegador da
web. Se ainda quiser ter acesso ao site, clique em Continuar para o site (ndo recomendavel).
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Q@WJ pP-¢ || U Alertal- ESET Endpoint Sec... X

ENDPOINT SECURITY

A Possivel ameaca de phishing

Esta pagina € identificada como pagina de phishing. Mostrar URL

As paginas de phishing normalmente sdo parecidas com paginas de bancos conhecidos
ou outras instituigdes de confianga para adquirir informagdes pessoais como nomes de
usuario, senhas ou detalhes de cartdo de crédito. Aconselhamos que vocé ndo continue
para esta pagina.

= Saiba mais sobre phishing
= Esta ndo é uma pagina de phishing

€ Voltar Continuar para o site

Base de conhedmento da ESET = www.eset.com

OBSERVACAO: por padrio, sites de roubo de identidade em potencial que tiverem sido permitidos expirardo horas
depois. Para permitir um site permanentemente, use a ferramenta de gerenciamento de enderecos de URL. A partir
de Configuragdo avancada (F5) abra Web e email > Protegao do acesso a Web > Gerenciamento de enderegos URL >
Lista de enderecgos, clique em Editar e adicione o site que deseja editar na lista.

Dentincia de site de roubo de identidade

O link Denunciar permite que vocé denuncie um site de phishing/malicioso para analise da ESET.

OBSERVACAO: antes de enviar um site para a ESET, certifique-se de que ele atenda a um ou mais dos seguintes
critérios:

® o ssite ndo foi detectado,

e osite foi detectado incorretamente como uma ameaga. Nesse caso, é possivel relatar um site de phishing falso

positivo.

Como alternativa, vocé pode enviar o site por email. Envie seu email para samples@eset.com. Lembre-se de incluir
uma linha de assunto clara e o maximo de informacdes possivel sobre o site (por exemplo, o site do qual vocé foi
enviado, como ouviu falar sobre ele, etc.).

3.8.4 Controle de web

A secdo Controle de Web permite que vocé defina as configuraces que protegem sua empresa do risco de
responsabilidade legal. O Controle de Web pode regulamentar o acesso a sites que violem direitos de propriedade
intelectual. O objetivo é impedir que os funciondrios acessem pdaginas com conteldo inadequado ou prejudicial, ou
paginas que possam ter impacto negativo sobre a produtividade.

O Controle de Web permite bloquear sites que possam conter material potencialmente ofensivo. Além disso, os
empregadores ou administrador do sistema podem proibir o acesso para mais de 27 categorias de site predefinidas
e mais de 140 subcategorias.

Por padrao, o controle da Web esta desativado. Para ativar o Controle de Web, pressione F5 para acessar a
Configura¢dao avancada e expanda Web e email > Controle de Web. Selecione Integrar ao sistema para ativar o
controle da Web no ESET Endpoint Security. Clique em Editar ao lado de Regras para acessar a janela do Editor de
regras do Controle de Web.

Os campos Mensagem de pagina da web bloqueada e Grafico de pagina da web bloqueada permitem que vocé
personalize a mensagem exibida quando um site for bloqueado.
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DICA: Um exemplo de mensagem de pdagina da web bloqueada seria A pdgina da web foi bloqueada porque ela é
considerada com contetido inadequado ou prejudicial. Entre em contato com seu administrador para mais detalhes, e
¢é possivel inserir um endereco web ou caminho de rede com uma imagem personalizada, por exemplo http://
test.com/test.jpg. O tamanho de imagem personalizado é definido automaticamente como 90 x 30, as imagens serdo
redimensionadas automaticamente para este tamanho se nao estiverem nele.

3.8.4.1 Regras
A janela do editor de Regras exibe regras existentes com base em URL ou com base em categoria.

(&) Configuracdo avangada - ESET Endpoint Security | = [
Regras ?
Ativado MNeme Tipe URL/Categoria Usuarios Direitos de acesso  Gravidade
Block page Agdo baseada na.. www.forbiddenp... Bloquear Sempre
Ld Allow this page Acdo baseada na.. www.allowedpa.. Example-PC\Exa.. Permitir Sempre
Ld Group all harmf..  Acgdo baseada na.. Grupo3 Tudo Permitir Sempre

DBEa
"o concur

A lista de regras contém diversas descri¢des de uma regra, tais como nome, tipo de bloqueio, acdo a ser realizada
apos a correspondéncia de uma regra de controle da Web e a gravidade do relatério.

Clique em Adicionar ou Editar para gerenciar uma regra. Cliqgue em Copiar para criar uma nova regra com opg¢oes
predefinidas usadas para outra regra selecionada. Ao pressionar Ctrl e clicar, vocé pode selecionar varias regras e
excluir todas as regras selecionadas. A caixa de selecdo Ativado desativara ou ativara uma regra; isso pode ser util
caso ndo deseje excluir uma regra permanentemente se vocé pretende usa-la no futuro.

As regras sdo classificadas na ordem determinando sua prioridade, com as regras de prioridade superior no inicio. A

avaliacdo de regras com base em URL sempre tem prioridade superior do que a avaliagdo com base em categoria. Por
exemplo, se uma regra com base em URL estiver sob uma regra com base em categoria na lista de regras, a regra com

base em URL terd prioridade superior e serd avaliada primeiro.
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3.8.4.1.1 Adicionar regras de controle de web

Ajanela Regras de controle da Web permite criar ou modificar manualmente uma regra de filtro do controle da Web
existente.

@ Configuragdo avangada - ESET Endpoint Security = @

Editar regra ?
Mome Block page

Ativado

Tipo Agdo baseada na URL

Direitos de acesso Bloquear

URL www.forbiddenpage.com

Usar grupo de URL

Gravidade do registro em log Sempre v

Lista de usuarios Editar

Insira uma descri¢do da regra no campo Nome para melhoridentificagdo. Clique na opgdo Ativado para ativar ou
desativar esta regra. Isso pode ser Util caso ndo deseje excluir a regra permanentemente.

Tipo de agao

® Acao baseada na URL- Para regras que controlam acesso a um determinado site, insira a URL no campo URL.
® Acdo baseada na categoria - Quando isto estiver selecionado, defina a categoria para sua a¢do usando o menu
suspenso.

Os simbolos especiais * (asterisco) e ? (ponto de interrogacdo) ndo podem ser usados na lista de enderecos de URL.
Ao criar um grupo de URL que tenha um site com vdrios dominios de nivel superior (TLDs), cada TLS deve ser
adicionado separadamente. Se adicionar um dominio ao grupo, todo o conteldo localizado neste dominio e em
todos os subdominios (por exemplo, sub.paginaexemplo.com) sera blogueado ou permitido de acordo com sua
escolha de acdo baseada na URL.

Direitos de acesso

e Permitir- O acesso ao endereco URL/categoria sera concedido.
e Alertar - Alerta o usuario sobre o endereco URL/categoria.
¢ Bloquear - Bloqueia o endere¢o URL/categoria.

URL ou Usar grupo de URL - Usa o link ou grupo de links de URL para permitir, bloquear ou alertar o usudrio quando
uma dessas URL for detectada.

Gravidade do registro em log:

e Sempre - Registra todas as comunicag¢des on-line.

¢ Diagnostico - Registra informacGes necessarias para ajustar o programa.

® Informagdes - Registra as mensagens informativas, incluindo as mensagens de atualizagdes bem-sucedidas e
todos os registros mencionados anteriormente.

® Aviso - Registra mensagens de erros criticos e de aviso.

® Nenhum - Nenhum relatdrio serd criado.

Lista de usudrios

e Adicionar - Abra a janela de didlogo Selecionar usudrios ou grupos, que permite que vocé selecione usuarios
desejados. Quando nenhum usudrio for inserido, a regra serd aplicada para todos os usuarios.
® Remover - Remove o usuario selecionado do filtro.
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3.8.4.2 Grupos de categoria

A janela Grupo de categoria é dividida em duas partes. A parte direita da janela contém uma lista de categorias e
subcategorias. Selecione a categoria na lista Categoria para exibir suas subcategorias.

Cada grupo contém subcategorias geralmente inadequadas e/ou para adultos, bem como categorias consideradas
geralmente aceitdveis. Quando vocé abrir a janela Grupos de categoria e clicar no primeiro grupo, poderd adicionar
ou remover categorias/subcategorias da lista de grupos apropriados (por exemplo, violéncia ou armas). Paginas da
Web com conteudo inadequado podem ser bloqueadas ou usuarios podem ser informados depois que uma regra
com acoes predefinidas for criada.

Marque a caixa de selecdo para adicionar ou remover uma subcategoria para um grupo especifico.

@ Configuracde avancgada - ESET Endpoint Security EI

Grupos de categoria ?

Categorias de grupos de sites para simplificar mais o trabalho com eles ao definir regras, por exemplo, com base na aceitabilidade dos mesmos
£ SUa organizagao.

Grupos Grupo 2
Grupo1 2] ® Compartilhamento de arquivos e
Grupo 2 .
Grupo 3 ¥ Armazenamento de arquivos

m. |

Armazenamento de torrents
v Compartilhamento de fotografias
| Peer-to-Peer (P2P)
v Servidores de conteddo

Compras

-+ I+
<

v Diversos %
L 2

-

Adicionar m Remover

ok corcnr |

Aqui estdo alguns exemplos de categorias com as quais os usuarios podem ndo estar familiarizados:

Diversos - Geralmente, enderecos IP privados (locais), como intranet, 192.168.0.0/16, etc. Quando vocé recebe um
codigo de erro 403 ou 404, o site também corresponderd a essa categoria.

N3o solucionado - Esta categoria inclui paginas da web nao solucionadas devido a um erro ao se conectar ao
mecanismo do banco de dados do Controle de Web.

N3&o categorizado - P4ginas da Web desconhecidas que ainda ndo estdo no banco de dados de controle da Web.
Proxies - Paginas da Web, como anonimizadores, redirecionadores ou servidores proxy publicos, podem ser usadas
para obter acesso (an6nimo) a paginas da web que geralmente sdo proibidas pelo filtro do Controle de Web.
Compartilhamento de arquivos - Estas paginas da web contém grandes quantidades de dados, como fotos, videos ou
livros eletronicos. Ha um risco de que esses sites possam conter materiais potencialmente ofensivos ou de
conteldo adulto.

OBSERVACAO: Uma subcategoria pode pertencer a qualquer grupo. Existem algumas subcategorias que n3o estdo
incluidas nos grupos predefinidos (por exemplo, Jogos). Para corresponderem a uma subcategoria desejada usando
o filtro de Controle de web, adicione-a a um grupo desejado.
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3.8.4.3 Grupos de URL

O grupo de URL permite que vocé crie um grupo com varios links URL para os quais vocé deseja criar uma regra
(permitir/bloquear certos sites).

Para criar um novo grupo de URL clique em Adicionar. Selecione um grupo de URL e clique em Adicionar na parte
inferior direita da janela para adicionar um novo endereco URL a lista ou clique em Importar para importar um
arquivo com uma lista de enderecos URL (separe os valores com uma quebra de linha, por exemplo, *.txt usando a
codificacdo UTF-8). Se vocé quiser definir uma acdo a ser realizada para um grupo de URL especifico, abra o Editor de
regras do controle da Web, selecione seu grupo de URL usando o menu suspenso, ajuste outros parametros e clique
em OK.

OBSERVACAO: Bloquear ou permitir uma pagina da Web especifica pode ser mais seguro do que bloquear ou
permitir uma categoria inteira de paginas da Web. Tenha cuidado ao alterar essas configuracdes e adicionar uma
pagina da Web ou categoria a lista.

3.8.5 Atualizacao do programa

Atualizar o ESET Endpoint Security periodicamente é o melhor método para se obter o nivel maximo de seguranca
em seu computador. O médulo de atualizagdo garante que o programa esta sempre atualizado de duas maneiras,
atualizando o banco de dados de assinatura de virus e atualizando os componentes do sistema.

Na janela principal do programa, ao clicar em Atualizar, vocé poderd localizar o status da atualizacdo atual, incluindo
o dia e a hora da ultima atualizacdo bem-sucedida e se uma atualizacdo sera necessaria. A janela principal também
contém a versao do banco de dados de assinatura de virus. Esse indicador numérico é um link ativo para o site da
ESET que lista todas as assinaturas adicionadas em determinada atualizagdo.

Além disso, a opcdo para iniciar manualmente o processo de atualiza¢do Atualizar banco de dados de assinatura de
virus, estd disponivel. A atualiza¢do do banco de dados da assinatura de virus e a atualizagdo dos componentes do
programa sado partes importantes da manutengao da prote¢do completa contra codigos maliciosos. Dé atencdo
especial a sua configuracdo e operacgdo. Se vocé nado inseriu os detalhes da licenca durante a instalacdo, vocé podera
inserir sua chave de licencga clicando em Ativar produto ao atualizar para acessar os servidores de atualizacdo da
ESET.

Se vocé ativar o ESET Endpoint Security com o arquivo de licencga off-line sem um Usuario e Senha e tentar atualizar,
ainformacdo em vermelho A atualiza¢do do banco de dados de assinatura de virus foi concluida com erro sinaliza
que vocé so6 podera fazer download de atualizagdes da imagem.

OBSERVACAO: Sua chave de licenca é fornecida pela ESET apds a compra do ESET Endpoint Security.
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ENDPOINT SECURITY

Atualizar ?

O banco de dados de assinatura de virus esta atualizado

"’ ATUALIZAR A atualizagdo ndo & necessarna - o banco de dados de assinatura de virus estd atualizado.
Ultima atualizagdo bemn sucedida: 1/27/2015 1:07:36 PM
Versdo do banco de dados da assinatura de virus: 11079 (20150127)

Atualizar agora

Ultima atualizagdo bem-sucedida - A data da Gltima atualizac3o. Verifique se ela se refere a uma data recente, o que

significa que o banco de dados de assinatura de virus estd atualizado.

Versdo do banco de dados de assinatura de virus — O numero do banco de dados de assinatura de virus, que também

é um link ativo para o site da ESET. Clique para exibir uma lista de todas as assinaturas adicionadas na atualizacdo.
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Processo de atualizagao

Ap6s clicar no botdo Atualizar banco de dados de assinatura de virus, o processo de download é iniciado. A barra de
progresso do download e o tempo restante do download serao exibidos. Para interromper a atualizacao, clique em
Cancelar atualizagao.

ENDPOINT SECURITY

Atualizar ?

Atualizacdo do banco de dados de assinatura de virus

* G ATUALIZAR Progresso da atualizagdo: 1 /7

I
Cancelar atualizagdo

Importante: Em circunstancias normais, quando o download das atualizacdes é feito adequadamente, a mensagem
A atualizagdo nao é necessaria - O banco de dados de assinatura de virus esta atualizado aparecerd na janela
Atualizar. Se esse nao for o caso, o programa estard desatualizado e mais vulneravel a uma infeccdo. Atualize o
banco de dados de assinatura de virus assim que for possivel. Caso contrario, uma das seguintes mensagens sera
exibida:

O banco de dados de assinatura de virus estd desatualizado - Esse erro aparecera apds diversas tentativas
malsucedidas de atualizar o banco de dados de assinatura de virus. Recomendamos que vocé verifique as
configuracdes de atualizagdo. A razao mais comum para esse erro é ainsercao de dados de autenticacdo incorretos
ou definicBes incorretas das configuracdes de conexao.
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A notificacdo anterior esta relacionada as duas mensagens a seguir de Falha na atualiza¢do do banco de dados de
assinatura de virus sobre atualizacdes malsucedidas:

1. Licengainvalida - A chave de licencga foi inserida incorretamente na configuragao da atualizagdo. Recomendamos
gue vocé verifique os seus dados de autenticacdo. A janela Configuracdo avancada (no menu principal, clique em
Configuragdo e depois em Configuracdo avangada ou pressione F5 no teclado) contém opgdes de atualizagdo
adicionais. Cligue em Ajuda e suporte > Gerenciar licengas a partir do menu principal para inserir uma nova chave
de licenca.

ENDPOINT SECURITY

Atualizar ?

7 ) atualizacdo do banco de dados de assinatura de virus foi concluida com erro

" ATUALIZAR 0 produto ndc esta ativado.

Solucionar problema da atualizagdo
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2. Ocorreu um erro durante o download dos arquivos de atualiza¢do - Uma possivel causa do erro pode dever-se a
configuragcdes de conexdo a Internet incorretas. Recomendamos que vocé verifique a conectividade da Internet
(abrindo qualquer site em seu navegador da Web). Se o site ndo abrir, é provavel que uma conexdo com a
Internet ndo tenha sido estabelecida ou que haja problemas de conectividade com o seu computador. Verifique
com o seu provedor de servicos de Internet (ISP) se vocé nao tiver uma conexdo ativa com a Internet.

ENDPOINT SECURITY

Atualizar ?

7 ) atualizacdo do banco de dados de assinatura de virus foi concluida com erro

Servidor ndo encontrado.

Solucionar preblema da atualizagdo

OBSERVACAO: Para obter mais informacdes, acesse este artigo da Base de conhecimento ESET.

3.8.5.1 Configuragao da atualizacao

As opcoes de configuracdo da atualizacdo estdo disponiveis na arvore Configuragdo avangada (tecla F5) em Atualizar
> Basico. Esta secdo especifica as informacgdes da origem da atualizacdo, como, por exemplo, os servidores de
atualizagdo e os dados de autentica¢do sendo usados para esses servidores.

Geral

O perfil de atualizacdo usado atualmente é exibido no menu suspenso Perfil selecionado. Para criar um novo perfil,
cliqgue em Editar ao lado de Lista de perfis, insira seu proprio Nome de perfil e entdo clique em Adicionar.

Se vocé esta tendo dificuldade ao tentar fazer download das atualiza¢gdes do banco de dados de assinatura de virus,
clique em Limpar para limpar os arquivos/cache de atualizacdo temporarios.

Alertas de banco de dados de assinatura de virus desatualizado

Definir aidade maxima do banco de dados automaticamente - Permite definir o tempo méaximo (em dias) depois do
qual o banco de dados de assinatura de virus sera relatado como desatualizado. O valor padrdo é 7.

Rollback

Caso suspeite que uma nova atualizacdo do banco de dados de virus e/ou mddulos do programa esteja instavel ou
corrompida, sera possivel reverter para a versdo anterior e desativar atualizacdes por um periodo de tempo
definido. Alternativamente, serd possivel ativar atualiza¢des desativadas anteriormente caso tenha as adiado
indefinidamente.
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O ESET Endpoint Security registra instantaneos de médulos do programa e banco de dados de assinatura de virus
para uso com o recurso de rollback. Para criar instantadneos do banco de dados de virus, deixe a caixa de selecdo Criar
instantaneos dos arquivos de atualizagao marcada. O campo Numero de instantaneos armazenados localmente
define o numero de instantaneos do banco de dados de virus anterior armazenado.

Se vocé clicar em Reverter (Configuragao avangada (F5) > Atualizar > Geral), vocé terd que selecionar um intervalo
de tempo no menu suspenso que represente o periodo de tempo que o banco de dados da assinatura de virus e as
atualizagdes do médulo do programa serao pausadas.

@ Configuracde avancgada - ESET Endpoint Security EI
Configuracdo avancada Q x((?
i ~
ANTIVIRUS
GERAL
ATUALLIZAR
Meu perfil
FIREWALL PESSOAL .
B Basico
WEB E EMAIL Tipo de atualizacio Atualizacdo regular v
CONTROLE DE DISPOSITIVO Desativar exibir notificagde sobre atualizagdo bem-sucedida X [ ]
FERRAMENTAS
) SERVIDOR DE ATUALIZAGAO
INTERFACE DO USUARIO
Escolher automaticamente
AUTOSELECT
ATUALIZAGAO ATRAVES DO MIRROR
MNome de usudrio
Senha
MODO DE ATUALIZAGAO [V

Para que o download das atualizagdes seja feito de forma adequada, é fundamental preencher corretamente todos
os parametros de atualizacdo. Se vocé usar um firewall, certifique-se de que o programa da ESET tem permissdo para
comunicar com a Internet (por exemplo, comunica¢do HTTP).

= Basico

Por padrao, o Tipo de atualizagdo é definido como Atualiza¢do regular para garantir que os arquivos de atualiza¢do
sdo obtidos por download automaticamente do servidor da ESET com o menor trafego de rede. Atualiza¢gdes em
modo de teste (a opcdo Modo de teste) sdo atualizagdes que passaram por testes internos e estardo disponiveis ao
publico geral em breve. Ao ativar as atualizaces em modo de teste vocé pode se beneficiar do acesso aos métodos
de deteccdo e correcdes mais recentes. No entanto, o modo de teste pode ndo ser sempre estével, e NAO DEVE ser
usado em servidores de producdo e estacGes de trabalho em que é necessario ter a maxima disponibilidade e
estabilidade. Atualizacdo atrasada permite atualizar a partir de servidores especiais de atualizacdo que fornecem
novas versdes do banco de dados de virus com um atraso de, pelo menos, X horas (isto é, bancos de dados testados
em um ambiente real e, por isso, considerados como estaveis).

Desativar exibir notificacao sobre atualizacdao bem-sucedida - Desativa a notificacdo da bandeja do sistema no canto
inferior direito da tela. A selecdo dessa op¢do serd util se um aplicativo ou jogo de tela inteira estiver em execucao.
Lembre-se de que o Modo de apresentagdo desativara todas as notificacdes.

Por padrdo, o menu Servidor de atualizagdo estd definido como SELECAO AUTOMATICA. O servidor de atualizagdo é
o local onde as atualiza¢des sdo armazenadas. Se vocé usar um servidor da ESET, recomendamos que vocé deixe a
opcao padrdo selecionada.
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Ao usar um servidor HTTP local - também conhecido como Mirror - o servidor de atualizacdo deve ser definido da
seguinte forma:
http://nome_computador_ou_seu_endereco_IP:2221

Ao usar um servidor HTTP local com SSL - o servidor de atualiza¢do deve ser definido da seguinte forma:
https://nome_computador_ou_seu_endereco_IP:2221

Ao usar uma pasta compartilhada local - o servidor de atualizacdo deve ser definido da seguinte forma:
\\computer_name_or _its_IP_address\shared_folder

Atualizacdo através da Imagem

A autenticacdo dos servidores de atualizacdo é baseada no Chave de licenga gerada e enviada ao usudrio apés a
compra. Ao usar um servidor de imagem local, vocé pode definir credenciais para clientes para conexao no servidor
de imagem antes do recebimento de atualiza¢Ges. Por padrdo, ndo é necessario verificacdo e os campos Usuario e
Senha sdo deixados em branco.

3.8.5.1.1 Atualizar perfis

Os perfis de atualizacdo podem ser criados para varias configuracdes e tarefas de atualizacdo. A criacdo de perfis de
atualizacdo é especialmente util para usudrios moveis, que precisam de um perfil alternativo para propriedades de
conexdo a Internet que mudam regularmente.

O menu suspenso Perfil selecionado exibe o perfil selecionado no momento, definido em Meu perfil por padrao.
Para criar um novo perfil, clique em Editar ao lado de Lista de perfis, insira seu préoprio Nome de perfil e entdo
cliqgue em Adicionar.

3.8.5.1.2 Rollback de atualiza¢ao

Se vocé clicar em Reverter (Configuragao avangada (F5) > Atualizar > Perfil), vocé terd que selecionar um intervalo
de tempo no menu suspenso que represente o periodo de tempo que o banco de dados da assinatura de virus e as
atualizagdes do médulo do programa serao pausadas.

@ Configuragdo avangada - ESET Endpoint Security =

Acao disponivel ?

Duragdo Porlzh v D

Por 24h

Por 36h
Por48h

Até revogagdo

Selecione Até cancelado para adiar atualizagdes regulares indefinidamente até restaurar a funcionalidade de
atualizagdo manualmente. Pois isso representa um risco de seguranca em potencial, ndo recomendamos a sele¢ado
desta opgao.

A versdo do banco de dados de assinatura de virus é desatualizada para a versdao mais antiga disponivel e
armazenada como um instantaneo no sistema de arquivos do computador local.

Exemplo: Permita que o nimero 10646 seja a versao mais atual do banco de dados de assinatura de virus. 10645 e
10643 sdo armazenados como instantaneos do banco de dados de assinatura de virus. Observe que 10644 n3o estd
disponivel porque, por exemplo, o computador foi desligado e uma atualiza¢do mais recente foi disponibilizada
antes de a 10644 ser baixada. Se vocé inseriu 2 (dois) no campo Numero de instantaneos armazenados localmente e
clicou em Reverter, o banco de dados de assinatura de virus (incluindo mddulos do programa) sera restaurado para a
versdo nimero 10643. Este processo pode demorar algum tempo. Verifique se a versdo do banco de dados de
assinatura de virus foi desatualizada na janela principal do programa do ESET Endpoint Security na sec¢do Atualizar.
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3.8.5.1.3 Modo de atualizagdo

A guia Modo de atualizagdo contém op¢des relacionadas a atualizagdo do componente do programa. O programa
permite que vocé pré-defina seu comportamento quando uma nova atualizacdo de componentes estd disponivel.

As atualizacdes de componentes do programa oferecem novos recursos ou fazem alteracées nos recursos ja
existentes de versdes anteriores. Ela pode ser realizada automaticamente sem intervencao do usuario ou vocé pode
escolher ser notificado. Depois de a atualizacdo de componentes do programa ser instalada, pode ser necessario
reiniciar seu computador. Na secdo Atualizacdo de componente de programa, trés opcdes estado disponiveis:

® Perguntar antes de fazer download dos componentes do programa - Op¢ao padrao. Vocé serd solicitado a
confirmar ou recusar as atualizacées de componentes do programa quando elas estiverem disponiveis.

e Sempre atualizar componentes do programa - As atualizagdes de componentes do programa serdo obtidas por
download e instaladas automaticamente. Lembre-se de que pode ser necessario reiniciar o computador.

® Nunca atualizar componentes do programa - As atualizacdes de componentes do programa ndo serdo realizadas.
Esta opcdo é adequada parainstalacdes de servidor, pois os servidores podem geralmente ser reiniciados
somente quando estiverem em manutencdo.

OBSERVACAO: A selec¢do da opcdo mais apropriada depende da estacdo de trabalho em que as configuraces serdo
aplicadas. Esteja ciente de que hd diferencas entre estacdes de trabalho e servidores; por exemplo, reiniciar o
servidor automaticamente apds uma atualizagdo de programa pode provocar danos sérios.

Se a opc¢do Perguntar antes de fazer download da atualizagdo estiver ativa, uma notificacdo serd exibida quando uma
nova atualizacdo estiver disponivel.

Se o tamanho do arquivo de atualiza¢do for maior que o valor especificado no campo Perguntar se um arquivo de
atualiza¢do for maior que (KB), o programa exibira uma notificacdo.

3.8.5.1.4 Proxy HTTP

Para acessar as opgOes de configuragdo do servidor proxy de determinado perfil de atualizagao, clique em Atualizar
na arvore Configuragao avangada (F5) e clique em Proxy HTTP. Cliqgue no menu suspenso Modo proxy e selecione
uma das trés opgdes a seguir:

® N3o usar servidor proxy
® Conexado através de um servidor proxy
e Usar configuracdes globais de servidor proxy

Selecione a op¢ao Usar configuragdes globais de servidor proxy para usar as op¢es de configuracdo do servidor
proxy ja especificadas na ramificacdo Ferramentas > Servidor proxy da arvore Configuracdo avancada.

Selecione Nao usar servidor proxy para especificar que nenhum servidor proxy sera usado para atualizar o ESET
Endpoint Security.

A opcdo Conexao através de um servidor proxy deve ser selecionada se:

® Deve ser usado um servidor proxy para atualizar o ESET Endpoint Security que seja diferente do servidor proxy
especificado nas configuracGes globais (Ferramentas > Servidor proxy). Nesse caso, as configuracbes devem ser
especificadas aqui: O endereco do Servidor proxy, a Porta de comunicagdo (por padrdo, 3128), além do Usudrio e
Senha para o servidor proxy, se necessario.

® As configuragdes do servidor proxy ndo foram definidas globalmente, mas o ESET Endpoint Security ird
estabelecer conexdao com um servidor proxy para atualizacdes.

® Seu computador estabelece conexdo com a Internet por meio de um servidor proxy. As configura¢des sao obtidas
do Internet Explorer durante a instalagdo do programa; no entanto, se forem alteradas posteriormente (por
exemplo, se vocé alterar o seu provedor de Internet), verifique se as configuracées do proxy HTTP estdo corretas
nesta janela. Caso contrario, o programa ndo conseguird estabelecer uma conexdo com os servidores de
atualizagdo.

A configuracdo padrao para o servidor proxy é Usar configuragdes globais de servidor proxy.

OBSERVACAO: Os dados de autenticagdo, tais como Usudrio e Senha, s3o destinados para acessar o servidor proxy.
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Preencha esses campos somente se um nome de usuario e uma senha forem necessarios. Observe que esses
campos ndo sdo para seu nome de usuario/senha do ESET Endpoint Security e devem ser fornecidos somente se
vocé souber que precisa de senha para acessar a Internet por meio de um servidor proxy.

3.8.5.1.5 Conectar na rede como

Ao atualizar a partir de um servidor local com uma versao do sistema operacional Windows NT, a autentica¢do para
cada conexdo de rede é necessdria por padrao.

Para configurar uma conta deste tipo, selecione a partir do menu suspenso Tipo de usuario local:

® Conta do sistema (padrao),
e Usuario atual,
e Usudrio especificado.

Selecione a op¢do Conta do sistema (padrdo) para utilizar a conta do sistema para autenticacdo. De maneira geral,
nenhum processo de autenticagdo ocorre normalmente se ndo houver dados de autenticagdo na segao principal de
configuracdo de atualizagdo.

Para assegurar que o programa é autenticado usando uma conta de usudrio conectado no momento, selecione
Usudrio atual. A desvantagem dessa solugdo é que o programa ndo é capaz de conectar-se ao servidor de atualizagdo
se nenhum usuario tiver feito logon no momento.

Selecione Usuario especificado se desejar que o programa utilize uma conta de usudrio especifica para autenticacao.
Use esse método quando a conexdo com a conta do sistema padrao falhar. Lembre-se de que a conta do usudrio
especificado deve ter acesso ao diretério de arquivos de atualizagdo no servidor local. Caso contrdrio, o programa
nado poderd estabelecer conexdo e fazer download das atualizag¢des.

Aviso: Quando a opgdo Usuadrio atual ou Usudrio especificado estiver selecionada, um erro podera ocorrer ao alterar
aidentidade do programa para o usudrio desejado. Recomendamos inserir os dados de autenticacdo da rede na
secdo principal de configuracdo da atualizacao. Nesta se¢do de configuracdo da atualizacdo, os dados de
autenticacdo devem ser inseridos da seguinte maneira: nome_dominio\usudrio (se for um grupo de trabalho, insira
onome_do_grupo_de_trabalho\nome) e a senha. Ao atualizar da versdo HTTP do servidor local, nenhuma
autenticacdo é necessdria.

Selecione Desconectar do servidor depois da atualizagdo para forcar uma desconexdo se a conexdo com o servidor
permanecer ativa mesmo depois de fazer o download das atualizagées.

3.8.5.1.6 Mirror

O ESET Endpoint Security permite criar copias dos arquivos de atualizacdo, que podem ser usadas para atualizar
outras estacoes de trabalho na rede. Uso de uma “imagem” - uma cépia dos arquivos de atualizacdo no ambiente de
rede local é conveniente, pois os arquivos de atualizacdo ndo precisam ser obtidos por download a partir do servidor
de atualizacdo do fabricante repetidamente e por cada estacdo de trabalho. O download das atualizagdes é feito
para o servidor de imagem local e, em seguida, distribuido a todas as esta¢des de trabalho, evitando assim o risco de
sobrecarga potencial do trafego de rede. A atualizacdo das estacGes clientes a partir de uma Mirror otimiza o
equilibrio de carga darede e economiza a largura de banda da conexdo com a Internet.

As opcoes de configuracdo do servidor local da Imagem estdo localizadas em Configuracdo avancada em Atualizar.
Para acessar esta secdo pressione F5 para acessar a Configuracao avancada, clique em Atualizar e selecione a guia
Imagem.
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@ Configuragdo avangada - ESET Endpoint Security
Configuracdo avancada Q x((?
i ~
ANTIVIRUS Bl MIRROR
ATUALIZAR Criar imagem da atualizacdo
FIREWALL PESSOAL
ACESS0O PARA ATUALIZAR ARQUIVOS
WEE E EMAIL
Fornecer arquivos de atualizacde através do servidor HTTP
COMNTROLE DE DISPOSITIVO
Pasta para armazenar arquivos do mirror L mirrar = 0
FERRAMENTAS MNome de usuario [i ]
INTERFACE DO USUARIO senha i
ARQUIVOS
Arquivos Editar
£l SERVIDOR HTTP
1 CONECTAR NA REDE COMO
a ATUALIZAQ:\O DE COMPONENTE DE PROGRAMA v

Para criar uma imagem na estacdo de trabalho do cliente, ative Criar imagem da atualiza¢do. Ativar essa opcao ativa
as outras opgbes de configuracdo da Imagem, como o modo em que os arquivos serdo acessados e o caminho de
atualizacdo para os arquivos da imagem.

Acesso para atualizar arquivos

Fornecer arquivos de atualizagao através do servidor HTTP interno - Se esta opc¢ao for ativada, os arquivos de
atualizacdo podem simplesmente ser acessados através de HTTP, sem a necessidade de credenciais.

OBSERVACAO: O Windows XP precisa do Service Pack 2 ou posterior para usar o Servidor HTTP.

Os métodos de acesso do servidor de Imagem estdo descritos em detalhes na secdo Atualizagdo através do Imagem.
Ha dois métodos basicos para acessar a Imagem - a pasta com os arquivos de atualizagdo pode ser apresentada como
uma pasta de rede compartilhada ou os clientes podem acessar aimagem localizada em um servidor HTTP.

A pasta dedicada a armazenar os arquivos de atualizagdo para a Imagem é definida na se¢do Pasta para armazenar
arquivos da imagem. Clique em Pasta para procurar uma pasta no computador local ou em uma pasta de rede
compartilhada. Se a autorizacdo para a pasta especificada for necessaria, os dados de autenticacdo devem ser
fornecidos nos campos Nome de usuario e Senha. Se a pasta de destino selecionada estiver localizada em um disco
de rede que esteja executando o sistema operacional Windows NT/2000/XP, o nome de usudrio e a senha
especificados devem ter privilégios de gravagdo para a pasta selecionada. O nome de usudrio e a senha devem ser
inseridos no formato Dominio/Usudrio ou Grupo de trabalho/Usudrio. Lembre-se de fornecer as senhas
correspondentes.

Arquivos - Ao configurar a Imagem, é possivel especificar as versdes de idioma das atualiza¢des que se deseja fazer
download. Os idioma selecionados devem ser suportados pelo servidor de imagem configurado pelo usuario.

= Servidor HTTP

Porta de servidor - Por padrdo, a porta de servidor é definida como 2221.

Autenticagdo - Define o método de autenticacdo usado para acessar os arquivos de atualiza¢do. As opgées
disponiveis sdo: Nenhum, Basico e NTLM. Selecione Basico para utilizar a codificacdo base64, com autenticacdo
através de nome de usudrio e senha. A opgao NTLM utiliza um método de codificagdo seguro. Para autenticac¢do, o
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usuario criado na estacdo de trabalho que compartilha os arquivos de atualizac¢do é utilizado. A configura¢do padrao
é Nenhum, que garante acesso aos arquivos de atualizacdo sem necessidade de autenticacdo.

Acrescente o Arquivo de encadeamento do certificado ou gere um certificado assinado automaticamente caso
deseje executar o servidor HTTP com suporte HTTPS (SSL). Os seguintes tipos de certificado estdo disponiveis: ASN,
PEM e PFX. E possivel fazer download dos arquivos de atualizagdo através do protocolo HTTPS, que fornece mais
seguranca. E quase impossivel rastrear transferéncias de dados e credenciais de login usando esse protocolo. A
opcao Tipo de chave privada é definida como Integrada por padrao, (portanto a opgao de Chave privada de arquivo
estd desativada por padrao). Isso significa que a chave privada é uma parte do arquivo de encadeamento do
certificado selecionado.

() Configuracio avangada - ESET Endpoint Security E'
Configuragdo avancada Q x|(?
. ~
AMTIVIRUS
ARQUIVOS
ATUALIZAR
Arquivos Editar

FIREWALL PESSOAL

WEB E EMAIL B SERVIDOR HTTP
Porta do servidor 221
CONMTROLE DE DISPOSITIVO
Autenticagdo Nenhum ~
FERRAMEMNTAS
INTERFACE DO USUARIO SSL PARA O SERVIDOR HTTP
Arg. encadeam. do certificado - @
Tipo certificado PEM A"
Arquive da chave privada - @
Tipo de chave privada Integrado A"

£l CONECTAR NA REDE COMO
[ ATUALIZAGAO DE COMPONENTE DE PROGRAMA

W

= Conectar narede como

Tipo de usuario local - As configuracdes Conta do sistema (padrao), Usuario atual e Usudrio especificado serdo
exibidas nos menus suspensos correspondentes. As configuragdes Nome e Senha s3o opcionais. Consulte Conectar
narede como.

Selecione Desconectar do servidor depois da atualizagdo para forcar uma desconexao se a conexdo com o servidor
permanecer ativa depois de fazer o download das atualizacdes.
- | Atualizacdo de componente de programa

Atualizar componentes automaticamente - Permite a instalacdo de novos recursos e atualiza¢es para recursos
existentes. Ela pode ser realizada automaticamente sem intervencdo do usudrio ou vocé pode escolher ser
notificado. Depois de a atualizacdo de componentes do programa ser instalada, pode ser necessario reiniciar seu
computador.

Atualizar componentes agora - Atualiza seus componentes do programa para a versdo mais recente.
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3.8.5.1.6.1 Atualiza¢do através do mirror

Existem dois métodos basicos para configurar uma Imagem, que é essencialmente um repositério onde os clientes
podem fazer download de arquivos de atualizacdo. A pasta com os arquivos de atualizacdo pode ser apresentada
como uma pasta de rede compartilhada ou como um servidor HTTP.

Acesso a Mirror utilizando um servidor HTTP interno

Essa é a configuracdo padrdo especificada na configuragdo do programa predefinida. Para permitir o acesso a
Imagem utilizando o servidor HTTP, navegue até Configuragao avangada > Atualizar > Imagem e selecione Criar
imagem da atualizac¢ao.

Na secdo Servidor HTTP da guia Mirror, é possivel especificar a Porta do servidor, em que o servidor HTTP escutar3,
bem como o tipo de Autentica¢do usada pelo servidor HTTP. Por padrdo, a porta do servidor esta definida em 2221. A
opcao Autenticagdo define o método de autenticacdo usado para acessar os arquivos de atualizacdo. As opg¢des
disponiveis sdo: Nenhum, Basico e NTLM. Selecione Basico para utilizar a codificacdo base64, com autenticacdo
através de nome de usudrio e senha. A opgao NTLM utiliza um método de codificagdo seguro. Para autenticac¢do, o
usuario criado na estacdo de trabalho que compartilha os arquivos de atualizac¢do é utilizado. A configura¢ao padrdo
é Nenhum, que garante acesso aos arquivos de atualizacdo sem necessidade de autenticagao.

Aviso: Se deseja permitir acesso aos arquivos de atualizagdo através do servidor HTTP, a pasta Mirror deve estar
localizada no mesmo computador que a instancia do ESET Endpoint Security que os criou.

SSL para o servidor HTTP

Acrescente o Arquivo de encadeamento do certificado ou gere um certificado assinado automaticamente caso
deseje executar o servidor HTTP com suporte HTTPS (SSL). Os seguintes tipos de certificado estdo disponiveis: PEM,
PFX e ASN. E possivel fazer download dos arquivos de atualizacdo através do protocolo HTTPS, que fornece mais
seguranca. E quase impossivel rastrear transferéncias de dados e credenciais de login usando esse protocolo. A
opcao Tipo chave privada é definida como Integrada por padrdo, o que significa que a chave privada é uma parte do
arquivo de encadeamento do certificado selecionado.

OBSERVACAO: Um erro Nome de usudrio e/ou senha invalidos aparecera no Painel de atualizag3o a partir do menu
principal apds diversas tentativas mal sucedidas de atualizar o banco de dados de assinatura de virus a partir da
Imagem. Recomendamos ir para Configuragao avangada > Atualizar> Imagem e verificar o Nome de usudrio e a
Senha. A razdo mais comum para esse erro é ainser¢do de dados de autenticag¢do incorretos.
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@ Configuragdo avangada - ESET Endpoint Security
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Apds concluir a configuracdo do servidor de Mirror, vocé deve adicionar o novo servidor de atualizacdo em estacdes
de trabalho clientes. Para fazer isso, siga as etapas a seguir:

® Acesse Configura¢do avancada (F5) e clique em Atualizar > Basico.

e Desative Escolher automaticamente e adicione um novo servidor ao campo Servidor de atualizagdo usando um
dos formatos a seguir:
http://endereco_IP_do_seu_servidor:2221
https://IP_address_of your_server:2221 (se SSL for usado)

Acesso a Mirror por meio de compartilhamentos de sistema

Primeiro, uma pasta compartilhada deve ser criada em um dispositivo de rede ou local. Ao criar a pasta paraa
Mirror, é necessdrio fornecer acesso de "gravagdo" para o usuario que salvara os arquivos de atualizacdo na pasta e
acesso de "leitura" para todos os usudrios que atualizardo o ESET Endpoint Security a partir da pasta Mirror.

Depois configure o acesso a Imagem na guia Configuragao avangada > Atualizar> Imagem desativando a opgao
Fornecer arquivos atualizados através do servidor HTTP interno. Essa opc¢do estd ativada por padrdo no pacote de
instalacdo do programa.

Se a pasta compartilhada estiver localizada em outro computador na rede, serd necessario inserir os dados de
autenticacdo para acessar o outro computador. Para inserir os dados de autenticacdo, abra a Configuracdo avancada
do ESET Endpoint Security (F5) e cligue em Atualizar > Conectar na rede como. Essa configuracdo é a mesma para a
atualizacdo, conforme descrito na secdo Conectar na rede como.

Ap0ds concluir a configuracdo da Mirror, prossiga até as esta¢des de trabalho e configure \\UNC\PATH como o
servidor de atualizacdo usando estas etapas:

1. Abra o ESET Endpoint Security Configura¢do avangada e clique em Atualizar > Basico.
2. Cligue no campo Servidor de atualizagdo e adicione um novo servidor usando o formato \\UNC\PATH.

OBSERVAGAO: Para o funcionamento correto das atualizagdes, o caminho para a pasta Mirror deve ser especificado
como um caminho UNC. A atualizacdo das unidades mapeadas pode nao funcionar.
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A Ultima secdo controla os componentes do programa (PCUs). Por padrdo, os componentes de programas baixados
sdo preparados para copiar para aimagem local. Se Atualizar componentes do programa estiver ativado, ndo é
necessario clicar em Atualizar porque os arquivos sao copiados para aimagem local automaticamente quando
estiverem disponiveis. Consulte Modo de atualizagdo para obter mais informacg&es sobre as atualiza¢des dos
componentes do programa.

3.8.5.1.6.2 Solugao de problemas de atualizacao através da imagem

Na maioria dos casos, os problemas que ocorrem durante a atualizacdo do servidor de imagem sdo causados por um
ou mais dos seguintes itens: especificacdo incorreta das opc¢des da pasta Mirror, dados de autenticacdo incorretos
para a pasta Mirror, configuracdo incorreta nas esta¢des de trabalho locais que tentam fazer download de arquivos
de atualizac¢do a partir da Mirror ou por uma combinacdo das razdes citadas. A seguir, é fornecida uma visdo geral dos
problemas mais frequentes que podem ocorrer durante uma atualizacao da Mirror:

O ESET Endpoint Security relata um erro ao conectar a um servidor de imagem - provavelmente provocado pela
especificacdo incorreta do servidor de atualiza¢do (caminho de rede para a pasta Mirror), a partir do qual as esta¢des
de trabalho locais fazem download de atualiza¢Bes. Para verificar a pasta, clique no menu Iniciar do Windows, clique
em Executar, insira o nome da pasta e clique em OK. O conteldo da pasta deve ser exibido.

O ESET Endpoint Security requer um nome de usuario e senha - Provavelmente provocado por dados de
autenticacdo incorretos (nome de usudrio e senha) na secdo de atualizagcdo. O nome do usudrio e a senha sdo
utilizados para garantir acesso ao servidor de atualizacdo, a partir do qual o programa se atualizara. Verifique se os
dados de autenticacdo estdo corretos e inseridos no formato correto. Por exemplo, Dominio/Nome de usudrio ou
Grupo de trabalho/Nome de usudrio, além das senhas correspondentes. Se o servidor de imagem puder ser
acessado por “Todos”, esteja ciente de que isso ndo significa que o acesso é garantido a qualquer usudrio. “Todos”
ndo significa qualquer usudrio ndo autorizado, apenas significa que a pasta pode ser acessada por todos os usuarios
do dominio. Como resultado, se a pasta puder ser acessada por “Todos”, um nome de usudrio e uma senha do
dominio ainda precisardo ser inseridos na secdo de configuracdo da atualizacgdo.

O ESET Endpoint Security relata um erro ao conectar a um servidor de imagem - A comunicagao na porta definida
para acessar a versdao HTTP da Mirror estd bloqueada.

3.8.5.2 Como criar tarefas de atualizacao

As atualizacGes podem ser acionadas manualmente clicando em Atualizar banco de dados de assinatura de virus na
janela principal, exibida depois de clicar em Atualizar no menu principal.

As atualizagGes também podem ser executadas como tarefas agendadas. Para configurar uma tarefa agendada,
cligue em Ferramentas > Agenda. Por padrdo, as seguintes tarefas estao ativadas no ESET Endpoint Security:

e Atualizagdao automadtica de rotina
e Atualizagao automadtica apds conexao dial-up
e Atualizagdo automatica apds logon do usuario

Toda tarefa de atualizacdo pode ser modificada para atender as suas necessidades. Além das tarefas de atualizacdo
padrdo, vocé pode criar novas tarefas de atualizagdo com uma configuragdo definida pelo usudrio. Para obter mais
detalhes sobre a criagdo e a configuragdo de tarefas de atualizagdo, consulte Agenda.
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3.8.6 Ferramentas

O menu Ferramentas inclui médulos que ajudam a simplificar a administragdo do programa e oferecem opg¢des
adicionais para usuarios avancados.

ENDPOINT SECURITY

Ferramentas ?

Processos em execucdo
Infermacdo de reputacio fornecida por ESET

Relatorios
3 Infermagdes sobre todos os eventos

3]

importantes do programa LiveGrid®
P Estatisticas da protecdo Monitorar atividade
@ Estatisticas de ameaga e spam ® Sisterna de arquivo e atividade de rede
AL FERRAMENTAS O Conexdes de rede
E-E Visdo geral das conexdes estabelecidas

ESET SysInspector Agenda
Ferramenta para coletar informacgdes Gerenciar e agendar tarefas

detalhadas sobre o sistema
ESET SysRescue Live
Ferramenta de limpeza de malware

Enviar arquivo para analise &\ Quarentena
Enviar arquive para o Laboratério de Pesquisa Arquivos infectados armazenados com
ESET sequranca

Esse menu inclui as seguintes ferramentas:

Relatérios

Estatisticas da protecdo

Monitorar atividade

® Processos em execucdo (se o ESET Live Grid estiver ativado no ESET Endpoint Security)
Agenda

Quarentena

Conexdes de rede (se o @stiver ativado no ESET Endpoint Security)

ESET Syslnspector

Enviar amostra para andlise - Permite enviar um arquivo suspeito aos Laboratérios de pesquisa da ESET para analise.
A janela de didlogo exibida depois de clicar nessa opcdo é descrita na secao Envio de arquivos para analise.

ESET SysRescue - Redireciona vocé para a pagina do ESET SysRescue Live, onde é possivel fazer download da imagem
do ESET SysRescue Live ou Live CD/USB Creator para sistemas operacionais do Microsoft Windows.
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3.8.6.1 Arquivos de log

Os arquivos de log contém informagGes sobre todos os eventos importantes do programa que ocorreram e
fornecem uma visdo geral das ameacas detectadas. O registro em log atua como uma ferramenta essencial na
analise do sistema, na detec¢do de ameacas e na solucdo de problemas. O registro em log realiza-se ativamente em
segundo plano, sem interacdo do usuario. As informacGes sdo registradas com base nas configuracdes atuais do
detalhamento do log. E possivel visualizar mensagens de texto e logs diretamente do ambiente do ESET Endpoint
Security, bem como arquivar relatérios.

Os arquivos de log podem ser acessados na janela principal do programa, clicando em Ferramentas > Arquivos de
log. Selecione o tipo de log desejado no menu suspenso Log. Os seguintes logs estdo disponiveis:

® Ameacas detectadas - O log de ameacas fornece informacdes detalhadas sobre as infiltracdes detectadas pelos
modulos do ESET Endpoint Security. As informagées incluem a hora da detecgdo, nome da ameacga, local, agdo
realizada e o nome do usuario conectado no momento em que a ameaca foi detectada. Clique duas vezes em
gualquer entrada de log para exibir seus detalhes em uma janela separada.

® Eventos - Todas as a¢des importantes executadas pelo ESET Endpoint Security sdo registradas no log de eventos. O
log de eventos contém informagdes sobre eventos e erros que ocorreram no programa. Essa opgao foi
desenvolvida para ajudar administradores do sistema e usuarios na solucdo de problemas. Muitas vezes as
informacdes encontradas aqui podem ajudé-lo a encontrar uma solucdo para um problema no programa.

e Rastrear o computador - Todos os resultados de rastreamento sao exibidos nesta janela. Cada linha corresponde a
um rastreamento no computador. Clique duas vezes em qualquer entrada para exibir os detalhes do respectivo
rastreamento.

® HIPS - Contém registros de regras especificas que foram marcadas para registro. O protocolo exibe o aplicativo que
acionou a operacgdo, o resultado (se a regra foi permitida ou proibida) e o nome da regra criada.

® Firewall pessoal - O log do firewall exibe todos os ataques remotos detectados pelo firewall pessoal. Aqui, vocé
vai encontrar informacdes sobre todos os ataques em seu computador. A coluna Evento lista os ataques
detectados. A coluna Origem informa mais sobre quem atacou. A coluna Protocolo revela o protocolo de
comunicagdo usado para o ataque. A andlise do log do firewall pode ajuda-lo a detectar tentativas de infiltracdo
do sistema a tempo de evitar o acesso sem autorizacao ao sistema. Para obter mais detalhes sobre ataques de
rede especificos, consulte Op¢des avangadas e IDS.

e Sites filtrados - Esta lista é util se vocé quiser visualizar uma lista de sites que foram bloqueados pela Protecdo de
acesso a Web ou Controle de Web. Nesses logs, vocé poderd ver o horario, URL, usuario e aplicativo que criaram
uma conexao para o site especifico.

® Protecdo antispam - Contém registros relacionados com emails marcados como spam.

® Controle de Web - Mostra enderec¢os URL bloqueados ou permitidos e detalhes sobre suas categorias. A coluna
Acdio executada mostra como as regras de filtragem foram aplicadas.

® Controle de dispositivos - Contém registros de dispositivos ou midias removiveis que foram conectados ao
computador. Apenas dispositivos com regra de controle de dispositivo respectiva serdo registrados no relatério.
Se aregra nao coincidir com um dispositivo conectado, uma entrada de log para um dispositivo conectado nao
sera criada. Aqui, vocé também pode visualizar detalhes, como tipo de dispositivo, nimero de série, nome do
fornecedor e tamanho da midia (se disponivel).

Em cada secdo, as informacgdes exibidas podem ser copiadas para a area de transferéncia (atalho do teclado: Ctrl +
C), selecionando a entrada e clicando em Copiar. Para selecionar varias entradas, as teclas Ctrl e Shift podem ser
usadas.

Clique em | Filtragem para abrir a janela Filtragem de relatérios onde poderd definir os critérios de filtragem.
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Vocé pode exibir o menu de contexto clicando com o botdo direito em um registro especifico. As seguintes op¢ées
também estdo disponiveis no menu de contexto.

® Mostrar - Mostra informag6es mais detalhadas sobre o log selecionado em uma nova janela.

e Filtrar registros do mesmo tipo - Depois de ativar esse filtro, vocé sé vera registros do mesmo tipo (diagndsticos,
avisos...).

e Filtrar.../Localizar... - Depois de clicar nessa opgdo, a janela Pesquisar no log permitira que vocé defina critérios de
filtragem para entradas de log especificas.

e Ativar filtro - Ativa configuragdes de filtro.

e Desativar filtro - Apaga todas as configurag¢des do filtro (conforme descrigdo acima).

e Copiar/Copiar tudo - Copia informacdes sobre todos os registros na janela.

e Excluir/Excluir tudo - Exclui o(s) registro(s) selecionado(s) ou todos os exibidos - essa acdo requer privilégios de
administrador.

® Exportar... - Exporta informagdes sobre o(s) registro(s) em formato XML.

e Exportar todos... - Exporta informagdes sobre todos os registros em formato XML.

e Relatodrio de rolagem - Deixe esta op¢do ativada para percorrer automaticamente logs antigos e monitorar logs
ativos na janela Relatdrios.

3.8.6.1.1 Pesquisar no log

Registra em log as informacgdes de armazenamento sobre eventos importantes do sistema: O recurso de filtragem
de logs permite exibir registros sobre um tipo especifico de evento.

Insira a palavra-chave no campo Localizar texto. Se desejar pesquisar a palavra-chave em colunas especificas, altere
o filtro no menu suspenso Pesquisar nas colunas.

Tipos de registro - Escolha um ou mais tipos de log de registro no menu suspenso:

® Diagnostico - Registra informacdes necessarias para ajustar o programa e todos os registros mencionados
anteriormente.

® Informativos - Registra as mensagens informativas, incluindo as mensagens de atualizagcées bem-sucedidas e
todos os registros mencionados anteriormente.

® Avisos - Registra mensagens de erros criticos e de aviso.

® Erros - Erros como "Erro ao fazer download de arquivo" e erros criticos serdo registrados.

e Critico - Registra somente os erros criticos (como erro ao iniciar a protecdo antivirus, firewall integrado, etc...).

Periodo de tempo - Defina o periodo de tempo no qual deseja que os resultados sejam exibidos.

Coincidir apenas palavras inteiras - Marque essa caixa de selecdo se vocé quiser pesquisar por palavras especificas
para obter resultados mais precisos.

Diferenciar maitsculas de minusculas - Ative essa opgdo se for importante para vocé usar letras maiusculas e
minusculas na filtragem.

Pesquisar no inicio - Resultados de pesquisa que aparecem no inicio do documento serao exibidos primeiro.

3.8.6.2 Configuracao do servidor proxy

Em grandes redes LAN, a comunicagdo entre seu computador e a Internet pode ser mediada por um servidor proxy.
Usando esta configuracao, as configuracGes a seguir precisardo ser definidas. Caso contrario, o programa nao podera
se atualizar automaticamente. No ESET Endpoint Security, a configuracdo do servidor proxy estd disponivel a partir
de duas se¢bes diferentes na drvore Configuracdo avangada.

As configuracdes do servidor proxy podem ser definidas em Configura¢ao avangada, em Ferramentas > Servidor
proxy. A especificagdo do servidor proxy neste nivel define as configuragées globais do servidor proxy para todo o
ESET Endpoint Security. Aqui os parametros serao utilizados por todos os médulos que exigem conexao com a
Internet.

Para especificar as configuragdes do servidor proxy para esse nivel, selecione Usar servidor proxy e digite o
endereco do servidor proxy no campo Servidor proxy, junto com o numero da Porta do servidor proxy.

Se a comunicacdo com o servidor proxy exigir autenticacdo, selecione O servidor proxy requer autenticacao e digite
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um Nome de usudrio e uma Senha validos nos respectivos campos. Clique em Detectar para detectar e preencher
automaticamente as configuracdes do servidor proxy. Os parametros especificados no Internet Explorer serdo
copiados.

OBSERVACAO: E preciso inserir manualmente seu Nome de usudrio e Senha nas configuracdes do Servidor proxy.

Configuracdes do servidor proxy também podem ser estabelecidas na Configuracdo avancada de atualizacdo
(Configuragao avangada> Atualizar > Proxy HTTP ao selecionar Conexao através de um servidor proxy no menu
suspenso Modo proxy). Essa configuracdo sera aplicada ao perfil de atualizagdo especificado e é recomendada para
laptops que recebem frequentemente atualizacGes de assinatura de virus de locais remotos. Para obter mais
informacdes sobre essa configuracdo, consulte Configuracdo avancada de atualizacao.

3.8.6.3 Agenda

A Agenda gerencia e inicia tarefas agendadas com as configuragdes e propriedades predefinidas.

A Agenda pode ser acessada na janela principal do programa do ESET Endpoint Security em Ferramentas > Agenda. A
Agenda contém uma lista de todas as tarefas agendadas e suas propriedades de configuragdo, como a data e a hora
predefinidas e o perfil de rastreamento utilizado.

O Agendador serve para agendar as seguintes tarefas: atualizacdo do banco de dados das assinaturas de virus, tarefa
de rastreamento, rastreamento de arquivos nainicializacdo do sistema e manutencdo do log. Vocé pode adicionar
ou excluir tarefas diretamente da janela principal da Agenda (clique em Adicionar tarefa ou Excluir na parte
inferior). Clique com o botdo direito em qualquer parte na janela de Agenda para realizar as seguintes acoes: exibir
informacdes detalhadas, executar a tarefa imediatamente, adicionar uma nova tarefa e excluir uma tarefa
existente. Use as caixas de selecdo no inicio de cada entrada para ativar/desativar as tarefas.

Por padrdo, as seguintes tarefas agendadas sdo exibidas na Agenda:

* Manutengao de logs

e Atualizagdao automadtica de rotina

e Atualizagao automatica apds conexao dial-up

e Atualizagdao automatica apds logon do usuario

® Rastreamento de arquivos em execucdo durante inicializagdo do sistema (apds logon do usuério)

e Rastreamento de arquivos em execugao durante inicializagdo do sistema (apds atualizacdo bem sucedida do
banco de dados de assinatura de virus)

® Primeiro rastreamento automatico

Para editar a configuragdo de uma tarefa agendada existente (tanto padrdo quanto definida pelo usudrio), clique
com o botdo direito do mouse na tarefa e clique em Editar... ou selecione a tarefa que deseja modificar e clique no
botdo Editar.

Adicionar uma nova tarefa
1. Cligue em Adicionar tarefa na parte inferior da janela.

2. Insira um nome da tarefa.
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3.

Selecione atarefa desejada no menu suspenso:

Executar aplicativo externo - Agenda a execugdo de um aplicativo externo.

Manutencao de logs - Os relatérios também contém registros remanescentes excluidos. Essa tarefa otimiza
regularmente os registros nos relatérios para funcionar de maneira eficiente.

Verificar arquivos na inicializagdo do sistema - Verifica os arquivos que estao permitidos para serem executados
no logon ou nainicializagdo do sistema.

Criar um rastreamento do computador - Cria um instantaneo do computador ESET Syslnspector - coleta
informacdes detalhadas sobre os componentes do sistema (por exemplo, drivers e aplicativos) e avalia o nivel de
risco de cada componente.

Rastrear o computador sob demanda - Executa um rastreamento de arquivos e pastas em seu computador.
Primeiro rastreamento - Por padrdo, 20 minutos depois da instalagdo ou reinicializagdo um rastreamento do
computador serd executado como uma tarefa de baixa prioridade.

Atualizacdo - Agenda uma tarefa de atualizac¢do, atualizando o banco de dados de assinatura de virus e os modulos
do programa.

. Ative a op¢do Ativado se quiser ativar a tarefa (vocé pode fazer isso posteriormente marcando/desmarcando a

caixa de selecdo na lista de tarefas agendadas), cligue em Avangar e selecione uma das op¢des de tempo:

Umavez - A tarefa sera realizada na data e hora predefinidas.

Repetidamente - A tarefa sera realizada no intervalo de tempo especificado.

Diariamente - A tarefa serd executada repetidamente todos os dias no horario especificado.
Semanalmente - A tarefa serd realizada na data e hora selecionadas.

Evento disparado - A tarefa serd realizada apds um evento especificado.

. Selecione Pular tarefa quando estiver executando na bateria para minimizar os recursos do sistema enquanto o

laptop estiver em execucdo na bateria. A tarefa serd realizada uma vez somente na data e hora especificadas nos
campos Execugao de tarefas. Se ndo foi possivel executar a tarefa em um hordério predefinido, vocé pode
especificar quando ela sera executada novamente:

Na préxima hora agendada

O mais breve possivel

Imediatamente, se o tempo depois da tltima execugdo ultrapassar um valor especifico (o intervalo pode ser
definido utilizando a caixa de rolagem Tempo depois da ultima execugdo)

Vocé pode revisar a tarefa agendada clicando com o botdo direito do mouse em Mostrar detalhes da tarefa.

@ Agenda - ESET Endpoint Security EI

Visao geral da tarefa agendada ?

Nome da tarefa

Atualizar automaticamente apos logon do usuario

Tipo de tarefa

Atualizar

Executar a tarefa

Mo logon de usudrio (uma vez por hora no maxima)

Acdo a ser realizada se a tarefa ndo for executada na hora especificada

Ma préxima hora agendada
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3.8.6.4 Estatisticas da protecao

Para exibir um grafico de dados estatisticos relacionados aos mddulos de protecdo do ESET Endpoint Security, clique
em Ferramentas > Estatisticas da protecgao. Selecione o médulo de protecdo desejado no menu suspenso Estatisticas
para visualizar o grafico e a legenda correspondentes. Se vocé passar o mouse sobre um item na legenda, somente
os dados desse item serdo exibidos no grafico.

Os graficos estatisticos a seguir estdo disponiveis:

® Protecdo antivirus e antispyware - Exibe o nimero de objetos infectados e limpos.

Protecdo do sistema de arquivos - Exibe apenas os objetos que foram lidos ou gravados no sistema de arquivos.
Protecao do cliente de email - Exibe apenas os objetos que foram enviados ou recebidos pelos clientes de email.
Protecdo antiphishing e de acesso a Web - Exibe apenas os objetos obtidos por download pelos navegadores da
web.

Protec¢ao antispam do cliente de email - Exibe o histdrico das estatisticas de antispam desde a Ultima inicializacao.

Ao lado dos graficos de estatisticas, vocé pode ver o nimero total de objetos rastreados, nimero de objetos
infectados, nimero de objetos que foram limpos e o numero de objetos que estdo limpos. Clique em Redefinir para
limpar informacdes de estatisticas ou clique em Redefinir tudo para limpar e remover todos os dados existentes.

3.8.6.5 Monitorar atividade

Para visualizar a Atividade do sistema de arquivos atual em forma grafica, clique em Ferramentas > Monitorar
atividade. Na parte inferior do grafico, hd uma linha do tempo que grava a atividade do sistema de arquivos em
tempo real com base na duracdo do tempo selecionado. Para alterar a duragdo do tempo, selecione a partir do menu
suspenso Atualizar taxa.

ENDPOINT SECURITY

& | Monitorar atividade ?

Atividade do sistema de arquivos v

Quantidade de dados lidos

160 MB

128 MB
A FERRAMENTAS 56 ME
&4 MB

32 MB M )‘\ l\‘\ J\

1/27/2015 1.07:15 F'M 1/27/2015 1:10:18 PM

Quantidade de dados gravados

160 MB
128 MB

56 MB

64 ME
32 MB M

1/27/2015 1.07:15 F'M 1/27/2015 110118 PM

Atualizar taxa |1 segundo [
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As opcoes disponiveis sdo:

e Etapa: 1segundo - O grafico é atualizado a cada segundo e a linha de tempo cobre os ultimos 10 minutos.

e Etapa: 1 minuto (ultimas 24 horas) - O grafico é atualizado a cada minuto e a linha de tempo cobre as Ultimas 24
horas.

e Etapa: 1 hora (ultimo més) - O gréfico é atualizado a cada hora e a linha de tempo cobre o Ultimo més.

® Etapa: 1 hora (més selecionado) - O grafico é atualizado a cada hora e alinha de tempo cobre os Ultimos X meses
selecionados.

O eixo vertical do Grafico da atividade do sistema de arquivos representa a quantidade de dados lidos (azul) e a
quantidade de dados gravados (vermelho). Ambos os valores sdo fornecidos em KB (kilobytes)/MB/GB. Se vocé
passar o mouse sobre os dados lidos ou sobre os dados gravados na legenda embaixo do grafico, apenas os dados
para esse tipo de atividade serdo exibidos no grafico.

Vocé também pode selecionar Atividade de rede a partir do menu suspenso. A exibicdo do grafico e as op¢des da
Atividade do sistema de arquivos e da Atividade de rede s3o as mesmas, exceto que a Ultima exibe a quantidade de
dados recebidos (azul) e a quantidade de dados enviados (vermelho).

3.8.6.6 ESET SysInspector

o ESET SysInspector é um aplicativo que inspeciona completamente o computador, coleta informacdes detalhadas
sobre os componentes do sistema, como os drivers e aplicativos instalados, as conexdes de rede ou entradas de
registo importantes, e avalia o nivel de risco de cada componente. Essas informacdes podem ajudar a determinar a
causa do comportamento suspeito do sistema, que pode ser devido aincompatibilidade de software ou hardware
ou infec¢do por malware.

A janela do Syslnspector exibe as seguintes informacdes sobre os logs criados:

® Hora- A hora de criagdo do log.

e Comentario - Um comentario curto.

Usuario - O nome do usuario que criou o log.
Status - O status de criagao do log.

As seguintes acOes estdo disponiveis:

® Abrir- Abre um relatério criado. Também é possivel clicar com o botdo direito do mouse em um determinado
relatério e selecionar Exibir no menu de contexto.

® Comparar - Compara dois logs existentes.

® Criar... - Criaum novo log. Aguarde até que o ESET SysIinspector tenha terminado (o status de relatorio sera
exibido como Criado) antes de tentar acessar o relatério.

e Excluir - Exclui os relatdrios selecionados da lista.

Os itens a seguir estdo disponiveis no menu de contexto quando um ou mais relatérios sdo selecionados:

® Mostrar - Abre o log selecionado no ESET SysInspector (igual a clicar duas vezes em um log).

® Comparar - Compara dois relatérios existentes.

® Criar... - Cria um novo relatério. Aguarde até que o ESET SysInspector tenha terminado (o status de relatério sera
exibido como Criado) antes de tentar acessar o relatdrio.

Excluir tudo - Exclui todos os logs.

Exportar... - Exporta o log para um arquivo .xm/ou .xml compactado.
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3.8.6.7 ESET Live Grid

0 ESET Live Grid é um sistema de avisos adiantado avangado composto de varias tecnologias baseadas na nuvem. Ele
ajuda a detectar ameacgas emergentes baseadas na reputacdo e melhora o desempenho de rastreamento através da
lista de permissdes. Informacbes sobre novas ameacas sao enviadas em tempo real paraa nuvem, o que permite
gue o ESET Malware Research Lab ofereca uma resposta oportuna e uniforme em todos os momentos. Os usudrios
podem verificar a reputagdo dos arquivos e dos processos em execucao diretamente da interface do programa ou no
menu de contexto, com informacdes adicionais disponiveis no ESET Live Grid. Ao instalar o ESET Endpoint Security,
selecione uma das seguintes opc¢oes:

1. Vocé pode optar por ndo ativar o ESET Live Grid. Seu software ndo perderd nenhuma funcionalidade, mas, em
alguns casos, o ESET Endpoint Security podera responder mais devagar a novas ameacas do que a atualizagdo do
banco de dados de assinatura de virus.

2. E possivel configurar o ESET Live Grid para enviar informaces andnimas sobre as novas ameacas e onde o novo
codigo de ameaca foi detectado. Esse arquivo pode ser enviado para a ESET para andlise detalhada. O estudo
dessas ameacas ajudard a ESET a atualizar suas capacidades de detecgdo de ameacas.

O ESET Live Grid coletara informacdes sobre o seu computador relacionadas a ameacas recém-detectadas. Essas
informagdes podem incluir uma amostra ou cdpia do arquivo no qual a ameaca apareceu, o caminho para o arquivo,
o nome do arquivo, a data e a hora, o processo pelo qual aameaca apareceu no computador e as informacgdes sobre
o sistema operacional do seu computador.

Por padrado, o ESET Endpoint Security é configurado enviar arquivos suspeitos ao Laboratério de virus da ESET para
andlise detalhada. Os arquivos com certas extensdes, como .doc ou .xIs, sdo sempre excluidos. Vocé também pode
adicionar outras extensdes se houver arquivos especificos cujo envio vocé ou sua empresa desejam impedir.

O sistema de reputacdo do ESET Live Grid fornece lista de permissdes e lista de proibi¢des baseadas na nuvem. Para
acessar configuragdes do ESET Live Grid, pressione F5 para acessar a Configuragdo avancada e expanda Ferramentas >
ESET Live Grid.

Ativar o sistema de reputagao ESET Live Grid (recomendado) - O sistema de reputacdo do ESET Live Grid melhora a
eficiéncia de solugbes anti-malware da ESET ao comparar os arquivos rastreados com um banco de dados de itens na
lista de proibicdes e permissées da nuvem.

Enviar estatisticas andnimas - Permite que a ESET colete informagdes sobre ameacas recém-detectadas como o
nome, data e hora de detec¢do da ameaca, método de deteccdo e metadados associados, versdo e configuragado do
produto, inclusive informagdes sobre seu sistema.

Enviar arquivos - Arquivos suspeitos, que se parecam com ameacas e/ou arquivos com caracteristicas ou
comportamento incomuns sdo enviados a ESET para andlise.

Selecione Ativar registro em log para criar um log de eventos para registrar os envios de arquivos e informagdes
estatisticas. Isso vai permitir o registro no Log de eventos quando as estatisticas ou os arquivos sdo enviados.

Email de contato (opcional) - Seu email de contato pode ser incluido com qualquer arquivo suspeito e ser utilizado
para que possamos entrar em contato com vocé se precisarmos de mais informacdes para analise. Observe que vocé
ndo receberd uma resposta da ESET, a menos que mais informacgdes sejam necessarias.

Exclusdo - O Filtro de exclusdes permite excluir determinados arquivos/pastas do envio. Por exemplo, pode ser (til
excluir arquivos que podem conter informacdes sigilosas, como documentos ou planilhas. Os arquivos relacionados
nunca serdo enviados aos laboratdérios da ESET para analise, mesmo se incluirem um cddigo suspeito. Os tipos de
arquivos mais comuns sdo excluidos por padrdo (.doc, etc.). E possivel adiciona-los a lista de arquivos excluidos, se
desejar.

Se ja tiver usado o ESET Live Grid antes e o tiver desativado, ainda pode haver pacotes de dados a enviar. Mesmo
depois da desativacado, tais pacotes serdo enviados a ESET. Assim que todas as informacdes atuais forem enviadas,
nao serdo criados pacotes adicionais.
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3.8.6.8 Processos em execugao

Os processos em execuc¢do exibem os programas ou processos em execug¢do no computador e mantém a ESET
imediatamente e continuamente informada sobre novas infiltracdes. O ESET Endpoint Security oferece informacgdes
detalhadas sobre os processos em execucdo a fim de proteger os usuarios com a tecnologia ESET Live Grid ativada.

ENDPOINT SECURITY

[}
1
Qo
“J

€ ) Processos em execucao

Esta janela exibe uma lista de arquivos selecionados com informagdes adicionais no ESET Live
Grid. O nivel de risco de cada um € indicada, juntamente com o ndmero de usuarios e a hora da
primeira descoberta.

Mi... Processo PFID  Muimero deusu... Hora da descoberta Mome do aplicative
1 smss.exe 272 it 8E%  umanoatris Microsoft® Windows® ... |_
K FERRAMEMNTAS E csrss.exe *YiY}Y*YiY}&Y* cinco anos atras Microsoft® Windows® ... I
’ [ wininit.exe 384 thitiitt cinco anos atras Microsoft® Windows® ...
n winlogon.exe 424 teitiitt dois anos atras Microzoft® Windows® ...
[ services.exe 480 bt idE%  cincoanos atrds Microsoft® Windows® ...
[ Isass.exe 488 4t 8%%  cincoanos atrds Microsoft® Windows® ...
[ |sm,exe 496 thetittt dois anos atras Microsoft® Windows® ...
[ swchost.exe 612 it 884%  cincoanos atrds Microsoft® Windows® ...
!7? vboxservice exe 672 4t seis meses atras Qracle VM VirtualBox Gu...
== spoolsv.exe 1124 $hddidtd dois anos atras Microsoft® Windows® ...
& filerilla cenver eve 133 iR tréc meces atras File7illa Senser b
Caminho: chwindows\system32\csrss.exe
Tamanho: 7.5 kB
Descricao: Client Server Runtime Process
Companhia: Microsoft Corporation IEI
Versao: ©,1,7600.163385 [win7_rtm.090713-1255)
Produto: Microsoft® Windows® Operating System
Criado em: TA4/2009 1:19:49 AM
Modificado em: 7472009 3:39:02 AM

a Esconder detalhes

Nivel de risco - Na maioria dos casos, o ESET Endpoint Security e a tecnologia ESET Live Grid atribui niveis de risco aos
objetos (arquivos, processos, chaves de registro etc.), utilizando uma série de regras de heuristica que examinam as
caracteristicas de cada objeto e determinam o potencial para atividade maliciosa. Com base nessa heuristica, atribui-
se um nivel de risco aos objetos, que vai de 1—Aceitavel (verde) a 9—Perigoso (vermelho).

Processo - Nome da imagem do programa ou processo em execucdo no computador. Vocé também pode usar o
Gerenciador de tarefas do Windows para ver todos os processos que estdo em execug¢ao no computador. O
Gerenciador de tarefas pode ser aberto clicando-se com o botdo direito em uma area vazia da barra de tarefas e, em
seguida, clicando na opgao Ctrl+Shift+Esc no teclado.

PID - E um ID de processos em execucdo em sistemas operacionais Windows.

OBSERVACAO: Aplicativos conhecidos marcados como Aceitavel (verde) s3o limpos definitivamente (lista de
permissGes) e serdo excluidos do rastreamento, pois isso melhorara a velocidade do rastreamento sob demanda do
computador ou da Prote¢do em tempo real do sistema de arquivos no computador.

Numero de usuarios - O nimero de usuarios que utilizam um determinado aplicativo. Estas informacoes sdo
reunidas pela tecnologia ESET Live Grid.

Hora da descoberta - Periodo de tempo a partir do momento em que o aplicativo foi detectado pela tecnologia ESET
Live Grid.

Observag¢do: Quando um aplicativo é marcado com o nivel de seguranga Desconhecido (laranja), ndo é
necessariamente um software malicioso. Geralmente, é apenas um aplicativo mais recente. Se vocé nao estiver
certo em relacdo ao arquivo, use o recurso enviar arquivo para analise para enviar o arquivo para o Laboratério de
virus da ESET. Se for detectado que o arquivo é um aplicativo malicioso, sua deteccdo serd adicionada em uma das
atualizagGes posteriores do banco de dados de assinatura de virus.
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Nome do aplicativo - O nome de um programa ou processo.

Ao clicarem um determinado aplicativo na parte inferior, as seguintes informacdes serdo exibidas na parte inferior
dajanela:

® Caminho - Local de um aplicativo no computador.

® Tamanho - Tamanho do arquivo em kB (kilobytes) ou MB (megabytes).

Descrigdo - Caracteristicas do arquivo com base na descri¢do do sistema operacional.
Companhia - Nome de processo do aplicativo ou do fornecedor.

Versao - Informacgdes do editor do aplicativo.

Produto - Nome do aplicativo e/ou nome comercial.

Criado em - Data e hora quando um aplicativo foi criado.

Modificado em - Data e hora da ultima modificagdo de um aplicativo.

OBSERVAGCAO: A reputacio também pode ser verificada em arquivos que n3o agem como programas/processos em
execuc¢ado - marque os arquivos que deseja verificar, clique neles com o botdo direito do mouse e, no menu de
contexto, selecione Opgbes avangadas > Verificar reputagdo do arquivo usando o ESET Live Grid.

@ Rastrear comn ESET Endpoint Security |
@ Rastrear sem limpar

-

Opgoes avangadas

Colocar arquive em quarentena

Enviar arquivos para andlise..,

Verificar reputacde do arquive

3.8.6.9 Conexoes de rede

Na secdo Conexdes de rede, vocé pode ver uma lista de conexdes ativas e pendentes. Isso o ajuda a controlar todos
os aplicativos que estabelecem conexdes de saida.

ENDPOINT SECURITY

€ ) Conexdes de rede =)= &) ?
Aplicativo/IP local IP remoto Protoc... Velocida... Velocida...  Enviados Recebidos  *
0| | System 0B/s 0B/fs 17 kB 16 kB
=& chrome.exe 0B/s 0B/s  26kB 192 kB
10.0.2.15:49200 173.194.116.231:4...
10.0.2.15:49201 7412513695443 TCP 0Bfs 0B/s TI8EB 5kB
10.0.2.15:49203 188.40.238.250:80 TCP 0Bfs 0B/ 1kB 197 B
x FERRAMEMNTAS 10.0.2.15:49204 188.40.238.250:80 TCP 0Bfs 0B/s 2 kB 392 B =
10.0.2.15:49206 173.194.116.247:4... TCP 0B/s 0B/ 921EB 82 kB
10.0.2.15:49218 216.58.208.36:443  TCP 0Bfs 0B/ 1kB 4 kB
10.0.2.15:49221 188.40.238.250:80 TCP 0B/s 0B/ 1 kB 401 B
10.0.2.15:49222 188.40.238.250:80 TCP 0Bfs 0B/ 0B 0B
10.0.2.15:49223 188.40.238.250:80 TCP 0Bfs 0B/s 0B 0B
10.0.2.15:49224 188.40.238.250:80 TCP 0Bfs 0B/ 2 kB 543 B 5
10.0.2.15:49225 188.40.238.250:80 TCP 0Bfs 0B/s 1kB 392 B
10.0.2.15:49226 188.40.238.250:80 TCP 0B/s 0B/ 3 kB 87 B il
Protocolo: TCP(G) - Transmission Control Protocol

Enderego local:
Enderego remoto:

Example-PC.hg.eset.com (10.0.2.15)
prg02s11-in-f7.1e100.net (173.194.116.231)

Porta local: 433200

Porta remota: HTTPs443) - https
Recebido: 67.8 kB (0 B/s)
Enviado: 978 B (D B/s)

a Esconder detalhes

A primeira linha exibe o nome do aplicativo e a velocidade de transferéncia dos dados. Para ver a lista de conexdes
feitas pelo aplicativo (bem como informacdes mais detalhadas), clique em +.
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Colunas
Aplicativo/IP local - Nome do aplicativo, enderecos IP locais e portas de comunicacdo.
IP remoto - Endereco IP e nimero de porta de um computador remoto especifico.
Protocolo - Protocolo de transferéncia utilizado.
Velocidade de entrada/de saida - A velocidade atual dos dados de saida e entrada.
Enviados/Recebidos - Quantidade de dados trocados na conex3o.
Mostrar detalhes - Escolha esta opcdo para exibirinformacées detalhadas sobre a conexao selecionada.

Selecione um aplicativo ou endereco IP na tela Conexdes de rede e clique nele com o botdo direito do mouse para
exibir o menu de contexto com a seguinte estrutura:

Solucionar nomes de host - Se possivel, todos os enderecos de rede serao exibidos no formato DNS, ndo no
formato de endereco IP numérico.

Exibir somente conexdes TCP - A lista sé exibe conexdes que pertencem ao pacote de protocolo TCP.

Mostrar conexoes de escuta - Selecione essa opgdo para exibir somente conexdes em que ndo haja comunicacao
atualmente estabelecida, mas o sistema tenha aberto uma porta e esteja aguardando por conexao.

Mostrar conexdes no computador - Selecione essa op¢do para mostrar somente conexdes nas quais o lado remoto
€ um sistema local - as chamadas conex&es de localhost.

Clique com o botdo direito do mouse em uma conexao para visualizar as op¢des adicionais, que incluem:

Negar comunicagao para a conexao - Encerra a comunicagao estabelecida. Essa opgdo sé fica disponivel depois que
vocé clicaem uma conexado ativa.

Velocidade de atualizagdo - Escolha a frequéncia para atualizar as conexdes ativas.
Atualizar agora - Recarrega a janela Conexdes de rede.

As opgoes a seguir s6 ficam disponiveis depois que vocé clica em um aplicativo ou processo, ndo em uma conexao
ativa:

Negar temporariamente comunicagao para o processo - Rejeita as atuais conexdes de determinado aplicativo. Se
uma nova conexao for estabelecida, o firewall utilizard uma regra predefinida. Uma descrigao das configuragdes
pode ser encontrada na se¢do Regras e zonas.

Permitir temporariamente comunicagao para o processo - Permite as conexdes atuais de determinado aplicativo.
Se uma nova conexao for estabelecida, o firewall utilizard uma regra predefinida. Uma descri¢do das
configuragdes pode ser encontrada na se¢do Regras e zonas.

3.8.6.10 Envio de amostras para analise

A caixa de didlogo de envio de amostras permite enviar um arquivo ou site para a ESET para fins de andlise e pode
ser acessada em Ferramentas > Enviar amostra para andlise. Se vocé detectar um arquivo com comportamento
suspeito no seu computador ou um site suspeito na internet, podera envia-lo para o Laboratdrio de virus da ESET
para andlise. Se for detectado que o arquivo é um aplicativo ou site malicioso, sua detecgdo sera adicionada em uma
das atualizacOes posteriores.

Como alternativa, vocé pode enviar o arquivo por email. Se for esta sua opgdo, compacte o(s) arquivo(s) usando
WinRAR/ZIP, proteja o arquivo com a senha "infected" (infectado) e envie-o para samples@eset.com. Lembre-se de
incluir umalinha de assunto clara e o maximo de informacdes possivel sobre o arquivo (por exemplo, o site do qual
fez o download).

OBSERVACAO: antes de enviar uma amostra para a ESET, certifique-se de que ele atenda a um ou mais dos seguintes
critérios:

® o arquivo ou site ndo foi detectado

® o arquivo ou site foi detectado incorretamente como uma ameaca
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Vocé ndo receberd uma resposta, a ndo ser que mais informacOes sejam necessarias para a analise.

Selecione a descrigdo no menu suspenso Motivo para envio da amostra mais adequada a sua mensagem:
® Arquivo suspeito

Site suspeito (um site que estd infectado por algum malware),

Arquivo falso positivo (arquivo que é detectado como uma infecgdo, mas que nao esta infectado),

Site falso positivo

® Qutros

Arquivo/Site - O caminho do arquivo ou site que vocé pretende enviar.

Email de contato - O email de contato é enviado junto com arquivos suspeitos para a ESET e pode ser utilizado para
contatar vocé se informacdes adicionais sobre os arquivos suspeitos forem necessdrias para analise. E opcional
inserir um email de contato. Vocé ndo obterd uma resposta da ESET, a menos que mais informagdes sejam
necessarias, pois a cada dia os nossos servidores recebem milhares de arquivos, o que torna impossivel responder a
todos os envios.

3.8.6.11 Notificagbes por email

O ESET Endpoint Security podera enviar automaticamente e-mails de notificagdo se um evento com o nivel de
detalhamento selecionado ocorrer. Ative Enviar notificagdes de evento por email para ativar notificacdes por e-
mail.

@ Configuragdo avangada - ESET Endpoint Security
Configuracdo avancada Q, xX|(7?
. ~
ANTIVIRUS N
- | NOTIFICAGOES POR EMAIL

ATUALIZAR

Enviar notificagdo de evento por email 0
FIREWALL PESSOAL
WEE E EMAIL SERVIDOR SMTP

Servidor SMTP localhost (i ]
CONMTROLE DE DISPOSITIVO

MNome de usudrio adrnin [i ]
FERRAMEMNTAS

Senha TTITTIY] [ ]
Relatorios
Servidor proxy
Motificagbes por email Enderego do remetente notification@company.com [i ]
Moda de apresentagio .

. o P ¢ Enderego do destinatario admin@company.com (i ]

Diagndstico
e Detalhamento minimo de notificagdes Avisos A" i ]

Ativar TLS Diagnéstico (i

Informativos
Intervalo depois do qual cada novo email de notificagdo serd _ o ~
rros

Servidor SMTP

Servidor SMTP - O servidor SMTP usado para o envio de notificagdes. (por exemplo smtp.provider.com:587, a porta
pré-definida é 25).

OBSERVAGAO: Os servidores SMTP com criptografia TLS s3o compativeis com o ESET Endpoint Security.

Nome de usudrio e senha - Se o servidor SMTP exigir autenticacdo, esses campos devem ser preenchidos com
nome de usudrio e senha validos para conceder acesso ao servidor SMTP.

Enderecgo do remetente - Esse campo especifica o endereco do remetente que serd exibido no cabecalho dos
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emails de notificacdo.

Endereco do destinatario - Esse campo especifica o endereco do destinatario que serd exibido no cabegalho dos
emails de notificacdo.

No menu suspenso Detalhamento minimo de notificagdes, é possivel selecionar o nivel de gravidade inicial das
notificacdes a serem enviadas.

® Diagnostico - Registrainformacdes necessdrias para ajustar o programa e todos os registros mencionados
anteriormente.

Informativos - Registra as mensagens informativas como eventos de rede fora do padrao, incluindo as
mensagens de atualizagdes bem-sucedidas e todos os registros mencionados anteriormente.

® Avisos - Registra mensagens de erros criticos e de aviso (o Anti-Stealth ndo estd sendo executado corretamente
ou a atualizagao falhou).

Erros - Erros (protecdo de documentos ndo iniciada) e erros criticos serao registrados.

Critico - Registra somente os erros criticos como erro ao iniciar a protecdo antivirus ou sistema infectado.

Ativar TLS - Ativa o envio de mensagens de alerta e notificagdo compativeis com a criptografia TLS.

Intervalo depois do qual cada novo email de notificagdo sera enviado (min) - Intervalo em minutos depois do qual
cada nova notificagdo serad enviada por email. Se configurar este valor como 0, as notificagdes serdo enviadas
imediatamente.

Enviar cada notificacdo em um email separado - Quando ativado, o destinatario receberd um novo email para cada
notificagdo individual. Isso pode resultar em um grande ndmero de emails recebidos em um curto periodo de
tempo.

Formato de mensagem
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Formato de mensagens de eventos - O formato de mensagens de eventos que sado exibidas em computadores
remotos.

Formato das mensagens de aviso de ameaga - Mensagens de alerta de ameaca e notificacdo tém um formato
padrdo predefinido. Ndo aconselhamos alterar esse formato. No entanto, em algumas circunstancias (por
exemplo, se vocé tiver um sistema de processamento de email automatizado), vocé pode precisar alterar o
formato da mensagem.

Utilizar caracteres do alfabeto local - Converte uma mensagem de email na codificacdo de caracteres ANSI com
base nas configuracdes regionais do Windows (por exemplo, windows-1250). Se vocé deixar essa op¢ao
desmarcada, uma mensagem sera convertida e codificada em ACSII de 7 bits (por exemplo, "a" sera alterada para

a" e um simbolo desconhecido para "?").

Utilizar codificagGes de caracteres locais - A origem da mensagem de email sera codificada para o formato Quoted-
printable (QP) que usa caracteres ASCIl e pode transmitir caracteres nacionais especiais por email no formato de 8

777

bits (aéiou).



3.8.6.12 Quarentena

A principal funcdo da quarentena é armazenar com seguranga os arquivos infectados. Os arquivos devem ser
colocados em quarentena se ndo puderem ser limpos, se ndo for seguro nem aconselhdvel exclui-los ou se eles
estiverem sendo falsamente detectados pelo ESET Endpoint Security.

Vocé pode optar por colocar qualquer arquivo em quarentena. E aconselhavel colocar um arquivo em quarentena se
ele se comportar de modo suspeito, mas nao for detectado pelo rastreador de antivirus. Os arquivos colocados em
guarentena podem ser enviados ao Laboratério de virus da ESET para analise.

ENDPOINT SECURITY

1l}
[}
“J

€ | Quarentena

Hora Nome do objeto Tamanho Motiva Qu...
1/27/2015 1:09... CAUsers\Example\Downloads\2894.trmp 308 B Eicar arquivo de teste
... C\Users\Example\Downloads\2508.tmp Eicar arquivo de teste

1/27/2015 1:09.., Ch\Users\Example\Downloads\2548 tmp 08B Eicar arquivo de teste
1/27/2015 1:09... C\Users\Example\Downloads\1BEF.tmp 6B B Eicar arquive de teste

AL FERRAMENTAS

Mover para guarentena...

Os arquivos armazenados na pasta de quarentena podem ser visualizados em uma tabela que exibe a datae a hora
da quarentena, o caminho para o local original do arquivo infectado, o tamanho do arquivo em bytes, a razdo (por
exemplo, objeto adicionado pelo usuario) e o nimero de ameacas (por exemplo, se for um arquivo compactado que
contém diversas ameacas).

Colocagao de arquivos em quarentena

o ESET Endpoint Security coloca automaticamente os arquivos excluidos em quarentena (se vocé ndo desativou essa
opcdo najanela de alertas). Se desejar, é possivel colocar manualmente em quarentena qualquer arquivo suspeito
clicando em Quarentena. O arquivo original serd removido do seu local original. O menu de contexto também pode
ser utilizado para essa finalidade; clique com o botdo direito do mouse na janela Quarentena e selecione
Quarentena.

Restaurac¢do da Quarentena

Os arquivos colocados em quarentena podem também ser restaurados para o local original. Para restaurar um
arquivo na quarentena, clique com o botdo direito na janela Quarentena e selecione Restaurar no menu de
contexto. Se um arquivo for marcado como um Aplicativo potencialmente ndo desejado, Restaurar e excluir do
rastreamento também estara disponivel. O menu de contexto também contem a opcdo Restaurar para..., que
permite restaurar um arquivo para um local diferente do local original do qual ele foi excluido.

Excluindo da quarentena - Clique com o botdo direito em um determinado item e selecione Excluir da quarentena,
ou selecione o item que vocé quer excluir e pressione Excluir no seu teclado. Também é possivel selecionar varios
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itens e exclui-los juntos.

OBSERVACAO: Se o programa colocou em quarentena um arquivo inofensivo por engano, exclua o arquivo do
rastreamento apos restaura-lo e envie-o para o Atendimento ao cliente da ESET.

Envio de um arquivo da Quarentena

Se vocé colocou em quarentena um arquivo suspeito ndo detectado pelo programa, ou se um arquivo foi
determinado incorretamente como uma ameaca e colocado em quarentena, envie o arquivo para o Laboratério de
virus da ESET. Para enviar um arquivo diretamente da quarentena, clique com o botdo direito do mouse nele e
selecione Enviar para andlise no menu de contexto.

3.8.6.13 Microsoft Windows Update

O recurso de atualizacdo do Windows é um componente importante de protecdo de usudrios contra software
malicioso. Por esse motivo, é extremamente importante manter as atualizacdes do Microsoft Windows em dia,
instalando-as assim que forem disponibilizadas. O ESET Endpoint Security o notificard sobre as atualiza¢des
ausentes de acordo com o nivel que vocé especificar. Os seguintes niveis estdo disponiveis:

® Nenhuma atualizacdo - Nenhuma atualizagao de sistema serd proposta para download.

e Atualizagdes opcionais - Atualizagdes marcadas como de baixa prioridade e superiores serdo propostas para
download.

e Atualizagboes recomendadas - Atualizagdes marcadas como comuns e superiores serdo propostas para download.

e Atualizagbes importantes - AtualizacGes marcadas como importantes e superiores serdo propostas para download.

e AtualizagOes criticas - Apenas atualizagGes criticas serdo propostas para download.

Clique em OK para salvar as altera¢des. A janela Atualiza¢des do sistema sera exibida depois da verificacdo do status
com o servidor de atualiza¢do. Assim, as informacdes sobre atualizacdo de sistema podem ndo estar disponiveis
imediatamente apds as alteragdes serem salvas.

3.8.7 Interface do usuario

A secdo Interface do usudrio permite configurar o comportamento da GUI (Graphical User Interface, interface grafica
do usudrio) do programa.

Usando a ferramenta Elementos da interface do usuario, é possivel ajustar a aparéncia visual do programa e os
efeitos usados.

Para obter a maxima seguranca do seu software de seguranca, vocé pode evitar quaisquer alteracdes nao
autorizadas usando a ferramenta Configuracdo de acesso.

Ao configurar Alertas e notificagdes, vocé pode alterar o comportamento de alertas de ameacas detectadas e
notificacbes do sistema. Esses recursos podem ser personalizados de acordo com suas necessidades.

Se vocé escolher ndo exibir algumas notificagdes, elas serdo exibidas na area Elementos da interface do usuario >
Status de aplicativo. Aqui é possivel verificar o status ou, alternativamente, impedir a exibi¢cdo dessas notifica¢des.

A Integracdo do menu de contexto é exibida apds um clique com o botdo direito do mouse no objeto selecionado.
Utilize essa ferramenta para integrar os elementos de controle do ESET Endpoint Security no menu de contexto.

O Modo de apresentacdo € util para usuarios que pretendem trabalhar com um aplicativo, sem serem interrompidos
por janelas pop-up, tarefas agendadas ou quaisquer componentes que possam carregar o processador e a RAM.

120



3.8.7.1 Elementos da interface do usuario

As opcoes de configuragdo da interface do usudrio no ESET Endpoint Security permitem que vocé ajuste o ambiente
de trabalho para que ele atenda as suas necessidades. Essas op¢des de configuracdo sdo acessiveis na ramificacdo
Interface do usuario > Elementos da interface do usuario da arvore Configuracdao avangada do ESET Endpoint
Security.

Na secdo Elementos da interface do usuario, é possivel ajustar o ambiente de trabalho. Use o menu suspenso Modo
de inicio de GUI para selecionar entre os seguintes modos de inicio da interface grafica do usuario (GUI):

Completo - Toda a interface grafica do usudrio sera exibida.
Minimo - A interface grafica do usudrio estd disponivel, mas apenas as notificacdes sdo exibidas ao usuario.
Manual - Nenhuma notificagdo ou alerta serd exibido.

Silencioso - Nem a interface grafica do usudrio nem as notificacdes e alertas serdao exibidos. Este modo pode ser util
em situacGes onde vocé precisa preservar os recursos do sistema. O modo silencioso pode ser iniciado somente
pelo Administrador.

OBSERVACAO: Quando o modo de inicio de interface gréfica do usuario minima estiver selecionado e seu
computador for reiniciado, serdo exibidas notificagdes mas ndo a interface grafica. Para voltar ao modo de interface
grafica do usudrio completa, execute a interface grafica do usudrio no menu Iniciar em Todos os programas > ESET >
ESET Endpoint Security como um administrador, ou faga isso através do ESET Remote Administrator usando uma
politica.

Se desejar desativar a telainicial do ESET Endpoint Security, desmarque a op¢do Mostrar tela inicial nainicializagdo.

Se vocé quiser que o ESET Endpoint Security reproduza um som quando ocorrerem eventos importantes durante um
rastreamento, por exemplo quando uma ameaga é descoberta ou quando a verificagao for concluida, selecione Usar
sinal sonoro.

Integrar ao menu de contexto - Integra os elementos de controle do ESET Endpoint Security no menu de contexto.
Status

Status de aplicativo - Clique no bot&o Editar para gerenciar (desativar) status que sdo exibidos no painel Status da
protecao no menu principal.
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Configuracdo avancada

ANTIVIRUS

ATUALIZAR

FIREWALL PESSOAL

WEB E EMAIL

CONTROLE DE DISPOSITIVO
FERRAMENTAS

INTERFACE DO USUARIO

Bl ELEMENTOS DA INTERFACE DO USUARIO

Modo de inicializagdo

Toda a interface grafica do usudrio serd exibida. Completo
Minimo
Manual

Muostrar tela inicial na inicializagdo L
Silencioso

Usar sinal sonoro

Integrar ac menu de contexto

STATUS

Status de aplicative Editar
ALERTAS E ND'I'IFICAC&'ES

CONFIGURAGAO DE ACESSO
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3.8.7.2 Configuragao do acesso

Para fornecer seguranga mdaxima ao seu sistema, é fundamental que o ESET Endpoint Security seja configurado
corretamente. Qualquer alteracdo ndo qualificada pode resultar em perda de dados importantes. Para evitar
modificagdes ndo autorizadas, os parametros de configuracao do ESET Endpoint Security podem ser protegidos por
senha. As configuragGes de protecdo da senha estdo localizadas em Configuragdo avangada (F5) sob Configuragdo de

acesso > Interface do usuario.

Configuracdo avancada

ANTIVIRUS

ATUALIZAR

FIREWALL PESSOAL

WEB E EMAIL

CONTROLE DE DISPOSITIVO
FERRAMENTAS

INTERFACE DO USUARIO

Persanalizagdo

@ Configuracde avancgada - ESET Endpoint Security

ELEMENTOS DA INTERFACE DO USUARIO

ALERTAS E NOTIFICAGOES

CONFIGURAGAO DE ACESSO

Configuragdes protegidas por senha
Configurar senha

Exigir direitos totais de administrader para contas de
administrador limitadas

Definir

QoK

o o]

x|(?

Configuragdes protegidas por senha - Indica as configuragdes com senha. Clique para abrir a janela Configuragdo de

senha.

Para definir uma senha para proteger os parametros de configuracao, cliqgue em Definir.

Exigir direitos totais de administrador para contas de administrador limitadas - Ative essa opgdo para solicitar que o
usuario atual (se ele nao tiver direitos de administrador) digite o nome de usuario e a senha de administrador
guando modificar determinados pardmetros do sistema (semelhante ao UAC no Windows Vista). As modificacGes

incluem a desativagao dos médulos de protegdo ou a desativagao do firewall.

Apenas vara Windows XP:

Exigir direitos de administrador (sistema sem suporte UAC) - Ative esta opc¢do para que o ESET Endpoint Security
peca as credenciais do administrador.
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3.8.7.3 Alertas e notificagoes

A secdo Alertas e notificagdes em Interface do usuario permite que vocé configure como os alertas de ameacgas e as
notificacGes do sistema (por exemplo, mensagens de atualizagdo bem-sucedida) sdo tratados no ESET Endpoint
Security. Vocé também pode definir a hora e o nivel de transparéncia das notificacdes da bandeja do sistema
(aplica-se somente aos sistemas compativeis com notificacdes na bandeja do sistema).

@ Configuragdo avangada - ESET Endpoint Security EI
Configuracdo avancada Q x((?
i ~
EEIVREE B ALERTAS E NOTIFICAGOES
ATUALIZAR JANELAS DE ALERTA i ]
FIREWALL PESSOAL STinElEEs
WEE E EMAIL
NOTIFICAGOES NA AREA DE TRABALHO (i ]
COMNTROLE DE DISPOSITIVO
Exibir notificagdes na area de trabalho
FERRAMENTAS Mao exibir notificages ao executar aplicatives em modo tela
cheia
INTERFACE DO USUARIO =
Duragdo 10 - (i ]
Persanalizagdo
¢ Transparéncia s O
Detalhamente minimo de eventos para exibir Informativos v
Em sistemdals com varios usudrios, exibir as notificagdes na tela Administrator
deste usudrio
CAIXAS DE MENSAGENS i ]

Fechar as caixas de mensagens automaticamente

Janelas de alerta

W

Desativar a opcao Exibir alertas cancelara todas as janelas de alerta e é adequada apenas para uma quantidade
limitada de situacOes especificas. Para a maioria dos usudrios, recomendamos que essa opcao seja mantida como a
configuracdo padrdo (ativada).

Mensagens dentro do produto

Exibir mensagens de marketing - As mensagens dentro do produto foram feitas para informar os usuarios ESET sobre
novidades e outras comunicacdes. Desative esta opcdo se ndo quiser receber mensagens de marketing.
NotificagOes na area de trabalho

As notificacdes na drea de trabalho e as dicas de baldo sdo apenas informativas e ndo requerem interagdo com o
usuario. Elas sdo exibidas na drea de notificacdo, no canto inferior direito da tela. Para ativar as notificacdes na area
de trabalho, selecione a opcao Exibir notificacdes na area de trabalho. Ative a op¢do Nao exibir notificagcdes ao
executar aplicativos em modo tela cheia para suprimir todas as notificagdes ndo interativas. Opgdes mais
detalhadas, como o tempo de exibi¢do e a transparéncia da janela de notificagdo, podem ser modificadas a seguir.

O menu suspenso Detalhamento minimo de eventos para exibir permite selecionar o nivel de gravidade de alertas e
notificacGes a serem exibidos. As opcdes disponiveis sdo:
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Diagnostico - Registra informacdes necessarias para ajustar o programa e todos os registros mencionados
anteriormente.

Informativos - Registra as mensagens informativas, incluindo as mensagens de atualizagdes bem-sucedidas e
todos os registros mencionados anteriormente.

Avisos - Registra mensagens de erros criticos e de aviso.

Erros - Erros como "Erro ao fazer download de arquivo" e erros criticos serdo registrados.

Critico - Registra somente os erros criticos (como erro ao iniciar a protecdo antivirus , firewall integrado, etc...).

O ultimo recurso dessa se¢ao permite configurar o destino das notificagdes em um ambiente com varios usudrios. O
campo Em sistemas com varios usuarios, exibir as notificagdes na tela deste usudrio especifica um usuario que
recebera notificagdes do sistema e outras notificacdes sobre os sistemas, permitindo que diversos usuarios se
conectem ao mesmo tempo. Normalmente, essa pessoa seria um administrador de sistema ou de rede. Esta opcdo é
especialmente util para servidores de terminal, desde que todas as notificagdes do sistema sejam enviadas para o
administrador.

Caixas de mensagens

Para fechar as janelas pop-up automaticamente apds um certo periodo de tempo, selecione a opcao Fechar caixas
de mensagens automaticamente. Se ndo forem fechadas manualmente, as janelas de alertas serdo fechadas
automaticamente apds o periodo de tempo especificado expirar.

Mensagens de confirmagdo - Mostra a vocé uma lista de mensagens de confirmagdo que vocé pode selecionar para
serem exibidas ou ndo.

3.8.7.4 icone da bandeja do sistema

Estdo disponiveis alguns dos recursos e opgbes de configuracdo mais importantes clicando com o botdo direito do
mouse no icone da bandeja do sistema (@),

v Protecdo maxima
Links rapidos

Status da protecdo
Estatisticas da protecdo
Pausar protegdo

Pausar firewall (permitir tede o trafega)

S S S

Bloquear todo o trafego da rede
Configuragdo avangada

Relatérios

Ocultar ESET Endpoint Security 6
Redefinir layout da janela
Atualizagdo do banco de dados de assinatura de virus...

Sobre

Bloquear o trafego de rede - O firewall pessoal bloqueard todo o trafego de entrada e saida darede e da Internet.

Pausar protecgaoe - Exibe a caixa de didlogo de confirmacdo que desativa a Protegdo antivirus e antispyware, que
protege contra ataques controlando arquivos e a comunicac¢do via web e por emails.
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@ Pausar protecdo @

Intervalo d
ter:lm;:au = 10 minutos v]

Pausar a protecdo por um periodo de tempo selecionade. E
possivel desativar a protecdo permanentemente na
configuracao avancada.

[ Ok ] [ Cancelar

O menu suspenso Intervalo de tempo representa o periodo de tempo em que a protecdo antivirus e antispyware
sera desativada.

Pausar firewall (permitir todo o trafego) - Alterna o firewall para o estado inativo. Para obter mais informacgdes,
consulte Rede.

Bloquear todo o trafego da rede - Bloqueia todo o trafego da rede. E possivel reativar clicando em Parar de bloquear
todo o trafego de rede.

Configura¢do avancgada - Selecione essa opcao para acessar a arvore Configuragdo avancgada. Vocé também pode
acessar a Configuragdo avangada pressionando a tecla F5 ou acessando Configuragao > Configuragao avangada.

Relatérios - Os relatdrios contém informacdes sobre todos os eventos importantes do programa que ocorreram e
fornece uma visdo geral das ameacas detectadas.

Ocultar ESET Endpoint Security - Oculta a janela do ESET Endpoint Security da tela.
Redefinir layout da janela - Redefine a janela do ESET Endpoint Security para seu tamanho e posi¢do padrao na tela.

Atualiza¢ao do banco de dados de assinatura de virus - Inicia a atualizagdo do banco de dados de assinatura de virus
para garantir seu nivel de protecdo em relagdo ao cédigo malicioso.

Sobre - As informagGes do sistema fornecem detalhes sobre a versdo instalada do ESET Endpoint Security e os
componentes do programa instalados, bem como a data de expiragdo de sua licenca. Informagdes sobre seu sistema
operacional e recursos do sistema podem ser encontradas no final da pagina.

3.8.7.5 Menu de contexto

O menu de contexto é exibido apds um clique com o botdo direito do mouse em um objeto (arquivo). O menu
relaciona todas as acGes que vocé pode realizar em um objeto.

E possivel integrar os elementos de controle do ESET Endpoint Security no menu de contexto. A opgdo de
configuracdo esta disponivel para essa funcionalidade na arvore Configuracao avancada em Interface do usudrio >
Elementos da interface do usuario.

Integrar ao menu de contexto - Integra os elementos de controle do ESET Endpoint Security no menu de contexto.

@ Rastrear com ESET Endpoint Security |

Opgdes avangadas r @ Rastrear sem limpar

Colocar arquive em quarentena
Enviar arquives para analise...

Verificar reputagdo do arquivo
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3.9 Usuario avancado

3.9.1 Gerenciador de perfil

O gerenciador de perfil é usado em duas se¢cdes no ESET Endpoint Security - Rastreamento sob demanda do
computador e Atualizar.

Rastreamento sob demanda do computador

Os seus parametros de rastreamento favoritos podem ser salvos para rastreamento futuro. Recomendamos a criagdo
de um perfil diferente (com diversos alvos de rastreamento, métodos de rastreamento e outros parametros) para
cada rastreamento utilizado regularmente.

Para criar um novo perfil, abra a janela Configuracdo avancada (F5) e clique em Antivirus > Rastreamento sob
demanda do computador e em Editar ao lado de Lista de perfis. O menu suspenso Perfil selecionado que lista os
perfis de rastreamento existentes. Para ajudar a criar um perfil de rastreamento que atenda as suas necessidades,
consulte a secdo Configuracdo de parametros do mecanismo ThreatSense para obter uma descri¢do de cada
parametro da configuracdo de rastreamento.

Exemplo: Suponhamos que vocé deseje criar seu proprio perfil de rastreamento e que a configuragdo de
Rastreamento inteligente seja parcialmente adequada. Porém, vocé ndo deseja rastrear empacotadores em tempo
real nem aplicativos potencialmente inseguros e também deseja aplicar a Limpeza rigida. Digite o nome do novo
perfil na janela Gerenciador de perfil e clique em Adicionar. Selecione seu novo perfil do menu suspenso Perfil
selecionado e ajuste os parametros restantes para atender aos seus requisitos e clique em OK para salvar seu novo
perfil.

Atualizar

O editor de perfil nase¢do de configuragdo da Atualizagao permite que os usuarios criem novos perfis de
atualizacdo. Crie e use os seus proprios perfis personalizados (isto €, outros que ndo sejam o padrdo Meu perfil)
somente se o seu computador usar diversos modos de conexdao com os servidores de atualizagdo.

Por exemplo, um laptop que normalmente se conecta ao servidor local (Mirror) na rede local, mas faz os downloads
das atualiza¢des diretamente dos servidores de atualizacdo da ESET quando estd desconectado da rede local (em
viagem de negdcios, por exemplo) pode usar dois perfis: o primeiro para conectar ao servidor local; o segundo para
conectar aos servidores da ESET. Quando esses perfis estiverem configurados, navegue até Ferramentas > Agenda e
edite os parametros da tarefa de atualizacdo. Designe um perfil como primario e outro como secundario.

Perfil selecionado - O perfil de atualiza¢do atualmente usado. Para mudar, escolha um perfil no menu suspenso.

Lista de perfis - Crie novos perfis de atualizacdao ou remova os existentes.

3.9.2 Diagnéstico

O diagndstico fornece despejos de memaria de aplicativos dos processos da ESET (por exemplo, ekrn). Se um
aplicativo falhar, um despejo sera gerado. Isso podera ajudar os desenvolvedores a depurar e a corrigir os
problemas do ESET Endpoint Security. Cligue no menu suspenso ao lado de Tipo de despejo e selecione uma das
trés opgdes disponiveis:

e Selecione Desativar (padrdo) para desativar esse recurso.

® Mini - Registra o menor conjunto de informacdes Uteis que podem ajudar a identificar porque o aplicativo parou
inesperadamente. Este tipo de arquivo de despejo pode ser util quando o espaco é limitado, no entanto, devido
as informacgdées limitadas incluidas, os erros que nao foram causados diretamente pelo encadeamento que estava
em execug¢do no momento em que o problema ocorreu, podem nao ser descobertos por uma analise desse
arquivo.

® Completo - Registra todo o conteddo da meméria do sistema quando o aplicativo para inesperadamente. Um
despejo de memoéria completo pode conter dados de processos que estavam em execuc¢ao quando o despejo de
memoria foi coletado.

Ativar registro em relatério avangado de Filtragem de protocolo - Registrar todos os dados passando pelo
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mecanismo de Filtragem de protocolo em formato PCAP para ajudar os desenvolvedores a diagnosticar e solucionar
problemas relacionados a Filtragem de protocolo.

Os arquivos de relatério podem ser encontrados em:
C:\ProgramData\ESET\ESET Smart Security\Diagnostics\ no Windows Vista e versdes posteriores ou C:\Documentos
e configuracbes\Todos os usudrios\... em versdes anteriores do Windows.

Diretorio de destino — Diretdrio no qual o despejo durante a falha sera gerado.

Abrir pasta de diagnéstico - Clique em Abrir para abrir esse diretério em uma nova janela do Windows explorer.

3.9.3 Importar e exportar configuragdes

Vocé pode importar ou exportar seu arquivo de configuracdo .xml personalizado do ESET Endpoint Security do
menu Configuragao.

A importacdo e a exportacao dos arquivos de configuracao serdo Uteis caso precise fazer backup da configuracao
atual do ESET Endpoint Security para que ela possa ser utilizada posteriormente. A opcdo de exportacdo de
configuragdes também é conveniente para os usudrios que desejam utilizar as suas configura¢des preferenciais em
diversos sistemas. Os usudrios podem importar facilmente um arquivo .xm/ para transferir essas configuracgdes.

A importagdo de uma configuragdo é muito facil. Na janela principal do programa, clique em Configuragao >
Importar/exportar configuracées e selecione a opg¢do Importar configuragdes. Digite o nome do arquivo de
configuracdo ou clique no botdo ... para procurar o arquivo de configura¢do que deseja importar.

As etapas para exportar uma configuracdo sdo muito semelhantes. Na janela principal do programa, cliqgue em
Configuragdo > Importar/exportar configuragdes. Selecione a opg¢do Exportar configuragées e insira o nome de
arquivo do arquivo de configuracdo (ou seja, export.xml). Utilize o navegador para selecionar um local no
computador no qual deseja salvar o arquivo de configuracao.

OBSERVACAO: Vocé pode encontrar um erro ao exportar configuragdes se n3o tiver direitos suficientes para gravar o
arquivo exportado no diretdrio especificado.

’@ Importar e exportar configuragdes @

A configuracdo atual do ESET Endpoint Security pode ser salva em um
arquivo XML e, quando necessario, poderad ser restaurada.

.

Importar e exportar
@ Importar configuracies

(7 Exportar configuracies

Mome do arguivo:

E:\_EES6_settings.xml E
[ Ifﬁ,‘lﬂlhi J[ Cancelar ]

3.9.4 Linha de comando

O médulo antivirus do ESET Endpoint Security pode ser iniciado pela linha de comando — manualmente (com o
comando "ecls") ou com um arquivo em lotes ("bat"). Uso para o rastreamento por linha de comando da ESET:

ecls [OPTIONS..] FILES..

Os seguintes parametros e chaves podem ser utilizados ao executar o scanner sob demanda na linha de comando:

Opg¢oes

/base-dir=PASTA carregar modulos da PASTA

/quar-dir=PASTA PASTA de quarentena

/exclude=MASCARA excluir arquivos que correspondem a MASCARA do rastreamento
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/subdir
/no-subdir

/max-subdir-level=NiVEL

/symlink
/no-symlink
/ads

/no-ads
/log-file=ARQUIVO
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

Opg¢oes do scanner

/[files
/no-files
/memory
/boots
/no-boots
/arch
/no-arch

/max-obj-sizesTAMANHO
/max-arch-level=NiVEL
/scan-timeout=LIMITE
/max-arch-size=TAMANHO

/max-sfx-size=TAMANHO

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur
/no-adv-heur
/ext=EXTENSOES

/ext-exclude=EXTENSOES

rastrear subpastas (padrao)

nao rastrear subpastas

subnivel maximo de pastas dentro de pastas para rastrear
seguir links simbdlicos (padrao)

ignorar links simbdlicos

rastrear ADS (padrao)

ndo rastrear ADS

registrar o relatério em ARQUIVO

substituir arquivo de saida (padrao - acrescentar)
registrar saida para console (padrao)

ndo registrar saida para console

também registrar arquivos limpos

ndo registrar arquivos limpos (padréo)

mostrar indicador de atividade

rastrear e limpar automaticamente todos os discos locais

rastrear arquivos (padrao)

nao rastrear arquivos

rastrear memoria

rastrear setores de inicializacao

ndo rastrear setores de inicializacdo (padrao)

rastrear arquivos compactados (padrao)

nado rastrear arquivos compactados

rastrear apenas arquivos com menos de TAMANHO megabytes (padrdo 0 =sem limite)
subnivel maximo de arquivos dentro de arquivos (arquivos aninhados) para rastrear
rastrear arquivos pelo LIMITE maximo de segundos

rastrear apenas os arquivos em um arquivo compactado se eles tiverem menos de
TAMANHO (padrdo 0=sem limite)

rastrear apenas os arquivos em um arquivo compactado de auto-extragdo se eles
tiverem menos de TAMANHO megabytes (padrdo 0 =sem limite)

rastrear arquivos de email (padrao)

ndo rastrear arquivos de email

rastrear caixas de correio (padrdo)

nao rastrear caixas de correio

rastrear arquivos compactados de auto-extragdo (padrio)

ndo rastrear arquivos compactados de auto-extragcdo

rastrear empacotadores em tempo real (padrao)

nao rastrear empacotadores em tempo real

rastrear por aplicativos potencialmente inseguros

nao rastrear por aplicativos potencialmente inseguros (padréo)

rastrear por aplicativos potencialmente indesejados

ndo rastrear por aplicativos potencialmente indesejados (padrao)

rastrear aplicativos suspeitos (padréo)

nao rastrear aplicativos suspeitos

usar assinaturas (padrdo)

nao usar assinaturas

ativar heuristica (padrao)

desativar heuristica

ativar heuristica avancada (padrao)

desativar heuristica avancada

verificar somente EXTENSOES delimitadas por dois pontos

excluir do rastreamento EXTENSOES delimitadas por dois pontos
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/clean-mode=MODO utilizar MODO de limpeza para objetos infectados

As opcdes disponiveis sdo:

® none (nenhuma) - ndo ocorrerd nenhuma limpeza automatica.

¢ standard (padrdo) - o ecls.exe tentard limpar ou excluir automaticamente os
arquivos infectados.

e strict (rigida) - o ecls.exe tentara limpar ou excluir automaticamente todos os
arquivos infectados sem intervencdo do usudrio (vocé ndo sera avisado antes de os
arquivos serem excluidos).

® rigorous (rigorosa) - o ecls.exe excluird arquivos sem tentar limpa-los,
independentemente de quais arquivos sejam.

e delete (excluir) - o ecls.exe excluira arquivos sem tentar limpa-los, mas ndo
excluira arquivos importantes, como arquivos do sistema Windows.

/quarantine copiar arquivos infectados para Quarentena
(completa a acdo realizada enquanto ocorre a limpeza)
/no-quarantine ndo copiar arquivos infectados para Quarentena

Opgcoes gerais

/help mostrar ajuda e sair
/version mostrar informacgdes de versao e sair
/preserve-time manter Ultimo registro de acesso

Caddigos de saida

0 nenhuma ameaca encontrada

1 ameaca encontrada e removida

10 alguns arquivos ndo puderam ser rastreados (podem conter ameacas)
50 ameaca encontrada

100 erro

OBSERVAGCAO: Os codigos de saida maiores que 100 significam que o arquivo n3o foi rastreado e, portanto, pode
estar infectado.

3.9.5 Detecg¢do em estado ocioso

As configuracOes de estado ocioso podem ser feitas em Configuragdo avan¢ada em Antivirus > Rastreamento em
estado ocioso > Deteccdo em estado ocioso. Essas configuragdes especificam um acionador para Rastreamento em
estado ocioso, quando:

® aprotecdo de tela estiver em execucao,
® o computador estiver bloqueado,
® um usudrio efetuar logoff.

Use as opcdes de cada estado para ativar ou desativar os diferentes acionadores de deteccdo de estado ocioso.

3.9.6 ESET Sysinspector

3.9.6.1 Introdugdo ao ESET Sysinspector

O ESET Syslnspector é um aplicativo que inspeciona completamente o seu computador e exibe os dados coletados
de uma maneira abrangente. Informag¢des como drivers e aplicativos instalados, conexdes de rede ou entradas
importantes de registro podem ajuda-lo a investigar o comportamento suspeito do sistema, seja devido a
incompatibilidade de software ou hardware ou infec¢gdo por malware.

E possivel acessar o ESET SysInspector de duas formas: Na vers3do integrada nas solugdes ESET Security ou por meio
de download da versdo autonoma (Sysinspector.exe) gratuita no site da ESET. Ambas as versGes tém fungbes
idénticas e os mesmos controles de programa. A Unica diferenca é a forma como os resultados sdo gerenciados. As
versdes autdnoma e integrada permitem exportar instantaneos do sistema em um arquivo .xml e salva-los em disco.
Entretanto, a versdo integrada também permite armazenar os instantaneos do sistema diretamente em
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Ferramentas > ESET SysInspector (exceto ESET Remote Administrator). Para mais informacgdes, consulte a se¢do ESET
Syslnspector como parte do ESET Endpoint Security.

Aguarde enquanto o ESET Syslnspector rastreia o computador. Pode demorar de 10 segundos a alguns minutos,
dependendo da configuracdo de hardware, do sistema operacional e da quantidade de aplicativos instalados no
computador.

3.9.6.1.1 |Inicializacao do ESET SysInspector

Parainiciar o ESET SysInspector, basta executar o arquivo executdvel Sysinspector.exe obtido por download no site
da ESET. Se ja tiver uma das solugBes ESET Security instalada, é possivel executar o ESET SysInspector diretamente a
partir do menu Iniciar (clique em Programas > ESET > ESET Endpoint Security).

Aguarde enquanto o aplicativo inspeciona o sistema, o que pode demorar varios minutos.

3.9.6.2 Interface do usuario e uso do aplicativo

Para maior clareza, a janela do programa principal é dividida em quatro se¢des principais - Controles do programa
localizados na parte superior da janela do programa principal, a janela Navegacdo a esquerda, a janela Descricdo a
direita e a janela Detalhes, na parte inferior da janela do programa principal. A secdo Status do log lista os
parametros basicos de um log (filtro usado, tipo de filtro, se o log é o resultado de uma comparacao, etc.).

@ [Gerado] - ESET SysInspector E’
Arquivow Arvorew Listaw Ajudaw
SYSINSPECTOR
- : Aceitavel S .
Detalhe: Filtragem: (@ mer=—T—Tr==rmm heettavel Localizar: Localizar
Segdo do status: Processos em execucio b Smss.exe
EJ"‘E‘ Processo Caminho FID Usudrio &l

B 5a Conexdes de rede
- |&| Entradas importantes do registro

)

Processos em execugao

fernl
Lus)

- [l Servigos b System Idle Process 0 3
.l Drivers ¥ system 4
gg :;f;;o::zsz:Za do sistema B smes.exe o
(-l Informagées sobre o sistema ¥ (BT csrss.exe e
- |;|; Detalhes do arquivo ¥ [55] csrss.exe 388
C“J Sobre » (85 wininit.exe 396
4 n winlogon.exe 424
+ (7] services.exe 484
» [B7] Isass.exe 4932
+ [B55] Ism.exe 500
» [B5] svchost.exe 533
* ¥ vboxservice.exe 652 =
4 1 3

[m7] c\windows\system32\smss.exe

SHA1 024EDEEB4FCF23CE303AE0FS67F196EBED3E49EF -
Hora da ditima gravacao 2014,/08/25 16:14 )
Hora da criacdo 201408725 16:14 3

Status do relatério Tama_nt:u do arg u_m: 11.2640 .
Descricao do arquivo Windows Session Manager

Relatorio stusk  [Gerada] . .
Privada: T MNome da empresa Microsoft Corporation i

<«
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3.9.6.2.1 Controles do programa

Esta secdo contém a descricdo de todos os controles do programa disponiveis no ESET Sysinspector.

Arquivo

Clicando em Arquivo, vocé pode armazenar o status atual do sistema para investiga¢do posterior ou abrir um log
armazenado anteriormente. Por motivo de publicacdo, recomendamos a geracdo de um log Adequado para envio.
Neste formuldrio, o log omite informag¢des confidenciais (nome do usudrio atual, nome do computador, nome do
dominio, privilégios do usuario atual, varidveis do ambiente, etc.).

OBSERVACAO: Vocé pode abrir os relatérios do ESET Sysinspector armazenados anteriormente arrastando e
soltando-o0s na janela do programa principal.

Arvore

Permite expandir ou fechar todos os nds e exportar as se¢ées selecionadas para o script de servicos.

Lista

Contém funcdes para uma navegacao mais fdcil dentro do programa e diversas outras funcdes, como, por exemplo,
encontrar informagdes online.

Ajuda

Contém informacdes sobre o aplicativo e as fungdes dele.

Detalhe

Esta configuracdo influencia as informacdes exibidas na janela do programa principal para facilitar o trabalho com as
informagdes. No modo “Basico”, vocé tera acesso a informagdes utilizadas para encontrar solugdes para problemas
comuns no seu sistema. No modo “Médio”, o programa exibe detalhes menos usados. No modo “Completo”, o ESET
Sysinspector exibe todas as informacdes necessdérias para resolver problemas muito especificos.

Filtragem

A filtragem de itens é mais adequada para encontrar arquivos suspeitos ou entradas do registro no sistema.
Ajustando o controle deslizante, vocé pode filtraritens pelo nivel de risco deles. Se o controle deslizante estiver
configurado todo para a esquerda (Nivel de risco 1), todos os itens serdo exibidos. Se vocé mover o controle
deslizante para a direita, o programa filtrard todos os itens menos perigosos que o nivel de risco atual e exibira
apenas os itens que sdo mais suspeitos que o nivel exibido. Com o controle deslizante todo para a direita, o
programa exibira apenas os itens perigosos conhecidos.

Todos os itens identificados como de risco 6 a 9 podem colocar a segurancga em risco. Se vocé ndo estiver utilizando
uma solucdo de seguranca da ESET, recomendamos que vocé rastreie o sistema com o ESET Online Scanner se o ESET
Syslnspector encontrou esse item. O ESET Online Scanner é um servigo gratuito.

OBSERVACAO: O nivel de risco de um item pode ser rapidamente determinado comparando a cor do item com a cor
no controle deslizante Nivel de risco.

Comparar

Ao comparar dois logs, vocé pode optar por exibir todos os itens, exibir apenas os itens adicionados, exibir apenas
os itens removidos ou exibir apenas os itens substituidos.

Localizar

A opcdo Pesquisar pode ser utilizada para encontrar um item especifico pelo nome ou por parte do nome. Os
resultados da solicitacdo da pesquisa sdo exibidos na janela Descricdo.

Retornar

Clicando na seta para tras e para a frente, vocé pode retornar para as informagdes exibidas anteriormente na janela
Descricdo. Vocé pode usar as teclas Backspace e de espaco em vez de clicar para tras e para a frente.
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Secao do status
Exibe o né atual na janela Navegacao.

Importante: Os itens realcados em vermelho sdo desconhecidos, porisso o programa os marca como
potencialmente perigosos. Se um item estiver em vermelho, isso ndo significa automaticamente que vocé pode
excluir o arquivo. Antes de excluir, certifique-se de que os arquivos sdo realmente perigosos ou desnecessarios.

3.9.6.2.2 Navegac¢ao no ESET SyslInspector

O ESET SyslInspector divide varios tipos de informacdes em diversas se¢des basicas chamadas de nds. Se disponiveis,
vocé pode encontrar detalhes adicionais expandindo cada né em seus subnds. Para abrir ou recolher um ng, clique
duas vezes no nome do nd ou clique em #ou em & préximo ao nome do né. A medida que percorrer a estruturaem
arvore dos nés e subnds na janela Navegacao, vocé pode encontrar diversos detalhes para cada né mostrado na
janela Descricdo. Se vocé percorrer os itens na janela Descri¢do, detalhes adicionais sobre cada item podem ser
exibidos na janela Detalhes.

A seguir estdo as descri¢des dos nds principais na janela Navegacdo e as informacgdes relacionadas nas janelas
Descricdo e Detalhes.
Processos em execugdo

Esse né contém informacdes sobre aplicativos e processos em execuc¢dao no momento da geracdo do log. Na janela
Descrigdo, vocé pode encontrar detalhes adicionais para cada processo, como, por exemplo, bibliotecas dinamicas
usadas pelo processo e o local delas no sistema, o nome do fornecedor do aplicativo, o nivel de risco do arquivo, etc.

A janela Detalhes contém informacdGes adicionais dos itens selecionados na janela Descri¢do, como o tamanho do
arquivo ou o hash dele.

OBSERVACAO: Um sistema operacional consiste em diversos componentes kernel importantes que s3o executados
constantemente e que fornecem funcgdes basicas e vitais para outros aplicativos de usuarios. Em determinados
casos, tais processos sdo exibidos na ferramenta ESET Syslnspector com o caminho do arquivo comegando com \??\.
Esses simbolos fornecem otimizacdo de pré-inicio para esses processos; eles sdo seguros para o sistema.

Conexoes de rede

A janela Descricao contém uma lista de processos e aplicativos que se comunicam pela rede utilizando o protocolo
selecionado na janela Navegacdo (TCP ou UDP), junto com os enderegos remotos aos quais o aplicativo esta
conectado. Também é possivel verificar os enderecos IP dos servidores DNS.

A janela Detalhes contém informacgdGes adicionais dos itens selecionados na janela Descri¢do, como o tamanho do
arquivo ou o hash dele.
Entradas importantes do registro

Contém uma lista de entradas de registro selecionadas que estdo relacionadas freqlientemente a diversos
problemas com o sistema, como aqueles que especificam os programas de inicializacdo, objetos auxiliares do
navegador (BHO), etc.

Na janela Descricdo, é possivel localizar quais arquivos estdo relacionados a entradas de registro especificas. Vocé
pode consultar detalhes adicionais na janela Detalhes.

Servigos

A janela Descrigdo contém uma lista de arquivos registrados como servicos do Windows. E possivel verificar a
maneira como o servico é configurado para iniciar, junto com detalhes especificos do arquivo na janela Detalhes.

Drivers

Uma lista de drivers instalados no sistema.

Arquivos criticos

A janela Descrigdo exibe o conteudo dos arquivos criticos relacionados ao sistema operacional Microsoft Windows.
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Tarefas da agenda do sistema

Contém uma lista de tarefas acionadas pela Agenda de Tarefas do Windows em uma hora/intervalo especifico.

Informagoes do sistema

Contém informacgdes detalhadas sobre hardware e software, além de informacGes sobre as variaveis ambientais
configuradas, os direitos do usudrio e os registros de eventos do sistema.

Detalhes do arquivo

Uma lista de arquivos importantes do sistema e arquivos na pasta Arquivos de programas. Informacgdes adicionais
especificas dos arquivos podem ser encontradas nas janelas Descri¢do e Detalhes.

Sobre

Informacdes sobre a versdo do ESET SysInspector e a lista dos médulos do programa.

3.9.6.2.2.1 Atalhos do teclado

As teclas de atalho que podem ser usadas ao trabalhar com o ESET SyslInspector incluem:

Arquivo

Ctrl+O Abre o log existente

Ctrl+S Salva os logs criados

Gerar

Ctrl+G gera um instantaneo padrdo do status do computador

Ctrl+H gera um instantaneo do status do computador que também pode registrar informacdes confidenciais

Filtragem de itens

1,0 Aceitavel, nivel de risco 1-9, os itens sdo exibidos

2 Aceitavel, nivel de risco 2-9, os itens sdo exibidos

3 Aceitavel, nivel de risco 3-9, os itens sdo exibidos

4,U Desconhecido, nivel de risco 4-9, os itens sdo exibidos
5 Desconhecido, nivel de risco 5-9, os itens sdo exibidos
6 Desconhecido, nivel de risco 6-9, os itens sdo exibidos
7,B Perigoso, nivel de risco 7-9, os itens sdo exibidos

8 Perigoso, nivel de risco 8-9, os itens sdo exibidos

9 Perigoso, nivel de risco 9, os itens sdo exibidos

- Diminui o nivel de risco

+ Aumenta o nivel de risco

Ctrl+9 Modo de filtragem, nivel igual ou superior

Ctrl+0 Modo de filtragem, somente nivel igual

Exibir

Ctrl+5 Exibicdo por fornecedor, todos os fornecedores

Ctrl+6 Exibicdo por fornecedor, somente Microsoft

Ctrl+7 Exibicdo por fornecedor, todos os outros fornecedores
Ctrl+3 Exibe detalhes completos

Ctrl+2 Exibe detalhes da midia

Ctrl+1 Exibicdo basica

Backspace  Move um passo para tras

Espaco Move um passo para a frente

Ctrl+W Expande a arvore

Ctrl+Q Recolhe a arvore
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Outros controles

Ctrl+T Vai para o local original do item apds a selecdo nos resultados de pesquisa
Ctrl+P Exibe informacdes bdsicas sobre um item

Ctrl+A Exibe informacdes completas sobre um item

Ctrl+C Copia a arvore do item atual

Ctrl+X Copiaitens

Ctrl+B Localiza informacdes sobre os arquivos selecionados na Internet

Ctrl+L Abre a pasta em que o arquivo selecionado estd localizado

Ctrl+R Abre a entrada correspondente no editor do registro

Ctrl+Z Copia um caminho para um arquivo (se o item estiver relacionado a um arquivo)
Ctrl+F Alterna para o campo de pesquisa

Ctrl+D Fecha os resultados da pesquisa

Ctrl+E Executa script de servigos

Comparagao

Ctrl+Alt+O Abre o log original/comparativo

Ctrl+Alt+R Cancela a comparacao

Ctrl+Alt+1 Exibe todos os itens

Ctrl+Alt+2 Exibe apenas os itens adicionados; o log mostrara os itens presentes no log atual
Ctrl+Alt+3 Exibe apenas os itens removidos; o log mostrara os itens presentes no log anterior
Ctrl+Alt+4 Exibe apenas os itens substituidos (arquivos inclusive)

Ctrl+Alt+5 Exibe apenas as diferencas entre os logs

Ctrl+Alt+C Exibe a comparagao

Ctrl+Alt+N Exibe o log atual

Ctrl+Alt+P Exibe o log anterior

Diversos

F1 Exibe a Ajuda

Alt+F4 Fecha o programa

Alt+Shift+F4 Fecha o programa sem perguntar

Ctrl+l Estatisticas de logs

3.9.6.2.3 Comparar

O recurso Comparar permite que o usuario compare dois logs existentes. O resultado desse recurso é um conjunto
de itens ndo comuns a ambos os logs. Ele é adequado se vocé desejar manter controle das alteragdes no sistema,
uma ferramenta util para detectar cédigo malicioso.

Apods ser iniciado, o aplicativo criarda um novo log, que serd exibido em uma nova janela. Cligue em Arquivo > Salvar
relatério para salvar um log em um arquivo. Os arquivos de log podem ser abertos e visualizados posteriormente.
Para abrir um log existente, clique em Arquivo > Abrir relatério. Na janela principal do programa, o ESET
Syslnspector sempre exibe um log de cada vez.

O beneficio de comparar dois logs é que vocé pode visualizar um log ativo atual e um log salvo em um arquivo. Para
comparar logs, cliqgue em Arquivo > Comparar relatério e escolha Selecionar arquivo. O log selecionado sera
comparado com o log ativo na janela principal do programa. O log comparativo exibird somente as diferencas entre
esses dois logs.

OBSERVAGAO: Caso compare dois arquivos de log, clique em Arquivo > Salvar relatério para salva-lo como um
arquivo ZIP; ambos os arquivos serdo salvos. Se vocé abrir esse arquivo posteriormente, os logs contidos serdo
comparados automaticamente.

Préximo aos itens exibidos, o ESET SysIinspector mostra simbolos que identificam diferencas entre os logs
comparados.
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Descricdo de todos os simbolos que podem ser exibidos proximos aos itens:

® . novo valor, ndo presente no log anterior

e = asecdo de estrutura em arvore contém novos valores

e - valorremovido, presente apenas no log anterior

e = asecdo de estrutura em arvore contém valores removidos

e - ovalor/arquivo foi alterado

e @ asecdo de estrutura em arvore contém valores/arquivos modificados
e 0 nivel de risco reduziu / era maior no log anterior

¢ =0 nivel de risco aumentou / era menor no log anterior

A secdo de explicagdo exibida no canto inferior esquerdo descreve todos os simbolos e também exibe os nomes dos
logs que estao sendo comparados.

Status do relatdrio

Relatorio atusk  Sysinspector- ADMIN- PC-110728- 1128 xmi [Carregado-ZIP]
Relatorio antenor Sysinspector- ADMIN- PC-110728- 1132 xmi [Carregado-ZIP]

Comparar [Resultado da comparacaa]

Comparar legendas de icones *
+ hem adicionado emins) adicionado(s) em ramificacio
= Hem removido ftemins) removido(s) em ramificacio
% Arguive substituido Adicionado ou removido

W Status foi rebaado Itemins) adicionado(s) em ramificacio
A Status foi elevado Arguive(s) substituidols) em ramificaca

Qualquer log comparativo pode ser salvo em um arquivo e aberto posteriormente.

Exemplo

Gere e salve um relatério, registrando informacées originais sobre o sistema, em um arquivo chamado
previous.xml. Apds terem sido feitas as alteragGes, abra o ESET SysInspector e deixe-o gerar um novo relatério.
Salve-o em um arquivo chamado current.xml.

Para controlar as alteracdes entre esses dois logs, clique em Arquivo > Comparar relatérios. O programa criard um
log comparativo mostrando as diferengas entre os logs.

O mesmo resultado poderd ser alcangado se vocé utilizar a seguinte opcdo da linha de comandos:

Syslsnpector.exe current.xml previous.xml|

3.9.6.3 Parametros da linha de comando

O ESET Syslnspector suporta a geracdo de relatérios a partir da linha de comando utilizando estes parametros:

/gen gerar relatério diretamente a partir da linha de comando sem operar a GUI
/privacy gerar relatério com informagdes confidenciais omitidas

/zip salvar o relatério de resultado no arquivo zip compactado

/silent suprimir a janela de progresso ao gerar o relatdrio da linha de comando
/blank iniciar o ESET Syslnspector sem gerar/carregar o relatorio

Exemplos

Uso:

Sysinspector.exe [load.xml] [/gen=save.xml] [/privacy] [/zip] [compareto.xml]

Para carregar relatério especifico diretamente no navegador, use: Sysinspector.exe .\clientlog.xml

Para gerar relatdrio a partir da linha de comando, use: Sysinspector.exe /gen=.\mynewlog.xml

Para gerar relatdrio excluindo informacdes confidenciais diretamente em um arquivo compactado, use:
Sysinspector.exe /gen=.\mynewlog.zip /privacy /zip

Para comparar dois relatérios e procurar diferencas, use: Sysinspector.exe new.xml old.xml

OBSERVAGAO: Se o nome do arquivo/pasta contiver uma lacuna, ele deve ser colocado entre aspas.
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3.9.6.4 Script de servicos

O script de servigos é uma ferramenta que fornece ajuda aos clientes que utilizam o ESET SysInspector removendo
facilmente os objetos indesejados do sistema.

O script de servicos permite que o usudrio exporte o relatério completo do ESET SysInspector ou suas partes
selecionadas. Apds a exportacdo, vocé pode marcar os objetos ndo desejados para exclusdo. Em seguida, vocé pode
executar o log modificado para excluir os objetos marcados.

O script de servicos é adequado para usudrios avancados com experiéncia anterior em diagndstico de problemas do
sistema. As modifica¢des ndo qualificadas podem levar a danos no sistema operacional.

Exemplo

Se vocé suspeita que o seu computador estd infectado por um virus que ndo é detectado pelo seu programa
antivirus, siga estas instrucées passo a passo:

1. Execute o ESET SysInspector para gerar um novo instantaneo do sistema.

2. Selecione o primeiro item na secdo a esquerda (na estrutura em arvore), pressione Shift e selecione o ultimo
item para marcar todos os itens.

3. Clique com o botdo direito do mouse nos objetos selecionados e selecione Exportar as se¢oes selecionadas para
script de servigos.

4. Os objetos selecionados serdao exportados para um novo log.

5. Esta é a etapa mais crucial de todo o procedimento: abra o novo log e altere o atributo - para + em todos os
objetos que desejar remover. Verifique se ndo marcou arquivos/objetos do sistema operacional importantes.

6. Abra o ESET Syslnspector, clique em Arquivo > Executar script de servigos e insira o caminho para o script.

7. Cligue em OK para executar o script.

3.9.6.4.1 Geracgao do script de servigos

Para gerar um script, cligue com o botdo direito em um item na arvore de menus (no painel esquerdo) najanela
principal do ESET Sysinspector. No menu de contexto, selecione Exportar todas as se¢des para script de servigos ou
Exportar as se¢oes selecionadas para script de servigos.

OBSERVAGAO: N3o é possivel exportar o script de servicos quando dois logs estiverem sendo comparados.

3.9.6.4.2 Estrutura do script de servigos

Na primeira linha do cabecalho do script, vocé pode encontrar informagdes sobre a versdao do Mecanismo (ev),
versdo da GUI (gv) e aversdo do log (lv). E possivel usar esses dados para rastrear possiveis alteragdes no arquivo
.xml que gera o script e evitar inconsisténcias durante a execucdo. Esta parte do script ndo deve ser alterada.

O restante do arquivo é dividido em sec¢des nas quais os itens podem ser editados (refere-se aqueles que serao
processadas pelo script). Marque os itens para processamento substituindo o caractere "-" em frente a um item pelo
caractere "+". As secOes no script sdo separadas das outras por uma linha vazia. Cada se¢do tem um ndmero e um
titulo.

01) Processos em execug¢ao

Esta secdo contém uma lista de todos os processos em execugdo no sistema. Cada processo é identificado por seu
caminho UNC e, subsequentemente, por seu cédigo hash CRC16 em asteriscos (*).

Exemplo:

01) Running processes:

- \SystemRoot\System32\smss.exe *4725%

- C:\Windows\system32\svchost.exe *FD08%*
+ C:\Windows\system32\module32.exe *CF8A*
[...]

Neste exemplo, o processo, module32.exe, foi selecionado (marcado por um caractere "+"); o processo sera
encerrado com a execucdo do script.
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02) Médulos carregados

Essa secdo lista os médulos do sistema em uso no momento.

Exemplo:

02) Loaded modules:

)

c:\windows\system32\svchost.exe
- c:\windows\system32\kernel32.dl1l

c:\windows\system32\khbekhb.dl1l

c:\windows\system32\advapi32.dll
[...]

Neste exemplo, o médulo khbekhb.dll foi marcado por um caractere "+". Quando o script for executado, ele
reconhecerd os processos que usam esse moédulo especifico e os encerrara.

03) Conexoes TCP

Esta secdo contém informacdes sobre as conexdes TCP existentes.

Exemplo:

03) TCP connections:

- Active connection: 127.0.0.1:30606 -> 127.0.0.1:55320, owner: ekrn.exe

- Active connection: 127.0.0.1:50007 -> 127.0.0.1:50006,

- Active connection: 127.0.0.1:55320 -> 127.0.0.1:30606, owner: OUTLOOK.EXE

- Listening on *, port 135 (epmap), owner: svchost.exe

+ Listening on *, port 2401, owner: fservice.exe Listening on *, port 445 (microsoft-ds), owner:
System

[...]

Quando o script for executado, ele localizara o proprietario do soquete nas conexdes TCP marcadas e interrompera
o soquete, liberando recursos do sistema.

04) Pontos de extremidade UDP
Esta secdo contém informacGes sobre os pontos de extremidade UDP existentes.

Exemplo:

04

c

DP endpoints:

.0, port 123 (ntp)

0, port 3702

.0, port 4500 (ipsec-msft)
0, port 500 (isakmp)

+
o O O O —
Loooo
cooo

Quando o script for executado, ele isolard o proprietdrio do soquete nos pontos de extremidade UDP marcados e
interrompera o soquete.

05) Entradas do servidor DNS

Esta secdo contém informacdes sobre a configuracdo atual do servidor DNS.

Exemplo:

05) DNS server entries:

+ 204.74.105.85

- 172.16.152.2
[...]

As entradas marcadas do servidor DNS serdo removidas quando vocé executar o script.

06) Entradas importantes do registro

Esta secdo contém informacGes sobre as entradas importantes do registro.
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Exemplo:

06) Important registry entries:

* Category: Standard Autostart (3 items)
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- HotKeysCmds = C:\Windows\system32\hkcmd.exe

- IgfxTray = C:\Windows\system32\igfxtray.exe
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- Google Update = "C:\Users\antoniak\AppDatalLocall\Google\Update\GoogleUpdate.exe" /c
* Category: Internet Explorer (7 items)
HKLM\Software\Microsoft\Internet Explorer\Main

+ Default Page URL = http://thatcrack.com/

[...]

As entradas marcadas serdo excluidas, reduzidas ao valor de 0 byte ou redefinidas aos valores padrdo com a
execucdo do script. A acdo a ser aplicada a uma entrada especifica depende da categoria da entrada e do valor da
chave no registro especifico.

07) Servigos
Esta secdo lista os servicos registrados no sistema.

Exemplo:

07) Services:

- Name: Andrea ADI Filters Service, exe path: c:\windows\system32\aeadisrv.exe, state: Running,
startup: Automatic

- Name: Application Experience Service, exe path: c:\windows\system32\aelupsvc.dll, state: Running,
startup: Automatic

- Name: Application Layer Gateway Service, exe path: c:\windows\system32\alg.exe, state: Stopped,
startup: Manual

[o..]
Os servigos marcados e seus servicos dependentes serdo interrompidos e desinstalados quando o script for
executado.
08) Drivers

Esta secdo lista os drivers instalados.

Exemplo:

08) Drivers:

- Name: Microsoft ACPI Driver, exe path: c:\windows\system32\drivers\acpi.sys, state: Running,
startup: Boot

- Name: ADI UAA Function Driver for High Definition Audio Service, exe path: c:\windows\system32
\drivers\adihdaud.sys, state: Running, startup: Manual

[...]

Ao executar o script, os drivers selecionados serdo parados. Observe que alguns drivers ndo permitirdo serem
parados.

09) Arquivos criticos

Esta secdo contém informacGes sobre os arquivos que sao criticos para o funcionamento correto do sistema
operacional.
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Exemplo:

09) Critical files:

* File: win.ini

- [fonts]

- [extensions]

- [files]

- MAPI=1

[...]

* File: system.ini

- [386Enh]

- woafont=dosapp.fon
- EGA80WOA.FON=EGA80WOA.FON
[...]

* File: hosts

- 127.0.0.1 localhost
::1 localhost

[...]

Os itens selecionados serdo excluidos ou redefinidos aos valores padrao originais.

3.9.6.4.3 Execucao de scripts de servigos

Marque todos os itens desejados, depois salve e feche o script. Execute o script editado diretamente na janela
principal do ESET Syslnspector selecionando a op¢do Executar script de servicos no menu Arquivo. Ao abrir um script,
o programa solicitard que vocé responda a seguinte mensagem: Tem certeza de que deseja executar o script de
servigos "%Scriptname%"? Apds confirmar a selec¢do, outro aviso pode ser exibido, informando que o script de
servicos que vocé estd tentando executar ndo foi assinado. Clique em Executar para iniciar o script.

Uma janela de didlogo confirmara que o script foi executado com éxito.

Se o script puder ser apenas parcialmente processado, uma janela de didlogo com a seguinte mensagem sera
exibida: O script de servigos foi executado parcialmente. Deseja exibir o relatdrio de erros? Selecione Sim para
exibir um relatério de erro complexo que lista as operagdes que ndo foram executadas.

Se o script ndo for reconhecido, uma janela de didlogo com a seguinte mensagem sera exibida: O script de servicos
selecionado ndo estd assinado. A execugdo de scripts ndo assinados e desconhecidos pode danificar seriamente os
dados do computador. Tem certeza de que deseja executar o script e realizar as agées? Isso pode ser causado por
inconsisténcias no script (cabecgalho danificado, titulo da se¢do corrompido, auséncia de linha vazia entre as se¢des,
etc.). E possivel reabrir o arquivo de script e corrigir os erros no script ou criar um novo script de servigos.

3.9.6.5 FAQ

O ESET SysInspector requer privilégios de administrador para ser executado?

Enquanto o ESET SysInspector ndo requer privilégios de administrador para ser executado, algumas das informacdes
gue ele coleta apenas podem ser acessadas a partir de uma conta do administrador. A execucdo desse programa
como Usuario padrdo ou Usuario restrito fard com que ele colete menos informacgdes sobre o seu ambiente
operacional.

O ESET Syslnspector cria um arquivo de log?

O ESET Syslnspector pode criar um arquivo de log da configuracdo do computador. Para salvar um arquivo de log,
cliqgue em Arquivo > Salvar relatdrio na janela do programa principal. Os arquivos de log sdo salvos em formato XML.
Por padrdo, os arquivos sdo salvos no diretério $USERPROFILE%\My Documents\, com uma convencdo de
nomenclatura de arquivos de "SysInpsector-%COMPUTERNAME%-YYMMDD-HHMM.XML". Vocé pode alterar o local e
o nome do arquivo de log para outro nome ou local antes de salva-lo, se preferir.

Como visualizar o arquivo de log do ESET SysInspector?

Para visualizar um arquivo de log criado pelo ESET SysInspector, execute o programa e clique em Arquivo > Abrir
relatério na janela do programa principal. Vocé também pode arrastar e soltar arquivos de log no aplicativo ESET
Syslnspector. Se vocé precisar visualizar os arquivos de log do ESET Syslnspector com frequéncia, recomendamos a
criacdo de um atalho para o arquivo SYSINSPECTOR.EXE na area de trabalho; é possivel arrastar e soltar os arquivos
de log para visualizagdo. Por motivo de seguranca, o Windows Vista/7 pode ndo permitir operagGes de arrastar e
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soltar entre janelas que tenham permissdes de seguranca diferentes.

Ha uma especificacdo disponivel para o formato do arquivo de log? E um SDK?

Atualmente, ndo hd uma especificacdo para o arquivo de log nem um SDK disponiveis, uma vez que o programa
ainda esta em desenvolvimento. Apds o langamento do programa, podemos fornecé-los com base nas informagdes
fornecidas pelos clientes e sob demanda.

Como o ESET SysInspector avalia o risco representado por um objeto especifico?

Na maioria dos casos, o ESET SysInspector atribui niveis de risco a objetos (arquivos, processos, chaves de registro e
assim por diante), utilizando uma série de regras de heuristica que examinam as caracteristicas de cada objeto e
determinam o potencial para atividade maliciosa. Com base nessa heuristica, atribui-se um nivel de risco aos
objetos, que vai de 1- Aceitavel (verde) a 9—Perigoso (vermelho). No painel de navegacdo esquerdo, as secdes sdo
coloridas com base no nivel de risco mais alto de um objeto dentro delas.

Um nivel de risco "6 - Desconhecido (vermelho)" significa que um objeto é perigoso?

As avaliagbes do ESET Sysinspector ndo garantem que um objeto seja malicioso; essa determinacgdo deve ser feita
por um especialista em segurancga. O ESET SysInspector é destinado a fornecer uma avalia¢do rdpida para
especialistas em seguranca, para que eles saibam quais objetos em um sistema eles poderao querer examinar
quanto a comportamento incomum.

Por que o ESET SysInspector conecta-se a Internet quando estd em execugao?

Como muitos aplicativos, o ESET SysIinspector é assinado com um "certificado" de assinatura digital para ajudar a
garantir que o software foi publicado pela ESET e que nao foi alterado. Para verificar o certificado, o sistema
operacional entra em contato com uma autoridade de certificacdo para verificar aidentidade do editor do software.
Esse é um comportamento normal para todos os programas assinados digitalmente no Microsoft Windows.

O que é atecnologia Anti-Stealth?
A tecnologia Anti-Stealth proporciona a detecg¢ao efetiva de rootkits.

Se o sistema for atacado por um cédigo malicioso que se comporte como um rootkit, o usuario podera ser exposto a
perda ou ao roubo de dados. Sem uma ferramenta especial anti-rootkit, é quase impossivel detectar rootkits.

Por que as vezes ha arquivos marcados como "Assinado pela Microsoft", que tém uma entrada de "Nome da
empresa" diferente ao mesmo tempo?

Ao tentar identificar a assinatura digital de um arquivo executdvel, o ESET SysInspector primeiro verifica se hd uma
assinatura digital incorporada no arquivo. Se uma assinatura digital for encontrada, o arquivo serd validado usando
essa informacdo. Se a assinatura digital ndo for encontrada, o ESl iniciard a procura do arquivo CAT (Security Catalog
- %systemroot%\system32\catroot) correspondente que contenha informacdes sobre o arquivo executavel
processado. Caso o arquivo CAT relevante seja encontrado, sua assinatura digital sera aplicada no processo de
validacdo do executavel.

E porisso que as vezes hd arquivos marcados como "Assinado pela Microsoft", que tém uma entrada de "Nome da
empresa" diferente.

3.9.6.6 ESET Sysinspector como parte do ESET Endpoint Security

Para abrir a se¢do do ESET SysInspector no ESET Endpoint Security, clique em Ferramentas > ESET Sysinspector. O
sistema de gerenciamento na janela do ESET SysInspector é semelhante ao sistema dos relatérios de rastreamento
do computador ou das tarefas agendadas. Todas as opera¢des com instantaneos: criar, visualizar, comparar, remover
e exportar podem ser acessadas com um ou dois cliques.

A janela do ESET SysInspector contém informacgdes basicas sobre os snapshots criados, como a hora da criagdo, breve
comentario, nome do usuario que criou o snapshot e o status do snapshot.

Para comparar, criar ou excluir instantaneos, utilize os botdes correspondentes localizados abaixo da lista de
instantaneos najanela do ESET SyslInspector. Essas op¢des também estdo disponiveis no menu de contexto. Para
exibir o instantaneo do sistema selecionado, selecione Mostrar no menu de contexto. Para exportar o instantaneo
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selecionado para um arquivo, clique com o bot3do direito e selecione Exportar...
Abaixo, veja uma descricdo detalhada das op¢des disponiveis:

e Comparar - Permite comparar dois logs existentes. Ela é adequada se vocé desejar controlar alteracGes entre o log
atual e um log anterior. Para que essa opcdo entre em vigor, é necessario selecionar dois instantdneos a serem
comparados.

® (Criar... - Cria um novo registro. Antes disso, é preciso inserir um breve comentdrio sobre o registro. Para saber
mais sobre o progresso de criagdo de instantdneos (do instantaneo gerado no momento), consulte a coluna Status.
Todos os instantaneos concluidos sdo marcados com o status Criado.

e Excluir/Excluir tudo - Remove as entradas da lista.

® Exportar... —Salva a entrada selecionada em um arquivo XML (também em uma versdo compactada).

3.10 Glossario

3.10.1 Tipos de ameagas

Uma infiltracdo é uma parte do software malicioso que tenta entrar e/ou danificar o computador de um usuario.

3.10.1.1 Virus

Um virus de computador é uma parte de um cddigo malicioso que é pré-anexado ou anexado a arquivos existentes
no computador. O nome virus vem do nome dos virus bioldgicos, uma vez que eles usam técnicas semelhantes para
se espalhar de um computador para outro. Quanto ao termo "virus", ele é frequentemente usado de maneira
incorreta para significar qualquer tipo de ameaca. Essa utilizacdo estd gradualmente sendo superada e substituida
por um termo mais preciso "malware" (software malicioso).

Os virus de computador atacam principalmente os arquivos e documentos executaveis. Em resumo, é assim que um

virus de computador funciona: apds a execucdo de um arquivo infectado, o cddigo malicioso é chamado e executado
antes da execucdo do aplicativo original. Um virus pode infectar qualquer arquivo que tenha permissdo de gravacao

dada pelo usuario.

Os virus de computador podem se ampliar em finalidade e gravidade. Alguns deles sdo extremamente perigosos
devido a sua capacidade de propositadamente excluir arquivos do disco rigido. Por outro lado, alguns virus ndo
causam danos reais; eles servem somente para perturbar o usudrio e demonstrar as habilidades técnicas dos seus
autores.

Se o computador estiver infectado com um virus e a limpeza ndo for possivel, envie-o para o laboratério da ESET para
anadlise. Em certos casos os arquivos infectados podem ser modificados a ponto de uma limpeza ndo ser possivel e os
arquivos precisarem ser substituidos por uma cépia limpa.

3.10.1.2 Worms

Um worm de computador é um programa contendo cddigo malicioso que ataca os computadores host e se espalha
pelarede. A diferenga basica entre um virus e um worm é que os worms tém a capacidade de se propagar por conta
prépria; eles ndo dependem dos arquivos host (ou dos setores de inicializagdo). Os worms propagam-se para os
enderecos de email da sua lista de contatos ou aproveitam-se das vulnerabilidades da seguranca dos aplicativos de
rede.

Os worms sdo, portanto, muito mais vidveis do que os virus de computador. Devido a ampla disponibilidade da
Internet, eles podem se espalhar por todo o mundo dentro de horas ou mesmo minutos apds sua liberacdo. Essa
capacidade de se replicarindependentemente e de modo rdpido os torna mais perigosos que outros tipos de
malware.

Um worm ativado em um sistema pode causar diversas inconveniéncias: Ele pode excluir arquivos, prejudicar o
desempenho do sistema ou até mesmo desativar programas. A natureza de um worm de computador o qualifica
como um "meio de transporte" para outros tipos de infiltragdes.

Se o seu computador foi infectado por um worm, recomendamos que exclua os arquivos infectados porque eles
provavelmente conterdo cédigos maliciosos.
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3.10.1.3 Cavalos de Troia

Historicamente, os cavalos de troia dos computadores foram definidos como uma classe de ameacas que tentam se
apresentar como programas Uteis, enganando assim os usuarios para executa-los.

Dado que Cavalos de Troia sdo uma categoria muito ampla, ela é frequentemente dividida em muitas subcategorias:

® Downloader - Programas maliciosos com a capacidade de fazer o download de outras ameagas da Internet.

® Dropper - Programas maliciosos com a capacidade para instalar outros tipos de malware em computadores
comprometidos.

e Backdoor - Programas maliciosos que se comunicam com atacantes remotos, permitindo que eles acessem o
computador e assumam o seu controle.

® Keylogger - (keystroke logger) - Um programa que registra cada toque na tecla que o usudrio digita e envia as
informagdes para os agressores remotos.

® Dialer - Programas maliciosos projetados para se conectar aos nimeros premium-rate em vez do provedor de
servigos de Internet do usudrio. E quase impossivel para um usudrio notar que uma nova conex3o foi criada. Os
dialers somente podem causar danos aos usuarios com modens discados que ndo sdo mais usados regularmente.

Se um arquivo em seu computador for detectado como um cavalo de troia, é aconselhavel exclui-lo, uma vez que
ele contém cdédigos maliciosos.

3.10.1.4 Rootkits

Os rootkits sdo programas maliciosos que concedem aos agressores da Internet acesso ao sistema, ao mesmo tempo
gue ocultam a sua presenca. Os rootkits, apds acessar um sistema (geralmente explorando uma vulnerabilidade do
sistema) usam as funcBes do sistema operacional para evitar serem detectados pelo software antivirus: eles
ocultam processos, arquivos e dados do registro do Windows. Por essa razao, é quase impossivel detecta-los usando
as técnicas comuns.

Ha dois niveis de deteccdo para impedir rootkits:

1. Quando eles tentam acessar um sistema: Eles ainda ndo estao presentes e estao, portanto, inativos. A maioria
dos sistemas antivirus sdo capazes de eliminar rootkits nesse nivel (presumindo-se que eles realmente detectem
tais arquivos como estando infectados).

2. Quando eles estdo ocultos para os testes usuais: os usuarios do ESET Endpoint Security tém a vantagem da
tecnologia Anti-Stealth, que também é capaz de detectar e eliminar os rootkits ativos.

3.10.1.5 Adware

Adware é abreviagdo de “advertising-supported software” (software suportado por propaganda). Os programas
exibindo material de publicidade pertencem a essa categoria. Os aplicativos adware geralmente abrem
automaticamente uma nova janela pop-up, contendo publicidade em um navegador da Internet, ou mudam a
homepage deste. O adware é frequentemente vinculado a programas freeware, permitindo que seus criadores
cubram os custos de desenvolvimento de seus aplicativos (geralmente Uteis).

O Adware por si s6 ndo é perigoso - os usudrios somente serdo incomodados pela publicidade. O perigo esta no fato
de que o adware pode também realizar funcGes de rastreamento (assim como o spyware faz).

Se vocé decidir usar um produto freeware, preste especial ateng3o ao programa da instalagdo. E muito provavel que
o instalador notifique vocé sobre a instalacdo de um programa adware extra. Normalmente vocé podera cancela-lo
e instalar o programa sem o adware.

Alguns programas nao serdo instalados sem o adware ou as suas funcionalidades serdo limitadas. Isso significa que o
adware acessara com frequéncia o sistema de modo "legal" porque os usudrios concordaram com isso. Nesse caso, é
melhor prevenir do que remediar. Se um arquivo for detectado como adware em seu computador, é aconselhdvel
exclui-lo, uma vez que ha grande possibilidade de que contenha cédigos maliciosos.
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3.10.1.6 Spyware

Essa categoria cobre todos os aplicativos que enviam informacdes privadas sem o consentimento/conhecimento do
usuario. Os spywares usam as fungdes de rastreamento para enviar diversos dados estatisticos, como listas dos sites
visitados, enderecos de email da lista de contatos do usuario ou uma lista das teclas registradas.

Os autores de spyware alegam que essas técnicas tém por objetivo saber mais sobre as necessidades e os interesses
dos usuarios e permitir a publicidade mais bem direcionada. O problema é que ndo had uma distingdo clara entre os
aplicativos maliciosos e os Uteis, e ninguém pode assegurar que as informacdes recebidas ndo serdo usadas de
modo indevido. Os dados obtidos pelos aplicativos spyware podem conter cddigos de seguranca, PINs, nimeros de
contas bancdrias, etc. O Spyware frequentemente é vinculado a versdes gratuitas de um programa pelo seu autor a
fim de gerar lucro ou para oferecer um incentivo a compra do software. Geralmente, os usudrios sdo informados
sobre a presenca do spyware durante a instalagdo do programa, a fim de fornecer a eles um incentivo para atualizar
para uma versdo paga sem ele.

Os exemplos de produtos freeware bem conhecidos que vém vinculados a spyware sdo os aplicativos cliente das
redes P2P (peer-to-peer). O Spyfalcon ou Spy Sheriff (e muitos mais) pertencem a uma subcategoria de spyware
especifica; eles parecem ser programas antispyware, mas sao, na verdade, spyware eles mesmos.

Se um arquivo for detectado como spyware em seu computador, é aconselhavel exclui-lo, uma vez que ha grande
probabilidade de ele conter cédigos maliciosos.

3.10.1.7 Empacotadores

Empacotador é um executavel de extragdo automatica do tempo de execugdo que realiza varios tipos de malware
em um Unico pacote.

Os empacotadores mais comuns sdo UPX, PE_Compact, PKLite e ASPack. O mesmo malware pode ser detectado de
forma diferente quando compactado usando outro empacotador. Empacotadores também tém a capacidade de
tornar suas "assinaturas" mutaveis ao longo do tempo, tornando o malware mais dificil de ser detectado e
removido.

3.10.1.8 Aplicativos potencialmente inseguros

Ha muitos programas legitimos que tém a funcdo de simplificar a administracdo dos computadores conectados em
rede. Entretanto, se em maos erradas, eles podem ser usados indevidamente para fins maliciosos. O ESET Endpoint
Security fornece a opgdo de detectar tais ameacas.

Aplicativos potencialmente inseguros é a classificagdo usada para software comercial legitimo. Essa classificacdo
inclui programas como as ferramentas de acesso remoto, aplicativos para quebra de senha e keyloggers (um
programa que registra cada toque na tecla que o usudrio digita).

Se vocé achar que hd um aplicativo ndo seguro em potencial presente e sendo executado em seu computador (e
que vocé ndo instalou), favor consultar o seu administrador de rede ou remover o aplicativo.

3.10.1.9 Aplicativos potencialmente indesejados

Um aplicativo potencialmente indesejado é um programa que contém adware, instala barras de ferramentas ou tem
outros objetivos pouco claros. Existem algumas situacdes em um usudrio pode sentir que os beneficios do aplicativo
potencialmente indesejado superam os riscos. Porisso, a ESET atribui a estes aplicativos uma categoria de risco
menor em comparagdo com outros tipos de software malicioso, como cavalos de Troia ou worms.

Aviso - Ameaga em potencial encontrada

Quando um aplicativo potencialmente indesejado é detectado, vocé podera decidir qual acdo realizar:

1. Limpar/Desconectar: Esta opgdo encerra a agdo e evita que uma possivel ameaga entre no sistema.

2. Deixar: Essa opcao permite que a ameaga em potencial entre em seu sistema.

3. Para permitir que o aplicativo seja executado no seu computador no futuro sem interrupgdes, cligue em Mais
informagbes/Exibir opcbes avangadas e selecione a caixa de selec¢do ao lado de Excluir da detecgéo.
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ENDPOINT SECURITY

Objeto:  C:\Users\Example\Desktop'PotentiallyUnwanted.exe
Ameaca: Win32/PUAtest.A Aplicacdo potencialmente ndc desejado

Evente ccorrido durante tentativa de acesso do arquive por um aplicativo: C\Windows!
explorer.exe. Envie este objeto para a analise da ESET.

Por que o ESET esta detectando esse arquive?

v | Copiar para quarentena
«'| Enviar para analise

Excluir da detecgdo

4+ Menos informagdes

Quando um aplicativo potencialmente indesejado é detectado e ndo é possivel limpar, uma janela de notificagdo O
endereco foi bloqueado sera exibida no canto inferior direito da tela. Para mais informagdes sobre este evento va
para Ferramentas > Relatorios > Sites filtrados no menu principal.

ENDPOINT SECURITY 4 menszagens % X

O enderego foi bloqueado.

Enderego de URL:

Endereco de IP:

Aplicativos potencialmente indesejados - Configuracoes

Ao instalar seu produto ESET, é possivel decidir se vai ativar a deteccdo de aplicativos potencialmente ndo
desejados, conforme exibido abaixo:

14! Configuracio do ESET Endpoint Security =

Deteccio de aplicativos potencialmente nio desejados @e‘l‘

A ESET pode detectar aplicatives potencialmente ndo desejados e pedir uma
confirmacdo antes gue eles sejam instalados.

Aplicativos potendalmente indesejados podem ndo oferecer riscos de seguranga, mas podem
afetar o desempenho, a veloddade e & confiabilidade do computador, ou causar mudancas no
seu comportamento. Normalmente eles pedem o consentimento do usuério antes da
instalagio.

Escolha uma opcdo antes de continuar:

() Ativar deteccio de aplicativos potendalments ndo desejados

(") Desativar deteccdo de aplicatives potendialments ndo desejados

Configuractes avancadas < Vaoltar Instalar

A Aplicativos potencialmente indesejados podem instalar adware, barras de ferramentas ou ter outros recursos
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de programa indesejados e inseguros.

Essas configuracdes podem ser modificadas nas suas configuracdes de programa a qualquer momento. Para ativar ou
desativar a detec¢do de Aplicativos potencialmente indesejados, inseguros ou suspeitos, siga essas instrugées:

1. Abra seu produto ESET. Como abrir meu produto ESET?

2. Pressione atecla F5 para acessar a Configuragao avancgada.

3. Clique em Antivirus e ative ou desative as op¢des Ativar detecgao de aplicativos potencialmente ndo desejados,
Ativar detecgao de aplicativos potencialmente inseguros e Ativar detec¢ao de Ativar detec¢ao de aplicativos
suspeitos de acordo com suas preferéncias. Confirme clicando em OK.

@ Configuragde avangada - ESET Endpoint Security EI
Configuracgdo avancada Q xX((?
, A
ANTIVIRUS .
B easico
Protegdo em tempo real do sister
de arquivos OPCOES DO SCANNER
Rastreamento sob demanda do
computador Ativar detecgdo de aplicativos potencialmente ndo desejados -
Rastreamento em estado Ativar detecgdo de aplicativos potencialmente inseguros x
ocioso
Rastreamento na inicializagio Ativar detecgdo de aplicativos suspeitos
Midia removivel
Protecdo de documentos
HIPS ANTI-STEALTH i ]
Ativar tecnologia Anti-5tealth
ATUALIZAR
FIREWALL PESSOAL EXCLUSOES
WEE E EMAIL Caminhos a serem excluidos do rastreamento Editar (i ]
CONTROLE DE DISPOSITIVO EJ CACHE LOCAL COMPARTILHADO
FERRAMEMTAS
INTERFACE DO USUARIO V)

Aplicativos potencialmente indesejados - Wrapper de software

Um wrapper de software é um tipo especial de modificacdo de aplicativo que é usado por alguns sites de
hospedagem de arquivos. E uma ferramenta de terceiros que instala o programa que vocé planejou baixar, mas
adiciona outros software, como barras de ferramentas ou adware. O software adicional também pode fazer
alteragGes na paginainicial do seu navegador ou nas configuracdes de pesquisa. Além disso, sites de hospedagem
de arquivos muitas vezes nao notificam o fabricante do software ou receptor do download que modificagdes foram
feitas e ndo permite que seja possivel optar por ndo obter uma modificacdo com facilidade. Por esses motivos, a
ESET classifica wrapper de software como um tipo de aplicativo potencialmente indesejado para permitir aos
usudrios aceitarem ou ndo seu download.

Consulte o seguinte artigo da Base de Conhecimento ESET para obter uma versdo atualizada desta pdgina de ajuda.
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3.10.1.10 Botnet

Um bot, ou um rob6 da web, é um programa de malware automatizado que rastreia blocos de enderecos de rede e
infecta computadores vulneraveis. Este tipo de programa permite que hackers tomem o controle de varios
computadores ao mesmo tempo e transformem esses computadores em bots (também conhecido como um zumbi).
Normalmente os hackers usam bots para infectar um grande nimero de computadores. Este grande grupo de
computadores infectados é chamado de botnet. Quando um computador é infectado e se torna parte de um botnet,
ele pode ser usado em ataques distribuidos de negacao de servico (DDoS), proxy e também podem ser usados para
realizar tarefas automaticas na Internet sem o seu conhecimento (por exemplo: enviar spam, virus ou roubar
informacdes pessoais e particulares, como credenciais bancarias ou nimeros de cartdo de crédito).

3.10.2 Tipos de ataques remotos

Ha muitas técnicas especiais que permitem que os agressores comprometam os sistemas remotos. Elas sdo divididas
em diversas categorias.

3.10.2.1 Ataques de worms

Um worm de computador é um programa contendo cddigo malicioso que ataca os computadores host e se espalha
pelarede. Os worms da rede exploram as vulnerabilidades de seguranca dos diversos aplicativos. Devido a
disponibilidade da Internet, eles podem se espalhar por todo o mundo dentro de algumas horas apds sua liberagao.

A maioria dos ataques de worm podem ser evitados com o uso de configuracdes de seguranca padrao no firewall.
Além disso, é importante escolher o tipo de protecdo Rede publica em redes publicas, bem como manter seu
sistema operacional e programas atualizados com os patches de seguranca mais recentes.

3.10.2.2 Ataques DoS

DoS, ou Denial of Service (negacdo de servico), é atentativa de impedir que o computador ou a rede sejam acessados
por seus usuarios. A comunicagdo entre os usuarios afetados é obstruida e ndo pode mais continuar de modo
funcional. Os computadores expostos aos ataques DoS geralmente precisam ser reinicializados para que voltem a
funcionar adequadamente.

Na maioria dos casos, os alvos sdo servidores web e o objetivo é torna-los indisponiveis aos usuarios por um
determinado periodo de tempo.

3.10.2.3 Rastreamento de portas

O rastreamento de portas é usado para determinar se ha portas abertas no computador em um host de rede. Um
rastreador de porta é um software desenvolvido para encontrar tais portas.

Uma porta de computador é um ponto virtual que lida com os dados de entrada e saida - acdo crucial do ponto de
vista da seguranca. Em uma rede grande, as informacdes reunidas pelos rastreadores de porta podem ajudar a
identificar as vulnerabilidades em potencial. Tal uso é legitimo.

O rastreamento de porta é frequentemente usado pelos hackers na tentativa de comprometer a seguranca. Seu
primeiro passo é enviar pacotes para cada porta. Dependendo do tipo de resposta, é possivel determinar quais
portas estdo em uso. O rastreamento por si s6 ndo causa danos, mas esteja ciente de que essa atividade pode
revelar as vulnerabilidades em potencial e permitir que os agressores assumam o controle remoto dos
computadores.

Os administradores de rede sdo aconselhados a bloquear todas as portas ndo usadas e proteger as que estdo em uso
contra o acesso ndo autorizado.
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3.10.2.4 Envenenamento de DNS

Através do envenenamento de DNS (Domain Name Server), os hackers podem levar o servidor DNS de qualquer
computador a acreditar que os dados falsos que eles forneceram sao legitimos e auténticos. As informacdes falsas
sdo armazenadas em cache por um determinado periodo de tempo, permitindo que os agressores reescrevam as
respostas do DNS dos enderecos IP. Como resultado, os usuarios que tentarem acessar os websites da Internet fardo
o download de virus ou worms no lugar do seu conteudo original.

3.10.3 Email

Email ou correio eletrénico é uma forma moderna de comunicacdo e traz muitas vantagens. Flexivel, rapido e direto,
o email teve um papel crucial na proliferacdo da Internet no inicio dos anos 90.

Infelizmente, com seus altos niveis de anonimato, o email e a Internet abrem espaco para atividades ilegais, como,
por exemplo, spams. O spam inclui propagandas nao solicitadas, hoaxes e proliferacdo de software malicioso -
malware (codigos maliciosos). A inconveniéncia e o perigo para vocé sdo aumentados pelo fato de que os custos de
envio sdo minimos e os autores de spam tém muitas ferramentas para obter novos enderecos de email. Além disso,
o volume e avariedade de spams dificultam muito o controle. Quanto mais vocé utiliza o seu email, maior é a
possibilidade de acabar em um banco de dados de mecanismo de spam. Algumas dicas de prevencgao:

® Se possivel, ndo publique seu email na Internet

® Forneca seu email apenas a pessoas confidveis

® Se possivel, ndo use aliases comuns; com aliases mais complicados, a probabilidade de rastreamento é menor
® N3o responda a spam que ja chegou a sua caixa de entrada

Tenha cuidado ao preencher formuldrios da Internet; tenha cuidado especial com opg¢des, como "Sim, desejo
receber informacdes".

Use emails "especializados" — por exemplo, um para o trabalho, um para comunicagdo com amigos, etc.

De vez em quando, altere o seu email

Utilize uma solugdo antispam

3.10.3.1 Propagandas

A propaganda na Internet é uma das formas de publicidade que mais cresce. As suas principais vantagens de
marketing sdo o custo minimo e um alto nivel de objetividade. Além disso, as mensagens sdo enviadas quase que
imediatamente. Muitas empresas usam as ferramentas de marketing por email para comunicar de forma eficaz com
os seus clientes atuais e prospectivos.

Esse tipo de publicidade é legitimo, desde que vocé tenha interesse em receber informacGes comerciais sobre
alguns produtos. Mas muitas empresas enviam mensagens comerciais em bloco ndo solicitadas. Nesses casos, a
publicidade por email ultrapassa o limite razodvel e se torna spam.

Hoje em dia a quantidade de emails ndo solicitados é um problema e ndo demonstra sinais de que va diminuir.
Geralmente, os autores dos emails ndo solicitados tentam mascarar o spam como mensagens legitimas.

3.10.3.2 Hoaxes

Um hoax é uma informagao incorreta que é propagada pela Internet. Normalmente, os hoaxes sao enviados por
email ou por ferramentas de comunica¢do, como ICQ e Skype. A prépria mensagem é geralmente uma brincadeira
ou uma Lenda urbana.

Os hoaxes de virus de computador tentam gerar FUD (medo, incerteza e divida) nos remetentes, levando-os a
acreditar que hd um "virus desconhecido" excluindo arquivos e recuperando senhas ou executando alguma outra
atividade perigosa em seu sistema.

Alguns hoaxes solicitam aos destinatdrios que encaminhem mensagens aos seus contatos, perpetuando-os. Ha
hoaxes de celular, pedidos de ajuda, pessoas oferecendo para enviar-lhe dinheiro do exterior etc. Na maioria dos
casos, é impossivel identificar a intenc¢do do criador.

Se vocé receber uma mensagem solicitando que a encaminhe para todos os contatos que vocé conhecga, ela pode ser
muito bem um hoax. Ha muitos sites especializados na Internet que podem verificar se o email é legitimo ou nao.
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Antes de encaminhar, faga uma pesquisa na Internet sobre a mensagem que vocé suspeita que seja um hoax.

3.10.3.3 Roubo de identidade

O termo roubo de identidade define uma atividade criminal que usa técnicas de engenharia social (manipulando os
usuarios a fim de obter informacdes confidenciais). Seu objetivo é obter acesso a dados sensiveis como nimeros de
contas bancdrias, cédigos de PIN, etc.

O acesso geralmente é feito pelo envio de um email passando-se por uma pessoa ou negdcio confidvel (por
exemplo instituicdo financeira, companhia de seguros). O email parecerd muito legitimo e contera graficos e
conteudo que podem vir originalmente da fonte pela qual ele estd tentando se passar. Vocé sera solicitado a digitar,
sob vérias pretensdes (verificacdo dos dados, operagées financeiras), alguns dos seus dados pessoais - nimeros de
contas bancdrias ou nomes de usudrio e senhas. Todos esses dados, se enviados, podem ser facilmente roubados ou
usados de forma indevida.

Bancos, companhias de seguros e outras empresas legitimas nunca solicitardo nomes de usuario e senhas em um
email ndo solicitado.

3.10.3.4 Reconhecimento de fraudes em spam

Geralmente, hd alguns indicadores que podem ajudar a identificar spam (emails ndo solicitados) na sua caixa de
correio. Se uma mensagem atender a pelo menos alguns dos critérios a seguir, muito provavelmente é uma
mensagem de spam.

® O endere¢o do remetente ndo pertence a alguém da sua lista de contatos.

Vocé recebe uma oferta de grande soma de dinheiro, mas tem de fornecer primeiro uma pequena soma.

Vocé é solicitado a inserir, sob varios pretextos (verificacdo de dados, operacdes financeiras), alguns de seus
dados pessoais (nUmeros de contas bancdrias, nomes de usudrio e senhas, etc.)

Estd escrito em um idioma estrangeiro.

Vocé é solicitado a comprar um produto no qual vocé ndo tem interesse. Se decidir comprar de qualquer maneira,
verifique se o remetente da mensagem é um fornecedor confidvel (consulte o fabricante do produto original).
Algumas das palavras estdo com erros de ortografia em uma tentativa de enganar o seu filtro de spam. Por
exemplo, "vaigra” em vez de “viagra”, etc.

3.10.3.4.1 Regras

No contexto das solucdes antispam e dos clientes de email, as regras sdo as ferramentas para manipular as funcdes
do email. Elas sdo constituidas por duas partes légicas:

1. Condicdo (por exemplo, uma mensagem recebida de um determinado endereco)
2. Acdo (por exemplo, a exclusdo da mensagem, movendo-a para uma pasta especificada)

O numero e a combinacdo de diversas regras com a solucdo antispam. Essas regras servem como medidas contra
spam (email ndo solicitado). Exemplos tipicos:

® 1. Condicdo: Uma mensagem de email recebida contém algumas palavras geralmente vistas nas mensagens de
spam.
2. Agdo: Excluir a mensagem.

® 1. Condicdo: Uma mensagem de email recebida contém um anexo com a extensao .exe.
2. Acdo: Excluir o anexo e enviar a mensagem para a caixa de correio.

® 1. Condicdo: Uma mensagem de email recebida chega do seu patrao.
2. Acdo: Mover a mensagem para a pasta "Trabalho".

Recomendamos que vocé use uma combinacdo de regras nos programas antispam a fim de facilitar a administracao
e filtrar os spams com mais eficiéncia.
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3.10.3.4.2 Lista de permissoes

Em geral, uma lista de permissdes é uma lista de itens ou pessoas que sdo aceites, ou para os quais foi concedida
permissdo de acesso. O termo "lista de permissdes de email" define uma lista de contatos de quem o usuario deseja
receber mensagens. Tais listas de permissGes sdo baseadas nas palavras-chave para os enderecos de email, nomes
de dominio ou enderecos IP.

Se uma lista de permissées funcionar de "modo exclusivo"”, entdo as mensagens de qualquer outro endereco,
dominio ou endereco IP ndo serdo recebidas. Se a lista de permissdes nao for exclusiva, tais mensagens nao serao
excluidas, mas filtradas de algum modo.

Uma lista de permissdes baseia-se no principio oposto de uma lista de proibi¢des. As listas de permissdes sao
relativamente faceis de serem mantidas, mais do que as listas de proibi¢des. Recomendamos que vocé use tanto a
Lista de permissdes como a Lista de proibicdes para filtrar os spams com mais eficiéncia.

3.10.3.4.3 Lista de proibigoes

Geralmente, uma lista de proibi¢cdes é uma lista de itens ou pessoas proibidos ou inaceitdveis. No mundo virtual, é
uma técnica que permite aceitar mensagens de todos os usuarios ndo presentes em uma determinada lista.

Ha dois tipos de lista de proibi¢des: as criadas pelos usudrios em seus aplicativos antispam e as listas de proibi¢des
profissionais atualizadas com frequéncia, criadas por institui¢cGes especializadas e que podem ser encontradas na
Internet.

O uso dessas listas de proibi¢des é um componente essencial da filtragem antispam bem-sucedida, mas é muito
dificil manté-la, uma vez que novos itens ndo bloqueados aparecem todos os dias. Recomendamos o uso de uma
lista de permissdes e uma lista de proibic¢Ges para filtrar os spams com a maior eficacia.

3.10.3.4.4 Lista de exceg¢des

A Lista de excecGes geralmente contém enderecos de email que podem ser falsificados e usados para o envio de
spam. As mensagens de email de enderecos relacionados na Lista de excegbes serdo sempre rastreadas quanto a
spam. Por padrdo, a Lista de exce¢des contém todos os enderecos de email em contas existentes dos clientes de
email.

3.10.3.4.5 Controle pelo servidor

O controle pelo servidor é uma técnica para identificar os emails de spam em massa com base no nimero de
mensagens recebidas e nas rea¢des dos usuarios. Cada mensagem deixa uma "marca" digital inica com base no
conteudo da mensagem. O numero de ID Unico ndo diz nada sobre o conteddo do email. Duas mensagens idénticas
terdo marcas idénticas, enquanto mensagens diferentes terdo marcas diferentes.

Se uma mensagem for marcada como spam, sua marca sera enviada ao servidor. Se o servidor receber mais marcas
idénticas (correspondendo a uma determinada mensagem de spam), a marca serd armazenada no banco de dados
de marcas de spam. Ao rastrear as mensagens recebidas, o programa envia as marcas das mensagens ao servidor. O
servidor retorna as informag6es sobre que marcas correspondem as mensagens ja marcadas pelos usudrios como
spam.
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3.10.4 Tecnologia ESET

3.10.4.1 Bloqueio de Exploit

O Bloqueio de Exploit é feito para fortalecer aplicativos comumente explorados como navegadores da web, leitores
de PDF, clientes de email ou componentes do MS Office. Ele monitora o comportamento de processos em busca de
atividades suspeitas que possam indicar um exploit. Ele adiciona outra camada de protec¢do, uma etapa mais
avancada para protecdo contra invasores, ao usar uma tecnologia totalmente diferente em comparacdo a técnicas
com foco na deteccdo de arquivos maliciosos.

Quando o Bloqueio de Exploit identifica um processo suspeito, ele pode interromper o processo imediatamente e
registrar os dados sobre a ameaca, que sdo enviados ao sistema de nuvem do ESET Live Grid. Estes dados poderao
ser processados pelo Laboratério de Ameacas da ESET e usados para proteger melhor todos os usuarios contra
ameacas desconhecidas e ataques novos (de malware recém-langado para o qual ndo ha solucdo pré-configurada).

3.10.4.2 Rastreamento de memdria avang¢ado

O Rastreamento de memaria avancado funciona junto com o Bloqueio de Exploit com o objetivo de fornecer uma
melhor protecdo contra malware desenvolvido para evitar a detecgdo por produtos antimalware através do uso de
ofuscacdo e/ou criptografia. Em casos em que a emulagdo comum ou heuristica podem ndo detectar uma ameaga, o
Rastreamento de memdria avanc¢ado é capaz de identificar o comportamento suspeito e rastrear ameagas conforme
elas se revelam na memdria do sistema. Esta solucdo é eficaz contra malware que ainda esteja fortemente
ofuscado. Ao contrario do Bloqueio de Exploit, este é um método de pds-execucdo, o que significa que existe um
risco de alguma atividade maliciosa possa ter sido realizada antes de uma ameaga ser detectada, porém no caso de
outras técnicas de detecgdo terem falhado ele oferece uma camada adicional de seguranca.

3.10.4.3 ESET Live Grid

Construido sobre o sistema de alerta precoce avancado ThreatSense.Net®, o ESET Live Grid usa dados que os
usuarios ESET enviaram em todo o mundo e envia-os para o Laboratério de virus ESET. Ao fornecer amostras
suspeitas e metadados originais, o ESET Live Grid nos permite reagir imediatamente as necessidades de nossos
clientes e manter a ESET sensivel as ameacas mais recentes. Pesquisadores de malware da ESET usam as
informacdes para construir um instantaneo preciso sobre a natureza e abrangéncia das ameacas globais, que nos
ajuda a concentrar nos alvos corretos. Os dados do ESET Live Grid desempenham um papel importante na definicdo
de prioridades do nosso processamento automatizado.

Além disso, ele implementa um sistema de reputacdo que ajuda a melhorar a eficiéncia global de nossas solu¢des
antimalware. Quando um arquivo executavel estd sendo inspecionado no sistema de um usudrio, seu hashtag é
comparado pela primeiro contra um banco de dados de itens na lista de permissdes e lista de proibi¢des. Se ele for
encontrado na lista de permissdes, o arquivo inspecionado é considerado limpo e sinalizado para ser excluido de
rastreamentos futuros. Se ele estiver na lista de proibices as acdes apropriadas serdao tomadas com base na
natureza da ameaca. Se nenhuma correspondéncia for encontrada o arquivo é verificado completamente. Com base
nos resultados deste rastreamento, os arquivos sdo classificados como ameacas ou ndo ameacas. Esta abordagem
tem um impacto positivo significante no desempenho do rastreamento.

Este sistema de reputacdo permite uma deteccdo eficaz de amostras de malware, mesmo antes de suas assinaturas
serem distribuidas para usudrios através de vdrias atualiza¢des ao dia do banco de dados de virus.

3.10.4.4 Protecao contra botnet

A protecdo contra botnet descobre malware ao analisar seus protocolos de comunicacdo de rede. O botnet de
malware é alterado frequentemente, em contraste com protocolos de rede, que ndo foram alterados nos ultimos
anos. Essa nova tecnologia ajuda a ESET a combater qualquer malware que tente conectar seu computadorauma
rede botnet.
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3.10.4.5 Bloqueio de Exploit do Java

O Bloqueio de Exploit do Java é uma extensdo para a protecdo de Bloqueio de Exploit ESET. Ela monitora o Java a
procura de comportamentos semelhantes aos de exploit. Amostras bloqueadas podem ser encaminhadas para

analisadores de malware, para que eles possam criar assinaturas para bloquear tentativas de exploit no Javaem
camadas diferentes (blogueio de URL, download de arquivos, etc.).
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