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“Uma mente que se abre a uma nova idéia nunca wadiara a seu tamanho original.”

Albert Einstein
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RESUMO

Atualmente o uso de-mail ultrapassou o exercicio basico da utilizacao terriet ao
ponto de fazer parte da vida das pessoas. O use desvico abrange desde a troca de
didlogos informais, até mensagens corporativasadi@nte acessadas para negdocios, marcar
reunidoes e enviar informacdes sigilosas.

No entanto, a popularizacdo deste servico tambéssilplita que usuarios, com mas
intencdes, acessem um grande contingente de inf6eravaliosas e pertinentes. Por esse
motivo, faz-se necessério a producdo de um e-regiire, garantindo assim, principios
basicos da seguranca da informacao, como: disgidaite, integridade e confiabilidade.

O modelo de e-mail seguro que sera descrito meteer um padrdo que atenda as
necessidades do mercado, mostrando as possibgidexistentes para a implementacao
segura e préatica no ambiente da Universidade Catdi Brasilia, bem como em qualquer

outro ambiente corporativo.

PALAVRAS-CHAVE: E-mail, Seguranga, Ferramentas livres, NBR ISO/IEG99,
Spam.
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ABSTRACT

Currently, the usage of theemail exceeded the basic utilization of the Internet, bu
also it is part of people’s life. The usage of tlmsl embraces since the exchange of informal
notes, until corporative messages that are dadgssed to solve business, mark reunions and
send sigil information.

Meanwhile, the popularization of this service algermits that users, with bad
intentions, access a great contingent of relevafioirmation. By this reason, is needful the
production of a safe e-mail, that guarantee therdggsd needs of information security, like:
availability, integrity and reliability.

The model of safe e-mail that is going to be désctiin this paper intends to be a
standard that accomplish the necessity of the maskewing possibilities to a practical and
safe implementation at Universidade Catélica desiiea also to any other corporative

environment.

Keywords:E-mail, Security, Free tools, NBR ISO/IEC 17799a8p
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1. INTRODUCAO

A informética é um instrumento cada vez mais #diz para realizar os trabalhos de
forma facil, eficiente e rapida. A rede € o queiiliga esse universo de conexdes e recursos
que, disponibilizados ao mundo, muitas vezes reptamn 0 proprio negocio das
organizacdes. Isso faz com que essa flexibilidadac#didade de uso resultem em uma
produtividade maior e na criagdo de novos senegadutos.

Por outro lado, essa facilidade aumenta o uso slessevicos, tornando-os mais
criticos e vitais. Com isso, as empresas e profisss devem se empenhar mais para diminuir
os riscos e falhas, para que néo aconteca inté&oupesses servigos, e se houver, que exista
um plano de contingéncia para que o servi¢o ssfjabrelecido no menor tempo possivel.

Como falar da Era da Informacao sem falar da netaeds de utilizacao de servigcos de
e-mail em uma empresa e do quanto essa utilizagd® ger importante e decisiva no mundo
dos negdcios. Para que seja possivel esta intecagdam mundo dos e-mails, as empresas
optam por algumas solucbes, como: a terceirizagdeedvico de e-mail por uma empresa
especializada, a compra de um software de senace-mhail proprietario, ou até mesmo, a
construcdo de um servidor de e-mail através dajude algumas ferramentas livres.

Um dos pontos atrativos do e-mail € que se trataidemeio informal e rapido de se
comunicar com colegas, clientes e fornecedores.dviasnail também propde seus desafios.
Seu uso criou algumas questdes comerciais, deasggue juridicas, das quais é necessario
ter consciéncia. Este projeto propde informar agus sobre 0s usos e abusos do e-mail no
trabalho. Conhecendo-os, poderao evitar problemas.

A proposta dessa monografia € montar um servida-a®il robusto, que esteja de
acordo com o nivel de qualidade que a Universidzatélica de Brasilia utiliza neste tipo de
servico, utilizando-se de software livre, além @gusr boas praticas e normas em vigor,
proporcionando um aumento da seguranca das inféesacontidas nas mensagens de

correio eletrénico.
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2. OBJETIVOS

Esse projeto tem por finalidade pesquisar uma &oladequada para montar um
servidor de e-mail corporativo para a Universid&hodlica de Brasilia. Para isso sera
instalado solucdes gratuitas, que possuem umeaogiaalle codigos abertos que facilitaram a
compreensdo do funcionamento e um aprendizadocte@i pratico de tudo o que for
utilizado, explorar as funcionalidades e recursessds solugdes e proporcionar a integracao

com outros tipos de solucdes, sejam elas propastau nao.

2.1. Objetivo Geral

O objetivo global é: aprofundar o conhecimento sg@go para a implementacéo de
um servidor de e-mail corporativo, para explorar @amiceitos, requisitos estruturais
necessarios, as limitacdes e escalabilidades pissefinir os protocolos e servicos que
podem ser agregados para completar um pacote dgaseplrespeitando as normas de cada
produto utilizado. Resumindo: abranger os topiedsitos e praticos na implementacdo de

uma solucéo de e-mail robusta.

2.2. Objetivos Especificos

O projeto tem como intencao alcangar os seguirijesivos:

» Conhecer os protocolos associados ao servigo dalg-m

» Pesquisar os aspectos juridicos existentes noaisenthil em corporacoes;

» Testar métodos e implementacdes de seguranca@®pretocolos;

» Estudar as diversas ferramentas de webmail e &slimais adequada para a
UCB;

* Implementar o servico de lista de distribuicéo.

» Testar o desempenho da maquina hospedeira dosde/ig-mail.
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3. CRONOGRAMA PREVISTO E REALIZADO

Para a implementacdo do projeto é necessario aeaizumprir o

fidelidade e presteza, a fim de mitigar e contirggmpossiveis problemas.

cronograma com

[e) o [O
O desenvolvimento do projeto ocorreu -% @ = _% o o % E % -E E
acordo com as seguintes etapas: % g 2 = E § 2 % g % g
L w Z |0
Estudar os conceitos de E-Mail P |PR
Levantar as ferramentas de E-Mail existentes| P | PR | P
Levantar requisitos para a solugcédo de E-Mail | P P | PR
Instalac&o da ferramenta escolhida: o Postfix| P P| P | P |PR|PR
Levantar as solucdes disponiveis para Postfix PR|PR|PR|PR
Implementar a solucdo de E-Malil PR|{PR|PR|PR
Teste de validacdo da solugéo P |PR|PR|PR
Elaboracédo da monografia P |PR|PR|PR|PR|PR|PR|PR|PR|PR|PR

P = Etapas previstas

R = Etapas realizadas.

Tabela 1 — Cronograma das atividades previstas eakzadas.

4. PROPOSTA DO ESTUDO

Apresentar um projeto de construcao de e-mail,datisem software livre, estudando

0os tipos de solucdes existentes atualmente no deerckscolher e aprofundar os

conhecimentos sobre estas solu¢fes, bem comowsasdisponiveis.

Apoés todo conhecimento obtido, criar uma solucde gtenda a necessidade dos

alunos da poés-graduacao da Universidade Catolidarakilia, das dire¢cdes dos cursos e de

alguns setores da instituicdo que utilizam os gesvile correio ou de lista de distribuig&o.
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4.1. Descricao da Pesquisa

Proposta de uma solucdo corporativa de e-maitatiio software livre. Inicialmente,
serdo feitas buscas e estudos em referéncias dgrdficas relacionadas ao assunto. Em
seguida, serdo selecionadas e testadas ferramianmts candidatas a utilizacdo como
solugéo. Por ultimo, deveréa ser apresentada a&nlug

Por meio de um estudo bibliogréfico, seréo estusl@danalisadas as diferencas dos
principais MTA’s gratuitos, de codigo aberto, esiges no mercado que possibilitam o

desenvolvimento de novas funcionalidades de foimples e eficaz..

4.2. Resultados Esperados

Espera-se com o projeto ampliar os conhecimentbge sastalacédo, gerenciamento,
vantagens e recursos de um MTA, utilizando softiare, tornando possivel apresentar, em

laboratério, uma solucao para a Universidade Gatd@le Brasilia.

4.3. RestricOes da Pesquisa Proposta

Mesmo a Instituicdo ja possuindo uma solucdo petdmia, a premissa € a utilizacao
de software livre, pois, além da vantagem de nastiexustos adicionais ao trabalho, a
utilizagdo de uma solucgéo livre e de codigo abagrmega valores académicos e incentiva
direta e indiretamente a pesquisa.

Considerando que o foco € um servico para uso argplto para utilizacdo dentro da
Universidade, quanto para quaisquer outros intadess serdo estudados 0s recursos que se

apliguem a usos gerais.

4.4. Interessados e Beneficiados

A Universidade Catolica de Brasilia, que implementa solucdo apresentada e
customizada para seu uso préprio; estudantes gharteinteresse sobre o assunto; empresas
que queiram uma solucdo corporativa bem projetadstieada; administradores de redes;

consultores; todos aqueles que tenham cenariodtsntes; pessoas que estejam interessadas
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no estudo sobre e-mail e interessados em colocar salucéo profissional onde exista a
necessidade de um servigco de e-mail seguro e gehfia

4.5. Recursos Necessarios

De acordo com as informagdes, obtidas no levantemtEnrequisitos junto ao cliente,
sobre 0 que é importante ser monitorado, levant&wssseguintes recursos necessarios para

montagem do ambiente de testes.

45.1. Recursos de Hardware

Montar um laboratério composto por 4 computadomsfigura da pagina 19

representa a topologia da rede utilizada como &boo.

Virtua 4 Mb

Figura 1 — Topologia da rede utilizada no desenvalmento
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4.5.2. Recursos de Software

Sera montado um servidor de E-mail. Para issorséssario um servidor de nome
de dominio — DNSomain Name Systgrdevidamente configurado, IPs validos ou seja, o
basico operacional de uma rede existente.

Conforme indicado na Figura 1, apGs analise denalgistemas operacionais, dentre
eles RedHat RedHat EnterpriseFedorg foi um consenso utilizar o Sistema operacional
Linux Debian, por apresentar melhor desempenhossyroum cédigo totalmente aberto,

para servidor de e-mail sera utilizado o Postfirigmente com os pacotes abaixo:

Softwares Utilizados

Softwares Versao
Sistema Operacional Debian 4.0
Servidor Web Apache 2.2.3
Autenticador Winbind 3.0.24
Servidor de E-mail Postfix 2.4
Compilador Perl 5.8.8
Filtro de Conteldo SpamAssassir 3.1.7-deb
Servidor POP CourierPOP 0.57.1
Servidor IMAP CourierlMAP 421
Servidor Listas de distrib. MailMan 2.1.9

Tabela 2 - Softwares utilizados

4.5.3. Recursos Fisicos

Para os testes de implantacdo do projeto serdaatdios servidores da Figura 1. Apos
0s testes 0 projeto sera implementado em um sergi@onaquinas virtuais da Universidade
Catdlica de Brasilia, em Debian, com 4 GB de memnéri4 processadores Pentium |l
800MHZ simultaneos.

Com isso existira um laboratorio proprio, sem e8&s de acesso e fisicas para o
desenvolvimento do projeto, sendo assim o amb@mtiestes serd montado num laboratério
de testes da Diretoria de Tecnologia da Informa¢Bd|-UCB.
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4.6. Relacao Custo Beneficio

J& que serd usada uma solucdo baseada em softw@red custos serdo apenas nas
horas de trabalho dos alunos em desenvolver o tprojdaverd como beneficio o
aprimoramento intelectual dos envolvidos no projétoUniversidade Catdélica de Brasilia
podera beneficiar-se utilizando a solugédo propestastomizada fornecendo e-mails para os
alunos que fazem a poés-graduacdo melhorando, tajrbépoestdo de seguranca da rede da
instituicdo que terd suas contas de e-mail dosalma base Active Directory ja existente,

além de que recebera mais um subsidio para nosgsipas.

5. CORREIO ELETRONICO

“O correio eletrénico € um dos servicos mais eletasss e mais importantes
disponiveis na Internet. Basicamente, o correidr@héco é a troca de mensagens
(cartas), memorandos etc. em formato eletrénica@ gm usuario da Internet pode
mandar para outro usuario.[DAMSKI,1996].

A utilizacdo do correio eletrénico corporativo tesm tornado uma ferramenta muito
importante para cada organizacdo. As empresaonescada dia e isso implica na expansao
de suas redes e no aumento de trafego de e-maileSge incremento 0S servi¢cos por sua vez
tornam-se mais criticos, mais valiosos e mais itapées, aumentando também a necessidade
de seguranca nas mensagens. Mas para garantitiauatade de um servico € necessario
antes definir os estagios nele existentes e o gda um especificamente faz, ou seja, tudo

gue € necessario para garantir que uma mensageamiesam ponto A e chegue a um ponto B.




Criag@o de um Servidor de Correio Eletrbnico Caapwo com Postfix 22 /111

5.1. Breve Historico

Por volta de 1965, surgiu a correspondéncia ele@dnom a simples missao de trocar
mensagens entre usuarios de computadores de grartde Devido a sua eficiéncia, logo se
transformou em um método que permitia diferentagnies em diferentes computadores
trocar mensagens. Assim surgiu eemail (eletronic mail), com o sistema AUTODIN
(Automatic Digital Network criado em 1966 com uso exclusivo para a forcétami
americana.

Um dos grandes contibuintes para o progresso dqrigacao, nado somente do e-mail
mas da Internet foi a rede de computadores ARPAMiVanced Research Projects Agency
Network Agéncia de Pesquisas Avancadas em Projetos de Blade) a primeira a utilizar
comutacao de pacotes.

O uso do sinal @, que signifitat” (“proveniente”) para separar 0s nomes do usuario
e o da empresa foi definido pelo programador Ragnlihson, funcionario da empresa
contratada pelo Departamento de Desesa dos Estaudes em 1968 para implantar a
ARPANET,, em 1971.

5.2. Oqueé?

E um sistema que necessita de uma conexdo clieniesr (podendo ser uma
conexdo GPRS, ou Wi-Fi) e ndo necessita obriga@mée da internet, € baseado no
protocolo SMTP (Simple Message Transfer Protodotocolo Simples de Transferéncia de
Mensagens) e permite criar, enviar e receber mensagntre usuarios dentro de uma
empresa ou entre empresas e organizacoes

O correio eletrénico possui um tempo de entregandasagens baixo, questdes de
minutos para atravessar diversos paises. Nenhum sistema de correspondéncia, seja ela
correio, sedex, fedex, ndo consegue se comparsgeaservico. A troca de mensagens € téao
rapida que se o destinatario estiver usando computguando o remetente envia a
mensagem, ele pode receber a mensagem quase t@utansamente e pode responder esta
no mesmo instante do recebimento da mensagem.

Esse servico oferece praticidade, rapidez e baiystos para troca de informacdes
sobre negécios, principalmente pela simplicidadesens recursos on-line ou em rede local,

independentemente da cidade, pais ou regido em gsigario se encontra.
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O conceito de E-mail ndo esta relacionado soment®ca de informacdes entre
apenas duas pessoas, existe a possibilidade denesma mensagem ser direcionada a uma
lista de enderecos. Através desse recurso criagamssfamosas listas de discussdo e
publicacdes eletrénicas.

O corpo da maioria das mensagens eletrdnicas gamtdné formado por texto, mas o
e-mail também é muito utilizado para troca de mgaisa com conteudos diversos anexados,
tais como: imagens, videos, sons, dentre outrosiva® codificados. Levando-se em
consideracdo o cenario de Correio Eletrénico Caipary, o usuario da organizacdo deve
tomar cuidado com o tipo de arquivo enviado, paistem politicas que restringem alguns
tipos de conteudos que ndo sdo permitidos no atebientrabalho da Instituicdo, o que pode
acarretar em problemas para o funcionario comoegems, suspensdes e até mesmo demissao

por justa causa.

5.3. Como usar?

O uso do Correio Eletrénico corporativo € basicamanprincipal aplicacdo utilizada
para a comunicacgao entre os funcionarios de umaesap

Usando um micro é possivel montar um Servidor dee@pinterno e Externo para
sua empresa, como as maiorias das empresas fazem.

A vantagem € que o Servidor ficara internamentesgaempresa, e a troca de correio
entre seus funcionarios internos nao necessitaraac#sso a Internet, evitando trafego
desnecessario. A outra vantagem € que 0 numeroaidl@scpostais e o tamanho nao
necessitam ser limitados, desde que o disco rilgical do servidor suporte o volume de
informacoes.

Um fator importante que deve ser levado em corsgder € a sigilosidade das
informacdes contidas no servidor de e-mail: emteg® alguma poderao ser disponibilizadas
para pessoas estranhas a Universidade. Por se deatama instituicdo (UCB), existem
pesquisadores de varias areas na universidadevobsrdo diversos trabalhos, na qual uma
das informacfes enviadas por e-mail deve segypadies de integridade, confidencialidade
e disponibilidade, se houver vazamento da informagile prejudicar o pesquisador e/ou a
pesquisa, e ajudar um intruso a postar a tal pesquie era de outro pesquisador.

Com relagcdo a usabilidade do correio eletronicosoatio pode enviar e receber

mensagens pela Internet; basta esse tipo de aesissdiberado pelo administrador de rede.
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Existem vérios programas disponiveis para corrétrémico, tanto no sentido de
servidores quanto de clientes. Dependendo do pragudilizado muda-se a forma de acessa-
lo: pode ser um programa a parte, ou 0 proprioid@rypode ter a opcao de disponibilizar
uma interface de acesso remota, como o da UnieeisidCatolica de Brasilia, que
disponibiliza um webmail integrado ao browsaa(l.ucb.br).

Para enviar um e-mail deve-se estar atento aos csamap serem preenchidos

corretamente:

* Mail To (Para): Esse campo diz respeito a pessoa para 0 qualesequar
uma mensagem.

* Cc (Com copia): Pode-se utilizar esse campo se quiser enviar rgemsaom
copia para mais alguém.

* Cco (Com copia oculta):Funciona como a opg¢ao acima, com a diferenca que
0 usuario que esta no “Mail To” ndo sabe que esgeBo ausuario estara
recebendo uma copia.

e Subject (Assunto): Representa o conteido da mensagem, para o reeetent
destinatario(s) saber do se trata.

e Corpo da mensagem (Data ou Body)Esta é a mensagem propriamente dita,
0 que é escrito para alguém.

« Anexos (attachment) E usado para anexar arquivos, como documentos

textos, planilhas, videos, mp3.
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5.4. MTA

O termo MTA Mail Transfer Agernt também conhecido como agente de transporte
de e-mail, € na verdade o servidor de e-mail oelaqque é responsavel por enviar ou
receber os e-mails provenientes de outros domis@sgsponsabilizando pelas transferéncias
de mensagens de correio eletrbnico entre um hostre. Como mostra Erro! Fonte de
referéncia ndo encontrada. cada MTA tém a funcdo de transferir mensagena patros
MTAS. Mesmo o destino sendo local ou Internet. texs muitos tipos de MTAs, alguns

exemplos sdo: Sendmail, Qmail, Exim, Postfix e @wur

) . _ | Utilitarios para
MTA |Maturidade | Seguranga | Performancelinstalagdo|Documentagdo
analise. de Logs
) o Alto / Muito Médio / . )
Qmail Médio Alto o Muita Sim
Alto Dificil
Sendmail Alto Baixo Baixo Féacil Muita Sim
) Facil / _ _ _
Postfix Médio Alto Alto ) Médio / Muito Sim
Médio
. » Médio / » » . .
Exim Medio ) Medio Medio Muito Sim
Baixo
Courier Baixo Médio Médio Médio Baixo Nao

Tabela 3 — Comparativo de MTAs.
Fonte:http://lifewithgmail.org/lwg.html#comparisohttp://homepages.tesco.net/~J.deBoynePollard/ReigvixMTSes/e

http://www.geocities.com/mailsoftware42/

O sendmail € um agente de transporte de E-mail ocwmaikecido. Baseado em Free
BSD, sua fungéo bésica € aceitar mensagens agauntim agente MUAMail User Agenx e
entrega-las ao servidor apropriado, também aceitexdes de rede e entrega as mensagens
em caixas de mensagens locais.

O Qmail é outro agente de transporte de e-ma#ddoripara ser mais seguro que o
Sendmail. Por ele seguir fielmente as RFC’S cheggr ao mesmo tempo enxuto e complexo.
A vantagem desse tipo de codificacdo é que aingaimeira versao s6 foram encontrados 02
Bugs e ainda existe um prémio de $500,00 para qramntrar uma vulnerabilidade em sua

altima verséo, o anuncio do prémio pode ser visttp://cr.yp.to/gmail/guarantee

O Exim, outro exemplo de MTA, foi desenvolvido naitersidade de Cambridge. E

menos conhecido que o sendmail e o gmail, mas tamloésui grande flexibilidade e suporte
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a spam, antivirus, entre outros. Em alguns sist@pesacionais ele vem por padrdo em seus
pacotes como o Debian.

Apés a analise desse material, os Unicos aceitms,desempenho e seguranca alta,
sao o Postfix e 0 Qmail. Apés uma observacao dgaeativo entre os MTAS, identifica-se o
Postfix como ferramenta de e-mail mais pertineotestudo. Este serd adotado por ter uma
série de requisitos que atendem as necessidadgsogiio, aliado ao fato de ser uma
ferramenta modular, permitindo a implantacdo de sérée de funcionalidades que séo de
fato Gteis ao sistema.

@ Postfix  (21)
mQmal (20
® Sendmail (17)
mExim  (16)
H Courier (11)

1 - Ruim

3 - Médio

5-Bom

Maturidade Seguranga Desempenho Instalagdo Documentagéo

Figura 2 — Comparativo entre os 5 maiores MTAS lives
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5.5. MUA

O MTA faz seu trabalho por de forma invisivel paraisuario, enquanto o mesmo
interage com o MUA, ou seja, MUA é o software cae d interface com o usuario. Enquanto
para o usuario final um MTA pode ser transparenmt®JA é sim o grande responsavel pelo
manuseio das mensagens, é o caso de softwares MathoMicrosoft Outlook, Outlook
Express, Eudora Light ou pagina de webmail).

Jsuario 1 1A — Thunderbird Usuario 2 \ua - Outiook

~ Enviando E-Mail (SMTP) |
| Recebendo E-Mail {Fi—ﬂlF;flIiI'IAF} :

Servidor
E-mail @xxx.com E-mail @yyy.org

Figura 3 — Relacdo do MUA e MTA

5.6. Mailbox e Maildir

Existem dois tipos de armazenamento de mensageseramor, cada um com suas

particularidades.

O Padrdo mailbox é o mais simples, ele consisszgainte idéia:
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* Todas as caixas sao armazenadas no mesmo diretorio;

» Dentro desse diretério sdo criados arquivos, cadacom o nome de uma
caixa postal. Cada nova mensagem de uma caixa pogtavada no final do
arquivo de dessa caixa.

* O arquivo € apagado ap06s 0 usuario baixar locabrtedias as mensagens do

servidor.

O Padrao Maildir € o mais simples, ele consisteauainte idéia:

» N&o armazenar todas as mensagens em apenas UNDARIS aumentaria o
risco de uma perda caso o0 arquivo se corrompesstpuohdo toda uma caixa
postal e ndo somente uma mensagem. Pensando adigm pMaildir trabalha
com uma estrutura de pastas da seguinte forma: V@mas pastas (para
mensagens nao lidas, mensagens lidas e mensaggalag). Dentro de cada
pasta, cada arquivo € uma mensagem.

* A medida que cada mensagem ¢ lida, ela é tranafdedpasta de mensagens
nao lidas para a pasta de lidas. Assim, se umax&@oné interrompida
enguanto o usuario baixava suas mensagens, quanlgino voltar a baixar,

ele continuara da ultima mensagem baixada.

6. BANCO DE DADOS

A estrutura de banco de dados é extremamente iamperino que diz respeito a
seguranca do MTA, o fato de usuérios estarem gesvach um banco de armazenamento de
dados néo significa que essas contas tenham péomissa logarem no servidor, e em se
tratando de contas locais, quando se fala em m&i® anil usuarios a performance é
comprometida.

Foram abordadas as duas solu¢cdes mais usadas wadmeum banco MYSQL
(software livre de gerenciamento de banco de dadospréprio servidor Postfix, e uma
autenticacdo LDAPL{ghtweight Directory Access Protogainde o Postfix pode autenticar o
usuario em outra base (como Windows, por exemfdsd. permite que 0s usuarios usufruam
mais opcdes de servicos independente da platafddiméamente existem outras solugoes,

porém serdo abordadas as mais comuns.
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6.1. MySQL

O MySQL é um software livre de gerenciamento decbatie dados baseado em
linguagem SQL como interface. Possui uma exceleotabilidade, excelente desempenho e
estabilidade e € pouco exigente quanto a recussbardware.

Foi considerado em 2005, pela SQL Magazine (Ed&gZgocomo um dos bancos de
dados mais populares do mundo, dentre os mais ammsiarios desse banco estdo: NASA,
Banco Bradesco, HP, Nokia, Sony, Banco FederalEgtados Unidos da América, Alcatel,
Cisco Systems, entre outros.

A solucdo de Postfix e MySQL permite ao Postfixsaee uma ou multiplas bases de
dados MySQL, essa técnica cria uma escalabilidadegeranca enorme, como na figura

abaixo.

MUA MTA

Maildir

Figura 4 - Envio de e-mail entre MUA e MTA utilizando MYSQL

Infelizmente, a solucdo oficial disponivel no giie@ Postfix propde o uso do banco
apenas para autenticacdo, argumentando a vantage@diodser necessario criar milhares de

contas, com isso € possivel autenticar um nimeemsm de usuarios, mas nao soma em
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solugcdo com a base de mensagens de usuarios coism éa Figura 5 abaixo, que ainda
deveré ser armazenada no servidor Postfix.

Autenticacio OK

Maildir

Figura 5 — Processo de autenticacdo no SQL
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6.2. LDAP

Segundo Theisen (2009)DAP significa Lightweight Directory Access Prota¢ ou
seja, Protocolo de Leve Acesso a Diretorios. Conmome sugere, € um protocolo leve para
acessar servicos de diretorio. O LDAP roda em cidwm protocolo TCP/IP ou outras
conexdes de transferéncia de servigos.”

A utilizagdo do LDAP, hoje em dia, tende a se bases nomes ja existentes do
sistema DNS, na estruturacdo dos niveis mais lssiechierarquia. Mais profundamente,
podem aparecer estruturas representando pessddades) organizacionais, impressoras,
documentos, grupos de pessoas ou qualquer ousa @oé represente um no.

Postfix pode usar um diretério LDAP como fonte paéaias pesquisas, de acordo
com a Figura 6. Isto permite manter informacesesas servicos de e-mail em base de

dados que serao replicadas na rede, com um bomoleodé acesso.

MUA MTA

°‘
S S
Maildir

Figura 6 - Envio de e-mail entre MUA e MTA utilizando LDAP

Postfix pode usar uma base de diretério LDAP patardicar os usuarios de e-mail,

ndo armazenando essas contas localmente no seifridossivel possuir multiplos servidores
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de e-mail e outros servicos e servidores acessaeslas mesmas informagdes
simultaneamente sem degradar a estrutura que o lfGrABce.

A base de dados LDAP mais conhecida e utilizada é@ do fabricante de softwares
proprietario Microsoft. Apesar disto a solucdo Bwsicessa qualquer base LDAP agregada

ainda sendo um software gratuito, como mostradxaba

< 6 — Sanvidor le a caixa | | 2 - Servidor anvia as credenciais >
| 7 — Servidor acessa a caixa \ <15 — Servidor Autoriza as credenciais

Maildir

8 —Enirega de E-mail
1 - Pede E-mai

ﬂ - Samvider Varlfica Banco |
N
| 4 — Autencicacia K >

Figura 7 — Processo de autenticacdo na base LDAP.

7. PROTOCOLOS

Fernando Albuquerque define protocolo cotum conjunto de regras e convengdes
precisamente definidas que possibilita a comunioacdtraves de uma rede de
computadores.”[ALBUQUERQUE, 2001]

Protocolo é um servigo de rede que, por uma nozagio utiliza uma porta especifica
do TCP ou UDP.

Em uma rede de comunicacdo TCP/IP (Transfer CoRobtbcol/ Internet Protocol)
cada servico utiliza um protocolo para a comunicatg dados e interligacdo em rede e cada

protocolo é responsavel por servigos especificos.

7.1. SMTP

“A Internet € considerada como a maior solucdo der@o eletrbnico. Os

gateways da Internet conectam as organizacOes gyaatites. Ao contrario das
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organizagbes privadas ou comerciais, nao existe uamica autoridade ou

gerenciamento da Internet. Mas mesmo assim, exrsge padronizacap no SMTP,

alem de gatways da Internet para praticamente quetlgistema de correio eletrénico
prublico e privado.”[ALBUQUERQUE,1995]

O SMTP Simple Mail Transfer Protocplé o protocolo bésico e também o mais
importante para um servidor de e-mail, primeiramerque quando se pensa em um bom
funcionamento e uma boa comunicagao entre sergdele é o protocolo que garante esses
fatores, pois € o0 responsavel em enviar mensagere servidores e € também usado pelo
cliente para enviar mensagens. Definido em 1982,pfojetado como um protocolo
especifico para envio de e-mails baseado em taxfaoles, usa por padréo a porta 25 do TCP
tanto para comunicacdo aberta quanto em TIk@nsport Layer Securijyou SSL Secure
Sockets Lay@rum dos primeiros servidores que utilizaram SMdiR Sendmail.

O SMTP possui uma larga quantidade de implemendagde permitem que ele seja
bastante robusto. Entretanto, muitos consideram agans servigos: como anti-spam,
blacklists, antivirus e filtros de conteludos sadtonimportantes para ser deixado de lado
quando o protocolo foi desenvolvido pela primeiea.WPortanto falar do SMTP é falar apenas
do seu funcionamento basico, quaisquer outras mieacoes, apesar de serem possiveis,
ndo estdo definidas em nenhuma norma como seragjododo SMTP. O objetivo do SMTP
é transferir e-mails de forma real e eficiente. Umportante caracteristica do SMTP é sua
capacidade de transportar mensagens atraves de feagho essa chamada de “SMTP Mail
Relaying”. Usando o processo de SMTP, pode-sefe@ansiensagens para outros pedacos da
mesma rede ou para outras redes por um relay oprpoessos de gateway de ambas as
redes.

Desse modo, uma mensagem de correio passa poregramderos de relays e
gateways para sair do remetente e chegar ao séoati@so. Os comandos de SMTP séo
gerados pelo cliente SMTP e enviados para o ser8MTIP. O SMTP envia mensagens de
respostas do servidor SMTP para o cliente SMTPeselBses comandos, essas respostas
servem como confirmacao de que a comunicacao &stid $eita corretamente. Em  outras
palavras, a transferéncia de mensagens pode o@irestes de conexdes simples entre o
remetente original e o seu destino final, ou pottErer uma série de saltos entre sistemas.
Neste caso, a responsabilidade formal da mensagemeno protocolo requer que o servidor
aceite a responsabilidade pela sua entrega de gesnsau reporte uma falha caso aconteca.

Quando a mesma mensagem € enviada para multigteatérios, o protocolo faz a

transmissao apenas de uma copia do conteldo plmsde destinatarios do mesmo dominio.
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O SMTP transporta um objeto de correio. Um objet@atreio contém um envelope e
um conteudo. Um envelope SMTP é enviado com umnia gér cabecalhos de protocolos
SMTP’s. Neles consistem: o remetente, um ou maikeregos destinatarios e material de

extensao a mais.

7.1.1. Tipos de SMTP: Originator, Delivery e Sistemas dat&vay

Esta especificacdo faz a distingdo entre quatos tife sistemas de SMTP, baseado na
regra que estes sistemas estao transmitindo e-mails

Considerando a Figura 8, onde o usuario Bispo, trplmlha na empresal, deseja
mandar um e-mail para Meedhos, que trabalha naesiapr O desenho abaixo ilustra alguns

tipos de SMTPs envolvidos:

SMTP ORIGINATOR

SMTP GATEWAY

local2.com.br

Mail from: bispo@local1.com.br

SMTP DELIVERY
Rept to: meedhos@local2.com.br

Negados @ Aceitos @

@Aﬂachment:*_scr, *.com, * bat F f? 4 MAﬁachmenl— .doc, *.xlIs, *.ppt

@ Subject = "I Love You" MAuachment =*bmp, *jpg, *.wav
@ Data: “*Webcard*”,"musicard*”

Filtro

[ subject = =011~

Figura 8 - Exemplo de envio de mensagem com smtdag, Gateway, delivery

O SMTP ORIGINATOR: envia mensagem para a Internetpara um servico de
transporte, no desenho acima, o usuario bispo,nt@esa locall, esta agindo como um
SMTP ORIGINATOR.

Um sistema SMTP DELIVERY € um dos que recebe e-dmdmbiente de servico de
transporte e o envia para o MUA ou deposita nuralloade o MUA acessara depois, no

desenho acima o servidor 3 estd sendo o SMTP DERW/E
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O SMTP RELAY recebe e-mails de um cliente SMTPtensmite sem modificacdes
do contetdo da mensagem para outro servidor SMi&fgro relay ou delivery, o servidor
1, acima, € a demonstracdo de um SMTP RELAY.

Um sistema SMTP GATEWAY recebe correspondénciaslidate de um ambiente e
envia para o servidor que esta em outro ambieatentio um filtro e barrando o contetdo
que ndo € bem vindo. No caso acima o servidor @ fstendo o servico de SMTP
GATEWAY e blogueando os conteudos que nao saotdoesse da empresa2.

Caso o SMTP GATEWAY decida que uma mensagem davblesgueada ele pode
tomar uma série de acgbes, como por exemplo, respoan remetente dizendo que a
mensagem nao pode ser entregue, armazenar a mensage pasta de “Bad Mail” ou

simplesmente apagar a mensagem para ndo gastas§aoento e nem ocupar o seu disco.

7.2. POP3

O POP3 Post Office Protocol version)3funciona muito bem devido a sua
simplicidade e robustez para usuarios com uma cdataorreio eletrbnico e por isso a
maioria dos servidores de e-mail oferece este potopara uso. Ele pode perfeitamente
trabalhar em modo “off-line” onde o cliente faz owhload de suas mensagens para sua
maquina local removendo-as do servidor, isso € vamagem respeitosa com relacdo aos
outros protocolos, por outro lado, ele seria in@iapor exemplo, para um empresario ou
executivo que tem a necessidade de viajar muitst& & cada dia em um local diferente,
como no trabalho, em casa, em outro pais ou re@gi@me estando em diferentes locais, suas
mensagens ficariam espalhas em varias maquinasnasgdelas nem pertencendo ao usuario.

O POP3 veio para resolver o problema do uso deils;raravés de maquinas que nao
ficam conectadas permanentemente. Seu funcionamestédadescrito de acordo com a RFC
1939 Post Office Protocol- Version)3Este protocolo permite que todas as mensagens
contidas numa caixa de correio eletronico possarnraesferidas para um computador local.
Esse protocolo permite que as estacbes acessesncassss dinamicamente, de uma maneira
atil. Com isso, o usuario pode ler as mensagensbigas, apaga-las, respondé-las ou
armazena-las.

E muito interessante, o usuario poder gerencias swensagens do correio eletronico
para sua maquina local, este meio se da utilizaddé (Mail User Agent), a partir de

programas especificos como o Outlook Express, eleniiros.
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O funcionamento do protocolo POP3 se d& da segiontea: E estabelecida uma
conexdo TCP (porta 110) entre o servidor MTA e lecagio cliente de e-mail que deseja
fazer o uso do servigco. No estabelecimento da @mexservidor envia uma saudacdo. Logo,

sao trocados (na ordem da Figura 9) comandos estasp

| | 1 - Telnet na Porta 110 >
< 2 — Aceita Conexdo | l
I 3 — Informa o login >
- < 4 — Aceita login ]
i /‘ I 5 - Informa a senha >
\BI— Aceila senha ¢ libera Maildir |
ﬂ [ 7 — Pede para listar mensage%
(B -Mostra as mensagens ]

Figura 9 - Representa o envio de mensagens usandB@OP3

Usuario Servidor

O usuério tem que se autenticar. Em seguida, asagens existentes na caixa Sao
baixadas para o micro do cliente ou, caso o usufedira ele pode optar por deixar copia das
mensagens no servidor. Em seguida a conexao éram@ecom iSso 0 usuario podera ler
todas as suas mensagens off-line, sem que a magsiem ligada a uma rede local ou
Internet (ADSL, Discada ou outros).

Com o POP3, a ligacdo na rede local ou Internetigaeestar ligada sé durante a
transferéncia das mensagens, e a leitura e 0 geonesto das mensagens possa depois ser
feitos posteriormente sem nenhum custo, com relagi@mexao web.

O servidor define dois tipos de respostas que sttnem um indicador de status, uma
palavra-chave e informagOes adicionais. Todas apostas terminam com um par de
<CRLF>.

As mensagens de status sdo: +OK para respostasvggstERR para respostas
negativas. As respostas podem conter multiplasginBada linha termina com um <CRLF> .
A Ultima linha consiste de um cdodigo decimal 04& equivale ao caractere ) seguido de
um par de <CRLF>. Existem alguns estados que mtelise encontraAuthorization;
Transaction; update.

O estado de autorizacao se trata do login do wsu@restado de transacao se trata da
coleta de mensagens de correio eletrdnico do wseabm a marcacdo das mensagens para
exclusdo da caixa de correio. Por exemplo, quamdeaeum comando “telnet’telnet

mail.zoo.ucb.br 110Na qual anail.zoo.ucb.bré o0 DNS do servidor. O telnet estabelece uma
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conexdo TCP na porta 110. Ao enviar esse comargdoma resposta de “+OK”, quer dizer
gue a conexao foi estabelecida. O estado de upédadtata de comandos de atualizagao.

7.3. IMAP

O protocolo IMAP [nternet Message Access Protgcdbi desenvolvido na
Universidade de Stanford em 1986. E um protocolgetenciamento de correio eletronico
para manipulacdo de mensagens entre cliente elsede e-mails que necessita do padréo de
armazenamento de mensagens Maildir. Este protqueui familiaridades e evulugcbes ao
protocolo POP3, como foi introduzido mais recentet@meele possui funcionalidades e
recursos superiores ao POP3.

Com muita frequéncia, quem utiliza o correio eleitd da Internet necessita ter
acesso remoto a sua caixa de correio. Esta éag&ttumais comum, uma vez essas pessoas
normalmente usam o0 seu computador para acessonaal eermazenado em qualquer
servidor. Esta situagdo também abrange usuariofagam uso de varios computadores para
acesso ao e-mail, como no seu local de trabhHrmhouseem casa, entre outros.

Com o IMAP, o usuario envia pedidos e faz consuiaservidor, se autenticando e
acessando apenas o cabecalho de suas mensaggresyrete copiar o conteudo de alguma
mensagem (mas ele ndo move do servidor para o rfaicat) ou até mandar apaga-las no
servidor. Ele também tem recursos para manipulggi#ogxemplo, criar nova pasta, remover
pastas, criar uma assinatura. Outra vantagem 6 gaeario pode ter acesso a caixa postal ou
agendamentos compartilhados entre usuarios merderos grupo de trabalho.

As grandes vantagens do IMAP € a velocidade, sB@B um cliente precisa, por
exemplo, da décima quinta mensagem, ele necessatartem que baixar as primeiras 15
para chegar onde ele quer, no IMAP ele |é apeneabecalho de cada mensagem (que €&
extremamente menor) e escolhe diretamente qualagemsdeseja descarregar no momento.

A Ultima versdo do protocolo € o IMAPv4, definidelgp RFC 2060 — Internet
Message Access Protocol — Version 4revl, é orierdatbnexao e utiliza a porta TCP 143.

Ele possui muitos recursos, pode-se ativar ou idasaharcadores de caracteristicas
da mensagem, que podem ser definidas pelo usuario.

O IMAP possui também algumas caracteristicas, como:
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* O tamanho do armazenamento das mensagens € degfetcdadministrador do
servidor do correio eletrbnico, que fornecera umité de armazenamento
atribuido para cada usuario.

» O usuério tem sempre que estar conectado a Inteunaima rede local todo o
tempo, para 0 acesso das novas mensagens ou dsageres que ele possua
apenas o cabecalho.

Com relacdo ao acesso as mensagens eletrénicagéSas formas possiveis de se
trabalhar com correio eletrbnico remotamente [sdgun documento da RFC 1733 -
Distributed Eletronic Mail Models In IMAP4]: "onde", "offline" e "disconnected".

* On-line - as mensagens e pastas ficam armazenadasvidor. Neste modo o
usuario manipula remotamente através de um progicmate de correio
eletrénico, sendo possivel adicionar, apagar, reaomu mover pastas, ativar
marcagfes em mensagens, receber, parte de mensdgeasordo com a
selecéo escolhida.

« Offline - E 0 modo de acesso mais conhecido e argigo, para manipulagéo
remota de mensagens. Como ja foi descrito acimstemaodo o programa
transfere o pacote de novas mensagens do servatar @ computador do
usuario e as apaga da sua origem, passando emd@op tprocessamento de
mensagens para o computador local do usuario sinelas informacdes sobre
0 "status" das mensagens passam a ser mantidgsrpgtama cliente.

« Disconnected - E comumente confundido com o modftife' de acesso. Ha
diferenca € que o programa do usuario faz uma océpiacache (memoria
RAM) das suas mensagens e desconecta-se do seoudegja, 0 usuario fica

com copias no servidor e na sua maquina local.

O modo “offline” do IMAP ¢é ideal para o usuario qua sempre utilizar o mesmo
computador para acessar suas mensagens e € samilarotocolo POP3. Esse modo de
operacao "offline"” também permite a opcéo de deasanensagens originais no servidor apos
terem sido copiadas para o computador do usuaras &4te meio de acesso ainda néo é
muito bom com relagcdo aos outros modos, pois a®®wois, tanto o "on-line" quanto o

"disconnected" utilizam melhor os recursos do IMARRM da otimizacédo da transmisséao.
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O que interessa € que 0 usuario tem como acessaofamente, sua caixa postal e
suas pastas armazenadas em um servidor, de moftwrmei a partir de diferentes
computadores em momentos diferentes sem depengeptdeolos de sistemas de arquivos
que ndo estdo disponiveis em todas as plataforntage ggodem trazer diversos tipos de

problemas no acesso simultaneo a um mesmo arquipasia.

7.3.1. IMAP e Seguranca

Com relacéo ao contexto de seguranca, ja foi erammtvulnerabilidades em certas
iImplementacgdes do servidor IMAP em diversas platads.

Aos que queiram implementar o IMAP, é recomendéb&dr e instalar a versdo mais
recente, para evitar falhas de seguranca das geasiberiores do servidor. A Ultima versao,
produzida pela Universidade de Washington pare&mmss UNIX apresenta correcdes de
potenciais falhas de seguranca presentes em vegsiiesores. A Tabela 4 mostra um
comparativo entre os protocolos IMAP e POP3

Caracteristica POP3 IMAP
Onde o protocolo esta definido? RFC 1939 RFC 2060
Porta TCP a ser usada? 110 143

Onde esta armazenado o e-mail? PC do usuario Servidor
Onde é lido e-mail? Off-line On-line
Tempo de conexao exigido? Pequeno Grande
Utilizacdo de recursos do servidor? Minima Intensa
Varias caixas de mailboxes? Nao Sim

Quem guarda copias das mailboxes? Usuario ISP

Bom para usuarios em transito? N&o Sim
Controle de usuario sobre o download? | Pequeno Grande
Downloads de mensagens parciais? N&o Sim
Quotas de disco constituem um problemi Nao Possivel, apds algum tempo
Implementag&o simples? Sim N&o
Suporte difundido? Sim Crescendo

Tabela 4 - Comparacéo entre os protocolos IMAP e FEB
Fonte: TANENBAUM, Andrew S. Computer networks
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7.4. NNTP

O NNTP (Network News Transfer Protogoé o protocolo usado por usuarios de
noticia do USENET e por clientes (leitores) e énildd pela RFC 977. Como exemplo vale
citar o servidor de NEWS da Microsoft. Especificammodo de distribuicdo, busca,
recuperacdo e postagem de mensagens usando umasggetransmissdo de noticias numa
comunidade ARPA na Internet.

Usenet Unix User Network € um meio de comunicacdo onde as pessoas trocam
mensagens de textos (Artigos) em féruns. Estesngogeralmente vém agrupados por
assuntos, assim o usuario recebe apenas as menggagerhe interessa. As mensagens
postadas nosewsgroupsiao sao transmitidas diretamente, quando um attigostado ele é
retransmitido por uma enorme rede de servidoresdigmonibilizam esse servico e estao
interligados.

Esse servico surgiu em meados dos anos 80, os taxhopes que participavam dessa
rede na época se comunicavam através de conexieslaé através do protocolo chamado
UUCP, que era um protocolo de transferéncia dehaygumuito usado na era pré-Internet em
sistemas de correio eletrénico, onde os servidseesonectavam a rede via modem, suas
conexdes eram muito caras, muitas vezes era ndoedgar separadamente para varios
computadores, dai o fato de sua conexdo ndo sdngarcomo na Internet de hoje. Com a
popularizagdo da Internet nas décadas de 80 e ¥€teana passou a funcionar quase que
completamente baseado no protocolo NNTP esse érotocplo da familia de protocolos
TCP/IP. A maioria das maquinas que fazem parteeda Usenet sdo conectadas através do
programa chamado INN que é hoje o servidor malizadio para esse tipo de servigo. O
protocolo do NNTP existe na camada de aplicacaoattelo de OSI.

O NNTP utiliza a porta 119 do TCP; O NNTP com S$liza a porta 563 do TCP.

7.5. Protocolo SSL

O SSL é um protocolo que criptografa um protocdl@xistente. Routo define que
criptografar € “basicamente objetiva esconder informacbes siggosde pessoas
desautorizadas a lé-las, isto é, de qualquer pegs@ando conheca a chamada chave secreta
de criptografia.”[TERADA,2000].
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Criptografia € o método que se utiliza de regraa padificar um texto, ou imagem,
para que o conteludo seja compreensivel a leituraagpusando as regras para decodificar
novamente o texto, garantindo a integridade, segara sigilo dos dados.

O protocolo SSL foi criado pela Netscape Corpomgticom o objetivo de
proporcionar mecanismos de autenticacdo e segurang@ duas aplicacdes que se
comunicam por algum tipo de protocolo de comunicapér exemplo, o TCP/IP. A fungao
do SSL foi concebida pela necessidade de se tesigitn dos dados que trafegam na rede e
garantir a autenticacdo eletrbnica como nas tréesabancarias, dentre outras aplicacdes.
Sua verséo mais recente € a 3.0.

Desde sua criagdo, 0 protocolo SSL vem se torngadiodo a cada dia, porém a
implementacéo basica somente com técnicas de grghta do proprio protocolo SSL, ja ndo
é suficiente para garantir uma boa seguranca rgigcios on-line. Com isso, surgiram novos
mecanismos que podem ser adicionados na configudacénesmo, que ajudam na seguranca
do protocolo.

Como foi projetado para trabalhar com protocolosfiégeis, o SSL roda sobre o
protocolo TCP, que € o principal protocolo de tpammge da Internet, onde o cliente e o
servidor podem se autenticar.

Neste sentido, Largura (2000) define que a propa&sse protocolo “é permitir a
autenticacéo de servidores, encriptacédo de daddegridade de mensagens e, como opc¢éo,
a autenticacdo do cliente, operando nas comunicacéetre aplicativos de forma
interoperavel.”[LARGURA,2000]

7.5.1. Caracteristicas do SSL:

O protocolo de seguranca SSL(Secure Socket Laggynslo Largur@000) ” € um
protocolo de comunicacdo que implementa um dutarsegara comunicacao de aplicacdes

na Internet, de forma transparente e independeatplataforma.”[LARGURA,2000]

O SSL usa a criptografia simétrica o que garargegaranca dos dados transmitidos,
evitando assim, possiveis ataques para que os da@dosejam modificados, chegando aos
destinos intactos. Este protocolo faz isso, utiilcao MAC (Message Authentication Cgde
que garante a integridade das mensagens, além digsotocolo utiliza autenticagdo entre

cliente/servidor.
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E um protocolo independente de qualquer outro pahto ou seja, roda em qualquer
protocolo de transporte. Além do mais possui outesiacteristicas como: interoperabilidade,
extensibilidade e eficiéncia, ou seja, € muito diteas mais sensiveis transmissdes de
informacé&o, como dados pessoais e numeros de chrtée@dito.

O protocolo SSL se incorpora em quatro mecanism®ssejuranca, sao eles:
autenticacao (identificacao da fonte dos dadogdgirdade (garantia de alteracdo de dados),
criptografia (garantia de privacidade) e troca deaves criptograficas (aumento da

seguranca).

7.5.2. Como é realizada a conexao cliente/servidor

O cliente realiza uma conexao a uma pagina praquetb protocolo SSL, em seguida
o servidor envia uma solicitacdo para iniciar a8esegura. Caso 0 navegador suporte SSL,
retorna uma resposta. Com isso, o cliente (broveseryervidor trocam informacdes seguras.
A resposta do navegador define o ID da sessadgostmos de criptografia e os métodos de
compactacao que suporta. Nas informacdes de seguiamecidas pelo browser, o servidor
faz sua selecdo e a comunica ao browser. O sereidobrowset em seguida, trocam
certificados digitais utilizando a infra-estrututee chaves publicas (PKI) e autoridade
certificadora (CA). O servidor também especificaauaihave publica ("chave de sessao")
apropriada para o algoritmo de criptografia anterente selecionado. ®@rowser pode,
entdo, usar a chave publica para criptografar imégdes enviadas ao servidor, e o servidor
pode usar sua chave privada para descriptografas @ensagens. Depois que o servidor e 0
browser estdo de acordo sobre a organizacdo daasegu as informacfes podem ser

transmitidas entre os dois com seguranca.

8. SPAM

Com o passar dos anos, 0 uso da Internet e doc@letronico se tornou um dos
principais meios de comunicagdo, e com isso vegural desagrados. Desde o seu
surgimento, no qual se tornou um dos principaidlproas da comunicacao eletrénica no
geral. Esse conceito esta relacionado ao spam.

O conceito de spam quer dizer o uso do correigbeleb para mandar mensagens
nao-solicitadas a uma pessoa, ou grande quantidields. Geralmente o conteddo destas
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mensagens, normalmente nao oferece utilidade nemipara quem os recebe, e 0 envio
descontrolado acaba congestionando os servidoresydgls corporativos, como também dos
provedores de acesso a e-mails. Muitas vezes tresstorno pode fazer, até mesmo, que o
servico de e-mail pare de funcionar por um templeterminado, fazendo o administrador da
rede trabalhar vérias horas.

Quando se fala em spam, logo vem o termo correiwéelico, que é a forma mais
comum de enviar esse desconforto. Spammers utilmagramas que facilitam a obtencéao de
enderecos de pessoas e acaba enviando a uma guamdielade de pessoas.

Entretanto, existem varios métodos diferentes paraspammer obter uma lista de
enderecos. Um dos procedimentos mais comuns Zantirogramas que executam varreduras
em ambientes corporativos, ja que numa corporagé&supum numero elevado de enderecos

disponiveis.

8.1. Origem

Segundo a RFC 263DON'T SPEW A Set of Guidelines for Mass Unsolicited
Mailings and Postings o termo spam deu origem na Inglaterra duransegunda guerra
mundial, devido a uma marca de carne suina enlatetmada SPAM, que foi associado ao
envio de mensagens nao-solicitadas. Essa mareenfaios alimentos eliminados na cidade,
levando as pessoas a enjoarem da tal marca, daictindo contexto spam.

Um exemplo disso foi, um casal discutindo com urag@nete em um restaurante a
respeito da quantidade de SPAM presente nos pratdscussao faz com que um grupo de
vikings presentes no restaurante comece a cai8BANM, amado SPAM, glorioso SPAM,
maravilhoso SPAM".

Uma das definicbes da palavra spam significa Sgnaiml Posting Advertisement in
Mass (Enviar e postar publicidade em massa). Amskgwsignifica Shit Posing As Mail
(porcaria fingindo ser correspondéncia).

O primeiro registro oficial de uma mensagem elet@méo solicitada enviada em
massa ocorreu no CTTEd@mpatible Time-Sharing Systedo MIT (Massachusetts Institute
of Technology O sistema, criado em 1961, consistia em um ctexpu que podia ser
acessado por multiplos usuarios através de difeseierminais. Pouco tempo depois de sua
criacdo, Tom Van Vleck e Noel Morris implementaramprograma CTSS MAIL que permitia

gue usuarios se comunicassem através de mensagens.
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Com a criagdo da ARPANET, algum tempo depois, @ réeé computadores da
Internet, e do sistema de correio eletronico, cameg observar o problema do envio de
mensagens ndo-solicitadas, assunto que chegouwassgito em 1975, na RFC 706. Em 1978
ocorreu 0 primeiro registro de uma mensagem néoitadla enviada em massa através do
correio eletrénico.

Na época a ARPANET era considerada somente dextdasivo para assuntos do
governo Norte-Americano, a questdo do spam naedosiderada de grande importancia.
Hoje em dia, muitos 6rgaos consideram o spammimgocom dos maiores problemas da
Internet. Antes, acreditava-se que as consequérdmasspam eram peguenas e nao
justificavam a criagdo de um sistema de controle pudesse julgar tal mensagem como
sendo spam.

Foi na rede Usenet, o maior sistema de grupos teiawe listas de discussdo da
época, que o uso do termo spam se popularizou cadaéde 1990, que depois disso
comecaram a pensar nesse termo com mais cautptst&iormente em alguma forma de
bloquear esse tipo de mensagem.

Com a popularizacdo da Internet, o envio de memsagéo-solicitadas passou a
crescer nos correios eletrénicos, em parte estdoufeela existéncia dos programas para
envio automatico de mensagens, e se expandiu rapida para 0s outros meios disponiveis,
nao somente no correio eletrbnicos, outros comanpagpferendo produtos gratis, paginas

pornograficas, entre outros. Os spams sao classdtcem:

* Hoaxex (Boatos): Historias falsas com intencao ldarar ou iludir aos que
[éem com o objetivo de divulgar para o maior nuntErpessoas;

» Chain letters (Correntes): Mensagens que promewrafitios (sorte, riqueza)
para as pessoas que reenviar esta mensagem parameno X de pessoas,
inclusive com pequenas ameacas do que pode acos¢eganensagem néo for
enviada;

* Propagandas: divulgam algum tipo de produtos ouvigge, como
medicamentos, ervas naturais, softwares, diploo@ssinos, produtos eroticos,
entre outros;

* Scam (Golpes): oferecem ofertas de ganho de dmlfi@dil (e normalmente
uma quantia alta) trabalhando em casa, empréstipgmindo uma pequena

guantia para comecar esse “negocio”, muitas veeatarh simular uma
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mensagem confidencial. Quando o usuario paga digudentrada o usuario
simplesmente perde o dinheiro.

* Phishing (Estelionato): s&o mensagens que assumelsfarce de “spam
comercial”’, ou simulam mensagens comuns (como camados de uma
organizacdo ou mensagens pessoais) fazendo comdpstinatario acredite e
envie dados pessoais, como preenchimento de forios)l@sses cadastros sao

usados para fazer compras on-line, abrir contasdas, entre outros.

8.2. Questdes sociais, econbmicas e politicas

No meio social, existe algumas organizacdes de aterdospam na qual criticam a
tal pratica se baseando no espagco em que essaagees®cupam, no tempo em que levam
para enviarem. Porém, existem outras organizadessga a favor do enviepam nao
somente dos spammers, mas organizacdes que digigamiprodutos anti-spam.

Um grande numero de mensagens nado-solicitadascdipad maliciosa, que fazem
com que o uso do spamming seja visto negativamertedo isso, a DMARIirect Marketing
Associatiof propés uma definicdo dspam que se restringia somente a esse tipo de
mensagem. Mesmo assim, qualquer tipo de mensageraotiéitada € considerada como
incbmodo aos usuarios, pois, o alto volumesdam recebido por qualquer usuario pode
aumentar a cada dia, se 0 usuério ndo tiver nentumrole desse tipo de mensagem.

Existe um consenso entre estatisticos e econ@mistgue, apesar do baixo custo de
envio, o lucro resultante do spamming nao é sufiereente compensador, dado o incémodo
que ele pode causar aos clientes. Em outras psjassaspammers realmente beneficiados
pela pratica sdo aqueles cujo proposito tenddaitmil

Uma comparagédo entre a publicidade espam costuma ser contra-argumentada
atraves da definicdo dgam e da relacdo deste com os meios de envio. A difarentre o
spammere 0s anunciantes de publicidade, é que o spaméwetem custo nenhum com
relacdo ao provedor de envio, pois alguns proveddeelaram ser prejudicados pelo ato de
envio despam, e 0s anunciantes pagam pelos servicos prestademidoras de televisdo
como propagandas, comerciais dentre outros.

De acordo com um estudo realizado pela Spam Hitriew, 40% de todas as
mensagens de e-mail transmitidas no ano de 20@8nfspam um valor que exige dos

provedores de e-mail um grande espa¢co de armazaetwmrem disco e além do mais a
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transmissao desse tipo de mensagem. Sendo assempassas comecaram a investir em
filtros anti-spam para bloquear mensagens naoHsalas.

Para os usuarios de correio eletrénico corporativepam representa uma perda de
tempo que reduz sua produtividade na empresa, oogasiona custos ndo somente a
organizacdo, mas também para o lado do funciomfiréorecebe a mensagem. Porém, do
ponto de vista dgpammer, essa pratica muitas vezes pode ser lucrativaaso de algumas
dessas mensagens enviadas pode resultar em veralgude produto, ou algum tipo de
fraude, no qual compensa o tempo que perde parar@mensagem.

No Brasil ndo existem leis que tratam especificamata pratica despamming
Mesmo se houvesse ndo ha como identificar, locadizaunir os spammers infratores, que
geralmente tem um nome e endereco eletronico falsos

Os Estados Unidos possui uma lei fedetah{spam act of 2003)ue tem o objetivo
de regularizar o envio de mensagens eletrbnicaemias no territdrio norte-americano,
visando punicao aos infratores e fraudadores. Es$az com que as mensagens comerciais
tenham cabecalho valido, identificando enderecaréeleo do remetente, que contenha
também, o assunto como um texto que nao impeca&eapta de identificar a mensagem
incluindo algum tipo de mecanismo para o destif@a@wder interromper o envio desse tipo
de mensagem a qualguer momento, no caso dele pé&er geceber mais nenhuma mensagem

daquele género.

8.3. Técnicas dos spammers

A maioria dos usuarios de correio eletrénico hojedta consegue identificar quando
uma mensagem spam, por isso, ospammersievenvolvem a cada dia novas préticas para
confundir o destinatario. Utilizando-se de métodada vez mais elaborados para atrair a
atencao do usuario e engana-lo.

Outra técnica utilizada pspammersé a alteracdo do texto, das palavras e do
conteldo das mensagergue tem por finalidade enganar os programas qtanfil as

mensagens e definem coswamou nao.
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8.4. Técnicas dos anti-spammers

Um das principais técnicas utilizadas para bapam é o uso de filtros de conteudo.
Estes programas fazem uma analise do texto da gemnsaéo-solicitada com a finalidade de
saber se ela é ou n&pam. Quando uma mensagem € classificada opam pode ser
removida ou transferida automaticamente para urst gientro do e-mail do cliente (dentro
uma pastdLixo Eletrénico”, por exemplo). Este tipo de servico é bastanteeefie, porém,
tem a desvantagem de julgar cosp@amuma mensagem que pode ser normal.

Outra técnica usada para controlar o nivebpl@m € esconder enderecos de correio
eletrénico por camuflagem. Alguns interpretadoresestos que fazem varreduras na Internet
em busca de enderecos eletronicos podem ser engaoald criptografia, como por exemplo

trocar a palavra “@” por “at”, descaracterizand@nderecos de e-mail.

8.4.1. Controle de Conteudo

Atualmente existem varias técnicas de bloqueiopdensque se baseia na analise do
conteudo da mensagem, reconhecendo padrdes daidorgae buscam identificar se o e-
mail pode conter um virus ou se tem caracteristbosuns aos Spams, como € possivel
analisar na figura abaixo Tais filtros podem sexdoes em conjunto com o MTA, MDA, ou
ainda no aplicativo do usuario.

As mensagens que supostamente pode ter algum dipmamalia podem ter quatro

destinos:

1° - Rejeita e devolve a mensagem
2° - Aceita e apaga a mensagem,
3° - Aceita e coloca em quarentena;

4° - Entrega a mensagem ao destinatario
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Filtro
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Figura 10 - A mensagem ao passando pelo filtro demtetdo
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8.4.2. Filtros Bayesianos anti-spam

Os filtros bayesianos anti-spam verificam o contedld mensagem e avaliam a
possibilidade dela ser spam, em funcdo de uma tassonhecimento ja armazenada. E
necessario fazer regras para o filtro, para quéoetee a base de dados, injetando mensagens
boas e ruins, ou seja, fazer realmente um treinEmmeéessas mensagens, que pode ser
continuo e concomitante com a operacdo regular. fitro bastante popular de
reconhecimento de spam é o SpamAssassin, que etathadlo com mais precisdo no item
12.4.

Os mesmos programas usados para desmontar mengagensantivirus podem
acionar filtros anti-spam. Ao contrario dos antigirporém, o foco desses filtros € muito mais
o texto da mensagem do que 0s anexos.

Para colocar um filtro funcionando e se adaptarml@arater mutavel dspam é
necessario que haja um treinamento continuo, candaléentificacdo dospamsque néo
foram classificados e das mensagens que naspsin e que foram rotuladas como sendo
spam. Para realizar o controle de mensagens, ha um cansienrecursos computacionais
muito elevados, mas muito menor com relagdo aoviamj mas mesmo assim pode ser

comprometedor em servidores que possuem trafegoaltede.
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E aconselhavel ndo descartar qualquer mensagenagaacomospam colocando-a
em quarentena, ja que fikros bayesianospodem acarretar falsos positivos. Tal problema
ser agravado, no caso da base de dados com qierelea decisdo estiver em um outro
idioma ou simplesmente desatualizada.

Deve-se estar atento, também, no caso de estes fiilpderem ser enganados por
spammers que injetam “ruidos” em suas mensagens, ou sk do texto despam sao
introduzidas palavras aleatorias, palavras comooudioma, letras. Podendo gerar um
resultado insignificante na analise estatisticaatasréncias de palavras. Uma outra técnica

utilizada para desvidiltros bayesianosé a utilizacdo de “ASCII arte” e imagens.

8.4.3. Antivirus

No grande mercado da tecnologia da informacaoeswistarias opcdes de antivirus
que podem ser utilizados em conjunto com MTAS, seque algumas destas opcdes € a
utilizacdo de software livre, nessa solugéo aptadanutiliza-se cClamav A maioria deles
possui mecanismos de atualizacdo automatica, jaagcracao de novos virus € bastante
intensa e exige atualizacbes diarias, ou até mewaie frequentes, das assinaturas dos
antivirus.

Os programas antivirus ndo lidam diretamente coguiars comprimidos ou no
formato usual dos e-mails. Deste modo, antes dteddo da mensagem ser analisado pelo
antivirus € necessario desmontar a mensagem evglassnte descomprimir 0s anexos. Um
programa muito comum para realizar estas taretagmavis que também sera utilizado na
solugéo proposta para implementacao.

E aconselhavel passar as mensagens ao antivireés dgge foram avaliadas por
técnicas como o uso dAdmavis Com isso, a passarem por esse tipo de trabalho de
desmontagem, e do uso de antivirus com os MTAsfoocepsamento da maquina e da
memoria do servidor vai ao um nivel bastante altorelagéo ao nivel normal.

No MTA Postfix o controle de contetdo pode serdtivem duas partes:

1. Ferramentas embutidas: Essas ferramentas tém hddioe de resolver

problemas mais simples. Essas ferramentas possaisripibs de controle:
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a. Restrictions: Supervisiona o dialogo SMTP aceitando ou rejeitand
mensagens baseado no remetemi&il(from), destinatariorgpt), IP ou
hostname

b. Checks: Examina o conteudo da mensagem, verificando cHimeca
corpo da mensagem, anexos e cabecalhos de mensagexedas.
Apesar de ter um funcionamento relativamente sispl®
administrador deve tomar cuidado com a complexidideexpressdes
regulares utilizadas. Em geral é utilizado paraqd@ar mensagens
originadas de certos tipos de programas, e conrndigi@dos titulos
(subjec}, e também tipos de anexos considerados muitciosds.

2. Ferramentas externas: Tem a finalidade de lidar qmoblemas mais
complexos. Esse tipo de ferramenta atua onde ooterte cabecalho e corpo
da mensagem ja ndo consegue atuar, em geral efemraedura procurando
por virus ouworms detectam spam. G#aemons pipe, smtp Imtp podem
delegar a filtragem de mensagens a aplicacoesnasteEm geral instala-se o
programaamavisd-newcomo um intermediario entre daemonsitados e as

ferramentas de Anti-spam (por exemplo: Spamasgassiantivirus.

A quem for implementar uma solucdo de controle agerido ndo pode esquecer-se
de estar atento de que uma filtragem ideal namgi@ em um primeiro momento. Deve ser
implementada e testada aos poucos, colocando-sagoestricdes, testa-las e somente apds
colocar a implementacdo efetivamente em uso. Levand conta, a questdo dos falsos
positivos e falsos negativos. No primeiro podeegeitar e-mail que a principio ndo deveriam
estar sendo rejeitados, e no segundo caso ocoverso.

O Postfix possui um parametwarn_if rejectque é extremamente util para avaliar o
impacto de uma regra de rejeicdo, permitindo quegoregistre a mensagem que seria
rejeitada. Deste modo pode-se avaliar o impactodeerminada regra sem descartar

mensagens que podem ser verdadeiras, ou sejané&gativo.
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8.4.4. Bloqueio de anexos

O bloqueio de anexos é automatico, e ja bloque@sagem dependendo do tipo de
arquivo enviado pelo receptor (até mesmo de pesswdecidas da propria lista de contatos),
como muitos cavalos de tréia e virus que afetarersmss Windows sdo enviados, por
exemplo, em arquivos executaveis (.exe) ou assaexiadcertos aplicativos, como screen
savers (.scr), (.Ink), (.bat), alguns administradoiprocuram bloquear mensagens com
determinados arquivos anexados.

As informacdes que sdo obtidas através do cabebdlki&, tém a funcéo de apoiar
no bloqueio das mensagens com base no tipo oume do arquivo. Os tipos dos anexos sao
dados pelo campo Content-Type, e 0s nomes dosvaggjpelo atributo 'name’ deste campo.

Na pratica, no entanto, esta técnica pode blocaearos que ndo sdo maliciosos, mas
que estdo entre os tipos proibidos, e pode deiassgr anexos que aparentemente ndo sao
hostis, como € o caso de imagens que exploransfalhgoftware usado para exibi-las.

Os antivirus podem ser eficazes na deteccdo dgaddialiciosos, porém, os filtros
de conteddo podem consumir muitos recursos e piroidilsns positivos, podendo dificultar a

identificacdo dos spams.
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9. LISTAS NEGRAS E LISTAS BRANCAS

As “Blacklist” (listas negras) séo listas de remetentes conteaddospam, e as
“Whitelists” (listas brancas) sédo remetentes conhecidos deilge-mae possam ser
classificados como spam, mas que contém informaigssjadas.

Além das‘Blacklists” e“Whitelists” definidas pelo administrador, os usuarios podem
criar “Blacklists” e“Whitelists” pessoais para aumentar a personalizacéo e agueltisseu

filtro de Spam.

9.1. Blackilists (listas negras)

As listas negras, conhecidas como blacklist, definelocal onde o administrador ird
incluir os e-mails de quem néo deseja receber mgensa

E uma lista contendo os enderecos IP de maquinasequiamspams Assim,
verificam se os enderecos IP dos remetentes dasagems recebidas estdo presentes na lista
e, caso positivo, a mensagem € descartada e del&tdd é atoa, quando as pessoas dizem
que alguém esta na sua lista negra.

A eficacia da lista negra pode ser medida peladeapide atualizacdo de seus
enderecos IPs. Assim que se detecta uma maquinast@ienviandspams,o seu endereco
IP deve ser inserido na lista e assim que a magléna de enviar o endereco IP deve ser
retirado. E comum uma maquina ser infectada e passer um zumbi que envé@pamse seu
endereco entrar na lista negra. Uma vez a maqeimdosdesinfectada o endereco deve ser
retirada da lista negra, pois, caso contrario, daaa mensagens enviadas continuardo a ser

classificadas comspams

9.2. Whitelists (listas brancas)

As listas brancas, conhecidas cofiWghitelist”, € a lista onde estdo seus contatos
autorizados a enviar mensagens para vocé sem eerficar passando pelo anti-spam,
lembrando que a qualquer momento ele podera séridaaesta lista e ser cadastrado na
blacklist.
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Normalmente, a lista branca é gerenciada e mam@ia administrador da rede,
podendo ser implementada através de DNS, listatoadgnios e IPs. Esse tipo de lista € na

verdade uma lista de excecdes as regras de blogoelistas negras.

10. FALSO POSITIVO / FALSO NEGATIVO

A questédo do falso positivo e falso negativo sdmds que estdo relacionados ao
spam, ou seja, SPAMs aprovados (falso negativos) e ngemsa"boas"” reprovadas (falso
positivo).

Um falso positivo € um erro no qual o anti-spamaativirus reporta (barra) que um
arquivo ou mensagem esta contaminado, quando maderessa mensagem esta livre de
virus ou spam.

Um falso negativo € um erro mediante o qual o &vou anti-spam falha, na
identificacdo desse arquivo, deixando passar urteddo contaminado.

As taxas de falso positivos e falso negativos nisterma anti-spam sao de suma
importancia no uso do correio eletrénico, os falesiivos que corresponde a taxa de
mensagens legitimas classificadas como spam, alsissfnegativos, que é a taxa de spam
classificadas como legitimas. Em geral, a taxaati® fpositivo tem um grande impacto, pois
classificar comospame filtrar uma mensagem legitima podem gerar gram@esstornos,
prejuizos financeiros e atrasos no processo de mcagio.

O falso negativo tem um impacto menor, pois 0 usuf@erdera apenas um
determinado tempo abrindo e lendospamspara depois apaga-los. Outro aspecto importante
de um sistema antipamé a sua interferéncia com o usuario. Quanto mainivel de
interacdo0 com o usuario, mais complexo o sistemtors®, dificultando que um usuério

simples venha a adquirir o sistema, ou seja, urarissque néo é da area da TI.
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11. ASPECTOS JURIDICOS

Uma Empresa que deseja implementar o servigo dailecorporativo, deve antes de
mais nada se preocupar com 0s possiveis problemeasste tipo de servico pode gerar. Nao
somente problemas técnicos no servico de e-maitanaisem judiciais.

E cada vez maior o nimero de empresas preocupamas ac seguranca das
informagbes ameacadas muitas vezes pelo uso iddeie-mail e da Internet, ferramentas
de suma importancia no dia a dia do trabalho.

Com o aumento e facilidade da Internet houve undoaprescimento na utilizacao
dos instrumentos eletrbnicos. Porém, esse meioesepta um novo conceito sem
precedentes. Sendo assim, ndo existe, ainda, umaatwacdo e sim diversas opinides a
respeito.

“A informatica pode servir ao Direito como objetocemo meio. Com isso surgem
novos campos de estudos na area juridica num thabale se procurar determinar a
aplicabilidade e infuéncia da nova tecnologig3ILVA,2003]

Ja que a legislacdo ainda néo esta adaptada @acmitetura e os servicos de rede,
nao existe uma norma especifica. Assim, a leidigiie a privacidade do cidadao e o direito
da empresa sobre a correspondéncia de e-mail.

Diante disso, algumas empresas tomam medidas s geda coibir o mau uso por
funcionario, muitas vezes consideradas arbitréwgagisdo de alguns especialistas.

Essa situacdo deve preocupar ndo sO as pessa@s,fisias também as pessoas
juridicas. No caso de usuarios domeésticos ou iofiais, a razao é clara, que é preservar o
sigilo de suas informagdes. Portanto, as emprésa® tdever de assegurar o sigilo, porque as
regulamentacdes setoriais de cada mercado témteauamte imposto deveres de Seguranca
da Informacao que se nao forem respeitados, suj@tampresa e 0s seus gestores a multas,
indenizacdes, suspensao de atividades on-liné, megmo sancdes penais.

O grande problema quando se fala em aspectoscosidiobre o e-mail € que a
maioria das empressa sO se da conta da gravidseleedade que a falta de uma definigdo
politica de acesso pode causar quando ocorrens $kEmms a organizacao.

Logo ndo pode ser abordado o que deve ser feiiondevantadas as opinides e
justificativas dos especialistas para que sejaiypelssma analise e interpretacdo e criacao de

um regimento interno.
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“E extremamente dificil analisar qual a melhor sglio a adotar. Os
guestionamentos sao muitos, inUmeros aspectos deveamalizados, sendo assim, a
escolha mais apropriada é levar em conta a realdada organizacao”
[FILHO,1999].

Preocupadas com o uso indevido do e-mail, roubanflemacdes sigilosas e até
mesmo degradacdo da imagem de sua organizacaoppmesas cada vez mais procuram
fiscalizar o e-mail de seus colaboradores, prowodesta em um estudo da American
Management Association, realizado no ano de 20@strando que mais de ¥ das maiores
empresas dos Estados Unidos utilizam ferramentasndeitoramento eleténico, 77%,
realizam essa pratica em seus empregados ao meamieonalmente, outro estudo realizando
também pema American Management Associetion em,2fjinta que 26% das empresas
americanas tem despedido trabaladores por usoidwdde internet e 25% tem denunciado
seus empregados por desvio de e-mails contendonagdes sigilosas.

“Hodiernamente, surge a necessidade de delineaoiatéira entre o direito a
intimidade do empregado e o poder de direcdo doregaglor, por tratar-se de tema
atual, de extrema importancia e ainda insuficiergata abordado pelo ordenamento
juridico patrio, onde ndo se encontram diretrizepexificas para a regulamentacéo
dos procedimentos de fiscalizagdo dos correios@ietos no ambiente de trabalho.”
[MELO,2005]

11.1. Modalidades da Fiscalizacdo Eletronica

Ao se analizar a fiscalizagdo e o monitoramenttr@i&o em uma corporacao vale
ressaltar que a fiscalizagdo das mensagens deocelegonico, de forma a nao se pesquisar o
conteudo das informacdes presentes nas mensageasssaomente observa-las quanto a
presenca de virus de computador, é legal e de mamsgeral de todos os especialiseagno
Herrlein afirma que essa prtatica “é indiscutivelmente possivel, licita e até necaaséem
virtude do atual fluxo de programas destrutivodmarnet.” [MELO,2005].

Quanto essa fiscalizacdo ultrapassa o caraterrpagédeo do ambiente informativo da
empresa e essa fiscalizacdo segue uma linha devag&e do conteldo das mensagens as
opinides entram em conflitos, Carla Rodrigues dideague:

“O sigilo das correspondéncias constitui uma garartonstitucional prevista no artigo

59, XII. Correspondéncia € uma troca de informagéese pessoas ausentes, que pode ser
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feita por cartas, bilhetes e agora por computad@r.e-mail nada mais é do que uma
correspondéncia enviada pela InterneiCASTRO,2003]

Diante disto é essencial que se realize uma sejmardg fiscalizacdo do correio
eletrdbnico em duas possibilidades, a fiscalizac@ocdrreio eletrénico profissional e a

fiscalizagé@o do correio eletronico pessoal acessadombiente de trabalho.

11.2. Fiscalizagao do Correio Eletronico Pessoal em Ammee de Trabalho

O correio eletrdnico pessqgagrtence exclusivamente ao empregado. E por mete de
correio que o individuo se comunica para trataas#intos, na maioria das vezes, pessoais.

Alguns doutrinadores entendem que, quando essel @anticular € acessado em um
ambiente corporativo 0 mesmo torna-se passiveisdalizacdo da empresa. O advogado e
professor da Universidade Estadual Paulista J@idldsquita Filho, UNESP, Mauro César
Martins de Souza justifica a fiscalizacao afirmande:

“O correio eletrdnico é uma ferramenta de trabalttada pelo empregador ao
empregado para realizacédo do trabalho, portantorsodle incide o poder de direcéo
do empregador e consequentemente o direito do mdsTalizar seu uso pelo
funcionario. Os enderecos eletronicos gratuitos @ particulares, desde que
acessados no local de trabalho, enquadram-se, s@) t® mesmo caso.”

Diversas opinides de profissionais a respeito tenal@creditar que @ mail particular
acessado, utilizando os recursos fisicos e equip@aiala empresa, torna-se passivel de
fiscalizacéo, ja que durante o horéario de traballenpregado deve ter sua atencéo voltada
exclusivamente aos afazeres do oficio para o cuiatdntratado a executar. Portanto, a
consulta particular de e-mail, bem como a navegdedmaginas que ndo tenham relacdo com
seu trabalho configura o ndo cumprimento de suagagies, motivo para rescisdo do
contrato de trabalho por justa causa. Contrariesa @éiaMario Antonio Lobato de Paiva
acredita que, no que diz respeito a um e-mail qdaii do trabalhador;é evidente que
qualquer intromissdo do mesmo podera ser consigeramna violacdo a direitos
constitucionais de cidaddo'Porém o mesmo doutrinador ressalta que a imphdade
juridica ndo impede que a empresa proiba ou rgstintilizacdo do correio pessoal durante
sua jornada de trabalho.

Segundo o colunista da “Revista do Direito Privaddarcus Paredes: na edicao de

namero 9, no artigo “Violacédo da privacidade n&inét’, entende que no que concerne o e-
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mail pessoal, a investigacdo de dados é ato crsuitipificado no artigo 1° da Lei 9.296/96,
mesmo quando realizada nas comunicacdes internasndeesa (por meio de Intranet), e,
portanto,”"ndo ha justificativa juridicamente aceitavel quatarize a violacdo de e-mails
particulares do empregado, pois vulnera a intimidagl a privacidade como direitos da
personalidade, além de incidir numa conduta crirsedo Tendo em vista o caratparticular

do correio eletrénico pessoal e o fato de queégstaclusivamente de propriedade do proprio
trabalhador, e esse recurso ndo foi cedido pelaremapa violacdo do correio pessoal,
configura invasdo de privacidade, onde quer quee asgssado, sendo que os danos sofridos
por tal ato passiveis de reparacdes judiciais.

Vale lembrar que o uso do correio eletrbnico paldicem ambiente corporativo deve
ser admitido pelo empregador/empresa, de forma aldmsiva e justificada através dos
recursos de comunicacdes disponiveis na empresiatame, ja que ndo ha possibilidade de
impor o desligamento completo e total do empregado seu ambiente de trabalho.
Entretanto, cabe ressaltar que ha a possibilidegitirha da empresa de proibir o acesso ao
correio eletrénico pessoal por meio das suas feméas de trabalho fornecidas.

Nesse contexto, Marco Anténio Lobato de Paivantaigue:

“é aconselhavel ao empregador utilizar-se da paidéde de impedir
0 acesso a sites impréprios, bem como a transmidedicmagens por e-mail,
ou entdo criar normas internas proibindo ao empimaa utilizagcdo da
internet para fins ndo condizentes com assuntaci@mhados a empresa, ou
inseri-las até mesmo nos contratos de trabalhoimade justificar eventual
rescisdo da relacdo empregaticia e evitar possideisiandas judiciais de
parte a parte”.[Paiva,2002]

11.3. Fiscalizagao do Correio Eletronico Corporativo

Dentre as justificativas que as empresas utilizaara @ fiscalizagdo do correio
eletronico profissional estdo: preservacdo da image empresa e a garantia do melhor
desempenho de seus funcionarios no horéario delligbatravés da disponibilizacdo do e-
mail como ferramenta exclusiva de trabalho, essaalizacdo do correio eletrbnico
profissional tem que obedecer a certos requisitos.

Essa observacdo deve ser possivel em carater athuted ndo como espido da

privacidade do empregado, esse controle deve a@yrgeb ciéncia do funcionario ou ordem
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judicial especifica para afastar a possibilidadeedeisao indireta do contrato de trabalho e
indenizacdes.

Segundo Mario Antdnio Lobato de Paiva, a fiscabwaglo correio eletrbnico
profissional € uma garantida a empresa,

"desde que comprove realmente que a fiscalizac@weio eletronico serviu
para o fim a que se destina sem maiores intervengde pudessem revestir-se de
ilegalidade e leséo a direitdb$Paiva,2002]

Diante do exposto, a verificacdo do e-mail (pradisal) sem maiores justificativas
pode ser considerada lesiva aos direitos do trabbath A empresa deve deixar claro
contratualmente tais condi¢cdes no ato da contratdg&uncionario ou estabelecer politicas
internas de facil acesso embora todas essas péesanéo sejam garantias absolutas diante
das inUmeras possibilidades de cada caso.

Dentre a quantidade de opinibes, o Juiz do Trabalha Alberto de Vargas,
considera licita a fiscalizacao do correio elewdrprofissional, desde que: dentro da empresa
se estabeleca uma politica de acesso transpageete€onscientize o empregado que seus e-
mails poderdo ser monitorados, que a empresa adegtempregados de que todas as
mensagens, de qualquer tipo, inclusive as protegma senhas, estdo potencialmente
disponiveis para o conhecimento da empresa; e oea pratigue 0 monitoramento sem

clara finalidade especifica.
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12. SOFTWARES

Para a realizacédo da Proposta, foram utilizaddsvards exclusivamente livres, pois
um dos propositos desse trabalho € demonstrar er gosbbustez desse tipo de ferramenta e
que para se ter um servico de correio eletronipidoae eficiente, ndo é preciso grandes

investimentos, abaixo serdo descritos os softwarzados nessa pesquisa.

12.1. Sistema Operacional (Debian Linux 4.0)

O projeto Debian foi criado em agosto de 1993, dibmsofia de uma distribuicéo
aberta e é a Unica distribuicAo que permite aongesedor trabalhar e contribuir em
qualquer parte do seu cédigo, é o Unico que ndacag® uma entidade comercial, possui
uma constituicdo, um contrato social e documenbos jgoliticas para organizar o projeto. A
Debian também € a Uunica distribuicdo que € micrpamotada, usando informacgbes
detalhadas de dependéncia de pacotes para garantisisténcia do sistema em atualizagdes.

O Debian adota um rico conjunto de politicas e gdonentos para empacotamento e
distribuicdo de software, mantendo assim um altdrgma de qualidade. Backups séo
automatizados atraves de ferramentas e a docurderdatalha todos os elementos chaves do

Debian de uma forma aberta e visivel.
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12.2. Servidor de Paginas Apache

O Apache surgiu no NCSAN@tional Center of Supercomputing Applicatigné,o
mais conhecido e usado servidor de paginas nadddal Os motivos incluem sua excelente
performance, seguranca, compatibilidade com digerdataformas , além de ser uma
ferramenta gratuita. E compativel com o protocoloTH versdo 1.1. Suas funcionalidades
sdo mantidas através de uma estrutura de modwadsngo inclusive o uUsuario escrever seus
proprios modulos, utilizando a API do software.

Quando um site é acessado, ha um servidor por daégiele endereco, que
disponibiliza todos 0s recursos e as paginas digpnpara acesso. Assim, quando um
usuario envia um e-mail através de um formulaaa, fma compra on-line, por exemplo, um
servidor de paginas € responsavel por processas ggormacoes.

Resumidamente, um servidor de paginas € um computack processa solicitacdes
HTTP, que é o protocolo padrao da Web. Quando aaimsnavegador de Internet (Mozilla
ou Internet Explorer, por exemplo), para acessasiu este faz as solicitacdes ao servidor
de pagina através de HTTP ou HTTPS para recebamtelido correspondente.

O servidor web Apache passou a liderar, pela pranetz, o ranking de servidores
web SSL. Segundo a NetCraft (http://www.netcrafiyoempresa inglesa de servicos de
Internet que fornece servicos de seguranca e cplezaepesquisa e andlises de muitos
aspectos do mundo on-line (entre suas areas dei@&fagdo estdo analise de servidores
web), o software agora possui 44% dos servidordsseguros da Internet, contra 43.8% do

Microsoft IS, a Figura 11 mostra o grafico comdaslos retirados da NetCratft.
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Figura 11 - Ranking dos servidores de paginas.

http://news.netcraft.com/archives/2006/04/26/apacbe_the leader_in_ssl_servers.html
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12.3. Postfix Versao 2.1.5-9

O termo Postfix € um agente de transporte de esmaile faz o transporte das
mensagens de um MUA para um servidor com SMTPfiRrésb MTA padrédo deConectiva
Linux e seréa visto a seguir como implementa-lo e cordigpo.

O Postfix € um dos melhores MTA's, que envolve dgsnho, robustez, e seguranca,
por isso o estudo em implementar essa solucdo. Atemais, o Postfix é capaz de emular
varias funcoes de outro MTA, que € o Sendmail.

Outro fato do Postfix ser um MTA bastante robustca construgcdo modular, que
facilita a manutencdo do codigo na qual permitegléementacdo de novas funcionalidades e
melhorias para o MTA.

Para instalar o Postfix no Linux Debian na qual dbbrdado essa distribuicdo do
projeto em questdo € muito facil, ele funcionavesade uma maneira muito segura, essa
seguranca € adicionada em seus proprios arquivoscamdiguracbes padrdo. Essa
configuracdo basica é segura e completa o sufeciermonto de ndo ser necessario realizar
modificacbes para tal. Mas o Postfix vai aléem, negmue um software tenha seguranca e
configuracdes suficientes ele nunca serd perfe#ia godos 0sS usuarios, se 0 mesmo
necessitar modificar seu Postfix, sua estruturasideaxe s bem como suas opc¢des sao
facilmente alteradas e depois executadas de ummafpouco traumética, e mais, a palicacao
do PostFix foi desenvolvida de forma modular, olqueda modulo é executado com o
minimo nivel de privilégios necessarios. Quandwmlvesam desenvolver o PostFix foi
pensando em seguranca que o fizeram.

O desempenho do Postfix &€ impressionante ja guetatefas sao focadas nos nucleos
do transporte de e-mail, ele ndo tenta reinventaoda com funcionalidades que outras
aplicacdes ja fazem o Postfix Ihe da os meios ga@nectar em aplicacdes externas em uma
tarefa depende de transporte de mensagens extereame

Postfix usa todo o seu poder no Unix para fazetrséalho, sua grande interagcdo com
0 sistema operacional permite que ndo apenas safafacil o acesso a aplicacdes externas,

mas também ele prové um grande desempenho.
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12.4. SpamAssassin

Spamassassin € um analisador de mail, com umaidad@tenorme de critérios
desenvolvidos para classificar mensagens como gpamao-spam). Configurando sua conta
de mail para seu uso, € possivel desviar da castalpmnuito do lixo indesejado.

O Spamassassin € um programa Perl distribuido sotesana licenca dual GPL
(Licenca Publica Geral do GNU). Isto permite dsiit 0 SpamAssassin através do CPAN
(Comprehensive Perl Archive Network - Rede de Argmiento Abrangente do Perl). E
também reusar codigo da CPAN sem nenhum problegah le

O funcionamento do SpamAssassin é muito simplesakgritimo opera aplicando
inUmeros testes diferentes aos e-mails que elesankixistem testes para e-mails em HTML,
verifica se a mensagem de e-mail contém frasesassaom freqiéncia em Spam, se a
mensagem afirma ndo ser Spam de acordo com ceitag Inormas, se ele contém uma
quantidade pouco usual de pontos de exclamacamnéed®gacao.

A medida em que a aplicacdo vai fazendo testeorstuiando a mensagem que esta
sendo verificada. O usuario pode especificar a tiflede de pontos que cada teste vale,
através de um arquivo de configuracdo em ASCldexiificacdo do SPAM ¢é feita somando-
se 0s pontos da mensagem, se a soma dos ponagms#a um certo valor, 0 SpamAssassin
considera que a mensagem se trata de um e-mail SP&®&lembrar que o usuario também
pode definir essa pontuagao, afinal se trata de/acd livre.

Baseado neste contexto, o SpamAssassin insere doegsano cabecalho que
informam o resultado dos testes. Se 0 usuario igusee-mails de Spam passam a ter o valor
"e;text/plain”, ou "texto simples”, no campo Cont&gpe, ou "tipo de contetdo", o que torna
muito mais facil verificar o resultado dos test®sSpamAssassin pode também inserir um
relatorio de teste mais detalhado no comeco doik{pada que um usuario possa claramente
ver porque um e-mail foi considerado Spam.

O maior risco de se usar SpamAssassin € claramernessibilidade de "falso
positivos": mensagens normais de e-mail classifisacbmo Spam. Portanto, o usuario deve
se policiar e examinar regularmente a pasta emaqueensagens consideradas Spam sao
armazenadas a fim de evitar perda de alguma meansageressante ao usuario, € com isso
corrigir resultados falso-positivos.

Outra caracteristica da aplicacdo é a possibiliddde se baixar o nivel de

sensibilidade, o que vai aumentar a quantidadepden$dao detectado. Para o administrador
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do SpamAssassin, a tarefa mais dificil é encortrgronto de equilibrio necessario na
sensibilidade das regras.

suporte a listas negras on-line é uma funciondéidenportante, a referéncia a listas
negras de DNS, fontes e "relays" conhecidos de S@antambém suportados.

Pode-se destacar como um ponto fraco dessa aplicacdato dele ter sido
desenvolvido para usuarios experientes e aindapodesui uma interface grafica para o

usuario.

12.4.1.Courier-Pop

O Courier prové o servigo de pop de maneira répidatavel, é instalado no Sistema
Operacional como um simples e consistente framevsaik codigo fonte pode ser compilado
para a maioria dos sistemas operacionais baseatda$NtJX, e para maioria de derivacdes
de Kernel para BSD. Também pode ser compilado $@2ARIS e AlX, como uma pequena
ajuda de ferramentas adicionais da SUN ou IBM paespectivo Sistema Operacional.

O Courier Pop pode prover os servicos de e-ma# pasistema de contas padrao,
também prové servicos de e-mail para contas vétumtessadas por banco de dados de
autenticacéo via LDAP e MYSQL, acessa base de bsraaito no padrao mailbox quanto

maildir.

12.5. Courier-Imap

O courier-imap € rapido, escalavél e para uso emwideges criticos de grandes
empresas usando Maildir. Muitos provedores de @aswile E-mail usam o courier-imap para
gerenciar milhares de contas de E-mail de formalssn com o recurso de imap e pop3
Proxy, o courier-imap tem praticamente uma infirescalabilidade horizontal, ou seja, €
possivel adicionar uma quantidade de servidorealglas para somar base de dados de
USUArios.

Na configuragdo de Proxy, um grupo de servidoresieq faz conexdes Pop e Imap
para seus clientes e quando recebe os pedidosdidEsges 0os encaminha para o servidor
que guarda aquele Mailbox de usuério, estabelecantn conexdo Proxy ao servidor de

maneira simples e transparente. Da mesma formegraas de e-mail podem ser movidas
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entre diferentes Servidores para melhor dimensionaso de recursos. A Unica limitagdo

pratica do courier-imap € na viabilidade da reda guantidade de banda.

12.6. MailMan (listas)

7

O Mailman é um gerenciador de listas de discussAdalistribuicdo de e-mail. E
desenvolvido na sua maior parte em Python (é umgaidigem de programacéao interpretada,
interativa, dinamicamente tipada, orientada a objetom um pouco de codigo C para
seguranca. O mailman € integra com a interface Webando facil o gerenciamento de
usuarios, moderadores de lista e gerenciadoressuflerta arquivamento de mensagens,
processamento automatico da fila, filtro de contedfitro de Spam e muitas outras

funcionalidades.

Vantagens do Mailman

- Criacao de listas via WEB;

- Suporte a nomes reais dos membros;

- Acesso dos usuarios através de senhas individuais

- Suporte a moderacéo de mensagens;

- Filtro baseado em expressdes regulares;

- Melhor geréncia de membros, inclusive com buscas;

- Reorganizagéo das paginas administrativas;

- Suporte a grupos moderados;

- Nova arquitetura para entrega de mensagens, mmdova dependéncia de
agendamentos melhorando o tempo de resposta alalekdade;

- Novos controles de privacidade e moderagéo;

- Convites;

- Auto-Respostas;

- Usuarios podem mudar algumas opc¢des globaistdeganpara todas as listas de seu
site incluindo, senhas, statos de envio, nomes egdre outros;

- Possui administracéo baseado em WEB, inscrigisiascricdo também via WEB,;

- Uma péagina customizada para cada lista criada;

- Opcoes privadas por listas ex: membros, argunersagens;

-Suporte a dominios virtuais;
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- Entrega de e-mails em alta performance com aui completamente escalavel,

Seu site € www.list.org. Entre alguns dos seusasuisuarios estdo Apple Computer,
Dell Computers, The XFree86 Project, SourceForge.Massachusetts Institute of
Technology, RedHat, Samba, KDE Project, Python.Qope.org e GNOME.Org - uma lista

mais completa se encontra em http://www.list.otbBnews.html.

12.7. SquirrelMall

SquirrelMail é uma ferramenta de webmail, ou sajaa interface davorld wideweh
gue permite ao usuario ler e escrever e-mails melegador, ndo sendo necessario ao USUario
ter algum programa de leitura e envio de mensadmys, ndo € preciso ter um MUA.

O programa de webmail utilizado para o projeto doiSquirrelMail, que é um
WebMail Escrito em PHP, o que torna suas paginaspleiamente personalizaveis, ele
possui suporte aos protocolos IMAP e SMTP, todgsgmas sdo mostradas em HTML puro
para uma maior compatibilidade entre os browsees|@er poucos recursos

Squirrelmail possui as funcionalidades mais impdes de um cliente de e-mail,
incluindo um suporte forte a criptografia, cataloigoenderecos e geréncia de pastas.

A origem do projeto surgiu da necessidade das esaprem acessar 0 e-mail e 0
catalogo de enderecos de modo remoto, uma intenfabeé ideal para este tipo de solugéo,
pois qualquer um com acesso a Internet consegsifiuir de suas mensagens de qualquer
lugar.

O squirrelmail é estavel suficiente para ser usadajualquer empresa, na verdade ele
€ usado em varios sistemas em todo mundo facittarithares de usuarios por sistema.

A interface utilizada no projeto € um pouco difeiada da original, ela € um plugin
que ambientaliza o webmail com a aparéncia do MaftoOutlook, essa versdo pode ser
obtida através do seguinte endereco: http://scongefnet/projects/squirreloutlook. A
intencdo € deixar a interface com o mesmo desigrrigaira 12.e Figura 13.
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13. POLITICA DO USO DO E-MAIL

Hoje, a maioria das empresas nao possui uma poiitierna que delimite para quais
finalidades seus usuarios devem utilizar o reculsce-mail e com iSSoO 0 usuario possa
utilizar o e-mail corporativo corretamente, ndoiango arquivos de videos, imagens, dentre
outros, na qual ndo sao para uso da instituicaoisBo na solucéo que foi montada, nao foi
escrito uma politica de uso do e-mail na corpora;don abordado que, para implementar a
solucéo, é necessario fazer uma politica, ficaisdorg a critério de quem adquirir.

Esse tdpico visa definir as normas de utilizacae-deail que engloba desde o envio,
recebimento e gerenciamento das contas de e-read, para a organizacdo que deseja
implementar essa politica. Lembrando que para uolac&o corporativa é necessario
respeitar as normas da ISO/IEC 17799.

Todos os usuarios de e-mail devem tomar ciénciaaglernet opera em dominio
publico que foge do controle da equipe técnicarda de Tl da equipe que implanta a solucao
de e-mail. As mensagens podem estar sujeitas ardenservicos realmente ndo confiaveis.

Grande parte da comunicacao do dia-a-dia passasatdg e-mails. Mas é importante
também lembrar que grande parte das pragas (speirdnéecas atuais chega por esse meio.
Os virus atuais sdo mandados automaticamentesigsidica que um e-mail de um cliente,

parceiro ou amigo nao foi mandado necessariamehtenpesmo.

13.1. Algumas Regras Gerais

a) O e-mail deve ser utilizado de forma conscientatardo qualquer tipo de
perturbacdo a outras pessoas, seja atraves dadeguutilizada, freqiiéncia ou tamanho das
mensagens;

b) O envio de e-mail deve ser efetuado somente mEEs0OpS que desejam recebé-los,
se for solicitada a interrupcdo do envio a soljéitadeve ser acatada e o envio ndo devera
acontecer;

c) E proibido o envio de grande quantidade de mensadere-mail §pam)que, de
acordo com a capacidade técnica da Rede, sejadjialuou gere reclamacdes de outros
usuarios. Isso inclui qualquer tipo de mala diretamo, por exemplo, publicidade, comercial

ou ndo, anuncios e informativos, ou propagandaiqeyli
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d) E proibido reenviar ou de qualquer forma propagansagens em cadeia
independentemente da vontade do destinatério dbeetais mensagens;

e) Evite mandar e-mail para mais de 10 (dez) pesseasra Unica vez, é proibido o
envio de e-mail mal- intencionado, tais comail bombing5ou sobrecarregar um usuario,
site ou servidor com e- mail muito extenso ou nws&s partes de e- mail;

f) Caso a corporagdo contratante julgue necesséaresdhloqueios:

1. De e-mail com arquivos anexos que comprometa aledmmnda ou perturbe o bom
andamento dos trabalhos;

2. De e-mail para destinatarios ou dominios que compta o0 uso de banda ou
perturbe o bom andamento dos trabalhos;

g) E proibido o forjar qualquer das informacdes doegatho do remetente;

h) Nao é permitido ma utilizacdo da linguagem em retgB0aos e-mails comerciais,
como abreviacdes de palavras, uso de girias;

i) E obrigatéria a manutencdo da caixa de e-mailaesta acimulo de e-mails e
arquivos inuteis;

J) A cota maxima de e-mails armazenados no servidorde&e ultrapassar os 200
Megabytes;

[) Pode-se utilizar o webmail ou programa, Outlookriégp, Microsoft Outlook 2003
ou outro software homologado pelo departamentoidécmpara ser o cliente de e-mail,
utilizando a configuracdo dos protocolos citadagen&gabalho, ex: POP, IMAP;

m) Para certificar-se que a mensagem foi recebida gekiinatario, deve-se, se
necessario, utilizar procedimentos de controlesasxtara verificar a chegada da mensagem,
devem ser solicitadas notificacdes de “recebimeattitura”;

n) Nao execute ou abra arquivos anexados enviadosmpibentes desconhecidos ou
suspeitos, e alguns casos até mesmo de pessasta dados;

0) N&o abra arquivos anexados com as extend@s.exe .src, .Ink e.com se néo
tiver certeza absoluta que solicitou este e-mail;

p) Desconfie de todos e-mails com assuntos estramhem inglés. Alguns dos virus
mais terriveis dos Ultimos anos tinham assuntosocafitrus.Win32.Grum.A ¢hega com o
titulo "Internet Explorer 7 Downloads" e com o reéerge "admin@microsoft.com" e oferece

um download disfarcado de Internet Explorer Betl27 (exe) que na verdade € um vjrus
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um outro chega como convite para ver um cartaaalig instala untrojan: Cartéo virtual de
Segredinho, entre outros;

q) Evite anexos muito grandes;

13.2. Regras para Funcionérios da Corporacao

a) Nao devem ser enviadas mensagens de correio rebeirgujo contetudo seja
confidencial ou restrito a corporagédo contratamd®, podendo tornar-se publico;

b) N&o utilize o e-mail da corporacao para fins paisso

c) E obrigatéria a utilizacdo de assinatura nos esnakguindo padrdo a ser

estabelecido pela corporacdo contratante, de acordaada setor da instituicao.

14. TESTES DE DESEMPENHO

Foram realizados testes de desempenho utilizandD femamenta de benchmark
gratuita especifica para testes de desempenhorgidoses de e-mails chamada Postal. Com
ela pode-se manipular uma série de varidveis (mam@imero de usuarios, quantidade de
mensagens enviadas por minuto, dentre outros) e isem é possivel verificar como o
servidor se comporta, para isto, essa ferramemiaifgeuma simulacéo pratica de envio de e-
mails, apds definirmos o tamanho das mensagenstidade de conexdes por minuto e 0s
usuarios que receberdo os e-mails, esse softwgpardi mensagens continuamente gerando
relatério de erros e informacdes, como numero dexd@es, quantidade de erros e o tamanho

dos pacotes enviados.

14.1. Metodologia

Atualmente, existem varios softwares lsenchmarksgjue avaliam o desempenho de
servidores de e-mail. Porém, nao foi verificadohuen conjunto de regras ou mesmo uma
Gnica metodologia a ser seguida para se avaliastartcorretamente o desempenho destes.
Com base nessa premissa, procurou-se propor unaoiegia de testes que produziram
resultados suficientes para ser possivel execataranalise conclusiva sobre a performance

do servidor de e-mail aumentando sua carga deiastésua memoria disponivel, analisando
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a porcentagem de uso de processador e memoéria RAlyuantidade de mensagens enviadas
bem como a quantidade em megabytes processadsepeidor.

14.2. Comparativo de desempenho

Para definir o nivel de hardware necessario paex ol desempenho satisfatério, foi
analisada a situacdo dos e-mails utilizados na edsidade Catolica de Brasilia. Existem
cerca de 2.262 contas de e-mail criadas e atilgignas dessas contas possuem mais de um
endereco SMTP, como por exemplo usuario@ucb.br parig@pos.ucb.br
usuario@catolica.edu.br e usuario@ubec.edu.br. legstem aproximadamente 4.000 e-
mails.

Essas informacdes servem de embasamento iniceadeéinir e avaliar o desempenho
do Postifix instalado.

Em uma pesquisa realizada foi observado que a téimaele Catdlica de Brasilia
possui cerca de 2.000 alunos cursando a PoOs-gghaludentre eles especialistas,
mestrandos e doutorandos A solugéo levantada net@evera atender a essa quantidade de
contas de forma eficaz e com desempenho neceseas®,desempenho sera embasado nas
contas de E-mail administrativas da Catodlica, nemit 14.2.1 demonstraremos a

contextualizacao real do servidor Exchange da UCB,;

14.2.1.Ambiente Exchange Windows

Para executar um teste conclusivo, € necessaripreenmder o fluxo de mensagens do
servidor atual da Universidade Catolica de Bragliassim saber quais as necessidades o
novo servidor devera atender, para isso serdo tedasm alguns requistos funcionais do

servidor de e-mail, que séo:

o Quantas mensagens cada usuario possui;

o Quantos megas cada usuario ocupa no servidor;

o0 Quanto de disco é necessario no servidor para taupessa quantidade de
usuarios;

o0 Quantas conexdes sao feitas por minuto num senddor esse numero de

usuarios.
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Com os seguintes itens levantados, sera possiseleder a configuracdo de hardware
necessaria para atender o projeto.

Quantas Mensagens Cada Usuario Possui

45000

40000

) 35000
c

)
o 30000

0 25000

20000

Mensa

15000 +

10000
5000 l [ I 1 I g Il 1

0
1 131 261 391 521 651 781 911 1041 1171 1301 1431 1561 1691 1821 1951 2081 2211

Usuarios

Figura 14 - Quantidade de Mensagens por Usuario naCB

No servidor da Universidade Catdlica de Brasiliemntodos os usuarios possuem
restringcdo de cotas, sendo assim os ultimos usudad-igura 15 (a partir do usuario 2161)
ndo sao aplicados a analise.
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Tamanho (em megas)
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Figura 15 - Tamanho da caixa de e-mail de cada usté
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A cota estipulada na UCB é de 200 megas, ja no sewidor serd de 100 megas.
Analisando a Figura 15 entende-se que metade d@sios, se possuisem uma cota de 100
megas, nao consegiriam ter a quantidade e-mailsoqupam hoje, e o0 uso de disco do
servidor consequentemente seria menor.

Percebe-se entédo, na Figura 16, que se ndo exstss exessdes na UCB a partir do
usuario 2161, um disco de 150 Gigabytes atendmisiderando o fato da cota ser estipulada
em 100 megas e a analise do paragrafo anterioca cg#e 30% de disco poderia ser
economizado, logo um disco de 120 Gigabyte sefiaisnte.

Um fato relevante é que, apesar da cota de 2009nmeydJCB, todos 0s usuarios
ocupam um total de 225 Gigabytes no servidor deag-jd que poucos usam 0 espaco em

disco do servidor para guardar as mensagens.

Espaco em Disco Necessario

)
= 250
®
& 200
Q

150
3
2]
© 100
e
@ 50
=]
(& ]
§ 0
L 1 212 423 634 845 1056 1267 1478 1689 1900 2111

Usuarios

Figura 16 - Espaco em disco utilizado para E-Maila UCB

Os dados da Figura 14; Figura 15 e Figura 16 foratitadas da ferramenta

“Exchange System Managecbmo mostra a Figura 17.
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Figura 17 - Console de Geréncia do Servidor de e-ihda UCB

Com essa ferramenta, também foi possivel extramimero de conexdes SMTP
durante um intervalo de tempo, serd importante mawaar a relacdo: quantidade de
usuarios/quantidade de mensagens enviadas e rasqimd minuto, criar uma projecédo de
quantas conexdes existirdo no servidor para um rufeé de alunos, com essa perspectiva
serdo feitos testes no postfix até que encontrevalor de hardware que atenda as
necessidades estabelecidas. A Figura 18 demostianero de mensagens e de dados no
servidor da UCB.
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Status de Conexdo - Servidor UCB
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Figura 18 - Numero de Conex&es no Servidor da UCB

14.2.2. Ambiente de Testes de Desempenho

» Cenario: Servidor com 256 MB de RAM enviando 50 sagens por conexao
com mensagens variando de 1K a 1024K e disparosemsagens parb00

usuarios simultaneamente.

Stress - 256 MB -50 Msg/Conexdo - 100 usuarios

120

100 +———= e e o —n—— —

a0

= B0 A /\ e —— Processador
i B \'// —s— M &rmdria

40

20

] T T T T T T T T T
oot 0@ 03 o004 005 006 007 00E 09 010

Tempo

Figura 19 - Desempenho do MTA com 256 de memoéria RA
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Stress - 256 MB - 50 Msglconexdo - 100 Usuarios
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Figura 20 - Numero e tamanho de mensagens enviadasm 256 megas de RAM

Neste teste de desempenho, foi observado que &dpdsde mensagens que o MTA
Postfix suportou, com apenas 256 de memoria RAK, @s acordo com 0 necessario para

suportar a quantidade de usuarios proposto, coseraddo na Figura 14.

14.3. Conclusao do Teste

Pbdde-se perceber que o Postfix é uma ferramentstaglbasta observar nos graficos
gue, mesmo com pouca memdria, 0 nhumero de mensageredas simultaneamente foi
satisfatério e a quantidade de erros foi zero.ogd@nfi percebidos erros quando foi aumentado
0 numero de mensagens para 1000 por minuto conudidrios simultaneos, levando em
consideracao que esses numeros sao muito elevadosip servidor de correio eletrénico,
usando como referéncia o proprio servidor de e-a@iUCB. Para se obter um servi¢co de
qualidade com Postfix para um namero elevado dériesu(maior que 1000) sera necessario:

o Um servidor pentium 4 2.8 Ghz com tecnologia Hyjrex@d ou superior (pois
este foi 0 modelo usado no projeto);

0 1GB de memoria RAM ou mais;

o Dois discos SATA de 300 Gigabytes em RAID 1.
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Com isso, acredita-se que 0 servigo estard commpbetiz estavel e suportando uma

previsao de expansdo na quantidade de usuarios.

15. TRABALHOS FUTUROS

Recomenda-implementar e integracdo de Anti-Viraseenissao de certificado digital
no servidor de e-mail, pois o objetivo desse cesiifo é atribuir maior seguranca nas
transacdes de mensagens eletronicas, permitindendificacdo das partes envolvidas, bem
como sua integridade e a confidencialidade dosrdentos e dados das mensagens.

Foi detectado a necessidade de se criar uma iceedid@fica para administracdo do
administrador e do usuério.

Foi também diagnosticado a falta de uma interfaééog para analisar e gerenciar o
SpamAssassin que pode ser feita no futuro.

Por fim, deveria se criar uma poélitica de uso dwige de e-mail para a Universidade

Catodlica de Brasilia.




Criag@o de um Servidor de Correio Eletrbnico Caapwo com Postfix 77/111

16. CONCLUSAO

O correio eletrbnico ja se tornou parte integradgenossas vidas, na maioria das
empresas 0 servico de e-mail € um ativo indispehggara o funcionamento da Empresa,
parar o correio eletrénico é parar a empresa, @igonos faz refletir “Como conseguimos
viver tanto tempo sem ele?”

A proposta era montar um servidor de e-mail robugin a utilizagdo software livre,
buscando o aumento da seguranca e a diminuicAcusies do projeto, pesquisar uma
solucdo adequada para montar um servidor de e-togilorativo para a Universidade
Catolica de Brasilia era o principal desafio. Agégas pesquisas concluiu-se que o Postfix é
um dos melhores MTA's, principalmente no quesitseti@penho, robustez, e segurancga, sua
construcdo modular, facilita a manutencédo do codigajual permite a implementacdo de
novas funcionalidades e melhorias por isso a decsamplementar essa solucéo.

Felizmente houve sucesso e foi possivel montarreidee de e-mail totalmente
gratuito em plataforma Linux. Embora a ardua taesfévesse concluida, o grupo se deparou
com um novo desafio. Simultaneamente ao desenvehtone popularizacdo da Internet,
ocorreu o crescimento de um fenémeno que, desdeswgimento, se tornou um dos
principais problemas da comunicacao eletronica eralgo envio em massa de mensagens
nao-solicitadas. Esse fenbmeno ficou conhecido cepams.

A construcdo de um servidor de e-mail sem a utfimade uma ferramenta Anti-Spam
era completamente inviavel, isso ficou nitido j& quor dia o servidor de e-mails estava
recebendo cerca de 40 mensagens nao solicitadasgua usuario.

Este trabalho atingiu a meta proposta, pois baseasloeferéncias tedricas ele sugere
uma implementagéo segura de correio eletronice,lioferecendo orientagdes sobre como
fazé-lo e como proceder diante de algumas situag@specificando o que deve ser realizado
para atingir 0 sucesso na pratica.

Conforme a metodologia definida, a norma proposiaefaborada, abordando os
seguintes assuntos: Estudar a teoria e as difereamgee os MTA'’s, conhecer os protocolos
associados ao servico de e-mail; pesquisar os taspjecidicos existentes no uso de e-mail
em corporacoes, testar métodos e implementacdssgileanca sobre os protocolos; Estudar
as ferramentas de webmail para aplicar uma nacpramplementar o servico de lista de
distribuicéo.
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Vale salientar que o sucesso desta pesquisa sgragas ao conhecimento adequado
de pessoas mais experientes, como o0 do orientasbe gprojeto, que foi de fundamental
importancia para o aproveitamento deste trabalbo) sua vasta experiéncia na area de
tecnologia, soube guiar e direcionar para que fpsssivel alcancar o sucesso e, com certeza,
permanecera como experiéncia valiosa na vida degramtes deste projeto, devido a sua
dedicacdo em auxiliar seus alunos a alcangar asmpeipostas.
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GLOSSARIO:

Active Directory: Servico de diretério do fabricante Microsoft bakeam LDAP, armazena
informacdes sobre objetos de uma rede de compemdodisponibiliza essas informacdes

aos administradores da rede.
Antivirus: Software feitos para detectar e eliminar virusaaputador.
Anti-spam: Programas feitos para detectar e eliminar algpmde spam.

ARPANET: Advanced Research Projects Agency Network. Redmagutadores a base de

comutacao de pacotes criada antes da Internenossda 19609.

Autenticar: processo de validar as credenciais de uma pessds@ositivo. A autenticacao
requer que a pessoa, processo ou dispositivo fagarequisicdo fornecendo uma credencial

que prove que ela € quem diz ser.

AUTODIN: Automatic Digital Network. Sistema que tem a fumgde prover troca de
mensagens para o correio militar americano, podesitlo 0 primeiro a permitir que

mensagens eletrénicas fossem transferidas entneutadores diferentes.

Autoridade certificadora (CA): Emitem certificados para as Autoridades de Cesfio

Intermediarias ou para o Cliente.
Autorizacao: Processo de garantir a uma pessoa ou dispositessa a certas informacoes,
servi¢cos ou funcionalidades. A autorizacdo é ddewvda identidade da pessoa, processo ou

dispositivo ao requerer acesso, o que € verifiedidves da autenticacao.

Backup: Copia de seguranca dos dados de um dispositiv@ @airo, como medida de

precaucéo no caso de haver alguma falha com ogilisqooriginal.

Benchmarks: Processo de teste e comparacdo de desempentgmservi
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Blacklist: Lista de remetentes conhecidos classificados s@naonfiaveis.

Browser: Programa de computador usado para localizar @lizan documentos via web em
HTML, permitindo a navegacdo no ambiente WWW. Oswssers mais utilizados sdo a

Internet Explorer e o Mozilla Firefox.

Certificado digital: Software que contém um conjunto de informacdesreates a entidade
para o qual o certificado foi emitido, € muito irldo em sites de bancos. No caso, do e-mail

o certificado vai verificar guem é quem, se a mgesaé realmente de quem enviou.

Chain letters: Mensagens que prometem beneficios (sorte, riqueaiad as pessoas que

reenviar esta mensagem para um namero X de pessoas.

Confiabilidade: Garantia de ndo existéncia de acessos nao-autosizs informagoes.

Controle de Conteudo:Técnicas de bloqueio de spam que se baseia naeadal conteudo

da mensagem.

Criptografia: E o estudo ou analise de métodos de codificagdecedificacdo usada para
proteger informacdes. As técnicas de criptogradidepn ser usadas para permitir e garantir a

confidencialidade, integridade e autenticacao cdaos.

DAP: Directory Access ProtocoProtocolo de acesso de diretério para atualizagsgjuisar
diretorios rodando sobre TCP/IP. Anterior ao protlod. DAP.

Delay: Tempo de atraso de um sinal em circuitos eletosnozi em transmissdes de arquivos,

ou seja, um retardo de sinais.

Disponibilidade: Determina que 0s recursos estejam disponiveis ga@ssos autorizados,

sempre que solicitados.

DMA: Direct Marketing AssociatianPermite que certos dispositivos de hardware num

computador acedam a memoria do sistema para leitesarita independentemente da CPU.
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DNS: Domain Name Syster8istema de gerenciamento de nomes. O DNS traoluespara
os enderecos IP e enderecos IP para nomes deniroadesde.

Download: Transferéncia de arquivos ou dados de um computadooto para um micro

local.

Estado de transacdo:Coleta de mensagens de correio eletrénico do ies@arcom a

marcacdo das mensagens para exclusédo da caixareie.co

Exim: Agente de transporte de e-mail, desenvolvido naddsidade de Cambridge, possui

grande flexibilidade e suporte a spam, antiviraggeeoutros.

Falsos negativosMensagens maliciosas bloqueadas como mensageatasor

Falsos positivosMensagens corretas bloqueadas como mensagengosasic

Filtros Bayesianos:Tipo de filtragem que se baseia em estatisticadehtificacdo e controle
de spam, sédo os mais eficientes da atualidade.

FTP: File Transfer Protocal E um protocolo de transferéncia de arquivos coessDs

remotos.

Gateway: Equipamento interligado a varias redes, permitiag@ssagem de pacotes de uma

rede para outra.

Hardware: Conjunto de componentes fisicos de um computador.

Hoaxex: Historias falsas com intencédo de alarmar ou ilads que |Iéem com o objetivo de

divulgar para o maior nimero de pessoas.

Host: Qualquer computador conectado a uma rede.

HTTP: Hyper Text Transfer ProtocolProtocolo padrdo de Internet que permite a

transferéncia de dados na Web entre os servidaiégenées.
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HTML: Hyper Text Markup Languagd.inguagem padréo utilizada para construir os

documentos web (websites).

IMAP: Internet Message Access Protadefotocolo de gerenciamento de correio eletronico

com fungbes mais elaboradas em relagéo ao POPS3.

Integridade: Garantia sobre a autenticidade e da néo altemc&mocao de informacdes.

Interface: Dispositivo fisico ou l6gico que estabelece a &algim entre dois sistemas

independentes.

Internet: Rede mundial baseada no protocolo TCP/IP comy&omputadores interligados.

Internet: Rede mundial de computadores interconectados.

IP: Internet Protocal Protocolo da Internet. E este protocolo que ifleaf localiza e

estabelece conexao entre computadores ligadoga red

ISO/IEC 17799: Norma de Seguranca da Informacdo que contém unjurtonde

recomendacdes de boas praticas.

Kernel: Nucleo do sistema operacional, responsavel pa&nger os recursos deste sistema.
LDAP: Lightweight Directory Access Protocdtrotocolo para atualizar e pesquisar diretorios
rodando sobre TCP/IP e segue 0 modelo baseadovene &te nds, cada um consistindo de
um conjunto de atributos com seus respectivos eslor

Listas de discussdoE um programa que relne varios enderecos de @aleironico de
pessoas interessadas em um assunto especificqpregtama redistribui a todos os e-mails

que tenham sido passados por qualquer um dosiparties da lista.

Linux: Sistema com codigo aberto baseado em Unix.




Criag@o de um Servidor de Correio Eletrbnico Caapwo com Postfix 89/111

MAC: Message Authentication CadéGarante a integridade das mensagens, utiliza

autenticacao entre cliente/servidor.

Mailbox: Padrdo de armazenamento de mensagens baseadoamouiva por usuario.

Maildir: Padrédo de armazenamento de mensagens baseadoaguira por mensagem.

MailMan: Gerenciador de listas de discusséo ou distribudede-mail.

Maquinas virtuais: Servico que simula outros computadores, podemcsados varios

computadores virtuais dentro do mesmo servicodervi

MIME: Multipurpose Internet Mail ExtensionExtensées Multi funcédo para Mensagens de

Internet. Norma da Internet para o formato das agenss de correio eletrénico.

Modelo OSI: Interoperabilidade entre computadores d diferefabsicantes. Usado para
facilitar a interconexdo de sistemas de computad@rearquitetura 1SO (International
Standards Organization).

Modem: Dispositivo eletrbnico que modula um sinal digiin uma onda analdgica,

utilizando a linha telefénica para que um computadmsiga comunicacéo de dados.

MTA: Mail Transfer AgentPrograma responséavel por transferéncias de memsagtre uns

servidores.

MUA: Mail User Agent Aplicagdo ou programa utilizado pelo usuério pamapor, enviar e

ler mensagens.

MYSQL: Software livre de gerenciamento de banco de dhdesado na linguagem SQL

como interface.

NNTP: Network News Transfer Protocdrotocolo usado por usuarios de noticia do usenet

por clientes (leitores) e € definido pela RFC 977.
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Pacote: Unidade de dados de protocolo de transmissdo em necle. Muito conhecido

também como datagrama.

Phishing: Mensagens que assumem o disfarce de “spam colfeocissimulam mensagens

comuns fazendo com que o destinatario acrediteie dados pessoais.

Plataforma: Padrdo de um sistema operacional ou de um computéitmendo ser

plataforma Windows, Linux, dentre outras.

POP: Post Office Protocol Protocolo utilizado no acesso remoto a uma cdeacorreio

eletronico.

Postfix: Agente de transporte de e-mails de grande modal@eie uso no mercado.

Privacidade: O controle que os clientes possuem na coleta, euslistribuicdo de suas

informacdes pessoais.

Protocolo: Padrdo que especifica o formato de dados e regsasem seguidas, especifica
como um programa deve preparar os dados para ssreados para o estado seguinte do
processo de comunicacao.

Provedor: Empresa que prové acesso aos servigos de Intoseteus clientes através da
manutengdo de uma central de linhas telefonicakisxas ligadas aos seus servidores de

servicos Internet.

PublicagcOes eletronicas:Conjunto de informacgdes eletrbnicas colocadas ligadas) na
rede.

Qmail: Agente de transporte de e-mail Unix criado pararses seguro que o Sendmail.

Relay: Configuracdo que define quem quais remetentes @réasso a enviar e-mails sem

filtros.

RFC: Request For CommentSérie de documentos com os padrdes de protodelbgernet.
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Scam: Oferecem ofertas de ganho de dinheiro facil tteoado em casa, empréstimos,
pedindo uma pequena quantia para comecar essecfaggauitas vezes tentam simular uma
mensagem confidencial.

Sendmail: Agente de transporte de e-mail baseado em BSD.

Servidor: Computador que possui um hardware robusto e redie@dusado para fornecer

servigos a uma rede, servi¢os de e-mail, dns, Egre outros.

Servidor Apache: Servidor web livre, sendo um dos melhores seresl@reb disponiveis.

SMTP: Simple Mail Transfer ProtocolProtocolo padrdo para envio de e-mail entre os

MTA's através da Internet.

SMTP DELIVERY: SMTP que recebe e-mail do ambiente de servicoatisiorte e o envia

para o MUA ou deposita num local onde o MUA acessapois
SMTP GATEWAY: SMTP que recebe correspondéncias do cliente demiomreate e envia

para o servidor que esta em outro ambiente, fazemdbltro e barrando o conteudo que nao

€ bem vindo.

SMTP ORIGINATOR: Cliente que origina mensagem, inicia o traéfego 8MT

SMTP RELAY: SMTP que recebe e-mails de um cliente SMTP e psinde sem
modificacdes do conteldo da mensagem para outxddgerSMTP para futuro relay ou

delivery.

Software livre: Software com distribuicdo gratuita, podendo sdudzslo, modificado e

melhorado.

Spam: Toda e qualquer mensagem nao solicitada.
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SpamAssassinAnalisador de e-mail, com filtro para classificaensagens como spam ou

nao-spam.

Spammer: Pessoas que utilizam programas que facilitam engb de enderecos de pessoas

e acaba enviando spam para uma grande quantidaedssizas.

SQL: Structured Query Languagéinguagem de pesquisa declarativa para bancadesd

relacional € um padréo de linguagem de banco desdad

SquirrelMail: Software de webmail escrito em PHP, o que toraa paginas completamente

personalizaveis, ele possui suporte aos protodbld® e SMTP.

SSL: Secure Sockets Layd?rotocolo que roda em cima de qualquer protodeltransporte,
usa criptografia simétrica que prové comunicac@ursena Internet para servicos como e-

mail, navegacao por pagina, proporcionando autsgéiw e seguranca.

TCP/IP: Transfer Control Protocol/Internet ProtocdProtocolo de transporte voltado para a
conexao, que permite uma transmissao bidireciooalpteta (full duplex) de dados entre
duas entidades, frequientemente entre um aplicelietate e um servidor.

TLS: Transport Layer SecurityProtocolo de criptografia usado para prover caoagdo

segura.

Topologia da rede: Modelo/Desenho da rede, podendo ser este relatiparte fisica ou

l6gica.

Trashing: Ato de enviar multiplas mensagens com o objetigaldslocar as mensagens de

outros usuarios para fora da tela, era conheambalithg (inundacgéo).
Unix: Sistema operacional multi-usuério utilizado em e criticos.
Usabilidade: Extensdo na qual um produto pode ser usado pa@riasuespecificos para

alcancar objetivos especificos com efetividadejéicia e satisfacdo em um contexto de uso

especifico.
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Usenet: Unix User Networt E um local onde os usuarios postam mensagensxde t
chamadas de artigos em féruns que sdo agrupadosspanto chamados de grupos de

noticias.

Virus: Codigo malicioso, escrito com a intencdo de salkap degradar e causar danos ao

hardware, software ou aos dados.

Vulnerabilidade: Qualquer fragueza que pode ser explorada, caugesnda ou danos.

Webmail: E uma interface que permite acessar e-mails paitenmveb.

Whitelist: Lista de remetentes conhecidos classificados cumbaveis.
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ANEXOS
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ANEXOS

Instalag&o Kerberos

Validacdo dos acessos com o AD

Comandos:

# apt-get install krb5-config krb5-user

O arquivo/etc/krb5.confdeve ser configurado com o conteudo:

[libdefaults]
default_realm = DOMINIO.COM.BR

[realms]
DOMINIO.COM.BR ={

kdc = dc.dominio.com.br

}

[domain_realm]
.kerberos.server = DOMINIO.COM.BR

[logging]
kdc = FILE:/var/log/krb5kdc.log
admin_server = FILE:/var/log/kadmin.log
default = FILE:/var/log/krb5lib.log

[appdefaults]
pam = {
ticket_lifetime = 1d
renew _lifetime = 1d
forwardable = true

proxiable = false

}
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# kinit administrator@DOMINIO.COM.BR

Deve retornar:

# klist

Ticket cache: FILE:/tmp/krb5cc_0
Default principal: administrator@DOMINIO.COM.BR

Valid starting  Expires Service piipa

03/08/07 10:41:29 03/08/07 20:41:29
krbtgt/DOMINIO.COM.BR@DOMINIO.COM.BR

Kerberos 4 ticket cache: /tmp/tktO

klist: You have no tickets cached

[.Il.  Instalagdo SAMBA

Para se comunicar e autenticar com uma base deaMiérosoft Windows € preciso
ter um servidorSambainstalado no equipamento para ingressar o servidodominio e,
assim, ser possivel autenticar os usuarios:

# apt-get install samba samba-common winbind

Depois se edita etc/samba/smb.conf seguinte forma

[global]

unix charset = ISO-8859-1
workgroup = DOMINIO
netbios name = MAIL

server string = Mail
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load printers = no

log file = /var/log/samba/log.%m
max log size = 500

realm = dominio.com.br

security = ads

auth methods = winbind
password server = *

winbind separator = +

encrypt passwords = Yes

winbind cache time = 10

winbind enum users = Yes
winbind enum groups = Yes
winbind use default domain = Yes
idmap uid = 10000-20000

idmap gid = 10000-20000

socket options = TCP_NODELAY SO_RCVBUF=8192

SO_SNDBUF=8192
local master = no
os level = 233
domain master = no
preferred master = no
domain logons = no
wins server = 172.16.0.20
dns proxy = no
Idap ssl = no
template shell = /bin/bash
template homedir = /home/%D/%U

Reinicie o samba e winbind com o comando:

# letc/init.d/samba restart
# letc/init.d/winbind restart

Coloque o servidor no dominio:

# net ads join -U administrator -S dominio.com.br

E reinicie o samba novamente:

# /etc/init.d/samba restart
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# /etc/init.d/winbind restart

Faca um teste com wbinfo:

# wbinfo —u

[, NSSWITCH

Edite o arquivo /etc/nsswitch.conf substituinddirisas:

passwd: compat

group: compat

Por:

passwd: compat winbind
group: compat winbind

O arquivo vai ficar da seguinte forma:

passwd: compat winbind
group: compat winbind
shadow: compat

hosts: files dns
networks: files

protocols:  db files

services: db files
ethers: db files
rpc: db files

netgroup: nis
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Teste a configuragéo:

# getent passwd

# getent group

APACHE

Instale o apache com suporte a ssl:

# apt-get install apache-ssl apache-common apachetils php4

Crie um atalho paréetc/apache-ssl

# In -s /etc/apache-ssl /etc/apach

Criando certificado

Caso néo existam, crie os diretorios:

# mkdir ssl.crl ssl.crt ssl.csr ssl.key ssl.prm

Configure a permissao:

# chmod 755 ssl.crl ssl.crt ssl.csr ssl.key ssl.prm

Dentro de /etc/apache, crie os certificados:

# openssl genrsa -out ssl.key/dominio.com.br.key 20

# openssl req -new -key ssl.key/dominio.com.br.key -out

ssl.csr/dominio.com.br.csr

Preencha os dados —
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# openssl x509 -req -days 365 -in ssl.csr/dominioro.br.csr -signkey
ssl.key/dominio.com.br.key -out ssl.crt/dominio.conbr.crt

Comente a linha no httpd.conf:

SSLCertificateFile /etc/apache-ssl/apache.pem

Ficando:

#SSL CertificateFile /etc/apache-ssl/apache.pem

Insira as linhas:

SSL CertificateFile /etc/apache/ssl.crt/dominio.conbr.cr

SSL CertificateKeyFile /etc/apache/ssl.key/dominioam.br.key

Reinicie o apache-ssl:

/etc/init.d/apache-ssl restart

[.IV. Instalagéo do PostFix

Instale oPostfixe o suporte a TLS:

# apt-get install postfix postfix-tls

Edite o/etc/postfix/main.cf

#Configuracdo do servidor

smtpd_banner = DOMINIO

biff = no

append_dot_mydomain = no
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delay_warning_time = 2h
command_time_limit = 1h

myhostname = dominiomail.dominio.com.br
alias_maps = hash:/etc/aliases
alias_database = hash:/etc/aliases
mydomain = dominio.com.br

myorigin = $mydomain

mydestination = $myhostname, localhost.$mydomaimydbmain
relay_domains = $mydestination

relayhost =

recipient_delimiter = +

fallback_transport = /usr/bin/maildrop
inet_interfaces = all

debug_peer_level =9

disable_vrfy command = yes
message_size_limit = 5120000
home_mailbox = Maildir/
mail_spool_directory = /mail/

mynetworks = 127.0.0.0/8 172.16.0.0/16

# SSL config

smtpd_use _tls = yes

smtpd_tls_auth_only = no
smtp_tls_note_starttls_offer = yes
smtpd_tls_key file = /etc/postfix/ssl/dominio.comidey
smtpd_tls_cert_file = /etc/postfix/ssl/dominio.cdmcrt
smtpd_tls_CAfile = /etc/postfix/ssl/sap.sp2.gowchr.
smtpd_tls_loglevel =9

smtpd_tls_received_header = yes
smtpd_tls_session_cache_timeout = 3600s

tls_random_source = dev:/dev/urandom

# SASL smtp-auth
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smtpd_sasl|_auth_enable = yes

smtpd_sasl_security _options = noanonymous
smtpd_sasl_application_name = smtpd

smtpd_sasl_local_domain = $myhostname

broken_sasl_auth_clients = yes

smtpd_tls_auth_only = no

smtpd_recipient_restrictions = permit_mynetworlexnpit_sasl_authenticated,

reject_unauth_destination

Copie os certificados criados para o apachetadpostfix/ssl
#mkdir /etc/postfix/ssl

#cp /etc/apache/ssl.csr/dominio.com.br.csr /etc/pdig/ssl
#cp /etc/apache/ssl.crt/dominio.com.br.crt /etc/pofex/ssl
#cp letc/apache/ssl.key/dominio.com.br.key /etc/pfig/ssl|

#chmod 400 /etc/postfix/ssi/*

Crie um link simbdlico do diret6rio de mail para wlinetério com o nome do dominio
do AD dntro de /home:

# In -s /mail /home/DOMINIO

Reinicie o Postfix:

# letc/init.d/postfix restart

V. Instalando SASL 2

Instale os pacotes do sasl|2:

# apt-get install libsasl2-modules sasl2-bin

Crie o arquivdetc/postfix/sasl/smtpd.coadbm
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pwcheck _method: saslauth
mech_list: plain logi

Edite o arquivo /etc/default/saslauthd:

# START=no

por:

START=yes

Crie o arquivo /etc/pam.d/smtp com:

#%PAM-1.0
auth required pam_winbind.so
account required  pam_winbind.so

Edite o /etc/postfix/master.cf substituindo as linhas:

smtp  inet n - - - - smtpd
por:

smtp inet n - n - - smtpd

[.VI. Instalacao Courier

Instale 0s pacotes necessarios:

# apt-get install courier-base courier-pop courierpop-ssl courier-ssl courier

Imap courier-authdaemon

Edite o contetdo dos arquivietc/pam.d/ima/etc/pam.d/pop8om:

#%PAM-1.0
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auth required pam_winbind.so

account required  pam_winbind.so

[.VII. Script de Usuérios

#!/bin/bash

DOMINIO="wbinfo --own-domain’

mkdir -p /home/$DOMINIO/$1
maildirmake /home/$DOMINIO/$1/Maildir
chown -R $1 /home/$DOMINIO/$1

[.VIIl. Instalando Spamassassin

Instale 0 Spamassassin com:

# apt-get install spamassassin

Edite a configuracao para iniciar o spamassassin:

# vi letc/default/spamassassin

Substitua:

# Change to one to enable spamd
ENABLED=0

Por:

# Change to one to enable spamd
ENABLED=1

Inicie o servico do Spamassassin:

# letc/init.d/spamassassin start
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[.IX. Instalando o WebMail

Vamos usar uma versdo modificada do Squirrelmaityaa deum Squirrelmail com
uma skin parecida com o Outlook
Baixe o pacote do Squirrelmail Outlook skin theme e

http://sourceforge.net/projects/squirreloutlook

Nesse exemplo foi usado a versdo 1.0.2_1. Descaenmac arquivos dentro de

Ivar/www/ e configure o squirrelmail:

# tar -zxvf squirreloutlook-1.0.2_1.tar.gz

# mv squirreloutlook-1.0.2_1 /var/www/squirrelmail
# cd /var/www/squirrelmail/config

# chmod +x conf.pl

# ./conf.pl

Edite as opc¢Oes de acordo com o exibido abaixo:

SquirrelMail Configuration : Read: config.php (D).

Main Menu --

Organization Preferences
Server Settings

Folder Defaults

General Options

Themes

Address Books

Message of the Day (MOTD)
Plugins

© © N o gk~ wDdhPE

Database

10. Languages

D. Set pre-defined settings for specific IMAP s¥s/
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C Turn color on

S Save data

Q Quit

Command >>

No 1° menu deve ser editado o dado sobre a org#nizaiga abaixo:

SquirrelMail Configuration : Read: config.php (D).

Organization Preferences

1. Organization Name : Secretaria da Admiagsto Penitenciaria
2. Organization Logo :../images/logo.png

3. Org. Logo Width/Height : (239/51)

4. Organization Title : Secretaria da Admir@gao Penitenciaria
5. Signout Page

6. Top Frame :_top

7. Provider link . http://www.squirrelnhairg/

8. Provider name . Secretaria da Adrviaggio Penitenciéria
R Return to Main Menu

C Turn color on

S Save data

Q Quit

Command >>

No 2° menu deve-se editar as configuracdes dodeergomo loopback e dominio:

SquirrelMail Configuration : Read: config.php (D).

Server Settings

General
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1. Domain : dominio.com.br
2. Invert Time : false
3. Sendmail or SMTP : SMTP

A. Update IMAP Settings :127.0.0.1:143 (coyrier
Update SMTP Settings :127.0.0.1:25

®

Return to Main Menu
Turn color on

Save data
Quit

QO nu O =T

Command >>

O 3° menu trata das opcdes de pastas de usudtitespetrash folder, sent folder e

draft folder conforme abaixo para palavras em pués, fardo diferenca na interface do

webmail.

SquirrelMail Configuration : Read: config.php (D).

Folder Defaults

1. Default Folder Prefix

2. Show Folder Prefix Option : false

3. Trash Folder : INBOX.Lixeira
4. Sent Folder : INBOX.Enviados
5. Drafts Folder : INBOX.Rascunhos
6. By default, move to trash :true

7. By default, move to sent  : true

8. By default, save as draft : true

9. List Special Folders First : true

10. Show Special Folders Color : true

11. Auto Expunge : true

12. Default Sub. of INBOX : true

13. Show 'Contain Sub.' Option : false
14. Default Unseen Notify 12
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15. Default Unseen Type 01

16. Auto Create Special Folders : true
17. Folder Delete Bypasses Trash : false
18. Enable /NoSelect folder fix : false

R Return to Main Menu
C Turn color on

S Save data

Q Quit

Command >>

O 4° menu trata dos diretorios onde ficardo os @ndrs usuarios,
SquirrelMail Configuration : Read: config.php (D).

General Options

1. Data Directory : lvar/sgmdata/

2. Attachment Directory . lvar/sgmdata/ars#x
3. Directory Hash Level :0

4. Default Left Size 160

5. Usernames in Lowercase : false

6. Allow use of priority : true

7. Hide SM attributions . true

8. Allow use of receipts : true

9. Allow editing of identity : true

Allow editing of name > true
Remove username from header : false
10. Allow server thread sort : false
11. Allow server-side sorting : false
12. Allow server charset search : true
13. Enable UID support : true
14. PHP session name : SQMSESSID

15. Location base
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R Return to Main Menu
C Turn color on

S Save data

Q Quit

Command >>

No 5°, 6° e 7° menu néo precisa editar nada!

O 8° menu trada das questdes de plugins do seuaitekedite-o conforme o exemplo
abaixo:

Plugins

Installed Plugins
1. calendar

. delete_move_next
. abook_take
. newmail
. notes
. todo
. html_mail

. login_auto

© 00 N O O b W DN

. compatibility
10. squirrelspell
11. smallcal

12. check _quota

Available Plugins:
13. administrator
14. askuserinfo
15. bug_report
16. filters
17. forced_prefs
18. fortune
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19.
20.
21.
22.
23.
24,
25.
26.
27.
28.

info
listcommands
mail_fetch
message_details
newuser_wiz
preview_pane
sent_subfolders
spamcop
translate
vkeyboard

R Return to Main Menu

C Turn color on

S Save data

Q Quit

Command >>

O 9° menu trata das questdes de address bookpe&@®rve neste exemplo:

SquirrelMail Configuration : Read: config.php (D).

Database
1. DSN for Address Book

2

N o g M ow

8.

9

. Table for Address Book : address

DSN for Preferences

Table for Preferences : userprefs
Field for username  : user

Field for prefs key : prefkey

Field for prefs value : prefval

DSN for Global Address Book
. Table for Global Address Book

10. Allow writing into Global Address Book : false

. glokeddook
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11. Allow listing of Global Address Book : false

R Return to Main Menu
C Turn color on

S Save data

Q Quit

Command >>

O 10° menu trata da lingua nativa do squirrelmaiide a opcao 1 para pt_BR:
SquirrelMail Configuration : Read: config.php (D).

Language preferences

1. Default Language : pt_BR

2. Default Charset 1 is0-8859-1

3. Enable lossy encoding : false

Return to Main Menu
Turn color on

Save data

Quit

O nw O X

Command >>

Fora do menu de configuracdo, mova o diretério ¢etiaa /var/sqmdata e crie o

diretério de anexos:

# mv data /var/sgmdata
# mkdir -p /var/sqmdata/anexos

# chown -R www-data.www-data /var/sgmdata




