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RESUMO
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O presente trabalho tem como objetivo investigar o tratamento juridico conferido aos dados pessoais nos
ordenamentos juridicos da Argentina, Uruguai e Brasil, discutindo se suas legislagdes sdo eficazes para
evitar a pratica da segmentagdo comportamental ocorrida na Internet. Esta estratégia de marketing é
utilizada por muitas empresas e apresenta forte potencial ofensivo aos direitos fundamentais dos
internautas, especialmente o direito a privacidade, o que suscita novos conflitos emergentes da sociedade
em rede. Apesar dessas novas situaces de vulnerabilidade ao direito a privacidade, o Brasil é o Unico
pais do Mercado Comum do Sul (MERCOSUL) que ainda ndo conta com legislagdo especifica sobre a
protecdo de dados pessoais (tangencialmente tratado pelo Marco Civil da Internet), diferentemente de
Estados como Argentina e Uruguai, cuja legislagdo foi considerada com um nivel de prote¢do adequado
pela Unido Europeia, uma das precursoras no estudo dessa temética. Diante dessa assimetria nos
ordenamentos juridicos questionou-se: Qual o grau de protecdo que estas legislacdes concedem ao
cidaddo internauta? Este maior grau de protecdo legislativa surte um relfexo alterando significativamente
nas politicas empresarias dos intermediarios da Internet, gerando Termos de Politica de Privacidade mais
protetivos? Para responder a esses problemas de pesquisa foi composto um marco teérico que reline as
contribui¢des de reconhecidos autores da area, como Antonio Enrrique Perez-Lufio, Stefano Rodoté e
Manuel Castells, eleitos por sua producdo discutir as profundas alteraces da sociedade desencadeadas
pela massiva utilizacdo das Tecnologias da Informacdo e da Comunicacdo (TIC). Como forma de
solucionar a problematica apontada optou-se pela utilizagdo de abordagem dedutiva, complementada pela
adocdo do método do procedimento comparativo, partindo-se da compreensdo ampla de
autodeterminacdo informativa, de sociedade informacional e de segmentacdo de comportamentos para a
andlise especifica das legislacGes dos paises investigados e dos Termos de Politicas de Privacidade 1&
utilizados pelo Provedor de Acesso TERRA. Tais métodos foram complementados pelas técnicas de
pesquisa bibliografica e documental. Apés a analise constatou-se que a existéncia de legislacdo especifica
sobre a protecdo de dados pessoais na Internet amplia a protecdo do titular dos dados pessoais,
privilegiando o exercicio da sua autodeterminacdo informativa, como ocorre com as legislacfes da
Argentina e do Uruguai, e, por outro lado, a auséncia de tal regulamentacéo tende a dificultar o exercicio
do controle pelo titular da destinacdo dos seus dados pessoais. Como decorréncia dessa assimetria de
protegdo, verificou-se que os intermediarios do acesso a Internet, dentre os quais o provedor “Terra”,
tendem a documentar a sua politica de privacidade de forma diferenciada nestes locais, fato que aponta
para a maior vulnerabilidade dos internautas brasileiros e corrobora a necessidade de edicdo de legislacio
especifica sobre o tema no Brasil.

PALAVRAS-CHAVE: Autodeterminacdo Informativa, Dados Pessoais, Segmentacdo de
Comportamentos, Tenologias da Informagdo e Comunicacdo, Termos de Politica de Privacidade.
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El presente estudio ten como objetivo investigar el tratamiento juridico conferido a los datos personales
en los ordenamientos juridicos de la Argentina, Uruguay y Brasil, discutiendo si sus legislaciones son
eficaces para evitar la préctica de la segmentacion comportamental ocurrida en internet. Esta estrategia de
marketing es utilizada por muchas empresas y presenta fuerte potencial ofensivo a los derechos
fundamentales de los internautas, especialmente el derecho a la privacidad, lo que suscita nuevos
conflictos emergentes de la sociedad en red. A pesar de esas nuevas situaciones de vulnerabilidad al
derecho a la privacidad, el Brasil es el Unico pais del Mercado Comun del Sur (MERCOSUR) que aln no
cuenta con legislacion especifica acerca la proteccién de datos personales (tangencialmente tratado por el
Marco Civil de la Internet), diferentemente de Estados como Argentina y Uruguay, cuya legislacion fue
considerada con un nivel de proteccién adecuado por la Union Europea, una de las precursoras en el
estudio de esa tematica. Delante de esa asimetria en los ordenamientos juridicos se cuestiond: ¢Cuél el
grado de proteccién que estas legislaciones conceden al ciudadano internauta? ;Esté mayor grado de
proteccion legislativa refleja alterando significativamente en las politicas empresarias de los
intermediarios de la Internet, generando Términos de Politica de Privacidad mas protectivos? Para
responder a esos problemas de investigacion fue compuesto un marco teérico que relne las
contribuciones de reconocidos autores del area, como Antonio Henrique Perez-Lufio, Stefano Rodota y
Manuel Castells, elegidos por su producciéon discutir las profundas alteraciones de la sociedad
desencadenadas por la masiva utilizacién de las Tecnologias de la Informacién y de la Comunicacion
(TIC). Como forma de solucionar la problematica apuntada se opt6é por la utilizacion de abordaje
deductivo, complementada por la adopcién del método del procedimiento comparativo, partiéndose de la
comprension amplia de autodeterminacion informativa, de sociedad informacional y de segmentacion de
comportamientos para el anlisis especifico de las legislaciones de los paises investigados y de los
Términos de Politicas de Privacidad alld utilizados por el Proveedor de Acceso TIERRA. Tales métodos
fueron complementados por las técnicas de investigacién bibliografica y documental. Después del anélisis
se constatd que la existencia de legislacion especifica sobre la proteccion de datos personales en internet
amplia la proteccién del titular de los datos personales, privilegiando el ejercicio de su autodeterminacién
informativa, como ocurre con las legislaciones de la Argentina y de Uruguay, y, por otro lado, la ausencia
de tal reglamentacion tiende a dificultar el ejercicio del control por el titular de la destinacion de sus datos
personales. Como decorrencia de esa asimetria de proteccion, se verificd que los intermediarios del
acceso a la Internet, de entre los cuales el proveedor “Tierra”, tienden a documentar su politica de
privacidad de forma diferenciada en estos locales, hecho que apunta para la mayor vulnerabilidad de los
internautas brasilefios y corrobora la necesidad de edicidn de legislacién especifica sobre el tema en
Brasil.

PALABRAS CLAVE: Autodeterminacion Informativa, Datos Personales, Segmentacion de
Comportamientos, Tecnologias de la Informacién y Comunicacion, Términos de Politica de Privacidad.
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INTRODUCAO

A estrutura social do sistema capitalista, apds a década de 70 do século XX, foi
profundamente alterada pelo desenvolvimento e utilizacdo massiva das Tecnologias da
Informacéo e da Comunicagéo (TIC), e passou a ser identificada como uma “sociedade
informacional™.

Tal sociedade, alem de prezar pela informacdo, passou a tornar o fluxo desta
algo essencial para 0s processos de comunicacdo. Este fluxo ocorre em um ambiente
ndo fisico, denominado ciberespago, contudo o acesso a este local exige do individuo
determinadas condig¢des econdmicas e técnicas, dentre estas, exige um provedor de
acesso a Internet.

O acesso ao espaco onde ocorrem estes fluxos torna-se essencial na maioria das
areas da vida dos individuos, tendo em vista que a contemporaneidade tende a
concentrar e mesclar as diferentes relacbes econdmicas, familiares, culturais, politicas e
sociais no ciberespaco.

Considerando-se que a rede mundial de computadores (Internet) opera segundo
a logica do intenso fluxo de dados pessoais, empresariais, publicos, dentre outros, estes
dados geralmente ndo estdo ordenados, apresentando-se particionados, segmentados por
categorias. N&do obstante, € simples obter determinados dados relacionados a um
objetivo especifico, basta intermediar um filtro de acesso.

Esses filtros trazem visiveis vantagens aos individuos, pois evitam o acesso de
criangas e adolescentes a contetdo pornografico, possibilitam a exclusdo de contetdos
decorrentes de discurso de &dio, além de permitiremas empresas, Cujo Servico € o
acesso, verificar a qualidade do sinal de conexao e realizar reparos técnicos para melhor
prestar o servigo contratado.

Mas ao lado dessas vantagens aos usuarios, surgem os riscos, dentre 0s quais 0
de violacdo aos seus direitos fundamentais, como, por exemplo, o uso de filtros de
acesso para obter dados pessoais destes internautas com a finalidade de, a partir das
informacOes, refletir seus comportamentos e, criar perfis que reflitam suas
personalidades, para Ihes direcionar uma publicidade.

Essas e outras situacOes de vulnerabilidade aos Direitos Fundamentais, somadas
ao avanco das TIC, também exigiu que o principio da protecdo a privacidade tivesse o
seu sistema de regulamentacdo repensado a partir de um direito especifico: a protecéo

de dados pessoais.

! Expressdo inicialmente cunhada por Manuel Castells na obra “Sociedade em Rede” (2003-A).



Considerando esse novo contexto, propde-se a discussdo da tematica da protecdo dos
dados pessoais em face da segmentacdo comportamental, situagdo muito comum e por vezes
invisivel ao titular de direitos.

Essas estratégias empresariais ocorrem porque a comercializacdo de produtos e a
prestacdo de servicos referentes as tecnologias informacionais é considerada um interessante
setor da economia, sendo que as empresas de telecomunicacfes se interessam sobre este
campo, destacando-se as empresas que atuam para promover 0 acesso a Internet. Todavia, a
necessidade de atualizacdo constante das tecnologias na prestacdo destes servigos, bem como
a exigéncia de ampliacdo dos pontos de conexdo, acabou por concentrar a atuagdo nesse
segmento em algumas poucas grandes empresas.

Para ingressar no mundo virtual os individuos disponibilizam os seus dados pessoais a
estes grandes provedores de acesso a Internet, que atuam em um setor cada vez mais
concentrador de poder.

As principais empresas que atuam neste setor disponibilizam determinados
termos/politicas de privacidade, que sdo documentos onde o provedor expressa a forma como
pretende tratar os dados pessoais dos usuarios obtidos durante a prestacdo dos seus servicos.

Até o corrente ano, o ordenamento juridico brasileiro tinha uma completa lacuna
legislativa, sobretudo se comparado aos paises vizinhos, membros do Mercado Comum do
Sul (Mercosul) Argentina, Paraguai e o Uruguai, que ja regulamentaram o tratamento e a
protecdo de dados pessoais na Internet na década passada. Porém, com a Lei n® 12.965, de 23
de Abril de 2014 (Marco Civil da Internet), tal tematica passou a ser tangencialmente
regulamentada no Brasil, embora a protecdo de dados pessoais, especificamente, ainda nao
conte como lei tendo havido somente projeto de lei que visava regulamentar de forma precisa
a matéria, mas que ja foi arquivado.

Todos os demais Estados, membros iniciais quando da fundagdo do Mercosul® tém
legislagéo especifica de protecdo de dados: a Argentina conta com a Lei n° 25.326/2000, o
Paraguai, por sua vez, tem a Lei n® 1.969/2002 e, por fim, o Uruguai regulamenta a matéria a
partir da Lei n°13.331/2008.

Destas, apenas as Leis da Argentina e do Uruguai receberam, respectivamente, em 21
de agosto de 2012 e 30 de junho de 2014, da Unido Européia, o status de paises com protecdo
de dados adequada, motivo pelo qual seré feito o estudo comparado dessas legislagdes.

2 Atualmente este Bloco Econdmico conta com 05 (cinco) membros efetivos, os quatro membros originais da
época da sua fundacdo (Brasil, Argentina, Uruguai, Paraguai) e a Venezuela, que ingressou no bloco
posteriormente, aos quais se agregaram 03 (trés) paises associados (Bolivia, Chile e Equador).



Portanto, é possivel delimitar a tematica desta dissertagdo de forma que pretende
discorrer sobre o tratamento juridico dos dados pessoais na legislacdo de dois dos paises do
Mercosul que sdo considerados como garantidores de uma protecdo adequada de dados
pessoais, contrastando esse tratamento com as previsdes recentemente incorporadas no
ordenamento juridico brasileiro a partir do Marco Civil da Internet.

E, por fim, considerando que dentre os 06 (seis) maiores provedores de acesso a
Internet no Brasil, segundo a Pesquisa TIC Provedores de 2011, que detém em conjunto 78%
(setenta e oito por cento) das conexdes (CETIC.BR, 2011, p. 28), o provedor de acesso
“Terra” € 0 Unico que tem expressiva atuacdo nos trés paises que serdo analisados — Brasil,
Argentina e Uruguai, 0 que suscita o seguinte problema de pesquisa: Tendo como base o nivel
de protecdo ja alcancado por dois dos quatro parceiros do Mercosul, é possivel afirmar que as
previsdes do Marco Civil da Internet, bem como o que esta previsto na minuta do Projeto de
Protecdo de Dados Pessoais, € suficiente e compativel com o nivel ja& obtido nos demais
Estados mercosulinos?

De outro lado, e tomando em consideracdo a implementacédo da legislacédo ja existente
nos demais Estados do Mercosul, é possivel afirmar que a existéncia de normatizacdo ampliou
a protecdo dos dados pessoais dos internautas, resultando em termos de politicas de
privacidade mais protetivos em um dos maiores provedores de acesso que atua diretamente no
Brasil e indiretamente nestes paises — Terra, de forma a coibir a pratica de segmentacdo
comportamental por bancos de dados?

Portanto, o objetivo central desta dissertacdo é investigar o tratamento juridico de
dados pessoais nos Estados do Mercosul em face da segmentacdo comportamental utilizada
pelas empresas que atuam no ambiente virtual. E, especificamente, com base nos termos de
politica de privacidade, constatar se a existéncia de legislacdo sobre o tema da protecdo de
dados surte efeitos positivos no sentido de proteger os dados pessoais do cidaddo internauta.

Para tanto, sdo objetivos parciais desta pesquisa, realizar, inicialmente, um estudo
tedrico sobre o tema da segmentacdo comportamental que pretende identificar quais sdo 0s
principais motivadores de tal pratica, com base em categorias conceituais provenientes da
Psicologia, da Publicidade e Propaganda e da Comunicagéo Social.

Ainda, analisar o tratamento juridico destinado aos dados pessoais nos paises
integrantes do Mercosul, que receberam o titulo de paises com uma protecdo de dados
adequada — Argentina e Uruguai, reconhecendo a sua protecdo como uma nova categoria de
direito fundamental, que foi, por sua vez, a questdo de principio essencial da presente

dissertacéo.
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Por outro lado, comparar as legislagdes da Argentina e do Uruguai e as previsdes da
Lei n® 12.965 de 23 de Abril de 2014 (Marco Civil da Internet), a fim de verificar se o nivel
de protecdo de dados pessoais, recentemente conferido ao tema no Brasil, € adequado e
suficiente para proteger os internautas em face da segmentacdo comportamental realizada na
Internet.

Por fim, verificar como ocorre a protecdo de dados pessoais do usuério por um dos
principais provedores de acesso a Internet no Brasil, que também atua nos demais paises
comparativamente analisados, com base nas previsfes dos termos de politicas de privacidade
deste provedor de acesso nestes paises.

A presente dissertacdo adotou uma abordagem dedutiva, portanto, sua elaboragéo
partiu das novas estratégias empresariais empregadas na sociedade informacional, destacando
a vulnerabilidade de dados pessoais ocorridas a partir dessas praticas. Uma vez assentadas as
bases conceituais, avancando para 0 objeto especifico, esta dissertagdo investigou as
legislagdes de paises do Mercosul que detém o selo de protecdo de dados adequada concedido
pela Unido Europeia, contrastando seus termos com as disposicdes da Lei n® 12.965, de 23 de
Abril de 2014 (Marco Civil da Internet). Por fim e visando promover a aproximacao entre o
campo tedrico e normativo com a realidade, realizou-se o estudo dos termos de politicas de
privacidade do principal provedor de acesso a Internet que atua nestes paises (Terra)
especificamente no que tange a segmentacao comportamental.

Concomitante a abordagem de feicdo dedutiva, foi utilizado o método de
procedimento comparativo, empregado para aferir o grau de protecdo entre as leis ja
existentes, bem como contrapd-las com a legislacdo que visa regulamentar parcialmente a
matéria no Brasil, a Lei n® 12.965 de 23 de Abril de 2014 (Marco Civil da Internet) e o
projeto de lei especifico que pretendia tratar estritamente desta tematica, arquivado no final do
més de janeiro de 2015. Também se recorreu ao método comparativo para realizar a analise
das previsdes dos diferentes termos de privacidade do referido provedor de acesso a Internet.

Aliado a esse método de procedimento, foi realizada pesquisa de natureza
monografica, empregada para a identificacdo e analise do fenébmeno da segmentacédo
comportamental no ambiente virtual, 0 que se concretizara especialmente pela analise dos
termos de privacidade selecionados.

Inicialmente, foi utilizada a técnica de pesquisa bibliografica em livros, periodicos,
dissertacOes e teses, sobre o tema da protecdo de dados pessoais, além de estudo na literatura
académica da Psicologia/Comunicacdo Social/marketing sobre a questdo da segmentagdo

comportamental. E, em um segundo momento, foi utilizada a técnica de pesquisa documental,
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onde investigou-se as legislacdes da Argentina, do Uruguai e do Brasil e os termos de politica
de privacidade do portal e provedor de acesso “Terra” nestes paises.

O presente trabalho adotou como marco teorico a obra do professor Antonio-Enrique
Pérez Lufio denominada “Derechos humanos, estado de Derecho y Constitucion”, elegida
como forma decompreender uma estrutura de direitos humanos instituidosdentro de um estado
de Direito e que é confrontada com os problemas derivados da sociedade informacional.

Tal escolha justifica-se pela importancia do autor no que tange ao tema dos direitos
humanos em face das relac6es com as TIC, ja que defende um arcabouco minimo de direitos
ao cidadéo internauta, algo que se alia aos objetivos desta dissertacdo. A essas justificativas,
soma-se 0 fato de este autor estar inserido dentro uma tradicdo constitucional, que se
assemelha a tradicdo constitucional brasileira e dos paises que serdo comparativamente
analisados, o que permite um olhar sobre a questdo da protecdo de dados a partir de um
paradigma constitucional dirigente e garantista.

Este marco tedrico ainda foi composto pelas contribui¢fes de Stéfano Rodota em sua
obra “A vida na sociedade da Vigilancia — a privacidade hoje”, pois € a partir da perspectiva
da vigilancia constante gue se analisou a segmentacdo comportamental. Tal op¢do de marco
tedrico justifica-se por ser um autor que apresenta uma visao da atual sociedade, e, sobretudo,
do valor privacidade, cuja analise perpassa por questdes sociais, politicas e comunicacionais,
as quais sdo imprescindiveis para o enfrentamento dos problemas envolvendo a violagdo de
dados pessoais.

A importancia social desta dissertacdo revela-se na essencialidade que atualmente o
acesso a Internet tem na convivéncia dos individuos, produzindo reflexos nos mais variados
segmentos de suas vidas, o que importa também na necessidade de identificar os riscos
existentes aos seus direitos fundamentais, quando deste acesso. Da mesma forma, trata dos
mecanismos de prevencdo e promocao que sdo desejaveis, sobretudo diante da pratica de
segmentacdo comportamental atraves de bancos de dados pessoais digitais. Aliado a isso,
destaque-se sua notavel importancia politica, visto que pretende tracar comparativamente o
perfil de como ocorre a prote¢do juridica de dados pessoais nos paises membros do Mercosul
que ja obtiveram o grau de paises com protecdo de dados pessoais adequada, concedida pela
Unido Europeia, e, assim, refletir sobre eventuais formas de harmonizagdo desses
mecanismos, 0 que possibilitaria um minimo de protecéo juridica aos internautas.

Esta dissertacdo trata de um tema juridicamente relevante que envolve a rede mundial
de computadores (Internet) e, deste modo, insere-se na linha de pesquisa “Direitos da

sociedade em Rede” da area de concentracao “Direitos Emergentes da sociedade Global” do
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Programa de Pds-Graduagdo em Direito (PPGD) (Mestrado em Direito) da Universidade
Federal de Santa Maria (UFSM), pretendendo lancar um olhar humanizador para o uso das
TIC, de maneira a aliar o desenvolvimento tecnoldgico com o respeito aos direitos e a
dignidade dos internautas.

A organizacdo dos capitulos foi pensada de forma a possibilitar ao leitor evoluir no
entendimento do tema, compreendendo quais as categorias conceituais anteriores s&o
essenciais para o entendimento das posteriores. Sendo vejamos:

No primeiro capitulo, o grande objetivo é possibilitar a compreensdo do fenémeno da
segmentacdo comportamental por meio dos bancos de dados pessoais digitais e, para cumprir
este desiderato, inicialmente haverd um estudo dos cenarios onde esta forma especifica de
segmentacéo ocorre.

Estes cenarios partirdo de trés premissas essenciais:

A primeira é que a sociedade capitalista foi profundamente alterada por uma revolucéao
tecnoldgica ocorrida na década de 1970. A segunda é que o principio constitucional de
protecdo da privacidade merece que sejam repensados 0S Seus instrumentos juridicos de
protecdo dentro desta nova realidade tecnoldgica, como um direito a protecdo de dado pessoal
autdbnomo a nocdo classica de intimidade e vida privada. E, por fim, a terceira premissa é que
as estruturas de vigilancia e controle também foram potencializadas por esta realidade
informacional.

Ainda, dentro deste primeiro capitulo, é essencial compreender os estudos sob o ponto
de vista publicitario, psicologico e técnico que motivaram esta segmentacao.

No segundo capitulo, dividido em trés pontos, inicialmente a perspectiva da boa-fé
objetiva — confianca e lealdade — sera estudada como limitador terico para evitar a utilizacao
ilicita dos dados pessoais. Apds haverda um estudo comparado entre as legislacBes da
Argentina, do Uruguai e do Brasil, como forma de constatar o nivel de protecdo e a sua real
capacidade de evitar a segmentacdo comportamental tratada no capitulo anterior.

Por fim, neste segundo capitulo, sera feita a analise dos termos de politica de
privacidade do provedor de acesso “Terra” e como ele esta disponibilizado nos trés paises
cujas legislagbes foram analisadas no subcapitulo anterior. Esta segunda comparacao visa
constatar se 0 grau de protecdo daquelas normas surtiu efeitos praticos sobre estes termos,
tornando-os mais protetivos, com a finalidade de evitar a segmentacdo comportamental por

bancos de dados pessoais digitais.
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1 A SEGMENTACAO COMPORTAMENTAL ATRAVES DO ACESSO A DADOS
PESSOAIS NA INTERNET

O presente capitulo tera o objetivo de analisar 0s cenarios sociais e juridicos onde se
desenvolveu a segmentacdo comportamental, com base em bancos de dados pessoais digitais,
que deve ser entendida como o grande objeto de pesquisa do presente trabalho.

Como forma de cumprir esse objetivo, sera essencial recorrer a teorias e categorias
conceituais que ndo necessariamente foram feitas para utilizacdo na area juridica, porém,
tendo em conta a necessaria interdisciplinaridade que toda e qualquer pesquisa pensada dentro
da &rea de concentracdo Direitos da Sociedade Global deve ter, acredita-se que este desafio é
uma exigéncia.

Em um primeiro momento, serdo tracados os cenarios onde se situa a segmentacao
comportamental feita com base em bancos de dados pessoais, sendo utilizadas as nocdes da
comunicacéo social e das ciéncias sociais essenciais para esta analise.

Esses cenarios serdo construidos com base em trés realidades distintas. A primeira
delas € a chamada Revolucdo Informacional — ocorrida na década de 1970 com o
desenvolvimento e a utilizacdo massiva das Tecnologias da Informacdo e da Comunicacdo
(TIC) — e da sociedade informacional que ela acabou originando.

A segunda realidade € o aprofundamento que o principio da protecdo a privacidade
sofreu no ultimo quarto de século, passando a exigir o desenvolvimento de um novo direito
dele decorrente, qual seja, a protecdo de dados pessoais.

Por fim, a terceira sera a busca por vigilancia e controle, algo que sempre esteve
presente na atuacdo estatal, mas que atualmente passou a ocorrer também nas relacdes entre
entes ndo estatais — empresas da area tecnoldgica, sendo potencializado pela utilizacdo das
tecnologias informacionais.

Apds a compreensdo destes cenarios, adentrando em um segundo momento do
presente capitulo, sera feito um estudo do objeto da pesquisa em si, isto &, da segmentacao
comportamental com base em bancos de dados pessoais digitais.

Inicialmente serdo estudadas as motivagoes publicitarias que as empresas que praticam
estas segmentacBes recebem das teorias contemporéneas do chamado Marketing de
Relacionamento.

Ainda, para uma compreensdo precisa de tal fenbmeno, haverd um estudo da
tendéncia, dentro da Psicologia contemporanea, que justifica e explica os efeitos que esta

segmentacgdo tem sobre os individuos a ela submetidos.
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Por fim, encerrando este segundo momento, havera um estudo dos bancos de dados
pessoais digitais, que sdo tecnicamente responsdveis por fundamentar a segmentacédo

comportamental, objeto desta pesquisa.

1.1 AS TECNOLOGIAS DA INFORMACAO E COMUNICACAO (TIC) E A
AMPLIACAO DA VIGILANCIA E DO CONTROLE.

As tecnologias, historicamente, surgiram como forma de solucionar as necessidades
criadas pela sociedade. Porém, depois de desenvolvidas, muitas delas acabaram por modificar
ealterar as relagdes interpessoais entre os individuos.

Com as Tecnologias da Informagdo e da Comunicacdo (TIC), tais como 0s
computadores e a rede mundial (Internet), que surgiram a partir da década de 70 do século
passado, ndo foi diferente. Elas trouxeram diversas vantagens aos individuos em suas relaces
na vida moderna, maior conforto e comodidade, velocidade nos processos de tomada de
decisdo,acesso a um grande volume de informagdes, nos mais diversos lugares.

No entanto, as TIC também trouxeram novos riscos e problemas a sociedade, como
maior grau de isolamento fisico entre os individuos, falta de organizacdo das informac6es
disponibilizadas, e, sobretudo, uma aceleracdo que provoca muitas vezes decisdes
precipitadas®.

Um dos maiores riscos que a evolucdo tecnoldgica potencializou foi a vulnerabilidade
dos direitos fundamentais, dentre eles a violacdo daquilo que classicamente se denominou
privacidade, por meio de uma politica institucional de controle e vigilancia cada vez maior,
especialmente em face de uma realidade que vivencia ameagas como 0 crescimento da
violéncia e do terrorismo.

Sempre houve um grande interesse dos Estados por informagdes que digam respeito
aos seus cidadaos, seja no intuito de manter o poder politico estabelecido em Estados nédo
democraticos, seja com a finalidade de, com certo grau de previsibilidade, compreender como
agem e pensam os legitimos detentores do poder, em Estados Democraticos, ou seja, 0 povo.

Antes do avanco das TIC, a vigilancia e o controle estatal encontravam muitas
dificuldades préticas, sobretudo em populaces grandes e diversificadas, o que acabava, de
certa forma, minorando o grau de vulnerabilidade dos direitos fundamentais individuais dos

cidadaos, que eram objeto deste processo.

*Tal visao negativa do avanco das TIC é defendia por autores como Ulrich Beck, em sua obra a “sociedade de
risco- rumo a outra modernidade” e Paul Virilio na obra “Bomba informatica”.
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Atualmente estas tecnologias permitem ndo sé a captacdo, mas o armazenamento, 0
tratamento e o compartilhamento entre 6rgdos das informagdes pessoais de um grande nimero
de individuos de forma praticamente instantanea, o que dificulta a protecdo dos direitos desta
populacéo, dentre eles o direito a privacidade.

Considerando que o avanco das TIC geralmente surge a partir do investimento de
empresas privadas, e tendo em conta que essas atualmente s&o as maiores prestadoras de
servigos aos estados, o maior risco de violacdo dos direitos fundamentais, tais como a
protecdo de dados pessoais, encontra-se na atuacdo das grandes empresas do setor
tecnoldgico.

A idéia de protecdo a privacidade como um principio constitucional fundamental
exigiu uma reformulacdo dos seus mecanismos de protecdo, inicialmente nos ordenamentos
comunitarios e nacionais dos paises da Unido Europeia e ap6s nos ordenamentos nacionais de
diversos outros paises (DONEDA, 2006), dentre os quais aqueles que serdo analisados no
segundo capitulo.

A protecdo da privacidade passou a ser caracterizada, para além de um mero direito a
ndo intervencdo na esfera intima da personalidade, como o tradicional “direito de ser deixado
s6”, também um direito de intervencéo no tratamento dado, tanto a nivel fisico como digital,
as informacdes de carater pessoal (RODOTA, 2008).

Deste modo, a antiga nocdo de principio da protecdo a privacidade como um mero
impedimento de violagdes indevidas, uma aplicacdo negativa, com o aprofundamento deste
principio decorrente do avanco das tecnologias informacionais, ganhou a sua autonomia como
direito fundamental préprio, referindo-se a protecdo de dados pessoais.

O presente capitulo trata do embate entre uma realidade que tende cada vez mais a
vigilancia e ao controle por entes publicos e privados, justificando-se sempre na necessidade
de uma maior seguranca, em face da defesa de um novo direito surgido da evolucdo do

principio da privacidade, o direito a prote¢do de dados pessoais.
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1.1.1 Da revolucéo informacional a Internet: entendendo 0s novos cenarios.

Tecnologia e humanidade retratam uma relacdo que se estende ha muitos séculos e que
gera muita teorizacdo, ou seja, surgem novas teorias sobre essa relagdo e essas sao superadas
na mesma velocidade com que séo desenvolvidas as TIC.

Todavia, ha algo em comum em todas essas teorizacdes®, as tecnologias s&o
desenvolvidas pelo homem — imerso em uma sociedade —, mas também ocasionam o
desenvolvimento desse homem e, portanto, dessa sociedade.

No momento em que a primeira pedra foi entalhada até ganhar um formato circular e
foi utilizada como forma de facilitar a tracédo e o transporte, os individuos que obtiveram essa
tecnologia passaram a sofrer alteraces em suas nocGes de espaco — que passou a ser
percorrido com maior facilidade — e de tempo — pois esse espaco passou a ser percorrido em
menor tempo, o que influenciou as suas relagdes interpessoais.

Portanto, a evolucdo da sociedade a partir de avancos tecnoldgicos néo é privilegio da
atualidade, uma vez que a histéria da humanidade experimentou importantes mudancas
devido a descobertas que permitiram o desenvolvimento da civilizagdo, dentre elas a escrita,
que propiciou as pessoas evoluir da comunicacdo oral a uma comunicacdo gréfica.
(LIMBERGER, 2007, p. 51).

Evolucbes sociais decorrentes de avancos tecnoldgicos ndo constituem uma
exclusividade do tempo atual. Além da escrita, a maquina a vapor ou a eletricidade, quando
do seu surgimento, também impulsionaram diversas alteracfes na sociedade.

Sem adentrar em abordagens ingénuas e simplistas sobre o poder do desenvolvimento
tecnolégico, é uma obviedade que, ao longo do processo evolutivo da humanidade, o
desenvolvimento cientifico foi uma resposta historica a problemas sucessivos de cada época e
contexto historico.

Deste modo a tecnologia corrente ndo € mais que o esforgo da ciéncia para responder,
nem sempre de forma adequada, as questdes levantadas por novas formas de convivéncia e a
expansdo implacavel das aspiragdes e necessidades sociais (PEREZ LUNO, 2014-A, p. 51).

Com as TIC, desenvolvidas na década de 70 do século XX, néo foi diferente. Assim

que passaram a tornar-se parte integrante da vida do homem, elas o desenvolveram de alguma

4 o . . « . .

TeorizagOes que tentam tratar do avanco das tecnologias e da sua vinculacdo com as relagdes interpessoais dos
individuos, ora visualizando que elas trazem inimeras vantagens a estas relagdes, sdo os chamados
ciberotimistas, dos quais 0 maior defensor é Pierre Lévy (2005); ora visualizando os inimeros riscos e problemas
que elas causam, neste caso os chamados ciberpessimistas, como Paul Virilio (1999).
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forma, pois ele passou a exercer suas atividades com maior conforto e comodidade, detendo
um grau de informacdo maior. No entanto passou a estar sujeito a uma nova gama de riscos
antes desconhecidos.

No final do século XIX e o inicio do século XX, as utopias positivas deram lugar as
negativas. As utopias ‘de desejo’ foram substituidas por aquelas ‘de angustia’ (RODOTA,
2008). Porém a angustia do futuro ndo implica na sua recusa, visto que ao lado da percepgéo,
cada vez maior, dos riscos do progresso tecnoldgico, estd a consciéncia da impossibilidade de
deter tal progresso.

Desta forma, para Stéfano Rodota (2008, p. 41):

A ruina da ideia de um progresso sempre e, de qualquer forma, positivo,
chama a atencéo para o fato de que o mundo pode ser melhor somente se 0os homens
0 quiserem. Dessa consciéncia nasce a imagem que acompanhara habitualmente,
daqui por diante, os discursos sobre os efeitos sociais das tecnologias: a do deus
bifronte, Janos.

O avanco da Informatica, nas Gltimas décadas do século passado, ndo significou
simplesmente uma evolugdo social, mas sim a transformacdo nos mais diversos niveis de
sociabilidade, dentre os quais as relacbes familiares, comunitarias, profissionais e, por que
ndo, politicas.

Neste periodo, inUmeros

acontecimentos de importancia histérica impar transformaram o cenario social da
vida humana, dentre eles uma revolucédo tecnolégica concentrada nas tecnologias da
informacdo e da comunicacdo comecou a remodelar a base da sociedade em ritmo
extremamente acelerado. (CASTELLS, 2003-A, p. 39).

Quando se utiliza o termo tecnologias informacionais, 0 que se estd a tratar é dos
chamados instrumentos que utilizam a informacdo como forma de manejo e obtencdo de mais
informacao.

Esta categoria conceitual — sociedade informacional — ndo tem qualquer conddo de
limitar a compreensdo; o seu grande objetivo é exatamente o contrario, isto €, ampliar a
percepcéo das relagdes que sdo alteradas por essas TIC.

Como esclarece Armand Mattelart (2002, p. 11)

A idéia de uma sociedade regida pela informacdo, esta, por assim dizer,
inscrita no cddigo genético do projeto de sociedade inspirado pela mistica do
namero. [...] O pensamento do enumeravel e do mensurdvel torna-se protétipo de
todo o discurso verdadeiro ao mesmo tempo em que instaura o horizonte da busca da
perfectibilidade das relagdes humanas.
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Segundo Castells (2003-A, p. 51), a denominada “sociedade informacional™ pode ser
caracterizada como o surgimento de uma estrutura social associada a um novo modo de
desenvolvimento, o informacionalismo, historicamente moldado pela reestruturacdo do modo
capitalista de producéo.

Nesse modo de desenvolvimento, visualiza-se a agdo de conhecimentos sobre 0s
préprios conhecimentos como principal fonte de produtividade, pois o processamento da
informacao é focalizado na melhoria da tecnologia deste proprio processamentocomo fonte de
produtividade, em um circulo virtuoso entre as fontes de conhecimento tecnoldgico e a
aplicacdo destas para melhorar a geracdo de conhecimento e o processamento da informacao.

A relacéo entre a cultura de uma sociedade e 0 seu meio de desenvolvimento ocorre na
medida em que este molda as relagfes comunicacionais, que se constituem em um importante
substrato da cultura vigente. E como o informacionalismo baseia-se na tecnologia de
conhecimento e informacdo, hd uma intima ligacdo entre cultura e as forcas produtivas, e
entre o espirito e a matéria, no modo de desenvolvimento do informacionalismo.

A industrializacdo permite que a técnica e a organizacdo rimem (MATTELART, 2002,
p. 33), sendo possivel identificar um fio de conducdo entre a nocdo de divisdo do trabalho
teorizada pela economia politica, a divisdo das operagdes mentais que estdo na base da
mecanizagdo do pensamento e a doutrina da gestdo cientifica da oficina. E, assim, as utopias
da comunidade universal e da sociedade descentralizada pontuam o avanco das redes de
comunicacéo.

Como pressuposto basico para compreensdo do fendbmeno informacional, tem-se a
visdo sistémica de que ndo é possivel estudar o conjunto das relagdes sociais, econémicas,
culturais, afetivas e politicas, transformadas pelas tecnologias separando-as, mas sim a partir
de sua interacao.

Economia, empresas, sociedade e cultura sdo diferentes elementos de um mesmo
sistema interligado e, dessa forma, uma totalidade integrada de partes diferenciadas formando
um todo organizado que propicia a consecucdo de algum fim a partir de suas interacoes
conjuntas.

O avanco de um capitalismo de mercado, causa deste imenso avango tecnolégico, traz

uma grande preocupacdo no sentido da transformacdo da personalidade humana e,

° Importante realizar uma distingdo conceitual que o proprio Castells (2003-A, p. 64-5) faz, ele diferencia
“sociedade informacional” de “sociedade da Informagdo”, sendo aquela uma sociedade moldada pelas TIC
Informacionais e Comunicacionais que surgiram da chamada 3% Revolucdo Industrial, historicamente localizada
na década de 70 do século passado, enquanto que esta se caracteriza como toda a sociedade, mesmo antes do
desenvolvimento das TIC na década de 70, onde a informagdo ganhou um papel primordial.
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consequentemente, dos dados que expressam esta personalidade em um produto ou fator de
producdo, como expde Jeremy Rifkin (2005, p. 09):

Estamos viajando para um novo periodo em que um ndmero crescente de
experiéncias humanas é comprado na forma de acesso a redes multifacetadas no
ciberespaco. Essas redes eletrdnicas dentro das quais um ndmero crescente de
pessoas gasta grande parte de seu dia-a-dia, sdo controladas por algumas poderosas
empresas transnacionais da midia que possuem as linhas de comunicacédo entre elas
e que controlam grande parte do contetdo cultural que comp8e as experiéncias
pagas em um mundo p6s-moderno.

Assim, chega-se a denominada “era do acesso”, que pode ser bem definida pela
“crescente transformacdo em commodity de toda a experiéncia humana. Redes comerciais de
todos os tipos e formas navegam pela Web em torno da totalidade da vida humana, reduzindo
todo 0 momento de experiéncia vivida em status” (RIFKIN, 2005, p. 79).

Nesta “era do acesso”, as novas formas de coleta e tratamento de informacdes pessoais
(RODOTA, 2008, p. 24), possibilitadas, sobretudo, pelo recurso a computadores, adicionam-
se a crescente necessidade de dados por parte das instituicdes publicas e privadas.

N&o é possivel imaginar uma acdo que va de encontro a esta tendéncia, comum a
grande maioria das organizacdes sociais. E preciso considerar como ocorre tal situagéo, e,
acima de tudo, analisar as transformac@es que ela causa na distribuicdo e no uso do poder por
estas estruturas.

Portanto, a imensa necessidade de dados pelas instituicbes acaba transformando a
estrutura destas, como forma de possibilitar a obtencdo de um nUmero maior destas
informacdes, interligando diferentes setores e transferindo-as a uma velocidade cada vez
maior entre eles.

Como afirma Armand Mattelart (2002, p. 81), “a futurologia técnica planta o cenario
que preside a construcdo das idéias encarregadas de anunciar, se ndo de explicar, que a
humanidade estd no limiar de uma nova era da informacdo e, portanto, de um novo
universalismo”.

Afinal, qual foi o grande momento de ruptura em que é possivel identificar o
surgimento da sociedade informacional? E quando se iniciou esta nova era?

Como ja dito, ela surgiu em meados da década de 70, inicio da década de 80, na
Califérnia, nos Estados Unidos da Ameérica, mais precisamente na regido atualmente
conhecida como Vale do Silicio, onde ocorreu a Revolu¢do Informacional. (CASTELLS,
2003-A, p. 39)

Neste local, uma nova geracdo de cientistas e engenheiros passou a trabalhar em

projetos de maquinas movidas a mecanismos chamados “processadores de informacdo”, os
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denominados “computadores”, € em redes de comunicagdo entre estas maquinas, inicialmente
limitadas a poucos pontos de conexdo e posteriormente pensadas de forma global, como a
Internet (CASTELLS, 2003-A).

Em um primeiro momento, estes projetos obtiveram apoio financeiro e politico do
exército americano, pois estas maquinas e, principalmente, suas redes de conexdo eram
consideradas um mecanismo de defesa extremamente interessante. Este interesse militar era
justificado pelo fato de que as TIC adotavam uma logica de descentralizacdo da informacao e
da comunicacdo, 0 que poderia, na eventualidade de um ataque de um inimigo estrangeiro,
reorganizar as defesas do pais a tempo de um contra-ataque. (CASTELLS, 2003-C, p. 13)

Apos o financiamento militar, as universidades e institui¢fes de ensino da época viram
no desenvolvimento de computadores e redes de conexdao uma forma de facilitar a
comunicacdo e a troca de experiéncias, algo essencial a qualquer pesquisa cientifica. Com o
envolvimento das Instituicbes de Ensino, muitos jovens, estudantes universitarios — que na
época estavam fortemente influenciados pela cultura comunitaria hippie dos campi
universitarios — passaram a dedicar o seu tempo a projetos que envolviam TIC, alterando o
perfil dos responsaveis pelo desenvolvimento e aprimoramento destes mecanismos, o que fez
com que estas tecnologias, além de informacionais, passassem a ser altamente
comunicacionais (LEVY, 2004, p. 32).

Deste modo essas tecnologias se desenvolveram “num ambiente seguro, propiciado
por recursos publicos e pesquisa orientada para uma missdo, mas que ndo sufocava a
liberdade de pensamento e inovacdo” (CASTELLS, 2003-C, p. 24)

Apos ser direcionada e influenciada pela cultura militar e pelas nocbes cientificas
provenientes das Instituicbes de Ensino, a Revolucdo Informacional foi fortemente
influenciada pelo sistema capitalista, pois a utilizacdo massiva de tecnologias e redes de
comunicacgdo passou a ser considerado um negdcio altamente rentavel.

Assim, compreendido que o informacionalismo é um modo de desenvolvimento de um
determinado modo de producdo — capitalismo, pode-se afirmar que ele esta ligado a expanséo
e ao rejuvenescimento deste, como o industrialismo esteve ligado a sua constituicdo como
modo de producéo.

As condicdes de espaco e tempo da Revolugdo Informacional influenciaramo
desenvolvimento da sociedade que a partir dela se estabeleceu, seja pela nocao libertaria da
sociedade americana, espagco onde iniciou essa revolucdo, seja pelo incessante ambiente de

disputa ocasionado pela Guerra Fria, periodo de tempo onde ela se desenvolveu.
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Portanto, entende-se que a sociedade informacional adotou a forma econémica do
local onde surgiu — capitalismo americano — 0 que, por sua vez, alterou significativamente a
estrutura das empresas e, consequentemente, a forma das relacbes de trabalho, que
ocasionaram uma modificacdo cultural da sociedade e, devido a isso, surgiram novas formas
de relagdes interpessoais entre os sujeitos.

Em face das enormes e ainda inexploradas possibilidades que a nova tecnologia
oferece — a sua candidatura a Unico meio que permitira dominar as infinitas variaveis de uma
organizacdo social cada vez mais condicionada pelo crescimento das necessidades e a
escassez de recursos —, estdo 0s riscos ligados a um avango impetuoso que a programacao
politica e institucional até agora n&o foi capaz de acompanhar (RODOTA, 2008, p. 38).

Com o avanco das novas TIC o aumento das possibilidades sociais de criacdo de
riquezas potencializa o surgimento de novos riscos sociais, equivalentes as possibilidades
positivas deste avanco, como afirma Urlich Beck (2010, p. 23): “Consequentemente, a0s
problemas e conflitos distributivos da sociedade da escassez sobrepdem-se os problemas e
conflitos surgidos a partir da producdo, definicdo e distribuicdo de riscos cientifico-
tecnologicamente produzidos.”

Tendo em conta que culturas sdo basicamente formas de comunicagdo, surge, para
Pierre Lévy (2005, p. 273), uma nova estrutura cultural denominada “virtualidade real”, onde
ndo ha separagdo clara entre a realidade — entendida como mundo fisico — e as representacdes
simbolicas — entendida como o mundo virtual.

Para uma compreensao deste cenario onde se estabeleceu a Revolucao Informacional,
é importante identificar a denominada cultura “universal sem totalidade™®.

Esta visdo de universal sem totalidade é importante para a compreensao do fenémeno
informacional, pois assim como as tecnologias surgidas neste periodo buscavam ter um
alcance global, elas tentavam auxiliar o seu proprio desenvolvimento, sendo autorreflexivas.

E a importancia da compreensao deste cenario justifica-se pela questdo de que nunca
antes na historia da humanidade (CASTELLS, 2003-A) tecnologias foram desenvolvidas de
uma forma massiva, ndo com o objetivo de utilizagcdo direta pelo homem, mas sim para o

desenvolvimento de outras tecnologias.

® Nesta proposic¢ao, o universal significa a presenca virtual da humanidade em si prépria. O universal inclui o
aqui e agora da espécie, o seu ponto de encontro, um aqui e agora paradoxal, sem lugar nem tempo claramente
assinalaveis. O que € entdo totalidade? Trata-se da unidade estabilizada do sentido de uma diversidade. Que esta
unidade ou esta identidade sejam organicas, dialéticas ou complexas mais do que simples ou mecanicas nao
altera nada: trata-se sempre de uma totalidade, isto é uma compartimentacdo semantica englobante. (LEVY,
2005, p. 273-274)
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Na questdo dos dados, esta percepcao é essencial, pois muitos sistemas surgiram nao
para facilitar ou trazer alguma comodidade ao gestor desses dados, mas sim para possibilitar o
tratamento destas informacdes de forma automatica. Além disto, estas TIC tentavam abarcar
todo o acumulo cultural produzido pela humanidade até entdo na forma de informacGes e
dados, a0 mesmo tempo em que eram desenvolvidas dentro que uma perspectiva cultural
altamente vinculada as circunstancias de tempo e de espaco de seu desenvolvimento inicial.

Dentre as invencOes surgidas durante a revolucdo informacional, estd a rede mundial
de computadores — Internet — que trouxe uma possibilidade de comunicacdo simultanea
jamais presenciada pela humanidade.

A Internet é baseada em uma linguagem determinada em bits e, desta forma, duas

consequéncias imediatas podem ser observadas, por Nicholas Negroponte (1995, p. 23):

Em primeiro, os bits misturam-se sem qualquer esforco. Comegam a
mesclar-se e podem ser utilizados e reutilizados em seu conjunto ou separadamente.
Em segundo lugar, nasce um novo tipo de bit — um bit que conta sobre outros bits
(informacéo para organizacdo de informacéo).

Inicialmente a Internet prenunciava uma nova era, onde a liberdade de expressdo
poderia se difundir através do planeta sem depender da midia de massa, uma vez que muitas
pessoas podiam interagir com outras tantas de maneira irrestrita.

Da mesma forma, a privacidade era protegida pelo anonimato da comunicacédo e pela
dificuldade de investigar as origens e identificar o conteddo de mensagens transmitidas com o
uso de protocolos da Internet.

O fendmeno da informatica (PEREZ LUNO, 2005, p. 343) possibilitou uma
verdadeira revolucdo no ambito dos métodos tradicionais para a organizacdo, registro e
utilizacdo das informacgdes. A dimensdo quantitativa das informacdes que podem ser
armazenadas e transmitidas é de tal magnitude que chegou a um patamar que obriga
relacionar os problemas entre a privacidade e a informatica a partir de um novo prisma, isto €,
as questdes juridicas e politicas devem ser respondidas de forma a respeitar a realidade do
transito dessa quantidade de informacdes, reconstruindo direitos e conceitos.

Os ja afirmados fundamentos de liberdade na Internet também tém sido desafiados
pelas TIC e regulacGes, visto que a aplicacdo de software pode ser sobreposta em camadas
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nos protocolos da Internet’, tornando possivel identificar rotas de comunicagdo e contetdo,
controlando e vigiando o que os individuos acessam e afirmam na rede.

Essa nova tecnologia comporta a atuacdo de novos atores que irdo intermediar dos
computadores dos individuos, visto que ela pode ser compreendida como uma “rede internacional
de computadores conectados entre si. E hoje um meio de comunicagio que possibilita o intercambio
de informacGes de toda a natureza, em escala global, com um nivel de interatividade jamais visto
anteriormente” (LEONARDI, 2005, P. 1).

Inicialmente a Agéncia Nacional de telecomunicagdes (ANATEL) estabeleceu no item
3 a alinea “a” da Nota Técnica n° 004 de 1995, que a Internet € um “nome genérico que
designa o conjunto de redes, os meios de transmissao e comutacgdo, roteadores, equipamentos
e protocolos necessarios a comunicacao entre computadores, bem como o "software” e 0s
dados contidos nestes computadores” (ANATEL, 2014)

Atualmente no Brasil, o conceito de Internet tem previsdo na Lei do Marco Civil da
Internet (comentada no capitulo anterior) que, em seu artigo 5°, estabelece ser a Internet: “o
sistema constituido do conjunto de protocolos logicos, estruturado em escala mundial para
uso publico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados entre
terminais por meio de diferentes redes” (BRASIL, 2014)

Mas como funciona esta rede? Isto é, qual é a logica de funcionamento desta
tecnologia?

A Internet funciona a partir da conexdo entre computadores que, esquematicamente,
formam uma grande arvore, onde os maiores galhos sdo as espinhas dorsais do sistema,
denominado backbones, estruturas constituidas de roteadores de trafico interligados por
circuitos de alta velocidade. Estas estruturas sdo capazes de manipular grandes quantidades de
informacdes. Para a conexdo com estas estruturas é essencial 0s servicos de provedores de
informacdes ou de acesso, que serdo responsaveis pela conexdo do usuario com o sistema.

Cada um dos computadores que esta vinculado a Internet é parte de uma rede propria,
gue se agrega a uma malha de um provedor de acesso — que tem o seu proprio servidor — e
que, por sua vez, une-se a um backbone, responsavel por possibilitar a conexdo e a troca de
informagbes entre os demais servidores de acesso e, consequentemente, entre 0s

computadores a eles interligados. Todo este sistema € intermediado por empresas prestadoras

7 . . L s

A Internet funciona através de camadas de codigos que podem ser sobrepostos por outros codigos, que
significam termos ou nomes especificos, que passam a filtrar a informacao que transita na rede e dessa forma
localizar os individuos que tenham referido tais termos (CASTELLS, 2003-C, p. 140).
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de servico, que possibilitam tanto a conexdo do usuario final — provedores de acesso — quanto
o funcionamento dos provedores — provedores de backbone.

Estas empresas, independentemente de sua espécie, de provedores de acesso ou de
backbone — em determinado locais chamados de pontos de presenca (POP®), sdo os locais
onde estéo os equipamentos, grandes computadores servidores, que possibilitam a conexdo de
maltiplos usuarios a rede.

Na realidade ndo ha um centro ou um ponto de presenca central que controle e
determine a conexdo de todos os servidores, isso seria ilogico, considerando que a Internet,
assim como uma rede, foi pensada em uma arquitetura ndo hierarquica ou centralizadora, ndo
se caracterizando como um mero sistema linear de comunicagdo. Portanto, ndo existe uma
rede de Internet, mas sim diversas teias que se conectam entre si através dos chamados pontos
de acesso (NAPs®), que tém a funcdo primordial de possibilitar a conexdo de computadores
que ndo estdo integrados na mesma rede (CARVALHO, 2001, p. 160).

Os diferentes provedores precisam de diversos POPs localizados nas principais regides
do pais, locais onde ha uma grande quantidade de computadores com uma alta capacidade de
processamento, que sao responsaveis pelas conexdes dos usuarios daquelas localidades.

Na realidade os provedores de backbone tém o papel fundamental de possibilitar
tecnicamente a conexdo entre computadores, seja pela estrutura de cabos de fibra 6tica ou
pelos supercomputadores que possuem a conexdo entre diferentes provedores de acesso
(VOGAS, NEUMARY, 2009, p. 3966).

Na rede mundial de computadores, centenas de provedores sdo conectados a pontos de
acesso a rede em diversas cidades, com enorme quantidade de dados trafegando entre as redes
em tais pontos. Assim a Internet “representa um grande conjunto de redes de computador, as
quais se comunicam por intermédio de pontos de acesso, permitindo assim que cada
computador na rede se conecte a qualquer outro.” (LEONARDI, 2005, p. 6)

Além dos backbones, que servem como estruturas de conexdo, para o controle do
trafego de informagdes entre diferentes computadores s&o necessarias estruturas denominadas
roteadores, que determinam para onde as informagdes devem ser enviadas e de que forma isto
sera feito (TELLINI, 2006, p. 62).

Basicamente os roteadores exercem duas importantes fungdes: inicialmente asseguram

que determinas informacdes cheguem ao destino que se objetiva e, em segundo lugar,

8 Sigla decorrente da expresséo em inglés point of presence.
® Sigla decorrente da expressdo em inglés network access point.
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impedem que estas informagdes trafeguem onde ndo devam, e, portanto que outros dados
desnecessérios atrapalhem a conexdo entre usuarios.

Assim, a funcdo bésica do roteador € possibilitar o fluxo de dados entre diferentes
redes de conexdes, considerando que a Internet € um grande sistema que viabiliza a conexao
de milhares de computadores e a transmissao das mais diversas espécies de informacdes entre
eles.

Como qualquer forma de comunicacdo, mesmo aquelas de carater interpessoal, estas
conexdes e transmissdes de dados somente sdo possiveis se nos polos deste processo
comunicativo existam computadores que dialoguem a partir dos mesmos cOdigos
comunicacionais.

A Internet tem sua linguagem universal, que possibilita a comunicacdo entre 0s mais
diversos pontos do globo. Esta linguagem € denominada Protocolo de Controle e
Transmisséo/Protocolo de Internet (TCP/IP'®), que funciona através da transmissdo de
pacotes de dados (VOGAS, NEUMARY, 2009, p. 3966).

De forma simples, o TCP divide as informag6es em pequenos pedacos, denominados
pacotes, e apds a transmissao, o0 mesmo TCP relne novamente os pacotes de informacdes,
formando o conteldo inicial. J& o IP adiciona a cada pacote de dados o endereco do
destinatario para que eles atinjam o alcance correto, independentemente da quantidade de
roteadores e computadores que participem do processo. Assim, o IP funciona como o0 nome
do destinatario em uma correspondéncia, impossibilita que a informacéo seja enviada a um
endereco diferente. Em razdo disso, mesmo que os diferentes pacotes de informacdes
trafeguem por diferentes caminhos, chegam ao destino.

Como esclarece Marcel Leonardi (2005, p. 7):

O protocolo TCP/IP divide os dados a serem transmitidos em pacotes de
dados de tamanho varidvel. Cada pacote, portanto, além de parte dos dados
transmitidos, carrega também as informacdes necessarias para chegar a seu destino,
ou seja, 0 endereco de seu remetente, o0 endereco do seu destinatario, 0 nimero total
de pacotes em que tal informacdo foi dividida, e o nimero daquele pacote
especifico.

Cada conjunto de informacgdes é enviado ao destinatario pela melhor rota possivel, a
qual pode ou néo ter sido utilizada pelos demais e, em razdo disso, a Internet é eficiente e

permite o acesso de milhdes de usuarios, pois o trafego de dados € balanceado entre as rotas

10 Sigla decorrente da expressao em inglés Transmission Control Protocol/Internet Protocol.
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possiveis, e eventualmente, caso alguma delas esteja impossibilitada, a linguagem do sistema
localiza uma rota melhor e redireciona o trafego.

Como qualquer correspondéncia do mundo fisico, cada pacote de dados precisa do
endereco do seu remetente e do endereco do seu destinatario, que no caso serdo 0S Seus
respectivos Ips. Assim toda a vez que um usuario acessa a uma determinada rede, seu
computador recebe um ndmero de IP que funcionard como o seu endereco de envio e de
recepcdo dos pacotes de dados.

Antes da massificacdo da utilizacdo da Internet, quando o sistema tinha uma légica
mais rudimentar, 0s usuarios, para se comunicarem com determinados computadores,
precisavam identificar os seus respectivos enderecos de IP e decorar tais nimeros, 0 que
tornava o processo de conexao lento e pouco usual.

Porém, na década de 80, desenvolveu-se uma tecnologia que possibilitava a
substituicdo dos enderecos numéricos por textos, o chamado sistema nome de dominio
(DNS™), que funcionava de forma a vincular determinado texto (dominio) aos respectivos
enderecos de IP. Assim bastava conectar-se a um servidor DNS, que ele iria localizar o
respectivo protocolo de Internet do destinatario (TELLINI, 2006, p. 63).

Os servidores de DNS funcionam da seguinte forma: ao receber a informacdo do
dominio, procuram localizar e reconhecer o nimero de IP equivalente aquela informacéo
textual. Caso localizem, enviam o IP ao usuério, que pode conectar-se a este computador e
receber as informacgdes que precisa. Caso ndo localizem o IP, entram em contato com outros
servidores DNS e questionam se eles tém registrado o numero de IP que se refere aquele
dominio, e, se estes servidores também ndo localizam, enviam uma mensagem de erro ao
usuario (KAZMIERCZAK, 2011, p. 469).

O sistema DNS funciona pela redundancia, pois existem maltiplos servidores em cada
ponto de transmissdo, de forma que, se um deles desconhecer a informacdo ou falhar, outro
podera processar a requisicdo feita pelo usuario (TELLINI, 2006, p. 63).

Além disso, os servidores DNS tém outra importante funcdo, o armazenamento
temporario (ou caching), que simplesmente significa que o servidor arquiva as informacdes
pesquisadas por determinado IP, tornando desnecessaria a conexao com outros servidores,
caso O usuario pretenda novamente acessar aquela informacgdo, evitando assim uma

sobrecarga do trafego de dados na rede.

1 Sigla decorrente da expressao em inglés Domain Name System
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Todo este processo ndo é visivel. E feito automaticamente, milhares de vezes por hora,
por milhdes de usuérios que, em sua grande maioria, desconhecem este funcionamento,
apenas buscam as informacdes a partir dos dominios que conhecem, sem se preocuparem com
a forma como este acesso ocorre.

Os dados que trafegam na rede sdo armazenados por servidores, que na realidade sdo
todos os computadores que se conectam a rede, assim, todos funcionam como servidores e, ao
mesmo tempo, nenhum deles tem esta funcdo especifica, e por isso, em termos informaticos,
sdo chamados de clientes (TELLINI, 2006, p. 62).

Quando o usuério acessa um site, seu computador funciona como um cliente, que
obtém dados do servidor onde esta localizado aquele web site — computadores cliente sempre
acessam 0s servidores com objetivos determinados e, portanto sua solicitacdo € processada
automaticamente por um programa especifico criado para aquele servico (TELLINI, 2006, p.
56).

Cada servidor disponibiliza portas de conex@o para cada servico que presta aos seus
clientes. Estas portas de conexdo sdo vias de acesso entre o servidor e 0s computadores
cliente, portanto, cada computador cliente conecta-se a um servidor através de um endereco e
IP especifico e por intermédio de uma porta de conexdo que se refere ao servico que sera
prestado (KAZMIERCZAK, 2011, p. 469).

Assim torna-se possivel que os dados sejam compartilhados de diversas formas, de
acordo com o meio de transmissdo utilizado. Dentre estas formas, 0 meio mais conhecido ¢ a
world wide web®, a “teia de escala global”, que permite aos usuarios buscar e obter
informagdes armazenadas em servidores de acesso remoto, bem como, em alguns casos,
interagir com tais servidores.

Em termos concretos, a web consiste em um vasto numero de informacdes,
documentos e dados armazenados em diferentes computadores ao redor do planeta. Para
acessar a web, basta o individuo ter conhecimento do seu enderego e digitd-lo em um campo
especifico e, assim, podera acessar o contetdo que aquela pagina de Internet contém.

Na realidade a web funciona como uma grande biblioteca com uma gama praticamente
infindavel de informacBes sobre os mais diversos assuntos, e que estdo disponibilizadas de
forma rizomatica, por meio de um sistema de links, variando-se o grau de acesso aos mais

diferentes individuos.

12 oy simplesmente Web.
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Todo este processo de funcionamento exige a execucdo de diversos servigos que sao
prestados por entes denominados provedores, mas precisamente, provedores de servigos de
Internet.

Provedores de servicos de Internet caracterizam um género do qual s@o espécies 0s
provedores de backbone, de acesso, de correio eletrénico, de hospedagem e de conteldo.
Basicamente esta distingdo tende a perder a sua razéo de existir em virtude de que, cada vez
mais, 0s principais provedores de servigos de Internet acabam exercendo diferentes funces.

Como esclarece Marcel Leonardi (2005, p. 19), a razdo desta perda de importancia da
diferenciacdo decorre do fato de que “a funcé@o dos provedores de acesso — disponibilizam
conexdo de seus usuarios a Internet — evoluiu em razdo do tempo e do crescimento da
utilizacdo da rede.” Atualmente é comum que os provedores de acesso também ofereceram
diferentes servicos aos seus clientes, tais como hospedagem de web sites, manutencdo de
contas de e-mail, conte(ido exclusivo, servidores para fins especificos, etc.

Os backbones representam o nivel maximo na hierarquia técnica de uma rede de
computadores, sdo na realidade estruturas fisicas formadas por cabos de fibra Gtica de alta
velocidade, por onde trafegam a quase totalidade dos dados transmitidos através da Internet
(VOGAS, NEUMARY, 2009, p. 3966).

Estes backbones sdo administrados por pessoas juridicas que efetivamente detém a
propriedade da estrutura fisica capaz de manipular grandes volumes de dados, através de
roteadores de trafego interligados por circuitos de alta velocidade, e que disponibilizam, a
titulo oneroso, tais estruturas aos provedores de acesso e de hospedagem.

Geralmente as conex@es a Internet ocorrem através de provedores de backbone que
ndo sdo de conhecimento do usuério final. Estas estruturas sdo negociadas com os provedores
de acesso responsaveis por manter os usuarios conectados ao sistema.

Conforme a Rede Nacional de Pesquisa (RNP), este provedor ¢ uma “Entidade
mantenedora de rede de longa distancia (WAN), de ambito multiregional ou nacional, com o
objetivo basico de “repassar” conectividade a rede através de varios pontos de presencga
judiciosamente distribuidos pela regido a ser coberta” (BRASIL, 2014-A, p. 7).

As pessoas fisicas ou empresas obviamente podem conectar-se a Internet diretamente
atraves dos provedores de backbone, porém, como os custos para este tipo de estrutura
ultrapassam a casa dos milhdes de reais, ndo & uma tecnologia utilizada de pela grande

maioria da populagéo.
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Diante disso, 0 internauta comum precisa contar com um ente que intermedia esta
relacdo entre a estrutura da Internet, contratando um provedor de backbone para que este
acesso ocorra a um preco razoavel.

O provedor de acesso é um “varejista” de conectividade a Internet e, como tal, opera
em diversas escalas, possibilitando o acesso a um ou poucos computadores, até tornando
possivel a conexdo de uma ampla rede formada por centenas de maquinas (CARVALHO,
2001, p. 158).

Estes provedores de acesso podem livremente estabelecer os precos pela
intermediacdo desta conexdo, e tal liberdade é fundamental para possibilitar que uma
amplitude cada vez maior de sujeitos tenham acesso a tal servigo e, consequentemente,
possam tornar-se usuarios da Internet.

Esta diversidade no acesso decorre de uma realidade onde o uso de tais tecnologias
varia entre os individuos. Alguns utilizam a rede como instrumento de trabalho, outros como
forma de socializarem-se, outros como meio de entretenimento, enfim para as mais diversas
finalidades. Todos tém o direito de que seja cobrado um preco justo, levando-se em
consideracdo a utilizacdo que da para a Internet.

Portanto o papel primordial do provedor de acesso é possibilitar a conexdo dos
usuarios a Internet, atribuindo a eles um endereco de IP, através do qual poderdo receber os
pacotes de dados referentes as informacGes que pretendem obter. Além disto, é responsavel
por direcionar o usuario a uma rede de cabos de fibra 6tica (backbone) que vai possibilitar a
transmissdo e a recepcdo das informaces que estes individuos desejam (CARVALHO, 2001,
p. 168).

Realmente muitos provedores de acesso passam a prestar diversos outros servigos,
porém o mais importante deles € possibilitar o acesso dos seus clientes a Internet e para tanto
recolhem e transmitem informac6es dos usuarios.

Essa forma de atuacdo explica como o uso destas tecnologias possibilita violagdes a
privacidade, uma vez que se torna possivel relacionar individuos com processos proprios de
comunicagdo em contextos institucionais especificos. Assim, todas as formas tradicionais de
controle politico e organizacional podem ser langadas sobre o individuo em rede
(CASTELLS, 2003-C, p. 139-140).

Esta nova realidade determinada pelo uso de computadores no tratamento das
informagdes pessoais torna cada vez mais dificil considerar o cidaddo como um simples

‘fornecedor de dados’, sem que a ele caiba algum poder de controle.
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As informagcdes coletadas (RODOTA, 2008, p. 36-7) permitem o surgimento de novas
concentracdes de poder ou o fortalecimento de poderes ja existentes e, consequentemente, 0s
cidaddos passam a ter o direito de exercer controle direto sobre aqueles sujeitos aos quais as
informacdes fornecidas atribuirdo um crescente aumento de poder.

Uma das grandes caracteristicas da nossa epoca, sem duvida, é a progressiva
publicizagdo da vida. As sociedades atuais cada vez mais deixam menos resquicios para a
existéncia privada solitaria, subtraida da ingeréncia e da indiscri¢do do publico.

Enfim, os sinais do tempo presente parecem destinados a exposicdo e a intensas
visualizacOes, ao contrario do siléncio e da soliddo das épocas anteriores. Se considerados
aspectos qualitativos da vida, nestas condi¢Ges o reduto do privado fica paulatinamente mais
vulneravel e se obriga a repensar-se e tornar-se exiguo ante a invasdo do publico (PEREZ
LURNO, 2005, p. 351).

Como esclarece Kaminsk (2000, p. 100-101):

A tecnologia ndo é neutra. E a jungdo entre ciéncia, mercado e sociedade.
Mas a tecnologia, por si s6, ndo viola a privacidade — e sim as pessoas que utilizam
essa tecnologia, criada para suprir necessidades, e a politica por detras da tecnologia.
Pode ser usada para invadir a privacidade, e pode ser usada para protegé-la. [...] Em
suma, a tecnologia deve garantir aos individuos o direito a privacidade na Internet. E
a privacidade das informagdes deve ser valorizada por todos aqueles que valorizam a
liberdade. Devemos mudar nossa forma de pensar, nossas leis e nossa sociedade.
Devemos criar um futuro que preze a liberdade, e que honre a autonomia e a
privacidade pessoal. E devemos comegar agora.

Com o surgimento da rede mundial de computadores (Internet), passou-se a identificar
um espaco nao local chamado de Ciberespago™.

Dentro deste Ciberespaco, o desenvolvimento e o emprego de tecnologias, seja no
ambito da natureza, da sociedade ou da personalidade, sobrepBe-se a questfes politicas e
cientificas — administracdo, descoberta, integracdo, prevencao, acobertamento — dos riscos de
tecnologias efetiva ou potencialmente empregaveis, tendo em vista “horizontes de relevancia”
(BECK, 2010, p. 24) a serem especificamente definidos.

Dessa forma, a promessa de seguranga avanga com 0S riscos e precisa ser, diante de
uma esfera publica alerta e critica, continuamente reforcada por meio de intervencdes

cosméticas™* ou efetivas no desenvolvimento técnico-econémico (BECK, 2010, p. 24).

13 Lévy (2005, p. 276) explica que o “Ciberespaco” significa para 0 homem “o pulular das suas comunidades, 0
emaranhado de suas obras, como se toda a memoria dos homens se desdobrasse nesse instante: um imenso ato de
inteligéncia coletiva sincronizando, convergindo para o presente, relampago silencioso, divergente convergindo
como uma cabeleira de neur6nios”
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Diante destas intervengdes,é plenamente possivel propugnar a releitura dos direitos
fundamentais (LIMBERGER, 2007, p. 35) com base nos valores superiores do ordenamento
juridico: a liberdade, a justica, a igualdade e o pluralismo politico, bem como a dignidade na
perspectiva do fendmeno informatico, e, dessa forma, a informatica atuara a servico do

homem, e ndo como diminuidora dos seus direitos fundamentais.

1.1.2 A protecdo de dados pessoais como um aprofundamento da protecdo a
privacidade.

Como a protecdo a privacidade é a grande questdo de principio a nortear esta pesquisa
e, considerando que é do seu aprofundamento que surge o referido direito a protecdo de dados
pessoais, € essencial compreender a funcao dos principios no ambito do pds-positivismo.

Nesse sentido, Dworkin (2011, p. 36-39) afirma que a sua

[...] estratégia serd organizada em torno do fato de que, quando os juristas
raciocinam ou debatem a respeito de direitos e obrigac¢des juridicas, eles recorrem a
padrdes que ndo funcionam como regras, mas operam diferentemente, como
principio, politicas e outros tipos de padrdes®™. [...] A diferenca entre principios
juridicos e regras juridicas'® é de natureza légica. Os dois conjuntos de padrées
apontam para decisdes particulares acerca da obrigacdo juridica em circunstancias
especificas, mas distinguem-se quanto a natureza da orientacdo que oferecem. As
regras sdo aplicdveis a maneira do tudo-ou-nada. Dados os fatos que uma regra
estipula, entdo ou a regra é valida, e neste caso a resposta que ela fornece deve ser
aceita, ou ndo é valida, e neste caso em nada contribui para a deciséo.

Apesar das divergéncias doutrinarias entre ambos, esta distincdo — entre regras e

principios — também € feita por Robert Alexy (2008, p. 85), para quem a compreensdo das

14 . N - . . .
Por intervencBes cosméticas se entende aquelas pouco efetivas que séo feitas apenas como forma de satisfazer
a opinido publica, servindo como fundamentos para um discurso de seguranca que ndo pode ser atingido, tendo
em conta os riscos socialmente produzidos (BECK, 2010).
15 bworkin explica que: ‘politica’ seria “aquele tipo de padrdo que estabelece um objetivo a ser alcancado, em
geral uma melhoria em algum aspecto econémico, politico ou social da comunidade (ainda que certos objetivos
sejam negativos pelo fato de estipularem que algum estado atual deve ser protegido contra mudangas adversas).”
(2011, p. 36) Por outro lado ‘principio’ € “um padrdo que deve ser observado, ndo porque va promover ou
assegurar uma situagcdo econdmica, politica ou social considerada desejavel, mas porque € uma exigéncia de
justica ou equidade ou alguma outra dimensdo da moralidade.” (2011, p. 36)
1% Deste modo “Os principios possuem uma dimensdo que as regras ndo tém — a dimensdo do peso ou
importancia. Quando os principios se intercruzam, aquele que vai resolver o conflito tem de levar em conta a
forca relativa de cada um. Esta ndo pode ser, por certo, uma mensuracao exata e o julgamento que determina que
um principio ou uma politica particular € mais importante que outra frequentemente serd objeto de controvérsia.”
(DWORKIN, 2011, p. 42) Por outro lado “As regras ndo tém essa dimensdo. Podemos dizer que as regras sdo
funcionalmente importantes ou desimportantes [...] Se duas regras entram em conflito, uma delas ndo pode ser
valida. A decisdo de saber qual delas é valida e qual deve ser abandonada ou reformulada, deve ser tomada
recorrendo-se a consideracdo que estdo além das proprias regras. Um sistema juridico pode regular esses
conflitos através de outras regras, que ndo precedéncia a regra formulada por uma autoridade de grau superior, a
regra promulgada mais recentemente, a regra mais especifica, ou outra coisa do género.” (DWORKIN, 2011, p.
43)
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normas que tratam de direitos fundamentais — como é o caso da prote¢do a privacidade — deve
partir da distingdo, dentro do género normas, de duas espécies: as regras’’ e os principios™.

Consideradas estas distin¢Oes feitas pelos autores, pode-se afirmar que a “protecdo a
privacidade” € uma norma que essencialmente trata de um direito fundamental, decorrente da
dignidade da pessoa humana. Possui carater de garantia do exercicio dos demais direitos civis
e politicos, pois possibilita a construcédo livre da personalidade individual. Assim ela tem um
conteudo amplo e, portanto, tem a natureza de principio, tanto para Dworkin quanto para
Alexy.

Ja a idéia de “protecdo aos dados pessoais” surge como uma norma decorrente do
aprofundamento do direito fundamental a defesa e promogdo da “privacidade”, sem perder a
“protecdo aos dados” a natureza de principio. Desse modo, este principio ndo pode ser
compreendido como algo complemente auténomo, pois a forgca dentro da moralidade politica
e da historicidade juridica que a privacidade tem decorreu de séculos de construcédo juridica
que ndo podem e nem devem ser desconsiderados.

Da mesma forma, é necessario classificar os principios constitucionais (BARROSO,
2009, p. 318) como: principios fundamentais — quando expressam decisfes politicas
essenciais do constituinte, principios gerais — que seriam pressupostos ou especificacdes dos
principios fundamentais e, por fim, os principios setoriais — que incidirdo sobre determinadas
situacdes especificas.

No caso concreto, a protecdo a privacidade apresenta um carater de principio geral,
que decorre do principio fundamental da dignidade da pessoa humana, expresso no artigo 1°
paragrafo Unico da Constituicdo Federal. Nessa linha de raciocinio e seguindo o0s
ensinamentos de Barroso (2009), a protecdo de dados pessoais pode ser entendia como um
principio setorial decorrente do principio geral da protecdo da privacidade.

Ainda, a protecdo a privacidade caracteriza-se como tendo uma “fundamentalidade
material”, isto €, tem um conteddo que a torna uma norma de status superior. Contetdo este
decorrente de sua essencialidade para a formacéo da personalidade individual e naturalmente

para 0 gozo dos demais direitos civis e politicos.

" para Alexy (2008, p. 91) “as regras sdo sempre ou satisfeitas ou n&o satisfeitas. Se uma regra vale, ento, deve
se fazer exatamente aquilo que ela exige; nem mais, nem menos. Regras contém, portanto, determinacdes no
ambito daquilo que é fética e juridicamente possivel.”.

'8 Da mesma forma “os principios sio normas que ordenam que algo seja realizado na maior medida possivel
dentro das possibilidades juridicas e faticas existentes, €, por conseguinte eles sdo mandamentos de otimizagdo,
que sdo caracterizados por poderem ser satisfeitos em graus variados e pelo fato de que a medida devida de sua
satisfacdo ndo depende somente das possibilidades faticas, mas também das possibilidades juridica.” (ALEXY,
2008, p. 91)
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Como esclarece Ingo Sarlet (2009, p. 75-77), quanto a esta referida fundamentalidade
dos direitos fundamentais,

[...] somente a andlise do seu conteddo permite a verificacdo de sua
fundamentalidade material, isto é, da circunstancia de conterem, ou ndo, decisdes
fundamentais sobre a estrutura do estado e da sociedade, de modo especial, porém
no que diz com a posicdo nestes ocupada pela pessoa humana. [...] Direitos
fundamentais sdo, portanto, todas aquelas posi¢fes juridicas concernentes as
pessoas, que, do ponto de vista do direito constitucional positivo, foram por seu
contetdo e importancia (fundamentalidade material), integradas ao texto da
constituicdo e, portanto, retiradas da esfera de disponibilidade dos poderes
constituidos (fundamentalidade formal).

Em decorréncia desta fundamentalidade material, surge a exigéncia de
aprofundamento deste principio de “protecdo a privacidade”, sobretudo se considerado o risco
que o desenvolvimento e a utilizacdo massiva das TIC trouxeram, e, portanto, evidencia-se a
necessidade de se repensar 0s mecanismos de sua protecao.

Para além desta fundamentalidade, é importante referir ainda que os principios tém
uma eficcia interpretativa®® que consiste “em que o sentido e alcance das normas juridicas
em geral devem ser fixados tendo em conta os valores e fins abrigados nos principios
constitucionais.” (BARROSO, 2009, p. 319).

Desta forma, a auséncia de uma previsdo normativa especifica ndo deve impedir que a
interpretacdo de determinado principio seja aprofundada, sobretudo quando em confronto com
uma nova realidade que tende a fragilizar tal norma.

Para os autores civilistas tradicionais, a protecdo aos direitos de personalidade
historicamente esteve atrelada a uma visdo de direito privado desvinculada do papel
constitucional que estes direitos possuem, como se a sua forca normativa decorresse
exclusivamente de previsdes positivas nos codigos.

Porém, com o fendmeno da constitucionalizacdo do Direito?, esta forma de interpretar
estes direitos merece dar lugar a visdo de que a protecdo deles traz consigo um carater de
defesa de direitos fundamentais e, portanto, o intérprete ndo pode e nem deve, dentro de um

Estado Democratico de Direito, limitar-se pelas previsdes das regras infraconstitucionais.

19 como esclarece Luiz Roberto Barroso (2009, p. 363) “Ao aplicar a norma o intérprete devera orientar seu
sentido e alcance a realizagdo dos fins constitucionais. Em suma: a Constitui¢do figura hoje no centro do sistema
juridico, de onde irradia sua forca normativa, dotada de supremacia formal e material. Funciona assim néo
agenas como pardmetro de validade, mas também como vetor de interpretagdo de todas as normas do sistema.”.

Deste modo, “A idéia da constitucionalizacdo do Direito aqui explorada esté associada a um efeito expansivo
das normas constitucionais, cujo contedido material axiologico se irradia, com forga normativa, por todo o
sistema juridico. Os valores, fins publicos e os comportamentos contemplados nos principios e regras da
Constituicdo passam a condicionar a validade e o sentido de todas as normas de direito infraconstitucional.”
(BARROSO, 2009, p. 352)
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Desse modo, € possivel estabelecer a revolucdo informacional e a sociedade que ela
deu origem como cenario onde a nocdo de protecdo de dados pessoais, como um direito
fundamental, se desenvolve a partir do aprofundamento do principio da protecdo a
privacidade.

Dentro deste cendrio, a ideia de protecdo a privacidade prevista nas convengoes
internacionais, diretivas comunitarias e legislagdes nacionais, exige que esta privacidade seja
preservada por meio de um direito autdnomo, denominado protecdo de dados®.

O necessario aprofundamento da privacidade decorre da sua cada vez mais fragil
forma de protecéo — inicialmente considerada como um mero ‘direito de ser deixado s6’ — que
decai em prol de definigdes cujo centro de gravidade é representado pela possibilidade de
cada um controlar o uso das informacdes que Ihe dizem respeito (RODOTA, 2008, p. 24), o
que significa a compreensao da privacidade, a partir do seu aprofundamento como protecédo
de dados pessoais.

Como ensina Rodoté (2008, p. 32):

De discurso fechado nas fronteiras de uma classe, a privacidade se projeta
sobre a coletividade, E o cadastramento de grandes contingentes populacionais —
fendmeno que parece pressupor sua morte — estd na origem de uma transformacao
qualitativa que pode permitir que a privacidade recupere sua carga vital e assuma
funcBes antes desconhecidas.

A partir desta realidade, podem ser imediatamente extraidas duas consequéncias: a
primeira relativa a possibilidade de um ‘uso democratico’ dos computadores, que parece
evidentemente condicionada ndo s6 a qualidade do sujeito gestor, mas também a amplitude do
controle coletivo exercido sobre tais gestfes e, em um segundo momento, outra referente a
necessidade imediata de realizar uma reforma radical das instituicbes que controlam as
informacdes (RODOTA, 2008, p. 33).

A primeira, para o presente tema, refere-se ao avango das regras relativas ao acesso as
informacdes pablicas, o que pode gerar uma maior fiscalizagdo sobre os sujeitos gestores dos
bancos de dados pessoais, fazendo com que a privacidade dos titulares de tais informacGes
seja protegida de forma mais efetiva.

Ja a segunda, dentro desta temaética, refere-se a necessidade de uma reestruturagdo das

proprias instituicbes que tratam da utilizagdo e do tratamento destes dados para que esta

21 NPT x - R A a .

O direito & protecdo de dados como um direito autbnomo em relacdo a privacidade inicialmente esteve
previsto no artigo 35 da Constituicdo Portuguesa de 1974 e no artigo 18.4 da Constituicdo Espanhola de 1978,
posteriormente na Convencdo n® 108 do Conselho da Europa, e nas Diretivas 1995/46, 1997/66, 2002/58 e
2006/24 do Parlamento Europeu e do Conselho da Europa.
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atividade se torne mais democrética e legitima, o que resultara na protecdo da privacidade das
pessoas que integram toda a coletividade.

Esta forma de compreensdo — de protecdo de dados como aprofundamento do
principio da privacidade —, esta motivada, em um primeiro momento, pelo nimero e pelo grau
das leses e violacGes ocasionadas pelo uso de TIC, o que exige 0 seu tratamento como um
direito autdbnomo e, em um segundo momento, pela forma de atuacdo que se espera para a
protecao deste direito especifico.

Enquanto o direito a privacidade — como “direito de ser deixado s6” — sempre exigiu
mera protecdo negativa, a protecdo de dados necessita de uma acao positiva, isto é, de defesa
deste direito por meio de regulamentacdo das formas de intervencdo e pela garantia de
autodeterminagéo informativa®®, e ndo simplesmente impossibilitando que esta ocorra.

Nesta nova realidade, utilizar estratégias ndo equilibradas para solucionar a questdo da
privacidade, dadas as suas peculiares caracteristicas ja tratadas, ndo contribui para uma maior

protecdo do sujeito, como esclarece Stéfano Rodota (2008, p. 25):

N&o é mais possivel considerar os problemas da privacidade somente por
meio do péndulo entre ‘recolhimento’ e ‘divulgacdo’, entre 0 homem prisioneiro de
seus segredos e 0 homem que nada tem a esconder; entre a ‘casa-fortaleza’, que
glorifica a privacidade e favorece o egocentrismo, e a ‘casa-vitrine’, que privilegia
as trocas sociais; assim por diante.

A evolucdo do conceito de privacidade, a partir da década de 1960, passou a
relacionar-se diretamente com a protecdo de informacdes pessoais, exigindo-se uma prestacao
positiva para sua protecao.

Na Europa, a protecdo de dados pessoais recebeu status constitucional com o artigo 35
da Constituicdo Portuguesa de 1974 (PORTUGAL, 2014), onde foi estabelecido que: “todos
os cidaddos tém o direito de acesso aos dados informatizados que lhes digam respeito,
podendo exigir a sua retificacdo e atualizacdo, e o direito de conhecer a finalidade a que se
destinam, nos termos da lei”

Da mesma forma o artigo 18.4 da Constituicdo Espanhola de 1978 (ESPANHA,
2014), previu que: “A lei limita o uso da tecnologia da informacéo para garantir a honra e a

intimidade pessoal e familiar dos cidaddos e o pleno exercicio dos seus direitos”

22 Conceito essencial para o presente tema, que é tratado por autores como Pérez Lufio (2011), Témis Limberger
(2007) e Stefano Rodota (2008), e que significa uma garantia de que o titular de determinado dado devera ter um
conhecimento razoavel sobre as utilizagdes que serdo feitas com tal informagdo, como tratado com mais
profundidade mais a frente quando do tratamento da “vulnerabilidade de dados pessoais em face da
segmentacdo” no ponto 1.3.
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Ainda, no nivel da Comunidade Europeia, é na década de 80, com a Convencgéo n° 108
do Conselho da Europa (UNIAO EUROPEIA, 2014), que se inicia o reconhecimento e um

direito fundamental a protecdo da privacidade a partir da protecdo de dados pessoais. No

artigo 1° do referido documento ha a previséo de que:

A presente Convencdo destina-se a garantir, no territorio de cada Parte, a
todas as pessoas singulares, seja qual for a sua nacionalidade ou residéncia, o
respeito pelos seus direitos e liberdades fundamentais, e especialmente pelo seu
direito & vida privada, face ao tratamento automatizado dos dados de caracter
pessoal que lhes digam respeito (protecdo dos dados).

Em 1995, com a adocao da Diretiva 1995/46 do Parlamento Europeu e do Conselho da

Europa (UNIAO EUROPEIA, 2014-A), 0s paises europeus passam a organizar um sistema

minimo de seguranca e de protecdo de dados pessoais a nivel comunitario, conforme previa o

Artigo 1°: “1. Os estados-membros assegurardo, em conformidade com a presente diretiva, a

protecdo das liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente do

direito a vida privada, no que diz respeito ao tratamento de dados pessoais.”
Ap6s este documento, houve a Diretiva 1997/66 (UNIAO EUROPEIA, 2014-B), que

buscando harmonizar o tratamento da questdo dos dados pessoais pelos estados membros em

seu artigo 1° previu:

[...] a harmonizacdo das disposi¢es dos estados-membros necessarias para garantir
um nivel equivalente de protecdo dos direitos e liberdades fundamentais,
nomeadamente o direito & privacidade, no que respeita ao tratamento de dados
pessoais no sector das telecomunicacdes e para garantir a livre circulagdo desses
dados e de equipamentos e servigos de telecomunicac¢fes na Comunidade.

Posteriormente foi editada a Diretiva 2002/58, relativa ao tratamento de dados

pessoais e a protecdo da privacidade no setor das comunicacdes eletronicas (UNIAO
EUROPEIA, 2014-C), que estabeleceu em seu artigo 1°:

A presente directiva harmoniza as disposi¢es dos estados-Membros
necessarias para garantir um nivel equivalente de protecdo dos direitos e liberdades
fundamentais, nomeadamente o direito & privacidade, no que respeita ao tratamento
de dados pessoais no sector das comunicagdes electronicas, e para garantir a livre
circulacdo desses dados e de equipamentos e servigcos de comunicacgdes electrénicas
na Comunidade

Por fim, sobreveio a Diretiva 2006/24 (UNIAO EUROPEIA, 2014-D), relativa a

conservacdo de dados gerados ou tratados no contexto da oferta de servigos de comunicagoes

eletrbnicas publicamente disponiveis ou de redes publicas de comunicacdes, que altera a
Diretiva 2002/58/CE, prevendo no Artigo 1° que:
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1. A presente directiva visa harmonizar as disposi¢des dos estados-
Membros relativas as obrigaces dos fornecedores de servigos de comunicagdes
electrénicas publicamente disponiveis ou de uma rede publica de comunicagdes em
matéria de conservacdo de determinados dados por eles gerados ou tratados, tendo
em vista garantir a disponibilidade desses dados para efeitos de investigacdo, de
deteccdo e de repressdo de crimes graves, tal como definidos no direito nacional de
cada estado-Membro.

Observa-se nestas Diretivas a necessidade de harmonizacdo das legislacdes dos
Estados Partes, necessidade que vai ao encontro da protecdo de dados pessoais dentro do
ambiente virtual, na medida em que, perante a rede mundial de computadores, de pouco
valem as fronteiras nacionais.

Desse modo, qualquer tentativa, em ambito nacional, de estabelecer um marco
regulatorio capaz de proteger os dados pessoais individuais dos internautas deve estar
adequada as legislacBes dos demais paises, sob pena de ser juridicamente ineficaz,
considerando que os dados podem instantaneamente transitar dentro do espaco virtual que ndo
esta localizado necessariamente dentro do territorio de qualquer dos estados nacionais.

Além disto, os maiores intermediarios do acesso a Internet geralmente estdo
concentrados em determinados estados nacionais e, como intermediarios — dentre os quais 0s
provedores de acesso, essenciais para o presente trabalho — acabam captando e manejando
uma imensa quantidade de dados pessoais de individuos que ndo necessariamente estdo dentro
destas mesmas fronteiras nacionais. Entdo, a protecdo de dados necessita essencialmente de
uma harmonizagéo de tratamento normativo.

Tal harmonizacdo de tratamento consiste em uma das principais justificativas do
presente estudo comparado, que objetiva analisar a condicdo de protecdo do internauta latino-
americano, nos paises analisados, integrantes do Mercosul.

Além disto, dentro de um mesmo bloco econémico — como é o caso do Mercosul — a
harmonizacdo na regulamentacdo da protecdo de dados pessoais ganha um elevado grau de
importancia se considerar que estes paises tendem a integracdo econdémica e politica e,
portanto a um tramite cada vez mais intenso de dados pessoais dos seus cidad&os.

Quanto ao conceito de dados, Catarina Sarmento e Castro (2005, p. 74) entende que 0s

dados pessoais, podem ser assim denominados

[...] quando permitem identificar uma pessoa — desde logo se surgem associados a
um nome —, as suas classificagdes escolares, curriculum, a sua histéria clinica, as
suas dividas e créditos, as compras que efetua, o registro dos meios de pagamento
que utiliza.
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Maria Eduarda Gongalves (2003, p. 89) define dados pessoais, em conformidade com
a Convencdo do Conselho da Europa, como sendo “qualquer informacdo relativa a uma
pessoa fisica identificada ou identificavel (artigo 2°). Uma pessoa fisica ndo é considerada
identificavel se a sua identificacdo requer tempo, custos ou atividades exageradas.”

Ainda, estes dados podem ser classificados como sendo sensiveis ou de carater
pessoal®® ou ndo sensiveis, e a depender desta classificacao, o nivel de protecdo sera diverso.

Enfim, absolutamente tudo (KAKU, 2000, p. 90) que trafega na Internet é dado. Nao
importa que seja uma simples pesquisa ou cadastro que se aceita fazer através da rede, ou
ainda imagens que possam ser armazenadas sob qualquer meio ou forma. Na realidade tudo
consiste em informacdo armazenada, independente do tempo e que diga respeito aos atos e
fatos do dia-a-dia dos individuos.

Essa ampla gama de informacdes disponiveis e disponibilizaveis traz dados detalhados
sobre a particularidade de cada pessoa, suas preferéncias e gostos, enfim, informacdes
pertencentes a protecdo de dados. Observa-se que a regulacdo da privacidade € primordial
também para acabar condicionando as acdes presentes e futuras de empresas e de governos
frente ao uso da tecnologia da informatica.

Deste modo, € essencial um profundo processo de revisdo dos critérios de
classificacdo das informag@es pessoais, segundo uma escala de valores renovada (RODOTA,
2008, p. 35). Dentro desta escala, deve ser garantido 0 maximo de opacidade as informac6es
suscetiveis de originar préaticas discriminatdrias e, por outro lado, o0 méximo de transparéncia
aquelas que, referindo-se & esfera econdmica®* dos sujeitos, concorrem para embasar decisées
de relagéo coletiva.

Em todo o caso, sempre deve ser resguardada a inviolabilidade daquele dado pessoal
cuja divulgacdo possa ocasionar violacdo a direitos constitucionais do titular, como afirma
(KAKU, 2000, p. 91):

A inviolabilidade do sigilo de dados é ponto capital, também, para que
certas regras sejam seguidas dentro do meio digitalizado, tudo que trafega na

23 - . . x Lo .
Esta classificacdo de dados entre sensiveis ou pessoais e ndo sensiveis é essencial para o presente trabalho,
como esclarece Gongalves (2003, p. 90): “O contetdo dos proprios dados é também suscetivel de determinar um
maior ou menor grau de risco para os individuos a que os dados dizem respeito. [...] A Convencdo estabelece que
os dados de carater pessoal que revelem origem racial, as opiniGes politicas, as convic¢Ges religiosas ou outras
convicgdes, assim como os dados pessoais relativos a salde ou a vida sexual, ndo podem ser tratados
automaticamente, a menos, que o direito interno preveja garantias apropriadas. O mesmo regime aplica-se aos
dados de caréater pessoal relativos a condenagfes penais (artigo 2°)”.
24 . < x - N . o S
Tais como as condicBes de vulnerabilidade econémica e social, capazes de possibilitar a identificacdo da
necessidade de uma efetiva intervencdo para garantia de um minimo de direitos sociais, econdmicos e culturais,
seja através de politicas publicas ou mesmo por meio de programas de assisténcias que partam da iniciativa
privada.
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Internet é dado [...] O direito constitucional garantidor de tais direitos individuais
esta a disposicao da sociedade, a fim de coibir que as praticas pdblicas e privadas na
esfera do manuseio da tecnologia da informatica sejam abusivas, através de
circunstancias e parametros mais humanamente civilizados em detrimento do
economicamente liberalizado.

Para Témis Limberger (2007, p. 58), a informacdo atualmente é uma riqueza
fundamental da sociedade, e 0s programas interativos criam uma nova mercadoria. Dessa
forma, o sujeito fornece os dados de maneira subita e espontanea e, por conseguinte, depois
que estas sdo armazenadas, esquece-se de que os relatou.

Assim, a caracterizacdo da sociedade como cada vez mais baseada sobre acumulacéo e
a circulacdo das informacgdes comporta 0 nascimento de um novo e verdadeiro ‘recurso’ de
base, ao qual se coliga ao estabelecimento de novas situacbes de poder (RODOTA, 2008, p.
35). Por exemplo, sustenta-se que a coleta de dados utilizada pelos poderes publicos para
tomar decisdes que dizem respeito a programas de desenvolvimento®, contendo
exclusivamente dados agregados, ndo € perigosa para a privacidade, ja que, para esses dados,
ndo seriam necessarios controles especiais ou o reconhecimento aos individuos de um direito
de acesso (RODOTA, 2008, p. 32).

Porém, mesmo as coletaneas de dados anénimos podem ser manipuladas de forma
gravemente lesiva aos direitos dos individuos: tenha-se em mente o0 uso que pode ser feito dos
dados agregados que digam respeito a uma minoria racial ou linguistica, ou as consequéncias
de uma decisdo politica ou econdbmica tomada justamente com base na analise dos dados
andnimos.

Dessa forma, dentro da sociedade informacional, a protecdo de dados pessoais é
considerada um direito fundamental e deve ser ponderada em face de outros valores
igualmente importantes para sociedade, como a seguranca individual e coletiva, sob pena de

uma vulneracdo de direitos civis que ndao pode ser constitucionalmente aceita.

1.1.3 A ampliagdo do controle e da vulnerabilidade de direitos na sociedade
informacional.

A protecdo de dados pessoais, que estd fundada nas nogdes de dignidade da pessoa
humana e de liberdade individual, tem sido contraposta a ideia de vigilancia e controle, que é

justificada partir da nocgao de seguranca coletiva e individual.

% Tal situagdo, considerando a realidade brasileira que convive com diversos programas governamentais
assitencialistas, torna-se preocupante, visto que o governo acaba por captar a condicéo social e econémica de um
nimero indeterminado de individuos.
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Com Castells (2003-C, p. 141), verifica-se que “TIC de liberdade estdo sendo opostas
a tecnologias de controle, a sociedade civil chega as trincheiras de novas batalhas pela
liberdade™.

Esta nocdo de seguranca coletiva, em uma realidade que vivencia 0 aumento gradativo
da criminalidade e do terrorismo transnacional, acaba recebendo uma importancia excessiva,
0 que passa a justificar a atuacao de vigilancia e controle por parte do Estado — e por que néo
dizer de empresas privadas que prestam servi¢cos na area de seguranca a este Estado.

Como afirma Pérez Lufo (2011 p. 107),

[...] para combater as novas formas de criminalidade aprimorados através da
Internet, tém sido criados poderosos sistemas de seguranca do estado®®. Estes
sistemas projetaram mecanismos de pesquisa e inteligéncia para enfrentar os novos
desafios.

No entanto, o préprio autor lembra que estes sistemas constituem-se em uma ameaca
preocupante para as liberdades civis, tornando-se mecanismos de controle social e de violagao
da privacidade. Além disso, a operacao desses sistemas nem sempre cumpre as exigéncias das
sociedades democraticas, uma vez que, na pratica, para levar seguranca aos cidadaos exige-se
deles a aceitagdo da intrusdo em seus direitos (PEREZ LUNO, 2011 p. 107).

Com Bauman (2008, 10-11) é possivel afirmar que:

O estado, por exemplo, tendo encontrado sua raison d'étre e seu direito a
obediéncia dos cidaddos na promessa de protegé-los das ameagas a existéncia,
porém ndo mais capaz de cumpri-la nem de reafirma-la responsavelmente em vista
da rapida globalizagdo e dos mercados crescentemente extraterritoriais -, € obrigado
a mudar a énfase da "protecdo contra 0 medo" dos perigos a seguranca social para 0s
perigos a seguranca pessoal. O estado entdo "rebaixa" a luta contra os medos para o
dominio da "politica de vida", dirigida e administrada individualmente, ao mesmo
tempo em que adquire o suprimento de armas de combate no mercado de consumo.

O medo de atos de violéncia e terrorismo, em conjunto com a possibilidade de
controle e vigilancia que as TIC trazem, acaba justificando intervencbes a liberdade
individual, aceitas como parte da atuagdo dos entes responsaveis pela seguranca da sociedade.

Tal fendmeno de massificacad dos medos é exemplificado por Bauman (2008, p. 11):

2% pgrez Lufio apresenta dois exemplos destes sistemas: O sistema Echelon que “[...] € um sistema de intercepgao
de comunicacdes mundiais desenvolvido em conjunto pelos estados Unidos, Reino Unido, Canada, Australia e
Nova Zelandia. Sua principal caracteristica, em comparagdo com outros sistemas de vigilancia, ¢ a sua
capacidade de exercer controle simultaneo de todas as comunicagdes.” E 0 sistema Carnivore que “[...] € um
sistema de  hardware e software com a capacidade de localizar e  processar
comunicagdo de um usuario da Internet. O sistema de comunicagdo € envolvido em
ponto estratégico, como um provedor de servicos de Internet.” (2011 p. 107).
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Na realidade, o que mais amedronta a sociedade é a ubiquidade dos medos;
eles podem vazar de qualquer canto ou fresta de lares e do planeta. Das ruas escuras
ou das telas luminosas dos televisores. Dos quartos e das cozinhas. Dos locais de
trabalho e do metr6 tomado para ir e voltar. De pessoas que sdo encontradas e de
pessoas que ndo o sdo. De algo que é ingerido e de algo com o qual os corpos
entraram em contato. Da "natureza™ (pronta, como dificilmente antes na memoria
coletiva, a devastar lares e empregos e ameacar destruir 0s corpos com a
proliferacdo de terremotos, inundac@es, furacBes, deslizamentos, secas e ondas de
calor) ou de outras pessoas (prontas, como dificilmente antes na memoria coletiva, a
devastar lares e empregos e ameagando destruir os corpos com a subita abundancia
de atrocidades terroristas, crimes violentos, agressGes sexuais, comida envenenada,
agua ou ar poluido)

As oportunidades de ter medo estdo entre as poucas coisas que ndo se encontram em
falta na atualidade, altamente carente em matéria de certeza, seguranca e protecdo. Os medos
sdo muitos e variados. Pessoas de diferentes categorias sociais, etarias e de género sdo
atormentadas por seus préprios medos (BAUMAN, 2008, p. 31).

Em face desta gama quase infindavel de medos, a populagdo permite a supressdo dos
seus direitos fundametnais, em prol de evitar os riscos que esta mesma sociedade cria para si.

As informacgbes pessoais tornam-se cada vez mais a grande arma a disposi¢do dos
entes de controle para conhecer a todos em todas as suas nuances, tanto pelo discurso adotado
quanto pelas suas interacdes. A necessidade de controlar os riscos e ataques acaba se tornando
a justificativa para legitimar as ac6es dos estados e também das empresas, no pretenso sentido
de evitar 0s imensos e impensaveis riscos a que a sociedade atual esta submetida.

Na atualidade tem-se adquirido consciéncia de que a informacdo é poder e que esse
poder é decisivo quando, em razao do avanco da informatica, converte informac6es parciais e
dispersas em informacfes em massa e organizadas. E nestas situacdes ndo seria aceitavel, para
este discurso, negar aos poderes publicos o emprego das TIC, quando a intencdo desses
poderes é a protecdo da coletividade dos mais diversos medos socialmente produzidos.

O enorme aumento da quantidade de informacdes pessoais (RODOTA, 2008, p. 28)
coletadas por instituicdes publicas e privadas visa, sobretudo, a dois objetivos: a aquisicdo dos
elementos necessarios & preparacao e gestdo de programas de intervencao social por parte dos
poderes publicos, e o desenvolvimento de estratégias empresariais privadas.

Nas sociedades avancadas e complexas do presente (PEREZ LURNO, 2005, p. 361), a
eficacia da gestdo administrativa, a erradicacdo de atividades antissociais e delitivas cada vez
mais sofisticadas e a propria moralizagdo da vida civica exigem contar com um amplo e
organizado sistema informativo.

Nas palavras de José Afonso da Silva (2007, p. 209), “O perigo é tdo maior quanto

mais a utilizacdo da informatica facilita a interconexdo de ficharios com a possibilidade de
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formar grandes bancos de dados, que desvendem a vida dos individuos sem sua autorizagdo e
até sem seu conhecimento”.

A vigilancia mais eficaz é aquela que ocorre independente da consciéncia do cidadao,
0 que tornou-se mais acessivel com o uso das tecnologias informaticas, pela sua
complexidade de funcionamento e facilidade de obtengdo, tratamento e transmissdo de
informacdes.

Para uma compreensdo precisa de onde surge esta perspectiva de estado vigilante de
tudo e de todos, como forma de manutencéo da seguranca publica, é necessario referenciar as
concepcgdes politicas que surgiram no Gltimo século e que, de certa forma, moldaram esta
forma de agir.

Em um primeiro momento, é possivel observar, nos estados liberais e capitalistas, a
concepgdo politica de um “Estado-Gerente” (CHATELET; KOUCHER, 1983, p. 80), que tem
a intencdo de justificar a sua atuacdo ou auséncia de acdo através de um discurso de protecdo
de determinados valores que dificilmente sdo questionados, tais como 0 humanismo, o
pluralismo, o reformismo e, por que ndo afirmar, da seguranca coletiva e individual, através
do vigilantismo, que, com base nessas justificativas, legitimam seu controle sobre os fluxos de
dados e informac@es produzidas pelos individuos.

Outra concepg¢do politica que o século XX desvelou foi a concepcdo de “Estado-
Partido” (CHATELET E KOUCHER, 1983, p. 198-9), que surge como reacdo a concepgao
anterior e 0s problemas sociais que ela ocasionou, sobretudo pela ma distribuicdo das riquezas
e pelo predominio nos espacos politicos pelas classes economicamente dominantes. Esta
forma de estado, por questfes politicas, adotou uma perspectiva de vigilancia como forma de
evitar eventuais oposicdes politicas a ideologia que a fundamentava, o socialismo. Assim 0s
estados que adotavam esta concepc¢do vigiavam individuos e organizacGes que poderiam se
contrapor ao regime socialista, impedindo qualquer oposicao a ideologia politica que estava
no poder.

Uma terceira concepcao politica € a perspectiva de “Estado-Nacdo”. Defende a
atuacdo estatal voltada para a comunidade internacional, em uma Otica imperialista
(CHATELET; KOUCHER 1983, p. 293). E nesta concepcdo, o vigilantismo estatal ganha
contornos de politica institucional estabelecida que, para além de garantia da seguranca
coletiva e individual e de manutencdo do discurso politico-ideologico adotado pelo Estado,
torna-se uma forma de garantir a continuidade das intervengdes internacionais praticadas

pelos estados dominantes.
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Tal vigilantismo, aliado a visdo colonialista, tornou-se mundialmente reconhecido
apos as revelagBes da espionagem interestatal realizada pelas agéncias de inteligéncia norte-
americanas que, segundo relatos de um ex-agente do servico secreto daquele pais, espionavam
governos, pessoas e empresas localizadas em outros paises em desenvolvimento?’.

Por fim, a dltima concepgdo identificada constitui-se em um “Estado-Cientista”
(CHATELET; KOUCHER, 1983, p. 447). Surge de uma evolucdo das concepgdes anteriores
e, principalmente, da tentativa de solucionar as lacunas existentes nas mesmas atraves de um
discurso racional fundamentado na logica cientifica. Desta forma a perspectiva da evolucgéo
cientifica e tecnoldgica une-se a necessidade de vigilancia da sociedade, pois dentro desta
concepgdo politica estatal, se existissem tecnologias capazes de obter, armazenar, organizar e
compartilhar informacdes pessoais sobre a populacdo, ndo haveria l6gica racional em néo
utiliza-las.

Portanto, as principais concepcdes politicas do século XX, de uma forma ou de outra,
praticaram a vigilancia massiva da populacdo. A grande questdo € que a légica do “Estado-
Cientista” se utiliza do funcionamento das TIC como forma de potencializar essa vigilancia.

Toda a revolucéo politica € um drama, mas a revolucdo técnica que se anuncia é, sem
duvida, mais que um drama; ¢ uma tragédia do conhecimento, a confusdo babeliana dos
saberes. “Como lingua de escopo, a Internet € ao mesmo tempo a melhor e a pior coisa do
mundo. O progresso de uma comunicagdo sem limites ou quase sem limites e o desastre, a
colisdo, mais dia menos dia deste Titanic com um iceberg” (VIRILIO, 1999, p. 105).

E, portanto, ap6s a bomba atémica, capaz de desintegrar a matéria pela energia da
radioatividade, surge, ao fim do milénio passado, 0 espectro da segunda bomba, a bomba
informatica que, para Paul Virilio (1999, p. 65), tedrico sabidamente tecnofébico, é capaz de
desintegrar a paz das nacgdes pela interatividade da informacéo.

Uma sociedade hipervigiada pelos entes estatais ja foi objeto de diversas obras
classicas da literatura internacional.As mais famosas e importantes foram “1984”, de George
Orwell e “Admiravel Mundo Novo”, de Aldous Huxley. Nessas duas distopias, a sociedade
sofre tanto com a vigilancia que acaba por aceitar esta condicdo como algo natural de sua

existéncia.

2T Conforme noticia publicada no site de noticias G1: “O ex-técnico da CIA Edward Snowden, de 29 anos, é
acusado de espionagem por vazar informagdes sigilosas de seguranca dos estados Unidos e revelar em detalhes
alguns dos programas de vigilancia que o pais usa para espionar a populacdo americana — utilizando servidores
de empresas como Google, Apple e Facebook — e varios paises da Europa e da América Latina, entre eles o
Brasil, inclusive fazendo o monitoramento de conversas da presidente Dilma Rousseff com seus principais
assessores” (GLOBO, 2014).
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Em “1984”, George Orwell (2009) constroi uma sociedade onde todos sdo vigiados a
todo o instante por um ente denominado “Grande Irm&o”. Em absolutamente todas as
atividades, monitores e cameras passam a habitar a integralidade dos locais como forma de
manter o controle sobre a totalidade do comportamento dos habitantes e, aqueles que nédo se
comportam adequadamente, acabam excluidos.

Por outro lado, em “Admiravel Mundo Novo”, Aldous Huxley (2009) estrutura uma
sociedade onde a predisposi¢do genética e os condicionamentos psicoldgicos determinam qual
0 comportamento esperado de cada individuo, que passa a ser organizada em castas sociais
que ndo se comunicam. Para manté-la sob controle, a sociedade € constantemente vigiada.

Virilio (1999, p. 118) alerta que essa visdo literdria ndo estaria tdo distante da

realidade como se poderia crer:

Assim, depois do desenvolvimento das redes de transportes no século XIX
e, mais tarde, no século XX, logo teremos, com a rede das redes, a Internet, as
verdadeiras redes de transmisséo da visdo do mundo, infovias do audio visual dessas
cameras on line que contribuirdo, no século XXI, para desenvolver a televigilancia
PANOPTICA (e permanente) dos lugares e das atividades planetarias, que
certamente conduzira para a utilizagéo das redes de realidade virtual.

Porém o grande risco atualmente ndo € a vigilancia estatal, pois pode ter o seu controle
submetido aos principios decorrentes da transparéncia administrativa dentro de estados
democraticos, mas sim a vigilancia feita por empresas privadas.

Como afirma Castells (2003-B, p. 350),“a verdadeira questdo é outra, se trata do
levantamento de informacg0es sobre as pessoas pelas empresas comerciais e organizagdes de
todos os tipos e na criagcdo de um mercado para essas informacdes”.

Na rede mundial de computadores, coexistem empresas especializadas em coletar e
distribuir informacdes pessoais, tais como nomes, enderecos e dados demogréaficos para uma
futura utilizagcdo econdmica destas informagoes.

Atualmente visualiza-se uma nova realidade, onde cada compra feita, cada lugar
visitado, cada palavra dita e tudo que é lido ou escrito esta rotineiramente sendo gravado e
armazenado para posterior analise (KAMINSK, 2000, p. 97).

Existe uma tecnologia desenvolvida especificamente para captura destes dados, e a
grande maioria das entidades ndo tem conhecimento técnico suficiente para saber como
gerencia-los de forma leal e justa. Assim, parte da vida das pessoas pode ser monitorada, e
outra parte investigada.

Identificando esta realidade e fazendo uma referéncia a obra de Orwell, Castells

(2003-B, p. 350) afirma que atualmente em vez do “Grande Irmao” opressor, tem-se uma
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série de “Irmazinhas” que procuram ser simpaticas, estabelecendo uma relacdo pessoal com
os individuos por saberem quem eles séo, invadindo suas vidas das mais variadas formas e
aspectos.

Dessa forma ele consegue visualizar o grande paradoxo da relacao, estas “irmazinhas”
— empresas que proveem acesso a contelidos — através do monitoramento dos gostos e
preferéncias, tracam o perfil dos seus usuarios e utilizam-se deste conhecimento para
estabelecer uma relacdo de confianca onde este préprio usuario se sente a vontade em manter
esta relacdo e, inclusive, fornece uma quantidade cada vez mais expressiva dos seus dados,

conforme seré evidenciado na sequéncia.

1.2 DO MARKETING RELACIONAL A SEGMENTACAO COMPORTAMENTAL: UM
ESTUDO DAS PRATICAS EMPRESARIAIS QUE UTILIZAM NOCOES DE
PSICOLOGIA COMPORTAMENTAL.

Levando-se em conta os cenarios sociais formados pela Revolucdo Informacional,
bem como as transformacdes juridicas do conceito de privacidade tratadas anteriormente, é
essencial passar a analise do objeto deste capitulo, isto €, a segmentagcdo comportamental.

Tal tema ¢ tratado de forma timida pela a ciéncia juridica, ao contrario das demais
areas das ciéncias humanas e sociais, como a Comunicacdo Social e a Psicologia, tendo em
vista a sua ocorréncia cada vez mais corriqueira em uma sociedade profundamente alterada
pela utilizagdo massiva das TIC e a sua possibilidade de motivar uma violagéo cada vez mais
intensa dos dados pessoais.

Deste modo, para possibilitar a compreensdo deste fenbmeno, sera necessario o estudo
da tematica utilizando premissas tedricas e categorias conceituais de outras areas, dentre elas
a Publicidade e Propaganda, em especifico o Marketing relacional, e a Psicologia, dentro da
tendéncia Cognitivo-Comportamental.

A divisdo do presente subcapitulo justifica-se pela necessidade de que tal fendmeno
seja estudado considerando 0s sujeitos que o praticam, ou seja, as empresas que segmentam
comportamentos e os individuos, usuarios da Internet, que tém seu comportamento
segmentado.

Por um lado, é essencial compreender a motivacdo das empresas ao praticar a
segmentagdo de comportamento dos seus clientes e quais as vantagens que elas obtém com tal

pratica. Ainda, teoricamente é essencial estudar quais categorias conceituais fundamentam tal
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pratica sob o ponto de vista da Publicidade e Propaganda, mais precisamente, do Marketing
de relacionamento praticado com base em bancos de dados (Database Maketing).

Por outro lado, é necessario entender quais os efeitos psicoldgicos para o0s sujeitos que
acabam submetidos a tal pratica e, para tanto, é importante apreender como a Psicologia
Comportamental se desenvolveu. Da mesma forma, é preciso compreender, a partir de
determinadas categorias conceituais - respondante, operantes, aprendizagem por observagao -,
como esta corrente da Psicologia explica as reacfes, muitas vezes inconscientes daqueles que
tem o0 seu comportamento segmentado.

Por fim, compreendida a segmentacdo comportamental sob o ponto de vista do
Marketing e da Psicologia, sera tratada a base técnica que permite esta pratica, ou seja, a
questdo dos chamados “dossiés digitais”, que consistem em grandes bancos de dados pessoais
de um numero indeterminado de pessoas, obtidos de formas muitas vezes pouco claras,

permitindo a ocorréncia deste modelo de segmentagéo.

1.2.1 Novas estratégias empresariais: do marketing de massa ao marketing segmentado.

As empresas sdo motivadas por interesses econdémicos e 0s produtos ofertados séo
direcionados a venda. Portanto, logicamente, quanto mais um determinado produto € capaz de
ser vendido a uma gama ilimitada de individuos, maior quantidade deste produto estara a
disposicao dos consumidores.

Tal realidade sempre foi inquestiondvel — sobretudo na era industrial —, pois as
empresas produzem os seus produtos e servicos para um grande publico e 0 seu interesse €
que estes produtos estejam disponiveis para um nimero indeterminado e crescente de pessoas.

A Revolucdo Industrial possibilitou uma producdo em série de produtos com as
mesmas funcionalidades para atender a um consumidor “médio”, isto é, o consumidor em
geral, independentemente de suas convic¢des pessoais, politicas, religiosas,afetivas ou nicho
social. O marketing — entendido como estratégia para a venda destes produtos — também foi
pensado inicialmente como técnica de persuasdo do grande publico. Para esta forma
tradicional de marketing, ndo importava o sujeito que se busca persuadir, mas o grande
objetivo era convencer todo e qualquer individuo que aquele produto era capaz de satisfazer
todas as suas mais variadas e genuinas necessidades e desejos, como decorréncia da pesquisa
de Pizzinato e Zem (2005, p. 18).

Obviamente, como esclarecem 0s mesmos autores (2005, p. 19), este marketing
admitia segmentacdes de mercado; ora poderia direcionar-se as criangas, ora a mulher, ora aos

homens de certa idade, mas sempre tinha uma conotacdo geral, isto &, ou direcionava-se para
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as criancas, ou para as mulheres em geral, dentre outros. Assim, esta forma de marketing “de
massa” ndo necessariamente objetivava criangas do sexo masculino de familias de origem
orientais altamente religiosas, ou para mulheres com elevado grau de vaidade com empregos
no setor de vendas, propensas a politica de esquerda. Os nichos que se apresentavam nédo eram
muito especificos. Isto, dentre outras razdes, era decorréncia de que os produtos a disposicéo
ndo eram muito variados. Portanto, o marketing que se desenvolvia por tentar abarcar uma
gama extremamente complexa e variada de individuos acabava sendo pouco persuasivo.

Com a ampliacdo do acesso que a revolucdo das TIC permitiu, esta realidade
inquestiondvel — de que quanto maior a quantidade de produtos idénticos a disposi¢do dos
consumidores em geral, maior seria o lucro obtido com a venda — comegou a transformar-se e
este efeito, na visdo de autores como Chris Anderson (2006), passou a ser chamada de efeito
da “Cauda Longa”.

Chris Anderson (2006) cunhou esta expressdo ao estudar o mercado do entretenimento
junto aos sistemas do Itunes, do Amazon, do Netflix, entre outros, onde constatou que 0S
maiores lucros destas empresas ndo necessariamente provinham de poucos produtos com um
nimero alto de vendas, mas sim de diversos produtos com um numero pequeno, porém
constante de vendas.

Segundo Chris Anderson (2006, p. 05),

Cada vez mais 0 mercado de massa se converte em massa de nichos [...]
Essa massa de nichos sempre existiu, mas com a queda dos custos de acessa-la —
para que consumidores encontrem produtos de nicho e produtos de nicho encontrem
consumidores —, ela, de repente, se transformou em forca cultural e econémica a ser
considerada.

O autor afirma que o termo “Cauda Longa” decorre da estatistica, onde se determina
através de uma curva de demanda que, no decorrer do tempo, os produtos com maior
vendagem ndo necessariamente sdo os produtos mais lucrativos. Por exemplo, no caso do
“Amazon”, 0s livros menos vendidos respondiam por 98% das vendas no periodo analisado,
enquanto os grandes best sellers correspondiam a apenas 2% (ANDERSON, 2006, p. 08) .

O referido autor (2006, p. 08) ainda esclarece que “esses nichos sdo um vasto territorio
ainda ndo mapeado, com enorme variedade de produtos, cuja oferta até entdo era
antiecondmica. Muitos desses produtos estavam la ha muito tempo, mas nao eram visiveis ou
prontamente identificaveis.”

Enfim, essa teoria pode ser resumida como uma nova dindmica do marketing de

vendas, da seguinte forma:
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Nossa cultura e nossa economia estdo cada vez mais se afastando do foco
em alguns hits relativamente pouco numerosos (produtos e mercados da tendéncia
dominante), no topo da curva da demanda, e avancando em direcdo a uma grande
guantidade de nichos na parte inferior ou na cauda da curva de demanda. Numa era
sem as limitacbes do espaco fisico nas prateleiras e de outros pontos de
estrangulamento da distribuicdo, bens e servicos com alvos estreitos podem ser tdo
atraentes em termos econdmicos quanto os destinados ao grande publico
(ANDERSON, 2006, p. 50).

Deste modo, constata-se que a classica producdo em massa de produtos idénticos, com
a ampliacdo do acesso propiciada pelas TIC, passou a dividir espaco com a producdo
segmentada de determinados produtos e servicos direcionados a determinadas classes de
mercado. Estes nichos, por sua vez, tornaram-se cada vez mais especificos e variados, pois as
tecnologias possibilitaram uma construcdo de identidades e personalidades igualmente
variadas e, por que nao dizer, variaveis.

Assim, o caminho tradicional do marketing seria tornar-se segmentado, isto &,
abandonar a perspectiva de um marketing direcionado a grande populagdo para tornar-se um
marketing de pequenos grupos consumidores. Nesta perspectiva, seguem 0s ensinamentos de
Pizzinato e Zem (2005, p. 18), que oferecem interessante nocdo sobre a evolucdo dessas

estratégias:

Analisando algumas das fases da evolucdo do marketing, pode-se observar
que o marketing de segmentos € uma abordagem que fica entre o marketing de
massa e 0 marketing individual. Com ele, as empresas projetam seus produtos e
servicos para um ou mais segmentos especificos, ao invés de fazé-lo de maneira
massificada, vislumbrando todo o mercado. (...) Para o marketing de segmentos, a
motivacgdo de algumas pessoas para comprar é bem diferente de outras, motivo pelo
qual a padronizacdo absoluta tende a ndo funcionar adequadamente. Na assungéo
deste enfoque, produtos e servicos passam por processos de adaptacdo para
atendimento de necessidade e desejos especificos de dado perfil de clientes,
selecionados dentro de um mercado maior.

Mas como produzir um instrumento de persuasdo que pudesse atingir os nichos e
segmentos cada vez mais especificos e individualizaveis que surgem na sociedade
contemporanea? E como oferecer produtos que ndo necessariamente sdo destinados a uma
grande massa de individuos, produtos especificos para determinados nichos e, a0 mesmo
tempo, oferecer os produtos tradicionais geralmente produzidos para a grande populacao?

A solucéo obvia é conhecer os gostos de cada individuo — entender suas preferéncias
culturais, afetivas, politicas, se estd incluido em algum nicho de contracultura, etc. — e
direcionar a ele uma publicidade (marketing) especifica, pois assim aquele produto —
independentemente de ser um produto geral ou um produto especifico — ira atrair o0 seu

interesse.
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Tal solugdo teoricamente é simples, porém a sua efetivacdo pratica é extremamente
complexa, pois como conhecer cada individuo, cada nicho, o que ele pensa, sente, gosta, ndo
gosta, ouve, I&, e como pensar em estratégias de marketing direcionadas a ele?

Aqui as tecnologias informacionais surgem como uma saida extremamente
interessante, sobretudo em uma realidade onde a autoexposi¢cdo e o fornecimento de dados
pessoais torna-se algo cada vez mais arraigado culturalmente.

Surge entdo a segmentacdo comportamental que para Frederik Zuiderveen Borgesius
(2014, p. 2) significa “[...] o monitoramento que se faz do comportamento das pessoas na
Internet ao longo do tempo, para usar as informagdes recolhidas com o intuito de dirigir-lhes
publicidade conforme as inferéncias a respeito de seus interesses”.

Essa forma de diferenciagdo dos comportamentos tem uma clara relacdo com a
Psicologia social e com recentes evolugdes do marketing, como afirmam Regina Goncalves
Vieira Bueno e Ana Akemi lkeda (2014, p. 3):

A partir da perspectiva segundo a qual a compreensdo do comportamento
do consumidor se da a partir de suas principais variaveis de influéncia, uma das
primeiras definicbes de envolvimento data do final da década de 40, estando
fortemente associada a Psicologia social.

Portanto o marketing de relacionamento esteve desde seu principio vinculado a
Psicologia social, mais precisamente a uma forma de Psicologia behaviorista e, atualmente,
pode-se dizer Cognitivista Comportamental. Assim as teorias comunicacionais que
fundamentaram estas novas formas de marketing buscaram nos estudos psicoldgicos

compreender os efeitos do sujeito submetido a esta forma de publicidade. Deste modo:

N&o € por acaso que o termo segmentacdo estd fortemente relacionado a
conceitos como diferenciacdo, satisfacdo de diferentes nichos e vantagem
competitiva, j& que todos objetivam cada um a sua maneira, 0 atendimento as
necessidades dos consumidores. (BUENO; IKEDA, 2014, p. 7)

A segmentacdo comportamental “pode beneficiar empresas e consumidores, mas
também traz a baila preocupacdes acerca da privacidade. As empresas podem compilar perfis
detalhados dos usuarios da Internet com base no que eles leem que videos assistem, que
buscas fazem, etc.” (BORGESIUS, 2014, p. 3)

Conforme noticia publicada no site da revista Epoca-Negocios (PEPPERS; ROGERS,
2014):

Com a evolucdo das tecnologias e das técnicas de segmentagdo
comportamental, centradas na veicula¢do de andncios capazes de atrair a atencdo do
consumidor digital, era inevitavel que surgissem questdes relacionadas a privacidade
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desse consumidor. Dois grupos de defesa do consumidor, o Grupo de Pesquisas do
Interesse PUblico Americano e o Centro de Democracia Digital, levaram a questéo a
Comissdo Federal do Comércio (FTC). Em uma peca acusatdria de 50 péaginas,
ambos os grupos pedem a FTC que investigue a existéncia de praticas de
segmentacdo comportamental por parte de grandes empresas que veiculam anincios
em seus sites - Microsoft, Yahoo e Google.

Como se percebe, a segmentacdo de comportamento preocupa diversas entidades
protetoras de direitos civis e consumeristas, o que denota a grande possibilidade de que estas
praticas acabem por motivar uma publicidade abusiva®, que tenta motivar o inconsciente do
individuo a determinada acao, que conscientemente talvez ele ndo praticasse.

Ao analisar a prética do envio de anincios personalizados através de smartphones,
enquanto o usuario estiver dentro de um Shopping Center, Renato Hugo Masina (2014, p. 19)
oferece uma defini¢cdo muito clara sobre a Segmentacdo comportamental, afirmando que ela
“[...] se refere a uma gama de tecnologias e técnicas utilizadas por editores de siteson line e
anunciantes que buscam aumentar a eficacia de suas campanhas por captura de dados gerados
pelo site e pelos visitantes da pagina”.

O cuidado que se deve ter é se esta captura de dados é feita com o conhecimento e
consentimento informado do individuo titular de tais informacdes, pois quando realizada sem
esses requisitos, pode ser considerada uma quebra de seguranca do navegador — ou mesmo do
provedor de acesso® — sendo ilegal, por violagdo aos direitos fundamentais deste usuario,
sobretudo a protecdo de dados.

Dessa forma Masina (2014, p. 21) explica o funcionamento destes sistemas:

Quando se visita um site, as paginas, a quantidade de tempo que cada
pagina é visualizada, os links clicados, as buscas feitas e as interacOes realizadas
ficam armazenadas, possibilitando que sites coletem os dados para que se crie um
‘perfil” dos usuarios.

Em decorréncia deste perfil dos gestores — no caso os editores do site —, os dados
podem ser usados para criar segmentos de publico, definidos com base em visitantes que tém
perfis semelhantes, para ofertas especificas de produtos com caracteristicas que possam

interessar a este nicho de mercado.

%8 Como o autor Cass Sisteins trabalha na obra “Republic.com” (2001).

2% Conforme o Guia do usuério da Internet, organizado pela Rede Nacional de Pesquisa, o provedor de acesso
“aquele que se conecta a um provedor de backbone através de uma linha de boa qualidade e revende
conectividade na sua area de atuacdo a outros provedores (usualmente menores), instituicoes e especialmente a
usuarios individuais, através de linhas dedicadas ou mesmo através de linhas telefonicas discadas.” (BRASIL,
2014, p. 7) Enfim como esclarece Leonardi (2005, p. 22) os provedores de acesso sdo pessoas juridicas que
possibilitam o acesso dos seus clientes consumidores a Internet, elas normalmente devem dispor de uma conexao
a um backbone se dentro de sua propria infraestrutura, ou através de uma contratagdo onerosa.
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Desta forma a Segmentacdo comportamental possibilita uma forma de marketing, o
chamado Marketing Relacional ou Comportamental, especificado como um marketing por
banco de dados (Database Marketing).

E como tal marketing é direcionado a um pequeno grupo de individuos previamente
selecionados pelos seus gostos e preferéncias, pode ser muito mais ostensivo que o tradicional
marketing de massa que existia até entao.

O database marketing, como esclarece Denise VVon Poser (2005, p. 36),

[...] € um conjunto de dados organizados e abrangentes sobre todos os clientes da
empresa, incluindo os atuais, 0s potenciais e até mesmo os nao clientes. Esses dados
devem estar atualizados e precisam ser de facil acesso, confidveis e com alto grau de
praticidade a fim de serem utilizados pelas empresas em suas atividades de
relacionamento, sejam elas de vendas, marketing ou call center, ou ainda qualquer
ponto de acesso que o cliente utilize para se comunicar com a empresa.

Nesta forma de marketing, qualquer informacéo incluida no banco de dados requer o
maior grau de precisdo possivel, principalmente as de carater pessoal (POSER, 2005, p. 40),
sendo praticavel recorrer a subgrupos cujo objetivo é conhecer as caracteristicas, 0s gostos e
até as peculiaridades de cada cliente.

Com base nesta divisdo, as recomendacdes as empresas é que pratiquem o que €
denominado ‘individualizacdo em massa’, isto é, a partir de algumas caracteristicas
individuais dos atuais ou potenciais clientes, agrupa-los em segmentos de mercado,
direcionando a eles um marketing especifico.

Considerando que o presente capitulo visa analisar as praticas empresarias e tendo em
vista de que o principal interesse das empreses € o lucro, obviamente a resposta ao
questionamento “Por que utilizar o Database Marketing?” é simples. Utiliza-se essa estratégia
porque é economicamente mais atraente, uma vez que, de certa forma, garante que as ofertas
chegardo aqueles individuos que terdo uma propensdo maior a aquisicdo dos produtos ou
Servicos.

Além disso, com o acesso possibilitado pelas TIC, reduzem-se o0s custos de
propaganda, o que exige desta forma de marketing um custo inferior ao Marketing tradicional,
cujo objetivo seria atingir um grande puablico de acesso irrestrito. Portanto, o Database
Marketing — ou Marketing Segmentado com base em bancos de dados digitais — possibilita as
empresas um relacionamento individualizado com os clientes, mesmo que estes ndo tenham
conhecimento disso, 0 que minimiza os investimentos em marketing de vendas, permitindo a
venda segmentada (POSER, 2005, p. 35).
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Enfim, o grande objetivo € a pratica do marketing individualizado com foco no cliente,
0 que além de reduzir os custos do empreendimento empresarial, tende a ser extremamente
eficaz.

Como esclarecem alguns autores como Pizzinato e Zem (2005, p. 16), esta estratégia
individualizada é o nivel mais especifico do Marketing, uma vez que estd concentrado em
cada cliente particular, pois as diferencas existentes no comportamento deles exigem das
empresas acdes muito mais especificas para atender a suas respectivas necessidades e desejos.

Um exemplo concreto de como ocorre esta captura de dados € o sistema dos cookies,
arquivos que ficam armazenados em determinado computador quando 0 usuério acessa um
site ou clica em uma janela especifica, e servem como uma espécie de rastro digital de acessos
daquele computador e de seu usuario.

Dessa forma o cookie (BORGESIUS, 2014, p. 10)

[...] € um pequeno arquivo de texto que um editor de sitios na Internet armazena no
computador ou no smartphone de um usudrio para reconhecer aquele dispositivo.
[...] Normalmente, esses cookies sdo relativos a “sessdo”, pois desaparecem depois
que o usuéario fecha o navegador. As empresas que atuam na segmentacdo
comportamental costumam usar cookies persistentes para reconhecer 0s Usuarios em
momentos futuros. Aquelas que publicam anincios num sitio, como as redes de
propaganda, podem colocar e ler também esses cookies persistentes [...] Resulta dai
gue uma rede de propaganda pode acompanhar o comportamento de um usuéario da
Internet em todos os sitios nos quais ela publica andncios.

Atualmente a execucdo do Marketing individualizado estd facilitada devido aos
recursos oferecidos pelas TIC, que possibilitam a gestdo estratégica de informacfes de cada
cliente, adotando o Database Marketing. Em razdo disso, verifica-se que existe uma grande
probabilidade de que os internautas sejam vigiados e que seus comportamentos acabem sendo
segmentados, sobretudo considerando o fato de que a segmentacdo feita em bancos de dados é
uma pratica empresarial extremamente vantajosa para as empresas e altamente estimulada
pelas obras sobre marketing relacional.

Tal probabilidade decorre de que, em uma sociedade capitalista onde existe um real
ganho econdmico, as empresas tendem a colocar a vigilancia como um valor acima dos

direitos humanos e constitucionais que protegem os dados do cidaddo internauta.

1.2.2 As influéncias da Psicologia cognitivo-Comportamental nas praticas empresariais.

Para que seja possivel a compreensédo das influéncias psicologicas que a segmentacao

comportamental submete aos internautas por ela monitorados,torna-se primordial analisar a
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tendéncia da psicologia® que explica os efeitos desta atuacdo empresarial, ou seja, a
Psicologia Cognitivo-Comportamental.

E como forma de compreender esta tendéncia, sdo essenciais 0s seguintes passos: 0
inicio do estudo deve iniciar-se pela interpretacdo da Psicologia, apos deve haver o estudo das
principais correntes de pensamento que fundaram a Psicologia, e, por fim, uma anélise das
suas atuais tendéncias no estudo do comportamento humano.

Quando se fala em Psicologia, deve-se considera-la um conhecimento “poliédrico”,
pensa-la na forma de um calidoscopio®'.Esta ciéncia tem um objetivo, esta interessada no
estudo do comportamento humano, portanto, tem um método préprio e obedece a um rigor

cientifico.

Apbs todos 0s movimentos histéricos®® que formaram a Psicologia, é possivel
identificar na Psicologia atual quatro tendéncias de pensamento, que correspondem a
diferentes metodologias de analise que os profissionais desta 4rea adotam: a psicanalitica®, a
neobehaviorista®, a cognitivista comportamental e a humanista.

A principal caracteristica dos profissionais da segunda tendéncia é a insisténcia em
fazer perguntas precisas e bem delineadas, utilizando métodos objetivos e realizando
pesquisas meticulosas. Tal necessidade, considerando a analise de dados que os sistemas
informatizados possibilitam, pode ser uma das principais razdes da influéncia desta forma de
Psicologia para a segmentacdo de dados pessoais.

Assim surge 0 cognitivismo e “designa-se com esse nome um conjunto de concepgoes
psicoldgicas cujo objeto principal é o estudo dos processos de aquisi¢do dos conhecimentos e
de tratamento da informacdo” (DORON; PAROT, 2001, p. 150). Tal como uma anélise de
dados, o cognitivismo “atribui aos comportamentos observaveis um valor de signos cujo
estudo permite a inferéncia de estruturas subjacentes que constituem os verdadeiros objetos
dessa psicologia” (DORON; PAROT, 2001, p. 150)

%0 Derivada de palavras gregas que significam ‘estudo da mente ou da alma’.

31 Instrumento onde determinada imagem esta constantemente mudando de formato e de cor, utilizado como
metafora do estudo de ciéncias dindmicas que estdo em constante alteracdo, como o caso da psicologia.

%2 Esta ciéncia surgiu historicamente a partir de cinco movimentos filoséficos: o estruturalismo de Wilhelm
Wundt, o funcionalismo de William James, o behaviorismo de John Watson, a Psicologia da Gestalt de Max
Wertheimer e a psicanalitica de Sigmund Freud (DAVIDOFF, 1983, p. 9-16).

3 A primeira tendéncia é a psicanalise, que consiste no ato de retirar conclusdes a partir de inferéncias dos fatos
observados, formular hip6teses, compara-las com os fatos posteriores que forem encontrados e, eventualmente,
fundir um corpo organizado de material com o fim de verificar a validade das hipéteses (DAVIDOFF, 1983, p.
14).

% Os neobehavioristas “investigam 0s estimulos, as respostas observéveis e a aprendizagem. Também cada vez
mais estdo estudando fenémenos complicados como o amor, a tenséo, a empatia, a confianga e a personalidade.”
(DAVIDOFF, 1983, p. 19)
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E a relacdo filosofica entre a informética e a tendéncia cognitivista da Psicologia é

claramente apontada por Roland Doron e Frangois Parot (2001, p. 150):

Reatando com uma tradicdo filoséfica de inspiracdo racionalista, que
considera o pensamento como um cdlculo, o cognitivismo estabeleceu uma alianca
com a informatica, da qual tomou emprestada a maioria de sua metaforas e modelos.
Essa atitude levou-o a construir uma correspondéncia estrita entre as diferentes
operac@es asseguradas pelos componentes fundamentais dos computadores: unidade
de controle, unidade de calculo, memoria.

Como visto, os psicélogos desta terceira tendéncia adotam as seguintes teses
(DAVIDOFF, 1983, p. 21): Inicialmente, entendem que devem estudar 0s processos mentais,
tais como o pensamento, a percep¢do, a memoria, a atengdo, a resolucdo de problemas e a
linguagem.

Visam a aquisi¢do de conhecimentos precisos sobre como esses processos funcionam
e como sdo aplicados na vida cotidiana, verificando, por exemplo, os acessos e cliques que
determinado individuo faz em algum site ou o seu tempo de acesso, informagfes que podem
facilmente ser verificadas através do sistema de cookies.

Por fim, para a Psicologia cognitiva, deve-se utilizar a introspec¢do informal,
sobretudo para desenvolver intuicdes, enquanto os métodos objetivos sdo preferidos para
confirmar estas intuicoes.

Como afirma Judith S. Beck (1997, p. 17-8), a teoria cognitiva, conforme

desenvolvida por Aaron Beck, é:

[...] singular no sentido de que é um sistema de psicoterapia com uma terapia da
personalidade e da psicopatologia unificadas, apoiadas, por evidéncias empiricas
substanciais. Ela tem uma terapia operacionalizada com uma ampla gama de
aplicacBes também apoiada por dados empiricos.

O préprio Aron Beck, em obra conjunta com Brad Alford (2000, p. 23), afirma que
“[...] a teoria cognitiva da psicopatologia e psicoterapia considera a cogni¢do a chave para 0s
transtornos psicologicos. ‘Cognicao’ é definida como aquela fungdo que envolve deducdes
sobre nossas experiéncias e sobre a ocorréncia e o controle de eventos futuros.”

A tendéncia da Psicologia cognitiva, também chamada de Cognitiva—Comportamental,

€ considerada uma:

[...] abordagem de senso comum que se baseia em dois principios centrais: 1. Nossas
cognicBes tém uma influéncia controladora sobre nossas emogdes e comportamento;
e 2. O modo como agimos ou nos comportamos pode afetar profundamente nossos
padrdes de pensamento e nossas emocgées. (WIGHT; BASCO; THASE, 2008, p. 14)
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Os principais elementos do modelo cognitivo Comportamental sdo: o evento, a
avaliacdo cognitiva, a emocdo e o comportamento. Dentre eles, o principal é a avaliacdo
cognitiva, essencial para a compreensdo da Segmentacdo comportamental (WIGHT; BASCO;
THASE, 2008, p. 17).

Assim, seguindo as licdes de Beck e Alford (2000, p. 21), é possivel dizer que

[...] a teoria cognitiva articula a maneira através da qual os processos cognitivos
estdo envolvidos na psicopatologia e na psicoterapia efetiva [...] Na teoria cognitiva
a natureza e a fungdo do processamento de informagdo constitui a chave para
entender o0 comportamento mal adaptativo e os processos terapéuticos positivos.

O processamento ou avaliacdo cognitiva recebe um papel fundamental neste modelo,
porque o ser humano continuamente avalia a relevancia dos acontecimentos no ambiente que
o circunda (por exemplo, eventos estressantes, comentéarios ou auséncia deles, memdria de
eventos, tarefas a serem feitas, sensacdes corporais), e estas cogni¢des estdo frequentemente
associadas a reacGes emocionais.

Segundo as licdes de Beck (1997, p. 21-24), a terapia cognitiva funciona a partir de
determinados principios, pois “se baseia em uma formulacdo em continuo desenvolvimento
do paciente e de seus problemas cognitivos” — 1° principio.

Ainda, esta terapia “requer uma alianga cognitiva segura” — 2° principio, “enfatiza a
colaboracdo e participacdo ativa” — 3° principio — é “orientada em meta e focalizada em
problemas” — 4° principio, inicialmente “enfatiza o presente” — 5° principio.

E “educativa, visa ensinar o paciente a ser seu proprio terapeuta e enfatiza prevencao
de recaidas” — 6° principio, visa “ter um tempo ilimitado” — 7° principio, as suas “sesses sdo
estruturadas” — 8° principio, ensina o seu paciente a “identificar, avaliar e responder a seus
pensamentos e crencgas disfuncionais” — 9° principio.

E, por fim, “utiliza uma variedade de técnicas para mudar pensamento, humor e
comportamento” — 10° principio.

Na Psicologia cognitiva-Comportamental, estudam-se os chamados pensamentos

automaticos, que sao:

[...] cogni¢Bes que passam rapidamente por nossas mentes quando estamos em meio
a situacBes (ou relembrando acontecimentos). Embora possamos subliminarmente
conscientes da presenga de pensamentos automaticos, normalmente essas cognicées
ndo estdo sujeitas a analise racional cuidadosa. [...] Um grande ndmero dos
pensamentos que temos a cada dia faz parte de um fluxo de processamento cognitivo
que se encontra logo abaixo da superficie da mente totalmente consciente. (WIGHT;
BASCO; THASE, 2008, p. 19)



56

Para a presente dissertacdo, esta terceira tendéncia assume grande importancia, visto
gue o Maketing, a partir da segmentacdo comportamental, fundamenta-se basicamente nas
teorias cognitivas de impulsos e condicionamentos, e nas nogbes psicologicas de
aprendizagem.

Para uma compreensdo de como a segmentacdo comportamental atinge
psicologicamente a subjetividade do individuo, sujeito ao Marketing Segmentado, é essencial
discutir os trés metodos que ddo forma as reacBes dos seres humanos: o condicionamento
respondante (os reflexos), o condicionamento operante e a aprendizagem por observacao.

O condicionamento é um termo empregado para descrever um processo de
aprendizagem, “[...] entendida pelos psicologos behavioristas como o processo de aquisicédo e
reproducao de respostas comportamentais especificas sob condicdes especificas: dai o termo
‘condicionamento’.” (STRATTON; HAYES, 1994, p. 44)

Importante referir que esses processos fundamentais de aprendizagem® (DAVIDOFF,
1983, p. 156) atingem o individuo sem que haja uma tentativa deliberada de mudar o seu
comportamento. Na maioria dos casos, as pessoas nem percebem que estdo submetidas a estes
Processos.

Conforme esclarecem Roland Doron e Frangcois Parot (2001, p. 166), o

condicionamento é um:

Processo de aprendizagem, inicialmente descrito por I. Pavlov, ja em 1902,
no qual um estimulo chamado condicionante (por exemplo, o tilintar de uma
campainha) associado a um estimulo incondicionado (alimento) provoca uma
resposta condicionada similar a resposta incondicional (salivagdo). Mecanismo de
aprendizagem associativa posta em evidéncia por esse processo.

Os chamados respondantes, também conhecidos como reflexos, sdo eventos
desencadeados por outros que lhes sdo imediatamente antecedentes, sendo que 0 evento
desencadeador é conhecido como estimulo elicitante®.

Estes respondantes tém caracteristicas que devem ser analisadas. Inicialmente eles sdo
processos gque parecem involuntarios, como o som de uma trovoada, que gera uma reagéo de

sobressalto. Ainda, parecem ser controlados pelos eventos que os precedem, ou seja, 0S

% Linda Davidoff (1983, p. 158) esclarece que “a aprendizagem é muitas vezes definida como uma mudanca
relativamente duradoura no comportamento, induzida pela experiéncia”

% Eventos elicitantes tais como as cécegas, um ruido, um odor, enfim condigBes espaciais que motivam
respostas imediatas, como a gargalhada ou o ato de cobrir 0s ouvidos ou o nariz.
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estimulos elicitantes antes referidos. Por fim, ndo sdo apreendidos incialmente, e, portanto,
necessitam de certo grau de desenvolvimento do individuo em analise.

Além disto, existe um processo de transferéncia que pode ocorrer quando um destes €
transferido de uma situacdo para outra e ocorre o chamado condicionamento. Tal
condicionamento pode ser compreendido com base em determinados elementos de analise
(DAVIDOFF, 1983, p. 163).

O primeiro elemento é o estimulo incondicionado (EI), ou seja, aquele estimulo
elicitante que ocasiona um respondante automatico, e funciona como uma espécie de resposta
automatica do organismo ao estimulo recebido. Por exemplo, uma comida levada a boca
ocasiona o salivamento.

O segundo elemento é a resposta incondicionada (RI), que pode ser definida como o
evento, objeto ou experiéncia que ndo elicita a resposta incondicionada no inicio. O estimulo
neutro tem que ser combinado com o estimulo incondicionado. Por exemplo, uma campainha
que toca todos os dias no horario da refeicdo pode igualmente ocasionar o salivamento
(DAVIDOFF, 1983, p. 163).

O terceiro elemento é o estimulo neutro (EN), que consiste em um evento, objeto ou
experiéncia que ndo gera no inicio uma resposta incondicionada. Por exemplo, o som da
campainha em principio ndo ocasiona o salivamento, portanto este ruido funciona como
estimulo neutro.

Por fim, o quarto elemento para a compreensao deste condicionamento respondante é
0 resultado deste processo, pois ap6s o0 estimulo neutro ter sido associado ao estimulo
incondicionado, este pode vir a evocar uma reacdo semelhante a resposta incondicionada,
denominada resposta condicionada, que, no exemplo citado, seria a situacdo do salivamento
pelo toque da campainha.

Esta estrutura de condicionamento respondante foi desenvolvida por Ivan Petrovick
Pavlov, um fisiologista russo, que em seu laboratorio fez experiéncias com animais e
constatou que esta associagdo entre o estimulo neutro e o estimulo incondicionado ocorria
com animais que eram alimentados (DORON; PARQOT, 2001, p. 166).

Aqui se visualiza o condicionamento operante que consiste em:

Um processo de aprendizagem estimulo-resposta do comportamento
voluntério, que ocorre como um resultado da consequéncia das a¢Bes produzidas pro
um organismo animal ou humano. A idéia é de que a aprendizagem de uma
consequéncia de uma acao apropriada ou operante pode ser reforcada — fortalecida —
se a acao for seguida de uma consequéncia agradavel. 1sso aumenta a probabilidade
da acdo ocorrer novamente. (STRATTON; HAYES, 1994, p. 45)
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Dessa forma era possivel a transferéncia de um estimulo elicitante de determinado
respondante para outro, pois era natural o processo de associacao.

Ainda, outro processo de aprendizagem que a Psicologia estuda é o condicionamento
operante. Linda Davidoff (1983, p. 173) explica que os operantes “sdo atos iniciados pelos
préprios animais. [...] Embora parecam ser espontaneos e estarem inteiramente sob o controle
do animal, os operantes sdo influenciados por suas competéncias”.

O operante, assim como 0 conceito estudado anteriormente, esta sujeito a um processo
de condicionamento denominado condicionamento operante (ou instrumental), que ocorre
quando as consequéncias que se Seguem a uma operante aumentam ou reduzem a
probabilidade de que esse operante seja realizado em situacdo semelhante, assim
(DAVIDOFF, 1983, p. 174):

Durante um condicionamento operante a frequéncia de um ato (o operante)
é modificada. Se um dado operante for repetidamente acompanhada de resultados
agradaveis para o sujeito, o ato rem probabilidade de ser repetido menos
frequentemente em circunstancias correspondentes. Através da nossa vida cotidiana
h& constantemente operantes sendo condicionados, em geral sem que disso
tenhamos consciéncia

Os condicionantes operantes foram trabalhados por Burrhus Frederic Skinner,
psicologo norte-americano, que, estudando o comportamento de ratos de laboratorio e
pombos, identificou que eles poderiam aprender a pressionar um determinado botdo se
recebessem uma recompensa por aquele ato, e, portanto, mesmo sem qualquer raciocinio mais
elaborado, poderiam ser condicionados a determinada atitude.

Operante é um:

Termo introduzido por B.F. Skinner, para designar uma forma de
condicionamento distinta, segundo ele, do condicionamento pavloviano, ou
respondente. O condicionamento operante é essencialmente caracterizado pela
ligacdo entre uma resposta operante e o reforco, sendo a primeira a condi¢do do
segundo.(DORON; PAROT, 2001, p. 554)

Dentro da questdo do condicionamento operante, € possivel identificar aquilo que na
Psicologia denomina-se “biofeedback”, que decorreu do termo “feedback”, desenvolvido pelo
matematico Norbert Weiner (apud DAVIDOFF, 1983, p. 163), que significa o “método de
controlar um sistema, reinserindo nele os resultados de seu desempenho anterior”.

No caso, 0 “biofeedback” significa uma forma de ensinar os individuos a controlar os

processos corporais, fornecendo uma informacdo sistematica sobre o que uma determinada
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parte estd fazendo, sendo esta técnica utilizada no tratamento de diversos tipos de
enfermidades.

Pode-se dizer que “a terapia cognitiva baseia-se no modelo cognitivo, que levanta a
hipétese de que as emocdes e comportamentos das pessoas sdo influenciadas por sua
percepcédo dos eventos” (BECK, 1997, p. 29).

Como esclarece Judith T. Beck (1997, p. 29) “O modo como as pessoas se sentem esta
associado ao modo como elas interpretam e pensam sobre uma situacdo. A situacdo em si ndo
determina diretamente como elas se sentem; sua resposta emocional é intermediada por sua
percepcao da situagéo.”

Por fim, o terceiro processo de aprendizagem é denominado pela Psicologia de
aprendizagem por observacdo, e ocorre quando o comportamento de um individuo muda de
modo permanente como resultado da observacédo dos atos de outros individuos.

Esta aprendizagem por observacdo ocorre a partir dos seguintes processos: em
primeiro lugar, a aquisicdo que ocorre quando o individuo observa um modelo que se
comporta de determinado modo e reconhece 0s tragos distintivos da conduta do modelo; em
segundo lugar, a retencdo que ocorre quando a atividade do modelo é armazenada ativamente
na memoria do individuo observador; em terceiro lugar, o desempenho que se manifesta
quando o individuo analisa se o comportamento do modelo observado tende a levar a
consequéncias positivas é suscetivel de ser reproduzido; por fim, as consequéncias que
ocorrem quando o individuo se defronta com os efeitos da reproducdo do comportamento do
modelo, ocorrendo entdo o condicionamento operante.

Linda Davidoff (1983, p. 202) afirma que:

a aprendizagem por observacéo é muito mais complicada do que o condicionamento
operante ou o respondante. Observe que sempre implica atividades cognitivas e
costuma ser também muito demorada. Como o condicionamento operante e
respondante, a aprendizagem por observacdo pode ser usada deliberadamente na
modificagdo do comportamento.

Dessa forma, é possivel identificar que a segmentacdo comportamental e as estratégias
de Marketing que nela séo baseadas psicologicamente estdo fundamentadas na teoria
cognitiva Comportamental, onde as técnicas de aprendizagem estudadas atuam
inconscientemente sobre os internautas submetidos a estas estratégias.

O condicionamento respondante ocorre em situacdes como quando determinado
anuncio é enviado a determinado individuo em um momento especifico em que este andincio

serviria como um estimulo elicitante a um ato inconsciente de aquisicdo de determinada
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mercadoria ou contratacdo de algum determinado servigo. Por exemplo, um site que
possibilite ao individuo ter conhecimento do valor liquido que recebera de seu salario,
descontados os encargos sociais, ao anunciar determinado produto que este individuo tenha
anteriormente acessado, pode funcionar como um motivador para uma aquisi¢do néo
consciente.

Ou ainda, este Marketing Segmentado pode ocasionar um condicionamento operante,
quando, por exemplo, durante um processo de compra em algum determinado site, 0 sistema
possibilite ao individuo realizar a compra de outros produtos que ndo escolheu inicialmente,
mas que podem ser de seu interesse em vista daquilo que ele esta adquirindo, simplesmente
anexando estes produtos ao seu pedido. Algo que pode trazer vantagens, mas que de certa
forma pode motiva-lo a agir de forma inconsciente, apenas clicando em determinada
ferramenta.

Por fim, a aprendizagem por observagdo também ocorre com o Marketing Segmentado
naquelas situacdes em que os sites indicam, por exemplo, que as pessoas que adquiriram
determinado produto também adquiriram outros semelhantes, ou mesmo quando os sites
possibilitam a avaliacdo de determinados produtos ou servigos, o que pode induzir pela
observacao a aquisi¢do ou contratacao.

Realmente aqui também ha uma vantagem, pois possibilita ao individuo conhecer o
que outras pessoas adquiriram e 0 que pensam sobre determinados produtos. Porém, quando
alguns destes avaliadores tornam-se personalidades respeitadas em determinados segmentos —
como no caso de jovens que criam blog de beleza e anunciam produtos cosméticos de
determinadas marcas — questiona-se qual a responsabilidade destas pessoas pelos produtos
que elas afirmam utilizar e avaliam positivamente.

Como esclarece Paula Sibila (2008, p. 23):

Ja neste século XXI que estd ainda comegando, as “personalidades” sdo
convocadas a se mostrarem. A privatizacdo dos espacos publicos é outra face de
uma crescente publicizacdo do privado, um solavanco capaz de fazer tremer aquela
diferenciacdo outrora fundamental. Em meio a vertiginosos processos de
globalizagdo dos mercados em uma sociedade altamente midiatizada, fascinada pela
incitacdo a visibilidade e pelo império das celebridades, percebe-se um
deslocamento daquela subjetividade “interiorizada” em diregdo a novas formas de
autoconstrucéo.

A autora continua afirmando que a exibicdo da intimidade e a espetacularizacdo da
personalidade séo duas faces de um mesmo fenémeno que denota um deslocamento dos eixos

em torno dos quais as subjetividades modernas se construiram. Assim, desloca-se a estrutura
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do eu para o exterior, abandonando o I6cus interior gradativamente, incitando os individuos a
se mostrarem. (SIBILA, 2008, p. 115).

Da mesma forma, André Lemos (2002, p. 12) afirma:

A vida comum transforma-se em algo espetacular, compartilhada por
milhdes de olhos potenciais. E ndo se trata de nenhum evento emocionante. N&o ha
histdrias, aventuras, enredos complexos ou desfechos maravilhosos. Na realidade,
nada acontece, a ndo ser a vida banal, elevada ao estado de arte pura. A vida privada,
revelada pelas webcams e diéarios pessoais, é transformada em um espetaculo para
olhos curiosos, e este espetaculo é a vida vivida na sua banalidade radical.

Contudo, como as empresas adotam estas praticas e as direcionam a determinados
individuos? Como elas identificam aqueles individuos que estariam vulnerdveis a estas
técnicas psicologicas?

A resposta € clara: isso ocorre com base nos bancos de dados pessoais que 0S
internautas fornecem ao acessar os sistemas informatizados quando utilizam das tecnologias
informacionais e comunicacionais (TIC).

Neste ponto surgem os denominados “dossiés digitais”,que serdo estudados no

proximo ponto e possibilitardo uma compreensdo de como estas técnicas podem ser utilizadas.

1.2.3 A vulnerabilidade dos dados pessoais em face da segmentacédo comportamental.

As TIC — computadores e Internet — viabilizam a coleta, 0o processamento e a
utilizacdo de informacdes pessoais, para fins especificos, a ponto de permitir que 0 nome de
determinado individuo seja impresso em uma oferta individualizada e remetida para a sua
residéncia, e isso podera ocorrer com milhdes de pessoas que o sistema considerar parte do
mesmo nicho social.

Tradicionalmente a estrutura de protecdo da privacidade, da vida privada e da
intimidade, como esferas circunscritas de protecdo, contribui para a manutencéo deste status
quo, no sentido de que a violagdo a personalidade individual aparentemente pode ser
justificada com base no fato de que ndo se adentrou em determinada esfera.
Convencionalmente a privacidade foi pensada a partir da denominada “teoria da pessoa como

uma casca de cebola”®". Tal teoria entendia que as nocdes de intimidade, vida privada e vida

37 Como esclarece o Danilo Doneda (2006, p. 67) esta doutrina: “de Hubmann, constantemente referida, que
utiliza um esquema de esferas concéntricas para representar os diferentes graus do sentimento de privacidade: a
esfera da intimidade ou do segredo [...] a esfera privada [...] e, em torno delas, a esfera pessoal, que abrangia a
vida publica [...]. Tal teoria que hoje chega a ser referida pela doutrina alemd como a teoria da ‘pessoa como
uma cebola passiva’, foi desenvolvida e posteriormente abandonada (em célebre sentenca de 1983), pelo
Tribunal Constitucional Alemao.”
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publica eram circulos concéntricos e distintos, onde a violagdo seria mais grave quanto mais
atingisse a menor das esferas.
Porém essa visdo atualmente tem sido abandonada em favor de um tratamento mais

unitario de tal direito, como afirma Pérez Lufio (2005, p. 338-9):

O reconhecimento das diferentes formas de agressdo a intimidade, a
imagem e a honra, ndo podem de modo algum, reduzir a importancia do carater
unitario da estrutura deste direito [...]JA doutrina tradicional havia tracado
determinados critérios de distingdo entre os direitos a honra, a fama e a reputagéo,
considerados como um interesse proprio da vida nas relagdes sociais, e o direito a
intimidade, entendido como aspiragdo do individuo a tranquilidade do espirito e ao
isolamento. Porém as dificuldades que este esquema diferenciador pGem em
evidéncia quando se adverte que: De um lado a definicdo de honra junto a sua
dimensdo externa consiste em uma consagracdo social, em reconhecimento que os
outros lhe outorgam ou tributam, possui uma dimensdo intima de ‘patriménio da
alma’, que afeta o &mbito mais interno da personalidade e o mais préprio e
intransferivel do individuo, e de outro, que a intimidade, tal como se tem estudado,
para além de uma possibilidade de isolamento implica um direito de participacdo e
de controle das informagfes que concernem a cada pessoa.

Desta forma, ndo é possivel compreender a estrutura da intimidade, da vida privada ou
da privacidade de forma independente — ou na forma de circulos concéntricos. Tanto por que
a estrutura externa de protecdo da privacidade carrega um conteddo de personalidade interna
e, portanto, de intimidade, como pelo fato de que a intimidade atualmente, sobretudo tendo
em conta as violagdes que o avan¢o das TIC e pode ocasionar, também pode ter um contetido
externo de protecdo e controle sobre informac6es intimas, uma autodeterminacdo informativa.

Como forma de superar esta estrutura em esferas de protecdo, surgiram diversas outras
construcdes teodricas que pretendem possibilitar a protecdo da personalidade individual.
Dentre elas, uma estrutura interessante é a construcao partir da ideia de um “mosaico”, que se
adequa a sociedade informacional, onde o elemento mais importante é o uso que sera feito dos
dados coletados.

Com base na teoria de Fulgéncia Madrid Conesa, Marcel Leonardi (2012, p. 74)
pondera — considerando que na sociedade informacional os espacos publico e privado sdo
relativos — que a forma de protecdo deve ser analisada em fungdo de quem é o outro sujeito
em uma ‘relagdo informativa’.

Existem dados irrelevantes do ponto de vista da personalidade individual quando
isolados, mas que em conexdao com outros, talvez igualmente irrelevantes quando
isoladamente considerados, podem servir para tornar totalmente transparente a personalidade

de um individuo através do cruzamento desses dados.
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Outro autor também citado por Leonardi (2012, p. 74) é Daniel J. Solove, que estuda a
criagdo dos chamados ‘dossiés digitais’ a partir do fluxo de informagdes entre bancos de
dados e cadastros mantidos por entidades privadas, governos e individuos.

Enfim, a principal consequéncia a ser evitada com a regulamentacéo destes “dossiés
digitais” — surgidos da combinagdo de dados pessoais e que possibilitam a criacdo de um
perfil do Internauta — é que eles possibilitem a prética de “Datavigilance”.

As informacdes fornecidas pelas pessoas para que obtenham determinados servicos
sdo tais, em quantidade e qualidade, que possibilitam uma série de usos secundarios,
especialmente lucrativos para os gestores dos sistemas interativos (RODOTA, 2008, p. 46).

Estes gestores armazenando, filtrando e segmentado as informagdes obtidas quando do
fornecimento dos servigos, podem ‘criar’ informacg6es novas (perfis de consumo individual e
familiar, analises de preferéncia, informacdes estatisticas, etc.), que interessam a outros
sujeitos, a quem estas informacbes podem ser vendidas. Por isso, torna-se dificil
individualizar algum tipo de informacdo da qual o cidad&o poderia ‘despir-se” completamente
(RODOTA, 2008, p. 36), no sentido de renunciar definitivamente ao controle das
modalidades de seu tratamento e das atividades dos sujeitos que as utilizam. Isto decorre da
percepcdo de que até mesmo as informacGes aparentemente indcuas podem, integradas a
outras, provocar dano ao interessado.

Efetivo exemplo de captacdo de dados que possibilita violagcdes a personalidade do
individuo — através da combinacdo destes — € o sistema da empresa Google, como afirma Siva
Vidhyanathan (2011, p. 98):

Quanto mais o GOOGLE souber sobre nés, mais eficientes serdo seus
servicos de propaganda. Entender a natureza desse armazenamento de perfis e da
segmentacdo do consumidor € o primeiro passo para entender a googlelizagdo de
nos. [...] Nossa fé cega no Google deu a empresa condicdes de afirmar que oferece
aos usuarios um controle substancial sobre 0 modo como suas a¢des e preferéncias
sdo coletadas e utilizadas.

E conclui (2011, p. 113) afirmando que “A vigilancia macica esta presente na vida
humana desde o século XVIII. As ferramentas digitais simplesmente tornaram mais facil
coletar, misturar e vender bases de dados.”

Paul Virilio (1999, p. 61) esclarece que a questdo da autoexposicdo na atual sociedade
tem uma explicacdo psicologica: “Com esse voyeurismo, a tele vigilancia adquire um novo
sentido: néo se trata mais de se prevenir contra uma intrusdo criminosa, mas de partilhar suas
angustias, seus fantasmas, com toda uma rede, gracas & superexposic¢ao de um lugar da vida”.

Como afirma Paula Sibila (in LEMOS; CUNHA, 2003, p. 150):
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As possibilidades inauguradas pelos meios eletrdnicos como a Internet, que
permitem a “qualquer um” ser visto, lido ou ouvido por milhdes de pessoas —
mesmo que ndo se tenha nada especifico a dizer — talvez esteja dando conta dessa
falta de sentido que marca as experiéncias subjetivas contemporaneas: uma caréncia
gue consegue dotar de valor ao mero fato de se exibir, de ser visivel mesmo que seja
na fugacidade de um instante de luz virtual.

Afinal, essa relacdo de confianca/captacdo de dados com estas empresas ndo €
regulamentada por meio de um contrato? Portanto, ndo haveria o0 exercicio de uma
liberalidade por parte do usuério que solicita 0s servigcos destes entes e, em contrapartida,
disponibiliza seus dados?

Sim, ha uma atuacdo voluntéria do individuo ao disponibilizar seus dados pessoais a
estas empresas e a vontade do individuo no exercicio do direito a intimidade tem um papel
decisivo e incontestavel, pois o interessado pode livremente optar por deixar de exercer o seu
direito, ou ainda decidir em que medida exercé-lo.

Todavia, adverte Keiko Mori (2002, p. 56), esta disposicdo de vontade no ambiente
virtual, dentre outras questfes essenciais, encontra solucdo na diferenca de carater temporal,
ou seja, no caso do consentimento do interessado (no ambiente fisico), o individuo opta por
temporariamente deixar de exercer o seu direito, enquanto a rendncia (como ocorre com 0S
dados virtuais, que podem ficar praticamente acessiveis para toda a eternidade) é duradoura,
e, portanto, inaceitavel.

Além desta concessao perpétua para a utilizacdo dos dados, ainda ocorre a perda da
autodeterminagdo informativa, pois o internauta que fornece os seus dados perde
completamente a possibilidade de controlar a utilizacéo que é feita destes dados.

Dessa forma, considerando que os dados pessoais armazenados em sistemas
informacionais podem ser mantidos por longos periodos de tempo, inclusive por toda a vida
do titular destes dados e mesmo posterior a sua morte, a liberalidade consistiria em uma
verdadeira rendncia ao direito fundamental.

Ainda ha de se considerar que o cidaddo, em regra, é incapaz de perceber o sentido
que a coleta de determinadas informagdes pode assumir em organizagdes complexas e dotadas
de meios sofisticados para o tratamento de dados (RODOTA, 2008, p. 37). Como forma de
evitar este tipo de alegacéo de que o individuo cede voluntariamente os seus dados pessoais e
que, portanto, a utilizacdo destes dados pela empresa que recebe estas informaces teria sido
consentida no momento da contratagdo, desenvolveu-se uma nova forma de garantia, a

“autodeterminacdo informativa”.
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Da contraposicdo existente entre a protecdo de dados e a informatica surge a
autodeterminacdo informativa (LIMBERGER, 2007, p. 232), e atraves dela o individuo
estabelece os limites das invasdes das tecnologias informacionais na sua personalidade.

Como esclarece Pérez Lufio (2005, p. 336), baseado-se na estrutura concebida por

Georg Jellinek:

[...] em nossa época resulta insuficiente conceber a intimidade como um
direito garantia (status negativo) de defesa frente a qualquer invaséo indevida a
esfera privada, sem contempla-la, a0 mesmo tempo, como um direito ativo de
controle (status positivo) sobre o fluxo de informagdes que afetam cada sujeito.

Com isso, verifica-se que a autodeterminacdo constitui-se em uma garantia de
protecdo a personalidade do individuo internauta na sociedade informatizada. Nesse contexto,
a autodeterminacdo caracteriza-se como uma garantia de que o titular de determinado dado
deverd ter um conhecimento razoével sobre as utilizacfes que serdo feitas por tal informagéo.

Esta ampliagdo de contetdo do valor intimidade tem ocasionado uma reconstrucéo do

seu significado e da sua carga valorativa e, dessa forma:

Em nossos dias, junto a sua conexao tradicional, j& comentada com o valor
dignidade, identifica-se a intimidade com a propria noc¢do de liberdade, pois ela
define as possibilidades reais de autonomia e de participacdo na sociedade
contemporanea; inclusive quando concebida como faculdade de controle das
informagdes que lhes concernem por parte dos individuos e dos grupos, aparece
como uma condi¢do para uma convivéncia poIiticNa democrética, que se confunde
com a defesa da igualdade de direitos. (PEREZ LUNO, 2005, p. 336)

Assim, passa-se a identificar um direito especifico, decorrente da privacidade na
“protecdo dos dados pessoais (sejam intimos ou ndo intimos) frente aos tratamentos
informaticos e telematicos, 0 que a doutrina ora denomina autodeterminacdo informativa, ora
liberdade informatica.” (PEREIRA, 2005, p. 145).

Dessa forma, verifica-se que é essencial uma releitura do direito a protecdo da
personalidade dentro da perspectiva informacional, como forma de possibilitar o
desenvolvimento de novos mecanismos de protecdo e manutengdo da ‘“‘autonomia
informativa”.

Essa ‘autonomia informativa’ (PEREIRA, 2005) refere-se a um direito emergente, que
veio para ampliar a protecdo a personalidade individual e que, em conjunto com outros
direitos (como o direito a protecdo dos dados pessoais), passou a fazer parte do rol de direitos
fundamentais constitucionalmente consagrados, 0s quais possuem, COmo escopo comum, a

protecao da dignidade da pessoa humana.
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A Internet (KAKU, 2000, p. 87) esta sendo dominada pelo comércio, e isso tem
ocorrido com insuficiente regulacéo, o que permite s empresas agir unicamente voltadas para
seus interesses econdmicos, possibilitando a violacdo da privacidade dos usuarios, que, por
sua vez, tornam-se praticas normais do comércio.

Dessa forma, os bancos de dados tornam-se um atrativo para o comércio em geral por
sua facilidade de obtencéo e pela possibilidade de condicionarem as decisfes empresariais na
busca do maximo lucro. Assim, a obtencdo de tais informac6es permite 0 manuseio facil e
barato dos dados, com a finalidade de tracar estratégias que possam favorecer os negdcios de
quem a obtiver (KAKU, 2000, p. 89).

Com muita frequéncia, percebe-se a rapida obsolescéncia das solugdes juridicas que se
referem a um dnico e isolado problema que envolva questBes tecnolégicas. Portanto, adverte-
se para a necessidade de individualizar principios e de associa-los a tendéncias de longo prazo
como forma de instrumentalizar a atuagio dos juristas na solugio destas questdes (RODOTA,
2008, p. 42).

No inicio das discussbes sobre os riscos para a privacidade, as primeiras hipoteses
legislativas sobre a protecdo das informacGes pessoais faziam referéncia a uma realidade
tecnolégica na qual os computadores que entdo estavam em opera¢do — na qual o
funcionamento se inspirava a leitura do problema — equivaliam em sua poténcia de calculo
aos atuais computadores pessoais (RODOTA, 2008, p. 43).

Atualmente se tornaram inutilizaveis as definicdes legislativas concebidas com vistas a
sistemas informéticos construidos em torno dos grandes computadores, os chamados
“Mainframes”. Como exemplo desta inutilizacdo, Stéfano Rodota (2008, p. 43) refere-sea
questdo da definicdo de arquivo de dados pessoais, na Lei Sueca de 1998, como ‘registro
obtido mediante um sistema de elaboracdo automatica de dados que contém dados pessoais
referentes a pessoa interessada’.

Tal definicdo ndo pode mais ser usada para fundamentar obrigagdes comuns a todos 0s
que criam e administram arquivos deste género, sob pena de tornar-se indcua, pois abarcaria
como gestor de dados todo aquele proprietario de um computador pessoal. Ndo é que haja
necessariamente uma lacuna juridica, mas, como afirma Patricia Peck (2002, p. 37),“[...] ha,
sim, falta de entendimento quanto a aplicacdo de leis em vigor para questfes relativamente
novas, que exigem interpretacdo da norma e sua adequagao ao caso concreto”.

Conforme sera visto no segundo subcapitulo do capitulo seguinte, existem legislacdes
em muitos paises que regulamentam a protecdo de dados pessoais. Contudo, a grande

complexidade surge na (in) capacidade técnica dos aplicadores destas legislacbes de
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compreender a nova realidade de uma sociedade profundamente alterada pela massiva
utilizagéo das TIC.

Além disso, como serd analisado no terceiro subcapitulo do capitulo seguinte, muitas
vezes observa-se a falta de vontade das empresas em aplicar as previsdes das legislacdes que
buscam regulamentar tal questdo. Tal constatacdo ocorrera a partir das previsdes dos termos
de politica de privacidade que elas disponibilizam aos seus usuérios, o que sera feito na ultima

parte desta dissertacéo.
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2 O TRATAMENTO JURIDICO DOS DADOS PESSOAIS NA INTERNET E OS
DEVERES DE CONFIANCA E INFORMACAO.

O capitulo anterior teve por objetivo construir o significado da segmentacao
comportamental através dos dados pessoais registrados em arquivos digitais, estabelecer as
suas diretrizes tedricas, bem como identificar, com base em outras areas do conhecimento tais
como a Psicologia e 0 Marketing, as causas e consequéncias de sua ocorréncia.

Este capitulo inicial também teve por objetivo construir a perpectiva tedrica da
protecdo de dados pessoais a partir da autoderteminacao informativa como um novo meio de
protecdo da privacidade do individuo que se utiliza das tecnologias informacionais e
comunicacionais e sua vulnerabilidade em face da vigilancia massiva dos individuos.

Tanto o avan¢o da protecdo de dados pessoais como o0 risco de excessiva vigilancia
foram identificados como cenarios onde o fenbmeno da segmentacdo comportamental com
base em dados pessoais ocorre.

Neste segundo capitulo, tem-se o proposito de apresentar formas de como
juridicamente evitad-la ou ao menos regulamenté-la, e este objetivo sera feito através da
identificacdo e comparacéo de diferentes experiéncias legislativas.

Optou-se por realizar uma comparacao entre as legislacbes especificas de dois paises
latino-americanos e as previsdes até entdo existentes no ordenamento juridico brasileiro sobre
a tematica da protecdo de dados pessoais na Internet. A escolha destes paises justificou-se
pelo fato de que ambos foram declarados como tendo uma protecdo de dados adequada para
os padrdes da Unido Européia, considerando que a idéia de protecdo de dados pessoais surgiu
dentro daquele bloco de nagdes.

Porém, somente o estudo comparativo das legislacdes ndo seria capaz de possibilitar a
verificacdo da eficacia destas experiéncias para a reducdo da prética ilicita da segmentacéo
comportamental, ou ao menos para vincula-la a vontade do titular dos dados pessoais,
tornando-a licita e protegendo o individuo submetido a estas praticas.

Desta forma optou-se por buscar identificar como um intermediério especifico de
acesso a Internet, o provedor de acesso, declara o tratamento que dara aos dados pessoais.
Dentre os provedores, optou-se pelo “Terra”, considerando ser um dos maiores portais de
servigos de Internet do Brasil, que também funciona como um provedor de acesso, e que, por
sua vez, funciona como um portal de conteudo, vinculado a provedores de acesso nos paises

estudados.
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Apo6s o estudo comparativo das legislacbes de protecdo de dados pessoais da
Argentina, do Uruguai e do Brasil, havera uma analise dos Termos de Privacidade do Portal
Terra no Brasil e na Argentina, visto que o portal argentino também é veiculado no Uruguai, e
oferece todos os servigos vinculados a esta marca especifica, dentre os quais 0s provedores de
acesso.

Registre-se que os termos de politica de privacidade ndo sio documentos bilaterais™,
constituindo-se em espécie de manifestacdo de intencdes do portal, concretizados em um
documento unilateral, mas que deve comprometer a atuacéo deste provedor — e dos servigos a
ele vinculados — a partir da nocdo de boa-fé objetiva.

Portanto, € essencial compreender como esta nogdo contratual é capaz de vincular o
portal a cumprir as previsdes do seu termo de politica de privacidade e, assim, justificar como
efetivamente a concretizacao da ideia de protecdo de dados, a partir das previsdes dos termos,

ird ocorrer nos paises analisados.

2.1 A BOA-FE OBJETIVA NAS RELACOES COM 0OS PROVEDORES DE ACESSO A
INTERNET: ANALISE DE TERMOS DE POLITICA DE PRIVACIDADE.

Os provedores de servicos de Internet — como é o caso dos provedores de acesso,
conteddos, etc. — sdo prestadores de servi¢o que tém sua relagdo com o usuario regulamentada
por um contrato onde precisamente constam as obrigacOes, seja disponibilizacdo de um
contelido, seja acesso a rede mundial de computadores (Internet), entre outras finalidades que
sera remunerado por um valor contratado.

Além disto, para esta prestacdo se efetive é essencial que o usuario seja corretamente
identificado. Portanto, exige-se a disponibilizacdo de dados pessoais, a qual geralmente
aparece nos contratos de prestacdo de servicos como uma obrigacdo do usuério. Porém estes
contratos ndo preveem a forma e a finalidade de utilizacdo destes dados, ou seja, se servirdo
apenas para identificar o usuério que utilizara o servigo, ou para outros objetivos nédo
declarados.

Como a protecdo aos dados pessoais cada vez mais aparece como uma releitura e um
aprofundamento de um Direito fundamental a privacidade, as empresas acabaram por
demonstrar 0 seu intuito de proteger estes direitos através de documentos unilateralmente

produzidos e disponibilizados, denominados Termos de Politica de Privacidade.

% Inclusive os proprios contratos de prestacéo de servicos sdo considerados “contratos de adesio”, onde néo ha
uma construcdo bilateral das condi¢fes pacutadas por partes em situagdo equivalente.
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Para além da denominacgdo, é possivel juridicamente exigir que os provedores de
acesso a Internet cumpram o que determinam os seus Termos de Politica de Privacidade,
considerando que eles ndo estdo incluidos como objeto principal da contratacdo de tal
servico? Ou ainda, qual é o papel destes documentos, considerando tratarem-se de
instrumentos de autorregulacdo estabelecidos pelas proprias empresas?

A resposta para estes questionamentos passa necessariamente pela compreensdo do
Direito Civil a partir de uma abordagem constitucionalizada, isto é, uma forma de
interpretacdo dos atos e negocios juridicos — para além de uma visdo meramente privatistica —
que atente para a realidade constitucional. Esta visdo exige a compreensédo daquilo que muitos
autores®® denominam de “direito civil-constitucional”.

Esta forma de visualizar o Direito Civil retira o foco de atencdo do proprio Caodigo,
centrando a interpretacdo a partir das escolhas politicas, principios, direitos e garantias
previstas na Constituicdo Federal. Uma constituicdo, em um Estado Democratico de Direito,
para que tenha de fato forca normativa, deve pautar e disciplinar a interpretacdo da realidade
juridica e politica de sua sociedade.

A idéia de forca normativa foi pensada inicialmente por Konrad Hesse (1991, p. 24), e
sintetizada de modo a comprovar que a Constituicdo juridica esta condicionada pela realidade
concreta do seu tempo. Porém, a pretensdo de eficacia da Constitui¢do juridica ndo configura
apenas a expressdo de uma dada realidade, pois devido ao elemento normativo, ela também
ordena e conforma a realidade politica e social.

As possibilidades, mas também os limites da for¢a normativa, resultam da correlacédo
entre ser e dever ser. Assim, a Constituicdo logra conferir forma e modificar a realidade,
despertando “a forca que reside na natureza das coisas”, tornando-a ativa. Desse modo, ela
prépria se converte em forca ativa que influi e determina a realidade politica e social.

No caso dos Direitos de Personalidade, esta visdo e for¢a normativa colocam no centro
do sistema o principio fundamental da dignidade da pessoa humana. Como afirma Barroso
(2009, p. 369), este principio “promove uma despatrimonializagdo e uma repersonaliza¢do do
direito civil, com énfase em valores existenciais e do espirito, bem como o reconhecimento e
desenvolvimento dos direitos da personalidade, tanto na sua dimensdo fisica como psiquica”.

Dentre os principios gerais previstos constitucionalmente e decorrentes deste principio

fundamental, esta a ideia de boa-fé objetiva, significando aquelas regras de comportamento

% Dentre os autores que seguem esta tendéncia é possivel citar Gustavo Tepedino (2001), Paulo Luiz L6bo Neto
(2003) e Judith Martins Costa (2000), dentre outros.
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referentes a eticidade, probidade, informacgdo, que surgem antes, durante e mesmo apos
qualquer negdcio juridico, para além da tradicional visdo da boa-fé subjetiva.

Como esclarece Judith Martins Costa (2000, p. 411), “A expressdo ‘boa-fé subjetiva’
denota estado de consciéncia, ou convencimento individual de obrar [a parte] em
conformidade ao direito [sendo] aplicavel, em regra, ao campo dos direitos reais,
especialmente em matéria possessoria”.

Por outro lado, a boa-fé objetiva significa “modelo de conduta social, arquétipo ou
standart juridico, segundo o qual cada pessoa deve ajustar sua conduta a este arquétipo,
obrando como obraria um homem reto: com honestidade, lealdade, probidade” (MARTINS-
COSTA, 2000, p. 411).

Esta visdo de boa-fé objetiva como um principio capaz de criar deveres que nédo
necessariamente decorrem do negocio juridico ou da contratacdo, objeto principal da relacao
juridica, foi primeiramente pensada por Clévis do Couto e Silva na cléssica obra “A obrigacéo
COMO UM processo’.

Até esta obra, 0 pensamento majoritario da doutrina visualizava a existéncia da boa-fé
como principio geral de qualquer negdcio juridico. Porém a grande inovacdo foi que antes
dela “[...] os autores que, no Brasil, versaram a matéria ndo procuraram visualizar a boa-fé
como elemento criador de novos deveres dentro da relagdo obrigacional, deveres — convém
frisar — que podem nascer e desenvolver-se independentemente da vontade.” (SILVA, 2006,
p. 35)

Como esclarece Joaquim de Sousa Ribeiro (2003, p. 147):

Na cultura juridica continental, e em particular na germanista, a boa-fé tem,
como é sabido, uma enorme amplitude e diversidade aplicativas, ndo regulando
apenas a interpretacdo e execu¢do de um contrato validamente constituido, com vista
a cabal realizagdo dos seus fins. A boa-fé é também fonte de deveres de conduta em
todas as fases da vida da relagdo. E da observancia desses deveres pode depender,
entre outras consequéncias, a eficacia vinculativa do contrato.

Antes desta nova construcdo doutrinaria, a idéia de boa-fé era uma preocupacgéo
adstrita a temas envolvendo direitos reais, o0 que decorria naturalmente da visdo
eminentemente patrimonialista que o direito privado da época estava impregnado. Porém nas
relagcbes obrigacionais, esta visdo de possibilidade de surgimento de deveres decorrente das
legitimas expectativas de comportamento “[...] se operou em grande parte, de forma nédo
conscientizada, sob 0 manto da interpretagédo integradora ou da ‘construcdo’ jurisprudencial.”
(SILVA, 2006, p. 35).
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Como a grande maioria dos principios normativos, a boa fé acaba por produzir efeitos
nos mais diversos contextos e situacfes e “a sua exigéncia basica e geral de conduta correta e
leal, ramifica-se em normas de conduta mais particularizadas, moldadas pela configuracdo e
valoragéo dos interesses em jogo em cada dominio.” (RIBEIRO, 2003, p. 147)

Até a visdo da obrigacdo como um processo dindmico que deve ser interpretado a
partir de sua totalidade concreta, a manifestacdo de vontade era o grande paradigma que
estabelecia os deveres e obrigacdes decorrentes de um negocio juridico. No caso do presente
tema, a base do relacionamento entre usuario e provedor de acesso seria 0 contrato
estabelecido entre as partes. Porém o sistema juridico afasta-se do modelo tradicional do
direito das obriga¢des, fundado na valorizacdo juridica da vontade humana, e caminha no
sentido de inaugurar um novo paradigma para o direito obrigacional, ndo mais baseado
exclusivamente no dogma da vontade, mas na boa-fé objetiva. (MARTINS-COSTA, 2000,
p.394)

Ou como esclarece Clovis do Couto e Silva (2006, p. 36):

Por meio da interpretacdo da vontade € possivel integrar o contelido do
negdécio juridico com outros deveres que ndo emergem diretamente da declaragéo.
Em muitos casos, é dificil determinar, com firmeza, o que é resultado da aplicacdo
do principio da boa-fé e 0 que é conquista da interpretacdo integradora. Além disto,
0 principio da boa-fé revela-se como delineador do campo a ser preenchido pela
interpretacdo integradora, pois, de perquiricdes dos propositos e intengbes dos
co4r3tratantes, pode manifestar-se a contrariedade do ato aos bons costumes ou a boa-
fé™.

O Termo de Politica de Privacidade, mesmo ndo emanando necessariamente da
vontade de ambas as partes, passa a integrar o referido negécio juridico, pelo menos em face
da entidade que o disponibiliza, pois representa uma série de deveres que decorrem da
interpretacdo da vontade das partes e outros que sdo exigéncia das normas de conduta, como
eticidade, probidade e informacéo.

Assim, a categoria de deveres que passa a ter grande importancia € a dos denominados
secundarios, anexos ou instrumentais (SILVA, 2006, p. 91), sobretudo quando se trata de

documentos que ndo necessariamente decorrem do instrumento contratual, mas dos

“0 Silva (2006, p. 38) explica que: “A prestacdo principal do negdcio juridico é determinada pela vontade. Para
que a finalidade do negdcio seja atingida, € necessario que o devedor realize certos atos preparatorios, destinados
a satisfazer a pretensdo do credor. [...] Outros, porém surgem desvinculados da vontade, nicleo do negécio
juridico, por vezes ligados aos deveres principais e deles dependentes, por vezes, possuindo vida autdnoma. Os
deveres desta ultima categoria, chamados independentes, podem perdurar mesmo depois de adimplida a
obrigag&o principal”
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comportamentos consistentes em expectivas legitimas de qualquer contratante, como € o caso
dos referidos Termos de Politica de Privacidade.

A relacdo juridica foi tradicionalmente estabelecida a partir de determinados
elementos externos — sujeitos, objeto, vinculo juridico, fonte deste vinculo — e cada espécie de
contratacdo passou a contar com estes elementos. Porém, para além deste aspecto externo, é
necessario compreender um aspecto interno.

Para uma melhor compreensdo € essencial garantir que esta relacdo também seja
integrada por fatores e circunstancias que nao necessariamente decorrem do estabelecido na
legislacio ou que emanem da manifestacio de vontade, “mas, por igual, fatores
extravoluntaristicos, atinentes a concrecdo de principios e standart de cunho social e
constitucional.” (MARTINS-COSTA, 2000, p.394)

O significado desses elementos internos esta intimamente relacionado aos deveres de
informacdo. Estes deveres consistem na exigéncia de que o sujeito da relacdo obrigacional —
no presente caso, o provedor de acesso — fornega de forma clara, direta e verdadeira todas as
informacBes pertinentes ao negdcio juridico estabelecido entre as partes — os termos de
politica de privacidade.

Obviamente ndo é possivel tipificar exaustivamente o conteudo destes deveres
(MARTINS-COSTA, 2000, p.395), determinar, abstrata e aprioristicamente a situagdo em que
0s mesmos se revelam, sua intensidade — que variara, por exemplo, quer se trate de uma
relacdo em que as partes sdo fundamentalmente desiguais, quer se trate de uma relacdao
substancialmente paritaria.

Paulo Nalin (1998, p. 190) entende que:

Tomando como Vértice da dignidade do homem, este sim como valor
(principio) fundamental da ordem constitucional, se ndo diretamente elevada aquela
esfera superior, parece produzir a boa-fé algum reflexo de cunho constitucional,
enquanto realizador, o principio da boa-fé para a execucdo do contrato, da justica
social, e in casu, da justica contratual.

Como decorréncia desta justica contratual, surgem os deveres de informacéo que tém
mesma fonte mediata (respeito da ordem juridica estabelecida entre todos os cidaddos) que 0s
deveres tradicionalmente decorrentes da vontade, porém ndo tém a mesma fonte imediata —
boa-fé objetiva e ndo declaracdo da vontade.

Assim, ap6s a incidéncia da “boa-fé objetiva” nas relagdes juridicas obrigacionais,

sobretudo vistas como uma totalidade, um processo, percebe-se a agregacdo aos deveres
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contratuais propriamente ditos de outros deveres, que serdo denominados instrumentais ou
funcionais. (MARTINS-COSTA, 2000, p.403)

Estes deveres funcionais, no caso os deveres de informacao,“derivam dos principios e
da funcéo social e da boa-fe, sempre presente a finalidade objetiva do contrato.” (MARTINS-
COSTA, 2000, p.403).

Como esclarece Paulo Nalin (1998, p. 195): “Néo € dada a possibilidade de frustracdo
das legitimas expectativas contratuais formuladas na esfera juridica de qualquer dos
contratantes devendo, ambos, proceder (conduta objetiva) comportamentalmente de boa-fé.”

Mais uma vez € possivel visualizar o papel da centralidade constitucional,
considerando, sobretudo, que as ideias de boa-fé e funcdo social sdo principios gerais
decorrentes da estrutura de direitos fundamentais estabelecida pela Constitui¢do Federal.

Como afirma Paulo Luiz L6bo Neto (2003, p. 206):

A patrimonializacdo das relagcBes civis, que persiste nos cddigos, é
incompativel com os valores fundados na dignidade da pessoa humana adotado
pelas Constituigdes modernas inclusive pela brasileira (artigo 1° I1I). A
repersonalizacdo reencontra a trajetdria da longa histéria da emancipa¢do humana,
no sentido de reposta a pessoa humana como centro do direito civil, passando o
patriménio ao papel de coadjuvante, nem sempre necessario®.

Assim, o que se pretende definir é a visdo de boa-fé “como regra de conduta fundada
na honestidade, na retiddo, na lealdade e, principalmente, na consideracdo para com 0s
interesses do ‘alter’, visto como um membro do conjunto social que é juridicamente tutelado.”
(MARTINS-COSTA, 2000, p.403).

Deste modo, o grande desafio dos civilistas, para Paulo Luiz L6bo Neto (2003, p.
206), passa a ser a visualizacdo das pessoas em toda a sua dimensdo ontoldgica e, através
dela, o seu patrimonio, sendo essencial a materializacdo dos sujeitos de direito, que sdo mais
que apenas titulares de bens, restaurando-se a primazia da pessoa humana nas relages civis.

Outra perspectiva interessante para o tratamento do presente tema é a compreensao do
abuso de direito, a partir do principio da boa fé objetiva como baliza para a averiguacdo da
licitude no modo de exercicio de direitos, vedando, por exemplo, 0 comportamento
contraditério ou desleal, que, no presente tema, pode ocorrer quando o provedor que produz
determinado Termo de Politica de Privacidade descumpre as suas previsoes.

Para Paulo Luiz Lébo Neto (2003, p. 215), o juridicamente importante deixa de ser “a

exigéncia cega de cumprimento do contrato, da forma como foi assinado ou celebrado, mas se

! Neste ponto deve ser referido o viés eminentemente “econdémico” da interpretagdo dos institutos juridicos,
como trabalhado por Rodota (2008).
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a sua execucdo ndo acarreta vantagem excessiva para uma das partes ou desvantagem
excessiva para a outra, aferivel objetivamente pelos critérios de experiéncia ordinaria.”
O abuso de direito pode ser compreendido a partir do artigo 187 do Cddigo Civil

Brasileiro, como afirma Judith Martins Costa (2014, p. 34):

Com efeito, para além de sustentar o que se poderia denominar de “casos
tradicionais de abuso” — inclusive os decorrentes de desequilibrio de posigdes
juridicas, em que o principio (implicito) do equilibrio conecta-se tanto ao principio
da boa-fé quanto a nogdo de fim econdémico ou social do direito — a boa-fé do artigo
187 enseja, por conta de sua vocacdo sistematizadora, um virtuoso leque de
possibilidades ao Direito brasileiro®.

Assim, a visdo de boa-fé objetiva é essencial para a compreensdo do que é um
comportamento ético, probo e honesto, 0 que se espera no tratamento dos dados pessoais
fornecidos pelos usuarios aos provedores de acesso a Internet. E este tratamento como
decorréncia do dever de informacdo tem que estar claro, preciso e disponivel através dos
Termos de Politica de Privacidade.

Desta forma, estes termos podem ser juridicamente exigidos, pois apesar de néo
decorrerem expressamente da declaracdo de vontade, objeto principal do contrato de
prestacdo de servicos entre usuario e provedor, decorrem dos deveres de informacédo que se
originam da boa-fé objetiva.

Como esclarece Paulo Luiz Lébo Neto (2003, p. 215), a boa-fé equidade entre as
prestacdes constitui-se em um macro principio da justica contratual “que por sua vez abrange
a boa-fé objetiva, a revisdo contratual, o principio do venire contra factum proprio, 0
principio que veda a lesdo nos contratos, a clausula rebus sic standibus, a invalidade das
clausulas abusivas, a regra da interpretatio contra stipulatorem.”

Assim, estes documentos — Termos ou Politicas de Privacidade — tém um papel
primordial na garantia dos deveres de informacdo entre as partes, pois expressam a forma
como os provedores pretendem proteger um importante direito fundamental dos seus usuarios,

a protecdo a sua privacidade e dos seus dados pessoais.

*2 De acordo com Martins-Costa (2014, p. 36) “o principio da boa-fé, por seu significado primacial de corregéo e
lealdade, por sua inscricdo em uma tradicdo sistematizadora, pela relativa vagueza semantica que o caracteriza —
permitindo, em seu entorno, uma area de franja habil a captar novas hipoteses ndo ainda tipificadas legal ou
socialmente — mostra-se um instrumento da maior utilidade para resolver o “dilema do abuso”, a saber: o de
demarcar, no caso concreto, a extensdo dos direitos e faculdades que ndo foram objeto de maior preciséo
legislativa.”
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2.2 A PROTECAO DE DADOS NOS ORDENAMENTOS JURIDICOS ARGENTINO,
URUGUAIO E BRASILEIRO.

Compreendido que a protecdo de dados pessoais € uma preocupacao que perpassa 0S
mais diversos graus de regulamentacéo, seja no nivel internacional, regional e/ou comunitario,
é essencial, para os objetivos deste trabalho, verificar e posteriormente comparar como as
legislagbes nacionais dos paises do Mercosul — com um nivel adequado de protecdo
reconhecido pela Unido Europeia — regulamentam a matéria.

A legislacdo Argentina, pioneira no tratamento do tema nos paises pertencentes ao
Mercosul, regulamentou a protecdo de dados pessoais ainda no ano 2000 com a Lei n°® 25.326.
Esta legislacdo adotou em grande parte aquilo que a Unido Européia, com a Directiva
95/46/CE, previa sobre a questéo.

Esta lei dispds claramente sobre as definicdes de dado pessoal e seu tratamento no
Artigo 29, vinculando sua utilizagdo a finalidade para a qual eles foram captados — nos Artigos
4° e 11, além de regulamentar um procedimento de acesso e retificacdo quando necessario —
Artigos 16 e 33 a 43, e criar um 6rgdo especifico de controle dentre outras previsdes — no
Artigo 29.

Oito anos depois, em 2008, a Republica Oriental do Uruguai, por meio da Lei n°
13.331, também passou a regulamentar especificamente a matéria, tratando de questbes
igualmente relevantes, porém de forma mais especifica e direta que a legislacdo argentina,
mas também fortemente influenciada pelas previsées da Directiva 95/46/CE.

Consta dentre as previsfes da lei uruguaia, a defini¢do de destinatario e processador de
dados — no Artigo 4°, a responsabilidade no caso de violagdo da legislacdo — no Artigo 12,
referindo expressamente a exigéncia de seguranca de dados — no Artigo 10, além de, de forma
semelhante a legislacdo argentina, regulamentar uma acdo especifica para fins de acesso e
retificacdo de dados pessoais — nos Artigos 37 a 45 e, por fim, criando um érgdo de controle
independente na forma de uma Agéncia de Regulacdo de Controle de dados Pessoais
(AGESIC) — nos artigos 31 a 35.

A Lei Argentina n® 25.326 de 2000 recebeu, em 30 de junho de 2003, através do
Parecer n° 4/2002 do Grupo de Protecdo de dados Pessoais da Comissdo Européia, o titulo de
pais que assegura um nivel adequado de protecdo de dados pessoais (UNIAO EUROPEIA,
2014-e).

Da mesma forma, a Lei Uruguaia n® 13.331 de 2008 recebeu em 21 de agosto de 2012,

através do Parecer n° 6/2010 do Grupo de Protecdo de dados Pessoais da Comissdo Européia
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(UNIAO EUROPEIA, 2014-f), o titulo de pais que assegura um nivel adequado de protecdo
de dados pessoais.

Ao contrario dos outros paises analisados, o Brasil ainda ndo disciplinou
especificamente a matéria da protecao de dados pessoais. Na realidade a propria utilizacdo da
Internet apenas recentemente foi objeto de previsdo legal, com a Lei n°® 12.965 de 23 de Abril
de 2014, mais conhecida como Marco Civil da Internet (BRASIL, 2014-a).

A Lei 12.965 de 23 de Abril de 2014 (Marco Civil da Internet) traz algumas previsoes
referentes a protecdo de dados pessoais, mas que ndo trata especificamente desta matéria, que
era objeto do projeto de Lei n® 4.060 de 2012* que pretendia normatiza-la** (BRASIL, 2014-
b).

Deste modo havera a andlise das previsdes do Marco Civil que tratam da protecdo de
dados pessoais em conjunto, quando necessario, com as previsdes do projeto de futura lei
brasileira de protecéo de dados pessoais na Internet.

Com a finalidade de realizar uma comparacdo que se sustente cientificamente, foram
eleitas determinadas categorias conceituais que serviram de critérios para esta analise, e que
também justificaram a sua relacdo com a tematica da segmentacdo comportamental, tema
central do primeiro capitulo. Partindo desse critério, foram escolhidas/delimitadas as
seguintes categorias: a) conceituacdo de dados pessoais e sua classificacdo/suas espécies; b)
regulamentacdo do uso do dado sensivel; c) consentimento do usuario para captacao e uso dos
dados de acordo com a finalidade prevista; d) veracidade dos dados pessoais registrados; €)
procedimentos para acesso e retificacdo de dados; f) érgdo de controle.

Com base nestas seis categorias, sera feita a analise da condicdo destas legislaces que
foram consideradas com um adequado nivel de protecdo de dados pessoais pela Unido
Européia, para proteger/tutelar os individuos, a partir do seu controle sobre os dados pessoais

que Ihes digam respeito — autodeterminacgédo informativa.

2.2.1 A Lei n°® 25.326/2000 e a protecao de dados pessoais na Argentina.

Inicialmente é preciso ressaltar que a legislacdo argentina parte de determinadas

classificacfes de dados pessoais para dimensionar o seu grau de prote¢éo, portanto é essencial

* Atualmente tal projeto de lei foi arquivado em 31 de Janeiro de 2015, conforme informagéo constante no site
da Camara Federal. (CAMARA DOS DEPUTADOS, 2015).

* O Ministério da Justica abriu em 28 de janeiro de 2015, consulta ptblica para a elaboracéo de um anteprojeto
de lei sobre a “Protecdo de Dados Pessoais”, cujo consultor juridico serd Danilo Doneda. (BLOG DO
PLANALTO, 2015)
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compreender como 0 sistema argentino de protecdo trata os dados pessoais, conforme a sua
classificacéo.

A legislacdo argentina utiliza-se de diversos conceitos essenciais para a compreensado
da forma de protecdo que pretende garantir. Dentre eles, tem-se a conceituacdo do artigo 2°
(ARGENTINA, 2014), onde dado pessoal € definido como “Informacion de cualquier tipo
referida a personas fisicas o de existencia ideal determinadas o determinables®.”

Conforme Pablo Palazzi (2004, p.11), “El eje de la proteccion de datos pasa por
proteger la informacién personal. Si no hay datos personales o si estos estan ‘disociados’o
‘anonimizados’ 0 se trata de datos estatisticos ‘impersonales’ no cabe recurrir a la proteccion
de la ley*®.”

Algumas legislagBes, dentre as quais a argentina, “incluyen expresamente en la
definicion de datos personales no solo a los registrados en documentos escritos 0 soportes
informaticos, sino también a los constituidos por imagenes y sonidos*” (CARBO, 2001, p.
65).

Dado sensivel, conforme o mesmo dispositivo significa “Datos personales que revelan
origen racial y étnico, opiniones politicas, convicciones religiosas, filoséficas o morales,
afiliacion sindical e informacion referente a la salud o a la vida sexual **.” (ARGENTINA,
2014).

Horéacio Fernandez Delpech (2004, p. 294) afirma que

Para la ley argentina son unicamente datos sensibles los que revelan origen
racial y étnico, opiniones politicas, convicciones religiosas, filoséficas o morales,
afiliacion sindical e informacion referente a la salud e a la vida sexual. El texto de la
ley nos indica que se trata de una enumeracién taxativa de los datos que se
consideran sensibles. No se trata de una enumeracion meramente enunciativa®®.

* Tradugdo do pesquisador: “qualquer informagao, determinada ou determinavel relativa a pessoas fisicas ou de
existéncia ideal”

**Traducdo do pesquisador: “o eixo de protecdo de dados passa pela protecdo da informacao pessoal. Se ndo ha
dado pessoal ou se estes dados estdo dissociados ou sdo considerados an6nimos, ou se tratam de estatisticas
impessoais, nao cabe invocar a protecdo da lei para isto.”

*"Traducdo do pesquisador: “incluem expressamente na definicdo de dados pessoais ndo s os registrados em
documentos escritos ou suportes informaticos, sendo também os constituidos por imagens e sons.”

*® Traducdo do pesquisador: “dados pessoais que revelem a origem racial ou étnica, opinides politicas, crencas
religiosas, filosoficas ou morais, a filiagdo sindical e dados relativos a satide ou vida sexual.”

**Tradugdo do pesquisador: “Para a lei argentina, sio unicamente dados sensiveis os que revelam origem racial e
étnica, opinibes politicas, convencgdes religiosas, filosoficas ou morais, afiliagdo sindical e informagdes
referentes a salide e a vida sexual. O texto da lei indica que se trata de uma enumeragdo taxativa dos dados que
se consideram sensiveis. Nao se trata de uma enumeragdo enunciativa, e esta caracteristica da lei ndo permite
incluir outros que ndo sejam especificamente mencionados.”
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Por outro lado, para Pablo Palazzi (2004, p. 16), esta previsdo ndo deve ser
considerada taxativa, pois ndo € necessario que determinado dado seja diretamente sensivel,
sendo que basta que potencialmente, por meio dele, seja possivel que se revelem informacdes
desta mesma categoria, para que passe a ser considerado um dado sensivel.

Nesta questdo Pablo Palazzi (2004) aparentemente tem razdo, pois na realidade o
critério por exceléncia é a potencialidade de ocasionar discriminagdo que determinado dado
possa gerar ao seu titular. Neste caso, ele deve ser considerado sensivel e deve receber a
protecao concedida pela legislacao.

A legislacéo argentina especifica melhor as qualificagdes que esse dado deve ter
em seu artigo 4° (ARGENTINA, 2014):

1. Los datos personales que se recojan a los efectos de su tratamiento deben ser
ciertos, adecuados, pertinentes y no excesivos en relacion al ambito y finalidad para
los que se hubieren obtenido. 2. La recoleccién de datos no puede hacerse por
medios desleales, fraudulentos o en forma contraria a las disposiciones de la
presente ley. 3. Los datos objeto de tratamiento no pueden ser utilizados para
finalidades distintas o incompatibles con aquellas que motivaron su obtencion. 4.
Los datos deben ser exactos y actualizarse en el caso de que ello fuere necesario. 5.
Los datos total o parcialmente inexactos, o que sean incompletos, deben ser
suprimidos y sustituidos, o en su caso completados, por el responsable del archivo o
base de datos cuando se tenga conocimiento de la inexactitud o caracter incompleto
de la informaciéon de que se trate, sin perjuicio de los derechos del titular
establecidos en el articulo 16 de la presente ley. 6. Los datos deben ser almacenados
de modo que permitan el ejercicio del derecho de acceso de su titular. 7. Los datos
deben ser destruidos cuando hayan dejado de ser necesarios 0 pertinentes a los fines
para los cuales hubiesen sido recolectados®.

Assim, os dados pessoais captados devem ter as seguintes caracteristicas: devem
corresponder a realidade, serem adequados, pertinentes e ndo excessivos em relacdo ao
ambito e proposito para o qual foram adquiridos. Esta previsdo revela-se extremamente
salutar, pois homenageia diversos principios de protecdo de dados pessoais surgidos na
Diretiva 95/64 da Unido Européia, como a veracidade, a pertinéncia, e a finalidade.

Na realidade, a exigéncia de qualidade dos dados sera “relevante en la medida en que

la desatencion de ese aspecto pueda generar perjuicios a los titulares de los datos. Si se trata

* Traducdo do Pesquisador: “1 Os dados pessoais recolhidos para fins de tratamento devem ser verdadeiros,
adequados, pertinentes e ndo excessivos em relacdo ao ambito e propoésito para o qual foram recolhidos. 2 A
coleta de dados ndo pode ser feita por meio injusto, fraudulento ou contrario as disposi¢cdes desta lei. 3 Os dados
processados ndo podem ser utilizados para fins diferentes ou incompativel com as finalidades para as quais
foram obtidos. 4 Os dados devem ser precisos e atualizados, se tal for necessario. 5. Informagdes total ou
parcialmente imprecisas ou incompletas devem ser imediatamente removidas e substituidas pelo responsavel
pelo arquivo ou banco de dados quando este receber o conhecimento da imprecisdo ou imperfeicdo das
informagdes que precisa 0 caso, sem prejuizo dos direitos do titular referidos no artigo 16 desta lei. 6 Os dados
devem ser armazenados de forma a permitir o exercicio do direito de acesso do proprietario. 7 Os dados devem
ser destruidos quando nao forem mais necessarios ou relevantes para os fins para os quais foram recolhidos.
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de una base de datos para la publicidad, en principio, el error o vetustes de los datos no sélo
perjudicara el interés o lucro de quien pretenda valer-se de ellos para tal fin" (CARBO,
2001, p. 73), por exemplo, imputando uma oferta ndo desejada a um determinado individuo.

Outra questdao importante constante no segundo item refere-se ao impedimento de
captacdo de dados pessoais por meio fraudulento, injusto ou contrério a legislacdo. Esta
previsdo impede que um dado pessoal obtido de forma a ludibriar o titular venha a ser
recolhido em um banco e ap0ds passe a identificar esta pessoa. Portanto, um eventual falso
recadastramento para determinado servico ndo pode servir como forma de obtencdo de uma
gama de informacdes de individuos para direciona-los uma posterior publicidade.

Pablo Palazzi (2004, p. 31) cita como exemplos destes meios ilicitos:

El robo de infomacién o la obtencién bajo falsas excusas, por ejemplo, la
recopilacion de datos en formularios para un sorteo que nunca se realizarg, o la
recopilacion de datos en Internet, utilizando las fallas de seguridad en los sistemas
informaticos, o su recogida mediante programa ‘bots’ 0 ‘spiders’ que recorren la red
o la forma manual [...] La adquicion pro medios desleales tiene lugar en la situacion
tan comun de soborno a empleados infieles que venden la informacién a terceros
ajenos a la empresa®.

O terceiro item deste dispositivo contempla de forma objetiva o principio da finalidade
no tratamento de dados pessoais como forma de deixar claro que a finalidade, informada no
momento da captacdo, macula e vincula toda e qualquer utilizacdo posterior deste dado
pessoal.

Osvaldo Alfredo Gozaini (2011, p. 196) afirma que: “En efecto, ningun archivo puede
colectar datos que no estén vinculados con el fin que persigue su objeto, y de serlo surge um
nuevo impedimiento para la interconexion en la medida que estd prohibido desviar la
informacién de su propésito original®.”

O quarto item traz uma facultatividade preocupante, pois afirma que a atualidade e
precisdo dos dados ocorrerdo quando necessario, porém esta previsdo mantém a divida de

quais sdo os critérios objetivos para se averiguar esta necessidade, e qual a autoridade

> Traducdo do pesquisador: “relevante na medida em que a desatencdo de um aspecto pode gerar prejuizo ao
titular dos dados. Por exemplo, se for uma base de dados para publicidade, o erro ou desatualizagdo dos dados
ndo prejudicard somente o interesse de quem pretenda utiliz&-los para tal fim”.

*?Traducdo do pesquisador: “O roubo de informagBes ou a obtencao através de falsas expectativas, por exemplo,
a recopilagdo de dados para um sorteio que nunca se realizard, ou a recopilacéo utilizando-se das falhas dos
sistemas de seguranca, mediante programas bots ou spiders que recorrem a rede ou de forma manual. [...] Ou
como exemplo de meios desleais, tem-se o0 suborno de empregados que vendem informagGes a terceiros para
prejudicar a sua empresa.”

>*Tradugéo do pesquisador: “Em efeito, nenhum arquivo pode coletar dados que n&o estejam vinculados com o
fim que persegue seu objeto, e ao fazé-lo surge um novo impedimento para a interconexdo na medida em que
esté proibido desviar a informacéo de seu propdsito original.”
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responsavel por esta verificacdo. Tal previsdo deveria ser mais precisa, de forma a contemplar
essas lacunas.

Por sua vez, o quinto item vincula os detentores de dados pessoais a manter a
integridade de tais informacdes, também como forma de garantir que os atributos necessarios
ao dado a ser captado também sejam respeitados.

Portanto, o questionamento anterior esta respondido pela previsdo de que o0s
responsaveis pelos bancos serdo as entidades que devem corrigir eventual falha. Porém o
dispositivo permanece com lacunas, pois ndo prevé consequéncias para 0S casos em que a
correcao ndo é feita.

Quanto ao entrecruzamento de dados, é possivel afirmar que

Esta es una etapa técnica que produce la interrelacion entre bancos de datos
para lograr un perfil mejorado de la informacién que ellos contienen [...] Las
condiciones y principios aplicables al archivo original son trasladados al que efectua
el tratamiento, con particular atencién en el deber de secreto y confidencialidad™.
(GONZAINI, 2011, p. 272)

Por fim, o sexto e sétimo itens surgem como decorréncia do direito do titular ao acesso
e ao dever de respeito a finalidade da captacdo quando da utilizacdo de dados pessoais,
previsdes que vém a reforcar a aplicacdo dos principios que a legislacdo elege como reitores
do tratamento licito de dados pessoais.

Outra questdo relevante refere-se ao consentimento do titular do dado pessoal, tratada

pela legislacdo argentina em seu artigo 5° (ARGENTINA, 2014):

1. El tratamiento de datos personales es ilicito cuando el titular no hubiere prestado
su consentimiento libre, expreso e informado, el que deberéd constar por escrito, o
por otro medio que permita se le equipare, de acuerdo a las circunstancias. El
referido consentimiento prestado con otras declaraciones, deberé figurar en forma
expresa y destacada, previa notificacion al requerido de datos, de la informacion
descrita en el articulo 6° de la presente ley. 2. No serd necesario el consentimiento
cuando: a) Los datos se obtengan de fuentes de acceso publico irrestricto; b) Se
recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud
de una obligacion legal; c) Se trate de listados cuyos datos se limiten a nombre,
documento nacional de identidad, identificacion tributaria o previsional, ocupacion,
fecha de nacimiento y domicilio; d) Deriven de una relacién contractual, cientifica o
profesional del titular de los datos, y resulten necesarios para su desarrollo o
cumplimiento; e) Se trate de las operaciones que realicen las entidades financieras y

*Tradugdo do pesquisador: “Trata-se de uma etapa técnica que produz uma inter-relacdo entre os bancos de
dados para obter um perfil melhorado da informagéo que eles ja contem. [...] as condicGes e principios aplicaveis
ao arquivo original sdo transmitidos aos arquivos resultantes do tratamento, com especial atencdo ao dever de
segredo.”
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de las informaciones que reciban de sus clientes conforme las disposiciones del
articulo 39 de la Ley 21.526.

Este dispositivo prevé a regra da necessidade de consentimento livre, expresso e
informado que deve ser conferido pelo titular para que determinado dado pessoal sobre sua
personalidade seja tratado. Este consentimento torna-se essencial para que exista um efetivo
respeito aos principios comentados, sobretudo ao da finalidade, pois sem um consentimento
ndo h& como saber se esta informacao serd utilizada para a finalidade para a qual foi captada e
se determinada utilizacdo € apropriada a esta finalidade.

Assim “la ley requiere un consentimiento expreso, el que debera constar por escrito (0
por medios similares). Este consentimiento no puede ser inferido ni por el mero transcurso del
tiempo ni por el silencio del titular de los datos®®.”(PALAZZI, 2004, p. 41-42)

A legislagdo argentina acertadamente exigiu que o consentimento fosse autorizado de
forma explicita e em circulacdo, ou seja, além de ser obrigatorio, deve manter-se integrado
aquele determinado dado para evitar a sua utilizacdo indevida.

O item seguinte refere-se as excec¢des a regra da exigéncia de consentimento, dentre
as quais se tem trés excecdes ldgicas: uma prevista na alinea “a”, que decorre do local onde
determinado dado foi captado — no caso em uma fonte de acesso publico; e outras previstas
nas alineas “d” e “e”, que decorrem da autonomia privada, como no caso do dado fornecido
em decorréncia de uma relagdo contratual em favor de determinada institui¢do financeira.

Preocupante a excecdo prevista na alinea “b”, ou seja, que abre uma brecha
excessivamente ampla a atuacao dos poderes publicos na captacdo de dados pessoais dos seus
cidaddos. Para contornar esse problema, seria interessante se a legislacdo tivesse delimitado
de forma mais precisa esta previsdo, uma vez que autoriza os 6rgdos publicos a acessar 0s
dados pessoais sem 0 prévio consentimento do titular, mesmo fora das hipoteses legalmente

autorizadas.

% Traducéo do pesquisador: “I O tratamento de dados pessoais é ilegal quando o titular ndo tenha dado o seu
consentimento livre, expresso e informado, que deverd ser por escrito ou por outros meios que serdo
equacionados de acordo com as circunstancias. O referido consentimento dado com outras declaragbes devem
aparecer de forma explicita e em circulacdo, mediante referéncia nos dados das informag8es descritas no artigo 6
desta lei. 2. O consentimento ndo é necessario quando: a) Os dados forem obtidos a partir de fontes de acesso
publico sem restricdes; b) Recolhidos para o exercicio de suas fun¢bes proprias dos poderes do Estado ou em
virtude de obrigaces legais; ¢) No caso de itens em que os dados sdo limitados a nome, identidade nacional, da
seguranca social ou de identificacdo fiscal, ocupacdo, data de nascimento e endereco; d) decorrentes de uma
relagdo contratual, proprietdrio dos dados cientifico ou profissional, e sdo necessarios para 0 seu
desenvolvimento e implementacdo; e) E o caso de operacBes realizadas por instituicbes financeiras e as
informac@es que recebem de seus clientes de acordo com as disposi¢des do artigo 39 da Lei 21.526.”

**Traducdo do pesquisador: “a lei exige um consentimento expresso, que deve constar por escrito ou por meios
similares. Este consentimento ndo pode ser inferido pelo transcurso do tempo nem pelo siléncio do titular dos
dados.”
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Esta lacuna poderia possibilitar o avanco daquilo que alguns autores identificam como
um Estado Vigilante (RODOTA, 2008), na medida em que os 6rgdos sempre alegam agir no
exercicio de suas funcgdes, pois, do contrario, a sua atuacdo sera em principio ilicita, portanto
o critério estabelecido na excecao seria demasiadamente generalista.

A previsdo seria melhor delimitada se a legislagéo tivesse estabelecido que, no caso de
interesse publico devidamente justificado e que evidentemente impeca 0 exercicio do
consentimento livre e informado do titular dos dados, poderia haver o seu recolhimento.

Mais um ponto que merece referéncia é a questdo da informacdo prévia que deve ser
fornecida quando da captagédo do dado pessoal, contemplada no artigo 6° (ARGENTINA,
2014):

Cuando se recaben datos personales se debera informar previamente a sus
titulares en forma expresa y clara: a) La finalidad para la que seran tratados y
quiénes pueden ser sus destinatarios o clase de destinatarios; b) La existencia del
archivo, registro, banco de datos, electronico o de cualquier otro tipo, de que se trate
y la identidad y domicilio de su responsable; c¢) El carécter obligatorio o facultativo
de las respuestas al cuestionario que se le proponga, en especial en cuanto a los
datos referidos en el articulo siguiente; d) Las consecuencias de proporcionar los
datos, de la negativa a hacerlo o de la inexactitud de los mismos; €) La posibilidad
del ir;’geresado de ejercer los derechos de acceso, rectificacion y supresion de los
datos™".

Tal dispositivo pretende, em primeiro lugar, possibilitar que o consentimento
conferido pelo titular do dado pessoal efetivamente seja informado, isto é, que ele tenha as
nogdes pertinentes e necessarias para consentir com a captacéo.

Alejandra M. Gils Carb6 (2001, p. 81) afirma que a exigéncia de consentimento
imposta pela lei “tiene su contrapartida en el derecho de oposicion estd implicito en la
mencién del art. 6 inc d) cuando dispones que la persona requerida debe ser informada sobre
las consecuencias de proporcionar los datos y de la negativa a hacerlo®®.”

Dentre os elementos que devem constar desta informacdo, é essencial expressar a

finalidade para qual serdo tratados os dados pessoais, 0 que remete a previsdo da vinculagcdo

> Tradugdo do pesquisador: “Quando sdo recolhidos dados pessoais, devem ser previamente informados de
forma explicita e clara: a) A finalidade para a qual serdo tratados e quem podem ser os destinatarios ou
categorias de destinatarios; b) A existéncia do arquivo, registro, banco de dados, eletrnico ou ndo, em questdo, a
identidade e o endereco do responsavel; c) O caracter obrigatério ou facultativo das respostas ao questionario
gue é proposto, especialmente no que diz respeito aos dados reportados no artigo seguinte; d) As consequéncias
de fornecer a informacéo, a recusa em fazé-lo ou inexatiddo dos mesmos; €) A capacidade da pessoa em causa de
exercer os direitos de acesso, retificacdo e supressdo de dados.”

*¥Tradugdo do pesquisador: “tem sua contrapartida no direito do titular de negar-se a fornecer seus dados
pessoais, este direito de oposicdo esta implicito no art. 6° d quando dispde que a pessoa requerida deve ser
informada sobre as consequéncias de fornecer os seus dados e da negativa de fazé-lo.”
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do tratamento destas informag6esa esta finalidade, conforme j& visto quando do comentério ao
artigo 4°.

A legislacdo argentina ainda exige o detalhamento da destinacédo ao titular de direitos,
devendo-se cientificad-lo se os dados obtidos serdo direcionados a algum banco de dados,
arquivo ou registro, e quem serd o seu detentor.

Esta previsdo é uma forma de possibilitar que haja um efetivo controle da finalidade
da utilizacdo do dado pessoal, além de evitar eventual segmentacdo ilicita dos dados, pois
somente tendo informacdes suficientes sobre o tratamento € que haverd um adequado
exercicio de autodeterminacdo informativa, tema tratado por Pérez Lufio (2005), um dos
marcos tedricos dessa dissertacao.

As informacdes referentes a obrigatoriedade das respostas que obtiveram os dados,
bem como da existéncia de consequéncias para o internauta que deixa de fornecé-los, sdo
importantes para a verificacdo e comprovacao de que a captacgdo foi feita de forma licita.

Pelas previsbes da lei argentina, o internauta deve ter a possibilidade de acessar,
retificar ou suprimir determinadas informac6es. Essa garantia ndo sO contribui para o
exercicio da autodeterminacdo informativa (PEREZ LUNO, 2005), como também é uma
forma de vincular aquele que capta estes dados a garantir a efetividade dessas prerrogativas.

Outro ponto de destaque da legislacdo argentina € a preocupacdo com os dados
sensiveis, pois na forma das previsdes do artigo 7° (ARGENTINA, 2014):

1. Ninguna persona puede ser obligada a proporcionar datos sensibles. 2. Los datos
sensibles s6lo pueden ser recolectados y objeto de tratamiento cuando medien
razones de interés general autorizadas por ley. También podran ser tratados con
finalidades estadisticas o cientificas cuando no puedan ser identificados sus
titulares.3. Queda prohibida la formacion de archivos, bancos o registros que
almacenen informacion que directa o indirectamente revele datos sensibles. Sin
perjuicio de ello, la Iglesia Catdlica, las asociaciones religiosas y las organizaciones
politicas y sindicales podran llevar un registro de sus miembros. 4. Los datos
relativos a antecedentes penales o contravencionales s6lo pueden ser objeto de
tratamiento por parte de las autoridades publicas competentes, en el marco de las
leyes y reglamentaciones respectivas™.

*® Traducdo do pesquisador: <1 Ninguém pode ser obrigado a fornecer dados sensiveis. 2 Os dados sensiveis s6
podem ser recolhidos e tratados por razdes imperiosas de interesse geral, autorizado por lei. Eles também podem
ser tratados com fins estatisticos ou cientificos quando os seus titulares ndo puderem ser identificados. 3. Bancos
ou registros que armazenam informagGes que revelem direta ou indiretamente dados sensiveis sdo proibidos. No
entanto, a Igreja Catdlica, associacdes religiosas e organizagdes politicas e sindicatos podem manter um registro
de seus usuarios. 4 Dados de contravencdes ou historico criminal s6 podem ser processados pelas autoridades
plblicas competentes, nos termos das respectivas leis e regulamentos.”
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Palazzi (2004, p. 63) afirma que “la definicion de datos sensibles de la ley es clara:
quedan incluidos dentro de este concepto todos los datos que de alguna manera puedan causar
discriminacion®.”

Quanto ao uso do dado sensivel, a legislagdo optou por exigir sempre que esta
utilizacdo ocorra somente da imperiosa necessidade decorrente de interesse geral, e autorizada
por lei, permitindo-se o seu recolhimento com a finalidade estatistica ou cientifica quando néo
houver identificacdo dos seus titulares.

Tais conceitos apresentam imprecisdo, pois ndo ha uma definicao clara do significado
da expressdo “interesse geral”. Para tentar elucidar essa questdo, Aljandra M. Gils Carbd

(2001, p. 89) explica:

En situaciones excepcionales en las que prevalezca el interés general sobre el
particular de los individuos, ya sea por necessidade de la salud publica, defensa
nacional, seguridad publica o social, para la proteccidon de un interéss vital de lo
interessado, etc. se permite el tratamiento del dato sensible [...] El procedimiento
deliberativo que esta supone garantizaria, en la intencién del legislador, el respeto a
los derechos de los ciudadanos®.

E possivel compreeender que

no estamos aqui frente al caso del dato sensible voluntariamente aportado, sino de
aquel que se considera Util e imprescindivel para resolver un fin o destino que
favorece al interéss general. Esté interés se colige de la ley no de la interpretacion
del titular o responsable del archivo, registro, base o banco de datos®’. (GONZAINI,
2011, p. 257)

A propria legislacdo refere como exemplos de dados sensiveis aqueles relativos a
salde, a antecedentes criminais. A analise dessas previsdes permite afirmar que a protecdo
neste ponto foi aquém da necessaria, ja que ha informacfes como as educacionais e as
familiares que deveriam ter o seu tratamento melhor delimitado, pois efetivamente

configuram restrigdes a direitos fundamentais.

®Tradugdo do pesquisador: “a definicdo de dado sensivel na lei ¢ clara, e inclui dentro deste conceito todos os
dados que de alguma forma podem causar discriminacdo, basta que com este potencialmente seja possivel que
esta discriminacdo ocorra”

®Traducdo do pesquisador: “Em situacBes excepcionais onde prevaleca o interesse geral sobre o interesse
particular, seja por razdes de salde publica, defesa nacional, seguranca pulica ou social, para a prote¢do de um
interesse vital do proprio interessado, etc., torna-se possivel o tratamento de um dado sensivel [..] O
procedimento deliberativo que se supBe garantiria, na intencdo do legislador, o respeito aos direitos dos
cidaddos.”

%2Traduco do pesquisador: “nio estamos aqui frente ao caso do dado sensivel voluntariamente recolhido, sendo
perante aquele que se considera imprescindivel para resolver um fin ou destino que favorece a um interesse
geral. Este interesse decorre da lei e ndo da interpretagdo do titular ou responsavel pelo arquivo, registro, base ou
banco de dados.”
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O exame detalhado da legislacdo conduz a uma série de ddvidas decorrentes da
excessiva abertura da redacdo dos dispositivos legais, carecendo de melhor explicitacdo sobre
os limites que devem ser obedecidos pela legislacdo que excepcionar a regra da
impossibilidade de captacdo de dados sensiveis, ndo definindo se estes limites constaram da
Constituicdo Argentina, dos principios e das normas internacionais de protecdo de dados
pessoais, etc.

Outra vedacdo que a legislacdo argentina apresenta € a manutencdo de bancos de
dados que possam revelar direta ou indiretamente informacdes sensiveis, e aqui também preveé
uma excec¢do pouco delimitada que ndo esta tratada especificamente no regulamento.

A excecdo refere-se a determinados detentores de dados pessoais que poderiam manter
bancos de dados sensiveis, autorizacdo conferida de maneira ampla e que suscita alguns
guestionamentos, tais como: a) estas entidades somente podem manter dados pertinentes as
suas finalidades? b) estas entidades ndo poderdo trocar informacGes entre seus bancos de
dados sensiveis?

Estas perguntas ndo sdo claramente enfrentadas no texto legal, o que indica que esta
legislacdo poderia ter delimitado melhor esta excecdo a vedacdo da manutencdo de bancos de
dados pessoais sensiveis.

Conforme explicitado por Horacio Férnandez Delpech (2004), infere-se da
interpretagdo em conjunto dos artigos 5° e 7° da legislacdo que, mesmo que haja a
concordancia do titular dos dados sensiveis, sua captacdo ndo pode ocorrer em determinados
casos previstos nas excecfes do artigo 7°, norma particular que excepciona a regra geral do
artigo 5°.

As previsdes até entdo referidas e comentadas tém por finalidade garantir ao titular dos
dados o exercicio de um direito fundamental ao acesso aos seus registros, além das
possibilidades de retifica-los e até mesmo suprimi-los se assim lhe convier.

Para que o titular possa efetivamente exigir o respeito e cumprimento dos principios e
regras até entdo estabelecidos, a legislacdo argentina lhe concede o acesso aos seus dados
pessoais no Artigo 14 (ARGENTINA, 2014):

1. El titular de los datos, previa acreditacion de su identidad, tiene derecho a solicitar
y obtener informacién de sus datos personales incluidos en los bancos de datos
publicos, o privados destinados a proveer informes. 2. El responsable o usuario debe
proporcionar la informacion solicitada dentro de los diez dias corridos de haber sido
intimado fehacientemente. Vencido el plazo sin que se satisfaga el pedido, o si
evacuado el informe, éste se estimara insuficiente, quedard expedita la accion de
proteccion de los datos personales o de habeas data prevista en esta ley. 3. El
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derecho de acceso a que se refiere este articulo sélo puede ser ejercido en forma
gratuita a intervalos no inferiores a seis meses, salvo que se acredite un interés
legitimo al efecto. 4. El ejercicio del derecho al cual se refiere este articulo en el
caso de datos de personas fallecidas le correspondera a sus sucesores universales®.

Aqui se tem a previsdo do direito ao acesso aos dados pessoais pelo titular,
condicionando este acesso apenas a comprovacao da sua prépria identidade, ndo exigindo
qualquer exposicdo de motivos ou razfes para o exercicio deste direito, 0 que demonstra que a
regra geral sera sempre o livre acesso aos dados disponibilizados.

Como esclarece Pablo Palazzi (2004, p. 111): “la ley no dice quién deve presentarse el
pedido de acceso, pero se entende que debe serlo antes quien tenga a sua cargo el banco de
datos. En cierta emplesa existe un empleado dedicado a tratar los temas de privacidad, que
puede ser quien reciba tal pedido®.”

O mesmo doutrinador (PALAZZI, 2008, p. 111) aponta um problema no fato de que a

lei argentina:

[...] lamentablemente, no contempla la posibilidad de prérroga de plazos
para la entrega de la informacion. Esto tiene relevancia en el caso de pedidos
masivos, donde el titular de la base de datos no puede responder a una grande
cantidad de pedidos o cuando se necessita mas tiempo para realizar una
investigacion interna a fin de encontrar la informacion®.

A legislacdo fixa um prazo para a efetivacdo deste direito, apos o qual seréd ajuizada
uma acdo especifica para a obtencdo dos dados pessoais e para a efetiva fruicdo do direito ao
acesso.

Analisando esta previsao, percebe-se que, se por um lado a fixacdo de prazo exiguo
pode ser salutar por permitir o efetivo acesso, por outro lado tal procedimento pode

caracterizar-se como um entrave a futura eventual agdo, pois a legislacdo aparentemente exige

% Tradugdo do pesquisador: “1 O proprietario dos dados, com a prova de sua identidade, tem o direito de
solicitar e obter informagdes sobre os seus dados pessoais nas bases de dados publicas, ou privadas destinadas a
relatorios. 2 O controlador ou usuario deve fornecer as informac@es solicitadas no prazo de dez dias corridos
apos ser intimado de forma confiavel. Apds esse periodo, se ndo satisfeita a ordem, ou se a satisfagdo for
considerada insuficiente, serd ajuizada a agdo para a protecdo de dados pessoais ou habeasdata previstos na
presente lei. 3 O direito de acesso a que se refere o presente artigo s6 pode ser exercido sem qualquer custo em
um prazo nao inferior a seis meses, a menos que um interesse legitimo justifique que se desconsidere este
intervalo. 4 O direito a que se refere este artigo, no caso de dados relativos a pessoas mortas, sera garantido aos
Seus sucessores universais.”

*Traducao do pesquisador: “a lei ndo disse a quem se deve apresentar o pedido de acesso, porém se entende que
deve ser quem tenha a seu cargo o banco de dados, em certas empresas existe um empregado dedicado a tratar os
temas pertinentes a privacidade, que pode ser quem deve receber o pedido.”

®Tradugdo do pesquisador: “[...] lamentavelmente n&o ter previsto a possibilidade de prorrogacéo do prazo para
o fornecimento, o que pode prejudicar determinados detentores de bancos de dados que recebam pedidos em
grande quantidade ou quando for necessario um tempo maior para que se realize uma investigagao interna para a
obtencdo do dado solicitado.”
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que um procedimento anterior ocorra, 0 que poderia ficar prejudicado em face do reduzido
prazo previsto.

O procedimento previsto por este dispositivo refere que o direito ao acesso ocorrera
apos a intimacdo de forma confidvel, porém este mesmo dispositivo ndo esclarece, de forma
objetiva, qual o oOrgdo deverd determinar, no caso concreto, se a intimacdo deve ser
considerada confiavel.

Esta lacuna poderia dificultar o direito ao acesso, visto que o reponsavel pelo banco de
dados pode alegar que a intimacdo ndo foi feita de forma confiavel e negar ao titular o seu
exercicio.

A limitagdo temporal para o exercicio gratuito do direito ao acesso pode configurar-se
como um obstaculo a esta garantia, uma vez que, em conjuto com a previsao anteriormente
referida, poderia ocorrer uma determinada situacdo onde o responsavel pelo dado entenda que
as intimacgdes apresentadas ndo sdo confidveis até 0 momento em que transcorra o periodo de
seis meses, e 0 exercicio deste direito deixe de ser gratuito.

A legislacdo prevé que tal prazo para o exercicio gratuito poderia ser desconsiderado
no caso de um legitimo interesse do titular, porém, da mesma forma como nédo regulamenta
qual o ente devera julgar se determinada intimacdo é confiavel, deixa de prever a quem cabe
este juizo de legitimidade.

Quanto a legitimidade dos sucessores, trata-se de uma previsao correta, considerando
gque mesmo as pessoas falecidas permanecem com alguns direitos tais como a honra, a
imagem e 0 nome, e quem legitimamente deve defendé-los sao os sucessores do titular.

Porém a mera previsdo do direito ao acesso como contemplado no dispositivo
anteriormente comentado ndo seria capaz de garantir por si s6 0 seu exercicio e, atentando-se
a isto, a legislacdo argentina regulamentou a forma com que tal informacdo deve estar
disponibilizada, conforme previsto no artigo 15 (ARGENTINA, 2014):

1. La informacién debe ser suministrada en forma clara, exenta de codificaciones y
en su caso acompafiada de una explicacidn, en lenguaje accesible al conocimiento
medio de la poblacion, de los términos que se utilicen. 2. La informacion debe ser
amplia y versar sobre la totalidad del registro perteneciente al titular, aun cuando el
requerimiento s6lo comprenda un aspecto de los datos personales. En ninguln caso el
informe podra revelar datos pertenecientes a terceros, aun cuando se vinculen con el
interesado.3. La informacion, a opcion del titular, podra suministrarse por escrito,
por medios electrnicos, telefénicos, de imagen, u otro idéneo a tal fin®®.

% Tradugdo do pesquisador: “1 Devem ser fornecidas as informagdes de forma clara, livre de codificacdes e se
for acompanhado de uma explicagdo em conhecimento leigo da populagdo média dos termos utilizados. 2 A
informagdo deve ser global e lidar com todo o registro pertencente ao proprietario, mesmo que o Unico requisito
para compreender um aspecto de dados pessoais. Em qualquer caso, o relatério pode divulgar os dados



89

Tal dispositivo evita expressamente que o fornecimento das informacgdes seja feito
através de uma linguagem téo técnica e especifica que o titular dos dados ndo as compreenda,
0 que tornaria o exercicio do direito ao acesso evidentemente inocuo.

Como esclarece Palazzi (2004, p. 115):

En la préactica, los bancos de datos utilizan codificaciones que les permiten
ahorrar memoria informdtica, agilizar las busquedas y a la vez intercambiar y
entrecruzar datos em forma mas rapida y eficiente [...] Estos cddigos se justifican
desde un punto de vista técnico en el ahorro de memédria, dado que miliones de datos
hacen pelas bases de datos [...] Por eso la norma en comentéario aclara que el acceso
a estos datos debe tener lugar com una explicacién del significado de los mismos®'.

Ainda, tal dispositivo evita que a informacéo seja fornecida de forma fragmentada, o
gue também tornaria a compreensdo de tais dados mais complexa por aquele titular que
pretende acessa-los. Este cuidado evita que, no préprio processo de acesso a dados pessoais,
ocorra uma segmentacdo de informacdes, de forma a possibilitar que o titular acesse 0s seus
dados, mas ndo tenha a compreensao da magnitude de informagdes arquivadas a seu respeito.

Estes cuidados com a condicdo em que os dados serdo disponibilizados séo
necessarios em face da excessiva vulnerabilidade técnica do consumidor®®, visto que caso n&o
houvesse esta previsdo expressa ele teria somente uma visdo fragmentada de todas as
informacgdes que sdo extraidas dos seus dados. E, deste modo, o usuério consumidor, deveria
ter conhecimentos técnicos para compreender a totalidade das informacdes, considerando a
qualidade ndo integral de sua disponibilizacéo.

O terceiro dispositivo refere-se propriamente a forma como a informacdo sera
prestada, na configuracdo como o titular solicitar, seja por escrito, através de um telefonema,

por uma comunicacao eletronica, dentre outras modalidades. Tal amplitude é vantajosa das

pertencentes a terceiros, mesmo quando ligado a essa pessoa. 3 InformacGes por opg¢do do titular podem ser
prestadas por escrito, por telefone, imagem eletrénica ou outro meio adequado para este fim.”

*"Traducdo do pesquisador: “Na prética, os bancos de dados utilizam codificages que lhes permite utilizar a
memoria informatica, agilizar as buscas e cruzar dados de forma mais rapida e eficiente. [...] Estes cddigos se
justificam do ponto de vista técnico para auxiliar a meméria, visto que milhdes de dados passam pelas bases de
dados. [...] Por esta norma, quando do acesso a estes dados, deve ocorrer uma explicacdo do significado destes
codigos”

% A Constitucion De La Nacion Argentina preleciona em seu Articulo 42 que: “Los consumidores y usuarios de
bienes y servicios tienen derecho, en la relaciéon de consumo, a la proteccién de su salud, seguridad e intereses
econémicos; a una informacién adecuada y veraz; a la libertad de eleccidn, y a condiciones de trato equitativo y
digno” e esta previsdo constitucional é regulamentada pela Ley de Defensa Del Consumidor, a Lei n® 24.240 de
1993, que contempla a idéia de vulnerabilidade técnica de forma semelhante a legislagad brasileira, como sera
tratado mais a frente. (ARGENTINA, 2014-a)
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formas, pois o titular ndo precisara aguardar o retorno de uma comunicacgdo escrita para ter
acesso aos dados arquivados a seu respeito.

Esta previsdo tem um importante papel, pois tampouco o internauta precisara realizar
deslocamento fisico, o que dificultaria 0 acesso, pois podera utilizar outros meios para poder
ter acesso aos dados de forma répida, com reduzido custo e maior eficiéncia. Porém ha o
problema da forma oral de solicitacdo é que ele ficard apenas com um protocolo ou com
meios de prova por vezes discutiveis quando ao contetido da sua solicitagdo®.

Outro ponto forte da lei refere-se a possibilidade de retificacdo, atualizacdo ou
supressdo de dados pessoais, que decorrem naturalmente do direito ao acesso a tais
informagdes, 0 que esta previsto no artigo 16 da legislacdo argentina (ARGENTINA, 2014):

1. Toda persona tiene derecho a que sean rectificados, actualizados y, cuando
corresponda, suprimidos o sometidos a confidencialidad los datos personales de los
gue sea titular, que estén incluidos en un banco de datos. 2. El responsable o usuario
del banco de datos, debe proceder a la rectificacion, supresion o actualizacion de los
datos personales del afectado, realizando las operaciones necesarias a tal fin en el
plazo méaximo de cinco dias habiles de recibido el reclamo del titular de los datos o
advertido el error o falsedad. 3. El incumplimiento de esta obligacion dentro del
término acordado en el inciso precedente, habilitard al interesado a promover sin
maés la accién de proteccién de los datos personales o de corpus data prevista en la
presente ley. 4. En el supuesto de cesion, o transferencia de datos, el responsable o
usuario del banco de datos debe notificar la rectificacion o supresion al cesionario
dentro del quinto dia habil de efectuado el tratamiento del dato. 5. La supresién no
procede cuando pudiese causar perjuicios a derechos o intereses legitimos de
terceros, o cuando existiera una obligacién legal de conservar los datos. 6. Durante
el proceso de verificacién y rectificacién del error o falsedad de la informacién que
se trate, el responsable o usuario del banco de datos deberd o bien bloquear el
archivo, o consignar al proveer informacion relativa al mismo la circunstancia de
gue se encuentra sometida a revision. 7. Los datos personales deben ser conservados
durante los plazos previstos en las disposiciones aplicables o en su caso, en las
contr%:tuales entre el responsable o usuario del banco de datos y el titular de los
datos".

% No caso do Brasil com a possibilidade de inversdo do 6nus da prova, franqueada pelo art. 6° VII da Lei n°
8.078/1990 (Codigo de Protecédo e Defesa do Consumidor) este problema poderia ter os seus efeitos minorados.
" Traducéo do pesquisador: “1 Toda a pessoa tem o direito de que sejam retificados, atualizados e, se for o caso,
suprimidos ou sujeitos a confidencialidade dos dados pessoais referentes a ela, que estdo incluidos em um banco
de dados. 2 O responsavel ou usuario do banco de dados deve proceder retificacdo, exclusdo ou atualizacdo de
dados pessoais, realizando as operagdes necessarias para fazé-lo em um prazo maximo de cinco dias Uteis ap06s a
recepcao do pedido do titular dos dados, ou do momento em que tomar conhecimento do erro ou falsidade. 3°
descumprimento ao prazo constante no item anetrior autorizara o titular a ajuizar de imediato a acéo de protecao
de dados ou habeas data previstos na presente lei. 4 Em caso de cessdo ou transferéncia de dados, a pessoa ou o
usuario do banco de dados deve notificar a correcdo ou eliminacdo para o cessionario no prazo de cinco dias
Uteis apos o tratamento dos dados feitos. 5 A exclusdo ndo se aplica quando poderia causar danos aos legitimos
direitos ou interesses de terceiros, ou quando ha uma obrigacéo legal de retencdo de dados. 6 Durante 0 processo
de verificagdo e correcdo do erro ou falsidade da informagdo em questdo, a pessoa ou 0 usuario do banco de
dados deve ou bloquear o arquivo, ou consignar que forneca informacdes relativas ao fato de que ele esta sujeito
a revisdo. 7 Os dados pessoais devem ser conservados durante o periodo especificado no contrato entre o
responsavel ou usuério do banco de dados e o proprietario dos dados.”
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Depois de garantido o acesso a dados pessoais que lhe digam respeito, o titular devera
também ter o direito a corrigir tais informac6es quando estejam equivocadas, atualizé-las,
quando ndo correspondem mais a realidade, ou ainda, suprimi-las quando ndo deseja que a
informacao a seu respeito persista junto aos bancos de dados.

Verifica-se que a lei argentina evidencia seguir a tendéncia da legislacdo européia,
mais precisamente da legislacdo espanhola™ ao privilegiar o direito ao esquecimento, ja
antecipando um tema que apenas atualmetne tem sido motivo de preocupacdo no
ordenamento juridico brasileiro”.

Esta previsdo protege o denominado “direito a0 esquecimento” que “corresponde ao
derecho al olvido presente no direito espanhol, constituindo-se em um aspecto das prestacoes
do direito a intimidade. [...] Portanto, os dados devem ser guardados por um tempo
determinado, ndo podem ser utilizados eternamente.” (LIMBERGUER, 2007, p. 199)

Para compreender este direito ao esquecimento é preciso considerar que o direito a
privacidade e o direito a intimidade visam, de uma forma geral, garantir ao ser humano um
circulo indevassavel sobre o “hoje” e 0 “agora”, cada qual com o seu respectivo raio, desta

forma:

O individuo deve ter a garantia de que ndo serd importunado por elementos trazidos
do passado. Nem sempre o individuo pretende participar, ou continuar participando,
da vida como personagem principal do interesse alheio. Trata-se, pois, de um dever
de abstencdo em relacdo a pessoa, que deve ser preservada também nesse aspecto.
Vale destacar que o objetivo dessa protecdo é o esquecimento enquanto fato
juridico, ou seja, deve haver relevancia para o universo do direito (RAMOS, 2014,
p. 12).

Registre-se também que a lei contempla a possibilidade de imposicdo de
confidencialidade a determinados dados pessoais. Essa previsao entrega a classificacdo destas
informacgdes pessoais ao seu titular, o que também pode ser caracterizado como um efetivo
exercicio de autodeterminacio informativa (PEREZ LUNO, 2005).

A possibilidade de atribuicdo de confidencialidade é importante na medida em que
determinado titular pode nédo se opor a permanéncia de algumas informacgdes a seu respeito
em um arquivo, poréem tenha a intencdo de que tal dado ndo fique disponibilizado a um

ndmero indeterminado de entes.

! Tal direito encontra previsao no art. 27.2 da LO 5/92 da Espanha. (LIMBERGUER, 2007, p. 54).

72 Atualmente o ordenamento juridico brasileiro passou a tratar do “direito a0 esquecimento” no Enunciado n°
531 da IV Jornada de Direito Civil que previu “A tutela da dignidade da pessoa humana na sociedade da
informagéo inclui o direito ao esquecimento.” (JUSTICA FEDERAL, 2014)
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A imposicao de um prazo para responsavel pelo banco de dados proceder a retificacao,
atualizacdo, supressdo ou atribuicdo de confidencialidade sobre determinado dado é uma
medida salutar para a protecdo dos individuos titulares, pois de nada adiantaria garantir o
direito a esta solicitacdo se ndo houvesse um prazo para 0 seu cumprimento, conforme o
segundo item.

Na forma estabelecida no terceiro item, o descumprimento do pedido ou o0 seu
cumprimento fora do prazo de cinco dias possibilita ao titular o ajuizamento da competente
acdo de protecdo de dados pessoais, e ou habeas data na forma desta mesma legislacdo
argentina’.

A exclusdo de dados pessoais ndo ocorrera quando houver a possibilidade de ocasionar
danos a terceiros, ou quando houver alguma obrigacédo legal de retencdo de dados. Quanto a
esta previsdo, obviamente tal limitador é uma decorréncia da autodeterminacéo informativa,
visto que estes terceiros também tém o direito de ser informados sobre a possivel excluséo
dos seus dados.

Nesta situacdo ha uma colisdo de direitos fundamentais pertencentes a diferentes
individuos, pois a supressdo de um determinado dado pessoal de um individuo, apesar de
privilegiar a sua autodeterminacdo, pode ocasionar a exclusédo de informagdes pessoais
titularizadas por outros, cujas informacGes estdo vinculadas aquelas, realizando um tratamento
de dados pessoais sem o consentimento deste segundo titular.

Para solucionar o referido conflito deve-se recorrer, a partir de paramentros
objetivamente estabelecidos, a ponderacéo de bens e valores™ para que seja possivel constar
se em determinado caso concreto o direito daquele que pretende suprimir os seus dados deve
ou ndo prevalecer sobre os direitos daqueles titulares dos dados vinculados.

Por fim, tem-se a previsdo de que os dados devem ser conservados pelo periodo
acordado em contrato entre o titular desses direitos e o detentor do banco de dados, o que
evita que, mesmo apo6s o fim de determinada contratacdo, a empresa persista com os dados
pessoais de diversos titulares, e coibe que ele pratique a segmentacdo comportamental ilicita.

Outra previsdo pertinente para a temética da segmentagdo comportamental consta do
artigo 27 (ARGENTINA, 2014), que trata dos arquivos, registros ou bancos de dados para a
publicidade:

" por outro lado, o quarto item estende aos cessionarios que eventualmente recebam determinado dado pessoal a
obrigacdo de cumprir os pedidos de retificagdo de dados pessoais que estejam sob sua guarda.

" Esta poderacéo deve ser feita apartir dos critérios da necessidade, da adequagio e da proporcionalidade em
sentido estrito (ALEXY, 2008), sempre considerando as peculiaridades do caso concreto, como ja estudado no
capitulo anterior.
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1. En la recopilacién de domicilios, reparto de documentos, publicidad o venta
directa y otras actividades analogas, se podran tratar datos que sean aptos para
establecer perfiles determinados con fines promocionales, comerciales o
publicitarios; o permitan establecer habitos de consumo, cuando éstos figuren en
documentos accesibles al publico o hayan sido facilitados por los propios titulares u
obtenidos con su consentimiento. 2. En los supuestos contemplados en el presente
articulo, el titular de los datos podra ejercer el derecho de acceso sin cargo alguno. 3.
El titular podra en cualquier momento solicitar el retiro o bloqueo de su nombre de
los bancos de datos a los que se refiere el presente articulo™.

Assim, a legislagéo argentina trouxe a previsdo de que a utilizacdo de dados pessoais
para fins publicitarios é possivel, desde que condicionadas a sua prévia disponibilizacao
publica ou que o titular tenha concedido o seu livre, expresso e informado consentimento.
Porém, mesmo nesta hipdtese o titular ndo perde a sua autodeterminagdo informativa, visto
que sempre devera ter o direito a0 acesso gratuito a tais dados, bem como sua posterior
retificacdo, supressdo ou atualizacao.

Como esclarece Rosane Leal da Silva (2010, p. 3914):

No que tange aos dados recolhidos com a finalidade de posteriormente
serem empregados para fins publicitarios, algo bastante comum no Brasil, a lei
argentina dispde, no artigo 27, que na publicidade de venda direta e atividades
andlogas € permitido tratar dados que sejam aptos a estabelecer o perfil do
consumidor, de forma que a partir deles se estabelecam habitos de consumo, desde
que esses dados figurem em documentos acessiveis ao publico ou tenham sido
facilitados pelos préprios titulares, ou seja, que o titular voluntariamente tenha
autorizado o acesso aos seus dados. Mesmo no caso de autorizagcdo expressa para a
obtencdo e uso dos dados, o titular podera em qualquer tempo ter acesso ao que foi
recolhido, bem como solicitar que as informacGes referentes a sua pessoa sejam
retiradas daquele banco de dados.

Viasualiza-se, portanto, que a legislacdo argentina ndo optou por vedar o Database
Marketing, somente limitou o seu exercicio, 0 que para aquele pais mostrou-se a melhor
solucgéo para aliar os interesses econdmicos dos detentores de bancos de dados com os direitos
fundamentais dos titulares.

Para o0 exercicio dos direitos ao acesso e as consequentes possibilidade de retificacéo,
supressdo, atribuicdo de confidencialidade, dentre outros, a legislacdo argentina estabelece
uma acdo especifica em seu artigo 34 (ARGENTINA, 2014): “La accion de proteccion de los

™ Tradugdo do pesquisador: “1 Na colecdo de domicilios, compartilhamento de documentos, publicidade ou
vendas diretas e atividades similares, podem ser processados dados adequados para estabelecer determinados
perfis com fins promocionais, comerciais ou de publicidade; ou para estabelecer habitos, quando aparecem em
documentos publicamente disponiveis ou foram fornecidas pelo titular com o seu consentimento. 2 Nos casos
referidos no caput deste artigo, o titular dos dados pode exercer o direito de acesso, sem custos adicionais. 3 O
titular podera, a qualquer momento, solicitar a remocéo ou o bloqueio do nome dos bancos de dados a que se
refere este artigo.”
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datos personales o0 de habeas data podra ser ejercida por el afectado, sus tutores o curadores y
los sucesores de las personas fisicas, sean en linea directa o colateral hasta el segundo grado,
por sf o por intermedio de apoderado’®”

Osvaldo Alfredo Gozaini (2011, p. 401) afirma que a lei argentina

habilita un procedimiento para la proteccion de los datos personales por el
que se destaca la amplitude prevista para la legitimacion activa. [...] El derecho a
tutelar los datos no se visualiza como un derecho subjetivo, individual y
personalisimo. Pareciera plantearse al dato como un problema de propriedade a
defender”’.

O polo passivo desta demanda serd composto pelos responsaveis e usuarios de bancos
de dados publicos e privados, conforme artigo 35 (ARGENTINA, 2014), sendo que a
competéncia sera concorrente entre o juizo do requerente, o domicilio do requerido, o lugar
onde o ato ou fato ocorreu, e sera de livre escolha do autor, conforme o artigo 36
(ARGENTINA, 2014).

A competéncia ser concorrente entre o domicilio do requerido e o lugar onde o ato ou
fato ocorreu tem duas implicacdes importantes para a protecdo do direito do cidadao titular
dos dados pessoais:

Em primeiro lugar, pois ao ampliar o ambito da competéncia para a acdo a lei
argentina facilita o seu exercicio ao internauta, pois torna desnecessario o seu declocamento
ao local sede do responsavel pelo banco de dados.

E, em segundo lugar, auxiliar na aplicabilidade da prépria legislacdo, pois muitas
vezes 0s responsaveis pelo registro estdo localizados em outros paises ndo abrangidos pelas
mesmas prerrogativas da lei de protecdo de dados argentina, e podem utilizar-se disso para se
eximir de cumprir suas previsoes.

As previsdes dos polos da acdo — tanto ativo como passivo — bem como do juizo
competente sdo extremamente salutares, pois estendem ao ente que se utiliza de bancos de
dados o dever de garantir o direito a0 acesso e 0s seus consectarios ao titular destas
informacdes.

Tal demanda devera preencher os requisitos previstos no artigo 38:

"®Traducdo do pesquisador: “A acéo para a protecdo de dados pessoais ou habeas data pode ser exercida pelo
afetado ou responsaveis e seus sucessores dos individuos, seja em linha retaou colateral até o segundo grau, por
si ou através de procuragéo.”

"Traduco do pesquisador: “habilita um procedimento para a protecdo dos dados pessoais por meio do qual se
destaca a amplitude prevista para a legitimacdo ativa [...] o direito a tutelar os dados néo se visualiza como um
direito subjetivo, individual e personalissimo. Parecendo tornar-se o dado um problema de propriedade a
defender.”
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1. La demanda debera interponerse por escrito, individualizando con la mayor
precision posible el nombre y domicilio del archivo, registro o banco de datos y, en
su caso, el nombre del responsable o usuario del mismo. En el caso de los archivos,
registros o bancos publicos, se procurara establecer el organismo estatal del cual
dependen. 2. El accionante debera alegar las razones por las cuales entiende que en
el archivo, registro o banco de datos individualizado obra informacion referida a su
persona; los motivos por los cuales considera que la informacion que le atafie resulta
discriminatoria, falsa o inexacta y justificar que se han cumplido los recaudos que
hacen al ejercicio de los derechos que le reconoce la presente ley. 3. El afectado
podra solicitar que mientras dure el procedimiento, el registro o banco de datos
asiente que la informacion cuestionada estd sometida a un proceso judicial. 4. El
Juez podra disponer el bloqueo provisional del archivo en lo referente al dato
personal motivo del juicio cuando sea manifiesto el cardcter discriminatorio, falso o
inexacto de la informacion de que se trate. 5. A los efectos de requerir informacién
al archivo, registro o banco de datos involucrado, el criterio judicial de apreciacion
de las circunstancias requeridas en los puntos 1y 2 debe ser amplio®.

Nota-se que, dentre os requisitos para a demanda de protecdo de dados pessoais, ndo
consta necessariamente a submissao aos procedimentos previstos nos artigos 14 e 16, o que
demonstra ser possivel ao internauta o ajuizamento direto e imediato da competente acéo.

Além disto, as exigéncias de precisdo narrativa, bem como de argumentacdo sucinta
sdo salutares, pois possibilitam uma rapida tramitacdo da demanda, além de garantir que o
acesso, e seus direitos consequentes, sejam exercidos com a maior breviedade possivel.

A solicitacdo, por parte da vitima, que conste nos dados que as informacdes, objeto do
seu pedido de retificacdo, estdo sujeitas a um processo, funciona como uma forma eficaz de
evitar que estas informacg6es possam lhe ocasionar prejuizos durante a sua tramitacao.

Outra previsdo protetiva consiste na possibilidade de o juiz bloquear o acesso ao
arquivo relacionado ao julgamento, se este puder ocasionar discriminagdo do titular destes
dados.

Trata-se de uma medida preventiva que visa proteger o titular do dado pessoal durante

0 procedimento ajuizado e que se configura como a autorizagdo para a concessdo de uma

® Traducdo do pesquisador: “1 A reclamacdo deve ser apresentada por escrito, identificando com a maior
precisdo possivel, 0 nome e enderego do arquivo, registro ou banco de dados e, se for o caso, 0 nome da pessoa
ou usuario da mesma. No caso de arquivos, registros ou bancos publicos, procurara estabelecer a agéncia estatal
de que dependem. 2 O autor deve alegar as razdes que entende que estejam gravadas ou reproduzidas no arquivo,
as informagdes individualizadas em banco de dados a respeito de sua pessoa; as razdes pelas quais considera que
a informacdo relevante é discriminatéria, falsa ou inexata e justificar que eles tenham cumprido as finalidades
gue fazem o exercicio dos direitos nos termos desta lei. 3 A vitima pode solicitar que durante a duracéo do
processo, no registro em banco de dados conste que aquelas informagfes estdo submetidas a um processo. 4 O
juiz pode ordenar o bloqueio provisério do arquivo em relagdo ao julgamento de dados pessoais quando se trate
de informacdo discriminatoria, falsa ou inexata evidente em questdo. 5 A fim de solicitar informagdes do
arquivo, registro ou banco de dados envolvidos, o critério legal para avaliar as circunstancias exigidas nos pontos
1 e 2 deve ser abrangente.”
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tutela inibitéria, que significa um avanco por romper com a dogmatica tradicional de
prevaléncia da tutela ressarcitéria, baseado no bindmio “lesdo-reparagdo.”

Como esclarece Ricardo Luiz Lorenzetti (1998, p. 337) para tratar de direitos
fundamentais “desenvolveu-se a consciéncia de que é urgente conceber instrumentos de
realizacdo efetiva. A salde, a intimidade, a identidade pessoal, as condigdes gerais dos

Na realidade a mera reparacdo ou resasarcimento pela violacdo a direitos fundamentais
€ uma resposta geralmente tardia que privilegia uma visao patrimonialista do direito privado
em lugar de proteger a dignidade da pessoa humana do titular do direito violado. Portanto esta
previsdo da legislacdo argentina é salutar, pois autoriza o0 juizo a inibir preventivamente o
acesso a dados pessoais que possam ser prejudiciais ao titular.

Como esclarece Ricardo Luiz Lorenzetti (1998, p. 337):

Nos direitos fundamentais ha um tempo préprios e distintos daquele
previsto nas tradicionais formas de acdo e da protecdo substantiva; estdo vinculados
a situacdo existencial do individuo. A protecdo ressarcitoria colide com a situagéo
contextual e, ndo a modificando, € distorcido o resultado definitivo do processo.

Apo0s 0 ajuizamento da demanda, conforme artigo 41 (ARGENTINA, 2014), havera a
resposta ou defesa do detentor do banco de dados pessoais, que, por sua vez, deve indicar as
razdes pelas quais incluiu a informacdo questionada, ou ainda, porque ndo a retirou do
arquivo conforme o pedido formulado pelo requerente, em conformidade com o disposto nos
artigos 13 a 15.

E necesséario identificar que o valor que esta legislacdo busca proteger é a privacidade

dos individuos, como afirma Orlando Pulvirenti (2013, p. 51):

En 2003, en la denominada causa ‘spam’, el juzgado interveniente dispuso
por via cautelar, sobre la base de la ley 25.326, que el afectado tenia derecho a
acceder a sus datos y a solicitar ser removido de la base en la que se encontraba
dicha informacion, por lo que podia evitar el correo no deseado’®.

Com base nesta resposta do responsavel pelo banco de dados, o autor da demanda,
titular do dado pessoal, poderd “ampliar el objeto de la demanda solicitando la supresion,

rectificacion, confidencialidad o actualizacion de sus datos personales, en los casos que

"Traducéo do pesquisador: “Em 2003, no denominado ‘caso spam’ o julgador interveniente dispds, por via
cautelar, com base na Lei 25.326, que a vitima teria direito de acessar os seus dados e solicitar que fossem
removidos da base em que se encontravam determinadas informaces, como forma de evitar o correio
indesejado”
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resulte procedente a tenor de la presente ley, ofreciendo en el mismo acto la prueba
pertinente®®, conforme artigo 42 (ARGENTINA, 2014).

Por fim, quando do julgamento, o juizo decidira na forma do artigo 43 (ARGENTINA,
2014):

1. Vencido el plazo para la contestacion del informe o contestado el mismo, y en el
supuesto del articulo 42, luego de contestada la ampliacién, y habiendo sido
producida en su caso la prueba, el juez dictara sentencia. 2. En el caso de estimarse
procedente la accion, se especificara si la informacion debe ser suprimida,
rectificada, actualizada o declarada confidencial, estableciendo un plazo para su
cumplimiento. 3. El rechazo de la accion no constituye presuncién respecto de la
responsabilidad en que hubiera podido incurrir el demandante. 4. En cualquier caso,
la sentencia debera ser comunicada al organismo de control, que debera llevar un
registro al efecto®.

Assim o juiz decidira se realmente as informagdes devem ser retificadas, removidas,
atualizadas, ou, ainda, se a elas deve ser atribuida a confidencialidade, conforme a intencdo do
titular, o que ndo exclui a possibilidade de uma acédo de responsabilidade civil para reparacédo
de quaisquer outros danos que ele possa ter sofrido.

Verifica-se que ha uma interface entre a via administrativa e a via judicial de exercicio
dos direitos concedidos pela legislacdo, se, por um lado, o 6rgdo de controle pode ingressar
em juizo para fazer valer as previsdes da legislacdo em determinadas situacdes, por outro,
quando da decisdao final o juizo também devera comunicar ao 6rgdo, qualquer que seja 0
resultado do julgamento.

Por fim, a Gltima previsdo legal que merece uma referéncia é aquela que regulamenta a
entidade governamental criada com a funcdo especifica de exigir o cumprimento destas
normas, conforme prevé o artigo 29 (ARGENTINA, 2014):

1. El 6rgano de control debera realizar todas las acciones necesarias para el
cumplimiento de los objetivos y demds disposiciones de la presente ley. A tales
efectos tendré las siguientes funciones y atribuciones: a) Asistir y asesorar a las
personas que lo requieran acerca de los alcances de la presente y de los medios
legales de que disponen para la defensa de los derechos que ésta garantiza; b) Dictar
las normas y reglamentaciones que se deben observar en el desarrollo de las

®Tradugdo do pesquisador: “ambito de aplicacdo, solicitando exclusdo, retificacdo, confidencialidade ou
atualizacdo dos seus dados pessoais, nos casos decorrentes nos termos desta lei, oferecendo o mesmo ato as
provas pertinentes.”

8! Traducdo do pesquisador: “1 Expirado o prazo para resposta ou apresentada a contestagdo, ou ainda, no caso
do artigo 42, apds o alargamento, e tendo se produzido a prova, o juiz ird sentenciar. 2 Em sendo julgada
procedente a agdo, o juiz devera especificar se as informagdes devem ser removidas, retificadas, atualizadas ou
declaradas confidenciais, estabelecendo um prazo para o cumprimento. 3 No caso de julgamento improcedente
da acdo, esta ndo constitui caso prima facie de responsabilidade que podem ser efetuadas pela recorrente. 4 Em
qualquer caso, a decisdo deve ser comunicada ao 6rgdo de controle, que deve registrar 0 seu efeito”
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actividades comprendidas por esta ley; ¢) Realizar un censo de archivos, registros o
bancos de datos alcanzados por la ley y mantener el registro permanente de los
mismos; d) Controlar la observancia de las normas sobre integridad y seguridad de
datos por parte de los archivos, registros o bancos de datos. A tal efecto podra
solicitar autorizacion judicial para acceder a locales, equipos, o programas de
tratamiento de datos a fin de verificar infracciones al cumplimiento de la presente
ley; e) Solicitar informacion a las entidades publicas y privadas, las que deberan
proporcionar los antecedentes, documentos, programas u otros elementos relativos al
tratamiento de los datos personales que se le requieran. En estos casos, la autoridad
debera garantizar la seguridad y confidencialidad de la informacion y elementos
suministrados; f) Imponer las sanciones administrativas que en su caso correspondan
por violacién a las normas de la presente ley y de las reglamentaciones que se dicten
en su consecuencia; g) Constituirse en querellante en las acciones penales que se
promovieran por violaciones a la presente ley; h) Controlar el cumplimiento de los
requisitos y garantias que deben reunir los archivos o bancos de datos privados
destinados a suministrar informes, para obtener la correspondiente inscripcién en el
Registro creado por esta ley®.

Tal 6rgao, como € possivel visualizar, tem diversas atribuicdes, dentre as quais se
destacam uma funcéo de mediacdo da relacéo entre os titulares dos dados e os detentores dos
arquivos, registros ou bancos que contenham tais dados, com o objetivo de garantir os direitos
dos primeiros, sem inviabilizar as atividades dos segundos; uma funcdo de fiscalizagéo,
sancionando os entes que descumprem as medidas previstas nesta legislacdo, tanto no ambito
administrativo como no ambito penal, titularizando eventuais a¢fes penais; 0 6rgdo também
funciona como um instrumento de registro, realizando um recenseamento dos bancos de
dados existentes e dos seus titulares e responsaveis, o que é uma atividade extremamente (til,
pois subsidia os titulares no exercicio do seu direito ao acesso e consectarios.

Considerando as crises decorrentes da excessiva burocratizacdo dos procedimentos e
da situacdo de sobrecarga de processos enfrentada pelos érgdos do Poder Judiciario nos mais
diversos paises, a existéncia de um 6rgdo administrativo surge como uma forma de efetivar as

previsdes da legislacao.

8 Tradugdo do pesquisador: “1 O 6rgdo de fiscalizacdo realizara todas as agdes necesséarias para cumprir os
objetivos e outras disposicOes da presente lei. Para este efeito, tera as seguintes funcdes e competéncias: a)
Ajudar e aconselhar as pessoas que necessitam dele no ambito desta lei e os meios legais disponiveis para
defender os direitos nela garantidos; b) Emitir normas e regulamentos a serem observados no desenvolvimento
das atividades abrangidas pela lei; c¢) Realizar um recenseamento de arquivos, registros ou bancos de dados
feitos pela lei e manter um registro permanente dos mesmos; d) Acompanhar o cumprimento das regras de
seguranca de dados, arquivos, registros ou bancos de dados. Para efeito, pode solicitar autorizagéo judicial para
entrar nas instalacdes, equipamentos ou programas de processamento de dados, a fim de verificar as violaces
em conformidade com este Estatuto Social; €) Solicitar informagdes a entidades publicas e privadas, que devem
fornecer os registros, documentos, programas ou outros itens relativos ao tratamento de dados pessoais. Nesses
casos, a autoridade deve garantir a seguranca e confidencialidade dos elementos de informacéo fornecidos; f)
Impor sangdes administrativas aplicaveis no caso de violagao desta lei e dos regulamentos a serem emitidas em
sua consequéncia; g) Tornar-se autor da dendncia em agdo penal por violagdes promovidas na formadessa Lei;
h) Fiscalizar o cumprimento das exigéncias e garantias a serem cumpridas por arquivos privados ou bancos que
fornecem dados para relatérios, para obter a entrada correspondente no registo estabelecido por essa lei. [...]”
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Sobretudo, pois de nada adiantaria legislar sobre os dados pessoais sem ter uma
estrutura compativel para assegurar o cumprimento da lei, o que deve ser feito na via
administrativa num primeiro plano, especiamente considerando que o Poder Judiciario esta
sempre tdo sobrecarregado.

Com isto, verifica-se que a legislagdo argentina apresenta um grau de protecdo
razodvel, apesar de em muitos aspectos trazer previsdes excessivamente generalistas,
sobretudo quando trata de excecdes a determinados principios fundamentais, como o do
consentimento ou da finalidade.

Essa legislacdo regulamenta a necessidade de consentimento para a captacdo do dado
pessoal, distingue o tratamento de dados conforme a sua natureza — sensivel e ndo sensivel —
,além de prever o direito ao acesso, retificacdo, atualizacdo e atribui¢do de confidencialidade,
e 0s instrumentos para 0 seu exercicio e, por fim, traz a previsdo da criacdo de um 6rgdo

estatal de controle especifico para tratar das questdes pertinentes a referida lei.

2.2.2 Os dados pessoais na ordem juridica do Uruguai: a Lei n° 18.331/2008.

Inicialmente € essencial referir que a legislacao uruguaia esta sustentada em uma gama
de principios de protecdo dos dados pessoais a partir dos quais o sistema foi construido, e opta
por nomear expressamente estes principios em seu art. 5° (URUGUALI, 2014), ao contrario da
legislacdo argentina, onde a principiologia decorre das previsoes legais.

Isso se deve a prépria natureza eminentemente principioldgica daquele sistema

juridico, como afirma Hector Delpiano (2003, p. 415):

Uruguay cuenta con un coherente sistema de proteccion de los derechos
fundamentales sustentado en una estructura juridica cuyo principal pilar esta dado
por un grupo normativo constituido por los principios generales de derecho, puedan
estos haber tenido reconocimento escrito 0 no en el marco positivo. Sin perjuicio de
lo cual, la ratificacién de las convenciones internacionales sobre derechos humanos,
asi como el reconocimiento de los derechos humanos por su Carta Magna y demas
disposiciones jerarquicamente inferiores, proveen de un elace rapido y tangible con
aquellos principios rectores del ordenamiento juridico®,

8 Traducéo do pesquisador: “O Uruguai conta com um coerente sistema de protecdo dos direitos fundamentais
sustentado em uma estrutura juridica cujo principal pilar esta dado por um grupo normativo constituido pelos
principios gerais do direito, podem eles ter recebido reconhecimento escrito ou ndo. Sem prejuizo do qual, a
ratificacdo das convencdes internacionais sobre direitos humanos, assim como o reconhecimento da Carta
Magna e demais disposi¢esa ela hierarquicamente inferiores, provém de um enlace rapido e tangivel com
aqueles principios reitores do ordenamento juridico.”
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A legislacdo uruguaia, assim como a legislacdo argentina, traz dispositivos com as
definigcdes legais. Dentre estas defini¢Oes, afirma, em seu artigo 4° (URUGUAI, 2014), que
dado pessoal significa: “informacion de cualquier tipo referida a personas fisicas o juridicas
determinadas o determinables®”.

Por outro lado, este mesmo dispositivo prevé que dado sensivel significa “Datos
personales que revelen origen racial y étnico, preferencias politicas, convicciones religiosas o
morales, afiliacion sindical e informaciones referentes a la salud o a la vida sexual®.”
(URUGUAL, 2014)

Estas definicdes sdo muito semelhantes aquelas previstas na lei argentina e visam
subsidiar o intérprete na compreensdo do restante da legislagdo, visualizando-se que a norma
uruguaia também parte da distingdo entre dados sensiveis e ndo sensiveis para regulamentar
esta questéo.

Constitui-se em “un derecho del titular del dato que se le informe el caracter de
sensible del mismo Ello determinard la obligatoriedad o facultad para responder al
interrogatorio®”. (DAPKEVICIUS, 2014).

A caraterizacdo em dados sensiveis ird ocasionar uma distincdo no tratamento destas
informacfes que influenciara diretamente no grau de autonomia que serd concedido ao
responsavel pelo banco onde aquela informacdo pessoal ficara registrada, portanto o titular
deve ter conhecimento de que o dado, cujo tratamento esta consentindo é considerado ou nédo
sensivel, nos termos da legislacéo.

E este contetdo especifico da informacdo concedida pelo usuério — se 0 dado é ou ndo
sensivel — sera apresentada a partir da obrigatoriedade ou ndo do questionario de obtencdo da
informacdo, ou da existéncia de sancao pela recusa.

Outra disposicdo que merece referéncia é a que trata da qualidade do dado, ou, como

afirma o art. 7° (URUGUAI, 2014), do principio da veracidade do dado:

Los datos personales que se recogieren a los efectos de su tratamiento
deberdn ser veraces, adecuados, ecudnimes y no excesivos en relacién con la
finalidad para la cual se hubieren obtenido. La recoleccién de datos no podré hacerse
por medios desleales, fraudulentos, abusivos, extorsivos o en forma contraria a las
disposiciones a la presente ley. Los datos deberan ser exactos y actualizarse en el
caso en que ello fuere necesario. Cuando se constate la inexactitud o falsedad de los

¥Traducdo do pesquisador: “qualquer informacéo relativa a pessoas fisicas ou juridicas identificadas ou
identificaveis.”

% Traducéo do Pesquisador: “Os dados pessoais que revelem a origem racial ou étnica, opinides politicas,
crengas religiosas ou morais, filiagdo sindical e dados relativos a sadde ou vida sexual”

% Tradugio do Pesquisador: “um direito do titular do dado ser informado do caréter sensivel deste dado, sendo
este carater determinante para se identificar a obrigatoriedade ou faculdade de fornecimento do dado.”
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datos, el responsable del tratamiento, en cuanto tenga conocimiento de dichas
circunstancias, debera suprimirlos, sustituirlos o completarlos por datos exactos,
veraces Yy actualizados. Asimismo, deberan ser eliminados aquellos datos que hayan
caducado de acuerdo a lo previsto en la presente ley®’.

Aqui, de forma semelhante a legislacdo argentina, a legislacdo uruguaia também refere
qualidades que os dados devem ter, determinando que eles devem ser precisos, adequados,
equilibrados e ndo excessivos em relacdo a finalidade de sua captacdo. Além disto, veda
claramente a utilizacdo de meios fraudulentos ou desleais para a captacdo do dado pessoal, 0
que é salutar especialmente considerando o dever de observar a boa-fé objetiva.

Estas adjetivacOes representam principios que regem o sistema de protecdo de dados
pessoais dentre 0s quais, a finalidade, a pertinéncia, também devem ser respeitados, pois essas
informac@es integram o direito de privacidade do titular. Conforme afirma Felipe Rotondo:
“Estos principios, conjuntamente con la regulaciéon el blogue de juridicidade de mayor
jerarquia; entre los derechos de la personalidad basados en este haz normativo, est el de
privacidad y el de la citada proteccién®®.” (ROTONDO, 2014, p. 9)

Porém a legislacdo argentina acaba sendo mais abrangente quando refere que a
obrigatoriedade de retirar ou corrigir dados imprecisos ou inexatos deve ser estendida a todo e
qualquer responsavel pelo banco de dados, enquanto que a legislacdo uruguaia afirma apenas
que o controlador tera esta obrigacéo.

E preciso evidenciar, ainda, que se trata de uma pratica empresarial corriqueira a
atuacdo conjunta de diferentes empresas, e nestas situacdes geralmente apenas uma destas
empresas recolhe o consentimento expresso do titular, porém o tratamento dos dados acaba
ocorrendo pelas outras.

Deste modo, é importante que a legislacdo seja abrangente e imponha deveres de
cuidado e respeito as finalidades expressas inicialmente, no momento da captacdo, a todas as

pessoas juridicas incorporadas a cadeia de protecéo e tratamento dos dados pessoais.

8 Tradugdo do Pesquisador: “Os dados pessoais recolhidos para o tratamento devem ser precisos, adequados,
equilibrados e ndo excessivos em relacdo a finalidade para a qual eles foram obtidos. A coleta de dados pode ndo
ndo pode occorer por meio desleal, fraudulento, abusivo ou obtido através de violacdo das disposicdes desta lei.
Os dados devem ser precisos e atualizados, caso seja necessario. Quando a inexatiddo ou falsidade das
informagdes for encontrada, o controlador, ao tomar conhecimento de tais circunstancias deverd excluir,
substituir ou suplementar os arquivos para que os dados permanecam precisos, verdadeiros e atualizados. Além
disso, devem ser eliminados dados cujo uso para o qual foram captados j& expirou de acordo com as disposicGes
da presente lei”

8 Tradugdo do pesquisador: “estes principios, conjuntamente com a regulagéo constitucional e com o direito
internacional dos direitos humanos, configuram um bloqueio de juridicidade de maior hierarquia.”
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A legislacdo uruguaia, no referido dispositivo, ndo refere nada quanto ao direito do
usuario ao acesso aos seus dados pessoais, bem como o seu direito a retificacao, supressdo ou
atualizacdo, diferente do que consta expressamente prevista na legislacédo argentina.

Neste ponto, a legislacdo uruguaia acaba tornando mais vulneravel a personalidade
individual dos titulares dos dados pessoais, pois ndo refere, no mesmo dispositivo onde elege
as caracteristicas que os dados arquivados deverdo ter, que estes deverdo ser retificados,
suprimidos ou atualizados conforme requerimento do titular.

Outro dispositivo é o artigo 8° (URUGUAI, 2014), referente a finalidade da captacéo e
estabelece:

Los datos objeto de tratamiento no podran ser utilizados para finalidades
distintas o incompatibles con aquellas que motivaron su obtencién. Los datos
deberan ser eliminados cuando hayan dejado de ser necesarios o pertinentes a los
fines para los cuales hubieren sido recolectados. La reglamentacién determinara los
casos y procedimientos en los que, por excepcion, y atendidos los valores historicos,
estadisticos o cientificos, y de acuerdo con la legislacién especifica, se conserven
datos personales aun cuando haya permitido tal necesidad o pertinencia. Tampoco
podran comunicarse datos entre bases de datos, sin que medie ley o previo
consentimiento informado del titular®.

Aqui a preocupacdo da legislacdo uruguaia cinge-se ao critério temporal, ou seja,
exige do responsavel que verifique se a finalidade para qual foi captado o dado pessoal ainda
persiste. Deste modo, a lei demonstra claramente que o dado pessoal pode, pelo transcurso de
um determinado tempo, perder a sua finalidade, quando devera ser imediatamente removido
dos bancos de dados.

Porém, a legislacdo traz uma excecdo para dados que tenham valor histdrico,
estatistico ou cientifico, pois nestes casos € permitida a sua manutencdo, mesmo apos a sua
finalidade estar desatualizada, sendo que a legislacdo argentina ndo refere nada precisamente
quando ao critério cronoldgico, tdo pouco a sua excecao.

Esta previsdo de que, cronologicamente, quando um determinado dado ndo cumprir
mais a sua finalidade, ndo mais sera utilizado, garante a eficacia da autodeterminacao
informativa, pois o titular, quando der o seu consentimento, estard também determinando

guando aquele dado deve ser eliminado.

® Traducéo do Pesquisador: “Dados processados ndo podem ser utilizados para fins diferentes ou incompativeis
com as finalidades para as quais foram obtidos. Os dados devem ser removidos quando ndo sdo mais necessarios
ou relevantes para os fins para os quais eles poderiam ter sido recolhidos. As regras e procedimentos a
determinar os casos em que, por excecdo, e participou do valor histérico, estatisticos ou cientificos, e de acordo
com a legislacdo especifica, a informacao pessoal € mantida, mesmo que tal necessidade esteja desatualizada ou
irrelevante. Também nédo pode comunicar dados entre bancos de dados sem que seja lei ou consentimento prévio
informado do proprietario.”
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Como afirma o autor uruguaio Rotondo (2014, p. 9):

En suma son aplicables los criterios de finalidad y proporcionalidad;
procede efectuar una apreciacion de idoneidad, de necesidad y de proporcionalidad,
este Gltimo en el sentido estricto de ponderacion, para legitimar la comunicacion, lo
que importa especialmente cuando esta se hace en base a norma legal que se dicte
por razones de interés general*.

Aqui ha uma previsdo de que ndo pode haver comunicacdo de dados entre diferentes
bancos sem previsao legal ou consentimento prévio e informado do titular do dado, o que
evita uma eventual segmentacdo ilicita a partir de tais dados.

Contudo ha uma excegdo concernente na possibilidade de haver comunicacdo de
dados pessoais entre diferentes entes, mesmo sem o consentimento quando autorizado por lei,
porém, neste ponto, a legislacdo uruguaia padece da mesma omissdo que a legislacdo
argentina, pois ndo fixa limites ou objeto desta lei que possibilitara a transferéncia entre
diferentes bancos de dados.

Além da veracidade e da finalidade, a legislacdo uruguaia também refere um principio

denominado de consentimento prévio, informado no artigo 9° (URUGUAI, 2014):

El tratamiento de datos personales es licito cuando el titular hubiere prestado
su consentimiento libre, previo, expreso e informado, el que debera documentarse.
El referido consentimiento prestado con otras declaraciones, debera figurar en forma
expresa y destacada, previa notificacion al requerido de datos, de la informacion
descrita en el articulo 12 de la presente ley. No sera necesario el previo
consentimiento cuando: A) Los datos provengan de fuentes puablicas de informacién,
tales como registros o publicaciones en medios masivos de comunicacién. B) Se
recaben para el ejercicio de funciones propias de los poderes del Estado o en virtud
de una obligacion legal. C) Se trate de listados cuyos datos se limiten en el caso de
personas fisicas a nombres y apellidos, documento de identidad, nacionalidad,
domicilio y fecha de nacimiento. En el caso de personas juridicas, razén social,
nombre de fantasia, registro Gnico de contribuyentes, domicilio, teléfono e identidad
de las personas a cargo de la misma. D) Deriven de una relacién contractual,
cientifica o profesional del titular de los datos, y sean necesarios para su desarrollo o
cumplimiento. E) Se realice por personas fisicas o juridicas, privadas o publicas,
para su uso exclusivo personal o doméstico®.

%Tradugdo do pesquisador: “Em suma so aplicaveis os critérios de finalidade e proporcionalidade, e assim se
deve proceder a uma apreciacdo de idoneidade, de necessidade e de proporcionalidade, esta Ultima em sentido
estrito de ponderacdo para legitimar a comunicagdo. Estes critérios sdo importantes, especialmente quando se
estd em face de uma norma legal criada por razdes de interesse geral”

% Tradugdo do pesquisador: “O tratamento de dados pessoais é licito, desde que o titular tenha dado o seu prévio
consentimento, livre e informado, que deve ser documentado. O referido consentimento dado com outras
declaragBes devem aparecer de forma explicita e em circulacdo, mediante aviso aos dados necessarios, as
informagdes descritas no artigo 12 desta lei. A anuéncia prévia nao é necessaria quando: A) Os dados provém de
fontes publicas, tais como registros ou publicagdes em midia de massa. B) Foram coletados para o exercicio das
funcBes proprias de agéncias de governo ou em decorréncia de uma série de obrigac@es legais. C) No caso de
listagens onde os dados séo limitados no caso de individuos com nome, identidade, nacionalidade, endereco e
data de nascimento. No caso de pessoas coletivas, 0 nome da empresa, marca, registro Unico contribuinte,
endereco, telefone e identidade das pessoas responsaveis por isso. D) decorrentes de uma relagdo contratual,
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Surge a necessidade do consentimento prévio, livre e informado. Assim como na
legislacdo argentina, este consentimento necessariamente deve ser documentado e, da mesma
forma como naquele sistema, deve estar disponivel de maneira explicita e em circulagéo,
portanto, ligado ao dado pessoal. Esta previsdo privilegia os deveres da informacgéo, da
confianca e da lealdade, decorrentes da boa-fé objetiva, pois o internauta devera confiar que o
consentimento documentado expressamente sera respeitado quando do tratametno dos seus
dados pessoais.

As excecdes sdo muito semelhantes aquelas da legislacdo argentina, porém com
algumas distingGes. Na Argentina os dados obtidos por fontes de livre acesso ndo necessitam
de consentimento, porém no Uruguai esta excecdo exige que os dados estejam em midias de
massa, 0 que reduz o ambito de aplicacdo desta excecao.

Outra distincdo refere-se a Gltima excecdo constante na legislacdo uruguaia, que
afirma ser desnecessario o0 prévio consentimento quando o tratamento é feito por ente singular
ou coletivo exclusivamente para o seu uso pessoal ou doméstico. Nesta previsdo a lei uruguaia
estendeu excessivamente o ambito de aplicacdo da excecdo, referente ao “uso doméstico”.

N&o se esta a afirmar que necesariamente a legislacdo deveria adentrar em previsfes
minuciosas sobre todas as hipoteses possiveis de aplicacdo, visto que isto prejudicaria a sua
propria efetividade para tratar de um tema em constante evolucdo e que ainda sofre um
momento de transi¢do, com o desenvolvimenteo de novas TIC.

Porém como se trata de uma exce¢do a uma regra que protege direitos fundamentais,
exige-se que o intérprete ndo amplie excessivamente o0 seu alcance, sob pena de tornar a regra
geral que veda o tratamento ndo consentido de tais dados uma excecao. Portanto seria salutar
que a legislacdo, a0 menos quando traz esta excecdo, especificasse 0 conceito do uso
domeéstico, ou definisse este termo no dispositivo anterior que trata das defini¢bes, o que nédo
o fez.

Ainda, esta ultima exce¢do ndo referiu como funcionaria a transmissdo de dados
utilizados exclusivamente para uso pessoal, sequer afirmou se esta transmissdao tambem
deverd ser consentida pelo titular. Quanto a esta exce¢do do uso exclusivamente pessoal

Rubeén Flores Dapkevicius (2014) alerta que:

cientifica ou profissional, o titular dos dados, e sejam necessarios para 0 seu desenvolvimento ou
implementacgdo. E) O tratamento é feito por ente singular ou coletivo, publico ou privado, exclusivamente para
seu uso pessoal ou doméstico.”
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Seria interesante preguntarse la finalidad de la base doméstica que supo
poseer el fundador del F.B.I. Por ello toda base personal doméstica debe adecuarse a
la finalidad y pertinencia . No se nos escapa que lo sancionable es la utilizacion
indebida (con fines no domésticos exclusivamente), y que es el uso publico el que
puede ocasionar la lesi6n®.

Excecdes extremamente amplas acabam por reduzir o ambito de aplicacdo do principio
da exigéncia de consentimento e, da mesma forma, tendem a abrir brechas ao controle por
parte dos usuérios, o que enfraquece a sua autodeterminacao informativa.

A protecdo de dados pessoais constitui-se em um direito fundamental dos individuos, e
0s principios que visam subsidiar a protecdo desse direito devem ser respeitados. Isto somente
podera ocorrer quando as exce¢des forem interpretadas de forma estrita.

Como afirma Rubén Flores Dapkevicius (2014),“Los principios enumerados, como
principios generales, segln la ley, son el bloque esencial del instituto de proteccién de datos.
Por ser principios generales sus excepciones deben surgir de texto expreso y son de
interpretacion estricta que no admite interpretaciones analégicas ni extensivas™”

Assim o ambito domeéstico previsto da referida excecdo deve necessariamente receber
uma interpretacdo restritiva, pois esta € a Unica forma de garantir a efetividade do principio da
necessidade de prévio consentimento livre e informado para o tratamento de dados pessoais.

O conteudo da informacdo que deve ser fornecido ao usuario no momento do seu

consentimento encontra-se na previsdo no art. 13 (URUGUAL, 2014):

Cuando se recaben datos personales se deberd informar previamente a sus
titulares en forma expresa, precisa e inequivoca: A) La finalidad para la que seran
tratados y quiénes pueden ser sus destinatarios o clase de destinatarios. B) La
existencia de la base de datos, electronico o de cualquier otro tipo, de que se trate y
la identidad y domicilio de su responsable. C) El caracter obligatorio o facultativo de
las respuestas al cuestionario que se le proponga, en especial en cuanto a los datos
sensibles. D) Las consecuencias de proporcionar los datos y de la negativa a hacerlo
0 su inexactitud. E) La posibilidad del titular de ejercer los derechos de acceso,
rectificacion y supresion de los datos*.

% Tradugdo do pesquisador: “Seria interessante perguntar o objetivo da base doméstica que conhecia o proprio
fundador do FBI. Portanto, toda base pessoal doméstica deve ser adequada a finalidade e relevancia. Nédo se
escapa de tratar e sancionar a utilizacdo indevida (com fins ndo domésticos exclusivamente), pois é o uso publico
que podera ocasionar lesdes aos titulares.”

% Traducdo do pesquisador: “Os principios listados como gerais, de acordo com a lei, constituem-se em um
Instituto essencial de protecdo de dados. Como principios gerais, as exce¢des devem surgir a partir de linguagem
explicita e sdo de interpretacdo estrita, que ndo suporta interpretacfes analdgicas ou extensas.”

% Traducdo do pesquisador: “Quando dados pessoais sdo coletados, os titulares devem ser previamente
informados de forma explicita, precisa e inequivoca: A) A finalidade para a qual serdo tratados e que podem ser
os destinatarios ou categorias de destinatarios. B) A existéncia do banco de dados, eletrdnico ou ndo, em questdo,
a identidade e o endereco do responsavel. C) O caracter obrigatdrio ou facultativo das respostas ao questionario
gue é proposto, especialmente no que diz respeito a dados sensiveis. D) As consequéncias do fornecimento dos
dados e da recusa a fazé-lo ou imprecisdo. E) A capacidade do titular para exercer os direitos de acesso,
retificacdo e supressdo de dados.”
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As previsGes sdo muito semelhantes a legislacdo argentina, sendo que a Unica
distingdo seria a referéncia aos dados sensiveis, afirmando que o carater das respostas, se
obrigatdrio ou facultativo, serd informado especialmente quanto a eles, o0 que demonstra uma
preocupacdo com a especial protecdo que os dados desta natureza exigem.

Para Rubén Flores Dapkevicius (2014), esta referéncia ao dado sensivel seria
completamente desnecessaria, pois quando se informa ao titular a respeito da possibilidade de
ele negar-se a responder, verifica-se claramente esta situacdo. Porém tal exigéncia seria
conveniente, pois reforca a necessidade de que os dados desta categoria recebam uma maior
protecao.

Outra previsdo seria o direito ao acesso, previsto no art. 14 (URUGUAI, 2014):

Todo titular de datos personales que previamente acredite su identificacién
con el documento de identidad o poder respectivo, tendra derecho a obtener toda la
informacion que sobre si mismo se halle en bases de datos publicas o privadas. Este
derecho de acceso s6lo podra ser ejercido en forma gratuita a intervalos de seis
meses, salvo que se hubiere suscitado nuevamente un interés legitimo de acuerdo
con el ordenamiento juridico. Cuando se trate de datos de personas fallecidas, el
ejercicio del derecho al cual refiere este articulo, correspondera a cualesquiera de sus
sucesores universales, cuyo carécter se acreditard por la sentencia de declaratoria de
herederos. La informacién debe ser proporcionada dentro de los cinco dias habiles
de haber sido solicitada. Vencido el plazo sin que el pedido sea satisfecho o si fuera
denegado por razones no justificadas de acuerdo con esta ley, quedara habilitada la
accion de habeas data. La informacién debe ser suministrada en forma clara, exenta
de codificaciones y en su caso acompafiada de una explicacion, en lenguaje
accesible al conocimiento medio de la poblacion, de los términos que se utilicen. La
informacion debe ser amplia y versar sobre la totalidad del registro perteneciente al
titular, aun cuando el requerimiento sélo comprenda un aspecto de los datos
personales. En ningun caso el informe podra revelar datos pertenecientes a terceros,
aun cuando se vinculen con el interesado. La informacién, a opcion del titular, podra
suministrarse por escrito, por medios electronicos, telefénicos, de imagen, u otro
idéneo a tal fin™.

% Tradugdo do Pesquisador: “Os titulares terdo direito de obter de cada detentor dos dados pessoais, com
identificacdo prévia, através da identidade ou procuracdo, todas as informagdes sobre si mesmo em bancos de
dados publicos ou privados. O direito de acesso pode ser exercido gratuitamente no intervalos de seis meses, a
menos que seja levantado um interesse legitimo em conformidade com a lei. No caso de dados de pessoas
falecidas, o exercicio dos direitos a que se refere este artigo serd atribuido a qualquer dos seus sucessores
universais, cujo carater é creditado pelo juizo da declaracdo de herdeiros. As informacGes devem ser fornecidas
no prazo de cinco dias Uteis apos ter sido solicitado. Apds esse periodo, sem a ordem estar satisfeita ou se negada
por razbes ndo justificadas nos termos desta Lei, serd habilitado habeas data. As informagdes devem ser
fornecidas de forma clara, livre de codificagdes e se for acompanhado de uma explicacdo em conhecimento leigo
da populagdo média dos termos utilizados. A informacdo deve ser abrangente e lidar com todo o registro
pertencente ao proprietario, mesmo que o Unico requisito para compreender um aspecto de dados pessoais. Em
qualquer caso, o relatério pode divulgar os dados pertencentes a terceiros, mesmo quando ligado a essa pessoa.
A informagdo, a escolha do titular, pode ser prestada por escrito, por, telefone, imagem eletronica ou outro
adequado para este fim.”
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Nota-se que a previsdo do direito ao acesso na legislacdo uruguaia, ao contrario da
legislacdo argentina, autoriza expressamente que o titular outorgue uma procuracdo para
terceiro ter acesso aos seus dados pessoais que estejam arquivados em bancos de dados,
publicos ou privados.

Assim como na legislacdo argentina, a legislacdo uruguaia também estabelece um
limite temporal de seis meses para o exercicio gratuito do acesso aos dados pessoais, pelo que
persiste a critica sobre tal procedimento, ja feita anteriormente.

Quanto a transmissdo do direito ao acesso aos herdeiros, ha uma exigéncia de que este
carater seja creditado pelo juizo da declaracdo de herdeiros, que ndo é prevista na legislacédo
argentina. Este condicionamento consistirA em um empecilho ao exercicio do direito ao
acesso pelos herdeiros, pois aqueles que ainda ndo foram creditados, mas desejam acessar
dados do de cujus, ndo poderao fazé-lo.

Outra distincdo em face da legislacdo argentina é que o prazo para o fornecimento das
informagdes ficou reduzido para cinco dias Uteis, 0 que se mostra uma medida salutar, pois a
necessidade de acesso para o proprietario ou titular do dado que intenta este procedimento
geralmente ndo prescinde de urgéncia.

ApoOs o prazo, o titular ficard habilitado para impetrar a acdo de Habeas Data, porém,
assim como afirmado quando do comentario anterior a legislacdo argentina, este
procedimento prévio pode significar um empecilho ao exercicio do direito ao acesso, pois nao
se trata de um direito integralmente gratuito, no caso do dado arquivado a mais de seis meses.

As demais previsdes quanto ao direito ao acesso sdo muito semelhantes a legislacéo
argentina, pelo que os comentéarios a ela feitos se estendem a presente legislacdo uruguaia.

Outra questdo significativa que a legislacdo uruguaia prevé refere-se aos demais
direitos decorrentes do acesso aos dados pessoais, ou seja, as prerrogativas de retificacdo,

atualizacdo, inclusdo ou supressao, todos previstos no art. 15 (URUGUAI, 2014):

Toda persona fisica o juridica tendra derecho a solicitar la rectificacién,
actualizacion, inclusion o supresion de los datos personales que le corresponda
incluidos en una base de datos, al constatarse error o falsedad o exclusion en la
informacidn de la que es titular. El responsable de la base de datos o del tratamiento
deberd proceder a realizar la rectificacion, actualizacion, inclusion o supresion,
mediante las operaciones necesarias a tal fin en un plazo maximo de cinco dias
habiles de recibida la solicitud por el titular del dato o, en su caso, informar de las
razones por las que estime no corresponde. El incumplimiento de esta obligacion por
parte del responsable de la base de datos o del tratamiento o el vencimiento del
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plazo, habilitara al titular del dato a promover la accion de habeas data prevista en
esta ley®.

A legislacdo uruguaia previu de forma muito semelhante a legislacdo argentina,
porém, ao contrario desta, deixou de contemplar a possibilidade de o titular do dado pessoal
atribuir a ele o status de confidencialidade.

A confidencialidade é importante, pois muitas vezes o titular ndo pretende que
determinado dado pessoal seja necessariamente suprimido, apenas gostaria que determinadas
informacdes a seu respeito passassem a ter um grau maior de discricéo.

Outra distincdo foi que a legislacdo uruguaia atribui a responsabilidade pela retificacao
e demais situacdes ao chefe do banco de dados ou o processador, enquanto que a legislacédo
argentina previu que qualquer usuério do banco de dados deve proceder a retificacdo. Esta
amplitude dos obrigados a cumprir o dever de retificacdo torna a legislacdo argentina mais
protetiva, visto que muitas vezes o pedido ou a constatacdo do equivoco ocorre com outro
usuario que ndo necessariamente o chefe ou processador®”.

Os dados sensiveis também receberam uma especial protecdo da legislagdo uruguaia,
conforme previsto no artigo 18 (URUGUALI, 2014);

Ninguna persona puede ser obligada a proporcionar datos sensibles. Estos
s6lo podran ser objeto de tratamiento con el consentimiento expreso y escrito del
titular. Los datos sensibles sélo pueden ser recolectados y objeto de tratamiento
cuando medien razones de interés general autorizadas por ley, o cuando el
organismo solicitante tenga mandato legal para hacerlo. También podran ser tratados
con finalidades estadisticas o cientificas cuando se disocien de sus titulares. Queda
prohibida la formacion de bases de datos que almacenen informacién que directa o
indirectamente revele datos sensibles. Se excepttan aquellos que posean los partidos
politicos, sindicatos, iglesias, confesiones religiosas, asociaciones, fundaciones y
otras entidades sin fines de lucro, cuya finalidad sea politica, religiosa, filosofica,
sindical, que hagan referencia al origen racial o étnico, a la salud y a la vida sexual,
en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio que la
comunicacion de dichos datos precisara siempre el previo consentimiento del titular
del dato. Los datos personales relativos a la comisidn de infracciones penales, civiles
o administrativas s6lo pueden ser objeto de tratamiento por parte de las autoridades
publicas competentes, en el marco de las leyes y reglamentaciones respectivas, sin
perjuicio de las autorizaciones que la ley otorga u outorgare. Nada de lo establecido

% Traducdo do Pesquisador: “Qualquer pessoa singular ou coletiva tem o direito de solicitar a correcdo,
atualizacdo, inclusdo ou exclusdo de dados pessoais, que corresponde incluidos em um banco de dados, que
foram encontrados erro ou falsidade ou excluséo das informacdes que possuem. O chefe do banco de dados ou o
processador deve proceder a corre¢do, atualizagdo ou excluséo, incluindo através das operacdes necessarias para
o efeito no prazo maximo de cinco dias Uteis apds a recepcdo do pedido por parte do proprietario dos dados ou,
se for o caso, comunicar as raz8es porque ndo considera aplicavel. Violacdo desta obrigacdo pelo responsavel
pelo banco de dados ou o tratamento ou a data de vencimento, permitira que o titular dos dados promova a agao
de habeas data, previstos na presente lei.”

" As demais previsdes sio semelhante a legislacdo argentina, pelo que os comentarios |4 feitos se aplicam a
legislacdo uruguaia também.



109

en esta ley impedira a las autoridades publicas comunicar o hacer publica la
identidad de las personas fisicas o juridicas que estén siendo investigadas por, o
hayan cometido, infracciones a la normativa vigente, en los casos en que otras
normas lo impongan o en los que lo consideren conveniente®.

O tratamento dos dados sensiveis apresenta-se muito semelhante da legislagdo
argentina, ou seja, em regra veda o recolhimento e o tratamento dos dados desta natureza sem
0 prévio consentimento por escrito, livre e informado do seu titular.

Uma distin¢do é que a legislacdo argentina trata apenas da questdo do interesse geral
autorizado por lei, como exce¢do a esta vedacdo, 0 que ja é criticavel pela imprecisdo do
significado do termo “interesse geral”, enquanto que a legislacdo uruguaia refere que também
pode haver recolhimento e tratamento de dados sensiveis quando a organizagdo requerente
tem um mandato legal para fazé-lo, o que amplia excessivamente esta exce¢do, tornando esta
regra praticamente inocua.

A legislagéo uruguaia nédo foi capaz de delimitar o significado do termo “interesse
geral autorizado por lei”, 0 que ja enfraquece a protecdo aos dados pessoais dos USUArios.
Porém esta garantia torna-se praticamente ineficiente, quando esta possibilita que
determinados 6rgdos® recebam um mandato legal para recolher e tratar dados pessoais
sensiveis sem referir a finalidade.

Esta possibilidade de tratamento de dados sensiveis, sem 0 consentimento do titular
guando o responsavel esta no exercicio de um mandato legal, denota a situacGes de vigilancia
e controle, alertadas por Stefano Rodota (2008).

Contudo a legislacdo uruguaia demonstra uma precisdo maior que a legislacdo
argentina quando refere a exce¢do a vedacdo baseada em alguns detentores especificos dos
dados — partidos politicos, associacOes, Igreja Catdlica, dentre outros —, pois afirma que a
obtencdo dos dados sensiveis, nestes casos, deve ocorrer por motivos politicos, religiosos,
associativos, dentre outros, que se relacionam as atividades essenciais dessas pessoas

juridicas.

% Tradugdo do Pesquisador: “Nenhuma pessoa pode ser obrigada a fornecer dados sensiveis. Estes s6 podem ser
processados com 0 expresso consentimento por escrito do proprietario. Os dados sensiveis sé podem ser
recolhidos e tratados por raz8es imperiosas de interesse geral, autorizadas por lei, ou quando a organizacao
requerente tem um mandato legal para fazé-lo. Eles também podem ser tratados com fins estatisticos ou
cientificos, quando desassociar dos seus titulares. E proibida a formacdo debanco de dados para armazenar
informacdes que revelem direta ou indiretamente, os dados sensiveis. As excecfes sdo aqueles que detém os
partidos politicos, sindicatos, igrejas, denominacdes, associacdes, fundacfes e outras organizagfes sem fins
lucrativos cujo objetivo é politico, religioso, filoséfico, associacédo, referindo-se a origem racial ou étnica, satide
e sexualidade, como para os detalhes de seus parceiros ou membros, sem prejuizo da divulgagdo dos dados, que
requerem sempre 0 consentimento prévio dos usuarios.”

% Dentre estes 6rgéo é possivel exemplificar as forcas armadas de uma determinada nac&o, ou mesmo as forgas
responsaveis por seguranga publica, dentre outras.
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Além disto, a legislacdo uruguaia afirma expressamente que esta excecdo aplica-se
somente a entidades sem fins lucrativos, referéncia ndo existente na legislagdo argentina.
Outra questdo é que, mesmo no caso desta excecdo, a divulgacdo dos dados por estas
entidades sempre ira exigir consentimento previo e informado dos titulares destes dados.
Contudo a mera garantia do direito ao acesso e dos conseguintes direitos dele decorrentes ao
titular por si s6 ndo garante que ele possa realmente fazer valer tais direitos.

Para tanto se torna necessaria a previsao de uma acao especifica com tal finalidade,
como faz a lei uruguaia no artigo 37 (URUGUALI, 2014):

Toda persona tendrd derecho a entablar una accion judicial efectiva para
tomar conocimiento de los datos referidos a su persona y de su finalidad y uso, que
consten en bases de datos publicos o privados; y -en caso de error, falsedad,
prohibicion de tratamiento, discriminacion o desactualizacion- a exigir su
rectificacion, inclusién, supresion o lo que entienda corresponder. Cuando se trate de
datos personales cuyo registro esté amparado por una norma legal que consagre el
secreto a su respecto, el Juez apreciara el levantamiento del mismo en atencion a las
circunstancias del caso'®.

A acdo, de forma semelhante a lei argentina, devera ser intentada pelo titular do dado
pessoal em face do ente que detém a referida informacdo. Esta acdo podera ter como objetivo
tanto garantir o acesso como possibilitar a retificacdo daqueles dados pessoais, em caso de
erros ou falhas.

Assim esta acdo se trata de (DAPKEVICIUS, 2014) “un proceso contencioso y
sumario ya que su objeto es la defensa de derechos que pueden ser destruidos en cuestion de
horas. Por ello se estructur6 un juicio brevisimo donde se dilucide con la mayor profundidad
posible el derecho cuestionado™™.”

O que a lei uruguaia refere, ao contrario da lei argentina, que silencia quanto a matéria,
é que, em determinados casos em que a norma legal determine que tal dado deva ser mantido
em segredo, o juiz devera levar esta condi¢cdo em conta quando da apreciacdo da acdo. Tal
situacdo ocorre, por exemplo, com 0s registros bancérios e fiscais, que tém leis especificas

gue os regulamentam, e que determinam o seu segredo.

1% Traducdo do Pesquisador: “Toda a pessoa terd direito a intentar uma acdo judicial efetiva para tomar
conhecimento dos dados referentes a sua pessoa e a finalidade de sua captagdo e tratamento, que constem em
bases de dados publicas ou privadas, e em caso de erro, falsidade, proibicdo de tratamento, discriminacdo ou
desatualizacdo, exigir sua retificacdo, inclusdo ou supressdo ou que entender pertinente. Quando se trate de dado
pessoal cujo registro estd amparado por uma norma legal que consagre o respeito ao segredo, 0 juiz apreciard o
tratamento dele em atenc&o as circunstancias do caso concreto.”

1%L Tradugéo do Pesquisador: “processo contencioso e sumario, jé que seu objeto sera exclusivamente a protegio
de um direito que podera ser destruido em questdo de horas. Por isso se estruturou um juizo sumario onde se
decide com a maior brevidade possivel o direito questionado.”
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A lei uruguaia ainda afirma, quanto aos polos da referida agdo, nos artigo 38
(URUGUAL, 2014):

El titular de datos personales podra entablar la accién de proteccion de datos
personales o habeas data, contra todo responsable de una base de datos publica o
privada, en los siguientes supuestos: A) Cuando quiera conocer sus datos personales
que se encuentran registrados en una base de datos o similar y dicha informacién le
haya sido denegada, o no le hubiese sido proporcionada por el responsable de la
base de datos, en las oportunidades y plazos previstos por la ley. B) Cuando haya
solicitado al responsable de la base de datos o tratamiento su rectificacion,
actualizacion, eliminacion, inclusidn o supresion y éste no hubiese procedido a ello
o dado razones suficientes por las que no corresponde lo solicitado, en el plazo
previsto al efecto en la ley. Serdn competentes para conocer en las acciones de
proteccion de datos personales o habeas data: 1) En la capital, los Juzgados Letrados
de Primera Instancia en lo Contencioso Administrativo, cuando la accion se dirija
contra una persona publica estatal, y los Juzgados Letrados de Primera Instancia en
lo Civil en los restantes casos. 2) Los Juzgados Letrados de Primera Instancia del

Interior a quienes se haya asignado competencia en dichas matérias'®.

O procedimento prévio e extrajudicial, seja de acesso, retificacdo, supressao ou
atualizacdo, aparece como um pressuposto para o ajuizamento da acdo judicial, o que poderia
prejudicar o seu correto exercicio. Porém, de forma semelhante a lei argentina, em caso de o
responsavel deixar de obedecer ao pedido dentro do prazo, a parte podera diretamente intentar
a acdo judicial.

Ainda, quanto aos legitimados, o artigo 39 (URUGUALI, 2014) prevé:

La accion de habeas data podré ser ejercida por el propio afectado titular de
los datos o sus representantes, ya sean tutores o curadores y, en caso de personas
fallecidas, por sus sucesores universales, en linea directa o colateral hasta el segundo
grado, por si o por medio de apoderado. En el caso de personas juridicas, la accion
debera ser interpuesta por sus representantes legales o los apoderados designados a
tales efectos™ ™,

Quanto a estas regras de legitimidade, Rubén Flores Dapkevicius (2014) afirma que:

192 Tradugéo do Pesquisador: “O titular dos dados pessoais pode ajuizar acéo para a protecio de dados pessoais
ou habeas data contra todos responsaveis por uma base de dados publica ou privada, obedecendo as seguintes
premissas: A) Quando quiser saber 0s seus dados pessoais que estdo registrados em um banco de dados ou as
informacdes de como e tal foi negado, ou ndo tenha sido fornecido pelo responsavel pelo banco de dados,
conforme as previsfes e limites desta lei. B) Quando solicitado ao chefe do banco de dados retificacdo,
atualizacdo, eliminacdo, adi¢cdo ou remocao, e este ndo o tenha feito no prazo legal ou tenha apresentado razGes
insuficientes para deixar de fazé-lo.”

198 Traducdo do Pesquisador: “A acdo de habeas data poder4 ser exercida pelo proprietario dos dados em
questdo, seus representantes, ou encarregados de educacdo e, se pessoas mortas, por seus sucessores universais
em linha reta ou colateral até o segundo grau, pessoalmente ou por procuracdo. No caso de pessoas coletivas, a
acdo deve ser apresentado por seus representantes legais ou responsaveis designados para o efeito.”

10% Outras questdes processuais previstas nos arts. 40 a 45 da lei uruguaia nao diferem da legislagdo argentina,
além de ndo trazerem grande contribuicdo a tematica aqui tratada, por isso estas previsdes ndo serdo objeto de
comentarios.
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Los sujetos legitimados activos en la accion son el titular de los datos, aln
fallecido y sus representantes. El legitimado pasivo lo sera el responsable de la base
de datos, mas alla de los eventuales citados en garantia y otros posibles responsables
como los cesionarios y encargados de datos, etc.'%®

Por fim, a Ultima questéo relevante a ser tratada sera a do 6rgao de controle previsto na
lei uruguaia no art. 31 (URUGUAI, 2014): “Créase como 6rgano desconcentrado de la
Agencia para el Desarrollo del Gobierno de Gestion Electronica y la Sociedad de la

Informacion y del Conocimiento (AGESIC), dotado de la mas amplia autonomia técnica, la

Unidad Reguladora y de Control de Datos Personales'®.”

Esta agéncia funcionara assistida por um conselho consultivo formado por cinco
membros provenientes do Poder Judiciario, do Ministério Publico, da area académica, do
setor privado e pelo préprio presidente da AGESIC, que sera o seu presidente, tudo conforme
previsdo do art. 32 (URUGUALI, 2014).

Porém a previsdo mais relevante da legislacdo uruguaia quanto a este érgdo de
controle se refere a suas atribuicbes e competéncias que estdo previstas no art. 34
(URUGUAL, 2014):

El 6rgano de control deberd realizar todas las acciones necesarias para el
cumplimiento de los objetivos y demés disposiciones de la presente ley. A tales
efectos tendrd las siguientes funciones y atribuciones: A) Asistir y asesorar a las
personas que lo requieran acerca de los alcances de la presente ley y de los medios
legales de que disponen para la defensa de los derechos que ésta garantiza. B) Dictar
las normas y reglamentaciones que se deben observar en el desarrollo de las
actividades comprendidas por esta ley. C) Realizar un censo de las bases de datos
alcanzados por la ley y mantener el registro permanente de los mismos. D) Controlar
la observancia de las normas sobre integridad, veracidad y seguridad de datos por
parte de los responsables de las bases de datos, pudiendo a tales efectos realizar las
actuaciones de inspeccion pertinentes. E) Solicitar informacion a las entidades
publicas y privadas, las que deber&n proporcionar los antecedentes, documentos,
programas u otros elementos relativos al tratamiento de los datos personales que se
le requieran. En estos casos, la autoridad deberd garantizar la seguridad y
confidencialidad de la informacion y elementos suministrados. F) Emitir opinion
toda vez que le sea requerida por las autoridades competentes, incluyendo
solicitudes relacionadas con el dictado de sanciones administrativas que
correspondan por la violacion a las disposiciones de esta ley, de los reglamentos o
de las resoluciones que regulan el tratamiento de datos personales comprendidos en
ésta. G) Asesorar en forma necesaria al Poder Ejecutivo en la consideracion de los
proyectos de ley que refieran total o parcialmente a proteccion de datos personales.

195 Tradugdo do Pesquisador: “Os legitimados ativos sdo os titulares dos dados e, caso falecidos,por seus
sucessores. E os legitimados passivos serdo os responsaveis pela base de dados, porém esta legitimidade deve ser
estendida como garantia aos titulares, a qualquer outro ente possivelmente responsavel, como 0s cessionarios,
gerentes, e usuarios, dentre outros”

1% Traducéo do Pesquisador: “Fica criado uma Agéncia de Controle descentralizada para o Desenvolvimento do
Governo Eletronico e Sociedade da Informacdo e do Conhecimento (AGESIC), dotado com o corpo mais
completa autonomia técnica, a Unidade de Regulacéo e Controle Dados Pessoais [...]”
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H) Informar a cualquier persona sobre la existencia de bases de datos personales, sus

finalidades y la identidad de sus responsables, en forma gratuita'®’.

Este 6rgdo de contro'le tem funcdes semelhantes ao 6rgdo constante na legislacédo
argentina, porém com algumas distin¢fes de relevancia, como o fato de ser responsavel por
ajudar o Poder Executivo na criagdo de projetos de lei sobre a protecdo de dados pessoais,
considerando que ele seria 6rgdo com maior experiéncia neste assunto.

Além desta funcdo, este Orgdo tem a prerrogativa de, gratuitamente, informar a
qualquer pessoa sobre a existéncia de seus dados em bases de dados pessoais, sua finalidade e
identidade dos responsaveis, atribuicdo que ndo aparece expressa na lei argentina.

Por outro lado, a lei argentina concedeu ao 6rgdo de controle inclusive competéncia
em matéria criminal, algo que a legislacdo uruguaia ndo o fez expressamente. A atribuicdo de
tal competéncia geraria um maior poder de coer¢do deste 6rgdo em face dos entes que
realizam o tratamento de dados pessoais.

Como afirma Felipe Rotondo (2014, p. 10), exemplificando as funcdes deste
importante 6rgao:

Este érgano, creado por la ley 13.331, se ha pronunciado sobre casos de
comunicacion de datos entre entes estatales, especificamiente respecto de proyetos
de convénios o de norma sobre dicha tematica. Tuvo en cuenta la finalidade de la
mejora de la gestion de los entes intervenientes y la aplicacion del principio de
finalidade, motivo por el cual destaco que los datos no se deben utilizar para fines
distintos de aquellos para los que fueron recabados, de manera tal que “las bases de
la informacién orignales intercambiadas” no pueden ser de libre uso, como se

proponfa en el convenio®,

Y97 Tradugdo do Pesquisador: “O 6rgdo de fiscalizacdo realizara todas as aces necessarias para cumprir os
objetivos e outras disposi¢Oes da presente lei. Para este efeito, tera as seguintes fungdes e competéncias: A) Para
ajudar e aconselhar as pessoas que necessitam sobre o escopo da presente lei e 0s meios legais disponiveis para
defender os direitos nele garantidos. B) A emitir regras e regulamentos a serem observados no desenvolvimento
das atividades abrangidas pela presente lei. C) Realizar um banco de dados do censo feito pela lei e manter um
registro permanente deles. D) Monitorar o cumprimento das regras sobre a integridade, precisdo e seguranga dos
dados por parte dos responsaveis dos bancos de dados, tais efeitos podem tomar as a¢fes de inspecgdo em causa.
E) Pedir mais informacBes a entidades publicas e privadas, que por sua vez devem fornecer 0s registros,
documentos, programas ou outros itens relativos ao tratamento de dados pessoais. Nesses casos, a autoridade
deve garantir a seguranga e confidencialidade dos elementos de informacéo fornecida. F) Emitir parecer sempre
que for solicitado pelas autoridades competentes, incluindo os pedidos de emissdo de san¢des administrativas em
caso de violagdo das disposicBes da presente lei, os regulamentos ou resolucdes que regulam o tratamento de
dados pessoais incluida na mesma. G) Conforme exigido, assessorar o Executivo sobre a apreciagdo dos projetos
de lei que se relacionam no todo ou em parte, para a protecdo dos dados pessoais. H) Informar qualquer pessoa
sobre a existéncia de bases de dados pessoais, a sua finalidade e a identidade dos responsaveis, de forma
gratuita”

%Traducio do pesquisador: “Este 6rgéo, criado pela lei 18.331, tem se pronunciado sobre casos de comunicagio
de dados entre entes estatais, especificamente a respeito de projetos de convénios ou de normas sobre a tematica.
Tem como uma finalidade a melhora da gestdo dos entes intervenientes, motivo pelo qual destacou que os dados
ndo devem ser utilizados para fins distintos daqueles para os quais foram recolhidos, de modo que as bases de
informag&o originais ndo podem ser de livre uso, como ja se propds em um convénio”
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A legislagdo uruguaia em muitos aspectos consegue ser mais protetiva que a legislacédo
argentina, talvez por ser uma legislacdo posterior que ja teve a oportunidade de recolher
diversas experiéncias daquela legislacdo. Dentre estes pontos, sem divida o0 que merece uma
referéncia expressa € a predisposicdo em elencar quais s@o os principios que formam o nucleo
duro de protecdo dos dados pessoais, ao contrério da legislagdo argentina, onde estes
principios séo extraidos das disposicoes.

Contudo a legislacdo do Uruguai tornou-se menos protetiva em muitos outros
aspectos, como na questdo da atribuicdo de responsabilidade para retificacGes, onde limita
esta responsabilidade apenas ao chefe ou controlador. Outra questdo é o acréscimo de uma
excecdo extremamente vaga e ambigua ao principio da exigéncia de prévio consentimento, na

hipbtese da utilizacdo de bancos de dados para uso doméstico.

2.2.3 O tratamento do tema no Brasil: o Marco Civil da Internet e o Projeto de Lei da
Protecéo de Dados Pessoais.

Antes de adentrar propriamente na analise das previsdes do Marco civil em conjunto
com as possiveis previsdes do projeto de protecdo de dados pessoais, torna-se essencial
delimitar objetivamente a abordagem que sera feita.

N&o havera especificamente o estudo da garantia fundamental do Habeas Data, que
nos outros paises analisados foi objeto da mesma lei de protecdo de dados pessoais, € que no
Brasil foi regulamentada inicialmente em nivel constitucional, com o art. 5° inciso LXXII da
Constituicdo Federal de 1988 (BRASIL, 2014), e ap6s através da Lei 9.507 de 12 de
novembro de 1997.

Estas previsdes ndo visam ao acesso aos bancos de dados digitais. Na realidade a
garantia constitucional do Habeas Data no Brasil surgiu como resposta a um periodo de
ditadura militar que praticou inimeros ilicitos contra os direitos humanos, e onde as vitimas e
seus familiares pretendiam o acesso aos bancos de dados publicos para ter conhecimento dos
autores destes ilicitos (MENDES; BRANCO, 2014, p. 564). Esta visdo é corroborada pela
propria delimitacdo constitucional de que o0 acesso que se pretende obter com tal medida
judicial objetiva o banco de dados publico ou de carater pablico'®.

Portanto, pela delimitacdo especifica, bem como pelo contexto historico de seu

surgimento, esta acdo constitucional ndo sera objeto especifico de anélise, que se limitara

199 A Lei n° 9.507 de 1997, estabelece, em seu art. 1°, paragrafo Gnico que “considera-se de carater pablico todo
registro ou banco de dados contendo informacdes que sejam ou que possam ser transmitidas a terceiros ou que
ndo sejam de uso privativo do 6rgdo ou entidade produtora ou depositéria das informagdes.”
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apenas a Lei n® 12.965/2014 no que tange aos dados pessoais e ao arquivado Anteprojeto de
Lei de Protegdo de Dados forem omissas, como no caso do direito ao acesso, e do seu
decorrente direito a retificagéo.

E preciso compreender que houve uma iniciativa de normatizacio da protecdo de
dados pessoais no Brasil por meio do Projeto de Lei n° 4.060 de 2012™° que, segundo sua
ementa, “Dispde sobre o tratamento de dados pessoais, e d& outras providéncias.” (BRASIL,
2014-b).

Este projeto de relatoria do Deputado Nelson Marchezan Junior (PSDB-RS) foi
remetido em 21 de Agosto de 2013 para a Comisséo de Ciéncia e Tecnologia, Comunicacdo e
Informética — CCTCI da Camara dos Deputados, onde aguardou tramitacdo até 31 de Janeiro
de 2015, quando os parlamentares optaram por arquiva-lo (CAMARA DOS DEPUTADOS,
2015).

Tal arquivamento deve-se a abertura de uma consulta publica*** pelo Ministério da
Justica em 28 de Janeiro de 2015 com o objetivo de regulamentar o Marco Civil da Internet e
de produzir um novo Anteprojeto de Lei de Prote¢do de Dados. No mesmo ato foi nomedo o
professor Danilo Doneda para compor um grupo de trabalho que ir4, com o apoio das
consultas populares, elaborar um novo texto.

Portanto, atualmente no Brasil, as Unicas previsfes de protecdo de dados pessoais no
ambiente virtual que efetivamente estdo em vigor constam da Lei n® 12.965, de 23 de Abril de
2014 que, segundo sua ementa, “Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil” (BRASIL, 2014-3a).

Tal legislagéo ficou conhecida como o Marco Civil da Internet, pois foi a primeira
previsdo de carater geral que especificamente pretendeu regulamentar a utilizacdo destas
tecnologias no territério nacional.

Para que os objetivos e razdes que motivaram a criacdo do Marco Civil fiquem
corretamente delimitados, é essencial compreender “A importancia do espago virtual na
interligacdo entre as pessoas, possibilitando o exercicio dos seus direitos, impde a necessidade
de uma disciplina juridica aplicavel a esta plataforma mundial, estabelecendo igualmente os
deveres existentes nesse espago.” (AZEVEDO, 2014, p. 90)

19 Como ja informado em nota anterior tal projeto de lei foi arquivado em 31 de Janeiro de 2015, conforme
informac&o constante no dite da Camara Federal. (CAMARA DOS DEPUTADOS, 2015), e como ja visto o
Ministério da Justica abriu em 28 de janeiro de 2015, consulta pUblica para a elaboracdo de um novo anteprojeto.
(BLOG DO PLANALTO, 2015).

110 ordenamento juridico brasileiro ja vivenciou esta experiéncia com o Marco Civil da Internet cujo
anteprojeto de lei também surgiu a partir de uma consulta publica, que além de tratar-se de uma metodologia
legislativa mais democratica, tem o mérito de qualitativamente produzir um texto mais adequado a realidade
social, sobretudo uma realidade com um alto nivel de transformagdo como no caso da sociedade informacional.
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O Marco Civil buscou delimitar o tratamento juridico da Internet e além de prever
uma serie de principios gerais, estabeleceu diversos direitos e deveres dos envolvidos com a
rede, e tratou de temaéticas de naturezas diversas, partindo da questdo da relacdo entre o
Estado e os usuarios da rede, regulamentando as obrigacdes dos provedores de acessos e
referindo a protegéo de dados pessoais.

Para entender esta legislacdo é essencial compreender o seu histérico:

Em 2009, a Secretaria de Assuntos Legislativos do Ministério da Justica,
em parceria com o Centro de Tecnologia e Sociedade da Fundacdo Getulio Vargas,
iniciou uma série de discussBes plblicas para a apresentacdo de um projeto
colaborativo de lei que pudesse regular o0 uso da Internet no Brasil, estabelecendo
principios e garantias dos usuarios da rede e delimitando a atuacdo do Estado nesse
setor — iniciativa esta que se tornou conhecida como Marco Civil da Internet [...] Em
2011, o Marco Civil foi apresentado a Camara dos Deputados como o Projeto de Lei
n. 2.126/2011, contendo 25 artigos que tratam de temas como responsabilidade civil,
guarda de registros de conexao, retirada de conteido e neutralidade da rede. No fim
de 2012, foram realizadas uma nova rodada de debates online promovidos no site
www.edemocracia.camara.gov.br e diversas audiéncias publicas, com o objetivo de
discutir os temas do Marco Civil junto a comunidade cientifica, representantes da
sociedade civil e empresas do setor (FERREIRA, 2014, p. 9).

Inicialmente, assim como a Constituicdo Federal, o Marco Civil da Internet
estabeleceu diversos fundamentos para a disciplina do uso da Internet. Dentre este
fundamentos se destacam a “liberdade de expressao”, prevista no caput do art. 2°. A
legislagdo também estabelece como fundamento “os direitos humanos, o desenvolvimento da
personalidade e o exercicio da cidadania em meios digitais”, constante do inciso Il, ambos do
art. 2° (BRASIL, 2014-a).

Esta previsdo, assim como os fundamentos da republica previstos na Constituicéo,
pretende esclarecer quais os valores que o sistema de protecdo estabelecido pelas legislacbes
sobre a temética da Internet tera por objetivo resguardar.

Nestas previsdes visualiza-se que a autodeteminacdo informativa, que decorre dos
direitos a liberdade e a dignidade da pessoa humana, também deve ser contemplada pelas
legislagOes, assim, de certa forma, esta previsdo visa que as futuras legislacbes sobre a
tematica concedam ao titular do dado pessoal maior controle sobre as finalidades de sua
aplicagéo.

Apols esta previsdo, em seu art. 3° a legislacdo estabelece os principios para a
disciplina do uso da Internet, dentre os quais sdo relevantes para a temética da protecdo de
dados pessoais a “protecao da privacidade”, no inciso Il, e a “protecao dos dados pessoais, na
forma da lei”, no inciso 111 (BRASIL, 2014-a).
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Conforme destacam comentaristas desta legislacdo (JESUS, MILAGRE, 2014, p. 12):
“Além de proteger a privacidade em geral, o Marco Civil da énfase a protecdo dos dados
pessoais, informacGes que podem identificar uma pessoa e que comumente sdo utilizadas ou
requeridas pelos provedores de acesso a Internet ou provedores de servi¢os no Brasil.”

Nesta previsdo princiologica, destacam-se dois pontos negativos. Inicialmente cinde a
protecdo a privacidade da protecdo aos dados pessoais, 0 que pode enfraquecer este segundo
valor, considerando que ele, na realidade, seria uma nova forma de protecdo da privacidade,
portanto, melhor seria uma previsdo que afirmasse que € um principio a protecdo da
privacidade por intermédio da protecdo aos dados pessoais. Em um segundo momento, a
previsdo aparentemente condiciona a protecdo especifica dos dados pessoais a existéncia de
uma Legislacdo sobre a tematica, quando na realidade ela poderia ter elencado como principio
a mera protecdo aos dados pessoais.

Visualiza-se claramente que o Marco Civil pretendeu ter um papel semelhante a uma
Constituicdo para tratar de questdes juridicas envolvendo a Internet, pois, quando trata destas
questdes, remete a legislacdes especificas, dentre as quais algumas que ainda ndo existem,
como o caso da lei de protecdo de dados pessoais.

A experiéncia mais proxima de uma regulamentacdo especifica da matéria foi o
Projeto de Lei n® 4.060 de 2012, em seu art. 7°, inciso | (BRASIL, 2014-b), definia dado
pessoal como “qualquer informacao que permita a identificacdo exata e precisa de uma pessoa
determinada.”

Tal previsdo, ao contréario das legislacGes argentina e uruguaia, pretendia restringir o
alcance do termo dado pessoal. Enquanto que nas legislagdes estrangeiras estudadas havia a
previsdo de que mesmo informacges pertinentes a pessoas determinaveis seriam consideradas
dado pessoal, no caso brasileiro o recém arquivado projeto previa que somente aquela
informacdo que permitisse a identificacdo exata de uma pessoa teria esta qualificacao.

Esta restricdo, se fosse mantida, tornaria prejudicial aos direitos fundamentais do
titular dos dados pessoais, pois muitas vezes uma determinada informacdo por si s6 nédo
permite a identificacdo de determinado individuo, porém em conjunto com outros dados —
como ocorre no caso da segmentacdo por cruzamento de dados — permite que aquele
individuo seja identificado. Deste modo, a manutencao dessa definicdo retiraria do ambito de
controle os dados que indiretamente podem revelar detalhes da personalidade do cidadéo,
enfraquecendo a sua autodeterminacgéo informativa.

Deve-se referir que a propria legislagdo do Marco Civil trouxe uma previsdo com o

intuito de vedar qualquer espécie de filtro de informacbes decorrentes do acesso, conforme
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prevé o § 3° do art. 9° (BRASIL, 2014-a): “Na provisdo de conexdo a Internet, onerosa ou
gratuita, bem como na transmissdo, comutacdo ou roteamento, € vedado bloguear, monitorar,
filtrar ou analisar o conteddo dos pacotes de dados, respeitado o disposto neste artigo”

Esta previsdo do paragrafo terceiro do art. 9° é uma das previsdes que melhor protege
a autodeterminacgdo informativa, pois veda ao responsavel pelo trdfego de dados a filtragem
de informagdes com o intuito de identificacdo do acesso do titular.

Como afirmam (JESUS, MILAGRE, 2014, p. 12):

N&o se tinha garantias até o Marco Civil, sobre o que os provedores
registravam em relacdo aos seus usuarios. Com a garantia acima prevista, torna-se
ilegal aos provedores interferirem na navegacéo dos usuarios ou mesmo conhecer o
gue os usuarios estdo a fazer na Internet. Garante-se, com tal disposicéo, o sigilo das
comunicagdes virtuais e a privacidade do usudrio da Internet. Igualmente, assegura
ao usuario que ele ndo tera trafego preterido ou bloqueado pelo provedor de acesso.

Esta norma, pela forma como estd prevista, visa uma prestacdo de servigos mais
transparente entre os provedores e 0s Usuarios, porém nao objetiva precisamente a protecdo a
privacidade. Essa constatacdo € possivel a partir das suas lacunas, pois nao veda, por
exemplo, a cessdo destes mesmos dados de conexdo a outros entes, cingindo-se
aparentemente a uma correta relagcdo contratual, mas ndo necessariamente a uma precisa
protecdo de direitos fundamentais.

Outra questdo que o Projeto de Lei n° 4.060 de 2012 também pretendia definir é o
conceito de dado pessoal sensivel. Ele afirma que esta categoria seria pertinente as
“informagoes relativas a origem social e étnica, a informacao genética, a orientagdo sexual e
as convicgdes politicas, religiosas e filosoficas do titular”, conforme art. 7°, incico IlI
(BRASIL, 2014-b).

Da mesma forma que o conceito de dado pessoal, a previsdo que definiria dado
pessoal sensivel também limitou excessivamente o alcance da protecdo, pois nada refere a
suscetibilidade desta espécie de dados causarem discriminacéo ou nao**%.

A razdo de existir uma categoria de dados pessoais que recebem um grau de protecdo
mais elevado e sdo considerados dados sensiveis & a sua suscetibilidade de causar
discriminacdo. Porém, identifica-se um problema quando a conceituacdo de dados pessoais
sensiveis elenca uma série de exemplos, sem referir que estes ndo excluem quaisquer outros
suscetiveis de causar discriminacdo. Por exemplo, a legislagdo néo refere nada a respeito dos

padrdes de consumo, informacdes que também sdo suscetiveis de causar discriminacdo do

12 poderia ocorrer interpretagdo ampliativa desta previsdo, porém isto dependeria de uma discricionariedade do
intérprete, que poderia ou ndo tender a protecao aos direitos do internauta.
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titular, se ele consome produtos vegetarianos, ou com um baixo grau de reponsabilidade
ambiental na sua producdo, estas informagdes podem prejudicar determinados individuos.
Outro exemplo, ndo contemplado no rol refere-se as informac@es pertinentes a procedimentos
jurisdicionais que podem prejudicar os titulares das mais diversas formas.

Na realidade a necessidade de uma protecdo especial aos dados pessoais sensiveis
encontra a sua razdo de ser na suscetibilidade destes dados causarem discriminagdo do seu
titular, portanto, sempre que a legislacdo elenca ou determina especificamente quais séo estes
dados, sem referir expressamente que a sua escolha decorre da suscetibilidade de causarem
discriminacdo, acaba abrindo uma brecha a sua violagdo, pois limita o intérprete as espécies
de dados la constantes.

A captacdo e tratamento ilicito dos dados sensiveis certamente ndo irdo ocorrer sobre
origem étnica, posicdo politica, ou mesmo orientacdo sexual, categorias que potencialmente
podem causar discriminacdo, e cuja protecdo consta em outras leis. Na realidade esta coleta
ird ocorrer sobre outros dados, que em conjunto ou isoladamente, a depender da forma de
tratamento (por exemplo, 0 nimero de acessos em determinados sites), irdo possibilitar que
ocorra a violacao aos dados pessoais sensiveis.

A garantia da autodeterminagdo informativa foi um dos objetivos primordiais da Lei n°
12.965, de 23 de Abril de 2014 (Marco Civil da Internet), tal constatacdo decorre do rol de
direitos dos usuarios previstos no art. 7° (BRASIL, 2014-a), cujo caput determina que “acesso
a Internet € essencial ao exercicio da cidadania, e ao usuario sdo assegurados 0s seguinte s
direitos”

Conforme o inciso |, o primeiro direito seria a “inviolabilidade da intimidade e da vida
privada, sua protecéo e indenizagdo pelo dano material ou moral decorrente de sua violagao”.

Desta forma:

Embora a protecdo a intimidade e a vida privada esteja prevista na
Constituicdo Federal, em seu art. 5° inc. X, o Marco é a primeira lei
infraconstitucional que regulamenta o tema e bem esclarece ser cabivel indenizacéo
por dano moral ou material decorrente de violagfes a intimidade e vida privada no
ambito da Internet', (JESUS, MILAGRE, 2014, p. 18)

A referida previsdo tem a sua importancia, visto que as indenizagdes por violacdo de
direitos fundamentais ocorridas no ambitente virtual ainda encontram resisténcia na

comunidade juridica brasileira, sobretudo pelas dificuldades que existem na localizacdo dos

113 £ essencial referir que a legislacdo brasileira nos arts. 20, 186 e 187 do Codigo Civil (BRASIL, 2014-¢) ja
previa a possibilidade de indenizagdes, porém ndo especificamente questdes envolvendo as TIC como o fez o
Marco Civil da Internet.
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responsaveis. Porém a protecdo a privacidade somente ocorrera se a autodeterminacéo
informativa for garantida aos titulares dos dados pessoais, como decorréncia da nova feicéo
assumida pela privacidade na sociedade informacional (RODOTA, 2008).

Outros direitos fundamentais dos usuarios consistem na “inviolabilidade e sigilo do
fluxo de suas comunicagcOes pela Internet, salvo por ordem judicial, na forma da lei”,
conforme inciso Il, e na “inviolabilidade e sigilo de suas comunicacgdes privadas armazenadas,
salvo por ordem judicial”, conforme inciso I11, ambos do referido art. 7° (BRASIL, 2014-a).

Tais previsdes sdo de suma importancia, pois evitam que as comunicacdes sofram
interferéncia, ou ainda, que 0s seus registros sejam violados sem prévia ordem judicial,
sobretudo considerando que essas comunicacdes também consistem em dados pessoais dos
seus interlocutores. Portanto estas inviolabilidades também podem ser identificadas como
exemplos de protecdo aos dados pessoais.

Esta ordem judicial, que deverd ocorrer nos termos do art. 22 da mesma legislagéo
(BRASIL, 2014-a), seria semelhante a decisdo que autoriza a interceptacdo das comunicacoes
telefénicas ou por meios telematicos, e terd como pressuposto basico a proporcionalidade dos
prejuizos decorrentes da prépria interceptacédo e do ilicito que a decisdo busca identificar.

Outro direito do titular que merece uma referéncia expressa refere-se ao “nao
fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de acesso a
aplicagdes de Internet, salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei”, conforme inciso VII do art. 7° (BRASIL, 2014-a).

Esta previsdo tende a alterar a politica de utilizacdo dos cookies, pois, na hipotese dos
“banners publicitarios [...] o consumidor devera ser informado que as informacdo estdo sendo
coletadas por terceiro, de acordo com artigo 7°, inciso VI do projeto, a pagina devera obter o
consentimento do internauta para que seja a transferéncia realizada.” (SILVA, 2014, p. 16)

N&o havia qualquer previsdo neste sentido na legislacdo brasileira, pois “nao tinhamos
garantia alguma de que dados que forneciamos a algum servi¢o ndo iriam parar nas maos de
outras empresas ou grupos econdémicos, para finalidades diversas.” (JESUS, MILAGRE,
2014, p. 19).

Conforme afirma o Deputado Alessandro Molon (2011, p. 39), relator do projeto de lei

no Senado Federal:

Também incluimos dispositivo especifico (inciso VIII do art. 7°) com a
finalidade de permitir ao usuario o controle sobre suas informagdes, solicitando a
exclusdo definitiva de seus dados pessoais, ao término da relacdo entre as partes,
caso entenda conveniente. Buscamos, mais uma vez, explicitar na lei o principio da
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autodeterminacdo informativa, atribuindo ao usudrio maior controle sobre seus
dados pessoais.

Visualiza-se que o principio do consentimento livre e informado do titular dos dados
pessoais surge pela primeira vez na legislacdo, porém, como ndo se trata precisamente de uma
legislacdo de protecdo de dados pessoais, a forma e condi¢cdes deste consentimento nédo
constam expressamente neste inciso, relegando-se este papel a futura legislacdo de Protecédo
de Dados Pessoais™*.

A dificuldade nesta previsdo consiste na forma de prova que o interneuta devera fazer.
Damasio de Jesus e Antonio Milagre (2014, p. 19) esclarecem que a melhor prova seria a
“pericia técnica em informatica”, mas, em qualquer caso, como se trata de relacdo de
consumo, impde-se a aplicacéo da possibilidade de inversédo do 6nus da prova.

Além disto, outra dificuldade é a alteracdo da politica de cookies atualmetne praticada
pelos principais sites, dentre eles o Portal que sera analisado mais a frente, porém com a
entrada em vigor da Lei 12.965, de 23 de Abril de 2014 (Marco Civil da Internet):

[...] de acordo com o artigo 7° inciso VI do atual texto, essa politica devera ser
mudada [...] E importante destacar que as regras estabelecidas pelo projeto de lei n°
2.126/11 é dirigida para todos os usuérios da rede, ndo importando em que lado ele
se encontra ou sua natureza juridica, seja esta particular e publica (SILVA, 2014, p.
12).

Contudo o antigo Projeto de Lei n° 4.060 de 2012 néo previa especificamente a forma
e condicdes deste consentimento, o que sem duvida é uma falha grave, visto que um dos
principios mais essenciais para que se garanta efetivamente a autodeterminacao informativa é
o principio da necessidade de consentimento livre, expresso e informado™™®. Espera-se que tal
omissdo seja resolvida no novo processo de elaboracdo da legislagdo que ora se inicia com a
consulta publica, pois atualmente a autodeterminacdo informativa s6 consta no texto do
Marco Civil da Internet, que expressamente refere & forma e condi¢des deste consentimento,
que também devem ser aplicaveis a vedacao do inciso VII.

Assim como as legislacdes uruguaia e argentina, o0 Marco Civil trouxe uma previsdo
de conteddo do referido consentimento para que possa ser caracterizado como um

consentimento efetivamente informado.

14 poderia ser propugnada uma analogia com o Cédigo de Defesa do Consumidor (Lei n° 8.078 de 1990), e aos
deveres de informacéo |4 constantes, porém nestas situagdes a relagdo ficaria limitada ao reconhecimento da
relacdo de consumo entre o detentor dos dados e o seu titular.

115 E jsso exige uma previsdo clara e precisa sobre a necessidade e o conteido do consentimento minimo que se
exige do titular para ter a possibilidade licita de manejar os seus dados.
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O art. 7°inciso VIII prevé ser direito do usuério da Internet obter

[...] informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderdo ser utilizados
para finalidades que: a) justifiquem sua coleta; b) ndo sejam vedadas pela legislacéo;
e ¢) estejam especificadas nos contratos de prestacdo de servigos ou em termos de
uso de aplicacBes de Internet. (BRASIL, 2014-a).

Portanto claramente a legislacdo brasileira avancou ao limitar a utilizacdo dos dados
pessoais a finalidades que cumpram uma série de requisitos, dentre eles a justificativa da sua
coleta, bem como a necessidade de previsdo de sua explicitagdo nos contratos de prestacdo de
servigo e termos de uso, que sdo exemplos de previsdes legais que garantem uma efetiva
autodeterminacgéo informativa.

Como esclarece Paulo Molon (2009, p. 38):

Ademais, tem se tornado pratica usual na Internet a coleta de dados
pessoais, outorgando aos provedores de tais servicos o gerenciamento de um
conjunto significativo de dados sobre os usuérios. Na auséncia de uma lei de
prote¢do de dados pessoais no ordenamento juridico nacional, capaz de garantir ao
cidaddo a adequada tutela de tais informagdes, faz-se necessario antecipar no Marco
Civil da Internet algumas regras relativas ao registro e tratamento de tais dados.

Isto ocorre porque somente ao se vincular a finalidade aquela prevista no momento da
coleta do dado pessoal, bem como defini-la em um documento expresso e escrito fornecido ao
titular, € que este usuério estard efetivamente cedendo, de forma consentida e informada, o
seu dado pessoal.

Desta forma, Jesus e Milagre (2014, p. 19):

Em sintese, com o Marco Civil o usuério tem o controle de seus dados e
sera informado nos contratos, de forma destacada, sobre como serdo protegidos os
dados fornecidos espontaneamente ou coletados automaticamente. Mais: tera a
garantia de que somente os dados necessarios serdo coletados e especificamente para
a finalidade destinada. Por exemplo, o usuério que fornece dados para ingressar em
uma rede social ndo o fez para receber mensagens publicitarias ou marketing
direcionado.

A autodeterminacdo informativa efetiva estd prevista pelo Marco Civil da Internet
quando prevé, no art. 7° inciso 1V, que o usuario tem direito ao “consentimento €Xpresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de

forma destacada das demais clausulas contratuais.” (BRASIL, 2014-a).
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Apesar desta previsdo clara de que deve ser garantido ao titular dos dados o direito de
consentir com a sua utilizacéo, a sua mera definicdo ndo concede efetivamente ao usuério a
autonomia que seria desejavel.

Mesmo que 0 usuario consinta expressamente com determinado tratamento de seus
dados pessoais, ndo ha no Marco Civil qualquer previsdo que Ihe garanta o direito ao acesso,
instrumento por meio do qual pode efetivamente controlar o uso e o tratamento a que seus
dados estdo submetidos e verificar se correspondem aos consentidos.

O Projeto de Lei n° 4.060 de 2012 previa, em seu artigo 19, que o titular poderia em
“qualquer momento, requerer o blogqueio do tratamento de seus dados pessoais, salvo se a
manutencdo do tratamento for necessaria a execucdo de obrigagdes legais ou
contratuais.”(BRASIL, 2014-b). Porém esta medida era insuficiente, pois o mero bloqueio
ndo garantiria 0 acesso efetivo aos dados pessoais registrados, visto que a autodeterminacao
informativa exige que o titular possa ter uma atuagdo consciente e capaz de compreender qual
o0 tratamento que ele consentiu e de entender precisamente em que momento aquele seu dado
foi submetido a tratamento diverso.

A Unica previsdo que a legislacdo infraconstitucional traz referente ao direito ao acesso
é aquela pertinente a Lei n°® 9.507, de 12 de novembro de 1997, que, segundo sua ementa,
“Regula 0 direito de acesso a informacg6es e disciplina o rito processual do habeas data.”
(BRASIL, 2014-c).

Sabendo-se foi muito anterior a qualquer previsdo legal pertinente a utilizacdo da
Internet no Brasil, a Lei n® 9.507, de 12 de novembro de 1997 (Lei do Habeas Data) devera
ser analisada sob a Otica de ser o instrumento que possibilita ao titular acessar suas
informagdes pessoais, localizados em ambientes virtuais.

Conforme o art. 2° da Lei n® 9.507 de 1997: “O requerimento serd apresentado ao
Orgdo ou entidade depositaria do registro ou banco de dados e sera deferido ou indeferido no
prazo de quarenta e oito horas.” E 0 paragrafo Unico preleciona: “decisdo serd comunicada ao
requerente em vinte e quatro horas.”(BRASIL, 2014-c).

O prazo previsto para a resposta ao requerimento de acesso pela legislagéo brasileira,

utilizando-se das previsdes do Habeas Data'*

, € 0 menor dos paises analisados, porém a lei
ndo estabalece as raz0es de recusa ao fornecimento. Além disto, ndo prevé consequéncias ao

responsavel pelo banco de dados que se recusa ilicitamente a fornecer tais dados.

116 Neste caso 0 Habeas Data estaria sendo utilizado para bancos de dados privados, 0 que poderia causar
problemas de aplicabilidade, especialmente considerando que este instrumento foi concebido para acesso a
bancos de dados publicos e/ou de carater pablico.
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Outro grande problema é que este dever de conceder o acesso restringe-se ao 6rgao ou
entidade depositaria, porém ndo esclarece como garantir tal direito na situacdo onde os dados
pessoais estdo com outra entidade que funciona como uma mera usuéria do banco de dados, o
que demonstra a inadequacdo dessa legislacdo para responder aos inéditos problemas
derivados do uso das tecnologias da informagéo e comunicagao.

Estas dificuldades surgem pelo fato de que as previsfes que visam instrumentalizar o
direito ao acesso foram estabelecidas em momento muito anterior a realidade dos bancos de
dados digitais, portanto aquelas previsdes deveriam ser atualizadas e adapatadas a esta nova
realidade.

Mais uma lacuna constante no Marco Civil e que néo seria resolvida pelo texto agora
arquivado projeto de Lei de Protecdo de Dados refere-se ao direito do titular retificar
informacdes a seu respeito que entende estarem equivocadas. Conforme prevé o art. 4° da lei
do Habeas Data, “Constatada a inexatiddo de qualquer dado a seu respeito, o interessado, em
peticio acompanhada de documentos comprobatdrios, poderd requerer sua
retificagdo.”(BRASIL, 2014-c)

Nesta questdo a legislacdo brasileira ficou muito aquém das previsfes dos seus paises
vizinhos, visto que previu somente a possibilidade de retificagdo das inexatiddes constantes
nos bancos de dados, silenciando quanto a faculdade de atualizagdo, supressao ou mesmo,
como o fez a legislagdo argentina, de atribuicdo de confidencialidade.

Estas outras possibilidades envolvendo os bancos de dados séo previsbes que
priorizam a autodeterminacdo informativa, pois concedem ao titular dos dados pessoais um
grau mais elevado de controle sobre as suas informacg6es pessoais, estejam em bancos de dado
publicos ou privados.

Quanto a acdo especifica para protecdo de dados pessoais pelas previsdes da legislacdo
brasileira, resta ao titular a utilizacdo do Habeas Data, porém tal garantia constitucional foi
pensada para o controle de dados em arquivos fisicos e de caréter ptblico™’, condicdes que
podem servir como obstaculos ao efetivo exercicio da autodeterminagdo informativa.

Por ter sido regulamentado para arquivos fisicos, a legislagdo do Habeas Data ndo
teve qualquer dificuldade ao estabelecer como sujeito passivo apenas o responsavel pelo
banco de dados, visto que 0 acesso a estas informacgdes por terceiros ocorreria em situacoes

extremamente excepcionais. Porém os arquivos digitais séo tecnicamente de amplo e irrestrito

7 Os tribunais superiores tém entendimentos sisteméticos limitando a utilizagéo deste instrumento, a exemplo
do Supremo Tribunal Federal no Recurso Extraordinario, com Repercusdo Geral reconhecida n® 673.707-MG
(BRASIL, 2015) e no Superior Tribunal de Justica com o Recurso Especial n® 1.411.585- PE (BRASIL, 2015-
A).
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acesso, portanto podem ser direcionados a diversos usuarios que ndo o responsavel por estes
dados, que, por sua vez, podem utilizar-se deles de forma indiscriminada, dificultando o
controle do titular.

No mesmo sentido, por limitar-se a arquivos de carater puablico, Constituicdo Federal
de 1988 e a legislacdo do Habeas Data acaba por condicionar o efetivo direito ao acesso, 0
que cria um Obice ao seu exercicio, pois determinadas informacgdes pessoais podem ser
compreendidas como ndo tendo caradter puablico, mas, em conjunto com outras ou
isoladamente em determinadas condicGes, podem ser prejudiciais ao titular.

Por fim, outra grande falha da legislagdo brasileira é a auséncia de regulamentacao
para a criagdo de um 6rgdo especifico de controle de dados pessoais com competéncia e
atribuices semelhantes aqueles criados na legislacdo uruguaia e na legislacdo argentina. A
existéncia de um 6rgdo com competéncia especifica nesta matéria é essencial, pois permite
um controle das relacdes juridicas entre usuarios de arquivos e titulares destas informagdes, e
que, a0 mesmo tempo ndo impede o exercicio das atividades daqueles, protege os direitos

destes.

2.2.4 Os contrastes legislativos: possibilidades e desafios a hamonizacéo da protecdo de
dados pessoais nos estados analisados.

Com base nas trés legislacdes até o momento investigadas, verifica-se que o nivel de
protecdo € muito semelhante na Argentina e no Uruguai, e menos protetivo no Brasil. Tal
situacdo ndo deveria ocorrer, considerando que este Estado foi o ultimo a legislar sobre 0 uso
da Internet e poderia coletar experiéncia de duas décadas de regulamentacdo da utilizacdo dos
dados pessoais nos seus paises vizinhos.

A principal razéo para este desnivel entre os dois primeiros paises e o terceiro deve-se
ao fato de ele ndo ter especificamente regulamentado a matéria da protecdo de dados pessoais,
mantendo somente algumas previsdes no Marco Civil da Internet, e outras na lei do Habeas
Data.

Tal desnivel de protecéo reflete-se nos critérios escolhidos para a analise, sendo eles:
a) conceituacdo de dados pessoais e sua classificacdo/suas espécies; b) regulamentacéo do uso
do dado sensivel; c) consentimento do usuario para captacdo e uso dos dados de acordo com a
finalidade prevista; d) veracidade dos dados pessoais registrados; e) procedimentos para

acesso e retificagdo de dados; f) existéncia e fungde do 6rgdo de controle.
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Quando da primeira categoria conceitual que tratou das definicdes que as legislacbes
apresentam para os termos “dados pessoais” e “dados sensiveis”, verifica-se que tanto
Argentina como Uruguai utilizaram definicdes semelhantes, sendo que elas apresentaram um
aspecto negativo pelo fato de néo referirem a principal caracteristica do dado sensivel, isto é,
potencialidade de causar discriminacdo do titular, denotando-se, portanto, que o rol de dados
considerados sensiveis poderiam ser taxativos e ndo meramente exemplificativos.

Por outro lado, ambas tiveram o aspecto positivo de estenderem a definicdo de dados
pessoais agueles que potencialmente possam identificar determinado individuo, quando
estabelecem que dado pessoal sera aquele referente a pessoa determinada ou determinavel.

Ja a legislacdo do Brasil claramente, quando das definicbes, apresentou um nivel
aquem dos demais paises, pois, além de também restrigir o conceito de dado pessoal sensivel
com o Projeto de Lei de Protecdo de Dados Pessoais, pretendia restrigir excessivamente o
préprio conceito de dado pessoal, ao afirmar que seria aquele precisa e exatamente referente a
uma pessoa determinada.

No que pertine a segunda categoria que se preocupa com tratamento concedido aos
dados pessoais sensiveis como forma de verificar se as legislacGes distinguem corretamente
os dados segundo a possibilidade de violacdo da personalidade do usuério, Argentina e
Uruguai possuem legislacbes cujas regras sdo protetivas, pois vedam, em regra geral, o
tratamento de dados pessoais sensiveis, porém a grande dificuldade surge das excecdes a esta
regra, sobretudo considerando o alto grau de amplitude conceitual destas.

No caso, a legislacdo argentina prevé exce¢Ges um pouco mais restritas, podendo ser
avaliada como tendo um grau de protetividade maior em favor do internauta, pois autoriza o
tratametno destes dados no caso de intereses geral, previsto em lei. Por outro lado, a
legislacdo uruguaia autoriza este tratamento quando a autoridade publica tiver um mandato
legal para fazé-lo, mesmo no caso da auséncia de caracterizacdo legal deste dado como
sensivel.

No mesmo sentido, a legislacdo brasileira, pelo projeto de lei que pretendia
regulamentar a matéria, também traria como regra a vedacdo do tratamento de dados
sensiveis, porém teria como excecao a exigéncia de imposicao legal, o que a aproximaria mais
das previsdes da legislacdo da Argetina do que da legislacdo do Uruguai.

Quanto a exigéncia de consentimento do usuario para o tratamento dos seus dados
pessoais, bem como quanto a utilizacdo de dados pessoais, as trés legislacdes, de alguma
forma, tratam da matéria. A legislagdo argentina trouxe esta previsdo, regulamentando

inclusive as caracteristicas da informacdo, que devem ser prestadas ao titular quando do
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recolhimento dos seus dados. Na esteira destas previsdes, também vinculou a utilizacdo do
dado pessoal a finalidade informada ao usuario no momento da captacdo das informacGes
pessoais.

De forma semelhante, a legislagdo uruguaia contemplou tanto a necessidade de
consentimento expresso e informado do titular, quando a vinculagdo do tratamento dos dados
pessoais a finalidade da captagdo como principios do seu tratamento.

A legislacdo brasileira conta atualmente com a previsao do 8§ 3° do art. 9° do Marco
Civil da Internet, que impede gque o tratamento de dados pessoais ou a sua cessao a terceiros
pelo responsavel por bancos de dados pessoais ocorra sem 0 prévio e expresso consentimento
do usuario titular destes dados.

O quarto critério de analise refere-se a qualidade/veracidade do dado pessoal
registrado, onde se buscou constatar se as legislacdes preocuparam-se com a legitimidade
daquelas informacdes vinculadas a determinado individuo.

As legislagdes do Uruguai e da Argentina, comparativamente investigadas,
contemplam a questdo da qualidade dos dados pessoais recolhidos em bancos, registros ou
arquivos, referindo que devem ser verdadeiros, corretos, precisos e vinculados a finalidade
expressa ao titular quando de sua captacdo. Por outro lado, a legislacdo brasileira ndo conta
com previsdes semelhantes no Marco Civil da Internet, tampouco havia uma previséo
expressa no projeto de lei que pretendia regulamentar especificamente a protecdo de dados
pessoais.

A quinta caracteristica que serviu como parametro para a analise comparativa foi se
estas legislagbes concedem ao titular as possibilidades de acesso, retificagdo, supresséo e
demais direitos a eles pertinentes, questdes essenciais para viabilizar que este usuario possa
controlar a utilizacdo e eventualmente motivar retificacdo do conteudo de tais informacdes.

Neste aspecto, a legislacdo argentina mostrou-se menos retritiva ao exercicio destes
direitos que a legislacdo uruguaia, exigindo que o titular apenas prove a sua identidade e, no
caso da titularidade dos sucessores, garantiu a eles incondicionalmente o exercicio destas
prerrogativas em face dos dados do titular. J& a legislacdo uruguaia exigiu que 0s sucessores
fossem declarados com tal condi¢&o pelo juiz da partilha, algo que dificulta o exercicio de tais
prerrogativas.

Dentre as legislacbes dos paises analisados aquele que por ora apresenta 0 menor grau
de protecdo aos internautas é o Brasil, pois ele ainda ndo tem uma legislacdo especifica

regulamentando o acesso aos dados pessoais digitais e tampouco havia mencgéo, no Projeto de
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Lei arquivado em 31 de janeiro, de normatizar o acesso dos sucessores, relegando as suas
previsdes a legislacdo que regulamenta a garantia constitucional do Habeas Data.

Devendo-se considerar que a Lei n°® 9.507 de 1997 foi pensada para outro contexto e
outra realidade historica que ndo tem a possibilidade de comtemplar satisfatoriamente os
dados pessoais arquivados em bancos de dados pessoais digitais.

E, por fim, a caracteristica final que justificou a analise tratou da existéncia,
atribuicdes e competéncias de um oOrgdo de controle e de protecdo de dados pessoais,
autoridade administrativa que, dentre as suas finalidades exclusivas, devera exigir dos
gestores de bancos de dados o respeito as previsdes das legislacbes em anélise, bem como e
principalmente proteger os titulares dos dados pessoais.

Neste ponto as legislagbes da Argentina e do Uruguai previram estes 6rgdos,
concendendo a eles uma série de atribuicdes, tanto de carater conciliatério entre os titulares
dos dados pessoais e 0s usuarios e responsaveis pelos bancos, arquivos ou registros, como de
carater sancionatorio e punitivo, sendo que a legislacdo argentina inclusive concedeu ao seu
orgdo de controle competéncia para acdes penais.

Por outro lado, tanto a legislacéo brasileira existente (Marco Civil da Internet e Lei do
Habeas Data) quanto a experiéncia da proposta de regulamentacdo (Projeto de Lei de
Protecdo de Dados Pessoais, agora arquivado) ndo contemplam a criacdo de um Orgao
especifico para tratar da matéria, 0 que sem davida é uma das maiores falhas do sistema de

protecdo brasileiro.

2.3 OS REFLEXOS DA LEGISLACAO NA PRATICA DOS PROVEDORES DE ACESSO:
DESAFIOS A PROTECAO DE DADOS PESSOAIS EM FACE DA SEGMENTACAO
COMPORTAMENTAL.

No Brasil a implementagéo da Internet é regulamentada pelo Comité gestor da Internet
no Brasil (CGI.br)**8, um érgdo criado pela Portaria Interministerial n° 147 entre o Ministério

da Ciéncias e Tecnologia e o Ministério das Comunicagoes.

18 Conforme previsto em seu site, destacam-se dentre suas atribuicdes e responsabilidade: “a proposicdo de
normas e procedimentos relativos a regulamentagdo das atividades na Internet; a recomendacdo de padrdes e
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Tal comité tem como uma das suas principais atribui¢des a coleta, a organizacdo e a
disseminagdo de informagGes sobre os servicos de Internet, incluindo indicadores e
estatisticas.

Para exercer esta funcdo, foi criado em 2005 o Centro de Estudos sobre as Tecnologias
da Informacdo e da Comunica¢do (CETIC.br), vinculado ao Ndcleo de Informacdo e
Coordenagdo do Ponto BR (nic.br), uma entidade civil sem fins lucrativos que, desde
dezembro de 2005, implementa as decisdes e projetos do Comité Gestor da Internet no Brasil.

Em 2011 o CETIC.br (2011, p. 15) realizou uma pesquisa focada nos provedores de

acesso a Internet no Brasil, onde constatou que:

A inclusdo digital no Brasil depende fundamentalmente da infraestrutura
fisica dos servicos de Internet. Os provedores de servico de Internet (PSI) —
instituigdes que se conectam alnternet por meio de um ou mais acessos dedicados e
tornam o acesso disponivel a terceiros a partir de suas instalacfes — sdo os pilares de
sustentacdo do sistema, por deixarem a rede mundial de computadores ao alcance
dos cidaddos. Pode-se inferir que 0 acesso esta diretamente relacionado aos servicos
oferecidos pelos PSI. [..] A contribuicdo maior dessa pesquisa € mapear 0S
provedores de servicos de acesso.

Tal pesquisa verificou que, apesar de existirem 1.934 provedores de Internet no Brasil,
78% (setenta e oito por cento) das conexdes dos brasileiros com a Internet (CETIC.BR, 2011,
p. 28) é feito por apenas 06 (seis) provedores pertencentes a um numero pequeno de
empresas. Estes provedores sdo considerados provedores de grande porte, pois contam com
mais de 900 (novecentos) mil clientes.

A pesquisa ndo afirma textualmente, porém, conforme noticiado pelo Clipping do
Nucleo de Informacéo e de Coordenacdo do Ponto BR, as maiores empresas neste setor sao a
Net (Virtual), a GVT, a Ol (Virtua), a Embratel (Giro), a CTBC Telecom e a Telefonica,
proprietéaria do provedor de acesso “Terra” (DE LUCA, 2013).

Considerando a analise do subcapitulo anterior e tendo em conta que destes seis
provedores apenas o0 “Terra”, de propriedade da Telefonica, atua nos paises que tiveram as
suas leis de protecdo de dados analisadas, este provedor seré o objeto do presente subcapitulo.

Porém tal analise ndo podera ocorrer diretamente sobre a forma como o provedor de

acesso trata os dados pessoais dos seus usuarios, e por isso optou-se por pela analise do seu

procedimentos técnicos operacionais para a Internet no Brasil; o estabelecimento de diretrizes estratégicas
relacionadas ao uso e desenvolvimento da Internet no Brasil; a promocéo de estudos e padrfes técnicos para a
seguranga das redes e servigos no pais; a coordenagdo da atribuicdo de enderegos Internet (IPs) e do registro de
nomes de dominios usando <.br>; a coleta, organizagdo e disseminagdo de informacfes sobre o0s servigos
Internet, incluindo indicadores e estatisticas.” (CGl.br, 2014)
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Termo de Politica de Privacidade, considerado a manifestacdo mais clara de qual a forma de
tratamento a que serdo submetidos os dados pessoais dos internautas.

Como forma de gerar uma comparacdo objetiva, preferiu-se eleger os termos de uma
empresa especifica que estivesse dentre as maiores e cujos servigos fossem de utilizacdo
massiva nestas nac¢oes. Portanto houve a escolha pelo Provedor de Acesso vinculado ao portal
“Terra”.

N&o haveria como realizar uma efetiva comparacéo diante de termos produzidos por
diferentes entes, visto que, como empresas multinacionais autbnomas, as previsdes de uma
delas ndo necessariamente devem ser reproduzidas pelas demais. Consequentemente, as
influéncias da legislacdo de cada pais sobre os documentos emanados ndo seriam
identificaveis.

Desta forma, a partir dos Termos de Politicas de Privacidade do portal “Terra”, que
mantém diretamente ou estd vinculado a provedores de acesso nos paises analisados, é
possivel verificar o tratamento que € destinado aos dados pessoais dos internautas, dados que

séo obtidos a partir de sua navegacdo na Internet.

2.3.1 “Politica de Privacidad” acessivel no Portal Terra da Argentina e do Uruguai.

Em um primeiro momento, é preciso esclarecer que o Termo de Politica de
Privacidade constante do portal “Terra” na Argentina, bem como dos demais servicos a ele
vinculados, é o mesmo termo utilizado no Uruguai, pois inclusive ndo ha a atuacdo do portal
“Terra” com o dominio correspondente ao Uruguai.

O referido documento (TERRA ARGENTINA, 2014), denominado Politica de

Privacidad, preceitua que:

Mediante este aviso, Terra Networks Argentina, S.A (en adelante TERRA)
informa a los usuarios de los distintos portales de Internet de su propiedad (en
adelante, los "Usuarios" y el "Portal™) acerca de su politica de proteccion de datos de
caracter personal (en adelante, "los Datos Personales") para que los Usuarios
determinen libre y voluntariamente si desean facilitar a TERRA los Datos
Personales que se les puedan requerir o que se puedan obtener de los Usuarios con
ocasion de la suscripcién o alta en algunos de los servicios ofrecidos por TERRA en
el Portal o a través del Portal. TERRA se reserva el derecho a modificar la presente
politica para adaptarla a novedades legislativas o jurisprudenciales asi como a
précticas de la industria. En dichos supuestos, TERRA anunciara en esta péagina los
cambios introducidos con razonable antelacién a su puesta en practica™”.

"Traducdo do pesquisador: “Mediante este aviso, Terra Networks Argentina, SA (TERRA) informa aos
usuarios de varios portais de Internet de sua propriedade (doravante denominados "Usuarios" e "Website™) sobre
a sua politica de protecdo de dados pessoais (doravante "dados Pessoais") para que os usuarios determinem livre
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O documento analisado ird obrigar qualquer servigo oferecido pelos sites vinculados
ao portal “Terra”, dentre os quais o de provedor de acesso a Internet. Além disso, este trecho
prevé que o usuario deverd livre e voluntariamente consentir com a disposicao dos seus dados
pessoais, porém ndo cientifica que esta autorizacdo também devera ser informada.

Esta omissdo é relevante no sentido de que apenas quando ao usuario é garantida a
possibilidade de consentir de forma informada, ou seja, tendo conhecimento do tratamento
que serd dado aos seus dados, é que sera respeitada a sua autodeterminagdo informativa
(PEREZ LUNO, 2005).

Este termo ainda esclarece que: “Ciertos servicios prestados en el Portal pueden
contener condiciones particulares con previsiones especificas en materia de proteccion de
Datos Personales.*”®” (TERRA ARGENTINA, 2014). Portanto os servicos de provedores de
acesso vinculados ao “Terra" poderdo disponibilizar documentos semelhantes a este termo,
porém estes documentos ndo poderdo claramente reduzir o grau de protecdo do internauta.

A referéncia a existéncia de termos especificos para determinados servicos tem a sua
relevancia, pois € essencial compreender que, para cada ente que intervém no acesso do
usuario a Internet, deve ser atribuido um grau diferente de protecdo. Por exemplo, um
provedor de acesso tem uma responsabilidade maior na protecdo de dados do usuario do que
um provedor de backbone, pois enquanto este possibilita a conexdo entre sistemas, aquele
vincula e relaciona usuérios a rede.

Ainda, o referido documento prevé (TERRA ARGENTINA, 2014):

Los Datos Personales seran objeto de tratamiento automatizado e
incorporados a los correspondientes ficheros automatizados de datos de caracter
personal de los que TERRA sera titular y responsable (en adelante, el "Fichero").
Con este objeto, TERRA le proporciona a los Usuarios los recursos técnicos
adecuados para que, con caracter previo, puedan acceder a este aviso sobre la
Politica de Privacidad o a cualquier otra informacién relevante y puedan prestar su
consentimiento a fin de que TERRA proceda al tratamiento automatizado de sus
Datos Personales. Salvo en los campos en que se indique lo contrario, las respuestas
a las preguntas sobre Datos Personales son voluntarias, sin que la falta de
contestacion implique una merma en la calidad o cantidad de los servicios

correspondientes, a menos que se indique otra cosa™*".

e voluntariamente se desejam fornecer dados pessoais a0 TERRA que possam ser obtidos com os usuérios para
assinatura ou registro para quaisquer servicos oferecidos por TERRA no Portal ou através dele. O TERRA se
reserva o direito de alterar esta politica para se adaptar a nova legislagdo ou jurisprudéncia, bem como as préticas
da inddstria. Nesses casos, TERRA anunciara nesta pagina as mudancas com antecedéncia razoavel antes da
implementagdo.”

Traducéio do pesquisador: “Alguns servicos oferecidos no site podem conter condicdes com disposicdes
especificas sobre a prote¢do de dados pessoais.”

12 Tradugdo do pesqusiador: “Os dados pessoais serdo processados automaticamente e incorporados nos
arquivos relevantes de dados pessoais (doravante denominado "Arquivo"), dos quais serd o dono e responsavel
TERRA. Para este efeito, TERRA oferece ao usudrio os recursos técnicos adequados para que antes pode acessar
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Verifica-se que as disposi¢Oes da legislagdo argentina influenciaram o referido
documento em dois pontos. O primeiro refere-se a exigéncia de consentimento informado,
quando o termo previamente possibilita ao internauta o acesso a ele, compreendendo qual a
politica a que ficardo submetidos os seus dados. Um segundo ponto refere-se propriamente as
dimensdes deste direito de informacdo, quando afirma que o usuério tera direito de entender
se 0s questionamentos sdo voluntarios ou obrigatorios, sendo que, no caso, 0s sistemas
vinculados ao “Terra” preferem obter informacdes dos usuarios de forma voluntaria.

A terceira previsdo claramente protetiva do referido documento afirma que o usuério
ndo poderé sofrer perda na qualidade do servigo caso voluntariamente opte por ndo ceder seus
dados pessoais, assim o termo privilegia o controle das informacBes pessoais pelo titular
(RODOTA, 2008), uma autodeterminacao informativa.

Em continuidade, quanto a qualidade dos dados pessoais, 0 documento refere:

El usuario garantiza que los Datos Personales facilitados a TERRA son
veraces y se hace responsable de comunicar a ésta cualquier modificacién en los
mismos. La recogida y tratamiento automatizado de los Datos Personales tiene como
finalidad el mantenimiento de la relacion contractual en su caso establecida con
TERRA, la gestion, administracion, prestacion, ampliacién y mejora de los servicios
en los que el Usuario decida suscribirse, darse de alta o utilizar la adecuacion de
dichos servicios a las preferencias y gustos de los Usuarios, el estudio de la
utilizacion de los servicios por parte de los Usuarios, el disefio de nuevos servicios
relacionados con dichos servicios, el envio de actualizaciones de los servicios, el
envio, por medios tradicionales y electronicos, de informacién técnica, operativa y
comercial acerca de productos y servicios ofrecidos por TERRA y por terceros
actualmente y en el futuro. La finalidad de la recogida y tratamiento automatizado
de los Datos Personales incluye igualmente el envio de formularios de encuestas,
que el Usuario no queda obligado a contestar'?” (TERRA ARGENTINA, 2014).

Verifica-se que ha uma influéncia da exigéncia de qualidade dos dados pessoais, 0 que
privilegia o principio da veracidade previsto nas legislacbes do Uruguai e da Argentina,
porém esta exigéncia de qualidade é repassada exclusivamente ao internauta, sendo que a

legislagdo desses paises exige de todos os polos da relacdo de recolhimento e tratamento dos

este aviso sobre a Politica de Privacidade ou qualquer outra informacéo relevante e dar o seu consentimento para
TERRA realizar o processamento automatico seus dados pessoais. Exceto nas areas onde indicado o contrario, as
respostas as perguntas sobre dados pessoais sdo voluntérias, sem a falta de resposta implica uma diminuicao da
qualidade ou quantidade dos servicos, salvo indicagdo em contrario”.

122 Traducéo do pesquisador: “O usuério garante que os dados pessoais fornecidos a0 TERRA sdo verdadeiros e
é responsavel por comunicar qualquer alteracdo nos mesmos. A recolha e tratamento de dados pessoais visa a
manutencdo da relagdo contratual estabelecida com TERRA, gestdo, administracdo, prestacdo, ampliacdo e
melhoria dos servigos em que o usudrio decide se inscrever, registrar ou usar a adequacao desses Servicos as
preferéncias e gostos dos usuarios, o estudo da utilizacdo dos servigos pelos usudrios, o desenho de novos
servicos relacionados a estes servicos, 0 envio de atualizagdes de servico, transporte, por meios tradicionais e
eletrénicos, de informagfes técnicas, operacionais e comerciais sobre produtos e servigos oferecidos por
terceiros TERRA e agora e no futuro. A finalidade da recolha e tratamento de dados pessoais também inclui o
envio de formularios de pesquisas, que 0 usuario ndo é obrigado a responder”
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dados este respeito. Para tanto, o termo deveria ter estabelecido que usuério e 0s servicos
vinculados ao “Terra” se comprometem com a veracidade dos dados arquivados, pois a
exigéncia de qualidade dos dados ndo se constitui em uma obrigacdo exclusiva do titular de
tais informacoes.

Apos, nesta previsdo consta que o recolhimento e o tratamento dos dados pessoais
funcionardo para algumas finalidades, a grande maioria vinculada & correta e adequada
prestacdo dos servicos pelos entes vinculados ao portal “Terra”, porém alguns sao
preocupantes. Destaca-se a questdo do desenvolvimento e oferta de novos servicos
relacionados a estes. Esta previsdo acaba por se configurar em uma forma de burlar os
principios da finalidade e do prévio consentimento, pois 0s dados pessoais do usuario sao
cedidos para um determinado e especifico servico, e ndo para possibilitar o desenvolvimento
de outros.

Os novos servigos que eventualmente venham a ser desenvolvidos ndo podem partir da
utilizacdo dos dados pessoais dos usuarios, sem que estes tenham a oportunidade de consentir
com tal utilizacdo, caso contrario, a autodeterminacdo informativa deste individuo estara
sendo violada, e, portanto, o consentimento deveria ser individualizado para cada servico.

Outra previsdao preocupante é aquela que se refere a possibilidade de utilizagdo dos
dados pessoais dos usuarios para oferta de servigos disponibilizados pelos entes vinculados ao
“Terra” ou por terceiros. Tal previsdo esvasia completamente a eficacia de diversas previsdes
estabelecidas na legislacdo argentina, bem como enfraquece os principios elencados pela
legislacdo uruguaia.

N&o ha como garantir que os dados serdo tratados exclusivamente para a finalidade a
qual foram captados, nem mesmo quando 0s sujeitos que determinam estas finalidades iréo
utilizar estes dados. O termo ndo garante um minimo de protecdo de dados pessoais dos
usudrios quando as finalidades elencadas possibilitam a sua utiliza¢do por terceiros.

A eficacia das regras de protecdo aos dados pessoais dos internautas pressupde um
respeito aos polos da relacdo juridica que se estabelece entre quem é o titular de tais
informagdes e quem se responsabiliza por trata-las. Assim, se estes polos sdo flexibilizados,
autorizando terceiros a ter acesso a estes dados, estas regras ndo sdo mais capazes de garantir
um minimo de protecdo aos usuarios, pois estes terceiros nao participam do principal ato
juridico que torna esta utilizacdo de dados pessoais licita, 0 consentimento prévio e informado
do titular.

Quanto aos niveis de seguranca e protecdo, o Termo de Politica de Privacidade

expressamente preveé:
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TERRA ha adoptado los niveles de seguridad de proteccidn de los Datos
Personales legalmente requeridos, y procura instalar aquellos otros medios y
medidas técnicas adicionales a su alcance para evitar la pérdida, mal uso, alteracion,
acceso no autorizado y robo de los Datos Personales facilitados a TERRA. En
particular, TERRA utiliza sistemas de seguridad SSL (Secure Socket Layer) que, a
través de sistemas de certificados y cifrado, permiten comprobar la autenticidad del
Portal Terra desde donde se recaban sus Datos Personales, asi como la integridad y
confidencialidad de sus Datos Personales durante la transmision de sus Datos
Personales (Ud. Puede comprobar la implementacion del SSL al registrarse dado que
la pagina de registro comienza con "htpps"”, en lugar del "http" de entornos no
seguros, y le aparecerd un pequefio candado cerrado en la parte inferior de su
navegador). Ello no obstante, el Usuario debe ser consciente de que las medidas de
seguridad en Internet no son inexpugnables'”® (TERRA ARGENTINA, 2014):.

Estas previsbes sdo reflexos dos deveres de seguranca e integridade dos sistemas
informatizados que tratam de dados pessoais. O responsavel pelo tratamento de dados
pessoais deve tecnhicamente tomar todas as medidas pertinentes a protecdo do seu sistema,
pois ele contém informacdes que nao lhe pertencem, mas que recebeu a autorizacéo de uso do
titular, para finalidades especificas.

O termo orienta o0 usuario a contribuir com estas medidas técnicas, visualizando, por
exemplo, no seu navegador se o site que estd acessando é realmente vinculado ao “Terra”
antes de prestar qualquer informacdo que esteja sendo solicitada. Porém todo o sistema
informatizado corre o risco de sofrer ataques e invasdes. Em decorréncia desta realidade, o
proprio termo alerta que o titular deve estar consciente de que na Internet ndo ha sistema
informatizado completamente inexpugnavel.

Quanto a possibilidade de cessdo de dados o termo refere que:

TERRA podra ceder, en su caso, los Datos Personales a las sociedades del
Grupo TELEFONICA con las mismas finalidades que se han indicado para la
recogida de los Datos Personales por parte de TERRA en relaciébn con sus
respectivos productos y servicios. A los efectos de esta Politica de Privacidad, se
consideran sociedades del Grupo TELEFONICA aquellas sociedades en las que
TERRA o la sociedad matriz de dicho grupo, Telefonica S.A, directa o
indirectamente [...] En ciertos casos, ademas, se propone ceder los Datos Personales
a terceros. Cuando proceda, esta circunstancia serd debidamente advertida a los
Usuarios en los formularios de recogida de Datos Personales, junto con la
identificacion de la sociedad que los ceda y dicho tercero, el tipo de actividades a las
que se dedica y la finalidad a que responde la cesién. EI Usuario podra oponerse en

2Traducdo do pesquisador: “TERRA adotou os niveis de protecdo de dados pessoais legalmente exigido de
seguranca e instala todos os meios e medidas técnicas ao seu alcance para evitar a perda, mau uso, alteragdo,
acesso ndo autorizado e roubo dos dados pessoais fornecidos ao TERRA. Em particular, TERRA usa (Secure
Socket Layer) sistemas de seguranca SSL através de certificados e sistemas de criptografia que permite examinar
a autenticidade do Portal Terra, a partir do qual as informagdes pessoais sdo coletadas, bem como a integridade e
confidencialidade dos seus dados pessoais durante a transmissdo dos seus dados pessoais (Ud. pode verificar a
implementacdo de SSL para registrar porque a pagina de inscricdo comega com "https" em vez de "http"
ambientes inseguros, e um pequeno cadeado fechado aparecerd na inferior do seu navegador). Né&o obstante, o
usuario deve estar ciente de que as medidas de seguranca na Internet ndo séo inexpugnaveis.”
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todo momento a cualquiera o todas las cesiones precitadas mediante el ejercicio de
sus derechos segin se detalla mas abajo*** (TERRA ARGENTINA, 2014): .

Portanto o termo autoriza a cessdo de dados pessoais a empresas pertencentes ao
mesmo grupo econdmico do “Terra”, a Telefbnica S.A, porém vincula esta utilizacdo aquelas
finalidades constantes no presente termo.

Esta previsdo traz um carater positivo, pois estende a estas empresas todas as
obrigagdes constantes no termo, tornando-as também responsaveis pelo cumprimento das
finalidades expressas quando da captacdo dos dados pessoais, 0 que estende um minimo de
protecdo a todo e qualquer tratamento que tais informacgdes venham a submeter.

Porém esta previsao, assim como a possibilidade de utilizacdo dos dados para ofertas
de servicos de terceiros, também enfraquece o sistema de protecdo, pois amplia
excessivamente um dos polos vinculados pelo termo de consentimento livre e informado
fornecido pelo titular dos dados.

Quanto os direitos de acesso, cancelamento, retificacdo ou oposicdo, o Termo refere
que:

Los Usuarios tienen reconocidos y podran ejercitar los derechos de acceso,

cancelacion, rectificacién y oposicién, asi como tienen reconocido el derecho a ser

informados de las cesiones realizadas contactando con TERRA a través del correo
125

electronico http://www.terra.com.ar/mensajes/app/formulario™.
Esta previsao é um reflexo claro da legislacdo argentina, pois garante expressamente o
direito ao acesso e 0s seus consectarios — retificacdo, atualizacdo, supressdo. Por outro lado, o
termo erra ao vincular um meio especifico para o exercicio destes direitos quando a prdpria
legislacdo daquele pais estabelece que o0 acesso deve ser concedido ao titular através do meio
que ele escolher, e ndo através da forma estabelecida unilateralmente pelo Termo de Politica

de Privacidade.

1%Traducdo do pesquisador: “TERRA podera ceder, se for o caso, os dados pessoais a empresas do Grupo
Telefénica com os mesmos fins que os indicados para a coleta de dados pessoais do TERRA em relacdo aos seus
produtos e servicos. Para os efeitos desta Politica de Privacidade, sdo consideradas empresas do grupo
TELEFONICA as empresas em que a empresa-mde TERRA ou aquele grupo, Telefonica SA, direta ou
indiretamente [...] Em alguns casos, além disso, propde-se a transferéncia de dados pessoais a terceiros. Se for o
caso, isto sera devidamente informado aos usudrios nas formas de recolha de dados pessoais, juntamente com a
identificacdo da empresa atribuir e tal terceiro, o tipo de atividades que realiza e o propoésito por tras da
atribuicdo. Os usudrios podem opor-se a qualquer momento para qualquer ou todas as atribuicbes acima
mencionadas, através do exercicio de seus direitos, conforme detalhado abaixo”

% Tradugdo do pesquisador: “Usuérios reconhecem e poderéo exercer os seus direitos de acesso, cancelamento,
retificacdo e oposicdo, e também tém o direito de serem informados sobre as transferéncias feitas contatando
TERRA via e-mail http://www.terra.com.ar / posts / app / form”
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Ainda, o termo omite-se quanto a possibilidade do titular atribuir a confidencialidade a
determinadas informacdes pessoais, direito que a ele é expressamente garantido pela lei
argentina de protecdo de dados pessoais. Essa atribuicdo de confidencialidade é o direito,
decorrente do acesso aos dados pessoais proprios, que melhor privilegia a autodeterminacéo
informativa (PEREZ-LUNO, 2005), pois permite ao titular de dados pessoais a classificacdo
das suas informacdes, de forma a determinar os niveis de prote¢do que pretende que elas
recebam.

Por fim, o documento refere que o “Terra” podera utilizar-se de cookies, estabelecendo

que:

TERRA puede utilizar cookies cuando un Usuario navega por los sitios y
paginas web del Portal. Las cookies que se pueden utilizar en los sitios y paginas
web del Portal se asocian Unicamente con el navegador de un ordenador
determinado (Usuario anénimo), y no proporcionan por si el nombre y apellidos del
Usuario. Gracias a las cookies, resulta posible que TERRA reconozca a los
navegadores de los Usuarios registrados después de que éstos se hayan registrado
por primera vez, sin que se tengan que registrarse en cada visita para acceder a las
areas y servicios reservados exclusivamente a ellos. Las cookies de TERRA no
pueden leer datos de los archivos cookie creados por otros proveedores. TERRA
cifra los datos identificativos del Usuario para mayor seguridad. EI Usuario tiene la
posibilidad de configurar su navegador para ser avisado en pantalla de la recepcion
de cookies y para impedir la instalacion de cookies en su disco duro. Por favor,
consulte las instrucciones y manuales de su navegador para ampliar ésta
informacién. Para utilizar el Portal, no resulta necesario que el Usuario permita la
instalacion de las cookies enviadas por TERRA, sin perjuicio de que en tal caso sera
necesario que el Usuario se registre como usuario de cada uno de los servicios cuya
prestacion requiera el previo registro. Las cookies que se utilizan en los sitios y
paginas web del Portal pueden ser servidas por TERRA, en cuyo caso se sirven
desde los distintos servidores operados por éstas, o desde los servidores de
determinados terceros que nos prestan servicios y sirven las cookies por cuenta de
TERRA (como por ejemplo, las cookies que se emplean para servir la publicidad o
determinados contenidos y que hacen que el Usuario visualice la publicidad o
contenidos en el tiempo, nimero de veces y forma predeterminados). Siempre que
no haya activado la opcidn que impide la instalacion de cookies en su disco duro,
Ud. puede explorar su disco duro siguiendo el manual de instrucciones y ayuda de
sus sistema operativo (normalmente, en sistemas operativos Windows debera
consultar la carpeta "C (o la unidad de disco correspondiente)/Windows/Cookies"

para conocer con mayor detalle cada servidor desde donde se envian las cookies**°.

%Traducdo do pesquisador: “TERRA pode utilizar cookies quando um usuario navega sites e paginas do Portal
na web. Os cookies que podem ser usados nos sites e paginas web do Portal associam-se unicamente com o
navegador de um determinado computador (usuario anénimo) e ndo fornecem o nome completo do usuario.
Gracas aos cookies, é possivel que TERRA reconheca os navegadores de usurios registrados depois de terem se
registrado pela primeira vez, sem ter que se registrar a cada vez que acessar as areas € Servigos reservados
exclusivamente para eles. Os cookies do TERRA ndo podem ler dados de arquivos cookie criados por outros
provedores. TERRA criptografa os dados que identifiquem o usuério para maior seguranca. Os usuarios tém a
possibilidade de configurar seu navegador para serem avisados quando receberem cookies e recusar o uso de
cookies no seu disco rigido. Por favor, consulte as instrugbes e manuais do seu navegador para mais
informagdes. Para utilizar o Portal, ndo é necessario que o usuario permita a instalacdo de cookies enviados por
TERRA, apesar de que, nesses casos, exigira que 0 usuario se registre como um usudrio de cada um dos servicos
que exigem inscricdo prévia. Os cookies utilizados em sites e paginas web do Portal podem ser atendidas por
TERRA, caso em que eles sdo dos distintos servidores operados por ele, ou a partir dos servidores de terceiros



137

A utilizagdo dos cookies traz vantagens aos usuarios, pois permite um acesso mais
rapido a determinados sites a partir de um navegador especifico em um computador
determinado. Geralmente os sistemas que geram estes cookies ndo guardam diretamente
relacfes de nomes e informacdes pessoais dos usuérios, apenas a quantidade de acesso que
aquele determinado terminal realizou em um determinado periodo de tempo.

Esta utilizacdo, mesmo sendo considerada andnima, ndo deixa de potencialmente
caracterizar-se como uma violacdo de dados pessoais, pois acaba relacionando interesses de
determinado usuérios — através de acesso por terminais habitualmente utilizados.

Os dados pessoais aqui ndo sao direta e precisamente relacionaveis a um determinado
individuo, mas podem, através de multiplos cruzamentos de informacGes, revelar a sua
identificacdo. Sendo assim, a utilizacdo de cookies € um instrumento extremamente eficaz
para a segmentacdo de comportamentos, considerando que habitualmente os individuos
utilizam-se dos mesmos terminais para acessar a rede.

Desta forma, o termo de privacidade do “Terra” da Argentina apresentou-se como
protetivo ao prever que a utilizacdo desta ferramente técnica sera feita, mas que ao usuario é
garantido o direito de veda-la ao alterar as configuragdes do seu navegador,.

Além disto, o termo demonstrou que respeita a autodeterminacdo dos usuarios ao
delegar a eles a possibilidade de bloquear o registro de cookies em seus discos rigidos, porém
alertou que, caso utilizassem desta prerrogativa, deveriam se cadastrar em cada acesso aos
Servicgos que exigem este tipo de procedimento.

Verifica-se que o Termo de Politica de Privacidade no portal “Terra” na Argentina
reflete muitas previsdes da sua legislagcdo, garantido o consentimento prévio livre e informado
do usuario no momento da captacdo dos seus dados e vinculando a utilizacdo destes dados
pessoais a finalidade expressa no momento desta captacdo, além de garantir a ele direito ao
acesso, retificacao, dentre outros.

Porém, em alguns aspectos o termo poderia ser aprimorado, sobretudo quando se
referea possibilidade de utilizacdo dos dados para envio de ofertas de servigos de terceiros, ou

ainda quando vincula o direito ao acesso a um determinado meio especifico.

gue prestam servicos e servir os cookies em nome de TERRA (por exemplo, os cookies sdo usados para fins
publicitarios ou certos contetdos e fazer o usuario visualizar a publicidade ou contedidos em tempo, nimero de
vezes por padrdo). Sempre que vocé ndo tiver ativado a op¢do de impedir a instalacdo de cookies no seu disco
rigido, vocé pode explorar seu disco rigido, seguindo as instrugbes e ajuda de seu sistema operacional
(normalmente os sistemas operacionais Windows devem consultar o C (pasta "conduzir ou disco) / Windows /
cookies "para obter mais detalhes sobre cada servidor a partir do qual os cookies sdo enviados.”
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2.3.2 As estratégias de informacdo sobre Dados Pessoais utilizadas pelo Provedor
“Terra” Brasil

E preciso referir que o Termo de uso do Portal Terra, que se estende a todos o0s
servicos oferecidos através deste portal, dentre 0s quais o de provedor de acesso a Internet,

refere que:

Este Termo regulamenta o uso do Portal TERRA, bem como os
servicos/produtos neste oferecidos e fornecidos pelo TERRA NETWORKS
BRASIL S.A,, [...] aos usuarios de Internet. A utilizacdo do Portal por vocé implica
na aceitacdo integral e plena deste Termo e Politica de Privacidade. (TERRA
BRASIL, 2014).

No referido termo (TERRA BRASIL, 2014), consta que:

O TERRA preza pela seguranga, sigilo e inviolabilidade de todos os dados
cadastrais fornecidos por vocé. No entanto, vocé deve estar ciente que as medidas de
seguranga na Internet ndo séo infaliveis, principalmente em razéo da rapida evolucéao
do ambiente virtual. Deste modo, 0 TERRA néo se responsabiliza por danos e/ou
prejuizos decorrentes de caso fortuito ou forca maior. No mais, para que vocé saiba
como 0 TERRA trata seus dados pessoais e protege a sua privacidade quando vocé
acessa o0 Portal e os servicos neste disponibilizados, sugere-se a leitura da “Politica
de Privacidade do TERRA”.

Portanto é essencial compreender que o Termo de uso remete a um segundo
documento, responsavel exclusivamente pela Politica de Privacidade. Essa remissdo tem um
aspecto positivo, pois um documento especifico tende a tratar com mais atencdo as
peculiaridades que o uso dos dados pessoais dos usuarios exige. Porém esta remissdo traz
como aspecto negativo a dificuldade de acesso, pois ao contrario do Portal da Argentina, onde
constavam os Termos de usos e a Politica de Privacidade em um Unico documento, aqui 0
usuario deve buscar informagdes especificas em um segundo instrumento.

A dificuldade consiste no fato de que usualmente o internauta somente acessa, I€ e
consente com os documentos essencias para o que ele possa usufruir determinado servico, ndo
investigando ou se informando especificamente sobre outras tematicas dispostas em outros
documentos™®’. Diante disso pode-se afirmar que haveria uma maior efic4cia da politica da
empresa de houvesse um Unico documento que sintetizasse todas as questfes pertinentes a
politica de uso dos servigos e de protecdo de dados pessoais.

A analise, a partir deste momento, ira focar-se no referido documento denominado Sua
Privacidade é muito importante para o TERRA!I(TERRA BRASIL, 2014-a) que, ao contrario

127 Desta forma o consentimento deste usurio ficaria prejudicado pela incompletude das informagdes
imediatamente postas a sua disposicao.
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do Portal Argentino, caracteriza-se muito mais como uma série de orientagdes ao usuério do
que propriamente como uma politica efetiva de protecao de dados pessoais.
Inicialmente o aviso legal (TERRA BRASIL, 2014-a) prevé:

Ao utilizar os servigos do TERRA, vocé compartilha inimeras informagdes.
Isso é muito importante para que 0s servigos sejam aprimorados e para que VOCé
tenha uma experiéncia online Unica e personalizada. Além disso, ao conhecer a
politica de privacidade do TERRA, vocé podera contribuir para a modulagdo da sua
experiéncia no Portal de acordo com as suas escolhas de navegacdo, tornando o
TERRA cada vez mais seu. Para se adaptar as expectativas dos usuarios, 0 TERRA
poderd modificar a sua Politica de Privacidade. Assim, é importante que vocé
consulte nossa politica regularmente e caso ndo concorde com as alteracdes
promovidas, entre em contato com nossos canais de relacionamento ou descontinue
0 uso do seu servico. Esta Politica se aplica a todos os Servigos oferecidos e
fornecidos pelo TERRA NETWORKS BRASIL S.A. com exce¢do daqueles que
possuam Politicas de Privacidades especificas. A presente Politica de Privacidade
igualmente ndo se aplica a servigos e produtos oferecidos por empresas parceiras por
meio de anuncios ou links no Portal TERRA.

Claramente o “Terra” admite a pratica da segmentacdo comportamental, pois, logo no
inicio do seu documento de protecédo a privacidade, afirma que um dos seus grandes objetivos
¢ prestar uma experiéncia personalizada, ou seja, adequada a cada usuario especifico.Para que
este usudrio seja determinado, havera uma analise dos seus dados pessoais, € ele sera elencado
a um nicho de individuos ligados pelo seu comportamento.

Uma distincdo do termo argentino é que, enquanto la as possibilidades de alteracdo da
Politica de Privacidade ficam condicionadas a existéncia de modificacdes no tratamento
concedido pela legislacdo ou de modificagdes de entendimentos jurisprudenciais. Porém as
transformacgdes no teor do termo no Brasil poderdo ser feitas por mera conveniéncia e
oportunidade do portal, para se adaptar, ou sob o pretexto de fazé-lo, as expectativas dos
usuarios, como ele mesmo afirma. Porém o termo ndo especifica como estas expectativas
serdo analisadas para basear tais alteracdes (se partirdo de escolhas voluntarias e conscientes
dos usuérios, ou da analise dos seus dados de acesso e conexao).

Ainda, aqui ao contrario do afirmado no termo argentino, 0 documento excepciona de
aplicabilidade os outros servi¢os que tenham termos especificos de protecdo a privacidade,
enquanto que la ele determina que estes termos possam ter documentos especificos, mas que
nédo necessariamente irdo excepciona-los da aplicabilidade do termo geral.

Em continuidade o documento (TERRA BRASIL, 2014-a) determina que “Listamos
abaixo informacdes essenciais para uma navegagéo livre e consciente. Por favor, leia com
atencdo, pois estas disposi¢fes regulam a sua relagdo com o portal TERRA!” O inicio do

termo ja reflete a realidade juridica de um pais que ndo conta com uma legislacéo especificia
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de protecdo de dados pessoais, pois ndo refere expressamente sobre a existéncia ou a eficacia
de um nivel legal minimo de protecdo de dados pessoais.

Ao afirmar que as previsdes do termo irdo regular a relagdo entre o usuario e 0
provedor de acesso a Internet, 0 documento reconhece que atualmente esta relacdo ndo conta
com qualquer previsdo legal especifica que ampare os direitos fundamentais do cidadéo
internauta. O termo deveria ser adaptado apds a publicacdo do Marco Civil da Internet, pois
atualmente a protecdo de dados pessoais passou a ter algumas previsdes em normas
infraconstitucionais que a amparam.

O referido documento (TERRA BRASIL, 2014-a) esclarece como 0 usuério ird

compartilhar as informagBes com o “Terra”, que acontecera das seguintes formas:

Ao fornecer informagdes pessoais por meio de cadastros. Ao criar uma
conta propria para navegar no Portal, ao contratar os servicos neste disponibilizados,
ao enviar formularios promocionais, ao postar conteidos e em outras situacdes, vocé
preenche cadastros, informando nome, endere¢o, CEP, nimero do registro junto ao
Cadastro de Contribuintes (CPF), nimero do registro geral (RG), telefone para
contato, nacionalidade, dados financeiros, que sdo armazenadas pelo TERRA.
Assim, a veracidade dos dados fornecidos é de suma importancia, tendo em vista ser
por meio destes que o TERRA realizara qualquer contato com vocé, o que o torna
responsével pelas declaragBes que prestar e que vierem a causar prejuizos a si
mesmo, a0 TERRA e/ou a terceiros.Ao compartilhar informacbes de acesso
durante a sua navegacao. Ao navegar no Portal TERRA sem desabilitar cookies

O aviso legal estabelece que o usuério possa fornecer suas informac@es pessoais ao
“Terra” de duas formas distintas: através do preeenchimetno de cadastros, ou por intermédio
da sua propria navegacao.

Quanto a primeira hipdtese, 0 que permite maiores comentarios ¢ o fato de o termo
néo trazer referéncia ao teor destes cadastros, ou seja, ndo estabelece se este fornecimento de
informacdes sera feito de forma informada pelo usuario. Haverd um efetivo exercicio de
autodeterminacdo informativa (PEREZ-LUNO, 2005), para além do exercicio de uma mera
autonomia privada, quando o usuario ao preencher tais documentos, for informado das
finalidades para as quais os dados serdo captados e tratados, para que O este possa
posteriormente ter acesso a eles, caso estas previsdes sejam desrespeitadas.

Outro ponto desta previsdo refere-se ao fato de que o termo pretende elencar
determinadas informacgdes como pessoais, forma de atuacdo que torna ineficaz qualquer
tentativa de protegédo da personalidade e da privacidade, considerando que a grande maiora de
informacdes pessoais que podem ser utilizadas ndo sdo diretamente fornecidas pelos usuarios,

mas sim decorrentes do cruzamento de dados pessoais (RODOTA, 2005, p. 35).
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J& quanto a segunda hipdtese — a utilizacdo de cookies — para a navegacao, o Termo
(TERRA BRASIL, 2014-a) prevé que:

Os cookies séo utilizados pelo TERRA para assegurar que as paginas da
web funcionem corretamente, para guardar as suas preferéncias (como linguagem ou
tamanho da fonte selecionado por vocé), para conhecer a sua experiéncia de
navegacdo e para compilar informacBes estatisticas andnimas(fonte:
http://www.terra.es/aviso-legal/politica_cookies.htm). ou sem optar por uma
navegacao andnima, vocé compartilha com o TERRA o seu histérico de acesso de
aplicacdes, sendo este armazenado por meio do emprego de tecnologias especificas
para coleta de informacGes (“Identificadores Andénimos” e “cookies”). Este
compartilhamento, entretanto, ndo abrange o armazenamento de dados ou
informagdes pessoais suas, tais como: nome, endereco, e-mail, entre outros, mas tao
somente proporciona a vocé uma interacdo com o Portal e servicos neste
disponibilizados de acordo com suas escolhas de navegagdo, de forma que estas
moldardo os servigos e anuncios oferecidos a vocé. Sendo assim, ao acessar as
paginas do Portal e fazer uso dos Servicos do TERRA sem desabilitar tais
tecnologias (“Identificadores Andnimos” € “cookies”), vocé expressamente escolhe
este tipo de navegacdo voltado exclusivamente aos seus interesses e, portanto,
autoriza o armazenamento de informagdes por meio destas tecnologias.

O maior problema é que o portal inverte a relacdo de exigéncia de prévio, livre e
informado consentimento, pois ao invés de exigir este consentimento, na realidade, possibilita
ao usuario bloquear tal captacéo.

Ao adotar esta politica de atuacdo o portal desconsidera a vulnerabilidade técnica do
consumidor, pois o usuario tradicional ndo necessariamente ird ter conhecimentos suficientes
para modificar as configuracdes da sua navegacao, e principalmente ndo deve ter a obrigacao
de fazé-lo, pois na realidade ele deve consentir para o fornecimento dos seus dados e nédo
responsabilizar-se por nao fornecé-los.

A Lein°®8.078 de 11 de setembro de 1990 (Codigo de Defesa do Consumidor) afirma,
em seu art. 39 inciso 1V, ser uma pratica abusiva do fornecedor “prevalecer-se da fraqueza ou
ignorancia do consumidor, tendo em vista sua idade, satde, conhecimento ou condi¢éo social,
para impingir-lhe seus produtos ou servigos” (BRASIL, 2014-f)

Quanto a esta tematica Claudia Lima Marques (1998, p. 147-8) afirma que:

Na vulnerabilidade técnica, o comprador ndo possui conhecimentos
especificos sobre o objeto que estd adquirindo e, portanto, é mais facilmente
enganado quanto as caracteristicas do bem ou quanto a sua utilidade, o mesmo
ocorrendo em matéria de servicos. A vulnerabilidade técnica, no sistema do CDC, é
presumida para o consumidor ndo-profissional, mas também pode atingir o
profissional, destinatério final fatico do bem.

Ainda, aparentemente o provedor tenta transferir a responsabilidade pela eventual

capatcdo ndo consentida dos dados pessoais do internauta, a empresa responsavel pelo
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desenvolvimento e fornecimento dos navegadores de Internet, pois cada espécie de sistema
poderd ter os procedimentos proprios para que a havegacao anénima seja habilitada.

Esta transferéncia de responsabilidades, se prevista em uma clausula contratual, esta
seja nula de pleno direito na forma do art. 51, inciso Il da Lei n° 8.078 de 11 de setembro de
1990 (Cddigo de Defesa do Consumidor).

Mais uma vez surge o problema de o termo elencar determinadas informagdes como
pessoais e sensiveis, pois ao fazé-lo deixa de proteger outras informacgdes que também
merecem protecdo, uma vez que atualmente torna-se essencial a “percepgdo de que até as
informacdes aparentemente mais indcuas podem, se integradas a outras, provocar danos ao
interessado.” (RODOTA, 2009, p. 36).

Esta tendéncia de conceber e elencar determinadas informacBes como pessoais,
excluindo outras tantas de protecdo, acabou por influenciar o Projeto de Lei n® 4.060 de 2012,
que, como ja visto, exclui do conceito de dado pessoal informagBes que possam
potencialmente identificar determinado individuo.

Dentro deste trecho ainda é possivel visualizar que o portal trabalha com a ideia de
segmentacdo de comportamentos, pois afirma que as informacg6es prestadas, quando o usuario
optar por néo realizar uma navegacdo andnima, serdo utilizadas para moldar os servicos e
anancios oferecidos a ele.

Apos estas previsdes, 0 Aviso Legal (TERRA BRASIL, 2014-a) prevé que 0 “Terra”

utilizara as informacdes pessoais que o usuario compartilhar:

As informagbes que vocé compartilha com o TERRA tém como finalidade
a gestdo, administragdo, prestacdo, ampliacdo e melhoramento do Portal e dos
Servicos. Além disso, considerando a possibilidade de o usuario moldar a sua
navegacao em relacdo aos dados que Ihe sdo relevantes, a utilizacdo das informac6es
compartilhadas permite a autodeterminagdo de uso de informacdo pelo usuario. O
TERRA podera compartilhar os dados por vocé fornecidos com outras empresas do
grupo TERRA ou terceiros parceiros, no Brasil ou exterior, sempre respeitando as
finalidades adstritas ao seu compartilhamento, sendo certo que para tanto o TERRA
solicitara sua prévia anuéncia. Além disso, o TERRA utilizara seus dados cadastrais
fornecidos por meio de formularios eletrénicos disponibilizados no Portal e nos
Servigos, para melhor direcionar a vocé conteido comercial, publicitario ou
patrocinado, em suas paginas. Quanto as informacfes de acesso por vocé
compartilhadas ao visitar o Portal TERRA e armazenadas por meio de
“Identificadores Andnimos” ou de “cookies”, estas também serdo utilizadas com o
intuito de aperfeicoar o Portal e os servicos de acordo com as suas escolhas de
navegacdo, bem como para gerar dados estatisticos gerais com finalidade
informativa e comercial. Estas informacdes igualmente poderdo ser compartilhadas
com terceiros parceiros, no entanto, sem que sejam revelados nomes ou dados de sua
navegacdo, da mesma forma, que caso vocé navegue em sites de parceiros, 0S
registro de sua navegacdo nestes sites serdo compartilhados por estes parceiros com
0 TERRA. Em havendo solicitagdo formal por qualquer autoridade publica, vocé
esta ciente de que o TERRA encaminhara seus dados pessoais, independente de
notificacdo prévia.
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Assim como o portal argentino, o portal brasileiro também refere que as principais
finalidades da utilizacdo dos dados pessoais dos usuarios destinam-se a uma correta prestacéo
dos servigos, sendo esta a justificativa mais recorrente. Todavia, nem sempre ela é verdadeira,
pois ndo se pode esperar que os provedores de acesso a internet revelem ao consumidor o real
objetivo da captacdo dos dados pessoais, ja que o proprio termo afirma que estas informacdes
pessoais também poderdo servir para o desenvolvimento e oferta de outros servicos.

A referéncia de que a possibilidade de o usuario moldar a sua navegacdo em relacéo
aos dados que Ihe séo relevantes, bem como que a utilizacdo das informac6es compartilhadas,
concede a ele uma autodeterminacdo do uso de suas informac6es, ndo estando completamente
correta, pois na realidade a Unica escolha que cabe ao usuério é a navegacao andnima ou nao.

Né&o ha qualquer previsdo de que o usuério podera acessar livremente as informagdes
registradas, tampouco, que ele podera retifica-las. Portanto efetivamente ele ndo molda a sua
navegacao, apenas opta por ela ser anébnima ou nao.

Também aparece a previsdo de que o0 “Terra” poderad ceder os dados dos usuarios a
outras empresas pertencentes a0 mesmo grupo econdémico ou a terceiros, porém refere que
sempre devera ser respeitada a finalidade estrita do compartilhamento, bem como devera ser
recolhida anuéncia expressa do usuario. Contudo em momento algum o documento traz a
definicdo destes terceiros, ou seja, as informacgdes pessoais do internauta poderdo se
submetidas a tratamento por empresas sem que ele consinta e tampouco tenha conhecimento,
0 que atinge a autodeterminacao informativa, pois reduz o seu controle sobre estes seus dados.

O documento (TERRA BRASIL, 2014-a) ainda excepciona do seu tratamento
determinadas informagdes ao afirmar que: “Esta Politica de Privacidade ndo se aplica aos
conteudos referentes a anuncios e links publicados por parceiros do ‘TERRA’. Nesses casos, €
imprescindivel que vocé, ao acessar tais publicacdes, procure e leia a Politica de Privacidade
vinculada ao contetido por vocé acessado.”

O Auviso sobre a protecdo a privacidade (TERRA BRASIL, 2014-a) determina que o
usuario tenha a sua disposicao as seguintes op¢des quanto ao armazenatmento dos seus dados

pelo “Terra”:

O compartilhamento dos seus dados é sempre uma escolha feita por vocé.
Lembre-se que vocé pode desabilitar “cookies” antes da navegagdo ou mesmo
realizar a navegacdo anénima. O TERRA adverte, no entanto, que alguns servigos
poderdo ser significativamente prejudicados ou até mesmo se tornarem inacessiveis,
se vocé escolher ndo compartilhar seus dados de acesso ou informacdes
pessoais.Quanto ao compartilhnamento de informacdes de acesso por “Identificadores
Andnimos” ou “cookies”, caso este ndo seja de seu interesse, basta ajustar a
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configuracdo de seu navegador ou de seu dispositivo de acesso a Internet. Desta
forma, sera necessario que vocé efetue novo registro a cada vez que acessar um
servico que requeira um cadastro prévio, ja que todos os Identificadores Anénimos
(e ndo apenas os do TERRA) serdo desabilitados do seu navegador.Vocé pode
desabilitar o armazenamento de dados de duas formas: desabilitando os “cookies”, 0
que pode limitar a sua navegacao; ou realizando navegacdo anénima (0s “cookies” e
“identificares anonimos” serdo excluidos apds a sua visita ao site).

Neste trecho fica clara uma sensivel diferenca entre o tratamento dado pelo mesmo
Portal de Internet em paises que tém uma legislacdo especifica de protecdo de dados pessoais
e aqueles que ndo legislaram especificamente quanto a matéria. Enquanto na Argentina o
termo afirma expressamernte que ndo podera haver qualquer distingdo na prestacdo dos
servigos decorrente da negativa do usuario em compartilhar os seus dados pessoais, no Brasil
a previsdo apresenta-se em sentido completamente oposto, afirmando que os servi¢os poderéo
ficar significativamente prejudicados caso o usuario ndo deseje compartilhar suas informacdes
pessoais.

Esta exigéncia, além de violar regras de direito do consumidor'?®, pois afeta o objeto
de uma contratacdo consistente na prestacdo adequada e eficaz de um servigo, também viola o
principio de que o consentimento para o compartilhamento de dados pessoais deve ser livre.
N&o ha que se falar em prévio e livre consentimento quando o usuério € alertado que 0s
servigos remunerados que contratou poderdo ser prejudicados, caso opte por ndo ceder ao
portal de Internet seus dados pessoais.

O problema ndo é somente condicionar a prestacdo adequada dos servigcos ao
compartilhamento de dados pessoais pelo usuario, mas tratar de forma desigual usuarios que
optem por ndo compartilhar as suas informacdes pessoais.

O compartilhamento das informacGes deve ser uma faculdade do usuario. Ele deve ter
liberdade de escolher se pretende disponibilizar ou ndo as suas informagdes pessoais aquela
empresa, exercendo assim uma efetiva autodeterminacdo informativa, e esta faculdade deve

ser exercida sem qualquer 6nus para o invididuo. Portanto, o exercicio dessa faculdade nédo

128 Tal previsdo afronta o art. 6° incisos 11 e IV (BRASIL, 2014-f) que afirmam ser direito do consumidor: “a
educacdo e divulgacdo sobre o consumo adequado dos produtos e servicos, assegurados a liberdade de escolha e
a igualdade nas contratagdes” e “a protecdo contra a publicidade enganosa e abusiva, métodos comerciais
coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou impostas no fornecimento de produtos
e servigos”.

Além disto, esta previsao na forma do art. 39 incisos V (BRASIL, 2014-f) pode ser considerada uma pratica
abusiva, pois o fornecedor esta exigindo “do consumidor vantagem manifestamente excessiva”.

Caso esta previsdo conste do contrato de fornecimento ela sera nula de pleno direito na forma do art. 51 incisos
IV, IX e Xl (BRASIL, 2014-f), pois ela “estabelece obrigacdo considerada iniqua, abusiva, que coloca o
consumidor em desvantagem exagerada, sendo incompativel com a boa-fé ou a equidade”, e ainda “deixa ao
fornecedor a opgéo de concluir ou ndo o contrato, embora obrigando o consumidor”.

Por fim, ela “autoriza o fornecedor a modificar unilateralmente o conteddo ou a qualidade do contrato, apds sua
celebragdo”.
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pode condicionar ou prejudicar a prestacdo dos servicos que for contratada, pois na realidade
0s Unicos dados que o internauta tem obrigacdo de fornecer sdo aqueles pertinentes ao
contrato ou cadastro para o servico.

Esta previsdo do termo ndo se refere somente a estes dados, pois disciplina a questdo
da possibilidade de obtencdo de informagdes pessoais através do sistema de cookies, e 0
compartilhamento das informacgdes de navegacao ndo pode ser considerado uma obrigagéo do
usuario dos servicos de Internet.

Dentro da perpectiva de seguranca dos dados pessoais, 0 portal (TERRA BRASIL,

2014-a) se posiciona perante o usuario no sentido de que:

O TERRA se preocupa com a segurancga das suas informacgdes e, por isso,
adota os niveis elevados de seguranca de protecdo de dados baseados nas melhores
praticas adotadas pelo mercado, tomando todas as medidas necessarias para evitar a
perda, mau uso, alteracdo, acesso ndo autorizado ou subtracdo indevida dos seus
dados pessoais.. Alguns destes meios sdo as senhas de seguranga e as criptografias
utilizadas em seus servidores e nos dados trafegados.Apesar dos esforgos
empreendidos pelo TERRA a fim de garantir a seguranca dos seus dados, a
utilizacdo de servicos e 0 acesso a contetdos da Internet, envolve alguns riscos e
exposicBes. Assim, é imprescindivel vocé também faca a sua parte, tomando as
seguintes medidas que podem reduzir os riscos envolvidos:

Esta previsdo privilegia o principio da seguranca dos dados pessoais, 0 que deve ser
entendido como uma obrigacdo do ente que capta e trata dados pessoais de terceiros, pois
estes jamais serdo de sua exclusiva propriedade. Porém se o usuario realmente contribuir para
esta protecdo, estard auxiliando na defesa dos seus proprios direitos fundamentais, e a
utilizacdo do Aviso legal como um documento educativo e de orientagdo neste sentido € algo
elogiavel.

N&o obstante, esta previsdo constitui-se em uma obrigacdo da empresa que presta tal
servigo, pois ela explora e lucra com esta atividade econémica e, portanto, deve prestar a
garantia de que este fornecimento ocorrera de forma segura.

Este dever de seguranca encontra previséo na Lei n° 8.078 de 11 de setembro de 1990
(Cddigo de Defesa do Consumidor), que prevé em seu art. 6° inciso | ser direito do
consumidor “a protecdo da vida, salde e seguranga contra 0s riscos provocados por praticas
no fornecimento de produtos e servigos considerados perigosos ou nocivos” (BRASIL, 2014-
f).

Além disto, o inciso Il estabelece que o usuério tem direito a “informacao adequada e
clara sobre os diferentes produtos e servigcos, com especificagdo correta de quantidade,
caracteristicas, composicao, qualidade, tributos incidentes e preco, bem como sobre 0s riscos
que apresentem” (BRASIL, 2014-f)
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Por fim, o art. 8° do mesmo diploma legal estabelece que:

Os produtos e servicos colocados no mercado de consumo nao acarretarao
riscos a salde ou seguranca dos consumidores, exceto os considerados normais e
previsiveis em decorréncia de sua natureza e fruigdo, obrigando-se os fornecedores,
em qualquer hipotese, a dar as informagdes necessarias e adequadas a seu respeito
(BRASIL, 2014-f).

Quanto a este dever de seguranca Claudia Lima Marques (1998, p. 615) afirma que:

O consumidor que adquire um produto ou utiliza um servico oferecido no
mercado brasileiro passa a ter, no sistema do CDC, dois tipos de garantia: a garantia
legal da adequacdo do produto ou do servico, a qual serd concretizada através da
utilizagdo das novas normas sobre o vicio e garantia de seguranca razodvel do
produto, imposta pelo CDC nos arts. 8.° a 17, e que tem por fim a prote¢do da
incolumidade fisica do consumidor e daqueles equiparados a consumidores.

Contudo estas orientacGes ndo podem servir como forma de se excluir ou minorar a
responsabilidade que deve ter o ente que trata os dados pessoais dos USU&rios, pois o
documento surge de uma fonte unilateral e ndo pode, sob pena de violacdo do principio da
boa-fé objetiva e dos deveres de lealdade e probidade, ser utilizado para afastar
responsabilidades legais do ente que o produziu.

Quanto a possibilidade de personalizacdo dos servigos prestados pelo “Terra”, 0 Aviso
Legal (TERRA BRASIL, 2014-a) preleciona que:

Praticamente todo conteldo que vocé acessa nos servicos do TERRA pode
ser personalizados, muito embora, 0 TERRA disponibilize também a vocé servigos e
noticias de interesse geral. Isso significa que ao invés de mostrar o mesmo contetido
para todos os usuarios, 0 TERRA pode construir um perfil baseado no seu histérico
de acesso de aplicacBes, apresentando-lhe, além dos conteldos e servigos de
interesse geral, conteldos e servi¢os mais proximos aos seus interesses. 1sso ocorre
em indmeras situagdes: nas paginas do Portal, em comunicagdes eletrfnicas, e em
anuncios e publicidade apresentada a vocé. Em relagdo as publicidades
personalizadas, caso vocé ndo opte por desabilitar cookies ou navegar de forma
andnima, estas serdo direcionadas a vocé, em razdo de produtos observados em
visitas a outros sites. Nesta situacdo, caso ndo seja de seu interesse recebé-las, vocé
podera desabilitar o banner da publicidade, clicando no icone localizado no canto
direito deste. Vale lembrar que somente as publicidades personalizadas conterdo este
icone e esta possibilidade de desabilitacdo. A personalizacdo é vantajosa, pois
permite disponibilizar a vocé uma plataforma, que apesar de conter contetidos de
interesse geral, € modulada de forma a aproximar-se a0 méaximo de seus interesses e
preferéncias.

Em mais uma oportunidade, o Termo de Politica de Privacidade demonstra que a
segmentacdo comportamental ocorre, pois reafirma que os contetdos dos servigos do Portal
“Terra”, dentre 0s quais 0s servicos de provedor de acesso, podem ser personalizados. Ele o

faz de forma a motivar os usuarios a consentir com esta préatica, evidenciando as vantagens de
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submeter-se a este tratamento pessoalizado, porém desconsidera que 0s usuarios podem optar
por ndo participar desta forma de prestacao dos servicos.

Contudo, a referéncia de que mesmo publicidades externas ao “Terra” poderdo ser
direcionadas aos usuarios é preocupante, pois esta previsao enfraquece a aplicabilidade dos
principios da finalidade e do consentimento prévio e informado, e principalmente submete
obrigatoriamente ao usuério geral, que ndo desabilita a navegacgdo através de cookies, a uma
infinidade de acdes de marketing ndo consentidas.

E possivel a compreenséo de que o usuario estaria exercendo a sua autodeterminacéo
informativa quando desabilita a navegacao através dos cookies, ou realiza uma navegagdo
andnima, porém estes procedimentos invertem a relacdo que deve ser estabelecida. A regra
geral deve ser que sempre 0 acesso a dados pessoais de uma determinada pessoa (ou que
possam identificar uma determinada pessoa) somente poderdo ser captados, recolhidos ou
tratados com o seu prévio, livre e informado consentimento, sendo excepcional o acesso a
estes dados sem esta condicéo.

Portanto ndo é usuario que tem a obrigacdo de desabilitar eventual forma de
navegacdo, mas 0s entes que operam 0s sistemas € que devem buscar estratégias de informar
aos usudarios qual serd o tratamento a que os seus dados ficardo submetidos. O dever de
informacdo € que precisa condicionar a captacdo dos dados, e ndo um procedimento técnico

de responsabilidade do usuario titular.

2.4 COTEJO DA EFETIVIDADE DAS LEGISLACOES PARA EVITAR A
SEGMENTACAO COMPORTAMENTAL NOS DOCUMENTOS INVESTIGADOS.

No decorrer da andlise de cada um dos termos, constatou-se que eles apresentam
previsdes muito semelhantes, apesar de que a eficacia de cada um deles ficar adstrita a
ordenamentos juridicos que tratam de forma diferente a protecdo de dados pessoais no
ambiente virtual.

Por um lado, tanto Argentina quanto o Uruguai criaram legislacGes especificas que
tratam da matéria da protecdo de dados pessoais. Por outro lado, o Brasil até o0 Marco Civil da
Internet contava com uma grande lacuna no tratamento da materia. Porém, mesmo com a Lei

n° 12.965 de 2014, persistem diversas questdes pertinentes a protecdo dos dados que nao
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foram regulamentadas ou cujas previsdes legais deveriam receber uma reformulagdo para
adequar-se a realidade informacional®.

A mera existéncia de legislacdo especifica ndo necessariamente gera termos de politica
mais protetivos ao usuario internauta, dado que em muitas ocasifes esta legislacdo pode
flexibilizar, de forma indevida, principios essenciais para um efetivo resguardo da privacidade
do titular dos dados pessoais, tais como o da finalidade ou o da exigéncia de prévio
consentimento.

No ordenamento brasileiro tramitava junto a Camara dos Deputados o Projeto de Lei
n°4.060 de 2012, que, pelas suas previsdes, em diversos pontos iria tornar o sistema brasileiro
menos protetivo. Dentre estes, € possivel citar a restritiva definicdo legal de dado pessoal e a
completa auséncia de regulamentacdo do direito ao acesso para internauta as informacdes
constantes em arquivos no ambiente virtual, motivo pelo qual concorda-se com o0 seu
arquivamento e com a abertura de novo processo de consulta popular para a elaboracdo da
legislagdo especifica para a protecdo de dados pessoais (BLOG DO PLANALTO, 2015).

A sua maneira, as legislacdes do Uruguai e da Argentina trazem um completo sistema
para o tratamento dos dados pessoais em arquivos, bancos ou registros digitais, e estas
legislagOes inclusive sdo consideradas como tendo um sistema de protecdo adequado no
ambito da Unido Européia.

Esta qualificacdo é extremamente relevante, tendo em vista que a Unido Européia foi
pioneira ao estabelecer uma nova perspectiva de protecdo da privacidade a partir da garantia
da autodeterminacdo informativa, ou seja, por meio do controle pelo usuario de seus dados
pessoais na captacao, recolhimento ou tratamento.

Esta disparidade nos niveis de protecdo reflete-se nos Termos de Politica de
Privacidade analisados. Enquanto o portal “Terra” na Argentina e no Uruguai disciplina por
meio de um documento formal diversas regras e assume responsabilidades para a protecdo da
privacidade dos seus usuarios, este mesmo ente ndo demonstra 0 mesmo esmero em face do
internauta brasileiro.

O Termo de Politica de Privacidade do “Terra” argentino traz, em um unico

documento, diversas obrigacfes a ambos os polos da relagdo juridica de compartilhamento de

2Como exemplo destas questdes que deveriam receber uma reformulagdo € possivel citar o direito ao acesso,

que no ordenamento juridico brasileiro ainda persiste sendo regulamentado, a nivel infraconstitucional, pela lei
do habeas data, ou seja, pela Lei n® 9.507 de 1997, uma legislacdo estabelecida para o acesso aos bancos de
dados fisicos, tanto é que traz previsdes extremamente restritivas quanto a identificacdo do reponsavel pelo
banco de dados.
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informagdes pessoais. Além disto, sdo garantidos aos usuarios os direitos ao acesso, a
retificacdo, a supressdo dos dados pessoais.

Em conseguinte, o0 “Terra” brasileiro divide o termo em dois documentos, referindo
que pretende proteger a privacidade dos seus usuarios no denominado “Termo de Uso” e
remetendo as peculiaridades desta protecdo a um segundo documento, denominado “Aviso
Legal”.

Os principais problemas surgem na forma como foi redigido este segundo documento,
visto que se visualiza que foi produzido unilateralmente, com o intuito exclusivo de gerar
obrigagdes ao usudrio e isentar ou minorar as responsabilidades do proprio portal quando do
compartilhamento de informacdes pessoais. Extrai-se do texto do “Aviso Legal” que ele ndo
faz qualquer referéncia expressa ao direito do usuario acessar 0s seus dados pessoais, e
consequentemente deixa de prever os direitos do titular retifica-los, atualiza-los ou
simplemente suprimi-los quando entender pertinente. Com isso o internauta ndo consegue
exercer de forma autbnoma o controle sobre eles.

O teor do documento argentino permite que o usuario efetivamente demande do portal
0 respeito a sua autodeterminacdo informativa, o que nao ocorre no termo do mesmo portal no
Brasil.

Quanto a tematica da presente pesquisa, a maior distingdo entre os referidos
documentos é que o termo disponibilizado na Argentina e no Uruguai, em decorréncia das
préprias legislacBes protetivas destes paises, ndo visa convencer 0 usuario a submeter-se a
segmentacdo comportamental, de modo que ndo insiste na oferta de servicos personalizados,
tampouco relaciona as suas vantagens. Nestes paises ndo ha vedacdo ao usuério de submeter-
se a segmentacdo comportamental, porém esta possibilidade ndo traz a mesma carga
persuasiva que aquela constante no termo de privacidade brasileiro.

No termo de privacidade argentino, ndo ha qualquer condicionamento da qualidade
dos servicos prestados ao compartilhamento dos dados pessoias. Pelo contréario, € garantido ao
usuario que a cessdo das suas informacdes pessoais serd sempre voluntaria e ndo prejudicara a
prestacdo adequada dos servicos contratados. Por outro lado, de forma inclusive abusiva sob o
ponto de vista das normas consumeristas, o termo de privacidade brasileiro afirma que, caso o
usuario opte por ndo compartilhar os seus dados, podera sofrer significativos prejuizos aos
Seus Servigos.

Apbs a andlise dos trés ordenamentos juridicos que trazem diferentes graus de
protecdo aos dados pessoais do internauta, verifica-se que uma legislacdo especifica e eficaz

de protecdo de dados pode influenciar as empresas a adotarem politicas de protecdo a
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privacidade mais precisas, honestas e leais ao usuério, primando pelo respeito a boa-fé

objetiva nas relagdes virtuais.
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CONCLUSAO

A sociedade informacional, como estudada, surgida da reformulacédo e potencializagéo
do sistema de producdo capitalista, caraterizada principalmente pelo avanco do
desenvolvimento e pela utilizagio massiva das Tecnologias Informacionais e
Comunicacionais (TIC), ap6s a revolugdo informacional da década de 70 do século XX, tem
diversas caracteristicas essenciais. Dentre elas se destaca uma tendéncia a exposicdo da
personalidade individual, por intermédio da captacdo e do tratamento de dados pessoais
digitais.

Esta sociedade tem outra caracteristica que consiste na necessidade individual de
integrar-se em redes de relacionamento, sejam redes eminentemente privadas como as redes
sociais, ou mesmo redes de carater publico-privadas, como aquelas provenientes dos servi¢os
de Internet. Para integrar-se nessas redes, o sujeito deve ser identificado ou ao menos
identificavel, e, portanto, deve ceder, em alguma medida, informac6es pessoais a respeito da
sua personalidade.

As solucdes apontadas pelo sistema juridico tradicional para a protecdo dos direitos
fundamentais, em especial para a protecdo da privacidade, tradicionalmente consistiram em
uma atuacdo negativa, ou seja, no impedimento da violacdo. Porém, com o avanco da
revolucdo informacional estas barreiras juridicas tornam-se ineficazes, pois de um lado o
individuo é influenciado culturalmente a autoexposicdo, e de outro lado a ele € exigido que
compartilhe suas informacBes pessoais para integrar-se em redes e usufruir das vantagens
oferecidas pelas tecnologias, como visto no primeiro capitulo.

Para responder a essa realidade desde a década de 80 a Unido Europeia tem investido
em acOes visando a protecdo da privacidade do cidaddo em suas comunicagfes, procurando
garantir que o titular possa ter o controle das suas informacdes, concedendo acesso a terceiros
somente quando lhe forem oportunizadas todas as informagdes pertinentes ao tratamento a
que estes dados pessoais serdo submetidos.

Essa preocupacéo inicial da Unido Europeia se justifica porque embora se saiba que a
vigilancia e o controle pelos entes estatais sobre os seus cidadaos, a partir de bancos de dados,
arquivos ou registros, ndo € uma exclusividade da sociedade informacional, a utilizagdo das
TIC ampliou o rol de sujeitos capazes de realiza-lo, tornando a sua pratica algo acessivel
inclusive a empresas privadas, com destaque para os provedores de acesso e portais de
Internet, como o “Terra” que, dentre os grandes provedores de acesso a Internet no Brasil,

tem abrangéncia nos paises mercosulinos analisados.
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Dentro deste contexto surge a segmentacdo de comportamentos através de dados
pessoais digitais. A segmentacdo dos individuos com base na captacdo dos seus dados
pessoais, como se verificou no primeiro capitulo, é inerente a sociedade informacional e
origina-se em primeiro lugar de uma nova forma de Marketing, denominado Marketing de
relacionamento, onde o vendedor consegue reduzir seus custos com publicidade ao
estabelecer uma relacdo com os individuos que potencialmente tém uma grande possibilidade
de consumir os seus produtos e servigos. Portanto, constatou-se que as empresas tentam
vincular-se a uma determinada clientela através do acesso a personalidade dos seus potenciais
consumidores, e este acesso é facilitado pelos dados pessoais dos individuos constantes em
bancos, registros ou arquivos digitais.

Esta estratégia, além de reunir uma série de dados dos internautas, ainda se justifica
sob o ponto de vista psicolégico, pois tende a utilizar-se de mecanismos provenientes da
Psicologia cognitivo-comportamental para induzir os consumidores através do acesso
incessante a ofertas vinculadas a sua personalidade. Desta forma, a segmentacdo
comportamental, conforme se verificou no segundo item do primeiro capitulo, fundamenta-se
tanto no marketing de relacionamento quanto na Psicologia cognitivo-comportamental, e ndo
necessariamente seria ilicita, inclusive podendo trazer algumas vantagens ao individuo.

As dificuldades surgem quando este usuario € submetido de forma inconsciente a estas
praticas, perdendo o controle sobre o tratamento dos seus dados pessoais e fragilizando o seu
direito fundamental a protecdo da privacidade, o que suscita inimeros problemas juridicos.
Diante dessa nova realidade e considerando que, ao contrario do Brasil, outros dois parceiros
do Mercado Comum do Sul (MERCOSUL) ja possuem legislacdo especifica sobre a protecdo
de dados pessoais, questionou-se se o Marco Civil da Internet, recentemente aprovado no
Brasil, e o Projeto de Lei de Protecdo de Dados Pessoais analisado possuem mecanismos
adequados se comparados com aqueles ja desenvolvidos pela Argentina e pelo Uruguai.

Em desdobramento desse problema de pesquisa, questionou-se se a existéncia da
legislagdo especifica reflete satisfatoriamente na redacdo dos Termos de Politica de
Privacidade adotados pelo provedor de acesso Terra nos paises investigados.

Para responder juridicamente de forma adequada a estas questdes, optou-se, no
segundo capitulo, por realizar a analise comparativa das legislacbes de protecdo de dados
pessoais da Argentina, do Uruguai e do Brasil, cotejando-as com dois Termos de Politica de
Privacidade, provenientes da mesma empresa, e disponibilizados nesses paises.

Para subsidiar a comparagéo entre as diferentes legislagfes, houve a eleicdo de seis

categorias conceituais, a saber: a) conceituacdo de dados pessoais e sua classificacdo/suas
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espécies; b) regulamentacdo do uso do dado sensivel; ¢) consentimento do usuario para
captacdo e uso dos dados de acordo com a finalidade prevista; d) veracidade dos dados
pessoais registrados; e) procedimentos para acesso e retificacdo de dados; f) dérgdo de
controle.

Apos a aplicacdo destas categorias sobre os textos legislativos, chegou-se a concluséo
de que as leis de dados pessoais do Uruguai e da Argentina sdo mais protetivas aos internautas
que as previsdes que regulamentam a matéria no Brasil, que atualmente conta apenas com
algumas previsdes dispersas no Marco Civil da Internet e na Lei do Habeas Data.

Constatou-se também que o ordenamento juridico brasileiro pretendia regulamentar
especificamente a matéria atraves do Projeto de Lei n® 4.060 de 2012. Porém esse projeto, em
vista das previsdes que constam em sua minuta, deveria ser aprimorado para que ndo
reduzisse excessivamente o grau de protecdo do titular dos dados pessoais. O Projeto de Lei
n® 4.060 foi arquivado em 31 de Janeiro de 2015, conforme informagéo constante no site da
Cémara Federal, e 0o Ministério da Justica abriu, em 28 de janeiro de 2015, consulta publica
para a elaboracdo de um novo anteprojeto. Espera-se que esta iniciativa solucione as
vicissitudes e problemas apontados no projeto de lei anterior, trazendo um nivel de protecédo
adequado aos dados pessoais dos internautas.

O principal obstaculo é, como se constatou no decorrer da analise comparativa entre 0s
ordenamentos juridicos, para uma protecdo adequada no sistema brasileiro, a falta de uma
previsdo especifica que garanta ao titular a efetiva fruicdo do acesso a suas informacgdes que
constem em bancos, registros ou arquivos digitais, além de regulamentar as possibilidades de
retificacdo, supresséo, atualizacdo e imposicao de confidencialidade.

Somente garantido ao titular de forma ampla, precisa e clara o exercicio do efetivo
controle de suas informacBes pessoais € que ele verdadeiramente podera exercer a sua
autodeterminacdo informativa e fortalecer a protecdo a sua privacidade, mesmo em face da
sociedade informacional, pois somente desta forma a premissa de respeito a autodeterminacgéo
informativa, tratada no primeiro capitulo, sera efetivamente respeitada.

Devido a esta distingdo entre os niveis de protecdo, constatou-se, na parte final do
segundo capitulo, que os termos de politica de privacidade nos paises analisados tendem a
refletir um desnivel na protecdo dos direitos do usuéario internauta.

Nos paises que contam com legislacdes especificas sobre a matéria e que trazem uma
previsdo clara do direito ao acesso e seus consectarios, 0s termos tendem a ter um carater de
maior oficialidade e a gerar obrigacGes também ao provedor que os produziu. Dessa forma os

termos se mostram mais protetivos ao titular, como ocorre com a Argentina e com o Uruguai,
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conforme se verificou pela analise da Politica de Privacidad, disponibilizada pelo portal
“Terra” em ambos 0s paises.

Contudo, quando se visualiza uma legislacdo esparsa quanto a matéria e que prevé de
forma pouco clara o acesso as informacfes pessoais, 0s termos de politica de privacidade
tendem a ser pouco protetivos e ndo estabelecer responsabilidades muito claras aos
provedores, esforcando-se mais em delegar obrigacGes aos préprios usuérios, como no caso
do Brasil, conforme averiguado no texto do documento “A sua privacidade é importante para
0 ‘Terra’”, disponibilizado pelo portal “Terra” no Brasil.

Visualiza-se, ainda, que os termos de politica de privacidade em paises que
regulamentam especificamente a protecdo de dados pessoais ndo tentam persuadir 0 usuério a
submeter-se a segmentacdo de comportamentos de forma tdo incisiva quanto aqueles termos
disponibilizados em ordenamentos que ndo regulamentam especificamente a matéria, como
constatado no caso brasileiro.

Desta forma é possivel concluir que a existéncia de uma legislacdo adequada e
especifica quanto aos dados pessoais tende a gerar termos de politica de privacidade mais
protetivos ao usudrio, e, portanto, protegem e fortalecem, de forma mais eficaz, os seus
direitos fundamentais, dentre os quais a sua privacidade.

Na realidade, pela analise dos documentos selecionados, constatou-se que a
autorregulamentacdo das empresas que intermediam o0s servigos de Internet tendem a realizar
acaba por refletir no grau de protecdo que as legislacdes estatais concedem ao cidaddo
internauta. Portanto a existéncia de uma legislacdo especifica que trate, respeitando as suas
peculiaridades, os dados pessoais em arquivos digitais é essencial como forma de proteger os
cidaddos que usufruem destes direitos.

A existéncia de uma legislacdo pensada em outro contexto e para outras finalidades,
como a Lei do Habeas Data, ou mesmo algumas previsdes de carater geral constantes no
Marco Civil da Internet, ndo sdo suficientes para protecdo juridica dos dados pessoais digitais
e ndo geram politicas de privacidade mais protetivas.

Verifica-se que o mesmo provedor, em determinado ordenamento que regulamenta
especificamente a matéria, garante ao usuario um servico adequado e de qualidade,
independente da sua disposi¢cdo em autorizar o tratamento dos seus dados pessoais. Em outros
paises cuja regulamentacdo especifica inexiste, tendem a condicionar a qualidade do servico
prestado a disponibilizacdo dos dados pessoais.

O avango da utilizagdo massiva das TIC é um fenébmeno que traz consigo duas

caracteristicas essenciais que se refletem nos resultados do presente trabalho. Em primeiro
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lugar, trata-se de uma profunda transformacdo social cujos efeitos ainda ndo foram
completamente compreendidos, e, portanto os resultados desta dissertacdo ainda sdo parciais
sob o aspecto temporal, pois ainda se vivencia um momento de transicdo nos temas que
envolvem fendmenos da sociedade informacional. Destaque-se que estes resultados néo
refletem qualquer juizo positivo ou negativo da massificagdo do uso das tecnologias e
tampouco pretenderam oferecer respostas exatas ou abordar o conteddo de maneira exaustiva,
pois se sabe que temas permeados de complexidade e ditados pela instantaneidade, como é o
caso da protecdo de dados pessoais no ambiente virtual, exigem constante acompanhamento e
debate, cujos resultados sdo respostas provisorias e sem pretensdo de generalizaces.

Espera-se que, com vistas a estas conclusdes, paises que ainda ndo regulamentaram
especificamente a matéria, a exemplo do Brasil, optem por fazé-lo, sendo que o recente
arquivamento do Projeto de Lei de Prote¢do de Dados analisado e a criacdo de um grupo de
estudos proposto pelo Ministério da Justica, com o objetivo de produzir um novo anteprojeto
de lei, surgem como demonstrativos de que talvez este caminho seja seguido.

Nesse contexto entende-se que, observadas as peculiaridades do Brasil e consideradas
as contribuicdes dos atores sociais na producao desse novo anteprojeto, a regulacdo dos dados
pessoais no Brasil ndo pode ignorar as experiéncias dos paises parceiros do MERCOSUL, em
especial aqueles que ja foram considerados pela Unido Européia como tendo uma protecdo de
dados pessoais adequada, analisados no presente trabalho. Defende-se a posicao de que conste
no anteprojeto uma previsao expressa gque garanta ao titular o direito ao acesso, retificacéo,
atualizacdo e exclusdo de seus dados, respeitando-se a autodeterminacdo informativa dos
titulares, assim como seja prevista uma instancia administrativa, responsavel tanto pela
fiscalizacdo da atuacdo dos provedores, quanto pelo recebimento e processamento de
reclamacdes por parte do titular cujos dados foram violados.

Esse posicionamento nao significa, por outro lado, que se atribua a solucéo de todos 0s
problemas no tratamento dos dados pessoais a simples edicdo da legislacdo especifica. Por
certo a lei ser& um dos instrumentos que poderdo contribuir para maior protecdo da
privacidade dos internautas, mas a maior efetividade da protecéo exige que sejam conjugadas
com outras acOes de sensibilizacdo dos atores sociais para este importante tema.

Nesse sentido mostra-se imperioso que os internautas tenham conhecimento que séo
objeto de segmentacdo comportamental e, em respeito ao principio da boa-fé objetiva, possam
optar em permanecer ou ndo na relagdo juridica contratual, pois o desenvolvimento das

tecnologias da informagdo e comunicagdo e as vantagens advindas de seu uso ndo podem
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servir de justificativa para a violagao de direitos fundamentais tdo caros aos cidaddos, como o

seu direito a privacidade e & autodeterminagdo informativa.



157

REFERENCIAS

ANATEL, Norma 004/95, aprovada pela Portaria n. 148, de 31 de marco de 1995 do
Ministério das Comunicagfes. Disponivel em
<http://www.anatel.gov.br/hotsites/Direito_Telecomunicacoes/Textolntegral/ANE/prt/minico
m_19950531 148.pdf> Acesso em: 15 de junho de 2014.

ANDERSON, Chris; A cauda longa: do mercado de massa para o mercado de nicho. Trad.
SERRA, Afonso Celso da Cunha. 72 Edi¢do. Rio de Janeiro: Elsevier, 2006.

ALEXY, Robert. Teoria dos Direitos Fundamentais. Traducdo por Virgilio Afonso da
Silva. S&o Paulo: Malheiros, 2008.

ARGENTINA. Congresso da Nagdo. Lei n°® 25.326 de 04 de Outubro de 2000. Lei da
Protecdo de Dados Pessoais, 0s direitos de habeas data e garantias constitucionais. Disponivel
em <http://www.infojus.gob.ar/documentDisplay.jsp?guid=123456789-0abc-defg-g99-
44000scanyel &title=ley-de-proteccion-de-los-datos-personales> acesso em 29 de setembro de
2014.

ARGENTINA, Constitucion Nacional. Disponivel em
<http://www.senado.gov.ar/delnteres>, acesso em 20 de dezembro de 2014-a.

AZEVEDO, Ana. Marco Civil da Internet no Brasil. Rio de Janeiro: Alta Books, 2014.

BARROSO, Luis Roberto. Curso de Direito Constitucional Contemporaneo. Os conceitos
fundamentais e a construcdo do novo modelo. 12 Edicdo. 32 Tiragem. S&o Paulo: Saraiva,
2009.

BAUMAN, Zygmunt. Medo liquido. Sdo Paulo: Jorge Zahar, 2008.

BECK, Aaron T; ALFORD, Brad A. O Poder Integrador da Terapia Cognitiva. Traducao
Maria Cristina Monteiro. Porto Alegre: Artes Médicas Sul, 2000.

BECK, Judith S. Terapia Cognitiva: Teoria e Pratica. Traducdo Sandra Costa. Porto Alegre:
Artes Médicas Sul, 1997.

BECK, Urlrich. sociedadede Risco - Rumo a outra modernidade. Sao Paulo: Editora 34,
2010.

BORGESIUS Frederik Zuiderveen. Segmentacdo comportamental: Do Not Track e 0
desenvolvimento juridico europeu e holandés. Disponivel em
<http://www.politics.org.br/sites/default/files/poliTICs14 _frederik_borgesius.pdf> Acesso
em: 24 de fevereiro de 2014.

BRASIL. Assembléia Nacional Constituinte da republica Federativa do. Constitui¢ao da
Republica Federativa do Brasil de 05 de Outubro de 1988. Disponivel em <


http://www.anatel.gov.br/hotsites/Direito_Telecomunicacoes/TextoIntegral/ANE/prt/minicom_19950531_148.pdf
http://www.anatel.gov.br/hotsites/Direito_Telecomunicacoes/TextoIntegral/ANE/prt/minicom_19950531_148.pdf
http://www.infojus.gob.ar/documentDisplay.jsp?guid=123456789-0abc-defg-g99-44000scanyel&title=ley-de-proteccion-de-los-datos-personales
http://www.infojus.gob.ar/documentDisplay.jsp?guid=123456789-0abc-defg-g99-44000scanyel&title=ley-de-proteccion-de-los-datos-personales
http://www.politics.org.br/sites/default/files/poliTICs14_frederik_borgesius.pdf

158

http://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm>. Acesso em:
15 de junho de 2014.

. Lei n°®12.965 de 23 de Abril de 2014. Estabelece principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Disponivel em
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/Iei/112965.htm> Acesso em 29 de
setembro de 2014-a.

.Projeto de Lei n° 4.060 de 13 de junho de 2012. Disp&e sobre o tratamento
de dados pessoais, e d& outras providéncias. Disponivel em
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=5AC548E2DA5
5C77B90137A50E27027F8.proposicoesWeb2?codteor=1001750&filename=PL+4060/2012>
, Acesso em 26 de setembro de 2014-b.

. Lei N°9.507, de 12 de novembro de 1997. Regula o direito de acesso a
informagcdes e disciplina o rito processual do habeas data. Disponivel em
<http://www.planalto.gov.br/ccivil_03/leis/I9507.htm> Acesso em 29 de setembro de 2014-c.

, Rede Nacional de Pesquisa, Guia do Usudrio Internet/Brasil, versao 2.0, abril
de 1996, Documento N ° RNP / RPU / 0013 D, Cadigo CI 005. Disponivel em
<http://www.rnp.br/_arquivo/documentos/rpu0013d.pdf>. Acesso em: 15 de junho de 2014-d.

. Lei N° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil.
Disponivel em <http://www.planalto.gov.br/ccivil_03/leis/2002/110406.htm> acesso em 29 de
setembro de 2014-e.

. Lei N°8.078, de 11 de setembro de 1990. Dispde sobre a protecéo do
consumidor e d& outras providéncias. Disponivel em
<http://www.planalto.gov.br/ccivil_03/leis/I8078.htm> Acesso em 29 de Novembro de 2014-
f.

. Supremo Tribunal Federal. Direito constitucional e administrativo. Habeas
data. Acesso a informacdes. Sistema SINCOR De Cadastro. Manifestacéo pela
repercussao geral. Recurso Extraordinario com Repercussdo Geral Reconhecida n® 673.707
originario de Minas Gerais, disponivel em
<http://www.stf.jus.br/portal/jurisprudencia/listarJurisprudencia.asp?s1=%28RE%24%2ESCL
A%2E+E+673707%2ENUME%2E%29+0U+%28RE%2EPRCR%2E+ADJ2+673707%2EP
RCR%2E%29&base=baseRepercussao&url=http://tinyurl.com/ar85nw2> acesso em 16 de
marc¢o de 2015.

, Superior Tribunal de Justica. Administrativo e processual civil. Habeas data.
Pretenséo de acesso ao registro de procedimento fiscal - RPF. Inadequacéo da via eleita.
Documento interno de uso privativo da receita federal, que contém o registro das
atividades dos auditores fiscais.. Recurso Especial n® 1411585 originario de Pernambuco,
disponivel em
<http://www.stj.jus.br/SCON/jurisprudencia/toc.jsp?tipo_visualizacao=null&processo=14115
85&b=ACOR&thesaurus=JURIDICO> acesso em 16 de marco de 2015-A.

BLOG PLANALTO. Marco Civil da Internet e protecdo de dados serdo debatidos pela
sociedade. Disponivel em <http://blog.planalto.gov.br/assunto/ministerio-da-justica/>, acesso
em 04 de fevereiro de 2015.


http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=5AC548E2DA55C77B90137A50E27027F8.proposicoesWeb2?codteor=1001750&filename=PL+4060/2012
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=5AC548E2DA55C77B90137A50E27027F8.proposicoesWeb2?codteor=1001750&filename=PL+4060/2012

159

BUENO, Regiane Goncalves Vieira; IKEDA, Ana Akemi. Analise do comportamento e
segmentacao de consumidores de produtos e servigos bancérios: Um estudo exploratorio.
Disponivel em <http://www.ead.fea.usp.br/tcc/trabalhos/Artigo%20-
%20Regiane%20G.%20V.%20Bueno.pdf>. Acesso em: 24 de fevereiro de 2014.

CAMARA DOS DEPUTADOS, Projeto de Leis e Outras Proposides PL 4060/2015.
Disponivel em
<http://www?2.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=548066>,
acesso em 04 de fevereiro de 2015.

CARBO, Alejandra M. Gils. Régimen Legal de las Bases de Datos y Habeas Data. Buenos
Aires: La Ley, 2001.

CARVALHO, Manuel da Cunha. O Conceito de Servidor em informética e suas implicaces
juridicas In Revista de Direito do Consumidor, Sdo Paulo: revista dos Tribunais, n. 39,
lul/set 2001, p. 158-179.

CASTELLS, Manuel. A Era da Informacéo: Economia, sociedade e Cultura V. 01:
sociedade em Rede. 142 Reimpressdo com novo Prefacio. Rio de Janeiro: Zahar, 2003-A.

. A Era da Informacéo: Economia, sociedade e Cultura V. 02: O Poder da
Identidade. Rio de Janeiro: Zahar, 2003-B.

. A Galéxia da Internet: reflexdes sobre a Internet, os negécios e a sociedade. Rio de
Janeiro: Zahar, 2003-C.

CASTRO, Catarina Sarmento e. Direito da informatica, privacidade e dados pessoais.
Coimbra: Edicdes Almedina, 2005.

CGI.BR. Comité Gestor da Internet no Brasil. Atribuicdes. Disponivel em
<http://www.cgi.br/atribuicoes/> Acesso em 29 de Novembro de 2014.

0 CGl.br e 0 Marco Civil da Internet. Disponivel em <
http://www.cgi.br/media/docs/publicacoes/4/CGl-e-o0-Marco-Civil.pdf> Acesso em 29 de
novembro de 2014-a.

CETIC.BR. Centro de Estudos sobre as Tecnologias da Informacéo e da Comunicacao.
Resultado da pesquisa TIC Provedores 2011. Disponivel em <http://op.ceptro.br/cgi-
bin/cetic/tic-provedores-2011.pdf>. Acesso em: 21 de outubro de 2013.

CHATELET, Frangois; DUHAMEL, Olivier; PISIER-KOUCHNER, Evelyne. As
Concepgdes Politicas do seculo XX: historia do pensamento politico. Traduzido por:
COUTINHO, Carlos Nelson de; KONDER, Leandro. Rio de Janeiro: Jorge Zahar, 1983

DAPKEVICIUS, Rubeén Flores. La nueva ley de habeas data en Uruguay n° 18331.
Disponivel em <http://ijerda.bay.livefilestore.com.pdf> acesso em 23 de Outubro de 2014.

DAVIDOFF, Linda L. Introducéo a Psicologia. Tradugdo Auriphebo Berrance Simdes,
Maria da Graca Lustosa. Sdo Paulo: McGraw-Hill do Brasil, 1983.


http://www.ead.fea.usp.br/tcc/trabalhos/Artigo%2520-%2520Regiane%2520G.%2520V.%2520Bueno.pdf
http://www.ead.fea.usp.br/tcc/trabalhos/Artigo%2520-%2520Regiane%2520G.%2520V.%2520Bueno.pdf
http://op.ceptro.br/cgi-bin/cetic/tic-provedores-2011.pdf
http://op.ceptro.br/cgi-bin/cetic/tic-provedores-2011.pdf

160

DE LUCA, Cristina. Seis dos 1934 provedores Internet do Brasil concentram 78% das
conexdes, noticia disponivel em <http://www.nic.br/imprensa/clipping/2011/midial215.htm>.
Acesso em: 21 de outubro de 2013.

DELPIANO, Hector. Actualidad de La Proteccion de Los datos personales Y del habeas
Data em El Uruguay. In PALAZZI, Pablo A. (Director). Derechos y nuevas tecnologias.
Derechos Personalissimos. Buenos Aires: Ad-Hoc, 2003 (p. 403-580).

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Sdo Paulo, Renovar,
2006.

DORON, Roland; PAROT, Francoise. Dicionario de Psicologia. S&o Paulo: Ed. Atica, 2001.

DWORKIN, Ronald. Levando os Direitos a Sério. Tradugcdo Nelson Boeira. Sdo Paulo:
Martins Fontes, 2011.

ESPANHA, Constitucion Espafiola de 1978. Disponivel em
<http://www.congreso.es/consti/constitucion/indice/titulos/articulos.jsp?ini=15&fin=29&tipo
=2>. Acesso em 15 de maio de 2014.

FERNANDES DELPECH, Horéacio. Internet e su problematica juridica. 22 Edicdo. Buenos
Aires: Abeledo-Perrot, 2004.

FERREIRA, Jodo Gabriel Lemos. Os Direitos da Personalidade em evolugdo: o direito ao
esquecimento. In Direito Civil. Publicacdo do XXII Congresso Nacional do CONPEDI-
UNICURITIBA. Disponivel em <
http://www.publicadireito.com.br/artigos/?cod=4a46fbfca3f1465a> Acesso em 29 de
Novembro de 2014 (p. 94-120).

GLOBO. Entenda o caso de Edward Snowden, que revelou espionagem dos EUA,
disponivel em <http://g1.globo.com/mundo/noticia/2013/07/entenda-o-caso-de-edward-
snowden-que-revelou-espionagem-dos-eua.html>. Acesso em: 30 de junho de 2014.

GONCALVES, Maria Eduarda. Direito da informacao: novos direitos e formas de regulacédo
na sociedade da informacao. Coimbra: Almedina, 2003.

GONZALINI, Osvaldo Alfredo. Derecho Procesal Constitucional. Habeas Data, Proteccion
de datos personales: douctrina y jurisprudéncia. 22 Edicion revisada e ampliada. Santa Fé:
Rubinzal-Culzoni, 2011.

HESSE, Konrad. A Forca Normativa da Constituicao, traducdo MENDES, Gilmar Ferreira.
Porto Alegre: Sérgio Fabris, 1999.

HUXLEY, Aldous. Admiravel mundo novo. Sdo Paulo: Globo, 2009.

JESUS, Damasio de; MILAGRE, José Antonio. Marco Civil da Internet: Comentérios a Lei
n. 12.965, de 23 de abril de 2014. Sdo Paulo: Saraiva, 2014.


http://www.nic.br/imprensa/clipping/2011/midia1215.htm
http://www.congreso.es/consti/constitucion/indice/titulos/articulos.jsp?ini=15&fin=29&tipo=2
http://www.congreso.es/consti/constitucion/indice/titulos/articulos.jsp?ini=15&fin=29&tipo=2

161

JUSTICA FEDERAL. Enunciados aprovados na VI Jornada de Direito Civil. Disponivel
em: <http://www.jf.jus.br/cjf/CEJ-Coedi/jornadas-cej/V1%20JORNADAL.pdf>. Acesso em
29 de novembro de 2014.

KAKU, William Smith. Internet e comércio eletrénico: pequena abordagem sobre a regulacéo
da privacidade. In: ROVER, Aires José. Direito, sociedadee Informatica: Limites e
perspectivas da vida digital. Floriandpolis: Fundacgéo Boiteux, p. 81-93, 2000.

KAMINSKI, Omar. Privacidade na Internet. In; ROVER, Aires José. Direito, sociedadee
Informéatica: Limites e perspectivas da vida digital. Florianopolis: Fundacdo Boiteux, p. 94-
103, 2000.

LEMOS, André. A arte da vida: diarios pessoais e web cams na Internet. XI COMPOS, Rio
de Janeiro: ECO/UFRJ, 2002. Disponivel em
<http://www.portcom.intercom.org.br/pdfs/109986911192793762783072499970909167230.p
df>. Acesso em: 30 de junho de 2014.

LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de Internet. S&o
Paulo: Editora Juarez de Oliveira, 2005.

. Tutela e Privacidade na Internet. Sdo Paulo: Saraiva 2012.
LEVY, Pierre. Cibercultura. Lishoa: Piaget, 2005.

LIMBERGER, Témis. O direito a intimidade na era da informatica: a necessidade de
protecdo dos dados pessoais. Porto Alegre: Livraria do Advogado, 2007.

LOBO, Paulo Luiz Neto. Constitucionaliza¢do do Direito Civil. In FIUZA, César; DE SA,
Maria de Fatima Freire; NAVES, Bruno Torquato de Oliveira Naves (coord.) Direito Civil
Atualidades. Belo Horizonte: Del Rey, 2003.

LORENZETT]I, Ricardo Luiz. Fundamentos do Direito Privado. Sdo Paulo: Editora Revista
dos Tribunais, 1998.

MARQUES, Claudia Lima. Contratos no Codigo de Defesa do Consumidor. O novo
regime das relacdes contratuais. 3% Edicdo Revisada, Atualizada e Ampliada. Sao Paulo:
Editora Revista dos Tribunais, 1998.

MARTINS-COSTA. Judith. A boa-fé no Direito Privado Sistema e topica no processo
obrigacional. 12 Edig&o. 22 Tiragem. S&o Paulo: Rt, 2000.

. Os avatares do Abuso do direito e 0 rumo indicado pela Boa-Fé.

Disponivel em
<http://www.fd.ulisboa.pt/portals/O/docs/institutos/icj/luscommune/costajudith.pdf> acesso
em 03 de setembro de 2014.

MASINA, Renato Hugo. Anélise da aceita¢io do recebimento de anincios
personalizados, através de smartphones, enquanto o usuario estiver dentro do shopping.
Trabalho de concluséo de curso de graduacéo do curso de Administracdo da Universidade
Federal do Rio Grande do Sul. Disponivel


http://www.fd.ulisboa.pt/portals/0/docs/institutos/icj/luscommune/costajudith.pdf

162

em<http://www.lume.ufrgs.br/bitstream/handle/10183/87825/000911628.pdf?sequence=1>
Acesso em: 24 de fevereiro de 2014.

MENDES, Gilmar, BRANCO, Paulo Gustavo Gonet. Curso de Direito Constitucional. 92
Edicdo. S&o Paulo: Saraiva, 2014.

METTELART, Armand. Histdria da sociedadeda Informacéo. S&o Paulo: Loyola, 2002.

MOLON, Alessandro. Comissao Especial destinada a proferir parecer ao Projeto de Lei
n° lei n®5.403, de 2001, do Senado Federal que “dispde sobre 0 acesso a informagdes da
internet e da outras providéncias’ (PL 5403/01), 2011. Disponivel em:
<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=50411FF5EE9F
7AA87B17C9052C201B65.proposicoesWebl?codteor=1012195&filename=Tramitacao-
PL+5403/2001>. Acesso em 19 de novembro de 2014.

MORI, Michele Keiko. Direito a Intimidade Versus Informatica. Curitiba: Jurua, 2002.

NALIN, Paulo Roberto Ribeiro. Etica e Boa-Fé no Adimplemento Contratual. In FACHIN,
Luiz Edson (coord.) Repensando Fundamentos do Direito Civil Contemporaneo. Rio de
Janeiro: Renovar, 1998.

NEGROPONTE, Nicholas. A Vida Digital. S&o Paulo: Companhia das Letras, 1995.
ORWELL, Georg. 1984. S&o Paulo: Companhia das Letras, 2009.

PALAZZI, Pablo Andréas. La proteccion de datos personales en la Argentina. 12 Ed.
Buenos Aires: Errepar, 2004.

PECK, Patricia. Direito Digital. Sdo Paulo: Saraiva, 2002.

PEPPERS, Don; ROGERS, Martha. Privacidade e conflito: Nos EUA, consumidores apelam
ao governo para evitar que empresas usem informac6es capturadas na Internet, noticia
disponivel em <http://epocanegocios.globo.com/Revista/Epocanegocios/0,,EDR82804-
8493,00.html>. Acesso em: 24 de fevereivo de 2014.

PEREIRA, Marcelo Cardoso. Direito a Intimidade na Internet. 12 Edicdo 32 Tiragem.
Curitiba: Jurud, 2005.

PEREZ LUNO, Antonio-Enrique. Derechos humanos, estado de Derecho y Constitucion.
9. ed. Madri: Editorial Tecnos, 2005.

. Internet y los derechos humanos. In: Anuario de Derechos Humanos. Nueva Epoca.
Vol. 12. 2011, p. 287-329. Disponivel em: <
http://revistas.ucm.es/index.php/ANDH/article/view/38107>. Acesso em: 08 marco 2013.

PIZZINATTO, Andrea Kassouf; ZEM, Carlos Alberto; PIZZINATTO, Nadia Kassouf. Do
marketing de massa ao foco no cliente. In: PIZZINATTO, Nadia Kassouf (org.) Marketing:
Focado na cadeia de clientes. S&o Paulo: Atlas, p. 01-22, 2005.


http://www.lume.ufrgs.br/bitstream/handle/10183/87825/000911628.pdf?sequence=1
http://epocanegocios.globo.com/Revista/Epocanegocios/0,,EDR82804-8493,00.html
http://epocanegocios.globo.com/Revista/Epocanegocios/0,,EDR82804-8493,00.html

163

PORTUGAL. Constituicdo da Republica Portuguesa de 1974. Disponivel em
<http://www.fd.uc.pt/CI/CEE/OI/Constituicao_Portuguesa.htm>. Acesso em: 15 de maio de
2014,

POULLET, Yves; PEREZ ASINARI, Maria Veronica; PALAZZI, Pablo Andréas. Derecho a
La intimidad y a la proteccidon de datos personales. Buenos Aires: Heliasta, 20009.

POSER, Denise Von. Marketing de Relacionamento: maior lucratividade para empresas
vencedoras. Barueri. SP: Manoele, 2005.

PULVIRENTI. Orlando D. Derechos Humanos e Internet. Buenos Aires: Errepar, 2013.

RAMOS, Pedro Henrique Soares. Uma questdo de escolhas: o debate sobre a regulacdo da
neutralidade da rede no marco civil da internet. In Direito e Novas Tecnologias. Publicacdo
XXI1 Congresso Nacional do CONPEDI-UNINOVE. Disponivel em <
http://www.publicadireito.com.br/artigos/?cod=b750f74544cb00c1> Acesso em 29 de
Novembro de 2014 (p. 266-291).

RIBEIRO, Joaquim de Sousa. O imperativo de transparéncia no Direito Europeu dos
Contratos. In FIUZA, César; DE SA, Maria de Fatima Freire; NAVES, Bruno Torquato de
Oliveira Naves (coord.) Direito Civil Atualidades. Belo Horizonte: Del Rey, 2003.

RIFKIN, Jeremy. A Era do Acesso. 22 Edicao. Sdo Paulo: Makron, 2005.

RODOTA, Stefano; MORAES, Maria Cecilia Bodin de. A vida na sociedade da vigilancia —
a privacidade hoje. Sdo Paulo, Renovar, 2008.

ROTONDO, Felipe. Flujo de informacidn y sus limitaciones. Disponivel em <
http://www.redipd.org/actividades/seminario_2010/common/ponencias/Seminario_junio_201
0_Felipe_Rotondo.pdf> acesso em 23 de Outubro de 2014.

RUARO, Regina Linden; RODRIGUEZ, Daniel Pifieiro. O direito a protecdo dos dados
pessoais: uma leitura do sistema europeu e a necesséria tutela dos dados sensiveis como
paradigma para um sistema juridico brasileiro. Direitos Fundamentais e Justica. n.11, abr./jun.
2010.

SARLET, Ingo Wolfgang. A eficacia dos Direitos Fundamentais. Uma Teoria Geral dos
Direitos Fundamentais na Perspectiva Constitucional. 102 Edigéo. Porto Alegre: Livraria do
Advogado, 20009.

SIBILA, Paula. O show do eu: a intimidade como espetaculo. Rio de Janeiro: Nova
Fronteira, 2008.

. Os diarios intimos na Internet e a Crise da Interioridade Psicoldgica. In:
LEMOS, André; CUNHA, Paula (orgs.). Olhares sobre a Cibercultura. Porto Alegre: Sulina,
p. 139-152, 2003.

SILVA, Beronalda Messias da. Marco civil da internet: o que muda com relagdo aos cookies
de internet? In Direito e Novas Tecnologias. Publicagdo XXII Congresso Nacional do


http://www.fd.uc.pt/CI/CEE/OI/Constituicao_Portuguesa.htm

164

CONPEDI-UNINOVE. Disponivel em <
http://www.publicadireito.com.br/artigos/?cod=7d806dddbe08d7be> Acesso em 29 de
Novembro de 2014 (p. 250-265).

SILVA, Clévis do Couto. A obrigacdo como um processo. Reimpressao. Rio de Janeiro:
Editora FGV, 2006.

SILVA, Edson Ferreira da. Direito a Intimidade: de acordo com a doutrina, o direito
comparado, a Constituicdo de 1988 e o Codigo Civil de2002. 2. Ed. rev. atual. ampliada S&o
Paulo: Juarez de Oliveira, 2003.

SILVA, Rosane Leal. As tecnologias da informagdo e comunicagao e a protecdo de dados
pessoais. In: Anais do XIX Encontro Nacional do CONPEDI, 2010, Fortaleza. Anais.
Fortaleza, 2010 (p. 3907-3918).

SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 282 Edi¢ao. Sdo Paulo:
Malheiros, 2007.

STRATTON, Peter; HAYES, Nicky. Dicionéario de Psicologia. Sdo Paulo: Ed. Pioneira
Psicologia, 1994.

SUNSTEIN, Cass. Republic.com. Princeton: University Press, 2001.

KAZMIERCZAK, Luiz Fernando. Responsabilidade Civil dos Provedores De Internet In
Anais do XIX Encontro Nacional do CONPEDI-FUMEC. Belo Horizonte, 2011 (p. 467-
486). Disponivel em
<http://www.conpedi.org.br/manaus/arquivos/anais/bh/luiz_fernando_kazmierczak.pdf>
Acesso em 29 de Novembro de 2014.

TEPEDINO, Gustavo. Problemas de Direito Civil-Constitucional. Rio de Janeiro: Renovar,
2001.

TELLINI, Denise Estrella. Regime de direito internacional privado na responsabilidade
dos provedores de internet. Porto Alegre: Sergio Antdnio Fabris, 2006.

TERRA ARGENTINA. Politica de Privacidade. Disponivel em
<http://www.terra.com.ar/avisolegal/privacidad.htm> acesso em 29 de setembro de 2014.

TERRA BRASIL. Termo de uso do portal TERRA. Disponivel
<http://www.terra.com.br/avisolegal/> acesso em 29 de setembro de 2014.

. Aviso Legal. Sua Privacidade é muito importante para o
“TERRA”. Disponivel <http://www.terra.com.br/avisolegal/privacidade.html> acesso em 29
de setembro de 2014-a.

UNIAO EUROPEIA. Convencao para protecao para a protecio das pessoas
relativamente ao tratamento automatizado de dados de caracter pessoal. Diretiva 108 de
1980. Disponivel em <http://www.cnpd.pt/bin/legis/internacional/Convencaol08.htm> acesso
em 15 de maio de 2014.


http://www.cnpd.pt/bin/legis/internacional/Convencao108.htm

165

. Diretiva 24 de 2006 do Parlamento Europeu e do Conselho da Europa relativa a
conservacéo de dados gerados ou tratados no contexto da oferta de servigos de
comunicacdes electronicas publicamente disponiveis ou de redes publicas de
comunicacdes, e que altera a Directiva 2002/58/CE. Disponivel
em<http://www.anacom.pt/render.jsp?contentld=963466v>. Acesso em: 15 de maio de 2014-
a

. Diretiva 46 de 1995 do Parlamento Europeu e do Conselho da Europarelativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulagdo desses dados. Disponivel em <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:pt:HTML>.Acesso em:
15 de maio de 2014-b.

. Diretiva 58 de 2002 do Parlamento Europeu e do Conselho da Europa relativa
ao tratamento de dados pessoais e a protecdo da privacidade no sector das comunicacdes
electronicas (Directiva relativa a privacidade e as comunicaces electronicas). Disponivel
em <http://www.inst-informatica.pt/legislacao-e-directivas/identidade-e-seguranca-
informatica/DIRECTIV A .pdf/view?searchterm=electr%C3%B3nico>.Acesso em: 15 de maio
de 2014-c.

. Diretiva 66 de 1997 do Parlamento Europeu e do Conselho da Europa relativa
ao tratamento de dados pessoais e a protecao da privacidade no sector das
telecomunicacdes Disponivel em <http://www.anacom.pt/render.jsp?contentld=972449>.
Acesso em: 15 de maio de 2014-d.

, Comissdo da.Grupo de Protecdo de Dados Pessoais. Parecer n° 4/2002.
Disponivel em <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2002/wp63_pt.pdf>
acessado em 23 de outubro de 2014-¢.

, Comissdo. Grupo de Protecédo de Dados Pessoais. Parecer n® 6/2010. Disponivel
em <http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2010/wpl77_pt.pdf > acessado
em 23 de outubro de 2014-f.

URUGUAI, Congresso Nacional da Republica Oriental do. Lei n° 18.331 de 11 de Agosto de
2008. Protecdo de dados pessoais e acdo de "habeas data". Disponivel
<http://www.parlamento.gub.uy/leyes/AccesoTextoLey.asp?Ley=18331&Anchor=> acesso
em 29 de setembro de 2014.

VIDHYANATHAN, Siva. A googleliza¢éo de tudo. Sdo Paulo: Cultrix, 2011.

VIRILIO, Paul. A bomba informatica. Traduzido por Luciano Vieira Machado. S&o Paulo,
SP: Estacéo Liberdade, 1999.

VOGAS, Rosiris Paula Cerizze; NEUMAYR, Rafael. A responsabilidade civil dos

provedores de hospedagem por “perfis falsos” na internet In Anais do XVI1II Encontro
Nacional do CONPEDI-CESUMAR, Maringéa, 2009 (p. 3959-3982). Disponivel em <
http://www.conpedi.org.br/anais/36/13_1210.pdf> Acesso em 29 de Novembro de 2014.


http://www.anacom.pt/render.jsp?contentId=963466v
http://www.anacom.pt/render.jsp?contentId=972449

166

WRIGHT, Jesse H; BASCO, Monica R; THASE, Michael E. Aprendendo a Terapia
Cognitivo-Comportamental. Tradugdo Monica Giglio Armando. Porto Alegre: Artmed,
2008.



