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Cartao de inicio rapido

Se vocé estiver instalando o produto de um CD ou de um site da Web, imprima esta pagina de referéncia.

Vocé esta instalando o produto a partir de
um CD?

Vocé esta instalando o produto a partir de um site?

1. Insira o CD do produto na unidade de
CD-ROM. Se a instalac¢do nao for
iniciada automaticamente, clique em
Iniciar na 4rea de trabalho do Windows
e clique em Executar.

¢ 1. Va para o site da McAfee e clique em
Minha conta.
2. Na caixa de didlogo Executar, digite
D:\SETUP.EXE (onde D é a letra da
unidade de CD-ROM). ¢
2. Se for solicitado, digite o endereco de
¢ e-mail e a senha para assinatura e

clique em Logon para abrir a pagina
Informacéo da conta.

v

3. Localize o seu produto na lista e clique
no icone de download.

3. Clique em OK.

A McAfee se reserva o direito de atualizar os planos e as diretivas de Atualizagdo e Suporte a qualquer momento, sem
aviso prévio. McAfee e os nomes de seus produtos sdo marcas registradas da McAfee, Inc. e/ou suas afiliadas nos EUA
e/ou em outros paises.
© 2006 McAfee, Inc. Todos os direitos reservados.
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Cartao de inicio rapido

Para obter mais informacdes

Para ver os Guias do Usuério contidos no CD do
produto, verifique se o Acrobat Reader esta
instalado. Se ndo estiver, instale-o agora com o CD
do produto da McAfee.

1 Insira o CD do produto na unidade de
CD-ROM.

2 Abrao Windows Explorer: Clique em Iniciar
na area de trabalho do Windows e, em
seguida, em Pesquisar.

3 Localize a pasta Manuals e clique duas vezes
no arquivo .PDF do Guia do Usudrio a ser
aberto.

Vantagens do registro

A McAfee recomenda que vocé siga as etapas
faceis indicadas no produto para que o seu
registro seja transmitido diretamente para nés. O
registro garante que vocé receba uma assisténcia
técnica adequada e confiavel, além das seguintes
vantagens:

®m  Suporte eletrénico GRATUITO

®m  Atualizagdes de arquivos de definigdo de
virus (.DAT) por um ano ap6és a instalacao
quando vocé adquire o software VirusScan

Visite http:/ /br.mcafee.com/ para obter o
preco de um ano adicional de assinaturas de
virus.

®m  Garantia de 60 dias, que cobre a substituicdo
do CD do software se ele apresentar defeito
ou se estiver danificado

®m  Atualizagdes do filtro SpamKiller por um
ano apos a instalagdo quando vocé adquire o
software SpamKiller

Visite http:/ /br.mcafee.com/ para obter o
preco de um ano adicional de atualizaces
do filtro.

m  Atualiza¢des do McAfee Internet Security
Suite por um ano ap6s a instalacdo quando
vocé adquire o software MIS

Visite http:/ /br.mcafee.com/ para obter o
preco de um ano adicional de atualizagoes
de contetdo.

Suporte técnico
Para obter suporte técnico, visite
http:/ /www.mcafeeajuda.com/.

Nosso site de suporte oferece acesso ininterrupto
ao Assistente de respostas de facil utilizagdo, que
contém solugdes para as questdes de suporte mais
comuns.

Os usudrios mais experientes também podem
experimentar as op¢des avangadas, que incluem
uma pesquisa por palavra-chave e nossa drvore de
ajuda. Se vocé nao encontrar uma solugdo para o
seu problema, ainda podera acessar as opgdes
GRATUITAS Chat Now! e E-mail Express!. O Chat
(bate-papo) e o e-mail ajudam a contatar nossos
engenheiros de suporte qualificados de forma
rapida pela Internet, sem custo algum. Como
alternativa, é possivel obter informagdes do
suporte telefénico em

http:/ /www.mcafeeajuda.com/.
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Introducao

A Internet coloca ao seu alcance uma imensa variedade de informagdes e opgdes
de entretenimento. No entanto, assim que a conexdo € estabelecida, o seu
computador fica exposto a intimeras ameagcas a privacidade e a seguranca. Proteja
a privacidade e a seguranca do seu computador e dos seus dados com o Internet
Security Suite-Wireless Network Edition. Incorporando as tecnologias premiadas
da McAfee, o McAfee Internet Security Suite-Wireless Network Edition é um dos
conjuntos mais abrangentes de ferramentas de seguranca e privacidade
disponiveis. O McAfee Internet Security Suite-Wireless Network Edition oferece
uma prote¢do avancada para a sua rede sem fio, os seus dados pessoais e o seu
computador. Além disso, ele destréi virus, derrota hackers, protege informagdes
pessoais, da privacidade a navegacdo na Web, bloqueia antincios e pop-ups,
gerencia cookies e senhas, bloqueia arquivos, pastas e unidades, filtra contetido
censuravel e permite controlar as conexdes de entrada e saida de Internet no
computador.

O McAfee Internet Security Suite-Wireless Network Edition é uma solugéo de
seguranga comprovada, que fornece protecao total aos usudrios da Internet de
hoje.

O McAfee Internet Security Suite-Wireless Network Edition compreende os
seguintes produtos:

m  McAfee Wireless Home Network Security na pagina 19
m  McAfee VirusScan na pagina 45

m  McAfee Personal Firewall Plus na pagina 79

m  McAfee Privacy Service na pagina 113

m  McAfee SpamKiller na pagina 135
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Software McAfee Internet Security Suite-Wireless
Network Edition

McAfee SecurityCenter — Avalia, informa e adverte sobre as vulnerabilidades de
seguranga do seu computador. Cada indice de seguranca avalia rapidamente
sua exposicdo a ameacas de seguranca baseadas na Internet e explica como
proteger com rapidez e seguranca o computador.

McAfee Wireless Home Network Security — Protege a privacidade da sua
experiéncia computacional criptografando os seus dados pessoais e privados

uando estes sdo enviados pela sua rede sem fio protegida e bloqueia o acesso
gle hackers as suas informacoes.

McAfee VirusScan — Faz varredura, detecta, corrige e remove virus da Internet.
Vocé pode personalizar varreduras de virus e determinar a resposta e a agdo
quando um virus é detectado. Também é possivel configurar o VirusScan para
registrar as agdes relacionadas a virus executadas no seu computador.

McAfee Personal Firewall Plus — Protege o computador enquanto ele estd
conectado a Internet e torna seguras as conexdes de entrada e saida de Internet.

McAfee Privacy Service — Combina protecado de informagdes pessoais, bloqueio
de antncios on-line e filtragem de contetido. Esse servigo protege as
informagdes pessoais e proporciona melhor controle do uso da Internet pela
sua familia. O McAfee Privacy Service garante que as informagdes
confidenciais ndo fiquem expostas a ameacas on-line e protege vocé e sua
familia de contetido on-line inadequado.

McAfee SpamKiller — O aumento de e-mails fraudulentos, inadequados e
ofensivos enviados a adultos, criancas e empresas torna a protegdo contra
spam um componente essencial a estratégia de seguranca do computador.

Requisitos de sistema

Microsoft® Windows 98SE, Me, 2000 ou XP

PC com processador compativel com Pentium

¢ Windows 98, 2000: 133 MHz ou superior

¢ Windows Me: 150 MHz ou superior

¢  Windows XP (Home e Pro): 300 MHz ou superior
RAM

¢  Windows 98, Me, 2000: 64 MB

¢  Windows XP (Home e Pro): 128 MB

100 MB de espago em disco rigido
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Instalacao do Internet Security Suite-Wireless Network Edition

m  Microsoft Internet Explorer 5.5 ou posterior

NOTA
Para atualizar para a versdo mais recente do Internet Explorer,
visite o site da Microsoft em http:/ /www.microsoft.com/.

m  Sistema operacional desenvolvido e testado para oferecer suporte ao idioma
portugués do Brasil

Plug-in AntiPhishing;:

m  Outlook Express 6.0 ou superior

m  Qutlook 98, 2000, 2003 ou XP

m  Internet Explorer 6.0 ou superior

Mensagens instantaneas:

m  AOL Instant Messenger 2.1 ou superior

®m  Yahoo Messenger 4.1 ou superior

m  Microsoft Windows Messenger 3.6 ou superior

m  MSN Messenger 6.0 ou superior

E-mail:

m  POP3 (Outlook Express, Outlook, Eudora, Netscape)
m  MAPI (Outlook)

m Web (MSN/Hotmail ou conta de e-mail com acesso POP3)
Adaptador de rede sem fio:

m  Adaptador de rede sem fio padrdo

Roteador ou ponto de acesso sem fio:

m  Adaptador de rede sem fio padréo

m  Roteador ou ponto de acesso sem fio padréo, incluindo a maioria dos modelos
Linksys®, NETGEAR®, D-Link® e Belkin®.

Instalacao do Internet Security Suite-Wireless
Network Edition

Vocé pode instalar o Internet Security Suite-Wireless Network Edition a partir de
um CD ou do site.

Guia do Usuério 15


http://www.microsoft.com/

Introducao

Instalacao a partir de um CD

1 Insira o CD do produto na unidade de CD-ROM. Se a instala¢do nao for
iniciada automaticamente, clique em Iniciar na drea de trabalho do Windows e,
em seguida, clique em Executar.

2 Na caixa de didlogo Executar, digite D:\SETUP.EXE (onde D € a letra da
unidade de CD-ROM).

3 Clique em OK.

4 Va para Utilizagio do assistente de configuragdo na pagina 23.

Instalacao a partir do site

Ao instalar o McAfee Internet Security Suite-Wireless Network Edition a partir do
site, vocé precisa salvar o arquivo de instalagdo. Esse arquivo é usado para instalar
0 McAfee Internet Security Suite-Wireless Network Edition em outros
computadores.

1 Visite o site da McAfee e clique em Minha conta.

2 Se for solicitado, digite o endereco de e-mail e a senha para assinatura e clique
em Logon para abrir a pagina Informacgéo da conta.

3 Localize o seu produto na lista e clique em Salvar destino como... O arquivo de
instalagdo sera salvo no computador.

Instalacao a partir do arquivo de instalacao

Se vocé obteve o pacote de instalagdo através de um download (em vez de ter um
CD), é necessério instalar o software em todos os computadores sem fio. Quando
a rede estiver protegida, os computadores sem fio ndo poderdo se conectar a rede
sem inserir a chave. Escolha uma das op¢des seguintes:

m  Antes de proteger a rede, faca download do pacote de instalacdo para cada
computador sem fio.

m  Copie o arquivo de instalagdo para uma “memory key” USB ou CD gravavel e
instale o software nos outros computadores sem fio.

m  Se arede ja estiver protegida, conecte um cabo no roteador para fazer
download do arquivo. Vocé também pode clicar em Exibir chave atual para ver
a chave atual e conectar-se a rede sem fio usando essa chave.

Ap6s instalar o McAfee Internet Security Suite-Wireless Network Edition em
todos os computadores sem fio, siga as instru¢des da tela. Quando vocé clicar em
Concluir, o Assistente de configuracdo aparecera. Va para Utilizagdo do assistente de
configuracdo na pagina 23.
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Utilizacao do McAfee SecurityCenter

Utilizacao do McAfee SecurityCenter

O McAfee SecurityCenter € a sua central de produtos de seguranga, acessivel a
partir do icone correspondente na 4rea de notificagdo do Windows ou na area de
trabalho do Windows. Com ele, vocé pode executar as seguintes tarefas:

m  Obter uma anélise gratuita de seguranca do seu computador.

m  Iniciar, gerenciar e configurar todas as suas assinaturas da McAfee usando um
tnico icone.

m  Exibir alertas de virus continuamente atualizados e as informag¢des mais
recentes sobre os produtos.

m  Obter links rapidos para perguntas freqiientes e detalhes da conta no site da
McAfee.

NOTA

Para obter mais informacgdes sobre os recursos do
SecurityCenter, clique em Ajuda na caixa de didlogo
SecurityCenter.

Enquanto o SecurityCenter estiver sendo executado e todos os recursos da McAfee
instalados no computador estiverem ativados, um icone com um M vermelho m
sera exibido na area de notificacdo do Windows. Geralmente, essa area se encontra
no canto inferior direito da 4rea de trabalho do Windows e contém o relégio.

Se um ou mais aplicativos da McAfee instalados no computador estiverem

desativados, o icone da McAfee se tornara preto m .

Para abrir o McAfee SecurityCenter:

1 Clique com o botao direito do mouse no icone da McAfee [[] na drea de
notificacdo do Windows.

2 Clique em Abrir o SecurityCenter.

Para acessar o produto da McAfee:

1 Clique com o botdo direito do mouse no icone da McAfee m na drea de
notificacdo do Windows.

2 Aponte para o produto da McAfee apropriado e selecione o recurso a ser
utilizado.
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Introducao

Remocao de programas do Internet Security
Suite-Wireless Network Edition

18

Em algumas situagdes, talvez vocé queira remover programas do Internet Security
Wireless Network.

NOTA

Os usudrios precisam ter direitos de administrador para
remover programas do Internet Security Suite-Wireless
Network Edition.

Para remover programas do Internet Security Wireless Network:
1 Salve todo o seu trabalho e feche todos os aplicativos abertos.
2 Abra o Painel de controle.

¢ Na barra de tarefas do Windows, selecione Iniciar, aponte para
Configuragdes e clique em Painel de controle (Windows 98, ME e 2000).

¢ Na barra de tarefas do Windows, selecione Iniciar e clique em Painel de
controle (Windows XP).

3 Clique em Adicionar ou remover programas.

4 Selecione o Assistente de desinstalagdo da McAfee, selecione um ou mais
programas e, em seguida, clique em Desinstalar.

5 Clique em Sim para continuar a remogao.

Se solicitado, reinicie o computador.
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McAfee Wireless Home

Network Security

Bem-vindo ao McAfee Wireless Home Network Security, que oferece uma
protecdo avangada para a sua rede sem fio, os seus dados pessoais e o seu
computador.

Este produto foi desenvolvido para computadores com conexdes sem fio. Ao
instalar este produto em computadores que se conectam a sua rede com cabos,
vocé ndo obtém total funcionalidade a partir desses computadores com fio.

O McAfee Wireless Home Network Security melhora a privacidade da sua
experiéncia computacional criptografando os seus dados pessoais e privados
quando estes sdo enviados pela sua rede sem fio protegida, bloqueando o acesso
de hackers as suas informacgoes.

Utilizacao do McAfee Wireless Home Network
Security

Antes de proteger a sua rede, observe o seguinte.

m  Conexdes de cabos - os computadores que sdo conectados ao roteador com um
cabo nédo precisam ser protegidos porque os sinais transmitidos através de um
cabo ndo podem ser interceptados.

m  Conexdes sem fio - os computadores que possuem conexdes sem fio precisam
ser protegidos porque seus dados podem ser interceptados. Um computador
sem fio precisa ser utilizado para proteger uma rede porque apenas um
computador sem fio pode conceder acesso a um outro computador sem fio.

Protecao da sua rede

Na&o é necessario proteger a sua rede se vocé estd conectado com um cabo.

1 Em um computador sem fio, instale o seu adaptador sem fio e verifique se ele
estd ativado. O adaptador sem fio pode ser uma placa inserida na lateral do
computador ou em uma porta USB. Muitos computadores mais novos vém
com um adaptador sem fio integrado, de modo que nédo é necessario instalé-lo.

2 Instale o seu roteador ou ponto de acesso sem fio (os pontos de acesso sdo
usados para ampliar o alcance sem fio) e verifique se ele esta ligado e ativado.
Para obter uma defini¢do mais completa de um roteador e de um ponto de
acesso, consulte o Glossdrio na pagina 173.
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3 Instale o McAfee Wireless Home Network Security em todos os computadores
sem fio da sua rede. Ndo é necessario instalar esse software em computadores
conectados com um cabo. Consulte Instalagdo do Internet Security Suite-Wireless
Network Edition na pagina 15.

4 A partir de um dos computadores sem fio, proteja a sua rede. Consulte Protegio
de redes sem fio na pagina 32.

5 Associe-se a rede a partir dos outros computadores sem fio. Consulte Protegio
de outros computadores na pagina 31.

Compreensao do Wireless Home Network Security

Como muitas pessoas, vocé usa uma rede sem fio em casa por conveniéncia e
facilidade. A conexdo sem fio permite ter acesso a Internet de qualquer comodo da
casa ou mesmo em seu quintal, sem o custo e o trabalho de conectar cabos. A
conexdo em rede sem fio facilita o acesso de amigos e familiares a rede.

No entanto, essa comodidade acarreta uma vulnerabilidade de seguranga. As
redes sem fio utilizam ondas de radio para transmitir dados e essas ondas de radio
se propagam além das paredes da sua casa. Com antenas especializadas, intrusos
sem fio podem ter acesso a sua rede sem fio ou interceptar os seus dados a
quilometros de distancia.

Para proteger os seus dados e a sua rede sem fio, é necessario restringir o acesso a
sua rede sem fio e criptografar os seus dados. O seu roteador ou ponto de acesso
sem fio vem com padrdes de seguranga incorporados, mas a dificuldade é ativar e
gerenciar corretamente as suas configuragdes de seguranga. Mais de sessenta por
cento das redes sem fio ndo utilizam corretamente um alto nivel de seguranga,
como a criptografia.

O Wireless Home Network Security torna isso facil

20

O McAfee Wireless Home Network Security ativa a seguranga na sua rede sem fio
e protege o que é enviado através dela com um processo simples de apenas um
clique que gera automaticamente uma chave de criptografia forte. A maioria das
chaves que sao faceis de lembrar podem ser facilmente quebradas por hackers. Ao
deixar que o computador lembre da chave para vocé, o Wireless Home Network
Security pode utilizar chaves que sejam quase impossiveis de se quebrar.

Operando discretamente nos bastidores, esse software também cria e distribui
uma nova chave de criptografia em intervalos de alguns minutos, frustrando até
mesmo os hackers mais persistentes. Computadores legitimos, como os de seus
amigos e familiares, que queiram ter acesso a sua rede sem fio, recebem a chave de
criptografia forte e todas as distribui¢oes de chaves.

Software McAfee® Internet Security Suite-Wireless Network Edition



Recursos

Esse processo proporciona uma seguranca forte, mas de implementagao facil para
o proprietario de uma rede sem fio domiciliar. Com um tnico clique, é possivel
impedir que hackers roubem os seus dados transmitidos pelo ar. Os hackers nao
podem inserir cavalos de Tréia ou outros programas nocivos na sua rede. Eles ndo
conseguem usar a sua rede sem fio como plataforma para langar ataques de spam
ou de virus. Nem mesmo copiadores casuais de contetido protegido por copyright
poderdo usar a sua rede sem fio, portanto, vocé nado sera responsabilizado
indevidamente por downloads ilegais de filmes ou mdsicas.

Nenhuma outra solugéo oferece a simplicidade ou a robustez da seguranca
oferecida pelo Wireless Home Network Security. A filtragem de enderecos MAC
ou desativacdo da difusdo de SSID proporciona apenas uma protegdo cosmética.
Até mesmo hackers inexperientes podem contornar esses mecanismos fazendo
download de ferramentas livremente disponiveis na Internet. Outros utilitarios,
como VPNs, ndo protegem a rede sem fio em si, portanto, vocé ainda fica
vulneravel a uma infinidade de ataques.

O McAfee Wireless Home Network Security é o primeiro produto que
verdadeiramente bloqueia a sua rede sem fio domiciliar.

Recursos

Esta versdao do Wireless Home Network Security oferece os seguintes recursos:

m  Protecdo sempre ativada - detecta e protege automaticamente qualquer rede
sem fio vulneravel a qual vocé se conecte.

m  Interface intuitiva - proteja a sua rede sem a necessidade de tomar decisdes
dificeis ou conhecer termos técnicos complexos.

m  Criptografia automatica forte - permita que apenas os seus amigos e familiares
tenham acesso a sua rede e proteja os seus dados durante o trafego de
informacgoes.

m  Uma solugdo inteiramente em software - o0 Wireless Home Network Security
trabalha com o seu software de seguranga e o seu roteador ou ponto de acesso
sem fio padrdo. Ndo é necessdrio adquirir hardware adicional.

m  Rotagdo de chaves automaética - mesmo os hackers mais determinados nédo
conseguem capturar as suas informagoes porque a chave estd sempre sendo
alterada.

m  Acréscimo de usudrios de rede - vocé pode facilmente conceder acesso a sua
rede para seus amigos e familiares.

m  Ferramenta de conexao intuitiva - a ferramenta de conexdo sem fio é intuitiva
e informativa, com detalhes sobre a intensidade do sinal e as condi¢ées de
seguranca.

Guia do Usuério 21



McAfee Wireless Home Network Security

Alertas e registro de eventos - alertas e relatérios de facil interpretagado
oferecem aos usudrios avangados mais informagdes sobre a sua rede sem fio.

Modo de suspensao - suspenda temporariamente a rotagdo de chaves para que
determinados aplicativos possam funcionar sem interrupcao.

Compatibilidade com outros equipamentos - o Wireless Home Network
Security atualiza-se automaticamente com os mais recentes médulos de
roteador ou ponto de acesso sem fio das marcas mais populares, como:
Linksys®, NETGEAR®, D-Link®, Belkin® e outras.

Instalacao a partir de um CD

1

Insira o CD do produto na unidade de CD-ROM. Se a instalagdo nao for
iniciada automaticamente, clique em Iniciar na drea de trabalho do Windows e,
em seguida, clique em Executar.

Na caixa de didlogo Executar, digite D:\SETUP.EXE (onde D € a letra da
unidade de CD-ROM).

Clique em OK.

Vé para Ultilizagdo do assistente de configuragio na pagina 23.

Instalacao a partir do site

Ao instalar o Wireless Home Network Security a partir do site, vocé precisa salvar
o arquivo de instalagdo. Esse arquivo é usado para instalar o Wireless Home
Network Security em outros computadores.

1

2

Visite o site da McAfee e clique em Minha conta.

Se for solicitado, digite o endereco de e-mail e a senha para assinatura e clique
em Logon para abrir a pagina Informagéo da conta.

Localize o seu produto na lista e clique em Salvar destino como... O arquivo de
instalagdo sera salvo no computador.
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Utilizacao do assistente de configuracao

Instalacao a partir do arquivo de instalacao

Se vocé obteve o pacote de instalagdo através de um download (em vez de ter um
CD), é necessario instalar o software em todos os computadores sem fio. Quando
arede estiver protegida, os computadores sem fio ndo poderdo se conectar a rede
sem inserir a chave. Escolha uma das opgdes seguintes:

Antes de proteger a rede, faca download do pacote de instalagdo para cada
computador sem fio.

Copie o arquivo de instalagdo para uma “memory key” USB ou CD gravével e
instale o software nos outros computadores sem fio.

Se a rede ja estiver protegida, conecte um cabo no roteador para fazer
download do arquivo. Vocé também pode clicar em Exibir chave de rede para
ver a chave atual e conectar-se a rede sem fio usando essa chave.

Apbs instalar o Wireless Home Network Security em todos os computadores sem
fio, siga as instrugdes da tela. Quando vocé clicar em Concluir, o Assistente de
configuragdo aparecerd. Va para Utilizagdo do assistente de configuragio na pagina 23.

Utilizacao do assistente de configuracao

O assistente de configuragdo é usado para:

Proteger a sua rede a partir de um dos computadores sem fio. Para obter mais
informacdes, consulte Protegdo de redes sem fio na pagina 32.

Se o Wireless Home Network Security ndo puder determinar o roteador ou
ponto de acesso correto a ser protegido, vocé sera solicitado a Repetir ou
Cancelar. Experimente aproximar-se do roteador ou ponto de acesso a ser
protegido e, em seguida, clique em Repetir.

Associar-se a uma rede protegida (essa etapa ndo é necessaria quando ha
apenas um computador sem fio).

Conectar-se a uma rede. Para obter mais informacdes, consulte Conexio a uma
rede na pagina 27.

Vocé serd notificado se o seu adaptador sem fio nao for detectado ou se o seu
roteador ou ponto de acesso sem fio nado estiver ligado.
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Para visualizar o status da sua conexdo, clique com o botao direito do mouse no
icone McAfee ([T]), aponte para Wireless Network Security e selecione Resumo. A
péagina Resumo aparece (Figura 2-1).

'} McAfee Wireless Home Network Security

h\c&!ee’ . 0 o
wirelesshomenetworksecurity ) s

% Conexdo
Status: Conectado & rede john-silver, Yarredura de sequranca
Resumo Seguranca: McAfes Wireless Security Duracdo: 00:00:14
¥Yelocidade: 54,0 Mbps Intensidade do sinal: Excelente
‘I\ Rede sem fio protegida
REd?_S Sem Conexdes feitas hoje: 3 Exibir eventos de reds
o
disponiveis L o
2 Rotacdo de chaves suspensa: Momento da ditima rotagdo Exibir chave atual
desconhecido
Computadores protegidos neste més: 1 Continuar rotaco de
Computadores: chaves
Computador (litima conexio

Figura 2-1. Pagina Resumo

Visualizacao da sua conexao

O painel Conexdao mostra o status da sua conexdo. Se quiser executar uma
varredura da sua conexao sem fio, clique em Varredura de seguranca.

m  Status - se vocé estd conectado ou desconectado. Se vocé estiver conectado, o
nome da rede aparecera.

m  Seguranca - o modo de seguranca da rede.
m  Velocidade - velocidade de conexdo da sua placa de rede sem fio.
m  Duragédo - por quanto tempo vocé esteve conectado a essa rede.

m Intensidade do sinal - nivel de sinal da sua conexao sem fio.
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Visualizacdo da sua rede sem fio protegida

Visualizacao da sua rede sem fio protegida

O painel Rede sem fio protegida oferece informagdes sobre a sua rede.

m  Conexdes feitas hoje - quantas vezes 0s usudrios se conectaram a essa rede

hoje.

m  RotagOes de chaves feitas hoje - quantas vezes a chave sofreu rotac¢ao hoje,
incluindo o tempo decorrido desde a tltima rotagao de chaves.

m  Rotacdo de chaves suspensa - a rotagdo de chaves na sua rede esta suspensa.
Para retomar a rotagdo de chaves e assegurar que a sua rede fique totalmente
protegida contra hackers, clique em Continuar rotagéo de chaves.

m  Computadores protegidos neste més - quantos computadores foram
protegidos neste més.

m  Computadores - se vocé esta conectado a uma rede protegida, mostra todos os
computadores da rede e quando cada computador foi conectado pela tltima
vez.

"' - o computador estd conectado.
A& -ocomputador pode se reconectar sem se associar a rede.

@ - o computador ndo estd conectado. O computador precisa reassociar-se a
rede porque a chave foi atualizada.

Clique em Exibir eventos de rede para ver eventos da rede. Consulte Visualizagio de
eventos na pagina 28.

Clique em Exibir chave atual para ver a chave.

Se estiver conectando dispositivos sem fio para os quais o Wireless Home Network
Security ndo oferece suporte (por exemplo, conectando um computador portatil
sem fio a sua rede), siga estas etapas.

1 Na tela Resumo, clique em Exibir chave atual.
2 Anote a chave.

3 Clique em Suspender rotacdo de chaves. A suspensio da rotacdo de chaves
evita que dispositivos que tenham sido conectados manualmente a rede sejam
desconectados.

4 Insira a chave no dispositivo.

Ao terminar de usar tais dispositivos, clique em Continuar rotacdo de chaves. A
McAfee recomenda retomar a rotagdo de chaves para garantir que a sua rede seja
totalmente protegida contra hackers.
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Para selecionar redes sem fio as quais se conectar ou se associar, clique com o botdo
direito do mouse no icone McAfee ([T), aponte para Wireless Network Security e
selecione Redes sem fio disponiveis. A pagina Redes sem fio disponiveis aparece

(Figura 2-2).

‘Y McAfee Wireless Home Network Security

L

Resumo

((ﬂ;))

Redes sem
fio
disponiveis

Mchfee .
wirelesshomenetworksecurity

@) ajuda

Redes sem fio

Status:  Conectando - angie (McAfee Wireless Security)
Selecione uma rede sem fio:
Rede Intensidade d...
: A" angie = Excelente
Muito bam

: 3\ COR-Mossy

Mo momento, vocé estd conectado a essa rede, Clique em 'Desconectar’ se quiser se
desconectar dessa rede,

[ Conectar ] [Avangado... ]

Figura 2-2. Pagina Redes sem fio disponiveis

Quando vocé estd conectado a uma rede sem fio protegida, as informagdes
enviadas e recebidas sdo criptografadas. Hackers ndo podem interceptar os dados
transmitidos através da rede protegida e ndo podem se conectar a sua rede.

“&" - arede estd protegida.

A4 -arede estd protegida com seguranga WEP ou WPA-PSK.

@ -aredendo estd protegida, mas vocé pode se conectar a ela mesmo assim (nédo

recomendado).

Gerenciamento de redes sem fio

Esta secédo fornece informagdes sobre o gerenciamento de redes sem fio.
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Conexao a uma rede

Para se conectar a uma rede, selecione a rede a qual deseja se conectar e clique em
Conectar. Se vocé configurou manualmente uma chave pré-compartilhada para o
seu roteador ou ponto de acesso, também serd necessario digitar a chave.

Se a rede esta protegida, vocé precisa se associar a ela para poder conecté-la. Para
se associar a rede, um usudrio que ja esteja conectado a rede precisa lhe dar
permissao.

Quando vocé se associa a uma rede, é possivel reconectar-se a ela sem a
necessidade de se associar novamente. Vocé também pode conceder permissdo
para outros usudrios se associarem a essa rede.

Desconexao de uma rede

Para se desconectar da rede a qual estd conectado, clique em Desconectar.

Utilizacao de opcoes avancadas

Se quiser usar opgdes de conexdo avangadas, clique em Avangado. A caixa de
dialogo Configuragdes avancadas sera exibida. A partir dessa caixa de didlogo, é
possivel fazer o seguinte.

m  Alterar a ordem das redes as quais vocé se conecta automaticamente - a rede
do inicio da lista é aquela a qual vocé se conectou por dltimo e é a que o
Wireless Home Network Security tenta conectar primeiro. Para mover uma
rede, selecione-a e clique em Mover para cima ou Mover para baixo. Por
exemplo, se vocé mudou de lugar e a dltima rede a qual se conectou estd muito
distante e ndo tem um sinal forte, é possivel mover a rede que tem o sinal mais
forte para o inicio da sua lista.

m  Remover redes preferidas - vocé pode remover redes dessa lista. Por exemplo,
se vocé se conectou por engano a rede do seu vizinho, ela foi incluida nessa
lista. Para remové-la, selecione-a e clique em Remover.

m  Modificar propriedades de rede - se estiver com problemas para se conectar a
uma rede ndo protegida, é possivel modificar suas propriedades. Observe que
essa opgao s se aplica a redes que nédo estdo protegidas. Para modificar
propriedades, selecione uma rede e clique em Propriedades.

m  Adicionar redes que ndo divulgam SSID - por exemplo, se vocé estiver
tentando se conectar a rede sem fio de um amigo, mas ela ndo aparecer na lista,
clique em Adicionar e digite as informacdes apropriadas. Observe que a rede
adicionada ndo pode ser protegida pelo Wireless Home Network Security.
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Para configurar op¢des, clique com o botdo direito do mouse no icone McAfee
( m), aponte para Wireless Network Security e selecione Opgdes. A pagina Opgoes
aparece (Figura 2-3).

‘Y McAfee Wireless Home Network Security

Mchfee .
wirelesshomenetworksecurity

Rede sem fio protegida: angie
= Configuractes

Resumo
(( ) Revogar acesso
Revogue o acesso de computadores

ndo coneckados no mamento

Configuracdes avancadas
Defina configuragdes avangadas

Ferramentas

Redes sem

fio Exibir eventos de rede
disponiveis Visualize um relatdria dos eventos de

rede

Rotacdo manual da chave de
seguranca

Altere a chave de seguranga da sua
rede agora

Proteger roteador/PA sem fio
Adicione um roteador ou ponto de
acesso sem fio & sua rede protegida

Reparar configuracies de
Repare as configuragfes de
seguranca nos seus robeadores &

Opcies pontos de acesso sem fio

% Desproteger roteador/PA sem fio
il Remova um roteador ou ponto de
acesso sem fio da sua rede protegida

Proteger um outro computador
Permita que um outro computador
acesse a sua rede protegida

Figura 2-3. Pagina Opcoes

Visualizacao de eventos

As agdes executadas pelo Wireless Home Network Security sdo armazenadas em
registros de eventos. Para ver esses registros, clique em Exibir eventos de rede. As
informagdes aparecem em ordem cronoldgica por padrao.

Na caixa Eventos da rede, € possivel selecionar o tipo de evento exibido (todos os
eventos continuam registrados) e é possivel visualizar eventos de qualquer rede a
qual vocé pertenca (caso pertenca a mais de uma rede).

Quando ocorre um evento, aparece um alerta com uma breve descricao.

Definicao de configuracoes avancadas

Esta secdo é para usudrios avangados. Clique em Configuragées avancgadas para
definir configuragdes de seguranga, alerta e outras.

Quando alterar uma configuracao, clique em OK para que as alteragdes tenham
efeito. Observe que, apds vocé clicar em OK, todos os computadores conectados
perdem temporariamente a conectividade por alguns minutos.
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Definicao de configuracoes de seguranca

Use a guia Configuragdes de seguranga para alterar as suas configuragdes de
seguranca.

Nome da rede sem fio protegida - nome da rede protegida atual. Quando vocé
altera o nome de uma rede, ela aparece na lista Redes sem fio disponiveis e vocé
precisa reconectar-se a rede.

Modo de segurancga - modo de seguranca atual. Para alterar a seguranca
padrao (WEP), selecione WPA-PSK TKIP para uma criptografia mais forte.
Verifique se os roteadores, pontos de acesso e adaptadores sem fio que se
conectam a sua rede tém suporte para esse modo, caso contrario eles ndo
poderdo se conectar. Para obter mais informacdes sobre atualizacdo do seu
adaptador, consulte Atualizagio do seu adaptador sem fio na pagina 41.

Ativar rotagdo de chaves automatica - para suspender a rotacdo de chaves,
desmarque essa opgao. Para alterar a freqiiéncia da rotagdo de chaves, mova o
controle deslizante. Para obter mais informacdes sobre rotagao de chaves,
consulte Visualizagdo da sua rede sem fio protegida na pagina 25.

Alterar nome do usudrio ou senha - por motivo de seguranga, vocé pode
alterar a senha ou o nome do usudrio padrao para o roteador ou ponto de
acesso sem fio selecionando-o e clicando em Alterar nome do usuério ou senha.
A senha ou 0 nome do usudrio padrédo é aquele que vocé usou quando efetuou
logon e configurou o seu roteador ou ponto de acesso.

Definicao de configuracoes de alerta

Use a guia Configuragdes de alerta para alterar as suas configuragdes de alerta.

Selecione o tipo de evento sobre o qual vocé deseja ser alertado e clique em OK. Se
ndo quiser ser alertado sobre determinados tipos de evento, desmarque a caixa
apropriada.

Definicao de outras configuracoes

Use a guia Outras configuragdes para alterar outras configuracdes.

Exibir chaves em texto simples - para redes nao protegidas pelo Wireless
Home Network Security. As chaves para redes desprotegidas que aparecem na
lista Redes sem fio disponiveis podem ser mostradas em texto simples em vez
de asteriscos. Se vocé exibe chaves em texto simples, as suas chaves sdo
descartadas por motivo de seguranca.

Descartar todas as chaves salvas - para redes ndo protegidas pelo Wireless
Home Network Security. Exclui todas as chaves que foram salvas. Observe
que, se excluir essas chaves, vocé terd de digita-las novamente ao se conectar a
redes WEP e WPA-PSK.
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m  Sair da rede - para redes protegidas pelo Wireless Home Network Security.
Vocé pode cancelar os seus direitos de acesso a uma rede sem fio protegida.
Por exemplo, se vocé deseja sair de uma rede e ndo planeja se conectar a ela
novamente, selecione-a na lista e clique em Sair da rede.

m  Exibir mensagem de notificagdo quando conectado a uma rede sem fio -
quando uma conexao é feita, uma mensagem de notificacdo aparece.

Revogacao do acesso a rede

Para evitar que computadores que se associaram a rede, mas que ainda ndo se
conectaram a ela, tenham acesso a sua rede:

1 Clique em Revogar acesso. A caixa de didlogo Revogar acesso aparece.
2 Clique em Revogar.

A rotagdo de chaves para a rede esta redefinida e os computadores atualmente
conectados recebem a nova chave e permanecem conectados. Os computadores
que ndo estdo conectados no momento ndo recebem a chave atualizada,
precisando reassociar-se a rede para poderem se conectar.

Quando vocé revoga o acesso de um computador, esse computador precisa se
reassociar a rede para que possa se conectar a rede protegida novamente. Para isso,
o computador precisa ter o Wireless Home Network Security instalado (consulte
Instalacdo do Internet Security Suite-Wireless Network Edition na pagina 15),
conectar-se a rede protegida e associar-se a ela (consulte Conexdo a uma rede na
pagina 27).

Reparo de configuracoes de seguranca

Somente repare as configuragdes de seguranga se estiver tendo problemas com a
sua rede sem fio. Para obter mais informagdes, consulte Nao foi possivel conectar na
pégina 41.

Para corrigir as configuragdes do seu roteador ou ponto de acesso na rede atual,
siga estas etapas.

1 Clique em Reparar configuragoes de seguranca. A caixa de didlogo Reparar
aparece.

2 Clique em Reparar.
3 Clique em Fechar quando terminar.

Uma mensagem de erro aparece quando uma conexdo ndo pode ser feita com os
roteadores ou pontos de acesso da rede. Conecte-se a sua rede utilizando um cabo
e, em seguida, tente reparar novamente. Se a senha para o roteador ou ponto de
acesso tiver sido alterada, vocé seré solicitado a informar a nova senha.
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Protecao de outros computadores

Para obter mais informagdes sobre protecdo de outros computadores e sobre como
conceder acesso a sua rede protegida, clique em Proteger um outro computador.

Para proteger um outro computador:

1

4

Instale o McAfee Wireless Home Network Security no computador que vocé
deseja proteger.

No computador sendo protegido, clique com o botdo direito do mouse no
icone McAfee ([T]), aponte para Wireless Network Security e selecione Redes
sem fio disponiveis. A pagina Redes sem fio disponiveis aparece.

Selecione uma rede protegida para se associar e clique em Conectar. Observe
que um usudrio ja conectado a rede precisa lhe dar permissdo para que vocé
possa se associar a rede.

Quando vocé se associa a uma rede, é possivel reconectar-se a ela sem a
necessidade de se associar novamente. Vocé também pode conceder permissao
para outros usudrios se associarem a essa rede.

Clique em OK na caixa de didlogo de confirmagéo.

Se estiver conectando dispositivos sem fio para os quais o Wireless Home Network
Security ndo oferece suporte (por exemplo, conectando um computador portatil
sem fio a sua rede), siga estas etapas.

1

2

4

Na tela Resumo, clique em Exibir chave atual.
Anote a chave.

Clique em Suspender rotacdo de chaves. A suspensio da rotacdo de chaves
evita que dispositivos que tenham sido conectados manualmente a rede sejam
desconectados.

Insira a chave no dispositivo.

Ao terminar de usar tais dispositivos, clique em Continuar rotagdo de chaves. A
McAfee recomenda retomar a rotagdo de chaves para garantir que a sua rede seja
totalmente protegida contra hackers.

Rotacao de chaves

Para fazer rotagao da chave de seguranca da sua rede, clique em Rota¢do manual
da chave de seguranca.
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Protecao de redes sem fio

Para proteger um roteador ou ponto de acesso, siga estas etapas.

1 Clique em Proteger roteador/PA sem fio. A caixa de didlogo Proteger rede sem
fio aparece. Se o roteador ou ponto de acesso ndo aparecer na lista, clique em
Atualizar.

2 Selecione o roteador ou ponto de acesso a ser protegido e clique em Proteger.

Desprotecao de redes sem fio

E necessério estar conectado ao roteador ou ponto de acesso sem fio que vocé estd
desprotegendo.

Para desproteger um roteador ou ponto de acesso, siga estas etapas.

1 Clique em Desproteger roteador/PA sem fio. A caixa de didlogo Desproteger
roteador/PA sem fio aparece. Se o roteador ou ponto de acesso ndo aparecer na
lista, clique em Atualizar.

2 Selecione o roteador ou ponto de acesso a ser desprotegido e clique em
Desproteger.

Quando vocé estd conectado a Internet, o Wireless Home Network Security
verifica a cada quatro horas se hda atualiza¢6es de software e faz download das
atualizagdes e as instala toda semana, automaticamente, sem interromper o seu
trabalho. Essas atualizagdes tém um impacto minimo no desempenho do sistema
durante o download.

Se ocorrer uma atualizagdo de produto, um alerta sera exibido. Quando alertado,
vocé pode optar por atualizar o Wireless Home Network Security.

Verificacao automatica de atualizacoes

32

O McAfee SecurityCenter é configurado automaticamente para verificar se ha
atualizag¢Oes para cada um dos seus servigos McAfee a cada quatro horas quando
vocé esta conectado a Internet, notificando-o com alertas e sons. Por padréo, o
SecurityCenter faz download e instala automaticamente quaisquer atualizagdes
disponiveis.

NOTA

Em alguns casos, pede-se que o computador seja reiniciado
para concluir a atualizacdo. Salve todo o seu trabalho e feche
todos os aplicativos antes de reiniciar.
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Verificacao manual de atualizacoes

Além de verificar automaticamente se hd atualiza¢gdes quando se estd conectado a
Internet, também é possivel verificar manualmente a qualquer momento.

Para verificar manualmente se hé atualizacdes para o Wireless Home Network
Security:

1 Verifique se o computador estd conectado a Internet.

2 Clique com o botdo direito do mouse no icone McAfee e, em seguida, clique em
Atualizagdes. A caixa de didlogo Atualizagdes do SecurityCenter aparece.

3 Clique em Verificar agora.

Se houver uma atualizac¢ao, a caixa de didlogo McAfee SecurityCenter serd
exibida. Clique em Atualizar para continuar.

Se nenhuma atualizagdo estiver disponivel, uma caixa de didlogo informara
que o Wireless Home Network Security esta atualizado. Clique em OK para
fechar a caixa de dialogo.

4  Se for solicitado, efetue logon no site. O Assistente de atualiza¢ao instala
automaticamente a atualizacdo.

5 Clique em Concluir quando a instalagdo da atualizacdo estiver concluida.

NOTA

Em alguns casos, pede-se que o computador seja reiniciado
para concluir a atualizagdo. Salve todo o seu trabalho e feche
todos os aplicativos antes de reiniciar.

Os alertas aparecem quando ocorre um evento, notificando altera¢des na rede.

Acesso revogado

Um usudrio atualizou a chave de rede. Para obter mais informagdes, consulte
Revogacio do acesso i rede na pagina 30.

Computador conectado

Um usudrio conectou-se a rede. Para obter mais informagdes, consulte Conexdio a
uma rede na pagina 27.

Computador desconectado

Um usuario desconectou-se da rede. Para obter mais informacgdes, consulte
Desconexdo de uma rede na pagina 27.
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Computador protegido

Um usuadrio com acesso a rede protegida concedeu acesso a mais alguém. Por
exemplo: 'Lance' deu acesso a 'Mercks' e agora eles podem usar a rede sem fio
'‘CoppiWAP'.

Falha na rotacao de chaves
A rotacdo de chaves falhou porque:
m  Asinformagoes de logon para o seu roteador ou ponto de acesso foram

alteradas. Se vocé tem as informagdes de logon, consulte Reparo de configuracdes
de seguranga na pagina 30.

m A versdo do firmware do seu roteador ou ponto de acesso foi alterada para
uma versao nao suportada. Para obter mais informacdes, consulte Nao foi
posstvel conectar na pagina 41.

m O seuroteador ou ponto de acesso nao esta disponivel. Verifique se o roteador
ou ponto de acesso estd ligado e se esta conectado a sua rede.

m  Erro de administrador duplicado. Para obter mais informagdes, consulte Erro
de administrador duplicado na pagina 38.

Se vocé estd com problemas para se conectar a essa rede, consulte Reparo de
configuragdes de seguranga na pagina 30.

Rotacao de chaves retomada

Um usudrio retomou a rotagdo de chaves. A rotagdo de chaves impede que hackers
acessem a sua rede.

Rotacao de chaves suspensa

Um usudrio suspendeu a rotacdo de chaves. A McAfee recomenda retomar a
rotacdo de chaves para garantir que a sua rede seja totalmente protegida contra
hackers.

Configuracao de rede alterada

Um usudrio alterou o modo de seguranca da rede. Para obter mais informacdes,
consulte Definigdo de configuragdes de seguranca na pagina 29.

Rede renomeada

Um usudrio renomeou a rede e vocé precisa se conectar novamente. Para obter
mais informagdes, consulte Conexdo a uma rede na pagina 27.
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Rede reparada

Um usuadrio tentou reparar a rede porque teve problemas ao se conectar.

Configuracoes de rede alteradas

Um usudrio esta prestes a alterar configura¢des de seguranca da rede. A sua
conexao pode ser interrompida por alguns instantes enquanto isso ocorre. A
configuragdo que estd sendo alterada pode ser uma ou mais das seguintes:

m  Nome da rede
m  Modo de seguranga
m  Freqiiéncia da rotagdo de chaves

m  Status da rotagdo de chaves automatizada

Senha alterada

Um usudrio alterou o nome do usudrio ou senha em um roteador ou ponto de
acesso na rede. Para obter mais informacdes, consulte Definigio de confiquragoes de
seguranca na pagina 29.

Chave de seguranca trocada

A chave de seguranca da rede sofreu rotagdo. O McAfee Wireless Home Network
Security faz rotagdo da sua chave de criptografia de rede automaticamente,
tornando mais dificil para os hackers interceptarem os seus dados ou se
conectarem a sua rede.

Freqliéncia da rotacao de chaves de seguranca alterada

A freqiiéncia da rotagdo de chaves de seguranca da rede foi alterada. O McAfee
Wireless Home Network Security faz rotagdo da sua chave de criptografia de rede
automaticamente, tornando mais dificil para os hackers interceptarem os seus
dados ou se conectarem a sua rede.

Roteador/PA sem fio protegido

Um roteador ou ponto de acesso sem fio foi protegido na sua rede. Para obter mais
informagdes, consulte Protecdo de redes sem fio na pagina 32.

Roteador/PA sem fio desprotegido

Um roteador ou ponto de acesso sem fio foi removido da rede. Para obter mais
informagdes, consulte Desprotegio de redes sem fio na pagina 32.

Guia do Usuério 35



McAfee Wireless Home Network Security

Solucao de problemas

Este capitulo descreve procedimentos para solugdo de problemas com o McAfee
Wireless Home Network Security e equipamentos de outros fabricantes.

Instalacao

Esta secdo explica como resolver problemas de instalacéo.

Em quais computadores instalar o software

Instale o McAfee Wireless Home Network Security em todos os computadores
sem fio da sua rede (ao contrario de outros aplicativos da McAfee, esse software
pode ser instalado em varios computadores).

E possivel (mas nao obrigatério) instalar em computadores que nao tenham
adaptadores sem fio, mas o software ndo estara ativo nesses computadores porque
eles ndo precisam de prote¢do sem fio. Vocé precisa proteger o seu roteador ou
ponto de acesso (consulte Protecio de redes sem fio na pagina 32) a partir de um dos
computadores sem fio para tornar a sua rede segura.

Adaptador sem fio nao detectado

Se o seu adaptador sem fio ndo é detectado ao ser instalado e ativado, reinicie o
computador. Se o adaptador continuar nao sendo detectado apds o computador
ser reiniciado, siga estas etapas.

1 Abra a caixa de didlogo Propriedades de conexdes de rede sem fio.
2 Desmarque a caixa Filtro do MWL e, em seguida, selecione-a.
3 Clique em OK.

Se isso ndo funcionar, talvez o seu adaptador sem fio ndo seja suportado. Atualize
o seu adaptador ou adquira um novo. Para ver uma lista de adaptadores
suportados, visite http:/ /www.mcafee.com/br/router. Para atualizar o seu
adaptador, consulte Atualizagdo do seu adaptador sem fio na pagina 41.

Multiplos adaptadores sem fio

Se um erro informa que vocé tem multiplos adaptadores sem fio instalados, vocé
precisa desativar ou desconectar um deles. O Wireless Home Network Security
funciona com apenas um adaptador sem fio.
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Protecao ou configuracao da sua rede

Nao foi possivel fazer download em computadores sem fio
porque a rede ja esta segura

Se vocé tem um CD, instale o McAfee Wireless Home Network Security a partir do
CD em todos os seus computadores sem fio.

Caso tenha instalado o software em um computador sem fio e protegido a rede
antes de instalar o software em todos os outros computadores sem fio, vocé tem as
opgoOes seguintes.

m  Desproteja a rede (consulte Desprotegio de redes sem fio na pagina 32). Em
seguida, faca download do software e instale-o em todos os computadores sem
fio. Proteja a rede novamente (consulte Protegio de redes sem fio na pagina 32).

m  Visualize a chave de rede (consulte Visualizagdo da sua rede sem fio protegida na
pégina 25). Em seguida, digite a chave no seu computador sem fio para
conectar-se a rede. Faca download do software, instale-o e associe-se a rede a
partir do computador sem fio (consulte Protecio de outros computadores na
pagina 31).

m  Faca download do arquivo executdvel no computador que ja esta conectado a
rede e salve-o em uma “memory key” USB ou grave-o em um CD para que
vocé possa instald-lo nos outros computadores.

Protecao ou configuracao da sua rede

Esta segdo explica como solucionar problemas que ocorrem ao proteger ou
configurar a sua rede.

Roteador ou ponto de acesso nao suportado

Se um erro informa que o seu roteador ou ponto de acesso sem fio talvez nao seja
suportado, o McAfee Wireless Home Network Security ndo pdde configurar o seu
dispositivo porque ndo o reconheceu ou porque ndo o encontrou.

Verifique se vocé tem a versdo mais recente do Wireless Home Network Security
solicitando uma atualizacdo (a McAfee estd constantemente acrescentando suporte
para novos roteadores e pontos de acesso). Se o seu roteador ou ponto de acesso
aparece na lista de http://www.mcafee.com/br/router e esse erro ainda ocorre,
vocé estd com problemas de comunicagdo entre o computador e o roteador ou
ponto de acesso. Consulte Ndo foi possivel conectar na pagina 41 antes de proteger a
sua rede novamente.
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Atualizacao do firmware do roteador ou ponto de acesso

Se um erro informa que a revisdo do firmware do seu roteador ou ponto de acesso
sem fio ndo é suportada, isso significa que o seu dispositivo é suportado, mas a
revisdo do firmware do dispositivo néo é. Verifique se vocé tem a versido mais
recente do Wireless Home Network Security solicitando uma atualizagdo (a
McAfee esta constantemente acrescentando suporte para novas revisdes de
firmware).

Se vocé tem a versdo mais recente do Wireless Home Network Security, consulte o
site ou organizagdo de suporte do fabricante do seu roteador ou ponto de acesso e
instale uma versdo de firmware que esteja listada em

http:/ /www.mcafee.com/br/router.

Erro de administrador duplicado

Apbs configurar o seu roteador ou ponto de acesso, vocé precisa efetuar logoff na
interface de administragdo. Em alguns casos, se vocé nio efetuar logoff, o roteador
ou ponto de acesso atuara como se um outro computador ainda o estivesse
configurando e uma mensagem de erro aparecera.

Se ndo puder efetuar logoff, desconecte a alimentacdo do roteador ou ponto de
acesso e, em seguida, conecte-a novamente.

A rede aparece insegura

Se a sua rede aparece como insegura, ela nio estd protegida. E necessario proteger
arede (consulte Protegdo de redes sem fio na pagina 32) para torna-la segura. Observe
que o McAfee Wireless Home Network Security s6 trabalha com roteadores e
pontos de acesso compativeis (consulte http:/ /www.mcafee.com/br/router).

Nao foi possivel reparar

Se o reparo falhar, tente o seguinte. Observe que cada procedimento é
independente.

m  Conecte-se a sua rede utilizando um cabo e, em seguida, tente reparar
novamente.

m  Desligue a alimentagdo do roteador ou ponto de acesso, ligue-a novamente e
experimente conectar.

m  Redefina o roteador ou ponto de acesso sem fio com sua configuracdo padrao
e repare-o.

m  Utilizando as op¢des avangadas, saia da rede em todos os computadores,
redefina o roteador ou ponto de acesso sem fio com suas configuragdes padrao
e, em seguida, proteja a rede.
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Conexao de computadores a sua rede

Conexao de computadores a sua rede

Esta sec¢do explica como solucionar problemas que ocorrem ao conectar
computadores a sua rede.

Aguardando autorizacao
Se vocé tentar se associar a uma rede protegida e o seu computador permanecer

aguardando autorizagdo, verifique o seguinte.

m  Se um computador sem fio que ja tenha acesso a rede esta ligado e conectado
arede.

m  Se ha alguém presente para conceder acesso nesse computador quando ele
aparece.

m  Se os computadores se encontram dentro do alcance um do outro.

Se Conceder nédo aparecer no computador que ja tem acesso a rede, experimente
conceder a partir de um outro computador.

Se ndo houver outros computadores disponiveis, desproteja a rede a partir do
computador que ja tem acesso e proteja a rede a partir do computador que nido
tinha acesso. Em seguida, associe-se a rede a partir do computador que protegeu a
rede originalmente.

Concessao de acesso a um computador desconhecido

Quando vocé receber de um computador desconhecido uma solicitacdo para
concessao de acesso, verifique se é familiar. Alguém pode estar tentando um
acesso ilegitimo a sua rede.
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Conexao a uma rede ou a Internet

Esta segdo explica como solucionar problemas que ocorrem ao conectar a uma rede
ou a Internet.

Conexao deficiente com a Internet

Se ndo conseguir se conectar, experimente acessar a sua rede utilizando um cabo
e, em seguida, conecte-se a Internet. Se ainda assim nao conseguir, verifique se:

m o modem esta ligado
m  assuas configuragdes PPPoE (consulte o Glossdrio na pagina 173) estdo corretas
®  asualinha DSL ou de cabo est4 ativa

Problemas de conectividade, como velocidade e intensidade do sinal, também
podem ser causados por interferéncia de equipamentos sem fio. Experimente
mudar o canal do seu telefone sem fio, eliminar possiveis fontes de interferéncia
ou mudar o seu ponto de acesso, roteador sem fio ou computador de lugar.

A conexao para por alguns instantes

Quando a sua conexdo pdra por alguns instantes (por exemplo, durante um jogo
on-line), arotagdo de chaves pode estar causando breves atrasos na rede. Suspenda
momentaneamente a rotacdo de chaves. A McAfee recomenda retomar a rotagdo
de chaves assim que possivel para garantir que a rede fique totalmente protegida
contra hackers.

Dispositivos (que nao o computador) perdendo a conexao

Se alguns dispositivos estdo perdendo a conexdo quando vocé usa o McAfee
Wireless Home Network Security, suspenda a rotagdo de chaves.

Solicitado a digitar a chave WEP ou WPA

Se é necessério digitar uma chave WEP ou WPA para se conectar a sua rede, vocé
provavelmente ndo instalou o software no seu computador. Para funcionar
corretamente, 0 Wireless Home Network Security precisa estar instalado em todos
os computadores sem fio da sua rede. Consulte Protegio ou configuracio da sua rede
na pagina 37.
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Nao foi possivel conectar

Se ndo conseguir se conectar, experimente o seguinte. Observe que cada
procedimento é independente.

Se ndo estiver se conectando a uma rede protegida, verifique se vocé tem a
chave correta e digite-a novamente.

Desconecte o adaptador sem fio e conecte-o novamente ou desative-o e
reative-o.

Desligue o roteador ou ponto de acesso, ligue-o novamente e, em seguida,
tente conectar.

Verifique se o seu roteador ou ponto de acesso sem fio esta conectado e repare
as configuragdes de segurancga (consulte Reparo de confiquragdes de seguranga na
pégina 30).

Se o reparo falhar, consulte Nio foi possivel reparar na pagina 38.
Reinicie o computador.

Atualize o adaptador sem fio ou compre um novo. Para atualizar o seu
adaptador, consulte Atualizacio do seu adaptador sem fio na pagina 41. Por
exemplo, a sua rede pode estar usando seguranca WPA-PSK TKIP e talvez o
seu adaptador sem fio ndo suporte o modo de seguranca da rede (as redes
mostram WEP, muito embora estejam definidas como WPA).

Se ndo puder se conectar apés atualizar o roteador ou ponto de acesso sem fio,
talvez vocé o tenha atualizado para uma versao nédo suportada. Verifique se o
roteador ou ponto de acesso é suportado. Se a versdo ndo for suportada,
remova a atualiza¢do para voltar a uma versdo suportada ou espere até que
uma atualiza¢do do Wireless Home Network Security esteja disponivel.

Atualizacao do seu adaptador sem fio

Para atualizar o seu adaptador, siga estas etapas.

1

Na area de trabalho, clique em Iniciar, aponte para Configuracdes e, em
seguida, selecione Painel de controle.

Clique duas vezes no icone Sistema. A caixa de didlogo Propriedades do
sistema aparece.

Selecione a guia Hardware e, em seguida, clique em Gerenciador de
dispositivos.

Na lista Gerenciador de dispositivos, clique duas vezes no seu adaptador.

Selecione a guia Driver e anote o driver que vocé possui.
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6 Visite o site do fabricante do adaptador e veja se ha uma atualizagao
disponivel. Os drivers costumam ser encontrados na se¢do Suporte ou
Downloads.

7 Sehouver uma atualizagdo de driver disponivel, siga as instru¢des do site para
fazer download.

8 Volte para a guia Driver e clique em Atualizar driver. Um assistente do Windows
aparecera.

9 Siga as instrugdes da tela.

Nivel de sinal fraco

Se a sua conexdo cai ou esta lenta, o nivel do sinal pode nio estar suficientemente
forte. Para melhorar o seu sinal, tente o seguinte.

m  Verifique se os seus dispositivos sem fio ndo estdo sendo bloqueados por
objetos metalicos, como aquecedores, dutos ou aparelhos volumosos. Os sinais
sem fio ndo se propagam bem através desses objetos.

m  Se o seu sinal atravessa paredes, certifique-se de que ele ndo tenha de fazé-lo
em um angulo muito raso. Quanto maior o espaco percorrido pelo sinal dentro
da parede, mais fraco ele fica.

m  Se o seu roteador ou ponto de acesso sem fio possui mais de uma antena,
experimente orientar ambas as antenas perpendicularmente entre si (por
exemplo, uma na vertical e outra na horizontal, em um angulo de 90 graus).

m  Alguns fabricantes produzem antenas de alto ganho. Antenas direcionais
proporcionam maior alcance, enquanto antenas onidirecionais oferecem maior
versatilidade. Consulte as instrugdes de instalacdo do fabricante para instalar
a antena.

Se essas etapas nao forem bem-sucedidas, adicione a sua rede um ponto de acesso
que esteja mais perto do computador ao qual vocé esta tentando se conectar. Se
vocé configurar o seu segundo ponto de acesso com o mesmo nome de rede (SSID)
e um canal diferente, o seu adaptador encontrard automaticamente o sinal mais
forte e fard a conexdo através do ponto de acesso apropriado.

O Windows nao pode configurar a sua conexao sem fio

42

Ao receber uma mensagem informando que o Windows ndo pdde configurar a sua
conexdo sem fio, vocé pode ignorar isso. Use o Wireless Home Network Security
para conectar e configurar redes sem fio. Na caixa de didlogo Propriedades de
conexdes de rede sem fio do Windows, sob a guia Redes sem fio, verifique se a
caixa Usar o Windows para definir minhas configuracdes de rede sem fio esta
desmarcada.

Software McAfee® Internet Security Suite-Wireless Network Edition



Outros problemas

Windows mostrando que nao ha conexao

Se vocé estiver conectado, mas o icone de rede do Windows estiver mostrando um
X (sem conexdo), ignore isso. A sua conexdo esté boa.

Outros problemas

Esta segdo explica como solucionar outros tipos de problemas.

Nome de rede diferente ao utilizar outros programas

Se 0 nome da rede for diferente ao ser visualizado através de outros programas
(por exemplo, tendo _SafeAaf como parte do nome), isso € normal. O Wireless
Home Network Security marca as redes com um cédigo quando elas sdo
protegidas.

Problemas ao configurar roteadores ou pontos de acesso sem fio

Se aparecer um erro ao configurar o seu roteador ou ponto de acesso ou ao
adicionar multiplos roteadores na rede, verifique se cada roteador e ponto de
acesso possui um enderego IP distinto.

Se o nome do seu roteador ou ponto de acesso sem fio aparece na caixa de didlogo
Proteger roteador/PA sem fio, mas ocorre um erro quando vocé o configura:
Verifique se hd suporte para o seu roteador ou ponto de acesso. Para ver uma lista
de roteadores ou pontos de acesso suportados, visite

http:/ /www.mcafee.com/br/router.

Se o seu roteador ou ponto de acesso esta configurado, mas nao parece estar na
rede correta (por exemplo, se ndo é possivel ver os outros computadores ligados a
LAN), verifique se vocé configurou o roteador ou ponto de acesso apropriado, e
ndo o de seu vizinho. Desconecte a alimenta¢do do roteador ou ponto de acesso e
verifique se a conexao cai. Se o roteador ou ponto de acesso errado foi configurado,
desproteja-o e, em seguida, proteja o roteador ou ponto de acesso certo.

Se vocé ndo consegue configurar ou adicionar o seu roteador ou ponto de acesso,
havendo suporte para o mesmo, algumas alteragdes feitas por vocé podem estar
impedindo-o de ser configurado corretamente.

m  Siga as instrugdes do fabricante para configurar o seu roteador ou ponto de
acesso sem fio para DHCP ou para configurar o endereco IP correto. Em alguns
casos, o fabricante fornece uma ferramenta de configuracéo.

m  Redefina o seu roteador ou ponto de acesso com os padroes de fabrica e tente
reparar a sua rede novamente. Vocé pode ter alterado a porta de administracao
no roteador ou ponto de acesso ou desativado a administra¢do sem fio.
Verifique se vocé estd usando a configuracdo padrao e se a configuragdo sem
fio estd ativada. Uma outra possibilidade é a administra¢do http estar
desativada. Nesse caso, verifique se a administragdo http esta ativada.
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m  Seoseuroteador ou ponto de acesso sem fio ndo aparece na lista de roteadores
ou pontos de acesso sem fio a serem protegidos ou conectados, ative a difusdo
de SSID e verifique se o roteador ou ponto de acesso estd ativado.

m  Se vocé for desconectado ou ndo puder estabelecer uma conexao, a filtragem
de MAC pode estar ativada. Desative a filtragem de MAC.

m  Caso ndo consiga executar operagdes de rede (por exemplo, compartilhar
arquivos ou imprimir em impressoras compartilhadas) entre dois
computadores com conexdo sem fio a rede, verifique se vocé ndo ativou o “AP
Isolation”. Esse recurso impede que computadores sem fio se conectem uns
aos outros através da rede.

Substituicao de computadores

Se o computador que protegia a rede foi substituido e ndo ha computador algum
que tenha acesso (ou seja, se vocé nao consegue acessar a rede), redefina o roteador
ou ponto de acesso sem fio com seus padrdes de fabrica e proteja a rede
novamente.

Software nao funcionando apds atualizacao de sistema
operacional

Se o Wireless Home Network Security ndo funcionar ap6s uma atualizagdo do
sistema operacional, desinstale-o e, em seguida, reinstale-o.
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Bem-vindo ao McAfee VirusScan.

O McAfee VirusScan é um servico de assinatura antivirus que oferece uma
protecdo abrangente, confidvel e atualizada contra virus. Equipado com a
premiada tecnologia de varredura da McAfee, o VirusScan protege o computador
contra virus, worms, cavalos de Trdia, scripts suspeitos, ataques hibridos e outras
ameagas.

Ele oferece os seguintes recursos:

ActiveShield — Faz varredura dos arquivos quando estes sdo acessados por vocé ou
pelo seu computador.

Fazer varredura — Procura virus e outras ameagas em unidades de disco rigido,
disquetes e em arquivos e pastas individuais.

Quarentena — Criptografa e isola temporariamente arquivos suspeitos na pasta de
quarentena até que uma agdo apropriada possa ser realizada.

Deteccéo de atividades hostis — Monitora o computador em busca de atividades
semelhantes as de virus causadas por scripts mal-intencionados e atividades
semelhantes as de worms.

Novos recursos

Esta versdo do VirusScan possui os seguintes novos recursos:

B Deteccao e remocao de spyware e adware
O VirusScan identifica e remove spyware, adware e outros programas que
comprometem sua privacidade e reduzem o desempenho do seu computador.

m  Atualizacdes automaticas diarias
As atualizagdes automaticas diarias do VirusScan protegem contra as mais
recentes ameacas ao computador, identificadas ou néo.

m  Varredura rapida em segundo plano
Varreduras rdpidas e discretas, que identificam e destroem virus, cavalos de
Tréia, worms, spyware, adware, discadores e outras ameacas sem interromper
o seu trabalho.

B Alertas de seguranca em tempo real
Os alertas de seguranga notificam emergéncias, como epidemias de virus e
ameagas a seguranca, além de oferecerem op¢des de resposta para remover,
neutralizar ou aprender mais sobre a ameaga.

Guia do Usuario 45



McAfee VirusScan

Deteccao e limpeza em varios pontos de entrada
O VirusScan monitora e limpa os principais pontos de entrada do computador:
e-mails, anexos de mensagens instantdneas e downloads da Internet.

Monitoracao de atividades semelhantes as de worms no e-mail

O WormStopper™ monitora comportamentos suspeitos de envio de
mensagens em massa e impede a disseminagdo de virus e worms para outros
computadores por e-mail.

Monitoracao de atividades semelhantes as de worms em scripts
O ScriptStopper™ monitora a execugado de scripts suspeitos e impede a
disseminagdo de virus e worms para outros computadores por e-mail.

Suporte técnico gratuito por e-mail e mensagens instantaneas
O suporte técnico ao vivo fornece assisténcia imediata e facil, usando
mensagens instantaneas e e-mail.

Teste do VirusScan

Antes de comecar a usar o VirusScan, deve-se testar a instalagdo. Siga as etapas
abaixo para testar separadamente os recursos Fazer varredura e ActiveShield.

Teste do ActiveShield

NOTA

Para testar o ActiveShield a partir da guia VirusScan no
SecurityCenter, clique em Testar VirusScan para ver uma
secdo de perguntas freqiientes do suporte on-line que contém
essas etapas.

Para testar o ActiveShield:

1

2

3

4

Visite http:/ /www .eicar.com/ com o seu navegador.

Clique no link The AntiVirus testfile eicar.com (O arquivo de teste de antivirus
eicar.com).

V4 para o final da pagina. Em Download, vocé vera quatro links.

Clique em eicar.com.

Se o ActiveShield estiver funcionando adequadamente, ele detectara o arquivo
eicar.com imediatamente ap6s o clique no link. Vocé pode tentar excluir ou colocar
em quarentena arquivos detectados para saber como o ActiveShield lida com
possiveis ameacas. Consulte Compreensio dos alertas de sequranga na pagina 60 para
obter detalhes.
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Teste do recurso Fazer varredura

Antes de testar o recurso Fazer varredura, é necessario desativar o ActiveShield
para impedir que ele detecte os arquivos de teste antes da varredura. Apos
desativa-lo, faga o download dos arquivos de teste.

Para fazer download dos arquivos de teste:

1 Desative o ActiveShield: Clique com o botdo direito do mouse no icone da
McAfee, aponte para VirusScan e clique em Desativar.

2 Faga o download de arquivos de teste EICAR no site da EICAR:

a

b

Visite http:/ /www.eicar.com/.

Clique no link The AntiVirus testfile eicar.com (O arquivo de teste de
antivirus eicar.com).

V4 para o final da padgina. Em Download, vocé vera estes links:

eicar.com contém uma linha de texto que o VirusScan detecta como virus.

eicar.com.txt (opcional) é o mesmo arquivo, mas com um outro nome,
para os usudrios que tém dificuldade em fazer o download do primeiro
link. Basta renomear o arquivo como “eicar.com” apés o download.

eicar_com.zip é uma copia do virus de teste dentro de um arquivo
compactado .ZIP (um arquivo do WinZip ).

eicarcom2.zip é uma copia do virus de teste dentro de um arquivo
compactado .ZIP que, por sua vez, esta dentro de um arquivo compactado
ZIP.

Clique em cada link para fazer o download do arquivo correspondente.
Para cada arquivo, é exibida uma caixa de didlogo Download de arquivo.

Clique em Salvar, clique no botado Criar nova pasta e renomeie a pasta como
Pasta de varredura do VSO.

Clique duas vezes em Pasta de varredura do VSO e, em seguida, clique
novamente em Salvar em cada uma das caixas de didlogo Salvar como.

3 Quando terminar o download dos arquivos, feche o Internet Explorer.

4  Ative o ActiveShield: Clique com o botdo direito do mouse no icone da
McAfee, aponte para VirusScan e clique em Ativar.
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Para testar o recurso Fazer varredura:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Fazer varredura.

2 Utilizando a drvore de diretérios no painel esquerdo da caixa de didlogo, va até
a Pasta de varredura do VSO em que vocé salvou os arquivos:

a Clique no sinal + ao lado do icone da unidade C.

b Clique em Pasta de varredura do VSO para seleciona-la (ndo clique no
sinal + ao lado dessa op¢éo).

Isso indica que a opgdo Fazer varredura deve verificar somente essa pasta.
Vocé também pode colocar os arquivos em locais aleatérios na unidade de
disco rigido para obter uma demonstragdo mais convincente da
capacidade do recurso Fazer varredura.

3 Na area Opgoes de varredura da caixa de didlogo Fazer varredura, verifique se
todas as opgdes estdo selecionadas.

4  Clique em Fazer varredura na parte inferior direita da caixa de didlogo.

O VirusScan faz a varredura da Pasta de varredura do VSO. Os arquivos de teste
EICAR que vocé salvou nessa pasta serdo exibidos na Lista de arquivos
detectados. Isso significa que o recurso Fazer varredura estd funcionando
adequadamente.

Experimente excluir ou colocar em quarentena os arquivos detectados para saber
como o recurso Fazer varredura lida com possiveis ameacas. Consulte Compreensio
das deteccdes de ameagas na pagina 69 para obter detalhes.

Utilizacao do ActiveShield

Quando o ActiveShield é iniciado (carregado na memdria do computador) e
ativado, ele passa a proteger constantemente o seu computador. O ActiveShield
faz varredura dos arquivos quando estes sdo acessados por vocé ou pelo
computador. Quando detecta um arquivo, o ActiveShield tenta limpa-lo
automaticamente. Se o ActiveShield ndo puder limpar o virus, coloque o arquivo
em quarentena ou exclua-o.

Ativacao ou desativacao do ActiveShield

Por padrao, o ActiveShield é iniciado (carregado na meméria do computador) e
ativado (representado por um icone vermelho [[{] na érea de notificacio do
Windows) assim que vocé reinicia o computador apés o processo de instalagao.

Se o ActiveShield for interrompido (ndo carregado) ou desativado (indicado pelo
icone preto ), voce poderd executa-lo manualmente e configura-lo para iniciar
automaticamente com o Windows.
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Ativacao do ActiveShield

Para ativar o ActiveShield somente nesta sessao do Windows:

Clique com o botao direito do mouse no icone da McAfee, aponte para VirusScan
e clique em Ativar. O icone da McAfee muda para vermelho [TJ.

Se o ActiveShield ainda estiver configurado para ser iniciado junto com o
Windows, uma mensagem informard que vocé estd protegido contra ameagas.
Caso contrario, sera exibida uma caixa de didlogo em que vocé podera configurar
0 ActiveShield para ser iniciado com o Windows (Figura 3-1 na pagina 50).

Desativacao do ActiveShield
Para desativar o ActiveShield somente para a sessdo atual do Windows:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Desativar.

2 Clique em Sim para confirmar.
A cor do icone da McAfee muda para preto M

Se o ActiveShield ainda estiver configurado para iniciar com o Windows, o
computador estard protegido contra ameagas novamente quando for reiniciado.
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Configuracao das opcoes do ActiveShield

E possivel modificar as opcdes de execucio e varredura do ActiveShield na guia
ActiveShield da caixa de didlogo Opg¢ées do VirusScan (Figura 3-1), acessivel por
meio do icone da McAfee [[] na érea de notificagio do Windows.

@ Mchfee VirusScan - Opgoes

Mechfoo @) siud

(] uda
virusscan ="
ActiveShield Relatdrio do Virus Map | Varredura programada

Inicializagdo do Windows

[¥ Iniciar ActiveShield do o Wind: for iniciado {r da
Especifique =& deseja estar protegido ao iniciar o computador

|v¥ Fazer a varredura de e-mail e anexos
E=zpecifique se vocé deseja estar protegido ao utiizar programas de e-mail

|v¥ Fazer a varredura de de

E=zpecifique se vocd deseja estar protegido ao abrir anexos ao utilizar programaz de mensagens
instarténess

[ QK ][ Cancelar ]

Figura 3-1. Opc¢oes do ActiveShield

Execucao do ActiveShield

Por padréo, o ActiveShield é iniciado (carregado na memoria do computador) e
ativado (representado por um [[[] vermelho) assim que vocé reinicia o
computador, apds o processo de instalagdo.

Se 0 ActiveShield for interrompido (representado por um [f] preto), vocé podera
configura-lo para que seja iniciado automaticamente junto com o Windows
(recomendavel).

NOTA

Durante as atualiza¢des do VirusScan, o Assistente de
atualizacdo pode interromper o ActiveShield
temporariamente para instalar arquivos novos. Quando o
Assistente de atualizagéo solicitar que vocé clique em Concluir,
0 ActiveShield serd iniciado novamente.
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Para iniciar o ActiveShield automaticamente quando o Windows for iniciado:

1

Clique com o botdo direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgdes.

A caixa de didlogo Opgdes do VirusScan serd aberta (Figura 3-1 na pagina 50).

Marque a caixa de sele¢do Iniciar o ActiveShield ao iniciar o Windows
(recomendavel) e clique em Aplicar para salvar as alteracdes.

Clique em OK para confirmar e, em seguida, clique em OK.

Interrupcao do ActiveShield

AVISO

Se vocé interromper o ActiveShield, o seu computador nido
estard protegido contra ameagas. Se for necessario
interromper o ActiveShield para outros fins que nao seja a
atualizac¢do do VirusScan, certifique-se de ndo estar conectado
a Internet.

Para ndo executar o ActiveShield quando o Windows for iniciado:

1

Clique com o botao direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgbes.

A caixa de didlogo Opg¢bes do VirusScan sera aberta (Figura 3-1 na pédgina 50).

Desmarque a caixa de selecdo Iniciar o ActiveShield ao iniciar o Windows
(recomendavel) e clique em Aplicar para salvar as alteragdes.

Clique em OK para confirmar e, em seguida, clique em OK.

Varredura de e-mails e anexos

Por padrio, a varredura e a limpeza automatica de e-mails sdo ativadas com a
opgédo Fazer a varredura de e-mail e anexos (Figura 3-1 na pagina 50).

Quando essa opgdo estd ativada, o ActiveShield faz varredura automaticamente e
tenta limpar as mensagens e os anexos de e-mail detectados enviados (SMTP) e
recebidos (POP3) pelos clientes de e-mail mais populares:

¢ Microsoft Outlook Express 4.0 ou posterior
¢ Microsoft Outlook 97 ou posterior
¢ Netscape Messenger 4.0 ou posterior

¢ Netscape Mail 6.0 ou posterior
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¢ Eudora Light 3.0 ou posterior
¢ Eudora Pro 4.0 ou posterior

¢ Eudora 5.0 ou posterior

¢ Pegasus 4.0 ou posterior

NOTA

Nao ha suporte a varredura de e-mails nos seguintes clientes
de e-mail: clientes baseados na Web, IMAP, AOL, POP3 SSL e
Lotus Notes. No entanto, o ActiveShield faz varredura de
anexos de e-mail quando estes sdo abertos.

Quando a opgdo Fazer a varredura de e-mail e anexos é
desativada, as opg¢des de varredura de e-mails e do
WormStopper (Figura 3-2 na pagina 53) sdo desativadas
automaticamente. Quando a varredura de e-mails enviados é
desativada, as op¢des do WormStopper sido desativadas
automaticamente.

Se vocé alterar as opgdes de varredura de e-mails, reinicie o
programa de e-mail para concluir essas alteracdes.

E-mails recebidos
Quando uma mensagem ou um anexo de e-mail recebido é detectado, o
ActiveShield executa as seguintes etapas:

m  Tenta limpar o e-mail detectado
m  Tenta colocar em quarentena ou excluir o e-mail que ndo pode ser limpo

m  Inclui um arquivo de alerta no e-mail recebido, contendo informagdes sobre as
agdes a serem executadas para remover a possivel ameaca

E-mails enviados
Quando uma mensagem ou um anexo de e-mail enviado é detectado, o
ActiveShield executa as seguintes etapas:

m  Tenta limpar o e-mail detectado

m  Tenta colocar em quarentena ou excluir o e-mail que ndo pode ser limpo

NOTA
Para obter detalhes sobre os erros da varredura de e-mails
enviados, consulte a ajuda on-line.
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Desativacao da varredura de e-mails

Por padrdo, o ActiveShield faz varredura de e-mails recebidos e enviados. Porém,
para melhor controle, é possivel configurar o ActiveShield para fazer a varredura
somente de e-mails recebidos ou enviados.

Para desativar a varredura de e-mails recebidos ou enviados:

1 Clique com o botao direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgdes.

2 Clique em Avangado e, em seguida, clique na guia Varredura de e-mail
(Figura 3-2).

3 Desmarque Mensagens de e-mail recebidas ou Mensagens de e-mail enviadas e
clique em OK.

@ Mcafee VirusScan - Opeiies avancadas do ActiveShield

MchAfee .
virusscan @) siuse

Fazer varredura i E-mail Exploragdes | PUP |

Opgies de varredura

Especifique os tipos de mensagens de email a serem examinadas para deteccio de ameagas:
¥ Menzagens de e-mail recebidas

v Menzagens de e-mail enviadas

WormStopper
E=zpecifique se deseja monitorar e-mailz enviados em buzca de padries de atividade de worm no
computador:

[v Ativar Wor pper (r davel

[v ativar correspondéncia de padréo (recomendével)
[v Enviar um alerta gquando um e-mail for enviado & ou maiz destinatarios
v &lertar-me quando os e-mails do E forem enviads dentro de segundos

[ QK ][ Cancelar ]
| S - |

Figura 3-2. Opcoes avancadas do ActiveShield - guia E-mail
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Varredura de worms

O VirusScan monitora o computador verificando atividades suspeitas que podem
indicar a presenga de ameagas no computador. Enquanto o VirusScan limpa virus
e outras ameacas, 0 WormStopper ™ evita que virus e worms se espalhem ainda
mais.

Um “worm” de computador é um virus que se replica automaticamente e que
reside na memoéria, podendo enviar cépias de si mesmo por e-mail. Sem o
WormStopper, os worms sdo percebidos apenas quando sua replicagdo
descontrolada consome recursos do sistema, diminuindo o desempenho ou
interrompendo tarefas.

O mecanismo de protecdo do WormStopper detecta, alerta e bloqueia atividades
suspeitas. As atividades suspeitas podem executar as seguintes agdes no
computador:

m  Tentativas de encaminhar e-mails a muitos contatos da lista de enderecos
m  Tentativas de encaminhar varias mensagens de e-mail em uma seqiiéncia
rapida

Quando o ActiveShield estd configurado para usar a opgao padrao Ativar
WormStopper (recomendavel) da caixa de didlogo Opg¢oes avangadas, o
WormStopper monitora a atividade de e-mail em busca de padrdes de atividades
suspeitas e envia um alerta caso um nimero especificado de e-mails ou
destinatarios seja excedido em um determinado intervalo de tempo.

Para configurar o ActiveShield para fazer varredura de mensagens de e-mail
enviadas quanto a atividades semelhantes as de worms:

1 Clique com o botao direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgbes.

2 Clique em Avancado e, em seguida, clique na guia E-mail.
3 Clique em Ativar WormStopper (recomendavel) (Figura 3-3).
Por padrao, as seguintes op¢des detalhadas estdo ativadas:
¢ Correspondéncia de padrdes para detectar atividades suspeitas
¢ Envio de alertas quando um e-mail é enviado a 40 ou mais destinatarios
¢ Envio de alertas quando 5 ou mais e-mails sdo enviados em 30 segundos

NOTA

Se vocé alterar o niimero de destinatarios ou de segundos para
amonitoragdo de e-mails enviados, poderdo ocorrer detecgdes
invalidas. A McAfee recomenda clicar em Nao para manter as
configuragdes padrao. Se preferir, clique em Sim para alterar
as configuracdes padréo.
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Essa opcdo pode ser ativada automaticamente apds a detecgdo de um possivel
worm pela primeira vez (consulte detalhes em Gerenciamento de possiveis worms

na pégina 61):

¢ Bloqueio automatico de e-mails suspeitos enviados

@ Mcafee VirusScan - Opeiies avancadas do ActiveShield

MchAfee .
virusscan @) siuse

Fazer varredura E-mail Exploragdes FUP
Opgies de varredura

Especifique os tipos de mensagens de email a serem examinadas para deteccio de ameagas:
¥ Menzagens de e-mail recebidas

v Menzagens de e-mail enviadas

WormStopper
E=zpecifique se deseja monitorar e-mailz enviados em buzca de padries de atividade de worm no
computador:

[v Ativar Wor pper (r davel

[v ativar correspondéncia de padréo (recomendével)

[v Enviar um alerta gquando um e-mail for enviado & ou maiz destinatarios
v &lertar-me quando os e-mails do E forem enviads dentro de segundos

[ QK ][ Cancelar ]

Figura 3-3. Op¢oes avancadas do ActiveShield - guia E-mail

Varredura de anexos de mensagens instantaneas recebidas

Por padrdo, a varredura de anexos de mensagens instantaneas é ativada com a
opcao Fazer a varredura de anexos de mensagens instantaneas (Figura 3-1 na

pagina 50).
Quando essa opgdo estd ativada, o VirusScan faz varredura automaticamente e

tenta limpar os anexos detectados de mensagens instantaneas recebidas dos
programas de mensagens instantdneas mais populares, incluindo os seguintes:

¢ MSN Messenger 6.0 ou superior
¢ Yahoo Messenger 4.1 ou superior

¢ AOL Instant Messenger 2.1 ou superior

NOTA
Para sua protecdo, ndo é possivel desativar a limpeza

automadtica dos anexos de mensagens instantaneas.
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Quando um anexo de mensagem instantanea recebida é detectado, o VirusScan
executa as seguintes etapas:

m  Tenta limpar a mensagem detectada

m  Pergunta se deve colocar em quarentena ou excluir a mensagem que nao pode
ser limpa

Varredura de todos os arquivos

Quando o ActiveShield é configurado para usar a op¢ao padrao Todos os arquivos
(recomendavel), ele faz varredura de todos os tipos de arquivos existentes no
computador a medida que este tenta utiliza-los. Utilize essa opgdo para obter a
varredura mais completa possivel.

Para configurar o ActiveShield para fazer varredura de todos os tipos de arquivos:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgbes.

2 Clique em Avancgado e, em seguida, clique na guia Fazer varredura (Figura 3-4
na pégina 56).

3 Clique em Todos os arquivos (recomendavel) e, em seguida, clique em OK.

@ Mcafee VirusScan - Opeiies avancadas do ActiveShield

Wtos ©) #iud
] uda
virusscan g
Fazer varredura E-mail Exploragdes FUP

Opgies de varredura

[v Fazer varredura para virus novos e desconhecidos
Usar técnicas de heuristics avangadas para detectar novos virus

Tipos de argquivo para varredura
Especifique os tipos de argquivos gue serfo examinados pelo ActiveShisld para deteccio de ameagas:
% Todos os arguivos (recomendawvel)

™ Apenaz arquivos de programa e documentos

[ QK ][ Cancelar ]

Figura 3-4. Opcoes avancadas do ActiveShield - guia Fazer varredura
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Varredura somente de arquivos de programa e documentos

Quando o ActiveShield é configurado para usar a opgdo Apenas arquivos de
programas e documentos, ele faz varredura somente de documentos e arquivos de
programas. O arquivo de assinatura de virus mais recente (arquivo DAT)
determina os tipos de arquivos a serem examinados pelo ActiveShield. Para
configurar o ActiveShield para fazer varredura apenas de arquivos de programas
e documentos:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgdes.

2 Clique em Avancado e, em seguida, clique na guia Fazer varredura (Figura 3-4).

3 Clique em Apenas arquivos de programa e documentos e, em seguida, clique
em OK.

Varredura de virus novos e desconhecidos

Quando vocé configura o ActiveShield para utilizar a opgdo padrado Fazer
varredura para virus novos e desconhecidos (recomendavel), ele utiliza técnicas
avangadas de heuristica que tentam fazer uma correspondéncia entre os arquivos
e as assinaturas dos virus conhecidos, ao mesmo tempo que procura indicios de
virus desconhecidos nos arquivos.

Para configurar o ActiveShield para fazer varredura de virus novos e
desconhecidos:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgbes.

2 Clique em Avancado e, em seguida, clique na guia Fazer varredura (Figura 3-4).

3 Clique em Fazer varredura para virus novos e desconhecidos (recomendavel) e,
em seguida, clique em OK.

Varredura de scripts

O VirusScan monitora o computador verificando atividades suspeitas que podem
indicar a presenca de ameacas no computador. Enquanto o VirusScan limpa virus
e outras ameagas, 0 ScriptStopperTM evita que cavalos de Tréia executem scripts
que disseminem ainda mais os virus.

Um “cavalo de Tréia” é um programa suspeito que se faz passar por um aplicativo
benigno. Os cavalos de Tréia ndo sdo virus porque nao se replicam, mas podem ser
tdo destruidores quanto os virus.
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O mecanismo de protegdo do ScriptStopper detecta, alerta e bloqueia atividades
suspeitas. As atividades suspeitas podem incluir as seguintes a¢gdes no
computador:

m  Execucdo de um scripts que resulte na criagdo, copia ou exclusdo de arquivos,
ou na abertura do Registro do Windows

Quando o ActiveShield esta configurado para usar a op¢do padrdo Ativar
ScriptStopper (recomendavel) da caixa de didlogo Opg¢bes avangadas, o
ScriptStopper monitora a execugdo de scripts em busca de padrdes de atividades
suspeitas e envia um alerta caso um ntimero especificado de e-mails ou
destinatarios seja excedido em um determinado intervalo de tempo.

Para configurar o ActiveShield para fazer varredura de scripts em execucdo em
busca de atividades semelhantes as de worms:

1 Clique com o botao direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgbes.

2 Clique em Avancado e, em seguida, clique na guia Exploragées (Figura 3-5).

3 Clique em Ativar ScriptStopper (recomendavel) e, em seguida, clique em OK.

@ Mcafee VirusScan - Opeiies avancadas do ActiveShield

Mechfoo @) siud
(] uda
virusscan ="
Fazer varredura E-mail Exploragdes FUP

ScriptStopper

Especifique se deseja monitorar scripts de execugéo em busca de padries de stividade de worm no
computador:

[v Ativar ScriptStopper (r davel

[ QK ][ Cancelar ]

Figura 3-5. Opcoes avancadas do ActiveShield - guia Exploracées
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Varredura de programas potencialmente indesejados (PUPs)

NOTA

Apbs ser instalado no computador, o McAfee AntiSpyware
gerencia todas as atividades de programas potencialmente
indesejados (PUPs). Abra o McAfee AntiSpyware para
configurar as opgoes.

Quando vocé configura o ActiveShield para utilizar a opgdo padrao Fazer a

varredura de programas potencialmente indesejados (recomendavel) na caixa de

didlogo Opgdes Avancadas, a protecdo contra programas potencialmente

indesejados (PUPs) detecta, bloqueia e remove rapidamente spyware, adware e
outros programas que coletam e transmitem os seus dados privados sem a sua
permissao.

Para configurar o ActiveShield para fazer varredura de PUPs:

1

Clique com o botdo direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgdes.

Clique em Avancgado e, em seguida, clique na guia PUP (Figura 3-6).

Clique em Fazer a varredura de programas potencialmente indesejados
(recomendavel) e, em seguida, clique em OK.

@ Mcafee VirusScan - Opeiies avancadas do ActiveShield

MchAfee .
virusscan @) siuse

Fazer varredura E-mail Exploragdes FUP

PUP

A protecio contra o programas potencialimente indesejados (PUP) detects e remove rapidamente
spywares, adwares e outros programas gue vooé dezeja saber se estdo no computador,

tencialmente indesejados (1 davel

| Fazer a varredura de programas p
Edlitar & lista de PUP configveis

[ QK ][ Cancelar ]

Figura 3-6. Opcoes avancadas do ActiveShield - guia PUP
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Compreensao dos alertas de seguranca

Quando o ActiveShield encontra um virus, é exibido um alerta semelhante a
Figura 3-7. Com a maioria dos virus, cavalos de Tréia e worms, o ActiveShield
tenta limpar automaticamente o arquivo e envia um alerta a vocé. Com programas
potencialmente indesejados (PUPs), o ActiveShield detecta o arquivo, bloqueia-o
automaticamente e envia um alerta a vocé.

McAfee VirusScan

Um virus foi detectado!

O arguivo Cieicar[1l.com estd infectado
pelo virus EICAR test file e ndo pode ser
limpa.

@ Excluir o arguivo detectado
7 Colocar o arquivo detectado em guarentena.
Z} Ohter mais informagdes

0 Cortinuar o que estava fazendo

Figura 3-7. Alerta de virus

Vocé pode escolher como gerenciar arquivos detectados, e-mails detectados,
scripts suspeitos, worms potenciais ou PUPs, bem como se deseja enviar os
arquivos detectados para os laboratérios AVERT da McAfee para que sejam
pesquisados.

Para maior prote¢ao, sempre que o ActiveShield detecta um arquivo suspeito, é
solicitada a realiza¢do imediata de uma varredura em todo o computador. A
menos que escolha ocultar o aviso da varredura, vocé receberd lembretes
periddicos até executa-la.

Gerenciamento de arquivos detectados

1 Se o ActiveShield puder limpar o arquivo, vocé podera obter mais informagoes
ou ignorar o alerta:

¢ Clique em Obter mais informagdes para exibir o nome, local e nome de
virus associado ao arquivo detectado.

¢ Clique em Continuar o que eu estava fazendo para ignorar o alerta e
fecha-lo.
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2 Se o ActiveShield ndo puder limpar o arquivo, clique em Colocar o arquivo
detectado em quarentena para criptografar e isolar temporariamente os
arquivos suspeitos no diretdério de quarentena até que uma agao apropriada
possa ser executada.

Uma mensagem de confirmagédo é exibida, solicitando que seja verificada a
existéncia de ameacas no computador. Clique em Fazer varredura para concluir
o processo de quarentena.

3 Se o ActiveShield ndo puder colocar o arquivo em quarentena, clique em
Excluir o arquivo detectado para tentar remover o arquivo.

Gerenciamento de e-mails detectados

Por padrdo, a varredura de e-mails tenta limpar automaticamente o e-mail
detectado. Um arquivo de alerta incluido na mensagem recebida informa se o
e-mail foi limpo, colocado em quarentena ou excluido.

Gerenciamento de scripts suspeitos
Quando o ActiveShield detecta um script suspeito, vocé pode obter mais
informagdes e interromper o script, caso nao tenha pretendido inicid-lo:

¢ Clique em Obter mais informagdes para exibir o nome, o local e a descri¢do
da atividade associada ao script suspeito.

¢ Clique em Interromper este script para impedir a execugdo do script
suspeito.

Se tiver certeza de que o script é confidvel, vocé pode permitir que ele seja
executado:

¢ Clique em Permitir este script desta vez para permitir que todos os scripts
contidos em um tinico arquivo sejam executados uma vez.

¢ Clique em Continuar o que eu estava fazendo para ignorar o alerta e deixar
o script ser executado.

Gerenciamento de possiveis worms

Quando o ActiveShield detecta um possivel worm, vocé pode obter mais
informagdes e interromper a atividade de e-mail, caso nado tenha pretendido
iniciéa-la:

¢ Clique em Obter mais informacdes para exibir a lista de destinatarios, a
linha de assunto, o corpo da mensagem e uma descri¢do da atividade
suspeita associada a mensagem de e-mail detectada.

¢ Clique em Interromper este e-mail para impedir o envio do e-mail suspeito
e exclui-lo da fila de mensagens.

Se tiver certeza de que o e-mail é confidvel, clique em Continuar o que eu estava
fazendo para ignorar o alerta e permitir o envio do e-mail.
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Gerenciamento de PUPs
Se o ActiveShield detectar e bloquear um programa potencialmente indesejado

(PUP), vocé podera obter mais informacdes e remover o programa, caso nao
pretenda instald-lo:

¢ Clique em Obter mais informagdes para exibir o nome, o local e a acdo
recomendada associada ao PUP.

¢ Clique em Remover este PUP para remover o programa, caso ndo pretenda
instala-lo.

Uma mensagem de confirmagdo é exibida.

- Se (a) vocé ndo reconhecer o PUP ou (b) néo tiver instalado o PUP como
parte de um pacote ou aceitado um contrato de licenca associado a esses
programas, clique em OK para remover o programa usando o método da
McAfee.

- Caso contrério, clique em Cancelar para sair do processo de remocao
automética. Caso mude de idéia posteriormente, vocé podera remover o
programa manualmente, usando o programa de desinstalacdo do
fornecedor.

¢ Clique em Continuar o que eu estava fazendo para ignorar o alerta e
bloquear o programa desta vez.

Se vocé (a) reconhecer o PUP ou (b) tiver instalado o PUP como parte de um pacote
ou aceitado um contrato de licenca associado a esses programas, podera permitir
sua execugao:

¢ Clique em Confiar neste PUP para incluir o programa na lista branca e
sempre permitir sua execugdo no futuro.

Consulte "Gerenciamento de PUPs confidveis" para obter detalhes.

Gerenciamento de PUPs confiaveis

Os programas adicionados a lista PUPs confiaveis ndo sdo detectados pelo McAfee
VirusScan.

Se um PUP for detectado e adicionado a lista PUPs confidveis, ele podera ser
removido posteriormente, se necessdrio.

Se a lista PUPs confidveis estiver cheia, serd necessario remover alguns de seus
itens para poder confiar em outro PUP.

Para remover um programa da lista PUPs confiaveis:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgbes.

2 Clique em Avancgado e, em seguida, clique na guia PUP.
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3 Clique em Editar a lista de PUPs confidveis, marque a caixa de sele¢do ao lado
do nome do arquivo e clique em Remover. Clique em OK quando terminar de
remover os itens.

Varredura manual do computador

O recurso Fazer varredura permite procurar seletivamente virus e outras ameagas
em unidades de disco rigido, disquetes e arquivos e pastas individuais. Ao
encontrar um arquivo suspeito, ele tenta limpé-lo automaticamente, a ndo ser que
seja um programa potencialmente indesejado. Se o recurso Fazer varredura ndo
conseguir limpar o arquivo, vocé podera colocar o arquivo em quarentena ou
exclui-lo.

Varredura manual de virus e outras ameacas

Para fazer varredura do computador:

1 Clique com o botao direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Fazer varredura.

A caixa de didlogo Fazer varredura serd aberta (Figura 3-8).

@ Mchfee VirusScan - Fazer varredura

Mchfes .
virusscan @) i
> . |

Local para fazer a varredura Opghes de varredura

g [V Fazer varredura de subpastas
+| &ge Disco Local ()

- D Meus documentos [ Fazer varredura de todos os arquivos

Desmargue para examinar apenss programas e documentos
|w Fazer varredura de arquivos compactados
Werificar zip e outros tipos de arquivos compactados
[V Fazer varredura para virus novos e desconhecidos
Usar técnices de heuristice avangades para detectar novos virus
| Fazer a varredura para programas potencialmente indesejados
Detectar spyware, sdvware, discadores e outros programas

Informagdes da varredura anterior

Wook ndo executou Wma varredura no computador,

Cligue em Fazer varredura para xaminar 0 Computador em busca de virus & outras ameagas. [Fazer varredura] [ Cancelar ]

| = ” |

Figura 3-8. Caixa de dialogo Fazer varredura
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Clique na unidade, pasta ou arquivo em que serd feita a varredura.

Selecione Opgdes de varredura. Por padrdo, todas as Opgdes de varredura sdo
previamente selecionadas para fornecer a varredura mais completa possivel
(Figura 3-8):

*

Fazer varredura de subpastas — Use essa op¢do para fazer varredura de
arquivos contidos nas suas subpastas. Desmarque essa caixa de selecdo
para permitir a verificagdo somente dos arquivos que podem ser vistos
quando uma pasta ou unidade é aberta.

Exemplo: Os arquivos da Figura 3-9 serdo os tinicos examinados se vocé
desmarcar a caixa Fazer varredura de subpastas. As pastas e seu contetido
nao serdo examinados. Para fazer varredura das pastas e de seu contetido,
é necessario deixar essa caixa de selecdo marcada.

Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda ar
\ 7) 3 @
Q-© & Pie|FwX¥Y|E
Enderera | S 1 "| L
B o A
Tarefas do sistema ?’ Dacuments and Settings /’ Arquivas de programas
|
Tarefas de arquivo e pasta
Outros locais '/J WINDOWS
i) Meu computador
() Meus documentos
8 Meus locais de reds = agntinstal log
==| Documenta de texto
= OKB m
Detalhes
Disco local {C:}
Disco local
Sistema de arquivos: MTFS
Espagn livre: 7,66 GB
Tamanho tatal: 27,9 GB
%
< | >

Figura 3-9. Conteudo do disco local

Fazer varredura de todos os arquivos — Use essa opgao para permitir a
varredura completa de todos os tipos de arquivo. Desmarque essa caixa de
selegdo para diminuir o tempo da varredura e permitir a verificagdo apenas
de documentos e arquivos de programas.

Fazer varredura de arquivos compactados — Use essa op¢ao para revelar
arquivos ocultos dentro de arquivos .ZIP e outros arquivos compactados.
Desmarque essa caixa de selecdo para evitar a varredura de arquivos ou
arquivos compactados que se encontram em outros arquivos
compactados.
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4

As vezes, os autores inserem virus em um arquivo .ZIP e, em seguida,
inserem esse arquivo .ZIP dentro de um outro arquivo .ZIP, visando burlar
0s mecanismos antivirus. O recurso Fazer varredura pode detectar esses
virus desde que essa opgdo esteja selecionada.

¢ Fazer varredura para virus novos e desconhecidos — Utilize essa opg¢do
para encontrar os virus mais recentes, para os quais podem néo existir
“vacinas”. Essa opgao usa técnicas heuristicas avancadas que tentam fazer
a correspondéncia dos arquivos com as assinaturas de virus conhecidos e,
ao mesmo tempo, procura indicios de virus nado identificados nos arquivos.

Esse método de varredura também examina o arquivo em busca de
caracteristicas que geralmente indicam que ele contém virus. Isso
minimiza a possibilidade de a varredura fornecer indica¢des falsas. Porém,
se uma varredura heuristica detectar um virus, trate-o com o mesmo
cuidado destinado a arquivos que vocé sabe que contém virus.

Essa opgdo proporciona a varredura mais completa, mas geralmente é
mais lenta do que a varredura normal.

¢ Fazer varredura para programas potencialmente indesejados — Utilize essa
opcao para detectar spyware, adware e outros programas que coletam e
transmitem os seus dados privados sem a sua permissao.

NOTA

Mantenha todas as op¢des padrao selecionadas para obter a
varredura mais completa possivel. Esse procedimento fard a
varredura de todos os arquivos da unidade ou da pasta
selecionada. Portanto, reserve tempo suficiente para que a
varredura seja concluida. Quanto maior a unidade de disco
rigido e o niimero de arquivos existentes, mais demorada sera
a varredura.

Clique em Fazer varredura para iniciar a varredura de arquivos.

Quando a varredura for concluida, um resumo informara o niimero de
arquivos examinados e de arquivos detectados, além do niimero de programas
potencialmente indesejados e arquivos detectados que foram limpos
automaticamente.
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5 Clique em OK para fechar o resumo e exibir a lista de todos os arquivos
detectados na caixa de didlogo Fazer varredura (Figura 3-10).

@ Mchfee VirusScan - Fazer varredura

MeAfes’
virusscan®

';’J Ajuda

| 4

Status da varredura

Arquivos examinados: 55
Arquivos detectados: 2
Informagies: Yarredura concluidal

Lista de arguivos detectados

[ Mame do arquivo

1011 001

1110 = —f1100
101 01

Skatus Informagdes sobre a varredura

[~ Cieicar_com.zip
[ Cileicarcomz.zip

Rome do virus: EICAR best fils
Tome o vikus: ETCAR best fils

M&a pode ser limpa
Mo pode ser limpo

[ Limpar ][ Excluir ][@uarwtena}[ Cancelar }

NOTA

Figura 3-10. Resultados da varredura

O recurso Fazer varredura considera um arquivo compactado
(.zIP, .CAB, etc.) como um Unico arquivo na contagem de
Arquivos examinados. Além disso, o niimero de arquivos
examinados pode variar se vocé tiver excluido os arquivos
tempordarios da Internet apés a tiltima varredura.

6 Se a varredura ndo encontrar virus ou outras ameacas, clique em Voltar para
selecionar outra pasta ou unidade para a varredura, ou clique em Fechar para
fechar a caixa de didlogo. Caso contrério, consulte Compreensio das detecgdes de

ameagas na pagina 69.

Varredura pelo Windows Explorer

O VirusScan fornece um menu de atalho que permite fazer varredura de arquivos,
pastas ou unidades selecionadas a partir do Windows Explorer, em busca de virus

e outras ameacas.

66 Software McAfee® Internet Security Suite-Wireless Network Edition



Varredura manual do computador

Para fazer a varredura de arquivos no Windows Explorer:
1 Abra o Windows Explorer.

2 Clique com o botdo direito do mouse na unidade, na pasta ou no arquivo em
que a varredura serd feita e clique em Fazer varredura.

A caixa de didlogo Fazer varredura serd aberta e iniciard a varredura dos
arquivos. Todas as Opg¢des de varredura padrado sdo previamente selecionadas
para oferecer a varredura mais completa possivel (Figura 3-8 na pagina 63).

Varredura pelo Microsoft Outlook

O VirusScan fornece um icone de barra de ferramentas para o Microsoft
Outlook 97 ou posterior que permite verificar a existéncia de virus e outras
ameacas nos locais selecionados de armazenamento de mensagens e respectivas
subpastas, pastas de caixa de correio ou mensagens de e-mail com anexos.

Para fazer varredura de e-mails no Microsoft Outlook:
1 Abra o Microsoft Outlook.

2 Clique no local de armazenamento de mensagens, pasta ou mensagem de
e-mail que contém o anexo a ser examinado e clique no icone de varredura de
e-mails {5 da barra de ferramentas.

O mecanismo de varredura de e-mails é aberto e inicia a varredura dos
arquivos. Todas as Opg¢bes de varredura padrado sdo previamente selecionadas
para oferecer a varredura mais completa possivel (Figura 3-8 na pagina 63).

Varredura automatica de virus e outras ameacas

Embora o VirusScan faga varredura dos arquivos quando eles sido acessados por
vocé ou por seu computador, vocé pode programar a varredura automatica no
Agendador do Windows para fazer a varredura completa de virus e outras
ameacas no computador em intervalos especificos.

Para programar uma varredura:

1 Clique com o botao direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgbes.

A caixa de didlogo Opg¢des do VirusScan sera aberta.
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2 Clique na guia Varredura programada (Figura 3-11 na pagina 68).

@ McAfee VirusScan - Opgies

MchAfee .
virusscan @) sivse

ActiveShield Relatario do ¥irus Map | Varredura programada
O WiruzScan pode fazer a varredura automatica de virus no computador em um horério programada.

[v Fazer a varredura do computader em um horirio programadeo

Programagido: 20:00 toda(o) sex de cada semana, iniciando em 17/8/2005

Proximo horario de do: 20:00:00 zexta-feira, 19 de agosto de 2005

( Editar.. ][ Padio ]

[ QK ][ Cancelar ][ Aplicar ]

Figura 3-11. Opcoes de Varredura programada

3 Marque a caixa de selecdo Fazer a varredura do computador em um horario
programado para ativar a varredura automatica.

4  Especifique uma programagcdo para a varredura automatica:
¢ Para aceitar a programacao padréo (toda sexta-feira, as 20h), clique em OK.
¢ Para editar a programagcao:

a. Clique em Editar.

b. Selecione a freqiiéncia para fazer a varredura de computador na lista
Programar tarefa e, em seguida, selecione op¢des adicionais na area
dinamica abaixo dela:

Diariamente - Especifique o niimero de dias entre varreduras.

Semanalmente (padrao) - Especifique o niimero de semanas entre
varreduras, bem como os dias da semana.

Mensalmente - Especifique em qual dia do més sera feita a varredura.
Clique em Selecionar meses para especificar os meses em que a varredura
serd feita e clique em OK.
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Uma vez - Especifique em qual data a varredura ser4 feita.

NOTA

Nao ha suporte para as seguintes op¢des do Agendador do
Windows:

Ao inicializar o sistema, Quando ocioso e Mostrar varios
agendamentos. A ultima programagdo com suporte
permanecerd ativada até vocé selecionar uma das opgoes
validas.

c. Na caixa Hora de inicio, selecione a hora do dia em que a varredura do
computador sera feita.

d. Para selecionar op¢des avangadas, clique em Avangado.
A caixa de didlogo Opg¢oes avancadas de agendamento serd aberta.

i. Especifique a data inicial, a data final, a duracdo, a hora final e se
deseja interromper a tarefa em um hordrio especifico se a varredura
ainda estiver sendo executada.

ii. Clique em OK para salvar as alteragdes e fechar a caixa de dialogo.
Caso contrario, clique em Cancelar.

5 Clique em OK para salvar as alteragdes e fechar a caixa de didlogo. Caso
contrério, clique em Cancelar.

6 Pararetornar a programacao padrdo, clique em Padrao. Caso contrario, clique
em OK.

Compreensao das deteccoes de ameacas

Com a maioria dos virus, cavalos de Tréia e worms, o recurso de varredura tenta
limpar o arquivo automaticamente. Vocé pode especificar como gerenciar os
arquivos detectados, inclusive se deseja envid-los aos laboratérios AVERT da
McAfee para serem pesquisados. Se a varredura detectar um programa
potencialmente indesejado, tente limpa-lo manualmente, coloca-lo em quarentena
ou exclui-lo (o envio para a AVERT ndo esté disponivel).

Para gerenciar um virus ou programa potencialmente indesejado:

1 Se um arquivo for exibido na Lista de arquivos detectados, clique na caixa de
selecdo ao lado do arquivo para seleciona-lo.

NOTA

Se aparecer mais de um arquivo na lista, vocé poderd marcar
a caixa de selegdo ao lado da lista Nome do arquivo para
executar a mesma agdo em todos os arquivos. Também é
possivel clicar no nome do arquivo na lista Informagées sobre
a varredura para exibir detalhes da Biblioteca de informagdes
sobre virus.
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2 Se o arquivo for um programa potencialmente indesejado, clique em Limpar
para tentar limpéa-lo.

3 Se o recurso Fazer varredura ndo conseguir limpar o arquivo, clique em
Quarentena para criptografar e isolar temporariamente os arquivos suspeitos
no diretério de quarentena até que uma agdo apropriada possa ser realizada.
(Consulte Gerenciamento de arquivos em quarentena na pagina 70 para obter
detalhes).

4 Se o recurso Fazer varredura ndo conseguir limpar o arquivo ou coloca-lo em
quarentena, execute uma destas agdes:

¢ Clique em Excluir para remover o arquivo.

¢ Clique em Cancelar para fechar a caixa de didlogo sem realizar nenhuma
acao.

Se o recurso Fazer varredura ndo conseguir limpar ou excluir o arquivo detectado,
consulte a Biblioteca de informagdes sobre virus em

http:/ /br.mcafee.com/virusInfo/default.asp para obter instru¢des sobre exclusdo
manual do arquivo.

Se o arquivo detectado ndo permitir que vocé utilize a conexdo com a Internet ou
o computador em geral, tente utilizar um Disco de resgate para iniciar o
computador. Em muitos casos, o Disco de resgate pode iniciar um computador
incapacitado por um arquivo detectado. Consulte Criagdo de um Disco de resgate na
pagina 72 para obter detalhes.

Para obter mais ajuda, consulte o Atendimento ao cliente da McAfee em
http:/ /www.mcafeeajuda.com/.

Gerenciamento de arquivos em quarentena

O recurso Quarentena criptografa e isola temporariamente arquivos suspeitos no
diretério de quarentena até que uma agdo apropriada possa ser executada. Apés
ser limpo, o arquivo em quarentena pode ser restaurado para o local original.
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Gerenciamento de arquivos em quarentena

Para gerenciar um arquivo em quarentena:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Gerenciar arquivos em quarentena.

Uma lista de arquivos em quarentena é exibida (Figura 3-12).

@ Mcafee VirusScan - Gerenciar arquivos em quarentena

3 @) siud
uda

virusscan’ D
Lista de arquivos em guarentena
I Mome do arquivo | Local original | Data da quarentena Skatus
[~ eicar_com.zip i 16/8/2005 15:35:05 Infectado pelo virus EICAR test file
[~ eicarcom.zip i 16/8/2005 15:35:14 Infectado pelo virus EICAR test file

[ Adicionar... ] [ Restaurar ] [ Lirmpar ] [ Excluir ] [ Erwiar ] [ Cancelar ]

| S ol

Figura 3-12. Caixa de dialogo Gerenciar arquivos em quarentena

2 Marque as caixas de selecdo correspondentes aos arquivos a serem limpos.

NOTA

Se aparecer mais de um arquivo na lista, vocé poderd marcar
a caixa de selegdo ao lado da lista Nome do arquivo para
executar a mesma agdo em todos os arquivos. Vocé também
pode clicar no nome do virus na lista Status para exibir
detalhes da Biblioteca de informagdes sobre virus.

Uma alternativa é clicar em Adicionar, selecionar um arquivo
suspeito para adicionar a lista de quarentena, clicar em Abrir
e, em seguida, seleciona-lo na lista de quarentena.

3 Clique em Limpar.

4  Se o arquivo estiver limpo, clique em Restaurar para devolvé-lo para o local
original.

5 Se o VirusScan nédo conseguir limpar o virus, clique em Excluir para remover o
arquivo.
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6 Se o VirusScan ndo conseguir limpar ou excluir o arquivo e se o arquivo nao
for um programa potencialmente indesejado, vocé podera envid-lo a McAfee
AntiVirus Emergency Response Team (AVERT™) para que seja pesquisado:

a Atualize os arquivos de assinatura de virus, caso tenham sido recebidos ha
mais de duas semanas.

b Verifique a sua assinatura.
¢ Selecione o arquivo e clique em Enviar para enviar o arquivo a AVERT.

O VirusScan envia o arquivo em quarentena como um anexo de mensagem
de e-mail contendo o seu enderego de e-mail, pais, versao de software,
sistema operacional, nome do arquivo e local original do mesmo. O
tamanho maximo para envio é um tnico arquivo de 1,5 MB por dia.

7 Clique em Cancelar para fechar a caixa de didlogo sem realizar nenhuma agao.

Criacao de um Disco de resgate

O Disco de resgate é um utilitdrio que cria um disquete inicializavel a ser utilizado
para iniciar o computador e fazer varredura de virus quando um virus impede a
inicializa¢do normal.

NOTA

E necessario estar conectado a Internet para fazer o download
da imagem do Disco de resgate. Além disso, o Disco de
resgate esta disponivel somente para computadores com
particdes de unidade de disco rigido FAT (FAT 16 e FAT 32).
Ele é desnecessdrio para partigdes NTFS.

Para criar um Disco de resgate:

1 Em um computador nédo infectado, insira um disquete ndo infectado na
unidade A. Convém utilizar o recurso Fazer varredura para verificar se o
computador e o disquete estdo sem virus. (Consulte Varredura manual de virus
e outras ameagas na pagina 63 para obter detalhes).
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2

Clique com o botao direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Criar Disco de resgate.

A caixa de didlogo Criar um Disco de resgate sera aberta (Figura 3-13).

@ MchAfee VirusScan - Criar um Disco de resgate

MchAfee .
virusscan @) siuse

Criar um Disco de resgate

Para criar um Disco de resgate, insira um disguete vazio na unidade A e cligue em
Criar.

[ Criar | [ Cancelar ]

Figura 3-13. Caixa de dialogo Criar um Disco de resgate

Clique em Criar para criar o Disco de resgate.

Ao criar um Disco de resgate pela primeira vez, uma mensagem informa que
é preciso fazer download do arquivo de imagem do Disco de resgate. Clique
em OK para fazer o download do componente agora ou clique em Cancelar
para fazé-lo mais tarde.

Uma mensagem de aviso informa que o contetido do disquete serd perdido.
Clique em Sim para continuar a criagdo do Disco de resgate.
O status da criagao é exibido na caixa de didlogo Criar Disco de resgate.

Quando a mensagem “Disco de resgate criado com éxito” for exibida, clique
em OK e feche a caixa de didlogo Criar Disco de resgate.

Remova o Disco de resgate da unidade, proteja-o contra gravacao e
armazene-o em um local seguro.

Protecao de um Disco de resgate contra gravacao

Para proteger um Disco de resgate contra gravagao:

1

Coloque o disquete com o lado do rétulo para baixo (o circulo de metal deve
estar visivel).

Localize a lingtieta de protegdo contra gravagdo. Deslize a lingiieta para que o
orificio fique visivel.
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Utilizacao de um Disco de resgate

Para usar um Disco de resgate:
1 Desligue o computador infectado.
2 Insira o Disco de resgate na unidade.
3 Ligue o computador.
Uma janela cinza com vérias opgoes € exibida.

4  Escolha a opgao que melhor atende as suas necessidades pressionando as
teclas de fungédo (por exemplo, F2, F3).

NOTA
Se vocé ndo pressionar nenhuma tecla, o Disco de resgate sera
inicializado automaticamente em 60 segundos.

Atualizacao de um Disco de resgate

O Disco de resgate deve ser atualizado regularmente. Para atualizar o Disco de
resgate, siga as mesmas instruc¢des de criagdo de um novo Disco de resgate.

Relato automatico de virus

Agora é possivel enviar, de forma anénima, informagdes de controle de virus para
serem incluidas no World Virus Map. Ative automaticamente esse recurso seguro
e gratuito durante a instalacdo do VirusScan (na caixa de didlogo Relatério do Virus
Map) ou a qualquer momento na guia Relatério do Virus Map da caixa de didlogo
Opcodes do VirusScan.
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Relato ao World Virus Map

Para relatar automaticamente informagdes sobre virus ao World Virus Map:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
VirusScan e clique em Opgbes.

A caixa de didlogo Opgoes do VirusScan sera aberta.

2 Clique na guia Relatério do Virus Map (Figura 3-14).

@ Mchfee VirusScan - Opgoes

MchAfee .
virusscan @) siuse

ActiveShield i Relatdrio do ¥irus Map | ¥arredura programada |

Com o recurso Yirus hap do YirusScan, vocé pode enviar, de forma andnima, informagies & Mcafee
para incluséo no controle de taxas de detecgdo mundisis.

Deseja participar?

% Sim, desejo participar

Pais: | Erasil

™ N&o, ndo desejo participar

L L]

[ QK ][ Cancelar ][ Aplicar ]

Figura 3-14. Opcoes de Relatério do Virus Map

3 Aceite a opg¢do padrio Sim, desejo participar para enviar anonimamente as
informacoes de virus para a McAfee, de modo que sejam incluidas no World
Virus Map de taxas de detec¢do mundiais. Caso contrério, selecione N&o, nao
desejo participar para impedir o envio de informagdes.

4  Se estiver nos Estados Unidos, selecione o estado e informe o c6digo de
enderecamento postal correspondente ao local onde o seu computador se
encontra. Caso contrario, o VirusScan tenta selecionar automaticamente o pais
em que o seu computador esta localizado.

5 Clique em OK.
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Exibicao do World Virus Map

Sendo ou néo participante do World Virus Map, vocé pode visualizar as taxas de
detec¢des mundiais mais recentes através do icone da McAfee na area de
notificacdo do Windows.

Para exibir o World Virus Map:

m  Clique com o botéo direito do mouse no icone da McAfee, aponte para
VirusScan e, em seguida, clique em World Virus Map.

A pégina da Web do World Virus Map é exibida (Figura 3-15).

A http://mastdb2.mcafee.com - McAfee Security - World Virus Map - Microsoft Internet Explorer, |z||:E|

McAfee | World Virus Map

Yiew: ‘ AllVinses v‘ Track: | Infected Computers/Million Citizens vl Time Period: | Fast 30 Days vl [_Help |

Infected Computers,/Million Citizens Over the Past 30 Days

Legend: | 0-1 [ 110 [710-100 W 100-2000 1000+

Wigw My Yirus History Select Map: ‘ Worldwide e | on Click: | Zoom In vl

&) Done B Intemet

Figura 3-15. World Virus Map

Por padrao, o World Virus Map exibe o niimero de computadores detectados
mundialmente nos tltimos 30 dias, além de indicar quando os dados de relatérios
foram atualizados pela tltima vez. E possivel alterar o modo de visualizacao do
mapa para exibir o nidmero de arquivos detectados ou alterar o periodo de tempo,
exibindo somente os resultados dos tltimos 7 dias ou das tltimas 24 horas.

A secdo de rastreamento de virus lista totais acumulados do nimero de arquivos
examinados, arquivos detectados e computadores detectados que foram relatados
desde a data exibida.
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Atualizacao do VirusScan

Quando vocé esta conectado a Internet, o VirusScan procura atualizac¢des
automaticamente a cada quatro horas. Semanalmente, ele faz download
automdtico das atualizac¢Oes de defini¢des de virus, instalando-as sem interromper
o seu trabalho.

Os arquivos de defini¢des de virus possuem aproximadamente 100 KB e, portanto,
causam impacto minimo no desempenho do sistema durante o processo de
download.

Se ocorrer uma atualizacdo de produto ou epidemia de virus, um alerta sera
exibido. Ao receber o alerta, faga a atualizagdo do VirusScan para remover a
ameaca de epidemia de virus.

Verificacao automatica de atualizacoes

O McAfee SecurityCenter é configurado automaticamente para verificar se ha
atualizag¢Oes para cada um dos seus servigos McAfee a cada quatro horas quando
vocé estd conectado a Internet, notificando-o com alertas e sons. Por padréo, o
SecurityCenter faz download e instala automaticamente quaisquer atualizagdes
disponiveis.

NOTA

Em alguns casos, € solicitado o reinicio do computador para
concluir a atualizagdo. Verifique se salvou todo o seu trabalho
e fechou todos os aplicativos antes de reiniciar o computador.

Verificacao manual de atualizacoes

Além de verificar as atualizagdes automaticamente a cada quatro horas quando se
estd conectado a Internet, também é possivel verificar manualmente as
atualizag¢des a qualquer momento.

Para verificar as atualiza¢gdes do VirusScan manualmente:
1 Verifique se o computador esta conectado a Internet.

2 Clique com o botdo direito do mouse no icone McAfee e, em seguida, clique em
Atualizacoes.

A caixa de didlogo Atualizagdes do SecurityCenter serd aberta.
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3 Clique em Verificar agora.

Se houver uma atualizagéo, a caixa de didlogo AtualizagGes do VirusScan sera
aberta (Figura 3-16 na pagina 78). Clique em Atualizar para continuar.

Se nenhuma atualizagdo estiver disponivel, serd aberta uma caixa de didlogo
informando que o VirusScan estd atualizado. Clique em OK para fechar a caixa
de didlogo.

@ McAfee VirusScan

MchAfee .
virusscan ©) w0

Atualizacbes

Feche todas as outras janelas do McAfee VirusScan e clique em
Atualizar para stuslizar o YirusScan

[ Atualizar |[ Cancelar ]
—

Figura 3-16. Caixa de dialogo Atualizacoes

4  Se solicitado, efetue logon no site da Web. O Assistente de atualiza¢do instala
automaticamente a atualizagao.

5 Clique em Concluir quando a instala¢do da atualizagdo estiver concluida.

NOTA

Em alguns casos, é solicitado o reinicio do computador para
concluir a atualizacdo. Verifique se salvou todo o seu trabalho
e fechou todos os aplicativos antes de reiniciar o computador.
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Plus

Bem-vindo ao McAfee Personal Firewall Plus.

O software McAfee Personal Firewall Plus oferece prote¢do avancada para o seu
computador e os seus dados pessoais. O Personal Firewall estabelece uma barreira
entre o seu computador e a Internet, monitorando de forma silenciosa o trafego da
Internet em busca de atividades suspeitas.

Ele oferece os seguintes recursos:

Defesa contra possiveis sondagens e ataques de hackers

Defesas antivirus adicionais

Monitoramento da atividade da rede e da Internet

Alerta sobre eventos potencialmente hostis

Fornece informacgoes detalhadas sobre trafego suspeito na Internet

Integra a funcionalidade Hackerwatch.org, que inclui geragao de relatérios de
eventos, ferramentas de autoteste e o recurso de envio de eventos relatados por
e-mail para outras autoridades on-line

Fornece recursos de rastreamento detalhado e pesquisa de eventos

Novos recursos

Suporte avancado a jogos

O McAfee Personal Firewall Plus protege o computador contra tentativas de
invasdo e atividades suspeitas durante jogos de tela cheia, mas pode ocultar os
alertas se detectar tentativas de invasdo ou atividades suspeitas. Os alertas
vermelhos sdo exibidos depois que vocé sai do jogo.

Manipulacéao aprimorada de acesso

O McAfee Personal Firewall Plus permite que os usuarios concedam,
dinamicamente, acesso temporario a Internet para os aplicativos. O acesso é
restrito ao tempo decorrido entre a execugio e o fechamento do aplicativo.
Quando o Personal Firewall detecta um programa desconhecido tentando
comunicacdo com a Internet, um alerta vermelho oferece a opc¢ao de conceder
ao aplicativo acesso temporario a Internet.
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m  Controle de seguranca aprimorado
A execugdo do modo Bloqueado do McAfee Personal Firewall Plus permite
bloquear instantaneamente todo o trafego de entrada e saida da Internet entre
um determinado computador e a Internet. Os usuarios podem ativar e
desativar o modo Bloqueado em trés locais do Personal Firewall.

B Opcoes aprimoradas de recuperacao
As Opcdes de redefini¢do permitem restaurar automaticamente as
configuragdes padrdo do Personal Firewall. Se o Personal Firewall exibir um
comportamento insatisfatério que ndo possa ser corrigido, é possivel desfazer
as configuragOes atuais e retornar as configurag¢des padrao do produto.

B Protecdo a conectividade com a Internet
Para evitar que um usudrio desative inadvertidamente sua conexao a Internet,
a opcao de proibir um endere¢o da Internet € omitida em um alerta azul
quando o Personal Firewall detecta uma conexdo a Internet originaria de um
servidor DHCP ou DNS. Se o trafego de entrada ndo for proveniente de um
servidor DHCP ou DNS, a opgéo sera exibida.

B Integracao aprimorada ao HackerWatch.org
Relatar hackers em potencial é mais facil do que nunca. O McAfee Personal
Firewall Plus aprimora a funcionalidade do HackerWatch.org, que inclui o
envio de eventos potencialmente mal-intencionados para o banco de dados.

m  Manipulacao estendida inteligente de aplicativos
Quando um aplicativo busca acesso a Internet, o Personal Firewall primeiro
verifica se reconhece o aplicativo como sendo confidvel ou mal-intencionado.
Se o aplicativo for reconhecido como confiavel, o Personal Firewall permitira
automaticamente o acesso a Internet para que vocé néo precise fazé-lo.

m  Deteccao avancada de cavalos de Troéia
O McAfee Personal Firewall Plus combina o gerenciamento de conexdes de
aplicativos com um banco de dados avancado para detectar e impedir que
aplicativos potencialmente mal-intencionados, como cavalos de Tréia,
acessem a Internet e transmitam os seus dados pessoais.

B Rastreamento visual aprimorado
O rastreamento visual (Visual Trace) inclui mapas graficos de facil leitura, que
mostram a origem de trafego e de ataques hostis em todo o mundo, inclusive
informagdes detalhadas sobre contatos/proprietarios de enderecos IP de
origem.

B Mais facil de usar
O McAfee Personal Firewall Plus inclui um Assistente de configuragdo e um
Tutorial do usudrio para conduzir os usudrios durante a configuragao e o uso
do firewall. Embora o produto tenha sido criado para ser usado sem
intervencdo, a McAfee oferece aos usudrios varios recursos para que eles
entendam e avaliem o que o firewall tem a oferecer.
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B Deteccao aprimorada de invasées
O sistema de detec¢do de invasao (IDS) do Personal Firewall detecta padroes
de ataques comuns e outras atividades suspeitas. A detec¢do de invasdes
monitora todos os pacotes de dados em busca de transferéncias de dados ou
métodos de transferéncia suspeitos e os inclui no registro de eventos.

B Analise avancada de trafego
O McAfee Personal Firewall Plus oferece aos usuarios uma exibi¢do dos dados
que entram e saem de seus computadores, bem como uma exibi¢do das
conexdes de aplicativos, inclusive aqueles que estdo “escutando” de forma
ativa em busca de conexdes abertas. Isso permite que os usudarios vejam e
tomem providéncias em relacdo a aplicativos que possam estar abertos a
invasdes.

Remocao de outros firewalls

Antes de o software do McAfee Personal Firewall Plus ser instalado, é necessario
desinstalar todos os demais programas de firewall do computador. Siga as
instrugdes de desinstalagdo do programa de firewall para executar esse
procedimento.

NOTA

Se vocé usa o Windows XP, ndo é necessario desativar o
recurso incorporado de firewall antes de instalar o McAfee
Personal Firewall Plus. Mas, mesmo assim, recomendamos
que vocé o desative. Caso contrario, vocé ndo recebera eventos
no registro de Eventos de entrada do McAfee Personal
Firewall Plus.

Definicao do firewall padrao

O McAfee Personal Firewall é capaz de gerenciar as permissdes e o trafego dos
aplicativos da Internet em seu computador, mesmo que o firewall do Windows
esteja sendo executado.
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Quando instalado, o McAfee Personal Firewall desativa automaticamente o
firewall do Windows e define a si proprio como firewall padrao. Portanto, vocé
dispde apenas da funcionalidade e das mensagens do McAfee Personal Firewall.
Se, depois disso, vocé ativar o firewall do Windows no Windows Security Center
ou no painel de controle do Windows, permitindo que os dois firewalls sejam
executados no computador, isso podera resultar em perda parcial de dados no
registro do McAfee Firewall, bem como em mensagens duplicadas de status e de
alerta.

NOTA

Se os dois firewalls estiverem ativados, o McAfee Personal
Firewall ndao mostrard todos os enderegos IP bloqueados na
guia Eventos de entrada. O firewall do Windows intercepta e
bloqueia a maioria desses eventos, evitando que o McAfee
Personal Firewall os detecte ou registre. No entanto, o McAfee
Personal Firewall pode bloquear trafego adicional com base
em outros fatores de seguranca e esse trafego serd registrado.

Por padrio, o registro é desativado no firewall do Windows.
Para manter os dois firewalls ativados, é possivel ativar o
registro do firewall do Windows. O registro padrédo do
firewall do Windows é C:\Windows\pfirewall.log

Para assegurar que o computador estara protegido por pelo menos um firewall, o
firewall do Windows é reativado automaticamente quando o McAfee Personal
Firewall é desinstalado.

Se vocé desativar o McAfee Personal Firewall ou definir seu nivel de seguranga
como Aberto sem ativar manualmente o firewall do Windows, toda a protecado do
firewall serd removida, com excecdo dos aplicativos bloqueados anteriormente.

Definicao do nivel de seguranca

Vocé pode configurar opg¢des de seguranga para indicar como o Personal Firewall
reagird quando detectar trafego indesejado. Por padréo, o nivel de seguranga
Padrao é ativado. No nivel de seguranca Padrao, quando um aplicativo solicita
acesso a Internet e vocé o concede, estd fornecendo acesso total ao aplicativo. O
acesso total permite que o aplicativo envie e receba dados nédo solicitados em
portas que ndo sejam do sistema.

Para definir as configuragdes de seguranca:

1 Clique com o botdo direito do mouse no icone da McAfee [T na rea de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Opgodes.

2 Clique no icone Configuragées de seguranca.
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3 Defina o nivel de seguranga movendo o botao deslizante para o nivel desejado.

O nivel de seguranca varia de Bloqueado a Aberto:

*

Bloqueado — Todas as conexdes a Internet do computador sdo fechadas.
Vocé pode usar essa configuragdo para bloquear portas que foram
configuradas para serem abertas na pagina Servigos do sistema.

Seguranga rigida — Quando um aplicativo solicita um tipo especifico de
acesso a Internet (por exemplo, Somente acesso de saida), é possivel
permitir ou ndo que o aplicativo se conecte a Internet. Se o aplicativo
solicitar posteriormente Acesso total, vocé podera conceder Acesso total
ou limita-lo a Somente acesso de saida.

Seguranca padréo (recomendada) — Quando um aplicativo solicita e recebe
acesso a Internet, ele recebe acesso total a Internet para manipular o trafego
de entrada e de saida.

Seguranca confiavel — Todos os aplicativos sdo automaticamente
considerados confidveis quando tentam acessar a Internet pela primeira
vez. No entanto, é possivel configurar o Personal Firewall para usar alertas
que notifiquem sobre novos aplicativos no computador. Use essa
configuragao caso alguns jogos ou arquivos de fluxo de midia ndo estejam
funcionando.

Aberto — O firewall é efetivamente desativado. Essa configuragdo permite
que todo o trafego passe pelo Personal Firewall sem ser filtrado.

NOTA

Os aplicativos bloqueados anteriormente continuaréo
bloqueados se o firewall estiver definido como Aberto ou
Bloqueado. Para evitar que isso ocorra, altere as permissdes do
aplicativo para Permitir acesso total ou exclua a regra de
permissao Bloqueado da lista Aplicativos da Internet.

4  Selecione configuragdes adicionais de seguranga:

NOTA

Se o computador for executado no Windows XP e varios
usudrios do XP tiverem sido adicionados, essas op¢oes estarao
disponiveis somente se vocé tiver efetuado logon como
administrador.

Gravar os eventos da deteccao de invasao (IDS) no registro de eventos de
entrada — Se vocé selecionar essa opgdo, os eventos detectados pelo IDS
serdo exibidos no registro de Eventos de entrada. O Sistema de detec¢do de
invasdo (IDS) detecta tipos comuns de ataques e outras atividades
suspeitas. A detec¢do de invasdo monitora todos os pacotes de dados de
entrada e de saida em busca de métodos de transferéncia ou transferéncias
de dados suspeitos. Ela os compara com um banco de dados de
“assinaturas” e rejeita automaticamente os pacotes vindos de
computadores ofensivos.
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A detecgdo procura padroes de trafego especificos usados pelos invasores.
Ela também verifica todos os pacotes recebidos pelo computador para
detectar o trafego de ataques suspeitos ou conhecidos. Por exemplo,
quando encontra pacotes ICMP, o Personal Firewall os analisa em busca de
padrdes de trafego suspeito, comparando o trafego ICMP com padrées de
ataques conhecidos.

¢ Aceitar pedidos de ping ICMP — O trafego ICMP é usado principalmente
para executar rastreamentos e pings. O recurso de ping normalmente é
usado para executar um teste rapido antes de estabelecer comunicagdes. Se
vocé estiver usando ou ja tiver usado um programa de compartilhamento
de arquivos ponto a ponto, talvez receba muitas solicitagdes de ping. Se
essa opgdo for selecionada, o Personal Firewall permitira todas as
solicitagdes de ping sem inclui-las no registro de Eventos de entrada. Se
vocé ndo selecionar essa opgao, o Personal Firewall bloqueara todas as
solicitagdes de ping e as incluird no registro de Eventos de entrada.

¢ Permitir que usudrios restritos alterem as configuragdes do firewall — Se o
computador estiver executando o Windows XP ou o Windows 2000
Professional com varios usudrios, selecione essa opg¢do para permitir que
usuarios restritos do XP modifiquem as configuragdes do Personal
Firewall.

5 Clique em OK ao terminar de fazer as alteracdes.

Teste do McAfee Personal Firewall Plus

E possivel testar a instalacdo do Personal Firewall para verificar possiveis
vulnerabilidades a atividades suspeitas e invasdes.

Para testar a instalagdo do Personal Firewall usando o icone da McAfee na area de
notificagdo:

= Clique com o botdo direito do mouse no icone da McAfee [T na rea de
notificacdo do Windows e selecione Testar o firewall.

O Personal Firewall abre o Internet Explorer e acessa

http:/ /www .hackerwatch.org/, um site da Web mantido pela McAfee. Siga as
instrugdes da pagina de sondagem do Hackerwatch.org para testar o Personal
Firewall.
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Sobre a pagina Resumo

Sobre a pagina Resumo

O Resumo do Personal Firewall contém quatro paginas:

As péaginas Resumo contém varios relatérios sobre eventos de entrada recentes,

¢ Resumo principal

¢ Resumo dos aplicativos
¢ Resumo de eventos

¢  Resumo do HackerWatch

status de aplicativos e a atividade de invasdao mundial relatada pelo
HackerWatch.org. Também é possivel encontrar links para tarefas comuns

executadas no Personal Firewall.

Para abrir a pdgina Resumo principal no Personal Firewall:

Clique com o botdo direito do mouse no icone da McAfee m na area de

notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Exibir resumo (Figura 4-1).

€ McAfee® Personal Firewall Plus
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Figura 4-1. Pagina Resumo principal
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Clique nestas opg¢des para navegar para outras paginas Resumo:

ltem Descricéo

Alterar Clique em Alterar exibicao para abrir uma lista das paginas Resumo.
exibicao Na lista, selecione uma pagina Resumo para ser exibida.

Seta para a Clique no icone de seta para a direita para exibir a préxima pagina
direita Resumo.

Seta para a Clique no icone de seta para a esquerda a fim de exibir a pagina
esquerda Resumo anterior.

Inicio Clique nesse icone para retornar a pagina Resumo principal.

Item

A pégina Resumo principal fornece as seguintes informacdes:

Descricao

Configuracédo
de seguranca

O status da configuragao de seguranca indica o nivel de seguranca
para o qual o firewall esta definido. Clique no link para alterar o nivel
de seguranca.

Eventos
bloqueados

O status dos eventos bloqueados exibe o nimero de eventos que
foram bloqueados no dia. Clique no link para exibir detalhes do
evento na pagina Eventos de entrada.

Alteragdes nas

O status das regras de aplicativo mostra o nimero de regras de

regras de aplicativo que foram alteradas recentemente. Clique no link para

aplicativo exibir a lista de aplicativos permitidos e bloqueados e para modificar
permissoes de aplicativos.

O que ha de O que ha de novo? mostra o Ultimo aplicativo que recebeu acesso

novo? total a Internet.

Ultimo evento

Ultimo evento mostra os eventos de entrada mais recentes. Clique
em um link para rastrear um evento ou para confiar no endereco IP.
A confianga em um endereco IP permite que todo o trafego
proveniente desse enderec¢o chegue ao seu computador.

Relatério diario

Relatério diario exibe o numero de eventos de entrada que o
Personal Firewall bloqueou no dia, na semana e no més. Clique no
link para exibir detalhes do evento na pagina Eventos de entrada.

Aplicativos Aplicativos ativos exibe os aplicativos que estdao em execug¢édo no

ativos computador e acessando a Internet. Cligue em um aplicativo para
exibir os enderecos IP aos quais ele esta se conectando.

Tarefas Clique em um link em Tarefas comuns para passar as paginas do

comuns Personal Firewall, nas quais é possivel exibir a atividade do firewall e

executar tarefas.
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Para exibir a pdgina Resumo dos aplicativos:

1 Clique com o botdo direito do mouse no icone da McAfee m na area de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Exibir resumo.

2 Clique em Alterar exibicdo e selecione Resumo dos aplicativos.

A pégina Resumo dos aplicativos fornece as seguintes informagdes:

Item Descricao
Monitor de A opcéo Monitor de trafego mostra as conexdes de entrada e
trafego saida da Internet nos ultimos quinze minutos. Clique no gréfico para

exibir os detalhes da monitoragédo do trafego.

Aplicativos ativos  Aplicativos ativos mostra o uso de largura de banda dos
aplicativos mais ativos do computador nas ultimas 24 horas.

Aplicativo — O aplicativo que esta acessando a Internet.
% — A porcentagem de largura de banda usada pelo aplicativo.
Permissao — O tipo de acesso a Internet permitido ao aplicativo.

Regra criada — Quando a regra de aplicativo foi criada.

O que ha de O que ha de novo? mostra o ultimo aplicativo que recebeu acesso
novo? total a Internet.

Aplicativos ativos  Aplicativos ativos exibe os aplicativos que estdo em execucéo no
computador e acessando a Internet. Clique em um aplicativo para
exibir os enderecos IP aos quais ele esta se conectando.

Tarefas comuns  Cliqgue em um link em Tarefas comuns para passar as paginas do
Personal Firewall, nas quais € possivel exibir o status do aplicativo e
executar as tarefas relacionadas ao aplicativo.

Para exibir a pagina Resumo de eventos:

1 Clique com o botdo direito do mouse no icone da McAfee m na area de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Exibir resumo.

2 Clique em Alterar exibicado e selecione Resumo de eventos.
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A pagina Resumo de eventos oferece as seguintes informagdes:

ltem Descricao

Comparagdode Comparacéao de portas mostra um grafico de torta das portas mais

portas solicitadas do computador nos ultimos 30 dias. Clique em um nome
de porta para exibir os detalhes da pagina Eventos de entrada.
Também é possivel posicionar o ponteiro do mouse sobre o nimero
da porta para exibir a descrigéo.

Principais Principais infratores mostra os enderecos IP bloqueados com mais

infratores freqUéncia, quando o ultimo evento de entrada ocorreu para cada

endereco e o numero total de eventos de entrada nos ultimos trinta
dias para cada endereco. Cligue em um evento para exibir os
detalhes na pagina Eventos de entrada.

Relatorio diario

Relatoério diario exibe o niumero de eventos de entrada que o
Personal Firewall bloqueou no dia, na semana e no més. Clique em
um numero para exibir os detalhes do evento no registro de Eventos
de entrada.

Ultimo evento

Ultimo evento mostra os eventos de entrada mais recentes. Clique
em um link para rastrear um evento ou para confiar no endereco IP.
A confianga em um endereco IP permite que todo o trafego
proveniente desse endereco chegue ao seu computador.

Tarefas
comuns

Clique em um link em Tarefas comuns para passar as paginas do
Personal Firewall, nas quais é possivel exibir os detalhes dos
eventos e executar as tarefas a eles relacionadas.

Para exibir a pagina Resumo do HackerWatch:

1 Clique com o botdo direito do mouse no icone da McAfee m na area de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Exibir resumo.

2 Clique em Alterar exibigao e selecione Resumo do HackerWatch.

A pagina Resumo do HackerWatch fornece as informagoes seguintes.

Item Descricao

Atividade Atividade mundial mostra um mapa-mundi que identifica atividades

mundial recentemente blogueadas, monitoradas pelo HackerWatch.org.
Clique no mapa para abrir o mapa de analise de ameacas globais no
HackerWatch.org.

Rastreamento Rastreamento de eventos mostra o nimero de eventos de entrada

de eventos enviados para o HackerWatch.org.
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Item Descricao

Atividade global  Atividade global de porta mostra as principais portas que, nos
de porta ultimos 5 dias, aparentaram estar sob ameaca. Clique em uma porta
para exibir seu numero e sua descri¢ao.

Tarefas Clique em um link em Tarefas comuns para passar as paginas do
comuns HackerWatch.org nas quais é possivel obter mais informagdes sobre
a atividade de hackers no mundo todo.

Sobre a pagina Aplicativos da Internet

Use a pégina Aplicativos da Internet para exibir a lista de aplicativos permitidos e
bloqueados.

Para iniciar a pagina Aplicativos da Internet:

m  Clique com o botdo direito do mouse no icone da McAfee m na area de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Aplicativos (Figura 4-2).

@ McAfee® Personal Firewall Plus

frquivo Ediar Exbir Aplicative Ajuda

Mekfes' . A .
personalf"ewa"plus @ Bloqueada @ Configuragfes t_)) Ajuda
. Aplicativos da Internet
?' Nome do aplicative Arquivo Permissies A
Resuma Apal Acesso total
2 fplicacio de servicos e controlo services.exe  Acesso total
[common clienk User Session cehpp.exe Acesso total
@ @ FireFos Firefox exe Acesso total
138 Generic Host Process for WindZ Services svchostexe  Acesso total
Aplicativos mMcAfee Personal Firewall Console MpfConsole.exe  Acesso total B
dalnternet g aree personal Firewsl Service MpfService.exe  Acesso total
mMcAfee Personal Firewall Tray Monicor — MpfTray.exe Acesso total
r [Mcatee Security HIML Dialag mahtrl.exe Acesso total
e (¥IMchfee SecuribyCenter Update Engine  mcupdate.sxe  Acesso total ¥
Eventos de
Sl et aines do splicativo 2 tovo aplcativo permitide % Novo aplicativa bloguzario
“ O AR S 20 Alterar permissio para...
S Apache Saftwars Foundation . 3 pcesso total
. C pache Group)Apact pache exe
Opgdes & Somente acesso de saida
Permissao: Acesso tokal
Regra criada em: 16-05-2005 5:45:41 Bsoqucar ste splcativo
Este aplicativa tem Acesso tokal 4 Internet, Ele pode enviar e receber g e P
daros de qualquer computador. HClU regra 0o plcative
80 Ot mais informagies
Segurianca padidn Endereco P 10.3.16.90 Mascara de rede: 255.255.252.0 1

Figura 4-2. Pagina Aplicativos da Internet
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A pagina Aplicativos da Internet oferece as seguintes informagoes:

Nomes dos aplicativos
Nomes dos arquivos
Niveis de permissao atuais

Detalhes do aplicativo: nome e versdo do aplicativo, nome da empresa, nome
do caminho, permissdo, marcas de data e hora e explica¢des dos tipos de
permissao

Alteracao de regras de aplicativo

O Personal Firewall permite alterar as regras de acesso dos aplicativos.

Para alterar uma regra de aplicativo:

1

Clique com o botao direito do mouse no icone da McAfee, aponte para
Personal Firewall e selecione Aplicativos da Internet.

Na lista Aplicativos da Internet, clique com o botdo direito do mouse na regra
de um aplicativo e selecione um nivel diferente:

¢ Permitir acesso total — Permite que o aplicativo estabeleca conexdes de
entrada e saida da Internet.

¢ Somente acesso de saida — Permite que o aplicativo estabeleca apenas
uma conexdo de saida da Internet.

¢ Bloquear este aplicativo — Nao permite ao aplicativo o acesso a Internet.

NOTA

Os aplicativos bloqueados anteriormente continuaréo
bloqueados se o firewall estiver definido como Aberto ou
Bloqueado. Para evitar que isso ocorra, altere a regra de acesso
do aplicativo para Permitir acesso total ou exclua a regra de
permissdo Bloqueado da lista Aplicativos da Internet.

Para excluir uma regra de aplicativo:

1

Clique com o botéo direito do mouse no icone da McAfee m na area de
notificagdo do Windows, aponte para Personal Firewall e selecione Aplicativos
da Internet.

Na lista Aplicativos da Internet, clique com o botao direito do mouse na regra
de aplicativo e selecione Excluir regra do aplicativo.

Na préxima vez que o aplicativo solicitar acesso a Internet, defina seu nivel de
permissdo para adiciond-lo a lista novamente.
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Permissao e bloqueio de aplicativos da Internet

Para alterar a lista de aplicativos da Internet permitidos e bloqueados:

1 Clique com o botdo direito do mouse no icone da McAfee m na area de
notificagdo do Windows, aponte para Personal Firewall e selecione Aplicativos
da Internet.

2 Na pégina Aplicativos da Internet, clique em uma das seguintes opgdes:
¢ Novo aplicativo permitido — Permite ao aplicativo acesso total a Internet.

* Novo aplicativo bloqueado — Nao permite o0 acesso de um aplicativo a
Internet.

¢ Excluir regra do aplicativo — Remove uma regra de aplicativo.

Sobre a pagina Eventos de entrada

Use a pagina Eventos de entrada para exibir o registro de Eventos de entrada gerado
quando o Personal Firewall bloqueia conexdes a Internet ndo solicitadas.

Para iniciar a pagina Eventos de entrada:

m  Clique com o botdo direito do mouse no icone da McAfee m na area de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Eventos de entrada (Figura 4-3).

@ Mchfee® Personal Firewall Plus
Arquivo Editar Exbir Evento Ajuda

Mehfes . ) .
perso nal |f|rewa| | plus o Elaqueado E’], Configuragties '_)} Ajuda
o Eventos de entrada de hoje (Alerar exbicao) ‘
?d Data/Hot IP de origem Nome do host Informacées sobre o evento »
Resumo 7460 10.3.16.21  EMXFPROARA  Image Storage license manager 3M Company 3

746:00 10.31621  EMKPPROARA  Shiva Sound [ Shiva Hose
746:08 1031621 EMXPPROARA  laplink

F"' 7i46:08 1031621 EMKPPROARA  Axon License Manager
76:06  10.3.16.21  EMMPPROARA  wistium-share
Aplicativos 7606 1031621 EMKPPROARA  abbaccuray

daInternet 7.46:05 1031621  ENXPPROARA  aspecmd

74604 10.3.16.21  ENXPPROARA  gridgen-eimd

76:04 10.31621  EMXPPROARA  simba-cs

7H46:03 1031621 ENKPPROARA  rds2 ]
Eventos de

entrada = S (D dvuivar (D Exibir arquivos 1 Limpar o registra

Desejo...
&,

U computador no ENXPPROARA  tentou uma conexdo no solictada para DR @ Rastrear scts svento
potrta 1550 em seu computador.
Opgiies O UDP porta 1550 ¢ geralmente utiizada pelo servign ou programa "Image @ Relstar ests sverta
Storage license manager 3 Company”, 0 ot mas fomagtes
O IF de otigem néo pode ser roteado. Choue aqui para obter mais informages & confiar neste enderego
sobre o que isto significa, 8 P este enderecn

Seguranca padio ¥ 104 de 104 eventos mostrados Enderego |P: 10.316.90 Mascara de rede: 255.256.252.0 1

Figura 4-3. Pagina Eventos de entrada
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A pagina Eventos de entrada oferece as seguintes informacdes:
m  Marcas de data e hora

m  [Ps de origem

m  Nomes de host

m  Nomes de servigos ou de aplicativos

m  Detalhes do evento: tipos de conexao, portas de conexdo, IP ou nome do host
e explicagdes de eventos de porta

Compreensao dos eventos

Sobre enderecos IP

Os enderecos IP sdo niimeros: quatro nimeros, cada um entre 0 e 255. Esses
numeros identificam um local especifico para onde o trafego pode ser direcionado
na Internet.

Tipos de endereco IP
Diversos enderecos IP sdo incomuns por varios motivos:

Enderecos IP nao rotedveis — Também conhecidos como "espaco IP privado".
Esses enderecos IP ndo podem ser usados na Internet. Os blocos de enderecos IP
privados sdo 10.x.x.x, 172.16.x.x - 172.31.x.x e 192.168.x.x.

Enderecos IP de loopback — Os enderecos de loopback sdo usados para fins de
teste. O trafego enviado a esse bloco de enderecos IP volta para o dispositivo que
gerou o pacote. Ele nunca sai do dispositivo, sendo usado principalmente para
testes de hardware e software. O bloco de enderecos IP de loopback é 127 .x.x.x.

Endereco IP nulo — Trata-se de um endereco invalido. Quando detectado, o
Personal Firewall indica que o trafego utilizou um endereco IP em branco.
Geralmente isso indica que o remetente esta deliberadamente ocultando a origem
do trafego. O remetente ndo podera receber nenhuma resposta para esse trafego, a
nao ser que o pacote seja recebido por um aplicativo que reconhega seu contetido
e que o pacote contenha instrugdes especificas para esse aplicativo. Qualquer
endereco iniciado com 0 (0.x.x.x) € um enderego nulo. Por exemplo, 0.0.0.0 é um
endereco IP nulo.
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Eventos de 0.0.0.0

Quando sdo exibidos eventos do enderego IP 0.0.0.0, existem duas causas
provéveis. A primeira, e mais comum, é que o computador recebeu um pacote mal
formatado. A Internet nem sempre é 100% confidvel e é comum haver pacotes com
problemas. Como o Personal Firewall vé os pacotes antes que o TCP/IP possa
valida-los, ele pode relatar esses pacotes como um evento.

A outra situagdo ocorre quando o IP de origem é fraudado ou falso. Os pacotes
fraudados podem ser um sinal de que alguém estd em busca de cavalos de Tréia
no seu computador. O Personal Firewall bloqueia esse tipo de atividade, portanto
o computador esté seguro.

Eventos de 127.0.0.1

As vezes, 0s eventos indicam o IP de origem como 127.0.0.1. Isso é o que se chama
de endereco de loopback ou localhost.

Muitos programas legitimos usam o endereco de loopback para comunicagdo entre
componentes. Por exemplo, é possivel configurar muitos servidores de e-mail
pessoal ou servidores Web por meio de uma interface da Web. Para acessar a
interface, digite “http://localhost/” no seu navegador.

O Personal Firewall permite o trafego desses programas; portanto, se vocé receber
eventos de 127.0.0.1, é provavel que o endereco IP de origem esteja fraudado ou
seja falso. Os pacotes fraudados geralmente indicam que outro computador esta
em busca de cavalos de Tréia no seu computador. O Personal Firewall bloqueia
essas tentativas de invasdo; portanto, o computador esta seguro.

Alguns programas, particularmente o Netscape 6.2 e posterior, exigem que o
endereco 127.0.0.1 seja adicionado a lista Enderecos IP confidveis. Os componentes
desses programas se comunicam entre si de uma maneira que o Personal Firewall
ndo consegue determinar se o trafego é local ou néo.

No exemplo do Netscape 6.2, se vocé ndo confiar no 127.0.0.1, ndo podera usar a
sua lista de amigos. Portanto, se vocé receber trafego de 127.0.0.1 e todos os
aplicativos do computador funcionarem normalmente, é sinal de que esse trafego
pode ser bloqueado sem problemas. Porém, se ocorrerem problemas com algum
programa (como o Netscape), adicione 0 127.0.0.1 a lista Enderecos IP confiaveis do
Personal Firewall.

Se isso resolver o problema, serd necessario tomar uma decisdo: se confiar no
127.0.0.1, o programa funcionara, mas vocé estard mais vulneravel a ataques de
fraude. Se ndo confiar no enderego, o programa ndo funcionara, mas vocé
continuard protegido contra determinado trdfego mal-intencionado.
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Eventos de computadores na LAN

Os eventos podem ser gerados por computadores da rede local (LAN). Para
indicar que esses eventos sdo gerados pela sua rede, o Personal Firewall os exibe
em verde.

Na maioria das configuragdes de LAN corporativas, selecione Tornar todos os
computadores da sua LAN confidveis nas op¢des de Enderecos IP confiaveis.

Em algumas situacdes a rede “local” pode ser tdo perigosa quanto a Internet,
especialmente se o computador estiver em uma rede de banda larga DSL ou de
modem a cabo. Nesse caso, nao selecione Tornar todos os computadores da sua LAN
confiaveis. Em vez disso, adicione os enderecos IP dos computadores locais a lista
Enderecos IP confiaveis.

Eventos de enderecos IP privados

Os enderecos IP de formato 192.168.xxx.xxx, 10.xxx.xxx.xxx e 172.16.0.0 -
172.31.255.255 sdo chamados de ndo-rotedveis ou privados. Esses enderecos IP
nunca devem sair da sua rede e, na maioria das vezes, sdo confidveis.

O bloco 192.168 xxx.xxx é usado com o Microsoft Internet Connection Sharing
(ICS). Se estiver usando ICS e receber eventos desse bloco de enderecos IP, vocé
podera adicionar o enderego IP 192.168.255.255 a lista Enderegos IP confiaveis. Isso
tornara todo o bloco 192.168.xxx.xxx confidvel.

Se vocé ndo estiver em uma rede privada e receber eventos desses intervalos de
enderecos IP, talvez o endereco IP de origem seja fraudado ou falso. Os pacotes
fraudados geralmente sdo um sinal de que alguém estéd fazendo uma varredura em
busca de cavalos de Tréia. E importante lembrar que o Personal Firewall bloqueou
essa tentativa e que, portanto, o seu computador esta seguro.

Como os enderegos IP privados se referem a computadores diferentes dependendo
da rede em que vocé estd, o relato desses eventos ndo traz nenhum beneficio e, por
iss0, ndo é necessario fazé-lo.

Exibicao de eventos no registro de Eventos de entrada

O registro de Eventos de entrada exibe os eventos de vérias formas. A exibicao
padrdo se limita aos eventos que ocorreram no dia atual. Vocé também pode exibir
eventos que ocorreram na semana passada ou exibir o registro completo.

O Personal Firewall também permite exibir eventos de entrada de dias especificos,
de enderecos da Internet especificos (enderecos IP) ou eventos que contenham as
mesmas informacgdes de eventos.

Para obter informagdes sobre um evento, clique nele para exibir as informagdes no
painel Informagdes do evento.
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Exibicao dos eventos de hoje
Use essa opgdo para analisar os eventos do dia.

Para mostrar os eventos de hoje:

1 Clique com o bot&o direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Eventos de entrada.

2 No registro de Eventos de entrada, clique com o botéo direito do mouse em
uma entrada, e, em seguida, clique em Mostrar eventos de hoje.

Exibicao dos eventos desta semana
Use essa opgdo para analisar os eventos da semana.

Para mostrar os eventos da semana:

1 Clique com o bot&o direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Eventos de entrada.

2 No registro de Eventos de entrada, clique com o bot&o direito do mouse em
uma entrada e, em seguida, clique em Mostrar eventos desta semana.

Exibicao do registro de Eventos de entrada completo

Use essa opgao para analisar todos os eventos.
Para mostrar todos os eventos do registro de Eventos de entrada:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
Personal Firewall e clique em Eventos de entrada.

2 No registro de Eventos de entrada, clique com o botao direito do mouse em
uma entrada e, em seguida, clique em Mostrar registro completo.

O registro de Eventos de entrada exibe todos os eventos do registro de Eventos
de entrada.

Exibicao de eventos de um dia especifico

Use essa opgdo para analisar os eventos de um dia especifico.
Para mostrar os eventos de um dia:

1 Clique com o botéo direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Eventos de entrada.

2 No registro de Eventos de entrada, clique com o botao direito do mouse em
uma entrada e clique em Mostrar somente eventos a partir deste dia.
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Exibicao de eventos de um endereco da Internet especifico

Use essa opgdo para examinar outros eventos que se originam de um endereco da
Internet especifico.

Para mostrar eventos de um endereco da Internet:

1 Clique com o bot&o direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e clique em Eventos de
entrada.

2 No registro de Eventos de entrada, clique com o botdo direito do mouse em
uma entrada e, em seguida, clique em Mostrar somente eventos do endereco da
Internet selecionado.

Exibicao de eventos que compartilham informacoes de evento
idénticas

Use essa opcao para examinar outros eventos no registro de Eventos de entrada que
tenham as mesmas informacgdes do evento selecionado na coluna Informagées
sobre o evento. Vocé pode descobrir quantas vezes esse evento ocorreu e se ele é
da mesma origem. A coluna Informagdes sobre o evento oferece uma descri¢do do
evento e, se for conhecido, o programa ou servigo comum que utiliza essa porta.

Para mostrar eventos que compartilham informagées idénticas:

1 Clique com o botdo direito do mouse no icone da McAfee na érea de
notificagdo do Windows, aponte para Personal Firewall e clique em Eventos de
entrada.

2 No registro de Eventos de entrada, clique com o botao direito do mouse em
uma entrada e, em seguida, clique em Mostrar somente eventos com as mesmas
informacodes de evento.

Resposta a eventos de entrada

96

Além de examinar detalhes sobre eventos no registro de Eventos de entrada, é
possivel executar um rastreamento visual dos enderecos IP de um evento no
registro de Eventos de entrada ou obter detalhes no site HackerWatch.org da
comunidade on-line anti-hackers.
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Rastreamento do evento selecionado

Vocé pode tentar executar um rastreamento visual dos enderecos IP de um evento
contido no registro de Eventos de entrada.

Para rastrear um evento selecionado:

1 Clique com o botdo direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e selecione Eventos de
entrada.

2 No registro de Eventos de entrada, clique com o botao direito do mouse no
evento que deseja rastrear e, em seguida, clique em Rastrear o evento
selecionado. Vocé também pode clicar duas vezes em um evento para
rastrea-lo.

Por padrao, o Personal Firewall inicia um rastreamento visual usando o programa

Visual Trace integrado ao Personal Firewall.

Obtencao de informacdes do HackerWatch.org
Para obter informagdes do HackerWatch.org:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
Personal Firewall e selecione Eventos de entrada.

2 Selecione a entrada do evento na pdgina Eventos de entrada e clique em Obter
mais informagdes no painel Desejo.

O seu navegador padrdo da Web é iniciado e abre o site HackerWatch.org para
obter informagdes sobre o tipo de evento e saber se ele deve ser relatado.

Relato de um evento
Para relatar um evento que parece ser um ataque ao seu computador:

1 Clique com o bot&o direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e selecione Eventos de
entrada.

2 Cliqueno evento que deseja relatar e, em seguida, clique em Relatar este evento
no painel Desejo.

O Personal Firewall relata o evento para o site HackerWatch.org usando a sua ID
exclusiva.

Guia do Usuério 97



McAfee Personal Firewall Plus

Inscricao no HackerWatch.org

Quando vocé abre a pagina Resumo pela primeira vez, o Personal Firewall
contacta o site HackerWatch.org para gerar a sua ID de usuario exclusiva. Se vocé
for um usudrio existente, a inscri¢do sera validada automaticamente. Se for um
novo usudrio, vocé deverd inserir um apelido e um enderego de e-mail e, em
seguida, clicar no link de valida¢do no e-mail de confirmagao do site
HackerWatch.org para poder usar os recursos de filtragem de eventos/envio de
eventos por e-mail desse site.

E possivel relatar eventos para o site HackerWatch.org sem validar a ID de
usudrio. No entanto, para filtrar eventos e envid-los por e-mail para um amigo, é
necessario inscrever-se nesse servigo.

A inscrigdo no servigo permite que os envios sejam rastreados e que vocé seja
notificado se o HackerWatch.org precisar de mais informagdes ou da sua
intervencdo. A inscri¢do também é necessaria porque precisamos confirmar todas
as informacdes recebidas para que elas sejam titeis.

Todos os enderegos de e-mail fornecidos ao site HackerWatch.org sdo mantidos
como confidenciais. Se um provedor de Internet solicitar informagdes adicionais,
essa solicitagdo serd roteada pelo site HackerWatch.org. Seu endereco de e-mail
nunca serd revelado.

Confianca em um endereco
E possivel usar a pdgina Eventos de entrada para adicionar um enderego IP a lista
Enderecos IP confiaveis, permitindo, assim, a conexdo permanente.

Se, na pagina Eventos de entrada, houver um evento contendo um endereco IP que
vocé precise permitir, determine que o Personal Firewall sempre permita conexdes
desse endereco.

Para adicionar um endereco IP a lista Enderecgos IP confiaveis:

1 Clique com o botdo direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e selecione Eventos de
entrada.

2 Clique com o botdo direito do mouse no evento cujo enderego IP deve ser
confiavel e clique em Confiar no endereco IP de origem.
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Verifique se o enderego IP exibido na caixa de didlogo Confiar neste endereco esta
correto e clique em OK. O endereco IP é adicionado a lista Enderecos IP confiaveis.

Para verificar se o endereco IP foi adicionado:

1 Clique com o botdo direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e selecione Opgoes.

2 Clique no icone IPs confidveis e proibidos e, em seguida, na guia Enderecos IP
confiaveis.

O enderego IP aparece marcado na lista Enderegos IP confiaveis.

Proibicao de um endereco

Um enderego IP que aparece no registro de Eventos de entrada indica que o trafego
desse endereco foi bloqueado. Portanto, proibir um endereco ndo garante protecao
adicional, a menos que as portas do computador sejam abertas deliberadamente
pelo recurso Servigos do sistema ou que o computador possua um aplicativo com
permissao para receber trafego.

Adicione um endereco IP a lista de enderecos proibidos somente se houver uma
ou mais portas deliberadamente abertas e se houver necessidade de bloquear o
acesso desse endereco as portas abertas.

Se houver algum evento na pagina Eventos de entrada que contenha um enderego
IP a ser proibido, é possivel configurar o Personal Firewall para impedir sempre as
conexdes desse endereco.

E possivel usar a pagina Eventos de entrada, que lista os enderegos IP de todo o
trafego de entrada da Internet, para proibir um endereco IP suspeito de ser a
origem de atividade suspeita ou indesejada na Internet.

Para adicionar um endereco IP a lista Enderecos IP proibidos:

1 Clique com o botdo direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Eventos de entrada.

2 A péagina Eventos de entrada lista os enderecos IP de todo o trafego de entrada
da Internet. Selecione um enderego IP e execute um dos seguintes
procedimentos:

¢ Clique com o botdo direito do mouse no endereco IP e selecione Proibir o
endereco IP de origem.

¢ No menu Desejo, clique em Proibir este endereco.
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3 Nacaixa de didlogo Adicionar regra de endereco IP proibido, use uma ou mais
das configuragdes a seguir para configurar a regra de endereco IP proibido:

*

*

*

Um endereco IP tnico: O endereco IP a ser proibido. A entrada padréo é o
endereco IP selecionado na pagina Eventos de entrada.

Um intervalo de enderecos IP: Os enderecos IP entre o endereco
especificado em Do endereco IP e o endereco IP especificado em Para o
endereco IP.

Fazer com que esta regra expire em: Data e hora de expiragdo da regra do
endereco IP proibido. Selecione os menus suspensos apropriados para
selecionar a data e a hora.

Descrigdo: Opcionalmente, descreva a nova regra.

Clique em OK.

4 Na caixa de didlogo, clique em Sim para confirmar a configuragdo. Clique em
Nao para voltar a caixa de didlogo Adicionar regra de endereco IP proibido.

Quando detecta um evento proveniente de uma conexado proibida com a Internet,
o Personal Firewall emite um alerta de acordo com o método especificado na
pagina Configurag6es de alerta.

Para verificar se o endereco IP foi adicionado:

1 Clique na guia Opgoes.

2 Clique no icone IPs confiaveis e proibidos e, em seguida, clique na guia
Enderecos IP proibidos.

O enderego IP aparece marcado na lista Enderecos IP proibidos.
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Gerenciamento do registro de Eventos de entrada

A péagina Eventos de entrada permite gerenciar os eventos do registro de Eventos
de entrada gerados quando o Personal Firewall bloqueia trafego de Internet ndo
solicitado.

Arquivamento do registro de Eventos de entrada

E possivel arquivar o registro de Eventos de entrada atual para salvar todos os
eventos de entrada registrados, incluindo datas e horas, IPs de origem, nomes de
host, portas e informagdes sobre eventos. O registro de Eventos de entrada deve ser
arquivado periodicamente para que ndo fique grande demais.

Para arquivar o registro de Eventos de entrada:

1 Clique com o botdo direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Eventos de entrada.

2 Na péagina Eventos de entrada, clique em Arquivar.

3 Na caixa de didlogo Arquivar registro, clique em Sim para continuar com a
operagao.

4  Clique em Salvar para salvar o arquivo no local padrdo ou navegue até o local
onde deseja salva-lo.

NOTA

Por padrdo, o Personal Firewall arquiva automaticamente o
registro de Eventos de entrada. Marque ou desmarque
Arquivar automaticamente os eventos registrados na pagina
Configuragoes do registro de eventos para ativar ou desativar
a opgdo.

Exibicao de um registro de Eventos de entrada arquivado

Vocé pode exibir qualquer registro de Eventos de entrada que tenha sido arquivado
anteriormente. O arquivo salvo inclui datas e horarios, IPs de origem, nomes de
host, portas e informacgées sobre eventos relacionados aos eventos.

Para exibir um registro de Eventos de entrada arquivado:

1 Clique com o botéo direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Eventos de entrada.

2 Na pagina Eventos de entrada, clique em Exibir arquivos.

3 Selecione ou procure o nome de arquivo e clique em Abrir.
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Limpeza do registro de Eventos de entrada
E possivel limpar todas as informagdes do registro de Eventos de entrada.

AVISO

Se vocé limpar o registro de Eventos de entrada, ele ndo
podera ser recuperado. Se vocé acha que precisara do registro
de eventos no futuro, arquive—o.

Para limpar o registro de Eventos de entrada:

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para
Personal Firewall e selecione Eventos de entrada.

2 Na péagina Eventos de entrada, clique em Limpar o registro.

3 Clique em Sim na caixa de didlogo para limpar o registro.

Copia de um evento para a area de transferéncia

E possivel copiar um evento para a area de transferéncia para poder cola-lo em um
arquivo de texto usando o Bloco de notas.

Para copiar eventos para a drea de transferéncia:

1 Clique com o botao direito do mouse no icone da McAfee, aponte para
Personal Firewall e selecione Eventos de entrada.

2 Clique com o botdo direito do mouse no evento do registro de Eventos de
entrada.

3 Clique em Copiar evento selecionado para a drea de transferéncia.
4 Inicie o Bloco de notas.

¢ Digite notepad na linha de comando ou clique no botéao Iniciar do
Windows, aponte para Programas e, em seguida, para Acessorios.
Selecione Bloco de notas.

5 Clique em Editar e, em seguida, em Colar. O texto do evento serd exibido no
Bloco de notas. Repita esta etapa para todos os eventos necessarios.

6 Salve o arquivo do Bloco de notas em um local seguro.
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Exclusao do evento selecionado
E possivel excluir eventos do registro de Eventos de entrada.

Para excluir eventos do registro de Eventos de entrada:

1

Clique com o botao direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Personal Firewall e, em seguida,
selecione Eventos de entrada.

Clique na entrada do evento a ser excluido na pagina Eventos de entrada.

No menu Editar, clique em Excluir o evento selecionado. O evento é excluido do
registro de Eventos de entrada.

Sobre alertas

Recomendamos que vocé se familiarize com os tipos de alerta que encontrara ao
usar o Personal Firewall. Observe a seguir os tipos de alerta que podem ser
exibidos e as possiveis respostas a serem escolhidas para reagir com seguranga a
um alerta.

NOTA

As recomendagdes sobre alertas ajudam a decidir como lidar
com cada alerta. Para exibir recomendagdes nos alertas, clique
na guia Opgoes, clique no icone Configuracdes de alerta e
selecione Usar recomendacdes inteligentes (o padrdo) ou Exibir
somente as recomendacées inteligentes na lista
Recomendacoes inteligentes.

Alertas vermelhos

Os alertas vermelhos contém informacdes importantes que exigem aten¢ao
imediata:

Aplicativo da Internet bloqueado — Esse alerta serd exibido se o Personal
Firewall impedir o acesso de um aplicativo a Internet. Por exemplo, se for
exibido um alerta de programa cavalo de Tréia, a McAfee impedird
automaticamente que esse programa acesse a Internet e recomendara que se
faga uma varredura de virus no computador.

0 aplicativo deseja acessar a Internet — Esse alerta aparece quando o Personal
Firewall detecta trdfego de Internet ou de rede para novos aplicativos.

0 aplicativo foi modificado — Esse alerta é exibido quando o Personal Firewall
detecta alteracdo de um aplicativo ao qual havia sido concedido acesso a
Internet anteriormente. Se vocé ndo tiver atualizado o aplicativo recentemente,
tome cuidado ao permitir que o aplicativo modificado acesse a Internet.
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m O aplicativo solicita acesso como servidor — Esse alerta aparece quando o
Personal Firewall detecta que um aplicativo ao qual vocé concedeu acesso a
Internet anteriormente solicitou acesso como servidor.

NOTA

A configuracdo padrdo das Atualizagdes automaticas do
Windows XP SP2 faz o download e instala as atualiza¢des do
sistema operacional Windows e de outros programas da
Microsoft em execugdo no computador sem avisar o usudrio.
Quando um aplicativo é modificado em uma atualizagdo
silenciosa do Windows, um alerta do McAfee Personal
Firewall é exibido na primeira vez que o aplicativo Microsoft
é usado ap6s a atualizagdo.

IMPORTANTE

Vocé deve conceder acesso aos aplicativos que precisam

acessar a Internet para executar atualizagdes de produtos
on-line (como os servicos da McAfee) a fim de manté-los
atualizados.

Alerta Aplicativo da Internet bloqueado

Quando é exibido um alerta de cavalo de Tréia (Figura 4-4), o Personal Firewall

nega automaticamente o acesso a Internet a esse programa e recomenda que seja
feita a varredura no computador em busca de virus. Se 0o McAfee VirusScan nédo
estiver instalado, inicie 0 McAfee SecurityCenter.

McAfee Personal Firewall Plus

Aplicativo da Internet
blogqueado!

O aplicativo tt.exe foi identificado como
um cavalo de Trdia mal-intencionado e seu
acesso & Internet foi automaticamente
negado,

Caminho: C:\Programasi Trojansitt.exe

Fazer varredura no computador em

A Mcafee recomenda...
busca de virus.

&} Exibir o registro de aplicativos
? Iniciar o McAfes VirusScan Online
A 0 Continuar o que estava fazendo

Figura 4-4. Alerta Aplicativo da Internet bloqueado
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Veja uma breve descrigdo do evento e escolha uma das opgdes a seguir:

Alerta O aplicativo deseja acessar a Internet

Clique em Obter mais informagdes para obter detalhes sobre o evento com o
registro de Eventos de entrada (consulte Sobre a pigina Eventos de entrada na
pégina 91 para obter detalhes).

Clique em Iniciar o McAfee VirusScan para fazer uma varredura de virus no
computador.

Clique em Continuar o que eu estava fazendo se ndo desejar executar nenhuma
acdo além do que o Personal Firewall ja tenha feito.

Clique em Conceder acesso de saida para permitir uma conexdo de saida
(seguranca Rigida).

Se vocé tiver selecionado seguranga Padrao ou Rigida nas opg¢oes de Configuragoes
de seguranga, o Personal Firewall exibira um alerta (Figura 4-5) quando detectar
conexdes de Internet ou de rede para aplicativos novos ou modificados.

0 aplicativo deseja
Acessar a Internet
O programa Firefor esté solicitanda
acesso para a Inkernet, Deseja permitic?

Caminho: C:\ProgramasiMozila Firefox
\firefo, exe

@ Desej
& Conceder acesso
=)
@, Conceder acesso uma vez
@k Bloquear bodo o acesso

Ajude-me a escolher
E 4

Figura 4-5. Alerta O aplicativo deseja acessar a Internet

Se for exibido um alerta recomendando cuidado ao permitir que o aplicativo
acesse a Internet, clique em Clique aqui para obter mais informagdes para obter mais
informagdes sobre o aplicativo. Essa opgdo s6 aparecerd no alerta se o Personal
Firewall estiver configurado para usar recomendagdes inteligentes.
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106

A McAfee talvez ndo reconheca o aplicativo que esta tentando obter acesso a

Internet (Figura 4-6).

® O aplicativo deseja
Yl Acessar a Internet

O programa GMT estd solicitando acesso
para a Inkernet, Deseja permitir?

Caminho: D:\MAC Copy of
instructions_screensyMPFPYMPFR Eools For
screenshots\GMT . exe

1y A McAfee...
Mo reconhece este aplicativo,
Informe a MeAfee sobre este
programa.

& Conceder acesso
@@, Conceder acesso uma vez
@ Bloguear todo o acesso

@ Ajude-me a escolber

McAfee Personal Firewall Plus

- |

Figura 4-6. Alerta de aplicativo nao reconhecido

Portanto, a McAfee ndo pode fornecer nenhuma recomendagao sobre como lidar
com o aplicativo. Vocé pode relatar o aplicativo para a McAfee clicando em Informe
aMcAfee sobre este programa. Uma pédgina da Web é exibida e solicita informacoes
relacionadas ao aplicativo. Forneca o maximo de informagdes que puder.

As informagdes enviadas sdo usadas juntamente com outras ferramentas de
pesquisa pelos operadores do HackerWatch para determinar se um aplicativo
merece estar relacionado em nosso banco de dados de aplicativos conhecidos e, em
caso afirmativo, como ele deve ser tratado pelo Personal Firewall.

Veja uma breve descri¢do do evento e escolha uma das opgdes a seguir:

m  Clique em Conceder acesso para permitir ao aplicativo uma conexéo de
entrada e saida da Internet.

m  Clique em Conceder acesso uma vez para conceder ao aplicativo uma conexao
temporaria a Internet. O acesso é limitado ao tempo decorrido entre a
inicializacdo e o encerramento do aplicativo.

m  Clique em Bloquear todo o acesso para proibir uma conexao a Internet.

m  Clique em Conceder acesso de saida para permitir uma conexao de saida

(seguranca Rigida).

m  Clique em Ajude-me a escolher para exibir a Ajuda on-line sobre as permissoes
de acesso do aplicativo.
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Alerta O aplicativo foi modificado

Se o nivel de seguranca Confiavel, Padrao ou Rigida tiver sido selecionado nas
op¢des Configuragdes de seguranca, o Personal Firewall exibird um alerta
(Figura 4-7) quando detectar alteragdo de um aplicativo ao qual o acesso a Internet
foi permitido anteriormente. Se vocé nao tiver atualizado esse aplicativo
recentemente, tome cuidado ao permitir o acesso do aplicativo modificado a
Internet.

McAfee Personal Firewall Plus

O aplicativo foi
modificado

O aplicativo Microsoft Windows Media
Configuration Utility foi alterado desde
que voc permitiu seu acesso & Internet,
Ainda deseja permitir que ele acesse a
Internet?

Caminho: C:\Documents and Settings
‘AdminiskradoriDefinigdes locaisiTemp
\IXPO00, TMPYsetup_wm.exe

& Conceder acesso
@, Conceder acesso uma vez
& Bloquear todo o acesso

@ Ajude-me a escolber

Figura 4-7. Alerta O aplicativo foi modificado

Veja uma breve descrigdo do evento e escolha uma das opg¢des a seguir:

Clique em Conceder acesso para permitir ao aplicativo uma conexao de
entrada e saida da Internet.

Clique em Conceder acesso uma vez para conceder ao aplicativo uma conexao
tempordria a Internet. O acesso é limitado ao tempo decorrido entre a
inicializagdo e o encerramento do aplicativo.

Clique em Bloquear todo o acesso para proibir uma conexdo a Internet.

Clique em Conceder acesso de saida para permitir uma conexdo de saida
(seguranca Rigida).

Clique em Ajude-me a escolher para exibir a Ajuda on-line sobre as permissées
de acesso do aplicativo.
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Alerta O aplicativo solicita acesso como servidor

Se vocé tiver selecionado seguranca Rigida nas op¢des de Configuragoes de
seguranga, o Personal Firewall exibird um alerta (Figura 4-8) quando detectar que
um aplicativo ao qual vocé concedeu acesso a Internet anteriormente solicitou
acesso como servidor.

Por exemplo, um alerta é exibido quando o MSN Messenger solicita acesso como

McAfee Personal Firewall Plus

ﬁ O aplicativo deseja
&€ Acessar a Internet

O aplicativo iTunes estd solicitando
acessn de saida para a Internet, Deseja
conceder acesso de saida?

Caminho: C:\ProgramasiiTunes
§iTunes. exe

@, Concedsr acesso uma vez
Q Conceder acesso de saida
@ Eloquear todo o acesso

|‘_;@ Ajude-me a escolher

Figura 4-8. Alerta O aplicativo solicita acesso como servidor

servidor para enviar um arquivo durante um bate-papo.

Veja uma breve descri¢do do evento e escolha uma das opgdes a seguir:

m  Clique em Conceder acesso uma vez para permitir ao aplicativo um acesso
tempordrio a Internet. O acesso é limitado ao tempo decorrido entre a

inicializacdo e o encerramento do aplicativo.

m  Clique em Conceder acesso como servidor para permitir ao aplicativo uma

conexao de entrada e saida da Internet.

m  Clique em Restringir ao acesso de saida para proibir uma conexdo de entrada
da Internet.

m  Clique em Bloquear todo o acesso para proibir uma conexao a Internet.

m  Clique em Ajude-me a escolher para exibir a Ajuda on-line sobre permissées de
acesso do aplicativo.
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Alertas verdes

Os alertas verdes notificam sobre eventos no Personal Firewall, como aplicativos
que receberam acesso a Internet automaticamente.

Programa com permisséo para acessar a Internet — Esse alerta é exibido quando o
Personal Firewall concede acesso a Internet automaticamente a todos os
aplicativos novos e, em seguida, o notifica (seguranga Confiavel). Um exemplo de
aplicativo modificado é um aplicativo com regras modificadas para permitir
automaticamente o acesso do aplicativo a Internet.

Alerta Aplicativo com permissao para acessar a Internet

Se vocé tiver selecionado seguranca Confidvel nas op¢des de Configuracdes de
seguranca, o Personal Firewall concederd automaticamente acesso a Internet para
todos os aplicativos novos e o notificard com um alerta (Figura 4-9).

McAfee Personal Firewall Plus

QU Programa com permissdo
i para acessar a Internet

O programa Messenger recebey
automaticamente acesso & Inkernet,

Caminho: C:\Progr il riger
imsmsgs, exe

ﬂ Aplicativo permitido porgue...
A McAfee reconhece este aplicativo,
Cligue aqui para obter mais
informacies.

$) Exibir o registro de aplicativos
|§ Desativar este tipo de alerta

Q Continuar o que estava fazendo

Figura 4-9. Programa com permissao para acessar a Internet

Veja uma breve descri¢do do evento e escolha uma das opgdes a seguir:

m  Clique em Exibir o registro de aplicativos para obter detalhes sobre o evento
com o registro de aplicativos da Internet (consulte Sobre a pdgina Aplicativos da
Internet na pagina 89 para obter detalhes).

m  Clique em Desativar este tipo de alerta para impedir que esse tipo de alerta seja
exibido.

m  Clique em Continuar o que eu estava fazendo se ndo desejar executar nenhuma
acdo além do que o Personal Firewall ja tenha feito.

m  Clique em Bloquear todo o acesso para proibir uma conexao a Internet.
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Alerta O aplicativo foi modificado

Se vocé tiver selecionado seguranca Confidvel nas opcdes de Configuracdes de
seguranca, o Personal Firewall concedera automaticamente acesso a Internet a
todos os aplicativos modificados. Veja uma breve descricdo do evento e escolha
uma das opgdes a seguir:

m  Clique em Exibir o registro de aplicativos para obter detalhes sobre o evento
com o registro de Aplicativos da Internet (consulte Sobre a pdgina Aplicativos da
Internet na pagina 89 para obter detalhes).

m  Clique em Desativar este tipo de alerta para impedir que esse tipo de alerta seja
exibido.

m  Clique em Continuar o que eu estava fazendo se ndo desejar executar nenhuma
acdo além do que o Personal Firewall ja tenha feito.

m  Clique em Bloquear todo o acesso para proibir uma conexao a Internet.

Alertas azuis

Os alertas azuis contém informacgoes que ndo exigem respostas.

m  Tentativa de conexado bloqueada — Esse alerta é exibido quando o Personal
Firewall bloqueia trafego de rede ou de Internet ndo desejado. (Seguranca
Conlfidvel, Padrdo ou Rigida)

Alerta Tentativa de conexao bloqueada

Se vocé tiver selecionado seguranca Confidvel, Padrdo ou Rigida, o Personal
Firewall exibird um alerta (Figura 4-10) quando bloquear trafego nio desejado de
rede ou de Internet.

McAfee Personal Firewall Plus
Tentativa de conexdo
’ blogqueada

Umn computador no Endereco IP 10,3, 16,21

tentou uma conexdo ndo solicitada para
UDP porta 14582 em seu computador,

$} Exibir o registro de eventos

3 Rastrear este endereco

|§ Desativar este tipo de alerta

0 Continuar o que estava fazendo

Figura 4-10. Alerta Tentativa de conexao bloqueada
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Veja uma breve descrigdo do evento e escolha uma das opg¢des a seguir:

Clique em Exibir o registro de eventos para obter detalhes sobre o evento com
o registro de Eventos de entrada do Personal Firewall (consulte Sobre a pdgina
Eventos de entrada na pagina 91 para obter detalhes).

Clique em Rastrear este endereco para executar um rastreamento visual dos
enderecos IP desse evento.

Clique em Proibir este enderego para impedir que o enderego acesse o seu
computador. O endereco € adicionado a lista Enderecgos IP proibidos.

Clique em Confiar neste enderego para permitir que o endereco IP acesse o seu
computador.

Clique em Continuar o que eu estava fazendo se ndo desejar executar nenhuma
acdo além do que o Personal Firewall ja tenha feito.
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Bem-vindo ao McAfee® Privacy Service™. O software McAfee Privacy Service
oferece prote¢do avangada para vocé, sua familia, seus dados pessoais e seu
computador.

Recursos

Esta versdo do McAfee Privacy Service oferece os seguintes recursos:

m  Regras de utilizacdo do horario na Internet — Permitem especificar os dias e os
horérios em que os usudrios podem acessar a Internet.

m  Filtragem personalizada por palavras-chave — Permite criar regras de
palavra-chave para permitir ou bloquear o acesso dos usudrios a determinados
sites.

m  Backup e restauracdo do Privacy Service — Permite salvar e restaurar as
configuragdes do Privacy Service a qualquer momento.

m  Bloqueador de Web bugs — Bloqueia Web bugs (objetos obtidos em um site
potencialmente mal-intencionado) para que eles ndo sejam carregados em
péginas navegadas na Web.

m  Bloqueador de pop-ups — Evita a exibigdo de janelas pop-up enquanto vocé
navega na Internet.

m  Shredder — O McAfee Shredder protege a sua privacidade eliminando com
seguranca e rapidez arquivos indesejados.

O administrador

O administrador especifica quais usudrios podem acessar a Internet, quando eles
podem utilizd-la e o que eles podem fazer na Internet.

NOTA

O administrador é considerado adulto e, portanto, pode
acessar todos os sites da Web, mas € solicitado a permitir ou
proibir a transmissdo de informagdes identificdveis como
pessoais (PII) adicionais.
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Configuracao do Privacy Service

O Assistente de configuragao permite que vocé crie o administrador, gerencie
configuragdes globais, digite informacdes pessoais e adicione usuérios.

Memorize a sua senha de administrador e a resposta a pergunta de seguranga para
que possa efetuar logon no Privacy Service. Se vocé ndo conseguir fazer logon, ndo
poderad utilizar o Privacy Service e a Internet. Mantenha a sua senha em segredo
para que somente vocé possa alterar as configuragdes do Privacy Service. Para que
alguns sites da Web funcionem adequadamente, é necessario que os cookies
estejam ativados. O Privacy Service sempre aceita cookies da McAfee.com.

Recuperacao da senha de administrador

Se esquecer a senha de administrador, vocé podera acessa-la utilizando as
informagdes de seguranca digitadas durante a criagdo do perfil de administrador.

Para recuperar a senha de administrador:

1 Clique com o bot&o direito do mouse no icone da McAfee [0 na srea de
notificagdo do Windows, aponte para McAfee Privacy Service e selecione
Conectar-se.

2 Selecione Administrador no menu suspenso Nome do usuério.
3 Clique em Esqueceu a senha?

4 Digite a resposta a pergunta de seguranca exibida e clique em Obter senha.
Uma mensagem € exibida informando a sua senha. Se vocé esquecer a resposta
a pergunta de seguranca, desinstale o McAfee Privacy Service no modo de
seguranga (somente para Windows 2000 e Windows XP).

Remocao do Privacy Service no modo de seguranca

Para remover o Privacy Service no modo de seguranga:

1 Clique em Iniciar e aponte para Desligar. A caixa de didlogo Desligar o Windows
é exibida.

2 Selecione Desligar no menu e clique em OK.

3 Aguarde até que a mensagem O computador ja pode ser desligado com
seguranca seja exibida e desligue o computador.

4 Ligue o} computador novamente.

5 Comece imediatamente a pressionar repetidas vezes a tecla F8 até que o menu
de inicializacdo do Windows seja exibido.

6 Selecione Modo de seguranca e pressione Enter.
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7 Quando o Windows for iniciado, uma mensagem sera exibida, explicando o
modo de seguranca. Clique em OK.

8 Va para Adicionar ou remover programas, encontrado no Painel de controle do
Windows. Quando tiver terminado, reinicialize o computador.

9 Reinstale o McAfee Privacy Service e especifique a senha de administrador.
Anote a senha especificada.

NOTA
S6 é possivel remover o Privacy Service no modo de
segurang¢a no Windows 2000 ou no Windows XP.

O usuario de inicializacao
O usudrio de inicializacdo é automaticamente conectado ao Privacy Service
quando o computador é iniciado.

Por exemplo, se um usudrio utilizar o computador ou a Internet com mais
freqliéncia do que os outros, vocé podera torna-lo o usuario de inicializagao.
Quando o usudrio de inicializag¢do utiliza o computador, ele nao precisa se conectar
ao Privacy Service.

Se vocé tiver criangas, também podera definir o mais novo como usudrio de
inicializagdo. Dessa forma, quando um usuério mais velho utilizar o computador,
ele podera efetuar logoff da conta do usuario mais novo e efetuar logon novamente
utilizando seu préprio nome de usudrio e senha. Isso protege os usuarios mais
novos contra sites da Web inadequados.

Configuracao do administrador como usuario de inicializacao

Para configurar o administrador como usudrio de inicializa¢do:

1 Na caixa de didlogo Conecte-se, selecione o seu nome de usudrio no menu
suspenso Nome do usuario.

2 Digite a sua senha no campo Senha.

3 Selecione Fazer deste o usudrio de inicializacdo e, em seguida, conecte-se.

Execucao do McAfee Privacy Service

Ap0s a instalagdo do McAfee Privacy Service, o icone da McAfee [T € exibido na
area de notificagdo do Windows, que fica localizada préximo ao relégio do
sistema. O icone da McAfee permite acessar o McAfee Privacy Service, o McAfee
SecurityCenter e outros produtos McAfee instalados no computador.
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Execucao e conexao ao Privacy Service

1 Clique com o bot&o direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para McAfee Privacy Service e selecione
Conectar-se.

2 Selecione o seu nome de usuario no menu suspenso Nome do usuério.
3 Digite a senha no campo Senha.

4  Clique em Conectar-se.

Desativacao do Privacy Service

Vocé deve efetuar logon no Privacy Service como administrador para desativé-lo.
Para desativar o Privacy Service:

= Clique com o botao direito do mouse no icone da McAfee [[[], aponte para
McAfee Privacy Service e selecione Desconectar-se.

NOTA
Se Conectar-se aparecer no lugar de Desconectar-se, é sinal de
que vocé ja estd desconectado.

Atualizacao do McAfee Privacy Service

O McAfee SecurityCenter verifica regularmente se ha atualiza¢6es para o Privacy
Service enquanto o computador estd em execugédo e conectado a Internet. Se
houver uma atualizagdo disponivel, o McAfee SecurityCenter solicitard que vocé
atualize o Privacy Service.

Para verificar manualmente se existem atualizagdes:

= Clique no icone Atualizagdes @ localizado no painel superior.

Remocao e reinstalacao do Privacy Service

Vocé precisa estar conectado ao Privacy Service como administrador para
desinstalar o produto.

NOTA
A remocdo do Privacy Service apaga todos os dados do
Privacy Service.
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Remocao e reinstalacao do Privacy Service

Remocao do Privacy Service

Para remover o Privacy Service:

1

2

Salve todo o seu trabalho e feche todos os aplicativos abertos.
Abra o Painel de controle:

Usuérios do Windows 98, Windows Me e Windows 2000 - Selecione Iniciar,
aponte para Configuragées e clique em Painel de controle.

Usuaérios do Windows XP - Na barra de tarefas do Windows, selecione Iniciar
e clique em Painel de controle.

Abra a caixa de didlogo Adicionar ou remover programas:

Usuadrios do Windows 98, Windows Me e Windows 2000 - Clique duas vezes
em Adicionar ou remover programas.

Usuadrios do Windows XP - Clique em Adicionar ou remover programas.

Selecione McAfee Privacy Service na lista de programas e clique em
Alterar/remover.

Quando for solicitado, clique em Sim para confirmar a operagéo.

Ao ser solicitado a reiniciar o sistema, clique em Fechar. O computador sera
reiniciado para concluir o processo de desinstalagao.

Instalacao do Privacy Service

Para instalar o Privacy Service:

1

2

V4 até o site da McAfee e navegue até a pagina do Privacy Service.
Clique no link Download na pégina do Privacy Service.

Clique em Sim em todas as mensagens que perguntarem se vocé deseja fazer
download de arquivos do site da McAfee.

Clique em Iniciar instalagdo na janela de instalagdo do Privacy Service.

Quando o download estiver concluido, clique em Reiniciar para reiniciar o
computador. Uma alternativa é clicar em Fechar se desejar salvar algum
trabalho ou fechar algum programa e, em seguida, reiniciar o computador
normalmente. E preciso reiniciar o computador para que o Privacy Service
funcione adequadamente.

Apo6s o computador ser reiniciado, serd necessario criar o administrador
novamente.
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Para adicionar usudrios, vocé deve conectar-se ao Privacy Service como
administrador.

Clique com o botao direito do mouse no icone da McAfee [T na édrea de
notificacio do Windows.

Aponte para McAfee Privacy Service e selecione Gerenciar usuarios. A caixa de
didlogo Selecionar usuario sera exibida.

Clique em Adicionar e digite o nome do novo usudrio no campo Nome do
usuario.

Definicao da senha

1

4

Digite uma senha no campo Senha. A senha pode conter até 50 caracteres, entre
numeros e letras maitisculas e mintsculas.

Digite a senha novamente no campo Confirme a senha.

Selecione Fazer deste o usuario de inicializagdo para que esse seja 0 usudrio de
inicializagdo.

Clique em Avangar.

Ao atribuir senhas, considere a faixa etdria do usudrio. Por exemplo, ao atribuir
uma senha a uma crianga pequena, crie uma senha simples. Ao atribuir uma senha
a um adolescente ou adulto, crie senhas mais complexas.

Definicao da faixa etaria

Selecione a configuracdo de faixa etdria apropriada e clique em Avancar.

Definicao do bloqueador de cookies

Selecione a opcao apropriada e clique em Avanear.

Rejeitar todos os cookies — Torna os cookies ilegiveis para os sites da Web que
os enviaram. Para que alguns sites da Web funcionem adequadamente, é
necessdrio ativar os cookies.

Perguntar ao usudrio se ele aceitara cookies — Permite decidir se aceitara ou
rejeitard cookies de acordo com cada caso. O Privacy Service informard quando
o site da Web a ser exibido deseja enviar um cookie ao seu computador. Depois
que vocé se decidir, ndo serd mais perguntado sobre esse cookie novamente.
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Definicao dos limites de horario para uso da Internet

m  Aceitar todos os cookies — Permite que os sites da Web leiam os cookies que
enviam ao seu computador.

NOTA
Para que alguns sites da Web funcionem adequadamente, é
necessario que os cookies estejam ativados.

O Privacy Service sempre aceita cookies da McAfee.

Definicao dos limites de horario para uso da

Internet

Para conceder uso irrestrito da Internet:

1 Selecione Usar a Internet em qualquer horario.

2 Clique em Criar. O novo usudrio é exibido na lista Selecionar usudrio.
Para conceder uso limitado da Internet:

1 Selecione Restringir uso da Internet e clique em Editar.

2 Na péagina Limites de horario na Internet, percorra a grade de hordrios para
selecionar o horario e o dia em que os usudrios podem acessar a Internet.
Vocé pode especificar os limites de horarios em intervalos de trinta minutos.
As partes verdes da grade sdo os periodos em que o usudrio pode acessar a
Internet. As partes vermelhas indicam quando o usudrio ndo pode acessar a
Internet. Se um usudrio tentar utilizar a Internet quando néo for permitido, o
Privacy Service exibird uma mensagem informando que o usudrio ndo tem
permissao para utilizar a Internet nesse horario. Para modificar os periodos em
que o usuario pode acessar a Internet, percorra as partes verdes da grade.

3 Clique em Concluido.

4  Clique em Criar. O novo usudrio é exibido na lista Selecionar usuario. Se um
usudrio tentar utilizar a Internet quando nao for permitido, o Privacy Service
exibird uma mensagem informando que o usudrio nédo tem permissdo para
utilizar a Internet nesse horério.

Para proibir o uso da Internet:

Selecione Restringir uso da Internet e clique em Criar. Quando o usudrio utiliza o
computador, ele é solicitado a conectar-se ao Privacy Service. Ele podera utilizar o
computador, mas néo a Internet.
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Criacao de permissoes para sites com
palavras-chave

O Privacy Service mantém uma lista padrdo de palavras-chave e regras
correspondentes, que determina se um usudrio de uma determinada faixa etdria
pode ou ndo visitar um site que contenha essa palavra-chave.

O administrador pode adicionar suas préprias palavras-chave permitidas ao
banco de dados do Privacy Service e associd-las a determinadas faixas etarias. As
regras de palavras-chave adicionadas pelo administrador substituem as regras
associadas a qualquer palavra-chave correspondente no banco de dados padrdo do
Privacy Service. Um administrador pode usar palavras-chave existentes ou
especificar novas palavras-chave para associar a determinadas faixas etarias.

Para criar permissdes para sites com palavras-chave:

1 Clique com o bot&o direito do mouse no icone da McAfee na drea de
notificagdo do Windows, aponte para Privacy Service e selecione Opgoes.

2 Clique na guia Palavras-chave.
3 No campo Pesquisa de palavra, digite uma palavra para uma faixa etdria.

4 No painel Permissoes, selecione a faixa etdria a ser associada a palavra. As
faixas etarias sdo:

¢ Crianga pequena

¢ C(Crianga

¢ Pré-adolescente

¢ Adolescente

¢ Adulto

A palavra-chave e sua faixa etaria selecionada aparecem na Lista de palavras.

As faixas etdrias que aparecem acima da faixa associada tém bloqueado seu
acesso a sites que contenham a palavra.

" Crianga pequena Bloqueado
" Crianga Bloqueado

+ Pré-adolescente Permitido

A faixa etdria a qual a palavra foi atribuida e as faixas que aparecem abaixo
dela podem acessar sites que contenham a palavra.

+ Pré-adolescente Permitido
" Adolescente Permitido
" adulto Permitido
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Alteracao de senhas

Para modificar permissoes de sites existentes:

1

Clique com o botdo direito do mouse no icone da McAfee na area de
notificagdo do Windows, aponte para Privacy Service e selecione Opgoes.

Clique na guia Palavras-chave.

No campo Pesquisa de palavra, digite uma palavra que vocé queira modificar
e clique em Pesquisar. A palavra aparecerd se ja existir no banco de dados do
Privacy Service.

Para editar usudrios, vocé deve conectar-se ao Privacy Service como
administrador.

Alteracao de senhas

1

2

Selecione o usudrio cujas informagdes serdo alteradas e clique em Editar.

Selecione Senha e digite a nova senha do usudrio no campo Nova senha. A
senha pode conter até 50 caracteres, entre niimeros e letras maitisculas e
minusculas.

Digite a mesma senha no campo Confirme a senha e clique em Aplicar.
Clique em OK na caixa de didlogo de confirmagao.

NOTA
O administrador pode alterar a senha de um usudrio sem
saber a senha atual.

Alteracao das informacoes de um usuario

1

2

Selecione o usuario cujas informagoes serao alteradas e clique em Editar.
Selecione Informagdes do usuario.
Digite o novo nome de usudrio no campo Novo nome de usuario.

Clique em Aplicar e, em seguida, clique em OK na caixa de didlogo de
confirmacao.

Para restringir o acesso de um usudrio aos sites da lista Sites da Web permitidos,
selecione Restringir o acesso deste usuario aos sites da Web que constam na
lista "Sites da Web permitidos".
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Alteracao da configuracao do bloqueador de

cookies

Selecione o usudrio cujas informagdes serdo alteradas e clique em Editar.
Selecione Cookies e escolha a opc¢do apropriada.

* Rejeitar todos os cookies — Torna os cookies ilegiveis para os sites da Web
que os enviaram. Para que alguns sites da Web funcionem
adequadamente, é necessario ativar os cookies.

¢ Perguntar ao usuario se ele aceitara cookies — Permite decidir se aceitara
ou rejeitard cookies de acordo com cada caso. O Privacy Service informara
quando o site da Web a ser exibido deseja enviar um cookie ao seu
computador. Depois que vocé se decidir, ndo serd mais perguntado sobre
esse cookie novamente.

¢ Aceitar todos os cookies — Permite que os sites da Web leiam os cookies
que enviam ao seu computador.

Clique em Aplicar e, em seguida, clique em OK na caixa de didlogo de
confirmacao.

Edicao da lista de cookies aceitos e rejeitados

1

Selecione Perguntar ao usudrio se ele aceitara cookies e clique em Editar para
especificar quais sites da Web tém permissao para ler cookies.

Especifique a lista que serd modificada selecionando Sites da Web que podem
definir cookies ou Sites da Web que nao podem definir cookies.

No campo http://, digite o endereco do site da Web cujos cookies serdo aceitos
ou rejeitados.

Clique em Adicionar. O site da Web sera exibido na lista de sites da Web.
Clique em Concluido ao terminar de fazer as alteragdes.

NOTA
Para que alguns sites da Web funcionem adequadamente, é
necessario que os cookies estejam ativados.

O Privacy Service sempre aceita cookies da McAfee.
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Alteracao da faixa etaria

Alteracao da faixa etaria

1

2

3

4

Selecione o usudrio cujas informagdes serdo alteradas e clique em Editar.
Selecione Faixa etaria.
Selecione uma nova faixa etdria para o usudrio e clique em Aplicar.

Clique em OK na caixa de didlogo de confirmagcao.

Alteracao dos limites de horario para uso da

Internet

1

2

Selecione o usudrio cujas informagdes serdo alteradas e clique em Editar.

Selecione Limites de horario e faga o seguinte:

Para permitir acesso ilimitado a Internet:

1

2

Selecione Usar a Internet em qualquer horério e clique em Aplicar.

Clique em OK na caixa de didlogo de confirmagéo.

Para restringir o acesso a Internet:

1

2

Selecione Restringir uso da Internet e clique em Editar.

Na pégina Limites de horario na Internet, selecione um quadrado verde ou
vermelho e, em seguida, percorra a grade de horarios para alterar os horérios
e os dias em que os usudrios podem acessar a Internet.

Vocé pode especificar os limites de horarios em intervalos de trinta minutos.
As partes verdes da grade sdo os periodos em que o usudrio pode acessar a
Internet. As partes vermelhas indicam quando o usudrio ndo pode acessar a
Internet. Se um usudrio tentar utilizar a Internet quando nao for permitido, o
Privacy Service exibird uma mensagem informando que o usudrio ndo tem
permissdo para utilizar a Internet nesse hordrio.

Clique em Aplicar.
Na pégina Limites de horarios, clique em OK.

Na caixa de didlogo de confirmagdo do McAfee Privacy Service, clique em OK.

Guia do Usuario 123



McAfee Privacy Service

Alteracao do usuario de inicializacao

O administrador pode alterar o usudrio de inicializa¢do a qualquer momento. Se ja
existir um usudrio de inicializa¢do, ndo sera necessario desmarca-lo.

1 Selecione o usudrio que vocé deseja designar como usudrio de inicializagdo e
clique em Editar.

2 Selecione Informagées do usuario.
3 Selecione Fazer deste o usuério de inicializagao.

4 Clique em Aplicar e, em seguida, clique em OK na caixa de didlogo de
confirmagao.

NOTA

Também é possivel atribuir um usudrio de inicializagdo a
partir da caixa de didlogo Conecte-se. Para obter mais
informagdes, consulte O usudrio de inicializagdo na pagina 115

Remocao de usuarios

1 Selecione o usudrio a ser removido e clique em Remover.
2 Clique em Sim na caixa de didlogo de confirmacéo.
3 Feche ajanela Privacy Service ao concluir as alteragdes.

Para configurar as opc¢des do Privacy Service, é necessario conectar-se ao Privacy
Service como administrador.

Bloqueio de sites da Web

1 Clique em Opgobes e selecione Lista de bloqueados.

2 No campo http://, digite o URL do site da Web a ser bloqueado e clique em
Adicionar. O site da Web sera exibido na lista Sites da Web bloqueados.

NOTA

Os usudrios (incluindo os administradores) que pertencem ao
nivel Adulto podem acessar todos os sites da Web, mesmo
que estes constem na lista Sites da Web bloqueados. Para testar
os sites da Web bloqueados, os administradores devem
efetuar logon como usudrios nao-adultos.
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Permissao de sites da Web

Permissao de sites da Web

O administrador pode permitir que todos os usuarios acessem determinados sites
da Web. Isso prevalece sobre as configuragdes padrado do Privacy Service e os sites
adicionados a lista de sites bloqueados.

1

2

Clique em Opgdes e selecione Lista de permitidos.

No campo http://, digite o URL do site da Web a ser permitido e clique em
Adicionar. O site da Web sera exibido na lista Sites da Web permitidos.

Bloqueio de informacoes

O administrador pode impedir que outros usudrios enviem informagdes pessoais
especificas pela Internet (mas o administrador pode enviar essas informacoes).

Quando o Privacy Service detecta informagoes de identificagdo pessoal (PII) em
algo prestes a ser enviado, acontece o seguinte:

Se vocé for um administrador, serd avisado e podera decidir se enviara ou ndo
as informacoes.

Se o usudrio conectado ndo for o administrador, as informagdes bloqueadas
serdo substituidas por MFEMFEMFE. Por exemplo, se vocé enviar o e-mail
Lance Armstrong ganha viagem e Armstrong estiver definido como uma
informacao pessoal a ser bloqueada, o e-mail enviado serd Lance MFEMFEMFE
ganha viagem.

Acréscimo de informacoes

1

2

3

4

Clique em Opgdes e selecione Bloquear informagdes.
Clique em Adicionar. O menu suspenso Selecionar tipo serd exibido.
Selecione o tipo de informacgdes a serem bloqueadas.

Digite as informagdes nos campos apropriados e clique em OK. As informagoes
digitadas sdo exibidas na lista.

Edicao de informacoes

1

2

3

Clique em Opgdes e selecione Bloquear informagdes.
Selecione as informagdes a serem editadas e clique em Editar.

Faca as alteragdes apropriadas e clique em OK. Se nédo for necessario alterar as
informacdes, clique em Cancelar.
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Remocao de informacoes pessoais

1 Clique em Opgdes e selecione Bloquear informagoes.
2 Selecione as informacdes a serem removidas e clique em Remover.

3 Clique em Sim na caixa de didlogo de confirmacao.

Bloqueio de Web bugs

Os Web bugs sdo pequenos arquivos graficos que podem enviar mensagens a
terceiros, incluindo o rastreamento de seus habitos de navegacdo na Internet ou a
transmissdo de informagdes pessoais a um banco de dados externo. As pessoas que
recebem mensagens dos Web bugs podem usar essas informagdes para criar perfis
de usudrio.

Para evitar que os Web bugs sejam carregados em paginas navegadas na Web,
selecione Bloquear Web Bugs neste computador.

Bloqueio de anuncios

Geralmente, os antincios sdo gréficos transmitidos por um dominio de terceiros a
uma pagina da Web ou janela pop-up. O Privacy Service ndo bloqueia os antincios
fornecidos pelo mesmo dominio da pagina da Web do host.

Pop-ups sdo janelas secundérias do navegador que apresentam antncios
indesejados, exibidos automaticamente quando vocé visita um site da Web. O
Privacy Service bloqueia somente os pop-ups exibidos automaticamente quando
uma pagina da Web é carregada. O Privacy Service ndo bloqueia pop-ups iniciados
com um clique em um link. Para exibir um pop-up bloqueado, mantenha a tecla
CTRL pressionada e atualize a padgina da Web.

Configure o Privacy Service para bloquear antincios e pop-ups quando vocé
estiver utilizando a Internet.

1 Clique em Opgoes e selecione Bloquear antincios.
2 Selecione a opgdo apropriada.

¢ Bloquear antincios neste computador — Bloqueia andncios enquanto vocé
estiver utilizando a Internet.

¢ Bloquear pop-ups neste computador — Bloqueia pop-ups enquanto vocé
estiver utilizando a Internet.

3 Clique em Aplicar e, em seguida, clique em OK na caixa de didlogo de
confirmacdo.

Para desativar o bloqueio de pop-ups, clique com o botao direito do mouse na
pagina da Web, aponte para Bloqueador de pop-ups da McAfee e desmarque Ativar
bloqueador de pop-ups.
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Permissao para cookies de sites da Web
especificos

Se vocé bloquear cookies ou pedir para ser avisado antes que eles sejam aceitos e
perceber que determinados sites da Web ndo funcionam adequadamente,
configure o Privacy Service para permitir que o site leia cookies.

1 Clique em Opgobes e selecione Cookies.

2 No campo http://, digite o endereco do site da Web que precisa ler os cookies e
clique em Adicionar. O endereco serd exibido na lista Aceitar cookies de sites da
Web.

Para exibir o registro de eventos, é necessario conectar-se ao Privacy Service como
administrador. Em seguida, selecione Registro de eventos e clique em qualquer
entrada do registro para exibir seus detalhes. Para salvar ou exibir um registro
salvo, selecione a guia Registros salvos.

Data e hora

Usuario

Resumo

Por padréao, o registro de eventos exibe as informagdes em ordem cronoldgica, com
o0s eventos mais recentes na parte superior. Se as entradas do registro de eventos
ndo estiverem em ordem cronolégica, clique no titulo Data e hora.

A data é exibida no formato més/dia/ano e a hora no formato 6:00/18:00, por
exemplo.

O usudrio é a pessoa que estava conectada e usando a Internet quando o Privacy
Service registrou o evento.

Os resumos exibem uma descri¢do concisa e breve do que o Privacy Service est4
fazendo para proteger os usudrios e do que 0s usudrios estdo fazendo na Internet.

Detalhes do evento

O campo Detalhes do evento exibe detalhes da entrada.
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Salvamento do registro atual

A péagina Registro atual exibe informagoes sobre as tiltimas a¢des administrativas
e dos usudrios. Essas informagdes podem ser salvas para serem exibidas
posteriormente.

Para salvar o registro de eventos atual

1 Conecte-se ao Privacy Service como administrador.

2 Selecione Registro de eventos.

3 Na pégina Registro atual, clique em Salvar registro.

4 No campo Nome do arquivo, digite o nome do arquivo de registro.

5 Clique em Salvar.

Exibicao de registros salvos

A pégina Registro atual exibe informagoes sobre as tiltimas a¢des administrativas
e dos usudrios. Essas informagdes podem ser salvas para serem exibidas
posteriormente.

Para exibir um registro salvo

1 Conecte-se ao Privacy Service como administrador.
2 Selecione Registro de eventos.

3 Na péagina Registro atual, clique em Abrir registro.

4 Na caixa de didlogo Selecione o registro salvo que sera exibido, selecione o
arquivo de backup do banco de dados e clique em Abrir.

Para acessar os utilitdrios, conecte-se ao Privacy Service como administrador e
clique em Utilitarios.

Para remover arquivos, pastas ou todo o contetido de um disco, clique em McAfee
Shredder. Para salvar as configuragdes do banco de dados do Privacy Service,
clique em Backup. Para restaurar as suas configuragdes, clique em Restaurar.
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Eliminacao permanente de arquivos com o McAfee Shredder

Eliminacao permanente de arquivos com o McAfee
Shredder

O McAfee Shredder & protege a sua privacidade eliminando, com seguranga e
rapidez, arquivos indesejados.

Os arquivos excluidos podem ser recuperados no seu computador até mesmo
depois do esvaziamento da Lixeira. Quando um arquivo é excluido, o Windows
simplesmente marca esse espago na unidade de disco para indicar que ele nao esta
mais sendo utilizado, mas o arquivo continua presente.

Por que o Windows deixa vestigios do arquivo?

Para excluir um arquivo permanentemente, é preciso sobrescrever vérias vezes o
arquivo existente com novos dados. Se o Microsoft Windows excluisse os arquivos
com seguranga, cada operagdo de arquivo seria muito lenta. A destruicdo de um
documento nem sempre impede que ele seja recuperado, pois alguns programas
fazem copias ocultas tempordrias de documentos abertos. Se vocé destruiu apenas
os documentos exibidos no Explorer, ainda pode haver copias tempordarias desses
documentos. Recomendamos que vocé destrua periodicamente o contetido do
espaco livre na unidade de disco para garantir que as copias temporarias sejam
excluidas permanentemente.

NOTA

Com ferramentas de andlise forense, registros de impostos,
curriculos ou outros documentos excluidos podem ser
recuperados.

O que o McAfee Shredder apaga

O McAfee Shredder permite apagar permanentemente e com seguranga:
®  Um ou mais arquivos ou pastas
m  Um disco inteiro

m  Os rastros deixados pela navegacdo na Web

Eliminacao permanente de arquivos no Windows Explorer
Para destruir um arquivo pelo Windows Explorer:

1 Abra o Windows Explorer e selecione os arquivos a serem destruidos.

2 Clique com o botédo direito do mouse no item selecionado, aponte para Enviar
para e selecione McAfee Shredder.
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Esvaziamento da Lixeira do Windows

Se os arquivos se encontram na Lixeira, o McAfee Shredder oferece um método
mais seguro para esvazia-la.

Para destruir o contetido da Lixeira:

1

Na area de trabalho do Windows, clique com o botado direito do mouse na
Lixeira.

Selecione Destruir a Lixeira e siga as instrugdes da tela.

Personalizacao das configuracoes do Shredder

Vocé pode:

m  Especificar o ntimero de destruigdes.

®m  Mostrar uma mensagem de aviso ao destruir arquivos.

m  Verificar se ha erros no disco rigido antes de destruir.

m  Adicionar o McAfee Shredder ao menu Enviar para.

m  Colocar um icone do Shredder na rea de trabalho do Windows.

Para personalizar as configuragdes do Shredder, abra o McAfee Shredder, clique
em Propriedades e siga as instrugdes da tela.

Backup do banco de dados do Privacy Service

E possivel restaurar o banco de dados do Privacy Service de duas maneiras. Se o
banco de dados estiver corrompido ou tiver sido excluido, o Privacy Service pedira
que vocé restaure seu banco de dados. Também € possivel restaurar as
configuragdes do banco de dados durante a execugdo do Privacy Service.

1

2

Clique em Utilitarios e selecione Backup.

Clique em Procurar para selecionar um local para o arquivo de banco de dados
e, em seguida, clique em OK.

Digite uma senha no campo Senha.

Digite novamente a senha no campo Confirme a senha e clique em Backup.
Clique em OK na caixa de didlogo de confirmagcao.

Feche a janela do Privacy Service ao terminar.

NOTA

Mantenha essa senha em segredo e procure ndo esquecé-la.
Sem a senha, ndo serd possivel restaurar as configuragoes do
Privacy Service.
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Restauracao do banco de dados de backup

1

O Privacy Service oferece duas maneiras de restaurar as configuracdes
originais:

¢ Carregar o arquivo de backup do banco de dados depois que o Privacy
Service solicitar a restauracdo das configuragdes porque o banco de dados
estd corrompido ou foi excluido.

¢ Carregar o arquivo de backup do banco de dados durante a execugdo do
Privacy Service.

Para restaurar as configuracdes do Privacy Service ao ser solicitado:

1

2

Clique em Procurar para localizar o arquivo.
Digite a senha no campo Senha.

Clique em Restaurar.

Se vocé néao fez backup do banco de dados do Privacy Service, esqueceu a
senha de backup ou a restauragdo do banco de dados nao estd funcionando,
remova e reinstale o Privacy Service.

Para restaurar as configuragdes do Privacy Service enquanto o servigo estiver
sendo executado:

1

2

Clique na guia Utilitérios.

Clique em Restaurar.

Clique em Procurar e digite o caminho e o nome do arquivo de backup.
Clique em Abrir.

Digite a senha no campo Senha.

Clique em Restaurar e, em seguida, clique em OK na caixa de didlogo de
confirmagdo do McAfee Privacy Service.

Estas instrugdes ndo se aplicam ao administrador.

Vocé pode alterar a sua senha e o seu nome de usudrio. Recomendamos que vocé
altere a senha depois que o administrador a conceder. Recomendamos também
alterd-la uma vez por més ou se suspeitar que alguém a conhece. Isso ajudara a
evitar que outras pessoas utilizem a Internet com seu nome de usuario.
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Alteracao da sua senha

1

Clique com o botao direito do mouse no icone da McAfee, aponte para McAfee
Privacy Service e selecione Opgoes.

Clique em Senha e digite a senha antiga no campo Senha antiga.
Digite a nova senha no campo Nova senha.
Digite a nova senha novamente no campo Confirme a senha e clique em Aplicar.

Clique em OK na caixa de didlogo de confirmagdo. Agora vocé tem uma nova
senha.

Alteracao do seu nome de usuario

1

Clique com o botao direito do mouse no icone da McAfee, aponte para McAfee
Privacy Service e selecione Opgoes.

Clique em Informagdes do usuario.

Digite o novo nome de usudrio no campo Novo nome de usuario e clique em
Aplicar.

Clique em OK na caixa de didlogo de confirmagado. Agora vocé tem um novo
nome de usuario.

Limpeza do cache

Recomendamos a limpeza do cache para evitar que criangas acessem as paginas da
Web visitadas recentemente. Para limpar o cache, faga o seguinte:

1

2

Abra o Internet Explorer.

No menu Ferramentas, clique em Opgoes da Internet. A caixa de didlogo
Opcoes da Internet sera exibida.

Na secdo Arquivos de Internet temporarios, clique em Excluir arquivos. A caixa
de didlogo Excluir arquivos sera exibida.

Selecione Excluir todo o contetido off-line e clique em OK.

Clique em OK para fechar a caixa de didlogo Opgodes da Internet.
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Aceitacao de cookies

Essa opgdo estara disponivel somente se o administrador permitir aceitar ou
rejeitar os cookies interceptados.

Se acessar sites da Web que exijam cookies, vocé podera permitir que esses sites
leiam cookies.

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para McAfee
Privacy Service e selecione Opgoes.

2 Clique em Cookies aceitos.

3 Digite o URL do site da Web no campo http:// e clique em Adicionar. O site sera
exibido na lista Site da Web.

Se for necessario remover um site da Web da lista:
1 Selecione o URL do site na lista Site da Web.

2 Clique em Remover e, depois, clique em Sim na caixa de didlogo de
confirmacao.

Rejeicao de cookies

Essa opgdo estara disponivel somente se o administrador permitir aceitar ou
rejeitar os cookies interceptados.

Se vocé acessar sites da Web que nédo exijam cookies, podera rejeitar os cookies sem
ser avisado.

1 Clique com o botdo direito do mouse no icone da McAfee, aponte para McAfee
Privacy Service e selecione Opgoes.

2 Clique em Cookies rejeitados.

3 Digite o URL do site da Web no campo http:// e clique em Adicionar. O site da
Web sera exibido na lista Site da Web.

Se for necessario remover um site da Web da lista:
1 Selecione o URL do site na lista Site da Web.

2 Clique em Remover e, depois, clique em Sim na caixa de didlogo de
confirmagao.

Guia do Usuario 133



McAfee Privacy Service

134  Software McAfee® Internet Security Suite-Wireless Network Edition



McAfee SpamKiller

Bem-vindo ao McAfee SpamKiller.

O software McAfee SpamKiller ajuda a impedir que mensagens de spam entrem
na sua caixa de entrada de e-mail. Ele oferece os seguintes recursos:

Opcoes do usuario

m  Bloquear spam utilizando filtros e colocar spam em quarentena fora da caixa
de entrada

m  Exibir mensagens bloqueadas e aceitas
m  Monitorar e filtrar varias contas de e-mail
m  Importar enderegos de amigos para a lista de amigos

m  Revidar contra remetentes de spam (relatar spam, reclamar de spam, criar
filtros personalizados)

m  Impedir que criangas vejam mensagens de spam
m  Bloqueio com um s6 clique e recuperacdo com um s6 clique
m  Suporte a conjuntos de caracteres de dois bytes

m  Suporte multiusudrio (para Windows 2000 e Windows XP)

Filtragem

B Atualizar filtros automaticamente

m  Criar filtros personalizados para bloquear e-mails que contenham,
basicamente, imagens, texto invisivel ou formatagdo invalida

m  Mecanismo de filtragem central em varias camadas
m  Filtro contra ataques de dicionério
m  Filtragem adaptavel em varios niveis

m  Filtros de segurancga
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Recursos

Esta versdo do SpamKiller oferece os seguintes recursos:

Filtragem - as opgdes avangadas de filtragem oferecem novas técnicas,
incluindo suporte a filtragem de metacaracteres e a identificagao de texto de
lixo eletrénico.

Phishing — o plug-in AntiPhishing do navegador, na barra de ferramentas do
Internet Explorer, identifica e bloqueia facilmente sites da Web de phishing em
potencial.

Integracdo com o Microsoft Outlook e com o Outlook Express —a barra de
ferramentas fornece uma pasta, no cliente de e-mail, para bloquear o spam
diretamente.

Instalagdo - instalagdo e configuragdo simplificadas. A detecgdo automatica da
conta garante facilidade na instalagdo e na configuracao, e integracdo com as
contas de e-mail existentes.

Atualizagdes - as atualizagdes automaticas sdo executadas silenciosamente em
segundo plano, sempre vigilantes para minimizar a exposi¢do a novas ameagas
de spam.

Interface - interface de usudrio intuitiva para manter o computador livre de
spam.

Suporte - suporte técnico gratuito com troca de mensagens instantaneas e
e-mail ao vivo, para um atendimento ao cliente facil, imediato e em tempo real.

Processamento de mensagens de spam - por padrdo, as mensagens de spam
sdo marcadas como [SPAM] e colocadas na pasta do SpamKiller no Outlook e
no Outlook Express ou na caixa de entrada. As mensagens marcadas também
sdo exibidas na pagina E-mail aceito.

Compreensao do painel superior

Os icones a seguir sdo exibidos no painel superior de cada pagina do SpamKiller:
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Clique em Alternar usuario & para efetuar logon como outro usuadrio.

NOTA

Alternar usudrio so estara disponivel se o computador estiver
executando Windows 2000 ou Windows XP, se varios
usudrios tiverem sido adicionados ao SpamKiller e se vocé
tiver efetuado logon no SpamKiller como administrador.

Clique em Suporte %', para abrir a pagina de suporte on-line da McAfee, que
fornece topicos relevantes sobre o SpamKiller e outros produtos da McAfee,
respostas para perguntas freqiientes e muito mais. E necessario estar
conectado a Internet para acessar a pagina de suporte.
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Compreensao da pagina Resumo

m  Clique em Ajuda #) para abrir a Ajuda on-line, que fornece instrugdes

detalhadas sobre como configurar e usar o SpamKiller.

Compreensao da pagina Resumo

Clique na guia Resumo para abrir a pagina Resumo (Figura 6-1).

Visdo geral do status do SpamKiller - indica se a filtragem esta ativada, quando
uma lista de amigos foi atualizada pela tiltima vez e o nimero de mensagens
de spam recebidas hoje. Aqui é possivel desativar ou ativar a filtragem do
SpamKiller, atualizar listas de amigos e abrir a pagina E-mail bloqueado.

E-mails mais recentes que foram identificados como spam e bloqueados - as
dltimas mensagens de spam que o SpamKiller bloqueou (removidas da caixa
de entrada).

Visdo geral do e-mail - exibe o niimero total de e-mails, spam (mensagens
bloqueadas) e a porcentagem do total de spam recebido.

Spam recente - uma andlise do tipo de spam recebido nos tltimos 30 dias.

@® McAfee SpamKiller =]t

McAfee . alternar N
spamkiller* & derer BN spore @) s

Bem-vindo, user3

% visdo geral dos e-mails

resumo resumo do SpamKiller

Wisdo geral do status do Spamkiller, ;;;‘?Lde e-mails recebidos ate

Total de e-mails 19

? A filtragem de e-mail esta ativada Cligue agui para desativar,
E-mails de spam 3

ESNCON  —

‘ % Mensagens bloqueadas hoje: 3 Cligue agui para exibir.

mensagens Cg Lista de amigos atualiz.: 27-06-2003  Cligue aqui para stualizar,

spam recente spam recente
E-mails mais recentes que foram identificados como spam e bloqueadas. Spam recebido nos dltimos 30 dias.

De Assunto Data
"Security@Suntrust.co...  Suntrust Bank - Suspicio.., 16-08-2005 13:55
"Rafael Conley" <Citiba... ATTM: Safeguard wour ... 16-08-2005 13:55
e Lyle Woodall <Citibank.... ATTM: Security Update ... 16-08-2005 13:55
E "Citibank " «<Citibank.me... ATTM: Urgent attention ... 16-08-2005 13:55
mnﬁguragaes “Mallory Gentry" <Citiba... ATTM: Safequard your .., 16-08-2005 13:55 B Adulto
Citibank <Citibank.mess... ATTM: Urgent attention .., 16-08-2005 13:55 Entretenimento

"Hershel Deal" <Citiban... ATTN: Security Update ... 16-08-2005 13:55 A
M Frodutos & servigos

M Ameagas & seguranca
W Cutros

amigos

9 aceitos, 10 bloqueados A filtragem de e-mail esta ativada

Figura 6-1. Pagina Resumo
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Integracao com o Microsoft Outlook e com o Outlook Express

Vocé pode usar os principais recursos do SpamKiller diretamente no Outlook
Express 6.0, no Outlook 98, no Outlook 2000 e no Outlook XP, selecionando o
menu ou a barra de ferramentas do SpamKiller.

Abarra de ferramentas do SpamKiller é exibida a direita das barras de ferramentas
padrao do Outlook e do Outlook Express. Se ela nédo estiver visivel, expanda a
janela do aplicativo de e-mail ou clique nas setas para exibir mais barras de
ferramentas.

Quando a barra de ferramentas do SpamKiller for exibida pela primeira vez no
aplicativo de e-mail, vocé podera usar os comandos da barra de ferramentas
somente em mensagens novas. Os e-mails de spam existentes devem ser excluidos
manualmente.

Desativacao do SpamKiller

138

Vocé pode desativar o SpamKiller e impedir a filtragem de e-mails.
Para desativar a filtragem:

Clique com o botdo direito do mouse no icone da McAfee m , aponte para
SpamKiller e, em seguida, clique em Desativar. Ou clique na guia Resumo e, em
seguida, clique em Clique aqui para desativar.

Para ativar a filtragem:

Clique com o botao direito do mouse no icone da McAfee, aponte para SpamKiller
e, em seguida, clique em Ativar. Ou clique na guia Resumo e, em seguida, clique em
Clique aqui para ativar.

Software McAfee® Internet Security Suite-Wireless Network Edition



Acréscimo de contas de e-mail

Acréscimo de contas de e-mail

Vocé pode adicionar as seguintes contas de e-mail:

m  Conta de e-mail padrdo (POP3) - a maioria dos usudarios domiciliares utiliza
esse tipo de conta

m  Conta MSN/Hotmail - contas MSN /Hotmail baseadas na Web

NOTA

Se o computador executa Windows 2000 ou Windows XP e
vocé pretende adicionar varios usudrios ao SpamKiller,
adicione os usudrios primeiro para poder adicionar as contas
de e-mail aos respectivos perfis. Para obter mais informacées,
consulte Acréscimo de usudrios na pagina 146. Se vocé adicionar
varios usuarios ao SpamKiller, a conta sera adicionada ao
perfil do usudrio que estiver conectado ao SpamKiller no
momento.

Acréscimo de uma conta de e-mail

1 Clique na guia Configuragdes para abrir a pagina Configuracdes (Figura 6-2) e,
em seguida, clique em Contas de e-mail. A caixa de didlogo Contas de e-mail é
exibida com todas as contas de e-mail adicionadas ao SpamKiller.

NOTA

Se varios usuarios tiverem sido adicionados ao SpamKiller, a
lista exibira as contas de e-mail do usudrio que estiver
conectado ao SpamKiller no momento.

2 Clique em Adicionar. O assistente de contas de e-mail sera exibido.
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3 Siga as instrugdes das caixas de didlogo exibidas.

Se vocé adicionar uma conta MSN /Hotmail, o SpamKiller procurara uma lista de
enderecos MSN/Hotmail para importar para a sua Lista de amigos pessoais.

@ McAfee SpamKiller,

g;‘émkiller'

B
resumo

mensagens

awr
gt

amigos

% alternar
usuatio

FEX
5 suporke

g) ajuda

Configuracbes

PR .
47\, Contas de e-mail
Gerenciar suas contas

@ Som
/ Personalizar configuragdes de

s0m

? Filtros pessoais
Gerenciar filbros pessoais

Configuracées avancadas

DOpgies de filtragem
Personalizar a filtragem

Usuérios
Gerenciar Usuarios

Filtros globais
Gerenciar filkros globais
Sistema
== alterar opries do sistema

Listas de enderecos
Importar listas de enderecos

i Reclamacibes
Personalizar reclamages

Backup
Fazer backup e restaurar

dados

users 9 aceitos, 10 bloqueados A filtragem de e-mail esta ativada

Figura 6-2. Pagina Configuracoes

Direcionamento do seu cliente de e-mail para o SpamKiller

Se vocé adicionar uma conta que o SpamKiller ndo detecte (a conta ndo aparece na
caixa de didlogo Selecionar conta) ou se vocé quiser ler o seu e-mail MSN/Hotmail
como uma conta POP3 no SpamKiller, direcione o seu cliente de e-mail para o
SpamKiller alterando o servidor de recebimento de e-mail.

z

Por exemplo, se o seu servidor de recebimento de e-mail é “mail.mcafee.com”,
mude-o para “localhost”.

140  Software McAfee® Internet Security Suite-Wireless Network Edition



Exclusao de contas de e-mail

Exclusao de contas de e-mail

Exclua uma conta de e-mail do SpamKiller caso ndo queira mais que ele a filtre.

Exclusao de uma conta de e-mail do SpamKiller

1

Clique na guia Configuragdes e selecione Contas de e-mail. A caixa de didlogo
Contas de e-mail é exibida com todas as contas de e-mail adicionadas ao
SpamKiller.

NOTA

Se varios usuarios tiverem sido adicionados ao SpamKiller, a
lista exibird as contas de e-mail do usuario que estiver
conectado ao SpamKiller no momento.

Selecione uma conta e, em seguida, clique em Excluir.

Edicao de propriedades da conta de e-mail

E possivel editar informagoes sobre uma conta de e-mail adicionada ao
SpamKiller. Por exemplo, altere o enderego de e-mail, a descri¢do da conta, as
informagdes do servidor, a freqiiéncia com que o SpamKiller verifica se hd spam
na conta e como o computador se conecta a Internet.

Contas POP3

Edicao de contas POP3

1

Clique na guia Configuragdes e, em seguida, clique em Contas de e-mail. A
caixa de didlogo Contas de e-mail é exibida com todas as contas de e-mail
adicionadas ao SpamKiller.

NOTA

Se varios usuarios tiverem sido adicionados ao SpamKiller, a
lista exibira as contas de e-mail do usudrio que estiver
conectado ao SpamKiller no momento.

Selecione uma conta POP3 e, em seguida, clique em Editar.
Clique na guia Geral para editar a descri¢do da conta e o enderego de e-mail.
¢ Descrigdo - descri¢do da conta. Digite qualquer informacao nessa caixa.

¢ Endereco de e-mail - endereco de e-mail da conta.
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Clique na guia Servidores para editar as informagdes do servidor.

*

*

E-mails recebidos - nome do servidor que recebe e-mails.

Nome do usuadrio - nome de usudrio usado para acessar a conta. Conhecido
também como nome da conta.

Senha - senha usada para acessar a conta.

E-mails enviados - nome do servidor que envia e-mails. Clique em Mais
para editar os requisitos de autenticacdo do servidor de saida.

Clique na guia Verificando para editar a freqiiéncia com que o SpamKiller deve
verificar se hd spam na conta:

a

Selecione Verificar a cada ou Verificar diariamente as e, em seguida, digite
uma hora na caixa correspondente. Se vocé digitar o nimero zero, o
SpamKiller verificard a conta apenas ao se conectar.

Selecione periodos adicionais para o SpamKiller filtrar a conta:

Verificar ao iniciar - se vocé tem uma conexdo direta e deseja que o
SpamKiller verifique a conta sempre que o computador for iniciado.

Verificar quando uma conexao for discada - se vocé tem uma conexao
discada e deseja que o SpamKiller verifique a conta sempre que vocé se
conectar a Internet.

Clique na guia Conexao para especificar como o SpamKiller discard uma
conexdo de Internet para verificar se ha novas mensagens a serem filtradas na
caixa de entrada.

L 4

Nunca discar uma conexéo - o SpamKiller ndo disca automaticamente uma
conexdo para vocé. Primeiro, é necessario iniciar manualmente a conexao
discada.

Discar quando necessario - uma conexado de Internet ndo esta disponivel e
o SpamKiller tenta se conectar automaticamente usando a conexdo de
Internet discada padrao.

Discar sempre - o SpamKiller tenta se conectar automaticamente usando a
conexdo discada que vocé especificou.

Permanecer conectado apés a filtragem - o computador permanece
conectado a Internet apds o término da filtragem.
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7 Clique na guia Avangado para editar opg¢des avancgadas.

¢ Deixar as mensagens de spam no servidor - se desejar que cépias das
mensagens bloqueadas permanecam no servidor de e-mail. Vocé pode ver
o e-mail no cliente de e-mail e na pagina E-mail bloqueado do SpamKiller.
Se a caixa de sele¢do ndo estiver marcada, as mensagens bloqueadas serdo
exibidas somente na pdgina E-mail bloqueado.

¢ Porta POP3 - (ndamero da porta POP3) o servidor POP3 cuida das
mensagens recebidas.

¢ Porta SMTP - (nimero da porta SMTP) o servidor SMTP cuida das
mensagens enviadas.

¢ Tempo limite do servidor - periodo méaximo que o SpamKiller espera para
receber e-mails antes de parar.

Aumente o valor do tempo limite do servidor se houver problemas ao
receber e-mail. Se a sua conexdo de e-mail estiver lenta, o aumento do valor
do tempo limite do servidor permitirad que o SpamKiller aguarde um
pouco mais antes de atingir o tempo limite.

8 Clique em OK.

Contas MSN/Hotmail

Edicao de contas MSN/Hotmail

1 Clique na guia Configuracdes e, em seguida, clique em Contas de e-mail.

A caixa de didlogo Contas de e-mail é exibida com todas as contas de e-mail
adicionadas ao SpamKiller.

NOTA

Se vérios usudrios tiverem sido adicionados ao SpamKiller, a
lista exibira as contas de e-mail do usudrio que estiver
conectado ao SpamKiller no momento.

2 Selecione uma conta MSN/Hotmail e clique em Editar.
3 Clique na guia Geral para editar a descri¢do da conta e o endereco de e-mail.
¢ Descrigéo - descri¢ao da conta. Digite qualquer informacao nessa caixa.

¢ Endereco de e-mail - endereco de e-mail da conta.
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Clique na guia Servidores para editar as informagdes do servidor.

*

*

E-mails recebidos - nome do servidor que recebe e-mails.
Senha - senha usada para acessar a conta.
E-mails enviados - nome do servidor que envia e-mails.

Usar um servidor SMTP para o envio de e-mails - para enviar mensagens de
erro sem incluir a linha de assinatura MSN na mensagem de erro. A linha
de assinatura MSN permite que os remetentes de spam reconhegam
facilmente se a mensagem de erro é falsa.

Clique em Mais para alterar os requisitos de autentica¢do do servidor de
saida.

Clique na guia Verificando para especificar a freqiiéncia com que o SpamKiller
deve verificar se ha spam na conta:

a

Selecione Verificar a cada ou Verificar diariamente as e, em seguida, digite
uma hora na caixa correspondente. Se vocé digitar o nimero zero, o
SpamKiller verificard a conta apenas ao se conectar.

Selecione periodos adicionais para o SpamKiller filtrar a conta:

Verificar ao iniciar — Selecione essa opgdo se vocé tem uma conexdo direta
e deseja que o SpamKiller verifique a conta sempre que o computador for
iniciado.

Verificar quando uma conexao for discada — Selecione essa opgao se vocé
tem uma conexdo discada e deseja que o SpamKiller verifique a conta
sempre que vocé se conectar a Internet.

Clique na guia Conexao para especificar como o SpamKiller discard uma
conexdo de Internet para verificar se ha novas mensagens a serem filtradas na
caixa de entrada.

¢ Nunca discar uma conexao - o SpamKiller ndo disca automaticamente uma
conexao para vocé. Primeiro, é necessario iniciar manualmente a conexao
discada.

¢ Discar quando necessdrio - quando uma conexao de Internet ndo esta
disponivel, o SpamKiller tenta se conectar automaticamente usando a
conexdo de Internet discada padrao.

¢ Discar sempre - o SpamKiller tenta se conectar automaticamente usando a
conexdo discada que vocé especificou.

¢ Permanecer conectado apds a filtragem - o computador permanece
conectado a Internet ap6s o término da filtragem.

Clique em OK.
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Configuracao de uma conta Hotmail para bloquear spam no Outlook ou no
Outlook Express

O SpamKiller pode filtrar contas Hotmail diretamente. Consulte detalhes na ajuda
on-line. Porém, s6 é possivel bloquear mensagens ou adicionar amigos usando a
barra de ferramentas do SpamKiller no Outlook ou no Outlook Express apds a
configuragdo da conta Hotmail.

1

2

Contas MAPI

Configure a sua conta Hotmail no MSK.

Se vocé ja tem uma conta Hotmail no Outlook ou no Outlook Express,
remova-a primeiro.

Adicione a conta Hotmail ao Outlook ou ao Outlook Express. Verifique se vocé
selecionou POP3 como tipo de conta e tipo de servidor de e-mails recebidos.

Nomeie o servidor de entrada como localhost.
Digite o nome do servidor SMTP de saida disponivel (necessario).

Conclua o processo de configuragdo da conta. Agora vocé pode bloquear os
novos e-mails de spam do Hotmail ou adicionar um amigo.

As condiges a seguir sdo necessdrias para a integragdo com éxito do SpamKiller
ao MAPI no Outlook:

Somente para Outlook 98: O Outlook ser inicialmente instalado com o suporte
corporativo/de grupo de trabalho.

Somente para Outlook 98: A primeira conta de e-mail ser uma conta MAPI.

O computador estar conectado ao dominio.

Edicao de contas MAPI

1

Clique na guia Configuragdes e, em seguida, clique em Contas de e-mail. A
caixa de didlogo Contas de e-mail é exibida com todas as contas de e-mail
adicionadas ao SpamKiller.

NOTA

Se vérios usudrios tiverem sido adicionados ao SpamKiller, a
lista exibira as contas de e-mail do usudrio que estiver
conectado ao SpamKiller no momento.

Selecione uma conta MAPI e, em seguida, clique em Editar.
Clique na guia Geral para editar a descri¢do da conta e o endereco de e-mail.
¢ Descrigéo - descri¢ao da conta. Digite qualquer informacao nessa caixa.

¢ Endereco de e-mail - endereco de e-mail da conta.
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4 Clique na guia Perfil para editar as informagdes do perfil.
¢ Perfil - perfil MAPI da conta.

¢ Senha - senha correspondente ao perfil MAPI, se configurado (néo é
necessariamente a senha da conta de e-mail).

5 Clique na guia Conexdo para especificar como o SpamKiller discard uma
conexdo de Internet para verificar se ha novas mensagens a serem filtradas na
caixa de entrada:

¢ Nunca discar uma conexao - o SpamKiller ndo disca automaticamente uma
conexdo para vocé. Primeiro, é necessario iniciar manualmente a conexao
discada.

¢ Discar quando necessario - quando uma conexao de Internet ndo esta
disponivel, o SpamKiller tenta se conectar automaticamente usando a
conexao de Internet discada padrao.

¢ Discar sempre - o0 SpamKiller tenta se conectar automaticamente usando a
conexao discada que vocé especificou.

¢ Permanecer conectado apds a filtragem - o computador permanece
conectado a Internet ap6s o término da filtragem.

6 Clique em OK.

Acréscimo de usuarios

O SpamKiller pode configurar varios usuarios, correspondentes aos usudrios
configurados no sistema operacional Windows 2000 ou Windows XP.

Quando o SpamKiller é instalado no seu computador, um perfil de usudrio de
administrador é automaticamente criado para o usudrio do Windows que efetuou
logon. Se vocé adicionar contas de e-mail ao SpamKiller durante a instalagdo, essas
contas serdo adicionadas ao perfil de usudrio do administrador.

Antes de adicionar mais contas de e-mail ao SpamKiller, determine se precisa
adicionar mais usudrios. O acréscimo de usudrios é vantajoso quando vérias
pessoas usam o computador e tém suas préprias contas de e-mail. A conta de
e-mail de cada usudrio é adicionada ao perfil correspondente, permitindo que os
usudrios gerenciem suas proprias contas de e-mail, configuragdes pessoais, filtros
pessoais e a Lista de amigos pessoais.
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Os tipos de usudrio definem as tarefas que o usudrio pode executar no SpamKiller.
A tabela a seguir € um resumo das permissdes para cada tipo de usudrio. Os
administradores podem executar todas as tarefas, enquanto os usudrios limitados
s0 podem executar tarefas de acordo com os seus perfis pessoais. Por exemplo, 0s
administradores podem ver todo o contetido das mensagens bloqueadas,
enquanto os usudrios limitados podem ver apenas a linha de assunto.

Tarefas

Administrador Usuario
limitado

Gerenciar contas de e-mail pessoais, Filtros
pessoais, Lista de amigos pessoais e
configuragdes de som pessoais

X X

Gerenciar as paginas pessoais E-mail bloqueado e
E-mail aceito

Exibir o texto das mensagens bloqueadas

Exibir o texto das mensagens aceitas

Gerenciar os filtros globais e a Lista de amigos
globais

Relatar spam a McAfee

Enviar reclamacgdes e mensagens de erro

Gerenciar reclamacgbes e mensagens de erro (criar,
editar e excluir modelos de mensagem)

Gerenciar usuarios (criar, editar e remover usuarios)

Fazer backup e restaurar o SpamKiller

Exibir a pagina Resumo de spam recebido

X

Quando um usuario efetua logon no computador ap6s ser adicionado, ele é
solicitado a adicionar uma conta de e-mail ao respectivo perfil de usudrio.

Para adicionar e gerenciar usudrios, é exigido o seguinte:

E necessério ter efetuado logon no SpamKiller como administrador.

Vocé deve ter o Windows 2000 ou o Windows XP no seu computador.

Os usudrios adicionados ou gerenciados devem ter contas de usuario do

Windows.
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Senhas de usuario e protecao de criancas contra spam

A criagdo de uma senha de usudrio fortalece o nivel de privacidade. As
configuragdes pessoais, a lista de amigos e a lista de E-mail aceito de um usudrio
ndo podem ser acessadas por outro usuario sem a senha de logon. A criagdo de
senhas também é benéfica para impedir que criangas acessem o SpamKiller e
vejam o contetiido das mensagens de spam.

Criacao de uma senha para um usuario do SpamKiller
1 Clique na guia Configuragdes e, em seguida, clique em Usudrios.

2 Selecione um usudrio e clique em Editar.

3 Digite uma senha na caixa Senha. Quando o usudrio acessar o SpamKiller, ele
precisara usar a senha para efetuar logon.

IMPORTANTE

Se vocé esquecer a senha, ndo podera recupera-la. Somente
um administrador do SpamKiller podera criar uma nova
senha para voceé.

Acréscimo de um usuario ao SpamKiller

1 Clique na guia Configuracdes e, em seguida, clique em Usuarios.
2 Clique em Adicionar.

Uma lista de usuérios do Windows é exibida. Para adicionar um usudrio que
ndo aparece na lista, crie uma conta de usudrio do Windows para essa pessoa.
Em seguida, o novo usudrio deverd efetuar logon no computador pelo menos
uma vez. Depois disso, adicione o usuério ao SpamKiller.

NOTA
Os usuarios do Windows com direitos de administrador
também possuem esses direitos no SpamKiller.

3 Selecione um usudrio para adicionar e, em seguida, clique em OK. O usudrio
serd adicionado ao SpamKiller e 0 nome de usudrio sera exibido na lista de
usudrios do SpamKiller.

4 Clique em Fechar quando terminar de adicionar usudrios.

Para criar uma senha para um usudrio, consulte Criagdo de uma senha para um
usudrio do SpamKiller na pagina 148.

Na préxima vez que o usudrio efetuar logon no seu computador, ele sera solicitado
a adicionar uma conta de e-mail ao respectivo perfil de usudrio do SpamKiller.
Vocé pode adicionar contas de e-mail ao perfil do usudrio se estiver conectado ao
SpamKiller como o préprio usudrio e possuir as informagdes necessdrias sobre a
conta de e-mail. Para obter detalhes, consulte Acréscimo de contas de e-mail na
péagina 139.
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Edicao de um perfil de usuario do SpamKiller
1 Clique na guia Configuragées e, em seguida, clique em Usuarios. Uma lista de
usudrios do SpamKiller serd exibida.

2 Selecione um usudrio e clique em Editar.

3 Digite um novo nome e uma nova senha.

Exclusao de um perfil de usuario do SpamKiller

AVISO
Quando um perfil de usudrio é removido, também sédo
removidas as contas de e-mail desse usudrio no SpamKiller.

1 Clique na guia Configuragdes e, em seguida, clique em Usuérios. Uma lista de
usudrios do SpamKiller serd exibida.

2 Selecione um usudrio da lista e clique em Excluir.

Logon no SpamKiller em um ambiente multiusuario

Quando os usuarios efetuam logon no computador e abrem o SpamKiller, eles sdo
conectados automaticamente ao SpamKiller nos respectivos perfis de usuério. Se
os usudrios tiverem senhas do SpamKiller atribuidas, eles precisarao digita-las na
caixa de didlogo Efetuar logon.

Troca de usuario
E necessério ter efetuado logon no SpamKiller como administrador.

1 Clique em Alternar usudrio na parte superior da pagina. A caixa de didlogo
Alternar usuario ¢é exibida.

2 Selecione um usudrio e clique em OK. Se o usudrio tiver uma senha, a caixa de
didlogo Efetuar logon sera exibida. Digite a senha de usudrio na caixa Senha e
clique em OK.

Recomendamos que vocé adicione os nomes e enderecos de e-mail dos seus
amigos a lista de amigos. O SpamKiller ndo bloqueia as mensagens das pessoas
dessa lista; portanto, a inclusdo de amigos na lista ajuda a garantir o recebimento
de mensagens legitimas.

O SpamKiller permite adicionar nomes, enderecos de e-mail, dominios e listas de
mala direta as listas de amigos. E possivel adicionar um enderego de cada vez ou
todos de uma vez, importando uma lista de enderecos do programa de e-mail.
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O SpamKiller mantém dois tipos de lista:

m Lista de amigos globais - afeta todas as contas de e-mail de todos os usuérios
do SpamKiller. Se diversos usudrios foram adicionados, é necessario estar
conectado ao SpamKiller como administrador para gerenciar a lista.

m Lista de amigos pessoais - afeta todas as contas de e-mail associadas a um
usudrio especifico. Se diversos usudrios foram adicionados, é necessario estar
conectado ao SpamKiller como esse usudrio para gerenciar a lista.

Vocé pode adicionar amigos a uma lista de amigos para garantir que os respectivos
e-mails ndo sejam bloqueados. A pagina Amigos mostra os nomes e enderecos que
foram adicionados a lista de amigos. A pagina Amigos também mostra a data em
que o amigo foi adicionado e o ndmero total de mensagens recebidas desse amigo.

Clique na guia Enderecos de e-mail para ver enderecos de e-mail da lista de amigos.
Clique na guia Dominios para exibir os endere¢os de dominio da lista. Clique na
guia Listas de mala direta para ver listas de mala direta da lista de amigos.

Para alternar entre a Lista de amigos globais e a Lista de amigos pessoais, clique na
seta para baixo (= localizada na guia Endereco de e-mail, Dominios ou Listas de
mala direta e, em seguida, selecione Lista de amigos pessoais.
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Abertura de uma lista de amigos

1 Para abrir uma lista de amigos, clique na guia Amigos. A pagina Amigos é
exibida (Figura 6-3).

2 Clique na guia Endereco de e-mail, Dominios ou Lista de mala direta. A Lista de
amigos globais é exibida. Para ver sua Lista de amigos pessoais, clique na seta
para baixo z} em uma das guias e, em seguida, selecione Lista de amigos
pessoais.

NOTA

Se o computador estiver executando o Windows 2000 ou
Windows XP e varios usudrios tiverem sido adicionados ao
SpamKiller, os usuarios limitados poderao ver somente a Lista
de amigos pessoais.

@ McAfee SpamKiller =3
McAfee’ . It .
spamkiller- iy B awere @) o

{71 Enderecos de e-mail (=) @ l%

E' Lista de amigos globais
Data da adico:  16-08-2005 14:03:57 &. Adicionar um amigo
Mensagens recebidas: 0

Desejo...

resumo
8— Excluir este amigo

Endereco Nome
& Editar este amigo

: hibjhbf@ctn. com.cn Josiah Trevino
‘ Christl Dow

st ot ek
mensagens E;' Importar enderegos
winnie 1@buleyonder,co,uk Belnda Rankin

e

amigos

B

configuraghes

9 aceitos, 10 bloqueados A filtragem de e-mail esta ativada

Figura 6-3. Pagina Amigos
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Importacao de listas de enderecos

Importe listas de enderecos para uma lista de amigos de modo manual ou
automatico. A importagdo automatica permite que o SpamKiller verifique
regularmente se ha novos enderecos nas listas de enderecos e importe-os
automaticamente para uma lista de amigos.

Vocé pode importar listas de enderecos dos seguintes programas de e-mail:

Microsoft Outlook (98 e posterior)
Microsoft Outlook Express (todas as versdes)

Netscape Communicator (versdo 6 e versdes anteriores, se exportadas como
arquivo LDIF)

Qualcomm Eudora (versdo 5 e posterior)
IncrediMail Xe
MSN/Hotmail

Qualquer programa capaz de exportar a lista de enderecos como arquivo de
texto simples

Importacao automatica de uma lista de enderecos

Vocé pode atualizar a sua Lista de amigos pessoais regularmente criando uma
programacao para importar os enderegos de listas de enderecos.

1

Clique na guia Configuragdes e, em seguida, clique em Listas de enderecos. A
caixa de didlogo Importar listas de enderecos sera exibida, mostrando uma
relagdo das listas de enderegos que o SpamKiller verifica regularmente e das
quais importa enderegos novos.

Clique em Adicionar. A caixa de didlogo Importar programacéo € exibida.
Selecione o Tipo de lista de enderegos a ser importada e a Origem da lista.

Na caixa Programagéo, selecione a freqiiéncia com que o SpamKiller deve
verificar se hd novos enderecos na lista de enderecos.

Clique em OK. Apés uma atualizagdo, os novos enderegos serdo exibidos na
sua Lista de amigos pessoais.
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Importacao manual de uma lista de enderecos

Vocé pode importar listas de enderecos manualmente para a sua Lista de amigos
pessoais ou para a Lista de amigos globais.

NOTA

Se o computador estiver executando o Windows 2000 ou o
Windows XP e varios usudrios tiverem sido adicionados ao
SpamKiller, vocé devera estar conectado como administrador
para adicionar amigos a Lista de amigos globais.

Clique na guia Amigos e, em seguida, clique em Importar lista de enderecos.

A caixa de didlogo Importar lista de enderecos é exibida, mostrando uma
relacdo dos tipos de lista de enderecos que podem ser importados.

Selecione um tipo de lista de enderegos a ser importado ou clique em Procurar
para importar enderecos armazenados em um arquivo.

Para importar a lista de enderecos somente para a Lista de amigos pessoais,
verifique se a caixa de selecdo Adicionar a lista de amigos pessoais estd
marcada. Para importar a lista de enderecos somente para a Lista de amigos
globais, certifique-se de que a caixa de sele¢do nédo esteja marcada.

Clique em Avangar. Uma pagina de confirmagdo lista o niimero de enderecos
que o SpamKiller adicionou.

Clique em Concluir. Os enderegos serdo exibidos na Lista de amigos globais ou
na Lista de amigos pessoais.

Edicao de informacoes de lista de enderecos

Edite informagdes de uma lista de enderecos importada automaticamente.

1

2

3

Clique na guia Configuragdes e, em seguida, clique em Listas de enderecos.
Selecione uma lista de enderecos e clique em Editar.

Edite as informagdes sobre a lista de enderecos e clique em OK.

Exclusao de uma lista de enderecos da lista de importacao

automatica

Remova uma entrada da lista de enderegos quando nao quiser mais que o
SpamKiller importe automaticamente enderegos dessa lista.

1

2

Clique na guia Configuragées e, em seguida, clique em Listas de enderecos.

Selecione uma lista de enderecos e clique em Excluir. Uma caixa de didlogo de
confirmagdo sera exibida.

Clique em Sim para remover a lista de enderecos da lista.
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Acréscimo de amigos

Para assegurar que todos os e-mails recebidos sdo de amigos, adicione os
respectivos nomes e enderecos a uma lista de amigos. Vocé pode adicionar amigos
das paginas Amigos, E-mail bloqueado e E-mail aceito e amigos contidos no
Microsoft Outlook ou no Outlook Express.

NOTA

Se o computador estiver executando o Windows 2000 ou o
Windows XP e varios usudrios tiverem sido adicionados ao
SpamKiller, vocé devera estar conectado como administrador
para adicionar amigos a Lista de amigos globais.

Acréscimo de amigos da pagina E-mail bloqueado ou E-mail
aceito

1 Clique na guia Mensagens e, em seguida, clique na guia E-mail bloqueado ou
E-mail aceito.

Ou

No menu do SpamKiller no Microsoft Outlook ou no Outlook Express,
selecione Exibir mensagens bloqueadas para abrir a pagina E-mail bloqueado
referente a essa conta.

A pégina E-mail bloqueado ou E-mail aceito é exibida.

2 Selecione uma mensagem de um remetente que vocé deseja adicionar a uma
lista de amigos e clique em Adicionar um amigo.

3 Nacaixa Endereco, digite o endereco a ser adicionado a lista de amigos. A caixa
Endereco talvez ja contenha o endereco da mensagem selecionada.

4 Digite o nome do seu amigo na caixa Nome.
5 Na caixa Tipo de amigo, selecione o tipo de endereco a ser adicionado:

¢ Endereco de e-mail tinico - 0 endereco de e-mail do remetente é adicionado
a se¢do Dominios da lista de amigos.

¢ Todos no dominio - 0o nome de dominio é adicionado a se¢do Dominios da
lista de amigos. O SpamKiller aceita todos os e-mails provenientes do
dominio.

¢ Lista de mala direta - 0 endereco é adicionado a secdo Lista de mala direta da
lista de amigos.

Para adicionar o endereco somente a Lista de amigos pessoais, verifique se a
caixa de selecdo Adicionar a lista de amigos pessoais esta marcada. Para
adicionar o enderego somente a Lista de amigos globais, certifique-se de que a
caixa de sele¢do ndo esteja marcada.
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6

Clique em OK. Todas as mensagens desse amigo sdo marcadas de modo a
indicar que foram enviadas por um amigo, sendo exibidas na pédgina E-Mail
aceito.

Acréscimo de amigos da pagina Amigos

1

Clique na guia Amigos e, em seguida, clique em Adicionar um amigo. A caixa
de didlogo Propriedades do amigo é exibida.

Na caixa Endereco, digite o endereco a ser adicionado a lista de amigos.
Digite o nome do seu amigo na caixa Nome.
Na caixa Tipo de amigo, selecione o tipo de endereco a ser adicionado:

¢ Endereco de e-mail tinico - o endereco de e-mail do remetente é adicionado
a segdo Dominios da lista de amigos.

¢ Todos no dominio - 0 nome de dominio é adicionado a se¢do Dominios da
lista de amigos. O SpamKiller aceita todos os e-mails provenientes do
dominio.

¢ Lista de mala direta - 0 endereco é adicionado a secdo Lista de mala direta da
lista de amigos.

Para adicionar o endere¢o somente a Lista de amigos pessoais, verifique se a
caixa de sele¢do Adicionar a lista de amigos pessoais estd marcada. Para
adicionar o enderego somente a Lista de amigos globais, certifique-se de que a
caixa de selegdo ndo esteja marcada.

Clique em OK. Todas as mensagens desse amigo sdo marcadas de modo a
indicar que foram enviadas por um amigo, sendo exibidas na pagina E-Mail
aceito.

Acréscimo de amigos do Microsoft Outlook

1

2

Abra sua conta de e-mail no Microsoft Outlook ou no Outlook Express.

Selecione uma mensagem de um remetente que vocé deseja adicionar a uma
lista de amigos.

Clique em & na barra de ferramentas do Microsoft Outlook. Todas as
mensagens desse amigo sdo marcadas de modo a indicar que foram enviadas
por um amigo, sendo exibidas na pagina E-Mail aceito.
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Edicao de amigos

1

2

3

Clique na guia Amigos e, em seguida, clique na guia Enderegos de e-mail,
Dominios ou Listas de mala direta.

A Lista de amigos globais ¢é exibida. Para ver sua Lista de amigos pessoais,
clique na seta para baixo = em uma das guias e, em seguida, selecione Lista
de amigos pessoais.

NOTA

Se o computador estiver executando o Windows 2000 ou o

Windows XP e varios usudrios tiverem sido adicionados ao
SpamKiller, somente os administradores poderado acessar a
Lista de amigos globais.

Selecione um enderego na lista e clique em Editar.

Edite as informagdes apropriadas e clique em OK.

Exclusao de amigos

Remova os enderecos que ndo deseja mais em uma lista de amigos.

1

3

Clique na guia Amigos e, em seguida, clique na guia Enderegos de e-mail,
Dominios ou Listas de mala direta.

A Lista de amigos globais ¢é exibida. Para ver sua Lista de amigos pessoais,
clique na seta para baixo =} em uma das guias e, em seguida, selecione Lista
de amigos pessoais.

NOTA

Se o computador estiver executando o Windows 2000 ou o

Windows XP e varios usudrios tiverem sido adicionados ao
SpamKiller, somente os administradores poderado acessar a
Lista de amigos globais.

Selecione um enderego na lista e clique em Excluir este amigo. Uma caixa de
dialogo de confirmagdo sera exibida.

Clique em Sim para excluir o amigo.
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Pagina E-mail bloqueado

Clique na guia Mensagens para abrir a pagina Mensagens (Figura 6-4) e acessar as
suas mensagens bloqueadas e aceitas. As paginas E-mail bloqueado e E-mail aceito

possuem recursos semelhantes.
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@ alternar
usuatio
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Desejo...
5 h Recuperar esta mensagem

¥3 Excluir esta mensagem

v &- Adicionar um amigo
‘ﬁ Adicionar um Filkro

7 m Relatar & McAfee

7 % Enviar uma reclamacdo

E?j Enwiar um erra

Onde estio as mensagens
bloqueadas?

9 aceitos, 10 bloqueados

A filtragem de e-mail esta ativada

Figura 6-4. Pagina Mensagens

Pagina E-mail bloqueado

Clique na guia E-mail bloqueado da pagina Mensagens para exibir as mensagens

bloqueadas.
NOTA

Também é possivel acessar as mensagens bloqueadas no
Microsoft Outlook, selecionando o menu do SpamKiller e, em
seguida, clicando em Exibir mensagens bloqueadas.

As mensagens bloqueadas sdo mensagens que o SpamKiller identificou como
spam, removeu da caixa de entrada e colocou na pagina E-mail bloqueado.

A péagina E-mail bloqueado exibe todas as mensagens de spam removidas das suas
contas de e-mail. Para exibir os e-mails bloqueados de uma conta especifica, clique
na seta para baixo @ localizada na guia E-mail bloqueado e selecione a conta a ser

exibida.

Guia do Usuario 157



McAfee SpamKiller

158

O painel de mensagens superior lista as mensagens de spam classificadas por data.
A mensagem mais recente é exibida primeiro. O painel de visualizac¢do inferior
contém o texto da mensagem selecionada.

NOTA

Se o computador estiver executando o Windows 2000 ou o
Windows XP, varios usudrios foram adicionados ao
SpamKiller e vocé estiver conectado ao SpamKiller como
usudrio limitado, o contetido da mensagem nao serd exibido
no painel de visualizagdo inferior.

O painel do meio exibe os detalhes da mensagem. Clique nas setas para baixo &
para expandir o painel de detalhes e exibir o texto e os cabegalhos da mensagem
no formato nativo, inclusive as marcas de formatagdo HTML. O painel de detalhes
da mensagem exibe o seguinte:

Acéo - como o SpamKiller processou a mensagem de spam. A agdo esta
associada a acdo do filtro que bloqueou a mensagem.

Razéo - motivo pelo qual o SpamKiller bloqueou a mensagem. Vocé pode clicar
na razdo para abrir o editor de filtros e exibir o filtro. O editor de filtros exibe
o que o filtro procura em uma mensagem e a agao executada pelo SpamKiller
com as mensagens encontradas pelo filtro.

De - o remetente da mensagem.
Data - a data em que a mensagem foi enviada para vocé.
Para - para quem a mensagem foi enviada.

Assunto - o topico que aparece na linha de assunto da mensagem.

A coluna da esquerda contém icones ao lado das mensagens, caso tenham sido
enviadas reclamag¢des manuais ou mensagens de erro.

Reclamacéo enviada 3 - foi enviada uma reclamacéo sobre a mensagem.

Mensagem de erro enviada B3 - uma mensagem de erro foi enviada para o
endereco de resposta da mensagem de spam.

Reclamacdo e mensagens de erro enviadas B3 - uma reclamagéo e uma
mensagem de erro foram enviadas.

Para obter mais informacdes sobre onde se encontram as mensagens bloqueadas,
consulte Onde estio as mensagens bloqueadas na pagina 162.
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Pagina E-mail aceito

Clique na guia E-mail aceito na pagina Mensagens para exibir as mensagens
aceitas.

A pagina E-mail aceito exibe todas as mensagens da caixa de entrada, de todas as
contas de e-mail. Entretanto, para contas MAP]I, a pagina E-mail aceito ndo contém
e-mail interno. Para exibir os e-mails aceitos de uma conta especifica, clique na seta
para baixo @ da guia E-mail aceito e selecione uma conta a ser exibida.

NOTA

O SpamKiller foi projetado para aceitar e-mails legitimos.
Entretanto, se forem exibidos e-mails legitimos na lista E-mail
bloqueado, vocé podera coloca-los de volta na caixa de
entrada (e na lista E-mail aceito) selecionando-os e clicando em
Recuperar esta mensagem.

Da mesma forma que a pagina E-mail bloqueado, o painel de mensagens superior
lista mensagens classificadas por data. O painel de visualizacio inferior contém o
texto da mensagem selecionada.

O painel do meio explica se a mensagem foi enviada por alguém de uma lista de
amigos ou se a mensagem esta de acordo com os critérios de um filtro, embora a
acdo do filtro tenha sido definida como Aceitar ou Marcar como possivel spam.
Clique nas setas para baixo & para expandir o painel de detalhes e exibir o texto
e os cabecalhos da mensagem no formato nativo, inclusive as marcas de
formatagdo HTML.

O painel de detalhes da mensagem exibe o seguinte:
m  Acdo - como o SpamKiller processou a mensagem.

®m  Razao - se alguma mensagem foi marcada, essa opg¢do explica por que o
SpamKiller marcou a mensagem.

®m  De - o remetente da mensagem.

m  Data - a data em que a mensagem foi enviada para vocé.

m  Para - para quem a mensagem foi enviada.

m  Assunto - o topico que aparece na linha de assunto da mensagem.
Um dos icones a seguir aparece ao lado de uma mensagem.

®  E-mail de um amigo & - o SpamKiller detectou que o remetente da mensagem
consta em uma lista de amigos. E uma das mensagens que vocé deseja guardar.

m  Possivel spam a-a mensagem corresponde a um filtro com uma agao
definida como Marcar como possivel spam.

m  Reclamagio enviada 3 - uma reclamacio sobre a mensagem foi enviada.
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Mensagem de erro enviada B3 - uma mensagem de erro foi enviada para o
endereco de resposta na mensagem de spam.

Reclamagéo e mensagens de erro enviadas 23 - uma reclamacio e uma
mensagem de erro foram enviadas.

Tarefas para e-mail bloqueado e e-mail aceito

O painel a direita nas paginas E-mail bloqueado e E-mail aceito lista as tarefas que
vocé pode executar.

Bloquear esta mensagem - remove uma mensagem da caixa de entrada e a
coloca na pagina E-mail bloqueado do SpamKiller. (Essa opgéo é exibida
somente na pagina E-mail aceito).

Recuperar esta mensagem - coloca uma mensagem de volta na caixa de entrada
(opgdo exibida somente na pagina E-mail bloqueado) e abre a caixa de didlogo
Opcoes de resgate. Vocé pode adicionar automaticamente o remetente & sua
lista de Amigos e resgatar todas as mensagens do remetente.

Excluir esta mensagem - remove uma mensagem selecionada.

Adicionar um amigo - adiciona o nome, o endereco de e-mail, 0 dominio ou uma
lista de mala direta do remetente a uma lista de amigos.

Adicionar um filtro - cria um filtro.

Relatar a McAfee - informa a McAfee sobre mensagens especificas de spam que
vocé recebeu.

Enviar uma reclamagao - envia uma reclamagédo sobre spam ao administrador
do dominio do remetente ou a outro enderego de e-mail que vocé digitar.

Enviar um erro - envia uma mensagem de erro ao enderego de resposta de uma
mensagem de spam.

Recuperacao de mensagens

Se a pagina E-mail bloqueado ou a pasta do SpamKiller no Microsoft Outlook e
Outlook Express contiverem e-mails legitimos, vocé podera colocar essas
mensagens de volta na sua caixa de entrada.
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Na pagina E-mail bloqueado

1

Clique na guia Mensagens e, em seguida, clique na guia E-mail bloqueado.
Ou

No menu do SpamKiller no Microsoft Outlook ou no Outlook Express,
selecione Exibir mensagens bloqueadas para abrir a pagina E-mail bloqueado
referente a essa conta.

Selecione uma mensagem e clique em Recuperar esta mensagem 3. A caixa
de didlogo Opcoes de resgate é exibida.

¢ Adicionar amigo - adiciona o remetente a lista de amigos.

¢ Recuperar todas do mesmo remetente - recupera todas as mensagens
bloqueadas do remetente da mensagem selecionada.

Clique em OK. A mensagem é colocada de volta na caixa de entrada e na
pégina E-mail aceito.

Na pasta do SpamKiller no Microsoft Outlook ou no Outlook

Express

Selecione as mensagens e clique em Recuperar selegdo no menu do SpamKiller ou
na barra de tarefas. A sua selecdo é colocada de volta na caixa de entrada e a marca
da mensagem ([SPAM] por padrdo) é removida.

Bloqueio de mensagens

Bloqueie as mensagens de spam que estdo na caixa de entrada. Quando vocé
bloqueia uma mensagem, o SpamKiller cria automaticamente um filtro para
remové-la da caixa de entrada. Vocé pode bloquear mensagens da caixa de entrada
na pagina E-mail aceito ou no Microsoft Outlook ou no Outlook Express.

Na pagina E-mail aceito

1

Clique na guia Mensagens e, em seguida, clique na guia E-mail aceito. A pagina
E-mail aceito € exibida com as mensagens existentes na sua caixa de entrada.

Selecione uma mensagem e clique em Bloquear esta mensagem. A mensagem
é removida da caixa de entrada e da pagina E-mail aceito e uma cépia da
mensagem ¢é exibida na pagina E-mail bloqueado.
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No Microsoft Outlook

No Microsoft Outlook, as mensagens dos membros de um servidor do Exchange
sdo consideradas seguras e ndo sdo filtradas pelo SpamKiller. Apenas mensagens
de fontes externas sao filtradas.

1 Abra a caixa de entrada do Microsoft Outlook ou Outlook Express.

2 Selecione uma mensagem e clique em %3 . Uma cépia da mensagem é
colocada na péagina E-mail bloqueado.

Onde estao as mensagens bloqueadas

Por padrio, as mensagens de spam sdo marcadas como [SPAM] e colocadas na
pasta do SpamKiller no Outlook e no Outlook Express ou na caixa de entrada. As
mensagens marcadas também sdo exibidas na pagina E-mail aceito.

Exclusao manual de uma mensagem

1 Clique na guia Mensagens e, em seguida, clique na guia E-mail bloqueado.
Ou

No menu do SpamKiller no Microsoft Outlook ou no Outlook Express,
selecione Exibir mensagens bloqueadas para abrir a pagina E-mail bloqueado
referente a essa conta.

2 Selecione uma mensagem a ser excluida.

3 Clique em Excluir esta mensagem. Uma caixa de didlogo de confirmac&o sera
exibida.

4 Clique em Sim para excluir a mensagem.

Modificacao do modo como as mensagens de
spam sao processadas

Quando o spam é encontrado, a mensagem é marcada ou bloqueada. As
mensagens de spam sdo removidas do servidor cada vez que o SpamKiller se
conecta a ele.

Marcacao

Alinha de assunto do e-mail é marcada com [SPAM] e a mensagem vai para a caixa
de entrada ou para a pasta do SpamKiller, caso seja utilizado o Microsoft Outlook
ou o Outlook Express.
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Bloqueio

A mensagem é removida e colocada na pagina E-mail bloqueado do SpamKiller.
Quando e-mails legitimos sdo bloqueados, é possivel recuperar a mensagem
(consulte Recuperando mensagens).

O SpamKiller remove automaticamente as mensagens bloqueadas da pagina
E-mail bloqueado apés 15 dias. Vocé pode alterar a freqiiéncia com que as
mensagens bloqueadas sdo removidas.

O SpamKiller ndo remove automaticamente as mensagens da pagina E-mail aceito,
pois esta reflete as mensagens que estdo na caixa de entrada.

Modificacao do modo como o SpamKiller processa mensagens
de spam

1 Clique na guia Configuracdes e, em seguida, no icone Opgdes de filtragem.
2 Clique na guia Processamento.

¢ Colocar o spam na caixa de e-mail bloqueado - as mensagens de spam sdo
removidas da caixa de entrada e colocadas na pagina E-mail bloqueado do
SpamKiller.

¢ Marcar o spam e manter na caixa de entrada - trata-se da configuragao
padrdo. As mensagens de spam permanecem na caixa de entrada, mas a
linha de assunto da mensagem inclui [SPAM].

Manter o e-mail bloqueado por dias - as mensagens bloqueadas
permanecem na pagina E-mail bloqueado durante o periodo que vocé
especificar.

Manter o e-mail aceito por dias - as mensagens aceitas permanecem na
pagina E-mail aceito durante o periodo que vocé especificar.

3 Clique em OK.

Utilizacao do filtro AntiPhishing

O e-mail néo solicitado é classificado como spam (e-mails que solicitam que vocé
adquira algo) ou phishing (e-mails que solicitam que vocé forneca informagoes
pessoais para um site da Web enganoso, seja conhecido ou potencial).

O filtro AntiPhishing da McAfee o ajuda a proteger-se contra sites da Web que
estdo na lista negra (de phishing confirmado ou sites enganosos associados) e na
lista cinza (podem apresentar contetido perigoso ou links para sites da lista negra).

Ao navegar em um site enganoso (conhecido ou potencial), vocé sera
redirecionado a pagina do Filtro AntiPhishing da McAfee.
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Para alterar as configura¢des do AntiPhishing, siga estas etapas:

1

2

Abra o Internet Explorer.
No menu Ferramentas, selecione Filtro AntiPhishing da McAfee.

Ativar a filtragem do site da Web - ativado por padrao. Para desativar a filtragem
AntiPhishing, desmarque essa caixa de selecao.

Permitir o acesso a sites da Web na lista negra - coloca um link para os sites da
lista negra na pagina de redirecionamento. Ao clicar neste link, vocé é levado
ao site da Web.

Permitir o acesso a sites da Web na lista cinza - coloca um link para os sites da
lista cinza na pagina de redirecionamento. Ao clicar neste link, vocé é levado
ao site da Web.

Ao terminar, clique em OK.

Acréscimo de amigos a uma lista de amigos

Consulte Acréscimo de amigos da pagina E-mail bloqueado ou E-mail aceito na
péagina 154.

Acréscimo de filtros

Para obter mais informacdes sobre filtros, consulte Trabalho com filtros na Ajuda
on-line.

1

Para criar um filtro global, clique na guia Configuragdes, selecione Filtros
globais e, em seguida, clique em Adicionar.

Ou

Para criar um filtro pessoal, clique na guia Configuragdes, selecione Filtros
pessoais e, em seguida, clique em Adicionar.

Ou

Clique na guia Mensagens, na guia E-mail bloqueado ou E-mail aceito e em
Adicionar um filtro.

Clique em Adicionar para iniciar a criagdo de uma condicao de filtro. A caixa
de didlogo Condigao do filtro € exibida.
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3 Crie uma condicdo de filtro seguindo estas etapas.

Uma condicdo de filtro é uma instrugdo que informa ao SpamKiller o que ele
deve procurar em uma mensagem. No exemplo “O texto da mensagem contém
hipoteca,” o filtro procura mensagens que contenham a palavra “hipoteca”.
Para obter mais informagdes, consulte Condigdes do filtro na Ajuda on-line.

a

b

c

d

Selecione um tipo de condigdo na primeira caixa.
Selecione ou digite valores nas caixas subseqiientes.

Se as opcdes a seguir forem exibidas, selecione-as para definir ainda mais
a condigdo do filtro.

Procurar também nos cédigos de formatacéo - essa opgdo é exibida somente
se a condi¢do do filtro for definida para pesquisar o texto da mensagem.
Quando essa caixa de selegdo estd marcada, o SpamKiller procura no texto
e nos c6digos de formatagdo da mensagem a expressdo indicada.

Comparar variagdes - permite que o SpamKiller detecte erros ortograficos
comuns cometidos intencionalmente pelos remetentes de spam. Por
exemplo, a palavra “comum” pode estar grafada como “cOmvn” para
despistar os filtros.

Expressoes regulares (RegEXx) - permite especificar padrdes de caracteres
usados nas condicdes de filtro. Para testar um padrao de caracteres, clique
em Testar RegEx.

Sensivel a mailisculas e mintsculas - essa opcao é exibida somente em
condicdes nas quais vocé tenha digitado um valor de condi¢do. Com essa
caixa de selecdo marcada, o SpamKiller diferencia maitisculas e
minusculas no valor digitado.

Clique em OK.

4  Crie outra condi¢do de filtro da maneira especificada a seguir ou va para a
etapa 5 e selecione uma agéo de filtro.

a

Clique em Adicionar e crie a condi¢do de filtro. Clique em OK quando
terminar de criar a condicdo de filtro.

As duas condigdes de filtro sdo exibidas na lista Condigdes do filtro e
associadas pela conjungdo e. O e indica que o SpamKiller procurara
mensagens que correspondam as duas condi¢des de filtro. Se desejar que o
SpamKiller procure mensagens que correspondam a uma das duas
condi¢des, substitua o e por ou clicando em e e selecionando ou na caixa
apresentada.
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b Clique em Adicionar para criar outra condi¢do ou véa para a etapa 5 e
selecione uma acéo de filtro.

Se vocé criou um total de trés ou mais condigdes do filtro, podera
agrupé-las para criar cldusulas. Para obter exemplos de agrupamento,
consulte Trabalhando com filtros na Ajuda on-line.

Para agrupar condicdes de filtro, selecione uma condi¢do e, em seguida,
clique em Agrupar. Para desagrupar condicdes de filtro, selecione uma
condig¢do agrupada e clique em Desagrupar.

5 Selecione uma agéo do filtro na caixa Ag¢éo. A acédo do filtro informa ao
SpamKiller como processar mensagens encontradas por esse filtro. Para obter
mais informagdes, consulte A¢des de filtro na Ajuda on-line.

6 Clique em Avancado para selecionar as op¢des avangadas de filtro (a selecdo
das opgdes avangadas ndo € obrigatdria). Para obter mais informagdes,
consulte Opgdes avangadas de filtro na Ajuda on-line.

7 Clique em OK quando terminar de criar o filtro.

NOTA
Para editar uma condigéo, selecione-a e clique em Editar. Para
excluir uma condicao, selecione-a e clique em Excluir.

Expressoes regulares

As expressoes regulares estdo disponiveis apenas para as seguintes condi¢oes de
filtro: O assunto, O texto da mensagem, Pelo menos uma das seguintes frases.

Esses caracteres e seqiiéncias especiais podem ser usados como expressoes
regulares para definir as condi¢des de filtro. Por exemplo:

m A expressao regular [0-9]*\.[0-9]+ corresponde a nimeros de ponto flutuante
expressos em notagdo que nao seja de engenharia. A expressdo regular
corresponde a: “12.12”, “.1212” e “12.0”, mas ndo a “12” e “12.”

m A expressdo regular\D*[0-9]+\D* corresponde a todas as palavras com niimeros:
“SpamKiller” e VIAGRA”, mas ndo a “SpamKiller” e “VIAGRA”.

\

it

Marca o préximo caractere como especial ou literal. Por exemplo, “n” corresponde
ao caractere “n”. “\n" corresponde a um caractere de nova linha. A seqiiéncia
“\\* corresponde a “\* e “\(“ corresponde a “(".

A

Corresponde ao inicio da entrada.

$

Corresponde ao final da entrada.
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Corresponde ao caractere precedente, zero ou mais vezes. Por exemplo, “zo*”

"

corresponde a “z” ou “zoo”.
+

Corresponde ao caractere precedente, uma ou mais vezes. Por exemplo, “zo+"

Y7

corresponde a “zoo”, mas ndo a “z”.
?

Corresponde ao caractere precedente, zero ou uma vez. Por exemplo, “a?va?”
corresponde ao “va“ de “nevar”.

Corresponde a qualquer caractere tinico, exceto o de nova linha.
(padrao)

Corresponde ao padréo e lembra a correspondéncia. A subseqiiéncia de caracteres
correspondente pode ser recuperada da colecdo resultante de correspondéncias,
usando o item [0]...[n]. Para corresponder com os caracteres de paréntese (), use
II\(II Ou Il\)ll

xly

Corresponde a x ou y. Por exemplo, “m | carro” corresponde a “m” ou “carro”.
“(mlc)ar” corresponde a “mar” ou “carro”.

{n}

n é um niimero inteiro ndo-negativo. Corresponde exatamente a n vezes. Por
exemplo, “0{2}” ndo corresponde ao “0” de “come”, mas corresponde aos dois
primeiros “o0” de “cooooomida”.

{n;}

n é um niimero inteiro ndo-negativo. Corresponde a pelo menos n vezes. Por
exemplo, “0f2,}* ndo corresponde ao “0” de “come” e corresponde a todos os “o”

787s

de “cooooomida”. “o{1,}” equivale a “o0+“. “0{0,}* equivale a “0*”.
{n,m}
m e n sdo ntimeros inteiros ndo-negativos. Correspondem a no minimo n e no

maximo m vezes. Por exemplo, “0{1,3}” corresponde aos trés primeiros “0” de

“u o

“cooooomida”. “0{0,1}” equivale a “0?”.
[xyz]

Um conjunto de caracteres. Corresponde a qualquer um dos caracteres entre

77

colchetes. Por exemplo, “[abc]” corresponde ao “a” de “plano”.
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["xyz]

Um conjunto negativo de caracteres. Corresponde a qualquer caractere ndo
especificado entre colchetes. Por exemplo, “[~abc]” corresponde ao “p*” de
“plano”.

[a-Z]
Um intervalo de caracteres. Corresponde a qualquer caractere do intervalo

especificado. Por exemplo, “[a-z]"” corresponde a qualquer caractere alfabético

i "4

mindsculo de “a” a “z”.
["m-z]
Os caracteres de um intervalo negativo. Corresponde a qualquer caractere que ndo

esteja no intervalo especificado. Por exemplo, “["m-z]“ corresponde a qualquer

7

caractere que ndo seja de “m” a “z”.
\b

Corresponde a um limite de palavra, ou seja, a posigdo entre uma palavra e um
espago. Por exemplo, “er\b” corresponde ao “er” de “comer”, mas ndo ao “er” de
‘" "

verbo”.

\B

Corresponde a auséncia de um limite de palavra. “an*t\B” corresponde ao “ant”
de “nunca antes”.

\d

Corresponde a um caractere numérico. Equivale a [0-9].
\D

Corresponde a um caractere ndo-numérico. Equivale a [*0-9].
\f

Corresponde ao caractere de avango de pagina.

\n

Corresponde ao caractere de nova linha.

\r

Corresponde ao caractere de retorno de carro.

\s

Corresponde a qualquer espaco em branco, incluindo espaco, tabulagdo, avango de
pagina, etc. Equivale a “[ \f\n\r\t\v]”.
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\S

Corresponde a qualquer caractere de espago que ndo esteja em branco. Equivale a
“IAMNAAN\r\t\v]”.

\t

Corresponde a um caractere de tabulagao.

\v

Corresponde a um caractere de barra vertical.

\w

Corresponde a qualquer caractere alfanumérico ou “_". Equivale a “[A-Za-z0-9_]".
\w

Corresponde a qualquer caractere que néo seja alfanumérico ou “_". Equivale a
“[NA-Za-z0-9_]".

\num

Corresponde a num, onde num é um ndmero inteiro positivo. Uma referéncia as
correspondéncias lembradas. Por exemplo, “(.)\1” corresponde a dois caracteres
idénticos consecutivos.

\n

Corresponde a n, onde n é um valor de escape octal. Os valores de escape octais
devem conter 1,2 ou 3 digitos. Por exemplo, “\11“ e “\011” coincidem ambos com
um caractere de tabulacdo. “\0011” equivale a “\001” & “1”. Os valores de escape
octais ndo devem exceder 256. Caso excedam, somente os dois primeiros digitos
formardo a expressdo. Permite o uso de c6digos ASCII em expressdes regulares.

\xn

Corresponde a n, onde n é um valor de escape hexadecimal. Os valores de escape
hexadecimais devem conter exatamente dois digitos. Por exemplo, “\x41“
corresponde a “A”. “\x041” equivale a “\x04"” & “1”. Permite o uso de cédigos
ASCII em expressdes regulares.
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Relato de spam a McAfee

Vocé pode relatar spam a McAfee para que ele seja analisado, permitindo criar
atualizagoes de filtros.

1

Clique na guia Mensagens e, em seguida, clique na guia E-mail bloqueado ou
E-mail aceito. A pagina E-mail bloqueado ou E-mail aceito é exibida.

Selecione uma mensagem e clique em Relatar a McAfee. Uma caixa de didlogo
de confirmacao sera exibida.

Clique em Sim. A mensagem serd enviada automaticamente a McAfee.

Envio manual de reclamacoes

Envie uma reclamacio para impedir que determinado remetente envie mais spam
para vocé. Para obter mais informagdes sobre como enviar reclamacoes, consulte
Enviando reclamagdes e mensagens de erro na Ajuda on-line.

1

Clique na guia Mensagens e, em seguida, clique na guia E-mail bloqueado ou
E-mail aceito. Uma lista de mensagens é exibida.

Selecione uma mensagem sobre a qual fara uma reclamagéo e clique em Enviar
uma reclamacéo. A caixa de didlogo Enviar reclamacéo sera exibida.

Selecione para quem vocé deseja enviar a reclamagéo.

AVISO

Na maioria dos casos, vocé ndo deve selecionar Remetente. O
envio de uma reclamacéo ao remetente do spam valida seu
endereco de e-mail, o que pode aumentar a quantidade de
spam que esse remetente enviard a voce.

Clique em Avangar e siga as instrucdes das caixas de didlogo exibidas.

Envio de mensagens de erro

Para obter mais informagdes sobre como enviar mensagens de erro, consulte
Enviando reclamagdes e mensagens de erro na Ajuda on-line.

Envie uma mensagem de erro para evitar que um remetente envie mais spam a
voce.
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O SpamKiller nao consegue se comunicar com o servidor

Envio manual de uma mensagem de erro

1

Clique na guia Mensagens e, em seguida, clique na guia E-mail bloqueado ou
E-mail aceito. Uma lista de mensagens é exibida.

Para enviar uma mensagem de erro sobre uma mensagem de spam especifica,
selecione a mensagem e clique em Enviar um erro. Uma mensagem de erro serd
enviada para o enderego de resposta da mensagem de spam.

O SpamKiller nao consegue se comunicar com o

servidor

Se o servidor do SpamKiller nédo iniciar ou estiver bloqueado por outro aplicativo,
ele ndo podera se comunicar com seu servidor.

Como iniciar manualmente o servidor do SpamKiller

Esta secdo se aplica apenas a usudrios do Microsoft Windows 2000 e XP.

1

2

3

Clique em Iniciar e selecione Executar.
Digite SERVICES.MSC e clique em OK.

Clique com o botao direito do mouse no servidor do McAfee SpamKiller e
selecione Iniciar. O servico do servidor serd iniciado.

O servidor do SpamKiller é bloqueado por firewalls ou programas
de filtragem da Internet

Se o servidor do SpamKiller ja estiver iniciado e em execugdo, siga estas etapas.

1

Verifique se o servidor do SpamKiller e/ ou 0 MSKSrvr.exe tém acesso total em
qualquer programa de firewall instalado, incluindo o McAfee Personal
Firewall.

Verifique se LocalHost e/ou 127.0.0.1 ndo foram bloqueados ou banidos por
algum programa de firewall instalado, incluindo o McAfee Personal Firewall.

Desative quaisquer programas de privacidade ou filtragem de Internet.
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McAfee SpamKiller

Nao é possivel conectar-se ao servidor de e-mail

Se o servidor do SpamKiller tentar se conectar ao servidor POP3 e a conexéo falhar,
siga estas etapas.

Verificacao da sua conexao a Internet.

Usuarios de conexao discada

1

Clique em Continuar o que eu estava fazendo na mensagem de erro (se
necessario).

Estabeleca uma conexao a Internet.

Mantenha a conexdo por, no minimo, 15 minutos, para ver se a mensagem é
exibida novamente.

Banda larga (cabo, DSL)

1

2

Clique em Continuar o que eu estava fazendo na mensagem de erro (se
necessario).

Verifique se vocé esta conectado a Internet, entrando em um site.

Verificacao dos enderecos de servidor POP3 do SpamKiller

1

Clique com o botdo direito no icone da McAfee na drea de notificacdo do
sistema (canto inferior direito), aponte para SpamKiller, e selecione
Configuracoes.

Clique em Contas de e-mail.

Selecione a conta de e-mail na mensagem de erro.
Clique em Editar.

Selecione a guia Servidores.

Anote o enderego do servidor na caixa E-mails recebidos e compare-o com o
endereco do servidor de recebimento de e-mail que o seu provedor de servigos
de Internet (ISP) listou para a sua conta de e-mail. Os dois enderegos devem ser
iguais.

Confirme a senha, digitando novamente a senha fornecida pelo provedor de
servigos de Internet para a conta de e-mail.

Clique em OK.

Clique em Fechar.
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802.11

Um conjunto de padrées IEEE para tecnologia de LAN sem fio. O 802.11 especifica
uma comunicagao pelo ar entre um cliente sem fio e uma estacao base ou entre dois
clientes sem fio. As vdrias especifica¢des do 802.11 incluem 802.11a, um padrao
para comunicagdo em rede até 54 Mbps na banda de 5 Ghz, 802.11b, um padrdo
para rede até 11 Mbps na banda de 2,4 Ghz, 802.11g, um padrédo para rede até

54 Mbpsnabanda de 2,4 Ghz, e 802.11i, um conjunto de padrdes de seguranca para
todas as redes Ethernet sem fio.

802.11a

Uma extensdo do 802.11 que se aplica a LANs sem fio e que envia dados a até
54 Mbps na banda de 5 GHz. Embora a velocidade de transmissao seja maior que
com 0 802.11b, o alcance é muito menor.

802.11b

Uma extensdo do 802.11 que se aplica a LANs sem fio e que permite transmissao a
11 Mbps na banda de 2,4 GHz. O 802.11b é considerado atualmente o padrdo em
comunicacdo sem fio.

802.11g

Uma extensdo do 802.11 que se aplica a LANs sem fio e que permite até 54 Mbps
na banda de 2,4 GHz.

802.1x

Nao suportado pelo Wireless Home Network Security. Um padrao IEEE para
autenticagdo em redes com ou sem fio, porém mais freqiientemente usado em
conjunto com a rede sem fio 802.11. Esse padrdo proporciona uma autenticagdo
forte e mutua entre um cliente e um servidor de autenticacdo. Além disso, o 802.1x
pode fornecer chaves WEP dindmicas por usudrio e por sessdo, eliminando o
trabalho administrativo e os riscos de segurancga inerentes as chaves WEP estaticas.

A
Adaptador sem fio

Contém os circuitos necessérios para que um computador ou outro dispositivo se
comunique com um roteador sem fio (conectado a uma rede sem fio). Os
adaptadores sem fio podem ser incorporados nos circuitos principais de um
dispositivo de hardware ou podem ser um acessério avulso a ser inserido em um
dispositivo através da porta apropriada.
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Ataque brute-force (forca bruta)

Também conhecido como cracking por forca bruta, trata-se de um método de
tentativa e erro utilizado por programas aplicativos para decodificar dados
criptografados, como senhas, através de procedimentos exaustivos (ou seja, forca
bruta) em vez de empregar estratégias intelectuais. Assim como um criminoso
pode abrir ou arrombar um cofre tentando vérias combinagdes possiveis, um
aplicativo de crack forca bruta experimenta seqiiencialmente todas as combinagdes
possiveis de caracteres vélidos. A for¢a bruta é considerada uma abordagem
infalivel, embora demorada.

Ataque de dicionario

Esses ataques envolvem a tentativa de uma variedade de palavras de uma lista
para determinar a senha de alguém. Os atacantes ndo experimentam manualmente
todas as combinagdes, mas possuem ferramentas que tentam automaticamente
identificar a senha de alguém.

Ataque Man-in-the-Middle

O atacante intercepta mensagens em uma troca de chaves publicas e, em seguida,
as retransmite, substituindo a chave requisitada pela sua prépria chave publica, de
maneira que as duas partes originais ainda paregam estar se comunicando
diretamente uma com a outra. O atacante usa um programa que aparenta ser o
servidor para o cliente e que aparenta ser o cliente para o servidor. Esse ataque
pode ser usado simplesmente para obter acesso as mensagens ou para permitir ao
atacante modificd-las antes de retransmiti-las. O termo é derivado do jogo de bola
no qual algumas pessoas tentam jogar uma bola diretamente de uma para outra
enquanto uma pessoa no meio tenta alcangé-la.

Autenticacao

O processo de identificagdo de um individuo, normalmente com base em um nome
de usudrio e uma senha. A autenticacdo garante que o individuo é quem afirma
ser, mas nada diz quanto aos direitos de acesso desse individuo.

B
C
Chave

Uma série de letras e/ ou ntimeros usados por dois dispositivos para autenticar sua
comunicacdo. Ambos os dispositivos precisam ter a chave. Consulte também WEP
e WPA-PSK.

Cliente

Um aplicativo, executado em um computador pessoal ou estagdo de trabalho, que
depende de um servidor para executar algumas operagdes. Por exemplo, um
cliente de e-mail é um aplicativo que permite enviar e receber e-mail.
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Criptografia

A conversdo de dados em um c6digo secreto. A criptografia é a maneira mais
eficaz de se conseguir seguranca dos dados. Para ler um arquivo criptografado,
uma pessoa precisa ter acesso a uma senha ou chave secreta que permita
descriptografa-lo. Os dados néo criptografados sao chamados de texto simples,
enquanto os dados criptografados sdo chamados de texto codificado.

D
E
Endereco IP

Um identificador para um computador ou dispositivo em uma rede TCP/IP. As
redes que usam o protocolo TCP/IP roteiam as mensagens com base no endereco
IP de destino. O formato de um endereco IP consiste em uma seqiiéncia numérica
de 32 bits escritos como quatro nimeros separados por pontos. Cada ntimero pode
ser de zero a 255. Por exemplo, 192.168.1.100 pode ser um endereco IP.

Endereco MAC (Media Access Control)

Um endereco de baixo nivel atribuido ao dispositivo fisico que acessa a rede.
ESS (Extended Service Set)

Um conjunto de duas ou mais redes que formam uma tinica sub-rede.

F

Firewall

Um sistema desenvolvido para impedir o acesso ndo autorizado a uma rede
privada ou a partir de uma rede privada. Os firewalls podem ser implementados
tanto em hardware quanto em software, ou como uma combinagédo de ambos.
Firewalls sdo freqiientemente utilizados para impedir usudarios da Internet nao
autorizados de acessarem redes privadas conectadas a Internet, especialmente
intranets. Todas as mensagens que entram e que saem da intranet passam pelo
firewall. O firewall examina cada mensagem e bloqueia as que néo satisfazem os
critérios de seguranga especificados. O firewall é considerado a primeira linha de
defesa na protegdo de informagdes privadas. Para maior seguranca, os dados
podem ser criptografados.

G
Gateway integrado

Um dispositivo que combina as fun¢des de um ponto de acesso (PA), roteador e
firewall. Alguns dispositivos também podem incluir aperfeigoamentos de
seguranga e recursos de ponte.
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H
Hotspot

Um local fisico especifico no qual um ponto de acesso (PA) oferece servigos
publicos de rede sem fio em banda larga para visitantes moéveis através de uma
rede sem fio. Os hotspots costumam estar situados em locais com alta concentra¢ao
de pessoas, como aeroportos, estagdes de trens, bibliotecas, marinas, centros de
convengoes e hotéis. Eles normalmente tém um alcance curto.

I

J
K

L
LAN (Local Area Network)

Uma rede de computador que se estende por uma drea relativamente pequena. A
maioria das LANSs se restringe a um mesmo edificio ou grupo de edificios. No
entanto, uma LAN pode ser conectada a outras LANs a qualquer distancia, via
telefone ou ondas de raddio. Um sistema de LANs conectadas dessa forma é o que
se chama de rede de longa distancia (WAN, wide-area network).

A maioria das LANs conectam estac¢oes de trabalho e computadores pessoais,
geralmente através de hubs ou switches simples. Cada n6 (computador
individual) de uma LAN possui sua prépria CPU, com a qual executa programas,
mas também é capaz de acessar dados e dispositivos (como, por exemplo,
impressoras) em qualquer lugar da LAN. Isso significa que véarios usudrios podem
compartilhar dispositivos caros, como impressoras a laser, bem como dados. Os
usudrios também podem usar a LAN para se comunicar uns com os outros, por
exemplo, enviando e-mail ou entrando em sessdes de chat.

Largura de banda

A quantidade de dados que podem ser transmitidos em um determinado periodo
de tempo. Em dispositivos digitais, a largura de banda costuma ser expressa em
bits por segundo (bps) ou em bytes por segundo. Em dispositivos analégicos, a
largura de banda é expressa em ciclos por segundo ou Hertz (Hz).

M
MAC (Media Access Control ou Message Authenticator Code)

Quanto ao primeiro, consulte Endereco MAC. O segundo é um cédigo utilizado
para identificar uma determinada mensagem (por exemplo, uma mensagem
RADIUS). O cédigo é geralmente um “hash” criptograficamente forte do contetido
da mensagem, incluindo um valor exclusivo para proporcionar uma prote¢ao
contra reprodugao.
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N
Negacio de servico

Na Internet, um ataque de negacao de servigo (DoS, denial of service) é um
incidente no qual um usudrio ou organizagdo é privado dos servigos ou de um
recurso que, em condi¢des normais, estaria disponivel. Tipicamente, a perda de
servicos consiste na indisponibilidade de um determinado servico de rede, como
0 e-mail, ou a perda temporaria de todos os servigos e da conectividade de rede.
Nos piores casos, por exemplo, um site acessado por milhdes de pessoas pode,
ocasionalmente, ser forcado a interromper temporariamente sua operagdo. Um
ataque de negacao de servigo também pode destruir a programacao e os arquivos
de um sistema de computador. Embora normalmente seja proposital e
mal-intencionado, um ataque de negacdo de servico pode, as vezes, ocorrer
acidentalmente. Um ataque de negacdo de servigo é um tipo de violagdo de
seguranga em sistemas de computadores que ndo costuma resultar em roubo de
informagdes ou em outras perdas de seguranca. No entanto, esses ataques podem
custar bastante tempo e dinheiro a pessoa ou empresa atingida.

NIC (Network Interface Card)

Uma placa que se conecta a um laptop ou a algum outro dispositivo e que conecta
esse dispositivo a LAN.

(0]
P
Placa adaptadora sem fio PCI

Conecta um computador desktop a uma rede. A placa se conecta em um slot de
expansao PCI dentro do computador.

Placa adaptadora sem fio USB

Oferece uma interface serial Plug and Play expansivel. Essa interface proporciona
uma conexdo padrdo sem fio e de baixo custo para dispositivos periféricos, como
teclados, mouses, joysticks, impressoras, scanners, dispositivos de
armazenamento e cdmeras de videoconferéncia.

Ponto de acesso (PA)

Um dispositivo de rede que possibilita a clientes 802.11 se conectarem a uma rede
local (LAN). Os PAs estendem o alcance fisico do servigo para usuarios sem fio.
Eles sdo ocasionalmente chamados de roteadores sem fio.

Pontos de acesso ilicitos

Um ponto de acesso que uma empresa ndo autoriza para operagdo. O problema é
que os pontos de acesso ilicitos normalmente nio estdo em conformidade com as
politicas de seguranca de LAN sem fio (WLAN). Um ponto de acesso ilicito
permite uma interface aberta e desprotegida com a rede corporativa, partindo de
fora do perimetro controlado fisicamente.
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Dentro de uma WLAN devidamente protegida, pontos de acesso ilicitos sdo mais
prejudiciais que usudrios ilicitos. Usudrios ndo autorizados tentando obter acesso
auma WLAN provavelmente ndo conseguirdo atingir recursos corporativos
valiosos se mecanismos de autenticagdo eficazes estiverem implementados. No
entanto, problemas graves podem ocorrer quando um funciondrio ou hacker se
conecta a um ponto de acesso ilicito. Tal ponto de acesso permite que praticamente
qualquer um com um dispositivo equipado com 802.11 entre na rede corporativa.
Isso os coloca muito préximos a recursos de importancia crucial.

PPPoE

Point-to-Point Protocol Over Ethernet, um protocolo de comunicagdo. Usado por
muitos provedores DSL, o PPPoE suporta a autenticagdo e as camadas de
protocolo amplamente utilizadas no PPP, permitindo estabelecer uma conexdo
ponto a ponto na arquitetura habitualmente multiponto Ethernet.

Protocolo

Um formato padronizado para transmissao de dados entre dois dispositivos. Do
ponto de vista do usuario, o inico aspecto interessante em relacdo aos protocolos
é que o computador ou dispositivo em questdo precisa ter suporte para os
protocolos apropriados caso queira se comunicar com outros computadores. O
protocolo pode ser implementado em hardware ou em software.

Q
R

RADIUS (Remote Access Dial-In User Service)

Um protocolo que proporciona autenticagdo de usudrios, normalmente numa
situagdo de acesso remoto. Originalmente definido para uso com servidores de
acesso remoto discado, o protocolo é atualmente usado em uma variedade de
ambientes de autenticacdo, incluindo a autenticagdo 802.1x do segredo
compartilhado do usuario de uma WLAN.

Rede

Um grupo de pontos de acesso e seus usuarios associados; equivalente a um ESS.
O McAfee Wireless Home Network Security mantém informagdes sobre essa rede.
Consulte ESS.

Roaming

A capacidade de se passar da area de cobertura de um PA para a drea de outro sem
interrupgao do servigo ou perda de conectividade.

178  Software McAfee® Internet Security Suite-Wireless Network Edition



Roteador

Um dispositivo de rede que encaminha pacotes de uma rede para outra. Com base
em tabelas de roteamento internas, os roteadores 1éem cada pacote recebido e
determinam como encaminhd-lo. A interface do roteador para a qual os pacotes
transmitidos sdao enviados pode ser determinada por qualquer combinagao de
enderecos de origem e de destino, bem como condi¢des de trafego atuais, como
carga, custos das linhas ou linhas ruins. Os roteadores sdo, as vezes, chamados de
pontos de acesso (PA).

S
Segredo compartilhado

Consulte também RADIUS. Protege partes sigilosas de mensagens RADIUS. Esse
segredo compartilhado é uma senha compartilhada entre o autenticador e o
servidor de autenticagdo de alguma maneira segura.

Spoof (falsificagio) de IP

Consiste em forjar o endereco IP de um pacote IP. Isso é usado em diversos tipos
de ataque, incluindo seqiiestro de sessdo. Também é freqiientemente utilizado
para falsificar os cabegalhos de e-mail de SPAM para impedir que sejam rastreados
corretamente.

SSID (Service Set Identifier)

Nome de rede para os dispositivos de um subsistema de LAN sem fio. Trata-se de
uma seqiiéncia de 32 caracteres de texto simples acrescentada ao cabecalho de todo
pacote WLAN. O SSID diferencia uma WLAN de outra, portanto, todos os
usudrios de uma rede precisam fornecer o mesmo SSID para ter acesso a um
determinado PA. Um SSID impede o acesso de qualquer dispositivo cliente que
ndo tenha o SSID. Contudo, o ponto de acesso (PA) divulga, por padrio, seu SSID
ao se anunciar. Mesmo que a divulgacado de SSID esteja desativada, um hacker
pode detectar o SSID através de farejamento (sniffing).

SSL (Secure Sockets Layer)

Um protocolo desenvolvido pela Netscape para transmissdo de documentos
privados pela Internet. A SSL funciona utilizando uma chave ptblica para
criptografar dados que é transferida através da conexdo SSL. Tanto o Netscape
Navigator quanto o Internet Explorer usam e suportam SSL, e muitos sites usam
esse protocolo para obter informagdes confidenciais do usudrio, como ntimeros de
cartdo de crédito. Por uma questdo de convencdo, os URLs que exigem uma
conexao SSL comecam com https: em vez de http:

T
Texto codificado

Dados que foram criptografados. O texto codificado é ilegivel até ser convertido
em texto simples (descriptografado) com uma chave.
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Texto simples
Qualquer mensagem que ndo esteja criptografada.
TKIP (Temporal Key Integrity Protocol)

Um remédio rapido para superar as vulnerabilidades inerentes & seguranca WEP,
especialmente a reutilizagdo de chaves de criptografia. O TKIP altera as chaves
temporais a cada 10.000 pacotes, proporcionando um método de distribuicdo
dindmico que melhora significativamente a seguranca da rede. O processo (de
seguranca) TKIP comega com uma chave temporal de 128 bits compartilhada entre
clientes e pontos de acesso (PAs). O TKIP combina a chave temporal com o
endereco MAC (da méquina cliente) e, em seguida, adiciona um vetor de
inicializacdo relativamente grande de 16 octetos para produzir a chave que
criptografa os dados. Esse procedimento garante que cada estagdo utilize fluxos de
chaves diferentes para criptografar os dados. O TKIP usa RC4 para realizar a
criptografia. A WEP também usa RC4.

U
v
VPN (Virtual Private Network)

Uma rede construida pela utilizacdo de cabeamento ptiblico para reunificar nés.
Existem, por exemplo, vérios sistemas que permitem criar redes utilizando a
Internet como meio para transporte de dados. Esses sistemas utilizam criptografia
e outros mecanismos de seguranca para garantir que somente usudarios
autorizados possam ter acesso a rede e que os dados ndo possam ser interceptados.

W
Wardriver

Pessoas munidas de laptops, software especial e algum hardware alternativo que
circulam de carro por cidades, bairros e estacionamentos de empresas com o
objetivo de interceptar trafego de LAN sem fio.

WEP (Wired Equivalent Privacy)

Um protocolo de criptografia e autenticagdo definido como parte do padrao 802.11.
Suas versdes iniciais baseiam-se em codificadores RC4 e possuem
vulnerabilidades significativas. A WEP tenta proporcionar seguranga
criptografando os dados através de ondas de rddio para que eles estejam
protegidos ao serem transmitidos de um ponto para outro. No entanto,
descobriu-se que a WEP ndo é tdo segura quanto se acreditava.

Wi-Fi (Wireless Fidelity)

Termo utilizado genericamente em referéncia a qualquer tipo de rede 802.11, seja
802.11b, 802.11a, banda dupla, etc. O termo é empregado pela Wi-Fi Alliance.
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Wi-Fi Alliance

Uma organizagdo composta pelos maiores fornecedores de software e
equipamentos de comunicagdo sem fio com o objetivo de (1) certificar todos os
produtos com base no 802.11 quanto a interoperabilidade e (2) promover o termo
Wi-Fi como marca global em todos os mercados para qualquer produto de LAN
sem fio com base no 802.11. A organizag¢do atua como associagédo, laboratério de
testes e agéncia reguladora para fornecedores que queiram promover a
interoperabilidade e o crescimento da industria.

Embora todos os produtos 802.11a/b/g sejam chamados Wi-Fi, somente produtos
que tenham passado pelos testes da Wi-Fi Alliance podem ser denominados Wi-Fi
Certified (uma marca registrada). Os produtos que sdo aprovados devem levar um
selo de identificacdo em suas embalagens dizendo Wi-Fi Certified e que indique a
banda de freqiiéncias de radio utilizada. Esse grupo era conhecido como Wireless
Ethernet Compatibility Alliance (WECA), mas mudou de nome em outubro de
2002 para refletir melhor a marca Wi-Fi que desejava construir.

Wi-Fi Certified

Quaisquer produtos testados e aprovados como Wi-Fi Certified (uma marca
registrada) pela Wi-Fi Alliance sdo certificados quanto a interoperabilidade
mutua, mesmo que sejam de fabricantes diferentes. Um usudrio com um produto
Wi-Fi Certified pode usar qualquer marca de ponto de acesso (PA) com qualquer
outra marca de hardware cliente que também seja certificado. Tipicamente, porém,
qualquer produto Wi-Fi que utilize a mesma freqiiéncia de radio (por exemplo,
2,4 GHz para 802.11b ou 11g e 5 GHz para 802.11a) funciona com outro, mesmo
que néo seja Wi-Fi Certified.

WLAN (Wireless Local Area Network)

Consulte também LAN. Uma rede local que utiliza um meio sem fio para conexao.
Uma WLAN usa ondas de rddio de alta freqiiéncia em vez de fios para
comunicacao entre 0s nos.

WPA (Wi-Fi Protected Access)

Um padréo de especificagdo que aumenta em muito o nivel de protegao de dados
e controle de acesso para sistemas de LAN sem fio futuros e existentes.
Desenvolvido para ser executado em hardware existente ou como uma atualizagao
de software, o WPA ¢é derivado do padrao IEEE 802.11i, sendo compativel com
este. Quando instalado corretamente, proporciona aos usudrios de LAN sem fio
um elevado grau de garantia de que seus dados permanegam protegidos e que
apenas usudrios de rede autorizados tenham acesso a rede.
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WPA-PSK

Um modo especial de WPA desenvolvido para usudrios domiciliares que nédo
precisam de uma seguranga tdo forte quanto a de empresas e que nao tém acesso
a servidores de autenticagdo. Nesse modo, o usuario domiciliar digita
manualmente a senha inicial para ativar o Wi-Fi Protected Access (WPA) em modo
pré-compartilhado (Pre-Shared Key ou PSK), devendo ele proprio alterar a frase
de senha de cada computador e ponto de acesso sem fio regularmente. Consulte
também TKIP.

X
Y
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