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1. INTRODUCAO

Observacao: os termos capitalizados nesta Politica de Certificado sdo termos definidos, com
denotacgdes especificas. Consulte a Se¢do 9 para uma lista das defini¢des:

VeriSign, Inc. ("VeriSign) é lider no fornecimento de servicos de infra-estrutura confiavel para sites da web, empresas, pro-
vedores de servi¢os de comércio eletronico e individuos. O nome de dominio, certificado digital e servicos de pagamento
de uma empresa oferecem uma infra-estrutura web de identificacdo, autenticacdo e transa¢do essencial para o comércio
eletrénico , exigem para realizar opera¢des e comunicacdes seguras.

A VeriSign fornece certificados digitais (“Certificados”) para aplicacdes com fio e sem fio, através de uma infra-estrutura de
chave publica global (“PKI"), conhecida como VeriSign Trust NetworkSM (“VTN"), bem como uma base de marca privada.
A VeriSign criou a Rede de Confianca da VeriSign (“ VTN") para acomodar uma grande comunidade publica de usuarios,
com as mais variadas necessidades em comunicacdo e seguranca da informacdo. A VeriSign oferece os servicos VTN junto
com uma rede global de empresas afiliadas (“Afiliadas”), espalhadas no mundo todo.

Este documento, doravante referido como “'PC”, intitula-se “As Politicas de Certificado da Rede de Confianca da VeriSign”.
Este PC é a principal declaracdo de politica que rege a VTN. A PC define as exigéncias comerciais, legais e técnicas para
aprovagao, emissao, gestdo, utilizacado, revogacdo e renovacgao de Certificados digitais dentro da Rede de Confianca da Ve-
riSign, oferecendo servicos associados e de confianca. Estes requisitos, denominados “Padrdes VTN”, protegem a seguranca
e integridade da Rede de Confianga da VeriSign. Os Padrdes VTN consistem em um grupo simples de regras que se aplicam
consistentemente por toda VTN, fornecendo assim a seguranca de confianca uniforme por toda a rede.

A rede VTN inclui trés classes de Certificados, Classes 1-3. A PC descreve como estas trés Classes correspondem as trés classes
de aplicativos com requisitos comuns de seguranca. Esta PC consistem em um Unico documento que define trés politicas de
certificado, correspondente as trés Classes. A versdo atual da PC identifica os Padrdes VTN aplicaveis a cada Classe.

Os autores deste documento sdo membros da Autoridade em Gerenciamento de Politicas da Rede de Confianca da VeriSign
(“PMA"). A PMA é responsavel pela proposta de mudancas na PC, atualizacdo do documento e solicitacdo de comentarios
sobre a PC. A PMA também supervisiona a conformidade com os requisitos desta PC.

1.1. Visao Geral

A PC estabelece os requisitos para a Rede de Confianga da VeriSign, porém ndo a rede propriamente dita. A PC rege o
uso da VTN por todos os individuos e entidades participantes da VTN (coletivamente, “Participantes da VTN"). Além dis-
so, a VeriSign e todas as Afiliadas devem seguir os requisitos da PC. A VeriSign, bem como cada Afiliada, tem autoridade
sobre parte da VTN. A parte da VTN controlada pela VeriSign ou por uma Afiliada é denominada “Subdominio” da VTN.
Um Subdominio de uma Afiliada consistem em uma parte da VTN sob seu controle. Um Subdominio de uma Afiliada
inclui entidades a ela subordinadas como seus Clientes, Assinantes e Parte Confiante. Entretanto, a PC atual como um
documento guarda-chuva, estabelecendo os padrdes VTN de linha de base para toda a rede VTN.

A PC néo é valida para servicos externos a VTN. Por exemplo, a VeriSign e certas Afiliadas oferecem servicos de rétu-
los privados, com os quais as organizacdes criam suas proprias hierarquias privadas fora da VTN, aprovam aplicativos
certificados, e terceirizam a VeriSign ou Afiliada para as fun¢des secundarias de emissdo, gerenciamento, revogacao e
renovacao de certificados. Uma vez que a PC aplica-se somente a VTN, ela ndo se aplica a estas hierarquias privadas.

(a) Funcdo de uma PC de VTN e Outros Documentos sobre Praticas

A PC descreve em um plano geral, a infra-estrutura comercial, legal e técnica de uma rede VTN. Dentre outros, ela
descreve, especificamente:

— o Aplicativos adequados para cada classe de Certificado, bem como os niveis associados de segurancga.
— o Obrigacdes das Autoridades Certificadores, Autoridades de Registro, Assinantes e Parte Confiante.

— o Todas as disposicoes legais que devem ser cobertas nos Contratos de Assinante VTN e Contratos com Parte Con-
fiante,

— ¢ Requisitos para auditoria e andlises relacionadas as praticas e segurancga.
— ¢ Métodos de confirmacdo de identidade dos Solicitantes a Certificacdo para cada Classe de Certificado,

— ¢ Procedimentos operacionais para servicos de ciclo de vida do Certificado: Aplicacbes, emissado, aceitacdo, revoga-
¢do e renovacao de Certificados,

~ - - m
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— ¢ Procedimentos de seguranca operacional para o registro de auditorias, retencdo de registros e recuperacdo de desastres,
— ¢ Administracao fisica, de pessoal; gerenciamento de chaves e seguranca logica,

— o Certificado e conteudo da Lista de Revogacdo de Certificados, e

— ¢ Administracdo da PC, incluindo métodos de emenda.

Todavia, a PC é o primeiro de uma série de documentos relevantes a VTN. Estes outros documentos incluem:

e Documentos antigos de ambito operacional e de seguranca que complementam a PC, fornecendo requisitos mais
detalhados, tais como: - Politica de Seguranca Fisica da VeriSign, que determina os principios de seguran¢a que regem
a infra-estrutura da VTN,

- O Guia de Requisitos para Seguranga e Auditoria, que descreve requisitos detalhados para a VeriSign e Afiliadas,
com relagdo a seguranca de pessoal, fisica, de telecomunicacdes, l6gica e de gerenciamento de chave criptogréfica,

4

- Guia de Praticas de Requisitos Legais da Afiliada, que define os requisitos para a Afiliada determinar a funcionali-
dade de uma série de praticas e documentos legais que sdo aceitaveis em um idioma local, cumprem com a legisla-
¢do local e refletem certos procedimentos localizados, e para determinar uma politica privada e plano de validacdo
descrevendo como as Afiliadas autenticardo individuos e organiza¢des para cada classe e tipo de Certificados que
planejam oferecer, e

- Guia de Referéncia, que apresenta, em detalhes, os principais requisitos operacionais de gerenciamento.

. » "Declara¢do de Préaticas de Certificacdo.” A VeriSign e cada Afiliada terdo uma DPC. Enquanto a PC determina
os requisitos (Padrdes da VTN), a DPC explica como a VeriSign ou Afiliada emprega as praticas e procedimentos que
atendem a este requisitos.

. ® Contratos secundarios impostos pela VeriSign ou Afiliada. Estes contratos devem VINCULAR Clientes, Assinantes e
Parte Confiante a VeriSign ou Afiliada. Dentre outras coisas, o contrato determina Padrdes VTN a estes Participantes
da VNT e em alguns casos, determinam préaticas especificas sobre como os Padrdes da VTN devem ser atendidos.

Em muitos casos, a PC baseia-se neste documentos secundarios para Padroes VTN especificos e detalhados, onde

inclui as especificacdes na PC que comprometeriam a seguranga da rede VTN. A Figura 1 mostra a relacdo entre a PC
e outros documentos normativos.

VTN Document Architecture

Ancillary Security
VTN CP and Operational
Documents
VeriSign Affiliate 1 Affiliate 2
CPS CPS CPS
VeriSign Affiliate 1 Affiliate 2
Ancillary Ancillary Ancillary
Agreements Agreements Agreements

Figura 1 - Arquitetura de Documentos VTN

Conforme mostrado na Figura 1, a PC é cume da arquitetura de documentos VTN, e define Padrdes VTN de alto
nivel. Documentos correlatos de seguranca e opera¢do complementam a PC na determina¢do de Padrdes VTN mais
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detalhados. A VeriSign e cada Afiliada possui um DPC que descreve como os Padrdes VTN sdo atendidos. Finalmente,
a VeriSign e cada Afiliada usam os contratos e documentos correlatos para determinar os requisitos aos Participantes
da VTN.

A VeriSign e a PMA atualizam a PC e os documentos operacionais e de seguranca secundarios da VTN. Em comparacao,
a VeriSign e cada Afiliada mantém suas préprias DCPs e contratos secundarios. Cada Afiliada deve escolher e atualizar
uma DPC, e também definir um conjunto de contratos secundarios como uma condic¢bes de inicio e continuacdo das
operag¢des como uma Afiliada participante da VTN. Estes documentos devem ser revisados e aprovados pela PMA.

A Tabela 1 é uma matriz que exibe varios documentos de praticas VTN, estejam eles disponiveis publicamente ou em
suas instalacdes. A lista na tabela 1 ndo deve ser exaustiva. Observe que os documentos ndo divulgados publicamente
sdo confidenciais, para preservar a seguranga da VTN.

Documentos NETH Onde estdo disponiveis ao
publico
Politicas de Certificados Publico Repositério VeriSign, de acordo

VeriSign Trust Network com PC § 8.2.2. Consultar https:

/lwww.verisign.com/repository

Documentos Operacionais e de Seguranca Secundarios da VTN

Politica de Seguranca de Confidencial N/A

Informacgao da Verisign

Politica de Seguranca Fisica da | Confidencial N/A

Verisign

Manual de Requisitos de Confidencial N/A

Seguranca e Auditoria

Manual de Referéncia de Confidencial N/A

Cerimonia de Chave

Compéndio de Administrador Publico https://www.verisign.com/

de PKI Gerenciada enterprise/library/index.html

Manual de Administrador de Publico
Servicos de Gerenciamento de

Chave de PKI Gerenciada

https://www.verisign.com/
enterprise/library/index.html

Documentos Especificos da VeriSign

Declaracao de Praticas de Publico

Certificacdo da VeriSign

Repositorio VeriSign, de acordo
com DPC § 2.6.1. Consultar
https://www.verisign.com/
repository

Acordos secundarios e
auxiliares da VeriSign
(Contratos de PKI Gerenciada,
Contratos de Assinante, e

Publico, incluindo contratos de
PKI Gerenciada Lite, mas ndo os
Contratos de PKI Gerenciada,
gue sao confidenciais

Repositério VeriSign, de acordo
com DPC § 2.6.1. Consultar
https://www.verisign.com/
repository

Contratos de Partes Confiantes)

Tabela 1 B Disponibilidade de Documentos de Praticas
(b) Historico dos Certificados Digitais e a Hierarquia VTN

Esta PC assume que o leitor esta familiarizado com Assinaturas Digitais, Infra-estrutura de Chave Publica - ICP (em
inglés, PKIs) e a rede de confianca da Verisign, VTN. Caso contrario, a VeriSign recomenda que o leitor receba trei-
namento no uso de criptografia de chave publica e infra-estrutura de chave publica, como implementado na VTN.
Acesse http://www.verisign.com para informacées educacionais e treinamento. Os representantes de atendimento ao
cliente da VeriSign oferecem assisténcia adicional (customer_service@verisign.com). E finalmente, a seguir um breve
resumo dos papéis dos diferentes participantes da rede VTN.

No cora¢do da VTN, existe uma hierarquia de entidades chamadas “Autoridades Certificadoras”, ou “ACs”. As ACs sdo
Parte Confiante de confianca que facilitam a confirmacao da ligacdo entre uma chave publica e uma identidade e/ou
outros atributos de um individuo, organizacdo ou dispositivo que é o Titular do Certificado. (Titulares de Certificados
sdo o mesmo que Assinantes, exceto no caso de dispositivos, onde o Assinante é o proprietario do dispositivo e que
possui um certificado.)
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“AC" é um termo guarda-chuva que se refere as autoridades emissoras de certificados a Assinantes ou outras ACs de
hierarquia superior. Uma subcategoria de AC é a Autoridade Primaria de Certificacdo (“APC"). As APCs atuam como
raizes na VTN; uma APC corresponde a cada Classe de Certificado. Uma AC pode ser uma AC VeriSign, o que significa
que ela pertence e é operada pela VeriSign. Por exemplo todas as APCs sdo ACs Verisign. Outras ACs que ndo sado
entidades da VeriSign, tais como ACs de Afiliadas ou de determinados Clientes.

As ACs as vezes delegam as funcdes de configuracdo de identidade a uma ou mais “Autoridades de Registro”, ou ARs.
As ARs estabelecem os procedimentos de inscricito em nome da AC, recebem as Solicitacdes de Certificado, confir-
mam a identidade dos Solicitantes ao Certificado e aprovam ou rejeitam solicita¢cdes de certificado.. As ARs também
pode iniciar a revogacdo de Certificado, mediante solicitacdo de um Assinante ou outros, embora a préopria AC possa
realizar a revogacao, incluindo o Certificado em uma lista de revogacao de certificados (“LCR"), ou indicando que um
Certificado foi revogado no repositério de ACs.

Assinantes sdo individuos ou organizacdes que obtém Certificados para usos em suas aplica¢des. Por exemplo, individu-
os podem usar um certificado para enviar um e-mail assinado digitalmente a Parte Confiante. Uma organiza¢do pode
usar um certificado, por exemplo, ou um servidor para criar uma sessdo segura com um navegador da Internet, usando
SSL (Secure Socket Layer). O SSL cria um canal seguro entre um navegador e um servidor da web. O SSL autentica o ser-
vidor para o cliente, oferece integridade de mensagens e codifica a comunicacdo entre o servidor e o cliente.

Parte Confiante sdo individuos ou organizacdes que utilizam certificados de outrem para certa aplicacdo. Por exem-
plo, o destinatario de uma mensagem de e-mail com assinatura digital pode usar o certificado do remetente para
verificar a assinatura digital. Além disso, o remetente de um e-mail codificado pode usar o certificado do destinatario
para codificar uma chave, que por sua vez é usada para codificar a mensagem. Somente o destinatario que possui a
chave publica correspondente a chave publica no Certificado pode obter a chave, e assim, decodificar a mensagem.

Antes de um Assinante obter um Certificado ele deve primeiro se inscrever como Solicitante de Certificado. Os can-
didatos a certificado devem completar o processo de inscricdo estabelecido por uma AC ou R, no qual a Solicitacdo
de Certificado é apresentada a AC ou AR. Em resposta a solicitacdo de certificado, a AC ou AR confirma a identidade
e/ou atributos do Solicitante de Certificado e aprova ou rejeita a solicitacdo. Em caso de aprovac¢ao, um Certificado é
emitido ao candidato.

Apo6s a emissdo, a AC disponibiliza o Certificado ao candidato. Na maioria dos casos, um Solicitante de Certificado re-
cupera um certificado Cliente, acessando uma pdagina da web especifica que carrega o certificado no software. Como
alternativa, o Certificado pode ser entregue ao Solicitante, que devera carrega-lo em seu software. Tal recuperacao
e/ou carregamento de um Certificado em software constitui a aceitacdo do Certificado, ao passo que o Solicitante se
torna um Assinante, a menos que mesmo tenha manifestado prévia aceitacdo. O Assinante deve revisar o Certificado
e notificar a AC ou AR sobre erros em seu conteddo apds receber acesso ao Certificado. O novo Assinante concorda
com os termos e obrigacdes determinados no Contrato do Assinante.

(c) Conformidade com os Padroes Aplicaveis

A estrutura desta PC corresponde, em geral, a Internet X.509 Public Key Infrastructure Certificate Policy and Certi-
fication Practices Framework, conhecida como RFC 2527 da IETF (Internet Engineering Task Force) uma agéncia de
normatizacdo da Internet. Este documento serve para definir trés “politicas de certificado” dentro do escopo do RFC
2527. A estrutura do RFC 2527 framework se tornou um padrao na industria de infra-estrutura de chave publica. Esta
PC cumpre com a estrutura do RFC 2527, para fazer o mapeamento de politicas e comparacdes, avalia¢des e interope-
ragdes mais faceis para pessoas usando ou considerando utilizar os servicos da rede VTN.

A PC da VeriSign baseia-se na estrutura do RFC 2527 onde possivel, ndo obstante algumas poucas varia¢des em titulos
e detalhes tornaram-se necessarias devido a complexidade dos modelos de negdécios da VTN. Enquanto a VeriSign
pretende continuar a politica de adesdo ao RFC 2527 no futuro, a VeriSign se reserva o direito de variar da estrutura
RFC 2527 conforme necessario, por exemplo, para melhorar qualidade da PC ou sua adequabilidade a rede VTN. Adi-
cionalmente, a estrutura da PC ndo pode corresponder a versées futuras da RFC 2527.

(d) Interoperagdo com Outras PKls

A VeriSign podera considerar a interoperacdo com outras PKls, conforme o caso. O PMA é responsavel pela aprovagao
ou reprovacao de solicitacdes das interoperacdes. Esta interoperacdo inclui, porém nao se limita a tipos especificos de
certificacdo cruzada. A certificacdo cruzada pode incluir a emissdo de Certificados ou o recebimento de Certificados
cruzados. A VeriSign considerara a interoperacdo com uma hierarquia para uma classe especifica de Certificados pela
avaliacdo de fatores que incluem, mas nao se limitam a:

~ - - -
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. O grau em que a PKI de Parte Confiante oferece fun¢des substancialmente similares e o nivel de seguranca e con-
fiabilidade em comparacdo aos servicos para aquela Classe de Certificados,

. O nivel de melhoria trazido com a interoperacdo em beneficio dos servicos VTN para Afiliadas, Clientes, Assinantes
e Parte Confiante,

. ® A capacidade de PKls interoperaveis em oferecer suporte ao conjunto extenso e robusto de servicos de ciclo de
vida de forma continua, e

. * A necessidade empresarial por tal interoperabilidade.

Para tal, é necessaria a execu¢do de um contrato de interoperacéo.

1.1.1. Visao Geral da Politica

A VeriSign oferece trés classes distintas de servigos de certificacdo, Classes 1-3, para Internet com ou sem fio e
outras redes. Cada nivel, ou classe, de Certificado oferece uma funcionalidade especifica e recursos de segu-
ranca que correspondem a um nivel especifico de confianca. Os participantes da VTN escolhe quais Classes de
Certificados desejam ou necessitam. Conforme a VeriSign observa novos padrdes de utilizacdo e demanda de
mercado, ela considera o fornecimento de novas classes ou tipos de Certificados.

Os Certificados de Classe 1, emitidos apenas para individuos, oferece o nivel mais baixo de seguranca den-
tro da VTN. Eles oferecem garantias de que o nome exclusivo do Assinante é Unico e inequivoco dentro
do Subdominio da VeriSign ou de uma Afiliada, assegurando ainda que determinado endere¢o de e-mail
estd associado a uma chave publica.. Eles sdo adequados para assinaturas digitais, codificacdo e controle
de acesso a transagdes ndo-comerciais ou de baixo valor, onde a prova de identificacdo nado se faz neces-
saria.

Os Certificados de Classe 2, também emitidos apenas para individuos, oferece um nivel médio de seguranca
dentro da rede VTN. Eles oferecem a seguranca da identidade do Assinante, baseada em uma comparacédo de
informacdes enviadas pelo Solicitante de Certificado, comparadas as informag¢des em registros comerciais e
bancos de dados, ou no banco de dados do servico de verificagdo de identidade aprovado pela VeriSign. Eles
podem ser usados em assinaturas digitais, codificagdo e controle de acesso, incluindo uma prova de identidade
em transa¢des de valor médio.

Os certificados de Classe 3 oferecem o mais alto nivel de seguranca dentro da rede VTN. Eles sdo emitidos a
individuos, organiza¢des e Administradores de ACs e ARs. Os Certificados de Classe 3 para Individuos pode
ser usado para assinaturas digitais, codificacdo e controle de acesso, incluindo uma prova de identidade em
transag¢des de alto valor. Esses certificados de Classe 3 oferecem a garantia da identidade do Assinante basea-
do na presenca pessoal (fisica) do Assinante perante uma pessoa que confirma sua identidade, utilizando um
atestado de idoneidade emitido pelo governo federal, e outra credencial de identificacdo. Os demais certifi-
cados de Classe 3 para organizacdes sdo emitidos para dispositivos que oferecem autentica¢do, integridade
de mensagens, software e contetdo, além da criptografia de confidencialidade. Oferecem ainda garantias da
identidade do Assinante baseada em uma confirmacdo de que a empresa do Assinante existe de fato, que sua
organizac¢do autorizou a Solicitacdo de Certificado, e que a pessoa que envia a Solicitacdo de Certificado em
nome do Assinante teve sua autorizagdo para faze-lo.

"Certificados de Classe 3 Organizacional ASB” (veja § 1.1.2.2.1 da PC) sdo emitidos para uma organizacao,
para uso por um representante devidamente autorizado, que utiliza o Certificado em nome da organizacdo. O
representante pode usar os Certificados para assinaturas digitais, criptografia e controle de acesso. OS Certifi-
cados de Classe Organizacional ASB oferecem a garantia ndo somente de uma chave publica vinculada a uma
organizac¢do privada, mas também que a pessoa controlando a chave privada da organiza¢do esta autorizada
a agir em nome da empresa em transacdes que utilizam a chave privada correspondente a chave publica no
Certificado.

Em geral, todas as trés classes de Certificados VTN resumem-se em duas categorias, PKI de Varejo e PKI Geren-
ciada. Os Certificados Individuais sdo Certificados emitidos pela VeriSign ou sua Afiliada, agindo como uma AC
para individuos e organizacdes que fazem solicitacSes individuais a VeriSign ou uma Afiliada através de seu
website. Os Certificados de PKI Gerenciada baseiam-se em uma Solicitacdo de4 Certificado aprovada por um
Cliente de PKI Gerenciada, que firma um Contrato de PKI Gerenciada com a VeriSign ou uma Afiliada, para a
emissdo de determinada quantidade de Certificados (veja a PC § 1.1.2.1.1).
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Além de Certificados de PKI de Varejo e Gerenciada, os Certificados da VTN sdo emitidos a Clientes Gateway,
Administradores de ACs e ARs, e através do Centro de Servicos de Autenticacdo. Os Clientes Gateway sdo ACs
que utilizam o software de Certificado do servidor da Microsoft ou Netscape, que foram incluidos na rede
VTN em virtude de um Certificado emitido ao Cliente Gateway pela VeriSign. Os Clientes Gateway usam ser-
vidores de Certificados para emitir certificados a Assinantes. Para mais informacdes sobre o Gateway, veja o §
1.1.2.1.5 da PC. Certificados de Administrador sdo emitidos para Administradores de ACs ou ARs, permitindo-
Ihes realizar fun¢des administrativas em nome da AC ou AR. Conforme o programa do Centro de Servi¢o de
Autenticacdo, a VeriSign ou Afiliada confirmam a identidade de um Solicitante de Certificado em nome de
uma organizacdo, tal como em transa¢des interempresariais (B2B). Para mais informacdes sobre o Centro de
Servico de Autenticacdo, veja o0 § 1.1.2.2.1 da PC.

A Tabela 2 define as propriedades de cada classe de Certificado, baseados em sua emissdo a individuos ou
organizagdes, oferecidos como PKls de Varejo ou Gerenciadas, oferecidos através do programa do Centro de
Servigos de Autenticacdo ou Gateway, ou emitidos pelo Administrador.

Confirmagdo de
Identidade do Solicitante

Servicos sob os

Solicitagdes implementadas ou

Classe  Emitido para uais Certificados contempladas por Usuarios (PC
P q~ : ) de Certificado (§§ 3.1.8.1 P P (PCS
sao Disponivel 1.3.4.1)
da PC) 3.1.9)

Classe 1 | Individuos Varejo Pesquisa de nome e modestamente melhorar a
endereco de e-mail para | seguranca do e-mail através de
garantir que o nome confidencialidade
significativo criptografia, assinaturas digitais

é exclusivo e inequivoco. | e controle de acesso baseado
na Web, onde a prova de

PKI Gerenciada e | Pesquisa de nome e identidade ndo se faz necessaria.
Gateway endereco de e-mail como | Solicitagdes que exigem um
na Classe 1 Varejo além [ baixo nivel de
da documentacéo e de seguranca em comparagao
bancos de dados internos | as outras Classes, como
de verifica¢do para navegacao na Internet sem fins

confirmar o Certificado | comerciais e e-mail.
com o credenciamento
do Requerente junto
ao Cliente de PKI
Gerenciada ou Cliente
Gateway como uma
Afiliada Individuos.

Classe 2 | Individuos Varejo e Centro Igual a Classe 1 Varejo, Melhora a seguranca do e-mail
de Servicos de além da verificagdo de por meio da criptografia de
Autentica¢ao informacgdes de registro | confidencialidade, assinaturas
automatizadas ou fora digitais para autenticacdo e
de banda com um ou controle de acesso baseado na
mais bancos de dados Web. Solicita¢des

de Parte Confiante ou
fontes comparaveis.
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Classe

Emitido para

Servicos com
Certificados
Disponiveis

Confirmacdo de Identidade do
Solicitante de Certificado (8§
3.1.8.1, 3.19 da PQ)

Solicitagdes implementadas
ou contempladas pelos
Usuarios (§ 1.3.4.1 da PC)

PKI Gerenciada

Igual a Classe 1 Varejo, além da
verificacdo de documentacao

e bancos de dados internos
para confirmar a identidade do
Solicitante de Certificado(por
ex.., documentacdo e recursos
humanos) e que o Solicitante

é afiliado ao Cliente de PKI
Gerenciada.

que exijam um nivel

médio de seguranca, em
comparacdo com as demais
Classes, como e-mails

de um individuo, entre
empresas, assinaturas on-
line, aplicativos de conta e
substituicdo de senha.

Classe 3

Individuos

Varejo

Mesmo que a classe 1 Varejo,
além da presenca pessoal e
verificagdo de uma ou mais
credenciais de identificacdo.

Melhora a seguranca

do e-mail por meio

da criptografia de
confidencialidade,
assinaturas digitais para
autenticacdo e controle de
acesso baseado na Web.
Aplicativos que exijam um
alto nivel de seguranca,
em comparagdo com as
demais Classes, transacoes
bancarias on-line, acesso

a bancos de dados
corporativos, e troca de
informagdes confidenciais.

Administradores

Procedimentos especializados
de confirmacdo, dependendo
do tipo de Administrador. A
identidade do Administrador
e a organizacao utilizando o

Administrador sdo confirmadas.

Veja também § 5.2.3 da PC.

Funcdes do administrador.

Organizacoes

Varejo

Verificacdo de banco de dados
de Parte Confiante ou outros
documentos que comprovem
o direito de uso do nome

da organizacédo. Inspecao

de valida¢do por telefone

(ou procedimento similar),
para confirmar informacgdes

e autorizacdo da Solicitacdo
de Certificado. Em caso de
Certificados de servidores da
web, a confirmacao que o
Solicitante de Certificado tem
o direito de usar o nome do
dominio no Certificado.

Autenticacdo de servidor
(alguns exemplos sendo
web, ftp ou diretério),
sessdes seguras de
SSL/TLS, criptografia

de confidencialidade e
(quando em comunicacao
com outros servidores)
autenticacdo de cliente
(Secure Server ID, OFS e
autenticacdo e integridades
de software e outros
conteudos (IDs Digitais de
Assinatura de Cédigo e
Conteudo).
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Classe

Emitido para

Servicos para
0s quais os
Certificados
Disponivel

Centro de
Servigos de
Autenticacao

Confirmagdo de Certificado
Identidade do Solicitante (8§
3.1.8.1, 3.19 da PQ)

Verificacdo de banco de dados
de Parte Confiante ou outra
documentacdo comprobatoéria
da existéncia da organizacdo.
Inspec¢do de validagdo por
telefone (ou procedimento
similar) para que a organizacéo
confirme o emprego e
autoridade do representante
empresarial, e para que este
possa confirmar sua
Solicitag¢do de Certificado.
Carta de confirmacao de envio
da Solicitacado de Certificado é
enviada ao representante..

Solicitagdes implementadas
ou contempladas pelos
Usuarios (§ 1.3.4.1 da PC)

Melhora a seguranca do
e-mail enviado em nome
de uma organizag¢ao por
meio da criptografia

de confidencialidade,
assinaturas digitais para
autentica¢do e controle de
acesso baseado na Web.
Solicita¢des exigindo um
alto nivel de de seguranca
em comparacdo com as
outras Classes, como obter
acesso a uma extranet
B2B ou realizar transacao
de alto valor em uma
transacao B2B.

PKI Gerenciada

Validacdo de PKI Gerenciada
para Cliente SSL ou PKI
Gerenciada para Cliente SSL
Premium Edition como na Classe
3 Organizacional, Varejo

além da validagdo do
Administrador da PKI
Gerenciada.

Automacao de servidor,
criptografia de
confidencialidade e, (na
comunicagdo com outros
servidores capacitados)
autenticacado de cliente
(Secure Server ID e Global
Server ID).

Tabela 2 - Propriedades de Certificado que Afetam a Confianca

As especificacbes para Classes de Certificados nesta PC definem o nivel minimo de seguranca fornecido para
cada Classe. Por exemplo, qualquer Certificado de Classe 1 pode ser usado para assinaturas digitais, criptogra-
fia, controle de acesso onde a comprovacao de identidade ndo é necessaria, isto é, para aplicacbes que exigem
baixos niveis de seguranca. Entretanto, por contrato ou dentro de ambientes especificos (tais como ambiente
inter-empresarial), os participantes da rede VTN podem usar procedimentos de validacdo mais consistentes que
aqueles fornecidos nesta PC, ou utilizar Certificados para aplicagdes mais seguras que aquelas descritas nos §§
1.1.1, 1.3.4.1 da PC. Tal utilizagdo estara limitada a tais entidades e sujeitas aos paragrafos 2.2.1.2, 2.2.2.2 da PC,
e estas entidades responsabilizar-se-do por qualquer dano ou prejuizo causado pela (md) utilizacao.

1.1.2.

A rede VTN oferece uma série de servicos para ajudar na implanta¢do, gerenciamento e uso dos Certificados.
Esta secao fornece uma descricdo geral de cada um destes servicos. Para mais informagdes sobre estes progra-

Escopo de Servicos da VTN Suite

mas, consulte o site da VeriSign na Internet http://www.verisign.com. Todos os servicos estao sujeitos a contra-
tos especificos com a VeriSign ou Afiliada.

1.1.2.1. Servicos de Distribuicao de Certificados

1.1.2.1.1. PKI Gerenciada VeriSign®

A PKI Gerenciada da VeriSign é um servico completo de PKI gerenciada que permite a Clientes
corporativos da VeriSign e suas Afiliadas a fornecer Certificados a individuos, bem como fun-
cionarios, parceiros, fornecedores e clientes, como também em dispositivos como servidores,
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roteadores e firewalls. A PKI Gerenciada possibilita as empresas o envio seguro de mensagens,
protecdo de intranet, extranet, rede virtual privada (VPN) e aplicacdes de comércio eletrénico.
Usando a PKI Gerenciada, uma empresa pode realizar o gerenciamento de ciclo de vida de um
Certificado e explorar a alta disponibilidade dos servicos de processamento de Certificados da
VeriSign e suas Afiliadas, sem assumir a tarefa de projetar, fornecer, terceirizar pessoal e fazer
a manutencao de sua prépria PKI. A VeriSign expandiu seus servicos de PKI Gerenciada com o
Go Secure!SM, um conjunto de servi¢os plug-and-play, feitos para acelerar a forma com que
as empresas implantam aplica¢cdes de seguranca para comércio eletrénico, incluindo aplicati-
vos clientes de e-mail e navegacéao, diretérios, servicos de rede virtual privada, servidores da
Web e solugdes de planejamento de recursos corporativos. PKI Gerenciada é, em seu amago,
um servico de terceiriza¢do. Os Clientes da VeriSign ou suas Afiliadas que obtém uma PKI
Gerenciada VeriSign (“Clientes de PKI Gerenciada”) sdo classificados em trés categorias. Pri-
meiro, alguns Clientes de Gerenciada (“Clientes de PKI Gerenciada”) fornecem Certificados
clientes para se tornar uma Autoridade Certificadora na rede VTN. PKI Gerenciada - Clientes
de PKI Gerenciada realizam as funcdes de ‘interface’ de aprovacédo ou reprovacao de Solici-
tacdo de Certificados da AR, usando a funcionalidade da PKI Gerenciada. As fun¢des das ARs
sdo um sub-conjunto de fun¢des da AC. Ao mesmo tempo, o Cliente de PKI Gerenciada pode
dinamizar a infra-estrutura segura de PKI da Rede de Confianca VeriSign, terceirizando todas
as fungdes “secundarias” de emissdo, revogag¢do, gerenciamento e renovacao de Certificados
para a VeriSign ou uma Afiliada. (Para uma discussdo sobre Afiliadas e Centros de Processa-
mento, veja o § 1.1.2.1.2 da PQ).

A segunda categoria de Cliente de PKI Gerenciada (“Clientes de PKI Gerenciada e PKI Ge-
renciada Lite"”) utiliza a PKI Gerenciada Lite, que oferece seguranca para pequenas em-
presas e organiza¢des do que os Cliente de PKI Gerenciada tradicional Os Clientes de PKI
Gerenciada Lite se tornam Autoridades de Registro associadas a uma AC da VeriSign ou
Afiliada, que é compartilhada entre os Clientes de PKI Gerenciada Lite da VeriSign ou de
uma Afiliada para aquela classe especifica de Certificados. Os Clientes de PKI Gerenciada
Lite, similar aos Clientes de KI Gerenciada, aprovam ou rejeitam Solicitacdes de Certifi-
cado usando a funcionalidade de PKI Gerenciada, como também solicitam a revogacéo e
renovacao de Certificados. Como para os Clientes de PKI Gerenciada, a ou outro Centro
de Processamento realiza as fun¢des secundarias de emissdao, gerenciamento, revogacao e
renovacao de Certificados.

As categorias finais de Clientes de PKI Gerenciada aprovam Solicitacdes de Certificado para
Certificados de servidores, conhecidos como IDs de Servidores Seguros (Secure Server ID) (“PKI
Gerenciada para Clientes SSL") e para certificados de servidor conhecidos como ID de Servidor
Global (“Clientes de PKI Gerenciada para Servidor Global”). (Para uma discussdo sobre as di-
ferencas entre as IDs de Servidor Seguro e IDs de Servidor Global, consulte o § 1.3.4.1.3.2. da
PC ) PKI Gerenciada para Clientes SSL e PKI Gerenciada para Clientes SSL Premium Edition se
tornam Autoridades de Registro associadas a uma Autoridade Certificadora da VeriSign, que é
compartilhada entre todas as PKls Gerenciadas da VTN para Clientes SSL ou PKI Gerenciada para
Clientes SSL Premium Edition. PKI Gerenciada para Clientes SSL e PKI Gerenciada para Clientes
SSL Premium Edition, como outro Clientes de PKI Gerenciada, aprovam ou rejeitam Solicitacdes
de Certificado usando a funcionalidade de PKI Gerenciada, como também solicitam a revogacao
e renovacado de Certificados. Além disso, como em outros Certificados de PKI Gerenciada, a Ve-
riSign realiza todas as fun¢des secundarias de emissdo, gerenciamento, revogac¢do e renovacao
de Certificados.

Clientes de PKI Gerenciada e Clientes de PKI Gerenciada Lite ndo tém permissdo para aprovar
Solicitagdes de Certificado de qualquer pessoal que ndo seja Individuos Afiliados, exceto como
indicado abaixo.. Clientes de PKI Gerenciada ndo podem aprovar Solicitacdes de Certificado
para Certificados da VTN emitidos para o publico em geral. O Centro de Servicos de Autenti-
ca¢do oferece uma solucdo para organizacdes que desejam obter Certificados para individuos
nao-afiliados e representantes da empresa. Consulte o § 1.1.2.2.1 da PC.

Além disso, a VeriSign oferece um servico quer amplia o escopo da afiliacdo permitida na
PKI Gerenciada, denominado “Two-Tier Authentication Service”, ou Servico de Autenticacdo
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de Nivel Duplo. Os Clientes de PKI Gerenciada talvez desejem obter Certificados para uma
base de usuarios que eles ndo conhecem, porém realizam transacdes com tais usuarios. Por
exemplo, um fabricante e Cliente de PKI Gerenciada pode quere distribuir Certificados, nao
para seus proprios funcionario, mas para funcionarios de revendedoras de seus produtos. Os
funcionarios da fabrica conhecem os revendedores, mas ndo o dono/fabricante. O Servico de
Autenticacdo de Nivel Duplo permitird ao fabricante distribuir Certificados aos funcionarios
dessas revendedoras.

De forma especifica, o Servico de Autenticacdo de Nivel Duplo possibilita a um Cliente de PKI
Gerenciada, como o fabricante, a delegar fun¢des de AR as organizac¢des com as quais ele tem
um relacionamento comercial, como as revendedoras neste exemplo. Essas organiza¢des devem
celebrar um contrato, aprovado pela VeriSign ou uma Afiliada, confirmando esta delegacdo e
solicitando que se cumpram as obrigacdes da RA. Os Solicitantes ao Certificado devem ser Indi-
viduos Afiliados em relacdo a estas organizagdes.

Uma PKI Gerenciada para Cliente SSL ou PKI Gerenciada para Cliente SSL Premium Edition pode
apenas aprovar Solicita¢des de Certificado de servidores dentro de suas proprias organizagoes.
PKI Gerenciada para Clientes SSL e PKI Gerenciada para Clientes SSL Premium Edition ndo tém
permissdo para aprovar Solicita¢des de Certificado de Classe 3 de qualquer servidor fora de suas
respectivas organiza¢des, tampouco podem emitir Certificados para o publico em geral.

1.1.2.1.2. Programa de Afiliacao VeriSign

A VTN expande os servicos de certificacdo e PKI da VeriSign em ambito global.. A VeriSign
fechou parcerias com os principais provedores de comércio eletrénico no mundo todo, para
oferecer servicos, atendimento e suporte localizados ao Cliente. Este provedores, Afiliadas da
VeriSign atuam como Parte Confiante de confian¢a dentro da rede VTN, tornando-a uma rede
de confianca interoperavel e global, constituida por um sistema de provedores de servi¢os de
autenticacdo distribuidos no mundo todo. Afiliadas da VeriSign sdo empresas lideres nos setores
de tecnologia, telecomunicagdes e servigos financeiros em seus respectivos paises ou territorios.
As Afiliadas acrescentam a infra-estrutura computacional, experiéncia em telecomunicag¢des,
centros de atendimento ao cliente e suporte a dados 7 dias por semana, 24 horas ao dia, inte-
gracdo de sistemas e processamento de transacdes seguras a tecnologia de emissdo de Certifi-
cados VeriSign, tornando-se ACs e ARs dentro da rede VTN.

As Afiliadas oferecem presenca local da VTN em seus respectivos paises ou territérios. Eles co-
mercializam os servicos VTN em seus paises ou territorios. Além disso, as Afiliadas captam Clien-
tes e Assinantes, celebram contratos com varios participantes da VTN e oferecem suporte ao
cliente a seus Clientes e Assinantes..

O Programa de Afiliacdo da VeriSign comporta dois tipos de Afiliadas. Primeiro, as Afiliadas se
tornam “Centros de Processamento”, criando uma hospedagem segura de instalacdes, dentre
outras coisas, sistemas de ACs, incluindo médulos de criptografia portando chaves privadas
para uso na emissao de Certificados. Os Centros de Processamento atuam como ACs na VTN,
realizando todos os servicos de ciclo de vida de Certificados, como a emissdo, gerenciamen-
to, revogacdo e renovacao de certificados. Eles também oferece servicos de ciclo de vida pra
seus Clientes de Gerenciada ou Clientes de PKI Gerenciada de outros Centros de Servico a ele
subordinados.

Depois, as Afiliadas se tornam “Centros de Servico”, o que ndo implementa uma instalacdo
para servicos de ciclo de vida de certificado e fun¢des secundarias. Em vez disso, os Centros de
Servi¢o aprovam ou rejeitam Solicita¢des de Certificado, no caso de Certificados de Varejo, ou
no caso de Certificados de PKI Gerenciada, os centros de servico coordenam com um Centro
de Processamento o fornecimento de servicos secundarios de ciclo de vida de Certificados aos
Clientes de PKI Gerenciada. Afiliadas - Centros de Servi¢co que oferecem Certificados a clientes
(Centros de Atendimento ao Cliente) se tornam ACs dentro da VTN, porém terceirizam as fun-
¢Oes secundarias com a VeriSign ou outro Centro de Processamento. Ao fornecer Certificados
de servidor, os Centros de Servico passam a ser Autoridades de Registro (ARs) dentro da VTN,
de uma AC VeriSign que emite IDs de Servidor Seguro e IDs de Servidor Global. Estes Centros
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de Servico (Centros de Servicos para Servidores) realizam as funcdes de aprovacao e reprovacao
Solicitagdes de Certificado para IDs de Servidor Seguro ou IDs de Servidor Global. Os Centros de
Servi¢o também podem fornecer servicos de PKI Gerenciada da VeriSign a outros Clientes de PKI
Gerenciada. Estes Clientes de PKI Gerenciada celebram um contrato de PKI Gerenciada com o
Centro de Servico, que por sua vez, conforme seu contrato com a VeriSign ou outro Centro de
Processamento organiza com o Centro de Processamento para fornecer servicos secundarios de
ciclo de vida de Certificados a estes Clientes de PKI Gerenciada.

Afiliadas, sejam elas Centros de Processamento ou Centros de Servi¢o, tém a opc¢do de atuar
em trés frentes de negdcios, “Consumidor”, “Web Site” e “Empresa”. “Consumidor” refere-se
as Afiliadas que oferecem Certificados de Varejo Classe 1, 2 ou 3 em seus sites a Solicitantes ao
Certificado. Os Centros de Processamento na linha de negécio Consumidor sdo ACs, enquanto
os Centros de Servico na linha de negécios Consumidor passam a ser ARs. “Web Site” refere-se a
Afiliadas que fornecem IDs de Servidor Segurou e/ou IDs de Servidor Global na forma de Certi-
ficados de Varejo fornecidos diretamente as organizacdes que se inscrevem no site da Afiliada.
Todas as Afiliadas atuantes no ramo de negdécios de “Web Site” sdo Autoridades de Registro
para uma Autoridade Certificadora VeriSign, embora possam ser Centros de Processamento em
uma ou mais linhas de negécio.

“Empresa” refere-se a Afiliadas que oferecem servicos de PKI Gerenciada VeriSign a seus Clien-
tes. Estas Afiliadas, seja um Centro de Processamento ou um Centro de Servico, obtém Clientes
de PKI Gerenciada, e celebram o contrato de PKI Gerenciada adequado para a prestacdo de
servicos secundarios. A linha de negdécios Empresa é, por sua vez, dividida em duas linhas de
negécio: Empresa-cliente e Empresa-servidor. Os negdécios da Empresa-cliente concentram-se
em organizac¢des que desejam obter Certificados-clientes, que podem vir a ser Clientes de PKI
Gerenciada ou Clientes de PKI Gerenciada Lite, através da celebra¢do do Contrato de PKI Ge-
renciada com uma Afiliada. Se a Afiliada é um Centro de Processamento, ela, entdo, realiza suas
proprias fungdes secundarias para estes Clientes de PKI Gerenciada. Em comparac¢do, um Centro
de Servico, de acordo com seu contrato com o Centro de Processamento, atribui ao Centro de
Processamento as fun¢des secundarias para os Clientes de PKI Gerenciada ou Clientes de PKI
Gerenciada Lite do Centro de Servico.

Com relacdo a negécios servidor Corporativo, as organiza¢des de desejam obter IDs de Servidor
Seguro ou IDs de Servidor Global podem ser tornar PKls Gerenciadas para Clientes SSL ou Clien-
tes SSL Premium Edition, celebrando um Contrato de PKI| Gerenciada com a Afiliada.

As Afiliadas que atuam na area de negdcios de servidores Corporativos sdo Centros de Servico,
que terceirizam com a VeriSign as obriga¢des de execucdo de servicos de PKI Gerenciada para
estes Clientes de PKI Gerenciada.

Uma Afiliada pode ter tanto um Centro de Servico como um Centro de Processamento. Por exem-
plo, uma Afiliada por optar por emitir Certificados de sua instalacdo segura como um Centro de
Processamento na linha de negdcios para Consumidor, porém aprovam Solicitacdes de Certificado
para Certificados-servidor como um Centro de Servico na linha de negécios para Web Site.

1.1.2.1.3. Programa Universal do Centro de Servico Universal e Outros Programas para
Revendedores

A VeriSign e Afiliadas (previamente autorizado por escrito pela VeriSign) podem desenvolver
um programa para a realiza¢do de contratos com entidades que anunciam seus servicos a mer-
cados especificos (“Revendedores”). Além disso, O Programa Universal de Centros de Servicos
permite que “Centros de Servico Universais” promovam os servicos da VeriSign em mercados
especificos usando uma plataforma de software especializada para o gerenciamento de im-
plantacdo de PKI complexo. Os Centros de Servico Universais sdo importantes provedores de
servicos que vendem PKls Gerenciadas e servicos relacionados a seus Clientes de PKI Gerenciada
e administram as implementacdes das PKls desses Clientes usando a plataforma de software do
Programa Universal de Centro de Servicos. Os Revendedores e Centros de Servico Universais de-
vem cumprir com as exigéncias impostas pela VeriSign e Afiliadas, através de suas PCs, contratos
secundarios e outros documentos como referéncia.
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Os Centros de Servico Universal ndo se tornam automaticamente Autoridades Certificadoras.
Em vez disso, seus Clientes de PKI Gerenciada se tornam ACs, e é dever do Centro de Servi-
¢os Universal obter Clientes, firmar com eles os contratos apropriados e fornecer suporte ao
cliente

1.1.2.1.4. O programa Web Host

O Programa Web Host permite que empresas atuem como host (“Web Host"”) de sites de clien-
tes, para gerenciar os processos de ciclo de vida das IDs de Servidor Seguro de varejo e IDs de
Servidor Global para seus clientes. Um Web Host pode ser um provedor de servicos da Internet,
um integrador de sistemas, um Revendedor, um consultor técnico, um provedor de servicos de
aplicativo, ou similar. O Programa Web Host oferece a funcionalidade de gerenciamento de pe-
dido feita conforme as necessidades da organiza¢do do Web, para um gerenciamento de ciclo
de vida simplificado.

O Programa WebHost permite que Web Hosts inscrevam-se para IDs de Servidor Seguro e IDs de
Servidor Global em nome de Assinantes (usuarios final), que sdo clientes desses Web Hosts. Em-
bora ajudem no processo de inscricdo (veja § 4.1.1 da PC), os Web Hosts ndo executam funcoes
de validacdo, que sdo feitas por um Centro de Processamento ou Centro de Servicos.

Além disso, os Web Hosts ndo sdo os Assinantes de IDs de Servidor Seguro e IDs de Servidor
Global. Os clientes de Web Hosts obtém estes Certificados como os verdadeiros Assinantes e
sdo responsdveis pelo cumprimento das obriga¢des do Assinante, conforme o Contrato do As-
sinante. Os Web Hosts tém uma obriga¢do em fornecer o contrato de assinante aplicavel a seus
clientes, para informa-los de suas obrigacdes.

1.1.2.1.5. VeriSign Gateway Services

O software de servidor de Certificados da Netscape e Microsoft permite que as organizacdes te-
nham suas proprias autoridades certificadoras. Em geral, estas organiza¢des podem estabelecer
suas ACs dentro de uma hierarquia privada, ndo podem interoperar com outro dominios sem
uma interoperac¢do ou organizacgao de distribuicdo de raiz. Entretanto, os servicos Gateway per-
mitem a estas ACs entrar na VTN, e conseqlentemente, permitir que seus usuarios interoperem
com Parte Confiante da VTN no mundo.

Os clientes Gateway se tornam ACs dentro da VTN quando um Cliente Gateway firma um con-
trato adequado com VeriSign ou uma Afiliada, onde uma de suas ACs VTN emitem um Certi-
ficado de Gateway ao Cliente Gateway O Certificado de Gateway certifica a chave publica do
Cliente Gateway. Portanto, quando um Terceiro obtém um Certificado emitido por um Cliente
Gateway, este Terceiro é capaz de validar uma cadeia de certificados com a ajuda dos Certifi-
cados PCA VTN incorporado ao software do terceiro. Sendo assim, os servicos Gateway tornam
desnecessario para um Cliente Gateway distribuir um Certificado de raiz com assinatura propria
a partir de sua AC.

Depois de emitido o Certificado Gateway, um Cliente Gateway é relacionado a um Centro de
Processamento. A partir de uma instalacdo de segurancga, ele emite, gerencia e revoga Certifi-
cados. Os Assinantes devem ser Individuos Afiliados com rela¢do ao Cliente Gateway. . No mo-
mento, o programa Gateway cobre apenas Certificados de Classe 1. Portanto, os requisitos de
seguranca de Clientes Gateway sdo mais brandos que os Centros de Processamento, que emite
multiplas classes de Certificados.

1.1.2.2. Servicos de Certificacao de Valor Agregado

1.1.2.2.1. Servicos de Autenticacao

A VeriSign e Afiliadas oferecem servicos de autentica¢do para empresas, como um acréscimo
benéfico aos servicos de PKI Gerenciada. Nestes servicos, a VeriSign ou a Afiliada confirmarao
a identidade do Solicitantes ao Certificado em nome dos clientes Este tipo de servico execu-
ta fun¢des de autenticacdo para os Clientes de PKI Gerenciada de forma terceirizada. Estes
Clientes de PKI Gerenciada pode terceirizar a autenticacdo de toda ou parte de sua base de
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usuarios Assinantes. Comércios e empresar que ja conhecem parte de seus usuarios podem con-
siderar Util terceirizar a autenticacdo de uma parte desconhecida de sua base de usudrios. A
execucao de servicos terceirizados de autenticacdo estara sujeita a um contrato com a VeriSign
ou Afiliada.

Ao ponto em que a VeriSign ou uma Afiliada conduz certas atividades de autentica¢do para
Clientes de PKI Gerenciada, onde a VeriSign ou uma Afiliada seriam obrigadas a cumprir com
as obrigacdes desta PC do Cliente de PKI Gerenciada em seu nome. O cumprimento dessas obri-
gacdes ndo exime o Cliente de PKI Gerenciada de suas obriga¢des na PC, ao ponto em que o
Cliente de PKI Gerenciada detém as responsabilidades de autenticacdo para parte de sua base
de usuarios ou outras fung¢des, tais como iniciar solicita¢des de revogagao.

Outro servico de autentica¢do de valor agregado é o programa do Centro de Servicos de Auten-
ticacdo da VeriSign (“VeriSign Authentication Service Bureau”). Este programa possibilita que
a VeriSign e Afiliadas confirmem a identidade dos Assinantes em nome de uma organizag¢ao.
A VeriSign e Afiliadas oferecem este servico a organiza¢des como operadores de extranets ou
mercados B2B ou B2C através de um contrato adequado para estes servicos (“Clientes ASB”). No
programa do Centro de Servicos de Autenticacdo, a VeriSign e Afiliadas oferecem Certificados
individuais de Classe 2 (“Certificados ABS Individuais Classe 2") e Certificados corporativos de
Classe 3 usados somente por representantes autorizados de organiza¢des interagindo com o
Cliente ASB (“Certificados ASB Corporativos de Classe 3"). Uma vez que a VeriSign ou a Afiliada
fornece servicos de autenticacdo como um terceirizador, o Cliente ASB se livra da despesa e tra-
balho de implementar a politica, tecnologia e pessoal necessario para confirmar a identidade
de Solicitantes a Certificado desconhecidos.

Como a PKI Gerenciada , o Centro de Servicos de Autenticacdo é um servico terceirizado. Os
Clientes ASB assinam um contrato com a VeriSign ou uma afiliada para se tornar uma AC. Esta
AC emite certificados comercializados em conjunto, indicando que o Cliente ASB é uma AC. O
Cliente ASB, porém, terceiriza a maioria das fun¢des de AC, tanto primarias como secundarias a
VeriSign ou Afiliada. A Ginica fun¢do de AC que o Cliente ASB mantém é a obriga¢do de iniciar a
revogacao de Certificados emitidos pela AC do Cliente ASB, conforme rege o paragrafo 4.4.1.1
da PC, embora a VeriSign ou a Afiliada também possam processar solicitacdes de revogacdo e
comunica-las diretamente. Com excecdo da obrigacdo do Cliente ASB em iniciar a revogacéo, a
VeriSign ou a Afiliada realizam todas as confirmacoes de identidade e servicos de ciclo de vida
de Certificado para o cliente ASB. A VeriSign ou a Afiliada quando oferecem servigos do Bure-
au de Autentica¢do (“Provedor ASB"”) Authentication Service Bureau services (“ASB Provider”)
atuam como AR para o cliente ASB. Um Provedor ASB pode ser um Centro de Processamento
ou Centro de Servigo.

1.1.2.2.2. Servico de Cartorio Digital VeriSign

O “Servico de Autenticacdo Notarial Digital VeriSign” é um servico que oferece uma declaracdo
assinada digitalmente (“Recibo Digital”) de que determinado documento ou conjunto de dados
existiram em certo momento. A VeriSign age como uma terceira parte que oferece garantia da
hora e a integridade do documento ou informacées. Uma das principais finalidades do Servico
de Autenticacdo Notarial Digital VeriSign é a obtencdo de um Recibo Digital de um documento
que faz parte de uma transa¢do comercial, mostrando que o documento transacional existiu em
dado momento da transacdo. O Servico de Autenticacdo Notarial Digital VeriSign atende aos
requisitos de comércio eletrénico de Parte Confiante, protege o arquivamento de dados, con-
firmagdo de pagamento a prova de violacdo e auditoria de processo empresarial. Este servico é
uma oferta exclusiva para Clientes de PKI Gerenciada e seus Assinantes.

A VeriSign estabeleceu uma “Autoridade em Data¢do) e uma “Autoridade Certificadora em
Datacdo”. A CA de Datacdo emitiu um Certificado corporativo de Classe 3 a Autoridade de Da-
tacdo, que lhe permite assinar digitalmente Recibos Digitais.

Ao usar o Servi¢o de Autenticacdo Notarial da VeriSign, o software cliente do usuario envia
um hash assinado digitalmente do documento a Autoridade de Data¢do. A assinatura digital
deve ser verificavel referente a um Certificado de PKI Gerenciada durante o Periodo Operacio-
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nal. Uma vez recebido, a Autoridade de Datacdo verifica a assinatura digital e assegura que o
Cliente da PKI Gerenciada possui uma conta valida. Assim, a Autoridade de Datacdo cria uma
datac¢do eletronica dos dados submetidos, consultando uma fonte segura de informacgdes de
datacdo. A Autoridade de Datacdo entdo combina a datacdo com um hash no documento, para
formar um objeto de dados que possa ser assinado digitalmente pela Autoridade, criando assim
um Recibo Digital. Os Recibos Digitais sdo armazenados pela VeriSign por um periodo especifico
com as informagdes sobre o documento fornecidas pelo usuério, que poderdo ser posterior-
mente disponibilizadas as partes interessadas para fins de resolucdo de disputas e auditorias,
se necessario. Um documento ndo precisa ser divulgado a VeriSign para que seja digitalmente
notado; apenas o hash é enviado ao Servico de Cartério Digital VeriSign.

A Autoridade de Data¢do obtém a informacdo cronolégica a partir de um servidor de tempo
da VeriSign sincronizado por meio de GPS com o Tempo Universal Coordenado (UTC). Enquanto
a precisdo do servidor de tempo de VeriSign é de precisa em um segundo, devido a natureza
de trafego da Internet, a hora mostrada em um Recibo Digital pode ser 30 segundos maior ou
menor que o Tempo Universal Coordenado.

1.1.2.2.3. Plano de Protecdo NetSureSM.

O Plano de protecdo NetSure é uma programa de garantia extendida que se aplica ao Subdo-
minio VeriSign da VTN e Subdominios das Afiliadas participantes. O Plano de Protecdo NetSure
oferece a Assinantes que recebem Certificados de Varejo, Certificados ASB Individuais de Classe
2 e Classe 3 protecdo contra incidentes como roubo, corrupcéo, prejuizo ou revelacdo nao-in-
tencional da chave privada do Assinante (correspondendo a chave publica no Certificado), bem
como falsidade ideoldgica e prejuizos decorrentes do uso do Certificado do Assinante. O Plano
de Protecdo NetSure também fornece protecdo a Parte Confiante, quando estes necessitam de
Certificados cobertos pelo Plano de Protecdo NetSure. O NetSure é um programa fornecido pela
VeriSign, que contam com um seguro obtido de corretores comerciais. Para informac&es gerais
sobre o Plano de Protecdo NetSure e a relacdo de Certificados cobertos pelo seguro, consulte
http://www.verisign.com/netsure.

A protec¢des do Plano de Prote¢do NetSure também sdo oferecidas mediante uma taxa a Clientes
de PKI Gerenciada da VeriSign. Eles podem obter protecdo com o Plano de Protecdo NetSure,
sujeito aos termos deste contrato de servico. Este servico ndo s6 extende as prote¢des do Plano
de Protecdo NetSure a Assinantes cujas Solicitacdes de Certificado foram aprovadas pelo Cliente
de PKI Gerenciada como também extende tais protecdes ao préprio Cliente de PKI Gerenciada.
Por exemplo, se o Cliente de PKI Gerenciada aprova uma Solicitacdo de Certificado de um funcio-
nario do Cliente de PKI Gerenciada, que usa o Certificado para fins comerciais do Cliente da PKI
Gerenciada, e se as a¢des do Assinante resultam em prejuizos, a parte a se responsabilizar pelos
prejuizos causados pode vir a ser o Cliente da PKI Gerenciada, que exerce o papel de empregador
do Assinante. Se houver a cobertura do Plano de Protecao NetSure, o Cliente de PKI Gerenciada
pode solicitar uma indenizac¢do pelo prejuizo prolongado pelas a¢des do Assinante.

1.1.2.3. Tipos Especiais de Certificado

1.1.2.3.1. Servicos de Certificados Wireless

A VeriSign oferece certificados corporativos para aplica¢des sem fio. Os certificados VeriSign
para servidores WAP permite estabelecer conexdes seguras entre servidores e dispositivos sem
fio como telefones celulares digitais e outros dispositivos méveis. A tecnologia “WAP" (Wireless
Application Protocol) permite a autenticacdo entre servidores wireless Web e dispositivos mo-
veis através do “WTLS"” (Wireless Transport Layer Security). O WTLS é um parente préoximo do
SSL, o protocolo primario usado para proteger a Internet convencional.

Os Certificados WTLS sdo usados para autenticar um servidor WTLS a um cliente WTLS e for-
necer uma base para estabelecer uma chave de criptografia em uma sessao cliente-servidor. Os
Certificados WTLS sdo como Certificados de servidor SSL, exceto que os Certificados WTLS nao
estdo no formato X.509. Eles sdo certificados menores e mais simples que os X.509, que facilitam
seu processamento em aparelhos com poucos recursos.
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1.1.2.3.2. Servico de Gerenciamento de Chave PKI Gerenciada VeriSign

O Servico de Gerenciamento de Chave é um sistema de aplicativos instalado nas instala¢des de
uma empresa, formando parte da familia de produtos PKI Gerenciada VeriSign. O servico de
gerenciamento de chave opera com um servico de PKI Gerenciada VeriSign. Esta combinacdo
permite ao gerente de uma empresa controla as operacdes de backup e recuperacdo de chaves
privadas e certificados digitais. 1

As chaves privadas sdo armazenadas nas instala¢des da empresa, de forma criptografada.. Cada
chave privada de Assinante é individualmente criptografada, com sua prépria chave simétrica
de triplo DES. Um registro “Key Escrow Record” (KER) é gerado, e depois, a chave DES triplo
é combinada com uma mascara de chave de sessdo aleatéria, gerada por hardware e depois
destruida. Somente a chave de sessdo resultante (MSK - masked session key) é enviada e arma-
zenada na VeriSign. O KER (contendo a chave privada do usuério final) e a mascara aleatéria da
chave de sessdo sdo armazenados no banco de dados do gerenciador de chaves, nas instalacdes
da empresa.

A recuperacado de uma chave privada e certificado digital requer que o administrador da PKI
Gerenciada registre corretamente no Centro de Controle de PKI Gerenciada, selecionando o
par de chaves adequado para recuperar e clicar em um link de “recuperacdo”. Somente depois
que um administrador aprovado clicar no link “recover” (recuperar), a MSK do par de chaves
é devolvida, do banco de dados de PKI Gerenciada. O Administrador de Chave combina a MSK
com uma mascara de chave de sessdo aleatoria, e gera novamente a chave DES tripla, que foi
originalmente usada para criptografar a chave privada, permitindo a recuperacao da chave pri-
vada do usuario final. E finalmente, um arquivo criptografado PKCS#12 é enviado de volta ao
administrador e distribuido ao usuario final.

Uma empresa usando o KMS deve, pelo menos:
. » Notificar assinantes que suas chaves privadas foram escrituradas
. ® Protege as chaves escrituradas dos assinantes contra a divulgacdo ndo autorizada,

. ® Proteger todos os dados, incluindo a(s) chave(s) do préoprio administrador, que podem ser
utilizadas par recuperar chaves escrituradas de assinantes.

. ® Liberar chaves escrituradas de assinantes somente para solicitacdes de recuperacdo devida-
mente autenticadas e autorizadas.

. ® Revogar o par de chaves do Assinante antes da recuperac¢do da chave de codificacdo.

1 A VeriSign pode, sob circunstancias limitadas, hospedar KMSs em nome de um cliente corpora-
tivo. Em tal cenério, o KMS atuard conforme descrito na se¢do 1.1.2.3.2, exceto pela parte nor-
malmente hospedada pela empresa, agora hospedada em uma instalacdo segura da VeriSign.
A Unica pessoa autorizada a recuperar chaves de codificagdo escrituradas em nome da empresa
sdo os administradores da empresa. O banco de dados de gerente de chave devera ser guardado
em um local fisico separado do banco de dados que armazena o MSK. O acesso da VeriSign ao
banco de dados do Administrador de Chave serd restrito as Pessoas Autorizadas, pelo uso de
controle de acesso por senha e nome de usuario duplo.

. * Ndo devera fornecer qualquer informacao sobre recuperacido de chave ao assinante exceto
quando o proéprio tenha solicitado a recuperagao.

. ®» N3o tornar publico ou permitir a divulgacdo de chaves escrituradas ou informacdes rela-
cionadas a Parte Confiante, a menos que exigido por lei, determinacdo governamental ou re-
gulamentacéo; pela politica organizacional da empresa ou por meio de mandato judicial da
jurisdicdo competente.

1.1.2.3.3. Servico de Roaming VeriSign

"

O “Servico de Roaming VeriSign,
Assinante assinar digitalmente transacdes importantes, como compra e venda de acdes
e obter acesso a informacdes confidenciais, sem estar preso a um Unico terminal cliente

oferecido a Clientes de PKI Gerenciada, permite a um

que hospeda sua chave privada. O servico de roaming tem se tornado comum em muitos

~ - - m
NI ERTI 15 imprensaoficial

12 VIN_PC_1.indd 15 @ 12/21/04 3:47:16 PM



1 _____ "IEEm ® [T [T

ambientes de trabalho, e tem prevalecido consideravelmente nos ambientes de consumo,
como quiosques publicos. Desenvolvido pela equipe de pesquisa da VeriSign em parceria
com o RSA Laboratories, a tecnologia de roaming da VeriSign permite que assinantes usem
o servi¢o (Assinantes Roaming”) para baixar suas chaves privadas e concluir as operagdes
de chave privada em diferentes terminais clientes. O Cliente de PKI Gerenciada ndo precisa
distribuir e oferece suporte a cartdes inteligentes e outros dispositivos de sinal.

O Assinante Roaming pode usar sua chave privada em qualquer terminal cliente. O Servico de
Roaming VeriSign codifica as chaves publicas dos Assinantes com chaves simétricas que sao di-
vididas e armazenadas em um ou dois servidores, em dois locais distintos, para proteger contra
ataques um Unico servidor de credenciais. A chave publica estd armazenada em uma forma
criptografada no Servidor de Roaming Corporativo. O assinante do servico de roaming faz sua
autenticacdo no(s) servidor(es) usando uma senha a chave criptografada e os componentes
da chave simétrica necessarios para decodificar a chave privada do Assinante sdo baixados no
terminal cliente. No terminal cliente, a chave simétrica é reconstituida, a chave privada do As-
sinante é decodificada e entéo fica disponivel para uso durante uma Unica sessdo. Terminada a
sessdo, a chave privada no terminal cliente é excluida de forma irrecuperavel.

1.2. Identificacao

A VeriSign, na posicdo de autoridade determinadora das politicas, determina a politica de certificado nesta PC para
cada Classe de Certificado uma extensdo de valor OID (object identifier) definida nesta se¢do. Os valores de OID usa-
dos para as trés classes de Certificados do usuario final sdo:

. ® A Politica de Certificado Classe 1: VeriSign/pki/policies/vtn-cp/class1 (2.16.840.1.113733.1.7.23.1).

. ® A Politica de Certificado Classe 2: VeriSign/pki/policies/vtn-cp/class2 (2.16.840.1.113733.1.7.23.1).

. ® A Politica de Certificado Classe 3: VeriSign/pki/policies/vtn-cp/class3

(2.16.840.1.113733.1.7.23.1). Estes OIDs de Certificados de Assinantes correspondem a Classe apropriada.

1.3. Comunidade e Aplicabilidade

A comunidade regida por esta PC é a Rede de Confiancga VeriSign (VTN - VeriSign Trusted Network). A Rede de Con-
fianca da VeriSign (* VTN") é uma PKI que acomoda uma grande comunidade publica de usuérios, com as mais varia-
das necessidades em comunica¢do e seguranca da informacdo. A VTN é o dominio publico regido por esta PC, que por
sua vez é o documento que rege a VTN.

1.3.1. Autoridades Certificadoras

O termo Autoridade Certificadora é um termo guarda-chuva que se refere a todas as entidades que emitem
certificados dentro da VTN. O termo AC é composto por uma subcategoria de emissores chamados Autorida-
des Primarias de Certificacdo. As APCs sdo as raizes de trés dominios, um para cada classe de Certificado. Cada
APC é uma entidade VeriSign. Subordinadas as APCs estdo as Autoridades Certificadoras que emitem Certi-
ficados a Assinantes (usudario final) ou outras ACs. As ACs também possuem cinco categorias: (1) Centros de
Processamento, (2) Centros de Atendimento ao Cliente, (3) Clientes de PKI Gerenciada, (4) Clientes Gateway
e (5) Clientes ASB.

Os centros de processamento nas linhas de negécios voltada ao Consumidor e Web Site sdo as ACs que reali-
zam as fung¢des primdarias e secundarias de AR, a menos que as fun¢des primdrias sejam delegadas a uma AR.
Os Centros de processamento na linha de negécios Corporativa sdo terceirizadores das fun¢des de CA para
Clientes de PKI Gerenciada. As funcdes primarias da AR consistem em estabelecer procedimentos de regis-
tro, confirmacdo de identidade, aprovacdo ou reprovacdo de Solicitacdes de Certificado, iniciar revogagdes
e aprovar ou reprovar solicitacdes de renovacdo de certificados. As fun¢des secundarias incluem a emissao,
gerenciamento , revogacdo e renovac¢ao de certificados de uma instalacdo segura protegendo chaves priva-
das da AC. A VeriSign é um Centro de Processamento que comporta todas as APCs da VTN e certas ACs em
sua instalacdo segura de ACs. As Afiliadas também podem estabelecer um Centro de Processamento com a
aprovacao da VeriSign.

Os Centros de Atendimento ao Cliente, por sua vez, sdo Afiliadas atuando como ACs, que ndo possuem seus
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proprios centros de processamento. Elas realizam fun¢des primarias de AR, porém terceirizam a um centro de
processamento, seja da VeriSign ou um Centro de Processamento Afiliado, suas fun¢des secundarias. Clientes
de PKI Gerenciada, como Centros de Servico, passam a ser ACs dentro da VTN. Como Centros de Atendimento
ao Cliente, os Clientes de PKI Gerenciada terceirizam as funcdes secunddrias a um Centro de Processamento,
enquanto mantém as funcdes de AR. Clientes Gateway que usam o software de servidor da Nestcape ou Mi-
crosoft para emitir Certificados de Classe 1 Os Clientes Gateway executam tanto as func¢des primarias como
secundarias. Finalmente, o contrato de Clientes ASB com a VeriSign ou uma Afiliada se torna uma AC, que
emite Certificados nomeando o Cliente ASB como a Autoridade Certificadora. Os Clientes ASB, por sua vez,
terceirizam a VeriSign ou Provedora ASB Afiliada todas as fun¢des primarias e secundarias, exceto pela obri-
gacao de iniciar a revogacao de Certificados permitido pela AC do Cliente ASB, conforme dita o paragrafo
4.4.1.1 da PC.

Uma AC da VTN tecnicamente fora das trés hierarquias sob as quais cada uma das APCs é a Autoridade de Certi-
ficagdo de Servidor Seguro RSA, obtida pela VeriSign com a RSA Security Inc. A AC de Servidor Seguro RSA néo
possui uma AC superior, como uma raiz ou uma APC. Em vez disso, ela atua como sua proépria raiz, emitindo seu
proprio Certificado raiz com auto-assinatura. Ela também emite Certificados a Assinantes. Assim, a hierarquia
de servidor seguro RSA consiste apenas na AC de Servidor Seguro RSA. A AC de Servidor Seguro RSA emite IDs
de servidor seguro, que sdo avaliadas como Certificados corporativos de classe 3.

Embora A CA de Servidor Seguro RSA ndo seja certificada sob o APC de Classe 3, os certificados emitidos sdo
funcionalmente equivalentes aos certificados emitidos por uma AC de classe 3. A AC de Servidor utiliza praticas
de ciclo de vida de outras ACs de classe 3 dentro da VTN. Assim, a VeriSign aprovou e determinou a Autoridade
Certificadora de Servidor Seguro RSA como uma AC de Classe 3 dentro da VTN. Os Certificados que emite, as
IDs de Servidor Seguro sdo consideradas provas de confianca comparaveis a outros Certificados corporativos
de Classe 3.

1.3.2. Autoridades de Registro

As ARs auxiliam a AC, realizando as funcdes secundarias de confirmacao de identidade, aprovag¢do ou repro-
vacao de Solicitacdes de Certificado, solicitacdo de revogacdo de Certificados e aprova¢do ou reprovacao das
solicitacdes de renovagdo. As ARs das VTNs dividem-se em cinco categorias: (1) Centros de Servico de Servidor,
(2) PKI Gerenciada, (3) Clientes de PKI Gerenciada Lite, (4) PKI Gerenciada para Clientes SSL, (5)PKI Geren-
ciada para Clientes SSL Premium Edition e (6) Provedores ASB. Outros tipos de Ars sdao permitidos através
de autorizacdo por escrito da VeriSign, e se estas ARs atendem as obrigacdes definidas para Clientes de PKI
Gerenciada, sujeitos a modificacbes necessarias por conta das diferencas entre a tecnologia de PKI Gerencia-
da e a tecnologia usada pelas ARs e os termos de um contrato adequado. Os Centros de Servico de Servidor
atuam como Centros de Servico que aprovam Solicita¢des de Certificado para Certificados de servidor (IDs de
Servidor Seguro e Servidor Global). Eles agem como um AR que auxilia a AC da VeriSign na emissdo destes
Certificados. Estas ACs da VeriSign incluem a AC de Servidor Seguro RSA, que emite IDs de Servidor Seguro, e
a AC de Criptografia Concentrada Universal, que emite IDs de Servidor Global. Os Clientes de PKI Gerenciada
Lite se tornam ARs que prestam auxiliam a uma AC da VeriSign ou Afiliada para a emissdo de Certificados
clientes para Assinantes. De forma similar, a PKI Gerenciada para Clientes SSL e Clientes SSL Premium Edition
se tornam ARs usando a PKI Gerenciada que auxilia a AC de Servidor Seguro RSA, a AC de Criptografia Con-
centrada Universal de Classe 3 da VeriSign, ou AC VeriSign similar para a emissdo de IDs de Servidor Global
e IDs de Servidor Seguro. Provedores ASB (Clientes de PKI Gerenciada VeriSign) oferecem Servicos do Centro
de Servigos de Autenticacdo aos Clientes ASB. Os Provedores ASB executam tanto as func¢des primarias como
secundarias para ACs de Cliente ASB

1.3.3. Titulares do Certificado

Os Certificados de Classe 1 e 2 sdo certificados clientes emitidos somente a Assinantes (usuario final). Os Certi-
ficados de classe podem ser emitidos a individuos, e outros tipos de Certificados podem ser emitidos a organi-
zagdes. Os Certificados de classe 1 e 2, e Certificados individuais de classe 2 podem ser Certificados de Varejo
ou Certificados de PKI Gerenciada. Além disso, os certificados ASB individuais de classe 2 sdo oferecidos atra-
vés do Centro de Servicos de Autenticacdo. Os Certificados de varejo podem ser emitidos para o publico em
geral. Exceto sob o Servico de Autenticacdo de Nivel Duplo descrito no paragrafo 1.1.2.1.1 desta PC, individu-
os que obtém Certificados de PKI Gerenciada, devem ser afiliados do Cliente da PKI Gerenciada que aprovou

~ - - -
NIERTI 17 imprensaoficial

12 VIN_PC_1.indd 17 @ 12/21/04 3:47:18 PM



1 _____ "IEEm ® [T [T

suas Solicita¢des de Certificado ou o titular como “Individuo Afiliado”. Os individuos afiliados sdo pessoas fi-
sicos relacionadas a uma pessoa juridica Cliente de PKI Gerenciada ou Cliente de PKI Gerenciada Lite (i) como
diretor, funcionario, parceiro, consultor, estagiario ou outra pessoa dentro da empresa, (ii) como membro
de uma comunidade de interesses registrada VeriSign, (iii) ou como uma pessoa mantendo uma relacdo com
a empresa, enquanto esta possui registros comerciais e outros registros que asseguram a identidade de tal
pessoal (por exemplo, um cliente).

Clientes de PKI Gerenciada obtendo servicos através do Servico de Autentica¢do de Nivel Duplo delegam fun-
¢oes de AR a outra organiza¢do com a qual se relaciona. Individuos obtendo Certificados de PKI Gerenciada
devem ser filiados como Individuo Afiliado da organiza¢do a qual as fun¢des de AR foram delegadas.

Os certificados de administrador de classe 2 sdo certificados especiais e limitados, que um administrador au-
torizado da VeriSign, um Cliente de PKI Gerenciada ou Afiliada utiliza exclusivamente para executar funcoes
de Administrador. Os administradores que utilizam estes Certificados sdo pessoas de confianca que executam
funcdes de gerenciamento de certificados em nome de Centros de Processamento, Centros de Servi¢co ou Clien-
tes de PKI Gerenciada.

Além de certificados cliente emitidos a individuos, os certificados de classe 3 também incluem certificados
emitidos a assinantes corporativos. Os certificados ASB corporativos de classe 3 sdo emitidos para uma
organizacado, cuja chave privada é controlada por um representante autorizado da organizacdo. Os proce-
dimentos de autentica¢do confirmam que o representante possui autonomia para agir em nome da orga-
nizacdo. Além dos certificados ASB de classe 3, os certificados corporativos sdo emitidos para dispositivos,
incluindo:

. ® Servidores da Web (Secure Server IDs e Global Server IDs).
. ® Servidores OFX e

e Dispositivos que assinam digitalmente cédigos e outros tipos de conteudo. Esta lista de assinantes dos certi-
ficados corporativos de classe 3 ndo é extensa.

As IDs de servidor seguro e servidor global podem ser Certificados de varejo ou de PKI gerenciada. As IDs de
servidor seguro e servidor global de varejo serdo diretamente emitidas a organiza¢do pela VeriSign, depois
que esta ou sua Afiliada tenham aprovado a solicitacdo de Certificado do assinante. As IDs de servidor seguro
e servidor global que sdo Certificados de PKI Gerenciada serdo emitidas pela VeriSign apoés a aprovacdo da
solicitacdo de Certificado por uma PKI Gerenciada de Cliente SSL ou PKI Gerenciada de Cliente SSL Premium
Edition.

As préprias ACs sdo, do ponto de vista técnico, Assinantes de Certificados, sejam na condicdo de uma APC que
emite seu proéprio certificado, com sua assinatura, ou como uma AC que emitiu um Certificado por uma AC
superior. A referéncias a “Assinantes” nesta PC aplicam-se somente aos Assinantes tidos como usuarios final.

1.3.4. Aplicabilidade

Esta PC aplica-se a todos os participantes VTN, incluindo a VeriSign, Afiliadas, Clientes, Centros de Servi¢o Uni-
versal, Revendedores, Assinantes e Parte Confiante. Esta PC define as politicas que regem o uso de certificados
em cada uma das Classes (1 a 3). Cada classe de certificado é adequada para o uso com as aplicacdes definidas
no paragrafo § 1.3.4.1 da PC. Entretanto, por contrato ou dentro de ambientes especificos (tais como ambiente
inter-empresarial), os participantes da rede VTN podem usar procedimentos de validacdo mais consistentes que
aqueles fornecidos nos paragrafos 1.1.1, 1.3.4.1 da PC. Tal utilizacdo estard limitada a tais entidades e sujeitas
aos paragrafos 2.2.1.2, 2.2.2.2 da PC, e estas entidades responsabilizar-se-do por qualquer dano ou prejuizo
causado pela utilizagdo.

1.3.4.1. Aplicacoes Adequadas
As subsecdes desta secao principal relacionam as aplica¢des adequadas para os Certificados VTN con-

forme a Classe. Esta relacdo, porém, ndo deve ser extensa

Certificados individuais e alguns certificados corporativos permitem a Parte Confiante verifica as assi-
naturas digitais. Os participantes da VTN reconhecem e concordam, conforme os limites aplicaveis da
lei, que da necessidade de uma transagdo por escrito, uma mensagem ou outro registro contendo uma
assinatura digital verificavel, referente a um Certificado VTN é valida, efetiva e aplicavel conforme
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a mesma mensagem ou registro escrito e assinado em papel. Sujeitos as leis aplicaveis, uma assinatu-
ra digital ou transacdo realizada, referente a um Certificado VT devera ser efetiva independente da
localizacdo geografica onde o Certificado VTN foi emitido ou onde a assinatura digital foi criada ou
utilizada, e independente da localizag¢do geografica da sede da AC ou do Assinante.

A VeriSign periodicamente faz a renovacdo de chaves das ACs intermedidrias. As aplica¢des ou plata-
formas de Parte Confiante que tenham uma AC intermediaria incorporada como um certificado raiz
ndo podem operar conforme determinado apés a renovagdo de chaves da AC intermediaria. A Veri-
Sign, portanto, ndo garante o uso de ACs Intermediarias como certificados raiz e recomenda que estas
ndo os incorpore a aplicativos e/ou plataformas como certificados raiz. A VeriSign recomenda o uso de
Raizes de APCs como certificados raiz.

1.3.4.1.1. Certificados de Classe 1

Os certificados de classe 1 sdo adequados para uma melhoria modesta na seguranca de e-mails
através do uso de assinaturas digitais e criptografia de confidencialidade, onde o e-mail reque-
rem um baixo nivel de seguranca, comparado as classes 2 e 3. Ndo oferecem uma seguranca
de identidade do Assinante. Assim, uma assinatura digital feita com uma chave privada corres-
pondente a chave publica em um certificado de classe 1 usando o protocolo S/MIME nao pode
ser usada para fins de autenticacdo ou para suporte a NAO-REPUDIO. Em vez disso, a funcdo
da assinatura digital é adequada como forma de assegurar, quando os correspondentes de um
e-mail estdo realizando uma série de trocas de mensagens, que as comunicacdes sdo origina-
das da mesma pessoa, e que ndo foram modificadas sem deteccdo desde a colocagdo de sua
assinatura digital. A assinatura digital também oferece garantias razoaveis de que o e-mail foi
criado por um remetente com um determinado endereco de e-mail. O certificado ndo oferece
qualquer prova de identidade do remetente usando aquele endereco de e-mail. A aplicacdo de
criptografia permite a Parte Confiante usar o certificado do Assinante para criptografar men-
sagens destinadas ao Assinante, embora a ‘terceira parte’-remetente ndo possa assegura que o
destinatario é, de fato, a pessoa nomeada no Certificado.

Os certificados de classe 1 também podem ser usados para autenticacdo de clientes durante
sessdes online. O web site ou outro dispositivo pode usar o certificado para assegurar, através
de inUmeras sessdes, que as sessdes estdo sendo iniciadas com o mesmo Assinante, possuidor
de determinado endereco de e-mail. Reiterando, o certificado ndo oferece qualquer prova de
identidade do Assinante.

1.3.4.1.2. Certificados de Classe 2

Os certificados de classe 2 sdo adequados para proteger a troca de mensagens inter/intra-orga-
nizacional, comercial e pessoal, exigindo um nivel médio de seguranca em relacdo as classes 1 e
3. O uso de assinaturas digitais com o protocolo S/MIME permitem a autenticacdo de identidade
dos correspondentes do e-mail, integridade da mensagem e suporte para a ndo-repudio. Adi-
cionalmente, o S/MIME permite o uso de certificados de classe 2 para a troca e/ou criptografia
de chaves de sessdes para codificar e-mails. Os certificados de classe 2 também sdo adequados
para autenticacdo cliente, onde o web site ou outro dispositivo requer uma prova de identida-
de de nivel médio de seguranca com a Classe 1 e 3. A autentica¢do cliente pode, por exemplo,
fornecer acesso ao controle de bancos de dados e web sites protegidos

1.3.4.1.3. Certificados de Classe 3

Certificados Individuais de Classe 3

Os certificados de classe 3 sdo adequados para proteger a troca de mensagens inter/intra-or-
ganizacional, comercial e pessoal, exigindo um nivel médio de seguranca em relacdo as classes
1 e 2.. O uso de assinaturas digitais com o protocolo S/MIME permitem a autenticacdo de
identidade dos correspondentes do e-mail, integridade da mensagem e suporte para a nao-
repudio. Adicionalmente, o S/MIME permite o uso de certificados de classe 3 para a troca e/ou
criptografia de chaves de sessdes para codificar e-mails. Os certificados de classe 3 também
sdo adequados para autenticacao cliente, para o controle de acesso, onde o web site ou outro

19 imprensaoficial

@ 12/21/04 3:47:19 PM



1 _____ "IEEm ® [T [T

dispositivo requer uma prova de identidade de alto nivel de seguranca em comparacdo as
classes 1 e 2.

A VeriSign emite certificados especiais de classe 3 aos Administradores (“Certificados de Admi-
nistradores”), que aprovam solicita¢des de certificado em nome dos Centros de Processamento,
Centros de Servico e Clientes de PKI Gerenciada. Os Certificados de Administrador sdo utiliza-
dos para as fun¢des de administrador. Isto é, os Administradores podem usar os certificados de
administrador para executar funcdes como aprovacdo ou reprovacao de solicitacdes de certi-
ficado, iniciar solicitacdes de revogacdo e aprovar ou reprovar a renovag¢ao de certificados de
Assinantes ou de outro Administrador.

Certificados corporativos de Classe 3

A tabela 3 resume os tipos mais comuns de Certificados Corporativos de Classe 3 oferecidos na
VTN, cada um deles é descrito abaixo. Note que esta tabela ndo é uma lista extensa dos Certifi-
cados corporativos de classe 3.

Tipos de Classe 3 Funcées Protocolos de Seguranga

Aplicaveis e Tecnologia

Certificados Corporativos

IDs de Servidor Seguro Autentica¢do de servidor, SSL
criptografia de confidencialidade
e, Na comunicagao com

outros servidores servidores,

autenticacdo cliente

IDs de Servidor Global

Autenticacdo de servidor,
criptografia de confidencialidade
e, na comunicagdo com outros
servidores

SSL e SGC (Server Gated)
Cryptography).

Tipos de Classe 3

Certificados Corporativos

Funcdes

servidores, autenticacao cliente

Protocolos de Seguranca
Aplicaveis e Tecnologia

Certificados OFX

Autenticacdo de servidor e
criptografia de confidencialidade

SSL e OFX (Open Financial
Exchange)
padrdo

Certificados para cédigo
e outros
assinatura de conteudo

Autenticacdo de integridade

Vdrias tecnologias

Certificados ASB
Corporativo de Classe 3

Assinaturas digitais, mensagem
integridade, criptografia de

Centro de Servicos de
Autenticacao

Certificado confidencialidade, tecnologia

autenticacdo cliente

Tabela 3 - Tipos de Certificados Corporativos de Classe 3

Uma ID de Servidor Seguro possibilita aos visitantes do site autenticar a identidade do servidor
da Web do Assinante, e criar um canal criptografado entre o navegador e o servidor do Assinan-
te, usando o protocolo SSL. As IDs de Servidor Global sdo uma espécie de certificado de servidor,
que, além de realizar as seguintes funcdes, ajudam a estabelecer uma protecao criptografica
solida nas sessdes SSL deste servidor. As IDs de Servidor Global podem ainda tornar possivel a
protecdo criptogréafica para navegadores “de exportacdo” que, sem uma ID de Servidor Global,
estdo limitados ao uso de criptografia de 40 bits.

Um tipo adicional de certificado corporativo de classe 3 é o Certificado OFX (Open Financial
Exchange). O OFX é um padrao para a troca de dados financeiros em formato eletrénico en-
tre instituicbes financeiras, empresas e consumidores pela Internet. O padrdo OFX facilita as
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atividades bancérias de clientes e pequenos negdcios, apresentacdo de contas e pagamentos,
investimentos em ac¢des, titulos e companhias de investimento.

Os negdcios que usam o OFX preparam um servidor a comunicacdo com os clientes. Um certifi-
cado OFX permite criar conexdes SSL entre o servidor e o cliente. Como nas IDs de Servidor Se-
guro e Servidor Global, o uso de SSL nos Certificados OFX autenticam o servidor para o cliente,
garantem a integridade da mensagem, e criptografa as comunicacdes entre servidor e cliente.

A VTN oferece certificados de classe 3 para assinatura de cédigos e outros tipos de contetido
para organiza¢des que desejam assinar digitalmente seus cédigos e contetdo digital. A finalida-
de destes certificados é autenticar a fonte do codigo ou conteudo e fornecer provas de sua inte-
gridade. Isto é, estes certificados fornecem a garantia de que o c6digo ou contetdo realmente
veio do desenvolvedor ou fonte apropriado, e que seu conteudo nao foi violado, por exemplo,
uma tentativa de inserir virus e/ou cédigos maliciosos. Qualquer AC que emita tais certificados
ndo endossa o uso do codigo ou contetdo dos Assinantes destes Certificados. Nenhuma AC
deve se envolver com a parte funcional do cédigo ou contelido assinado, produtos ou servicos
oferecidos ou fun¢des de suporte ao cliente destes Assinantes.

Finalizando, os Certificados ASB corporativos de classe 3 permitem que um representante autori-
zado da empresa atuem em seu nome. Eles sdo adequados para a troca de mensagens inter/ intra-
organizacional, comercial e pessoal usando assinaturas digitais e criptografia de confidencialidade,
bem como autenticagdo cliente, onde o remetente ou usuario é considerado uma organizacdo em
vez de um individuo, com um alto nivel de seguranca com relacdo as classes 1 e 2.

1.3.4.2. Aplicacoes Restritas

Em geral, os Certificados VTN servem para finalidades gerais. Eles podem ser utilizados globalmente e
na interacdo com Parte Confiante no mundo todo. O uso de certificados VTN néo se restringem a um
ambiente comercial especifico, como sistema piloto de servicos financeiros, ambiente de mercado ver-
tical ou mercado virtual. Entretanto, tal uso é permitido, sendo que os Clientes que utilizam Certifica-
dos dentro de seus proprios ambientes podem determinar restricdes adicionais no uso de certificados
em tais ambientes. A VeriSign e demais participantes da VTN ndo se responsabilizam pela monitora¢do
ou aplicagdo destas restricdes nestes ambientes.

Entretanto, alguns certificados VTN sdo limitados quanto a funcdo. Por exemplo, os certificados de
AC podem ser usados apenas em funcbes de AC.. Adicionalmente, os certificados clientes sdo voltados
para aplicacdes clientes e ndo devem ser utilizados como certificados de servidor ou corporativos Cer-
tificados corporativos de classe 3 emitidos para dispositivos limitam-se as fun¢des de servidores da web
e protecdo de sessdes SSL/TLS (no caso de IDs de servidor seguro e global), sessdes OFX (no caso de cer-
tificados OFX) e assinatura de objetos (no caso de Certificados de assinatura de objetos). Certificados
de Administradores deverdo ser utilizados apenas para executar funcdes de Administrador.

Com relagdo aos Certificados VTN X.509 Versdo 3, a extensdo de uso de chave dedica-se a limitar as
finalidades técnicas para as quais a chave privada correspondente a chave publica em um Certificado
possa ser utilizada dentro da VTN. Consulte o paragrafo 6.1.9. Adicionalmente, os Certificados de As-
sinantes ndo devem ser usados como Certificados de ACs. Esta restricdo confirma-se pela auséncia de
uma extensdo Basic Constraints. Consulte o paragrafo 7.1.2.4. A eficacia das limitacdes baseadas em
extensdo estd sujeita a operacdo do software fabricado ou controlado por outras entidades que nédo
a VeriSign.

De forma geral, os certificados deverao ser usados conforme o escopo de uso consistente com a legis-
lacdo aplicavel, particularmente, devera ser usado somente para as finalidades permitidas pelas leis de
importacao e exportagao.

1.3.4.3. Aplicacdes Proibidas

Os certificados VTN ndo foram criados, destinados ou autorizados para uso ou revenda como
equipamento de controle sob circunstancias de risco ou para uso que exijam desempenho a prova
de falhas tais como a operac¢do de instalagdes nucleares, navegacao de aeronaves ou sistemas de co-
municacado, sistemas de controle de trafego aéreo ou sistemas de controle de equipamento bélico,
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onde a falha pode resultar diretamente em morte, lesdes pessoais e sérios danos ambientais. Con-
forme rege o paragrafo 1.3.4 desta PC, os Certificados de Classe 1 ndo devem ser utilizados como
prova de identidade ou como apoio a ndo-repudio de identidade ou autoridade.

1.4. Dados de Contato

1.4.1. Organizacao de Administracao de Especificacoes

A organiza¢do que administra esta PC é a Autoridade de Administracdo de Politicas da VeriSign (“PMA"); O
endereco da PMA é:

VeriSign Trust Network Policy Management Authority c/o VeriSign, Inc. 487 E. Middlefield Road Mountain
View, CA 94043 USA +1 (650) 961-7500 (voice) +1 (650) 426-7300 (fax) practices@verisign.com

1.4.2. Pessoa de Contato

Encaminhe duvidas quanto a PC para cp@verisign.com ou no seguinte endereco:

VeriSign, Inc. 487 E. Middlefield Road Mountain View, CA 94043 USA A/C: Practices and External Affairs B CP
+1 (650) 961-7500 (voice) +1 (650) 426-7300 (fax) practices@verisign.com

1.4.3. Pessoa que Determina a Adequabilidade do CPS para a Politica

As pessoas que definem se o CPS de uma Afiliada é adequado para esta PC sdo os membros da PMA Veja o
paragrafo § 1.4.2 desta PC.

2. DISPOSICOES GERAIS
2.1. Obrigacoes (Classes 1-3)

2.1.1. Obrigacoes da AC

As ACs devem cumprir com obrigacdes especificas detalhadas nesta PC. As disposi¢des das obrigacdes especi-
ficas da PC de cada categoria de AC : Centros de Processamento, Centros de Atendimento ao Cliente, Clientes
de PKI Gerenciada, Clientes Gateway e Clientes ASB.

Além disso, a VeriSign e Afiliadas fardo uso de todos os meios comerciais disponiveis para assegurar que os
Contratos de Assinante e Contratos de Parte Confiante vinculem Assinantes e Parte Confiante a seus respec-
tivos subdominios. Alguns exemplos de tais medidas incluem, porém néo se limitam a, solicitar concordancia
de um Contrato de Assinante com uma condicdo para registro ou solicitar concordancia em um Contrato com
Parte Confiante como condicdo para receber informacdes de status do Certificado. Os Contratos de Assinante
e de Parte Confiante da VeriSign e Afiliadas devem atender aos requisitos do Guia de Requisitos Legais para
Pratica de Afiliadas (“Afilliate Practices Legal Requirements Guidebook”). De forma similar os Centros de Ser-
vico Universal e Revendedoras (onde necessario por contato) deverdo utilizar os Contratos de Assinante e Parte
Confiante conforme as exigéncias impostas pela VeriSign ou Afiliada aplicavel. Os contratos de Assinante e
Parte Confiante utilizados pela VeriSign, Afiliadas, Centros de Servico Universal e Revendedores devem incluir
as disposi¢cdes apresentadas nos paragrafos 2.2-2.4 desta PC.

Clientes de PKI Gerenciada e Clientes Gateway tém permissdo para usar os Contratos de Assinante que lhes sdo
especificos, embora ndo seja necessario. Os Clientes de PKI Gerenciada e Clientes Gateway utilizando Contratos
de Assinante deverdo incluir as disposi¢des previstas nos paragrafos 2.2-2.4 desta PC. Se um cliente de Cliente
de PKI Gerenciada, cliente Gateway ou revendedor ndo utilizar seu préprio Contrato de Assinante, aplicar-se-a
o contrato de Assinante da VeriSign ou Afiliada aplicavel. Se um revendedor ndo possui um Contrato de Parte
Confiante, aplicar-se o contrato de Parte Confiante da VeriSign ou Afiliada aplicavel.

2.1.1. Obrigacoes da AR
As ARs auxiliam um a AC- Centro de Servico ou Processamento, realizando as fun¢des de validacdo, aprova-

¢do ou reprovagdo de Solicita¢des de Certificado, solicitacdo de revogacdo de Certificados e aprovacao das
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solicitagdes de renovacdo. As disposi¢des quanto as obrigacdes especificas da PC de cada categoria de ARs:
Centros de Servico de Servidor, Clientes de PKI Gerenciada Lite, PKI Gerenciada para Clientes SSL E SLL Premium
Edition, e Provedores ASBs.

Além disso, os Centros de Servico de Servidor e Provedores ASB deverdo assegurar que os Contratos de Assi-
nante e Parte Confiante vinculam Assinantes e Parte Confiante a seus respectivos subdominios, conforme rege
o paragrafo 2.1.1 desta PC. Este requisito ndo se aplica a outras ARs.

2.1.3. Obrigacoes do Titular (Assinante)

Os candidatos ao Certificado deverdo fornecer informac¢des completas e precisa sobre as solicitacdes de Certi-
ficado e deverdo manifestar sua aquiescéncia quanto ao contrato de Assinante aplicdvel como condi¢do para
obtencao do Certificado.

Os Assinantes deverao realizar as fun¢ées de Assinantes conforme determina as obrigacdes especificas apre-
sentadas nesta PC. Os Assinantes deverdo usar seus Certificados conforme rege o paragrafo § 1.3.4 da PC. Os
assinantes deverdo proteger as chaves privadas conforme regem os paragrafos 6.1-6.2, 6.4 desta PC. Se um
Assinante descobrir, ou tiver motivos para acreditar que houve um comprometimento da chave privada do As-
sinante ou dos dados de ativacdo que protegem tal chave privada, ou que as informagdes no Certificado estdo
incorretas ou foram alteradas, deverd o Assinante:

. ®» Notificar prontamente a entidade que forneceu a solicitacdo de Certificado, seja uma AC ou AR, conforme o
paragrafo 4.4.1.1 da PC e solicitar a revogac¢do do Certificado conforme os paragrafos 3.4, 4.4.3.1 desta PC, e

. ® notificar qualquer pessoa que possa vir a ser esperada pelo Assinante para contar com ou na presta¢do de
servicos de suporte do Certificado do Assinante ou uma assinatura digital verificavel com relacdo ao Certificado
de Assinante.

Os Assinantes deverao cessar o uso de suas chaves privadas findo o periodo de utilizagdo disposto no paragrafo
6.3.2 desta PC.

Assinantes ndo deverdo monitorar, interferir ou aplicar a técnica de engenharia reversa na implementacao téc-
nica da VTN, exceto mediante aprovacgao prévia por escrito da VeriSign, e tampouco deverado intencionalmente
comprometer a seguranca da VTN.

2.1.4. Obrigacoes de Parte Confiante (Relying Party)

Antes de qualquer ato de confianca, os Parte Confiante deverao avaliar de forma independente a adequabili-
dade de uso de um Certificado para qualquer finalidade e determina se o Certificado ira, de fato, ser utilizado
para uma finalidade apropriada. A VeriSign, ACs e ARs ndo se responsabilizam pela avaliacdo de adequabilida-
de de uso de um Certificado. Parte Confiante ndo deverao utilizar os Certificados além dos limites definidos no
paragrafo 1.3.4.2 e finalidades proibidas determinadas no paragrafo 1.3.4.3 desta PC.

Assumindo que o uso do Certificado é apropriado, os Parte Confiante deverdo utilizar o software e/ou har-
dware apropriados para realizar a verificacdo de assinatura digital ou outras operacdes criptograficas que
possam desejar realizar em cada operacdo. Tais opera¢des incluem a identificacdo da Cadeia de Certificados
e verificacdo de assinaturas digitais em todos os certificados na cadeia de certificados. Os Parte Confiante
ndo deverdo contar com um Certificado a menos que os procedimentos de verificacdo sejam executados com
éxito.

Os Parte Confiante deverdo também verificar o estado de um Certificado no qual desejam confiar, bem como
todos os Certificados na cadeia de Certificados, conforme os paragrafos §§ 4.4.10, 4.4.12 da PC. Se um dos Cer-
tificados na Cadeia de Certificados tiver sido revogado, a Terceira Parte ndo devera confiar no Certificado de
assinante ou outro certificado revogado na cadeira de certificados.

Finalmente, os Parte Confiante deverdo avaliar os termos do Contrato de Assinante e Contrato de Parte Con-
fiante como condicdo de uso ou confianca nos Certificados Parte Confiante que também sdo Assinantes con-
cordam com os termos aplicaveis a Parte Confiante, termos de exonerabilidade de garantia e limitacdes de
responsabilidades ao concordar com um Contrato de Assinante.

Se todas as verificagdes supracitadas forem bem sucedidas a Terceira Parte podera contar com o Certificado, com
a condi¢do de que a confianca no Certificado seja razodvel mediante as circunstancias. Caso as circunstancias
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indiquem a necessidade de garantias adicionais, a Terceira Parte devera obter tais garantias para que a con-
fianca seja considerada razoavel.]

As Terceiras Partes ndo deverao monitorar, interferir ou aplicar a técnica de engenharia reversa na implemen-
tacdo técnica da VTN, exceto mediante aprovacdo prévia por escrito da VeriSign, e tampouco deverao compro-
meter intencionalmente a seguranca da VTN.

2.1.5. Obrigacoes do Repositorio

Na VTN, ndo ha uma entidade distinta que fornece servicos de repositério. Em vez, a VeriSign e Afiliadas sdo
responsaveis pelas fun¢des do repositério, da seguinte maneira: Centros de Processamento possuem um re-
positério para suas proprias ACs, e as ACs de Clientes de PKI Gerenciada, Clientes Gateway e Clientes ASB. Os
Centros de Servico possuem um repositério para suas proprias ACs, e as ACs de Clientes de PKI Gerenciada,
Clientes Gateway e Clientes ASB, mas como parte de seu contrato com um Centro de Processamento, o Centro
de Processamento hospeda aquele repositério para o Centro de Servigos.

Clientes Gateway e Centros de Processamento que emitem Certificados a Assinantes deverao publicar os Certi-
ficados emitidos no repositério determinado na Tabela 4, conforme estabelece o paragrafo 2.6 desta PC.

AC Entidade que emite o Certificado Repositorio Aplicavel
em nome da AC

Centro de Processamento O Centro de Processamento O proprio repositério do Centro
de Processamento

Centro de Servicos Cliente Centro de Processamento O repositério do Centro de
Servicos, acessivel pelo seu site,
hospedado por um Centro de

Processamento
Cliente de Cliente de PKI Centro de Processamento O repositério do Centro de
Gerenciada ou Cliente ASB de um Processamento
Centro de Processamento
Cliente de Cliente de PKI Centro de Processamento O repositorio do Centro de
Gerenciada ou Cliente ASB de um Servicos, acessivel pelo seu site,
Centro de Servicos hospedado por um Centro de
Processamento
Cliente Gateway de um Centro de | O Cliente Gateway O repositério do Centro de
Processamento Processamento
Cliente Gateway de um Centro de | O Cliente Gateway O repositério do Centro de
Servicos Servicos, acessivel a partir de

seu site, hospedado pelo Centro
de Processamento do Centro de
Servicos

Tabela 4 - Repositérios Aplicaveis por Tipo de AC

Mediante a revogac¢do do Certificado do Assinante, o Centro de Processamento ou Cliente Gateway que emi-
tiu o Certificado devera notificar tal revogacdo no repositério indicado na Tabela 4. Além disso, os Centros de
Processamento devem emitir LCRs e prestar servicos de OCSP (Online Certificate Status Protocol - protocolo de
status de certificado on-line) (contanto que fornecam servicos OCSP) para suas proprias ACs e ACs de Centros
de Servigo, Clientes de PKI Gerenciada, Clientes Gateway e Clientes ASB dentro de seus Subdominios, conforme
os paragrafos 4.4.9, 4.4.11 desta PC.

2.2. Responsabilidade (Classe 1-3)
2.2.1. Responsabilidade da Autoridade Certificadora
As garantias, termos de exonera¢do de garantia e limites de responsabilidade entre a VeriSign, Afiliadas,

Centros de Servico Universal, Revendedores, e seus respectivos Clientes sdo determinadas e regidas pelos
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contratos existente entre as partes. O paradgrafo 2.2.1 da PC relaciona apenas as garantias que certas ACs
(Centros de Processamento, Centros de Atendimento ao Cliente, Clientes de PKI Gerenciada, Clientes Ga-
teway) devem fazer ao Assinante que recebe seus Certificados e a Parte Confiante, a exonerac¢do de garantia
que deverado fazer para tais Assinantes e Parte Confiante e as limita¢des de confiabilidade aplicadas a tais
Assinantes e Parte Confiante. Desde a terceirizacdo das fun¢des primdrias e secundarias ao Provedor ASB, as
exigéncias de garantia desta se¢do ndo se aplicam a Clientes ASB.

A VeriSign, Afiliadas, Centros de Servico Universal e Revendedores (onde necessario) deverdo utilizar os Con-
tratos de Assinante e Contratos de Parte Confiante conforme o paragrafo 2.1.1 da PC. Clientes de PKI Ge-
renciada e Clientes Gateway tém a opcdo de usar um Contrato de Assinante. Estes contratos de Assinante e
Parte Confiante devem atender as exigéncias do Guia de Praticas de Requisitos Legais da Afiliada (no caso
da VeriSign e Afiliadas) e os requisitos impostos pela VeriSign ou Afiliada (no caso de Centros de Servi¢o Uni-
versal e Revendedores). Os requisitos dos Contratos de Assinantes contém garantias, termos de exonerag¢ao e
limitacbes de responsabilidade abaixo aplicam-se a VeriSign, Afiliadas, Centros de Servico Universal e aqueles
Clientes de PKI Gerenciada, Clientes Gateway e Revendedores que utilizam Contratos de Assinante. Os requi-
sitos com relacdo a garantias, termos de exoneracdo e limitacdes nos Contratos de Parte Confiante aplicar-
se-do a VeriSign, Afiliadas, Centros de Servico Universal e aqueles Revendedores que utilizam Contratos de
Parte Confiante. Observe que os termos aplicaveis a Parte Confiante também dever&do constar nos Contratos
de Assinante, além dos Contratos de Parte Confiante, uma vez que Assinantes muitas vezes atuam como Parte
Confiante.

2.2.1.1. Garantias da Autoridade Certificador a Titulares e Parte Confiante

Os Contratos de Assinante deverdo incluir uma garantia aos Assinantes que:

. ® Ndo ha adulteracdo material encontrada no Certificado conhecido como originario das entidades
que aprovam a Solicita¢do do Certificado ou responsaveis por sua emissao,

. ® Asinformacdes contidas no Certificado ndo apresentam erros que foram introduzidos por entidades
que aprovaram a Solicita¢do do Certificado ou responsaveis pela sua emissao, resultante de uma falha
em exercer os devidos cuidados no gerenciamento da solicitacdo ou geracdo de certificado,

. Seus Certificados atende a todos os requisitos materiais da CPS aplicavel, e

. ® Os servicos de revogac¢do e uso de um repositério estdo em conformidade com a CPS aplicavel em
todos os aspectos materiais.

Os Contratos de Parte Confiante deverdo conter uma garantia a Parte Confiante que dependem de
um Certificado que:

. ® Todas as informacdes contidas ou incorporadas por referéncia em tal Certificado, exceto por Infor-
macgdes do Assinante Nao-verificadas, estdo corretas,

. * Em caso de Certificados que aparecem em um repositério, que o Certificado foi emitido para um
individuo ou organizacdo indicados no Certificado como o Assinante, e que o Assinante aceitou o Cer-
tificado, conforme o paragrafo 4.3, e

. ® As entidades aprovacdo a Solicitacdo de Certificado e emitindo o Certificado cumpriram substancial-
mente com a CPS aplicavel na emissao do Certificado.

Além dessas garantias, o Plano de Protecdo NetSure VeriSign fornece garantias aos Assinantes que
adquiriram Certificados sujeitos ao Plano de Protecdo NetSure dentro do subdominio da VeriSign ou
em subdominios das Afiliadas participantes. Estas garantias adicionais cobre as atividades do Assinante
quando na posicdo de Parte Confiante. Para mais informacdes sobre o Plano de Protecao NetSure, veja
o paragrafo 1.1.2.2.3 da PC.

2.2.1.2. Termos de Exoneracao de Garantias Garantias das Autoridades Certificadoras

Na medida da legislacdo aplicavel, os Contratos de Assinante e Parte Confiante deverdo
renunciar as possiveis garantias da VeriSign e Afiliadas aplicaveis, incluindo qualquer garantia
de comerciabilidade ou adequacdo para determinado propésito, fora do contexto do Plano de
Protecdo NetSure.
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2.2.1.3. Limites de Responsabilidade da Autoridade Certificadora

Na medida da legislacdo aplicavel, os Contratos de Assinante e Parte Confiante deverdo limitar a
responsabilidade da VeriSign e Afiliadas aplicaveis, quando fora do contexto do Plano de Protec¢do
NetSure. As limitacdes de responsabilidade deverdo incluir uma exclusdo de danos indiretos, especiais,
acidentais e conseqUentes. Elas também deverdo incluir os seguintes limites de responsabilidades, re-
duzindo os danos da VeriSign e Afiliada com relacdo a um Certificado especifico:

Classe Limites de responsabilidade

Classe 1 Cem délares. dolares (US$ 100,00)
Classe 2 Cinco mil dolares (US$ 5.000,00)
Classe 3 Cem mil délares (US$ 100.000,00)

Tabela 5 - Limites de Responsabilidade

Nota: Os limites de responsabilidade na Tabela 5 limitam os danos recuperaveis fora do
contexto do Plano de Protecao NetSure. As quantias pagas no Plano de Protecao NetSure
estdo sujeitas a seus proprios limites de responsabilidade. Os limites de responsabilidade no
Plano de Protecdo NetSure dos diferentes tipos de Certificados variam de US$ 1.000,00 a
US$ 1.000.000,00. Consulte o Plano de Protecdo NetSure para mais detalhes em http://www.
verisign.com/repository/netsure/.

2.2.1.4. Forca Maior

Na medida da legislacdo aplicavel, os Contratos de Assinante e Parte Confiante deverdo incluir uma
clausula de forca maior, protegendo a VeriSign e Afiliada aplicavel.

2.2.2. Responsabilidade da Autoridade de Registro

Garantias, termos de exoneracdo de garantia e limites de responsabilidade entre uma AR e a AC a quem ajuda
na emissdo de Certificados, ou o Centro de Servicos Universal ou Revendedor aplicavel, sdo definidos e regidos
pelos contratos existente entre as partes. A VeriSign, Afiliadas e Provedores ASB deverdo utilizar os Contratos
de Assinante e Contratos de Parte Confiante conforme os paragrafos 2.1.1-2.1.2 da PC, que possuem suas pro-
prias garantias, termos de exoneracao e limites. O paragrafo 2.2.2 desta PC relata apenas as garantias, termos
de exonerac¢do de garantia e limita¢cdes de responsabilidade que as ARs de Centros de Servico do Servidor e
Provedor ASB aplicar-se-do aos Assinantes cujas Solicitacdes de Certificados aprovadas e Parte Confiante que
confiam em Certificados resultantes da aplica¢do de certificado por elas aprovadas.

Clientes de PKI Gerenciada Lite, PKI Gerenciada para Clientes SSL e Clientes SSL Premium Edition ndo utilizam
Contratos de Assinante ou Parte Confiante. Portanto, as exigéncias desta se¢do nao se aplicam a eles. Em vez dis-
so, aplica-se o Contrato de Assinante da Entidade Superior do Cliente de PKI Gerenciada Lite, PKI Gerenciada para
Cliente SSL e PKI Gerenciada para Cliente SSL Premium Edition (i.e., Clientes de PKI Gerenciada da VeriSign).

Os Centros de Servico de Servidor e Provedores ASB, em nome de suas ACs de Cliente ASB, deverao incluir nos
Contratos de Assinantes e Parte Confiante as garantias, termos de exoneracdo de garantia, limitacdes de res-
ponsabilidade e clausulas de for¢a maior determinadas nos paragrafos 2.2.1.1 a 2.2.1.4 desta PC.

2.2.3. Responsabilidade do Titular

2.2.3.1. Garantias do Titular

Os Contratos de Assinante deverdo incluir uma garantia aos Assinantes que:

e Cada assinatura digital criada usando a chave privada correspondente a chave publica listada no
Certificado é a assinatura digital do Assinante, e o Certificado foi aceito e esta em funcionamento (ndo
expirou, nem foi revogado) no momento de criacdo da assinatura digital.

e Nenhuma pessoa ndo autorizada teve acesso a chave privada do Assinante,

¢ Todas as representa¢des feitas pelo Assinante na solicitacdo de certificado e por ele enviadas sdo
verdadeiras,
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e Todas as informacdes fornecidas pelo Assinantes e contidas no Certificado sdo verdadeiras,

¢ O Certificado esta sendo usado exclusivamente para fins autorizados e legais, consistentes com
a DPC aplicavel, e

¢ O assinante é o Assinante (usuario final) e ndo um AC, e ndo estad usando a chave privada corres-
pondente a chave publica listada no Certificado para fins de assinatura digital de qualquer Certifi-
cados (ou qualquer outro formato de chave publica certificada) ou LCR, como uma AC ou similar.

Onde uma solicitacdo de certificado de Assinante foi aprovada pelo Cliente de PKI Gerenciada
usando Administrador de Chaves de PKI Gerenciada, o Assinante garante apenas que nenhuma
pessoa ndo-autorizada obteve acesso a cdpia da chave privada do Assinante, na plataforma de
hardware/software do Assinante. Estes assinantes ndo concedem garantias no que se refere as
copias de suas chaves privadas em posse de Clientes de PKI Gerenciada, usando o Administrador
de Chaves para PKI Gerenciada.

2.2.3.2. Comprometimento da Chave Privada

Esta DPC define os Padrdes da VTN para a protec¢do das chaves privadas dos Assinantes Consulte
o paragrafo 6.2.7.1. Os contratos de Assinante deverdo constar que o Assinante que atenda aos
padrdes da VTN é o Unico responsavel por quaisquer perdas ou danos resultantes de tal falha.

2.2.4. Responsabilidade de Parte Confiante

Contratos de Assinantes e Parte Confiante deverdo exigir que Parte Confiante reconhecam que tém infor-
macoes suficientes para tomar uma decisdo embasada sobre até que ponto devem confiar nas informacgdes
apresentadas em um Certificado, que eles sdo os Unicos responsaveis pela decisdo de confiar ou ndo em
tais informacgdes, e que deverao arcar com as consequéncias legais da falha para cumprir com as Obriga-
¢oes a Parte Confiante definidas no paragrafo 2.1.4 desta PC

2.3. Responsabilidade Financeira (Classe 1-3)

2.3.1. Indenizacao devidas por Titulares e Parte Confiante

2.3.1.1. Indenizacao devidas por Titulares

Conforme determina a legislacdo aplicavel, os contratos de Assinantes deverdo exigir dele a inde-
nizacdo a VeriSign e qualquer ACs e ARs que nao sejam da VeriSign a titulo de:

e Falsidade ou adulteracdo do fato por parte do Assinante em sua solicitacdo de Certificado,

e Falha por parte do Assinante em revelar um fato material na solicitacdo de certificado,se a
adulteracdo ou omissdo foi feita negligentemente ou com intencdo de enganar qualquer uma das
partes,

¢ A falha do Assinante em proteger sua chave privada, em usar um Sistema confidvel ou na tomada
de medidas preventivas necessarias contra o comprometimento, perda, revelacdo, modificacdo e
uso ndo-autorizado da chave privada do Assinante, ou

e O uso de um nome (incluindo, porém néao se limitam a um nome comum, nome de dominio ou
endereco de e-mail) por parte do Assinante que infrinja sobre os direitos de propriedade intelec-
tual de Parte Confiante.

2.3.2. Indenizacao devidas por Parte Confiante

Conforme determina a legislagdo aplicavel, os contratos de Assinante e Parte Confiante deverdo exigir que
Parte Confiante indenizem a VeriSign e qualquer AC ou AR nédo sejam da VeriSign a titulo de:

e A falha por parte da Terceira parte em executar as suas obrigagdes previstas por contrato,
¢ A confianca de Parte Confiante em um Certificado que ndo esta razoavel dentro das circunstancias, ou

e A falha por parte de Parte Confiante em verificar o estado de dado Certificado para determinar sua
expiracdo ou revogacao.
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2.3.3. Relacoes Fiduciarias

No que se refere a legislagdo aplicavel, os Contratos de Assinante e Parte Confiante deverdo abrir mdo de qual-
quer relagdo fiduciaria entre a VeriSign e uma AC ou AR nao que seja d VeriSign por um lado, e um Assinante
ou Parte Confiante por outro.

2.3.4. Processos Administrativos

A VeriSign, Afiliadas, Clientes de PKI Gerenciada e Clientes Gateway deverao dispor de recursos financeiros su-
ficientes para manter suas operacdes e executar suas tarefas, e deverdo ser razoavelmente capazes de assumir
o risco da responsabilidade de Assinantes e Parte Confiante. A VeriSign, Afiliadas, Clientes de PKI Gerenciada e
Clientes Gateway também devem manter um nivel comercialmente razoavel de cobertura de seguro por erros
e omissoes, seja através de um programa de seguro contra erros e omissdes com uma corretora de seguros ou
retencdo assegurada. Este requisito de seguro ndo se aplica a entidades governamentais..

2.4. Interpretacao e Execucao (Classe 1-3)

24.1. Legislacao

Sujeitas a quaisquer limites das leis aplicaveis, as leis do Estado da California, EUA, governarao a aplicabilidade,
construcdo, interpretacdo e validade desta PC, independente do contrato ou outra op¢do de disposicao legal e
sem a necessidade de estabelecer um nexo comercial na Califérnia, EUA. Essa opcdo de legislacdo é feita para
assegurar procedimentos e interpretacdes uniformes de todos os participantes da VTN, independente de sua
localizacao.

Essa disposicdo de legislacdo em vigor aplica-se somente a esta PC. Os contratos que venham a incorporar esta
PC por referéncia podem ter suas proprias disposicdes legais, uma vez que este pardgrafo 2.4.1 da PC rege a
aplicabilidade, construcado, interpretacdo e validade dos termos individuais da PC e separado das demais dispo-
sicdes de tais contratos, sujeitos a quaisquer limitacdes aplicaveis pela lei.

Esta PC estd sujeita as leis, regras, regulamentac¢des, mandatos, decretos e ordens de ambito nacional, estadual,
local e internacional, incluindo sem limitar-se as restricdes em importacao e exportacao de software, hardware
ou informagdes técnicas.

2.4.2. Individualidade, Permanéncia em Vigor, Incorporacao, Notificacao

Na medida da legislacdo aplicavel, os Contratos de Assinante e Parte Confiante deverdo incluir cldusulas de
individualidade, permanéncia em vigor, incorporac¢édo e notificacgdo. Uma clausula de individualidade em um
contrato evita que qualquer determinac¢do de invalidade ou inexigibilidade de uma cldusula no contrato pre-
judique o restante do contrato. Uma clausula de sobrevivéncia especifica as disposicées de um contrato que
continuam em vigor, apds sua cessdo ou expiracdo. Uma clausula de incorporag¢do determina que todos os en-
tendimentos referentes ao objeto do contrato estdo nele incorporados. Uma cldusula de notificacdo determina
que as partes devem notificar uma as outras.

2.43. Procedimentos na Solucao de Disputas

2.4.3.1. Disputas entre a VeriSign, Afiliadas e Clientes

As disputas entre uma ou mais de qualquer entidade, incluindo a VeriSign, Afiliadas ou Clientes, deve-
rao ser resolvidas conforme disposto nos contratos aplicaveis entre as partes.

2.4.3.2. Disputas com o Titular (Usuario Final) ou Parte Confiante

Na medida da legislacdo aplicavel, os Contratos de Assinantes e Parte Confiante deveréo incluir clau-
sulas de resolucdo de disputas. Os procedimentos dispostos no Guia de Praticas de Requisitos Legais
da Afiliada para a resolucao de disputas envolvendo a VeriSign requerem um periodo inicial de ne-
gociacdo de 60 (sessenta) dias, seguido por litigagdo em tribunal federal ou estadual do Condado
de Santa Clara, Califérnia, no caso de autores residentes nos EUA. ou, no caso de outros autores, a
arbitracdo administrada pela Camara Internacional de Comércio (“ICC") conforme as Regras ICC de
Conciliacdo e Arbitragem.
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2.5. Tarifas (Classe 1-3)

2.5.1. Tarifas de Emissao e Renovacao de Certificado

A VeriSign, Afiliadas e Clientes estao intitulados a cobrar Assinantes pela emissdo, administracdo e renovacao
de Certificados.

2.5.2. Tarifas de Acesso ao Certificado

A VeriSign, Afiliadas e Clientes ndo deverao cobrar taxas como condicdo para tornar um Certificado disponivel
em um repositorio ou torna-lo disponivel a Parte Confiante.

2.5.3. Tarifas de Revogacao ou de Acesso a Informacao de Status

VeriSign e Afiliadas ndo deverdo cobrar taxas como condicdo para execu¢do de LCRs exigidas conforme o para-
grafo 4.4.9 da PC, disponivel em um repositorio ou Parte Confiante. Entretanto, poderdo cobrar taxas para forne-
cer LCRs personalizadas, servicos de OCSP e outros servicos de revogacdo avanc¢ados e servicos de informacao de
estado. A VeriSign e Afiliadas ndo deverao permitir o acesso a informacdes de revogacao, informacdes de estado
de Certificado ou selo cronoldgico em seus repositérios a Parte Confiante que oferecam produtos ou servigos que
utilizam informacdes de estado de certificado sem a prévia autorizacdo por escrito da VeriSign.

2.5.4. Tarifas para Outros Servicos, como Informacao de Politica

A VeriSign e Afiliadas ndo deverdo cobrar tarifas pelo acesso a sua PC ou respectivas DPCs. Qualquer uso feito
para fins que ndo de simples visualizacdo do documento, tais como reproducdo, redistribuicdo, modificacdo
ou criacdo de obras derivadas estardo sujeitos a um contrato de licenca com a entidade detentora dos direitos
autorais do documento.

2.5.5. Politica de Reembolso

Dentro dos limites da legislacdo aplicavel, a VeriSign, Afiliadas, Centros de Servico Universal e Revendedores
utilizando Contratos de Assinante deverdo implementar uma politica de reembolso em conformidade com o
Guia de Praticas de Requisitos Legais da Afiliada (no caso da VeriSign e Afiliadas) ou os requisitos da VeriSign
ou Afiliada (em caso de Centros de Servico Universal e Revendedores). Eles deverao definir suas politicas de
reembolso em seus respectivos web sites (incluindo uma lista de seus repositérios), nos Contratos de Assinante
e, no caso de da VeriSign e Afiliadas, em suas DPCs.

2.6. Publicacao e Repositorio (Classe 1-3)

2.6.1. Publicacao das Informacdes das ACs

2.6.1.1. Publicacdo pela VeriSign e Afiliadas

A VeriSign e Afiliadas deverdo se responsabilizar pelas funcées de repositério. Os Centros de Proces-
samento, como parte de seus contratos com os Centros de Servico, deverdo publicar os Certificados
no repositério do Centro de Servigos baseados nas Solicita¢des de Certificado aprovadas pelos Centros
de Servico e seus Clientes de PKI Gerenciada, bem como informagdes de revogacdo referente estes
Certificados. Clientes de PKI Gerenciada Lite PKI Gerenciada para Clientes SSL e PKI Gerenciada para
Clientes SSL Premium Edition nao precisam publicar tais Certificados ou informagdes de revoga¢do em
um repositério, uma vez que a VeriSign ou uma Afiliada se responsabilizaria pela execucdo de suas
fung¢des de repositorio.

As DPCs da VeriSign e Afiliadas, Contratos de Assinantes e Parte Confiante e uma ligacdo a esta PC
deverdo constar em seus respectivos repositorios hospedados em seus web sites. A VeriSign e cada Afi-
liada deverao publicar a URL do Contrato de Parte Confiante aplicavel dentro de cada Certificado que
ela emitir, conforme rege os paragrafos 3.1.1, 7.1.6, 7.1.8 da PC.

Os Centros de Processamento deverdo publicar os Certificados emitidos em nome de suas proprias
ACGs, e as ACs dos Centros de Servicos de Cliente, Clientes de PKI Gerenciada e Clientes ASB em seu

~ - - -
NIERTI 29 imprensaoficial

12 VIN_PC_1.indd 29 @ 12/21/04 3:47:24 PM



1 _____ "IEEm ® [T [T

subdominio. Mediante a revogac¢do do Certificado do Assinante, o Centro de Processamento que emi-
tiu o Certificado devera publicar a notificacdo de tal revogacdo no repositério indicado no paragrafo
2.1.5 da PC. Além disso, os Centros de Processamento devem emitir LCRs e, se disponivel, prestar ser-
vicos de OCSP para suas préprias ACs e ACs de Centros de Servico, Clientes de PKI Gerenciada, Clientes
Gateway e Clientes ASB dentro de seus respectivos Subdominios, nos termos dos paragrafos 4.4.9 e
4.4.1.1 desta PC. Quando Clientes Gateway notificam a VeriSign ou Afiliada sobre uma revogacao
conforme o paragrafo 2.6.1.2, o Centro de Processamento aplicavel devera incluir a notificacdo de
revogag¢do no repositério adequado.

2.6.1.2. Publicacao por Clientes Gateway

Os Clientes Gateway deverdo publicar os Certificados por ele emitidos, conforme o paragrafo 2.1.5 da
PC, e para fornecer informacdo de estado do Certificado. Mediante revoga¢do de um Certificado de
Assinante, os Clientes Gateway deverdo notificar sua Entidade Superior (seja ela a VeriSign ou uma
Afiliada) sobre a revogacéo para inclusdo no repositério da Entidade Superior.

2.6.2. Freqiiéncia da Publicacao

As informacdes da AC deverdo ser publicadas assim que disponibilizadas a AC. Os DPCs deverao conter disposi-
¢Oes referentes a aditamentos realizados, e as altera¢des nas DPCs deverdo ser publicadas conforme disposto. Os
paragrafos 4.4.9, 4.4.11 da PC regerdo a frequiéncia da publicacdo de informagdes de estado de Certificado..

2.6.3. Controles de Acesso

A VeriSign e Afiliadas ndo deverdo usar de forma intencional, quaisquer meios técnicos de limite de acesso
a esta PC, DPC, Certificados, informagdes de estado de certificados ou LCRs. A VeriSign e Afiliadas deverao,
entretanto, solicitar que as pessoas concordem com um Contrato de Parte Confiante ou Contrato de Utilizagcdo
de LCR como condicdo para o acesso a Certificados, informacdes de estado de certificados ou LCRs. A VeriSign
e Afiliadas deverao implementar controles para impedir que pessoas ndo-autorizadas adicionem, excluam ou
modifiquem as entradas do repositério.

2.6.4. Repositorios

Consulte o paragrafo 2.1.5

2.7. Auditoria de Conformidade

A VeriSign, Afiliadas e Cliente deverdo se submeter a auditorias de conformidade periédicas (doravante, “Audi-
torias de Conformidade”) para assegura a conformidade com os Padrdes VTN apos o inicio de suas operacdes. Os
requisitos para a auditoria de conformidade sdo apresentados nas subsecdes do paragrafo 2.7 desta PC.

Além das auditorias de conformidade, a VeriSign e Afiliadas deverdo ser capazes de realizar outras revisdes e
investigacdes que se facam necessarias para assegurar a confiabilidade da rede VTN, que incluem, porém néo se
limitam a:

e Uma “Revisao de Seguranca e Praticas” de uma Afiliada antes que esta obtenha permissao para iniciar suas ope-
racdes. Uma Revisdo de Seguranca e Praticas consistem na revisdo as instalagdes seguras, documentacdo de segu-
ranca, CPS, contratos relativos a VTN, politica de privacidade e planos de validacdo para assegurar que a Afiliada
atende aos Padrdes da VTN.

e A VeriSign devera ter o direito, a seu critério exclusivo, realizar a qualquer momento uma “Auditoria/lnvestigacao
Severa” em si mesma, em uma Afiliada, Cliente no caso da VeriSign ou Entidade Superior aquela a ser submetida a
auditoria tenha motivos para crer que a entidade sendo auditada falhou no cumprimento dos Padrées VTN, passou
por um incidente ou Comprometimento, ou agiu ou falhou em tomar as medidas necessarias que resultaram na
falha da entidade sob auditoria, o incidente ou Comprometimento, ou ato ou falha em agir configura um risco real
ou potencial a seguranca ou integridade da VTN. .

e A VeriSign tera o direito de realizar “Revisdes Adicionais de Gerenciamento de Risco” em si mesma, em uma Afi-
liada ou Cliente, seguindo descobertas incompletas ou excepcionais em uma Auditoria de Conformidade ou como
parte do processo geral de gerenciamento de risco no curso normal dos negdcios.
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A VeriSign terd o direito de delegar a realizacdo de tais auditorias, revisdes e investiga¢des a Entidade Superior da
entidade sob auditoria, revisdo ou investigacdo ou por uma terceira firma de auditoria externa. As entidades que
estdo sujeitas a auditorias, revisdes ou investigacdes deverdo cooperar com a VeriSign e com a equipe realizando a
auditoria, revisdo ou investigacao.

2.7.1. Freqiiéncia da Auditoria de Conformidade (Classe 1-3)

As Auditorias de Conformidade deverao ser realizadas anualmente, com as despesas cobertas pela entidade
sujeita a auditoria.

2.7.2. Identificacao e Qualificacoes do Auditor

Uma firma de auditoria externa devera realizar as Auditorias de Conformidade da VeriSign, Afiliadas, e Clientes
de PKI Gerenciada aprovando 100 (cem) ou mais Solicita¢des de Certificado dentro de um periodo de 12 (doze)
meses. As Auditorias de Conformidade de Clientes Gateway (Classe 1) ou outros Clientes de PKI Gerenciada
que aprovam Solicitacdes de Certificado de Classe 1 ou 2 ou inferior a 100 (cem) Solicitacdes de Certificado de
Classe 3 poderdo realizar sua prépria auditoria, sujeitas as limitacdes dispostas no paragrafo 2.7.2.1 da PC.

2.7.2.1. Equipe Realizando Auditorias Internas (Classe 1-3)

As Auditorias de Conformidade sdo auditorias internas de Clientes Gateway ou Clientes de PKI Ge-
renciadas que aprovam Solicita¢cdes de Certificado de Classe 1 ou 2, ou aprovam menos que 100 (cem)
Solicita¢des de Certificado de Classe 3 deverdo ser realizadas por uma pessoa dentro da entidade sen-
do auditada que seja organizacionalmente independente do Administrador Gateway, Administrador
de PK| Gerenciada, Administrador de Gerenciador de Chave ou outros Administradores realizando
fungdes de ACs e ARs. A VeriSign recomenda que a auditoria seja concluida pelo departamento de
auditoria interna da entidade, se houver.

Caso a empresa sendo auditada ndo possa contratar uma pessoa organizacionalmente independente
de tal Administrador com as habilidades necessarias para concluir uma auditoria, a entidade auditada
devera empresar um auditor independente qualificado, com as qualificacdes dispostas no paragrafos
2.7.2.2 para a realizacado da Auditoria de Conformidade da entidade, em vez de realizar uma auditoria
interna. Alternativamente, a entidade auditada pode, com o prévio consentimento escrito da VeriSign
ou Entidade Superior, utilizar uma pessoa para realizar a auditoria, que seja independente das funcdes
de auditoria, caso a entidade auditada tenha emitido ou aprovado solicitacdes de certificado infe-
riores a 100 (cem) Certificados de qualquer Classe, dentro dos ultimos 12 (doze) meses) e a Entidade
Superior ou VeriSign ndo tiveram motivos para crer que houver qualquer irregularidade ou incidentes
de seguranca nos ultimos 12 (doze) meses que poderiam representar um risco real ou potencial a se-
guranca da VTN.

2.7.2.2. Qualificacoes de Empresas de Auditoria Externa (Classe 1-3)

Revisdes e auditorias realizadas por uma auditora externa deverdo ser realizadas por uma auditor
contabil com experiéncia reconhecida em seguranca computacional ou por profissionais de seguranca
computacional credenciados, empregados por uma consultoria de seguranca competente. Tal firma
também deverd mostrar provas de sua experiéncia na realizacdo de auditorias de conformidade de
seguranca da tecnologia da informacao e PKI.

2.7.3. Relacao entre o Auditor e a Parte Auditada (Classe 1-3)

As Auditorias de Conformidade realizadas por auditoras externas deverao ser conduzidas por empresas inde-
pendentes da entidade sendo auditada. Tais firmas ndo deverdo ter conflitos de interesse que lhes impecam de
executar os servicos de auditoria. Com relacdo as auditorias internas, consulte o paragrafo 2.7.2.1.

2.7.4. Topicos Cobertos pela Auditoria

Os tépicos de auditora para cada categoria de entidade sdo definidos abaixo. A entidade auditada pode rea-
lizar uma Auditoria de Conformidade um moédulo que faz parte de uma auditoria geral anual dos sistemas de
informacao da entidade.
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2.7.4.1. Auditorias Internas de Clientes Gateway (Classe 1)

Um guia de programa de auditora que descreve os procedimentos de auditoria de Clientes Gateway.
Os Clientes Gateway deverdo cumprir com sua auditoria de conformidade anual através de auditoria
interna, que atestam o cumprimento dos objetivos de controle do guia de programa de auditoria e
observag¢do de quaisquer exce¢des ou irregularidades.

2.7.4.2. Auditorias Internas de Clientes de PKI (infra-estrutura de Chave Publica) Gerenciada (Classe 1-2)

Um guia de programa de auditoria descreve os procedimentos para auditoria de Clientes de PKI Ge-
renciada que aprova solicitacdes de certificado de Classe 1 e 2. Os Clientes de PKI Gerenciada deverao
cumprir com sua auditoria de conformidade anual através de auditoria interna, atestando o cumpri-
mento dos objetivos de controle do guia de programa de auditoria e observacdo de quaisquer exce-
¢oes ou irregularidades.

2.7.4.3. Auditoria de um Cliente de PKI Gerenciada (Classe 3)

Um guia de programa de auditoria descreve os procedimentos para auditoria de Clientes de PKI Geren-
ciada que aprova solicitacoes de certificado de Classe 3 Se tais Clientes de PKI Gerenciada aprovaram 100
(cem) ou mais Solicitacdes de Certificado de Classe 3 em um periodo de 12 (doze) meses, tais Clientes
de PKI Gerenciada deverao cumprir com sua obrigacdo de auditoria de conformidade anual, através de
uma auditoria realizara por uma empresa de auditoria externa, atestando o cumprimento dos objetivos
de controle no guia de programa de auditoria e a observancia de exce¢des e irregularidades. Caso con-
trario, tais Clientes de PKI Gerenciada deverdo atender a exigéncia de Auditoria de conformidade Anual
através de auditoria interna, atestando o cumprimento dos objetivos de controle no guia de programa
de auditoria e a observancia de quaisquer excec¢des ou irregularidades.

2.7.4.4. Auditoria da VeriSign ou de uma Afiliada (Classe 1-3)

A VeriSign e cada Afiliada deverdo ser auditadas conforme o Guia de Programa de Auditoria de Afi-
liadas, que incorpora diretrizes fornecidas no SAS (Statement on Auditing Standards) N° 70, Reports
on the Processing of Transactions by Service Organizations (Relatérios sobre o processamento de tran-
sacOes realizadas por organizacdes prestadoras de servicos) do American Institue of Certificate Public
Accounts.. Suas Auditorias de Conformidade deverao ser SAS 70 Tipo Il Revisdo A: Relatorio de Politicas
e Procedimentos em Operagdo e Teste de Eficacia Operacional, ou padrao de auditoria equivalente,
aprovado pela VeriSign.

2.7.5. Medidas Tomadas como Resultado de Deficiéncia (Classe 1-3)

Apo6s receber um relatério baseado na Auditoria de Conformidade, determinada no paragrafo 2.7.6 da PC, a
Entidade Superior devera contatar a entidade auditada para discutir quaisquer exce¢des ou deficiéncias apre-
sentadas pela auditoria. A VeriSign também terd o direito de discutir tais exce¢des ou deficiéncias com a parte
auditada. A entidade auditada e sua Entidade Superior deverdo, de boa fé, utilizar de recursos comercialmente
razoaveis para acordar sobre um plano de a¢do corretiva para corrigir os problemas que causaram as exce¢oes
ou deficiéncia, e a implementac¢do do plano. A falha por parte da entidade auditada em desenvolver o plano
de acdes corretivas, bem como sua implementagao, ou o caso de identificacdo de excecdes ou deficiéncias tidas
pela VeriSign e Entidade Superior aquela sendo auditada para considerar uma ameaca imediata a seguranca
ou integridade da VTN, (a) A VeriSign e/ou Entidade Superior determinardo a necessidade de revogacéo e ge-
racdo de relatério de Comprometimento, conforme os paragrafos 4.4.1.1, 4.4.15; (b) A VeriSign e a Entidade
Superior reservar-se-do o direito de suspender os servicos prestados a entidade auditada; e (c) se necessario, a
VeriSign e a Entidade Superior podem determinar o encerramento da presta¢do de servicos sujeitos ao para-
grafo 4.9 e aos termos do contrato da entidade auditada com a Entidade Superior.

2.7.6. Comunicacao dos Resultados (Classe 1-3)

Seguinte a qualquer Auditoria de Conformidade, a entidade auditada devera fornecer a VeriSign e sua Entida-
de Superior (se esta ndo for a prépria VeriSign) com o relatério anual e certificacdes baseadas em sua auditoria
ou auditoria interna dentro de 14 (catorze) dias ap6s a conclusdo da auditoria, e antes de 45 (quarenta e cinco)
dias antes da data de aniversario do inicio das operacdes.
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2.8. Sigilo (Classe 1-3)

A VeriSign e Afiliadas deverdo implementar uma politica de privacidade em conformidade com o Guia de Praticas de
Requisitos Legais da Afiliada. Tais politicas de privacidade deverao estar em conformidade com as leis de privacidade
locais aplicaveis. A VeriSign e Afiliadas ndo deverdo revelar ou vender os nomes dos Solicitantes a Certificados ou
informacdes que levem a sua identificacdo, sujeitos as disposi¢cdes do paragrafo 2.8.2 da PC e com o direito a uma AC
de encerramento para transferir tais informac¢des a uma AC sucessora, conforme o paragrafo 4.9 da PC.

2.8.1. Tipos de informacoes sigilosas

Os seguintes registros de Assinantes deverdo ser mantidos confidencial, conforme o paragrafo 2.8.2 da PC
(”"Confidential/Private Information”):

. ® Registros de solicitacdo de AC, aprovados ou rejeitados,
. ® Registros de Solicitacdo de Certificado (sujeitos ao paragrafo 2.8.2 da PC),

. ® Chave privada mantidas por Clientes de PKI Gerenciada utilizando o Gerenciado de Chave para PKI Geren-
ciada e demais informacgdes necessarias para recuperar tais Chaves Privadas.

. ® Registros de transag¢des (registros completos e pista de auditora das transacdes),
. ® Registros VTN com pistas de auditoria criadas ou mantidas pela VeriSign, uma Afiliada ou um Cliente,

. ® Relatérios de auditoria da VTN criados pela VeriSign, uma Afiliada ou um Cliente (na medida em que os
relatérios sejam atualizado), ou seus respectivos auditores (internos ou publicos),

. ® Planos de contingéncia e planos de recuperag¢do de desastre, e

. » Medidas de seguranca para controlar as opera¢des do hardware e software da VeriSign ou Afiliada hardwa-
re e a administracdo dos servicos de Certificados e servicos de registros designados.

2.8.2. Tipo de informacoes nao-sigilosas

Os Participantes da VTN reconhecem que Certificados, revogacdo de certificados, e outras informacgdes de
estado, repositorios de participantes da VTN, e informacgdes contidas ndo sdo consideradas informacdes confi-
denciais/particulares. As informagdes que ndo sdo expressamente declaradas como Confidencial/Privada con-
forme a PC § 2.8.1 ndo serdo consideradas nem confidenciais ou particulares. Esta secdo esta sujeita as leis de
privacidade aplicaveis.

2.8.3. Divulgacao de informacao de revogacao ou suspensao de certificado
Consulte PC § 2.8.2.

2.8.4. Quebra de sigilo por motivos legais

Os Participantes da VTN reconhecem que a VeriSign e a Afiliada reservar-se-do o direito de divulgar informagoes
confidenciais/particulares se, de boa-fé, a VeriSign ou Afiliada considerar que tal revelacdo se faca necessaria em
virtude de intimag¢des e mandatos de busca e apreensdo. Esta secdo esta sujeita as leis de privacidade aplicaveis.

2.8.5. Quebra de sigilo como parte de descoberta publica

Os Participantes da VTN reconhecem o direito da VeriSign Afiliada em revelar informacées Confidenciais/Priva-
das se, em boa fé, a Afiliada ou a VeriSign acreditarem que tal quebra de sigilo se faca necesséria, em virtude
de processo judicial, administrativo durante o processo de descoberta em uma acao civil ou administrativa, tais
como intimacgdes, interrogatorios, solicitacdes para confissdo e solicitacdes para producdo de documentacao.
Esta secdo estd sujeita as leis de privacidade aplicaveis.

2.8.6. Divulgacao por solicitacao do Titular do Certificado

As politicas de privacidade estabelecidas conforme a PC § 2.8 deverdo conter dispostos com relagdo a quebra
de sigilo de informagdes confidenciais/privadas a pessoa revelando-as a VeriSign ou Afiliada. Esta secdo esta
sujeita as leis de privacidade aplicaveis.
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2.8.7. Outras circunstancias de divulgacao de informacoes

Sem estipula¢do

2.9. Direitos de Propriedade Intelectual (Classe 1-3)

A alocacdo dos Direitos de Propriedade Intelectual entre os Participantes da VTN que nao Assinantes e Parte Confian-
te deverdo ser regidos pelos contratos aplicaveis a estes Participantes VTN. As subse¢des seguintes ao paragrafo 2.9
desta PC aplicam-se aos Direitos de Propriedade Intelectual com relacdo a Assinantes e Parte Confiante.

2.9.1. Direitos de propriedade sob as informacdes de certificados e revogacoes

As ACs detém todos os Direitos de Propriedade Intelectual dos Certificados e informacdes de revogacdo que
venham a ser emitidas. VeriSign, Afiliadas e Cliente deverdo conceder permissdo para a reproducdo e dis-
tribuicdo de Certificados de forma néo-exclusiva, sem cobranca de royalties, contanto que sua reproducédo
seja integral e que o uso dos Certificados esta sujeito ao Contrato de Parte Confiante citado no Certificado.
A VeriSign, Afiliadas e Clientes deverdo conceder permissdo para uso das informagdes de revogacao para a
execuc¢do de funcdes de Parte Confiante sujeitos ao Contrato de Uso de LCR, Contrato de Parte Confiante e
demais contratos aplicaveis.

2.2.9.2. Direitos de propriedade na PC

2.2.9.3. Direitos de propriedade sobre nomes

Os Participantes da VTN reconhecem os Direitos de Propriedade Intelecutal nesta PC.

Um Solicitante de Certificado detém todos os direitos que possui (se houver) sobre quaisquer marcas
comerciais, marcas de servico ou nome fantasia contido em qualquer Solicitacdo de Certificado e nome
distinto dentro de um Certificado emitido ao referido Solicitante.

2.9.4. Direitos de propriedade sobre chaves e materiais de chaves

Os pares de chaves correspondentes aos Certificados das ACs e Assinantes sdo propriedade das ACs e
Assinantes que sdo os respectivos Objetos destes Certificados, sujeitos aos direitos dos Clientes de PKI
Gerenciada usando o Gerenciador de Chave de PKI Gerenciada, independente do meio fisico onde es-
tdo armazenados e protegidos, e pessoas detentoras de todos os direitos de propriedade intelectual
referentes a estes pares de chaves. Sem limitar-se a generalidade apresentada a seguir, as chaves pu-
blicas raiz da VeriSign e Certificados raiz que as contém, incluindo todas as chaves publicas de APCs e
Certificados com assinatura prépria sdo de propriedade da VeriSign. A VeriSign licencia fabricantes de
software e hardware reproduzirem tais Certificados de raiz, para guardar as cépias em dispositivos de
hardware ou software seguros. Finalmente, sem limitar-se a generalidade do seguinte as partes secretas
de uma chave privada de AC sdo de propriedade da AC, e esta por sua vez retém todos os Direitos de
Propriedade Intelectual sobre tais partes secretas, mesmo que ndo detenham a posse fisica destas partes
ou a AC da VeriSign.

3. IDENTIFICACAO E AUTENTICACAO

3.1. Registro inicial

3.1.1. Tipos de nomes (Classe 1-3)

Os Certificados de Assinantes deverdo conter um nome distinto X.501 no campo de nome Subject. O nome
distinto de Objeto dos Certificados do Assinante incluem um componente de nome comum (CN=). O valor
autenticado de componente de nome comum incluia os nomes distintos dos Objetos dos Certificados cor-
porativos deverdo ser um nome de dominio (no caso de IDs de Servidor Seguro e IDs de Servidor Global) ou
a denominacdo da organiza¢do ou unidade de negécio. O valor autenticado de nome comum incluido no
nome distinto de Objeto de um Certificado ASB Corporativo de Classe 3 devera ser o nome pessoal comu-
mente aceito do representante autorizado da empresa, para o uso da chave privada, sendo o componente
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da organizac¢do (O=) a denominag¢do da organiza¢do. O valor de nome comum incluido no nome distinto
de Objeto de Certificados individuais representard o nome pessoal comumente aceito do individuo. Os
nomes comuns deverdo ser autenticados em caso de Certificados de Classe 2 ou 3. Os Certificados VTN de-
verdo conter uma referéncia ao Contrato de Parte Confiante aplicdvel em seus nomes distintos, conforme
esta PC, § 7.1.4.

3.1.2. Necessidade por nomes significativos (Classe 1-3)

Certificados de Assinantes de Classe 2 e 3 deverdo incluir nomes significativos na seguinte maneira: Certificados
de Assinantes Classe 2 e 3 deverdo conter nomes com semanticas comumente inteligiveis, permitindo a deter-
minacdo da identidade do individuo ou organiza¢do Objeto do Certificado. Para tais Certificados, os pseudoni-
mos (nomes diferentes do nome verdadeiro do assinante ou denomina¢do da empresa) ndo sdo permitidos.

3.1.3. Regras para interpretacao de varios tipos de nomes (Classe 1-3)

Sem estipula¢édo

3.1.4. Exclusividade de nomes (Classe 1-3)

Os nomes de Assinantes dentro da VTN deverdo ser exclusivos dentro dos Subdominios de uma Afiliada e
Cliente para determinada classe de Certificado. E possivel para um Assinante ter dois ou mais certificados com
o mesmo nome distinto de Objeto.

3.1.5. Procedimento para resolver disputa de nomes (Classe 1-3)

Os Solicitantes ao Certificado ndo devem utilizar nomes em suas Solicitacdes de Certificado que infrinjam sobre
os Direitos de Propriedade Intelectual de Parte Confiante. Ndo cabera a VeriSign nem a qualquer de suas Afilia-
das a determinag¢do de posse dos direitos de propriedade intelectual no nome que consta em uma Solicitacdo
de Certificado ou para arbitrar, mediar, ou resolver quaisquer disputas referentes e propriedade de qualquer
nome de dominio, denominacdo, marca registrada ou marca de servico; a VeriSign e suas Afiliadas se reservam
o direito, sem responsabilidades para com qualquer Solicitante de Certificado - rejeitar ou suspender qualquer
solicitag¢do de certificado geradora de tal disputa.

3.1.6. Reconhecimento, autenticacao e papel das marcas registradas (Classe 1-3)
Consulte o paragrafo 3.1.5 da PC.

3.1.7. Método de comprovacao de posse de chave privada (Classe 1-3)

O método para comprovacdo de posse de chave privada deverd ser o método PKCS #10, outra demonstragdo
criptograficamente equivalente, ou outro método aprovado pela VeriSign. Esta exigéncia ndo se aplica aos
pares de chaves gerados por uma AC, em nome de um Assinante, por exemplo, onde as chaves pré-geradas sdo
armazenadas em cartdes inteligentes.

3.1.8. Autenticacao da identidade da organizacao

3.1.8.1. Autenticacao da identidade de assinantes de uma organizacao (Classe 3)

A identidade dos assinantes corporativos e outras informacdes de registro fornecidas por Solicitan-
tes a Certificados (exceto para Informagdes de Assinantes Nao-verificadas), deverdo ser confirmadas
conforme os procedimentos definidos no documento da VeriSign, Procedimentos de Validacdo. Os
procedimentos de avaliacdo das Afiliadas para a autenticacdo de identidade corporativa deverdo ser
submetidos a aprovacdo da VeriSign, e tal aprovacdo serd uma condi¢do para que uma Afiliada possa
iniciar sua operacées como uma AC ou AR, na aprovacdo de Solicitacdes de Certificados ou emissdo de
Certificados Corporativos de Classe 3.. Além dos procedimentos descritos abaixo, o Solicitante de Cer-
tificado devera demonstrar que ele verdadeiramente possui a chave privada correspondente a chave
publica a ser apresentada no Certificado, conforme determina esta PC, § 3.1.7.
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3.1.8.1.1. Autenticacao de Certificados Corporativos de Varejo

A confirmacéo da identidade de um Solicitante de Certificado para um Certificado Corporativo
de Varejo devera constar:

e A determinacdo de que a organizacao existe, usando pelo menos um servico ou banco de da-
dos de comprovacao de identidade de Parte Confiante, ou documentacdo da empresa emitida
ou arquivada com o 6rgado governamental aplicavel que comprove a existéncia da empresa.

* Em caso de certificados servidor, a determinacdo que o Solicitante ao Certificado é o proprie-
tario do registro do nome do dominio do servidor que é o Objeto do Certificado, ou autorizado
a usar o dominio,

e Uma confirmacao telefonica, carta postal confirmatéria ou procedimento comparavel para
que o Solicitante de Certificado confirme certas informacgdes sobre a organizacao, confirme que
a organizag¢do autorizou a Solicitacdo de Certificado e confirmar que a pessoa submetendo a
solicitacdo em nome do Solicitante de Certificado esta autorizada a fazé-los.

¢ No caso de IDs de Servidor Global, as verificagdes adicionais necessarias para atender as re-
gulamentacbes norte-americanas de exportacdo e licencas emitidas pelo U.S. Department of
Commerce Bureau of Industry and Science (“BIS") (antes conhecido como Bureau of Export
Administration - “BXA").

3.1.8.1.2. Autenticacao para PKI's gerenciadas para SSL ou PKIs Gerenciadas para SSL Premium
Edition

Com relacdo as PKls Gerenciadas para Clientes SSL e SSL Premium Edition, o processo de confir-
macdo de identidade se inicia com a confirmacdo de identidade da VeriSign ou de uma Afiliada
da PKI Gerenciada para o Cliente SSL ou PKI Gerenciada para o Cliente SSL Premium Edition,
conforme esta PC, § 3.1.8.2. Seguindo a confirmacdo, a PKI Gerenciada para Cliente SSL ou a
PKI Gerenciada para Cliente SSL Premium Edition é responsavel pela aprovacdo da emissdo de
Certificados aos servidores dentro de sua organizag¢des, através de:

e Confirmag¢do de que o servidor designado como o Objeto da ID de Servidor Seguro ou ID de
Servidor Global realmente existe, e

e Certificacdo de que a organizagdo autorizou a emissdo de uma ID de Servidor Seguro ou ID de
Servidor Global para o servidor.

3.1.8.1.3. Autenticacao para Certificados ASB Corporativos Classe 3

A confirmacdo da identidade de um Solicitante de Certificado para um Certificado ASB Corpo-
rativo de Classe 3 devera incluir:

e A determinacdo de que a organizacao existe, usando pelo menos um servi¢o ou banco de da-
dos de comprovacao de identidade de Parte Confiante, ou documenta¢do da empresa emitida
ou arquivada com o 6rgao governamental aplicavel que comprove a existéncia da empresa.

e Uma confirmacao telefdnica, carta postal confirmatéria ou procedimento comparavel para que
o Solicitante de Certificado confirme certas informagbes sobre a organizacdo, confirme que a
organizag¢do autorizou a Solicitacao de Certificado e confirme que o representante submetendo a
solicitacdo de certificado em nome do Solicitante de Certificado esta autorizada a fazé-lo, e

e Uma confirmacgdo telefénica, carta postal confirmatéria e/ou procedimento comparavel para
que o representante do Solicitante de Certificado possa confirmar que a pessoa nomeada como
representante enviou a Solicita¢do de Certificado.

3.1.8.2. Autenticacao da Identidade de ACs e ARs (Classe 1-3)

Afiliadas, Clientes de PKI Gerenciada, Clientes Gateway e Clientes ASB, antes de se tornarem ACs ou
ARs, celebram um contrato com uma entidade acima dentro da hierarquia VTn de Classe 1, 2 ou 3 (a
“Entidade Superior”) ou um Centro de Servicos Universal ou Revendedor, comercializando em nome
da VeriSign ou uma Afiliada. A tabela abaixo mostra as possiveis Entidades Superiores corresponden-
tes a cada Solicitante de Certificado de AC.
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A Entidade Superior devera autenticar a identidade da futura Afiliada, Cliente de PKI Gerenciada, Cliente
Gateway ou Cliente ASB antes da aprovagao final de seu status como AC ou AR, exceto onde a VeriSign ou
uma Afiliada delegue tal responsabilidade a um Centro de Servico Universal ou Revendedor. Onde ocorrer
tal delegacdo, o Centro de Servicos Universal ou Revendedor devera autentica a identidade do futuro Clien-
te de PKI Gerenciada. Para os fins desta PC, a VeriSign ou a Afiliada permanece sendo a Entidade Superior,
em vez do Centro de Servi¢os Universal ou Revendedor. Os procedimentos de Afiliadas para a autenticacdo
da identidade da organizacao de Clientes de PKI Gerenciada, Clientes Gateway e Clientes ASB deverao ser
submetidas a VeriSign para aprovacao, e tal aprovacdo é uma condicdo para que uma Afiliada possa iniciar
suas operagdes como provedora de PKI Gerenciada, servicos Gateway ou ASB, conforme for o caso. Os proce-
dimentos de Centros de Servico Universal e Revendedores para a autentica¢do da identidade organizacional
devera serad submetida a VeriSign para aprovacdo, sendo esta aprovacdo uma condicdo para que uma Afi-
liada possa iniciar suas opera¢des como provedora de PKI Gerenciada, servicos Gateway ou ASB, conforme
for o caso.

A identidade das Afiliadas, Clientes de PKI Gerenciada, Clientes Gateway e Clientes ASB confirmar-se-a4 por meio de:

e Aparicdo pessoal de um representante autorizado da organizacdo ante pessoas autorizadas da Entidade
Superior a organizacdo, um Centro de Servicos Universal ou Revendedor, junto com procedimento de autenti-
cac¢do para assegurar a confirmac¢do da organizacdo e a autoridade de seu pessoal, ou

¢ No caso de a VeriSign ou uma Afiliada confirmarem a identidade de Clientes de PKI Gerenciada, Clientes
Gateway e Clientes ASB, os procedimentos determinados no Guia de Praticas de Requisitos Legais de Afiladas
ou, no caso de Centros de Servico Universal ou Revendedores confirmando a identidade de Clientes de PKI
Gerenciada ou Clientes ASB, as exigéncias impostas pela VeriSign ou Afiliadas aos Centros de Servi¢o Universal
e Revendedores. Estes procedimentos incluem:

a. o As verificagdes necessarias para confirmacdo da identidade do Assinante corporativo, conforme a PC, §
3.1.8.1, com excecdo de uma Solicitacdo de Certificado, as valida¢des é de uma solicitacdo para se tornar um
Cliente de PKI Gerenciada, Cliente Gateway ou Cliente ASB, e

b. o No caso de Clientes de PKI Gerenciada ou Clientes Gateway, a confirmacdo de que a pessoa identificada como
Administrador de PKI Gerenciada ou Administrador Gateway esta autorizada em atuar conforme sua capacidade.

3.1.9. Autenticacao de Identidade Individual

Os procedimentos de autenticacdo deverdo estar em conformidade com os requisitos especificos para cada
Classe de Certificado, conforme determinado no Guia de Praticas de Requisitos Legais da Afiliada. Métodos
solidos de autenticacdo para cada Classe de Certificado definia nesta Secao

3.1.9. deve ser permitido para atender as necessidades do negocio.

Em geral, os procedimentos de autentica¢do de cada Classe de Certificados estdo confirmando que o Solicitan-
te de Certificado é a pessoa identificada na Solicitacdo de Certificado (exceto pelos Solicitantes a Certificados
que detém os direitos da chave privada correspondente a chave publica relacionada no Certificado, conforme
rege o paragrafo 3.1.7 da PC, e que as informagdes a serem relacionadas no Certificados sdo precisar, exceto
pelas Informagdes de Assinante Nao-verificadas. Estes procedimentos, junto com procedimentos mais detalha-
dos descritos abaixo para cada Classe de Certificado.

Os procedimentos das Afiliadas para a autentica¢do de identidade individual deverdo ser aprovados pela Veri-
Sign antes que a Afiliada inicie suas operacées como AC ou AR, para emitir ou aprovar Solicitacdes de Certifi-
cado para Certificados de Classe 1-3 ou como prestador de servicos a Clientes, emitindo ou aprovando Solicita-
¢oes de Certificados para Certificados de Classe 1-2.

3.1.9.1. Certificados de Classe 1

A Autenticacdo de individuos para Certificados de Classe 1 devera consistir na verificacdo que assegura
que o nome distinto do Titular é Unico e inequivoco dentro do Subdominio da VeriSign, Afiliada ou
Cliente Gateway Classe 1. A autenticacdo de classe 1 ndo oferece garantias de identidade, i.e., que o
Assinante é quem ele/ela diz ser. O nome comum do Assinante é uma Informacdo de Assinante nado-
verificada. A autenticacdo de Classe 1 também inclui uma confirmacao limitada do endereco de e-mail
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do Solicitante de Certificado. Os Centros de Servicos que oferecem Certificados de Classe 1 delegam
estas funcbes de autenticacdo a um Centro de Processamento.

A autenticacdo feita por Clientes de PKI Gerenciada e Clientes Gateway para Certificados de PKI Ge-
renciada Classe 1 incluem os procedimentos de autenticacdo supracitados, que também sdo delegados
as Entidades Superiores, e finalmente a um Centro de Processamento. Entretanto, o Cliente de PKI
Gerenciada ou Cliente Gateway deve determinar que o Solicitante de Certificado trata-se de um In-
dividuo Afiliada em rela¢do ao Cliente de PKI Gerenciada ou Cliente Gateway antes da aprovacdo da
Solicitag¢do de Certificado.

3.1.9.2. Certificados Classe 2

A autenticacdo de Solicitacdes de Certificado de Classe 2 ocorre de duas maneiras. Primeiro, para
Certificados de PK| Gerenciada, Clientes de PKI Gerenciada e Clientes de PKI Gerenciada Lite usam os
registros comerciais ou bancos de dados com informacbes comerciais para aprovar ou rejeitar Solici-
tacGes de Certificado conforme a PC, § 3.1.9.2.1. O segundo método de autenticacdo, que se aplica a
Certificados de Classe 2 Varejo e Certificados ASB Individuais de Classe 2, requerem que a VeriSign ou
uma Afiliada confirme a identidade das Solicitacbes e Certificado, utilizando as informac&es residentes
em um banco de dados de um servi¢o de comprovacdo de identidade aprovado pela VeriSign, confor-
me a PC, § 3.1.9.2.2.

3.1.9.2.1. Certificados de PKI Gerenciada Classe 2

Os Clientes de PKI Gerenciada e Clientes de PKI Gerenciada Lite deverdo confirmar a identidade
de individuos por meio da comparacdo das informagdes de inscricio com os registros comerciais
ou bancos de dados de informagbes comerciais. Por exemplo, eles podem confirmar as informa-
¢des de inscricdo com base nos registros de funcionario ou contratado auténomo em um banco
de dados de recursos humanos. O Cliente de Cliente de PKI Gerenciada ou Cliente PKI Gerenciada
Lite pode aprovar a Solicitacdo de Certificado manualmente, usando o Centro de Controle de PKI
Gerenciada se as informac6es da inscricdo coincidirem com os registros do banco de dados usado
para a autentica¢do. Este processo é conhecido como “Autenticagdo Manual”.

O Moédulo de software de Administracdo Automatizada para PKlIs Gerenciadas e outros sof-
tware similares da VTN oferecem aos Clientes de PKI Gerenciada uma op¢do de aprovacao e
revogacao automatica de usuarios ou dispositivos diretamente a partir de um sistema adminis-
trativo pré-existente ou bancos de dados, em vez de solicitar a Autenticacdo Manual de cada
Solicitacdo de Certificado. Os Clientes de PKI Gerenciada que utilizam o Médulo de software
de Administracdo Automatizada para PKls Gerenciadas autenticam a identidade de Solicitacdes
de Certificado potenciais antes de colocar as informacdes em um banco de dados. Quando um
Solicitante de Certificado envia uma Solicitacdo de Certificado, o Médulo de Software de Admi-
nistracdo Automatizada compara as informagdes na Solicitacdo de Certificado com aquelas no
banco de dados, e caso as informacdes coincidam, ocorre a aprovacdo automatica da Solicitacdo
de Certificado pelo Centro de Processamento. Este processo é chamado de “Autenticacdo Auto-
matizada”. Clientes de PKI Gerenciada que ndo utilizam o software de Administracdo Automa-
tizada ou software VTN similar devem usar o procedimento de Autenticacdo Manual.

3.1.9.2.2. Certificados de Varejo Classe 2

A VeriSign e Afiliadas deverao validar Solicitacdes de Certificado para Certificados de Varejo Classe
1 e Certificados ASS Individuais de Classe 2 através da determinagdo se as informagdes de iden-
tificagdo que constam na Solicitacdo de Certificado coincidem com as informacdes residentes no
banco de dados de um servico de comprovacdo de identidade aprovado pela VeriSign, como uma
grande central de crédito ou outra fonte confiavel de servicos de informacdo no pais ou territério
da VeriSign ou Afiliada. Se as informacdes constantes na Solicitacdo de Certificado coincidem com
as informacdes no banco de dados, a Afiliada podera aprovar a Solicitacdo de Certificado.

3.1.9.3. Certificados Individuais de Classe 3

A autenticacdo de Certificados Individuais de Classe 3 baseia-se na presenca fisica de um Solicitante
de Certificado ante um agente de uma Afiliada ou Cliente de PKI Gerenciada ou ante um tabelido ou
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outro oficial com autoridade comparavel dentro da jurisdicdo do Solicitante de Certificado. O agente,
tabelido ou oficial deverdo verificar a identidade do Solicitante de Certificado comparando com um
formulario reconhecido de identificacdo emitido pelo governo federal, como passaporte, carteira de
habilitacdo e outras credenciais de identifica¢do.

A autenticacdo de Administradores para Certificados de Administradores de Classe 3 deverd consistir
na autenticacdo da existéncia do empregador do Administrador (uma Afiliada ou Cliente de PKI Geren-
ciada) e confirmacao do emprego e autorizacdo da pessoal nomeada como Administrador. A VeriSign
e Afiliadas deverdo autenticar Solicitacdes de Certificado, primeiro pela autenticacdo da identidade
da entidade que empregador ou mantenedora do administrador, conforme rege o paragrafo 3.1.8.2
desta PC. Tal entidade deverd ser um Centro de Processamento, Centro de Servico ou Cliente de PKI
Gerenciada. A VeriSign e Afiliadas também deverao, no curso do processo de autentica¢do, confirmar
a autoriza¢do do Solicitante de Certificado para agir como Administrador

A VeriSign e Afiliada também terdo a oportunidade de aprovar Solicita¢des de Certificado para seus
proprios Administradores. Administradores sdo “Pessoas Confidveis” dentro de uma organizac¢do (veja
a PC, § 5.2.1). Nesse caso, a autenticacdo de Solicita¢des de Certificado serd com base na confirmacgao
das identidades em relacdo a seu emprego ou reten¢do como contratado auténomo (veja PC§ 5.2.3) e
procedimentos secundarios de verificacdo (veja PC § 5.3.2).

VeriSign e Afiliada podem aprovar Certificados de Administrador associados a um destinatario que
ndo seja pessoa, como um dispositivo ou servidor. A Autenticacdo de Solicitacdes de Certificado de
Administrador Classe 3 para destinatarios ndo-humanos deverao incluir::

. ® Autenticacdo de existéncia e identidade do servico nomeado como o Administrador na Solicitacdo
de Certificado

. ® Autenticacdo de que o servi¢o foi implementado de forma consistente com a realizacdo das fun¢des
administrativas.

. ® Confirmacao de emprego e autorizada da pessoa se inscrevendo para o Certificado de Administra-
dor para o servico nomeado como Administrador na Solicitacdo de Certificado.

3.2. Renovacao Temporaria de Chave (Renovacao) (Classe 1-3)

3.2.1. Renovacao de Certificados de Assinantes

A entidade que aprova a Solicitacdo de Certificado para o Assinante de um Certificado devera ser responsavel
pela autenticagdo da solicitacdo de renovacgdo. Os procedimentos de renovacao deverao assegurar que a pesso-
al ou organiza¢do que pretendem renovar um Certificado de Assinante é, de fato, o Assinante do Certificado.

Um procedimento aceitavel é o uso de uma Frase de Desfio (ou equivalente), ou prova de posse da chave pri-
vada. Os assinantes escolhe e enviam suas informacdes de registro com uma frase de identificacdo. Mediante
a renovacao de um Certificado, se um Assinante enviar corretamente a frase de identificacdo de Assinante (ou
equivalente) junto com as informacgdes de renovagdo de registro do Assinante e informacgdes do registro origi-
nal (incluindo informacdes de contato), contato que tais informag¢des ndo tenham sido alteradas, a renovacao
do Certificado é emitida automaticamente. Apds renovacdo de chave ou renovacdo completa dessa forma,
e em circunstancias alternativas de renovacdo ou nova emissdo de chave, a AC ou AR deverdo reconfirmar a
identidade do Assinante, conforme os requisitos especificados na PC, §§ 3.1.8.1, 3.1.9 para a autenticacdo de
uma Solicitacdo de Certificado original.

Outros procedimentos, bem como procedimentos aprovados pela VeriSign, os requisitos de autenticacdo de
uma Solicitacdo de Certificado original, conforme a PC §§ 3.1.8.1, 3.1.9 devera ser utilizado na renovacao de
Certificado de Assinante. A autentica¢do de uma solicitacdo de renovacdo de Certificado ASB Corporativo de
Classe 3, entretanto, requer o uso de uma frase de identificacdo, bem como procedimentos para uma Solicita-
¢do original de Certificado, conforme a PC, § 3.1.8.1.3.

3.2.2. Renovacao de Certificados da AC

Uma Entidade Superior da AC que aprova uma solicitagdao de Certificado de AC responsabilizar-se-a pela
autenticacdo da solicitacdo de renovagdo. Os procedimentos de renovacdo deverdo assegurar que uma

~ - - m
NI ERTI 39 imprensaoficial

12 VIN_PC_1.indd 39 @ 12/21/04 3:47:30 PM



1 _____ "IEEm ® [T [T

organiza¢do que pretende renovar um Certificado de AC de um Centro de Processamento, Centro de
Servicos Cliente, Cliente de PKI Gerenciada, Cliente Gateway ou Cliente ASB é, de fato, o Assinante do
Certificado da AC. Os procedimentos de autenticacdo deverdo ser os mesmo que aqueles usados no regis-
tro original, conforme rege o paragrafo § 3.1.8.2 da PC.

3.3. Renovacao de Chave Apds Revogacao (Classe 1-3)

A renovacdo apds a revogacao é regida pelo paragrafo § 3.3 desta PC. A renovacdo apds revogacdo ndo sera permi-
tida, porém, se a revogacao ocorrer devido a emissdo do Certificado (outro certificado que ndo os de Classe 1) por
outra pessoa que nao aquela indicada como Objeto do Certificado, ou da emissdo do Certificado (classe 2 ou 3) sem a
autorizacdo da pessoa indicada como Objeto do Certificado, ou a entidade que aprova a Solicitacdo de Certificado do
Assinante descobre ou tem motivos para crer que um fato material na Solicitacdo do Certificado é falso.

Sujeitos ao paragrafo anterior, a renova¢do de um Certificado corporativo ou de AC, seguida da revogacdo do Certi-
ficado é permitida contanto que os procedimentos de renovagdo assegurem que a organizacao ou AC requerente da
renovacao &, de fato, o Assinante do Certificado. Certificados corporativos renovados deverdo conter o mesmo nome
distinto de Objeto que o Object que consta no Certificado sendo renovado.

A renovacao de Certificado individual, seguida da revogacdo, devera novamente assegurar que a pessoal que solicita
a renovacao é, de fato, o Assinante. Um procedimento aceitavel é o uso de uma Frase de Desfio (ou equivalente), ou
prova de posse da chave privada. Para outros procedimentos diferentes deste, bem como procedimentos aprovados
pela VeriSign, os requisitos para valida¢des de uma Solicitacdo de Certificado original, conforme a PC §§ 3.1.8.1, 3.1.9
devera ser utilizado na renovacdo de Certificado seguido de revogacao.

3.4. Solicitacao de Revogacao (Classe 1-3)

Os procedimentos de revogacdo deverdo assegurar que antes de qualquer revogacdo de qualquer Certificado, que a
revogacao foi de fato solicitada pelo Assinante do Certificado, a entidade que aprovou a Solicitacdo de Certificado,
o Centro de Processamento aplicavel, ou no caso de Certificados emitidos por uma AC de Cliente ASB CA, o Cliente
ASB aplicavel. Os procedimentos aceitdveis para autenticacdo de solicitacdes de revogacdo de um Assinante sdo os
seguintes:

. » O Assinante devera possuir, para certos tipos de certificado a frase de identificacdo do Assinante (ou equivalente),
resultando na revogacdo automatica do Certificado ao fornecer a frase de identificacdo correta (ou equivalente) que
consta no registro,2

. * Recebimento de uma mensagem que aparenta ser do Assinante, que solicita revoga¢do e contém uma assinatura
digital verificavel, referente ao Certificado a ser revogado, e

. » Comunicacdo como Assinante, fornecendo garantias razoaveis conforme a Classe de Certificado de que a pessoa
ou organizacdo solicitacdo a revogacdo &, de fato, o Assinante. Esta comunicacdo, dependendo das circunstancias,
podera incluir um ou mais meios de verificacdo: telefone, niimero de fax, e-mail, endereco postal ou servico de men-
sageiros.

Os Administradores de AC/AR tém o direito de solicitar a revogacdo de Certificados de Assinantes dentro do subdo-
minio das ACs e ARs. A VeriSign e Afiliadas deverédo autenticar a identidade de Administradores através do controle
de acesso usando a autenticacdo SSL e cliente antes de permitir a execucdo das fun¢des de revogagdo. No caso de
Administradores de ACs de Clientes ASB fornecendo instru¢des de revogacao, os Provedores ASB deverdo autenticar
a identidade de tais Administradores de ACs usando comunicacdo telefénica.

Os Clientes de PKI Gerenciada que utilizam o Médulo de Administracdo Automatizada podem enviar solicita¢des de
revogacdo em lotes ao Centro de Processamento. Tais solicitagdes deverdo ser autenticadas através de uma solicitacdo
com assinatura digital, usando a chave privada no dispositivo de controle de acesso de hardware de Administracdo
Automatizada do Cliente de PKI Gerenciada.

As solicitacdes de Centros de Processamento, Centros de Servicos Cliente, Clientes de PKI Gerenciada e Clientes Ga-
teway para a revogacdo de um Certificado AC deverdo ser autenticadas pelas Entidades Superiores, para assegurar
que a revogacao foi, de fato, solicitada pela AC. Os Centros de Processamento que recebem uma solicitacdo de re-
vogac¢do um Centro de Servicos, por iniciativa do préprio Centro de Servicos, o Certificado de AC de um dos Clientes
de PKI Gerenciada ou Clientes Gateway deverdo autenticar a solicitacdo para garantir que a revogacao foi, de fato,
solicitada pelo Centro de Servigos.
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4. REQUISITOS OPERACIONAIS

4.1. Solicitacao de Certificado (Classe 1-3)

4.1.1.

Todos os Solicitantes ao Certificado deverdo passar pelo processo de inscricdo, que consiste em::

Solicitacoes para Certificados de Assinante

e completar uma Solicita¢do de Certificado, fornecendo as informacdes solicitadas,
e gerar ou tomar as medidas necessarias para a criagdo de um par de chaves, conforme a PC, § 6.1,

e fornecer sua chave publica ao Centro de Processamento ou Cliente Gateway conforme o paragrafo 6.1.3 da
PC,

Z A Revogag¢do Automatica On-line usando uma frase de identificacdo ndo estd disponivel pra Certificados
VeriSign Classe 3 para Assinatura de Codigo e Conteudo. Estes certificados serdo revogados e publicados na
LCR adequada, mediante solicitacdo de revogacdo de certificado do assinante junto a VeriSign. A solicitacao
deve indicar claramente sob quais circunstancias relacionadas no § 4.4.1.1 baseia-se a solicitacdo de revogacao.
Para solicitar a revogacao, os Assinantes deverdo contatar o centro de atendimento ao cliente VeriSign: E-mail:
support@verisign.com, ou Telefone: 1-877-438-8776 ou 1-650-426-3400. A VeriSign verificara a solicitacdo de
revogacao e os motivos que levaram a revogac¢do antes de revogar o certificado,

e demonstrando ao Centro de Processamento ou Cliente Gateway emissor, conforme o § 3.1.7 da PC, que o
Solicitante de Certificado detém a posse da chave privada correspondente a chave publica fornecida o Centro
de Processamento ou Cliente Gateway, e

e manifestar aquiescéncia ao Contrato de Assinante relevante. Os Web Hosts poderdo submeter Solicita¢des de
Certificado em nome de seus clientes, de acordo com o Programa Web Host (veja PC, § 1.1.2.6).

As Solicitacoes de Certificado sdo enviadas a um Centro de Processamento, Centro de Servicos, Cliente de PKI
Gerenciada, ou Cliente Gateway para o processamento e aprovacdo ou rejeicdo final A entidade que processa a
Solicitacdo de Certificado e a entidade emissora do Certificado, conforme a PC, § 4.2, podem ser duas entidades
distintas, conforme mostrado na tabela a seguir

Classe de Certificado Entidade Processadora de Entidade Emissora de Certificado
Solicitagdes de Certificado

12 VIN_PC_1.indd 41

Certificado Individual de Varejo
Classe 1

Centro de Processamento ou
Centro de Servicos

Centro de Processamento

Certificado Individual Classe 1
(Gateway)

Cliente Gateway

Cliente Gateway

Certificado de PKI Gerenciada
Classe 1 Individual

Cliente de PKI Gerenciada Classe 1

Centro de Processamento

Certificado Individual de Varejo
Classe 2

Centro de Processamento ou
Centro de Servicos

Centro de Processamento

Certificado ASB Individual Classe 2

Provedor ASB (Centro de
Processamento ou Centro de
Servico)

Centro de Processamento

Certificado de PKI Gerenciada
individual Classe 2

Cliente de PKI Gerenciada Classe 2
ou Cliente Lite PKI Gerenciada

Centro de Processamento

Certificado de Varejo individual
Classe 3

Centro de Processamento ou
Centro de Servico

Centro de Processamento

Certificado de Administrador
Classe 3

Centro de Processamento ou
Centro de Servico

Centro de Processamento
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Certificados de Varejo corporativos | VeriSign ou Centro de Servico VeriSign
Classe 3
Certificados de PKI Gerenciada PKI Gerenciada Classe 3 para VeriSign
corporativa Classe 3 (PKI Cliente SSL ou SSL Premium
Gerenciada para SSL ou SSL Edition
Premium Edition)
Certificado ASB corporativo Classe | Provedor ASB (Centro de Centro de Processamento
3 Processamento ou Centro de
Servico)

Tabela 7 - Entidades Recebedoras de Solicitacdes de Certificado.

4.1.2. Solicitacao de Certificados de ACs e ARs

Esta PC ndo requer que Afiliadas ou Cliente, que sdo assinantes de Certificados AC ou AR, completem as Solici-
tacoes formais de Certificado. Em vez disso, eles devem assinar um contrato com suas Entidades Superiores ou
Centros de Servicos Universais ou Revendedores de suas Entidades Superiores. Consulte o paragrafo § 3.1.8.2
da PC. Os candidatos a AC e AR deverao fornecer credenciais, conforme exige o paragrafo 3.1.8.2 da PC, para
demonstrar sua identidade e fornecer informac¢des de contato durante o processo de contratacdo. Durante
este processo de contratacdo, antes da Ceriménia de Geracdo de Chave para criar o par de chaves de um Centro
de Processamento, Centro de Servicos Cliente, Cliente de PKI Gerenciada, Clientes Gateway ou Clientes ASB, o
candidato devera cooperar com sua Entidade Superior na determinacdo de um nome distinto adequado e o
conteudo dos Certificados a serem emitidos pelo Solicitante..

4.2. Emissao de Certificado (Classe 1-3)

4.2.1. Emissao de Certificados de Assinantes

Apos o Solicitante de Certificado enviar a Solicitacdo de Certificado, a entidade recebedora da Solicitacdo
de Certificado (veja a PC, § 4.1.1) devera confirmar ou ndo confi8rmar as informacées constantes na Solicita-
¢do de Certificado (informacbes que nao seja Informacdes ndo-verificaveis do Assinante) conforme a PC, §§
3.1.8.1, 3.1.9. Mediante a realizacdo bem-sucedida de todos os procedimentos necessarios de autenticacdo,
conforme o § 3.1 da PC, a entidade recebedoras da Solicitacdo de Certificado devera aprova-la. No caso de
falha na autenticacdo, a entidade recebedora da Solicitacdo de Certificado devera rejeitar a Solicitacdo de
Certificado.

Um Certificado sera criado e emitido, seguindo a aprovacdo de uma Solicitacdo de Certificado, ou seguindo o
recebimento de uma solicitacdo de AR para emissdo de Certificado. Os Centros de Processamento e Clientes
Gateway que recebem Solicitacdes de Certificado deverdo criar e emitir ao Solicitante de Certificado um Certi-
ficado baseado nas informacgdes contidas em uma Solicitacdo de Certificado seguido da aprovagao de tal Solici-
tacdo de Certificado. Quando um Centro de Servicos, Cliente de PKI Gerenciada, ou Provedor ASB aprova uma
Solicitacdo de Certificado e comunica essa aprovac¢do ao Centro de Processamento, o Centro de Processamento
devera criar um Certificado e emiti-lo ao Solicitante de Certificado.

Os procedimentos desta se¢do também deverdo ser utilizados para a emissdo de Certificados em relacdo ao
envio de uma solicitacdo de renovac¢do do Certificado.

4.2.2. Emissao de Certificados de ACs e ARs

A identidade das entidades que desejam se tornar Afiliadas e Clientes devera ser autenticada conforme o
disposto no § 3.1.8.2 da PC, e no caso de aprovacdo, serdo emitidos os Certificados necessarios para a execu-
¢do de suas funcdes de AC ou AR. Antes de celebrar um contrato com uma entidade candidata a Afiliada ou
Cliente, conforme o § 4.1.2, a identidade da Afiliada ou Cliente potencial devera ser confirmada com base nas
credenciais apresentadas. A execucdo de tal contrato indica a conclusdo e aprovacao final da solicita¢do pela
Entidade Superior. A decisdo de aprovacao ou reprovag¢do de uma solicitacdo de Afiliacdo ou Cliente devera ser
feita conforme critério exclusivo da Entidade Superior (ou seu Centro de Servicos Universal ou Revendedor).
Apos tal aprovacdo, a prépria Entidade Superior (no caso de um Centro de Processamento) ou o Centro de
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Processamento acima dela na VTN (no caso de um Centro de Servicos) deverd emitir o Certificado a AC ou AR
Afiliada ou Cliente, em conformidade com o Guia de Referéncia para Cerimonia de Chave, o Guia de Requisitos
de Seguranca e Auditoria, e o paragrafo § 6.1 da PC.

4.1. Aceitacao de Certificado (Classe 1-3)

Centros de Processamento, Centros de Servicos Cliente, Clientes de PKI Gerenciada, Clientes Gateway e Provedores
ASB emitindo Certificados a Assinantes deverdo, seja de forma direta ou mediante de uma AR, notificar os Assinantes
com acesso aos Certificados, notificando-os também de que seus Certificados estdo disponiveis e sobre os meios de
obtencao do Certificado. Se o Centro de Processamento ndo estabeleceu um procedimento para notificar os Assinan-
tes de que um Certificado foi criado, e que o Certificado esta pendente, e que os Assinantes podem recuperar o Cer-
tificado, entdo os Centros de Servico Servidor ou Clientes de PKI Gerenciada aprovando Solicitacdes de Certificados
de Assinantes deverao fazé-lo.

Mediante a emissao, os Certificados deverdo ser disponibilizados aos Assinantes, seja permitindo seu download de
um web site ou por uma mensagem enviada ao Assinante contendo o Certificado. Por exemplo, um Centro de Pro-
cessamento pode enviar ao Assinante um numero PIN, que devera ser inserido em uma pdagina de inscricdio em um
web site para a obtencdo do Certificado. O Certificado também podera ser enviado ao Assinante por e-mail. Fazer o
download de um Certificado, ou instala-lo a partir de uma mensagem de e-mail constitui na aceita¢do do Certificado
por parte do Assinante.

4.4. Suspensao e Revogacao de Certificado (Classe 1-3)

4.4.1. Circunstancias para revogacao

4.4.1.1.Circunstancias para Revogacao de Certificados e Assinantes

Somente quando das circunstancias apresentadas abaixo, deverd o certificado do Assinante ser re-
vogado pela VeriSign, por um Centro de Processamento ou Afiliada (ou pelo Assinante, conforme o
disposto no § 3.4 da DPC) e publicado em uma LCR.

Um Certificado de Assinante sera revogado se:

¢ A entidade que aprova a Solicitacdo de Certificado do Assinante ou um Cliente ASB descobre ou tem
motivos para crer que ha um Comprometimento da chave privada do Assinante,

e O Assinante ndo cumpriu com uma obrigacdo material, representa¢do ou garantia disposta no Con-
trato de Assinante aplicavel,

¢ O Contrato de Assinante com o Assinante foi encerrado,

e A afiliacdo entre um Cliente de PKI Gerenciada ou um Cliente ASB na emissdo de Certificados ASB
Corporativos Classe 3 com um Assinante é cancelado ou encerrado,

¢ A afiliacdo entre uma organizacdo que é um Assinante de Certificado ASB Corporativo Classe 3 e o
representante organizacional controlando as chaves privadas do Assinante é rescindida ou encerrada,

e A entidade que aprova a Solicita¢do de Certificado do Assinante ou Cliente ASB descobre, ou tem
motivos para crer que o Certificado foi emitido sem cumprir com os procedimentos necessarios pela
DPC aplicavel, o Certificado (certificados de classe 2 ou 3) foi emitido a uma pessoa que nado aquela
nomeada como Objeto do Certificado, ou o Certificado (certificados de classe 2 ou3) foi emitido sem a
autorizacdo da pessoa indicada como Objeto de tal Certificado,

¢ A entidade que aprova a Solicitacdo de Certificado do Assinante ou um Cliente ASB descobre ou tem
motivos para crer que ha um fato material na Solicitacdo de Certificado que é falso,

¢ A entidade que aprova a Solicitacdo de Certificado do Assinante ou um Cliente ASB determina que o
pré-requisito material para a emissdo do Certificado ndo foi atendido ou foi desconsiderado.

* No caso de Certificados Corporativos de Classe 3, o nome da organiza¢do do Assinante muda,

¢ As informacdes que constam no Certificado, exceto por informac¢des ndo-verificaveis do Assinante,
estdo incorretas ou foram alteradas, ou

¢ O assinante solicita a revogacao do Certificado, conforme disposto no § 3.4 da PC.
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¢ O uso de tal certificado representa riscos a VTN

Um Certificado de Administrador também devera ser revogado se a autoridade do Assinante-Adminis-
trador do Certificado que atua como Administradora tenha sido desligada ou encerrada..

Os Centros de Processamento e Clientes Gateway revogam os Certificados por eles emitidos com base
nas Solicita¢des de Certificado por eles aprovadas.. Os Centros de Processamento também deveréo re-
vogar os Certificados em conformidade com as solicitacdes de revogacdo de seus Centro de Servicos e
de Clientes de PKI Gerenciada e Clientes ASB dentro de seus subdominios. A VeriSign, Afiliadas, Clien-
tes de PKI Gerenciada, Gateway e Clientes ASB deverdo iniciar a revogacao de Certificado de Assinante
quando exigido pelo disposto no paragrafo § 4.4.1.1 desta PC. Os Contratos de Assinante deverdo
exigir do Assinante sua notificacdo a entidade, seja uma AC ou AR, que aprovou sua Solicitacdo de
Certificado, caso este Assinante saiba ou suspeite que ocorreu um Comprometimento da chave privada
do Assinante, conforme os procedimentos determinados no § 4.4.3.1 da PC.

4.4.1.2. Circunstancias para revogacao de certificados de ACs e ARs

O Certificado emitidos a um Centro de Processamento, Centro de Servicos, Cliente de PKI Gerenciada,
dispositivo de controle de acesso de hardware da Administracdo Automatizada ou Cliente Gateway
devera ser revogado nos seguintes casos:

e A Entidade Superior da AC ou AR descobre ou tem motivos para crer que ha um Comprometimento
da chave privada da AC ou da AR,

¢ O contrato entre a AC ou AR com sua Entidade Superior foi rescindido,

¢ A Entidade Superior das ACs ou ARs descobre, ou tem motivos para crer que o Certificado foi emiti-
do sem cumprir com os procedimentos necessarios pela DPC aplicavel; o Certificado foi emitido a uma
entidade que ndo aquela nomeada como Objeto do Certificado, ou o Certificado foi emitido sem a
autorizacgdo da entidade indicada como Objeto de tal Certificado,

¢ A Entidade Superior das ACs ou ARs determina que o pré-requisito material para a emissdo do Certi-
ficado ndo foi atendido ou foi desconsiderado, ou

* A ACsolicita a revogac¢do do Certificado.
¢ O uso de tal certificado representa riscos a VTN

Centros de Processamento deverdo revogar Certificados de AC dentro de seus subdominios quando
esta secdo exigir a revogacao. Centros de Servigos cliente, Clientes de PKI Gerenciada, Gateway e Clien-
tes ASB devem solicitar a revogacdo de um Centro de Processamento que emitiu o Certificado de AC,
quando a revogacao se faz necessaria.

4.4.2. Quem pode solicitar a revogacao

4.4.2.1. Quem pode solicitar a revogacao de um certificado de assinante

Assinantes Individuais estdo autorizados a solicitar a revogacdo de seus préprios Certificados individu-
ais. No caso de Certificados corporativos, um representante devidamente autorizado pela organizagdo
podera solicitar a revogacdo dos Certificados emitidos a esta organizacdo. Um representante devida-
mente autorizado da VeriSign ou Afiliada, ou um Cliente de PKI Gerenciada cujo Administrador receba
um Certificado de Administrador estara autorizado a solicitar de revogacao do Certificado de Adminis-
trador. A entidade que aprova a Solicitacdo de Certificado de um Assinante também estara intitulada
a revogar ou solicitar a revogac¢do do Certificado do Assinante. Um Cliente ASB estara autorizado a
iniciar a revogacao de Certificados emitidos por sua AC.

4.4.2.2. Quem pode solicitar a revogacao de um certificado de uma AC ou AR

Apenas a VeriSign tem autoriza¢do para solicitar ou iniciar a revogac¢do de Certificados emitidos as
suas ACs. Centros de Processamento que ndo sdo da VeriSign, Centros de Servicos, Clientes de PKI
Gerenciada, Clientes Gateway e Clientes ASB estardo autorizados, por meio de seu representante devi-
damente autorizado, a solicitar a revogac¢do de seus préprios Certificados, e suas Entidades Superiores
estardo autorizadas a solicitar ou iniciar a revogacao de seus Certificados.
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4.4.3. Procedimento para solicitacao de revogacao

4.4.3.1. Procedimento para solicitacdo de revogacao de um certificado de assinante

Um Assinante que solicita a revogacao deverd comunicar sua solicitacdo a entidade que aprovacao sua
Solicitacdo de Certificado de Assinante (uma AC ou AR), sendo que tal entidade devera revogar ela
mesma o Certificado (em caso de Centros de Centros de Processamento ou Clientes Gateway) ou soli-
citar a revogacdo ao Centro de Processamento que emitiu o Certificado (no caso de Centro de Servigos
ou Clientes de PKI Gerenciada). A comunicagdo de tais solicitacdes devera ser feita conforme disposto
no paragrafo 1.3.4 da PC. Um Centro de Processamento, Centro de Servicos, Cliente de PKI Gerenciada,
Cliente Gateway ou Cliente ASB revogando um Certificado de Assinante por sua propria iniciativa,
devera revogar o Certificado (no caso de Centros de Processamento ou Clientes Gateway) ou solicitar a
revogacao junto ao Centro de Processamento que emitiu o Certificado (no caso de Centro de Servicos
ou Clientes de PKI Gerenciada) ou junto ao Provedor ASB (no caso de Clientes ASB). Um Provedor ASB
revogando um Certificado de Assinante deverd se incumbir da revogacdo (no caso de Provedores ASB
que também sdo Centros de Processamento) ou solicitar a revogac¢ao ao Centro de Processamento que
emitiu o Certificado (no caso de Provedores ASB que sao Centros de Servicos).

4.4.3.2. Procedimento para solicitacao de revogacao de um certificado de uma AC ou AR

A AC ou AR solicitando a revogacdo deverd comunica-la a sua Entidade Superior. Esta por sua vez de-
vera fazer a revogacdo do Certificado (no caso de Centros de Processamento) ou solicitar a revogacao
ao Centro de Processamento que emitiu o Certificado (no caso de Centros de Servicos). A Entidade
Superior de uma AC ou AR revogando Certificados de ACs ou ARs por iniciativa propria deverao iniciar
a revogacdo da mesma maneira.

4.4.4. Prazo para solicitacao de revogacao

As solicitacdes de revogacdo devem ser enviadas assim que possivel, dentro do periodo comercial razoavel.

4.4.5. Circunstancias para suspensao

A VTN n&o oferece servicos de suspensao de Certificados de Assinantes.

4.4.2. Quem pode solicitar a suspensao

N&o se aplica

4.4.7. Procedimento para solicitacao de suspensao

Nao se aplica

4.4.8. Limites no periodo de suspensao

Nao se aplica

4.4.9. Freqiiéncia de emissao de LCR (se aplicavel)

A VTN oferece Listas de Certificados Revogados (“LCR") mostrando a revogacao de Certificados da VTN, e ofe-
recendo servicos de verificacdo de status através do Repositério da VeriSign e Afiliadas. As LCRs de Certificados
de Assinantes deverdo ser emitidas ao menos uma vez ao dia. As LCRs de Certificados de AC deverdo ser emiti-
das a cada quinzena, porém sempre que um Certificado de AC for revogado. As LCRs de ACs raiz de Assinatura
Autenticada de Conteldo (ACS - Authenticated Content Signing) sdo anualmente publicadas e sempre que um
Certificado de AC for revogado. Caso um Certificado apresentado na LCR expire, ele pode ser removido a partir
da préoxima edicdo das LCRs, ap6s sua expiracao.

4.4.10. Requisitos para verificacao de LCR

As terceiras partes (“Parte Confiante”) deverdo verificar o status dos Certificados nos quais confiam. Um
método pelo qual Parte Confiante poderéao verificar o status de um Certificado é através da consulta da LCR
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mais recente da AC que emitiu ou Certificado em que esta terceira parte deseja confiar. Alternativamente,
Parte Confiante poderdo atender a esta exigéncia, seja pela verificacdo de status do Certificado usando o re-
positorio da Web aplicavel ou usando o OCSP (se disponivel). A VeriSign e Afiliadas deverao fornecer a Parte
Confiante informacdes sobre como localizar a LCR adequada, repositério na Web ou OCSP responder (quando
disponivel) para verificar o andamento da revogacao.

4.4.11. Disponibilidade para revogacao ou verificacao de status on-line

A revogacdo on-line e outras informacdes de status de Certificado deverao estar disponiveis mediante de um
repositorio na Internet e, onde oferecido, no OCSP. A VeriSign e Afiliadas deverdo dispor de um repositério na
Web que permita a Parte Confiante fazer consultar online com relacdo a revogacao e outras informacdes de
status de Certificado. Um Centro de Processamento, como parte de seu contrato com um Centro de Servigos,
deverd hospedar o repositério para o Centro de Servigos. A VeriSign e Afiliadas deverao fornecer a Parte Con-
fiante informacgdes sobre como localizar o repositério adequado para verificar o estado do Certificado, e se o
OCSP estiver disponivel, como localizar o OCSP responder correto. Consulte o paragrafo .4.4.9

4.4.12. Requisitos para verificacao de revogacao on-line

Se uma terceira parte nao verifica o estado de um Certificado em que deseja confiar, através da consulta da
LCR mais recente, esta terceira parte devera verificar o estado do Certificado através da consulta do reposi-
tério aplicavel ou solicitando o estado do Certificado usando o OCSP responder (onde houver servicos OCSP
disponiveis).

4.4.13. Outras formas disponiveis para divulgacao de revogacao

Sem estipulagdo

4.4.14. Requisitos para verificacao de outras formas de divulgacao de revogacao

Sem estipulacdo

4.4.15. Requisitos especiais para o caso de comprometimento da chave

Os participantes da VTN deverao ser notificados sobre qualquer Comprometimento real ou potencial da chave
privada da AC, usando dos recursos comercialmente vidveis. A VeriSign e Afiliadas deverao utilizar todos os
recursos comercialmente viaveis para notificar Parte Confiante potenciais caso descubram, ou tenham motivos
para crer que houve um Comprometimento da chave privada de uma de suas ACs ou uma das ACs dentro de
seus subdominios.

4.5. Procedimentos de auditoria de seguranca

4.5.1. Tipos de eventos registrados

Os tipos de eventos de auditoria que devem ser registrados por cada entidade sdo definidos abaixo: Todos os
registros (logs), em formato eletrénico ou manual, deverdo conter a data e hora do evento, a identidade da
entidade que causou o evento..

4.5.1.1. Eventos Registrados por Centros de Processamento

Os Centros de Processamento deverdo registrar em arquivos de registro (log) os eventos relacionados
a seguranca do sistema da AC, tais como:

¢ Inicializa¢do e desligamento do sistema,
e Inicializacdo e desligamento do aplicativo da AC,

¢ Tentativas de criacdo, remocao, geracdo de senhas ou alteracdo nos privilégios de sistema de usudrios
privilegiados (fun¢des de confianca)

e Alteracdes nos detalhes e/ou chaves da AC,

¢ Alteragdes nas politicas de criacdo de Certificado, por exemplo, periodo de validade,
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e Tentativas de acesso (login) e saida (logoff),

e Tentativas ndo autorizadas no acesso de rede ao sistema da AC,

e Tentativas ndo autorizadas de acesso a arquivos de sistema,

e Geracao de chaves préprias de ACs e autoridades certificadores subordinadas,
 Falha nas operacdes de leitura e escrita de Certificado e repositério,

e Eventos relacionados a administracdo do ciclo de vida do Certificado, (por exemplo., solicita¢des,
emissdes, revogacoes e renovacdes de Certificados), e

e Eventos relacionados a administra¢do do ciclo de vida do médulo criptografico (por exemplo., recibo,
uso, desinstalacdo e remogao).

Os Centros de Processamento deverdo coletar e consolidar, seja de forma eletrénica ou manual, as
informacdes de seguranca ndo relacionadas ao sistema da AC, como:

e Cerimonia de Geracdo de Chave e bancos de dados de administracdo de chaves,
* Registros de acesso fisico,

¢ Alteragdes na configuracdo do sistema e manutencdo,

e Alteracdes no quadro de funcionérios,

e Relatérios de discrepancia e comprometimento,

¢ Registros de destruicdo de midia contendo material de chave, dados de ativacdo ou informagdes
pessoais do Assinante, e

¢ Posse dos dados de ativacdo para operacdes com chave privada da AC.

4.5.1.2. Eventos registrados por Centros de Servico, Clientes de PKI Gerenciada (Classe 1-3)

Os Centros de Servicos e Clientes de PKI Gerenciada deverdo registrar em arquivos de registro de audi-
toria os eventos relacionados a seguranga do sistema, como:

e Inicializagdo e desligamento do sistema,
e Inicializa¢do e desligamento do aplicativo da AR,

e Tentativas de criacdo, remocao, geracdo de senhas ou alteracdo nos privilégios de sistema de usudarios
privilegiados (fun¢des de confianca)

¢ Alteragdes nos detalhes e/ou chaves da AR,

e Alteragdes nas politicas de criacdo do certificado, por exemplo, periodo de validade,
e Tentativas de acesso(login) e saida (logoff),

e Tentativas ndo autorizadas no acesso de rede ao sistema da AC/AR,

¢ Tentativas ndo autorizadas de acesso a arquivos de sistema,

¢ Falha nas operacdes de leitura e escrita de Certificado e repositério,

¢ Eventos relacionados a administracdo do ciclo de vida do Certificado (por exemplo, aprovagdo ou
reprovacao de solicitacdes de certificado) e

® no caso de Clientes de PKI Gerenciada usando o Gerenciador de Chave para PKI Gerenciada a copia
de seguranca (backup) e recuperag¢do das chaves privadas do Assinante.

4.5.1.3. Eventos registrados por Clientes Gateway (Classe 1)

Os Clientes Gateway deverdo registrar em arquivos de registro de auditoria os eventos relacionados a
seguranca do sistema da AC, tais como:

e Tentativas de criacdo, remocdo, geracdo de senhas ou alteracdo nos privilégios de sistema de usudrios
privilegiados (funcdes de confianga)

e Alteragdes nos detalhes e/ou chaves da AC,
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e Tentativas ndo autorizadas no acesso de rede ao sistema da AC,
e Tentativas ndo autorizadas de acesso a arquivos de sistema,

e Geracdo de chaves de AC,

e Criagdo e revogacao de certificados,

e Eventos relacionados a administracdo do ciclo de vida do Certificado, (por exemplo., solicita¢des,
emissdes, revogacoes e renovacdes de Certificados), e

¢ Eventos relacionados a administra¢do do ciclo de vida do médulo criptografico (por exemplo., recibo,
uso, desinstalacdo e remogdo), onde houver um médulo criptografico em uso.

4.5.2. Freqiiéncia de auditoria de registros (Classe 1-3)

Os Centros de Processamento, Centros de Servicos, Clientes de PKI Gerenciada, e Clientes Gateway deverdo
revisar seus registros de auditoria em resposta a alertas baseados em irregularidades e incidentes oriundos dos
sistemas da AC/AR. Os Centros de Processamento deverdo comparar seus registros de auditoria com os registros
eletronicos e manuais de apoio de seus Clientes de PKI Gerenciada e Centros de Servicos, sempre que qualquer
acao for considerada suspeita.

O processamento do registro de auditoria consistird na revisdo dos registros de auditoria e na documentagao
do motivo para todos estes eventos significativos em um resumo dos registros de auditoria. As revisdes dos
registros de auditoria deverdo incluir a verificacdo da inviolabilidade do registro, inspecdo de todas as entradas
de registro e investigacdo de alertas ou irregularidades registradas. As medidas a serem tomadas com base nas
revisdes do registro de auditoria deverdo ser documentadas.

45.3. Periodo de retencao para registros de auditoria (Classe 1-3)

Os registros de auditoria deverao ser retidos por um periodo minimo de 02 (dois) meses, apos o processamento
e posterior arquivamento, conforme disposto no § 4.6.2 da PC.

4.5.4. Protecao de registro de auditoria (Classe 1-3)

Os registros de auditoria deverao ser protegido por um sistema eletronico de registros de auditoria que inclui
mecanismos de protecdo para os arquivos de registro, impedindo a visualiza¢do, modificacdo, exclusdo ou ou-
tros tipos de violacdo ndo-autorizadas.

45.5. Procedimentos para copias de seguranca de registro de auditoria (Classe 1-3)

Cépias de seguranca adicionais dos registros de auditoria deverdo ser diariamente criadas, com a produgao
semanal completa de copias de seguranca.

4.5.6. Sistema de coleta de dados de auditoria (Classe 1-3)

Sem estipula¢do

4.5.7. Notificacao de agentes causadores de eventos (Classe 1-3)

Quando um evento é registrado pelo sistema de coleta de dados de auditoria, ndo é preciso notificar o indivi-
duo, organizacao, dispositivo ou aplicativo que tenha causado o evento.

4.5.8. Avaliacoes de vulnerabilidade (Classe 1-3)

Os eventos no processo de auditoria sdo registrados, em parte, para monitorar as vulnerabilidades do sistema.
As avaliagoes l6gicas de vulnerabilidade de seguranca (“LSVAs"”) deverdo ser realizadas, revistas e revisadas
seqguido de uma avalia¢do destes eventos monitorados. As LSVAs tomardo como base os dados de registro
automatico em tempo real e deverdo ser executadas diariamente, mensalmente ou anualmente, conforme
suas defini¢cdes nos Requisitos de Seguranca e Auditoria. Uma LSVA anual servird como uma entrada para uma
Auditoria de Conformidade anual de uma entidade.
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4.6. Arquivamento de registros (Classe 1-3)

4.6.1. Tipos de eventos registrados

Os registros deverdo ser mantidos e disponibilizados a VeriSign ou Entidade Superior mediante solicitacdes
que incluam:

(i) documentacdo de registro de conformidade da prépria entidade, com a CPS aplicavel e demais obrigacdes
conforme regem os contratos firmados com suas Entidades Superiores, e

(ii) documentacdo de medidas e informacdes que sdo pertinentes a cada Solicita¢do de Certificado e a criagdo,
emissdo, uso, revogacao, expiracdo e renovacao de cada Certificado emitido. Estes registros deverdo conter
todas as evidéncias relevantes no registro de posse da entidade referentes a:

¢ a identidade do Assinante nomeado em cada Certificado (exceto Certificados Classe 1, para os quais é man-
tido apenas um registro do nome inequivoco do Assinante),

¢ a identidade das pessoas que solicitam a revogacao do Certificado (exceto para Certificados de Classe ,

.para os quais é mantido apenas um registro do nome inequivoco do Assinante), ® outros fatos representados
no Certificado,

e selos cronolégicos, e

e certos fatos previsiveis relacionados a emissdo de Certificados, incluindo sem limitar-se as informacdes rele-
vantes para a conclusdo bem sucedida de uma Auditoria de Conformidade, conforme o disposto no § 2.7 da
PC.

Os registros podem ser mantidos em forma de mensagens eletrénicas ou documentos impressos, contanto que
estejam indexados, armazenados, conservador e sua reproducao seja precisa e integral.

4.6.2. Periodo de retencao para arquivo

Os registros associados a um Certificado compilados no paragrafo § 4.6.1 da PC deverdo ser mantidos por um
periodo minimo a ser definido abaixo, seguindo da data de expiracdo ou revogacao do Certificado:

¢ 05 (cinco) anos para Certificados de Classe 1,

¢ 10 (dez) anos para Certificados de Classe 2,

¢ 30 (trinta) anos para Certificados de Classe 3. As DPCs podem conter periodos prolongados de retencdo, con-
forme exige a legislacdo aplicavel.

4.6.3. Protecao de arquivo

Uma entidade que mantém um arquivo de registros compilados conforme o § 4.6.1 da PC devera proteger o
arquivo, de forma que somente Pessoas de Confianca autorizadas pela entidade possam ter acesso ao arquivo.
O arquivo devera ser protegido contra a visualizacdo, modificacdo, exclusdo ndo-autorizadas ou outro tipo
de violacdo pelo armazenamento dentro de um Sistema Confiavel A midia que contém os dados do arquivo e
aplicativos necessarios para o processamento dos dados de arquivo devera ser mantida para assegurar que os
dados do arquivo possam ser acessado pelo periodo estipulado no § 4.6.2.

4.6.4. Procedimentos para copia de seguranca de arquivo

As entidades que fazem a compilagdo eletrdnica das informacgdes ,conforme o § 4.6.1 da PC deverdo fazer, de
forma progressiva, copias de seguranca didrias dos arquivos de sistema, e realizar cépias de seguranca comple-
tas a cada semana.. As cépias dos registros impressos, conforme disposto no § 4.6.1, deverado ser mantidas em
uma instalacdo de recuperacao de desastres distinta, conforme o § 4.8 da PC.

4.6.5. Requisitos para datacao de registros

Certificados, LCRs e outras entradas no banco de dados de revogacdo deverdo conter informacdes de data e
hora. Tais informagdes cronoldgicas ndo requerem criptografia. Vale ressaltar que o uso de datacdo é separado
do Servico de Cartério Digital VeriSign (veja § 1.1.2.2.2 da PCQ).
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4.6.6. Sistema de coleta de dados de arquivo

Os sistemas de coleta de dados de arquivo de entidades dentro da VTN devera ser feito internamente, exceto
pelos Clientes de PKI Gerenciada, para os quais a funcionalidade de PKI Gerenciada oferece um servico externo
de coleta de dados de arquivo. Os Centros de Processamento deverdo auxiliar os Clientes de PKI Gerenciada na
conservacao da trilha de auditoria. Este sistema de coleta de dados de arquivo &, portanto, para aquele Cliente
de PKI Gerenciada, externo. Caso contrario, as entidades dentro da VTN devem utilizar os sistemas interno para
a coleta de dados de arquivos. As CPs da VeriSign e Afiliadas deverao exigir seus préprios sistemas de coleta de
dados de auditoria interna, bem como para seus Clientes Gateway e Clientes de PKI Gerenciada.

4.6.7. Procedimentos para obtencao e verificacao da informacao do arquivo

Para informacgdes sobre como obter acesso as informacdes do arquivo, consulte o paragrafo 4.6.3 da PC.

4.7. Troca de chave (Renovacao) (Classe 1-3)

Um Certificado de AC pode ser renovado se a Entidade Superior desta AC reconfirmar sua identidade, conforme dis-
posto nos paradgrafos §§ 3.1.8.2, 3.2.3 da PC. Apds a reconfirmacdo, a Entidade Superior devera aprovar ou rejeitar a
solicitacdo de renovacéo.

Depois de aprovar ou rejeitar, a propria Entidade Superior (no caso de um Centro de Processamento) ou através de
um Centro de Processamento de nivel superior ao seu na VTN (no caso de um Centro de Servigos), devera realizar a
Cerimoénia de Gerac¢do de Chave para um novo par de chaves para a AC. Durante tal ceriménia, a Entidade Superior
devera assinar e emitir um novo Certificado a AC. Esta Cerimoénia de Geracao de Chave devera atender aos requisitos
do Guia de Referéncias da Cerimdnia de Chave, o Guia de Requisitos de Seguranca e Auditoria e o § 6.1 da PC. Os
novos Certificados da AC contendo as chaves publicas geradas durante a Ceriménia de Gera¢do de Chave deverdo ser
dispostos a Parte Confiante, conforme o § 6.1.4 da PC.

4.8. Comprometimento e recuperacao de desastre (Classe 1-3)

As cépias de seguranca das seguintes informacdes de AC deverdo ser armazenadas fora do local, e disponibilizadas
em caso de um Comprometimento ou desastre: os dados de Solicitacdo de Certificado, dados de auditoria (conforme
§ 4.5 da PC) e registros de bancos de dados de todos os Certificados emitidos. As cdpias de seguranca das chaves priva-
das da AC deverdo ser criadas e mantidas conforme o disposto no § 6.2.4 da PC. Os Centros de Processamento deverao
manter as cépias de seguranca das seguintes informagdes de AC de suas préprias ACs, bem como ACs dos Centros de
Servigos de Cliente, Clientes de PKI Gerenciada e Clientes ASB em seus subdominios.

4.8.1. Recursos computacionais, software e/ou dados corrompidos

Quando da corrupcao de recursos, software e/ou dados computacionais, um registro do evento destinado a
VeriSign e demais, bem como uma resposta ao evento deverd ser prontamente feito pela AC ou AR afetada,
em conformidade com os procedimentos para relatar e lidar com incidentes e Comprometimentos nas CPS
aplicaveis e o Guia de Requisitos de Seguranca e Auditoria (no caso da VeriSign e Afiliadas).

4.8.2. Chave daAC é revogada.

Mediante a revogacdo do Certificado contendo a chave publica de uma AC:

e A revogacdo deverd ser relatada conforme disposto no § 4.4.9 da PC no Repositério VeriSign e (no caso de
ACs ndo-VeriSign) no repositério da Entidade Superior da AC,

e Todos os esforcos comercialmente possiveis deverdo ser utilizados para a notificacdo adicional da revogacéo
aos participantes da VTN,

e As ACs deverdo realizar um troca de chaves conforme o disposto no paragrafo 4.7 da PC, exceto se seguido da
revogac¢ao de um Certificado de AC em relacdo ao encerramento das operacdes da AC, conforme o § 4.9 da PC.

4.8.3. Chave da AC esta comprometida

No caso de comprometimento de chave privada de uma AC da VeriSign, Centro de Servicos Cliente, Cliente de
PKI Gerenciada, Cliente Gateway ou Cliente ASB, o certificado de AC daquela entidade devera ser revogado,
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conforme o § 4.4.3.2 da PC. Portanto, a notificacdo da revogacdo deve ser feita em conformidade com o § 4.8.2
da PC, sendo que a AC devera interromper o uso da chave privada em questao.

4.8.4. Instalacao segura apos desastre natural ou outro tipo de desastre

As instalagdes seguras de operac¢do das entidades da VTN para as operacdes de AC e AR (VeriSign, Afiliadas,
Clientes de PKI Gerenciada, e Clientes Gateway) deverao desenvolver, testar, manter e se necessario, implemen-
tar um plano de recuperacao de desastre criado para mitigar os efeitos de qualquer tipo de desastre natural
ou causado pelo homem. Os planos de recuperacdo de desastres deverdo abordar a restauracdo dos servicos de
sistemas de informacao e as principais fun¢ées comerciais. Os locais de recuperacao de desastre deverdo possuir
protecdo fisica especificada no Guia de Requisitos de Seguranca e Auditoria..

Os Centros de Processamento deverao ser capazes de restaura ou recuperar suas operagdes dentro de 24 (vinte
e quatro) horas ap6s um desastre com, no minimo, suporte as seguintes funcdes: emissdo de Certificado, revo-
gacao de Certificado, publicacdo de informagdes de revogacao e fornecimento de informacdes de recuperagao
de chave para Clientes de Clientes de PKI Gerenciada usando um Gerenciador de Chaves para PKI Gerenciada.
O banco de dados de recuperacdo de desastre um Centro de Processamento deverd estar sincronizado com
o banco de dados de produc¢do dentro dos limites de tempo definidos no Guia de Requisitos de Seguranca e
Auditoria. O equipamento de recuperagao de desastre de um Centro de Processamento devera contar com pro-
tecdes fisicas de seguranca especificadas no Guia de Requisitos de Seguranca e Auditoria, que inclui a aplicacdo
de camadas fisicas de seguranca, conforme o § 5.1.1 da PC.

Os Centro de Servicos deverdo ser capazes de declarar um desastre em seus sites, no idioma local e em inglés,
orientando Assinantes e Parte Confiante e demais interessados a recorrerem a um Centro de Processamento
para a prestacdo de seus servicos de ciclo de vida.

Um plano de recuperacdo de desastre de um Centro de Servicos ou Centro de Processamento devera tomar
as medidas necessarias para a recuperacao completa dentro de uma semana apds a ocorréncia do desastre no
local primario do Centro de Servicos ou Centro de Processamento. Cada Centro de Servi¢cos e Centro de Pro-
cessamento devera instalar e testar os equipamentos em seus locais primarios para oferece apoio as fun¢des
de AC/AR, apds um desastre de tal propor¢do que tornaria toda a instalacdo inoperante. Tais equipamentos
deverdo assegurar total tolerancia a falhas e redundancia.

4.9. Extincao da AC (Classe 1-3)

A extin¢cdo de uma AC ndo pertencente a VeriSign (Afiliada, Cliente de PKI Gerenciada, Cliente Gateway ou Cliente
ASB) estara sujeita ao contrato entre a AC sendo extinta e sua Entidade Superior (ou o Centro de Servi¢cos Universal/
Revendedor da Entidade Superior). Uma AC em extin¢do e sua Entidade Superior deverdo, de boa fé, fazer uso de to-
dos os recursos possiveis para acordar sobre um plano de extin¢do que minimize a interferéncia nos servigos prestados
a Clientes, Assinantes e Parte Confiante. O plano de extin¢do pode cobrir questdes como:

¢ Notificacdo das partes afetadas pela extin¢do, tais como Assinantes, Parte Confiante e Clientes

e Quem arcara com os custos de tal notificacdo , a AC sendo extinta ou a Entidade Superior,

* A revogacao do Certificado emitido para a AC pela Entidade Superior,

e A conservac¢do dos arquivos e registros da AC pelo periodo determinado pelo paragrafo § 4.6 da PC,
e A continuac¢do dos servicos de suporte ao Assinante e cliente,

¢ A continuagdo dos servicos de revogacao, como a emissdo de LCRs ou a manutencdo dos servicos online de verifica-
¢do de status,

¢ A revogacao de Certificados ndo-revogados e validos de Assinantes e ACs subordinadas, se necessario,

¢ O pagamento compensatoério (se necessario) aos Assinantes cujos Certificados ndo-revogados e validos foram revo-
gados por forca do plano de extingdo ou determinag¢do, para a emissdo de Certificados substitutos a serem emitidos
pela AC sucessora.

e Disposicdo da chave publica da AC e o dispositivo de controle de acesso de hardware contendo tal chave privada,

e As provisdes necessdrias para a transicdo dos servicos da AC para sua sucessora.
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5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAIS E DE PESSOAL

Todas as entidades executando fun¢des de AC e AR (VeriSign, Afiliadas, Clientes de PKI Gerenciada e Clientes Gateway) de-
verdo preparar, implementar e aplicar uma politica de seguranca em conformidade com o Guia de Requisitos de Seguranga
e Auditoria (no caso da VeriSign e Afiliadas). Cada politica de seguranca devera discutir os controles de seguranca fisica,
procedimental, l6gica e de pessoal.

5.1. Controles fisicos

5.1.1. Construcao e localizacao das instalacoes

Todas as operag¢des de AC e AR (pela VeriSign, Afiliada, Cliente de PKI Gerenciada ou Cliente Gateway) deverdo
ser conduzidas dentro de um ambiente fisicamente protegido, que possa conter, prevenir e detectar o uso nao-
autorizado, acesso ou divulgacdo de informacgdes e sistemas confidenciais. Para a VeriSign e Afiliadas, este am-
biente deve cumprir com os requisitos do Guia de Requisitos de Seguranca e Auditoria. Tais requisitos se baseiam
parte nos estabelecimento de camadas de protecédo fisica. Uma camada é uma barreira como uma porta trancada
ou um portao fechado que fornece controle de acesso obrigatério aos individuos e requer uma resposta positiva
(por exemplo, as portas destravam, ou o portdo se abre) para que cada individuo processa a area seguinte. Cada
camada sucessiva oferece acesso mais restrito e maior seguranca fisica contra instrucées e acesso ndo-autorizado.
Além disso, cada camada fisica de seguranca deve conter a préxima camada interna, de tal forma que a camada
interna esteja completamente contida na camada externa e ndo possui uma parede externa em comum com a
camada externa, sendo a camada mais externa a parede externa da instala¢do predial.

5.1.1.1. Requisitos para Clientes Gateway (Classe 1)

A instalacdo de um Cliente Gateway que aloja sua AC devera possuir, no minimo, duas camadas fisicas
de seguranca, Camada 1 e Camada 2, onde os Clientes Gateway deverdo realizar todas as operacdes
de criptografia dentro da Camada 2 ou superior.

5.1.1.2. Requisitos para Clientes de PKI Gerenciada (Classe 1-3)

A instalagdo de um Cliente de PKI Gerenciada que comporta as fun¢des de sua AR deverdo ter no
minimo, duas camadas de protecdo fisica, Camada 1 e Camada 2. Todas as operac¢des de validacdo de
AR deverao ser realizadas dentro da Camada 2 ou superior. Clientes de PKI Gerenciada utilizando o
servico de Administracdo Automatizada deverdo colocar o servidor de Administracdo Automatizada
na Camada 3 ou superior. Além disso, os Clientes de PKI Gerenciada cujos Assinantes estiverem usando
o Servico de Roaming VeriSign deverdo possuir quatro camadas de protecao fisica, Camadas de 1 a 4.
Os Servicos Corporativos de Roaming Servers deverdo ser colocados na Camada 4 ou superior.

Todas as instalacoes de Clientes de PKI Gerenciada deverao ser construidas com material que obstruira,
impedira detectard a penetragdo publica ou secreta.

5.1.1.3. Requisitos para Centros de Servico (Classe 1-3)

Os Centro de Servicos deverdo construir as instalagdes de alojamento para as fun¢des de AR com pelo me-
nos quatro camadas de protecdo fisica, Camadas de 1 a 4. Os Centros de Servico deverao realizar todas as
funcdes de AR dentro da Camada 3 ou superior. Os Centro de Servicos deverdo disponibilizar os sistemas de
Servigos de Informagdes necessarios ao apoio das fun¢des de AC e AR na Camada 4 ou superior.

As instalacdes dos Centros de Servico deverdo ser construidas com material capaz de obstruir, prevenir
e detectar a infiltracdo secreta ou publica. As instalacbes dos Centros de Servicos deverdo atender
aos requisitos minimos de construcdo de Centros de Servicos, determinados no Guia de Requisitos de
Seguranca e Auditoria.

5.1.1.4. Requisitos para Centros de Processamento (Classe 1-3)

Os Centros de Processamento deverdo construir as instala¢des de alojamento para suas funcdes de
AC com pelo menos sete camadas de protecdo, Camadas 1 a 7. Os Centros de Processamento deverao
realizar todas as fun¢des de AR dentro da Camada 3 ou superior. Os Centro de Processamento deverdo
disponibilizar os sistemas de Servicos de Informac¢des necessarios ao apoio das fun¢des de AC e AR
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na Camada 4 ou superior. Os Servicos de Roaming da VeriSign deverdo ser colocados na Camada 4
ou superior. Os Centros de Processamento deverdo colocar os moédulos criptograficos de AC online e
offline na Camada 5 ou superior. Os Centros de Processamento deverdo ainda proteger os médulos
criptograficos de AC online e offline, colocando-os na Camada 7 ou superior.

As instalagdes dos Centros de Processamento deverdo ser construidas com material capaz de obstruir,
prevenir e detectar a infiltracdo secreta ou publica. As instalacdes dos Centros de Processamento deve-
rdo atender aos requisitos minimos de construcdo de Centros de Processamento determinados no Guia
de Requisitos de Seguranca e Auditoria.

5.1.2. Acesso fisico

O acesso a cada camada de protecdo fisica, construido de acordo com a PC, § 5.1.1, devera ser controlado de
forma que cada camada possa ser acessada somente por pessoas autorizadas, em conformidade com o Guia de
Requisitos de Seguranca e Auditoria (no caso da VeriSign e Afiliadas).

5.1.2.1. Requisitos para Clientes Gateway (Classe 1) e Clientes de PKI
Clientes Gateway e Clientes de PKI Gerenciada deverdo controlar o acesso as suas instalacdes de AC ou
AR.. Os requisitos incluem:

e Minimizar a exposicdo de funcdes privilegiadas através da definicdo de perfis com fun¢do especifica
ou grupos de autorizacao,

¢ Aplicacdo do controle de acesso nestes perfis ou grupos,
e Uso de crachas de identificacdo de proximidade (por exemplo, ID Hugues),
® Registro automatizado de acesso de entrada e saida da instalagéo,

¢ O uso de sistemas de alarme (resistentes a viola¢do) contra invasdo fisica para a deteccdo de arrom-
bamentos ou acesso ndo-autorizado as camadas de protecdo fisica dentro da instalacdo, e

¢ Notificacdo automatizada enviada a uma agéncia externa de monitora¢do de alarme quanto a po-
tencial violacdo de seguranca quando ndo ha segurancas instalados na instalacdo predial. Embora
nao seja obrigatdério, recomenda-se o uso de leitores biométricos (por exemplo, geometria da méo ou
varredura digital da iris) que oferecem autenticacdo de fator duplo.

5.1.2.2. Requisitos do Centro de Servico (Classe 1-3)

Os Centro de Servicos deverdo controlar o acesso as instala¢des de suas ACs e ARs e atender aos re-
quisitos da PC, § 5.1.2.1 e aos Requisitos do Centro de Servicos definidos no Guia de Requisitos de
Seguranca e Auditoria.

5.1.2.3. Requisitos para Centros de Processamento (Classe 1-3)

Os Centro de Processamento deverdo controlar o acesso as instalagdes de suas ACs e/ou ARs e atender
aos requisitos da PC, § 5.1.2.1 e aos Requisitos do Centro de Processamento definidos no Guia de Re-
quisitos de Seguranca e Auditoria.

5.1.3. Energia e ar-condicionado (Classe 1-3)

As instalacGes seguras da VeriSign, Afiliadas, Clientes de PKI Gerenciada e Clientes Gateway deverdo ser equipa-
das com sistemas de fornecimento de energia reserva para garantir o fornecimento continuo de energia elétrica.
Estas instalacdes de seguranca também devem ser equipadas com sistemas principal e reserva de aquecimento/
ventilacdo/refrigeracdo de ar para o controle de temperatura e umidade relativa. Tais sistemas deverao atender
aos requisitos do Guia de Requisitos de Seguranca e Auditoria (no caso da VeriSign e Afiliadas).

5.1.4. Exposicao a agua (Classe 1-3)

As instalacdes seguras da VeriSign, Afiliadas, Clientes de PKI Gerenciada e Clientes Gateway deverdo ser construidas
e equipadas; procedimentos deverdo ser implementados para evitar inundag¢des e outros danos causados pela ex-
posicdo a agua, conforme o Guia de Requisitos de Seguranca e Auditoria (no caso da VeriSign e Afiliadas).

~ - - -
NIERTI 53 imprensaoficial

12 VIN_PC_1.indd 53 @ 12/21/04 3:47:37 PM



1 _____ "IEEm ® [T [T

5.1.5. Prevencao e protecao contra incéndio (Classe 1-3)

As instalacdes seguras da VeriSign, Afiliadas, Clientes de PKI Gerenciada e Clientes Gateway deverao ser cons-
truidas e equipadas, além da implementacdo de procedimentos para prevenir e extinguir incéndios ou outras
exposicoes ao fogo ou fumaca, conforme o Guia de Requisitos de Seguranca e Auditoria (no caso da VeriSign
e Afiliadas). Tais medidas devem atender as normas de seguranca local aplicaveis.

5.1.6. Armazenamento de midia (Classe 1-3)

A VeriSign, Afiliadas, Clientes de PKI Gerenciada e Clientes Gateway deverdo proteger a midia magnética,
conservando cépias de seguranca de dados importantes de sistema e outras informagdes confidenciais, longe
de agua, fogo ou outros riscos ambientais, e deverdo aplicar medidas de protecdo para impedir, detectar e
evitar o uso ndo-autorizado de tais midias, conforme o Guia de Requisitos de Seguranca e Auditoria (no caso
da VeriSign e Afiliadas).

5.1.7. Destruicao de lixo (Classe 1-3)

A VeriSign, Afiliadas, Clientes de PKI Gerenciada, e Clientes Gateway deverdo implementar procedimentos
para o descarte de lixo (papel, midias ou qualquer outro tipo de lixo), a fim de evitar o uso ndo-autorizado,
acesso ou revelacdo do lixo que possa contar informag¢des Confidenciais/Particulares dentro do contexto espe-
cificado no § 2.8.1 da PC, em conformidade com o Guia de Requisitos de Seguranca e Auditoria (no caso da
VeriSign e Afiliadas).

5.1.8. Copias de seguranca em local externo (Classe 1-3)

A VeriSign, Afiliadas, Clientes de PKI Gerenciada e Clientes Gateway deverdo manter cépias de seguranca de
dados importantes do sistema ou qualquer outro tipo de informag¢des importantes, incluindo dados de audi-
toria, em uma instalacdo segura e fora do local, conforme o Guia de Requisitos de Seguranca e Auditoria (no
caso da VeriSign e Afiliadas).

5.2. Controles Procedimentais

5.2.1. Perfis qualificados

Funcionérios, contratados e consultores que sdo designados para gerenciar a confiabilidade estrutural deverao
ser considerados como “Pessoas Qualificadas” prestando servicos em uma “Posi¢do Qualificada”. Pessoas com
a pretensdo de se tornarem Pessoas Qualificadas através da obtencdo de uma Posicdo Qualificada deverao
atender aos critérios de enquadramento dispostos na PC, § 5.3.

5.2.1.1. Perfis Qualificados de Cliente Gateway (Classe 1) e Centro de Processamento (Classe 1-3)

Os Centros de Processamento e Clientes Gateway deverdo considerar as categorias de seus funciona-
rios identificadas nesta Se¢do como Pessoas Qualificadas que tém uma Posicdo Qualificada As Pessoas
Confidveis sdo todos os funciondarios, contratados e consultores que tém acesso ou controlam opera-
¢des de autenticacdo e operacdes criptograficas que possam materialmente afetar:

¢ a validacdo das informacgdes nas Solicitacdes de Certificado;

® a aceitagdo, rejeicdo ou outro processamento de Solicitacdes de Certificado, solicitacdes de revoga-
¢do ou de renovacdo, ou informagdes de inscricdo;

® a emissdo ou revogacdo de Certificados, incluindo (no caso de Centros de Processamento) as pessoas
que tém acesso a partes restritas de seus repositorios;

¢ ou que lidem com informagdes ou solicitacdes de Assinante. Pessoas Qualificadas incluem também
qualquer pessoa identificada como tal no Guia de Requisitos de Seguranca e Auditoria. As Pessoas
Qualificadas incluem, porém néo se limitam a: funcionarios de servico do cliente, pessoal de admi-
nistracdo de sistema, pessoal de engenharia designado e executivos que possam ser designados para
gerenciar a fiabilidade infra-estrutural.
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5.2.1.2. Perfis Qualificados de Centro de Servicos e Cliente de PKI Gerenciada (Classe 1-3)

Os Centros de Servico e Clientes de PKI Gerenciada deverdo considerar as categorias de funcionarios
identificadas nesta Secdo como Pessoas Qualificadas com uma Posicdo Qualificada. As Pessoas Quali-
ficadas sdo todos os funcionarios, contratados e consultores que tém acesso ou controlam operacées
que possam materialmente afetar:

¢ a validacdo das informagdes nas Solicitacdes de Certificado;

¢ a aceitagdo, rejeicdo ou outro processamento de Solicitacdes de Certificado, solicitacdes de revoga-
¢do ou de renovacdo, ou informagdes de inscricdo;

¢ 0 processamento de solicitacdes de revogacdo de Certificados; ou

* ou que lidem com o processamento de informacées ou solicitacdes do Assinante. Pessoas Qualifi-
cadas incluem também qualquer pessoa identificada como tal no Guia de Requisitos de Seguranca e
Auditoria (no caso de Centros de Servico). As Pessoas Qualificadas incluem, porém nao se limitam a
funcionarios de servico do cliente, pessoal de administracdo de sistema, pessoal de engenharia desig-
nado e executivos que possam ser designados para gerenciar a fiabilidade infra-estrutural.

5.2.1.3. Perfis Qualificados de Clientes ASB (Classe 2-3)

Os Clientes ASB deverdo considerar seus Administradores de AC, que autenticam solicita¢des de revo-
gacado para seus Assinante, e comunicam tais solicita¢des aos Clientes ASB, como sendo Pessoas Quali-
ficadas, em uma Posicdo Qualificada.

5.2.2. Numero de pessoas necessarias por tarefa (Classe 1-3)

A VeriSign, Afiliadas, Clientes de PKI Gerenciada e Clientes Gateway deverdo estabelecer, manter e aplicar
procedimentos rigidos de controle, para assegura a segregac¢do das tarefas baseada na responsabilidade do
trabalho e para assegurar que varias Pessoas Qualificadas executem tarefas criticas em conformidade com o
Guia de Requisitos de Seguranca e Auditoria (no caso da VeriSign e Afiliadas).

5.2.3. Identificacao e Autenticaciao de cada perfil (Classe 1-3)

A VeriSign, Afiliadas, Clientes de PKI Gerenciada e Clientes Gateway deverdo confirmar a identidade e auto-
rizacdo de todas as pessoas que procuram se tornar Pessoas Qualificadas, conforme o Guia de Requisitos de
Seguranca e Auditoria (no caso da VeriSign e Afiliadas) antes que cada individuo:

e seja fornecido com seus dispositivos de acesso e tenha acesso concedido as instalagdes necessarias;

e recebam as credenciais eletronicas para acessar fun¢des especificas em Sistemas de Informacdo e sistemas de
AC ou AR. Os Clientes ASB deverdo confirmar a identidade e autorizacdo das pessoas que desejam se tornar
Administradores de AC.

A autenticacdo da identidade devera incluir a presenca fisica do individuo ante Pessoas Qualificadas realizando
funcdes de RH ou seguranca dentro de uma entidade e uma verificagdo de formas reconhecidas de identifica-
¢do, como passaporte ou carteira de habilita¢do. (Esta autenticacdo de Administradores de ACs de Clientes ASB
deve ser realizada por membros dos grupos de RH ou seguranca do Cliente ASB, que ndo precisam ser membros
e Pessoas Qualificadas.) A identidade devera ser confirmada por meio de procedimentos de investigacdo de
histérico, disposto no § 5.3.1 da PC.

5.3. Controles de Pessoal

5.3.1. Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade (Classe 1-3)

A VeriSign, Afiliadas e Clientes deverdo exigir que funcionarios que almejam se tornar Pessoas Qualificadas
apresentem provas de antecedentes qualificacdes e experiéncia necessarios para executar suas futuras res-
ponsabilidades de forma completa e satisfatéria, bem como prova de qualquer autorizacdo necessaria para a
realizacao dos servicos de certificacdo dispostos em contratos governamentais.
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5.3.2. Procedimento de verificacao de antecedentes

A VeriSign, Afiliadas e Clientes deverao realizar procedimentos de verificacdo de antecedentes para funciona-
rios que desejam se tornar Pessoas Qualificadas, conforme o Guia de Requisitos de Seguranca e Auditoria (no
caso da VeriSign e Afiliadas). As verificacdes de antecedentes serdo constantes para individuos em Posi¢des
Qualificadas a cada 03 (trés) anos, no caso de verificacdes de antecedentes realizadas por empresas privadas ou
a cada 05 (cinco) anos, no caso de verificacdo de antecedentes realizada por entidades governamentais. Estes
procedimentos estarao sujeitos as limitacdes em verificacdo de antecedentes impostas pela legislacdo local. Na
medida em que uma das exigéncias impostas por esta secdo nado possa ser atendida devido a um proibicdo ou
limitacdo na legislacdo local, a entidade encarregada pela investigacdo devera utilizar uma técnica investiga-
tiva alternativa, permitida pela lei, que ofereca informacdes similares, que incluam, sem limitar-se a obtencado
de uma verificacdo de antecedentes realizada por um 6rgdo governamental competente.

Os fatores revelados em uma verificagdo de antecedentes que podem ser considerados fundamentos para a
rejeicdo de candidatos a Posi¢oes Qualificadas, ou para a tomada de a¢do contra uma Pessoa Qualificada exis-
tente sdo explicados no Guia de Requisitos de Seguranga e Auditoria geralmente incluem (mas néo se limitam)
aos seguintes fatos:

e Adulteracoes feitas pelo candidato ou Pessoa Qualificada,

e Referéncias profissionais altamente desfavoraveis ou ndo-confiaveis;
e Certas condenagdes criminais,

e Indica¢oes de falta de responsabilidade financeira.

Os relatérios contendo tais informacgdes serdo avaliados por funciondrios de recursos humanos e segurancga,
devendo estes tomarem as medidas cabiveis, sob a 6tica do tipo, extensdo e frequéncia do comportamento
revelado pela verificacdo de antecedentes. Tais agdes podem incluir medidas como o cancelamento de ofertas
de emprego feitas aos candidatos a Posicdes Qualificadas ou rescisdo das Pessoas Qualificadas existentes O uso
das informacgdes relevadas na verificagdo de antecedentes para a tomada de a¢des estara sujeita a legislacdo
aplicavel.

5.3.2.1. Procedimentos de verificacdo de antecedentes para Clientes Gateway (Classe 1), Clientes ASB
(Classe 2-3) e Clientes de PKI Gerenciada (Classe 1-3)

Os Clientes Gateway, Clientes ASB e Clientes de PKI Gerenciada deverdo realizar uma investigacdo de
antecedentes das pessoas que desejam se tornar Pessoas Qualificadas, que inclui:

. » confirmacao de ocupacdo anterior,
. » verificacdo de referéncias profissionais,

. » confirmacdo do mais alto nivel educacional obtido (diploma universitario) ou certificado educacio-
nal relevante,

. ® uma pesquisa de fichas criminais (em nivel local, estadual e federal),
. e verificacdo de registros de crédito/registros de contabilidade

5.3.2.2. Procedimentos de Verificacio de antecedentes para Centros de Servico e Centros de
Processamento (Classe 1-3)

Os Centros de Servico e Centros de Processamento deverdo realizar investiga¢des de antecedentes das
pessoas que desejam se tornar Pessoas Qualificadas, que consistem em:

. ® 0s assuntos incluidos em uma investigacao, conforme os paragrafos §§ 5.3.2.1 da PC,
. ® uma pesquisa nos registros de habilitacdo

. ® pesquisa nos registros do seguro social federal (equivalente aos registros do “Social Security Admi-
nistration” nos EUA, ou érgdao competente equivalente nos demais paises).

5.3.3. Requisitos de treinamento Classe 1-3)

A VeriSign, Afiliadas e Clientes deverao fornecer seus funcionarios com o treinamento obrigatério necessario
antes da contratacdo efetiva, e devera fornecer ainda treinamento pratico relacionado as operag¢des de AC
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ou AR de maneira competente e satisfatoria. Eles deverdo ainda fazer revisdes periédicas dos programas de
treinamento, sendo que este deve enderecar os elementos relevantes as fun¢des realizadas pelos funciona-
rios. Os funcionarios do atendimento ao cliente da Afiliada deverdo ser aprovados no treinamento da Veri-
Sign, como condicao da Afiliada para o inicio das operacdes.

Os programas de treinamento devem abordar os elementos relevantes ao ambiente particular de trabalho da
pessoa em treinamento, incluindo:

e Principios de seguranca e mecanismos da VTN e do ambiente pessoal,

® \/ersio de hardware e software em uso,

e Todas as tarefas a serem executadas pela pessoa,

e Relato e procedimento a adotar em caso de Incidentes e Comprometimento

e Procedimentos de recuperacdo de desastre e continuidade do negécio.

5.3.4. Freqiiéncia e requisitos para reciclagem técnica (Classe 1-3)

A VeriSign, Afiliadas e os Clientes deverdo oferecer treinamentos e programas de reciclagem para seu pessoal,
na medida e freqUéncia necessarias para assegurar que os funcionarios serdo capazes de manter o nivel de
proficiéncia para executar suas tarefas de forma competente e satisfatoria.

5.3.5. Freqiiéncia e seqiiéncia de rodizio de cargos (Classe 1-3)

Sem estipulacdo

5.3.6. Sancoes para acoes nao autorizadas (Classe 1-3)

A VeriSign, Afiliadas e Clientes deverdo determinar, manter e aplicar politicas de trabalho para a disciplina de
funcionarios praticantes de acdes ndo autorizadas. As acdes disciplinares podem incluir medidas como a resci-
sdo, e deverdo ser avaliadas com freqUéncia e severidade das a¢des ndo-autorizadas.

5.3.7. Requisitos para contratacao de pessoal (Classe 1-3)

A VeriSign, Afiliadas e Clientes deverdo permitir que contratados autdnomos ou consultores se tornem Pessoas
Qualificadas apenas o necessario para acomodar relacdes de terceirizacdo claramente definidas e somente sob
as seguintes circunstancias:

(1) a entidade usando os contratados auténomos ou consultores como Pessoas Qualificadas ndo conta com
profissionais qualificados em seu quadro de funcionarios para preencher os cargos de Pessoas Qualificadas;

(2) os contratados ou consultores sdo confiados pela entidade da mesma forma como se fossem seus funciona-
rios. No caso de contratados auténomos e consultores tenham acesso as instalacdes de seguranca da VeriSign,
Afiliada ou Cliente somente se forem acompanhados e diretamente supervisionados por Pessoas Qualifica-
das.

5.3.8. Documentacao fornecida ao pessoal (Classe 1-3)

A VeriSign, Afiliadas e Clientes devera fornecer a seus funcionarios (incluindo Pessoas Qualificadas) o treina-
mento obrigatorio e outras documenta¢des necessarias para a execucdo de suas tarefas de forma competente
e satisfatoria.

6. CONTROLES TECNICOS DE SEGURANCA

6.1. Geracao e Instalacao de par de chaves
6.1.1. Geracao de par de chaves (Classe 1-3)
A geragao de par de chaves devera ser feita em conformidade com o § 6.1 desta PC, usando sistemas Confiaveis

e processos que oferecem a solidez criptografica necessaria para as chaves geradas e evita a perda, revelacdo,
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modifica¢do ou uso ndo autorizado das chaves privadas. Este requisito se aplica a Assinantes, Clientes de PKI
Gerenciada utilizando o Administrador de Chave para PKI Gerenciada, ACs pré-gerando pares de chaves em
dispositivos de controle de acesso por hardware de Assinantes, Centros de Processamento e Clientes Gateway.
Os Centros de Processamento geram pares de chave da AC do Centros de Servicos Cliente, Clientes de PKI Ge-
renciada e Clientes ASB em seus Subdominios.

As chave de AC deverdo ser geradas em uma Cerimbnia de Gerac¢do de Chave. Todas as Cerimonias de Geragdo
de Chave deverdo atender aos requisitos do Guia de Referéncias da Ceriménia de Chave, o Guia do Usuario da
Ferramenta de Gerenciamento de Chave da AC e o Guia de Requisitos de Seguranga e Auditoria.

6.1.2. Entrega de chave privada a entidade titular (Classe 1-3)

As chaves privadas de Assinantes geralmente sdo geradas pelos préprios Assinantes, sendo assim desnecessa-
ria a entrada da chave privada ao Assinante. As chaves privadas devem ser entregues ao Assinante somente
quando:

e Suas Solicitacdes de Certificado foram aprovadas por um Cliente de PKI Gerenciada usando um Administra-
dor de Chave de PKI Gerenciada,

e Eles sdo Assinantes Roaming, cujas chaves privadas sdo enviadas aos terminais clientes que estes assinantes
usam, e decriptografas para uso em uma Unica sessdo, conforme descrito no § 1.1.2.3.3 da PC, ou

e Seus pares de chave sdo pré-gerados em dispositivos de controle de acesso por hardware (tokens), que sdo
distribuidos aos Solicitantes de Certificado relacionados ao processo de inscricéo.

Os Clientes de PKI Gerenciada usando o Administrador de Chave de PKI Gerenciada (ou um servico equivalente
fornecido pela VeriSign) deverdo usar o Software do Administrador de Chave de PKI Gerenciada (ou software
equivalente aprovado pela VeriSign) e Sistemas Confidveis para fornecer chaves privadas aos Assinantes e ga-
rantir que a entrega, feita por meio de um pacote PKCS#12 ou qualquer outro meio comparavel (por exemplo,
criptografia), para evitar a perda, divulga¢do, modificacdo ou uso ndo-autorizado de tais chaves privadas.
Onde pares de chave sdo pré-gerados em dispositivos de controle de acesso por hardware, as entidades dis-
tribuidoras de tais dispositivos deverdo tomar as providéncias necessarias para fornecer seguranca e protecdo
fisica dos dispositivos, evitando perda, divulga¢do, modificacdo ou uso ndo-autorizado de chaves privadas nos
dispositivos.

6.1.3. Entrega de chave publica para o emissor de certificado (Classe 1-3)

Quando uma chave publica é transferida para um Cliente Gateway ou Centro de Processamento para ser cer-
tificada, ela devera ser entregue através de um mecanismo que assegure que a chave publica nado foi alterada
durante o transito e que o Solicitante do Certificado possui a chave privada correspondente a chave publica
transferida. O mecanismo aceitavel dentro da VTN para a entrega de chave publica é o pacote de solicitacdo
de assinatura de Certificado, PKCS#10, ou um método equivalente que assegure que:

1. 1. A chave publica ndo foi alterada durante o transito, e
2. 2. O Solicitante do certificado possui a chave privada correspondente a chave publica transferida.

Os Centros de Processamento realizando Ceriménias de Geracdo de Chave para si, Clientes de PKI Gerenciada,
Centros de Servigos e Clientes ASB dentro de seus respectivos Subdominios deverdo transferir a chave publica
do médulo criptografico onde foi criada para o médulo criptografico da AC superior (mesmo médulo cripto-
gréafico se uma APC), envolvendo-o em uma solicitacdo de assinatura de Certificado PKCS#10.

6.1.4. Entrega de chave publica da AC para usuarios (Classe 1-3)

A VeriSign e Afiliadas deverdo disponibilizar as chaves publicas de suas ACs e as ACs de Clientes de PKI Geren-
ciada, Clientes Gateway e Clientes ASB a Parte Confiante e publico em geral através de Certificados de AC,
de forma segura. As chaves publicas das APCs estdo incluidas nos Certificados raiz que ja estdo incorporados
em muitos aplicativos de software populares, tornando desnecessarios os mecanismos de distribuicdo especial
de raiz. Também, em muitas instancias, um Terceiro usando o protocolo S/MIME automaticamente receberd
o Certificado do Assinante, os Certificados (e assim as chaves publicas) de todas as ACs subordinadas a APC
relevante.
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6.1.5.

Os pares de chave possuem comprimento suficiente para evitar que outros determinem a chave privada do par
de chaves usando a analise criptografica, durante o periodo esperado da utiliza¢do de tais pares de chaves. O

Tamanhos de chave (Classe 1-3)

Padrao VTN atual para o tamanho minimo de chave é o uso de pares de chave equivalentes a RSA de 1024 bits
para APCs, Acs e Assinantes de Classe 3, e pares de chaves equivalentes em poténcia a um RSA de 512 bit para
Assinantes de Classe 1 e 2..

6.1.6.

Os Participantes VTN usando o Padrdo de Assinatura Digital deverdo gerar os Parametros de Chave necessarios,

Geracao de parametros de chave publica (Classe 1-3)
conforme o padrao FIPS 186-2 ou um padrdo equivalente aprovado pela PMA.

6.1.7.

Quando Participantes VTN utilizam o Padrdo de Assinatura Digital, a quantidade de Parametros de Chave ge-

Verificacao da qualidade dos parametros (Classe 1-3)
rados serd verificada conforme o padrao FIPS 186-2 ou um padrdo equivalente aprovado pela PMA.

6.1.8.

Centros de Processamento deverdo gerar pares de chaves Classe 2 e 3 (para eles mesmos, para Centros de Aten-

Geracao de chave por hardware/software (Classe 1-3)

dimento ao Cliente, Clientes de PKI Gerenciada ou Clientes ASB), e os niUmeros aleatoérios para tais pares de
chaves, em hardware. A VeriSign recomenda que os pares de chaves de AC Classe 1, (AC de Centro de Processa-
mento ou Cliente Gateway CA), Administracdo Automatizada (AR), Administrador e Assinantes sejam geradas
por hardware, embora tais pares de chaves possam ser gerados por hardware ou software.

6.1.9.

Para Certificados X.509 Versao 3, Centros de Processamento e Clientes Gateway geralmente preenchem a

Finalidades de uso da chave (conforme o campo “key usage” na X.509 v3) (Classe 1-3)

extensdo KeyUsage dos Certificados emitidos, conforme o RFC 3280: Internet X.509 Public Key Infrastructure
Certificate (Certificado de Infra-estrutura de Chave Publica) e Perfil da LCR, abril de 2002. A extensdo KeyUsage
nos Certificados VTN X.509 Versao 3 deve ser configurada, de forma que permita configurar (“set”) ou apagar
(“clear™”) bits a definir e apagar bits e o campo de criticalidade, conforme apresentado na Tabela 8 abaixo,
embora seja permitida a configuracdo para o bit nonRepudiation para Certificados com assinatura de par de
chaves duplo através do Gerenciador de Chaves da PKI Gerenciada.

Ciframento
de par de
chaves duplo

Assinantes Tokens de Assinatura
com Par de
Chaves Duplo
(Administrador (Administrador
de Chave de de Chave de PKI

PKI Gerenciada) Gerenciada)

Classe 1 e

Administracdo

Classe 2 Automatizada
e Assinantes

Classe 2-3

Criticalidade FALSE FALSE FALSE FALSE FALSE
0 digitalSignature | Clear Set Set Set Clear
1 nonRepudiation | Clear Clear Clear Clear Clear
2 keyEncipherment | Clear Set Set Clear Set

3 dataEncipherment | Clear Clear Clear Clear Clear
4 keyAgreement Clear Clear Clear Clear Clear
5 keyCertSign Set Clear Clear Clear Clear
6 CRLSign Set Clear Clear Clear Clear
7 encipherOnly Clear Clear Clear Clear Clear
8 decipherOnly Clear Clear Clear Clear Clear

Tabela 8 - Configurag¢des para a Extensao KeyUsage
imprensaoficial
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Certificados WTLS e certos Certificados de AC ndo sdo Certificados X.509 Versdo 3, logo, ndo contém uma ex-
tensao KeyUsage.

Note que embora o bit NonRepudiation ndo é definido nas extensdes KeyUsage dos Certificados emitidos
em dispositivos de controle de acesso para Administracdo Automatizada, os Assinantes de Classe 2-3 e o Cer-
tificado de assinatura para Assinantes que recebem Certificados por meio do Gerenciador de Chaves da PKI
Gerenciada, a VTN suporta os servi¢cos de ndo-repudio destes certificados. O bit nonRepudiation ndo precisa ser
definido nestes Certificados, pois a indUstria de PKI ainda ndo atingiu um consenso quanto ao significado do
bit nonRepudiation. Até que se chegue a um consenso, o bit nonRepudiation ndo sera significativo para Parte
Confiante. Além disso, os aplicativos usados mais frequentemente ndo reconhecem o bit nonRepudiation.
Logo, definir o bit ndo ajudara Parte Confiante a tomar uma decisdo de confianca. ConseqUentemente, esta
PC exige que o bit nonRepudiation seja zerado, embora ele possa ser definido em caso de Certificados com
assinatura de par de chaves duplo emitido pelo Gerenciador de Chaves da PKI Gerenciada

6.2. Protecao da Chave Privada

As chaves privadas deverdo ser protegidas usando um Sistema Confidvel, e portadores de chave privada deveréo
tomar as precaugdes necessarias para evitar a perda, divulgacdo, modificacdo ou uso ndo-autorizado de tais Chaves
Privadas, conforme dita o paragrafo 6.2 da PC, o Guia de Requisitos de Seguranca e Auditoria (no caso de VeriSign
e Afiliadas). Este requisito aplica-se a Assinantes, Clientes de PKI Gerenciada usando o Gerenciador de Chaves de PKI
Gerenciada, Clientes Gateway e Centros de Processamento, que protegem suas préprias chaves privadas e aqueles
dos Centros de Atendimento ao Cliente, Clientes de PKI Gerenciada e Clientes ASB dentro de seus respectivos Subdo-
minios. Os Assinantes tém a opcdo de proteger suas chaves privadas em um cartao inteligente (smart card) ou dispo-
sitivo de controle de acesso por hardware (hardware token). As chaves privadas de Assinantes em Roaming residem
em um servidor, Enterprise Roaming Server, em um formulario criptografado e chaves simétricas para criptografar e
decriptografar a chave privada sédo divididas em duas, residindo no servidor Roaming da VeriSign e o servidor Roa-
ming Enterprise. A VeriSign e os Clientes de PKI Gerenciada deverao proteger os segmentos de chave privada nestes
servidores usando um Sistema Confiavel.

6.2.1. Padroes para modulos criptograficos (Classe 1-3)

Os Centros de Processamento deverdo realizar todas as operacdo criptogréaficas de AC com suas préprias chaves
privadas e as chaves privadas dos Centros de Atendimento ao Cliente, Clientes de PKI Gerenciada, e Clientes
ASB dentro de seus Subdominios, em médulos criptogréficos classificados com minimo FIPS 1401 de nivel 2.
Os Centro de Servicos deverdo realizar todas as operagdes criptograficas da AR em um modulo criptografico
classificado em FIPS 140-1 nivel 2. A VeriSign recomenda que os Clientes de PKI Gerenciada realizem todas as
operacdes criptograficas de Administracdo Automatizada em um modulo criptografico classificado em FIPS
140-1 nivel 2; os Clientes Gateway Classe 1 devem executar todas as operacdes criptograficas da AC em um
modulo criptografico classificado em FIPS 140-1 nivel 1. Os requisitos de classificagdo nesta secdo estdo sujeitos
as exigéncias locais aplicaveis por classificacdes mais altas.

6.2.2. Controle multipessoal (“n de m") para chave privada (Classe 1-3)

O controle multipessoal devera ser implementado para proteger os dados de ativacdo necessarios para ativar
chaves privadas de AC mantidas por Centros de Processamento, conforme o Guia de Referéncia da Cerimdnia
de Gerac¢do de Chave, e o Guia de Requisitos de Seguranca e Auditoria. Centros de Processamento deverdo usar
o “Secret Sharing” para dividir a chave privada ou os dados de ativacdo necessarios para a operacdo da chave
privada em partes separadas chamadas “Secret Shares”, mantidas por individuos intitulados “Shareholders”.
Um numero limite de Secret Shares (m) de um numero total de Secret Shares (n) sera necessario para operar a
chave privada.

Os Centros de Processamento deverdo usar o Secret Sharing para proteger os dados de ativacdo necessarios
para ativar suas proprias chaves privas, e aquelas dos Centros de Servico Cliente, Clientes de PKI Gerenciada e
Clientes ASB dentro de seus respectivos Subdominios, conforme o Guia de Referéncia da Ceriménia da Chave
e o Guia de Requisitos de Seguranca e Auditoria. Os Centros de Processamento também deverdo usar o Secret
Sharing para proteger os dados de ativacdo necessarios para ativar as chaves privadas localizadas em seus
respectivos locais de recuperacdo de desastre. Os Centros de Processamento deverdo implementar o Secret
Sharing.

~ - - -
NIERTI 60 imprensaoficial

12 VIN_PC_1.indd 60 @ 12/21/04 3:47:41 PM



1 _____ "IEEm ® [T [T

O numero limite de cotas necessarias para assinar um certificado de AC é 3. Deve-se observar que o numero
de cotas distribuidas para os tokens de recuperac¢do de desastre pode ser inferiores ao niumero distribuido de
tokens operacionais, enquanto o nimero limite das cotas necessarias permanece o mesmo. As “Secret Shares”
sdo protegidas conforme o disposto no § 6.4.2 da PC.

6.2.3. Recuperacao (escrow) da chave privada (Classe 1-3)

Clientes de PKI Gerenciada utilizando o servico de Gerenciador de Chave de PKI Gerenciada (ou um servico
equivalente aprovado pela VeriSign) poderdo recuperar chaves privadas de Assinantes conforme descrito na
PC, §1.1.2.3.2.. As chaves privadas recuperadas deverao ser guardadas de forma codificada, usando o software
do Gerenciador de Chave de PKI Gerenciada. Com excecdo dos Clientes de PKI Gerenciada usando o servico de
Gerenciador de Chave de PKI Gerenciada (ou um servico equivalente aprovado pela VeriSign), as chaves priva-
das das ACs ou Assinantes ndo devem ser recuperadas.

As chaves privadas dos Assinantes deverao ser recuperadas sob circunstancias permitidas pelo Guia do Admi-
nistrador de Servicos de Administracdo de Chaves de PKI Gerenciada, onde:

e Clientes de PKI Gerenciada usando o Gerenciador de Chaves de PKI Gerenciada deverdo confirmar a identi-
dade de qualquer pessoas dizendo ser o Assinante, para assegurar que uma solicitacdo falsa da chave privada
do Assinante é, de fato, do Assinante e ndo um impostor.

Tais Clientes de PKI Gerenciada deverdo recuperar a chave privada do Assinante sem sua solicitacdo somente
para fins legitimos e legais, como o cumprimento de processo judicial ou administrativo, mandato de busca e
ndo para fins ilegais, fraudulentos ou ofensivos;

Tais Clientes de PKI Gerenciada deverdo contar com controles de pessoal no local, para evitar que Adminis-
tradores do servico de Gerenciamento de Chave e outras pessoas tenham acesso nado-autorizado as chaves
privadas.

6.2.4. Copia de seguranca da chave privada (Classe 1-3)

Os Centros de Processamento e Clientes Gateway deverdo fazer as cépias de seguranca de suas préprias chaves,
para que possa recupera-las em caso de desastre ou mau funcionamento do equipamento, conforme o Guia de
Referéncia da Cerimoénia da Chave e o Guia de Requisitos de Seguranca e Auditoria. Centros de Processamento
também deverdo fazer as copias de seguranca das chave privadas de Centros de Servicos Cliente, Clientes de
PKI Gerenciada e Clientes ASB, em conformidade com estes documentos. As copias de seguranca deverdo ser
feitas copiando as chaves privadas e inserindo-as nos moédulos criptogréaficos de seguranca, em conformidade
com o § 6.2.6 desta PC.

As chaves privadas sdo copiadas e protegidas contra a modificacdo ou divulgagdo nado-autorizadas por meios
fisicos e criptograficos. As copias deverdo ser protegidas com um nivel fisico e criptogréfico de protecdo igual
ou superior aquele dos médulos criptografico dentro das instalagdes da AC do Centro de Centro de Processa-
mento ou Cliente Gateway, como em um local de recuperacdo de desastre ou outra instalagdo segura distinta,
como o cofre de um banco.

A copia de seguranca das chaves privadas do Assinante sujeito ao servico do Gerenciador de Chaves da PKI
Gerenciada é regido pelo § 6.2.3 da PC. A VeriSign recomenda que os Clientes de PKI Gerenciada com tokens
de Administracdo Automatizada, e Assinantes de Classe 3 que ndo estdo sujeitos ao servico do Gerenciador de
Chaves da PKI Gerenciada que facam as copias de suas chaves privadas, e protejam-nas contra modificacdo ou
divulgacdo nao autorizada, através de meios fisico ou criptograficos. O banco de dados das chaves privadas
criptografadas armazenado em um servidor Roaming Enterprise e os bancos de dados dos segmentos de cha-
ves simétricas (usadas para codificar e decodificar estas chaves privadas) armazenados no Servidor Roaming
VeriSign e Servidores Roaming Enterprise deverdo ser copiadas para fins de recuperacdo de desastre e conti-
nuidade dos negdcios.

6.2.5. Arquivamento da chave privada (Classe 1-3)

Sem estipulacao
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6.2.6. Insercao de chave privada no médulo criptografico (Classe 1-3)

Os mecanismos de entrada de uma chave privada em um moédulo criptografico deverdo impedir a perda,
roubo, modificacdo, divulgacdo ndo autorizada ou uso ndo autorizado da chave privada.. As chaves privadas
de ACs ou Ars mantidas em mddulos criptograficos em hardware deverdo ser armazenadas em formulario
criptografado.

Os Centros de Processamento gerando chaves privadas de AC ou AR em um médulo criptogréfico, e transferin-
do-as para outro médulo deverd transferir as chaves de forma segura para o segundo médulo criptografico, na
medida necessaria para evitar a perda, roubo, modificacdo, divulgacdo ndo autorizada ou uso ndo autorizado
das chaves privadas. Tais transferéncias limitam-se a realizacdo das cdpias das chaves privadas em tokens, em
conformidade com o Guia de Requisitos de Seguranca e Auditoria e o Guia de Referéncia da Ceriménia de
Chave. As chaves privadas deverdo ser criptografadas durante a transferéncia.

Os Participantes da VTN que pré-geram chaves privadas e as transfere para um dispositivo de controle de aces-
so por hardware (token), por exemplo,

transferindo as chaves privadas de um Assinante em um cartdo inteligente. devera transferir tais chaves de
forma segura para o token, na medida necessaria para evitar a perda, roubo, modificacdo, divulgacdo nao
autorizada ou uso ndo autorizado das chaves privadas

6.2.7. Maétodo de ativacao de chave privada

Todos os participantes da VTN deverdo proteger os dados de ativacdo de suas chaves privadas contra perda,
roubo, modifica¢do, divulga¢do ndo-autorizada ou uso ndo-autorizado.

6.2.7.1. Chaves privadas de assinantes

Esta secdo define os Padrdes VTN para a protecdo de dados de ativacdo das chaves privadas de Assinan-
tes, embora os Assinantes tenham a op¢do de usar os mecanismos avancados de protecdo de chave pri-
vada disponiveis atualmente, incluindo o uso de cartdes inteligentes, dispositivos de acesso biométrico e
outros dispositivos de controle de acesso por hardware para armazenar as chaves privadas.

6.2.7.1.1. Certificados de Classe 1

O Padrao VTN para a prote¢do de chave privada Classe 1 requer que o Assinante tome as me-
didas comercialmente disponiveis para a protecdo fisica de sua estacdo de trabalho, e evitar o
uso da mesma, e sua chave privada associada, sem a autoriza¢do do Assinante. Além disso, a
VeriSign recomenda que os Assinantes utilizem uma senha, conforme o § 6.4.1.1 da PC, ou pro-
tecdo adequada para autenticar o Assinante antes da ativacdo da chave privada que inclui, por
exemplo, uma senha para operar a chave privada, uma senha de login no Windows, senha de
protetor de telas ou senha de login de rede.

6.2.7.1.2. Certificados de Classe 2

O Padrdo VTN para a prote¢do de chave privada Classe 2 é voltado aos Assinantes para que:

e Utilizem uma senha, conforme o § 6.4.1.1 da PC, ou protecdo adequada para autenticar o
Assinante antes da ativacdo da chave privada que inclui, por exemplo, uma senha para operar

a chave privada, uma senha de login no Windows, senha de protetor de telas ou senha de login
de rede.

Tomem as medidas comercialmente disponiveis para a protecado fisica de sua estacdo de traba-
Iho, de forma a evitar o uso da mesma e de sua chave privada associada sem a autoriza¢do do
Assinante.

Quando desativadas, as chaves privadas deverao ser mantidas apenas em formulario codifica-
do.

6.2.7.1.3. Outros Certificados de Classe 3, exceto Certificados do Administrador

O Padrdo VTN para a protecdo de chave privada Classe 3 (exceto Administradores) é voltado
aos Assinantes para:
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Uso de um cartdo inteligente, dispositivo de acesso biométrico, senha em conjunto ao Servico
Roaming VeriSign, ou nivel de seguranca equivalente para autenticar o Assinante antes da ati-
vac¢do da chave;

Tomada de medidas comercialmente disponiveis para a protecao fisica de sua estacado de traba-
Iho, de forma a evitar o uso da mesma e de sua chave privada associada sem a autoriza¢do do
Assinante.

Recomenda-se usar uma senha junto com um dispositivo de acesso biométrico, em conformida-
de com o § 6.4.1.1 da PC. Quando desativadas, as chaves privadas deverdo ser mantidas apenas
em formulario codificado.

6.2.7.2. Chaves Privadas de Administradores (Classe 3)

6.2.7.2.1. Administradores

Os Padroes VTN para a protecdo de chave privada de Administrador exigem que eles:

o uso de um cartdo inteligente, dispositivo de acesso biométrico, senha conforme 0 § 6.4.1.1 da
PC, ou protecdo adequada para autenticar o Administrador antes da ativacdo da chave privada
que inclui, por exemplo, uma senha para operar a chave privada, uma senha de login no Win-
dows, senha de protetor de telas ou senha de login de rede;

Medidas comercialmente disponiveis para a protecdo fisica da estacdo de trabalho do Adminis-
trador, de forma a evitar o uso da mesma e de sua chave privada associada sem sua autoriza-
¢ao.

VeriSign recomenda que os Administradores utilizam um cartdo inteligente dispositivo de aces-
so biométrico ou seguranca de nivel equivalente, junto possivelmente o uso de uma senha,
conforme disposto no § 6.4.1.2 da PC para autenticar o Administrador antes da ativa¢do da
chave privada.

Quando desativadas, as chaves privadas deverao ser mantidas apenas em formulario codifica-
do.

6.2.7.2.2. Administradores de PKI Gerenciada usando um Médulo Criptografico (com servico de
Administracao Automatizada ou Gerenciador de Chave de PKI Gerenciada).

O Padrdo VTN para a protecdo de chave privadas de Administrador usando um médulo cripto-
grafico, requer:
e uso do modulo criptografico junto com uma senha, conforme disposto na PC, § 6.4.1.2 para

autenticar o Administrador antes da ativacdo da chave privada.;

e medidas comercialmente disponiveis para a protecdo fisica da estacdo de trabalho que aloja
o leitor do médulo criptogréafico, de forma a evitar o uso da estacdo de trabalho e da chave
privada associada ao modulo criptografico sem a autorizacdo do Administrador.

6.2.7.3. Chaves Privadas de Clientes Gateway (Classe 1)

O Padrao VTN para a protecdo de chave privada de Clientes Gateway exigem:

e uso de senha (ou medida de seguranca equivalente), conforme a PC, § 6.4.1.3, para autenticar o
Cliente Gateway antes da ativacdo da chave privada, que estd associada a uma conta com privilégios
de administrador no servidor Gateway;

¢ medidas comercialmente disponiveis para a protecao fisica do servidor Gateway, evitando o uso do
servidor e da chave privada associada ao servidor sem a autorizacdo do Cliente Gateway.

Uma vez ativada, ela fica ativada por um periodo indefinido, até sua desativa¢do, quando o sistema
de AC Gateway entra offline.

6.2.7.4. Chaves Privadas Mantidas por Centros de Processamento (Classe 1-3)
Esta secdo se aplica a propria AC de um Centro de Processamento e das ACs dos Centros de Servigos
Cliente, Clientes de PKI Gerenciada e Clientes ASB dentro de seu Subdominio. Uma chave privada
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online de AC devera ser ativada por um numero limite de Shareholders, conforme definido no §
6.2.2, fornecendo seus dados de ativacdo (armazenados em midia protegida). Uma vez ativada, a
chave privada pode ser ativada por um periodo indefinido, até que seja desativada quando a AC fica
offline. De forma similar, um nimero limite de Shareholders sera necessario para fornecer seus dados
de ativacdo para ativar uma chave privada de AC offline. Uma vez ativada, a chave estard ativa por
uma Uunica vez.

6.2.8. Método de desativacao de chave privada
6.2.8.1. Assinantes

6.2.8.1.1. Certificados de Classe 1

Sem estipulacao

6.2.8.1.2. Certificados de Classe 2

Sem estipulacdo

6.2.8.1.3. Certificados de Classe 3

Assinantes tém a obrigacdo em proteger suas chaves privadas, conforme o § 6.2.7.1 da PC. Tais
obrigacbes extendem-se a protecdo das chaves privadas apds o inicio da operagdo da chave
privada.

6.2.8.2. Clientes Gateway (Classe 1)

Sem estipulagao

6.2.8.3. Centros de Processamento (Classe 1-3)

Esta secdo se aplica a propria AC de um Centro de Processamento e das ACs dos Centros de Servicos
Cliente, Clientes de PKI Gerenciada e Clientes ASB dentro de seu Subdominio. Quando uma AC é colo-
cada offline, o pessoal do Centro de Processamento devera remover o token contendo a chave privada
da AC do leitor, para que a AC possa ser desativada. Com rela¢do as chaves privadas da AC desativada
(offline), apos a concluséo da Ceriménia de Geragdo de Chave (veja o § 6.1.1da PC) na qual tais chaves
privadas sdo usadas para opera¢des com chaves privadas, o pessoal do Centro de Processamento deve-
ra remover o token contendo tais chaves privadas da AC do leitor, para assim desativa-las. Apds serem
removidos dos leitores, os tokens deverao ser protegidos, conforme o Guia de Requisitos de Seguranca
e Auditoria.

6.2.9. Método de destruicao de chave privada

As chaves privadas serdo destruidas de forma que impeca sua perda, roubo, modificacdo, divulga¢do ou uso
ndo-autorizado..

6.2.9.1. Clientes Gateway (Classe 1)

Todos Clientes Gateway deverdo proteger os dados de ativacdo de suas chaves privadas contra perda,
roubo, modifica¢do, divulga¢do ndo-autorizada ou uso ndo-autorizado.

6.2.9.2. Centros de Processamento (Classe 1-3)

No encerramento das operacdes da AC de um Centro de Processamento, ou de um Centro de Servicos
Cliente, Cliente de PKI Gerenciada ou Cliente ASB dentro de seu Subdominio, o pessoal do Centro de
Processamento devera remover de servico a chave privada da AC, excluindo-a usando a funcionalidade
de um token contento tal chave privada da AC, de forma a impedir sua recuperacao apos a elimina-
¢do, ou perda, roubo modificacdo, divulgacdo ndo-autorizada ou uso nao-autorizado de tais chaves
privadas, enquanto ndo prejudicam as chaves privadas de outras ACs contidas no token. Este processo
deve ser testemunhado, conforme disposto no Guia de Requisitos de Seguranca e Auditoria e no Guia
de Referéncia da Ceriménia de Chave.
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6.3. Outros Aspectos do Gerenciamento do Par de Chaves (Classe 1-3)

6.3.1. Arquivamento de chave publica

Os Centros de Processamento deverdo arquivar suas préoprias chaves publicas, bem como chaves publicas de
todos os Centro de Servicos Clientes, Clientes de PKI Gerenciada e Clientes ASB em seus Subdominios, conforme
0 § 4.6 da PC. Os Clientes Gateway deverao usar suas chaves publicas, conforme o paragrafo § 1.3.4 da PC.

6.3.2. Periodos de utilizacao de chaves publicas e privadas..... 81

O Periodo Operacional de Certificados deve ser definido conforme o limite de tempo estipulado na Ta-
bela 9 abaixo. Para garantir a seguranca da VTN, a VeriSign devera encarregar novas APCs. Os periodos
operacionais de certificados das novas APCs serdo parcialmente definidos com base nas previsdes de
desenvolvimento de novas versdes de navegadores.

O periodo de utilizacdo dos pares de chave do Assinante corresponde ao periodo operacional de seus
Certificados, exceto pelas chaves privadas, que continuam a ser utilizadas apds o periodo operacional
para decriptografar mensagens enviadas ao Assinante durante o periodo operacional. Observe que o
periodo operacional de um certificado encerra mediante sua expira¢do ou revoga¢do. Uma AC, entre-
tanto, ndo podera emitir Certificados se seus periodos operacionais extendem-se além do periodo de
uso do par de chaves da AC. Assim, o periodo de utilizacdo do par de chaves da AC é necessariamente
inferior ao periodo operacional do Certificado da AC. De maneira especifica, o periodo de utilizacdo cor-
responde ao periodo operacional dos Certificados da AC menos o periodo operacional dos certificados
emitidos pela AC. Findo o periodo de utilizacdo de um par de chaves de Assinante ou AC, estes devem
cessar imediatamente o uso do par de chaves, exceto quando uma AC precisa assinar informacdes de
revogacao até o final do periodo operacional do ultimo certificado emitido.

Certificado emitido por: Classe 1 Classe 2 Classe 3

APC auto-assinada Até 30 anos Até 30 anos Até 30 anos

APC para AC Até 10 anos Até 10 anos Até 10 anos

AC para AC subordinada Até 5 anos Até 5 anos s Até 5 anos

AC para Assinante Até 2 anos Normalmente, em até Normalmente, em até
2 anos, porém, sob as 2 anos, porém, sob as
condicbes descritas condicbes descritas
abaixo, até 5 ano abaixo, até 5 anos

Ac para Certificado N/D N/D Até 5 anos

corporativo de

Administracdo

Organizacional do usuério

final

Tabela 9 - Periodos Operacionais de Certificado

Exceto pelo indicado abaixo, os participantes da VTN deverdo cessar o uso dos pares de chaves apos expirar o
periodo de utiliza¢ao.

Certificados emitidos pelas ACs para Assinantes podem ter periodos operacionais mais extensos que dois anos,
até cinco anos, se as seguintes condi¢des forem atendidas:

e Os certificados sdo Certificados individuais,

e Os pares de chave o Assinante residem em um dispositivo de controle de acesso por hardware (token), como
um cartdo inteligente,

e Anualmente, os Assinantes passam pelo proOcesso de re-autenticacdo, conforme o § 3.1.9 da PC,
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6.4.

e Os Assinantes deverdo fornecer anualmente provas de posse das chaves privadas correspondentes as chaves
publicas contidas no Certificado

e Se um assinante for incapaz de completar o procedimento de reautenticacdo, a AC devera revogar imedia-
tamente o Certificado do Assinante

Dados de Ativacao

6.4.1. Geracao e instalacao dos dados de Ativacao

Os participantes da VTN que geram e instalam dados de ativacdo para suas chaves privadas deverdo usar
métodos que protegem os dados de ativacdo na medida necessaria para evitar a perda, roubo, modificacdo,
divulgacdo e uso ndo-autorizado de tais chaves publicas..

6.4.1.1. Assinantes (Classe 1-3)

Considerando que senhas sdo usadas como dados de ativacdo (veja PC § 6.2.7.1), os Assinantes deve-
rdo gerar senhas que nao sejam facilmente desvendadas. A VeriSign e Afiliadas deverdo informar os
Assinantes seu Subdominio quanto aos métodos para a escolha de senhas seguras. Os Assinantes de
Classe 3 ndo precisardo gerar os dados de ativacdo, por exemplo, caso utilizem dispositivos de acesso
biométrico.

6.4.1.2. Administradores (Classe 3)

Os dados de ativagdo usados pelos Administradores deverdo atender aos requisitos da PC § 6.4.1.1.

6.4.1.3. Clientes Gateway (Classe 1)

Os Clientes Gateway deverdo gerar seus dados de ativa¢do, conforme o paragrafo § 6.2.7.3 da PC. Os
Clientes Gateway deverdo usar senhas como dados de ativa¢do que ndo sejam facilmente desvendadas
ou exploradas por ataques de dicionarios.

6.4.1.4. Centros de Processamento (Classe 1-3)

Os Centros de Processamento deverao gerar os dados de ativacdo das chaves privadas de suas ACs, bem
como chaves privadas de Centros de Servico Cliente, Clientes de PKI Gerenciada e Clientes ASB dentro
de seus respectivos Subdominios, conforme o Guia de Referéncia da Ceriménia da Chave e o Guia de
Requisitos de Seguranca e Auditoria.

6.4.2. Protecao dos dados de ativacao

Os participantes da VTN deverao proteger os dados de ativacdo de suas chaves privadas usando métodos para
a protecdo contra perda, roubo, modificacdo, divulgacdo ou uso ndo-autorizado de tais chaves privadas.

6.4.2.1. Assinantes (Classe 1-3) e Clientes Gateway (Classe 1)

Os Assinantes e Clientes Gateway deverao proteger os dados de ativacdo de suas chaves privadas usan-
do métodos para a protecdo contra perda, roubo, modificacdo, divulgacdo ou uso ndo-autorizado de
tais chaves privadas.

6.4.2.2. Centros de Processamento (Classe 1-3)

Centros de Processamento utilizardo Secret Sharing em conformidade com a PC, § 6.2.2 e o Guia de Requisitos
de Seguranca e Auditoria. Os Centros de Processamento deverao fornecer procedimentos e meios para que
os Shareholders possam tomar as precau¢des necessarias para evitar a perda, roubo, modificacdo, divulgagdo
ou uso ndo-autorizado das Secret Shares que possuem. Os Shareholders ndo deverdo:

. ® Copiar, divulgar ou disponibilizar o Secret Share a Parte Confiante, ou praticar o uso ndo autorizado
do mesmo; ou

. * revelar o estado de Shareholder de qualquer pessoa, inclusive o seu a Parte Confiante. As Secret
Shares e informacdes divulgadas ao Shareholder com rela¢do a suas responsabilidades como Sharehol-
der constituird em Informacgdes Sigilosas/Confidenciais, conforme a PC § 2.8.1.

~ - - -
NIERTI 66 imprensaoficial

12 VIN_PC_1.indd 66

@ 12/21/04 3:47:45 PM



1 _____ "IEEm ® [T [T

Adicionalmente, os Centros de Processamento deverdo incluir em seus planos de recuperac¢do de desas-
tre provisdes para que os Shareholders disponibilizem suas Secret Shares em um local de recuperacdo
de desastre apos ocorrido o evento..

Cada Centro de Processamento manter uma pista de auditoria de todas as Secret Shares; os Sharehol-
ders deverdo participar da manutenc¢do de uma trilha de auditoria.

6.4.3. Outros aspectos dos dados de ativacao (Classe 1-3)

6.4.3.1. Transmissao de dados de ativacao (Classe 1-3)

No que se refere aos dados de ativacdo de chaves privadas, os Participantes da VTN deverao proteger
a transmissdo de tais dados de ativa¢do de suas chaves privadas, usando métodos que protejam contra
a perda, roubo, modificacdo, divulgacdo ou uso ndo-autorizado de tais chaves privadas. Por exemplo,
os Centros de Processamento deverdo assegurar a transferéncia das Secret Shares, realizada conforme
a PC § 6.4.2. Ademais, no que se refere ao uso de nomes e senhas do Windows ou de usuario de rede
como dados de ativacdo para Assinantes ou Cliente Gateway, as senhas transferidas pela rede deverdo
ser protegidas contra o acesso de usudrios ndo-autorizados.

6.4.3.2. Destruicao de dados de ativacdo (Classe 1-3)

Os dados de ativacdo das chaves privadas de AC deverado ser desativados usando métodos para a pro-
tecdo contra perda, roubo, modificacdo, divulgacdo ou uso ndo-autorizado de tais dados de ativacdo.
Findo os periodos de retencdo determinado na CP § 4.6, os Centros de Processamento deverao descar-
tar os dados, através da sobregravacao ou destruicao fisica.

6.5. Controles de seguranca computacional

As funcdes de AC e AR deverdo ocorrer em Sistemas Confidveis, conforme o Guia de Requisitos de Seguranca e Audi-
toria (no caso da VeriSign e Afiliadas).

6.5.1. Requisitos técnicos especificos de seguranca computacional

6.5.1.1. Controles para Centros de Processamento (Classe 1-3)

Os Centros de Processamento deverdo assegurar que os sistemas mantendo o software da AC e ar-
quivos de dados sdo Sistemas Confiaveis, protegidos contra o acesso ndo-autorizado, que pode ser
demonstrado pela conformidade com os critérios de auditoria aplicaveis na PC § 2.7.4. Além disso, os
Centros de Processamento deverdo limitar o acesso aos servidores de producdo aquelas pessoas com
um motivo comercial valido para o acesso. Usuarios em geral ndo devem ter contas em servidores de
producao.

Os Centros de Processamento deverdo contar com redes de producdo logicamente separadas de ou-
tros componentes. Esta separa¢do impede o acesso a rede, exceto através dos processos de aplicativos
definidos. Os Centros de Processamento deverdo usar firewalls para proteger a rede contra intrusées
internas e externas, e limitar a natureza das atividades de rede que podem acessar os sistemas de
producdo. Os Centros de Processamento deverdo impor o uso de senha com um comprimento minimo
de caracteres, e um combinacdo de caracteres alfanuméricos e especiais; tal senha devera ser trocada
periodicamente e sempre que se fizer necessario. O acesso direito ao banco de dados do Centro de
Processamento mantenedor do repositério limitar-se-a as Pessoas Qualificadas no grupo operacional
do Centro de Processamento, com motivos comerciais validos para tal acesso.

6.5.1.2. Controles para Clientes Gateway (Classe 1)

Os servidores Gateway deverdo incluir as seguintes funcionalidades:
e controle de acesso aos servigos de AC,
e identificacdo e autenticacdo para a inicializacdo de servicos de AC,

e reutilizacdo objetiva da memoria volatil de acesso da AC,
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e uso de criptografia para comunica¢do de sessdo e seguranca de banco de dados,
e arquivamento do histérico e dados de auditoria da AC e Assinantes,

e auditoria de eventos relacionados a seguranca,

e auto-teste para servicos de AC relacionados a seguranca

e caminho confidvel para identificacdo de perfis e PKI e identidades associadas.

6.5.1.3 Controles para Centros de Servico e Clientes de PKIs Gerenciadas (Classe 1-3)

Os Centros de Processamento e Clientes de PKI Gerenciada deverdo assegurar que os sistemas mantendo
o software da AR e arquivos de dados sdo Sistemas Confiaveis, protegidos contra o acesso ndo-autoriza-
do, que pode ser demonstrado pela conformidade com os critérios de auditoria aplicaveis na PC § 2.7.4.

Os Centros de Servicos e Clientes de PKI Gerenciada deverdo separar logicamente o acesso a estes
sistemas e informacdes a partir de outros componentes. Esta separacdo impede o acesso a rede, exce-
to através dos processos definidos. Os Centros de Servico e Clientes de PKI Gerenciada deverdo usar
firewalls para proteger a rede contra invasdes internas e externas e limitar a natureza das atividades
de rede que podem acessar tais sistemas e informagdes. Os Centros de Servico e Clientes de PKI Geren-
ciada deverdo impor o uso de senha com um comprimento minimo de caracteres, e um combinagdo
de caracteres alfanuméricos e especiais; tal senha devera ser trocada periodicamente e sempre que se
fizer necessario. O acesso direito ao banco de dados da AR do Centro de Servicos ou do Cliente de PKI
Gerenciada mantenedor das informacdes do Assinante limitar-se-a4 as Pessoas Qualificadas no grupo
operacional do Centro de Servico ou Cliente de PKI Gerenciada, com motivos comerciais validos para
tal acesso.

6.5.2. Classificacao de seguranca computacional (Classe 1-3)

As areas criticas e especificas quanto a seguranca de funcionalidades das ACs e ARs do software fornecido pela
VeriSign deverdo atender aos requisitos de seguranca EAL 3 (Common Criteria for Information Technology
Security Evaluation, v 2.1, agosto 1999).

6.6. Controles Técnicos do Ciclo de Vida (Classe 1-3)
6.6.1. Controles de desenvolvimento de sistema
6.6.1.1. Software Usado por Cliente Gateway
Sem estipulacao
6.6.1.2. Software Usado por Clientes de PKI Gerenciada, Centros de Servicos e Centros de
Processamento
A VeriSign oferece o software para as fun¢des de AC e AR aos Centros de Processamento, Centros de
Servigos e Clientes de PKI Gerenciada. Tal software, utilizado para gerenciar Certificados de Classe 2
ou 3, devera ser desenvolvido dentro de ambientes de desenvolvimento de sistemas que atendam aos
requisitos de garantia de desenvolvimento da VeriSign. VeriSign devera usar um processo de design e
desenvolvimento que refor¢a a garantia da qualidade e exatiddo do processo.
O software fornecido pela VeriSign aos Clientes de PKI Gerenciada, Centros de Servicos e Centros de
Processamento, quando na sua primeira inicializacdo, devera fornecer um método para que a entidade
verifique se o software no sistema: ¢ foi originado pela VeriSign,
¢ ndo foi modificante antes da instalagao,
e possui a versao correta para uso.
6.6.2. Controles de gerenciamento de seguranca

6.6.2.1. Software Usado por Clientes Gateway Classe 1
Sem estipulagao
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6.6.2.2. Software Usado por Clientes de PKI Gerenciada, Centros de Servico e Centros de
Processamento

O software para funcées de AC e AR criado para gerenciar Certificados de Classe 2 ou 3 estara sujeito
a verifica¢oes de integridade. A VeriSign devera fornecer um “hash” de todos os pacotes de software
ou atualiza¢des que sejam fornecidas aos Clientes de PKI Gerenciada, Centros de Servicos e Centros de
Processamento. Este hash pode ser usado para verificar manualmente a integridade de tal software.
Os Centros de Processamento deverdo também contar com mecanismos e/ou politicas para o controle
e monitora¢do da configuragdo de seus sistemas de AC. Na instalacdo, e pelo menos uma vez ao dia,
os Centros de Processamento deverdo validar a integridade do sistema da AC.

6.6.3. Classificacoes de Seguranca de Ciclo de Vida

Sem estipulacao

6.7. Controles de Seguranca de Rede (Classe 1-3)

A VeriSign, Afiliadas, Clientes de PKI Gerenciada e Clientes Gateway deverdo realizar as fun¢des de AC e AR usando
redes seguras, conforme o Guia de Requisitos de Seguranca e Auditoria (no caso da VeriSign e Afiliadas) para evitar
0 acesso ndo autorizado, violacdo e ataques de DoS (negacdo de servico). A VeriSign, Afiliadas e Clientes deverao
proteger a comunicacao de informacgdes criticas, usando a tecnologia de criptografia de ponto a ponto para confi-
dencialidade e assinaturas digitais para ndo-repudio e autenticacdo.

6.8. Controles de Engenharia do Médulo Criptografico (Classe 1-3)
Veja o paragrafo.6.2.1 da PC.

7. PERFIS DE CERTIFICADO E LCR (CLASSE 1-3)

7.1. Perfil do Certificado

Os Certificados VTN deverao possuir um perfil e conter os campos especificados na PC § 7.1. Exceto pelos Certifica-
dos WTLS, os Certificados VTN deverdo atender a: (a) ITU-T Recommendation X.509 (1997): Information Technology
- Open Systems Interconnection - The Directory: Authentication Framework, June 1997 and (b) RFC 3280: Internet
X.509 Public Key Infrastructure Certificate e CRL Profile, April 2002 (“RFC 3280").

Como condi¢do basica, os Certificados VTN X.509 deverdo contém os campos basico e valores prescritos ou valores
limite indicados nas Tabela 10 abaixo:

Campo Valor ou limite de valor

Serial Number Valor exclusivo por DN Emissor

Signature O OID (Object identifier) do algoritmo usado para assinar o certificado (Veja a PC § 7.1.3)
Algorithm

Issuer DN Consulte o paragrafo 7.1.4 da PC

Valid From Base de Tempo Universal Coordenado (UCT). Sincronizado com o Master Clock of U.S. Naval

Observatory. Codificado conforme o RFC 3280.

Valid To Base de Tempo Universal Coordenado (UCT). Sincronizado com o Master Clock of U.S. Naval

Observatory. Codificado conforme o RFC 3280.

Subject DN Consulte o paragrafo 7.1.4 da PC

Subject Public Codificado conforme o RFC 3280.

Key

Signature Gerado e codificado conforme o RFC 3280.

Tabela 10 - Campos Basicos de Perfil de Certificado
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Os Certificados WTLS atenderam a versdo mais atual do protocolo WAP (Wireless Application Protocol).

Os Centros de Processamento e Clientes Gateway deverdo emitir Certificados conforme o perfil determinado nesta PC
§ 7.1. Além disso, os Centros de Processamento deverdo emitir Certificados que possuam tal perfil para suas proprias
ACs e Ars do Centros de Servicos Cliente, Clientes de PKI Gerenciada e Clientes ASB dentro de seus Subdominios.

7.1.1. Nuamero(s) de versao

Exceto pelos Certificados WTLS Certificados, que atenderam a versdo mais atual do protocolo WAP, todos os
Certificados VTN deverao constituir em Certificados X.509, embora certos Certificados Raiz possam ser Certifi-
cados X.509 versdo 1 para suportar sistemas com tecnologias antigas.. Os Centros de Processamento deverdo
emitir Certificados de AC X.509 Versdo 1 ou Versdo 3. Adicionalmente, os Centros de Processamento deve-
rédo emitir Certificados de Assinante X.509 Versdo 3 Os Centros de Processamento deverdo emitir Certificados
WTLS.

7.1.2. Extensoes de Certificado

Os Centros de Processamento e Clientes Gateway deverdo preencher os Certificados VTN com as extensdes
exigidas pela PC, §§ 7.1.2.1-7.1.2.8. Extensdes privadas sdo permitidas, porém o uso de extensdo(des) privada(s)
ndo é garantido por esta PC, e a CPS aplicavel, a menos que especificamente incluido por referéncia.

7.1.2.1. Utilizacao da chave

Os Centros de Processamento e Clientes Gateway deverdo preencher a extensdo KeyUsage de Certifi-
cados de AC X.509 Verséao 3, Certificados de Administracdo Automatizada e de Assinantes, definindo
ou zerando ofs) bit(s) e o campo de criticalidade, conforme a PC § 6.1.9. O campo de criticalidade desta
extensdo normalmente é definido como FALSE (falso).

7.1.2.2. Extensao das politicas de certificado

Os Centros de Processamento e Clientes Gateway deverdo preencher a extensdo CertificatePolicies de
Certificados de AC X.509 Versao 3, Certificados de Administracdo Automatizada e de Assinantes com o
OID (object identifier) desta PC, conforme o paragrafo 7.1.6 e com os qualificadores de politica definidos
na PC, paragrafo 7.1.8. O campo de criticalidade desta extensdo deve ser definido como FALSE (falso).

7.1.2.3. Nomes alternativos

Centros de Processamento e Clientes Gateway deverdo preencher a extensdo subjectAltName de Certi-
ficados de AC X.509 Versao 3, Certificados de Administracdo Automatizada e de Assinantes, conforme
a RFC 3280. O campo de criticalidade desta extensao deve ser definido como FALSE (falso).

7.1.2.4. Restricoes basicas

Os Centros de Processamento deverao preencher os Certificados de AC X.509 Versao 3 com uma exten-
sdo BasicConstraints e o campo da AC definido como TRUE (verdadeiro). Os Centros de Processamento
e Clientes Gateway deverdo preencher Certificados de Assinantes com uma extensdo BasicConstraints,
porém deverd atribuir a esta extensdo um valor de sequéncia vazia. O campo de criticalidade desta
extensao deve ser definido como TRUE (verdadeiro) para os Certificados, e para os demais casos, como
FALSE (falso).

Os Certificados de AC X.509 Versao 3 emitidos a APCs, Centros de Processamento e Centros de Servigos
Cliente deverdo ter um campo “pathLenConstraint” da extensdo BasicConstraints definido conforme
0 numero maximo de certificados de AC em um caminho de certificacdo. Certificados de AC emitidos
para AC online de Clientes de PKI Gerenciada e Clientes Gateway emitindo Certificados de Assinante
deverdo ter um campo “pathLenConstraint” definido em “0”, indicado que somente um Certificado
de Assinante pode seguir o caminho de certificacdo.

7.1.2.5. Utilizacao de chave prolongada

Os Centros de Processamento e Clientes Gateway deverdo preencher os Certificados de Entidade
Final VTN X.509 Versdo 3 com uma extensdo ExtendedKeyUsage configurada para incluir os OIDs
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principais, mostrados na Tabela 11 abaixo. Exceto onde especificamente indicado abaixo, esta exten-
sao normalmente nao é incluida em certificados de entidade final. Por padrdo , a extensdao Extende-
dKeyUsage é definida como uma extensdo nao-critica. Os Certificados de AC VTN nédo incluem uma
extensdo ExtendedKeyUsage.

Certificados de AR Certificados Certificados Corporativos
emitidos por tokens Corporativos de Classe 3  (por exemplo, IDs de

de Administracao Assinatura de Objeto Servidor Seguro, IDs de
Automatizada, e Servidor Global) Outro
Certificados ASB Classe 3

Corporativos Classe 3

Certificados Cliente

Classe 1-3,

ServerAuth N&o incluido N&o incluido Incluido
(1.3.6.1.5.5.7.3.1)

ClientAuth Incluido N&o incluido Incluido
(1.3.6.1.5.5.7.3.1)

CodeSigning Nao incluido Incluido Nao incluido
(1.3.6.1.5.5.7.3.3)

EmailProtection Incluido Nao incluido N&o incluido
(1.3.6.1.5.5.7.3.1)

TimeStamping N&o incluido N&o incluido N&o incluido
(1.3.6.1.5.5.7.3.1)

Tabela 11 - Tipos de Finalidade de Chave incluidos na extensao ExtendedKeyUsage.

7.1.2.6. Pontos de distribuicao de LCR

Os Centros de Processamento e Clientes Gateway deverdo preencher Certificados VTN X.509 Versdo
3 com uma extensao cRLDistributionPoints contendo a URL do local onde a terceira parte pode obter
uma LCR e verificar o status do Certificado. O campo de criticalidade desta extensdo deve ser definido
como FALSE (falso).

7.1.2.7. Identificador de chave da autoridade

Os Centros de Processamento e Clientes Gateway, em geral, preenchem os Certificados VTN X.509 Ver-
sdo 3 com uma extensdo authorityKeyldentifier e um método para gerar o keyldentifier baseado na
chave publica da AC que emite o Certificado devera ser calculado conforme um dos métodos descritos
na RFC 3280. O campo de criticalidade desta extensdo deve ser definido como FALSE (falso).

7.1.2.7. Identificador de chave do titular do certificado

Se os Centros de Processamento ou Cliente Gateway preenchem os Certificados VTN X.509 Versdo 3
com uma extensdo subjectKeyldentifier, o método para a geracdo do identificador de chave baseado na
chave publica do Titular do Certificado devera ser calculado conforme um dos métodos descritos na RFC
3280. O campo de criticalidade desta extensao, se houver, devera ser definido como FALSE (falso).

7.1.3. Identificadores de algoritmo

Os Centros de Processamento e Clientes Gateway deverdo assinar Certificados VTN usando um dos seguintes
algoritmos.

sha-1WithRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-
1(1) 5}

md5WithRSAENncryption OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) 4}
md2WithRSAENncryption OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1) 2}

Assinaturas de certificado produzidas usando estes algoritmos deverdo atender ao RFC 3279. O uso do
shaTWithRSAENncryption é preferivel ao uso do md5WithRSAEncryption. O uso do md5WithRSAEncryption sera
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o preferido em vez do md2WithRSAEncryption (que era usado para assinar Certificados de AC e Assinantes
legados (antigos))

7.1.4. Formatos de nome

Os Centros de Processamento e Clientes Gateway deverdo preencher os Certificados VTN com o nome exigido
conforme a PC § 3.1.1. Além disso, os Centros de Processamento e Clientes Gateway deverdo incluir nos Certi-
ficados de Assinante um campo adicional de unidade organizacional (“Organizational Unit"”) que contém uma
notificacdo, declarando os termos de uso do Certificado estdo definidos em uma URL, e a URL devera ser indi-
cada no Contrato de Parte Confiante aplicavel. As excecdes aos requisitos supracitados limitar-se-do somente
quando houver restricbes de espago, formato ou interoperabilidade nos Certificados, impossibilitando o uso
da Unidade Organizacional junto com a aplicacdo esperada do Certificado.

7.1.5. Restricoes de nomes

Sem estipulacdo

7.1.6. OID (Object Identifier) de Politica de Certificado

O identificador de uma politica de Certificado correspondente a cada Classe de Certificado é definido na PC §
1.2. Os Centros de Processamento e Clientes Gateway deverdo preencher a extensao CertificatePolicies em cada
Certificado VTN X.509 Versdo com o identificador correspondente a classe de Certificado definida na PC, § 1.2.

7.1.7. Uso da extensao “Policy Constraints”

Sem estipulagdo

7.1.8. Sintaxe e semantica dos qualificadores de politica

Os Centros de Processamento e Clientes Gateway deverdo preencher todos os Certificados VTN X.509 Versdo 3
Certificados VTN com um qualificador de politica nas extensoes CertificatePolicies.. Tais Certificados deverao con-
ter qualificador indicador CPS preenchido com uma URL, indicando o Contrato de Parte Confiante aplicavel.

7.1.9. Semantica de processamento para extensoes criticas de politica de certificado

Sem estipulacao

7.2. Perfil de LCR

Os Centros de Processamento e Clientes Gateway deverdo emitir as LCRs em conformidade com o RFC 3280 e OCSP
responders que atendam ao RFC2560.

7.2.1. Nuamero(s) de versao

Sem estipula¢do

7.2.2. Extensoes e entradas de LCR

Sem estipulagdo

8. ADMINISTRACAO DE ESPECIFICACAO

8.1. Procedimentos para Mudanca de Especificacao

As alteragdes desta PC deverdo ser feitas pela Autoridade de Gerenciamento de Politica da Rede de Confianca VeriSign.
As altera¢des deverao ser feitas na forma de um documento, contendo um formulario de aditamento da PC ou uma atu-
alizacdo. As versdes alteradas ou atualizacdes deverao possuir um link de acesso as se¢des Practices Updates and Notices
do Repositorio VeriSign, localizado em: https://www.verisign.com/repository/updates. Atualiza¢des substituem quaisquer
dispositivos designados ou conflitantes de uma versdo da PC. A PMA devera determina se as alteragdes na PC requerem
uma alteragdo nos identificadores OID das politicas de Certificado correspondentes a cada Classe de Certificado.
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8.1.1. Itens passiveis de mudanca sem aviso prévio

A VeriSign e a PMA se reservam o direito de alterar a PC sem qualquer aviso prévio, para altera¢des que ndo sejam
materiais, incluindo porém sem limitar-se a erros tipograficos, alteracdes nas URLs e altera¢des nas informagoes
de contato. Fica a critério da PMA a decisdo em designar alteracdes como sendo materiais ou ndo-materiais.

8.1.2. Itens passiveis de mudanca com aviso prévio

A PMA devera fazer as altera¢des materiais na CP conforme dita a Se¢do 8.1.2.

8.1.2.1. Lista de itens

Altera¢des materiais sdo aquelas que, pela PMA e conforme a PC § 8.1.1, sdo consideradas materiais.

8.1.2.2. Mecanismo de notificacao

A PMA devera notificar as Afiliadas quanto as alteracdes materiais na PC proposta pela PMA. A noti-
ficacdo devera conter o texto das alteragdes propostas e o periodo de comentarios da Secdo 8.1.2.3.
As alteracdes propostas a PC deverdo constar na secdo Practices Updates and Notices do Repositério
VeriSign, localizado em: https://www.verisign.com/repository/updates. As Afiliadas deverdo publicar
ou fornecer um link para as altera¢des propostas em seus préprios repositérios na Web, dentro de um
periodo razoavel, apods receber a notificacdo de tais alteracdes.

A PMA solicita alteragdes propostas para PC de outros Participantes da VTN. Se a PMA considera uma
alteracdo desejavel, e propde sua implementacdo, esta PMA devera notificar a alteracdo conforme
explicado nesta secdo.

Se a PMA acredita que as altera¢cdes materiais na PC imediatamente necessarias, para parar ou evitar
uma brecha de seguranca da VTN ou pare da rede, a VeriSign e a PMA estarao autorizadas a fazer tais
alteragdes, publicando-as no Repositorio da VeriSign. Tais alteracdes deverao ser feitas imediatamente
apos sua publicacdo. Dentro de um periodo razoavel apos a publicacdo, a VeriSign devera notificar as
Afiliadas de tais alterag¢oes.

8.1.2.3. Periodo de comentario

Exceto pelo disposto na PC § 8.1.2.2, o periodo de comentario para qualquer alteracdo material na PC deve
ser e 15 (quinze) dias a partir da data de publicacdo das alteracdes no repositério da VeriSign. Qualquer
participante da VTN estd autorizado a fazer comentarios a PMA, até o final do periodo de comentarios.

8.1.2.4. Mecanismo para processar comentarios

A PMA devera considerar quaisquer comentarios feitos as alteracdes propostas. A PMA devera (a) per-
mitir a efetivacdo da alteracdo proposta sem alteragdo posterior, (b) alterar as altera¢des propostas e
republica-las como uma nova alteracdo, conforme a PC § 8.1.2.2, ou (c) retirar as alteracdes propostas..
A PMA esté autorizada a retirar alteracdes propostas, notificando as Afiliadas e notificando também a
secdo Practices Updates and Notices no repositério VeriSign. A menos que as altera¢des propostas se-
jam alteradas ou removidas, elas tornar-se-do efetivas a partir da expiracdo do periodo de comentario
determinado na Secdo 8.1.2.3.

8.1.3. Alteracoes que exigem mudancas adicionais nos OIDs da politica de certificado ou
Indicador da PC

Se a PMA difere quanto a necessidade de uma altera¢do no OID correspondente a uma politica de Certificado,
a alteracdo devera conter novos OIDs para estas politicas. OID (Object Identifier) de Politica de Certificado

8.2. Politicas de Publicacao e Notificacao

8.2.1. Itens nao publicados na PC

Documentos e informacées de seguranca contidos na PC, considerados confidenciais pela VeriSign e Afiliadas
ndo serdo divulgados ao publico em geral. Os documentos de seguranca confidenciais incluem os documentos
identificados na PC § 1.1(a) Tabela 1 como documentos que nédo sdo disponibilizados ao publico.
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8.2.2. Distribuicao da PC

Esta PC esta publicada em formato eletrénico no Repositério da VeriSign em https://www.verisign.com/CP. Esta
PC esta disponivel em formato impresso na PMA, mediante solicitacdo enviada para: VeriSign, Inc., 487 E. Mi-
ddlefield Road, Mountain View, CA 94043 EUA Attn: Practices Development.

8.3. Procedimentos de Aprovacao da DPC

As Afiliadas da VTN deverdo possuir suas préprias DPCs. Uma PC de uma Afiliada regerd o Subdominio desta Afiliada
dentro da VTN. As Entidades que desejam se tornar Afiliadas assinam um contrato com a VeriSign e enviam uma pro-
posta de DPC ao Departamento de Praticas e Assuntos Externos da VeriSign. O Departamento de Praticas e Assuntos
Externos devera aprovar ou rejeitar as DPCs, a seu exclusivo critério. Veja a PC § 1.4.2 para informacdes de contato
com o Departamento de Praticas e Assuntos Externos.

Acréonimos e Definicoes Tabela de Acrénimos

Acrénimo Termo

ANSI American National Standards Institute.

ASB Authentication Service Bureau

B2B Business-to-business (interempresarial)

BIS United States Bureau of Industry and Science of the United States Department of
Commerce.

BXA United States Bureau of Export Administration of the United States Department
of Commerce (which has been replaced by the BIS).

AC Autoridade Certificadora.

PC Politica de Certificado.

DPC Declaracdo de Praticas de Certificacdo.

LCR Lista de Certificados Revogados

EAL Nivel de garantia da avaliacdo (conforme os Critérios Comuns).

EDI Electronic Data Interchange (Troca eletrénica de dados)

EDIFACT EDI para administra¢do, comércio e transporte (padrdes estabelecidos pela
UNECE - Comissdo Econdmica para a Europa das Na¢des Unidas).

FIPS United States Federal Information Processing Standards.

ICC Camara de Comércio Internacional.

KRB Key Recovery Block - bloco para recuperacao de chave.

LSVA Logical security vulnerability assessment (Avaliacdo logica de vulnerabilidade)

OCSP Protocolo de Status de Certificado On-line.

OFX Open Financial Exchange.

PCA (ACP) Autoridade Certificadora de Politicas

PIN PIN - numero pessoal de identificagdo.

PKCS Padrao de Criptografia de Chave Publica

PKI (ICP) Infra-estrutura de Chave Publica.

PMA Autoridade de Gerenciamento de Politicas.

AR Autoridade de Registro.

RFC Solicitacdo para comentério.

SAS Declaracao de Padrées de Auditoria (promulgado pelo American Institute of Certified
Public Accountants).

S/MIME Extensdes seguras de correio eletrénico para multiplas finalidades.

SSL Secure Sockets Layer.

VTN VeriSign Trust Network - Rede de Confianc¢a da VeriSign.

WAP Protocolo WAP - Wireless Application Protocol.

WTLS Wireless Transport Layer Security.
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Termo Defini¢do

Administrador

Uma Pessoa Qualificada dentro da organizacdo de um Centro de Processamento, Centro de
Servicos, Cliente de PKI Gerenciada, ou Cliente Gateway que executa a validacao e outras
funcdes de AC e AR.

Certificado do
Administrador

Certificado emitido a um administrador, deve ser usado apenas para a execu¢do das
funcdes de AC ou AR.

Afiliada

Parte Confiante, lideres no ramo de tecnologia, telecomunicacdes ou servicos financeiros,
que fizeram um contrato com a VeriSign para se tornar um canal de distribuicdo e servicos
na VTN, em um territério

Guia do Programa de
Auditoria
da Afiliada

Documento especifico da VeriSign contendo os requisitos para Auditorias de Conformidade
de Afiliadas, incluindo as Metas de Controle de Administracdo de Certificado contra as
quais as Afiliadas sdao auditadas.

Guia de Requisitos de
Praticas
Legais da Afiliada

Documento da VeriSign contendo os requisitos DPCs de Afiliadas, bem como contratos,
procedimentos de validacdo e politicas de privacidade e outros requisitos que as Afiliadas
devem preencher.

Individuo Afiliado

Pessoa fisica relacionada a um Cliente de PKI Gerenciada,

Cliente de PKI Gerenciada Lite ou Cliente Gateway (i) como um como um oficial, diretor,
funcionario, contratado, estagiario ou qualquer outra pessoa dentro da entidade, (ii) como
membro de uma comunidade de interesses registrada da VeriSign, ou (iii) uma pessoa que
mantém uma relacdo com a entidade, onde a entidade possui negdcios ou outros registros
que fornecam provas adequadas da identidade da pessoa.

Cliente ASB Uma entidade que contrata a VeriSign ou uma Afiliada para obter Servicos do ASB
- Authentication Service Bureau (centro de servicos de autenticacdo) Um Cliente ASB
Customer é uma Ac, e nomeado como tal nos Certificados emitidos por sua AC, porém
terceiriza todas as fun¢des de AC a um Provedor ASB.

Provedor ASB Uma entidade (seja a VeriSign ou Afiliada) que oferece servicos ASB (Authentication Service

Bureau) para clientes ASB. Um Provedor ASB age como um provedor terceirizador de
fungdes secundarias para o Cliente ASB e como uma AR.

Authentication Service
Bureau

Um servico dentro da VTN, onde a VeriSign ou uma Afiliada realizam a maioria das funcées
secundarias de AC e funcbes primarias de AR em nome de uma organizacao

Modulo de Software

Um procedimento onde as Solicita¢cdes de Certificado sdo aprovadas automaticamente
quando as informagdes de inscricdo coincidem com asinformagdes contidas em um banco
de dados.

Modulo de Software
para Administracao
Automatizada

Software fornecido pela VeriSign que realiza a Administracdo Automatizada.

Certificado

Uma mensagem que, no minimo, declara um nome ou identifica a AC, identifica o Assinante,
contém a chave publica do assinante, identifica oPeriodo Operacional do Certificado, contém
um numero de série de certificado e é digitalmente assinado pela AC.

Solicitante de Certificado

Um individuo ou organiza¢do que solicita a emissdo de um Certificado por uma AC.

Solicitacdo de Certificado

Uma solicitacdo feita pelo Solicitante ao Certificado (ou agente autorizado do Solicitante)
para uma AC, requisitando a emissdao de um Certificado.

Cadeia de certificado

Uma lista ordenada de Certificados contendo o Certificado do Assinante e Certificados da
AC, que terminam em um Certificado raiz.

Objetivos de Controle
de Gerenciamento

Os critérios aos quais uma entidade deve atender para satisfazer uma Auditoria de
Conformidade.

Politicas de Certificados

Este documento, intitulado “Politicas de Certificado da Rede de Confianca da VeriSign” é a

(PO principal declaracdo de politica que rege a VTN.

Lista de Certificados Uma lista emitida periodicamente, digitalmente assinada por uma AC, contendo os Certificados
Revogados identificados como revogados antes da data de vencimento, conforme a PC § 3.4. Em geral, a
(LCR) lista 0 nome do emissor da LCR, a data de emissdo, data prevista para a préxima edi¢cdo da LCR,

0s numeros de série dos. e os horarios especificos e motivos para a revogacao.
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Solicitacdo de Assinatura
de Certificado

Uma mensagem informando que uma solicitacdo para Certificado foi emitida.

Autoridade Certificadora
(AQ)

Uma entidade autorizada a emitir, gerenciar, revogar e renovar Certificados na VTN.

Declaracdo de Praticas de
Certificacdo.
(DPCQ)

Uma declara¢do das praticas que a VeriSign ou uma Afiliada utilizam na provacao ou
rejeicdo de Solicitagdes de Certificado e emitindo, gerenciando, revogando Certificados
para serem utilizados por seus Clientes de PKI Gerenciada e Clientes Gateway.

Frase de Identificacdo

Uma frase secreta escolhida pelo Solicitante durante a inscricdo para o Certificado. Quando
um certificado é emitido, o Solicitante se torna um Assinante, e a AC ou AR pode usar a
Frase de Identificacdo para autenticar o Assinante, quanto este tenta revogar ou renovar o
Certificado de Assinante.

Classe

Um nivel especificado de garantias definidos na PC. Veja a PC § 1.1.1.

Certificados ASB
Individual Classe 2

Um Certificado individual de Classe 2 emitido por um Provedor ASB em nome de uma AC
de um Cliente ASB.

Certificados ASB
Corporativo Classe 3

Um Certificado corporativo de Classe 3 emitido por um Provedor ASB em nome de uma AC
de um Cliente ASB.

Client OnSite Lite
Customer

Veja Cliente de PKI Gerenciada Lite.

Centro de Servicos Cliente

Um Centro de Servicos que é uma Afiliada fornecendo Certificados cliente para as linhas de
negoécio Consumer e Enterprise.

Auditoria de
Conformidade

Auditoria periddica a qual sdo submetidos o Centro de Processamento, Centro de Servicos,
Cliente de PKI Gerenciada, ou Cliente Gateway, para determinar sua conformidade com os
Padrées VTN aplicaveis

Comprometimento

Uma violagdo (ou suspeita de violagdo) de uma politica de seguranca, onde a

divulgacdo nao-autorizada, perda de controle sobre informacdes criticas possa ter ocorrido.
Com relacdo as chaves privadas, um Comprometimento representa uma perda roubo,
modifica¢do, divulgacdo ou uso ndo-autorizado da chave privada

Informacdes Sigilosas/
Confidenciais

Informacao que deve ser mantida em sigilo, conforme a PC § 2.8.1.

Consumidor como em
Centro de Atendimento
ao Consumidor

Uma linha de negécio em que uma Afiliada atua para fornecer Certificados de Varejo
cliente a Solicitantes de Certificado.

Contrato de Utilizacao
de LCR

Um contrato que define os termos e condi¢des sob as quais uma LCR ou informacdes
podem ser utilizadas.

Cliente

Organizacao que é um Cliente de PKI Gerenciada, Cliente Gateway ou Cliente ASB

Recibo Digital

Um objeto de dados criado, referente ao Servico de Notarizacdo Digital VeriSign e
digitalmente assinado pela Autoridade de datag¢do, que inclui o hash de um documento ou
conjunto de dados e um selo cronolégico mostrando que o documento ou dado existiram
em certo momento.

Electronic Data
Interchange EDI - (Troca
eletrénica de dados)

As trocas entre computadores de transa¢des comerciais, tais como ordens de compra,
faturas e notificacdes de pagamento, conforme os padrdes aplicaveis

Electronic Data
Interchange
Interchange Certificate
(Certificado EDI)

Um Certificado corporativo Classe 3 que permite a assinatura digital em mensagem EDI, e
3
também para a codificacdo de me nsagens EDI.

Enterprise, como em
Centro de Atendimento a
Empresa

Uma linha de negécio em que uma Afiliada que fornece servicos de PKI a Clientes de PKI
gerenciada.

Enterprise Roaming
Server

Um servidor que reside no local do Cliente de PKI Gerenciada, usado com o Servico VeriSign
Roaming para manter chaves privadas e partes de chaves simétricas dos Assinantes usadas
para criptografar e decriptografar as chaves privadas de Assinantes Roaming.
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Enterprise Security Guide

Um documento que define as recomendagdes de seguranca para Clientes de PKI
Gerenciada e Clientes Gateway.

Auditoria/lnvestigacdo
Completa

Uma auditoria ou investiga¢do feita pela VeriSign, onde esta tem motivos para crer que
uma entidade falhou em atender aos Padrdes VTN, um incidente ou Comprometimento
relacionado a entidade, ou uma ameaca real ou potencial a seguranca da VTN causada pela
entidade.

Gateway

Um servico pela VeriSign ou uma Afiliada que permite a uma organizacdo usar um servidor
independente de Certificado para se tornar uma AC dentro da VTN, delegando a uma AC
da VeriSign a certificacdo da chave publica da organizacao.

Gateway Administrator

Um administrador que executa fun¢des de validacdo e outras fun¢des de AR para um
cliente Gateway.

Certificado Gateway

Um certificado emitido a um Cliente Gateway, certificando sua chave publica.

Cliente Gateway

Uma organizag¢do que obteve servicos Gateway fornecidos pela VeriSign ou uma Afiliada,
onde a organizacdo se torna uma AC dentro da VTN para emitir Certificados de Classe 1.

ID de Servidor Global

Um certificado corporativo de classe 3 usado no suporte as sessées de SSL entre
navegadores e servidores que estdo criptografados, utilizando uma sélida protecao
criptografica consistente com as leis de exporta¢do aplicaveis.

Global Server OnSite

Veja PKI Gerenciada para SSL Premium Edition.

Global Server OnSite
Customer

Veja PKI Gerenciada para Cliente de SSL Premium Edition.

Go Secure!

Um conjunto de servicos plug-and-play estruturados pelos servicos de PKI Gerenciada e

criados para acelerar os aplicativos de comércio eletronico.

Direitos de Propriedade
Intelectual

Direitos sobre um ou mais dos seguintes: direitos autorais, patente segredo industrial,
marca comercial, e quaisquer outros tipos de direitos de

Intermediate Certification
Authority
(AC Intermediaria)

Uma Autoridade Certificadora cujo Certificado esta localizado dentro deuma Cadeia de
Certificados entre o Certificado da AC raiz e o Certificado de uma Autoridade Certificadora
que emitiu um certificado

de Assinante.

Guia de Referéncia
da Cerimo6nia da Chave

Um documento que descreve os requisitos e praticas para a Cerimoénia de Gerag¢do de
Chave.

Cerimonia de Gerag¢do de
Chave

Um procedimento onde o par de chave de uma AC ou AR é gerado, sendo transferida sua
chave privada para um médulo criptogréfico; é feita a cépia de seguranca da chave, e/ou a
certificacdo da chave publica.

Administrador de
Gerenciador de Chave

Um administrador que executa as funcdes de gerac¢do e recuperacdo d de chaves para um
Cliente de PKI Gerenciada usando um Administrador de Chave de PKI Gerenciada.

Key Recovery Block (KRB)

Uma estrutura de dados contendo a chave privada do Assinante, que é criptografada
usando uma chave criptogréafica. Os KRBs sdo gerados usando os software Managed PKI
Key Manager

Key Recovery Service

Um servico oferecido pela A VeriSign que fornece chaves criptograficas necessarias para a
recuperacdo de um Key Recovery Block como parte do uso do software Managed PKI Key
Manager de um Cliente de PKI Gerenciada

PKI Gerenciada

Servico de PKI gerenciada, totalmente integrado, fornecido pela VeriSign que permite

que Clientes corporativos da VeriSign e suas Afiliadas distribuam Certificados a individuos,
como funcionarios, parceiros, fornecedores, e clientes, bem como dispositivos, como
servidores, roteadores e firewalls. A PKI Gerenciada possibilita as empresa a troca segura de
mensagens, intranet, extranet, VPN e aplicativos de comércio eletrénico

Administrador de
PKI Gerenciada

Um administrador que executa fun¢des de validacdo e outras fun¢des de AR para um
Cliente de PKI Gerenciada.

Guia do Administrador
de PKI Gerenciada

Documento da VeriSign contendo os requisitos operacionais e praticas para Clientes de PKI
gerenciada.

Contrato de PKI
Gerenciada

Um contrato onde uma organizagdo se torna um Cliente de PKI Gerenciada e concorda com
os termos da DPC da VeriSign e Afiliadas.
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Certificado de PKI

Um Certificado cuja Solicitacdo de Certificado foi aprovada por um Cliente de PKI

Gerenciada Gerenciada.

Cliente de PKI Uma organizag¢do que obteve servicos de PKI Gerenciada fornecidos pela VeriSign ou uma

Gerenciada. Afiliada, onde a organizacao se torna uma AC dentro da VTN, para emitir Certificados
cliente e/ou servidor. Os Clientes de PKIGerenciada terceirizam as funcdes secundarias de
emissdo, gerenciamento e revogag¢do para a VeriSign ou Afiliada, porém mantém consigo
as fungdes de AR para a aprovag¢do ou rejeicdo de Solicita¢des de Certificado, e iniciar as
revogacoes e renovagoes de Certificados.

Cliente de PKI Uma interface Web que permite a Administradores de PKI Gerenciada executar a

Gerenciada. Autenticacdo Manual de Solicita¢cdes de Certificado

Center (Centro
de controle dePKI
gerenciada)

Managed PKI Key
Manager (Gerenciador de
chave PKI Gerenciada)

Uma solucdo de recuperacdo de chave para Clientes de PKI Gerenciada que optam por
implementar a recuperacdo da chave em um contrato especial de PKI Gerenciada.

Managed PKI Key
Management Service
Administrator’s Guide

Documento da VeriSign contendo os requisitos operacionais e praticas para um Cliente de
PKI Gerenciada usando um Administrador de Chave de PKIGerenciada.

PKI Gerenciada Lite

Um tipo de servico de PKI Gerenciada que permite a organiza¢do se tornar uma Autoridade
de Registro dentro da VTN, para auxiliar na emissao deCertificados Clientes para uma AC
da VeriSign ou Afiliada.

PKI Gerenciada para SSL

Um tipo de servico de PKI Gerenciada que permite a organiza¢do se tornar uma Autoridade
de Registro dentro da VTN, para auxiliar na emissdo de Ids de Servidor Seguro para uma
AC da VeriSign ou Afiliada, dentro dos dominios designados. Esta AC delega aos Clientes
de PKI Gerenciada Servidor as fun¢des de AR de aprovacao e rejeicdo de Solicitacdes de
Certificado, revogacdes e renovagdes de IDs de Servidor Seguro.

PKI Gerenciada para
Cliente SSL

Uma organizag¢do que obteve servicos de PKI Gerenciada para SSL da VeriSign ou Afiliada.

PKI Gerenciada para
SSL Premium Edition

Um tipo de servico de PKI Gerenciada que permite a organizacdo se tornar uma Autoridade
de Registro dentro da VTN, para auxiliar uma AC da VeriSign ou Afiliada na emissdo de

Ids de Servidor Seguro nos dominios designados. Esta AC delega as PKls Gerenciadas

para Clientes SSL Premium Edition Clientes de PKI Gerenciada as as fun¢des de AR para a
aprovagao ou rejeicao de Solicita¢des de Certificado e

dar inicio a revogacdes e renovacdes de Ids de Servidor Global.

PKI Gerenciada para
Cliente SSL Premium
Edition

Uma organizacao que adquiriu servicos de PKI Gerenciada para SSL Edition da VeriSign ou
uma Afiliada

Cliente Lite
de PKI Gerenciada

Uma organizag¢do que adquiriu servicos de PKI Gerenciada Lite da VeriSign ou uma Afiliada,
onde a organizacdo se torna uma Autoridade de Registro dentro da VTN, para auxiliar na
emissdo de Certificados cliente para uma AC da VeriSign ou Afiliada. Esta AC delega aos
Clientes de PKI Gerenciada Lite fun¢des de AR para aprovacao rejeicdo de Solicitacdes de
Certificado e iniciar as revogacdes e renovacdes de Certificados.

Autenticacdo Manual

Um procedimento onde as Solicita¢cdes de Certificado sdo avaliadas e aprovadas
manualmente, uma a uma, por um Administrador usando uma interface Web

Plano de Protecao

Um programa de garantia prolongada, descrito na PC § 1.1.2.2.3.

NetSure
Informacbes ndo- As informacdes submetidas por um Solicitante de Certificado a uma AC ouAR, inclusas em
verificaveis um Certificado, que ndo foram confirmadas pela AC ou AR, que por sua vez nado fornecem

do Assinante

garantias adicionais além daquelas apresentadas pelo Solicitante de Certificado
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N&o-repudio (Non-
repudiation)

Um atributo de uma comunicacdo que protege contra uma parte, para uma comunicacdo
que deslealmente nega sua origem, negando que foi enviada ou entregue. Uma negagao
de origem consistem na negacdo de que uma comunicagdo originada da mesma fonte

que uma seqUéncia de uma ou mais mensagens, mesmo que a identidade associada ao
remetente seja desconhecida. Nota: apenas uma sentenca judicial, comissdo de arbitragem
ou outro tribunal podem definitivamente evitar a repudio. Por exemplo, uma assinatura
digital verificada com referéncia a um Certificado VTN pode servir de prova na sustentacao
de uma determinag¢do de ndo-repudio por um tribunal, mas que ndo consistem em nao-
repudio por si mesma.

Certificado OFX

Um certificado corporativo de classe 3 emitidos ao servidor de uma institui¢do financeira
para uso com a especificacdo Open Financial Exchange
(OFX).

OCSP - Online Certificate
Status Protocol
(Protocolo de Status de
Certificado On-line)

Um protocolo que fornece a Parte Confiante informacdes de status de certificados em
tempo real

OnSite

Consulte PKI Gerenciada.

OnSite Administrator

Consulte Administrador de PKI Gerenciada.

OnSite Administrator’s
Handbook

Veja o Guia do Administrador de PKI Gerenciada.

OnSite Agreement

Consulte o Contrato de PKI Gerenciada.

Certificado OnSite

Certificado de PKI Gerenciada.

OnSite Control Center
(centro de controle
OnSite)

Managed PKI Control Center (centro de controle de PKI Gerenciada).

Cliente OnSite

Veja Cliente de PKI Gerenciada Lite.

Administrador de Chave
OnSite

Veja (software) Managed PKI Key Manager, Administrador de Chave de PKI Gerenciada.

OnSite Key Management
Service Administrator’s
Guide

Veja o Guia do Administrador de Gerenciamento de Chave de PKI Gerenciada

OnSite Lite

Veja Cliente de PKI Gerenciada Lite.

Open Financial Exchange.

(OFX)

Uma especificacdo padrdo baseada na Web para a troca eletrénica de dados financeiros
entre institui¢des financeiras, negdcios e consumidores

Periodo Operacional

O periodo inicial, com a data e hora de emissdo de um Certificado (ou posteriormente, se
especificado no Certificado) e encerrando com a data e hora de expiracdo do Certifica¢do
ou de sua revogagado

PKCS #10 Public-Key Cryptography Standard #10, desenvolvido pela RSA Security Inc., que define
uma estrutura para uma Solicitacdo de Assinatura de Certificado.
PKCS #12 Public-Key Cryptography Standard #12, desenvolvido pela RSA

Security Inc., que define
meios seguros para a
transferéncia de chaves
privadas.

PMA - Policy
Management
Authority (Autoridade
de Gerenciamento de
Politica)

Organizacdo na VeriSign responsavel pela promulgacao desta politica pela VTN.
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PCA - Primary
Certification Authority

(Autoridade Certificadora

de Politicas)

Uma AC que age como AC raiz para uma classe especifica de certificados, eemite
certificados as suas ACs subordinadas.

Centro de Processamento

Uma organizagao (VeriSign ou certas Afiliadas) que criam uma instalagdo segura, entre
outras detalhes, os médulos criptograficos usados na emissao de Certificados. Na linha

de negdcios Consumidor e Web Site, os Centros de Processamento atuam como ACs na
VTN, executando todos os servicos de ciclo de vida de emissdo, administracdo, revogacao
e renovacao de certificados. Na linhas de negocio Enterprise. os Centros de Processamento
prestam servigos de ciclo de vida em nome dos Clientes de PKI Gerenciada ou clientes de
PKI gerenciada de seus Centros de Servico subordinados.

Public Key Infrastructure
(ICP - Infra-estrutura de
ChavePublica)

A arquitetura, organizacao, técnicas, praticas e procedimentos que coletivamente
suportam a implementacao e opera¢do de um sistema criptografico de chave publica
baseada em Certificado. A PKI da VeriSign consiste nos sistemas que colaboram para a
implementacdo da VTN.

Autoridade de Registro.
AR

Uma entidade aprovada por uma AC, a auxiliar Solicitantes de Certificado na inscri¢do
para certificados, bem como fun¢des de aprovacdo ou rejeicdo de Solicitacdes, revogacdo e
renovacao de Certificados.

Parte Confiante (‘terceira
parte’)

Um individuo ou organiza¢do dé credibilidade a um certificado e/ou assinatura digital.

Contrato de Parte
Confiante

Um contrato usado por uma AC que define os termos e condi¢des sob as quais uma um
individuo ou organiza¢do age como Terceiro.

Certificado de Varejo

Um certificado emitido pela VeriSign ou uma Afiliada, agindo como uma AC, para
individuos ou organiza¢des que fazem solicitacdes individuais a VeriSign ou uma Afiliada
em seus site.

Assinante Roaming

Um assinante que usa o servico de roaming, VeriSign Roaming Service, onde sua chave
privada é criptografada e decriptografada com uma chave simétrica, que é dividida entre o
Servidor VeriSign Roaming e um Servidor Roaming corporativo .

RSA

Sistema criptografico de chave publica, inventando por Rivest, Shamir e Adelman.

RSA Secure Server
Certification Authority
(RSA Secure Server CA)

Autoridade Certificadora que emite IDs de Servidor Seguro.

Hierarquiea RSA Secure
Server

A hierarquia de PKI composta pela Autoridade de Certificacdo RSA de Servidor Seguro .

Secret Share
compartilhamento de
segredo

Parte de uma chave privada de AC, ou parte dos dados de ativacdo necessarios para operar
uma chave privada de AC conforme disposto em um

Secret Sharing
(compartilhamento de
segredo)

Consistem em separar a chave privada de AC dados de ativacdo que operam uma chave
privada de AC, para aplicar o controle multipessoal sobre as operacdes de chave privada de
AC, conforme a PC § 6.2.2.

ID de Servidor Seguro

Um certificado corporativo de classe 3 usado no suporte as sessdes de SSL
entre navegadores e servidores.

Secure Sockets Layer.
(SSL)

Método padrao da indUstria para proteger as comunicagdes via Internet,

foi desenvolvida pela Netscape Communications Corporation. O protocolo de seguranca
SSL oferece a criptografia de dados, autenticacdo de servidor, integridade de mensagem e
autenticacdo cliente opcional para uma conexao TCP/IP.

Guia de Requisitos

de Seguranca e Auditoria

Documento da VeriSign que define os requisitos e praticas de seguranca e auditoria para
Centros de Processamento e Centros de Servico.

Andlise de
Seguranga e Praticas

Uma analise de uma Afiliada, realizada pela VeriSign, antes que esta Afiliada possa iniciar
suas operagoes.
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Server Gated
Cryptography

Tecnologia que permite servidores Web que tenham emitido uma ID de Servidor
Global para criar uma sessao SSL com um navegador criptografado com alta protecao
criptogréafica.

Server OnSite

Veja PKI Gerenciada para Servidor

Cliente SSL Server OnSite

Veja PKI Gerenciada para Cliente SSL.

Centro de Servicos para
Servidores

Um Centro de Servicos que é uma Afiliada fornecendo IDs de Servidor Seguro e IDs de
Servidor Global, seja na linha de negdcios Web Site ou Enterprise.

Centro de Servicos

Uma Afiliada que nédo aloja unidades de assinatura de Certificado para a emissédo de
classe ou tipo especial; um Centro de Processamento realiza as fun¢des de emissao,
gerenciamento, revogacao e renovacao de tais Certificados.

Subdominio

A parte da VTN controlada por uma entidade e entidades subordinadas, dentro da
hierarquia da VTN.

Titular

O portador da chave privada correspondente a chave publica. O termo “Titular” pode ser
referir também a uma Certificado corporativo,

0 equipamento ou dispositivo que contém uma chave privada.. Um Titular é atribuido a um
nome exclusivo, vinculado a uma chave publica contida no Certificado do Titular.

Assinante

Para certificados individuais, a pessoa que é o Titular e para quem foi emitido o Certificado.
No caso de um Certificado corporativo, uma organizacdo que possui o equipamento

ou dispositivo que é o Titular do certificado, para quem o Certificado foi emitido. Um
Assinante é capaz de usar, e esta autorizado a faze-lo, a chave privada que corresponde a
chave publica listada no Certificado.

Contrato do Assinante

Um contrato usado por uma AC que define os termos e condi¢des sob as quais uma um
individuo ou organizacdo age como Terceiro.

Entidade Superior da AC

Entidade acima de outra entidade dentro da hierarquia da VTN (a hierarquia das classes 1,
2 ou 3).

Supplemental Risk
Management Review
(Revisdes Adicionais de
Gerenciamento de Risco)

Uma analise de uma entidade realizada pela VeriSign, apresentando descobertas
incompletas ou excepcionais em uma Auditoria de Conformidade ou como parte do
processo geral de gerenciamento de risco no curso normal do negécio

Revendedor

Uma entidade disponibiliza servi¢os para a VeriSign ou uma Afiliada
em mercados especificos.

Autoridade de Datagdo

Entidade VeriSign que assina Recibos Digitais como parte do Servico de Cartério Digital
VeriSign

AC da Autoridade de
Datacao

A AC VeriSign que emitiu um certificado corporativo especial classe 3
para a Autoridade de Datacdo, usando na verificacdo das assinaturas digitais em Recibos
Digitais.

Pessoa Qualificada

Um funcionario, contratado ou consultor de uma entidade dentro da VTN
responsavel pelo gerenciamento da confianca infra-estrutural da entidade,
seus produtos, servicos, instalacdes, praticas conforme disposto na PC § 5.2.1.

Posicdo Qualificada

As posicdes dentro de uma entidade da VTN que devem ser ocupadas por uma Pessoa
Qualificada

Sistema Confiavel

Hardware e software de computador e procedimentos que sdo razoavelmente protegidos
contra invasdes e abuso, fornecem um nivel razoavel de disponibilidade, confiabilidade

e operacdo correta; sdo adequados para executar as funcdes planejadas e reforcar a
politica de seguranca aplicavel. Um sistema confidvel ndo é necessariamente um “sistema
qualificado”, conforme reconhece a nomenclatura governamental classificada.

Centro de Servicos
Universal

Uma entidade participante do Programa do Centro de Servi¢os Universal

Programa do Centro de
Servicos
Universal

Um programa onde as entidades comercializam servigos da VeriSign em mercados
especificos, usando uma plataforma de software especializada para gerenciar a complexa
implanta¢do multinivel de PKI.
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VeriSign

Significa, com rela¢do as partes pertinentes desta DPC, VeriSign, Inc. e/ou subsidiaria
VeriSign responsavel por operagdes especificas de emissdo.

Servico de Notarizacdo
Digital VeriSign

Um servico oferecido a Clientes de PKI Gerenciada, que fornece uma seguranca/prova
digitalmente assinada (um Recibo Digital) que certo documento ou conjunto de dados
existiram em certo momento.

Repositorio VeriSign

Banco de dados da VeriSign e outras informagdes relevantes da VTN
acessiveis online.

Servidor Roaming
VeriSign

Um servidor residente no Centro de Processamento da VeriSign, junto com o servico
Roaming, para manter parte das chaves simétricas usadas para criptografar e
decriptografar as chaves privadas de Assinantes Roaming.

Servico Roaming VeriSign

Servigo oferecido pela VeriSign que permite a um Assinante fazer o download da chave
privada, e realizar opera¢des em terminais lidif

Politica de Seguranca

O documento mais importante que descreve as politicas de seguranca da VeriSign.

VTN - VeriSign Trust
Network

(Rede de Confianca da
VeriSign)

A Infra-estrutura de Chave Publica baseada em Certificado, regida pelas Politicas de
Certificado da VeriSign Trust Network, que permite a implementacdo e uso global dos
Certificados pela VeriSign e suas Afiliadas e seus respectivos Clientes, Assinantes e Parte
Confiante.

Participante VTN

Um individuo ou organiza¢do que tem um ou mais dos papéis descritos a seguir na rede
VTN: VeriSign, Afiliada, Cliente, Centro de Servicos Universal Revendedor, Assinante ou
Terceiro.

Padrdes VTN Os requisitos empresariais, legais e técnicos para a emissdo, administra¢do, revogacao,
renovacado e uso de Certificados dentro da
Web Host Uma entidade que hospeda um web site de outra, como um provedor de servicos na

Internet, integrador de sistemas, Revendedor, consultor técnico e provedores de servicos
em software, ou entidades

Programa Web Host

Um programa que permite a inscricdo de Web Hosts a IDs de Servidor Seguro e IDs de
Servidor Global, em nome de Assinantes, que por sua vez, sdo clientes dos Web Hosts.

Web Site, como em web
site,site na Internet,

Uma linha de negécio em que uma Afiliada que fornece ID de Servidor Seguro e
Certificados de ID de Servidor Global, um a um liidifid

Protocolo WAP - Wireless
Application Protocol.

Padrdo para apresenta¢do e entrega de informacdes sem fio e servicos telefébnicos em
telefones celulares e outros terminais sem fio

Wireless Transport Layer
Security. (WTLS)

Um protocolo que protege a comunica¢do dos aplicativos que operam usando o protocolo
WAP, como as comunica¢des entre um fone sem fio e um servidor.

Wireless Transport Layer
Security Certificate
(Certificado WTLS)

Um certificado corporativo Classe 3 cujo formato é definido como parte do protocolo
Wireless Application Protocol, que autentica um servidor Wireless Transport Layer Security
para um cliente WTLS, facilitando a comunicacdo criptografada entre o servidor e cliente
WLS.
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