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Entrar em contato com a CA

Entrar em contato com a CA Support

Para sua conveniéncia, a CA Technologies oferece um site onde é possivel acessar as
informagdes necessarias a seus produtos da CA Technologies para escritério doméstico,
pequena empresa e corporativos. Em http://ca.com/support, é possivel acessar os
seguintes recursos:

m  Informag8es para contato online e telef6nico, assisténcia técnica e atendimento ao
cliente

m  Informagdes sobre féruns e comunidades de usudrio
m  Downloads de produto e documentacgado
m  Politicas e diretrizes de CA Support

m  Qutros recursos Uteis adequados ao seu produto
Fornecendo comentdarios sobre a documentagao do produto

Enviar comentarios ou perguntas sobre a documentacao de produtos da Nimsoft da CA
Technologies para nimsoft.techpubs @ ca.com.

Se desejar fornecer comentdrios sobre a documentacdo geral dos produtos da CA
Technologies, responda nossa breve pesquisa do cliente, disponivel no site de CA
Support, encontrado em http://ca.com/docs.



http://www.ca.com/worldwide
mailto:nimsoft.techpubs@ca.com
http://www.ca.com/docs

Avisos ledais

Este sistema de ajuda online (o “Sistema”) destina-se somente para fins informativos e
esta sujeito a alteragdo ou revogacdo por parte da CA a qualquer momento.

O Sistema ndo pode ser copiado, transferido, reproduzido, divulgado, modificado nem
duplicado, por inteiro ou em parte, sem o prévio consentimento por escrito da CA. O
Sistema contém informagdes confidenciais e propriedade da CA e esta protegido pelas
leis de direitos autorais dos Estados Unidos e por tratados internacionais. O Sistema nao
pode ser divulgado nem usado para nenhum fim que n3o seja o permitido em um
acordo separado entre vocé e a CA, o qual rege o uso do software da CA ao qual o
Sistema esta relacionado (o “Software da CA”). Tal acordo ndo é modificado de nenhum
modo pelos termos deste aviso.

Ndo obstante o que foi estabelecido acima, se vocé for um usudrio licenciado do
Software da CA, podera fazer uma cépia do Sistema para uso interno por vocé e seus
funcionarios, contanto que todas as legendas e avisos de direitos autorais da CA estejam
afixados a cépia reproduzida.

O direito de fazer uma cdpia do Sistema esta limitado ao periodo de vigéncia no qual a
licenca do Software da CA permanece em pleno vigor e efeito. Em caso de término da
licenca, por qualquer motivo, vocé fica responsavel por garantir a CA, por escrito, que
todas as copias, parciais ou integrais, do Sistema foram destruidas.

DENTRO DO PERMITIDO PELA LEI APLICAVEL, A CA FORNECE O SISTEMA “COMO ESTA”,
SEM GARANTIA DE NENHUM TIPO, INCLUINDO, SEM LIMITAGAO, QUAISQUER
GARANTIAS IMPLICITAS DE COMERCIABILIDADE E ADEQUAGAO A UM DETERMINADO
FIM OU NAO VIOLAGAO. EM NENHUMA OCASIAO, A CA SERA RESPONSAVEL POR
QUAISQUER PERDAS OU DANOS, DIRETOS OU INDIRETOS, DO USUARIO FINAL OU DE
QUALQUER TERCEIRO, RESULTANTES DO USO DESTE SISTEMA INCLUINDO, SEM
LIMITACAO, LUCROS CESSANTES, PERDA DE INVESTIMENTO, INTERRUPGCAO DOS
NEGOCIOS, PERDA DE DADOS OU ATIVOS INTANGIVEIS, MESMO QUE A CA TENHA SIDO
EXPRESSAMENTE ADVERTIDA SOBRE A POSSIBILIDADE DE TAIS PERDAS E DANOS.

O fabricante deste Software é a CA.

Fornecido nos termos de “Direitos restritos”. O uso, a duplica¢cdo ou a divulgacao pelo
Governo dos Estados Unidos estd sujeito as restrigdes definidas nas se¢ées 12.212,
52.227-14 e 52.227-19(c)(1) - (2) da FAR e na seg¢do 252.227-7014(b)(3) da DFARS,
conforme aplicavel, ou seus sucessores.

Copyright © 2014 CA. Todos os direitos reservados. Todas as marcas comerciais, nomes
comerciais, marcas de servicos e logotipos mencionados neste documento pertencem
as respectivas empresas.



As informagdes legais sobre software de dominio publico e de terceiros usado na
solugao do Nimsoft Monitor estdo documentadas em Licengas de Terceiros e Termos de
Uso do Nimsoft Monitor (http://docs.nimsoft.com/prodhelp/en US/Library/Legal.html).



http://docs.nimsoft.com/prodhelp/en_US/Library/Legal.html
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Capitulo 1: Introducao

Visao deral da solucao

Recursos

Beneficios

O CA Nimsoft Monitor é uma solugdo de gerenciamento de rede que permite monitorar
e gerenciar o desempenho e a disponibilidade em ambientes complexos. A arquitetura
flexivel, modular e escalonavel permite adicionar com rapidez novos recursos de
monitoramento de Tl, conforme a sua infraestrutura se desenvolve.

O Nimsoft Monitor esta disponivel sob demanda ou no local. Qualquer um dos modelos
de uso fornece recursos de monitoramento completos. Por exemplo, o Nimsoft Monitor
pode:

Monitorar todas as portas em todos os servidores, hubs, comutadores e roteadores
no seu ambiente de TI

Detectar redes TCP/IP, exibir topologias, monitorar a integridade da rede e coletar
dados de desempenho, de modo que seja possivel identificar rapidamente o motivo
raiz das falhas de rede

Fornecer notificagcdes e painéis em tempo real sobre as interrupgoes

Integrar-se com perfeicdo ao CA Nimsoft Service Desk.

A infraestrutura robusta do Nimsoft Monitor e suas ferramentas de gerenciamento
faceis de usar fornecem diversos beneficios para os usuarios. Com essa solucédo, é
possivel:

Configurar sua infraestrutura de monitoramento e exibir os dados a partir de
qualquer lugar na rede

Fazer uma busca detalhada nas métricas do dispositivo e nos relatérios de
desempenho

Gerenciar as dreas da rede que sdo segmentadas por firewalls altamente restritivos
Compartamentalizar ou restringir as agcdes do operador e exibi¢des da rede
Manter o inventdrio do dispositivo para o gerenciamento de ativos

Desenvolver relatérios sobre tendéncias da rede e analisar dados da rede

Capitulo 1: Introducdo 9



Visdo geral da solucdo

Componentes

O Nimsoft Monitor é composto pelos seguintes produtos:

m  Nimsoft Monitor Server, que inclui o software distribuido que monitora seu
ambiente de Tl e controla os dados e o banco de dados que armazena os dados

m  Gerenciador de infraestrutura, uma interface com base no Windows para a
configuragdo e o gerenciamento do sistema Nimsoft

m  Console de administragdo, um console de gerenciamento com base em navegador
que fornece muitos dos mesmos recursos do Gerenciador de infraestrutura

m  Unified Management Portal (UMP), um portal com base na web que permite
detectar dispositivos e exibir dados, alarmes e mensagens de vdarias maneiras

10 Guia de Introducdo



Sobre este guia

Sobre este duia

Este guia fornece uma visao geral da solugdo CA Nimsoft Monitor. Ele é destinado a
administradores de sistemas, profissionais de Tl e gerentes de negdcios que precisam
ter um entendimento bdsico dos componentes do Nimsoft Monitor e de como eles
funcionam em conjunto.

Este guia concentra-se em quatro dreas do Nimsoft Monitor:

Nimsoft Monitor Server (na pagina 13), fornece uma introdugdo ao monitoramento

do Nimsoft. Descreve os componentes da infraestrutura, o fluxo de mensagens e a
seguranga do sistema.

Unified Management Portal (na pagina 25), apresenta o UMP, uma interface
personalizavel com base na web, onde é possivel exibir alarmes e mensagens,
monitorar e gerenciar sistemas de computador, criar e exibir relatérios e executar
muitas outras tarefas.

Gerenciador de infraestrutura (na pagina 31), oferece uma visdo geral da interface
do Nimsoft para a configuragao e o gerenciamento do seu sistema Nimsoft.

O Console de administragdo apresenta o console de gerenciamento com base em
navegador, uma alternativa ao Gerenciador de infraestrutura

Alarmes do Nimsoft, tdpico que fornece uma introdugdo sobre como os alarmes sdo
criados e tratados.

Para obter mais informagdes, consulte os seguintes documentos, disponiveis na
biblioteca de documentacdo da Nimsoft ou na guia Downloads, em
support.nimsoft.com:

Guia de Instalagdo do Nimsoft Monitor Server

Guia de Configurag¢do do Nimsoft Monitor Server

Guia do Infrastructure Manager do Nimsoft Monitor Server

Guia de Introdugdo ao Console de Administracdo do Nimsoft Monitor
Informagdes do usudrio do Unified Management Portal do Nimsoft Monitor

Notas da Verséo e Guia de Atualizagdio do NMS

Capitulo 1: Introdugao 11
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Capitulo 2: Nimsoft Monitor Server

A coleta e o armazenamento de dados sdo processados pelo Nimsoft Monitor Server
(NMS). Os componentes distribuidos do NMS funcionam em conjunto para monitorar
falhas e desempenho. Esta se¢do descreve os componentes, explica como eles
funcionam em conjunto e, em seguida, fornece cenarios que mostram como eles podem
ser distribuidos por varias implantagdes.

Esta se¢do contém os seguintes tdpicos:

Sistemas com suporte (na pagina 13)
Arquitetura de sistema (na pagina 14)

Fluxo de mensagens (na pagina 18)
Seguranca do sistema (na pagina 21)
Monitoramento pelos firewalls (na pagina 23)

Sistemas com suporte

O software de monitoramento e servidor NMS é suportado nos sistemas Windows,
Linux e Solaris. O software de monitoramento também é suportado nos sistemas AlX e
HP-UX. Para obter uma lista completa de sistemas operacionais, bancos de dados e
navegadores suportados, consulte a Matriz de suporte de compatibilidade da Nimsoft.

Capitulo 2: Nimsoft Monitor Server 13
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Arquitetura de sistema

Arquitetura de sistema

A arquitetura do sistema Nimsoft Monitor consiste na infraestrutura, que é o software
distribuido que monitora o seu ambiente de Tl e controla os dados, e no NIS (Nimsoft
Information Store - Repositério de informag6es do Nimsoft), o banco de dados que

armazena os dados.

Todos os componentes da infraestrutura sdo organizados em uma hierarquia. De cima
para baixo, os componentes sdo:

m  Probes
m  Robos
m  Hub

m  Dominio

A ilustragdo a seguir mostra um dominio do Nimsoft, abrangendo o servidor, o banco de
dados, os consoles de gerenciamento e a infraestrutura (hub, robds e probes):

Console de
== 'cclr‘lﬁllgi - administracio (?erenmador de
== navegador) s R infraestrutura
I (com base no Windows)
NIS
Nimsoft Monitor Server ~—

Banco de
dades

Robd
Probe
Probe
Trafego
deTl
+

Probe de Probe Probe de
detecgdo coMm processo

\
|
\
\
\
\
\
\
\
‘ Hub principal
|
\
\
\
\
\
\
\
|
\
\

Os componentes permitem personalizar a sua configuracdo de monitoramento e

organizar o fluxo de dados.
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Arquitetura de sistema

Probes

Um probe é um pequeno segmento de software que executa uma tarefa dedicada. Na
parte inferior da hierarquia, eles podem ser considerados como conectores e
operadores dentro do NMS. O Nimsoft tem dois tipos de probes:

m  Probes de monitoramento, que coletam dados de desempenho e disponibilidade.
Alguns probes coletam dados dos computadores nos quais residem. Os probes
remotos monitoram dispositivos externos a si proprios, como comutadores e
roteadores de rede.

m  Probes de servigo (também chamados de probes de utilitario ou de infraestrutura),
que fornecem fungdes de utilitario do produto para o NMS.

Os probes podem ser facilmente configurados para os seus préprios requisitos de
monitoramento especificos. Por exemplo, é possivel configura-los para serem
executados em um horario especifico (probe programado) ou continuamente (probe
continuo). Cada probe mantém seu proprio arquivo de configuracao.

As ferramentas do Nimsoft permitem a implantacgdo facil e eficiente de probes para os
robds, o proximo componente na hierarquia do Nimsoft.

Probes personalizados

As solugBes prontas da Nimsoft fornecem um inicio rapido e, normalmente, atendem a
cerca de 80% das necessidades de monitoramento de servidores e estagdes de trabalho
na maioria das organizagoes.

Como os 20% restantes variam de site para site, o Nimsoft permite que vocé desenvolva
suas proprias solugdes, que sao direcionadas diretamente para os problemas que
causam a maioria das perturbagGes. O Nimsoft Software Development Kit (SDK) permite
gue vocé desenvolva probes e utilitarios que se integrem com o seu ambiente do
Nimsoft. O SDK estd disponivel para as seguintes linguagens de programacao:

m  Perl
s C
®  Java

m  Visual Basic/.NET

Capitulo 2: Nimsoft Monitor Server 15



Arquitetura de sistema

Robos

Os robés gerenciam os probes. Um robd inicia e interrompe seus probes nos horarios
exigidos, além de coletar, enfileirar e encaminhar os dados de monitoramento. Um rob6
é instalado em cada computador que se deseja monitorar.

Cada robd tem trés tarefas dedicadas:

m  Controlar os probes vinculados ao rob6, o que inclui inicia-los e interrompé-los nos
horarios requeridos (realizado com o probe controlador do robd).

m  Coletar, enfileirar e encaminhar as mensagens do probe (realizado com o probe do
spooler).

m  Fornecer um servigo de banco de dados simples para seus probes. Isso permite que
o robd armazene dados para o monitoramento de limite e das tendéncias dos
dados, e garante que os dados coletados sobrevivam as interrupgdes de energia
(realizado com o probe hdb).

Os trés probes mencionados aqui sdo os probes de servigo que estdo presentes em
todos os rob6s do Nimsoft.

Todos os robos sdo basicamente idénticos; sdo as cole¢des de probes que eles
gerenciam que os diferenciam. Os probes podem ser agrupados em pacotes, de modo
gue seja possivel implanta-los apropriadamente em varios tipos de servidores.

Se um robd tiver um probe do hub, ele sera promovido para o préximo nivel na
hierarquia do Nimsoft: o Hub.

16 Guia de Introducdo



Arquitetura de sistema

Hubs

Dominio

Um hub é um robd que tem responsabilidades adicionais. Da mesma forma como um
robd gerencia seus probes, o hub gerencia os seus robds. Toda implantagdo do Nimsoft
tem um ou mais hubs. Todos os hubs executam estas tarefas:

m  Coletar todas as mensagens provenientes dos robos
m  Expedir rapidamente as mensagens para assinantes conectados e/ou filas

m  Manter as informagées do sistema, como tabelas de nomes

Os hubs tém as designagGes a seguir, dependendo de suas finalidades:

®m O hub principal se comunica com o banco de dados. Toda implantagdo tem um, e
somente um, hub principal. Esse hub é criado ao instalar o software do servidor do
NMS.

m  Hubs secundarios podem ser usados para verificar a rede (detecgdo de
dispositivos), executar cdlculos da linha de base em métricas de QoS ou agrupar
robos de acordo com a funcdo, a localizagdo geografica, o cddigo do departamento,
entre outros critérios. Embora os hubs secundarios sejam opcionais, quase todas as
implantagGes os possuem. Os hubs secundarios sdo criados apds o software do
servidor do NMS estar instalado. Eles podem ser criados ou removidos, conforme
necessario, para atender as necessidades do seu ambiente de TI.

m  Um hub de failover é um hub secundario que executa as a¢des do hub principal
caso este mude de estado (torne-se indisponivel).

®  Os hubs de encapsulamento usam conexdes do tipo VPN para comunicac¢ado pelos
firewalls.

m  Um hub de relay é instalado em uma implantacdo do Nimsoft ITMaasS. Ele se
comunica com o servi¢co do Nimsoft.

O dominio é um conjunto légico no qual todos os componentes da infraestrutura do
Nimsoft sdo agrupados.

O dominio é criado ao instalar o software do servidor do NMS. Um site geralmente é
configurado com um dominio. Varios aspectos de seguranga, como perfis de usuario,
permissoes e direitos de acesso, sdo distribuidos no dominio.

Capitulo 2: Nimsoft Monitor Server 17



Fluxo de mensagens

Fluxo de mensadens

Visao geral

Barramento

O diagrama a seguir mostra como os dados sdo transferidos de um probe para o banco
de dados.

O probe coleta dados de QoS e os
envia ao rob& em uma mensagem

v

) O spooler do robé encaminha a
mensagem a seu hub

O hub expede a mensagem
ao destinatario apropriado
com base no campo de
assunto e a envia ao banco
de dados do NIS

O hub esta disponivel IM
reconhece a solicitacdo?

Y

NAO

O spooler do robd retém a
mensagem para tentar
novamente mais tarde

v NIS
O robd retira a L |
mensagem do pool 3

As se¢des a seguir explicam os elementos envolvidos na transferéncia de dados.

O barramento de mensagens do Nimsoft fornece um conjunto de servigos para os
robds, hubs, banco de dados e os consoles de gerenciamento. O fluxo de mensagens no
barramento é gerenciado usando roteamento e esquemas de nomenclatura.

18 Guia de Introducdo



Fluxo de mensagens

Modelo de mensagem

O fluxo de mensagens se baseia em modelos de solicitacdo/resposta e de
publicagdo/assinatura:

m  Solicitagdo/resposta é o modo padrido de comunicagdo na rede. Um cliente emite
uma solicitagdo para um servidor e o servidor responde a solicitagdo.

m  Publicagdo/assinatura permite que clientes enviem dados," como alertas, dados de
desempenho ou mensagens direcionadas para servidores de gateway, sem um
destinatario designado. Também permite que os clientes selecionem as mensagens
com base no assunto.

Mecanismo de assinatura

O mecanismo de assinatura permite que probes e rob0s selecionem as mensagens com
base no assunto, e ndo no enderego do remetente. Um cliente que estd configurado
para receber mensagens do Nimsoft envia uma solicitagdo de assinatura para o hub. O
cliente recebe entdo mensagens que correspondem aos assuntos assinados do hub. Um
cliente pode usar os seguintes métodos para se inscrever:

®m  Assinar - o cliente se conecta ao hub e recebe mensagens desde que o cliente
esteja em execugdo.

m  Anexar - o hub configura uma fila de mensagens para armazenar as mensagens se o
cliente ndo estiver em execugao. Quando o cliente for reativado, todas as
mensagens serdo repassadas, incluindo aquelas que foram recebidas quando o
cliente estava inativo.

Filas de mensagens

As Filas de mensagens transferem mensagens de e para os hubs. As filas se enquadram
em duas categorias:

m  Filas permanentes, sdo armazenadas no banco de dados do hub local e sobrevivem
ao reinicio do hub. Esse tipo de fila garante que as mensagens sejam entregues,
mesmo que o destinatario esteja desativado quando uma mensagem for gerada.

Exemplo: probe do NAS (Nimsoft Alarm Server - Servidor de alarmes do Nimsoft). Se
o hub que executa esse servico ficar inoperante e, em seguida, voltar a funcionar,
ele busca todos os alarmes gerados enquanto ele estava inoperante. Isso garante
gue nenhum alarme seja perdido.

m  Filas tempordrias, sdo usadas para caminhos de comunicagdo menos criticos.

Exemplo: o portlet visualizador de alarmes do UMP. Quando um usuario inicia o
UMP, o portlet faz assinaturas em mensagens de alarme e uma fila temporaria é
criada. As mensagens sdao encaminhadas para essa fila enquanto o visualizador de
alarmes estd ativo. Quando o visualizador esta fechado, a fila é removida.

Capitulo 2: Nimsoft Monitor Server 19



Fluxo de mensagens

O servico de nome

As filas sdo configuradas em dois modos:

m  Automaticamente: na maioria das situagdes envolvendo um Unico
dominio/sub-rede, as filas sdo uma parte transparente e automatica da
infraestrutura. As filas permanentes sdo configuradas entre os hubs durante a
instalagdo. As filas temporarios sdo criadas conforme necessario.

®  Manualmente: usando o Gerenciador de infraestrutura, é possivel criar filas
adicionais entre os hubs, de acordo com a necessidade. E possivel implantar as
seguintes filas ao adicionar hubs secundarios:

m  Alarme — com varios hubs secundarios, é possivel configurar uma fila para
enviar todos os alarmes para um determinado hub secundario.

m QoS- com varios hubs secundarios, é possivel encaminhar mensagens de QoS
para o hub principal. Observe que a instalagdo do NAS em um hub ira criar a fila
necessaria automaticamente.

m Detecgdo — com varios hubs secundarios hospedando agentes de deteccdo, os
dados coletados da detecgdo de dispositivos devem chegar ao hub principal em
que o servidor de deteccgdo esta hospedado. Vocé deve configurar filas do
probe_discovery em todos os hubs que existem ao longo deste caminho de
comunicagado. Para obter detalhes, consulte a se¢do "Configurar filas do
probe_discovery" no Guia do Usudrio de Detecgdo, disponivel na Biblioteca de
documentacdo do Nimsoft.

m Linhas de base — com um ou mais probes baseline_engine hospedados em hubs
secundarios, vocé deve configurar as filas do qos_baseline para rotear os dados
da linha de base para o hub principal. Consulte a se¢do Implantagdo
recomendada do probe em vdérios hubs (varios niveis) na ajuda online do probe
baseline_engine, disponivel na biblioteca de documentacdo do Nimsoft.

Cada controlador do robd mantém uma lista de:
m  Todos os probes controlados pelo robé.

m  Todos os probes ativos (probes que detectam uma porta vinculada e respondem a
um conjunto de comandos). Essa lista é distribuida para o hub mediante solicitacdo.
Por exemplo, o Infrastructure Manager solicita com frequéncia essas informacgdes.

Os nomes encontrados nessas tabelas sao a base para a resolugdo de porta nome para
IP e constituem o que definimos como um endereco do Nimsoft. Um cliente pode
consultar o controlador para buscar uma resolu¢do de nome/IP de maneira semelhante
a consulta no DNS ou WINS, com base no nome do servigo (por exemplo, NAS).
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Seguranca do sistema

Seduranca do sistema

A seguranca do sistema é garantida por meio de:
m  Acesso -" Quem tem permissdo para fazer o qué?
m  Autenticagdo - O cliente é quem ele afirma ser?

m  Criptografia - E possivel impedir que outras pessoas leiam os dados?

Listas de controle de acesso (ACLs)

E necessario efetuar logon para acessar a infraestrutura e os dados de monitoramento
do Nimsoft. As ACL (Access Control Lists - Listas de controle de acesso) permitem
restringir ainda mais as permissGes de usudrio. O administrador do Nimsoft pode:

m  Anexar contas de usudrio a uma das cinco ACL padrao: Superusuario,
Administrador, Operador, Criador de painéis e Convidado. As permissées
predefinidas para essas ACL (exceto para Superusuario) podem ser ainda mais
restritas.

m  Novos usuarios sdo criados no Gerenciador de infraestrutura ou no UMP.

m  As ACLs sdo administradas em Gerenciador de infraestrutura > Seguranga >
caixa de didlogo Gerenciar ACL.

m  Criar novas ACLs com permissdes personalizadas.

m  Configurar o hub para encaminhar as solicitagdes de logon para um servidor LDAP e
para acessar o recipiente com os grupos de usuarios.
SID (Session Identification - Identificacdo de sessao)

As identificagées de sessdo (ou SIDs) permitem que usuarios e probes executem
comandos. Qualquer solicitagdo deve ter uma SID valida.

Cada usuario recebe uma SID apds o logon.
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Seguranca do sistema

Seduranca do console

O acesso ao console com base na web pode ser protegido com autenticagao usando
certificados SSL e transferéncia de dados criptografados por HTTPS.

Console de administragao

Por padrdo, o Console de administragdo se conecta ao servidor do Nimsoft Monitor
por HTTP. Ele pode ser configurado para se conectar com seguranga a HTTPS,
usando um certificado autoassinado ou um certificado SSL assinado por
autoridades. Para obter detalhes, consulte a se¢do Gerenciar seguranga na ajuda
online do Console de administragdo, disponivel na biblioteca de documentacdo do
Nimsoft.

UMP (Unified Management Portal)

Para obter informagdes sobre como configurar o UMP para se comunicar com
seguranga, consulte o Guia de Implementagdo HTTPS do UMP, disponivel na
biblioteca de documentacdo do Nimsoft.

Seguranca do probe

Os probes podem ser categorizados como simples ou complexos:

m A maioria dos probes tem tarefas simples, como monitorar o desempenho e enviar
um alarme se um limite for atingido. Esses probes ndo precisam de um SID, pois
eles sé enviam mensagens.

m  Qutros tém tarefas mais complexas, como coletar informagdes de, e executar
comandos em, outros probes. Esses probes precisam de permissdo para conectar e
executar comandos em probes remotos. Por isso, sdo um possivel risco para a
seguranga.

Para que um probe obtenha uma SID, duas condigdes devem ser atendidas:

1. O probe deve ser instalado em um rob6 para gerar uma soma de verificacdo
assinada. Isso requer direitos de administragdo e nao pode ser executado por
intrusos ou operadores.

2. O controlador deve iniciar o probe. Um esquema de nimero magico garante que
isto ndo possa ser contornado.

Se esses requisitos forem atendidos, o controlador do rob6 se conecta ao hub para
obter a SID adequada para o probe. Isso exige que o probe tenha sido adicionado a
configuracdo de seguranca com as permissdes apropriadas e uma madscara IP.
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Monitoramento pelos firewalls

Monitoramento pelos firewalls

Atualmente, a maioria das empresas tem um ou mais firewalls em sua rede,
internamente entre diferentes redes e externamente para a internet ou uma DMZ de
rede.

Como os administradores de rede normalmente relutam em abrir um firewall para uma
série de enderecos IP e portas que os aplicativos de gerenciamento exigem, pode ser
dificil administrar e monitorar toda a rede a partir de um local central.

A solucgdo é configurar um encapsulamento Secure Shell (SSH) entre dois hubs
separados por um firewall. O encapsulamento configura uma conexao VPN (Virtual
Private Network - Rede virtual privada) entre os dois hubs. Todas as solicitacGes e
mensagens sdo roteadas por meio do encapsulamento e expedidas no outro lado. Esse
roteamento é transparente para os usuarios.

Vocé pode criar encapsulamentos entre qualquer hub do Nimsoft.
O assistente da DMZ o ajudara a configurar encapsulamentos com facilidade entre os

hubs. Para obter mais instrugdes:

m  Consulte no Guia de Instalagdo do Nimsoft Monitor Server a se¢ado sobre "Instalagdo
de DMZ", disponivel pela biblioteca de documentacdo da Nimsoft ou pela guia
Downloads, em support.nimsoft.com.

m  No Gerenciador de infraestrutura, clique duas vezes no probe do hub para abrir sua
GUI e, em seguida, acesse a ajuda online pressionando o botdo Ajuda. A se¢do "A
guia Encapsulamentos" (também disponivel online) aborda o servidor de
encapsulamento e a configuragdo do cliente.
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Monitoramento pelos firewalls
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Capitulo 3: Unified Management Portal

Portlets UMP

O UMP (Nimsoft Unified Management Portal) é uma interface com base na web que
permite:

Verificar a rede (detecg¢do) ou importar dados do dispositivo a partir de uma origem
externa, como um CMDB

Monitorar e gerenciar sistemas de computador
Criar graficos de dados de QoS

Exibir e gerenciar alarmes

Criar SLAs e exibir seus relatdrios de desempenho
Criar, exibir e agendar relatdrios

Criar e visualizar painéis personalizados

Abrir e gerenciar tickets do Service Desk

Gerenciar usuarios

Observagao: a documentagao do UMP estd disponivel na ajuda online do produto.

Esta se¢do contém os seguintes tdpicos:

Portlets UMP (na pagina 25)
Criador de painéis (na pagina 27)

Painéis personalizados (na pagina 29)

A seguir estao listados muitos dos aplicativos ou portlets disponiveis no UMP. Para
obter mais informacgGes sobre cada um deles, consulte a documentacdo do usuario do
UMP.

Administragao da conta, permite criar, modificar ou excluir usuarios. Pode-se
também definir as senhas para usudrios.

Console de alarmes, permite exibicdo completa, filtragem e gerenciamento de
alarmes.

Monitor de experiéncia do usudrio com a nuvem, permite monitorar sites e
servicos em nuvem de todo o mundo, e mede o status de suas transagdes e servicos
de mais de 60 locais.
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Portlets UMP

m  Painéis personalizados, permitem:

- Acessar os painéis personalizados que exibem os dados de QoS e alarmes de
sistemas monitorados em sua rede

—  Exibir os alarmes

— Visualizar as Exibi¢gdes dinamicas, que exibem o estado (nivel de alarme,
desempenho, etc.) dos sistemas monitorados em sua rede

m  Criador de painéis, permite criar painéis personalizados.

m  Status da deteccdo, exibe um grafico de pizza mostrando o status da detecgdo de
sistemas em sua rede. A detecgdo pesquisa constantemente a sua rede em busca
de sistemas de computador e atualiza o diagrama para mostrar o status atual.
Clique no gréfico para exibir informagdes adicionais do sistema.

m  Exibicdes dinamicas, exibem painéis de QoS gerados automaticamente para os
sistemas detectados em sua rede. No painel da arvore de portlet, é possivel
selecionar um sistema para ver informacgdes adicionais.

m  Visualizador de listas, exibe dados (texto, nimeros, medidores, alarmes ou
graficos) em um formato de tabela.

m  Criador de listas, permite criar listas para serem exibidas no portlet Visualizador de
listas.

m  Modo de manutengao, permite interromper temporariamente o monitoramento
de sistemas selecionados. As configuragdes de monitoramento sao mantidas para
gue o monitoramento seja retomado quando o modo de manutengdo encerrar.

m A Administragao remota do Nimsoft é um console de gerenciamento para
detecgdo e dados de configuragdo. Ele permite especificar as propriedades de
monitoramento para os sistemas detectados na rede.

m  Grafico de QoS, fornece uma representacgdo visual de dados de QoS. Selecione o
host, a medi¢do de QoS, o destino, o intervalo de tempo e os dados a serem
exibidos em um grafico. Também é possivel exibir varias medigdes em um Unico
grafico, exibir varios graficos de uma sé vez e salvar um conjunto de gréficos como
um relatorio.

m  Visualizador de relacionamento, exibe os relacionamentos entre os dispositivos na
rede em diagramas visuais e intuitivos. Ele também executa a RCA (Root Cause
Analysis - Andlise do motivo raiz) para determinar o dispositivo que estd causando
uma interrupgdo e suprime os alarmes dos nds dependentes.
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Criador de painéis

Relatorios, exibem:

- Relatérios de qualidade de servigo (QoS), que devem ser criados manualmente
usando a GUI do probe report_engine. Esta GUI é iniciada clicando duas vezes
no probe report_engine no Infrastructure Manager. Consulte a documentagao
online do probe do Nimsoft para obter detalhes sobre o report_engine.

— Relatorios de SLA (Service Level Agreement - Acordo de Nivel de Servigo), que
sdao gerados automaticamente para os SLA criados no Gerenciador de nivel de
servigo.

Relatdrios unificados, fornecem um conjunto abrangente de ferramentas do
Business Intelligence (BI) que fornecem geragdo de relatérios estaticos e
interativos, e recursos de andlise de dados. Os relatérios unificados oferecem
suporte ao painel arrastar e soltar, grafico integrado, relatdrio web, programacao
do relatdrio, distribuicdo e versdo historica.

O USM (Unified Service Monitoring - Monitoramento de Servigos Unificados)
fornece o Assistente de detecg¢do para a automacgédo da entrada de dispositivos,
bem como visualizagdes de sistemas monitorados para os usuarios finais,
organizadas de acordo com a conta do usuario.

Conteudo da web, permite se vincular a uma pagina da web.

Criador de painéis

O aplicativo Criador de painéis é a area para criar e acessar os painéis. E possivel criar
painéis para monitorar sistemas de computador na rede para dados e alarmes de QoS
usando vdrios widgets modelo, como objetos do alarme, objetos do marcador, graficos
e tabelas:

Os objetos do alarme podem ser filtrados para refletir o estado dos computadores
gue desejar.

Os objetos do marcador podem ser conectados em diferentes origens de dados
(QoS, probes, variaveis, etc.).

Os painéis podem ser usados para criar painéis com varios niveis em uma estrutura
de arvore.

Os objetos da tabela podem ser usados se desejar apresentar a saida de uma
consulta ao NIS, em forma de tabela, em um painel.

O layout dos componentes do painel e o canvas de plano de fundo podem ser
configurados com uma ampla variedade de cores, fontes, sons e origens de dados.

Pode-se também importar e usar em um dos modelos de painel disponivel. Ha quatro
modelos de painéis disponiveis; dois para os dispositivos de rede e dois para os sistemas
do servidor.
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Criador de painéis

Pode-se também encontrar varios objetos gerais, como objetos de texto, de imagens,
etc. O Criador de painéis também contém uma ferramenta de visualizagdo que permite
visualizar a aparéncia e o layout do painel antes de publica-lo.

Os painéis estardo disponiveis no Unified Monitoring Portal quando forem salvos e
publicados. Nesse local, é possivel visualizar o estado e os valores de QoS dos sistemas
monitorados bem como gerenciar os alarmes.

Bem-vindo administrator

Variavels

A janela Criador de paineis contém as seguintes se¢Ges principais:

Painéis
Esta secdo, localizada no canto inferior esquerdo, permite abrir, editar ou copiar os
paineis existentes, bem como criar um painel. E possivel até mesmo fazer
download de um ou mais modelos de paineis, modifica-los e usa-los como seu

proprio painel. A se¢do também contém a funcionalidade para publicar os painéis,
disponibilizando-os na lista de painéis.

Componentes do painel

Esta secdo contém os blocos de construcdo ou widgets (objetos) que podem ser
usados ao criar os painéis. Basta arrastar e soltar os objetos ou modelos no painel
gue esta sendo editado ou criado. Os objetos podem ser componentes do alarme,
marcadores, paineis, etc.

Além dos widgets, ha um né chamado Modelos. E possivel salvar um objeto como
um modelo. Se tiver configurado um objeto e deseja salvar e usa-lo no futuro ao
criar outros paineis, clique com o botdo direito do mouse no objeto e selecione a
opgao Salvar como modelo

Histérico do painel

Esta secdo contém a funcionalidade para registrar as alteracGes feitas no painel
atual no canvas. Oferece suporte ao mecanismo de desfazer/refazer de algumas
operagdes; em geral, para adicionar, excluir, redimensionar e mover objetos.
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Painéis personalizados

Propriedades

Esta se¢do contém as propriedades disponiveis para o objeto selecionado. Ao criar
um painel, arraste objetos da secdo Componentes do painel e solte-os no canvas.
Ao selecionar um objeto no canvas, as propriedades disponiveis para o objeto
selecionado serdo exibidas na se¢do Propriedades. Configure os objetos atribuindo
as propriedades que desejar.

Painéis personalizados

E possivel criar painéis personalizados usando o Criador de painéis. Os painéis que vocé
vé depende das permissdes definidas na ACL para sua conta de usuario.

Painel

Na estrutura de arvore, a cor dos icones representa a gravidade mais alta para os
objetos do alarme nos painéis. Clique duas vezes em um icone e o painel
correspondente serd iniciado no painel.

Os painéis podem conter marcadores, objetos de alarme, medidores, graficos,
tabelas, painéis, entre outros.

Os objetos painel e alarme refletem o nivel de gravidade do alarme com a
gravidade mais alta. Clicar duas vezes em um objeto exibe a lista de alarmes,
permitindo gerencia-los.

Ferramenta Mini Map

Esta ferramenta amplia uma area de um painel. Uma versdo minimizada do painel é
mostrada na janela Mini Map. Um controle deslizante permite aumentar ou
diminuir o painel na tela.

Gerenciando alarmes em painéis

Se o painel contém objetos do alarme, é possivel exibir a lista de alarmes
relacionados ao clicar duas vezes em um icone do alarme que n3o seja verde (ndo
ha alarmes associados a objetos verde).
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Capitulo 4: Gerenciador de infraestrutura

A interface do Infrastructure Manager

A janela do Infrastructure Manager tem os seguintes elementos.

Menu principal e barra de ferramentas. Os menus suspensos e os botdes de acesso
rapido permitem personalizar a exibicdo da interface, localizar elementos de
infraestrutura e gerenciar contas de usuario.

Painel do console (a esquerda). Esse painel fornece uma exibicdo hierarquica de
sua infraestrutura e usa icones codificados por cor para indicar o status dos
elementos. Esse painel contém os seguintes nds:

- Dominios, mostram a estrutura hub-rob6-probe
- Exibigdes dinamicas, agrupam os rob0s por sistema operacional
-  Grupos, exibem grupos de hubs, rob6s ou probes criados pelo usudrio

- Arquivo de dados, permite acessar pacotes de probe e licencas armazenados
no arquivo de dados do hub atual

- URLs e Aplicativos permitem iniciar paginas da web ou outros aplicativos.

Painel da janela principal (canto superior direito). Este painel exibe detalhes sobre
o elemento selecionado no painel do console. Por exemplo, se vocé clicar em um
hub no painel do console, todos os robds do hub serao exibidos no painel da janela
principal.

Este painel também possui a sua prépria barra de ferramentas dinamica, a qual
fornece acesso rapido as fungdes relacionadas aos elementos exibidos.

Painel de documento (canto inferior direito). Esse painel é exibido se a opgdo de
menu Exibir > Painel do Dock estiver marcada. E possivel exibir:

- Alarmes do Nimsoft
- Mensagens do sistema
- O conteldo do painel da janela principal

— Janelas ancoradas anteriormente.
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Capitulo 5: Console de administracao

Como alternativa ao Gerenciador de infraestrutura, o Console de administragdo fornece
um numero crescente de recursos de gerenciamento equivalentes. A interface gréfica
do usuadrio com base no navegador permite gerenciar a infraestrutura do Nimsoft em
praticamente qualquer sistema operacional do servidor ou desktop. Também é possivel
executar o console de administragao em um portlet no UMP.

Os administradores de sistema do NMS e os usuarios do NMS com permissées de
administrador ou de superusuario podem acessar o Console de administragdo.

O Console de administragdo (acessivel em um navegador da web ou em modo
auténomo) é instalado e fica disponivel apds a instalagdo do sistema do NMS ser
concluida. Para acessa-lo, use o link fornecido na pagina web do NMS
(http://<nome_ou_endereco_IP_do_servidor>:8080): Gerenciamento (Console de
administrag¢do). O portlet Console de administragdo é instalado durante a instalagdo do
UMP.

Por padrdo, o Console de administracdo se conecta ao servidor por HTTP. Ele pode ser
configurado para se conectar com seguranca a HTTPS, usando um certificado
autoassinado ou um certificado SSL assinado por autoridades. Os recursos de seguranga,
além de outros topicos, sdo descritos em mais detalhes na ajuda online, disponivel na
biblioteca de documentacdo do Nimsoft.

Esta se¢do contém os seguintes tdpicos:

Interface do Console de administracdo (na pagina 33)

Interface do Console de administracao

O Console de administragdao tem os seguintes elementos.

m  Janela principal: fornece uma visualizacdo da infraestrutura. A janela principal esta
dividida em duas seg¢Ges.

m O painel de navegac¢do esquerdo exibe os hubs e os robds em uma estrutura de
arvore.

m O painel direito exibe informacdes de probes ou robds com base em sua
sele¢do no painel de navegacgao.

m Na parte superior de cada se¢do existe um filtro que é usado para personalizar
a exibicao da interface.
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Interface do Console de administracdo

O botdo Infraestrutura no canto superior esquerdo da janela principal. Clique nesse
botdo para exibir e configurar os componentes da infraestrutura.

m  Selecione um hub no painel de navegacdo para exibir, no lado direito da tela, as
informacg0es e propriedades do robd para aquele hub.

m  Selecione um robd no painel de navegacdo para visualizar, no painel direito,
quatro opgdes para acessar informagdes sobre o rob6: Propriedades do robg,
Probes, Pacotes instalados e Variaveis de ambiente.

O botdo Arquivo no canto superior esquerdo da janela principal. Clique nesse botdo
para exibir e usar o arquivo do pacote de probes do Nimsoft.

m Implante, importe, agrupe e exclua pacotes de probes nessa tela.

m Atela arquivo local exibe os probes que residem no arquivo no hub. O arquivo
local contém todos os probes instalados durante a instalacdo do NMS e aqueles
qgue foram baixados posteriormente.

m Atela arquivo da web exibe a lista de pacotes de probes no arquivo de suporte
da Nimsoft.

m Atela atividade de distribuicdo exibe um log de distribuicdes de pacotes de
probes, juntamente com o status de cada distribuicao.
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Capitulo 6: Alarmes do Nimsoft

Os probes de monitoramento de alarmes verificam os computadores host em busca de
sintomas de situagdes de erro. Isto pode ser por meio da verificagdo do espaco livre em
disco, do conteldo do arquivo de log, de problemas de desempenho ou de processos do
sistema interrompidos. Quando um problema é encontrado, o rob6 envia uma
mensagem que descreve o problema para o hub.

O Nimsoft fornece varios probes padrao que sdo projetados para monitorar uma ampla
variedade de sistemas operacionais e aplicativos. A Nimsoft trabalha em estreita
colaboragdo com os fornecedores desses sistemas para fornecer um monitoramento
com foco nos problemas cotidianos que afetam os usuarios e a equipe de suporte.

OBSERVACAO: esta secio descreve os recursos disponiveis para um usuario com
privilégios maximos. Algumas op¢oes e botdes do menu podem estar indisponiveis
(esmaecidos) dependendo dos privilégios do usuario. Os alarmes que um usuario pode
visualizar e as agGes que podem ser executadas estao definidas na ACL.

Esta se¢do contém os seguintes tdpicos:

Janela de alarmes (na pagina 36)

Probe do Servidor de alarmes (NAS) (na pagina 37)
Manipulando alarmes (na pagina 37)

Supressdo de mensagens (na pagina 38)

SID (Subsystem ID - ID do subsistema) (na pagina 38)
Arquivos de log de transacGes do alarme (na pagina 39)
Mensagens de notificacdo (na pagina 39)
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Janela de alarmes

Janela de alarmes

O console de alarmes, que é um componente do Infrastructure Manager e do UMP,
permite que o usuario exiba e opere nos alarmes. O console é totalmente acionado por
eventos e serd atualizado automaticamente. Nesse console, é possivel:

m  Definir filtros complexos para obter rapidamente os subconjuntos de alarmes
especificos

m  Executar uma série de operagdes de gerenciamento com base em seus privilégios
de usuario (criar e anexar observagGes, gerenciar agoes e filtros ou definir alarmes
nos estados visivel /invisivel)

m  Aceitar e confirmar alarmes
m  Exibir histérico de transacgGes e consultar a funcionalidade com base em dados do

histérico

O console exibe informagdes sobre os alarmes em formato de tabela. Os icones da barra
de ferramentas e as opgdes do menu permitem exibir informagGes e executar agdes
referentes aos alarmes.

Essa janela pode ser acessada de varias formas:

m No UMP como o portlet Console de alarmes

m  No painel inferior direito do Infrastructure Manager

m  Como o Subconsole de alarmes, um aplicativo autbnomo iniciado a partir do
Infrastructure Manager (mostrado aqui)

=2 Alarm SubConsole [_ O] x|
File View Help

eoEX |Vl B hEBEMALE LE & (B 5000

(o] * | Host Name | Source | Message | Time Received 4|

P HH90551819-01229  hit-nxdomain  win2008r2-noded My Remote Servers: Data collection failure for di...  09/21/12 15:09:09
U HH90551819-00759  hit-nxdomain  win2008r2-noded My Remote Servers: Data collection failure for s...  09/21/12 15:15:17

_|HG46150722-75810  NMS-Robot 10.163.68,133 This incident was automatically created from a Mi... 09/29/12 12:00:05
. GX02856202-93483 canjolD-780 138.42.234.19 Tunnel from NMS-Server (206.80.44,98) has be...  09/26/12 17:24:14
B Gx02886202-93397  NMS-Robot 10.163.68,133 Could not create local port 49000 for tunnel to 6...  09/26/12 17:21:12

U GX02886202-89797  win2008r2...  Fc00:135::10:0:8 Can not start topology_agent, start after probe ... 09/27/12 12:09:00
U Gr02886202-89796  win2008r2...  Fc00:135::10:0:8 Max, restarts reached for probe 'discovery_age...  10/0S/12 17:51:57

_ | Groze86202-81527  MMS-Robot 10.163.68,133 This incident was automatically created from a Mi... 09/26/12 12:00:06

B Gro2886202-32482  xenrheldro... Fc00:135::10:0:233  Robot xenrheldronez is inactive 10/18/12 14:33:39

_ | Groze86202-27771  NMS-Robot 10.163.68,133 This incident was automatically created from a Mi... 09/25/12 12:00:05

B FRE6186477-94840  win2008r2..,  Fc00:135::10:0:8 Connection error. Could not connect ko 206.80....  10/18/12 11:25:15

_|FRE6186477-73454  NMS-Robot 10.163.68,133 This incident was automatically created from a Mi... 09/24/12 12:00:05 _]

_|FRE6186477-24345  NMS-Robot 10.163.68,133 This incident was automatically created from a Mi... 09/23/12 12:00:04

U E725305515-45894  hit-nxdomain  xenZ2008dom My Remote Servers: Data collection failure for m...  09/21/12 15:19:21 =
FRARAARFIE ArTarA | P Pyt vrmm PO e Ahs P ocecbhe ®awinne: Pobe colle cbiom Cofl e Can o AnladleA srAr.aa

il ] o

Tot 188, Set 1 |

N

Ready | User: jonathan@nimsoft.com  (ACL: Administrator)

Para obter mais informagGes, consulte o Guia do Usudrio do Console de Alarmes,
disponivel na guia Downloads em support.nimsoft.com.
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Probe do Servidor de alarmes (NAS)

Probe do Servidor de alarmes (NAS)

O NAS (Alarm Server - Servidor de alarmes) é um probe de servigo que recebe
mensagens de alarme distribuidas pelo hub. Ele funciona da seguinte maneira:

1. Uma mensagem de alarme é gerada por um probe em algum lugar na infraestrutura
da Nimsoft. Essa mensagem do tipo "transmissdo" nao tem destinatdrio
especificado e pode ser recuperada por qualquer processo que tenha assinado o
assunto do alarme.

2. O NAS, que assina o assunto do alarme, age na mensagem de entrada armazenando
informacg0es sobre o alarme em um banco de dados no subdiretério do NAS.

3. Quando os dados sdo solicitados (como quando um usudrio exibe os alarmes no
UMP ou no Infrastructure Manager), o servidor de alarmes envia os dados
armazenados.

Este probe também:

m  Oferece suporte a supressao de mensagens

m  Oferece suporte ao aprimoramento de alarmes, com o qual as mensagens de
alarme podem ser alteradas com base em regras definidas

m  Fornece aos clientes eventos atualizados e servigcos de repositorio (obter, listar,
fechar, etc.)

m  Oferece suporte a filtragem de mensagens
m  Oferece suporte a agbes automaticas (operador automatico)
m  Fornece recursos de espelhamento

®m  Manipula mensagens de alarme

Manipulando alarmes

Os alarmes podem ser manipulados de varias maneiras. E possivel:
®  Trabalhar com eles no console de alarmes

m  Instalar um gateway para encaminhar os alarmes para outras infraestruturas de
sistemas de mensagens (email, GSM/SMS, pager ou mensagens SNMP)

m  [ntegra-los mais estreitamente a uma estrutura de gerenciamento de sistemas
usando um dos kits de integragdo de estruturas disponiveis

m  Manipula-los automaticamente configurando perfis no Operador automdtico do
probe do NAS

Todos os métodos garantem que os operadores sejam informados automaticamente
sobre os problemas alguns segundos ou minutos apds o sintoma aparecer.
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Supressao de mensagens

Varias situagGes de erro no sistema monitorado podem resultar em um grande nimero
de alarmes. Por exemplo, se o probe logmon monitorar um arquivo de log de um
aplicativo que executa um loop infinito e registra erros no loop, um grande numero de
alarmes idénticos podera ser gerado. Isto cria uma carga desnecessdria no sistema, na
rede e no servidor do NMS.

O mecanismo de supressdo de mensagens permite evitar esse problema. Os modelos de
supressao suportados pelo NAS sdo:

m  Supressdo padrao, um modelo simples que suprime mensagens com uma
correspondéncia exata da ID do subsistema de mensagens, do nivel de gravidade e
do texto da mensagem.

m  Supressdao com chave, um modelo com base em uma chave de supressdo que segue
uma mensagem. Quando a supressao com chave é ativada, as mensagens com
chaves de supressdo correspondentes sdo suprimidas.

Confirmacao automatica

E possivel usar a supressdo com chave para limpar automaticamente a lista de alarmes
guando o probe detectar que a situagao critica foi resolvida. Isso é feito por meio da
ativacdo da confirmagdo automdtica com base em chaves. Isso significa que os alarmes
com o nivel de gravidade "limpo" automaticamente confirmam todos os alarmes
anteriores com a mesma chave de supressao.

Por exemplo, uma configuracdo sensata do probe de monitoramento do disco seria
enviar o primeiro alarme (95% cheio) com o nivel de gravidade "grave", enquanto o
ultimo (55% cheio) poderia ter o nivel de gravidade "limpo". Se o Ultimo alarme chegar,
tudo estara de volta ao normal e o administrador nao precisara responder ao primeiro
alarme depois de tudo. O alarme serd confirmado automaticamente pelo NAS, deixando
o administrador com uma lista de tarefas pendentes com o menor niumero de "ruido"
possivel.

SID (Subsystem ID - ID do subsistema)

No Console de alarmes, os alertas sdo classificados por sua ID de subsistema,
identificando com quais partes do sistema o alerta esta relacionado. Esta é uma lista
hierarquica de cédigos, permitindo agrupar os alarmes de forma mais ampla ou mais
restrita, conforme desejado.

Esta lista € armazenada no NAS. Se desenvolver ou personalizar probes, vocé pode
definir sua prdpria lista de subsistemas. Esta lista também mapeia o cddigo do
subsistema em uma sequéncia de caracteres de texto para melhorar a legibilidade.
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Arquivos de log de transacdes do alarme

E util acompanhar a vida completa da mensagem a partir da mensagem inicial, através
de vdrias supressdes, até o fechamento da mensagem (confirmag¢do). Um mecanismo de
filtragem (ajustavel pelo administrador) permite que o NAS registre todas as transagoes
em um arquivo de log de transagdes especifico.

Para manter o arquivo de log de transagdes o mais gerenciavel possivel, ele é
automaticamente copiado em intervalos configurados. Os logs salvos sdo nomeados
trans_carimbo_de_data/hora.log, onde carimbo de data/hora é a hora em que o
arquivo foi criado (em segundos).

Use a ferramenta de configuracdo do NAS para exibir o log de transagGes ou ajustar as
configuracgGes.

Mensadens de notificacao

Os seguintes tipos de mensagens sdao gerados:

m  alarm_new: uma mensagem de alarme é recebida e a pegada da mensagem nao foi
registrada anteriormente

m  alarm_update: uma mensagem de alarme é recebida e a pegada da mensagem ja
existe

m  alarm_close: o cliente fechou (confirmagdo) um alarme e este foi removido dos
alarmes ativos no momento

Todas as transagdes sao registradas no arquivo de log de transagdes.
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Apéndice A: Referéncia de permissoes da

ACL

O NMS inclui cinco modelos de ACL (Access Control List — Lista de Controle de Acesso) predefinidos, com as

seguintes permissdes:

Permissoes Administrador Criadorde Convid Operador Superusuar Descricao
(super) painéis ado io
(admin) (abert (gravagao) (super)
o)

Aceitar S S - S S Atribuir alarmes a si
mesmo

Cancelar atribuicdo S S - - S Cancelar atribuicdo
de alarmes

Estados de exibicGes S - - S S Acesso geral as

dinamicas informagdes sobre o
estado do alarme
Exibicdes dinamicas

Alarmes invisiveis - S - - S Mostrar alarmes
definidos como
invisiveis

Reatribuir S S - - S Substituir atribuicdo
em
Atribuir/Confirmar

Histérico do alarme S S - S S Historico de
transagdes e
consultas de alarmes

Confirmar S S - S S Fechar alarmes

Gerenciamento de S S - - S Varios recursos de

alarmes gerenciamento de
alarmes

Atribuir S S - - S Atribuir alarmes a
outro usuario

Detalhes do alarme S S S S S Acesso geral a listas
e detalhes de
alarmes

Automacdo — Exibiritens S S S S S N3o implementada

Automacgdo — Alterar S S - S S N3do implementada

itens de configuragdo
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Automagdo — Gerenciar
fluxos de trabalho

Automagado — Criar e
modificar fluxos de
trabalho

Criagdo de painéis

N&do implementada

Ndo implementada

Criar, modificar e
excluir painéis

Permissoes

Administrador Criador de Operador Superusuar

Descrigao

Deteccdo

Exibicdes dinamicas

Publicar na web

Upload de painéis

Detectar e criar
painéis modelos

Visualizar exibicdes
dindmicas
Gerenciamento do

servidor HTML do
Nimsoft

Fazer upload de
painéis para o
arquivo

Download de painéis
Gerenciamento do

arquivo

Seguranca estendida

Modo de manutengao

Gerenciar ACL

Gerenciamento de
licengas

Fazer download de
painéis do arquivo

Criar e modificar
pacotes

Varios recursos de
manutengao de
seguranca

Gerenciamento do
modo de
manutenc¢ado de
robds

Criar, modificar e
excluir ACLs

Adicionar e excluir
licengas do Nimsoft

Administracdo de usudario

Criar, modificar e
excluir usuarios
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Administragdo do portal S - - - S Acesso a
administracdo do
portal da web

Modificar perfis S - - - S Modificar e salvar
perfis de usuario

Distribuicdo S - - - S Distribuir pacotes de
arquivamento

OpcGes do programa S S - - S Alterar varios
atributos do
programa

Gerenciamento basico S - - - S Reiniciar, mover,
fazer download,
ignorar, etc.

Permissoes Administrador Criador de Hdspe Operador Superusuar Descrigao

painéis de io

Gerenciar perfis S - - - S Criar, renomear e
excluir perfis de
usudrio

Ferramentas de S - - - S Varias ferramentas

gerenciamento (localizar/conectar,
etc.)

Gerenciamento do S - - - S Criar e modificar

arquivo pacotes

Configuragdo do probe S - - - S Gerenciamento da
ferramenta de
configuracdo do
probe

Nivel de execugdo 1 S - - - S Nivel de execugdo 1
do comando do
probe

Nivel de execugdo 2 S - - - S Nivel de execugdo 2
do comando do
probe

Nivel de execucgdo 3 S - - - S Nivel de execugdo 3
do comando do
probe

Resumo de alarmes S S S S S Exibir informacoes

do resumo de
alarmes
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Relatdrios personalizados S S S S S Exibir relatérios de
clientes

Publicacdo de painéis - S - - S Tornar os painéis
publicados
disponiveis

Relatdrios de exibicdes S S S S S Visualizar relatérios

dinamicas de exibi¢des
dinamicas

Relatdrios unificados S S - - S Acesso aos relatoérios
unificados

Grifico de detecggdoem - S - - S Exibir informacoes

pizza de detecgdo

Painéis personalizados S S S S S Exibir painéis
personalizados

Gerenciamento da - S - - S Definir as

deteccao propriedades do
sistema do
computador

Administragdo da conta S - - - S Gerenciar contatos
de contas e
personalizar o
conteudo do portal

Permissoes Administrador Criadorde Hdspe Operador Superusuar Descrigao

painéis de io

Monitoramento de S - - - S Exibir e desconectar

usudrios sessOes de usudrios

Gerador de relatérios S S - - S Criar, modificar e
excluir relatérios

Painéis de exibicOes S S - S S Visualizar painéis de

dinamicas exibicdes dinamicas

Criador de painéis S S - - S Criar, modificar e
excluir painéis
privados

Personalizacdo padrao S - - - S Personalizar o

conteudo padrdo do
portal para usuarios
do Nimsoft
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Personalizagdo do usuario S

Alterar senha

Administragdo do SLM

Acesso a SLO

Personalizar seu
proprio conteudo do
portal

O contato pode
alterar sua propria
senha

Executar o
Gerenciador de nivel
de servigco com
acesso completo

Permitir que os
usuarios do portlet
procurem dados do
SLO

Acesso a QoS

Exibicdo do SLM

Service Desk

Editar modelos de

monitoramento do USM

Modificagdo de grupos do

USM

Permitir que os
usuarios do portlet
procurem séries de
QoS

Executar o
Gerenciador de nivel
de servigo no modo
somente leitura

Acessar os portlets
Service Desk e Meus
tickets

Criar, editar e excluir
os modelos de
monitoramento

Criar, editar e excluir
grupos

Permissoes

Administrador

Criador de
painéis

Héspe
de

Operador

Superusuar
io

Descrigao

Monitoramento de

autoatendimento do USM

USM basico

Ativar ou desativar
os modelos de
monitoramento
prontos

Acessar o portlet do
USM
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Instalagdo automaticade S - - - S Implantar e instalar

robos do USM robos
automaticamente no
sistema de destino

Modificar monitores S - - - S Criar, modificar e
individuais de sistemas de excluir monitores de
computador do USM SOC individuais
Visualizador de listas S S - S S Exibir listas e grupos
Criador de listas S S - - S Criar, modificar e
excluir listas e
grupos
Programador de S S - S S Acessar o portlet
relatérios Agendador de
relatérios
Netflow S S - - S Acessar o portlet
NetFlow
Configuracdo do NetFlow S - - - S Permitir que os
usuarios do portlet
definam as

configuragGes do
probe NetFlow

Servico web - - - - S Acessar a APl do
servico web do
Nimsoft

Cloud UE Monitor S S - S S Acessar o portlet
Cloud User

Experience Monitor
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Glossario

confirmar

Todas as novas mensagens de alarme recebidas pelo NAS (Nimsoft Alarm Server -
Servidor de alarmes do Nimsoft) sdo inicialmente consideradas ndo confirmadas e
apresentadas a um operador. Quando o operador tiver verificado e solucionado o
problema, poderd confirmar a mensagem, indicando que o problema esta sob
controle. Em seguida, a mensagem é excluida do banco de dados do servidor de
alarmes. Uma cépia é mantida no banco de dados de histérico.

niveis de alarme

Os niveis de alarme suportados sdo: limpar (0), informagdes (1), aviso (2),
secundario (3), principal (4) e critico (5).

mensagem de alarme

Um alarme é uma mensagem geral com o assunto definido como alarme. A
mensagem é normalmente gerada por um probe respondendo a uma violagdo de
limite e publicada como uma mensagem de alarme "bruta".

método de calculo

Um método de cdlculo é o conjunto de regras e condi¢des que determinam a
maneira como a conformidade com o SLA é calculada.

perfil de calculo

Os perfis de calculo sdo criados por usudrios para definir as propriedades de calculo
dos objetos de nivel de servico e da qualidade de restrigdes do servigo. Os perfis se
baseiam em plug-ins integrados distribuidos com o aplicativo Gerenciador de nivel
de servigo do Nimsoft. Os perfis sdo agrupados como calculos de SLO ou calculos de
QoS, dependendo se o plugin selecionado oferece suporte a séries de dados Unicas
ou multiplas.

percentual de conformidade

O percentual de conformidade é definido como a porcentagem de tempo em que a
QoS, restrita por fatores como periodo operacional e limites, deve ser considerada
compativel no periodo de conformidade.

periodo de conformidade

O periodo de conformidade define o periodo de tempo em que um SLA deve
atender aos requisitos definidos pelo percentual de conformidade, geralmente um
dia, uma semana ou um més.

probe continuo

Um probe continuo esta sempre ativo. Se for interrompido, o robd imediatamente
tentara reinicia-lo.
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tipos de dados

Os tipos de dados usados para calcular a conformidade sdo Automatico (intervalo),
no qual os dados de QoS sdo gravados em intervalos, ou Assincrono, no qual os
dados de QoS somente sdo gravados cada vez que o valor medido é alterado.

dominio

Um dominio é um conjunto légico no qual todos os componentes de infraestrutura
sdo agrupados. Uma implantagdo geralmente tem um dominio. MSP ou
implantagdes muito grandes podem usar dominios diferentes para cada empresa
ou empreendimento.

historico
Quando uma mensagem de alarme é confirmada ela é excluida do banco de dados

do NAS, mas é mantida em um banco de dados de histérico. O conteddo desse
banco de dados pode ser exibido na janela de alarmes.

hub

O hub é um servico na infraestrutura do Nimsoft que gerencia um grupo de robds,
coleta e redistribui as mensagens publicadas pelos probes, mantém varios servigos
centrais e gerencia mensagens.

infraestrutura
Infraestrutura se refere ao dominio, hubs, robds e probes do Nimsoft.
Infrastructure Manager

O Infrastructure Manager é a interface principal para a configura¢do e o
gerenciamento do sistema Nimsoft. Ele fornece uma exibicdo hierarquica dos
sistemas que estdo sendo monitorados, uma janela de alarmes para exibir todos os
alarmes e mensagens, e interfaces de configuragdo.

Endereco do Nimsoft

Um enderec¢o do Nimsoft consiste em quatro elementos basicos, dominio, hub,
robd e probe, cada um separado por uma barra. Por exemplo, em /Nimsoft /oslo
/wscase /nas. A APl do Nimsoft apresenta fun¢des que resolvem um endereco do
Nimsoft em um endereco IP ou porta.

periodo operacional

O periodo operacional restringe as amostras de QoS a uma ou mais especificacdes
de tempo no periodo de conformidade. Isso significa que as amostras que ficarem
fora dessas especificagdes de tempo nao influenciardao os requisitos de
conformidade com o SLO/SLA. Cada periodo operacional é definido como uma
unido de uma ou mais especifica¢gdes de tempo.
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probe

Um probe é um pequeno segmento de software que executa uma tarefa dedicada.
Probes de monitoramento, coletam dados de desempenho e disponibilidade.
Probes de servigo (também chamados de probes de utilitario), fornecem fungGes
de utilitario do produto para a infraestrutura do Nimsoft. Os probes podem ser
facilmente configurados para os seus proprios requisitos de monitoramento
especificos.

mensagem publicada

Uma mensagem é publicada quando é enviada ao hub mais préximo, sem ser
destinada a um destinatario especifico. Em seguida, a mensagem pode ser entregue
a todos os clientes com assinatura para a ID do assunto encontrado na mensagem.

QoS (Qualidade de Servigo)

A QoS é o valor real coletado por um probe e usado de forma centralizada para
determinar o estado do objetivo do nivel de servigco. Se o probe estiver configurado
para fornecer Qualidade de servico, uma mensagem de QoS sera emitida. Esse valor
é usado para alarmes.

mensagens de qualidade de servigo (QoS)

As mensagens de qualidade de servigo fornecem dados de tendéncias
periodicamente. Elas normalmente contém dados (como tempo de resposta e
disponibilidade) usados para o monitoramento e para a geragdo de relatérios do
nivel de servigo.

robo

O robo é a primeira linha de gerenciamento para os probes. O robd inicia e
interrompe os probes nos horarios requeridos, e coleta, enfileira e encaminha
mensagens dos probes para o hub.

SLA (Service Level Agreement - Acordo de nivel de servigo)

Um SLA é um acordo para fornecer um servigo dentro de um periodo de tempo
fixo/especificado. Ambas as partes (por exemplo, um departamento de Tl que
fornece servigos para outro departamento ou uma empresa e um fornecedor de
servigos externos) concordam com os niveis mensuraveis de servico.

SID (Subject ID - ID do assunto)

Uma ID do assunto é uma sequéncia de caracteres de texto que classifica as
mensagens do Nimsoft e torna possivel que os clientes assinem algumas mensagens
e ignorem outras. Todas as mensagens com o mesmo assunto devem também ter
estrutura de dados idéntica.

assinar

Um cliente (por exemplo, um probe ou gateway) pode assinar mensagens com base
na ID do assunto. Isso permite que ele receba todas as mensagens semelhantes
(por exemplo, alarmes).
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ID do subsistema

A ID do subsistema é um campo em todas as mensagens de alarme que contém um
ou mais numeros separados por pontos, por exemplo, 2.31.4. A ID do subsistema
corresponde aos médulos do sistema monitorado, como sistemas de seguranca ou
de discos. O Console de alarmes agrupa os alarmes de entrada de acordo com o
subsistema, permitindo a rapida exibicdo de todos os alarmes para uma
determinada area.

supressao

A supressdo trata diversos alarmes idénticos como uma Unica mensagem. Algumas
vezes, os probes de alarme do Nimsoft geram uma série de alarmes idénticos.
Ativar a supressdo reduz a quantidade de mensagens desnecessarias apresentadas
ao operador.

probe programado

Um probe programado faz a execu¢do uma vez e termina, aguardando o préximo
ponto no periodo em que esta configurado para iniciar.
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