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Resumo

No ambito do Trabalho de Investigacdo Aplicada, o presente trabalho
subordinado ao tema “A digitalizacdo do Campo de Batalha. Contributos para o
Comando e Controlo de uma Unidade de Carros de Combate”, tem como objetivo
analisar os contributos de um sistema de Comando e Controlo que permita a um
Comandante de Esquadrdo de Carros de Combate visualizar e comandar, em tempo real,
as suas forcas no Campo de Batalha.

As melhorias como se pode verificar ao longo da investigacdo vém tornar mais
célere as comunicacBes, a transmissdao de ordens e mensagens, existéncia de mais
informacdo, aumentar a capacidade de localizar forcas de um modo mais répido e
preciso, facilitar a visualizacdo de todas as operacgdes, diminuir a probabilidade de
ocorréncia de erros, aumentar e tornar mais rigorosa a forma de atuar por parte de um
comandante.

Para a realizacdo deste trabalho foram investigados varios sistemas de
monitorizacao de forcas desenvolvidos pelo Exército Portugués e pelos Estados Unidos
da Ameérica. Foram realizadas visitas a diversas Unidades do pais e entrevistados varios

militares envolvidos em projetos de desenvolvimento destes sistemas.

Palavras-chave: Digitalizacdo, Campo de Batalha, Comando e Controlo, Carros de

Combate, Monitorizacéo.



Abstract

In the context of Working for Applied Research, the present study has the theme
“The digitization of the Battlefield. Contributions to the Command and Control of a unit
of Tanks”, its objective is to acsess the new developments of a Command and Control
system which allows a Squadron Commander of Tanks to view and command, in real
time, his forces on the Battlefield.

The new developments as you can see from the research has been the increase in
speed of communications, the transmission of orders and messages, the existence of
more information, more accurate, faster, and easier viewing of all the operations, a
decrease in the probability of the occurrence of errors, an increase in the efficiency of
action on the part of a commander.

For this work several monitoring systems of forces developed by the Portuguese
Army and by the United States of America were investigated. Visits were made to
various Units of the country and several officers involved in projects of development of

these systems were interviewed.

Key Words: Digitization, Battlefield, Command and Control, Tanks, Monitoring.
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Capitulo 1

Introducéo

1.1 Introdugéo

Este trabalho esta subordinado ao tema “A digitalizagdo do Campo de Batalha.
Contributos para o Comando e Controlo de uma Unidade de Carros de Combate”.
Pretende-se de uma forma geral apresentar os contributos que um sistema de
monitorizagdo em tempo real poderd trazer a um comandante e as melhorias que se
fardo sentir no Comando e Controlo (C2) das suas forcas.

E de vital importancia para um comandante monitorizar em tempo real as suas
forcas para saber a sua localizacdo exata, bem como das forgas amigas a sua volta.
Desta forma os movimentos de todos os seus elementos podem ser sincronizados
melhorando a capacidade de manobra do comandante e eliminando o fratricidio.

A seccdo que se segue faz todo um enguadramento do tema em si de modo a
justificar a sua pertinéncia. Apresenta-se a delimitacdo do estudo, a pergunta de partida
e as perguntas derivadas, o objeto e os objetivos de investigacdo, as hipoteses de onde
resultam as possiveis respostas as perguntas derivadas e por fim a metodologia utilizada
para a realizacdo do trabalho. O capitulo 2 aborda os termos mais relevantes,
constituindo-se assim como o enquadramento conceptual. Pretende-se de uma forma
sucinta abordar o significado de alguns termos usados ao longo do trabalho para que
estes ndo suscitem davidas ao leitor no decorrer do mesmo. O capitulo 3 tem como
objetivo dar a conhecer os desenvolvimentos feitos no nosso pais a nivel de sistemas de
monitorizacdo em tempo real, bem como os sistemas utilizados pelos Estados Unidos da
América (EUA). O capitulo 4 apresenta os contributos que um sistema de monitorizagdo
em tempo real poderia trazer a um Comandante de Esquadrdo. O quinto e Gltimo
capitulo pretende responder as questBes levantadas, apresentando desta forma as
limitacOes que surgiram na realizacdo do trabalho, as conclusdes e recomendagOes para

investigacdes futuras.
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1.2 Enquadramento

Ao longo da histdria sdo muitos os exemplos dos comandantes que sairam
vitoriosos dos confrontos por conhecerem o Campo de Batalha e disporem de
informac&o réapida e oportuna®.

Existem questdes permanentes a que se torna necessario responder para se poder
planear e vencer uma campanha: “Onde estou? Onde estdo as minhas forcas e as outras
forgas amigas? Onde esta o inimigo e qual ¢ o melhor caminho para o atacar?” (Dunn,
2003, p. 1). As respostas a estas questdes determinaram muitas vezes os desfechos das
batalhas e a capacidade de Ihes responder rapida e prontamente é essencial.

Um exemplo disso mesmo decorreu

em Chancellorsville? em Maio de 1863 quando o General confederado Fitzhugh Lee
levou o General Thomas “Stonewall” Jackson para o topo de uma colina com vista
para o flanco exposto do exército da Unido do General Hooker’s (Dunn, 2003, p. 1).

Foi no local onde se encontrava que Jackson conseguiu responder as trés
questdes anteriores. Sabia onde se encontrava e conseguia observar a localizagdo do
inimigo e as suas vulnerabilidades. Na posse de tal informacdo conseguiu fazer o
esquema mental da operacdo e através de estafetas comunicou aos comandantes
subordinados as suas intencGes de ataque. Foi devido ao conhecimento desta
informacdo que permitiu a Jackson manobrar rapidamente as suas forcas em direcdo ao
flanco exposto do inimigo, resultando assim numa impressionante vitoria confederada
na Guerra Civil Americana. Através deste pequeno exemplo podemos ver as constantes
da acdo de comando: conhecer o terreno, as suas forcas e as do adversario. Combinar

este conhecimento com a manobra, fogo e comunicacdes para obter a vitéria.

1.3 Justificacdo do tema

Com o desenvolvimento das tecnologias de informagdo muitas sdo as inovagoes

que se verificam ao longo dos anos. Todos 0s exércitos que ndo invistam de forma

decisiva nas novas tecnologias de informagdo ficam limitados na sua capacidade de

1 Um exemplo histérico foi a Batalha de Aljubarrota em 14 de Agosto de 1385 quando 0s exércitos de
Castela e de Portugal se confrontaram. Na véspera D. Nuno Alvares Pereira escolheu terreno favoravel
para o desenrolar da batalha. Foi o conhecimento prévio e a preparacdo adequada que permitiu Portugal
alcancar a vitoria.

2 Aquando da guerra de secessdo americana.
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atuacdo. Desta forma para um melhor desempenho das miss6es atribuidas ao Exercito €
necessario, cada vez mais, observarmos de forma mais atenta, detalhada e aprofundada
as novas mudangas a que 0s teatros de operagBes nos tém vindo apresentar. E
importante para os comandantes militares disporem de informacBes precisas e
oportunas, reduzindo assim os efeitos da incerteza na conducgédo de operacdes militares,
permitindo deste modo

uma maior flexibilidade de emprego das suas forcas de forma a alcancar os efeitos
desejados, e a capacidade de criar um ritmo de operagOes sem precedentes e com
efeitos precisos, criando assim condi¢cfes para bloguear rapidamente as tentativas de
resposta do adversario (Fernandes, 2012, p. 3).

Este estudo é importante para analisar se 0 Exército esta a implementar sistemas
baseados nas Tecnologias de Informacdo e Comunicacdo para apoio a conducdo de
operacdes, avaliando as vantagens e contingéncias destes sistemas. Sdo ja conhecidos
alguns protétipos nesta area, nomeadamente o Sistema de Comando e Controlo Tatico
que esta a ser utlizado pelas forcas portuguesas em operagdes no &mbito da Organizacao
do Tratado do Atlantico Norte (OTAN). Importa também perceber quais 0s impactos
que estes sistemas poderdo trazer a um comandante no exercicio do seu comando.
Parece-nos relevante um estudo da possibilidade destes sistemas poderem auxiliar a
tomada de decisdo, quais as implicacOes na arte de comandar, estudar a facilidade de
operacdo e as necessidades de formacdo. Pretende-se avaliar se 0 comandante terd uma
vantagem acrescida na avaliagdo da situacdo podendo tomar decisdes mais rapidas e

com informacdo mais fiavel.

1.4 Delimitacéo do estudo

O tema deste trabalho é bastante abrangente e como tal existe a necessidade de o
delimitar dado o tempo e 0 espago disponibilizado para a realizacdo do mesmo.

Este trabalho de investigacdo abraca uma miriade de inUmeros temas
relacionados, como exemplo o desenvolvimento tecnolégico a nivel nacional e
internacional, a utilizacdo em teatro de operacOes, o Sistema de Informacdes para o
Comando e Controlo do Exército (SICCE), as operacOes militares em ambientes
interligados em rede, a guerra eletronica e especificacdo de requisitos de tecnologias.
Vamos cingir-nos aos desenvolvimentos que estdo a ser feitos em Portugal, descrever

um pouco o caso dos EUA, nomeadamente o sistema Blue Force Tracking (BFT)

3
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utilizado no Iraque e no Afeganistdo e ainda o sistema que as forcas Nacionais

Destacadas utilizam nas operagdes do Kosovo.

1.5 Pergunta de partida e perguntas derivadas

Face ao tema e tendo em conta o objetivo deste trabalho surge entdo a pergunta
de partida a qual se pretende responder:

Quais os contributos que um sistema de monitorizacdo de forcas traria a um
Comandante de Esquadrédo de Carros de Combate?

Face a esta foram identificadas perguntas derivadas na tentativa de responder a
pergunta de partida.

Pergunta Derivada 1: O que é um sistema de monitorizacao de forgas?

Pergunta Derivada 2: Existem casos praticos da utilizacdo de sistemas de monitorizagdo

de forgas?

Pergunta Derivada 3: Que tipo de desenvolvimento estd o Exército Portugués a fazer na

area dos sistemas de monitorizacao de forgas?

Pergunta Derivada 4: Podemos utilizar o SICCE para fazer a monitorizacdo de viaturas

num Esquadréo de Carros de Combate?

Pergunta Derivada 5: Que material ou equipamento é necessario para utilizar as

funcionalidades de um sistema de monitorizacdo de forcas?

Pergunta Derivada 6: Que vantagens a integracdo de varias Unidades diferentes trariam

para a implementacdo de um projeto na area dos sistemas de monitorizacdo de forgas?

1.6 Objeto e objetivos de investigacao

Os objetos de estudo neste trabalho sdo o Comando e Controlo. Estes sdo 0s
pontos-chave em qualquer operagdo militar. O C2 € o cerne da acdo de comando.
Depois de planeada e iniciada uma operacdo o comandante depende, de forma decisiva,
da capacidade de C2 e comunicagdes para poder influenciar essa operacgéo. Se isto faltar
ndo ha comando possivel. Robert K. Ackerman® (2012) refere que o C2 est4 a passar

® Editor e diretor da revista Signal.
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por uma evolucdo provocada pelas tecnologias de informagdo. Nenhum comandante
deve negligenciar as novas capacidades, nem voltar as costas as tecnologias quando se
trata de monitorizar forgas no Campo de Batalha.

A area chave de investigacdo neste trabalho é verificar quais os contributos que
um sistema de monitorizacdo de forgas traria a um Comandante de um Esquadrdo de
Carros de Combate, ao nivel do C2, de modo a visualizar e comandar, em tempo real, as
suas forcas no Campo de Batalha.

No decorrer de uma campanha o cerne da acdo de comando consiste em manter
a iniciativa, criar ritmo, obter efeitos precisos dos nossos sistemas de armas de modo a
bloquear qualquer tentativa adversaria, retirando-lhe a iniciativa. Isto consegue-se
através de uma integracdo automatica de um conjunto de informac6es geogréficas, com
auxilio a tecnologias que possibilitem o apoio a conducdo de operacdes, permitindo ao
comandante tomar decisdes com base no conhecimento exato da localizacdo das suas

forcas e das forcas adversarias.

1.7 Hipdbteses

As hipdteses constituem eventuais respostas as perguntas derivadas que se
encontram para investigacao.
Hipdtese 1: Um sistema de monitorizacdo de forcas € um sistema que disponibiliza
informacdo geografica em tempo real dos vérios escaldes presentes no Campo de
Batalha, das suas viaturas, equipamento e material, atualizando a sua posigédo de forma
permanente e automatica.
Hipdtese 2: Existem casos praticos de utilizacdo de sistemas de monitorizacao de forcas
pelos EUA nas operacdes realizadas no Iraque e no Afeganistéo.
Hipdtese 3: O Exército Portugués ndo esta a fazer nenhum tipo de desenvolvimento em
sistemas de monitorizacao de forgas.
Hipdtese 4: O SICCE como sistema de Comando e Controlo e que atua assente sobre
uma plataforma informatica pode ser utilizado para fazer a monitorizacdo de viaturas
num Esquadrédo de Carros de Combate.
Hipdtese 5: Para utilizar as funcionalidades de um sistema de monitorizagdo de forgas é

necessario acima de tudo um dispositivo que receba um sinal GPS (Global Positioning



Capitulo 1 - Introducéo

System) e uma plataforma que permita visualizar esse sinal sobre um mapa ou uma
Imagem que esteja georreferenciada.

Hipdtese 6: A integracdo de diferentes Unidades era vantajosa na medida em que se
formavam equipas de estudo, tanto a nivel de formacdo e treino como a nivel de

desenvolvimento e outras equipas para o fornecimento de cartografia.

1.8 Metodologia

Foi utilizado para a realizagdo deste trabalho uma metodologia de investigacéo
cientifica que teve como base o uso do “método dedutivo que se baseia hum raciocinio
que parte do geral para o particular” (Sarmento, 2008, p. 5). A redacdo norteia-se pelas
normas e procedimentos relativos aos Trabalhos de Investigacdo Aplicada sustentado na
Norma de Execucdo Permanente 520/Direcdo de Ensino/30JUN11/Academia Militar.

A investigacdo baseia-se em pesquisas bibliograficas efetuadas em livros,
publicacBes doutrinarias, artigos publicados, sitios da internet, visitas e reunides com
diversos militares de varias Unidades que se encontram a trabalhar e a desenvolver

sistemas de monitorizagao de forgas militares.



Capitulo 2

Engquadramento Conceptual

2.1 Introducao

Este capitulo apresenta os termos mais relevantes usados ao longo deste
trabalho. Devemos referir que estes tém vindo a sofrer alteracdes ao longo do tempo.
Esta mutacdo tem origem diversa, ou derivado as organizacdes a que se referem, outras
vezes por serem interpretados por diferentes autores e em diferentes épocas ou até
mesmo pelas diferentes abordagens que cada um possa fazer para si mesmo nos seus
estudos. O Professor David Alberts* (2006, p. 3) lembra-nos que em qualquer area que
sofra evolucdo, as defini¢bes sdo problematicas e que

0 modelo conceptual e as suas instancias nunca estdo terminados. Isto €, o modelo
representa, em qualquer altura do tempo, o estado do nosso conhecimento e por causa
deste estado estar incompleto e em constante aperfeicoamento, o0 modelo vai estar
num estado de mudanca constante.

Apesar desta incerteza na definicdo de alguns termos, ndo deixa de ser
importante arriscar algumas defini¢des e analisar alguns conceitos associados. Desta

forma cremos que o seu significado no trabalho seja entendido da maneira mais correta.

2.2 Campo de Batalha

Podem ser feitas diferentes abordagens a designacdo de Campo de Batalha. Este
termo tem um significado lato, todavia, ndo deixa de ser referido e devidamente
delimitado na maioria dos manuais de campanha.

No Regulamento de Campanha Operacdes de Setembro de 2005, refere que o
Campo de Batalha inclui

0 ambiente, fatores e condi¢fes que os comandantes devem compreender para aplicar
com sucesso o0 potencial de combate, para protegerem a forga e cumprirem a missao.
Engloba o espaco aéreo, terrestre, maritimo e espacial, as forcas inimigas e amigas

* Secretério adjunto da Defesa do Pentagono.
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nele localizadas, as instalacfes, o clima e as condi¢cBes meteoroldgicas, o terreno, 0
espetro eletromagnético e o ambiente de informacdo, envolvendo as areas de
operacdes e de interesse (Regulamento de Campanha Operacdes, 2005, p. 1-9),

e ainda que “os comandantes definem o seu Campo de Batalha baseado no conceito de
operagdo, na missdo e na protecdo da forga” (Regulamento de Campanha Operagoes,
2005, p. 1-9). O moderno Campo de Batalha “é ndo linear, com areas de operagdes

contiguas ou ndo-contiguas” (Regulamento de Campanha Operac¢6es, 2005, p. 2-5).

2.3 Digitalizacéo

De acordo com o dicionério de lingua portuguesa de 2013 da Porto Editora
digitalizagdo ¢ a “conversdao de informacdo analogica para o codigo digital (dados
numéricos), com o auxilio de um digitalizador” (p. 536). Todavia 0 que se pretende nédo
¢ mais do que tentar representar o mundo real de forma digital para que dessa forma
possa ser trabalhado por sistemas informaticos.

A digitalizacdo do terreno é algo que ja existe. Como exemplo comercial desta
digitalizacdo temos a cartografia existente e disponivel na internet através do Google
Maps, do Google Earth ou de outros motores de busca disponiveis.

O Exército Portugués tem um projeto similar que permite a um comandante
visualizar toda a area de atuagdo possivel das suas forcas, bem como a localizacéo, em
tempo real, das suas unidades e das unidades adversarias. Desta forma ha uma melhoria

significativa na preparacdo, planeamento e conducéo de operacGes militares.

2.4 Comando e Controlo

De acordo com o System Analysis and Studies (2006) para que uma definicdo de
C2 seja util, € necessario salientar o que faz e que funcbes sdo necessarias para atingir o
seu propasito, ocorrendo em diferentes niveis e de diferentes formas numa organizagao.
Os EUA e a OTAN tém as suas defini¢bes de C2. Foram desenvolvidas com fins
legais e institucionais. Nao existindo assim espaco para abordagens radicalmente
diferentes do estabelecido. Falharam em distinguir entre Comando e Controlo,

assumindo que o0s processos associados entre 0s dois conceitos sdo 0os mesmos (Alberts
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et al., 2006). “Sabemos porém, que existem diferengas significativas na forma como
ocorrem de acordo com os escaldes, fungdes e com a classificagdo da situagdo” (Alberts
et al., 2006, p. 11).

No Departamento da Defesa dos EUA, C2 ¢ definido como

0 exercicio da autoridade e direcdo por um comandante devidamente designado e
ligado as forcas atribuidas no cumprimento da missdo. As funcdes de C2 sdo
desempenhadas através de um conjunto de pessoal, equipamentos, comunicagdes,
instalacdes e de procedimentos, utilizando um comandante no planeamento, direcéo,
coordenacdo e controlo das forgas e das operagfes no cumprimento da misséo
(Department of Defence Dictionary of Military and Associated Terms, 2010, p. 51).

Ja a OTAN define C2 como

funcbes de comandantes, equipas e outros organismos de Comando e Controlo em
manter a prontiddo para o combate das suas forcas, preparar as operacoes e dirigir as
tropas no desempenho das suas fungdes. O conceito engloba a aquisi¢do continua, a
fusdo, revisao, representacdo, analise ¢ avaliacdo da informagdo da situacdo; (...)
planeamento operacional; organizar e manter a cooperacdo de todas as forgas e de
todas as formas de apoio; organizacdo do Comando e Controlo; preparacdo do
comando e 6rgdos de apoio subordinados para operacdes de combate; supervisionar e
auxiliar os comandantes subordinados, funcionarios e forcas; chefia direta de tropas
durante o desempenho das suas missdes de combate (Alberts et al., 2006, p. 11).

No caso de Portugal, o Regulamento de Campanha Operac6es menciona o C2
em varias operacdes, nomeadamente em opera¢cdes conjuntas e combinadas, ofensivas,
retardamento, transicdo, aeromdveis, aerotransportadas, anfibias, operacdes em
territério controlado pelo inimigo, forcas cercadas, seguranca e protecdo, operacdes
psicolégicas e no apoio de servicos. Refere que o C2

deve abarcar todas as forcas e organizacGes que contribuem para a operacdo. A
direcdo devera estar centralizada ao mais elevado nivel de forma a poder ser alcancada
a unidade de esforgos. Por sua vez, a autoridade para a execucao devera ser delegada
no nivel mais baixo de modo a garantir o emprego das forcas com maior eficacia
(Regulamento de Campanha Operagdes, 2005, p. 1-3).

Entdo de uma forma geral C2 pode ser definido como a autoridade por parte de
um comandante de modo a manter a prontiddo das suas forcas. Organizar e manter a
cooperacdo de todas as forcas e de todas as formas de apoio durante o desempenho de

missoes.
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2.4.1 Comando

Apesar de termos visto em pormenor o conceito de C2, é relevante analisar o
comando e o controlo de forma independente. A definicdo de cada um dos conceitos €,
por vezes, confusa. S0 termos muitos usados nas mais variadas atividades humanas,
sendo também transpostas para as maquinas. Desta forma optamos por consultar o
Department of Defence Dictionary of Military and Associated Terms (2010, p. 51) em
que comando é

a autoridade que um comandante das Forcas Armadas legalmente exerce sobre os
subordinados em virtude do seu posto ou funcdo. Comando inclui a autoridade e a
responsabilidade para usar eficazmente os recursos disponiveis, planear o emprego,
organizar, dirigir, coordenar e controlar forcas militares no cumprimento das missdes
atribuidas. Também inclui a responsabilidade pela salde, bem-estar, moral e a
disciplina do pessoal designado.

Podemos sintetizar que, militarmente, 0 comando tem trés constantes: uma ordem
emitida, um comandante responsavel pela ordem e garantia do seu cumprimento com

meios necessarios a sua execucao.

2.4.2 Controlo

Também a definicdo de controlo, do mesmo modo que a definicdo de comando,
no Department of Defence Dictionary of Military and Associated Terms (2010, p. 63)
assume maneiras diferentes de ser definida, sendo assim controlo é a

autoridade que pode ser menor que o comando completo, exercida pelo comandante
sobre atividades subordinadas ou outras organizacdes; pressdes fisicas ou psicologicas
exercidas com a intengdo de assegurar que um agente ou grupo vai responder como é
indicado.

Na doutrina nacional o controlo é visto e analisado como

autoridade exercida por um comandante, assistido pelo seu Estado-Maior, organiza,
dirige e coordena as atividades de organizacBes suas subordinadas, ou outras
organizacfes que ndo estejam normalmente sob o seu comando e que engloba a
responsabilidade de implementar ordens e diretivas. Toda ou parte desta autoridade
pode ser transferida ou delegada (Regulamento de Campanha Operac6es, 2005, p. 2-
1).

Controlo pode entdo ser entendido como a autoridade que um comandante

exerce de modo a coordenar, organizar e dirigir as suas forcgas.
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2.5 Sintese Conclusiva

Neste capitulo foi possivel verificar como 0 mesmo conceito pode assumir
diferentes formas de ser interpretado de acordo com diferentes organizacGes militares
ou publicacbes. Podemos verificar que o Campo de Batalha ndo é um espaco limitado.
Pode variar de acordo com a misséo e experiéncia do comandante e engloba todo o
meio envolvente. Como foi expresso dever-se-a ter uma visdo muito lata sobre os
conceitos emergentes através do uso de novas tecnologias. A latitude de conceitos
permite uma melhor integracdo nas e das novas tecnologias, a0 mesmo tempo que
permite explorar com mais precisdo as caracteristicas do moderno Campo de Batalha.

A digitalizacdo representa 0 mundo real na forma digital e através da internet
podem-se descarregar mapas. Depois com uma plataforma, até mesmo offline, visualizar
qualquer ponto no globo terrestre. Através deste meio a tarefa de C2 para um
comandante torna-se assim mais ampla e a0 mesmo tempo mais minuciosa. Ou seja,
mais ampla no modo em que consegue ter uma perspetiva maior de tudo o que o rodeia
permitindo-lhe assim uma visdo mais abrangente e global, e mais minuciosa, porque
assim consegue usar mais eficazmente os recursos que tem ao seu dispor, podendo

tomar decisdes sobre 0 emprego de sistemas de armas e pessoal em qualquer escal&o.

11
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Sistemas de Monitorizagao

3.1 Introducgéo

Ao longo dos anos a tecnologia tem evoluido e a sociedade tem vindo a
acompanhar essa evolucdo. Também os exércitos tendem a evoluir e acompanhar essas
evolucBes tecnoldgicas. Com a digitalizagdo do Campo de Batalha foi possivel aos
comandantes possuirem uma ideia mais clara do mesmo. Podem, assim, tomar decisdes
mais rapidas e comunica-las antes de o adversario poder reagir. Outra evolucdo sao 0s
sistemas que permitem acompanhar o deslocamento de viaturas militares em tempo real
ou préximo do real. Estas tecnologias auxiliam um comandante no Comando e Controlo
das suas forcas.

Em 1998 o Exército Portugués iniciou um projeto de um sistema de C2 de
operacdes militares taticas, o Sistema de InformacGes para o0 Comando e Controlo do
Exército (SICCE), (Escola Pratica de Transmissdes, 2007). Neste momento encontra-se
em desenvolvimento um projeto de um sistema idéntico, mas com funcionalidades
adequadas a baixos escalGes (Esquadrdo — Pelotdo — Seccdo). Designa-se Battlefield
Management System (BMS). Pretende-se que contribua para a Common Operational
Picture e que melhore a interoperabilidade®. Este projeto esta a ser desenvolvido pela
Critical Software, S.A.° em cooperacio com o Exército Portugués. Apresenta em grande
parte uma oportunidade para o Exército ‘“atendendo ao facto de ndo existir
financiamento previsto, no ambito da Lei de Programacdo Militar, para a referida

capacidade sendo esta desenvolvida sem custos para o Exército” (Bettencourt, 2013, p.

> Capacidade de um sistema para interagir e comunicar com outro de modo a operarem eficazmente e em
conjunto.

® Empresa Portuguesa que desde 1998 desenvolve ferramentas de software. Fornecem aplicacbes para
proteger pessoas e equipamentos. Atuando no fornecimento de solugdes, servicos e tecnologias para 0s
sistemas de informag&do das empresas e de diversas organizacfes. Em Portugal entre os principais clientes
estdo as Forgas Armadas. Tem escritorios sediados por todo o mundo. Em Portugal, em cidades como
Coimbra, Lisbhoa e Porto. Tem ainda escritorios nos EUA, no Reino Unido, Brasil, Mogambique, Angola
e Singapura. O sistema é desenvolvido sem custos porque a Critical pretende ver o seu investimento
aplicado mais tarde no programa das Pandur e porque aproveitam o conhecimento por parte dos militares
com o radio P/PRC-525.

12
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208). Além dos sistemas referidos, existem outros, como o Terminal de Ligagdes ao
SICCE para PDA (Personal Digital Assistant) e o interface para P/PRC- 525 do
Terminal de Ligaces ao SICCE para PDA, que foram desenvolvidos com recurso ao
radio P/PRC-525". Sdo “prototipos parciais e tentativas de integracdo” (Fernandes,
2012, p. 3) com o SICCE. Estes sistemas ndo foram desenvolvidos a pedido do
Exército, mas sim desenvolvidos por militares de transmissGes no dmbito do Estagio
para a Ordem dos Engenheiros.

Os EUA possuem varios sistemas de C2 que lhes permitem fazer o seguimento
das suas forcas. Estes tém dado provas da sua utilidade, chegando a ser utilizados nas
operagdes “Enduring and Iraqi Freedom” no Afeganistdo e no Iraque. Designa-se de
BFT e foi empregue para coordenar as operagdes, como resultado reduziu as baixas em
combate. Além deste também foi utilizado foi o Movement Tracking System (MTS) que
era usado para localizar os veiculos da manutencéo e da logistica.

Ao longo do trabalho foram investigados vérios sistemas de monitorizacdo de
forcas em Portugal e nos EUA. A figura 1 representa esses sistemas de Comando e
Controlo que foram investigados, de forma a tornar mais simples o seguimento do
trabalho. Foram investigados trés sistemas portugueses, o0 SICCE, o BMS e o Sistema
de Tracking do Exército Portugués (STEP). Internacionalmente foram investigados
quatro sistemas americanos, o BFT, o MTS, o Force XXI Battle Command Brigade and
Below (FBCBZ2) e o Joint Battle Command — Platform (JBC-P).

" O radio P/PRC-525 (Portugués/Portatil Radio Comunicagdes) pertence a uma nova geragdo de radios
digitais de alto desempenho com a maioria das funcionalidades realizadas por software. Tem um médulo
de GPS integrado, programacdo automatica através de “Fill Gun”, opera em diferentes bandas de
frequéncia e que cobre as faixas HF, VHF e UHF. Pode ser utilizado como manpack (transportavel ao
dorso) ou em instalagdes veiculares ou fixas. E um radio que permite ter 100 canais pré-programados, em
operacdo funciona entre os -40°C e os +70°C, pesa aproximadamente 5,5 kg (com bateria), tem uma
autonomia que pode variar entre as 8 e as 24 horas de acordo com a utilizacdo, sendo que com a bateria
de Lithium que possui pode chegar as 16 horas.
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Sistemas de
comando e
controlo
Portugal EUA

=1 SICCE =1 BFT

-1 BMS = MTS

-1 STEP =1 FBCB2

-1 JBC-P

Figura 1: Sistemas de Comando e Controlo investigados em Portugal e nos EUA
3.2 Global Positioning System

GPS

é a abreviatura de NAVSTAR GPS (NAVigation System with Time And Ranging
Global Positioning System). E um sistema de radionavegacdo baseado em satélites,
desenvolvido e controlado pelo Departamento de Defesa dos Estados Unidos da
América, que permite a qualquer utilizador saber a sua localizagdo, velocidade e
tempo, 24 horas por dia (Lopes, 2005, p. 7).

Este sistema surgiu em 1973 apo6s anos de desenvolvimento da chamada “Era
Espacial”®. Inicialmente este sistema foi concebido com fins militares, hoje encontra-se
a ser utilizado por toda a sociedade civil e a tornar-se cada vez mais Gtil. A sua
utilizagdo esta “dependente da disponibilidade ditada pelo Departamento da Defesa dos
Estados Unidos” (Mira apud Mendes, 2010, p. 38).

Até ao advento do GPS na década de 1990, altura em que o sistema passou a
funcionar com os 24 satélites, os militares que se encontravam no Campo de Batalha
necessitavam de informacdes sobre o local onde se encontravam e onde encontrar as
suas forcas e as forcas adversarias. Procedimento que era feito com recurso a cartas e

bussolas. Com o GPS tornou-se mais facil determinar com preciséo a localizagcdo das

8 Com o langamento em 1957 do satélite soviético Sputnik I, a antiga URSS d4 inicio a uma “guerra pelo
espago” do qual resultaram avangos enormes (Paz e Cugnasca, s.d.).
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forcas. Os comandantes sabiam onde as encontrar mas faltava um dispositivo que
permitisse visualiza-las para perceber a situacéo tatica (Dunn, 2003).

O GPS demonstrou ser bastante Gtil nomeadamente na Guerra do Golfo® durante
a Operacdo Tempestade do Deserto em que os militares se encontravam em condicdes
de se deslocar para qualquer lugar de noite mesmo debaixo de tempestades de areia. Foi
tdo util que antes do final do conflito mais de nove mil recetores tinham sido usados.

Este sistema baseado em satélites ndo deixa, contudo, de apresentar algumas
vulnerabilidades. Podem ser destruidos por armas de longo alcance como o caso dos
misseis antissatélite, guerra eletrénica através de empastelamento™®, ataques
cibernéticos, lixo espacial** e até mesmo por armas de destruicdo massiva'? (Barton 111,
2012). Pelas vulnerabilidades que apresentam os EUA continuam a investir em
pesquisas, nomeadamente em sistemas idénticos mas assentes em bases terrestres e que

disponibilizem as mesmas capacidades que os satélites (Barton 111, 2012).

3.3 Sistemas de Comando e Controlo portugueses

Neste subcapitulo apresentam-se o0s sistemas de Comando e Controlo
portugueses que foram investigados como se pode verificar na figura 2.

% Em 1993 foi a primeira utilizacdo militar do GPS de forma massiva.

Do mesmo modo que os sinais radio, também os satélites podem ser alvo de empastelamento. Os sinais
de GPS sdo mais faceis de empastelar por causa da baixa intensidade de sinal e porque as suas
frequéncias sdo conhecidas.

! Nos anos 80 os EUA e a Uni&o Soviética fizeram testes de misseis antissatélite. Em 1985 os EUA
pararam com 0s testes porque os detritos poderiam danificar outros satélites.

12 Em 1967 foi assinado um Tratado Espacial para prevenir que fossem lancadas para o espaco armas de
destruigdo massiva. Durante 22 anos surgiu o efeito esperado. Até que em 11 de Janeiro de 2007 a China
destruiu um dos seus satélites com um missil balistico de médio alcance disparado de uma base terrestre.
Esta demonstracéo de forca fez com que os EUA em 21 de Fevereiro de 2008 efetuassem um langamento
de um missil contra um dos seus satélites, e levou outros paises a desenvolver uma corrida ao
desenvolvimento de misseis antissatélite, como o caso da Russia e da india.
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Portugal

SICCE BMS STEP

Figura 2: Sistemas de Comando e Controlo portugueses

3.3.1 Sistema de Informacéo para o0 Comando e Controlo do Exeército

O projeto SICCE teve inicio em 1998 e tinha como objetivo inicial a
participacdo portuguesa no projeto internacional Army Tactical Command and Control
Information System (ATCCIS). O projeto ATCCIS tinha como objetivo partilhar dados
automaticamente entre sistemas de C2 das vérias nagdes envolvidas. Participavam o
Canadd, Dinamarca, Franca, Alemanha, Italia, Holanda, Noruega, Portugal, Gra-
Bretanha, Espanha e EUA (Ribeiro, 2005, p. 31). O SICCE foi uma “parceria
estabelecida entre o Exército (responsavel pelo desenvolvimento das varias aplicacdes
militares que constituem o projeto) e o Instituto Nacional de Engenharia de Sistemas e
de Computadores Norte (responsavel pelo desenvolvimento de réplicas das bases de
dados do projeto que permitem a sua interoperabilidade com os sistemas congéneres dos
paises aliados) ” (Ribeiro, 2005, p. 34).

Ribeiro apud Melo (2005, p. 34) refere que o SICCE ¢ “um conjunto de
aplicacbes de software destinadas a apoiar os postos de comando das Unidades
operacionais, nas varias areas funcionais, nomeadamente: Operagdes, Informacoes,
Logistica e Pessoal em operagdes reais”. O Manual do Operador do SICCE refere que e
um “conjunto de ferramentas de software, que pretendem satisfazer as necessidades de
informagao ao nivel dos escaldes de Batalhdo e superiores” (2007, p. 27). O sistema
permite efetuar o C2, o planeamento de operagOes e possibilita 0 apoio de operacGes

militares conjuntas e combinadas. Contém ferramentas nas areas das Regras de
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Empenhamento, Gestdo de redes e Gestdo de listas de alvos (2007, p. 27). No ANEXO
A apresenta-se varias figuras que demonstram estas funcionalidades no SICCE.
Este sistema foi pensado e desenvolvido considerando os escaldes mais elevados

(Divisdo — Brigada — Batalhdo) da componente operacional.

3.3.1.1 Finalidade do SICCE

O SICCE tem como principal finalidade “fornecer aos comandantes dos varios
escaldes taticos toda a informacdo de que estes necessitem para cumprir a sua missao,
quando e na forma que melhor lhes servir” (Ribeiro, 2005, p.30). E uma plataforma
eficaz para as funcdes de planeamento, apresentacdo da situacdo tatica e transmissdo
dos planos e ordens (Ribeiro, 2005).

De acordo com o Tenente Coronel de Transmissdes Carlos Ribeiro (2005, pp. 31-
32) o SICCE para alcancar os seus objetivos devera cumprir os seguintes requisitos:
(1) Flexibilidade e mobilidade, garantindo uma facil adaptacdo a todo tipo de
missdes atribuidas as forcas operacionais;
(2) Modularidade, que facilitard, para além da realizagdo de atualizacbes ao nivel
dos equipamentos e aplicacdes informaticas, o desenvolvimento e introducgéo de

novas aplicacOes, a integracdo e expansdo do sistema para novas unidades a

constituir e a implementacédo faseada do préprio sistema;

(3) Fiabilidade, garantindo eficacia e confianca, quer na distribuicdo e qualidade da
informac&o, quer no préprio funcionamento do sistema;

(4) Seguranca, podendo adotar mecanismos de cifra automatica;

(5) Autonomia, garantindo a redundéncia que permitira ao sistema continuar a

funcionar, mesmo quando algumas ‘“estagdes 13

sejam eliminadas ou se
encontrem inoperacionais;

(6) Normalizacdo, garantindo a interoperabilidade com outros sistemas de C2, quer
nacionais (C2 estratégico e sistemas dos outros ramos), quer estrangeiros;

(7) Integracdo dos seguintes subsistemas, presentes no Campo de Batalha:
(@) Manobra;

(b) Informacgdes (Pesquisa, Analise, Distribuicéo);

3 0 SICCE é um sistema em rede, por estacio pode-se entender como uma s rede de comunicagdes.
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(c) Apoio de Combate (Apoio de Fogos, Defesa Aérea, Engenharia,
Transmissdes, Guerra Eletronica, etc.);

(d) Apoio de servicos (Pessoal e Logistica).

3.3.1.2 Utilizacao do SICCE

Apos o desenvolvimento do projeto surgiu pela primeira vez em Fevereiro de
2002 uma versdo em que se efetuou uma ligacdo por satélite entre 0 Comando da Forgas
Terrestres e a Bésnia-Herzegovina. Em Junho desse ano o sistema foi instalado em 60
computadores do Instituto de Altos Estudos Militares. Mais tarde, em Outubro do
mesmo ano, o sistema foi testado pela primeira vez num exercicio, o Orion'*. No ano
seguinte o SICCE continuava os testes operacionais. Em Setembro, na Holanda, foi
utilizado num exercicio de interoperabilidade multinacional, com 12 sistemas diferentes
de 11 nagdes participantes. Em Outubro no exercicio Frente Norte 2003 e em Novembro
no Orion 2003, em que mais uma vez demonstrou a sua validade, simulando o Posto de

Comando de um Corpo de Exército (Ribeiro, 2005).

3.3.1.3 Prototipos de integracdo com o SICCE

No ambito do Estagio para a Ordem dos Engenheiros, dois Tenentes de
Transmissoes, desenvolveram o projeto Ligacdes ao SICCE com duas aplicacdes que
permitem a inclusdo de dados (Guedes, 2011). Uma aplicacdo designada Servidor de
Ligacdes ao SICCE e uma designada por Terminal de Ligac6es ao SICCE. A primeira
permite inserir no SICCE informacao remota proveniente de fontes externas, a segunda
permite a obtencdo da informacdo remota enviando-a ao Servidor de LigacOes ao
SICCE (Escola Préatica de Transmissdes, 2007). O projeto LigacGes ao SICCE permite
“a inser¢do de dados relativos a posi¢des de unidades e relatorios de incidentes desde

um local remoto utilizando diferentes meios de suporte de comunicagdes (telemovel,

0 Orion é um exercicio do Exército e que em 2002 teve como objetivo, além do treino operacional,
testar o SICCE. Conta com a participacdo de todas as Unidades da Componente Operacional do Sistemas
de Forcas do Exército Portugués.
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radio P/PRC-525 e rede IP)” (Guedes, 2011, pp. 10-11). Estas aplicacbes foram
desenvolvidas para computadores tipo desktop.

Para colmatar a situacdo das aplicacOes desenvolvidas para computadores foi
desenvolvido pelo Tenente de Transmissdes Tiago Guedes uma aplicacdo denominada
Terminal de LigacGes ao SICCE para PDA. Compreende as mesmas funcionalidades
que os sistemas anteriores e ainda permite o uso de outros sistemas de comunicacéo e a
leitura dos dados de GPS do radio P/PRC-525" (Guedes, 2011). No seguimento desta
aplicacdo, em 2009, desenvolveu o Interface para P/PRC-525 do Terminal de Ligacdes
ao SICCE para PDA.

3.3.2 Battlefield Management System desenvolvido em Portugal

A mais recente arquitetura de comunicacfes do Exército Portugués no que se
refere a sistemas de monitorizacao de forcas é a criacdo de um BMS. Assim

no ambito do objetivo de desenvolvimento da Superioridade da Informacdo do
Exeército, a Direcdo de ComunicacGes e Sistemas de Informacdo (DCSI) tem
procurado dotar o Exército de uma solucdo baseada num Sistema de Informacgédo de
Comando e Controlo para os baixos escaldes (Bettencourt, 2013, p. 207),

0 BMS. Este sistema ao contrario do “SICCE, que é adequado para altos escaldes,
Comando das Forgas Terrestres — Brigada — Batalhdo” (Bettencourt, 2013, p. 207) é
adequado para baixos escaldes, Companhia — Pelotdo — Seccao.

A criacdo de um sistema deste género era algo que ja se encontrava identificado
“no ambito do plano de implementagdo do Sistema de Informagdes ¢ Comunicagdes
Téatico (SIC-T)™” (Bettencourt, 2013, p. 207). A Critical Software, S.A., entidade civil,
mostrou “interesse em desenvolver um BMS para, e com, o Exército” (Bettencourt,
2013, p. 207). Foi entdo estabelecido contacto com o Exército e com a DCSI, em que
foi facultado pela DCSI, sem nenhum compromisso formal estabelecido, documentagéo
e alguns contactos e visitas a varios sistemas de armas passiveis de receber um BMS.
Tendo como finalidade “enquadrar as necessidades do Exército; realizar um
levantamento prévio dos requisitos operacionais com o utilizador final; identificar os

requisitos técnicos do sistema a desenvolver, de forma a permitir avaliar a

'> Ver ANEXO B - Leitura dos dados de GPS do radio P/PRC-525.
160 SIC-T tem como finalidade garantir a interoperabilidade em operacdes conjuntas e combinadas em
operacOes centradas em rede.
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complexidade, dimensdo e os custos estimados dos trabalhos a realizar” (Bettencourt,
2013, p. 207).

Apos isso, foi estabelecida a intencdo de estabelecer um protocolo de
cooperacdo com o Exercito, em que foi apresentada uma proposta sem custos para o
Exército. Os fundos para desenvolver o sistema eram financiados pela empresa e no
futuro o sistema seria enquadrado no programa das Pandur. Com isto a Critical espera
ver o seu financiamento aplicado no setor militar, elegendo o Exeército como parceiro
devido ao conhecimento que possui na area, nomeadamente “na utilizacao tatica dos
sistemas de armas ao seu dispor; dos requisitos operacionais cuja satisfacdo é requerida
para cada um deles; e dos requisitos de troca de informacéo que devem ser assegurados
na sua utilizagdo” (Bettencourt, 2013, p. 207).

Em 29 de Maio de 2012 teve lugar a assinatura do protocolo de Cooperagéo
entre 0 Exército e a empresa Critical Software. O protocolo € o primeiro passo no
processo de colaboracdo e “visa, fundamentalmente, acdes ou projetos de concegéo,
desenvolvimento e experimentacdo de novos sistemas de informacéo relacionados com
a capacidade de Comando e Controlo, em geral, e com as vertentes de conhecimento
situacional terrestre, em particular” (Bettencourt, 2013, p. 208), bem como projetos
futuros que possam vir a existir com outros “organismos, nacionais € internacionais,
publicos ou privados” (Bettencourt, 2013, p. 208). A Critical também marcou presenca
em reunifes do Multilateral Interoperability Programme (MIP). O objetivo do MIP ¢
alcancar uma interoperabilidade internacional entre sistemas de Comando, Controlo e
InformacGes a todos os niveis, desde Batalhdo ateé ao escaldo mais baixo, de modo a
apoiar operacgdes conjuntas e combinadas e a continuar o avanco da digitalizacdo a nivel
internacional, incluindo a OTAN (Multilateral Interoperability Programme Concept of
Operations, 2003).

Para a realizacdo do projeto foi disponibilizado a Critical em Paco de Arcos, no
Centro Militar de Eletrénica, um local para desenvolverem estudos com equipamentos
radio iguais aos que equipam as viaturas Pandur e Leopard 2 A6. Juntamente com
alguns militares destacados pelo Exército Portugués. Estes elementos sdo Oficiais do
Exército da Arma de Transmissdes com conhecimentos na area. Disponibilizam o seu
conhecimento na area da programacdo bem como na interagdo com o radio P/GRC-
525'7. Este sistema pretende-se que seja empregue em todas as forcas do Exército, em

7 Radio P/PRC-525 mas que em montagem veicular designa-se de P/GRC-525.
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especial nas forcas que utilizam a plataforma Pandur e Leopard 2 A6. O sistema deve
ser interoperavel com o SICCE (Bettencourt, 2013). Ja foram realizadas visitas e
reunibes técnicas com o Grupo de Carros de Combate e com o Esquadrdo de
Reconhecimento da Brigada Mecanizada em Santa Margarida, com o intuito de realizar
testes, identificar requisitos e possiveis interfaces para implementar no BMS
(Bettencourt, 2013).

Atualmente o projeto ja possui uma interface grafica'® testada e implementada e
também ja foi feito o “levantamento dos requisitos e funcionalidades para os trés niveis
de desenvolvimento do BMS, correspondentes as versdes previstas Light, Core e
Advanced” (Bettencourt, 2013, p. 212). Encontra-se a decorrer a segunda fase de
desenvolvimento do projeto, que teve inicio previsto em Margo do presente ano, numa
parceria com o Instituto Técnico de Aveiro, parceiros da Critical neste projeto, “para a
criagdo dos protocolos de comunicacdo Cognitive Routeable Ad-hoc Network e
Cognitive Data Exchange Mechanism” (Bettencourt, 2013, p. 209). Estes protocolos
estdo relacionados com o desenvolvimento de tecnologias a serem aplicadas “em
cenarios que resultem da inexisténcia de infraestruturas de suporte de comunicacgdes, em
situacOes de resposta a crise, com colapso destas infraestruturas ou em qualquer cenario

de emprego de for¢as militares” (Bettencourt, 2013, pp. 209-210).

3.3.3 Sistema de Tracking do Exército Portugués

A nivel nacional, o Capitdo Fernandes um Oficial da Arma de Transmissdes
realizou um trabalho de um possivel sistema de tracking a ser implementado no
Exército Portugués. Esse trabalho foi realizado apenas com cardcter meramente
académico, no ambito da unidade curricular de Anéalise de Sistemas de Informacdo do
Mestrado em Comeércio Eletronico e Internet da Universidade Aberta, ndo se
constituindo assim como algo de carécter oficial e vinculativo. Apresenta um trabalho
que apenas faz a monitorizagcdo das nossas forgas e a que deu o nome elucidativo de
STEP. O sistema que apresenta “deve permitir marcar (normalmente numa carta militar)
a localizacéo de viaturas, de sistemas de armas e plataformas de sensores ou de soldados

individuais, atualizando a sua posi¢d0 permanentemente de forma automatica”

18 \Ver ANEXO C - Battlefield Management System.
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(Fernandes, 2012, p. 4). No seu trabalho, e de acordo com a sua experiéncia, apresenta
alguns dos requisitos operacionais e caracteristicas que o sistema deve possuir. Este tipo
de sistemas devem apresentar determinadas caracteristicas militares. Como tal devem
ser robustos, fiaveis e seguros. O Capitdo Fernandes (2012, p. 6) refere os requisitos
funcionais que o sistema deve possuir, como:
(1) Permitir ver a localizagdo em tempo real das nossas forcas;
(2) Manipular mapas (cartas militares, Google maps, outras imagens com
informacao cartografica);
(3) Enviar uma mensagem curta a uma unidade/entidade identificada no mapa;
(4) Enviar alertas de emergéncia (distress mode) que incluem um ataque, um
acidente, ou outra necessidade urgente (evacuacdo meédica). Quando
acionado este modo, deve ser imediatamente sinalizado em todas as outras
aplicacdes para que todos tenham conhecimento da situacdo de emergéncia;
(5) Ler a posicdo GPS de diferentes dispositivos e mostrar essa informagao no
mapa;
(6) Configurar e ver o estado da Comunicacao do dispositivo de Comunicagoes
(radio tatico ou terminal satélite);
(7) Enviar relatdrios de combate pré-definidos;
(8) Efetuar transparentes (com a descri¢cdo da missdo, itinerarios a seguir, etc.) e
permitir envia-los as varias unidades que disponham da aplicacéo;
(9) Permitir escolher o tempo de atualizacdo da posicdo, devendo atingir-se o
valor minimo de atualizacGes a partir dos 5 segundos.
Aleém dos requisitos funcionais refere também os requisitos ndo funcionais. Estes
“estao relacionados com padrBes de qualidade como a confiabilidade, desempenho,
robustez, seguranga entre outros, expressando assim o como deve ser feito pelo sistema”
(Fernandes, 2012, p.7). Apresenta 0s seguintes:
(1) Utilizar o rédio tatico P/PRC-525 para comunicacdo de dados, numa
primeira fase e prever a integracdo para outros sistemas de comunicacdo
(terminais de satélite comerciais, entre outros);
(2) A aplicacdo deve ser dividida em camadas/modulos para aumentar a
escalabilidade, extensibilidade e facilitando a sua manutencao;
(3) A comunicacéo e suportada por links de reduzida largura de banda, pelo que
0 sistema deve ser otimizado para minimizar o trafego entre aplicacoes;
(4) Deve ser usada a capacidade de GPS Reporting do radio tatico P/PRC-525;
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(5) A confidencialidade do sistema e a seguranca da informacéo deve ser sempre

mantida dada a criticidade desta;

(6) O numero de utilizadores tende a ser elevado, e a aplicacdo segue 0 modelo

de ponto-multiponto ou multiponto-multiponto,

convenientemente desenhado e otimizada para permitir a escalabilidade.

pelo que deve ser

Um aspeto que também é focado no trabalho é relativo aos requisitos da

interface. O Capitdo Fernandes no seu trabalho refere que este deve ser desenhado

preferencialmente para ecrds tateis, deve permitir ser utilizado sob condi¢cdes adversas

apresentando dessa forma um layout grafico adequado, para que o utilizador consiga

operar 0 sistema sem que cometa erros a quando da sua utilizacdo nos mais diversos

tipos de terreno.

3.4 Sistemas de Comando e Controlo americanos

Neste subcapitulo apresentam-se os sistemas de Comando e Controlo

americanos que foram investigados como se pode verificar na figura 3.

EUA
FFT

BFT

MTS

FBCB2

JBC-P

Figura 3: Sistemas de Comando e Controlo americanos
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3.4.1 Friendly Force Tracking

Friendly Force Tracking®® (FFT) é a capacidade de monitorizar forcas, através
de plataformas informaticas, sabendo o local exato onde se encontram em tempo quase
real, identificar forcas amigas e exercer o C2 nessas forcas quando for necessario. Esta
capacidade é alcancada através de sensores® que transmitem a posicdo das forcas com
precisdo. Podem ser utilizados computadores ou outros sistemas que possuam interface
grafico com GPS ou com sistemas de comunicacdo terrestre como por exemplo via
radio. Disponibiliza informacdo geografica da localizacdo, além de outras
funcionalidades, como por exemplo distin¢do de forcas de varios escaldes presentes no
Campo de Batalha, das suas viaturas, equipamento e material, atualizando a sua posigéo
de forma permanente e automatica. Assenta sobre uma base cartografica referente ao
local onde nos encontramos ou entdo imagens de satélite. Possuindo uma ligacdo via
internet é possivel visualizar através de aplicagdes existentes toda a cartografia mundial.
Contudo, antecipadamente pode-se descarregar cartografia e utilizar-se quando
necessario sem estar ligado a internet, fazendo uso das mesmas funcionalidades mas
prescindindo de ligacdes externas:.

Além das forcas amigas, a monitorizacdo de forcas adversarias € algo que
também é suportado pelas capacidades do sistema. Essas forcas podem ser adicionadas
no sistema, bem como zonas minadas ou zonas que tenham sido alvo de um ataque
Nuclear, Bioldgico ou Quimico (NBQ) e que por isso necessitem de ser referenciadas.
Apesar de tudo a monitorizacao de for¢as adversarias, ao contrario da monitorizacao das
forgas amigas, necessita de ser constantemente atualizada no sistema. As forgas amigas
podem ser constantemente seguidas e monitorizadas pelo facto de possuirem o sistema
de monitorizacdo integrado nas viaturas. Ja para monitorizar as forcas adversarias, estas
teriam de ser acompanhadas em tempo real, pois a monitorizacao ja ndo é feita de forma
automatica.

Os sistemas de monitorizacdo de forcas sdo o principal servico que permite

informagdes fiaveis de modo a tomar decisdes nos

9 De acordo com o Study Draft 1 do Standardization Agreement 5527 da OTAN, FFT é sinénimo de
Force Tracking System, Blue Force Tracking e de Force Tracker.

% Dispositivo eletrénico (por exemplo, um radar) com capacidade de fazer varias detegdes. Permite por
exemplo detetar corpos, movimento, calor ou fumos numa dada area.

2! Este 6 um método expedito porque ndo hé garantia da informacao que esta a ser descarregada.
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diferentes escaldes de comando, desde o nivel tatico ao estratégico®’, de modo a
conduzir operac0es eficientes, presentes ou futuras, em que prevenir o fratricidio e 0s
danos colaterais assume uma importancia critica (Gulyas, 2009, p. 609).

E um sistema bastante Gtil para providenciar em tempo quase real uma avaliacdo da
situacdo (situation awareness), ajuda na tomada de decisdo e aumenta a eficicia do
combate (Gulyas, 2009).

O Presidente do Comité Militar, General Raymond Henault em 3 de Agosto de
2006 referiu que “cada dia de operagdes sem o apoio apropriado do FFT é um aumento

do risco para os nossos soldados”.

3.4.2 Blue Force Tracking

Como referi anteriormente BFT é um dos sinénimos de FFT, porém também é o
nome de um dos sistemas desenvolvidos e utilizados pelo Exército dos EUA. Em 1995
0 Exército Americano embarcou num projeto de constru¢cdo de um programa que
digitalizasse as suas forgas e que aumentasse a troca de informac6es no Campo de
Batalha. Para cumprir esse objetivo o programa do Exército pretendia criar uma rede de
informacdo automatica até ao escaldo Brigada. Assim instalou computadores em varias
viaturas presentes no Campo de Batalha o que permitia as forcas equipadas com BFT
saberem em tempo real onde estdo as forgas amigas. Aumentando assim a tecnologia de
informac&o, o Exeército espera aumentar significativamente a letalidade, sobrevivéncia e
o ritmo operacional das suas forcas (Bitar & Felsman, 2005).

O sistema original e o mais simples do BFT consiste num computador que
mostra a localizacdo do veiculo, sobre um mapa ou sobre uma imagem do terreno,
juntamente com os outros veiculos e a sua respetiva localizacdo, antena de satélite e
recetor GPS (US Army, 2007-08). Mais de mil e duzentos sistemas foram instalados em
veiculos de combate, postos de comando e helicopteros para as operacdes no Iraque e
no Afeganistdo. Em 20 de Outubro de 2002 instalaram o sistema nas unidades que se
deslocaram para o Iraque. Cinco meses depois de as operagdes terem inicio o sistema ja
se encontrava instalado em quarenta e dois locais diferentes e em trés diferentes
continentes. As forcas em que foram instalados os sistemas também receberam treino

para operar com o equipamento (Rider, 2004).

%2 Niveis da guerra: Nivel estratégico, operacional e nivel tatico.
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Este sistema também equipa as for¢as do Reino Unido. Os seus utilizadores
juntamente com os do Exército e do Corpo de Fuzileiros dos Estados Unidos elogiam o
sistema pela imagem clara que fornece das forgas. Referem que ajuda a salvar vidas
simplificando a coordenacdo das unidades durante as manobras. Fornece um meio de
comunicacdo quando as unidades se afastam para além do alcance dos seus radios (US
Army, 2007-08).

Outros desenvolvimentos que existem nos sistemas BFT sdo ao nivel da
integracdo com outros sistemas. Existem planos para a integracdo do BFT com o MTS
que também usa GPS, comunicacdo por satélite e mapas digitais. Foi projetado para a
monitorizacdo de veiculos de manutengdo e de mantimentos (US Army, 2007-08). Este
sistema foi utilizado durante as operacGes no Iraque, mas nem as forcas de Apoio
Logistico nem as forcas de Manobra conseguiam ver a localizacdo ou comunicar umas
com as outras. Esta desvantagem era originada pelo facto de cada um dos sistemas ter
sido projetado para desempenhar tarefas diferentes. Um para Logistica e outro para
Combate. Todavia este obstaculo foi ultrapassado (Rider, 2004).

Outro plano de integracdo € com o Joint Surveillance Target and Attack Radar
System? (JSTARS), em que a Forca Aérea dos Estados Unidos demonstrou interesse de
integracdo com o BFT. Derivado a ser uma base de informacdo bastante Gtil e que ja
tinha demonstrado as suas capacidades no Afeganistdo e no lraque. Assim em
Dezembro de 2003 instalaram o sistema numa aeronave para testes. O radar do JSTARS
conseguia captar movimentos no solo, mas tinha alguns inconvenientes. Ndo conseguia
distinguir o tipo de viatura e se era de forgas amigas, adversarias ou neutrais. Com a
integracdo do BFT era possivel eliminar alguns destes problemas sobre o que se estava
a observar da aeronave (Rider, 2004).

Outro esforgo de integracdo do BFT é com o Link 16, que consiste num sistema
tatico de comunicacdo de dados. Permite aos sistemas de armas mostrar a sua
localizacdo e também outras localizagBes. Este sistema foi instalado em vérias
plataformas da Marinha, Forca Aérea e do Exército dos Estados Unidos, tendo sido
primeiro instalado na Forca Aérea em aeronaves que realizassem defesa aérea (Austin,
2006). Permitia ao centro de comando da Forca Aérea ligar-se as aeronaves. Ao

integrar-se com o BFT permite as forgas movimentarem-se mais rapido e melhorar a

2 JSTARS é um projeto de desenvolvimento entre a Forga Aérea e o Exército dos EUA. Este radar
permite realizar uma ampla vigilancia e fazer aquisicdo de alvos. Fornece informacdo da situag&o terrestre
aos postos de comando aéreos, semelhante a informacdo disponibilizada por radares que apenas sdo
utilizados por aeronaves.
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avaliacdo da situacdo, podendo assim reduzir o fratricidio ar-terra (Rider, 2004). Como
exemplo temos o fratricidio causado na Companhia Charlie no Iraque a 23 de Margo de
2003, que causou alguma pressdo para a integracdo do sistema. De acordo com 0s
relatorios da Operation lIragi Freedom era evidente que o BFT tinha sido datil nas
operacdes de combate, mas a falta de interoperabilidade entre alguns servigos causou
preocupacéo (Austin, 2006).

Muitos sdo os esfor¢os de integracdo de varios sistemas com o BFT. No entanto,
Austin (2006) refere que existem pelo menos quinze tipos diferentes de sistemas BFT, e
gue nenhum deles ¢ diretamente compativel um com o outro. “Em 12 de Maio de 2003
o0 Joint Requirements Oversight Council nomeou a Integrated Product Team para tratar
da interoperabilidade do BFT” (Austin, 2006, p. 10).

Apesar de tudo para alguns o BFT continua a aumentar a sobrevivéncia e
alcancar melhores resultados taticos, permitindo aos comandantes tomar e executar
decisdes mais rapidas (Austin, 2006).

De acordo com um dos grupos de produtos de comunicagdes digitais que
fornecem equipamentos para o governo dos EUA, a ViaSat, em Abril de 2012 houve
uma atualizacdo por um sistema mais rapido, o BFT-2. Este sistema € uma evolucgéo do
BFT e foi iniciado pelo Exército dos EUA. Continua a fazer a monitorizacdo das forgas,
mas de uma forma mais rapida, com melhor precisao sobre a posicdo e localizacdo que

o0 sistema original. Estas inovacdes trazem melhorias na avaliacdo da situacao.

3.4.2.1 Blue Force Tracking no Irague e no Afeganistéo

O sistema BFT foi muito utilizado na Operation Iraqi Freedom e na Operation
Enduring Freedom para coordenar as operagdes entre as forcas conjuntas e combinadas.
Como resultado reduziu o nimero de vitimas devido a uma maior avaliagcdo da situacdo
(Chevli et al., 2006).

Ao inicio, durante os preparativos para a Operation Iraqgi Freedom, os soldados
norte-americanos consideravam este tipo de tecnologia como algo desnecessario.
Sentiam-se com alguma relutdncia em usar o sistema, continuando a preferir usar a
carta. Vir-se-ia a verificar o contrario. Num curto espaco de tempo deixou de ser um
incémodo, passando a ser uma mais-valia. Sendo que uma das principais criticas foi ndo

se encontrarem estes sistemas instalados em todas as viaturas (Tiron, 2003). Na
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Operation Enduring Freedom foram instalados duzentos e dez sistemas BFT nas forgas
americanas e na Operation Iragi Freedom foram instalados mil duzentos e quarenta e
dois sistemas BFT no Exército e nos Fuzileiros americanos e também nas forcas
britanicas.

Em ambas as operacdes o sistema BFT proporcionou melhorias no C2 das
forgas. Contribuindo para que as forgas realizassem operacfes de combate a grandes
distancias e que sem o sistema instalado ndo teriam sido realizadas com a mesma
celeridade. Permitiu empregar as forcas até ao limite das capacidades operacionais sem
as restricoes impostas pelo alcance dos radios. Aumentou a capacidade dos
comandantes transmitirem as suas ordens mais rapidamente as forgas devido também a
uma maior e melhor avaliacdo da situacdo (Dunn, 2003). O sistema permitiu as forcas
ser muitas vezes o Unico meio destas saberem onde se encontravam, determinando a sua
posicao, em condicdes de visibilidade muito reduzida, a noite e no meio de tempestades
de areia. No caso de separacdo de forgas ou quando se perdiam o sistema era um meio
destas poderem ser encontradas, poupando esforcos na sua recuperacdo. Sabendo onde
as forgcas se encontram, os comandantes podiam concentrar-se em preparar as agdes
decisivas, ndo perdendo tempo a manobrar as forcas. Dunn appud Brigadeiro General
Robert Durbin (2003, p. 8), da 12 Diviséo de Cavalaria, referiu que sem o BFT passava
80% do tempo a manobrar as forgas e 20% a preparar o combate. O BFT foi inverter os
papéis. Dunn appud Major General Buford Blount (2003, p. 9), General Comandante da
3* Divisao de Infantaria, refere que o BFT, no Iraque, lhe deu a capacidade de “ver” a
sua divisdo a mais de duzentos quilometros de distancia e de controlar os combates.

A experiéncia em ambos os locais mostrou que as forcas equipadas com o BFT
tornaram-se forcas “ligadas em rede”, aumentando a sua forca e conseguindo trazer até
si outras forcas. O sistema fornece um nivel muito alto de avaliacdo da situacdo,

tornando as forgas mais capazes e eficazes (Dunn, 2003).

3.4.2.2 Desvantagens do Blue Force Tracking
De acordo com Austin (2006) ao longo do seu trabalho ele refere algumas

desvantagens que o BFT apresenta. Como por exemplo:

(1) Poder ser detetado pelo adversario através de detecdo eletromagnética;
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(2) Crackers® dentro da rede BFT;

(3) Capturando um terminal ativo;

(4) Teoricamente, se o sistema transmitir tempo suficiente, um possivel adversario

pode localizar as nossas forcas através da frequéncia radio;

(5) O sistema necessita de cobertura® e largura de banda;

(6) O adversério pode empastelar o sinal;

(7) Nédo confirma se as forcas em questdo sdo de facto adversarias s6 porque nédo

aparece no ecrd indicacdo de forcas amigas;

(8) Em caso de captura de um terminal o BFT pode revelar as posicGes das forcas

amigas;

(9) As emiss0es eletronicas podem ser intercetadas e analisadas;

Guedes (2011) e Fernandes (2012) nos seus trabalhos relacionados com o0 C2 e com
sistemas idénticos ao BFT, ndo especificam em concreto desvantagens ao BFT, mas
referem algumas limitacfes a sistemas deste género. Guedes (2011) refere que estes
sistemas estdo condicionados em termos de largura de banda e disponibilidade na
ocupagéo do meio®, o que o limita em funcionalidades. S@o sistemas que “tém de ser
simples e concisos tanto na operagdo, como na troca de informagao” (Guedes, 2011, p.
30). Fernandes (2012) também, no seu trabalho, ndo aponta necessariamente
desvantagens ao sistema BFT, mas relativamente a criacdo de um sistema idéntico
refere que é algo de complexo e que o desenho do mesmo deve ser feito com especial
cuidado. Sdo muitas aplicacBes e corre-se 0 risco de ndo se interligarem umas com as

outras, comprometendo o sistema.

3.4.3 Movement Tracking System

Outro sistema para monitorizar as forcas € o MTS. Este sistema encontra-se
direcionado para o Apoio Logistico. Faz a monitorizacdo dos veiculos de Apoio de
Combate mas também dos veiculos de combate (Boland, 2012). Conseguindo assim
aumentar desta forma a eficiéncia e prontiddo do combate, fornecendo em tempo quase

real dados sobre a localizacdo de veiculos que necessitem de apoio logistico. Ndo sé

2 Individuos que se dedicam intensamente a conhecerem e a modificarem programas informéticos, com
fins ilegais ou prejudiciais.

% Capacidade de uma plataforma conseguir comunicar com outra.

% Relacionado com o uso intensivo do espetro eletromagnético.
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auxilia os homens através de cartas e de aparelhos de navegacdo sobre o rumo a tomar,
como também os comandantes a saberem onde se encontra o Apoio Logistico que
necessitam, no local certo e a hora certa, para que as forgas combatentes possam fazer o
seu trabalho de modo a garantir o sucesso da missdo e o bem-estar dos homens.

O MTS facilita o rapido transporte de bens através de um sistema de distribuicéo
simplificado, fornecendo os bens desde a sua origem até ao combatente. Este sistema
melhora a eficiéncia na distribuigdo, é capaz de identificar as melhores rotas, ou definir
novas, de acordo com as prioridades de abastecimento, evitando assim perigos e
notificando os utilizadores da necessidade de mudar de dire¢do (US Army, 2013).

Como outros, este sistema também monitoriza as forgas através de satélite e de
GPS, fornecendo assim cobertura mundial. O Gabinete de Gestdo do Programa obtém e
atualiza os mapas da Agéncia Nacional de Inteligéncia Geoespacial Americana
enviando depois para os sistemas MTS. O MTS tem capacidade de enviar mensagens
encriptadas podendo apenas ser desencriptadas por outro sistema MTS (Tapp, 2004).

O modelo mais antigo do MTS foi testado em 1995, desde entdo tem sofrido
melhoramentos. Tornando-se mais rapido a enviar e a receber mensagens e na
localizagdo das forcas. Entre 2000 e 2001 foram realizados testes operacionais em Fort
Hood no Texas para testar os melhoramentos do MTS (Tapp, 2004). Foi testado num
exercicio em que foi solicitado a evacuagdo médica de um soldado ferido num acidente
de viacdo. Os radios estavam fora do alcance, mas como a viatura tinha sistema MTS
instalado foi possivel efetuar o pedido de evacuacdo (Weigner e Laudan, 2005).

A informacéo é disponibilizada num computador que exibe o mapa e o local por
onde as forgas se deslocam, ou por onde se devem deslocar. Um exemplo em como o
MTS teria sido util e evitadas mortes aconteceu a 23 de Marco de 2003 no lIraque.
Quando a Companhia de Manutencdo de Material Militar 507 se desviou do trajeto
correto. A sua missao era dar apoio as viaturas pesadas e as tropas em combate. Como
ndo seguiram no trajeto correto resultaram onze mortos por se depararem com uma
situacdo de combate. Se estivessem equipados com MTS teriam sido notificados que
estavam a tomar um rumo errado e este incidente teria sido evitado (Tapp, 2004).

De acordo com Kelly Tapp (2004) as capacidades do MTS estdo a ser
melhoradas criando sistemas interoperaveis, como o caso do Global Combat Support
System — Army. Pretende-se que este sistema juntamente com o MTS forneca apoio em
funcgdes relacionadas com o abastecimento, manutencgéo (o sistema iré fornecer dados ao

seu utilizador sobre o estado da viatura, contribuindo assim para o0 bom funcionamento
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da mesma), gestdo de pessoal, financeira e médica. Weigner e Laudan (2005)
apresentam outros melhoramentos neste sistema em duas fases. A primeira fase que
decorreu até Junho de 2005 refere a incorporacdo de um botdo de panico. Em caso de
emergéncia permite enviar uma mensagem para todos os outros sistemas MTS. Essa
mensagem indica o numero da viatura, a matricula e a sua localizagcdo. O sistema
também é mais robusto para poder resistir a ambientes mais hostis e mais fécil de usar
com a viatura em movimento. A segunda fase que decorreu até Fevereiro de 2006 refere
melhoramentos no software. Melhores capacidades operacionais do sistema, aumento
do tamanho das mensagens de texto além dos cem caracteres e permitir também incluir
mensagens pré-formatadas. Estas incluem aplica¢fes militares, formularios e relatorios,
como operacBes logisticas, relatérios de situacdo, solicitagdes de manutencao,
evacuacdo médica, relatorios de incidentes além de outros. Deste modo o Exeército

aumenta as suas capacidades para cumprir e sobreviver em missoes logisticas.

3.4.4 Force XXI Battle Command Brigade and Below

O Force XXI Battle Command Brigade and Below (FBCB2) “¢ um sistema
integrado no Comando, Controlo, Comunica¢des, Computadores, Informacoes,
Vigilancia e Reconhecimento (C41SR) usado para planear, executar e controlar as forcas
terrestres em combate” (Anson, 2010, p. 11). Fornece aos comandantes de uma forma
padronizada, segura e automatica ferramentas que Ihes permitem possuir capacidades
para controlar e dirigir as suas forcas (Anson, 2010). Podem assim tomar decisdes mais
rapidas e comunica-las antes de o adversario poder reagir (US Army, 2007-08). Este
sistema fornece informacdes sobre a avaliacdo da situacdo desde o escaldo Brigada até
ao soldado (US Army, 2007-08).

O FBCB2 é um dos dois sistemas mais usados na monitorizacdo de forgas
juntamente com o Link 16 (Austin, 2010). Comecou a ser utilizado em 1999 e continua
a ser utilizado até aos dias de hoje. Através do FBCB2 os utilizadores podem ter acesso
a informacé&o relacionada com eles e com as restantes for¢as amigas através de uma rede
digital. Através de computadores visualizam num ecra tatil as forgcas sobre um mapa ou
sobre imagens de satélite (Austin, 2010). Este sistema “usa o0 mesmo Software operativo
do BFT mas em vez de possuir uma antena satélite possui uma antena radio” (US Army,

2007-08, p. 10). Fornece dados georreferenciados que incluem a posicdo das forcas
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amigas, posicdes adversarias, obstaculos, alertas, dados relativos a viagem, como por
exemplo a velocidade (US Army, 2007-08).

Existem dois tipos de FBCB2 terrestres, o FBCB2-Enhanced Positioning
Location and Reporting System (FBCB2-EPLRS) e o FBCB2-Blue Force Tracking
(FBCB2-BFT) (Austin, 2010). O FBCB2-EPLRS tem capacidade de comunicar em
linha de vista e 0 FBCB2-BFT tem capacidade para comunicar fora de linha de vista
através de recetores de satélite comerciais (Austin, 2010). O FBCB2-EPLRS é utilizado
para lidar com informacdo secreta e o FBCB2-BFT é atualmente apenas para
informacdo nédo classificada porque os dados circulam através de sistemas de satélites
comerciais (Austin, 2010).

De acordo com Austin (2010) na Operation Iragi Freedom o Exército dos
Estados Unidos instalou mais de mil e duzentas unidades de FBCB2-BFT. No final de
2003 a tecnologia teve tanto sucesso que o Exército pretendia instalar perto de dezanove
mil unidades de FBCB2 nos baixos escaldes, desde os Comandantes de Pelotdo a
Sargentos de Pelotdo. Desde 2004 que o Exército dos EUA espera aumentar o nimero
de sistemas em cerca de quarenta mil unidades até 2009. Existem também planos que
incluem o FBCB2 instalado em cinquenta e quatro mil pequenos computadores portateis
chamados Commander’s Digital Assistant.

Além do Exercito Americano o FBCB2 também foi instalado nos Fuzileiros e

em plataformas do Reino Unido (Austin, 2010).

3.4.5 Joint Battle Command — Platform

O Exército Americano tem feito avancgos tecnoldgicos no que se refere as
tecnologias de monitorizacdo de forcas. Esses avangos incluem melhoramentos nos
sistemas j& existentes. Aumentam a capacidade de enviar dados, melhores sistemas de
encriptacdo, melhor capacidade de resposta sobre a localizacdo das forcas e uma melhor
capacidade de navegar no sistema. De acordo com Boland um sistema que veio
melhorar o FBCB2 é o Joint Battle Command — Platform (JBC-P). Refere que este
sistema digital pertence a proxima geracdo que vai providenciar uma articulagdo nas
forcas em movimento e melhorar a avaliacdo da situacéo, tanto nas forgcas que estdo a

combater, como nas forcas de Apoio ao Combate e nos combatentes propriamente ditos.
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O JBC-P é mais um sistema que permite monitorizar as forcas e trocar
informacdo de modo a sincronizar as operacOes e a reduzir o fratricidio. Apresenta uma
nova interface, mais intuitiva e mais facil de usar. Schwerin apud Capitdo Ryan
McNally (2012), Comandante de Companhia da 22 Brigada da 12 Divisdo Blindada
refere que é tdo facil de usar como os computadores pessoais e ainda gque a ideia é de
criar um user-friendly para a geragéo Nintendo Xbox.

Este sistema pode ser instalado em viaturas, aeronaves e em postos de comando.
De acordo com Schwerin (2012) um passo importante no JBC-P ¢ a introducdo deste
sistema em computadores portateis. Para forcas apeadas vem trazer um novo modo de
comandar e uma nova avaliagdo da situacdo. As forcas montadas em viaturas e nos
postos de comando vdo conseguir saber com precisdo onde se encontram as forcas

apeadas. Este software vai correr, por exemplo, em plataformas como os smartphones.

3.5 Sintese conclusiva

O ambiente operacional, os sistemas de C2 e as tecnologias da informacéo estdo
em constante mudanga. Desta forma exige assim uma constante revisao dos sistemas e
uma adaptagio as novas exigéncias. E 0 seu uso e o a vontade em operar com elas que
potencia todas as suas capacidades, fazendo com que ganhem expressdo para o futuro.
As capacidades destas novas tecnologias devem ser potenciadas ao maximo nos treinos,
para que depois as forcas se sintam com plena confianga em operacdes. Além disso
também se tornam num impulsionador intelectual para a transformacdo do exército
(Dunn, 2003).

Nos sistemas analisados verifica-se a necessidade de todos eles possuirem uma
cartografia ou imagens de satélite adequadas. Verificou-se que a nivel internacional
existem 6rgdos que tém como funcdo a obtencdo e atualizacdo da cartografia. Em
Portugal o 6rgdo responsavel pela cartografia do Exército é o Instituto Geogréafico do
Exército (IGeoE). Em conversa formal com o Sr. Tenente Coronel Raleiras, referiu que
0 IGeoE na sua constitui¢do possui uma

unidade de Apoio Geografico, sendo uma unidade modular, cujo objetivo principal € o
apoio a um Estado-Maior de uma forca na aquisicdo, integracdo e disseminacdo de
informagdo geografica. Esta unidade estd equipada com todos os meios. Meios
portateis para o desempenho destas capacidades, inclusivamente a capacidade de
impressdo rapida. Esta unidade tem participado em varios exercicios nacionais e
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internacionais, com destaque para o Orion do Exército, Lusiada das For¢as Armadas e
Felino da Comunidade dos Paises de Lingua Portuguesa.

Verificamos que a nivel nacional, a integracdo de Unidades para o desenvolvimento e
atualizacao de sistemas de BMS ¢é algo possivel de realizar.

Todavia as tecnologias estdo a mudar e o aparecimento dos smatphones no
Campo de Batalha é algo que se aproxima de uma realidade muito proxima. George
Seffers refere que nos EUA os smartphones estdo substituir os radios. Os telemoveis
além de serem portateis e mais pequenos possuem sistemas que também conseguem
fornecer internet, voz, dados e video. A sua tecnologia hoje em dia estd muito avancada
nomeadamente na capacidade dos seus processadores, que o0 tornam ndo s6 num
dispositivo de comunica¢do como também num sensor.

Apesar destes pequenos avancos esta substituicdo demorara ainda uns anos e 0
caminho a percorrer ainda ndo é totalmente claro, nomeadamente na arquitetura do

sistema e na interoperabilidade (Ackerman, 2012).
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Capitulo 4

BMS Aplicado a Cavalaria Portuguesa

4.1 Introducgéo

No capitulo anterior descrevemos alguns dos sistemas de monitorizacdo de
forcas existentes em Portugal e nos EUA. Investigamos o modo como funcionam, que
informagdes podem disponibilizar e como tém sido utilizados.

O Exército Portugués encontra-se a desenvolver em parceria com uma empresa
civil um sistema de monitorizacdo de forcas chamado BMS. Este sistema €
desenvolvido em Portugal e encontra-se em fase de testes. Destina-se a apoiar um
comandante no Comando e Controlo das suas forgas. De acordo com o que foi
investigado o BMS tem como destino as viaturas blindadas de lagartas Leopard 2 A6 e
as viaturas blindadas de rodas Pandur. Ao introduzir um sistema novo de C2 nas
viaturas Leopard 2 A6 poderdo ocorrer alteracdes ao nivel do emprego das forcas de
Cavalaria. Sdo essas alteragdes, sobretudo o impacto ao nivel do treino e emprego
operacional, que se pretendem analisar. Ao mesmo tempo também se pretende analisar
0 emprego deste sistema, ainda que em fase de testes, nas atuais Forcas Nacionais

Destacadas.

4.2 Implicacdes do BMS no emprego de meios de Cavalaria

Os Carros de Combate (CC) sdo um dos meios que a Cavalaria tem ao seu
dispor. Tém como caracteristicas a mobilidade, o poder de fogo, a protecéo e o efeito de
choque. Todavia a reduzida visibilidade em operar com escotilhas fechadas, as
distdncias consideraveis entre viaturas e o0 apoio logistico sdo algumas das
caracteristicas que reduzem a capacidade de C2.

Um comandante muitas vezes apenas tem meios radio para poder alterar a

conducéo da batalha. Para poder comunicar com as suas forcas um comandante tem ao
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seu dispor radios, sinais visuais ou um estafeta. Como inconvenientes ao tentar
comunicar via radio podem surgir algumas situacfes que reduzem a capacidade de C2.
Por motivos de configuracdo do terreno o rddio pode ndo conseguir estabelecer
comunicacdo com outras forcas. Transmitir determinadas ordens através de sinais
visuais, utilizar codigos de bandeiras ou enviar um estafeta também nem sempre é
possivel. Situacdes como as forgas estarem debaixo de fogo, em ambiente NBQ ou as
forgas ndo estarem em linha de vista sdo alguns exemplos que podem ocorrer e tornar
dificil o C2. Estas especificidades de emprego de meios de cavalaria acarretam a
necessidade de se procurar meios que mitiguem as fragilidades de Comando e Controlo
dos CC. A introdugéo de um BMS vem alterar a forma de atuagéo por parte de um
comandante devido a informacéo que passa a ter disponivel. A sua forma de atuar e de
exercer C2 torna-se mais célere.

Analisemos agora, em primeiro lugar, algumas das vantagens que um BMS trara
a um Comandante de Esquadrdo e a um Comandante de Pelotdo de CC. Pela sua
capacidade de se deslocar em quase todo o tipo de terreno os CC sdo capazes de
rapidamente concentrar forcas em locais e momentos decisivos. Com o BMS a escolha
do local por onde nos poderemos deslocar e a localizacdo das nossas forcas e de forgas
adversarias serd uma tarefa mais agilizada. Ao longo da investigacdo efetuada e das
entrevistas realizadas foi possivel chegar a concluséo que este sistema trara uma enorme
vantagem a um comandante, pelo facto de que este passara a ver em tempo quase real a
localizacdo exata das suas forcas. O sistema pode incluir na sua interface grafica uma
carta militar ou uma imagem satélite do terreno. Deste modo a associagdo, se
necessario, carta — terreno sera mais facil. Um comandante conseguird ver onde se
encontram as suas forcas, como também as coordenadas da sua localizacdo e da
localizacdo das suas forcas. Assim quando existir a necessidade de transmitir as suas
coordenadas, por exemplo ao escaldo superior, estas estdo sempre disponiveis?’. Poupa
assim tempo na determinacdo da sua posi¢cdo, na transmissdo radio e evita erros de
localizacdo. Todas estas informacdes sdo atualizadas automaticamente em intervalos de
tempo definidos pelo utilizador do BMS. Foi possivel verificar num teste efetuado a um
sistema semelhante, na Companhia de Transmissdes da Brigada de Reacdo Répida, que
os intervalos de tempo ideais se situavam entre o cinco e o0s dez segundos. Acima dos

dez segundos com a viatura em movimento a representacdo do trajeto efetuado néo

270 BMS podera ser integrado, no futuro, com os médulos SIC-T e desta forma o comandante do escaldo
superior ter disponivel uma interface que Ihe permita ver as forgas subordinadas.
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coincidia inteiramente com o itinerario realmente efetuado. Ou seja, quanto maior fosse
o tempo de atualizacdo menos rigor se conseguia encontrar no trajeto?®. Relacionado
com a mobilidade e protecdo estd o facto de poder surgir a necessidade das nossas
forcas se deslocarem com escotilhas fechadas, como por exemplo numa marcha tatica.
Esta situacdo, para as forcas que se encontram no interior do CC, dificulta muito a
percecdo do local onde se encontram. Desta forma rapidamente podem surgir erros que
comprometem o sucesso da missdo. Com o BMS mesmo com as escotilhas fechadas,
seja de dia ou de noite, as acdes a tomar por parte de um chefe de viatura seriam
tomadas com maior rigor, tornando assim mais facil o C2 a um comandante.

Para localizar forgas adversarias com o BMS existe a necessidade de introduzir
dados relativos a sua localizacéo no sistema. Esta situacdo acontece porque o BMS nédo
deteta automaticamente forcas adversarias®®. Todavia sempre que forem detetadas
forcas adversarias e a sua localizacdo for introduzida no BMS, estes dados ficam
disponiveis para toda a forca, podendo deste modo, criar-se uma imagem muito
completa do adversério.

O BMS permite também marcar determinados locais e desta forma facilitar as
coordenacdes de acesso a areas restritas. E possivel ficarem registadas, por exemplo,
localizagdo de zonas de reunido, locais de reabastecimento, manutencdo, evacuacao e
hospitalizagdo. Além disso ainda pode ser adicionada simbologia a cada um dos locais.
Desta forma para um comandante e para qualquer outro utilizador torna-se mais féacil
visualizar a localizacdo destas areas, controlar o tempo e modo de acesso evitando
congestionamentos e acidentes. Pode-se tambeém fazer a marcacdo de caracteristicas
militares de areas. Podem ser &reas restritivas como por exemplo, areas contaminadas
por agentes NBQ ou marcacéo de obstaculos.

Um comandante consegue visualizar no BMS em tempo quase real o
deslocamento das suas forgas. Permite-lhe verificar se todas as viaturas se encontram
nas suas posicdes e no itinerério correto. Sem o sistema esta situacdo nem sempre ¢
possivel. Porque em situacdes taticas os CC deslocam-se com as escotilhas fechadas,
tornando dificil visualizar as outras viaturas. As distancias que se praticam aliadas a

configuracdo do terreno nem sempre permitem ter linha de vista sobre toda a nossa

*® Claro que o 6timo seria uma atualizagdo constante. Todavia isto acarreta um conjunto elevado de
informagdo a ser trocada constatemente, o que faria saturar o espetro eletromagnético.

% Obviamente que o objectivo de cada um dos contendores é promover que as suas forgas ndo sejam
detetadas pelos sistemas do adversario.
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forca. Desta forma a utilizagio do BMS torna-se bastante util, ndo s6 para um
comandante, mas para toda a forca.

Com o BMS torna-se mais simplificada a tarefa de enviar uma ou mais viaturas
para um determinado ponto no terreno e quando podem iniciar ou parar 0 movimento.
Em situacOes de alteracdo da missdo, alteracdo de objetivos, necessidade de alterar a
rota inicialmente definida, envio ou pedido de autorizagédo para passar uma linha de fase
ou para iniciar uma operacao, sdo muito mais simplificadas, eficazes e seguras atraves
do uso do sistema em analise. Desta forma consegue-se exercer um melhor e mais
assertivo C2 sobre as forcas.

Um ponto fortemente realgcado nas entrevistas que foram efectuadas permite
concluir que o emprego de sistemas de gestdo do Campo de Batalha proporciona a um
comandante nitidas melhorias relacionadas com a mobilidade dos CC. Outra das
caracteristicas que o sistema potencia nos CC esta relacionada com o poder de fogo. O
sistema trard melhorias relacionadas com a distribuicdo e controlo do tiro de Pelotdo, e
por sua vez do Esquadrdo. Tornando mais célere todo o procedimento que teria de ser
efetuado por radio a voz. Desta forma basta indicar através do BMS que o alvo se
encontra adquirido e enviar um pedido de permissao de fogo. O comandante ird indicar
quem dispara, 0 qué, quando inicia e quando cessa o fogo. Vai tornar também mais fécil
0 pedido de suporte de fogos e de fumos.

Relacionado com os pedidos que se podem efetuar com o BMS surgem outras
vantagens para um comandante. Estas vantagens vém assim contribuir para a protecdo
das nossas forcas. Existem procedimentos a adotar para diferentes acdes ao contacto e,
em quase todas, o envio de relatérios € um dos procedimentos obrigatérios. Com
relatorios pré preenchidos o processo de pedido ou envio de relatorios sera mais simples
e mais rapido. O BMS contribui para a protecdo da nossa forca na medida em que
fornece ao comandante possibilidade de visualizar todas as suas forgas. Deste modo
consegue evitar a concentracdo de meios, reduzindo assim a hipétese das forcas serem
detetadas. O que em caso de ataque poderia resultar em mais baixas e maiores danos
materiais.

Passa a ser possivel com o BMS a transmissao e rece¢do de ordens de operagdes
e transparentes o que ndo era possivel realizar por radio. O sistema permite escolher
quem as recebe e se necessario filtrar certas informagdes. Partilhando essa informagéo

apenas com quem tem necessidade de a possuir.
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Apesar das vantagens enunciadas foram também elencados alguns
inconvenientes que sdo de realcar. Vamos analisar as desvantagens mais importantes
que um BMS podera trazer a um Comandante de Esquadrdo e a um Comandante de
Pelotdo de CC.

Como se trata do uso intensivo de dispositivos eletronicos, estdo sujeitos as
condicionantes de emprego destes meios. As avarias poderdo ocorrer pois 0 ambiente
em que estdo instalados € muito rigoroso. O equipamento deverd ter caracteristicas
militares, pois a temperatura, as poeiras e 0s locais de instalacdo afectam o desempenho
da electronica. Outro dos motivos que poderdo afectar o seu funcionamento podera ser o
emprego, pelas forcas adversarias, de dispositivos bloqueadores de sinais. Por este
motivo um comandante devera sempre saber recorrer aos métodos “tradicionais”, ou
seja, a carta militar deverd continuar acompanhar toda a nossa forca. No caso do
surgimento de uma avaria vem também a perda de informacao que esteja registada no
BMS, o que pode fazer com que a misséo possa vir a ser colocada em causa.

Caso uma viatura caia em maos de forcas adversarias pode acontecer que estas
passem a ter acesso a informacao relativa as nossas forgas. Locais onde se encontram,
efetivo, ordens e transparente de operaces. O que pode colocar em risco a seguranca
das nossas forcas e o cumprimento da misséo e poderédo exercer ac¢Oes de mistificacao.

Verificou-se durante a investigacdo do trabalho, apds visita a Unidade militar
que tem a seu cargo os CC Leopard 2 A6, que o espaco destinado ao chefe de viatura ja
se encontra muito limitado. Com a instalacdo do BMS, apesar de possuir basicamente as
mesmas dimensdes de um computador portatil, vai reduzir um pouco mais 0 espago.
N&o s6 pelo BMS em si, mas porque este vai ter de possuir um local de arrumacéo e
utilizacdo dentro do CC. Reduzindo assim ainda mais a capacidade do chefe de viatura
se movimentar.

Né&o se pretende com 0 BMS que este venha a centralizar o comando, retirando
assim liberdade de acdo aos comandantes subordinados. Com este sistema um
Comandante de Esquadrdo poderd ter a “tentacdo” de influenciar a acdo de comando
dos seus Comandantes de Pelot&o pois tem uma visualizagdo completa das unidades de
manobra. Este inconveniente devera ser combatido com um forte treino operacional.
Podera ser visto como uma vantagem no caso de o0 CC do Comandante de Pelotao ficar

inoperacional.
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4.3 Consideragdes sobre o emprego do BMS

Das visitas e entrevistas efetuadas surgiram algumas consideragdes relevantes
para um bom emprego do BMS. Foi possivel no Centro Militar de Eletronica ter acesso
ao BMS e ter a oportunidade de o operar. Resultando desse facto algumas reflexdes. Em
primeiro lugar foi revelada a necessidade de uma formagdo intensa do pessoal que ird
operar 0 BMS. Em segundo lugar a necessidade de treino operacional para uma
adaptacdo as acOes e procedimentos a tomar com o BMS. Por ultimo é necessario
reflectir no emprego destes meios num ambiente em que o oponente tenha capacidade
efectiva de emprego de meios de Guerra Eletronica. Neste caso o uso do espetro
eletromagnético fica condicionado e é imperioso 0 uso de medidas de proteccdo

electrénica.

4.3.1 Necessidade de formacéao de pessoal

A introducdo de novas tecnologias acarreta quase sempre a necessidade de
formagdo de pessoal. A formacéo a ser ministrada engloba vérias areas, nomeadamente
guem a ministra e qual o publico-alvo, o modo de operar o BMS, a resolucdo de
problemas, a manutencdo e o emprego tatico. A formacdo devera numa primeira fase ser
ministrada por quem esta mais ligado ao projeto do BMS. Ou seja, por técnicos da
empresa Critical Software e pelos militares envolvidos no projeto. A formacdo devera
ter como alvo militares da Arma de Cavalaria. Destinando-se aos militares da classe de
Oficiais e Sargentos que desempenhem fungées de chefes de CC. Numa segunda fase, a
formacéo podera vir a ser ministrada apenas por militares.

ApoOs realizada uma entrevista com o Major Correia, oficial responsavel pelo
espaco onde sdo realizados estudos com o BMS, foi possivel verificar que existe a
necessidade de formacdo de pessoal. O BMS ainda se encontra em desenvolvimento,
mas ja apresenta além da interface grafica alguns menus e submenus. O aspeto grafico
com que nos deparamos & primeira vista apresenta uma facil interpretacdo para um
possivel utilizador. Todavia, apesar de ndo estar concluido, os submenus ja
desenvolvidos apresentam uma variedade enorme de possibilidades. Na entrevista
realizada foi possivel constatar que ainda faltam muitos mais submenus a acrescentar.

De acordo com as possibilidades que o BMS trard a um comandante que foram
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analisadas anteriormente, é de extrema importancia que toda a guarnicdo de um CC
esteja ciente das possibilidades e vulnerabilidades do sistema. Constata-se desta forma a
necessidade de formacéo de pessoal para operar com o0 BMS.

Para além da formacéo para operar o sistema, também se torna Gtil formacdo em
areas como a resolucdo de problemas. Neste ambito podem surgir duas situacoes,
resolucdo de problemas no modo de utilizador e a resolucdo de problemas técnicos.
Sendo de todo conveniente existir formagdo na resolucdo de problemas no modo de
utilizador para os chefes de CC. A resolucdo de problemas técnicos ja se encontra
direcionada para a manutencdo do BMS. Nao existindo necessidade de formacéo nesta
area porque existem militares da Arma de Transmissdes que estdo habilitados a resolver
problemas na area da eletronica e da programacao.

Sendo o BMS destinado a melhorar a forma de atuacdo e o C2, por parte de um
comandante ¢ de todo conveniente a formacdo no emprego tatico do sistema e analise de
informagdes que disponibiliza. De modo a que um chefe de CC consiga analisar as
situagdes em que utiliza o BMS, como utiliza e como analisa a informagao ao seu dispor

e a que podera colocar ao dispor de outros.

4.3.2 Necessidade de treino operacional

Atualmente as operacdes militares decorrem em ambientes complexos e com
uma variedade enorme de intervenientes. A realizacdo de treinos vem colocar em
execucao a aplicacdo pratica e sistemética de todos os conhecimentos adquiridos na
formacdo. Com o treino operacional espera-se que os militares melhorem as
capacidades adquiridas. Apenas com treino intensivo os comandantes e chefes de CC
poderdo tornar-se proficientes. Podendo desta forma operar corretamente o0 BMS,
fazendo uso de todas as suas potencialidades e analisando corretamente toda a
informacdo que o sistema disponibiliza.

O treino com o BMS podera ser direcionado para dois tipos de cenarios, em
areas urbanas e em conflitos convencionais. Se possivel o treino devera ser direcionado
para situacOes decorrentes em areas urbanas ou essencialmente urbanas. Porque sdo os
locais onde ocorrem alguns dos atuais conflitos, como por exemplo o Afeganistdo. Estes
tipos de treinos devem ser realizados o mais proximo possivel da realidade. De modo a

que os seus utilizadores sintam todas as dificuldades em operar com 0 BMS. Ou seja em
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situacbes de escotilhas fechadas, viatura em movimento, colocados em situagdes de
stress e sob cansaco e fazerem uso de todo o tipo de equipamento individual. Sé assim
um comandante atingird a proficiéncia adequada. Melhorando a sua capacidade de
exercer C2 de forma correta fazendo uso do BMS.

Para alem da aplicacdo pratica do BMS outra situacdo que deve ser alvo de
treino é relativamente & interoperabilidade com outros sistemas®. Nomeadamente com

0 SICCE que era uma das capacidades que se pretendia que o BMS realizasse.

4.3.3 Uso do espetro eletromagnético

O espetro eletromagnético € um recurso finito. Os diferentes equipamentos que
usam este meio para comunicar tém de estar configurados para que ndo existam
interferéncias que deteriorem ou impegam essa comunicagdo. No caso que estamos a
abordar o uso fidvel de comunica¢des depende um planeamento cuidado do espetro, por
parte das nossas forcas, e de medidas de protecdo contra ataques por parte do oponente.

Em ambientes de Guerra Eletronica o adversario tenta impedir 0 uso dos meios
eletrénicos a0 mesmo tempo que tenta conhecer a “assinatura” eletronica das nossas
forcas. O BMS assenta em meios radio de Ultima geragdo, radios da familia 525,
anteriormente descritos. Estes sistemas estdo equipados para dificultar as acdes de
mistificacdo e empastelamento, podendo operar em ambientes com elevado
congestionamento eletromagnético. Todavia a formacdo dos operadores, para operar nos
ambientes descritos, é muito exigente. Devem ser tomadas todas as medidas ativas e
passivas para minorar os efeitos de Guerra Eletronica.

Os comandantes dos escalfes que usam o BMS deverdo estar cientes das
enormes potencialidades ao mesmo tempo estar atentos as vulnerabilidades que estes
sistemas podem ter em ambientes de Guerra Eletronica. As preocupag¢fes no emprego
destes sistemas prendem-se com varias vertentes que deverdo ser estudadas antes de
emprego dos meios. Estes meios deverdo ser complementados com meios de Guerra

Eletronica instalados nas viaturas de forma a garantir liberdade de a¢éo no uso do BMS.

%0 0 exército devera promover, no futuro, o uso deste sistema em ambientes internacionais. Os ltimos
anos mostram que ha grande probabilidade de emprego de forgcas combinadas em operac6es sob égide da
OTAN e da ONU.
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Por outro lado estes sistemas sdo dependentes dos sinais de GPS. Qualquer
contendor que controle, limite o0 acesso ou introduza um erro deliberado e aleatorio no

sistema GPS, impede que o BMS funcione corretamente, retirando-lhe a utilidade.

4.4 Experiéncias de emprego de sistemas de monitorizacdo nas Forgas Nacionais
Destacadas

O BMS encontra-se em desenvolvimento e ainda ndo foi objecto de uso em
teatro de operacgdes. Todavia em diversas visitas e entrevistas realizadas a militares de
varias Unidades foi possivel constatar o uso de sistemas idénticos. Como ja foi referido
no capitulo anterior existem alguns desenvolvimentos na éarea dos sistemas de
monitorizacdo. Alguns sdo realizados pelos militares que vao em missao para depois
serem utilizados ou apenas testados em situacOes diferentes daquelas vividas em
territdrio nacional.

Em entrevista com um militar que ja se encontrou em missdao no Kosovo,
estivemos em contato com um novo sistema, o Kosovo Force Tracking System. Todavia
tornou-se dificil encontrar informacgdes e documentacao relativa a este sistema. Apenas
nos foi disponibilizado um manual néo classificado da OTAN. Este manual destinava-se
as forcas gque se encontravam no Kosovo e era 0 manual de instrucdes que fazia parte da
viatura onde o sistema se encontrava instalado. Com esta informacdo optou-se por
entrevistar, ainda que informalmente, alguns militares que participaram em missées no
Kosovo. Todos referenciaram as inUmeras vantagens que o sistema proporciona.
Sabiam sempre a sua localizacdo e onde se encontravam as forcas amigas com quem
saiam para missGes no exterior do aquartelamento. Conseguiam contactar com elas
através de mensagens simples. O sistema também lhes permitia introduzir simbolos e
locais ou &reas que se encontrassem contaminadas ou com obstaculos. Referiram que
para um comandante se torna muito importante saber sempre a localizacdo dos seus

homens, principalmente em areas de conflito.
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4.5 Vantagens e desvantagens do BMS

Ap0s observar o BMS foi possivel chegar a algumas vantagens e desvantagens
que este apresenta. Estas foram analisadas sempre que possivel, através de depoimentos
de utilizadores e de testes em que estivemos presentes.

O BMS apresentava um aspeto robusto, capaz de suportar pancadas fortes e
quedas. No entanto é um pouco pesado, o0 que podera condicionar 0 seu manuseamento
fora da viatura. E possivel que com futuros estudos e desenvolvimentos o seu peso
possa vir a ser reduzido, bem como as suas dimensdes mas mantendo a robustez.
Verificou-se que o0 mesmo ainda ndo possui nenhuma bolsa de transporte. O que em
caso de transporte e utilizacdo fora da viatura o seu utilizador tera de andar sempre com
0 BMS na méo. Pressupde-se que a criacdo de algo do género de uma alca de transporte
viria a trazer vantagens para transportar o BMS fora da viatura.

Foi possivel visualizar a informacdo disponibilizada no ecrd em praticamente
qualquer angulo. Todavia em alguns angulos e com muita luz tornava-se dificil
visualizar a informacéo disponibilizada. Desta forma seria necessario ao ser instalado na
viatura possuir um sistema que permitisse a regulacdo do BMS em diferentes angulos.
Deste modo o seu utilizador e de acordo com a luz existente conseguia regular uma
posicdo que lhe permitisse visualizar a informacdo no ecrd sem qualquer tipo de
problemas. O ecrd é resistente capaz de suportar alguma pressdo exercida pelo
utilizador. Além disso o BMS traz uma caneta que permite ser usada quando o
utilizador estiver de luvas calcadas. Assim obtém-se uma melhor precisdo para
selecionar o que pretende. Apenas de realcar que nao existe no BMS nenhum local para
inserir e guardar essa caneta. Esta esta presa por um fio capaz de se partir e sujeita a
perder-se.

Os menus apresentados eram de facil compreensdo, como também alguns dos
submenus que ja existiam. Foi referido que relativamente a este aspeto o0 BMS ainda
ndo se encontrava concluido. Tudo indica que se forem como 0s que ja existem sera de
facil compreensdo e utilizag&o.

O BMS vem equipado com algumas entradas que Ihe permite ligar-se a outros

dispositivos, como por exemplo um projetor, dispositivos USB ou de rede.
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4.6 Sintese conclusiva

Ao longo deste capitulo analishmos as vantagens e inconvenientes da
implementacdo do BMS que esta a ser desenvolvido para e com o Exército Portugués.
Foi possivel constatar que ao conjunto de bastas vantagens ha também um leque de
exigéncias que deverdo ser consideradas para que a eficacia do sistema seja
maximizada.

Aliado ao desenvolvimento e implementacdo de novas tecnologias ha custos a
serem considerados. Estes vao estar associados a instalacdo do BMS nas viaturas, custos
com a formacéo e treino dos militares para operar com o sistema e ainda custos com a
manutencdo. Em entrevista com militares que se encontram ligados ao projeto de
implementacdo e desenvolvimento ndo foi possivel chegar a conclusdes nesta area
porque todo o processo ainda se encontra numa fase embrionaria.

Para além do efeito de choque, todas as caracteristicas de um CC séo
potencializadas pelo BMS. Pode-se concluir que a implementacdo deste sistema vai
melhorar em muito a forma de atuar por parte de um comandante, seja a que nivel for,

sendo que desta forma a sua acdo de C2 sera muito mais simplificada, rapida e precisa.
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Capitulo 5

Conclusdes

5.1 Introducao

Este ultimo capitulo destina-se a confirmagdo ou infirmagdo do que inicialmente
foi proposto. Nomeadamente as hipoteses, as perguntas derivadas e por ultimo a
pergunta de partida.

Seguem-se as conclusdes consideradas mais pertinentes e algumas limitagoes
encontradas no decorrer do trabalho.

Por fim apresentamos algumas recomendacbes para investigacfes futuras.
Temos a nocdo que os sistemas estudados estdo em constante evolugdo. Desta forma
este é um trabalho nunca terminado. H4 um inexorével desenvolvimento de sistemas

que podem ser aplicados no C2 de unidades militares.
5.2 Verificacdo das hipoteses, das perguntas derivadas e da pergunta de partida

No inicio do trabalho foi levantada uma questdo de partida e seis perguntas
derivadas das quais resultaram eventuais hipOteses. De seguida procede-se a sua
confirmagéo ou infirmacao.
5.2.1 Hipoteses

Hipdtese 1: Um sistema de monitorizagdo de forcas € um sistema que
disponibiliza informacdo geografica em tempo real dos varios escaldes presentes no

Campo de Batalha, das suas viaturas, equipamento e material, atualizando a sua posicao

de forma permanente e automatica.
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A hipotese confirma-se parcialmente. Um sistema de monitorizacdo de forcas
disponibiliza informagdo em tempo quase real sobre a localizacdo de forgas amigas, ou
seja, a informacdo sobre a localizacdo das forcas demora alguns segundos até ser
atualizada no sistema. Disponibiliza informacao sobre viaturas, equipamento e material
das nossas forcas presentes no Campo de Batalha de forma permanente e automatica.

Hipdtese 2: Existem casos praticos de utilizacdo de sistemas de monitorizacéo de
forcas pelos EUA nas operacdes realizadas no Iraque e no Afeganistéo.

A hipdtese confirma-se. Os EUA realizaram operacBes no lIrague e no
Afeganistdo em que utilizaram sistemas de monitorizacdo de forcas. Utilizaram em
ambos os teatros de operacdes o sistema Blue Force Tracking, o Movement Tracking
System e o Force XXI Battle Command Brigade and Below no Iraque.

Hipdtese 3: O Exército Portugués ndo estd a fazer nenhum tipo de
desenvolvimento em sistemas de monitorizacédo de forcas.

A hipotese ndo se confirma. Existe de momento um sistema de monitorizacéo de
forcas a ser desenvolvido para o Exército. A criacdo de um sistema capaz de
monitorizar as forcas era algo que ja se encontrava identificado pela DCSI. Esta unidade
age como intermedidria com a empresa civil que se encontra envolvida no projeto.
Existem outros sistemas desenvolvidos por militares portugueses que permitem
monitorizar forcas amigas mas que foram desenvolvidos com caracter meramente
académico. Sao sistemas mais simples e menos complexos mas que permitem seguir as
forcas através de um sinal GPS com o radio P/PRC-525. Os militares que o0s
desenvolveram por vezes testam o sistema em exercicios realizados nas Unidades a que
pertencem.

Hipdtese 4: O SICCE como sistema de Comando e Controlo e que atua assente
sobre uma plataforma informatica pode ser utilizado para fazer a monitorizacdo de
viaturas num Esquadrédo de Carros de Combate.

A hipétese ndo se confirma. O SICCE é adequado para altos escalBes,
destinando-se apoiar um comandante e o seu Estado-Maior no planeamento de
operacOes. Apoia em areas como as OperagOes, Informagdes, Logistica e Pessoal. Nao
sendo adequado para baixos escaldes devido a exigéncia de uma largura de banda
grande para transferéncia de dados.

Hipdtese 5: Para utilizar as funcionalidades de um sistema de monitorizacao de

forcas € necessario acima de tudo algo que receba um sinal GPS e uma plataforma que
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permita visualizar esse sinal sobre um mapa ou uma imagem que esteja
georreferenciada.

A hipdétese confirma-se. Para que um sistema de monitorizacdo de forcas seja
detetado é necessario que este receba um sinal GPS e que exista uma plataforma capaz
de receber e de exibir esse sinal. E através do sinal GPS que é possivel determinar com
precisdo a localizacdo das forcas.

Hipdtese 6: A integracdo de diferentes Unidades era vantajosa na medida em que
se formavam equipas de estudo, tanto a nivel de formacédo e treino como a nivel de
desenvolvimento e outras equipas para o fornecimento de cartografia.

A hipotese confirma-se parcialmente. Verificou-se que a nivel nacional existe
um érgdo militar, o Instituto Geografico do Exército, responsavel pela cartografia. Este
Orgdo é capaz de adquirir, integrar e disseminar informacdo geografica. A nivel de
desenvolvimento existem militares da Arma de Transmissdes com conhecimentos na
area da programacao que estdo envolvidos no BMS. A nivel de formagdo e treino como
0 BMS se encontra em desenvolvimento ainda ndo se encontra difundido esse tipo de

informacao.

5.2.2 Perguntas derivadas

Pergunta Derivada 1: O que é um sistema de monitorizacdo de forcas?

Um sistema de monitorizacdo de forcas € um sistema informatico que permite a
um comandante, a qualquer nivel, exercer C2 sobre as suas forcas desde 0s mais baixos
escaldes (Seccdo) até escaldes mais altos (Brigada). Desta forma um comandante
consegue tomar decisfes mais rapidas e oportunas, comunicando-as antes do adversario
poder reagir.

O sistema utiliza plataformas informaticas fornecendo assim informacdes
relativas a localizacdo das nossas forcas, forcas adversarias, viaturas, equipamento,
material, obstaculos, envio de mensagens escritas, referenciacdo de zonas, identificagdo
das melhores rotas a tomar, envio de alertas e relatérios. A informacdo sobre a
localizag@o das nossas forcas é efetuada de forma permanente e automatica em tempo
quase real. A informacdo € disponibilizada num computador, com ecra tatil, com
recurso a um sinal GPS, disponibilizado por um dispositivo proprio ou via radio com

capacidade GPS, e com software criado exclusivamente para uso militar.
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Pergunta Derivada 2: Existem casos praticos da utilizacdo de sistemas de

monitorizacdo de forgas?

Sim. Os EUA utilizaram os seus sistemas de monitorizagdo de forcas no Iraque e
no Afeganistdo. Também o Exército do Reino Unido e a Marinha dos EUA utilizam
sistemas de monitorizacdo de forcas nos exercicios e missdes que realizam. Além dos
teatros de operagdes também foram utilizados sistemas de monitorizacdo no Texas, em
Fort Hood, pelo Exército dos EUA.

Portugal utilizou o SICCE em exercicios nacionais e internacionais. Utilizou
pela primeira vez em 2002 numa ligacdo com a Bosnia-Herzegovina e em 2003 num
exercicio na Holanda para simular um Posto de Comando de um Corpo de Exército.

Pergunta Derivada 3: Que tipo de desenvolvimento esta o Exército Portugués a

fazer na area dos sistemas de monitorizacdo de forcas?

O Exército Portugués iniciou em 1998 um projeto de um sistema de C2 de
operacg0es taticas, o0 SICCE. Em 2011 a DCSI a fim de dotar o Exército com um sistema
de monitorizacdo de forgas para baixos escalGes, manifestou intencdo em iniciar a
elaboracdo de um projeto de protocolo com a empresa civil Critical Software. Este novo
sistema, ao contrario do desenvolvido anteriormente é adequado para baixos escaldes,
desde Companhia até Secgdo. O sistema encontra-se em desenvolvimento e permite a
um comandante exercer C2 sobre as suas forcas.

Pergunta Derivada 4: Podemos utilizar o SICCE para fazer monitorizacdo de

viaturas num Esquadrédo de Carros de Combate?

O SICCE ¢ adequado para altos escalBes. Foi desenvolvido para operar desde 0
escaldo Batalhdo até Brigada. Todavia e de acordo com o estudo efetuado foi possivel
verificar que o SICCE ja foi utilizado em exercicios em que simulava um posto de
comando de um Corpo de Exército. Ndo se utiliza em baixos escaldes devido a sua
exigéncia em termos de largura de banda. Como ndo € possivel obter essa capacidade de
largura de banda o SICCE néo se utiliza para fazer a monitorizacao de viaturas.

Pergunta Derivada 5: Que material ou equipamento € necessario para utilizar as

funcionalidades de um sistema de monitorizagéo de forgas?

Nas visitas realizadas no decorrer da investigacdo foi possivel entrar em contacto
com alguns sistemas de monitorizagdo de forcas. Alguns foram desenvolvidos com
caracter meramente académico, tendo sido possivel vé-los a funcionar em testes
realizados apenas para a realizacdo desta investigagdo. Outros, como o caso do SICCE

foi possivel verificar algumas das suas funcionalidades, com o BMS foi possivel operar
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alguns dos poucos menus do sistema, devido ao facto de ainda se encontrar em
desenvolvimento. Apesar de diferentes todos estes sistemas de monitorizacdo
apresentam em comum o0 equipamento necessario para monitorizar forgas.

De modo a conseguir monitorizar forgas € necessario existir algo que receba um
sinal GPS, uma plataforma capaz de receber e de exibir esse sinal e cartografia. O BMS
vai utilizar as capacidades do radio P/PRC-525 recorrendo ao médulo GPS que tem
integrado. Foi criada uma plataforma informatica com software proprio para utilizar,
com fins militares, e integrado no sistema cartografia.

Pergunta Derivada 6: Que vantagens a integracdo de varias Unidades diferentes

trariam para a implementagdo de um projeto na area dos sistemas de monitorizagdo de
forgas?

A integracdo de varios tipos de pensamentos e de conhecimentos diferentes de
um modo geral acaba por apresentar vantagens. Essas vantagens podem ser encontradas
por exemplo na cartografia. Integrando o Instituto Geografico do Exército, 6rgdo militar
responsavel pela cartografia, € possivel possuir informacdo cartografica sempre
atualizada, possuir apenas cartografia referente a determinada regido e se necessario até
possuir informacdo tridimensional dessa mesma regido de modo a tornar mais facil a
visualizagdo, de modo a auxiliar um comandante no planeamento.

A integragdo de Unidades como por exemplo a Escola Pratica de Transmissoes,
o Centro Militar de Eletronica, a Direcdo de Comunicacdes e Sistemas de Informacéo,
Escola Préatica de Cavalaria e Quartel da Cavalaria apresenta vantagens. Nomeadamente
no desenvolvimento de novas aplicacGes, melhoramento das existentes e resolucdo de
problemas/avarias. Vantagens no emprego dos meios, integrando o conhecimento da
formacédo e do treino. Ou seja, ndo sé 0 modo de operar com o sistema, mais ligado aos
militares de Transmissdes, mas também integrando a formacéo e o treino da parte tatica

com os militares de Cavalaria.

5.2.3 Pergunta de partida

Quais os contributos que um sistema de monitorizacdo de forgas traria a um

Comandante de Esquadréao de Carros de Combate?
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De um modo geral e como a investigacdo o demonstrou, um sistema de
monitorizacdo de forcas vem contribuir para um melhor C2 por parte de um
Comandante de Esquadrdo e vem potenciar as caracteristicas dos Carros de Combate.

A nivel de C2 apresenta contributos na medida em que torna mais célere as
comunicacdes, a transmissdo de ordens e mensagens, processa mais informacéao, sendo
atualizada mais rapidamente, permite localizar forcas de um modo mais répido e
preciso, facilita a visualizacdo de todas as operacgdes, diminui a probabilidade de
ocorréncia de erros, aumenta e torna mais rigorosa a forma de atuar por parte de um
comandante.

Potencia a mobilidade dos Carros de Combate na medida em que sendo possivel
visualizar todas as forcas presentes no Campo de Batalha, se existir necessidade de as
concentrar num local e num momento decisivo torna-se mais rapido e simples de
concretizar. O poder de fogo € potencializado na distribuicdo e controlo de tiro,
tornando todos os procedimentos mais céleres. A protecdo dos meios humanos e
materiais é potencializada por um sistema de monitorizacéo de forgas evitando assim a

concentracdo de meios.

5.3 Conclusdes

Ao longo de toda a investigacédo foi possivel verificar que o Comando e Controlo
séo fatores de extrema importancia, e como foi visto anteriormente na introdugéo, uma
eficaz acdo de comando combinada com a manobra, fogo e comunicagdes sdo essenciais
para obter a vitoria. Assim, para um comandante 0 sucesso das suas missGes passa por
conhecer bem o terreno, as suas forcas e as do adversario, utilizando para tal todos os
recursos ao seu dispor e a0 mesmo tempo de uma boa capacidade de controlo sobre
todos os seus subordinados.

Com o evoluir das tecnologias ao longo dos anos o Exército Portugués tem feito
todos os esforcos de modo a acompanhar essas evolucgdes. Assim, tem realizado
esforgos na aquisicdo de novos meios e equipamentos. N&o s6 adquiriu novas viaturas
de rodas e lagartas como também tem vindo a procurar dota-las de novos equipamentos.
Uma das mais recentes tecnologias que o Exército esta a desenvolver em parceria com

outras entidades exteriores a organizagdo encontra-se relacionada com sistemas de
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monitorizacao de forgas. Este novo sistema designado de BMS vem de um modo geral
auxiliar um comandante no C2 das suas forcas.

Foi possivel verificar ao longo de toda a investigagdo que a integracdo de um
BMS trard muitas vantagens a um Comandante de Esquadrdo de CC no Comando e
Controlo das suas forcas. Nao sO foi possivel verificar quais as vantagens e
desvantagens do BMS e da sua integragdo numa unidade de CC como tambeém foi
possivel verificar que este sistema vem ao mesmo tempo potencializar as caracteristicas
de um CC. Deste modo ndo s6 foram atingidos os objetivos de investigacdo do trabalho
propostos inicialmente, como também foram superados. O que permitiu reforcar as
mais-valias de integragdo de um sistema de monitorizacdo de forgas numa unidade de
CC.

5.4 LimitacOes da investigacao

No que concerne a investigacdo relacionada com o desenvolvimento do BMS,
notou-se alguma reticéncia na disponibilizacdo de informacdo por parte das entidades
civis responsaveis pelo projeto. Por parte das entidades militares, também ndo puderam
adiantar muita informacdo, porque apesar de ja existir algum trabalho desenvolvido, o
projeto ainda se encontra com algumas areas em estudo e ainda se encontram alguns
protocolos a ser celebrados. Além destes motivos, também um dos militares mais
envolvidos no projeto tinha acabado de abandonar o mesmo recentemente, encontrando-
se na altura da investigagdo um novo responsavel militar que ainda ndo estava
totalmente a par do projeto, ndo podendo assim disponibilizar toda a ajuda que

pretendia.

5.5 InvestigacOes futuras

Como investigacdo futura seria interessante ver analisado os contributos que um

sistema de monitorizacdo de forcas traria a um Comandante de Esquadrdo de

Reconhecimento equipado com viaturas Pandur. N& sO pelas missdes que um

Esquadrdo de Reconhecimento executa mas também pela dispersdo das forgas, atuando
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estas bastante afastadas uma das outras, e pelo equipamento que algumas viaturas

possuem, nomeadamente as de vigilancia do Campo de Batalha.
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ANEXO A

Funcionali

Este anexo apresenta algumas imagens relativas ao aspeto gréfico de
determinadas funcionalidades do SICCE. Conseguimos assim visualizar o aspeto
gréfico relativo a gestdo de pessoal, gestdo do potencial de meios, informacgdes sobre
uma determinada unidade, o aspeto de um transparente e de uma ordem de operacdes, €

0 aspeto geral do SICCE. Estas imagens séo retiradas da apresentacdo do curso SICCE,

ministrado na EPT no Porto.
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Fonte: Apresentacdo do curso SICCE na EPT
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Figura A.6: Aspeto geral do SICCE
Fonte: Apresentacdo do curso SICCE na EPT
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ANEXO B
Leitura dos dados de GPS do radio P/PRC-525

Este anexo demonstra através da fotografia, representada em baixo, o ecra do
radio P/PRC-525 onde aparece a leitura dos dados GPS. Esta fotografia foi captada
durante uma visita para a realizacdo da investigacdo a Companhia de Transmissdes da
Brigada de Reacdo Rapida. Foi efetuado um teste em que os dados que aparecem no
ecrd sdo relativos ao local onde se encontrava a viatura que foi usada para demonstrar as

capacidades GPS do radio.

Figura B.1: Ecra do radio P/PRC-525 com coordenadas GPS
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ANEXO C

Battlefield Management System

Este anexo demonstra através das fotografias, representadas em baixo, o aspeto
do BMS. Estas fotografias foram captadas durante uma visita para a realizacdo da
investigacdo ao Centro Militar de Eletronica em Paco de Arcos. E possivel ter uma ideia
do aspeto geral do BMS, da sua interface grafica e de alguns dos seus menus e
submenus. As imagens que 0 BMS apresenta no seu interface séo referentes a um teste
que foi efetuado no Campo Militar de Santa Margarida.

Aspeto geral do BMS, onde é possivel visualizar a caneta que acompanha o

sistema, uma ficha de ligacdo e ainda uma alca de transporte.

Figura C.1: Aspeto geral do BMS
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Teste efetuado no Campo Militar de Santa Margarida, onde é possivel verificar

onde se encontram as viaturas equipadas com o BMS.

20N 562087 4362171

1

Figura C.2: Teste efetuado no Campo Militar de Santa Margarida

Nas fotografias seguintes, € possivel visualizar alguns dos menus e submenu ja
desenvolvidos. E de notar que um dos submenus ainda se encontra em fase de

desenvolvimento.
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Figura C.3: Menus e submenus do BMS
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Figura C.4: Submenus em desenvolvimento
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