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Prefacio

Este guia fornece as informacGes necessarias para configuragdo, uso e manutencdo do seu servigo
McAfee SaaS.

Conteudo

»  Sobre este guia
»  Encontrar a documentacdo do servico McAfee SaaS

Sobre este guia

Estas informacgdes descrevem o publico-alvo do guia, as convencgodes tipograficas e os icones utilizados,
além de como o guia é organizado.

Publico-alvo

A documentagdo do McAfee SaaS passou por uma pesquisa cuidadosa e foi escrita direcionada ao
publico-alvo.

As informagdes neste guia destinam-se principalmente a:

¢ Administradores — Pessoas que configuram e gerenciam recursos especificos de um servigo.

Convengoes
Este guia usa as seguintes convengdes tipograficas e icones.
Titulo do livro ou Enfase Titulo de um livro, capitulo ou tépico; introdugdo de um novo termo;
énfase.
Negrito Texto que é rigidamente enfatizado.
Entrada do usudrio ou Comandos ou qualquer outro texto que o usuario digita; o caminho de
Caminho uma pasta ou programa.
Codigo Uma amostra de codigo.
Interface do usuario Palavras na interface do usuario, que incluem opgdes, menus, botbes e
caixas de dialogo.
Hipertexto azul Um link ativo para um tépico ou site.
@ Nota: Informagdes adicionais, como um método alternativo de acessar
uma opgao.
Dica: Sugestdes e recomendagoes.
@ Importante/Atencao: Conselho importante para proteger seu sistema
de computador, instalacao de software, rede, negécios ou dados.
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Prefacio
Encontrar a documentagao do servico McAfee SaaS

O que ha neste guia
Este guia foi organizado para ajuda-lo a encontrar as informagdes que vocé precisa.

Ele esta dividido em partes funcionais destinadas a ajuda-lo na realizacdo de seus objetivos ao usar
seu servigo McAfee SaaS. Cada parte esta dividida em capitulos que agrupam informacGes relevantes
por recurso e tarefas associadas para que vocé possa ir diretamente ao tépico necessario para
concretizar seus objetivos.

Encontrar a documentacao do servico McAfee SaaS

A McAfee fornece as informagdes necessarias durante cada fase da implementagdo do servico, desde a
instalagdo até o uso diario e a solugdao de problemas. Apds o lancamento da atualizacao do servico, as
informagdes sao adicionadas ao site de suporte do McAfee SaaS Email and Web Security.

Tarefa
1 Va para a pagina do ServicePortal for SaaS Email and Web Security, em http://support.mcafeesaas.com/.
2 Clique ou selecione Downloads.

3 Em Reference Materials (Materiais de referéncia), role para baixo para acessar as informagées
necessarias:

e Melhorias de servigo e notas de versdo
e Materiais de treinamento

e Guias de referéncia de servigo
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Email Protection

O Email Protection fornece servigos de seguranga que protegem as empresas de e-mails de spam nao
solicitados, lixo eletronico, virus, worms e conteldo indesejado no perimetro da rede antes que eles
possam entrar na sua rede interna. As diversas camadas do Email Protection fornecem uma filtragem
de e-mails segura e completa para proteger seus usuarios. Vocé pode ativar ou desativar camadas
especificas alterando os pacotes de recursos licenciados ou por meio da configuracdo das politicas
especificas no Control Console.
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Visao geral

A pagina Visdo geral fornece informacoes de alto nivel sobre o trafego de e-mails em diregdo ao seu
dominio nas Ultimas 24 horas. Por padrdo, a pagina exibe o Status atual de recuperagio de desastres e a
Atividade de recuperagao de desastres.

Contetido
»  Pagina Visdo geral
> Visualizacdo da tela de estatisticas

Pagina Visao geral
Use a pagina Visdo geral para visualizar as informagdes da recuperagdo de desastres, bem como a
amostra de 24 horas.

Tabela 2-1 Opgoes da pagina Visao geral

Opgao Definicao

Visao geral Clique na guia Viséo geral para visualizar as informagdes padrao.
o Status atual de recuperagdo de desastres

o Atividade de recuperacao de desastres

Estatisticas de exibicdo Clique no botdo Estatisticas de exibigdo para visualizar as informagdes da amostra.

@ As estatisticas das uUltimas 24 horas sdo baseadas em seu fuso horario local.

e Amostra de 24 horas de entrada

e Amostra de 24 horas de saida

e Trafego (Ultimas 24 horas - fuso horario)

e Imposigéo de politica (Ultimas 24 horas - fuso horario)
o Status atual de recuperagao de desastres

o Atividade de recuperacao de desastres
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2 Visao geral

Visualizagdo da tela de estatisticas

Visualizacao da tela de estatisticas

Clique em Exibir estatisticas para visualizar uma amostra de 24 horas do trafego de entrada e saida de

e-mail.

Tabela 2-2 Visualizacao da tela de estatisticas

Opgao

Definicao

Instantaneo de 24
horas da entrada

Exibe um instantaneo de 24 horas do trafego de e-mails recebidos:
e Largura de banda: largura de banda média usada pelas mensagens de entrada.

e Tamanho médio: tamanho médio das mensagens de entrada, incluindo os anexos.

¢ Negado: mensagens negadas por serem mensagens devolvidas, conterem virus,
conteldo indesejado, anexos, HTML, ou por provavelmente serem spam. A
entrega é negada.

e Contelido: todos os e-mails de entrada que violaram as politicas da palavra-chave
de conteudo.

e Virus: nimero de e-mails de entrada que continham virus.

e Mensagens — NUmero de mensagens de entrada processadas. Esse numero inclui
as mensagens enviadas a todos os dominios para o cliente.

e Em quarentena: nimero total de e-mails de entrada que foram colocados em
guarentena por algum motivo, incluindo spam, virus, etc.

¢ Anexo: todos os e-mails de entrada que continham anexos que violavam as
politicas de anexo.

e Spam: numero de e-mails de entrada que tinham grandes chances de ser spam.

Instantaneo de 24
horas da saida

Exibe um instantdneo de 24 horas do trafego de e-mails enviados:
e Largura de banda: largura de banda média usada pelas mensagens de saida.
e Tamanho médio: tamanho médio das mensagens de saida, incluindo os anexos.

e Negado: mensagens negadas por serem mensagens devolvidas, conterem virus,
conteldo indesejado, anexos, HTML, ou por provavelmente serem spam. A
entrega é negada.

e Anexo: todos os e-mails de saida que continham anexos que violavam as politicas
de anexo.

e Virus: nimero de e-mails de saida que continham virus.

e Mensagens — NUmero de mensagens de saida processadas. Esse numero inclui as
mensagens enviadas de todos os dominios e de todos os usuarios para o cliente,
mesmo quando os usuarios enviam mensagens de dominios ndo realmente
administrados para o cliente (por exemplo, mensagens de contas do gmail).

¢ Em quarentena — NUmero total de e-mails de saida que foram colocados em
guarentena por algum motivo, incluindo spam, virus etc.

e Criptografado: todos os e-mails de saida que violavam as politicas de criptografia.

e Contetido: todos os e-mails de saida que violavam quaisquer politicas da
palavra-chave de conteudo.

Trafego (Ultimas 24  Exibe uma representacdo grafica do volume do trafego nas Ultimas 24 horas do
horas) fuso horario designado que mostra o nimero total de e-mails de entrada e saida.
Imposigéo de Exibe a porcentagem das mensagens que tiveram diferentes agdes de e-mail
politica (Ultimas 24  aplicadas (por exemplo, removidas, bloqueadas, marcadas, colocadas em
horas) quarentena, descontaminadas, ou entregues normalmente) durante as ultimas 24
horas do fuso horario designado.
12 SaaS Email Protection Guia de administracdo




Visdo geral 2
Visualizagdo da tela de estatisticas

Tabela 2-2 Visualizacdo da tela de estatisticas (continuacado)

Opgao Definigao

Status atual de Exibe uma lista dos dominios que estdo atualmente na recuperacao de desastres. O

recuperagao de Email Protection atualmente esta colocando o e-mail do dominio especificado no

desastres spool.

Atividade de Exibe uma amostra das mensagens no spool e fora do spool se sua empresa estiver

recuperagao de no modo de recuperagao de desastres. O nimero de mensagens é listado em

desastres conjunto com o tamanho em KB que foi colocado ou retirado do spool. Escolha um
dos trés mecanismos fornecidos que permitem a vocé entrar no Web Protection
System. O fuso hordrio padrdo é a hora das montanhas.
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Visdo geral
Visualizagdo da tela de estatisticas
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Quarentena

O recurso quarentena em Email Protection permite que vocé revise mensagens de e-mail suspeitas e
determine se estas sdo ou ndo spam.

Conteudo

» Pesquisar mensagens colocadas em quarentena
» Pagina de quarentena

»  Exibicdo de mensagem segura

Pesquisar mensagens colocadas em quarentena

Use as opgles de pesquisa para filtrar mensagens colocadas em quarentena e executar agoes,
conforme necessario.

@ Para alterar os clientes, selecione o link no canto superior direito da janela aberta. Na janela de pop-up
Selecionar cliente, digite o nome do cliente e selecione o nome quando a lista de opcdes for atualizada.

Tarefa
Para obter as Definicdes de opgoes, clique em Ajuda na interface.

1 EmEmail Protection, selecione Quarentena.
2 Selecione seus Critérios de pesquisa.
3 Clique em Pesquisar.

Revise os resultados e execute as acBes nas mensagens colocadas em quarentena, conforme
necessario.

Pagina de quarentena

A guia Quarentena permite que vocé pesquise e-mails colocados em quarentena e revise, libere, permita
ou exclua-os para os usuarios, se necessario.

Tabela 3-1 Definicoes de opcgoes de critérios de pesquisa

Opcgao Definigao

Dominio Especifica os dominios incluidos na pesquisa. Selecione para filtrar por dominio.

Para Especifica o endereco de e-mail do destinatario para usar na pesquisa. Vocé pode usar
caracteres curinga para pesquisar varios enderecos de e-mail que correspondam a parte do
endereco.
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3 Quarentena
Exibicdo de mensagem segura

Tabela 3-1 Definicoes de opgoes de critérios de pesquisa (continuagéo)

Opcgao Definigao

De Especifica o endereco de e-mail do remetente para usar na pesquisa. Vocé pode usar
caracteres curinga para pesquisar varios enderegos de e-mail que correspondam a parte do

enderego.

Ameaga Especifica o tipo de ameaca que deve ser usado na pesquisa.

Dia Especifica a data que deve ser usada na pesquisa.

Direcdo Especifica a direcao do trafego de e-mail que deve ser usada na pesquisa (entrada, saida ou

ambas).

Tabela 3-2 Definicoes de opcoes de resultados de pesquisa

Opgao

Definicao

Liberar

Clique para liberar as mensagens selecionadas.

Sempre permitir para o
usuario

Clique para adicionar os remetentes selecionados a lista Permissdo do usuario
e liberar as mensagens (aplica-se somente as mensagens de spam).

Excluir Cligue para excluir as mensagens selecionadas.
Excluir tudo Clique para excluir todas as mensagens.
Exibir Cligue para visualizar uma mensagem na guia Exibi¢ao de mensagem segura.

Lista Resultados da
pesquisa

e Data — Exibe a data da mensagem.

De — Exibe o enderego de e-mail da mensagem.

Para: exibe o enderego de e-mail da mensagem.

Assunto — Exibe o assunto da mensagem.

Ameala — Exibe o tipo de ameaca da mensagem.

Pontuagdo — Exibe a pontuacdo de quarentena da mensagem.

e Tamanho — Exibe o tamanho da mensagem.

Exibicao de mensagem segura

A janela Exibigdo de mensagem segura fornece mais informacgdes sobre a mensagem em quarentena que
vocé selecionou. Vocé também pode exibir o contelldo da mensagem quando as configuragdes de
politicas de Exibicdo de mensagem segura estiverem ativadas.

Tabela 3-3 Exibicao de mensagem segura

Opgao Definicdao

Liberar Clique para liberar uma mensagem selecionada da lista de quarentena e
mové-la para sua caixa de entrada de e-mail.

Excluir Clique para excluir uma mensagem selecionada da lista de quarentena.

Sempre permitir para o
usuario

Clique para liberar mensagens para os destinatarios de e-mail. Os enderecos
de e-mail de todos os remetentes serdo adicionados a Lista de permissdo dos
destinatarios. Todas as futuras mensagens dos remetentes ndo serdao mais
colocadas em quarentena.

Sempre negar

Clique para bloquear mensagens para os destinatarios de e-mail.

SaaS Email Protection
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Email Continuity

O Email Continuity fornece um servigo abrangente de recuperagdo de desastres gerenciado que
protege seu trafego de e-mail durante uma interrupgdo de rede. Quando ativo, os usuarios e

administradores podem exibir, enviar e gerenciar seus e-mails usando a interface online, enquanto o
servigo armazena todas as atividades de envio e recebimento de e-mails na huvem. Em seguida,

quando a conectividade é restaurada, o servigo sincroniza os e-mails com seus servidores de e-mail, e
o funcionamento normal do e-mail é retomado.

Conteudo

>

Recursos e limitacbes do Email Continuity

Abrir um e-mail no Email Continuity

Pesquisar e-mail no Email Continuity

Redigir um e-mail no Email Continuity

Email Continuity

Email Continuity para contas de e-mail externas
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4 Email Continuity
Recursos e limitagdes do Email Continuity

Recursos e limitacoes do Email Continuity

Vocé pode usar a maioria dos recursos de um cliente de e-mail da Web padrdo durante uma
interrupgao.

Tabela 4-1 Recursos e limitagées do Email Continuity

Recursos de e-mail... Descrigcdao

Que vocé pode usar e Opcoes de e-mail padrao.
durante uma )

interrupcédo e Anexar arquivos

e Pesquisar mensagens

Que estdo indisponiveis ¢ N3o é possivel alterar o endereco de e-mail em De: .
durante uma - . .
interrupcdo  Nenhum acesso a Lista de enderegos global ou Lista de contatos pessoais.

Essas Listas de distribuicdo estdo no servidor corporativo €, durante uma
interrupcgdo, esse servidor ndo fica disponivel.

e Nenhuma Verificagdo ortografica.
e Nenhuma pasta de Rascunhos.

¢ Nenhuma funcionalidade “Verificar nomes” para verificar o enderego de
e-mail antes do envio.

¢ N3o é possivel pesquisar texto no corpo de uma mensagem.

Talvez isso seja  Vocé deve separar varios enderecos de e-mail com virgulas, sem espagos
diferente do seu cliente  zp45 a virgula.
de e-mail padrao
¢ Vocé deve inserir um endereco de e-mail totalmente qualificado no campo
Para: quando redigir uma nova mensagem.

e Se vocé tiver aberto varias mensagens, sera exibida uma guia para cada
mensagem.

e Mensagens excluidas no Email Continuity ndo sao excluidas
permanentemente. Quando a interrupcdo de e-mail terminar, todas as
atividades de e-mail serdo sincronizadas com o(s) servidor(es) de e-mail
da sua organizacdo, que tratara da disposicdo final da mensagem.

Abrir um e-mail no Email Continuity

Quando a Recuperacdo de desastres estd ativa, use a guia Email Continuity para acessar suas mensagens
de e-mail.

Tarefa
Para obter definigdes de opgdes, clique em Ajuda na interface.
1 Clique na guia Email Continuity.
2 No painel Critérios, selecione uma pasta de e-mail.
A guia da pasta de e-mail sera aberta.
3 Na lista, selecione uma mensagem de e-mail.
4 Clique em Abrir.

A mensagem é aberta em uma nova guia.
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Email Continuity 4
Pesquisar e-mail no Email Continuity

Use as opgdes para responder a mensagem, exclui-la ou imprimi-la.

Pesquisar e-mail no Email Continuity

Quando a Recuperagdo de desastres esta ativa, use a guia Email Continuity para pesquisar suas
mensagens de e-mail.

Tarefa
Para obter definicdes de opgdes, clique em Ajuda na interface.
1 Clique na guia Email Continuity.
2 No painel Critérios, selecione uma pasta de e-mail.
A guia da pasta de e-mail sera aberta.
3 Clique no painel Pesquisar.
As opcoes de critérios de pesquisa sdo abertas.
4 Insira um ou mais critérios de pesquisa.
5 Cligue no botdo Pesquisar.
Os resultados da sua pesquisa serao exibidos em uma nova guia.

Use as opgdes para gerenciar os e-mails nos resultados da sua pesquisa.

Redigir um e-mail no Email Continuity

Quando a Recuperagdo de desastres esta ativa, use a guia Email Continuity para acessar suas mensagens
de e-mail.

Tarefa
Para obter definigbes de opgdes, clique em Ajuda na interface.
1 Clique na guia Email Continuity.
2 No painel Critérios, selecione Caixa de entrada.
A guia Caixa de entrada é aberta.
3 Clique em Novo.
A guia Nova mensagem é aberta.

4 Crie seu e-mail.
Opgao Descrigao

Selecionar enderego de Selecione a partir da lista suspensa De.
e-mail do remetente

Adicionar destinatarios Insira os enderegos de e-mail nos campos Para, Cc ou CCo.

Inserir o assunto
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Email Continuity

Opgao Descricao
Anexar arquivos 1 Clique em Anexar arquivo para adicionar um Anexo.

2 Cligue em Procurar para selecionar um arquivo.

Redigir sua mensagem Insira o texto da sua mensagem.

Na exibicdo padrao, use as opgdes de HTML para formatar seu
texto.

Cligue em Alternar para texto sem formatagdo para criar uma mensagem
sem formatagdo HTML.

5 Clique em Enviar.
Sua mensagem sera enviada aos seus destinatarios.

A mensagem sera exibida na pasta ltens enviados.

Email Continuity

Quando a Recuperacdo de desastres esta ativa, vocé pode acessar seu e-mail a partir do console. Use
essas ferramentas para receber e-mails, responder a mensagens, exibir anexos e pesquisar pastas
disponiveis.

Tabela 4-2 Critérios

Opgéao DefinigGes

Pesquisar Clique para executar uma pesquisa na pasta de e-mail selecionada usando seus
critérios e suas datas escolhidas.

Redefinir Clique para redefinir os valores de critérios de pesquisa.

Pastas de e-mail Selecione uma pasta para exibir suas mensagens e pesquisar e-mails.
o Caixa de entrada — Clique para exibir sua caixa de entrada.

e ltens excluidos — Clique para exibir seus e-mails excluidos.

e Itens enviados — Clique para exibir seus itens enviados.

Pesquisar e-mail Selecione para executar uma nova pesquisa.
o Critérios — Insira uma cadeia para pesquisar valores nos campos Para, De e Assunto.

¢ Data de inicio — Insira ou selecione um valor de data.

¢ Data de término — Insira ou selecione um valor de data.
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Email Continuity

Tabela 4-3 Email Continuity

Opgao Definigoes

Caixa de entrada
[ ]

Novo — Clique para redigir um novo e-mail.
Abrir — Clique para abrir o e-mail selecionado em uma nova guia.

Visualizar — Clique para exibir o e-mail selecionado no painel de visualizagao.
Selecione a localizagdo do painel de visualizagdo ou clique no botdo para percorrer
as opgoes.

e Inferior — Exibe a mensagem na parte inferior da guia.
¢ Direita — Exibe a mensagem a direita da guia.
e Ocultar — Oculta a visualizagdo.

Responder: clique para escrever uma resposta para o remetente do e-mail
selecionado.

Responder a todos — Clique para escrever uma resposta para o remetente e todos os
outros destinatarios do e-mail selecionado.

Encaminhar: clique para encaminhar o e-mail selecionado.

Excluir — Clique para excluir o e-mail selecionado e mové-lo para a pasta Itens
excluidos.

Agdes — Selecione uma agao.
o Marcar como lida — Clique para selecionar as mensagens como lidas.

* Marcar como ndo lida — Clique para selecionar as mensagens como nao lidas.
Imprimir: clique para imprimir o e-mail selecionado.

Atualizar — Clique para atualizar a lista de mensagens de e-mail.

Itens excluidos o

Abrir — Clique para abrir o e-mail selecionado em uma nova guia.

Visualizar — Clique para exibir o e-mail selecionado no painel de visualizagao.
Selecione a localizagdo do painel de visualizagdo ou clique no botdo para percorrer
as opgoes.

o Inferior — Exibe a mensagem na parte inferior da guia.
¢ Direita — Exibe a mensagem a direita da guia.
e Ocultar — Oculta a visualizagdo.

Responder: clique para escrever uma resposta para o remetente do e-mail
selecionado.

Responder a todos — Clique para escrever uma resposta para o remetente e todos os
outros destinatarios do e-mail selecionado.

Encaminhar: clique para encaminhar o e-mail selecionado.

Cancelar exclusio — Clique para cancelar a exclusdo do e-mail selecionado e mové-lo
para a pasta Caixa de entrada.

Acbes — Selecione uma agao.
o Marcar como lida — Clique para selecionar as mensagens como lidas.

* Marcar como ndo lida — Clique para selecionar as mensagens como nao lidas.
Imprimir: clique para imprimir o e-mail selecionado.

Atualizar — Clique para atualizar a lista de mensagens de e-mail.

SaaS Email Protection
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Email Continuity

Tabela 4-3 Email Continuity (continuacdo)

Opgao

Definigoes

Itens enviados

¢ Abrir — Clique para abrir o e-mail selecionado em uma nova guia.

e Visualizar — Clique para exibir o e-mail selecionado no painel de visualizagdo.
Selecione a localizagdo do painel de visualizagdo ou clique no botdo para percorrer
as opgoes.

o Inferior — Exibe a mensagem na parte inferior da guia.
¢ Direita — Exibe a mensagem a direita da guia.
e QOcultar — Oculta a visualizagao.

e Responder: clique para escrever uma resposta para o remetente do e-mail
selecionado.

¢ Responder atodos — Clique para escrever uma resposta para o remetente e todos os
outros destinatarios do e-mail selecionado.

e Encaminhar: clique para encaminhar o e-mail selecionado.
o Imprimir: clique para imprimir o e-mail selecionado.

e Atualizar — Clique para atualizar a lista de mensagens de e-mail.

Painel
Visualizar

¢ Abrir — Clique para abrir o e-mail selecionado em uma nova guia.

¢ Responder: clique para escrever uma resposta para o remetente do e-mail
selecionado.

¢ Responder atodos — Clique para escrever uma resposta para o remetente e todos os
outros destinatarios do e-mail selecionado.

e Encaminhar: clique para encaminhar o e-mail selecionado.

¢ Excluir — Clique para excluir o e-mail selecionado e mové-lo para a pasta Itens
excluidos.

e Acées — Selecione uma agdo.
o Marcar como lida — Clique para selecionar as mensagens como lidas.

o Marcar como ndo lida — Clique para selecionar as mensagens como nao lidas.
o Imprimir: clique para imprimir o e-mail selecionado.

o Mostrar cabegalhos/Ocultar cabegalhos — Clique para mostrar ou ocultar os cabegalhos de
e-mails.
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Email Continuity para contas de e-mail externas

Tabela 4-3 Email Continuity (continuacdo)

Opgao Definigoes

Guia de e Responder: clique para escrever uma resposta para o remetente do e-mail
mensagem selecionado.

aberta

¢ Responder atodos — Clique para escrever uma resposta para o remetente e todos os
outros destinatarios do e-mail selecionado.

e Encaminhar: clique para encaminhar o e-mail selecionado.
o Imprimir: clique para imprimir o e-mail selecionado.

o Mostrar cabegalhos/Ocultar cabegalhos — Clique para mostrar ou ocultar os cabegalhos de
e-mails.

Nova mensagem e Enviar — Clique para enviar o e-mail.
¢ Anexar — Clique para anexar arquivos ao e-mail.

o Alternar para texto sem formatagao/Alternar para HTML — Clique para selecionar o formato da
mensagem.

¢ Texto sem formatagao — Use o formato de texto simples.
e HTML — Use a ferramenta HTML WYSIWYG para formatar a mensagem.
e De: — Selecione o enderego de origem.
e Para: — Insira um ou mais enderegos de e-mail.
e Cc: — Insira um ou mais enderegos de e-mail no campo Cc.
e Cco: — Insira um ou mais enderecos de e-mail no campo Cco.
¢ Assunto: — Insira o texto de assunto.

e Anexo: — Selecione um anexo de arquivo. Um novo campo Anexo sera exibido sempre
que vocé clicar em Anexar e adicionar o arquivo.

o fcone Excluir — Clique para excluir o anexo.

e Corpo da mensagem — Insira o corpo da mensagem.

Email Continuity para contas de e-mail externas

Quando a Recuperagdo de desastres esta ativa, os administradores podem exibir as mensagens de
e-mail 6rfas pertencentes a usuarios ndo atribuidos.

Tabela 4-4 Critérios

Opgao DefinicOes

Pesquisar Clique para executar uma pesquisa na pasta de e-mail selecionada usando seus
critérios e suas datas escolhidas.

Redefinir Clique para redefinir os valores de critérios de pesquisa.
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Email Continuity para contas de e-mail externas

Tabela 4-4 Critérios (continuacédo)

Opgao

Definigoes

Pastas de e-mail

Selecione uma pasta para exibir suas mensagens e pesquisar e-mails.
o Caixa de entrada — Clique para exibir sua caixa de entrada.

e ltens excluidos — Clique para exibir seus e-mails excluidos.

Pesquisar e-mail

Selecione para executar uma nova pesquisa.
o Critérios — Insira uma cadeia para pesquisar valores nos campos Para, De e Assunto.

¢ Data de inicio — Insira ou selecione um valor de data.

¢ Data de término — Insira ou selecione um valor de data.
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Email Continuity para contas de e-mail externas

Tabela 4-5 Email Continuity

Opgao

Definigoes

Caixa de entrada

Abrir — Clique para abrir o e-mail selecionado em uma nova guia.

Visualizar — Clique para exibir o e-mail selecionado no painel de visualizagdo. Use o
menu suspenso para selecionar o local do painel de visualizacdao ou clique no botdo
para percorrer as opgoes.

e Inferior — Exibe a mensagem na parte inferior da guia.
¢ Direita — Exibe a mensagem a direita da guia.
e Ocultar — Oculta a visualizagao.

Responder — Clique para escrever uma resposta para o remetente do e-mail
selecionado.

Responder a todos — Clique para escrever uma resposta para o remetente e todos os
outros destinatarios do e-mail selecionado.

Encaminhar — Clique para encaminhar o e-mail selecionado.

Excluir — Clique para excluir o e-mail selecionado e mové-lo para a pasta ltens
excluidos.

Acgdoes — Selecione uma acgao.

¢ Marcar como lida — Clique para selecionar as mensagens como lidas.

e Marcar como ndo lida — Clique para selecionar as mensagens como nao lidas.
Imprimir — Clique para imprimir o e-mail selecionado.

Atualizar — Clique para atualizar a lista de mensagens de e-mail.

Ir para a Lista de usuarios — Clique para retornar a lista de contas do usuario. Disponivel
a partir do link Gerenciamento de contas | Usuarios | Contas de e-mail externas.

Itens excluidos

Abrir — Clique para abrir o e-mail selecionado em uma nova guia.

Visualizar — Clique para exibir o e-mail selecionado no painel de visualizagdo. Use o
menu suspenso para selecionar o local do painel de visualizagdao ou clique no botao
para percorrer as opgoes.

o Inferior — Exibe a mensagem na parte inferior da guia.
e Direita — Exibe a mensagem a direita da guia.
e Ocultar — Oculta a visualizagao.

Responder — Clique para escrever uma resposta para o remetente do e-mail
selecionado.

Responder a todos — Clique para escrever uma resposta para o remetente e todos os
outros destinatarios do e-mail selecionado.

Encaminhar — Clique para encaminhar o e-mail selecionado.

Cancelar exclusio — Clique para cancelar a exclusdo do e-mail selecionado e mové-lo
para a pasta Caixa de entrada.

Agbes — Selecione uma agao.
e Marcar como lida — Clique para selecionar as mensagens como lidas.

¢ Marcar como nio lida — Clique para selecionar as mensagens como nao lidas.
Imprimir — Clique para imprimir o e-mail selecionado.

Atualizar — Clique para atualizar a lista de mensagens de e-mail.
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Email Continuity para contas de e-mail externas

Tabela 4-5 Email Continuity (continuacdo)

Opgao Definigoes
C‘aiml?l e Abrir — Clique para abrir o e-mail selecionado em uma nova guia.
isualizar
e Responder — Clique para escrever uma resposta para o remetente do e-mail
selecionado.
* Responder atodos — Clique para escrever uma resposta para o remetente e todos os
outros destinatarios do e-mail selecionado.
e Encaminhar — Clique para encaminhar o e-mail selecionado.
e Excluir — Clique para excluir o e-mail selecionado e mové-lo para a pasta ltens
excluidos.
e Acdes — Selecione uma acgao.
¢ Marcar como lida — Clique para selecionar as mensagens como lidas.
e Marcar como néo lida — Clique para selecionar as mensagens como nao lidas.
o Imprimir — Clique para imprimir o e-mail selecionado.
o Mostrar cabegalhos/Ocultar cabegalhos — Clique para mostrar ou ocultar os cabegalhos de
e-mails.
Guia de * Responder — Clique para escrever uma resposta para o remetente do e-mail
mensagem selecionado.
aberta

Responder a todos — Clique para escrever uma resposta para o remetente e todos os
outros destinatarios do e-mail selecionado.

Encaminhar — Clique para encaminhar o e-mail selecionado.
Imprimir — Clique para imprimir o e-mail selecionado.

Mostrar cabegalhos/Ocultar cabegalhos — Clique para mostrar ou ocultar os cabegalhos de
e-mails.
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Politicas

No Email Protection, as politicas definem regras para a filtragem de seus e-mails recebidos e enviados.
As politicas de entrada protegem vocé contra spam, virus e outros contetdos nocivos. As politicas de
saida, por outro lado, garantem a seguranca e a adequacgdo dos e-mails enviados a partir de seu
sistema. O servico inclui uma politica de entrada e de saida padrdo para cada um de seus dominios.
Vocé também pode criar politicas personalizadas para qualquer dominio ou grupo.

Contetudo

» Pagina Politicas

» Janela Novo conjunto de politicas

» Gerenciando os conjuntos de politicas

» Detalhes
> Virus
»  Spam

> ClickProtect

» Conteudo

»  Anexos

> Permitir/Negar

»  Autenticacdo de e-mail

»  Notificacbes

»  Recuperacdo de desastres
» Assinaturas de grupo

Pagina Politicas

A pagina Politicas permite configurar conjuntos de politicas de entrada e saida.

Tabela 5-1 Opgoes da guia Politicas

Opgao Definicao

Politicas de entrada Exibe a lista de conjuntos de politicas de entrada. Selecione para configurar politicas
de entrada para um dominio ou grupo.

Politicas de saida  Exibe a lista de conjuntos de politicas de saida. Selecione para configurar politicas
de saida para um dominio ou grupo.
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5 Politicas
Janela Novo conjunto de politicas

Tabela 5-2 Opcoes das paginas de politicas de entrada e saida

Opgéao Definicao
Barra de ferramentas e Aplicar — Clique para salvar as alteragdes em uma politica.
Pollticas ¢ Redefinir — Clique para restaurar alteragdes anteriormente salvas.
¢ Novo — Clique para criar uma nova politica.
e Editar — Clique para editar uma politica existente.
e Excluir — Clique para excluir uma politica existente.
Lista de politicas « Nome: especifica o nome da politica.

o Proprietario: especifica se a politica pertence a um cliente ou grupo.

e Prioridade: especifica a ordem de prioridade em que a politica é aplicada
em relagdo a outras politicas.

 Descrigdo: especifica a descrigdo da politica.

Janela Novo conjunto de politicas

Crie um novo conjunto de politicas para aplicar regras personalizadas de filtragem de e-mail em um
cliente ou grupo.

Tabela 5-3 Opgoes da janela Novo conjunto de politicas

Opcao Definicdo

Salvar Clique para salvar as alteragoes.

Cancelar  Clique nesta opgdo para fechar a janela sem salvar as alteracoes.

Nome Insira o nome para a politica.

Prioridade Exibe a ordem de prioridade da politica.

Diregdo Mostra se a politica é para o SMTP de entrada ou saida.

Descrigdo  Insira uma breve descricdo da politica.
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Politicas 5
Gerenciando os conjuntos de politicas

Tabela 5-3 Opcoes da janela Novo conjunto de politicas (continuacdo)

Opgao

Definigao

Proprietario

Selecione o proprietario para especificar quem podera editar a politica:

¢ Cliente: especifica que os administradores de clientes e superiores podem editar a

politica.

¢ Grupo: especifica que os administradores de grupo do grupo especificado, bem como os
administradores de clientes e superiores, podem editar a politica. Selecione o grupo no
menu suspenso.

Copiar de

conjunto de politicas.

As opcoes a seguir se aplicam as opcdes de entrada:

Se necessario, selecione uma politica existente para copiar as configuragdes para um novo

e Copiar lista de permissdo de remetente: selecione esta opcao para copiar a lista atual de
permissdo de remetente.

e Copiar lista de negagao de remetente: selecione esta opgao para copiar a lista atual de negagdo
de remetente.

e Copiar lista de blindagem de destinatario: selecione esta opgao para copiar a lista atual de
blindagem de destinatario.

¢ Copiar lista de permissao do ClickProtect: selecione esta opgdo para copiar a lista atual de
permissao do ClickProtect.

Gerenciando os conjuntos de politicas

Os conjuntos de politicas permitem definir regras personalizadas de entrada e saida para cada um de
seus dominios, além de regras padrdo que se aplicam a todos os dominios.

Tabela 5-4 Opgoes de conjunto de politicas

Guia Descrigao Entrada Saida

Detalhes Especifica 0 nome, a prioridade, a diregdo, o proprietario e a Sim Sim
descricdo do conjunto de politicas.

Virus Especifica as agOes a serem executadas e as notificacOes a Sim Sim
serem enviadas quando uma mensagem estiver infectada com
um virus.

Spam Especifica o que fazer quando uma mensagem for identificada Sim Nao
como spam.

ClickProtect Especifica formas de protegdo contra enderecos da Web em Sim Nao
mensagens de e-mail que podem ter links para sites nocivos.

Contetdo Especifica regras de filtragem para tipos especificos de Sim Sim
contelido que podem ser inapropriados ou ofensivos.

Anexos Especifica as regras de filtragem de anexos de e-mail. Sim Sim

Permitir/Negar Especifica listas de remetentes que sdao automaticamente Sim Nao
permitidos ou negados.

Autenticagdo de e-mail Especifica listas de dominios que devem ser verificados usando Sim Sim
TLS, SPF ou uma assinatura DKIM antes que o e-mail seja
enviado ou recebido.

Notificagdes Especifica opcdes para as notificacdes de e-mail que sao Sim Sim

enviadas quando ocorre uma violagdo de politica e uma acdo é
executada.

SaaS Email Protection

Guia de administracdo 29



5 Politicas
Detalhes

Tabela 5-4 Opcoes de conjunto de politicas (continuagéo)

Guia Descrigao Entrada Saida
Recuperagao de Especifica regras para quando ocorre uma interrupcao do Sim Nao
desastres e-mail e o Email Continuity esta disponivel.

Assinaturas de grupo  Especifica a lista dos grupos que sdo afetados por esta politica. Sim Sim

Detalhes

A guia Detalhes exibe as informagdes basicas de configuracdo para um conjunto de politicas existente.

Guia Detalhes
Visualize e edite o nome e a descricdo do conjunto de politicas.

Tabela 5-5 Definicoes de opgoes da guia Detalhes

Opgao Definicdao

Salvar Clique para salvar as alteragoes.
Cancelar Clique para redefinir sem salvar as alteragdes.
Nome Especifica o nome da politica.

Prioridade Especifica a ordem de prioridade da politica (somente leitura).

Diregéo Especifica se a politica é para o SMTP de entrada ou saida (somente leitura).

Proprietario  Especifica quem pode editar a politica (somente leitura).

Descrigdo Especifica uma breve descricdo para a politica.

Virus

O Email Protection fornece uma protecdo contra virus e worm altamente eficaz para toda a empresa.
Através da identificacdo de virus e worms no perimetro da rede antes que eles entrem ou deixem a
infraestrutura de mensagens, o Email Protection minimiza os riscos de epidemia e infeccdao do seu
sistema.

Protecdo antivirus do Email Protection:

e Fornece protecdo maxima usando diversos mecanismos antivirus lideres de mercado para permitir
que o Email Protection personalize a protecao de forma a lidar com as ameacas mais recentes.

e Define as atualizagdes de definicdo de virus a cada 5 minutos, oferecendo uma defesa imediata
contra as ameagas mais recentes.

e Fornece varredura externa de virus e gerenciamento de quarentena seguros para protegdo contra
virus antes que eles alcancem a sua rede. Protege seus usuarios, redes e dados contra danos.

Configurar acoes a serem tomadas em relagao a um virus

Selecione as opgdes na subguia Agdes para configurar como o sistema reagira se um e-mail que
contiver um virus conhecido for recebido.
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Para obter definigdes de opgdes, clique em Ajuda na interface.

1 No conjunto de politicas, selecione Virus | Agbes

2 No campo Se uma mensagem contiver um virus, selecione a agao a ser tomada.

3 Se vocé selecionou, Limpar amensagem, selecione uma outra agdo em Se uma mensagem néo puder ser limpa.

4 Clique em Salvar.

AcoOes relacionadas a virus

A subguia Agdes permite que vocé configure se os e-mails infectados serdo colocados em quarentena,
negados ou descontaminados. A tabela abaixo lista os tipos de configuragdes disponiveis.

Tabela 5-6 Definicbes de opgodes

contiver um virus

Opgéao Definicao

Salvar Clique para salvar as suas alteragoes.

Cancelar Clique para restaurar valores anteriormente salvos.

Se uma ¢ Nenhuma agdo — Enviar o e-mail ao destinatario sem filtragem ou notificagdo (ndo
mensagem recomendado).

Colocar a mensagem em quarentena apds o anexo ser removido — Remover o anexo infectado do
e-mail e envia-lo para a area de quarentena de virus sem notificacdo ao
destinatario. Um texto é inserido no e-mail notificando o destinatario que um
anexo foi removido.

Remover o anexo — Remover o anexo infectado do e-mail e envia-lo para o
destinatario. Um texto é inserido no e-mail notificando o destinatario que um
anexo foi removido.

Negar entrega — Negar entrega da mensagem de e-mail.

Limpar a mensagem — Tenta remover o conteldo com virus e salvar o restante da
mensagem.

e Se a limpeza for bem-sucedida, o e-mail serd enviado ao destinatario com um
texto inserido indicando que o e-mail passou por uma limpeza devido a um virus.

¢ Se a limpeza ndo for bem-sucedida, o sistema executara a agdo selecionada em
Se uma mensagem nao puder ser limpa.

Se uma
mensagem nao
puder ser limpa

Colocar a mensagem em quarentena apds o anexo ser removido — Remover o anexo infectado do
e-mail e envia-lo para a area de quarentena de virus sem notificacdo ao
destinatario. Um texto é inserido no e-mail notificando o destinatario que um
anexo foi removido.

Remover o anexo — Remover o anexo infectado do e-mail e envia-lo para o
destinatario. Um texto é inserido no e-mail notificando o destinatario que um
anexo foi removido.

Negar entrega — Negar entrega da mensagem de e-mail.
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Notificacoes [Virus]
Use a subguia Notificages para selecionar quando as notificagdes de e-mail de uma agao sdo enviadas
ao remetente e ao destinatario de um e-mail que esta infectado por um virus.

Tabela 5-7 Opcoes de notificacao

OpgGao Definicdao
Salvar Clique para salvar as suas alteragoes.
Cancelar Clique para restaurar valores anteriormente salvos.

Opgoes de remetente  Especifica que uma notificagao foi enviada ao remetente, quando uma
mensagem disparar a acdo selecionada.

OpcOes de destinatario Especifica que uma notificagdo foi enviada ao destinatario, quando uma
mensagem disparar a acao selecionada.

Spam
O Email Protection fornece o produto de bloqueio de spam mais completo e eficiente disponivel,
bloqueando 98 por cento do spam e fornecendo uma baixa taxa de falsos positivos lider do setor. Uma
probabilidade alta ou média de ser um spam € atribuida ao e-mail conforme apropriado e uma agdo
separada' pode ser atribuida a cada probabilidade.

Conteldo

» O que é spam?

»  Configuragdo da politica de classificacdo de spam

»  Classificacdo

» Configuracdo de politicas de grupos de configuracoes
»  Subguia Grupos de contetdo

»  Guia Geragdo de relatorios

r
O que e spam?
Spam inclui e-mails comerciais ndo solicitados e indesejados que sdo enviados para varios enderecos e
que vocé deseja bloquear em sua caixa de entrada.

Em alguns casos, os criminosos usam o spam para coletar informacgbes proprietarias ou causar danos
a seu sistema de e-mail. Um spam desse tipo pode usar varias estratégias para ignorar filtros de
spam, incluindo listas negras e listas de palavras-chave.

Bloqueio de spam e protecao contra inundacao de devolugoes

A Protecao de bloqueio de spam por meio de Listas de bloqueio em tempo real (RBLs) e a Protecao
contra inundacdo de devolugdes sdo dois métodos de protegdo contra spam usados para bloquear
enderecos IP ou mensagens ofensivas.

32 SaaS Email Protection Guia de administracdo



Politicas
Spam 5

Método de Definicao
protecao contra
spam

Protegdo de As RBLs sdo usadas para identificar e-mails distribuidos por enderecos IP de

bloqueio de spam spammers conhecidos.
por meio de RBLs

e Elas sdo ativadas por padrdo para todos os novos conjuntos de politicas. Essa
configuragdo garante o mais alto nivel de identificagdo de spam e bloqueia
automaticamente as mensagens de enderegos IP suspeitos.

e As "listas de permissdo" personalizadas tém precedéncia sobre RBLs em uma
base por endereco.

O endereco do remetente é sempre comparado as listas de permissao
apropriadas antes da filtragem de RBL. O sistema entregara a mensagem se o
enderecgo aparecer em uma lista de permissao.

¢ Os clientes podem optar por ndo usar a protecdao de RBL, mas, por motivos de
seguranga, isso ndo é recomendavel.

Protecdo contra Nega o recebimento de mensagens de devolugdo nao reconhecidas, mas
inundacao de permite as devolugGes validas que contenham um cabecalho seguro fornecido
devolugdes pelo servico de saida.

Filtragem de e-mail cinza (graymail)

O Email Protection inclui uma politica de conteldo pré-criada para a facil identificacdo e bloqueio de
e-mail cinza (graymail).

Ao contrario do spam, o graymail inclui mensagens de e-mail em massa, boletins informativos e
anuncios legitimos. Por exemplo, um varejista que vocé uma vez aceitou, mas que agora deseja
bloquear.

Definicao de grupos de contelido

A filtragem de conteudo de spam é controlada pela comparagdo do contetdo de um e-mail com listas
de palavras-chave ou frases predefinidas (grupos de conteldo de spam). Vocé pode definir uma acao
diferente para cada grupo de contelddo de spam. A acdo nesta janela substitui todas as outras acées
de spam. Por exemplo, um e-mail que tenha uma probabilidade média de ser um spam também inclui
contelido que estda em um grupo de conteddo de spam. Nesse caso, a acao definida para o grupo de
contelido de spam se aplicara ao invés da acao para spam médio.

Esta politica de e-mail é separada da filtragem de e-mail de Palavra-chave de conteldo, controlada
pela guia Grupos de conteiido. Os e-mails colocados em quarentena sdo posicionados na area quarentena
de conteldo para a conta do usuario. Essa conta sé pode ser acessada por gerenciadores de
quarentena ou usuarios de nivel superior.

Quando o mesmo conteldo estiver definido na guia Spam e na guia Conteldo, as politicas de contetdo
serdo utilizadas.

Configuracao da politica de classificacao de spam

Use as configuracGes de politica de classificacdo de spam para gerenciar e-mails indesejados
automaticamente. Os diferentes niveis de classificacdo permitem que vocé selecione diferentes acoes,
dependendo do nivel de risco das mensagens de e-mail.

Para obter definigdes de opgdes, clique em Ajuda na interface.
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Tarefa

1 Em Email Protection, selecione Politicas e abra um conjunto de politicas.

2 Na janela do conjunto de politicas, selecione Spam | Classificagdo.

3 Selecione uma opgdo para cada nivel de probabilidade de spam para especificar uma agao.

e provavelmente spam (probabilidade média)

e quase certamente spam (probabilidade alta)

e e-mail cinza (graymail)

4 Selecione as agdes de politica adicionais conforme necessario.

5 Clique em Salvar.

Classificacao

Use a guia Classificagdo para configurar sua politica de spam de entrada.

Tabela 5-8 Definicoes de opcdes

Opgao Definicao
Salvar Clique para salvar as alteragdes.
Cancelar Clique para limpar as alteragoes.
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Tabela 5-8 Definicdes de opgdes (continuacdo)

Opgao

Definicao

Quando uma
mensagem é

¢ provavelmente spam (probabilidade média) — Especifica as mensagens que provavelmente sao
spam.

e Marcar o assunto da mensagem com "[SPAM]" — Acrescenta "[SPAM]" as mensagens, de
forma que vocé possa classificar e analisa-las em seu cliente de e-mail local.

e Colocar em quarentena — Armazena as mensagens em quarentena.

* Negar entrega — Bloqueia as mensagens e notifica os remetentes quando as
mensagens sdo rejeitadas.

e Nenhuma agdo — Aceita todas as mensagens e ndo executa nenhuma outra agdo.

@ Nenhuma agéo € relatado no relatério Ameagas: Spam como Outros para mensagens de
spam.

e quase certamente spam (probabilidade alta) — Especifica as mensagens que muito
provavelmente sao spam.

e Marcar o assunto da mensagem com "[SPAM]" — Acrescenta "[SPAM]" as mensagens, de
forma que vocé possa classificar e analisa-las em seu cliente de e-mail local.

e Colocar em quarentena — Armazena as mensagens em quarentena.

¢ Negar entrega — Bloqueia as mensagens e notifica os remetentes quando as
mensagens sao rejeitadas.

e Nenhuma agdo — Aceita todas as mensagens e ndo executa nenhuma outra agao.

@ Nenhuma agéo é relatado no relatorio Ameagas: Spam como Outros para mensagens de
spam.

» e-mail cinza (graymail) — Especifica as mensagens que nao sdo spam, mas podem incluir
assinaturas de e-mail indesejadas e outras mensagens de e-mail em massa.

e Marcar assunto com "[Graymail]" — Acrescenta "[Graymail]" (e-mail cinza) as mensagens,
de forma que vocé possa classificar e analisa-las em seu cliente de e-mail local.

e Colocar em quarentena — Armazena as mensagens em quarentena.

* Negar entrega — Bloqueia as mensagens e notifica os remetentes quando as
mensagens sdo rejeitadas.

¢ Nenhuma agdo — Aceita todas as mensagens e ndo executa nenhuma outra agao.

@ Nenhuma agéo € relatado no relatério Ameagas: Spam como Outros para mensagens de
spam.

¢ Permitir — Aceita todas as mensagens e fornece permissao aos remetentes no
futuro.

Mais opgoes

o Ativar listas de bloqueio em tempo real (RBLs) — Selecione para ter uma protegdo contra spam
avancada, capaz de detectar e bloquear enderecos IP que estdo enviando campanhas
de mala direta em massa.

¢ Bloquear mensagens devolvidas ndo reconhecidas ("backscatter") — Selecione para impedir o
recebimento de mensagens devolvidas ndao reconhecidas.

o Ativar prevengao contra inundagédo de spam — Selecione para bloquear campanhas de spam
com altos volumes e de curta duracdo, também conhecidas como spam "hailstorm".
Desmarque para reduzir os falsos positivos quando a prevengao contra inundagoes
de spam é a causa.
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Configuracao de politicas de grupos de configuracoes

Determine a agdo a ser realizada se um e-mail tiver algum contetdo definido como contelddo de spam
para grupos.

Tarefa

Para obter as definicdes das opgdes, clique em Ajuda na interface.

1 Em Email Protection, selecione Politicas € abra um conjunto de politicas.
2 Na janela do conjunto de politicas, selecione Spam | Grupos de contefido.

3 Clique em Novo.

4 Digite um Nome do grupo exclusivo para o novo grupo de conteudo e configure as opgoes.

a Digite palavras-chave e frases associadas ao grupo de conteddo no campo Contetdo.

b Selecione a Agdo apropriada.

Por exemplo, Quarentena.
¢ Selecione Ativar para aplicar o grupo de conteudo a politica.

5 Clique em Salvar.

Subguia Grupos de conteudo

Use a subguia Grupos de contetido para definir grupos de conteuldo e atribuir as agGes a serem realizadas
se um e-mail corresponder as palavras-chave ou frases determinadas.

Tabela 5-9 Definicoes da opcdo Grupos de conteldo

Opgao Definigao

Novo Clique para criar um novo grupo de conteudo.

Editar Cligue para editar um grupo de conteldo existente.
Excluir Clique para excluir um grupo de contetdo.
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Tabela 5-9 Definicoes da opcao Grupos de conteudo (continuagéo)

Opgao Definigao

Tabela de grupos Exibe uma lista dos grupos de contelido atuais.

de contetdo « Nome do grupo — Exibe o nome do grupo de conteldo.

e Acdo — Exibe a acao a ser realizada.

e Ativado — Exibe se o gripo de conteldo esta atualmente ativado ou ndo.

Opcodes de Especifica as configuragdes ao criar um novo grupo de conteudo ou editar um
grupos de nome de grupo existente.
conteudo

* Nome do grupo — Especifica 0 nome do grupo de conteudo.

e Conteudo — Especifica as palavras-chave ou frases associadas ao grupo de
conteudo.

e Acdo — Especifica a agao a ser realizada.

® Quarentena

e Negar

o Permitir

e Marcar assunto
e Ativar — Selecione para ativar o grupo de conteudo.
¢ Salvar — Clique para salvar as alteracoes.

e Cancelar — Clique para fechar as opgdes de grupo de contelddo sem salvar.

Vocé pode usar caracteres curinga — asterisco (*) e ponto de interrogagao (?) —
para definir o contelido de um grupo de contetdo. O asterisco se aplica a um ou

@ mais caracteres de uma cadeia de caracteres. O ponto de interrogagao se aplica a
um unico caractere. Os caracteres curinga podem ser colocados dentro ou no final
de uma cadeia de caracteres, mas ndo no inicio.

Guia Geracao de relatorios
A guia Geragdo de relatorios permite que vocé configure o relatério de spam.

Tabela 5-10 Definicdoes de opcoes de geracao de relatorios

Opgao Definicao
Salvar Clique para salvar as alteracdes.
Cancelar Clique para limpar as alteragdes.
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Tabela 5-10 Definicoes de opcoes de geracao de relatérios (continuagado)

Opgao Definigao

Configuragoes .
padrao

Enviar um relatério de spam por e-mail para — Especifica quem recebe o relatodrio.

¢ Todos os usudrios atribuidos a esta politica — Todas as contas de usuario associadas ao
conjunto de politicas.

e Usuarios selecionados — Somente as contas de usuario configuradas para os
relatorios de spam nas janelas de gerenciamento de usuarios.

e Nenhum usuario — Nenhum usuario associado a esse conjunto de politicas.

Formato — Especifica o formato e o tipo de contelido a ser incluido no relatério de
spam.

e HTML - com agdes — Esse relatério HTML permite que o destinatario execute agoes
diretamente do relatério de spam. Vocé podera aplicar Liberar, Sempre permitir ou
(caso permitido) Sempre negar em cada mensagem do relatério. Também sera
possivel aplicar Excluir tudo nas mensagens da quarentena de spam.

e HTML - sem agées — O relatério HTML ndo contém nenhum dos links de agéo.
e Texto claro — O relatério estd em texto claro.

Tipo — Especifica o que devera estar incluido no relatério de spam.

« Novos itens desde o ultimo relatério — Contém todas as novas mensagens de spam em
quarentena adicionadas desde o ultimo relatério gerado. Ndo se aplica aos
relatérios de spam sob demanda.

¢ Todos os itens colocados em quarentena — Contém todas as mensagens de spam que
foram colocadas em quarentena.

Links do relatorio de spam para o Control Console — Especifica o nimero de
dias que os links ficardao ativos antes de expirar. Dois valores adicionais permitem
gue vocé personalize o link:

¢ Exigir autenticagdo — O link ndo expira, mas exige que o usuario efetue logon.
¢ Nunca expirar — O link nunca expira.

Mensagem personalizada — Especifica o texto personalizado que pode ser adicionado ao
relatério de spam. O texto pode ter no maximo 4.000 caracteres.

Programagéo e .
frequéncia

Frequéncia — Especifica os dias da semana em que o relatdrio é enviado. Selecione
um ou mais dias.

Entregar relatérios 3 — Especifica a hora do dia em que os relatérios estao
programados para ser entregues. Vocé pode programar os Relatérios de spam para
que sejam entregues uma ou duas vezes ao dia. Os relatorios sdo enviados
pontualmente no horario especificado.

Todos os horarios sdo baseados em sua configuragao de fuso horario. Para configurar

@ seu fuso horario, selecione Gerenciamento de Contas | Clientes | Detalhes. Selecione o link
atualizar ao lado de Fuso horario padrdo. Na janela pop-up, selecione o fuso horario e clique
em Atualizar.
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Tabela 5-10 Definicoes de opcoes de geracao de relatérios (continuagado)

Opgao Definigao

Permitir a .
usuarios.

personalizar opgdes de filtragem de spam — Quando ativado, os usuarios podem selecionar
as acles para spam usando a guia Preferéncias.

personalizar o tempo e a frequéncia de entrega do relatério de spam — Quando ativado, os
usuarios podem selecionar a frequéncia dos relatdrios usando a guia Preferéncias.

personalizar o tipo de relatério — Quando ativado, os usuarios podem alterar o tipo de
relatdrio usando a guia Preferéncias.

desativar a filtragem de spam — Quando ativado, os usuarios podem desativar a filtragem
de spam usando a guia Preferéncias.

configurar enderego de e-mail alternativo para entrega de relatério de spam — Quando ativado, os
usuarios podem especificar um endereco de e-mail alternativo usando a guia
Preferéncias.

O redirecionamento do relatério permite que o destinatario alternativo obtenha
acesso total a conta do Control Console de um usuario. Incentive os usuarios a
escolherem enderegos de e-mail alternativos com cautela.

Clique aqui para fazer download o Spam Control for Outlook ©° — Quando ativado, os usuarios
podem baixar o utilitario Spam Control For Outlook. Vocé pode especificar o local
para o download na pagina de configuracbes de marca.

O acesso ao Spam Control for Outlook também pode ser ativado ou desativado
direto do sistema.

Outras opgoes Especifica outras opgdes ativadas para relatérios.

Permitir que usuarios que nao sao administradores efetuem login
diretamente no Control Console — Quando ativado, permite que os usuarios
efetuem login no Control Console usando a pagina de logon.

Nao afeta a capacidade de efetuar logon dos usuarios selecionando um link no

@ relatério de spam. Se o acesso ao Control Console ndo estiver ativado e os usuarios
ndo receberem o relatério de spam, as funcdes do gerenciador de quarentena ou de
nivel superior deverdo realizar as alteragdes nas configuragdes do usuario.

Exibir mensagens na quarentena usando a Exibicdo de mensagem segura — Quando ativado,
permite que os usuarios exibam o contelddo do corpo de um e-mail na janela de
exibicdo de mensagem segura. Caso contrario, o usuario devera liberar o e-mail
para ver o que ha no contetdo do corpo.

Exibir enderego de e-mail do usuario no relatério de spam — Quando ativado, exibe os
enderecos de usuario e aliases no relatério de spam.

Ativar o atalho "Negar" do relatério de spam — Quando ativado, exibe o link Sempre negar no
relatdério de spam, a pagina Quarentena de mensagem e a pagina Exibigdo de mensagem
segura. Caso contrario, os usuarios deverdo ir até a janela Permitir/Negar listas de
remetentes para alterar as listas Permitir ou Negar.

Mostrar a pontuagao de spam no relatério de spam — Quando ativado, exibe a pontuagao de
probabilidade de spam para cada mensagem em quarentena do relatério de spam.

ClickProtect

O ClickProtect protege sua organizagdo contra ameacgas baseadas na Web que podem chegar por
e-mail usando a Reputacdo de URL do McAfee GTI®". Os URLs sdo avaliados durante o processamento
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("no momento da varredura") e quando os usuarios clicam em um link ("no momento do clique"). A
varredura no momento do clique garante que os usuarios estejam protegidos contra alteragdes na
reputacdo de um site que podem ocorrer apds a varredura inicial da mensagem.

Policy Set: Default Inbound ¥
Details Virus Spam ClickProtect || Content Attachments Allow,Deny Email Authentication Motifications Disaster Recovery Group Subscriptions
Classification Custom Warnings Allow List

Save Cancel Help
ClickProtect leverages GTI® Web Reputation to safeguard against web addresses that link to malware and phishing sites, Each

web address is evaluated when the message is scanned in the doud ("scan-time™) and later, when the user didks on the web
address ("didk-time™).

Enable ClickProtect

Reputation Scan-time Action Click-time Action

High Risk: Quarantine message g Deny click-through >
Medium Risk: Deliver message R warn and allow click-through ¥
Minimal Risk: Deliver message R Allow click-through hd
Unverified: Deliver message 7 warn and allow click-through ¥

Advanced Anti-malware Scan
Performs a full dick-time malware scan of websites linked to in emails.

Enable
Enable the Safe Preview token for custom warnings.

Figura 5-1 Nova guia ClickProtect na janela de politica de entrada

Atualizar as opcgoes do ClickProtect para um conjunto de
politica de entrada

Configure o ClickProtect para realizar acGes especificas de momentos de varredura e de clique que
protegem seus usuarios de links de URL em mensagens de e-mail recebido que oferecem risco.

Tarefa

Para obter definicdes de opgdes, clique em Ajuda na interface.

1

2

6

7

Selecione Email Protection | Politicas | Politicas de entrada

Realce uma politica personalizada ou selecione a politica de Entrada padrdo e clique em Editar.

Na janela Conjunto de politicas, selecione ClickProtect.

Selecione Ativar o ClickProtect.

Selecione as agdes de momentos de varredura e de clique para cada tipo de reputacdo.

Em Varredura antimalware avangada, selecione as opgoes de varredura de malware, conforme necessario.

Cligue em Salvar.

Depois de ativar o ClickProtect, vocé pode personalizar as mensagens de aviso que 0S seus usuarios
verdo, bem como atualizar a lista de URLs aprovadas.
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Guia Classificacao
Use a guia Classificagdo para configurar as agdes dos momentos de clique e varredura do ClickProtect.

Tabela 5-11 Definicoes de opgoes da guia Classificacao

Opgao Definicao
Salvar Clique para salvar as alteragdes.
Cancelar Clique para redefinir sem salvar as alteragdes.

Ativar o ClickProtect Selecione para ativar o ClickProtect e configurar suas agdes dos momentos de
clique e varredura.

Reputagao Exibe as categorias de risco:
e Altorisco — Especifica uma URL que apresenta comportamento prejudicial. Por
exemplo, o site é conhecido por hospedar malware.

e Risco médio — Especifica uma URL que apresenta comportamento questionavel que
pode ser prejudicial para o usuario.

e Risco minimo — Especifica uma URL que exibe comportamento adequado ou que é
verificada como confiavel.

¢ Nio verificado — Especifica uma URL de onde nenhuma informacao de reputagao foi
obtida.

Acéo do momento de Especifica a agdo a ser realizada no momento de varredura, para cada tipo de
varredura reputacao.

¢ Entregar mensagem
¢ Mensagem em quarentena
¢ Negar mensagem

¢ Marcar assunto

Acdo do momento de Especifica a agdo a ser realizada no momento de clique, para cada tipo de
clique reputacao.

e Permite o click-through — Selecione para redirecionar imediatamente o usuario ao site
da Web.

o Avisa e permite o click-through: selecione para exibir uma mensagem de aviso em um
navegador e dar ao usudrio a opgao de prosseguir para o site solicitado.

¢ Negar click-through — Selecione para exibir uma mensagem de bloqueio em um
navegador e explicar o motivo pelo qual o site da Web foi negado.

Vocé pode personalizar as paginas de aviso e de mensagem bloqueada na guia
Avisos personalizados.

Varredura Especifica se vocé deseja ou nao varrer links de e-mail quanto a malware no
antimalware momento de clique.
avangada

e Ativar: selecione para ativar a varredura antimalware.

e Ative o token Safe Preview para avisos personalizados: selecione para ativar a opgao Safe
Preview na guia Avisos personalizados.

Vocé pode personalizar a pagina de mensagem de aviso na guia Avisos personalizados.

Guia Avisos personalizados

A guia Avisos personalizados permite personalizar a pagina de aviso que € exibida quando um risco no site
da Web é detectado no momento de clique. Cada campo de texto permite que vocé digite e formate o
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texto usando as opgOes da barra de ferramentas. Vocé também pode adicionar tokens para exibir
informacgodes especificas sobre um link.

Tabela 5-12 Definic6es das opgOes da guia Avisos personalizados

Opgao Definigao
Salvar Clique para salvar o texto, os tokens e a formatacao HTML.
Cancelar Clique para descartar as alteragOes e restaurar o texto salvo anteriormente.

Avisa e permite

Especifica o texto exibido quando vocé seleciona Avisa e permite o click-through como a
acdo do momento de clique para um nivel de risco.

Esta pagina geralmente avisa o usuario do risco e oferece a opgdo de continuar ou
abandonar o link.

Negar click-through

Especifica o texto exibido quando vocé seleciona Negar click-through como a agdo do
momento de clique para um nivel de risco.

Esta pagina geralmente avisa o usuario do risco e fornece uma explicacdo do motivo
pelo qual o site foi bloqueado.

Malware encontrado

Especifica o texto exibido quando vocé ativa a opgdo Varredura antimalware avangada € o
malware é encontrado.

Erro

Especifica o texto que é exibido quando ocorre um erro. Por exemplo, a reputacdo
de um URL ndo pode ser verificada ou um site ndo pode ser verificado quanto a
malware.

Tokens de avisos personalizados

Use esses tokens para incluir detalhes especificos sobre um link no texto da mensagem de aviso

personalizado.

Tabela 5-13 Definigoes de tokens

Adicionar esse token Para exibir

%URL%

O URL no qual o usuério clicou.
Recomendado somente para a mensagem de aviso Avisa e permite.

%URL_REPUTATION% O nivel de risco do site com base em sua reputagdo.

e Minimo
e Médio
o Alto

e Nao verificado

%URL_CATEGORY% A categoria do site.
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Tabela 5-13 Definigoes de tokens (continuacdo)

Adicionar esse token Para exibir

%IMAGE_PREVIEW% Uma visualizagao segura do site da Web.

Em determinadas situagoes, a visualizacdo da imagem pode ndo ser exibida.
Isso pode acontecer quando:

e O acesso a pagina é negado devido ao valor %URL_REPUTATION%. Por
exemplo, Altorisco esta definido para Negar click-through.

e A varredura de malware detectou um virus.
e Safe preview ndo esta ativado para a Varredura antimalware avangada.

e O valor %URL_CATEGORY% inclui contetdo violento ou sexual.

e Extremo ¢ Pornografia

e Conteldo hediondo e Roupas provocantes
¢ Nudez acidental ¢ Materiais sexuais

¢ Nudez

e Ocorre um erro durante a varredura de visualizagao, ou a varredura de
visualizagdo demora mais de 20 segundos.

%FROM_ADDRESS% O enderego de e-mail que enviou o e-mail com o URL do site.

%DATE_TIME% A data e a hora do e-mail.
%SUBJECT% A linha de assunto do e-mail.
%MESSAGE_ID% A ID da mensagem do e-mail.

%MALWARE_NAME% O nome da ameaca de malware.

Exemplos de tokens de aviso personalizado
e O site que vocé solicitou é considerado risco de %URL_REPUTATION%.

e O link foi enviado a vocé por %FROM_ADDRESS% em %DATE_TIME%.
¢ A linha de assunto do e-mail era %SUBJECT%.

e Este site, %URL%, esta associado a categoria %URL_CATEGORY%.

Guia Lista de permissao

A guia Lista de permissdo permite configurar a lista de dominios, enderecos IP e URLs que o ClickProtect
sempre permite em um e-mail. Por exemplo, um site que vocé deseja excluir da reescrita de URL ou
um site interno que o ClickProtect ndo consegue acessar.

e Cada dominio, endereco IP ou URL pode ter no maximo 256 caracteres.
e Sdo permitidos caracteres curinga em dominios e enderegos IP.
e Vocé pode adicionar no maximo 200 enderegos IP.

Tabela 5-14 Definicoes de opgOes da guia Lista de permissio

OpgGao Definigcao
Salvar Clique para salvar as alteracdes da lista.
Cancelar Clique para descartar as alteragdes e redefinir a lista.
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Tabela 5-14 Definicoes de opgOes da guia Lista de permissdo (continuagéo)

OpgGao Definicao
Dominio, Endereco  Campos do formulario:
IP ou URL o - _

¢ Dominio, endereco de e-mail ou enderego IP — Digite um dominio, enderego de e-mail ou
endereco IP valido.

e Adicionar >> — Clique para adicionar um endereco a lista.

e << Remover: selecione um endereco na lista e clique em << Remover para exclui-lo.

e << Remover todos: clique para excluir todos os enderecos da lista.

Lista de permisséo:

e Enderego — Exibe o dominio, o endereco de e-mail ou o endereco IP.

Mais opgdes Fazer upload de uma lista:

¢ Procurar — Clique para localizar um arquivo em sua unidade local.

¢ Fazer upload — Clique para fazer upload do arquivo.

Fazer download de uma lista:

o Fazer download — Clique para fazer download da lista em um arquivo csv.

Use as opgoes padrao:

o Assinar a lista ClickProtect da politica de entrada padrdo — Especifica se a lista de Permissao
de remetente da politica padrdo deve ser utilizada além de sua lista
personalizada.

Conteudo

As opcoes de filtragem de contelido permitem comparar o contelido de um e-mail em relacdo a listas
de palavras-chave ou frases predefinidas (grupos de contetdo).

Grupos de conteudo

Os grupos de conteudo permitem configurar como o sistema reage ao receber um e-mail contendo
texto que viola as politicas de conteudo.

Se o grupo de conteldo estiver ativado, o contelido abaixo sera filtrado no e-mail.
e Linguagem vulgar

e Racismo

e Conotagao sexual

O Email Protection também fornece grupos de contelido predefinidos que contém informacdes
pessoais validas e aceitaveis permitidas em mensagens de e-mail devido a politicas especificas. Esses
grupos de conteldo ndo podem ser editados, mas vocé podera determinar se eles serdo ou nao
usados. Veja abaixo os dois tipos de grupos de contelido predefinidos.

e NuUumero do cartdo de crédito

o CPF
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Os cart6es de crédito suportados sao AMEX, VISA, MC e DISC.

Os numeros de cartdo de crédito e de CPF podem ser representados ou formatados de diversas
maneiras. E possivel que o Email Protection ndo consiga capturar todas as mensagens que contenham
essas informagodes.

Editar grupos de conteido [politicas de entrada]
Defina acGes para grupos de contelido de politica de entrada.

Tarefa
1 Selecione um grupo de conteldo e clique em Editar.
2 No campo Nome do grupo, digite o grupo de conteudo personalizado.

3 No menu Agdo, selecione uma opgao.

e Nenhum — Encaminha o e-mail para o endereco de e-mail do destinatario.
¢ Quarentena — Envia o e-mail para a quarentena.

e Negar — Nega a entrega do e-mail.

e Permitir — Envia o e-mail para o endereco de e-mail do destinatario.

e Marcarassunto — Adiciona a frase "[CONTEUDO]" a linha de assunto do e-mail. Envia o e-mail
para o endereco de e-mail do destinatario.

4 Se desejar enviar uma copia do e-mail para outro enderego, selecione uma lista de distribuicao
predefinida no menu Cdpia silenciosa.

5 Selecione Ativar.
6 Clique em Salvar.

Grupos de conteiido da politica de saida

Uma varredura determinada dos Grupos de contetido da politica de saida € disparada nas mensagens quando
ha o uso de palavras-chave pré-determinadas de dicionario de politica. Uma biblioteca de regras de
conformidade pré-definidas é fornecida.

Antes de iniciar

Essa funcdo fica disponivel para politicas de saida apenas para aqueles que assinaram o
Email Encryption. Se o um cliente ou dominio assinar o Email Encryption, ele podera
escolher essa opgao para forgar o Email Encryption caso a mensagem contenha a palavra
[encrypt]. Essa palavra [encrypt] pode estar na linha de assunto da mensagem ou no
corpo do texto da mensagem de saida.
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Tarefa
Para obter definigdes de opgdes, clique em Ajuda na interface.

1 As opgdes abaixo estdo disponiveis.

Opgao Descricao
Expandir todos Clique para exibir e selecionar uma opgdo na lista de dicionarios estendidos.
Recolher todos Clique para fechar a lista estendida.

Criptografar mensagem Estara disponivel para grupos de conteldo de saida se o cliente tiver assinado
a criptografia.

A combinagdo para o tamanho maximo de mensagem criptografada inclui o
cabecalho, o corpo e o anexo da mensagem, ndao podendo ultrapassar 30 MB
nas mensagens criptografadas.

2 Clique em Iniciar validador para abrir a janela Validagao de expressao regular.

3 Digite a Expressao regular.

Copie o texto de amostra no campo Texto de amostra.

4 Clique em Testar. Se a expressdo regular for encontrada dentro do texto de amostra, ela sera
marcada no campo Resultado: Correspondéncia.

COPIE SUA EXPRESSAO REGULAR para o campo de contelido antes de fechar a janela Validagio de
@ expressio regular. As informagdes ndo sdo preenchidas automaticamente no campo de contetido. Vocé
perdera suas informacgdes.
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Nomes dos grupos de contelido das politicas de saida

Escolha uma destas opcbes para configurar os grupos de conteldo de sua politica de saida. Estas
configuragdes garantem que suas mensagens de e-mail de saida respeitem as regras regulamentares
internacionais de conformidade, bem como as regras de conformidade operacional da sua empresa.

Tabela 5-15 Definigoes dos homes dos gruposs

Categoria

Definicoes de opcoes

Uso aceitavel

¢ Memorandos confidenciais internos: termos normalmente encontrados em
memorandos internos da empresa. Termos geralmente usados para expressar
confidencialidade.

¢ Substancias controladas: termos relacionados a substéncias ilegais.
« Discriminagdo: termos relacionados a racismo e intolerancia.

e Apostas: termos relacionados a jogos de azar.

e Linguagem ofensiva: termos relacionados a linguagem vulgar.

e Linguagem ameagadora: termos que geralmente estdo relacionados a produtos
guimicos nocivos ou armas.

Politica da Australia

e Carteira de habilitagdo de Nova Gales do Sul: expressdes normalmente usadas para
oferecer suporte a nimeros de carteira de habilitacdo. Padrées relacionados a
carteira de habilitacdo de Nova Gales do Sul.

e Carteira de habilitagdo de Queensland: expressdes normalmente usadas para oferecer
suporte a numeros de carteira de habilitagdo. Padrdes relacionados a carteira
de habilitagdo de Queensland.

e Numero fiscal: padrdes relacionados ao numero fiscal da Australia.

e Carteira de habilitagio de Vitoria: expressdes normalmente usadas para oferecer
suporte a numeros de carteira de habilitacdo. Padrdes relacionados a carteira
de habilitacdo de Vitéria.

Politica da Austria

e IBAN da Austria: padrdes numéricos relacionados ao IBAN austriaco.

Setor financeiro e
bancario

e Numero de roteamento ABA: nimero de roteamento ABA com soma de verificagdo e
validacao de palavra-chave.

Politica do Brasil

e CEP do Brasil: padrdes relacionados ao CEP brasileiro.
e CNPJ do Brasil: padrGes relacionados ao Cadastro nacional de pessoas juridicas.
e CPF do Brasil: padrGes relacionados ao Cadastro de Pessoas Fisicas.

¢ Placa de carro do Brasil: padrdes relacionados a placas de carro brasileiras.
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Tabela 5-15 Definicdes dos nomes dos gruposs (continuagédo)

Categoria

DefinigGes de opgoes

Politica do Canada

¢ Carteira de habilitagdo da provincia de Alberta: expressdes normalmente usadas para
oferecer suporte a nimeros de carteira de habilitacdo. Padroes numéricos
relacionados a carteira de habilitagdo da provincia de Alberta.

e Servigos de salide da provincia de Alberta: padrées numéricos relacionados ao cartdo
de saude da provincia de Alberta.

e Passaporte canadense: padrdes numéricos relacionados ao cartdo de saude da
provincia de Ontario.

e Carteira de habilitagdo da provincia de Manitoba: expressdes normalmente usadas para
oferecer suporte a nimeros de carteira de habilitacdo. Padrées relacionados a
carteira de habilitacdo da provincia de Manitoba.

e Servigos de salide da provincia de Manitoba: padrGes numéricos relacionados ao cartdo
de saude da provincia de Manitoba.

e Carteira de habilitagdo da provincia de Ontario: expressdes normalmente usadas para
oferecer suporte a nimeros de carteira de habilitagdo. Padroes numeéricos
relacionados a carteira de habilitacdo da provincia de Ontario.

e Servigos de saude da provincia de Ontario: padroes numéricos relacionados ao cartdo
de saude da provincia de Ontario.

o Carteira de habilitagdo da provincia de Quebec: expressdes normalmente usadas para
oferecer suporte a nimeros de carteira de habilitacdo. Padroes numéricos
relacionados a carteira de habilitagdo da provincia de Quebec.

e Servigos de salide da provincia de Quebec: padrGes numéricos relacionados ao cartdo
de saude da provincia de Quebec.

e Carteira de habilitagdo da provincia de Saskatchewan: expressdes normalmente usadas
para oferecer suporte a nimeros de carteira de habilitacao.

e Servigos de saude da provincia de Saskatchewan: padrdoes numéricos relacionados ao
cartdo de salude da provincia de Saskatchewan.

» Numero de seguridade social: padrées numéricos relacionados ao nimero de
seguridade social Canadense.

Politica da China

e Passaporte chinés: padrGes relacionados ao passaporte chinés.

Politica de Hong Kong

¢ Documento de identificagdo de Hong Kong: padrdes relacionados ao documento de
identificacdo de Hong Kong.

Politica de Taiwan

e ID do cidaddo: padrdes relacionados ao nimero de identidade do cidaddo de
Taiwan.

Vantagem competitiva

o Atas de reunides do conselho: termos normalmente encontrados em documentos
gue detalham as atividades da reunido do conselho.

« Informagées sobre pregos: termos frequentemente encontrados em listas de
precos.
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Tabela 5-15 Definicdes dos nomes dos gruposs (continuagédo)

Categoria DefinigGes de opgoes

Descontentamentode o Comunicagées de empregados descontentes: termos geralmente usados por alguém
funcionario para expressar o descontentamento com seu trabalho ou outros.

¢ Pesquisa de empregos executivos: termos encontrados nas pesquisas de empregos
executivos.

e Curriculo: termos frequentemente encontrados em um resumo pessoal ou
curriculum vitae.

¢ Declaragio de imposto ou dados relacionados: expressao normalmente usada para o
numero de identificagdo do empregador.

IP da industria de e Programagbes registradas: termos geralmente encontrados na programacgéo do
entretenimento entretenimento ou transmissao.

Conformidade FERPA o Numeros de seguridade social e etnias: nimero de seguridade social com verificacdo
SSA e verificagdo de palavra-chave. Termos que descrevem o histérico étnico
de uma pessoa.

o Numeros de seguridade social e niveis: nimero de seguridade social com verificagdo
SSA e verificagdo de palavra-chave. Termos frequentemente encontrados
junto com informagdes sobre notas de alunos.

Conformidade financeira e Documentos de auditorias financeiras: termos relacionados a auditorias financeiras.
e de seguranga ) .
* Documentos de relatérios financeiros: termos e expressdes geralmente usados em

relatérios financeiros.

* Documentos de declaragdes financeiras: termos geralmente encontrados em
declaragdes financeiras.

Conformidade FISMA e Avaliagio de alto impacto FIPS: classificagdo FIPS do sistema com avaliagdo de alto
impacto.

 Avaliagdo de baixo impacto FIPS: classificagao FIPS do sistema com avaliagdo de
baixo impacto.

e Avaliagdo de médio impacto FIPS: classificagcdo FIPS do sistema com avaliagdo de
médio impacto.

Politica da Franga e IBAN da Franga: padrdes numéricos relacionados ao IBAN francés.

¢ INSEE: padrdes numéricos relacionados ao cédigo INSEE francés.

Politica da Alemanha e IBAN da Alemanha: padrdes numéricos relacionados ao IBAN alemé&o.

Conformidade GLBA  Numero de roteamento ABA: niimero de roteamento ABA com soma de verificacdo e
validacao de palavra-chave.

e Violagdes de numeros de cartdo de crédito: niUmero de cartdo de crédito com
verificagdo de palavra-chave.

e Violagbes de relatorios de crédito: termos geralmente encontrados em um relatério
de crédito.

* Violagbes de numeros de seguridade social: nimero de seguridade social com
verificagdo SSA e verificagdo de palavra-chave.
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Tabela 5-15 Definicdes dos nomes dos gruposs (continuagédo)

Categoria

DefinigGes de opgoes

Conformidade HIPAA

Termos médicos e niimeros de cartdo de crédito: nimero de cartdo de crédito com
verificagdo de palavra-chave. Termos geralmente encontrados junto com um
diagndstico médico.

Informagdes pessoais de salide contendo dados de admissio e saida: informacdes
relacionadas a admissédo e saida do paciente.

Informagdes pessoais de salide contendo niimeros de seguridade social: informagdes
relacionadas a admissdo e saida do paciente. NUmero de seguro social com
verificagdes SSA e de palavra-chave.

Informagoes pessoais de salide contendo dados de diagndstico: termos normalmente
encontrados em um diagndstico médico.

Termos médicos e numeros de seguridade social: nimero de seguridade social com
verificagdo SSA e verificagdo de palavra-chave. Termos geralmente
encontrados junto com um diagndstico médico.

Politica da india

PAN da india: padrdes relacionados ao nimero de conta permanente indiano.

Politica de Israel

IBAN de Israel: padroes de texto relacionados a identificagdo israelense.

Identificagdo de Israel: padrées de numéricos relacionados a identificagdo
israelense.

Politica da Coreia

Numero de registro de residente: padroes relacionados ao numero de registro de
residente da Coreia.

Juridico

Comunicagées entre cliente e advogado : termos normalmente encontrados em
comunicagdes entre cliente e advogado.

Agao judicial e assuntos juridicos: termos normalmente encontrados em documentos
juridicos.

Politica do México

CURP do México: padrdes relacionados ao CURP mexicano (Clave Unica de
Registro de Poblacion).

NSS do México: padrGes relacionados ao nimero de seguro social mexicano.

RFC do México: padrdes relacionados ao registro federal de contribuintes
mexicano.

CLABE do México: Padroes relacionados ao CLABE mexicano.

Politica da Holanda

IBAN da Holanda: padrdes numéricos relacionados ao IBAN holandés.
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Tabela 5-15 Definicdes dos nomes dos gruposs (continuagédo)

Categoria

DefinigGes de opgoes

Pll da América do Norte

e Violagbes em massa de niimeros de seguridade social: padroes numeéricos relacionados ao
numero de seguridade social Canadense.

¢ Violagées em massa dos numeros de seguridade social: nimero de seguridade social com
verificagdo SSA e verificagdo de palavra-chave. Limite numérico dos niumeros
do servigo social. O padrdo é definido como superior a 100.

e Violagdes de informagdes de identificagdo pessoal do Canada: padrdes numéricos
relacionados ao numero de seguridade social Canadense.

e Violagdes de niimeros de identificagdo de empregados: expressdao normalmente usada
para o numero de identificacdo do empregado.

e Violagbes de niimeros de seguridade social: padroes numéricos relacionados ao nimero
de seguridade social Canadense.

* SOMENTE violagdes de niimeros de seguridade social: nimero de seguridade social
somente com verificagdo SSA, sem necessidade de palavra-chave.

e Violages de niimeros de seguridade social: nimero de seguridade social com
verificacdo SSA e verificacdo de palavra-chave.

e Violagdes de numero de cartdo de crédito ndo criptografado : niumero de cartdo de crédito
com verificacdo de palavra-chave.

e Violagdes de informagdes de identificagio pessoal dos Estados Unidos: nimero de
seguridade social com verificacdes SSA e de palavra-chave.

Industria dos cartoes de
pagamento

e Violagdes em massa de numeros de cartdes de crédito: nimero de cartdo de crédito com
verificacdo de palavra-chave. Limite numérico dos nimeros de cartdo crédito.
O padréo é definido como superior a 100 nimeros de cartdo de crédito.

e Violagdes de numeros de cartio de crédito: nimero de cartdo de crédito com
verificacao de palavra-chave.

Politica da Poldnia

e Niumero PESEL: padrGes numéricos relacionados ao PESEL polonés.
e Numero NIP: padr8es numéricos relacionados ao NIP polonés.

e Numero de passaporte: padrdes numéricos relacionados ao niumero de passaporte
polonés.

¢ Numero Regon: padrdoes numéricos relacionados a ID Regon polonesa.

 IBAN da Polénia: padroes numéricos relacionados ao IBAN polonés.

Politica da Russia

* Fundo de pensdo da Russia: padroes relacionados ao nimero individual do fundo de
pensdo russo.

e Identificagdo fiscal pessoal da Rissia: padrdes relacionados a identificagao fiscal
pessoal russa.

¢ Passaporte externo da Russia : padrdes relacionados ao passaporte externo russo.

¢ Passaporte interno da Rissia : padrdes relacionados ao passaporte interno russo.

Politica de Singapura

e Padrio de conta bancaria : termos relacionados a informagdes de contas bancarias.
Padroes relacionados as contas bancarias na Singapura.

¢ NRIC : padrGes relacionados a carteira de identidade de registro nacional da
Singapura.

e Numero Sofinummer: padroes numéricos relacionados ao Sofinummer holandés.
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Tabela 5-15 Definicdes dos nomes dos gruposs (continuagédo)

Categoria

DefinigGes de opgoes

Conformidade SOX

¢ Atas de reunides do conselho: termos normalmente encontrados em documentos
que detalham as atividades da reunido do conselho. Termos geralmente
encontrados que sdo sensiveis a lei Sarbanes-Oxley.

o Remuneragio e beneficios: termos relativos a remuneragdo e beneficios. Termos
geralmente encontrados que sdo sensiveis a lei Sarbanes-Oxley.

e Relatérios de conformidade: termos geralmente encontrados em relatdérios de
conformidade. Termos geralmente encontrados que sao sensiveis a lei
Sarbanes-Oxley.

e Relatérios financeiros: termos e expressdes geralmente usados em relatdrios
financeiros. Termos geralmente encontrados que sdo sensiveis a lei
Sarbanes-Oxley.

« Divulgagdes de declaragdes financeiras: termos geralmente encontrados em
declaragdes financeiras. Termos geralmente encontrados que sdo sensiveis a
lei Sarbanes-Oxley.

e Fusdo e aquisicdo: termos geralmente usados em cenarios de fusdo ou aquisicdo.
Termos geralmente encontrados que sdo sensiveis a lei Sarbanes-Oxley.

¢ Declaragdes de lucro e prejuizo: termos frequentemente usados em declaragdes de
lucro e prejuizo. Termos geralmente encontrados que séo sensiveis a lei
Sarbanes-Oxley.

¢ Ganhos projetados: termos frequentemente encontrados em informagdes sobre
ganhos projetados. Termos geralmente encontrados que sdo sensiveis a lei
Sarbanes-Oxley.

¢ Previsdo de vendas: termos geralmente encontrados em uma previsdao de vendas.
Termos geralmente encontrados que sdo sensiveis a lei Sarbanes-Oxley.

e Relatérios de atividades suspeitas: termos geralmente encontrados em um relatério
de atividades suspeitas. Termos geralmente encontrados que sdo sensiveis a
lei Sarbanes-Oxley.

Politica da Espanha

¢ DNI da Espanha: padroes relacionados ao DNI (Documento Nacional de
Identidad) espanhol.

¢ |IBAN da Espanha: padroes relacionados ao IBAN espanhol.

Leis de privacidade
estaduais

e Lei da carteira de habilitagio da California: expressdes normalmente usadas para
oferecer suporte a niUmeros de carteira de habilitagdo.

¢ Numero de seguridade social: nUmero de seguridade social com verificagbes SSA e
de palavra-chave.

Politica da Turquia

¢ Numero do cidaddo da Turquia: padrdes relacionados ao niumero do cidadao turco.

¢ IBAN da Turquia: padrdes relacionados ao IBAN turco.
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Tabela 5-15 Definicdes dos nomes dos gruposs (continuagédo)

Categoria DefinigGes de opgoes

Politica do Reino Unido e« Numero NHS: padrdes relacionados ao nimero do servico nacional de satde do
Reino Unido.

NINO: padrdes relacionados ao nimero de seguridade social do Reino Unido.

SEDOL: padrdes relacionados a SEDOL do Reino Unido.

IBAN do Reino Unido: padrdes relacionados ao IBAN do Reino Unido.

Grupos sem categoria e Politica da China - Identificagdo nacional chinesa: padrdes relacionados & identificagio
nacional chinesa.

Contetdo sexual: termos relacionados a sexo.

Grupos de contelddo personalizados

Os grupos de conteldo personalizados permitem definir suas proprias regras personalizadas. Ao
configurar um grupo de conteldo, vocé pode determinar como o sistema reage ao receber um e-mail
contendo um texto que corresponde a uma determinada regra. Também é possivel definir uma acdo
diferente para cada regra de grupo de conteudo.

e \océ pode adicionar até 2.000 grupos de conteldo personalizados.
e Cada grupo de conteldo personalizado esta limitado a 255 caracteres.

Configurar politicas de grupos de contelido personalizados

Determine a agdo a ser realizada se um e-mail tiver algum conteldo definido como contelddo
personalizado para grupos.

Tarefa

Para obter definigdes de opgdes, clique em Ajuda na interface.

1 Em Email Protection, selecione Politicas e abra um conjunto de politicas.

2 Na janela Conjunto de politicas, selecione Conteudo | Grupos de contetido personalizados.
3 Clique em Novo.

4 Digite um Nome do grupo exclusivo para o novo grupo de contelddo e configure as opgoes.

a Digite palavras-chave e frases associadas ao grupo de contedido no campo Contetido.

As politicas de criptografia de saida sdo compativeis com as expressoes regulares do contetdo.
Se necessario, selecione Ativar expressoes regulares. Use o Validador de expressdes regulares para testar a
precisdao de suas expressoes regulares.

b Selecione a Agdo apropriada.
Por exemplo, Quarentena.
¢ Selecione Ativar para aplicar o grupo de conteudo a politica.

5 Clique em Salvar.

SaaS Email Protection Guia de administragao 53



Politicas
Conteudo

Grupos de conteudo personalizados

Use a guia Grupos de conteudo personalizados para definir grupos de conteldo e atribuir as acdes a serem
executadas se um e-mail corresponder as palavras-chave ou frases determinadas.

Tabela 5-16 Grupos de conteldo personalizados

Opgao Definicao

Novo Clique para criar um grupo de conteudo.

Editar Clique para editar um grupo de conteldo existente.
Excluir Clique para excluir um grupo de conteudo.

Lista de grupos de Exibe uma lista dos grupos de conteldo atuais.
conteudo

personalizados ¢ Nome do grupo — Exibe o nome do grupo de conteudo.

e Agdo — Exibe a agdo a ser realizada.

o Lista de copias silenciosas — Exibe a lista de distribuicdo de e-mail que recebe
copias silenciosas.

e Ativado — Exibe se o grupo de conteldo esta ativado.
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Tabela 5-16 Grupos de contelido personalizados (continuacao)

Opgao Definicao

Adicionar ou alterar Especifica as configuragdes ao criar um grupo de contetdo ou editar um
um grupo de conteddo nome de grupo existente.
personalizado

¢ Nome do grupo e Ativar
e Conteudo e Salvar
e Acao e Cancelar

* Nome do grupo — Especifica o nome do grupo de contetdo.

¢ Contelido — Especifica as palavras-chave ou frases associadas ao grupo de
conteudo.

e Ativar expressoes regulares (apenas para politicas de criptografia de saida) —
Selecione esta opgao para ativar o uso de expressdes regulares no campo
Conteudo.

e Iniciar validador (apenas para politicas de criptografia de saida) — Clique
nesta opgao para abrir a janela Validador de expressao regular.

e Acdo — Especifica a agdo a ser executada.

¢ Quarentena

e Negar

e Permitir

e Marcar assunto

e Copia silenciosa — Selecione a lista de distribuicdo que recebe copias
silenciosas.

e Ativar — Selecione esta opgdo para ativar o grupo de conteldo.
e Salvar — Clique para salvar as alteragoes.

e Cancelar — Clique para fechar as opgdes de grupo de conteldo sem salvar.

Vocé pode usar caracteres curinga - asterisco (*) e ponto de interrogagao (?)
- para definir o contelido de um grupo. O asterisco se aplica a um ou mais

@ caracteres de uma cadeia de caracteres. O ponto de interrogacgao se aplica a
um Unico caractere. Os caracteres curinga podem ser colocados dentro ou no
final de uma cadeia de caracteres, mas ndo no inicio.

Janela Validador de Use o validador de expressdo regular para testar suas expressodes regulares.
expressao regular (apenas Se os resultados da pesquisa ndao corresponderem aos esperados, altere sua
para politicas de expressao regular.

saida)

o Expressio regular — Digite seus critérios de expressao regular.

 Texto de amostra — Digite o texto de amostra que contém os termos que vocé
deseja pesquisar.

o Teste — Clique para validar a expressao regular.

® Resultado — Exibe os resultados da pesquisa.

Documentos registrados

Vocé pode filtrar os e-mails enviados para impedir que documentos registrados sejam enviados para
usuarios fora da organizagéo.
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Configurar agcoes para documentos registrados
Atribua acOes apropriadas em suas politicas de saida para documentos registrados.

Antes de iniciar
Faca upload de seus documentos selecionando Instalagdo | Documentos registrados.

Tarefa
1 No Email Protection, selecione Politicas | Politicas de saida.

2 Selecione uma politica e clique em Editar.

3 Na janela do conjunto de politicas, selecione Conteudo | Documentos registrados.
4 Selecione um documento e clique em Editar.

5 Digite uma descrigao.

6 Selecione uma agao na lista suspensa Agéo.

Opgao Descricao

Nenhum O e-mail é encaminhado ao endereco de e-mail do destinatario.

Quarentena O e-mail é enviado para a area de quarentena de contetdo do destinatario.
Negar A entrega do e-mail é negada.

Permitir O e-mail é enviado ao endereco de e-mail do remetente.

Marcar assunto A palavra "[CONTEUDO]" é adicionada a linha de assunto do e-mail no inicio

do texto do assunto. O e-mail é enviado para o endereco de e-mail do
destinatario.

Mensagem As mensagens criptografadas nao podem exceder 30 MB. Esse limite inclui o
criptografada tamanho combinado do cabegalho, do corpo e de todos os anexos da
mensagem.

7 Selecione uma lista de distribuicdo predefinida na lista suspensa Cépia silenciosa.

8 Selecione Ativar e clique em Salvar.

Notificacoes [Conteldo]

Use a subguia Notificagbes para selecionar quando as notificacdes de e-mail de uma agdo sdo enviadas
ao remetente e ao destinatario de um e-mail que viola uma politica de grupo de conteldo.

Tabela 5-17 Opgcoes de notificacao

Opgao Definicdao
Salvar Clique para salvar as suas alteragoes.
Cancelar Cligue para restaurar valores anteriormente salvos.

OpcOes de remetente  Especifica que uma notificagao foi enviada ao remetente, quando uma
mensagem disparar a acao selecionada.

Opcles de destinatario Especifica que uma notificagdo foi enviada ao destinatario, quando uma
mensagem disparar a agdo selecionada.

Guia HTML Shield

A HTML Shield permite que vocé aplique uma camada adicional de seguranga a e-mails formatados em
HTML eliminando niveis variaveis de conteido HTML potentiacialmente prejudiciais. E Gtil para
bloquear possiveis ameacas recentes ou ameacas que tenham como destino vulnerabilidades
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anteriormente desconhecidas que possam estar ocultas no cédigo HTML. A HTML Shield é util
especialmente para usuarios que receberam e-mails perigosos anteriormente.

Tabela 5-18 Opcoes da HTML Shield

Opgao Definigao

Salvar Clique para salvar as alteracdes.
Cancelar Clique para cancelar as alteragdes.
Prote¢do HTML Shield Especifica o nivel de protecdo:

e Baixo — lida com as origens baseadas em HTML mais comuns de possiveis
exploracdes removendo as marcagdes de HTML maliciosas.

e Médio — adiciona opgdes de segurancga adicionais desabilitando o Javascript,
0 Java e o ActiveX, bem como removendo ameagas que possam estar
ocultas nos comentarios de HTML ou atributos de HTML invalidos.

e Alto — fornece o nivel mais alto de protecdo removendo todo o conteldo de
HTML.

e Nenhum — a protegdo HTML Shield ndo esta ativa.

Opgdes para configuragbes Especifica opgdes adicionais que vocé pode definir ao selecionar o nivel de
baixa e média protecao HTML Shield Baixo ou Médio.

Anexos

A filtragem de anexos oferece a vocé a capacidade de controlar os tipos e tamanhos de anexos
permitidos que entram na sua rede de e-mails.

Filtragem de anexos por tipo de arquivo — Ative ou desative a filtragem de anexos por tipo de arquivo. O
tipo de arquivo é determinado usando a extensdo do arquivo, o tipo de conteddo MIME e a
composicdo binaria.

Filtragem de anexos por tamanho — Designa um tamanho maximo permitido para cada tipo de anexo
ativado.

Regras de anexo personalizadas por nome de arquivo — Configure regras personalizadas usando nomes de
arquivo que substituam as configuragdes globais em um tipo de arquivo de anexo. Vocé pode
designar que a regra use o nome de arquivo inteiro ou uma parte dele.

Filtragem de arquivos contidos em um anexo de arquivo ZIP — Configure regras personalizadas para fazer com
gue o Email Protection analise os arquivos dentro de um anexo de arquivo ZIP, se possivel, para
determinar se ha algum arquivo no ZIP que viole as politicas de anexo. Se o arquivo ZIP ndo puder
ser analisado, designe a acdo de e-mail a ser aplicada.

Regras de anexo de arquivo ZIP criptografado ou de “alto risco” — Configure regras personalizadas para e-mails
com arquivos ZIP criptografados e/ou arquivos ZIP considerados de alto risco (grandes demais,
excesso de niveis aninhados, etc.).

Tipos de arquivos

A subguia Tipos de arquivos permite que vocé configure como o sistema reagira se receber um e-mail de
um tipo de anexo especifico ou se um anexo violar politicas de anexo.

Por padrdo, todos os anexos que ndo estejam na lista de permissdo serdo filtrados em relacdo a agdo
selecionada. Os anexos sdo investigados em termos de nome de arquivo, tipo de conteddo MIME e
composicdo binaria.
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Tipos de arquivo anexo
Tipos de arquivo anexo permitidos e suas extensodes.

Tabela 5-19 Os tipos de arquivo permitidos.

Tipos de arquivo permitidos

Extensoes de arquivo

Documentos do Microsoft Word

*-

doc, *.dot, *.rtf, *.wiz

Documentos do Microsoft PowerPoint

pot, *.ppa, *.pps, *.ppt, *.pwz

Documentos do Microsoft Excel

xla, *.xlb, *.xlc, *.xlk, *.xls,
Xt * . xlw

Arquivos do Microsoft Access

.adp, *.ldb, *.mad, *.mda,
.mdb, *.mdz, *.snp

Outros arquivos do Microsoft Office

.cal, *.frm, *.mbx, *.mif, *.mpc,
.mpd, *.mpp, *.mpt, *.mpv,

2007 XML em slide show

*.win, *.wmf
Documentos do Office Word 2007 XML *.docx
Documento com capacidade de macro do Office Word 2007 XML  *.docm
Modelo do Office Word 2007 XML *.dotx
Modelo com capacidade de macro do Office Word 2007 XML *.dotm
Pasta de trabalho do Office Excel 2007 XML *.xIsx
;P(aI:/ISEa de trabalho com capacidade de macro do Office Excel 2007 *.xIsm
Modelo do Office Excel 2007 XML * . xltx
Modelo com capacidade de macro do Office Excel 2007 XML *.xltm
Pasta de trabalho binaria do Office Excel 2007 (BIFF12) *.xlsb
gtl\)/lnljplemento com capacidade de macro do Office Excel 2007 * . xlam
Apresentagao do Office PowerPoint 2007 XML *.pptx
)A(\Ip\)llrfsentagéo capacidade de macro do Office PowerPoint 2007 *.pptm
Modelo do Office PowerPoint 2007 XML *.potx
Modelo XML com capacidade de macro do Office PowerPoint 2007 *.potm
Complemento XML com capacidade de macro do Office *.ppam
PowerPoint 2007
Apresentacao do Office PowerPoint 2007 em slide show *.ppsx
Apresentacdo com capacidade de macro do Office PowerPoint *.ppsm

Arquivos do Adobe Acrobat (PDF)

.abf, *.atm, *.awe, *.fdf, *.ofm,
.p65, *.pdd, *.pdf

Arquivos Macintosh

*

.a3m, *.a4m, *.bin, *.hgx, *.rs_

Arquivos compactados ou arquivados

ES

.arj, *.bz2, *.cab, *.gz, *.gzip,

*.jar, *.lha, *.1zh, *.rar, *.rpm,

*

.tar, *.tgz, *.z, *.zip

Arquivos de audio

*
*
*

.aff, *.affc, *.aif, *.aiff, *.au,
.m3u, *.mid, *.mod, *.mp3,
.ra, *.rmi, *.snd, *.voc, *.wav
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Tipos de arquivo permitidos

Extensoes de arquivo

Arquivos de video/filme

*

.asf, *.asx, *.avi, *.Isf, *.Isx,
.m1ly, *mmm, *.mov, *.movie,

.mpeg, *.mpg, *.mpv2, *.qt,

b3
*-
X
*.vdo

mp2, *.mp4, *.mpa, *.mpe,

Arquivos de imagem

* ¥

.art, *.bmp, *.dib, *.gif, *.ico,
Jfif, *.jpe, *.jpeg, *.jpg, *.png,
* tif, *.tiff, *.xbm

Executaveis
O padrdo é Nio permitir

X X X X ¥

.bat, *.chm, *.class, *.cmd,
.com, *.dll, *.dmg, *.drv, *.exe,
.grp, *.hlp, *.Ink, *.ocx, *ovl,
.pif, *.reg, *.scr, *.shs, *.sys,
.vdl, *.vxd

Scripts
O padrdo é Nao permitir

* X X X ¥

.acc, *.asp, *.ccs, *.hta, *.htx,
.je, *.js, *.jse, *.php, *.php3,

.vba, *.vbe, *.vbs, *.ws, *.wsc,
.wsf, *.wsh, *.wst

sbs, *.sct, *.shb, *.shd, *.vb,

Arquivos de texto ASCII

* X ¥ ¥

.cfm, *.css, *.htc, *.htm, *.html,
.htt, *.htx, *.idc, *.jsp, *.nsf,
.plg, *.txt, *ulx, *.vcf, *.xml,
xsf

Arquivos Postscript

*

.cmp, *.eps, *.prn, *.ps

Politicas de nome de arquivo

A subguia Politicas de nome de arquivo designa as regras para os nomes de arquivos especificos. A estrutura
permite que vocé especifique regras personalizadas que substituem as regras globais definidas na guia

Tipos de arquivo.

Antes de iniciar

1 Politicas de Nome de arquivo
2 Politicas adicionais

3 Politicas de tipos de arquivos

As politicas de filtragem de anexo sdo aplicadas na seguinte ordem.
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Tarefa

1 Na lista suspensa de filtro, selecione um dos seguintes itens.

Opgao
E

Contém

Termina com

Descricao

O Email Protection filtra os nomes de arquivo que possuem correspondéncia exata com
o texto no campo de valor. Por exemplo, se vocé desejar filtrar o nome de arquivo
config.exe e nenhum outro, vocé deve selecionar Ee, em seguida, digitar config.exe
no campo de valor. Para este exemplo, a opgdo E tem o significado de O nome do
arquivo E config.exe.

O Email Protection filtra os nomes de arquivo que contenham o texto na descricdo de
valor em qualquer lugar no nome do arquivo. Por exemplo, se vocé desejar filtrar
qualgquer arquivo que contenha config em seu nome como, postconfig ou config.ini,
selecione esta opgao.

O Email Protection filtra os nomes de arquivo que terminam com o texto na descrigdo
de valor. Por exemplo, se vocé desejar filtrar qualquer arquivo executavel que termina
com .exe, selecione esta opgao.

No campo Valor, digite 0 nome ou nome parcial com o qual o Email Protection deve pesquisar o
e-mail de entrada.

2 Na lista suspensa Agdo, selecione uma das seguintes opgoes.

Opgao
Quarentena
Negar
Permitir

Remover

Criptografar
mensagem

Descrigao

O e-mail é enviado para a area de quarentena de conteldo do destinatario.
A entrega do e-mail é negada.

O e-mail é enviado ao enderego de e-mail do destinatario.

O Email Protection remove o anexo do e-mail e o e-mail é enviado ao
destinatario. Um texto é inserido no e-mail notificando o destinatario que um
anexo foi removido.

Esta disponivel para grupos de contelddo de saida se o usuario estiver assinado a
criptografia.

A combinagdo para o tamanho maximo de mensagem criptografada inclui o
@ cabecalho, o corpo e 0 anexo da mensagem, ndo podendo ultrapassar 30 MB nas
mensagens criptografadas.

3 Se desejar enviar uma cépia do e-mail para um outro enderego, selecione uma lista de distribuigdo
pré-definida na lista suspensa Cépia silenciosa.

4 Clique em Salvar.
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Politicas adicionais

Use a guia Politicas adicionais para especificar as agdes adicionais a serem executadas durante o
processamento de arquivos zip ou de anexos muito grandes. Essas regras permitem aperfeigoar as
politicas de tipos de arquivos permitidos e substituir as regras definidas na guia Politicas de tipo de arquivo.

Tabela 5-20 Definicoes de opcoes

Opgao Descricao

A mensagem contém  Especifica a agdo a ser tomada quando um arquivo zip é considerado de alto
um anexo zip de alto risco.

risco: . L, . , .
Um arquivo zip € um arquivo que contém outros arquivos e pastas, geralmente

em um formato compactado. Existem diversas formas em que um attacker pode
criar um arquivo zip que, ao ser entregue em uma mensagem de e-mail,
representa uma ameaca ao destinatario. Essas ameacas incluem exceder o limite
da caixa de e-mails de um destinatario, deixar o computador do destinatario sem
espacgo de armazenamento, travar ou causar pane no computador do
destinatario.

Um anexo zip é considerado de alto risco quando viola as regras relacionadas a
tamanho de arquivo, taxa de compactacao, nimero de arquivos e pastas
aninhadas.

e O proprio arquivo zip é maior que 500 MB.

e O arquivo contido no arquivo zip € maior que 100 MB.
e O arquivo zip contém mais de 1.500 arquivos.

¢ A taxa de compressdo é maior que 95%.

e O arquivo zip contém mais de 3 niveis aninhados.

A mensagem contém Especifica a agdo a ser tomada quando um arquivo zip esta criptografado.

um anexo zip . . , . . .
criptografado: Um anexo zip criptografado € um arquivo zip protegido por senha e

criptografado. Os anexos zip criptografados em uma mensagem de e-mail
representam uma ameaca ao destinatario porque eles podem estar infectados
com virus que podem ndo ser detectados pelo antivirus.

O arquivo no anexo zip  Especifica a agdo a ser tomada quando um arquivo zip viola a politica de anexos.
viola a politica de

anexo: Um arquivo zip contém um indice que lista por nome cada arquivo incluido no

arquivo zip. Os nomes de arquivos listados no indice do arquivo sdo examinados
para determinar se um tipo de anexo ou politica de nome de arquivo de anexo foi
violado.

As politicas de filtragem de anexo sdo aplicadas na seguinte ordem.
1 Politicas de Nome de arquivo

2 Politicas de Anexo

3 Politicas de Tipo de arquivo

Negar mensagensem  Especifica a agdo a ser tomada quando o tamanho total da mensagem é maior
que o tamanho total for que o maximo permitido.

excessivo: A
e Uma mensagem de entrada pode ser negada caso ela exceda de 5 MB ate 200

MB.

¢ Uma mensagem de saida pode ser negada caso ela exceda de 10 MB até 200
MB.

@ N&o serdo enviadas notificagdes ao remetente ou ao destinatario para informar
sobre violagées de tamanho maximo de mensagem.
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Notificacoes [Anexos]

Selecione quando as notificagdes de e-mail de uma agdo sdo enviadas ao remetente e ao destinatario
de um e-mail que viola uma politica de anexo.

Tabela 5-21 Definicoes de opgoes

Opgao Definicdao
Salvar Clique para salvar as suas alteragoes.
Cancelar Clique para restaurar valores anteriormente salvos.

Opgcoes de remetente  Especifica que uma notificagao foi enviada ao remetente, quando uma
mensagem disparar a agdo selecionada.

OpcOes de destinatario Especifica que uma notificagdo foi enviada ao destinatario, quando uma
mensagem disparar a acao selecionada.

Permitir/Negar

Com as opgbes Permitir/Negar, vocé pode criar listas de remetentes de e-mail que a politica sempre
permite ou nega, independentemente das circunstancias. Essas listas de remetentes podem incluir
enderecos de e-mail individuais, enderecos IP e dominios.

e Permisséo de remetente — Adicionar os remetentes nos quais vocé confia e dos quais sempre deseja
receber e-mails.

¢ Negagdo de remetente — Adicione os remetentes nos quais vocé ndo confie e dos quais ndo deseja
receber e-mails.

¢ Blindagem de destinatario — Adicione os enderegos de e-mail de sua propria organizacdo que ndo estdo
mais ativos. Por exemplo, um ex-funcionario.
Listas de conjuntos de politicas versus listas de usuarios

O Email Protection permite listas de remetentes permitidos e negados tanto no nivel de conjunto de
politicas quanto de usuario. Quando houver um conflito entre as listas, o conjunto de politicas com a
classificagdo mais alta tera precedéncia.

Por exemplo, um usuario que adiciona um endereco a sua lista de permissdo pessoal pode esperar
receber e-mails desse remetente. No entanto, se esse endereco também estiver na lista de negacdo
da politica, o remetente sera negado.

Listas de permissao versus listas de negacao

A lista de permissdao sempre tem precedéncia sobre a lista de negacdo dentro do mesmo conjunto de
politicas quando ha um conflito.

Por exemplo, quando um dominio esta na lista de negagdo, mas um remetente desse dominio também

esta na lista de permissdo, o remetente é permitido.

Nao sao permitidos enderecos duplicados.
N&o é possivel adicionar o mesmo endereco de e-mail:
e Mais de uma vez para as listas de permissdo ou negagao.

e A ambas as listas de permissdo e de negacao.
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Permitir/Negar e quarentena

Se um endereco de e-mail estiver bloqueado como spam e tiver sido adicionado a quarentena, nao
havera necessidade de adicionar o remetente a lista de negacdo.

Permissao de remetente
A guia Permissio de remetente permite manter uma lista de remetentes confidveis.

Adicao de remetentes

Vocé pode adicionar enderecos de e-mail, dominios, enderecos IP e faixas de enderecos IP. Também é
possivel utilizar caracteres curinga.

Tipo Exemplo

Endereco de e-mail e user@example.com
e user@sub.example.com

e user@example.*.com

Dominio e example.com
e * . example.com
e example.*

e mysubdomain.*.*

Endereco IP ¢ 10.20.0.4 e * . 20.%.16
e 10.20.%.4 e 10.0.62.0/24
o 10.*x.*.*

@ N&o use um caractere curinga e um nimero dentro do mesmo octeto. Por
exemplo, 10.2*.0.4 ndo é valido.

Validacao de SPF

O SPF (Sender Policy Framework) evita a falsificagdo de enderecos de e-mail e garante que um e-mail
de um enderego de remetente confidvel é genuino.

Dentro do SPF, um resultado softfail ou permerror indica que um remetente ndo passou na
validacdo e que o e-mail ndo é permitido.

A validacdo de SPF nao se aplica a enderecos IP.

Fazer upload e download de listas

Vocé pode adicionar uma longa lista de enderecos de uma sé vez fazendo seu upload para um arquivo
de texto.

Certifique-se de usar um arquivo de texto (.csv ou. txt, por exemplo), de adicionar um enderego por
linha e de ter o arquivo disponivel em sua unidade local.

@ O nlmero maximo de valores permitidos em uma lista € 5.000. Valores duplicados ou invalidos sdo
descartados automaticamente.

Vocé também pode fazer download de uma lista existente para um arquivo .csv se quiser edita-la ou
reutiliza-la em outra politica.
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Lista de permissao de remetente da politica de entrada padrdo

Ao criar uma lista de permissdo de remetente para um conjunto de politicas personalizado, vocé pode
assinar a lista de permissao de remetente da politica de entrada padrdo. Essa assinatura adiciona os
enderegos padrdo a sua politica.

Se a lista padrdo for alterada, a assinatura sera atualizada automaticamente.

Gerenciar a lista de remetentes permitidos
Use a guia Permissao de remetente para gerenciar a lista de remetentes permitidos.

Tarefa
Para obter definicdes de opgdes, clique em Ajuda na interface.
1 Na janela Conjunto de politicas, selecione Permitir/Negar | Permissao de remetente

2 Execute uma ou mais tarefas para atualizar a lista.

Para... Siga estas etapas...

Adicionar um doml'nio, 1 D|g|te um enderego_
enderego de e-mail ou

enderecgo IP individual 2 Clique em Adicionar>>.

O endereco € atualizado na lista.

Remover um enderego 1 Selecione um ou mais enderecgos na lista.

Use CTRL-clique ou SHIFT-clique para selecionar mais de um
endereco.

2 Clique em <<Remover.
Os enderecgos nao sao mais exibidos na lista.

Remover todos os 1 Cliqgue em <<Remover tudo.
enderegos L . :
A pagina exibe uma mensagem de aviso.

2 Clique em Continuar.
A lista de enderecos fica vazia.

Alterar a configuragdo de 1 Selecione um ou mais enderecos na lista.
validagao de SPF de um . . . .
ou mais enderecos Use CTRL-clique ou SHIFT-clique para selecionar mais de um

endereco.

2 Selecione Exigir validagdo de SPF ou Remover validagao de SPF.
O valor de Validar SPF muda para a nova cadeia de caracteres.

Fazer upload de uma lista 1 Em Mais opgdes, clique em Procurar.
de enderecgos

2 Localize o arquivo e clique emAbrir.

3 Clique em Fazer upload.
Os novos enderegos sdo exibidos como adigoes a lista existente.

Fazer download de uma 1 Em Mais opgdes, clique em Fazer download.
lista de enderegos

2 Salve a lista em uma unidade local.

Agora vocé tem uma lista que vocé pode editar e da qual pode fazer
upload para um conjunto de politicas.

3 Clique em Salvar.
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Guia Permissao de remetente
Crie uma lista de enderecos de e-mail, dominios e enderecos IP que sdo sempre permitidos.

Tabela 5-22 Permissao de remetente
Opgao Descricao
Salvar Clique para salvar as alteragdes da lista.
Cancelar Clique para descartar as alteracoes e redefinir a lista.
Dominio, Campos do formulario:
enderego de i .. - .
e-mail ou e Dominio, endereco de e-mail ou enderego IP — Digite um dominio, enderego de e-mail ou
enderego IP enderego IP valido.
e Exigir validagao de SPF (néo disponivel para enderegos IP) — Selecione esta opgao para exigir a
validagdo SPF para o novo dominio ou endereco de e-mail. O SPF nao se aplica a
enderecos IP.
e Adicionar >> — Clique para adicionar sua entrada a lista.
e <<Remover — Clique para remover um ou mais enderegos selecionados da lista.
e <<Removertudo — Clique para remover todos os enderegos da lista.
Lista:
e Endereco — Exibe o dominio, o endereco de e-mail ou o endereco IP.
e Validar SPF — Especifica se a validacdo de SPF é necessaria.
e Exigir validagao de SPF — Clique para exigir a validacdo de SPF para os enderegos
selecionados.
¢ Remove validagdo de SPF — Clique para remover a validagao de SPF dos enderegos
selecionados.
Mais opgoes Fazer upload de uma lista:
¢ Procurar — Clique para localizar um arquivo em sua unidade local.
¢ Fazer upload — Clique para fazer upload do arquivo.
Fazer download de uma lista:
e Fazer download — Clique para fazer download da lista em um arquivo csv.
Use as opgoes padrao:
¢ Assinar a lista de Permissao de remetentes da politica de Entrada padrao — Especifica se a lista de
permissdo de remetentes da politica padrdo deve ser utilizada além de sua lista
personalizada.

Negacao de remetente

A Negagio de remetente permite que vocé defina uma lista de enderecos de e-mail cujo e-mail ndo sera
aceito para entrega. Se um endereco de e-mail for digitado aqui, os usuarios ndo poderdo substituir
essa configuracdo mesmo se o endereco de e-mail for digitado em suas listas de permissdo no nivel de

usuario.

Para inserir valores na Lista de Negacdao de remetente, fornega as informagdes abaixo.

Tarefa

1 Digite um enderego no campo Dominio, enderego de e-mail ou enderego IP: . Use um dos formatos abaixo.
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Opgao Descricao
Um endereco de e-mail, por exemplo: e user@example.com
e user@sub.example.com

e user@example.*.com

Um Nome do dominio, por exemplo: e example.com
e * example.com
e example.*

¢ mysubdomain.*.*

Um endereco IP. Os enderecos IP devem conter e« 10.20.0.4 e *.20.*%.16
4 octetos; sendo cada octeto numérico, entre 0

e 255, OU um caractere curinga. * 10.20.*.4 * 10.0.62.0/24

o 10.% * *
Caracteres curinga e numeros nao podem
estar misturados em um octeto.

Os exemplos incluem:

2 Clique em Adicionar.

3 Clique em Salvar.

Tarefas

e Se o remetente estiver na lista de negacdo de remetentes na pagina 66
Para selecionar uma das opgoes de disposicdo de mensagem disponiveis, execute as etapas
abaixo.

e Upload em massa na pagina 67
Faga upload de um arquivo com uma lista predefinida.

Se o remetente estiver na lista de negacao de remetentes

Para selecionar uma das opgoes de disposicdo de mensagem disponiveis, execute as etapas abaixo.
Cliqgue em uma das opgGes de disposigdo de mensagem disponiveis (a selegdo também se aplicara a
lista de negagdo de usuario final).

e Negarentrega — Os remetentes na lista de negagdo do conjunto de politicas recebem uma notificagdo
de que a mensagem foi negada pelo destinatario pretendido.

e Aceitar e descartar discretamente a mensagem — Os remetentes na lista de negacdo do conjunto de politicas
ndo recebem nenhuma notificacdo de que suas mensagens nunca foram enviadas ao destinatario
pretendido.

Tarefa

+ Assinar a lista de negacao de remetente de entrada padrao — Selecione a assinatura da lista
padrdao de Negacao de remetente de entrada padrao para adicionar a politica de dominio
padrdo a uma lista de negacdao de remetentes personalizada. Para exibir a lista padrdo, selecione a
opcao de entrada padrdo embaixo da guia de politicas.

Se a lista padrdo for alterada, a assinatura ao padrdo sera atualizada para refletir essas alteragGes.
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Upload em massa
Faga upload de um arquivo com uma lista predefinida.

Antes de iniciar
A lista deve estar no formato a seguir.
e O arquivo deve ser de texto.

e Um enderecgo de e-mail por linha.

e O arquivo deve estar disponivel para acesso pelo navegador.

Tarefa
1 Clique em Procurar e selecione um arquivo para upload.

2 Clique em Fazer upload.
O arquivo é adicionado a lista de dominios.

3 Edite a lista.

e Para remover um valor da lista, selecione-o na caixa de listagem e clique em Remover.
e Selecione Remover tudo para remover todas as entradas.

4 Clique em Salvar.

@ O numero maximo de valores permitidos em qualquer lista € 5.000. Valores duplicados ou invalidos
sao descartados automaticamente.

Blindagem de destinatario

A Blindagem de destinatario permite que vocé defina uma lista de enderecos de e-mail de destinatario e
determine uma acdo para cada um dos e-mails enviados para esse destinatario. Os e-mails recebidos
em todos os enderecos de e-mail; de alias referentes a conta de usuario determinada também serao
incluidos no processamento de blindagem de destinatario. Por exemplo, vocé pode determinar que os
e-mails recebidos para uma conta de usuario de um ex-funcionario sejam sempre negados.

Para um provedor de servico cliente, os enderegos de e-mail inseridos se aplicardo somente ao dominio
que vocé esta configurando. Para uma empresa cliente, os enderecos de e-mail inseridos se aplicardo a

@ todos os dominios dentro da empresa. No entanto, se os grupos forem administrados, a empresa cliente
pode criar uma lista de destinatarios exclusiva dentro de um conjunto de politicas personalizado e
atribuir em seguida um ou mais grupos a esse conjunto de politicas.

Tarefa
1 Digite um endereco no campo Enderego de e-mail.

@ O endereco de e-mail deve conter um dominio valido do cliente atual.

2 Clique em Adicionar.

3 Clique em Salvar.
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Tarefas

e Se o destinatario estiver na lista Blindagem de destinatario na pagina 68

Selecione a acao a ser aplicada quando um e-mail for recebido para um dos enderecos no
campo Lista Blindagem de destinatario.

e Upload em massa na pagina 68
Faga upload de um arquivo com uma lista predefinida.

Se o destinatario estiver na lista Blindagem de destinatario

Selecione a acdo a ser aplicada quando um e-mail for recebido para um dos enderegos no campo Lista
Blindagem de destinatario.

Tarefa

1 Selecione a agao que deseja aplicar.

Opgao Descrigao

Aceitar e descartar discretamente a O e-mail é aceito, mas é descartado sem notificacdo.

mensagem

Negar entrega A entrega do e-mail é negada.

Nenhuma agédo O e-mail é encaminhado ao enderego de e-mail do destinatario

sem nenhum processamento aplicado.
2 Assine a Lista Blindagem de destinatario de entrada padréo.

Selecione a assinatura na lista padrdo Blindagem de destinatario de entrada padrdo para adicionar o dominio
ou a politica de grupo padrdo a sua lista personalizada de blindagem de destinatario de entrada.
Para exibir a lista padrdo, selecione a opgdo de entrada padrdo na guia de politicas.

@ Se a lista padrdo for alterada, a assinatura do padrdo sera atualizada para refletir essas alteragdes.

Upload em massa
Faga upload de um arquivo com uma lista predefinida.

Antes de iniciar
A lista deve estar no formato a seguir.
e O arquivo deve ser de texto.

e Um enderego de e-mail por linha.

e O arquivo deve estar disponivel para acesso pelo navegador.

Tarefa

1 Clique em Procurar e selecione um arquivo para upload.
2 Clique em Fazer upload.

O arquivo é adicionado a lista de dominios.
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3 Edite a lista.

e Para remover um valor da lista, selecione-o na caixa de listagem e clique em Remover.
e Selecione Remover tudo para remover todas as entradas.

4 Clique em Salvar.

@ O numero maximo de valores permitidos em qualquer lista é 5.000. Valores duplicados ou invalidos
sdo descartados automaticamente.

Autenticacao de e-mail

O recurso de autenticacdao de e-mail permite validar remetentes de e-mail e proteger o conteddo dos
e-mails enquanto eles estao em transito. Essa autenticacdo de e-mail ajuda a identificar e bloquear
alguns tipos de mensagens forjadas, bem como tentativas de phishing.

TLS imposto

O protocolo de criptografia Transport Layer Security (TLS) criptografa os e-mails recebidos e enviados. Ao
especificar o TLS imposto para um dominio, vocé pode exigir que o TLS seja usado ao receber ou enviar
e-mails para esse dominio.

e Quando o TLS nao puder ser negociado, as mensagens serao negadas e notificagbes serdo,
opcionalmente, enviadas ao remetente, ao destinatario ou a ambos.

e Quando vocé trocar e-mails com alguém que também use o TLS, um certificado de uma autoridade
de certificagdo (CA) reconhecida serd gerado.

e O TLS imposto é exigido para o Email Encryption.

Ativar o TLS em seu sistema

Para ser bem-sucedido, o TLS imposto requer uma negociacdo entre o agente de transferéncia de
mensagens do Email Protection e o seu sistema. O TLS precisa estar ativado no seu lado para
acomodar esta transacao.

Consulte o manual de seu software MTA para obter informagdes sobre como ativar o TLS. Certifique-se
de que o TLS esteja implementado em seu sistema antes de configurar suas listas de dominio.

Utilizar caracteres curinga para dominios e subdominios

O uso do caractere curinga (*) é uma forma conveniente de identificar o subdominio de um
Remetente/Destinatario.

Tabela 5-23 Exemplos de caracteres curingas

Exemplo de dominio Correspondéncias

*.example.com subdomainl.example.com e subdomain2.example.com

example.* example.com e example.net

subdomain.*.* subdomain.example.com e subdomain.someplace.com
subdomain.*.example.com subdomain.something.example.com e subdomain.else.example.com

Fazer upload e download de listas

Vocé pode adicionar uma longa lista de dominios de uma sé vez fazendo seu upload para um arquivo
de texto.
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Certifique-se de usar um arquivo de texto (.csv ou. txt, por exemplo), de adicionar um dominio por
linha e de ter o arquivo disponivel em sua unidade local.

@ O nimero maximo de valores permitidos em uma lista € . Valores duplicados ou invalidos sdo
descartados automaticamente.

Vocé também pode fazer download de uma lista existente para um arquivo .csv se quiser edita-la ou
reutiliza-la em outra politica.

Adicionar um dominio a lista TLS imposto
Use a guia TLS imposto para adicionar um dominio ou subdominio a lista TLS imposto.

Tarefa
Para obter definicdes de opgdes, clique em Ajuda na interface.
1 Na janela Conjunto de politicas, selecione Autenticagio de e-mail | TLS imposto.

2 Execute uma ou mais tarefas para atualizar a lista.

Para... Siga estas etapas...
Adicionar um dominio 1 Digite um dominio.
individual ou subdominio

individual 2 Clique em Adicionar>>.

O dominio é atualizado na lista.

Remover um dominio 1 Selecione um ou mais dominios na lista.

Use CTRL-clique ou SHIFT-clique para selecionar mais de um
enderego.

2 Clique em <<Remover.
Os dominios ndo sdo mais exibidos na lista.

Remover todos os 1 Clique em <<Remover tudo.
dominios L . :
A pagina exibe uma mensagem de aviso.

2 Cligue em Continuar.
A lista de dominios ficara vazia.

Alterar a configuragdo de 1 Selecione um ou mais enderegos na lista.
validacao de CA para um . ) . .
ou mais dominios Use CTRL-clique ou SHIFT-clique para selecionar mais de um

dominio.

2 Selecione Exigir validagao de CA ou Remover validagao de CA.
O valor de Validar CA muda de acordo com a nova configuragao.
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Para...

Siga estas etapas...

Fazer upload de uma lista 1 Em Mais opgées, clique em Procurar.
de dominios

2 Localize o arquivo e clique emAbrir.

3 Clique em Fazer upload.
Os novos dominios sdo exibidos como adicoOes a lista existente.

lista de

Fazer download de uma 1 Em Mais opgées, clique em Fazer download.

dominios
2 Salve a lista em uma unidade local.

Agora vocé tem uma lista que vocé pode editar e da qual pode fazer

upload para um conjunto de politicas.

3 Clique em Salvar.

Guia TLS imposto
Crie uma lista de dominios que exigem TLS.

Tabela 5-24 Guia TLS imposto

Opgao Descricao
Salvar Clique para salvar as alteracGes da lista.
Cancelar Cligue para descartar as alteracdes e redefinir a lista.
Dominio Campos do formulario:
¢ Dominio — Digite um dominio valido.
« Exigir validagio de CA — Selecione para exigir a validagdo de CA para o novo dominio.
e Adicionar >> — Clique para adicionar sua entrada a lista.
e <<Remover — Clique para remover um ou mais dominios selecionados da lista.
e <<Remover tudo — Clique para remover todos os dominios da lista.
Lista:
e Dominio — Exibe o dominio.
e Validar CA — Especifica se a validagdo de CA é necessaria.
e Exigir validagdo de CA — Clique para exigir a validagao de CA para os enderegos
selecionados.
¢ Remove validagio de CA — Clique para remover a validacdo de CA dos enderecos
selecionados.
Mais opgbes Fazer upload de uma lista:
e Procurar — Clique para localizar um arquivo em sua unidade local.
o Fazer upload — Clique para fazer upload do arquivo.
Fazer download de uma lista:
e Fazer download — Clique para fazer download da lista em um arquivo csv.
Use as opgoes padrdo:
¢ Assinar a lista de TLS imposto da politica de entrada padrdo — Especifica se a lista de TLS imposto
da politica de entrada padrdo deve ser utilizada além de sua lista personalizada.
o Assinar a lista de TLS imposto da politica de saida padrdo — Especifica se a lista de TLS imposto da
politica de saida padrdo deve ser utilizada além de sua lista personalizada.
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Autoridades de certificacao
Use uma autoridade de certificacdo (CA) confidvel para validar dominios na pagina TLS imposto.
Tabela 5-25 Lista de autoridades de certificagao

CA

AddTrust GTE CyberTrust Thawte

Comodo IPS Servidores Trustis FPS

DigiCert Inc Netlock Valicert

DST —— Digital Signature Trust Network Solutions Usertrust

Entrust.net QuoVadis Verisign

Equifax RSA Data Security Tata

GlobalSign SecureNet Starfield Tech

Go Daddy StartCom SwissSign

GeoTrust TC TrustCenter SecureTrust /Trustwave

SPF imposto

Estrutura da politica do remetente (SPF) pode ser usada por destinatarios de e-mail para determinar se as
mensagens que eles recebem foram enviadas de um endereco IP autorizado pelo proprietario do
dominio, que pode ajudar a detectar a falsificacdo. A SPF pode ajudar a detectar a falsificacdo
somente quando os proprietarios do dominio mantém e implementam registros de SPF no DNS
(Servidor de Nome do dominio).

Para implementar o SPF, os proprietarios do dominio devem criar entradas especiais de DNS, das quais
listam os enderegos IP que estdo autorizados a enviar e-mail a partir de seu dominio. Os destinatarios
de e-mail devem comparar um endereco IP de origem de e-mail ao enderego IP nos registros de SPF
de DNS do proprietario do dominio. Se eles corresponderem, é possivel suporte que a mensagem foi
enviada pelo proprietario do dominio ou por um terceiro autorizado. Se eles ndo corresponderem, o
destinatario deve suspeitar da mensagem porque ela pode ser uma tentativa de phishing
inteligentemente mascarada.

Informacoes importantes sobre o SPF:

e Muitos proprietarios de dominios ndo implementaram o SPF, incluindo varios dominios comerciais
bem-conhecidos, uma vez que a implementacdo do SPF é voluntaria.

e Mesmo aqueles que implementaram o SPF podem ter registros desatualizados ou imprecisos,
resultando em falsos positivos. O Unico modo de resolver isso é entrar em contato com o
proprietdrio do dominio e pedir que ele corrija o problema.

¢ Nada impede que spammers e hackers implementem o SPF, portanto, ele ndo é um indicador
confidvel para spam.

e Muitas organizagdes permitem que terceiros enviem e-mails em nome de seus dominios
(falsificacdo autorizada). Os enderecos IP desses terceiros devem ser incluidos nos registros de SPF
do proprietario do dominio para que os destinatarios possam validar com éxito esses tipos de
mensagens.

e Os provedores de e-mail hospedado muitas vezes ddo os mesmos registros de SPF para todos os
seus proprietarios de dominios, tornando, assim, impossivel distinguir um proprietario de dominio
do outro e reduzindo a utilidade da tecnologia.

e Mesmo com o SPF implementado e imposto, ainda é possivel que os spammers criem e-mails muito
convincentes, provenientes de dominios que sdo similares, porém ndo exatamente os mesmos, ao
dominio usado pela organizacdo que esta sendo falsificada. Portanto, a cautela e o treinamento
continuo dos usudrios sdo recomendados.

72

SaaS Email Protection Guia de administracdo



Politicas 5
Autenticagdo de e-mail

Vocé pode ativar o SPF imposto de duas maneiras diferentes: para dominios especificos e para todos
os dominios.

Criar um dominio de SPF imposto

Exigir validacdo de SPF para dominios especificos. Para ativar o SPF imposto para dominios
especificos, adicione-os a lista de dominios. Os dominios da lista devem passar por uma verificagdo de
SPF, ou a mensagem sera negada.

Tarefa

1 Insira um dominio no campo Dominio. Clique em Adicionar >>.
Para inserir valores na lista de dominios de SPF, digite o endereco completo do dominio e/ou
subdominio do remetente ou use uma parte do dominio utilizando caracteres curinga. A

especificacdo de um dominio de remetente ndo inclui automaticamente nenhum subdominio desse
dominio. A lista a seguir demonstra exemplos diferentes de entradas usando um caractere curinga

(*).

Tabela 5-26 Exemplos de caracteres curinga

Exemplo de dominio Correspondéncias

*.example.com subdomainl.example.com e subdomain2.example.com

example.* example.com e example.net

subdomain.*.* subdomain.example.com e subdomain.someplace.com
subdomain.*.example.com subdomain.something.example.com e subdomain.else.example.com

Se o subdominio ndo for ser inserido usando o caractere curinga, ele devera ser explicitamente
definido.

@ O numero maximo de valores permitidos na lista Dominio € 1.500. Valores duplicados ou invalidos sédo
descartados automaticamente.

2 Para remover um valor da lista, selecione-o na caixa de listagem e clique em << Remover. Selecione
<< Remover tudo para remover todas as entradas.

3 Selecione Mais opgoes.
Opgao Descricao
Para dominios que ndo  Nas listas suspensas, selecione a agao de SPF apropriada (entregar, negar,
estao na lista: marcar assunto) para os seguintes critérios:

e Quando o SPF estiver disponivel, mas houver falha na validagao.
e Quando o SPF ndo estiver disponivel.

e Quando o SPF estiver disponivel e a validacdo for bem-sucedida.

Quando a agao for Marcar assunto, as marcas serao aplicadas ao final do
assunto. As marcas sdo: AVISO: falha de validagao do SPF, SPF verificado,
AVISO: validagao de SPF ndo disponivel.

Lista de uploads Para fazer upload de um arquivo com uma lista predefinida de dominios,
(anexos): cligue em Procurar e selecione um arquivo para fazer upload. Apds selecionar o
arquivo, clique em Fazer upload. O arquivo é adicionado a lista de dominios.
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Opgao Descricao

Lista de downloads Para baixar a lista de dominios para um arquivo CSV, clique em Fazer download.
(salve as alteragdes

primeiro):

4 Clique em Salvar.

Selecione Inscrever-se na Lista de imposigao de SPF da politica de Entrada padrdao para incluir a lista de SPF cumprido
da politica padrao com a politica atual.

@ Se as configuracoes de SPF cumprido na politica padrdo forem alteradas, a assinatura atualizara
automaticamente todas as politicas assinadas.

Imposicao do SPF em todos os dominios fora da lista

Selecione agbes a serem aplicadas a todos os outros dominios que nao estao na lista de dominios
usando as listas suspensas.

Para dominios ndo adicionados a uma lista de dominios, as agdes a seguir podem ser aplicadas.

@ Se um dominio estiver listado, a acdo sera negar se o SPF falhar ou permitir se o SPF aprovar.

Tarefa

1 Selecione a agcao de SPF apropriada (entregar, negar, marcar assunto) usando as listas suspensas
sob a opcgdo Para dominios que ndo estdo nalista para os seguintes critérios:

e quando o SPF estiver disponivel mas a validacdo falhar — o proprietario do dominio
implementou o SPF mas a mensagem ndo veio de um endereco IP incluido no registro de SPF

e quando o SPF ndo estiver disponivel — o proprietario do dominio ndo implementou o SPF, nao é
possivel verificar a mensagem em termos de SPF

e quando o SPF estiver disponivel e a validagao for realizada com éxito

Quando a agao for marcar assunto, as marcagoes serao aplicadas no final do assunto. As marcagdes
sdo:

e [AVISO: falha de validacao do SPF]

@

e [AVISO: validacdo de SPF nao disponivel]
e [SPF verificado]

2 Clique em Salvar.

Quando os dominios estiverem presente na lista de dominios e agdes forem especificadas para todos
os outros dominios, a agdo de lista de dominio para negar sera preferencial em relagdo a todas as
acoes que se apliquem aos outros dominios.

DKIM imposto

O DomainKeys Identified Mail (DKIM) faz parte do pacote de Autenticacdo de e-mail projetado para verificar o
remetente do e-mail e a integridade da mensagem. A especificagdo DomainKeys adotou aspectos de
e-mails de Internet identificados para criar um protocolo avangado, chamado DomainKeys Identified
Mail.

74

SaaS Email Protection Guia de administracdo



Politicas 5
Autenticagdo de e-mail

Criacao de um dominio de DKIM imposto
Exigir validacdo de DKIM para dominios especificos.

Tarefa

1 Insira um dominio no campo Dominio. Clique em Adicionar >>.
Para inserir valores na lista de dominios de DKIM, digite o endereco completo do dominio e/ou
subdominio do remetente ou use uma parte do dominio utilizando caracteres curinga. A

especificacdo de um dominio de remetente ndo inclui automaticamente nenhum subdominio desse
dominio. A lista a seguir demonstra exemplos diferentes de entradas usando um caractere curinga

(*).

Tabela 5-27 Exemplos de caracteres curinga

Dominio exemplo Correspondéncias

*.example.com subdomainl.example.com e subdomain2.example.com

example.* example.com e example.net

subdomain.*.* subdomain.example.com e subdomain.someplace.com
subdomain.*.example.com subdomain.something.example.com e subdomain.else.example.com

Se o subdominio ndo for ser inserido usando o caractere curinga, ele devera ser explicitamente
definido.

@ O numero maximo de valores permitidos na lista Dominio € 1.500. Valores duplicados ou invalidos sé@o
descartados automaticamente.

2 Para remover um valor da lista, selecione-o na caixa de listagem e clique em << Remover. Selecione
<< Remover tudo para remover todas as entradas.
3 Selecione Mais opcoes.
Opgao Descrigao
Para dominios que ndo  Nas listas suspensas, selecione a acdao de DKIM apropriada (Entregar, Negar,
estdo na lista: Marcar assunto) para os seguintes critérios:
e Quando uma assinatura DKIM estd presente mas nao é valida.

e Quando ndo ha uma assinatura DKIM presente.

¢ Quando ha uma assinatura DKIM valida presente.

Quando a agdo for Marcar assunto, as marcas serao aplicadas ao final do
@ assunto. As marcas sao: AVISO: falha na validagdo do DKIM, DKIM
verificado, AVISO: validagdo de DKIM nao disponivel.

Lista de uploads Para fazer upload de um arquivo com uma lista predefinida de dominios,
(anexos): clique em Procurar e selecione um arquivo para fazer upload. Apds selecionar o
arquivo, clique em Fazer upload. O arquivo € adicionado a lista de dominios.
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Opgao Descricao

Lista de downloads Para baixar a lista de dominios para um arquivo CSV, clique em Fazer download.
(salve as alteragoes

primeiro):

4 Clique em Salvar.

Selecione a assinatura Assinar a lista de DKIM imposto da politica de entrada padrdo para adicionar a politica de
dominio padrao de entrada/saida apropriada a sua politica de DKIM imposto personalizada. Para
exibir a lista padrao, selecione a opcao de entrada/saida padrao correspondente sob a guia de
politicas. Essa opgdo so estara disponivel em conjuntos de politicas personalizados (ndo padréo).

@ Se a lista padrdo for alterada, a assinatura do padrdo sera atualizada para refletir essas alteragoes.

Impor DKIM para todos os dominios fora da lista

Selecione acoes a serem aplicadas a todos os outros dominios que ndo estdo na lista de dominios
usando as listas suspensas.

Para dominios ndo adicionados a uma lista de dominios, as agdes abaixo podem ser aplicadas.

@ Se um dominio estiver listado, a acao sera negar se o DKIM falhar ou permitir se o DKIM aprovar.

Tarefa

1 Selecione a agao de DKIM apropriada (entregar, negar, marcar assunto) usando as listas suspensas
sob a opgdo Para dominios que ndo estio na lista, para os seguintes critérios:

e quando uma assinatura DKIM estiver presente mas nao for valida
e quando ndo ha uma assinatura DKIM presente

e quando houver uma assinatura DKIM valida presente

Quando a agao for marcar assunto, as marcagoes serao aplicadas no final do assunto. As marcagoes
sdo:

e [AVISO: falha na validagao do DKIM]

@

e [AVISO: validacdo de DKIM n&o disponivel]
e [DKIM verificado]

2 Clique em Salvar.

Quando os dominios estiverem presente na lista de dominios e agGes forem especificadas para todos
@ os outros dominios, a acdo de lista de dominio para negar sera preferencial em relagdo a todas as
agoes que se apliquem aos outros dominios.

76

SaaS Email Protection Guia de administracdo



Politicas 5
NotificagGes

Notificacoes [Autenticacao de e-mail]

Use a subguia Notificagbes para selecionar quando as notificagdes de e-mail de uma agao sdo enviadas
ao remetente e ao destinatario de um e-mail que viola uma politica de Autenticagdo de e-mail
imposta.

Tabela 5-28 Opcoes de notificacao

OpgGao Definicdao
Salvar Clique para salvar as suas alteragoes.
Cancelar Clique para restaurar valores anteriormente salvos.

Opgoes de remetente  Especifica que uma notificagao foi enviada ao remetente, quando uma
mensagem disparar a acdo selecionada.

OpcOes de destinatario Especifica que uma notificagdo foi enviada ao destinatario, quando uma
mensagem disparar a acao selecionada.

Notificacoes
A guia Notificagées permite configurar modelos de e-mail para as notificacdes de politicas disponiveis
nas outras guias.

Personalizacao de modelos para cada combinacgao de destino e acao

Em cada guia existem modelos separados para cada combinacdo de destino de e-mail e acdo de
politica.

Por exemplo, quando vocé tiver dois destinos (remetente e destinatario) e trés acdes (quarentena,
negar entrega e remover), havera seis modelos para configurar:

e remetente e quarentena e destinatario e quarentena
e remetente e negar entrega e destinatario e negar entrega
e remetente e remover e destinatario e remover

Configuracdao de modelos de e-mail com texto e variaveis

Vocé pode personalizar o endereco de remetente, endereco responder a, linha de assunto de e-mail e
texto de corpo em cada modelo. Também ¢é possivel usar variaveis de notificacdo para adicionar
informagdes de sistema em cada um desses campos.

Por exemplo, ao adicionar a variavel $(DATE) a data de quando o e-mail de notificacdo foi enviado é
inserida.

Configurar um modelo de e-mail de notificacao
Personalize o modelo de e-mail para cada tipo de notificacdo e cada combinagdo de destino e agao.

Tarefa
Para obter definicbes de opgdes, clique em Ajuda na interface.
1 Em Email Protection, selecione Politicas e abra uma politica de entrada ou saida.

2 No conjunto de politicas, selecione Notificagdes e escolha o tipo de notificacdo que deseja modificar.
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3 Clique no assunto do modelo que vocé deseja modificar e clique em Editar.
Os campos de formulario editaveis sdo exibidos.

4 Atualize o conteldo de cada campo.
Opgao Descrigao

De Digite o enderego que vocé deseja usar como remetente da notificagdo.

Respondera Digite o enderego que vocé deseja que os destinatarios usem ao responderem a
notificacao.

Assunto Digite a linha de assunto da notificagdo.

Corpo Digite todas as informac0es relevantes que vocé deseja incluir com relacdo a violagao

de politica e a acdo realizada.

5 Clique em Salvar.

Guia Notificacoes
Use cada uma das subguias de Notificagées para editar os modelos de e-mail de notificagdo para sua
politica.

Tabela 5-29 Definicoes de opgoes das guias Notificacdao

Opgao Definicao

Editar Cligue para editar o modelo selecionado.
Lista de Especifica os detalhes de cada modelo.
modelos

e Assunto — Especifica a linha de assunto do modelo.
e Destino — Especifica o destino da notificacdo (remetente ou destinatario).
e Acdo — Especifica a agao realizada.

e Emuso — Usa um icone para indicar se a notificacdo foi selecionada para a
politica.

Campos Especifica os valores de cada modelo.
editaveis e De — Especifica o endereco que deseja usar como remetente da notificagdo.

e Responder a — Especifica o endereco que vocé deseja que os destinatarios usem ao
responderem a notificacdo.

e Assunto — Especifica a linha de assunto da notificacdo.

e Corpo — Especifica o corpo de texto do e-mail. Ele deve incluir todas as
informacdes relevantes sobre o e-mail, a violagao de politica e as acbes
realizadas.

e Salvar — Clique para salvar suas alteragdes. Pode levar até 20 minutos para as
alteracbes serem efetuadas.

e Cancelar — Clique para fechar o modelo sem salvar as alteragdes.
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Variaveis de notificacao
Use essas variaveis de notificagdo para adicionar as informacGes de sistema a um modelo de e-mail.
Todas as variaveis diferenciam mailsculas de mindsculas e vocé deve digita-las da mesma forma que

aparecem aqui.

Tabela 5-30 Variaveis de notificacao

Use essa sintaxe de Para inserir automaticamente...

variavel...

$(SUBJECT) O assunto do e-mail que violou a politica.

$(FROM) O enderecgo de e-mail do remetente que violou a politica. Essa variavel
insere o endereco em De: exibido no e-mail.

$(SENDER) O enderego de e-mail do remetente que violou a politica. Essa variavel
insere o endereco em De: do envelope SMTP recebido do servidor de
e-mail remetente.

$(TO) O enderecgo de e-mail do destinatario ou Para: endereco do e-mail que
violou a politica.

$(DATE) A data em que o e-mail foi recebido que violou a politica.

$(REASON) A razdo pela qual o e-mail violou a politica.

$(ACTION) A acdo que foi aplicada ao e-mail que violou a politica.

$(DOMAIN) O Dominio que recebeu do e-mail que violou a politica.

$(MSG_HEADER) As informactes de cabegalho do e-mail que violou a politica.

$(SIZE) O tamanho do e-mail que violou a politica, incluindo os anexos.

$(POSTMASTER) "postmaster@" e o seu dominio.

Recuperacao de desastres

A Recuperagio de desastres permite que vocé especifique as acdes a serem realizadas quando um e-mail

nao puder ser entregue.

@ Um administrador de clientes ou superior devera ser habilitado para fazer alteragdes nessa janela.

e Adie para o controle de acesso baseado em dominio Email Continuity em Configuragio de recuperagéo de
desastres. Selecione essa opcdo para usar as definigdes de configuracao da janela Configuragéo de

recuperagao de desastres.

e Permite que os usuarios usem o cliente de Webmail Email Continuity. Selecione essa opgdo para
permitir que os usuarios utilizem o cliente de Webmail Email Continuity quando e-mails ndo puderem

ser entregues.

¢ Nao permite que os usuarios usem o cliente de Webmail Email Continuity. Selecione essa opgdo se
ndo desejar permitir que os usuarios utilizem o cliente de Webmail Email Continuity quando e-mails

ndo puderem ser entregues.

Assinaturas de grupo

Assinaturas de grupo permite aplicar um conjunto de politicas a um ou mais grupos de usuarios criados no
Gerenciamento de Contas.
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Adicao de uma assinatura de grupo
Inscreva grupos no conjunto de politicas atual.

Tarefa
Para obter definigdes de opgdes, clique em Ajuda na interface.

1 Selecione um ou mais grupos na lista Grupos disponiveis.
@ Pressione e mantenha a tecla Ctrl para selecionar varios grupos.
2 Clique em Adicionar para adicionar o grupo a lista Grupos assinados/subscritos neste conjunto de politicas.

3 Clique em Salvar.

Para remover um valor da lista, selecione-o no grupo e clique em Remover.
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O Email Protection filtra o e-mail destinado ao seu servidor ou servidores de e-mail de SMTP (Simple
Mail Transfer Protocol) de entrada. Seu provedor ja deveria ter definido um ou mais servidores de
SMTP no Control Console.

Conteudo

» Servidores de entrada

»  Servidores de saida

» Aviso de isencdo de responsabilidade sobre saida
»  Recuperacdo de desastres

»  Registros MX

» Pagina Configuracdes da criacdo de usuario

» Documentos registrados

» Instalagcdo do DKIM

Servidores de entrada

O Email Protection filtra o e-mail destinado para seus servidores de entrada de e-mail SMTP. Alguns
servidores de entrada sdo configurados quando vocé é configurado no sistema, mas vocé também
pode adicionar servidores adicionais, conforme necessario. E necessério adicionar todos os servidores
de e-mail que recebem e-mails de entrada para um determinado dominio.

Conteudo

» Verificar a configuragéo dos servidores de entrada
»  Configurar um servidor de entrada

»  Excluir um servidor de entrada

» Pagina Servidores de entrada

Verificar a configuracao dos servidores de entrada

Se vocé for novo no Email Protection, seu provedor ja tera configurado os servidores de SMTP para
vocé. Antes de continuar, é necessario verificar se essas configuracdes estdo corretas.

Tarefa
Para obter definicdes de opgdes, clique em Ajuda na interface.
1 No Email Protection, selecione Configuragao.

2 Na guia Configuragio, verifique se vocé esta visualizando o dominio correto. Clique no link para
selecionar um dominio diferente.
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3 Analise as configuracdes de SMTP de cada servidor na lista para saber se estdo corretas.

4 Clique em Salvar.

Configurar um servidor de entrada

Adicione servidores adicionais de entrada para um dominio a fim de garantir que todos os servidores
em um dominio recebem o e-mail de entrada.

Tarefa

Para obter definigdes de opgdes, clique em Ajuda na interface.

1 No Email Protection, selecione Configuragao.

2 Se necessario, clique no link do dominio para alterar os dominios.
3 Clique em Adicionar novo host.

4 No campo Enderego do host de SMTP, digite o enderego IP ou nome do dominio completamente
qualificado do host do servidor.

A notacdo CIDR ndo é permitida. Se vocé ndo possuir um nome de DNS valido para seus servidores
de e-mail, serd necessario usar o endereco IP.

5 Digite um valor para a Porta.

O valor padréo é 25.
6 Digite um valor para classificar a Preferéncia do servidor em relagao aos outros servidores.

7 Selecione Ativar.

@ Ao menos um servidor deve ser marcado como ativo.

8 Clique em Salvar.

O Email Protection encaminha o e-mail imediatamente para os servidores ativos.

Excluir um servidor de entrada
Remova todas as entradas de servidor que ndo sao mais usadas por um dominio.

Tarefa

Para obter definigdes de opgdes, clique em Ajuda na interface.

1 No Email Protection, selecione Configuragao.

2 Se necessario, clique no link do dominio para alterar os dominios.

3 Localize o servidor de entrada que deseja remover e selecione Excluir.

4 Clique em Salvar.
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Pagina Servidores de entrada

Use a pagina Servidores de entrada para configurar a entrega correta para os servidores de entrada SMTP.
Para cada host SMTP, especifique um endereco, uma porta e um valor de preferéncia.

Tabela 6-1 Definicoes de opcao de configuracao do servidor de entrada

Opgao Descricao

Link do dominio Especifica o dominio atual. Clique para selecionar um dominio diferente.

Salvar Clique para salvar todas as alteragoes.

Cancelar Clique para restaurar configuragbes anteriormente salvas.

Lista de host SMTP e Enderegos de host SMTP — especifica o host que fornece o trafego do SMTP de
entrada. Digite um enderego IP ou um nome de host totalmente qualificado
que esteja registrado no DNS. Por exemplo, mycompany.com. Campo
necessario.

e Porta — especifica a porta SMTP. Normalmente, o valor é 25. Campo necessario.

o Preferéncia — especifica a preferéncia do MX para este servidor. Ao entregar o
e-mail, o servigo entrega primeiro os servidores de menor nimero. Se a
entrega falhar, o servico entregara ao endereco de host do SMTP com o
proximo maior nimero, e assim por diante. Campo necessario.

o TLS imposto — especifica se a conexdo de e-mail com o servidor estd ou ndo
criptografada usando o TLS.

Se vocé selecionar TLS imposto e o TLS ndo estiver ativado em seu servidor de
e-mail de entrada, todas as mensagens de entrada no servidor de e-mail serao
negadas.

e Ativo — especifica se este endereco de host de SMTP atualmente esta ou nao
aceitando trafego.

¢ Exclusdo — seleciona a exclusao do host SMTP especificado.

Adicionar novo host Clique para adicionar um novo enderego IP ou nome de host a lista.

Testar conectividade Clique para testar o status de conexdo do servidor em todos os enderegos de
host SMTP ativos.

Servidores de saida

O Email Protection permite que vocé filtre mensagens de saida enviadas de seus servidores de e-mail.
Se seu servico incluir filtragem de saida, use a pagina Configuragio dos servidores de saida para configurar os
enderecos IP para seus servidores.

Conteudo

» Configuragdo da filtragem de saida

»  Configure os servidores de saida

»  Excluir um servidor de saida

»  Pagina de configuracdo de servidores de saida

Configuracao da filtragem de saida

O Email Protection usa o enderecgo de "host inteligente" ou de "retransmissao" para garantir que seu
e-mail de saida seja filtrado. Isso é realizado pelo roteamento de todos os seus e-mails de saida
através do Email Protection antes que continuem até seu destino final.
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Configure os servidores de saida

Configure um ou mais servidores de saida no Email Protection para ativar a filtragem de saida. Para
cada servidor de saida, adicione e configure a faixa de enderecgos IP pela qual o servidor de e-mail
tera que enviar os e-mails com o Email Protection.

Antes de iniciar

A configuragdo do servidor de saida detecta a regido de forma automatica. Antes de
adicionar servidores de saida, selecione sua regido em Instalagio | Registros MX.

Tarefa
Para obter as Definicdes de opgoes, clique em Ajuda na interface.

1 Em Email Protection, selecione Instalagdo | Servidores de saida.

& =] ) Emai arch @ web protection | @ My Account

@ overvien | 3 Quarantine | @ Email Continuity | ./ Polices | (i setup | 7 Message Audit | [i1] Reports

Inbound Servers  Qutbound Servers Qutoound Disdamer DisasterRecovery MXRecords User Creation Settings  Reqistered Documents  DKIM Setup inbound. test. corp.myloic. com

Outbound Servers Setup swve | e

Your service includes outbound filtering which you can enable by completing these steps:
1. In the space below, enter the public IP addresses your emal server will use to send emal to the service (CIDR notation is acceptable, up to /24).
2, Be sure to dlick the Save buttan and allow 20 minutes for your settings to be applied.

3. Configure your emai server ta ‘smart host or relay’all to: inbound. i Jogic.net.

Server IP Address Range Enforce TLS Delete
172,20.75.39/32 a 0o

Add New Address

Fener Options
Allow filtering email from
Microsoft Office 365
[C] Google Apps for Business
Alternate Outbound Delivery Server
Server IP or Hostname Port Enforce TLS Active

2 =] Ll

Buid Information | Privacy Policy

Figura 6-1 Configuracdo de servidores de saida

2 Se necessario, clique no link do dominio para alterar os dominios.
3 Clique em Add New Address (Adicionar novo endereco).

4 No campo Server IP Address Range (Faixa de enderego IP do servidor), digite o endereco IP ou enderecos para
todos os servidores de e-mail de saida. A notacdo CIDR é aceitavel, até /24.

5 Se necessario, selecione Impor TLS.
Os usuarios de criptografia devem selecionar essa opcdo para garantir que seu e-mail seja
criptografado.

6 Se necessario, selecione Mais op¢bes para visualizar e configurar opgdes adicionais.

e Selecione opgdes para Permitir e-mail de filtragem em Microsoft Office 365 ou Google Apps for
Business.

e Configure um Servidor de entrega de saida alternativo.

Apds uma mensagem ser entregue ao servidor de entrega de saida alternativo, o Email
Protection ndo estara mais associado a mensagem.

7 Clique em Salvar.
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Espere pelo menos 30 minutos para que suas novas configuragdes entrem em vigor.

Apods vocé configurar seus enderegos de servidor de saida, é necessario configurar o enderego de "host
inteligente" ou de "retransmissdo" nos servidores de e-mail. Use o endereco especificado para vocé na
pagina Configuragio do servidor de saida.

Excluir um servidor de saida
Remova um servidor de saida se a faixa de enderecos ndo for mais usada.

Tarefa
Para obter definigdes de opgdes, clique em Ajuda na interface.

1 No Email Protection, selecione Instalagdo | Servidores de saida.

2 Localize o servidor de saida que deseja remover em Intervalo de enderegos IP do servidor e selecione
Excluir.

3 Clique em Salvar.

Pagina de configuracao de servidores de saida

Use a pagina Servidores de saida para configurar a filtragem para servidores de saida. Vocé pode
configurar enderecos IP individuais ou uma faixa de enderecos usando a notacdo CIDR. Email
Protection também oferece suporte a Microsoft Office 365 e Google Apps for Business.

Tabela 6-2 Definigoes de opgao de configuracao de servidores de saida

Opgéao Definicao
Link do dominio Especifica o dominio atual. Clique para selecionar um dominio diferente.
Salvar Clique para salvar todas as alteragdes.

Lista de servidores de o Faixa de enderegos IP do servidor — digite um endereco IP ou uma faixa de
saida enderecos. A notacdo CIDR é aceitdvel, até /24.

e TLS imposto — especifica se a conexdo de e-mail com o servidor esta ou nao
criptografada usando o TLS.

¢ Exclusdo — seleciona a exclusao do host SMTP especificado.

Adicionar novo usuario Clique para adicionar um novo enderego ou uma faixa de enderecgos.

Mais opgédes. Clique para visualizar opgdes adicionais.

Permite a filtragem de e-mail o Microsoft Office 365 — selecione para ativar o suporte para Microsoft Office
a partir de 365.

* Google Apps for Business: selecione para ativar o suporte para Google Apps for
Business.

Servidor de entrega de saida  « |P ou nome de host do servidor — especifica o host para entrega de saida
alternativo alternativa. Digite um enderego IP ou um nome de host totalmente
qualificado.

e Porta — especifica a porta SMTP. Normalmente, o valor é 25.

¢ TLS imposto — especifica se a conexdo de e-mail com o servidor esta ou ndo
criptografada usando o TLS.

e Ativo — especifica se o servidor esta ou ndo atualmente ativo.
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Aviso de isencao de responsabilidade sobre saida

Vocé pode criar o texto que sera incluido em todos os e-mails de saida.

Conteudo

» Adicionar um aviso de isencdo de responsabilidade no e-mail de saida
» Pagina Aviso de isenc¢do de responsabilidade sobre saida

Adicionar um aviso de isencao de responsabilidade no e-mail de
saida

As acOes da Configuragéo de aviso de isengéo de responsabilidade sobre saida configuram o texto de aviso de
isencdo de responsabilidade para cada dominio que é exibido em todos os e-mails de saida.

Tarefa

Para obter definigdes de opgdes, clique em Ajuda na interface.

1 No Email Protection, selecione Configuragdo | Aviso de isengdo de responsabilidade sobre e-mail de saida.
2 Se necessario, clique no link do dominio para alterar os dominios.

3 Selecione a opgdo Exibir aviso de isengio de responsabilidade em mensagens de e-mail de saida para ativar a area
de texto.

4 Insira seu Texto de aviso de isencgao de responsabilidade.

Vocé deve limitar seu texto para um maximo de 2.000 caracteres.

5 Clique em Salvar.

Pagina Aviso de isencao de responsabilidade sobre saida
Personalize o texto que deseja exibir em todos os e-mails de saida.

Tabela 6-3 Definicoes das opgoes de configuracao do aviso de isencao de responsabilidade
sobre saida

Opgao Definigao

Salvar Clique para salvar as suas alteragdes.

Cancelar Clique para restaurar configuragdes anteriormente salvas.

Agéo da mensagem do aviso de o Nenhum aviso de isengéo de responsabilidade: especifica que nenhum aviso
isengdo de responsabilidade de isengdo de responsabilidade sera incluido nos e-mails de saida.

o Exibir aviso de isengado de responsabilidade em mensagens de e-mail de saida:
especifica que seu texto personalizado sera incluido nos e-mails de
saida.

o Texto do aviso de isengéo de responsabilidade: especifica o texto que vocé
deseja exibir em todos os e-mails de saida. Limite seu texto para
2.000 caracteres.
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Recuperacao de desastres

Os servicos de recuperacao de desastres do Email Protection permitem que vocé armazene seus
e-mails remotamente por tempo determinado quando a comunicacdo com seus servidores de e-mail
for interrompida de forma inesperada.

Conteudo

»  Servigos de recuperacdo de desastres

»  Configurar o spool automatico para a recuperagdo de desastres

» Iniciar e interromper manualmente o spool para recuperacao de desastres
»  Configurar as notificagbes da recuperacdo de desastres

» Pagina Recuperacdo de Desastres

Servicos de recuperacao de desastres
A recuperagao de desastres inclui dois servigos, Seguranga contra falhas e Email Continuity.

Seguranca contra falhas

e A seguranca contra falhas salva as mensagens para entrega posterior se o servidor de e-mail ficar
indisponivel.

e Quando o servidor de e-mail ficar disponivel, a seguranga contra falhas entregara as mensagens.

e Os usuarios ndo poderdo acessar suas mensagens porque elas sé estardo na seguranca contra
falhas.

e A seguranca contra falhas contém uma quantidade ilimitada de capacidade de armazenamento,
mas remove as mensagens que estdo na seguranga contra falhas ha mais de 5 dias.

Email Continuity

e O Email Continuity salva as mensagens para entrega posterior se o seu servidor de e-mail ficar
indisponivel.

e Quando o seu servidor de e-mail tornar-se disponivel, o Email Continuity entregara as mensagens.

e Os usuarios podem acessar suas mensagens através de uma interface com base na Web enquanto
as mensagens estiverem somente no Email Continuity.

e O Email Continuity também tem capacidade de armazenamento ilimitado e remove mensagens que
estdo no armazenamento do Email Continuity hd mais de 60 dias.

Configurar o spool automatico para a recuperacao de desastres

E possivel configurar a recuperacdo de desastres para que comece automaticamente a armazenar ou
fazer spool do seu e-mail apés um periodo especifico de inatividade.

Tarefa

Para obter definicdes de opgdes, clique em Ajuda na interface.

1 No Email Protection, selecione Configuragéo.

2 Se necessario, clique no link do dominio para alterar os dominios.
3 Em Definigoes de configuragdo, selecione Automatico.

4 Selecione um valor para o numero de minutos de inatividade que o sistema deve esperar antes de
iniciar automaticamente o spool.
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5 Se necessario, selecione Permitir que usuarios usem o Email Continuity.

6 Clique em Salvar.

Iniciar e interromper manualmente o spool para recuperacao
de desastres

Vocé pode iniciar ou interromper manualmente o spool sempre que souber que seus servidores de
e-mail estdo inativos.

Tarefa

Para obter definicdes de opgdes, clique em Ajuda na interface.

1 No Email Protection, selecione Configuragao.

2 Se necessario, clique no link do dominio para alterar os dominios.
3 Em Definigbes da configuragdo, selecione Manual.

4 Selecione uma opgdo NoO Menu suspenso.

e Selecione Iniciar spool para iniciar o spool manual.

e Selecione Interromper spool para encerrar o spool manual.
5 Como opgao, selecione Entregar o e-mail no spool quando a conectividade for restabelecida.
6 Se necessario, selecione Permitir que usuarios usem o Email Continuity.

7 Clique em Salvar.

Configurar as notificacoes da recuperacao de desastres

Especifique um ou mais enderecos de e-mail que devem ser notificados quando os eventos da
recuperacao de desastres ocorrerem.

Tarefa

Para obter definicdes de opgdes, clique em Ajuda na interface.

1 No Email Protection, selecione Configuragao.

2 Se necessario, clique no link do dominio para alterar os dominios.
3 Em Notificagdes, digite um Enderego de e-mail de destinatario.

4 Clique em Adicionar para atualizar a lista.

Vocé pode adicionar até quatro enderegos de e-mail.

5 Clique em Salvar.
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Pagina Recuperacao de Desastres
As informagdes abaixo explicam como configurar servigos de recuperacao de desastres.

Tabela 6-4 Definicoes das opcoes de configuracao da recuperacao de desastres

Opgao

Definicao

Status

Especifica o status atual do spool, incluindo:
e Se 0 spool esta ativado ou desativado

e Se necessario, por quanto tempo as mensagens foram colocadas no spool

e Se necessario, a quantidade de mensagens que foram colocadas no spool, em
kilobytes

O grafico animado é um auxilio visual que indica o status atual do spool, onde:
e Solugio de filtragem: os servidores de filtragem do Email Protection.

¢ E-mail armazenado: servidores de spool do Email Continuity.
e Servidor do cliente: seus servidores de e-mail.

Cligue em Testar conectividade para testar a conectividade com cada endereco de host
SMTP ativo listado na janela Servidores de entrada.

Quando o Email Continuity e o spool de e-mail estdo ativos, um icone de
informacg0es secundarias é exibido para as Contas de e-mail nfo locais. Os e-mails ndo
locais ocorrem quando os usuarios ndo sdo configurados em seu sistema. Estes
e-mails sdo colocados em uma fila diferente. Clique no link Visualizar contas de e-mail ndo
locais agora para abrir a caixa de e-mail ndo local e identificar os usuarios que ndo
estdo configurados.

Configuragoes e
definigdes

¢ Automatico: configura o sistema para fazer automaticamente o spool de todos os
e-mails de entrada quando o sistema detecta uma perda de conectividade com seu
servidor de e-mail durante um periodo de tempo especifico.

Esteja ciente de que podera levar varios minutos para determinar que o seu

@ servidor de entrada esta indisponivel. Durante esse tempo, assim como durante o
retardamento de tempo, os e-mails recebidos podem apresentar erro se o seu
servidor de entrada estiver indisponivel.

e Manual: vocé pode iniciar e interromper manualmente o spool da Recuperagéo de
desastres em interrupgoes planejadas de servidores de e-mail, como na manutengao
de servidores.

¢ A opgao Iniciar spool inicia o spool manualmente

¢ A opgao Interromper spool interrompe o spool manualmente.

Pode levar alguns minutos para que o spool manual de e-mails recebidos seja

@ iniciado e interrompido. Selecione a opgao Entregar e-mails no spool quando a conectividade
estiver disponivel para entregar e-mails no spool quando a conectividade ao servidor
de e-mail for restaurada.

¢ Permitir que os usudarios usem o Email Continuity: permite que os usuarios do dominio
selecionado usem o Email Continuity. Isso sé funciona com o Email Continuity e
permite o acesso do usuario quando a conectividade esta desativada.

Notificagoes

As notificagdes sdo entregues automaticamente para todos os destinatarios listados
quando estes eventos de Recuperagio de desastres ocorrem:

e Inicio do spool automatico

e Inicio da remocdo automatica do spool
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Tabela 6-4 Definicoes das opgoes de configuracao da recuperacao de desastres
(continuacéo)

Opgéao Definigdao

¢ A remocdo automatica ou manual do spool é concluida

Para minimizar a possibilidade de que as notificagdes de Recuperagio de desastres ndo

@ possam ser entregues aos destinatarios listados, a McAfee recomenda que as
notificagdes sejam enviadas aos enderegos de e-mail associados a dispositivos
moveis.

Registros MX

Um registro MX (mail exchange) é um registro de recurso no DNS que especifica o servidor de e-mail
responsavel por aceitar e-mails em nome de um dominio. Cada registro MX especifica um nome de
host e o valor de preferéncia que prioriza a entrega do e-mail quando diversos servidores estdo
disponiveis. Vocé deve configurar seus registros MX para que apontem para o Email Protection Service
para que o e-mail seja corretamente encaminhado e filtrado. Por outro lado, se os seus registros MX
forem invalidos ou obsoletos, vocé corre o risco de perder seu e-mail ou limitar a eficiéncia do servigo.

e Conclua o processo de configuracdao dos servidores de entrada para cada dominio antes
de redirecionar seus registros MX.

3 e Configure os registros MX para cada um dos seus dominios clicando no nome do dominio
atual na barra de menu.

Conteldo

»  Redirecionando seus registros MX

» Selecione uma regido para revisar os registros MX
» Pagina Configuracdo dos registros MX

Redirecionando seus registros MX

Seus registros MX devem ser configurados como nomes de dominios completamente qualificados e,
em seguida, redirecionados para apontar para o Email Protection. Essa alteragdo permite que o Email
Protection filtre seu e-mail e encaminhe-o para seus servidores de e-mail. Seu administrador de redes
ou registrador de dominio é normalmente a pessoa responsavel por atualizar os registros MX.

As informac0es necessarias para que sua empresa faca essas alteragdes sdo fornecidas no Guia de
ativacdo do Email Protection.

E possivel que demore alguns dias para que seu registro MX seja redirecionado para se propagar a
todos os servidores de e-mail que enviam mensagens ao seu servidor de e-mail. Durante esse tempo,
seu servidor de e-mail ainda podera receber e-mails diretamente destes servidores de e-mail.

Selecione uma regiao para revisar os registros MX
Selecione uma regido para usar os registros MX para filtragem de e-mail.

Antes de iniciar

Antes de alterar os registros MX, vocé deve concluir o processo de configuragdo dos
servidores de entrada.
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Para obter definigdes de opgdes, clique em Ajuda na interface.

1 Selecione Email Protection | Configuragdo | Registros MX

2 Em Regido, selecione uma opgdo para atualizar a pagina.

3 Revise as informacdes em Configuragdo recomendada, Configuragdo atual e Bloquear.

Use essas informagdes para configurar seus registros MX, para que o e-mail seja direcionado aos
servicos do Email Protection. As informacgdes de bloqueio permitem configurar os servidores de e-mail
para sé aceitar as conexdes do servigo.

Pagina Configuracao dos registros MX

A pagina de Configuragio dos registros MX permite que vocé determine quais registros MX serdo usados
com base na sua regiao, estejam seus registros MX configurados corretamente ou nao, e fornece
enderecos IP para que vocé possa usa-los a fim de impedir atacantes de burlar o servico.

Tabela 6-5 Definicoes das opgoes da pagina Configuracao dos registros MX

Opgéao Definicao

Regido Especifica a localizagdo dos seus servidores de e-mail. Selecionar uma regiao
determina o conjunto de registros MX que devera ser usado.

Configuragédo Exibe os registros MX recomendados para a regido que vocé selecionou. Use estes

recomendada registros para redirecionar seu e-mail para o Email Protection Service. Para evitar
problemas de entrega, vocé deve substituir sua configuragdo atual pelo conjunto
completo de registros MX.
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Tabela 6-5 Definicoes das opgoes da pagina Configuracao dos registros MX (continuacdo)

Opgao

Definigao

Configuragao atual

Exibe o conjunto atual de registros MX com base em uma consulta em seu provedor
de DNS autoritativo. Cada registro inclui as seguintes informagdes de status:

e Invilido: o registro é desconhecido e ndo pode encaminhar o e-mail para o Email
Protection Service.

e Vilido: o registro € conhecido e pode encaminhar o e-mail para o Email Protection
Service.

e Obsoleto: 0 registro é reconhecido, mas ndo corresponde aos registros MX
recomendados atuais exibidos em Configuragio recomendada. Vocé deve atualizar seus
registros para que correspondam ao que é exibido.

Verifique novamente sua configuracdo atual:

o Verificar novamente: clique nesta opgao para consultar seu provedor de DNS
autoritativo.

o Usar este servidor de DNS: insira o nome de host ou um servidor de DNS alternativo e
clique em Verificar novamente.

Bloquear

Exibe uma lista dos arquivos que vocé pode usar para limitar as conexdes de SMTP e
impedir atacantes de burlar o Email Protection. Cada arquivo contém a lista dos
enderecos IP que vocé deve permitir no Email Protection. Todos os outros devem ser
bloqueados.

Existem quatro formatos diferentes. Selecione um que melhor funcionara em seu
ambiente:

e Notagdo CIDR/21: contém dois blocos de IP /21.
e Notagdo CIDR /24: contém uma lista de blocos de IP /24.
e IPs individuais: contém uma lista de enderecos IP individuais.

¢ Otimizado para o Microsoft Office 365: para os usuarios do Microsoft Office 365, este
arquivo contém uma lista de enderecgos IP que sao formatados para serem usados
ao criar um conector de entrada no Forefront Online Protection for Exchange
(FOPE).
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Pagina Configuracoes da criacao de usuario

A pagina de configuragoes da criacdo de usuario configura o método que sera usado para criar contas
de usuarios (enderecos de e-mail) no Email Protection e designa uma agao a ser tomada quando o
endereco de e-mail do destinatario for invalido.

Tabela 6-6 Definicdes das opgoes das configuracoes da criagcdo de usuario

Opgao Definicdao

Mod’o.de criagio do e Descoberta de SMTP: especifica que os usudrios sdo criados automaticamente com
usuario base em transagdes de SMTP.

Neste modo, uma conta de usuario é criada automaticamente quando diversas
mensagens tiverem sido entregues com éxito a um destinatario que ainda ndo
possui uma conta de usuario. O nimero de mensagens entregues necessario
para desencadear um evento de criagdo de usuario varia devido aos fatores
relacionados ao sistema. Somente as mensagens entregues a enderegos de
e-mail de destinatario em um dominio primario sdo contadas com o propdsito de
criagdo de usuario. As mensagens enviadas a enderegos de e-mail de
destinatario em aliases de dominios ndo sdo contadas.

o Explicito: especifica que somente os métodos de criagdo e exclusdao manuais estao
ativos no Email Protection.

Se o Email Protection receber um e-mail que ndo possui uma conta de usuario
existente, ele executara a acdo designada na area Quando um destinatario for invalido.
Quando a agao for Negar entrega, 0 e-mail sera rejeitado e uma mensagem de erro
sera exibida ao remetente.

¢ Processamento invélido do destinatario (limitado aos usuarios selecionados): especifica
que os usuarios devem definir explicitamente os enderecos de e-mail e aliases
usando as configuracdes do gerenciamento de contas. Apds essas configuragoes
serem definidas, os usuarios podem usar o link para forcar os usuarios a definir
explicitamente os enderegos de e-mail e aliases.

Quando um e Aceitar e descartar silenciosamente a mensagem: 0 e-mail é aceito, porém é descartado
destinatario sem notificacdo.
invélido

e Negar entrega: a entrega do e-mail é negada.

e Nenhuma agdo: a entrega do e-mail sera negada se o MTA do cliente tiver
classificado o e-mail como destinatario invalido e o método de criagdo de usuario
estiver definido como Explicito.

Documentos registrados

O recurso de documentos registrados impede que seus documentos internos confidenciais sejam
enviados como anexos de e-mail.

Conteudo

» Como o registro de documentos impede a distribuicdo de documentos de propriedade
»  Fazer upload de um documento registrado
»  Pagina Documentos Registrados

Como o registro de documentos impede a distribuicao de
documentos de propriedade

Para impedir seus documentos importantes de serem enviados em e-mails, é necessario registrar
esses documentos com o Email Protection. Ao registrar o documento, sera criado uma impressao
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digital que podera ser usada pelo sistema para identificar o texto e filtrar o e-mail antes que seja
enviado ao seu destino.

Ao fazer upload de um arquivo para registra-lo, o documento é dividido em pequenas partes. Cada
parte individual cria uma impressdo digital Unica. Um documento registrado podera resultar em
centenas ou até mesmo em milhares de impressdes digitais.

Quando um documento é enviado no e-mail de saida por um usuario, ele também é dividido da
mesma forma. Em seguida, as impressoes digitais do e-mail de saida sdo comparadas com as que
estdo armazenadas no sistema. Se um numero suficiente de impressoes digitais corresponder, a acdo
da politica especificada por vocé sera aplicada.

e Para que o registro entre em vigor, o sistema precisa conter uma quantidade substancial de
contelido de texto que ele possa receber uma impressao digital e ser armazenado. Portanto,
documentos muito curtos podem ser rejeitados durante o processo de registro porque ndo havera
contelido suficiente que o sistema possa usar.

e O registro de formatos compactados, como arquivos zip, pode ndo produzir correspondéncias
precisas.

Fazer upload de um documento registrado
Registre seus documentos confidenciais e crie uma impressao digital.

Antes de iniciar
Ative o Email Encryption antes de fazer upload de seus documentos.

Tarefa
Para obter definigbes de opgdes, clique em Ajuda na interface.

1 No Email Protection, selecione Instalagdo | Documentos registrados.

2 Clique em Novo para exibir a interface de upload e adicionar um arquivo.
3 Clique em Procurar e selecione um arquivo.

4 Digite uma Descrigdo para o documento.

5 Clique em Salvar.

Apds o upload do arquivo, o documento terd um status pendente. Apds alguns minutos, clique em
Atualizar para verificar se o documento foi registrado.

Pagina Documentos Registrados

A pagina Documentos registrados permite gerenciar os documentos que vocé ndo deseja que sejam
distribuidos fora de sua empresa.

Tabela 6-7 Definicoes das opcoes da pagina Documentos registrados

OpgGao Definigao

Novo Clique para registrar um novo documento.

Editar Clique para editar a descricao de um documento existente.
Excluir Clique para excluir o documento selecionado.

Atualizar Cligue para atualizar a pagina e o status de um documento.
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Tabela 6-7 Definicoes das opcoes da pagina Documentos registrados (continuacéo)

Opgéao Definicao

Lista de documentos ¢ Nome do arquivo: 0 nome do documento.
registrados
e Descrigdo: 0 resumo do documento.
¢ Tamanho: 0 tamanho do documento.
 Data de registro: a data em que o documento foi registrado.

o Data de vencimento: a data em que o documento expira.

Opgbes Novo/Editar e Documento registrado: especifica 0 nome do documento.

e Procurar: clique para selecionar o documento na maquina local que deseja
registrar.

e Descrigdo: especifica um resumo do documento. Insira qualquer detalhe
relativo na descrigdo.

e Salvar: clique para salvar a descricao e fazer upload do arquivo se estiver
registrando um novo documento.

Cancelar: clique para fechar as opgdes sem salvar as alteracdes.

Instalacao do DKIM

O DKIM (DomainKeys Identified Mail) permite que vocé associe o nome do seu dominio a suas
mensagens de e-mail, adicionando uma assinatura DKIM ao cabecalho da mensagem. Isso permite
identificar facilmente um e-mail legitimo e pode facilitar a detecgdo de ataques de phishing.

Conteudo

»  Configurar DKIM
» Pagina Configuracdo de DKIM

Configurar DKIM

Para configurar um DKIM para seu e-mail de saida, é necessario adicionar chaves DKIM ao DNS.

Antes de iniciar

O DKIM estara disponivel somente se um pacote de saida tiver sido associado a um
dominio.

Configure seus servidores de saida.

Tarefa
Para obter definigdes de opgdes, clique em Ajuda na interface.

1 No Email Protection, selecione Configuragdo | Configuragdo do DKIM.

2 Se necessario, clique no link do dominio para alterar os dominios.

3 Clique em Gerar chaves.

4 Antes de continuar, crie um registro txt de DNS para o nome de host especificado.

5 Copie e cole as chaves DKIM no novo arquivo.

SaaS Email Protection Guia de administragao 95




Instalacdo
Instalagdo do DKIM

6 Assim que as chaves DKIM tiverem sido adicionadas ao DNS, clique em Validar.
7 Quando o registro validar com éxito, clique em Ativar.

Uma assinatura DKIM é incluida no cabecalho da mensagem de todos os e-mails de saida.

Pagina Configuracao de DKIM

A pagina Configuragdo de DKIM permite adicionar assinaturas DKIM a e-mails de saida.

Tabela 6-8 Definicoes das opgoes da pagina Configuragdo de DKIM

OpgGao Definicao

Gerar chaves Clique para gerar um par de chaves. Esta é a primeira etapa no processo.

Validar Clique para certificar-se de que a entrada de DNS esta correta. Se a entrada de DNS nédo
validar, volte e certifique-se de ter inserido o valor corretamente.

Ativar Cligue para ativar sua assinatura DKIM.

Desativar Cliqgue para excluir sua assinatura DKIM.
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Auditoria de mensagens

A auditoria de mensagens fornece um recurso de auditoria de mensagens auténomo que permite que
vocé pesquise informagdes de disposicdo de mensagem, bem como enderecos IP bloqueados.

Conteudo

»  Exibicdo de informacbes de disposicdo de mensagem
» Visualizando os enderecgos de IP bloqueados
»  Exibicdo do histérico de pesquisa

Exibicao de informacoes de disposicao de mensagem
A auditoria de mensagens fornece um recurso de auditoria de mensagens auténomo que permite que
vocé pesquise informagdes de disposicdo de mensagem.

As informagdes de disposicao de mensagem descrevem a disposicdo e uma mensagem que pode
incluir os itens a seguir.

e Se a mensagem foi ou ndo entregue com éxito.
e Se ela foi lida.

e Se ela foi bloqueada ou colocada em quarentena.

Pesquisar por detalhes da mensagem

Use a opgao de detalhes da mensagem para exibir as informagdes de disposicdo de mensagem com
base em partes especificas da mensagem (por exemplo, o remetente ou a linha de assunto).

Tarefa
Para pesquisar por detalhes da mensagem, execute as etapas abaixo.
1 No Email Protection, selecione Auditoria de mensagens.

2 Clique em Pesquisa de mensagens.
Essa opcéo é selecionada por padrio.

3 Selecione Pesquisar por detalhes da mensagem.

Essa opcdo é selecionada por padrao.

4 Selecione os critérios de pesquisa preenchendo um ou mais dos itens a seguir.
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Exibicdo de informagdes de disposicdo de mensagem

Um e-mail em "para" ou "de" é necessario.

¢ Na lista suspensa, selecione o Dominio correto associado ao cliente escolhido.

e Digite o enderego do dominio no campo De.

Vocé podera usar caracteres curinga nessa pesquisa. Os exemplos incluem:

e 0 caractere curinga (*) para representar zero ou qualquer nimero de valor

alfanumeérico.

@ e 0 caractere curinga (?) para representar uma Unica instancia de um valor
alfanumérico. Exemplo: b?b@domain.*.

e Um campo em branco também induzird uma pesquisa.

¢ Digite o endereco do dominio no campo Para.

Vocé podera usar caracteres curinga nessa pesquisa. Os exemplos incluem:

e 0 caractere curinga (*) para representar zero ou qualquer nimero de valor

alfanumeérico.

@ e 0 caractere curinga (?) para representar uma Unica instéancia de um valor
alfanumérico. Exemplo: b?b@domain.*.

e Um campo em branco também induzird uma pesquisa.

¢ Digite a data de inicio.
e Digite a hora de inicio.
e Digite a data de término.

¢ Digite a hora de término.

¢ Digite o texto da linha de assunto.

e Selecione Todas as palavras, Quaisquer das palavras ou Frase exata para restringir a pesquisa

de uma linha de assunto.
e Digite o IP do remetente.

5 Clique em Pesquisar.

Os resultados serdo exibidos na janela Resultados da pesquisa.

6 Visualizar e fazer download dos resultados da pesquisa.

Para...

Fazer download de todos os
resultados

Visualizar um resultado

Visualizar os detalhes do
resultado

Fazer download de um
resultado individual

Use estas etapas...

Cligue em Fazer download na janela Resultados da pesquisa.

Selecione um item para visualiza-lo na janela Visualizar detalhes da
auditoria.

Clique duas vezes em um item para visualiza-lo em uma nova
guia de Detalhes da auditoria.

Clique duas vezes em um item para visualiza-lo em uma nova
guia de Detalhes da auditoria € clique em Fazer download.
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Pesquisa por ID da mensagem

Use a pesquisa na opgao ID da mensagem para localizar as informagdes de mensagem com base no
ID de mensagem exclusivo de uma mensagem de e-mail.

Tarefa
Para pesquisar por ID da mensagem, execute as etapas abaixo.
1 No Email Protection, selecione Auditoria de mensagens.

2 Clique em Pesquisa de mensagens.

Essa opcdo é selecionada por padrao.
3 Selecione Pesquisar por ID da mensagem.
4 Digite a ID exclusiva do e-mail no campo ID da mensagem.
5 Clique em Pesquisar.
Os resultados serdo exibidos na janela Resultados da pesquisa.

6 Visualizar e fazer download dos resultados da pesquisa.

Para... Use estas etapas...

Fazer download de todos os Clique em Fazer download na janela Resultados da pesquisa.

resultados

Visualizar um resultado Selecione um item para visualiza-lo na janela Visualizar detalhes da
auditoria.

Visualizar os detalhes do Cligue duas vezes em um item para visualiza-lo em uma nova

resultado guia de Detalhes da auditoria.

Fazer download de um Cligue duas vezes em um item para visualiza-lo em uma nova

resultado individual guia de Detalhes da auditoria e clique em Fazer download.

Pesquisar por cabecalho

Use a opgao Pesquisar por cabecalho para encontrar as informacgdes de disposicdo de mensagem com
base no cabegalho de mensagem de uma mensagem de e-mail.

Tarefa
Para pesquisar por cabegalho, conclua as seguintes etapas.
1 No Email Protection, selecione Auditoria de mensagens.

2 Clique em Pesquisa de mensagens.

Essa opcdo é selecionada por padrio.
3 Selecione Pesquisar por cabegalho.

4 Digite um cabecgalho de e-mail no campo Cabegalho.

@ A pesquisa de cabegalho ndo suporta caracteres curinga.
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5 Clique em Pesquisar.
Os resultados serdo exibidos na janela Resultados da pesquisa.

6 Visualizar e fazer download dos resultados da pesquisa.

Para... Use estas etapas...

Fazer download de todos os Clique em Fazer download na janela Resultados da pesquisa.

resultados

Visualizar um resultado Selecione um item para visualiza-lo na janela Visualizar detalhes da
auditoria.

Visualizar os detalhes do Clique duas vezes em um item para visualiza-lo em uma nova

resultado guia de Detalhes da auditoria.

Fazer download de um Clique duas vezes em um item para visualiza-lo em uma nova

resultado individual guia de Detalhes da auditoria e clique em Fazer download.

Auditoria de mensagens

A pagina Auditoria de mensagens permite aos administradores parceiros ou superiores pesquisarem
informagdes sobre a disposicdo da mensagem. Vocé pode pesquisar com base nos detalhes, na ID ou
no cabecalho da mensagem.

e As informacgbes de entrada ndo diferenciam mailsculas e minusculas.

e As opgOes Pesquisa por detalhes da mensagem, Pesquisa por ID da mensagem e Pesquisar por cabegalho sdo exibidas
em painéis recolhiveis. Clique no titulo para abrir o painel e ver as opgdes de pesquisa.

Tabela 7-1 Pesquisa por detalhes da mensagem

Opgao Definigao

De Se estiver usando o campo como o seu campo de pesquisa primario, convém usar um
caractere curinga para a sua pesquisa. Por exemplo:

e 0 caractere curinga (*) para representar zero ou qualquer nidmero de valor
alfanumérico.

e 0 caractere curinga (?) para representar uma Unica instancia de um valor
alfanumérico. Exemplo: b?b@domain.*

e Um campo em branco também induzird uma pesquisa.

Para Se estiver usando o campo como o0 seu campo de pesquisa primario, convém usar um
caractere curinga para a sua pesquisa. Por exemplo:

e 0 caractere curinga (*) para representar zero ou qualquer nimero de valor
alfanumérico.

e 0 caractere curinga (?) para representar uma Unica instancia de um valor
alfanumérico. Exemplo: b?b@domain.*

Datade inicio  Digite uma data de inicio dentro dos ultimos 60 dias. A data é baseada no seu fuso
horéario.

Cligue no icone de calendério para selecionar uma data na janela do calendario.

Horade inicio  Selecione a hora de inicio na data de inicio para restringir o intervalo de data e hora. O
menu suspenso lista a hora do dia em intervalos de 15 minutos.

Data de término Digite uma data de término dentro dos ultimos 60 dias. A data é baseada no seu fuso
horario.

Clique no icone de calendario para selecionar uma data na janela do calendario.
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Tabela 7-1 Pesquisa por detalhes da mensagem (continuagéo)

Opgao Definicao

Hora de término Selecione a hora de término na data de término para restringir o intervalo de data e
hora. O menu suspenso lista a hora do dia em intervalos de 15 minutos.

Assunto Digite o assunto do e-mail que vocé estd procurando.

Selecione todas as palavras, quaisquer das palavras ou frase exata no menu suspenso
para restringir a pesquisa. Vocé pode usar um caractere curinga de asterisco (*) na
pesquisa.

IP do remetente Digite o IP completo do remetente. Pesquisas com caractere curinga nao sao
permitidas.

Tabela 7-2 Pesquisa por ID da mensagem

Opgao Definicdao

ID da mensagem Digite a ID completa de mensagem do e-mail.

Tabela 7-3 Pesquisar por cabegalho

Opgao Definicao

Cabegalho de mensagem Digite ou copie o cabecalho da mensagem do e-mail na caixa de texto.
Pesquisas com caractere curinga ndo sao permitidas.

Tabela 7-4 Resultados da pesquisa

Opgao Definicao

De O enderego de e-mail em De.

Para O enderego de e-mail em Para.

Assunto A linha de assunto.

Diregao Descreva se o e-mail foi enviado ou recebido:
Entrada — Um e-mail enviado a um destinatario em um dominio fornecido no servigo
de filtragem.

Saida — Um e-mail proveniente de um dominio fornecido no servico de filtragem para
um destinatario externo.

Recebidoem A data em que o e-mail foi recebido.

Fazer download Clique para fazer download de todos os resultados da pesquisa em um arquivo csv.

A janela Visualizagao de detalhes da auditoria € as guias em Detalhes da auditoria exibem os detalhes do e-mail e
o conteldo de entrega.
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Tabela 7-5 Janela de visualizacao de detalhes da auditoria e detalhes da auditoria

Opgao Descricao

Fazer download Clique para fazer download dos detalhes da auditoria em um arquivo .csv.

De — Especifica o enderego de e-mail do remetente.

Para — Especifica o endereco de e-mail do destinatario.

Assunto — Especifica a linha de assunto.

Tamanho — Especifica o tamanho de arquivo do e-mail.

ID da mensagem — Especifica a ID de mensagem exclusiva.

ID de rastreamento — Especifica a ID de rastreamento exclusiva.

IP do remetente — Especifica o endereco IP do remetente.

e Diregio — Especifica se o e-mail foi enviado (saida) ou recebido (entrada).

Pontuagédo de spam — Especifica a probabilidade do e-mail ser um spam.

Tabela 7-6 Detalhes do evento

Opcao Descricao

Datae hora A data e o horario do evento.

Evento Fornece detalhes sobre cada evento, incluindo:
¢ Um campo em branco também induzird uma pesquisa.

e Transport Layer Security (TLS) de front-end/back-end — sim/néo.
¢ IP de back-end — o destino tentado para o qual o servidor IP foi enviado.
e Nome do usuario — quem liberou o e-mail da quarentena.
e As marcas de mensagens em quarentena incluem:
* da — Anexo em quarentena ® s — Spam em quarentena
¢ gh — Em quarentena pelo ClickProtect e gqv — Virus em quarentena

e gk — Palavra-chave do conteldo da
quarentena

Se a mensagem tiver sido excluida da quarentena, é possivel que vocé possa ver que a
excluiu. Por exemplo: Detalhes: excluida da quarentena por: global@kt2.com.

Definicoes do evento Visualizacao de detalhes da auditoria

Use as definicdes de disposicao para entender cada disposicdo, sua descricdo, e as agdes sugeridas
que vocé pode tomar em resposta.

Descricoes da disposicao do destinatario
¢ Um Unico e-mail pode ter diversos destinatarios.
e A disposicdo de status de um destinatario registra o status de um destinatario individual de e-mail.

e As seguintes disposicdes ndo estao inclusas: Email Continuity (mensagens novas, respondidas,
encaminhadas, de saida, ou geradas pelo sistema).
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Tabela 7-7 Descricoes da disposicdao do destinatario

Evento Definicdo e acoes sugeridas

250 back-end; modo: A mensagem foi aceita para a entrega.
normal

250 Backend; (Mode: O destinatario esta isento de filtragem.
exempt)

Entre em contato com o administrador do cliente se desejar remover a
isencao.

250 Deferred; (Mode:

O remetente da mensagem recebe uma confirmagao informando que a

normal) entrega foi bem-sucedida, mas uma copia ou notificacdo da
mensagem € enviada a um destinatario designado devido a uma
violagdo de politica.
Entre em contato com seu administrador de clientes se isso estiver
errado.

250 OK Entregue com éxito. O nome do usuario que removeu o e-mail da

quarentena pode ser listado na janela Detalhes da auditoria.

250 OK silent discard for
recipient shield

Devido a blindagem do destinatario, a mensagem foi descartada
silenciosamente, mas o destinatario recebeu uma mensagem de OK.

Entre em contato com seu administrador de clientes para permitir a
entrega.

521 outbound.logi.com must
use TLS (Mode: normal)

O TLS imposto é ativado, mas o servidor nega o e-mail.

Entre em contato com o administrador do seu servidor de e-mail. O
servidor de e-mail de saida ndo pode ter o TLS configurado

551 Sender is on domain's
block list (Mode: normal)

As configuracGes de politica determinam que a mensagem falhou
permanentemente e que ndo havera nova tentativa de envio.

Para os usuarios: efetue logon no Control Console, no Email Protection
selecione Politicas | selecionar politica | Permitir/Negar para redefinir a lista de
blogueio de dominio. Aguarde até 15 minutos para que as alteragGes
sejam efetuadas.

551 Mailhost is on a global
block list

O host de e-mails esta enviando uma alta porcentagem de spam.

Tente novamente em 2 horas. Se falhar novamente, significa que o
enderego IP continua enviando spam. Entre em contato com seu
administrador de e-mail se isso estiver errado.

551 Mailhost is on our global
block list

Devido ao ultimo abuso, o remetente ou destinatario esta sendo
bloqueado.

Entre em contato com seu administrador de clientes para apelar deste
status.

551 Sender is on domain's
block list

Este remetente ndo tem permissdo para enviar mensagens de acordo
com as configuragdes de politica.

Entre em contato com seu administrador de clientes se isso estiver
errado.

552 Message size exceeds
fixed maximum

Este remetente enviou uma mensagem que excede o maximo da
configuragdo de uma politica.

Entre em contato com seu administrador de clientes se isso estiver
errado.

553 Invalid recipient (Mode:
normal)

A mensagem foi rejeitada porque a criacdo de usuarios foi definida
para ser negada.

Entre em contato com seu administrador de clientes se isso estiver
errado.
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Tabela 7-7 Descricoes da disposicdao do destinatario (continuacédo)

Evento

Definicdo e acoes sugeridas

553 Mailbox is restricted

A mensagem foi enviada a um endereco rejeitado por uma blindagem
de destinatario.

Entre em contato com seu administrador de clientes.

list

553 Sender is on user deny O usuario adicionou o remetente a sua lista de negacéo.

Efetue logon no Control Console, e no Email Protection selecione
Politicas | Conjunto de politicas | Permitir/Negar para redefinir e remover o
remetente da sua lista de negacao.

554 Denied IPR

O endereco IP de envio tem apresentado recentemente uma alta
porcentagem de spam.

Tente novamente em 2 horas. Se falhar novamente, significa que o
enderego IP continua enviando spam. Entre em contato com seu
administrador de e-mail se isso estiver errado.

554 Denied Spamhaus

Spamhaus é um servigo de listagem de bloqueio de terceiros.

Acesse www.spamhaus.org para ver a lista de bloqueio ou efetue logon
no Control Console, e no Email Protection selecione Politicas | selecione a
politica de entrada | Spam | Mais opgdes | desmarque Ativar lista de bloqueio em tempo
real.

accept mail

592 Recipient does not

O endereco de e-mail do destinatario é questionavel.
Informe o seu administrador de clientes.

Descricoes da disposicao da mensagem

e As disposices do status dos dados registram o status de um e-mail em referéncia ao corpo do

e-mail.

e As seguintes disposi¢cdes nao estdo inclusas: Email Continuity (mensagens novas, respondidas,
encaminhadas, de saida, ou geradas pelo sistema).

Tabela 7-8 Descrigao da disposicao da mensagem

Evento Definicao e acoes sugeridas

250 Entregue com Entrega bem-sucedida.

resposta

250 Failsafe A mensagem foi aceita e estd armazenada no Failsafe.

Notifique o destinatario de que seu servidor de e-mail esta inoperante.

250 Na fila A mensagem esta na fila. Cada mensagem é tratada de forma diferente
devido a politica. As informacses da fila podem ser listadas na janela
Detalhes da auditoria.

250 OK ga A mensagem foi colocada em quarentena porque continha um anexo
rejeitado pela politica do seu administrador de clientes. O titulo do anexo
pode ser listado na janela Detalhes da auditoria.

Entre em contato com seu administrador de clientes, se necessario.

250 OK gh A mensgaem foi colocada em quarentena pelo ClickProtect.

250 OK gk A mensagem foi colocada em quarentena porque continha uma
palavra-chave rejeitada pela politica do seu administrador de clientes. A
palavra-chave pode ser listada na janela Detalhes da auditoria.

Entre em contato com seu administrador de clientes.
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Tabela 7-8 Descrigao da disposicao da mensagem (continuagdo)

Evento Definicao e acoes sugeridas
250 OK gs A mensagem continha spam.
Entre em contato com seu administrador de clientes, se necessario.
250 OK gv A mensagem pode conter virus e esta sendo colocada em quarentena. O

nome do virus pode ser listado na janela Detalhes da auditoria.
Entre em contato com seu administrador de clientes, se necessario.

250 OK, Silent Deny

O remetente acredita que a entrega foi bem-sucedida, mas a mensagem foi
descartada pela politica.

Entre em contato com seu administrador de clientes para ativar ou
desativar a negacgao silenciosa.

250 encrypted

A mensagem foi entregue por meio da caixa de entrada de criptografia.
Entre em contato com seu administrador de clientes se isso estiver errado.

451 No Recipients

A mensagem é recebida, mas o sistema ndo consegue verificar se os
destinatarios podem receber e-mail. O sistema tentara enviar a mensagem,
mas, se ndo obtiver éxito, as tentativas de enviar a mensagem serdo
interrompidas apds um periodo de tempo especificado (normalmente, cinco
dias).

Notifique o destinatario.

521 Could not deliver
message over TLS for
domain

O TLS imposto ¢é ativado, mas o servidor nega o e-mail.

Entre em contato com o administrador do seu servidor de e-mail. O
servidor de e-mail recebido ndo pode ter o TLS configurado.

551 Denied IVF

Existe um alto risco de virus e worms e, por isso, esse tipo de mensagem é
automaticamente negado. O nome do virus pode ser listado na janela
Detalhes da auditoria.

Informe o seu administrador de clientes.

551 Denied SPAM

Este tipo de mensagem é automaticamente negado por conter spam. O
titulo do spam pode ser listado na janela Detalhes da auditoria.

Informe o seu administrador de clientes.

551 Message contains
an encrypted ZIP File

Esta politica nega os anexos que ndo podem ser varridos.
Peca a seu administrador de clientes para permitir.

552 message size
exceeds fixed maximum
message size of
{whatever} (Mode:
normal)

O remetente acredita que a entrega foi bem-sucedida, mas a mensagem
excedeu o tamanho maximo da politica e foi descartada.

Entre em contato com seu administrador de clientes se isso estiver errado.

554 Denied

Esta politica ndo permite uma palavra-chave especifica. A palavra-chave
pode ser listada na janela Detalhes da auditoria.

Peca a seu administrador de clientes para colocar o conteldo em
quarentena ou permiti-lo.

554 Denied SPAM

Esta politica determina este tipo de mensagem como spam. O titulo do
spam pode ser listado na janela Detalhes da auditoria.

Entre em contato com seu administrador de clientes para permitir.

554 Content filter will
not allow this message

Esta politica contém um grupo de conteldo de spam que bloqueou esta
mensagem. A palavra-chave do spam pode ser listada na janela Detalhes da
auditoria.

Entre em contato com seu administrador de clientes.
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Tabela 7-8 Descrigao da disposicao da mensagem (continuagdo)

Evento

Definicao e acoes sugeridas

554 This message
contains a virus

Esta politica nega um anexo que contém este virus ou o virus ndao pode ser
limpo. O nome do virus pode ser listado na janela Detalhes da auditoria.

Entre em contato com seu administrador de clientes.

554 Message Denied:
Restricted attachment

A configuracdo de politica nega estes anexos devido ao tipo ou tamanho. O
nome do anexo pode ser listado na janela Detalhes da auditoria.

Entre em contato com seu administrador para remover o anexo e coloca-lo
em quarentena, ou tentar descontaminar o anexo.

554 Denied, restricted
attachment (contains
two restricted
attachments)

A configuragdo de politica nega estes anexos devido ao tipo ou tamanho. O
nome do anexo pode ser listado na janela Detalhes da auditoria.

Entre em contato com seu administrador de clientes para permitir.

554 must use TLS
(Mode normal)

O TLS ndo é imposto.

Trabalho em conjunto com o administrador de e-mail do dominio que falhou
para garantir que o TLS esta ativado em ambos os servidores de e-mail.

554 Error: SPF
validation failed

available

because no SPF records

Negado devido a uma violacdo da politica de SPF imposto.

Entre em contato com seu administrador de clientes se esta politica estiver
errada.

Visualizando os enderecos de IP bloqueados

A Pesquisa de bloqueio de perimetro permite que o usuario pesquise e analise os IPs que foram bloqueados
com base no histérico do IP do remetente.

Se houver um problema com os resultados da sua pesquisa de IP, faga o seguinte.

e Se um IP tiver sido bloqueado por engano, vocé deve enviar uma solicitacdo de pesquisa de IP
acessando postmaster.mcafee.com e clicando no link que diz clique aqui para enviar um Solicitagdo de
pesquisa de IP para preencher o formuldrio e envia-lo para analise.

e Se o IP foi permitido, mas a auditoria de mensagens foi incapaz de rastrea-lo, leve essas
informagdes ao seu administrador de clientes para futuras pesquisas.

e Se a auditoria de mensagens for incapaz de rastrear o IP, leve essas informagdes ao seu
administrador de clientes.

Executar uma pesquisa de bloqueio de perimetro

Use o formulario de pesquisa de bloqueio de perimetro para pesquisar e analisar os IPs que foram
bloqueados com base no histoérico do IP do remetente.

Tarefa

Para executar uma pesquisa de bloqueio de perimetro, realize as etapas abaixo.

1 No Email Protection, selecione Auditoria de mensagens.

2 Clique em Pesquisa de bloqueio de perimetro.

3 Digite o endereco IP do remetente.

@ Esse campo é obrigatoério. Use um enderecgo IP totalmente qualificado. Pesquisas com caractere
curinga nao sdo permitidas.
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4 Digite uma data de inicio.

5 Digite ou selecione uma data de término.

6 Clique em Pesquisar.

Os resultados serdo exibidos na janela Resultados da pesquisa.

7 Clique em Fazer download na janela Resultados da pesquisa para fazer download de todos os resultados.

Janela Pesquisa de bloqueio de perimetro
A janela Pesquisa de bloqueio de perimetro permite que vocé pesquise e analise os IPs que foram

bloqueados.

Tabela 7-9 Janela Critérios de pesquisa

Opgao

Definicao

IP do remetente

Digite o IP completo do remetente. Pesquisas com caractere curinga nao sao
permitidas.

Data de inicio

Digite uma data de inicio usando um intervalo dentro dos ultimos 14 dias. A data é
baseada no seu fuso horario.

Clique no icone de calendario para selecionar uma data na janela do calendario.

Data de inicio

Digite uma data de término usando um intervalo dentro dos uUltimos 14 dias. A data é
baseada no seu fuso horério.

Clique no icone de calendario para selecionar uma data na janela do calendario.

Pesquisar

Clique para executar a pesquisa.

Tabela 7-10

Janela Resultados da pesquisa

Opgao

Definicao

Data e hora

A data e a hora em que o endereco IP foi bloqueado ou permitido.

IP do remetente

O endereco IP que esta sendo analisado.

Status

Indica se o endereco IP foi bloqueado ou permitido.

Fazer download

Clique para gerar um arquivo csv contendo os detalhes da pesquisa.

Exibicao do historico de pesquisa
O historico de pesquisa permite que vocé exiba o histérico dos usudrios que realizaram pesquisas na
auditoria de mensagens nos ultimos 14 dias.

Analisar

o historico de pesquisa

Use o formulario de pesquisa para localizar os resultados do histérico de pesquisa com base em um
intervalo de datas.

Tarefa

Para analisar seu histérico de pesquisa, conclua as seguintes etapas.

1 No Email Protection, selecione Auditoria de mensagens.

2 Clique em Histérico de pesquisa.

3 Digite uma data de inicio.
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4 Digite uma data de término.
5 Clique em Pesquisar.
Os resultados serdo exibidos na janela Resultados da pesquisa.

6 Visualizar e fazer download dos resultados da pesquisa.

Para Use estas etapas

Fazer download de todos os Cligue em Fazer download na janela Resultados da pesquisa.
resultados

Visualizar um resultado Selecione um item para visualizar na janela Visualizar.
Visualizar os detalhes do Clique duas vezes em um item para visualiza-lo em uma nova
resultado guia de Detalhes.

Fazer download de um Clique duas vezes em um item para visualiza-lo em uma nova
resultado individual guia de Detalhes e clique em Fazer download.

Janela de historico de pesquisa
A janela de historico de pesquisa permite que vocé exiba informacdes sobre pesquisas realizadas.

Para alterar os dominios, ou se for apropriado, alterar os clientes, vocé pode clicar no link do seu
cliente/dominio atual no canto superior direito da janela. Na janela Selecionar que é aberta, comece
inserindo o nome da entidade desejada, e selecione essa entidade quando uma lista de entidades for
exibida.

@ As informag0es de entrada ndo diferenciam mailsculas e minusculas.

@ A pesquisa por critérios, por ID da mensagem e pelo cabecalho da mensagem sdo painéis recolhiveis.
Basta clicar no cabecalho a ser usado para abrir a janela especifica.

Tabela 7-11 Critérios de pesquisa

Opgao Definigao

Data de inicio  Digite uma data de inicio usando um intervalo dentro dos ultimos 60 dias. A data é
baseada no seu fuso horario.

Clique no icone de calendario para selecionar uma data na janela do calendario.

Data de término Digite uma data de término usando um intervalo dentro dos Ultimos 60 dias. A data é
baseada no seu fuso horario.

Clique no icone de calendario para selecionar uma data na janela do calendario.

Pesquisar Cligue para executar a pesquisa.

Tabela 7-12 Resultados da pesquisa

Opgao Definicao

Data e hora A data e hora fornecem o registro do enderego IP que foi bloqueado ou permitido
com base nos critérios de tempo selecionado.

Usuario O usuario que realizou a pesquisa.

Tipo de pesquisa O tipo de pesquisa (de mensagem ou de bloqueio de perimetro)

Critérios de pesquisa Os campos e critérios de pesquisa usados na pesquisa.

Fazer download Clique para gerar um arquivo .csv que contenha os detalhes da pesquisa.

A janela de visualizacdo e a guia de detalhes fornecem informagdes e opgdes adicionais para um
resultado de pesquisa individual.
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Tabela 7-13 Janela de visualizacao e detalhes

Opgao Descrigao

IP do usuario O endereco IP do usuario que realizou a pesquisa.

Contagem de resultados O numero de resultados retornados pela pesquisa.

Fazer download Na guia Detalhes, clique para gerar um arquivo .csv que contenha os detalhes da
pesquisa.
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Relatorios

O Email Protection fornece um grande nimero de relatérios com os quais monitorar o seu servigo.

Conteudo

»  Visdo geral dos relatérios

»  Configuracdo de cliente ou dominio e fuso horario
»  Relatério Visdo geral do trafego

»  Relatdrio Trafego: TLS

»  Relatério Trafego: Criptografia

»  Relatério Ameacas: Visdo geral

»  Relatério Ameacas: Virus

»  Relatério Ameacas: Spam

»  Relatério Ameacas: Contetdo

»  Relatério Ameacas: Anexos

»  Relatério TLS imposto: Detalhes

> Relatdério SPF imposto

»  Relatério DKIM imposto

»  Relatdrio ClickProtect: Visdo geral

»  Relatério ClickProtect: Registro de cliques

»  Relatdério Quarentena: Visdo geral da liberacdo

»  Relatério Quarentena: Registro de liberacdo

» Relatdrio Atividades do usuério

»  Relatdrio Log de eventos

»  Relatdrio Trilha de auditoria

» Relatério Conexdbes de servidor de entrada

»  Relatdério Recuperacdo de desastres: Visdo geral
»  Relatério Recuperacdo de desastres: Log de eventos

Visao geral dos relatoérios

O Email Protection fornece um grande nimero de relatdrios com os quais monitorar o seu servigo. A

tabela a seqguir oferece a lista de relatdrios disponiveis e uma visdo geral de suas fungoes.

Tabela 8-1 Visdo geral dos relatorios

Relatorio Descrigdao

Visdo geral do trifego  InformacgGes sobre todo o trafego de e-mail de entrada e saida e a largura de
banda para o dominio designado durante a data ou intervalo de datas
selecionado.

Ameaca: TLS InformacGes sobre todo o trafego de e-mail de entrada e saida de TLS e a

selecionado.

largura de banda para o dominio designado durante a data ou intervalo de datas
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Relatérios

Visdo geral dos relatérios

Tabela 8-1 Visdo geral dos relatorios (continuagéo)

Relatorio

Descrigao

Criptografia do trafego

Informacdes sobre todo o trafego de e-mail de saida, porcentagens e largura de
banda, que foram enviados para ser criptografados, para o dominio designado
durante a data ou intervalo de datas selecionado.

Ameagas: Visao geral

Informacdes sobre as violagdes de e-mail por tipo de politica para o dominio
designado durante a data ou intervalo de datas selecionado.

Ameagas: Virus

InformacGes sobre todos os e-mails de entrada e saida que violaram as politicas
de virus do dominio designado durante a data ou intervalo de datas selecionado.

Ameacas: Spam

InformacgGes sobre os e-mails que violaram as politicas de spam dominio
designado durante a data ou intervalo de datas selecionado.

Ameagas: Contetido

Informacbes sobre os e-mails que violaram as politicas de palavra-chave de
contetddo do dominio designado durante a data ou intervalo de datas
selecionado.

Ameagas: Anexos

Informacdes sobre os e-mails que continham anexos que violavam as politicas de
anexo do dominio designado durante a data ou intervalo de datas selecionado.

Detalhes do TLS
imposto

InformacGes sobre todo o trafego de e-mails de entrada e saida de TLS imposto,
incluindo o nimero de mensagens e a largura de banda do dominio designado
durante um periodo determinado. O relatério inclui uma contagem de mensagens
de entrada e saida que foram negadas devido a violagdo de uma politica de TLS
imposto.

SPF imposto

Informacdes sobre todo o trafego de e-mails recebidos de SPF imposto, incluindo
o dominio designado durante um periodo determinado. O relatdrio também inclui
uma contagem de mensagens que foram negadas devido a uma violagdo da
politica de SPF imposto.

DKIM imposto

InformacGes sobre todo o trafego de e-mails recebidos de DKIM imposto,
incluindo o dominio designado durante um periodo determinado. O relatério
também inclui uma contagem de mensagens que foram negadas devido a uma
violagdo da politica de DKIM imposto.

ClickProtect: Visao
geral

Informagbes sobre o processamento do ClickProtect. O processamento do
ClickProtect monitora os hyperlinks da Web recebidos em e-mails que podem ser
clicados e seguidos pelo usuario ou que podem ser bloqueados, dependendo das
configuragdes do ClickProtect para o dominio designado durante a data ou
intervalo de datas selecionado.

ClickProtect: Registro
de cliques

Informac0Oes sobre os hyperlinks da Web em e-mails que foram clicados pelo
destinatario para o dominio designado durante a data ou intervalo de datas
selecionado.

Quarentena: Visdo
geral da liberagéao

InformagOes sobre os e-mails que foram colocados em quarentena e liberados de
todas as areas de quarentena do Email Protection para o dominio designado
durante a data ou intervalo de datas selecionado.

Quarentena: Registro
de liberagéao

Informacdes sobre os e-mails que foram liberados de todas as areas de
quarentena do Email Protection para o dominio designado durante a data ou
intervalo de datas selecionado.

Atividades do usuario

Informacgdes sobre todo o trafego de e-mail de entrada e saida e a largura de
banda para o dominio designado durante a data ou intervalo de datas
selecionado.

Registro de eventos

Exibe as mensagens que tiveram agodes executadas com base no conteudo,
conteudo de spam, virus, ou nas definigdes da politica de anexo. As mensagens
podem ser classificadas por dominio e por direcdo de entrada, direcdo de saida
ou ambas. As mensagens identificadas como ameacgas pelo Email Protection
também sdo incluidas.

Trilha de auditoria

Exibe os itens do registro de auditoria para todas as agOes executadas pelos
usuarios no gerenciador de relatdrios, ou nivel superior, as fungées no Control
Console para o dominio designado durante a data ou intervalo de datas
selecionado, incluindo alteragdes de conexdo e configuragao.
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Configuragdo de cliente ou dominio e fuso horario

Tabela 8-1 Visao geral dos relatorios (continuagéo)

Relatorio Descrigao

Conexdes de servidor Exibe informacgdes sobre as conexdes feitas com os servidores de e-mail de
de entrada entrada durante o processamento.

Recuperagao de InformagOes sobre os e-mails que foram colocados e retirados do spool pelo

desastres: Visdo geral  servico de recuperacdo de desastres para o dominio designado durante a data ou
intervalo de datas selecionado.

Recuperagao de Exibe os itens do registro de eventos para as agdes executadas no servigo de
desastres: Registro de recuperacao de desastres. Entre eles estdo as acOes executadas
eventos automaticamente pelo Email Protection e executadas manualmente pelo

administrador.

Configuracao de cliente ou dominio e fuso horario

Em todos os relatorios, selecione o cliente ou o dominio a ser gerenciado.

Tarefa

1 Selecione o relatério do cliente.

2 Dependendo de como o sistema foi configurado, vocé podera executar um relatério para um
dominio primario, um alias de dominio ou um dominio publico. Um dominio publico € um dominio
registrado com um registro MX publico que é usado para enderecgos de e-mail uniformes em
diversos dominios primarios. Um nome de dominio publico tem o dominio primario anexado a ele
entre colchetes [dominio primario] e um alias de dominio € incluido entre colchetes [alias]. Os
exemplos abaixo demonstram esse recurso:

e acme.com [acme-denver.com] é o dominio publico [dominio primario], respectivamente.

e acme.com [alias]

Relatério Visao geral do trafego

O relatério Visdo geral do trafego contém diversos graficos e um texto resumido que fornecem a vocé uma
nocao geral das tendéncias de trafego e largura de banda para o periodo de tempo especificado. O
botdo Fazer download na parte superior da janela permite que vocé faca download de todas as
informagodes do relatério para uma planilha.

Campo Descricao

Resumo do trafego Resume em forma de texto os dados exibidos nos graficos. Os dados de
mensagem incluem mensagens para o dominio especificado para o relatorio.
Para incluir dados correspondentes a pagina de Visio geral do Email Protection,
selecione a opgao Todos os dominios N0 Mmenu suspenso Dominio.

Se vocé tiver apenas um dominio, as contagens de mensagens enviadas
deste relatdério podem ndo corresponder as contagens de mensagens

@ enviadas na pagina de Viséo geral do Email Protection porque essa pagina inclui
todas as mensagens enviadas pelos usuarios administrados, até mesmo as
mensagens de dominios ndo administrados no Control Console.

Resumo do volume de Resume em forma de texto os dados exibidos nos graficos.
dados

Solicitagdes de trafego Exibe os agregados das solicitacoes permitidas pelos usuarios em um
permitido periodo de tempo especificado. Esses nimeros incluem uma ou mais
correspondéncias em uma unica visita a uma pagina da Web.
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Campo Descricao

Tendéncias de trafego  Exibe os agregados das solicitacbes bloqueadas para o periodo de tempo
bloqueado especificado. Esses numeros incluem uma ou mais solicitagdes de conteldo
em uma Unica visita a uma pagina da Web.

de dados de entrada

Tendéncias de volume Exibe o uso de largura de banda de entrada.

de dados de saida

Tendéncias de volume Exibe o uso de largura de banda de saida.

Relatorio Trafego: TLS

O relatério Trafego: TLS exibe informacgdes sobre todo o trafego de e-mails recebidos e enviados de
TLS, as porcentagens e a largura de banda referentes ao dominio determinado durante a data ou o

intervalo de datas selecionado.

Todos os dados do relatorio do més atual ou anterior podem ser vistos diariamente, semanalmente ou
mensalmente. O botdo Fazer download na parte superior da janela permite que vocé faca download de
todas as informacdes do relatério para uma planilha.

Tabela 8-2 Resumo do trafego

Titulo

Descricao

Mensagens de entrada TLS

O total de mensagens recebidas de TLS que foram processadas
por meio de uma conexao TLS.

% de mensagens de entrada
enviadas por TLS

A porcentagem de mensagens de e-mail recebidas processadas
por meio de uma conexao TLS.

Mensagens de entrada bloqueadas
por TLS imposto

O total de mensagens de e-mail recebidas bloqueadas por uma
politica de TLS imposto.

Mensagens de saida TLS

O total de mensagens enviadas de TLS que foram processadas
por meio de uma conexao TLS.

% de mensagens de saida enviadas

A porcentagem de mensagens de e-mail enviadas processadas

por TLS por meio de uma conexao TLS.
Mensagens de saida bloqueadas por O total de mensagens de e-mail enviadas bloqueadas por uma
TLS imposto politica de TLS imposto.

Tabela 8-3 Resumo de largura de banda

Titulo

Descricao

Largura de banda total de entrada TLS A quantidade de dados transferidos por TLS, medidos em

bytes.

% de bytes de entrada enviados por TLS A porcentagem de e-mails de entrada enviados por TLS,

medidos em bytes.

Largura de banda total de saida

A quantidade de dados transferidos por TLS, medidos em
bytes.

% de bytes de saida enviados por TLS A porcentagem de e-mails de saida por TLS, medidos em

bytes.
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Relatérios 8
Relatério Trafego: Criptografia

Relatorio Trafego: Criptografia
O relatorio Trafego: Criptografia exibe informacdes sobre todo o trafego de e-mail de saida, as porcentagens e a

largura de banda do dominio designado durante a data ou o intervalo de datas selecionado enviado
para ser criptografado.

Todos os dados do relatorio do més atual ou anterior podem ser vistos diariamente, semanalmente ou
mensalmente.

Tabela 8-4 Resumo do Email Encryption

Titulo Descricdao

Mensagens criptografadas de saida O total de mensagens de saida a serem entregues para
criptografia.

Porcentagem de mensagens de saida A porcentagem de mensagens de e-mail de saida

enviadas para criptografia enviadas para serem criptografadas.

Tabela 8-5 Resumo de largura de banda do Email Encryption

Titulo Descrigao

Largura de banda total de saida A largura de banda total das mensagens de e-mail de
saida enviadas para criptografia.

Porcentagem de mensagens de saida A porcentagem de bytes de mensagens de saida

enviadas para criptografia enviadas para serem criptografadas.

Relatorio Ameacas: Visao geral

O relatorio Ameagas: Visdo geral fornece uma visdo rapida das ameacas recebidas e enviadas, como spam,
virus, beacons de spam, violagGes de conteldo e violacGes de anexo, que estdo sendo filtradas pelo
Email Protection antes que possam chegar a rede do cliente. Os administradores podem usar os
relatdrios para avaliar rapidamente a eficacia e o valor do Email Protection.

O relatoério Ameagas: Visdo geral indica o niumero total de e-mails de entrada e saida que violaram cada
tipo de politica do dominio e intervalo de datas designados. Os dados de cada tipo de politica estdo
codificados com cores na legenda abaixo do grafico. Seus tipos e configuracdo de politica determinam
o conteldo deste relatorio.

e Total de mensagens recebidas categorizadas como: spam, virus, contelido e anexos.

e Total de mensagens enviadas categorizadas como: virus, conteldo e anexos.

Os numeros contidos no Resumo das ameagas de entrada sdo incluidos para dar a vocé um panorama geral do
que o Email Protection esta fazendo para proteger a sua empresa. Os nimeros provavelmente ndo
somardo 100% porque os seguintes utilitarios sdo usados para varrer e-mails:

e Diversos mecanismos diferentes de antivirus
@ e Software que identifica diversos virus em um Unico e-mail
e Software que resolve diversos nomes e aliases de dominio em seu site

e Utilitarios que identificam spam e virus em um Unico e-mail
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Tabela 8-6 Resumo das ameacgas de entrada

Titulo

Descricao

Total de virus

Todos os e-mails de entrada que continham virus conhecidos.

Taxa de infecgao

O numero de e-mails com virus/todos os e-mails de entrada.
Expressado nesta notagdo: 0/407, neste exemplo, a notagdo significa
"0" e-mails infectados em um total de "407" e-mails recebidos.

Total de spam identificado

Todos os e-mails de entrada que continham spam potencial.

Volume de spam

A porcentagem dos e-mails de entrada que continham spam potencial.

Beacons de spam
detectados

Todos os beacons de spam detectados em e-mails de entrada.

Cada e-mail pode conter diversos beacons de spam, e todos os
beacons sdo contados. Definicao: Os beacons de spam, normalmente

@ um grafico de 1x1 pixel transparente incorporado no contetdo HTML,
podem revelar a atividade do usuario aos spammers enquanto
marcam o endereco do destinatario como ativo.

ViolagOes da palavra-chave
de conteldo

Todos os e-mails de entrada que violaram as politicas de palavra-chave
de conteudo.

ViolagOes da politica de
anexo

Todos os e-mails de entrada que continham anexos que violavam as
politicas de anexo.

Tabela 8-7 Resumo das ameacas de saida

Titulo

Descricao

Total de virus

Todos os e-mails de saida que continham virus conhecidos.

Taxa de infecgao

A porcentagem dos e-mails de saida que continham virus

conhecidos.
ViolagOes da palavra-chave de Todos os e-mails de saida que violaram as politicas de
contelido palavra-chave de conteldo.
ViolagGes da politica de anexo Todos os e-mails de saida que continham anexos que

violavam as politicas de anexo.

Relatério Ameacas: Virus

O relatério Ameagas: Virus mede o nimero de e-mails recebidos e enviados infectados por virus filtrados
pelo servico e fornece informagdes sobre terem sido limpos ou removidos conforme a preferéncia do
cliente. O relatdrio também inclui os nomes dos virus conhecidos filtrados.

Tabela 8-8 Resumo da detecgao de virus

Campo

Descrigao

Total de virus de entrada

O numero total de e-mails de entrada que continham virus conhecidos
("e-mails infectados").

Taxa de infeccdo de entrada

A porcentagem dos e-mails de entrada infectados em relagdo ao
numero total de e-mails de entrada recebidos.

Total de virus de saida

O numero total de e-mails de saida infectados.

Taxa de infeccdo de saida

A porcentagem dos e-mails de saida infectados em relagdo ao nimero
total de e-mails de saida enviados.
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Relatérios 8
Relatério Ameacgas: Spam

Tabela 8-8 Resumo da detecgéo de virus (continuagéo)

Campo Descrigao

Descontaminado (limpo) O numero total de e-mails infectados que tiveram seus virus removidos
com éxito e os e-mails que foram encaminhados aos seus destinos.

Removido O numero total de e-mails infectados que tiveram seus anexos
infectados removidos e, em seguida, foram encaminhados aos seus
destinos.

Tabela 8-9 Agoes da politica de virus

Campo Descricao

Negar A porcentagem de e-mails que foram infectados e tiveram as ag6es da politica aplicadas
a eles. A entrega é negada.

Quarentena A porcentagem de e-mails que foram infectados e tiveram as agGes da politica aplicadas
a eles. O e-mail é enviado para a area de quarentena do destinatario.

Tabela 8-10 Principais virus de entrada

Campo Descrigao

{ name } Os nomes dos virus encontrados com mais frequéncia nos e-mails de entrada, na ordem
dos mais frequentes para os menos frequentes.

{ number} A quantidade dos virus encontrados com mais frequéncia nos e-mails de entrada, na
ordem dos mais frequentes para os menos frequentes.

Tabela 8-11 Principais virus de saida

Campo Descrigao

{ name } Os nomes dos virus encontrados com mais frequéncia nos e-mails de saida, na ordem
dos mais frequentes para os menos frequentes.

{ number} A quantidade dos virus encontrados com mais frequéncia nos e-mails de saida, na ordem
dos mais frequentes para os menos frequentes.

Relatério Ameacgas: Spam

A janela do relatério Ameagas: Spam exibe informacdes sobre os e-mails que violaram as politicas de
spam do dominio designado durante a data ou o intervalo de datas selecionado.

Os administradores podem avaliar facilmente o impacto dos spams de ameaga de e-mail mais comuns
com esse relatorio, que inclui trés importantes medidas:

e Total de spam de entrada identificado
e Volume de spam de entrada
e E-mail invalido detectado

Tabela 8-12 Resumo da deteccao de spam

Campo Descricao

Total de spam de O numero total de e-mails de entrada que violaram politicas de spam.
entrada identificado

Volume de spam de A porcentagem de e-mails de entrada que violaram as politicas de spam X
entrada o numero total de e-mails de entrada recebidos.

E-mail invalido detectado Exibe o nimero de mensagens classificadas como e-mail invalido. Um
e-mail invalido é definido como um e-mail enviado por um remetente
invalido ou um e-mail enviado a destinatarios invalidos.
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Relatério Ameacas: Conteudo

Tabela 8-12 Resumo da deteccao de spam (continuacdo)

Campo Descrigcao
Beacons de spam Todos os beacons de spam detectados em e-mails recebidos.
detectados

Cada e-mail pode conter diversos beacons de spam, e todos os beacons
sdo contados. DEFINICAO: os beacons de spam, normalmente um grafico

@ de pixel de 1x1 transparente incorporado ao conteido HTML, podem
revelar a atividade do usuario aos spammers enquanto marcam o
endereco do destinatario como ativo.

Listas de blogueio em Exibe o niumero de mensagens identificadas como suspeitas pela filtragem
tempo real DNSBL baseada na reputagao.

Mensagens devolvidas Exibe o nimero total de mensagens negadas. Esses totais ndo sdo
negadas incluidos nos totais de volume de spam, nos totais identificados de spam
de entrada ou nos graficos de acdes de politica de spam.

Tabela 8-13 Acgodes de politica de spam

Campo Descricao

Negar A porcentagem de e-mails que violaram as politicas de spam e tiveram as ag0es da
politica aplicadas a eles. A entrega é negada.

Quarentena A porcentagem de e-mails que violaram as politicas de spam e tiveram as acoes da
politica aplicadas a eles. O e-mail é enviado para a area de quarentena do destinatario.

Marcar A porcentagem de e-mails que violaram as politicas de spam e tiveram as agdes da
politica aplicadas a eles. O e-mail € enviado ao destinatario com a marca [SPAM].

Outros A porcentagem de e-mails que recaem em todas as outras politicas (por exemplo;
Nenhuma acdo) e tiveram as acbes da politica aplicadas a eles. O e-mail é enviado ao
destinatario com a acdo apropriada aplicada ou entdo o e-mail é negado.

Relatério Ameacas: Conteudo

O relatério Ameagas: Conteudo indica o nimero total de e-mails recebidos e enviados que violaram as
politicas de conteldo de palavra-chave e a porcentagem de acGes de politica (por exemplo, colocar em
quarentena) aplicadas aos e-mails que violaram as politicas de contelido de palavra-chave durante a
data ou o intervalo de datas selecionado.

Tabela 8-14 Principais violagées do grupo de contetido de entrada/saida

Campo Descrigao

Cartdo de crédito O numero total de e-mails que continham palavras-chaves e frases do
grupo de conteudo predefinido de cartdo de crédito.

Linguagem vulgar O numero total de e-mails que continham palavras-chaves e frases do
grupo de conteldo predefinido de linguagem vulgar.

Racismo O numero total de e-mails que continham palavras-chaves e frases do
grupo de conteudo predefinido de racismo.

Conotagao sexual O numero total de e-mails que continham palavras-chaves e frases do
grupo de conteudo predefinido de conotacdo sexual.

Seguro social O numero total de e-mails que continham palavras-chaves e frases do
grupo de conteldo predefinido de seguro social.

Uso aceitavel - Linguagem O numero total de e-mails que continham palavras-chaves e frases do

ofensiva grupo de conteldo predefinido de linguagem ofensiva.
Uso aceitavel - O numero total de e-mails que continham palavras-chaves e frases do
Discriminacdo grupo de conteldo predefinido de discriminacao.
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Relatério Ameacas: Anexos

Tabela 8-14 Principais violagoes do grupo de contetido de entrada/saida (continuacdo)

Campo Descrigao

América do Norte PII - O numero total de e-mails que continham palavras-chaves e frases do
ViolagBes de numeros de grupo de conteldo predefinido de violagdes de nimeros de seguro
seguro social social.

América do Norte PII - O numero total de e-mails que continham palavras-chaves e frases do
ViolagBes de numeros de grupo de conteldo predefinido de violagdes de niumeros de cartdo de
cartdes de créditos ndo crédito.

criptografados

Conteuldo sexual O numero total de e-mails que continham palavras-chaves e frases do

grupo de contelido predefinido de conteddo sexual.

{ custom }

O numero total de e-mails que continham palavras-chaves e frases de
um grupo de contetdo {custom?} criado por vocé. Vocé pode ter
diversos grupos de conteldo {custom), cada um com um nome
exclusivo.

Tabela 8-15 Acoes da politica de contetido

Campo

Descricao

Negar

A porcentagem de e-mails que violaram as politicas de palavra-chave de conteldo e
tiveram as agoes da politica aplicadas a eles. A entrega é negada.

Quarentena

A porcentagem de e-mails que violaram as politicas de palavra-chave de contelido e
tiveram as agdes da politica aplicadas a eles. O e-mail podera ser visualizado na area
de quarentena de conteldo/quarentena de mensagem do dominio.

Permitir

A porcentagem dos e-mails que ndo violaram as politicas de palavra-chave de
conteudo. O e-mail é encaminhado ao enderego de e-mail do destinatario sem nenhum
processamento aplicado.

Marcar

A porcentagem de e-mails que violaram as politicas de palavra-chave de contelido e
tiveram as agOes da politica aplicadas a eles. O e-mail é enviado ao enderego de e-mail
do destinatario com a palavra "[CONTEUDO]" adicionada a linha de assunto.

Criptografar A porcentagem dos e-mails de saida que violaram as politicas de criptografia.

Relatério Ameacas: Anexos

Com o relatério Ameagas: Anexos, 0s administradores podem exibir o nimero de mensagens recebidas e
enviadas encontradas que violam as politicas de anexo do cliente. O relatério inclui o total de
mensagens por tipo de arquivo bloqueado, incluindo arquivos executaveis, de scripts, de documentos,
de audio, de imagem e compactados.

Tabela 8-16 Resumo do anexo

Campo

Descrigcao

Tamanho de anexo médio O tamanho médio (em KB) dos anexos encontrados nos e-mails.

Executaveis

O numero total de arquivos executaveis (por exemplo, *.exe) recebidos
COmo anexo.

Scripts O numero total de arquivos de script recebidos como anexo.

Documentos do Office O numero total de documentos do Microsoft Office (por exemplo, arquivos
*.doc ou *.xls, etc.) recebidos como anexo.

Audio O numero total de arquivos de audio (por exemplo, arquivos *.wav ou

*.mp3, etc.) recebidos como anexo.
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Tabela 8-16 Resumo do anexo (continuagéo)

Campo

Descrigao

Imagens

O numero total de arquivos graficos (por exemplo, arquivos *.gif ou

*.bmp, etc.) recebidos como anexo.

Arquivos compactados

O numero total de arquivos compactados (por exemplo, arquivos *.zip ou

*.tar, etc.) recebidos como anexo.

Tabela 8-17 Acoes da politica de anexo

Campo Descrigcao

Negar A porcentagem de e-mails que violaram as politicas de anexo e tiveram as agbes da
politica aplicadas a eles. A entrega é negada.

Quarentena A porcentagem de e-mails que violaram as politicas de anexo e tiveram as agoes da

politica aplicadas a eles. O e-mail podera ser visualizado na area de quarentena de
anexo/quarentena de mensagem do dominio.

Criptografar

A porcentagem dos e-mails de saida que violaram as politicas de criptografia.

Remover

A porcentagem dos e-mails que tiverem o texto removido de um anexo.

Relatoério TLS imposto: Detalhes

O relatoério TLS imposto: Detalhes exibe informagbes sobre todo o trafego de e-mails recebidos e enviados

de TLS imposto, incluindo o nimero de mensagens e a largura de banda do dominio designado

durante um determinado periodo. O relatério também inclui uma contagem de mensagens recebidas e

enviadas que foram negadas devido a violagdo de uma politica de TLS imposto.

Tabela 8-18 TLS imposto: Detalhes

Campo

Descrigao

TLS imposto aceito - Mensagens de
entrada

O numero total de mensagens recebidas de TLS que foram
processadas por meio de uma conexao de TLS imposto em um
determinado dominio.

TLS imposto aceito - Mensagens de
saida

O numero total de mensagens enviadas de TLS que foram
processadas por meio de uma conexao de TLS imposto em um
determinado dominio.

TLS imposto aceito - Largura de banda
de entrada

A quantidade de dados transferidos por meio de TLS imposto para
mensagens recebidas, medida em bytes, em um determinado
dominio.

TLS imposto aceito - Largura de banda
de saida

A quantidade de dados transferidos por meio de TLS imposto para
mensagens enviadas, medida em bytes, em um determinado
dominio.

TLS imposto negado - Mensagens de
entrada

O total de mensagens de e-mail recebidas bloqueadas por uma
politica de TLS imposto em um determinado dominio.

TLS imposto negado - Mensagens de
saida

O total de mensagens de e-mail enviadas bloqueadas por uma
politica de TLS imposto em um determinado dominio.
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Relatério SPF imposto

Relatorio SPF imposto

O relatério SPFimposto identifica as mensagens de e-mail recebidas que foram entregues ou negadas
devido a uma violacdo de politica de SPF imposto.

Tabela 8-19 Relatério SPF imposto

Campo

Descricao

Dez principais dominios
negados de SPF
imposto

Mostra os principais dominios e o niumero total de mensagens de e-mail negadas
por uma politica de SPF imposto. Para exibir os dados, deve haver uma politica
de SPF imposto configurada com o conjunto apropriado de dominios e agoes de
negacao.

Resumo de mensagens
de SPF

Resume os totais e as porcentagens dos e-mails de SPF imposto bem-sucedidos,
indisponiveis ou com falhas:

e Validagdo bem-sucedida — Especifica o niUmero e a porcentagem de e-mails de SPF
imposto validados com éxito.

¢ Falha na validagdo — Especifica o0 nUmero e a porcentagem de e-mails de SPF
imposto com falha na validagao.

¢ SPF indisponivel — Especifica o nimero e a porcentagem de e-mails de SPF
imposto em que o SPF estava indisponivel.

Relatéorio DKIM imposto

O relatorio DKIM imposto identifica as mensagens de e-mail recebidas que foram entregues ou negadas
devido a uma violagdo de politica de DKIM imposto.

Tabela 8-20 Relatoério DKIM imposto

Campo

Descricao

Dez principais dominios
negados de DKIM
impostos

Mostra os principais dominios e o nimero total de mensagens de e-mail negadas
por uma politica de DKIM imposto. Para exibir os dados, deve haver uma politica
de DKIM imposto configurada com o conjunto apropriado de dominios e acGes de
negacéo.

Resumo de mensagens
DKIM

Resume os totais e as porcentagens dos e-mails de DKIM imposto
bem-sucedidos, indisponiveis ou com falha:

* Validagio bem-sucedida — Especifica o nimero e a porcentagem de e-mails de
DKIM imposto validados com éxito.

e Falha na validagio — Especifica o niUmero e a porcentagem de e-mails de DKIM
imposto com falha na validagao.

¢ DKIM indisponivel — Especifica o nimero e a porcentagem de e-mails de DKIM
imposto em que o DKIM estava indisponivel.

SaaS Email Protection

Guia de administracdo 121




Relatérios
Relatorio ClickProtect: Visdo geral

Relatorio ClickProtect: Visao geral

O relatorio ClickProtect: Visdo geral fornece os resultados de sua implementacdo do ClickProtect, incluindo
a contagem de mensagens afetadas e o nimero de cliques de usuarios que foram permitidos e
negados.

Tabela 8-21 Estatisticas do ClickProtect

Campo Descricao

Mensagens com links O numero total de mensagens de e-mail que continham um link.

Mensagens com varios links O numero total de mensagens de e-mail que continham mais de
um link.

Total de cliques O numero total de vezes que os destinatarios clicaram em links em
seu e-mail.

Total de click-throughs permitidos O numero total de vezes que os destinatarios foram autorizados a

acessar o site depois de clicar no link.

Total de click-throughs avisa e permite O nUmero total de vezes que os destinatarios foram levados para a
pagina de aviso antes de serem autorizados a acessar o site.

Total de click-throughs negados devido 8 O nUmero total de vezes que os destinatarios tiveram acesso

reputagdo negado a um site devido a reputacdo do site.

Total de click-throughs negados devidoa O numero total de vezes que os destinatarios tiveram o acesso
malware negado a um site porque o site continha malware.

Numero de usuarios individuais que O numero total de destinatarios que tentaram clicar em um link em
clicaram um e-mail.

Mensagens de spam com click-throughs O numero total de e-mails de spam que continham links clicados
pelos destinatarios.

Mensagens com links na Lista de O numero total de e-mails que continham links que est&o listados
permissao do ClickProtect na lista de permissao do ClickProtect.

Relatorio ClickProtect: Registro de cliques

O relatério ClickProtect: Registro de cliques fornece detalhes sobre cada link de e-mail varrido em relagao a
possiveis riscos, bem como a agdo resultante.

Tabela 8-22 Opgoes de ClickProtect: Registro de cliques

Campo Descrigao

Data e hora Exibe a data e a hora.

De Exibe o endereco de e-mail do remetente.

Para Exibe o endereco de e-mail do destinatario.

Assunto Exibe a linha de assunto do e-mail.

URL Exibe o URL completo do link.
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Relatério Quarentena: Visdo geral da liberagdo

Tabela 8-22 Opcgoes de ClickProtect: Registro de cliques (continuacéo)

Campo Descricao
Reputagdo Exibe a reputacdo do site da Web.
e Altorisco — Especifica uma URL que apresenta comportamento prejudicial. Por exemplo, o
site é conhecido por hospedar malware.
* Risco médio — Especifica uma URL que apresenta comportamento questionavel que pode
ser prejudicial para o usuario.
e Risco minimo — Especifica uma URL que exibe comportamento adequado ou que é
verificada como confiavel.
¢ Nio verificado — Especifica uma URL de onde nenhuma informacao de reputacdo foi obtida.
Categoria Quando disponivel, exibe a categoria associada ao site.
Malware Quando encontrado, exibe o0 nome do software malicioso.
Agdo A acdo realizada no momento de clique.
¢ Malware negado
¢ Reputagio negada
e Avisa e permite
¢ Permitido
Pontuagio Exibe a pontuacdo de probabilidade de spam atribuida ao e-mail como uma barra grafica.

A pontuacado de spam varia de 0 a 100% (verde para vermelho), com 100% (ou vermelho)
sendo a maior probabilidade de que o e-mail é spam.

Relatério Quarentena: Visao geral da liberacao

O relatério Quarentena: Visdo geral da liberagdo fornece uma visdao geral imediata da atividade de mensagens
recebidas dentro da quarentena de mensagens. E possivel exibir o nimero total de mensagens
colocadas em quarentena ou liberadas em cada uma das quatro categorias: spam, virus, violacdes de
contelido e violagdes de anexo.

Tabela 8-23 Detalhes do relatério Quarentena: Visio geral da liberagio

Opgao Definicao

Inbound Quarantine Exibe as tendéncias de liberagdo das mensagens colocadas em quarentena no
Release Trends periodo de 24 horas.

(_Tendepaas de e Clique nos icones para alterar o formato do grafico.

liberagao da

quarentena de e Clique nas categorias para mostrar ou ocultar tendéncias de Spam, Virus, Anexo
entrada) e contetido.

Resumo da liberagéo de o Total de spam identificado — O nimero total de e-mails colocados em quarentena
spam de entrada que foram identificados como spam.

e Total de spam liberado — O numero total de e-mails liberados da quarentena de
spam.

¢ Porcentagem de liberagdo — A porcentagem de e-mails liberados da quarentena de
spam em relacdo ao numero total de e-mails que foram colocados em
quarentena como spams em potencial.

o Numero total de individuos — O nimero total de contas de usuario que tiveram
e-mails liberados da quarentena de spam.
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Relatério Quarentena: Registro de liberagdo

Tabela 8-23 Detalhes do relatério Quarentena: Viséo geral da liberagio (continuacdo)

OpgGao Definigao

Resumo da liberagdo de o Total de virus identificados — O nimero total de virus detectados nos e-mails
virus de entrada recebidos que foram colocados em quarentena.

o Total de virus liberados — O numero total de virus liberados da quarentena de
spam.

¢ Porcentagem de liberagdo — A porcentagem de e-mails liberados da quarentena de
virus em relacdo ao nimero total de e-mails que foram colocados em
guarentena devido a virus.

¢ Numero total de individuos — O numero total de contas de usuario que tiveram
e-mails liberados da quarentena de virus.

Resumo da liberacdo de o Total de conteiido identificado — O niimero total de e-mails colocados em
contedo de entrada quarentena violaram politicas de contetdo.

e Total de contetido liberado — O nUmero total de virus liberados da quarentena de
conteudo.

e Porcentagem de liberagdo — A porcentagem de e-mails liberados da quarentena de
contetido em relacdo ao nimero total de e-mails que foram colocados em
quarentena devido a seu conteudo.

o Numero total de individuos — O nimero total de contas de usuario que tiveram
e-mails liberados da quarentena de conteudo.

Resumo da liberagdo de o Total de violagdes da politica de anexo — O nimero total de e-mails colocados em
anexo de entrada quarentena que violaram as politicas de anexos.

e Total de anexos liberados — O numero total de anexos liberados da quarentena de
anexo.

e Porcentagem de liberagio — A porcentagem de e-mails liberados da quarentena de
anexo em relagdo ao numero total de e-mails que foram colocados em
quarentena devido a anexos.

e Nimero total de individuos — O nUmero total de contas de usuario que tiveram
e-mails liberados da quarentena de anexo.

Relatorio Quarentena: Registro de liberacao

O relatorio Quarentena: Registro de liberagdo inclui uma lista com todas as mensagens liberadas das areas de
guarentena: spam, virus, anexos e contelido. Vocé pode visualizar o e-mail liberado da quarentena de
1 até 30 dias. Nesse log, vocé pode pesquisar e-mails liberados por dia, semana ou més.

Campo Exibir

Use a lista suspensa para designar o tipo de evento de liberagao de quarentena a ser exibido:
 Todos os eventos: eventos de liberagdo de todas as quarentenas.

e Spam: eventos de liberacdo da quarentena de spam.

e Virus: eventos de liberacdao da quarentena de virus.

¢ Anexos: eventos de liberacao da quarentena de anexo.

e Conteldo: eventos de liberacdo da quarentena de conteudo.
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Relatoério Atividades do usuario

Janela pop-up de itens do log

Passe o cursor do mouse sobre um item do log para que uma janela pop-up seja exibida com
informagdes adicionais sobre o item, como o endereco do IP do remetente.

Tabela 8-24 Resumo Quarentena: Registro de liberagao

Campo Descrigao

Tipo O motivo pelo qual o e-mail foi para quarentena: spam: o e-mail violou as
politicas de spam, virus: 0 e-mail continha um virus conhecido, anexo: 0 anexo do
e-mail violou as politicas de anexo, conteido: 0 e-mail tinha contetddo que violava
as politicas de conteudo, incluindo palavras-chave e HTML.

De O enderecgo de e-mail que enviou o e-mail.

Para O endereco de e-mail do destinatario.

Assunto O texto na linha de assunto do e-mail.

Data de lancamento A data, a hora e o fuso horario em que o e-mail foi liberado da quarentena pelo
Email Protection.

Tamanho O tamanho total do arquivo do e-mail, incluindo todos os anexos.

Relatorio Atividades do usuario

O relatorio Atividades do usuario exibe uma lista dos principais enderegos de e-mail de usuario de entrada
e saida por dominio na sua organizagdo. O numero total de mensagens recebidas ou enviadas e o
tamanho de arquivo total de todas as mensagens do usuario também sdo exibidos para cada endereco

de e-mail de usuério.

Tabela 8-25 Principais usuarios de entrada

Campo

Descrigao

Endereco de e-mail

Os enderecos de e-mail de destinatario que receberam mais e-mails de entrada,
em ordem de volume.

Mensagens

O numero total de e-mails recebidos por cada enderego de e-mail.

Tamanho

O tamanho total em bytes (KB ou MB) de todos os e-mails, incluindo anexos,
recebidos por cada endereco de e-mail.

Tabela 8-26 Principais usuarios de saida

Campo

Descrigao

Enderego de e-mail

Os enderecgos de e-mail de remetente que enviaram mais e-mails de saida, em
ordem de volume. Se um endereco de e-mail de remetente ndo tiver sido criado
no sistema do Email Protection, vocé podera ver um enderego nessa lista
formatado como "<unknown>@xyz.com" ou "@xyz.com" onde "xyz.com" pode
ser qualquer dominio relacionado a conta do cliente.

Mensagens

O numero total de e-mails enviados por cada endereco de e-mail.

Tamanho

O tamanho total em bytes (KB ou MB) de todos os e-mails, incluindo anexos,
enviados por cada endereco de e-mail.

Relatorio Log de eventos

O relatério Log de eventos exibe mensagens que tiveram agdes executadas com base em definigdes
especificas de politica. Vocé pode classificar as mensagens por dominio, assim como por direcdo de
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Relatoério Trilha de auditoria

entrada, direcdo de saida ou ambas. As mensagens identificadas como ameagas também sdo

incluidas.

Tabela 8-27 Relatorio Log de eventos

OpgGao

Definigao

Exibir

Todos os eventos — Exibe eventos de imposigdo de politica para virus, tipos de contetdo
de spam, anexos e conteudo.

Contetido de spam — Exibe eventos de imposicdo de politica para tipos de contetdo de
spam.

Virus — Exibe eventos de imposicdo de politica para virus.

Anexos — Exibe eventos de imposicdo de politica para anexos.

Contelido — Exibe eventos de imposicao de politica para conteudo.

TLS imposto — Exibe eventos de imposicao de politica para TLS imposto.

SPF imposto — Exibe eventos de imposicdo de politica para SPF imposto (somente para
mensagens recebidas).

Direcao

Somente entrada — Exibe apenas os e-mails recebidos.
Somente saida — Exibe apenas os e-mails enviados.

Entrada & saida — Exibe tanto os e-mails recebidos quanto os enviados.

Tabela de
log de
eventos

Tipo — Especifica o tipo de politica que o e-mail filtrado violou.

Data e hora — Especifica a data, a hora e o fuso horario de execugdo da agdo no e-mail
filtrado.

De — Especifica o enderego de e-mail que enviou a mensagem.
Para — Especifica o endereco de e-mail do destinatario.
Assunto — Especifica o texto na linha de assunto do e-mail.

Detalhes — Especifica o motivo da acao.
e Se 0 e-mail continha um virus, o "nome do virus" é mostrado.

e Se 0 e-mail continha uma palavra-chave de spam da politica imposta, a
"palavra-chave" é mostrada.

e Se 0 e-mail continha conteldo da politica imposta, o "contetdo" é mostrado.
e Se 0 e-mail continha anexo da politica imposta, o "tipo do anexo" é mostrado.

e Se o0 e-mail foi negado para a politica de TLS imposta, o "dominio" negado é
mostrado.

Agdo — Especifica a acao aplicada ao e-mail (por exemplo, colocado em quarentena,
negado ou nenhuma).

Passe o cursor do mouse sobre um item do log para exibir informagdes adicionais sobre
um item, como o enderego IP do remetente.

Relatorio Trilha de auditoria

O relatério Trilha de auditoria exibe os itens do Log de auditoria para todas as acdes executadas por
usuarios no nivel do gerenciador de relatérios ou superior. Esse log apresenta a atividade do dominio
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designado durante a data ou o intervalo de datas selecionado, incluindo entradas e alteracdes de
configuragao.

Este relatério fornece informagdes detalhadas sobre a atividade no Control Console, incluindo:

e Uma auditoria das tentativas de entrada bem-sucedidas/malsucedidas.

e Todas as alteracGes feitas no dominio, como a criagdo de grupos ou usuarios.

e Todas as alteracGes feitas em configuracdes do IP de entrada, conjuntos de politicas e filtros.
e Todas as alteragdes na configuracao de clientes.

e Quaisquer outras alteragbes do nivel de usuario até o nivel de dominio.

Tabela 8-28 Detalhes da trilha de auditoria

Campo Descrigao

Data e hora A data, a hora e o fuso horario em que a acgdo foi realizada no Control Console.

Dominio O dominio onde a acdo foi realizada.

Detalhes Uma descricdo da acdo realizada, incluindo a funcdo e a conta de usuario da pessoa.

Relatorio Conexoes de servidor de entrada

O relatorio Conexdes de servidor de entrada exibe informagdes sobre as conexdes feitas aos servidores de
e-mail de entrada (MTAs do cliente) durante o processamento. O relatdrio inclui dados das tendéncias
de volume do servidor e detalhes sobre éxitos e falhas na conexdo. O enderego IP do servidor é
resolvido no momento da geracdo do relatdrio, para corresponder os dados do evento. Os servidores
ndo configurados também sdo mostrados, incluindo os servidores inativos ou excluidos.

Este relatdrio descreve as taxas gerais de éxito e falha das conexdes com os servidores de e-mail de
entrada dos clientes. Os administradores podem usar este relatdrio para identificar as falhas de
conexdo em um servidor especifico, visualizando o status da conexdo do IP de entrada, a % da taxa
de falhas e os éxitos ou falhas.

O administrador do cliente pode exibir rapidamente o status da conexdo aqui.

Exibir tendéncias de volume para

Use a lista suspensa para exibir:

* Todos os servidores: informagdes sobre todos os servidores de entrada configurados para o
dominio selecionado.

+ {servidor especifico}: informacdes apenas sobre o servidor de entrada selecionado.

Taxa de falha geral

A porcentagem de falhas de conexao com o servidor designado.

Total de éxitos

O numero total de conexdes bem-sucedidas com o servidor designado. Cada mensagem de e-mail
entregue é igual a uma conexdo bem-sucedida.

Total de falhas

O numero total de tentativas malsucedidas de se conectar ao servidor designado.
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Tabela 8-29 Detalhes da conexao do servidor de entrada

Campo Descrigao

Servidor: Porta O endereco do servidor e o numero da porta.

Enderecgo IP O endereco IP do servidor.

Status Se o servidor atualmente esta ativo, inativo, ou excluido.

Preferéncia A preferéncia do MX para este servidor. Ao entregar o e-mail, o servigo tentara

entrega-lo primeiro ao servidor de menor nimero.

% de taxa de falha A porcentagem de falha de conexdo para este servidor e porta.

Exito A porcentagem de éxito de conexdo para este servidor e porta. Cada mensagem
de e-mail entregue é igual a uma conexao bem-sucedida.

Falha O numero total de tentativas mal-sucedidas de se conectar ao servidor e porta
selecionados.

Relatorio Recuperacao de desastres: Visao geral

A janela de relatério Recuperagéo de desastres: Visio geral exibe informacdes sobre e-mails colocados ou
retirados do spool pelo Servigo de recuperagdo de desastres do dominio designado durante a data ou o
intervalo de datas selecionado. O relatério detalha a atividade das mensagens dentro do Email Continuity
ou do Fail Safe Service, incluindo o nimero de mensagens colocadas ou retiradas do spool pelos servigos
de recuperacao de desastres de e-mail.

Tabela 8-30 Resumo da recuperagao de desastres - Mensagens

Campo Descricao
Mensagens no spool O numero de e-mails que foram colocados no spool, de forma automatica
ou manual.

Mensagens fora do spool O numero de e-mails que foram retirados do spool, de forma automatica
ou manual.

Tabela 8-31 Resumo da recuperagao de desastres - Bytes

Campo Descrigao

Bytes no spool A quantidade de armazenamento de spool usado pelo spool de e-mails durante
uma interrupgao.

Bytes fora do spool A quantidade de armazenamento de spool usado pela remocdo de spool de
e-mails apds uma interrupgao.

Relatorio Recuperacao de desastres: Log de eventos

O relatorio Recuperagio de desastres: Log de eventos exibe os itens do log de eventos das agGes executadas
dentro do servigo de recuperagdo de desastres. Entre elas estdo as ag0es executadas
automaticamente pelo Email Protection e manualmente pelo administrador. Inclui dados sobre spool e
remocgdo de spool automaticos/manuais de mensagens de e-mail durante uma interrupgao no dominio
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selecionado. O Log de eventos de recuperagéo de desastres inclui eventos de Recuperagao de desastres e do Email
Continuity.

Tabela 8-32 Recuperacgao de desastres: Log de eventos

Campo Descrigao

Data e hora A data, a hora e o fuso horario em que a agao foi realizada no modo de recuperacdo de
desastres.

Evento Os itens de registro de eventos para acdes de recuperagao de desastres realizadas para

o dominio e o intervalo de datas determinados.

Iniciado por A parte responsavel que realizou agdo da recuperagdo de desastres. Se uma agao foi
realizada manualmente, indica a funcdo e a conta de usuario da pessoa que realizou a
acdo. Todas as agoes realizadas pelo Email Protection serdo listadas nos usuarios do
sistema.
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