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Introducéo

Obrigado por adquirir o roteador/AP GTR-2411HP / GTR-2411RB. Esse manual ird fornecer instrugoes para configurar e
trabalhar com o produto.

1.1 Sobre o roteador

0 roteador sem-fio Globaltronic GTR-2411HP / GTR-2411RB é um produto que combina a tecnologia Ethernet com o acesso
Wireless em um s6 produto. O dispositivo permite a vocé tomar vantagens de mobilidade e rapida conexao. Todos os PCs
conectados a rede sem-fio ou cabeada podem compartilhar arquivos, impressoras e outros recursos de rede. Além disso,
com esse produto todos os usudrios da rede podem acessar a internet usando apenas uma conta do servigo de internet
disponivel tendo esse dispositivo conectado com um modem DSL/Cabo na porta WAN.

1. Ethernet/ Fast Ethernet

0 Padréo Ethernet é 0 método de acesso mais usado, especiaimente em redes locais conhecidas como LANS ou redes locais.
E definido pela IEEE como padrdo 802.3. Normalmente a ethernet é uma midia compartilhada. Todas as estacdes no
segmento compartilham toda a banda, que pode ser de 10Mbits(Ethernet) 100Mbits(Fast Ethernet). Com um switch, cada
emissor e receptor tem uma banda total. O padrao Fast Ethernet é definido pelo padrdo IEEE 802.3u que é uma versao de alta
velocidade da Ethernet com taxa de 100Mbps de transmissao.

2. Wireless LAN

Sistemas de redes locais sem-fio, ou Wireless Local Area Network systems (WLANSs) transmitem e recebem dados através de
ondas usando radio frequéncia (RF). Oferece vantagens de mobilidade, facilidade de instalagao e vantagens sobre redes
cabeadas.

Mobilidade:

WLANs combinam conectividade de dados com mobilidade do usuario. ISso provém aos usuarios com acesso a redes em
qualquer lugar dentro de uma organizagao. Por exemplo, usudrios podem permanecer na rede quando se locomovem com seus
equipamentos de uma sala de conferéncia até a sua sala de trabalho sem que o equipamento desconecte-se da rede local em momento
algum. O que € impossivel com redes cabeadas.

1.2 Recursos

0 GTR-2411HP / GTR-2411RB possui 0s seguintes recursos.

4  Esta dentro das normas IEEE802.11g, IEEE802.11b, IEEE802.3, IEEE802.3u

4+ 1 porta WAN de auto-negociagao 10/100M com porta RJ45 , 4 portas LANs de auto-negociagao 10/100M com
porta RJ45

4 Suporta Auto MDI/MDIX

4+  Suporta predmbulo Wireless, podendo se mover em diferentes APs sem interrupgao do funcionamento.

4 Suporta taxas de transmissdo Wireless de 54/48/36/24/18/12/9/6/11/5.5/3/2/1Mbps

4  Possui seguranca criptografia WEP 64/128 bit WEP
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Suporta modos wireless de Relay/Bridging/WDS/WDS +AP
Possui seguranca criptografica WPA e WPA2 com autenticagao TKIP/AES
Possui filtro de MACs por wireless

Servidor NAT e DHCP com suporte a distribui¢ao de IP estatico
Suporta Servidor Virtual, Aplicagao Especial e host DMZ
Firewall integrado com filtros de IP nome de domino e MAC
Suporta TCP/IP, PPPoE, DHCP, ICMP, NAT

Suporta UPnP, DNS Dindmico, Roteamento estatico

Suporta Fluxo de estatisticas

Suporta filtros de ICMP-FLOOD, UDP-FLOOD, TCP-SYN-FLOOD
Suporta atualizagdo de firmware

Suporta gerenciamento remoto e via Web

FEFEFEEEEFEEEEF

Instalacéo do equipamento

2.1 Requisitos do ambiente de instalacao

Evite expor o equipamento diretamente a luz do sol ou préximo a fontes de calor.

0 equipamento precisa estar num espago com no minimo 5 cm de espago em todos os seus lados.
0 ambiente precisa ser bem ventilado

Temperatura de operagéo: 0°C ~ 40°C

Umidade: 5%~90%RH, Néo-condensado

- F F + #
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2.2 Conectando o roteador

Antes de instalar o equipamento, vocé deve conectar seu PC a internet a um servigo de internet Banda larga. Se tiver
problema, entre em contato com a provedora de servigos de internet. Apds isso, instale o roteador de acordo com os
passos seguintes. Néo se esqueca de desplugar da for¢a 0 GTR-2411HP / GTR-2411RB e manter suas méaos secas.

4+  Desligue seu PC, modem de acesso a internet e seu roteador

4+ Deixe 0 GTR-2411HP / GTR-2411RB em ma localizagéo adequada. O local ideal é préximo ao centro do
ambiente onde o PG estaré conectado via rede sem-fio. O local deve respeitar os acordos de requisitos do ambiente.

+ Ajuste a direcdo da antena. Normalmente para cima é uma boa diregao.

4+ Conecte os PCs em cada switch da porta LAN do roteador.
4+ Conecte 0 modem DSL/Cabo na porta WAN do roteador.

4+ Conecte a fonte AC no roteador, e ligue a fonte na tomada. Com isso o equipamento ira ligar e ira trabalhar
automaticamente.
4+ Ligue os PCs e 0 modem DSL/Cabo

GTR-2411HP / GTR-2411RB - Roteador Sem fio para banda larga 3
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Guia de instalacdo rapida

Apds conectar o GTR-2411HP / GTR-2411RB na sua rede, vocé deve configura-lo. Esse capitulo descreve como
configurar as fungdes basicas do seu roteador. Esses procedimentos tomam apenas alguns minutos. Apds a configuragao

bem sucedida vocé podera acessar a internet através do seu equipamento.

3.1 Configuracéo TCP/IP

0 enderego padrao do GTR-2411HP / GTR-2411RB é 192.168.1.1, e a mascara é 255.255.255.0. Esses valores
podem ser vistos da LAN. E pode ser modificados assim como vocé desejar.

Conecte os PCs locais nas portas LAN do roteador. Ha duas maneira de configurar o enderego IP nos PCs.

Configure o endereco IP Manualmente

1. Ajuste o protocolo TCP/IP nos seus PCs.

2. Configure 0s pardmetros de rede. O enderecgo IP é 192.168.1.xx ("xxx" é de 2 até 254), Méscaadeslb
fedeé255.255.255.0, e 0 Gateway 192.168.1.1(Enderego IP do roteador GTR-2411HP / GTR-2411RB)

Obter enderego IP manualmente

1.Ajuste o protocolo TCP/IP para no seu PC.

2.Ligue o roteador e 0 PC, o computador tera o endereco IP atribuido pelo equipamento e logo em seguida ira
conectar-se a rede local.

Agora vocé pode rodar um comando de ping em um terminal como “Prompt de comando” para verificar se a rede esta
funcionando.

Abra o terminal, digite: ping 792.168.1.7, e entdo aperte Enter.

C:~Documents and Settings“Adminisztratorping 172.168.1.1
Pinging 1?2.168.1.1 with 32 bytesz of data:

Reply from 192.168.1.1: bytes=32 time<ims TTL=64
Reply from 192.168.1.1: bytes=32 time<ims TTL=64
Reply from 192.168.1.1: bytes=32 time<ims TTL=64
Reply from 192.168.1.1: bytes=32 time<ims TTL=64

Ping statistics for 192.168.1.1:

Packets: Sent = 4. Received = 4, Lost = B (@x loss>.
Approximate round trip times in milli-—seconds:

Hinimum = Bms,. Maximum = Bmsz,. Average = Bms

C:~Documents and Settings“Administrator>

Se o resultado for similar a0 mostrado na tela acima entao a conexao entre 0 PC e 0 GTR-2411HP / GTR-2411RB foi
estabelecida com éxito.
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122.168.1.1 32 hytes de dados:
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Se o resultado for similar a0 mostrado nessa tela acima entdo houve problema ao estabelecer conexdo entre 0s

equipamentos, siga 0s passos seguintes para resolver o problema:

1. A conexdo entre o PC e o roteador esté correta?
Os LEDs 1/2/3/4 da porta LAN no roteador e o LED do adaptador no PC devem estar acesos ou piscando.

2. A configuragéo TCP/IP esta correta?

Se o enderego IP do roteador é 192.168.1.1 entédo o enderego do PC deve estar na faixa de 192.168.1.2 ~
192.168.1.254

3.2 Setup wizard

Com um web-browser aberto (exemplo: Internet Explorer), conecte a um roteador digitando /1p./7192.168.7.7 no
campo de enderego do Web-browser.

@ Pagina em Branco - Internet Explorer

I@v v @] 19216811

Ap6s um momento, uma janela de Login ird aparecer como mostrado na figura abaixo. Digite admin no campo de

Login e senha, ambos em letras mindsculas, logo apds tecle enter ou clique no botao OK.
2=

Connect to 192.168.1.1

User name: iﬁ | :j

Password: !

I~ Remember my password

(o4 | Cancel
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NOTA:

Se a imagem acima ndo aparecer entdo o0 seu navegador tem configuracdes de proxy
ativadas. No Internet Explorer vai em Ferramentas>Opc¢des de
internet>Conexdes>Configuracbes LAN, na janela que ird aparecer desmarque a caixa
gue ativa o uso do proxy e cligue em OK para finalizar.

Clique em Setup Wizard, logo abrira uma janela de configuragéo passo-a-passo.

TROoNIC

Setup Wizard

The setup wizard will guide you to configure access point for first time. Please follow the setup wizard step by step.

Welcome to Setup Wizard.
The Wizard will guide you the through following steps. Begin by clicking on Next.

Setup Operation Mode
Choose your Time Zone

. Setup LAN Interface
Setup WAN Interface

. Wireless LAN Setting
Wireless Security Setting

[N PIRINEN

0 roteador Suporta trés modos: Gateway, bridge e Wireless ISP Selecione 0 modo de operagdo que deseja que 0
equipamento trabalhe.

T==0NIC

i 1. Operation Mode

You can setup different modes to LAN and WLAN interface for NAT and bridging function.

© Gateway: In this mode, the device is supposed to connect ta internet via ADSL/Cable Mader. The NAT is enabled and FCs in four
LAN ports share the same IP to ISP through WAN port. The connection type can be setup in WAN page by using PPPOE,
DHCP client, PPTP client or static IP.

O Bridge: In this mode, all ethemet parts and wireless interface are bridged together and NAT function is disabled. All the WAN
related function and firewall are not supported

O Wireless ISP In this mode, all ethemet ports are bridged together and the wireless client will connect to ISP access point. The NAT is
enabled and PCs in ethernet ports share the same IP to ISP through wireless LAN. You must set the wireless to client
mode first and connect to the ISP AP in Site-Survey page. The connection type can be setup in WAN page by using
PPPOE, DHCP client, PPTP client or static IP.

[ Cancel ][ <Back [ Wext> |

Clicando em préximo, aparecera a opgéo de configurar a data e a hora do GTR-2411HP / GTR-2411RB

TRONIC

GTR-2411HP

2. Time Zone Setting

You can maintain the system time by synchronizing with a public time server over the Intemet.

IV Enable NTP client update

Time Zone Select : (GMT+08:00)Beijing, Chongging, Hong Kong, Urumgi zj
NTP server : [203.117.180. 36 - Asia Pacific ¥|

Cancel <<Back Hext>> |
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Clicando em proximo, ird aparecer a configuragdo da interface LAN. Nessa pégina vocé ajusta o endereco IP do equipamento e a
mascara de rede que ird ser usada.

Enderego IP: Ajuste o endereco IP de seu roteador (Padréo: 192.168.1.1).

Méscara de rede: Configure a mascara para determinar o tamanho da sua rede local. O padrdo é 255.255.255.0.

Aviso : Nao se esqueca de verificar se 0s computadores da sua rede local estdo trabalhando na mesma faixa de IP e mascara que
0 GTR-2411HP / GTR-2411RB.

T0NIC

GTR-2411HP

3. LAN Interface Setup

This page is used to configure the parameters for local area network which connects to the LAN port of your Access
Point. Here you may change the setting for IP addresss, subnet mask, DHCP, etc..

IP Address: |192. 168.1. 1
Subnet Mask: |2—5—5—5§5—25—5—U——

Cancel | <<Back [  Wext>> |

Clicando em préximo, ird aparecer a configuragdo da interface WAN. Essa pagina é configurada para ajustar os parametros da
conexao externa/internet que sera estabelecida a partir da porta WAN do seu Access Point.

Tipo de acesso WAN: Aqui vocé seleciona o método de acesso serd usado na porta WAN: (IP estatico, DHCP, PPPoE ou PPTP).

Se selecionar "PPPoE", ajuste 0s seguintes parametros abaixo:

Username e Password (PPPoE apenas): Caso a opgao selecionada requer o nome de usudrio e senha, digite os dados fornecidos
pela sua provedora de acesso a internet.

Nome do servigo(PPPoE apenas): Caso precise da entrada do nome, digite 0 nome fornecido pela provedora.

T0NIC

GTR-2411HP

4. WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of your Access
Point. Here you may change the access method to static IP, DHCP, PPPoE or PPTP by click the item value of YWAN
Access type.

WAN Access Type: DHCP Client ¥

Cancel <<Back Next>>

Caso seja selecionado “Cliente DHCP", o roteador ird automaticamente receber os parametros de IP da sua provedora de acesso.

Se selecionar "PPTP", os ajustes de IP estatico irdo aparecer, conforme mostra a figura.
T=0NIC

4. WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of your Access
Point. Here you may change the access method to static IP, DHCP, PPPoE or PPTF by click the item value of YWAN
Access type.

WAN Access Type: >

IP Address: [fr2.t 12
Subnet Mask: IW
Server IP Address: [z
User Name: l—
Password: I—

Cancel <<Back Next>>
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Nessa configuracéo, sua provedora de servigos de internet devera fornecer os dados como Endereco IP mascara,
enderego do servidor, nome de usudrio e senha para obter 0 acesso
Se caso voce selecionar "IP Estatico", aparecerd uma janela como mostrado logo abaixo.

T0NIC

4. WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of your Access
Point. Here you may change the access method to static IP, DHCP, PPPoE or PPTP by click the item value of YWAN
Access type.

WAN Access Type:

IP Address: [frztnT
Subnet Mask: [255.256.285.0
Default Gateway: [fr2.1.1.25¢
DNS : S

Cancel (Back | Mext>>

Aviso: Os parametros de IP devem ser fornecidos pela provedora de acesso.
Enderego IP: Esse € o IP da que deve ser usado na porta WAN conforme fornecido pela provedora.

Madscara de Subrede: A mascara de subrede é usada nesse caso para a porta WAN, caso a provedora ndo
fornega os dados da mesma, deixe 255.255.255.0.

Gateway padrao: Digite o IP do gateway.

DNS: Digite os enderegos dos servidores DNS para obter acesso a resolu¢ao de nomes dos servidores de internet.
Clicando em préximo, a janela de configuragdo Wireless ira aparecer.

T=RONIC

Wireless Basic Settings

This page is used to configure the parameters for wireless LAN clients which may connect to your Access Point. Here
wou may change wireless encryption settings as well as wireless network parameters.

I” Disable Wireless LAN Interface

Band: [m

Mode: I_A—P__LI

Network Type: Infrastructure ¥

SSID: [6TR2411HP

Channel Number: 1 -

Associated Clients: Show Active Clients

I~ Enable Mac Clone (Single Ethernet Client)
I” Enable Universal Repeater Mode (Acting as AP and client simultaneously)
SSID of Extended Interface: |

Apply Changes I Rese‘tl Helpl
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Banda: Indica o padrdo no qual o equipamento ird operar. Podendo escolher entre as bandas B, G ou B+G.
Lembrando que ambos trabalham na frequéncia de 2.4GHz e as taxas de transferéncia para a banda B é de
11Mbits e da banda G 54Mbits.

Modo: Por padrao deixa como AP, mas pode selecionar para cliente, WDS ou AP+WDS.

Tipo de rede: Por padrdo é Infraestrutura, quando o modo de operagao selecionado for cliente, pode se escolher
também Ad-Hoc.

SSID: Entre com um nome para identificar a rede sem-fio de no maximo 32 caracteres. Por padrdo o SSID é
GTR-2411HP ou GTR-2411RB, mas é recomendado que seja feita a troca do nome.

Canal: Pode selecionar de 1 a 11. Esse campo determina qual o canal que sera usado na
frequéncia de 2.4GHz. E recomendado alterar os valores caso haja interferéncia na regido
com equipamentos que trabalham em um determinado canal.

Clicando em proximo, aparecerd a janela de seguranga Wireless. Nessa pdagina ira permitir a vocé configurar a
seguranca. Os tipos de criptografia disponiveis sdo WEP WPA(TKIP), WPA2(AES), WPA2 Mixed. Por padrdo deixa-se
sem seguranga, mas é recomendado ativar a seguranga Wireless caso use o roteador para uma rede privada.

T0NIC

Wireless Security Setup

This page allows you setup the wireless security. Tum on WEP or WPA by using Encryption Keys could prevent any
unauthorized access to your wireless network.

Encryption: [VP42 - et Ve Koy |
™ Use 802.1[on° © WEP Bdbits © WEP 128bits
WPA Authe € Enterprise (RADIUS) @ Personal (Pre-Shared Key)

WPA Cipher i P TGP I~ AES

WPA2 Cipher Suite: " TKP ¥ AES

Pre-Shared Key Format: [Passphrase =]
Pre-Shared Key: .

I”| Enable Pre-Authentication
Port 1512

Authentication RADIUS Server: IP address
Password

Note: When enciyption WEP is selected, you must set WEP key valie.

[ ] o | e |

Clicando em Aplicar, ele ira reiniciar o roteador e ira efetuar as alteragoes conforme a sua sele¢ao no setup wizard.

3.3 Modo de operacao

T0NIC

Operation Mode

You can setup different modes to LAN and WLAN interface for NAT and bridging function.

& Gateway: In this mode, the device is supposed to connect to intemnet via ADSL/Cable Modem. The
NAT is enabled and PCs in LAN ports share the same IP to ISP through WAN port. The
connection type can be setup in WAN page by using PPPOE, DHCP client, PPTP client or
static IP.

" Bridge: In this mode, all ethernet ports and wireless interface are bridged together and NAT function
is disabled. All the YWAN related function and firewall are not supported.

" Wireless ISP: In this mode, all ethernet ports are bridged together and the wireless client will connect to
ISP access point. The NAT is enabled and PCs in ethernet ports share the same IP to ISP
through wireless LAN. You must set the wireless to client mode first and connect ta the ISP
AP in Site-Survey page. The connection type can be setup in WAN page by using PPPOE,
DHCP client, PPTP client or static IP.

Apply Change _Reset |

Gateway: Neste modo, 0 equipamento ira receber o sinal de internet via porta ethernet. O NAT ficara habilitado e 0s
PCs conectados na porta LAN compartilham o IP da porta WAN. O tipo de conexdo da porta WAN pode ser PPPOE,
DHCR, PPTP ou IP estatico.

Bridge: Neste modo, todas as portas ethernet e a interface wireless farao parte de uma bridge e a fungéo de NAT sera
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desabilitada. Todas as fungoes relacionadas a WAN e Firewall ndo serdo suportadas.

Wireless ISP: Neste modo, todas as portas ethernet fazem parte de uma bridge e a interface wireless sera a porta
WAN. O NAT sera habilitado para compartilhar o IP entre os PCs conectados as portas ethernet. Deve-se ajustar o
wireless para modo cliente primeiro e assim conectar ao ISP Access Point localizado via Site-Survey. O tipo de
configuragao da WAN pode usar PPPOE, DHCP, PPTP ou IP estdtico.

Guia de configuracao

4.1 Login

Apos ter logado com sucesso, 0 navegador ird exibir o Webconfig. A esquerda tem o menu aonde pode acessar as
configuragoes Wireless, Configuragdes WAN, Configuragoes LAN, Seguranga, Servigos, Gerenciamento, Status e Sair.

T0NIC

GTR-2411HP

Setup Wizard

The setup wizard will guide you to configure access point for first time. Please follow the setup wizard step by step.

Welcome to Setup Wizard.
The Wizard will guide you the through following steps. Begin by clicking on Next.

1. Setup Operation Mode
Choose your Time Zone
Setup LAN Interface
Setup WAN Interface

. Wireless LAN Setting

. Wireless Security Setting

oo wn

Next>>

4.2 Wireless

Contém configuragOes Basicas da rede Wireless, Configuragoes Avangadas, Seguranga, Controle de acesso, WDS
e Site Survey.

4.2.1 Configuragdes bésicas da rede Wireless

Banda: Indica o padrdo no qual o equipamento ird operar. Podendo escolher entre as bandas B, G ou B+G.
Lembrando que ambos trabalham na frequéncia de 2.4GHz e as taxas de transferéncia para a banda B é de
11Mbits e da banda G 54Mbits.

Modo: Por padrao deixa como AP mas pode selecionar para cliente, WDS ou AP+WDS.

Tipo de rede: Por padrdo é Infraestrutura, quando o modo de operacéo selecionado for cliente, pode se escolher
também Ad-Hoc.

SSID: Entre com um nome para identificar a rede sem-fio de no maximo 32 caracteres. Por padrao o SSID é
GTR-2411HP ou GTR-2411RB, mas é recomendado que seja feita a troca do nome.

Canal: Pode selecionar de 1 a 11. Esse campo determina qual o canal que serd usado na
frequéncia de 2.4GHz. E recomendado alterar os valores caso haja interferéncia na regido
com equipamentos que trabalham em um determinado canal.
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Clientes associados: Mostra a lista de clientes Sem-Fio ativos.

4.2.2 ConfiguracOes avancadas da rede Wireless

T0NIC

QUL Lil Wireless Advanced Settings

These settings are only for more technically advanced users who have a sufficient knowledge about wireless LAN. These
settings should not be changed unless you know what effect the changes will have on your Access Paint.

Authentication Type: © Open System © Shared Key & Auto

Fragment Threshold: 2346 (256-2346)
RTS Threshold: 2347 (0-2347)
Beacon Interval: 100 (20-1024 ms)

Data Rate: Auto v,

Preamble Type: @ Long Preamble ¢ Short Preamble
Broadcast SSID: © Enabled " Disabled

802.11g Protection: © Enabled ¢ Disabled

WMM: ¢ Enabled © Disabled
RF Output Power: ~100% C50% C26% 0% (5%
Turbo Mode: CAuto O Always © Off
Note: “Always" may have compatibility issue. "Auto” will only work with Realtek
product.
| ipply Changes || Reset | Help|

Estas configuragdes sdo para usudrios tecnicamente avangados que tém um conhecimento profundo sobre redes
Sem-Fio. Estas configuragoes ndo devem ser mudadas a menos que vocé saiba que efeitos terdo as mudangas em
seu ponto de acesso.

4.2.3 Configuragdes de Seguranga na rede Wireless
Nessa pagina organizaremos a seguranga em sua Rede Sem-Fio, poderemos ativar os protocolos de seguranga WEP,

WPA, usando chaves de Criptografias que garantirdo a seguranga de sua rede Sem-Fio e pessoas ndo autorizadas

nao terdo acesso a rede Sem-Fio.

T0NIC

Wireless Security Setup

This page allows you setup the wireless security. Tum on WEP or WPA by using Encryption Keys could prevent any
unauthorized access to your wireless network.

Criptografia: Vocé pode selecionar as seguintes opgoes, none, WEPWPA,WPA2, WPA2 Mixed, ativando ou ndo os

protocolos de seguranga.

Encryption: |None i

I” Use 802.1x Authentication
WPA Authentication Mode:
'WPA Cipher Suite:

WPA2 Cipher Suite:
Pre-Shared Key Format:
Pre-Shared Key:

I Enable Pre-Authentication

Authentication RADIUS Server:

Hote: When encryption WEP is selected, you must set WEP key value.

Set WEP Key.

@ WEP B4bits  © WEP 128hits

© Enterprise (RADIUS) © Personal (Pre-Shared Key)
7 TKP I~ AES

I~ TKP 7 AES

Port|1512
IP address
Password

WEP: Chave criptografica fixa baseada em codigo hexa-decimal

GTR-2411HP / GTR-2411RB - Roteador Sem fio para banda larga 11
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WPA: Solugéo intermediaria de seguranga. Usa Protocolo de Integridade Fundamental Temporal (TKIP) substitui a
WEP

TKIP: Protocolo proprietério utilizado em seguranga de alto nivel, ele além de criptografar os dados ele autentica os
pacote de dados antes de ler a criptografia e atua em niveis de RC4 garantindo assim uma seguranga robusta.

WPA Authentication Mode: Podem ser administradas chaves usando dois mecanismos diferentes. No WPA Modo
Autenticado pode usar um servidor de autenticagdo externo (por exemplo, RADIUS). E possivel de se usar chaves
pré-compartilnadas sem a necessidade de servidores adicionais.

802.1X: O mecanismo de seguranca original de IEEE 802.11 padrdo ndo foi projetado para ser forte e provou ser
insuficiente para a maioria das redes que requerem alguma seguranga confiavel. O grupo de tarefa de Seguranga do
IEEE 802.11 grupo de trabalho para levantar as falhas do padrdo basico e colocou em pratica seu trabalho
completando em maio de 2004. O IEEE 802.11i emenda para o IEEE 802.11 padrdo era aprovado em 2004 de junho
e publicou em 2004 de julho.

WPA Cipher suite/WPA2 Cipher suite: A chave de inquietacdo do WPA e WPA2, designou o uso do TKIP &
considerado mais seguro que o TKIP, preferivelmente com inquietagdo AES.

Pre-Shared Key Format: Vocé pode selecionar uma Frase (Passphrase) ou uma chave Hexa-Decimal de 64 bits.
Pre-Shared Key: Vocé pode colocar uma chave de 128 caracteres.

Pode se fazer autenticagoes através de um Servidor Radius através do IP e com senha de autenticagao
4.2.4 Controle de acesso

T0NIC

GTR-2411HP .
Wireless Access Control

If you choose ‘Allowed Listed', only those clients whose wireless MAC addresses are in the access control list will be
able to connect to your Access Point. When ‘Deny Listed' is selected, these wireless clients on the list will not be able
to connect the Access Point.

Wireless Access Control Mode: [Disable  ~|
MAC Address: [
Comment: —

Current Access Control List:

MAC Address . Comment | Select |

Delete Selected [N Delete A1 |- Reset |

Vocé cadastra os MACs Address dos clientes Wireless habilitando o controle de acesso no seu Roteador, basta
colocar o numero do MAC Address dos clientes na Lista de permissoes e pedir para aplicar a configuragéo. So
acessarao o Roteador os MAC’s que estiverem na lista de permissao.

4.2.5 Configuracdes WDS

Esse recurso faz com varios AP’s conversem entre si e estendam a cobertura da rede Sem-Fio. Os MACs Address
sdo cadastrados entre 0s AP’s e 0s canais $a0 0S mesmos entre 0s equipamentos, garantindo assim que os clientes
possam se conectar ao AP que estiver com melhor sinal.

GTR-2411HP / GTR-2411RB - Roteador Sem fio para banda larga 12
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T=0NIC

GTR-2411HP WDS Settings

Wireless Distribution System uses wireless media to communicate with other APs, like the Ethernet does. To do this,
you must set these APs in the same channel and set MAC address of other APs which you want to communicate with
in the table and then enable the WDS.

I” Enable WDS
Add WDS AP:
MAC Address

Comment

Current WDS AP List:

. MACAddress | Comment | Select |
Delete Selected || Delete 411 [S Reset |

4.2.6 Site Survey
Essa pagina fornece uma ferramenta para escanear redes sem-fio na regido. Se qualquer Access Point ou IBSS for
encontrado, vocé podera estabelecer uma conexao caso o roteador esteja operando em modo Cliente.

T=_ONIC

h e ity Wireless Site Survey

This page provides tool to scan the wireless network. f any Access Point or IBSS is found, you could choose to connect
it manually when client mode is enabled.

| ssp | BSSID____ | Chamnel | Type | Encype | Signal |

[HIDVAN_SW2 | ooosefs0Oes? | BEG) | AP | WEP | 24
lhidvan | D002a889baB1 | 1(B+G) | AP [WPAPSK| 18
[6TR 2411HP | O0QeeBeZbS0d | B(B4G) | AP | e [ 12
HIDVAN_SV1 | oooegrsiOdsc | 6@+6) | AP | WEP | 9
|GLoBALTRONIC | o00eeBE®EEI0 | 1(84G) | AP | no | 7
[TPOd1E | 00:08:9£28:38333 | 11(B+G) | AP | WPAPSK | 1

Help

4.3 Configuragcbes TCP/IP
4.3.1 Configurac0es da Interface LAN

T0NIC

LAN Interface Setup

This page is used to configure the parameters for local area network which connects to the LAN port of your Access
Point. Here you may change the setting for IP address, subnet mask, DHCP, etc..

IP Address: [z 168 1.1

Subnet Mask: [255.265.265.0

Default Gateway: o000

DHCP: [Server ~|

= [182. 168.1. 100 = [192. 168. 1. 200
DHCP Client Range:
Show Client
Domain Name: [—
802.1d Spanning Tree: [Disabled |

Clone MAC

)

Apply Changes Reset | Help

Esta pagina é usada para configurar os parametros da sua rede local do seu Roteador, através da porta LAN

GTR-2411HP / GTR-2411RB - Roteador Sem fio para banda larga 13
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(1/2/3 ou4) que iremos nos conectar ao Roteador para que possamos configurar o mesmo. Através da porta LAN
vocé podera mudar as configuragoes de enderegcamento IP, Mascara de Sub-rede, servigo DHCP, etc.

MAC Address: E o endereco fisico do Adaptador de rede. 0 MAC Address nao pode ser mudado.

IP Address: Através do endereco IP podemos acessar o Roteador (endereco IP  de fabrica: 192.168.1.1)

Méscara de Sub-rede: E um c6digo de enderecamento aonde definimos o tamanho da rede. Normalmente usamos o
padrao 255.255.255.0

DHCP: Vocé pode selecionar nenhum (None), Cliente (Client) , Servidor (Server).

DHCP Server: Quando ativamos em modo Servidor DHCP o Roteador se encarrega de distribuir automaticamente
0s enderegos IP para todos os dispositivos da rede.

DHCP Cliente: Quando configuramos o Roteador para 0 modo DHCP cliente, ele automaticamente ira configurar o IP
da internet que esta sendo fornecida para o Roteador.

Clonagem do MAC Address: E so editar o endereco MAC e entéo clicar na op¢éo Clone para que o rédio tenha outro

enderego fisico.
4.3.2 Interface WAN

T0NIC

WAN Interface Setup

This page is used to configure the parameters for Internet network which connects to the WAN port of your Access
Point. Here you may change the access method to static IP, DHCP, PPPoE or PPTP by click the item value of WAN
Access type.

WAN Access Type: DHCP Client ¥
Host Name: —
MTU Size: 1492 (14001492 bytes)

 Attain DNS Automatically
" Set DNS Manually

DNS 1: [ ——
DNS 2: —
DNS 3: ]
Clone MAC Address: [ooooooooooon

Essa pdagina é usada para configurar os pardmetros da sua conexao a internet na porta WAN. Aqui vocé pode
mudar o método de acesso para IP Estatico, DHCP, PPPoE ou PPTP

Tipo de conexao: Pode-se selecionar continuo, sob demanda ou manualmente.

Tempo disponivel: Quando conectado sob demanda, vocé pode ajustar o tempo de disponibilidade.

Tamanho do MTU: O valor MTU (Maximum Transmission Unit) para boa parte das conexdes Ethernet é de 1492
Bytes. Para algumas provedoras vocé deve reduzir o MTU. Mas isso é raramente requisitado, e nao deve ser
feito a ndo ser que tenha certeza se é necessdrio para sua conexao com a provedora de servigos de internet.
DNS: Determine o endereco do servidor DNS para resolu¢ao de nome

Clone MAC Address: Caso queira alterar o MAC da porta WAN, coloca um novo valor nesse campo
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Habilitar UPnP: Habilite o UPnP: O dispositivo Pelo ano Play (UPnP) tem a caracteristica de permitir que os
dispositivos (Pegas, Notebooks e outros) conectados ao Roteador acessem o0s recursos do Roteador
automaticamente. Dispositivos (UPnP) podem ser reconhecidos automaticamente quando conectados a porta LAN

do Roteador.

Habilite a conexdo L2TP através da conexdo da VPN
Habilite a conexdo IPSec através da conexdo da VPN

Habilite a conexdo PPTP através da conexao da VPN

4.4 Firewall

4.4.1 Filtro de portas
Podemos restringir certos tipos de pacotes de dados que trafegam na rede local provenientes da Internet. O Uso
do Filtro de portas auxilia na administragéo da seguranca de sua rede local.

Habilitar o Filtro de Portas: Selecione a opgao habilitar o Filtro de Portas, vocé pode modificar o Filtro de Portas.
Range de Portas: Inclua as portas que se queira filtrar, por exemplo: porta 20-220.

Protocolo: Vocé pode selecionar ambos, TCP / UDP

Tabela: Exibe portas que estéo sendo filtradas pelo roteador

442 FiltrodelP
Podemos restringir certos tipos de pacotes de dados que trafegam na rede local provenientes do Gateway da Internet.

0 Uso do Filtro de IP auxilia na administracao da seguranga de sua rede local.
Habilitar o Filtro de IP: Habilite a opgéo Filtro de IP, vocé pode modificar o Filtro de IP
Endereco de IP Local: Cologue o endereco IP, exemplo: 192.168.1.10

Protocol (Protocolo): Vocé pode selecionar ambos, TCP / UDP

Tabela de Filtros: Lista dos IP’s Filtrados

GTR-2411HP / GTR-2411RB - Roteador Sem fio para banda larga 15
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T0NIC

IP Filtering

Entries in this table are used to restrict certain types of data packets from your local network to Internet through the
Gateway. Use of such filters can be helpful in securing or restricting your local network.

" Enable IP Filtering

Local IP Address: —
Protocol: m
Comment: ]

Current Filter Table:

Local IP Address | Protocol | Comment | __ Select |

[N Delete 411 [N Reset |

4.4.3 Filtro de MAC
Podemos restringir o Acesso de MAC Address que nao desejamos que se conecte ao roteador ou seja, clientes que

tenham MAC cadastrado na tabela de filtros de MAC do Roteador terdo seu acesso negado ao mesmo.

Controle de MAC Address: Selecionando a opgdo o controle de MAC Address habilitara o Filtro por MAC Address.
MAC Address (Enderego MAC): Digite o MAC Address que poderd ter acesso ao roteador, exemplo: 00:e0:4e:3f:2d:c5
Tabela de filtros: Lista os MACs Filtrados

T0NIC

MAC Filtering

Entries in this table are used to restrict certain types of data packets from your local network to Intemet through the
Gateway. Use of such filters can be helpful in securing or restricting your local network.

Firewall
PortFiltering " Enable MAC Filtering

MAC Address: [
Comment:
Apply Changes I Reset | Help

Current Filter Table:

MAC Address | Comment | Select |
Delete Selected |4 Delete 411 [ Reset |

T0NIC
Port Forwarding

Entries in this table allow you to automatically redirect common network services to a specific machine behind the NAT
firewall. These settings are only necessary if you wish to host some sort of server like a web server or mail server on the
private local network behind your Gateway's NAT firewall

I Enable Port Forwarding

Service: =l
IP Address:

Protocol:

Port Range: -

Comment:

Apply Changes | Reset | Helpl

Current Port Forwarding Table:

Local IP Address | Protocol | PortRange |  Comment |  Select |
[ Delete selected L_‘_ Delete A1 l: Reset |

GTR-2411HP / GTR-2411RB - Roteador Sem fio para banda larga 16
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Nessa tabela de entrada é permitido redirecionar automaticamente os servigos para uma porta especifica de uma
maquina através do Firewall do NAT. Essas configuragdes sdo somente necessarias se vocé desejar ser um Host de
um Servidor Web ou Servidor de Email em sua rede local através do Firewall do NAT de sua rede local.

Habilitar o Redirecionamento de portas: Selecione se vocé quiser habilitar o redirecionamento.

Servigo: Selecione o servigo a ser configurado.

Enderego IP: 0 endereco IP do PC para ter o redirecionamento permitido.

Protocolo: O protocolo usado para essa aplicagdo, pode ser TCP / UDP, ou ambos (todos suportados pelo Roteador).
Range de Portas: O Numero de portas externas. Vocé pode digitar uma porta de servigo ou um range de portas de
servicos (o formato é XXX- YYY, XXX é a porta inicial e YYY é a porta final). A tabela de portas configuradas

responderia da seguinte forma: a porta configurada nas listas sdo as que vao responder.
4.4.5 Filtro de URL
Filtro de URL é usado para negar usuarios da LAN de acessar determinadas URLs na internet.

Habilitar Filiro de URL : Ative para o recurso, no campo abaixo vocé pode entrar com 0 endereco para ser filtrado,

exemplo: xxx.com

446 DMZ
Através do DMZ podemos disponibilizar servigos especiais como compartilhamento de Games e Videoconferéncia. O

DMZ responde a todas as portas ao mesmo tempo.
Habilitar DMZ: Selecione para ativar o recurso.

Endereco IP do Host DMZ:  Entre com um Enderego IP, por exemplo: 192.168.1.34.

4.4.7 AntiARP Cheating

T0NIC

GTR-2411HP AntiARP Cheating

This page can set the device to send packets to other hosts to refresh their ARP cache, and can add static IP-MAC
address entry to local ARP cache. Use of this function can be helpful in preventing ARP virus or fake MAC address.

I” Enable AntiARP Cheating

Add static ARP entry

MAC Address:
IP Address:
Comment:

Reset | Help

Current Static ARP Table:

IP Address MACAddress | Commemt | Select |

Delete Selected || Delete 410 || Reset |

Essa pagina pode ajudar o dispositivo para enviar pacotes para outros host para atualizar o cache ARP, e pode
adicionar entrada de enderegos IP-MAC. Usar essa fungao pode ser (til para prevenir entrada de virus de ARP ou
MACs Falsos.
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4.4.8 Configuragdes VPN
Para uma configuragdo VPN otimizada, deve-se ter um cliente VPN integrado ao servidor para suportar qualquer

requisicéo politica de VPN. Essa aplicagdo usa uma Eugene VPN para suportar e gerenciar até 10 conexdes VPN.
Pode suportar autenticagéo PSK e RDA, suporta também protocolos IPSEC e L2TP em modo cliente/servidor e pode
passar sobre o trafego também. A Configuragdo VPN avangada inclui encriptagdo 3DES/AES128, manual ou
gerenciamento por chaves IKE/ISAKMP, Modo de negociagao Rapida/Principal/Agressiva . Essa porgéo é usada para

oferecer uma funcao VPN lado-a-lado, e a0 mesmo tempo pode-se usar método de criptografia do tipo IPSEC.

Por exemplo nds iremos mostrar como implementar uma conexao VPN lado-a-lado.
Clique em “Editar”

T0NIC

241HP ' Enable Tunnel 1

Connection Name: I

Auth Type: [FsK =]

Local Site: [Subnet address ~|
Local IP Address/Netwark IW
Local Subnet Mask [255.255.255.0

Remote Site: [Subnet Address =]
Remote Secure Gateway [o.oo0

Remote IP Address/Network

0.0.0.0

Comn

Nessa pagina, n6s podemos digitar Nome da Conexdo, IP Local, Remote Security Gateway, IP Remoto, é Chave
pré-compartilhada. Quando essas informagoes forem digitadas, cliquem em “Aplicar”

T0NIC

VPN Setup

This page is used to enable/disable VPN function and select a VPN connection to edit/delete.

v Enable IPSEC VPN " Enable NAT Traversal Generate RSA Key
Apply Changes Show RSA Public Key

Current VPN Connection Table:  WAN 1P:0.0.0.0

" 1# | Name actvel Local Address | Remote Address | Remote Gateway | Status |

0 Equipamento remoto de VPN também pode fazer a configuragéo. Apenas ajuste os pardmetros para que consiga
estabelecer uma conexao sem nenhum problema.
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4.4.9 ConfiguracGes de Roteamento
Essa pagina é usada para definir fungdes de Roteamento estético.

T0NIC

Route Setup

This page is used to add/delete static route.

Destination IP:
Subnet Mask:
Default Gateway:

Add Route Reset

Current Static IP Routing Table:

Destination IP Address | Netmask | Gateway | _ Select |

Delete selected I Delete All I Refreshl Help

Kernel IP routing table:
| Destination | Gateway | __ Genmask | Flags | Metric |Ref|Use| lface |
255.255.255.255 0000 255.255.255.255 UH a (of] e br0
192.168.1.0 0000 255.255.255.0 u a (u] ) ! bi0
233.000 00.00 255000 u 0 0 |0 brd

IP de destino :0 endereco IP de destino é o endereco da redes ou hosts que vocé deseja estabelecer uma rota
estatica.

Mascara de subrede: A mascara de subrede determina a porgdo do endereco IP que é para identificar a rede e 0s
hosts.

Gateway padrao: Esse é o endereco IP para configurar o dispositivo de gateway que permite para conectar entre o
roteador, a rede ou 0 host.

45 Gerenciamento

4.5.1 Status
Essa pagina é usada para mostrar o status atual e alguns ajustes basicos do roteador. Vocé pode checar o sistema

de informagao, interface LAN e WAN.
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This page shows the current status and some basic settings of the device.

Uptime
Firmware Version

anagernent SSID

Channel Number
Encryption

BSSID

Associated Clients

System
Oday:0h:16m:25s

1P0489-WR-VQ-IPT-EN-V1.0.00-B080515
Wireless Configuration

AP
2.4 GHz (B+G)

GTR-2411HP

11

Disabled
00:e0:4c:81:86:21
0

TCP/IP Configuration

Attain IP Protocol Fixed IP

IP Address 192.168.1.1

'Subnet Mask 265 255 255 0

Default Gateway 192.168.1.264
| DHCP Server Enabled

tni

| MAC Address 00;e0:4c:81.66:21
WAN Configuration
Attain IP Protocol Getting IP from DHCP server. ..
IP Address 0.0.0.0
Subnet Mask 0.0.0.0
Default Gateway 0.0.0.0
MAC Address 00:e0:4c:81:86:22

4.5.2 Estatisticas
Essa pdgina mostra que a contagem de pacotes para a transmissdo e recepgdo de acordo com as redes

Ethernet e wireless.

4.5.Configuragdes de DNS Dinamico

T=0NIC

Dynamic DNS Setting

Dynamic DNS is a service, that provides you with a valid, unchanging, internet domain name (an URL) to go with that
(possibly everchanging) IP-address.

" Enable DDNS

Service Provider :
Domain Name :

User Name/Email:

Password/Key:
Note:

For 3322, you can create your 3322 account here

Apply Change Reset Help

DNS Dinamico é um servico, que Ihe oferece um endereco valido de internet, nome de dominio (uma URL) através de
um endereco IP. DDNS permite-lhe atribuir um nome de dominio e host fixo para um endereco IP dindmico Internet.
Ele é atil quando para vocé hospedar seu proprio site, servidor FTP ou outro servidor por tras do roteador. Antes de
usar este recurso, vocé precisa configurar no seu Roteador o DDNS prestadores de servigos, tais como
www.oray.net ou www.comexe.cn. O Cliente Dinamico DNS Ihe fornecera uma senha ou chave. Para ajustar o DNS
Din&mico, siga as instrugoes.

(1) Digite o seu provedor de servigos

(2) Digite sua conta de usuario para sua conta DDNS
(3) Digite sua senha de usudrio para sua conta DDNS
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(4) Nome de dominio — O nome de dominio serd mostrado. Clique em aplicar alteragdes para se deslogar do servigo
DDNS

4.5.4 QOS

0 QoS ira permitir ao usudrio controlar upload e download de velocidade entre 0 maximo e 0 minimo especificado no
roteador para um determinado endereco IP

Aviso: Se adicionar qualquer regra no QoS, a fungdo DoS néo fard nenhum efeito.

T0NIC

GTR-2411HP QoS

This page can control the rate of the services, and can add or delete custom service using "Service Management”.
Note: If you add any QoS rules, the DoS function wilf have no effect.

”,‘ The Maximum Bandwidth provided by ISP
B Managemeit Upstream(Kbit/'Sec) Downstream(Kbit/Sec)

‘ 512 [ [512

Quality of Service
SNMP [UDP/1617161] o
Service Management '
Direction: Upstream -

1P: [o.0.0.0 to[0.0.0.0

Kbit/sec

Service:

Essa pagina é feita aos usuarios administrarem a quota de banda no roteador.

Banda Maxima fornecida pelo provedor de internet: Indique 0 maximo da banda de rede, ajustando as taxas de upload
e download.

Tipo: QoS tem dois tipos, um baseado em taxas e outro em prioridade no servigo.

Servigos: Vocé pode selecionar um servigo que existe em um menu ou definir um novo usando o gerenciamento de
SEervigos.

Diregdo: Direcdo do sistema de dados, Upstream significa que os dados estéo indo para fora da LAN enquanto que
downstream signfica que dados estdo sendo entrados pela LAN.

IP: Endereco IP do PC na LAN

Taxa min e Max: A taxa de banda méxima e minima designada por um IP

Compartilhamento de banda: A maneira de distribuir a banda na faixa de IPs determinada

Habilitar: Selecione para ativar a regra estabelecida no QoS

4.5.5 Configuracao de Data/Hora

Vocé pode manter o reldgio do roteador ao sincronizar com um servidor publico na internet.

Data/Hora atual: Ajustar data/hora.

Configuragdo do Fuso: Selecione o fuso-horario local.

Habilitar atualizagao via NTP: Ao selecionar, vocé atualiza a data/hora via NTP(Network Time Protocol).
Servidor NTP: Lista dos servidores NTP disponiveis.
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Clique em aplicar para efetuar as mudancas de data/hora

T0NIC

Time Zone Setting

You can maintain the system time by synchronizing with a public time server over the Internet.

Current Time :

¥r (2000 Mon|l Day|! Hr[0 Mn[23 sec[39

Time Zone Select :

| (GMT+08:00)Beijing, Chongging, Hong Kong, Urumgi =l

I Enable NTP client update

(¢7[152.5.41.41 - North America |¥]

» | (Manual IP Setting)
Apply Change I Reset I Refresh I Helpl

NTP server :

4.5.6 Denial of Service

Um ataque de "Negacéo de Servigo" (DOS) é caracterizado por uma tentativa explicita através de invasores para
impedir que 0s usuarios legitimos possam usar determinado servigo.

Habilitar Prevengéo de Negagdo de Servigo: Habilite a fun¢do de Prevencdo de Negagdo de Servigo, vocé pode
modificar a Prevengao de Negagdo de Servigo.

Enable Source IP Blocking: Vocé pode configurar o tamanho dos pacotes e o tempo de bloqueio do IP
Clique em aplicar para verificar as mudangas no DoS.

4.5.7 Log
Essa pagina é usada para ajustar o servidor remote de Log assim exibir o Log do sistema para analisar o

funcionamento do equipamento.

TR0NIC

GTR-2411HP System Log

This page can be used to set remote log server and show the system log.

I” Enable Log

I~ system all I” wireless I DoS
I” Enable Remote Log

Log Server IP Address:
Apply Changes Help

Chctees @ clear |
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4.5.8 Atualizar Firmware
Essa pagina permite a vocé atualizar o firmware do roteador. Cuidado para ndo desligar o equipamento durante o

processo Senao o equipamento podera ficar inoperante.

T0NIC

Upgrade Firmware

This page allows you upgrade the Access Point firmware to new version. Please note, do not power off the device during
the upload because it may crash the system.

Select File: | R, ...
Upload Reset

4.5.9 Salvar / Carregar
Essa pagina permite a vocé salvar as configuracoes feitas no roteador e carregar a fim de preservar as configuragoes

no arquivo no caso de necessitar fazer uma restauragdo da configuragdo no futuro. Caso necessite retornar as

configuragoes de fabrica vocé pode pressionar o botéo para retornar a configuragao padrao.

4.6 Senha

Nessa pdagina é usada para alterar o nome de usudrio e senha que irdo acessar o webconfig. Caso deixe 0s campos

vazios, a solicitagao do nome de usudrio e senha serdo desabilitados

T0NIC

Password Setup

This page is used to set the account to access the web server of Access Point.

User Name: |

New Password: I

Confirmed Password: |

Apply Changes Reset I

Apéndice 1: FAQ
7. 1) Usando o Roteador em Redes ADSL
1.1 Configure o seu Modem ADSL com as configuragoes de sua operadora.
1.2 Conecte o cabo Ethernet do seu modem ADSL na WAN porta do roteador.
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1.3 Acesse o roteador via Webconfig, digite o Login e a senha (Padrao: admin / admin), acesse a guia Avangado e
no menu a esquerda selecione Configuragoes WAN, em tipo de Acesso WAN selecione PPPoE. Digite 0 username e a
senha fornecidos pelo seu provedor de servigos nos campos correspondentes. Clique em Aplicar para aplicar as
modificagoes feitas.

2)  Como fago para configurar o Roteador para acessar a Internet através dos PC’s da rede ?

2.1 Entre No webconfig, acesse 0 modo avangado e no menu a esquerda selecione LAN Setting. Verifique se a
configuragao DHCP esta como Server. Caso ndo esteja, selecione essa opgao e clique em Apply.Em WAN, verifique
se 0 Modo de Acesso WAN (WAN Access Type) esta como DHCP Client. Caso néo esteja, selecione e clique em
Aplicar.

2.2 Alguns ISPs requerem que vocé registre o endereco MAC do seu adaptador, que é Conectada ao cabo ou DSL
modem durante a instalagdo. Se seu provedor requer registro de MAC, acesse o roteador e clique em "TCP / IP
Configurar" link menu & esquerda do seu navegador e, em seguida, clique em "LAN Interface", se o seu endere¢o MAC
do seu PC's estiver correto deverd ser preenchido o "Clone MAC Enderego" campo. Ou entdo, o formato para o
endereco MAC é XX-XX-XX-XX-XX-XX. Em seguida, clique no botdo "aplicar alteragbes". Ela terd efeito apos a
reinicializagao.

3) As estagoes sem fio ndo pode conectar-se ao roteador.

1) Verifique se a opgéo "Desativar interface Wireless", néo estd ativada.

2) Certifique-se que o SSID do roteador e das estages seja 0 mesmo.

3) Certifique-se se estiver usando a Criptografia no Roteador se as estagOes estdo configuradas com a mesma
chave de criptografia.

4) Se a conexdo sem fio estiver configurada, mas vocé ndo puder acessar o roteador, consulte o enderego IP das
estacoes (PC’s).

Apéndice 2: Especificagdes

General
Padrdes IEEE 802.3, 802.3u, 802.11b e 802.11g
Protocolos TCP/IP PPPoE, DHCP ICMP NAT, SNTP
Portas Uma porta WAN tipo RJ45 de auto-negociagao 10/100M, Quatro portas WAN
tipo RJ45 de auto-negociagao 10/100M, suporta Auto MDI/MDIX
-10 BASE-T: Cabo UTP Categoria 3, 4, 5, (maximo de 100 metros) EIA/TIA-568 10(
Tipo de cabo STP (méximo 100m)
-100 BASE-TX Cabo UTP Categoria 5, 56  (méaximo de 100 metros) EIA/TIA-568
100Q STP (maximo de 100m)
Taxa de dados 54/48/36/24/18/12/9/6/11/5.5/3/2/1Mbps
Alimentagdo 12V~ 1000mA
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LEDs Power, CPU, WLAN, WAN, 1,2,3,4

Max.Poténciade saida 300mW

Ambiente e fisico

Temperatura de operagéo 0°C - 40°C
Umidade 10% - 95% RH, Nao condensado
Dimens6es 165%x105%x29 mm — Sem Antena

Apéndice 3; Glossario

802.11b - O padrao 802.11b especifica uma rede sem fios de 11 Mbps usando Sequéncia Direta de Espalhamento
Spectral (DSSS) e tecnologia que operam no licenciamento de espectro de Radio Frequéncia em 2.4GHz, e
criptografia WEP para a seguranga. 802.11b. Séo conhecidas popularmente como redes Wi-Fi.
802.11g - Especificages para redes sem fios de 54 Mbps usando Sequéncia Direta de Espalhamento Spectral
(DSSS), utilizam modulagao OFDM e operam no licenciamento de espectro de Radio Frequéncia em 2.4GHz, sao
compativeis com os dispositivos de padréo IEEE 802.11b, e criptografia WEP para a seguranca.

DDNS (Dynamic Domain Name System) - A capacidade de atribuicdo de um determinado host e nome de dominio
para um enderego IP dindmico da Internet.
DHCP (Dynamic Host Configuration Protocol) - Um protocolo que configura automaticamente o TCP / IP para os
parametros que todos 0s PCs séo conectados a um servidor DHCP
DMZ - Zona Desmilitarizada, usada em aplicagoes como Games e Video conferéncia.
DNS (Domain Name Server) - Um Servigo Internet que traduz os nomes de sites em endere¢os IP.

Domain Name (NOME DE DOMINIO) - Um nome descritivo para um endereco ou grupo de enderecos na Internet.
DoS (Negacéo de Servico) - Um ataque hacker projetado para impedir o seu computador ou rede de responder as
suas solicitagoes.

DSL (Digital Subscriber Line) - Uma tecnologia que permite que os dados sejam enviados ou recebidos através
tradicionais linhas telefénicas existentes.

ISP (Internet Service Provider) - Uma empresa que fornece acesso a Internet. Provedor de Acesso a Internet
MTU (Maximum Transmission Unit) - O tamanho em bytes do maior pacote que pode ser transmitido.

NAT (Network Address Translation) - NAT tecnologia converte os enderegos IP de uma rede local para outro enderego
IP para a Internet.

PPPoE (Point to Point Protocol over Ethernet) - PPPoE é um protocolo para conectar hosts remotos a Internet
através de autenticacao (ISP’s e outros) Simula um conexao Dial-Up.
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SSID - (Service Set Identification) é uma identificagéo de até trinta e dois caracteres alfanuméricos, é uma chave
identificadora de uma rede local sem fio. Para os dispositivos sem fio em uma rede para comunicar uns com 0s
outros, todos os dispositivos devem estar configurados com o0 mesmo SSID. Esta é tipicamente a configuragao de um
parametro wireless PC card. Ela corresponde a ESSID nos Access Point  wireless, e ao nome da rede wireless.

WEP (Wired Equivalent Privacy) - A privacidade dos dados baseia-se num mecanismo de 64 bits ou 128 bits ou 152
bits-chave comuns em algoritmo, como descrito no padrao IEEE 802,11 e conhecido como chave de Criptografia.

Wi-Fi - Um nome comercial para o 802.11b wireless networking standard, dada pela Wireless Ethernet Compatibility
Alliance (WECA, ver http://www.wi-fi.net), uma industria com normas de um grupo de fabricantes que promovem a
interoperabilidade e compatibilidade entre dispositivos 802.11b.

WLAN (Wireless Local Area Network) - Um grupo de computadores e dispositivos associados comunicando-se uns
com 0s outros sem-fio, rede que serve 0s usuarios que estao limitados em uma area local.

Apéndice 4 - Abrangéncia e Prazo de Garantia
Abrangéncia da Garantia

A Globaltronic Indistria e Comercio, Importacao e Exportacéo de Eletroeletronicos Ltda., garantem seus produtos contra defeitos
de material e mdo de obra, em condigdes normais de uso e manutengao, pelo prazo de um ano a partir da data de aquisicéo do
aparelho, identificada pela nota fiscal do produto, e pelo preenchimento deste certificado.

A Globaltronic Indistria e Comércio, Importacao e Exportacéo de Eletroeletronicos Ltda. sem nenhum custo para o usudrio,
consertara seus produtos, durante o periodo de garantia, desde que 0 mesmo seja enviado a uma assisténcia técnica, de acordo
com os termos dessa garantia, acompanhado desse certificado de garantia, e da respectiva nota fiscal. O conserto a critério da
Globaltronic Indastria e Comércio, Importagao e Exportagao de Eletroeletronicos Ltda., poderd incluir a substituicao de pegas por
novas, ou recondicionadas equivalentes em casos extremos.

Condicdes de Garantia

A Globaltronic Industria e Comércio, Importagao e Exportagao de Eletroeletronicos Ltda., ndo serd de forma alguma responsavel
por qualquer acessorio, que nao seja de seu fornecimento que anexado ou usado com seus aparelhos, ou pelo fornecimento de
seus aparelhos ou acessorios, com quaisquer outros acessorios que nao os fornecidos pela Globaltronic Inddstria e Comércio,
Importagéo e Exportagdo de Eletroeletronicos Ltda., tais acessorios estao expressamente excluidos da garantia, e a Globaltronic
Comercio, Importacao e Exportacéo de Eletroeletronicos Ltda., ndo serd responsavel por quaisquer danos causados ao produto
resultantes de tais fatos.

Sdo de total responsabilidade do usuario os gastos com fretes para o envio, e o retorno dos produtos da assisténcia técnica.

A Globaltronic Inddstria e Comércio, Importacéo e Exportagéo de Eletroeletronicos Ltda., ndo assume qualquer obrigagdo, ou
responsabilidade por produtos que tenham o FIRMWARE diferente do original de fabrica.

ltens excluidos desta Garantia
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A garantia ndo cobre:

a- Defeitos ou danos resultantes do uso anormal pelo cliente do produto, como superficies plasticas e outras pegas expostas
externamente arranhadas, trincadas, ou quebradas, bem como derramamento de alimentos ou liquidos de qualquer natureza;

b- Defeitos ou danos decorrentes de testes, instalagdo, alteragéo, modificagdo de qualquer espécie em nossos produtos, bem como
0 conserto realizado por outras oficinas que ndo sejam indicadas pela Globaltronic Comercio, Importacao e Exportagéo de
Eletroeletronicos Ltda.;

c- quebras ou danos que ndo forem constatados no ato da aquisigdo (gabinete, antena, acessorios, etc.);

d- Produtos que tenham tido o nimero de série removido, adulterado, ou tornado ilegivel;

e- Defeitos e danos decorrentes da utilizagao de componentes e acessorios ndo originais (gabinetes, antena, pegas em geral, efc.);

f-  Defeitos e danos causados por agentes naturais (enchente, maresia, descarga elétrica, e outros);

g- Defeitos causados por surtos de tensdo na fonte ou no equipamento.

Procedimentos para Atendimento na Garantia

Em casos dos produtos apresentarem problemas de funcionamento durante o periodo de garantia, temos um departamento técnico de
RMA que pode auxiliar e autorizar no conserto de defeitos apresentados nos produtos distribuidos pela Globaltronic Industria e
Comercio, Importacéo e Exportagao de Eletroeletronicos Ltda.

Para iniciar o processo de RMA, o cliente devera antes de qualquer coisa enviar um e-mail para rma@aglobaltronic.com.br, relatando
qual o defeito e 0 nimero de série dos respectivos produtos, nimero da nota fiscal de compra. Com estes dados, nosso pessoal
técnico entrard em contato para identificar o problema, e passar 0s procedimentos necessarios antes do cliente enviar o produto.
Abriremos um registro no nosso sistema de RMA, gerando um “ntmero de referéncia de RMA” e este sera o identificador para
controle.

(*) Por favor, NAO enviem produtos sem obter antes o nimero de referéncia de RMA.

Depois de receber um ndmero de referéncia de RMA, esses produtos deverao ser enviados para nossa central de reparos. Ao
receber os produtos, nosso pessoal fara uma nova verificagao e testes adicionais e informara o cliente do procedimento, através de
e-mail.

Para enviar a nossa central de reparos, o cliente devera emitir uma nota fiscal de "remessa para conserto", com CFOP 5.915 dentro do
estado de SP E CFOP 6.915 fora do estado de SP, constando o nimero de RMA registrado no corpo da NF, ndo destacando impostos
(ICMS ou IP1); apenas colocando o valor do produto. Caso ndo possua I.E. (inscrigao estadual), favor enviar uma carta com papel
timbrado da empresa de “Remessa para conserto”, destacando o produto, valor, nimero de RMA e o devido problema, anexar o
produto e enviar para:

GLOBALTRONIC INDUSTRIA E COMERCIO, IMPORTAGAO E EXPORTAGAQ DE ELETROELETRONICOS LTDA.
Rua Lydia Ferrari Magnoli, 108, Cj. 1202

CEP: 03227- 085 — Jardim Avelino — S&o Paulo

CNPJ: 09.207.865/0001- 06

INSCRIGAQ ESTADUAL: 149.922.301.118

Fone: (11) 2084-8910


mailto:rma@globaltronic.com.br
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Condigdes gerais
0 anico recurso oferecido é o conserto, substituicao de pega ou produto, a opgao da Globaltronic Industria e Comércio, Importagéo
e Exportagéo de Eletroeletronicos Ltda.. Esta garantia substitui todas as outras garantias expressadas ou tacitas, incluindo sem
limitagao, garantias de comercialidade e adequag&o a um fim especifico. A Globaltronic Inddstria e Comércio, Importacao e
Exportacéo de Eletroeletronicos Ltda., ndo oferece nenhuma garantia quanto a cobertura, disponibilidade ou nivel dos servigos
oferecidos pela companhia telefonica, em hipotese alguma a Globaltronic Industria e Comércio, Importagéao e Exportagdo de
Eletroeletronicos Ltda., sera responsavel por indenizagdo superior ao prego da compra do produto, por qualquer perda de uso,
perda de tempo, inconveniéncia, prejuizo comercial, perda de lucros ou economias, por outros danos diretos ou indiretos,
decorrentes do uso ou impossibilidade de uso do produto.

Obs: Em caso de davidas, consulte seu revendedor da Globaltronic Industria e Comercio, Importagao e Exportagao de
Eletroeletronicos Ltda.
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T<RONIC

http://www.globaltronic.com.br
Rua Lydia Ferrari Magnoli, 108 - Sala 1202 - Jardim Avelino
Sao Paulo, SP - Brasil - CEP:03227-085
Telefone: +55 Oxx(11) 20848910
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