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RESUMO

Vivemos uma revolugdo no ambito da tecnologia Neste despertar de
inovacbes, uma ordem juridica tradicional e conservadora, baseada em relaces e
conceitos historicamente construidos e derivados de usos e costumes fundamental mente
dependentes de fatos e atividades perceptiveis e identificavels, deparase com uma
“velha’ e uma “nova’ realidade, pela qual surgem novas relagoes, totalmente diversas
do mundo real, e que exigem novos conceitos e interpretacoes.

A existéncia da telematica mostra-se como uma consideravel mudanca nos
habitos cotidianos daqueles que a utilizam, promovendo sua inclusdo definitiva em um
mundo cada vez mais dinamico.

No campo do Direito, 0 seu surgimento propde varios desafios, entre 0s
quais 0 mais manifesto € a necessidade de se criar mecanismos reguladores para as
condutas criminosas desenvolvidas nesse meio, que impde, pelas suas caracteristicas,
além de paradigma de controle repressivo mais severo, um paradigma preventivo em
nossa legislagéo.

Utilizando de uma relacéo entre a lel brasileira, o direito comparado, as
discussdes doutrindrias e jurisprudenciais e propostas dessa nova conjuntura,
procuramos analisar uma série de questdes, dentre elas os bens juridicos atingidos pela
criminalidade informética, o pretensos criminosos e suas vitimas, problemas acerca da
ti pi cidade e competéncia.

Mostra-se necessaria, também, a identificagdo de autoria e materialidade
relativas a essa nova e complexa modalidade de ilicitos: a criminalidade informatica,

surgida em uma sociedade global de risco informético e da informacéo.



Por fim, com o objetivo de resguardar os principios trazidos pela
Constituicdo Federal, tanto os direitos e garantias fundamentais do cidaddo quanto os
direitos e garantias do Estado, devem ser assegurados, reforcando-se as bases de um
Estado Democrético de Direito, por meio de um juizo de ponderagdo que observe o
principio da proporcionalidade, toda vez que se fizer necesséria a apuracdo e puni¢do da
prética de crimes dessa natureza.

DELLA TORRE, Marina Giantomassi. Aspectos processuais e penais dos crimes de
computador .

PALAVRAS-CHAVE: crimes de computador



ABSTRACT

We live in the midst of a technological revolution. In the wake of
innovation, a traditional and conservative judicial order faces, simultaneously, an old
and new reality. While the “old reality” is based on concepts and habits either built or
resulting from facts and activities that can be perceived and identified; the “new reality”
is based on a virtua mean, where new relationships arise (not necessarily connected to
the real world), requiring new concepts and interpretations.

The use of telematics leads to a considerable change in the habits of those
who make use of it, enabling their definitive inclusion in an increasingly dynamic
world.

The emergence of telematics poses many challenges in the Law field.
Among the main ones, we highlight the need to establish regulation for criminal
conducts carried out in this mean. Given its characteristics, it requires the establishment
of aparadigm for preventive control, in addition to severe repressive means.

Using the rel ationships between Brazilian law, comparative law, discussions
of doctrine and jurisprudence and proposals of this new scenario, we seek to analyze a
set of questions, including juridical goods affected by telematics crimes; supposed
criminals and their victims; and problems related to their types and competencies.

The identification of authors and relative relevancies are also needed for this
new and complex fashion of crimes: technology crimes resulting from a new global and
risky information society.

Lastly, seeking to protect the principles of the Federal Constitution, both the
citizen and State's fundamental rights and guarantees must be secured, reinforcing the

base of the Democratic State of law. This must be done through a judgment



consideration that observes the proportionality principle, in every single situation that
requires investigation and punishment of crimes of this nature.

DELLA TORRE, Marina Giantomassi. Aspectos processuais e penais dos crimes de
computador .
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INTRODUCAO

A expansdo transnaciona da economia de mercado, a emergéncia de um
mercado de capitais transnacional, a invencdo de tecnologias de comunicagdo e de
informac&o operando em escala global e a migracéo transnacional sdo as caracteristicas
mais marcantes de um processo que € usualmente chamado de ‘globalizacdo’. Quer
esses processos realmente merecam ser chamados de ‘globais', quer essa caracterizagéo
sgja verdadeira apenas para a parte mais rica do mundo, isso € uma questdo ainda
aberta. Ndo obstante, as suas forgcas dindmicas comecaram a mudar os padrdes
tradicionais de ordem social, em particular o0 modelo comum de Estado nacional
soberano.

O acelerado desenvolvimento da sociedade ocidental, por conta dos grandes
avancos tecnol6gicos, como reflexo direto do fenbmeno da globalizac&o, resultou em
mudancas nas relacfes intersubjetivas, na economia, na cultura, na politica e nas
ciéncias, e, também, inclusdo digital acelerada, a despeito da existéncia, hoje em dia, de
uma grande quantidade de cidaddos excluidos digitalmente, mundo afora,
principalmente em &reas rurais da India e da China e em favelas e corticos de
metréploes dos paises subdesenvolvidos. *

A partir do desenvolvimento da tecnologia e 0 acesso cada vez maior da
populacdo as suas facilidades, alguns aspectos da vida cotidiana sofreram agumas
profundas transformagdes. Grande parte do trabalho humano foi absorvido pela

automatizagdo em varios setores da industria e demais setores de producéo.

! BOITEUX, Luciana. Crimes informéticos: reflexdes sobre politica criminal inseridas no contexto
internacional atual. In: Revista Brasileira de Ciéncias Criminais, S&o Paulo: vol. 47, marco/abril 2004,
p. 146/187.
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Nos dias atuais é impossivel imaginar como seria a vida das pessoas sem a
integragdo com ainformética. Praticamente todo o desenvolvimento econdmico de uma
nacao esta baseado na tecnologia produzida em seu territorio e exportada para os demais
consumidores.

A corrida tecnolégica permitiu, também, a evolugdo dos meios de
comunicagdo, que se consolidaram como imprescindiveis a0 mundo globalizado. As
pessoas tém a sua disposi¢ao diversas maneiras de se comunicar, fazendo das disténcias
meros obstécul 0s superaveis.

A combinagdo informatica e comunicagdo abriu fronteiras através da
transmissdo de dados de um computador para outro e que, atualmente, demonstra sua
forgamaior na grande rede mundial de computadores, a internet.

A internet oferece incontévels recursos de utilizag&o, tais como, o correio
eletronico (e-mail), movimentacdo de dados, acesso a paginas eletronicas, entre outros
e, com isso, fez surgir uma nova mentalidade desta nova via de comunicagso.

Enviar mensagens em tempo real, conversar em grupo como se estivesse
em reunido, expressar idéias sem censura, realizar compras sem ter que se dirigir até o
estabelecimento comercia sdo alguns dos beneficios e facilidades advindos com a
internet.

As transformagOes provocadas pela informéticae pelainternet navida do
ser humano sdo evidentes e se solidificam dia a dia, com a interferéncia em todos os
campos sociais. na cultura; na economia; na educagéo e, por conseguinte, atinge o
campo do direito.

Para o direito, essa nova realidade n&o pode ser desprezada, pois as
consequéncias da informética e da internet no mundo juridico sdo incontestaveis e

totalmente diferentes do mundo fisico em gque nos acostumamos a viver.
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Ricardo M. Matay Martin apontou as transformagdes pelas quais passou a
sociedade hodierna como fator relevante para as necess&rias mudangas no ambito

juridico, que, no mais das vezes, chegam a passos lentos, eis que

“nas Ultimas duas décadas tem tomado corpo a eclosdo do
fendbmeno informaico em amplas parcelas de nossa
sociedade. A enorme expansdo que vem gozando O
processamento automatizado de dados em uma sociedade
cada vez mais receptiva as possibilidades crescentes que

oferecem 0s meios informéticos e isso tem consequéncias

indubitaveis para o mundo do direito” .2

A comunicacdo estabelecida pela internet anula os limites de espaco e
tempo, fazendo nascer uma sociedade de comunicacdo global, em que, abatidas,
hipoteticamente, as fronteiras das nagOes, das culturas e ideologias, tém surgido novas
relagcdes. Essa tecnologia inovadora deixa 0 mundo menor.

E claro que essa evolugéo tecnol 6gica ndo traz somente vantagens.

A partir dessa cultura instalada pelo casamento entre tecnologia e
comunicacdo, novas maneiras de praticar atos ilicitos também surgiram.

A macrocriminalidade surge como uma teia de relacionamentos ilicitos, em
ambito planetério, rompendo limites territoriais dos paises envolvidos, ignorando-se
quaisquer soberanias ou tratados e convencdes internacionais firmados.

Marco Antbnio Marques da Silva, ponderou, outrossim, que existe, de fato,
uma nova criminalidade, consentdnea com o0 processo de globalizacdo, uma

criminalidade transnacional, a saber:

2 MATA Y MARTIN, Ricardo M. Delincuencia informética y derecho penal. Madrid, Edisofer Libros
Juridicos, 2001, p.11. Original em espanhol: “Em las dos dltimos décadas h4 tomado cuerpo la
eclosion del fendmeno informatico em amplias parcelas de nuestra sociedad. L enorme expansion de
gue viene gozando €l procesamiento automatizado de datos em uma sociedad cada vez mas receptiva a
I&s possibilidades crecientes que oferecen los médios informaticos tiene consecuencias indudables
para el mundo del Derecho.”
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“existe uma nova forma de criminalidade emergente, em
virtude do fendmeno da globalizagcdo, que exige que 0s
paises passem a se concentrar em atitudes mais préticas, a
fim de que suas abordagens sejammais eficazes no
combate a criminalidade. A reflex&o cientifica em torno da
guestdo volta-se para satisfazer a necessidade premente de
responder aquela criminalidade, muito mais do que buscar
uma perfeicdo tedrica Trata-se de dar respostas as
insténcias do poder politico e de aplicagdo judicia do
direito, que se encontram paralisados na luta dos
ordenamentos nacionais contra essa nova face da
criminalidade — transnacional .

A necessidade de um tratamento répido para o problema o
coloca ndo na discussdo da possibilidade da existéncia de
uma ciéncia penal supranacional, mas de construir
respostas juridico-penais supranacionais que sgam
solugBes concretas para a questdo. A ciéncia caberia a
tarefa de fornecer as bases de tais solugoes.

E importante que se verifique que o fendmeno da
globalizagdo (econdmica e das comunicagdes) produz dois
efeitos sobre a delinquéncia. De um lado, h4 a necessidade
de eliminarem-se determinadas figuras delitivas, como
aquelas que dizem respeito a condutas vulneratérias das
barreiras e controles estatais a livre circulagdo, pois, caso
contrério, passariam a ser obstaculos as proprias
finalidades perseguidas pela globalizagdo. De outro lado,
esses mesmos fendmenos econdmicos acabam  por
favorecer o nascimento de novos comportamentos que se
tornam inovagdes com relacdo a delitos classicos. Assim,
a integragdo faz nascer uma delinquéncia contra 0s
interesses financeiros de toda a comunidade, produto da
globalizag&o.

A questéo da delinquéncia como um fendbmeno marginal
torna-se insuficiente diante da chamada criminalidade
organizada, ou sga, nela intervém estruturas coletivas de
pessoas que, a semelhanca das organizagOes empresarials,
tem uma estrutura hierarquica. Num outro lado, had uma
sensivel  dissociacdo entre  aqueles agentes que
ef etivamente detém papéis mais rel evantes na organi zagéo,
dagueles que diretamente executam as agOes. De lado
material, a criminalidade supranacional € poderosa, cujos
resultados lesivos sdo sempre de grande magnitude, sgja
mo que diz respeito ao aspecto econdmico, como no social
e politico. E uma criminalidade que detém capacidade para
provocar desestabilizagdo nos mercados financeiros e no
aspecto politico, aém de deter uma capacidade enorme de
corrupcao de funcionarios e governantes.” °

3 SILVA, Marco Antdnio Marques da. Acesso & justica penal e Estado Democrético de Direito. S3o
Paulo: Juarez de Oliveira, 2001, p.137.
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Além disso, a tecnologia da informagdo apresenta uma relacdo
compensadora de custo-beneficio para a prética do crime, oferencendo novos recursos
técnicos para colocar bens juridicos em risco. Algumas vezes, 0 crime pode ser
praticado quase que anonimamente, sem que se deixe praticamente nenhum vestigio
sobre sua origem.

Tais crimes apresentam perigo  para empresas privadas, para toda a
economia de um pais e sua sociedade, e isso levou alguns paises a celebrarem convénios
nacionais e internacionais para combater os crimes cometidos através do uso de
computadores.*

Com ainterligacéo global de computadores em rede, qualquer sistema
informético conectado pode ser atacado a partir de qualquer lugar no mundo.

Surgem novas técnicas para a prética de crimes tradicionais, bem como
novas modalidades de crimes.

O ciberespaco &, hoje em dia, um locus de cometimento dos mais dispares
delitos, sgja 0 comércio ilegal de armas, medicamentos, produtos intelectuais
contrafeitos, enfim, todo tipo de mercanciailicita é ali praticada.

Condutas criminosas antes realizadas com 0 uso de armas, por exemplo,
pelo contato pessoal, agora encontram meios aternativos, onde as distancias néo
representam barreirras e os agentes permanecem sentados diante de um computador de
onde o crime é praticado.

E sd0 esses crimes praticados com 0 emprego do computador, 0 objeto
principal do presente estudo.

A tecnologia mudao homem e muda o direito, ndo necessariamente no

mesmo ritmo.

* SIEBER, Ulrich. Documentacion para una aproximacion al delito informatico, apud LIMA, Paulo
Marco Ferreira. Crimes de computador e seguranca nacional. Campinas: Millennium Editora, 2006, p.
03.
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A celeridade da dinamica dessa sempre mutante realidade virtual, com o
surgimento de novas tecnologias em interregnos curtos, é fator de causa de perplexidade
aos operadores do direito, contudo, ainda que as resposta surjam lentamente h& que se
providenciar o cabedal de conhecimentos tedricos para que os fundamentos dessas
respostas legiferantes sejam solidos, técnicos e precisos, evitando-se, a todo custo, a
voracidade do direito penal e a normatizacéo de tudo 0 que se passa no ciberespaco,
com reflexos diretos na intimidade e na privacidade dos cidadéos.

E essa foi a razdo principa da escolha do tema do presente estudo,
considerando que ndo ha tecnologia que tenha se expandido tanto nas Ultimas décadas
como a dos computadores, e que, comparada ao direito, tal evolugdo ndo se deu no
MESMOo CoMPasso.

As inlmeras préticas delituosas perpetradas por meio de computadores
crescem de forma exponencial, enquanto que as respostas estatais estdo aquém do que
se espera, mormente como fator — demonstracdo, de que a rede mundia de
computadores ndo € uma terra sem lel, sgja pela dificuldade de investigacdo criminal,
sgja pela auséncia de legislagdo aplicada.

O direito precisa acompanhar essa novarealidade — a era da sociedade
digital - e estabelecer a regulacdo pertinente. Mas, tal empreitada deve vir antes que a
informética e ainternet se transformem em feras indoméveis.

Assim, antes que a liberdade do homem, sua privacidade e sua paz, bem
como O proprio Direito, sgjam destruidos, faz-se mister regular e monitorar

juridicamente a internet.
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Diante da complexidade da questdo e da caracteristica global dos delitos
cibernéticos, a existéncia de leis nacionais discrepantes, com o objetivo de prevencédo
geral, mostra-se favoravel a criacgo de paraisos cibernéticos.”

Problemas surgem em questfes referentes a tipicidade, aos sujeitos ativos
desses crimes e as suas diversas condutas, local da infragdo, determinagdo da autoria,
efetivacdo de pericias e competéncia jurisdicional.

Outra faceta manifesta dessa modalidade criminosa se refere na definicéo do
perfil do agente criminoso virtual .

A midia, praticamente toda semana, traz informagdes acerca de golpes ou
fraudes de ordem econdmico-financeiros praticados pela internet, lesando milhares de
pessoas.

A habilidade dos hackers e crackers no maunseio das ferramentas da
informética e de acesso a lugares tidos como intransponiveis por via da internet tem
levado as grandes empresas de software e os cientistas da computagcdo a investirem
elevados recursos e enorme talento em pesquisas para previnir as condutas delituosas no
mundo virtual. As grandes corporagdes bancérias e ingtituices financeiras investem,
anualmente, milhdes de dblares na &ea da seguranga, particularmente no
desenvolvimento da tecnologia de informatica e na criagdo de instrumentos de
criptografia de dados e de acesso a movimentacdo de recursos financeiros.

O Brasil ainda ndo possui uma legislacdo especifica sobre o tema, mas o
Poder Legidativo j4 vem discutindo o assunto. H& quem defenda ser inexigivel a

promulgacdo de nova Lei, teoria que ndo deve prevalecer.

® BOITEUX, Luciana. Crimes informéticos: reflexdes sobre politica criminal inseridas no contexto
internacional atual. In: Revista Brasileira de Ciéncias Criminais, S0 Paulo: vol. 47, pp.146/187,
marcgo/abril 2004.
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A precariedade da legislac8o, aliada a falta de conhecimentos especificos
sobre a rede mundia e acerca dos métodos e forma utilizados pelos criminosos, de um
lado, e aincessante expansdo da Internet e também o permanente avancgo da criatividade
dos hackers, de outro, dificultam sobremaneira a questdo da seguranga digital. 1sso
porgue, ndo sb através de antivirus, firewalls, criptografia, etc, se combate a agdo desses
experts. A fata de regulamentagdo no que pertine a este tema também constitui
elemento de intranquilidade. Embora esteja sendo aplicada, por exemplo, a legislacéo
comum (Cadigo Penal) a alguns crimes praticados através da rede, o fato € que em
determinadas situagdes, 0 grau de ofensa ao bem da vida lesado é de tal monta, que a
sociedade clama por pendidades mais severas, veiculadas através de normas
especificas.

O Direito Pena ndo esta totalmente preparado para fazer frente a
criminalidade informética. Isto cria uma incerteza na sociedade sobre 0 que € e 0 que
ndo é permitido.

Na verdade, as mudangas tecnol ogicas fizeram com que a sociedade da era
tecnolégica elegesse novos bens socidmente relevantes, como a informagdo, a
privacidade e 0 acesso as redes de computadores.

Segundo I vette Senise Ferreira, a preocupacdo com essa questdo surge nas
Ultimas décadas com a popularizagdo dessa nova tecnologia, manifestando-se também
através da promulgacéo de leis relativas a informética e na mengdo de competéncia
privativa da Unido (Constituicdo Federal, art. 22, inciso 1V) para legislar sobre a
matéria.®

A mesma autora ainda aponta a existéncia de lacunas da chamada

“legislacdo inadequada existente, que estdo a exigir uma solugdo mais condizente com

® FERREIRA, lvette Senise. A criminalidade informética. In: LUCCA, Newton de, SIMAO FILHO,
Adalberto (Coordenadores) e outros. Direito e internet — aspectos juridicos relevantes. 22 edigdo, Sdo
Paulo: Quartier Latin, 2005, p.208.
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sua gravidade e a sua incidéncia’ e que essa mesma legislacdo *“econtra-se

extremamente defasada e desvinculada da realidade’, apontando que

“urge disciplinar a utilizagcdo abusiva da informética, hoje
transformada num dos mais importantes veiculos de
comunicagdo, com alcance imediato em todo o mundo,
dando-se atencdo a questdo da definicdo dos limites da

ilictude, e da conveniéncia para 0 meio social, do material

que é transmitido por essavia’. ’

Os prejuizos causados a sociedade continuam e, por isso, existe a
necessidade de combater essa nova modalidade criminosa. As dificuldades sdo
inimeras, ja que a técnica intelectual é farta e o anonimato permitido pela internet
atrapal ha na identificagéo da autoria.

Inimeros sdo os delitos que podem ser praticados com o uso de
computadores conectados a web, desde os mais ébvios, como os crimes contra a honra,
subtragcdo e fraudes diversas, até aqueles ligados a corrupgdo de menores, pedofilia,
homicidio, terrorismo e violacfes a propriedade intelectual e industrial.

Alguns dos delitos so passiveis de tipificacd 0 pela atual estrutura
normativa penal, em outros a solucéo estaria no aumento da pena e alguns ainda séo
desapercebidos e, para que tenham forga coercitiva, sdo imprecindivels novas previsoes
e definigdes legais.

Existem algumas propostas tramitando nas casas legidativas, embora ndo
sgja possivel afirmar quando ou qual proposta serd aprovada. Contudo, verifica-se
desnecessaria a criagdo de um novo universo juridico, vez que o ordenamento juridico

atual é suficiente para a recepcdo dessa nova redidade, contudo, a legislacdo atual €

! FERREIRA, Ivette Senise. A criminalidade informética. In: LUCCA, Newton de, SSMAO FILHO,
Adalberto (Coordenadores) e outros. Direito e internet — aspectos juridicos relevantes. 22 edicdo, Sdo
Paulo: Quartier Latin, 2005, p.236.

21



mesmo incapaz de atender de forma eficaz todas as questBes atinentes a essa pratica
criminosa, necessitando, assim, de indispensavel e manifesta reformulagéo.

Diferente do que possa parecer, ndo se trata de um raciocinio contraditorio,
mas somente sugere-se a adaptacdo de leis e conceitos, visando a protecéo de bens
juridicos a serem tutelados pelo Direito Penal da Internet.

Com o escopo de buscar solugdes paratodaa problemética dos crimes de
informética, h& em nossos dias perigosa adaptacdo dos principios constitucionais
norteadores do Direito Penal, principamente o denominado Principio da Legalidade,
previsto no art. 5°, inciso XXXIX, da Cosntituicdo Federal, segundo o qua “ndo ha
crime sem lei anterior que o defina, nem pena sem prévia cominacéo legal”.

A interpretacéo de tal dispositivo nos levaa concluir que a descricdo do
delitos de informética ha de ser especifica e devera individuaizar o comportamento do
criminoso, sob pena se néo trazer nenhuma garantiareal e efetiva

Em matéria penal, ndo hd como se conceber uma lel demasiadamente
genérica. Dever ser tratada de forma detalhada a identificagdo de cada conduta que se
tenha como delituosa, evitando-se, assim, a ameaga e a mitigagdo das liberdades
individuais.

Nessa esteira, oportunas sdo as ligoes de Luiz Vicente Cernicchiaro e Paulo

José da Costa Junior quando afirmam que

“a finalidade do principio € dar a conhecer a0 agente a
conduta vedada, especificamente descrita. Nao € bastante
simples referéncia ao bem juridicamente tutelado. O
delito, fundamentaimente, é a conduta que produz o
resultado. A garantia congtitucional somente estara
realizada se a indicagéo do proibido compreender todos os
elementos do fato delituoso (agdo e resultado)” .2

8 Direito penal na constituico. 2 ed. Sdo Paulo: Editora Revista dos Tribunais, 1991, p. 16.
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Diferente ndo é o entendimento de Vladimir Aras, segundo o qual

“a internet permite a prética de delitos a distancia no
anonimato, com um poder de lesividade muito mais
expressivo que a criminalidade dita convencional, em
alguns casos. Em face dessa perspectiva e diante da
difusdo da internet no Brasil, o Estado deve prever
positivamente 0s mecaniSmos preventivos e repressivos de
préticasilicitas’.’
Diante desse raciocinio, concluimos que em um Direito Penal democratico o
crime ndo pode ser havido como qualquer acdo, mas sim uma agdo determinadaem lel.
O cidaddo do mundo virtua &, antes de tudo, um cidadd do mundo real e
da mesma forma deve ser encarado como o agente criminoso. E exatamente nesta
intersecdo que o Direito punitivo deveraincidir, todavia, tal incisdo devera se dar com a
devida moderagdo, verificadas as particularidades de cada caso, ndo podendo ser
aplicada cega e inadvertidamente.*°
O Estado brasileiro deve sim intervir nas relagdes havidas por meio de
computadores, sgja legislando e disciplinando o uso da internet, sgja deixando ao
ambito do legislador penal a tipificagdo de crimes, sgja censurando e controlando as
informacfes havidas na Rede, porém, sempre obedecendo os preceitos constitucionais.
A internet ndo pode ser considerada uma terra de ninguém, sem fronteiras,
e, sim, deve ser obrigatoriamente regida pelos principios gerais do direito, devendo o

Estado atuar para coibir préticas e condutas nefastas, zelando pela liberdade individual e

pelo interesse publico.

® ARAS, Vladimir. Crimes de informdtica — uma nova criminalidade. Acesso em:
http://jus2.uol.com.br/doutrina/texto.asp? d=2250, em 04/03/2008, as 11h41min.

1 OPICE BLUM, Renato M. S., DAOUN, Alexandre Jean. Cybercrimes. In LUCCA, Newton de,
SIMAO FILHO, Adalberto (Coordenadores) e outros. Direito e internet — aspectos juridicos
relevantes. 22 edicdo, S&o Paulo: Quartier Latin, 2005, p.118.
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O fato de a conduta humana, nesses casos especificamente, ser realizada por
intermédio de computadores ndo a afasta da esfera do direito.

O Direito € a tnica forma de controle capaz de conter 0 avango da
criminalidade no mundo virtual, isto porque, de todos os sistemas de controle social, o
Direito € o Unico gque se reveste das caracteristicas da coercitividade, sancionando as
condutas havidas por ilicitas, quer sgja naesferacivil, penal ou administrativa.

Entretanto, a criagdo de novas leis sdo insuficientes para estancar as
ilegalidades cometidas no ciberespaco. E crucial ao Estado e ainiciativa privada investir
em campanhas educativas para conscientizagcdo dos internautas. Ha pessoas que nem
imaginam que compartilhar arquivos protegidos pelo direito autoral pode ser ilegal,
mesmo que para uso privado. H& outras que nem desconfiam dos riscos envolvidos com
a exposi¢éo da vida privada proporcionada pel os sites de rel acionamento.

Cadavez mais, precisa-se confiar nainforméatica, da qual depende avida de
milhares de pessoas. Evidencia-se, assim, ser crucia a organizagéo do Estado brasileiro
para o combate a crimialidade informética. Faz-se necessaria uma reforma na legislacéo
criminal, nos &mbitos naciona e internacional, bem como proporcionar aos 6rgéos de
investigacdo melhor estrutura de maneira que estes possam combater de forma eficaz
essa nova criminalidade.

Embora alguns paises jatenham assindado aformade como deverdo
proceder a regulamentacdo dos crimes particados via internet, ainda ndo ha um
consenso como tal controvérsia serd dirimida. Os Estados Unidos da América, por
exemplo, entendem que, pelo fato de a internet se tratar de um meio de comunicagéo

ainda em fase de aperfeicoamento, uma regulamentacdo, pelo menos no atual estagio,
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seria uma medida um tanto prematura.’ Em novembro de 2001, influenciada pelos
episodios de 11 de setembro do mesmo ano, na cidade de New York, a Comunidade
Européia editou Convengdo sobre o “cybercrime’, estabelecendo conceitos basilares,
guer de direito material, quer de direito processual, sugerindo-se rol de “tipos- padréo”
para os paises signatérios, evidenciando o interesse de que haja a desejada padronizacéo
universal, tendo em vista uma das principais caracteristicas desse tipo de criminalidade
— a transnacionalidade. O desapego a qualquer forma de fronteira faz desaparecer
arraigados conceitos de soberania nacional e, consequentemente, de tradicionais regras
de competéncia.

O nuimero de reclamagdes com relacdo a crimes na internet quase triplicou
entre os anos de 2005 e 2006. Segundo dados do Centro de Estudos Resposta e
Tratamento de Incidentes de Seguranca no Brasil (Cert.Br) foram cerca de 68 (sessenta
e 0ito) mil casos registrados em 2005 e 197,9 (cento e noventa e sete virgula nove) mil
casos em 2006. Em projecdo baseada no nimero de ocorréncias até marco de 2007,
cerca de 56 (cinquenta e seis) mil, devem se registrar 224 (duzentos e vinte e quatro)
mil casos em 2007.2 O nimero de procedimentos abertos pelo Ministério Pdblico
Federal (MPF) em S8o Paulo parainvestigar crimes pela internet explodiu 318% entre
2007 e 2008, revelou™ o Grupo de Combate aos Crimes Cibernéticos que rastreia
denuincias sobre pedofilia, intolerancia racial, pornografia infantil, xenofobia e crimes
de Gdio. Foram instauradas 620 (seiscentos e vinte) investigagdes em 2007 e 1.975 (um

mil novecentos e setenta e cinco) em 2008.*

" Exemplo citado por FRAGA, Antdnio Celso Galdino. Crimes de informética: a ameaga virtual na era
da informacdo digital. In: SCHOUERI, Luis Eduardo (Organizador). Internet: o direito na era virtual.
Rio de Janeiro: Forense, 2001, p.366.

12 Dados fornecidos pelo Clipping Eletrénico da Associacio dos Advogados de Sdo Paulo, edicgo de 04
de dezembro de 2007.

3 |nformacdo dada em 10 de fevereiro de 2009 e publicada pelo Clipping Eletronico da Associagdo dos
Advogados de S&o Paulo, edicdo de 11 de fevereiro de 2009.

4 Dados fornecidos pelo Clipping Eletrénico da Associacio dos Advogados de S&o Paulo, edicdo de 11
de fevereiro de 2009.
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O aumento de casos levados ao Ministério Piblico Federal se deve a dois
fatores, segundo os procuradores da Republica. Primeiramente, destaca-se o acordo de
cooperacdo firmado com o Google, maior site de buscas, que passou a tirar do ar
paginas suspeitas, preservando e encaminhando ao referido érgéo provas de contetidos
ilegais postados no Orkut. O segundo fator foi a mudanca no Estatuto da Crianca e do
Adolescente (ECA), que passou a tornar crime condutas antes ndo penalizadas, como a
posse de materia de pornografiainfantil. ™

Para 0 advogado Renato Opice Blum*®, o niimero de processos com relacéo
a crimes na internet, representa uma média muito acima de todos os paises da Unido
Européia, onde existe legislagdo especifica para este tipo de crime. Ainda segundo o
advogado, o que falta hoje no Brasil é conscientizagdo preventiva da seguranca da
informacdo, sugerindo que as autoridades fagam um controle de acesso a esse meio,
solicitem a identificagdo, autenticacdo e autorizagdo individuais, ofereca 0 minimo de
acesso e segregue 0 uso de acordo com a funcgéo.

No trabalho em tela, ap6s a introdugdo, ha um capitulo com um escorgo
histérico sobre os crimes de computador. Ta apanhado histérico também permeou o
corpo de toda a presente pesquisa através da exposi¢ao dos avancos tecnol égicos mais
importantes que resultaram nesse ente abstrato que € o verdadeiro locus de cometimento
dos crimes de computador — a Internet, com 0s seus consectarios, como a idéia de
ciberespaco.

Logo depois, um capitulo referente  aos bens juridicamente protegidos, o0s

conceitos e denominagdes, classificagOes e sujeitos desse tipo de criminalidade. Ainda

> Dados fornecidos pelo Clipping Eletrénico da Associacdo dos Advogados de S&o Paulo, edico de 11
de fevereiro de 2009.

18 Dados fornecidos pelo Clipping Eletronico da Associacio dos Advogados de Sdo Paulo, edicgo de 04
de dezembro de 2007.
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no mesmo capitulo, abordamos os principais problemas e dificuldades no tocante a
tipicidade, competéncia e autoria.

Faz-se necess&ria uma distingdo, ainda que didética, acerca dos termos,
definicdo e conceito, pois todo trabalho cientifico que aspira a seriedade intelectua ha
de possuir precisa delimitacdo do marco tedrico, para que teleoldgica e
pragmaticamente, seu labor cientifico tenha um Unico objeto.

Além disso, aprofundou-se o0 estudo acerca do fendmeno expansionista do
direito penal e sua funcionaizagdo, principamente como instrumento de politica
criminal.

O estudo do direito comparado também se torna fundamental, com o escopo
de buscar uma estrutura penal compativel sob a Optica internacional. Optou-se, como
objeto de estudo comparado com o direito brasileiro, na Europa, pelo direito Aleméo,
Espanhol, Francés, Italiano, Inglés e Portugués. Na Ameérica Latina, pelos direito da
Argentina e do Chile. Em derradeiro, os Estados Unidos, pelos avancos nas discussbes
acercado tema.

A andlise dateoriado Direito Penal do inimigo frente & criminalidade
informética também se faz necessé&ria, uma vez que, em alguns casos, 0 Direito Pena
Cléssico, com suas regras e principios rigidos, ndo esta preparado para o combate dessa
nova modalidade criminosa.

Por fim, um capitulo dedicado as figuras tipicas da informatica existentes na
legislacdo brasileira, bem como as propostas legidativas pendentes de votagdo no
Congresso Nacional.

Vale lembrar ainda que a conclusdo desse trabalho ndo se fechaem s
mesma, ndo tendo a pretensdo de esgostar todo tema, uma vez que isso seria impossivel

guando se trata de informatica e de condutas criminosas a esta relacionada. Mas ameja-
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se, que a leitura deste possibilite perceber essa nova realidade de Sociedade da
Informac&o, no desiderato de contribuir para a elaboragdo de normas adequadas, bem

como para a revisao de normas antigas que se mostrem inadequadas a nova realidade.

28



CAPITULO | —SURGIMENTO DOS CRIMES DE COMPUTADOR

1.0- Escor¢o historico

Os crimes de computador surgiram nas Ultimas décadas do século XX, em
meados dos anos sessenta, conforme destaca Ulrich Sieber®”, professor da Universidade
de Wirzburg e grande especialista no assunto, o qual afirma que o surgimento dessa
espécie de criminalidade remonta a década de 1960, época em que apareceram ha
imprensa e na literatura cientifica os primeiros casos do uso do computador para a
prética de delitos, constituido, sobretudo, por manipulagBes, sabotagens, espionagem e
uso abusivo de computadores e sistemas, denunciados em matérias jornalisticas.

A partir dadécada de setenta, apareceram 0s primeiros estudos empiricos
sobre a criminalidade informética. Eles deram destaque a um nimero limitado de casos,
mas a0 mesmo tempo salientaram que uma quantidade consideravel de condutas
criminosas ora ndo eram detectadas, ora sequer eram divulgadas por suas vitimas, em
virtude de temerem danos a sua imagem.

Os dois primeiros casos estudados que, posteriormente, se tornaram
famosos, envolveram a American Equity Fund, uma empresa de seguro, e o Herstatt-
Bank.™®

O primeiro caso constitui um exemplo classico de crime de computador de
natureza econdmica. Seus diretores armazenaram num computador 56.000 apdlices de

seguro de vida falsas, com um vaor de venda de US$30 milhdes. Essas apdlices

Y SIEBER, Ulrich. Delitos informéticos e outros delitos contra a tecnologia da informag&o. Comentario
e questionario preparatorio para o Coldquio da Association Internationale de Droit Penal, Wiirzburg,
1992.

'8 SIEBER, Ulrich. The Emergence of Criminal Information Law. In: Amongst Friends in Computers and
Law. Ed. HW.K. Kaspersen e A. Oskamp. Deventer/Boston: Kluwer Law and Taxation Publishes,
1990, p.118, apud GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese
de Doutorado, USP, p.36.
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representavam cerca de dois ter¢os do valor de mercado da empresa. A prética do crime
foi grandemente facilitada mediante a utilizacdo do sistema de informatica do proprio
empreendimento. Os diretores da empresa de seguro acrescentaram os dados dos
contratos de seguro ficticios aos dados no arquivo. Para fazer isto, fitas magnéticas
foram utilizadas contendo dados de antigos contratos j& celebrados. Um software
especialmente redigido foi utilizado para modificar os antigos nimeros de seguro e
multiplicar tanto as somas dos prémios como dos seguros a serem pagos por um fator
igual a 1,8 (um virgula oito). Com isso, 0 programa de computador assegurou que 0s
dados ficticios entrassem no balanco da empresa. A resseguradora estava prestes a
aceitar os textos impressos como prova da existéncia dos contratos de seguro.

A partir da década de oitenta, 0s crimes de computador assumiram outra
dimensdo, quando deixaram de constituir um crime com projecdo exclusivamente
econdmica, passando a incluir atagues a sistemas informéticos pertencentes, por
exemplo, ainstituicdes hospitalares.™

O surgimento do crime informético em redes abertas de computadores,
indicacéo do nascimento do crime praticado via internet, pode ser datado a partir de
1989, quando investigagbes criminais levadas a cabo na Alemanha identificaram
hackers alemées lancando méo de redes de transmisséo de dados internacionais para
ganhar acesso a dados sigilosos mantidos em sistemas informéticos situados em
territério americano e inglés, com o objetivo de vendé-los a0 servico secreto russo.”
Pouco antes, em 1988, o perigo da disseminacdo de virus tornou-se 6bvio, quando o

Internet Worm, criado por um estudante americano, infectou dentro de poucos dias

¥ SIEBER, Ulrich. The Emergence of Criminal Information Law. In: Amongst Friends in Computers and
Law. Ed. HW.K. Kaspersen e A. Oskamp. Deventer/Boston: Kluwer Law and Taxation Publishes,
1990, p.118, apud GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese
de Doutorado, USP, p.37.

% g|EBER, Ulrich. The Emergence of Criminal Information Law. In: Amongst Friends in Computers and
Law. Ed. HW.K. Kaspersen e A. Oskamp. Deventer/Boston: Kluwer Law and Taxation Publishes,
1990, p.119, apud GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese
de Doutorado, USP, p.37.
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cerca de 6.000 sistemas informaticos conectados, que tiveram de ser fechados para
desinfeccdo.”

Alguns casos bem sucedidos se assemelham pelo perfil de seus autores, ou
Sgja, pessoas anti-sociais, inteligentes, jovens e solitérias. Estudantes secundaristas, a
partir de computadores domésticos, ja chegaram ainvadir a central de processamento de
dados do Chase Manhattan Bank, através de um modem. Dentro do sistema, eles
modificaram todos os codigos de entrada para que 0 banco ndo pudesse mais acessar
seus proprios dados. Outro caso de grande notoriedade foi o de um prisioneiro dos
Estados Unidos, que estava trabalhando num programa de ressocializagdo e que, ao ser
matriculado num curso de computagao, conseguiu acessar 0S arquivos sobre os detidos,
alterando dados sobre o tempo de cumprimento de pena e, consequentemente,
antecipando sua libertagdo. Também j& houve casos em que hackers modificaram dados
sobre a dosagem da irradiagdo a ser ministrada em pacientes, em sistemas informéticos
pertencentes a hospitais.??

Estima-se uma grande quantidade de crimes informéticos com significativas
perdas econdmicas, bem como um grande numero de casos ndo detectados em todo o
mundo. Na Alemanha, por exemplo, estatisticas criminais apontam 3.067 (trés mil e
sessenta e sete) casos de crimes informéticos comunicados a policia, ja& em 1987 (mil
novecentos e oitenta e sete). Cerca de 2.777 (dois mil setecentos e setenta e sete) destes
casos foram considerados como constituindo estelionato informético a luz do Codigo
Penal Alem&o, artigo 263a. A maioria envolvia terminais bancarios automaticos.

Também foram identficados casos de violagdo de segredo informatico, dano

2 SIEBER, Ulrich. The Emergence of Criminal Information Law. In: Amongst Friends in Computers and
Law. Ed. HW.K. Kaspersen e A. Oskamp. Deventer/Boston: Kluwer Law and Taxation Publishes,
1990, p.119, apud GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese
de Doutorado, USP, p.37.

% FRANKEN, Hans. Computing and Security. In: Amongst Friends in Computers and Law. Ed. HW K.
Kaspersen e A. Oskamp. Deventer/Boston: Kluwer Law and Taxation Publishes, 1990, p.131, apud
GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese de Doutorado,
USP, p.38.
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informético, atentado contra a seguranca de sistema informético e falsificagdo
informética® Investigagdes na Alemanha, ha cerca de dez anos, j& indicavam perdas
em funcdo de crimes informéticos da ordem de DM 200.000 a DM 300.000, tendo
crescido nos anos seguintes.

As estimativas acerca da extensdo da criminalidade informética variam
consideravelmente. Embora seja possivel uma apresentagdo geral da diversificacdo
dessa criminalidade, € impossivel a apresentacdo de dados precisos e integrais a respeito
do nimero de casos ocorridos no Brasil e em outros paises do mundo, uma vez que,
muitas vezes, as vitimas relutam em divulgar o ocorrido, preferindo manté-lo em
segredo.

Apesar das discordancias, poucos casos relevantes sdo revelados. A maioria
das empresas atingidas raramente divulga seus problemas de seguranca ao publico. As
instituicdes bancarias, em especial, temem que seus clientes percam a confianga em seus
servigos. Caso um servigo bancério virtual for alvo de uma conduta criminosa, uma
grande quantidade de dinheiro pode ser perdida num curto espaco de tempo, além de
desmoralizar e causar danos a imagem da entidade financeira, sgja ela publica ou
pivada. A dificuldade de detectacdo e de comprovacdo da prética desses crimes, 0
desconhecimento técnico por parte das autoridades policiais e a auséncia de uma
legislagdo adequada sobre 0 assunto, sdo outros fatores que contribuem para que suas

préticas sejam mantidas em sigilo.

% Computer —related Crime (Recommendation n. R89 (91). Strasbourg, Council of Europe, 1990, p.16,
apud GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese de
Doutorado, USP, p.39.

% Computer —related Crime (Recommendation n. R89 (91). Strasbourg, Council of Europe, 1990, p.17,
apud GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese de
Doutorado, USP, p.39.
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A criminalidade informética € um fendmeno real, atual e em constante
expansdo. Os casos tendem a crescer a medida que o nimero de computadores pessoais
e de sistemas informéticos também aumentarem.

A solugéo para esse problema estaria em adotar ndo apenas medidas
extrgjuridicas, medidas de seguranca, como ja vém fazendo inlmeras empresas, mas,

também, medidas juridicas, com uma legislacdo adequada.
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CAPITULO Il —CRIMESDE COMPUTADOR

1.0- Bem juridico penal

Atuamente, entende-se mgjoritariamente que a finalidade do Direito Pena é
garantir a vida em sociedade das pessoas e também garantir as condi¢fes necessarias
para que os individuos se realizem e desenvolvam sua personalidade.

Dessa forma, procurando atingir essa finalidade, o Estado, observando a
vida em sociedade, elege aqueles bens juridicos que considera fundamentais, cria tipos
penais criminalizando condutas que violam tais bens juridicos, e esse conjunto de
normas juridicas, a grande maioria delas definindo crimes e impondo penas, é em
suma, o Direito Penal.

Pode-se concluir, pois, que a defesa socia € o fim do direito punitivo.
Definidos os bens juridicos garantidores da vida em sociedade e de pleno
desenvolvimento do individuo, o Estado chama a s atarefa de tutel&los, e tal tutela se
da penamente, através da criacdo de crimes e imposi¢ao de sangoes.

O Direito Penal tem por escopo fundamental a protecéo de bens juridicos, e
ndo poderia ser diferente em um Regime Democratico de Direito.

Dessa forma, est4 reservada ao Direito Penal atarefa de tutelar bens
juridicos fundamentais de uma comunidade, visando, com isso, garantir a estabilidade,
garantir a vida em sociedade e o pleno desenvolvimento dos individuos. Vé-se, entéo,
que o elemento norteador datutela criminal é o bem juridico.

Bem juridico que, nas palavras de Francisco Assis de Toledo, é “aquele

valor ético-socia que o direito seleciona, com o objetivo de assegurar a paz socid,



colocando sob a sua protecdo para que ndo seja exposto a perigo de ataque ou lesdbes
efetivas’.?

Para Heleno Claudio Fragoso®,

“o0 bem juridico ndo é apenas um esquema conceitual,
visando proporcionar uma solugdo técnica de nossa
questdo: é um bem humano ou da vida socia que se
procura preservar, cuja natureza e qualidade dependem,
sem duvida, do sentido que a norma tem ou que a €la é
atribuido, constituindo, em qualquer caso, uma realidade
contemplada pelo direito. Bem juridico € um bem
protegido pelo direito: é portanto, um valor da vida
humana que o direito reconhece, e a cuja preservacdo é
disposta nanorma’.

O renomado jurista portugués, Figueiredo Dias, destaca que para areferida
protecdo se faz necess&ria “uma expressdo de um interesse, da pessoa ou da
comunidade, na manutencdo ou integridade de um certo estado, objeto ou bem em s
mesmo social mente relevante e por isso juridicamente reconhecido como valioso”.?

Na linguagem juridica, bens sdo valores materiais ou imateriais que servem
de objeto aumarelaczo juridica®

Embora haja, como vimos, uma gama de opinides a respeito de bens
juridicos, gerando vérias conceituagdes, pode-se afirmar que o Direito Penal, circunda,
tutela, d& protecdo aos bens juridicos que sdo fundamentais para a sociedade.

Portanto, toda a construcdo tipolégica penal, toda a atuacdo estatal na

repressao criminal tem em mira, tem por objetivo, a defesa de bens juridicos, os quais

% TOLEDO, Francisco de Assis. Principios basicos do direito penal. 42 edicdo, Sdo Paulo: Saraiva, 1991.

% FRAGOSO, Heleno Claudio. LicBes de direito penal. Rio de Janeiro: Forense, 7 ed., 1985, p. 277/278

" DIAS, Jorge Figueiredo. Questdes de direito penal revisitadas. S3o Paulo: Editora Revista dos
Tribunais, 1999, p.63.

% NUNES, Luiz Antonio. Manual de introdug&o ao estudo do direito. S0 Paulo: Saraiva, 1996, p.121.
“O termo “bem juridico”tem o sentido de valor, utilidade ou interesse de natureza material, econdmica
ou moral, ou em outras palavras, € tudo aguilo que é protegido pelo Direito, tendo ou ndo contelido ou
valorizagdo econdmica. Dessa forma, pode-se dizer que o conceito juridico de “bem” tem significacdo
mais ampla do que 0 mero conceito econémico de bem”.
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nao sdo eleitos aleatoriamente, mas definidos na medida de sua importancia para a vida
do homem em sociedade e para garantir-lhe o desenvolvimento da personaidade, em
suma, garantir-lhe a dignidade.

Uma questéo fundamental, no entanto, se apresenta. Quais s&o os bens
juridicos que merecem a tutela pena? De que maneira sdo identificados para serem
tutelados penalmente? Quando se faz necessaria a intervencdo penal para essa tutela?

Essas indagagOes se fazem necessarias porque em um Estado Democrético
de Direito, e assim é a Republica Federativa do Brasil, consoante dispde o art. 1° da
Constituicao Federal de 1988, que tem o0 ser humano — e sua dignidade- como centro da
organizacdo estatal, deve haver um limite, um norte a ser seguido pelo legislador na
tarefa interventiva penal, possibilitando, logicamente, a tutela de bens fundamentais
para o cidad&o, todavia, impedindo uma ingeréncia exagerada na vida do individuo e da
sociedade, evitando-se, assim, o império do poder repressivo do Estado frente ao direito
de liberdade da pessoa.

Antdnio Henrique Graciano Suxberger” destaca a tendéncia acerca da
legitimidade da intervencdo penal e do papel da Constituicdo como verdadeira pauta

valorativa dos bens juridicos dignos de protecéo na esfera penal.

% Para 0 autor “acerca da missdo do direito penal de exclusiva protecdo de bens juridicos, v&-se que a
Constituicdo traduz uma norma portadora de determinados valores materiais, que conduzem a uma
totalidade do ordenamento juridico: uma unidade de sentido material. A Carta Politica, portanto,
responde a uma concepgdo valorativa da vida socia e istaura um marco bésico de principios que
conformam a convivéncia da sociedade. Veicula uma pauta de valores e determina diretrizes que
devem ser respeitdas por todo o ordenamento juridico do Estado, onde se inclui também o direito penal.
A Constituicdo assume papel relevante ativo na construcdo da tipologia pena, na medida em que
seleciona mediante critérios e parametros os bens juridicos relevantes na edeira de valores esculpidos
pelo constituinte, delineando um determinado modelo de sistema penal e, com isso, lancando as bases
de uma politica criminal extraida da prépria norma fundante do sistema juridico. O sistema penal,
portanto, ha de se expressar positivamente, reproduzindo e conformando, os valores
constitucionalmente definidos. Esses valores juridicos fundamentais do ordenamento juridico estatal —
em particular, o penal, por meio de sua norma basica, prestar-se-d80 como critérios para medir a
legitimidade das diversas manifestacdes do sistema de legalidade. Assim, como limite do poder estatal
ou mesmo como garantia de liberdade, a Constituicéo representa o poder de fixagdo dos limites em que
ha de se situar qualquer expectativa que pretenda converter-se em direito. Num Estado Democréatico de
Direito, ao direito pena cabe a funcéo de exclusiva protegdo de bens fundamentais do seio social, das
condigdes sociais basicas necessérias a livre realizacio da personalidade de cada individuo. E na
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Nessa esteira, éa licdo de Ivete Senise Ferreira®, ao concluir que a
preocupacdo do Direito Penal esta em assegurar bens e interesses que representem
valores essenciais a coexisténcia socia e a plenarealizacéo da pessoa humana.

Igualmente, José Francisco de F aria da Costa, a0 explicar a trgetoria
mutével de protecdo de bens juridicos relevantes pelo direito pena asseriu que “a
funcdo primacia do direito penal é a de proteger bens juridicos que revistam dignidade
penal” 3

Assim, podemos extrair que o Direito Penal € o portal de expiacéo daquelas
condutas que atingem a intolerabilidade social, e é o Ultimo bastido dos interesses
fundamentais para a vida em sociedade e sua completa realizagcdo, devendo haver a
intervencd@o penal, pois, em todas as oportunidades em que bens juridicos de extrema
significancia, de extrema importancia para o pleno desenvolvimento da pessoa humana
forem violados.

Sendo o Direito Penal, pois, um instrumento de protecdo de bens
fundamentais da sociedade, cabendo-lhe a finalidade de garantir a convivéncia socia e
as minimas condicbes para 0 pleno desenvolvimento da pessoa humana,
consequentemente garantir a dignidade humana, “ratio essendi” da sua prépria
existéncia, podemos concluir, pois, que os bens juridicos que sdo inerentes, condicdes

essenciais para que essa dignidade seja acangada, sdo os bens juridicos a merecerem

Cosntituicdo, portanto, que o legislador deve buscar os bens juridicos aptos a receber a protecdo penal.
SUXBERGER, Antdnio Henrique Graciano. Legitimidade da intervencdo penal. Rio de Janeiro:
Lumen Juris, 2006, p. 167.

% “Essa preocupagdo norteou a atuacdo do Direito Penal desde os seus primérdios na defesa de bens e
interesses que, em cada sociedade em cada época, foram considerados merecedores da protegéo lega
porque representavem valores essenciais a coexisténcia socia e a plena realizagdo da pessoa humana’.
FERREIRA, lvete Senise . A tutela penal do patriménio cultural. Sdo Paulo: Revista dos Tribunais,
1995, p.67.

3 O autor defende que “o0 bem juridico assume umaimportancia primordial para o correto enquadramento
de uma qualquer area incriminadora. Isto & a qualificacdo do bem juridico que a norma incriminadora
quer tutelar vai determinar, de certa maneira, a prépria norma incriminadora. E aqui intromete-se a
idéia da continua mutacdo do direito penal.” COSTA, José Francisco de Faria. O crime de abuso de
informacdo privilegiada (insider trading) — a informacdo enquanto problema juridico — penal.
Coimbra: Editora Coimbra, 2006, p. 35/36.

37



tutela penal, portanto, tais bens juridicos penais séo o limite e fundamento da tutela
criminal.

Além disso, diante de seu caréater subsidiario, o Direito Penal somente deve
cuidar de proteger e tutelar bens mais relevantes e imprescindiveis nas relagdes sociais.
O Direito Pena ndo pode intervir sempre e em todas as agles lesivas da vida em
sociedade, mas apenas quando a protecéo de valores fundamentais ndo se mostrar eficaz
de outra forma, impondo ao Direito Penal uma atuagdo como ultima ratio.

N&o se admite a intervencdo pena diante de qualquer afetacdo ao bem
juridico, mas t&o-somente quando as agressdes se apresentem intoleraveis no seio
social.

Umadas principais caracteristicas do atual direito penal € essa opcéo de um
ordenamento juridico-penal que ndo busque proteger, nem querer proteger, todos os
bens juridicos, mas t&o-somente bens certos e determinados, aqueles que acrescentem a
dignidade penal, deixando para a esfera do direito civil e outras tantas questdes que, por
sua propria natureza, devem estar distanciadas dos valores essenciais do direito penal . %

Assim, neste novo ramo do Direito Penal, denominado de Direito Penal da
Informatica, pode-se falar que ha um bem juridico autdbnomo identificado? O que
exatamente se busca proteger?

Com adifusdo datecnologiainformatica, cada vez mais indispensavel e
presente nas relagdes sociais, o Direito Penal deve se preocupar em estabelecer valores
penamente relevantes, criando normas protetoras com o0 escopo de garantir a seguranca
dessas rel agoes.

Tal protecdo ndo deve ser limitada a bens juridicos tradicionamente

reconhecidos e lesionados com o uso da tecnologia informatica, mas, sim, deve ser

% FARIA COSTA, José Francisco de. Direito penal da comunicacdo — alguns escritos. Coimbra :
Coimbra Editora, 1999, p. 63, apud LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca
nacional. Campinas: Millennium Editora, 2006, p. 10.
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estendida a outros bens e valores recentemente surgidos com a criagéo e proliferacéo
dos computadores.

Nesse sentido, Ivette Senise Ferreira destaca que

“a informatizagdo crescente das varias atividades
desenvolvidas individual ou coletivamente na sociedade
velo colocar novos instrumentos nas méaos dos Criminosos,
cujo alcance ainda ndo foi corretamente avaliado, pois
surgem a cada dia novas modalidades de lesdes aos mais
variados bens e interesses que incumbe ao Estado tutelar,
propiciando a formac&o de uma criminalidade especifica
da informéica, cuja tendéncia € aumentar

guantitativamente e, qualitativamente, aperfeicoar 0s seus

métodos de execucdo”. =

Para delimitar em que sentido se daré a protecéo pena naesferado direito
informético, € imprescindivel que se identifique qual o bem juridico a ser penamente
tutelado nesta area, indagando, ainda, se ha na estrutura constitucional a possibilidade
de amparo pelo direito pena. Sempre considerando o que ja foi afirmado, de tal ramo
do direito deve somente agir na preservacdo dos bens mais relevantes e imprescindiveis
das relagdes sociais, sempre dentro dos limites da intervencdo minima

No tocante aos bens juridicos passiveis de afetagdo com os delitos
informéticos, podemos identificar dois grupos de valores que merecem amparo
especifico pelalegislacdo penal.

No primeiro deles estdo os bens juridicos ja tradicionalmente protegidos
pelo Direito Penal, tais como a honra, a vida, o patriménio, a integridade fisica, a fé

publica, a propriedade industrial etc., que sdo violados por um novo modus operandi,

¥ FERREIRA, Ivette Senise. A criminalidade informética. In: LUCCA, Newton de, SIMAO FILHO,
Adalberto (Coordenadores) e outros. Direito e internet — aspectos juridicos relevantes. 22 edigdo, Sdo
Paulo: Quartier Latin, 2005, p.208.

% LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca nacional. Campinas: Millennium
Editora, 2006, p. 16.
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pois 0 que separa 0s crimes de computador dos crimes comuns € a utilizacdo da
maquina para atingir seu objetivo em proveito proprio ou paralesionar outrem.

A titulo de exemplo, podemos apontar o estelionato, cuja figura tipica
consiste na obtencdo de vantagem ilicita com prejuizo alheio mediante a utilizacdo de
inlmeros expedientes. Se praticada a conduta com o uso do computador, 0 agente esta
incurso nas penas do dispositivo penal, sendo desnecessaria a criagcdo de uma nova
figura penal a fim de se coibir a conduta ilicita, pois houve alteragdo t&o-somente da
forma, do instrumento da prética delituosa.

Sob essa optica, nossa legislagdo penal, com alguns gustes referentes a
aumento de pena, esta apta a coibir esses delitos, pois a conduta humana ilicita ali
perpetrada, seja ativa ou omissiva, ja esta tipificada na norma, passivel, portanto, de
sancdo penal.

Entretanto, nem todas as condutas praticadas através dos computadores
recaem sobre os bens juridicos tradicionais.

No segundo grupo de valores merecedores de protecdo legal estdo os
objetos informaticos propriamente ditos, como o hardware, software, dados,
documentos el etronicos etc.

No setor de informatica, a necessidade de protecdo a0 software e ao
hardware se apresenta como ponto crucial para o desenvolvimento das nagoes, para o
controle de mercados e possibilidade (ou impossibilidade) de transferéncia de
tecnologias.

A possibilidade de 0 equipamento eletrnico, ou hardware™, ser objeto
material de condutailicita ndo guarda nenhuma dificuldade e pode ser resolvida aluz do

direito penal comum. O mouse, o teclado, o visor, a cpu, ou sgja, todos 0s equi pamentos

% “Hardware é o termo usado para designar os equipamentos que compdem o computador. E o
componente fisico da maquina’. BASTOS, Aurélio Wander. Dicionario brasileiro de propriedade
industrial e assuntos conexos. Rio de Janeiro: Lumen Juris, 1997, p.119.
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que compdem o hardware e que pode ser materialmente determinado, sdo passiveis de
acOes ilicitas e, por serem considerados coisa movel, encontram protecdo na legislacdo
penal.

Segundo Maria Helena Junqueira Reis, coisa “é toda susbsténcia corpérea
material, ainda que ndo tangivel, suscetivel de apreensdo e que tem um valor
qualquer”.*® No mesmo sentido é o conceito trazido por Luiz Regis Prado, para quem a
expressao “coisa’, “é tudo o que possa ser objeto de agdo fisica de crime (materia e
corporea), sendo passivel de deslocamento, remocao ou apreensdo, enfim, podendo ser

»n 37

transportada de um lugar para outro”.

Namesmaesteira, Liliana Minardi Paesani entende que o

“Sistema informatico em sua configuracdo complexa
congtituida por computadores e periféricos, software de
base e aplicativos, suportes magnéticos e componentes de
memorias auxiliares, sera qualificado como universalidade
de coisas moveis. O Sistema informatico, analisado em
sua configuragdo minima, € uma coisa composta que
apresenta a gumas particularidades. E dificil individualizar
uma coisa principal e outras acessorias, pois todas s&o
partes complementares entre si e cada uma € integrante da

outra’ >

Dessa forma, considerando o equipamento como coisa, pode-se vizualizé-lo
como objeto material de acéo delitiva, passivel, por exemplo, de furto, dano, receptacéo,
roubo e apropriacdo indébita.

Diferente ndo €, também, a protecao recebida pel os softwares ou programas

de computador.

% Computer Crimes: a criminalidade na era dos computadores. Belo Horizonte: Del Rey, 1996, p.39.

% PRADO, Luiz Regis. Curso de direito penal brasileiro. Parte especial, vol. 04, Séo Paulo: Editora
Revista dos Tribunais, 2005, p. 369.

% PAESANI, Liliana Minardi. Direito de informéatica— comercializacio e desenvolvimento internacional
de software. 22 edi¢do, S8o Paulo: Editora Atlas, 1999, p.25.
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Software é uma sequéncia de instrucfes a serem seguidas e/ou executadas,
na manipulagdo, redirecionamento ou modificacdo de um dado/informagéo ou
acontecimento. Software também € o nome dado ao comportamento exibido por essa
sequiéncia de instrugdes quando executada em um computador ou méaguina semel hante.
Tecnicamente, € o nome dado ao conjunto de produtos desenvolvidos durante o
processo de software, 0 que inclui ndo s o programa de computador propriamente dito,
mas também manuais, especificacdes, planos de teste, etc.*

O programa de computador foi pela primeiravez analisado juridicamente de
forma sistémica por Renato Borruso®, o qual delineou o sistema informético como um
conjunto de elementos software, hardware e firmware*.

O programa de computador em si  desprende-se de todo e qualquer meio
fisico (hardware) que possa lhe servir de suporte. Dessa maneira, € possivel classifica-
lo enquanto linguagem de programacdo como um bem juridico incorpéreo, também
chamado de imaterial, pois ndo possui existéncia fisica, mas abstrata.

O programa de computador se inclui entre as obras intelectuals de expressio
linguistica, na medida em que todo software exige, antes de tudo, uma anotagdo, que
congtitui na linguagem de computacdo, e que permitird um procedimento, do qual se
obterdo resultados.

O software é uma criacdo intectual, e por ser assim considerada, € regulada

e protegida & luz dos direitos autorais.*

% Conceito dado por Wikipédia (enciclopédia virtual). Acesso em: http:/pt.wikipedia.org/wiki/Software,
em 11/03/2008, as 16h03min.

“0 BORRUSO, Renato. Civilta del computer. Mil&o: |psoa, 1978, p.25, apud, WACHOWICZ, Marcos. O
programa de computador como objeto do direito informético, p.338. In: ROVER, Aires José
(Organizador). Direito e informética. Barueri — SP: Manole, 2004.

41 “Considera-se firmware rotinas de software armazenadas em meméria disponivel apenas para leitura
(ROM). Pressupfe a existéncia de uma parte fisica (o circuito/hardware do qual € constituida a
memoria), e outra intangivel (conjunto de instrugdes que compde as rotinas de software). BASTOS,
Aurélio Wander. Dicionéario brasileiro de propriedade industrial e assuntos conexos. Rio de Janeiro:
Lumen Juris, 1997, p.336.
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O bem juridico pelo legislador &, portanto, o produto da criagdo intelectual.
Entretanto, ressalte-se que o direito autoral somente passa a existir no momento em que
se materializa, sgja qual for o “corpus mechanicus’. As idéias em s ndo sdo
protegidas.®

Os programas de computador merecem estar protegidos, uma vez que sdo
facilmente copidveis. Ao contr&rio dos livros, é possivel copiar um programa de
computador com milhdes de |etras e nlmeros em poucos segundos, o que se da gragas a
prépria evolugéo tecnoldgica. Para tanto, transfere-se o contetido do suporte fisico em
gue ele se encontra para outro, que pode ser ou n&o da mesma natureza do primeiro.

Na maioria das vezes, ndo € necessario ser um perito pararealizar copias de
programas. Essa atividade nem sempre € lega e, quando realizada ilicitamente
denomina-se, no meio técnico, pirataria. Os agentes do ato ilicito sGo os piratas. As
copias piratas representam hoje a maioria do total de copias circulantes em todo o
mundo, o0 que se da gracas a dificil fiscalizacdo e do avanco paralelo de modernas
técnicas de copias de programas que visam burlar toda e qualquer forma de protegdo
tecnol 6gica contida nos mesmos.

Justamente para evitar injusticas € que o Direito se faz necessario. A
implementacdo de normas de protecdo a propriedade intelectual esta diretamente
relacionada com as possibilidades de desenvolvimento econdmico. Muitas sdo as
formas utilizadas, cada qual com resultados diferentes, satisfazendo ou néo o0s anseios

do setor e contribuindo ou prejudicando os interesses nacionais.

“2. 0 art. 7, inciso XII, da Lei 6.910/98 diz: “S&o obras intelectuais protegidas as criagdes do espirito,
expressas por qualquer meio ou fixadas em qualquer suporte, tangivel ou intangivel, conhecido ou que
se invente no futuro, tais como: (...) XII- os programas de computador. Paragrafo 1: Os programas de
computador sdo objeto de legislacdo especifica, observadas as diposicoes desta Lei que lhes sgam
aplicaveis.

3 oPICE BLUM, Renato M. S, ABRUSIO, Juliana Canha. Direito e internet: Direito autoral
eletronico. In; Caderno Juridico da Escola Superior do Ministério Publico do Estado de S&o Paulo, ano
2,vol. 1, n°4, julho de 2002, p.52.

43



José de Oliveira Ascensio™ defende a protecdo juridica dos programas de
computador por entender que, ao delined-los como uma criacdo passivel de tutela
juridica e, conceitua-los como objeto de propriedade intelectual, significa entendé-los
como atividade meio, e que envolto na sociedade de informagdo adquire mdltiplos
contornos e formas de comercializagdo, ora requerendo protecéo pelas esferas do direito
civil edo direito penal, ora pelo direito internacional.

A protecdo juridica dos programas de computador no campo internacional,
comegou a ficar delineada pela Convencdo de Concessdo de Patentes Européias, na
Convencdo de Munique em 1973, tendo ai consagrada a impossibilidade de atribuicéo
de patentes a programas de computador.®

Os demais paises europeus paulatinamente adotaram em suas legislacfes
internas tal orientagdo. A Alemanha e a Franga em 1985 regulamentaram o software
como tutelado pelo Direito Autoral .

Na Argentina, por meio do Decreto 165/94, foram incorporadas a legislacdo
de Propriedade Intelectual disposicOes especificas sobre o software e base de dados,
caracterizando o software como bem intelectua de forma ampla, abrangendo, para
efeitos de protecdo da lei, além do programa de computador em si, os desenhos, bem
como toda a documentagdo técnica com a finalidade de exploracdo, suporte e
treinamento para desenvolvimento, uso e manutencdo do software.*’

No Brasil, a regulamentacdo da propriedade intelectual sobre programas de

computador e sua comercializagao no pais foi feita pelaLe 7.646/87, e que trouxe dois

“ ASCENSAO, José de Oliveira. Direito autoral. Rio de Janeiro: Renovar, 1997.

> WACHOWICZ, Marcos. O programa de computador como objeto do direito informético, p.344/345.
In: ROVER, Aires José (Organizador). Direito e informatica. Barueri — SP: Manole, 2004.

“ WACHOWICZ, Marcos. O programa de computador como objeto do direito informético, p.345. In:
ROVER, Aires José (Organizador). Direito e informética. Barueri — SP: Manole, 2004.

" WACHOWICZ, Marcos. O programa de computador como objeto do direito informéatico, p.347. In:
ROVER, Aires José (Organizador). Direito e informética. Barueri — SP: Manole, 2004.



artigos com previsio de condutas criminosas: o art. 35", que se referia ao direito do
autor de programa de computador, e o art. 37*° se preocupava com a importac&o,
exposicdo ou manutencdo em depdsito, para fins de comercializagdo, programas de
computador de origem externa ndo cadastrados.

Atualmente, as Leis 9.609 e 9.610, ambas de 19.02.1998, revogaram a lei
supra mencionada e dispdem, respectivamente, sobre a protecdo da propriedade
intelectual de programa de computador e sua comercializagdo, e altera, atualiza e
consolida a legislacéo sobre direitos autorais.

Além desse fator, no que se refere as infragdes e penalidades, ha disposicéo
expressa e especifica no art. 12 da Lei 9.609/98,> que tipifica a conduta de violar direito
autoral de programa de computador. O referido dispositivo prevé, ainda, como
gualificadora da violagdo, a sua reproducdo total ou parcial com a finalidade de
comerciaizacdo, punindo-se, por fim, aquele que vende, expbe a venda, introduz no
Pais, adquire, oculta ou tem em depdsito, original ou cdpia de programa de computador,
produzido com violagdo de direito autoral.

A disponibilizag&o de obras pelainternet implicou novos contornos para 0s
bens intelectuais, como também provocou o aparecimento de novos bens, que ganharam
rapidamente relevo juridico. Com a mesma velocidade de insercdo da internet na

sociedade, o programa de computador comegou a ser comercializado pelarede.

“8 «Art. 35, Violar direito do autor de programa de computador: Pena — detencéo de 6 (seis) meses a 2
(dois) anos e multa.”

49« Art. 37. Importar, export, manter em depésito, para fins de comercilaizaggo, programas de computador
de origem externa ndo cadastrados: Pena— detencdo de 1 (um) a4 (quatro) anos e multa.”

0 «“Art. 12. Violar direitos de autor de programa de computador: Pena- Detencéo de 6 (seis) meses a 2
(dois) anos ou multa. Paragrafo 1. Se a violagdo consistir na reproducdo, por qualquer meio, de
programa de computador, no todo ou em parte, para fins de comércio, sem autorizagdo expressa do
autor ou de quem o represente: Pena- reclusdo de 1 (um ) a4 (quatro) anos ou multa. Paragrafo 2. Na
mesma pena do parégrafo anterior incorre quem vende, expde a venda, introduz no Pais, adquire, oculta
ou tem em depdsito, original ou copia de programa de computador, produzido com violagéo de direito
autoral.
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As fronteiras e barreiras afandegérias construidas para os produtos
corpOreos ndo possuem a mesma eficécia, particularmente no que tange a distribuicdo
de um bem imaterial como o software, que, negociado pela internet, demonstra
cabalmente estarem os instrumentos de controle ultrapassados. 1sso porque inexiste de
forma eficaz um controle de emissdo de copia dos programas de computador
distribuidos na rede.®

A disponibilizagdo de um programa de computador via internet pode se
operacionalizar através de home page do titular dos direitos autorais do software. Os
mecanismos de comandos de downloads, por mais fiscalizados que sgjam, possuem
limites para verificar e dificuldades técnicas de coibir a livre utilizagdo por terceiros,
que, sem prévio conhecimento do titular, podem duplicar ilegalmente os programas de
computador.

A protecdo da propriedade intelectual na distribuicdo de software pela
internet deve ser mensurada pela empresa produtora, ndo sO observando aspectos
técnicos de seguranca, mas também, e em primeiro lugar, entabular métodos de
protecdo, considerando os diferentes aspectos dos softwares, cada um dos quais

portadores de valor econdmico-juridico que requer protecdo especifica.

5L« Agrega-se & problemética da dimensdo da Internet, da gama de pessoas a que atinge e da velocidade
com que propaga arquivos e informagfes, o fato desta ser um meio de comunicagdo ‘virtual’. Esta
caracteristica dificulta a determinagdo de critério espaciais e temporais de ocorréncia de fatos, como a
reproducdo indevida de uma obra, muitas vezes ndo sendo possivel identificar a origem de um arquivo,
bem como o momento de sua criagdo. A falta de regulamentacdo desse novo suporte material também
agrava a situac@o juridica dos autores que tém na Internet as suas obras veiculadas, aplicando-se até a
presente data somente a Lei 9.610/98 e a Lei 9.609/98, as quais se mostram insuficientes para
resguardar os direitos envolvidos. A soma das caracteristicas acima mencionadas demonstra que a
internet € um meio de comunicacdo de dificil fiscalizacdo e de escassa regulamentacdo, tornando
propiciaaviolagdo de direitos autorais’. GOMES DOS SANTOS, Ligia Carvaho. Direitos autorais na
internet. In: SCHOUERI, Luis Eduardo (Organizador). Internet: o direito na era virtual. Rio de
Janeiro: Forense, 2001, p.360.

%2 Nesse sentido, é 0 que assevera Issac Pilati, para o qual “com o advento e a popularizagéo cada vez
maior da Internet, cresce de importancia a dimensdo internacional da tutela desses direitos; mas os
grandes interesses econdmicos parecem ndo reunir, eticamente forca suficiente para censurar a auto-
estrada da comunicacdo, e conforma-la, em seu beneficio. Na verdade, a Internet esta decretando a
dessuetude da legidacdo vigente, de Direitos Autorais, as demandas judiciais, especiamente as
travadas nos Estados Unidos, dever8o indicar novos caminhos a tomar”. PILATI, Issac. Direitos
autorais e internet. In: ROVER, Aires José (Organizador). Direito, sociedade e informatica: limites e
per spectivas da vida digital. Floriandpolis: Fundacdo Boiteux, 2000, p.134.
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Com efeito, 0 software sendo um bem imaterial ndo é passivel de compra e
venda, mas, sim, de cessdo de direito. Portanto, no momento em que se adquire um
programa de computador, 0 negécio juridico que se rediza € a licenga do uso de um
programa de computador, num meio fisico (hardware) que Ihe serve de suporte e é um
bem acessorio.

Na esfera civel, ha a possibilidade, nos contratos de licenga de uso, de
incidéncia de multa e outras penalidades pela programacdo de cdpias efetuadas sem
autorizacao, como pagamento duplicado do valor de cada copia feita sem autorizagdo.™

No que tange a classificagdo de bens principais e acessorios, 0 programa de
computador se apresenta como um bem principal, vale dizer, que tem existéncia propria,
ndo dependendo de outro para existir. Assim, 0 programa de computador é o bem
principal, sendo considerado como acessorio o suporte fisico (disquete, CD-Rom, €tc).

Em suma, os programas de computador podem ser considerados como
objeto material de agcdo delitiva, situagdo em que o bem juridico afetado é o direito
autoral.

Por fim, outro bem juridico que merece protecdo legal é ainformacdo. A
informagdo que é o resultado do tratamento computacional dos dados brutos
armazenados nos ambientes computacionais, no mais das vezes, distribuidos, € vista
como bem juridico supra-individual, uma vez que ha que se levar em conta que o
avancgo tecnolégico que representa a internet e os problemas apresentados pelo uso
generdlizado dos sistemas informéticos fazem surgir necessidades préprias para o
direito penal, que agora tem diante de si um novo interesse social digno de protecdo: a

informag&o e sua transmissdo através de sistemas telematicos.

% PEREIRA, Elizabeth Dias Kanthack. A protegéo juridica do software no brasil. Curitiba: Jurug, 2004,
p. 66.
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Nesse raciocinio, trazemosa baila o ensinamento doutrinario de Marcelo
Batlouni Mendroni, fundamental para a compreensdo do que vem a ser esse bem
juridico supra-individual que é ainformagao, a saber,

“ndo dista muito o tempo em que a manipulagdo das
informagdes ensgjavam a idéia de uma atividade especifica das
Forgas Armadas e, fora delas, somente encontravam campo nos
estabel ecimentos bancarios, atuando principalmente na érea de
informacOes de crédito. Deste isolamento decorrem distorcoes,
quase sempre desfavordveis, e conceitos que geram naturais
temores que no geral j& ndo se justificam na atualidade. (...)
Assim, qualquer que sgja o campo da atividade, havera sempre
a constante busca de dados, elementos, estatisticas e, em Ultima
andlise, a procura da informagdo para instruir os objetivos,
formas de atuacdes e decisdes (...) E um instrumento eficaz para
as projecOes futuras, mas esta eficiéncia € obtida sempre na
razéo direta da relevancia, da oportunidade e da precisdo das
informagdes. (...) Informagdo € o conhecimento dos aspectos,
circunstancias e/ou consequéncias de qualquer ato, de atuacdo
de pessoa, ou ainda o resultado objetivo do estudo de uma
andlise, integracdo e interpretagdo dos informes que lhes forem
pertinentes’.>

O armazenamento de informagao é a substantivacdo de uma“coisa’ que ndo
€ matéria sem energia, a despeito de que essa “coisa’ estegja armazenda em algum
substrato fisico, como midias Opticas ou magnéticas. Importa ressaltar que o substrato
fisico, no mais das vezes, tem valor infimo se comparado ao contetido informacional, os
dadosem s.

Aboso & Zapata™ defendem que, além disso, parece ndo haver divida de
que ditainformacdo deve ser o objeto de tutela de um direito pena orientado a evitagdo
de riscos e que o conteldo de dita informagdo ndo tenha que se limitar a0 seu

significado 6ntico, isto é, ao plano inerente a pessoa em relacdo com sua intimidade, a

> MENDRONI, Marcelo Batlouni. Curso de investigac&o criminal. S&o Paulo: Juarez de Oliveira, 2002,
p.285/286.

* ABOSO, Gustavo Eduardo & ZAPATA, Maria Florencia. Cibercriminaidad y derecho penal. Buenos
Aires: Julio Cesar Faria Editor, 2006, p.19. Original em espanhol: “Parece no haber duda en que dicha
informacién debe ser el objeto de tutela de um derecho penal orientado a la evitacion de riesgos, y que
el contenido de dicha information no tiene que limitarse a su significado 6ntico, es decir, al plano
inherente de la persona en relacion con su intimidad, la cual, por otra parte, ya se encuentra regulada,
en mayor o menor medida, en los cédigos penales’.
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qual, por outra parte, j& se encontra regulada, em maior ou menor medida, nos codigos
penais.

A sociedade da informacéo faz com que os crimes de computador tenham
uma configuracdo dos delitos pluriofensivos, pois, de forma paralela, ter-se-4, sempre,
necessidade de protecdo de antigos e novos interesses, estes derivados da sociedade
global do risco informético e da informagdo, isto &, a protecdo da informagcdo em si
mesma, dos dados informéticos, que sdo a representacdo daquela, e da confiabilidade e
da seguranca coletiva dos meios e sistemas de tratamento e transferéncia da informacéo,
sem 0s quais ndo existird a necesséaria unidade sistematica como que para merecerem
todas essas novas modalidades a consideracdo de uma categoria substantiva penal
especifica e propria, e ndo meramente criminoldgica ou funciona. Devem se conjugar,
ademais, com a protecdo de bens juridicos tradicionais, tanto individuais, gquanto
coletivos, *°

Esses novos bens juridicos podem ser facilmente constatados. Uma
sociedade complexa que é dependente do parque tecnolégico que armazena, processa,

disponibiliza e transporta o vaioso bem incorpéreo que é a informacdo®’, precisa

% CANTO, Enrique Rovira del. Delincuencia informética y fraudes informéticos. Granada: Editorial
Comares, 2002, p.71. Original em espanhol: “su configuracion como um delito pluriofensivo, e que
teniendo siempre concurrente la proteccion de los nuevos intereses derivados de la sociedad global del
riesgo informatico y de la informacion (la informacion em si misma, los datos informéticos, que son la
representacion de aquélla, y la fiabilidad y seguridad colectiva em los médios y sistemas de
tratamiento y transferéncia de la informacion), sin los cuales no existira la precisa unidad sistematica
como para merecer us diversas modalidades la consideracion de uma categoria substantiva penal
especifica y propia, y no meramente criminolégica o funcional, deben conjugarse ademés com la
proteccion de bienes juridicos tradicionales, bien individuales bien colectivos”

" A informag&o tem tanta relevancia em nosso ordenamento que a Cosntituicao Federal de 1988 arrolou o
verbete em inlmeras situaces, a saber:

Art. 5° Todos séo iguais perante alei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros
e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

X1V - é assegurado a todos 0 acesso ainformagao e resguardado o sigilo da fonte, quando necessario ao
exercicio profissional;

XXXIII - todos tém direito a receber dos 6rgaos publicos informactes de seu interesse particular, ou de
interesse coletivo ou geral, que ser8o prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aguelas cujo sigilo sgjaimprescindivel a seguranca da sociedade e do Estado;

LXXII - conceder-se-a "habeas-data":
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a) para assegurar o conhecimento de informages relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de caréter publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo;

Art. 37. A administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios obedecera aos principios de legalidade, impessoalidade, moralidade,
publicidade e eficiéncia e, também, ao seguinte:

XXII - as administragdes tributarias da Uni&o, dos Estados, do Distrito Federal e dos Municipios,
atividades essenciais ao funcionamento do Estado, exercidas por servidores de carreiras especificas,
terdo recursos prioritéarios para a realizagdo de suas atividades e atuardo de forma integrada, inclusive
com o compartilhamento de cadastros e de informages fiscais, naformadale ou convénio.

8§ 3° A lel disciplinard as formas de participacdo do usuério na administracdo publica direta e indireta,
regulando especialmente:

Il - 0 acesso dos usuarios a registros administrativos e a informagdes sobre atos de governo, observado
o disposto no art. 5%, X e XXXIII;

8 7° A lei dispora sobre os requisitos e as restrigdes ao ocupante de cargo ou emprego da administragéo
direta e indireta que possibilite 0 acesso ainformagdes privilegiadas.

Art. 50. A Cémara dos Deputados e 0 Senado Federal, ou qualquer de suas Comissdes, poderdo
convocar Ministro de Estado ou quaisquer titulares de érgéos diretamente subordinados a Presidéncia
da Republica para prestarem, pessoalmente, informagdes sobre assunto previamente determinado,
importando crime de responsabilidade a auséncia sem justificagdo adequada.

§ 2° - As Mesas da Camara dos Deputados e do Senado Federal poder&o encaminhar pedidos escritos
de informagbes a Ministros de Estado ou a qualquer das pessoas referidas no caput deste artigo,
importando em crime de responsabilidade a recusa, ou 0 ndo - atendimento, no prazo de trinta dias, bem
como a prestacdo de informagdes fal sas.

Art. 53. Os Deputados e Senadores séo inviolaveis, civil e penalmente, por quaisquer de suas opinifes,
palavras e votos.

8§ 6° Os Deputados e Senadores ndo seréo obrigados a testemunhar sobre informacfes recebidas ou
prestadas em razdo do exercicio do mandato, nem sobre as pessoas que lhes confiaram ou deles
receberam informagdes.

Art. 58. O Congresso Naciona e suas Casas terdo comissdes permanentes e temporarias, constituidas
na forma e com as atribui ¢bes previstas no respectivo regimento ou no ato de que resultar sua criacdo.

§ 20 - as comissies, em razdo da matéria de sua competéncia, cabe:

[11 - convacar Ministros de Estado para prestar informacfes sobre assuntos inerentes a suas atribui ¢oes;
Art. 71. O controle externo, a cargo do Congresso Nacional, sera exercido com o auxilio do Tribunal de
Contas da Uni&o, ao qual compete:

VIl - prestar as informagfes solicitadas pelo Congresso Nacional, por qualquer de suas Casas, ou por
qualquer das respectivas Comissies, sobre a fiscalizag8o contabil, financeira, orcamentéria, operacional
e patrimonial e sobre resultados de auditorias e inspecdes realizadas;

Art. 93. Lei complementar, de iniciativa do Supremo Tribunal Federal, dispora sobre o Estatuto da
Magistratura, observados os seguintes principios:

IX todos os julgamentos dos érgdos do Poder Judiciario serdo publicos, e fundamentadas todas as
decisBes, sob pena de nulidade, podendo a lel limitar a presenca, em determinados atos, as proprias
partes e a seus advogados, ou somente a estes, em casos Nos quais a preservacao do direito aintimidade
do interessado no sigilo ndo prejudique o interesse publico ainformagao;

Art. 129. S8o funcBes institucionais do Ministério Pdblico:

VI - expedir notificagdes nos procedimentos administrativos de sua competéncia, requisitando
informagBes e documentos parainstrui-los, naformadalei complementar respectiva;

Art. 139. Na vigéncia do estado de sitio decretado com fundamento no art. 137, |, sO poderdo ser
tomadas contra as pessoas as seguintes medidas:

Il - restricBes relativas a inviolabilidade da correspondéncia, ao sigilo das comunicacles, a prestacdo
de informagdes e a liberdade de imprensa, radiodifuso e televisdo, naformadalei;

Art. 181. O atendimento de requisicdo de documento ou informagdo de natureza comercial, feita por
autoridade administrativa ou judiciaria estrangeira, a pessoa fisica ou juridica residente ou domiciliada
no Pais dependera de autorizacéo do Poder competente.

Art. 202. O regime de previdéncia privada, de cardter complementar e organizado de forma auténoma
em relacdo ao regime geral de previdéncia social, sera facultativo, baseado na constituicdo de reservas
que garantam o beneficio contratado, e regulado por lei complementar.
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construir anteparos de controle social fortes, tanto para ainformagdo em si, quanto para

esse pargue tecnol égico que possibilita o fluxo de informacdes.

Nessa esteira, no mais das vezes, em crimes de ata tecnologia, onde o bem

juridico penalmente relevante a ser protegido é a informacéo, estar-se-ia, segundo José

Francisco de Faria Costa,

“(...) diante de um crime de perigo abstrato. Um crime, por
consequéncia, em que o perigo ndo é sequer elemento do
tipo, mas apenas motivagdo do legislador. Uma infragdo
gue tem, apesar de tudo e quanto a nds, de se projetar —
para que sga congtitucionamente valida — em uma
qualquer refracdo que encontre eco nagquilo a que
apelidamos de ofensividade de cuidado de perigo.”*®

E, tendo em conta o paradigma classico de bem juuridico material ou

fiscamente detectavel, tal como o patriménio, quando se trata de protecdo pena a

informagéo,

“(..) as incriminacBes definiveis ou tipicamente
conformadas pela verificagdo de um resultado proibido
tornam-se ineficazes ou tendencial mente ineficazes, na sua
funcdo protetora, quando os bens juridicos em causa
apresentam um elevado grau de imaterialidade”.>

Discorrendo sobre esses novos bens juridicos, Luis Reyna Alfaro assinalou

que

“0s constantes avancos tecnolégicos em matéria de
informatica tém propiciado a apari¢do de novos conceitos,
gerando, por isso, a modificagdo de outros tantos,

8§ 1° A lel complementar de que trata este artigo assegurara ao participante de planos de beneficios de
entidades de previdéncia privada o pleno acesso as informagOes relativas a gestéo de seus respectivos

planos.

Art. 220. A manifestagdo do pensamento, a criagdo, a expressao e a informagdo, sob qualquer forma,
processo ou veiculo ndo sofrerdo qual quer restricdo, observado o disposto nesta Constituicao.

§1° - Nenhuma lei contera dispositivo que possa constituir embaraco a plena liberdade de informacao
jornalistica em qualquer veiculo de comunicagdo social, observado o disposto no art. 5°, 1V, V, X, XIII

eXIV.

%8 cosT A, José Francisco de Faria. O crime de abuso de informacéo privilegiada (insider trading) — a
informacdo enquanto problema juridico — penal. Coimbra: Editora Coimbra, 2006, p.73/74.

9 cost A, José Francisco de Faria. O crime de abuso de informacéo privilegiada (insider trading) — a
informacdo enquanto problema juridico —penal. Coimbra: Editora Coimbra, 2006, p.73/74.
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enriquecendo-os na maioria das ocasifes, assm o0
contetido do termo ‘informacgao’, que segundo a definicdo
da Rea Academia da Lingua Espanhola significa:
‘inteirar, dar noticia de algo’ e que em termos leigos pode
significar tdo-s6 mera acumulacdo de dados, tem se
ampliado, transformando-se como adverte Gutiérez
Francés: ‘em um valor, um interesse social valioso, com

frequéncia qualitativamente distinto, dotado de autonomia

e objeto de trafego’.”

Ademais, segundo o autor™, hoje em dia, de nada adianta apenas possuir
informacdo, mas, sim, ha que se deter a capacidade de armazenar, processar, tratar e
transmitir a informac&o, pois € esse conjunto de tarefas automatizadas que confere
vantagem econémica ao proprieté&rio ou detentor de informacgdo, no ambito de um
sistema capitalista.

Luis Reyna Alfaro afirmou ainda, que “o bem juridico ‘informacao’
encontrar-se-ia entre os chamados delitos socio-econdmicos e por i1Sso suas repercussdes
transcenderiam as proéprias bases do sistema sdcio-econémico, isto €, estar-se-ia diante
de um bem juridico coletivo”.®

Arrematando a importancia da informacdo como bem juridico supra-

individual penalmente relevante, assinalou que

% ALFARO, Luis Reyna Fundamentos para la proteccién penal de la informacion como valor
econdmico de empresa. In: Revista de Derecho Informatico, vol. 9, abril/99. Disponivel em:
http://www.alfaredi.org/rdi-articulo.shtml 2x=259. Acesso em: 09/12/2008, as 12horas e 55 minutos.
Traduziu-se, livremente, o trecho citado: “Los constantes avances tecnol 6gicos en matéria informatica
han propiciado la aparicién de nuevos conceptos, gerando asimismo la modificacion de otros tantos,
enriqueiéndolos la mayoria de ocasiones, asi el contenido del término ‘informacién’, que segin la
definicién de la Real Academia de la Lengua Espafiola significa: ‘enterar, dar noticia de algo’ y que
en términos legos hubiera significado tan sdlo una simple acumulacion de datos, se ha ampliado,
transforméndose como adverte Gutiérrez Francés: ‘en un valor, un interés social valioso, con
fecuencia cualitativamente distinto, dotado de autonomia y objeto del trafico’.”

& ALFARO, Luis Reyna Fundamentos para la proteccién penal de la informacion como valor
econdmico de empresa. In: Revista de Derecho Informético, vol. 9, abril/99. Disponivel em:
http://www.alfaredi.org/rdi-articulo.shtml 2x=259. Acesso em: 09/12/2008, as 12horas e 55 minutos.

8 ALFARO, Luis Reyna Fundamentos para la proteccién penal de la informacion como valor
econdmico de empresa. In: Revista de Derecho Informético, vol. 9, abril/99. Disponivel em:
http://www.a faredi.org/rdi-articulo.shtml 2x=259. Acesso em: 09/12/2008, as 12horas e 55 minutos.
Original em espanhol: “el bien juridico ‘informacion’se encontraria encardinado dentro de los
Ilamados delitos socio-economicos y por ello sus repercusiones transcenderian a las propias bases del
sistema soci0-econdmico, esto es, estamos a través de bien juridico colectivo”.
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“apresenca de um interesse socia vital ndo creditaper s a
existéncia de um bem juridico penamente relevante, é
necess&rio também que este relina os requisitos de
merecimento ou importancia social e necessidade de
protecdo em sede penal, proprios de uma concepcdo do
bem juridico penal de indole politico-criminal como a que
propugnamos, devendo-se deslindar sua presenca para a
posterior confirmac&o da nossa tese.

A respeito da valoragdo do merecimento de protecéo ou
importancia social do interesse deve ter-se em conta que
este se refere — como disse Rodriguez Morullo — a
generalidade dos componentes do grupo social e ndo
apenas a minoria ou um setor social determinado, ndo
obstante a valoragdo daqueles interesses que, como a
informag@o, tém um imanente cardter coletivo, deve se
abordar em funcdo de sua transcedéncia para 0s
individuos, o que corresponderia aos lineamentos proprios
do Estado Democrético de Direito, dessa maneira, como
assinda Mir Puig, ‘a valoracdo da importancia de um
determinado interesse coletivo exigira a comprovacéo do
dano que cause a cada individuo sua vulneracéo’, isto €,
na&o resulta suficiente para a comprovacao do merecimento
de protecdo que o interesse socia transcenda a
generalidade € preciso que sua lesdo ou sua colocagdo em
perigo possua capacidade para provocar danos aos
individuos integrantes do grupo social.”

Enrique Rovira del Canto, por sua vez, aduziu que o bem juridico supra-
individual a ser protegido, em primeiro lugar, seria a informagéo, e, em segundo lugar,

os dados informéticos e os ambientes computacionais distribuidos, por conta das

8 ALFARO, Luis Reyna Fundamentos para la proteccion penal de la informacion como valor
econdmico de empresa. In: Revista de Derecho Informético, vol. 9, abril/99. Disponivel em:
http://www.a faredi.org/rdi-articulo.shtml 2x=259. Acesso em: 09/12/2008, as 12horas e 55 minutos.
Origina em espanhol: “La presencia de un interés social vital no acredita per se la existencia de un
bien juridico penalmente relevante, es necesario tambien que este reina 1os requisitos de merecimento
o importancia social y necesidad de proteccién en sede penal, propios de una concepcién del bien
juridico penal de indole politico-criminal como la que propugnamos, debiéndose deslindar su
presencia para la posterior confirmacidn de nuestra tesis. Respecto a la valoracion del merecimento de
proteccion o importancia social del interés debe tenerse en claro que este se refiere — como dice
Rodriguez Mourullo — a la generalidad de los componentes del grupo social y no sélo a la minoria o
un sector social determinado, no obstante, la valoracion de aquellos intereses que, como la
informacién, tienen un inmanente carécter colectivo, debe abordarse en funcidn a su trascendencia
para los individuos, lo que se corresponderia a los lineamentos propios del modelo de Estado Social y
Democrético de Derecho, de esta manera, como sefiala Mir Puig, ‘la valoracion de la importancia de
un determinado interés colectivo exigird la comprobacion del dafio que cause a cada individuo su
vulnaracién’, es decir, no resulta suficiente para la comprobacion del merecimento de proteccién que
el interés social trascienda a la generalidad, es preciso que su lesidn o puesta en peligro posean
entidad para provocar dafio en losindividuos integrantes del grupo social.”
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funcbes de representar, armazenar, processar e transportar ainformacéo em si. Apontou,

outrossim, que
“(...) o principal bem juridico protegivel (deveria ser) a
informag&o e, secundariamente, os dados informéticos em
S mesmos ou 0s sistemas e redes informéticos e de
telecomunicagdes, pois esses dados informéticos nado
constituem mais que a representacdo eletronica, inclusive
digital, da primeira, com um valor variavel, e os segundos,
0S mecanismos materiais de funcBes autométicas de
armazenamento, tratamento, transferéncias e transmissao
daquela, cuja afetagdo ou ndo, de quaisquer desses, dados
ou elementos, podem servir, normamente, mas nao
necessariamente, para a configuragdo de algumas
modalidades ou tipos de delitos informéticos.”*

E natural, portanto, que esse verdadeiro bem juridico, supra-individual por
exceléncia, receba a protecao estatal, na real medida de sua importancia. A chancela do
direito penal agui se mostra evidente, ndo sendo rara, contudo, a situagcdo em que tal
chancela entremostre-se desarrazoada.

De formadiversa, um ato intencional eilicito, tal como a destrui¢do da base
de dados de algum 6rgdo do governo federal, por meio de atuacdo de cidaddos
interessados em ver seus registros de débitos tributérios ou criminais “limpos’, faria
com que o direito a informagéo fosse cerceado, para toda a sociedade, de tal forma que

ndo seria possivel a sua reaizacdo, a despeito do desgjo insculpido na Constituicéo

Federal.

% CANTO, Enrique Rovira del. Delincuencia informética y fraudes informéticos. Granada: Editorial
Comares, 2002, p.72. Origina em espanhol: “ (...) principal bien juridico protegible la informacion, y
secundariamente los datos informaticos en s mismos o los sistemas y redes informaticos y de
telecomunicaciones, pues los primeros no constituyen mas que la representacion eetrénica, incluso
digital, de la primera, com um valor variable, y los segundoslos mecanismos materiales de funciones
automatica de almacenamiento, tratamiento, transferencia y transmision de aquélla, cuya afectacion o
no, de cualquiera de ellos, datos o elementos, puedem servir, normalmente, mas no necesariamente,
para la configuracion de algumas modalidades o tipos de delitos informaticos.”



2.0- Tutela penal dosinteresses difusos

Os bens de natureza difusa s@o uma reaidade. HaA uma preocupacdo
crescente nesse campo, em razao da significacdo desses bens e direitos para a sociedade,
pelo que, em razdo da necessidade de sua preservacdo, em razdo da efetividade que se
espera do Estado para a sua protecdo, imperioso se faz analisar da legitimidade de ta
protecdo se efetivar da tutela penal, daintervencéo estatal criminalizadora.

Porém, antes de iniciarmos um raciocinio sobre a tutela penal desses bens,
convém destacar o conceito desses direitos difusos.

Segundo o Cadigo de Defesa do Consumidor, direitos difusos séo “os
transindividuais, de natureza indivisivel, de que sejam titulares pessoas indeterminadas
e ligadas por circunstancias de fato”.%

Assim, os direitos difusos s&o transindividuais, pois sdo interesses que
depassam a esfera de atuacdo dos individuos isoladamente considerados, para
surpreendé-los em sua dimensdo coletiva. Optou o legislador, pelo critério da
indeterminacdo dos titulares e da inexisténcia entre eles de relagdo juridica-base, no
aspecto subjetivo.

Os direitos difusos, ainda, tém natureza indivisivel, ou sgja, 0 bem juridico é
indivisivel no sentido de que basta uma Unica ofensa para que todos os consumidores
sejam atingidos.

Finalmente, fechando o conceito, tais direitos tém como titulares pessoas
indeterminadas ligadas por circunténcias de fato, ou segja, o critério aqui é o da
indeterminabilidade dos titulares, estes ligados por uma situac&o fatica comum.

Superada a fase conceitual, cabe agora apreciar se 0s bens difusos sdo

dignos e se ha necessidade de tutela criminal em relagéo a eles.

Sart. 81, inciso I.
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A intervencéo penal paraa protecdo de bens fundamentais, revelantes, se faz
necess&ria. E 0 que se pode fazer para dar validade, legitimidade ao Direito Penal, é
colocar sob sua tutela as condutas de mais elevada danosidade social, as condutas que
violam os valores fundamentais, mais importantes para o homem e a sociedade,
inclusive, valendo-se do seu caréter fragmentério, destinar a tutela penal para a protegéo
das violagBes mais graves contra determinados bens juridicos, isso, logicamente, se
outras formas de controle ndo forem suficientes para essa tutela.

Portanto, num primeiro momento é necess&rio enfatizar que ndo se deve
abdicar, pura e simples, das potencialidades do Direito Penal, eis que ele é instrumento
estatal mais efetivo na reprovacéo de atos gravemente lesivos da ordem juridica, ndo
havendo, por ora, outra forma de reprovacéo que o substitua de forma suficiente e
eficaz.

Ocorre, porém, que os Codigos Penais tradicionais histéricos, e 0 nosso
assim se insere, tém um posicionamento classico, trabalham sob a ética dicotdmica dos
direitos (publicos e privados), veem a sociedade como a soma de individuos
formalmente livres e iguais, elegendo como bens juridicos essenciais a vida, a liberdade
e 0 patrimonio, pelo que as figuras delitivas refletem essa visdo, hoje extremamente
divorciada da realidade que vivemos.

Osdireitos individuais passaram a ser valorados a luz dos interesses sociais,
os direitos sociais preponderam sobre os direitos individuais, dai porque alargou-se o
espectro de bens juridicos a serem tutelados, compreendendo, por exemplo, a ordem
econdmica, 0 meio ambiente equilibrado e sadio, as relacbes de consumo e os direitos
dos consumidores, todos esses bens juridicos, a serem protegidos, derivados da insercéo

social do homem.
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Como uma das necessidades da politica criminal moderna, a qualificagéo,
como delitivas, de certas condutas que, até agora ndo sdo, ou até bem pouco ndo eram,
consideradas como criminosas. contaminagdo do meio ambiente; desfiguragdo do
ambiente urbano; fraudes fiscais e financeiras, violagdes a dignidade, liberdade,
seguranca e higiene do trabal ho.

Essas consideragdes, levam-nos a concluir que o Direito Penal, a par de seu
cardter de indispensabilidade, tendo em conta sua funcdo primordial, essencia e
legitima de defesa dos bens juridicos, deve ter seus olhos voltados para a redidade
social presente. Deve ter em mira, 0S anseios e expectativas do homem moderno,
inserido num contexto social extremamente complexo, competitivo e desigual, marcado
por desequilibrios, deve mensurar os interesses sociais, coletivos e difusos, que ganham
corpo, inclusive devendo preponderar sobre direitos individuais, e tudo isso deve refletir
no ordenamento penal bésico do Pais, que, sem divida, deve abarcar os bens juridicos
difusos, expressdo indiscutivel do existir humano com dignidade.

A doutrina penal brasileira também j& vem reconhecendo a existéncia de
bens juridicos difusos e a suaimportancia para a tutela penal.

Birbaum® j& reconhecia que a lei penal ndo apenas deveria possibilitar a
livre coexisténcia dos individuos, mas servir também de forma imediata a fins sociais.
Classificava, portanto, os bens, e por consequéncia os crimes, em naturais e socias,
uma vez que, nNo seu pensamento, os bens, em parte, ja sdo dados a0 homem pela
natureza e, por outra parte, como resultado de seu desenvolvimento social.

N&o se trata de ignorar o interesse humano ou personalista na concepgéo do
bem juridico cujas garantias individuais estdo constitucionalmente garantidas, mas, sim,

reconhecer a evolugdo social e aimportancia da manutencdo do sistema social, em que

€ Uber das Erfordernis einer Rechtsverletzung zum begriff des Verbrechens. Apud COSTA ANDRADE,
Manuel da Costa. Consentimento e acordo em Direito Penal. Coimbra: Coimbra Editora, 1991, p. 51-
53.
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os individuos encontram sua realizacéo e o desenvolvimento de sua personalidade, para
a conceituacdo do bem juridico.

Por sua vez, Liszt® apontava a diversidade de formas dos bens juridicos,
decorrente da complexidade da propria vida e das coisas, processos e institui¢cdes que a
integram e nela se movimentam. Sustentava a existéncia de portadores individuais dos
bens, ao lado de portadores supra-individuais, entre os quais sobressaia 0 Estado como
portador dos interesses coletivos.

Mufioz Conde e Garcia Arén®® demonstram a existéncia de bens juridicos
individuais, que afetam diretamente as pessoas individualmente consideradas, e bens
juridicos coletivos, que afetam o sistema social. Como exemplos de bens juridicos
coletivos, contam a salde publica, 0 meio ambiente, a organizagdo politica etc.

Zaffaroni®, embora entenda que ndo ha diferenca qualitativa entre bens
supra-individuais e bens individuais, reconhece a existéncia de “bens juridicos de
sujeito multiplo”, de forma que um néo pode dispor do bem individualmente sem afetar
adisponibilidade de outro.

O Professor Miguel Reale Janior™ aponta a existéncia de novas areas no
Direito Penal, como a defesa do meio ambiente, da justica social e das divisas

financeiras do Pais, consistindo em bens juridicos a serem penalmente tutelados. ™

" Apud ANDRADE, Manoel da Costa. Consentimento e acordo em Direito Penal. Coimbra: Coimbra
Editora, 1991. p. 66-69.

% MURNOZ CONDE, Francisco; GARCIA ARAN, Mercedes. Derecho Penal: Parte General. 3.2 ed.
Valéncia Tirant Lo Blanch, 1998, p. 65.

% ZAFFARONI, Eugenio Rail. Tratado de Derecho Penal: Parte General. Buenos Aires: Ediar, 1981.
vol. 3, p. 242.

" Novos rumos do sistema criminal. Rio de Janeiro: Forense, 1983. p. 214.

™ No mesmo sentido, Ivete Senise Ferreira, analisando os crimes ambientais defende que “Na segunda
metade do séc. XX, porém, novos problemas vieram solicitar a atencdo do ordenamento juridico pela
constatacdo de uma progressiva degradacdo, e por vezes destruicdo, do meio ambiente, aliada a
previsdo das conseqliéncias catastréficas que isso acarreta para a vida do homem e dos outros seres da
natureza, devendo ser por todos os meios obstada para garantir a sobrevivéncia da prépria humanidade.
O Direito Penal, parte integrante desse ordenamento juridico, ndo pode assim deixar de oferecer a sua
contribuic8o para essa missdo salvadora, justificando-se a sua intervencdo ndo somente pela gravidade
do problema e pela sua universalidade, mas também porque o direito a0 meio ambiente, na sua
moderna concepcdo, insere-se entre os direitos fundamentais do homem, os quais incumbem
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Conforme podemos perceber, a idéia de bens juridicos penais que ndo
afetem diretamente os individuos, mas a coletividade de individuos e, portanto,
interesses de relevancia socid, ja € conhecida e aceita pela doutrina do Direito Penal,
com mudancas de enfoque, conforme 0 momento histérico e a perspectiva da anadlise de
cada doutrinador.

As modificagbes que o0 capitalismo e os modelos econdmicos vém
enfrentando, entre eles, 0 modelo de Estado, diante das relacbes sociais em que
vivemos, vém despertando a doutrina penal para a protecao de interesses que néo séo
individuais, mas metaindividuais ou pluriindividuais, atingindo amplos setores da
popul agéo.

Renato de Mello Jorge Silveira em sua obra“ Direito penal supra-

individual — interesses difusos’ "

, analisa com profundidade o desenvolvimento do
conceito de bem juridico, no devir historico, apontando uma inexoravel tendéncia, em
uma sociedade poOs-industrial caracterizada como sociedade global do risco, de se
deslocar do bem juridico individual para um bem juidico supraindividual penamente
relevante, distinguindo-se, parafins de precisdo terminoldgica, os interesses individuais,
coletivos e difusos, metaindividuais ou supraindividuais, por exceléncia.

Figueiredo Dias demonstra a importancia da protecdo dos interesses

metaindividuais para o presente e, principalmente, para o futuro do Direito Penal,

segundo o autor,

“Uma convicgdo que sb se reforcara recusando — como se
deve recusar — uma ilegitima restricdo da nocdo de bens
juridico-penais a interesses puramente individuais e ao seu
encabecamento em pessoas singulares, e aceitando antes a

tradicionalmente ao Direito Penal defender, como ultima ratio”. In: A tutela penal do patriménio
cultural. Sdo Paulo: Editora Revistados Tribunais, 1995. p. 67-68.

2 SILVEIRA, Renato de Méello Jorge. Direito penal supra- individual — interesses difusos. S0 Paulo:
Editora Revista dos Tribunais, 2003.
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plena legitimidade da existéncia de bens juridicos
transpessoais, coletivos, comunitarios ou sociais. E, em
meu juizo, no aprofundamento e esclarecimento do
estatuto desta classe de bens juridicos — cujo
reconhecimento, de resto, ndo afetard a natureza em ultima
instancia “ antropocéntrica’ datutela penal — que reside, no
futuro préximo, atarefa priméria da doutrina que continue
afazer radicar afuncéo exclusiva do direito penal natutela
subsidiaria de bens juridicos’.”

Reconhecida a existéncia dos bens juridicos penais transindividuais ou
metaindividuais, resta caracterizar a distingdo entre os bens juridicos penais coletivos e
0s bens juridicos penais difusos.

A existéncia de uma espécie de bem juridico de natureza coletiva é
reconhecida na doutrina desde a formulagdo do conceito de bem juridico, a qual vem
acompanhando o desenvolvimento da Teoria do Bem Juridico e a perspectiva social do
crime, deixando de lado cada vez mais o exclusivo individualismo na concepcdo do
Direito Penal, para reconhecer aimportancia do sistema social na caracterizagéo do bem
juridico.

A distingdo para o Direito Penal entre os bens juridicos coletivos e os
difusos € de enorme valor para a futura perspectiva do Direito Penal, que sofrerd4
modificacbes de forma a acolher uma eficaz protecdo contra a criminalidade dos
interesses difusos.

Parte da doutrina considera os interesses difusos como sinénimos dos
coletivos. Entretanto, na visdo de Ada Pellegrini Grinover™ ha distingdo entre os

interesses difusos e coletivos, sem que dessa distingdo resulte antagonismos ou

exclusbes. Ao contrério, S0 interesses que, na sua visdo, complementam-se para a

protecdo penal:

" FIGUEIREDO DIAS, Jorge de. Questdes fundamentais do direito penal revisitadas. S&o Paulo: Editora
Revista dos Tribunais, 1999. p. 74.

" GRINOVER, Ada Pellegrini (Coordenadora). A tutela dos interesses difusos. S0 Paulo: Max Limonad,
1984. p. 69-70.

60



“N&o obstante, porém, a existéncia de uma “&rea de
conflittualitd” caracteristica do a&mbito dos interesses
difusos, as concepgdes em torno dos fendmenos interesses
coletivos e interesses difusos ndo sdo excludentes nem
antagbnicas. Com efeito, existem sempre no territério de
gualquer um dos interesses coletivos (preservagdo da vida,
da integridade, da salde, do ambiente, a tutela do
consumidor, etc.) maiores ou menores nucleos de conflitos
edivergéncias’.

Os bens juridicos penais difusos sdo distintos dos interesses coletivos, no
sentido utilizado no Direito Penal. Quando a doutrina pena cita bens juridicos
coletivos, esta fazendo referéncia ao interesse publico, ou sga, aqueles bens que
decorrem de um consenso coletivo, em que ha unanimidade socia de protecéo e forma
de protecdo. Os conflitos que podem gerar, portanto, ocorrem entre o individuo que
pratica o crime e a autoridade do Estado efetuando a punicdo. Em relacdo aos bens
juridicos difusos, a conflituosidade de massa esta presente em suas manifestagoes,
contrastando interesses entre grupos sociais na sua realizacéo. Dessa forma, o Estado
realiza muitas vezes uma intermediacdo, ou melhor, dispde uma diretriz para as
condutas socialmente consideradas, ao tipificar tais condutas como crime, ou nao
tipifica-las, deixando outros ramos do Direito realizarem a solucao.

Por fim, vale destacar a triplice classificagcdo dos bens juridicos penais
proposta por Gianpaolo Poggio Smanio: ™
a) os bens juridicos penais de natureza individual, referentes aos individuos, dos quais
estes tém disponibilidade, sem afetar os demais individuos. So, portanto, bens juridicos

divisiveis em relagdo ao titular. Citamos, como exemplo, a vida, a integridade fisica, a

propriedade, a honra etc.;

> SMANI O, Gianpaolo Poggio. Tutela penal dos interesses difusos. S0 Paulo: Editora Atlas, 2000.
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b) os bens juridicos penais de natureza coletiva, que se referem a coletividade, de forma
que os individuos ndo tém disponibilidade sem afetar os demais titulares do bem
juridico. S&o, dessa forma, indivisiveis em relacdo aos titulares. No Direito Penal, os
bens de natureza coletiva estdo compreendidos dentro do interesse publico. Podemos
exemplificar com atutela da incolumidade publica, da paz publicaetc.;

C) os bens juridicos penais de natureza difusa, que também se referem a sociedade como
um todo, de forma que os individuos néo tém disponibilidade sem afetar a coletividade.
S3o, igualmente, indivisiveis em relacdo aos titulares. Os bens de natureza difusa trazem
uma conflituosidade social que contrapdem diversos grupos dentro da sociedade, como
na protegdo a0 meio ambiente, em que os interesses econdmicos - industriais e o
interesse na preservagdo ambiental se contrapdem, ou na protecdo das relagcdes de
consumo, contrapostos os fornecedores e os consumidores, na protecdo da sallde
publica, no que se refere a producéo alimenticia e de remédios, na protegdo da economia
popular, dainfancia e juventude, dos idosos etc.

Da andlise dos efeitos das transformagbes sociais no Direito Pendl,
impossivel ndo reconhecer a importancia da protecéo dos interesses difusos e coletivos.
A lei deve ser vista ndo s6 como resultado social, mas também como produtora de
modificagcdes. O homem, em seu espirito associativo, e pela utilizagdo das tecnologias,
pode, pela primeira vez na histéria da humanidade, por em perigo a prépria escaa
humana, destruir a si proprio e se destruir enquanto espécie. O Direito deve dar uma
resposta a essas situagOes, permitindo modificagdes em aguns de seus dogmas
tradicionais.

O interesse de protecéo de direitos difusos e coletivos, e principalmente as

alteracbes surgidas no ambito dos crimes informéticos que conformam essa nova
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realidade do Direito Penal, que excepciona determinadas regras, garantem uma certa
efetividade do préprio sistema punitivo.

Marta Rodriguez de Assis Machado afirmou que

“a0 se pretender oferecer tratamento pena as ameagas
criadas pelos novos riscos tecnol gicos (como é o caso da
criminalidade cibernética, a toda evidéncia), logo se

verifica que tais situagdes transcendem a lesdo a um bem

individual, ligado a uma vitima bem definida” ."

A autora apontou ainda que a protecdo a bens universais (vagos,
supraindividuais etc), estimados como essenciais ao pleno desenvolvimento da vida na
sociedade hodierna, torna-se vidvel por meio do uso de alguns instrumentos de
incriminacdo tipicos das “novas areas de regulacdo penal, que partem da normatizagdo
extrapenal e atrazem para 0 campo do ilicito criminal, como € o caso dos tipos de mera
conduta aqui abordados e, também, das incriminacfes de perigo abstrato e de alguns dos
tipos omissivos e culposos”.

Portanto, tendo em conta que a Constituicdo brasileira expressamente
determina a incriminagdo de condutas lesivas a direitos fundamentais encontraveis na
Carta Constitucional, tendo em vista que os direitos coletivos (dentre eles os direitos
difusos) sdo espécies dos direitos fundamentais, sem divida que o legislador
constituinte, com tal disposicao, indica a dignidade dos bens de natureza difusa.

Todavia, ainda que assim ndo fosse, ou sga, ainda que o legislador
congtituinte, de forma expressa, ndo tivesse determinado a incriminagdo de condutas
lesivas a tais bens de natureza difusa, € indiscutivel a dignidade que eles apresentam,

pelo que mereciam, seriam dignos de tutela penal.

®* MACHADO, Marta Rodriguez de Assis. Sociedade do risco e direito penal — uma avaliagdo de novas
tendéncias politico —criminais. So Paulo: IBCCRIM, 2005, p. 102.

" MACHADO, Marta Rodriguez de Assis. Sociedade do risco e direito penal — uma avaliaco de novas
tendéncias politico —criminais. So Paulo: IBCCRIM, 2005, p. 118.
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Isto posto, concluimos, enfim, que somente em face do caso concreto, da
conduta praticada, poderemos afirmar quais dos bens juridicos penais foram atingidos.
Da mesma forma, em se tratando de criminalidade informatica, existem condutas
criminosas que irdo ofender a mais de um bem juridico penal, entretanto, isso s6 pode

ser objeto de verificagéo diante do fato concreto.

3.0- Denominacéo e conceito de crimes de computador

Inicialmente importante se faz ressaltar que qualquer tentativa de definir e
de conceituar o termo “crimes de computador”, apresenta desvantagens. Dificilmente,
pode-se elaborar uma definicdo sucinta e precisa sem que se deixem dividas quer com
relacdo ao seu objeto, quer com respeito a propria utilizacgo que lhe for atribuida.

A noc¢do de crime informético envolve vérias espécies de crimes e a adogdo
de uma definicdo formal, genérica, pode ensegjar mais dificuldades do que solucdes.

As vérias possibilidades de conduta criminosa na &rea da informatica lato
sensu, incluindo todas as tecnologias da informag&o, do processamento e da transmisséo
de dados, originaram uma forma de criminalidade que, apesar da diversidade de suas
classificagOes, pode ser identificada pelo seu objeto ou pelos meios de atuacéo, os quais
Ihe fornecem um ponto comum, embora com diferentes denominagdes em diferentes
paises e por diversos autores.

Alias, as legislaches de diversos paises ndo buscam, também, uma definicéo
especifica, e acabam por se abster de definir essa modalidade deilicito.

Delitos computacionais, crimes de informética, crimes de computador,
crimes eletronicos, delito informatico, crimes virtuais, cyberdelitos, cybercrimes etc.

N&o h&d um consenso quanto ao nomen juris dos delitos que ofendem interesses relativos



a0 uso, a propriedade, a seguranca ou a funcionalidade de computadores e equipamentos
periféricos (hardwares), redes de computadores e programas de computador (estes
denominados softwares). Dentre essas designacdes, as mais comumente utilizadas para
identificar infragdes que atinjam redes de computadores ou a propria internet ou que
sgjam praticados por essas vias tém sido as de “crimes de computador”, “crime
informé&tico” ou "cybercrimes".

Afastada a existéncia de definicdo lega especifica, faz-se necess&ria a
apresentacdo de alguns conceitos, criticando-se essas conceituagdes, e, para fins
metodol 6gi cos e didéticos, fazendo-se a opgcdo por um desses conceitos apresentados.

Adotaremos agqui a expressao “crimes de computador”, por entendermos que
aferramenta bésica para a producéo desses crimes é o uso do computador.

Importante atentar-se para 0 uso da expressao “crime”’ ou “delito”, uma vez
que do ponto de vista técnico, referem-se a agdo ou omissao, tipica e antijuridica e,
assim sendo, quando se reconhece a necessidade de tipificagdo para algumas condutas,
conseguentemente, 0 Seu USO Se torna inadequado.

No inicio dos estudos sobre essa questdo, Aaron M. Kohn intitulou “Crimes
do Computador” seu editorial publicado no The Journal of Criminal Law, Criminology
and Policy Science em 1969, e utilizou a expressao “computer criminals’ para designar
0S Seus praticantes.

A Organizagdo para a Cooperagdo Econdmica e Desenvolvimento
reconhece como crime informético “qualquer conduta ilegal, ndo ética, ou ndo
autorizada, que envolva processamento automético de dados ou transmissdo de
dados’.”® Entretanto, ha quem entenda que esta definic&o tampouco resolve a quest&o,

apresentando varios problemas, sendo que a primeira parte da definicdo — “qualquer

8 OECD. Computer related criminality: analysis of legal policy in OECD Area, ICCP, 84:22, 1984,
apud, REIS, Maria Helena Junqueira. Computer Crimes: a criminalidade na era dos computadores.
Belo Horizonte: Del Rey, 1996. p.25.
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conduta ilegal, ndo ética ou ndo autorizada” -, é extremamente ampla e inclui condutas
que ndo podem ser consideradas crimes, por mais repreensiveis que sgjam, engquanto
gue a segunda parte — “que envolva processamento automatico de dados ou transmissao
de dados’-, exclui, por exemplo, 0 armazenamento de dados.”

Realmente, embora a “ conduta ndo ética’ esteja inserida nesse conceito, tal
€ incompativel com a cultura juridica brasileira, mesmo porgue parte-se do pressuposto
que toda norma penal incriminadora é eticamente indesgjavel. Alias, seria um absurdo
admitir que tipos penais ndo tivessem por fundamento a repulsa moral da sociedade.

Quanto aos denominados crimes cibernéticos, sob uma 6tica ampliativa do
instituto, pode-se afirmar que “esta nova forma de criminalidade se relaciona
diretamente com o uso ou a intermediac&o de um elemento ou dado informatizado” .2°

Um primeiro conceito genérico, a toda evidéncia, € o0 que assevera que
crime cibernético seria aquele em gque um ambiente computacional ou sistema de
computador estivesse envolvido.

O conceito de crime cibernético, ou delito informético, na concepcdo de
alguns doutrinadores, € equivoco, multifario e plura, ndo havendo consenso, esta

quadra, acerca de sua delimitagdo, contudo, sob uma Gtica restritiva, tal delito seria

aguele em que os ambientes computacionais representam o meio de execugao,

“pois sO nesses se apreciam as peculiaridades e as
caracteristicas dos sSistemas informéticos ou do
processamento eletrdnico de dados que convertem esses
fatos delituosos em algo novo, diverso, ao menos do ponto
de vista criminolégico. Ndo obstante, inclusive nessa
aproximagdo mais restritiva a uma compreensdo global

" Nesse sentido é o posicionamento de GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de
computador. Tese de Doutorado, USP, p.41.

8 ABOSO, Gustavo Eduardo, ZAPATA, Maria Floréncia. Cibercriminalidad y derecho penal. Buenos
Aires: Julio César Faria Editor, 2006, p.15. Original em espanhol: “esta nueva forma de criminalidad
serelaciona directamente, con el uso o la intermediacion de un elemento o dato informatizado”.
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desse género de delinquéncia, deixa-se notar a mencionada
heterogeneidade e a consideravel amplitude”.®
Eduardo Augusto de Souza Rossini noticiou a conceituacéo ainda incipiente

do ingtituto e disse que crime cibernético seria

“a conduta tipica e ilicita, constitutiva de crime ou
contravencdo, dolosa ou culposa, comissiva ou omissiva,
praticada por pessoa fisica ou juridica, com o uso da
informética, em ambiente de rede ou fora dele, e que
ofenda, direta ou indiretamente, a seguranca informética,
gue tem por elementos a integridade, a disponibilidade e a
confidencialidade”.*

O ilustre jurista Anténio Scarance Fernandes®™, apesar de considerar a
expressao “delito informatico” como aconselhavel, prefere adotar “crimes praticados
por computador” ou “crimes por computador”, pois, justifica ele, se apresenta mais
gjustada. Observa ainda que a diferenca de adequagdo das expressoes se encontra no
enfoque a ser dado pelo penalista estudioso do tema, em que a primeira se apresenta
mais adequada a situaces de verificagdo dos tipos novos e dos tipos ja existentes, a
segunda mostra-se mais eficiente ao abranger a descoberta do tema e a sua persecucéo,
englobando todo e qualquer tipo de delito, desde que cometido pelo computador.

Klaus Tiedemann® ensina que a expressdo “criminalidade por computador”

se alude a todos os atos, antijuridicos segundo a lei pena vigente (ou socialmente

8 MATA Y MARTIN, Ricardo M. Delincuencia informética y derecho penal. Madrid, Edisofer Libros
Juridicos, 2001, p. 22. Original em espanhol: “pués solo en estos se aprecian las peculiaridades y
caracteristicas de los sistemas informaticos o del procesamiento eletrénico de datos que convierte
estos hechos en algo novedoso, diverso, ao menos deste el punto de vista criminol6gico. Pero incluso
en esta aproximacion mas restrictiva a una ocmpresion global de este género de delincuencia se dgja
notar la mencionada heterogeneidad y considerable amplitud”.

8 ROSSINI, Augusto Eduardo de Souza. Do necessario estudo do direito penal ante a informética e a
telemdtica. In: Revista Brasileira de Ciéncias Criminais. S0 Paulo, vol. 49, jul/ago 2004, p.39/47.

8 SCARANCE FERNANDES, Antdnio. Crimes praticados pelo computador: dificuldade de apuragéo
dos fatos. S80 Paulo: Revista de Ciéncias Criminais, 1999.

8 TIEDEMANN, Klaus. Criminalidad mediante computadoras. Poder econémico y delito. Barcelona:
Editorial Ariel S.AA., 1985, apud, LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca
nacional. Campinas: Millennium Editora, 2006, p.26.
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pregjudiciais e, por isso, penaizaveis no futuro), realizados com o emprego de um
equipamento automético de processamento de dados e aos danos patrimoniais
produzidos pelo abuso de dados processados automati camente, enquanto a denominada
“criminalidade informatica’ engloba todas as formas de comportamento ilegal, que
venham a, de qualquer forma, provocar danos sociais, por intermédio de um
computador.

Luciana Boiteux, por sua vez, apresentou conceituacdo dogmética, ao
afirmar que os crimes cibernéticos ou crimes informaticos sdo delitos cometidos contra
a integridade, a disponibilidade e a confidencialidade dos sistemas informaticos e de
redes de telecomunicagdo, bem como consistem no uso de redes de servigos para
cometer crimes tradicionais por meio da Internet.®

Para Ivette Senise Ferreira, reconhece-se como crime informético “toda
acdo tipica, antijuridica e culpavel cometida contra ou pela utilizac8o de processamento
de dados ou sua transmissdo” .

Nessa esteira, sdo as ligdes de Sérgio Marcos Roque que conceitua essa
criminalidade como “a conduta definida em lei como crime em que o computador tiver
sido utilizado como instrumento para a sua perpetragdo ou consistir em seu objeto
material”. &

Para Gustavo Testa Correa esses crimes sao “todos aqueles relacionados as

informagdes arquivadas ou em transito por computadores, sendo esses dados, acessados

& BOITEUX, Luciana. Crimes informaticos: reflexdes sobre politica criminal inseridas no contexto
internacional atual. In: Revista Brasileira de Ciéncias Criminais, S0 Paulo: vol. 47, pp.146/187,
marcgo/abril 2004.

% FERREIRA, Ivette Senise. A criminalidade informética. In: LUCCA, Newton de, SMAO FILHO,
Adalberto (Coordenadores) e outros. Direito e internet — aspectos juridicos relevantes. 22 edigdo, Sdo
Paulo: Quartier Latin, 2005, p.208.

8 ROQUE, Sérgio Marcos. Crimes de informética e investigacdo policial. Justica penal. S Paulo:
Editora Revista dos Tribunais, 2000, p. 32
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ilicitamente, usados para ameacar ou fraudar; para tal prética é indispensavel a
utilizacdo de um meio eletronico” .

De outra banda, alguns conceitos n&o se limitam ao computador e usam o
sistema informatico como referencial, definindo crime informédtico como “aguele
praticado contra o sistema informético ou através deste, compreendendo os crimes
praticados contra o computador e seus acessorios e 0s perpetrados através do
computador”.® Nesse dltimo caso reconhece-se 0s crimes praticados por meio da
internet como uma subdivisdo dos crimes de informatica, pois “0 pressuposto para
acessar arede é o computador”.®°

Nesse sentido, Rita de Céssia Lopes da Silva defende como mai s adequado
0 uso da expressdo “crime informético’, pois “se refere ndo sO a0 equipamento
eletrbnico em si, mas também a toda a tecnologia que possa ser por ele utilizada
Abrange, ainda, condutas que possam estar ligadas a informagdo e a sua transmissdo
isolada ou em conjunto”.™* Destaca ainda a autora que “a denominagdo envolve o
sistema informético, de fundamental importancia naindefinicio da conduta realizada’ .

O Professor, Jodo Marcello de Aradjo Junior, diz ser “uma conduta lesiva,
dolosa, a qual ndo precisa, necessariamente, corresponder a obtencdo de uma vantagem

ilicita, porém praticada, sempre, com a utilizacdo de dispositivos habitualmente

empregados nas atividades de informéatica” .2

8 CORREA, Gustavo Testa. Aspectos juridicos da internet. S0 Paulo: Saraiva, 2000 p. 43.

8 CASTRO, Carla Rodrigues Araljo de. Crimes de informética e seus aspectos processuais. Rio de
Janeiro: Lumen Juris, 2001, p.10.

% CASTRO, Carla Rodrigues Araljo de. Crimes de informética e seus aspectos processuais. Rio de
Janeiro: Lumen Juris, 2001, p.10.

8 SILVA, Rita de Céssia Lopes da. Direito penal e sistema informético. S8 Paulo: Editora Revista dos
Tribunais, 2003, p.57.

2 SILVA, Rita de Céssia Lopes da. Direito penal e sistema informético. S8 Paulo: Editora Revista dos
Tribunais, 2003, p.57/58.

% ARAUJO JUNIOR, Jodo Marcello de. Computer-crime. In; Conferéncia Internacional de Direito Penal,
1988. Anais. Rio de Janeiro: Procuradoria Geral da Defensoria Publica, 1988, p. 461, apud GOUVEA,
Sandra. O direito na era digital: crimes praticados por meio da informética. Rio de Janeiro: Mauad,
1997, p.57.
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Para L uiz Flavio Gomes™,

“o0s crimes informéticos dividem-se em crimes contra o
computador e crimes por meio do computador, em que
este serve de instrumento para atingimento da meta optata.
O uso indevido do computador ou de um sistema
informético (em si um fato "tipificavel") servird de meio
para a consumacdo do crime-fim. O crime de fraude

eletrénica de cartfes de crédito serve de exemplo”.

Vladimir Aras® defende que a utilizagdo das expressdes "crimes
telematicos' ou "cybercrimes' sdo mais apropriadas para identificar infragdes que
atinjam redes de computadores ou a prépria Internet ou que segjam praticados por essas
vias. Estes s80 crimes a distancia stricto sensu.

A0 nosso ver, a definicdo mais acertada € atrazida por Paulo Marco Ferreira
Lima®que, também em busca de uma definicgo juridico-penal sobre essa modalidade
criminosa, separou, a principio, aquilo que constitui a estrutura essencial de um delito e

diante disso concluiu que

“crimes de computador sdo qualquer conduta humana
(omissiva ou comissiva) tipica, antijuridica e culpavel, em
gue a maguina computadorizada tenha sido utilizada e, de
alguma forma, facilitado de sobremodo a execugdo ou a
consumagdo da figura delituosa, ainda que cause um
prejuizo a pessoas sem que necessariamente se beneficie o

% GOMES, Luiz Flavio. Atualidades criminais. Acesso: em:www.direitocriminal.com.br, 21.05.2008, as
16h25min.

® ARAS, Vladimir. Crimes de informdtica — uma nova criminalidade. Acesso em:
http://jus2.uol.com.br/doutrina/texto.asp?d=2250, em 21/03/2008, as 15h39min.

% LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca nacional. Campinas. Millennium
Editora, 2006, p.31.
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autor ou que, pelo contrario, produza um beneficioilicito a
seu autor, embora ndo prejudique a vitima de forma direta

ouindireta’.

Independente dos conceitos acima expostos, concluimos que ao tipificar-se
o crime de computador, ndo se deve esquecer que € preciso evitar termos técnicos em
demasia, lancando-se mé&o apenas dos que se fizerem estritamente necessarios, ja que
eles podem tornar-se obsoletos dentro de pouco tempo, em funcéo das variadas e
rapidas modificagdes as quais a tecnologia da informagéo é submetida.

Tem-se de levar em consideragdo novos padrdes de comportamento, que
podem ser sistematizados na medida em que se analisem 0s interesses juridicos
colocados em risco. Uma sociedade democrética ndo pode correr o risco de permitir
gue, com base na analogia in malem partem, se determine o que pode e 0 que néo pode
ser objeto de sancéo pena em sede de criminalidade informética.

Por fim, relevante também se torna analisar o objetivo da conduta criminosa,
OuU Sgja, se 0 agente visa atingir elementos do sistema informético, ou usa elementos
desse sistema. Dessa andlise, resultam trés possiveis tipos de agdes. 1) aquelas em que 0
sistema informético é o objeto material da acdo. Neste caso, temos o delito de
informética propriamente dito, aparecendo o computador como meio e meta, podendo
ser objetos de tais condutas 0 computador, seus periféricos, os dados ou o suporte 16gico
da méaguina e as informagtes que guardar; 1) aguelas que podem ser praticadas tendo o
sistema informatico como mais um meio de perpetracéo de ilicitos. Aqui o computador
€ apenas 0 meio de execucdo, para a consumagao do crime-fim, sendo mais comuns
nesta espécie as praticas ilicitas de natureza patrimonial, as que atentam contra a
liberdade individual e contra o direito de autor €; I11) aquelas que somente podem ser

realizadas por meio dele.
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4.0- Classificacéo

A classificagéo dos crimes cometidos através ou contra o computador é de
grande importancia para melhor visualizagdo e compreensdo do assunto.

Na andlise das acles lesivas abem juridico-pena e o sistema informético,
tem-se, de forma geral, que apresentam alguns aspectos bastante peculiares. Constata-se
a referéncia a uma nova versdo de delitos tradicionais e outros que podem ser
considerados novos.

A andlise dos dispositivos que integram o sistema informatico levando em
conta o prejuizo causado, o papel que o equipamento desempenha, ora como objeto, ora
como meio de atuagdo, e o tipo penal em que se enquadra, levou a vérias classificages.

Contudo, a0 se tratar de criminalidade informatica deve -se atentar
inicialmente para a tecnologia utilizada pelo agente na pratica da conduta criminosa. Na
maioria das vezes, os sistema informatico ndo passou de um instrumento para a prética
delitiva e, portanto, perfeitamente dispensavel na realizagcdo da conduta; em outras se
percebe que, sem ele, a conduta ndo poderia ser realizada.

A doutrina nacional tem trazido a discusséo, fundamentando a classificagdo
das acles lesivas relativamente ao sistema informatico, posicdes de véarios juristas
como: Martine Briat”, Ulrich Sieber®, Marc Jaeger®®, C.M. Romeo Casabona'®, Hervé

Croze e Yves Bismuth'®, dentre outros.

%7 Classifica em: a) manipulaggo de dados e/ou programas a fim de cometer uma infragéo ja prevista pelas
incriminacOes tradicionais; b) falsificagdo de dados ou programas; c) deterioracdo de dados e de
programas e entrave a sua utilizacdo; d) divulgacdo, utilizacdo ou reproducdo ilicitas de dados e de
programas; €) uso ndo autorizado de sistemas de informédtica; €) acesso ndo autorizado de sistema de
informatica. La fraude informatique: une approche de Droit Comparé. In;: Revue de Droit Pénal et de
Criminologie, n. 4, Bruxelas, p. 287, apud FERREIRA, Ivette Senise. A criminalidade informética. In:
LUCCA, Newton de, SSIMAO FILHO, Adaberto (Coordenadores) e outros. Direito e internet —
aspectos juridicos relevantes. 22 edicdo, S&o Paulo: Quartier Latin, 2005, p.213.

% (Classificam-se o0s crimes informéticos segundo o autor em: &) fraude por manipulagdo de um
computador contra um sistema de processamento de dados; b) espionagem informética e furto de
software; ¢) sabotagem informética; d) furto de tempo; €) acesso ndo autorizado a sistemas; f) ofensas
tradicionais. The international handbook on computer crime. New Y ork: Editado por John Wiley Sons,

72



Martine Briat'% declara ter preferido em sua classificacdo néo fazer mencéo
aos computadores nem aos seus elementos técnicos, por entender que estes podem
sofrer modificagdes muito rapidas pelo avanco da tecnologia nesse setor. Diversamente

é o posicionamento de Marc Jaeger'®

que, dém de preferir o termo “fraude
informética’ para designar todos os ilicitos penais ou agdes repreensiveis ligadas a
informética, distingue nelas apenas duas categorias.

De outra banda, destaca-se a classificagdo dos crimes em puros (proprios),
impuros (impréprios) e comuns. Os puros referem-se aos tipos novos surgidos com o
uso da informética, em que o sistemainformético serve como meio e fim ameado pelo
agente; 0s impuros, sdo 0s tipos que ndo dependem dela, mas servem somente como
meio para a prética de um delito, claramente ja definido na legislagdo pena; e os

comuns situam-se na esfera das agdes, cujo sistema informatico € mera ferramenta para

apréatica de crimes comuns, ou segja, acoes ja tipificadas nalegislacdo penal brasileira

1986, apud FERREIRA, Ivette Senise. A criminalidade informética. In: LUCCA, Newton de, SIMAO
FILHO, Adaberto (Coordenadores) e outros. Direito e internet — aspectos juridicos relevantes. 22
edicdo, S8o Paulo: Quartier Latin, 2005, p.213; REIS, Maria Helena Junqueira. Computer Crimes: a
criminalidade na era dos computadores. Belo Horizonte: Del Rey, 1996, p.29-30; LIMA, Paulo Marco
Ferreira. Crimes de computador e seguranca nacional. Campinas: Millennium Editora, 2006, p.36-38.

% Classifica em das categorias: a) fraudes propriamente ditas, estas subdivididas em: al)fraudes no nivel
da matéria corporal, ou hardware; a2) fraude no nivel do imput; a3) fraudes no nivel do tratamento; e
a4) fraudes no nivel do output; e b) atentados a vida privada. La fraude informatique. In: Revue de
Droit Pénal et de Criminologie, n. 4, Bruxelas, p. 323, apud FERREIRA, lvette Senise. A criminalidade
informatica. In: LUCCA, Newton de, SIMAO FILHO, Adalberto (Coordenadores) e outros. Direito e
internet — aspectos juridicos relevantes. 22 edicdo, Sao Paulo: Quartier Latin, 2005, p.214.

100 Classifica em: @) manipulagdo de entrada de dados (imput); b) manipulagdes de programas; c)
manipulactes na saida de dados; d) maipulagdo a distancia, apud REIS, Maria Helena Junqueira.
Computer Crimes: a criminalidade na era dos computadores. Belo Horizonte: Del Rey, 1996, p.31-32.

101 Classificam em: @) os atos dirigidos contra um sistema de informética, por qualquer motivo; e b) os
atos que atentam contra outros valores sociais ou outros bens juridicos cometidos por meio de um
sistema de informética, apud FERREIRA, lvette Senise. A criminalidade informatica. In: LUCCA,
Newton de, SIMAO FILHO, Adalberto (Coordenadores) e outros. Direito e internet — aspectos
juridicos relevantes. 22 edicdo, S0 Paulo: Quartier Latin, 2005, p.215.

102 | a fraude informatique: une approche de Droit Comparé. In: Revue de Droit Pénal et de
Criminologie, n. 4, Bruxelas, p. 287, apud FERREIRA, Ivette Senise. A criminalidade informatica. In:
LUCCA, Newton de, SSMAO FILHO, Adalberto (Coordenadores) e outros. Direito e internet —
aspectos juridicos relevantes. 22 edicdo, S&o Paulo: Quartier Latin, 2005, p.213.

103 | a fraude informatique. In: Revue de Droit Pénal et de Criminologie, n. 4, Bruxelas, p. 323, apud
FERREIRA, Ivette Senise. A criminalidade informética. In: LUCCA, Newton de, SSIMAO FILHO,
Adalberto (Coordenadores) e outros. Direito e internet — aspectos juridicos relevantes. 22 edigdo, Sdo
Paulo: Quartier Latin, 2005, p.214.
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Ser&0 puros ou préprios, no dizer de Damésio E. de  Jesus'™, agueles que
sgjam praticados por computador e se realizem ou se consumem também em meio
eletronico. Neles, a informética (seguranca dos sistemas, titularidade das informacdes e
integridade dos dados, da méquina e periféricos) é o objeto juridico tutelado. As acdes
delituosas se manifestam por atentados destrutivos da integridade fisica do sistema ou
pelo acesso ndo autorizado ao computador e seus dados armazenados el etronicamente.
Ja os crimes el etrénicos impuros ou improprios sdo agueles em que o agente se vale do
computador como meio para produzir resultado naturalistico, que ofenda o mundo fisico
ou 0 espaco "real"”, ameacando ou lesando outros bens, ndo-computacionais ou diversos
da informé&tica.

Ha quem ignore a existéncia daterceira classificacdo supra mencionada, por
outro lado, os que a defendem, a distinguem da segunda uma vez que esta volta-se para
lesionar um bem juridico protegido pelo Direito Penal, mas que esta armazenado em
suporte virtual, enquanto na terceira, a acdo encontra adequacdo tipica e 0 meio
informético é s um instrumento a mais.'®

Os crimes informéaticos impuros'*® seriam todos agueles crimes que possam
ser considerados tradicionais e que tenham sido realizados, opcionalmente, com a

utilizacdo do computador, como meio para a sua prética, a0 passo que, nos crimes

104 pglestra proferida pelo professor Damésio Evangelista de Jesus no | Congresso Internacional do
Direito na era da Tecnologia da Informagdo, realizado pelo Instituto Brasileiro de Politica e Direito da
Informética— IBDI, em novembro de 2000, no auditério do TRF da 5% Regi&o, em Recipe-PE.

105 SCARANCE FERNANDES, Anténio. Crimes praticados pelo computador: dificuldade de apuragdo
dos fatos. S80 Paulo: Revista de Ciéncias Criminais, 1999, p.8.

106 ROSSINI, Augusto Eduardo de Souza. In: Brevissimas consideracdes sobre delitos informaticos.
Caderno Juridico da Escola Superior do Ministério Pablico do Estado de S&o Paulo, ano 2, val. 1, n%,
julho de 2002, p.141, cita como exemplo desses crimes: o estelionato, a ameaga e 0s crimes contra a
honra, podendo imaginar-se, inclusive, homicidio por meio dainternet (mudanca a distancia de rotas de
avides, ateragdes a distancia de medicamentos com o desautorizado uso do sistema informatico de um
hospital).
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informéticos puros'?’, as aces lesivas tém o sistema informético como objeto material
da conduta criminosa.

Ha ainda na doutrina, uma classificagdo baseada na ac&o do agente, por
meio do uso da informatica. Primeiro consideram-se as agoes dirigidas contra o sistema
informético e, segundo, condutas em que se tem o uso dos recursos da informética como
um instrumento a mais para a préatica de acfes que ja estejam previstas, sendo utilizado
de acordo com a capacidade intelectual do agente.

Defensora dessa corrente, Sandra Gouvéa'®®

inclui na primeira classificagéo
condutas como aguelas que visam atingir a informacao arquivada nos inimeros bancos
de dados existentes, através de insercdo, alteracdo, supressdo ou, ainda, furto de
informacdo e, na segunda categoria as condutas praticadas com o recurso da informatica
a fim de cometer crimes previstos na Lei, como, por exemplo, homicidio, seducéo,
tréfico de entorpecentes etc.

Nesse sentido, Ivette Senise Ferreira apresenta duas categorias de crimes
informaticos, quais sejam, atos dirigidos contra o sistema de informética, subdivididos

em atos contra 0 computador e atos contra 0os dados ou programas de computador, e atos

cometidos por intermédio do sistema de informética, subdivididos em crimes contra o

197 ROSSINI, Augusto Eduardo de Souza. In: Brevissimas consideracdes sobre delitos informaticos.
Caderno Juridico da Escola Superior do Ministério Pablico do Estado de S&o Paulo, ano 2, val. 1, n%,
julho de 2002, p.141, cita como exemplo desses crimes: atos de vandalismo contra a integridade fisica
do sistema em razdo do acesso desautorizado — as condutas dos hackers e crackers — ainda n&o
tipificadas no Brasil, aém de algumas j& previstas, como as hipbteses preconizadas nalei n. 9.609/78
(Lei de Proteco de Software).

108 A autora cita adguns exemplos dessas condutas, tais como: “Insercdo- Uma instituicdo financeira
mantém as informagdes relativas aos créditos de conta corrente de seus clientes em um sistema de
informética. Uma pessoa pode, violando os sistemas de seguranga, inserir um valor relativo a um falso
deposito em dinheiro; Alteracdo- Uma pessoa pode alterar dados relativos a contagem de voto de
eleicdo de certo municipio, a fim de eleger um candidato. A conduta é simples, bastando imputar a um
candidato os votos relativos a outro candidato; Supressdo- As informagdes relativas aos antecedentes
criminais das pessoas sa0 arquivadas em bancos de dados. Imagine-se a hip6tese de alguém apagar as
informacfes relativas a determinada pessoa condenada, fazendo com que deixem de aparecer 0s
registros e; Furto- O furto de informagdo apresenta uma peculiaridade: o bem ndo deixa de estar a
disposic¢éo do legitimo proprietério. Um exemplo € o furto de lista de consumidores de determinada loja
por outro concorrente’. GOUVEA, Sandra. O direito na era digital: crimes praticados por meio da
informética. Rio de Janeiro;: Mauad, 1997, p. 67-68.
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patrimonio, liberdade individual e propriedade material.”~Segundo essa classificacéo,

na primeira categoria situam-se as variadas agdes que atentam contra o proprio material
informético, sgja contra os suportes légicos, seja contra os dados do computador. Na
segunda categoria, caberiam todas as espécies de infragBes previstas nas leis penais,
pois a informatizacdo da sociedade moderna e poés-moderna produzira cada vez mais a

informatizagao da delinquéncia

110

Essa divisdo também é aceita por Vicente Greco Filho™ que entende que

“focalizando-se a Internet, ha dois pontos de vista a
considerar: crimes ou acfes que merecem incriminagéo
praticados por meio da Internet e crimes ou agdes que
merecem incriminagdo praticados contra a Internet,
engquanto bem juridico autdbnomo. Quanto ao primeiro,
cabe observar que 0s tipos penais, N0 que concerne a sua
estrutura, podem ser crimes de resultado de conduta livre,
crimes de resultado de conduta vinculada, crimes de mera
conduta ou formais (sem querer discutir se existe distingdo
ente estes) e crimes de conduta com fim especifico, sem
prejuizo da inclusdo eventual de elementos normativos.
Nos crimes de resultado de conduta livre, a lei importa
apenas 0 evento modificador da natureza, como, por
exemplo, o homicidio. O crime, no caso, € provocar 0
resultado morte, qualquer que tenha sido 0 meio ou a agéo
que 0 causou”.

Pedro Luiz Ricardo Gagliardi*** prefere uma classificacdo mais andloga,
entendendo também existir duas espécies de crimes informéticos, os crimes

informéticos comuns e os crimes informaticos especificos. Nos crimes informaticos

comuns, a informatica é utilizada como meio para a prética de condutas que ja séo

1% FERREIRA, Ivette Senise. A criminalidade informéatica. In: LUCCA, Newton de, SIMAO FILHO,
Adalberto (Coordenadores) e outros. Direito e internet — aspectos juridicos relevantes. 22 edigdo, Sdo
Paulo: Quartier Latin, 2005, p.215-225. Tal classificagdo € a preferida pela autora, vez que entende ser
essa mais compativel com os problemas concretos que se apresentam.

10 GRECO FILHO, Vicente. Algumas observacdes sobre o direito penal e a Internet. Boletim
IBCCRIM, edicdo especial, ano 8, n. 95, outubro de 2000.

1 GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese de Doutorado,
USP, p.42.
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consideradas crime pelo direito penal vigente. A conduta ilicita j& € objeto de punicéo.
Ja no gue toca aos crimes infométicos especificos a situagdo ndo é a mesma, uma vez
gue se praticam condutas contra bens juridicos que ainda ndo sdo objeto de tutela penal .
Ainda segundo o autor, no caso dos crimes informéticos comuns, o fato de ainformatica
ser utilizada como meio para a prética do crime ndo desvirtua o tipo penal, ndo impede,
necessariamente, que ele incida. O instrumento informatico ndo pode ser essencia para
gue se cometa o0 crime, que poderia ser praticado por meio de outra ferramenta, como
por exemplo os crimes contra a honra. Com os crimes informéticos especificos, a
situacdo é diferente. Como se praticam condutas contra bens juridicos que ainda ndo séo
objeto de tutela, o dieito penal ndo pode incidir, por atipicidade.

Sob a égide das condutas ilicitas praticadas por intermédio de um sistema
informético, restam as mais diversas figuras penais em razéo da enorme influéncia que
alcancou a informatica na vida diéria das pessoas e organizages, fazendo com que
surjam novos meios para 0 cometimento de quase todos os crimes. De outro lado, esta a
categoria cujas acles delituosas sdo perpetradas contra os sistemas informéticos, seja
contra os dados de computador ou contra a estrutura informatizada.

Como se nota, 0 sistema informético deve ser reconhecido como um
elemento diferenciador na classificagdo dos delitos. Se utilizado como mero
instrumento, pode levar ao reconhecimento da prética de crimes comuns, ja a sua
utilizacdo como meio indispensavel a execucdo de ilicitos pode levar ao reconhecimento
de crimes previstos na legislacdo penal ou da prética de condutas ilicitas que ferem bens

juridicos, mas que ndo encontram previsdo (puros ou impuros).

5.0- Sujeitos
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Em uma sociedade global de risco, 0s crescentes avangos tecnol 6gicos,
como é o caso daquel es oriundos da ciéncia cibernética, fazem com que, a cada dia, para
arealizacdo do que antes era uma simples transacdo bancaria, o cidaddo comun enfrente
novos gravames que foram admitidos por essa mesma sociedade pos-industrial, pautada,
em verdade, pelos denominados riscos permitidos.

Esses novos riscos imprevisiveis engendraram uma inflacgo de leis penais e
uma notével expansdo do direito penal, que, de forma, muitas vezes simbdlica, foi e é
utilizado como verdadeira panacéia para toda sorte de problemas, em vez de se manter
como baluarte de um Estado Democrético de Direito, como ultima ratio, no combate a
fatos tipicos e antijuridicos que causem lesdes a determinados bens juridicos
pena mente relevantes.

O cidad@o, vez por outra, acabou figurando como vitima dessas novas
realidades tecnol 6gicas.

Nos dias atuais, o cidaddo comum, quase que deixou de ir ao banco,
evitando perda de tempo e dissabores como filas e possibilidades concretas de assaltos.
Entretanto, o preco dessa comodidade é o risco potencia de utilizar, em sua residéncia
ou em seu local de trabalho, um sistema computacional comprometido, algo que pode
levar & obtencéo, por terceiros, de dados sensiveis desse usuario e dos proprios vaores
de sua conta bancaria.

De posse desses dados sensivels, os criminosos poderdo realizar o
encaminhamento dessas informacgdes por intermédio de e-mails, que, entdo, poderdo
fazer uso ilicito de tais dados e senhas, para fins de obtenc&o de vantagem patrimonial

indevida. Tudo sem qualquer violéncia ou grave ameaga a pessoa.
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Naturalmente, o crime organizado ja percebeu, ha tempos, esse fildo, cujos
sistemas de seguranca da informagdo sdo praticamente insuperéveis, hga vista o
astrondémico valor investido nessa seara.**2

Ademais, é cadavez mais comum a cooptacdo, por parte de quadrilhas
especiadlizadas, antigamente, em assalto a bancos, de técnicos e de pessoas com
profundo conhecimento de ambientes de redes de computadores, de seguranca da
informacdo, de programacdo de computadores e, também, de criagdo de sistemas
operacionais de ambientes computacionais, para fins de cometimento de grandes golpes
no ambiente virtual .

Inimeras sdo as condutas delituosas na area dainformatica, e a primeira
indagac&o que se faz ao investigar tais agfes € Quem sd0 seus sujeitos ativos?

Inicialmente importante se faz destacar que ndo pode ser vista de forma
absoluta, a idéia de que os crimes de computador somente podem ser praticados por
pessoas com grandes conhecimentos da linguagem informatica.

Com a evolugdo dos meios de comunicagdo e o fécil acesso aos
equipamentos de informatica, qualquer pessoa pode ser sujeito ativo de um crime de
computador, bastando, para tanto, que tenha no¢es minimas de como manuseé-|o.

Em principio, o que se verifica é que a criminalidade informética ndo é
praticada por leigos. Nao é tdo simples navegar em péginas aheias sem autorizagéo,
tampouco invadir sistemas, bem como adulterar ou destruir dados.

Tais criminosos costumam ter uma formagdo acima da média, possuem
habilidades para 0 manegjo das ferramentas da informética e, em algumas situagoes,
encontram-se em posicies estratégicas que |hes permite o acesso a informactes

privilegiadas. S8 pessoas familiarizadas com sistemas informéticos, que usam o

Y2 A Federacdo Brasileira de Bancos (FEBRABAN) investiu algo em torno de R$1,2 bilhdo em
tecnologias de seguranca da informacdo, no ano de 2006.
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conhecimento de que dispdem para tomar vantagem da tecnologia existente em seu
proveito.

Da andlise do perfil desses criminosos com profundo conhecimento técnico,
percebe-se que alguns entraram para essa modalidade de crime por ganancia, outros
foram, de fato, cooptados sob ameagas a eles infligidas ou a seus familiares.

De um modo geral, ainda sGo 0s especiadistas em informatica os mais
freqlientes criminosos dessa &rea.

Entretanto, com o passar do tempo se pode comprovar que o0s autores dos
crimes de computador tém diversos perfis e o que os diferencia entre si € a natureza do
delito cometido.

Sempre que se procede uma classificagdo ou denominacéo referente a
determinado assunto, importa ressaltar as diferencas encontradas dependendo da
doutrina adotada. Com os crimes de computador ndo é diferente. Deste modo, embora
alguns autores denominem seu sujeito ativo como criminosos informaticos, a
denominagdo mais conhecida até pelo seu uso corriqueiro € a de hacker.

A auséncia de uniformidade na conceituago das expressdes informaticas
permite interpretacdes variadas.

A palavra hacker surgiu no Massachusetts Institute of Technology para
designar os estudantes de computag&o que cruzavam as hoites pesquisando dentro do
|aboratdrio; referia-se ao especialista em computador.**®

Hacker, no jargdo da informética, pode ser traduzido livremente por
"fucador". E o individuo que se dedica a explorar os detalhes de sistemas programéveis.
Profundo conhecedor de computadores, o hacker em geral domina muito bem o uso de

Sistemas operacionais como o Linux e o Windows e programa em linguagens como C e

13 gl VA, Ritade Cassia Lopes da. Direito penal e sistema informético. Sao Paulo: Editora Revista dos
Tribunais, 2003, p.78.
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Assembly, entre outras. A especialidade dos hackers, no entanto, sdo as redes de
computadores, em especial, ainternet.

Atualmente, com a popularizagdo dos microcomputadores, o termo hacker
acabou servindo para designar o intruso virtual que tenta obter acesso a informagoes
confidenciais através de espionagem por meio de quebra de seguranca nas redes. N&o se
deve, porém, usar a palavra nesse sentido, pois 0s intrusos virtuais sdo, na verdade,
denominados crackers.

Hacker, no sentido ético da paavra, refere-se aquele habilidoso
programador, ou sgja, O sujeito que usa seus conhecimentos buscando solucionar
situacOes criadas pelos crackers. S&o capazes de entrar e de sair de um computador sem
gue se perceba; mostrando-se verdadeiros especialistas, “invadem sistemas, corrigem
falhas de seguranca e instalam uma porta Unica e controlada, com o propésito de
garantir exclusividade no acesso”.***

E o individuo hébil em enganar os mecanismos de seguranca de sistemas de
computagao e conseguir acesso ndo autorizado aos recursos destes, geralmente a partir
de uma conexdo remota em uma rede de computadores; violador de um sistema de
computacgo.'*

Cracker, diferentemente do hacker, “€é o invasor destrutivo que tenta invadir
sem que se perceba as portas de entrada dos servidores de internet, que sdo a melhor

116

forma de disseminar informagdes’ . Além da invasdo de sistemas, adulteram

programas e dados, furtam informagdes, valores e praticam atos de destruicéo

14 PAESANI, Liliana Minardi. Direito e internet: liberdade de locomocdo, privacidade e
responsabilidade civil. Colecao Temas Juridicos. Sdo Paulo: Editora Atlas, 2000, p. 37.

> FERREIRA, Aurélio Buarque de Holanda. Novo Dicionério Aurdio — Século XXI. Editora Nova
Fronteira, 1999.

16 PAESANI, Liliana Minardi. Direito e internet: liberdade de locomocdo, privacidade e
responsabilidade civil. Colecdo Temas Juridicos. S&o Paulo: Editora Atlas, 2000, p. 37.
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deliberada. “E o hacker malicioso, ou segja, dotado de ‘ mente criminosa mais avancada
e voltada para 0 cometimento de crimes, destruindo e causando danos aos usuérios’ .

Cracker € o individuo que se utiliza de seus conhecimentos técnicos para
"quebrar" todo e qualquer tipo de barreira de seguranca. Numa definicdo mais didatica
poderiamos dizer que € o hacker "do mal". Os crackers podem ter como objeto de seus
crimes a quebra do sistema de seguranca de programas ou 0 acesso ilicito ainformagdes
armazenadas em computadores.

O hacker ndo pode ser confundido com o usuario comum, uma vez que este
altimo opta por aprender 0 minimo necess&rio para usufruir do programa informético,
enquanto o primeiro desfruta da exploracéo de maiores detal hes.

Por outro lado, atualmente existem cerca de trinta mil p4ginas na internet
direcionadas aos hackers, nas quais é possivel 0 acesso a todos os programas
Necessarios para que o0 usuario se torne um hacker.

Haquem defenda que a conduta dos hackers € inofensiva, vez que ha
hackers que acessam sistemas apenas pelo desafio sem, contudo, causar dano algum.
Entretanto, esse “simples’ acesso ndo autorizado pode caracterizar uma violagdo a um
bem juridicamente tutelado, como a correspondéncia, por exemplo.

Na concepcao dos defensores dessa corrente, 0s hackers ndo causam ou ndo
procuram causar danos ou prejuizos a terceiros ao tentar invadir seus computadores ou
sistema de rede de computadores, mas, t&0-somente, demonstrar a vulnerabilidade de
seus sistemas de protecdo, conhecidos como firewall. Ta corrente condena, apenas, 0s
hackers que desenvolvem virus com a intencdo de sabotar sistemas de redes de

computadores. Argumentam, ainda, seus defensores, que seria injusto criminalizar os

1 OPICE BLUM, Renato M. S. e DAOUN, Alexandre Jean. Cybercrimes. In LUCCA, Newton de,
SIMAO FILHO, Adaberto (Coordenadores) e outros. Direito e internet — aspectos juridicos
relevantes. 22 edicdo, Sdo Paulo: Quartier Latin, 2005, p. 122.
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hackers, pois, a chancela pena deveria ser utilizada somente para reprimir os atos
perpetrados pelos crackers.*'®

Diversamente disso, uma segunda corrente se pauta no entendimento de que
tal conduta é realmente desviada e, via de consequiéncia, deve ser criminalizada, assim
como as outras préticas que dela derivam. Tal assertiva é defendida sob o argumento de
gue ndo ha remédios civis para dissuadir tais préticas, de maneira que seria preciso
utilizar a sancdo penal para garantir a tutela das garantias constitucionais gerais
violadas, tais como, o direito a privacidade, a propriedade, ainformagéo etc.

As motivagbes que fazem um hacker ou um cracker atuar podem ser
multiplas e variadas, mas concentram-se especialmente na esfera social, técnica, politica
e econdmica

Quem pratica crimes informéticos também costuma ser identificado, dentre
inlmeras outras denominagdes, como phreackers, carders e cyberterrorists.

Os phreakers sdo especidistas em fraudar sistemas de telecomunicagéo,
principalmente linhas telefdnicas convencionais e celulares, fazendo uso desses meios
gratuitamente ou as custas de terceiros. Facilitam o ataque aos sistemas a partir de
acesso externo, tornando impossivel sua identificacdo e prejudicando o rastreamento de
atagues informaéticos.**

Jaos carders s80 criminosos que se apropriam do nimero de cartbes de

créditos, obtidos através de invasdo de listas eletronicas constantes nos sites de compras

18 S50 defensores dessa corrente: DUFF; L1Z; GARDINER, Simon. Computer crime in the global
village: strategies for control and regulation — in Defense of the hacker. In: The International Journal
of the Sociology of law, 1996, v. 24, THOMAS, Douglas. Criminality in the electronic frontier. In:
THOMAS, Douglas & LOADER, Brian D. (eds.). Cybercrime — Law enforcement, security and
surveillance in the information age. Nova lorque: Routledge, 2000; apud FRAGA, Anténio Celso
Gddino. Crimes de informética: a ameaca na era da informacdo digital. In: SCHOUERI, Luis
Eduardo (Organizador). Internet: o direito na era virtual. Rio de Janeiro: Forense, 2001, p.369.

19| IMA, Paulo Marco Ferreira. Crimes de computador e seguranca nacional. Campinas: Millennium
Editora, 2006, p. 76.
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efetivadas pela internet, ou de outros meios ilicitos para redizar toda a espécie de
compras.*?

Por fim, os cyberterrorists sdo agueles que desenvolvem virus, como o
famoso Cavalo de Tréia (Trojan horses) ou as Bombas L égicas (Logic bombs), criados
com o intuito de sabotar as redes de computadores e provocar a queda dos sistemas de
grandes provedores (DDoS — Denial of Service).

No tocante aos crimes previstos nos artigos 313-A*# e 313-B'#? do Cédigo
Penal, o sujeito ativo da conduta é o funciondrio plblico. Segundo Luiz Regis Prado™®,
no primeiro tipo ha uma restricdo ao sujeito ativo, identificado somente como
funcionério autorizado, uma vez que em sistemas de banco de dados poucos tém acesso
irrestrito, ja no segundo tipo admite-se a prética por qualquer funcionario publico que se
utilize do computador para o exercicio funcional.

Independente da denominacdo, a verdade € que todos esses criminosos
possuem grandes conhecimentos em sistemas operacionais e em linguagem informética,
pesquisando falhas e invadindo-os, causando expressivos prejuizos a varios usudrios,
instituices e a coletividade.

Diversamente dos sujeitos ativos, 0s sujeitos passivos das agdes agui
mencionadas ndo guardam, para a sua identificagdo, nenhum tratamento especial.

Sujeito passivo ou vitima dos crimes de computador, por seu turno, é o ente

sobre 0 qual recai a conduta omissiva ou comissiva realizada pelo sujeito ativo.

120 IMA, Paulo Marco Ferreira. Crimes de computador e seguranca nacional. Campinas: Millennium
Editora, 2006, p. 77.

121 «Art. 313 —A. Inserir ou facilitar, o funcionério autorizado, a inserc@o de dados falsos, alterar ou
excluir indevidamente dados corretos nos sistemas informatizados ou banco de dados da Administracéo
Pdblica com o fim de obter vantagem indevida para s ou para outrem ou para causar dano: Pena —
reclusdo, de 2 (dois) a 12 (doze) anos, e multa’.

122 « Art. 313 —B. Modificar ou aterar, o funcionario, sistema de informagao ou programa de informética
sem autorizac8o ou solicitacdo de autoridade competente: Pena — detencéo, de 3 (trés) meses a 2 (dois)
anos, e multa’.

128 Curso de direito penal brasileiro. Parte especial, vol. 04, Sdo Paulo: Editora Revista dos Tribunais,
2005, p. 376.



Na verdade, a maioria das vitimas desses crimes sequer sabe que esta sendo
atingida.

Em certas situagdes, contudo, é fécil constatar que a potencial vitima exerce
papel na consecucdo do delito, a despeito do seu grau de instrucdo formal, que é
normalmente alto, no &mbito dos crimes cibernéticos de cariz patrimonial.

Nesse sentido, Alessandra Orcesi Pedro Greco asseverou que,

“por meio do estudo da evolugdo do conceito de vitima,
percebemos que hoje ela ndo mais pode ser entendida
como um ser inerte face ao crime; observamos que ndo so
ela interage com o autor do crime, como, em aguns casos,
pode até criar o risco parasi propria, colocando-se em uma

situacdo que alevaré ao resultado danoso.”***

Isso, é claro, ndo atenua a conduta do criminoso cibernético, ndo afasta, em
grau algum, a elevada lesividade da conduta dos sujeitos ativos de tais delitos, muitos
deles componentes de verdadeiras quadrilhas ou de organizages criminosas.

Nada mais verdadeiro, mormente em uma nova tonica de direito penal
supra-individual, onde os bens juridicos a serem protegidos ndo estdo relacionados com
sujeitos passivos facilmente individualizaveis, mas, sim, por nimero indeterminado de
pretensas e potenciais vitimas.

Independente disso, podem ser sujeito passivo dos crimes de computador a
vitima ofendida, a pessoa fisica ou juridica, o Estado, a coletividade etc., dependendo,

para sua identificagdo, da natureza do delito.

124 GRECO, Alessandra Orcesi Pedro. A autocolocag&o da vitima em risco. Sao Paulo, Editora Revista do
Tribunais, 2004, p. 103.
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Hoje em dia, assim como qualquer pessoa pode praticar crimes por meio da
informética, qualquer um pode ser vitima.

Possuem, contudo, uma caracteristica comum: a vitima desse tipo de crime
muitas vezes prefere permanecer em siléncio a denunciar a conduta criminosa, 0 que
prejudica o conhecimento real das possiveis acles lesivas e dificulta uma
regulamentacéo eficiente das préticas que possam ser consideradas criminosas.

A maioriadas empresas atingidas por tais condutas criminosas raramente
divulga seus problemas de seguranca ao publico, em especial, temem que seus clientes
percam a confianca em seus servicos e que a imagem da entidade publica ou privada
fique desmoralizada.

E por isso, a real necessidade de investimento macico em educacéo formal
do usuério de ambientes computacionais, como politica publica de reducdo de nUmeros
de crimes desse jaez.

Tanto asinstitui¢des bancérias, quanto o Estado e seus Orgéos competentes,
devem investir nesse espectro de verdadeirainclusdo digital, pois, entre outros fatores, a
prevencao €, certamente, menos onerosa e menos traumética que a repressao, esta, nem
sempre eficaz.

N&o &, portanto, sempre verdadeiro que ha necessidade de endurecimento de
penas, de novas criminalizagcOes e penalizagdes para fatos que sdo, estatisticamente,
numerosos na sociedade atual. A acdo preventiva €, sempre, muito mais eficaz.

Com medidas preventivas eficazes'® afasta-se a figura do sujeito passivo do

delito, téo tradicional do direito penal.

125 Roberto Chacon de Albuquerque, em sua obra A criminalidade informética, Tese de Doutorado, USP,
2003, p. 06, defende que “um dos meios mais efetivos para 0 combate a criminalidade informética é a
adocdo de medidas preventivas, de medidas de seguranca, tanto no setor privado, quanto no setor
publico, o que € uma tarefa para técnicos em computacdo, gerentes, revisores e consultores em
seguranca. Néo apenas medidas de segurangas pessoais, com 0 esclarecimento sobre as possibilidades
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No que tange ao Estado, este pode ser identificado como sujeito passivo em
figuras como a dos artigos 313-A e 313-B do Cddigo Penal, bem como no crime
previsto no artigo 29, inciso V, da Lei 8.137, de 1990.1%°

Nos projetos de lel existentes sobre 0 assunto, pode-se, de forma geral,
identificar qualquer pessoa como sujeito passivo das condutas, bem como situages em
gue 0 sujeito passivo serd a pessoa juridica de direito publico interno, autarquias,
empresas publicas, sociedades de economia mista, fundagdes instituidas ou mantidas
pelo Poder Publico e servicos sociais autdbnomos, quando entdo a pena podera ser

agravada em um terco.

6.0- Tipicidade

Decisdes sobre politica criminal, com relagcdo a utilizacéo do direito penal
como um dos meios mais incisivos de controle social pelo Estado, pressupbem, em
primeiro lugar, que se analisem os interesses individuais e sociais que sd0 colocados em
risco.

Os atagues dos cyber piratas tornaram-se um desafio ndo sb para os técnicos
em computacdo, como também para os profissionais da area juridica.

O que sevive, hoje, é aredidade de inimeras agdes serem praticadas com o
uso do computador e a indagagdo no sentido de se saber se essas agOes prejudiciais ao
convivio social, encontram ou ndo correspondéncia tipica em nossa legislagéo penal.

A preocupacdo primeira estéd na obediéncia ao principio constitucional da legalidade.

de prética de conduta criminosa junto aos usudrios de sistemas informaticos e a comunidade em gerd,
mas, também, medidas de seguranca técnicas.”

126 A Lei n°8. 137 de 27 de dezembro de 1990 define crimes contra a ordem tributéria, econdmica e contra
as relagbes de consumo, e d4 outras providéncias. O texto do inciso V do art. 2° da referida lel é o
seguinte: “Art. 2° - Congtitui crime da mesma natureza: (...) V- utilizar ou divulgar programa de
processamento de dados que permita ao sujeito passivo da obrigacdo tributaria possuir informagéo
contabil diversadaquelaque &, por le), fornecida a Fazenda Pablica’.
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Decorre dai a impossibilidade de se punirem agdes que ndo estejam previstas como fato
tipico, o que equivale dizer que sO6 podem punir crimes que estejam previamente
descritos em lei, em obediéncia ao referido principio.

A grande discussdo aqui € verificar a possibilidade de serem sanados
quaisquer eventuais problemas, atinentes a criminalidade nessa area, por meio das leis
gue ja existem em nosso ordenamento.

O direito penal oferece apenas um protecdo fragmentaria, para certos bens
juridicos. Na maioria dos casos, ele protege apenas objetos tangiveis. Alguns bens
juridicos ndo sdo protegidos adequadamente contra novas formas de interferéncia que se
tornam possiveis com a tecnologia da informagdo. Se o bem juridico ja for protegido, a
tipificacdo do crime informético, do novo modus operandi para a pética da conduta que
j& constitui crime, pode tornar-se uma tarefa até menos dificil, mas eventualmente
desnecesséaria. As variadas manifestacfes da criminalidade informética compreendem
novas formas de violagdes de bens juridicos que merecem protecéo, o que, dependendo
do caso, pode ser alcangado sem a adoc&o de novos tipos penais. Por outro lado, em
algumas instancias, a informatica levou a situagbes em que novas espécies de bens
juridicos estéo emergindo, exigindo protecdo especifica.

Os bens juridicos a serem protegidos ndo sdo realmente novos num sentido
qualitativo, mas derivam de um conjunto tradicional de valores.

Os cidaddos tém interesse na seguranca juridica. Eles tém o direito de saber
gue condutas sdo objeto de san¢do penal, e quais ndo o sdo. H& um crescente interesse
social na tipificagdo dos crimes informéticos, o que, indiretamente, pode auxiliar o
desenvolvimento da prépria tecnologia da informagéo.

O cerne da questdo se prende a0 fato de que € principio pena bésico que

nullun crimen, nulla poena sine lege, ou sgja, ndo ha crime sem lei anterior que assim o
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definaTa principio econtra-se esculpido no art. 5, inciso XXXXIX da Constituicéo
Federal de 1988'?" e também se encontra encartado infra-constitucionalmente no art. 1
do Cédigo Penal.*?®

Por esse principio, qualquer individuo so pratica uma conduta tida como
crime, se a mesma, assim estiver expressamente tipificada como tal em nosso
ordenamento pena vigente. Tem como finalidade, a imposicdo de limites para a
discricionariedade punitiva estatal, sendo um verdadeiro corolério da reserva legal.**

Nesse sentido, j& corroborava Nélson Hungria para quem o referido
principio “antes de ser um critério juridico-penal, € um principio (politico-liberal), pois
representa um anteparo da liberdade individual em face da expansiva autoridade do
Estado.”**

Diante disso, denota-se que para a sua caracterizacdo, o crime necessita de:
a) umatipificagéo expressa como crime por lei; b) conduta (comissiva ou omissiva); ¢)
gue sendo expressa como tal, estegja valida ou apta a surtir efeitos perante todos (erga
omnes). Diz-se, assim, que € o tipo penal, ou sgja, a conduta considerada como
atentatéria a norma.

Por seu turno, o eminente jurista patrio Miguel Reali Janior, sobre o tema

em comento acrescenta que “a tipicidade diferencia e especifica as condutas criminais

127 «Art. 5. Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca, a propriedade, nos termos seguintes: XX XIX- ndo h& crime sem lei anterior que
o0 defina, nem pena sem prévia cominagdo legal;”

128« Art, 1. N&o hé crime sem lei anterior que o defina. N&o hé pena sem prévia cominagdo legal .”

129 Como bem salienta o mestre penalista Cezar Roberto Bitencourt em seu C6digo Penal Comentado. 4.
ed. S8o Paulo: Editora Saraiva, 2007, p. 02: “o principio da legalidade ou da reserva legal constitui
efetiva limitagdo ao poder punitivo estatal. Feuerbach, no inicio do século X1X, consagrou o principio
dareservalegal por meio daférmulalatina nullun crimen, nulla poena sine lege. O principio dareserva
legal € um imperativo que ndo admite desvios nem excecdes e representa uma conquista da consciéncia
juridica que obedece a exigéncias de justica; somente 0s regimes totalitarios o tém negado.”

10 HUNGRIA, Nelson. Comentarios ao codigo penal, v. I, t.I, 5 ed., Rio de Janeiro: Forense, 1978, p. 22.
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em seu aspecto objetivo. O tipo constitui apenas e tdo-somente a descri¢do objetiva, ndo
encerrando elementos subjetivos, nem possuindo contetido valorativo.”**!

Ainda sobre o principio dalegalidade, ensina Francisco de Assis Toledo que

“(...) nenhum fato pode ser considerado crime e nenhuma
pena criminal pode ser aplicada, sem que antes desse
mesmo fato tenham sido instituidos por lei, o tipo delitivo
e a pena respectiva, constitui uma real limitacéo ao poder
estatal de interferir na esfera das liberdades individuais
( )ul32

A teoria da tipicidade visa classificar as condutas humanas em normas
penais proibitivas, ou, como preferem alguns doutrinadores, em normas negativas,
incriminando todos os fatos que possam estar desviados de uma conduta aceita
socialmente, tendo com paradigma principal, os critérios de censurabilidade da
sociedade, formalizando essas agOes na legislagdo criminal. Para os transgressores
dessas normas, impde-se uma sangao penal.

Como jadito eé também sabido no meio juridico, pelo principio da
legalidade n&o se pode reconhecer como crime uma conduta que ndo encontre plena
consonancia com a descri¢cdo abstrata legal, vedando-se, em nosso sistema, a analogia
paraincriminar condutas.

O cerne da questéo respousa justamente aqui. Em muitos casos devido a
auséncia de norma que tipifique tais crimes, tém, os Tribunais, se socorrido da analogia
para 0 gjustamento da conduta atipica & norma penal, o que, pelo principio em estudo,
onde se assenta 0 Nosso Direito punitivo, é terminantemente proibido.

Em que pesem as consideragdes de que a lei material pena deve ser

interpretada restritivamente, proibida a extensdo analdgica, o revés de tal interpretacéo,

131 REALI JUNIOR, Miguel. Teoria do delito. S0 Paulo: Editora Revista dos Tribunais, 1998, p. 42.
¥2TOLEDO, Francisco de Assis. Principios basicos do direito penal. 42 edicgo, Sdo Paulo: Saraiva, 1991,
p.21.
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para o Direito da Informética, o dinheiro desviado de uma conta corrente via internet €
furto como outro qualquer, diferenciando-se apenas quanto a maneira e guanto ao
agente que pratica o delito, no caso o hacker.

Assim, tipos penais ndo podem, mediante uma interpretacdo analgica,
abranger situagOes para as quais eles ndo foram previstos. Todavia, eles podem ser
interpretados de uma maneira extensiva. A interpretacdo extensiva, por sua vez, néo
deve servir de ensgjo para gue um novo tipo penal segja concebido. Deve haver um limite
para a interpretacéo extensiva, que deve ser aplicada apenas quando o desenvolvimento
técnico criar equivaentes contemporaneos idénticos sob o ponto de vista funcional, o
gue nem sempre ocorre em sede de criminalidade informética.

E impossivel que o Poder Legislativo formule todas as normas necessarias
para regular a vida socid; limita-se entdo a formular normas genéricas, que contém
somente diretrizes, e confia aos érgdos executivos, que S&0 nuito Mais NUMerosos, O
encargo de torna-las exequiveis.

Por isso, € de extrema necessidade dar ao estudioso do Direito condigdes de
conhecer peculiaridades da informatica que possam auxiliar na aplicacdo da legislacdo
jaexistente, bem como criar, se necessario, tipos novos.

Ha o entendimento de que o Cédigo Pena de 1940 ndo se presta a
solucionar a criminalidade surgida com o sistema informatico. Ainda que se tentasse
aplicar o crime de estelionato a0 acesso de extrato bancério de terceiros, apropriagdo
indébita, invasdo de domicilio, ou crime de furto, a dificuldade de puni¢do aos infratores
aindaexistiria

Trés sdo os pontos de destaque: a necessidade de cuidado no tentar adaptar
as leis ja existente aos delitos que tenham sido praticados por intermédio do

computador; a existéncia de casos, cujo uso do computador poderia ser circunstancia a
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provocar aumento de pena; e outros casos em que se vislumbrariam situaces novas,
nascendo a necessidade de se criar tipo novo.**®
Obvio que a lei deve acompanhar as  inovagdes criadas e experimentadas

pela sociedade. Mas no Brasil, como na maioria dos sistemas juridicos que tém a lei
como fonte principal, o processo legidativo é bem mais lento do que os avancos
tecnolégicos e as consequencias destes. No entanto, nem por isso 0s operadores
juridicos devem cruzar os bragos, ficando no aguardo de providéncias legidativas
compativeis com a modernidade das técnicas criminosas. Se € possivel o encaixe da
conduta anti-social a um dispositivo legal em vigor, ndo deve o aplicador do Direito
guedar-se em omiss&o.

Afirmar que alguém cometeu um fato definido como crime, sem que tal seja
verdade, configura delito de calunia (Codigo Penal, art. 138), tanto quanto a difusdo é
feita oralmente ou pelos caminhos da internet. Atacar, a pedradas, o carro de um
desafeto constitui crime de dano (Codigo Penal, art. 183), assim como pratica 0 mesmo
delito o hacker que invade perniciosamente um equipamento de informética alheio,
danificando-lhe a base de dados. Diferente ndo € com o estelionat&rio que falsifica a
assinatura e o valor de um cheque de terceiro para levantar fundos junto a agéncia
bancéria, assim como também é estelionaté&rio quem captura, na internet, os dados de
um cartdo de crédito titularizado por outra pessoa e a partir destes faz compras em lojas
virtuais, causando grandes prejuizos a primeira.

Assim, ndo ha que ser dito que o Judiciario nada pode fazer sb pelo fato de
determinado crime ter sido perpetrado viainternet.

Ao ser utilizado como instrumento para a prética de uma conduta criminosa,

podem ocorrer duas situagles distintas. Primeiro, o sistema informético pode constituir

133 gILVA, Ritade Céssia Lopes da. Direito penal e sistema informético. Sao Paulo: Editora Revista dos
Tribunais, 2003, p.51.
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apenas um novo modus operandi para a prética do crime. O direito pena vigente pode
enquadrar tais condutas, que poderiam ser particadas de maneira comparéavel sem o
sistema. Ele j& tem uma resposta para esta espécie de crime informético. Segundo, os
recursos técnicos de um sistema podem ser utilizados de uma maneira tal que o crime
ndo poderia ser praticado de uma maneira comparavel. Para este tipo de conduta, para a
sua puni¢ao, requer a adogdo de novos tipos penais.

O mesmo pode ser dito quando o sistema informético, bem como os dados
por ele armazenados, processados ou transmitidos, constituir o objeto do crime.

Em inimeros casos, chega-se a conclusdo de que a acdo lesiva somente
poderia ocorrer com a utilizagdo da tecnologia informética, em outros pode servir téo-
somente como meio mais facil e rpido para a obtencéo do resultado, sem contudo ser o
anico.

Nesse sentido, foi a decisdo proferida pelo relator, 0 eminente ministro do
Supremo Tribunal Federal, Sepulveda Pertence, no julgamento do habeas corpus

76689/PB:

“Publicagdo de cena de sexo infanto-juvenil (E.C.A.,
art.241), mediante a insercdo em rede BBSInternet de
computadores, atribuida a menores: tipicidade: prova
pericial necessaria a demosntragdo da autoria: HC deferido
em parte. (...) 2. Ndo se trata no caso, pois, de colmatar
lacuna da lei incriminadora por analogia: uma vez que se
compreenda na decisdo tipica da conduta criminada, o
meio técnico empregado para realizé-la pode até ser de
invencdo posterior a edicdo da lei penal: a invencdo da
polvora ndo reclamou redefini¢do do homicidio paratornar
explicito que nela se compreendia a morte dada a outrem
mediante arma de fogo. 3. Se a solucéo da controvérsia de
fato sobre a autoria da insercdo incriminada pende de
informacbes técnicas de telemética que ainda pairam
acima do conhecimento do homem comum, impde-se a
realizacdo de prova pericial.”
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A certeza que setem nesses casos € que a agado necessita de um meio de
execucdo adeguado, que € o sistemainformético. A indagacéo que se faz € no sentido de
qual o grau de inportancia dessa tecnologia para a prética da acéo.

Em verdade, os crimes de computador sd0o, na maior parte das vezes, 0s
crimes comuns cometidos com o auxilio de um computador, conectado ou ndo a
internet, podendo os crimes de furto, apropriacdo indébita, estelionato ou dano, ser
cometidos por esse meio com consideraveis prejuizos patrimoniais. Entretanto, ha algo
além de uma nova ferramenta, de um novo modus operandi para o cometimento de
crimes. Estamos também diante de novas condutas no tipificadas.

Vislumbra-se que uma série de bens juridicos penalmente tutelados parece
ser objeto de criminalidade informética sem que hagja a previsdo de uma figura tipica
especifica, sdo agdes efetivadas contra a liberdade individual, o direito a intimidade ou
ao sigilo das comunicagdes etc. Por outro lado, os dados constantes em um documento
eletronico restam mais desprotegidos que os mesmos dados constantes em um pedaco
de papel.

S0 também objeto de lacuna as fraudes cometidas com a manipulacdo de
dados e programas computadorizados, mediante a adulteragcdo em documentos
eletronicos, provocando danos financeiros.

Alguns bens juridicos, os objetos tangiveis, ja sdo protegidos pelo direito
penal contra qualquer forma de violagdo. O direito pena vigente j& tem uma resposta
para a destruicao fisica de um sistema informético** ou para a subtragio de um compact

disc (cd) sem nenhum dado nele armazenado™.

13% Crime de Dano, Cadigo Penal, art. 163.
1% Crime de Furto, Cddigo Penal, art. 155.
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A situacdo é diferente para o0 acesso ndo autorizado a0 sistema informético
ou para a paralisagdo do funcionamento de um sistema mediante o0 apagamento dos seus
dados, objetos intangiveis.

Evidencia-se que aglOes delituosas podem ser praticadas contra o
funcionamento de um ou mais computadores, sem que exista uma figura tipica para tal
conduta, como por exemplo, a dissiminagcdo de virus de computador, que tem, quase
sempre, como objeto Unico a destruicdo de programas e dados de uma maquina ou rede,
podendo trazer consequéncias absurdas em razéo do uso dos e-mails e do acesso a
internet.

E adequado aceitar que o novo meio informético traz novos contornos a
diversos crimes, que mereciam uma nova protecdo penal. Todavia, dificil € vencer essa
barreira, definindo de um lado o0 que seriam 0s crimes novos, merecedores de uma nova
tipificacdo, colocando de um outro lado a reforma das figuras penais atualmente
existentes, incluindo, nessas, eventuais qualificadoras e agravamentos decorrentes do
uso dainformética *°

Pedro Luiz Ricardo Gagliardi,**’

sugere algumas diretrizes para a tipificagdo
dessas condutas criminosas, quais sgjam: Em um primeiro plano, sugere que aos novos
tipos penais que venham a ser adotados ndo se deve emprestar um definicdo muito
rigida, sob pena de qualquer modificagdo socia ou técnica torné-la ultrapassada, devem
ser agrupados juntos aos ja existentes, com os quais guardem semelhancgas. O referido
autor alerta ainda que ndo se trata de criar tipos penais em paralelo com os jé existentes,

mas de conferir uma orientagdo distinta ao direito penal, em beneficio dos bens

intangivels, Sugere também que a adogdo de tipos penais que enquadrassem apenas

13 | IMA, Paulo Marco Ferreira. Crimes de computador e seguranca nacional. Campinas: Millennium
Editora, 2006, p.30.

13" GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese de Doutorado,
USP, p.30-32.
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crimes praticados por determinadas espécies de pessoas, que tenham conhecimento
técnico, pudesse ser uma alternativa, mas a dissiminagdo do conhecimento informético
ndo aconselha que se adote essa teoria; Outro critério, segundo o autor, para a
criminalizagdo relacionar-se-ia a distingdo entre crimes cometidos contra sistemas
informéticos por pessoas autorizadas e por pessoas ndo autorizadas, por terceiros,
abrangendo ou n&o infragOes a obrigagbes contratuais, tais como a existente entre
empregado e empregador; A adocéo de medidas de seguranga contra 0 acesso nao
autorizado é outro critério objetivo para a tipificacdo sugerido pelo autor. Segundo ele,
este critério restritivo vai ao encontro do principio da subsidiariedade, servindo de
estimulo para que os titulares de sistemas informéticos adotem todas as medidas
preventivas necessarias, de acordo com as circunstancias e a situagdo pessoal, ndo se
exigindo, porém, o estabelecimento de medidas de seguranca com tal ou qual nivel de
exceléncia; Para o autor, o elemento subjetivo € o fator importante para a distingdo da
gravidade do crime informético. Ele indaga se as codutas culposas, a par das dolosas,
também deveriam ser objeto de sancdo,™*® defendendo que apenas as condutas dolosas
devem ser enquadradas pelo direito penal em sede de crime informético. Sugere, ainda,
gue para alguns casos, deve-se exigir o dolo especifico, como o enriquecimento ilicito
ou o bloqueio de um sistema informético, dependendo das caracteristicas e dos interesse
juridicos a serem protegidos. Por fim, o autor conclui dizendo que os tipos penais
infforméticos devem ser concebidos em termos genéricos, bem como serem
suficientemente precisos e descritivos para ndo criar incertezas com relacéo aos limites
fixados, defendendo ainda a permissdo ao usuario da informética, com a gjuda da auto-

regulacdo, com cddigos de conduta, adaptem seu comportamento as novas exigéncias.

138 Ao fazer tal indagagdo, o autor se baseia na Convencdo sobre a Criminalidade Informética do
Consealho da Europa, concluida em Budapeste, aos 23 de novembro de 2001, que entende que os crimes
informaticos sdo praticados com dolo.
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Ainda segundo Pedro Luiz Ricardo Gagliardi**

, existe umarelacéo minima
de tipos penais que devem ser adotados. Esta lista ilustra 0 consenso internacional
alcancado com relacdo a avaliagdo do risco especifico apresentado por um nicleo duro
de condutas ilicitas. Ela diz respeito & adogdo dos seguintes tipos penais: estelionato
informético, dano informético, atentado contra a seguranca de sistema informético e
falsificagdo informética. 1sso, segundo 0 autor, representa um consenso Minimo nas
mais diversas legislagbes. A par dessa relagdo minima, ha uma relacdo opciona de
condutas cuja a tipificagdo ndo constitui um consenso internacional: utilizagdo néo
autorizada de sistemas informéticos ou programas de computador, quando tal ateracéo
ndo implicar nenhuma espécie de prejuizo; espionagem informatica, com a violagdo de
segredos comerciais ou industriais. A primeira e a segunda hipétese séo submetidas a
san¢do penal em Vvérios paises. Opinides variam de pais para pais com relagdo a questdo
de enquadrar a utilizagdo ndo autorizada de sistemas informéticos ou de programas de
computador, dependendo da avaliagéo se o furto de uso deve ser punido.

Dessaforma, conclui-se que ndo € facil buscar protecdo contra
criminalidade informatica com o direito penal existente, que foi concebido tendo em
vista a protecdo de objetos tangiveis. O ponto de partida deve ser uma variedade de
condutas especificas, que permitam avaliar em que medida interesses juridicos, com
projecdo socia ou individual, sdo colocados em risco. O que ndo se pode permitir € que
a auséncia de tipificagdo especifica sirva de estimulo para a prética de crimes
informéticos.

Através dos mecanismos legais existentes e dos que estdo por vir, deve
brotar a resisténcia as condutas criminosas em questdo. Todavia, uma legislacdo

adequada também n&o é o bastante. O aperfeicoamento dos meios de investigacdo, o

1% GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese de Doutorado,
USP, p.32.
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progresso técnico dos profissionais ligados a érea de persecucdo pena, a melhor
formagdo e treinamento dos auxiliares da Justica e a conscientizag&o dos internautas e
usuérios constituem elementos essenciais para coibir préticas desonestas no mundo
virtual.

Porém, por outro lado, ha quem defenda que a criacdo de tipos penais
abertos para as condutas praticadas no ambito da informéatica seria a solugdo para esse
tipo de problema.

A doutrina, com apoio no entendimento de Hanz Welze*®, indica a
existéncia de tipos fechados e de tipos abertos na legislacéo pena. Os primeiros
apresentam descri¢éo completa do modelo de conduta proibida, bastando ao intérprete,
na adequacdo do dispositivo lega ao comportamento humano, verificar a simples
correspondéncia entre ambos. Ja os abertos, em razdo da auséncia de descri¢do ou de
descricdo incompleta, transferem ao intérprete a tarefa de tipificar cada conduta,
valendo-se, para tanto, de elementos ndo integrantes do tipo. Nele, o mandamento
proibitivo inobservado pelo sujeito ndo surge de forma clara, necessitando ser
pesquisado pelo julgador no caso concreto.

S0 hipoteses de crimes de tipo aberto: a) delitos culposos. neles, € preciso
estabelecer qual o cuidado objetivo necessario descumprido pelo autor; b) crimes
omissivos improprios. dependem do descumprimento do dever juridico de agir (CP, art.
13, § 2.9 g, c) delitos cuja descricdo apresenta elementos normativos ('sem justa
causa', "indevidamente', "astuciosamente', "decoro", "dignidade’, "documento”,

"funcionario publico" etc.).

140 Apud, MEDICI, Sérgio de Oliveira. Tipos penais abertos. Boletim IBCCRIM. S3o Paulo, n.30, p. 02,
jun. 1995.
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Nesses casos, atipicidade do fato depende da adequacdo legal ou social do
comportamento, a ser investigada pelo julgador diante das normas de conduta que se
encontram fora da defini¢&o da figura penal.

Assim, atentando-se para o fato de que a criminalidade informética evolui
na mesma (ou até em maior) velocidade que a prépria tecnologia, a auséncia de criagdo
de tipos penais abertos, transferindo-se ao julgador a adequagdo legal ou socia da
conduta, poderd acarretar na manutencdo da impunidade atual fundamentada na
caréncia de previsdo legal especifica para essa modalidade de crime.

Uma resposta, ainda que parcial, a criminaidade informatica, passa pela
elaboracdo de tipos penais de perigo abstrato ou mediante a utilizacdo de normas penais
em branco, inclusive, para que possam incluir as novas variantes ilicitas que surjam com
as constantes evolugdes tecnoldgicas, valendo-se do principio da proporcionalidade,
evitando-se desrespeitar o principio da legalidade, afastando-se, desse modo, constantes
e continuas reformas legidativas.

O legidlador deve se vaer, portanto, de tipos penais de perigo abstrato e
normas penais em branco — sob pena de restar o direito pena da atualidade incapaz de

proteger os novos bens juridicos pena mente relevantes.

7.0- Competéncia

Outra grande dificuldade enfrentada pelo operador juridico no que tange a
criminalidade praticada através da internet, diz respeito a aplicacdo da lel pena no

€spaco.
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Independente da lei material a ser adotada, problemas de soberania,
jurisdicéo e competéncia estaréo cada dia mais presentes no cotidiano dos juristas e dos
operadores do Direito que se defrontarem com questfes relativas ainternet.

O ponto crucial dessas questdes que surgem com ainternet é, exatamente, a
ruptura de paradigmas dos Estados nacionais com suas fronteiras fisicas que, por meio
de ondas eletromagnéticas ou da alegoria ou abstragdo dos pacotes de dados, restam
esburacadas ou ignoradas. Ignora-se, solenemente, ago que existe no mundo real e
fisico, pois, no ciberespaco, as fronteiras fisicas ndo mais funcionam como postos de
sinalizacdo, informando aos individuos das obrigacGes assumidas ao se entrar em um
lugar novo e legalmente significante.

A problemdtica ndo se resume aos crimes praticados por meio da
informética, mas também as relagdes civis e comerciais.

Estudo das leis no espaco precisa ser ivocado, principamente pela
dissminagdo das redes de computador, j& que uma mesma conduta pode lesar o
ordenamento juridico de mais de um Estado.

No caso dos crimes praticados através da informética, em especial agueles
através dainternet, a dificuldade é ainda maior. Por estar espalhada por todo 0 mundo, a
internet constitui um novo desafio.

O fato de a internet proporcionar ao usuario se relacionar com pessoas de
diversas nacionalidades, sem necessariamente saber onde est&o e tampouco sob qual
jurisidicdo estdo subordinadas € a principal consequéncia da revolugdo da informagao,
ou sgja, a criagdo de comunidades cibernéticas, independente das barreiras geograficas.

Surge, entéo, a necessidade de se buscar solugfes quanto ajurisdicdo sob a

gual os crimes praticados serdo julgados.
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Os crimes cibernéticos sdo cometidos por meio do ciberespaco e ndo se
detém ante as fronteiras estatais convencionais. Eles podem ser perpetrados, a principio,
a partir de qualquer lugar e contra qualquer usuario de computadores no mundo. Pelo
geral, tem-se reconhecido que uma acdo efetivada contra os crimes cibernéticos é
necessaria em ambos os niveis nacional e internacional .**

A autora Erica Lourenco de Lima Ferreira™® assevera que a compreensso da
dindmica do mundo contemporaneo, em seus diversos aspectos, passou a ser um dos
mais desafiadores enigmas, por conta da grande teia de inter-relagdes entre institui goes,
organizacOes e Estados.

Exp0s a citada autora que os reflexos oriundos do processo transdiciplinar
da globalizacéo apontaram a incapacidade do atual modelo de Estado Nacional e do
préprio direito em lidar com as novas situacBes féticas e relagdes sociais surgidas.'*

O principal reflexo disso seriaa ruptura de paradigmas consagrados tal
como o conceito de soberania e, por conta da ubiquidade plena dos delitos cibernéticos,
do proprio principio daterritorialidade.

Marco Aurélio Greco assinala que "além das repercussdes naidéia de
soberania e na eficacia das legislacbes, ndo se pode deixar de mencionar os reflexos que
serdo gerados em relacdo ao exercicio da funcgo jurisdicional”.***

Celso Valin'* diz que

141 ABOSO, Gustavo Eduardo, ZAPATA, Maria Floréncia. Cibercriminalidad y derecho penal. Buenos
Aires: Julio César Faria Editor, 2006, p.7.

12 FERREIRA, Erica Lourenco de Lima. Internet — macrocriminalidade e jurisdicdo internacional.
Curitiba: Editora Jurug, 2007, p.19.

13 FERREIRA, Erica Lourenco de Lima. Internet — macrocriminalidade e jurisdicdo internacional.
Curitiba: Editora Jurug, 2007, p.19.

1% GRECO, Marco Aurdlio. Internet e direito. Sdo Paulo: Dialética, 2000, p. 15.

15 VALIN, Celso. A questdo da jurisdicio e da territorialidade nos crimes praticados pela Internet. In
ROVER, Aires José Rover (organizador). Direito, sociedade e informatica: limites e perspectivas da
vida digital. Floriandpolis: Fundagdo Boiteux, 2000, p. 115.
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"0 grande problema ao se trabalhar com o conceito de
jurisdicdo e territorialidade na Internet, reside no caréter
internacional darede. Na Internet ndo existem fronteiras e,
portanto, algo que nela estegja publicado estara em todo o
mundo. Como, entdo, determinar 0 juizo competente para
analisar um caso referente a um crime ocorrido narede?".

O crimes praticados através dainternet podem atingir mais de uma pessoa,
em territorios diversos, com leis distintas. Ou pode, ainda, 0 produto do crime ser
colocado a disposicédo de qualquer um que queirater acesso. Afinal, umavez divulgada
amensagem narede, 0 autor ndo tera mais como controlé-la

Em tese, um crime cometido na Internet ou por meio dela consuma-se em
todos os locais onde a rede sgja acessivel. Ver, por exemplo, o crime de calUnia. Se o
agente atribui a outrem um fato tido como criminoso e langa essa declaragdo na Internet,
a ofensa a honra podera ser lida e conhecida em qualquer parte do mundo. Qual sera
entdo o foro da culpa? O loca de onde partiu a ofensa? O local onde esta o provedor por
meio do qual se levou a callinia a Internet? O local de residéncia da vitima ou do réu?
Ou o local onde a vitimatomar ciéncia da caltnia?

De quem serd a competéncia para processar e julgar uma pessoa que atentar,
via internet, contra a honra de um brasileiro, por exemplo, com mensagem escrita da
Argentina, lida por alguém no Japdo através de um servido localizado na China? A
mesma indagacdo se faz, por exemplo, no caso de uma pessoa que faga upload de um
arquivo contendo fotografias pornogréficas de criangcas nos Estados Unidos, em um

computador localizado na Inglaterra, posteriormente acessado por alguém na Itélia ou

no Canad&. A qual legislagdo estara subordinado o autor da publicacdo dessas fotos?
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Por equiparacdo, Vladimir Aras**® sugere que poder-se-ia aplicar ao fato a
solucéo dada pela Lei de Imprensa em seu art. 42'*’, que considera competente para o
processo e julgamento o foro do local onde for impresso o jornal.

Esse dispositivo resolve conflitos de competéncia entre juizos situados em
comarcas diferentes, no mesmo Estado ou em Estados diversos, a partir da consideragéo
do provedor (de acesso ou de contelido) como ente equiparado a empresa jornalistica.
Bem trabalhado, o principio pode ser adequado aos crimes transnacionais, ainda que
cometidos por meio da internet, bastando que se considere como local do fato aquele
onde estiver hospedado o site com contetido ofensivo.**®

Ives Gandra da Silva Martins e Rogério Vidal Gandra da Silva Martins déo
forca a esse entendimento, quando, ao cuidar da indenizag&o por dano a vida privada
causado por intermédio da internet, sugerem que "toda comunicag&o eletronica publica
deve ter 0 mesmo tratamento para efeitos ressarcitorios da comunicacdo classica pela

1149

imprensa’~™ e que "a desfiguragdo de imagem por informagdes colocadas fora da

soberania das leis do pais ensgjaria 0s meios ressarcitorios classicos, se alavancada no

Bras'l.nlSO

146 ARAS, Vladimir. Crimes de informdtica — uma nova criminalidade. Acesso em:
http://jus2.uol.com.br/doutrina/texto.asp? d=2250, em 050/05/08, as 16h06min.

147 vArt. 42. Lugar do delito, para a determinacdo da competéncia territorial, seré aquele e, que for
impresso o jornal ou periddico, e o do local do estidio do permissionério ou concessionério do servico
de radiodifuséo, bem como o da administrag&o principal da agéncianoticiosa’.

148 ARAS, Vladimir. Crimes de informdtica — uma nova criminalidade. Acesso em:
http://jus2.uol.com.br/doutrina/texto.asp? d=2250, em 050/05/08, as 16h06min.

149 GRECO, Marco Aurdlio, MARTINS, Ives Gandra da Silva (Coordenadores). Privacidade na
comunicacdo eletronica. In: Direito e internet: relagdes juridicas na sociedade informatizada. Sao
Paulo: Editora Revista dos Tribunais, 2001, p.51.

1% GRECO, Marco Aurdlio, MARTINS, lves Gandra da Silva (Coordenadores). Privacidade na
comunicacdo eletronica. In: Direito e internet: relagdes juridicas na sociedade informatizada. Sao
Paulo: Editora Revista dos Tribunais, 2001, p.52.
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Como alternativaaformulada Lei de Imprensa, assinae -se o art. 72 do
Codigo de Processo Pena que estabelece a competéncia do foro de domicilio do réu,
quando n&o for conhecido o lugar dainfragdo.™**

Sandra Gouvéa™*? sugere que a voluntariedade do usuério em se relacionar
com outras localidades deve ser levada em conta, e conclui que a jurisdicéo aplicavel
serd a da nagdo de onde o usuério “entrar” no ciberespaco, subordinando-se as regras
daguele pais.

Na verdade, quando um internauta acessa o endereco eletronico ele ndo tem
conhecimento se 0 arquivo procurado esta em um computador localizado no pais de
onde acessa ou do outro lado do mundo.

Com o escopo de tentar conciliar as inovagfes tecnol égicas com as normas
limitadoras da jurisdicdo, torna-se necessario analisar 0s principios e teorias que
norteiam o assunto. O conflito de jurisdicdo, de acordo com a doutrina tradicional,
exple quatro principios sobre a aplicacdo dalei no espago.

O primeiro deles € o Principio da Territorialidade e para a aplicagdo do
referido principio € necessario conceituar-se, inicidmente, o que se define como
territério e o lugar onde o crime € praticado.

A delimitagdo do territorio brasileiro ndo esté contida no ordenamento penal
e sm nas normas de Direito Pblico, vez que ndo esta se tratando de espaco territorial e
sim de um conceito juridico. Assim, territorio, em sentifo juridico, seria todo o espago

onde se exerce a soberania do Estado.'>

131« Art, 72- - N&o sendo conhecido o lugar da infracio, a competéncia regular-se-a pelo domicilio ou
residéncia do réu. 8 1° - Se o réu tiver mais de uma residéncia, a competéncia firmar-se-a pela
prevencao; § 2° - Se o réu ndo tiver residéncia certa ou for ignorado o seu paradeiro, sera competente o
juiz que primeiro tomar conhecimento do fato.”

%2 GOUVEA, Sandra. O direito na era digital: crimes praticados por meio da informética. Rio de
Janeiro: Mauad, 1997, p.92.

13 GOUVEA, Sandra. O direito na era digital: crimes praticados por meio da informética. Rio de
Janeiro: Mauad, 1997, p. 96.
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O Principio da Territorial idade, em raz&o da soberania dos Estados, exclui a
aplicacdo da lel penal de um pais fora de seu territério. Dessa forma, a lei penal é
aplicada somente no territério onde se exerce a soberania do Estado. Vale ressaltar que
tal principio € aplicado a crimes ocorridos no territério, independente da nacionalidade
do sujeito ativo ou passivo.

O Cddigo Penal brasileiro consagra o referido principio, ou sgja, a eficécia
dale penal, em seu artigo 5°, determinando que a lei brasileira ser4 aplicada ao crime
cometido no territério nacional.™ Mas h& casos de extraterritorialidade, em que se
aplicam as leis brasileiras aos crimes cometidos no estrangeiro.'>

O segundo principio sobre conflitos de jurisdicdo é o Principio da
Personalidade ou da Nacionalidade, em que considera para aplicagdo da lei pena a
nacionaidade do agente. A lei pena de sua nacionalidade é aplicada ao cidaddo em
qualquer lugar que se encontre, vinculando 0 agente ao seu pais e sob dominio de suas
leis. Subdividido em Principio da Nacionalidade Ativa e Principio da Nacionalidade
Passiva, este principio justifica a ndo concessdo pelo Brasil da extradicdo de nacionais.
No caso da nacionaidade ativa, a lei é aplicada a0 agente independente da

nacionalidade do sujeito passivo. Ja no caso da nacionalidade passiva, € preciso para

13 «Art, 5- Aplica-se a lei brasileira, sem prejuizo de convengdes, tratados e regras de direito
internacional, ao crime cometido no territorio nacional.”

135 Art. 7° - Ficam sujeitos & lel brasileira, embora cometidos no estrangeiro: | - os crimes: a) contraavida
ou a liberdade do Presidente da Republica; b) contra o patriménio ou a fé pablica da Unido, do Distrito
Federal, de Estado, de Territdrio, de Municipio, de empresa publica, sociedade de economia mista,
autarquia ou fundaggo instituida pelo Poder Piblico; ) contra a administragéo publica, por quem estda
seu servico; d) de genocidio, quando o agente for brasileiro ou domiciliado no Brasil; |1 - os crimes: a)
gue, por tratado ou convencdo, o Brasil se obrigou areprimir; b) praticados por brasileiro; ¢) praticados
em aeronaves ou embarcacdes brasileiras, mercantes ou de propriedade privada, quando em territorio
estrangeiro e ai ndo sgjam julgados. § 1° - Nos casos do inciso |, o agente é punido segundo a lei
brasileira, ainda que absolvido ou condenado no estrangeiro. 8§ 2° - Nos casos do inciso 11, a aplicagéo
dale brasileira depende do concurso das seguintes condicles: a) entrar 0 agente no territorio nacional;
b) ser o fato punivel também no pais em que foi praticado; c) estar o crime incluido entre aqueles pelos
quais alei brasileira autoriza a extradicéo; d) ndo ter sido 0 agente absolvido no estrangeiro ou ndo ter
ai cumprido a pena; €) ndo ter sido 0 agente perdoado no estrangeiro ou, por outro maotivo, ndo estar
extinta a punibilidade, segundo a lei mais favoravel. 8 3° - A lei brasileira aplica-se também ao crime
cometido por estrangeiro contra brasileiro fora do Brasil, se, reunidas as condigBes previstas no
paragrafo anterior: @) ndo foi pedida ou foi negada a extradicéo; b) houve requisicdo do Ministro da
Justica.
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aplicacdo da lei pena que o bem atingido sgja do seu préprio Estado. Na nossa
legislacdo penal, o principo da Nacionalidade Ativa esta previsto no art. 7°, inciso I,
ainea“b”.**®

Outro principio utlizado para a resolugdo do conflito é o Principio da Defesa
ou Real, que determina a lei aplicavel de acordo com a nacionalidade do bem atingido
pela conduta. Por esse principio, garante-se protecdo de bens, mesmo que fora do
territorio, suprimindo lacunas deixadas pelos dois principios supracitados. Tal principio
rege o art. 7°, inciso |, alineas“a’, “b” e“c” do Cédigo Penal brasileiro. >’

Por fim, temos o Principio da Justica Universal, considerado o mais amplo e
avancado, pois se fundamenta na missdo dos Estados de colaborarem entre si, unindo
esforcos na luta contra a criminalidade. A aplicacdo dalel penal ocorre onde quer que o
agente segja detido, independente de sua nacionalidade ou do bem juridicamente
protegido. No Cédigo Penal patrio o referido principio esté previsto no art. 7°, inciso |1,
ainea“a’.*®

Tais preceitos vinculam-se ao disposto no art. 88 do Cddigo de Processo
Penal, que estipula que "No processo por crimes praticados fora do territério brasileiro,
serd competente o juizo da Capital do Estado onde houver por Ultimo residido o
acusado. Se este nunca tiver residido no Brasil, ser4 competente o juizo da Capital da
Republica’.

Vinculam-se também ao art. 109, inciso V, da Constituicdo Federal, que

atribui aos juizes federais a competéncia para processar e julgar "0s crimes previstos em

156 Art. 70 - Ficam sujeitos & lei brasileira, embora cometidos no estrangeiro: |1 - os crimes: b) praticados
por brasileiro.

137 Art. 7° - Ficam sujeitos alel brasileira, embora cometidos no estrangeiro: | - os crimes: a) contraavida
ou a liberdade do Presidente da Republica; b) contra o patrimdnio ou afé piblica da Unido, do Distrito
Federal, de Estado, de Territdrio, de Municipio, de empresa publica, sociedade de economia mista,
autarquia ou fundagéo instituida pelo Poder PUblico; ) contra a administracdo publica, por quem estaa
Seu Servigo.

158 Art. 7° - Ficam sujeitos & lei brasileira, embora cometidos no estrangeiro: Il - os crimes: : &) que, por
tratado ou convengdo, o Brasil se obrigou areprimir.
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tratado ou convencdo internacional, quando, iniciada a execu¢do no Pais, o resultado
tenha ou devesse ter ocorrido no estrangeiro, ou reciprocamente’.

O Caodigo Pena Brasileiro adota a teoria da ubiquidade, prevendo em seu
artigo 6°™*°, que se considera praticado o crime no lugar em que foi desenvolvida a
conduta delinquencial, assm como o lugar onde se produziu ou deveria produzir-se o
resultado.'®

Nessa esteira, fazendo uso novamente dos ensinamentos do Procurador da
Republica, Vladimir Aras, “no tocante aos crimes a disténcia, deve-se aplicar ateoria da
ubiquidade, que foi acolhida no art. 6° do Codigo Penal. A¢do e consumagdo do crime
ocorrem em lugares distintos, uma delas fora do territdrio nacional.”***

Desta forma, mesmo que processado e responsabilizado em outro Estado, o
autor que praticar a infracdo no Brasil, ainda que ai ndo se consume, também sera
julgado perante as leis nacionais.

A etimologia da palavra "ciberespaco” remete a cibernética, que é a ciéncia
do controle & distancia.*®

Posicionando-se sobre o assunto, Lessig'®® pontua que ndo ha liberdade
absoluta na Internet e que ndo se pode falar no afastamento total do Estado. Para ele, 0
ideal seria haver uma "constituicado" para a internet, ndo no sentido de documento

juridico escrito — como entenderia um publicista —, mas com o significado de

"arquitetura’ ou "moldura’, que estruture, comporte, coordene e harmonize os poderes

159 Art. 6° - Considera-se praticado o crime no lugar em que ocorreu a agio ou omissdo, no todo ou em
parte, bem como onde se produziu ou deveria produzir-se o resultado.

160 A doutrina expdes trés teorias sobre o local do crime: 1- Teoria da Agdo ou da Atividade: de acordo
com €ela, é considerado lugar do crime aguele em que o agente desenvolveu a atividade criminosa, onde
praticou 0s atos executorios; 2- Teoria do Resultado: locus delicti € o lugar da producgéo do resultado,
ou sgia, o local do crime é aguele onde ocorreu o resultado, sendo irrelevante o momento executivo; e
3- Teoria da Ubiquidade ou mista: nos termos dela, lugar do crime é aquele em que se realizou
qualquer dos momentos do iter, sgja da pratica dos atos executorios, sgja da consumagao.

161 ARAS, Vladimir. Crimes de informdtica — uma nova criminalidade. Acesso em:
http://jus2.uol.com.br/doutrina/texto.asp? d=2250, em 050/05/08, as 16h37min.

162 | ESSIG, Lawrence. Code and other laws of cyberspace. Nova lorque: Basic Books, 1999, p.04.

163 | ESSIG, Lawrence. Code and other laws of cyberspace. Nova lorque: Basic Books, 1999, p.05.
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juridicos e sociais, a fim de proteger os valores fundamentais da sociedade e da
cibercultura. Essa moldura deve ser um produto consciente e fruto do esforco de
cientistas, usuérios, empresas e Estado.

O mesmo autor arrola suas perplexidades diante das implicagdes do
ciberespagco sobre o Direito, indagando como sera possivel enfrentar o problema do
conflito real de diferentes ordens juridicas nacionais, em decorréncia de fatos ocorridos
no ciberespaco ou na Internet? '**

Corroborando com esse entendimento, Alexandre Daoun e Renato Opice

165

Blum™ atestam que

"A reprimenda a criminalidade praticada com o emprego
de meios el etronicos, notadamente o0s que avangam na rede
mundial de computadores, terd de ser acionada por todos
0S povos civilizados e essa perspectiva deriva, com
certeza, do proprio fendmeno da globalizacéo".
Diante disso, ha ou ndo a necessidade de legislagdo sobre o ciberespaco?
Inimeros sd0 0s motivos para manter o ciberespago desprovido de qualquer
interferéncia legidativa, mas a melhor solugéo para o problema, talvez sgja aquela que
introduz normas protetivas dos novos valores juridicos, sem fazer disso uma barreira
para o avango tecnol dgico e a troca de informagoes.
Para a referida unificacéo, trés métodos poderiam ser utilizados: a adogéo de

regras esponténeas por parte dos Estados através de imposicdo ou por parte de uma

autoridade supranacional em favor da qual os Estados deleguem parte de seus poderes

164 Behavior was once governed ordinarily within one jurisdiction, or within two coordinating
jurisdictions. Now it will sistematically be governed within multiple, non-coordinating jurisdictions.
How can law handle this?” LESSIG, Lawrence. Code and other laws of cyberspace. Nova lorque: Basic
Books, 1999, p.193.

*0OPICE BLUM, Renato M. S, DAOUN, Alexandre Jean. Cybercrimes. In LUCCA, Newton de,
SIMAO FILHO, Adalberto (Coordenadores) e outros. Direito e internet — aspectos juridicos
relevantes. 22 edicdo, S&o Paulo: Quartier Latin, 2005, p. 117.
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legidativos, ou, ainda, por recepcdo no ordenamento juridico de um Estado de
legislagéo de outro Estado.

Na primeirafase ha de se fazer a delimitagdo da matéria a ser unificada e
uma avaliacéo por especialistas sobre a possibilidade de harmonizagdo. Em um segundo
momento, a readlizacdo de um estudo, através do direito comparado, visando a
identificagdo de solucbes ja encontradas nos diversos sistemas. E, por fim, na terceira
fase, arealizac8o do Tratado de Direito Unificado, aceito por vérios Estados atraves de
um acordo internacional, onde se comprometem a introduzir regras uniformes ou se
obrigam a editar legislacdo interna, respeitando certos principios convencionados.

Na doutrina internacional ha quem defenda que a elaboracdo de leis
internacionais regulamentando a internet, como um possivel tratado internacional,
esbarra na dificuldade de o legisador compreender o funcionamento das redes de
computadores e a globalizacso.'*

Além desse fator, outro problema ocorrerdno que tange atipificagdo de
condutas, uma vez que cada pais tem sua prépria cultura, valores e sistemas diferentes.
No Oriente, por exemplo, 0 que pode ser considerado como pornografia pode ndo ser
em um pais do Ocidente. Nos paises pertencentes ao sistema da Common Law, a fonte
direta do direito é a jurisprudéncia e ndo a lei, como ocorre nos paises pertencentes a
familia Romano-Germanica, como é o caso do Brasil, e que tem o Principio da Reserva
Lega como fundamental.

A criagdo de Cortes Criminais Internacionais, segundo sugestdo de Henry

Perritt™®’, também podera ser uma solucdo para os conflitos de competéncia, desde que

166 PERRIT JR, Henry H. Jurisdiction in Cyberspace. Pensilvania: Villanova University School of law,
1995, apud, GOUVEA, Sandra. O direito na era digital: crimes praticados por meio da informética.
Rio de Janeiro: Mauad, 1997, p. 97.

167 pERRIT JR, Henry H. Jurisdiction in Cyberspace. Pensilvania: Villanova University School of law,
1995, apud, GOUVEA, Sandra. O direito na era digital: crimes praticados por meio da informética.
Rio de Janeiro: Mauad, 1997, p. 103.
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0s crimes praticados por meio da informética sejam amplamente debatidos por todos os
paises. O proprio autor comenta que a experiéncia tem mostrado a ineficécia das cortes
internacionals, pois suas decisdes esbarram na resisténcia da aplicacéo das sangoes
pelos Estados.

Enquanto isso ndo suge, persistem as dividas quanto alei ase aplicar em
cada caso concreto: se a lex fori ou se a lex loci delicti comiss e, no tocante a
competéncia, qual ajurisdi¢do assumira o processo e julgamento desses crimes.

Especificamente em relagdo aos crimes praticados por meio da informética,
as Nagdes Unidas, realizaram um estudo que resultou no “Manua de Prevencéo e
Controle de Crimes Relacionados aos Computadores das Nagbes Unidas’. Neste
documento, deu-se enfoque, principamente, ao aspecto da protecdo a privacidade nas
redes de computadores, além de sugerir também diretrizes para a aplicacéo de sancbes e
uso de determiados termos, tais como: a) sangdes penais sO devem ser aplicadas em
casos de grave ofensa a privacidade; b) o uso de termos vagos deve ser evitado, sem,
contudo, usar-se de excessiva precisdo, pois isso levaria a legislagdo ao casuismo; ¢) a
principio, apenas as condutas dolosas devem ser tipificadas em mais de um tipo
penal.168

Vérias sdo as solugdes cogitadas para o problema, mas até 0 momento
nenhuma foi consagrada. E preciso, mais do que nunca, refletir acerca do tema para que
de forma urgente, sejam criadas solugdes justas e capazes de conciliar a soberania dos
paises com ainevitével evolucao tecnoldgica.

De qualguer modo, como os crimes cometidos pela internet podem atingir

bens juridicos valiosos, como a vida humana ou a seguranca do sistemas financeiros ou

' International Review of criminal Policy — United Nations Manual on the Prevention and control of
computer-related crime, apud, GOUVEA, Sandra. O direito na era digital: crimes praticados por meio
dainformética. Rio de Janeiro: Mauad, 1997, p. 103.
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computadores de controle de tréfego aéreo, sd0 necessérias tratativas urgentes para
definir, em todo o globo, tais questdes competenciais e jurisdicionals, tendo em vista
que, pelo menos quanto a um fator, h& unanimidade: ndo pode haver impunidade para
autores de crimes que atinjam bens juridicamente protegidos, principalmente quando o
resultado decorrente de tais condutas mereca um maior juizo de desvalor, como ocorre

com certos tipos de delitos informaticos proprios e improprios.

8.0- Autoria

Jaassindadaa importancia da legalidade também no Direito Pena da
Informética, € preciso ver que na sua operacionaizagcdo quase sempre havera uma
grande dificuldade de determinar, nos crimes de computador, a autoria da conduta
ilicita

A maior dificuldade no combate a criminalidade informética no Brasil
talvez ndo sgja sO legidativa, mas, também, operacional. No Brasil, essa preocupagéo
teve inicio em 1996 quando a Policia Federal comegou a treinar nove agentes para a
investigacdo destes crimes™®. Embora fosse um niimero pequeno, demonstrava que o
governo estava se preparando para combater os criminosos dessa nova modalidade.

A investigacdo de crimes praticados com os recursos da informatica é
considerada um dos maiores problemas deste tipo de crime. Proceder a coleta do suporte
probatério demanda grandes dificuldades, j& que s8o poucas as vezes em que existirdo
provas materiais e manifestas relativas ao crime.

Um dos pressupostos paraa responsabilizacdo de alguém pel os atos € a

demonstracdo de que ele foi 0 autor, co-autor, ou entéo que a ocorréncia de certo fato ou

189 GOUVEA, Sandra. O direito na era digital: crimes praticados por meio da informética. Rio de
Janeiro: Mauad, 1997, p. 69.
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conduta se deu por culpain vigilando ou in elegendo, e todas as nuangas que o tema da
responsabilidade juridica tem ensgado. Todavia, ndo é objeto do presente estudo
desenvolver uma ampla exposi¢ao sobre o tema da responsabilidade (objetiva, subjetiva,
pelo risco etc.), mas, importante € que, em todas elas, em algum momento, assume
relevancia o tema da autoria, aspecto que pode ter perfil mais complexo quando se esta
num ambiente informatizado.

Dependendo do setor em que esta dificuldade surge (civil ou penal) as
consequéncias podem ser distintas.

Apesar de os recursos de informética ndo serem mais novidade para
ninguém, ainvestigacdo de condutas criminosas perpetradas por esse meio 0 s2o.

E exatamente nesta érea que reside o maior problema destes tipos de crimes.
Como proceder durante a coleta do suporte probatério, ja que dificilmente existirdo
provas materiais e visiveis relativas ao crime?

Os crimes perpetrados na internet se  caracterizam pela auséncia fisica de
agente vivo, por isso, ficaram usuamente definidos como crimes virtuais, ou sgia,
devido a ausénciafisica de seus autores e seus asseclas.

Diferentemente do mundo "real”, no ciberespaco o exame daidentidade e a
autenticacdo dessa identidade n&o podem ser feitos visualmente, ou pela verificagdo de
documentos ou de elementos identificadores ja em s evidentes, como placas de veiculos
ou a aparénciafisica, por exemplo.

Patricia Peck'”® alertou para o fato de que a criminalidade organizada
transnacional vem se valendo cada vez mais dos recursos tecnoldgicos inerentes a
sociedade digital relativos a grande rede. H& inUmeras razbes para tanto, mas ndo se

pode olvidar que apresentam tais crimes grandes dificuldades para sua comprovacéo,

170 pECK,, Patricia, Direito Digital. 22ed., rev., atual., ampl., S8 Paulo: Saraiva, 2007, p.258, infine.
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pois a verificagdo de vestigios exige qualificacdo técnica especifica nem sempre
disponivel em todos os locais em que os crimes se consumam. As vezes, 0s registros
magnéticos sdo transitorios e a menos que se realizam provas dentro de um periodo
curto de tempo, podem ser perdidos detalhes de tudo aguilo que aconteceu, restando
somente os efeitos danosos do crime.

Nesse sentido, preleciona MataY Martin®’™

gue as dificuldades para a
averiguacao e a persecucdo desses fatos delituosos sdo notaveis: aparecem refletidas nos
sistemas um elevadissmo numero de processos simples executados, com a
individualizagdo do fato delitivo se esvanece gravemente, 0s processos sobre 0s quais se
executa 0 delito ndo sdo diretamente visiveis e estdo, normamente, cifrados, e,
inclusive, finalmente, os custos econdmicos dessa tarefa de investigagdo podem em
muitos casos ndo resultar rentavel para a vitima. No ambito da delinquéncia informatica
apresentam-se, sem duavida, importantes complicadores para o descobrimento da
verdade e para a investigagdo dos fatos em computadores e mediante esses
equipamentos eletronicos, de forma que se pode em certas ocasifes, ndo ser raro que
muitos dos casos ndo cheguem sequer a ser detectados. As alteracOes de dados e
programas e 0s acessos a sistemas informéticos ndo deixam pistas semelhantes aguelas
da delinquéncia tradicional, de forma que as “evidéncias eletronicas’ introduzem uma
grande novidade e uma grande complexidade.

Em verdade, um dos principais percalcos gue acompanham 0 anonimato
oferecido pela internet € a capacidade de servir de suporte para organizacOes

criminosas. A internet, do mesmo modo que outras redes informatizadas, forneceria

vantagens de acesso remoto, logistica e instantaneidade a servicos de grupos terrositas,

" MATA Y MARTIN, Ricardo M. Delincuencia informética y derecho penal. Edisofer Libros Juridicos,
Madrid: 2001, p. 26/27.
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mafiosos, redes de prostituicéo e pedofilia, bem como tréfico internacional de drogas e
de armas.*”

Em muitos casos, 0s criminosos s&0 muito ageis, pois se valem das
discrepancias legislativas existentes em diversos paises, bem assim esses criminosos se
locupletam das dificuldades e falhas no &mbito da coleta de provas ou evidéncias
digitais, aproveitam-se da fragilidade na seara da cooperacdo internacional e na auséncia
de regulamentacdo de muitos aspectos da realidade, sob o ponto de vista da rede
mundial de computadores. E exatamente por isso que as futuras solugBes devem ser
internacionais, amplas e especialmente na area normativa e, por ébvio, na legislacdo
penal, tendo-se presente as especificas caracteristicas da informagao.

Quando um individuo est4 plugado na rede, sdo-1he necessarios apenas dois
elementos identificadores. o endereco da méguina que envia as informagfes ainternet e
0 enderego da méquina que recebe tais dados. Esses enderegos sdo chamados de IP —
Internet Protocol, sendo representados por nimeros e que, segundo Lessig, ndo revelam
nada sobre o usuério da Internet e muito pouco sobre os dados que estdo sendo
transmitidos.*”

No ciberespaco, ha razoaveis e fundadas preocupagdes quanto a
autenticidade dos documentos telematicos e quanto a sua integridade. O incdmodo de
ter de conviver com tal cenério pode ser afastado mediante a aplicagdo de técnicas de

174
a

criptografia™™, em que se utiliza um sistema de chaves publicas e chaves privadas,

72 pECK, Patricia, Direito Digital. 22 ed., rev., atual., ampl., S30 Paulo: Saraiva, 2007, p.258, in fine.

173 "Nor do the IP protocols tell us much about the data being sent. In particular, they do not tell us who
sent the data, from where the data were sent, to where (geographically) the data are going, for what
purpose the data are going there, or what kind of data they are. None of this is known by the system, or
knowable by us simply by looking at the data. (...) Whereas in real space — and here is the important
point — anonymity has to be created, in cyberspace anonymity is the given” . LESSIG, Lawrence. Code
and other laws of cyberspace. Nova lorque: Basic Books, 1999, p. 32-33

1 Criptogtrafia € o estudo dos principios e técnicas pelas quais a informagso pode ser transformada da
sua forma original para outrailegivel, de forma que possa ser conhecida apenas por seu destinatério, o
que atornadificil de ser lida por alguém nao autorizado.
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diferentes entre si, que possibilitam um elevado grau de seguranca. Assim sendo, sO 0
receptor da mensagem pode ler ainformagdo com facilidade.

Contudo, no que pertine a atribuicdo da autoria do documento, mensagem
ou da conduta ilicita, os problemas processuais persistem, porque, savo quando o
usué&rio do computador faca uso de uma assinatura digital, dificilmente se podera
determinar quem praticou determinada conduta.

A assinatura digital confere credibilidade a0 documento ou mensagem,
permitindo que se presuma que o individuo "A" foi o autor da conduta investigada. Mas
0 problema reside exatamente ai. Como a internet ndo requer auto identificagdo, a
definico de autoria fica no campo da presuncédo. E, para o Direito Penal, ndo servem
presuncdes, ainda mais quando se admite a possibilidade de condenagéo.

O Unico método realmente seguro de atribuicdo de autoria em crimes de
computador € o que se funda no exame da atuagdo do responsavel penal, quando este
tenha se utilizado de elementos corporais para obter acesso a redes ou computadores. Ha
mecanismos que somente validam acesso mediante a verificacdo de dados biométricos
do individuo. Sem isso a entrada no sistema é vedada. As formas mais comuns sdo a
andlise do fundo do olho do usuério ou a leitura eletrbnica de impressdo digital, ou,
ainda, a andlise da voz do usuario.

A questdo da harmonizag&o internacional da legislagdo (penal e extrapenal)
seria fundamentada na ampla e irrestrita mobilidade dos criminosos cibernéticos e a
impossibilidade de controle dos fluxos de dados teleméticos, por meio da dantesca teia

de ambientes computacionais que estéo conectados & Grande Rede (internet).*”

* BOITEUX, Luciana. Crimes informéticos: reflexdes sobre politica criminal inseridas no contexto
internacional atual. In: Revista Brasileira de Ciéncias Criminais, S80 Paulo: vol. 47, pp.146/187,
marcgo/abril 2004.
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Seguindo-se 0 que ponderou Luciana Boiteux'’®, percebeu-se que a
existéncia de redes mundiais de tel ecomunicagdes internacionais que cruzam o territério
de vérios paises e a caracteristica basica da internet, meio mais usado de comunicagdo
entre computadores, que ultrapassa fronteiras nacionals, reforcam ainda mais essa
conclusgo.

Taisquestdes se inserem no ambito da seguranca digital, preocupagdo
constante dos analistas de sistemas e cientistas da computagdo, que tém a misséo de
desenvolver rotinas que permitam conferir autenticidade, integridade, confidencialidade,
irretratabilidade e disponibilidade aos dados e informagbes que transitam em meio
telematico. Naturalmente, tais técnicas e preocupacdes respondem também a
necessidades do Direito Penal Informético e do decorrente processo penal.

Como dito, somente os mecanismos de assinatura eletronica e certificacéo
digital e de andlise biométrica podem conferir algum grau de certeza quanto a autoria da
mensagem, da informagdo, ou da transmissdo, se considerado o problema no prisma
penal.

Denning & Baug Jr*'’

informam que os hackers dominam vérias técnicas
para assegurar-lhes o anonimato, a exemplo: a) do uso de test accounts, que sd0 contas
fornecidas gratuita e temporariamente por alguns provedores e que podem ser obtidas a
partir de dados pessoais e informagdes falsas; b) da utilizagdo de anonymous remailers,
contas que retransmitem e-mails enviados por meio de provedores de internet que

garantem o0 anonimato; c) clonagem de celulares para acesso a internet, de modo a

inviabilizar a identificacdo do local da chamada e de seu autor, mediante rastreamento

16 BOITEUX, Luciana. Crimes informéticos: reflexdes sobre politica criminal inseridas no contexto
internacional atual. In: Revista Brasileira de Ciéncias Criminais, S0 Paulo: vol. 47, pp.146/187,
marc¢o/abril 2004.

77 Citados por FRAGA, Anténio Celso Galdino. Crimes de informética — a ameaga virtual na era da
informacdo digital, in SCHOUERI, Luis Eduardo (organizador), Internet: o direito na era virtual. Rio
de Janeiro: Forense, 2001, p. 366.
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do sina; d) utilizacdo de celulares pré-pagos, pois tais aparelhos podem ser adquiridos
com dados pessoais falsos e sdo de dificil rastreamento.

Muito se comenta sobre o0 substitutivo ao Projeto de Lei n. 89, de 2003, da
Camara dos Deputados, que tem como objeto a regulamentagdo e repressao aos crimes
de computador, que serviria como uma espécie de plataforma para o Brasil aderir a
Convencdo sobre o Cybercrime, tratado internacional assinado em Budapeste no inicio
deste século.

A caracteristica mais polémica desse projeto € a previsdo de identificacdo e
cadastramento prévio dos usuarios como condicdo para acessarem redes de
computadores. Na prética, isso equivale a um formulé&rio digita que deverd ser
preenchido e vaidado sempre que desgarem praticar agdes que envolvam
interatividade, como por exemplo féruns de discussdo, e-comerce, compartilhamento de
arquivos etc. Os provedores de servico passariam a ser responsaveis pela coleta,
validagcdo e armazenamento dos dados de conexdes realizadas por seus equipamentos,
aptos a identificagdo do usuério e enderecos eletronicos de origem das conexdes, pelo
prazo de trés anos.

N&o nos parece que com o referido cadastramento estar-se-ia autorizando o
provedor ou o Estado ainterferir na liberdade dos usuérios, mas, por outro lado, h4 que
se ponderar os altissmos custos e a responsabiliade criminal, que poderiam
comprometer as atividades dos provedores.

A livre manifestaco do pensamento € garantia constitucional fundamental
do cidaddo, mas sb pode ser exercida mediante a identificacdo. A auto-identificacdo
daguele que expde sua opinido postando um comentario pessoal, por exemplo, em um
site jornalistico é condi¢cdo para 0 exercicio desta prerrogativa. A vedacdo ao anonimato

se justifica com clareza, na medida em que o principio que assegura a liberdade de
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expressdo deve ser conjugado com outras prerrogativas constitucionais, como a da
ampla defesa e a que garante o direito de resposta.

O principa objetivo da projetada regra de cadastramento parece ser a
seguranca da comunicagdo eletronica, garantir que, no caso da prética de uma conduta
criminosa na internet, a instrucéo processua possa ser viabilizada mediante requisicéo
judicial ao provedor, para a identificacdo do usuério suspeito e garantia do direito da
vitima.

No tocante a admisséo da prova virtual, o Direito Francés inovou ao entrar
em vigor a Lei 80.525, de 12-7-1980 que modificou profundamente a matéria sobre
prova no direito, abandonando a prioridade tradicional da prova escrita e cedendo
espaco ao elemento informético.

Em Direito Comparado, S80 humerosos 0s paises que admitem o0s
documentos informéticos como meio de prova. Os Estados Unidos, a Noruega, a
Alemanha e outros elaboraram indicacdes para tornar viavel a provainformética.’®

As convengdes sobre o0 tema tendem a multiplicar-se no mundo inteiro, e €
necessario chegar-se a um consenso internacional sobre as regras relativas a sua
admiss3o. E preciso abandonar o principio rigido da prova por escrito e abrir espaco
para os avancgos da tecnologia.

Ademais, segundo o art. 5° inciso LVI, da Constituicdo Federal, somente
sdo inadimissivels, no processo, as provas obtidas por meios ilicitos, dando, assim,
ensgo a um interpretacdo que entende que, desde que obtida de forma legal, é
totalmente possivel a utilizacdo da prova advinda do meio virtual.

E evidente que a questdo n&o pode ser resolvida de forma simplistae que

grandes diferencgas separam o registro magnético de um escrito em sentido juridico, uma

18 PAESANI, Liliana Minardi. Direito de informética — comercializacgdo e desenvolvimento
internacional de software. 22 edi¢do, Sdo Paulo: Editora Atlas, 1999, p.31.
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vez que um estrito ndo pode ser concebido sem um suporte de papel, enquanto um
registro magnético faz dele uma abstracéo.

No estégio atual, a doutrina mais prudente alega que os documentos
informéticos tém valor probatério de simples presuncéo e, excepcionamente, podem
congtituir inicio de prova escrita. Justificam esta postura considerando que 0s registros
informéticos ndo tém dado garantias definitivas contra algumas fa sificacoes.

A falta de uma legislacdo especifica sobre esse tema deixaa jurisprudéncia
um papel importante, pois as situagdes que se criam sdo confusas, conforme o valor que
se dé aessa prova.

No momento, os crimes de computador parecem seguir sendo condutas
ilicitas impunes, de maneira manifesta contrariando o ordenamento juridico-penal.
Enquanto ndo se alcanca consenso quanto a forma de tratamento de tais conflitos, a
criminalidade informética tem ido avante, sempre com horizontes mais largos e maior
destreza do que o Estado, principa mente no tocante a ocultacéo de condutas eletrénicas

ilicitas e ap encobrimento de suas autorias.
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CAPITULO III - DIREITO COMPARADO

No gque concerne alegislacdo estrangeira dos crimes de computador, merece
andlise no presente capitulo a situagdo juridica dos crimes de computador em alguns
paises do mundo.

Por questdes didéticas, a segmentacdo do tema € feita em trés topicos, quais
sgjam, Europa, América Latina e Estados Unidos da América, por se entender que se

distinguem situagdes bem definidas em cada um dos grupos.

1.0- Europa

Inicialmente, considerando o que ocorre no Continente Europeu, temos que
a legislagdo penal se mostra ai, assm como no Brasil, ainda insuficiente para dirimir
todas as questdes juridico-penais existentes. Entretanto, na Ultima década, alegislacdo a
respeito dos crimes de computador vem sendo rapidamente ampliada, tanto em cada
pais, isoladamente, como quanto ao bloco comunitério.*”

Por essa razéo, passamos a tracar consideragcOes a respeito dos principais
paises da comunidade européia que, mesmo diante de diferencas culturais, buscam a

unificagdo de conceitos e tipificacdo dos crimes de computador.

1.1- Alemanha

179 Nesse sentido, em 03 de setembro de 1989, o Conselho Europeu estabel eceu alteragdes legislativas no
gue tange a criminalidade informatica para a Alemanha, Portugal, Franca e Grécia. ROSA, Frabrizio.
In: Crimes de informética. Dissertacdo de Mestrado em Direito, UNIP — Universidade Paulista,
Campinas, 2000, p.59.
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Houve na Alemanha, logo apés o advento da segunda guerra mundial, uma
preocupagcdo do Direito Penal em cuidar da repreensdo da criminalidade que se
desenvolvia na area econdmica.

A partir dessa época, ocorreram inovacgOes legislativas relevantes, quer
estabelecendo limites entre os ilicitos penais e administrativos, quer propondo a
descriminalizagdo de vérias condutas ou criando instrumentos processuais e
procedimentos especificos para 0 chamado direito pena econdmico, visando a
modernizagao legislativa para ser essa eficaz no combate da criminalidade econdmica,
bem como objetivando o aperfeicoamento dagquele direito penal.

Foi nesse momento que comegaram a surgir as primeiras manifestacoes
objetivando a responsabilizagcdo das fraudes eletronicas e outras condutas criminosas
efetivadas por intermédio dos computadores.'®°

A opc¢do Alema em relacdo a luta contra a criminalidade de computador, foi
ade introduzir um nimero relativamente alto de novos preceitos penais. O bem juridico
protegido primordia mente pela atual legislacdo penal alema € o patriménio.

Alguns autores afirmam que, desta forma, n&o s6 houve a renlncia em
tipificar a mera intrusdo ndo-autorizada em sistemas alheios de computadores, mas
também tampouco castigou 0 uso ndo-autorizado de equipamentos de processamento de
dados, chamado por alguns de furto de tempo.

Assinalou-se que, na hora de introduzir esses novos preceitos penais para a
repressao da chamada criminalidade informética, o legislador teve que refletir arespeito
de onde radicavam as verdadeiras dificuldades para a aplicacdo do direito pena

tradicional com relagdo a punir comportamentos danosos praticados pelo meio da

180 PEDRAZZI, Cesare. La lotta contro la criminalitd economica nellordinamento della repubblica
federale tedesca. In: La Criminalitd Economica- Analisi del fenomeno sotto il profilo penlistico,
anche di diritto comparato, e proposte sul piano normativo ed organizativo. Apud GAGLIARDI,
Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese de Doutorado, USP, p.80/84.
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informética, sopesando principamente a exposi¢do de novos riscos dos bens juridicos
pena mente tutelados com o advento do processamento eletronico de dados.

Em 1 de agosto de 1986 adotou-se a Segunda Lei contra a Criminalidade
Econdmica, de 15 de maio de 1986, em que se contemplam os seguinte delitos. a)
Espionagem de dados (202 a); b) Extorsdo informética (263 a); c) Falsificagdo de
elementos probatérios (269), ai incluindo a falsificagdo ideol6gica, 0 uso de documentos
falsos (270, 271, 273); d) Alteracdo de dados (303 @), considerando ilicito cancelar,
inutilizar ou aterar dados, penalizando ainda a tentativa; €) Sabotagem informética (303
b), punindo a destruicdo de dados relevantes por qualquer meio (deteriorizagéo,
inutilizacdo, eliminagdo ou ateracdo de um sistema de dados), punindo também a
tentativa; e f) Utilizagdo abusiva de cheques ou cartbes de crédito (266 b).

Dessa forma, o Direito Penal Alemé&o achou por bem tipificar a fraude
informética e o delito de sabotagem informética. Quanto a outras acBes que atentem
contra a vida pessoal e a privacidade, ndo quis o Cédigo Pena punir a mera intruséo
informética, excetuando as agdes de manipulacdo dos computadores para obter

informagdes com o intuito de lucro ilicito.'®*

1.2- Espanha

Quanto ao ordenamento juridico-pena espanhol temos que, muito embora

182
eS

sgja seu Codigo Penal um dos mais atualizados do continente™, certas condutas de

81 De tad modo a violagdo ao direito & intimidade ou outras aces que ndo tenham consequéncias
patrimoniais, como por exemplo, acessos ilegitimos realizdos por hackers nos que o mével é o
desafio de acessar ilegitimamente a um sistema e bisbilhotar a informag8o contida nele, e
interceptac&o de um correio eletronico etc. ndo se encontram punidas pelo Direito Alem&o.

182 Em 26 de outubro de 1995 se aprovou a nova Lei Organca n. 107/1995 do novo Cédigo Penal
Espanhol, o qual entrou em vigor em 24 de maio de 1996. Este novo cddigo tenta solucionar o
problema de condutas delitivas que surgem com o incremento das novas tecnologias. Introduz tipos
penais novos e modifica alguns dos existentes com o fim de adaptar a norma positiva ao uso delitivo
do ordenamento, sistemas 16gicos e tecnologias da informagao.
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hacking, acessos ilegitimos a sistemas informéticos e distribuicdo de virus, bombas
I6gicas etc., permanecem ndo exatamente coibidas pelo ordenamento penal, acabam
sendo tais agoes reprimidas em face das alteracBes das figuras tipicas tradicionais, as
guais nem sempre alcangam coibir, do mesmo modo, toda a ampla gama de delitos
informéticos que se apresentam.
Desse modo, assim dispde: @) ficam equiparadas, para fins penais, as

mensagens de correio eetrbnico as cartas de papéis privados (art. 197); b) é
responsabilizado penalmente quem, sem a devida autorizacdo, se aproprie, utilize ou
modifique, em prejuizo de terceiros, dados pessoais de outros, que se achem registrados
em suportes informéticos (art. 197); c) reprime-se o delito de ameaga feito por qualquer
meio de comunicacdo (art. 169); d) castigam-se callnias e injurias difundidas por
qualquer meio (art. 211); e) inclui-se 0 uso de chaves falsas como qualificadora do
delito de roubo, entendendo que sdo também chaves os cartes magnéticos ou
perfurados, e os comandos e instrumentos de abertura a distancia de sistemas (arts. 238-
239); f) modifica o art. 248 que tipifica o delito de fraude, incluindo agueles que, com
animo de lucro e vaendo-se de alguma manipulagdo informética ou artificio
semelhante, consigam a transferéncia ndo consentida de qualquer ativo patrimonial em
prejuizo de terceiro; g) penaliza a conduta de quem faca uso de qualquer equipamento
ou termina de telecomunicagdo sem consentimento de seu titular, ocasionando a este
um prejuizo de mais de cinquenta mil pesetas; h) protege-se 0 software, ao castigar
guem danifica os dados, programas ou documentos eletronicos aheios contidos em
redes, suportes, ou sistemas informéticos (art. 264), assim como a fabricagéo, posta em
circulacéo e posse de qualgquer meio destinado a facilitar a supresséo nao-autorizada de

qualquer dispositivo utilizado para proteger programas de ordenador (art. 270); i) é
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punida a fabricagdo ou posse de programas de ordenador, entre outros, especificamente
destinados a falsificagéo de todo tipo de documento (art. 400).

O Cdbdigo Pena Espanhol, em seu art. 255, prevé a responsabilizacdo
criminal da conduta delituosa consistente em atividades artificiosas que induzem a erro
uma méagquina computadorizada '#®
Com isso, conclui-se que a Espanha sofreu uma revolugdo considerdvel no

seu ordenamento penal, cujo Cbdigo Pena anterior (1987) sO responsabilizava

criminalmente a quem fizesse copias ilicitas de softwares.

1.3- Franca

A Franga, com o advento daLei n. 88/19, de 5 de janeiro de 1988, que trata
sobre a fraude informética, dispde dos seguintes delitos informéticos. @) Acesso
fraudulento a um sistema de elaboracéo de dados (462-2). Por este dispositivo sdo
sancionados tanto 0 acesso ao sistema como 0 que se matenha nele, aumentando a pena
correspondente em caso desse acesso resultar a supressdo ou modificagdo dos dados
contidos no sistema ou resultar a alteragcéo do funcionamento do sistema; b) Sabotagem
informética (462-3). Neste dispositivo se sanciona quem delete ou falseie o
funcionamento de um sistema de tratamento eletronico de dados; c) Destruicéo de
dados (462-4). Ta artigo responsabiliza criminalmente quem, intencionalmente e com
desrespeito aos direitos de terceiros, introduza dados em um sistema de tratamento

eletronico de dados ou, de qualquer forma, suprima ou modifique os dados que este

183 Fabrizio Rosa elenca entre as condutas puniveis pelo art. 255 do Cédigo Penal Espanhol: 1) tomar

vantagem de mecanismos ja instalados, por exemplo, abusar de sistemas de informatica ou violar as
regras pré-estabel ecidas para o uso de linhatelefénica; 2) alterar, de formailegal, qualquer aparato de
medic¢do, interrompendo desta maneira danosa o funcionamento do mecanismo. ROSA, Frabrizio.
Crimes de informética. Dissertagdo de Mestrado em Direito, UNIP — Universidade Paulista,
Campinas, 2000, p.63
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contém ou os seu modos de tratamento ou de transmissdo; d) Falsificacdo de
documentos informatizados (462-5). Neste artigo se sanciona quem, de qualquer modo,
falsifigue documentos informatizados com intencdo de causar um prejuizo a outro; €)
Uso de documento informatizados falsos (462-6). Neste artigo se sanciona a quem
conscientemente faga uso de documentos fal sos fazendo referéncia ao artigo 462-5.

Da andlise de tais dispositivos, concluimos que a Franga previu bem as
condutas criminosas praticadas por meio de computadores, lembrando que o direito
francés sempre foi um relevante referencial ao nosso direito patrio e que as mudancas
legidativas de |4 se deram desde a Lei n. 78-17, de 06 de janeiro de 1978, sendo
considerada a primeira lei relativa a informética, aos arquivos de dados e liberdades

individuais, dos paises do mundo latino.*®*

1.4- 1télia

O ordenamento juridico pena e processual penal italiano sofreu drésticas
mudancas entre dezembro de 1992 e dezembro de 1993, com o advento do Decreto
Legidativo n. 518/1992, que introduziu a legislagdo que tutela o direito do autor,
criando dispositivos penais sancionando a duplicagdo ilicita ou a manipulagdo abusiva
de softwares.

Dentre as diversas condutas tipificadas, vale destacar os seguintes delitos: a)
Sabotagem informatica: atentado contra a funcionalidade de um sistema informaético.
Duas sd0 as hipoteses de ocorréncia, dependendo da espécie de sistema atacado, caso
sgja de utilidade publica ou simplesmente de qual quer outra espécie. Na primeira figura,

sob o titulo de atentado a instalagdes de utilidade publica, o crime se da com a préticade

18 GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese de Doutorado,
USP, p. 80-84.
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ato dirigido a danificar ou destruir sistemas eletrénicos de utilidade publica. A pena
prevista € a de reclusdo de um a quatro anos. Porém, se do ato criminoso resultar a
destruicdo ou o0 dano das instalacbes do sistema, de seus dados, informacoOes,
programas, ou ainda a interrupgdo, ainda que parcial, de seu funcionamento, a pena € a
de reclusdo de trés a oito anos. A distincdo é feita para o Direito Pena Italiano
considerando se o sistema € de utilidade publica ou qualquer outro, sendo causa de
aumento de pena na primeira hipétese. A segunda espécie de delito de sabotagem pune
0 dano a sistemas informaticos e telematicos e consiste no fato de alguém destruir,
deteriorar, ou tornar, no todo ou em parte, inserviveis sistemas informéticos ou
teleméticos aheios. A pena é de reclusdo de trés meses a trés anos, salvo se o fato
congtituir crime mais grave (artigo 635 bis, do Cédigo Penal, com a redacéo dada pelo
artigo 9 da Lei n. 547, de 23 de Dezembro de 1993). E prevista, ainda, uma forma
qualificada do delito em caso da agdo criminosa ser perpetrada com uma ou mais das

circunstancias agravantes'®

constantes do segundo parégrafo do art. 635; b) Crimes
contra a inviolabilidade de Domicilio (art. 615): punem a intrusdo de um sistema
informatico e se apresentam em trés figuras: 1- Acesso ndo-autorizado a um sistema de
computadores ou de tel ecomunicacdes; 2- Posse e disponibilidade de cddigos de acesso
a sistemas de computadores ou telecomunicagdes; 3- Difusdo de Programas gque possam
causar danos ou interromper sistemas de computagéo.

Na primeira hipotese é punida a conduta de simples acesso ndo-autorizado a
sistemas, pouco importando a inten¢éo do agente. Na segunda forma, a conduta punivel
€ ade retencdo das senhas e outros métodos de acesso a um sistemainformético e asua

difusdo visando lucro, dano ou qualquer outro fim. Na Ultima hip6tese desses crimes

contra a inviolabilidade de domicilio, resta a acdo criminosa da divulgacdo de

185 Dentre essas circunstancias agravantes esté o uso de viol éncia ou grave ameaga ou o fato de ter agido o
criminoso valendo-se de sua atividade profissional.
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programas que visem danificar ou interromper o funcionamento de um sistema
informético.

C) Crimes contra a inviolabilidade dos segredos (arts. 616/617 e 621 do
Cadigo Penal Italiano): punem atentados contra a comunicagdo informatica, ampliando
0 conceito paraincluir qualquer transmissao a distancia de sons, imagens e outros dados
(art. 623), trazendo a responsabilizacdo penal para quem: 1- violar, subtrair, ou/e
suprimir correspondéncia eletronica; 2- realizar, ilicitamente, a escuta, interceptagéo,
impedimento ou interrupcdo ilicita de comunicagdes informaticas (pouco importando se
no ambiente da internet ou de uma rede menor de comunicagdes informatizadas); 3-
instalar equipamento apto a interceptar, impedir, ou interromper comunicagOes
informéticas, pouco importando o fim pretendido; 4- revelar contelido de documentos
sigil osos obtidos em acesso autorizado a um sistema.'®®

D) Crimes contra o patrimdnio: punem danos de sistema de informética que
tragam prejuizo financeiro, qualificando o fato de ter sido o crime praticado pelo
operador do sistema (artigo 635 do Cddigo Pena Italiano); €) Fraude informética: é
punida a conduta de quem aterar dados em sistema alheio para obter vantagem ilicita
(art. 640 do Cadigo Pend Italiano).

187

Salvatore Ardizzone™’ traga algumas consideragdes acerca da legislagéo

penal italiana:

186 Fabrizio Rosa explica essa regra citando o exemplo do “técnico que tem acesso a0 HD do usudrio e
pode tomar conhecimento de todo o seu conteldo. Para o autor, esse tipo traz uma definicdo de
documento como sendo toda e qualquer ped informética que contenha dados, informagBes ou
programas. In: Crimes de informatica. Dissertacdo de Mestrado em Direito, UNIP — Universidade
Paulista, Campinas, 2000, p.65.

187 ARDIZZONE, Salvatore. Professor Efetivo de Direito Pena na Universidade de Palermo. Revista da
Faculdade de Direito das Faculdades Metropolitanas Unidas- n. 15 — janeiro de 1996- S&o Paulo- SP,
apud LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca nacional. Campinas:
Millennium Editora, 2006, p.90.
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“Parcialmente ligada a questdo da qualidade ofensiva dos
fatos, por fim, € outra questdo, concernente & modalidade
de técnica legidativa mais adequada para dotar o
ordenamento de preceitos incriminadores relativos as
agressdes informéticas. Discute-se a possibilidade de ser
concebido um corpus normativo ad hoc, autbnomo com
relacdo ao codigo ou a outras leis especiais de intersecdo
tematica, ou a de se preferir outro modelo, dito evolutivo,
consistente no trazer modificagdes ou acréscimos a normas
ja existentes, de modo a aqui se incluirem os novos crimes
informéticos. N&o se poderia ter escolhido outro caminho
gue ndo o dos acréscimos as categorias de ilicito ja
considerados no Codigo Pena Italiano, referentes a
orientagdo interpretativa, amadurecida na Itélia, que, por
sua, vez ndo teve coragem de se distanciar da idéia
tradicional de que este tipo de ilicito corresponderia a nada
mais do que novas modalidades de agressdo a bens que ja
sdo objeto da tutela pena. Lastreado nas idéias
tradicionais da ofensividade e da técnica legidativa de
acréscimo, o direito penal itaiano pode se gabar de
apresentar um ndmero considerdvel de ilicitos
reconheciveis no setor dos crimes informéticos. Pode-se
contar quinze preceitos incriminadores, aém dos
aplicaveis por extensdo a matéria informéatica, das normas
relativas a puniblidade do falso”.

O autor ainda destaca que, apesar do sentimento conservador do sistema
pend italiano, o pais deu dois grandes saltos para 0 combate da criminalidade por
computadores. Por um lado, criou diversas figuras tipicas de delinquéncia informética;
enguanto que, de outra banda, cuidou a legislacéo penal italiana de reservar um capitulo
particular que trata das falsidades tendo por objeto o documento informatico.

No Codigo Penal italiano, sob o titulo Documentos informéticos, sdo
agrupadas algumas das falsidades previstas como delitos comuns. Dessa forma, sdo
tracados novos conceitos quanto ao denominado documento informético publico ou

privado, com a consequente aplicacdo para 0s atos criminosos que utilizem documentos

eletronicos plblicos e também para as escrituracdes particul ares.'®®

188 De acordo com o art. 491 bis do Cédigo Penal italiano, com redacéo dada pelo art. 3, dalei n,547, de
23 de Dezembro de 1993, documento informatico € qualquer suporte informético contendo dados ou
informagOes tendo eficacia probatdria ou programas especificamente destinados a elaborélos.
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O excesso de penalizacdo italiano ndo passou despercebido por Salvatore

Ardizzone'®, que lamentando as desnecessérias intervencdes estatais se manifestou:

“Estamos diante de uma hiperpenalizagdo, que vai aém
dos limites de uma escolha racional de politica criminal. A
exigéncia de falta de unidade deveria ter sugerido a néo
previsdo da protecdo dos bens em qualquer caso e também
no que concerne as condutas, nas quais é reconhecivel o
dano ou uma exposi¢do relevante ao perigo ou, em relacéo
aos quais dever-se-ia ter ponderado sobre a intervencéo da
lel pena mediante um melhor juizo de oportunidade e
conveniéncia. O canone da extrema ratio deveria ter
demandado a procura da possibilidade de uma tutela
alternativa a penal. O efeito preventivo atribuido a macica
intervencdo da lei penal poderia ser traido por um
defeituoso operar dos fatores da orientagcéo cultural e da
dissuasdo, levando ao ponto de partida a questdo da tutela
juridica de interesses concernentes a0 uso do sistema
computadorizado. Temos, pois, como uma observacéo
realmente consistente na ciéncia pena, e que como tal
deveria ser levada em maior conta pelo legislador, o fato
de que tanto um excesso de tutela penal quanto seus
defeitos podem preudicar que se atinja o objetivo
teleol6gico do sistema’.

Discordando do nobre penalista, em se tratando de crimes efetivados por

meio informatico, nos parece imprescindivel a presenca marcante do Estado.

1.5- Inglaterra

Nalnglaterra, ale referente ao tema, Computer Misuse Act (Lel de Abusos

I nforméticos) comecou a vigorar em 1991.

189 ARDIZZON E, Salvatore. Professor Efetivo de Direito Penal na Universidade de Palermo. Revista da
Faculdade de Direito das Faculdades Metropolitanas Unidas- n. 15 — janeiro de 1996- S&o Paulo- SP,
apud LIMA, Paulo Marco Ferreira. Crimes de computador e seguranca nacional. Campinas:
Millennium Editora, 2006, p.91-92.
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O objetivo principal do legislador eraatingir penamente a condutailicita de
alterar dados informaticos, punindo, com até cinco anos de prisdo e/ou multa, quem
impedir a operacdo de qualquer computador; impedir ou dificultar o acesso a qualquer
programa ou prejudicar a confianga da apuragéo de dados eletronicos e a conduta de
impedir a execucdo de qualquer programa de computador ou a confianga em seus dados
eletronicos.

Prevé ainda, um dispositivo que pune a modificagdo de dados sem
autorizacdo, incluindo nessa categoria os virus de computador. Assim, quem dissemina
um virus na Inglaterra pode ser condenado a penas que vao de um més a cinco anos de

prisdo, dependendo dos prejuizos causados.

1.6- Portugal

No ordenamento juridico-penal portugués, a tipificacdo de crimes de
computador se deu com o advento daLei n. 109 de 17 de agosto de 1991, quando foram
criadas seis novas figuras penais na &rea da informatica, com a punicéo das seguintes
condutas: @) Falsidade informética (art. 4°): tal dispositivo penadiza a introducéo,
modificagdo ou a supressdo de dados ou de programas informéticos, com o intuito de
falsear a obtencdo da dados e etronicos,; b) Dano a dados ou programas informaticos
(art. 5°): consiste a conduta tipica na destruicdo de dados €letronicos ou de programas
de computador, objetivando tdo s6 o dano ou a obtencdo de alguma vantagem ilicita; c)
Sabotagem informatica (art. 6°: é punida a conduta de apagar, alterar, introduzir ou
suprimir dados ou programas informéticos, com o objetivo de entravar ou perturbar o
funcionamento informatico ou de comunicacgéo de dados a distancia; d) Acesso ilegitimo

(art. 79): responsabiliza criminalmente a intrusdo a sistemas informéticos; €)
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Interceptacdo ilegitima (art. 8°): o referido dispositivo penaliza a interceptacéo
ilegitima de comunicacdes informéticas, em qualquer ambiente computacional, seja na
internet, em um sistema ou em qualquer outra espécie de rede computadorizada; f)
Reproducdo ilegitima de programa protegido (art. 99: é punida a reproducdo,
divulgacdo ou a comunicagdo ao publico, sem autorizacdo, de software.

A preocupacdo da Comunidade Européiana unificagdo de suas normas e
conceitos na area de direito da informatica foi bem recebida pelo Direito Penal
Portugués. O movimento de reforma legislativa portuguesa atingiu, inclusive, o seu
atual Codigo Penal, com a tipificagdo dos seguintes comportamentos: a) Devassa por
meio de informatica; b) Burla informética e nas telecomunicagdes. Além desse fator, a
Lei n. 67, de 26 de outubro de 1998, também previu a possibilidade de punicédo das
seguintes condutas. @) N&o cumprimento de obrigactes relativas a protecéo de dados; b)
acesso indevido; c) Viciacdo ou destruicdo de dados pessoais; d) Desobediéncia

qualificada; d) Violagdo do dever de sigilo.

2.0- AméricalLatina

No tocante aos paises da América Latina, h& uma preocupacdo em reformar
as legislagOes nacionais visando a tipificagéo de novas figuras delitivas. Isto se deu em
razéo da intensificagdo das relagdes comerciais eletrénicas, a globalizacdo da economia,
e a vulnerabilidade dos sistemas eletronicos, facilitando, assim, a prética de condutas
criminosas.

Por outro lado, nenhuma das legislagbes analisadas prevé integralmente
figuras tipicas da criminalidade informatica. N&o ha previsdo expressa quanto a fraude

informética, embora todas condenem o acesso ilegitimo a dados a heios informatizados.
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Ha também auséncia de tipificagdo de condutas penalmente relevantes,
como a fraude na introdugdo, alteracdo ou supressdo de dados; as falsificagbes
informéticas; os danos causados a dados ou programas, a sabotagem informética; o
mero acesso ilegitimo; a interceptacdo, reproducdo ndo-autorizada de um programa
informético etc.

Vale lembrar que a escolha dos paises abaixo estudados, se deu pelo fato de

seus ordenamentos apresentarem maiores mudancas nas Ultimas décadas.

2.1- Argentina

O ordenamento juridico Argentino procura conjugar a regulamentacdo do
comércio eletrdnico e as condutas ilicitas que possam dele surgir. E, foi em razéo de
algumas legislagdes que cuidam de forma precipua de normatizar o comércio eletrénico,
gue surgiram alteragcdes penais de grande relevancia

As leis comerciais que isoladamente tratam do uso de certa informagéo
eletronicaimportaram uma reforma ao texto do Cédigo Penal Argentino.*

A titulo de exemplo, podemos citar alei do Habeas Data, acrescentando o
artigo 117, bis, no titulo Dos Delitos Contra a Honra, que pune a insercéo de
informagdo falsa em um arquivo de dados pessoais, sendo a pena agravada se do mesmo
fato se derivar prejuizo a uma pessoa ou se 0 autor praticar a conduta através de uso

abusivo de sua atividade profissional.

1% Citamos, a seguir, algumas |egislages que cuidam de normatizar o comércio e que, contudo, vieram a
afetar a esferapenal: 1) Lei n. 24.766, denominada Lei do Sgilo de Dados, que protege criminamente
ainformacdo que contenha arelevancia de um segredo comercial; 2) Lei n.23.326, chamada de Habeas
Data, que tutela a informagdo de cardter pessoal armazenada em arquivos e dados e etronicos; e 3) A
Lei n. 11.723, denominada Lei de Propriedade Intelectual (com modificagéo feitapelaLei 25.036) que
ampliaatutelalegal as obras de computacdo, preservando afonte e o objeto.
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Aindano que se refere as alteractes sofridas pelo Codigo Penal  Argentino,
o art. 157, bis, prevé a possibilidade de punicdo da conduta daguele que, de forma
dolosa, acessar ilegalmente sistemas de dados confidenciais ou a um banco de dados
pessoais, revelando a outrem informagdo privada ou sigilosa, com a agravante da
conduta quando o autor é funcionario publico. Prevé, também, a puni¢do penal relativa

as violagdes de dados e criacOes eletrbnicas de caréter intelectual.

2.2- Chile

O Chile foi o primeiro pais da América Latina a atualizar sua legislacéo
sobre a matéria. Através da Lei n.19.223 (de 28 de maio de 1993) foram tipificadas
vérias figuras relativas a criminalidade informatica, dentre elas. @) Destruicdo ou
inutilizagdo maliciosa de hardware e software, assm como alteragdo de seu
funcionamento por qualquer meio; b) Acesso ilegitimo a informagdo contida em um
sistema com o intuito de apoderar-se dela, us&la ou conhecé-la indevidamente; c)
Difusdo maliciosa de dados confidenciais contidos em um sistema de informag&o.

No ordenamento juridico chileno, assm como acontece na legislagdo

argentina, o software € considerado obraintelectual e, como tal, é protegido.

3.0 - Estados Unidos

As primeiras normas sobre crimes informaticos nos Estados Unidos

comegaram a surgir no fim da década de 1970.
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O ordenamento juridico-penal americano tem no combate a criminalidade
econdmica uma prioridade®, isto explicando a enormidade de recursos intelectuais e
financeiros despendidos na luta contra os comportamentos ilicitos nessa area. Tal
priorizacdo levou a um cuidado de tutelar o direito informético. Criou-se, em virtude
disso, uma respeitavel estrutura legislativa que protege contra o ataque a sistemas
eletrénicos, 0 uso ilegitimo de senhas, invasdes eletronicas na privacidade, entre outras
transgressoes.

A primeira e a principal legislagdo federal que cuidou de responsabilizar
criminalmente as condutas pepertradas pelo meio informético foi a CFAA (Computer
Fraud and Abuse Act. de 1986), que tipificou condutas como a de intrusdo informatica
para a obtencdo de segredos nacionais com a intencdo de prejudicar o pais, ou para obter
vantagens financeiras. Embora muitas outras leis regionais possam ser aplicadas aos
diferentes tipos de crimes de computador, é a CFAA, aé hoje, a principa peca
legidlativa aplicavel a maioria dos delitos informéticos.

Os Estados Unidos possuem duas leis federais mais utilizadas para a
repreensdo aos crimes de computador, quais sejam: 18 USC, Capitulo 47, Se¢do 1.029,
e a Secdo 1.030, de 1994 que modificou e atualizou a Computer Fraud and Abuse
ACt.lgz

Além desse fator, foram introduzidas modificagbes com o escopo de
complementar a Lei de Privacidade das Comunicagtes Eletronicas de 1986, no sentido
de suprir a anterior omissdo a protecdo legal a interceptacdo de comunicagdes

eetronicas. A CFAA, também foi alterada com o intuito de coibir o ato de transmitir

11 BRUNO, Assuma. La lotta contro la criminalit4 econdmica nell ordinamento degli stati uniti. Apud
GAGLIARDI, Pedro Luiz Ricardo. Crimes cometidos com uso de computador. Tese de Doutorado,
USP, p.85.

192 | IMA, Paulo Marco Ferreira. Crimes de computador e seguranca nacional. Campinas: Millennium
Editora, 2006, p.99.
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virus ou qualquer outra espécie de programa destrutivo maligno, punindo a transmissao
de programa, informagdo, codigos ou comandos que causem danos ao computador, a
sistemas informéticos, as redes, ainformagéo, aos dados ou a outros programas.

Por outro lado, o legislador americano procurou ndo definir os virus
informéticos, mas sim descrevé-los, com o intuito de capacitar a legislagdo para coibir
qualquer forma de atague aos sistemas informéticos que possa advir com a
diversificagdo tecnol bgica.

Os EUA, no que toca ainda a repreensao pena a disseminagdo de virus de
computador, da tratamento penal diferenciado aqueles que de maneira culposa langam
ataques de virus e aqueles que assim agem com intencdo (dolo) de causar danos
efetivos. S8o definidos dois niveis de tratamento legisativo: primeiro para aquele que
cria 0 virus e, dolosamente, o dissemina (estabelecendo para aqueles que
intencionalmente causam um dano pela transmissdo de um virus uma pena de até 10
anos de prisdo mais multa); e para aqueles que o transmitem de forma negligente a
Sangao para esses casos € tao somente pena de multa até um ano de prisdo.

Pela estrutura legislativa americana, em geral, sAo coibidas quaisquer
condutas que, de alguma forma: @) atentem contra o sigilo de informagéo eletronica de
defesa nacional, de assuntos exteriores, de energia atbmica ou qualquer outra
informac&o restrita de caréter estratégico; b) envolvam a um ordenador pertencente a
departamentos ou agéncias do governo dos Estados Unidos; c) envolvam banco ou
gualquer outra classe de ingtituicdo financeira;, d) envolvam comunicagtes
interestaduais ou internacionais; €) afetem pessoas ou ordenadores em outros paises ou
Estados.

A fraude eletrnica, através de manipulagdo de documentos €l etrbnicos,

também foi objeto de preocupacdo do Estado americano, estando prevista na Segéo
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1029. Referida legislacdo proibe a fraude e qualquer atividade relacionada que possa
realizar-se mediante 0 acesso ou uso de dispositivos falsificados (como cartbes de
crédito, nimeros de contas etc). Sdo elencadas nove figuras tipicas em diversas, sendo
imprescindivel que o delito implique em dano ao comércio interestadual ou
internacional. O elemento subjetivo € 0 mesmo para todas as figuras, o delito deve ser
cometido dolosamente, havendo o agente atuado conscientemente com o intuito de
extorquir.

Dessa forma, sdo punidos: @) producdo, uso ou tréfico de disposi tivos de
acesso falsificados. A pena paratais crimes vai de multa de U$50.000,00 ou duas vezes
o valor do crime cometido €/ou até 15 (quinze) anos de carcere, ou U$100.000,00 €/ou
aé 20 (vinte) anos de carcere em caso de reincidéncia; b) uso ou obtencdo, sem
autorizacdo, de dispositivos de acesso, que visem obter um valor de U$1.000,00 ou mais
durante um periodo de um ano. A pena para esses casos vai desde multa de
U$10.000,00 ou duas vezes o valor do crime cometido e/ou até 10 (dez) anos de carcere,
U$100.000,00 €/ou até 20 (vinte) anos de prisdo nareincidéncia; c) posse de 15 (quinze)
ou mais dispositivos de acesso ndo-autorizados ou falsificados. Pena: Multa de
U$10.000,00 ou duaz vezes o valor do crime cometido e/ou até 10 (dez) anos de priéo,
U$100.000,00 e/ou até 20 (vinte) anos de cércere se reincidir; d) fabricagdo, tréfico ou
posse de equipamento apto para a fabricagdo de dispositivos de acesso ilegais. Pena:
Multa de U$50.000,00 ou duas vezes o valor do crime cometido e/ou até 15 (quinze)
anos de cércere, U$1.000.000,00 e/ou 20 (vinte) anos de prisdo pela reincidéncia; €)
realizacdo de transagOes com dispositivos de acesso pertencentes a outra pessoa com o
objetivo de obter dinheiro totaizando U$1.000,00 ou mais durante o periodo de um ano.
A pena serd de multa de U$10.000,00 ou duas vezes o valor do crime cometido e/ou até

10 anos de cércere, ou U$100.000,00 e/ou até 20 (vinte) anos em caso de reincidéncia;
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f) oferecer algum dispositivo de acesso ou vender informacdo que possa ser usada para
conseguir acesso a algum sistema sem a autorizagdo do proprietario do sistema de
acesso. Pena: Multa de U$50.000,00 ou duas vezes o valor do crime eou até 15
(quinze) anos de carcere, U$100.000,00 e/lou até 20 (vinte) anos em se tratando de
reincidéncia; g) uso, producdo, trafico ou posse de instrumentos de telecomunicagdes
gue tenham sido aterados ou modificados para obter um uso ndo-autorizado de um
servico de telecomunicagdes. Pena: Multa de U$50.000,00 ou o dobro do valor do crime
cometido e/ou até 15 (quinze) anos de prisdo, ou U$100.000,00 €/ou até 20 (vinte) anos
de céarcere na reincidéncia; h) uso, fabricagdo, tréfico ou posse de receptores,
escaneadores ou hardware ou software usado para alterar ou modificar instrumentos de
telecomunicacOes para obter acesso ndo-autorizado a servigos de telecomunicagOes.
Inclui-se aqui 0s scanners de uso muito difundido para a interceptacdo de chamadas de
telefones celulares. Pena: Multa de U$50.000,00 ou duas vezes o valor do crime e/ou
até 15 (quinze) anos de prisdo, ou U$100.000,00 e/ou até 20 (vinte) anos pela
reincidéncia; i) passar-se por membro de companhia de cartdo de crédito ou seu agente
para obter vantagem econdmica ilicita ou passar-se pelo legitimo detentor do cartdo de
crédito para a companhia com objetivo de obter vantagem financeira. Pena: Multa e/ou
até 1 (um) ano de cércere, até 10 (dez) anos de prisdo nareincidéncia

No que toca a Lei sobre Abuso e Fraude Informética de 1986 (28 USC,
Capitulo 47, Secdo 1.030), cuida essa legislacdo federal da responsabilizacdo criminal
dagueles que acessem dolosamente, sem a devida autorizagdo ou fraudulentamente, a
sistemas governamentais, estabelecendo diversas sangdes. Dentre as condutas puniveis
estdo: a) aquisicao de informagdo restrita relacionada com defesa nacional, assuntos
exteriores ou sobre energia nuclear com o objetivo ou possibilidade de que sgam

usados contra 0s interesses nacionais, b) obtencdo de registros de instituicdo fiscal,
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crediticia ou financeira; ¢) atague a um ordenador de uso exclusivo de departamento ou
agéncia do governo do EUA; d) fraude mediante acesso a um sistema eletronico de
interesse federal para obtencdo de vantagem econbmicailicita; €) uso de um ordenador
utilizado em comércio interestadual, para a transmissdo de programa, informacéo,
sodigos ou comandos a outro sistema informatico, visando provocar danos ou permitir
gue outrem possa acessar ou provocar danos. Nesta figura também é prevista a forma
culposa, recebendo também a responsabilizacdo penal aguele que de forma imprudente
cause prejuizo aos proprietarios ou operadores dos ordenadores, provocando danos
econdmicos superiores a U$1.000,00, ou aquele que atera ou potencialmente modifica
um exame ou tratamento medico); f) efetivar fraude eletrénica utilizando passwords ou
informag&o similar que possibilite acesso a um sistema sem a devida autorizagdo, com o
intuito de afetar o comércio estatal ou internacional.

Por derradeiro, nos EUA existe uma vasta legislacdo dentro de cada um dos
seus mais de cinquenta Estados'™, que cuida de tipificar uma série de delitos
informéticos e outras regras atinentes ao direito penal informético.

Do presente modo, a opcéo americanafoi ade cercar as condutas criminosas
de forma a ndo existirem lacunas para comportamentos desviantes na &rea da

criminalidade informética.

198 Sa0 exemplos dessas legislagBes: 1) Arizona Computer Crimes Laws, Section 13-2316; 2) lowa
Computer Crime Law, Chapter, 716A.9; 3) Kansas Computer Crime Law, Kansas, Section 1-3755;
4) Lousiana evised Satus 14:73.4 (Computer Fraud); 5) Michigan Compilam Laws Section 752.794
(Acces to computer for devising or executing scheme to defraud or obtain money, property, or
Services).
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CAPITULO IV- DIREITO PENAL DO INIMIGO E OS CRIMES DE
COMPUTADOR

Partindo-se de uma andise histérica do Direito Penal como hoje o
conhecemos, € forcoso lembrar que diversas etapas foram ultrapassadas pela
humanidade, ou sgja, o Direito Penal foi conhecido em tempos remotos como de intensa
vinganca privada, em que a pena era aplicada de forma arbitréria, sem fundamentacdo e
desproporcional ao delito que Ihe deu ensgjo, até chegar ao Direito Penal moderno, que
se notabiliza por ser garantista, protetivo dos direitos individuals das pessoas frente a
um possivel arbitrio estatal.

Ocorre que certas modalidades de infagdes penais, tipicas dos tempos atuais,
tais como, a da érea dainformética, trafico de drogas, terrorismo, crime organizado etc,
vém trazendo grande desassossego aos operadores do Direito Penal, colocando, para
alguns, em risco, o Direito Penal e o Direito Processua Penal Constitucional,
garantistas por exceléncia.

E, justamente neste contexto, que surge a denominada “Teoriado Direito
Penal do Inimigo”, propalada na Alemanha por Gunther Jakobs, que passou a ganhar
€Cco com a recente onda de ataques de grupos terroristas aos paises de maior influéncia
no mundo atual.

Com o0 surgimento desses novos delitos decorrentes dos riscos pos-
modernos, e a expansdo do Direito Penal, a consequénciafoi 0 aumento de tipos penais.
Porém, as penas tendem a serem mais brandas e aternativas.

Este fato decorre da implementacéo de acordos no ambito do processo
penal, onde as penas privativas de liberdade sdo substituidas por penas aternativas,

como restritivas de direito e de multa
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Em decorréncia da necessidade de combate aos novos e numerosos delitos,
e da constatacdo de que o Direito Penal Cléssico, com suas regras e principios rigidos,
ndo esta preparado para tanto, surge como alternativa a “teoria dualista do sistema penal
com regras de imputacao e principios de garantias processuais de dois niveis’ %

A idéiatrazida por essateoria é a existéncia de dois tipos de Direito, um
voltado para o cidad&o e outro voltado para o inimigo.

Segundo os defensores dessa corrente, ndo se trata de contrapor duas esferas
isoladas do Direito Penal, mas de descrever dois pdlos de um s contexto juridico-penal.

O Direito voltado para o cidadéo caracteriza-se pelo fato de que, ao violar a
norma, ao cidaddo é dada a chance de restabelecer a vigéncia dessa norma, de modo
coativo, mas como cidaddo pela pena. Neste caso, o Estado n&o vé no individuo um
inimigo, que precisa ser destruido, mas o autor de um fato normal, que, mesmo
cometendo um ato ilicito, matém seu status de pessoa e seu papel de cidaddo dentro do
Direito. Além do que, ndo pode despedir-se da sociedade pelo seu ato.

Porém, existem individuos que pelos seus comportamentos, pelos tipos de
crimes que cometem, ou pela sua ocupacdo profissional (criminalidade econdmica,
tréfico de drogas), ou por participar de uma organizagdo criminosa (terrorismo), “se
afastaram, de maneira duradoura, a0 menos de modo decidido, do Direito, isto €, que
ndo proporciona a garantia cognitiva minima necess&ria a um tratamento como

1 195

pessod’ " e, portanto, devem ser tratados como inimigos, sendo que para estes se volta

o Direito Penal do Inimigo.

19 SILVA SANCHEZ, Jesus-Maria. A expansdo do direito penal. Aspectos da politica criminal nas
sociedades pés-industriais. Tradugdo de Luiz Otévio de Oliveira Rocha. S8 Paulo: Revista dos
Tribunais, 2002, p.142.

1% JAKOBS, Gunther, MELIA, Manuel Cancio. Direito Penal do Inimigo, nogdes e criticas. Traduggo
de: André Luis Callegari e Nereu José Giacomolli. 2 ed. Porto Alegre: Livrariado Advogado Editora,
2007, p.36.
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Argumenta Silva Sanchez'® que o Direito Penal leva em conta que aos
delitos socioecondmicos sdo imputadas penas privativas de liberdade, sendo que para
estas devem ser respeitadas todas as garantias e principios processuais.

Ainda segundo o referido autor, essa teoria tem duas consequéncias:

“Por um lado, naturalmente, admitir as penas néo
privativas de liberdade, como um ma menor, dadas as
circunstancias, para as infragbes nas quais tém se
flexibilizado os pressupostos de atribuicdo de
responsabilidade. Mas, sobretudo, exigir que ali onde se
impdem penas de prisdo e, especialmente, penas de prisdo
de larga duracdo, se mantenha todo o rigor dos
pressupostos cléssicos de imputagdo de
responsabilidade” . *’

Preconiza ainda um Direito Penal a0 mesmo tempo funcional e garantista,
onde sejam preservadas as garantias individuais para o nlcleo dos delitos individuais
cléssicos, para 0s quais € prevista a pena de prisdo. Mas, para as novas modalidades de
delitos, os quais ndo colocam um perigo real abensindividuais, sustenta a flexibilizacéo
controlada das regras de imputacdo (a saber, responsabilidade penal das pessoas
juridicas, ampliagdo dos critérios de autoria ou da comissdo por omissdo, dos requisitos
de vencibilidade do erro) como também dos principios politicos-criminais, como, por

exemplo, o principio da legalidade, o mandato de determinacdo ou o principio da

cul pabilidade.

1% gILVA SANCHEZ, Jesus-Maria. A expansdo do direito penal. Aspectos da politica criminal nas
sociedades pés-industriais. Tradugdo de Luiz Otévio de Oliveira Rocha. S8 Paulo: Revista dos
Tribunais, 2002, p.142.

97 SILVA SANCHEZ, Jesus-Maria. A expansdo do direito penal. Aspectos da politica criminal nas
sociedades pés-industriais. Traducdo de Luiz Otavio de Oliveira Rocha. Sdo Paulo: Revista dos
Tribunais, 2002, p.143.
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A teoriaem quest&o atende um critério de proporcionalidade e razoabilidade
politico-juridica, um meio termo entre o Direito Penal minimo e rigido e um Direito
Penal amplo e flexivel.

Suas principais bandeiras sdo: @) flexibilizagdo do principio da legalidade
(descricdo vaga dos crimes e das penas); b) inobservancia de principios basicos como da
ofensividade, da exteriorizagdo do fato, da imputacdo objetiva, etc.; c) aumento
desproporcional de penas;, d) criagdo artificial de novos delitos (delitos sem bens
juridicos definidos, €) endurecimento sem causa da execucdo penal; f) exagerada
antecipacdo datutela penal; g) corte de direitos e garantias processuais fundamentais; h)
concessao de prémios ao inimigo que se mostra fiel ao Direito (delagdo premiada,
colaboracéo premiada etc.); i) flexibilizac&o da prisdo em flagrante (ag&o controlada); j)
infiltragdo de agentes policiais;, k) uso e abuso de medidas preventivas ou cautelares
(interceptacéo telefbnica sem justa causa, quebra de sigilos ndo fundamentados ou
contra a lei); 1) medidas penais dirigidas contra quem exerce atividade licita (bancos,
advogados, joalheiros, |eiloeiros etc.).*®

A perda de tradigdes liberais, com a flexibilizaggo das garantias individuais
e das regras de imputacdo, é o preco pago pelo Direito Penal funcional, com o fim de
atender e aplacar o sentimento de inseguranca social. Porém, um Direito Pena de
urgéncia e demasiado amplo causa inseguranca juridica e atende a fins basicamente
simbalicos, carecendo de eficéacia prética, e despertando um sentimento de impunidade
generalizado na sociedade.

Além desse fator, 0 avanco acelerado da macrocriminalidade moderna,
inclusive na esfera da informética, e a éansia de conté-la é um terreno fértil para o

surgimento de novas teorias funcionalistas como o Direito Penal do Inimigo.

1% GOMES, Luiz Flavio. Criticas & tese do direito penal do inimigo. Disponivel em:
http://www.mundolegal.com.br/?Fuse Action=Artigo Detalhar& did=15528. Acesso em: 29/09/2007,
as 17h20min.
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A tendéncia do Direito Penal moderno a um aspecto simbdlico cada vez
maior e a necessidade de tornar-se mais efetivo frente as novas formas de criminalidade
moderna, acarretaram o surgimento de novas formas de pena, mais brandas que a pena
de prisdo, em decorréncia de uma possivel flexibilizacdo das regras de imputacéo e
principios e garantias processuais, como ja fora demosntrado acima.

Porém, constata-se, com a tese do Direito Penal do Inimigo, uma outra
tendéncia do Direito Penal moderno, a total exclusdo dos direitos e garantias
processuais dos individuos classificados como inimigos, caracterizando uma nova
velocidade do Direito Penal.

Dessa forma, o Direito Penal do Inimigo caracteriza, segundo Silva
Sanchez, umaterceira velocidade do Direito Penal. Na qual o “Direito Penal da pena de
prisdo concorra com uma ampla relativizagdo de garantias politico-criminais, regras de
imputacdo e critérios processuais’ .'*

Defende ainda o autor que o Direito Penal de terceira velocidade deve ser
reduzido a um ambito de pequena expressdo, em caso de absoluta necessidade,
subsidiariedade e eficacia. Porém, conclui que o mesmo é inevitavel frente a
determinados delitos como o terrorismo, delinquéncia sexual violenta e reiterada e
criminalidade organizada. Além de consideré&lo um “mal menor” frente o contexto de
emergéncia em que esté inserido, profetizando seu crescimento e até sua estabilidade.”®
Mas quem seriam esses inimigos? Em principio, nem todo delinquente € um

adversario do ordenamento juridico. Por isso, a introducdo de um cumulo de linhas e

19 gILVA SANCHEZ, Jesus-Maria. A expansdo do direito penal. Aspectos da politica criminal nas
sociedades pds-industriais. Tradugdo de Luiz Otdvio de Oliveira Rocha. S80 Paulo: Revista dos
Tribunais, 2002, p.148.

20 g|LVA SANCHEZ, Jesus-Maria. A expansdo do direito penal. Aspectos da politica criminal nas
sociedades pds-industriais. Tradugdo de Luiz Otdvio de Oliveira Rocha. S8 Paulo: Revista dos
Tribunais, 2002, p.148,149 e 151.
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fragmentos de Direito Penal do Inimigo no Direito Penal Geral é um mal, desde a
perspectiva do Estado de Direito.

Inimigos sdo individuos que se caracterizam, primeiro, por repelir o
ordenamento juridico e perseguirem a destruicdo dessa ordem e, segundo, a
consequéncia disso, por sua especial periculosidade para a ordem juridica, dado que tais
individuos ndo oferecem garantias de minima seguranga cognitiva de um
comportamento pessoal, € dizer, seu comportamento ja ndo é calculado conforme as
expectativas normativas vigentes na sociedade.

O Direito pena do inimigo necessita de elei¢do de um inimigo e caracteriza-
se, ademais, pela oposicéo que faz ao Direito pena do cidaddo onde vigoram todos os
principios limitadores do poder punitivo estatal.

O inimigo, para Jakobs?™, é uma ndo-pessoa, e, segundo ele, “um individuo
gue ndo admite ser obrigado a entrar em um estado de cidadania ndo pode participar dos
beneficios do conceito de pessod’.

Como o inimigo € uma ndo-pessoa, a qual o Estado visa combater e
neutralizar, a ele sd0 previstos os direitos e grantias processuais a que os cidadaos tém
direito. Dessa forma, o inimigo ndo pode ser tratado como sujeito processual .

Quando comete um delito, ao cidaddo € previsto o devido processo lega
que resultard numa pena como forma de sanc¢éo pelo ato ilicito cometido. Ao inimigo, o
tratamento é diverso.

Assim, aos inimigos ndo sdo previstos, no curso do processo, varios direitos
permitidos ao cidaddo, como o acesso aos autos do inquérito policial, o direito de
solicitar a prética de provas, de assitir aos interrogatérios, de se comunicar com seu

advogado. Além de que, sdo admitidas contra ele provas obtidas por meios ilicitos,

201 JAKOBS, Gunther, MELIA, Manuel Cancio. Direito Penal do Inimigo, nogdes e criticas. Tradugdo
de: André Luis Callegari e Nereu José Giacomolli. 2 ed. Porto Alegre: Livrariado Advogado Editora,
2007, p.36.
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como as escutas telefbnicas, agentes infiltrados, investigaces secretas, além de ter-se
um avanco da prisdo preventiva como regra, que € excegdo num processo ordenado.
Portanto, 0 processo contra 0 inimigo ndo pode denominar-se “processo” e sim
procedimento de guerra.?®

Jakaobs utiliza a periculosidade do agente para caracterizar 0 inimigo,
contrapondo-o0 ao cidadd@o que, apesar de seu ato, oferece garantia de que se conduzira
como cidaddo, atuando com fidelidade ao ordenamento juridico, de forma que sua
personaidade tende para tanto. Ja o inimigo ndo oferece essa garantia, devendo ser
combatido pela sua periculosidade, e ndo punido segundo a sua cul pabilidade.

No Direito Penal do Inimigo, a punibilidade avanga para o ambito interno
do agente e da preparacdo, e a pena se dirige a seguranca frente aos atos futuros,
caracterizando essa teoria como um direito do autor e ndo do fato.

Assim, o ponto de partida a0 qual se ata aregulagdo € a conduta néo
realizada, mas plangjada, isto € ndo o dano a vigéncia da norma que tenha sido
realizado, mas o fato futuro. Dito de outra forma, o lugar do dano atua a vigéncia da
norma € ocupado pelo perigo de danos futuros. uma regulacdo propria do Direito Penal
do Inimigo.

O Direito Pena do Inimigo ndo repele a idéia de que as penas sgjam
desproporcionais, ao contrario, como se pune a periculosidade, ndo entra em jogo a
guestdo da proporcionalidade aos danos causados.

Em um outro plano, deve limitar-se, previamente, que a denominacdo
Direito Penal do Inimigo n&o pretende ser sempre pejorativa. Certamente, um Direito

Pena o Inimigo é indicativo de uma pacificacdo insuficiente, entretanto esta, ndo

202 JAKOBS, Gunther, MELIA, Manuel Cancio. Direito Penal do Inimigo, nogdes e criticas. Tradugdo
de: André Luis Callegari e Nereu José Giacomoalli. 2 ed. Porto Alegre: Livrariado Advogado Editora,
2007, p.39-41.
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necessariamente deve ser atribuida aos pacificadores, mas pode referir-se aos rebeldes.
Ademais, um Direito Penal do Inimigo implica, pelo menos, um comportamento
desenvolvido em regras, ao invés de uma conduta esponténea e impulsiva.

Levando-se em conta que na criminalidade informatica ha a possibilidade de
nos depararmos com sujeitos ativos de extrema pericul osidade, destemidos de qualquer
punicdo, ao Estado é dado o direito de procurar a seguranca frente aos mesmos.

Dessa forma, por todo 0 exposto, pensamos que com a criminalidade
informética ndo deva ser diferente, uma vez que, em alguns casos, considerar 0 sujeito
ativo desses crimes como inimigos, bem como flexibilizar as garantias processuais, sera

a Unica forma de combater tais condutas.
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CAPITULO V-LEGISLACAO EXISTENTE E PROPOSTASLEGISLATIVAS

1.0- Figurastipicas da informética existentes na legislacdo brasileira

Trata-se de caracteristica fundamental do ordenamento juridico, o
dinamismo de seus preceitos, que permite a adequacdo das normas juridicas as
constantes evolugfes nos diversos campos da atividade humana. Seria temerério se o
Poder Legidlativo restasse inerte aos relevantes fendmenos sociais; por ndo editar os
ditames legais areger as novas situagoes de fato.

Ressalva-se que, evidentemente, seria impossivel abranger no texto lega
todos casos que se possam verificar em concreto. Por este motivo, nos casos de lacunas
na legislagdo, o proprio ordenamento dita os meios a supri-lo; uma vez que o judiciario
n&o pode escusar-se de apreciar a questéo sob a alegacéo de falta de disposi¢éo legal
quanto a matéria. N& se demonstra coerente, porém, que os operadores do direito
vejam-se obrigados a utilizarem, por longo lapso temporal, as fontes subsidiarias para a
resolucdo das celeumas. A necessidade de criagdo da norma pode ser indicada por
diversos fatores, dentre estes, a conjectura econdmica, politica ou socia do pais.

Se a estrutura normativa vigente se demonstra incapaz de dar resposta aos
novos desafios, faz-se necesséria a incorporagdo dos elementos indispensaveis de
informética e cibernética para que nos seja permitido obter a devida seguranca juridica
das relagbes sociais.

Porém, a necessidade de incorporacdo dos conceitos de informética a
legislagéo vigente ndo significa que devamos esquecer todo 0 Nosso sistema e criar um

novo ordenamento juridico. Mas, sim, o contrério, nosso sistema legal se encontra
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atualmente desenhado para suportar sem maiores contratempos as modificagOes
referidas.

A tipicidade das condutas antijuridicas obriga-nos a definir com precisdo os
novos delitos associados a esta revolucdo tecnolégica. Aqui, duas situagdes devem ser
analisadas.

A primeira delas tem a ver com a utilizagdo dos meios informaticos para o
cometimento de delitos j& previstos em nossa legisacdo, cuja periculosidade se
potencializa em virtude do elemento empregado.

A segunda espécie, de igual importancia, diz respeito a novas condutas que,
justamente pela impossibilidade de ser previstas pelos legisladores do passado com a
tecnologia entdo existente, ndo restam contempladas em nosso ordenamento juridico
pena atual e constituem um sério risco para a seguranca dos sistemas informéticos e as
relagOes estabel ecidas por meio deles.

Para responder a essas questdes, 0s projetos legidativos devem observar a
criacdo de novas figuras delitivas que tipifiquem condutas que agridem a sociedade e
gue violem novos bens juridicos.

N&o se pode olvidar também, da previsdo de responsabilizacdo dos
servidores de internet que, por negligéncia ou dolo, facilitem o cometimento de delitos,
assim como para o envio dos spams, que saturam a rede, provocando grave perturbacéo
atranquilidade de seus usuérios.

Somente com a devida regulamentac&o sera obtida a seguranca juridica das
relacbes eletronicas naturamente, podendo, quica, servir como base para futura
regulamentacdo internacional .

Porém, a verdade é que o nosso atual Direito Penal da Informética é quase

inexistente, sendo certo afirmar que muito pouco existe no ambito legislativo quando se
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trata do campo da informética. Diversamente ndo ocorre no que tange as condutas
criminais que de qualquer forma mantenham relagdo ao meio informético, pouco se tem
em termos de norma legal repressora de condutas atentatérias a bens juridicos
pena mente relevantes.
As primeiras iniciativas legisativas ocorreram com o Advento do Plano

Nacional de Informética e Automacdo (CONIN), através da Lel n. 7.232/84, que veio a
delimitar as principais diretrizes no dmbito da informética, e também com a Lei n.
7.646, de 1987 (revogada pela Lei n. 9.609, de 19 de Fevereiro de 1998), que foi o
primeiro mecanismo legal a descrever condutas ou infragdes de informatica. A principal
critica feita a essa lei era o fato de que essa somente cuidou de proteger a propriedade
intelectual dos programas de computador e sua comercializagao.

Com o advento da Lel n. 9.609, de 19 de Fevereiro de 1998, foram
revogados os dispositivos penais da Lei n. 7.646, de 1987, permanecendo, contudo, a
imperfeicéao anterior, atual mente restando tipificadas as seguintes condutas:

“Art. 12. Violar direitos do autor de programa de
computador:

Pena— Detencéo de seis meses a dois anos ou multa.

8 1° Se a violagdo consistir na reproducdo, por qualquer
meio, de programa de computador, no todo ou em parte,
para fins de comércio, sem autorizagdo expressa do autor
ou de quem o represente:

Pena - Reclusdo de um a quatro anos e multa

§ 2° Na mesma pena do parégrafo anterior incorre quem
vende, expBe a venda, introduz no Pais, adquire, oculta ou
tem em depdsito, para fins de comércio, original ou copia
de programa de computador, produzido com violagdo de
direito autoral.

8 3° Nos crimes previstos neste artigo, somente se procede
mediante queixa, salvo:

| - quando praticados em prejuizo de entidade de direito
publico, autarquia, empresa publica, sociedade de
economia mista ou fundagdo instituida pelo poder publico;

Il - quando, em decorréncia de ato delituoso, resultar
sonegacdo fiscal, perda de arrecadagdo tributé&ria ou
prética de quaisquer dos crimes contra a ordem tributéria
ou contra as relages de consumo.
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8 4° No caso do inciso Il do parégrafo anterior, a
exigibilidade do tributo, ou contribuicdo social e qualquer
acessOrio,  processar-se-4  independentemente  de
representagéo.”

Outra norma incriminadora se  encontra no Codigo de Defesa do
Consumidor, gque sanciona condutas ilicitas relacionadas a protecdo das informactes
correlacionadas aos consumidores, armazenadas em banco de dados, nos seguintes
termos:

“Art. 72. Impedir ou dificultar 0 acesso do consumidor as
informagdes que sobre ele constem em cadastros, banco de

dados, fichas e registros:
Pena - Detencéo de seis meses a um ano ou multa.”

“Art. 73. Deixar de corrigir imediatamente informagdo
sobre consumidor constante de cadastro, banco de dados,
fichas ou registros que sabe ou deveria saber ser inexata:
Pena - Detencéo de um a seis meses ou multa.”

Na esfera das interceptacdes telefonicas ilicitas, outra forma de repressao
pena ligada a informética é a que garante o direito a inviolabilidade das comunicactes
telefonicas assegurada constitucionalmente pelo inciso XII do art. 5° da Constituicéo
Federal de 1988 e pelaLe n. 9.296, de 24 de julho de 1996, que regulamente o referido
dispositivo.

A norma constitucional estabelece que:

“XIl - é inviolavel o sigilo da correspondéncia e das
telecomunicacbes telegraficas, de dados e das
comunicagles telefbnicas, salvo, no dltimo caso, por
ordem judicial, nas hip6teses e na forma que a lei
estabelecer para fins de investigagdo criminal ou instrucéo
processual penal.”
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Aindanessaesteira, 0 art. 10 da Lel Federal n. 9.296/96 considera crime,
punivel com reclusdo de 2 a 4 anos e multa, "realizar interceptacdo de comunicagdes
telefbnicas, de informatica ou telemética, ou quebrar segredo de Justica, sem
autorizacdo judicial ou com objetivos ndo autorizados em lei".***Nos termos em que foi
estabelecido este tipo penal, a conduta criminosa fica limitada aos fins visados pela lei
em que se insere, ou Sgja, a obtencédo de provas parafins policiais ou processuas, 0 que
limita bastante a incriminag@o, pois se a interceptacdo informética ndo adequar-se ao
modelo proposto o autor incidira apenas no delito de violagdo de comunicagdo, previsto
no artigo 155, 81° do Cédigo Penal, punido mais brandamente. Percebe-se claramente a
inadequacdo desse modelo para abranger todas as situacOes de interceptacéo, que hoje
s80 usuais, que perturbam a normalidade das transmissdes informéticas e teleméticas,
cuja proteco j& encontrou formulagBes mais precisas em outros paises. ™

Além dos j& mencionados, outros tipos penais que descrevem crimes de

informética, ja existem na legislacdo pétria. Podemos citar 0s seguintes artigos:

a) “Art. 153, 8§1°-A, do Cadigo Penal, com aredacéo dada
pela Lel Federal n. 9.983/2000, que tipifica o crime de
divulgagdo de segredo: "Divulgar, sem justa causa,
informagdes sigilosas ou reservadas, assm definidas em
lei, contidas ou n&o nos sistemas de informagdes ou banco
de dados da Administragdo Publica’, punindo-o com
detencéo de 1 a4 anos, e multa’;

203 Regulamenta o art. 5°, inciso X1, da CF: "E inviol&vel o sigilo da correspondéncia e das comunicages
telegréficas, de dados e das comunicages telefénicas, salvo, no Ultimo caso, por ordem judicid, nas
hip6teses e na forma que a lei estabelecer para fins de investigacdo criminal ou instrucdo processual
penal".

24 Assim ocorreu em Portugal, onde existe o crime de interceptagdo legitima, inserido na Lei da
Criminalidade Informatica, Lel n°109/91, cujo artigo 8° dispfe: “Quem, sem para tanto estar
autorizado, e através de meios técnicos, interceptar comunicagdes que se processam no interior de um
sistema ou rede informéticos, a €les destinados ou deles provenientes, serd punido com pena de prisio
de até trés anos ou com pena de multa’.
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O artigo 313-A, do Caédigo Penal, introduzido pela Lel n. 9.983/2000, que

tipificou o crime de insercdo de dados falsos em sistema de informagdes, com a seguinte

redagéo:

"Inserir ou facilitar, o funcionario autorizado, a inser¢éo
de dados falsos, aterar ou excluir indevidamente dados
corretos nos sistemas informatizados ou bancos de dados
da Administracdo Publica com o fim de obter vantagem
indevida para s ou para outrem ou para causar dano",
punindo-o com pena de reclusdo, de 2 (dois) a 12 (doze)
anos, e multa.”

O artigo 313-B, do Cédigo Pend, introduzido pela Lei n. 9.983/2000, que

tipificou o crime de modificagéo ou alteracéo ndo autorizada de sistema de informacoes,

com a seguinte redagéo:

"Modificar ou adterar, o funciondrio, sistema de
informagdes ou programa de informética sem autorizagdo
ou solicitacéo de autoridade competente”, cominando-lhe
pena de detencdo, de 3 (trés) meses a 2 (dois) anos, e
multa.”

O artigo 325, 819, incisos | ell, introduzidos pelaLe n. 9.983/2000,

tipificando novas formas de violagdo de sigilo funcional, nas condutas de quem,

E de quem,

"| — permite ou facilita, mediante atribui¢do, fornecimento
e empréstimo de senha ou qualquer outra forma, o acesso
de pessoas ndo autorizadas a sistemas de informagdes ou
banco de dados da Administracdo Publica’;

"Il — se utiliza, indevidamente, do acesso restrito”, ambos
sancionados com penas de detencdo de 6 meses a 2 anos,
ou multa.”

O artigo 2°, inciso V, daLei Federa n. 8.137/90, que considera crime,
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"utilizar ou divulgar programa de processamento de dados
gue permita a0 sujeito passivo da obrigacdo tributéria
possuir informagao contabil diversa daguela que é, por le,
fornecida a Fazenda Publica."

O artigo 72 daLe n. 9.504/97, que cuida de trés tipos penais eletronicos de

natureza eleitord

“Art. 72. Constituem crimes, puniveis com reclusdo, de
cinco adez anos: | - obter acesso a sistema de tratamento
automético de dados usado pelo servico eeitoral, afim de
aterar a apuragdo ou a contagem de votos; Il -
desenvolver ou introduzir comando, instrugcdo, ou
programa de computador capaz de destruir, apagar,
eliminar, aterar, gravar ou transmitir dado, instrugéo ou
programa ou provocar qualquer outro resultado diverso do
esperado em sistema de tratamento automatico de dados
usados pelo servico  eeitord; Il - causar,
propositadamente, dano fisico a0 equipamento usado na
votacdo ou natotalizagdo de votos ou a suas partes.”

A Lei 10.764, de 12 de novembro de 2003, aperfeicoou a redacdo do art.

241 do Estatuto da Crianca e do Adolescente que pune a difusdo da pornografia infantil

na internet para quem,

“Apresentar, produzir, vender, fornecer, divulgar ou
publicar, por qualquer meio de comunicagdo, inclusive
rede mundial de computadores ou internet, fotografias ou
imagens com pornografia ou cenas de sexo explicito
envolvendo crianga ou adolescente”, punindo com
reclusdo de 2 (dois) a 6 (seis) anos, e multa.”

O paragrafo 1° do referido dispositivo prevé que,

“Incorre na mesma pena quem: | - agencia, autoriza,
facilita ou, de qualquer modo, intermedeia a participagéo
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de crianca ou adolescente em producdo referida neste

artigo; Il - assegura 0S MEIOS OU Servicos para o
armazenamento das fotografias, cenas ou imagens
produzidas na forma do caput deste artigo; Il - assegura,

por qualquer meio, 0 acesso, na rede mundial de
computadores ou internet, das fotografias, cenas ou
imagens produzidas na forma do caput deste artigo.”
Jao pardgrafo 2° do mesmo artigo prevé pena de reclusdo de 3 (trés) a 8
(oito) anos:

“I - se 0 agente comete o crime prevalecendo-se do

exercicio de cargo ou funcdo; Il - se 0 agente comete o
crime com o fim de obter para s ou para outrem vantagem
patrimonial .”

Tais tipificagOes esparsas ndo resolvem o problema da criminalidade na
internet, do ponto de vista do direito objetivo, mas revelam a preocupacdo do legislador
infraconstitucional de proteger os bens informaticos e de assegurar, na esfera penal, a
protecdo a dados de interesse da Administracdo Publica e do Estado democrético, bem
como a privacidade "telemética’ do individuo.

Para lvette Senise Ferreira essas leis estdo

"longe de esgotarem 0 assunto, deixaram mais patente a
necessidade do aperfeicoamento de uma legislacéo relativa
a informatica para a prevencao e repressdo de atos ilicitos
especificos, ndo previstos ou ndo cabiveis nos limites da
tipificagdo pena de uma Iegislagéo que ja conta com mais
de meio século de existéncia'.

Concordamos com a autora. A legislagdo penal existente no ordenamento

juridico brasileiro atual, no que se refere as infragdes cometidas no &mbito informatico e

205 A criminalidade informética. In: LUCCA, Newton de e SIMAO FILHO, Adalberto (Coordenadores) e
outros. Direito e internet — aspectos juridicos relevantes. 22 edi¢ao, Sao Paulo: Quartier Latin, 2005, p.
208.
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através de computadores, suas redes ou sistemas, ndo € eficaz para reprimir de forma
adequada todas as condutas ilicitas praticadas nessa érea.

Isso se d4, em parte, por serem tais acdes efetivadas com a utilizagdo de
tecnologia muito especifica, com caracteristicas proprias € com evolugcdo e
desenvolvimento extremamente céleres, fazendo com que o conhecimento técnico dos
legisladores sgja insuficiente para antever toda a problematica possivel de ocorrer.

Além desse fator, inlmeras sdo as criticas a Parte Especial do Codigo Penal,
para a qual tais infragdes soam demasiadamente modernas, e somente com um esforgo
incomum podem ser adaptadas as normas ali existentes.

Com certa dificuldade, alguns dispositivos penais poderiam ser aplicados
para a incriminacéo de certas condutas praticadas pelo ou contra o meio informético,
dentre eles podemos citar, a violacéo de correspondéncia (art. 151 e 152), divulgacéo de
segredo (art. 153 e 154), furto mediante fraude (art.155, parégrafo 4, 11, segunda figura)
e falsificagcdo documental (art. 297 a 299). Tais figuras criminosas foram criadas sob a
Gtica de outra realidade, sendo que as atuais condutas praticadas através e com a
tecnologia dos computadores |hes sdo, evidentemente, estranhas.

Sem uma codificacdo ou legislacdo Unica, alguns crimes de computador
podem acabar, pela prépria velocidade da tecnologia da &ea, sem qualquer
aplicabilidade prética. A evolucéo tecnol6gica quase que di&ria na area da informética
pode dificultar a aplicagdo do nosso atual Codigo Penal para questdes relacionadas ao
tema, ou segja, 0 enquadramento dos crimes comuns as condutas tipicas do delito de
informética.

Dessa forma, concluimos que o ordenamento juridico penal brasileiro ndo
oferece solugdo para condutas lesivas ou potenciamente lesivas que possam ser

praticadas através da internet e que ndo encontrem adequacdo tipica no reduzido rol de
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delitos novos existentes no Codigo Penal e nas leis especiais brasileiras que tratam da
matéria ou nos inexistentes tratados internacionais.

O esforgo interpretativo para adequar alguns crimes informaticos a nossa
legislacdo penal evidencia, justamente, a atipicidade dessas condutas. Inegével, também,
€ a existéncia de dificuldades na punicéo das acGes cometidas mediante e contra 0 meio
computacional pela atual legisacdo, Ademais, ndo se pode olvidar da exigéncia
constitucional de lel anterior para definicéo de crime e aplicacdo de pena, sendo, pois,
vedado, 0 uso da analogia e ampliagdes para aincriminacdo dessas condutas. Necessaria
se faz a criag@o de novas leis, determinando novas condutas tipicas, reconhecendo-se
gue um tratamento especifico da questdo acabara por facilitar a punicdo dos agentes
Criminosos.

Com o escopo de examinar a questédo de forma mais global, passemos ao
exame dos projetos e substitutivos legislativos em tramite no Congresso Nacional

guanto aos crimes de computador.

2.0- Propostas legidativas

A vista da necessidade crescente em nosso meio de uma resposta penal para
0 problema da criminalidade informética, tém-se visto inimeros projetos de leis que
visam a regulamentacdo juridica do assunto.

Existem algumas propostas tramitando nas casas legislativas. Embora ndo
sgja possivel afirmar quando ou qual proposta sera aprovada, vale citar e tecer
comentarios sobre alguns dos projetos de lel.

Dentre os projetos mais significativos, e que tém merecido destaque por

parte da doutrina, apontam-se: Projeto de Lel n°. 76/2000, Projeto de Lei n°. 137/2000,
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Projeto de Lei n°. 89/2003, Projeto de Lei n°. 279/2003 e Projeto de Lel n° 508/2003.
Além desses, existem quase duzentos outros projetos tramitando no Congresso
Nacional.
O Projeto de Lei do Senado n°76/2000, de autoria do Senador Renan

Calheiros, apresenta tipificacéo dos delitos cometidos com o uso do TIC e atribuiu-lhes
as respectivas penas em sete categorias, quais sgjam: 1) contra a inviolabilidade de
dados e sua comunicagao; 2) contra a propriedade e o patrimonio; 3) contra a honra e a
vida privada; 4) contra a vida e a integridade fisica das pessoas; 5) contra o patriménio
fiscal; 6) contraamora publica e a opcdo sexual e 7) contra a seguranca nacional .

O Projeto de Lei do Senado n°. 137/2000, de autoriado Senador Leomar
Quintanilha atribuiu o triplo das penas dos crimes ja tipificados no Codigo Penal se
forem cometidos usando ferramentas de TIC.

O Projeto de Lei do Senado n°. 279/2003, de autoria do Senador Delcidio
Amaral, visa a obrigar os prestadores de servigos de correio eletronico (e-mail) a manter
cadastro detalhado dos titulares de suas respectivas contas. Desse cadastro constardo: 1)
se pessoa fisica: nimero do cadastro de pessoa fisica (CPF), nome completo, endereco
residencial, nimero da carteira de identidade (RG), data e 6rgéo de expedicdo; 2) se
pessoa juridica: arazdo social, o endereco completo e o nimero de Cadastro de Pessoa
Juridica (CNPJ).

O Projeto de Lel do Senado n°. 508/2003 veda a divulgacéo de informagdes
privadas. Seu longo artigo 11 veda a divulgacdo de “informagdes privadas referentes,
direta e indiretamente, a dados econémicos de pessoas fisicas ou juridicas, a origem
racial, opinido politica, filosofica ou religiosa, crencas, ideologia, salde fisica ou

mental, vida sexual, registros policiais, assuntos familiares ou profissionais, e outras que

157



a lel definir como sigilosas, salvo por ordem judicial ou com anuéncia expressa da
pessoa a que se refere ou do seu representante legal”.

Originario da Cémaracomo Projeto de Lei n° 84/99, de autoria do
Deputado Luiz Piauhylino, o Projeto de Lei da Camara n° 89/2003 altera o Cédigo
Penal (Decreto-Lei n. 2.848, de 07 de dezembro de 1940) e a Lei n°. 9.296 de 24 de
julho de 1996, que cuida da interceptacdo das comunicagOes telefdnicas, de qualquer
natureza, para prova em investigacéo criminal e instrucdo processual penal. Para tanto,
dispde sobre os crimes cometidos na area da informética, e suas penalidades. Dispde
gue o0 acesso de terceiros ndo autorizados pel os respectivos interessados, a informacoes
privadas mantidas em redes de computadores, dependera de autorizacdo judicial.

O projeto tem a virtude de pretender se tornar a primeira lei brasileira que
trata de uma maneira ampla e sistematizada dos crimes cometidos através dos meios
informéticos?™. N&o apenas cria tipos penais novos, mas estende o campo de incidéncia
de algumas figuras j& previstas no Codigo Penal para novos fendmenos ocorrentes nos
meios desmaterializados - impossiveis de terem sido previstos pelo legislador de 1940.

O projeto, na versdo aprovada pelo Plen&rio da Camara em novembro de

2003, criava 0s seguintes tipos penais, cometidos contra sistemas informéticos ou por

26 Antes dele, apenas a Lei 9.983, de 14.07.2000, havia introduzido no Cédigo Penal Brasileiro a figura
qualificada do crime de divulgagdo de segredo (art. 153, §1°-A), cujo tipo prevé pena de detencdo de
um a quatro anos e multa para aquele que divulgar, sem justa causa, informacles sigilosas ou
reservadas, assim definidas em lei, contidas ou n&o nos sistemas de informagdes ou banco de dados da
Administracdo Pdblica. Essa Lei introduziu, ainda, o chamado "peculato eletrnico”, ao acrescentar no
Cadigo Pend os artigos 313-A e 313-B, os quais contém a previsdo de puni¢do para o funcionario
publico que praticar a insercdo de dados falsos em sistemas de informacOes (art. 313-A) - a pena
prevista € de reclusdo de dois a doze anos e multa -, bem como para aquele que modificar ou aterar
sistema de informagdes ou programa de informatica sem autorizago ou solicitacdo de autoridade
competente (art. 313-B), sendo a pena neste caso de detencdo de trés meses a dois anos e multa.
Também a Le n° 10.764 de 12.11.2003, alterou a redacdo do artigo 241 do Estatuto da Crianca e do
Adolescente, ampliando o descritor normativo do crime de pornografia infantil, para proibir a
divulgacdo e publicago na Internet de fotografias e imagens contendo cenas de sexo explicito
envolvendo crianga ou adolescente, com pena de reclusdo de dois a seis anos, além de multa. Essas
duas leis anteriores, como se vé, trataram de definir de forma isolada tipos especificos de "crimes
informaticos’, possuindo ambas outros dispositivos que tratam de figuras delitivas que ndo se incluem
nessa denominagédo. N&o foram elaboradas, portanto, com a finalidade de criar um texto sistematizado e
geral sobre delitos no campo dainformatica, objetivo a que se propde o projeto de lei ora em comento.
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meio deles: a) acesso indevido a meio eletronico (art. 154-A); b) manipulacdo indevida
de informacéo eletronica (art. 154-B); c) pornografia infantil (art. 218-A); d) difusdo de
virus eletrénico (art. 163, par. 3°); e €) falsificacio de telefone celular ou meio de
acesso a sistema informético (art. 298-A). O projeto também elaborava os conceitos
legais de "meio eletronico” e "sistema informatizado”, para efeitos penais (art. 154-C).
Além disso, produzia as seguintes ateragbes em figuras penais ja existentes. a)
acrescentava a "telecomunicacdo” no tipo penal de atentado contra a seguranca de
servico de utilidade publica (art. 265 do Codigo Pena) e no de interrupgcdo ou
perturbacéo de servico telegréfico ou telefbnico (art. 266 do Codigo Penal); b) estendia
a definicdo de dano do art. 163 do Cdédigo Pena (crime de dano), por meio da
equiparacdo a nocdo de "coisa' de elementos de informdtica como "dados',
"informagdo" e "senha', sob a nova rubrica do dano eletronico (acrescentando o
paragrafo 2°, incisos. | e l1); ¢) equiparava o cartéo de crédito a documento particular no
tipo falsificagdo de documento particular, acrescentando um parégrafo Unico ao art. 298
do Cédigo Pend, sob a rubrica de falsificacdo de cartdo de crédito; e d) permitia a
interceptagdo do fluxo de comunicagdes em sistema de informatica ou telematica,
mesmo para crimes punidos apenas com detencdo, por meio do acréscimo de um
paragrafo 2°ao art. 2° da Lei 9.296, de 24 de julho de 1996.

A época, 0 Senador Marcelo Crivella®®, muito apropriadamente, entendeu
que o projeto necessitava de alguns aperfeicoamentos. E claro que isso se deve ao longo
tempo de maturagdo que o projeto ficou na Camara, mas também é fato de que o projeto
origina ndo contemplava algumas condutas ja previstas em legislaces de outros paises,
como bem lembrou o Senador. Nesse sentido, apresentou algumas emendas criando

novas figuras delituais, tais como os crimes de falsidade informatica (art. 154-C) e de

27 O Senador Marcelo Crivella apresentou seu relatério quanto ao PLC 89/2003, na condicdo de membro
da Comissdo de Constituicdo, Justica e Cidadania do Senado Federal .
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sabotagem informéatica (art. 154-D), com a emenda relativa a eles assim redigida: a)
Falsidade Informatica: Art. 154-C. Introduzir, modificar, apagar ou suprimir dado ou
sistema informatizado, ou, de qualquer forma, interferir no tratamento informético de
dados, com o fim de obter, para s ou para outrem, vantagem indevida de qualquer
natureza, induzindo a erro os usuarios ou destinatarios. Pena - detencdo, de um a dois
anos, e multa. Pardgrafo unico. Nas mesmas incorre quem, com a mesma finalidade,
crig, disponibiliza ou divulga comunicagdo eletrénica falsa; b) Sabotagem Informatica:
Art. 154-D. Introduzir, modificar, apagar ou suprimir dado ou sistema informatizado,
ou, de qualquer forma, interferir em sistema informatizado, com o fim de desorientar,
embaragar, dificultar ou obstar o funcionamento de um sistema informatizado ou de
comunicagdo de dados a disténcia. Pena - detencdo, de um a dois anos, e multa.

O acréscimo dessas duas figuras®™®

traz inegéveis avancos ao projeto e o
atualiza em relag@o as novas espécies de crimes informéticos cometidos por meio de
redes eletronicas.

A definicdo do crime de falsidade informética, e em especial a subespécie
da comunicacao eletronica falsa (encapsulada no parégrafo Unico do art. 154-C), vem
em boa hora diante do fendmeno que se tornou a marca cada vez mais comum dos
crimes cometidos nos ambientes das redes informaticas. a associacdo entre fraudadores
e spammers. A nova faceta de um problema que cada vez mais assola 0s Usuérios, o
recebimento de mensagens ndo solicitadas (spams), agora vem adicionado as tentativas
de fraudes eletrbnicas (scams). Ndo se trata somente das tradicionais mensagens

eletronicas enganosas, contendo texto com as famosas "correntes’ ou promessas de

recompensa. Agora, elas costumam vir adicionadas de "programas maléficos’ anexados

208 O parecer do Senador Marcelo Crivella modifica o artigo 2° do PLC, que aborda os crimes contra a
inviolabilidade dos sistemas informatizados e acrescenta outros na " Secdo V do Capitulo VI do Titulo |
do Cdbdigo Pena". Assim, o atual artigo 154-C do PLC é transformado em 154-E, para que sgjam
acrescidos os dois novos artigos (0 do crime de falsidade informatica e o do crime de sabotagem
informatica).
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a propria mensagem de e-mail. Uma vez abertos esses arquivos anexos, eles instalam
programas espifes no computador do destinatario da mensagem, do tipo spyware ou
trojan (cavalo de trGia), que permite que o agente criminoso tenha acesso remoto a todo
0 sistema do computador atacado. Um tipo especifico desses programas espifes (0
keylogger) tem capacidade para registrar qualquer tecla pressionada pelo usuario do
computador infectado, bem como alguns movimentos do mouse, e enviar esses dados
(por e-mail) para o agente criminoso que opera um computador remoto, tudo sem o
conhecimento da vitima. Esse tipo de programa permite capturar informagdes criticas,
como senhas e niimeros de contas bancérias.

A redacdo do dispositivo em comento, a ser introduzido no Cédigo Pendl,
pretende abarcar todas essas modalidades de fraudes eletronicas, ao prever que incorre
no tipo penal de falsidade informatica todo aquele que "de qualquer forma interferir no
tratamento informético de dados, com o fito de obter, para si ou para outrem, vantagem
indevida de qualquer natureza, induzindo a erro 0s usudrios ou destinatarios' (caput).
As fraudes eletronicas perpetradas por e-mail, ainda que sem a utilizagdo de programas
espides, também ndo escapam da regulamentacdo, na medida em que o parégrafo Unico
esclarece que "nas mesmas penas incorre quem, com a mesma finalidade, cria,
disponibiliza ou divulga comunicacdo eletrbnica falsa'. Na verdade o parégrafo anico
estabelece a figura do crime de comunicacgao eletronica falsa, como se j& observamos
acima.

E suficiente, portanto, o simples envio de uma mensagem eletronica falsa,
com a finaidade de obter vantagem indevida, mediante a inducéo do operador ou
usuario de um sistema informético a erro. O artificio ou meio fraudulento necessario a
caracterizagdo do crime pode ser exclusivamente a mensagem eletronica falsa, desde

que dai surta um duplo resultado: a vantagem indevida (ilicita) e o prejuizo aheio (da
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vitima). A consumacdo propriamente dita exige esses dois elementos (vantagem ilicita e
dano patrimonial), mas a figura do crime de falsidade informéatica admite a tentativa, da
mesma forma como o estelionato tradicional (do art. 171 do Cédigo Penal). Em outras
palavras, aguele que envia mensagem eletronica falsa, com essa finalidade (a obtencéo
de vantagem indevida), ainda que ndo se concretize o prejuizo do destinatario, responde
pelo crime na modaidade tentada, até porque, nessa hipotese, a fraude ja estaria
caracterizada.

E importante também destacar que a regra do art. 154-C, que se pretende
introduzir no Cbdigo Pena por meio do projeto, ndo objetiva e nem tampouco
resolveria o problema especifico do spam — o0 envio de mensagens ndo solicitadas. A
questéo do spam deve ser tratada em uma lei especifica, contendo uma regulamentagdo
completa e exaustiva sobre o problema, que estabelegca os tipos penais, as excegdes (0s
casos em que se legitima o envio de mensagens comerciais ndo solicitadas), atribua
poderes a agéncias governamentais para fiscalizar e aplicar multas, contenha previséo
das sancgdes civis e penais, dos limites das penas pecuni&rias, atribua recompensa a
guem prestar informagdes que auxiliem a desvendar identidades dos criminosos, entre
outras medidas®®. Algumas leis estrangeiras editadas recentemente sobre spam tém
mais de cem dispositivos?™®. Além do mais, a questdo do spam é objeto de vérios
projetos que estdo tramitando atualmente no Congresso Nacional. O futuro art. 154-C se
limita, como se disse antes, a0 problema das fraudes eletronicas, quer sgam elas
cometidas com ou sem a utilizacdo de e-mail. Trata-se de uma ferramenta legal para

combater 0s scammers, e Ndo propriamente 0S spammers.

209 Essa é a opinido de REINALDO FILHO, Demécrito. O projeto de lei sobre crimes tecnol 6gicos (PL
n°. 84/99). Notas ao parecer do Senador Marcello Crivella. Disponivel em:
<http://jus2.uol.com.br/doutrina/texto.asp? d=5447>. Acesso em: 20 julho de 2008, as 17h45min.

210 £ o caso dalei americana (0 CAN-SPAM Act) e da le australiana (Spam Act 2003).
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A figura do crime de sabotagem informatica, delineado no descritor
normativo do art. 154-D, pretende por sua vez alcancar outras modalidades de crimes
informéticos cometidos em rede, a exemplo do conhecido "denial-of-service attack™, um
tipo de delito que pode resultar em significante perda de tempo e dinheiro para as
vitimas, em gera empresas que operam servigos na internet ou em outras redes de
arquitetura aberta.

O principal objetivo nesse tipo de ataque € impossibilitar a vitima (um
sistema informéatico) de ter acesso a um particular recurso ou servico. Em geral, ndo
somente 0 operador do sistema atacado fica impossibilitado de fazer uso dele, mas
também seus legitimos usuérios. Por exemplo, existem hackers que atuam inundando
uma rede informdtica por meio do envio de massivos pacotes de informacOes,
impedindo assim o tr&fico na rede (ainda que temporariamente) de todos os seus
USU&rios; em outros casos, atuam tentando romper a conexdo entre o computador do
usuério ao do seu provedor, obstaculizando 0 acesso a um servico prestado por esse
altimo. Em suma, esse tipo de atague essencialmente visa a desabilitar o computador da
vitima ou a rede informética que ela usa para prestar ou receber um servico. O pior €
gue esse tipo de atague pode ser executado com limitados equipamentos contra
sofisticados site de sistemas informaticos. Usando um velho e simples PC e uma
conexdo a internet de baixa velocidade, um hacker consegue incapacitar méguinas e
redes infor méati cas tecni camente sofisticadas.

Os modos de ataque sdo 0s mais variados possiveis, atingindo a velocidade
do tréfico de informacBes na rede, a memdria ou espaco em disco do sistema
informético ou sua estruturacdo de dados.

O parecer do Senador Crivella também estabelece a obrigagdo de todos os

provedores de internet armazenarem 0s registros de movimentacdo de seus USU&rios,
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pelo prazo de 03 anos™. Trata-se de medida inadiavel e indispensavel para possibilitar
ainvestigagdo de delitos cometidos na rede mundial. Sem esses registros de conex&o e
navegacdo € impossivel qualquer investigagdo criminal de delitos informéticos. O
projeto, nesse sentido, segue uma tendéncia global, pois praticamente todos os paises
desenvolvidos ja incluiram esse tipo de obrigacdo legal em seus sistemas juridicos,
sobretudo depois que o combate ao terrorismo se tornou assunto de politica geral. Essa
providéncia, aias, j& deveria ter sido implementada por via infralegal, através de
alguma agéncia reguladora, a exemplo da Anatel**2. O Comité Gestor da Internet (CGI)
no Brasil apenas recomenda aos provedores nacionais, dada a auséncia de lel nesse
sentido, que guardem por até trés anos os registros de conexdo dos usuarios™™.

O parecer ainda faz outros gjustes ao projeto original, como, por exemplo, a
eliminacdo da figura do art. 218-A (pornografia infantil), cuja inclusdo ndo € mais
necessaria, umavez que aLei a Lei 10.764, de 12 de novembro de 2003, ja criou esse
tipo de delito (por meio do aperfeicoamento da redacdo do art. 241 do Estatuto da
Crianca e do Adolescente, que agora ja pune a difusdo desse tipo de materia ilicito na
internet). Além disso, aperfeicoa a redacdo do art. 298-A (crime de fasificagdo de
telefone celular ou meio de acesso a sistema informatico), de que trata o projeto de lei

da Camara®*, e acrescenta um parégrafo Unico ao art. 46 do Cédigo Penal, de modo a

21 O parecer traz emenda que acrescenta um parégrafo Unico ao art. 11 do projeto da Camara (PLC
89/03).

%12 Essa é a opinido de REINALDO FILHO, Demécrito. O projeto de lei sobre crimes tecnol 6gicos (PL
n°. 84/99). Notas ao parecer do Senador Marcello Crivella. Disponivel em:
http://jus?.uol.com.br/doutrina/texto.asp?d=5447>. Acesso em: 20 julho de 2008, as 17h51min.

23 T4 recomendacdo esta prevista no item 3.2 (“Manutencdo de Dados de Conexdo") do documento
"Recomendagbes para 0 Desenvolvimento e Operacdo da Internet no Brasil”, criado pelo Comité
Gestor.

24 0 art. 298-A, proposto pelo projeto, cria o crime de falsificacdo de telefone celular ou meio de acesso
a sistema informatico. O parecer sugere emenda para deixa-lo com a seguinte redacdo: "Art. 298-A.
Criar, copiar, interceptar, usar, indevidamente ou sem autorizagdo, ou falsificar senha, cddigo,
seqliéncia alfanumérica, cartéo inteligente, transmissor ou receptor de radiofreqiiéncia ou telefonia
celular ou qualquer instrumento que permita 0 acesso a meio eletrdnico ou sistema informatizado.
Pena: reclusdo, de um acinco anos, e multa'. A redacdo anterior ndo era clara sobre a conduta bastante
comum de "quebra de senhas', 0 que demandava um aperfeicoamento do art. 298-A, agora incluida
pelo parecer do Senador Marcelo Crivella
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possibilitar a aplicagdo de penas restritivas de direito a hackers, aproveitando seus
conhecimentos técnicos em cursos de ingtituicbes publicas ou outras atividades
equivalentes™®.

De um modo geral, o parecer promove ateracbes importantes ao projeto
originario da Camara. E claro que o combate aos cybercrimes ndo se resolvera na sua
aprovagao.

Independente disso, a definicéo legal das préticas criminosas é realmente o
primeiro passo na luta contra o problema..

Para Demdcrito Reinaldo Filho?'®

, 0 que ndo pode ser feito é retardar ainda
mais a aprovacdo do projeto e, a cada passo, ficar acrescentado novas figuras a sua
redacdo original. Ainda, segundo o autor, € melhor uma lei que n&o preveja todos os
delitos de possivel ocorréncia no ciberespagco do que nenhuma.

Entretanto, contrariando as idéias do mencionado autor, o Plen&rio do

Senado aprovou recentemente®’

a proposta subgtitutiva a esse Ultimo projeto, que
conceitua juridicamente crimes cometidos no universo da informética, seja em redes
privadas ou na internet. Segundo o senador Aloizio Mercadante, com a proposta, 0
Brasil "busca incluir-se entre as modernas nagdes onde legislacdo especifica trata de
delitos cibernéticos, que incluem, entre outros, a pedofilia, o estelionato eletronico e a

21
e9

difusdo de virus'.?*® Mercadante®® explica que a tipificacdo do crime, ou sua

#5 A emenda proposta tem a seguinte redacdo; "Dé-se a0 art. 5°. do Projeto de Lei da Camaran. 89, de
2003, a seguinte redacdo: Art. 5°. O art. 46 do Decreto-Lei n. 2.848, de 7 de dezembro de 1940 —
Caodigo Penal, passa a vigorar acrescido do seguinte paragrafo: "No crime praticado contra ou por meio
de meio eletrénico ou sistema informatizado, o juiz podera aproveitar as habilidades e conhecimentos
do condenado para a ministracdo de cursos ou trabalhos de criagdo de sistemas informatizados em
empresas ou institui¢des publicas, ou para qualquer tipo de prestacéo de servicos equivaentes' (NR)"

%6 REINALDO FILHO, Demécrito. O projeto de lei sobre crimes tecnolégicos (PL ne. 84/99). Notas ao
parecer do Senador Marcello Crivdla. Disponivel em:
http://jus?.uol.com.br/doutrina/texto.asp?d=5447>. Acesso em: 20 julho de 2008, as 18h00min.

27 proposta aprovada no dia nove de julho de 2008.

418 Djsponivel em: http://www2.camara.gov.br/conhecal/al tosestudos/noticia/entenda-o-proj eto-de-lei-dos-
crimes-cometidos-por/noticiasView. Acesso em: 18/07/2008, as 21h23min.

29 O Senador foi o relator da matéria na Comissdo de Assuntos Econémicos (CAE). Ali seu parecer foi
aprovado com 23 subemendas ao substitutivo. Na mesma data da aprovagéo da proposta substitutiva

165



conceituagdo juridica, facilita a punicéo de culpados, ja que o Cadigo Pena brasileiro
acolhe o principio universal de que "ndo h& crime sem lei anterior que o defina. N&o ha
pena sem prévia cominacdo legal".?

Para alguns operadores do Direito, o projeto de lei substitutivo sobre crimes
eletronicos € um grande avanco na definicdo de regras para o ambiente virtual,
necessitando, entretanto, de alguns gjustes.”*

Segundo ajurista Patricia Peck??, o principal defeito do substitutivo esta no
modo como foi estabelecida a criminalizacdo de divulgacdo de virus e demais arquivos
danosos. O projeto prevé que o crime s sera caracterizado quando for comprovada a
intencdo de repassar os dados infectados. Patricia acredita que muitos criminosos
podem alegar que ndo pretendiam cometer o ilicito para se livrarem de punicdes.
Entretanto, tornar crime o repasse de virus independentemente da intencéo também
gerariaincoeréncias.

Por outro lado, apesar das ressalvas, o texto do projeto recebeu elogios dos
operadores do Direito, ressaltando a necessidade de normas especificas para a internet.

Embora alguns senadores defendam atese de que o projeto de lei néo

embute ameagas a liberdade de informagdo e & democratizacdo da rede e que trata

apenas de "tipificar" os crimes, a Associagdo Brasileira dos Provedores de Internet

pelo Plendrio do Senado, o parlamentar apresentou dez novas emendas, que atendem as sugestfes de
diversos setores da sociedade civil.

220 Disponivel em: http://www2.camara.gov.br/conhecal/al tosestudos/noticia/entenda-o-projeto-de-lei-dos-
crimes-cometidos-por/noticiasView. Acesso em: 18/07/2008, as 21h23min.

2L E o que afirmam os advogados Rony Vainzof, sicio do escritério Opice Blum Advogados, e Patricia
Peck, do PPP Advogados, especidistas em crimes cometidos pelainternet. In: GAZETA MERCANTIL
— DIREITO CORPORATIVO. Clipping Eletrénico da Associagdo dos Advogados de Sdo Paulo, edicdo
de 12 de junho de 2008.

222 GAZETA MERCANTIL — DIREITO CORPORATIVO. Clipping Eletrénico da Associacdo dos
Advogados de S&o Paulo, edi¢go de 12 de junho de 2008.

223 A\ autora destaca ainda que “ algumas pessoas recebem esses programas em mensagens aparentemente
inofensivas e enviam a seus contatos sem saber que estdo espalhando um virus’. Segundo €ela, “seria
necessario um debate mais profundo para que se resolvesse esse impasse, garantindo que a lel ndo vai
punir os inocentes e nem liberar a agdo dos criminosos.” In: GAZETA MERCANTIL — DIREITO
CORPORATIVO. Clipping Eletronico da Associagdo dos Advogados de S&o Paulo, edi¢do de 12 de
junho de 2008.
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(Abranet) afirma que o Projeto de Lei exagera nas exigéncias e "cria regras que néo
fazem o menor sentido".?*

Eduardo Pargjo, presidente da Abranet, chega a dizer que, caso as condic¢des
impostas no projeto entrem de fato em vigor, pequenos provedores do pais correm o
risco de fechar as portas. Segundo do presidente da associagéo "o que se propde hoje é
um exagero" e que "ndo adianta aprovarmos uma lei que da doses de elefante para
formigas." %

Uma das queixas dos provedores diz respeito a exigéncia de guardar, pelo
prazo de trés anos, os chamados "logs de acesso”, a identificagdo do instante em que o
usuério entraou sai darede. Segundo a Abranet, amaior parte dos provedores ja guarda
esses dados por 90 dias.?”® Vale lembrar que o Projeto de Lei ndo define como os logs
devem ser armazenados.

No ano passado, a Abranet chegou a elaborar um estudo em gue concluia
gue a mudanca teria um impacto de pelo menos R$ 15 milhdes por ano no bolso dos
provedores, um setor que hoje reline mais de 1,7 mil empresas no pais. Atuamente,
cerca de 85% dos 40 milh&es dos internautas do pais tém seus acessos vinculados aos
10 maiores provedores da rede, empresas como Universo Online (UOL), TerraeiG. Os
demais 15% estéo pulverizados em uma nuvem de pegquenos provedores que, ha maioria
das vezes, oferecem outros servigos para aumentar a receita.

Segundo 0 Senador Eduardo Azeredo, a queixa de aumento de custo ndo

tem fundamento, pois 0 armazenamento pode ser feito até em um disguete. Destaca

ainda que a aprovacdo do projeto permitira ao Brasil aderir aos tratados internacionais

224 \VALOR ECONOMICO — EMPRESAS: Provedores criticam projeto que pretende coibir crimes na
web. Clipping Eletrénico da Associagdo dos Advogados de S&o Paulo, edi¢do de 28 de julho de 2008.
25 \VALOR ECONOMICO — EMPRESAS: Provedores criticam projeto que pretende coibir crimes na
web. Clipping Eletrénico da Associag8o dos Advogados de S&o Paulo, edicdo de 28 de julho de 2008.
26 Alega a entidade que a extensdo do prazo exigiria que muitas empresas comprassem novos

equipamentos e sistemas de seguranca.
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de cooperacdo para combate e punicdo de crimes de informética. O senador procurou
harmonizar o que ele chama de futuralel de crimes cibernéticos com a Convencéo sobre
o Cybercrime do Conselho da Europa, assinada pelos paises da Comunidade Européia,
além dos Estados Unidos, Coréia do Sul, Jap&o, Canada e Africa do Sul.?*’

De outra banda, Julio Semeghini, deputado federal que apdia a tramitacdo do
projeto na Camara, diz que os peguenos provedores sempre tiveram o controle desses
dados para fazer a cobranca do servico.

Outro tema que ainda deve render muita discussdo diz respeito a quem
passaréd a ser obrigado a guardar ostais logs de acesso. Gil Torquato, diretor corporativo
do UOL, afirma que o texto, da forma como foi redigido, abre espago para a
interpretacdo de que qualquer empresa que tenha computadores em rede terd que
armazenar as informagdes. Segundo ele, "pelo que esta definido, até o dono de uma
padaria também terd que guardar seus logs, o que & no minimo, um absurdo."?®
O Projeto de Lei ndo informa, porém, como serd feita a distingdo entre as empresas que
Se encaixam e as que Ndo Se encaixam nessa regra.

Além de possiveis impactos econdmicos, a Abranet reclama que o Projeto
de Lei induz os provedores a assumir o papel de investigadores. Atuamente, 0s
provedores de S&o Paulo mantém um acordo com o Ministério PUblico para repassar
denuincias de supostos crimes de pedofilia e racismo.

Azeredo, no entanto, afirma que os provedores ndo terdo que verificar se 0
contelido da denuncia é ou ndo pertinente. "N&o estamos pedindo que investiguem,

apenas que nos transmitam essas informacdes,"**

221 \/ALOR ECONOMICO — POLITICA: Lei que pune crimes cibernéticos passa na CCJ. Clipping
Eletrénico da Associacdo dos Advogados de S&o Paulo, edicdo de 19 de junho de 2008.

28 \VALOR ECONOMICO — EMPRESAS: Provedores criticam projeto que pretende coibir crimes na
web. Clipping Eletrénico da Associag8o dos Advogados de S&o Paulo, edigdo de 28 de julho de 2008.
229 \VALOR ECONOMICO — EMPRESAS: Provedores criticam projeto que pretende coibir crimes na
web. Clipping Eletrénico da Associag8o dos Advogados de S&o Paulo, edigdo de 28 de julho de 2008.
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Ao passar pela Camara dos Deputados, o Projeto de Lei ndo podera mais ser
alterado. A Unica possibilidade serd excluir partes do texto. Para Pedro Paranagua,
professor da escola de Direito da Fundagdo Getulio Vargas (FGV-Rio), entidade que
participou da reformulacéo do projeto, a versdo final do Projeto de Lei ndo obteve o
resultado esperado. Segundo o professor, "o texto ficou melhor, mas alguns artigos
est0 vagos e podem dar margem a interpretaces variadas."**°

A referida proposta altera o Codigo Penal, o Cédigo Penal Militar, aL e dos
Crimes Raciais (Lel n°. 7.716 de 1989) e o Estatuto da Crianca e do Adolescente (Lei
n°. 8.069, de 1990).

A seguir, destacamos e comentamos 0s principais pontos da proposta, que

aindatera que ser votada na Camara dos Deputados:
1) Acesso ndo autorizado a rede de computadores, dispositivo de comunicacéo ou
sistema informatizado: Art. 285-A (Codigo Penal). Acessar, mediante violagdo de
seguranca, rede de computadores, dispositivo de comunicagdo ou sistema
informatizado, protegidos por expressa restricdo de acesso: Pena - reclusdo, de 1 (um) a
3 (trés) anos, e multa. Paragrafo Unico - Se 0 agente se vale de nome falso ou da
utilizacdo de identidade de terceiros para a prética do crime, a pena € aumentada de
sexta parte.

Nessa primeira hipdtese, comete o crime quem acessa uma rede de
computadores (que ndo € apenas a internet, pode ser uma rede de computadores
conectados entre si, como uma rede coorporativa ou de governo) violando alguma
medida de seguranca, em rede ou sistema informatizado ou dispositivo de comunicagdo

gue contenha expressa restricao de acesso.

Z0 VALOR ECONOMICO — EMPRESAS: Provedores criticam projeto que pretende coibir crimes na
web. Clipping Eletrénico da Associacdo dos Advogados de S&0 Paulo, edicdo de 28 de julho de 2008.
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Em um primeiro plano, havia divida se cometeria esse crime a pessoa que
acessa uma pagina na internet, ou liga um aparelho eletrénico de outra pessoa. Temos
que afirmar com clareza que ndo. O crime sO acontece quando aquele que acessa viola
alguma medida de seguranca colocada para proteger as informagdes na rede de
computadores, no dispositivo de comunicagdo ou no sistema informatizado que sga
expressamente restrito. Por exemplo, um computador que pede uma senha tem uma
restricdo expressa de acesso, se essa senhafor violada, ocorre o crime.

Importante lembrar que o0 objetivo desse novo tipo pena € proteger
informagOes pessoal's ou empresariais importantes de serem conhecidas indevidamente.

2) Obtencéo, transferéncia ou fornecimento néo autorizado de dado ou
informacdo: Art. 285-B (Cddigo Pena). Obter ou transferir, sem autorizacdo ou em
desconformidade com autorizagdo do legitimo titular da rede de computadores,
dispositivo de comunicagéo ou sistema informatizado, protegidos por expressa restricéo
de acesso, dado ou informagdo neles disponivel: Pena - reclusdo, de 1 (um) a 3 (trés)
anos, e multa. Parégrafo Unico - Se o dado ou informagéo obtida desautorizadamente é
fornecida aterceiros, a pena é aumentada de um terco.

Esse dispositivo também busca proteger os dados eletronicos (por exemplo,
fotos pessoais, um trabalho académico ou artistico, etc.) de ser obtido ou transferido
sem autorizacao paraterceiros.

Diferentemente do dispositivo anterior, esse crime acontece quando ocorre a
transferéncia ou obtencdo do dado eletrdnico sem a autorizagdo do titular da rede de
computadores, ou do dispositivo de comunicagdo ou sistema informatizado. Notem
bem, ndo se fala em autorizagdo do titular (ou dono) do dado, mas sim da rede onde ele

Se encontra
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A redacdo deixa claro que o crime ndo € cometido quando duas ou mais
pessoas trocam dados (sgjam eles quais forem, como filmes, muasicas mp3, jogos, etc),
pois, nesse caso, os titulares (ou donos) das redes que estdo trocando as informacdes
estdo de acordo.

Inicialmente houve dlvida se o crime seria cometido por guem troca
arquivos "piratas' (protegidos por direito autoral), mas a redacéo é explicita em dizer
que ndo. Se os dados trocados violam direito autoral de outras pessoas, isso é assunto
néo tratado por essalei.

Além desse fator, vale destacar que o Art. 285-C*' do projeto determina
que os dois crimes acima so se procedem se houver representacdo da pessoa ofendida,
isso quer dizer que a policia ou 0 Ministério PUblico ndo podem processar por conta
propria.

3) Divulgagao ou utilizagdo indevida de informagdes e dados pessoais:
Art.154-A (Codigo Penal). Divulgar, utilizar, comercializar ou disponibilizar dados e
informagdes pessoais contidas em sistema informatizado com finalidade distinta da que
motivou seu registro, salvo nos casos previstos em lei ou mediante expressa anuéncia da
pessoa a que se referem, ou de seu representante legal. Pena - detencdo, de 1 (um) a 2
(dois) anos, e multa. Parégrafo Unico - Se o agente se vale de nome falso ou da
utilizacdo de identidade de terceiros para a prética do crime, a pena € aumentada da
sexta parte.

Esse crime busca punir conduta que se tornou muito comum nos dias atuais,
que é a divulgacdo de fotos e informacgBes pessoais, como, por exemplo, dados da

receitafederal, comercializados por camel0s.

# Art. 285-C (Codigo Penal). Nos crimes definidos neste Capitulo somente se procede mediante
representacdo, savo se o crime é cometido contra a Unido, Estado, Municipio, empresa
concessiondria de servicos publicos, agéncias, fundagdes, autarquias, empresas publicas ou sociedade
de economia mista e subsidiarias.
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Comete o crime quem divulga as fotos ou dados sem a permisséo dos donos
(ou representantes legais dos donos) das fotos ou dados.

4) Dano: Art. 163 (Cbdigo Penal). Destruir, inutilizar ou deteriorar coisa
alheia ou dado eletronico alheio.

Esse artigo ja existe no Cadigo Pena, apenas foi acrescentado o "dado
eletronico” para protegé-lo de dano.

5) Insercédo ou difusdo de codigo malicioso: Art. 163-A (Codigo Penal).
Inserir ou difundir cédigo malicioso em dispositivo de comunicagdo, rede de
computadores, ou sistema informatizado. Pena - reclusdo, de 1 (um) a 3 (trés) anos, e
multa

Praticaessa conduta quem difunde virus ou o insere em rede de
computadores. Note-se que esse crime, tal como os demais, ndo existe em modalidade
culposa, apenas dolosa, 0 que quer dizer que aquele que recebe o virus e sem perceber
passa a distribui-los, ndo comete crime (ndo existe dolo na conduta).

Pardgrafo 1° - Se do crime resulta destruicdo, inutilizagdo, deterioracéo,
alteragdo, dificultagdo do funcionamento, ou funcionamento desautorizado pelo legitimo
titular, de dispositivo de comunicagdo, de rede de computadores, ou de sistema
informatizado: Pena - reclusdo, de 2(dois) a4 (quatro) anos, e multa.

Pardgrafo 2° - Se 0 agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a prética do crime, a pena é aumentada de sexta parte.

Trata-se de um agravante caso o crime de difusdo de virus sgja seguido da
destruicéo do sistema afetado.

6) Estelionato Eletronico: VII - difunde, por qualquer meio, cédigo
malicioso com intuito de facilitar ou permitir acesso indevido a rede de computadores,

dispositivo de comunicagdo ou sistemainformatizado: Parégrafo 3° - Se 0 agente sevale
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de nome falso ou da utilizagdo de identidade de terceiros para a prética do crime do
inciso VII do § 2° deste artigo, a pena € aumentada de sexta parte.

Criou-se uma modalidade a mais de estelionato (que j& existe no Cadigo
Penal). Note-se que esse crime é diferente do anterior, de difusdo de virus. Nesse caso, a
difusdo do codigo malicioso tem aintencdo (ou dolo) de obter vantagem ilicita.

7) Atentado contra a seguranca de servico de utilidade publica: Art. 265
(Cédigo Penal). Atentar contra a seguranca ou o funcionamento de servico de agua, luz,
forga, calor, informagdo ou telecomunicagdo, ou qualquer outro de utilidade publica.

Comete esse crime quem ataca os sistemas de funcionamento de servigos
publicos essenciais, causando prejuizo a populagdo

8) Interrupcdo ou perturbacdo de servico telegrafico, telefénico,
informatico, telematico, dispositivo de comunicacéo, rede de computadores ou sistema
informatizado: Art. 266 (Cddigo Penal). Interromper ou perturbar servico telegréfico,
radiotel egrafico, telefénico, telematico, informatico, de dispositivo de comunicacdo, de
rede de computadores, de sistema informatizado ou de telecomunicagdo, assm como
impedir ou dificultar-lhe o restabel ecimento.

Semelhante a0 anterior, mas ndo igual, esse crime é cometido por quem
busca dolosamente interromper servico telegrafico, radiotelegréfico, telefonico,
telematico, informatico, de dispositivo de comunicagdo. Mulitas vezes a conduta é feita
inconseqiientemente, como uma brincadeira de adolescente, mas provoca Seriissimos
danos a sociedade.

9) Falsificagdo de dado eletrdnico ou documento publico: Art. 297 (Cédigo
Penal). Fasificar, no todo ou em parte, dado eletrénico ou documento publico, ou

alterar documento publico verdadeiro.
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Esse crime j& existe no Codigo Penal, mas acrescentou-se "dado €l etronico”
para preserva-lo de falsificagéo.

10) Falsificacédo de dado eletronico ou documento particular: Art. 298
(Cédigo Pendl). Fasificar, no todo ou em parte, dado €eletrénico ou documento
particular ou alterar documento particular verdadeiro.

Semelhante a0 anterior, mas tratando de documento ou dado eletrénico
particular.

11) Codigo Pena Militar - os seguintes crimes foram acrescentados ao
Caodigo Penal Militar, tal como acima comentado quanto ao Cédigo Penal:
a) Estelionato Eletronico: VI - Difunde, por qualquer meio, codigo malicioso com o
intuito de facilitar ou permitir o acesso indevido a rede de computadores, dispositivo de
comunicagdo ou a sistema informatizado, em prejuizo da administracdo militar.
Pardgrafo 4° - Se 0 agente se vale de nome falso ou da utilizacdo de identidade de
terceiros para a pratica do crime, a pena € aumentada da sexta parte;
b) Dano Smples: Art. 259 (Cadigo Pena Militar). Destruir, inutilizar, deteriorar ou
fazer desaparecer coisa aheia ou dado eletronico aheio, desde que este estegja sob
administragdo militar;
¢) Dano em material ou aparelhamento de guerra ou dado eletrénico: Art. 262 (Codigo
Penal Militar). Praticar dano em material ou aparelhamento de guerra ou dado
eletronico de utilidade militar, ainda que em construcéo ou fabricagdo, ou em efeitos
recol hidos a deposito, pertencentes ou ndo as forgas armadas,
d) Insercéo ou difusdo de codigo malicioso: Art. 262-A (Cédigo Penal Militar). Inserir
ou difundir codigo malicioso em dispositivo de comunicagéo, rede de computadores, ou
sistema informatizado, desde que o fato atente contra a administragdo militar: Pena -

reclusdo, de 1 (um) a 3 (trés) anos, e multa;
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€) Insercdo ou difusdo codigo malicioso seguido de dano: Parégrafo 1° - Se do crime
resulta destruicdo, inutilizagdo, deterioracéo, alteracéo, dificultagdo do funcionamento,
ou funcionamento n&o autorizado pelo titular, de dispositivo de comunicagdo, de rede de
computadores, ou de sistema informatizado: Pena - reclusdo, de 2 (dois) a 4 (quatro)
anos, e multa. Pardgrafo 2° Se 0 agente se vale de nome falso ou da utilizacdo de
identidade de terceiros para a prética do crime, a pena é aumentada da sexta parte;

f) Acesso ndo autorizado a rede de computadores, dispositivo de comunicagado ou
sistema informatizado: Art. 339-A (Codigo Pena Militar). Acessar, mediante violagdo
de seguranca, rede de computadores, dispositivo de comunicagdo ou sSistema
informatizado, protegidos por expressa restricdo de acesso, desde que o fato atente
contra a administragdo militar: Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa.
Pardgrafo Unico - Se o agente se vale de nome falso ou da utilizagdo de identidade de
terceiros para a pratica do crime, a pena € aumentada de sexta parte;

g) Obtencéo, transferéncia ou fornecimento ndo autorizado de dado ou informacao:
Art. 339-B (Cdédigo Pena Militar). Obter ou transferir, sem autorizagdo ou em
desconformidade com autorizacdo do legitimo titular da rede de computadores,
dispositivo de comunicag&o ou sistema informatizado, protegidos por expressa restricéo
de acesso, dado ou informacdo neles disponivel, desde que o fato atente contra a
administragdo militar: Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa. Paragrafo
anico - Se o dado ou informac&o obtida desautorizadamente é fornecida a terceiros, a
pena é aumentada de um terco;

h) Divulgagao ou utilizagéo indevida de informagdes e dados pessoais: Art. 339-C
(Cédigo Pena Militar). Divulgar, utilizar, comercializar ou disponibilizar dados e
informagdes pessoais contidas em sistema informatizado sob administragdo militar com

finalidade distinta da que motivou seu registro, salvo nos casos previstos em lei ou
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mediante expressa anuéncia da pessoa a que se referem, ou de seu representante legal:
Pena - detencdo, de um a dois anos, e multa. Paragrafo Unico - Se o agente se vale de
nome falso ou da utilizacdo de identidade de terceiros para a prética de crime, a pena é
aumentada da sexta parte;
i) Falsificacdo de documento: Art. 311 (Cddigo Penal Militar). Falsificar, no todo ou
em parte, documento publico ou particular, ou dado eletrénico ou aterar documento
verdadeiro, desde que o fato atente contra a administragcdo ou o servico militar;
j) Da traicdo: Favor ao inimigo. Art. 356 (Cédigo Penal Militar). “(...) Il - entregando
ao inimigo ou expondo a perigo dessa conseqiiéncia navio, aeronave, forga ou posicéo,
engenho de guerra motomecanizado, provisdes, dado eletrdnico ou qualquer outro
elemento de acdo militar;
[11 - perdendo, destruindo, inutilizando, deteriorando ou expondo a perigo de perda,
destruicdo, inutilizagcdo ou deterioracdo, navio, aeronave, engenho de guerra
motomecanizado, provisdes, dado eletrdnico ou qualquer outro elemento de acdo
militar”. O crime de traicdo é exclusivamente militar.

12) Defini¢Bes. O projeto cria um glossario, com as seguintes definicoes,
que auxiliam na sua interpretaco:
a) dispositivo de comunicagdo: qualquer meio capaz de processar, armazenar, capturar
ou transmitir dados utilizando-se de tecnologias magnéticas, Gticas ou qualquer outra
tecnologia;
b) sistema informatizado: qualquer sistema capaz de processar, capturar, armazenar ou
transmitir dados eletronica ou digitalmente ou de forma equivalente;
) rede de computadores. 0 conjunto de computadores, dispositivos de comunicagdo e

sistemas informatizados, que obedecem a um conjunto de regras, parametros, codigos,
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formatos e outras informagdes agrupadas em protocolos, em nivel topolégico local,
regional, nacional ou mundial através dos quais € possivel trocar dados e informagdes,

d) codigo malicioso: o conjunto de instrugdes e tabelas de informagbes ou qualquer
outro sistema desenvolvido para executar agdes danosas ou obter dados ou informagoes
de formaindevida;

€) dados informéticos: qualquer representacdo de fatos, de informagdes ou de conceitos
sob forma suscetivel de processamento numa rede de computadores ou dispositivo de
comunicagdo ou sistema informatizado;

f) dados de tr&fego: todos os dados informaticos relacionados com sua comunicagdo
efetuada por meio de uma rede de computadores, sistema informatizado ou dispositivo
de comunicagcdo, gerados por eles como elemento de uma cadeia de comunicacéo,
indicando origem da comunicagdo, 0 destino, o trgeto, a hora, a data, o tamanho, a
durac&o ou o tipo do servico subjacente.

13) Permissdo para cessar transmissdo em caso de crime racial: Art. 20
(Lei n° 7.716/1989). Il - a cessagdo das respectivas transmissdes radiofonicas,
televisivas, eetronicas, ou da publicagcdo por qualgquer meio.

Altera-se um inciso dalei de crimes raciais para permitir a determinacdo por
parte do juiz de cessacdo de transmisséo eletronica ou publicagcdo por qualquer meio (as
demais ja existiam).

14) Alteracdo no crime de pedofilia: Art. 241 (Estatuto da Crianga e do
Adolescente). Apresentar, produzir, vender, receptar, fornecer, divulgar, publicar ou
armazenar consigo, por qualquer meio de comunicacdo, inclusive rede mundial de
computadores ou internet, fotografias, imagens com pornografia ou cenas de sexo

explicito envolvendo crianga ou adolescente.
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Apenas acrescentam-se dois novos verbos, para permitir a punicdo pelo
crime de pedofilia em muitos casos hoje ndo previstos.

15) Responsabilidade dos Provedores:
I- manter em ambiente controlado e de seguranca, pelo prazo de trés anos, com o
objetivo de provimento de investigacdo publica formaizada, os dados de
enderecamento eletronico da origem, hora, data e a referéncia GMT da conex&o
efetuada por meio de rede de computadores e fornecé-los exclusivamente a autoridade
investigat6ria mediante prévia requisicdo judicial;
I1- preservar imediatamente, ap0s requisicdo judicial, outras informacfes requisitadas
em curso de investigacdo, respondendo civil e penamente pela sua absoluta
confidencialidade e inviolabilidade;
I1l- informar, de maneira sigilosa, a autoridade competente, denincia que tenha
recebido e que contenha indicios da prética de crime sujeito a acionamento penal
publico incondicionado, cuja perpetracdo hagja ocorrido no ambito da rede de
computadores sob sua responsabilidade.
Pardgrafo 1° - Os dados de que cuida o inciso | deste artigo, as condic¢des de seguranca
de sua guarda, a auditoria a qual serdo submetidos e a autoridade competente
responsavel pela auditoria, serdo definidos nos termos de regulamento.
Pardgrafo 2° - O responsavel citado no caput deste artigo, independentemente do
ressarcimento por perdas e danos ao lesado, estara sujeito ao pagamento de multa
variavel de R$ 2.000,00 (dois mil reais) a R$ 100.000,00 (cem mil reais) a cada
requisi¢do, aplicada em dobro em caso de reincidéncia, que seraimposta pela autoridade
judicial desatendida, considerando-se a natureza, a gravidade e o prejuizo resultante da

infrac&o, assegurada a oportunidade de ampla defesa e contraditorio.
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Pardgrafo 3° - Os recursos financeiros resultantes do recolhimento das multas
estabel ecidas neste artigo seréo destinados ao Fundo Nacional de Seguranca Publica, de
guetrataalei n°10.201, de 14 de fevereiro de 2001.
O projeto estabelece ainda quais sdo0 as obrigagbes dos provedores de
acesso:
a) Guardar por trés anos os chamados "logs de acesso" que nada mais sdo do que a
identificagdo da hora de conexdo e desconexdo a internet. Frise-se que ndo ha qualquer
armazenamento obrigatério de informagbes privadas, como os sites navegados ou
gualquer outra.
b) Em caso de requisicdo judicia, ai sim podem ser armazenadas outras informacoes,
mas apenas com requisi¢cao judicial e apenas para os fins daquela investigacéo.
c) Os provedores, caso recebam um e-mail com denlncia de crime possivelmente
cometido no espagco sob sua responsabilidade, devem informar, de maneira sigilosa
(para preservar a intimidade das pessoas, que podem ndo ter cometido crime algum), a
autoridade competente. E bom frisar que o papel de policia, de investigador n&o é do
provedor, €le apenas encaminha a dendncia
d) Se ndo armazenar os dados, pode ser multado de R$ 2.000,00 (dois mil reais) a R$
100.000,00 (cem mil reais) a cada requisicdo. Os recursos financeiros das multas
estabel ecidas neste artigo serdo destinados ao Fundo Nacional de Seguranca Publica
Pelo exposto, conclui-se que a demora na aprovacdo dos projetos
supracitados, bem como o proprio constante desenvolvimento da tecnologia
informética, acabam por destruir os meios de repreensdo penal criados, vez que todos os
dias surgem novas maneiras de transpor os dispositivos de seguranca eletronica,
aumentando ainda mais os crimes e 0s danos nessa essencial area de conhecimento e de

relagbes humanas e comerciais.
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A existéncia de um vécuo na legislagdo pena dificulta a luta contra os
cybercrimes. Parece-nos que o correto, no momento, reside em apressar a votacéo dos
projetos com os crimes ja incluidos e analisados nas diversas comissdes (tanto na
Camara como no Senado), até porque, nos ambientes das redes de comunicacdo, novas
modalidades de crime surgem a cada dia e € impossivel se prever todas elas. A
aprovacdo dos projetos é um primeiro passo e, no futuro, criminalizar outras condutas

que forem surgindo.
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CONCLUSOES

1. O fendbmeno da globalizacdo refletiu em todas as sociedades pés-industriais,
rompendo paradigmas, em especial agueles inerentes a soberania e a
territorialidade;

2. As transformagOes provocadas pela informatica e pela internet na vida do ser
humano sdo evidentes e se solidificam dia a dia, com ainterferéncia em todos os
campos socials; na cultura; na economia; na educagao e, por conseguinte, atinge
0 campo do direito;

3. A comunicagdo estabelecida pela internet anula os limites de espago e tempo,
fazendo nascer uma sociedade de comunicagdo global, em que, abatidas,
hipoteticamente, as fronteiras das nagdes, das culturas e ideologias, tém surgido
novas relagoes,

4. A macrocriminalidade surge como uma teia de relacionamentos ilicitos, em
ambito planetario, rompendo limites territoriais dos paises envolvidos,
ignorando-se quaisquer soberanias ou tratados e convengdes internacionais
firmados,

5. Com a difusdo da tecnologia informatica, o Direito Penal deve se preocupar em
estabelecer valores penamente relevantes, criando normas protetoras com o
escopo de garantir a seguranca dessas rel acoes,

6. Tal protecdo ndo deve ser limitada a bens juridicos tradicionamente
reconhecidos e lesionados com 0 uso da tecnologia informatica, mas, sim, deve
ser estendida a outros bens e valores recentemente surgidos com a criagdo e

proliferacéo dos computadores,
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7.

8.

10.

11.

No tocante aos bens juridicos passiveis de afetacdo com os delitos informaticos
além dos bens juridicos jéa tradicionalmente protegidos pelo Direito Penal, tais
como a honra, a vida, o patriménio, a integridade fisica, a fé publica, a
propriedade industria etc., estdo também os objetos informaticos propriamente
ditos, como o hardware, software, dados, documentos el etronicos etc;

Além desse fator, os crimes de computador, no envolver historico, avancaram de
tipos penais que compreendiam a protecdo a determinados bens juridicos
individuais, para tipificagOes penais que englobam a protecdo a determinados
bens juridicos supra- individuais, Esses novos bens juridicos supra-individuais,
no que diz respeito a criminalidade informética, sdo, principamente, o direito a
informag&o, a protegdo da informagdo e dos dados eletronicos em si e, ainda, a
confiabilidade e seguranca dos sistemas de armazenamento, processamento,
transferéncia e transmissao desses dados e dessas informacoes,

N&o pode ser vista de forma absoluta, a idéia de que os crimes de computador
somente podem ser praticados por pessoas com grandes conhecimentos da
linguagem informatica, uma vez que com a evolucao dos meios de comunicagao
e o fécil acesso aos equipamentos de informética, qualquer pessoa pode ser
sujeito ativo de um crime de computador, bastando, para tanto, que tenha nogoes
minimas de como manuseé-|o;

Muitas vezes o fendbmeno da expansdo do direito penal entremostrou-se
desarrazoado, pois certas criminalizagbes de condutas ndo satifizeram os
requisitos inerentes ao ramo da dogmatica juridica que sempre foi visto como
ultima ratio;

Se a estrutura normativa vigente se demonstra incapaz de dar resposta aos novos

desafios, faz-se necessaria a incorporagdo dos elementos indispensaveis de
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12.

13.

14.

15.

16.

17.

informética e cibernética para que nos seja permitido obter a devida seguranca
juridica das relacBes sociais;

Porém, a necessidade de incorporacéo dos conceitos de informatica a legislagdo
vigente ndo significa que devamos esguecer todo 0 NOSsO sistema e criar um
novo ordenamento juridico;

Uma resposta, ainda que parcial, a criminalidade informética, passa pela
elaboracdo de tipos penais de perigo abstrato ou mediante a utilizagdo de normas
penais em branco, inclusive, para que possam incluir as novas variantes ilicitas
gue surjam com as constantes evolugdes tecnol égicas, valendo-se do principio
da proporcionalidade, evitando-se desrespeitar o principio da legaidade,
afastando-se, desse modo, constantes e continuas reformas legidativas;

O legidlador deve se valer, portanto, de tipos penais de perigo abstrato e normas
penais em branco — sob pena de restar o direito pena da atualidade incapaz de
proteger os novos bens juridicos pena mente relevantes;

Outra grande dificuldade enfrentada pelo operador juridico no que tange a
criminalidade praticada através da internet, diz respeito a aplicacéo da lei penal
No espaco;

A criminalidade informética faz romper paradigmas até entdo consagrados tal
como 0 conceito de soberania e, por conta da ubiqlidade plena dos delitos
cibernéticos, do proéprio principio daterritorialidade;

Varias sdo as solugdes cogitadas para o problema, mas até o0 momento nenhuma
foi consagrada. E preciso, mais do que nunca, refletir acerca do tema para que de
forma urgente, sgjam criadas solucdes justas e capazes de conciliar a soberania

dos paises com ainevitével evolucdo tecnolégica;
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18.

19.

20.

21.

22.

23.

A investigacdo de crimes de computador é considerada um dos maiores
problemas deste tipo de crime, uma vez que tais crimes apresentam grandes
dificuldades para sua comprovagdo, pois a verificagdo de vestigios exige
qualificac8o técnica especifica nem sempre disponivel em todos os locais em
gue 0s crimes se consumam;

As vezes, 0s registros magnéticos sio transitérios e a menos que se realizam
provas dentro de um periodo curto de tempo, podem ser perdidos detalhes de
tudo aquilo que aconteceu, restando somente os efeitos danosos do crime;

Em decorréncia da necessidade de combate a esses novos e numerosos delitos, e
da constatacéo de que o Direito Penal Cléssico, com suas regras e principios
rigidos, ndo esta preparado para tanto, surge como aternativa a teoria do Direito
Penal do Inimigo;

Inimeros sd0 os projetos de lei existentes acerca do tema, entretanto, a demora
na aprovagdo desses projetos, bem como o proprio constante desenvolvimento
da tecnologia informética, acabam por destruir os meios de repreensdo penal
criados, vez que todos os dias surgem novas maneiras de transpor os dispositivos
de seguranga eletronica, aumentando ainda mais os crimes e 0s danos nessa
essencial area de conhecimento e de relagBes humanas e comerciais,

A cooperacdo internacional é uma tendéncia inafastavel e inexorével, hgja vista
a constatacdo fética do carater transnacional dos crimes de computador;

Ha necessidade de producdo legislativa homogénea, no ambito do Estados
nacionais, bem como a elaboracdo e vinculagdo de nimero maximo de paises a

tratados e convencdes internacionais relacionados & matéria.
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