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1) Caracteristicas Técnicas

A leitora Smartnonus atende aos requisitos elétricos, mecanicos, protocolos de transmissdo e interoperabilidade definidos

pelos padrées:
¢ [SO/IEC 7816
® PC/SC versdo 1.0
® EMV 4.0 Level 1.

ESPECIFICAGOES

Modelo Smartnonus

Dimensdes
Altura 15,55mm
Largura 70mm
Profundidade 51mm

Peso (Incluido Cabo) 50 g., 0,050 Kg

Cumprimento Cabo

100 cm (10%)

Armazenamento

Alimentagao Bus Powered - USB - 5V
Consumo Aprox. 60ma
Temperatura de Operagao 0ab55°

Temperatura de 0a70°

SMART CARD

Comunicagao

USB 2.0 - Full Speed - 12Mbps

Protocolos

ISO 7816 T=-0e T=1

Tipos de Cartdo

Cartdes tipo A (5V), CartGes tipo B (3V) e Cartdes de Memoria

Durabilidade Mecanismo

100.000 insergdes

Deteccdo de Estado

Deteccdo Inser¢do / Remocgdo. Detecgdo automatica tipo Smart Card

Proteg¢des

Curto Circuito, Protecdo Térmica, Protecdao ESD

Interface Usuario

Led Bicolor (Verde/Vermelho). Presenca Cartdo. Cartdo Operacional.

PADROES / COMPATIBILIDADE

ISO 7816

Card interface electrical characteristics compliant. Parts 1, 2 e 3

PC/SC

Interoperability Specification for ICC’s and Personal Computer Systems Version
1.0

EMV (MasterCard, Visa)

EMV V4.0 Level 1 Compliant
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2) Caracteristicas Fisicas e Elétricas

2.1) Insergdo do Cartao

Com a leitora montada o cartdo deve ser inserido com os contatos voltados para cima.
O cartdo permanece todo o tempo acessivel ao operador.

Figura 2.1 - Posigdo correta de inser¢do do cartdo.

Indicagdo dos Leds

Verde O leitor esta ligado.

Cartdo esta conectado

Vermelho
A luz vermelha piscante indica que o cartdo esta sendo lido / escrito.

2.2) Descrigao dos Contatos Elétricos

As propriedades elétricas e mecanicas da interface do leitor Smartnonus sdo compativeis com a norma ISO/IEC 7816-2.
Os contatos da interface sdo compativeis e estdo dispostos de acordo com norma ISO/IEC 7816-3. O leitor suporta cartdes
ISO 7816, classe A e classe B.

C1 (Sco_vcq) VCC - Alimentagdo C5 (SCO_GND) GND - Ground

C2 (SCO_RST) RST - Sinal de Reset | C6 (NC C6) VPP (ISO 7816) - N3o utilizado
C3 (SCO_CLK) CLK - Sinal de Clock C7 (SC0_IO) 10 - Entrada / Saida Dados

C4 (SC0_cC4) C4 RFU* ISO 7816 C8 (SC0_C8) C8 RFU* ISO 7816

* RFU - Reserved for Future Use (Reservado para uso futuro de acordo com ISO/IEC 7816). Os contatos C4 (SCO_C4), e C8
(NC C6 e SCO_C8) ndo sao utilizados e estdo isolados eletricamente.



2.3) Propriedades Elétricas dos Contatos.

As propriedades elétricas sdo compativeis com a se¢do 4 da Norma ISO/IEC 7816-3:1997.
A leitora Smartnonus ndao implementa nenhuma propriedade elétrica adicional ou ndo compativel aos requisitos definidos
na sec¢do 4 do padrdo ISO/IEC 7816-3.

Abreviagses:

VIH - Nivel Alto de tensdo de entrada
VIL - Nivel Baixo de tensdo de entrada
Vcc - Tensdo de Alimentacdo

VPP - Pino de Programacdo / Voltagem de Programac&o

VOH - Nivel Alto de tensdo de saida
VOL - Nivel Baixo de tensdo de saida

tR - Tempo de subida entre 10% e 90% da amplitude do sinal
tF - Tempo de queda entre 90% e 10% da amplitude do sinal

LIH : Nivel Alto de corrente de entrada.
LIL : Nivel Baixo de corrente de entrada.
Icc - Corrente de Alimentacao

IOH - Nivel Alto de corrente de saida.
IOL - Nivel Baixo de corrente de saida.
CIN - Capacitancia de entrada

2.3.1) 1/0 - C7 (SCO_IO)

Este contato é usado como saida (output - modo de transmissdo) para transmitir dados para o cartdo, ou como entrada
(input - modo de recepgdo) para receber dados do cartdo. O contato ndo é setado em nivel logico alto a menos que o pino
de VCC esteja alimentado e estdvel.

2.3.1.1) Modo de Transmissdo
Quando em modo de transmissdo, o terminal enviara dados ao cartdo de acordo com as caracteristicas mostradas na

tabela abaixo:

Simbolo Condigdes Minimo Maximo Unidade
VOH 0 < I0H < 20uA, Vcc = min. 0.8 x Vcc Vcce \Y
VOL -0.5mA<I0L< 0, Vcc = min. 0 0.4 \Yj
tR e tF CIN(lcc) = 30 pF max. - 0.8 us
Low -0.25 0.4 \Y
Perturbagdo do Sinal
High 0.8 x Vcc Veec +0.25 Vv

2.3.1.2) Modo de Recepgdo

Quando em modo de recepgdo, o terminal interpreta os sinais do cartdo, de acordo com as caracteristicas abaixo:

Simbolo Minimo Maximo Unidade
VIH 0.6 x Vcc Vce \
VIL 0 0.5 \Y

tR and tF - 1.2 us

2.3.2) VPP - C6 (NC C6)

VPP esta eletricamente isolado.
A resisténcia entre NC C6 e qualquer outro contato é maior ou igual a 10M (Mega ohms), para uma tensao aplicada de

5Vcc.




2.3.3) CLK (C3 - SCO_CLK)

As caracteristicas do Clock geradas pelo pino CLK, sdo descritas na tabela abaixo:

Simbolo Condigdes Minimo Maximo Unidade
VOH 0 < IOH < 50uA, Vcc = min. Vcc-0.5 Vcc Vv
VOL -50uA < I0OL < 0, Vcc = min. 0 0.4 Vv
tR e tF CIN(lcc) = 30pF max. - 8% do Periodo do Clock
Perturbagdo do Sinal Low -0.25 0.4
High Vec-0.5 Vce +0.25 \Y
2.3.4) Reset (C2 SCO_RST)
O sinal de Reset gerado pelo leitor apresenta as caracteristicas elétricas descritas na tabela abaixo:
Simbolo CondigGes Minimo Maximo Unidade
VOH 0 < IOH < 50uA, Vcc = min. Vcc-0.5 Vcc Vv
VoL -50uA < I0L < 0, Vcc = min. 0 0.4 \Y
tRet CIN(lcc) = 30pF max. - 0.8 us
Perturbagdo do Sinal Low -0.25 0.4
High Vcc-0.5 Veec +0.25

2.3.5) Ve (C1 - SCO_VCC)

O pino Vcc fornece uma tensdo de 5VDC. Entrega uma saida estavel de corrente de 55ma.
O pino Vcc estd protegido contra transientes e surtos de tensdo originados pela operagao interna do circuito do leitor ou

de origem externa.

O Vcc é capaz de fornecer mais do que 55ma se requisitado em operacao.




3) Sinais Eletronicos e Protocolos.

A conexdo, ativagdo e desativacdo dos sinais elétricos dos contatos da leitora sdo realizados de acordo com o padrao
ISO/IEC 7816-3.

Isto inclui os procedimentos de Cold e Warm Reset. O didlogo entre a leitora e o cartdo é conduzido através das seguintes
operagdes consecutivas:

a) Conexao e Ativagdo dos contatos pela leitora.

b) Reset do Cartao

c) ATR (Answer to Reset) pelo cartdo.

d) Transacdo (troca de informacgGes) entre o cartdo e a leitora.
e) Desativagdo dos contatos pela leitora.

3.1) Conexdo e Ativa¢do dos Contatos

O circuito elétrico da leitora ndo é ativado até os contatos estarem apropriadamente conectados na interface, isto evita
possiveis danos ao cartao.
A ativacdo dos contatos pela interface da leitora, consiste das seguintes operacdes consecutivas:

a) RST (Reset) em nivel l6gico baixo.
b) Vcc ativo.

c) I/0 em modo de recepgio.

d) CLK (Clock) é ativado e estabilizado.

3.2) Reset do Cartdo

3.2.1) Cold Reset

O procedimento de ativagdo por Cold Reset consiste das seguintes operagdes consecutivas.
Esta representado na figura 3a, e as indicagdes de tempo(ta,tb e tc) estdo descritas de acordo com a norma ISO/IEC 7816-
3.

a) Reset em nivel lgico baixo e I/0 em modo de recepcio de dados.

b) Vcc estabilizado

c) Uma vez que Vcc esta estabilizado, é aplicado um Clock estavel em CLK num dado tempo ta. (ta <= 200/f)

d) O Reset (RST) é mantido em nivel Iégico baixo por um periodo definido por ta + th. Sendo tb < 400 ciclos de clock (tb <
400/f).

e) O ATR (Answer to Reset) é monitorado na linha de I/O por um periodo (tc) definido por 400 e 40.000 ciclos de clock
depois de tb

(400/f < tc < 40.000/f).

Sendo f = frequéncia do clock. (6.xx MHz)

A
vee g
RST | i
CLK | L,
10 Indefinido [ATR
ta tattb tb+tc
Figura 3a



3.2.2) Warm Reset

O procedimento de ativagdao por Warm Reset consiste das seguintes operages consecutivas.
Esta representado na figura 3b, e as indicacbes de tempo(td,te e tf) estdo descritas de acordo com a norma ISO/IEC 7816-
3.

a) Vcc ativo e estabilizado, Reset em nivel ldgico alto e Clock (CLK) ativo e estabilizado.

b) RST é dirigido para nivel l6gico baixo, a qualquer tempo T para iniciar um Warm Reset. O Reset é mantido em nivel
l6gico baixo por 400 ciclos de clock até um tempo td. td = T + te. 400/f < te.

c) O terminal (leitora) mantém I/O em modo de recepgdo.

d) O terminal dirige o RST para nivel Iégico alto apds 400 ciclos de clock (td).

e) O cartdo responde com um ATR (Answer to Reset) dentro de 40.000 ciclos de clock (tf < 40.000/f).

Sendo f = frequéncia do clock. (6.xx MHz)

A
VCC >
RST B
CLK |
10 Indefinido [ATR
ta td=t+te td+tf
Figura 3b

3.3) Desativagdo dos Contatos

Quando a transacdo (troca de informacdes) é terminada ou abortada (cartdo ndo respondendo ou cartdo removido) os
contatos sdo desativados através das seguintes operagoes:

a) RST em nivel ldgico baixo.
b) CLK em nivel légico baixo.
c) I/0 em nivel logico baixo.
d) Vcc inativo.
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3.4) ATR

Os dados entre o leitor e o cartdo sdo trocados por uma Unica linha bidirecional (half-duplex).

A comunicac¢do com o cartdo é sempre iniciada pela leitora. O que significa que o cartdo nunca envia dados sem um
estimulo externo.

Em seguida da ativagdo elétrica o cartdo executa um Reset e envia um ATR (Answer to Reset) a leitora.

O ATR é independente de protocolo de transmissdo e permite a leitora avaliar o ATR que contém parametros relacionados
ao cartdo e a transmissdo de dados.

Cartdao L Reset

Inteligente 1
[

Leitora
Smartnonus

ATR

Y

Figura 3.4a - Apds o Reset, o cartéio envia uma resposta ATR.

Uma operacgdo de reset resulta em uma resposta ATR do cartdo definida pela norma ISO/IEC 7816:

Byte inicial
Byte de formatacéo

Bytes historicos
(opcionais)

|

e TO _: TA || TB || TC || TD | ' i TK TCK
L m (1) (1) M |7
|

Bytes de interface
(opeionais) Byte checksum

Figura 3.4b - Conteudo do ATR.

Segue abaixo uma breve descricdo dos bytes que compde o ATR, para mais informagdes consulte a norma ISO/IEC 7816-3.

TS : Byte Inicial
O byte TS permite sincronizacdao do frame serial e determina se o cartdo trabalha com convencdo direta (3B) ou inversa
(3F)

TO : Byte de formatacao.

O byte TO determina quantos bytes de interface e quantos bytes de histdrico estdo presentes no ATR

Os bits b8 a b5 determinam se os bytes TA, TB, TC e TD estardo presentes no ATR, por exemplo, se o bit b8 estiver setado,
significa que o byte TD estard presente.
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Os bits b4 a b1, indicam o numero de bytes histdricos presentes no ATR.

Descricao

X X X X Numero de Bytes Histdricos

1 TA(1) presente

1 TB(1) presente

1 TC(1) presente

1 TD(1) presente

TA : Global, Interface Bytes, Cédigos F e D
Os bits b8 a b5 (bits mais significativos), informam a taxa de divisdo da frequéncia do Clock (F).
Os bits b4 a b1 (bits menos significativos), informam o fator de ajuste do baud rate (D).

TA
b8 b7 b6 b5 b4 b3 b2 b1

P AT S

Figura 3.4c - Contetdo do byte TA.

O Smartnonus suporta diferentes velocidades de baud rate na comunicagdo com o cartdo, ex:.

9600 bps
19200 bps
38400 bps
57600 bps
115200 bps

Porém a selegdo de baud rate ndo esta limitada a relagdo acima, para a leitora Smartnonus aceitar o parametro, as
condigOes a) e b) abaixo devem ser verdadeiras.
A velocidade pode atingir no maximo 31 periodos de clock:

a) F/D deve ser inteiro, ou divisivel.

ExemploFl=1eDI=8,F=372e D =12, F/D = 31 - baud rate suportado.
ExemploFl=1eDIl=4,F=372e D=8, F/D =46.5, - baud rate njo suportado

b) F/D deve ser maior ou igual a 31 periodos de clock.
Estas velocidades e condigdes sdo verdadeiras para T=0 ou T=1. (Vide 3.6)

TB : Cdodigos P el
Quando aplicavel, P e | definem voltagem e corrente referentes ao pino de programacado VPP (ndo utilizado).

TC : Codigo N

Guardtime extra solicitado pelo cartdo.

Antes de receber o proximo caractere o cartdo solicita um delay(atraso) de pelo menos (12+N) etu(elementar time unit)
desde o inicio do caractere anterior.

12



TD : Bytes de Interface Adicionais, Protocolo

O primeiro nibble do byte TD, semelhante ao byte T0, a cada passagem, informa se haverao bytes de interface adicionais
(TA2,TB2,TC2,TD2...TA3..TB3...e assim por diante).

Isto é util quando o cartdo possui mais de um protocolo ou opg¢des disponiveis.

O segundo nibble do byte TD informa o primeiro protocolo disponivel (T=0, T=1)

TD
TA B TC TD X X X X

L Bytes de interface adicionais \L 4 bits protocolo J
(opcionais) i T="7

Figura 3.4d - Conteudo do byte TD.

T1,T2...TK - Bytes de histdrico

Estes bytes podem conter informacgdes gerais, sobre os servigos ou caracteristicas do cartdo, por exemplo:
Fabricante, modelo de chip e S.O.

Dados Proprietdrios do emissor.

Dados adicionais (ex. Saldo)

TCK : Byte de Validagdo ou Checksum
A presenca do byte de checagem TCK dependera do protocolo selecionado.

13



3.5) PPS (Protocol and Parameter Selection)

Uma vez que um cartdo pode especificar mais de um protocolo e parametros disponiveis, é preciso definir qual protocolo

e que parametros a leitora devera utilizar.
O protocolo e parametros precisam estar definidos antes da primeira troca de dados.

O mecanismo do comando PPS (antigamente chamado PTS) permite que a leitora negocie o protocolo e parametros com

o cartdo.

A leitora Smartnonus suporta o processo de PPS de acordo com a norma ISO/IEC 7816-3.

O comando PPS precisa ser executado uma Unica vez e imediatamente apds o ATR ser recebido.
TransmissGes repetidas de comandos PPS sdo proibidas pela norma ISO.

I
Cartdo |_ Reset | Leitora

Inteligente :“ : Smartnonus

I |

I I

| ATR R

I Ll |

I I

I |

I I

I Requisicdo PPS =2

h i

: ' | PPS

: Resposta PPS ! (opcional)

: | v

[} I

£ comando (1) I

1 1

I I

| I Primeiro par

: resposta (1) ‘: Comando - Respostas

] Ly

Figura 3.5a - Caso preciso, o comando PPS é executado logo apds o ATR, antes do primeiro par comando-resposta.

Segue uma breve descrigdo da estrutura do comando PPS:

PPSS - Caractere Inicial

PPSO - Caractere de Formato

PPS1, PPS2, PPS3 - Caracteres de Parametros
PCK - Caractere de validagdo ou checagem

PPSS : Caractere Inicial
O caractere PPSS informa o cartdo que que a leitora esta iniciando uma requisi¢cdo PPS.
O valor do caractere PPSS é OxFF.

PPSO : Caractere de formato

PPSO é um mapa de bits, e indica nos bits b5, b6 e b7 a presenca dos caracteres de parametros PPS1, PPS2 e PPS3.

O bit b8 é reservado para uso futuro (RFU).
No nibble menos significativo(bits de 4 a 1) a leitora informa o protocolo desejado.

14



PPSO
b8 b7 b6 b5 b4 b3 b2 b1

X PRSSN PRSZ2EERPESA

Protocolo
| T=2 |

Figura 3.5b - Contetido do byte PPSO.

PPS1 : Parametros Fe D
PPS1 codifica os parametros F e D do mesmo modo que o byte TA do ATR.
Se preciso a leitora indica a sele¢do de valores para F e D. Se PPS1 ndo for enviado, os valores F=1 e D=1 sdo assumidos.

PPS2 : Cédigo N
PPS2 indica nos bytes b2 e b1 o suporte ao parametro N, Guardtime.
Se PPS2 for enviado e ndo ecoado na resposta, a leitora devera rejeitar ou enviar um reset ao cartao.

O uso de PPS3 ndo esta definido, esta reservado para uso futuro (RFU).

PCK é o caractere de validagdo ou checagem.

Se o cartdo receber e aceitar a requisicdo PPS como correta, devera ecoar o comando enviado como confirmacgao.
Apds uma troca bem sucedida de requisi¢do e confirmacgao PPS, a transmissao utilizara o protocolo e parametros
negociados.

Caso o cartdo receba uma requisicao PPS invalida, ndo enviara confirmacao.

Se a leitora ndo receber confirmagdo, devera rejeitar o cartdo ou enviar um Reset.

3.6) Protocolos de Transmissdo (T=0, T=1 e APDU)

Atualmente a leitora Smartnonus suporta os protocolos T=0 e T=1 definidos na norma ISO 7816-3:

* T =0 (Transmissdo half duplex, assincrona, caracteres)
* T =1 (Transmissdo half duples, assincrona, blocos)

O firmware da leitora nao realiza a conversdo do protocolo T=0 para T=1 ou T=1 para T=0.

Para T=0, o firmware lidard com a camada TPDU de T=0, o que significa que o firmware enviard o cabegalho T=0 de 5 bytes

e executara a a¢do de acordo com o byte de reconhecimento(ACK), e bytes de status (SW1, SW2). O tratamento do
comando GET_RESPONSE ndo é realizado pelo firmware da leitora.

Do mesmo modo para T=1, o protocolo T=1 deve ser tratado pelo driver da aplicacdo (host), o firmware da leitora é
responsavel apenas por enviar ou receber dados do cartdo inteligente.

3.6.1) Protocolo T=0
No protocolo T=0 a leitora sempre inicia a transmissdo dos dados.

O comando inicial enviado pela leitora ao cartdo consiste em um cabecalho de 5 caracteres.
Se 0 comando é recebido corretamente, o cartdo envia um byte de reconhecimento(ACK).

Os dados podem ser transmitidos apenas em uma dire¢do de cada vez, a dire¢do da transmissao dos dados esta implicita

na definicdo do comando, portanto tanto a leitora quanto o cartdo conhecem a sequéncia antecipadamente.
Cabegalho da Instrucgdo para T=0

* CLA - a classe do comando ou instrucdo (o valor OxFF é reservado para identificar uma sequéncia PPS)
* INS - o cddigo da instrucdo (por exemplo "read memory")

* P1 - parametro 1 da instrugdo (por exemplo "endereco de memdria")

* P2 - parametro 2 da instrucgdo.

* P3 - Numero de bytes do campo do bloco de dados da instrugao.
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A figura 3.6.1 abaixo exemplifica o funcionamento do protoloco T=0, no caso mais extenso, com envio de dados para
processamento e dados gerados pelo cartdo, para este caso faz-se necessdrio o uso do comando "GET_RESPONSE".

Se um comando for concluido e o cartdo gerar apenas um cddigo de retorno, sem um bloco de dados, a por¢do de "get
response" na figura abaixo ndo ocorre.

[CLA, INS, P1, P2, P3] a serem enviados

[DADOS, INS, SW1, SW2]

Sequéncia
comando-resposta
completado

Cartao : : Leitora
Inteligente » [CLA, INS, P1, P2, P3] | Cabegalho
I 1 Comando
| 1 5 bytes
1 1
Comando ! ACK |l
recebido I (Requisita bloco de dados do comando) ",
sem erro | |
! I Numero de bytes
» [Bloco de dados] | indicado em P3
1
1
1
Comando Dados disponiveis '
processado e >
dados disponiveis o ~SW1, SW2 _ oo
SW2 indica numero ou bytes disponiveis :
Get response ! P3 indica
< | quantidade ou dados
|
I
1
|
1
1
1
1

Figura 3.6.1 - Caso mais extenso de instrugdo no protocolo T=0.

Normalmente o valor do caractere ACK, é um eco do valor do byte de instrugdo (INS).

Visto que o protocolo T = 0 é orientado a caracteres (bytes), se for detectado um erro, a retransmissdo do caractere
incorreto deve ser feita imediatamente.
A deteccdo de erros no protocolo T = 0 é baseada exclusivamente no bit de paridade anexado a cada byte.

Existem 2 bytes de status SW1 e SW2. Estes bytes sdo enviados pelo cartdo a leitora na conclusdo do comando e indicam o

estado corrente do cartdo.
A resposta normal é:

SW1, SW2 = 0x90, 0x00

Quando SW1 = 0x6X ou 0x9X varias condi¢des de erro podem ser reportadas pelo cartdo.
A ISO 7816-3 define 5 condig¢Ges de erro:

Valor de SW1 Descrigdo

Ox6E O cartdo ndo suporta a classe de instrugao.
0x6D Byte de instrucdo (INS) invalido.

0x6B Referéncia Incorreta

0x67 Cumprimento incorreto

Ox6F Sem diagndstico em particular
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3.6.2) Protocolo T=1

A leitora Smartnonus suporta o protocolo T=1 de acordo com a norma ISO 7816-3.
O protocolo T=1, é um protocolo assincrono, half duplex, orientado a blocos.
O protocolo T=1 esta localizado na camada 2 do modelo OSI (Data Link Layer).

O protocolo T=1 permite controle de fluxo, encadeamento de blocos, ressincronizagdo e comunicagdes de tamanho
ilimitado.

Possui um sistema de detecgdo e corregao de erros mais sofisticado do que T=0.

Embora tenha vantagens em relagdo ao protocolo T=0, o seu uso deve ser ponderado pois ele exige um desenvolvimento
mais complexo de software, e em alguns casos exigird maior consumo de memaéria ROM e memdéria RAM, aumentando os
custos do cartdo inteligente.

A estrutura do bloco de comando no protocolo T=1 é composta por:
- Campo de Prélogo (Prologue Field)

- Campo de Informagdo (Information Field - APDU/Dados)
- Campo de Epilogo (Epilogue Field)

Campo de prélogo i(r?i%rrnrﬁgg%% Campo de epilogo
Byte de _
Endereco . Cddigo de
do ne controle Tamanho Opcional deteceat deems
rotocolo LEN INF
(NAD) p (PCB) ( ) (INF) EDC)
1 byte 1 byte 1 byte 0-254 bytes (L1ROCU gub tlg%)

Figura 3.6.2 - estrutura do bloco no protocolo T=1.

O byte PCB no prdlogo define 3 tipos possiveis de blocos:

- Information Block (I-Block)
- Receive Ready Block (R-Block)
- Supervisor Block (S-Block)

Information Block (I-Block): Estrutura utilizada para transmitir comandos da aplicagdo entre o cartdo e a leitora. Pode
ainda atuar como um byte de reconhecimento (ACK) para o modo nao encadeado.

Receive Ready Block(R-Block): O Receive Ready Block é usado como byte de reconhecimento (ACK/NAK) quando o
protocolo esta enviando dados como uma sequéncia de blocos encadeados.

Supervisor Block(S-Block): E utilizado para estabelecer pardmetros de controle e efetuar ressincronizacdo como resultado
de alguma condigdo de erro.

O byte LEN, ainda no prélogo, define o nimero de bytes(se houver algum) no Campo de Informacdo do bloco. E permitida
a faixa de valores de 0x00 a OxFE, tamanho maximo do campo de 254 bytes.

O Campo de Informacéo (Information Field) é utilizado para transportar comandos ou dados da aplicacdo.
O Campo de Epilogo, contém o bloco de deteccdo de erros que pode ser tanto um LRC ou um CRC. O LRC utiliza 1 byte,
enquanto o CRC utiliza 2 bytes. O cddigo de detecgdo de erro é definido por caracteres de interface especificos.

Conforme discutido anteriormente (vide 3.4 ATR) os caracteres de interface sdo providos pelo ATR.
O protocolo T=1 utiliza 3 caracteres para estabelecer seus parametros antes de iniciar a comunicacgao.
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Estes 3 bytes sdo (parai>2):

* TAi = IFSC (IIFSC = Information Field Size for the Card, padrao = 32)
* TBi

(bits 4 - 1) = CWI (padrdo = 13)

(bits 8 - 5) = BWI (padrdo = 4)
* TCi

(bit 1 = 1) = Cédigo de Erro = CRC

(bit 1 = 0) = Cdédigo de Erro = LRC, padrao

Os caracteres CWI e BWI estdo relacionados a temporizagdao entre caracteres e blocos.
A temporizagdo entre caracteres permite a detec¢do de erros no tamanho de um bloco transmitido, enquanto a
temporizacdo entre blocos permite a detec¢do de um cartdo sem resposta ou que ficou inoperante.

3.6.3) APDU

O APDU (Aplication Protocol Data Unit) é um protocolo de comando entre o cartdo e a aplicagdo de acordo com a norma
ISO 7816-4.

A implementacdo na leitora Nonus estd em conformidade com a norma ISO 7816-4.

Mensagens APDU, compreendem 2 estruturas, uma é utilizada pela aplicacdo para enviar comandos para o cartdo, e outra
usada pelo cartdo para enviar respostas de volta a aplicacdo.

A primeira é conhecida como APDU de comando (C-APDU) e a ultima como APDU de resposta (R-APDU). Para todo APDU
de comando existe uma APDU de resposta correspondente.

Estrutura de um comando APDU:

Cabegalho Corpo opcional
CLA| INs | P1 | P2 | LC | Dados | LE
Figura 3.6.3a - Estrutura de um comando APDU.

No cabecalho do APDU encontramos:

* CLA - Classe da Instrugdo
* INS - Codigo da Instrucdo
* P1e P2 - Parametros

Apbs o cabecalho, existe um corpo opcional:

* LC - Dados enviados como complemento do comando para o cartdo executar uma instrucdo especifica conforme
definido no cabegalho.

* DADOS - Dados enviados para o cartdo. Estes dados podem ser estruturas TLV (Vide Apéndice A), suportada pela
leitora Smartnonus.

* LE - Especifica o nimero de dados esperados pela aplicagdo na resposta do cartdo.

Estrutura de uma resposta APDU.

Dados resposta SWA1 SwW2

Figura 3.6.3b - Estrutura de uma resposta APDU.

O campo DADOS ou RESPOSTA é opcional.
Os bytes SW1 e SW2 s3o bytes de status de resposta e do cartdo.
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Abaixo os 4 diferentes casos possiveis de comando APDU

Possiveis casos de comando APDV

Caso 1
CLA|INS | P1 | P2 |

Caso 2
CLA| INS | P1 | P2 | LE |

Caso 2
\CLA INS | P1 | P2 | LC Dados\

Caso 4
\CLA INs | P1 | P2 | Lc |Dados LE\

Figura 3.6.3c - Possiveis casos de comando APDU (T=0 ou T=1).
Abaixo os 2 casos possiveis de resposta APDU:

Possiveis casos da resposta APDV
Caso 1
SW1 | sw2.

Caso 2
Resposta | SW1 | SW2

Figura 3.6.3d - Possiveis casos da resposta APDU (T=0 ou T=1).

A leitora Smartnonus é compativel com as demais normas de comunicagdo com os cartGes conforme definido na I1SO
7816-4.

O conceito de Sessdo:

Para que o cartdo mantenha dados de sessdo ou dados dindmicos, uma aplicacao precisa estar selecionada.
Depois de um Reset, de um Power Down ou da sele¢do de uma nova aplicagdo, o conteudo da memaria RAM é
descartado.

Todos os dados persistentes precisam ser explicitamente gravados em meméria nao volatil (EEPROM) do cartdo.

Canais seguros (Secure Messaging):

A 1SO 7816 define uma maneira de enviar (e/ou receber) comandos APDU com Secure Messaging.

Altera-se um bit do campo classe (CLA) da instrucdo e, ao invés do bloco de texto pleno, o cartdo passa a esperar e/ou a
devolver comandos com Secure Messaging.
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4) Interoperabilidade com Computadores Pessoais

A leitora Smartnonus é compativel com a norma PC/SC 1.0 de Dezembro de 1997.

A norma PC/SC (Personal Computer / Smart Card) é um esfor¢o para gerar uma especificacdo internacional para conectar
cartdes em PC’s. As empresas Bull, Hewlett-Packard, Microsoft, Schlumberger, Siemens Nixdorf, Gemplus, IBM, Sun,
Verifone e Toshiba participaram da especificacdo desta norma.

Conforme especificado para as Leitoras(IFD - Interface Device), a Smartnonus adere a parte 3 ("Requirements for PC-
Connected Interface Devices") e parte 4 ("Design Considerations and Reference Design Information") da especificagdo.

A especificacdo PC/SC é independente de plataforma, havendo implementag&es para os sistemas mais populares tais
como o Microsoft Windows e diferentes distribuigdes do Linux, atendendo assim a grande maioria dos computadores
pessoais.

A especificacdo PC/SC permite aos cartdes inteligentes serem integrados a qualquer aplicagdo desejada, independente da
linguagem de programacao, desde que é suportada largamente por linguagens tais como C, C++, C#, Java e outros.

A Nonus disponibiliza através de seu site, ou em midia quando requisitado, o Mddulo de Interface na forma de "device
drivers", implementando o Mdédulo da Interface e o Driver para o canal (1/0) USB, de forma que é possivel aos Provedores
de Servigo se comunicarem com cartdo por meio da Leitora Smartnonus.

Os drivers da Smartnonus provém mecanismos de tratamento de erros, existem 2 partes de tratamento de erros, no canal
USB e no protocolo do cartdo inteligente. Estas tratativas sdo detalhadas nas sec¢des a frente.

Os device drivers estdao disponiveis para as principais versdes de sistemas operacionais para PC’s, entre eles diversas
versdes do Windows, Linux e também para computadores MacOSx.

A figura abaixo ilustra a arquitetura PC/SC, a 4rea pontilhada em vermelho representa o sistema de componentes da
leitora.

’ Aplicagéo ‘

’ Provedor de servigos do cartao ‘

ICC Resource Manager
(Gerente de recursos do cartao)

IFD Handler
(Modulo ou Interface)

/O Device Dri IFD Subsystem

/O Device Driver Escopo dos requisitos
(Driver USB da leitora) de conexao de leitoras em
computadores ressoais

Leitora
Nonus

0

Figura 4a — Arquitetura PC/SC
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4.1) Caracteristicas Operacionais

O Mdédulo de Interface da Leitora Smartnonus, de acordo com a especificagdo PC/SC, apresenta um conjunto uniforme de
servicos ao Provedor de Servigcos do Cartdo.

Suporta no minimo, uma conexao légica, ativa, entre uma aplicagao e a leitora.

Esta funcionalidade ndo impede o gerenciamento de sessdes, conforme definido no padrdo ISO/IEC 7816, como os
mecanismos de canais (channel mechanism) definidos na ISO 7816-4 ou a funcionalidade de enderegos por nds (node
addressing), associado ao protocolo T=1. Entretanto a implementac¢do destas caracteristicas relacionadas ao
gerenciamento de sessdes é responsabilidade do Cartdo e Provedor de Servigos associado.

O Mddulo de Interface da Leitora Smartnonus suporta multiplas leitoras, e apresenta uma conexdo légica independente
para cada leitora para requisicdes de um Provedor de Servigcos de um Cartdo. Também possibilita determinar a associacao
entre uma leitora especifica e sua respectiva conexao légica.

4.2) Enumeragdo das funcionalidades operacionais da Leitora

Através do Médulo de Interface a leitora Smartnonus prové uma interface ou servigo que permite enumeracgao das suas
funcionalidades, mandatdrias e opcionais.

Estas funcionalidades podem ser consultadas a qualquer instante. A informagdo retornada utilizando uma estrutura TLV
(tag-length-value, vide apéndice A).

Abaixo, estdo alistadas as informacdes que serdo retornadas pela leitora Smartnonus.

Em adicional veja o apéndice C, Demonstracao APl Smartnonus, na sessao C.1.3, software demonstracdo Nonus que
permite executar este servigo.

Classe de~ Elemento de TAG Tarln.' Dado Codificado
Informacgdes Dado Maximo
Fornecedor

Nome do

0x0100 32 bytes “CASTLES”
Fornecedor

Especificagdo do
Fornecedor para 0x0101 32 bytes “EZ100PU”
a Leitora (IFD)

Especificacio do DWORD codificado como
FoFr)necedcfr ara OXMMmmbbbb onde:
cedorp 0x0102 | 4bytes | MM =00
aversdo da
Leitora (IFD) mm =00
bbbb = 0000
NUmero de Série wn
da Leitora (IFD) 0x0103 32 bytes
Comunicacao
0x00200000

DWORD codificado como 0xDDDDCCCC onde:
DDDD = tipo do canal de dados

CCCC = numero do canal

Os seguintes cddigos sdao definidos para DDDD:
0x01 Porta Serial; CCCC é o nimero da porta
0x02 Porta Paralela; CCCC é o numero da porta
0x04 Porta do Teclado PS/2; CCCC é igual a zero.
0x08 Canal SCSI; CCCC é o ID SCSI.

0x10 IDE; CCCC é o numero do dispositivo.

0x20 USB; CCCC é o numero do dispositivo.
OxFy Definicao do Fornecedor, para y no intervalo de
0 a 15; CCCC é definido pelo fornecedor.

ID do Canal 0x0110 4 bytes
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Classe de~ Elemento de TAG Tarln.' Dado Codificado
Informacgdes Dado Maximo
Protocolo (Veja
parte 2 da
especificacdo
PC/SC)
0x00000003
DWORD codificado como OXxORRRPPPP onde:
RRR é Reservado para Uso Futuro (RFU) e deve ser
0x000.
. PPPP codifica os tipos de protocolos suportados.
Tipos de 't . L .
Um '1' dado numa determinada posigao de bit,
Protocolos L
, 0x0120 4 bytes indica suporte para o protoloco ISO.
Assincronos
suportados Exemplo: 0x00000003 indica suporte para T=0 e T=1.
Este é o Unico valor em conformidade que deve ser
retornado pelos dispositivos neste momento. Todos
os outros valores (T=2, T=14, T=15, e assim por
diante, estdo fora desta especificacdo e devem ser
tratadas pelos drivers supridos pelo fornecedor)
3571
CLK padrao 0x0121 4 bytes Padrdo de CLK do cartdo (ICC) em KHz codificados
como valores inteiros. Por exemplo: 3.58 MHz é
codificado como o valor inteiro 3580.
3571
CLK maximo 0x0122 4 bytes Frequéncia de CLK maxima suportada pelo cartdo,
codificada como valores inteiros.
Taxa de 9600
t issdod 0x0123 4 byt
ransmlssaci € X yies Taxa de transmissdo de dados padrdo em bps
dados padrao e o
codificada como valores inteiros.
9600
Taxa de
t issdod 0x0124 4 byt s
ransm|ssla9 N X yies Taxa de dados maxima suportada pelo canal I/0 do
dados maxima ~
Cartao
OxFC
IFSD maximo 0x0125 4 bytes DWORD indicando o IFSD maximo suportado pela
Leitora (IFD). Pelo menos 32,254 é recomendado.
N/A
DWORD codificado como O0x4RRRPPPP onde:
RRR is Reservado para Uso Futuro (RFU) e deve ser
Tipos de 0x000.
P PPPP codifica os tipos de protocolos suportados. Um
Protocolos s . oM
Sincronos 0x0126 4 bytes 1’ dados numa determinada posicdo, indica suporte
para o protocolo associado.
suportados.

0x0001 indica suporte para o protocolo "2-wire".
0x0002 indica suporte para o protocolo "3-wire".
0x0004 indica suporte para o protocolo "I>C"
Todos os outros valores estao fora desta
especificacdo e devem ser tratados pelos drives do
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Classe de
Informacgdes

Elemento de
Dado

TAG

Tam.
Maximo

Dado Codificado

fornecedor.

Gerenciamento
de Energia

Gerenciamento
de Energia
suportado

0x0131

4 bytes

0

Se 0, o dispositivo ndo suporta "power down"
enquanto o cartdo esta inserido. Se diferente de
zero a leitora tem suporte.

Caracteristicas
de Garantia de
Seguranga

Dispositivos de
autenticacdo do
usudrio para o
cartdo.

0x0140

4 bytes

0x00000000

DWORD que é o resultado de uma operagao
"bitwise OR" executada nos seguintes valores:

0x00000000 Nenhum dispositivo
0x00000001 Reservado para uso Futuro (RFU)
0x00000002 Teclado Numérico (Pin Pad)
0x00000004 Teclado

0x00000008 Scanner de impressado digital.
0x00000010 Scanner de retina

0x00000020 Scanner de imagem

0x00000040 Scanner de padrao de voz
0x00000080 Dispositivo de display
0x0000dd00 dd é um dispositivo definido pelo
fornecedor

Dispositivo de
Entrada de
identificacdo do
Usudrio.

0x0142

4 bytes

0x00000000

DWORD que é o resultado de uma operacao
"bitwise OR" executado nos seguintes valores:

0x00000000 Nenhum dispositivo

0x00000001 Reservado para uso Futuro (RFU)
0x00000002 Teclado Numérico (Pin Pad)
0x00000004 Teclado

0x00000008 Scanner de impressado digital.
0x00000010 Scanner de retina

0x00000020 Scanner de imagem

0x00000040 Scanner de padrao de voz
0x00000080 Dispositivo de display
0x0000dd00 dd no intervalo de 0x01 to 0x40
selecionado pelo fornecedor para os dispositivos
definidos pelo fornecedor.

0x00008000 Utilizado para indicar que entrada
encriptada é suportada

Caracteristicas
Mecanicas

Caracteristicas
Mecénicas
suportadas

0x0150

4 bytes

0x00000000

DWORD que é o resultado de uma operacao
"bitwise OR" executada nos seguintes valores:
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Classe de~ Elemento de TAG Tarln.' Dado Codificado
Informacgdes Dado Maximo
0x00000000 Nenhuma caracteristica especial
0x00000001 Mecanismo permite "engolir" cartdao
0x00000002 Mecanismo permite ejetar o cartdo
0x00000004 Mecanismo permite capturar o cartao
Todos os outros valores sdo Reservados para Uso
Futuro (RFU)
Devem
ser
. usados
Caracteristicas valores
definidas pelo - N/A
no
Fornecedor .
intervalo
0x0180—-
0x01F0

4.3) Eventos do Cartdo

A leitora Smartnonus é capaz de identificar e notificar através do mddulo de interface:

- Insercdo do cartdo inteligente.
- Remocgao do cartdo inteligente

N3o ha outros eventos de cartdo que podem ser detectados, visto a leitora ndo suportar mecanismos adicionais, para
reter, "engolir" ou confiscar os cartdes.
O cartdo permanece acessivel ao usuario para remogdo a qualquer momento.

4.4) Gerenciamento da Interface do Cartdo Inteligente

O sistema de componentes da leitora é capaz de gerenciar a interface elétrica do cartdo de acordo com a parte 2 da
especificagdo PC/SC.

Isto inclui:

- Provisdo de todos os sinais elétricos/légicos para os contatos do cartdo.

- Sequéncia de ativagdo e desativagdo (Reset, Cold and Warm Reset).

- Recuperacdo e Interpretacao correta do ATR.

O sistema de componentes da leitora pode notificar o Gerenciador de Recursos do cartdo se um ATR invalido foi
transmitido.

Quando um ATR vélido é transmitido e interpretado corretamente o sistema de componentes da leitora pode negociar os

parametros de comunica¢do compativeis entre a leitora e o cartdo.

O mddulo da interface prové uma interface ou servigo que torna disponivel determinar o estado de um cartao a qualquer

momento.
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A informacgdo retornada utiliza uma estrutura TLV (tag-length-value, vide apéndice A).
Em adicional veja o apéndice C, Demonstragao APl Smartnonus, na sessao C.1.3, software demonstragao Nonus que

permite executar este servigo.

Informacao TAG Tamanho Respostas (retornadas como inteiros)
Maximo
Presenca do 0x0300 1 byte 0 =ndo presente
Cartdo (ICC) 1 = cartdo presente mas nao "engolido" (aplicdvel apenas se a Leitora
(IFD) suporta o recurso "engolir" o cartdo)
2 = cartdo presente (e "engolido" para Leitoras (IFD) que suportam o
recurso "engolir" o cartdo)
4 = cartao confiscado
Estado da 0x0301 1 byte BOOLEAN, 0 = contato inativo
Interface do 1 = contato ativo
Cartdo (ICC)
Sequéncia ATR 0x0303 32 bytes Contém a Sequéncia ATR conforme retornada pelo Cartdo (ICC)
Tipo do Cartdo 0x0304 1 byte ISO/IEC 7816 ou desconhecido

(ICC), baseado
na sequéncia
ATR

0 =Tipo de Cartdo desconhecido

1=7816 Assincrono

2 =7816 Sincrono

Outros valores Reservados para Uso Futuro (RFU)

O sistema de componentes da leitora Smartnonus é responsdavel por determinar quando ocorrem erros irrecuperdveis de
comunicagdo e notificar o Provedor de Servigos do cartdo logicamente conectado.

O sistema de componentes da leitora pode distinguir entre 2 tipos de erros de comunicagdo:
- Cartdo inoperante (ndo respondendo)
- Erro irrecuperavel de comunicagao.

Esta informacdo é tornada disponivel ao Provedor de Servigos do cartdo logicamente conectado.
Existem 2 partes de tratamento de erros, no canal USB e no protocolo do cartdo inteligente.
Para o canal I/O USB, basicamente o tratamento de erros segue o padrdo USB. Além do mais se os dados sdo para o cartdo

inteligente, existe um time-out. O time-out é diferente para os protocolos T=0 e T=1. O valor do time-out para T=0 e T=1

depende do padrdo ISO 7816. Se os dados ndo sdo para o cartdo inteligente existe um time-out fixado.

Para o protocolo do cartdo inteligente, existem 2 partes, T=0 e T=1.

Para T=0, o mecanismo de tratamento de erros é baseado na checagem de paridade.

Para T=1, existem 3 mecanismos para tratamento de erros. O primeiro é o BWT time-out. O segundo é a perda de
sincronizagao. O terceiro ocorre quando o cartdo envia um Bloco-R para a leitora indicando um erro de transmissao
(paridade incorreta ou erro de EDC) ocorre.
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4.5) Suporte de Protocolo

De acordo com a definigdo de camadas da ISO 7816, o Sistema de Componentes da Leitora Smartnonus implementa as
camadas fisica e de enlace de dados (ISO 7816 3 e 10).

A figura abaixo mostra o fluxo de informacdes entre o Provedor de Servicos do Cartdo e o Sistema de Componentes da
Leitora Smartnonus.

O Sistema de Componentes da Leitora encapsula ou esconde do Nivel de Aplicagdo todos os detalhes do protocolo e
apresenta uma interface padrao baseada na estrutura de comandos e respostas da norma ISO 7816-4.

1SO 7816/4
Provedor de servigos do cartio Nivel de aplicagéo

(ICC service provider)

Mapeamento de APDU’s
e Respostas

Negociagao/

R-APDU Informagéo
de protocolo

ISO 7816/3 € 10
Sistema de componentes da leitora Camada ou enlace de dados

(IFD Subsystem) ISO 7816/3 ¢ 10
Camada fisica

Figura 4.5a.



4.5.1) Negociagao do Protocolo

A leitora Smartnonus suporta os protocolos T=0 e T=1 (Vide 3.6).
Suporta a frequéncia padrdo dentro do intervalo de 1 a 5 MHz.
A leitora aguarda até que uma aplicagdo estabeleca uma conexdo ldgica antes de negociar os parametros do protocolo

(PPS).

As requisicdes de conexdo contém indicadores do protocolo desejado, bem como parametros que devem ser otimizados
ou deixados no valor padrao.
O mddulo da interface da leitora Smartnonus prové uma interface ou servigo que permite ao Provedor de Servigcos do

Cartdo enumerar as configuragdes de protocolo e os parametros disponiveis. A informagdo retornada, codificada na tabela

abaixo, utiliza uma estrutura TLV (tag-length-value, vide apéndice A).

Em adicional veja o apéndice C, Demonstracao APl Smartnonus, na sessao C.1.3, software demonstracdao Nonus que
permite executar este servigo.

Elemento de Dado TAG Tar,n.' Somente Comentarios
Maximo Leitura
Tibo de Protocolo DWORD codificado da mesma maneira que os
Cgrrente 0x0201 4 bytes X Tipos de Protocolos Disponiveis. E ilegal especificar
mais do que um protocolo neste valor.
Frequéncia de CLK corrente do Cartdo em KHz
CLK Corrente 0x0202 4 bytes X codificada como valores inteiros. Exemplo: 3.58
MHz é codificado como o inteiro 3580.
F Corrente(Fator de F codificado como inteiro.
Conversao do Clock) 0x0203 4 bytes X (Pode ser modificado através de PPS)
D Corrente (Fator de - S
~ . D codificado como inteiro.
Conversdo do Bit 0x0204 4 bytes X (Pode ser modificado através de PPS)
Rate)
N Corrente (Guard N codificado como inteiro.
Time) 0x0205 4 bytes X (Pode ser modificado através de PPS)
w C-c.orrenjce (Work 0x0206 4 bytes X W codificado como |,nte|ro. Valido apenas se
Waiting Time) protocolo corrente é T=0.
IFSC Corrente
(Tamanho d(3 campo 0x0207 4 bytes X IFSC codificado com,o inteiro. Vélido apenas se
de informacdo do protocolo corrente é T=1.
cartdo)
IFSD Corrente
(Tamanho dcg campo 0x0208 4 bytes IFSD codificado com,o inteiro. Vélido apenas se
de informacdo da protocolo corrente é T=1.
Leitora)
BWT Corrt'er?te ' 0x0209 4 bytes X BWT codificado com,o inteiro. Valido apenas se
(Block Waiting Time) protocolo corrente é T=1.
CWT Corrente - Lo -
(Character Waiting 0x020A 4 bytes X CWT codificado com,o inteiro. Valido apenas se
. protocolo corrente é T=1.
Time)
EBC codificado como:
Codificagdo de EBC 0=LRC
corrente 0x0208 4 bytes X 1=CRC

Vélido apenas se protocolo corrente é T=1.
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4.5.2) PC/SC : Suporte ao protocolo T=0

De acordo com a especificagdo PC/SC, a partir da perspectiva do Provedor de Servicos do Cartdo, o SCL (Sistema de
Componentes da Leitora) Smartnonus aceita os casos curtos (short cases) de APDU conforme definido na ISO 7816-4 e
retorna assincronamente as respostas do cartdo.

O SCL da Smartnonus é ainda responsavel por detectar e responder erros de camadas fisicas (erros de paridade de bits)
conforme requerido pela norma ISO/IEC 7816.
Em termos de resposta de processamento do cartdo o SCL precisa apenas processar um byte de ACK.

A leitora ird entdo enviar os dados restantes associados ao ultimo cabecalho de comando ou reter dados do cartdo. Neste
caso o sistema ndo ird retornar um byte de ACK para o Provedor de Servigos do Cartdo.

Conforme a norma PC/SC, a leitora Smartnonus n3o interpreta ou processa outros bytes de resposta do cartdo, visto que
estes sao geralmente especificos da aplicacdo e devem ser retornados para o Provedor de Servicos do Cartdo.

4.5.3) PC/SC : Suporte ao protocolo T=1

De acordo com a especificagdo PC/SC, a partir da perspectiva do Provedor de Servicos do Cart3o, o SCL (Sistema de
Componentes da Leitora) Smartnonus deve aceitar APDU’s, construir os blocos T=1 necessarios para transmitir estes
APDU’s e retornar assincronamente as respostas do cartdo.

O SCL registra, a cada transmissdo, quem tem o direito de transmitir. Por exemplo, se o cartdo tem o direito de transmitir,
o SCL retorna um erro caso o Provedor de Servigcos do Cartdo tente iniciar uma transmissdao em bloco.

O SCL é responsavel por detectar os seguintes erros:

- Erro de transmissdo (paridade incorreta ou erro de EDC) indicados pelo nibble menos significativo do PCB ou do R-Block
enviado pelo cartao.

- BWT (Block Waiting Time) time out

- Perda de sincronizagao

Quando um erro é detectado, é interpretado pelo SCL que entdo retransmite automaticamente o Gltimo bloco enviado.
No maximo sdo realizadas 3 tentativas. Apods isto o cartdo é desativado, e o provedor de servigos do cartao é informado de
gue um erro irrecuperavel ocorreu.

Todos os outros erros sdo de responsabilidade do cartdo ou do Provedor de Servigos do Cartdo.

Abaixo segue o procedimento implementado pelo SCL Smartnonus de acordo com a especificagdo PC/SC:

1) Se ndo ha resposta do cartdo para um bloco enviado pelo SCL dentro do tempo definido para BWT (Block Waiting Time)
0 SCL segue de acordo com o cenario 33 ou 35 definido na norma ISO 7816-3 anexo A para tentar recuperar a
comunicagdo. Se este recurso falhar, o SCL desativa o cartdo e informa o Provedor de Servigos do cartdo que um erro
irrecuperavel ocorreu.

2) Se um bloco invalido é recebido como resposta a um R-Block, o remetente deve retransmitir um R-Block.

3) Se um S-Block(response) nao for recebido em resposta a um S-Block(request) o remetente deve retransmitir um S-
Block(request).

4) Se um bloco invélido é recebido como resposta a um S-Block(response), o SCL transmite um R-Block com bit 5 = nimero
sequencial do préoximo I-Block esperado.

5) Se o SCL detectar uma condic¢do de underrun ou overrun, aguarda o maior CWT ou BWT antes de transportar o ultimo
bloco.

6) Quando um cartdo envia um S-Block(IFS request) e recebe uma resposta invalida, retransmite o bloco uma Unica vez
para obter um S-Block(IFS response) e em seguida permanece no modo de recepgao.

A Unica ocasido em que o SCL pode iniciar um bloco é para estabelecer um valor para o parametro IFSD maior do que o

default de 32 bytes. Neste caso o SCL realiza esta operacdo em seguida da negociacdo do protocolo T=1 e antes da
transmissdo do primeiro bloco do Provedor de Servigo do cartao.
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O SCL Smartnonus prové suporte para fungdes encadeadas, conforme descrito na ISO 7816-3, o que permite a
transmissdo de informagGes maiores do que o parametro IFSC(IFSD).
O SCL também prové suporte para sessées légicas usando o mecanismo de Node Address associado ao protocolo T=1.

4.6) Gerenciamento de Energia no Cartdo

A leitora Smartnonus ndo possui fungdes de Gerenciamento de Energia.

4.7) Caracteristicas Mecanicas

O mecanismo implementado pela leitora Smartnonus é um mecanismo de inser¢do manual.
A |eitora Smartnonus ndo possui mecanismos de trava do cartdo, ndo permite engolir, ejetar ou confiscar o cartdo.
O cartdo permanece todo o tempo acessivel ao operador.

4.8) Dispositivos Adicionais de Seguranga

A leitora Smartnonus ndo implementa, nem suporta expansao para dispositivos adicionais de seguranca, tais como:
- Teclado numérico (Pin Pad)
- Teclado alfanumérico

- Dispositivo biométrico
- Tela ou Display

4.9) Caracteristicas especificas do Fabricante

A leitora Smartnonus ndao implementa caracteristicas, funcionalidades ou extensdes proprietdrias do fabricante.
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4.10) Interface de Comunicagdo USB

A leitora Smartnonus utiliza o canal (1/O) USB (Universal Serial Bus), suportando comunica¢do de dados bidirecional.
Através deste canal (1/0) a leitora implementa as funcionalidades necessarias para suportar o componentes do médulo de

Interface (IFD Handler Interface)

A leitora Smartnonus é compativel com as especificacdes do padrdo PC/SC Parte 3 e 4, ndo implementa o padrdo USB

CCID.

Na camada de func¢do do protocolo USB (Function Layer) a leitora Smartnonus é implementada como um dispositivo
periférico (ICC Reader Device), vide figura abaixo:

Raiz

( Smartnonus '
| (ICC reader)

Figura 4.10a.

Abaixo estdo alistadas as funcionalidades providas pela leitora Smartnonus como dispositivo ou periférico USB.

Fungao Descri¢ao

Ativacdo da leitora

Ativacdo automadtica quando a leitora é conectada (USB Hot-Plugging)

Deteccdo da insercdo do cartao

Deteccdo da inser¢do ou remogao do cartdo e geracdo de evento para o PC.

Gerenciamento dos contatos do
cartao

Ativacdo automatica dos contatos do cartdo durante a insergdo, desativagdo da
leitora durante a remocgdo do cartdo.

Inicializagdo do cartdao

A leitora executa um Cold Reset na insercdo e ativacdo de um cartdo, executa a
leitura da sequéncia ATR, quando presente, e envia o ATR ao PC. Se o tempo de
resposta do ATR é excedido, a leitora informa o tipo de cartdo como
desconhecido.

Suporte de protocolo

A leitora implementa a camada fisica, incluindo a tratativa obrigatéria de erros
de paridade do protocolo T=0.

Gerenciamento do canal I/O

Em seguida as sequéncias de Reset e ATR, a leitora permite ao PC o controle da
transmissdo. A leitora ird transmitir ao cartdao, quando um bloco de dados for
recebido do PC. Em seguida a leitora retorna os bytes recebidos do cartdo para
o PC até todo o bloco de dados ser recebido.
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5) Manuais de Instalagio

Seguem abaixo os manuais de instalagdo dos drivers da leitora Smartnonus para diversos Sistemas Operacionais.
Os drivers mais atuais podem ser obtidos no endereco: www.nonus.com.br/smartnonus

Cada Sistema Operacional abaixo apresenta a versao do driver disponivel até a data de publicacdo desta versdo do
manual, bem como os requisitos de ambiente operacional necessarios para compatibilidade.

5.1) Microsoft Windows 7 (32 e 64 bits)

Requisitos Minimos de Ambiente Recomendados:

Microsoft Windows 7 (Sistema Operacional de 32 ou 64 bits)
Processador: 1GHz (ou superior)

Memédria: Minimo de 512MB

Espago em Disco: 20MB

Versdo do Driver: 3.1.7.0

Mantenha a leitora Smartnonus desconectada durante a instalagdo dos drivers para o Microsoft Windows 7.
Vocé precisara de direitos administrativos para prosseguir com a instalagdo dos drivers para a leitora Smartnonus.

Os drivers mais atuais estdao disponiveis para download na pagina da leitora Smartnonus na Internet em
www.nonus.com.br/smartnonus.

Selecione o arquivo de acordo com a sua versdao do Windows 7, entre 32 bits (setup7-32.exe) e 64 bits (setup7-64.exe).

Quando o seu navegador concluir o download, podera executar diretamente o programa de instalagdo ou salvar o arquivo
numa pasta local, como por exemplo sua pasta "Documentos".

5.1.1) Execute o arquivo de instalacdo a partir de uma pasta local ou da pagina da leitora Smartnonus.

Selecione o idioma de instalagdo, escolha Portugués (Brasileiro).

' E2USB Smart Card

Selecione o idioma para instalago a partir das opgles a seguir.

lF'-:urtugués [Brazileira) vJ

] ][ Cancelar I
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5.1.2) No formulario seguinte, aponte e clique no botdo "Avancar".

Bem-vindo ao InstallShield Wizard do EzUSB
Smart Card Reader Setup For Windows
7_Server 2008 R2 32 bit

0 Installshield(R) Wizard ird instalar o EzUSE Smart Card
Reader Setup For Windows 7_Server 2008 R2 32 bit em seu
computador. Para continuar, dique em Avancar.

AVISO: Este programa esta protegido por lei de copyright e
tratados internacionais.

| ::iu:ult_e!r_] Avancar = ;[ Cancelar

' ) E2USB Smart Card

Pronto para instalar o programa
O assistente estd pronto para inidar a instalacio.

Cligue em Instalar para inidar a instalagdo.

Se desejar rever ou alterar alguma configuracdo de sua instalacdo, dique em Voltar, Clique
em Cancelar para sair do assistente,

Installshield

32



2008 B2 32 bi
s recursos J:::I programa que voce seledonou estdo sendo instalados.

Aguarde enguanto o InstallShield Wizard instala o EzUISE Smart Card Reader
Setup For Windows 7_Server 2008 R.2 32 bit. Isso pode levar alguns
minutos.

Status:

Installshield

5.1.4) O programa de instalagdo copiara os arquivos do driver da leitora Smartnonus.
No final do processo de instalagdo, vocé recebera um aviso, neste instante conecte a leitora Smartnonus numa porta USB
livre de seu computador, e clique no botdo OK.

Conecte seu dispositivo a este computador a qualguer
maomenta depais que a instalacdo tiver sido conduida.

Quando conectar o leitor na porta USB, os drivers de instalagdo agora serdao encontrados pelo Sistema Operacional.

EZUSB PC/SC Smart Card Reader Instalado

EZUSE PC/SC Srnart Card Reader JPronto para uso
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5.1.5) Por fim cliqgue em "Concluir".

' condlusiio do InstallShield Wizard do EzUSB
Smart Card Reader Setup For Windows
' 7_Server 2008 R2 32 bit

O InstallShield Wizard instalou com sucesso o EzUSE Smart
Card Reader Setup For Windows 7_Server 2008 F.2 32 bit.
Cligue em Conduir para sair do Installshield Wizard.

< Voltar |[ Concuir ]| Cancelar
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5.1.6) Podera ainda fazer uma verificagdo adicional de instalagdo bem sucedida.

Cligue no menu "Iniciar", e na caixa "Pesquisar programas e arquivos", digite: Gerenciador de Dispositivos.

Abra o programa localizado.
Ou se preferir, aponte e clique no Menu Iniciar, clique em Painel de Controle.
Em seguida clique em "Sistemas e Seguranca".

Localize o icone Sistema e clique em Gerenciador de Dispositivos.

Com o Gerenciador de Dispositivos aberto, clique para expandir o grupo Leitoras de CartGes Inteligentes.
Podera visualizar a leitora Smartnonus descrita como EZUSB PC/SC Smart Card Reader.

Srbkrdalh

Arquive  Acdo  Exibir  Ajuda

e @ E HE o %S
| 424 m36801
b l‘-? Adaptadores de rede

}‘a Adaptadores de video
b % Baterias
b /M Computador
b -# Controladores de som, video e jogos
i g Controladores IDE ATA/ATAPI
|> i Controladores USE (barramento serial universal)
:> -5 Dispositivos de imagem
> % Dispositivos de Interface Humana
b -yM Dispositivos de sistema
b o Iﬂ‘ Jungo
. j Leitores de cartdes inteligentes
| EZUSB PC/SC Smart Card Reader|

|- B Monitores

b --ﬂ Mouse e outros dispositivos apontadores
b B Processadores

. -§) Radios Bluetooth

= Teclados

I}u Unidades de disco

b é—-; Unidades de DVD/CD-ROM
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5.2) Microsoft Windows Vista

Requisitos Minimos de Ambiente Recomendados:
Microsoft Windows Vista (Service Pack 1)
Processador: 1GHz (ou superior)

Meméria: Minimo de 512MB

Espago em Disco: 20MB

Versdo do Driver: 3.1.7.0

Mantenha a leitora Smartnonus desconectada durante a instalagdo dos drivers para o Microsoft Windows Vista.
Vocé precisara de direitos administrativos para prosseguir com a instalagdo dos drivers para a leitora Smartnonus.

Os drivers mais atuais estdo disponiveis para download na pagina da leitora Smartnonus na Internet em
www.nonus.com.br/smartnonus.

Selecione o arquivo para o Microsoft Windows Vista (setup-vista.exe).

Quando o seu navegador concluir o download, podera executar diretamente o programa de instalagdo ou salvar o arquivo
numa pasta local, como por exemplo sua pasta "Documentos".

5.2.1) Execute o arquivo de instalacdo a partir de uma pasta local ou da pagina da leitora Smartnonus.

Selecione o idioma de instalagdo, escolha Portugués (Brasileiro), se estiver disponivel, ou Inglés (Estados Unidos).

g Select the language faor thiz installation from the choices below.
1]

[ Ingl&s [Estados Unidos) - ]

[ Ok ] [ Cancel ]
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5.2.2) No formulario seguinte, aponte e clique no botdo "Next" (Proximo)

ﬁ' EzUSE Smart Card Reader Setup For Windows Vista 32 bit - InstallShield Wizard ﬁ

Welcome to the InstallShield Wizard for EzZUSB
Smart Card Reader Setup For Windows Vista
32 bit

The Installshield(R) Wizard will install EzUSB Smart Card Reader
Setup For Windows Vista 32 bit on your computer. To continue,
dick Next.

WARMIMG: This program is protected by copyright law and
international treaties.

5.2.3) No formulario seguinte, confirme a instalagdo clicando no botdo "Install" (Instalar).

ﬁl EzUSE Smart Card Reader Setup For Windows Vista 32 bit - InstallShield Wizard ﬁ

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Badk. Click Cancel to
exit the wizard.

Installshield

< Back " Install ] [ Cancel
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5 EzUSE Smart Card Reader Setup For Windows Vista 32 b

Installing EzUSB Smart Card Reader Setup For Windows Vista 32 bit
The program features you selected are being installed.

Please wait while the Installshield Wizard installs EzIUSE Smart Card Reader
Setup For Windows Vista 32 bit. This may take several minutes.

Status:

Installshield

5.2.4) O programa de instalagdo copiara os arquivos do driver da leitora Smartnonus.
No final do processo de instalagdo, vocé recebera um aviso, neste instante conecte a leitora Smartnonus numa porta USB
livre de seu computador, e clique no botdo OK.

Conecte seu dispositive a este computador a qualquer momento depois que a
instalagdc tiver sido concluida.

Quando conectar o leitor na porta USB, os drivers de instalacdo agora serdo encontrados pelo Sistema Operacional.

"_! Instalagdo de Software de Driver u

EZUSB PC/SC Smart Card Reader Instalado

O software para este dispositive foi instalado com &xito.
EZUSE PC/SC Srart Card Reader Pronto para uso
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5.2.5) Por fim clique em "Finish" ou "Concluir".

1] EzUSE Smart Card Reader Setup

The InstallShield Wizard has successfully installed EzUSE Smart
Card Reader Setup For Windows Vista 32 bit. Click Finish to
exit the wizard.
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5.2.6) Podera ainda fazer uma verificagdo adicional de instalagdo bem sucedida.
Aponte e cliqgue no Menu Iniciar, clique em Configuragdes, e em seguida clique em Painel de Controle.
Localize o icone Sistema, aponte e clique em Gerenciador de Dispositivos.

Com o Gerenciador de Dispositivos aberto, clique para expandir o grupo Leitoras de Cartées Inteligentes.
Podera visualizar a leitora Smartnonus descrita como EZUSB PC/SC Smart Card Reader.

@ Gerenciador de d_ | B |

Arguive  Agde  Exibir  Ajuda
e | @ H= "

l‘-'l" Adaptadores de rede
';‘ Adaptadores de video
H. Baterias

Eﬁ Biometric

--{L‘-fu Computador

(:— Controladores de armazenamento

‘d Controladores de som, video e jogos
i@ Controladores IDE ATA/ATAPI

i Controladores USE (barramento serial universal)
tﬁ Dispositivos de Interface Humana

--g,.g_n Dizpositivos de sistema

i IEEE 1394 Bus host controllers

l.-'!‘ Jungo

EI& Leitores de cartdes inteligentes

. .5 EZUSB PC/SC Smart Card Reader
Lij Modems

'_::n Monitores

ﬂ Mouse e outros dispositivos apontadores
-5 Portas (COM e LPT)

Iz Processadores

E Teclados

"1_-.| Unidades de disco

A-ci) Unidades de DVD/CD-ROM
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5.3) Microsoft Windows XP

Requisitos Minimos de Ambiente Recomendados:
Microsoft Windows XP (Service Pack 3)
Processador: 1GHz (ou superior)

Meméria: Minimo de 512MB

Espago em Disco: 20MB

Versdo do Driver: 3.1.6.0

Mantenha a leitora Smartnonus desconectada durante a instalagdo dos drivers para o Microsoft Windows XP.
Vocé precisard de direitos administrativos para prosseguir com a instalacdo dos drives para a leitora Smartnonus.

Os drivers mais atuais estdo disponiveis para download na pagina da leitora Smartnonus na Internet em
www.nonus.com.br/smartnonus.

Selecione o download do arquivo de driver para o Windows XP.

Quando o seu navegador concluir o download, podera executar diretamente o programa de instalagdo ou salvar o arquivo
numa pasta local, como por exemplo sua pasta "Meus Documentos".

5.3.1) Execute o arquivo de instalacdo a partir de uma pasta local ou da pagina da leitora Smartnonus.

5.3.2) Na opgdo "Choose Setup Language" (Escolha a Linguagem de Configuragdo), escolha Portugués(Brasileiro), se
estiver disponivel, ou Inglés (Estados Unidos).

Choose Setup Language

g Select the language for thiz inztallation from the choices below.

! nglés [Estados Unidog)

[ ] l [ Cancel
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5.3.3) No formulario seguinte, aponte e clique no botdo "Next" (Proximo)

i EzUSB Smart Card Reader Setup For Windows 2000 XP 2003 - Installs... [X]

Welcome to the InstallShield Wizard for EzUSE
Smart Card Reader Setup For Windows 2000
%P 2003

The InstallshieldiR) Wizard will install EzUSE Smart Card Reader
Setup For Windows 2000 %P 2003 on your computer, To
conkinue, click Mexk,

W ARMNIMNG: This program is protecked by copyright law and
inkernational treaties,

= Baik [ Mext = ] [ Cancel ]

5.3.4) No formulario seguinte, confirme a instalagdo clicando no botdo "Install" (Instalar).

Ready to Install the Program

The wizard is ready ko begin installation,

Click Install ko begin the installation.

If wou want ko review or change any of your installation settings, click Back, Click Cancel ta
exit the wizard.

< Back. ][ Install ] [ Cancel
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5.3.5) O programa de instalagdo copiara os arquivos do driver da leitora Smartnonus.
No final do processo de instalagdo, vocé recebera um aviso, neste instante conecte a leitora Smartnonus numa porta USB
livre de seu computador, e clique no botdo OK.

Conecte seu Dispositivo

Conecke seu dispositivo a este computadar a qualguer momento depois que a instalacdo tiver sido concluida.

5.3.6) Caso o seu Windows XP esteja atualizado para a versdo SP3 (Service Pack 3), o programa de instalagdo vai invocar o
servigo de controle de cartdo inteligente.
(Smart Card Service Tool v1.0). Clique no botdo "Apply", em seguida feche a janela.

Smart Card Service Control Tool ¥1.0 - Windows XP Professional Service Pack 3 (build 2600)

Display Name Staatus— | Type . Process List
A - 1D | Process | !
Cartédo inteligente -| | & START -
J _J AU 336 swchost.exe
Service Name ~ STop 024 MsMpENg. exe
; E 064  svchost.exe
- [
JSCardSur —J ~ SUSPEND MANLAL 1036  swchost.exe
1176  svchost.exe
™ Aute Refi h 5000 " DISABLE 1404 SPDDISU.EXE
o Retres ms " RESUME 1828 swchost.exe
. 1068  alg.exe
Infu-rmatlpn . 912 Edpiorer EXE
-» Setting [ Smart Card ] service. .. 2 | 1604 igfutray.exe
““““““““““““““““““““““““““““ 256 hkcmd. exe
-= The program attempts to start the following service: 368 igfepers.exe
SCardSwr 1544  msseces.exe
== Service start successfully, 1668  ctfman.exe
-= StartType: Auto ' 2868  wmiprvse.exe
- Set start type successllly, 2540  setup.exe
____________________________________________________ 3460 MSIEXEC.EXE
-» Smart Card service status works perfectly. | 3508 msiexec.exe
= 2828  mspaint.exe
P e e e S 2852  svchost.exe
NN NNNNEENENNENNNNEENENEEEENY | 4035 SoM.exe
e Refresh Recommend I «" Bpply | X Cancel ] HHRDE RSt aee :_f_
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5.3.7) Para conferir a instalagdo bem sucedida, aponte e clique no menu "Iniciar", e em seguida clique em Painel de
Controle, selecione e clique no icone Sistema.

Na aba Hardware, clique no botdo "Gerenciador de Dispositivos".

Com o Gerenciador de Dispositivos aberto, clique para expandir o grupo "Leitoras de Cartdes Inteligentes" e podera
visualizar a leitora Smartnonus descrita como EZUSB PC/SC Smart Card Reader.

L. Gerenciador de dispositivos

arguivo  Acdo  Exibir  Ajuda

5 & £ E =R a

|-E& Adaptadores de rede
|- % aAdaptadores de video
] Baterias
| i Computador
|-, Controladores de som, video e jogo
] Controladores IDE ATAJATAPT

% Controladares USE (barramenta serial universal)
|- &8 Dispasitivos de interface humana
& 'Ij Dispositivos de sistema
|- EE Jungo

Q Leitoras de carkdes inteligentes

3 @ EZIUSE PC/SC Smart Card Reader

] g Monitores
|- Mouse & autros dispositivos apontadares
i t‘g Cukros dispositivos

e g Controlador de dudio de rmultimidia

O e o R | e = S M

[

L5 h Madem PCI
B PCMCIA adapters
| %% Processadores
|22 Teclados

| %g# Unidades de disco

(][] [

|2

[€
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5.4) Linux

Requisitos Minimos de Ambiente Recomendados:
Kernel 2.4 (ou superior)

Processador: 1GHz (ou superior)

Meméria: Minimo de 512MB

Espago em Disco: 20MB

Versdo do Driver: 1.4.9

O arquivo de driver mais atual para Linux esta disponivel na pdagina da leitora Smartnonus na Internet em
WWW.honus.com.br/smartnonus. Selecione o download do arquivo de driver para Linux.
Vocé precisara de privilégios de root para instalar o driver da leitora Smartnonus.

Apds o download, descompacte o arquivo Linux-x86.tar.
Apds descompactado, este é o contetido do arquivo de driver, versdo 1.4.9:

Pasta driver_ezusb_v1.4.9:

- check_env - Script para verificagdo do ambiente de instalagdo.
- install - Script de instalagao

- driver_install - Sub Programa de instalacao

- drivers/ezusb.so - Driver da leitora

- drivers/Info.plist - Arquivo de configuracdo do PCSCLITE USB

Pasta mifdtest:
- Contém um programa de teste PC/SC simplificado para identificar se o driver esta instalado e ativo.

Para efetuar a instalagdo complete os seguintes passos:
5.4.1) Execute o script de verificacdo do ambiente de instalagdo:
./check_env

Se o terminal exibir a mensagem: "PC/SC Daemon Not Ready", por favor va para o site:
http://www.linuxnet.com/middle.html para fazer o download e instalar o pacote pcsclite.

Se o terminal exibir a mensagem "Error | USB Device File System Not Mounted", por favor monte o sistema de arquivo
USB de acordo com a instrugdo.

Observacdo: Caso o script ndo possa ser executado, por favor utilize "chmod 777 check_env" para alterar o script
para um arquivo executavel.

5.4.2) Execute o script de instalag¢do: ./install

Observacgao: Caso o script ndo possa ser executado, por favor utilize "chmod 777 install" para alterar o script para um
arquivo executavel. Lembre-se que vocé precisara de privilégios de root.

5.4.3) Reinicie o sistema

5.4.4) Apds reiniciar, insira um cartdo. Se o led da leitora ascender na cor vermelha, a instalacdo da leitora foi bem
sucedida.

Outras observagoes:

a) A versao recomendada do Kernel é 2.4 ou maior.

b) Se vocé tiver instalado uma versdo anterior do driver da Smartnonus (v. 1.3.4 ou menor) por favor desinstale primeiro
antes de executar uma nova instalagao.

c) O driver requer que PCSCLITE tenha sido compilado com libusb. Se PCSCLITE foi compilado com libhal, o driver ndo ira
funcionar.
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5.5) Mac OSX

Requisitos Minimos de Ambiente Recomendados:
MacMini CoreDuo

Mac OSx 10.5.x (ou superior)

Memdria: Minimo de 1GB

Espago em Disco: 200MB

Versdo do Driver: 1.4.1

Os drivers mais atuais estdo disponiveis na pagina da leitora Smartnonus na Internet em www.nonus.com.br/smartnonus.
Selecione o arquivo para o MAC OSX (macosx.zip).

Recomendamos também a instalacdo do Token Admin, disponivel em:
http://www.certisign.com.br/downloads/SafeSign3.0_MAC10.5_Leopard.zip

5.5.1) Depois da transferéncia dos arquivos acima, clique no Finder:

5.5.2) Clique no menu da parte superior da tela e escolha "Inicio":

Voltar ®[

Pasta Superior £
= Computador G+ 38C
EX Mesa {+3D
@ Rede {+ 38K
B iDisk 2
% Aplicativos {3 38A
% Utilitarios {+38U
Pastas Recentes [ 2
Ir para Pasta... {380
Conectar ao Servidor... 3K

5.5.3) Clique na pasta de "Transferéncias".
Obs: Em alguns MACs existe um atalho para transferéncias ao lado do icone do lixo.

........ R L]

> Sites

» @ Transferéncias
|| vpd.properties

5.5.4) Na pasta "Transferéncias", vocé encontrara os arquivos, conforme figura abaixo.
Inicie com a instalagdo do SafeSign, execute o arquivo SafeSign, e confirme a instalagdo até o final.
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b ﬁ EZUSE_141 MACX_Universal
E] EZUSB_141_ MACX_Universal.zip
W SafeSign 3.0.pkg
(7| safeSign3.0_MAC10.5_Leopard.zip

5.5. 5) Em seguida execute o mesmo procedimento, abra a pasta "EZUSB_141_MACX_Universal" e execute o arquivo de

driver "ezusb_driver_setup.mpkg".

Instalacdo Padrdao em “Macintosh HD"

& Introducdo

© Licenga - Isso ocupara 20 MB de espago em seu
computador.

© Sele¢do de Destino

© Tipo de Instalagio Cligue em Instalar para realizar uma instalagdo

padrdo deste software no disco "Macintosh HD",
@ Instalacdo

® Sumario

( Alterar Localizagdo da Instalagio... )

i C Voltar :'] ( Instalar ;']

#

47



A instalacdo foi completada corretamente.

A instalacdo foi realizada

corretamente.
0O software foi instalado.

1||.|||l'>l-|-|l'“"|l
: 1

.l“||.lll'l

“ulllll
R

Cligue em Reiniciar para finalizar a instalacio do software.

h ™ 5
Voltar ) M

N

5.5.6) Reinicie o MAC.
Em seguida conecte a leitora Smartnonus.
Cligue no Menu "IR", em seguida em "Aplicativos", encontre e abra o programa "TokenAdmin".

Neste programa, vocé podera verificar a leitora Smartnonus instalada, e se inserir um cartdo, na coluna "Token Status"
verificard a mensagem "Present".

’

~or Token Name | Token Status
TLES EZ100PU 00 0O absent

son
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6) Referéncia API PC/SC - Smartnonus

6.1) Visdo Geral da API

A documentacdo abaixo descreve as fungdes presentes na APl da leitora Smartnonus.
Nesta primeira parte estdo agrupadas por funcionalidade, em seguida apresentamos cada func¢do individualmente.

A Nonus fornece também uma demonstragdo da APl em funcionamento com o cédigo fonte.

As fungOes principais estdo exemplificadas nesta demonstragdo, bem como os procedimentos de conexao e recuperagao
de dados da leitora.

A demonstragdo da APl Smartnonus pode ser obtida no site da Nonus em www.nonus.com.br/smartnonus, para mais
informacgdes consulte o Apéndice C - Demonstracdo APl Smartnonus v.1.0.

6.1.1) Fungoes de Consulta a Base de Dados do Cartdo Inteligente

Estas fungdes consultam a base de dados do cartdo inteligente. Elas podem fornecer uma lista de cartGes inteligentes
fornecidos por um usuario especifico, as interfaces e os fornecedores de servigos primarios de um cartdo especifico, os
grupos de leitoras definidas para o sistema, e as leitoras a partir de um conjunto de grupos de leitoras.

Ao utilizar estas fungdes, vocé pode consultar a base de dados completa do cartdo inteligente ou reduzir a busca definindo
o contexto do gerente de recursos. O contexto do gerente de recursos € definido selecionando CasEstablishContext() antes
de selecionar uma fungao de consulta.

Nota: Sem contexto especifico, algumas informagdes podem ainda ser inacessiveis devido as restricdes de seguranca.

Para... Selecione...

Recuperar o identificador (GUID) do fornecedor do servigo primario para o cartdo CasGetProviderld

dado.
Recuperar uma lista de cartdes introduzida previamente no sistema por um usudrio .

. CaslistCards
especifico.
Recuperar os identificadores (GUID) das interfaces fornecidas para um cartédo dado. CaslListInterfaces
Recuperar uma lista de grupos de leitoras que foi introduzida previamente no .

P grup q P CaslistReaderGroups

sistema.

Recuperar a lista de leitoras dentro de um conjunto de grupos de leitoras designadas.| CasListReaders

6.1.2) Fungdes de Gerenciamento da Base de Dados do Cartao Inteligente

Estas fun¢des gerenciam a base de dados do cartdo inteligente, atualizando a base de dados utilizando um contexto do
gerente de recursos especificado.

Nota: A seguranca da base de dados é mantida estabelecendo restricdes de acesso a base de dados ao invés de adicionar
mecanismos de seguranca ao subsistema do cartdo inteligente.

Para... Selecione...

Adicionar uma leitora ao grupo de leitoras. CasAddReaderToGroup
Remover um cartdo inteligente do sistema. CasForgetCardType

Remover uma leitora do sistema. CasForgetReader

Remover um grupo de leitoras do sistema. CasForgetReaderGroup
Introduzir um novo cartdo ao sistema. CasIntroduceCardType
Introduzir uma nova leitora ao sistema. CasIntroduceReader
Introduzir um novo grupo de leitoras ao sistema. CasIntroduceReaderGroup
Remover uma leitora de um grupo de leitoras. CasRemoveReaderFromGroup
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6.1.3) Fungdes de Acesso Direto do Cartdo

O subsistema do cartdo inteligente permite que vocé se comunique com cartdes que podem ndo estar em conformidade
com as especificacdes da ISO 7816. Para fazer isto, estas fun¢des permitem que vocé controle os atributos das
comunicagles entre o aplicativo e o cartdo, dando a vocé a possibilidade de manipulagao direta, de baixo nivel, da leitora.

Para...

Selecione...

Fornecer controle direto da leitora.

CasControl

Obter atributos da leitora.

CasGetAttrib

Estabelecer atributos da leitora.

CasSetAttrib

6.1.4) Fungdes do Contexto do Gerente de Recursos

Estas fungdes estabelecem e liberam o contexto do gerente de recursos que € utilizado pela consulta a base de dados e as

fungGes de gerenciamento da base de dados.

Para...

Selecione...

Estabelecer um contexto para acessar a base de dados do cartdo inteligente.

CasEstablishContext

Fechar um contexto estabelecido.

CasReleaseContext

6.1.5) Fungdo de Suporte do Gerente de Recursos

Esta fungdo libera a memdria alocada através do uso do designador de comprimento SCARD_AUTOALLOCATE,

simplificando o uso das outras fun¢des do gerente de recursos.

Para...

Selecione...

Liberar memoria retornada através do uso do SCARD_AUTOALLOCATE.

CasFreeMemory

6.1.6) Fungoes de Rastreabilidade do Cartdo Inteligente

Estas funcdes permitem que vocé rastreie cartdes em leitoras. Estas rotinas normalmente utilizam a estrutura

SCARD_READERSTATE dentro de uma matriz.

Para... Selecione...
Procurar um cartdo cuja sequéncia de ATR (atributos) corresponda a um nome de

~ . CaslLocateCards
cartdo fornecido.
Bloquear a execucdo até que a disponibilidade atual de cartdes mude. CasGetStatusChange
Concluir a¢des pendentes. CasCancel
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6.1.7) Fungdes de Acesso do Cartdo Inteligente e da Leitora

Estas fungdes se conectam e comunicam com um cartdo inteligente especifico. OperagBes de entrada/saida do cartdo
utilizam um buffer para envio e recebimento de dados, e uma estrutura que contém informag&es para controle de
protocolos. A estrutura de informagdes para controle de protocolo se inicia sempre com uma estrutura

SCARD_IO_REQUEST.

Para... Selecione...
Conectar um cartdo. CasConnect
Restabelecer uma conexdo. CasReconnect

Concluir uma conexao.

CasDisconnect

Iniciar uma transac¢do, bloqueando o acesso de outros aplicativos ao cartdo.

CasBeginTransaction

Terminar uma transagdo, permitindo o acesso de outros aplicativos ao cartdo.

CasEndTransaction

Fornecer o status atual da leitora.

CasStatus

Solicitar servigo e receber dados de volta de um cartdo utilizando T=0, T=1, e
protocolos RAW.

CasTransmit
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6.2) Estrutura do Cartdo Inteligente

6.2.1) SCARD_IO_REQUEST

A estrutura SCARD_IO_REQUEST inicia uma estrutura de informacgdes para controle de protocolo. Entdo, qualquer
informacdo especifica de protocolo imediatamente segue esta estrutura. O comprimento inteiro da estrutura deve estar
alinhado com o tamanho de palavras da arquitetura de hardware subjacente. Por exemplo, em Win32 o comprimento de
qualquer informagdo de PCl deve ser multiplo de 4 bytes para que ele se alinhe com uma vizinhanga de 32 bits.

typedef struct {
DWORD dwProtocol
DWORD cbPciLength;
} SCARD_IO_REQUEST;

Membros

dwProtocol
Identifica o protocolo em uso.

cbPciLength

Fornece o comprimento, em bytes, da estrutura SCARD_IO_REQUEST, mais qualquer informagdo especifica de PCI
seguinte
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6.2.2) SCARD_READERSTATE

A estrutura SCARD_READERSTATE é utilizada pelas funges para rastrear cartdes inteligentes em leitoras.

typedef struct {

LPCTSTR
LPVOID
DWORD
DWORD
DWORD
BYTE

szReader
pvUserData;
dwCurrentState;
dwEventState;
cbAtr;
rgbAtr[36];

} SCARD_READERSTATE, *PSCARD_READERSTATE, *LPSCARD_READERSTATE;

Membros

szReader

Aponta o nome da leitora que esta sendo monitorada.

pvUserData

Nao utilizado pelo subsistema do cartdo inteligente. Utilizado pelo aplicativo.

dwCurrentState

Fornece o status atual da leitora, conforme visto pelo aplicativo. Este campo pode assumir qualquer um dos valores a
seguir, em combina¢do, como uma madscara de bits:

Valor

Significado

SCARD_STATE_UNAWARE

O aplicativo desconhece o status presente, e gostaria de saber. O uso deste
valor resulta em um retorno imediato dos servicos de monitoramento de
transicdo de status. Isto é representado por todos os bits sendo zerados.

SCARD_STATE_IGNORE

O aplicativo ndo esta interessado nesta leitora, e isto deve ser considerado
durante as operacdes de monitoramento. Se este valor de bit for ajustado,
todos os outros bits serdo ignorados.

SCARD_STATE_UNAVAILABLE

O aplicativo acredita que esta leitora ndo estd disponivel para uso. Se este
bit for ajustado, entdo todos os bits seguintes serdo ignorados.

SCARD_STATE_EMPTY

O aplicativo acredita que ndo hd cartdo na leitora. Se este bit for ajustado,
todos os bits seguintes serdo ignorados.

SCARD_STATE_PRESENT

O aplicativo acredita que ha um cartdo na leitora.

SCARD_STATE_ATRMATCH

O aplicativo acredita que ha um cartdo na leitora com um ATR
correspondendo a um dos cartdes alvo. Se este bit for ajustado,
SCARD_STATE_PRESENT é assumido. Este bit ndo tem nenhum significado
para o CasGetStatusChange além de SCARD_STATE_PRESENT.

SCARD_STATE_EXCLUSIVE

O aplicativo acredita que o cartdo na leitora estd alocado para uso exclusivo
por outro aplicativo. Se este bit for ajustado, SCARD_STATE_PRESENT é
assumido.

SCARD_STATE_INUSE

O aplicativo acredita que o cartdo na leitora estd em uso exclusivo por um
ou mais aplicativos, mas pode estar conectada em modo compartilhado. Se
este bit for ajustado, SCARD_STATE_PRESENT ¢é assumido.

SCARD_STATE_MUTE

O aplicativo acredita que ha um cartdao que nao responde na leitora.
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dwEventState

Recebe o status atual da leitora, conforme conhecido pelo gerente de recursos do cartdo inteligente. Este campo pode
assumir qualquer um dos valores a seguir, em combinac¢do, como uma mascara de bits:

Valor

Significado

SCARD_STATE_IGNORE

Esta leitora deve ser ignorada.

SCARD_STATE_CHANGED

Ha uma diferenca entre o status reconhecido pelo aplicativo e o status
conhecido pelo gerente de recursos. Quando este bit é ajustado, o aplicativo
pode assumir uma mudanga significativa de status ocorrida nesta leitora.

SCARD_STATE_UNKNOWN

Esta leitora dada ndo é reconhecida por este gerente de recursos. Se este bit
for ajustado, entdo SCARD_STATE_CHANGED e SCARD_STATE_IGNORE
também serdo ajustados.

SCARD_STATE_UNAVAILABLE

O status real desta leitora ndo esta disponivel. Se este bit for ajustado, entdo
todos os bits seguintes estardo sem cddigo.

SCARD_STATE_EMPTY

Ndo ha cartdo na leitora. Se este bit for ajustado, todos os bits seguintes
estardo sem cdodigo.

SCARD_STATE_PRESENT

H& um cartdo na leitora.

SCARD_STATE_ATRMATCH

Ha um cartdo na leitora com um ATR correspondendo a um dos cartdes alvo.
Se este bit for ajustado, SCARD_STATE_PRESENT também sera ajustado. Este
bit apenas retorna na fungdo CasLocateCards.

SCARD_STATE_EXCLUSIVE

O cartdo na leitora esta alocado para uso exclusivo por outro aplicativo. Se
este bit for ajustado, SCARD_STATE_PRESENT também serd ajustado.

SCARD_STATE_INUSE

O cartdo na leitora esta em uso exclusivo por um ou mais aplicativos, mas
pode estar conectada em modo compartilhado. Se este bit for ajustado,
SCARD_STATE_PRESENT também sera ajustado.

SCARD_STATE_MUTE

Ha um cartdo que ndo responde na leitora.

CbAtr
O numero de bytes no ATR retornado.

rgbAtr

O ATR do cartdo inserido, com bytes de alinhamento extras.
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6.2.3) OPENCARDNAME_EX

A estrutura OPENCARDNAME_EX contém a informacgdo que a fungdo CasUIDIgSelectCard utiliza para inicializar uma caixa
de didlogo Select Card de um cartdo inteligente.

typedef struct {
DWORD dwsStructSize;
SCARDCONTEXT hSCardContext;
HWND hwndOwner;
DWORD dwfFlags;
LPCTSTR IpstrTitle;
LPCTSTR IpstrSearchDesc;
HICON hlcon;
POPENCARD_SEARCH_CRITERIA pOpenCardSearchCriteria;
LPOCNCONNPROC IpfnConnect;
LPVOID pvUserData;
DWORD dwShareMode;
DWORD dwPreferredProtocols;
LPTSTR IpstrRdr;
DWORD nMaxCard;
DWORD dwActiveProtocol;

SCARDHANDLE hCardHandle;
} OPENCARDNAME_EX, *POPENCARDNAME_EX, *LPOPENCARDNAME_EX;

Membros
dwStructSize
Especifica o comprimento, em bytes, da estrutura. O valor deste membro ndo devera ser NULL.

hSCardContext
Contexto utilizado para comunicagdao com o gerente de recursos do cartdo inteligente. Selecione CasEstablishContext para
ajustar o contexto do gerente de recursos e CasReleaseContext para libera-lo. O valor deste membro ndo devera ser NULL.

hwndOwner
Identifica a janela que possui a caixa de didlogo. Este membro podera ser qualquer identificador de janela valido, ou pode
ser NULL para o padrdo de desktop.

dwFlags

Um conjunto de bit flags (marcadores em forma de bit) que vocé pode utilizar para inicializar a caixa de didlogo. Quando a
caixa de didlogo retornar, ela ajusta estes marcadores para indicar a entrada do usudrio. Este membro poderd ser um dos
marcadores a seguir:

SC_DLG_MINIMAL_UI Mostra o didlogo apenas se o cartdo a ser procurado pelo aplicativo de selegdo nao foi
localizado e estiver disponivel para uso em uma leitora. Isto permite que o cartdo seja encontrado, conectado
(através do mecanismo interno de didlogo ou das fungGes de chamada do usuario), e retornado ao aplicativo de
selegdo.

SC_DLG_NO_UI Forca para que a Interface de Usuario (IU) do Select Card n&o seja exibida, independente do
resultado da pesquisa.

SC_DLG_NO_UI Forca para que a Interface de Usudrio (IU) do Select Card seja exibida, independente do
resultado da pesquisa.

IpstrTitle
Aponta para uma sequéncia a ser colocada na barra de titulo da caixa de didlogo. Se este membro for NULL, o sistema
utiliza o titulo padrao “Selecionar Cartdo:”.

IpstrSearchDesc
Aponta para uma sequéncia a ser exibida para o usuario como uma solicitagdo para inserir o cartdo inteligente. Se este
membro for NULL, o sistema utiliza o titulo padrao “Favor inserir um cartdo inteligente”.

hlcon

Identificador para um icone (32 x 32 pixels). Vocé pode especificar um icone especifico para um fornecedor, para ser
exibido no didlogo. Se este valor for NULL, um icone genérico gerado pela leitora do cartdo inteligente é exibido.
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pOpenCardSearchCriteria
Apontador para a estrutura OPENCARD_SEARCH_CRITERIA a ser utilizada, ou NULL se uma nao for utilizada.

IpfnConnect

Apontador para a rotina de conexado do cartdo do selecionador. Se o selecionador precisa realizar um processamento
adicional para se conectar ao cartdo, este apontador de fungdo é ajustado para a funcdo de conexdo do usudrio. Se a
fungdo de conexao for bem sucedida, o cartdo é deixado conectado e inicializado, e o identificador do cartdo é retornado.
O protodtipo para a rotina de conexdo é dada a seguir:

Connect(
hSCardContext, // o contexto do cartdo passado no bloco do pardmetro
szReader, // 0 nome da leitora
mszCards, // uma sequéncia que contém os nomes de cartdo possiveis na leitora

pvUserData // apontador para dados do usuario passados no bloco do parametro

)i

pvUserData
Um apontador invalido para dados do usuario. Este apontador é passado de volta para o selecionador na rotina de
conexao.

dwShareMode

Se IpfnConnect ndo for NULL, os membros dwShareMode e dwPreferredProtocols serdo ignorados. Se IpfnConnect for
NULL e dwShareMode for diferente de zero, uma selegdo interna sera feita para CasConnect usando dwShareMode e
dwPreferredProtocols como os parametros dwShareMode e dwPreferredProtocols. Se a conexao for bem sucedida,
hCardHandle é ajustado para o identificador retornado pelo CasConnect. Se IpfnConnect for NULL e dwShareMode for
zero, hCardHandle é ajustado para NULL.

dwPreferredProtocols
Usado para conexdo interna, conforme descrito em dwShareMode.

lpstrRdr
Se o cartdo for localizado, o buffer IpstrRdr contém o nome da leitora que contém o cartdo localizado. O buffer deve ter o
comprimento de 256 caracteres, no minimo.

nMaxRdr

Especifica o tamanho, em bytes (versdo ANSI) ou caracteres (versdo UNICODE), do buffer apontado por IpstrRdr. Se o
buffer for pequeno demais para conter a informac&o da leitora, CasUIDIgSelectCard retorna SCARD_E_NO_MEMORY e o
tamanho necessario do buffer é apontado por IpstrRdr.

IpstrCard
Se o cartdo for localizado, o buffer IpstrRdr contém o nome do cartdo localizado. O buffer deve ter o comprimento de 256
caracteres, no minimo.

nMaxCard

Especifica o tamanho, em bytes (versdo ANSI) ou caracteres (versdo UNICODE), do buffer apontado por IpstrRdr. Se o
buffer for pequeno demais para conter a informacdo do cartao, CasUIDIgSelectCard retorna SCARD_E_NO_MEMORY e o
tamanho necessdrio do buffer em nMaxCard.

dwActiveProtocol
Retorna o protocolo em uso quando o didlogo faz uma conexdo com um cartao.

hCardHandle
Identificagdo do cartdo conectado (seja através de uma conexao de didlogo interno ou de uma chamada IpfnConnect).
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6.2.4) OPENCARD_SEARCH_CRITERIA

A estrutura OPENCARD_SEARCH_CRITERIA é utilizada pela fungdo CasUIDIgSelectCard a fim de reconhecer cartdes que
tenham os requisitos necessarios estabelecidos pelo selecionador.
No entanto, vocé pode selecionar CasUIDIgSelectCard sem utilizar esta estrutura.

typedef struct {
DWORD dwStructSize;
LPTSTR IpstrGroupNames;
DWORD nMaxGroupNames;
LPCGUID rgguidinterfaces;
DWORD cguidInterfaces;
LPTSTR IpstrCardNames;
DWORD nMaxCardNames;
LPOCNCHKPROC IpfnCheck;
LPOCNCONNPROC IpfnConnect;
LPOCNDSCPROC IpfnDisconnect;
LPVOID pvUserData;
DWORD dwShareMode;
DWORD dwPreferredProtocols;

} OPENCARD_SEARCH_CRITERIA, *POPENCARD_SEARCH_CRITERIA,
*LPOPENCARD_SEARCH_CRITERIA;

Membros:
dwStructSize
Especifica o comprimento, em bytes, da estrutura. Ndo devera ser NULL.

IpstrGroupNames

Aponta para um buffer que contenha sequéncias de nomes de grupos terminados em NULL. A ultima sequéncia no buffer
deve ser terminada por dois caracteres NULL. Cada sequéncia é o nome de um grupo de cartdo que deve ser incluido na
busca. Se IpstrGroupNames for NULL, o grupo padrio (ScardSDefaultReaders) é buscado.

nMaxGroupNames
Numero maximo de bytes (versdo ANSI) ou caracteres (versao UNICODE) na sequéncia IpstrGroupNames.

rgguidinterfaces
Reservado para uso futuro. Uma matriz de GUIDs que identificam as interfaces necessarias. Ajuste este membro para
NULL para esta liberagdo.

cguidinterfaces
Reservado para uso futuro. O numero de interfaces na matriz rgguidinterfaces. Ajuste este membro para NULL para esta
liberagdo.

IpstrCardNames
Aponta para um buffer que contenha sequéncias de nomes de grupos terminados em NULL. A ultima sequéncia no buffer
deve ser terminada por dois caracteres NULL. Cada sequéncia é o nome de um cartdo que deve ser localizado.

nMaxCardNames
Numero maximo de bytes (versdo ANSI) ou caracteres (versao UNICODE) na sequéncia IpstrCardNames.

IpfnCheck
Aponta para a rotina de verificacdo do cartdo do selecionador. Se nenhuma verificagao especial de cartdao for necessdria,
este apontador é NULL. Se o cartdo for rejeitado pela rotina de verificacdo, é retornado FALSE e o cartdo serd
desconectado. Se o cartdo for rejeitado pela rotina de verifica¢do, é retornado TRUE.

O protodtipo para a rotina de verificagdo é:

Boolean Check(
SCardContext, // o contexto do cartdo passado no bloco do pardmetro
hCard, // identificador do cartdo
pvUserData // apontador para dados do usuario passados no bloco do pardmetro

);
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IpfnConnect

Aponta para a rotina de conexdo do cartdo do selecionador. Se o selecionador precisa realizar um processamento
adicional para se conectar ao cartdo, este apontador de fungdo é ajustado para a funcdo de conexdo do usudrio. Se a
funcdo de conexdo for bem sucedida, o cartdo é deixado conectado e inicializado, e o identificador do cartdo é retornado.
O protétipo para a rotina de conexao é:

Connect(
hSCardContext, // o contexto do cartdo passado no bloco do pardmetro
szReader, // o nome da leitora
mszCards, // uma multi sequéncia que contém os nomes de cartio possiveis na leitora
pvUserData // apontador para dados do usuario passados no bloco do pardmetro

);

IpfnDisconnect
Aponta para a rotina de desconexdo do cartdo do selecionador.
O protoétipo para a rotina de desconexdo é:

Disconnect(
hSCardContext, // o contexto do cartdo passado no bloco do pardmetro
hCard, //identificador do cartdo
pvUserData // apontador para dados do usuario passados no bloco do pardmetro

);

Nota: Quando vocé utilizar IpfnConnect, IpfnCheck, e IpfnDisconnect, todos os trés procedimentos de chamada devem
estar presentes. A utilizacdo destas chamadas permite posterior verificagcdo sobre se o aplicativo de sele¢cdao encontrou o
cartdo apropriado. Esta é a melhor maneira de garantir que o cartdo apropriado foi selecionado. No entanto, ao utilizar
um valor ndo NULL para IpfnCheck, ou IpfnConnect e IpfnDisconnect devem ser ndo NULL (e pvUserData também deve ser
fornecido), ou dwShareMode e dwPreferredProtocols devem ser ajustados.

pvUserData
Um apontador invalido para dados do usuario. Este apontador é passado de volta para o selecionador nas rotinas de
Conexdo Verificacdo e Desconexdo.

dwShareMode

Se IpfnConnect ndo for NULL, os membros dwShareMode e dwPreferredProtocols serdo ignorados. Se IpfnConnect for
NULL e dwShareMode for diferente de zero, uma selegdo interna sera feita para CasConnect usando dwShareMode e
dwPreferredProtocols como parametros.

dwPreferredProtocols
Usado para conexdo interna, conforme descrito em dwShareMode.
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6.3) Referéncia da API

6.3.1) CasAddReaderToGroup()

A funcdo CasAddReaderToGroup adiciona uma leitora ao grupo de leitoras.

LONG CasAddReaderToGroup(
IN SCARDCONTEXT hContext,
IN LPCTSTR szReaderName,
IN LPCTSTR szGroupName

Parametros
hContext
Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos é ajustado por uma

selecdo prévia pelo comando CasEstablishContext.

szReaderName
Fornece o nome adequado da leitora que vocé estd adicionando.

szGroupName
Fornece o nome adequado do grupo para o qual vocé estd adicionando a leitora.

Valores de Retorno

Se a funcgdo for... O valor de retorno sera...

Valido —SCARD_S_SUCCESS

Um cddigo de erro aparecerd (para uma lista de codigos de erro, consultar

Invalido Cédigos de Erro).

Observagoes

CasAddReaderToGroup cria automaticamente o grupo de leitoras especificado, se ele ainda ndo existir.
CasAddReaderToGroup é uma fungdo de gerenciamento da base de dados.
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6.3.2) CasBeginTransaction()

A fungdo CasBeginTransaction inicia uma transac¢do, esperando pela conclusdo de todas as outras transagdes antes que ela
comece.

Quando a transacdo se iniciar, o acesso de todos os outros aplicativos ao cartdo inteligente serd bloqueado enquanto a
transagdo estiver em curso.

LONG CasBeginTransaction(
IN SCARDHANDLE hCard

)i

Parametros
hCard
Fornece o valor de referéncia obtido de uma selegdo anterior para o CasConnect.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...

valido SCARD_S_SUCCESS

Um cddigo de erro aparecera (para uma lista de cddigos de erro,
consultar Cédigos de Erro).

Invélido

Observagoes

CasBeginTransaction é uma funcdo de acesso do cartdo inteligente e da leitora.
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6.3.3) CasCancel()
A fungdo CasCancel conclui todas as a¢des pendentes dentro de um contexto especifico do gerente de recursos.
As Unicas solicitagdes que vocé pode cancelar sdo aquelas que exigem que se espere por uma ac¢ado externa do cartdo

inteligente ou do usudrio. Quaisquer solicitacées por a¢des pendentes terminardo com uma indicagcdo de status de que a
acdo foi cancelada. Isto é especialmente Util para forgar a conclusdo de sele¢des pendentes de CasGetStatusChange.

LONG CasCancel(
IN SCARDCONTEXT hContext

)i

Parametros
hContext
Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos € ajustado por uma

selecdo prévia para CasEstablishContext.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...

valido SCARD_S_SUCCESS

Um cddigo de erro aparecerd (para uma lista de codigos de erro, consultar
Cddigos de Erro).

Invélido

Observagoes

CasCancel é uma fungdo de rastreabilidade do cartdo inteligente.
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6.3.4) CasConnect()

A fungdo CasConnect estabelece uma conexdo (utilizando um contexto especifico do gerente de recursos) entre o
aplicativo de selec¢do e o cartdo inteligente contido por uma leitora especifica. Se ndo houver cartdao na leitora
especificada, um erro é retornado.

LONG CasConnect(
IN SCARDCONTEXT hContext,
IN LPCTSTR szReader,
IN DWORD dwShareMode,
IN DWORD dwPreferredProtocols,
OUT LPSCARDHANDLE phCard,
OUT LPDWORD pwdActiveProtocol

Parametros

hContext

Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos é ajustado por uma
selecdo prévia para CasEstablishContext.

szReader
Fornece o nome da leitora que contém o cartdo alvo.

dwShareMode
Fornece um marcador que indica se outros aplicativos podem formar conexdes com o cartdo. Possiveis valores:

Valor Significado

Este aplicativo deseja compartilhar o cartao
com outros aplicativos.

Este aplicativo ndo deseja compartilhar o
cartdo com outros aplicativos.

Este aplicativo esta alocando a leitora para
seu uso privado, e o controlara diretamente.
Nenhum outro aplicativo tera acesso
concedido a ele.

SCARD_SHARE_SHARED

SCARD_SHARE_EXCLUSIVE

SCARD_SHARE_DIRECT

dwPreferredProtocols
Fornece uma mascara de bits de protocolos aceitaveis para a conexao. Os valores possiveis, que podem ser combinados
com as operagdes OR sdo:

Valor Significado
SCARD_PROTOCOL_TO T=0 é um protocolo aceitavel.
SCARD_PROTOCOL_T1 T=1 é um protocolo aceitavel.

Este parametro sé podera ser zero se
dwShareMode é ajustado para
SCARD_SHARE_DIRECT. Neste caso, nao

0 havera nenhum driver até que uma diretiva
de controle
IOCTL_SMARTCARD_SET_PROTOCOL seja
enviada com CasControl.

phCard
Recebe um identificador que identifica a conexdo ao cartdo inteligente na leitora designada.
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pdwActiveProtocol

Recebe o marcador que indica o protocolo ativo estabelecido. Possiveis valores:

Valor
SCARD_PROTOCOL_TO
SCARD_PROTOCOL_T1

SCARD_PROTICOL_UNDEFINED

Valores de Retorno

Significado
T=0 é o protocolo ativo.

T=1 é o protocolo ativo.

SCARD_SHARE_DIRECT foi especificado, de
forma que nenhuma negociagdo de
protocolo tenha ocorrido. E possivel que ndo
haja cartdo na leitora.

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
Invélido Um cddigo de erro aparecera (para uma lista de cddigos de erro,
consultar Cédigos de Erro).
Observagoes

CasConnect é uma func¢do de acesso do cartdo inteligente e da leitora.
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6.3.5) CasControl()

A fungdo CasControl d4 a vocé controle direto sobre a leitora. Vocé pode seleciona-la a qualquer momento apds uma
selecdo bem sucedida para CasConnect e antes de uma sele¢do bem sucedida para CasDisconnect. O efeito no status da
leitora depende do cddigo de controle.

LONG CasControl(
IN SCARDHANDLE hCard
IN DWORD dwControlCode,
IN LPCVOID IpInBuffer,
IN DWORD nInBufferSize
OUT LPVOID IpOutBuffer,
IN DWORD nOutBufferSize,
OUT LPDWORD IpBytesReturned

Parametros

hCard
Este é o valor de referéncia retornado do CasConnect.

dwControlCode
Fornece o cédigo de controle para a operagdo. Este valor identifica a operacdo especifica a ser realizada.

IpInBuffer
Fornece um apontador para um buffer que contém os dados necessarios para realizar a operagao. Este parametro pode
ser NULL se o parametro dwControlCode especificar uma operacdo que nao exija dados de entrada.

ninBufferSize
Especifica o tamanho, em bytes, do buffer apontado pelo IpInBuffer.

IpOutBuffer
Aponta para um buffer que recebe os dados de saida da operagdo. Este parametro pode ser NULL se o parametro
dwControlCode especificar uma operacdo que ndo produza dados de saida.

nOutBufferSize
Especifica o tamanho, em bytes, do buffer apontado pelo IpOutBuffer.

IpBytesReturned
Aponta para um DWORD que recebe o tamanho, em bytes, dos dados armazenados no buffer apontado pelo [pOutBuffer.

Valores de Retorno

Se a funcgdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cddigo de erro aparecerd (para uma lista de cédigos de erro,
Invélido .
consultar Cédigos de Erro).
Observagoes

CasControl é uma fungao de acesso Direto do cartao
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6.3.6) CasDisconnect()

A fungdo CasDisconnect conclui uma conexdo previamente aberta entre a aplicativo de sele¢do e um cartdo inteligente na
leitora alvo.

LONG CasDisconnect(
IN SCARDHANDLE hCard,
IN DWORD dwDisposition

Parametros
hCard
Fornece o valor de referéncia obtido de uma selegdo anterior para o CasConnect.

dwDisposition
Indica o que fazer com o cartdo na leitora conectada, no fechamento. Possiveis valores:

Valor Significado
SCARD_LEAVE_CARD N3o faga nada em particular.
SCARD_RESET_CARD Reinicialize o cartdo.
SCARD_UNPOWER_CARD Energize o cartao.
SCARD_EJECT_CARD Ejete o cartdo.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
- Um cédigo de erro aparecerd (para uma lista de codigos de erro,
Invélido .
consultar Cédigos de Erro).
Observagoes

Se um aplicativo (que selecionou CasConnect previamente) existir sem selecionar CasDisconnect, o cartdo é reinicializado
automaticamente.

CasDisconnect é uma fungdo de acesso do cartdo inteligente e da leitora.
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6.3.7) CasEndTransaction()

A fungdo CasEndTransaction completa uma transagdo previamente declarada, permitindo que outros aplicativo retomem

as interagGes com o cartdo.

LONG CasEndTransaction(
IN SCARDHANDLE hCard,
IN DWORD dwDisposition

Parametros
hCard

Fornece o valor de referéncia obtido de uma sele¢do anterior para o CasConnect. Este valor também seria utilizado em

uma selec¢do anterior para CasBeginTransaction.

dwDisposition

Indica o que fazer com o cartdo na leitora conectada, no fechamento. Possiveis valores:

Valor
SCARD_LEAVE_CARD
SCARD_RESET_CARD
SCARD_UNPOWER_CARD
SCARD_EJECT_CARD

Valores de Retorno

Significado

N3o faga nada em particular.
Reinicialize o cartdo.
Energize o cartdo.

Ejete o cartdo.

Se a funcgdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cddigo de erro aparecerd (para uma lista de cédigos de erro,
Invélido .
consultar Cédigos de Erro).
Observagoes

CasEndTransaction é uma func¢do de acesso do cartdo inteligente e da leitora.
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6.3.8) CasEstablishContext()

A fungdo CasEstablishContext estabelece o contexto do gerente de recursos (o escopo) dentro do qual as operagdes da
base de dados sdo realizadas.

LONG CasEstablishContext(
IN DWORD dwScope,
IN LPCVOID pvReserved1,
IN LPCVOID pvReserved2,
OUT LPSCARDCONTEXT phContext

Parametros

dwScope
Fornece o escopo do contexto do gerente de recursos. Possiveis valores:

Valor Significado

As operagles da base de dados sdo
realizadas dentro do dominio do usuario.
As operacgbes da base de dados sdo
realizadas dentro do dominio do usuario. (O

SCARD_SCOPE_USER

SCARD_SCOPE_SYSTEM aplicativo de selecdo deve ter permissdes de
acesso apropriados para qualquer agdo da
base de dados.)

pvReserved1

Reservado para uso futuro, e deve ser NULL. Reservado para permitir que um aplicativo de gerenciamento privilegiado
adequado aja em nome de outro usudrio.

pvReserved2
Reservado para uso futuro, e deve ser NULL. Reservado para permitir que um aplicativo de gerenciamento privilegiado
adequado aja em nome de outro terminal.

phContext
Recebe um identificador do contexto do gerente de recursos estabelecido. Este identificador pode agora ser fornecido

para outras fungdes que tentem trabalhar dentro deste contexto.

Valores de Retorno

Se a funcgdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cédigo de erro aparecerd (para uma lista de cédigos de erro, consultar
Invélido .
Cddigos de Erro).
Observagoes

O identificador de contexto retornado pelo CasEstablishContext pode ser utilizado por consulta a base de dados e func¢des
de gerenciamento.
Para liberar um contexto estabelecido do gerente de recursos, utilize CasReleaseContext.
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6.3.9) CasForgetCardType()

A funcdo CasForgetCardType remove o cartdo inteligente introduzido do subsistema do cartdo inteligente.

LONG CasForgetCardType(
IN SCARDCONTEXT hContext,
IN LPCTSTR szCardName

Parametros
hContext
Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos € ajustado por uma

selecdo prévia para CasEstablishContext.

szCardName
Fornece o nome apropriado do cartdo a ser removido da base de dados do cartdo inteligente.

Valores de Retorno

Se a funcgao for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cédigo de erro aparecerd (para uma lista de cédigos de erro,
Invélido .
consultar Cédigos de Erro).
Observagoes

CasForgetCardType é uma funcdo de gerenciamento da base de dados.

68




6.3.10) CasForgetReader()

A fungdo CasForgetReader remove uma leitora introduzida previamente do controle pelo subsistema do cartdo

inteligente. Ela é removida da base de dados do cartdo inteligente, incluindo de qualquer grupo de leitoras que pode ter

sido adicionado a ela.

LONG CasForgetReader(

IN SCARDCONTEXT hContext,

IN LPCTSTR szReaderName

Parametros

hContext

Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos € ajustado por uma

selecdo prévia para CasEstablishContext.

szReaderName

Fornece o nome apropriado da leitora a ser removida da base de dados do cartdo inteligente.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cédigo de erro aparecerd (para uma lista de cédigos de erro,
Invdlido 4
consultar Cédigos de Erro).
Observagoes

Se a leitora especificada é o ultimo membro de um grupo de leitoras, o grupo de leitoras é também removido

automaticamente.

CasForgetReader é uma func¢do de gerenciamento da base de dados.
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6.3.11) CasForgetReaderGroup()

A fungdo CasForgetReaderGroup remove, do subsistema do cartdo inteligente, um grupo de leitoras de cartdo inteligente
introduzido previamente. Embora esta funcdo libere todas as leitoras de um grupo automaticamente, ela ndo afeta a

existéncia de leitoras individuais na leitora.

Parametros

hContext

Fornece o identificador que identifica o contexto do gerente de recursos. O contexto do gerente de recursos é ajustado

por uma selecdo prévia para CasEstablishContext.

szGroupName

Fornece o nome apropriado do grupo de leitoras a ser removido. Grupos de leitoras definidos pelo sistema ndo podem ser

removidos da base de dados.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
" Um cédigo de erro aparecerd (para uma lista de codigos de erro,
Invalido -
consultar Cédigos de Erro).
Observagoes

CasForgetReaderGroup é uma func¢do de gerenciamento da base de dados.
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6.3.12) CasFreeMemory()

A fungdo CasFreeMemory libera memoria que foi retornada do gerente de recursos utilizando o designador de
comprimento SCARD_AUTOALLOCATE.

LONG CasFreeMemory(
IN SCARDCONTEXT hContext,
IN LPVOID pvMem

Parametros
hContext
Fornece o identificador do contexto do gerente de recursos retornado do CasEstablishContext, ou NULL se a fungdo de

criagdo for também especificada como NULL para seu hContext.

pvMem
Fornece o bloco de memédria a ser liberado.

Valores de Retorno

Se a funcgao for... O valor de retorno sera...

Valido SCARD_S_SUCCESS

Um cddigo de erro aparecerd (para uma lista de cddigos de erro,

Invalid 4
nvalido consultar Cédigos de Erro).
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6.3.13) CasGetAttrib()

A fungdo CasSetAttrib obtém os atributos de leitora para o identificador dado. Ela ndo afeta o status da leitora, do driver
ou do cartdo.

LONG CasGetAttrib(
IN SCARDHANDLE hCard,
IN DWORD dwScope,
OUT LPBYTE pbAttr,
IN OUT LPDWORD pcbAttrLen

Parametros

hCard
Fornece o valor de referéncia retornado do CasConnect.

dwAttrib
Fornece o identificador para estabelecer o atributo.

PbAttr

Aponta para um buffer que fornece o atributo cujo ID é fornecido em dwAttrld. Se este valor for NULL, CasGetAttrib ignora
o comprimento do buffer fornecido em pcbAttrLength, escreve o comprimento do buffer que seria retornado se este
parametro ndo tivesse sido NULL para pcbAttrLength, e retorna um cédigo valido.

pcbAttrLen
Fornece o comprimento do buffer pbAttr em bytes, e recebe o comprimento real do atributo recebido.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
" Um cédigo de erro aparecerd (para uma lista de codigos de erro,
Invalido -
consultar Cédigos de Erro).

Observagoes

CasGetAttrib fungbes de acesso direto do cartdo.
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6.3.14) CasGetCardTypeProviderName()

A fungdo CasGetCardTypeProviderName retorna o nome do mddulo (biblioteca de ligagdo dindmica) contendo o
fornecedor para um nome de cartdo dado e tipo de fornecedor.

LONG CasGetCardTypeProviderName(
IN SCARDCONTEXT hContext,
IN LPCTSTR szCardName,
IN DWORD dwProviderld,
OUT LPTSTR szProvider,
IN OUT LPDWORD pcchProvider

Parametros

hContext

Fornece o identificador que identifica o contexto do gerente de recursos. O contexto do gerente de recursos é ajustado
por uma selegdo prévia para CasEstablishContext. Este valor pode ser NULL se a sele¢do para
CasGetCardTypeProviderName ndo for direcionado para um contexto especifico.

szCardName
Fornece o nome do tipo de cartdo com o qual o nome do fornecedor é associado.

dwProviderld
Fornece o identificador para o fornecedor associado com este tipo de cartdo. O valor fornecido para dwProviderld podera
ser um dos seguintes.

Valor Acdo

A fungdo recupera o nome do fornecedor
SCARD_PROVIDER_PRIMARY primario do servico de cartdo inteligente
como uma sequéncia GUID
SCARD PROVIDER CSP A fuhgao |"ecupelr:?1 o nome do fornecedor do
- - servigo criptografico
szProvider
Varidvel de sequéncia que contera o nome do fornecedor recuperado apés a conclusdao bem sucedida desta funcgao.

pcchProvider

Apontador para o valor DWORD. Na entrada, *pcchProvider fornece o comprimento do buffer szProvider em caracteres.
Se este valor for SCARD_AUTOALLOCATE, entdo o szProvider é convertido de um apontador para um apontador em
sequéncia e recebe o endereco do bloco de memoéria contendo a sequéncia. Este bloco de meméria deve ser desalojada
selecionando CasFreeMemory. Na saida, este valor representa o numero real de caracteres, incluindo o caractere nulo, na
varidvel szProvider.

Valores de Retorno

Se a funcgdo for... O valor de retorno sera...

Valido SCARD_S_SUCCESS

Um cddigo de erro aparecerd (para uma lista de cddigos de erro,
consultar Cédigos de Erro).

Invalido

Observagoes

Apds a conclusdo bem sucedida desta fungdo, o valor no szProvider pode ser utilizado com terceiro parametro em uma
selecdo para CryptAcquireContext.
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Exemplo de Cédigo
CASCONTEXT hContext = NULL;

LPTSTR szProvider = NULL;
LPTSTR szCardName = _T(“WindowsCard”);

DWORD chProvider = SCARD_AUTO_ALLOCATE;
LONG IReturn = SCARD_S_SUCCESS;

// Estabeleca um contexto de recursos de cartdo inteligente.
IReturn = CasEstablishContext(SCARD_SCOPE_USER, NULL, NULL, &hContext);

If (SCARD_S_SUCCESS == IReturn)
{
// Recupere o nome do fornecedor.
IReturn = CasGetCardTypeProviderName(hContext, szCardName, SCARD_PROVIDER_CSP, (LPSTR)&szProvider,

&chProvider);

}

If (SCARD_S_SUCCESS == [Return)

{
BOOL fSts = TRUE;
HCRYPTPROV hProv = NULL;
// Adquira um contexto de operacgdo criptografica.
fSts = CryptAcquireContext(&hProv, NULL, szProvider, PROV_RSA_FULL, 0);
// Realize operagbes criptograficas com cartdo inteligente...
// Libere memoria alocada por CasGetCardTypeProviderName
IReturn = CasFreeMemory(hContext, szProvider);

}
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6.3.15) CasGetProviderld()
A fungdo CasGetProviderld retorna o identificador (GUID) do fornecedor do servigo primario para o cartdo dado.

O selecionador fornece o nome de um cartdo inteligente (previamente introduzido para o sistema) e recebe o
identificador registrado do fornecedor GUID do servico primdrio, se houver um.

LONG CasGetProviderld(
IN SCARDCANTEXT hContext,
IN LPCTSTR szCard,
OUT LPGUID pguidProviderld

Parametros

hContext

Fornece o identificador do contexto do gerente de recursos para a consulta. O contexto do gerente de recursos é ajustado
por uma selecdo prévia para CasEstablishContext, ou ajusta NULL se a consulta ndo é direcionada para um contexto
especifico.

szCard
Fornece o nome do cartdo definido para o sistema.

pguidProviderld
Recebe o identificador (GUID) do fornecedor do servico primario. Seu fornecedor pode ser via COM, e fornecera acesso a

outros servigos no cartdo.

Valores de Retorno

Se a funcgdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cddigo de erro aparecerd (para uma lista de cédigos de erro,
Invélido 1
consultar Cédigos de Erro).
Observagoes

CasGetProviderld é uma fungdo de consulta a base de dados.
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6.3.16) CasGetStatusChange()

A fungdo CasGetStatusChange bloqueia a execugdo até que a disponibilidade atual de cartées em um conjunto especifico
de leitoras mude.

O selecionador fornece uma lista de leitoras que devem ser monitoradas por uma matriz SCARD_READERSTATE e a
quantidade maxima de tempo (em milissegundos) que se deve aguardar para que uma agao ocorra em uma das leitoras
listadas. Note que CasGetStatusChange utiliza o valor fornecido pelo usuario nos membros dwCurrentState do parametro
rgReaderStates, como a defini¢do do status atual das leitoras. A func¢do retorna quando ha uma mudanca de
disponibilidade, tendo preenchido nos membros dwEventState do parametro rgReaderStates apropriadamente.

LONG casGetStatusChange(
IN SCARDCONTEXT hContext,
IN DWORD dwTimeout,
IN OUT LPSCARD_READERSTATE rgReaderStates,
IN DWORD cReaders

Parametros

hContext
Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos é ajustado por uma
selecdo prévia para CasEstablishContext.

dwTimeout
Fornece a quantidade maxima de tempo (em milissegundos) para aguardar uma ag¢do. Um valor zero implica em um valor
de INFINITE, dwTimeout nunca se esgotara.

rgReaderStates
Fornece uma matriz de estruturas SCARD_READERSTATE que especifica quais as leitoras a serem observadas, e recebe o

resultado.

cReaders
Fornece o nimero de elementos na matriz rgReaderStates.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cédigo de erro aparecera (para uma lista de cédigos de erro,
Invalido -
consultar Cédigos de Erro).

Observagoes

CasGetStatusChange é uma fungdo de rastreabilidade do cartdo inteligente.
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6.3.17) CasIntroduceCardType()

A fungdo CasIntroduceCardType apresenta um cartdo inteligente ao subsistema do cartdo inteligente (para um usuario
ativo) adicionando-o a base de dados do cartdo inteligente.

LONG CaslIntroduceCardType(
IN SCARDCONTEXT hContext,
IN LPCTSTR szCardName,
IN LPGUID pguidPrimaryProvider,
IN LPGUID rgguidinterfaces,
IN DWORD dwinterfaceCount,
IN LPCBYTE pbAtr,
IN LPCBYTE pbAtrMask,
IN DWORD cbAtrLen

Parametros

hContext
Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos € ajustado por uma
selecdo prévia para CasEstablishContext.

szCardName
Fornece o nome pelo qual o usuario pode reconhecer o cartdo.

pguidPrimaryProvider
Aponta para o identificador (GUID) para o fornecedor do servigo primario para o cartdo inteligente.

rgguidinterfaces
Fornece uma matriz de identificadores (GUIDs) que identificam as interfaces suportadas pelo cartdo inteligente.

dwinterfaceCount
Fornece o numero de identificadores na matriz rgguidinterfaces.

pbAtr
Fornece uma sequéncia de ATR que pode ser utilizada para fins de correspondéncia ao consultar a base de dados do
cartdo inteligente (vide CasListCards). O comprimento da sequéncia é determinado por analise normal de ATR.

pbAtrMask

Fornece uma madscara de bits opcional para ser utilizada ao compara os ATRs dos cartdes inteligentes para o ATR fornecido
em pbAtr. Se este valor é ndo-NULL, ele deve apontar para uma sequéncia de bytes com o mesmo comprimento da
sequéncia de ATR fornecida em pbAtr. Quando uma dada sequéncia de ATR 'A' é comparada com o ATR fornecido em
pbAtr, ela corresponde se e apenas se A & M = pbAtr, onde M é a mascara fornecida, e & representa o AND ldgico bit a bit.

cbAtrLen
Fornece o comprimento do ATR e a Mascara de ATR opcional. Se este valor for zero, entdo o comprimento do ATR é

determinado por analise normal de ATR. Este valor ndo pode ser zero ser um valor de pbAtrMask fornecido.

Valores de Retorno

Se a funcgdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cddigo de erro aparecerd (para uma lista de cédigos de erro,
Invélido .
consultar Cédigos de Erro).

Observagoes
CaslIntroduceCardType é uma fungdo de gerenciamento da base de dados. Para remover um cartdo inteligente, utilize
CasForgetCardType.
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6.3.18) CasIntroduceReader()

A fungdo CasIntroduceReader apresenta um novo nome para uma leitora de cartdo inteligente existente.

Nota: leitoras de cartdes inteligentes sdo automaticamente apresentados ao sistema; um programa de configuracdo de

leitora de cartdo inteligente também pode apresentar uma leitora de cartdo inteligente para o sistema.

LONG CaslIntroduceReader(
IN SCARDCONTEXT hContext,
IN LPCTSTR szReaderName,
IN LPCTSTR szDeviceName

Parametros
hContext
Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos é ajustado por uma

selecdo prévia para CasEstablishContext.

szReaderName
Fornece o nome apropriado a ser atribuido para a leitora.

szDeviceName
Fornece o nome do sistema da leitora do cartdo inteligente.

Valores de Retorno

Se a funcgdo for... O valor de retorno sera...

Valido SCARD_S_SUCCESS

Um cddigo de erro aparecerd (para uma lista de codigos de erro,

Invalid .
nvalido consultar Cédigos de Erro).

Observagoes

Todas as leitoras instaladas no sistema sdo automaticamente introduzidas por seus nomes de sistema.
Normalmente, CasIintroduceReader é selecionado apenas para mudar o nome de uma leitora existente.

CasIntroduceReader é uma fungdo de gerenciamento da base de dados. Para uma descri¢do de outras
fungGes de gerenciamento de base de dados, consulte as Fungdes de Gerenciamento da Base de Dados.

Para remover uma leitora, utilize CasForgetReader.

78



6.3.19) CasIntroduceReaderGroup()

A fungdo CasIntroduceReaderGroup apresenta um grupo de leitoras para o subsistema do cartdo inteligente. No entanto,
o grupo de leitoras ndo é criado até que o grupo seja especificado ao adicionar uma leitora a base de dados do cartao
inteligente.

LONG CaslIntroduceReaderGroup(
IN SCARDCONTEXT hContext,
IN LPCTSTR szGroupName

Parametros
hContext
Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos € ajustado por uma

selecdo prévia para CasEstablishContext.

szGroupName
Fornece o nome apropriado a ser atribuido para o novo grupo de leitoras.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cédigo de erro aparecerd (para uma lista de cédigos de erro,
Invdlido 4
consultar Cédigos de Erro).

Observagoes

CasIntroduceReaderGroup é fornecido para compatibilidade de especificagdo PC/SC. Grupos de leitoras ndo serdo
armazenados até que uma leitora seja adicionada ao grupo.

CasIntroduceReaderGroup é uma fungdo de gerenciamento da base de dados.

Para remover um grupo de leitoras, utilize CasForgetReaderGroup.
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6.3.20) CasListCards()

A fungdo CasListCards busca a base de dados do cartdo inteligente e fornece uma lista de cartGes designados
apresentados previamente ao sistema pelo usudrio.

O selecionador especifica uma sequéncia ATR, um conjunto de identificadores de interface (GUIDs), ou ambos. Se tanto
uma sequéncia ATR quanto uma matriz de identificador forem fornecidos, os cartGes retornados corresponderdo a
sequéncia ATR fornecida e suportardo as interfaces especificadas.

LONG CasListCards(
IN SCARDCONTEXT hContext,
IN LPCBYTE pbAtr,
IN LPCGUID rgguidinterfaces,
IN DWORD cguidInterfaceCount,
OUT LPTSTR mszCards,
IN OUT LPDWORD pcchCards

Parametros

hContext

Fornece o identificador do contexto do gerente de recursos para a consulta. O contexto do gerente de recursos pode ser
ajustado por uma selegdo prévia por CasEstablishContext, ou ajusta NULL se a consulta ndo é direcionada para um
contexto especifico.

pbAtr
Fornece o endereco de uma sequéncia ATR para comparar com cartdes conhecidos, ou NULL se ndo for realizada

nenhuma correspondéncia de ATR.

rgguidinterfaces

Fornece uma matriz de identificadores (GUIDs) ou NULL se nenhuma correspondéncia de interface for realizada. Quando

uma matriz é fornecida, um nome de cartdo sera retornado apenas se todos os identificadores especificados forem
suportados pelo cartdo.

cguidinterfaceCount
Fornece o nimero de entradas na matriz rgguidinterfaces. Se rgguidinterfaces for NULL, entdo este valor sera ignorado.

mszCards

Recebe uma multi sequéncia que lista os cartdes inteligentes encontrados. Se este valor for NULL, CasListCards ignora o
comprimento do buffer fornecido em pcchCards, retornando o comprimento do buffer que seria retornado se este
parametro nao tivesse sido NULL para pcchCards, e retorna um cdédigo valido.

pcchCards

Fornece o comprimento do buffer mszCards em caracteres, e recebe o comprimento real da estrutura multi sequéncia,
incluindo todos os caracteres nulos a direita. Se o comprimento de buffer for especificado como SCARD_AUTOALLOCATE
entdo o szCards é convertido de um apontador para um apontador em sequéncia e recebe o endere¢o do bloco de
memdria contendo a multi sequéncia. Este bloco de memaria deve ser desalojado selecionando CasFreeMemory.

Valores de Retorno

’

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cédigo de erro aparecerd (para uma lista de codigos de erro,
Invalido .
consultar Cédigos de Erro).
Observagoes

Para retornar todos os cartdes inteligentes apresentados ao subsistema, ajuste pbAtr e rgguidinterfaces para NULL.
CaslistCards é uma fun¢do de consulta a base de dados.
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6.3.21) CaslListInterfaces()
A fungdo CaslistInterfaces fornece uma lista de interfaces fornecidas por um dado cartao.

O selecionador fornece o nome de um cartao inteligente previamente apresentado para o subsistema, e recebe a lista de
interfaces suportadas pelo cartdo.

LONG CasListInterfaces(
IN SCARDCONTEXT hContext,
IN LPCTSTR szCard,
OUT LPGUID pguidinterfaces,
IN OUT LPDWORD pcguidinterfaces

Parametros

hContext

Fornece o identificador do contexto do gerente de recursos para a consulta. O contexto do gerente de recursos pode ser
ajustado por uma selegdo prévia para CasEstablishContext, ou ajusta NULL se a consulta ndo é direcionada para um
contexto especifico.

szCard
Fornece o nome do cartdo inteligente ja apresentado para o subsistema do cartdo inteligente.

pguidinterfaces

Fornece uma matriz de identificadores de interface (GUIDs) que indicam as interfaces suportadas pelo cartdo inteligente.
Se este valor for NULL, CasListInterfaces ignora o comprimento da matriz fornecido em pcguidinterfaces, retornando o
tamanho da matriz que seria retornado se este parametro nao tivesse sido NULL para pcguidinterfaces, e retorna um
codigo valido.

pcguidinterfaces

Fornece o tamanho da matriz pguidinterfaces, e recebe o tamanho real da matriz retornada. Se o tamanho da matriz for
especificado como SCARD_AUTOALLOCATE, entdo o pcguidinterfaces é convertido de um apontador para um apontador
GUID, e recebe o endereco do bloco de memdéria contendo a matriz. Este bloco de memaria deve ser desalojado
selecionando CasFreeMemory.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cédigo de erro aparecerd (para uma lista de codigos de erro,
Invalido .
consultar Cédigos de Erro).
Observagoes

CaslistInterfaces é uma func¢do de consulta a base de dados.
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6.3.22) CasListReaderGroups()

A fungdo CaslListReaderGroups fornece uma lista de grupos de leitoras que foram apresentados previamente para o
sistema.

LONG CasListReaderGroups(
IN SCARDCONTEXT hContext,
OUT LPTSTR mszGroups,
IN OUT LPDWORD pcchGroups

Parametros

hContext

Fornece o identificador que identifica o contexto do gerente de recursos para a consulta. O contexto do gerente de
recursos pode ser ajustado por uma selecdo prévia para CasEstablishContext, ou ajusta NULL se a consulta ndo é
direcionada para um contexto especifico.

mszGroups

Recebe uma multi sequéncia que lista os grupos de leitoras definidos para o sistema e disponiveis para o usudrio atual no
terminal atual. Se este valor for NULL, CasListReaderGroups ignora o comprimento do buffer fornecido em pcchGroups,
escreve o comprimento do buffer que seria retornado se este parametro nao tivesse sido NULL para pcchGroups, e
retorna um cédigo valido.

pcchGroups

Fornece o comprimento do buffer mszGroups em caracteres, e recebe o comprimento real da estrutura multi sequéncia,
incluindo todos os caracteres nulos a direita. Se o comprimento de buffer for especificado como SCARD_AUTOALLOCATE,
entdo o szGroups é convertido de um apontador para um apontador em sequéncia, e recebe o endereco do bloco de
memdria contendo a multi sequéncia. Este bloco de memoéria deve ser desalojado selecionando CasFreeMemory.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cédigo de erro aparecera (para uma lista de cédigos de erro,
Invélido .
consultar Cédigos de Erro).
Observagoes

Um grupo é retornado somente se conter pelo menos uma leitora. Isto inclui o grupo ScardSDefaultReaders. O grupo
ScardSAllReaders ndo pode ser retornado, ja que existe apenas implicitamente.

CasListReaderGroups é uma funcdo de consulta a base de dados.
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6.3.23) CaslistReaders()

A fungdo CasListReaders fornece uma lista de leitoras dentro de um conjunto de grupos de leitoras designadas,
eliminando duplicatas.

O selecionador fornece um grupo de leitoras, e recebe a lista de leitoras dentro dos grupos designados. Nomes de grupos
nao reconhecidos serdo ignorados.

LONG CasListReaders(
IN SCARDCONTEXT hContext,
IN LPCTSTR mszGroups,
OUT LPTSTR mszReaders,
IN OUT LPDWORD pcchReaders

Parametros

hContext
Fornece o identificador que identifica o contexto do gerente de recursos para a consulta. O contexto do gerente de

recursos pode ser ajustado por uma selegdo prévia para CasEstablishContext, ou ajusta NULL se a consulta ndo é
direcionada para um contexto especifico.

mszGroups
Fornece o nome dos grupos de leitoras definidos para o sistema, como uma multi sequéncia. Utilize um valor NULL para
listar todas as leitoras no sistema (isto €, o grupo SCardSAllReaders).

mszReaders

Recebe uma multi sequéncia que lista as leitoras de cartdes dentro dos grupos de leitoras fornecidos. Se este valor for
NULL, CasListReaders ignora o comprimento do buffer fornecido em pcchReaders, escreve o comprimento do buffer que
seria retornado se este parametro nao tivesse sido NULL para pcchReaders, e retorna um cdédigo valido.

pcchReaders

Fornece o comprimento do buffer mszReaders em caracteres, e recebe o comprimento real da estrutura multi sequéncia,
incluindo todos os caracteres nulos a direita. Se o comprimento de buffer for especificado como SCARD_AUTOALLOCATE,
entdo o szReaders é convertido de um apontador para um apontador em sequéncia, e recebe o endereco do bloco de
memdria contendo a estrutura de multi sequéncia. Este bloco de memoaria deve ser desalojado selecionando
CasFreeMemory.

Valores de Retorno

Se a funcgdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cddigo de erro aparecerd (para uma lista de cédigos de erro,
Invélido .
consultar Cédigos de Erro).
Observagoes

CasListReaders é uma funcdo de consulta a base de dados.
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6.3.24) CasLocateCards()

A fungdo CaslLocateCards busca as leitoras listadas no parametro rgReaderStates para um cartdo com uma sequéncia ATR
gue corresponde a um dos nomes de cartdo especificados no mszCards, retornando imediatamente com o resultado.

LONG CasLocateCards(
IN SCARDCONTEXT hContext,
IN LPCTSTR mszCards,
IN OUT LPSCARD_READERSTATE rgReaderStates,
IN DWORD cReaders

Parametros
hContext
Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos € ajustado por uma

selecdo prévia para CasEstablishContext.

mszCards
Fornece uma multi sequéncia que contém os nomes dos cartdes a serem buscados.

rgReaderStates
Fornece uma matriz de estruturas SCARD_READERSTATE que especifica as leitoras a serem buscadas, e recebe o resultado.

cReaders
Fornece o numero de elementos na matriz rgReaderStates.

Valores de Retorno

Se a funcgdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cddigo de erro aparecerd (para uma lista de cédigos de erro,
Invélido 1
consultar Cédigos de Erro).
Observagoes

Este servico é especialmente util quando usado em conjunto com CasGetStatusChange. Se nenhum cartado
correspondente é encontrado por meio de CasLocateCards, o aplicativo de sele¢do podera utilizar CasGetStatusChange
para aguardar por mudancas na disponibilidade do cartdo.

CaslLocateCards é uma funcdo de rastreabilidade do cartdo inteligente.
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6.3.25) CasReconnect()

A fungdo CasReconnect restabelece uma conexao existente entre o aplicativo de selegdo e um cartdo inteligente. Esta
funcdo muda um identificador do cartdo de acesso direto para acesso geral, ou reconhece e limpa uma condi¢do de erro
gue estd impedindo outros acessos ao cartdo.

LONG CasReconnect(
IN SCARDHANDLE hCard,
IN DWORD dwShareMode,
IN DWORD dwPreferredProtocols,
IN DWORD dwilnitialization,
OUT LPDWORD pdwActiveProtocol

Parametros

hCard
Fornece o valor de referéncia obtido de uma selegdo anterior para o CasConnect.

dwShareMode
Fornece um marcador que indica se outros aplicativos podem formar conexdes com este cartdo. Possiveis valores:

Valor Significado

Este aplicativo compartilhara o cartdo com
outros aplicativos.

Este aplicativo ndo compartilhara o cartdo
com outros aplicativos.

SCARD_SHARE_SHARED

SCARD_SHARE_EXCLUSIVE

dwPreferredProtocols
Fornece uma mascara de bits de protocolos aceitaveis para esta conexdo. Os valores possiveis, que podem ser
combinados com a operagdo OR, sdo:

Valor Significado
SCARD_PROTOCOL_TO T=0 é um protocolo aceitavel.
SCARD_PROTOCOL T1 T=1 é um protocolo aceitavel.
dwinitialization

Indica que tipo de inicializa¢cdo deve ser realizado no cartdo. Possiveis valores:

Valor Significado

SCARD_LEAVE_CARD Ndo faca nada em particular na reconexao.

SCARD_RESET_CARD Reinicialize o cartdo (Warm Reset)
Desconecte o cartdo e reinicialize-o (Cold

SCARD_UNPOWER_CARD
- - Reset)

pdwActiveProtocol
Recebe o marcador que indica o protocolo ativo estabelecido. Possiveis valores:

Valor Significado
SCARD_PROTOCOL_TO T=0 é o protocolo ativo.
SCARD_PROTOCOL_T1 T=1 é o protocolo ativo.



Valores de Retorno

Se a funcgao for...

O valor de retorno sera...

Valido SCARD_S_SUCCESS
. Um cddigo de erro aparecerd (para uma lista de cédigos de erro,
Invalido <
consultar Cédigos de Erro).
Observagoes

CasReconnect é uma fungdo de acesso do cartdo inteligente e da leitora.
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6.3.26) CasReleaseContext()

A fungdo CasReleaseContext fecha um contexto do gerente de recursos estabelecido, liberando qualquer recurso alocado
sob aquele contexto, incluindo objetos SCARDHANDLE e memdria alocada utilizando o designador de comprimento
SCARD_AUTOALLOCATE.

LONG CasReleaseContext(
IN SCARDCONTEXT hContext

);
Parametros
hContext
Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos é ajustado por uma

selecdo prévia para CasEstablishContext.

Valores de Retorno

Se a funcgao for... O valor de retorno sera...

Valido SCARD_S_SUCCESS

Um cddigo de erro aparecerd (para uma lista de cddigos de erro,
consultar Cédigos de Erro).

Invalido
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6.3.27) CasRemoveReaderFromGroup()

A fungdo CasRemoveReaderFromGroup remove uma leitora de um grupo de leitoras existente. Esta fungdo ndo afeta a

leitora ou grupo de leitoras.

LONG CasRemoveReaderFromGroup(

IN SCARDCONTEXT hContext,
IN LPCTSTR szReaderName,

IN LPCTSTR szGroupName

Parametros

hContext

Fornece o identificador do contexto do gerente de recursos. O contexto do gerente de recursos é ajustado por uma

selecdo prévia para CasEstablishContext.

szReaderName

Fornece o nome apropriado da leitora a ser removida.

szGroupName
Fornece o nome apropriado do grupo do qual a leito

Valores de Retorno

ra deve ser removida.

Se a funcgdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cddigo de erro aparecerd (para uma lista de cédigos de erro,
Invélido .
consultar Cédigos de Erro).
Observagoes

Quando a ultima leitora for removida de um grupo, o grupo é automaticamente esquecido.

CasRemoveReaderFromGroup é uma fungdo de gerenciamento da base de dados.
Para adicionar uma leitora ao grupo de leitoras, utilize CasAddReaderToGroup.
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6.3.28) CasSetAttrib()

A fungdo CasSetAttrib estabelece o atributo da leitora dado para o manipulador dado. Ela ndo afeta o status da leitora, do

driver da leitora ou do cartdo inteligente. Nem todos os atributos sdo suportados por todas as leitoras (nem podem eles

ser ajustados a todo o momento), pois muitos dos atributos estdo sob controle direto do protocolo de transporte.

LONG CasSetAttrib(
IN SCARDHANDLE hCard,
IN dwAttrid,
IN LPCBYTE pbaAttr,
IN DWORD cbAttrLen

Parametros

hCard

Fornece o valor de referéncia retornado do CasConnect.

dwAttrld
Fornece o identificador para estabelecer o atributo.

PbAttr

Aponta para um buffer que fornece o atributo cujo ID é fornecido em dwAttrld.

cbAttrLen

Fornece o comprimento (em bytes) do valor do atributo no buffer pbAttr.

Valores de Retorno

Se a fungdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
" Um cédigo de erro aparecerd (para uma lista de codigos de erro,
Invalido -
consultar Cédigos de Erro).
Observagoes

CasSetAttrib é uma fungdo de acesso direto do cartdo.
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6.3.29) CasStatus()

A fungdo CasStatus fornece o status atual de um cartdo inteligente em uma leitora. Vocé pode seleciona-la a qualquer
momento apds uma selecdo bem sucedida para CasConnect e antes de uma sele¢do bem sucedida para CasDisconnect.
Ela ndo afeta o status da leitora, ou do driver da leitora.

LONG CasStatus(
IN SCARDHANDLE hCard,

OUT LPTSTR szReaderName,
IN OUT LPDWORD pcchReaderlLen,

OUT LPDWORD pdwState,

OUT LPDWORD pdwProtocol,

OUT LPBYTE pbAtr,
OUT LPDWORD pcbAtrLen

Parametros

hCard

Este é o valor de referéncia retornado do CasConnect.

szReaderName

Recebe uma lista de nomes adequados (multi sequéncia) pelo qual a leitora conectada atualmente é conhecida.

pcchReaderlLen

Na entrada, fornece o comprimento do buffer szReaderName
Na saida, recebe o comprimento real (em caracteres) da lista de nomes das leitoras, incluindo o caractere NULL a direita.

pdwState

Recebe o status atual do cartdo inteligente na leitora. Apds a validagdo, ela recebe um dos indicadores de status a seguir:

Valor

SCARD_ABSENT

SCARD_PRESENT

SCARD_SWALLOWED

SCARD_POWERED

SCARD_NEGOTIABLE

SCARD-SPECIFIC

pdwProtocol

Significado
N3do hé cartdo na leitora.

H4 um cartdo na leitora, mas ele ndo foi
colocado na posigao de uso.

Ha um cartdo na leitora em posi¢do de uso.
O cartdo ndo esta energizado.

Ha energia sendo fornecida para o cartao,
mas o driver da leitora ndo conhece o modo
do cartdo.

O cartdo foi reinicializado, e estd aguardando
a negociagao PTS.

O cartdo foi reinicializado, e foram
estabelecidos protocolos especificos de
comunicagao.

Recebe o protocolo atual, se houver. O valor retornado sé faz sentido se o valor retornado de pdwState for

SCARD_SPECIFICMODE.

Valor
SCARD_PROTOCOL_RAW

SCARD_PROTOCOL_TO
SCARD_PROTOCOL_T1

Os possiveis valores retornados sdo os seguintes:

Significado
O protocolo de transferéncia RAW estd em
uso.

O protocolo I1SO 7816/3 T=0 estd em uso.
O protocolo I1SO 7816/3 T=1 estd em uso.
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pbAtr
Aponta para um buffer de 32 bytes que recebe a sequéncia ATR do cartdo inserido atualmente, se disponivel.

pcbAtrLen
Aponta para um DWORD para receber o nimero de bytes na sequéncia ATR (32 bytes, no maximo).

Valores de Retorno

Se a funcgao for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cddigo de erro aparecerd (para uma lista de cédigos de erro,
Invélido .
consultar Cédigos de Erro).

Observagoes

CasStatus é uma funcao de acesso do cartdo inteligente e da leitora.
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6.3.30) CasTransmit()

A fungdo CasTransmit envia uma solicitacdo de servico para o cartdo inteligente, e espera receber dados de volta do
cartao.

LONG CasTransmit(
IN SCARDHANDLE hCard,
IN LPCSCARD_I0_REQUEST pioSendPci,
IN LPCBYTE pbSendBuffer,
IN DWORD cbSendLength,
IN OUT LPSCARD_IO_REQUEST pioRecvPci,
OUT LPBYTE pbRecvBuffer,
IN OUT LPDWORD pcbRecvLength

Parametros

hCard
Fornece o valor de referéncia retornado do CasConnect.

pioSendPci

Aponta para a estrutura de cabegalho do protocolo para a instrugdo. Este buffer estd no formato de uma estrutura
SCARD_IO_REQUEST, seguida da informagdo de controle do protocolo (PCI).

Para protocolos T=0, T=1, e RAW, a estrutura PCl é constante. O subsistema do cartdo inteligente fornece uma estrutura
global de PCI T=0, T=1, ou RAW, que vocé pode consultar utilizando os simbolos SCARD_PCI_T0, SCARD_PCI_T1, e
SCARD_PCI_RAW respectivamente.

pbSendBuffer
Aponta para os dados reais a serem escritos para o cart3o.
T=0 Nota: para T=0, os parametros dos dados sdo colocados no pbSendBuffer de acordo com a seguinte estrutura:

struct {
BYTE
bCla, // A classe de instrucdo
bins, // O cédigo de instrugdo
bP1, // O parametro para a instrugdo
bP2, // O parametro para a instrugdo
bP3; //Tamanho da Transferéncia de I/O
} CmdBytes;
Membros:

bCla
A classe de instrugdo T=0

bins
Um cddigo de instrugdo na classe de instru¢dao T=0

bP1, bP2
Cédigos de referéncia que completam o cddigo de instrucao

bP3
O numero de bytes de dados que devem ser transmitidos durante o comando, de acordo com a ISO 7816-4, Sec¢do 8.2.1.

Os dados enviados ao cartdo devem seguir imediatamente o buffer de envio. No caso especial em que nenhum dado é
enviado para o cartdo e nenhum dado é esperado de volta, bP3 ndo é enviado.
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cbSendLength

Fornece o comprimento (em bytes) do parametro pbSendBuffer.

T=0 Nota: para T=0, no caso especial em que nenhum dado é enviado para o cartdo e nenhum dado é esperado de volta,
este comprimento deve refletir que o membro bP3 ndo esta sendo enviado: o comprimento deve ser sizeof(CmdBytes) —
sizeof(BYTE).

pioRecvPci

Aponta para a estrutura de cabegalho do protocolo para a instrugao, seguido por um buffer para receber qualquer
informacgdo de controle de protocolo (PCl) retornado especifico do protocolo em uso. Este parametro pode ser NULL se
nao houver nenhum PCl retornado desejavel.

pbRecvBuffer

Aponta para qualquer dado retornado do cartdo.

T=0 Nota: para T=0, os dados sdo imediatamente seguidos pelos bytes de status SW1 e SW2. Se nenhum dado for
retornado do cartdo, entdo este buffer contera apenas os bytes de status SW1 e SW2.

pcbRecvlength

Fornece o comprimento do parametro pbRecvBuffer (em bytes) e recebe o nimero real de bytes recebidos do cartdo
inteligente.

T=0 Nota: para T=0, o buffer de recebimento deve ter o comprimento de pelo menos dois bytes, a fim de receber os
bytes de status SW1 e SW2.

Valores de Retorno

Se a funcgdo for... O valor de retorno sera...
Valido SCARD_S_SUCCESS
. Um cddigo de erro aparecerd (para uma lista de cédigos de erro,
Invalido .
consultar Cadigos de Erro).
Observagoes

CasTransmit é uma fungdo de acesso do cartdo inteligente e da leitora.

Observagdes do protocolo T=0

Para o protocolo T=0, os dados recebidos de volta sdo os cddigos de status SW1 e SW2, possivelmente precedidos de
dados de resposta. Os paragrafos a seguir fornecem informagées nos buffers de envio e recebimento usados para
transferir dados e emitir um comando.

Envio de Dados para o Cartdo

Para enviar n bytes de dados para o cartdo, onde n>0, os buffers de envio e recebimento devem ser formatados como a
seguir.

Os primeiros quatro bytes do buffer pbSendBuffer contém os valores de CLA, INS, P1, e P2 para a operagao T=0. O quinto
byte deve ser ajustado para n: o tamanho (em bytes) dos dados a serem transferidos para o cartdo. Os préximos n bytes
deverdo conter os dados a serem enviados para o cartdo.

O parametro cbSendLength devera ser ajustado para o tamanho da informagdo de cabecgalho T=0 (CLA, INS, P1 e P2), mais
um byte contendo o comprimento dos dados a serem transferidos (n), mais o tamanho dos dados a serem enviados.
Neste exemplo, este é n+5.

O pbRecvBuffer receberd os codigos de status SW1 e SW2 da operacdo.

O pcbRecvlLength deve ser pelo menos 2, e sera ajustado para 2 depois do retorno.
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Obtencgdo de Dados do Cartdo

Para receber n>0 bytes de dados do cartdo, os buffers de envio e recebimento devem ser formatados como a seguir.

Os primeiros quatro bytes do buffer pbSendBuffer contém os valores de CLA, INS, P1, e P2 para a operagao T=0. O quinto
byte deve ser ajustado para n: o tamanho (em bytes) dos dados a serem transferidos para o cartdo. Se 256 bytes devem
ser transferidos para o cartdo, entdo este byte deve ser ajustado para zero.

O parametro cbSendLength devera ser ajustado para 5, o tamanho da informacgdo do cabegalho de T=0.

O pbRecvBuffer receberd os dados retornados do cartdo, imediatamente seguidos pelos cddigos de status SW1 e SW2 da
operacao.

O pcbRecvLength deve ser pelo menos n+2, e serd ajustado para n+2 depois do retorno.
Emissdo de um Comando sem Troca de Dados

Para emitir um comando para o cartdo que ndo envolve a troca de dados (enviados ou recebidos), os buffers de envio e
recebimento devem ser formatados como a seguir.

O buffer pbSendBuffer devera conter os valores de CLA, INS, P1, e P2 para a operagdo T=0. O valor de P3 ndo é enviado.
(Isto é para diferenciar o cabegalho do caso em que se espera que 256 bytes sejam retornados.)

O parametro cbSendLength devera ser ajustado para 4, o tamanho da informacdo do cabecalho de T=0 (CLA, INS, P1, e
P2).

O pbRecvBuffer receberd os codigos de status SW1 e SW2 da operacao.

O pcbRecvlLength deve ser pelo menos 2, e sera ajustado para 2 depois do retorno.
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6.3.31) CasUIDIgSelectCard()

A fungdo CasUIDIgSelectCard exibe o didlogo "select card" do cartdo inteligente.

LONG (
IN LPOPENCARDNAME_EX pDlgStruc

);

Parametros

pDlgStruc
Aponta para a estrutura OPENCARDNAME_EX para o didlogo "select card".

Observagoes

A fungdo CasUIDIgSelectCard fornece um método para conectar a um cartdo inteligente especifico. Ao ser selecionada,
esta fungdo realiza uma busca por cartdes inteligentes adequados que correspondam ao membro
OPENCARD_SEARCH_CRITERIA de *pDlIgStruc. Dependendo do membro dwFlags do *pDIgStruc, esta fun¢do assume as
seguintes acoes.

Valor para dwFlag Acdo

C_DLG_FORCE_UI Se conecta ao cartdo selecionado pelo
usuario do dialogo "select card" do cartdo
inteligente.

SC_DLG_MINIMAL_UI Seleciona o cartdo inteligente se apenas um

se enquadra ao critério, ou retorna
informacdo sobre a sele¢do do usuario se
mais de um cartdo inteligente se enquadra

ao critério.
SC_DLG_NO_UI Seleciona o primeiro cartdo disponivel.
Valores de Retorno
Se a fungdo for... O valor de retorno sera...
Vélido SCARD_S_SUCCESS

Um cddigo de erro aparecera (para uma lista de cddigos de erro,

Invalido consultar Cédigos de Erro).




6.4) Codigos de Erros do Cartdo Inteligente

Esta secdo descreve os cédigos de erro primario retornados pelas fungdes do cartdo inteligente.

Erro Defini¢ao

SCARD_E_CANCELLED A agdo foi cancelada por uma solicitagdo CasCancel.
SCARD_E_CANT_DISPOSE O sistema ndo pode descartar a midia da maneira solicitada.
SCARD_E_CARD_UNSUPPORTED O cartdo inteligente ndo possui os requisitos minimos para suporte.
SCARD_E_DUPLICATE_READER O driver da leitora ndo produziu um nome de leitora exclusivo.

O buffer de dados para dados retornados é muito pequeno para os

SCARD_E_INSUFFICIENT BUFFER
- - dados retornados.

SCARD_E_INVALID_ATR Uma sequéncia ATR obtida do registro ndo é uma sequéncia ATR valida.

SCARD_E_INVALID_HANDLE O identificador fornecido é invalido.

SCARD_E_INVALID_PARAMETER Um ou mais dos parametros fornecidos ndo pode ser interpretado
adequadamente.

SCARD_E_INVALID_TARGET Informagdes de inicializagdo de registro inexistente ou invalido.

Um ou mais dos valores de parametros fornecidos ndo pode ser

SCARD_E_INVALID_VALUE .
- - interpretado adequadamente.

SCARD_E_NOT_READY A leitora ou o cartdo ndo estd pronta(o) para aceitar comandos.
SCARD_E_NOT_TRANSACTED Houve uma tentativa de terminar uma transagdo ndo existente.
SCARD_E_NO_MEMORY Ndo ha memdria suficiente disponivel para completar este comando.
SCARD_E_NO_SERVICE O gerente de recursos do cartdo inteligente ndo estd funcionando.

A operagdo exige um cartdo inteligente, mas ndo ha nenhum cartdo
inteligente no dispositivo no momento.

SCARD_E_PCI_TOO_SMALL O buffer de recebimento do PCl é muito pequeno.

Os protocolos solicitados sdo incompativeis com o protocolo em uso com
o0 cartdo no momento.

SCARD_E_NO_SMARTCARD

SCARD_E_PROTO_MISMATCH

SCARD_E_READER_UNAVAILABLE A leitora especificada ndo esta disponivel para uso no momento.
SCARD_E_READER_UNSUPPORTED O driver da leitora ndo cumpre os requisitos minimos para suporte.
SCARD_E_SERVICE_STOPPED O gerente de recursos do cartdo inteligente foi desligado.

SCARD_E_SHARING_VIOLATION O cartdo inteligente ndo pode ser acessado devido as conexdes

pendentes.

SCARD E SYSTEM CANCELLED A agdo foi cancelada pelo sistema, provavelmente para se desconectar

- - ou desligar.
SCARD_E_TIMEOUT O valor do tempo limite especificado pelo usuario expirou.
SCARD_E_UNKNOWN_CARD O nome do cartdo inteligente especificado ndo foi reconhecido.
SCARD_E_UNKNOWN_READER O nome da leitora especificada ndo foi reconhecido.
SCARD_F_COMM_ERROR Um erro de comunicacdo interna foi detectado.
SCARD_F_INTERNAL_ERROR Houve uma falha de consisténcia interna.
SCARD_F_UNKNOWN_ERROR Um erro interno foi detectado, mas a fonte é desconhecida.
SCARD_F_WAITED_TOO_LONG Um temporizador interno de consisténcia expirou.
SCARD_S_SUCCESS Nenhum erro foi encontrado.

O cartdo inteligente foi removido, de forma que nao é mais possivel
haver comunicagao.

O cartdo inteligente foi reinicializado, entdo qualquer informacgao de
status compartilhada estd invalida.

SCARD_W_REMOVED_CARD

SCARD_W_RESET_CARD
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SCARD_W_UNPOWERED_CARD

A forca foi cortada do cartdo inteligente, de forma que nao é mais
possivel estabelecer comunicagao.

SCARD_W_UNRESPONSIVE_CARD

O cartdo inteligente nao esta respondendo a uma reinicializagdo.

SCARD_W_UNSUPPORTED_CARD

A leitora ndo pode se comunicar com o cartdo, devido a conflitos de
configuragdo da sequéncia ATR.
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APENDICE:

A) Estrutura de Dados TLV ou BER-TLV

O formato BER (Basic Encoding Rules) para ASN.1 é definido pela ISO/IEC 8825.

Estruturas de dados criadas de acordo com estas regras ou formato sdao chamadas de estruturas de dados TLV ou BER-TLV.
A ISO 7816-4 define o uso de estruturas de dados TLV para troca de dados entre a leitora e o cartdo.

A leitora Smartnonus suporta a estrutura de dados TLV ou BER-TLV de acordo com ISO 7816-4.

Na estrutura TLV, T (tag, "etiqueta") define o tipo do objeto, o tipo de dados presente na estrutura, L (length) é o
cumprimento ou nimero de bytes contidos na estrutura, e por fim V (value) sdo os dados ou valores contidos na
estrutura.

T L \Y
tag length valve

1 2bytes , 1 3bytesr N bytes

Figura A1 - Estrutura de dados TLV

Existe ainda uma variag¢do da BER-TLV identificada como Simple-TLV.
Na estrutura Simple-TLV, é utilizado 1 byte no campo T (tag), e 1-3 bytes no campo L(length), permitindo um valor de 0 a
64k bytes no campo V (value).

98



B) Suporte Técnico

A Nonus oferece suporte técnico para as leitoras Smartnonus através de telefone ou e-mail:

Tel: (11) 2344-0404 (Opgédo 4 - Suporte e Assisténcia Técnica)
e-mail: suporte@nonus.com.br

Antes de entrar em contato com a Nonus tenha em maos o niumero de série do equipamento, se possivel, copia da nota
fiscal de compra.

Dependendo da natureza do problema, é importante que esteja proximo ao computador onde a leitora esta instalada, e
que tenha direitos administrativos sobre o computador para instala¢do de drivers e/ou diagndsticos.

Para diagndstico de suporte técnico, o nimero de série é suficiente para que a Nonus identifique as versées de Hardware
e Firmware do equipamento.

As informacgdes sobre o software ou versdo de driver instalados, poderao ser obtidas no computador onde a leitora esta
instalada.

Abaixo estamos indicando como cada uma destas informagdes pode ser obtida individualmente.
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B.1) Identificagao do Hardware

Para obter a versdo de hardware da leitora Smartnonus, sera preciso abrir o equipamento.
N3o realize esta operagdo a menos que solicitada pelo técnico do suporte Nonus.
Lembramos que a abertura ndo autorizada do equipamento pode acarretar em perda de garantia.

A versdo de hardware pode ser identificada de 2 maneiras:
1) Através de etiqueta adesiva, para as placas sem serigrafia

2) Serigrafia no centro da placa de circuito impresso (figura B.1).

A versdo corrente do hardware até a impressao deste manual é: REV.4

CICS
R21R2XCN2 [JR17
I:LH:I
LD1 1

Cl
R

Ln NONUS
C160] SMRRTCARD

Figura B.1 - Identificagdo da versdo de hardware da leitora Smartnonus.
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B.2) Identificagdo do Firmware.

A versdo de firmware da leitora Smartnonus pode ser obtida através do programa de Demonstragao da APl Smartnonus.
Este programa esta disponivel no site da Nonus em www.nonus.com.br/smartnonus e pode ser baixado gratuitamente.
Além de testar a instalagdo da leitora, na sua tela principal, permite ler a versdo do firmware da leitora.

A versdo corrente do firmware até a impressdo deste manual é, conforme a figura abaixo: CAS-EMV101U-0097.

INFORMACOES SOBRE O LEITOR

CASTLES EZ100PU O

Status: SCARD_STATE PRESENT  SCARD_STATE_UNPOWERED

Firmware: CAS-EMV101U-0097

INFORMACOES SOBRE O CARTAO

CARTAO PRESENTE
Status: CARTAO VALIDO

ATR: 3B B2 1100 10800008

CONFIGURACOES

|CASTLES EZ100PU 0

¥ Detectar automaticamente os cartfes inseridos Detectar agora

Informagtes i Execugﬁo] Avangadol Sobre |

Figura B.2 - Identificagdo da versdo de firmware da leitora Smartnonus
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B.3) Identificacdo do Software.

O software de demonstragcdo de APl Nonus possui a identificacdo da versdo na sua janela principal.
Na figura B.3.1, é possivel observar esta identificagdo como "Demonstragdo APl Smartnonus v.1.0.
Para identificar a versdo do software ou driver instalado, é preciso acessar o Gerenciador de Dispositivos, para isto:

a) Aponte e clique no menu Iniciar.

b) Em seguida aponte e clique em Painel de Controle

c) Aponte e clique na categoria Sistema e Seguranga

d) Em seguida aponte e clique em Sistema

e) Na aba esquerda, clique agora em Gerenciador de Dispositivos.

a Gerenciador t‘.l__l;

T e

| Arguive Acdo  Exibir  Ajuda
€= =B HE|®
I Aﬂ m36801

e

FNb

Adaptadores de rede

B Adaptadores de video

.\ % Baterias

& Computador

[+ -4 Controladores de som, video e jogos

b ‘@ Controladores IDE ATA/ATAPI

.-,\ = i Controladores USE (barramento serial universal)
b E5 Dispositivos de imagem

b ﬂa Dispositivos de Interface Humana

b -JM Dispositivos de sistema

.;\ - Jungo

E
;‘E Leitores de cartées inteligentes
- EZUSE PC/SC

Monitores

[+ .-E! Mouse e outros dispositives apontadores

s

-l Outros dispositivos
[» Q Processadores

> £} Radios Bluetooth

b = Teclados

b Unidades de disco
I e Unidades de DVD/CD-ROM

Figura B.3.1 - Gerenciador de Dispositivos

f) Localize e clique no grupo Leitores de cart&es inteligentes, clique em "EZUSB PC/SC Smart Card Reader" com o botdo
direito do Mouse e aponte e clique em Propriedades.
g) Clique na aba driver.

Nesta aba esta identificada a versao corrente do driver, conforme a figura abaixo:
A versdo corrente do software driver até a impressdo deste manual, para o Windows 7, é conforme abaixo: 3.1.7.0.
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Provedor do driver:
Data do driver:
Versdo do driver:
Signatério digital:
Detalhes do Driver

AMualizar Driver...

Rewverter Driver

EZIJSE PC/SC Smart Card Reader

Castles Technology
28/09/2009
3170

Microsoft Windows Hardware Compatibility
Publisher

Exibir detalhes dos arquivos de driver.

Atualizar o driver deste dispositivo.

Se o dispositivo falhar apds a atualizagdo do
driver, reverter para o driver instalado
anteromente.

Desabilitar o dispositivo selecionado.

Desinstalar o driver {Avangada).

0K || Cancelar

figura B.3.2 - Aba Driver de Propriedades da leitora.
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C) Demonstragdo APl Smartnonus

A Nonus fornece uma demonstragdo de funcionamento da APl da leitora Smartnonus.
Este programa tem duas finalidades; permite testar a instalagdo da leitora Smartnonus e fornece para desenvolvedores de
aplicagbes para cartées inteligentes um modelo de desenvolvimento inicial.

A APl Smartnonus esta disponivel em 2 formas:

C.1) Aplica¢ao CardReader

A aplicagdo na sua forma executavel serve para aqueles que desejam testar a instalagdo da leitora Smartnonus em seu
sistema, bem como obter informacg&es sobre a versdo de firmware e dados PC/SC da leitora. Pode ser obtida por
download gratuito em www.nonus.com.br/smartnonus.

Descompacte e execute o arquivo CardReader.zip.

C.1.1) Aba Informagdes

Fornece dados sobre: Versdo do Firmware, estado da Leitora e ATR do Cartdo.

C.1.2) Aba Execugao

Fornece informagdes em tempo real sobre o estado da leitora

C.1.3) Aba Avancado

Fornece informagGes sobre as invocagdes via SP, de Fornecedor da Leitora, Comunicagdo, Protocolos, estado da interface

com o cartao, ATR e outros.
Vide sessbes 4.2, 4.4 e 4.5.1 deste manual.

Informacides sobre a leitora Smartnonus ( "CASTLES EZ100PU 0" ):

PC/SC - Parte 3 - Tabela 3-1 - Enumeracéo das funcionalidades:
Fornecedor da leitora (Vendor name): "CASTLES"
Vendor IFD type: "EZ100PU"
Vendor IFD version: 0x00
Comunicacao (Channel ID): 0x200000
Protocolos (Asynchronous protocol supported): 0x13
Default clock: 3571
Max. clock: 3571
Default data rate: 9600
Max. data rate: 115200
Max. IFSD: 0xFC
Gerenciamento de energia (Power management support): 0x00
Caracteristicas mecdnicas (Mechanical characteristics supported): 0x00

PC/SC - Parte 3 - Tabela 3-2 - Estado do cartdo inteligente:
Presenca do cartdo inteligente (ICC presence): 0x02
Estado da interface com o cartdo inteligente (ICC interface status): OxFF
Cadeia de caracteres (ATR): "3B B2 11 00 10 80 00 08"
Tipo de cartdo baseado na ATR (ICC Type): 1

PC/SC - Parte 3 - Tabela 3-4 - Protocolos e parametros disponiveis:
Protocolo atual (Current protocol type): 0x01
Clock atual (Current clock): 3571

E (Clark coanuvarcinn farkne): 2770

Informagﬁes]ExecugEo Avancado | Sobre
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C.2) Cédigo Fonte

O cddigo fonte esta aberto e disponivel para uso de desenvolvedores sem custos adicionais.
Pode ser adaptado, copiado e distribuido para uso com as leitoras Smartnonus.
Pode ser obtido por download gratuito em www.nonus.com.br/smartnonus.

Requisitos Minimos de Ambiente Recomendados:

Ambiente de Desenvolvimento: Delphi 2010, XE (www.embarcadero.com)

Microsoft Windows 7

Processador: 1GHz (ou superior)

Memodria: Minimo de 2GB

Espago em Disco: 250MB

Versdo do Driver: 3.1.7.0 - APl Smartnonus (winscard.dll), disponivel para download em www.nonus.com.br/smartnonus
Manual da APl Smartnonus, vide sessdo 6 deste manual - Referéncia APl PC/SC - Smarthonus

O cddigo fonte pode ser adaptado para outras linguagens de programac¢do mediante consulta ao suporte técnico Nonus.
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