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Resumo

A Administragdo Publica tem como principal objectivo servir bem o cidadao,
rapidamente e ao menor custo possivel. Com este propédsito, o regime de urbanizagao
e edificacao sofreu varias alteragbes nos seus procedimentos introduzindo, entre
outras medidas, novas tecnologias no processo de apreciacdo de Projectos de
Arquitectura pelos Municipios portugueses, que implicam novas formas de
relacionamento entre as diversas entidades envolvidas. Isto traduz-se numa
oportunidade para a melhoria dos servigos prestados pela Administracao Publica Local
nesta area.

Esta dissertagdo assenta numa proposta de implementacdo de uma solugéao
informatica aberta para a gestdo documental segura de projectos de urbanizacéo e
edificacdo em Municipios, permitindo assim a desmaterializacdo “de todo o processo
classico”. A prova de conceito concretizou-se num protétipo baseado em servigos web

e ferramentas livres.

Numa primeira fase deste documento, apresentam-se os conceitos basilares relativos
a projectos de arquitectura em Portugal, especificamente na sua versao electronica, e
a tecnologia indispensavel a sua utilizagao segura. Numa segunda fase, especificam-
se o0s requisitos do sistema pretendido e desenha-se a proposta de solugdo. Numa
terceira fase, analisam-se as opgdes tecnolégicas e a implementacao do protétipo. Por
fim, apresentam-se os resultados obtidos, que claramente mostram a viabilidade do
sistema.



Abstract

The Public Administration’s main goal is to well serve the citizens, in the shortest
possible time and at the lowest possible cost. Aiming this, the urbanization and
edification laws suffered several changes in its procedures introducing, among other
measures, new technologies into the appreciation of Architecture Projects by
Portuguese town councils, which imply new ways of interaction between the different
entities involved in the process. This is an opportunity to improve the services provided
by the Local Administration in this area.

This dissertation is based on a proposal to implement a secure documental
management open solution for urbanization and edification projects in town councils,
thus allowing the dematerialization of the classic process. This was accomplished with
a prototype based on web services and developed using open-source tools.

On the first phase of this document, the fundamental concepts regarding the
architecture projects in Portugal are presented, specifically in its electronic version, and
using tools that assure a secure use of them. On the second phase, the desired system
requirements are specified and the solution proposal is drawn. On the third phase, the
technological options and prototype implementation are analysed. And last, the
obtained results are presented, which clearly demonstrate the system’s viability.
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1 Introducao

Este capitulo aborda as principais motivacdes e objectivos para a realizagdo do
presente trabalho (Seccdo 1.1) e apresenta a estrutura e organizagao da dissertagao
(Seccgao 1.2).

1.1  Motivacao e objectivos

Os sistemas de gestdo documental modernos visam gerir e disponibilizar informacao,
nao sé de processos e informacado estruturada, mas também de outro tipo de
informacao importante que, por ndo estar estruturada, ficam de fora em sistemas mais

obsoletos. Exemplo desse tipo de informacao é associada a documentos associados.

O elevado numero de tipo de processos, de documentos e tipos de documentos, de
pessoas intervenientes nos processos e a alteracao da prépria lei regulamentadora
implica que, na gestao de projectos de arquitectura, seja necessario implementar um
sistema de gestdo documental com as novas especificagdes ou expandir um ja

existente.

A introducao de tal sistema permite o apoio e coordenagao das pessoas intervenientes
na execugao das suas tarefas diarias, além de permitir gerir toda a informacao que,
pelas suas caracteristicas evolutivas, estdo em constante mudanga. No entanto, ha
implicacdes, nao s6 do ponto de vista tecnoldégico mas também do ponto de vista

organizacional, que obrigam a um estudo do enquadramento legal, do levantamento



do circuito documental e do levantamento de requisitos no que respeita a interaccao

com outros sistemas ja existentes na organizagao.

A data de entrega da proposta para esta dissertacdo, as solucdes existentes, tanto
proprietarias como desenvolvidas internamente pelos municipios, eram carentes

relativamente a estas necessidades.

O objectivo principal deste trabalho € o de propor uma implementacao de uma gestao
documental segura de projectos de urbanizacao e edificagdo em Municipios, que va de
encontro as alteragdes da lei vigente, utilizando ferramentas livres. Assim, deve ser
levado em considerac¢ao que a ferramenta resultante deve basear-se em servigos Web
e deve ser livre, pelo que é essencial a utilizagdo de tecnologia “open-source”. Deve
ser da confianga dos utilizadores, ou seja, deve preocupar-se com as questbes de
seguranga. Em concreto, deve suportar um sistema de autenticagéo forte, garantindo a
autenticidade dos utilizadores e a integridade e nao-repudio dos documentos
submetidos. Deve ser considerado também a utilizacao dos certificados do Cartdao de
Cidadao de forma a ndo acarretar custos de aquisicao de certificados qualificados de
seguranca.

1.2 Organizacado da Dissertacao

O capitulo 2 comecga por definir o projecto de arquitectura e a sua composigao. Depois
¢é feita uma enunciagdo do E-Gov na Europa e em Portugal seguido da sua defini¢ao,
bem como de E-Local Government. De seguida, é feito um balango das alteragbes
mais significativas do regime juridico de urbanizacéo e edificacdo para os sistemas de
informacéo, € exposto o cenario actual do licenciamento electrénico em Portugal e é

descrita a problematica da diversidade no formato electrénico da informagéo.

O capitulo 3 analisa os conceitos basilares de seguranga importantes e utilizados ao
longo do desenvolvimento do projecto, incluindo a seguranga no Cartao de Cidadao.

O capitulo 4 apresenta a abordagem metodolégica do sistema e a especificacao de
requisitos.

O capitulo 5 explica a analise e desenho da solugcdo, decompondo 0s requisitos em
casos de uso, em diagramas de actividade e estados e propée um conjunto de classes
qgue se considera adequadas ao sistema.



O capitulo 6 justifica as tecnologias utilizadas, apresenta o modelo fisico de dados, o
diagrama de instalacdo, a organizacdao do codigo fonte e conclui com a avaliagao

experimental do sistema.

O capitulo 7 faz uma avaliagdo do trabalho desenvolvido, apresenta as principais
conclusdes do trabalho realizado e da orientacdes para trabalhos futuros.



2 Projectos de
arquitectura em Portugal

Neste capitulo é feita uma breve definicdo dos projectos de arquitectura e a sua
composicao (Seccao 2.1). Seguidamente sao diferenciados os varios tipos de governo
electronico (Secgao 2.2) e é feita uma contextualizacdo ao regime juridico de
urbanizacdo e edificagdo (Seccao 2.3). Por fim, expbe-se o cenario actual do
licenciamento electrénico em Portugal (Seccao 2.4) e descreve-se a probleméatica da
diversidade no formato electrénico da informacao (Secgao 2.5).

2.1 Projecto de arquitectura

O projecto de arquitectura é a linguagem utilizada pelo arquitecto para comunicagao
com os agentes envolvidos na construgcao incluindo o cliente. Habitualmente recorre
ao desenho e a elementos escritos mas € predominantemente constituida por pecas
desenhadas a partir das quais se consegue comunicar 0s objectivos e modelos a
executar em obra. Um projecto de arquitectura pode ser composto por: desenhos de
implantacao, desenhos gerais de posi¢do, desenhos parciais de posi¢cao, desenhos de
construcdo, desenhos de montagem, desenhos de producdao de componentes,
quadros de inter-referéncia de desenhos, mapas descritivos e quadros.



2.2 E-Gov

2.2.1 O E-Gov em Portugal e na Europa

Sob a denominagdo de Governo Electrénico, grande parte dos Estados Europeus
assumiu o compromisso de disponibilizar o maior numero possivel de servigcos
publicos através da Internet desenvolvendo para tal diversas iniciativas e programas

de acc¢ao [1].

A sociedade da informacgéao foi considerada uma prioridade da Comiss@o Europeia, em
2000, durante a presidéncia portuguesa.

O Plano de Acgéao eEurope 2000, aprovado na Cimeira de Lideres Europeus, constitui
um passo na conquista da modernizagao electrénica. Neste Plano, os Estados
Membros comprometeram-se num objectivo comum, o de transformar a Europa,

colocando-a no primeiro lugar da "Economia da Informacéo e do Conhecimento."

Em 2002 foi criado em Portugal a Unidade de Missédo Inovacdo e Conhecimento
(UMIC), uma estrutura de apoio ao desenvolvimento da politica governamental em
matéria da Inovacdo, do Governo Electrdnico, da Economia Digital, do Apoio aos
cidaddaos com necessidades especiais na sociedade da Informacao e no Acesso a

Internet.

Também no dominio do Governo Electrénico foi criada a Comissédo Interministerial
para a Inovacdo e Conhecimento, que tem por competéncias, entre outras, propor
estratégias, promover a articulagdo dos diversos programas e iniciativas e
acompanhar a execugdo do “Planos de acgado e-Europe2005: uma sociedade do
conhecimento para todos” e de outros programas da Unido Europeia no ambito da
inovagao, da sociedade da informacao e do Governo Electronico.

Estes programas assumem o papel de transformar a Europa numa sociedade de
informacéao, pretendendo os Governos com estas medidas assegurar aos cidadaos, as
empresas e restantes entidades governamentais um acesso mais simples, mais rapido

e mais rentavel aos servigos publicos.

Estes esforgcos visam aumentar o grau de satisfagédo dos cidadaos para com o Estado
e reforcar a competitividade destes paises.



2.2.2 O conceito de E-Gov

O E-Gov nao é mais do que o uso das tecnologias da informagédo, em particular da
Internet, para disponibilizar servigos publicos de uma maneira mais eficaz, ndo sé em

termos de operacionalidade, mas também em termos de custos e eficiéncia.

Tal como no sector privado, também o sector publico enfrenta o desafio de integracao
na sociedade da informagédo, desempenhando o E-Gov um importante papel no
projecto global da modernizagdo administrativa. O E-Gov insere 0s governos na era da

informagao.

Tendo a Administracdo Publica como principal objectivo servir bem o cidadao,
rapidamente e ao menor custo possivel, o E-Gov apresenta-se como uma
oportunidade para o fazer de forma mais eficiente através da utilizacao de tecnologias

como a Internet.

O alvo do E-Gov nao deve ser as tecnologias de informacao e comunicagao, mas sim
0 seu uso que, combinado com mudancgas organizacionais, melhora a prestacao de

servigos publicos, as politicas publicas e o proprio exercicio da democracia.

Contudo, a Internet ndo deve ser encarada como forma unica, devendo o E-Gov
disponibilizar todos os servi¢os possiveis através da rede de telefone fixo ou mével (M-
gov), proporcionando assim aos cidadaos um leque de opgdes variado, podendo estes
optar por escolher a que considerem mais adequada e facil de utilizar.

Envolvendo o conceito de E-Gov relagbes electronicas entre o Governo e os diversos
actores envolvidos, afiguram-se-nos uma multiplicidade de abordagens possiveis ao
conceito, das quais podemos distinguir [2]:

e Governo para o Cidaddo — Vertente de Servico: o Governo estabelece relagbes
directas com o cidadao de forma a oferecer um servico e/ou beneficio;

e Governo para o Cidadao — Vertente Politica: a relagao existente entre o Governo e
o Cidadao é parte integrante do processo democratico. Ex: votos, referendos “on-

line”;

e Governo para o Cidadao — Vertente Financeira: a relagcao estabelecida implica uma
troca de informacgao de caracter financeiro entre o Governo e o Cidadao. Ex: Envio
“on-line” de declaragdes de impostos;



Governo para o Cidaddo — Vertente Comercial: estabelece-se uma relagdo
comercial entre 0 Governo e o Cidadao. Ex: Central de compras do Estado "on-

line”;

Governo para o Cidaddao — Vertente Patronal: estabelecem-se relagdes entre o
Governo e os seus empregados;

Governo para o Governo — As relagdes estabelecem-se ao nivel dos diferentes
organismos dentro da maquina Estatal.

Uma estratéegia de E-Gov deve ser desenvolvida de forma faseada e podemos

identificar 4 etapas de evolugéo:

Informacional: O Governo disponibiliza a informagao na sua forma mais basica. Por
exemplo, o Governo coloca nos seus “websites” informagéo tal como colocaria

num “placard” informativo.

Comunicacional: A entidade governamental j4 permite que os seus utilizadores
efectuem pedidos simples de informacao por “e-mail” ou preencher pequenos

formularios “on-line”.

Transaccional: Nesta fase o Governo ja disponibiliza aos seus utilizadores um
servigo interactivo que permite transacgdes rapidas de caracter financeiro e

informativo.

Integracional: Nesta etapa o utilizador j4 pode aceder a uma série de servigos a
partir de um Unico portal.

2.2.3 O E-local Government

Se o conceito de E-Gov engloba o recurso a praticas de base digital que permitem

ganhos fundamentais em termos de eficiéncia, tempos de resposta, acesso a

informacdo e proximidade ao cidaddo, o conceito de E-local Government estende

€sses mesmos principios, mas com uma maior proximidade ao cidadao (neste caso

municipe) [3].

Assim, a versao local do E-Gov (E-local Government) herda as caracteristicas

referidas para o E-Gov reduzindo-se, no entanto, a uma dimensao local.



Para que seja possivel um desenvolvimento estruturado do E-local Gov torna-se
necessaria a existéncia na Autarquia das iniciativas das cidades digitais. “A Autarquia
Digital, enquanto conceito, prepara o funcionamento organico e quotidiano de uma
autarquia para o suporte do digital, alterando praticas de forma mais profunda que a
simples inclusdo de um canal Web (Internet) ou a agilizacdo e racionalizacdo de
processos” [4].

O responsavel por assegurar a condugdo e administracao do e-local Gov é o poder
local, ou seja, as Camaras e as Juntas de Freguesia que, em conjunto, repartem uma
série de servicos que garantem a gestao do territdrio e as relagbes com os municipes

que neles vivem [5].

Sendo o conceito de E-local Gov ambicioso e complexo, é visto como uma
oportunidade de mudanga e dinamizagao para a democracia local e para a melhoria
dos servicos prestados pela Administragcdo Publica Local.

As iniciativas de E-local Gov sdo tomadas em complemento as de E-Gov pois,
enquanto municipe, o Cidaddo pretende ver a mesma qualidade de servico e
capacidade de intervencao que lhe é oferecida pelos servicos centrais.

Podemos entender o E-Gov e o E-local Gov como parte de uma tendéncia que facilita
a relacao do Cidadao e Municipe com o poder politico e com a Administracdo Publica.

2.3 Regime Juridico de Urbanizacao e
Edificacao

A Lei n.® 60/2007, de 4 de Setembro, que procede a 62 alteragdo do Decreto-Lei
555/99, veio trazer profundas modificagbes ao Regime Juridico da Urbanizagcdo e
Edificacdo (RJUE), visando, ndo s6 a desmaterializacdo e simplificacdo dos
processos, mas também o aumento da celeridade processual associada aos diferentes
tipos de requerimentos e o refor¢co da eficacia e eficiéncia das acgbes de controlo e
fiscalizacao.

O novo RJUE vem dar cumprimento a uma medida do programa SIMPLEX 2007' e
pretende fomentar a simplificacdo do procedimento de licenciamento urbanistico

! hitp://www.simplex.pt/downloads/2007ProgramaSimplex.pdf



introduzindo, entre outras solugdes, a utilizacdo de novas tecnologias € novas formas

de relacionamento entre as diversas entidades envolvidas.
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O novo Regime é suportado por uma plataforma electrénica que interliga os
municipes, as Camaras, as CCDR (Comissdes Coordenadoras de Desenvolvimento
Regional) e as outras entidades externas. Com a nova lei, os Municipios sao
obrigados a criar um sistema informatico que permita que todos os procedimentos de
licenciamento de obras, como por exemplo o pedido de licenciamento de uma obra de
construgdo, possam decorrer integralmente via Internet (Portaria n.? 216-A/2008).
Significa isto que o municipe A pode estar no Porto, em Londres ou em qualquer parte
do mundo e tratar com o Municipio de Barcelos o licenciamento das obras que
pretende fazer. O interlocutor do municipe A sera um “Gestor de Procedimentos”, uma
figura criada pela nova lei, a quem compete o acompanhamento do requerimento ao
longo das diversas fases e o estabelecimento de eventuais contactos com o
requerente (art. 8%, n.? 3, Lei n.2 60/2007).

O municipe, a empresa ou o técnico responsavel, pode apresentar a sua pretensao ao
Municipio por via electronica, todo o processo corre por via desmaterializada, todas as
consultas séo feitas dessa forma e até a deciséo final € comunicada aos interessados

por essa via.

Pretende-se, através destas inovacdes, superar os constrangimentos decorrentes da
tramitacdo em suporte de papel, nomeadamente a deslocacao fisica de todos os
elementos que instruem os pedidos e comunicagdes, dentro e fora dos servigcos do
municipio, a impossibilidade de acesso remoto a informagéo, a inexisténcia de controlo

do cumprimento de prazos e o risco de extravio, entre outros.

Nao nos podemos, no entanto, esquecer que, apesar de do art. 9° da Lei n.® 60/2007
resultar que todos os procedimentos previstos no RJUE passem a ser
necessariamente operacionalizados por meios electronicos e através de um sistema
informatico préprio, neste momento a capacidade técnico-juridica, bem como a
disponibilizagdo e o dominio dos meios informaticos por parte dos agentes que
intervém nos processos urbanisticos nem sempre lhes permite cumprir o estipulado na
Lei. Por isso e prevendo as dificuldades de implementagdo plena do sistema
informatico, o n.? 1 do art. 8° da Portaria 216-A/2008 estabelece que “ Nas situagdes
de inexisténcia ou indisponibilidade do sistema informatico ou plataforma, os

procedimentos decorrem com recurso a tramitacao em papel...”, devendo, no entanto,



segundo o n.2 do mesmo art. “...quando se torne possivel, ser integrados no sistema

informatico ou plataforma.”

2.4 O Licenciamento electrénico em Portugal

Nos termos da Lei 60/2007, de 4 de Setembro, a tramitacdo dos procedimentos de
licenciamento e de comunicagdo prevista no Regime Juridico da Urbanizacdo e
Edificacao passa a ser feita informaticamente com recurso a um sistema informético

proprio.

A implementagdo deste sistema informatico compreende duas fases distintas. A
primeira, que se encontra em pleno funcionamento desde Julho de 2008, é relativa a
consulta dos municipios a entidades da administracao central para efeitos de parecer
em momento anterior a decisdo. Nesta fase do projecto, desmaterializou-se o
relacionamento entre as autarquias, comissdoes de coordenacdo e desenvolvimento
regional e outras entidades externas que tém de se pronunciar num processo de
licenciamento urbano. Significa isto que as consultas as entidades externas passaram

a ser feitas “on-line”, eliminando o recurso ao papel.

Na segunda fase € disponibilizada aos Municipios uma solugao informatica que integra
a plataforma centralizadora dos pedidos de licenciamento e possibilita iniciar
electronicamente e de forma totalmente desmaterializada qualquer processo de
licenciamento abrangido pelo RJUE. Desmaterializa-se, desta forma, o relacionamento
entre os particulares e os municipios, permitindo a apresentagao de pedidos de licenga
“on-line” e a notificagdo sobre a decisao final do processo pela mesma via. Nesta fase
para além de se superar 0s constrangimentos decorrentes da tramitagdo em papel,
eliminam-se as deslocagdes a Camara e permite-se um acompanhamento de todo o

processo “on-line”.

Nao obstante existirem ja alguns Municipios com plataformas préprias a funcionar, a
Direccao-Geral da Administracao Local (DGAL) desenvolveu um projecto que permite
as Autarquias Locais que nao tenham aplicagdes proprias que possibilitem assegurar
um servigco de licenciamento totalmente informatico e “on-line”, a utilizacdo de um

sistema cedido gratuitamente por esta Direccao-Geral.

Este projecto encontra-se em fase de implementacdo e aplicacdo em varias
Autarquias, como é o caso de Campo Maior, que se tornou o primeiro Municipio no
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pais a disponibilizar aos seus cidadaos a possibilidade de pedirem licencas “on-line” e
receberem a resposta pela mesma via. Ao arrancar, a 6 de Fevereiro deste ano, com a
segunda fase do “Portal do Licenciamento”, Campo Maior tornou-se pioneiro na
disponibilizagdo aos seus municipes da ferramenta informatica que desmaterializa e
simplifica os processos de licenciamento. Segundo informag¢des do Municipio, para
que qualquer cidaddo de Campo Maior possa iniciar electronicamente um pedido de
licenciamento é necessario que faga o registo no portal autarquico® (comum para todas
as autarquias) e que possua uma assinatura digital qualificada, tornando-se para este
efeito indispensavel o Cartao de Cidadao. Ainda segundo informacao de um técnico do
Municipio®, até a data de 3 de Margo nenhum municipe teré acedido a Plataforma e
feito qualquer tipo de pedido de licenciamento “on-line.”

Também o Municipio de Agueda permite, desde Fevereiro deste ano, aos seus
municipes a possibilidade de entrega em suporte digital dos processos de
licenciamento. Ao invés do Municipio de Campo Maior, que preferiu utilizar o sistema
informatico cedido pela DGAL, Agueda optou por desenvolver juntamente com a
Medidata um sistema proprio.

A Medidata.net desenvolve e comercializa Sistemas de Informacao para Autarquias e
possui uma forte presengca no mercado autarquico. Tem vindo a desenvolver, desde
Outubro de 2008, em articulacdo com a DGAL, um modulo para permitir a
interoperabilidade com o portal do RUUE. Este médulo permite integrar a informacao
da autarquia com a informacao do portal através de “webservices” disponibilizados por
este. Assim, os dados sao inseridos na aplicacdo de Urbanismo — SIGMA e, ap6s o
seu tratamento, sdo submetidos automaticamente no portal, juntamente com os
documentos anexos. Esta integracao permite a articulagdo com os restantes servigos

intervenientes, nomeadamente o planeamento urbanistico, a fiscalizacéo e a receita.

Segundo informacgdes prestadas por uma técnica do Secretariado de Apoio Técnico
Administrativo do Municipio de Agueda®, a 4 de Marco passado, a Autarquia e a

Medidata trabalham em conjunto, neste momento, numa alteragdo ao sistema

2 https://servicos.portalautarquico.pt/portal citizen/

% Informagao obtida telefonicamente em 3 de Marco de 2009 pelas 17 horas

* Informagao obtida telefonicamente em 4 de Marco de 2009 pelas 17 horas
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informatico e tentam encontrar uma solugdo por forma a evitar a necessidade da
duplicacdo de dados que o presente sistema obriga. Também no caso de Agueda, e
segundo declaragdes da técnica, ainda nenhum municipe tera submetido um pedido

de licenciamento “on-line”.

Para além do Municipio de Agueda, a Medidata surge como parceira dos Municipios
de Guimaraes, Grandola, S. Joao da Madeira e Vila Nova de Gaia, entre outros.

A semelhanca da Medidata, também a AIRC (Associacdo Informatica da Regido
Centro)[6] desenvolveu e tem disponiveis um conjunto de solugdes que pretendem
responder as modificacdes trazidas pelo RJUE, nomeadamente a desmaterializagao e
tramitacéo electronica dos processos de edificacéo e urbanizagdo. O MyURB? permite
que, através dos sitios web dos Municipios, os cidaddos e as empresas possam
submeter requerimentos “on-line” e consultar o estado dos seus processos. O Toolkit
SPO, um médulo de integragao, permite a submissdo e acompanhamento de pedidos
de consulta a entidades externas no portal do RJUE da DGAL. Esta capacidade
permitira o relacionamento da informacéo da aplicagdo do municipio com a disponivel
no Portal do RJUE. Os processos podem continuar a ser registados e tramitados na
aplicagdo do Municipio, podendo a partir deste, e de forma automatica, submeter os
elementos necessarios aos pedidos de consulta a entidades externas, bem como
durante o processo de apreciacdo, acompanhar o estado do pedido.

Existem Municipios que ainda nao decidiram como vao permitir aos seus cidadaos a
submissdo de processos de edificacdo e urbanizagdo “on-line”. E necessario ponderar
as solucbes existentes: utilizar a plataforma da DGAL, instalar uma solugéao
proprietaria ou desenvolver uma solugéao prépria. No caso do Municipio de Barcelos,
que desde 2004 disponibiliza informacdo detalhada do estado e tramitagcdo dos
processos “online”, tem agendado para este ano o desenvolvimento de uma solugao

de interactividade com os seus municipes.

5 http://portal.airc.pt/Iwp/wcm/connect/AIRC/AIRC/Noticias+e+Destagues/MyNetUrb

acedido a 9 de Marco pelas 20 horas
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2.5 Diversidade no Formato electronico da
Informacao

O formato electrénico é a denominagao da estrutura usada por determinada aplicagao
computacional na escrita e leitura de dados gerados. Esse processo permite
armazenar dados de forma electronica[7].

No processo de desmaterializacdo de processos, a fase da escolha dos formatos a
utilizar é de extrema importancia visto que os Municipios ndo vao querer escolher um
formato que se torne rapidamente obsoleto ou que, por outro lado, ndo satisfaca as
necessidades de todos os intervenientes dos processos.

O leque de formatos seleccionados deve abranger as pecas escritas,
imagens/fotografias e ficheiros técnicos de desenho de forma que nenhum elemento
do processo seja excluido por nao existir representacao em formato digital. A seleccao
deve, na medida do possivel, passar por formatos abertos e/ou normalizados. Se todo
o “software” utilizado implementar as normas, nao havera dificuldade em abrir,
visualizar e utilizar os ficheiros necessarios, independentemente da plataforma

utilizada, sem custo técnico/financeiro adicional.

A Organizaco Internacional para padronizacéo® (ISO) disponibiliza, desde 1 de Julho
de 2008, um padrao aberto (ISSO 32000-1:2008) para o transporte de documentos:
PDF (Portable Document Format) originalmente desenhado pela empresa Adobe’.
Este formato descreve documentos que contenham texto, graficos e imagens de
maneira independente de dispositivos e resolugdo. A mesma organizagdo define outra
norma (ISO/IEC 10981-1) para algoritmos de compressao utilizados nos formatos de
imagem JPEG e TIFF. Estes “standards” vém facilitar a escolha dos formatos a utilizar
para texto, imagens e fotografias.

Por outro lado, no que concerne aos ficheiros para o desenho assistido por
computador (CAD), ndo existem normas internacionais para a sua utilizagédo. Para este
tipo de ficheiros, para além da visualiza¢do, outras funcionalidades devem ser levadas
em consideracao, tal como a compreensao clara do projecto, a medicao rigorosa de

® http://www.iso.org/iso/home.htm

’ http://www.adobe.com/
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distancias de acordo com a escala utilizada, o suporte de imagem com linhas
escondidas e a conversao para formato vectorial. Tudo isto torna complexo o processo

de seleccao de um formato electrénico adequado.

A Autodesk® tentou, tal como a Adobe no formato PDF, desenvolver um formato que
fosse transparente a plataforma e software utilizado: o Design Web Format (DWF).
Mas, talvez pelas exigéncias a nivel de requisitos que obrigam a uma constante
evolucao neste tipo de software, ndo se imp6s numa norma “de facto”. De qualquer
modo, a DGAL, para o seu portal, optou por este formato, exigindo como requisito
técnico um visualizador de DWF, como € o caso da aplicacdo gratuita da Autodesk:
Autodesk DWF Viewer.

A Tabela 1 resume os formatos electronicos mais utilizados em diversas aplicagdes de
desenho assistido por computador. Os dados foram recolhidas pela informagéao

disponibilizada nos manuais das aplicagoes.

Os formatos DWF, DWG e DXG (assinalados a cinza) cumprem os requisitos

necessarios além de que sao suportados pela totalidade das aplicagbes apreciadas.

o
o
=1
1
g o
2 2
o
S 2 c %
QRl=s |2 X
- © © ke (7]
@ < 0 g ko] 2
S |l=z |8 | |8 |2
Formato Tipo de formato Descricao do formato 5 2 2 e '§’ S
< oc = < N O]
DAE Formato 3D Collada X
FBX Formato 3D ArcView Spatial Index File X
OBJ Formato 3D WaveFront File X
VRML Formato 3D VRML World files X X
XSl Formato 3D Softimage X
3DS Formato Editavel 3D Studio File X X X
DGN Formato Editavel MicroStation DGN file X X X
DWF Formato Editavel Autodesk Design Web Format X X X X
DWG Formato Editavel Autocad Drawing Format X X X X
DXF Formato Editavel Data Exchange Format X X X
DXG Formato Editavel Autocad Drawing Interchange Format | x
DXX Formato Editavel Attribute extract DXF X
EPS Formato Editavel Encapsulated PostScript file X X X
GDL Formato Editavel Geometric Description Language File X
GRD Formato Editavel MicroStation Field format X

® http://www.autodesk.com
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Formato Tipo de formato Descricao do formato 5 2 2 e °;’ S
< oc = < N O]
IFC Formato Editavel Industry Foundation Classes X
IGES Formato Editavel Initial Graphics Exchange X
LP Formato Editavel Lightscape File X
MOD Formato Editavel Archicade Module File X
PLA Formato Editavel Archicade Project X
PSD Formato Editavel Photoshop document X
SAT Formato Editavel ACIS solid object file X X
SE Formato Editavel QuickVision-accelerated view
SGl Formato Editavel Silicon Graphics Image File X
STL Formato Editavel Solid object stereolithography file X
SVG Formato Editavel Scalable Vector Graphics X
TPL Formato Editavel Archicade Project Template
WMF Formato Editavel Microsoft Windows Metafile
BMP Formato Raster Device-independent bitmap file X
CALS Formato Raster CALS Raster file format
CGM Formato Raster Computer Graphics Metafile X
EMF Formato Raster Enhanced Metafile X X
EPX Formato Raster Piranesi File Format X
FACT Formato Raster Electricimage File X
FLIC Formato Raster FLIC file format X
GeoSPOT Formato Raster GIS-Geospot format X
GIF Formato Raster Graphics Interchange Format X
JFIF Formato Raster JPEG File Interchange Format X
JPEG Formato Raster Joint Photographic Experts Group X X X
PCX Formato Raster PC Paintbrush Exchange X
PDF Formato Raster Portable Document Format X X X
PICT Formato Raster Picture file format X
PNG Formato Raster Portable Network Graphics X X
QTIF Formato Raster QuickTime Image X
RLC Formato Raster ArcView Image File
TGA Formato Raster Truevision TGA Image X
TIF Formato Raster Tagged Image File Format X X

Tabela 1: Formatos em aplicagées CAD
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3 Conceitos Basilares de
seguranca

Neste capitulo sdo exposto conceitos de seguranca informatica e é feita uma
abordagem a seguranca do Cartdo de Cidadao (Seccéao 3.10).

3.1 Identidade

A conjuntura actual motiva os organismos publicos a fortalecerem a cooperacao e a
ligarem os servigos entre eles. Muitos, tendem a expandir as suas actividades através
da integragao “online” de sistemas e servigos necessitando que entidades externas
acedam a sua informacao interna. A gestdo da identificacao digital constituiu uma
parte fundamental na integracao desses sistemas e servigos. O sistema tem de saber

guem acedeu a qué, em alguns casos, e identificar utilizadores, noutros.

A arquitectura da gestao de identidades deve ser baseada em normas abertas para
permitir a facil e segura inter-operacao de sistemas e 0 aumento da escala de servigos
e de aplicagoes.

De uma forma simplificada, pode dizer-se que a nossa identidade é quem somos e
quais sao 0s nossos atributos. Quando se pede para provar a identidade, pode-se
fazé-lo de varias formas: por impressao digital, assinatura ou simplesmente

apresentando um cartao de identificacao.

A identidade pode dividir-se em 3 camadas|8]:
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e a primeira camada esta associada aos atributos intemporais e incondicionais,

como a data de aniversario ou a cor dos olhos;

e a segunda camada estd associada aos atributos que foram conferidos por uma
instituicao, como a carta de condugao ou um cartao de crédito;

e a terceira camada estd associada a identificagdo do grupo a que se pertence,

como por exemplo, “engenheiros com mais de 30 anos”.

A maioria dos problemas de identidade estao relacionados com a segunda camada.

3.2 Confianca

A confianca é algo que é implicitamente compreendido pelos humanos. E algo dificil
de medir e de quantificar. A confianga acontece a diferentes niveis: de pessoa para
pessoa, de pessoa para grupo e de grupo para grupo. A confianga € normalmente
estabelecida ao longo do tempo e o nivel de confianga depende das circunstancias.

A confianga tem as seguintes propriedades:

. s0 é transitiva em circunstancias muito especificas;

. nao pode ser partilhada;

. nao é simétrica;

. a falta de confianga nao pode ser declarada pois é baseada na reputacao.

A reputacdo € algo que é constituido gradualmente nas comunidades de confianga.
Estas comunidades tém 5 componentes:

. O governo, que estabelece as regras e as responsabilidades;
. As pessoas envolvidas na comunidade de confianga;

. O processo das operagoes e transacgoes;

. As ferramentas tecnol6gicas disponiveis;

. A viabilidade do modelo econdémico utilizado.
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A construgéo da infra-estrutura da identidade digital deve ir ao encontro de todos os
requisitos da comunidade de confianca.

3.3 Politica de seguranca

A politica de seguranca € o conjunto de objectivos baseados nos requisitos de
negocio, as circunstancias em que sao efectuadas as transacgoes, o nivel de risco que
0 negocio esta disposto a suportar e o custo que o negécio esta disposto a pagar para

diminuir o risco para valores aceitaveis.

Alguns negécios sdo mais adversos ao risco que outros pelo que 0s seus requisitos
definem o nivel aceitavel de risco. O risco associado a uma determinada transacgao
deve ser quantificado e balanceado com o beneficio retornado. Normalmente, para um

grande beneficio esperado, um grande risco deve ser aceite.

3.4 Privacidade

Genericamente, os individuos desejam os seus dados pessoais protegidos e
simultaneamente desejam preservar a sua privacidade. Existem empresas que sdo de
tal forma dependentes da privacidade que criam gabinetes proprios de forma a garantir
a privacidade deles e dos seus clientes.

Um tema de intenso debate internacional é o nivel de privacidade aceitavel para cada
pais. Leis e regulamentos de diferentes paises ndo sao unanimes tornando dificil o
modo como deve ser utilizada a informacao pessoal, e a identificacao da violagcao da
privacidade.

Diversas organizacgbes utilizam a Internet para recolher informacao pessoal dos seus
visitantes, muitas vezes sem o seu conhecimento. Qualquer “internauta” tem o direito a
saber que informacao esta a ser recolhida, a razao de tal e por que entidades, mas
nem sempre esse direito é respeitado. Ainda ha as organizagdes que aproveitam esta
recolha de informag¢do como uma oportunidade de negdcio.

No ambito da identidade digital, a viabilidade das infra-estruturas de gestdo de
identidades esta directamente relacionada com o sentimento de seguranga por parte
dos utilizadores. Para que os responsaveis dessas infra-estruturas possam proteger os
dados dos utilizadores, estes devem ser capazes de controlar todo o ciclo de vida da
18



informacgéao: sua criacao, o seu tratamento e a sua destruicdo. O controlo de seguranca
deve ser tomado nas operac¢des de armazenamento, transporte, criagdo de cépias de
seguranga, registos e outras.

3.5 Autenticacao

Para que um sistema possa ser considerado seguro terdo de existir meios para
identificar os seus utilizadores, nao apenas para decidir que tipo de acesso a
informacéo devera ter, mas também para ser possivel definir as suas operacoes
dentro do sistema. A operagédo de identificacdo bem sucedida de um utilizador num
sistema designa-se por autenticacdo, ou seja, o utilizador afirma ter uma certa

identidade e prova-o.

3.6 Criptografia

A criptografia € a ciéncia de tornar o custo de descobrir informagao protegida mais alto
do que o seu proéprio valor[9].

s

A criptografia é classificada em dois tipos: criptografia simétrica e criptografia
assimétrica (ou criptografia de chave publica).

A criptografia simétrica usa uma unica chave secreta para transformar uma mensagem
normal numa mensagem ilegivel. Para transformar a mensagem ilegivel no seu
original € necessério estar na posse da referida chave. O secretismo na troca e
partiha das chaves secretas entre o0s comunicadores € uma componente

indispenséavel para garantir a confidencialidade da mensagem.

A criptografia de chave publica usa uma chave publica e uma chave privada. A chave
privada é secreta para todos excepto para o seu proprietario, enquanto a chave
publica é, como o proprio nome indica, acessivel a todos. Uma mensagem cifrada por
uma chave publica apenas pode ser decifrada pela correspondente chave privada o
que permite garantir a confidencialidade de informacdo transmitida. Uma mensagem
cifrada pela chave privada apenas pode ser decifrada pela correspondente chave
publica garantindo a integridade da mensagem e o seu nao-repudio (certificagdo de

gue a mensagem foi realmente enviada pelo autor).
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Sistemas reversiveis, em que a informagéo original pode ser recuperada a partir do
cédigo gerado pela operacao de cifra, garantem a confidencialidade, integridade e o
nao-repudio. Os sistemas irreversiveis, em que a informagéao original nunca mais pode
ser obtida a partir do seu cédigo correspondente, apenas garantem a integridade e o

nao-repudio.

Sistemas de criptografia baseados em chaves publicas demoram de 100 a 1000 vezes
mais tempo a cifrar e decifrar do que os sistemas de chave secreta, do que resulta ndo
ser aconselhada a sua utilizagdo para grandes quantidades de informacao. Para além
disso, a exposicao publica de muita informacao cifrada com a mesma chave, facilita a
cripto-andlise; a solugdo, a troca frequente de chaves, ndo € muita pratica em
sistemas assimétricos. Estes sistemas séo por isso, mais utilizados para transaccionar
confidencialmente pequenos padrdes de dados, como chaves secretas, muitas vezes
temporarias. Sao, também, mais importantes em aplicagdes cujo objectivo é a garantir
integridade e autenticagao (Ver secgao seguinte).

A combinacdo do sistema simétrico com o assimétrico € denominada “criptografia
hibrida”.

3.7 Assinaturas digitais

O principio da assinatura digital € similar & convencional assinatura no papel: a uma
dada mensagem ¢é adicionada uma assinatura. Tal como na assinatura convencional,
sO a pessoa que enviou a mensagem deve ser capaz de gerar uma assinatura valida.
Num sistema criptografico, a assinatura € uma fungao da chave privada, fazendo com
que apenas o proprietario da chave privada seja capaz de assinar a mensagem. De
forma a fazer com que a assinatura mude em cada mensagem, a fungéo tem também

como parametro o documento que vai ser assinado.

IMensagem X

Assinatura fimensagem) = fix)

Figura 1: Assinatura digital e o bloco da mensagem
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A grande vantagem das assinaturas é que elas permitem que o0s receptores da
informacdo sejam capazes de comprovar que o remetente realmente gerou a

mensagem.

As assinaturas digitais pressupéem que:

. s6 o remetente é capaz de assinar os seus documentos;

. qualquer pessoa é capaz de verificar a sua autenticidade;

. os destinatarios tém a certeza de que a assinatura pertence ao remetente
correspondente;

. a mensagem nao pode ser alterada sem que tal seja detectado na verificagcao

da assinatura;
. o destinatario tem a certeza de que a mensagem foi enviada pelo remetente.

Com vista a facilitar a compreens@o do funcionamento das Assinaturas Digitais, foi
criada a documentagédo RFC 2633 do IETF, onde foram definidas as especificacdes
para a sua correcta utilizagdo, das quais se destacam as seguintes[10]:

- para assegurar a sua compatibilidade com sistemas mais antigos, € aconselhavel
gerar ficheiros de assinatura com um nome de ficheiro ndo superior a 8 caracteres,

seguido dos 3 caracteres da extensao que lhe corresponde;

- para identificar mais facilmente o conteudo de uma assinatura digital, as extensdes

dos ficheiros criados e enviados para o sistema deveréo ser:

*.p7m - nos casos em que sejam aglutinados num unico ficheiro tanto o ficheiro a

assinar como a propria assinatura;

*.p7s - nos casos em que o ficheiro com esta extensdo contenha apenas a assinatura
e os certificados utilizados no seu processo de criacao, tendo o ficheiro de mensagem

de ser enviado junto.

3.8 Certificados digitais

7

Um certificado digital € um ficheiro de computador que contém um conjunto de
informacgdes referente a entidade para o qual o certificado foi emitido (seja uma
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empresa, pessoa ou computador) juntamente com a chave publica referente a chave
privada que se acredita estar na posse unicamente da entidade especificada no
certificado. A autenticidade de um certificado € garantida pela entidade certificadora
gue o assina digitalmente.

Os certificados digitais podem ser usados como parte de uma arquitectura
denominada “infra-estrutura de chaves publicas” (Public-Key Infrastructure - PKIl). De
uma forma muito sucinta, a PKI consiste na especificagdo, meio de armazenamento e

disponibilizagéo de todas as chaves publicas das entidades que nela participarem.

3.9 Secure Sockets Layer

O protocolo Secure Sockets Layer (SSL) ou a sua “versao” padronizada, Transport
Layer Security (TLS), é usado para assegurar as comunicagdes cliente-servidor em
redes informaticas, negociando e fornecendo as fungbes essenciais de uma
transaccao segura: autenticacdo de uma das partes ou mutua (opcional), encriptacao
de dados e integridade de dados. O protocolo previne, assim, que intermediarios entre
as extremidades da comunicagdo tenham acesso indevido ou falsifiquem os dados
que sao transmitidos[11].

Uma comunicagao cliente-servidor segura requer: autenticagéo do servidor (podendo
requerer também a do cliente), a troca de uma chave criptografica entre ambas as
partes e a encriptagdo dos dados usando a chave criptogréafica definida para esse
efeito.

Quando um cliente e um servidor concordam em comunicar usando o protocolo SSL,

também necessitam de concordar em diversos outros pontos:
e 0 algoritmo criptografico que vao usar;

e anecessidade ou ndo de autenticagdo mutua;

e 0s algoritmos de geracao de chaves criptograficas;

e que chave de sesséao sera criada para cifrar a mensagem.

Os certificados digitais permitem ao cliente e ao servidor identificarem-se mutuamente.
Em todas as negociacdes de SSL, o cliente deve verificar a identidade do servidor
recorrendo a certificados digitais. O servidor pode também requisitar ao cliente o envio
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de um certificado digital. Para que a negociacao seja bem-sucedida entre o cliente de
SSL, este deve confiar na autoridade certificadora que emitiu os certificados digitais do
servidor. Depois do sucesso da negociagao, a informacgéo trocada entre o cliente e o
servidor sera encriptada usando as chaves digitais negociadas.

Um exemplo da implementacdo do protocolo SSL € o Hypertext Transfer Protocol
Secure (HTTPS) que € uma combinac¢ao do Hypertext Transfer Protocol (HTTP) com o
protocolo criptografico SSL. Ao contrario do HTTP, que opera na camada mais
elevada do TCP/IP, o HTTPS opera numa camada mais baixa, cifrando a mensagem
HTTP antes da transmissao e decifrando a mensagem a chegada, de modo a garantir
a sua seguranga. Por definigédo, o porto utilizado na interac¢do com a camada de baixo
nivel TCP/IP pelo protocolo HTTPS (443) é diferente do utilizado no protocolo HTTP
(80) [12].

3.10 Seguranca no Cartao de Cidadao

O Cartdo de Cidadao é o novo cartdo de identificacdo dos cidaddos nacionais. E um
documento que agrega e substitui os actuais bilhetes de identidade, cartbes de
contribuinte, de utente do servigo nacional de saude, de beneficiario da seguranga
social e de eleitor [13].

O Cartao tem o formato "smart card" e exibe, na frente, a fotografia e os elementos de
identificacao civil, € no verso, os numeros de identificagdo dos diferentes organismos
cujos cartdes agrega e substitui, uma zona de leitura éptica e um circuito electrénico
(componente electrénica do Cartao de Cidadao).

No “chip” sdo armazenados os restantes dados biométricos do cidadao (e.g.
impressdes digitais), a morada, informagéo relativa a indica¢gdes eventuais, outras
informagdes que podem ser registadas opcionalmente pelo titular numa zona
destinada a arquivar notas pessoais de leitura publica, mas de escrita limitada ao
titular, data de emissao, certificado para autenticacdo segura, certificado qualificado
para assinatura electrénica qualificada e as aplicagdes informaticas necessarias ao

desempenho das funcionalidades do Cartdo de Cidadao e a sua gestéo e seguranga.

O certificado para autenticagcdo segura permite ao respectivo titular, conforme o
disposto na alinea b) do n.? 2 do artigo 6.2 do Decreto-Lei n.? 7/2007, provar a sua
identidade perante terceiros através de autenticacdo electrénica. Ainda no mesmo
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Decreto-Lei, na alinea c), € regulamentado que o certificado qualificado para
assinatura electronica qualificada permite autenticar de forma univoca a sua qualidade

de autor de um documento electronico.

A assinatura digital qualificada é o mecanismo que permite ao titular de um Cartéo de
Cidadao, por vontade propria, assumir de forma inequivoca a autoria de um
documento, assinado com a chave criptografica pessoal residente no seu cartdo.
Qualquer entidade pode verificar a assinatura digital aposta pelo cidaddo num
documento, recorrendo ao uso do certificado digital pessoal do cidaddo e a
mecanismos de verificacdo da validade deste certificado.

A assinatura digital tem o valor legal conferido pela lei, nomeadamente no Decreto-Lei
n? 290-D/99, de 2 de Agosto, republicado pelo Decreto-Lei n? 62/2003, de 3 de Abril e
alterado pelos Decretos-Lei n®s 165/2004, de 6 de Julho e 116-A/2006, de 16 de
Junho.

De salientar que um documento electrénico é susceptivel de representagcdo como
declaragao escrita quando Ihe seja aposta uma assinatura electronica qualificada; tal
documento electrénico tem a forga probatéria de um documento particular assinado,
nos termos do disposto no artigo 376.2 do Cdédigo Civil. Isto é, esse documento faz
prova plena quanto as declaragdes atribuidas ao seu autor (sem prejuizo de poder ser
arguida e provada a sua falsidade).

24



4 Abordagem Metodoldgica
e Resolucao

Todo o software deve ser produzido usando algum tipo de metodologia. Apesar da
maioria das metodologias terem sido pensadas para a producdo de software de
grandes dimensdes e produzido por equipas numerosas, pequenas partes de software
desenvolvidas por apenas uma pessoa podem ser melhoradas se tiverem em conta

uma metodologia [14].

Uma metodologia é a descricao das etapas que devem ser seguidas para fazer coisas.
No dominio da Engenharia Informética é um processo ciclico que pode ser seguido
desde as primeiras fases do desenvolvimento do software, até a instalacdo e
manutengdo do sistema. A metodologia deve contemplar também a gestdo de
recursos, o planeamento, a calendarizacao ou gestédo de tarefas [14].

Este capitulo explica a metodologia utilizada na elaborac¢ao do protétipo (secgéo 4.1) e
da especificacao os requisitos (Seccao 4.2).

4.1 Metodologia adoptada

Existem varias metodologias de desenvolvimento de projectos que se adaptam a cada
estilo de programacdo e para cada tipo de ambiente. Independentemente da
metodologia, existem fases que sdo comuns a todas elas, mesmo que por vezes

sejam abordadas por denominagdes diferentes.
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Como requisito Unico para o desenvolvimento do protétipo foi definido que a
metodologia a adoptar ndo possuisse uma curva de aprendizagem demasiadamente
longa. Nos anos setenta surgiu a programacao orientada a objectos (POO) que, pelo
facto de ser amplamente estudada no seio universitario, responde a esta necessidade.
A POO é um paradigma de analise, projecto e programacao de sistemas de software,
organizados por unidades designadas de “objectos”, que tem como principal objectivo
a reutilizagao do cédigo e a modularidade da escrita.

A modelagéo do paradigma foi feita utilizando listas, tabelas e artefactos e sempre que
possivel recorrendo a linguagem de modelagao “Unified Modelling Language” (UML).
O UML é uma linguagem diagramatica utilizavel para a especificagado, visualizagdo e
documentacdo de sistemas de informacdo. E uma linguagem de aplicacdo geral e
utilizada nos mais diversos dominios. E caracterizada pela sua independéncia do
dominio da aplicagdo, do processo ou metodologia de desenvolvimento e da
ferramenta de modelagdo, apresenta mecanismos de extensdo e é composta, na
versao 2, por treze diferentes diagramas segundo trés visdes principais: visdo estatica
ou estrutural (diagrama de pacotes, de classes, de objectos, de estrutura composta, de
componentes e de instalagédo), visédo funcional (diagrama de casos de utilizacao e de
actividade) e visdo dinamica (diagrama de maquina de estados, de sequéncia, de
comunicacgao, de visao geral da interaccao e temporal). O UML é uma linguagem que
suporta todo o ciclo de um projecto de software comportando a modelagéo do negdcio,
a modelacao de requisitos e a modelacao da solugcéo de software[15]. A ferramenta de
modelacéo utilizada para desenhar os diagramas UML foi o Sybase Power Designer®.

A organizacdo das fases do projecto foi feita segundo a seguinte divisdo:
especificacao dos requisitos, analise, desenho, implementacgéo, e instalagéo. A Tabela
2 resume as pegas criadas, organizados pelas diferentes fases e pelo tipo de anotagao
utilizada.

® http://www.sybase.com/products/modelingmetadata/powerdesigner
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Fase Artefactos Anotacao

utilizada
Requisitos Funcionais Lista de Actores Tabela
Lista de casos de uso Tabela
N&o Funcionais Hierarquia de requisitos
Sistema Diagrama de casos de uso | UML
Diagrama de actividades UML
Diagrama de sequéncias UML

Andlise Diagrama de classes UML
Desenho Sistema Diagrama de Instalagéao UML
Subsistema Diagrama de sequéncia UML
Modelo Entidade- Modelo E-R
Relacionamento (E-R)
Implementacao Cadigo fonte
Instalagao Manuais

Tabela 2: Pegas criadas, organizadas pelas diferentes fases e pelo tipo de anotagcéo
utilizada

4.2 Especificacao de Requisitos

Os requisitos para um sistema sdo a descricdo dos servigos providenciados e as
restricbes das operagdes [16]. Esses requisitos sdo separados em diferentes niveis,
descritos abaixo.

O objectivo do projecto é desenvolver um protétipo que faculte aos municipios a
gestdo documental de processos de urbanizacdo e edificacdo de uma forma

electronica, totalmente desmaterializada e segura.

4.2.1 Dicionario de Dados do sistema de informacao

O dicionario de dados do sistema é a definicdo do conjunto de elementos que séo
pertinentes para o sistema. De seguida sdo enunciadas algumas definicoes

consideradas importantes:

e Processo: Conjunto de documentos desenhados, escritos, com informacdo e
organizagdo regulamentada, quer pela lei geral, decretos-lei, regulamentos
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municipais ou outros documentos normativos, tendo por objectivo o licenciamento

de uma obra.

e Requerimento: Documento entregue na autarquia, por empresas ou particulares,
destinado a solicitar informagdes ou a solicitar a aprovacdo de um processo de
licenciamento de obra e que acompanha o processo, devidamente autenticado.

e Informagao: Documento onde consta um facto ou acontecimento que é levado ao

conhecimento de alguém ou de um publico através de palavras, sons ou imagens.
e Oficio: Documento de caracter oficial enviado por uma autoridade.
e Despacho: Nota langada numa peti¢cdo ou requerimento.
e Tramitacdo: Curso de um processo, segundo as respectivas regras (tramites).

e Alvara/Licenca: Diploma emanado de entidade competente em que se fazem
concessbes e nomeacgoes, se deferem pretensbes e mercés ou se aprovam

estatutos, e que tem por fundamento disposicoes legais existentes.

Com intuito de melhor compreender os actores presentes nos casos de uso, é feita
uma breve descricdo de cada um deles.

e Municipe: Pessoa singular ou colectiva, que recorre aos servigos da administragao
publica, neste caso a um Municipio, e que submete um processo de licenciamento,
ou outro qualquer pedido, através de um requerimento devidamente assinado e
autenticado;

e Projectista: Técnico com habilitagao superior prépria para assinar projectos e dirigir
obras de construgéo civil, planeamento urbano, ou outras previstas na legislacao

vigente, inscrito na respectiva ordem ou associagao profissional;

e Gestor de Procedimentos: Tem por missdo fazer o acompanhamento do
requerimento ao longo das diversas fases e efectuar eventuais contactos com o

requerente.

e Administrativo: Tem por missdo fazer a triagem inicial dos Requerimentos e

carrega-los no sistema.
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e Coordenador Autarquico: Tem por missdo analisar 0 processo, propor as
Entidades Externas a consultar, enviar o processo para a CCDR e,nesta fase,
receber a decisdo da CCDR e arquivar o processo.

e Entidades Externas: Organizagdes que participam nos processos de arquitectura

mas que nao pertencem a hierarquia dos municipios.

4.2.2 Requisitos Funcionais

Os requisitos funcionais séo a lista de servigos que o sistema deve disponibilizar, de
como o sistema deve reagir a determinadas entradas e como se deve comportar

nessas situagdes. A especificacao dos requisitos funcionais é feita de seguida.

O sistema deve permitir a inser¢cdo de utilizadores no sistema de acordo com a
informacédo do departamento municipal. Tal tarefa estara a cargo de administradores,
que sao utilizadores com poderes alargados de manipulacdo do sistema. O sistema
deve permitir que os administrativos insiram novos municipes bem como novos
projectistas e, se for caso disso, organiza-los por estruturas organicas, como por
exemplo, gabinetes técnicos. As estruturas organicas sao grupos virtuais de
projectistas. O acesso e permissdes dos projectistas aos projectos sao definidos pelo
responsavel técnico da estrutura.

O sistema deve armazenar as habilitagbes literarias dos projectistas, os respectivos
comprovativos e referéncia de inscricdo nas Ordens profissionais, bem como a

assinatura dos termos de responsabilidade de acesso ao sistema.

Os municipes e projectistas devem ter a capacidade de submeter novos projectos e
documentos. Os administrativos devem ser capazes de poder supervisionar esses
processos e documentos submetidos e, além disso, supervisionar a entrada de novos
termos de aceitacao e habilitacdes literarias.

O sistema tem que suportar um mecanismo de mensagens que permita a
comunicagao entre 0 municipe e o coordenador autarquico, entre o projectista e o

coordenador autarquico e entre o coordenador autarquico e o projectista ou municipe.

Deve permitir aos coordenadores autarquicos gerir a disponibilidade para atendimento
e permitir aos municipes ou projectistas a marcagdo de atendimento nas vagas
disponiveis. Deve ser possivel aos coordenadores autarquicos registar observacdes
desses atendimentos.
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Dentro das estruturas organicas os projectistas devem ter dois niveis de acesso. No
primeiro nivel, o projectista tem acesso a informacao do projecto e a troca e partilha de
informacéo, mas de forma néo vinculativa; no segundo nivel, além do acesso de nivel
1, a troca e partilha de informacdo é efectuada de forma vinculativa, ou seja, por

tramite.

As informacdes vinculativas sdo entregues em formato digital ou entregues em papel
nos servicos do Municipio e posteriormente introduzidas no sistema pelo
administrativo. A informacao, por parte dos municipes ou projectistas é produzida por
requerimento. No caso dos coordenadores autarquicos, a informagao é produzida sob
o formato de informagéo, despacho, tramitagdo ou oficio. O sistema deve estar
preparado também para anexar informagédo por parte de entidades externas, os
denominados pareceres, e de visualizar alvaras e licengas emitidas. A informagao nao
vinculativa é efectuada pelo mecanismo de mensagens em formato digital. No caso de
o coordenador autarquico ter sido contactado por outro meio que nao pelo mecanismo
de mensagem, deve ser capaz de registar esse contacto.

O sistema deve facultar a todos os utilizadores um repositério que permita carregar
ficheiros antes da sua a anexacao.

Deve ser possivel visualizar toda a informacdo do processo em formato digital,
inclusive as digitalizacdes dos documentos em papel entregues nos servigos

camararios.

O sistema deve guardar um registo nao alteravel de toda a actividade do sistema, de

forma a poder ser usado em auditorias.

4.2.3 Requisitos Nao Funcionais

Os requisitos nao funcionais descrevem as restricdbes dos servigos ou fungdes
oferecidas pelo sistema: restricdes de tempo, de desenvolvimento e normas. Sdo os
requisitos do sistema como um todo.

Os requisitos nao funcionais estao subdivididos nos seguintes pontos:

e Usabilidade: O sistema deve ser baseado numa interface Web, simples e intuitiva,
que permita uma navegacao e operagao rapida por parte de todos os utilizadores
do sistema.
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Eficiéncia: Dado que o sistema sera uma ferramenta de uso diério, o tempo de
execugdo das operagdes deve ser minimizado. O desempenho do sistema néo
deve ser afectado pelo acesso em simultdneo de um numero de utilizadores pouco
superior a média diaria de utilizacdo. Esta capacidade de atendimento deve ser
considerada na escolha da tecnologia a usar.

Seguranga: As funcionalidades devem depender do nivel de acesso do utilizador
ao sistema. O sistema deve garantir que os dados s6 sédo acedidos e alterados por
quem de direito. Os utilizadores devem possuir autorizagao apropriada. Um registo
nao alteravel das operagdes realizadas permitira detectar infracgdes a politica de
seguranga do sistema.

Fiabilidade: O sistema deve assegurar que a informagao apresentada seja
fidedigna de forma aos utilizadores poderem nela confiar.

Manutencao: O sistema deve ser de facil manutencdo no que respeita ao seu
funcionamento continuo. Desta forma, devem existir mecanismos para ajudar na
resolucdo de problemas logisticos ou técnicos, nomeadamente notificacbes de
falha de servigo.

Portabilidade: Os componentes Web do sistema deve ser compativeis com as
normas abertas, emanadas de entidades como o W3C, de forma a conseguir uma
cobertura universal de utilizadores.

Disponibilidade: O sistema deve manter-se operacional 24 sobre 24 horas, 365

dias por ano com um numero reduzido de interrupgoées.
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5 Analise e desenho da
Solucao

Neste capitulo é feita a modelacdo do sistema de informacdo. Foram utilizados os
diagramas de casos de uso (subseccao 5.1), diagramas de actividades (subsecgao
5.2), diagramas de estados (subsecc¢éo 5.3) e diagrama de classes (subsecgao 5.4).

5.1 Diagramas de Casos de Uso

Os diagramas de caso de uso sdo a descricdo de um conjunto de sequéncias de
acgoes (incluindo variantes) que um sistema realiza e que produzem um resultado
observavel por um actor. Estes diagramas sao utilizados para representar a interac¢ao
do sistema como um todo e o seu relacionamento com o meio externo. Esta interaccéao

ajuda a delimitar o sistema e a definir melhor o que o sistema deve fazer. [15]

Nas Figura 2, Figura 3 e Figura 4 estdo representados os casos de uso mais
importantes que fazem parte do sistema.
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Inserir utilizador

— administrador

Validar termos de aceitagao de
utilizadores

Validar habilitagdes literarias e
comprovativos de projectista

Definir responsavel técnico da estrutura

Adiciona projectistas a estrutura organica

Definir niveis de acesso aos projectos

Submeter projecto

municipe : 3

Figura 2: Diagramas de caso de uso - Parte |
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Registar-se no sistema

Enviar mensagem coordenador autarquico

projectista : 1

Enviar mensagem municipe

" __Coordenador

- / autarquico : 1

Registar contacto

Registar observagdes de atendimento

Gerir disponibilidade de atendimento

Figura 3: Diagramas de caso de uso — Parte |l
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Registar requerimento projectista/municipe

Registar parecer
administrativo : 2

< ) _— Submeter requerimento
<<<<include>>>>

Carregar ficheiros

Visualizar percurso do processo projectista : 2

Gerir repositério de ficheiros

municipe : 2

X

entidade externa

Visualizar licenga/alvara

Registar licenga/alvara

Informar processo

Tramitar e despachar processo

<<Include>>

Figura 4: Diagramas de caso de uso — Parte Ill
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5.1.1 Descritor dos casos de uso

A descricao textual seguinte dos casos de utilizagao é feita segundo o formato de

nome, pré-condi¢des, cenario-principal e cenarios-alternativos.

A descrigéo dos casos de uso deve promover a simplicidade dos diagramas focando-
se nos aspectos importantes do sistema [17]. Neste sentido, ndo foi especificado que
todos os casos tém como cendrio alternativo a possibilidade de cancelar qualquer
operagao a qualgquer momento. De seguida sdo apresentados as descrigbes dos casos
de uso de submeter projecto, registar-se no sistema e submeter requerimento. Para
mais detalhes relativos ao descritores de casos de usos consultar o Anexo C
Descritores dos Casos de Usos.

Nome: Submeter projecto

Cenario Principal: E apresentado um ecrd em que o municipe preenche todos os
dados do processo. O projecto é submetido. E associado um novo nimero de
processo e a data actual do sistema.

Nome: Registar-se no sistema
Pré-condicao: Certificado digital de autenticagao

Cenario Principal: E apresentado um ecrd onde devem ser preenchidos os dados do
titular, o tipo de perfil, tipo de notificagdo, nome de utilizador e palavra-chave. O pedido
€ submetido.

Nome: Submeter requerimento
Pré-condicao: Municipe

Cenario Principal: E apresentado um ecrd onde é preenchido a descricdo do
requerimento. E-lhe associada a data do sistema. E seleccionado do repositério de
ficheiros os que correspondem ao requerimento. O requerimento é submetido.
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5.2 Diagrama de Actividades

O diagrama de actividades permite visualizar o fluxo de controlo sequencial ou
concorrencial de uma actividade para outra. As actividades podem ser decompostas
em sub-actividades podendo chegar a acgbes atémicas [15]. O diagrama de

actividades pode ser comparado a um fluxograma com concorréncia.

Na Figura 5 é possivel visualizar o diagrama de actividades referente a entrega de
projectos para constru¢do. O fluxo inicia-se pelo pedido de planta de localizagdo do
PDM por parte do municipe ao Municipio. Depois de preparado e entregue o projecto,
a Camara faz uma avaliacdo ao projecto. Caso seja indeferido, 0 municipe tera que
entregar aditamentos até que seja deferido de forma a poder prosseguir com o
processo. Depois de avaliado, segue-se a entrega das especialidades, directamente
no Municipio, e dos pareceres, através de consultas externas. No caso do parecer nao
ser favoravel, o requerente e o técnico sdo notificados e devem proceder com as
rectificacdes necessarias e pedir novo parecer. No caso de ser favoravel, sdo também
notificados o requerente e o técnico, e o municipio verifica se 0 processo esta
completo e todos os pareceres sao favoraveis. Em caso negativo, faz um pedido de
documentos em falta; em caso positivo, segue para o processamento de taxas e
emissao de alvara de construgdo. A obra € iniciada e no final de construgao é pedido o
alvara de utilizagao. No caso de ser uma habitagado, o alvara é precedido de um pedido
de vistoria; no caso da vistoria ndo ser deferida, o municipe deve proceder as
correcgdes na obra.
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5.3 Diagrama de estados

Os diagramas de grafico de estados permitem representar a parte dindmica de um
sistema ou objecto cujo estado evolui por saltos em resposta a eventos, com um
numero finito de estados; ou seja, um diagrama de estados especifica uma maquina
de estados, com estados que o0s objectos podem assumir (duradoiros € em numero
finito) e transicoes entre estados causadas por eventos. O diagrama pode também
especificar as acgdes e actividades realizadas em resposta a eventos ou durante a
permanéncia em estados, respectivamente. Um estado é uma condicao ou situacéo na
vida de um objecto, durante a qual o objecto satisfaz alguma condicéo, realiza alguma
actividade ou espera por algum evento. Um evento € uma ocorréncia significativa que

tem uma localizagdo no tempo (instante de tempo do evento) e no espago [15].

Na Figura 6 € possivel visualizar o diagrama de estados referente aos processos de
urbanizagéo e edificagdo onde é possivel avaliar os varios estados por que o processo
pode passar.

®
’ i LN
‘ Com Arquitectura aprovada ‘ ) " A Aguardar el ‘
‘\ ‘ ) /| J
‘/ A Aguardar respostas de entidades ‘ ) LN ]
4L ‘ ‘ ‘ Anélise da Comunicagdo prévia ‘ \
' J—!/

‘/ Com Alvara Emitido \“ 7 ‘/ Com Autorizacéo de utilizagao \‘ A~ " Indeferido |
I
| - I ,/

- J N i -

Figura 6: Diagrama de estados dos processo de urbanizag&o e edificacao
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5.4 Diagrama de Classes

Um diagrama de classe é um diagrama que mostra um conjunto de classes (definigao
de objectos que partilham os mesmo atributos, operacoes, relagbes e semantica),
interfaces (coleccao de operagOes que sdo usadas para especificar o servico de uma
classe ou componente) e colaboragbes (comportamento cooperativo de um conjunto
de classes, interfaces e outros elementos) e seus relacionamentos (dependéncias,
generalizagdes e associacoes) [15].

Dado o elevado numero de classes e ligacées existentes o diagrama foi dividido em
duas partes que se encontram em dois anexos: uma, com as classes do proto6tipo sem
as ligacoes entre elas (Anexo D) e outra, para ajudar a sua compreensao, com a
listagem tabular de todas as ligagdes (Anexo E).
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6 Implementacao

Neste capitulo sdo revistas as opgdes tecnoldgicas tomadas no projecto (secgéo 6.1).
De seguida € apresentado o modelo fisico de dados (secgdo 6.2) e o diagrama de
instalacdo. Por fim é apresentada uma breve descricdo do desenvolvimento do
projecto e os resultados da sua avaliagdo experimental.

6.1 Opcbes tecnolégicas

ApGs analisar os requisitos é necessario tomar decisées no que respeita a tecnologia a
utilizar. Dessa analise resulta as seguintes necessidades tecnologicas: um servidor
HTTP (HyperText Transport Protocol), uma linguagem de programacgéo “script” para
paginas dindmicas, uma linguagem de programacao de interaccao do lado do cliente,
uma “framework” de desenvolvimento e, por fim, um sistema de gestdo de base de

dados. Abaixo sao explicadas as opgdes tomadas em cada uma das situagées.

6.1.1 Apache HTTP

Como servidor de HTTP foi escolhido o Servidor Apache, um projecto da Apache
Software Foundation'. Este projecto é desenvolvido com o propésito de manter um
servidor HTTP “open-source”, multi-plataforma, seguro, eficiente, extensivel e que

1% http://www.apache.org/
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respeite as normas abertas do protocolo HTTP[18]. Em Janeiro de 2009, de acordo
com um inquérito realizado pela Netcraft, o Apache era utilizado em 52 % das
maquinas dos programadores para a Internet e em 50 % dos sitios activos em todo o
mundo[19].

A razao que leva a escolha deste servidor € a natureza do projecto, mais
concretamente, a ndo limitacao na plataforma a utilizar, a extensibilidade e o tipo de

licenga “open-source”.

A versao utilizada no ambiente de desenvolvimento foi a versao 2.2.10.

6.1.2 PHP e Java

Da panoplia de linguagens de programacao existentes para a geragao de paginas
dindmicas era necessario escolher uma de acordo com a metodologia adoptada. A
escolha recaiu sobre o PHP: um acrénimo recursivo para "PHP: Hypertext
Preprocessor". Uma vez mais, a opcdo € fundamentada tendo em conta as
caracteristicas da tecnologia. O PHP é uma linguagem “script” executada do lado do
servidor, multi-plataforma, orientada a objectos, extensivel, pouco exigente a nivel de

recursos, com documentagao extensa, de aprendizagem rapida e “open-source”[20].
A versdo utilizada no ambiente de desenvolvimento foi a verséo 5.2.6.

Para além das péaginas dindmicas geradas do lado do servidor era necessario criar
interactividade do lado do cliente, mais concretamente, disponibilizar a funcionalidade
de assinar digitalmente ficheiros no computador cliente e, para isso, era necessaria
interoperabilidade com o Cartdo de Cidaddao. De um leque reduzido de opgles, a
linguagem escolhida recaiu sobre o Java, utilizando “applets” por definir, desde a
versdo 1.5, um conjunto de interfaces de programacao que permite a realizagcao de
operacodes criptograficas. Além disso é “open-source’[21].

A versao utilizada no ambiente de desenvolvimento foi a verséo 1.6.0_11.

6.1.3 Codeigniter

O critério na seleccao de uma “framework” a utilizar para implementar o protétipo foi o
de garantir que a curva de tempo na aprendizagem para beneficiar das
funcionalidades deveria ser inferior ao de construir algo de raiz e que permitisse
separar os dados da logica e da visualizagao.
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A “framework” utilizada no ambiente de desenvolvimento foi o Codeigniter 1.7.0, que é
"open-source”, construida em PHP, leve, rapida, extensivel, documentada e baseada
na abordagem “Model-View-Controler” (MVC) [22].

O padrdao de arquitectura MVC divide as aplicagbes interactivamente em trés
componentes: modelos, vistas e controlos. Os componentes de modelos encapsulam
0 nucleo de acesso aos dados e as funcionalidades, e sdo independentes da
apresentagdo da informagdo e dos comportamentos na introdugcdo de dados. Os
componentes de vistas sdo responsaveis por mostrar a informagéao aos utilizadores e
0s componentes de controlo, manipulam os seus pedidos e a introdug¢do de dados. A
interface com o utilizador fica a cargo das vistas e dos controladores. Desta forma, as
alteracdes feitas na apresentagao de informagéo ndo afectam o modo como os dados
sao manipulados, tal como uma alteragéao na l6gica ndo altera o modo como os dados
sdo apresentados. De uma forma automatica € mantido um mecanismo de

consisténcia entre as interfaces e os modelos. [23]

6.1.4 MySQL

O MySQL é um sistema de gestdo de bases de dados SQL (Structured Query
Language). Entre outras caracteristicas, as que levaram a sua adopcao foram a
velocidade de acesso, o suporte de multi-processos e multi-utilizador, a robustez, ser
entidade referencial e suportar transaccoes. A sua velocidade e flexibilidade deriva do
facto da informagado ser armazenada em vérias tabelas separadas em vez de as
centralizar numa particdo grande e Unica. Além disso, 0 MySQL pode ser visto como
“open-source” em aplicagdes nao comerciais[24].

6.1.5 Outras bibliotecas e aplicacdes

A aplicacao desenvolvida para a carga de ficheiros para o sistema deriva da aplicacao
“open-source” JUpload 2 que inclui, entre outras funcionalidades, o “upload” de
ficheiros por HTTP e FTP[25].

Para validar os certificados de autenticacdo do Cartdo de Cidaddo através do
respectivo servico de OCSP é utilizado o OpenSSL'", um conjunto de ferramentas que
implementa o “Secure Sockets Layer”.

" http://www.openssl.org
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Para percorrer documentos HTML, tratar de eventos e efectuar interac¢des Ajax foi
utilizado a biblioteca para JavaScript jQuery'?. Como interface de desenvolvimento em
PHP foi utilizado o VIM'® e, para desenvolvimento em Java, o Eclipse'.

6.2 Modelo Fisico de Dados

O modelo fisico de dados foi construido segundo o modelo Entidade-Relacionamento,
um modelo de dados abstracto e conceptual de representagdo de dados. O modelo é
constituido por entidades, que interagem umas com as outras, através de

relacionamentos e esta representado na Figura 7.

'2 http://jquery.com/
'3 http://www.vim.org/

' http://www.eclipse.org/
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Figura 7: Modelo entidade referéncial da implementagdo do prototipo

Uma vez mais, o elevado niumero de tabelas num unico diagrama dificulta a sua leitura
no formato A4. No DVD em anexo é disponibilizado uma versao JPEG no tamanho
real e, no Anexo F, uma descricao sucinta de cada uma das tabelas.

6.3 Diagrama de Instalacao

O diagrama de instalacdo (Figura 8) permite visualizar a configuracdo de nos de
execugao e os componentes que coabitam com eles [15].
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Figura 8: Diagrama de instalagcao do protétipo

O sistema €& composto por quatro nés principais: o nd servidor http, que recebe e
processa os pedidos do né cliente, o né servidor de base de dados onde sao
armazenados 0s dados e processados os pedidos do n6 servidor HTTP, e 0 n6 remoto
de servigos do Cartdo de Cidadao que permite validar, a pedido do n6 servidor HTTP,

os cartdes utilizados nos pedidos de autenticagéo do no cliente.

6.4 Desenvolvimento

Nesta seccdo € descrita a organizagdo do codigo fonte dos ficheiros PHP e dos
ficheiros Java e explicados os desenvolvimentos mais importantes. Todo o codigo é
incluido no DVD-ROM em anexo. A descrigdo e a explicacdo das funcionalidades sao
feitas através do Anexo A, Manual do Utilizador, e as instrucbes de instalagdo no
Anexo B, Manual Técnico de Instalacao.

A denominacao dada ao protétipo foi: “PLUD — Prot6tipo de Licenciamento Urbanistico
Digital”.

A estrutura de pastas dos ficheiros PHP, descrita na Tabela 3, esta organizada de
acordo com as definicdes da “framework” utilizada: ao organizar cada categoria em
diferentes pastas facilita a navegagéao e localizagéo de ficheiros.
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e [ e

config ficheiros de configuracao

controllers ficheiros de controle

errors ficheiros personalizados de erros

helpers ficheiros que agrupam uma determinada categoria colecg¢des de

P funcoes

hooks ficheiros de alteragéo de funcionalidades da “framework ” sem
alterar o seu codigo-fonte

language ficheiros de traducdes

libraries ficheiros de bibliotecas personalizadas

models ficheiros de modelo

my_classes ficheiros de classes importadas

views ficheiros de vistas

Tabela 3: Organizag&o de pastas do prototipo

Para responder as necessidades do sistema, para além da parametrizacdo das
configuragdes da “framework” utilizada, foram criadas outras que se enumeram de

seguida com as respectivas personaliza¢des ao prototipo.

//Configuragbes gerais e de email

$config['site_name'] = 'PLUD :: Jesus Test'; //nome do site
$config['email_address'] = jesuscampos@maisbarcelos.pt’; //enderego de
email

$config['email_name'] = 'PLUD'; /nome para o nome

$config['smtp'] =’localhost’; //servidor smtp

$config['smtp_username'] = plud”; //credencial para o smtp
$config['smtp_password'] = ‘plud'; //credencial para o smip

//Configuragées de autenticagdo
$config['encryption_key'] = "ga4rud7e83swEphUTrat"; // Chave para
encriptagao das passwords

//Configuragées de ficheiros

$config['files_path system'] = /var/html/plud/files/system/'; //caminho para
armazenar os ficheiros do sistema

$config['files_path users'] = /var/html/plud/files/users/; //caminho para
armazenar os ficheiros dos repositdrios dos utilizadores

$config['RootCCCA'] = /var/html/plud/root.pem’; //caminho para o certificado da
autoridade certificadora do CC

$config'CCOCSPUIl'] = 'http://ocsp.auc.cartaodecidadao.pt/publico/ocsp’; //
URL do servigo OCSP do CC

$config['openssiPath'] = "/usr/bin/openssl”; //Caminho para o openss!
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A configuragdo da verificagdo de certificado na autenticagdo do cliente e o
carregamento da informacédo do Cartao de Cidadao séo feitos através de directivas no
ficheiro de configuracao do Apache como mostra o exemplo a seguir.

<Location /plud/profile/ccauth/>
SSLRequireSSL
SSLVerifyClient optional_no_ca
SSLOptions +ExportCertData
SSLOptions +StdEnvVars
</Location>

As alteragdes efectuadas na aplicagdo desenvolvida para a carga de ficheiros foram
feitas directamente no cédigo fonte do JUpload 2, excepto a pasta PKCS11signVerify
criada, que contém os seguintes ficheiros:

e PKCS1i1signVerify.java — Classe Interface para assinatura e verificacdo de
ficheiros.

e (CC.java — Implementagao da classe anterior com interoperabilidade com o cartéao
de cidadao.

A compilagédo da aplicagao resulta num Unico ficheiro o qual devera ser usado para a
chamada da “applet”. No protétipo foi utilizado o seguinte cédigo HTML para efectuar
essa chamada.

<APPLET codebase="<?php echo base_url(); ?>jars/"
CODE="wjhk.jupload2.JUploadApplet" NAME="JUpload" ARCHIVE="<?php
echo base_url(); ?>jars/wjhk.jupload.jar" WIDTH="576" HEIGHT="230"
MAYSCRIPT></XMP>
<PARAM NAME = CODE VALUE = "wjhk.jupload2.JUploadApplet” >
<PARAM NAME = ARCHIVE VALUE = "<?php echo base_url();
?>jars/wjhk.jupload.jar" >
<PARAM NAME="type" VALUE="application/x-java-applet,version=1.4">
<PARAM NAME="scriptable" VALUE="false">
<PARAM NAME = "postURL" VALUE ="<?php echo base_url();
?>profile/upload._file">
<PARAM NAME = "nbFilesPerRequest" VALUE ="1">
Java 1.5 or higher plugin required.
</APPLET>
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6.5 Avaliacao Experimental

A avaliagao experimental limitou-se aos testes de desenvolvimento na programacgao e
a testes de utilizagdo por parte de alunos do ensino de arquitectura. Sempre que era
encontrado um erro na implementagdo de uma nova funcionalidade, era criada uma
nova versao e o erro era corrigido no momento. Sé desta forma foi possivel assegurar
que, se numa alteracao para correc¢cao de um erro se corrompesse 0 comportamento
de outras funcionalidades, uma nova versao ao sistema minimizasse tais efeitos

negativos.

O comportamento da aplicacao foi testado em diferentes ambientes. No caso do
servidor, em varias maquinas de teste com diferentes configuracbes de “hardware” e

de sistema operativo. No caso do cliente foi testada em “browsers” diferentes.

O cronograma do projecto previa uma avaliagdo experimental num gabinete de
desenho técnico para avaliar o “feedback” dos utilizadores e assim aperfeicoar o
projecto com detalhes técnicos que pudessem ter sido esquecidos ou mal
implementados. Porém, por limitacdes temporais, tal acabou por nao ser feito.

O cronograma do projecto previa também a execugcdo de testes de qualidade de
software, tais como testes unitérios, o que também nao aconteceu por manifesta falta

de tempo.

49



7 Conclusao

Por fim, este capitulo faz uma analise aos resultados obtidos (Secgéo 7.1) e descreve
orientagdes para trabalhos futuros (Seccao 7.2).

7.1 Resultados Obtidos

Na presente secgdo é feita uma avaliagdo dos resultados obtidos tendo em
consideracdo 0s objectivos propostos e o0s objectivos realmente alcancados,
salientando-se as contribui¢coes feitas na area em estudo.

Pode concluir-se que o objectivo principal deste trabalho foi alcangado. O protétipo
construido é totalmente funcional e operacional e foi construido totalmente com
ferramentas livres. Além disso, testes efectuados por alunos no ensino de arquitectura
deram resultados favoraveis quanto a ergonomia, interface, e simplicidade.

As opgdes tomadas nas tecnologias revelaram-se acertadas. As licengas utilizadas
permitiram, além da utilizagao totalmente livre, visualizar e alterar o codigo fonte. Por
outro lado, a seleccédo das ferramentas revelou-se na etapa do projecto que mais se
alongou no tempo previsto para a sua execugao, derivado da experimentacado de

varias “frameworks” de desenvolvimento em varias linguagens de programagao.

Na fase de desenvolvimento foram encontradas algumas dificuldades em validar o
certificado de autenticacdo do Cartdo de Cidadao no servidor Apache. Optou-se em
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delegar essa funcionalidade ao conjunto de ferramentas OpenSSL que, ao contrario
do servidor Apache, consegue fazer validagdes pelo servico OCSP.

Os diagramas UML utilizados mostraram-se uma valiosa ferramenta na andlise e
desenho do projecto. Permitiram organizar a informag&o criando um fio orientador a

todo o desenvolvimento do projecto.

7.2 Orientacées para Futuros Trabalhos de
Investigacao

A implementacéo do prototipo focou-se na concretizagdo de todas as funcionalidades
propostas e descritas nos requisitos; no entanto, ndo foram efectuados todos os testes
de que estes tipos de sistemas carecem. Assim, pode considerar-se como trabalho
futuro a implementagdo de testes unitdrios e a experimentacdo do sistema num

gabinete projectista piloto para detectar eventuais falhas de desenho e especificacao.

Em termos de seguranga informatica, seria muito interessante estudar-se a forma de
limitar a0 maximo os poderes dos administradores do sistema, de tal maneira que se
tornasse dificil subverter o funcionamento correcto e honesto do sistema por accao
maliciosa de um utilizador privilegiado ou 0 seu conluio com um cliente municipe. Uma
linha de acgao que atendesse a este tipo de situagao passaria sempre pela exigéncia
de extensivos registos das operagcbes realizadas pelo sistema, e o0 seu

armazenamento em meios fisicos ndo susceptiveis de alteracdes posteriores.

Outro aspecto a desenvolver encontra-se relacionado com o pedido de plantas de
localizagdo do plano director municipal. Para que seja, na sua totalidade, possivel
submeter o0s projectos de arquitectura sem deslocagbes aos Municipios, 0s
requerentes, além de apenas visualizar, devem ser capazes de requerer novas plantas

de localizagao.

A 2 de Setembro de 2008 foi solicitado a Direccao Geral das Autarquias Locais os
requisitos necessarios a criacao de interoperabilidade deste sistema com o sistema de
informacao deles. Até a data de entrega desta dissertacao nao foi enviada qualquer
documentacdo técnica que possibilite a sua concretizacdo. E de todo importante a
implementacdo desta funcionalidade quando a Interface de Programacado de
Aplicativos for tornada publica.
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Por estar fora do ambito deste projecto, ndo foram considerados os célculos de todas
as taxas inerentes ao arranque de um processo de pedido de apreciacdo de
arquitectura urbanistica e seus tramites. De qualquer modo seria enriquecedor a sua

integracao.

Por fim, para tornar um sistema fortemente automatizado, a inclusdo de um repositorio
de regras de validacdo poderia, depois de criadas as condicbes necessarias, pré-
validar todos os desenhos de arquitectura submetidos para apreciacao. Desta forma,
sempre que o sistema encontrasse nesses ficheiros uma violagdo aos regulamentos
municipais, estaria a diminuir o nUmero de tramites processuais € o tempo decorrido

desde a entrega até a emissao da licencga.
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Anexo A — Manual do Utilizador
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1. Introducao

O PLUD - Protétipo de Licenciamento Urbanistico Digital € uma aplicacdo que faculta
aos municipios a gestdao documental de processos de urbanizacdo e edificagdo de

uma forma electrénica e totalmente desmaterializada.

O tipo de autenticacdo que o sistema exige, que obriga a introdugdo do nome de
utilizador, palavra-chave e apresentacao do Cartdo de Cidadao (CC) com certificado
digital de autenticagdo, assim como a assinatura digital qualificada dos ficheiros
carregados, garantem a seguranga do sistema e protegem os documentos
introduzidos de alteragdes indevidas. Além da seguranga, a plataforma oferece outras

vantagens, entre as quais se destacam:

a possibilidade de qualquer municipe poder submeter todo um processo nesta
plataforma;

e adisponibilidade a tempo inteiro da ferramenta, dado estar disponivel na web;

e adispensa de deslocagdes, muitas vezes morosas, desnecessarias ou infrutiferas;
e adiminuicdo da utilizacdo de papel durante todo o processo;

e adiminuigdo do tempo decorrido desde o inicio até ao total término do processo;

e afacilidade de transporte de documentos;

e as notificagbes automaticas, mais simples e eficazes, através de correio

electrénico.

1.1. Requisitos para acesso ao sistema

Tal como mencionado na documentagéao do CC, o navegador a partir do qual se acede
ao sistema PLUD devera ter suporte a biblioteca PKCS11 e a JavaScript.



Nota: antes de iniciar cada sessao no sistema tem de introduzir o seu CC no leitor de
cartdes do computador em que pretende aceder.

2. Registo, Autenticacdo e Edicao de Utilizadores

Os utilizadores com acesso ao sistema PLUD podem ser criados de duas formas:
através de registo de utilizadores pela interface Web e pela criagao directa no sistema
pelos administradores do sistema.

2.1. Registo de Utilizadores via interface web

Quando um Utilizador é criado mediante registo pela interface da plataforma, sé
podem ser escolhidos os perfis “Projectista” e “Municipe”. Para fazer parte dos
restantes perfis, o Utilizador tem de ser criado directamente no sistema.

Para registar com sucesso um Utilizador na plataforma, devem cumprir-se TODOS os
seguintes requisitos:

e Possuir um CC valido (que tem de ser ligado ao computador antes do inicio do
processo de registo, e ndo pode ser desligado até ao seu término), do qual o
sistema fara a leitura do Certificado Digital de Autenticacdo e do nome completo da
pessoa associada ao utilizador a criar;

e Preencher TODOS os campos do registo;

e Introduzir um enderego de correio electronico valido. Sera enviado
automaticamente uma mensagem electrénica para o endereco que introduziu. Para
confirmar a conta devera clicar na hiper-ligacao contida na mensagem. De forma a
manter integros os dados do sistema, os administradores apenas deverao activar
os utilizadores que confirmem a recepgao de mensagem de correio electronico;

Apés o registo e activacao, para uma correcta e total utilizagao do sistema, o utilizador
deve, na sua &rea de perfil, submeter o ficheiro de termos de aceitacdo assinado
digitalmente, previamente descarregado no formulério de submissé@o. Os utilizadores
com o perfil de projectistas devem ainda submeter, também na &rea de perfil, os
comprovativos das suas habilitacées literarias.

A.3



2.2. Criacao de utilizadores directamente no sistema

Os utilizadores com permissbes de administracdo de utilizadores podem criar
directamente no sistema contas de utilizadores de qualquer um dos perfis. Para isso
deverao proceder da seguinte forma:

e (Certificar-se de que ja foi criada a pessoa a associar ao utilizador a criar. No caso
de nao existir, consulte o Capitulo 5 para saber como proceder;

e A Conta de utilizador podera ser activada de imediato ou podera optar por activa-la
mais tarde, por exemplo, apés confirmagdo do enderego de correio electrénico
introduzido (para isso o Utilizador deve clicar no link da mensagem que recebeu do

sistema);

Nota: quando um Administrador cria uma conta de utilizador, ndo lhe associa nenhum
CC. O Utilizador tem 30 dias para proceder a essa associagao ou deixara de poder

autenticar-se no sistema.

2.3. Autenticacao

Antes de proceder a autenticagdo no sistema, devera ligar o Cartdo do Cidadao
associado a sua conta (no caso de ja ter sido associado) ou que pretende associar (no
caso de ainda nao ter sido associado, tal devera ser feito no prazo de 30 dias apos a
criagao da conta).

Aceda ao sistema, digitando o URL no local apropriado do navegador. Surgird o ecra
de Boas-Vindas, onde sera pedida a introducédo do nome de utilizador e da palavra-
chave. Deve introduzir os dados indicados no registo, ou que foram dados pelo
Administrador do sistema. Para aumentar a seguranca pode utilizar o teclado virtual
disponivel para o preenchimento da palavra-chave.

Nota: apds autenticacdo, em caso de inactividade superior ao periodo de tempo
definido no servidor, a sessdo expira, sendo necessario voltar a autenticar-se no

sistema.
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2.4. Tipos de Perfis de Utilizadores

O contexto do sistema é gerado de acordo com o perfil de utilizador a que cada um
tem de estar associado, sendo a prépria pagina inicial especifica a cada tipo de
utilizador (com excepc¢ao dos alertas comuns a todos os perfis, que sao o de nao ter
CC associado e nao ter Termos de Aceitagdo validos). Os perfis de utilizadores pré-
definidos no sistema sao os seguintes:

2.4.1. Administrador
Como o préprio nome indica, séo responsaveis pela administracdo e manutencao da
plataforma, cabendo-lhes tarefas tais como a validacdo de utilizadores que tenham
efectuado o registo “on-line” e que cumpram com todos os requisitos obrigatérios e
criagao de regras de permissdes a utilizadores.

Na sua pégina inicial, além dos avisos comuns a todos os perfis de utilizadores,
surgem os avisos de termos de aceitagdo, habilitacdes literarias e utilizadores nao

activos.

2.4.2. Administrativo
Sao responsaveis pela parte burocratica da plataforma, ou seja, introduzir todos os
dados no sistema que ainda ndo foram submetidos, como é o caso de processos e
documentos entregues em papel, validar os processos e documentos submetidos
pelos municipes e projectistas, atribui-los aos coordenadores autarquicos e introduzir
demais informacgéo gerada pelos processos.

Na sua pagina inicial, além dos avisos comuns a todos os perfis de utilizadores,
surgem os avisos de termos de aceitagado, habilitacdes literarias e utilizadores nao

activos.

2.4.3. Coordenador autarquico
Funcionarios da autarquia responsaveis pela coordenagdo dos processos que lhes
tenham sido atribuidos.

Na sua pégina inicial, além dos avisos comuns a todos os perfis de utilizadores,
surgem os avisos referentes aos processos de que sao coordenadores, bem como as
marcagdes na agenda.

2.4.4. Projectista
E o responsavel técnico do processo.
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Na sua pdagina inicial, além dos avisos comuns a todos os perfis de utilizadores,
surgem os avisos referentes aos processos onde sdo técnicos responsaveis e 0 aviso
de auséncia de comprovativo de Habilitacdes Literarias. Tém a capacidade de

adicionar ou remover utilizadores nas estruturas organicas em que sao responsaveis.

2.4.5. Municipe
Pessoa singular ou colectiva que recorre ao servigo para submeter um processo de

licenciamento e todos os documentos inerentes.

Na sua pégina inicial, além dos alertas comuns a todos os perfis, séo listados todos os
processos onde sdo donos de obra. Tém a possibilidade de contactar, através de
mensagem interna, os coordenadores autarquicos dos processos a que tém acesso.

2.5. Perfil pessoal

O Perfil pessoal de Utilizador é a area onde o Utilizador deve aceder sempre que
queira consultar, completar ou alterar os seus dados pessoais (tais como morada,
contacto, endereco de correio electrénico ou palavra-chave).

E aconselhavel que, ap6s o registo, o Utilizador aceda & area do seu perfil e preencha
ou corrija todos os campos disponiveis (o tipo de perfil ndo pode ser alterado).

3. Accdes gerais da plataforma

Na generalidade dos menus do sistema PLUD, é possivel adicionar, procurar,
modificar e eliminar dados (as permissdes de cada utilizador variam mediante o
contexto). A Imagem 1 representa um menu tipico do PLUD, com legendas
explicativas.
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Imagem 1: Acgbes gerais da plataforma

3.1. Adicionar dados

Ao adicionar dados, devera introduzi-los nos respectivos campos de preenchimento
obrigatério (o sistema indica quais os campos que sao por ele validados). Findo este
passo, podera: “Guardar” (na base de dados os dados introduzidos), “Restaurar
Formulario” (aos dados pré-definidos) e “Voltar” (a pagina anterior cancelando a
introducéo de dados).

3.2. Procurar dados

Na procura de dados, tem de seleccionar o campo onde sera aplicado o filtro de
procura (a lista de campos sera diferente, consoante o contexto), introduzir a
expressao a procurar (sendo devolvidos todos os registos em que o campo contenha a
expressao indicada) e premir o botdo “Procurar”. Por omissédo, os resultados sao
apresentados em grupos de 10 por pagina, numero este que pode ser aumentado até
um maximo de 500. E possivel ordenar os dados por ordem ascendente ou
descendente, podendo esta ordenagdo ser aplicada em qualquer um dos campos
definidos para o contexto. No contexto de procura, podera também “Adicionar”’ e

“modificar ” os dados como se descreve a seguir;
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3.3. Modificar dados

No contexto de Procura, pode modificar os dados existentes. Clicando no botédo
“Modificar” € apresentado o mesmo formulério da introdugédo de dados, onde pode
proceder as alteragdes necessarias, e dispdée de todas as funcionalidades enumeradas

no ponto 3.1.

3.4. Eliminar dados

No contexto de Procura, pode Eliminar os dados existentes, clicando no botédo
“Eliminar”: €, entdo, pedida a confirmacao de eliminagdo do registo seleccionado, ou
para o cancelamento da acgao.

4, Submissao de Ficheiros

Os documentos a usar no sistema tém de ser previamente carregados para o
repositorio pessoal de dados de cada utilizador. Para isso deve aceder a &rea de
Ficheiros no menu superior direito.

&1 https://jesus_mobile/codeigniter_gen/profileficheiros

Area de ficheiros de admin
Ficheiros carregados.

Actualizar vista
Nome do ficheiro Tamanho Assinatura Opgies

b.txt 0,04 Kb b.txt.p7s P

Carregar ficheiro

'ﬁi Proc...

Nome \Tamanhu | Diretdrio | Maodificado

4] il [ [»

thFO-Dehug level setto 0 |“
INEN. lann = null takinn dafault lananan, =

Imagem 2: Carga de ficheiros pessoais
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Nota: s6 ficheiros assinados digitalmente serdo carregados para o sistema.

Na area de Ficheiros, estao disponiveis os seguintes botdes, na ordem apresentada:

Procurar Ficheiro;

e Remover Ficheiro seleccionado;

e Remover Todos os Ficheiros;

e Assinar Digitalmente o Ficheiro seleccionado;

e Assinar Digitalmente todos os Ficheiros;

e Verificar Assinatura Digital do Ficheiro seleccionado;

Enviar Ficheiros.

Para carregar ficheiro(s), devera clicar no botdo “Procurar” (inicialmente é o Unico
botdo acessivel), que abrira uma janela onde deve seleccionar o(s) ficheiro(s) a
carregar.

Nota: se seleccionar uma pasta, serdo carregados todos os ficheiros nela contidos.
Sempre que seja necessario carregar mais de um ficheiro para o sistema, aconselha-
se a que sejam todos colocados na mesma pasta, para ser mais rapida a sua
selecgéao.

Depois de seleccionado um ou mais ficheiros, clique no botao “Enviar” para que sejam
enviados para o sistema. Durante o processo de envio, pode acompanhar o progresso
na barra de status existente nesta area. Sempre que um ficheiro tenha sido enviado
com sucesso para o sistema, deixa de constar da lista de ficheiros a enviar. No final do
processo, pode ver na parte superior da janela a lista de ficheiros actualmente
existentes no sistema (clique em “Actualizar Vista” caso queira actualizar a lista).

A existéncia do campo “Log” permite, caso surja algum problema durante o0 processo

de envio, uma rapida andlise da natureza do erro.
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5. Pessoas, Processos e Documentos

Os menus Pessoas, Processos e Documentos sdo os mais utilizados no dia-a-dia
sendo através deles que o sistema é alimentado. As possiveis ac¢gdes nestes menus
sdo as comuns a todo o sistema (adicionar, procurar, modificar e eliminar dados,
descritas detalhadamente no Capitulo 3 deste manual), sendo o0 acesso a essas
mesmas acgoes definido pelo perfil e regras de acesso a que pertence cada utilizador.

5.1. Pessoas

As pessoas podem ser criadas de varias formas. No registo de utilizadores, quando
um utilizador efectua um registo, o sistema verifica 0 nome da pessoa, nUmero de
contribuinte e bilhete de identidade e, caso ndo existam, é criada uma nova pessoa.
Na submissao de novos processos por parte dos municipes ou projectistas, quando o
utilizador ndo encontra 0 nome da pessoa para associar ao dono da obra ou do
técnico projectista, € dada a possibilidade de criar uma pessoa nova no momento.
Todos os campos devem ser preenchidos. E no menu pessoas é possivel navegar por
todas as pessoas carregadas no sistema e sé aqui € possivel modificar ou eliminar

dados.

5.2. Processos

Os processos podem ser criados de duas formas, tanto por parte dos municipes como
dos projectistas. Uma é através do painel inicial. Nele & apresentado um formulario
com os dados do processo a preencher. Os processos submetidos sdo guardados e
ficam a espera de confirmacdo de dados por parte dos administradores ou
administrativos. Um processo ndo é considerado valido enquanto ndo for numerado.
Enquanto o processo ndo é validado, o dono da obra e o técnico projectista do
processo podem efectuar modificacdes.

Outra forma de criagdo de processos é através do menu Processos onde também é
possivel navegar por todos 0s processos pré-existentes, modifica-los, remove-los e

activa-los (atribuir-lhes um namero).
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Na area “Modificacdo do processo”, € apresentado um submenu do lado direito onde é
possivel inserir dados relacionados com o0 processo:

e Alvaras - Registo dos alvaras do processo;

e Contactos - Registo dos contactos informais efectuados por parte dos municipes

ou projectistas, que faz sentido ligar ao processo;

e Documentos do processo - ligar os documentos carregados que fazem parte do
processo;

e Notificagdes - é possivel visualizar todas as modificacées que foram criadas para
este processo;

e (ficios - Registo dos oficios do processo;

e Processos anexos - no caso de um processo estar de alguma forma interligado a

um ou mais processos, poder anexa-los.

5.3. Documentos

Os documentos podem também ser criados de duas formas, por parte dos municipes
ou projectistas. No painel inicial, para cada processo a que o utilizador tem acesso, é
apresentado um conjunto de botdes que permitem operacdes com o processo, dos
quais uma é adicionar documento. E apresentado um formulario com os dados do
documento a preencher. Os documentos submetidos sdo guardados e ficam a espera
de confirmagdo de dados por parte dos administradores ou administrativos. Um
documento nado é considerado valido enquanto nao for numerado. Enquanto o
documento n&o é validado, o dono da obra e o técnico projectista do processo podem
efectuar modificagbes. Na submissdo do documento, este fica associado directamente
ao processo seleccionado.

A outra forma é através do menu “Documentos” onde € possivel navegar por todos os

processos, modificar, remover e activa-los, ou seja atribuir-lhes um namero.

Na area modificagcdo do documento, é apresentado um submenu do lado direito onde

€ possivel visualizar e, caso seja possivel, tramitar o documento. O documento sé
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pode ser tramitado por qualquer utilizador com acesso caso ainda nao tenha qualquer

tramitacao e, em caso afirmativo, apenas pelo destinatario da tramitagéao.

6.

Tabelas do Sistema

Nas tabelas do sistema é possivel parametrizar as tabelas de apoio ao sistema. As

possiveis acgdes nestes menus sdo as comuns a todo o sistema (adicionar, procurar,

modificar e eliminar dados, descritas detalhadamente no Capitulo 3 deste manual),

sendo 0 acesso a essas mesmas acgdes definido pelo perfil a que pertence cada

utilizador e respectivas regras de acesso. Segue uma pequena descrigao de cada uma

delas:

Categorias sociais - permite gerir as categorias sociais associadas as pessoas.

Contador - permite gerir a evolugao dos contadores. A sua alteracao intervém

directamente com a numeracao dos processos, documentos, oficios e alvaras.
Estados de alvara - permite gerir os varios estados dos alvaras.
Estados do processo - permite gerir os varios estados dos processos.

Estruturas orgéanicas - permite gerir as estruturas orgéanicas do sistema bem como
definir o responséavel de cada estrutura.

Ficheiros - permite gerir todos os ficheiros carregados no sistema.
Freguesias - permite gerir as freguesias afectas aos processos.

Servicos - permite gerir os servicos do municipio. Na edicdo de cada servigco é
possivel gerir os utilizadores que pertencem a cada servico.

Tipos de construcao - permite gerir os tipos de construcao afectos aos processos.

Tipos de contacto - permite gerir os tipos de contactos efectuados pelos municipes
ou projectistas e que foram registados num processo.

Tipos de documento - permite gerir o tipo de documentos afectos aos documentos.

Tipos de ficheiros - permite gerir os tipos de ficheiros carregados. No carregamento
de um novo ficheiro, se o tipo nao existir, é criado automaticamente.
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e Tipos de notificagdo - permite gerir os tipos de notificagdes. Por omissdo existem 2
tipos de notificacdo: “pela plataforma” e “pela plataforma e e-mail”. Neste ultimo é
enviado automaticamente uma mensagem de correio electrénico para o endereco

de correio electrénico definido no perfil de utilizador.
e Tipos de processo - permite gerir os tipos de processo afectos aos processos.

e Tipos de utilizagdo - permite definir os tipos de utilizagdo afectos aos processos.

7. Administracéao

Existem 3 menus relativos a administragcdo de utilizadores no sistema. Sao eles os

“Perfis de utilizadores”, os “Utilizadores” e o “Controlo de acessos”.

7.1. Perfis de utilizadores

As possiveis ac¢oes neste menu sdo as comuns a todo o sistema (adicionar, procurar,
modificar e eliminar dados, descritas detalhadamente no Capitulo 3), no entanto ndo é
aconselhavel efectuar quaisquer alteracées visto que o sistema esta preparado para
operar com os perfis previamente carregados no sistema: Municipe, Projectista,
Coordenador autarquico, Administrativo, Administrador. Na edigdo de cada utilizador €
possivel gerir a agenda, termos de aceitacdo e habilitagbes literarias de cada
utilizador.

7.2. Utilizadores

Neste menu é possivel criar os utilizadores directamente no sistema. As possiveis
acgdes neste menu sdo as comuns a todo o sistema (adicionar, procurar, modificar e
eliminar dados, descritas detalhadamente no Capitulo 3). Na criagdo do utilizador é
dado a possibilidade de activar e confirmar o utilizador logo no momento, ou de deixar
a operagao para mais tarde.



7.3. Controlo de acessos

Através do controlo de acesso € possivel definir os acessos aos objectos. O controlo
de acessos é composto por:

e ARO (Access Request Object), arvore hierarquica de quem requisita os objectos,
ou seja os utilizadores. No primeiro nivel, a raiz, sdo todos os utilizadores, no
segundo, os perfis, sdo todos os utilizadores com aquele perfil, e no terceiro os

utilizadores individualmente criados no sistema.

e ACO (Access Control Object), arvore hierarquica dos objectos a verificar os
acessos. O primeiro nivel é o sistema no seu todo e no segundo todos os objectos
do sistema.

e AXO (Access eXtension Object), lista de tipo de acessos que o objecto pode
receber.

e |D, identificador do objecto

Tipo de acesso: permitido ou negado.

Uma regra € composta no minimo por um ARO e um ACO e um tipo de acesso. Neste
caso, todos os tipos de acesso e os respectivos identificadores ficardo agregados a
regra. Por outro lado, nos casos em que é necessario refinar a regra, tal pode ser feito
através da definicao de um AXO ou, ainda, através do préprio identificador do objecto.

Nota: O identificador do objecto é dependente de um AXO.
Seguem-se trés exemplos para melhor interpretagéo das regras de acesso:

e O administrador deve ter acesso a todo o site:

| ARO: administrador | ACO: PLUD | AXO: [ ID: | Tipo de acesso: SIM

¢ Os administrativos devem ter acesso a adicionar pessoas:

| ARO: administrativo | ACO: pessoas | AXO: add | ID: Tipo de acesso: SIM |




e O utilizador jcampos deve ter acesso para modificar o documento com ID 123:

| ARO: jcampos | ACO: documento | AXO: modify | ID:123 | Tipo de acesso: SIM |

8. Painel inicial, Caixa de tramitacées e Mensagens

A interactividade entre os utilizadores do sistema reflecte-se, primordialmente, no
painel inicial, caixa de tramitagdes e mensagens. E nestas areas que utilizador é

alertado para os assuntos pendentes.

8.1. Painel inicial

O painel inicial € a pagina que é apresentada logo ap6s a autenticagao do utilizador no
sistema. Esta pagina também pode ser acedida clicando em inicio no menu superior

direito.
Esta pagina é composta por:

e Alertas, que avisam de alguma incoeréncia nas definigbes do utilizador. O
utilizador sera alertado enquanto ndo carregar nenhum termo de utilizagao
assinado e vaélido, ndo associar nenhum CC ao sistema e, no caso dos
projectistas, ndo carregar nenhum comprovativo de habilitagdes literarias valido.

e Notificagbes, que informam os utilizadores das modificagbes efectuadas nos
processos a que tém acesso, respectivos documentos e suas tramitagdes. No caso
de um projectista, se este pertencer a alguma estrutura organica, recebera uma
cépia das notificacbes do responsavel da estrutura.

e Gestdao de estruturas organicas, que permite aos projectistas gerir, ou seja,
visualizar, adicionar e remover outros utilizadores das estruturas organicas nas

quais sao responsaveis.

e Lista de processos a que o utilizador tem acesso. No caso dos municipes sdo os
processos em que sao donos da obra; no caso dos projectistas, 0s processos em
que sao técnicos responsaveis e, no caso de pertencerem a alguma estrutura

organica, os processos de que sdo os responsaveis da estrutura. Por fim, no caso
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de coordenador autarquico, 0s processos em que é gestor de procedimentos. Para
cada processo esta disponivel um conjunto de operacdes a realizar com cada
processo: ver ou editar processo (neste caso, se tiver permissdes de modificacéo);
ultimos movimentos do processo; ver os tramites dos documentos pertencentes ao
processo por ordem descendente da data; ver documentos, com a possibilidade de
visualizar ou adicionar novos documentos; contactar o gestor de procedimentos,
com a possibilidade de enviar uma mensagem interna ao gestor de procedimentos;
agendar reunido com o gestor de procedimentos.

e Utilizadores, Processos, Documentos, Termos de aceitacdo e Habilitagcbes
literarias que nao estdo verificados, no caso de utilizador ter o perfil de
Administrador ou Administrativo.

e Gerir a agenda dos gestores de procedimentos. Os coordenadores autarquicos
podem gerir as marcagcbes por parte dos municipes e projectistas e podem

agendar novas reunides.

8.2. Caixa de tramitacées

A Caixa de tramitacbes esta acessivel no menu superior direito e permite aos
utilizadores aceder as tramitagdes pendentes e a elas dirigidas e, caso sejam
projectistas inseridos numa estrutura organica, as tramitagcdes pendentes e dirigidas

ao responsavel da estrutura.

No caso de se tratar de um municipe ou projectista, apenas pode tramitar para a
pessoa da origem da tramitacdo. Pelo contrario, os restantes utilizadores podem
tramitar para qualquer utilizador do sistema, acrescido da possibilidade de criar cépias
dos documentos, o que facilta o envio de versbes diferentes para diversos

utilizadores.

Dentro da caixa de tramitagbes existe ainda a possibilidade de visualizar as
tramitagbes enviadas através do submenu caixa de saida que se encontra do lado
direito.
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8.3. Mensagens

As Mensagens estdo acessiveis no menu superior direito, que permite visualizar as
mensagens de outros utilizadores, e enviar novas mensagens. Os municipes e
projectistas apenas podem enviar mensagens aos gestores de procedimentos dos
processos a que tém acesso, enquanto que os restantes utilizadores podem enviar
mensagens a todos os utilizadores do sistema. Cada mensagem fica sempre
associada a um processo.



Anexo B — Manual Técnico de Instalacao

Este manual descreve a forma de instalar o sistema PLUD - Protétipo de
Licenciamento Urbanistico Digital, enumera os requisitos técnicos e descreve as
configuracoes a efectuar.

O PLUD deve ser copiado para uma pasta na qual o servidor HTTP Apache tenha
acesso de leitura e escrita. Ap6s a cépia dos ficheiros deve certificar-se que todo o

software necessario esta instalado correctamente.
Requisitos de software do PLUD:
e Open SSL'";

e Apache 2'® com os seguintes médulos carregados: mod_php'’, mod_rewrite'®,

mod_ss'® e mod_xsendfile %;
e PHP 5% com os seguintes médulos carregados: MySQL?, GD%;

e MySql 5%

' http://www.openssl.org/

'® http://httpd.apache.org/

"7 http://pt.php.net/manual/en/book.apache.php

'8 http://httpd.apache.org/docs/2.0/mod/mod_rewrite.html
' http://www.modssl.org/

20 http://tn123.ath.cx/mod_xsendfile/

2 http://www.php.net/

2 http://pt.php.net/manual/en/book.mysql.php

% http:/pt.php.net/gd

# hitp://www.mysgl.com/
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e Codeigniter 1.7%°

A instalacdo destes requisitos varia de acordo com o sistema operativo utilizado.
Como nao € viavel expor o processo de instalacdo de cada um nos sistemas
operativos suportados, a instalagdo deve ser acompanhada dos manuais técnicos de
cada requisito. Estes manuais podem ser obtidos através dos enderecos Web
disponibilizados em notas de rodapé.

Nao é necessario efectuar qualquer alteragdo as configuragdes base das aplicagoes
exceptuando o caso do Apache e o do Codeigniter, que sédo apresentados de seguida.

Configuracoes do apache:

Ficheiro httpd.conf:

#Activar o modulo rewrite
RewriteEngine On
RewriteOptions Inherit
DirectoryIndex index.php

//activar as funcionalidade do mdédulo xsend file
XSendFile on
XSendFileAllowAbove on

#Activar SSL para comunicagdo segura
SSLEngine on

# caminho para o certificado no Formato PEM do Servidor
SSL CertificateFile "/etc/httpd/conf/ssl.crt/my.crt”

#Caminho para a chave privada do servidor
SSL CertificateKeyFile “/etc/httpd/conf/ssl.key/my.key”

#Configurar a verificagdo de certificado na autenticagcdo do cliente
<Location /plud/profile/ccauth/>

SSLRequireSSL

SSL VerifyClient optional_no_ca

SSLOptions +ExportCertData

SSLOptions +StdEnvVars
</Location>

% http://codeigniter.com/
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Configuracoes do Codeigniter:

Ficheiro: system/application/config/config.php

//Configuragées gerais e de email

$config['site_name'] = 'PLUD :: Jesus Test'; //nome do site
$config['email_address'] = jesuscampos@maisbarcelos.pt’; //enderego de
email

$config['email_name'] = 'PLUD'; /nome para o nome

$config['smtp'] =’localhost’; //servidor smtp

$config['smtp_username'] = plud”; //credencial para o smtp
$config['smtp_password'] = ‘plud’; //credencial para o smip

//Configuragées de autenticagdo
$config['encryption_key'] = "gadrud7e83swEphUTrat"; // Chave para
encriptacao das passwords

//Configuragbes de ficheiros

$config['files_path system'] = /var/html/plud/files/system/'; //caminho para
armazenar os ficheiros do sistema

$config['files_path users'] = /var/html/plud/files/users/’; //caminho para
armazenar os ficheiros dos repositorios dos utilizadores

$config['RootCCCA'] = /var/html/plud/root.pem’; //caminho para o certificado da
autoridade certificadora do CC

$config'CCOCSPUIl'] = 'http://ocsp.auc.cartaodecidadao.pt/publico/ocsp’; //
URL do servico OCSP do CC

$config['openssiPath'] = "/usr/bin/openssl"; //Caminho para o openss!

Ficheiro: system/application/config/database.php

$active_group = "default”;
$active_record = TRUE;

$ab['default]['hostname'] = "localhost";
$ab['default]['username'] = "plud";
$ab['default]['password'] = "plud”;
$ab['default]['database'] = "plud";
$db['default']['dbdriver'] = "mysql";
$db['default]['dbprefix'] = "";
$ab['default]['oconnect] = TRUE;
$db['default]['db_debug'] = TRUE;
$ab['default]['cache on'] = FALSE;
$ab['default']['cachedir] = "";
$ab['default]['char_set'] = "utf8";
$db['default['dbcollat] = "utf8_general ci";




Configuracoes PLUD

Copiar o ficheiro de Termos de aceitacdo, a assinar pelos utilizadores, na pasta de
ficheiros de sistema, sub-pasta 0, como o0 nome 0.pdf.



Anexo C - Descritor dos casos de uso

Nome: Inserir utilizador

Cenario Principal: E apresentado um ecrd em que o administrador ou o administrativo
associa o utilizador a uma pessoa, preenche o tipo de perfil, tipo de notificagcdo, nome
de utilizador e palavra-chave e submete o pedido. O sistema testa se 0 nome de

utilizador ja existe e, caso nao exista, cria o utilizador.

Cenario Alternativo 1 (Nome de utilizador existente): Idéntico ao cenario principal.
Quando o nome do utilizador ja existe é apresentada uma mensagem de aviso que o

nome de utilizador ndo pode ser utilizado e o caso é reiniciado.

Nome: Validar termos de aceitacédo

Cenario Principal: O administrador ou administrativo submetem o pedido de validar o
termo de aceitacéo.

Nome: Validar habilitagdes literarias

Cenario Principal: O administrador ou o administrativo submetem o pedido de validar
a habilitacao literaria.

Nome: Definir responsavel técnico da estrutura

Cenario Principal: Obter e verificar a estrutura organica. Seleccionar projectista e

defini-lo como responséavel técnico da estrutura.

Nome: Criar estrutura orgéanica

Cenario Principal: Incluir o caso de utilizagdo “Definir responsavel técnico da

estrutura”. E apresentado um ecrd em que o administrativo preenche o nome da
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estrutura e, no caso de ser uma empresa, preenche o tipo de sociedade, o registo de
conservatoria e o capital social e submete o pedido.

Nome: Adiciona projectistas a estrutura organica

Cenario Principal: Obter e verificar a estrutura orgénica. Obter e verificar o
projectista. Submeter o pedido.

Nome: Definir niveis de acesso aos projectistas

Cenario Principal: Obter e verificar o projectista dentro da estrutura organica. Definir
o nivel de acesso e submeter o pedido.

Nome: Carregar ficheiros

Cenario Principal: E apresentado um ecrd em que permite seleccionar ficheiros do
computador local. E submetido o pedido. Os ficheiros sdo copiados para o repositério
de ficheiros.

Nome: Submeter projecto

Cenario Principal: E apresentado um ecrd em que o municipe preenche todos os
dados do processo. O projecto é submetido. E associado um novo nimero de projecto
e a data actual do sistema.

Nome: Registar-se no sistema
Pré-condicao: Certificado digital de autenticagao

Cenario Principal: E apresentado um ecrd onde devem ser preenchidos os dados do
titular, o tipo de perfil, tipo de notificagdo, nome de utilizador e palavra-chave. O pedido
€ submetido.



Nome: Enviar mensagem ao coordenador autarquico
Pré-condicao: Coordenador autarquico, processo

Cenario Principal: E apresentado um ecra para preencher o assunto e o contetido da

mensagem. A mensagem é enviada.

Nome: Gerir mensagens

Cenario Principal: E apresentado uma lista das mensagens enviadas e recebidas. E

visualizada a mensagem seleccionada.

Cenario Alternativo 1 (Eliminar mensagem): Idéntico ao cendrio principal. E

eliminada a mensagem seleccionada.

Nome: Notifica
Pré-condicao: Destinatario

Cenario Principal: Verificar o tipo de notificacdo do destinatario e enviar uma
mensagem de notificagéo.

Nome: Enviar mensagem a projectista
Pré-condicao: Projectista

Cenario Principal: E apresentado um ecra para preencher o assunto e o conte(ido da

mensagem. A mensagem é enviada.

Nome: Enviar mensagem a municipe
Pré-condicao: Municipe

Cenario Principal: E apresentado um ecra para preencher o assunto e o contetido da

mensagem. A mensagem é enviada.



Nome: Registar contacto

Cenario Principal: E apresentado um ecra onde é preenchido o processo, remetente,
tipo de contacto, data e descri¢cao do contacto. O registo € submetido.

Nome: Gerir disponibilidade de atendimento
Pré-condicao: Coordenador autarquico

Cenario Principal: E apresentada a agenda do coordenador autarquico onde é
registada uma vaga de atendimento com data, hora de inicio e fim.

Cenario Alternativo 1 (Modificar vaga): Idéntico ao cenario principal. E modificada a
data e hora de inicio e fim da uma vaga de atendimento seleccionada.

Cenario Alternativo 2 (Eliminar vaga): Idéntico ao cenério principal. E eliminada uma
vaga de atendimento seleccionada.

Cenario Alternativo 3 (Desmarcar atendimento): Incluir o caso de utilizagdo
“Notifica”. ldéntico ao cenario Alternativo 2. O municipe ou projectista é notificado da
desmarcacao do atendimento.

Nome: Marcar atendimento
Pré-condicao: Coordenador autarquico

Cenario Principal: E apresentada a agenda do coordenador autarquico com as vagas
disponiveis. A marcagdo de atendimento € registada com o assunto e numero do

projecto.

Nome: Registar observag¢des de atendimento

Pré-condicao: Coordenador autarquico

C.4



Cenario Principal: E apresentada a agenda do coordenador autarquico com as
marcacdes decorridas. E preenchido com as observagdes da reuniao.

Nome: Registar requerimento de projectista/municipe

Cenario Principal: E apresentado um ecra onde sdo preenchidos os dados do
requerimento: processo e descricdo do requerimento. E associado a data do sistema e
um nimero de registo de entrada. E apresentada uma lista de ficheiros que
correspondem a digitalizagdes de documentos de forma a seleccionar os ficheiros que
correspondem ao requerimento. O requerimento é submetido. E apresentada uma

mensagem de sucesso com o numero do projecto.

Cenario Alternativo 1 (Documento em formato digital): Idéntico ao cenario
principal. O requerimento é fornecido em formato digital com assinatura qualificada. O
utilizador copia os ficheiros para a area de trabalho.

Nome: Registar parecer

Cenario Principal: E apresentado um ecra onde sdo preenchidos os dados do
parecer: processo, descricdo e entidade externa da origem do parecer. E associado a
data do sistema e um nimero de registo de entrada. E apresentada uma lista de
ficheiros que correspondem a digitalizagdes de documentos de forma a seleccionar os
ficheiros que correspondem ao parecer. O parecer € submetido.

Cenario Alternativo 1 (Documento em formato digital): Idéntico ao cenario
principal. O parecer é fornecido em formato digital com assinatura qualificada. O
utilizador copia os ficheiros para a area de trabalho.

Nome: Submeter requerimento
Pré-condicao: Municipe

Cenario Principal: E apresentado um ecra onde é preenchida a descricdo do
requerimento. E associado a data do sistema. E seleccionado do repositério de
ficheiros os que correspondem ao requerimento. O requerimento é submetido.

C.5



Nome: Visualizar percurso do processo
Pré-condicao: Processo

Cenario Principal: E processado um documento com todas as tramitacdes e
respectivos despachos, datas e informagdes dos ficheiros associados do processo.

Nome: Gerir repositério de ficheiros

Cenario Principal: E apresentada uma lista dos ficheiros carregados para o

repositorio do utilizador.

z

Cenario Alternativo 1 (Carregar novo ficheiro): Idéntico ao cenario principal. E
carregado um novo ficheiro seleccionado pelo utilizador. A lista é actualizada.

Cenario Alternativo 2 (Eliminar ficheiro): Idéntico ao cenario principal. O utilizador
selecciona um ou mais ficheiros do repositério. Submete pedido de eliminagdo de
ficheiro(s). O(s) ficheiro(s) é(sdo) eliminado(s). A lista é actualizada.

Cenario Alternativo 3 (Visualizar ficheiro): Idéntico ao cenario principal. O utilizador
selecciona um ficheiro do repositério. Submete pedido de visualizar ficheiro. O ficheiro
€ descarregado e aberto na origem do utilizador.

Nome: Visualizar licenca/alvara

Cenario Principal: E apresentada uma lista dos processos em que o utilizador tem
acesso. E seleccionado um processo. E apresentada uma lista das licencas e alvaras
do processo. E seleccionado um alvara ou processo. E processada a visualizacdo do

alvara ou licenga.

Nome: Registar licenga/alvara

Cenario Principal: E apresentado um ecrd onde o coordenador autarquico selecciona
0 processo correspondente e preenche o tipo de licenga/alvara, estado do

C.6



alvard/licenca, numero de alvard/licenca, data da autorizacdo, data de emisséo,
validade, custo e texto do alvara/licenca. O pedido é submetido.

Nome: Informar processo
Pré-condicao: Tramitagdo de processo

Cenario Principal: E seleccionado do repositério de ficheiros os que correspondem a

informacdo. A informacdo é submetida. E registado a data da informagdo. E

apresentada uma mensagem de sucesso.

Cenario Alternativo 1 (Informagcao em modo de texto): Idéntico ao cenario principal.
E apresentado um ecra onde o coordenador autarquico escreve o texto da informacao.

Nome: Tramitar e despachar processo
Pré-condicao: Tramitacdo de processo;

Cenario Principal: E apresentado um ecra onde o coordenador autarquico escreve o
texto do despacho e selecciona o destinatario da tramitacdo. A tramitagcdo é
submetida. E registada a data e hora da tramitagéo.

Nome: Emitir Oficios

Cenario Principal: Incluir o caso de utilizagao “Notifica”. E apresentado um ecrd onde
o coordenador autarquico selecciona o0 processo correspondente e preenche o
destinatario, o assunto, o estado, a data de emissao e a data de envio. E seleccionado
do repositério de ficheiros os que correspondem ao oficio. O oficio é submetido. O
destinatario é notificado.

Cenario Alternativo 1 (Aguardar resposta): Idéntico ao cenario principal. E registada
a data limite de resposta.
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AlvaraModel

table_record_count : int
id_avara sint
id_processo sint
id_estados_alvara :int
id_ficheiro sint
nr_alvara sint
data_emisssao sint
validado_ate sint
validade_dias sint
validade_meses :int
validade_anos sint
custo tint
texto tint

AgendaModel
table_record_count :int
id_agenda nt
id_utilizador nt
id_pessoa cint
data nt
hora_inicio cint
hora_fim nt
atendimento nt

AclsModel

o+ o+ o+

AclsModel ()
findFilledAccess (int filters, int start, int count, int orderby) :
findAros ()

findAcos ()

findAxos ()

add (int data)
delete_by_pkey (it id)

void

: void
: void
: void
: void
: void

e

AgendaModel ()
findAll (int start, int count)
find (int filters, int start, int count, int orderby)

findFilled (int filters, int start, int count, int orderby) :

retrieve_by_pkey (int idField)

add (int data)

modify (int keyvalue, int data)
delete_by_pkey (int idField)
get_Id_agenda ()

set_Id_agenda (int id_agenda)
get_ld_utilizador ()
set_Id_utilizador (int id_utilizador)
get_Id_pessoa ()

set_Id_pessoa (intid_pessoa)
get_Data ()

set_Data (int data)
get_Hora_inicio ()
set_Hora_inicio (int hora_inicio)
get_Hora_fim ()

set_Hora_fim (int hora_fim)
get_Atendimento ()
set_Atendimento (int atendimento)
_init_Agenda ()

_emptyAgenda ()

AlvaraModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
findFilled (int filters, int start, int count, int orderby) :
retrieve_by_pkey (int idField) 2
add (int data)

modify (it keyvalue, int data)

numerar (int id_field)

delete_by_pkey (int idField)

get_Id_avara ()

set_Id_avara (int id_avara)

get_ld_processo ()

set_Id_processo (int id_processo)
get_Id_estados alvara ()
set_Id_estados_alvara (intid_estados_alvara)
get_Id_ficheiro ()

set_ld_ficheiro (int id_ficheiro)

get_Nr_alvara ()

set_Nr_alvara (int nr_alvara)
get_Data_emisssao ()

set_Data_emisssao (int data_emisssao)
get_Validado_ate ()

set_Validado_ate (int validado_ate)
get_Validade_dias ()

set_Validade_dias (int validade_dias)
get_Validade_meses ()

set_Validade_meses (int validade_meses)
get_Validade_anos ()

set_Validade_anos (int validade_anos)
get_Custo ()

set_Custo (int custo)

get_Texto ()

set_Texto (int texto)

_init_Alvara ()

_emptyAlvara ()

ContactoModel
table_record_count  :int
id_contacto rint
id_processo rint
id_tipo_contacto sint

id_utilizador_origem :int
id_utilizador_destino :int
data int
contacto sint

Categoria_socialModel

table_record_count : int
id_categoria_social :int
categoria_social  :int

TP,

Categoria_socialModel ()
findAll (int start, int count)

find (int filters, int star, int count, int orderby)

retrieve_by_pkey (int idField)
add (int data)

modify (int keyvalue, int data)
delete_by_pkey (int idField)
get_Id_categoria_social ()

set_Id_categoria_social (int id_categoria_social)

get_Categoria_social ()

set_Categoria_social (int categoria_social)

_init_Categoria_social ()
_emptyCategoria_social ()

ContactoModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
findFilled (int filters, int start, int count, int orderby)
retrieve_by_pkey (int idField)

add (it data)

modify (int keyvalue, int data)

delete_by_pkey (int idField)

get_Id_contacto ()

set_Id_contacto (int id_contacto)

get_Id_processo ()

set_Id_processo (int id_processo)
get_Id_tipo_contacto ()

set_Id_tipo_contacto (int id_tipo_contacto)
get_Id_utilizador_origem ()
set_Id_utilizador_origem (int id_utilizador_origem)
get_Id_utilizador_destino () H
set_Id_utilizador_destino (int id_utilizador_destino) :
get_Data ()

set_Data (int data)
get_Contacto ()
set_Contacto (int contacto)
_init_Contacto ()
_emptyContacto ()

N I\ T )
| 7 3 i
lo.x 0. |0.x 0. lo.
| “ | |
0.1/ 0.1 0.1 0.1 0.1
\ | \ \
Acls Agenda Alvara Categoria_social Contacto
- config_rules :int =aray(... - config_rules :int =array(... - config_rules :int =aray(... - config_rules :int =aray(... - config_rules :int =aray(...
+ _remap (int method) 2 void + _remap (int method) : void + _remap (int method) : void + _remap (int method) : void + _remap (int method) : void
+ Acls() + Agenda () + Alvara () + Categoria_social () + Contacto ()
+ index () + index () < void + index () : void + index () < void + index () : void
+ browse () + browse () < void + browse () < void + browse () : void + browse () @ void
+ add () + add () < void + add () < void + add () : void + add () : void
+ delete () + modify () < void + modify () < void + modify () @ void + modify () @ void
+ refresh_aros () + delete () 2 void + delete () < void + delete () @ void + delete () : void
+ refresh_acos () + _clear_form () < void + _clear_form () < void + _clear_form () @ void + _clear_form () : void
+ refresh_axos () + _get_form_values () :void + _get_form_values () :void + _get_form_values() :void + _get_form_values() :void
+ add_aros()
+ add_acos ()
+ add_axos ()
+ del_acos () : void
+ del_axos () < void
+ _get_add_acl_form_values() :void

sasse|d ap ewelbeiq - q oxauy



c'd

DocumentoModel

table_record_count :int

- id_documento nt
- id_tipo_documento :int
- id_ficheiro sint
- nr_registo nt
- assunto nt
ContadorModel gD alin
+ Do 0
- table_record_count :int + findAll (int start, int count) < void
- id_contador g’ + find (int filters, int start it count, int orderby) :void Documentos_processoModel
- contador tint + findFilled (int filters, int start, int count, int orderby) : void
- actual 810} + findByltems (int nrdocFilters) < void - table_record_count iy
- sufixo cint + retieve_by_pkey (int idField) : void . !dfdacumenlosipvoceso cint
+ ContadorModel ( + add (int data) : void - 1d_documento o Estados_alvaraModel estados_processoModel
+ findAll (int start, int count) : void + modify (int keyvalue, int data) : void - id_processo 81l -
+ find (int filters, int start, int count, int orderby) : void + numerar (intid_field) < void + Documentos_processoModel () - table_record_count :int - table_record_count :int
+ retrieve_by_pkey (int idField) : void + delete_by_pkey (int idField) < void + findAll (int start, int count) : void - id_estados_alvara  :int - id_estados processo :int
+ numerar (int contador) < void + get_Id_documento () < void + find (int filters, int start, int count, int orderby) < void - estado_alvara sint - estado_processo sint
+ add (int data) < void + set_Id_documento (int id_documento) 2 void + findFilled (int filters, int start, int count, int orderby) < void + Estados_alvaraModel () + estados_processoModel ()
+ modify (int keyvalue, int data) < void + get_Id_tipo_documento () 2 void + retrieve_by pkey (intidField) : void + findAll (int start, int count) 2 void + findAll (int star, int count) : void
+ delete_by_pkey (int idField) 2 void + set_Id_tipo_documento (intid_tipo_documento)  :void + add (int data) < void + find (int filters, int start, int count, int orderby) : void + find (int filters, int start, int count, int orderby) : void
+ get_id_contador () : void + get_ld_ficheiro () :void + modify (int keyvalue, int data) :void + retrieve_by_pkey (int idField) :void + retrieve_by pkey (int idField) < void
+ set_id_contador (int id_contador) < void + set_Id_ficheiro (intid_ficheiro) 2 void + delete_by_pkey (int id_documentos_processo) < void + add (int data) 2 void + add (int data) : void
+ get_contador () < void + get_Nr_registo () 2 void + get_Id_documentos_processo () < void + modify (int keyvalue, int data) 2 void + modify (int keyvalue, int data) < void
+ set_contador (int contador) < void + set_Nr_registo (int nr_registo) 2 void + set_Id_documentos _processo (int id_documentos processo) : void + delete_by_pkey (intidField) 2 void + delete_by_pkey (int idField) : void
+ get_actual () < void + get_Assunto () 2 void + get_Id_documento () < void + get_Id_estados alvara () 2 void + get_Id_estados_processo () : void
+ set_actual (int actual) < void + set_Assunto (int assunto) : void + set_Id_documento (int id_documento) < void + set_|d_estados alvara (intid_estados alvara) :void + set_Ild_estados_processo (int id_estados processo) : void
+ get_sufixo () < void + get_Obs|() 2 void + get_Id_processo () : void + get _Estado_alvara () 2 void + get_estado_processo () < void
+ fixo (int sufixo) < void + set_Obs (int obs) 2 void + Id_processo (int id_processo) < void + set_Estado_alvara (int estado_alvara) 2 void + set_estado_processo (int estado_processo) : void
+ i Contador () < void + _init_Documento () 2 void + _init_Documentos processo () < void + _init_Estados alvara () 2 void + _init_estados_processo () : void
+ _emptyTipo_processo () < void + _emptyDocumento () 2 void + _emptyDocumentos_processo () 2 void + _emptyEstados alvara () 2 void + _emptyestados_processo () < void

i

‘ 0.0

0.1]
|

contador

- config_rules :int =amay(...

_remap (int method)
Contador ()

index ()

browse ()
findByltems ()

add ()

modify ()

delete ()
_clear_form ()
_get_form_values ()

ok ok E okt

void

< void
< void
< void
< void
< void
< void
< void
: void
< void

Documento

- config_rules :int =amay(..

+ _remap (int method) :void
+ Documento ()

+ index ()

+ browse ()

+ findByltems ()

+ add ()

+ modify ()

+ delete ()

+ _clear_form ()

+ _get_form_values() :void

0.1
|
|
Documentos_processo
- config_rules :int = amay(...
+ _remap (int method) : void
+ Documentos_processo ()
+ index () : void
+ browse () : void
+ add () : void
+ modify () : void
+ delete () : void
+ _clear_form () : void
+ _get_form_values () @ void

Estados alvara

- config_rules :int = array(...
_remap (int method) : void
Estados_alvara ()
index ()

browse ()

add ()

modify ()

delete ()
_clear_form ()
_get_form_values() :void

ok b+ o+

0.1

estados_processo

- config_rules :int = amay(...
_remap (int method) : void
estados_processo ()
index ()

browse ()

add ()

modify ()

delete ()
_clear_form ()
_get_form_values() :void
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Estrutura_organicaModel

table_record_count int
id_estrutura_organica :int
id_utilizador sint
nome tint
empresa sint
tipo_sociedade sint
registo_conservatotia : int
capital_social sint

FicheiroModel

table_record_count :int

cheiro tint
id_tipo_ficheiro tint
data_criacao sint
nome sint
tamanho sint
caminho sint

I P P

Estrutura_organicaModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
findFilled (int filters, int start, int count, int orderby)
retrieve_by_pkey (int idField)

add (int data)

modify (int keyvalue, int data)
delete_by_pkey (int idField)
get_ld_estrutura_organica ()
set_Id_estrutura_organica (int id_estrutura_organica)
get_id_utilizador ()

set_id_utilizador (int id_utilizador)
get_Nome ()

set_Nome (int nome)

get_Empresa ()

set_Empresa (int empresa)
get_Tipo_sociedade ()

set_Tipo_sociedade (int tipo_sociedade)
get_Registo_conservatotia ()

set_Registo_¢ ia (int registo_
get_Capital_social ()

set_Capital_social (int capital_social)
_init_Estrutura_organica ()
_emptyEstrutura_organica ()

: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void

e

Fichei 0
findAll (int start, int count)

find (int filters, int start, int count, int orderby) g
findFilled (int filters, int start, int count, int orderby) : void
retrieve_by_pkey (int idField) : voi
add (int data)

load_from_user (int ficheiro)
modify (int keyvalue, int data)
delete_by_pkey (int idField)
get_Id_ficheiro ()
set_ld_ficheiro (int id_ficheiro)

get_ld_tipo_ficheiro ()

set_Id_tipo_ficheiro (intid_tipo_ficheiro) : void
get_nome () @ void
set_nome (int nome) : void
get_data_criacao () < void
set_data_criacao (int data_criacao) : void
get_Tamanho () < void
set_Tamanho (int tamanho) : void

get_Caminho ()
set_Caminho (int caminho)
get_assinado ()
set_assinado (int assinado)
_init_Ficheiro ()
_emptyFicheiro ()

Habilitacoes_e_comprovativosModel

table_record_count sint
id_habilitacoes_e_comprovativos :int
id_utilizador int
id_ficheiro sint
descricao int
data_entrada sint
data_validade sint
valido tint

MensagemModel
table_record_count  :int
id_mensagem sint
id_processo sint

id_utilizador_origem :int
id_utilizador_destino :int
lida tint
mensagem sint

Estrutura_organica

config_rules :int = array(...

+ _remap (int method) : void
+ Estrutura_organica ()

+ index () < void
+ browse () < void
+ add () < void
+ modify () < void
+ delete ()  void
+ _clear_form () : void
+ _get_form_values() :void

0.1/
|
Ficheiro
- config_rules :int = array(...
+ _remap (int method) : void
+ Ficheiro ()
+ index () < void
+ browse () < void
+ add () : void
+ modify () < void
+ delete () : void
+ _clear_form () : void
+ _get_form_values() :void

FreguesiaModel

- table_record_count :int

- id_freguesia sint

- freguesia sint

+ FreguesiaModel ()

+ findAll (int start, int count) < void
+ find (intfilters, int start, int count, int orderby) : void
+ retrieve_by_pkey (int idField) < void
+ add (int data)  void
+ modify (int keyvalue, int data) < void
+ delete_by_pkey (int idField) < void
+ get_Id_freguesia () < void
+ set_Id_freguesia (intid_freguesia) < void
+ get_Freguesia () : void
+ set_Freguesia (int freguesia) : void
+ _init_Freguesia () : void
+ _emptyFreguesia () : void

Habilitacoes_e_comprovativosModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
findFilled (int filters, int start, int count, int orderby)
retrieve_by_pkey (int idField)

add (int data)

modify (int keyvalue, int data)
delete_by_pkey (int idField)
get_ld_habilitacoes_e_comprovativos ()
set_Id_habili e ivos (int id_habili e

get_Id_utilizador ()

set_Id_utilizador (int id_utilizador)
get_Id_ficheiro ()

set_Id_ficheiro (int id_ficheiro)
get_Descricao ()

set_Descricao (int descricao)
get_Data_entrada ()
set_Data_entrada (int data_entrada)
get_Data_validade ()
set_Data_validade (int data_validade)
get_valido ()

set_valido (int valido)
_init_Habilitacoes_e_comprovativos ()
_emptyHabilitacoes_e_comprovativos ()

< void
+void
+ void
+ void
< void
:void
< void
:void
+ void
+ void
+ void
< void
:void
:void
+ void
+void
+ void
+ void
+ void
:void
:void
:void
:void

e

MensagemModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
findFilled (int filters, int start, int count, int orderby)
retrieve_by_pkey (int idField)

add (int data)

modify (int keyvalue, int data)

delete_by_pkey (int idField)

get_Id_mensagem ()

set_Id_mensagem (intid_mensagem)
get_Id_processo ()

set_Id_processo (int id_processo)
get_Id_utilizador_origem ()
set_Id_utilizador_origem (int id_utilizador_origem)
get_ld_utilizador_destino () :
set_Id_utilizador_destino (int id_utilizador_destino) :
get_Lida ()

set_Lida (int lida)
get_Mensagem ()
set_Mensagem (int mensagem)
get_data ()

set_data (int data)
_init_Mensagem ()
_emptyMensagem ()

: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void

void
void

: void
: void
: void
: void
: void
: void
: void
: void

Freguesia

- config_rules :int = amay(...

+ _remap (int method) : void
+ Freguesia ()

+ index () : void
+ browse () : void
+ add ()  void
+ modify () < void
+ delete () : void
+ _clear_form () @ void
+ _get_form_values() :void

Habilitacoes_e_comprovativos

- config_rules :int = armay(...

_remap (int method) : void
Habilitacoes_e_comprovativos ()
index ()

browse ()

add ()

modify ()

delete ()

_clear_form ()
_get_form_values ()

T+

Mensagem

config_rules :int = aray(...

Mensagem ()
index () < void
browse ()

add ()

modify ()
delete ()
_clear_form ()
_get_form_values () :

T+t
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NotificacaoModel

table_record_count :int

id_notificacao sint
id_processo sint
id_tipo_notificacao :int
Data tint
destino tint
assunto tint
texto tint
id_oficio sint

OficioModel
- table_record_count :int
- id_oficio sint
- nr_oficio sint
- id_processo sint
- id_ficheiro sint
- data sint
- destino tint
- assunto tint
- texto tint

Ofici

NotificacaoModel ()

0
findAll (int start, int count)

PessoasModel

table_record_count :int
id_pessoa
id_categoria_social
nome
nr_contribuinte
bilhete_identidade
correio_electronico
morada
codigo_postal
telefone

telemovel

Perfis_utilizadorModel

table_record_count
id_perfil_utilizador
perfil
parent_perfil_utilizador

sint
int
int
vint =

¥
+ + : void
+ findAll (int start, int count) :void + find (int filters, int start, int count, int orderby) : void
+ find (int filters, int start, int count, int orderby) @ void + findFilled (int filters, int start, int count, int orderby) : void
+ findFilled (int filters, int start, int count, int orderby) : void + retrieve_by_pkey (int idField) @ void
+ retrieve_by_pkey (int idField) @ void + add (int data) @ void
+ add (int data) @ void + modify (int keyvalue, int data) @ void
+ modify (int keyvalue, int data) : void + numerar (intid_field) @ void
+ delete_by_pkey (int idField) < void + delete_by_pkey (int idField) < void
Niveis_acesso_sanulura_organicaMogel + get_Id_notificacao () < void + get_Id_oficio ()  void
- + set_ld_notificacao (int id_notificacao) :void + set_ld_oficio (int id_oficio) : void
- table_record_count el + get_ld_processo () : void + get_Nr_oficio () : void
- id_nivel_acesso_estrutura_organica : int + set_Id_processo (int id_processo) < void + set_Nr_oficio (int nr_oficio) : void
- nivel sint + get_Id_tipo_notificacao () : void + get_Id_processo () : void
+ Niveis_acesso_estrutura_organicaModel () + set_Id_tipo_notificacao (intid_tipo_notificacao) @ void + set_Id_processo (intid_processo) @ void
+ findAll (int start, int count) void + get_Data () : void + get_Id_ficheiro () @ void
+ find (int filters, int start, int count, int orderby) void + set_Data (int Data) : void + set_Id_ficheiro (intid_ficheiro) @ void
+ retrieve_by_pkey (int idField) void + get_Destino () < void + get_Data () < void
+ add (int data) void + set_Destino (int destino) :void + set_Data (int data) : void
+ modify (int keyvalue, int data) void + get_Assunto () < void + get_Destino ()  void
+ delete_by_pkey (int idField) void + set_Assunto (int assunto) : void + set_Destino (int destino)  void
+ get_Id_nivel_acesso_estrutura_organica () :void + get_Texto () @ void + get_Assunto () @ void
+ set_Id_nivel_acesso_estrutura_organica (int id_nivel_acesso_estrutura_organica) : void + set_Texto (int texto) @ void + set_Assunto (int assunto) @ void
+ get_Nivel () void + get_Id_oficio () @ void + get_Texto () @ void
+ set_Nivel (int nivel) void + set_Id_oficio (intid_oficio) @ void + set_Texto (int texto) @ void
+ _init_Niveis_acesso_estrutura_organica () void + _init_Notificacao () @ void + _init_Oficio () @ void
+ _emptyNiveis_acesso_estrutura_organica () void + _emptyNotificacao () :void + _emptyOficio () < void
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Niveis_acesso_estrutura_organica Notificacao Oficio
- config_rules :int = armay(... - config_rules :int = aray(... - config_rules :int =amay(..
+ _remap (int method) :void + _remap (int method) : void + _remap (int method) : void
+ Nivels acesso_estrutura_organica () + Notificacao () + Oficio ()
+ index () : void + index () < void + index () : void
+ browse () : void + browse () < void + browse () : void
+ add () : void + add () < void + add () : void
+ modify () : void + modify () < void + modify () : void
+ delete () :void + delete () :void + delete () : void
+ _clear_form () < void + _clear_form () : void + _clear_form () : void
+ _get_form_values () :void + _get form_values() :void + _get_form_values() :void
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PessoasModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
findFilled (int filters, int start, int count, int orderby)
findByltems (int nomeFilters)

retrieve_by_pkey (int idField)

add (int data)

modify (int keyvalue, int data)

delete_by_pkey (int idField)

get_Id_pessoa ()

set_Id_pessoa (int id_pessoa)
get_ld_categoria_social ()
set_Id_categoria_social (int id_categoria_social)
get_Nome ()

set_Nome (int nome)

get_Nr_contribuinte ()

set_Nr_contribuinte (int nr_contribuinte)
get_Bilhete_identidade ()
set_Bilhete_identidade (int bilhete_identidade)

+ Perfis_utilizadorModel () get_Correio_electronico ()
+ findAll (int start, int count, int orderby) : void set_Correio_electronico (int correio_electronico)
+ find (int filters, int start, int count, int orderby) < void get_Morada ()
+ retrieve_by_pkey (intidField) < void set_Morada (int morada)
+ add (int data) < void get_Codigo_postal ()
+ modify (int keyvalue, int data) < void set_Codigo_postal (int codigo_postal)
+ delete_by_pkey (int idField) : void get_Telefone ()
+ get_Id_perfil_utilizador () < void set_Telefone (int telefone)
+ set_ld_perfil_utilizador (int id_perfil_utilizador) : void get_Telemovel ()
+ get_Perfil () < void set_Telemovel (int telemovel)
+ set_Perfil (int perfil) < void _init_Pessoas ()
+ _init_Perfis_utilizador () < void _emptyPessoas ()
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Perfis_utilizador

config_rules :int =aray( ...

+ Perfis_utilizador ()

+ _remap (int method) : void
+ index () < void
+ browse () : void
+ add () @ void
+ modify () : void
+ delete () @ void
+ _clear_form () @ void
+ _get_form_values() :void

Pessoas

- config_rules :int =aray(...

+ _remap (int method) : void
+ Pessoas ()

+ index () < void
+ browse () : void
+ findByltems () < void
+ add () < void
+ modify () < void
+ delete () < void
+ _clear_form () : void
+ _get form_values() :void
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Procesotodel
Table_record_count
id_processo
data
id_estado_processo
i0_tipo_processo
- id_freguesia
nr_procoso
desericao_processo
legalizacao
id_tipo_conrucao
id_tipo_uilizacao
local ¢
area_de_implantacao
area_de_consinucao.
volumetia
nr_pisos_abaixo_cota_soleira
nr_pisos_acima_cota_soleira
nr_fogos
cercea
cusio_esimado
obs
id_tecnico_responsavel
id_gestor_procedimento
+ ProcessoModel )
+ findAl int s, int count) void
+ find (int ilters int star, int count, int orderby) void
+ findFilled (int flters,int art, int count,int orderby) void
+ findBylems (int nrprocFilters) void
+ got_ultimos_ movimentos (nt id_processo, nt public) void
+ retiieve_by_pley (intidField) void
+ add (int data) void
+ modify (it keyvalue, int data) void
+ numerar (it d_field) void
+ delete_by_phey (intidField) void
+ geLld prcesn 0 void
+ Ul procoms (10 pocs) void
1 etid oo void
e T void
+ gel_Id_tipo_processa ( void
+ set_Id_tipo_proceseo (ntid_ipo_processo) void
+ gel_ld_fregues: void
+ Lo fsguesa (ntid_feguesi) void
e voig
S e void Profte
+ gel_Desciicao_proces () void
+ set_Dosricao_processo (it descricao_processo) void
+ gel_Legalizacao () void + _remap (int method) void
+ set_Legalizacao (int legalizacao) void + Profile )
+ gel_1d_tipo_consinucao ( void + index void
+ sel_1d_tipo_consirucao (int d_tipo_consirucao) void + tramitacoes void
+ get_Id_tipo_uiizacao ) void + upload_le ( void
* s o lincasGnid_ipo_ bl zacan) void + ficheiros (int messages) void
+ gel_Local_obra void + get_fles () void
M e o) void + delste_file ) void
+ get_Area_de_implantaca void + show_profile void
+ sel Area de. \mp\amacan o At void + edit_user () void
+ gel_Area.de_consirucao ( void + edit_pesoa void
2 RS o s i s, void + confimar( void
+ gel_Volumetia () void + ccauth ) void
+ 5ot Volumefra (it volumeta) void + logout void
+ el Nr_pisos_abaixo_cota_soleira () void P O] + dasnboard () void pojectissstedinissTomANEacde]
+ sol_Nr_pisos_abaixo_cota_soleira intnr_pisos.abaixo_cota_soleira) : void + processo_add void able_record_count
+ el N_pisos_acima cota_soleira void table_tecord_count —int + processo_modify ( void - id_projectista_esiutura_organica :int
+ set_Ne_pisos_acima_cota_soleira (in nr_pisos acima_cota_soleira) :void. - id_procesms procesn :int + processo_view “void id_utilizador int SericsMods]
+ 9eLNCogos0 void id_processo int + proceso_documentos ) void - id_esnutura_organica int ~table_record_count <int
+ set_Nr_fogos (int nr_fogos) void - id_processo_agrupado :int + processo_documentos add () void - nivel_acesso int - id_servico int
5 void + Processos_ processoModel + processo_ullimos_ movimentos() - void  prolesisssaTAIBRTGA AR EHalT] sorico_sperior <int
+ sel_Cercea (int cercea) void + findAl (nt s, int count) void + temos_add () voi Al ot SN ivoid | |- swico in
+ 9L usto_ssimaco ) void + find (int filters int star, int count, it orderby) void + temos_modify void +find (int filtes, int star, int count, int orderby) void | [+ SewicoModel
e G T, void + findFilled (it flters,int star, int count, int orderby) < void. + termosdelete void + findFilled (it filters,int st int count, nt orderby) + findAll (int star, int coun)
+ Geions( void + retieve_by_pley (int idField) void + habilitacoes._add void + retiieve_by_pley (it idField) & find (int fltes, int star, int count, int oderby)
+ set_Obs (int obs void + add (it data) void + habilitacoes_modify () void + add (int data) + findFilled (int filters, int start, int count, int orderby)
+ seLid_teeico raponsavel 0 void + modity (nt keyvalue, int data) void + habilitacoes_delete ( void + modity (nt Feyvalue, intdata) + rottiove. by, pley (nt kiField)
+ selid Tecnico_responsavel (int id_ void + delete_by_pley (intid_processos_processo) void + _check repea (it val, intarg)  :void + Gelets.by. pley intidField) e
 ooLid ousto pmeadiment void + gel_ld_processos processo ( void + _captoha (int val) void + gel_id_projecisa_esinuiura_oro: “void | [+ modily (int eyvalue, int data)
+ set_id_gestor_procedimento (int id_gestor_procedimento) void + sot_Id_process proceso (intid_processos processo) : void + add_pesoas() void L i e lom SRR R i | [ 1 S e
+ gel_data ( void + gelld procesn void + estulura_organica_users ) void © ger\d_uilizador Il | oot i eoico 0
+ sei_data (it data) void + set_Id_processo (ntid_processo) void + estutura_oganica_users add ) :void ¥ i Tiizaden i IO it | [+ o i )
+ gel_id_esado_processo void L e void + estutura_organica_users modify () :void ' setlidTssutiateraan Bl | Sersoico. aperior)
+ Lid_edado_proes (tid_osiado_proces) void + 110 procesn_agupado it _proces_agnpac) £ 109 + estutura_organica_users delete () :void + otid eI I e R PRl | %t Senico mierior (i ssevicotaigeno]
i void + _init_Processos_proces void + notificacao_delete () void i [l | ccsevien
il void e e void + _usemame_check (int s void T mUdiieTaa T BREll |- S Sorvioo i sewico)
+ _init_projeciisias_estuturas_organicas ( void | |+ _init_Senico ()
1\0 ‘ o + _emplyprojeciisias esnuturas organicas ‘void | |+ _empiySenico
|
0.1 0.1 o. d‘
| | 0.1
Proceso Procesos processo ProfileModel
~config_ruies :int ~config_rules <int_= amayt ~lable_record_count int P P T G e oS
+ _remap (ni method) :void ~remap (ntmethod) :void + ProfileModel = =
: et ¢ pramep U1t metied) . s O] . ~config_mles tint = amay(.. Config_nles cint_= amay(
+ index () void + index () void + delete_file (int ficheiro) void + _remap (int method) + _remap (int method) : void
e e W0 void © Gheto ocs (it SSL CLIENT_CERT_CHAIN_0,int SSL_CLIENT_CERT) :void + projecisias esruluras organicas + Senico )
+ findByhems ) il % addg el + index w + index (
+ add () void + madify void bl o brell)
+ modily void + delete () void + add( w + add )
+ delete ﬂ void + _clear_form () void 4 modify() v + modifyi]
cissiontl Ko + Toetifcmitaes IR ; ol I g + deein )
+ peLiom_values) :vord File Welcome + get_fom_values( v + _gel_form_values )
P + Welcome (
+ index () :void + index ) void
+ users) :void + login void
+ systom ) :void + noaccess ) void
+ testac! void
+ _can (intaro, int aco, int axo, in expected) - void
+ Tixo ) void




Termos_de_aceitacaoModel

- table_record_count sint
- id_termos_de_aceitacao : int
- id_utilizador sint
- id_ficheiro sint
- data sint
- descricao sint
- Valido sint
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Termos_de_aceitacaoModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
findFilled (int filters, int start, int count, int orderby)
retrieve_by_pkey (int idField)

add (int data)

modify (int keyvalue, int data)

delete_by_pkey (intidField)
get_Id_termos_de_aceitacao ()

get_Id_utilizador ()
set_ld_utilizador (int id_utilizador)
get_ld_ficheiro ()
set_ld_ficheiro (int id_ficheiro)
get_Data ()

set_Data (int data)
get_Descricao ()

set_Descricao (int descricao)
get_Valido ()

set_Valido (int Valido)
_init_Termos_de_aceitacao ()
_emptyTermos_de_aceitacao ()

: void
: void
: void
: void
: void
< void
: void
: void
set_ld_termos_de_aceitacao (int id_termos_de_aceitacao) :

void

: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void
: void

Tipo_construcaoModel

Tipo_ficheiroModel

- table_record_count :int
- id_tipo_construcao :int
- tipo_construcao int

Tipo_contactoModel

Tipo_documentoModel

[T

Tipo_construcaoModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
retrieve_by_pkey (int idField)

add (int data)

modify (int keyvalue, int data)
delete_by_pkey (int idField)
get_Id_tipo_construcao ()
set_ld_tipo_construcao (int id_tipo_construcao)
get_Tipo_construcao ()

set_Tipo_construcao (int tipo_construcao)
_init_Tipo_construcao ()
_emptyTipo_construcao ()

table_record_count :int

- table_record_count :int

table_record_count :int

id_tipo_ficheiro  :int
tipo sint
extensao int

Tipo_notificacaoModel

Termos_de_aceitacao

config_rules :int = array(...

_remap (int method)
Termos_de_aceitacao ()
index ()

browse ()

add ()

modify ()

delete ()

_clear_form ()
_get_form_values ()

: void

R

Tipo_construcao

- config_rules :int = amay(...

+ _remap (int method) : void
+ Tipo_construcao ()

+ index () : void
+ browse () : void
+ add () : void
+ modify () < void
+ delete () : void
+ _clear_form () : void
+ _get form_values() :void

- table_record_count :int

+ Tipo_ficheiroModel ()

- id_tipo_contacto  :int - id_tipo_documento : int + findAll (int start, int count) - id_tipo_notificacao :int
- tipo_contacto rint - tipo_documento int + find (int filters, int start, int count, int orderby) - tipo_notificacao int
+ Tipo_contactoModel () + Tipo_documentoModel () + retiieve_by_pkey (int idField) + Tipo_notificacaoModel ()
+ findAll (int start, int count)  void + findAll (int start, int count) void + retiieve_by_extensao (int Field) + findAll (int start, int count) < void
+ find (int filters, int start, int count, int orderby) : void + find (int filters, int start, int count, int orderby) void + add (int data) + find (int filters, int start, int count, int orderby) : void
+ retiieve_by_pkey (int idField) void + retrieve_by_pkey (int idField) void + modify (int keyvalue, int data) + retrieve_by_pkey (int idField) :void
+ add (int data) void + add (int data) void + delete_by_pley (intidField) + add (int data) :void
+ modify (int keyvalue, int data) void + modify (int keyvalue, int data) void + get_ld_tipo_ficheiro () + modify (int keyvalue, int data) : void
+ delete_by_pkey (int idField) void + delete_by_pkey (int idField) void + set_Id_tipo_ficheiro (int id_tipo_ficheiro) + delete_by_pkey (int idField) :void
+ get_ld_tipo_contacto () void + get_Id_tipo_documento () < void + get_Tipo () + get_Id_tipo_notificacao () :void
+ set_Id_tipo_contacto (int id_tipo_contacto)  : void + set_Id_tipo_documento (intid_tipo_documento) : void + set_Tipo (int tipo) + set_ld_tipo_notificacao (intid_tipo_notificacao) : void
+ get_Tipo_contacto () void + get_Tipo_documento () void + get_Extensao () + get_Tipo_notificacao () :void
+ set_Tipo_contacto (int tipo_contacto) void + set_Tipo_documento (int tipo_documento) void + set_Extensao (int extensao) + set_Tipo_notificacao (int tipo_notificacao) :void
+ _init_Tipo_contacto () void + _init_Tipo_documento () void + _init_Tipo_ficheiro () + _init_Tipo_notificacao () :void
+ _emptyTipo_contacto () void + _emptyTipo_documento () void + _emptyTipo_ficheiro () + _emptyTipo_notificacao () :void
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Tipo_contacto

- config_rules :int = armay(...

+ _remap (int method) : void
+ Tipo_contacto ()

+ index () < void
+ browse () < void
+ add () < void
+ modify () < void
+ delete () < void
+ _clear_form () < void
+ _get_form_values () : void

Tipo_documento

- config_rules :int = amay(...
_remap (int method) : void
Tipo_documento ()
index ()

browse ()

add ()

modify ()

delete ()
_clear_form ()
_get_form_values ) : void
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Tipo_ficheiro

- config_rules :int = aray(.
+ _remap (int method) : void
+ Tipo_ficheiro ()

+ index () < void
+ browse () < void
+ add () < void
+ modify () < void
+ delete () < void
+ _clear_form () < void
+ _get_form_values () : void

|
Tipo_notificacao

- config_rules :int = armay(...
_remap (int method) : void
Tipo_notificacao ()

index () < void
browse ()
add ()
modify ()
delete ()
_clear_form ()
_get_form_values () : void

R
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TramitacaoModel

table_record_count
id_tramitacao
id_documento
id_utilizador_origem
id_utilizador_destino
id_tramitacao_origem
nr_versao_documento
data

despacho

informacao
id_ficheiro

publico

tramitavel

Tipo_processoModel

Tipo_utilizacaoModel

table_record_count :int
id_tipo_processo :int
tipo_processo sint

table_record_count :int
id_tipo_utilizacao  :int
tipo_utilizacao sint
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Tipo_processoModel ()
findAll (int start, int count)

find (int filters, int start, int count, int orderby)

retrieve_by_pkey (int idField)

add (int data)

modify (int keyvalue, int data)
delete_by_pkey (int idField)
get_Id_tipo_processo ()
set_Id_tipo_processo (int id_tipo_processo)
get_Tipo_processo ()

set_Tipo_processo (int tipo_processo)
_init_Tipo_processo ()
_emptyTipo_processo ()
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Tipo_utilizacaoModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
retrieve_by_pkey (int idField)

add (int data)

modify (int keyvalue, int data)
delete_by_pkey (int idField)
get_Id_tipo_utilizacao ()
set_Id_tipo_utilizacao (intid_tipo_utilizacao)
get_Tipo_utilizacao ()

set_Tipo_utilizacao (int tipo_utilizacao)
_init_Tipo_utilizacao ()
_emptyTipo_utilizacao ()

: void
:void
:void
: void
:void
:void
: void
:void
:void
: void
:void
: void

Tipo_processo

config_rules :int = amay(...

+ _remap (int method) : void
+ Tipo_processo ()

+ index () :void
+ browse () svoid
+ add () svoid
+ modify () :void
+ delete () svoid
+ _clear_form () svoid
+ _get_form_values() :void

Tipo_utilizacao

config_rules :int = armay(...

+ _remap (int method) :void
+ Tipo_utilizacao ()

+ index ()

+ browse ()

+ add ()

+ modify ()

+ delete ()

+ _clear_form ()

+ _get_form_values ()
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TramitacaoModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
findFilled (int filters, int start, int count, int orderby)
retrieve_by_pkey (int idField)

retrieve_ultima_tramitacao (int id_documento, int nr_versao_documento)

max_nr_versao_documento (int id_documento)
add (int data)

modify (int keyvalue, int data)

delete_by_pkey (int idField)

get_Id_tramitacao ()

set_Id_tramitacao (int id_tramitacao)

set_id_documento (intid_documento)
get_Id_utilizador_origem ()
set_Id_utilizador_origem (int id_utilizador_origem)
get_Id_utilizador_destino ()
set_Id_utilizador_destino (int id_utilizador_destino)
get_Id_tramitacao_origem ()
set_Id_tramitacao_origem (int id_tramitacao_origem)
get_Nr_versao_documento ()

set_Nr_versao_t (int nr_versao_ )
get_Data ()

set_Data (int data)

get_Despacho ()

set_Despacho (int despacho)

get_informacao ()

set_informacao (int informacao)

get_id_ficheiro ()

set_id_ficheiro (intid_ficheiro)

get_publico ()

set_publico (int publico)

get_tramitavel ()

set_tramitavel (int tramitavel)

_init_Tramitacao ()

_emptyTramitacao ()

:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void
:void

UtilizadoresModel

table_record_count int
id_utilizador sint
id_pessoa rint

|_perfil_utilizador sint

i_notificacao_preferencial tint
nome_utilizador rint
palavra_chave sint

REDIRECT_SSL_CLIENT_S_DN_CN :int

ok Eh E ok kb E R R b E Rk o+

UtilizadoresModel ()
findAll (int start, int count)
find (int filters, int start, int count, int orderby)
findFilled (int filters, int start, int count, int orderby)
findByltems (int nomeFilters)
retrieve_by_pkey (int idField)
add (int data)
modify (int keyvalue, int data)
delete_by_pkey (int idField)
username_check (int sir)
get_Id_utilizador ()
set_Id_utilizador (int id_utilizador)
get_Id_pessoa ()
set_Id_pessoa (intid_pessoa)
get_Id_perfil_utilizador ()
set_Id_perfil_utilizador (int id_perfil_utilizador)
get_Id_notificacao_preferencial ()

ifi al (intid_

get_Nome_utilizador ()
set_Nome_utilizador (int nome_utilizador)
get_Palavra_chave ()

set_Palavra_chave (int palavra_chave)

: void
:void
: void
:void
: void
: void
: void
:void
< void
: void
: void
: void
:void
:void
: void
< void
:void
: void
: void
: void
: void
:void
:void

Utilizadores_servicoModel

table_record_count :int
id_utilizador_servico :int
id_utilizador sint
id_servico sint

FoE ot EEEE ot E ot E ot

Utilizadores_servicoModel ()

findAll (int start, int count)

find (int filters, int start, int count, int orderby)
findFilled (int filters, int start, int count, int orderby) :
retrieve_by._pkey (int idField)
add (int data)

modify (int keyvalue, int data)
delete_by_pkey (int idField)
get_Id_utilizador_servico ()
set_Id_utilizador_servico (int id_utilizador_servico) :

get_Id_servico ()
set_Id_servico (intid_servico)
_init_Utilizadores_servico ()
_emptyUtilizadores_servico ()

< void
< void

void

< void
: void
: void
< void
: void

void

< void
: void
: void
: void
: void
: void

Tramitacao

config_rules :int = amay(...

+ _remap (int method) : void
+ Tramitacao ()

+ index () :void
+ browse () :void
+ add () :void
+ submit () :void
+ modify () :void
+ delete () :void
+ _clear_form ()  void
+ _get_form_values() :void

_init_Utilizadores ()
_emptyUtilizadores ()
0."
0.1
Utilizadores
- config_rules :int = armay(...
+ Utilizadores ()
+ _remap (int method) :void
+ index () : void
+ browse () : void
+ findByltems () :void
+ _usemame_check (int str) : void
+ add () : void
+ modify () :void
+ delete () : void
+ _clear_form () :void
+ _get_form_values () :void

Utilizadores_servico

config_rules :int = amay(...

+ _remap (int method) : void
+ Utilizadores_servico ()

+ index ()  void
+ browse ()  void
+ add () : void
+ modify ()  void
+ delete () : void
+ _clear_form () : void
+ _get_form_values() :void




Anexo E - Listagem de relacOes entre classes

[ Classes

| Tipo de classe a|Relagéo

controllers/acls.php
controllers/acls.php
controllers/acls.php
controllers/acls.php
controllers/acls.php
controllers/acls.php
controllers/acls.php
controllers/acls.php
controllers/agenda.php
controllers/agenda.php
controllers/agenda.php
controllers/agenda.php
controllers/agenda.php
controllers/agenda.php
controllers/agenda.php
controllers/agenda.php
controllers/agenda.php
controllers/alvara.php
controllers/alvara.php
controllers/alvara.php
controllers/alvara.php
controllers/alvara.php
controllers/alvara.php
controllers/alvara.php
controllers/alvara.php
controllers/alvara.php
controllers/alvara.php
controllers/alvara.php
controllers/alvara.php
controllers/appmain.php
controllers/categoria_social.php
controllers/categoria_social.php
controllers/categoria_social.php
controllers/categoria_social.php
controllers/categoria_social.php
controllers/categoria_social.php
controllers/categoria_social.php
controllers/contacto.php
controllers/contacto.php
controllers/contacto.php
controllers/contacto.php
controllers/contacto.php
controllers/contacto.php
controllers/contacto.php
controllers/contacto.php
controllers/contacto.php
controllers/contador.php
controllers/contador.php
controllers/contador.php
controllers/contador.php
controllers/contador.php
controllers/contador.php
controllers/contador.php
controllers/documento.php
controllers/documento.php
controllers/documento.php
controllers/documento.php

helper
helper
library
library
library
library
model
model
helper
helper
library
library
library
model
model
model
plugin
helper
helper
library
library
library
model
model
model
model
model
model
plugin
view

helper
helper
library
library
library
model
model
helper
helper
library
library
library
model
model
model
model
helper
helper
library
library
library
model
model
helper
helper
library
library

khacl_helper

url
form_validation
khacl

layout

pagination
AclsModel
utilizadoresmodel
khacl_helper

url
form_validation
layout

pagination
agendamodel
pessoasmodel
UtilizadoresModel
js_calendar
khacl_helper

url
form_validation
layout

pagination
AlvaraModel
estados_alvaramodel
ficheiromodel
processomodel
profilemodel
UtilizadoresModel
js_calendar
site/main
khacl_helper

url
form_validation
layout

pagination
categoria_socialmodel
UtilizadoresModel
khacl_helper

url
form_validation
layout

pagination
ContactoModel
processomodel
tipo_contactomodel
UtilizadoresModel
khacl_helper

url
form_validation
layout

pagination
contadormodel
UtilizadoresModel
khacl_helper

url
form_validation
layout



[ Classes

[ Tipo de classe a|Relagdo

controllers/documento.php
controllers/documento.php
controllers/documento.php
controllers/documento.php
controllers/documento.php
controllers/documento.php
controllers/documento.php
controllers/documentos_processo.php
controllers/documentos_processo.php
controllers/documentos_processo.php
controllers/documentos_processo.php
controllers/documentos_processo.php
controllers/documentos_processo.php
controllers/documentos_processo.php
controllers/documentos_processo.php
controllers/estados_alvara.php
controllers/estados_alvara.php
controllers/estados_alvara.php
controllers/estados_alvara.php
controllers/estados_alvara.php
controllers/estados_alvara.php
controllers/estados_alvara.php
controllers/estrutura_organica.php
controllers/estrutura_organica.php
controllers/estrutura_organica.php
controllers/estrutura_organica.php
controllers/estrutura_organica.php
controllers/estrutura_organica.php
controllers/estrutura_organica.php
controllers/estrutura_organica.php
controllers/ficheiro.php
controllers/ficheiro.php
controllers/ficheiro.php
controllers/ficheiro.php
controllers/ficheiro.php
controllers/ficheiro.php
controllers/ficheiro.php
controllers/ficheiro.php
controllers/file.php

controllers/file.php

controllers/file.php

controllers/file.php
controllers/freguesia.php
controllers/freguesia.php
controllers/freguesia.php
controllers/freguesia.php
controllers/freguesia.php
controllers/freguesia.php
controllers/freguesia.php

controllers/habilitacoes_e_comprovativos.php
controllers/habilitacoes_e_comprovativos.php
controllers/habilitacoes_e_comprovativos.php
controllers/habilitacoes_e_comprovativos.php
controllers/habilitacoes_e_comprovativos.php
controllers/habilitacoes_e_comprovativos.php
controllers/habilitacoes_e_comprovativos.php
controllers/habilitacoes_e_comprovativos.php
controllers/habilitacoes_e_comprovativos.php
controllers/habilitacoes_e_comprovativos.php

controllers/informacao.php

library
model
model
model
model
model
model
helper
helper
library
library
library
model
model
model
helper
helper
library
library
library
model
model
helper
helper
library
library
library
model
model
model
helper
helper
library
library
library
model
model
model
helper
helper
model
model
helper
helper
library
library
library
model
model
helper
helper
library
library
library
model
model
model
model
plugin
helper

pagination
documentomodel
ficheiromodel
PessoasModel
profilemodel
tipo_documentomodel
UtilizadoresModel
khacl_helper

url
form_validation
layout

pagination
Documentos_processoModel
processomodel
UtilizadoresModel
khacl_helper

url
form_validation
layout

pagination
estados_alvaramodel
UtilizadoresModel
khacl_helper

url
form_validation
layout

pagination
estrutura_organicamodel
PessoasModel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
ficheiromodel
tipo_ficheiromodel
UtilizadoresModel
khacl_helper

url

ficheiromodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
freguesiamodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
ficheiromodel
habilitacoes_e_comprovativosmodel
profilemodel
UtilizadoresModel
js_calendar
khacl_helper



[ Classes [ Tipo de classe a|Relagdo

controllers/informacao.php helper url
controllers/informacao.php library form_validation
controllers/informacao.php library layout
controllers/informacao.php library pagination
controllers/informacao.php model informacaomodel
controllers/informacao.php model UtilizadoresModel
controllers/mensagem.php helper khacl_helper
controllers/mensagem.php helper url
controllers/mensagem.php library form_validation
controllers/mensagem.php library layout
controllers/mensagem.php library pagination
controllers/mensagem.php model mensagemmodel
controllers/mensagem.php model PessoasModel
controllers/mensagem.php model UtilizadoresModel
controllers/niveis_acesso_estrutura_organica.php helper khacl_helper
controllers/niveis_acesso_estrutura_organica.php helper url
controllers/niveis_acesso_estrutura_organica.php library form_validation
controllers/niveis_acesso_estrutura_organica.php library layout
controllers/niveis_acesso_estrutura_organica.php library pagination
controllers/niveis_acesso_estrutura_organica.php model niveis_acesso_estrutura_organicamodel
controllers/niveis_acesso_estrutura_organica.php model UtilizadoresModel
controllers/notificacao.php helper khacl_helper
controllers/notificacao.php helper url
controllers/notificacao.php library form_validation
controllers/notificacao.php library layout
controllers/notificacao.php library pagination
controllers/notificacao.php model notificacaomodel
controllers/notificacao.php model oficiomodel
controllers/notificacao.php model processomodel
controllers/notificacao.php model tipo_notificacaomodel
controllers/notificacao.php model UtilizadoresModel
controllers/notificacao.php plugin js_calendar
controllers/notificacao_preferencial.php helper khacl_helper
controllers/notificacao_preferencial.php helper url
controllers/notificacao_preferencial.php library form_validation
controllers/notificacao_preferencial.php library layout
controllers/notificacao_preferencial.php library pagination
controllers/notificacao_preferencial.php model notificacao_preferencialmodel
controllers/notificacao_preferencial.php model UtilizadoresModel
controllers/oficio.php helper khacl_helper
controllers/oficio.php helper url
controllers/oficio.php library form_validation
controllers/oficio.php library layout
controllers/oficio.php library pagination
controllers/oficio.php model ficheiromodel
controllers/oficio.php model oficiomodel
controllers/oficio.php model processomodel
controllers/oficio.php model profilemodel
controllers/oficio.php model UtilizadoresModel
controllers/oficio.php plugin js_calendar
controllers/perfis_utilizador.php helper khacl_helper
controllers/perfis_utilizador.php helper url
controllers/perfis_utilizador.php library form_validation
controllers/perfis_utilizador.php library layout
controllers/perfis_utilizador.php library pagination
controllers/perfis_utilizador.php model perfis_utilizadormodel
controllers/perfis_utilizador.php model UtilizadoresModel
controllers/pessoas.php helper khacl_helper
controllers/pessoas.php helper url
controllers/pessoas.php library form_validation
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[ Classes

[ Tipo de classe a|Relagdo

controllers/pessoas.php

controllers/pessoas.php

controllers/pessoas.php

controllers/pessoas.php

controllers/pessoas.php

controllers/processo.php
controllers/processo.php
controllers/processo.php
controllers/processo.php
controllers/processo.php
controllers/processo.php
controllers/processo.php
controllers/processo.php
controllers/processo.php
controllers/processo.php
controllers/processo.php
controllers/processo.php
controllers/processos_processo.php
controllers/processos_processo.php
controllers/processos_processo.php
controllers/processos_processo.php
controllers/processos_processo.php
controllers/processos_processo.php
controllers/processos_processo.php
controllers/processos_processo.php
controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php

controllers/profile.php
controllers/projectistas_estruturas_organicas.php
controllers/projectistas_estruturas_organicas.php
controllers/projectistas_estruturas_organicas.php
controllers/projectistas_estruturas_organicas.php
controllers/projectistas_estruturas_organicas.php
controllers/projectistas_estruturas_organicas.php
controllers/projectistas_estruturas_organicas.php
controllers/servico.php

controllers/servico.php

controllers/servico.php

controllers/servico.php

library
library
model
model
model
helper
helper
library
library
library
model
model
model
model
model
model
model
helper
helper
library
library
library
model
model
model
helper
helper
library
library
model
model
model
model
model
model
model
model
model
model
model
model
model
model
model
model
model
model
plugin
plugin
helper
helper
library
library
library
model
model
helper
helper
library
library

layout

pagination
Categoria_socialModel
pessoasmodel
UtilizadoresModel
khacl_helper

url

form_validation

layout

pagination
FreguesiaModel
PessoasModel
processomodel
Tipo_construcaoModel
Tipo_processoModel
Tipo_utilizacaoModel
UtilizadoresModel
khacl_helper

url

form_validation

layout

pagination
processomodel
Processos_processoModel
UtilizadoresModel
khacl_helper

url

form_validation

layout
categoria_socialmodel
documentomodel
documentos_processomodel
ficheiromodel
freguesiamodel
habilitacoes_e_comprovativosmodel
perfis_utilizadormodel
pessoasmodel
processomodel
profilemodel
termos_de_aceitacaomodel
tipo_construcaomodel
tipo_documentomodel
tipo_notificacaomodel
tipo_processomodel
tipo_utilizacaomodel
tramitacaomodel
UtilizadoresModel
captcha

js_calendar
khacl_helper

url

form_validation

layout

pagination
projectistas_estruturas_organicasmodel
UtilizadoresModel
khacl_helper

url

form_validation

layout



[ Classes

[ Tipo de classe a|Relagdo

controllers/servico.php
controllers/servico.php
controllers/servico.php
controllers/termos_de_aceitacao.php
controllers/termos_de_aceitacao.php
controllers/termos_de_aceitacao.php
controllers/termos_de_aceitacao.php
controllers/termos_de_aceitacao.php
controllers/termos_de_aceitacao.php
controllers/termos_de_aceitacao.php
controllers/termos_de_aceitacao.php
controllers/termos_de_aceitacao.php
controllers/termos_de_aceitacao.php
controllers/tipo_construcao.php
controllers/tipo_construcao.php
controllers/tipo_construcao.php
controllers/tipo_construcao.php
controllers/tipo_construcao.php
controllers/tipo_construcao.php
controllers/tipo_construcao.php
controllers/tipo_contacto.php
controllers/tipo_contacto.php
controllers/tipo_contacto.php
controllers/tipo_contacto.php
controllers/tipo_contacto.php
controllers/tipo_contacto.php
controllers/tipo_contacto.php
controllers/tipo_documento.php
controllers/tipo_documento.php
controllers/tipo_documento.php
controllers/tipo_documento.php
controllers/tipo_documento.php
controllers/tipo_documento.php
controllers/tipo_documento.php
controllers/tipo_ficheiro.php
controllers/tipo_ficheiro.php
controllers/tipo_ficheiro.php
controllers/tipo_ficheiro.php
controllers/tipo_ficheiro.php
controllers/tipo_ficheiro.php
controllers/tipo_ficheiro.php
controllers/tipo_notificacao.php
controllers/tipo_notificacao.php
controllers/tipo_notificacao.php
controllers/tipo_notificacao.php
controllers/tipo_notificacao.php
controllers/tipo_notificacao.php
controllers/tipo_notificacao.php
controllers/tipo_processo.php
controllers/tipo_processo.php
controllers/tipo_processo.php
controllers/tipo_processo.php
controllers/tipo_processo.php
controllers/tipo_processo.php
controllers/tipo_processo.php
controllers/tipo_utilizacao.php
controllers/tipo_utilizacao.php
controllers/tipo_utilizacao.php
controllers/tipo_utilizacao.php
controllers/tipo_utilizacao.php

library
model
model
helper
helper
library
library
library
model
model
model
model
plugin
helper
helper
library
library
library
model
model
helper
helper
library
library
library
model
model
helper
helper
library
library
library
model
model
helper
helper
library
library
library
model
model
helper
helper
library
library
library
model
model
helper
helper
library
library
library
model
model
helper
helper
library
library
library

pagination
servicomodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
ficheiromodel
profilemodel
termos_de_aceitacaomodel
UtilizadoresModel
js_calendar
khacl_helper

url

form_validation
layout

pagination
tipo_construcaomodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
tipo_contactomodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
tipo_documentomodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
tipo_ficheiromodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
tipo_notificacaomodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
tipo_processomodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination



[ Classes

[ Tipo de classe a|Relagdo

controllers/tipo_utilizacao.php
controllers/tipo_utilizacao.php
controllers/tramitacao.php
controllers/tramitacao.php
controllers/tramitacao.php
controllers/tramitacao.php
controllers/tramitacao.php
controllers/tramitacao.php
controllers/tramitacao.php
controllers/tramitacao.php
controllers/tramitacao.php
controllers/tramitacao.php
controllers/tramitacao.php
controllers/utilizadores.php
controllers/utilizadores.php
controllers/utilizadores.php
controllers/utilizadores.php
controllers/utilizadores.php
controllers/utilizadores.php
controllers/utilizadores.php
controllers/utilizadores.php
controllers/utilizadores.php
controllers/utilizadores_servico.php
controllers/utilizadores_servico.php
controllers/utilizadores_servico.php
controllers/utilizadores_servico.php
controllers/utilizadores_servico.php
controllers/utilizadores_servico.php
controllers/utilizadores_servico.php
controllers/welcome.php
controllers/welcome.php
controllers/welcome.php
models/aclsmodel.php
models/alvaramodel.php
models/documentomodel.php
models/ficheiromodel.php
models/ficheiromodel.php
models/oficiomodel.php
models/perfis_utilizadormodel.php
models/processomodel.php
models/profilemodel.php
models/utilizadoresmodel.php
models/utilizadoresmodel.php
models/utilizadoresmodel.php
models/utilizadoresmodel.php
models/utilizadoresmodel.php

model
model
helper
helper
library
library
library
model
model
model
model
model
plugin
helper
helper
library
library
library
model
model
model
model
helper
helper
library
library
library
model
model
helper
library
library
library
model
model
model
model
model
library
model
model
helper
library
library
model
model

tipo_utilizacaomodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
documentomodel
ficheiromodel
profilemodel
tramitacaoModel
UtilizadoresModel
js_calendar
khacl_helper

url

form_validation
layout

pagination
perfis_utilizadormodel
PessoasModel
tipo_notificacaomodel
UtilizadoresModel
khacl_helper

url

form_validation
layout

pagination
utilizadores_servicomodel
UtilizadoresModel
khacl_helper

khacl

layout

khacl
ContadorModel
ContadorModel
tipo_ficheiromodel
UtilizadoresModel
ContadorModel
khacl
ContadorModel
UtilizadoresModel
url

khacl

redux_auth
perfis_utilizadormodel
pessoasmodel



Anexo F - Descricao das tabelas da base de dados

agenda Tabela onde sdo armazenados os eventos agendados
alvara Tabela onde sdo armazenados os alvaras

categoria_social Tabela onde sdo armazenadas as categorias sociais
contacto Tabela onde sdo armazenados os contactos

contador Tabela onde sdo armazenados os numeradores do sistema
documento Tabela onde sdo armazenados os documentos existentes

documentos_processo

Tabela onde se armazena a relagdo entre os documentos e 0s
processos

estados_alvara

Tabela onde sdo armazenados os estados possiveis de cada
alvara

estados_processo

Tabela onde sdo armazenados os estados possiveis de cada
processo

estrutura_organica

Tabela onde sdo armazenadas as estruturas organicas existentes

ficheiro

Tabela onde sdo armazenadas as informagdes de cada ficheiro

freguesia

Tabela onde sdo armazenadas as freguesias

habilitacoes_e_comprovativos

Tabela onde sdo armazenadas os comprovativos das habilitagoes
dos projectistas

informacao

Tabela onde sdo armazenadas as informagdes inseridas

khacl_access

Tabela onde sdo armazenadas as regras de acesso dos
utilizadores

khacl_acos Tabela onde sdo armazenadas os “access control objects”
khacl_aros Tabela onde sdo armazenadas os “access request objects”
khacl_axos Tabela onde sdo armazenadas os “access eXtension objects”
mensagem Tabela onde sdo armazenadas as mensagens

notificacao Tabela onde sdo armazenadas as notificagées emitidas

oficio Tabela onde sdo armazenados os oficios criados
perfis_utilizador Tabela onde sdo armazenados os perfis de utilizadores
pessoas Tabela onde sdo armazenadas as pessoas

processo Tabela onde sdo armazenados 0s processos

Processos_processo

Tabela onde se armazena a relagao entre os diversos processos,
quando existente

projectistas_estruturas_organicas

Tabela onde se armazena a estrutura organica a que cada
projectista pertence

servico

Tabela onde sdo armazenados os servicos municipais

termos_de_aceitacao

Tabela onde sdo armazenados os termos de aceitagao

tipo_construcao

Tabela onde sdo armazenados os tipos de construgéo

tipo_contacto

Tabela onde sdo armazenados os tipos de contacto

tipo_documento

Tabela onde séo armazenados os tipos de documento

tipo_ficheiro

Tabela onde sdo armazenados os tipos de ficheiro

tipo_notificacao

Tabela onde sdo armazenados os tipos de notificagoes

tipo_processo

Tabela onde sdo armazenados os tipos de processos

tipo_utilizacao

Tabela onde sdo armazenados os tipos de utilizagao

tramitacao

Tabela onde sdo armazenadas as tramitagdes

utilizadores

Tabela onde sdo armazenados os utiliadores

utilizadores_servico

Tabela onde se armazena a relagdo entre os utilizadores e os
servicos municipais




