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1. Introdugao

O Cartao de Cidadao vem revolucionar a forma como o cidaddo se pode relacionar

com diversas Entidades (Pablicas ou Privadas). Mais do que um documento de
identificacdo fisico, o Cartdo apresenta-se como um documento eletrénico, que
possibilita a realizacdo de varias operacdes sem necessidade de interacdo presencial.
A utilizacdo eletrénica do Cartdo de Cidadao permite, entre outras operacdes,

realizar:

e A autenticagdo eletrénica segura (Internet ou por telefone) do cidadao
perante servicos publicos e privados;

e A geracdo de assinaturas eletrénicas qualificadas, recorrendo ao despectivo
certificado disponivel no Cartao, que comporta o mesmo valor da assinatura
manuscrita;

e Arealizagdo da atividade de confirmacdo de morada (Gltima fase do processo

de alteracdao de morada).

O presente documento tem por objetivo explicar e descrever como pode o cidadao
tirar partido das funcionalidades eletrénicas do seu Cartdo, através da descricao

detalhada da aplicagdo de utilizacdo do Cartdo de Cidadao.
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2. Aplicacao Cartao de Cidadao

A Aplicacao Cartao de Cidadao requer uma resolugdo minima de 1024x768, e é

suportada nos seguintes sistemas operativos (32-bit e 64-bit):

e Microsoft Windows XP SP3

e Microsoft Windows Vista SP2
e Microsoft Windows 7

e Mac OS X10.5 (Leopard)*

e Mac OS X 10.6 (Snow Leopard)
e Mac OS X 10.7 (Lion)

¢ Red Hat Enterprise Linux 6

e OpenSUSE 12

e Ubuntu 12

e Fedora17

e (Caixa Magica 18

*Apenas 32-bit

2.1. Microsoft Windows

2.1.1. Instalacao

Nota: E necessdrio ter permissoes de administrador no computador onde serd instalada a Aplicacdo do

Cartdo de Cidadio

Execute o ficheiro de instalacdo e siga os seguintes passos:

1. Selecione o idioma da instalagdo e clique em OK.

Seleccionar o idioma de configuragao

H Seleccione o idioma para esta instalagdo a partir das opgles
ahaixo indicadas.

| Fortuguese [Portugal] ! |

[ (]S H Cancelar ]
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2. O programa de configuracdo iniciard a preparac¢do da instalagdo, apds a qual

é apresentado o ecra de boas vindas. Clique em Seguinte.

i Cartao de Cidadao - InstallShield Wizard

Bem-vindo ao InstallShield Wizard do Cartao
de Cidaddo

O InstallShield(R) Wizard iré instalar o Cartdo de Cidaddo no
computador,

Todas as instandas de Cartdo de Cidaddo que estejam

abertas serdo encerradas. Por favor termine quaisquer
operacdes que envolvam o Cartdo de Cidaddo antes de
continuar.

Versdes anteriores de Cartdo de Cidad3o serdo removidas
no decorrer da instalacdo. Para continuar, faca dique
sobre Sequinte.

AVISQ: Este programa est3 protegido pela lei de direitos de
autor e tratados internadionais.

Volta E_éeguinbe> j[ Cancelar ]

3. Apo6s ler atentamente o contrato de licenca, selecione a opgdo Aceifo os

termos do contrato de licenca e clique em Seguinte.

i Cartdo de Cidaddo - InstallShield Wizard

Contrato de licenga EVY

Leia atentamente o contrato de licenca a sequir.

[0l

CONTRATO DE LICENCA - Software Cartio de Cidadao
IMPORTANTE

LEIA COM ATENGAQ o presente contrato de licenca de utilizagio antes de

instalar este programa. Se decidir instalar e utilizar este programa, tera de

concordar com os termos e condiches do contrato de licenca de uso. Se ndo
aceitar os termos do contrato, ndo instale o programa.

Faealalammantn o ;s Ao acanesmes imealios o smadaecSa oo fneeane o anedicfan

e o teros do contato o8 snca

() N0 aceito os termos do contrato de licenca

< Yaltar ” Seguinte = l[ Cancelar

4. Clique em Instalar.
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5. O programa de configuracdo inicia a instalacdo, e durante este processo sera

mostrado o seguinte aviso (apenas em Windows Vista & 7):

Windows Security @
Would you like to install this device software?

_ Mame: Estade Portugués Smart cards
;_1“| Publisher: Burotica

[C] Always trust software from "Burotica”, Install ] [ Don't Install

':g' You should only install driver software from publishers you trust, How can
I decide which device software is safe to install?

Devera clicar em Instalar, para que a instalagdo prossiga.

6. No final, clique em Concluir.

i@ Cartao de Cidadao - InstallShield Wizard

InstallShield Wizard concluido

O InstallShield Wizard instalou com &xito o Cart3o de Cidad3o.
Faca dique sobre Conduir para sair do assistente.,

Concluir
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Os seguintes elementos sdo criados pela instalagdo da aplicacao:

¢ Grupo no Menu Iniciar:

rﬂ Programs |fi@ Cartso de Cidadzo |fa@ Utiitrios 7 Aplicacio da Area de Notificaco
- - }"f} Cartdo de Cidaddo {E}‘ Parametrizacdo do Microsoft Outlook
1 9 Documents 4
@»‘ Settings »
g /J Search > -
2 s
2 @) Help and Support >
2 4
(o] _ -
a a Run... -
o
> -~
; @ Log Off antunesd...
-g E Undock Computer st
c
= @ Shut Down...
1‘,’ start Q f," (22 /= Good ¥

FUUTEREs

e Atalho no Ambiente de Trabalho @ -

Cartdo de
Cidadéo

e [cone na Area de Notificacdo

2.1.2. Desinstalacao

21.21. Windows XP

1. Aceda ao Painel de Controlo
2. Clique em Adicionar/ Remover programas
3. Selecione a aplicacdo Cartio de Cidadio e clique em Remover

B Cartdo de Cidad3o Size 15,31MB

: here for suppaort information. Used freguenty

Last Used On 18-09-

To remove this program from your computer, dick Remove,

2.1.2.2. Windows Vista/7

1. Aceda ao Painel de Controlo
2. Clique em Programas e Funcionalidades
3. Clique com o botdo direito sobre Cartio de Cidaddio e clique em Desinstalar

=7 Cartdo de Cidaddo Zetes 18-09-2009

P— o

Desinstalar
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2.2. MacOSX

2.2.1. Instalacao

Nota: Deverd remover quaisquer versoes instaladas antes de instalar a nova versdo

Execute o ficheiro de instalagao e siga os seguintes passos:

1. Caso ja tenha instalado uma versao anterior da Aplicacao do Cartao de
Cidadao, por favor execute primeiro o script de desinstalagao.
Dirija-se ao menu Aplicativos | Utilitarios e clique em Terminal. Na janela
terminal escreva:

sudo fust/local/bin/pteid_uninstall.sh

Insira a palavra-chave de administrador e pressione “Enter”

2. Faca duplo clique sobre o ficheiro Cartao_de_Cidadao.pkg e serd apresentado

o ecrd de boas vindas. Clique em Continuar.

Y O W Instalar Canao de Cladan

Bem-vindo ao Instalador de Cartao de Cidadao

Bem-vindola) ao Programa de Instalagio do Mac OS X. Vocé

© Introducio sera guladoda) pelos passos Necessanos para Instalar este
° el software.

® L i { .

£ v 25

o 48 dw' )

o 2 4F

0 Lanads "

( Continuar )

3. Neste ecrd pode consultar informagdes importantes sobre a aplicagdo. Apods

ler atentamente o documento clique em Continuar.
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Aplicacso Cartho de Cidadio
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aconsafsvel wlectuar s o deae deafo paa mfevincs Adum, wizsnds o
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Aplicacoes w

~
-

(imprimir.. ) {_Sabar.. )

( Voltar ) { Contmuar ) .

4. Leia atentamente o contrato de licenca, clique em Continuar

 IMPORTANTE

CONTRATO DE LICENCA — Saftwars Cartio de Ctasho

LEIA COM ATENCAD O prosants cOMIIN OF WORCA OF UNZOZEd Wates de
NAMA A8 DUGEITA. S0 ONCAY PAAW O UMIAT MU0 DREQUMTA, 16 08
CORCHIPAT CIM 4 WA # CENACIAE 00 CONMIND @ KCangs de s 56 na0
mwdom.uomnm

000 @ Instalar Carrao de Cidadan
Licenca de Uso de Software
[ g ’ »
© Introducio T —ﬂ - _.J
© Leda-me D

© 80 05 progras
mmum

rokca 2

Eafn costiatn g8 RANCHMNIS MIMIGNA U CHNMEID CITONID emw o

028 WS & CONAKORE

Cortrw Se EANGA

qmmm:cmwummnﬁmmman -
.

L
|
|

(-imprimir_. ) ( Saivar. )

( Vohar ) ( Continuar )

h

5. Clique em Concordar

instalacao.

Para continuar instalando o software vocé deve concordar com os
termos da licenca de uso de software.

Clique em Concordar para continuar ou em Discordar para cancelar a

( Discordar ) (Concordar)
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6. Selecione o volume de destino da instalagdo e clique em Continuar.

CARTAO DE CIDADAO

GG

© Introducio
© Lela-me
 Licenga
 Selecionar De
® Tipo degihak

= 'nf.\._”’

.n|“"'—".'4"' "l 9
) "v 4
3 . 4/ {

& Instalar Cartao de Cladan

Seleclonar um Destino

|Selecione um volume de desting para Instalar o software
|Cartao de Cidadao.

Macintosh MD
55,4GB (38,6GB Livre)

A instalaglo deste software requer 26,7MB de espaco.

T | Vok optou por instalar este softwars no volume “Matintosh HD,*

[ Vohar ) ( Continuar )

7. Clique em Instalar e serd iniciada a instalacao.

& Instalar Cartao de Cladan

Instalagdo Simples em "Macintosh HD"

Cligue em Instalar para realizar uma instalacio
bisica deste pacote de software no volume
"Macintosh HD.”

( Nottar ) ( instalar )
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8. O instalador copiara os ficheiros para o disco.

& Instalar Carnao de Cladan

Instalando Cartao de Cidadao

 Introducio

0 Lela-me

g
1 Selecionar Destino

© Tipo de Instalacio | Finalizando a Instalacao

© Licenca £

© Instalar

R Lanad

' Executando © roteiro do Instalador de Cartao de Cidadao

9. Apbs o instalador copiar os ficheiros para o disco clique em Fechar para

terminar a instalacéo.

Durante a instalagdo é criada uma pasta Cartao de Cidadao dentro pasta Aplicacoes.

Esta pasta contém as seguintes aplicagdes:

e Aplicagao Cartao de Cidadao

e Aplicagao da area de notificacao

NOTA: A aplicacdo da area de notificagao s6 arranca automaticamente no caso do
Windows. Em Mag, se o desejar, o utilizador deverd configurar manualmente o

sistema para arrancar esta aplicacao.

2.2.2. Desinstalagdo

Aceda a pasta Aplicativos
Abra a pasta Utilitdarios

Execute terminal.app

Ll

Na janela de terminal escreva:

sudo fust/local/bin/pteid_uninstall.sh

Insira a palavra-chave de administrador e pressione “Enter”

Manual Cartao de Cidadao 1.24.1 12/70
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2.3.1. Instalacao

Nota: E necessdrio ter permissdes de superutilizador (i.e. root) para instalar a
Aplicagdo Cartdo de Cidaddo

A partir da versao 1.23.1, a instalacao do middleware do Cartao de Cidaddo em Linux
é efetuada através de pacotes de software:

e Formato DEB para Ubuntu e Caixa Magica;

e Formato RPM para Red Hat, Fedora e OpenSUSE.

A utilizagado de pacotes de instalacdo simplifica de forma significativa o processo de

instalacdo, porque as dependéncias necessérias ao funcionamento do middleware sao

descarregadas e instaladas automaticamente.

2.3.1.1. Instalacdo em formato DEB (Ubuntu e Caixa Magica)

1. Descarregue o pacote de instalagdo para uma diretoria no seu computador.

2. Faca duplo-clique no ficheiro. Aparece a janela de instalagdo.

Centro de Software Calxa Mbgica .
Eichelro Editar Ver Ajuda h’
-+ 0. .0
Todo o Software ristatado Historico

om L cartaodecidadao-caixamagica

Middleware do Cartdo de Cidadado

Sé deve instalar este Ficheiro se confiar na sua origem. bostalar

CONTRATO DE LICENCA - Software Cartao de Cidadac -
IMPORTANTE

LEIA COM ATENCAQ o presente contrato de licenga de utilizacdo antes de instalar este programa

Se decidir instalar e utilizar este programa, tera de concordar com os termas e condigdes do

contrato de licenca de uso. Se nbo aceitar os termos do contrato, ndo instale o programa

Paralelamente, 0 uso do programa implica 8 aceitacdo dos termos e condicoes deste contrato de
licenga

Este contrato de licenciamento representa um contrato completo entre o utilizador ¢ o Estado
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3. Carregar em “Instalar”. Aparece uma janela de autenticacao.

Autenticar & |

Para instalar este pacote, é
necessaria a sua autenticacgdo.

Uma aplicacao estd a tentar executar uma acgao
que requer privilégios. E necessaria
autenticacao para executar esta acgao.

Senha: [nunnl l

P Detalhes

| cancear | (RG]

4. Introduza a senha. O processo de instalagdo comega.

Centro de Software Caixe Migica a9
| Ficheiro Editar Ver Ajyda

- 9 ’ v D . O

Todi 0 Software mstaade Mistirico

cartaodecidadao-caixamagica

Middieware do Cartio de Cldadio

A instalar.. "]

CONTRATO DE UCENCA - Software Cartao de Cidadao v
IMPORTANTE

LEIA COM ATENCAO o presente contralo de Beenga de ubilizagdo antes de instalar este programa

Se decidir instalar e utilizar este programa, terd de concordar com ot termos & condigdes do

contrato de licenga de ws0. S ndo aceitar o5 termos do contrato, ndo irstale o programa

Paraletamente, o uso do programa implica 4 aceitagdo dos termos & condicdes deste contrato de
licenca.

Este cortrate de licenciamento representa um contrato complato entre o Wilizador e o Estado
PR o 5 a et b b hamioh x

~

Centro de Software Caixa Magica o
|Eichelra Editar Ver Alda

-+ ® . L . O

Tode n Software Ingaado Mistérico

cartaodecidadao-caixamagica

Middieware do Cartao de Cidadso

& Instalado Reinatalac
CONTRATO DE LICENCA - Softwiare Cartdo de Cidadao h o
IMPORTANTE

LEIA COM ATENCAD o presente contrato de bvenga de wiilizagio antes de instalas este programa
Se decidir instalar e utilizar aste programa, terd de concordar com os teemos & condigdes do
contrato de licenga de use. 5e nao aceitar o3 termos da contrato, néa Instale o programa

Paralelamente, o 1o do programa implica a acestagio dos termos e condigdes deste contrato de
licenca

Este contrato de Gicenciamento representa um contrato completo entre o utibzador ¢ o Estado
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2.3.1.2. Instalacio em formato RPM (Red Hat, Fedora e OpenSUSE)

1. Descarregue o pacote de instala¢do para uma diretoria no seu computador.
2. Faca duplo-clique no ficheiro. Aparece uma janela a perguntar se deseja
instalar o ficheiro.

@ Do you want to install this file?
\/ cartaodecidadao-fedora-1.23.1-1.i386.rpm
k
Cancel 0 Install

3. Escolha instalar o ficheiro. O processo de instalagdo processa as
dependéncias. Aparece uma lista de dependéncias a instalar.

Additional confirmation required

i To install this file, additional software also has to be modified.

Install. |
The following software also needs to be installedk-l?.l MB

PC/SC Lite smart card framework and applications

)
74

. Qt toolkit

m Qt GUI-related libraries

= Library for Multiple-image Network Graphics support

)
‘4

. Generic USB CCID smart card reader driver

Do not show this again

Cancel ‘ Continue
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4. Aprovar a instalacao das dependéncias. Aparece uma janela de autenticacao.

. petails

Authenticate

Authentication is required to install an untrusted package

An application is attempting to perform an action that requires privileges.
Authentication as the super user is requered to perform this acton.

Password for root; :-nu-o-{

Lancel | Authenticate J

5. Introduza a senha. O processo de instalacdo comega.

g Downloading packages

— y

& Cancel || Close

2.3.2. Para executar a aplicagao:

O icone da aplicagdo do Cartao de Cidaddo esta disponivel no menu Produtividade
(Office nos sistemas em inglés).

Apbcaches Locais Qua, 11 de Jan, 16:02

€ Acesso Universal -

L) Ferramentas de Sistema
A craficos

© Internet

¥ Jogos

& outras »
™ produtividade ’ -Adobekeidel’D

I s0m & video » = 73 Aplicagso da Area da Notifikagao
¢ wine
Mg Centro de Software Caixs Migica (=] Emal e Calenddrio Evolution

D LUibreOffice

LibreOffice Calc
@ LibreOffice Draw
LibreOffice impress
[§] vsreoffice sath
Ubreffice writar

A Aplicagdo da Area de Notificacao inicia-se automaticamente no arranque do

sistema.
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2.3.3. Desinstalagao

2.3.3.1. Desinstalacao em Caixa Magica

1. Abrir a consola de texto através do menu Acessorios | Consola (Accessories
| Console nos sistemas em inglés).

2. Escrever o seguinte comando:
sudo apt-get remove cartaodecidadao-caixamagica

2.3.3.2. Desinstalacio em Ubuntu

1. Abrir a consola de texto através do menu Acessorios | Consola (Accessories
| Console nos sistemas em inglés).

2. Escrever o seguinte comando:
sudo apt-get remove cartaodecidadao-ubuntu

Aplicacbes Locals Qua, 11 de Jan, 15:56
R © -

e Acesso Universal » @ Analizador de Utilizagdo do Disco

Ferramentas de Sistema » (& Brasero-Gravador de Discos

‘4_‘4'_ Gréficos * | Celculadora

@) Internet » [ captura de Ecrd

3 e R ——
£ Outras » 8 Contactos

i Produtividade » Q Desktop Search

w Som & Video > uo«ky

@ Wine » & Documentos

My Centro de Software Caixa Migica 4 Editor de Yexto '

1 i Ficheiros

Ietes@retes-cm32-vmt: - u =
Ficheiro Editar Ve Procurar Consols Ajuda

Jete t sudo apt-get remove cartaodecidadao-calxamaglca

foram ins 0s a
O-13-gener L1bgt4
» Libgt4-test
re libdebiar 4 4 xklavier
ser-date s 1 nezonemapl
repack libdebconfclient® libpcsc-perl
05 remover
Intes pacotes
gilca

1 & remover ¢ 8 nio actualiz
O em disco

198106 ficheiros e directorios almente instalados

glca .
op-file-utils

enus .
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2.3.3.3. Desinstalacio em Red Hat e Fedora

1. Abrir o gestor de software através do menu Aplicacoes | Adicionar/Remover
Software (Applications | Add/Remove Software nos sistemas em inglés).

Aplicagées Locais Qua, 11 de Jan, 16:32

128 Acessérios

@ Acesso Universal >

£ Ferramentas de Sistema >

&) Actualizagdo de Software

% Graficos B Adicionar/Remover Software

@ Internet > G Analisador de Utilizagdo do Disco

r-"_:‘J Jogos > [@ Consola

@' Qutras 4 Defini¢oes de Sistema

¥ Produtividade > @ Despistar problemas SELinux

@ Som & Video > (] Estatisticas de Energia
(Bl Ferramenta automética para reportar erros
Monitor de Sistema

2. Fazer uma busca utilizando um termo apropriado na caixa de pesquisa
(escrever “cartao” ou “cidadao”).

AddiRemoveySoftware ke e ‘

System FEilters  Help

. \
[
' q Enter a search word and theo click find to get started

':_: Package coliecuons
4 Newest packages
Q Selected packages
WE2 Admin toois

€ GNOME desktop
g XDE desktop

Cx Other desktops
o XFCE desktop
- Education

M Fonts

 Games

42 Graphics

W/ internet

Help Apply
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Add/Remove Software
System Ellters Help

[ R an‘ v a Middieware do Cartdo de Cidadio
*g Packaqe collections o ‘

o Newest packages

Q Selectad packages

[_ﬂ Admn tools

€ GNOME dasktop

KDE desktop

@ Other desktops

W FCE deskiop

- Education

&) Fonts
:@, Games
j Graphics

w Internet -

Help

3. Remover o visto do nome do pacote.
Add/Remove Software
System Ellters Sslection Help

[ cartao Middiewars do Cartdo de Cidadio

@ Packaqe collections
s Newest packages
Q Selectad packages
r_ﬂ Admn tools

€ GNOME desktop
KDE desktop

@ Other desktops
& XFCE desktop

sl

- Education Bibliotecas necessarias para Project: omepage
M Fonts manipular o Cartio de Cidaddo | Group: Other
A
A Games License: Comwmercial
2B Graphics Installed size: 53 MB
Q Internst -
Help Llear Appiy

4. Carregar no botdo Aplicar (ou Apply). O software é desinstalado.
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2.4. Elementos do Cartao

2.4.1. Certificados

A Certificacdo Digital permite que informagdes transitem pela Internet com maior
segurancga assim como garantir, com certeza, quem foi o autor de uma transacao ou
de uma mensagem, ou, ainda, manter dados confidenciais protegidos contra a leitura

por pessoas nao autorizadas.

Estes sao s6 alguns exemplos do que pode fazer com um certificado digital:

e Assinar digitalmente qualquer arquivo de computador que seja um
documento, e-mail ou programa no caso de um documento, tendo a mesma
validade juridica de um documento assinado a mao.

e Autenticacdo de cliente num servidor HTTPS (Apache, IIS).

O Cartao de Cidadao contém dois tipos de certificados que podem ser utilizados pelo

cidadao:

e Autenticacdo
Permite autenticar o cidadao num sitio Web seguro
e Assinatura
Permite assinar documentos e ficheiros, assegurando a sua integridade e

comprovando a identidade do autor

Cada vez que um cartdo é introduzido os certificados sdo automaticamente copiados

para o repositorio de certificados do Windows.

Em ambiente Linux, visto ndo haver um repositdrio central de certificados, estes nao
sdo registados e sdo lidos do cartdo. Por este motivo todas as opgdes relativas a

registo e remogao de certificados estdo ausentes na versdo Linux da Aplicagdo Cartdo
de Cidadao.

Manual Cartao de Cidadao 1.24.1 20/70 2012-06-15



E CARTAO DE CIDADAO
20 09

24.2. Cédigos PIN

Um cédigo PIN é uma palavra passe numérica composta por 4 a 8 digitos que é

entregue ao possuidor do cartdo e que permite autentica-lo junto do sistema.

O codigo secreto é pessoal e intransmissivel e devera ser memorizado. Nunca, em
circunstancia alguma, divulgue o c6digo PIN.

Assim que receber o codigo secreto memorize-o e destrua o envelope de informagao
do mesmo. Caso pretenda guarda-lo, ndo o deixe em lugar visivel e/ou facilmente
acessivel. Nao deve igualmente escrever o Cédigo secreto no préprio cartdo, nem em

qualquer outro documento que tenha junto do cartao.

Se pretender alterar o cédigo pessoal, ndo utilize conjugacdes de facil apropriagao

(por exemplo, o ano de nascimento ou o dia e més de aniversario)

O Cartao de Cidadao inclui trés Codigos PIN:

e PIN de Assinatura - Codigo solicitado quando desejar assinar digitalmente
um documento ou mensagem

¢ PIN de Autenticagao - Codigo solicitado para autenticagdo num sitio Web ou
aplicacdo que utilize o Cartdao de Cidadao, e para guardar informagdo na
Pasta Pessoal

e PIN de Morada - Codigo necessario para aceder a morada no Cartdo de
Cidadao
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2.5. Funcionalidades

2.5.1. Aplicacio da Area de Notificacio

A aplicagdo da Area de Notificagdo é representada por um icone de um leitor de
cartOes, na area de notificacao do Windows.
Através do icone mostrado na drea de notificacao podera verificar o estado do leitor

e do cartio:

Cartao de Cidadao inserido

Leitor vazio

x’h' i

Sl

‘ x@, Nenhum leitor detetado
@ Cartao desconhecido ou inserido na posi¢ao incorreta
& 4.7

Ao clicar com botdo direito do rato tera acesso ao menu:

- . ter 16:5
Gestdn de Certificados = =
Gestdn de Codigos PIN Gestao de Codigos PIN

Configuracio Configuracao

Sair Sail’

Windows Macintosh / Linux

Este menu permite-lhe configurar a aplicacdo da area de notificagdo, assim como

efetuar a gestdo de Certificados no Windows e Cédigos PIN do cartao.

Nota: Em ambiente Windows a aplicagdo da area de notificacdo é executada

automaticamente quando inicia o sistema operativo.
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25.1.1. Configuracao
Este ecrd permite-lhe definir a forma como os Certificados sdo registados e
removidos quando insere e remove o cartdo, se deve ser mostrada a fotografia ao

inserir o cartdo, e qual o leitor de cartdo a ser usado.

) Configuracdo do Cartdo de Cidaddo

Registar certificados quando o Cartao for introduzido
[] rRemover os certificados quando o cartio for removido

Mostrar fotografia quando o cartdo for introduzide

Leitor de cartdo

Gemplus USE Smart Card Reader 0 v|

I Ok H Cancelar l

Windows

Nota: Por omissdo, em Windows XP a opgdo de “Remover os certificados quando o cartdo for removido” estd descativada.

v| Mostrar fotografia quando o cartdo for introduzido

Leitor de cartdo

ACS ACR 38U-CCID 00 00 ¢l

[ Ok H Cancelar l

Linux / Macintosh

As opgdes registo e remocdo de certificados aplicam-se apenas aos certificados
pessoais, que serdo registados ou removidos automaticamente do repositério de

certificados do Windows.

A seccao de Leitor de Cartdo permite-lhe selecionar qual o leitor de cartdes que sera
utilizado pela aplicacdo. Caso nenhum leitor esteja disponivel para selegdo,
certifique-se que o leitor se encontra bem inserido na porta USB e que os

controladores estdo corretamente instalados.
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25.1.2. Gestao de Certificados (Windows)

Neste ecra podera verificar quais os certificados pessoais registados no Windows:

i) Gestdo de certificados

Mome Emitido &
Chave de Autenticagao Faula Andreia da Conceiclo Avila
Chave de Assinatura Paula Andreia da Conceigdo Avila

Remaver H Detalhes

Ao selecionar um certificado tem opgdo de Remover (do repositério de certificados
do Windows) ou Detalhes, que abrird uma janela com informagdes detalhadas sobre

o certificado, tais como a versdo ou a validade.

Nota: A remocdo dos certificados do Repositério de Certificados do Windows
impossibilita a sua utilizacdo por programas que recorram a esta store (i.e. Internet

Explorer, Microsoft Word).

Caso remova os certificados podera voltar regista-lo, retirando o cartao e inserindo-o

novamente.

251.3. Gestao de Codigos PIN
Neste ecrd podera testar e alterar os cddigos PIN do Cartao de Cidaddo, assim

como verificar o nimero de tentativas restantes.

) Gestdo de Codigos PIN

Cadigos PIM Restantes tentativas
PIN da Autenticacdo 3

PIM da Morada 3

Verificar o Cédigo PIN] ’ﬁlterar o Cédigo PIN] [ ok

Ao selecionar o tipo de PIN e clicar em Verificar o Codigo PIN podera efetuar

um teste de verificagdo do codigo PIN.
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Ao clicar em Alterar o Codigo PIN poderd alterar o codigo:

B Cartdo de Cidadao

Para alterar o Codigo PIM tera que indicar qual o seu Codigo PIN actual,

Anterior CodigoPin [ |
Confirme o novo Codigo PIN l:l

o | Comon ]

Nota: O processo de alteracao do PIN de Autenticagdo requer uma liga¢do a Internet.

Por favor consulte o ponto 2.5.2.6 deste manual para obter mais informagdes.
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2.5.2. Aplicagao Cartao de Cidadao

A Aplicacao Cartdo de Cidaddo pode ser iniciada através do Menu Iniciar do

Windows ou através do atalho no Ambiente de Trabalho.

A barra de ferramentas tem trés icones:

(9 Recarregar cartao - Instrui a aplicagdo a detetar novamente o cartao

Q Sair da Aplicacao - Encerra a aplicacao

@' Acerca - Informacdo acerca da versao da aplicacao

Para configurar a aplicagdo, clique em Ferramentas [REELEIEEENED

Ferramentas | Pardmetros. | *. Pardmetros... Ctrl+P ’

Poder4 definir qual o leitor a ser usado, limpar a informacdo que é guardada em

memoria cache (Ex: Fotografia) e configurar o endereco do servidor de proxy.

Leitor:

|Gemplus IJSE Smart Card Reader 0 w

Memdria cache

m A informacdo é guardada em memdria cache para rapida
= = disponibilizacio.
- =
-
- Limpar @ meméria cache
Privado
Configuracdo de Rede
[] utilizar Servidor Proxy
Endereco | | Porto |SIII |
Autenticacio
Utilizar Autenticacdo no Proxy
Rede

Milizador
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O menu Idioma permite-lhe selecionar o idioma da l!m Ajtia
interface da Aplicacao Cartao de Cidadao e da Aplicacao 1English

da Area de Notificacéo. v 2Portuguss

B Cartdo de Cidadédo

Cartdo Ferramentas Idioma Ajuda

o 0

| Identificacdo Civil | Outros Dados || Morada || Certificados || Cadigos PIN || Eloco de Notas

B Citizen Card
Card Tools Language Help

“ 0 0

‘ Identity | Additional Data || Address Certificates | PIMNs || Personal Folder

No menu Acerca pode consultar qual a versdo da m

aplicacao esta a utilizar. @ Acerca  Crl+A

Acerca Cartao de Cidadao

+ —wnw Cartdo de Cidaddo 1.22

-~ 1 Este produto encontra-se licendiado para o Estado Portugués
Copyright © Zetes SA. Todos os direitos reservados
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2.5.21. Consulta de dados do Cartao

Ao iniciar a aplicacao vera o separador Identificacio Civil, que contém os dados

identificativos do detentor do cartao.

Cathy  Pevaverdes [Sove  Atsts

X=Auséndia de dados

“0 0
wnSoncha Ol | Ouisliates | Moade | Cobliain | CAlgos PN | S #e eits
] CARTAQ DE CIDADAOD P )P'TL] ’*AI
IEE CITIZEN CARD . L \ : ( h | —
]
da Conceicho Avila
Pauka Andreia
¥ 1,68 PRI 10 08 1981
as111111 4 UL 2803 2013
PRT
X *Xx

O separador Outros Dados contém informagdes como o N° de Identificacdo Fiscal, o

N° de Seguranca Social ou o Numero de Utente do Servigo Nacional de Satide, assim

como informagdes sobre a emissdo do Cartao.

AMA

O Cartio de Odadao oix

“ 0 0
e Ovi | Cotroelnte  Modde | Corvlatn | CAigos PIM | S ie i
4] CARTAQ DE CIDADAOD P ¢ P'TL ‘*AI
11 CITIZEN CARD Q) N\ ](J i
300000006 11999999994 B9B765421
001.001.11 26 03 2008

Repablca Portuguesa  Cartdo de Cdadao

oilra s alive
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2,5.2.2. Consulta Morada
O separador Morada permite-lhe consultar a morada do detentor do cartao.

Ao clicar no separador Morada ser-lhe-a solicitado o Cédigo PIN de Morada.

Insira o seu Codigo PIN e clique em “OK”. A morada ficard disponivel para consulta.

W Cartho do Cldadio
B — U
'.:“, Irroduss 0 s cidpe I de mreds.
v
Cadga FIN | vese
gl

W Cartde o Chddacli
Caths  Povaveries  [Sovw  Absle
“ 0 0
et O | Ovirslioks | Mouds | Cblasn | CAgos FIN | S ie Wi
4] CARTAQ DE CIDADAD P RTI ] - AL
11 CITIZEN CARD (J
) NACIONAL / NATIONAL RN TR :
Lishoa
Lishoa
Sdo namlng‘os' de Benfica
n ‘ Rua
Abran-chcs Ferrdo
10 e G
Lisboa [ Comiemacto de doreds |
1600 001 LISBOA
Candchido
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25.2.3. Alteracao de Morada

O processo de alteracdo da morada requer uma ligacdo a internet. Por favor

certifique-se que esta ligado antes de iniciar o processo. Para concluir o processo de

alteracdo de morada, clique no botao Confirmacio de Morada:

[ Confirmacdo de Morada ]

Insira o nimero de processo e o codigo secreto que recebeu pelo correio, e clique em

OK. Sera efetuada uma ligacdo ao servidor e a Morada seré alterada.

A Alteracdo de Morada

+ BRTEH

M2 Processo de Alteracdo de Morada

Cédigo de Confirmacdo de Morada

| |
« (o=

B 1 Por favor insira o numero de processo e o cadigo secreto recebido pelo correio,
']

)

Caso a aplicacdo ndo consiga efetuar a alteracdo de morada sera mostrada uma
mensagem de erro, que devera anotar e posteriormente contactar a Linha Cartao de
Cidaddo através do ntmero 707 201 122 ou do e-mail cartaodecidadao@dgrn.mj.pt.
(Tenha consigo o codigo de erro e o niimero de processo de Alteragio de Morada)

Exemplo de mensagem de erro:

* « Alteracdo de Morada

|Q' Ocorreu um erro durante a Alteragdo de Morada!

0O numero de cartdo € desconhecido
Cédigo de erro = 1120

Cidad3o através do numero 707 201 122 ou do e-mail

processe,

Por favor tente novamente e, caso o erro persista, contacte a Linha Cartdo de

cartaodecidadac@dgrn.mj.pt.Tenha consige o codigo de erro € o nimero de

Manual Cartdo de Cidadao 1.24.1 30/70

Indicagdo que ocorreu um
erro

Descrigao do Erro
(Mensagem simples
+cédigo de erro)

Resolugdo do problema
(“p.£. verifique X”)

Informacao de contacto
da linha de suporte
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2.5.24. Certificados
Neste separador poderd ver quais os certificados incluidos no cartao. Selecione um
certificado e prima Defalhes para aceder a mais informagdes sobre o certificado, tais

como a Data de validade, entre outras.

Caso os certificados ndo tenham sido automaticamente registados podera fazé-lo
selecionando um certificado e premindo Registar. Caso este botdo nao esteja

disponivel, o certificado ja foi registado.

Nota: E necessario registar os certificados em ambiente Windows para que

aplicagdes que recorrem a Certificate Store os possam utilizar.

Gathy  Povaverdes [Sove  Atsts
“ 0 0
MRl Ovl | Oviwsliots | Moade | Carthocn | Ol MM | S e e

v Ohile

[esie) Cavtho o Cutntle

e

Wit deacke A

Tt e Owe

Pors athar © seu Cartio de Ordedie com sbooies cwme ¢ Lierset Bk
Mcroech O, Adktn Reader, Outook, .. SrTmses e Gus regeter 3 cartle m
Wekane. SHacI0re um o ifiads 06 KIS 8 Wee & Patls Sageia g e
TN o S ot icaded
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2.5.25. Codigos PIN
A semelhanca da opcdo de gestdao de Codigos PIN da Aplicacdo da Area de

Notificacdo, poderd verificar qual o estado do cédigo PIN ou proceder a sua

alteracéo.

Caths  Pevaverdes [Sovw  Assts
“ 9 0

Pt Ol | Ovis Dot | Mosde it COOeFTN S ie Wit

5 oty Tow e Tidign P11 e b & Cixdgs T
BD Mo Aamvm adte I ow Aswrecesic
) PN ) Autaird et 80 Cidga 9N

=t PN de Virade
Nestaled 3 torvieked

Utilizando os botdes disponiveis ao selecionar um cédigo PIN, poderd efetuar as

seguintes acOes:

e Verificar o Cédigo PIN

Permite-lhe simular uma situacao em que lhe é solicitado o cédigo PIN e

verificar se c6digo esta correto

e Alterar o Cédigo PIN
Permite-lhe alterar o c6digo PIN

25.2.6.  Alteracao do Coédigo PIN de Autenticacao
O processo de alteracdo do PIN de Autenticagdo requer uma ligacado a internet. Por

favor certifique-se que esté ligado antes de iniciar o processo.

A semelhanca da operacao de alteragdo dos restantes c6digos PIN ser-lhe-a solicitado
o PIN corrente e o novo PIN. Quando clicar em OK serd efetuada uma ligagdo ao

servidor para efetuar a alteragao do cédigo PIN.
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2.5.2.7. Bloco de Notas
Esta pasta permite-lhe guardar até 1000 bytes de texto no seu Cartao de Cidadao.

Cada caréacter, dependendo se é acentuado ou um simbolo (ex: €), poderd ocupar até

W Cartho e Chdaclie
Gty Covavertes [Sove At
40 0
ARt Ol | OviesDiods | Mosde | Crbhatn | Chgm PN | Bhcs e dote
|
S capermen | 3091 (1900 Bewre |
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3. O Cartao de Cidadao com Outras Aplica¢des

3.1. Aplica¢des suportadas

O middleware suporta as duas tltimas versdes existentes no mercado das seguintes
aplicagdes:

3.1.1. Assinatura de documentos

Adobe Acrobat

Adobe Reader

Microsoft Outlook (assinatura de emails)
Microsoft Word

e Mozilla Thunderbird (assinatura de emails)

3.1.2. Autenticacao Web

e Microsoft Internet Explorer
e Mozilla Firefox
e Safari
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3.2. Assinatura de Documentos

3.2.1. Microsoft Word 2007

1. Ap6s redigir e gravar o seu documento, clique no botdo do Office | Preparar

| Adicionar umna assinatura digital

@ﬂ B=:0u) 7 Mant
| e e 5

Preparar o documento para distribuicdo

Novo
[ 5 Propriedades
= Ver e editar propriedades do documento, tais como Titulo, Autor e
Abrir Palavras-chave.
. Inspeccionar Documento
Guardar ' Procurar informacdes pessoais ou metadados ocuitos no

documento.

~

=) Encriptar Documento

Nd AL D

Guardar Como ¥ B Aumentar a seguranca do documento adicionando encriptacao.
Imprimit ~ ’ Restringir Permissao o '
Conceder acesso a pessoas restringindo a sua capacidade de 4
| edicao, copia e impress3o.
> Preparar Pl T Adicionar uma Assinatura Digital
\ Assegurar a integridade do documento adicionando uma
a assinatura digital invisivel,
| == Enviar » =
\;\ Marcar Como Final
Informar os leitores de que o documento € final e o torna-lo s6 de
3 4 : leitura.
s/ Publicar 4
= = = = a8
@ % Executar Verificador de Compatibilidade
'S Verificar a existéncia de funcionalidades nao suportadas por
Fechar versdes anteriores do Word,

{\'_] Opcdes do Word ] [X Sair do Word ]

2. Certifique-se que o certificado selecionado é o de “Assinatura Digital”, caso
contrario clique em Alterar. Depois de selecionar o certificado, indique o

motivo da assinatura (opcional) e clique em Assinar
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Assinar

i

Consultar as informacfes adicionais sobre o gue estd a assinar...

serd visivel no conteddo deste documento.,

Objectivo para assinatura deste documento:

Esta prestes a adicionar uma assinatura digital a este documento. Esta assinatura ndo

Assinar como:  Paula Andreia da ConceicZo Avila
Emitido por:

(Teste) EC de Assinatura Digital Qualificada do ...

Assinar l l Cancelar ]

3. Ser-lhe-4 solicitado o seu c6digo PIN de Assinatura. Insira-o e clique em OK

r see
' Wirdows Secuenty e
|
Cukdadic FAEH proatvs & isw s surwhia s dectTink: Qulneadh can o om Microsoft Smart Card Provider
L ik de Odedi > oo
L P bevee merodce o e Cackgo PN de Asmnstar s pars conteue od rwa 3 Plaze enter your digtal signature PIN
- LanBo Carcule
' I SR 90 AR ety SR A T S0 O s hn e, WA
~ 1 riorkirs v Crdge F3Y ¢ prme Cancrbar
< < PIN
' | PIN
Lo e ey
4
. ——
o [ ok || Canced
Windows XP

Windows Vista / 7

4. O documento sera assinado. Podera confirmé-lo verificando o icone de
assinatura na barra de estado

Portugués (Portugal)

Confirmacdo da Assinatura

A assinatura foi guardada com &xito neste documenta,
Se o documento for alterado, a assinatura ficara invalida.

3

|:| M&o mostrar novamente esta mensagem.

| oK |
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3.2.2.

Microsoft Word 2010

Apos redigir e gravar o seu documento, clique em Ficheiro | Informacoes |

Proteger Documento | Adicionar umma assinatura digital

Haie Insenr Esquema de Pagine Referéncias Mailings Never Vet

el Guarda 2
Informacoes sobre novo

ol Guardar Como
CAlsersuran\Deskiop\nove docs

o Ao

3 Fechar )
Permissdes

ntormagdes s.':“l Qualquer pesion pode abnr, copise o alterse qualguer parte deste
dotumento

Recentes Documento ~
Marcar Como Final
Novo Infarmar os leitores de que © documento é
final ¢ 0 tona-10 10 de leftlura
Enprimir [FT7] Encriptac com Palaves-passe tenha em Conta que e5te Conténm
J” Exigir uma palavia-Datie pars abeir este ito & nome de autor
Guardar  Enviar Socumento
5 Restringit Edicko
ﬂ'bﬂl ul Controdar 03 1ipoy de alteraiiies que as
Peiox podem ef ectuar neste documento
] Opgles % Eestningir Permissdo por Pessoa
: _° Conceder a¢esso 0 pessoas, mas remover 8 ¥ jores deste fichewo,
u Sak capacidade de editar, CODIST 0U IMprEIT,
Addonar uma Assinatura Digital
ﬂ Msequuf 2 lrkeand)de do documento
aturs digital

Certifique-se que o certificado selecionado é o de “ Assinatura Digital”, caso

contrario clique em Alterar. Depois de selecionar o certificado, indique o

motivo da assinatura (opcional) e clique em Assinar

Assinar

@ Consultar as informacies adicionais sobre o que esté a assinar. ..

Esta prestes a adicionar uma assinatura digital a este documento, Esta assinatura nao
serd visivel no conteddo deste documento.,

Objectivo para assinatura deste documento:

Assinar como:  Paula Andreia da ConceicZo Avila

Emitido por: (Teste) EC de Assinatura Digital Qualificada do ...

L Assinar ] [ Cancelar l
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3. Ser-lhe-4 solicitado o seu cédigo PIN de Assinatura. Insira-o e clique em OK

W Cartis de Cidadie x

-
Wirdows Secusnty

Coldadkc A2 prout A i e s s i aladh can d dm Microsoft Smart Card Provider

Crtho de Odedie Planse enter your digtal signature PIN.

- T VN poe bevre meroduze o se Cockgo PTH de Anmstars pers contmue o rwa 3
RaeBo Carc
‘.I :.-":v"::ny_. s S - e 0 0 sk ey, A
‘; 1 rvodkars ® v Chdge FRY & prme Cancrler F’IN
-~
\' 1PN |
EEL ‘ ‘:,,T‘i,,i
e ] [ ]
Windows XP Windows Vista / 7

4. O documento serd assinado. Podera confirmé-lo verificando o icone de

assinatura na barra de estado

| Portugués Portugall | & |

Confirmagdo da Assinatura ﬂ

A assinatura foi guardada com éxito neste documento.
Se o documento for alterado, a assinatura ficara invalida.

D N&o mostrar novamente esta mensagem.

A
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3.2.3. Adobe Acrobat

Para configurar o Adobe Acrobat para assinar digitalmente documentos:

1. Aceda ao menu Edit | Preferences e clique em Security no menu lateral.

Catmgonies: Dt & Snatiree
0 - |7 vardy wonatires sbhen the gocurmct & ozened
Acoassbity -
Ao e

Batch Frocessng

case =]
Coky Mansgonert. e I
Commnencing
Convert From FOF
Cormvwrt To PDF
Forrn

Pl Soeen
Genard

Merdty
Itemational
Internet
JvaSorgt
Meansing
Nareedy

Page Daclyy
Resdng
Hevdesang

Search

| Bovenosd Preferences,,

Setly

ot

Touctlp

Trust Mansger

Unts & Gadies
Updates

Web Cachae e

2. Clique em Advanced Preferences, abra o separador Windows Integration e
coloque um visto na opgdo Enable import and use of identities from the

Windows Certificate Store

Digital Signatures Advanced Preferences

Enable import and use of identities From the Windows Certificate Store

Trust ALL root Certificates in the Windows Certificate Store For the Following operations:
[validating Signatures
[validating Certified Documents

& If either of these options are selected content from companies that have Certificates installed in
‘Windows may be treated as trusted content., Care should be taken in enabling this Feature,

] (oo
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3. Abra um novo documento e clique em Sign e Sign this Document...

Z ~ | °= Forms -

Sign khis Docurment. ..

Zreate a Blank Signature Field

How To,..5ign

4. No ecra de aviso clique em Continue Signing

Document Is Mot Certified

ij You are about to apply the first Digital Signature to this document.,

If wou received this document from someone else, it could have been altered without the
author's consent, Unless wou receive this file from a trusked sender, vou may not want ko sign
it.

If wou created this dacument, you may wank ta apply a Cerkifying Signature instead of a
reqular Digital Signature, IF unauthorized changes are made ko a Certified document, the
Certifying Signature will be invalidated.

| Continue Sigring.. . | [Cerlzil“';.J Diocument, .. ] [ Cancel

5. Selecione a forma como pretende adicionar a assinatura ao documento:

This document conkains no signature fields that may be signed.
[ -
Q wy'ould wou like to:

() Create a new signature Field o sign

{(¥)Create a new invisible signature:

Mext ] [ Cancel
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6. Selecione o Certificado de Assinatura do Cartao de Cidadao e clique OK

Apply Digital Signature - Digital ID Selection

Please select a Digital ID to use to sign this document.,

My Digital IDs

MName Issuer Skorage Mech.
Paula Andreia da Conceigdo sinatura) i

Cartdo do Cidad&o - CA Assinatur: .y L
Cartdo do Cidaddo - CA Autenticagdo,..  Windows Certil

Paula Andreia da Conceigdo Avila (Aukenticacdo)

< | >

Add Digtal ID | | Refresh

Digital ID Selection Persiskence

(%) Ask me which Digital ID to use next time
() Use this Digital ID until I close the application
() Always use this Digital 1D

OF ] [ Cancel

7. Selecione o motivo para assinar o documento (facultativo) e clique em Sign

and Save As, que lhe permite gravar o documento assinado como um novo

documento

Apply Signature to Document

l To complete the signing process, wou must apply the Digital Signature to the document by saving
the document, In case you need ta later make changes to the original, it is recommended that
wou creake a new signed copy of the document by dlicking Sign and Save As,

Signature Dietails

Signing as Paula Andreia da Conceicdo Avila (Assinatura).

Reason For Signing Document: (select or edit)

| “None > b

[ Show Qpkions == l

Help ] [ Sign and Save As. .. ] [ Sign and Save ] [ Cancel
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8. Selecione a pasta onde guardar o novo documento e clique em OK. Ser-lhe-4

solicitado o seu Cédigo PIN de Assinatura.

¥ Cartéo de Cidaddo 3]
Cuidado: Esta prestes a Fazer uma assinatura electrénica qualificada com o seu
Cartso de Cidadso,

Por favor intraduza o seu Codiga PIN de Assinatura para continuar ou prima o
botéo Cancelar.

Atengdo: se apenas deseja autenticar-se num sitio ou servidor web, NAO
introduza o seu Cadigo PIN e prima Cancelar.

<

2 s )

Cédigo PIN |
Windows XP

9. Insira o Cédigo PIN e clique OK

-
Wirdows Secusnty

Microsoft Smart Card Provider
Pleze enter your digtal signature PIN,

| PIN

3 &

PN
for

Windows Vista / 7

3.2.4. Adobe Reader

3.24.1. Windows

1. Clique na zona destinada a assinatura digital ou utilize o menu Documento |

Assinar. Selecione o seu certificado de assinatura digital e clique em Assinar

Sign Document

X

Sign As: | Chave de Assinatura - | 2
Certificate Issuer: (Teste) EC de Assinatura Digital Qualificada do Cartdo de Cidadao 0002 Info...
Appearance: | RiElERa RISy w |
. Cigitally signed by Paula Andreia da
Conceicio Avila
Pal"”a Andre' DIN: u'lﬁa.llahbd’\eiadaCunaei;&n
d C - Avila, serialMumber=BI85111111,
givenMame=Paula Andreia, sn=da
. a OnCEIQaO Conceigio Avila, ou=[Teste) Assinatura
. Qualificada do Cidad3o, ou=Cidadio
AVI | a Portugués, o=Cartio de Cidaddo, o=FT
Diate: 2002.01.22 18:57:45 2
[ Sign ] [ Cancel

l

2. Ser-lhe-a solicitado o seu cédigo PIN de Assinatura. Insira o PIN, clique em

OK e o documento sera assinado.
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3. Para que as assinaturas possam ser validadas pelo Adobe Reader, clique em

Editar | Preferéncias, e no menu Seguranca clique em Preferéncias

Avancadas.

No separador Integracio com o Windows e coloque um visto nas 3 opgdes:

Preferéncias avangadas de assinaturas digitais

5]

I Verificagdo | Criagdo Integragdo com o Windows

[¥] Permitir 2 pesquisa no Windows Certificate Store de outros certificados diferentes dos seus

Confiar em TODOS os certificados raiz no Armazenamento de certificados do Windows
para as seguintes operagdes:

Validando assinaturas

[¥]Validando decumentos certificados:

Se uma dessas opgdes estiver marcada, o contetido de empresas que tém certificades
instalados no Windows deve ser tratado como contetdo confiavel. Deve-se usar critério

para ativar esse recurso.

1

OK

] [ Cancelar

[
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libpteidpkcsll.so

se o0
3.24.2. Linux

1. Acedaao menu Document | Security Settings

2. Clique no sinal + a esquerda de Digital IDs para expandir o menu

3. Clique em Modules e PKCS#11 Modules

4. Clique em Attach Module, aceda a pasta /ust/local/lib e selecione o ficheiro

Locate a PKCS#11 Module X

5_/‘ |2 usr | local H Iibl
Places Name v Size Modified l i
Q search | 7] libpteid.so 248.4KB 00:51
@ Recently Used ||| ‘| libpteid.s0.1 248.4KB 00:51 \
(& zetes | '] libpteid.s0.1.22.0 248.4KB 00:51
@ Desktop || libpteiddig.so 194.6 KB 00:51 \
__ File System | ] libpteiddlg.so.1 194.6 KB 00:51
__ Floppy Drive | 1 libpteiddig.s0.1.22.0 194.6 KB 00:51 i
() Ccent0S_5.4 Fi... | | libpteidhttps.so 52.0KB  00:51
i Documents | libpteidhttps.s0.1 52.0KB  00:51 !
@ Music | ] libpteidhttps.s0.1.22.0 52.0KB  00:51 .
[ Pictures " libpteidlibopensc.so 253.2KB  00:51 \
[ Videos | libpteidlibopensc.so.1 253.2 KB 00:51 ‘
& Downloads | | libpteidlibopensc.s0.1.22.0 253.2KB 00:51 |

| 1 libpteidpkes11l.s0.1 130.3 KB 00:51 |

| | libpteidpkcs11.50.1.22.0 130.3KB 00:51

| '] libsablevm.la 867 bytes  Yesterday at 17:35 |

| ] libsablevm.so 1.2MB  Yesterday at 17:35|

| libsablevm-1.13.50 12MB Yesterdayat17:35| .

dd Remove

| PKCS#11 modules (+.#) v ]‘

Cancel *'| | OK |

Clique em OK
Abra um documento preparado para assinar digitalmente e clique no campo
de assinatura digital.

7. Selecione o certificado de assinatura e no campo Password escreva o seu PIN
DE AUTENTICACAO

8. Clique em Assinar

9. Grave o novo documento

10. Insira o PIN DE ASSINATURA e o documento sera assinado
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San As Pauls Andresa ca Canceigdo nla v
Password
Certificate ssuer: (Teste) EC de Assinalurs Diatal Qualificada do Cartio de Odadio 0002 uifo...
ADDsscante Standard Seat v

Lngraty agaect by bnts Awdons 3

Paula Andreia ;==
da Conceicao
Avila

Canced SQ'\

Para que as assinaturas possam ser validadas pelo Adobe Reader, execute os

seguintes passos:

1. Descarregue e guarde numa pasta o certificado de CA do Cartdo de Cidadao:
http:/ / pki.cartaodecidadao.pt/publico/ certificado/cc_ec_cidadao/Cartao%
20de%20Cidadao%20001.cer

2. Depois de descarregar o certificado, abra o Adobe Reader e escolha o menu

Document | Manage Trusted Indentities.

£ Manage Trusted Identities

Display: | Contacts Y =
Name | Add Contacts...
| Request Contact...
New Group...
Help [ Close }
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3. Carregue no botao Add Contacts.

™ Choose Contacts to Import

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust
for any certificates associated with the contacts being imported.
Contacts
Name Email h Remove
l Browse ...
Help Cancel |

4. Carregue no botao Browse e escolha o certificado que acabou de descarregar.

™ Choose Contacts to Import

This dialog will allow you to select contacts to import into your trusted identities. You can also set the trust
for any certificates associated with the contacts being imported.

Contacts
Name Email | Remove |
—
| Browse ... |
N
Certificates
This list displays the certificates associated with the currently selected contact.
Subject Issuer Expires Details

Cartao de Cidaddo 001 ECRaizEstado 01/29/2019 06:12:36 PM

Helo. cancel | import,
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5. Carregue no botao Import.

6. Selecione Certificates na lista Display. Selecione o certificado que acabou de

imEortar e carreﬁue no botao Edit Trust.

Display: | Certificates .
Name Issuer Add Contacts..
23 VeriSign Class 3 SSP intermediate CA VeriSign Cass 3 Public Primg
5§ TC TrustCenter CA 7:PN 12R-CA 1PN Bequest Contact...
= TC TrustCemter CA 8:PN 12R-CA 1PN
IS DigiNotar Qualified CA <info@diginotarnl> DigiNotar Root CA <info@dis Edit Pust_
FS SwissSign Platinum CA - G2 SwissSign Platinum CA - G2
BIE Entrust Entrust | Export
IS Entrust Entrust Delete
&3 Quovadis Root CA 3 QuoVadis Root CA 3
HE Quovadis Root Certification Authonty Quovadis Roat Certification
3 Entrust.net Certification Authority (2048) Entrust.net Certification Aut
i3 Federal Common Palicy CA Federal Common Policy CA
P —
elp R - —

7. Preencha a caixa Use this certificate as a trusted root.

™ Edit Certificate Trust

Certificate Details
Subject: Cartao de Cidadao 001
Issuer: ECRaizEstado
Usage: Sign certificate (CA), Sign CRL
Expiration: 01/29/2019 06:12:36 PM

Trust | Policy Restrictions
A certificate used to sign a document must be a trusted root or be

issued by a trusted root in order for signature validation to succeed.
Revocation checking is not performed on or above a trusted root.

3(_159 this certificate as a___trusted root|
if signature validation su&eeds, trust this certificate for:

[] certified documents

| Certificate Details...

| Help | l cancel |_!rg%__‘

8. O certificado fica instalado. Quando abrir um documento assinado pelo
Cartao de Cidadao, o Adobe Reader reconhece a assinatura.
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3.24.3. Mac

1. Clique na zona destinada a assinatura digital ou utilize o menu Documento |

Assinar. Selecione o seu certificado de assinatura digital e clique em Assinar

Assinar gocumento

Assinar como: | Pawla Andreia da Conceigio Avila $ r

Emissor do cenmificado (Teste) EC de Assinatera Digital Qualificada do Cartdo de Cidadae 0002 rformaches

Apawéncia Textn padedo

C, Asruto te trem Sgtal pov Pats
Paula Andreia E::-.Sf:.::“
da Conceicao g = .:::“E.;;:;.., »
Avila s o &1
. Travar documemto apos assinat v

Cancelar L Assinar

2. Ser-lhe-4a solicitado o seu cédigo PIN de Assinatura. Insira o PIN, clique em
OK e o documento sera assinado.
Para que as assinaturas possam ser validadas pelo Adobe Reader, execute os

seguintes passos:

1. Descarregue e guarde numa pasta o certificado de CA do Cartdo de Cidadao:
http:/ / pki.cartaodecidadao.pt/publico/ certificado/cc_ec _cidadao/Cartao%
20de%20Cidadao%20001.cer

2. Depois de descarregar o certificado, abra o Adobe Reader e escolha o menu

Editar | Protecdo | Gerenciar Entidades Confidveis.

Gerenciar identidades confiaveis

Exibir: | Contatos :
[Nome | ( Adic. contatos...
[ Solicitar contato...
Detalhes...
Exportar...
Excluir
( MNovo grupo... :I
[ Ajuda ) [ Fechar )
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3. Carregue no botao Adic. Contactos.

Escolher contatos a serem importados

Esta caixa de didlogo permite selecionar contatos a serem importados para suas identidades confidveis. Também é possivel definir o grau
de confianca dos certificados associados aos contatos gue estdo sendo importados.

Contatos
'Nome E-mail Remover
Certificadas

Esta lista exibe os certificados associados ao contato selecionado na momento.

Assunto Emissor Expira em Detalhes...

Confiar...

Ajuda Cancelar Importar

4. Carregue no botdo Procurar e escolha o certificado que acabou de

descarregar.

Escolher contatos a serem importados

Esta caixa de didlogo permite selecionar contatos a serem importados para suas identidades confidveis. Também & possivel definir o grau
de confianca dos certificados associados aos contatos que estio sendo importados.

Contatos
'Nome E-mail
[=]Cartio de Cidadae 001

Remover

Pesquisar...

Certificadas
Esta lista exibe os certificados associados ao contato selecionado ne momento.

Assunto Emissor Expira em Detalhes...

Confiar...

("cancelar ) (Importar )

5. Carregue no botao Importar.
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6. Selecione Certificados na lista Exibir. Selecione o certificado que acabou de

importar e carregue no botao Editar Confianca.
Gerenciar identidades confiaveis

Exibir: | Certificados

o
-

L __Emissor  Expiraem _ ﬂ ( Adic. contatos... )
ntrust Entrust 2019.09.09 14:57:51Z ; (
Entrust Entrust 2013.06.14 22:10:01Z
QuoVadis Root CA 3 QuoVadis Root CA 3 2031.11.24 19:06:44 Z

Solicitar contato...

-/

QuoVadis Root Certificati... QuoVadis Root Certificati... 2021.03.17 18:33:33 Z ( Editar confianca... )
Entrust.net Certification ... Entrust.net Certification A... 2029.07.24 14:15:12 Z ( ( T )
Federal Common Policy CA Federal Common Policy CA 2030.12.01 16:45:27 Z
=) Common Policy Common Policy 2027.10.15 16:08:00 Z ( Excluir )
[;5] Common Policy Common Policy 2010.10.06 18:53:56 Z
[5]AC Raiz Certicamara S.A. AC Raiz Certicimara S.A. 2030.04.02 21:42:02 Z Pr——
[:5]Cartao de Cidadao 001 ECRaizEstado 2019.01.29 18:12:36 Z
( Mostrar certificado... )
C Ajuda ) L Fechar )

7. Preencha a caixa Usar este certificado como uma raiz confidvel.

Editar confianca de certificado

Detalhes do certificado

Assunto: Cartdo de Cidadao 001

Emissor: ECRaizEstado

Uso: Certificado de assinatura (CA), Assinar CRL

Vencimento: 19/01/29 18:12:36

1

| Confianca  Restricoes de politica

Um certificado usado para assinar um documento deve ser uma ancora confiavel ou
estar em cadeia para uma ancora confidvel para que a validacao da assinatura tenha
éxito. A verificacao de revogagao nao é realizada em uma ancora confiavel ou acima
dela.

@ Usar este certificado como uma raiz confidvel

Se a validagao da assinatura tiver éxito, confiar neste certificado
para:

Z Dados ou documentos assinados
"] Documentos certificados
Conteudo dinamico
JavaScript incorporado de alto privilegio

—  Operagoes privilegiadas do sistema (conexao em rede,
~  impressao, etc).

( Detalhes do certificado... )

(Cancelar) ( OK )

O certificado fica instalado. Quando abrir um documento assinado pelo Cartdo de
Cidadao, o Adobe Reader reconhece a assinatura.
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3.3. Assinatura de E-Mails

Nota: Antes de utilizar o Cartdo de Cidadao com o Microsoft Outlook é necessario

executar a Aplicacao de Parametrizagdo do Microsoft Outlook.

1. Clique em Aplicacio de Parametrizacdo do Outlook no grupo Cartio de
Cidaddo | Utilitarios no Menu Iniciar do Windows.

2. Prima Instalar e Terminar quando a instalagao for concluida.

Esta aplicacao cria chaves de registo indicadas no Artigo 276597 da Base de Dados de

Conhecimento da Microsoft.

3.3.1. Microsoft Outlook 2007

Para assinar e-mail digitalmente no Microsoft Outlook 2007 siga os seguintes passos:

1. Aceda ao menu Ferramentas | Centro de Fidedignidade | Seguranca de

Correio Eletronico

Contre do Filodigaidado

Fa01arkes Flosaiymas

Coweo electiink o enaptace
Suplenerim -
9'_‘ [C] tncrgmtar comigOdo s anreas de rurtagern & erviar

Opi s d¢ Pvaridade B 7] dakiane s d9no0im 3y & mensapens » enas
e - ]

> el P ] _tg Ernier evmtsagem snamads em (0 1rples 40 eI PUTIESZE MINNA3S)

7] Scikcrag 1ec0a SMME pais todyt & memagms SIMIVE 251 naam
Boceinwmerts de Arws 2
Qetmigdes.. |

Traniberentia Sutomdins

1D Digews (Caafcason

Seguan s o8 Maoas

O 1Ds Dag2as oy CentReados 1H0 B 0umamior gue e Gervelem praww § U Mentiosde o
Ausise Frogramitico Irarascibey dedrsnim
[Putiarns g, | [ rostssmanar., | | gaterun Diges., |
Lo camen Tentn Sargios

7] Ler 1040 © canrehs packis e tealo st it
Sols v Fastin

L] Permite porgte oms Paitas Petifyaomn
(] Pesmetn scrests em Mgkl PoLAKaL

T

2. Clique no botao Definicoes e no campo Nome das defini¢des de seguranca

escreva Cartdao de Cidaddo
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Alterar definigdes de seguranca

Preferéndas de definicies de seguranca

Nome das definicies de seguranca:

| Cartio de Cidadgo| w |

Formato de criptografia: |S,|'MIME ~ |

[JPredefiniciio de seguranca para este formato de mensagem criptografica

’ Rotulos de seguranca... ] ’ Novo Elimina Palavra-passe

Certificados e algoritmos

Certificado de assinatura: | | Escolher...

Certificado de encriptaco: | | ’ Escolher... ]

[¥]Enviar estes certificados com mensagens assinadas

[ OK l [ Cancelar ]

3. Naopgao Certificado de assinatura, clique no botdo Escolher..., selecione o

seu certificado de assinatura digital e clique em OK

Select Certificate

Select the certificate you want to use.

Issued to Issued by Intended Purpose

E5 paula Andreia da Conce... (Teste) EC de Assinatura...  Secure Email
[Elraula Andreia da Conce... (Teste) EC de Autenticac...  Client Authenticati

<

| >

0K H Cancel H View Certificate

Clique em OK até chegar novamente a janela principal do Outlook.

4. Numa nova mensagem, no menu Opcdes clique no botao de assinatura L=

v Sk

Dar &
Seguimento v 4 e
Opcoes F]
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5. Quando enviar a mensagem ser-lhe-a solicitado o c6digo PIN de assinatura.

Insira o PIN e clique em OK para enviar a mensagem

N Poe bever mtreduze o s Cocgo POH de Asmstars pers conteue o1 rwa 3

W Cartis de Cidadie

Cusindc AL rmativs & TIow s MUurutin g ety iich Lalcads o o swJ
Cart B de Odedde

Rk Carcul

MO 48 A Ay SR - e 0 0 sk ey, WA
rtorkrs v seu Codge FRY & prme Camcrler

e

Windows XP

-
Wirdows Secusnty

Microsoft Smart Card Provider
Pleze enter your digtal signature PIN,

- PIN
\ ' ‘ ’ FIN |
X ; I 7‘_7! ‘! 77!7 !

Windows Vista / 7

3.3.2. Microsoft Outlook 2010

Para assinar e-mail digitalmente no Microsoft Outlook 2010 siga os seguintes passos:

1. Aceda ao menu Ficheiro | Opgoes | Centro de Fidedignidade | Defini¢oes do

Centro de Fidedignidade | Seguranca de Correio Eletrénico

Cant

@ do Fidodigrédade

e )

Fa hed Pl s
ety e i Cuwreso ehartilnko enIBt0

25

Suplenertim

Opibes g¢ Pmwsciade ANanar 3 Msratuny
[ traier ewnsagenm anmn
7] Scikrag recta SMME
Boceinwmerts de Arws g

Trantferentia Sutomding

(2] Encrimtar conigdo s enres: de rumsagem & erwiar

NN & wentagms » A
aca £m (0@ Traples 46 BTV PUTIASZEM 1MNA3eS
P RN M eniagm s SNIVE 251 inaam

| Qetnigdes.. |

. D8 Digiws ICaafcason
Seguean oa o8 Maoras

On iDs Dogins on € o e e HEw praew & T -
Ausise Frogramitico Iraruscibey dedrs rim

| Putaiar na Gl I | prowtasapartar., | [ goterum O Digeal., |

Lo camwn Tewtn Singies

[ Ler 1040 © coners packas e tept

Loty v Fasin

L] Permity sergte we Paitas Patifyaom

(2] Permety srests em Ppsbad PoLKaL

O Hrgti

C= o]
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2. Clique no botdo Definicoes e no campo Nome das defini¢des de seguranca

escreva Cartdo de Cidadao

Alterar definigdes de seguranca

Preferéndas de definicies de seguranca

Nome das definicies de seguranca:

| Cartio de Cidadgo|

Formato de criptografia:

[smmve

’ Rotulos de seguranca...

Certificados e algoritmos

Certificado de assinatura:

Certificado de encriptaco:

[JPredefiniciio de seguranca para este formato de mensagem criptografica

| Escolher...

| ’ Escolher... ]

[¥]Enviar estes certificados com mensagens assinadas

OK l [ Cancelar ]

3. Naopgao Certificado de assinatura, clique no botdo Escolher..., selecione o

seu certificado de assinatura digital e clique em OK

Select Certificate

Select the certificate you want to use.

Issued to

E5 Paula Andreia da Conce...
[Elraula Andreia da Conce...

<

Issued by

(Teste) EC de Assinatura... Secure Email
(Teste) EC de Autenticag...  Client Authenticati

Intended Purpose

X

OK ] [ Cancel

] [ View Certificate

Clique em OK até chegar novamente a janela principal do Outlook.
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4. Numa nova mensagem, no menu Opcoes clique no botdo de assinatura L

=

@_] Encriptar

Permissdo 44 Assinar

Permissao

5. Quando enviar a mensagem ser-lhe-a solicitado o c6digo PIN de assinatura.

Insira o PIN e clique em OK para enviar a mensagem

¥

W Cartis de Cidadie

&

Cusindc AL rmativ & THow s MUurutin g ety Bich Lallcads o o swJ
At B de Odedl

Pox hever ptyoduse o seu Codgo PN de Asmatars pers conteue oa rwe 3
Lar 8o Carc vl

SR 4 A By S N S0 s sk e, WG
riborkars 8 sou Code FRY « prme Cancrler

pe s

wor

-
Wirdows Secusnty

Microsoft Smart Card Provider

Pleaze enter your digtal signature PIN,

PIN
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3.3.3. Mozilla Thunderbird

Para assinar email digitalmente no Mozilla Thunderbird tera de registar o médulo
pkes11 e escolher o certificado de assinatura.
Para verificar emails assinados digitalmente pelo Cartdo de Cidadao tera que instalar

o certificado de raiz.

3.3.3.1. Instalacio moédulo PKCS#11

1. Windows - Aceda ao menu Ferramentas | Opcoes | Avancadas |
Certificados e clique em Disp. de seguranga.

2. Linux - Aceda ao menu Editar | Preferéncias | Privacidade | Security e
prima Disp. de seguranca.

3. Mac - Aceda ao menu Firefox | Preferéncias | Cifra e clique em Dispositivos

de seguranca.

Opgbes
4 a)
-l = ] | V) ot
Geral Maontrar Composgdo  Segurange Anwooy Avangeday

Geral | Letrs e apresentagic  Rede e espago em dsco { Atualuagiy Centfrados

Quando um serndor pede o meu cenficado pessost

Seleccnar uty automaticamente & Perguntar me de cada ves

Var Cetificados | mus&ﬂnogapo | Vakdagdo Dup.ﬂuegunnp'

4. Clique em Carregar e no campo Nome do modulo escreva Cartio de Cidadio
e no campo Nome de arquivo do modulo escreva:
a. Windows - pteidpkcs11.dll
b. Linux - /usr/local/lib/libpteidpkcs1l.so
c. Mac - /usr/local/lib/pteidpkcs11.bundle
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& Carregar dispositivo PKCS#11

Forneca a informacdo para o madulo que wocé quer adicionar,

Mome do madulo: | Cartdo de Cidaddo |

Maorme de arquivo do mddulo: | pteidpkes11.dl | [ Procurar. .. ]

[ Ok ] l Cancelar ]

3.3.3.2. Instalagdo do certificado de raiz
1. Abra onavegador (ex: Firefox) e insira o endereco:

httpsy/pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/

DN Vilido de... Vlido até... Ver certificado

CN = Cartdo de Cidaddo 001, OU = ECEstado, O = SCEE -

Siatema de Certificacdo Electronica do Estade, C= PT LS ZHRZR a

2. Descarregue o certificado para uma diretoria no disco (Carregue no icone Ver

certificado 5 com botdo direito e escolha "Gravar ligacdo como...")

3. Aceda no Thunderbird ao menu Ferramentas | Opgcoes | Avancadas |

Certificados e clique em Ver Certificados.

Opgdes
v N 2
-~ "9.-'.- i | o o
Geral Montrar Composxiso Segurancas Aneeony Avangedas
Geral | Lestira e apresentacic | Rede ¢ espago em disco I Atualuaciy Certfrados

Quando um senador pede o meu centficado pessook

Selecenar umy automaticamente @ Perguntar me de cada ves

Vas Centificados | | Listos de Bevogago | | Vakdagho | | Disp. de sequranga |
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4. Escolha o separador Autoridades e carregue no botdo Importar

P AC Camerfirma 5.4,

b AC Camerfirma SA CIF AB2743287

[ AddTrust AB

b AffirmTrust

I» Agencia Catalana de Certificacio (NIF Q-080117...
P America Online Inc,

P AS Sertifitseerimiskeskus

I Autoridad de Certificacion Firmaprofesional CIF...
I Baltimore

m s s

@ Gestor de certificados = =
Os seus certiﬁcadusl PassuasIServidm&s Autoridades | Dutms|
Tem certificados num ficheiro que identificam estas autoridades certificadas:
Nome do certificado Dispositive de seguranga =
I» () 2005 TURKTRUST Bilgi lletisim ve Bilisim Giiv... o
b A-Trust Ges. f. Sicherheitssysterne im elektr. Dat... [

Ver... Editar confianga... Exportar... Eliminar sem confianga...

5. Selecione o certificado anteriormente gravado numa diretoria no disco e

clique Abrir.

Escolha a opcao Confiar nesta CA para identificar utilizadores de correio

eletronico e clique em OK.

-

A transferir certificado

i

Foi-lhe pedido para confiar numa nova autoridade certificadora (CA).

Deseja confiar em "Cartdo de Cidaddo 001" com os seguintes objectivos?
["] Confiar nesta CA para identificar sitios.
[¥] Confiar nesta CA para identificar utilizadores de correio electrénico.

[7] Confiar nesta CA para identificar fabricantes de software.

seus procedimentos (se disponiveis).

Ver Examinar o certificado da CA

Antes de confiar nesta CA para qualquer fim, deve examinar o seu certificado, a sua politica e os

[ OK ] [ Cancelar
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3.3.3.3. Escolha do certificado de assinatura

1. Acedaao menu Ferramentas | Configurar contas | Seguranca e clique em

Selecionar na seccao Assinatura digital

Elteste@teste.com Seguranga
Servidar

Cdpias e pastas Para enviar e receber mensagens assinadas ou criptografadas, vocé deve
especificar um certificada de assinatura digital e urn certificado de criptografia.

Configurar contas

Editar e enderegar
Espaco em discao Assinatura digital

Confirmacies de leitura Certificado usada para assinar digitalmente a5 mensagens enviadas:

f  “Seguranca | [ Selecionar...
=l Local Folders

Espaco em disco
Servidor de envio (SMTR)

Cripkografia

Certificado usada para (des)cripkagrafar mensagens enviadas a vocé:

| ’ Selecionar. ..

Oprdo padrdo de criptografia ao enviar mensagens:

Certificadas

Certificados ] ’ Dispositivas de sequranga

’ Movwa conta, .. ]

[ Excluir conta. .. l

oK l [ Cancelar
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2. Selecione o Certificado de Assinatura e clique OK

Selecionar, certificado

()

Certificado:

CARTAC DO CIDADADICITIZEN SIGNATURE CERTIFICATE [1E:D3:69:61:04:E4:42:95]

CARTAC DO CIDADACH CITIZEM AUTHENTICATION CERTIFICATE [7Fi80:

B3

131 A0:00]

Awila, giventame=Paula Andreia, serialMumbe
MOmera de série: 1E:D369:E1:08:E4:42:95
Walido de 15-01-2007 18:52:32 para 15-01-2012 0:00;00

Emitido por: C=PT,0=Cartdo do Cidaddo, DU=Cidaddos, OU=Assinatura Qualificada do Cidaddo, CN=Cartdo do

Cidaddo - CA Assinatura 0001

Stored in: CARTAD DO CIDADAD

100000000, CN=Paula Andreia da Conceicdo Avila (Assinatura)

o4 ] [ Zancelar

3. Ser-lhe-a perguntado se deseja configurar um certificado de encriptacao.

Clique em Cancelar

Thunderbird

| Vocg deve também especificar um certificado para as outras pessoas usarem quando Forem enviar
- - -~ . 3 e - .
mensagens criptografadas para vocé, Deseja configurar um certificado de criptografia agora?

ok [ Cancelar

4. Ao criar uma nova mensagem clique em Seguranca | Assinar digitalmente

® fdigao: Cartio de Cidadao

&gao  ERw  Egte Qooles  Ferranmertas  Apda

& .- O - .
fewam  legrans Sever

* 450 criptografa
Criptograta

Azsinee Sotskvente

Bropredaces Ge seguranga

Agzurkor | Cart3o de Cdoddo
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5. Ao clicar em Enviar agora ser-lhe-a solicitado o cédigo PIN de Assinatura.

Insira o PIN e clique OK para completar o envio do e-mail.

A Cartdo de Cidadao X

Cuidado: Esta prestes a fazer uma assinatura electrdnica qualificada com o seu
: Cartdo de Cidad3o.
S Por Favor introduza o seu Codigo PIN de Assinatura para continuar ou prima o

’ botdo Cancelar, "
by ,ﬂ.! Atengdo: se apenas deseja autenticar-se num sitio ou servidor web, NAO
% 1 introduza o seu Codigo PIN e prima Cancelar.

Cédigo PIN |

OK Cancelar

3.4. Autenticacao em Sitios Web

3.4.1. Internet Explorer

Visto que o Internet Explorer utiliza o repositério de certificados do Windows nao é
necessaria qualquer configuragdo prévia.
Caso esteja a utilizar uma versao do sistema operativo 64-bits poderd executar

também a versdo 64-bits do Internet Explorer.

Quando aceder a um sitio Web que utilize o Cartdo de Cidaddo para efeitos de
autenticagdo, este poderd inicialmente solicitar que confirme qual o certificado a
utilizar. Deveré selecionar o “Certificado de Autenticagdo” que corresponde ao seu
Cartao de Cidadao.

Posteriormente ser-lhe-4 solicitado o Cédigo PIN de Autenticacdo.
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W Cartdn de Gidaddio

3
::?;’i —~ Iotrod s 0 s 0odgo FIN e sutaebiacie
i
Codn 90
[ cancata
Windows XP

Introduza o Cédigo PIN e clique em OK para se autenticar no sitio Web.

Microsoft Smart Card Provider
Pleaze enter your authenticaton PN,

T

(mui

Windows Vista / 7
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3.4.2. Mouzilla Firefox

Para se autenticar em sitios Web utilizando o Mozilla Firefox terd de registar o

modulo pkesll.

3.4.2.1. Instalacio moédulo PKCS#11

1. Windows - Aceda ao menu Ferramentas | Opgoes | Avancado | Cifra e
clique em Dispositivos de seguranca

2. Linux - Aceda ao menu Editar| Preferéncias| Avancado | Cifra e clique em
Dispositivos de seguranca

3. Mac - Aceda ao menu Firefox | Preferéncias | Cifra e clique em Dispositivos

de seguranca

©) Gestor de dispositivos

Madulos e dispositivos de seguranga Detalhes ‘alar
(=] NS5 Internal PKCS #11 Module
Servigos genéricos de cifra
Dispositivo de sequranca de sof
(=) Builtin Roots Module
Builtin Object Token
=
CARTAD DO CIDADAD
Yirkual slat
Yirtual slat
Yirtual slat
Yirtual slat
Yirtual slat
Yirtual slat
Yirtual slat

4. Clique em Carregar e no campo Nome do modulo escreva CC ou
CartaoCidado e no campo Nome de arquivo do modulo escreva:
a. Windows - pteidpkcs11.dll
b. Linux - /usr/local/lib/libpteidpkcs1l.so
c. Mac - /usr/local/lib/pteidpkcs11.bundle

) Carregar dispositivo PKCS#11 Z”:lgl

Introduza a informacdo para o madula que deseja adicionar.

Mome do madulo; | Cartdo de Cidaddo |

Marme da Ficheiro do madulo: | pteidpkes11.dll | [ Procurar... l

I oK ] [ Cancelar l
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5. Ap6s clicar em OK ser-lhe-4a solicitada confirmagdo, e o botdo OK estara

indisponivel durante uns segundos.

(o Tem a certeza de que deseja instalar este madulo de sequranca?

Mome do madulo: Cartdo de Cidaddo
Endereco: preidpkes11.dll

| Cancelar |

6. Quando aceder a um site que necessite de um certificado de Autenticacdo ser-

lhe-4 solicitado o seu Cédigo PIN de Autenticagao:

@ Citizen Card g]

5= PORTUGAL

':Q -

.
Eff'-& ! 29 Introduza o seu cddigo PIN de autenticagdo.
/‘ ‘.\

2 I

Cédigo PIN [|

OK Cancelar

7. Insira o Cédigo PIN e clique em OK

3.4.2.2. Instalacao do certificado de raiz
6. Abra o Firefox e insira o endereco:

https//pki.cartaodecidadao.pt/publico/certificado/cc_ec_cidadao/

7. Clique no icone de Ver certificado E:

DH Valido de... Vilido até... Ver certificado
CN = Cartdo de Cidaddo 001, OU = ECEstado, O = SCEE -
Siztema de Certificacdo Electronica do Estado, C = PT LA el E
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8. Clique em OK

Downloading Certificate

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust "Cartio de Cidaddo 001" for the following purposes?
[]: Trust this CA to identify web sites,

[ Trust this CA to identify email users.

] Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available).

View Examine CA certificate

OK l ’ Cancel

3.4.3. Safari

A autenticacdo em sitios Web utilizando o Safari tem alguns requisitos quando
efetuada em Mac OS X 10.5 e 10.6, sendo necessario adicionar ao Porta-Chaves os

URL que pretende aceder com o seu Cartdo de Cidadao.

Para adicionar os enderecos efetue os seguintes passos:

1. Acedaa Aplicacdes | Utilitdrios | Acesso ao Porta-Chaves
Selecione o Porta-Chaves do Cartao de Cidadao
Segure na tecla cfrl e clique no seu Certificado de Autenticacdo

Clique em Nowva preferéncia de identidade

AN

No campo Localizacido ou endereco de e-mail escreva o endereco do site

Como exemplo, listamos alguns sites que podera adicionar:
httpy//www.portaldocidadao.pt/
httpy//www.automovelonline.mj.pt/
httpy//www.portaldaempresa.pt/
httpy//www.seg-social.pt/
httpy//www.portaldasfinancas.gov.pt/

Nota: Certifique-se que coloca a barra “/” no final do endereco.
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4. O Leitor do Cartao de Cidadao

4.1. O que é e para que serve o Leitor do Cartao de Cidadao

Para usar o Cartao de Cidaddo através do computador pessoal é necessério que este

possua um dispositivo de leitura.

O Leitor do Cartao de Cidaddo é um periférico de um computador pessoal, que 1é (e
escreve, sempre que aplicavel), por contacto com o Chip, o seu contetido através de
uma aplicagdo propria para o efeito. Tecnicamente é um leitor de SMARTCARDs,

nao sendo exclusivo o seu uso pelo Cartdo de Cidadao.

O Chip do Cartao nao tem bateria (energia propria) pelo que a energia necessaria ao

seu funcionamento é fornecida pelo Leitor, através do computador a que esta ligado.

O Leitor é assim um instrumento de leitura e escrita (se permitido), de uso nao
exclusivo (pode ler outros cartdes SMARTCARD) do Cartao de Cidaddo do seu

titular.

O Leitor é essencial para quem pretenda relacionar-se eletronicamente com entidades puiblicas
e privadas que disponibilizem ou venham a disponibilizar servicos eletrénicos através da
Internet, a partir dum computador pessoal. E igualmente essencial para que a aplicacio do

Cartdo de Cidadao possa interagir localmente com o Cartio de Cidaddo.

Para conhecer as caracteristicas técnicas dos Leitores de Cartdes de Cidaddo, consulte
o site www.cartaodecidadao.pt e selecione na area de Manuais Técnicos o
documento Caracteristicas Técnicas dos Leitores Base (Desktop) do Cartio de
Cidadio.

4.2. Instalacao do Leitor do Cartao de Cidadao

Antes de adquirir o seu Leitor de SmartCard, certifique-se que ele é compativel com

o Cartdo de Cidadao (ler nota final do ponto anterior).
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Para instalacdo dos controladores, siga as instrugdes indicadas pela marca do leitor
de SmartCard.

Se adquirir o Leitor ao Balcdo do Cartdao de Cidaddo, é garantido que este é

compativel com o Cartao de Cidadao.

O manual de instalagdo do leitor em sistemas operativos Windows estd disponivel

no site do Cartdo de Cidaddo, na seccao de manuais de utilizagdo (link direto).

Para utilizadores de Linux:

Caso ndo existam drivers na marca do seu leitor de cartdes, poderéd tentar instalar os

seguintes pacotes:

e pcsc-ccid ou libecid

e pcsc-gempc ou libgempc

Poder4 efetuar a instalagdo através do seu gestor de pacotes.

Para que a Aplicagdo do Cartao de Cidadao detete o leitor de cartdes, o servico pcscd

(PCSC daemon) tem ser iniciado.

Poderd fazé-lo através da aplicagdo de gestdo de servicos da sua distribuicdo de

Linux, ou através de uma janela terminal:

sudo pcscd
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5. Resolu¢ao de Problemas

5.1. Nao é possivel associar cartdo / efetuar o login no Portal do
Cidadao com o Mozilla Firefox

Se tem instalado o navegador Firefox no seu computador e pretende aceder ao Portal
do Cidadao, devera efetuar a seguinte configuracao adicional:

1. No Firefox, cliquem em Tools | Options

2. Clique em Advanced | Encryption | View Certificates | Authorities.

3. Nessa altura deverd importar o certificado disponibilizado no seguinte
endereco do site do Cartao de Cidadao:
https:/ /pki.cartaodecidadao.pt/publico/ certificado/cc_ec_cidadao/.

Ao tentar adicionar o modulo PKCS#11 no Firefox /

Thunderbird obtenho uma mensagem de erro

e Para que consiga adicionar o moédulo PKCS#11 no Firefox tem de ter um
leitor de cartdes instalado no seu computador.
Certifique-se que o leitor estd ligado e instalado e um cartdo inserido antes de
adicionar o médulo PKCS#11.

e Caso esteja a utilizar uma versdo de Mac ou Linux a 64-bit terd de utilizar
uma versdo 64-bit do Firefox / Thunderbird. No momento em que foi
elaborado este manual a versdo 64-bit do Firefox (4) estd ainda em fase de
desenvolvimento. E no entanto possivel obter uma build 64-bits a partir do
seguinte URL: http:/ /nightly.mozilla.org/

Nao existe de momento qualquer versao oficial do Thunderbird 64-bit. E no
entanto possivel obter o cédigo fonte e efetuar a compilacdo para 64-bit.
Existem algumas fontes (ndo oficiais) de versdes 64-bit pré-compiladas.

Exemplo: http:/ /wiki.mozilla-x86-64.com/Thunderbird:Download

Nao é possivel adicionar o médulo PKCS#11 ao Adobe

Reader em Linux/Mac 64-bit

Nao existe de momento qualquer versao 64-bit do Adobe Reader, ndo sendo por isso
possivel carregar a biblioteca 64-bit.
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O leitor de cartdes esta instalado mas nao é detetado pela
aplicacao do Cartao de Cidadao

5.4.1. Windows

1. Verifique se o leitor é compativel com o standard PC/SC (consulte a
documentacao do leitor ou contacte o fabricante)
2. Verifique se os controladores estdo corretamente instalados (consulte a
documentacao do leitor)
3. Verifique se o servigo “Smart Card” esta iniciado:
a. Aceda ao Painel de Controlo | Ferramentas de Administragdo
b. Clique em Servicos
c. Verifique se o servigo Smart Card esta iniciado (Started). Caso nao
esteja, clique com o botao direito no servigo e clique em Start.
d. Desliguei o leitor do computador
Encerre a aplicacao do Cartao de Cidadao
f. Volte a inserir o leitor e abra novamente a aplicagdo

®

5.4.2. Linux

1. Verifique se o leitor é compativel com o standard PC/SC (consulte a
documentacao do leitor ou contacte o fabricante)
2. Verifique se os controladores estdo corretamente instalados (consulte a
documentacao do leitor)
3. Verifique se o pcsc daemon esté a instalado e a correr:
a. Numa janela terminal execute o seguinte comando:
ps aux
. Procure uma referéncia ao processo pcscd
c. Caso ndo esteja listado por favor inicie o servigo através do comando:
sudo /etc/init.d/pcscd start
d. Caso obtenha uma mensagem de erro é possivel que o daemon nao
esteja instalado. Utilize o seu gestor de pacotes para instalar o pcscd
(por vezes ja vem incluido no pacote pcsc-lite)
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5.5. E mostrado um aviso de seguranca ao remover a aplicacao
em Windows Vista

Ao iniciar a desinstalacdo da aplicagdo em Windows Vista é mostrado um aviso de
seguranga:

@ B

Controlo de Conta de Utilizador '
@Umprograma ndo identificado pretende aceder ao computador

Nao execute o programa @ menos que conhega a sua origem ou o tenha utilizado
antericrmente,

- ! Editor Néo Identificade

< Cancelar
N&c conhece a origem nem o propésito deste programa.

= Permitir

Confio neste programa. Conhego a sua origem ou utilizei-o antericrmente,

(v Detalhes

O Controlo de Conta de Utilizador ajuda a impedir as alteragdes ndo autorizadas no
computador,

Trata-se de um comportamento by design e est4 referenciado no Artigo 929467 da
base de dados de conhecimento da Microsoft.

Para prosseguir com a desinstalagdo, por favor clique em Permitir.

5.6. Nao é possivel alterar a morada

Para efetuar a alteracdo da morada devera ter consigo a carta com o n° de processo
de alteragdo de morada e o cédigo de confirmacao.

Devera também certificar-se que tem ligacao a internet, e caso use servidor proxy, que
este esta configurado na Aplicacdo do Cartao de Cidadao.

Caso a operacao falhe, receberd uma mensagem de erro que indica:
e N°Erro
e Descrigao do Erro
e Possivel resolucao

Devera efetuar as verificacoes sugeridas na mensagem de erro e tentar novamente.
Caso a operacao ndo seja concluida com sucesso, por favor aponte o n° de erro e
contacte a linha de apoio do Cartao de Cidadao.
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