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Sumario

Este trabalno monografico cujo tema € Seguranca em Sistemas de Informacéo
Governamentais tem como objectivo avaliar a situacdo actual dos Sistemas de informagéo
governamental em geral, mais precisamente, no Ministério do Turismo, Industria e Energia do
Governo de Cabo Verde, no que tange a analise e gestdo de risco em seguranca de

informacao.

Para materializar-se esse estudo utilizou-se como metodologia consultas Bibliograficas,

Entrevistas informal (Conversa aberta), Recolha e Analise de dados.

Pretende-se analisar a situacdo dos sistemas de informacéo governamental no que concerne a
analise e gestdo de risco em seguranca de informacao, bem como fazer algumas propostas de
melhoria dos sistemas e seguranca de informacdo no MTIE e ainda fazer uma recomendacéo

em relacdo a politica da seguranca de informag&o no NOSI.
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Abreviatura

ANSI — American National Standard Institute.

CIISI — Comisséo Interministerial de Inovacdo para Sociedade de Informacao.

CPD - Centro de Processamento de Dados.

CRCYV - Constituicdo da Republica de Cabo Verde.

CRM - Client Relationship Management.

DMRS - Sistema de Gestdo e Recuperacdo de Documentos.

DoS — Denial Of Service.

ERP — Enterprise Resource Planning.

E-Gov — Governo Electroénico.

IBM - International Business Machines Corporation.

KWS - Sistema de Conhecimento de Trabalho.

LAN — Local Adress Network.

MSI — Modelo da Seguranca de Informacao.

MTIE — Ministérios do Turismo, Industria e Energia.

NOSI — Nucleo Operacional para Sociedade de Informacao.
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PC — Computador.

PDCA — Plan — Do — Check — Act.

PSI — Politica da Seguranga de Informagé&o.

SAD - Sistemas de Apoio a Decisdo.

SAE - Sistema de Automacéo de Escritorio.

SCM - Supply Chain Management.

SGBD - Sistemas de Gestdo de Bases de Dados.

SGSI - Sistema de Gestdo da Seguranga de Informagéo.

S| - Sistemas de Informacao.

SIE - Sistema de Informacéo para Executivo.

SIG - Sistema de Informacdo para Gestao.

SUC - Sistema Unico de Cobranca.

T1 — Tecnologias de Informacao.

TPS - Sistemas de Informacédo Transaccional.
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Glossario

Ameacas — Conjuntos de accdo ou acontecimentos realizados por pessoas ou nédo, que pode
levar a alteracdo néo desejada de equipamentos dos sistemas de informacao.

ANSI — American National Standard Institute, ou Instituto Nacional Americano de Padrbes —
E uma organizacdo formada por grupos da comunidade industrial e comercial dos Estados

Unidos, dedicada ao desenvolvimento de normas de producdo e comunicagéo.

Ataque de forca bruta — E uma técnica que consiste em testar todas as combinagBes

possiveis de caracteres até encontrar a chave que permita a descodificagdo do texto cifrado.

Ataque dicionario — E uma técnica baseado em senhas que consiste na cifragem das palavras

de um dicionario e posterior comparagdo com os arquivos de senhas do utilizador.

Ataque DoS - Do inglés Denial of Service que significa negagdo de servigo — Actividade
maliciosa utilizado por atacante através de um computador para tirar de operagdo um servico

ou computador conectado a Internet.

Background — Baixa prioridade; cor de fundo; fundo, segundo plano. Processo ou tarefa que
tem um nivel de prioridade inferior dentro da alocacdo de tempo do processador com relacdo

a tarefa executada em primeiro tempo.

Backup — Cdpia de seguranca — Um arquivo auxiliar, imagem do arquivo fonte, utilizado

como base de recuperacdo de dados quando da ocorréncia de um defeito ou perda de dados.
Bancos de dados — Conjuntos formados por varias bases de dados.
Base de dados — Conjuntos de dados, habitualmente muito extensos, com uma determinada

estrutura.
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Bits — Binary digit ou digito binario — Uma unidade de informacdo de um equipamento de
armazenamento. A capacidade em bits € um logaritmo de base dois, do nimero de possiveis

estados do equipamento.

Comércio electréonico — ou e-commerce — sdao transaccdes comercial onde as partes
interagem electronicamente, ou seja, s@o técnicas e tecnologias computacionais utilizadas para

facilitar e executar transaccdes comerciais de bens e servicos atraves da Internet.

Data Mining — ou Mineracdo de dados — é o processo de analise de dados a partir de

perspectivas diferentes e resumi-lo em informacao util.

Data Warehouse — é um repositorio grande de dados armazenados electronicamente de uma

organizacdo, desenhado para facilitar a comunicacao e analise.

Drill down — navegar dos dados sumarizados aos dados detalhados.

E-business — é uma aplicacao de tecnologias de informagéo e comunicagdo no apoio de todas
as actividades de negocio.

E-mail — Ou correio electronico — € sistema de computacdo que permite a troca de mensagens
mediante o uso de modem, ou comunicacdo de algum tipo de escrita, com envio e recepcao

usando computador.

Engenheira social — Método de ataque onde uma pessoa faz uso da persuasdo, muitas vezes
abusando da ingenuidade ou confianca do utilizador, para obter informacdes que podem ser

utilizadas para ter acesso nao autorizado a computadores ou informacdes.

Feed back — Processo de entrada e saida de dados/informag&o de um sistema.

Gateway — Computador ou material dedicado que serve para interligar duas ou mais redes
que usem protocolos de comunicacao internos diferentes, ou, computador que interliga uma

rede local a Internet (é portanto o n6 de saida para a Internet).
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Hackers — Programadores tecnicamente sofisticados, que dedicam boa parte do seu tempo a

conhecer, dominar e modificar os programas e equipamentos.

Hardware — E componente fisica de um computador, formado por Rato, Teclado, Monitor e
Unidade Central de Processamento.

Interface — Fronteira partilhada entre duas unidades funcionais, definidas pelas suas
caracteristicas fisicas comuns de interligacao, caracteristicas dos sinais e outras caracteristicas

apropriadas.

Logoff — Saida ou encerramento da sessdo. Procedimento mediante o qual um utilizador

encerra uma conexdo a um sistema de computador ou dispositivo periférico.

Mainframes — Macro computador — computador de grande capacidade que é normalmente o
principal processador de uma organizacdo. Foi designada deste nome apds o aparecimento

dos mini e micro computadores.

Password ou palavra chave — Conjunto de caracteres, de conhecimento Gnico do utilizador,
utilizado no processo de verificacdo da sua identidade, assegurando que ele é realmente quem

diz ser.

Problemas semi-estruturados — S&o problemas que possuem elementos do tipo estruturado e
ndo estruturados. Utiliza a mistura de método standard e juizo humano para a tomada de

decisio.

Protocolos - Conjunto de regras e procedimentos técnicos para o intercdmbio de dados entre

computadores ligados em rede.

Redes de computadores locais (LAN) — Redes de computadores situadas no dominio

privado de um utilizador e limitada geograficamente.
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Riscos — Sdo uma expectativa de perda expressada como a probabilidade de que uma ameaca

em particular podera explorar uma vulnerabilidade com um possivel prejuizo.

Roteador — Dispositivo de uma rede que recebe dados e 0s envia aos pontos de destino,

sempre usando as rotas mais curtas disponiveis.

Sistema de gestdo de bases de dados (SGBD) — Conjunto de aplicacbes que permite a

interaccdo entre o utilizador e bases de dados.

Site — Local na Internet identificado por um nome de dominio, constituido por uma ou mais

paginas de hiper-texto, que podem conter textos, graficos e informagdes multimédia.

Software — Criacdo intelectual que compreende os programas, procedimentos, regras e
qualquer documentacdo associada, relativos ao funcionamento de um sistema de

processamento de dados.

Spam — Termo usado para se referir aos e-mails ndo solicitados, que geralmente séo enviados

para um grande namero de pessoas.

Top-down — Mais geral para mais especificos; descendentes. Significa do mais alto para o

mais baixo; do mais genérico para o mais especifico.

Unix — Sistema operacional produzido pelos Bell Laboratories em 1971 para 0s
minicomputadores DECPDP11, cuja finalidade era proporcionar um meio uniforme e simples
em que um numero relativamente pequeno de utilizadores, com um consideravel grau de

inter-relacionamento, pudesse utilizar um so sistema.

Usuario ou utilizador — Qualquer pessoa ou entidade que utiliza os servi¢os de um sistema de

processamento de dados.

Virus electronico — Programa ou parte de um programa de computador, normalmente

malicioso, que se propaga infectando, isto &, inserindo copias de si mesmo e se tornando parte
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de outros programas e arquivos de um computador. Ele depende da execu¢do do programa ou
arquivo hospedeiro para que possa se tornar activo e dar continuidade ao processo de

infeccdo.

Vulnerabilidade — E o ponto por onde qualquer sistema esta sujeita a sofrer um possivel
ataque, ou seja, é uma falha encontrada num determinado equipamento, processo e

configuracao.

Web — Rede, teia, trama, entrelacamento. Forma abreviada muito frequente para World Wide
Web. Rede mundial ou um acervo universal de paginas da Web interligados por vinculos as
quais fornecem ao utilizador informacdes de um completos banco de dados multimédia,

utilizando a Internet como mecanismo de transporte.

Websites — é uma coleccao de paginas Web, imagens, videos ou outros activos digitais que
serdo abordados em relagcdo a uma comum caminho raiz em uma rede baseadas em Internet
protocolo. Um Web site é hospedado em pelo menos um servidor Web, acessivel através de

uma rede como a Internet ou uma rede local privada.
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Introducéao

Com o avanco da ciéncia e das tecnologias de informacgdo, a questdo da segurangca em
sistemas de informacdo tem vindo a revelar-se determinante no desempenho adequado das
actividades do governo, bem como de qualquer outra organizacdo que tenha como

preocupacao a salvaguarda das suas informacdes.

Na perspectiva de Promon Business & Technology Review (2005), hoje em dia, as
organizacOes dependem muito dos sistemas de informacdo e da internet para desenvolver as
suas actividades, (...). Um incidente da seguranca pode prejudicar directamente e
negativamente as actividades de uma organizacdo, a confianca dos clientes e o
relacionamento com outras organizacgdes, ou seja um incidente da seguranca pode impedir que

as organizag0es atingem as suas metas e gerar rendimentos para 0s accionistas.

Esta perspectiva traz a seguranga de informagdo para um patamar novo, ndo apenas
relacionados com a questdo da tecnologia e de ferramentas relevante para a proteccdo da
informacdo mas também como um dos pilares de suporte as estratégias do negécio de uma
organizacdo. A gestdo de seguranca adopta uma nova postura, levando em conta os elementos
estratégicos de uma organizacao e evolui para a extensdo da pratica de gestdo de riscos do
negocio. (Idem, 2005)

A seguranca em sistema de informacao, € hoje considerada um importante instrumento para a

melhoria da competitividade e de desenvolvimento de qualquer organizagdo. Actualmente
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esta modalidade ganhou novas perspectivas no campo das organizacOes, e passou-se a
destacar como um excelente instrumento para a dinamizacdo e o desenvolvimento dos
servigos administrativos do governo. Aparece como uma solugdo ao combate aos ataques dos
piratas informaticos, as invasdes dos virus informaticos, os roubos da informacéo, os acessos

ndo autorizados, isto €, um verdadeiro mecanismo de suporte as actividades das organizaces.

Cabo verde, como um pais de desenvolvimento médio, a questdo da seguranca em sistemas de
informacdo no governo tem sido muito importante para o desenvolvimento das actividades
econdmicas bem como para melhorar a seguranca a nivel interno e externo das organizacdes.
Por conseguinte essa seguranca € uma das apostas firmes do governo, fazendo parte do plano
estratégico de desenvolvimento. Neste contexto enquadra-se este trabalho, com o intuito de
aperceber a situacdo actual dos Sistemas de Informacdo Governamental em geral, mais
precisamente, no Ministério do Turismo, Industria e Energia do Governo de Cabo Verde, no
que tange a analise e gestdo de risco em seguranca de informacéo.

1  Objectivos:

Para a elaboracéo deste trabalho foram definidos os seguintes objectivos:

1.1  Objectivo Geral

» Avaliar a situagdo actual dos Sistemas de informacdo governamental, mais
precisamente, no Ministério do Turismo, Industria e Energia do Governo de Cabo

Verde, no que tange a analise e gestao de risco em seguranca de informacao.

1.2  Objectivos Especificos

» Compreender o conceito dos Sistemas de informacdo e a sua importancia para a

organizacao/instituicéo.

> Descrever a evolucdo historica dos Sistemas de informacdo e os principais tipos de

sistemas de informag&o.
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» Explicar os principais aspectos da seguranca em Sistemas de informacdo, bem como

as suas politicas e planos de seguranca.

» Explicar as etapas de analises de risco e sistemas de gestdo da seguranca de

informagdo, bem como os tipos de risco existentes.

» Conhecer a situacdo da seguranca de informacgdo no Ministério do Turismo, Inddstria
e Energia— MTIE.

» Propor melhorias da seguranca em Sistemas de informacdo no MTIE caso necessario.

2 Metodologia

Para a realizacdo deste trabalho optou-se pela abordagem qualitativa, através de consultas
bibliograficas como livros, artigos e sites da internet, visto que para a elaboragédo de qualquer
trabalho cientifico primeiramente tem que ter suporte tedrico que serve de alicerce a parte

pratica — Analise documental.

Optou-se ainda por observacgao indirecta, da instituicdo em estudo como forma de recolher
informacao considerada pertinente para a construcdo do mesmo. Esta observacéo foi realizada

mediante a solicitacdo dos directores dos diferentes departamentos da organizacéao.

Também utilizou-se uma abordagem quantitativa, tendo em conta que optou-se por fazer
um “Case study” onde foram realizados entrevista informal (conversa aberta), analise e
recolha de informacdes da organizacéo, com o objectivo de aperceber a situacdo da seguranca
em sistema de informacé&o no Ministério do Turismo, Industria e Energia de Governo de Cabo

Verde — Entrevista informal (Conversa aberta), Recolha e andlise de dados.

3 Estrutura

O presente trabalho encontra-se estruturado em quatros Capitulos comecando pela
abreviatura, glossario e uma introducéo, onde faz-se referéncia ao enquadramento do trabalho,

justificacao da escolha do tema, 0s objectivos e a metodologia utilizada.
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No Primeiro Capitulo, abarca-se as grandes directrizes do Sistema de informacéo,
nomeadamente alguns conceitos, contributos de SI na organizacao, breve historia da evolugédo

do SlI, e por ultimo os diferentes tipos do SI.

No Segundo Capitulo, apresenta-se a Seguranca em sistemas de informacdo, onde fala-se
da seguranca de informacéo e suas caracteristicas na perspectiva de varios autores, de seguida
faz-se uma breve abordagem sobre os tipos da seguranca de informacdo onde debruca-se
sobre a seguranca ldgica e fisica sendo este Gltimo com maior destaque. Dentro da seguranca
fisica foram abordados os seguintes pontos: Seguranca dos recursos humanos ou pessoas,
onde ainda dentro deste assunto trata-se da questdo de formacdo e sensibilizacdo dos
utilizadores e o processo de recrutamento do pessoal como elemento importante da seguranca
de organizacdo. Aborda-se ainda assunto como seguranca dos centros de processamentos de

dados e/ou instalacéo e por ultimo seguranca dos equipamentos.

De seguida apresenta-se a andlise de risco em seguranca de informacdo, onde dentro deste
assunto destaca-se alguns conceitos considerado importante para a compreensdo do mesmo,
fala-se dos diferentes tipos de riscos, as principais etapas de analises de riscos e por Gltimo o

sistema de gestéo da seguranca de informacao.

Também apresenta-se as politicas da seguranca de informacdo, onde debrucga-se sobre
conceitos e algumas perspectivas de politicas da seguranca de informacéo, fala-se da politica

de seguranca de Password, de Email, de acesso a internet e de uso de estacdo de trabalho.

Trata-se ainda do planeamento da seguranca de informagéo, destacando-se os tipos de planos
da seguranca de informacéo, onde dentro deste assunto aborda-se especificamente os planos
de contingéncias, sendo este constituido por mais trés tipos de planos de seguranca: o plano
da administracdo de crise, o plano de continuidade operacional e o plano de recuperacdo de

desastre.

No Terceiro Capitulo, dedica-se especificamente ao titulo do trabalho Seguranca em sistema
de informacdo governamental, onde debruca-se sobre conceito do governo, sistema de
informacdo governamental. Dentro deste Gltimo destaca-se os diferentes tipos de sistemas de

informagao governamental.
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De seguida fala-se da seguranca em sistema de informacgédo governamental de uma forma em

geral e por ultimo a seguranca do sistema de informacdo governamental em Cabo Verde.

No Quarto Capitulo, descreve-se uma situacdo “Case study”, onde foram caracterizados o
local em estudo. Na caracterizagédo do local em estudo foram caracterizados a Instituicdo em
si, as infra-estruturas tecnologicas, os sistemas de informacdo, e por Gltimo a politica de

seguranca da Instituicdo.

Faz-se uma analise profunda dos dados recolhidos, e para terminar faz-se a proposta de

melhoria, a recomendac&o, a conclusdo e as referéncias bibliogréficas.
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Capitulo 1: Introducéo aos sistemas de
iInformacao

1 Contextualizacao

Ao falar-se dos sistemas de informagdo emerge a seguinte questdo: Quais as actividades que
fazem parte de um sistema de informacdo? No entanto, para melhor compreender o conceito
dos sistemas de informacdo e sua importancia definiu-se alguns conceitos que estdo

inteiramente relacionados com ela e que sem o qual este ndo funciona.

Sistema — € um conjunto de elementos interligado entre si, funcionando como um todo, de
forma a atingir um objectivo em comum, caracterizados por uma entrada (inputs), produzindo

resultados (outputs), organizados numa determinada organizacao. (Rascéo, 2001)

Dados — sdo factos ou eventos, imagens ou sons identificado no seu estado bruto que pode ser
importante para a realizacdo de uma actividade, mas que por si s, ndo produzem informacé&o,

ou seja, ndo conduz a compreensdao do mundo que nos rodeias. (Idem, 2001)

Informacéo — dados organizados e dotados de uma certa importancia e objectivos para a

pessoa ou organizacdo que a detém (Drucker, 1988) apud Lopes et al (2005). Ou ainda podem
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ser dados organizados com determinadas regras ou padrbes e com significados para a pessoa

ou organizacdo que a detém. (Davis & Botkin, 1994) apud Lopes et al (2005)

Segundo Rodrigues (2002) dado e informagéo sdo dois conceitos que relacionam entre si, mas
séo diferentes, isto porque os dados — séo, eventos separados, representacdes ndo estruturadas
cuja utilizacdo podera ser importante ou vantajoso numa determinada posi¢do. Enquanto,
informacdo — é o resultado da interpretacdo dos dados. O autor vai mais além afirmando que
segundo Varajdo (1998) a informacdo — € um grupo de dados que quando colocados num
contexto til e importante € uma mais-valia para tomada de decisdo da pessoa ou organizagao

que a detém.

Na mesma perspectiva defende Varajdo (1998) que “apesar destes dois
conceitos sdo em termos de significados diferentes, eles estdo directamente
relacionados. A sua ligacdo é similar a relacdo entre matéria-prima e o
produto final obtido a partir da mesma, ou seja, 0os dados ndo sdo informacgéo
até que sejam processados e organizados de modo a possibilitar a sua

compreensdo e utilizacdo.”

Partindo da ideia do autor acima referido, isto quer dizer que os dados e a informacéo sdo dois
conceitos que derivam entre si, isto €, ndo existe informacdo sem antes existirem os dados, e
os dados existem por si s6 independentemente de existirem informacdo. Dados para serem
informacdo tem que passar por um processo de transformacdo. Para melhor compreender a

diferenga entre dados e informacéo analisa-se a figura abaixo:

[Entrada]

Dadlos ou Input Processamento ou ransformagdo Informagdo ou outp

[feed back]

Figura 1 — Actividades dos sistemas de informacao
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Na figura acima apresentado vé-se que o sistema de informacdo é composto por uma entrada
de dados, ou input, no seu estado bruto, onde estes sdo processados ou transformados através
de um conjunto de tecnologias de informacéo, e que depois € apresentado para 0 exterior em
forma de output ou informacdo. Este processo de entrada e saida de dados/informacdo se da

através do mecanismo de feed back.

Paralelamente a este assunto, pode-se ainda dizer que para além dos sistemas de informacéo
serem constituidos pelo conjunto de actividades acima mencionados, também sdo constituidos
por um conjunto de componentes que segundo Gouveia (s/d) sdo: Informacdo; Recursos
humanos ou Pessoas; hardware e software ou Tecnologias de Informagéo; Armazenamento de
Dados; Dados e Comunicacdo. A figura que se segue indica de forma clara e resumidas 0s

principais componentes de um sistema de informacao:

Informacodes Pesso:s Tecnc;:-logia
. e
&&: Informacédo
Métodos
I
Resultados

Figura 2 — Componentes dos sistemas de informacéo

FONTE: LUZ, Carlos (2009) Disponivel: <http://moodle.cv.unipiaget.org/course/view.php?id=44 >
[Consultado em 22-04-2010]

Segundo Varajdo (1998) Sistema de Informacéo, Tecnologia de Informacdo e Informacao, sdo
expressoes que estdo na “ribalta”, mas contudo, apesar de serem termos muito banais carecem
de entendimento universal, (...) por isso, é importante apresentar um conjunto de conceitos e

reflexdo sobre a importancia de informacdo e sistemas de informacdo na organizacao,
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identificando alguns dos seus aspectos principais através de defini¢cbes simultaneamente

rigorosas e proximas do que é comummente aceite.

Tecnologias de informacéo (T1) — sdo conjuntos de hardware e software interligadas entre si
de forma a recolher, processar, armazenar, procurar e disponibilizar informacédo. (Isaias,
2001)

Sistemas de informacao (SI) — E um sistema que recolhe, processa, armazena e distribui
informacao relevante para a organizacédo (...) de modo que a informacéo seja acessivel e Util
para aqueles que dela necessitam incluindo gestores, funcionarios, clientes (...). Um sistema
de informacdo é ainda um sistema de actividade humana (social) que pode ou ndo envolver a

utilizacdo de computadores. (Buckingam, 1987) apud Lopes, et al (2005)

O avanco na sociedade de hoje exige uma nova forma de estruturar a organizacdo, e uma das
formas de acompanhar essas mudancas passa pela introducdo dos sistemas de informacéo na
organizacdo como forma de agilizar e dar resposta eficientes/eficazes a sociedade. Dai que

considera-se importante destacar o contributo dos sistemas de informacéo na organizacao.

1.1 Contributo dos sistemas de informacao na organizagéo

Do ponto de vista do autor Rascéo (2001) a relacdo entre o negocio e o Sl esta a aumentar
cada vez mais, pois estes podem gerar oportunidades de negoOcio e criar vantagens
competitivas, visto que cada dia que passa existe uma maior penetracdo das tecnologias da

informacdo e da comunicagao nas organizagoes, (...).

Defende Lopes, et al (2005) que ao falarmos dos sistemas de informacdo pensamos a priori
em organizacao e informacdo, isto porque, existem uma relacdo de dependéncia entre elas, ou

seja ndo existe organizacdo sem informag&o e nem sistema de informagéo sem informagéo.

Para Freitas et al (2001) & Lopes et al (2005) os SI permitem a organizacao:

27/106



Seguranca em sistemas de informacdo governamentais — o caso do MTIE

» Atingir os seus objectivos, através da recolha, armazenamento, processamento e

distribuicdo da informacao;

» Lidar com representagcdes simbdlicas da organizacdo, ou seja, com a informacao
incluindo o trabalho da organizacéo do tipo funcional.

» Melhorar a tomada de decisdo da organizacdo, transformando a informacdo num

elemento crucial para a sobrevivéncia da organizacao;

» Auxiliam as organizacdes a suprirem as necessidades de informacdo interna e externa

em curto espago de tempo, devido a rapida transformagdo do mercado.

Na mesma perspectiva reforca o autor Luz (2009) que o Sl ajuda:

» As organizagbes ou individuos a melhorar os produtos ou 0s processos da

organizacao;

» Permitem que uma organizacgdo funcione como uma unidade onde varios sistemas sao
coordenados, e 0s mesmos dados estdo representados da mesma forma em sistemas

diferentes. Existe uma integracéo entre os sistemas, quando necessaria;

» Focalizam o processamento de dados centrado nos objectivos dos negocios e oferecem

a possibilidade de modificar procedimentos computadorizados rapidamente;

» Controlam as informacdes de tal forma que os principais responsaveis pela tomada de

decisdo possam ter as informacdes disponiveis na sua melhor forma.

De acordo com Lopes, et al (2005) os SI assumem nos dias de hoje um papel preponderante
para mudanca organizacional. (...) Elas acrescentam valor & mudanca, oferecendo varias

possibilidades para organizar e reorganizar o trabalho na organizacao.
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“Um sistema de informacao deve suportar as necessidades de informacéo de
todos os niveis de decisdo da organizacdo, sendo, consequentemente,
necessaria ter em consideragdo a existéncia de varios tipos e necessidades
especificas de informacdo, cujas contribuicdes, em termos de valor para o

negécio, sdo bastantes diferentes.” (Varajdo, 1998)

A ideia do autor acima referenciado leva-se dizer que os sistemas de informacdo constituem o
elemento de extrema importancia para o desenvolvimento de qualquer organizacdo isto

porgue 0 sucesso ou insucesso de uma organizacdo depende do seu sistema de informagéo.

Em nota de resumo constata-se que hoje em dia os sistemas de informacdo fazem parte das
organizacOes, transformando-se num instrumento vital desta; entdo cabe a cada organizacédo
decidir a composicao dos sistemas de informacdo e a mobilizar-lhes de forma a atingir os seus
objectivos.

2 Evolucéo dos sistemas de informacgao

O estudo da evolugdo dos sistemas de informacdo é de grande interesse, sobretudo para a
organizagdo. O Sl é um tema bastante complexo e, a0 mesmo tempo, um dos mais
importantes para os gestores e decisores. Tendo em conta a importancia do sistema de
informacdo na organizacdo, faz-se uma breve andlise sobre a sua evolucdo histérica, bem

como os diferentes tipos de sistemas de informacéo.

Segundo Falsarella & Chaves (2008) o Século XX é marcado pelo advento da Era da
Informacdo, onde a informagdo expandiu de forma muito rapida. Desde a invengdo do
telégrafo eléctrico em 1837, passando pelos meios de comunicacdo de massa, e até mais
recentemente, o surgimento (...) da Internet, o ser humano tem de lidar e conviver com um

crescimento acelerado de grande quantidade de dados disponiveis.

De acordo com o ponto de vista dos mesmos autores antes da vulgariza¢do dos computadores,
os sistemas de informacdo nas organizacGes se baseavam basicamente em praticas de
arquivamento e recuperacdo de informacdes de grandes repositorios. Existia a figura do
"arquivador", que era o principal organizador dos dados, (...) quando necessario fazé-lo.
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Ainda defende esses mesmos autores, “que esse método, apesar de simples,
exigia um grande esforco para manter os dados actualizados bem como para
recupera-los. As informacGes em papéis também ndo possibilitavam a
facilidade de cruzamento e andlise dos dados. Por exemplo, o inventario de
stock de uma empresa ndo era uma tarefa trivial nessa época, pois a
actualizacao dos dados ndo era uma tarefa préatica e quase sempre envolvia
muitas pessoas, aumentando a probabilidade de ocorrerem erros.” (ldem,
2008)

No entender de Isaias (2001) até a década de 80, o poder de computacdo nas organizagdes
encontrava-se concentrado e a informacdo separada e espalhada. Na pratica os mainframes
eram o principal responsavel pelo processamento de toda a informagéo e existiam terminais
gue ndo possuiam capacidade de processamento nos quais os utilizadores faziam os seus

trabalhos.

Afirma ainda o autor que “actualmente a tendéncia é que o poder de computacdo nas
organizaces se encontre descentralizado e a informacédo seja partilhada pelos diversos

utilizadores nas organizagGes”.

No ponto de vista de Varajdao (1998) “(...) os sistemas de informacéo
consistiam apenas no processamento manual de dados para apoio do processo
de decisao, o papel (relatorios dactilografados ou manuscritos), era o principal
suporte da informagdo. No entanto, apés o desenvolvimento do primeiro
computador comercial na década de cinquenta (1951), o computador passou a
assumir o processamento de dados, fazendo o uso das grandes capacidades de

célculos e armazenamento que foram sendo desenvolvidas.”

As ideias dos autores acima referidos sdo convergentes e permitem formular o seguinte
resumo: antes de existirem os computadores ja existiam Sl, mas sé que traziam junto muitas
dificuldades. Contudo com o advir dos computadores tudo ficou mais facil de analisar,

processar, recuperar e disponibilizar informagéo por parte das pessoas e organizagoes.

Para melhor compreender a evolugédo do sistema de informacéo o autor Varajao (1998) no seu

livro planeamento de sistema de informacdo, e o autor Freitas et al (2001) propde-nos uma
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figura que apresenta a evolucdo dos diferentes tipos de sistemas de informacéo, (sobre tipos
do sistemas de informacéo iremos aprofundar mas adiante neste capitulo) bem como a época

dominante de cada um.

CRM
A Nivel Tatico DW/DM
MIS/SIG
a0i A Nivel Operagional
A Nivel Operaciofal Estrategico Té?ico
A Nivel Operacional Téctico Estratégidp
Estratégico ES/SEZEIS/SIE
TPS/SIT OASISAE ERPISG
DSS/SAD ‘
1950 1960 [ 1970 1980 1 1990 00
Viséo Da \
Explorar organizagao Informag&o por

Figura 3 — Evolugdo dos sistemas de informacao

FONTE: FREITAS et al (2001) & VARAJAO (2002)

Importa-se relembrar que a figura aqui analisada foi uma compilacdo feita de duas figuras

proposto por Varajdo e Freitas acima referidos.

Em suma conclui-se que os sistemas de informacao tiveram uma evolugdo muito rapida entre
1950 a 1990. Da observacdo feita a figura, pode-se ver que entre o ano (1950) e (1960) surgiu
o0 sistema de processamento transaccional focalizada ao nivel operacional; entre o0 ano (1960)

a (1970) surgiu o sistema de informacédo para gestdo focalizada ao nivel tactico.

Nos meados de anos (1970) e (1980), surgiram 0s sistemas de automacdo de escritdrios; o
sistema de apoio a decisdo; e os data warehouse/data mining focalizada ao nivel operacional,

tactico e estratégico.
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Entre os meados de anos (1980) e (1990) surgiram os sistemas de informacéo para executivos;
o0 sistema de informacdo para especialista focalizado ao nivel estratégico. A partir do ano
(1990), surgiram o sistema de gestdo empresarial e o client relationship management (CRM)
focalizado ao nivel operacional, tactico e estratégico. Apoiado na ideia Freitas et al (2001).

3 Tipologias dos sistemas de informagéao

De acordo com Chaves & Falsarella (s/d) existem varias formas de classificar os sistemas de
informacdo. No entanto dessas formas o autor Luz (2009) destacou algumas delas como por

exemplo:

Classificacdo do Sl de acordo com a estrutura organizacional que engloba (sistemas de
informacdo departamental, sistemas de informacdo inter-empresas, sistemas de informacéo

empresarial).

Classificacdo do SI de acordo com a area funcional (sistemas de informacdo que actua a

nivel departamental, que suporta as areas tradicional da organizacéo).

Classificacdo do Sl de acordo com a arquitectura dos sistemas (sistemas baseados num
computador central, sistemas baseados em computador pessoal, sistemas baseados em
sistemas distribuidos ou em redes).

Classificacdo do Sl de acordo com os processos de negécio client relationship management

(CRM), supply chain management (SCM), enterprise resource planning (ERP)).

Defende ainda Luz (2009) que os Sl podem ainda ser classificado de acordo com o tipo de

apoio fazendo parte destes sistemas:

3.1 Sistemas de informacéao transaccional (TPS ou SIT)

E o primeiro sistema desenvolvido e utilizados actualmente pela maioria das organizagdes,

pois tem grande importancia para a organizacdo isto porque suporta as actividades tais como
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monitorar, colectar, armazenar processar e distribuir os dados da empresa, e as transac¢coes
centrais como compra de material, controlo de stock e outras operacdes realizados dentro da
organizacdo servindo como base para outros sistemas existindo dentro do mesmo. (Freitas et
al 2001),

Diz Laudon & Laudon (2001) apud Bazzotti & Garcia (s/d) que um (TPS) € um sistema
computadorizado que esta ligado a execucdo das transaccles repetitivas e rotineiras da
empresa de modo a agilizar e facilitar a resolucdo dos trabalhos. Este tipos de sistema
disponibiliza informagéo do tipo rotineiro como o caso de folha de pagamentos, notas fiscais

e relatdrios exigidos pela empresa.

De acordo com Luz (2009) os objectivos principais do TPS sdo:

» Processar dados gerados por e sobre transaccdes, ou Seja, capturar, processar,
armazenar transacgdes e produzir varios documentos relacionados as actividades

comercias;

» Manter um alto grau de precisao, ou seja, processamentos de dados sem erros, e ainda

produzir relatérios e documentos em tempo real aumentando a eficiéncia do trabalho;

» Assegurar a integridade dos dados e da informagéo, ou seja, assegurar que todos 0s
dados e informagbes armazenados nas bases de dados estejam exactos, actuais e

apropriados;

Na mesma perspectiva defende Boghi & Shitsuka (2002) que ““o objectivo
principal do TPS é apoiar a operacgao e processar 0s dados de transacc¢des dos
negdcios das organizacdes. (...) Neste tipo de sistemas os dados
transaccionados sdo normalmente simples, como é o caso de telas de colectas
de dados relatérios simples os quais ndo envolvem muita complexidade. Os
bancos de dados sdo abastecidos com os dados transaccionais e geram-se

relatorios simples para o pessoal operacional realizar suas tarefas.”
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Para Beuren & Martins (2001) “um TPS bem sucedida sera uma excelente base de dados de
apoio a entrada aos outros sistemas de informacdo. O TPS € a base que sustenta a
integridade e a precisdo da informacéo gerada, assegurando a confiabilidade dos sistemas

de informacao hierarquicamente acima dele”.

3.2  Sistemas de informacéo para gestéo (SIG ou MIS)

Para Stair (1998) apud Beuren & Martins (2001) um sistema de informacéo para gestéo (SI1G)
€ um grupo organizado de pessoas, procedimentos, bases de dados e dispositivos utilizados

para disponibilizar informac6es de rotina aos administradores e tomadores de decisdes.

De acordo com Silva (s/d) “SIG tratam das transac¢des consideradas
esséncias para os gestores, compara as transac¢@es com um plano de accao,
sendo fundamentais, na disponibilizagdo de informacdo correctas e no
momento exacto para a tomada de decisdo dos gerentes. (...). O SIG ainda
ajuda a reduzir os custos do crescimento e torna possivel as empresas
operarem, em grande escala, com aumentos minimos nos custos de

coordenacdo e gestdo.”

Silva (s/d) no seu trabalho de pesquisa conclui que o SIG possui um conjunto de funcdes e

caracteristicas tais como:

> Integrar dados de diversas aplicacdes e transforma-los em informacéo, fornecendo-as

para o planeamento operacional, tactico e estratégico da organizacao;

> Suprir gerentes com informacgdes para que estes possam comparar o desempenho

actual da organizacdo com o que foi planeado;

» Produzir relatérios que auxiliem os gerentes na tomada de decisdes.
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Também defende Boghi & Shitsuka (2002) que o SIG incluem o planeamento, a coordenagéo
e o controlo, isto é, fornecem informacdes gerais dos sistemas orientados para operacdo. Os

relatdrios, telas ou transacgdes sdo relativamente simples e em formatos preestabelecidos.

Ao fazer uma andlise comparativa entre TPS e SIG, pode-se concluir que a principal
diferenca existente € que o TPS tem a visdo da organizacdo a partir de cada operacdo com
cada cliente quer interno ou externo a organizacao, enquanto o SIG busca agregar os dados de
determinada operacao, fornecendo informacdes consolidadas sobre aquela operacdo num
determinado periodo de tempo, para que o gerente tenha uma ideia clara e geral daquele tipo
de operagéo. (Freitas et al, 2001)

3.3 Sistemas de automacéao de escritorio e sistema de conhecimentos do trabalho

Segundo Freitas et al (2001) com o advir da era tecnoldgicos e de informacdo sentiu-se
necessidade de automatizar os servicos realizadas nos escritorios, surgindo assim, 0s sistemas
de automacéo, que ajudariam tanto os executivos da organizagdo, como todas as pessoas
envolvidas em tais actividades. Ainda os autores afirmaram que a automacao das tarefas dos
escritérios trouxeram consigo rapidez de resposta para a organizacdo, focalizando assim a
busca e comparacéo de diversos alternativos para 0 mesmo problema, (...) surgindo assim o

sistema de apoio a deciséo que falaremos mais adiante”.

Laudon & Laudon (2001) apud Bazzotti & Garcia (s/d) definem sistemas de automacdo de
escritério (SAE) como sendo conjunto de aplicacdo informatica desenvolvido para aumentar
o rendimento dos trabalhadores de dados, de modo a suportar & coordenagdo e a comunicagdo

de um escritorio tipico.

De acordo com Boghi & Shitsuka (2002) o SAE tem como objectivo a automacéo das tarefas
administrativas, melhorando a comunicacdo e a produtividade no escritorio. Esses sistemas
incluem as redes de computadores locais, os sistemas administrativos e o uso de aplicativos

de automacao.
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A semelhancas dos sistemas de automacdo de escritdrio o sistemas de conhecimento do
trabalho (KWS) € segundo Luz (2009) sistemas cuja funcdo principal é a integracdo de novos

conhecimentos nos negdcios e ajudar a organizagdo a controlar o fluxo de papel.

3.4  Sistemas de apoio a decisdo (SAD ou DSS)

Segundo Batista (2004) apud Bazzotti & Garcia (s/d) (SAD) sdo conjuntos de sistemas que
interagem entre as ac¢Bes de usuario, disponibilizando dados e modelos para a solugdo de
problemas semi-estruturados, focando a tomada de decisdo ou seja disponibilizam recursos

considerados vitais para a realizacdo de suporte as decisdes do nivel de gestao.

De acordo com Pereira (2006) SAD sédo sistemas complexos que auxiliam os decisores a
intervir em diferentes panoramas de neg6cio da empresa ou ainda permite a organizacdo a
possibilidade de simular previsdes com base no percurso historico da organizagéo e para além

de escolher a melhor solu¢édo para a organizacao.

Para além de SAD possuir capacidade de reconciliar tecnologias de informacdo a
conhecimento humano, é um sistema capaz de apoiar a analise de dados ad hoc e modelacéo
de decisdo para a definicdo de um projecto futuro, e em intervalos irregulares e néo
planeados. (Moore & Chang, 1980) apud (Aronson & Turban, 2001) apud Pereira (2006)

Segundo Silva (2005) Os SAD ao contrario de SIG baseia-se em ‘modelos e bancos de dados

como elementos indispensaveis dos sistemas.

3.5 Sistemas de suporte ao executivo (ESS ou SIE)

Ao contrario de SAD um (SIE) é segundo Boghi & Shitsuka (2002), um sistemas que

consolidam informac6es de fontes internas e externas das empresas. Este sistema fazem uso

! “Uma base de modelo de sistemas de apoio a decisdo - é um componente de software que consiste em
modelos utilizados em rotinas computacionais e analiticas que expressam matematicamente relagdes entre
variaveis. Os pacotes de software de sistemas de apoio a decisdo podem combinar componentes de modelos para

criar modelos integrados de apoio a tipos especificos de decisdes.” Silva (20005)
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de formas gréficas de apresentacdo de resultados, sdo pouco ou mesmo ndo estruturados e
caracteristicamente sdo utilizados pela alta administracdo de uma empresa. Os dados para
utilizagdo nesses sistemas séo seleccionados a partir de “drill down” de bancos de dados de

outros sistemas ja mencionados acima.

Segundo Furlan, Ivo & Amaral (1994), apud Beuren & Martins (2001) os SIE possuem as

seguintes caracteristicas:

» Possuem apresentacdo de dados através de recursos graficos de alta qualidade,
recuperam informacg6es de forma rapida para a tomada de deciséo e ainda destinam-se
a atender as necessidades de informacdo dos executivos;

» Oferecem facilidade de uso, intuitivo, ndo necessita de treino especifico em
informética e sdo desenvolvidos de forma a adaptar-se na cultura da empresa e no

estilo de tomada de decisdo de cada executivo;

» Filtram, resumem, acompanham e controlam dados ligados aos indicadores de
desempenho dos factores criticos de sucesso e proporcionam acesso a informagdes

detalhadas subjacentes as telas de sumarizacdo organizadas numa estrutura top-down.

» Utilizam informagdes do ambiente externo (concorrentes, clientes, fornecedores,

inddstrias, governo, tendéncias de mercado).

Também numa abordagem comparativa entre SAD e SIE, anota-se alguma diferenca que de
acordo com Henry C. Lucas Jr. [LUCA90], apud Chaves & Falsarella (2008) o que diferencia
em geral um SIE em relacdo a SAD é a sua interface com o usuario, que deve permitir que

um executivo utilize esse sistema com facilidade.

A figura abaixo evidéncia de forma clara e sintetizadas os diferentes tipos de sistemas de

informacao classificado segundo o tipo de actividade que apoia.
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Figura 4 — Classificagéo dos sistemas de informagéo segundo a actividades que apoiam

FONTE: O’brien (2002) apud SILVA, Cristiano (2005)

Da analise a figura acima pode-se ver os diferentes tipos de sistemas de informacdo acima
mencionados e outros que ainda ndo foram mencionados aqui. Isto da-se a entender que

existem vérios tipos de sistemas de informagao®.

2 E de referir que quando fala-se dos tipos dos sistemas de informacéo ndo sera tarefa facil, tem diferente

apreciacao, isto porque cada autor classifica os sistemas de informacao de acordo com os seus critérios.
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Capitulo 2: A Seguranca em sistema de
informacao

1 Enquadramento

Este capitulo versa sobre a seguranca em sistema de informacdo onde apresenta-se a
seguranca de informacdo e suas caracteristicas na perspectiva de varios autores, de seguida
faz-se uma breve abordagem sobre os tipos de seguranca de informacdo onde debruca-se
sobre a seguranca ldgica e fisica sendo este Gltimo com maior destaque. Dentro da seguranca
fisica foram abordados os seguintes pontos: Seguranca dos recursos humanos ou pessoas,
onde ainda dentro deste assunto trata-se da questdo de formacdo e sensibilizacdo dos
utilizadores e o processo de recrutamento do pessoal como elemento importante da seguranca
de organizacdo. Aborda ainda assunto como seguranca dos centros de processamentos de

dados e/ou instalacéo e por ultimo seguranga dos equipamentos.

De seguida apresenta-se a andlise de risco em seguranca de informacdo, onde dentro deste
assunto destaca-se alguns conceitos considerado importante para a compreensdo do mesmo,
fala-se dos diferentes tipos de riscos, as principais etapas de analises de riscos e sistema de

gestdo de seguranca de informacéo.
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Também apresenta-se as politicas de seguranca de informacgdo, onde aborda-se sobre
conceitos e algumas perspectivas de politicas de seguranca de informacéo, fala-se da politica

de seguranca de Password, de Email, de acesso a internet e de uso de estacdo de trabalho.

Trata-se ainda do planeamento de seguranca de informagéo, destacando-se os tipos de planos
de seguranca de informacdo, onde dentro deste assunto aborda-se especificamente os planos
de contingéncias, sendo este constituido por mais trés tipos de planos de seguranca: o plano
de administracdo de crise, o plano de continuidade operacional e o plano de recuperacdo de

desastre.

2 Seguranca de informacéo e suas caracteristicas

Partindo do pressuposto que a organizacdo de hoje estd confrontada com problema da
seguranga em toda area do negécio devido a rapida transformacdo tecnoldgica, foi
apresentado aqui as propriedades consideradas importantes para a seguranca de qualquer

organizacao.

Na dptica de Torres et al (2003) “a seguranga devera ser pensada em moldes
concéntricos e de profundidade, com vista a incrementar os niveis de protec¢do
contra acessos nao autorizados. Segundo esta logica, 0s bens mais preciosos
deverdo encontrar-se mais perto do centro das instalacbes, obrigando a
passagem por diversos niveis de validacdo. Pelo contrério, os componentes
menos valiosos ou mais facilmente substituiveis, poderdo ficar em zonas
periféricas, menos protegidas, mas nunca dispensando por completo um

qualquer tipo de salvaguarda.”

Segundo Mamede (2006) a seguranca ndo € um processo estatico mas sim um processo que
estd em constantes mutacdes e de dificil gerir e controlar. Ela estd associado a risco e a
prevencdo do mesmo, ou seja, a seguranca € a capacidade que temos para prevenir que as
ocorréncias indesejadas se concretiza ou pelo menos tentar minimizar que acgdo mal

intencionada ou indesejado se causarem estrago maior aos nossos sistemas.
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No entender do Boghi & Shitsuka (2002) ndo pode-se falar da seguranca de informacdo sem
antes levar em conta as questdes tais como: a seguranca contra virus de computadores, a
seguranca contra furtos de informacdo, equipamentos, software, a seguranca contra fraudes
informatizadas, o trabalho de auditorias de computador, a seguranga contra pirataria, 0S
aspectos da informatica associada a disputas juridicas e outros aspectos de seguranga contra

infortdnios em informatica (...) etc.

Para evitar ou minimizar estes problemas, todos os utilizadores do sistema de informacéo
devem ter conhecimento sobre o objectivo da seguranca de informagdo de qualquer

organizagao.

Deste modo afirmar Clesio (2008) que a “Seguranca de Informacédo — é a
protec¢do das informagfes de uma empresa ou pessoa, isto é, aplica-se tanto as
informacgdes corporativas quanto as pessoais podendo este ser afectada por
factores comportamentais e de uso de quem se utiliza dela, pelo ambiente ou
infra-estrutura que a cerca, ou por pessoas mal intencionadas que tém o

objectivo de furtar, destruir ou modificar tal informacéo.”

Nesta linha de pensamento, leva-se dizer que um dos objectivos da seguranca de informacéo é
a proteccdo das informagdes e activos de uma organizagdo ou empresa contra os furtos ou
ataques proporcionados com ou sem intencdo de prejudicar a organizacdo. Portanto é da
responsabilidade de qualquer organizacdo proteger 0s seus activos contra qualquer males que

possam surgir.

Contudo a solucdo adequada da seguranca de informacdo passa pela satisfacdo das varias
caracteristicas que segundo Monteiro et al (2000) alguns dos mais reconhecidos sdo as
seguintes: A Autenticacdo, Confidencialidade, Integridade, Controlo de Acesso, Ndo -
repudiacéo e Disponibilidade. A figura abaixo ilustra de forma clara a relagdo existente

entre algumas delas:
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Figura 5 — Caracteristicas da seguranca de informacéo

FONTE: LAUREANO, P. A. Marcos. (2005)

E evidente que todas essas caracteristicas sdo, interdependentes entre si, devendo a sua
conjugacéo ser feita passo-a-passo, de acordo com as necessidades da seguranca especificas
da rede que, por sua vez, sao condicionadas pelos objectivos e natureza da organizagdo que a
detém. (...) (Monteiro et al, 2000)

Segundo Laureano (2005) a confidencialidade depende da integridade ou seja se perdemos a
integridade de um sistema, automaticamente o mecanismo que confere a confidencialidade
deixa de ser confiaveis. Assim também o é, com a integridade e confidencialidade, se
perdemos a informacéo considerada confidencial como por exemplo a senha do administrador

de sistema o mecanismo de integridade podem ser desactivados.

Também existe uma relacdo de dependéncias de auditoria e disponibilidade com a integridade
e confidencialidade, isto é, estes mecanismos garantem a auditoria e a disponibilidade do
sistema. Defende ainda o autor que a combinacdo correcta das caracteristicas
confidencialidade, disponibilidade e integridade facilitam o suporte a organizagéo de forma a
atingir os objectivos tragcados, dando maior confianga aos seus sistemas de informacéao. (Idem,
2005)

A autenticidade — é uma outra caracteristica muito importante da seguranca de informacéo
gue de acordo com Monteiro et al (2000) € o processo através do qual é registado a identidade

de um utilizador, dispositivos ou processo. E muito importante para a garantia da seguranca
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isto porque para garantir a seguranca de qualquer outra propriedade primeiramente tem que

garantir registo ou seja garantir que a pessoa interveniente € quem afirma que o é.

N&o — Repudiacdo — é outra propriedade de segurancga de informacdo, que proibe que certo
individuo rejeita a realizacdo de uma accdo. Hoje em dia é uma propriedade muito utilizada

em aplicacdes de comércio electronico e bancarias. (idem, 2000)

Diz Silva (2004) que a ndo — repudiacdo e autenticidade sdo dois caracteristicas responsaveis
pela verificacdo da identidade e a autenticidade de uma pessoa externo ao sistema de modo

gue possam assegurar a integridade de origem.

Por altimo o Controlo de Acesso — que é 0 processo que limitam ou impedem 0 acesso ndo
autorizado a certo recurso da organizagdo, encontra-se incluida nesta propriedade fungdes que
limitam a quantidade de recursos a utilizar, o que é de uma forma correcto de ponto de vista
da contabilizacdo mas ndo em relacdo a seguranca. Ainda associado a esta propriedade
encontra a funcdo de autorizagdo que estabelecem os direitos de utilizadores, grupos e

sistemas. (Monteiro et al, 2000)

Posto isso, a seguranca de informacdo ndo resume apenas a protec¢do de informacdo da
organizacdo, mas sim, muito mais do que isso. Diz Carneiro (2002) que “um dos aspectos
mais importante da funcéo seguranca, é a subfunc@o de manutencéo e assisténcia técnica que

consistem em:”

» Conhecer as atribui¢des e o funcionamento correcto do estabelecimento de trabalho;

» Calendarizar o projecto de revisdes do funcionamento do sistema de informacéo;

> Executar com rapidez e a um custo cada vez mais baixos as tarefas de analise,

avaliacdo e reparacao dos servicos;

> Ter capacidade de resposta para que as deficiéncias ou paragens imprevisiveis sejam

corrigidas e ou reduzidas a pouco tempo.
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Para finalizar, pode-se dizer que é inquestionavel o papel da seguranca de informacdo na
organizacao, a nos, os profissionais desta area € nossa obrigacdo e responsabilidade pensar a
seguranca de informagdo como um todo, propondo ideias e sugestdo que possam contribuir
para 0 melhoramento deste processo. Portanto, é importante também compreender a forma

como tem sido enquadrado a tematica seguranca de informacao.

2.1 Tipos de seguranca de informacéao

Na abordagem & seguranca de informacgdo pode-se encontrar dois tipos: a seguranca logica e a
seguranca fisica, que em principio embora sejam diferentes, complementam-se entre si. Nesta
sessdo faz-se uma analise profunda da seguranca légica e fisica, sendo este tltimo com maior

destaque. Ver a figura abaixo.

{

guranca Fisica

eguranca Logica

Virus de Computador
Backups. etc

Portas
Corta — Fogo

@ Virus de Boot

Figura 6 — Tipos da seguranca de informacéo

FONTE: Adaptado de BOGHI & SHITSUKA (2002)
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2.1.1 Seguranca Logica

Segundo Clesio (2008) a Seguranca Logica — Sao fronteiras ou barreiras que impedem ou
delimitam o acesso a informacéo, que encontra em espaco controlado, geralmente electrénico,
e que, de outro modo, ficaria exposta a modificacdo ndo autorizada por elemento mal
intencionado. Este mecanismo envolve investimento em softwares de seguranca ou

elaboragdo dos mesmos.

Esta definicdo faz um resumo bastante claro daquilo que autor Carneiro (2002) cita na sua
abordagem a seguranca logica onde diz que este, inclui basicamente trés componentes: a
seguranca de software, o controlo de acesso autorizados dos utilizadores e a seguranga ou

proteccdo dos dados, dos processos e dos programas.

2.1.2 Seguranca Fisica

Ao contrario da seguranca ldgica a seguranca fisica — € a proteccdo dos componentes fisicos
de uma organizacdo. Esta definicdo é muito restrito, em geral a seguranca fisica permite fazer
muito mais do que isso, por exemplo o autor Carneiro (2002) ja tem uma definicdo muito
mais ampla que diz que a seguranca fisica ndo consiste apena na utilizacdo de defesa fisica e
accao de controlo, mas também, na utilizacdo de medida de prevencdo contra ameacas aos
activos confidencial. Este tipo de seguranca diz respeito ao accdo de verificacdo e aos
mecanismos de seguranca dentro e a volta do centro de processamento de dados (CPD) assim
como 0s meios de acesso remoto implementados para assegurar o hardware e 0s meios de

armazenamentos de dados.

Para Grilo & Magalhdes (2006) o objectivo fundamental da seguranca fisica consiste na
defesa de pessoas bens e instalacGes das organizacOes atraves de implementacdo de medidas

preventivas e/ou reactivas de forma a garantir a continuidade do servigo da organizagao.

Segundo Mamede (2006) “a seguranga fisica é um componente importante

de qualquer politica da seguranca uma vez que, qualquer porta de entrada

pode constituir-se como ponto de ataque mais facilmente utilizados. Por isso é

extremamente importante que o documento da seguranca contém todos o0s

métodos utilizados para a disponibilizacdo e controlo de acesso fisicos as
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instalacBes e as condigBes sob as quais é dado esse acesso. E preciso
identificar os métodos de acesso fisico, os procedimentos de permissdo ou
negacao de acesso, as restri¢des, as horas de operacdo, os pontos de contacto

para acesso e 0s procedimentos para a resposta a incidentes.”

Portanto um documento da seguranca fisica bem desenvolvida, deve abranger os principios de
controlo de acesso, servigos de propagacdo de incéndios, o abastecimento de energia, 0
sistema de ar condicionados e a segurancga dos recursos humanos, etc. (Carneiro, 2002)

21.2.1 Seguranca dos recursos humanos ou pessoas

No que diz respeitos a seguranca dos recursos humanos ou de pessoas € que no dizer de
Promon Business & Technology Review (2005) os recursos humanos ou pessoas sao um dos
componentes mais importante da seguranga de sistemas de informacéo, isto porque elas séo
responsaveis por todas as tarefas realizadas na organizacdo comecando desde a formacédo dos

profissionais encarregados da seguranca até a sensibilizacdo da organizagdo como um todo.

Sendo assim, a politica de recursos humanos devem conter um conjunto de aspectos nao
técnicos relacionados com a admissdo e saida do pessoal do quadro dos recursos humanos da
organizacdo, a atribuicdo de niveis de autorizacdo de funcionarios e a contemplacdo de um
plano de substituicdo de auséncia com a identificacdo clara da posi¢cdo chave na organizacéo.
(Mamede, 2006)

Para Grilo & Magalhdes (2006) o objectivo da seguranca do pessoal é a minimizacéo de risco
de falhas humana, roubo, fraude ou mau uso dos recursos da organizacdo. Para isso todos 0s
funcionarios devem estar sensibilizados com a politica da seguranca da empresa. Ela deve

englobar os seguintes topicos:

» A formacdo dos funcionérios sobre as ameacas e outros aspectos da seguranca de

informacao;

» O recrutamento e/ou promoc¢do de empregados idoneos para o cargo relacionado com

acesso a informacao considerados sensiveis (...);
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» A respostas a incidentes, de forma a diminuir os prejuizos causados por falhas da

seguranca, accionando a aceitacdo de medidas de correccdo adequadas (...).

» Medidas disciplinares para funcionarios que transgrediram os procedimentos e as
politicas da seguranca.

21211 A formacéo e sensibilizacdo dos utilizadores

De acordo com Torres et al (2003) “uma das formas de ajudar os
utilizadores a adoptar a seguranca é a sensibilizacdo, que pode ser feita tanto
por campanhas de divulgacdo, como através de sessdes de esclarecimentos e
formacdo, mostrando-lhes as razbes do que lhes é solicitado e a forma segura
de realizar as suas actividades quotidianas como por exemplo, através da
aplicacdo da politica de secretaria limpa e da destruicdo sistematica em

equipamento adequado, dos documentos sensiveis, em vez de os deitar no lixo.”

O autor acrescenta ainda que a ac¢do de formacdo deverd ser preparada em sintonia com a
estrutura de recursos humanos e deve abarcar acgdes que possibilitam os utilizadores
competéncias na realizacdo das tarefas quotidianas de modo a ndo afectar a seguranca de

sistema de informacao.

No que concerne a campanha de sensibilizacdo refere o autor que este deve compreender
questdes concretas da seguranga abarcando inclusivamente aos aspectos relacionados com
virus, spam ou questdes fundamentais da seguranca de organizacdo como por exemplo o
mecanismo de autenticacdo, alertando os utilizadores para as questbes do tamanho da
password, da validacdo do mesmo, e ainda a importancia de escolher ou ndo password do tipo
considerado facil como o caso de data nascimento, e ainda uma outra questdo que podera ser
realizado dentro da campanha de sensibilizacdo é a questdo de engenheira social. (idem,
2003)

Em suma isto quer dizer que a formacdo e sensibilizacdo dos utilizadores quando bem
desenvolvido e implantada constitui um factor de grande importancia para a seguranca de

informacdo de qualquer organizagéo.
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21212 O Processo de Recrutamento do pessoal

No que tange ao processo de recrutamento o autor Torres et al (2003) diz que é uma fase
muito critica. Para os autores no caso de um cargo a ser ocupado por um novo pessoal €
critico em relacdo a seguranca de informacao a pessoa seleccionada para ocupar este cargo
deveré ser informada de todas as regras e principios da seguranca de informacdo a respeitar na
organizacdo. Reforca o autor Mamede (2006) que é preciso disponibilizar informacao ao novo
funcionéario, de modo a lhe permitir a familiarizacdo com as normas e procedimentos

estabelecidos pela organizacéo.

Segundo Mamede (2006) o processo de recrutamento do funcionario para uma organizacao
exige um background, para que a organizagdo nao correr 0 risco de contratar pessoal com
registo criminal informéatica ou atitudes anormal com a ética informatica em outras
organizacbes. O autor defende ainda que quando € recrutado um novo funcionario para a
organizacao deve estar definido o que tem de ser criado a nivel de sistema para que este possa

ter acesso aos equipamentos informaticos.

2.1.2.2 Seguranca dos centros de processamentos de dados e/ou instalacao

“As instalacBGes constituem o primeiro perimetro fisico para a organizacéo,
bem como o foco primario da seguranga. A infra-estrutura computacional, que
inclui os computadores pessoais, servidores, equipamento de rede e demais
recursos computacionais utilizados na organizacao, esta localizada no interior
das instalacGes. A politica de seguranca para as instalacGes é constituida pelo
conjunto de procedimentos e métodos aplicados a esses sistemas e ao ambiente

onde operam.” (Mamede, 2006)

Segundo Torres et al (2003) a localizagdo do centro de dados consiste na descrigdo de um
conjunto de orientacdes que permite a localizagdo e a configuracdo correcta dos centros de

dados. Para o autor este deve respeitar as seguintes regras:

» Nunca deve ficar situado nos rés de chao nem no altimo piso do edificio;
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» Se no caso do edificio é constituido por unicos rés de chao o centro de dados devera

ficar situado no local mais escondido dos lugares da circulacao publica;

» N&o deve existir qualquer acesso directo de lado de fora as salas de centro de dados

como por exemplo janelas, portas respiratorios, etc.

» Nao deve existir qualquer conduta de aguas ou de esgotos proximo dos centros de

dados;

» O lugar onde fica os centros de dados deve ser dotados de tecto falso para a passagem

de servigos de alimentacdo aos centros de dados.

2.1.2.3 Seguranca dos equipamentos

Grilo & Magalh&es (2006) defende que a seguranca dos equipamentos consiste na tomada de
medidas de seguranca que permite o impedimento de perda, dano ou prejuizo de
equipamentos informéticas ou a suspensao de servicos da organizacdo. Para a seguranca dos

equipamentos sdo fundamentais as medidas tais como:

» InstalacBes de UTS (uninterruptable power suply) ou geradores de emergéncia para

proteccdo dos equipamentos contra falhas;

» Manutencdo correcta dos equipamentos respeitando a especificacdo do fabricante de

forma a garantir a integridade e disponibilidade do mesmo;

» Eliminacdo ou cifragem de informacdo considerado sensivel sempre que for

necessario a reparacdo de equipamentos;

» Utilizacdo de cadeados, cabos para prevenir contra roubos da estacéo de trabalhos;

» Destruicdo de suportes removiveis, com informacdo sensivel sempre que estiverem

danificados, etc.
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Segundo Silva (2005) ““a seguranca do equipamento impede a perda, dano e
acesso nao autorizados aos equipamentos duma organizacdo, implementando
medidas de seguranca desde a sua instalacdo, manutencdo até a sua
destruicdo. A seguranca do equipamento, deve impedir acessos ndo autorizados

mas, nunca deve por em causa a disponibilidade e a integridade do mesmo.”

3  Analise de riscos em sistema de informacao

Provavelmente pode-se dizer, que o mundo de hoje caminha para uma sociedade de
informacdo, e a consequéncia disso serd o aumento da utilizacdo dos sistemas de informacéo
na organizagdo que, por conseguinte, também aumenta a probabilidade de ocorréncia dos
riscos, e das ameacas aos sistemas de informacdo. Neste contexto todas as organizacfes
querem estar protegidos das ameacas e riscos que possam causar problemas aos seus sistemas

de informacéo.

Para Carneiro (2002) a principal causa da inseguranca de um sistema deve-se por trés

motivos:

» Desconhecimentos técnicos dos procedimentos fundamentais que garante a seguranca

de sistema por partes das pessoas;

> A negligéncia dos utilizadores;

» A ndo formulacdo e nem adaptacdo de uma politica de seguranca para a organizagdo

por partes das decisores das varios areas estratégicos da organizacao.

Para melhor compreender a temética analise de risco definiu-se algum conceito considerado

importante para a compreensao do mesmo.

Segundo Zuquete (2006) uma vulnerabilidade é uma falha no sistema que da o atacante a
possibilidade de fazer ataque ao sistema, um atague é um conjunto de procedimentos

executados por um atacante no ambito de explorar a vulnerabilidade de sistema, enquanto
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riscos sdo danos provocados por realizacdo de ataques ao sistema. A figura abaixo faz um

resume bastante clara da relagdo existente entre os principais conceitos.

Cria oportunidade

Vulnerabilidade

Reduz Probabilidade

Figura 7 — Componentes de analises de riscos

Tem por resultado
>

FONTE: adaptado de MAMEDE (2006)

Também pensa-se pertinente conhecer os diferentes tipos de risco que possam afectar o

sistema de informag&o de uma organizagao.

3.1 Tipos de riscos

De acordo com Zuquete (2006) os riscos aqui mencionados sdo relativamente aos
computadores. Como foi referido no primeiro capitulo o computador é um dos elementos
integrante dos sistemas de informag&o por isso pensa-se importante abordar os seguintes tipos

de riscos:

» Intrusdes — sdo alteragdo comportamental de uma méaquina ou aplica¢fes provocados
por um ataque. Este tipo de risco € de dificil avaliar porque ndo implica qualquer dano
objectivo, mas garante os intrusos capacidade que lhe sdo rejeitados de impor danos
maiores usando para esse efeito a maquina invadido.
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» Acesso a informacdo reservada ou confidencial — como sabe-se a funcdo de
computador ndo é somente processar informacdo, mas também, o armazenamento de
informacdo cujo acesso devera ser controlado, sendo assim qualquer acesso ndo

autorizado constitui riscos para o dono da informagéo.

» Perda ou roubo de informacéo ou equipamentos — a perda ou roubo de informagéo
armazenado num dispositivo ou computador faz com que perdemos como é 6bvio a
informacdo considerados confidenciais para a posse de quem roubou a informacéo ou

dispositivos de informacéo, sendo assim constituir um risco para a organizagao.

» Personificacao — este tipo de risco acontece sobretudo quando uma maquina € usada
por mais de um utilizador que é distinguido e autenticado pelo sistema, e este destroi,
os sistemas de autenticacao do outro fazendo passar por outro para realizar actividades
nessa maquina. Ela é usada para dois efeitos: para o despiste quando se pretende que a
verdadeira identidade da maquina usada num ataque seja escondida, o que é
normalmente util em ataques DoS, também utiliza-se apropriacéo para a utilizacdo de
uma identidade indiferente, que serve para ultrapassar barreira de seguranca, como

barreiras simples de autenticagéo e autorizagdo baseado em identidade.

» Incapacidade de prestacdo de servico — através de um ataque DoS a maquina ou
dispositivos pode ficar impossibilitado de prestar servicos, e consequentemente ocorre
a falha ou risco na prestacdo de servicos. Neste tipo de risco quanto mais importante
for a relevancia da maquina para os utilizadores ou para 0s componentes de sistema

distribuido aqui pertence maior seré o risco.

Em suma conclui-se que é muito importante que toda e qualquer area da organizacdo tenham
profissionais com capacidade de entender a natureza e a probabilidade dos risco, saber qual é
a consequéncia de inexisténcia da seguranca e ainda conhecer os possiveis vulnerabilidades e

as diferentes solucdes para a organizacéo. (Carneiro, 2002)

Apdbs conhecer 0s possiveis riscos que possam afectar o sistema de informacdo de uma
organizacdo, importa agora conhecer quais sdo as etapas de analise do mesmo. A sessao que
se avizinha aborda de forma profunda os principais etapas de analise de risco.
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3.2 Etapas de analise de risco

Segundo Monteiro (2009) o processo de analise de risco sdo utilizados pela organizacdo para
identificar o nivel de risco e ameacas que envolvem os sistemas de informacdo. Neste
contexto apds identificacdo dos riscos que envolvem os sistemas de informacdo cabe a
E da

responsabilidade da organizacao elimina-los, minimiza-los, compartilha-los ou assumi-los.

organizacdo decidir o que fazer em detrimentos dos riscos identificados.

Na perspectiva de Monteiro et al (2000) o principal objectivo da analise de risco é a
identificacdo dos activos a proteger, a identificacdo dos ameacas e a determinacdo dos custos

de proteccdo e da recuperacdo de um ataque.

Reforca ainda o autor que “ela devera tentar quantificar a probabilidade de sucesso de uma
tentativa de ataque, avaliando os acessos ao exterior existente, 0 mecanismo de autenticagio
em utilizacdo, os mecanismos/sistemas de firewall existentes e ainda, os potenciais ganhos de

um atacante.” (Idem, 2000)

Deste modo reconhecendo a importancia da analise de risco para qualquer organizacao, entdo
pode-se dizer que as etapas de analises de riscos permitem eliminar ou minimizar os pontos
de ataques e as vulnerabilidades explorados por atacantes numa organizagao. Segundo Grilo

& Magalhées (2006) as etapas fundamentais de analise de risco séo:

Estmagdo da Investgaco de
HRTETENLE Determinago ge probabildace de bl 10735 Soles
Classficdo ge —} ) —} ! —} /eiz0s —} .
Winerabidaces exploraco das i tecnalogicas ¢
IRCUISOS o esperads
Winerabilidades; SRUS Cstos

Figura 8 — Etapas de analise de risco

» Levantamento e classificacdo de recursos — é a primeira etapa de analise de risco,

que consiste em fazer a recolha e classificagdo dos recursos humanos e materiais da
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organizacdo, ou seja, consiste em proceder um inventario correcto dos recursos

necessarios para organizacao.

Determinacdo da vulnerabilidades — Este constitui a segunda etapa e é bem mais
dificil que a primeira, isto porque, consistem em determinar as vulnerabilidades dos
recursos existentes. Para a determinagdo da vulnerabilidade o autor considera que é
importante levar em conta algumas questfes e cenarios que possam surgir tais como:
Quais sdo os efeitos provocados por erros ndo intencional? Quais sdo efeitos
provocados por actos interno e/ou externo malicioso? Quais sdo os efeitos provocados

por acgdes catastrofes fisicas e naturais?

Estimacdo da probabilidade de exploracdo das vulnerabilidades — E a terceira
etapa de analise de risco que consiste em determinar o grau de frequéncia de cada
vulnerabilidade ser explorada. A probabilidade de ocorrer ou ndo, uma eventual
ataque depende do nivel da seguranca da prdpria organizacdo com a probabilidade de
alguém derrubar essa seguranca. Diz ainda o autor que mesmo ser impossivel prever a
probabilidade de ocorréncia de eventos existem mecanismo que possibilita estimar
essa probabilidade como por exemplo, a observacdo de dados da populagdo em geral;
a observacdo de dados locais; através do nimero de casos registados num determinado

periodo do tempo e 0 método de Delphi.®

Célculo dos prejuizos esperados — a quarta etapa consiste em calcular de forma clara
0s custos em relacdo a componentes de hardware e software ou aplicagbes das
organizagBes. Este célculos devera ser pensados com bases nos eventuais
constrangimentos das actividades da organizagdo como por exemplo falhas de uma

aplicacdo ou de um componente de hardware.

Método de Delphi — é uma técnica em que diversos analistas estimam individualmente a probabilidade de

ocorréncia de um evento. As estimativas sdo depois reunidas, reproduzidas e distribuidas a todos os analistas. De

seguida, é feita a pergunta aos analistas se desejam modificar algumas das probabilidades estimadas com base

nas fornecidas pelos colegas. Apos um conjunto de revisdes, todas as estimativas sdo novamente reunidas. Se 0s

valores forem razoavelmente consistentes, a estimativa final é inferida. Se forem inconsistentes, os analistas

relinem-se novamente para discutir a razdo da incoeréncia e seleccionarem uma estimativa final.” (Grilo &
Magalh&es, 2006)
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> Investigacdo de novas solucdes tecnoldgicas e seus custos — E a Gltima etapa que
consiste na instalacdo de novas solucgdes tecnologicas a nivel de seguranca oferecido e

a nivel de custo de aquisicao e instalacdes dos equipamentos. 4

De modo geral, afirma Mamede (2006) que a analise de risco permite fazer uma aproximacéo
consistente e objectiva as questdes da seguranca de forma horizontal a toda organizacao e
sistema, abrangendo os sistemas informatica e todos aqueles que ndo estdo sob controlo do

departamento tecnoldgica.

3.3 Sistema de gestao da seguranca de informacao

Segundo ISO/IEC 17799 (s/d) apud Promon Business & Technology Review (2005) o sistema
de gestdo da seguranca de informacéo (SGSI) € (...), um instrumento de gestdo que incorpora
a definicdo de estrutura da organizacdo, definicdo de papéis, politica da seguranca da
organizacdo e a gestdo baseada na gestdo de risco para implementar, operar e monitorar de

forma proactiva a seguranca de informacao.

De acordo com Promon Business & Technology Review (2005) este sistema ndo resolve na
totalidade os problemas da seguranga mas trata de sistematizar a gestdo de risco e descrever
as melhores praticas para tratd-los. Um documento de SGSI deve abarcar trés elementos da
seguranca de informacédo, as politicas, 0s processos e 0s procedimentos da seguranca de

informacao.

Porém ainda de acordo com ISSO/IEC 17799 (s/d) apud Promon Business & Technology
Review (2005) a implantacdo do sistema de gestdo da seguranca de informacdo deve ser
semelhante a dos sistemas de gestdo da qualidade e meio ambiente abarcando o ciclo de
PDCA (Plan — Do — Check — Act) que significa em portugués planear, executar, verificar e

agir.

* Baseado nos autores Grilo, Alberto & Magalhdes Hugo. (2006) A seguranca informatica e o negdcio
electronico. [em linha], disponivel em
<http://www.spi.pt/negocio_electronico/documentos/manuais_PDF/Manual_VI1I.pdf>, [consultado em 12-05-
2010].
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Figura 9 — Ciclos do sistema de gestéo de seguranca de informagéo

FONTE: PROMON, Business & TECHNOLOGY Review (2005)

» Plan - Ciclo que permite delinear um conjunto de orientacGes para estabelecer a
seguranga de informacdo de acordo com o0s objectivos do negécio de uma
organizacdo. Permite ainda fazer descricdo geral dos activos de informacdo da
organizacao e a atribuicdo de valores para cada activo, conhecer suas vulnerabilidades,

ameacas e 0 impacto agregados a cada ameaca.

» Do - Este ciclo permite definir planos para o tratamentos de questdes de riscos tais
como risco que afecta a instalagdo de ferramentas os processos de formacgdo a

sensibilizagdo a criagdo de regras de trabalhos e ou transferir o risco ao terceiro.

» Check — Esta fase é responsavel pelos servicos de monitorizacdo e verificacdo do
SGSI, ou seja, averigua, se em relacdo aos riscos identificados, os planos tracados

foram apropriados e se o sistema atingiram os objectivos tragados.

> Act — E a fase responsavel pela permanéncia do sistema de gestdo da seguranca de
informacdo de acordo com o0s objectivos da organizagdo. Permite verificar se a
adequacdo do SGSI esta de acordo com 0s objectivos iniciais e novas da seguranca da

organizacao e apontar solucGes de melhorias do sistema.
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Em geral, afirma Promon Business & Technology Review (2005) que estas normas devem ser
aplicadas em qualquer processo ou sector de uma organizacdo e que a melhor seria aplicada
num ambito mais restrito da organizacdo e com o passar de tempo ampliar este processo por

toda outras &reas da organizag&o.

4  Politicas da seguranca de informacao

Partindo da perspectiva que a informacdo e sistema de informacdo sdo componentes
indissociaveis para qualquer organizacdo, entdo alguma politica da seguranca deve ser

implantada de forma a assegurar o funcionamento do mesmao.

De acordo com Ed. Titel (2003) ndo existem uma Unica politica da seguranca para todos os
sistemas de informacBes, mas existem alguns pontos em comum que devem ser importante

para qualquer organizacao.

Diz Freitas & Lauro (s/d) que numa politica de seguranca de informacdo os pontos em

comum que podem ser utilizados em qualquer organizacdo abarcam os seguintes topicos:

» Declaracdo do comprometimento da alta administracdo com a PSI, apoiando suas

metas e principios;

» Objectivos da seguranca da organizacao;

» Definicdo de responsabilidades gerais na gestdo da seguranca de informacdes;

» OrientagOes sobre analise e gestdo de riscos;

» Principios de conformidade dos sistemas computacionais com a PSI;

» Padrdes de controlo de acesso a recurso e sistemas computacionais;
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» Classificacdo de informacdes (de uso irrestrito, interno, confidenciais e secretas);

» Procedimentos de prevencdo e detec¢do de virus;

» Principios legais que devem ser observados quanto a tecnologia da informacao
(direitos de propriedade de producdo intelectual, directos sobre software, normas

legais correlatas aos sistemas desenvolvidos, clausulas contratuais);

» Principios de supervisdo constante das tentativas de violacdo da seguranca de

informacdes;

» Consequéncias de viola¢fes de normas estabelecidas na politica de seguranga;

» Principios de gestdo da continuidade do negdcio;

» Plano de formacgédo em seguranca de informacdes.

De acordo com Spanceski (2004) a PSI é o alicerce de todos os problemas relacionados com a
proteccdo de informacdo, desempenhando uma fungéo crucial para qualquer organizagéo, isto
porque delineia normas, procedimentos, ferramentas e responsabilidades para sustentar o

controlo e a seguranca de informacao de qualquer organizacéo.

Na perspectiva de Grilo & Magalhdes (2006) as politicas da seguranca sao procedimentos
normas e regras que permitem controlar a informacdo confidencial, aplicacdo/programa,

dispositivos fisicos ou instalagdo numa organizacao.

Também no entender de Moraes & Cirone (2003) as politicas da seguranga sdo conjuntos de
regras, procedimentos, autorizagcdes e negacdo que garantem a manutencdo da seguranca e da

confiabilidade da rede.

Para Freitas & Lauro (s/d) “a politica de seguranca de informagdes deve

conter principios, directrizes e regras genéricos e amplos, para aplicagdo em
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toda a organizacdo. Além disso, ela deve ser clara o suficiente para ser bem
compreendida pelo leitor em foco, aplicavel e de facil aceitacdo. A
complexidade e extensdo exageradas da PSI podem levar ao fracasso da sua
implementacdo. Cabe destacar que a PSI pode ser composta por varias
politicas inter-relacionadas, como a politica de senhas, de backup, de

contratacao e instalacao de equipamentos e softwares.”

Afirma Dias (2000) apud Laureano (2005) que a PSI deve abarcar para além de componentes
relacionados com sistemas de informacdo, mas também, deve abarcar aspectos relacionado
com a politica institucional da organizacédo, objectivos de negdcios e planeamento estratégico

da organizacao.

No mesmo ponto de vista defende Freitas & Lauro (s/d) que uma politica da seguranca de
informacdo (PSI) ndo deve abarcar apenas a area informética mais sim deve abranger todo o
sistema de informacdo e recursos computacionais de uma organizacdo ou seja ela deve
integrar a visdo, a missao, ao negdcio e as metas organizacionais, bem como ao plano
estratégico de informatica e as politicas da organizacdo respeitante a seguran¢a no seu todo

conforme ilustra a figura abaixo:

Estratégia Geral da Organizacgao

Contribui para

Estabelece o atingimento da

Define Politica de
seguranga
de informagoes

Plano estratégico
de informatica

Especifica Gera impactos
sobre

Planos de desenvolvimento de sistemas
Plano de continuidade de servigos
Planejamento de capacidade
Qutros projetos

Figura 10 — Aspecto da PSI de uma organizagéo

FONTE: LAUREANO, P. A. Marcos (2005)
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Pode-se dizer entdo que uma PSI ¢ um documento formal escrita e divulgada por uma
organizacdo com objectivo de regulamentar o funcionamento do mesmo. Porém ela deve ser
um documento simples e objectivas que abrange todos os activos da organizagéo,
possibilitando uma compreenséo rapida por parte dos colaboradores de sistema de informacéo

da organizacao.

De acordo com Freitas & Lauro (s/d) é aconselhdvel que numa organizacdo existe um
departamento encarregado pela seguranca de informacdes, que inicia o processo de criacdo de
politica da seguranca de informacdo, bem como coordenar sua implantagdo, aprova-la e
revisa-la, além de designar funcGes da seguranca. Também € importante que as pessoas da

area critica da organizacdo sejam elementos participativos do processo de elaboracdo da PSl,

(...).

4.1 Politica de Password

Segundo Cima F. (s/d) é importante ter em mente que uma politica de senhas é um controlo
da seguranca e antes de definir uma politica de senha devemos compreender 0s riscos que
queremos evitar que dependem inclusivamente do valor do que esta sendo protegido com a
senha, e dos outros controlos de acesso que existem adicionalmente além da propria senha.
Também € importante compreender contra o qué estamos nos protegendo ao aplicar uma

politica de senhas.

De acordo com Fauri (2009) “a mudanca periédica de senhas é uma pratica
gue deveria ser considerada uma rotina por todos os utilizadores, em especial
pelos internautas. Em tempos onde o roubo de informacbes é o principal
objetivo de ameacas digitais, a adocdo de alguns conceitos relacionados a
seguranca de dados é crucial. Infelizmente, as pessoas geralmente esperam o
pior acontecer, para entdo tomar medidas que deveriam ser consideradas
corriqueiras; a adocdo de simples normas em seu dia a dia fara com que tenha

menos problemas relacionados ao roubo de senhas.”

Sendo assim é importante considerar aqui um conjuntos de normas e regras que devem ser

definida e respeitada universalmente por toda organizacdo no uso da politica de senha. De
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acordo com os autores Cima F. (s/d) & Fauri (2009) uma politica de senha segura deve

respeitar os seguintes regras:

Exigir tamanho minimo e complexidade do password, com a mistura de letras,
nameros, simbolos, maiusculas e minasculas de forma a evitar ataques de forca bruta

ou dicionarios;

Fazer a troca peridédicamente da politica de senha pelomenos num prazo de trés a

guatro meses;

Bloquer a conta do utilizador apds varios tentativas de autenticagdo realizado de forma
incorrectas de modo a proteger contra ataques de forc¢a bruta e dicionario;

Memorizar a sua senha em vez de o guardar em qualquer lugar, e evitar memorizar
senhas oforecidas por varios sites e softwares ou entdo fazer o uso desse recurso

somente em seu préprio computador;

Evitar o uso da mesma senha para todos os registos realizado na internet.

Em nota de resumo, afirma Mamede (2006) que o password como um elemento importante de

identificacdo de utilizadores deve ser criado, gerido e definida de forma clara, especificando

as etapas a seguir e as autoriza¢fes necessarias para a criacdo do perfil de utilizador com a

respectiva senha. Ainda deve estar indicado um conjunto de recumendacGes aos utilizadores

tais como: quais 0s mecanismos de auditoria a implementar, como escolher uma senha e

prazos de validade do mesmo.

4.2

Politica de E-maiil

De acordo com Bastos (2005) pode-se dizer que hoje em dia grande parte da comunicacgéo é

feita através de e-mail mas também grande parte dos virus electrénicas actuais sdo enviadas

por esse meio, por isso é importante conhecer algumas regras e normas que devem ser

assimilada por toda a organizacdo na utilizacao desse importante meio de comunicacao.
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Diz ainda Bastos (2005) & Mamede (2006) que existem um conjunto de regras e
procedimentos que devem ser seguida numa organizacdo na politica de uso de e-mail. De

entre elas destacam-se 0s seguintes:

> Nao abrir anexos com extensoes, .Bat, .Exe, Src, .Link e .Com se ndo tiver certeza

absoluta de quem solicitou esse e-mail;

» Desconfiar de todos os e-mails com assuntos estranhos e/ou em inglés. Alguns dos
virus mais terriveis dos ultimos anos tinham assuntos como ILOVEYOU, BRANCA
DE NEVES, etc;

» N&o reenviar e-mails do tipo corrente, como por exemplo aviso de virus, avisos de
Microsoft/AOL/Symantec, crianca desaparecida, crianga doente, pague menos em

alguma coisa, ndo pague alguma coisa, etc;

» Na&o utilizar o e-mail da empresa para assuntos pessoais, e nem mande e-mails para

mais de dez pessoas de uma Unica vez (to, cc, bcc);

» Utilizar sempre sua assinatura criptografica para a troca interna de e-mails e quando

necessario para os e-mails externo;

» Devem-se alertar os utilizadores para o risco de enviar informagéo confidencial do
negocio em mensagens de correio electrénico (e-mail) que podem constituir um perigo

para a comunicagao;

» A dimensdo dos anexos das mensagens a enviar deve ter um tamanho méaximo

definido, de modo a ndo haver problemas de negacéao de servico, de forma inadvertida,

(...).

» Devem ser declarada que o e-mail ndo pode ser utilizado para fins ilegais ou

incorrectos, que transgride os direitos de qualquer tipo de propriedade, (...).

62/106



4.3

Seguranca em sistemas de informacdo governamentais — o caso do MTIE

Politica de acesso a Internet

A Internet é hoje em dia uma das ferramentas mais poderosa do trabalho, por isso ela deve ser

acessado e usado de forma restrita, respeitando os seguintes topicos: (Bastos, 2005)

4.4

» Permitido somente para a navegacdo de site. Em relacdo aos casos especificos que
exijam outros protocolos deverdo ser solicitados directamente a equipa da seguranca

com prévia autorizacdo do responsavel do departamento local;

» Bloquear e monitorar 0 acesso aos sites com contetido perniciosos, jogos, bate-papo,

apostas e assemelhados;

» Proibir o uso de ferramentas P2P (Kazaa, Morpheus, etc.);

» Proibir o uso de IM (Instant messengers) ndo homologados e autorizados pela equipa

da seguranca;

Politica de uso de Estacéo de trabalho

Neste caso referiu-se a estacdo de trabalho como sendo qualquer computador ligado a
rede. Portanto diz Bastos (2005) que cada estacdo de trabalho tem cddigos internos que
permitem que ela seja identificada na rede, e cada pessoa possui sua propria estacdo de
trabalho. Isto significa que tudo que foi feito ou venha ser feito na sua estacdo de trabalho
é da sua responsabilidade, por isso sempre que sair do seu local de trabalho efectua logoff
ou trava o console. As principais regras que devem ser respeitadas na politica de uso de

estacdo de trabalho sdo as seguintes:

» Proibir a instalagdo de qualquer tipo de software e ou hardware sem a ordem da

responsavel técnico da seguranca da organizagéao;

» Proibir a utilizacdo de MP3, filmes, fotos e softwares com direitos autorais ou

qualquer outro tipo de pirataria;

63/106



Seguranca em sistemas de informacdo governamentais — o caso do MTIE

» Guarda na sua estacdo de trabalho somente coisas supéerfluo ou pessoal, e 0s restantes
dados ou informacdo da organizacdo devem ser guardado no servidor onde existem
um sistema de backup diario e confiavel. Caso ndo sabe como fazer pergunta o

responsavel técnico da seguranca da organizacao.

5 Planeamento da seguranca de informacéao

Segundo Torres et al (2003) ““num programa transversal a toda empresa, como o caso do
programa de seguranca, o planeamento é fundamental para conseguirmos, no final, avaliar a

eficacia das medidas tomadas.”

Contudo é importante que um plano seja flexivel e independente, porque um plano que é
dificil de alterar, ou seja com uma logica particular e elementos muito especifico podera

dificultar mais do que ajudar numa situacéo de desastre. (Idem, 2003)

No entender de Ferreira (1995) o método de planeamento da seguranca consiste em garantir
que as actividades criticas da organizacdo sejam restabelecidas e mantidas a mais rapida
possivel apos a ocorréncia de uma falha ou desastre, e ela deve recair sobre a manutencdo de
tarefas criticas e servicos em execucdo, abarcando o pessoal e outros recursos nao

computacionais e devera incluir as seguintes aspectos:

» ldentificacéo e priorizacao das actividades criticas;

» Avaliacdo do impacto potencial dos varios tipos de acidentes (desastres) nas

actividades da organizacéo;

» ldentificacdo e aprovacao de todas as responsabilidades e medidas de emergéncia;

» Documentacdo dos métodos e processos aprovados;

» Formacéo do pessoal;
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» Teste dos planos;

» Actualizacdo dos planos.

5.1 Tipos de planos

No ponto de vista do mesmo autor existem trés tipos de plano da seguranca de informacéo

(Contingéncia, Reposi¢cdo e Recuperacdo) e cada plano da seguranga deverd ter diferentes

niveis, isto porque, cada nivel tera incidéncias diferentes e podera envolver diferentes equipas

de recuperagéo.

5.1.1 Plano de contingéncia

Freitas & Lauro (s/d) diz que “Actualmente, é inquestionavel a dependéncia
das organizacOes aos computadores, sejam eles de pequeno, médio ou grande
porte. Essa caracteristica quase generalizada, por si s6, ja é capaz de explicar
a importancia do Plano de Contingéncias, pois se para fins de manutencéo de
Seus servigos, as organizagdes dependem de computadores e de informacdes
armazenadas em meio electrénico, o que fazer na ocorréncia de situacdes
inesperadas que comprometam o processamento ou disponibilidade desses
computadores ou informagdes? Ao contrario do que ocorria antigamente, 0s
funcionarios ndo mais detém o conhecimento integral, assim como a habilidade
para consecucdo dos processos organizacionais, pois eles sdo, muitas vezes,
executados de forma transparente. Além disso, as informagdes ndo mais se
restringem ao papel, ao contrério, elas estdo estrategicamente organizadas em

arquivos magnéticos.”

Neste ambito defende Pinheiro (2007) que o objectivo principal de um plano de contingéncia

¢ tomar medidas imediata recorrendo aos procedimentos de recuperacdo dos sistemas

corporativos, levando em conta o tempo de espera previsto para o restabelecimento da

actividade definido pelos gestores do sistema, (...).
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Segundo Torres et al (2003) o plano de contingéncia sdo constituidos por planos que
encontram delineado as respostas iniciais a um incidente por parte de todas areas que
compdem uma organizagdo, quer este ocorra com ou sem aviso prévio, ela abrange todas os
procedimentos de emergéncia, descricdo das equipas que executam, informacdo facilitadora

da execucéo e indicacdo dos eventos que despoletam os procedimentos.

Segundo Laureano (2005) & pinheiro (2007) o plano de contingéncia encontra-se subdividido
em trés planos (planos de administracdo de crise, plano de continuidade operacional e plano

de recuperacéo de desastre) que complementam entre si:

51.1.1 Plano da Administracdo de Crise

Segundo Laureano (2005) este plano delineia fases por fases o funcionamentos das equipas
que abrange o0 accionamentos da contingéncia antes, durante e depois da ocorréncia do
acontecimento e ainda define os procedimentos a serem tomados pela mesma equipa no

periodo de retorno a normalidade.

51.1.2 Plano de Continuidade Operacional

Ao contrario do plano de administracdo de crise também o plano de continuidade operacional
é um documento que definem os procedimentos para contingéncia dos activos que suportam
cada processo de negécio, objectivando reduzir o tempo de indisponibilidade e
consequentemente, 0s impactos potenciais ao negocio. Permite orientar as acc¢Oes diante da
gueda de uma conexdo a Internet, exemplifiguem os desafios organizados pelo plano. (Idem,
2005)

51.1.3 Plano de Recuperacgao de Desastres

Para Aurelio (2005) Este plano consiste em minimizar a probabilidade de ocorréncia de
interrupcdo e repor o funcionamento da organizacdo. Ainda defende o autor que este plano
trata 0 porqué, o qué, quem, onde, e quando da recuperacdo de actividade e procedimento de
negocio da organizacao.
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Na perspectiva de Ferreira (1995) plano da recuperacdo trata de criar copias de seguranca
(backup) de toda a informacdo considerada importante do sistema. Ela deve abranger a
periodicidade das coOpias da seguranca, numeros de exemplares das cOpias da seguranca,

localizacéo do arquivo de suportes magnéticos e procedimentos de reposicao.

Defende Torres et al (2003) que o plano de recuperagdo a semelhanca do plano de
contingéncia para além de incluir procedimentos para cada processo e actividade criticos, ela
devera incluir a estrutura e constituicdo das equipas que executam plano de ac¢édo e todas as
informacdo disponibilizada que tornara mais facil implementar os procedimentos de sistemas,
dados, comunicacdo de dados voz, posto de trabalho e processos tecnolégico e ndo

tecnologico.

Desta forma pode-se dizer que os respectivos planos da seguranca supra-citado tem como
objectivos minimizar e garantir o normal funcionamento da organizagdo faces aos desastres

ocorridos antes e depois de acontecimento numa organizagao.
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Capitulo 3: A Seguranca em sistema de
informacéo governamental

1 Enquadramento

Neste capitulo apresenta-se a seguranca em sistema de informagdo governamental, onde
debruca-se sobre conceito de governo, sistemas de informacdo governamental, neste Gltimo

destacando os diferentes tipos dos sistemas de informacdo governamental existentes.

De seguida fala-se da seguranca dos sistemas de informagdo governamental de uma forma
geral e por ultimo particularizando-o a realidade Cabo-verdiana.

2 Conceito do governo

Segundo a Constituicdo da Republica de Cabo Verde (art.185) governos séo 0rgaos superiores
administrativos publicos cuja funcdo € definir, dirigir e executar a politica geral interna e

externa do pais.

Normalmente um governo encontra-se estruturado por 6rgdos representativos do povo,

formado por um Primeiro-ministro, Ministros e Secretario de Estado. (CRCV, art.186)

De acordo com Varican (1999) governos sdo grupos de organizacao, instituicdo e lideranca

responsaveis pela administragdo publica e pela direccdo dos Estados. Ele pode ser classificado
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quanto ao regime de governo podendo ser governo de Republica e Monarquia, quanto a forma
de governo podendo ser Parlamentarismo, Presidencialismo e Formas mista de governo e

também quanto aos regimes politicos como governo Democratico e Ditatoriais.

O papel do governo é prestar servicos aos cidaddos. O processo de administracdo publica
consiste no processamento de dados/informacdo. A funcdo do governo é colectar e processar
dados e informagdes sobre os individuos, familias, organizacdes e empresa, que de seguida,
apoiados nos dados e informacdo recolhida, produzem novas informacg6es para o publico, tais
como, politicas, estratégias, planos, regulamentos e diversos servi¢cos ao publico. As
tecnologias de informacg@es sdo utilizadas para suportar o processamento de informacgdes dos
governos, incluindo a recolha de dados, armazenamento, processamento, disseminacdo e

utilizacdo. (Nacdes Unidas, 1995)

3  Sistemas de informacao governamental

Segundo Favero et al (2006) devido ao melhoramento de comunicagdo acompanhado da
dindmica das ferramentas tecnoldgicas, pode-se entender que os sistemas de informacao sdo
importantes para organizac6es publicas porque possuem elementos que facilitam o controlo e

a prestacdo de contas dos resultados do mesmo com a sociedade.

Para 0s mesmos autores 0 motivo da utilizacdo dos sistemas de informag&o na administracéo
publica como forma de viabilizar o controlo e garantir mais seguranga e transparéncia é
justificado pela modernizacédo, pela melhoria na gestdo administrativa, financeira, tributaria e

patrimonial, (...).

De acordo com as NagOes Unidas (1995) os governos séo os maiores utilizadores de TI. E
normalmente as Tl sdo utilizadas nas areas de tributacGes, gestdo financeira, estatistica,
seguranca social, ordenamento do territorio, agricultura e outras areas como a de policia,

defesa e seguranca nacional e investigacéo etc.
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3.1 Tipos dos sistemas de informacéo governamental

Tal como outras organizacGes, 0 governo também pode ser estruturada em trés niveis: ao
nivel estratégico, ao nivel administrativo ou de gestdo (tactico) e ao nivel operacional onde

cada um destes niveis representa um nivel diferente de controlo. (Idem, 1995)

Para as Nacdes Unidas (1995) atendendo aos trés niveis das organizacbes, acima
mencionados, os sistemas de informagdo governamental podem ser divididos em trés tipos de
sistemas, fazendo parte destes, os operacionais, de informagdo de gestdo e os de apoio a
tomada de decisdo, (Ver capitulo 1, que explica de forma clara os diferentes tipos de sistemas
de informacdo). Também refere ainda o autor que existe mais dois tipos de sistemas de

informacao que também séo de grande importancia para a administracao publica:

» O sistema de gestdo e recuperacdo de documentos (DMRS) — Sistemas com o
objectivo de manipular dados entre o governo, apoiar texto, forma de imagem, dados
de audio e video em tempo real. Também este sistema fornece os utilizadores muito
mais flexibilidade do que a base de dados para organizar e visualizar os dados criticos.
O que diferencia DMRS (Sistemas de gestdo e recuperagdo de documentos) do SGBD
(Sistemas de gestdo de bases de dados) € a sua capacidade de gerir informacdo semi-
estruturados ou ndo, como por exemplo o texto em execugdo em um arquivo de texto
ou os padrdes de (bit-mapped) em um fax ou desenho digitalizado, ou seja este sistema
tem o potencial para gerir grande maioria das informagdes tratadas por qualquer

organizacao.

» O sistema de informacdo geogréafica (SIG) — Sistemas que analisam o contexto
geografico das organizacbes, bem como o relacionamentos entre elas, oferecendo a
possibilidade de visualizar eventos a nivel detalhado. Também ajuda a mente humana
a assimilar e compreender a informacédo, permite o utilizador tomar decis6es baseado
no contexto espacial correcto. Estes sistemas sdo cada vez mais utilizados na
administracdo puablica para fins diferentes daquele que englobam a topografia
tradicional e gestdo imobiliaria. Sua aplicacdo é cada vez mais comum em sectores
como avaliagdo do impacto ambiental, ordenamento do territorio, gestdo de recursos,

planeamentos urbano/regional, (...) etc.
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3.2  Seguranca em sistemas de informac¢do governamental

Segundo Lima et al (2000) é essencial garantir o direito dos cidaddos a privacidade, o direito
a consulta dos dados colectados nos sistemas governamentais de acordo com a constituigéo.
Os Websites publicos devem responsabilizar pela garantia da confidencialidade das
informacdes de caracter pessoal que sdo depositadas em suas bases de dados, sejam elas

referentes aos utilizadores ou pessoas que fazem parte da administracdo publica.

Para 0s mesmos autores € importante identificar o motivo relacionado com as
vulnerabilidades do tratamento da informacéo, da compreensdo dos diversos ambientes do
contexto governamental e da aceitacdo de um modelo da seguranca que minimiza os Varios

efeitos das vulnerabilidades.

“A modelagem da seguranca, nas suas diversas formas, é um dos
componentes que influi na credibilidade de um sistema de computadores,
conectado ou ndo em rede. Esta, sob um contexto mais amplo, propde
um maior controlo sobre os activos de informagéo, assim como sobre 0s
servicos disponibilizados pelas diversas areas do Governo. Torna mais
tangivel a avaliacdo da qualidade dos servicos e a responsabilizacdo
sobre o0 uso indevido ou a ma administracao de tais recursos.” (Lima et
al 2000)

O modelo de seguranca de informacdo (MSI) nas instituicdes publicas deve guiar para 0s
seguintes detalhes conforme ilustra a figura abaixo. (idem, 2000)
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Estratégias Operacionais

Estratégia de Seguranca da Informacao - SISP *

Modelagem dos Avaliacio e Conformidade
Processos de Seguranca de Produtos de Seguranca

Modelo de seguranca e seu objetivo
Modelagem da seguranca fisica
Modelagem da seguranca ldgica
Modelagem da seguranca humana
Modelagem do fluxo de informacao
Politicas de dassificacio da informacao
Definicdo de niveis de seguranca
Identifiacao do conteddo do modelo de
seguranca
« Apresentacio do modelo para avaliacio
e implantacao
s Modelagem da integracio
« Politicas e objetivos
-
L]

Modelo de Plano de Contingé@ncia
Modelo de Auditoria

Dimensionamento Organizacional 1 pinda em discussio

« Anslise Orgamenthda
« Andlise de Risco
« Andlise de Vulrerabilid ade
« Politicas de LMilizncho
dio Amibviesrie
» Estratdgis de Autent oo
» Estrabégin de Servioos Confiieis (Creditncio)
» Estrabégiade Confidend alidade { Privacidsde)
« Estratégin de Segurancs nas Transsghes de
Mespihci ces s - Iniasiirpecin
» Rleguisitees de Seguranca na Rede de Defess
« Detalh smentos para Impl ementscho
» Procedimentos de Auditoris

na Camara Técnica,
o MSI deve onentar-se
por este detalhamento.

Figura 11 — Modelo da seguranca de informacéo para administracdo publica

FONTE: LIMA, et al (2000)
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3.2.1 Fases do modelo da seguranca de informacéo

Segundo Miranda et al (2003) o modelo da seguranca de informagdo (MSI) deve incluir as
sequintes etapas: de avaliacdo, projecto, implementacdo, gestdo, suporte, formacdo e
conscientizagcdo em seguranca da informagéo nos seus processos e produtos. Conforme ilustra

a figura abaixo:

Figura 12 — Fases do MSI para administracdo publica

FONTE: LIMA, et al (2000)

» Avaliagdo — é a fase de analise das necessidades, procedimentos utilizados e a
identificacdo dos processos criticos e andlise de riscos e ameacas.

» Projecto — esta fase é responsavel pela definicdo dos conceitos, da equipa responsavel
pela implementacdo e manutencdo da seguranca. Consiste ainda na elaboracdo de
normas, procedimentos, plano de contingéncia, termo de compromisso e a divulgagéo

do projecto para técnicos e utilizadores do sistema.
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» Implementacéo — consiste na aplicacdo formal das regras e normas definidas na fase
de projecto e a elaboracdo e implementacdo das modelagens a nivel de seguranca

fisica, seguranca humana, a seguranga ldgica e fluxo de informacéo.

» Gestdo — é fase da descricdo e levantamentos da situacdo actual do sistema.
Implementacgéo dos controlos de seguranca, da revisdo da politica de seguranca face as

mudancas nos niveis de risco, avaliacdo e ac¢édo correctiva.

» Suporte — consiste na manutencdo e monitorizacdo de eficacia dos controlos de

seguranca.

Para os mesmos autores as fases do MSI devem ser avaliados e examinado periodicamente,
levando em conta as normas e procedimentos que estdo envolvidos, de acordo com as
exigéncias tecnoldgicas imposta pela estruturacdo do e-business e do e-commerce, bem como

qualquer aspecto que estejam em evolugéo.

3.3  Seguranca em sistema de informacdo governamental em Cabo Verde

Segundo o Nducleo Operacional para Sociedade de Informacdo (NOSI), o sistema de
informacdo governamental, foi criado juntamente com a Comissdo Interministerial para a
Inovacdo e Sociedade de Informacdo (CIISI) através da Resolucdo n® 15/2003 do Conselho de
Ministros. O NOSI pertence ao Estado, e € o principal fornecedor de servigcos do sistema de
informacdo para o governo de Cabo Verde, e tém por missdo propor e executar as medidas e
politica nas areas da inovagdo, da sociedade de informagdo e da governacdo electronica em
Cabo Verde.

3.3.1 Sistemas de informac&o no Governo de Cabo Verde

As informag0es relativas aos Sistemas de Informagéo em Cabo Verde, foram fornecidas por
um responsavel da NOSI, no papel de Director geral da Tecnologia de Informacdo Eng.

Senhor Lumumba.
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Existem varios sistemas de informacdo desenvolvidos pelo NOSI no Governo de Cabo Verde

de entre elas destacam os seguintes:

» Sistema Integrado de Gestdo Orcamental e Financeira (SIGOF) — sistema
desenvolvido pelo NOSI, para a gestdo financeira do Estado de Cabo Verde, cujo
objectivo € fazer o controlo orcamental, a gestdo das despesas, das receitas e das
contas publicas. Hoje este sistema permite a preparacdo, a execucdo e controlo dos
orcamentos geral do Estado, possui um sistema Unico de cobranca (SUC) e uma
interface que permite fazer o acompanhamento ao cidaddo. Este sistema é uma
ferramenta Web-Oriented, que possibilita a participacdo de forma descentralizada de
todas as instituicbes publicas do Estado, nas diferentes fases de gestdo orcamental e

financeira.

» Sistema Nacional de Identificagdo e Autenticacdo Civil (SNIAC) — sistema que
permite modernizar todos os sistemas de registos civis e centrais do pais. Incorpora
interface e bases de dados para disponibilizar e gerir cartdo nacional de identificacao.
Este sistema permite os hospitais fazer pedidos de registos de nascimento on-line,
permite as Camaras Municipais intervir na requisicdo de registos prediais, permite
também as embaixadas e servicos diplomaticas fazer emissao de certidGes on-line e

muitos outros servigos.

» Sistema de Informacdo Municipal (SIM) — também desenvolvido e implementado
pelo NOSI, ¢ o sistema que engloba a instalacdo de infra-estruturas informaticas, de
centros de dados, redes locais, e sistemas de informacdo de todas areas de gestdo
municipal, tais como taxas de impostos, licenciamentos, gestdo de terrenos, gestao
financeira, gestdo de recursos humanos, etc. Permite a integracdo de municipios na

rede do Estado mantendo-os ligados a Internet.

» Sistema Eleitoral — é o sistema que permite todos os cidaddos nacionais residentes no
pais a recensear-se. Possui interface de recolhas de assinaturas digitais, impressodes e
fotografias para os recenseamentos de cidaddos. Permite cadastral, registar e alterar os

dados dos eleitores.
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Existem muitos outros sistemas de informacéo no governo de Cabo Verde desenvolvidos pelo
NOSI, cujo objectivo é melhorar a qualidade de servicos da administracdo publica com o0s
clientes finais. Todos os sistemas acima mencionados foram desenvolvidos internamente, mas
actualmente, o NOSI, sendo o Unico desenvolvedor dos sistemas de informacdo para o
governo esta a fazer subcontratacdo de empresas externas para desenvolver muitas outras

aplicacdes para o Estado.

No que diz respeito a politica da seguranca 0 NOSI tem um protocolo assinado com a
empresa Microsoft, no sentido de utilizar exclusivamente os softwares proprietarios, para

garantir a sua seguranca.

Politicas da seguranca para os clientes finais: séo politicas da seguranca definidas pelo NOSI
no sentido de ndo possibilitar qualquer tentativa de acesso ndo autorizada por parte das
pessoas ndo funciondrios da instituicdo aos dados considerados sensiveis da instituicdo ou seja
nenhuma pessoas ou empresas estranhas tem acesso aos dados da administracdo central da

instituicao.

O acesso aos servidores é restrito aos técnicos informaticos do NOSI, sendo estas protegidas
por mecanismos de autenticacdo. Essa restrigdo € tanto a nivel l1égico como fisico, tendo em

conta que os servidores se encontram nas Instalagdes da instituigao.

Em relacdo ao sistema de gestdo de risco o NOSI, utiliza a tecnologia ASA, para gerir 0s
riscos e ameacas que afectam os sistemas de informacdo governamental em Cabo Verde.
Segundo um responsével do NOSI, a Série Cisco ASA, é uma plataforma de seguranca mais
moderna e eficiente para as redes organizacionais, que oferece o0s servi¢os de seguranca de
pequenas, médias e grandes empresas. Esta tecnologia possibilita a padronizagdo em uma
Unica plataforma permitindo a reducdo e gestdo do custo operacional da seguranca, a reducao
do custo com a formagdo do pessoal do quadro da instituicdo, e também a reducdo do custo
com 0s equipamentos de reposicéo.

Ainda a tecnologia ASA, oferece servicos para a gestdo e monitorizacdo de dispositivos

unico, também oferece servicos de prevencdo contra 0s intrusos nas redes do governo
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protegendo assim das ameacas, como worms, virus, ataques as aplicacdes e sistemas

operacionais da administracdo publica.

Também utilizam a tecnologia BLUE COAT, que segundo o mesmo responsavel, é o maior
provedor de aplicativos WAN, e oferece uma arquitectura de proxy, que torna o processo das
instituicbes muito mais rapidos, reduzindo os riscos de seguranca. Esta tecnologia traz grande
vantagens para a administracdo publica uma vez que, permite melhorar os exercicios de
recuperacdo de backup e seguranca dos servidores. Também reduz os custos de gestao e infra-

estrutura de tecnologia da administragdo publica.

Utilizam também dispositivos como firewall cujo objectivo é controlar o trafego na rede do
Estado.
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Capitulo 4: O caso do MTIE

1 Enquadramento

O presente estudo, tem como intuito avaliar a situagdo actual da Seguranca em Sistema de
Informacdo governamental, mais precisamente no MTIE. Neste capitulo analisam-se os

resultados obtidos através da entrevista informal (conversa aberta), recolha e anlise de dados.

Tem-se como objectivo avaliar a situacdo actual dos Sistemas de informacdo governamental
no Ministério do Turismo, Industria e Energia do Governo de Cabo Verde, no que tange a

analise e gestdo de risco em seguranca de informacéo. Especificamente, procura-se:

» Conhecer a situacdo da seguranca de informacdo no Ministério do Turismo, Inddstria
e Energia— MTIE.

» Propor melhorias da seguranca em Sistemas de informagdo no MTIE caso necessario.

Para a materializacdo do referido estudo foi utilizado como suporte as seguintes técnicas:

» Entrevista informal (Conversa aberta).

» Recolha e anéalise de dados.
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2 O Ministério do Turismo, Industria e Energia de Cabo Verde

O Ministério do Turismo, Industria e Energia (MTIE) € um 6rgdo governamental cujo
objectivo é executar e avaliar as politicas publicas para as actividades econdémicas de
producdo de bens e servicos, no que diz respeitos as actividades industriais, a energia, ao

comércio, ao turismo e as actividades de servigos as empresas. >

O MTIE foi criado recentemente pelo Governo de Cabo Verde ap0s a Gltima remodelacdo do
Governo efectuado no ano 2010. Localiza-se ao Sul da ilha de Santiago mais concretamente
na cidade da Praia, conhecido como cidade politico-administrativa do pais, zona de Achada

Santo Antoénio, Rua Cidade do Funchal n°2.

Encontra-se a funcionar num prédio de quatros (4) andares, em regime de arrendamento,
sendo no quarto piso, funcionam os servi¢os do gabinete da Ministra, assessor da Ministra e
os dirigentes dos servigcos autébnomos e dos organismos da administracdo. No terceiro piso

funcionam os servigos da direccdo geral de planeamento, orcamento e gestdo (DGPOG).

No segundo piso, funcionam os servicos da direccdo geral de energia (DGE), no primeiro
piso, funcionam os servicos da regulacdo de actividades econdmicas e no res-do-chdo
funcionam os servicos da direccao geral de industria e comércio (DGIC).

O Ministério vem prestando servigos na elaboragdo, coordenacao e na execucdo de politicas
publicas com impacto directo na competitividade da economia do nosso pais, sobretudo no

investimento pablico, na produtividade e melhoria do ambiente do negdcio.

5 www.mecc.gov.cv
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Figura 13 — Organigrama do MTIE

FONTE: Disponivel em: www.mecc.gov.cv

2.1  Estrutura organizativa — os érgaos da administracao e gestao

O MTIE, é constituido pelos respectivos érgaos:

O Conselho Nacional do Turismo — é o 6rgdo consultivo para as grandes opg¢des da politica
do turismo e sua relacdo com a politica de desenvolvimento do pais.

O Conselho do Ministério — é o 6rgdo consultivo integrado pelo Ministros, pelos dirigentes
dos servigos centrais do MTIE, pelos assessores do Ministro e pelos dirigentes dos servicos

autonomos e dos organismos da administracdo indirecta sob superintendéncia do Ministro.

O Gabinete do membro do Governo — é o 6rgdo que funciona junto do MTIE, cujo

objectivo é assistir directa e pessoalmente, no desempenho das suas funcoes.
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A Direccdo Geral de Planeamento, Orcamento e Gestdo (DGPOG) — € um servico
interdisciplinar e de apoio técnico, a quem compete a formulacdo e seguimento das politicas
publicas de apoio técnico e administrativo na gestdo orcamental, de recursos humanos,

financeiros e patrimoniais do Ministério. Encontra-se integrada pelos seguintes servigos:

» Servico de estudos, planeamento e cooperacao — este servi¢o tem por missdo prestar
apoio técnico ao membro do governo na definicdo da politica econémica e no

desenvolvimento de estudos e da recolha e tratamento de informacao.

» Servigo de gestdo dos recursos humanos, financeiros e patrimoniais — é o servico
de apoio e coordenagdo das politicas de desenvolvimento de recursos humanos e
gestdo administrativa e dos recursos financeiros, matérias e patrimoniais do MTIE,
bem como da concepcao e apoio técnico-normativo a formulacdo destas politicas e a
sua monitorizacdo e avaliagdo, num quadro de modernizagdo administrativa, em prol

da melhoria da qualidade do servigo publico.

A Direccéo geral da energia (DGE) — é o servico responsavel pela definicdo, concepcéo,
execucdo e avaliacdo da politica energética e de dessalinizacdo, bem como pela apresentacéo
de propostas visando o crescimento, a melhoria e 0 aumento da produtividade e
competitividade do sector. Integra os seguintes servicos:

» Servico das energias convencionais e dessalinizacdo - responsavel pelo
funcionamento do sistema de energia e dessalinizacdo, da seguranca do abastecimento
em condicbes de igualdade de tratamento, qualidade, competitividade e

desenvolvimento duravel amigo do ambiente.

» Servico das energias renovaveis e eficiéncia energética — € o servigo responsavel
pela promocdo e colaboracdo de normas, regulamentos e especificacdes técnicas
relativos a instalacfes de conversdo de energias renovaveis e de incremento da

eficiéncia no uso da energia.
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» Unidade de gestao de projectos especiais — assegura a gestdo e execucao de todas as
actividades necessarias a concretizacdo dos projectos sob sua responsabilidade,

colaborando na execugéo de outras actividades inerentes ao seu ambito de actuagao.

Direcc¢do geral da industria e comércio (DGIC) — é o servico responsavel pela apresentacdo
de propostas relativas a concepcdo, execucdo e avaliacdo das politicas sectoriais para a
industria e para o comércio, bem como pela coordenacdo em matérias relacionadas com a
integracdo econdmica regional e cooperacdo internacional de indole bilateral ou multilateral.

Ela integra os seguintes servicos:

» Servigo da Industria — compete-lhe propor os planos e programas do sector da
industria e contribuir para a promocdo da modernizacdo e do desenvolvimento
sustentado da competitividade das actividades industriais, numa perspectiva de

incremento do valor acrescentado.

» Servigo do comércio — compete-lhe organizar, em colabora¢do com outros servicos e
organismos competentes, estatisticas referentes ao sector comercial e divulgar
informacdes de interesse para o desenvolvimento do mesmo. Na vertente externa
assegura, em colaboragdo com outros organismos do Estado, a execugdo dos acordos
estabelecidos e ratificados por Cabo Verde no ambito do comércio.

» Servico de actividades econdmicas e vistorias — garante o atendimento ao publico
em todas as areas de competéncia do MTIE, funcionando num modelo de Front
Office.

Direc¢do geral do turismo (DGT) — € o servico responsavel pela concepcdo, avaliagcdo e
execucdo da politica do turismo, em estreita articulagio com 0s servigcos e organismos do

sector. Ela integra os servicos de:

» Servicos de politicas, estudos e mercados — servigos que apoia 0 Governo na
concepcao e definicdo do modelo de politica para o sector do turismo.
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» Servico de acompanhamento de actividades turisticas — faz 0 acompanhamento e
execucdo das acgOes voltadas para o desenvolvimento e o crescimento da actividade
turistica, através de pesquisas realizadas, em cooperagdo com outros Servicos e

organismos competentes.

Inspeccdo-geral das actividades econdmicas (IGAE) — é oOrgdo e autoridade de policia
criminal em matéria de infraccGes antiecondmicas e contra a salde publica, que funciona sob
a superintendéncia do Ministro do Turismo, Industria e Energia, dotado de autonomia
funcional, administrativa e financeira, bem assim dos necessarios poderes de autoridade nos
termos do respectivo Estatuto e demais legislacdo aplicavel, ao qual compete velar pelo

cumprimento das disposicdes legais que disciplinam as actividade econdémicas.

Direccdo regional de economia (DRE) - é servicos do MTIE, cuja finalidade é a
representacdo e actuacdo do MTIE a nivel regional. As DRE representam o MTIE junto dos
6rgdos do poder local e articulam-se com os érgdos desconcentrados do poder central de
incidéncia regional. Ainda tem como objectivo assegurar fungdes desconcentradas de
execucdo das politicas do MTIE, em matéria de licenciamento, fiscalizacdo e controlo
metroldgico, englobando as do sector do comércio e dos servigos, do turismo e da energia.

Encontra-se dividida por:

» Direccdo regional norte (DREN) - esta direccdo tem sede em S&o Vicente e
representa 0 MTIE nas llhas de Sao Vicente, Sdo Nicolau e Santo Antdo. Ela alberga
as antenas do Cabo Verde Investimentos, da Agencia para o Desenvolvimento
Empresarial e Inovacao e os servicos da Inspeccdo-geral das Actividades Econdmicas.

» Direccao regional centro (DREC) — tem sede na ilha do Sal e representa 0 MTIE nas
Ilhas de Sal e da Boa Vista. Ela engloba as antenas do Cabo Verde Investimentos, da
Agéncia para o Desenvolvimentos Empresarial e Inovacao e os servicos da Inspeccao-
geral das Actividades Econdmicas.
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2.2  Ainfra-estrutura tecnologica do MTIE

Infra-estrutura tecnoldgica |

Computadores
Servidor
Impressoras

Maéquinas fotocopiadoras
Videoprojectores
Retroprojectores

Quadro 1 - Infra-estrutura tecnologica do MTIE

Quantidade |

O quadro acima representa a infra-estrutura tecnoldgica do MTIE. De acordo com os dados
analisados o MTIE encontra-se bem apetrechado a todos os niveis, principalmente no que
tange aos computadores. A ligacdo em rede permite a interligacdo entre os diferentes
departamentos de modo a garantir 0 acesso rapido as informacdes fazendo com que o

funcionamento da instituicdo seja o adequado.

Em relacdo a Internet o MTIE, possui uma largura de banda de cerca de 2MB/s garantindo a
todos os colaboradores o acesso a aldeia global. Servigcos Wireless ndo estdo disponiveis neste

Ministério.
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2.3  Sistema de informacdo do MTIE

De acordo com os dados recolhidos, o0 MTIE possui actualmente os seguintes sistemas de

informacao:

Tabela dindmica

Titulo de comércio externo em linha (TC on-line)

Telefonia IP

Correio electrénico

Reldgio de ponto

Quadro 2 — Sistema de informacdo do MTIE

De acordo com os dados analisados no quadro acima pode-se ver que o MTIE, dispde de
poucos sistemas de informacgdo. Os sistemas de informacdo como tabela dindmica e titulo de
comercio externo em linha (TC — on-line) sdo fundamentais para a realizacdo do trabalho na
area do comércio e industria. O relégio de ponto também é um sistema muito importante para
o controlo de presenca e segurancga dos colaboradores do MTIE. Em relacgdo a Telefonia IP e
correio electronico sdo sistema utilizados para a comunicacgao tanto interno como externo a

instituicao.
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2.3.1 Tabela dinamica
A tabela dindmica é um aplicativo informatico utilizado pelo MTIE para analisar a situagdo de

todas as empresas do comércio e industria licenciado na Camara de Comércio de Sotavento

em Cabo Verde.
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Figura 14 — Tabela Dinamica

FONTE: MTIE (2010)

Nessa tabela, os dados séo lancados por colaboradores da Camara do Comércio de Sotavento
no site porton di nos ilhas. Os colaboradores do MTIE utilizam este sistema para visualizar os
dados langados e avaliar a situacdo de todos os operadores licenciados. Este sistema permite
saber o nome da empresa, em que ilha e concelho ficam a empresa, que tipo de empresa esta
cadastrado, que actividade executa, o seu estado de Alvard, o seu capital social, licenca,
contacto, numero de identificacdo, nimeros dos seus trabalhadores, quantidade ou volume de

negadcios e entre outras informacgdes considerados pertinentes para o seu funcionamento.
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Da analise aos dados da empresa no caso de anomalias a empresa sera contactada pela
direccdo geral de industria e comércio (DGIC), para a regulacdo do mesmo, caso contrario

deixardo de fazer parte dos operadores licenciado na Camara de Comercio de Sotavento.

2.3.2 Titulo de Comércio Externo (TCE- on-line)

E um aplicativo informético desenvolvido e utilizado pelo MTIE para satisfazer os pedidos de
titulo de comércio externo em linha (TCE- on-line). Este pedido pode ser feito por nome de

requerente, NIF ou ainda, pelo nimero do TCE on-line, como se pode ver na figura abaixo.

TITULO DE COMERCIO EXTERNO - TCE
LISTA DE PEDIDOS TCE

Nome Requerente | NE | | TeE M [ :

Dtz E ' E_f Estado - Estado- & Despachante - Despachante - -
TCE No Nome Requerente Dt. Pedido D. Operacao Informacdes
514 @ AC-TRINDADE - SERVIGOS DE EXPLORAGAO E PRODUGAD AGRICOLA, LDA 12-01-2010 Importagio = m
518 @ INFOTEL, LOA 14-01-2010 Importacdo ]
518 @ CALOEANGELA, LDA 153-01-2010 Importacdo n @
603 @ EWPROFAC, SARL - EMPRESA NACIONAL DE PRODUTOS FARMACEUTICOS 27-01-2010 Impertacdo &

Figura 15 — TCE- on-line

FONTE: MTIE (2010)

Este sistema permite localizar um pedido TCE de forma mais rapida, sem percorrer a lista de
pedidos disponibilizados manualmente. Para se ter acesso ao servi¢co de TCE, o utente deve
estar cadastrado no portal. Para tal deve entrar no site porton di nos ilha através do endereco

www.portondinosilha.cv e de seguida fazer a sua autenticagdo no portal introduzindo o

username e password. Depois de se autenticar no sistema (username e password), o utilizador
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deve fazer um clique sobre o separador D.G.COMERCIO, e de seguida escolhe a operagéo

desejada, de acordo com os médulos apresentados.

O TCE - on-line permite realizar um conjunto das actividades tais como: pedidos de TCE,
pesquisa de um pedido TCE, ver informacéo do ciclo de vida do TCE, lista de artigos pautais,

ver anexos TCE, bem como imprimir os TCE.

Em relacdo aos servicos do turismo e energia constata-se que a instituicdo trabalha a base do
plano estratégico de desenvolvimento do turismo para o ano 2010/2013. Portanto todos 0s
projectos ja se encontram criados no concelho de Ministros, e 0 MTIE apenas executa 0s
projectos de acordo com as suas prioridades. Nestas areas, a instituicdo apresenta um grande
défice em termos de utilizacdo de algum sistema de informacéo para o apoio a realizacdo dos

Servigos.

3 Politicas da seguranca de informacéo no MTIE
3.1 Utilizadores, permissdes e password

Todos os utilizadores do sistema para ter acesso as informaces no MTIE, deve possuir um
login e uma password criados pelo pessoal do sistemas de informacdo do NOSI. Quem deve
fornecer os dados referentes aos direitos do utilizador € o responséavel directo pela chefia, que
deve preencher uma ficha e entregé-la ao departamento de recursos humanos e este entregar
aos servicos central de NOSI que por sua vez faz o registo do utilizador. Se houver a
necessidade de criacdo de um novo utilizador do sistema da instituicdo o responsavel pelo
novo utilizador devera comunicar a sua necessidade ao NOSI, por meio de email, memorando
ou telefone informando sobre as funcbes e necessidades em termos de software do novo

funcionario.

O NOSI, ao fazer o registo do novo funcionério Ihe informara sobre a sua nova password, e
gue este deve ser obrigatoriamente alterado apos realizar a primeira entrado no sistema e
ainda apos isso, a cada final do més, recomenda-se a mudanca de password por questdes de

seguranca.
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3.2 Utilizacao de e-mail (correio electronico)

Todos os funcionarios devem utilizar as contas de correio electronico institucional para
comunicacdo tanto interno como externo mas, as mensagens escritas devem ter uma
linguagem profissional de forma a ndo comprometer a imagem da instituicdo. O utilizador de
sistema € o principal responsavel por tudo o que é enviado pelo seu enderego, por isso €
expressamente proibido enviar e abrir mensagens que prejudicam a imagem da instituigéo,
mensagens com contedo perniciosos, difamatorias e que possam pdr em risco a integridade

moral de qualquer parte envolvente na instituicéo.

3.3 Utilizacao de antivirus, novos sistemas, softwares e outros equipamentos
informaticos

O NOSI, é o unico responsavel pelo servico de actualizacdo, manutencao e instalacdo de
qualquer software no MTIE, ndo é permitido que os colaboradores facam actualizacdo ou
instalagGes de software, antivirus, ou outros nos seus computadores. Todos estes servi¢os sdo
da responsabilidade do NOSI. Se houver a necessidade de instalagdo de qualquer hardware ou

software o MTIE, tem a obrigatoriedade de comunicar a NOSI.

3.4  Utilizagéo da linha telefonica

Todos os colaboradores tém permissdo de utilizar a linha telefénica disponivel nos servicos
do MTIE. O responsavel pelo controlo e permissées é o proprio MTIE que se encarrega de
aplicar as restricbes caso entender que o uso do mesmo coloca em risco a gestdo ou a
administracdo da instituicdo. Todo o final do més é produzido o relatorio de gasto da linha
telefonica ao MTIE com intuito de avaliar o valor gasto pela instituig&o.

3.5 Acesso ao prédio

A seguranca do acesso ao prédio € garantido atraves de um sistema de vigilancia e seguranca
na porta central do Ministério que permite controlar a entrada e saida das pessoas no
estabelecimento de servigo. O servico é reforcado ainda com uma guarda responsavel pela
orientacdo e encaminhamento do pessoal ao servico do MTIE. Também a seguranca do prédio

durante dia e noite é garantida por uma empresa de vigilancia e seguranca.
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3.6 Acesso ao servidor

A sala do servidor fica situada no ultimo piso e com uma Unica porta de acesso e encontra-se
climatizado com uma temperatura de ar condicionado de acordo com as normas. O acesso a
sala de servidor é autorizado apenas ao responsavel dos servigos tecnologicos do MTIE e do
NOSI. Uma vez dentro da sala, o acesso ao servidor s6 é permitido mediante autenticacdo
(username e password). E expressamente proibido o acesso a sala de servidor por pessoas
estranhas.

4  Planos de seguranca
4.1  Copia de seguranca dos dados — Backups

Todos os servicos de backup é garantida pelo NOSI, e sdo feitas semanalmente. Apds a
realizacdo do backup de informacdo o NOSI enviara copias do mesmo para a administracdo
do MTIE, e estes vdo sendo armazenadas em local seguro longe do centro do processamento
de dados de modo a evitar uma eventual perda de informacéo no caso de ocorrer um desastre.
Todos os backup realizados por servi¢co de NOSI, é protegido com password de modo a evitar
que os colaboradores tenham acesso ndo autorizado. Também todos os backups guardados
fora da instituicdo devem ser mensalmente testado pelo pessoal do NOSI acompanhada do
responsavel de Tecnologias de informacdo do MTIE, no sentido de verificar se todas as

informagao guardadas estdo operacionais.

4.2  Servigos de Seguros

No MTIE existe uma politica de seguro em que todos os equipamentos informaticos
encontram-se segurados contra as perdas e danos matérias. Num eventual dano dos recursos

informaticos a empresa seguradora tem por obrigacéo cobrir todos 0s prejuizos causados.

4.3  Sistema de Prevencéo de acidente

O sistema de prevencdo de acidente é assegurado por uma empresa exterior contratado pelo
MTIE. Em todas as salas do MTIE encontra-se equipadas com equipamentos de combate a
incéndio. O servico de manutencdo € encarregado ao pessoal da empresa contratada que no
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final de cada més fazem a manutencéo e vistoria dos equipamentos no sentido de atestar o seu

estado de funcionamento.

5 Seguranca dos recursos humanos
5.1 Controlo de presenca e seguranca do pessoal

No que concerne ao sistema de controlo de presenca e seguranca do pessoal, o0 MTIE, dispe
de um sistema denominado de Reldgio de ponto que permite o controlo da entrada e saida de

todos os colaboradores na respectiva institui¢do. Ver a figura abaixo.

"
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Figura 16 — Reldgio de ponto

Atraves deste sistema o administrador do mesmo faz o registo de todos os colaboradores do
MTIE, através do preenchimento de um formulario adequado por parte do funcionario ou do
estagiario. De acordo com o tempo de servicos das duas categorias vai se proceder a

autenticacdo do mesmo, sendo que quando terminar o tempo de contrato estabelecido por
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estes profissionais o0 sistema desactiva automaticamente deixando em aberto a possibilidade

da reactivacao desta.

O sistema permite fazer registos das entradas e saidas através de impressao digital ou através
de codigo de acesso. O registo de entrada e saida através de impressdo digital processa da
sequinte forma: o funcionario apos ser registado no sistema, coloca o dedo no aparelho de
registo localizado na porta pressionando-o até ouvir o sistema dizer acesso permitido ou nao.
Em relacdo ao cddigo de acesso o funcionario digite o seu cddigo de identificacdo e a sua

password esperando pelo acesso permitido por sistema.

O sistema ainda da a possibilidade de fazer registo para um conjunto de op¢Ges como: opgao
1 Almoco; opcdo 2 Reunido; opcdo 3 Consulta Médica; opcdo 4 Assunto pessoal e opgédo 5

Deslocacdo em misséo de servicos.

No final de cada més o sistema permite gerar relatérios de faltas tanto a nivel individual como
em grupo de todos os colaboradores do MTIE.

52 Processo de recrutamento

Ainda em relagdo a seguranca do pessoal, sabe-se que todo o processo de recrutamento é
realizado de acordo com a lei vigente e mediante o anincio do concurso publico, e € realizado

pelo departamento de recursos humanos.

5.3  Protecc¢édo da informagéo dos colaboradores

O MTIE, é o principal responsavel pela proteccdo das informacBes dos seus colaboradores.
Ele proibe e sanciona qualquer colaborador da instituicdo que utilize as informacGes de
terceiro (Cliente) para fins diferentes do interesse da instituicdo ou da prdpria pessoa e que
ponham em risco a seguranca deste. N&o é permitido fazer a transferéncia da informacéo dos
clientes para terceiros sem a autorizacdo prévia do MTIE, ou seja isso s6 se faz caso 0 MTIE

entender que é benéfico tanto para o cliente como para o0 servigo da instituicao.
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5.4 Promocédo e mudanca de funcao

Na presenca de promogéo de um colaborador para outras fungdes o departamento de recursos
humanos devem informar com antecedéncia o servigo de NOSI, no sentido de mudanca de
acessos aos servicos para qual foi promovido. Também todas as informacges existentes no
anterior posto de trabalho do colaborador promovido devem ser eliminados no intuito de

garantir a segurancga das suas informacdes.
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6 Proposta de melhoria

O MTIE, depara-se com alguma caréncia dos sistemas de informacdo na area do turismo e
energia. Por isso deve apostar na introducdo de um sistema de informacdo integrada que
permite melhorar a comunicacdo e relacionamento com as empresas do turismo e energia

tanto privada como publica.

Uma opcdo viavel seria a implementacdo de uma interface interactivo que permite a
instituicdo obter informagdo, conhecer e comunicar com todas as empresas do turismo e
energia existente no pais. Esta proposta pode ndo ser bem sucedido sabendo que a introducéo
do sistema de informacdo numa organizacdo implicara aumento elevado do custo para a
instituicdo, mas também, a introducdo de um interface pode melhorar a qualidade e o

relacionamento na prestacéo de servicos da instituicéo.

Em relacdo aos servicos do comércio e industria, elas estdo bem sistematizados pelo que néo é
necessario o aumento ou a melhoria do mesmo, mas denota-se algumas dificuldades por parte
dos colaboradores em utilizar esse sistema, por isso prop6e que todos os utilizadores desses
sistemas passassem por um processo de formacgdo especifica de modo a saber utilizar o

sistema.

O MTIE, mesmo tendo o NOSI, como responsavel pela prestacdo de servigos de infra-
estrutura tecnoldgico e sistema de informacéo, deve recorrer a uma outra op¢éo, isto por causa
da morosidade do NOSI na prestacdo do servico. Esta opcdo deve passar pela aposta no
recrutamento ou na formacao de um técnico na &rea de informatica ao qual permite resolver

problemas pontuais que surgem durante 0s Servicos.

Constata-se, através da recolha e analise de dados, que ao nivel da seguranca de informacao
no MTIE os colaboradores estdo bem sensibilizados, mas conclui-se que ndo existe directrizes
claras que penaliza os colaboradores a ndo cumprimento das politicas de seguranca da
informacdo definida pelo MTIE.

Por isso, a partir deste facto, propbe-se ao MTIE a definicdo de um documento formal que

descreve as sancOes levadas a cabo pelo ndo cumprimento das politicas da seguranca de
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informacdo definida pela instituicdo, nomeadamente suspensdo e/ou rescisao do contrato de

trabalho por parte dos colaboradores.

7 Recomendacbes

Com base nos dados recolhido e analisado conclui-se que o NOSI tem optado por uma
politica de utilizacdo do software proprietario como estratégia da seguranca de informacéo,

cujo investimento requer custo elevado para a obtencao de licenca da sua utilizacao.

Neste contexto, recomenda-se ao NOSI, a optar por uma politica de utilizacdo do software

livre em detrimento do software proprietario por seguintes razdes:

Segundo Silva et al (2005) os softwares livres séo:

> Disponibilizados gratuitamente, ou comercializado com as premissas de liberdades e
instalacbes,  plena  utilizacdo, acesso ao  fonte, possibilidade de
modificacdo/aperfeicoamento para necessidades especificas e a distribuicdo de forma
original ou modificada com ou sem custo, por isso 0 governo ao utilizar esse tipo de
software estd a contribuir para a reducdo do custo do investimento em relacdo a

utilizacdo do software proprietéario;

» Os softwares livres possibilitam a adopcdo de padrGes abertos para 0 governo
electrénico (e-Gov);

» A utilizacdo de software livre faz com que o governo ndo depende de um Unico

fornecedor;

» Os softwares livres permitem a eliminacdo de mudancas compulsérias que os modelos
proprietarios impdem periodicamente a seus utilizadores, em face da descontinuidade

de suporte a versdes ou solugdes.
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Segundo Osorio et al (2005) a existéncia do software livre de qualidade e disponivel no
mercado sera uma boa solucdo para qualquer organizacdo, sobretudo para as instituicdes
publicas onde os recursos financeiros disponibilizados sdo sempre escassos. A utilizagdo
desse software permitird economizar recursos financeiros gastos para a obtencdo e
licenciamento de software proprietario e 0s recursos economizados podera ser utilizados

para outros fins dentro da instituicéo.
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Conclusao

Ao longo deste trabalho fica claro que o sucesso de uma organizagdo depende dos sistemas de
informacdo e da sua seguranca. A introducdo do sistemas de informacgdo nas organizacgoes
mudaram a forma de recolher, processar e transmitir a informacao, e estas por conseguinte,

trouxeram grande evolugdo no campo da seguranca de informacao.

No que refere a seguranca em sistema de informagdo constata-se que os elementos da
seguranca de informacdo como disponibilidade, confidencialidade, integridade, né&o
repudiacdo, autenticidade e controlo de acesso sdo caracteristicas indispensaveis para o

aumento da seguranca de qualquer organizacao.

Concluiu-se que o processo de andlise de risco € muito importante para a questdo da
seguranga de informagcdo em qualquer organizacdo, isto porque através deste processo a
organizacgdo consegue verificar e analisar o nivel de risco que a organizacdo esta a enfrentar e
através deste fazer uma ponte entre 0 que se quer proteger e 0 que se tem para proteger,
também este processo ajuda a organizacdo a estabelecer um or¢camento adequado para a

questdo da segurancga de informag&o na organizagéo.

Também conclui-se que é fundamental o papel da politica de seguranca numa instituicdo uma
vez que, estes permitem todos os colaboradores conhecer quais as normas e regras a respeitar

dentro da instituicdo.
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Em relacdo a seguranca em sistema de informagdo no governo conclui-se que € importante
adoptar um modelo de seguranca que consegue dar resposta eficaz e eficiente na politica do

governo.

De acordo com os dados recolhido e analisado chega-se a conclusdo que no que concerne ao
sistema de informacdo no MTIE, existem algumas necessidade da melhoria, mencionadas nas

propostas de melhorias, como € caso das areas de Turismo e Energia.

No entanto, existem alguns aspectos de mais-valia e que merecem destaque no MTIE mais
concretamente na area do comércio e industria, porque existem neste Ministério sistemas de

informacdo que esta a satisfazer os objectivos da instituicdo.

» Na area de comércio e industria os colaboradores utilizam Tabela dindmica que é um
aplicativo que permite analisar a situacdo de todas as empresas do comércio e

indUstria licenciado na Camara de Comércio de Sotavento em Cabo Verde.

» Também utilizam TC- On-line, aplicativo que permite satisfazer os pedidos de titulo

de comércio externo em linha (TCE- on-line).

Tendo em conta a grandeza do MTIE, e 0 seu campo de actuacdo a aposta na seguranca em
sistemas de informacdo é fundamental para o aumento da competitividade da Instituicdo.
Dentro deste contexto conclui-se que é extremamente importante que todos os colaboradores
deste sistema tenham o0s seguintes conhecimento ao nivel da seguranca exigida pela

instituicdo:

» Todos os colaboradores devem preencher os requisitos minimo exigidos (Username e
password) para ter acesso a informacdo no MTIE;

» Todos os colaboradores devem conhecer e respeitar as politicas de utilizacdo de email,

password, antivirus e software/programas estabelecidas pela instituicéo;
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» Todos os colaboradores devem ter o conhecimento que o sistema de backup é da

inteira responsabilidade do NOSI;

» Todos os colaboradores tém direito a proteccdo das suas informacdes dentro da

instituicao.

Em titulo de conclusdo queria deixar uma mensagem de motivagdo as autoridades politicas
que sustentam 0 nosso governo no sentido de continuarem a apostar firmemente no processo
da introducdo do sistema de informacdo no governo gque possam torna-la mais seguro e mais

competitivo, com sistemas mais actualizados e que estendem-na a toda franja do governo.

Aos profissionais desta area uma palavra de encorajamento no sentido de abracarem com todo
0 amor a area da seguranca informatica e que facam um bom uso do conhecimento para o

bem do pais.
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