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Sumario

Este trabalho monogréfico, intitulado Seguranga Informatica: o caso das escolas secundarias
da cidade da Praia, tem como objectivo principal compreender os principais conceitos e
técnicas de seguranca e auditoria informatica e conhecer a realidade da seguranca informatica
nas escolas secundérias da cidade da Praia, analisando as préaticas da seguranca informética
nas mesmas. Para este estudo recorreu-se a uma metodologia baseada por um lado, na

pesquisa qualitativa e por outro, numa abordagem quantitativa.

No quadro da pesquisa qualitativa, utilizou-se a pesquisa bibliografica, que serviu de suporte
para debrucar sobre os aspectos da seguranca e auditoria informéatica que constituem a base
deste trabalho. A seguranca informatica pode ser resumida num conjunto de medidas que
possibilita a um sistema informatico garantir os principios de autenticidade, disponibilidade,
integridade e disponibilidade. Por seu lado, a auditoria permite verificar se tais medidas séo
praticas de seguranca no sistema informatico e se as mesmas estdo em conformidade com as

regras e procedimentos existentes na politica de seguranga de uma organizagao.

Na abordagem quantitativa, onde foi realizada parte pratica, os resultados indicam que
nenhuma das escolas em estudo, dispdem de uma politica de seguranca. Foi nesse sentido que
sugeriu-se como proposta de melhoramento a criagéo de um documento formal que especifica
as regras, normas e principios de segurancga informaética, bem como as respectivas san¢des, ou

seja, uma politica de seguranca para as escolas secundarias da cidade da Praia.
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Introducao

1.1 Enquadramento

A seguranga é uma necessidade de qualquer ser humano, ou seja, 0 homem como um ser
dependente que é por natureza, para se sobreviver necessita de varios cuidados, entre eles
estd a seguranca/proteccdo. Transportando isso para 0 mundo das tecnologias pode-se dizer
que todo o recurso/informacéo possui o seu valor e, por isso, precisa ser protegido contra 0s
diferentes tipos de ataques.

A preocupacdo com a seguranca informatica ndo é recente, segundo Mamede (2006) ela
existiu desde o inicio da utilizacdo de meios automaticos para o tratamento e armazenamento
da informacgéo, sendo essa seguranca inicialmente relacionada apenas com questdes de
disponibilidade e protec¢do do meio ambiente. Silva (2005) vai mais longe e fala de escritos
codificados em tempos em que ainda se escreviam em pedras de argila, mais tarde, durante a
segunda guerra mundial utilizaram algoritmos de codificacdo para evitar que informacdes
confidenciais fossem lidas por inimigos. O mesmo autor (idem) afirma que para além do
sigilo da informacdo, comegaram a preocupar com a seguranga do equipamento devido ao
seu grande custo, além da seguranca com o ambiente fisico, essa preocupagdo era
posteriormente estendida a formas de recuperar os dados em caso de ocorréncia de algum

dano por acidente ou avaria em algum equipamento, surgindo assim as copias de seguranca.
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Quando comecaram a utilizar ambientes de computacéo em redes e consequentemente com o
surgimento da internet*, os problemas de seguranca aumentaram-se brutalmente, pois passou
a existir a possibilidade da propagacdo, em pouco espagco de tempo, de aplicagfes com
contedo malicioso como, por exemplo, a contaminacdo por virus, além disso, passou a
existir ainda a possibilidade do acesso remoto nédo autorizado, ultrapassando todos os limites
geograficos e temporais. Zuquete (2008) defende que, o que torna a internet um meio
extremamente favoravel ao surgimento de ataques é o anonimato e o facto deste interligar

um conjunto descontrolado de redes.

Na verdade, ao analisar a sociedade actual, pode-se notar que os problemas de seguranga
continuam a aumentar, juntamente com os rapidos avangos tecnolégicos, o que exige uma
postura pré-activa por parte das organiza¢@es baseada em atitudes simples mas, que podem

trazer ganhos significativos, como por exemplo, manter o sistema actualizado.

A passagem da sociedade industrial para a sociedade de informagédo que se vive hoje, faz
com que as Tl assumem um papel cada vez mais preponderante no desenvolvimento das
organizacles, consequentemente a pertinéncia de garantir a seguranca informatica aumenta
paralelamente a essa dependéncia das tecnologias. Nesta linha de pensamento, pode-se entdo
dizer que a seguranca deve ser um pré-requisito e encarada como um factor prioritario e
essencial para o sucesso dos negocios, para as organizacfes que buscam vantagem
competitiva. Contudo, a estratégia de implementacdo da seguranga numa organizagdo deve
ser bem definida, por forma a estabelecer um equilibrio entre os custos e os beneficios.

As escolas secundarias como organizagOes estdo inseridas nessa tal sociedade de informacéo
pois, a qualidade de ensino passa por investir em TI, como forma de se ter acesso a
informacgdes sempre disponiveis e actualizadas. Assiste-se hoje a uma preocupa¢do no
sentido de apetrechar as escolas com as TI, mas pouco se tem falado sobre a seguranca
informatica nas escolas secundarias. Dai surge o interesse pelo tema: seguranca Informatica:

0 caso das escolas secundarias da cidade da Praia.

L «A Internet é uma extensa rede de computadores interligados, mas independentes”, Heide Stilborne (2000)
citado por Silva (2005)
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1.2  Justificacdo da escolha do tema

Este trabalho para além das raz6es de ordem intelectual, isto €, aumentar o conhecimento na
area de informatica, prima-se tambeém para satisfazer as razGes de ordem pratica, pois
pretende-se apresentar algumas contribui¢@es a nivel da definicdo de medidas de seguranga

que podem servir para a melhoria da seguranca informatica das escolas em estudo.

1.3  Objectivos do trabalho

1.3.1 Objectivo geral:

e Compreender os principais conceitos e técnicas de seguranca e auditoria informatica
e conhecer a realidade da seguranca informatica nas escolas secundarias da cidade

Praia, analisando as praticas da seguranca informatica nas mesmas.

Para facilitar a compreensdo do objectivo geral, entendeu-se decompd-los nos seguintes

objectivos especificos.

1.3.2 Objectivos especificos:

e identificar as vulnerabilidades existentes no sistema informatico;
e identificar as medidas e politicas de seguranca existentes e praticadas nas escolas;

e certificar/averiguar da sensibilidade dos responsaveis pelo sistema informatico pelas

questdes de seguranca;

e propor, a partir dos resultados obtidos, melhorias para a seguranca informatica nas

escolas secundarias.

Como pode-se reparar, 0s objectivos supracitados exigem uma escolha cuidada de métodos,

técnicas e procedimentos, isto €, uma metodologia a natureza do estudo.
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1.4  Metodologia

Se é verdade que a busca de informagdes fundamentadas para a realizacdo deste trabalho
levou-se a reconhecer a necessidade de uma escolha cuidada de instrumentos de recolha de
informacdo, ndo é menos verdade afirmar que associado, quer aos instrumentos, quer aos
métodos e técnicas de recolha de dados estd a decisdo pela escolha, tanto da pesquisa

qualitativa como pela pesquisa quantitativa.

No quadro da pesquisa qualitativa®, utiliza-se a pesquisa bibliogréafica, tendo em conta a
necessidade de se ter como suporte contribuigdes tedricas tecidas por alguns autores que ja

debrucaram os seus estudos sobre a tematica em apreco e/ou outros assuntos afins.

Na abordagem quantitativa®, utiliza-se o método estatistico, no tratamento dos dados,

seguindo as seguintes etapas:

i.  Escolha da amostra, pois num universo de 10 escolas secundarias subdivididas

pela cidade da Praia, optou-se por uma amostra de 80%.

ii.  De seguida elaborou-se um conjunto de aspectos sobre seguranca informatica, aos
quais quis-se verificar da sua existéncia junto dos responsaveis das instituicdes

em estudo, recorrendo a aplicacédo de uma checklist.

iii.  Por fim, fez-se o tratamento estatistico dos dados, através do programa SPSS

versao 15.

1.5 Estrutura do trabalho

A par da introducdo e conclusdo, este trabalho apresenta na sua estrutura trés capitulos: no

Capitulo 1 que tem por titulo seguranca informatica nas organizacOes, apresenta-se as

2 A abordagem qualitativa é voltada para a descoberta, a identificacéo, a descricio aprofundada e geracéo das
explicacBes, como da-nos conta Michel (2005).

¥ Michel (2005) define a abordagem quantitativa como sendo aquela em que toda a actividade de pesquisa se
recorre a quantificagdo, quer no momento de recolha de informacéao, quer no tratamento destas.
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contribuicdes de alguns autores sobre este tema, nomeadamente a definicdo de seguranca
informatica sem esquecer as propriedades de seguranca, os niveis da seguranca informatica,
ou seja, seguranca a nivel fisico, légico e de recursos humanos e, ainda refere-se a politica e
planos de seguranga; no Capitulo 2 incide-se sobre a auditoria informética, basicamente este
capitulo consistiu em definir a auditoria infomatica e referir aos diferentes testes que podem
ser feitos aquando da realizacdo de uma auditoria, refere-se ainda neste capitulo a alguns
padrdes da auditoria; no Capitulo 3, isto €, o ltimo, foi destinado ao trabalho de campo, pois
procura-se verificar in loco a aplicacdo do sistema de seguranca informética nas escolas

secundarias da cidade da Praia.
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Capitulo 1: Seguranca informatica nas
organizacoes

1 Enquadramento

Este capitulo, objectiva apresentar as referéncias teoricas pertinentes e, sobretudo,
indispensaveis face aos objectivos tracados, permitindo, por conseguinte, estabelecer a ponte
com a componente pratica que vai-se, mais adiante, desenvolver. Na verdade, nesta parte sdo
apresentadas as contribuicdes tecidas por alguns autores que tém debrucado sobre a

seguranca informatica que, assume-se como linhas de orientagdo desta investigagao.

Foi com este propdsito que procurou-se comecgar por apresentar o conceito da seguranga
informéatica na perspectiva de alguns autores, igualmente, outros pontos sdo aqui
desenvolvidos nomeadamente as propriedades, objectivos da seguranca informatica, a

seguranga fisica, logica, e de recursos humanos, politicas e planos de seguranca.

2 Conceito da seguranca informatica

Segundo o pensamento de Downing et al (2001: 513) a seguranca informatica é “a

proteccdo dos computadores quanto a falsificagdo e divulgagédo indesejavel de dados”.
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De acordo com Simdes (2004) “a seguranca de um sistema informético pode ser entendida
como um conjunto de medidas que visam a proteccdo desse sistema contra ameacas que

afectem a confidencialidade, integridade e disponibilidade da informagéo processada”.

Para Mamede (2006: 10) a seguranca informatica € “ (...) prevencdo e deteccdo de accles

ndo autorizadas por utilizadores de um sistema de computadores”.

Oliveira (2000: 13) afirma que a seguranca € “ (...) a restricdo dos recursos de um
microcomputador, ou de uma rede, ou de porgdes desta rede para outros utilizadores ou

computadores. Seguran¢a ndo é mais do que a gestéo de tal restri¢do (...)”.

A seguranca dos sistemas de informacéo se define, de acordo com Carneiro (2002: 2) como “
(...) um conjunto de medidas e procedimentos, que tém por finalidade evitar que a
informacdo seja destruida, alterada ou acedida, incidental ou intencionalmente, de uma

forma ndo autorizada”.

Segundo Il Tec (1993) a seguranca do sistema informatico € um “conjunto de medidas
técnicas e administrativas aplicadas a um sistema de processamento de dados para proteger o
equipamento, o suporte logico e os dados contra modificacGes, destruicdo ou divulgacgéo,

quer acidental quer intencional”.

Partindo dos conceitos acima apresentados, pode-se perfeitamente, concluir que todos tém a
sua razdo de ser, contudo o conceito apresentado por Simdes (2004) é para nds, 0 mais
pertinente, pois entende-se que para se proteger os recursos das Tl da organizagdo é
necessario ter ja definido um conjunto de medidas com base numa analise dos riscos, ou seja,
identificar todas as vulnerabilidades e ameacas e consequentemente as formas de ultrapassa-
las antes de serem exploradas pelos atacantes. A seguranca informatica implica ter
capacidade de antecipar ou, pelo menos, minimizar ocorréncias indesejadas ou acgdes néo

autorizadas, garantindo que os sistemas sejam confiaveis, integros e disponiveis.

Existem alguns requisitos a que um sistema informatico deve atender quando se fala em
seguranca informatica, que sdo as propriedades de seguranca, propriedades essas que de

seguida passa-se a desenvolver.
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3 Propriedades de seguranca

Qualquer organizacdo, independentemente da area em que ela opera, ela lida com
informacdes de algum valor e dai a necessidade de serem protegidas. Devido ao facto de
grande parte das informacdes serem acedidas com recurso a internet, estdo sujeitas a varios

tipos de ameacas desde a simples escuta de uma mensagem, até a alteragdo do seu conteudo.

Monteiro e Boavida (2000: 312) afirmam que “o problema da seguranca em sistemas e redes
pode ser decomposto em varios aspectos distintos, dos quais séo, (...) reconhecidos como
mais relevantes o0s seguintes: autenticacdo, confidencialidade, integridade, controlo de
acesso, ndo repudiacdo e disponibilidade”. Sao essas propriedades bésicas de seguranca que
garantem uma circulagdo mais segura das informagdes dentro de uma organizagéo ou entre

organizac0es, as quais de seguida se apresenta.

3.1 Autenticidade

Monteiro e Boavida (2000: 312) definem a autenticidade como “ (...) 0 processo através do
qual é validada a identidade de um utilizador, dispositivo ou processo”. Por outras palavras,
a autenticacdo significa garantir que o emissor da mensagem é realmente que se diz ser,
garantir a correcta identidade como medida de protec¢do da informacgdo. A autenticagédo
previne alguns tipos de ataques como a personificacdo (a personificagdo acontece quando
uma entidade tenta passar por outra, e pode acontecer por parte de quem envia ou de quem
recebe a mensagem) e o ndo repudio (quando o legitimo autor de um acto nega a sua
execucdo por simples arrependimento ou por ma fe). De acordo com Medeiros (2001) o
servigo de autenticacdo pode ser implementado por mecanismos de password ou assinatura

digital, os quais debruga-se nos préximos pontos deste capitulo.

3.2 Confidencialidade

Segundo Mamede (2006: 80) “por confidencialidade entende-se 0 manter seguro o conteido
de uma mensagem evitando que possa ser acedido por alguém ndo autorizado para o fazer,

tornando-se dessa forma conhecedor do mesmo”. Esta propriedade garante 0 acesso a
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informacdes apenas a utilizadores autorizados, evitando desta forma a intercepcdo (acessos
ndo autorizados sem contudo alterar o envio ou o conteido de uma mensagem) de
mensagens. A confidencialidade é particularmente importante para empresas em que a sua

vantagem competitiva assenta nas informacoes que estas detém.

3.3 Integridade

Como afirma Mamede (idem: 80) a integridade pode ser entendida como “ (...) a deteccdo de
alteracbes como sejam adi¢cBes ao contetdo, eliminacdo parcial ou qualquer outra
modificacdo por pessoas ndo autorizadas a fazé-lo”. Como pode-se entender, a integridade
permite evitar a modificacdo de mensagens por utilizadores sem permisséo para tal, ou seja,

garante que um documento auténtico nédo foi alterado acidental ou intencionalmente.

P.Silva et al (2003) afirmam que qualquer que seja a modificagdo ou erro que ocorra sobre
os dados originais, a mensagem deixa de ser integra, podendo comprometer um enorme

volume de dados, acarretando elevados prejuizos.

3.4 Controlo de acesso

O controlo de acesso € um outro objectivo de seguranga informatica e garante que aos
recursos de um sistema s6 sejam acedidos apenas por utilizadores com autorizagdo para 0

fazer. Mais detalhes sobre este aspecto serdo descritos noutros pontos deste capitulo.

3.5 Disponibilidade

Monteiro e Boavida (2000: 312) defendem que “os aspectos de disponibilidade garantem
que, mesmo apds a ocorréncia de ataques a uma dada rede ou sistema informatico, os
recursos chave ficam disponiveis para os utilizadores”. A disponibilidade, neste caso, refere-
se a continuidade de servigos, para tal ha que criar sistemas que garantem a redundancia de
servicos. De nada vale ter a informacdo necessaria, mas ndo a ter disponivel no momento,
por isso, devera haver um equilibrio entre a necessidade de acesso e as medidas utilizadas na

proteccao de acesso as informacoes.
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Diante da grande quantidade de ameacas a que um sistema informatico estd sujeito, deve
existir uma preocupacdo no sentido de garantir as principais propriedades de seguranca
acima citadas. Quando se pretende proteger um conjunto de dados/informacdes, ha que se
levar em conta a seguranca, considerando trés aspectos: seguranca fisica, seguranca ldgica e

seguranca de recursos humanos, 0s quais de seguida passa-se a desenvolver.

4  Seguranca fisica

Steinke (2002) citado por Mamede (2006: 259) afirma que “a seguranca fisica pode ser
definida como o conjunto de medidas que podem ser tomadas para garantir a seguranca e
existéncia de algo ou alguém contra roubo, espionagem, sabotagem ou qualquer dano”.
Como o préprio nome indica, essas medidas tém por objectivo garantir a seguranca dos

recursos a nivel fisico.

O mesmo autor (idem: ibidem), acrescenta que “o principal papel da seguranca fisica é
manter as pessoas ndo autorizadas ou ndo desejadas fora das instalagdes e do acesso a bens
da organizacdo e garantir o comportamento dos colaboradores como especificado nas
regras”. O mesmo ¢é dizer que se devem criar 0S mecanismos de seguranga que impegcam por
um lado, as pessoas ndo autorizadas ter acesso a instalagdes e, por outro, criar restricdes de
acesso dentro da organizagdo a locais onde estdo alojados equipamentos que contenham

informagdes criticas para a organizacao.

Quando se fala em proteger os recursos a hivel fisico deve-se levar em conta varios tipos de

ameacas que de acordo com Carneiro (2002) as principais sao:
e desastres naturais, incéndios acidentais, trovoadas e inundagoes;
e ameacas ocasionadas por elementos humanos;

e distdrbios, sabotagens internas e externas deliberadas.

Para evitar tais ameacas e garantir a seguranca fisica devem ser considerados varios aspectos
entre os quais: localizacdo geografica das instalacfes; controlo de acesso; seguranca do

equipamento, que de seguida se apresentam.
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4.1 Localizacdo geografica das instalagfes

Um dos primeiros aspectos a ter em conta no que se refere a seguranca fisica, diz respeito a
localizacdo de um centro de informética e da vulnerabilidade a que este pode apresentar

perante diferentes ocorréncias indesejadas.

Neste sentido P.Silva et al (2003), propdem algumas medidas de seguranca a nivel da

localizacéo dos centros de processamento de dados tais como:

e um centro de informatica ndo deve ficar localizado nem no primeiro piso, nem no
ultimo, se se tratar de um edificio térreo, devera fazer o possivel para afastar o centro
de processamento de dados das vias de circulagdo, bem como das condutas de aguas

ou de esgotos;

e 0S acessos a esses centros deverdo ser facilmente monitorizados e ndo deverdo existir
quaisquer acessos directos para 0 exterior, mas devem dispor de saidas de

emergéncia;

e 0 chdo e o tecto das instalagdes devem ser falsos para permitir a passagem das
condutas necessarias a alimentacdo energética e processamento de atmosfera

(conduta e saida para ar condicionado);
e 0s sistemas de alimentagdo eléctrica devem ser redundantes;

e deverdo existir sistemas de deteccdo e combate a incéndios apropriados.

Estes requisitos de localizacdo dos centros de processamentos de dados destinam-se a
garantir um bom nivel de seguranca, contudo o que acontece muitas vezes € que empresas
sdo instaladas em edificios ja existentes e com estrutura propria. Nestes casos devem ser
feitos os ajustes necessarios para minimizar ou evitar o maximo possivel as consequéncias de

acidentes naturais ou acidentes de origem humana.
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4.2 Controlo de acesso

Para além dos cuidados a ter com a localiza¢do geogréfica, deverdo ser criados mecanismos
de seguranca que permitem acesso apenas a pessoas autorizadas as areas dos recursos das TI.
O nivel de proteccdo deve variar de acordo com o grau da seguranca dos dados que se

pretende proteger.

A restricdo de acesso fisico deve ser definida tanto para as pessoas externas a organizagao,
como para as pessoas internas, que sdo as detentoras do sistema de informacdo e por isso as
mais dificeis de controlar, pois existem areas consideradas sensiveis, nomeadamente a sala
de servidores, que ndo podem ser acedidos de igual modo para todos os colaboradores da
organizacdo. Para Mamede (2006: 69) “os controlos de acesso fisico destinam-se a limitar o
acesso fisico directo a hardware, a dispositivos de armazenamento de informag&o, a intra-

estrutura fisica da rede, a registos escritos de senhas, entre muitos outros itens”

Ferreira e Alves (1995) apontam algumas formas de controlo de acesso fisico
nomeadamente: recorrer a dispositivos de controlo de acesso personalizados que dé&o
detalhes sobre a entrada e saida das instalag@es (sistemas de video-vigilancia, uso de cartdes
magnéticos, sistemas biométricos); nas areas de seguranca, todo o pessoal deve dispor de
formas de identificacdo; os direitos de acesso devem ser cessados assim que a pessoa

abandone a organizacao.

P.Silva et al (2003) defendem que os registos de acesso, particularmente a zonas sensiveis,
deverdo ser verificados pelos responsaveis de seguranca para que as questdes duvidosas

possam ser esclarecidas em tempo oportuno.

4.3  Seguranca do equipamento

O ambiente das organizacbes caracteriza-se por uma dependéncia cada vez maior dos
equipamentos informaticos pois, neles circula todo o fluxo de dados/informacdes
indispensaveis para o funcionamento de uma organizacdo. Torna-se assim, importante
definir um conjunto de procedimentos que permitem manter os recursos informaticos em

seguranca, particularmente os equipamentos que suportam actividades criticas.
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Para Ferreira e Alves (1995), os equipamentos devem estar protegidos dos perigos

ambientais e das oportunidades de acesso nao autorizadas. Para isso estes autores destacam

0S seguintes tipos de proteccao:

proteccdo global dos edificios e dos locais: a arquitectura, a estrutura, 0s materiais de
construcdo dos locais onde estdo implantados os equipamentos devem ser pensados

levando em conta a garantia de seguranca;

proteccdo global do meio envolvente: estabelecer medidas de protecgdo contra

poluicdo quimica e radiacdes electromagnéticas;

proteccdo contra intrusdes fisicas externas: medidas de controlos de acesso fisico,
proteccdo contra incéndio (equipamentos informaticos devem estar localizados em
locais distantes de combustiveis e inflamaveis, também, devem ser instalados e
vistoriados regularmente equipamentos como detectores de calor e de fumo, alarmes
contra incéndios, extintores de incéndios e devem existir saidas de emergéncia);
proteccdo contra inundacdes; proteccdo da instalacdo eléctrica (dispor 0s
equipamentos criticos de sistemas UPS); proteccdo do nivel de climatizacdo (a
temperatura ndo deve ultrapassar os 18°C e a humidade ndo deve estar acima de
65%), medidas anti-intrusdo (alarmes, sistemas de video-vigilancia);

proteccdo contra intrusdes fisicas internas: controlo da circulacdo das pessoas;
vedacdo e blindagem dos compartimentos; recursos basicos como os bastidores

devem ser localizados fora de acesso publico.

Além de todas essas formas de proteccdo dos equipamentos informaticos Carneiro (2002)

acrescenta que estes devem ser periodicamente sujeitos a uma verificacdo técnica e

monitorizado o seu estado de conservacgéo e de limpeza.

Todos estes mecanismos de defesa do controlo de acesso fisico, permitem evitar o

arrombamento fisico, ou seja, evitar este tipo de ataque que acontece quando ha acesso fisico

ndo autorizado ao departamento dos recursos das T1, podendo atentar a integridade fisica das

méaquinas. Do mesmo modo que se preocupa em garantir a seguranca fisica, 0s

dados/informacdes também devem estar protegidos, dai a importancia da seguranca logica.
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5 Seguranca logica

A seguranca ldgica segundo Carneiro (2002) refere-se a seguranca da utilizagdo do software;
proteccao dos dados, dos processos e dos programas; acesso autorizado dos utilizadores. 1sso
mostra que sem a seguranca logica, toda a informacdo de uma organizacédo fica exposta aos
varios tipos de ataques, e que, por isso, devera ser criado um conjunto de medidas que
impede o0 acesso indevido a informagdes, seja local ou remotamente. Para garantir a
seguranca logica, Mamede (2006) destaca varios aspectos a serem levados em consideragédo
nomeadamente: autenticacdo e controlo de acesso; firewall; deteccdo de intrusdes; antivirus;
filtragem de contetdos; criptografia; assinaturas digitais; certificados digitais; redes locais

virtuais; redes privadas virtuais, 0s quais passa-se a fazer referéncia.

5.1 Autenticacdo e controlo de acesso

P.Silva et al (2003: 80) afirmam que a autenticacdo e o controlo de acesso “sdo quem
assegura que nds somos quem dizemos ser e que nos permite aceder aquilo a que temos
direito, quer a nivel da infra-estrutura (redes de comunicag6es), quer a nivel aplicacional,
através do fornecimento de credenciais do nosso conhecimento exclusivo”. A autenticacédo
neste caso, garante que apenas os utilizadores autorizados tenham acesso aos recursos

disponibilizados, o que constitui portanto, a base para o controlo de acesso aos recursos.

Os controlos de acesso légico tém por objectivo segundo Mamede (2006: 70) “ (...) limitar o
acesso a dispositivos como, por exemplo, impressoras, bem como a outros recursos e
servigos, como sejam informacao, aplicacOes e sistema, e ainda funcionalidades diversas”.
Por sua vez, Monteiro e Boavida (2000: 328) afirmam que “as funcdes de autenticacdo
estabelecem a identidade de utilizadores e/ou sistemas, tendo em vista a determinacdo das
accdes permitidas”. Através da identificacdo do utilizador, se possibilita o processo de
autenticacdo, onde se verifica se o utilizador é realmente quem se diz ser, ou seja, a
autenticacdo permite verificar a identidade de um utilizador. A identidade de um utilizador e
a sua autenticacdo estabelecem as permissdes e as restricdes aos diversos recursos da

organizacao a que este esta sujeito.
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A autenticacdo da identidade do utilizador pode ser implementada de quatro formas,

conforme diz Carneiro (2002):

e aquilo que se conhece, o utilizador possui um segredo, e que por isso, € apenas do
conhecimento deste, sdo exemplos password, um numero de identificacdo pessoal,

etc.;

e aquilo que se possui, o utilizador é detentor de algo que mais ninguém tem, por

exemplo um cartdo magnético;

e aquilo que se é, consiste em sistemas capazes de medir caracteristicas fisicas Unicas
de cada pessoa, como por exemplo, a utilizagdo de sistemas de biometria, através de
reconhecimento da voz, reconhecimento facial, impressdo da retina, impresséo

digital,

e leitura de um elemento que o utilizador é capaz de fazer (os padrdes de escrita,

assinatura digital).

A autenticacdo, ainda pode ser garantida com base num sistema hibrido, ou seja, na
combinacdo de mais do que um dos mecanismos acima descritos, dependendo dos recursos

financeiros e do nivel de seguranca que cada empresa pretende implementar.

Monteiro e Boavida (2000) defendem que a autenticacdo por password € um dos
mecanismos mais utilizados, devido sobretudo a sua simplicidade e ao seu baixo custo em
comparagdo com os outros. Contudo, apresenta frequentes fragilidades, devido muitas vezes
a falta de sensibilizacdo dos utilizadores para sua correcta definicdo e utilizacdo. Isso, exige
uma boa gestdo dos mesmos, que implica por um lado, sensibilizar os utilizadores para a
importancia da utilizacdo de password seguro e, por outro, implementar medidas que

permitem detectar password inseguro, antes de serem explorados pelos atacantes.

CIliff (2001) citado por Medeiros (2001) distingue duas técnicas de adivinhacdo de password:

e utilizacdo de dicionarios: refere a utilizacdo de programas com dicionarios de
diversas linguas contendo palavras, frases, letras, nimeros, simbolos, ou qualquer

outro tipo de combinagdo que possa ser utilizada para a combinagédo de password;
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e ataque a forca bruta: consiste em fazer todas as combinagfes possiveis de caracteres
até conseguir a password pretendida. A sua eficacia depende de quéo dificeis de
adivinhar forem. Este método de descoberta de password é mais lenta que a

utilizacéo de dicionarios.

O controlo de acesso e a autenticacdo estdo directamente relacionados e sdo usados
simultaneamente, ja que o perfil de um utilizador é que vai definir as suas permissdes e as
suas restricbes. Um dos mecanismos de controlo de acesso bastante utilizado é o firewall

que, passa-se de seguida a apresentar.

52 Firewall

Se uma organizacgéo pode criar as condi¢des para controlar a sua rede interna, mais dificil se
torna controlar a rede externa, a internet, por ter um padrdo de comunicacao aberto, ficando
sujeito a varios tipos de ameacas. Assim o firewall € um dos dispositivos cujo objectivo é
criar formas de seguranca para controlar o trdfego entre a rede protegida (interna) e a
chamada rede ndo confidvel (rede externa).

Monteiro e Boavida (2000: 354) definem firewall como (...) um equipamento
computacional colocado na zona de fronteira de uma rede, cujo principal objectivo é o
controlo de acesso a essa rede por parte de utilizadores sediados noutras redes”. Como
podemos ver pela definicdo desses autores, firewall é um importante mecanismo de
seguranca, pois permite executar um conjunto de restricdes, protegendo uma rede confiavel
de uma ndo confiavel, ou seja, deixando entrar os pacotes com permissdo e bloquear os que

nédo tém permisséo.

Para Zuquete (2006) uma firewall tem dois objectivos fundamentais:
e proteccdo por isolamento de maquinas ligadas a rede;

e controlo de interaccBes entre maquinas.

Quanto as tipologias de firewall, Monteiro e Boavida (2000) defendem que existem

diferentes tipos de firewall que podem ser classificados em trés categorias:
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o filtro de pacotes;
o firewalls de aplicagéo;

e firewalls baseados em estado.

5.2.1 Filtro de pacotes (estéticas)

Segundo Mamede (2006: 272) “os firewalls de filtro de pacotes (packet filtering) baseiam-se
fundamentalmente nos cabecalhos IP TCP, UDP, ICMP dos pacotes individuais dos
diferentes protocolos para permitirem ou negarem o trafego (...) ”. Nesse caso, a decisdo
sobre o reencaminhamento ou ndo de um pacote é baseada nas informacdes encontradas nas
camadas de rede (responsdvel pelo enderecamento de pacotes de rede) e transporte
(responsavel pela movimentacdo dos dados) do modelo OSI (modelo de arquitectura de
sistemas de comunicacdo, que serve de base para implementacdo de qualquer rede). Estas
informacdes incluem o enderego IP origem e destino, a porta origem e destino, e o protocolo.
A lista de controlo de acesso (ACL) constitui a base de dados do sistema de firewall onde

residem as regras, ou os filtros, com base nos quais sdo analisados os pacotes.

De acordo com o mesmo autor (idem) este tipo de firewall apresenta alguns inconvenientes:
limita-se apenas a filtragem do cabecalho dos pacotes, sem contudo inspeccionar o contetdo
dos mesmos; acesso directo do sistema externo a qualquer sistema interno, possibilitando aos
atacantes o acesso a diferentes portas; é vulneravel a ataques como o Spoofing®. Em
contrapartida, apresenta principais vantagens: o baixo custo, ndo é necessario equipamento

adicional, normalmente baseado em routers; rapidez; flexibilidade e transparéncia, etc.

5.2.2 Ponte aplicacional

Também designado por proxy server (application gateway), este tipo de firewall de acordo
com Mamede (2006: 279) “funciona transferindo uma copia de cada pacote de dados aceite
de uma rede para outra, mascarando desta forma a origem dos dados”. Deixa de haver a

comunicacéo directa entre cliente e o servidor externo, pois o servidor proxy vai actuar como

* Spoofing “é a técnica de se fazer passar por outro computador da rede para conseguir acesso a um sistema”.
Neto e Solonca (2007)
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0 intermediario entre o cliente e o servidor, garantindo maior seguranca na rede interna.
Quando o proxy recebe os pedidos do exterior, analisa-os de acordo com as condicdes
estabelecidas, reencaminha o pedido ou nega o trafego, 0 mesmo acontece quando o pedido
tem origem no interior da rede, o firewall faz a intercep¢édo da informacéo e inspecciona-os,

podendo ser reencaminhados ou néo.

Se por um lado, este tipo de firewall apresenta como limitacdo a exigéncia de uma maior
complexidade de configuragdo e manutencdo, pois requer um proxy especifico para cada
aplicacdo, por outro, tem varios pontos fortes tais como: actua como repositorio temporario
de informacéao (podendo registar todo o trafego, seja ele de origem interna ou externa; todos
os dados pedidos sdo armazenados no préprio proxy) o que traduz num melhor desempenho,
uma resposta mais rapida no acesso a internet; ndo existe o contacto directo entre o servidor
remoto com qualquer outro dispositivo dentro da rede interna; funciona na camada da

aplicacdo, permite a autenticacéo do utilizador e controlo de acesso; Mamede (idem).

5.2.3 Filtro de circuito

Os firewalls baseados em estados para Monteiro e Boavida (2000: 360) “ (...) analisam o
trafego aos niveis IP e TCP/UDP, e constroem tabelas de estado das ligacdes, de modo a
prevenir ataques por spoofing, replaying e outros. Para além disso possibilitam um
funcionamento ao nivel de aplicacdo, também de forma dindmica”. Nesse tipo de firewall as
decisdes de filtragem sdo tomadas ndo s6 com base nas informagfes dos cabegalhos, mas
também numa tabela de estado, onde estdo guardados os estados de todas as conexdes.

Assim como firewall baseado em pacotes, este também trabalha na camada de rede.

5.3 Deteccéao de intrusdes

Os sistemas de deteccdo de intrusdo ou IDS, de acordo com P.Silva et al (2003), oferecem
visibilidade a uma organizacéo das vérias tentativas de intrusdo, tanto no que sucede no seu

exterior, Como no que sucede internamente.

M.Silva et al (2003) alegam que muitas vezes é possivel fazer passar pelo firewall algum

trafego de natureza maliciosa, ja que este toma as decisbes com base na origem e destino dos
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dados e ndo no seu significado, para isso utilizam-se os sistemas de detec¢do de intruséo que
tém por funcdo procurar anomalias no conteddo dos dados ou quaisquer indicios de ataques a

seguranca dos sistemas.

Os mesmos autores (idem) dividem os sistemas de detec¢do de intrusdo em dois grandes

grupos, a seguir descritos.

e |IDS baseados em sistemas, HIDS: sdo programas dedicados a sistemas individuais
que permitem identificar quais processos e utilizadores estdo envolvidos em algum

tipo de ataque no sistema.

Bece (2001) citado por Medeiros (2001) descreve algumas vantagens e desvantagens
dos HIDS. Como vantagens afirma que podem operar num ambiente onde o trafego
de rede é criptografado; podem ajudar a detectar cavalos de Tréia® ou outros tipos de
ataques que envolvam problemas de integridade nos programas a nivel do sistema
operacional. As desvantagens apontadas por este autor sdo: HIDS sdo dificeis de se
gerir, pois cada host monitorado precisa ser configurado; como as informacdes para
analise dos HIDS estdo armazenadas no host, um atacante pode invadir o sistema e
desabilitar essas funcionalidades; este tipo de IDS consome recursos de

processamento do host monitorado, influenciando a sua performance.

e |IDS baseados na rede, NIDS: tem por finalidade monitorar todo o trafego de rede, ou
seja, os ataques sdo capturados e analisados através de pacotes de rede. Bece (2001)
citado por Medeiros (2001) apresenta algumas vantagens e desvantagens deste tipo
de IDS. A grande vantagem € que néo interfere no funcionamento e desempenho da
rede, pois funciona no modo passivo, apenas escutando o trafego na rede; fica
invisivel aos atacantes. Contudo, apresenta dificuldade em processar todos o0s
pacotes numa rede com grande trafego de dados; ndo pode analisar o trafego de

informacdes criptografadas; tem problemas em lidar com pacotes fragmentados; etc.

> Cavalos de Troia sdo “programas de computador com funcdes destrutivas camufladas, tal como apagar 0s
discos numa data determinada” Downing (2001: 80)
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5.4  Antivirus

Nos dias de hoje com a proliferacdo de técnicas cada vez mais sofisticadas de codigo
malicioso, torna-se uma necessidade de qualquer organizacdo que lida com 0s recursos das
TI, dispor de mecanismos antivirus no seu sistema informatico. Downing (2001: 26) define
antivirus como “software que protege o computador de virus (modificacdes destrutivas de
software), impedindo as modificacdes que um virus tente efectuar ou detectando, logo que

seja possivel um virus que se introduza no computador”.

Amado (2006: 4) acrescenta ainda que um sistema antivirus “inclui as ferramentas e
utilitarios destinados a proteger o seu computador de ser infectado por programas, virus e
afins indesejados, e que de algum modo podem afectar, em maior ou menor escala, 0

comportamento do seu computador”.

Segundo Mamede (2006: 150) sdo varios os sinais que podem alertar para a existéncia de

virus num sistema, nomeadamente:
e 0 sistema aparenta ter menos memoria do que deveria;
e 0 sistema reinicia sozinho;
e alguns ficheiros ficam corrompidos ou ndo se comportam como o esperado;
e alguns ficheiros ou programa desaparecem;
e ficheiros ou programas desconhecidos aparecem no sistema;

e Mmensagens estranhas aparecem no ecra, entre outros.

As solucbes de antivirus podem ser baseadas em assinatura ou em comportamentos. A
assinatura segundo P.Silva et al (2003: 98) é “um excerto de cddigo binario Gnico de um
virus, que permite a identificacdo do virus em questdo por um simples processo de
comparagdo”. Assinatura procura caracteristicas binarias identificativas de codigo malicioso.
Por seu lado, o comportamento para 0s mesmos autores (idem: 99) “inspira-se na deteccao de

intrusdes e promete um nivel superior de eficdcia na detec¢do e contencao de infeccbes”.

30/99



Seguranca Informatica

A actualizacdo é igualmente um aspecto fundamental, independentemente das Tl que se esta
a utilizar, o sistema antivirus deve estar configurado para fazer actualizacdo automatica.
Normalmente os fornecedores de antivirus dispdem de sites que permitem fazer a
actualizacdo dos mesmos. P.Silva et al (2003), afirmam que existem solucGes centralizadas
para realizar automatica e permanentemente a actualizacdo e a disseminacdo dessas mesmas
actualizacGes por todos os sistemas que se pretende proteger, a partir de um ponto Unico.
Mamede (2006: 61) acrescenta ainda que “o sistema antivirus devera estar instalado em cada
servidor e em cada computador pessoal e em cada computador pessoal da organizagéo”.

5.5  Filtragem de conteudos

Os mecanismos de filtragem de conteddos nao se limitam em detectar mensagens em que 0s
anexos podem conter algum codigo malicioso, mas desempenham outras funcGes
especificamente em mensagens de correio electronico ou contetidos Web e podem ser usados

juntamente com o sistema antivirus.

Entre outras funcdes de filtragem de contetdos podemos indicar a restricdo a determinados
acessos em termos de utilizacdo da internet (como, por exemplo, cépia de filmes, acesso a
conteudos pornograficos, etc.); restringir o acesso a software ilegal, ou seja, definir o que é
permitido e o que é negado aos utilizadores. E igualmente funcéo deste mecanismo detectar e
impedir tentativas de transmissdo de informacéo confidencial de acordo com P.Silva et al
(2003). Tais restricdes podem ser feitas, de acordo com os mesmos autores (idem) com base
nas listas de enderecos URL®, ou com base nas palavras-chave relacionadas com quaisquer

tematicas que se pretende bloquear.

M.Silva et al (2003: 173) afirmam que muitas organizacfes “ (...) recorrem a esse tipo de
servigos para garantir que os seus colaboradores ndo ocupam o0 seu tempo de trabalho a
aceder a contetdos que nada tenham a ver com a actividade profissional”. Por outras
palavras, filtragem de conteddos, garante as organiza¢des que 0s seus colaboradores nao

consomem 0 seu tempo em actividades que ndo estdo directamente relacionadas com a

®URL (Uniform Resource Locator) é a forma (nica e exacta de localizar a informacao disponivel na internet,
Downing (2001)
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funcdo que desempenham, o que resulta numa economia para a empresa em termos de

recursos gastos para suportar actividades como por exemplo downloads ilegais.

5.6 Criptografia

Oliveira (2000: 405) define a criptografia como “um conjunto de técnicas que tornam uma
mensagem incompreensivel permitindo apenas que o destinatario que conhece a chave de
encriptacdo consiga desencriptar e ler a mensagem com clareza”. O objectivo de criptografia,
neste caso, é utilizar algoritmos de codificacdo e descodificacdo, por forma a que o contetdo
da mensagem so6 pode ser acedido por utilizadores com autorizagdo para o fazer.

Monteiro e Boavida (2000) distinguem duas categorias basicas de mecanismos de
codificacdo: criptografia simétrica, também chamada de criptografia de chave secreta ou

partilhada e criptografia assimétrica ou criptografia de chave publica.

5.6.1 Criptografia simétrica

Na criptografia simétrica é utilizada uma Unica chave para cifrar e decifrar a mensagem. O
emissor codifica a mensagem utilizando um algoritmo conhecido e uma chave secreta e
envia, ao receber, o receptor descodifica a mensagem com a mesma chave secreta, conforme
afirmam Monteiro e Boavida (2000). Nesse caso, segundo Mamede (2006), se a chave for
quebrada num dos extremos toda a mensagem fica comprometida, e muitas vezes o outro
extremo pode n&o se aperceber que a mensagem esta comprometida. E recomendavel que a

mensagem e as chaves sejam transmitidas usando canais de comunicagéo diferentes.

Este mesmo autor (idem) afirma que ndo obstante a sua velocidade que permite cifrar
grandes quantidades de informacdo, apresenta como principal limitagdo o problema da

gestdo das chaves que pode ser desdobrada nos seguintes pontos:
e seachave é perdida, todo o canal fica comprometido;

e convém mudar frequentemente de chave, para evitar o comprometimento da mesma;
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e a distribuicdo das chaves é critica, pois se houver algum comprometimento das
chaves no momento em que as mesmas sdo distribuidas, todas as mensagens que

utilizarem essas chaves podem ser decifradas por quem o interceptou;

e sd0 necessarias varias chaves, aumentando o risco e a probabilidade da ocorréncia de

fuga de informacao.

Para Mamede (idem) um dos algoritmos utilizados na criptografia simétrica é o DES. P.Silva
et al (2003) afirmam que o DES é utilizado como standard para protec¢do da informacéo,
desde 1981; surge depois o TripleDES ou 3DES, composto por trés operacdes sequenciais de
cifra utilizando o DES, ou seja, para proporcionar maior seguranca e aumentar o nivel de

proteccdo da informacéo, aplica o DES trés vezes, utilizando chaves diferentes.

5.6.2 Criptografia assimétrica

Monteiro e Boavida (2000) afirmam que o processo da criptografia assimétrica funciona
utilizando um par de chaves, uma publica que pode ser livremente divulgada e uma privada
que é mantida secreta e deve ficar apenas na posse e uso da pessoa ou entidade a que
pertence. O emissor cifra a mensagem com a chave publica do receptor, este ao receber a

mensagem, ele vai decifrar a mensagem com a sua chave privada.

De acordo com Oliveira (2000) o algoritmo mais conhecido para a criptografia assimétrica é
0 RSA. Este algoritmo, de acordo com Medeiros (2001) pode ser usado tanto para
criptografia de informagdes como para o sistema de assinatura digital.

Se por um lado, a grande vantagem da criptografia assimétrica segundo Medeiros (2001) é
que ultrapassado o problema de gestdo das chaves, ja ndo ha necessidade de se ter um canal
seguro para a transmissdo da chave secreta, ou seja, 0 emissor ndo tem que dar ao receptor a
conhecer secretamente a chave, porque a chave que cifra é diferente da que decifra a

informacdo, tornando o0 processo mais seguro.

Por outro, Mamede (2006: 87) afirma que “este tipo de criptografia € mais lenta que a

criptografia simétrica, exigindo maior poder computacional”. Um outro problema ligado a
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utilizacdo da criptografia assimétrica, segundo P.Silva et al (2003) € que este tipo de
criptografia ndo garante a autenticidade do remetente, ou seja, se a chave que cifra € a
publica que pode ser trocada livremente, ndo ha quaisquer garantias que a chave é a do
destinatario pretendido. A autenticacdo, nesse caso, é garantida com recurso a assinatura

digital, que de seguida passa-se a descrever.

5.7  Assinatura digital

Mamede (2006: 88) defende que “uma assinatura digital mais ndo é do que um cédigo digital
anexado a uma mensagem transmitida de forma electrénica e que identifica univocamente o
emissor e garante a integridade da mensagem”. Ou seja, uma assinatura digital tanto garante

que a mensagem nao foi alterada, como garante que o remetente é realmente quem diz ser.

O mesmo autor (idem) aponta as seguintes propriedades da assinatura digital:

e ndo-forjamento, significa que quem assinou fé-lo deliberadamente, ja que utilizou a

sua chave privada para o efeito;
e autenticidade, garante que quem assinou é identificavel;

e ndo-reutilizacdo, garante que a assinatura digital ndo pode ser reutilizada em outros

documentos;

e ndo-repudiacéo significa que quem assinou ndo pode negar que o fez;

e integridade, ou seja, um documento assinado digitalmente ndo pode ser alterado.

Segundo Mamede (idem) uma assinatura digital pode ser feita tanto com base na criptografia

simétrica, como na criptografia assimétrica.

Na assinatura digital com base na criptografia simétrica, € necessario a existéncia de um
arbitro que desempenha o papel central de todo o processo e partilha com cada utilizador
uma chave secreta. O emissor cifra a mensagem com a chave que partilha com o arbitro e
envia-o. Este decifra a mensagem e cifra novamente com a chave que partilha com o

receptor e envia ao receptor juntamente com o certificado de validade. Este ao receber a
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mensagem, decifra-a com a chave que partilha com o arbitro, podendo ver em anexo o
certificado de validade. Como se pode ver nesse tipo de assinatura digital, o arbitro tem de

ser uma pessoa de confianca para ambas as partes, para ndo comprometer todo 0 processo.

A assinatura digital com base na criptografia assimétrica, de acordo com Mamede (idem),

funciona da seguinte forma:
e amensagem a ser enviada é cifrada com a chave publica do receptor;

e simultaneamente, a mensagem é passada pela funcdo de hash (comprime grandes
quantidades de informacdo numa sequéncia de bits, protegendo a autenticidade de
mensagens) e cifrada com a chave privada do emissor e obtém-se a assinatura digital

que é anexada a mensagem e de seguida enviada ao receptor;

e este, por sua vez, decifra a mensagem com a sua chave privada e depois determina o

hash da mensagem;

e a assinatura digital € decifrada com a chave publica do emissor e obtém o hash que

foi determinado antes do envio;

e 0 receptor faz a comparagao entre o hash da assinatura digital e o hash da mensagem.
Se esta comparacdo resultar em valores iguais quer dizer que a mensagem € integra e
auténtica, ou seja, ndo houve qualquer alteragdo a mensagem durante o processo de

transmissdo da mesma.

A questdo que se pode colocar é: como obter de forma segura a chave publica? O ponto que
de se seguida desenvolve-se responde a tal questao.

5.8 Certificados digitais

Os certificados digitais permitem ultrapassar o problema existente na assinatura digital, ou

seja, como obter de forma segura a chave publica de um determinado utilizador.

Oliveira (2000: 408) afirma que o certificado digital “é o processo de garantir que uma chave

publica pertence efectivamente a uma pessoa ou entidade. (...) é garantido pela assinatura
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digital de uma pessoa ou entidade confiavel, a Autoridade Certificadora (CA)”. Pode-se
dizer, entdo que os certificados digitais sdo ficheiros que contém a chave publica e as
informacOes pessoais do seu dono, ou seja, associa a identidade do utilizador a sua chave
publica correspondente e, s&o assinados digitalmente pela CA.

M.Silva et al (2003: 160) define a Autoridade Certificadora como “uma entidade que se
encarrega de verificar os dados presentes num certificado digital e que o assina, confirmando
a exactiddo dos dados”. Nesse caso, devera ser pessoa, empresa ou outra entidade que

transmita confianca aos utilizadores, para assim, emitirem par de chaves.

Segundo P.Silva et al (2003) o utilizador final para obter o certificado, terd que registar junto
da CA. Uma vez registado, este recebe informagao exclusiva que o autentica. E criado entdo
o0 par de chaves (publico/privado). Por fim, o utilizador faz o pedido formal do certificado
digital, onde é associado ao par de chaves informacg6es de identificacdo deste.

Para os mesmos autores (idem) existem varias situacdes em que os certificados podem ser
revogados nomeadamente quando: estes possuem uma validade previamente definida depois
da qual deixam de produzir efeitos; quando uma chave é comprometida, torna-se pois,
necessario proceder-se a sua invalidacdo. Compete a CA, ap0s a revogagdo, emitir listas de

certificados invalidos e disponibilizar essas listas a toda a comunidade de utilizadores.

5.9 VLAN

Molinari (s.d) citado por Moraes (2002) afirma que “uma rede virtual € um grupo de
estacOes e servidores que se comunica independentemente de sua localizagdo fisica ou
topologia, como se fosse um Unico dominio broadcast, ou uma rede logica”. Esta rede local
constituida por um conjunto de maquinas ldgicas, permite que utilizadores fisicamente
distantes estejam conectados a mesma rede e se comunicam com maior seguranca e rapidez,
limitando o dominio de broadcast (quando uma estagdo transmite pacotes de dados a todas
as outras estacdes de rede, sem qualquer restricdo dos destinatarios da mensagem, isto e,

mesmo que o objectivo seja alcancar somente um host, manda mensagem para todos).

Moraes (2002) aponta alguns beneficios na utilizacdo de VLAN nomeadamente:
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e Controle do trafego de broadcast: a reducdo do nimero de pacotes remetida a
destinos desnecessarios, resulta numa melhoria de capacidade de toda a rede. Além
disso uma rede segmentada contém menor dominio de broadcast, devido ao menor

namero de dispositivos pertencentes a cada segmento.

e Segmentacdo légica da rede: mesmo estando os utilizadores fisicamente separados, as

VLANS possibilitam uma segmentacéo logica da rede.

e Reducéo de custos e facilidade de gerir: a movimentacdo ou adicdo de maquinas ou
utilizadores é feita de forma logica sem exigir mudancas fisicas, o que traduz numa

alta flexibilidade, facilidade no processo e a reducdo de custos.

e VLANs funcionam utilizando a conexdo logica o que lhe proporciona uma

independéncia da topologia fisica da rede.

e Maior seguranca: VLANSs limitam o trdfego a dominios especificos, os pacotes de
comunicacdo da rede sdo entregues unicamente ao destino pretendido, dificultando o
acesso a possiveis invasores e somente o trafego desejado passa pela VLAN. Desta
forma, o trafego que circula numa VLAN ndo pode ser acedido por outra, assim
como fica restrito o0 acesso a servidores pertencentes a VLANS diferentes.

5.10 VPN ou redes privadas virtuais

O firewall protege dados que entram e que saem da rede interna, contudo depois dos dados
deixarem a area protegida pelo firewall, informagdes sensiveis como password, nimero de
contas bancérias, etc., podem ficar susceptiveis de serem visiveis por acesso de terceiros. As

VPN permitem a utilizacédo da rede publica para a transmissao segura de informacoes.

Para Monteiro e Boavida (2000: 363) “uma rede virtual privada € uma rede constituida por
um conjunto de redes privadas interligadas por circuitos/canais virtuais suportados noutras
redes — normalmente publicas — como, por exemplo, a Internet”. Ou seja, uma rede privada
construida sobre a infra-estrutura de uma rede publica, mas devido a utilizacdo de
tecnologias de tunelamento e outros procedimentos de seguranga, fazem com que as mesmas

sejam redes seguras. VPN garantem, assim, a utilizacdo de redes de comunicagdo nao segura
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para trafegar informacéo de forma segura, pois toda a informacéo que circule pela internet e

cujo destino seja uma rede privada, esta criptografada.

De acordo com Monteiro e Boavida (2000), existem trés tipos distintos de solugdes para a

implementacao de VPN:

baseadas em firewalls, partindo do principio que o firewall é um dispositivo que ja
existe numa rede privada, ha uma economia de recursos, uma melhor gestdo (existe
um ponto Unico de implementacdo de seguranca) e verificacdo das condicdes de
seguranga. Apesar do firewall sofrer degradacdo no seu desempenho devido as
funcgdes (de codificacdo e descodificacdo) das VPN, esta é a solu¢do mais utilizada.

baseadas em routers, neste caso ndo ha degradacdo no desempenho do firewall,
porque as VPN estdo baseadas nos routers, possibilitando também uma economia de
recursos, (pois os routers sdo dispositivos de rede), mas ndo comprometendo o
desempenho dos routers. Contudo a funcionalidade das VPN implementada acima do

nivel de rede, ndo pode ser suportada nos routers.

baseadas em software/hardware dedicado, utilizado normalmente quando nem
firewall, nem routers suportam as sessdes VPN, ou seja, passa a existir mais um
sistema para gerir e configurar e mais um ponto de implementacdo das fungdes de

seguranca.

Mamede (2006) defende que existem varios protocolos que estdo associados as VPN, entre

0s quais destacam-se:

PPTP, permite apenas uma ligacdo ponto-a-ponto por sessdo e fornece um meio

seguro de ligagéo de clientes individuais a servidores;

L2TP, surge da combinagdo do PPTP e L2F (um dos primeiros protocolos utilizados
por VPN, permite a ligacdo entre utilizadores remotos), foi concebido para a ligagdo

ponto-a-ponto entre um cliente e servidor;

GRE, utilizados entre routeadores.
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e IPSEC (IP Security), é o protocolo esséncial para garantir a seguranca de
comunicacdo entre redes, criado pelo IETF (organizagéo responsavel pela criacdo dos
protocolos padronizados para a internet). Segundo Mamede (idem) o protocolo IPSec
possui a funcionalidade de cifrar e autenticar os dados do pacote IP. A
implementacdo correcta deste protocolo garante confidencialidade, integridade,

autenticidade e proteccao contra o processamento duplicado de pacotes.

A utilizacdo de VPN traz varios beneficios entre os quais pode-se citar o facto de ja oferecer
recursos de autenticacéo e criptografia, possibilita a transmisséo segura de dados entre redes;
reducdo de custos em comparagdo com a utilizagdo de conexdes dedicadas, etc.

A seguranca fisica e a seguranca logica garante que os recursos fisicos e os softwares
estejam protegidos, contudo para que a seguranca informatica seja garantida importa fazer
referéncia a seguranca dos recursos humanos, pois muitos dos erros ocorridos tém origem

nos recursos humanos de uma organizagéo.

6 Seguranca dos recursos humanos

Quando se fala em seguranca informatica h& que levar em consideracdo um aspecto muito
importante que sdo 0s recursos humanos, pois séo estes que interagem directamente com 0s
recursos tecnoldgicos, com os sistemas e gerem a informacéo dentro da organizacdo. Muitos
dos problemas de seguranca acontecem internamente e, sdo na maioria das vezes causados
(acidental ou intencionalmente) por colaboradores sem a formacdo mais adequada, falta de
experiéncia, negligéncia, insatisfacdo na definicdo do plano de carreira e salario, entre
outros. Para desenvolvimento deste ponto, alguns subpontos serdo aqui objectos de analise

como o recrutamento, a formacao, a segregacao de responsabilidades.

6.1 Recrutamento

A seguranga dos recursos humanos, devera comecar desde a seleccdo dos candidatos com 0s
melhores requisitos para preencher os postos de trabalho disponibilizados pela organizacéo,

particularmente para os que irdo lidar com informacdes criticas, as exigéncias deverdo ser
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acrescidas relativamente a questdes de seguranca. Como afirmam Ferreira e Alves (1995)
“candidaturas para admissdo devem ser examinadas em pormenor sempre que 0S postos de
trabalho envolvam o acesso a recursos das Tl que manipulem informacdo sensivel”. Alias,
Mamede (2006: 53) sublinha que “uma organiza¢do ndo pode correr o risco de admitir
pessoal que possua um registo de criminalidade informéatica ou de atitudes pouco

concordantes com a ética, em outras organizagdes”.

P.Silva et al (2003) afirmam que aquando da contratacdo de um novo colaborador, este
devera receber todas as informagdes que lhe permita estar a par do conjunto das normas,
regras e principios existentes na organizacao, sobre as suas permissdes e o que Ihe € proibido
fazer. Isso € realizado através de um acordo entre o colaborador e a organizacdo que
compromete o cumprimento de ambas as partes. Esta atitude permite impedir que
posteriormente possam surgir afirmacdes de alegado desconhecimento dos principios

estipulados pela organizacéo.

A seguranca dos recursos humanos apresenta 0s seguintes objectivos, de acordo com
Mamede (2006: 30):

(...) reduzir os riscos de erro humano, roubo, fraude ou utilizagdo indevida de qualquer
parte do sistema; assegurar que os utilizadores estdo sensiveis as ameacas a seguranca da
informacdo e que estdo devidamente equipados para suportar a politica de seguranca da
organizagdo no decurso normal das suas actividades; minimizar os danos de incidentes de
seguranca e mau funcionamento e aprender com esses mesmos incidentes.

6.2 Formacéao/sensibilizacéo

Para a concretizacdo dos objectivos acima mencionados, é fundamental a questdo de
informacdo e formacéo/sensibilizagcdo de todos os colaboradores, principalmente dos que
lidam com informac®es criticas, estes precisam ter um nivel mais elevado de sensibilizacéo
para as questdes de seguranca. Como afirma Mamede (2006: 54) “ (...) a formacdo em
seguranca deve ser disponibilizada a todos os colaboradores que concebam, implementem ou
efectuem a manutengéo de sistemas de rede, bem como a todos os colaboradores da

organizacéo, sensibilizando-os para os variados problemas”.
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O objectivo da formacao segundo Ferreira e Alves (1995: 79) é “garantir que os utilizadores
tém consciéncia das ameagas e preocupacdes respeitantes a seguranca da informacao e estdo
sensibilizados para apoiar a politica de seguranca da organizacao (...) ”. Silva (2005) reforca
dizendo que de nada adianta disponibilizar tecnologias se “os usuarios dos sistemas da
organizacdo ndo estiverem conscientes da importancia da seguranca da informacéo e do

correcto uso destes sistemas”.

Por seu lado, P.Silva et al (2003) referem & necessidade de ac¢des de sensibilizacdo sobre
questdes concretas dos problemas relacionados com a seguranga do dia-a-dia da organizacéo.

Uma das questdes importantes a levar em conta é a de engenharia social.

A engenharia social segundo Mamede (2006: 116) “consiste na aplicacdo de truques,
psicoldgicos ou fisicos, sobre utilizadores legitimos de sistemas computacionais, de forma a
obter-se conhecimento e informagdo que permita acesso a esse sistema”. Como se pode
notar, a engenharia social constitui uma estratégia de recolha de informacgdes sem exigir
pericia técnica. Esta forma de ataque pode concretizar-se de diversas formas: muitas vezes,
atitudes de entreajuda humana no ambiente laboral podem comprometer informagdes
sensiveis, alguém pode passar-se por terceiro podendo obter informagdo relevante de
colaboradores com falta de formacéo/sensibilizacdo, o fornecimento de informacdes
sensiveis como por exemplo uma password, pode reverter, muitas vezes, em prejuizos

avultados para a organizacao.

Para além da engenharia social, outros problemas podem estar associados a seguranca dos
recursos humanos, tais como Caller ID spoofing e Mergulho no contentor (Dumpster
Diving). Caller ID spoofing tem por objectivo fazer uma chamada teleféonica com um
numero de telefone falso, através de servidores na internet que permitem falsificar ID de

telefone, fazendo com que apareca 0 nimero que nos quisermos no visor do destinatario.

Para evitar a engenharia social e caller ID spoofing, uma organizacdo deve investir na
formacdo dos seus colaboradores sobre questbes de seguranca e na sensibilizacdo dos
mesmos para ndo partilharem informacdes sensiveis com terceiros ou através de chamadas

telefonicas simpaticas.
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Segundo P.Silva et al (2003) o mergulho no contentor consiste na procura de informacdes
sensiveis vasculhando o lixo da organizacdo. Parte desse lixo que pode ser codigo de algum
cartdo, listagens de nimeros de telefones, impressdes de configuracGes de equipamentos,
entre muitos outros, que podem servir de base para um posterior atague. Como mecanismo
de defesa a este tipo de ataque aconselha-se a utilizacdo de destruidor de papel ou
alternativamente fornecer a cada colaborador um sexto para a colocacdo de materiais

sensiveis. E estes seriam posteriormente destruidos de forma adequada.

E igualmente importante a definicio de um plano de carreira e salario capaz de motivar o
colaborador naquilo que ele faz. Convém ressaltar que para além da remuneragédo directa
(saléario), ha a remuneracao indirecta (planos de beneficios: recompensa ou beneficio social

como subsidio de férias, abono de familia, etc.).

6.3  Segregacéo de responsabilidades

P.Silva et al (2003) defendem que se deve evitar atribuir fungdes vitais a uma unica pessoa,
estas devem ser atribuidas a pelo menos duas pessoas. A possibilidade de falhas ou erros nas
organizag0es podem muitas vezes estar relacionada com a concentracdo de actividades ou
fungdes criticas a Unica pessoa. No caso de auséncia destas pessoas ou de ocorréncia de

algum erro por parte destes, a organizacdo pode comprometer o seu funcionamento.

Se até aqui procurou-se perceber o conceito de seguranca informatica, bem como outros
conceitos afins, a seguranca fisica, logica e de recursos humanos, de seguida vai-se incidir

sobre o planeamento da seguranca, ou seja, a politica e os planos de seguranca.

7 Planeamento de seguranca

7.1  Politicas de seguranca

Ferreira e Araujo (2006) citados por Pinheiro (2007) afirmam que “a politica de seguranca
define o conjunto de normas, métodos e procedimentos utilizados para a manutencdo da

seguranca da informacéo devendo ser formalizada e divulgada a todos os usuarios que fazem
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uso dos activos de informacédo”. De acordo com esta definicdo, todas as normas e regras
referentes a seguranca informatica devem ser abordadas por politicas explicitas, ou seja,
devera existir um documento formal que especifique um conjunto de regras e normas que
definem o processo da seguranca informatica. E importante, também a definicio das sancdes

em caso de violagao das normas e regras da politica definida e como serdo aplicadas.

Segundo Hartley e Locke (2001) citados por Mamede (2006), para se desenvolver uma
politica de seguranca deve-se levar em conta as seguintes actividades:

e avaliacdo e entendimento das necessidades de seguranca: ha a necessidade de fazer a
recolha de informac6es e fazer uma andlise e gestdo de risco, definir as prioridades de

seguranca, tendo em conta o factor custo/beneficio;

e revisdo das politicas em vigor, caso existam: o documento de politica de seguranga
deve ser periodicamente examinado por especialistas, para se fazer as possiveis
actualizacbes a medida que vao acontecendo as mudangas organizacionais tanto

internas como externas;
e definicdo dos requisitos de proteccdo: definir que recursos se deve proteger e como;

e formalizagéo da politica de seguranca: elaboracdo do documento formal que define a

politica de seguranca da organizacao.

A definicdo da politica de seguranca, € sempre especifica para cada organizagdo, contudo
Medeiros (2001) defende que existem pontos comuns para todas as organizagOes
nomeadamente: fazer uso da informacdo como um bem da empresa; definir claramente as
responsabilidades de seguranca na organizacdo; definir as medidas disciplinares, caso a
politica ndo seja cumprida; ndo pér em causa a privacidade do utilizador; definir o controlo

de acesso; especificar as condutas em situagdes de contingéncia.

Carneiro (2002) defende que a politica deve ser definida de forma clara, precisa e concisa de
modo que todos os seus destinatarios possam entender, esta politica deve ser divulgada,
através de um programa de sensibilizacdo, de modo que seja de conhecimento geral. Para

alem disso, a politica de seguranca deve ser definida tendo em conta os objectivos da
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empresa e deve ser possivel de ser posta em pratica, tudo isso no sentido de possibilitar um

grau de envolvimento e comprometimento maior por parte dos colaboradores.

7.2  Planos de seguranca

Mesmo com os melhores mecanismos de seguran¢a implementados, a organizacdo pode
estar sujeita a ameacas ou riscos que podem ter fontes diversificados, dai advem a
necessidade de planos que especificam os procedimentos que garantem o funcionamento das
actividade criticas e a continuidade de servi¢o face a ocorréncias anormais, bem como as
prioridades em caso de qualquer acidente ou desastre. Definir planos de seguranca
corresponde a disponibilizar a organizacdo de meios para dar resposta em caso de incidentes

de seguranca, minimizando os custos de restauracgéo.

Neste sentido Ferreira e Alves (1995: 47) defendem que o objectivo da formulagéo do plano
de seguranca € “garantir que as actividades criticas da Organizacdo sejam restabelecidas e
mantidas o mais rapidamente possivel a seguir a qualquer desastre ou falha importantes que
afectem recursos ou servigos essenciais”.
O plano de segurancga pode ser composto pelo:

e plano de contingéncia;

o0 plano de reposicao;

o0 plano de recuperacéo.

7.2.1 Plano de contingéncia

O plano de contingéncia permite garantir a continuidade das actividades criticas do
funcionamento da organizacgdo, ou seja, assegurar que entre ocorréncias anormais (destruicdo
por fogo, inundacéo, interrupcdes acidentais, etc.) e a retoma do pleno funcionamento das

actividades, a organizacdo continue a desempenhar as suas actividades criticas.
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A elaboracgéo deste plano deve ser antecedida com uma andlise de risco que permite por um
lado, pbr em evidéncia o que € essencial para a manutencdo da continuidade das actividades

organizacionais e, por outro, fazer uma andlise custo/beneficio.

Objectivos do plano de contingéncia segundo Ferreira e Alves (1995) séo:

e assegurar o funcionamento das actividades criticas da organizagdo no periodo entre a

ocorréncia do incidente e a reposicao total da situacéo inicial;
e minimizar os danos e prejuizos financeiros;

e estabelecer acgOes que permitam a reposicdo total dos recursos das T1 bem como o

normal funcionamento de todas as suas actividades.

Diante da grande variedade de ameacas que uma organizacao esta sujeita, € impossivel evitar
todas as formas de ataque contudo, o documento de contingéncia é uma medida preventiva
que permite limitar as consequéncias dos danos que podem surgir. Nao existe assim, um
tnico plano de contingéncia, mas varios planos intermédios para dar resposta a diferentes
situacBes de sinistro. Assim sendo, os planos de recuperacéo e de reposicdo constituem 0s

sub-planos do plano de contingéncia.

Em situagdes extremas pode-se recorrer a instalagdes alternativas que de acordo com Simdes
(2004) podem ser: cold centers (sala de computadores com infra-estruturas basicas), worms
centers (sala com sistemas informaticos e outros equipamentos para situacdes de

emergéncia), hot centers (centro de processamento alternativo ja operacional).

O plano de reposicdo é um documento que descreve as normas para repor o normal
funcionamento da organizagdo em situagdes de alguma avaria ou interrupgdo. Para Ferreira e
Alves (1995) o plano de reposi¢do pode aplicar-se em caso de ocorréncias de incidentes dos

seguintes tipos:
e avarias no equipamento;
e avarias de climatizagdo ou de energia eléctrica;

e avarias ou erros de telecomunicacoes;
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e erros de programacao ou de exploracao;
e destruicdo de ficheiros;

e auséncia de pessoal.

Perante tais situagdes um conjunto de medidas deve estar j& materializado tais como ter stock
de equipamentos, ter sistema UPS pelo menos nos equipamentos criticos, ter sistema

antivirus centralizado e actualizado, etc.

O pano de recuperacdo, segundo P.Silva et al (2003: 154) “é um documento composto pelas
descri¢des das respostas a uma interrupc¢ao nas actividades, processos e fungdes importantes
do negdcio, que se prolongue para além das respectivas tolerancias a indisponibilidade”.

O objectivo principal deste plano é criar copia de seguranca de toda a informacéo relevante.
Para tal deve-se seguir um conjunto de procedimentos e Ferreira e Alves (1995) citam o0s

seguintes que devem ser estabelecidos pelo responsavel pelo sistema informatico:

e periodicidade das coOpias de seguranca: a periodicidade das coOpias pode ser diaria,

semanal, mensal, anual, ou de periodicidade variavel;
e numero de exemplares das copias de seguranca;

e localizacdo de arquivos de suporte magnético: a localizacdo do armazenamento das
copias de seguranca, deve ser feita tendo em conta ndo sé a seguranca, mas também a
disponibilidade, sempre que haja condicGes essas copias devem ser guardadas em

lugar distinto dos dados originais;

e procedimentos de reposigéo.

Todo o procedimento para a recuperacdo e salvaguarda da informagdo deve constar num
documento que descreve todos os detalhes da realizagdo das cOpias de seguranga, como por
exemplo: que ficheiros ou informacdo deve ser copiado, como deve ser; 0 momento em que
deve ser efectuado a coOpia; quem deve efectuar as copias; cifrar as copias de seguranca

sempre que houver condicdes para tal, entre outros.
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A redundéancia surge como forma de evitar a indisponibilidade da informacéo e devera ser
efectivada, levando em conta o valor da informacdo que se quer proteger. P.Silva et al (2003:
101) afirmam que “na sua expressao mais complexa, estes mecanismos de protec¢do podem
assumir a duplicagdo total da infra-estrutura informética existente, numa localizagdo remota,
com transferéncia automatizada de dados entre locais”. Contudo, este tipo de implementagéo

exige elevados custos e manutencédo e que por isso esta voltada para estruturas criticas.

Para colmatar tal situacdo, a solugdo mais comum ¢é a criagdo de clusters de maquinas e pela
implementacdo de RAID. Cluster segundo Mamede (2006: 372) “é um grupo de
computadores independentes que se combinam para trabalhar como um sistema Unico
redundante”, ou seja, sdo varios servidores que trabalham como se fossem um sé e quando
houver indisponibilidade de um, o outro entra em funcionamento de imediato. RAID
significa que a informacg&o encontra-se partilhada por varios discos, se um desses deixar de

funcionar, os dados poderao ser acedidos num outro disco.

Carneiro (2002) aponta alguns beneficios de um plano de seguranca tais como: aumento da
produtividade; aumento da motivacdo do pessoal; comprometimento com a missdo da
organizacdo; melhoria das relagcdes de trabalho; contribuicdo para a formacgdo de equipas

técnicas competentes.

8 Consideracoes finais

Considerando a seguranca informética um conjunto de medidas que sdo tomadas para
garantir que os recursos das TI sejam protegidos contra diferentes tipos de ataques, ela ndo
pode ser encarada simplesmente como um produto ou uma tecnologia que se adquire e
aplica, mas sim como um processo capaz de acompanhar a permanente evolugdo do mundo
tecnoldgico e tem como objectivos principais garantir os principios de autenticidade,

disponibilidade, integridade e disponibilidade.

Pode-se referir a seguranca informéatica em trés niveis importantes: seguranca ldgica,
seguranga fisica e seguranca de recursos humanos. Enquanto que, a seguranca logica refere-
se ao conjunto de medidas que devem ser levadas a cabo para proteger os softwares, 0s

dados/informacdes, a seguranca fisica destina-se a proteger os recursos fisicos. Se a
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seguranca fisica for quebrada/corrompida, isso implica que todo o investimento em
seguranca logica caira por terra. Paralelamente aos recursos fisicos e logicos, estdo 0s
recursos humanos, factor de extrema importancia na garantia da seguranca informatica, pois
sdo eles que interagem directamente com 0s recursos das TI, e que por isso tém que estar
sensibilizados e ter formacao adequada para lidar com questfes de seguranca. A verdade é
que ndo se pode dizer que nenhum dos niveis de seguranca é mais importante de que outro,

pois todos tém a sua importancia e devem funcionar de forma integrada.

As normas e regras que especificam como a seguranca deve ser garantida nos trés aspectos
supracitados, bem como as sanc¢des no caso do incumprimento de tais normas e regras devem
constar num documento formal — politica de seguranca. Este documento deve ser de

conhecimento geral e estar escrita de forma clara e concisa.

Perante situacfes de acidentes, desastres naturais ou falhas técnicas e como forma de
minimizar os impactos dos danos que podem afectar uma organizagdo, € importante uma
atitude pro-activa, ou seja, definir um plano de seguranga: contingéncia (reposicéo,
recuperagdo), dispor da existéncia de mecanismos que assegurem a sobrevivéncia das

organizac0es face a tais situacoes.
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Capitulo 2: Auditoria Informatica

1 Enquadramento

Como viu-se no capitulo anterior a seguranca informatica deve ser vista como um processo
devido sobretudo as mudangas que constantemente ocorrem no mundo das tecnologias e que
influenciam o comportamento das organizacdes. Essa rapida evolucdo das tecnologias e a
dependéncia cada vez maior das mesmas por parte das organizacdes leva a uma necessidade
cada vez maior de controlo, ou seja, uma revisdo periodica a um sistema informatico, que se

materializa através de uma auditoria informatica.

Esta que constitui, com efeito, objecto de discusséo, neste capitulo. Para isso comega-se por
definir a auditoria informatica, passando pelas suas estratégias, objectivos e, apresentando
ainda alguns testes a ter em conta numa auditoria e por fim refere-se a alguns padrdes

internacionais para realiza¢do de auditorias.

2 Conceito da auditoria informatica

Para Il Tec (1993), a auditoria informatica define por uma “analise exaustiva de
funcionamento de um centro de processamento de dados e do seu ambiente”. Por seu lado,
Carneiro (2004: 21) afirma que “ (...) a auditoria informética é um conjunto de

procedimentos e de técnicas para avaliar e controlar total ou parcialmente um sistema
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informético”. Partindo destas duas defini¢cdes, pode-se concluir que a auditoria permite
analisar, validar e avaliar o grau de proteccdo do sistema informatico em todos 0s seus
aspectos, verificar a conformidade com os objectivos e politicas da organizacdo, ou seja,
verificar se as regras, normas e procedimentos estabelecidos na politica de seguranca, estéo
sendo aplicadas no dia-a-dia da organizacdo. Sendo assim, a auditoria permite a uma
organizacéo clarificar o que esta na base das vulnerabilidades e ajuda na tomada de accdes
que permitem colmatar as mesmas. Ou alids, conforme afirma Mamede (2006: 416) “a
auditoria faz parte integrante do processo de seguranca na organizacdo, na medida em que
permite avaliar a implementacao da politica de seguranca e identificar lacunas e omissdes na

mesma, permitindo a introducéo de alteracdes e ajustes na mesma (...)".

A auditoria informatica segundo Carneiro (2004: 17) apresenta os seguintes objectivos:

e inventariar e avaliar os meios fisicos e as tecnologias adequadas a recolha e
processamento dos dados necessarios & obtencdo das informagdes necessarias;

e examinar a existéncia de controlos apropriados e avaliar a sua eficacia;

e concluir sobre a qualidade e a utilidade da informacéo obtida;

e garantir a montagem e adequacdo de procedimentos e sistemas de controlo que
assegurem a seguranca do Sl na sua relacéo directa com os materiais informaticos
(hardware e software).

Contudo, a concretizacdo destes objectivos exige ndo s6 a definicdo de metodologias e
técnicas especificas, mas € preciso também que o auditor disponha tanto de conhecimentos
técnicos como de algumas aptiddes como destaca este mesmo autor (idem) a honestidade,
objectividade, aptiddo critica, capacidade de andlise e sintese, flexibilidade, comunicagdo
com clareza, tendéncia a actualizagdo dos conhecimentos, possibilidade de compreender
rapidamente, capacidade de iniciativa e criatividade. A recolha de informacdo pode ser feita

recorrendo a varias estratégias, conforme descreve o ponto seguinte.

3 Estratégias da auditoria

A implementacdo de uma auditoria exige que seja antecedida pela criagdo de um ambiente
propicio para tal. De igual modo, a recolha de informacdes, que pode vir de diversas formas
e fontes, deve levar em conta uma escolha adequada de estratégias. Neste sentido, Carneiro
(2004) destaca as seguintes estratégias para a realizacdo de uma auditoria: questionarios,

entrevista e checklist.
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3.1  Questionario

Os questionarios sao técnicas de recolha de informacéo e consistem numa série ordenada de
perguntas, podendo ser respondidas sem a presenca do auditor. Segundo o0 pensamento de
Gil (1999: 70) o questionario “corresponde a elaboracdo de um conjunto de perguntas com o

objectivo de verificacdo de determinado ponto de controlo do ambiente computacional”.

De acordo com Carneiro (2004: 72) os questionarios devem ser “cuidadosamente elaborados
quer em conteddo quer no que se refere a forma, é muito aconselhavel que estes
questionarios sejam muito especificos para cada situagdo”. Tudo isso, para que seja de facil

entendimento por parte do auditado, podendo assim obter as respostas que se pretende.

Gil (1999) afirma ainda que o facto dos questionarios poderem ser aplicados a distancia,
podem estar sujeitos a interpretacdes subjectivas, contudo este tipo de estratégia possibilita
um diagndstico para depois obter maiores niveis de detalhes, quando a sua aplicacdo se faz

juntamente com outras técnicas como a entrevista.

3.2 Entrevista

A entrevista constitui um outro instrumento de recolha de informacao e baseia em questdes,
previamente preparadas, em que o entrevistado na presenga do entrevistador responde,
podendo ser entrevistas abertas ou fechadas. Conforme afirma Carneiro (2004) as entrevistas
assumem de duas formas: uma em que o entrevistador utiliza um método pré-estabelecido, as
questdes estdo estruturadas e com finalidades bem definidas e, outra em que o entrevistado
fornece todas as informagfes mediante um tema proposto pelo entrevistador, é a entrevista

semi-dirigida, em que o entrevistado tem liberdade para expor as suas ideias.

Segundo Ferreira et al (2001) as modalidades de entrevistas podem ser: contacto pelo
correio, contacto telefonico e contacto directo. A remessa de carta via correio normalmente
ndo e propriamente considerada uma entrevista, mas faz-se necessario quando o universo é
muito grande e disperso geograficamente, reduzindo custos mas o nimero de respostas €

muito baixo dificultando a analise dos resultados obtidos.
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O contacto telefonico é utilizado quando se pretende abranger um grande nimero de pessoas
num curto espaco de tempo, deve variar entre 30 a 15 minutos, sendo o ideal de apenas 15

minutos.

Nas entrevistas de contacto directo se pode beneficiar de aspectos importantes para
estabelecimento do ambiente propicio para trocas de informacdo, aspectos esses que nédo
estdo presentes nos dois tipos de entrevista acima citados, como a observacdo do

entrevistador das reac¢des ndo verbais do entrevistado e o calor humano.

Neste ultimo caso, o entrevistador devera ter habilidade de criar um clima de confianca e
cooperacdo mutua através de um contacto amistoso com o auditado. As entrevistas devem
ser previamente preparadas e o auditor ndo deve influenciar o sentido das respostas, pois esta
constitui a forma de complementar a informacao fornecida na aplicacdo dos questionarios e,
por isso, um dos momentos em que o auditor obtem informacdo relevante para o seu

processo de analise.

3.3 Checklist

De acordo com Carneiro (2004) as Checklist sdo conversas informais ou conjunto de
perguntas de formulagdo flexivel que conduzem o auditor a respostas coerentes que
permitem uma correcta descri¢do dos pontos fracos e fortes. Igualmente como as entrevistas,
as checklists complementam as informacdes fornecidas pelos questionarios. O mesmo autor
(idem: 73) afirma que “regra geral, as checklist devem ser respondidas oralmente, pois

podem fornecer contetidos mais individualizados e mais ricos do que as outras formas”.

Apesar da decisdo para realizar uma auditoria, depender das circunstancias especificas de
cada organizacao, P.Silva et al (2003) afirma que se deve escolher a altura adequada para a
realizacdo de uma auditoria de seguranca e aponta algumas possibilidades nomeadamente:
aquando da nomeacdo do responsavel pela seguranca; apds a implementacdo de medidas de
seguranca; com regularidade temporal e ainda em outras situacGes de testes pontuais. A

auditoria pode ser interna ou externa como a seguir se descreve.
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4  Auditoria interna e auditoria externa

O processo de realizacdo de uma auditoria é tanto complexo, quanto maiores forem 0s
ambientes organizacionais, com muitos postos de trabalho, com redes muito complexas, etc.
Para Carneiro (2004) uma auditoria pode ser realizada por recursos internos, sdo 0s
funcionarios da organizacdo a ser auditada (auditoria interna) como por consultores externos,
que sdo as entidades que ndo pertencem a organizacdo auditada e normalmente com
dedicacdo exclusiva em firmas de auditoria (auditoria externa). O mesmo autor (idem: 8)
afirma que a auditoria interna tem por funcdo auxiliar a equipa de gestdo no seu
desempenho, enquanto que, a auditoria externa € realizada normalmente quando se pretende
“uma maior objectividade relativamente a auditoria interna, devido a um maior

distanciamento entre auditores e auditados”.

Comparativamente com a auditoria externa, a auditoria interna segundo Ferreira et al (2001)
apresenta algumas vantagens as quais podemos sublinhar algumas: ndo sdo tdo perceptiveis
aos funcionarios quanto as auditorias externas; sdo mais econémicas, pois neste caso, 0S
auditores ja conhecem o sistema a ser analisado; actuam muito rapidamente nos casos de
emergéncia; sdo fortes fontes de consulta actualizada; constituem ponto de apoio e base para

as auditorias externas; entre outros.

Apesar de todas as vantagens da auditoria interna mencionadas, Mamede (2006) afirma que
as melhores auditorias sdo realizadas por auditores externos sem quaisquer ligagdes ao
ambiente da organizagdo, por estarem menos sujeito a influéncia de subjectividade na

producdo dos resultados do processo.

Quer no caso da auditoria interna, como no da auditoria externa, segundo este mesmo autor
(idem), é importante que a equipa dos auditores seja imparcial, ou seja, ndo deverdo existir
problemas de relacionamento pessoal entre os auditores e os auditados para ndo interferir nos

resultados do processo e possam traduzir a realidade da organizacao.

O recurso a auditoria interna e a auditoria externa em simultdneo denomina-se, segundo
Ferreira et al (2001), de auditoria articulada, esta que constitui numa mais rica forma de

recolher informacGes sobre o sistema informatico de uma organizacéo.
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Conforme afirma Carneiro (2004: 114) “a auditoria da seguranca do sistema pode referir-se a
seguranca global de toda a instalagdo ou a seguranca de uma area particular e denomina-se
entdo seguranca especifica”. Isto quer dizer que, de acordo com as necessidades de cada
organizacao se pode fazer uma analise especifica a cada area, ou entdo, pode ser feita uma
analise completa e exaustiva de todo o sistema informatico. Este tltimo, como afirma P.Silva
et al (2003), por ser mais abrangente, demora mais tempo e é também mais dispendioso,
podendo os resultados deste tipo de auditoria ser bastante volumosos, mas é importante que
sejam resultados Gteis. Tendo em conta as diferentes possibilidades de testes e auditoria,
entende-se aqui fazer referéncia a trés areas principais, que de certa forma acabam por
abranger os recursos (l6gicos, fisicos e humanos) que devem ser examinados/analisados no

decorrer de uma auditoria informaética.

5 Principais areas da auditoria informatica

5.1 Auditoria em seguranca fisica

A segurangca fisica, uma das areas a ser analisada numa auditoria informatica, possibilita aos
auditores verificar a conformidade dos procedimentos, medidas e principios utilizados com
os especificados pela politica de seguranca referente aos recursos fisicos. Carneiro (2009:
183) afirma que “esta auditoria avalia as protec@es fisicas de dados, programas, instalagdes,
equipamentos, redes e suportes, e considera também a integridade fisica dos utilizadores, por
exemplo, condicdes de trabalho, medidas de evacuacéo, alarmes e saidas alternativas”.

Aquando da realizacdo de uma auditoria na seguranca fisica, de acordo com Mamede (2006)

deve ser levado em consideracdo um conjunto de tarefas, as quais se destacam:

e verificacdo dos sistemas de energia: deverdo verificar se existem sistemas de
alimentacdo e proteccdo adequados; se os equipamentos criticos dispdem de sistemas
de alimentacdo ininterrupta de energia eléctrica que suportam o seu funcionamento
por um determinado periodo de tempo; se o0s ndo criticos estdo ligados a

estabilizadores de corrente eléctrica;

e verificacdo das condi¢des ambientais: devem ser verificadas as condi¢cdes ambientais

nas salas onde residem o0s equipamentos informaticos, ou seja, se existem
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mecanismos que permitem controlar quer o calor, quer a humidade e se existem

sistemas de alerta em caso de alteracdo das condicGes ideais;

e verificacdo dos controlos de acesso fisico: deverdo ser auditados aspectos tais como
verificar se as salas dos equipamentos informaticos e particularmente os dispositivos
criticos dispdem de controlos de acessos adequados, permitindo 0 acesso as mesmas

apenas pessoas autorizadas;

e verificagdo da existéncia de equipamentos e de planos de emergéncia: desses
equipamentos deverdo constar os extintores, alarmes de fogo e intrusdo e, ainda

deverdo verificar se tais equipamentos sdo regularmente testados;

e nivel de monitorizacdo fisica das localizacbes: os auditores deverdo verificar a
presenca de guardas, sistemas de video-vigilancia, sensores de portas, sistemas de

registos que permitam controlar as entradas e saidas;

e cablagem e montagem de elementos fisicos: verificar em todas as areas onde existem
equipamentos se os cabos estdo montados de forma organizada e com a devida
identificacdo e certificar-se de que os mesmos encontram-se em locais de acesso

controlado, para evitar a indisponibilidade dos servigos.

5.2  Auditoria em seguranca légica

Grande parte dos ataques é realizada a nivel das aplica¢6es e dos dados, dai a necessidade de
serem verificados periodicamente os aspectos referentes a manutencdo da seguranca logica,
ou seja, validar e avaliar se os varios aspectos referentes a seguranca logica existem e se
estdo em conformidade com os procedimentos definidos pela politica de seguranca da
organizacdo. Quando se pretende efectuar uma auditoria de seguranga légica devem ser

considerados varios aspectos, 0s quais passamos aqui a fazer referéncia.

O controlo de acesso € um dos aspectos importantes a ter em conta nesta auditoria e segundo
Fegundes (2004) é o ponto mais suscetivel a falhas. Para Dantas (2010) o objectivo do
controlo de acesso € “(...) proteger dados, programas e sistemas contra tentativas de acesso
ndo autorizadas feitas por usuarios ou outros programas”. Nesse sentido, a auditoria de

controlo de acesso logico permite identificar e reduzir falhas de acesso aos recursos. Este
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mesmo autor acrescenta alguns procedimentos a ter em conta neste tipo de auditoria, tais
como “(...) utilizar software de controle de acesso; desabilitar as senhas de ex-funcionarios;
ndo armazenar senhas em log; desabilitar contas inativas (...)”. Pode-se afirmar, neste caso,
que o auditor tem a tarefa de analisar como é feita a gestdo das contas dos utilizadores, desde
0 momento da sua criacdo, respeitando os requisitos de seguranca definidos até a sua

desactivacéo, verificando se apenas utilizadores autorizados possuem acesso ao sistema.

Apesar de hoje estar a ser utilizados outros métodos de autenticacdo e controlo de acesso,
tais como o método de biometria, 0 método mais utilizado, segundo Carneiro (2009), € o de
password, neste particular, deverdo ser verificadas se as politicas para a sua definicdo e
utilizacdo estdo sendo aplicadas de acordo com as normas e padrdes definidos pela
organizacdo. Torna-se assim necessario considerar que ndo é suficiente apenas a utilizacdo
de sistemas de password, mas é igualmente importante que numa rede de computadores, as
politicas existentes evitem que as password sejam faceis de adivinhar pois, como Mamede
(2006: 439) argumenta, “uma palavra-passe fraca é o suficiente para ultrapassar com sucesso
por todas as configuracOes seguras de servidores, actualizagbes de sistemas e regras de

firewall muito apertadas”.

Para detectar tentativas de acesso ndo autorizado a um sistema P.Silva et al (2003) afirmam
que devem ser realizados testes de intruséo, podendo ser realizados tanto do interior da rede
da organizacdo, como a partir da organizacdo. O auditor pode, num cenério mais realista,
assumir o papel de hipotético atacante, nesse caso ele ndo tem qualquer conhecimento do
sistema a testar ou, pode obter o conhecimento completo das caracteristicas do sistema a

analisar e consequentemente ird detectar maior nimero de vulnerabilidades.

Mamede (2006) afirma que devem tentar localizar todas as vulnerabilidades existentes
através dos acessos a servicos internos e ressalta que os pontos mais vulneraveis de acessos a
servigos internos sdo as ligagdes internet, modems activos, pontos de acesso sem fio e pontos
de acesso atraves de rede virtual privada, desta forma a auditoria deve ser alargada a todos

estes pontos, para evitar que elementos ndo confiaveis possuem acessos a recursos internos.

Para que tal acontece o mesmo autor (idem) destaca um conjunto de tarefas a serem

realizadas pelos auditores, nomeadamente: localizar os dispositivos que estdo visiveis e
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sujeitos a tentativas de intrusdo e suas vulnerabilidades directas, estes podem ser: routers,
switches, servidores, entre outros; verificar a existéncia de varias camadas de seguranga, se
firewall e outros dispositivos de seguranga encontram-se devidamente configurados e
actualizados, verificando a sua conformidade com as politicas definidas pela organizagéo;
pesquisar pontos de entrada que ndo sejam conhecidos, por exemplo, localizar a existéncia

de modems ndo autorizados na rede da organizacao.

O auditor deve ainda fazer uma auditoria as aplica¢cdes de uma organizacao, ou seja, verificar
se as aplicagdes dispdem dos requisitos e se sdo implementados de acordo com as politicas
de seguranca vigentes. Assim sendo, alguns aspectos deverao ser analisados especificamente
a politica de actualizacdo e a politica de controlo de acesso. Tendo em conta que as
aplicacdes disponibilizem acessos a dados, estas devem ser o mais seguro possivel, evitando
que informacgd@es criticas possam ser acedidas por entidades ndo autorizadas. Para evitar tal
risco, Carneiro (2004) refere a importancia de um controlo especifico que permite que

apenas utilizadores autorizados tenham acesso a func¢des concretas dentro das aplicacdes.

O software antivirus é outro aspecto importante a considerar numa auditoria de seguranca
I6gica, nesse caso, segundo Mamede (2006) o auditor deve verificar a sua correcta
utilizacdo, ou seja, verificar se 0 antivirus estd a executar-se normalmente; se o software
antivirus € actualizado regular e automaticamente; se todos 0s servi¢os desnecessarios estao

desactivados; se foram aplicadas todas as actualiza¢Ges ao sistema operativo.

Carneiro (2009: 187), argumenta que a continuidade das operagdes constitui um aspecto
importante que se deve considerar numa auditoria de seguranca, ou seja, para além de existir
0 documento sobre o plano de contingéncia, o auditor devera certificar de que este plano
funciona com as garantias necessarias e com idoneidade técnica “se é completo e
actualizado, se cobre os diferentes processos, areas e plataformas (...)”. Um outro ponto
fundamental a ser validado numa auditoria de seguranca, segundo o mesmo autor (idem), é a
existéncia de coOpias actualizadas dos recursos vitais, tais copias devem situar-se em locais

seguros e protegidas de acessos indevidos e devem possibilitar a reposigéo de sistemas.

Os computadores pessoais também considerados recursos tecnol6gicos da empresa devem

ser analisados no decurso de uma auditoria informatica. De acordo com Mamede (2006: 426)
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“0 objectivo de uma auditoria aos computadores pessoais € garantir que os controlos de
seguranca adequados estdo instalados e que as politicas definidas para os utilizadores estéo
em pratica”. Este mesmo autor considera os computadores pessoais como extensdes de
servidores e de rede da empresa e, por isso, se estes apresentam vulnerabilidades, também os

servidores e rede da organizacdo podem estar vulneraveis.

O mesmo autor aponta alguns aspectos que deverdo ser verificados neste tipo de auditoria
tais como: se a ferramenta antivirus estd instalada e actualizada; se existe um modem ou
qualquer outra forma de acesso externo ligado ao sistema; se a utilizagcdo de password no
computador pessoal estd de acordo com a politica de password da organizacdo; se o disco
rigido do computador contem informacao sensivel que deva estar armazenada num servidor
seguro; se no computador estdo instaladas ferramentas ou aplicagdes ndo autorizadas; se

existem condicdes de transportar o mesmo para fora das instalagdes em seguranca.

5.3  Auditoria em seguranca dos recursos humanos

Segundo a norma ISO/IEC 17799 o objectivo da seguranca de recursos humanos é reduzir
riscos de erros humanos, roubos, fraudes ou uso indevido das facilidades. Importa, nesse
sentido, referir que a auditoria de recursos humanos numa organiza¢do vem no sentido de
garantir estes objectivos, cabendo ao auditor fazer um levantamento exaustivo dos requisitos

da seguranca de recursos humanos e verificar se estes estdo sendo aplicados.

Um dos aspectos a verificar na auditoria em seguranca dos recursos humanos é a
possibilidade de ocorréncia de ataques tais como a engenharia social. De acordo com P.Silva
et al (2003: 129) “este teste tem como objectivo detectar o grau de vulnerabilidade da

organizacdo a ‘ataques sociais’”. S&o testes realizados com simples tentativas de recolha de
informacgdo pessoalmente, ou por telefone fazendo passar por terceiros, para ver até que

ponto os utilizadores dos recursos das TI estdo sensibilizados para aspectos de seguranca.

Faz sentido, neste particular, considerar situagdes como a deficiente qualificacdo, omissdes e
descuidos dos recursos humanos, apontadas por Carneiro (2009), como aspectos a serem
analisados numa auditoria. Assim, torna-se necessario ao auditor verificar se estdo

estipulados nas politicas de seguranca da organizagdo programas de sensibilizacdo e
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formacdo e se os mesmos estdo sendo realizados, estimulando atitudes técnicas e de

responsabilidade individual.

Mamede (2006) refere & necessidade da auditoria aos administradores dos sistemas, pois
muitas vezes, por existir muita concentracdo de fungOes, esta sobrecarga pode levar ao
incumprimento de algumas funcdes referentes a praticas de seguranca da organizacao.
Convém neste caso, segundo este autor (idem: 429) verificar pontos como por exemplo
“criacdo de novas contas de acesso, alteracdo de privilégios de acesso e de palavras-passe,
verificar as politicas de gestdo de palavras-passe fracas e por todas as que ndo estdo em

conformidade com o estabelecido na politica de seguranca (...)”

Um outro ponto também importante a ser considerado nesta auditoria, para Carneiro (2009) é
a existéncia de segregacao de funcbes para impedir que perante a pratica de uma fraude por
parte de um colaborador, ndo Ihe seja possivel oculta-la. Este autor (idem: 59) afirma que “a
auséncia ou inadequacdo da segregacdo de funcdes aumenta o risco da ocorréncia de

transaccdes erroneas, de alteracBes imprdprias e de danos em recursos computacionais”.

6 Alguns padrdes internacionais de auditoria informéatica

6.1 CobiT

ISACA define CobiT como um conjunto de ferramentas de apoio que permite aos gestores
definir uma politica, com base nas boas praticas, para controlo de TI, por outras palavras,
ajuda a controlar e compreender beneficios e reduzir os riscos associados a utilizacdo das TI.
E aceite internacionalmente como guia de boas préticas, ou seja, um modelo de referéncia
para melhorar o controlo da utilizacdo das Tl numa organizacdo e ajuda na atenuacdo dos
riscos correspondentes. Pedro (2005) compartilha da mesma ideia e afirma que “o Cobit é

um modelo orientado para a gestéo das tecnologias de informagao”.

Partindo desses dois conceitos, podemos pois afirmar que o CobiT oferece um conjunto de
processos baseado nas melhores praticas que se destina a apoiar tanto os gestores TI, assim

como para os auditores de um Sistema de Informacé&o.
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Fegundes (2004) afirma que o “CobiT esta orientado para auxiliar trés audiéncias distintas:

e Gerentes que necessitam avaliar o risco e controlar os investimentos de Tl em uma
organizacéo;

e Usuarios que precisam ter garantias de que os servi¢os de Tl que dependem os seus
produtos e servicos para os clientes internos e externos estdo sendo bem gerenciados;

e Auditores que podem se apoiar nas recomendacgdes do CobiT para avaliar o nivel da
gestdo de TI e aconselhar o controle interno da organizacao.

Apesar destas trés audiéncias encontrarem-se interligadas, é sobre este Gltimo que, em
particular interessa aqui referir, ou seja, 0 que se pretende e referir ao CobiT como um
padrdo das melhores praticas para a realizacdo de auditorias, constituindo assim numa

ferramenta importante para auxiliar uma organizacao na gestdo controlada das suas TI.

A visdo deste modelo, segundo Pedro (2005), * (...) sustenta que a sobrevivéncia das
organizagOes depende da gestdo efectiva da informacdo e da tecnologia”. Gestdo essa, que
conforme afirma o mesmo autor estd associada a quatro problemas: o aumento da
dependéncia das organizacdes relativamente as TIC; o aumento das vulnerabilidades e
ameacas, a que as organizacdes que lidam com as TIC estdo sujeitas; escala de custos com o
Sl (Sistemas de Informacéo), ou seja, 0s investimentos cada vez maiores que as organizagoes
de diferentes sectores fazem nas TIC; o grande potencial associado a utilizacdo adequada das

TIC em todos 0s processos organizacionais.

Segundo Ferreira et al (2001), CobiT encontra-se estruturado em quatro dominios:

e planeamento e organizacdo que € a fase do planeamento estratégico das TIC de

acordo com a estratégia da organizacéo;

e aquisicdo e implementacdo, ou seja, ap6s o planeamento identificam-se as solucdes e

procede-se a sua execucdo, controlando as mudancgas que constantemente ocorrem;

e entrega e suporte, 0 objectivo aqui é fornecer servicos eficientes, mas é importante
assegurar que o sistema continue a funcionar a um nivel desejado e de forma

continua mesmo perante situacdes de desastre;

e monitorizagdo e avaliacdo que consiste na verificacdo de todos oS processos e na

avaliacdo da adequacdo dos controlos internos.
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Cada dominio é constituido por um conjunto de processos que auxiliam o0s gestores e
auditores no controlo das TIC. Contudo convém aqui salientar que o CobiT ndo é uma
solugéo pronta, devido a sua flexibilidade ele pode ser adaptado consoante as necessidades
de cada organizacéo, dependendo das actividades sobre as quais se pretende ter o controlo.

O CobiT apresenta inumeras vantagens entre os quais ISACA destaca 0s seguintes:

ajuda os gestores a alinhar o0s seus objectivos com os da organizagao;
e possibilita aos gestores uma visdo mais alargada sobre o papel/importancia das TIC;

e ajuda os gestores na aplicagdo das melhores préticas, através de um conjunto de

ferramentas que auxiliam uma gestdo mais flexivel das TI;

e ajuda na redugéo dos riscos.

6.2 COSO

Segundo Cocurullo (2004) citado por Rego et al (s.d.) “o sistema C.0.S.0. auxilia na
identificacdo dos objetivos essenciais do negdcio de qualquer organizacao e define controle
interno e seus componentes, fornecendo critérios a partir dos quais os sistemas de controle
podem ser avaliados”. Por seu lado, Pedro (2005) afirma que COSO ¢é “um modelo de gestédo
de risco empresarial (...) que pode ser Util para o desenho e enquadramento da auditoria das
tecnologias de informacdo e comunicacdo”. Pode-se entdo afirmar que este € mais um
método que fornece recomendagdes de como avaliar e melhorar os sistemas de controlo
tendo por base a gestdo dos riscos empresariais, podendo a organizagao estar mais capacitada

para lidar com as incertezas e ter um sistema de informacao mais fiavel.

Para Rego et al (s.d) o modelo COSO define o controlo interno como sendo um processo,

constituido por cinco sub-processos:

e ambiente de controlo (base para todos os outros componentes de controlo interno,

fornece disciplina e estrutura);
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e avaliacdo e gestdo de risco (identificacdo e priorizagéo dos riscos que podem por em

causa o alcance dos objectivos pré-definidos);

e actividades de controlo (sdo as actividades que tém por objectivo a redugéo de riscos,

quando executadas de forma adequada);

e comunicagdo e informagdo (a comunicagdo, podendo ser formal ou informal,

constitui o fluxo de informacédo dentro da organizacao);

e monitorizacdo (é a parte da avaliacdo e supervisao dos controlos); no fim de cada um

desses cinco sub-processos deve-se proceder a uma avaliagdo dos mesmaos.

Segundo Rego et al (s.d.) o modelo COSO apresenta a grande vantagem de oferecer uma
solucdo ideal para o processo de gestdo de riscos das organizacles, ja que este baseia na
gestdo de risco. Este modelo ultrapassa o enfoque tradicional que baseava na avaliacdo
abrangente dos controlos e assenta numa auditoria baseada em riscos. Uma auditoria
centrada em risco é mais eficaz que auditoria centrada apenas nos controlos, pois o auditor
nesse caso pode direccionar o seu trabalho directamente para areas de maior risco, em vez de
identificar os controlos. A finalidade da auditoria baseada em riscos ¢ o de antecipar e
prevenir os riscos, ou seja, ha todo um processo de levantamento da informacdo que permite

0 auditor identificar os riscos e as formas de mitigar tais riscos.

De acordo com Pedro (2005) “a gestdo de risco empresarial permite aos gestores lidar
eficazmente com a incerteza e risco associado, melhorando a capacidade de criar valor”. No
entendimento de COSO o objectivo de qualquer entidade é criar valor, mas para isso esta
sujeito a riscos, porque existem as incertezas. A gestdo de risco capacita uma organizagéo a

estar preparada para as incertezas.

6.3 ISO

ISO/IEC 17799 também denominado de Cddigo de Boas Praticas para a Gestdo da
Seguranca da Informacdo, segundo P.Silva et al (2003) definem por um padréo

internacional, dedicado a seguranca da informacdo, constituido por um conjunto de
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orientacdes que visam contribuir para a definicdo e manutencdo de um determinado nivel de

seguranca das organizacgdes, dos seus colaboradores, instalacGes e sistemas de informacéo.

Ferreira et al (2001) defendem que o ISO/IEC 17799 tem como objectivo permitir que
organizag0es que cumprem a norma demonstrem publicamente que podem resguardar
principios, tais como a confidencialidade, integridade a disponibilidade das informacdes de
seus clientes. Isto acontece através do estabelecimento de codigos de boas praticas para a
gestdo da seguranca da informacdo e da disponibilizacdo de instrumentos para a
implementacdo de seguranca da informacéo de acordo com caracteristicas de cada empresa.

Para a concretizacdo dos processos de gestdo de seguranca da informacgdo, esta norma
internacional, segundo P.Silva et al (2003) encontra-se organizada em dez capitulos com o

objectivo de abarcar os diferentes tdpicos ou areas de seguranga:
e Politica de seguranca;
e Seguranga organizacional,
e Controlo e classificacdo de bens;
e Seguranca do pessoal;
e Seguranga fisica e ambiental;
e (Gestdo das comunicagdes e das operagoes;
e Controlo de acessos;
e Desenvolvimento e manutencéo de sistemas;
e (Gestdo da continuidade do negocio;

e Conformidade.

Esta estrutura mostra a abrangéncia desta norma, o que significa que ela possui implicacdes
na organizagdo como um todo. Nota-se ainda que o 1ISO nédo aponta medidas especificas para

cumprir os requisitos especificos de seguranca, mas fornece uma base comum, ou seja,
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oferece sugestdes de seguranca que apontam para niveis de seguranca extremamente

elevados, os quais devem ser adaptados as reais necessidades de cada organizacao.

Ferreira et al (2001) argumentam que esses dez capitulos sdo o resumo de cento e vinte e
sete orientagfes de seguranca que permitem identificar os controlos de seguranca
apropriados para a organizacdo ou areas de responsabilidade. Igualmente, estes autores
referem a importancia do ISO/IEC 17799 e afirmam que as suas orientagdes permitem ainda
a uma organizagdo construir de forma muito rapida uma politica de seguranca baseada em
controlos de seguranca eficientes, para além de permitir a conscientizagdo sobre seguranca

para os funcionarios, plano de continuidade dos negocios.

7  Consideracoes finais

Chegado a esta parte, pode-se afirmar que a auditoria resume num conjunto de
procedimentos que permite verificar a aplicacéo e eficacia de controlos apropriados, ou seja,
verificar se uma organizacao possui as praticas de seguranga no seu sistema informatico e se
as mesmas estdo em conformidade com as regras e procedimentos existentes na politica de
seguranca da organizacao. Apesar da auditoria ser de grande importancia no desempenho de
um sistema informatico, as actividades desta ndo devem ser excessivas para ndo interferir no

funcionamento da organizacao.

Quanto a realizagdo de uma auditoria, nota-se que ela pode ser interna ou externa. No
primeiro caso € realizado por recursos da propria organizacdo, no segundo caso a auditoria é
realizada por auditores externos e que normalmente ndo tém nenhum vinculo com a
organizacdo auditada. Tanto a auditoria interna como a externa pode-se realizar, recorrendo a

varias estratégias as quais destacam-se 0 questionario, a entrevista, checklist.

Em suma, pode-se afirmar que perante um mundo tecnoldgico cada vez mais complexo e
dindmico que se vive hoje, torna-se necessaria uma mudanca de cultura nas organizagoes,
adoptando medidas de controlo que garantem a seguranca do seu sistema informatico. Surge
dai a importancia da pratica da auditoria como meio fundamental para implementar controlos

adequados por forma a acompanhar este dinamismo e reduzir os riscos a ele inerentes. Esta
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pratica ¢ feita tendo por base varios padrdes internacionais, os quais foram destacados neste
estudo trés desses padrdes a saber: CobiT, COSO e ISO.
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Capitulo 3: Seguranca Informatica nas escolas
secundarias da cidade da Praia

1 Enquadramento

Este capitulo é o resultado daquilo que foi a parte empirica realizada nas escolas secundarias
da cidade da Praia, tendo como propoésito conhecer a realidade da seguranca informatica
nestas escolas, ou seja, analisar e fazer uma avaliacdo das praticas da seguranca informatica

levada a cabo nas mesmas.

No intuito de associar 0s conceitos sobre a seguranca e auditoria informética e a sua
aplicacdo pratica, foi desenvolvida uma lista de aspectos a serem verificados junto das
escolas secundarias da cidade da Praia. De ressaltar ainda que teve-se como suporte, por um
lado, os varios aspectos que se devem ter em conta numa auditoria, como ja foi aqui referido
no capitulo anterior e, por outro, baseia-se num modelo apresentado pela 1SO 17799 do qual

seleccionou-se as que podem ser aplicadas a realidade das escolas secundarias.

Cumpre sublinhar, ainda, que perante esse proposito, continua-se com a firme convic¢do de
que a metodologia que tinha-se delineado na parte introdutéria deste trabalho, sobretudo no
que toca aos métodos e técnicas de recolha de dados, é capaz de permitir obter dados

importantes, objectivos e verificaveis.
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2 Caracterizacao da amostra

Optou-se por uma amostra constituida pelas escolas secundarias da cidade da Praia. De um
universo de 10 escolas secundérias, foram extraidos aleatoriamente 80%, para o efeito da
aplicacdo da checklist. De referir ainda que a checklist foi aplicada aos responsaveis pela

area de informatica de cada escola.

3 Infra-estrutura das TIC

Compreender a estrutura das escolas em termos das tecnologias, ajuda a situar-se para
melhor analisar os principios de seguranca informética vigentes nas mesmas. A tabela
seguinte apresenta a caracterizagdo da infra-estrutura tecnolégica das escolas em estudo que,

como se pode ver, estdo representadas com a designacéo ficticia de letras alfabéticas.

Escolas
Designacgéo A B C D E F G H

Numero de computadores/estacédo de trabalho 50 78| 45 50| 55| 45 50| 40
Numero de servidores 1 2 2 1 1 1 1 1
Numero de router 1 1 2 2 1 2 2 1
NUmero de switch 5 2 2 1 2 2 1
NUmero de hub 5 1 1 2
Numero de impressoras 3 5 3 4 2 3 4 2
Numero de gerador 1 1 1
NUmero de UPS 41 101 20 9 7 5 9 5
Numero técnicos especializados na area das TIC 3 2 2 1 2 1 1 1
Escolas com ligac6es a internet Todas
As funcges suportadas pelas TIC Algumas

Tabela 1- Infra-estrutura das TIC

Da analise da tabela 1, constata-se que o numero de computador/posto de trabalho das
instituicOes situa-se num intervalo de 40 a 78. A maioria dispde de um unico servidor e 0
numero de switch e router varia entre 1 e 2 para ambos. Metade ndo tem hub e outra metade
dispde de 1, 2 ou 5. Todas as escolas tém 2 ou mais impressoras. Apenas 3 das escolas

possui um gerador e todas possuem 4 ou mais UPS. O nimero de técnicos especializados na
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area das TIC varia de 1 a 3 e apenas algumas funcGes das escolas sdo suportadas pelas TIC,

enquanto que todas as escolas ja dispdem de ligacéo a internet.

A infra-estrutura das TIC esta relacionada com vérios factores nomeadamente a dimenséo
das escolas, algumas com apenas uma sala de informatica; as actividades que sdo suportadas
pelas TIC, pois o que podemos verificar € que muita informagdo ainda encontra-se em
formato analdgico e muitas funcdes ndo passam pelas TIC, pois muitas das escolas ainda ndo
dispdem de meios para o fazer. Um aspecto positivo a ser ressaltado € a disponibilizacdo da
internet em todas as escolas o que reveste num ganho significativo, ndo sé para professores e
alunos como uma poderosa ferramenta para pesquisas e estudo devido ao seu volume de
informacdo disponivel e a facilidade de acesso, possibilitando a constru¢do do conhecimento
mas também para a escola de um forma geral pela por disponibilizar a informac&o a qualquer

momento, permitindo o contacto a distancia com o mundo.

4  Apresentacdo dos resultados e a sua respectiva discussao e

analise

Como se pode constatar no anexo a checklist encontra-se dividida nas seguintes partes:
seguranga fisica, 16gica, de recursos humanos, politica e plano de seguranga, estrutura essa,
que permitiria conhecer a realidade da seguranca informatica das escolas secundérias da
cidade da Praia, pelo que passa-se de seguida a apresentar e analisar os resultados das

informacdes recolhidas.

4.1  Seguranca fisica

O primeiro ponto que questionou-se foi o controlo de acesso fisico. Assim, comegou-se por
verificar se as escolas dispdem de mecanismos de controlo de acesso fisico e ficou-se a saber
que a totalidade delas possuem como mecanismo de controlo de acesso fisico guardas nas
entradas. Igualmente, como mecanismo de controlo de acesso dentro da organizagdo, mais
precisamente em locais onde estdo instalados os equipamentos criticos, todas as escolas

afirmam que sdo utilizadas apenas fechaduras nas portas, para impedir 0 acesso a pessoas
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ndo autorizadas. Um aspecto que se verificou em quase todas as escolas é que as salas de

informatica tem portas gradeadas, reforcando assim a seguranca fisica.

Contudo, o controlo de acesso fisico ndo pode resumir-se apenas a guardas nas portas, mas
apesar dos poucos recursos de muitas das escolas, nunca é demais reforcar a seguranga com
outros requisitos para aquelas escolas cujas condi¢des Ihe permitem, podendo optar por
medidas adicionais para garantir o controlo de acesso tais como camaras de video-vigilancia,

leitor de cartGes magnéticos, etc.

O que se pode dizer a esse respeito € que a entrada da organizacdo o guarda deverd estar a
tempo inteiro e, exigindo identificacdo sempre que uma pessoa deseja ter acesso a
organizacdo e que esta pessoa seja acompanhada dentro da organizacdo por alguém

responsavel por este servico.

Referente a seguranga dos equipamentos a totalidade das escolas defende que estes estdo
localizados em zonas seguras, ou seja, as salas dos computadores e demais equipamentos séo
de acesso apenas a pessoas autorizadas e quando ndo estdo sendo utilizadas, as portas destas

instalacdes sdo sempre fechadas em seguranca.

Entretanto, perguntado se estdo definidos os requisitos de seguranga das condigOes
ambientais, ou seja, se existe monitorizacdo das condicdes ambientais para proteger 0s
equipamentos do calor, humidade, poeira, entre outros aspectos que possam prejudicar o
bom funcionamento dos equipamentos, apenas 25% afirmam que existem essas condicdes,

enguanto que 75% afirmam que ndo, como se pode ver no grafico que se segue.

69/99



Seguranca Informatica

W Nao

Sim

Gréfico 1 — Monitorizacao das condigGes ambientais

O que se pode notar é que a instalacdo dos equipamentos, muitas vezes, ¢ feita de acordo
com as condigdes fisicas de cada instituicdo, relegando as questfes de seguranga para 0O
segundo plano. Contudo, as salas onde estdo alojados 0s equipamentos devem estar
climatizadas, com ar condicionado, arejamento, existindo assim condi¢cdes para impedir a

poeira, a humidade ou outro factor que possa causar algum dano nos equipamentos.

Quis-se saber se existe um controlo adicional de seguranca para os equipamentos criticos,
em situacdes de emergéncia tais como incéndio, inundacao, etc, e teve-se a oportunidade de
verificar que todas as escolas dispdem extintores para proteccdo contra incéndio, contudo
como nos ilustra o gréafico seguinte, em 75% das escolas ndo sdo efectuados testes
regularmente nos equipamentos de emergéncia, 0 que constitui a nosso ver um aspecto que
carece de melhorias, pois assim como adquirir equipamentos, € igualmente necessario

habilitar os colaboradores de conhecimentos necessarios para a sua correcta utilizagéo.
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Gréfico 2 — Realizacéo de testes nos equipamentos de emergéncia

Para casos de falhas de energia, € importante que as escolas estejam munidas de
equipamentos que impecam a indisponibilidade dos seus servigos criticos. Para isso,
questionou-se aos responsaveis informaticos nas escolas da existéncia de geradores e de
sistemas UPS, pelo que ficou-se a saber que 63% delas ndo dispdem de um gerador, mas em
contrapartida grande parte, 87% das escolas, dispdem de um sistema UPS nos seus

equipamentos, como dédo conta os graficos seguintes.

B Ndo B Ndo

Sim mSim

. . . Gréfico 4 — Existéncia de sist UPS
Gréfico 3 — Existéncia de geradores rafico xistencla de sistema

No que toca a manutencdo dos equipamentos, os dados nos mostram que na totalidade das

escolas a manutencdo dos equipamentos é feita por técnicos especializados, contudo néo
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existem formas de registar falhas nos equipamentos (63%), de modo a que, por um lado, 0s
futuros problemas sejam mais facilmente resolvidos e, por outro, facilitar o trabalho de

posteriores pessoas que vierem a fazer o mesmo trabalho.

Apenas 12% das escolas dispdem de um servigco Help Desck, conforme nos mostra o gréfico
que se segue (de referir que esta percentagem refere a escola em que a NOSI — Nucleo
Operacional da Sociedade de Informagdo — comecou a informatizar os seus servicos e que
por isso, qualquer problema que tenha alguma ligacdo com as tecnologias € reportado para a
NOSi para a sua respectiva resolucdo). Entre as inimeras vantagens de um centro Help
Desck pode-se destacar o suporte, no momento exacto, em caso de qualquer problema

técnico, evitando, entre outros, por em causa o principio da indisponibilidade.

H Nao

mSim

Gréfico 5 — Existéncia de um centro Help Desck

4.2  Seguranca légica

Apesar de grande parte das escolas (75 %) afirmarem ter ja definidas as exigéncias
respeitantes ao controlo de acesso ldgico, mais precisamente as restricdes e permissdes de
acesso a servicos e a definicdo de password para cada utilizador, quase nenhuma delas (25

%) preocupa em documentar tais regras, conforme apresenta os seguintes graficos.
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Grafico 6 - Defini¢cdo das exigéncias de controlo Gréfico 7 — Estas exigéncias encontram-se
de acesso logico documentadas

Grande parte das escolas (75%) alega que ndo existem requisitos de seguranca em caso de
utilizacdo de sistemas novos, como por exemplo ter oportunidades de teste isolado dos

procedimentos operacionais, segundo consta no grafico que a seguir se apresenta.
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Gréfico 8 — Existéncia requisitos de seguranca em casos de utilizacdo de sistemas novos

Questionado se existe alguma auditoria interna para verificar se existe utilizagdo de software
ndo autorizado, a totalidade dos entrevistados alegam que ndo e ainda, como argumentam
por falta de recurso, os softwares utilizados ndo sdo licenciados, o que implica maior

vulnerabilidade para um sistema, em termos, por exemplo, de actualizagdes.
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Outro aspecto que verificou-se e que reveste de grande importancia na seguranca de um
sistema informatico de qualquer organizacdo refere-se a actualizacdo dos sistemas.
Conforme mostra o grafico que se segue, a maioria das escolas (75%) afirma que o0s seus
sistemas estdo sujeitos a actualizacGes, 0 que constitui um aspecto positivo pois, a ndo

actualizacdo dos sistemas é que 0s torna vulneraveis e sujeitos a diferentes tipos de ataques.

Ndo

HSim

Gréfico 9 - Os sistemas estdo sujeitos a actualiza¢des

Para a totalidade das instituicdes em estudo, existe um sistema antivirus actualizado, mas em
nenhuma dessas este sistema antivirus € centralizado. A existéncia de um software antivirus
actualizado para prevenir a entrada de virus no ambiente computacional, constitui um
aspecto positivo a ressaltar, se levar em consideracdo que a propagagdo de virus constitui,
sem davida, uma das grandes ameacas a um sistema informatico. Entretanto, para além de
actualizado, se este sistema for também centralizado, permitira um melhor controlo, podendo

a actualizacéo ser feita de forma automatica, a partir de um ponto Gnico.

Apenas 12% das escolas afirmam que realizam coOpias de seguranga, segundo consta no
grafico que se segue, contudo ndo existem especificacdes explicitas para o efeito, ou seja,
nédo existe nenhuma especificacdo formal sobre 0 que é que deve ser copiado, quando e quem
deve realizar essas copias. De referir que ter um sistema de backup funcional e completo de
toda a informagéo da organizacgdo seria a medida mais adequada, mas devido as exigéncias e
aos custos que este acarreta, nesse caso aquelas escolas em que 0s recursos ndo permitem,

poderiam optar por uma cépia de seguranca parcial. Por outras palavras, seria aconselhavel
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que adoptassem procedimentos simples nomeadamente seleccionar a informacao necessaria
para efeito de copias de seguranca que ficava guardada num disco externo, por exemplo, ou

outro local seguro.

B Nao
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Gréfico 10 — Realizagéo das copias de seguranca

Quanto a seguranca da rede informatica, metade das escolas, afirma que ainda nédo dispbe de
uma politica de seguranca de rede informatica e os equipamentos da rede ainda ndo estao
devidamente identificados com o nome, endereco, localizagdo e utilizador de cada
equipamento. Isso é importante porque por exemplo quando existe um computador na rede
com algum virus, ou se algum utilizador esta a praticar algum acto ilicito, os mecanismos de

controlo permitem identificar exactamente qual € o computador e onde esta localizado.
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Gréfico 11 - Existe uma politica de seguranca de controlo de acesso a rede

Quanto a utilizagdo da internet, a totalidade das escolas afirma ter ligacdo internet ao seu
sistema informatico, mas ao mesmo tempo, a maioria delas (75%) afirma que ainda ndo tém
definido os requisitos de seguranca para a utilizacdo da mesma. Se considerar a internet a
principal porta para entrada de virus ou outros softwares maliciosos num sistema, esta

deveria ser uma questdo a ter em conta nas melhorias a serem implementadas.

Os dados mostram ainda que 63% das escolas ainda ndo dispdem de um firewall ou um
servidor proxy para ditar as permissoes e restricoes na utilizagdo da internet nomeadamente
referente a conteudos ou sites a serem utilizados e consequentemente, ndo realizam
actualizacGes na lista negra (lista dos sites ou contetidos definidos como os que ndo podem

ser acedidos dentro da rede da organizagéo).
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Gréfico 12 - Definicao dos requisitos para a Graéfico 13 - Existe um firewall ou um servidor
utilizagdo da internet proxy

4.3  Seguranca de recursos humanos

Os dados recolhidos mostram que nenhuma das escolas abordadas dispde de programas de
formacdo ou alguma campanha de sensibilizagdo relativamente a questdes de seguranca
informatica. Convém aqui sublinhar a importancia de programas de formacao/sensibilizacao
dos recursos humanos para questfes de seguranca informatica, pois sao eles que interagem
directamente com as TIC no seu dia-a-dia e, por isso, deverdo estar
informados/sensibilizados como realizar tarefas quotidianas sem pOr em causa a seguranga
do sistema. A componente humana sem a devida formacdo, nesse caso, pode constituir uma
ameaca para o sistema podendo ter como consequéncias, por exemplo, a indisponibilidade

dos servicos, perda de algum dado relevante, entre outros.

Um exemplo dos aspectos a ser informado aos colaboradores, € a utilizagdo segura de
password, que como teve-se oportunidade de ver mais acima, apesar estarem definidos os
requisitos para a utilizacdo de password, na pratica isto ndo é uma realidade, pelo que 75%
das escolas afirmam que as regras para a utilizagdo segura de password ndo sdo tidas em

consideracao no dia-a-dia dos utilizadores, como se pode constatar no grafico que se segue.
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Gréfico 14 - Utilizacé@o segura de password

Quis-se também saber sobre a utilizacdo dos equipamentos, a0 que constatou-se que em
nenhuma das escolas existe a preocupacao de sensibilizar os utilizadores para uma utilizagao

segura dos equipamentos.

Um outro aspecto que verificou-se relacionado com a seguranca dos recursos humanos tem a
ver com a contratacdo e saida de recursos humanos da organizacdo. No que diz respeito a
seguranca referente ao recrutamento e saida de colaboradores da organizacdo, as
informacdes recolhidas mostram que nenhuma das escolas especifica 0s requisitos para o
recrutamento de novos colaboradores. Quanto a seguranca quando um colaborador abandona
a organizacao, apenas 25% das escolas afirmam que sdo cessadas todas as permissdes
quando um colaborador abandona a organizagdo. Particularmente para funcdes sensiveis faz-
se necessario que o processo de seguranga comeca desde 0 momento de recrutamento de um
novo colaborador, fazendo o seu enquadramento através da divulgacdo das regras de

seguranca existentes e, cessando as suas permissdes quando este abandona a organizagéo.

4.4  Politica e plano de seguranca

Questionado sobre a existéncia de um plano de seguranga, a totalidade das escolas afirma
que ndo existe nenhum plano de seguranca definido. Igualmente, em nenhuma das escolas
existe uma politica de seguranca, ou qualquer outro documento escrito que contenha normas

e regras respeitantes as praticas de seguranga existentes.

78/99



Seguranca Informatica

Neste contexto, pode-se dizer que é necessario que sejam introduzidas melhorias, a definicéo
de uma politica e de um plano de seguranca sdo documentos fundamentais para a
implementacdo da seguranca nas organizagfes. A politica de seguranca como documento
que contem todas as regras, normas e principios que visam manter a seguran¢a numa
organizacdo, bem como as respectivas sangfes em caso de violacdo dos mesmos, permite

clarificar os objectivos da organizacéo e orienta a sua actuacdo em matéria de seguranca.

O plano de seguranca, por seu lado, é também importante porque permite uma organizagdo
estar capacitada para reagir perante situacdes imprevisiveis que podem ocorrer e que podem
interromper o normal funcionamento desta. Uma organizacdo com um plano de seguranca
definido funciona num ambiente de maior confianca, isto é, estdo criadas as condi¢des para o

exercicio das suas actividades criticas face a ocorréncias de situacdes de desastre.

5 Sintese/apreciacao global dos resultados

Da apreciagdo global dos resultados pode-se dizer que se, por um lado, ja se pode falar em
algumas exigéncias relativamente a questdes de seguranca informética nas escolas, tais como
o controlo de acesso fisico, controlo de acesso logico, actualizacdo dos sistemas, existéncia
de um sistema antivirus, por outro, depara-se com aspectos importantes de seguranca que
ainda ndo se encontram definidos. Esta-se a referir, particularmente a segurancga dos recursos
humanos e a defini¢do de plano e politica de seguranca ou qualquer outro documento formal

onde constam as regras de seguranca.

Especificamente a seguranca dos recursos humanos os resultados mostram que nenhuma
escola em estudo definiu ainda os principios de seguranca. Relembra-se aqui que 0S recursos
humanos assumem um papel importante na definicdo e implementagéo da seguranga numa
organizacdo, considerando que grande parte dos danos nos sistemas provém de erros
humanos causados muitas vezes por falta de uma formacgdo especifica em matéria de

seguranca, esta deveria ser um aspecto a ser tido em conta.

De igual modo, a definicdo de um plano de seguranga, reveste-se de grande importancia por
permitir a organizacgdo a continuidade dos seus servicos face a situag@es de desastre.
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Um outro aspecto igualmente importante e que ainda ndao ¢ uma realidade em nenhuma das
escolas € a definicdo de uma politica de seguranga. Assim, deverd estar devidamente
formalizado num documento escrito as regras, normas e principios de seguranca, deverdo
também estar presente as san¢des. Este documento denominado de politica de seguranca
deve ser praticavel e eficaz, aprovada pela geréncia, publicada e comunicada a todos 0s

colaboradores e sujeita a revisdes periddicas conforme as mudancas vao ocorrendo.

Dada a importancia deste documento e para que sejam mantidos 0s aspectos positivos ja
identificados e melhorar os menos conseguidos, decidiu-se em jeito de proposta de
melhoramento, definir uma politica de seguranca para as escolas secundarias da cidade da
Praia, que possa servir de input na procura de melhores solugdes na implementacdo da
seguranca informatica. O que se pretende € propor um modelo aberto e flexivel, que pode ser
adaptado a realidade de cada escola.

Convem referir que para o desenvolvimento deste modelo de politica de seguranca teve-se
como referéncia a norma ISO 17799 pois, como foi anteriormente referido esta norma é o
codigo de pratica para a gestdo da seguranca da informagcéo e, ainda teve-se em consideracdo
as informagoes recolhidas, ou seja, a realidade das escolas secundarias da cidade da Praia.
Teve-se ainda como referencia 0 modelo de politica de seguranca apresentado por Spanceski

(2004) para uma instituicao de ensino.

E importante também ressaltar que quando se define uma politica de seguranca para
instituicdes de ensino deve-se levar em conta que existe a particularidade de ser constituida
ndo so pelos funcionarios que trabalham na organizagdo como também pelos alunos que
assistem a aulas e que de certa forma utilizam os recursos tecnologicos da organizacdo e tém
acesso a informagfes da organizacao e que, por isso, também devem estar cientes das suas

responsabilidades e da importancia da seguranca informaética.

6 Proposta de melhoramento

Dada a inexisténcia de uma politica de seguranca nas escolas em estudo e como forma de
definir a seguranca informatica nas mesmas, a proposta vai no sentido de apresentar uma

politica de seguranca baseada na norma da ISO/IEC 17799.
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6.1 Proposta de Politica de Seguranga para as escolas secundarias da cidade
da Praia

6.1.1 Enquadramento

A politica de seguranca é a expressao que formaliza todas as regras, normas e procedimentos
relacionados com todos os aspectos que envolvem a seguranca informética de uma
organizacdo. Para além de garantir que existam controlos apropriados de seguranca, permite

igualmente definir as ac¢des previstas em caso de violacéo da politica.

6.1.2 Objectivos da Politica de Seguranca

Pretende-se com esta politica definir as responsabilidades e direitos dos utilizadores,
definindo as atribui¢fes de cada um, ou seja, 0 que pode ou nédo ser feito em relacdo aos
requisitos de seguranga informética da organizacdo. A politica permite assim, assegurar a
qualidade nos servigos, com base em comportamentos profissionais de todos os

colaboradores, evitando falhas de seguranca.

Para que tais objectivos sejam realidade, ¢ fundamental que a politica de seguranca considere
alguns requisitos nomeadamente: ser apresentada de forma clara e concisa para ser de facil
entendimento por todos; ser do conhecimento e da concordancia de todos os utilizadores;
estar disponivel para todos na organizacao. Tudo isso no sentido de todos os utilizadores dos
recursos tecnoldgicos sintam envolvidos e sensibilizados para questdes da seguranca
informatica. As normas descritas nesta politica devem estar sujeitas a actualizagGes

conforme as mudancas que ocorrem na organizacao.

A politica de seguranca sera dividida em trés pontos principais a saber politicas de seguranca
fisica, l0gica e de recursos humanos, sendo estes subdivididos em topicos. Tendo em conta
que se trata de uma politica para institui¢cbes de ensino em que 0s actores tém papéis bem
distintos, convém referir que algumas das regras que ndo tém caracter geral serdo

especificadas para alunos e para os restantes funcionarios.
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6.1.3 Politica de seguranca fisica

O Objectivo deste topico é prevenir o acesso ndo autorizado, dano e interferéncia as

instalacdes fisicas da organizacéo e a sua informacdo (ISO 17799).

6.1.3.1

Controlo de acesso

Regras gerais

O acesso a organizacdo deve ser controlado por guardas que devem exigir

identificacdo das pessoas na porta.

Os terceiros que prestam servicos deverdo igualmente, utilizar alguma forma

identificacéo.

Pessoas que ndo pertencem a organizacdo devem ser acompanhadas dentro da

organizagao.

As portas e janelas que dao acesso a organizacao deverdo ser mantidas fechadas em

seguranca quando ndo utilizadas.

Apenas pessoas autorizadas devem ter acesso a salas onde encontram informagdes
confidenciais tais como informacdes financeiras e académicas dos alunos ou outra
documentacdo dos funcionarios ou qualquer outra informagéo que reveste de caracter

sigiloso para a organizagéo.

O acesso aos laboratorios de informatica deve ser controlado, sendo a sua utilizagao

permitida mediante a supervisdo de um funcionario responsavel para o efeito.

A seguranca e a ordem dos laboratdrios de informatica € da inteira responsabilidade

dos professores, durante o tempo em que estes utilizam os mesmos.

As salas onde estdo instalados os recursos tecnologicos devem estar fechadas e em

seguranca quando deixados sem superviséo.
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e Devera existir uma sala especifica para servidores, estas salas devem permanecer
fechadas e com acesso livre apenas ao pessoal autorizado e devem estar devidamente

climatizadas.

e A sala de servidor devera possuir um sistema de deteccdo/alarme e combate

automatico para caso de incéndio.

e Devem ser realizadas coOpias de seguranca, estas deverdo ser realizadas pelo
responsavel pela seguranca e ter periodicidade variavel, conforme véo surgindo
informacdes que se considerem relevante para a organizagéo, contudo no fim de cada
trimestre deverd haver um backup completo das informagfes previamente

seleccionadas.

6.1.3.2 Manutengéo/utilizagdo dos equipamentos

Regras gerais

e Os utilizadores devem estar informados sobre a correcta utilizagdo dos equipamentos.

e O suporte e manutengdo de equipamentos informéticos s6 poderdo ser prestados por
técnicos especializados na area, devera existir uma equipa técnica interna ou

prestadora de servigos disponivel para eventuais necessidades.

e As falhas nos equipamentos devem ser registadas em lugar (analdgico ou digital)
especifico para tal, para uma mais rapida resolucéo de falhas semelhantes que vierem
a surgir posteriormente e para facilitar o trabalho a outras pessoas que vierem a fazer

0 mesmo trabalho.

e Devera existir um centro/servi¢o Help Desk, para uma melhor e mais eficiente gestao

dos problemas nos equipamentos.

e Os equipamentos devem ser protegidos contra falhas de energia e outras anomalias na
alimentacéo eléctrica utilizando-se para além de UPS, também geradores evitando a

indisponibilidade dos servigos.

e Todas as salas deverdo possuir extintores para combate a incéndio.

83/99



Seguranca Informatica

e Devera existir monitorizacdo das condi¢cdes ambientais (protecgdo contra humidade,
calor, poeira, ou outro factor que possa causar dano nos equipamentos) nas salas onde
se encontram recursos tecnoldgicos particularmente nos que guardam informacgoes

criticas.

6.1.4 Politica de seguranca logica

Pretende-se com este ponto especificar algumas regras, que consideram-se fundamentais

para reduzir os riscos relacionados com a seguranca légica.

6.1.4.1 Politicas de utilizacdo de antivirus

Regras gerais

e Deverd existir um sistema antivirus que seja actualizado e centralizado.

e A actualizacdo do antivirus deverd ser feita também de forma automatica e

centralizada a todos os computadores da rede.

6.1.4.2 Politicas de utilizacéo de password

Regras gerais

e As password deverdo conter no minimo oito caracteres entre letras mailsculas e

minusculas, caracteres especiais e numeros.

e Na criagdo de password deve-se evitar o uso de informacGes pessoais, tais como
nomes de familiares, de cidade, numeros de telefone, datas ou outros que poderiam

ser facilmente descobertos.

e Deve-se evitar anotar a password em papel ou em outros meios de facil acesso, para
isso deve-se utilizar um método proprio para lembrar da password, de modo que ela

ndo precise ser escrita em nenhum local.

e As password ndo deverdo ser compartilhadas visando proteger as informacdes do

acesso de pessoas ndo autorizadas.
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6.1.4.3

Regras

Politica de utilizacao da rede

gerais

Por uma questao de seguranca deverdo existir dois dominios: o dominio GERAL que
deve constar as contas dos professores e alunos (estes utilizam servigos como aulas e
internet) e o dominio SERVICOS onde constam as contas dos demais funcionarios
(estes utilizam as aplicacdes definidas pela empresa e prestam servigos internos a

organizacéo tais como contabilidade, gestdo de recursos humanos, entre outros).

O acesso ao sistema informatico da organizacdo, deve ser controlado pela
identificacdo do utilizador, ou seja, cada utilizador deve estar devidamente
autenticado através da utilizacdo de uma password.

Durante a auséncia do utilizador, o computador deve permanecer blogueado, ou seja,
apoOs algum tempo de inactividade ou ao se ausentar do local de trabalho o utilizador
deve fazer o logoff ou bloquear o computador, protegendo a rede contra acessos nao

autorizados.

A utilizacdo de equipamentos de informatica particulares tais como portateis com
acesso a rede deve ser do consentimento do departamento da tecnologia estes
equipamentos devem estar registados no dominio (GERAL) e configurados de acordo

com os requisitos de seguranca vigentes na organizacao.

Os direitos de acesso dentro da rede devem ser definidos em conformidade com as

actividades que cada um desempenha na organizacao.

N&o sdo permitidas atitudes/accOes tais como tentativas de acesso ndo autorizado a
dados ou a conta de outro utilizador; tentativas de invadir ou
sobrecarregar/congestionar deliberadamente a rede; tentativas de invadir o servidor;
igualmente ndo séo permitidas alteracdes de configuracOes de rede, por pessoas néo

autorizadas, entre outros que pode p6r em causa o normal funcionamento da rede.

Documentos cujo conteddo ndo tém nenhuma ligacdo com 0s objectivos da
organizacdo, nomeadamente os de natureza pornogréfica, ndo devem ser gravados
através do uso de recursos computacionais da rede, evitando assim sobrecarregar a

conta com contetidos desnecessarios.
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e O acesso remoto (o trafego de informacGes) deverd ser protegido por VPN, quando se

trata de informacdes confidenciais e criticas para a organizagéao.

e Deverd ser instalado na rede um software para deteccdo de intrusos (IDS) para
identificacdo de qualquer tipo de intrusdo que possa prejudicar o normal

funcionamento do sistema.

e As redes de computadores deverdo ser protegidas por um firewall que esteja
operacional, devidamente configurado e permanentemente actualizado, igualmente

qualquer trafego que vem da rede externa devera passar pela DMZ.

e Devera ser garantida e protegida toda infra-estrutura da rede da organizacdo com
intuito de proteger consequentemente as informagdes que nela trafega, do mesmo
modo, 0S servi¢os que nao sdo necessarios ao funcionamento da organizacdo néo

devem estar a correr nos servidores.

e Devera ser definido um plano de contingéncia (com operacionalidade pratica) a fim

de possibilitar a continuidade dos servigos em caso de algum sinistro.

6.1.4.4 Administracéo de contas

Regras gerais

e Documentos dos alunos bem como documentos pessoais dos funcionarios nao estao
sujeitos a copias de seguranca, dai que cada um deve fazer copias dos documentos

que considere necessario.

e A manutencdo dos arquivos na conta pessoal é de responsabilidade do utilizador,
sendo que o0 mesmo deve evitar cimulo de arquivos desnecessarios, sendo assim, a
escola ndo se responsabiliza por qualquer documento dentro das contas pessoais dos
utilizadores do dominio GERAL.

e Nd4o é feita cdpia de seguranca dos arquivos do dominio GERAL.

e O utilizador sera automaticamente desconectado se ficar sem usar o sistema por mais
de 30 minutos para evitar o uso do mesmo por outro utilizador que podera estar mal

intencionado quanto ao acesso e consulta das informacoes.
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e O responsavel de seguranca tem o direito de desactivar/bloquear a conta do
utilizador, seja ele aluno e/ou funcionério, sempre que esteja perante situacdes de
quebra de seguranca, ou seja, face a pratica de actos que ponham em causa a

seguranca da organizacgdo ou acede a dados dos outros sem autorizagéo, entre outros.

Regras para funcionarios:

e Todo o funcionario deve ter uma conta particular de acesso aos recursos da rede e

demais recursos com as respectivas permissoes e restrigdes previamente definidas.

e A desactivacdo das contas acontece em casos de ndo utilizacdo por um periodo de

mais de um més para os funcionarios.

e Cada funcionario deve ter no servidor uma pasta onde guarda seus arquivos que

devem ser sujeitos a possiveis copias de seguranca.

Regras para alunos:

e Todo o aluno, apos a efectivacdo da sua matricula, deve ter uma conta particular de
acesso aos recursos a que esta autorizado e lhe sera atribuido uma password que pode
ser alterada desde que este respeite as regras da criacdo da password estipuladas pela
organizagao.

e A desactivacdo das contas acontece em casos de ndo utilizacdo por um periodo de

mais de um trimestre.

6.1.4.5 Politica de utilizagdo da internet

Regras gerais

e Os servidores devem possuir mecanismos de proteccdo contra virus e codigos

maliciosos.

e Deve-se evitar executar ou abrir e-mail com arquivos anexados enviados por
remetentes desconhecidos ou suspeitos, que de alguma forma pode perturbar o

normal funcionamento das actividades da organizacéo.
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6.1.4.6

Regras

Ndo é permitido o acesso a sites com conteudo pornografico, jogos, bate-papo,
servigos tais como Radios On- Line, e outros afins; caso julgue necessario estes seréo
bloqueados. O ideal € que cada utilizador tenha acesso apenas aos Servicos

necessarios para o desempenho das suas funges.

Sera proibida a abertura de arquivos executaveis (arquivos com extensdo .exe por

exemplo) recebidos por e-mail, evitando assim a propagacao de virus pela rede.

Seguranca da informacao

gerais

Toda a informacdo deve ser protegida contra acesso, alteracdo, destruicdo, quer seja

acidental ou intencional.

A definicdo do acesso a informacdo deve estar ligada a posicao que a pessoa ocupa na

organizagao.

Toda informacéo que se considere necessario, deve ser guardado no servidor com as

devidas condigdes de seguranga.

Devem existir as condi¢Oes de recuperacdo da informacéo, por isso, as copias de

seguranca deverdo ser guardadas em locais seguros.

Para proteger da utilizacdo de softwares piratas e de virus ou problemas técnicos, o
utilizador estd proibido de instalar ou remover softwares salvo em casos que é

devidamente acompanhado e autorizado por alguém da equipa técnica.

O uso de qualquer equipamento para o processamento das informacgfes fora dos
limites fisicos da organizacdo (como por exemplo uso de portateis em casa) devera
ser autorizado pelo responsavel da seguranca e perante as devidas condicdes de

seguranca.

6.1.5 Seguranca dos recursos humanos

Regras

gerais
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Os funcionarios devem comprometer através de um documento escrito a preservar o

sigilo das informacdes da organizacao.

Todos os utilizadores dos recursos tecnologicos da organizacdo deverdo receber
accOes de formacéo/sensibilizacdo nos procedimentos de seguranga e no Uso correcto

dos equipamentos.

Todos os utilizadores devem estar conscientes da possibilidade de ocorréncia de
incidentes como ameacas, falhas que possam ter impacto no funcionamento das

actividades da organizagéo.

Todas a regras e procedimentos de seguranca devem ser documentados e divulgados

a todos os utilizadores que beneficiam do uso do sistema.

O responsavel de seguranca devera supervisionar todos os utilizadores, certificando-
se do uso e implementacdo de regras basicas de seguranca, com especial atencao para

os colaboradores novos ou inexperientes.

A equipa responsavel pela seguranca devera ser formada pelo menos por duas
pessoas para evitar problemas como a indisponibilidade de servicos em casos de

auséncia de uma pessoa.

Devera ser estabelecido um processo disciplinar formal para fazer face a violagao de

politicas e procedimentos de seguranca existentes na organizacao.

A demissdo de um funcionario deve ser acompanhada pela desactivacdo de todos os
acessos deste utilizador a qualquer recurso da organizagdo, para evitar posterior

acesso a informac0es da organizagéo.

6.1.6 Aplicabilidade

Esta politica de seguranga se aplica a todos os alunos, professores, restantes funcionarios e

prestadores de servigos que tenham acesso as instalagfes das escolas. Sendo assim cabe ao

responsavel pela seguranca zelar pelo cumprimento de regras e principios estipulados, o que

ndo isenta cada utilizador em particular da responsabilidade das regras estabelecidas na

politica a que lhe diz respeito.
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6.1.7 Sancoes

O ndo cumprimento das regras da politica de seguranga ndo pode ser justificado pelo
desconhecimento do mesmo, pois este deve ser do conhecimento e entendimento geral. E
importante que apds a deteccdo de violagdo das normas de seguranca estabelecidas na
politica de seguranca, determinar se a violacao foi causada de forma intencional ou ndo. Aos
utilizadores que, de forma ndo intencional desrespeitarem as normas de seguranca
estabelecidas nesta politica de seguranca serdo aplicadas as seguintes sancOes: adverténcia
verbal, comunicando a norma que foi violada e em ultimo caso, serd bloqueado o acesso ao
sistema da organizacdo. Aos utilizadores que de forma intencional violarem as regras de
politica de segurancga, ficam automaticamente bloqueado o acesso ao sistema da organizagao

serdo aplicadas as seguintes san¢des: adverténcia escrita, e em Gltimo caso, a demisséo.
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Conclusao

Chegado a esta parte, esta-se em condicdes de tecer algumas conclusdes sobre este trabalho.
Os resultados deste trabalho permitem compreender os principais conceitos e técnicas de
seguranca e auditoria informatica e conhecer a realidade da seguranca informatica nas
escolas secundarias da cidade a Praia. Quanto a isso pode-se afirmar que, apesar de ainda
faltar muito para se fazer, existe j4 uma consciéncia, por parte dos responsaveis pela area,
que investir em seguranca passou a ser uma necessidade para qualquer organizagao que nas

suas actividades do dia-a-dia lida com tecnologias de informagéo.

O sistema informatico das escolas em estudo, como qualquer outro, tem as suas
vulnerabilidades, mas ndo obstante alegarem falta de recurso, que leva a limitar a
potencialidade técnica para detectar e explorar vulnerabilidades, defendem que a seguranca
deve constar entre as questdes prioritarias da definicdo de politicas e funcionamento de uma
organizacdo. Quanto a isso pode-se afirmar que, apesar de ndo ser possivel ter um sistema
completamente seguro, muito se pode fazer para reduzir ao minimo a ocorréncia de ataques.
Para que isso aconte¢a, uma atitude coerente seria apostar em medidas preventivas, ou seja,
criar as condicBes para conhecer as proprias vulnerabilidades e corrigi-las antes de serem
exploradas por utilizadores ndo autorizados, pois as ameagas SO acontecem perante

ocorréncia de vulnerabilidades.

Algumas medidas de seguranca informatica j& sdo realidade nas escolas nomeadamente o

controlo de acesso, politica de actualizacdo e sistema antivirus, entretanto muitos outros
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aspectos considerados importantes ainda estdo por definir, esta-se a referir particularmente a

definicdo de planos e de uma politica de seguranca.

Pode-se constatar que ainda ndo existem accbes de formagdo ou de sensibilizacdo dos
recursos humanos para questdes de seguranca. Nesse particular, pode-se reforcar que quanto
mais capacitados forem os colaboradores para ter uma visdo e postura critica perante
aspectos de seguranca, mais sucesso obterd a organizacdo na implementacdo das suas
medidas e politicas de seguranca, tendo em conta que sdo esses que lidam directamente com
as tecnologias.

Dos resultados obtidos do trabalho préatico, sentiu-se a necessidade de propor uma politica de
seguranca. Isso justifica-se por ter-se constatado que em nenhuma das escolas existir esse
documento formal e por considerar que tal documento constitui um dos pontos fundamentais
e bésicos para se implementar a seguranca em qualquer organizagdo. O propdsito foi propor
um modelo flexivel, capaz de adaptar a realidade (como o ambiente, a estrutura, 0s recursos

disponiveis) de cada uma das escolas.

No que toca a metodologia adoptada, pode-se afirmar que permitiu chegar aos resultados
pretendidos. O que pode-se constatar é que, se por um lado, conseguiu-se inteirar dos
conceitos e das técnicas de seguranca e auditoria informatica, por outro, conseguiu-se fazer a
ponte entre a teoria e a pratica, verificando a aplicabilidade desses conceitos e técnicas nas

escolas que foram o objecto de estudo.

Essas conclusdes permitem, com efeito, afirmar que urge uma mudancga de mentalidades em
que as tecnologias de informagdo e comunicacdo passam a ser Vistos como recursos
estratégicos e criticos, pois cada vez mais a sobrevivéncia das organizacdes depende delas,
mas para isso € fundamental garantir a proteccdo/seguranca das mesmas. Face a
complexidade das organizacdes e do aperfeicoamento cada vez maior das formas de ataque a

um sistema informatico, garantir a seguranca néo é tarefa facil.

Para verificar se existem praticas de seguranca adequadas e se 0s procedimentos adoptados
estdo em conformidade com a politica de seguranca, sdo feitas periodicamente avaliacdes

com recurso a auditoria de seguranca. Esta deve ser um recurso complementar no processo

92/99



Seguranca Informatica

de seguranca e, apesar de ser uma pratica adoptada na sua grande parte apenas por grandes
organizac0es, ela podera ser também praticada por organizacdes de qualquer dimensao, pois
desta forma, estando a informacdo protegida, ela pode ser utilizada como uma vantagem
estratégica, agregando valor para a organizacgao.

93/99



Seguranca Informatica

Bibliografia

Amado, Jodo, (2006), Hackers - técnicas de defesa e ataque. (32 Ed.), Lisboa/Porto/Coimbra:
FCA - Editora de Informatica, Lda.

Carneiro, Alberto. (2009). Auditoria e Controlo de Sistemas de Informacéo.
Lisboa/Porto/Coimbra: FCA — Editora de Informaética, Lda.

Carneiro, Alberto. (2004). (22 Ed.). Auditoria de Sistemas de Informacéo.
Lisboa/Porto/Coimbra: FCA — Editora de Informatica, Lda.

Carneiro, Alberto. (2002). Introdugdo a Seguranca dos Sistemas de Informacéo.
Lisboa/Porto/Coimbra: FCA — Editora de Informaética, Lda.

Dantas, Jorge. (2010). “Conceitos e Organizacdo da Auditoria: Planejamento e Execucéo”,
disponivel em http://www.slideshare.net/jorgedantas/auditoria-2, [consultado a
23/09/09].

Downing, Douglas e Covington, Michael e Covington, Melody Maudin. (2001). Dicionario
de termos informaticos e da internet. Lisboa: Paralelo Editora, Lda.

Fegundes, Eduardo Mayer. (2004) “COBIT: um kit de ferramentas para a exceléncia na
gestdo de TI”, disponivel em
http://www.cepromat.mt.gov.br/arquivos/A_5e375755312b3345b521def9a5474c66¢
obit.pdf, [consultado a 03/08/11].

Ferreira, Jorge e Alves, Sebastido. (1995). Manual Técnico de Seguranca dos Sistemas e
Tecnologias de Informacao. Instituto de Informética

Ferreira, Daniele et al. (2001). “Proposta para uma Politica de Seguranca de Dados aplicada
as Secretarias de Receita”, disponivel em
http://www.scribd.com/doc/6841289/298Redes, [consultado a 03/08/11].

Gil, Antonio de Loureiro. (1999). (42 Ed.) Auditoria de computadores. S&o Paulo: Atlas
Il Tec. (1993). Dicionario de Termos informaticos. Lisboa: Edigdes Cosmo
ISACA, “Cobit”, disponivel em http://www.isaca.org [consultado a 22/08/11]

Mamede, Henriqgue S&o. (2006). Seguranca Informatica nas Organizacdes.
Lisboa/Porto/Coimbra: FCA — Editora de Informética, Lda.

Medeiros, Carlos Diego Russo. (2001) “Seguranca da informacao — implantacdo de medidas
e ferramentas de seguranca da informacao”, disponivel em
http://www.linuxsecurity.com.br/info/general/TCE_Seguranca_da_Informacao.pdf,
[consultado a 03/08/11].

Michel, Maria Helena (2005). Metodologia e Pesquisa Cientifica em Ciéncias Sociais: um
guia pratico para acompanhamento da disciplina e elaboracdo de trabalhos
monograficos. Sdo Paulo: Atlas S.A.

Monteiro, Edmundo e Boavida, Fernando. (2000). (5% Ed.) Engenharia de redes
informaticas. Lishoa/Porto/Coimbra: FCA — Editora de Informatica, Lda.

Neto, Abilio Bueno e Solonca, Davi (2007) “Auditoria de sistemas informatizados”,
disponivel em http://busca.unisul.br/pdf/88277_Abilio.pdf, [consultado a 03/08/11].

Oliveira, Wilson. (2000). Técnicas para Hackers - solucfes para seguranca. Lisboa: Centro
Atlantico

94/99



Seguranca Informatica

Pedro, José Maria (2005), “Seguranca informatica em auditoria” disponivel em
http://knowkapital.eu/extra/artigos/Seg_e_Auditoria_IGF.pdf, [consultado a
03/08/11].

Pinheiro, José Mauricio dos Santos (2007) “Os Beneficios da Politica de Seguranca baseada
na Avaliacdo de Riscos e na Integracdo de Ferramentas”, disponivel em
http://www.foa.org.br/cadernos/edicao/04/28.pdf, [consultado a 03/08/11].

Rego, Antonio Marcos Passos de Sousa et al (s.d.) “A utilizacdo de C.0.S.0. na
contralodoria: um estudo no Brasil”, disponivel em
http://www.intercostos.org/documentos/Passos.pdf, [consultado a 03/08/11].

Silva, Miguel Mira da e Silva, Alberto e Romé&o, Artur e Conde, Nuno (2003). (22 Ed.)
Comercio Electrénico na Internet. Lisboa/Porto/Coimbra: LIDEL — Edi¢des Técnicas
Lda.

Silva, Pedro Tavares e Carvalho, Hugo e Torres, Catarina Botelho. (2003). Seguranca dos
Sistemas de Informagdo — Gestdo Estratégica de Seguranca Empresarial. Lisboa:
Centro Atlantico

Silva, Valflavio Bernardes (2005). “Impacto na Implementacdo de Politica de Seguranca da
Informacdo na Novo Nordisk producdo Farmacéutica do Brasil”, disponivel em
http://www.ccet.unimontes.br/arquivos/monografias/76.pdf, [consultado a 03/08/11].

Simdes, Jorge (2004). “Seguranca de Sistemas Informéaticos”, disponivel em
http://paginas.ispgaya.pt/~jsimoes/src/seguranca.pdf, [consultado a 03/08/11].

Spanceski, Francini Reitz (2004), “Politica de seguranga da informagdo — Desenvolvimento
de um modelo voltado para instituicbes de ensino”, disponivel em
http://www.mlaureano.org/aulas_material/orientacoes2/ist_ 2004 _francini_politicas.pdf
, [consultado a 03/08/11].

Zuquete, André. (2006). Seguranca em redes informaticas. Lisboa/Porto/Coimbra: FCA -
Editora de Informaética, Lda.

Zuquete, André. (2008). (22 Ed.) Seguranga em redes informaticas. Lisboa: FCA — Editora
de Informatica, Lda.

95/99



Seguranca Informatica

A Anexo

A.1 Checklist, seguranca informatica das escolas secundarias

Este anexo, representa a checklist, contendo uma série de questdes relevantes sobre
seguranca e teve como objectivo recolher as informagfes necessarias para conhecer e
analisar as préaticas de seguranca informética das escolas secundarias da cidade da Praia. Esta
checklist comp@e-se de 44 itens, sendo alguns desses itens constituidos por 2-4 sub-itens.
Para uma melhor analise destas questdes sobre a seguranca, interrogou-se sobre a infra-

estrutura tecnoldgica das escolas, representada no ponto seguinte.

Questdes/Descri¢édo Resposta
Sim

Seguranca Fisica

Existem mecanismos de controlo de acesso a organizagédo

Existem mecanismos de controlo de acesso dentro da organizacdo
(particularmente nos lugares onde estdo 0s equipamentos criticos )

Estdo definidos os requisitos de seguranca para a localizacdo dos
equipamentos criticos (calor, humidade)

Existe monitorizacdo das condicbes ambientais para todos o0s
equipamentos da organizagdo (proteger 0s equipamentos do calor,
humidade, poeira)

Os bastidores estdo localizados fora de acesso publico

Os outros equipamentos estdo localizados em locais seguros

Ha um controlo adicional de seguranca nos locais onde estdo 0s
equipamentos criticos (controlos que possam minimizar 0s riscos tais
como roubo, inundacgéo, incéndio)

Séo efectuados testes nos equipamentos de emergéncia regularmente

Existem geradores e sistemas UPS para equipamentos criticos

O cabeamento encontra-se estruturado

Existe stock de equipamentos
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Existem equipamentos para casos de emergéncia (protec¢do contra
incéndio como extintores, detec¢cdo de fumaca)

A manutencédo dos equipamentos € feita por técnicos especializados

Existem formas de registar as falhas dos equipamentos

Existe um centro Help Desck

Seguranca Lbgica

Existem exigéncias definidas e documentadas de controlo de acesso
I6gico:
- restrices e permissdes de acesso e a Servicos;

- utilizacéo segura de password.

Existem requisitos de seguranca para a utilizagdo de sistemas novos

Existem oportunidades de teste isolado dos procedimentos operacionais

Os softwares utilizados sdo licenciados

Existe proibicdo para a utilizacdo de software desautorizado

Existem auditorias internas para averiguar aspectos relevantes tais como
a utilizacdo de software ndo autorizado

Os sistemas utilizados sdo sujeitos a actualizagdes (com frequéncia)

Existe um sistema antivirus actualizado e centralizado

Realizam regularmente cdpias de seguranca

Existem especificacGes explicitas para o efeito (o
qué/quando/como/quem)

Existem politica de seguranca de controlo de acesso a rede

Os documentos da rede estdo devidamente identificados e
documentados (nome, endereco, localizacao e usuario dos
computadores)

Existe algum controlo para proteger a integridade no processamento dos
dados

Estéo definidos os requisitos para a utilizacdo da Internet

Existe um firewall ou um servidor proxy para ditar as permissoes e
restricdes (conteudos a serem acedidos pela internet)

Séo efectuadas as actualizacdes para a lista negra (0s sites e contetidos
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gue ndo podem ser acedidos)

Existe alguma proteccédo nas aplicacOes para impedir 0 acesso nao
autorizado as mesmas

Seguranca Recursos Humanos

Existem programas de formacdo/sensibilizacdo relacionadas com
questdes de seguranga

Existe treinamento em seguranga (alguma campanha de sensibilizagéo)

Existem politicas de seguranca definidas para:
= utilizacdo de password;

» manuseio/utilizacdo dos equipamentos;

= Controlo de acesso;

= definicdo de responsabilidades.

Existe uma definicdo clara das funcdes e responsabilidades individuais
de cada funcionario

Sao informados das regras e principios vigentes na organizagao

Sdo cessadas todas as permissdes quando um funcionario abandona a
organizacéo

Sé&o especificados 0s requisitos para recrutamento de novos funcionarios

Planos e Politica de seguranca

Existem planos de seguranca para situac0es de emergéncia

Existe uma politica de seguranca (praticvel e eficaz) aprovada pela
geréncia, publicada e comunicada a todos os funcionarios

Esta Politica é sujeita a revisdes periodicas de acordo com as mudancas
que ocorrem na organizacao
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Seguranca Informatica

A.1.1 Infra-estrutura tecnoldgica das escolas

Infra-estrutura das TIC

Numero de computadores/estacdo de trabalho

Numero de servidores

NUmero de router

NUmero de switch

Numero de hub

Numero de impressoras

Numero de gerador

NuUmero de UPS

Demais equipamentos informéticos

NUmero de utilizadores das TIC

As funcdes suportadas pelas TIC

NUmero de técnicos especializados na area das TIC

Nivel hierarquico do responsavel pela area das TIC

Existe ligacdo Internet ao sistema informatico da escola
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