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1. Introdugao

Com o Cartao de Cidadao, torna-se possivel a realizacdo de autenticacdo em web sites usando
o certificado digital existente no chip do Cartao, tendo o cidadao de possuir um PC com um

leitor de SmartCard.

Modelo base de Autenticacao

Este documento identifica genericamente as tarefas preparatérias que devem ser cumpridas
no servidor de suporte ao web site que pretenda oferecer a autenticacao do “visitante” através
do Cartao de Cidadao, demonstrando, a titulo exemplificativo, as configuragdes a realizar e o
cédigo para leitura do certificado. E ainda apontada a regra de boa pratica de usabilidade,
na qual se sublinha a obrigatoriedade dos interfaces indicarem com a maxima clareza, o

servico de autenticacdo com o Cartao de Cidadao.

De uma forma genérica, de modo ao servidor efectuar o pedido do certificado existente no

Cartdo de Cidadao, sdo necessdrios efectuar os seguintes passos:

« Configurar o servidor para ligacdes SSL - serd necessério obter um certificado para

o site em questdo e proceder a sua instalagdo no servidor web, de modo a ser

possivel estabelecer comunicagdes seguras entre o servidor e as aplicagdes clientes;

« Configurar o servidor para aceitar certificados de clientes - neste passo configura-

se o servidor de modo a este efectuar o pedido ao cliente de um certificado digital;

« Configurar o servidor para pedir e aceitar o certificado do Cartao de Cidadao - os
servidores estao normalmente configurados para pedir e aceitar certificados clientes
que sejam emitidos pelo seu LDAP, neste passo configura-se o servidor de modo a
ele aceitar igualmente certificados emitidos pela Certification Authority emissora dos

certificados presentes no Cartdo de Cidadao (GTE CyberTrust);

« Validagao aplicacional do certificado - Uma vez que existem diversos certificados
clientes emitidos pela GTE CyberTrust, e de forma a garantir que s6 sao aceites
certificados presentes nos Cartdes de Cidaddo, o cédigo desenvolvido para
autenticacdo, deve validar um conjunto de parametros presentes no certificado, de

forma a garantir a origem do certificado;
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« Validacao de validade do certificado - A tultima validacdo é efectuada pela
entidade emissora do certificado, de modo a garantir que o certificado nao foi

revogado.

As configuracdes apresentadas no capitulo 3 tém como exemplo a utiliza¢do de um servidor

com sistema operativo Windows 2003 com IIS 6.0.

Modelo de Autenticacao Federado

No ambito do projecto da Plataforma de Interoperabilidade da Administracao Publica -
Framework de Servigos Comuns é disponibilizado um modelo de autenticagdo federado. Este
modelo de autenticacdo, preveé a existéncia de Fornecedores de autenticacdo, que sdo pecas
de software que permitem a autenticacgdo de uma forma standard e independente das
tecnologias de credencial utilizadas. Para o caso especifico do cartdo de cidaddo estd também
em desenvolvimento um fornecedor de autenticacdo especifico. Este fornecedor de
autenticacdo implementa a autenticagdo com base no cartdo de cidadao de acordo com as

recomendacodes descritas neste documento.

A utilizagdo do fornecedor de autenticacdo do cartdo de cidaddo, em alternativa a uma
implementacdo especifica de autenticacdo tal com é descrito neste documento, tem como
vantagens para além de evitar que se repitam as implementacdes especificas de autenticacao
com o cartdo, a possibilidade de Single Sign On bem como o reconhecimento automatico do
cartao de cidadao na execugdo dos servigos electronicos existentes na plataforma de

interoperabilidade.

Este modelo de autenticacdo é apresentado noutro documento especifico, com uma descrigao
detalhada do Fornecedor de Autenticacdo do Cartdao de Cidadao, bem como com os detalhes

técnicos da sua utilizagao.
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2. Autenticacao com o Cartao de Cidadao

2.1. Arquitectura de Autenticacao

O Cartdo de Cidadao tem, no seu chip, dois certificados digitais:

« Certificado digital de autenticacdo - certificado digital que identifica univocamente
um Cidadao e permite o acesso a servicos electronicos de forma segura;

o Certificado digital para assinatura digital qualificada - certificado digital com
enquadramento legal que permite assinatura digital de documentos de forma idéntica

a assinatura manual reconhecida.

As Entidades (pulicas ou privadas) que disponham de servicos electrénicos e que necessitem
da autenticacdo do Cidadao, poderao adapta-los de forma a permitir uma autenticagao forte

através do certificado digital de autenticacao presente no cartao.

Note-se que este processo pressupde que o Cidaddo ja se registou na Entidade, possuindo
por isso uma credencial de identificacdo interna ao mesmo (dados de identificacao do

Cidadao existentes na Entidade).

A Entidade que disponibiliza o servigo electrénico, devera pedir a validagdo do certificado
de autenticacdo a uma entidade externa, designada por CA (Certificate Authority), que é
responsavel pela emissdo e gestdo dos certificados do Cartdo. Esta validacdo obtém-se por

consulta da lista de certificados activos e revogados, disponibilizada pela CA.

Caso o resultado da validacdo indique que o certificado do Cidaddo se encontra activo, o

sistema da Entidade podera associar o certificado recebido a credencial interna do Cidadao.

Esta associacdo podera ser efectuada, por exemplo, entre a credencial e os dados de
identificagdo contidos no certificado digital, como sejam o nome e a data de nascimento do
Cidadao e, caso legalmente autorizado, o respectivo nimero de identificacao civil. Outro
dado de possivel associacdo para reconhecimento do Cidadao no Sistema do Organismo,
através do Cartao de Cidadao, é o proprio identificador do certificado digital. No entanto,
para que esta se possa verificar, a Entidade devera ter associado previamente o identificador
do certificado do Cartdo de Cidadao a credencial interna do Cidadado. O Identificador do
certificado digital é cancelado sempre que o respectivo Cartao de Cidadao seja revogado,

mantendo-se enquanto o mesmo for valido.

Autenticacdo com o Cartao de Cidadao_v1.6.doc 5/13



E CARTAO DE CIDADAO
o0 00

Ap6s a associagdo, o sistema da Entidade poderd validar e permitir ao Cidadado o acesso aos

servigos electrénicos disponiveis ao seu perfil.

Resumindo:

1. O processo de validacao da identidade do Cidaddo baseado no Cartao de Cidadao
garante a associacdo entre os dados do Cartdo, incluindo o certificado digital
produzido, e o seu titular;

2. A verificacdo do certificado digital de autenticacdo na CA permite verificar se este se
encontra valido;

3. No entanto, é a Entidade que, ap6s verificagdo no seu Sistema de Informagao,
autentica o Cidadao e lhe concede os privilégios de acesso aos servicos electrénicos

disponiveis.

Este tipo de autenticagdo tem como principal vantagem a seguranca, visto que s6 poderéa ser
utilizado por um cidaddo que tenha Cartdo de Cidadao, que conheca o PIN de acesso ao
certificado e que possua um certificado vélido; por outro lado, a entidade que fornece o
servico electrénico, devera pedir a validagdo do mesmo a uma entidade externa, responsavel
pela emissdo e gestdo dos certificados do Cartdo de Cidaddo, de modo a garantir que o
certificado que o cidaddo apresentou ainda se encontra valido. S6 a partir desse momento o
cidadéao ¢é autenticado pela Entidade, estabelecendo-se uma comunicacdo segura entre ambos

(ver Figura seguinte).

1 - Autenticagéo ::-1
. By .-u
por certificaco mm
Certificado
penmm— Certitcado Autenticagio
Auterlicagao 2 - validagao

4 - Comunicagédo Segura

Cidadao @

Figura - Utilizacdo de certificado de autorizacao
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Este canal de autenticacdo podera ser utilizado desde o primeiro momento com vantagens

para cidadaos e entidades:

o Possibilitar uma experiéncia de utilizacdo semelhante na interaccdo com diferentes
Entidades Publicas e/ ou Privadas;
« Disponibilizar niveis de seguranca superiores aos actuais mecanismos de

utilizador/ palavra-chave, normalmente utilizados.

De forma semelhante a agregacdo de vdrios cartdes fisicos num s, os mecanismos de
autenticagdo do Cartdo de Cidaddo permitem simplificar e potenciar o uso de servigos
electrénicos da Administracdo Publica e envolver os cidadaos na utilizacdo de servigcos de e-

goverment.

Como principal vantagem na utilizagdo do certificado de autenticacado existente no Cartao de
Cidaddao, temos a simplificacdo no acesso a servicos online para o Cidaddo, uma vez que
deixa de ser necessario ter um utilizador e uma password para cada entidade, passando a

usar somente o seu Cartdo de Cidadao, e o respectivo pin.

2.2. Usabilidade

Nos sistemas cuja autenticacdo ou a execugdo de servicos seja realizada através do Cartao de

Cidadao, as referidas accdes devem estar devidamente assinaladas e referenciadas através de

imagens ou textos que identifiquem claramente o acesso ou a execucdo de um servico via
Cartao de Cidadao.

Como exemplo desta pratica, ilustram-se duas imagens referentes a dois portais que se

encontram disponiveis:

« Portal do Cidadao
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PORTAL DO CIDADAO

PORTALDO

ta agui

Eu Cidadéoe ...

» @ minha Casa

+ a minha Educacio

» @ minha Familia

» & minha Salde

» @ minha Seguranga

» o meu Dinheiro

» 0% meus Impostos & Contribuicties

Outros temas Eu Cidadéo & .

Areas de Interesse

» Certidies, Licencas, Registos e Afins

» Comunidades Estrangeiras

» Documentes Pessoais

» Educacdo e Formacdo

» Emprego e Actividade Profissional

» Impostos, Direttos Aduaneiros & Contribuices Soci..:
+ Salide & Nutricio

o Portal de Empresa

POrGal Dd EmMPresd

Mais simples, do inicio ao fim.

expansao extingio

Voltar para:

Para aceder a este sery

De momentao, apenas,
servico, uma vez gu
identificagdo.

O certificado
identidade de:
Este tipo de cd
manuscrita.
Com
permitira criar & sua empresa online.
aoui.

Para mais infarmacdes; consulte as Perqunt

=sita de um certificado digital qualificado.

dos, solicitadores e notdrios e os cidaddos portadores do Cartdo de Cidaddo podem recorrer-a este
m certificados digitais integrados nas respectivas cédulas profissionals ou no novo documento de

MELHOR PARA SI, MELHOR PARA TODOS

ALTERAGAO e WoRADA | gt
W aqui : Inicio

[ “ARTAD DE cinADAO

S#icos Online
» Acezzo ao Didrio da Repiblica Electronico

» Denlincias sobre Qualidade & Seguranca Alimentar
» Pedido de Cartde Jov

» Acesso Rapidoa S

Dossiers em Destaque

» Cartde de Cidaddo — O Novo Documento de Cidadania
s Como obter Nacionalidade Portuguesa?

» Como obter o Divorcio?

+ Estudar no Estrangeiro

» Informe-z& sobre Planos Peupanca Reforma

+ Vigjar Fora de Portugal

» Videovigildncia: O que & & guaiz o= Riscos?

» Vou cazar Quais 0s Procedimentos?

+ Acesso a todos os Dossiers
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Cartdo de Cidaddn
Servicos Online

Newsletter e Servicos
Maveis

Directorio da Administracio
Piblica - Respublica

Prestadores de services
Moticias do Portal
Noticias RTP/Lusa
Transito em Directo

Meteorologia

| Perguntas Frequentes | Contactos | Mapa do Portal | Ajuda | English Version

documento electrénico que liga os dados de verificagdo de assinatura ac seu titular & confirma a
Para ser gualificado, o ceriificado digital temm de ser emitido por uma entidade certificadora credenciada.
uando utilizado para assinar um documento electrénico equivale, para efeitos [egais, a8 uma assinatura

os cidaddos passam a dispdr de um certificado digital integrado no respectivo cartdo que lhes

Se o seu certificado digital 3a s= encontra instalade no computador, ou-se o seu cartdo com certificada 33 esta inserido, clique

Pesquisa avancada »

VERIFIQUE &
VALIDADE DO SEU
CERTIFICADO

Os referidos acessos ou execucao de servicos ndo devem ser realizados automaticamente de

modo a que o cidaddo ndo se aperceba de tal facto. Deve ser o cidadao a fornecer o estimulo

para se autenticar ou utilizar um dado servigo, através do seu Cartdo de Cidadao.

Como complemento dos servicos a implementar, sugere-se a promocdo da criagdo de “&reas

reservadas” com acesso a diversos servigos orientados ao “cliente”, seja ele “aluno”,

4

“encarregado de educagdo”, “contribuinte”, “beneficiario”, “segurado”, entre outros.
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3. Configuracoes Servidor

3.1. Exemplo de Configuracao com IIS

Para se poder efectuar autenticagdo com o Cartdo de Cidaddo e uma vez que os certificados
clientes s6 se encontram disponiveis em comunicagdes por SSL, é necessario ter um
certificado instalado no servidor para o web site e definir um porto para SSL (valor default

443). Esta configuragdo é genérica para todos os sites que queiram usar ligacoes seguras.

Para a autenticacdo, deve ser configurado o IIS de modo a aceitar os certificados clientes

especificos.

Cartdo Cidad3o Properties i |

Directon Security | HTTF Headers I Cuztom Errorz | Server Extensionz 2002 I
‘wieh Site | Performance I ISAPI Filters I Home Directory Documents

—Web site identifization

Description: IEartEn Cidadao

P address: [&ll Unazzsigned) j Advanced... |
TCP port: IBEI S5L port: 443

— Connections

Connection timeout: I 120 seconds

W Enable HTTP Keep-tlives

—Iv Enable logging

Active log format:

|W3E Estended Log File Farmat ﬂ Froperties... |

(] I Cancel | Apply | Help

Para tal aceder as propriedades do web site onde queremos efectuar a autenticagdo:

Seleccionar a Tab Directory Security;
Seleccionar Secure Communications = Edit;
Seleccionar a opcao Enable Certificate Trust List > New;

Seguir as instrugdes do Wizard até chegar a pagina ilustrada na figura seguinte;

U e

Seleccionar a opcao Add From Store;
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6. Escolher o certificado GTE CyberTrust Global Root presente na Location Trusted
Root Certification Authorities;

Select Certificate |

Select the certificates you want to use

Issued to | Issued by | Intende... | Friendly :I
First Daka Digital Certificates Inc... First Dak... Server A... First Dat,
First Daka Digital Certificates Inc... First Dat...  Server 4... First Dat.

i _vberTrust Global Root i . G&TE Cyb,
Eate CyberTrust Global Root GTE Cyb... SecureE... @&TE Cwb,
Ewmicrasoft Root Authority Microsaf..,  =al= Microsof.
[Elmicrasoft Root Certificate Autha...  Microsof <hll= Microsof

-
St 1Y PN I PR PR Rl e S LY e P e e - Blokl el
| i »

(0] 4 I Cancel ‘Wigw Certificate |

7. Prosseguir o Wizard até ao final.

Com esta configuracdo, o IIS passard a aceitar os certificados clientes presentes no Cartao de

Cidadao. Esta configuragdo tem de ser efectuada ao nivel do web site.

De modo a requerer que o cidadao use o seu certificado em determinada pagina, pasta ou

web site, terd de se fazer a seguinte configuracao:

1. Aceder as propriedades da pagina, pasta ou web site onde queremos efectuar a
autenticacao;
2. Seleccionar a Tab Directory Security;
3. Seleccionar Secure Communications = Edit;
4. Seleccionar as op¢des Require Secure Channel e Accept Client Certificates.
x|

¥ Require secure channel (S5L)

(l Require 128-bit encryption

i~ Client certificates
" Ignore client certificates
% Accept client certificates
" Require client certificates

[~ Enable client certificate mapping

Client certificates can be mapped to Windows user

accounts, This allows access control ko resources using .
client certificates. Edit...

oK I Cancel | Help |
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3.2. Instala¢ao da root dos certificados

De modo a ser validada a totalidade da path do certificado presente no Cartao de Cidadao, é

necessdrio adicionar a Trusted Root Certification Authorities os dois certificados seguintes.

B Br-im

AUC_0001_CERT.cer CCROOT_0001_CERT.cer

(Os certificados estao disponiveis on-line em www.cartaodecidadao.pt junto a este Manual)

Para efectuar a adicdo dos certificados:

1. Abrir a consola de certificados (Local Computer);

2. Navegar pela arvore até Trusted Root Certification Authorities > Certificates;

[ Personal

3

(7] Enterprise Ti

EI[:I Trusted Rook Certification Authorities

':m Cetificates - [Console Root',Certificates (Local Computer)' Trusted Rook Ce ;Iglil

kﬁu Ele  Action \iew Favaorites  Window  Help |;|i|i|
&= | mm eE R 2

D Console Root Issued To / | Issued B -
@3 Certification Authority (Local) [Edapa ECoMRoot Ca ABA.ECOM Rook Ca
E@ Certificates (Local Computer) [Elautoridad Certficadora de la Asoc... Autaridad Certificadara |

Edpalimore EZ by DST

o[ Intermediate  yiew
]D Trusted Publ

Mews indow From Here

WOHET SEcurehlet C8 Class &
* E=Acau HKT Securehlet CA Class B
(==l Cao HKT SecureMet Ca Root

+-(_7 Untrusted i

New Taskpad Wiew. ..

=] Ca HKT SecureMet CA SGC Root

77 Trusted Peo|

=] Cart %0 de Cidadio 001

[
£
E
£
-2 Third-Party £
E
£
£
[

Refresh
71 Other People Ee_rei i
f-[] Certificate PO Ht
-] 3pC Help

Elautoridad Certificadora del Caleg. .

=] Certisign - Autoridade Certificadar...
=] Certisian - Autoridade Certificador...
(=l Certisign Autoridade Certificadara..

==y Certisign Autoridade Certificadora...
| Fyen Y - -
| L] | |

Autaridad Certificadora
Baltimore EZ by DST

Belgacarn E-Trusk Primat
CaEW HET SecureMet C2
CaE HET SecureMet Ca
&AW HET Securehet C2
CEW HET SecureMet C2
GTE CyberTrust Global F
Certisign - Autoridade C
Certisign - Autoridade C
Certisign Autoridade Ce

Cettisign Autoridade Ce
e s _I

|Add a certificate to a stare

3. Seleccionar com o botdo do lado direito do rato e escolher a opcdo All Tasks >

Import;
4. Seguir as instrucdes

CCROOT_0001_CERT.cer;

do Wizard,

seleccionando 0

certificado

5. Continuar o Wizard até ao final deixando as opgdes default seleccionadas;
6. Repetir os passos 3 a 5 com o certificado AUC_0001_CERT.cer.

No final serdo visiveis os dois certificados importados.
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E File

Action  Wiew

Favarites

window  Help

e- | AE BIXE 2E

4

D Console Root
E@ Certificates (Local Comput

23 Personal

E| {2 Trusted Rook Certificat
© LR Certificates

D Enterprise Trust

(2 Intermediate Certificat
[:l Trusted Publishers

|2 Untrusted Certificates
[Z3 Third-Party Root Certif
|23 Trusted People

3

-

Issued To

ar e Cidad3o 001
Edmicrosaft raat Authority

EMicrosaft Root Certificate Authority

Thawte Personal Freemail Ca
EThawte Personal Basic CA
E Thawte Personal Premium CA

EuTN-USERFirst-Client Authenticati...

VeriSign Trust Netwark

:T .

erTrust Global R
Microsoft Rook Autharity
Microsoft Rook Certificate Autharity
Thawte Personal Freemail Ca
Thawte Personal Basic C4

Thawte Personal Premium CA

UTMN-USERFirst-Client Authentication. ..

YeriSign Trust Metwork

|Trusted Root Certification Authorities store conkains 103 certificates,
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4. Referéncias

Neste capitulo apresentam-se algumas referéncias sobre o tema em andlise:

« IIS and client certificates - http:/ /support.microsoft.com/kb/907274

« Building Secure ASP.NET Applications Authentication, Authorization, and Secure
Communication - http://msdn2.microsoft.com/en-us/library/aa302412.aspx

« CertCheckMode Metabase Property (IIS 6.0) -
http:/ /www.microsoft.com/technet/ prodtechnol/ WindowsServer2003/ Library /11
S/0c08d268-1634-4486-8382-b735e295b3aa.mspx?mfr=true

« HttpRequest.ClientCertificate Property (System.Web) -

http:/ /msdn2.microsoft.com/en-

us/library/system.web.httprequest.clientcertificate.aspx

« You receive a "403.13 client certificate revoked" error message when you connect to
a computer that is running Windows Server 2003 and Internet Information Services
6.0 - http:/ /support.microsoft.com/kb/884115

« AKAAS ASP.NET Tutorial - Security - http:/ /www.akaas.net/asp-net-
tutorial/ Chap-19.htm

« HOW TO Secure an ASP.NET Application Using Client-Side Certificates -
http:/ /support.microsoft.com/kb/315588
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