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ANEXO Il - TERMO DE REFERENCIA
PREGAO ELETRONICO N° 88/12
PROCESSO N° 004093-09.00/12.9

MENOR PRECO POR ITEM

ITEM 01

OBJETO

AQUISICAO DE 01 (UM) EXTRATOR DE DADOS FISICOS E LOGICOS DE DISPOSITIVOS
MOVEIS

MOTIVACAO

Atender as demandas necessarias para realizar a extracdo de dados de aparelhos celulares, tablets e
demais dispositivos moveis apreendidos em operacbes de busca e apreensdo visando a
instrumentalizacdo do Laboratério de Combate a Cartéis.

ESPECIFICACOES TECNICAS MINIMAS DO ITEM 01:

1.1 - Licenca de uso de conjunto de softwares (integrados ou ndo com fornecimento de midia de
instalacdo, proprio para realizacdo de Investigagdo Forense com a capacidade de leitura de
informacdes em aparelhos celulares;

1.2 - Ser capaz de fornecer interface grafica em portugués e inglés;

1.3 - Ser capaz de apresentar suporte para analises em aparelhos das marcas: Acer, Alcatel,
Audiovox, Apple, BlackBerry, Casio, HP, HTC, Huawei, Kyocera, LG, Motorola, NEC, Nokia, MTK,
Panasonic, Pantech, Qtek, Sagem, Samsung, Sanyo, Sharp, Skype, Siemens, Sony Ericsson, T-
Mobile, Toshiba, Ubiquam e ZTE, além de equipamentos genéricos/clones de fabricacdo Chinesa;

1.4 - Ser capaz de realizar extracdo logica de dados em mais de 3000 tipos de aparelhos
comercializados no mercado Internacional e testados no software de Investigacéo Forense.

Capaz de realizar leitura de aparelhos com sistema operacional Apple iPhone, Brew, Palm OS,
Windows Mobile, Blackberry, Symbian, j2me e Android;

1.5 - Possibilitar analise forense de celulares em campo;

1.6 - Capacidade de capturar dados garantindo a cadeia de custddia;

1.7 - Possuir a capacidade de identificagdo do fabricante, modelo, revisdo, ESN, IMEI, ICCID, IMSI,
modelo do Bluetooth, tipo do aparelho e codigo do fabricante;

1.8 - Possuir a capacidade visualizagcao de dados com utilitario de software da prépria ferramenta;

1.9 - Capacidade de captura de dados por Infra-vermelho, Bluetooth, conexdes serial e USB;

1.10 - Capacidade de leitura de dados em cartbes SIM (Subscribe Identity Module);

1.11 - Capacidade de acessar informagdes sobre a localizagdo do SIM - TMSI, MCC, MNC, LAC;

1.12 - Deve prover suporte a customizagéo de relatérios;

1.13 - Capacidade de extragdo de listas telefénicas, chamadas, imagens, mensagens de texto SMS,
videos, notas, calendario, audio, detalhes do telefone, geotags do Google Maps e outros;

1.14 - Capacidade de armazenar pericias em cartdo de memaria SD ou memoéria USB;

1.15 - Devera permitir o uso sem computador;

1.16 - Deve prover manual de operacao;

1.17 - Devera acompanhar conjunto de cabos de dados para conexdo aos dispositivos celulares
suportados;

1.18 - Oferecer suporte Unicode para sistemas de alfabetos estrangeiros;

1.19 - Deve garantir a integridade dos arquivos de dados e relatérios extraidos;

1.20 - Deve permitir conexdo USB com computador para garantir relatorios detalhados;

1.21 - Possuir fonte de alimentacdo 100-240v 50/60hz;

1.22 - Deve prover suporte a assinaturas de hash MD5 e SHA256;
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1.23 - Possuir kit com maleta, organizador de cabos, adaptador 12v para veiculos, pen drive e
adaptador Bluetooth;

1.24 - Capaz de recuperar dados excluidos de mensagens de texto e histérico de chamadas do cartdo
SIM;

1.25 - Possibilitar clonagem de cartdo SIM para contornar auséncia de cartdo SIM ou SIMs protegidos
por PIN e permitir neutralizacédo das atividades do telefone durante analise;

1.26 - Ser compativel com telefones padrées GSM, 3G, CDMA, iDEN e TDMA,;

1.27 - Capacidade de extrair videos armazenados nos formatos 3GP, 3G2, MOV, MPEG-4;

1.28 - Deve permitir que sua funcionalidade seja encadeada dentro de um processo automatizado,
personalizado dentro do software de analise forense;

1.29 - Execucdo em sistema operacional Windows XP, Vista e 7;

1.30 - Garantia de atualizacédo de 36 meses e suporte a novos dispositivos e celulares.

PRAZO E CONDICOES DE GARANTIA

O prazo de garantia dos equipamentos descritos é de 36 (trinta e seis) meses;

A garantia dos produtos fornecidos compreende os defeitos decorrentes de projeto, fabricagéo,
construgdo, montagem, acondicionamento, transporte ou desgaste prematuro, envolvendo,
obrigatoriamente, a substituicdo do produto;

A garantia passard a vigorar a partir da data do Recebimento Definitivo a ser emitido pela
Subprocuradoria-Geral de Justica Para Assuntos Institucionais.

ITEM 02

OBJETO

AQUISICAO DE 01 (UMA) SOLUCAO DE STORAGE COM CAPACIDADE MINIMA DE 50 TB
(CINQUENTA TERABYTES) LIQUIDOS, COMPOSTOS POR DISCOS SAS OU NL-SAS

MOTIVACAO

Atender as demandas necessarias para armazenar e disponibilizar o contelildo extraido e analisado
de midias apreendidas em operacdes de busca e apreensdo visando a instrumentalizacdo do
Laboratorio de Combate a Cartéis.

ESPECIFICACOES TECNICAS MINIMAS DO ITEM 02:

2.1 - A solucéo deverd ser capaz de escalar a até 200 TB (duzentos Terabytes) ou mais (para efeito
de calculo do volume total em TB devera ser considerado que 1KB = 1024 bytes);

2.2 - Os discos deverao ser de no minimo 600GB, aceitando-se variacdo de 10% para mais ou para
menos da capacidade. A velocidade de rotacdo dos discos devera ser de, no minimo, 7200 RPM. Os
discos deverdo ter interface de 6 Gb/s ou superior, mantendo compatibilidade com velocidades
inferiores;

2.3 - Os discos “Spare” deverao ter a mesma capacidade dos demais discos da Solugédo de Storage,
sendo que devera ser respeitada a relagdo de um disco Spare para cada grupo de até 12 discos de
dados;

2.4 - A Solucao devera prover no minimo 2 portas SAS ou GbE por controladora para atendimento de
operacgles de I/O provenientes dos servidores;

2.5 - A Solucao devera fornecer no minimo duas placas e cabos para ligagdo das mesmas a pelo
menos um dos servidores;

2.6 - A Solucdo de Storage devera possuir no minimo 1 porta SAS ou GbE por controladora para
conexao com as unidades de disco;
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2.7 - A Solucéo de Storage ofertada devera ser fornecida com as unidades de discos distribuidas da
forma mais equilibrada possivel entre as controladoras internas, para efeito de balanceamento de
carga;

2.8 - A Solucdo de Storage devera garantir a integridade de dados utilizando arquitetura RAID
(Redundant Array of Independent Disk), por hardware, no minimo nos seguintes padrées : RAID-10,
RAID-5;

2.9 - A Solucéo de Storage devera ser configurada com um minimo de 1GB de meméria cache;

2.10 - Todas as fontes de alimentacédo elétrica dos equipamentos que compdem a Solucao de
Storage, deverdo ser chaveadas, operando com tensdes de 110V ou 220V e frequéncia de 60 Hz;
2.11 - Todos os componentes do sistema de distribuicdo interna de energia deveréo ser redundantes
(configuragdo N+1), possuindo as caracteristicas de hot swap. Em caso de interrupcdo do
funcionamento de um dos médulos de energia, o0 outro devera assumir automaticamente a carga total
do equipamento, sem interrup¢do do seu funcionamento normal. Os conectores fémea, necessarios
para a alimentagdo elétrica dos equipamentos, deveréo ser fornecidos de acordo com os cabos de
alimentacdo que acompanham os equipamentos;

2.12 - A Solucdo de Storage devera possuir a capacidade de permitir a manutencao, corretiva ou
preventiva, para substituicdo, adicdo ou remoc¢éo de controladoras, discos, fontes de alimentacdo e
ventiladores, sem interromper o funcionamento do sistema;

2.13 - Devera ser apresentada a matriz de compatibilidade dos equipamentos ofertados, informando
os modelos de servidores, HBAs e switches dos principais fornecedores do mercado;

2.14 - Todos os equipamentos da Solugdo de Storage deverdo ser fornecidos em gabinetes préprios
ou racks padréo de 19 polegadas;

2.15 - A solucéo ofertada devera contemplar o Software de gerenciamento do subsistema de discos,
0 qual deverd possuir recursos para executar as seguintes operacoes:

2.16 - Criagao, alteragéo e remocgao de “Logical Units” (LUN’s );

2.17 - Configuragéo de recursos RAID;

2.18 - A manutencao dos recursos acima citados devera ser realizada sem impacto na disponibilidade
dos equipamentos da Soluc&o de Storage, com excec¢édo das unidades de disco diretamente afetadas
pelas operacdes;

2.19 - O Software de gerenciamento devera permitir acesso através de interface Web ou equivalente
de forma a permitir a administracéo remota do subsistema de discos;

2.20 - Devera ser fornecido Software para andlise de performance para toda a Solucdo de Storage,
com capacidade para armazenar “logs” em formato texto e disponilibizar graficos de utilizacdo dos
componentes vitais da solucdo ofertada, tais como discos e memdria cache;

2.21 - Deveré ser fornecido um conjunto completo de midias com todos os Softwares ofertados para a
solugéo ofertada, atualizados no momento da instalac¢éo;

222 - Devera ser fornecida toda a documentagdo técnica original que abranja
instalacdo,configuracéo, operacdo e gerenciamento do equipamento na lingua portuguesa ou inglesa,
com apresentacao gréafica de boa qualidade;

2.23 - Devem ser fornecidos todos os acessOrios necessarios para a instalacdo e pleno
funcionamento dos equipamentos, de acordo com as caracteristicas descritas anteriormente;

2.24 - O sistema operacional ou firmware fornecido deve, dentro das caracteristicas solicitadas, ser a
versdo mais atualizada no momento da aquisic¢ao;

2.25 - O equipamento deve implementar, no momento da entrega, todas as caracteristicas exigidas
nesta Especificacdo sem a necessidade de inclusdo de nenhum componente, modulo ou dispositivo
extras.

NIVEIS DE SERVICO - SLA

e A Solucdo de Storage deve ser ofertada com servigco de suporte pré-ativo e 24 x 7 ( 24 horas por
dia, 7 dias por semana );

e A Solugdo de Storage deverd possuir a capacidade de permitir a manutencdo, corretiva ou
preventiva, para substituicdo, adicdo ou remocédo de controladoras, discos e fontes de alimentacgéo.
Caso haja ocorréncia de falha em qualquer um destes componentes, todo o ambiente de Storage
devera continuar operando, realizando a recuperacdo de forma automética e transparente para 0s
usuarios finais e aplicacdes;
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e A Solucdo de Storage devera ser ofertada com uma configuracdo, que permita atualizagdes de
firmware ou microcédigos dos processadores e controladoras, através da utilizacdo de software,
possibilitando a correcdo de erros e adicdo de novas caracteristicas, sem impactar a operacéo do
ambiente;

¢ Disponibilizar e configurar os equipamentos ofertados em pelo menos um dos servidores de Setor
da Subprocuradoria-Geral de Justica para Assuntos Institucionais;

¢ Realizar os testes de funcionalidade do ambiente acima descrito;

e Gerar documentacao de todos os procedimentos de instalacdo;

e A contratada sera responsavel pelo suporte da tecnologia implantada durante todo o periodo de
garantia;

e O periodo de garantia da solucéo ofertada, (36 meses), s6 passara a ser contado apos o final da
implantacdo e homologacdo pela area técnica da Subprocuradoria-Geral de Justica para
Assuntos Institucionais;

e A contratada devera emitir relatérios periddicos, até 5 dias apds cada incidente, durante o periodo
de vigéncia de garantia;

e A contratada devera ter centro de atendimento ou parceiros autorizados no Estado do Rio Grande
do Sul.

PRAZO E CONDICOES DE GARANTIA

O prazo de garantia dos equipamentos descritos € de 36 (trinta e seis) meses;

A garantia dos produtos fornecidos compreende os defeitos decorrentes de projeto, fabricacéo,
construgdo, montagem, acondicionamento, transporte ou desgaste prematuro, envolvendo,
obrigatoriamente, a substituicdo do produto;

A garantia passara a vigorar a partir da data do Recebimento Definitivo a ser emitido pela
Subprocuradoria-Geral de Justica Para Assuntos Institucionais.

ITEM 03

OBJETO
AQUISICAO DE 01 (UMA) UNIDADE DE ARMAZENAMENTO EM REDE
MOTIVACAO

Atender as demandas necessarias para armazenar e disponibilizar o contetdo extraido e analisado
de midias apreendidas em operacdes de busca e apreensdo visando a instrumentalizacdo do
Laboratério de Combate a Cartéis.

ESPECIFICACOES TECNICAS MINIMAS DO ITEM 03:

3.1 - 02 (duas) portas Gigabit Ethernet (GbE);

3.2 - Memodria RAM de 384MB;

3.3-CPU de 1 GHz;

3.4 - Unidades de disco rigido SATA-II, 3,5 polegadas, de troca fécil, totalizando no minimo 8TB;
3.5 - 02 (duas) portas USB 2.0 ou superior;

3.6 - Permitir RAID 5, RAID 10 e JBOD;

3.7 - Permitir clientes Windows, Mac OS e Linux;

3.8 - Ser bivolt 100-240 v;

3.9 - Acompanhar cabos Ethernet e de alimentacéo;

3.10 - Acompanhar software de administracdo do sistema e de backup;
3.11 - Acompanhar manual de usuario em portugués.
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PRAZO E CONDICOES DE GARANTIA

O prazo de garantia dos equipamentos descritos é de 24 (vinte e quatro) meses;

A garantia dos produtos fornecidos compreende os defeitos decorrentes de projeto, fabricagéo,
construcdo, montagem, acondicionamento, transporte ou desgaste prematuro, envolvendo,
obrigatoriamente, a substituicdo do produto;

A garantia passara a vigorar a partir da data do Recebimento Definitivo a ser emitido pela
Subprocuradoria-Geral de Justica Para Assuntos Institucionais.

ITEM 04

OBJETO
AQUISICAO DE BLOQUEADORES DE ESCRITA
MOTIVACAO

Atender as demandas necessérias para aquisicdo da evidéncia forense de midias apreendidas em
operacgdes de busca e apreensdo visando a instrumentalizacdo do Laboratério de Combate a Carteis.

ESPECIFICACOES TECNICAS MINIMAS DO ITEM 04:

4.1 - Realizar e garantir o bloqueio de leitura e/ou escrita em discos rigidos e midias externas;

4.2 - Fornecer conexao eSata, FireWire-A (400Mb/s) ou FireWire-B (800Mb/s), além de Interface USB
1.X/2.0 ao equipamento;

4.3 - Suportar dispositivos com interface IDE, SATA, SAS, SCSI e USB, sob demanda do cliente,
expandir os tipo de coleta, baseado nas necessidades especificas do negécio;

4.4 - Ter capacidade de utilizar os dispositivos em cascata, conectando um ao outro;

4.5 - Suportar integra¢éo com software de analise forense de mercado;

4.6 - Executar em sistema operacional Windows XP, Windows Vista, Windows 7 e Linux;

4.7 - Fornecer cabos e adaptadores com interface do tipo IDE, USB A / Mini 5 pinos, SATA, FireWire
B (9 pinos para 9 pinos), SCSI-3, além de adaptadores IDE para 1.8", IDE para 2.5", Firewire A (4
pinos para 9 pinos) e Firewire A (6 pinos para 9 pinos).

PRAZO E CONDICOES DE GARANTIA

O prazo de garantia dos equipamentos descritos é de 24 (vinte e quatro) meses;

A garantia dos produtos fornecidos compreende os defeitos decorrentes de projeto, fabricacéo,
construgdo, montagem, acondicionamento, transporte ou desgaste prematuro, envolvendo,
obrigatoriamente, a substituicdo do produto;

A garantia passard a vigorar a partir da data do Recebimento Definitivo a ser emitido pela
Subprocuradoria-Geral de Justica Para Assuntos Institucionais.

ITEM 05

OBJETO
AQUISICAO DE 5 (CINCO) COMPUTADORES PORTATEIS (NOTEBOOKS)

MOTIVACAO
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Atender as demandas necessarias para o processamento das evidéncias forenses oriundas de midias
apreendidas em operaces de busca e apreensao visando a instrumentalizacdo do Laboratério de
Combate a Cartéis.

ESPECIFICAGOES TECNICAS MINIMAS DO ITEM 05:

5.1 - Processador de referéncia: marca Intel, Core i7, modelo 2640M 2,8 GHz, ou marca AMD, A8,
modelo 3500M 2,4GHz, ou processador com performance superior;

5.2 - Devera possuir suporte ao gerenciamento de consumo energia ACPI e a reducdo de consumo
de energia tipo EPA ou certificados CISPR22 e IEC 60950;

5.3 - Memoéria RAM: minima 8 GB instalada, expansivel, padrdo DDR3 1333Mhz ou superior;
Memoria Cache L2 minima de 4 MB;

5.4 - BIOS compativel com padrao plug-and-play, do mesmo fabricante do equipamento;

5.5 - Porta Firewire padrdo 1394 com 4, 6 ou 9 pinos, minimo uma (1), integrada a placa principal (on
board) ou conversor externo (cartdo PCMCIA);

5.6 - Porta ESata, minimo uma (1), integrada a placa principal (on board) ou conversor externo
(cartdo PCMCIA);

5.7 - Interface USB 2.0, ou superior, integrada a placa principal (on board), com no minimo 4
conectores;

5.8 - Interface Bluetooth integrada;

5.9 - Dispositivo de apontamento integrado ao equipamento padrao “TouchPad” e mouse otico
externo com 2 botdes ou mais e tecla “scroll”;

5.10 - Teclado compativel com padréo brasileiro (ABNT-2) integrado ao equipamento;

5.11 - Saida para monitor externo integrada a placa principal, sem a utilizacdo de adaptador;

5.12 - Camera digital integrada;

5.13 - Unidade SSD de 256GB ou superior;

5.14 - Unidade ética, camada dupla (dual), leitor e gravador de CD/DVD interno com velocidade de,
no minimo, 8X16X10X24X (DVD, CDR, CDRW, CD), ou superior, interna ou externa;

5.15 - Adaptador de rede, no minimo 01 (um), integrado ao equipamento, velocidade 10/100/1000
Mbps, autodetectavel, com conector RJ45;

5.16 - Interface Wireless padrdo WLAN 802.11 g ou superior;

5.17 - Slot para Cartdes Express Card de 54mm, com suporte para 54 e 34mm;

5.18 - Adaptador de alimenta¢do com chaveamento automético 110/220 V em 50/60 Hz;

5.19 - Bateria recarregavel,com tecnologia de ions de Litio ou superior;

5.20 - Carregador de bateria bivolt (110/220 V em 50/60 Hz) automatico, com plugue de alimentacao;
5.21 - Placa Controladora de video com no minimo 512 MB de meméria exclusiva e nédo
compartilhada;

5.22 - Tela de video padrao LCD colorido, diagonal minima de 14 polegadas, matriz ativa, resolucéo
interna minima de 1366 x 768 a 60 Hz;

5.23 - Audio estéreo de 16 bits, alto-falantes internos, saida externa para caixas de som/fone de
ouvido e entrada para microfone;

5.24 - Devera vir acompanhado de todos os drivers, em midia separada, necessarios a instalacéo
correta dos dispositivos, compativeis com o sistema operacional Windows 7 Professional;

5.25 - Deverd vir acompanhado de sistema operacional Windows 7 Professional ou superior no
idioma portugués, em sua Ultima versdo, pré-instalado e configurado, com a devida licenca de uso
também em portugués;

5.26 - Deverd vir acompanhado de Manual Téchico em portugués;

5.27 - Devera vir acompanhado de maleta de transporte com compartimento para o carregador e
demais acessorios;

5.28 - Devera vir acompanhado de todos os cabos, conectores e acessérios necessarios ao seu
perfeito funcionamento;

5.29 - Devera ser comprovado que o modelo do equipamento ofertado € homologado pelos
laboratérios da Microsoft para utilizagdo com o Windows 7 Professional;

5.30 - Devera vir acompanhado de copia da(s) midia(s) Optica(s) de recuperacdo de instalagéo,
contendo todos os softwares, drivers, sistema operacional e aplicativos, que permitam o retorno a
condicao original de entrega.
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PRAZO E CONDICOES DE GARANTIA

O prazo de garantia dos equipamentos descritos € de 36 (trinta e seis) meses;

A garantia dos produtos fornecidos compreende os defeitos decorrentes de projeto, fabricacdo,
construcdo, montagem, acondicionamento, transporte ou desgaste prematuro, envolvendo,
obrigatoriamente, a substituicao do produto;

A garantia passara a vigorar a partir da data do Recebimento Definitivo a ser emitido pela
Subprocuradoria-Geral de Justica Para Assuntos Institucionais.

ITEM 06

OBJETO
AQUISICAO 01 (UM) COMPUTADOR PORTATIL (NOTEBOOK) PADRAO MACINTOSH
MOTIVACAO

Atender as demandas necessarias para o processamento das evidéncias forenses oriundas de midias
apreendidas em operacdes de busca e apreensdo visando a instrumentalizacdo do Laboratério de
Combate a Cartéis.

ESPECIFICACOES TECNICAS MINIMAS DO ITEM 06:

6.1 - Processador de referéncia: marca Intel, Core i7, quad-core 2,3 GHz;

6.2 - Memoéria RAM: minima 8 GB instalada, expansivel, padrdo DDR3 1600Mhz;

6.3 - Memodria Cache L3 minima de 6 MB;

6.4 - Porta Firewire padrdo 1394 com 4, 6 ou 9 pinos, minimo uma (1), integrada a placa principal (on
board);

6.5 - Interface USB 3, integrada a placa principal (on board), com no minimo 2 conectores;

6.6 - Interface Bluetooth integrada;

6.7 - Dispositivo de apontamento integrado ao equipamento padrdo “TouchPad” e mouse otico
externo com 2 botdes ou mais e tecla “scroll”;

6.8 - Teclado compativel com idioma portugués integrado ao equipamento;

6.9 - Saida para monitor externo (DVI, VGA ou HDMI) integrada a placa principal, com ou sem a
utilizac&o de adaptador (adaptador deve estar incluso);

6.10 - Camera digital integrada;

6.11 - Unidade SSD de 256GB ou superior;

6.12 - Adaptador de rede integrado ao equipamento, velocidade 10/100/1000 Mbps, autodetectével,
com conector RJ45;

6.13 - Interface Wireless padréo WLAN 802.11 g ou superior;

6.14 - Adaptador de alimentacdo com chaveamento automético 110/220 V em 50/60 Hz;

6.15 - Bateria recarregavel, com tecnologia de polimeros de Litio ou superior;

6.16 - Carregador de bateria bivolt (110/220 V em 50/60 Hz) automatico, com plugue de alimentagéo;
6.17 - Placa Controladora de video com no minimo 512 MB de memdria exclusiva e nédo
compartilhada;

6.18 - Tela de video padrdo com diagonal minima de 15 polegadas, matriz ativa, resolucédo interna
minima de 1680 x 1050 pixels a 60 Hz;

6.19 - Audio estéreo, alto-falantes internos, saida externa para caixas de som/fone de ouvido e
entrada para microfone;

6.20 - Devera vir acompanhado de sistema operacional Mac OS X Lion ou mais recente no idioma
portugués, em sua Ultima verséo, pré-instalado e configurado, com a devida licenca de uso também
em portugués;

6.21 - Devera vir acompanhado de Manual Técnico em portugués;
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6.22 - Devera vir acompanhado de maleta de transporte adequada com compartimento para o
carregador e demais acessorios;

6.23 - Devera vir acompanhado de todos os cabos, conectores e acessorios necessarios ao seu
perfeito funcionamento;

6.24 - Devera vir acompanhado de copia da(s) midia(s) Optica(s) de recuperacdo de instalacéo,
contendo todos os softwares, drivers, sistema operacional e aplicativos, que permitam o retorno a
condicao original de entrega.

PRAZO E CONDIGCOES DE GARANTIA

O prazo de garantia dos equipamentos descritos € de 36 (trinta e seis) meses;

A garantia dos produtos fornecidos compreende os defeitos decorrentes de projeto, fabricacéo,
construgdo, montagem, acondicionamento, transporte ou desgaste prematuro, envolvendo,
obrigatoriamente, a substituicdo do produto;

A garantia passara a vigorar a partir da data do Recebimento Definitivo a ser emitido pela
Subprocuradoria-Geral de Justica Para Assuntos Institucionais.

ITEM 09

OBJETO
AQUISICAO DE 01 (UM) SCANNER
MOTIVACAO

Atender as demandas necesséarias para a digitalizacdo de processos e documentos visando a
instrumentalizacao do Laboratério de Combate a Cartéis.

ESPECIFICACOES TECNICAS MINIMAS DO ITEM 09:

9.1 - Sensor de imagem dual CCD;

9.2 - Resolugéo ética de, no minimo, 600 dpi;

9.3 - Modos de digitalizacao: Colorido, escala de cinza, preto e branco e automatico;

9.4 - Volume diario de processamento de, no minimo, 800 folhas formato A4;

9.5 - Velocidade de digitalizagdo de, no minimo, 20 paginas por minuto em colorido/escala de cinza a
300dpi e preto e branco a 600dpi;

9.6 - Deve possuir alimentador automatico (ADF);

9.7 - Deve possuir capacidade de digitalizacdo Duplex (frente e verso);

9.8 - Deve possuir capacidade do ADF de 40 folhas ou mais (tamanho A4, 80g/m3);

9.9 - Deve possuir formatos de saida: PDF, PDF pesquisavel e JPEG,;

9.10 - Deve possuir OCR com suporte ao idioma Portugués (Brasileiro), formatos de saida: .DOC
(MS Word), .PDF (Adobe Acrobat);

9.11 - Deve aceitar papel com gramatura entre 52g/m2 a 127g/ms;

9.12 - Deve possuir conexdo USB 2.0;

9.13 - Deve ser compativel com sistema Windows 2000 Professional/ XP/ Vista/Seven ;

9.14 - Deve ter re-alinhamento automatico da folha;

9.15 - Deve ter detecgdo de miltiplas folhas por sensor ultra-som;

9.16 - Deve ter remocao de paginas em branco;

9.17 - Deve possuir alimentacéo bivolt (100 a 240 Vac);

9.18 - Deve acompanhar cabo USB, midias de instalacdo do softwares e drivers (CD e/ou DVD), fonte
de alimentacgéo, cabo de forca e demais itens necessérios para o funcionamento do equipamento;
9.19 - Deve possuir manual em portugués.
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PRAZO E CONDICOES DE GARANTIA

O prazo de garantia dos equipamentos descritos é de 36 (trinta e seis) meses;

A garantia dos produtos fornecidos compreende os defeitos decorrentes de projeto, fabricagéo,
construcdo, montagem, acondicionamento, transporte ou desgaste prematuro, envolvendo,
obrigatoriamente, a substituicao do produto;

A garantia passara a vigorar a partir da data do Recebimento Definitivo a ser emitido pela
Subprocuradoria-Geral de Justica Para Assuntos Institucionais.

ITEM 10

OBJETO
AQUISICAO DE 01 (UM) SOFTWARE PARA ANALISE FORENSE DE EVIDENCIAS DIGITAIS

MOTIVACAO

Atender as demandas necessarias para realizar a extracédo e analise de dados de midias apreendidas
em operagfes de busca e apreensdo visando & instrumentalizagdo do Laboratorio de Combate a
Cartéis.

ESPECIFICACOES TECNICAS MINIMAS DO ITEM 10:

10.1 - Licencas de uso de softwares de pericia forense em suite integrada ou ndo, na modalidade
perpétua, com fornecimento de midia de instalagdo em CD/DVD, proprio para realiza¢do de Pericia
Forense e execucdo em Estagdo de Trabalho Local (Fixa ou Mével) com arquitetura Intel ou AMD e
sistema operacionais da familia MS-Windows (XP, Vista, 7 e/ou Server 2003/2008);

10.2 - Permitir a execucao de investigacdes forenses através de rede de computadores e da Internet
comunicando-se com o agente passivo instalado em qualquer estacdo de trabalho, sendo controladas
por um servidor central de autenticacao/autorizacao;

10.3 - Ter capacidade para busca de variagdes gramaticas com expressées regulares por Stemming
ou proximidade;

10.4 - Ter capacidade realizar preview de no minimo 5 drives fisicos;

10.5 - Deve ser fornecida a capacidade de realizar a leitura de imagens de disco do tipo EO1,
SnapBack Safeback 2.0, Linux DD, ICS Ghost (somente a imagem forense), SMART,;

10.6 - Permitir a capacidade de criar e exportar listas de hash MD5, SHA1 e SHA256 de discos e
arquivos em extensao “.csv”, padrdo de mercado;

10.7 - Ter a capacidade de apresentar um conjunto de ferramentas que contemplam recuperagéo de
senhas, geracdo de imagens de discos, visualizacéo e interpretacéo de registros do Windows;

10.8 - Ter flexibilidade de utilizar Banco de Dados Oracle para garantir a integridade e seguranca dos
dados coletados;

10.9 - Fornecer o Suporte a imagens em CD e DVD das seguintes aplicagdes: Alcohol (*.mds)
CloneCD (*.ccd) ISO, IsoBuster, CUE, Nero (*.nrg) Pinnacle (*.pdi) PlexTools (*.pxi) Roxio (*.cif)
Virtual CD (*.vc4);

10.10 - Possuir a capacidade de recuperar senhas EFS, em sistemas operacionais Windows 2000 e
XP Professional;

10.11 - Possuir a capacidade de criar imagens de disco em formato EO1, AFF e RAW DD (padrdes de
mercado);

10.12 - Possuir a capacidade de indexar o contetdo dos arquivos de evidéncia;
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10.13 - Deve suportar 0s seguintes sistemas de arquivo: FAT12, FAT16, FAT32, NTFS e EXT2/3/4;

10.14 - Permitir a visualizacdo de varios arquivos ja pré-organizados por extensdo pela ferramenta, de
forma nativa;

10.15 - Permitir a visualizacdo de e-mails encontrados de forma nativa (através da interface do
usuario perito em investigacéo forense);

10.16 - Permitir a visualizacéo de arquivos graficos (figuras, fotos, etc.) de forma nativa (através da
interface do usuario perito em investigacao forense);

10.17 - Efetuar analise de assinaturas e extensdes de arquivos, evidenciando se os mesmos foram
renomeados propositalmente;

10.18 - Realizar filtros pré-definidos na aplicacéo e passiveis de customizacéo via script;

10.19 - Permitir a criag@o de Indexes com o objetivo de aperfeicoar as habilidades de busca;

10.20 - Possibilitar a geragdo automatica de relatérios a partir de marcagfes feitas durante a
investigacao;

10.21 - Permitir a exportacao dos relatérios para diversos formatos como HTML;

10.22 - Possibilidade de exposicdo do arquivo de evidéncia como compartiihamento de rede,
permitindo acesso por outras aplicacdes, protegendo os dados contra gravacgao;

10.23- Possuir recurso para recuperagdo de senhas que suportem os formatos de arquivos gerados
pelos aplicativos: ABICoder; MS Access; ACT; AIM; AmiPro; AOL; Approach; ARJ; Ascend;
Ashampoo; BestCrypt; BPFTP; CDLock; CheckWriter; CodedDrag; crypt; Cryptainer; CryptaXix;
Cryptext; CuteFTP; DataPerfect; dBASE; DriveCrypt; DriveCryptPP; EasyCrypto; EFS; EMF;
FileMaker; Hello; ICQ; InvisibleSecrets; Justsystem; Kaikei; KeePass; Kremlin; Lockit; Lotus123;
MaxCrypt; MessengerPlus; Money; MozillaMasterPassword; MozillaProtectedData; MSBackup;
MSMail;, MSNMessenger; MYOB; NetscapeMail; Microsoft Office; Omziff; OpenOffice; Organizer;
Palm; Paradox; PasswordPal; PasswordSafe; PCEncrypt; PDF; PFX; PGP; PGPDisk;
ProtectedRegistry; ProWrite; PST; PWL; QuattroPro; Quickbooks; Quicken; RARPassword,;
SafeHouse; SAMFile; Scheduler; ScreenSaver; SecretStuff; SecurelT; SIFEU; SourceSafe; Steganos;
STools; SymantecQA; TrueCrypt; VBA; VersaCheck; Whisper; WinZip9; WordPerfect; WordPro;
WS_FTP; XPCredentials; YahooMessenger; ZIP;

10.24 - Possuir recurso para ataque de for¢a bruta a senhas que usa processamento distribuido,
utilizando o tempo ocioso das CPU’s para auxilio na quebra de senhas;
10.25 - Possuir suporte de 24 meses com atualizag6es on-line e/ou envio de novas midias.

PRAZO E CONDICOES DE GARANTIA

O prazo de garantia dos equipamentos descritos € de 36 (trinta e seis) meses;

A garantia dos produtos fornecidos compreende os defeitos decorrentes de projeto, fabricacao,
construgdo, montagem, acondicionamento, transporte ou desgaste prematuro, envolvendo,
obrigatoriamente, a substituicdo do produto;

A garantia passara a vigorar a partir da data do Recebimento Definitivo a ser emitido pela
Subprocuradoria-Geral de Justica Para Assuntos Institucionais.

ITEM 14

OBJETO
AQUISICAO DE 01 (UMA) CAMERA FOTOGRAFICA DIGITAL
MOTIVACAO

Atender as demandas necessérias para a captura de imagens fotograficas visando a
instrumentalizacdo do Laboratério de Combate a Cartéis.
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ESPECIFICAGCOES TECNICAS MINIMAS DO ITEM 14:

14.1 - Dispositivo de Captura de Imagem
Tipo: CCD ou CMOS de 1/2,3 polegadas
Pixels efetivos: no minimo 12 Megapixels

14.2 - Objetiva
Zoom Otico de, no minimo, 35 x
Deve ter estabilizacdo de imagem e Modo Macro

14.3 - Controle de exposicéo
Sensibilidade ISO com faixa no minimo, entre 160 a 1600

14.4 - Visor
Tipo Eletrdnico com tela LCD de, no minimo, 2.7 polegadas

14.5 - Flash
Modos: Automatico, Manual e Desligado
Deve ter Redugéo do Efeito de Olhos Vermelhos

14.6 - Tipos de arquivos
Fotos: JPEG
Filmes: MOV [H.264] (deve produzir videos tipo Full HD, resolu¢do 1920 x 1080 pixels)

14.7 - Interface
USB 2.0 ou superior
Deve acompanhar cabo

14.8 - Cartdo de meméria

Tipo: SD / SDHC

Deve acompanhar no kit um cartdo de, no minimo, 16GB de capacidade, com velocidade padréo
classe 6 ou superior

14.9 - Fonte de alimentacéo
Tipo: Bateria Recarregavel de Litio com capacidade de no minimo, 200 disparos (Deve acompanhar
cabo e/ou dispositivo para carregamento da bateria)

PRAZO E CONDICOES DE GARANTIA

O prazo de garantia dos equipamentos descritos é de 24 (vinte e quatro) meses;

A garantia dos produtos fornecidos compreende os defeitos decorrentes de projeto, fabricagéo,
construgdo, montagem, acondicionamento, transporte ou desgaste prematuro, envolvendo,
obrigatoriamente, a substituicdo do produto;

A garantia passard a vigorar a partir da data do Recebimento Definitivo a ser emitido pela
Subprocuradoria-Geral de Justica Para Assuntos Institucionais.

CONSIDERACOES COMUNS A TODOS OS ITENS

(01) DOCUMENTACAO

Serdo aceitos os documentos a seguir relacionados como formas de comprovacdo dos requisitos
técnicos constantes deste Edital, os quais deverdo acompanhar a proposta, sob pena de
desclassificacdo (nos termos do item 5.3 do Edital): catalogos, prospectos, folhetos, manuais e outros
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documentos emitidos pelo fabricante, em original ou cépia autenticada; documentos obtidos pela
Internet no "site" do fabricante. As paginas deverdo ser impressas com a indicacao do endereco URL
em que foram obtidas.

(02) PRAZO E LOCAL DE ENTREGA

A CONTRATADA devera entregar o material em até 30 (trinta) dias a contar do recebimento da
Ordem de Fornecimento emitida pela Subprocuradoria-Geral de Justica para Assuntos Institucionais.
E desejavel a antecipacdo de quaisquer itens que possam Ser entregues em um prazo menor, sendo
que o pagamento dar-se-a apenas a entrega da totalidade dos componentes de cada item.

O local de entrega é na Subprocuradoria-Geral de Justica para Assuntos Institucionais, na Rua
Andrade Neves, nimero 106, 9° andar, centro de Porto Alegre.

(03) RESPONSAVEL PELO RECEBIMENTO

O gestor do contrato e responsavel pelo recebimento sera o Sr. Neldo Augusto Dobke Valadao,
telefone (51) 3295.8168, e-mail neldodobke@mp.rs.gov.br

(04) CONDICOES E PRAZO DE PAGAMENTO
O prazo de pagamento é de 10 dias a contar do recebimento definitivo do objeto.
(05) OBRIGACOES DA CONTRATANTE

A contratante, Subprocuradoria-Geral de Justica para Assuntos Institucionais, tem como obrigacdes
pagar o preco definido, fiscalizar e gerenciar o contrato.

(06) OBRIGACOES DA CONTRATADA
A contratada tem como obrigac¢des entregar o item conforme as condi¢cdes deste termo de referéncia,
informando ainda o(s) responsaveis pela entrega e mantendo sigilo das informacdes.

(07) CRITERIO DE AVALIACAO DAS PROPOSTAS

Critério de avaliacao das propostas sera 0o MENOR PRECO POR ITEM,;

Os precos unitarios e totais deverdo estar indicados em moeda nacional, incluidas quaisquer
vantagens, abatimentos, impostos, taxas e contribuicdes sociais, obrigacbes trabalhistas,
previdenciarias, fiscais e comerciais, que eventualmente incidam sobre a operacdo; ou, ainda,
despesas com transporte ou terceiros, que correrdo por conta da Licitante vencedora,

Devera conter, para cada item cotado, especificages e caracteristicas detalhadas dos equipamentos,
bem como o nome do fabricante, marca e modelo;

Serao considerados, para fins de julgamento, os valores constantes no preco até, no maximo, duas
casas decimais apo6s a virgula.

(08) CONSIDERACOES GERAIS

Todos os produtos fornecidos devem ser novos e de primeiro uso, ndo serdo aceitos produtos
remanufaturados;

N&o sera aceito equipamento que nado atenda fielmente as especificacdes técnicas solicitadas, exceto
com configuracdes superiores, desde que respeitada a compatibilidade;

Sera emitido pela Area Técnica da Subprocuradoria-Geral de Justica para Assuntos
Institucionais um parecer sobre a verificacdo dos equipamentos objeto nesta Cotacao.
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