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“O telégrafo € uma espécie de gato muito, muito comprido. Puxa-se a
cauda do gato em Nova lorque e a cabeca faz miau em Los Angeles.
Percebem isto? O radio opera exactamente da mesma maneira: enviamos

sinais aqui, eles recebem-nos além. A Unica diferenca é que nao hé gato
nenhum”.

Albert Einstein, quando lhe pediram para descrever o radio
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Prefacio

No inicio de 2004, depois de acumular alguma experiéncia a montar
uma ponte sem fios entre dois escritérios da minha empresa e ter deci-
dido que iria substituir a rede de linha telefénica que tinha em casa por
uma sem fios, enviei um e-mail ao Libdorio Manuel Silva, do Centro
Atlantico, propondo escrever um “livro simples” sobre redes sem fios.

O feedback foi imediato, mas o projecto so teria luz verde caso eu
acrescentasse mais “algumas coisinhas”. Longe estava eu de pensar
que essas “pequenas coisinhas” iriam absorver boa parte dos meus
(poucos) tempos livres durante os seis meses seguintes!

Acontece que, de facto, o mundo do Wi-Fi — e de tudo aquilo que surge
diariamente a sua volta — é bem mais complexo e interessante do que
pode a primeira vista parecer. Ha mais para decidir do que apenas
saber se o equipamento a comprar funciona a 11 ou a 54 Mbps: é pre-
ciso saber planear, configurar, optimizar, integrar... E, quando se
escreve um livro como este, nao basta consultar recursos na Internet e
traduzi-los para portugués: por cada conselho dado sdo precisas horas
de testes e de configuragdes para que os leitores possam depois reali-
zar tudo em alguns minutos.

Tal como acontece em diversas obras desta colecgdo, e certamente em
todas aquelas que ja escrevi para o Centro Atlantico (esta é a quinta),
este é um livro destinado a todos os que olham para a informatica como
qguem olha para um electrodoméstico. Isto é, que esperam e exigem que
as coisas funcionem de forma o mais simples possivel e com um
minimo de trabalho e de esforgo.

S6 que néo é isso que acontece depois na pratica, e é por isso que este
livro existe, para ajudar a resolver problemas que ninguém diz que vao
surgir, mas que quem esta do lado de ca sabe que existem e que é pre-
Ciso ultrapassar.

Mas mesmo quem pensa que ja sabe tudo podera encontrar aqui alguns
recursos de interesse, como é o caso do capitulo que trata de optimiza-
¢ao do alcance de uma rede Wi-Fi; da forma de usar um telemével para



ligar ao computador e poder aceder a Internet onde quer que haja rede
telefénica celular; ou dos truques — alguns dos quais ira encontrar aqui
pela primeira vez — para melhor proteger a sua rede.

Espero que goste, se divirta e usufrua das possibilidades oferecidas
pelas redes sem fios.



3. Wireless em casa

A popularidade das redes Wi-Fi é cada vez maior em ambientes empre-
sariais mas é em casa que a sua utilizacao explodiu de forma impres-
sionante. A razao prende-se com o facto de que cada vez mais pessoas
tém ndo um mas dois (ou trés...) computadores em casa e, N0 menos
negligenciavel, o facto de que em casa é sempre mais dificil instalar as
cablagens necessarias para criar uma rede convencional.

Enquanto que num escritério a utilizacdo de calhas técnicas, tectos e
pavimentos falsos simplificam e facilitam a criacdo de redes Ethernet
convencionais, em casa de cada um de nds as coisas nao sio tao sim-
ples. Ja expliquei anteriormente que é possivel aproveitar os cabos
eléctricos ou a instalagéo telefonica para criar uma rede sem fios a
vista, mas mesmo assim existem alguns problemas, pois nem sempre
existem as tomadas necessarias em todas as divisdes e, quando isso
acontece, nem sempre elas estdo exactamente no local onde nos da
mais jeito.

Com uma rede Wi-Fi a liberdade é total, e podemos finalmente escolher
onde vamos colocar secretarias e computadores, pois as transmissoes
de dados sem fios encarregam-se de resolver o resto.

3.1 Criar uma rede simples — o que é preciso?

Para criar uma rede simples em casa (ou num pequeno escritdrio), com
dois ou mais computadores, ndo é preciso muito equipamento: cada
computador devera possuir uma placa de rede wireless e, se houver
uma ligacado a Internet disponivel, devemos optar entre um ponto de
acesso ou um router para partilhar essa ligacao.

Para os exemplos deste capitulo usei o equipamento que tenho em
casa — que até ha pouco tempo estava interligado com equipamento
tipo HPNA (usando a instalagdo telefonica) — e que consiste numa
ligacdo a Internet via cabo e trés computadores pessoais, dois deles
com Windows XP e um com Windows ME. Um quarto equipamento, um
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notebook®” Hewlett Packard Pavilion ZX5051EA, com placa de rede
wireless interna 802.11g, cedido para o efeito, foi igualmente usado.

Dois dos PC (os que tém Windows XP) foram equipados com placas
Trust Speedshare Turbo Pro Wireless PCl (802.11 Super-G com
capacidade de comunicacao a 11 ou 54 Mbps e até 108 Mbps quando
interligado com produtos compativeis); um dos PC foi ligado
directamente (via cabo) a um router Trust Speedshare Turbo Pro,
igualmente compativel com 802.11b, 802.11g e Super-G. O router foi
fisicamente ligado ao modem de cabo.

Qualquer topologia semelhante a esta necessita mais ou menos dos
mesmos elementos, embora como ja referi atras, o router possa ser
substituido por um ponto de acesso — a principal diferenca em termos
de funcionalidade basica é que para que possa haver partilha de acesso
a Internet, o computador ao qual o ponto de acesso esta ligado teria de
estar sempre a funcionar. Outra diferenga é que a utilizagdo de um rou-
ter permite uma configuracdo mais segura da rede e do préprio acesso
a Internet, mas isso sera tema para proximos capitulos.

3.2 Instalacao do equipamento

Antes de tentar pér todo o seu equipamento a “falar’, devera ler cuida-
dosamente o0 manual dos seus dispositivos sem fios e instala-los de
acordo com as indicagdes do fabricante. Regra geral, todos os adapta-
dores de rede (e pontos de acesso), sejam eles PCI, PC Card ou USB,
necessitam de um controlador de dispositivo (driver) para serem
correctamente reconhecidos e instalados pelo Windows.

Nalguns casos podera ser necessario instalar o software antes de ligar
o adaptador ao seu PC; depois de instalado o software, o adaptador
pode entdo ser ligado e o processo de instalacao continuara até ser
concluido de forma bem sucedida. Os routers ndo necessitam de qual-

70 termo “notebook” é aqui usado de forma liberal, pois 0 mais correcto seria recuperar
a velha terminologia usada nos anos 80, em que chamavamos “laptop” (literalmente,
computador de colo) aos equipamentos portateis, dado o seu tamanho. Este HP é na
realidade uma maquina bastante grande com 3,5 Kg de peso e um enorme ecra de
cristais liquidos em formato 16:9 com 15,4” de diagonal...
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quer controlador para serem instalados, embora depois seja necessario
aceder ao seu proéprio software interno para o configurar correctamente.

Se usar Windows XP tudo sera mais facil, pois este sistema operativo ja
inclui utilitarios especificos para redes Wi-Fi. Se ja tem o sistema
operativo ha algum tempo e nunca o actualizou, este € o momento: a
partir de http://windowsupdate.microsoft.com (ou de www.microsoft.com/
windowsxp/default.mspx) actualize o seu sistema operativo.

A data em que estou a escrever este livro, estava ja disponivel o cha-
mado Service Pack 2 (SP2) para o Windows XP (embora apenas em
inglés), cuja utilizacdo recomendo vivamente. Trata-se de uma impor-
tantissima actualizagdo do Windows XP, gratuita, e que inclui muitas
melhorias de seguranca e algumas delas especificas para redes sem
fios.

Se ndo tiver oportunidade de actualizar o seu Windows para o SP2,
obtenha pelo menos a actualizagédo Wireless Update Rollup Package (a
partir de http://support.microsoft.com/?kbid=826942) a qual actualiza o
Windows XP de forma a suportar o método de cifra WPA para protecgéao
de dados em redes Wi-Fi e inclui melhorias nos capitulos do desempe-
nho e estabilidade.

3.3 Configuracao do equipamento em Windows XP

Antes de comegarmos a ligar tudo — sem fios, claro! — vamos passar em
revista alguns passos essenciais para nos certificarmos de que tudo
esta nos conformes. As proximas etapas sao quase todas referentes ao
Windows XP, uma vez que noutros sistemas operativos as configura-
¢bes dos equipamentos deverdao ser feitos com os utilitarios que os
acompanham e que variam consoante o fabricante e o0 modelo do dis-
positivo.

Para este exemplo criei uma rede sem fios com o nome Almirante;
configurei os adaptadores de rede e o router para usarem conectividade
802.11g ou 802.11b; e usei enderecos IP fixos para cada uma das
maquinas (mas dou também como exemplo uma configuragédo automa-
tica). Finalmente deixei os parametros de seguranga em aberto, pois a
sua importancia é motivo para um capitulo separado.


http://windowsupdate.microsoft.com
http://support.microsoft.com/?kbid=826942
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Vamos comecar por configurar o router, que € o dispositivo que nos vai
permitir que as maquinas comuniquem sem fios entre si e que possam
aceder a Internet.

3.3.1 CONFIGURAR O ROUTER

O router, como ja disse, é facil de configurar, tanto mais que o seu fun-
cionamento nao requer a utilizagdo de quaisquer controladores de dis-
positivo (drivers). Os parametros basicos de configuragdo deverao
realizar a sua interface com o modem (cabo ou ADSL) do acesso a
Internet; deverao permitir que os varios computadores que a ele se
ligam possam comunicar entre si; e deverdo também ter os parametros
basicos da rede — nome, tipo de cifra, etc. — idénticos aos dos adap-
tadores de rede.

A forma mais facil de configurar um router é liga-lo directamente (isto é,
com um cabo) a um computador. A maior parte dos equipamentos deste
género pode ser ligada a um PC quer através de porta USB, quer atra-
vés de uma ligacdo Ethernet tipo RJ45 (neste caso, o PC devera ter
uma placa de rede Ethernet instalada).

Nas ligagdes USB, a configuragdo é realizada com o auxilio de um utili-
tario proprio; nas ligagdes via RJ45, a configuragao é feita acedendo ao
software que esta residente no proprio router (firmware) abrindo uma
janela de browser e digitando o seu endereco IP que foi predefinido de
fabrica e que estara inscrito no manual respectivo.

No caso do router da Trust que usei, o qual tem apenas ligagdo RJ45, o
endereco predefinido é 0 192.168.1.12%, pelo que basta introduzir este
endereco de Internet num browser para que Ihe possamos aceder:

28 Existem trés grandes blocos de enderegos IP que podem ser usados livremente por
particulares e empresas para configuragao das suas redes internas. O primeiro vai de
10.0.0.0 a 10.255.255.255; 0 segundo de 172.16.0.0 a 172.31.255.255; e o terceiro de
192.168.0.0 a 192.168.255.255. Este terceiro bloco é o que é mais frequentemente
usado em termos de valores predefinidos — embora possamos usar qualquer um dos
outros. Nao existe nenhuma regra face a isto e, no caso do router, devera procurar no
manual de instru¢gdes qual o endereco IP predefinido e qual o nome de utilizador e
palavra-passe necessaria para entrar nas suas configuragoes.
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Por uma questdo de segurancga, todos os routers tém proteccao por
palavra-chave (0 nome de login e respectiva palavra-chave devera estar
no manual do aparelho), o que devera ser das primeiras coisas a alterar
logo que entramos nos diversos ecras de configuracao.

O ecra de cima mostra a porta de entrada para os diversos ecras de
configuracdo do router da Trust. Em baixo, numa fila de alto a baixo,
estdo os varios grandes grupos de op¢des de configuragdo; para cada
um deles, ao alto e da esquerda para a direita, encontram-se sub-

grupos:
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Se o software oferecer um assistente (wizard) de configuragéo, use-o
preferencialmente, de forma a ndo se perder num mar de opcoes e...
fazer asneira. Na maioria parte dos casos podera deixar tudo como esta
e alterar apenas meia duzia de opc¢des de forma a adequar o router ao
seu equipamento e as definicdes da rede que esta a criar.

No nosso exemplo, a ultima op¢do em baixo, é precisamente a que da
acesso ao Wizard de configuragdo. Eis o que surge quando se clica
nesta opgao:

"ﬁl —elcome to Wireless Router Setup Wizard

Step 1. Set your new password

Step 2. Choose your time Zone

Step 3. Set LAM connection and DHCP server
Step 4. Setinternet connection

Step 5. Set wireless LAN connection

Step 6. Restart

display wizard next time? & Yes (O MNa

A utilizacdo de um assistente tem a vantagem de nos guiar por todos os
passos basicos de configuragdo, independentemente de termos de
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saber em que grupos, subgrupos e campos estes se encontram. Neste
caso, as duas primeiras opcoes sdo desde logo as que nos levam a
alterar a password de acesso predefinida (o login, neste caso, nao pode
ser alterado, mas ha casos em que também pode) e o fuso horario em
que nos encontramos.

l== Semfcome to Wireless Router Setup Wizard
Choose Time Zone

n‘_‘:&%?come to Wireless Router Setup Wizard
Set Password

Password |ssssssssssssses

Verify Password |eesssessssessss

O passo seguinte € muito importante, pois permite alterar — se quiser-
mos — o endereco IP do router (no final, iremos ver o quanto isto é cru-
cial) e ligar ou néo o servidor de DHCP?® (neste caso ligamos). O ecra
seguinte € o que permite ao router comunicar com o modem (de cabo,
neste caso) e realizar as configuracdes adequadas.

Neste passo, podera ter de contactar o seu fornecedor de acesso a
Internet para saber qual a melhor op¢cédo. Mas, para comecar, escolha
as predefinicdes, as quais deverdo funcionar na maioria dos casos.
Note-se a opcédo DHCP CLIENT (ecra da direita, em baixo) e que devera
funcionar na maioria dos casos. Isto significa que da mesma forma que
0 nosso router podera fazer de servidor DHCP para as maquinas da
rede que estamos a criar, também o fornecedor de acesso a Internet
podera fornecer servicos DHCP para o nosso router se configurar cor-
rectamente.

% DHCP sao as iniciais de Dynamic Host Configuration Protocol. Trata-se de um
protocolo que permite a um adaptador de rede solicitar informacédo de configuragédo de
forma a auto-configurar-se correctamente. Os routers suportam DHCP de forma a que
nao seja preciso configurar manualmente cada computador com enderegos IP fixos: o
protocolo atribui automaticamente enderecos as placas dos computadores (mesmo
quando estas placas séo tipo Wi-Fi dentro de uma determinada gama de enderecos
predefinida. Mas tenho de admitir que prefiro usar enderegos fixos e configurar tudo
manualmente...
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