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G Data AntiVirus

Esta introducéo o ajuda a instalar o seu howo G Data
Software e fornece algumas dicas rapidas e descomplicadas
para que vocé possa proteger o seu computador de forma
ideal! Os paragrafos a seguir podem ajuda-lo na instalagao,
primeiros passos e a resolver dividas gerais sobre 0
programa:

¢ Instalacdo do software: Aqui vocé descobre como instalar
0 G Data Software no seu computador.

e ApOds ainstalagéo: O que se altera no seu sistema apés a
instalacéo? Que possibilidades o software oferece?
Descubra isso aqui.

e Na primeira inicializacdo: Para que o seu sistema seja
efetivamente protegido diretamente ap6s a instalagdo do
software, os assistentes de programa o ajudardo com as
configuracdes necessérias. Quando vocé estiver mais
experiente com o G Data Software ndo precisara mais do
assistente.

e Central de seguranca: A real interface do programa
G Data Software. Aqui é possivel efetuar configuragdes e
solicitar informa¢des. Normalmente vocé so precisa abrir a
interface do programa Central de seguranga, quando o
G Data Software assim indicar.

e Dicas para verificacao de virus: Vocé deseja verificar o
seu computador uma vez ou constantemente quanto a
presenca de virus? Aqui, vocé descobre como.
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e Dicas sobre a sentinela de virus: A sentinela de virus
sene para proteger o seu computador permanentemente,
sem interferir no seu trabalho diario. Neste capitulo vocé
obtém informacdes sobre isto.

e Dicas para a atualizagdo de virus: Em nenhum outro
software as atualizagdes sdo tdo importantes. Descubra
aqui tudo sobre como manter o seu G Data Software
sempre atualizado!

e Anexo: Vocé deseja utilizar apenas determinados médulos
do G Data Software? Uma instalagéo padrdo nao lhe
interessa? Aqui vocé descobre tudo para otimizar o seu
G Data Software de forma totalmente individual para o seu
sistema.

Vocé tem mais alguma ddvida? No software, é

9 possivel abrir a qualguer momento a ajuda on-line Para
isso, basta pressionar no programa a tecla F1 ou
clicar no botdo da Ajuda.

7 Muitos problemas podem ser freqlientemente

" resolvidos com os textos da ajuda e o manual. Muitas
perguntas ja foram respondidas no banco de dados
on-line para perguntas freqiientes (FAQ), que pode
ser acessado na area de Suporte no site da G DATA:

www.gdata.de/support.html
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Suporte técnico G Data

A instalacao e utilizacdo do G Data Software € normalmente
intuitiva e descomplicada. Se ocorrer um problema em algum
momento, basta entrar em contato com oSuporte técnico

G Data através da Internet.

www.gdatasoftware.com.br
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Instalacao do software

Para que o G Data Software funcione sem problemas, o seu
computador precisara atender os seguintes requisitos
minimos:

e PC com Windows 7, Windows Vista ou Windows XP (a
partir do SP 2)

e A partir de 512 MB RAM de espaco em disco, acesso a
Internet e MS Internet Explorer 6 ou superior

1

Para comegar com a instala¢éo, insira o CD do G
Data Software . Uma janela de instalacdo é aberta
automaticamente.

Cligue agora no botédo Instalar. Agora, um assistente
0 ajudara com a instalacao do Software no seu
computador. Apoés a insercdo das informacdes
necessarias, o assistente instalard o software no
sistema.

Eventualmente, poderd ser necessario reiniciar o seu
computador. Em seguida, o G Data Softwareestara
disponivel.

Problemas na instalacéo?

Se tiver problemas na instalagdo do G Data Software

ou caso o registro on-line de sua licenca individual ou
multiplo-usuario ndo funcionar imediatamente, dé uma
olhada no final desta ajuda rapida em: Anexo
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Apos a instalacao

9 Para abrir a interface de programa do G Data Software
, basta clicar no icone ilustrado aqui. Na interface da
Centra de seguranca vocé pode controlar a sua
protecéo de virus e, em caso de necessidade, adaptar
as proprias necessidades. Para saber como utilizar a
Central de seguranca. leio o capitulo: Central de
seguranca

Além disso, com a instalagcdo do G Data Software, algumas
outras coisas foram feitas no seu computador, as quais
gostariamos de apresentar aqui brevemente:

e icone da seguranga
OG Data Software protege o seu computador
permanentemente contra virus e softwares maliciosos. Para
gue vocé possa Ver que a protecdo esta ativa, um icone é
exibido na barra de tarefas ao lado do relégio. Para saber
sobre as fungdes adicionais disponibilizadas aqui, leia no

capitulo: Para que serve o0 icone da seguranca?

e Verificacao rapida
Algum arquivo no seu computador lhe parece suspeito?
Vocé deseja verificar quanto a existéncia de virus em um
download? Com a verificacao rapida, vocé pode controlar
um arquivo ou pasta de forma bastantes simples, sem nem
precisar iniciar o G Data Software. Basta marcar o arquivo
ou pasta p.ex., com o mouse no Windows explorer. Agora,
cliqgue com o botéo direito e selecione Verificar a




Apods a instalacao

existéncia de virus (G DATA AntiVirus). Uma verificagdo
automatica dos respectivos arquivos sera executada, sem
gue wvocé tenha que iniciar o G Data Software.

Criar CD de boot G Data

Quando o seu computador ja esta infectado com virus,
pode acontecer, em raros casos, que ndo seja mais
possivel instalar um programa antivirus, porque o virus
impede a instalag&o. Para eliminar os virus do seu
computador, vocé pode recorrer ao CD de boot G Data. As
informagdes sobre como criar e utilizar um CD de boot
podem ser lidas no capitulo: BootScan antes da

instalacéo




G Data AntiVirus

Na primeira inicializacao

Na inicializacdo do G Data Software dois assistentes, abertos
de forma consecutiva e automatica, o auxiliam a efetuar as
configuragfes importantes no software. Assim que isso
ocorrer e vocé estiver familiarizado com o funcionamento do
software, podera desativar esses assistentes e efetuar as
configuragfes diretamente no software.

) Para desativar um assistente, coloque uma marcagao
em Nao exibir mais esta caixa de dialogo.

Atualizacao na Internet

Quando o software € iniciado pela primeira vez ap6s a
instalacdo, é aberto um assistente, com o qual sera possivel
atualizar o G Data Software diretamente atraveés da Internet.
Como nowos Virus sdo constantemente desenwolvidos, é
decisivo que o software antivirus esteja atualizado! Portanto,
essa atualizacdo na Internet dewvera ser executada o mais
cedo possivel.

Para isto, basta clicar no botdo Executar
atualizacdes.

Bemvindo =

Seja bem-vindo 30 G Data AntiVirus

tantemente para a meln

Nio exibie mais ests caixa de didlogo Fechar
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Na primeira inicializacao

Aparecera uma janela na qual os dados de acesso
para a atualizagao na Internet séo solicitados.

Para obter esses dados de acesso, basta clicar no
botdo Regqistrar no servidor.

Dados de acesso para atualizagbes de virus

Na primeia instalaco do G Datz Antivirus, dique em Registrar no servidor . Se
ja estiver registrado e tiver recebido os dados de acesso do servidor de
atualizaces, insira-os em "Nome de ususrio” e Senha’,

Nome de usudrios | 3527851843 Registrar no servidor.
Senha;  sesess (Configuracges da Internet
Perdey os seus dados de acesso?

Aparece uma janela para entrada de dados onde vocé
pode inserir o seu nimero de registro e os dados do
cliente.

N&o consegue se registrar no servidor?

Quando nao for possivel se registrar no senidor,
verifigue primeiro, se existe uma conexao a Internet
(ou seja, se wocé pode abrir um site com o seu
navegador). Quando for este o caso e o G Data
Software ndo conseguir, mesmo assim, se registrar no
senidor, clique no botdo Configuracdes da Internet.
Aqui sera possivel efetuar as configurac6es para sua
conexao a Internet. Leia para isso também o capitulo:
Problemas com a atualizagdo na Internet?

O Numero de registro encontra-se na contra-capa do
seu manual de instrucdes impresso. Se tiver
comprado o software on-line, vocé recebera o nimero
de registro em um e-mail especifico.

1
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Registro para atualizacdes de virus

Insita aqui s dad: Ds dados de
para 2 s a\uahzawes G s s om 3okt neeides autamaticanente am seu
G Data Anlivirus e erviadlos adicionamente a0 seu enderecn de email

Nimero de registro
© Registo répido (56 05 campos obrigat) ) Registio completo

Clique agora no botdo Registrar e os seus dados de
acesso serdo gerados no servidor de atualizacdes
G Data . Se o registro tiver sido feito com sucesso,
aparecera uma tela de informacdes, que vocé podera
fechar clicando em OK.

Registro para atualizagées de virus ==

r 0 § O seu registro foi bem-sucedido. Os dados de acesso serdo aplicados
) automaticamente em seu G Data TotalCare 2010 e enviados
adicionalmente zo seu endereco de e-mail

4 Agora ocorrera a propria atualizacdo dos dados. Uma
tela de informac@es o informara sobre o andamento da
atualizagéo e sobre os dados que serdo transferidos
para o seu computador.

0 G Data Aniins - Atuslzagio na ntenet =

/) Ausizagso bemsuceci.

=
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Na primeira inicializacao

Sai da janela de atualizagdo em seguida, com o clique
no botéo Fechar.

Com isto, o G Data Software tera sido atualizado. Vocé
devera ter cuidado e manter o porgrama sempre atualizado. O
seu software pode fazer isto automaticamente. Para saber
como, leia o capitulo: Programacéo

Verificacao de virus

Assim que o G Data Software for instalado no seu
computador, esse estara protegido contra softwares
maliciosos. No entanto, vocé deve erificar se talvez, ANTES
da instalagc&o do software ndo existe a possibilidade de um
virus ter se aninhado no seu sistema. Através do assistente
de verificacdo de virus que aparece na primeira inicializagéo
do Software, essa verificagdo pode ser realizada diretamente.

Verificagdo de virus @

Averificagdo de virus ainda ndo foi realizada no computador.
Recomendamos realizar agora uma verificacdo de virus nas dreas

mais importantes do sistema.

,% Verificagdo de virus rdpida (recomendada)

; Verificagdo de virus intensiva

Verifica todos os processos localizados na meméria e referéncias na
inicializagdo automatica.

Nao exibir mais esta caixa de didlogo
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Existe a possibilidade de escolher entre as opgdes
Verificacdo de virus rapida (recomendada) e Verificacdo
de virus intensiva. Uma \erificagcdo de virus intensiva é
recomendavel, mas demora, dependendo do hardware, até
uma hora. Se tiver com pouco tempo, execute pelo menos
uma verificacdo de virus rapida.

7~ Para saber como é o processo de uma verificagao de
virus e o que devera ser feito se realmente um virus for

encontrado, leia o capitulo: O que ocorre em uma
verificacdo de virus?

7 Deseja \erificar o seu computador a partir da base ou
ja tem problemas, causados por virus ou outro
software malicioso? Entdo, leia o capitulo: BootScan

antes da instalacéo
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Central de seguranca

Apés a instalagdo do G Data Software a sua protecéo de
virus, em principio, é executada de forma totalmente
automética. A Central de seguranca, precisa ser somente
chamada, quando vocé desejar acessar o controle de virus ou
uma das muitas fungdes adicionais do software.

E) A chamada da Central de seguranca, pode, em raros

sy casos, também ser necessaria, quando o icone da

seguranca na barra de tarefas, apresentar um sinal de
atencdo que indica que é necessaria a sua
intervencdo. Mais informacgdes sobre isto, podem ser
obtidas no capitulo: Para que serve o icone da
seguranca?

Na Central de seguranca vocé \€ todas as informacdes
importantes de uma sé vez e pode intenir quando uma fungéo
de protecéo tiver que ser atualizada ou verificada.

[E=R[EoR

GDATA i Informactes 2 Ajuda
Status da protecdo
0'seu sistem ests protegidol
SecurityCenter | FEEEEEEE
o devi

@ 31/08/2009 17:39

@ Ativo (Ambos os mecanismos)

& Atalizagses

@ 31/08/2009
@ Ativo
@ 20.1.1.7 (28/08/2009) Atuslizar

R ticenga Gtim:
v

até 31/08/2010 Atual
Verséi

o

@ Carganacpu

GDatar 0%

Sistema 3%
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Como eu melhoro o status de seguranca?

Seguranga néo precisa ser complicado. Com um clique, é
possivel eliminar do caminho as possiveis ameagas ao seu
computador. Para isto, o icone Status da protecdo e o
botdo Corrigir estédo disponiveis.

Contanto que o icone do sinal, ao lado do registro
Q Status da protecao estiver verde o seu sistema
estara protegido.

. Quando o icone do sinal exibir amarelo, o seu sistema
ainda esté protegido, mas, vocé tera que tomar as
necessarias providéncias o mais rapido possiwel, ou
seja, executar uma atualizagdo ou verificagdo de virus.

. Uma luz vermelha indica que h4 um perigo iminente
para o seu sistema. Vocé deverd tomar providéncias
imediatas para que seus dados permanecam
protegidos. E isso é muito simples:

Quando vocé clica no botao Corrigir o G Data Software
sugere as agdes que devem ser executadas para continuar
protegendo o seu sistema de forma ideal. Selecione as acdes
exibidas uma apés a outra, até que o status da protecéo
mostre novamente uma luz verde.

O botdo Corrigir muda automaticamente para inativo e s6
podera novamente ser utilizado se o status da protegéo
piorar.

16
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Assim o G Data Software estara novamente no estado mais
recente e vocé podera fechar novamente a Central de
seguranca. Todas as fungdes e configuracdes vistas abaixo
do icone da seguranca (comoVerificacdo de virus ou
Atualizac@es), podem ser utilizados quando vocé desejar se
ocupar ativamente da seguran¢a do seu sistema, mas isso
nao é necessario! Decida vocé mesmo como deseja se
ocupar do assunto da Prote¢do antivirus. O G Data Software
permite essa escolha!

Como é estruturada a Central de seguranca?

Nas respectivas sub-sec¢8es (como p.ex., Verificacdo de
virus ou Atualizacdes) vocé \€ individualmente, as areas que
0 seu G Data Software ajustou de forma ideal e quais poderao
eventualmente ser melhoradas. Os icones a seguir indicam o
status de seguranca da respectiva area.

w4 ' Marcacéo verde = Tudo em ordem

Ponto de exclamacdo amarelo = Intervencéo rapida
necessaria

Ponto de exclamacéo vermelho = Intervengéo
imediata necesséria

Espaco reservado = Essa fun¢éo de seguranca
ainda néo foi ativada por vocé.

17
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Quando uma area estiver marcada de amarelo ou vermelho,
cligue com o mouse. Vocé sera direcionado para a area do
programa onde podera efetuar as configuragdes necessarias.
Funcdes adicionais podem ser abertas através dos registros
em azul. Deseja \erificar a existéncia de virus em seu
computador fora da programag¢éo? Deseja criar uma nova
programag&o? E necessaria uma verificacdo das
configuracbes? Basta clicar nas agdes em azul.

Ao clicar a direita acima do icone de informacdes,
vocé obtém informag8es sobre a versao do programa.
Essas informag8es podem ser Uteis para o contato
com o Suporte técnico G Data .

Vocé tem mais alguma duavida? No software, é

9 possivel abrir a qualquer momento a ajuda on-line Para
isso, basta pressionar no programa a tecla F1 ou
clicar no botdo da Ajuda aqui ilustrado.

Licenca

Aqui vocé & por quanto tempo a sua licenga para as
atualizagdes de virus ainda estara valida. Em nenhum outro
software, as atualizagdes constantes s&o tdo importantes
guanto nos softwares antivirus. Portanto, antes que a sua
licenca expire, o G Data Software o lembra automaticamente
de prorrogar a sua licenca. E o melhor, de forma confortawvel e
descomplicada através da Internet! Mais informag&es sobre o
que acontece quando a sua licenga expira, podem ser lidas

no capitulo: O que acontece quando a minha licenca
expira?

18
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7 Naturalmente, é possivel aumentar, a qualquer

" momento, a quantidade de licencas ou executar uma
atualizacéo para produtos com um escopo de
recursos mais abrangente. Ao clicar no registro
Ampliar licencas sera direcionado diretamente para
o0 site de nossa loja online.

Carga na CPU

Esta pequena ilustragdo mostra quanto Gasta a protecao
antivirus G Data na utilizagdo do seu computador. Se ocorrer
uma constantemente forte sobrecarga de CPU em relagéo a
um aplicativo especifico (p.ex., programas de edi¢do de
video), pode ajudar definir o respectivo aplicativo como
excec¢do. Mais informagdes podem ser obtidas na ajuda
online da Sentinela de virus.

19
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Dicas para verificacao de virus
Aqui vocé obtém informacgdes sobre as werificagdes manuais
de automaticas de virus e a protecdo permanente através da
Sentinela de virus.

Verificacao de virus ou Sentinela de virus?

A A Sentinela de virus verifica continuamente o seu

computador quanto a existéncia de virus e controla os
processos de gravagao e leitura; assim que um
programa desejar executar fungbes maliciosas ou
propagar arquivos danosos, ela fica ativa. A Sentinela
de virus é uma protecao importante! Ela ndo deve
nunca ser desativada.

A Verificacdo de virus é uma protecao adicional. Ela
verifica se um virus ndo se aninhou no seu sistema.
Uma werificagdo de virus encontraria mesmo 0s virus
que forma copiados para o0 seu computador antes da
instalacéo do G Data Software ou que wcé tenha
recebido com a Sentinela de virus desativada. Uma
verificacao de virus deve ser feita em intervalos
regulares, preferencialmente em periodos
automaéticos, durante os quais 0 seu computador nao
for necessario.

20
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Como eu inicio uma verificacao de virus?

Para isso, vocé tem diversas possibilidades.

e Deseja verificar imediatamente a existéncia de virus no
computador? Basta clicar no bot&o Central de seguranca
no registro Verificar computador. O seu computador sera
verificado quanto a infec¢des por virus.

e A verificag@o de virus seri executada automaticamente.
Quando, ao lado do registro Verificacdo automatica vocé
vir um icone verde, significa que o seu G Data Software
executa atualizagfes totalmente automaticas em intervalos
regulares. Para saber como configurar ou alterar, se
necessario, uma \erificacéo de virus automatica, leia o

capitulo Programacao.

e A Ultima verificacdo de virus foi feita ha muito tempo:
Assim que o seu G Data Software indicar que a Ultima
verificacdo de virus foi feita ha muito tempo, bastara clicar a

direita, ao lado do registro Ultima verificacdo de virus e
iniciar assim uma verificacao de \irus.

e Vocé deseja verificar apenas determinadas areas do seu
computador: Para o caso de se ter uma suspeita especial
e, desejar que apenas uma determinada area do seu
computador seja \erificada quanto a existéncia de
softwares maliciosos, selecione o registro Verificacdo de
virus. Aqui é possivel determinar as areas que deseja
verificar. No capitulo Verificacdo de virus vocé encontra
dicas abrangentes sobre como vocé pode \erificar
determinadas areas do seu computador.

21
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O que ocorre em uma verifica¢ao de virus?

Com a verificagcdo de virus, wocé verifica se o seu computador
foi infectado por softwares maliciosos. Quando vocé inicia a
verificacdo de virus, esse controla cada arquivo no seu
computador, quanto a possibilidade desse poder infectar
outros arquivos ou se o proprio ja esta infectado. Se virus ou
outros softwares maliciosos forem encontrados em uma
verificacao de virus, existem diversas possibilidades como o
virus pode ser removido ou tornado inofensivo. Leia para isso

o capitulo: O que ocorre em uma deteccdo de virus?

1 Inicie a verificagcdo de virus. Leia o procedimento para

isto no capitulo Como eu inicio uma verificacdo de
virus?

2 Seré iniciada uma verificagcdo de seu computador
guanto a infec¢do por virus. Além disto, é aberta uma
janela onde vocé obtém informag8es sobre o status da
verificagcdo. Uma barra de progresso na parte superior
da janela indica que percentual do seu sistema ja foi
verificado.

7 Através do campo de selecdo Em caso de
sobrecarga suspender a verificacdo de virus wcé
pode definir qgue o software espere com a erificacao
de virus, até que as outras atividades no computador
tenham sido concluidas.

22
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Dependendo de que campo de erificagao wcé ativou
em Exibicdo ampliada, vocé obtera também
informacgdes sobre arquivos compactados, pastas
compactadas protegidas por senha e arquivos cujo
acesso foi negado.

e Arquivos em pasta
Aqui é possivel definir se cada detecgéo de virus

deve ser mostrada em uma pasta compactada ou
apenas um resumo para a pasta compactada
completa. Portanto, p.ex., em uma caixa postal
com 100 arquivos infectados, serdo exibidos 101
registros (ou seja, 100 arquivos infectados E, além
disso, a pasta compactada infectada na qual esses
arquivos estéo contidos). Se a opg¢ao nao estiver
ativada, serd indicado como apenas um registro,
gue na pasta existem virus.

e Acesso negado
Em geral, existem arquivos no Windows utilizados
exclusivamente pelos aplicativos e que por isso, ndo
podem ser verificados enguanto esses aplicativos
estiverem sendo executados. Portanto, o melhor é
gue nenhum outro programa esteja sendo
executado em seu sistema durante uma verificagao
de virus. Ao colocar aqui uma marcagao, os dados
nao verificados serdo exibidos.

e Pastas compactadas protegidas por senha
Enquanto uma pasta compactada for protegida por

senha, o G Data Software ndo pode os arquivos
dentro da pasta compactada. Se colocar uma
marcac¢ao aqui, o software antivirus o informa quais

23
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pastas compactadas protegidas por senha nédo péde
erificar. Contanto que essa pasta nao seja
descompactada, um virus ali contido ndo representa
nenhum risco para o seu sistema.

3 No caso de uma Deteccédo de virus, aparece uma
janela de informag@es, na qual o programa oferecera
diversas possibilidades para desativar a ameaca. Leia

para isso o capitulo: O que ocorre em uma deteccéo
de virus?

4 ApGs a conclusdo da verificagdo, sera possivel sair da
janela do assistente, através do botéo Fechar. O seu
sistema tera sido werificado e desinfectado de virus.

O que ocorre em uma deteccao de virus?

Quando o G Data Software encontra um virus ou outro
programa malicioso em seu computador, vocé tem as
seguintes possibilidades para lidar com o arquivo infectado.

e Somente reqgistrar
Na visualizacdo Regqistros a infec¢ao € relacionada. No

entanto, ndo é feita a reparacéo ou exclusédo do arquivo
afetado. Porém, através do registro de virus detectados
vocé pode erificar individualmente os virus e os remover
objetivamente. Atencdo: Quando um virus for somente
registrado ele permanece ativo e perigoso.
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e Desinfectar (se nao for possivel: mover para
guarentena)
Aqui, tenta-se remover o virus de um arquivo infectado, se
nédo for possivel sem danificar o arquivo, esse € movido para
a Quarentena. Leia para isso também o capitulo;: Como
funciona a quarentena?

e Mover arquivo para a quarentena
Os arquivos infectados s&o movidos diretamente para a
Quarentena. Na quarentena, 0s arquivos sdo
armazenados criptografados. Ou seja, 0 virus ndo pode
causar nenhum dano e o arquiw infectado continuara
existente para eventuais tentativas de reparacédo. Leia para

isso também o capitulo: Como funciona a quarentena?

e Excluir arquivo infectado
Esta func&o sé dewe ser utilizada quando nenhum dado

importante existir no seu computador. Uma exclusao de
arquivos infectados pode, na pior das hipéteses fazer com
gue o seu Windows ndo mais funcione e que uma
reinstalacéo seja necesséria.

O trato com as detecc¢des de virus pode ser automatizado, ou
seja, o G Data Software executa uma das a¢des citadas
acima, sempre que um virus ou um programa malicioso for
detectado. Como alternativa, vocé pode também reagir
individualmente. Neste caso, é aberta uma janela de opgdes
onde vocé pode definir como deseja lidar com o arquivo
infectado.

25



G Data AntiVirus

O Restorio =

@ Virus detectado
rus encontra

Estado: Vi do

C:\Users\admin\Desktop.

Virus: EICAR-Test-File (ot a virus) (Engine A)

Removervirus | || Mover para o quarentena Hb«\uwlvqwo‘ h Fechar |

Quarentena e caixas postais de e-mail

Existem arquivos, como 0s quais ndo é recomendavel
envia-los para a quarentena, p.ex., 0S arquivos
compactados para as caixas postais de e-mail.
Quando uma caixa postal de e-mail é enviada para a
quarentena, o seu programa de e-mail ndo podera
mais acessa-la e possivelmente nao funcionara mais.
Especialmente nos arquivos com a extensao PST
vocé dewe ter cuidado, porque, esses, em geral,
contém os dados de sua caixa postal de e-mail do
Outlook.

Informacdes sobre virus

A qualquer momento, vocé pode solicitar a exibicao de
mais informacgdes na Internet sobre um virus
detectado. Na janela de opgoes, basta clicar em
Relatdrio ou nos Registros das respectivas
mensagens de Virus e, depois, no botdo Informacdes
sobre virus . Vocé sera conectado com o G Data
Security Labsatravés da Internet e podera assim,
obter informacgdes atuais sobre o virus encontrado, no
seu havegador.

26



Dicas para verificacao de virus

Em uma verificacao de virus aparece "not a virus"

Arquivos informados como not-a-virus, sao aplicativos
potencialmente perigosos. Tais programas, nao dispdem
diretamente de fun¢bes maliciosas, mas, no entanto, podem
ser utilizados para ataques contra vocé. Estéo incluidos
nessa categoria, por exemplo, programas de senico para
administragdo remota, programas para comutacao
automética das teclas de fungao, clientes IRC, senidor de
FTP ou programas distintos de seni¢o para criagdo ou para
ocultar processos.

Como funciona a quarentena?

Durante a verificagdo de virus vocé tem a possibilidade de
proceder de diferentes maneiras com as Detecc¢des de virus.
Uma opcado é mower o arquivo infectado para a quarentena. A
guarentena é uma area protegida dentro dentro do software
onde os arquivos infectados séo armazenados de forma
codificada e, dessa forma, o virus ndo pode mais ser
repassado a outros arquivos. Os arquivos em quarentena
permanecem entao no estado em que foram encontrados
pelo G Data Software e vocé pode decidir como deseja
proceder.

e Desinfectar: Em muitos casos os arquivos infectados
podem ainda ser salvos. O software remove entéo a parte
virGtica de um arquivo infectado e reconstréi assim, o
arquivo original ndo infectado. Quando uma desinfecc¢éo é
bem-sucedida, o arquivo € movido automaticamente para o
local onde estava armazenado antes da \erificacdo de virus,
e estard novamente disponivel sem restri¢cdes.
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e Mover de volta: As vezes pode ser necessario mover de
wlta um arquivo infectado que néo pdde ser desinfectado
da quarentena para seu local de origem. Isso pode ser feito
para salvar os dados. Essa funcdo sé dewe ser utilizada em
casos raros e sob rigidas condi¢des de seguranga (p.ex.,
isolar o computador da rede/Internet, fazer o backup antes
de dados néo infectados e etc.).

e Enviar: Em determinados casos, vocé pode enviar pela
Internet um arquivo infectado que n&o pode ser
desinfectado para a G Data. Naturalmente o contetdo
desse arquivo sera tratado confidencialmente. O resultado
dessa erificacdo flui para a melhoria e atualizagéo das
definicdes de virus e do software. Leia para isso também o

capitulo: O que é a iniciativa de informacdes sobre
malware da G Data?

e Excluir: Quando nao precisar mais do arquivo infectado,
vocé pode simplesmente exclui-lo da quarentena.

U G Data TotalCare 2010 =
@ Ajuda
d

Quarentena
infectados de forma segura € s criptografa de

e pvssam T

Data/Hora Virus | Arquive Diretorio

01/09/2003 0940 EICAR-Test-File (not a vir..._eicar.com C\Users\admin\Desh
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Dicas sobre a sentinela de virus?

A Sentinela de virus verifica continuamente o seu
computador quanto a existéncia de virus e controla os
processos de gravacao e leitura; assim que um programa
desejar executar fungfes maliciosas ou propagar arquivos
danosos, ela fica ativa. A Sentinela de virus € uma protegao
importante! Ela ndo deve nunca ser desativada.

Como eu vejo se a Sentinela esta protegendo o meu
sistema?

‘3 No icone da seguranca, na barra de tarefa do

¥/ computador vocé € se a Sentinela de virus esta ativa.
Leia para isso o capitulo: Para que serve o icone da
seguranca?

Como ativar/desativar a sentinela de virus?

A Sentinela de virus pode ser desativada com um clique do
botdo direito no icone da seguranga. No entanto, somente por
um determinado tempo.

O G Data TotalCare 2010

Quanto tempo a sentinela deve ser desativada?

Periodo: [5 minutos e

[ OK. ] [ Cancelar
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Isto pode ser Util em raros casos, p. ex., quando vocé desejar
copiar muitos arquivos para ou do computador ou executar
processos com muita sobrecarga no computador (como a
edicdo de video). Se desejar desativar a Sentinela de virus
permanentemente, clique em Central de seguranca na
area Verificacao de virus no icone a direita do registro
Sentinela de virus. Aqui é possivel desativar ou ativar a
sentinela de virus permanentemente.

Para que serve o icone da seguranca?

OG Data Software protege o seu computador
permanentemente contra virus e softwares maliciosos. Para
que vocé possa \er que a protecao esta ativa, um icone é
exibido na barra de tarefas ao lado do relogio.

3 O icone da seguranga indica que esta tudo em ordem
" e que a protecdo do seu computador esta ativa.

Caso a sentinela tenha sido desativada ou existirem
%, outros problemas, o icone da seguranca exibira um

sinal de aviso. Neste caso, vocé dewera iniciar o

G Data Software o mais rapido possivel e verificar as

configuracdes.

Se clicar no icone com o botéo direito do mouse, aparece um
menu contextual com o qual se pode controlar os aspectos
de seguranca fundamentais do software.
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GMEA

Desativar sentinela

G Data

Atualizagdo de virus

Estatistica...

As seguintes fungdes estéo disponiveis:

e Iniciar Central de seguranca
Através desta opcado wocé abre a Central de seguranca e
podera, 14, efetuar configuracdes para p.ex., a sentinela de
virus. As possibilidades existentes na Central de seguranca
podem ser consultadas no capitulo: Central de

seguranca

e Desativar sentinela
Através desta opgédo vocé pode, em caso de necessidade,
desativar a Sentinela de virus e também ativar
novamente. Isso pode ser (til, p.ex, quando uma grande
guantidade de dados em seu disco rigido é copiada de um
local para outro ou rodar processos de exibigdo que
ocupam muito espago na memoaria (copiar DVDs e outros).
A sentinela de virus s6 deve ser desativada quando for
realmente necessario e, deve-se ter a certeza de que o
sistema durante esse periodo, se possivel, ndo esteja
conectado a Internet ou possa acessar dados novos e nao
verificados (p.ex, atraves de CDs, DVDs, placas de
memoria ou dispositivos USB). Para saber como a
sentinela funciona, leia o capitulo: Dicas sobre a sentinela
de virus?
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e Atualizacdo de virus
Um software antivirus deve estar sempre atualizado.

Naturalmente, vocé pode solicitar que atualiza¢do dos
dados seja executada automaticamente pelo software. Se,
no entanto, vocé precisar urgentemente de uma
atualizacdo, podera inicia-la através do botdo Atualizacédo
de virus. Para saber a utilidade de uma atualizacao de
virus, pode ser lido no capitulo: Como eu inicio uma

atualizacao de virus?

o Estatistica
Essa opgéo permite exibir uma estatistica sobre os
ewventos de \erificacao.

Como eu altero as configuracoes da Sentinela de
virus?

Normalmente, néo é necessério fazer nenhuma alteracdo nas
configuragfes da Sentinela de virus. Somente quando vocé
utiliza o seu computador para fins especiais (p.ex., como
senidor de arquivos, computador somente para jogos ou
tarefas de controle), vale a pena adaptar a sentinela de virus
individualmente. Em Central de seguranca clique na area
Verificacdo de virus no icone a direita do registro
Sentinela de virus. Uma janela de opg¢des sera exibida,
onde, através do clique no botéo Alterar seguranca/
desempenho vocé é direcionado para a area de
configuracfes da Sentinela de virus.
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G Data AntiVirus ==

Atencdo!
! i Se desativar a sentinela, existe um grande risco de infecgio!

Se desejar desativar a Sentinela por motivos de desempenho, é mais
recomendado tentar uma outra configuragio de seguranga/desempenho, para
garantir uma protecio basica adidonal.

[ Alterar seguranca/desempenho ][ Desativar sentinela ][ Cancelar ]

Informagdes detalhadas sobre como efetuar alteragdes nessa
area, sao fornecidas pela Ajuda on-line que pode ser aberta
através do bot&o Ajuda nessa area.
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Dicas para a atualizacao de virus

Aqui vocé obtém informacdes sobre a atualizacdo do seu
software.

O que sao atualiza¢oes de virus?

Os virus e outros programas maliciosos se propagam através
da Internet ou por e-mail com uma velocidade estonteante.
Quase a cada minuto, um nowvo software é desenwolvido no
mundo, com o Unico objetivo de espiar, destruir ou utilizar o
seus sistema indevidamente. Para ir de encontro a essas
ameacas, 0s programas antivirus utilizam diversas
tecnologias no combate. Um suporte importante para isso é a
atualizacéo de virus. Assim que um nowo virus é detectado,
0S Nossos especialistas se ocupam imediatamente dessa
ameaca e desenwlvem, individualmente para isso

¢ um tipo de Defini¢do, com a qual o virus é mais facilmente
detectado e, assim, ndo consegue chegar ao seu
computador,

e "Antidoto", para poder remover o virus de programas e
arquivos e

e Ferramentas de reparagdo, que, quando possivel, reparam
0s arquivos e programas de infectados por virus.

O resultado desse trabalho, vocé recebe a cada hora
atualizado como atualizagdo de virus na Internet.
Naturalmente, o G Data Software possui outras tecnologias e
métodos para proteger o seu sistema (p.ex., analises
heuristicas, que reconhecem automaticamente o programa
malicioso), mas principalmente as atualizag8es de virus
oferecem a melhor protegao possivel.
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Como eu inicio uma atualizacao de virus?

Vocé tem diversas possibilidades para iniciar uma
atualizacao de virus.

e Vocé deseja fazer imediatamente o download de uma
atualizacao de virus na Internet Basta clicar no botéo
Central de seguranga no registro Atualizacdo do
reconhecimento de virus. Agora, todos os antidotos
atuais serdo automaticamente descarregados da Internet e
copiados para 0 seu computador.

e A atualizacdo de virus sera iniciada automaticamente.
Quando, ao lado do registro Atualizacdes automaéaticas
vocé vir um icone verde, significa que o seu G Data
Software executa atualizagdes automaticas em intenvalos
regulares. Assim que a atualizagdo automatica inicia, o
procedimento é exatamente 0 mesmo que um uma
atualizag@o de \irus, iniciada diretamente. Para saber como
configurar ou alterar, se necessario, uma atualizagdo de
virus automatica, leia o capitulo Programacéo.

e A Ultima atualizag&o de virus foi feita ha muito tempo
Assim que o seu G Data Software indicar que a Ultima
atualizacéo de virus foi feita h4 muito tempo, bastara clicar

a direita, ao lado do registro Ultima atualizacdo de virus
e iniciar assim uma atualizac¢ao de \irus.

7 Normalmente, uma atualizacéo de virus carrega, de
" forma totalmente automatica, em segundo plano, 0s
novos dados para o seu computador e atualiza o

G Data Software sem a necessidade de sua
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intervencdo. No entanto, para isso, € necessario que
haja uma conexao com a Internet ou que possa ser
estabelecida pelo software. Os dados que precisam
ser informados para isto, podem ser lidos no capitulo

Atualizacdo na Internet

O G Data Antivins - At

~/ Atualizagéio bem-sucedida.

=

Se nao for possivel executar uma atualizagéo na
Internet, o melhor é testar se vocé consegue uma
conex&o a Internet com o programa de acesso (p.ex.,
o Internet Explorer). Se isto for possivel, em principio
devera também ser possivel estabelecer uma conexao
com o G Data Software. Se néo for possivel
estabelecer uma conex&o a Internet através do
Internet Explorer, pode ser que haja problemas de
conexao fora do G Data Software e que teréo que ser
primeiro resolvidos em outro local. Para isto, a
documentacéo de ajuda do sistema operacional
Windows podera ajuda-lo.
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O que é uma atualizacao de software?

A atualizagdo de virus atualiza quase constantemente as
definicBes de virus e é, uma fungéo especial que somente os
programas antivirus tem desta forma. Como em todos os
outros softwares (p.ex., softwares comerciais), existem
também para o seu produto G Data atualizagdes a melhorias
do produto bastante regulares. Assim que uma atualizagao
do produto estiver disponivel para vocé, vocé poderd instala-la
através do botdo Atualizar na area Atualizac8es de forma
bastante confortavel.

Problemas com a atualizacao na Internet?

Se utilizar um Servidor proxy, coloque a marcacao em
Utilizar servidor proxy.Essas configuracdes s6 devem ser
alteradas quando a atualizacao na Internet néo funcionar. Se
for necessario, fale com o administrador do sistema ou com o
provedor de Internet sobre o endereco proxy.

Configuragdes da Internet ==
Servidor proxy
Utilizar servidor proxy
Dados de acesso para a conexo & Internet
Nome de usudrio:
Senha:

Se necessario sera possivel, aqui, inserir os dados de
acesso para a conexao a Internet (home de usuario e
senha).
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Anexo

Aqui vocé obtém mais informacdes sobre a instalagédo e o
registro do G Data Software.

Nenhuma janela de instalagao é exibida

Se néo tiver ativado o recurso de inicializacdo automética
do seu computador, a operacao de instalagdo ndo podera ser
iniciada automaticamente pelo software. No icone na area de
trabalho, em meu computador e depois, Midia de dados

G Data (CD, DVD ou pen drive) cliqgue em setup ou setup.
exe e inicie-o. Também é possiwel instalar o G Data Software
sem a inicializagdo automética.

Numero de registro invalido?

Se tiver problemas na inser¢do do nimero de registro,
verifique o Nimero de registro. Dependendo do formato da
escrita, um "I" maidsculo (como Ida) é frequente e
erroneamente confundido com o ndmero "1" ou com a letra "I"
(como Lucia). O mesmo vale para: "B" e 8"G" e 6 "Z" e 2.
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Instalacao personalizada ou completa?

Na instalagdo completa, sao utilizadas as configuragdes mais
Uteis para a maioria dos usuérios. Os componentes do
Software também podem ser instalados ou desinstalados
posteriormente. Para isto, bastara iniciar novamente a
instalac&o e ativar ou desativar os modulos desejados ou nao
mais desejados através da instalagéo personalizada.

e AntiVirus: A protecao antivirus fundamental. Nao é possivel
a instalagéo do software sem este maodulo.

e CD de boot: Possibilita a criagédo de um CD para o
BootScan. O BootScan é um meio pratico para detectar
virus que ja tiverem se aninhado antes da instalag&o do
software antivirus no seu computador.

O que é a iniciativa de informacoes sobre malware
da G Data?

Os especialistas da G Data Security Labs pesquisam
procedimentos para proteger os clientes da G Data contra 0s
malwares. Quanto mais informacgdes existirem, mais eficazes
poderdo ser os mecanismos de protecao desenwolvidos. No
entanto, muitas informagdes estdo contidas em sistemas ja
atacados ou infectados. Para que essas informac¢des possam
fluir junto nas analises, foi criada a iniciativa de informagdes
G Data. Neste escopo, as informagdes relacionadas a
malware sdo enviadas para o G Data Security Labs. Com a
sua participacdo, vocé colabora para que todos os clientes

G Data possam utilizar a Internet de forma mais segura.
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Que dados sdo coletados? Em principio, dois tipos de
dados séo transmitidos: 1.Vocé pode enviar de forma
woluntaria os arquivos de malware para a G Data Internet
Ambulance e 2. conteddos maliciosos séo detectados em
um site. Quando vocé envia arquivos com malware para a
Internet Ambulance, além do arquivo, sdo enviados o local da
deteccao, o nome original do arquivo e a data da criagdo. Na
deteccdo de contetdos maliciosos da Internet, sdo enviados
0s seguintes dados:

¢ Informacdes sobre a versédo do malware

¢ Numero da versao do produtoG Data e o0 mecanismo
utilizado

¢ |dioma (local) do sistema operacional

¢ URL cujo acesso foi blogueado e a razéo do bloqueio
(malware, phishing e etc.)

¢ Nome do malware

Essas informagdes ndo sdo adequadas para identificar
usuarios do PC. Elas nao serdo comparadas aos dados
pessoais.

Como séo utilizados os dados levantados? No
processamento e armazenamento dos dados, as solicitagoes
legais relacionadas a protecdo de dados e a diwlgacédo dos
mesmos Nnos respectivos paises, sera considerada. G DataA
G Data é muito cuidadosa nesse processo, a fim de proteger
todos os dados contra acessos indevidos. A avaliagcdo dos
dados é feita no G Data Security Labs e serve para
clarificacdo de dividas relacionadas a pesquisas na area de
seguranca de Tl. A meta mais importante € a pesquisa de

40



Anexo

riscos de seguranca e o desenwolvimento de mecanismos de
protec&o. Aos exemplos de utilizag&o, pertencem, por
exemplo, a criagdo de listas de bloqueio, a avaliagéo
estatistica para publicagdo em artigos especializados ou o
desenwlvimento de conjuntos de regras para a tecnologia de
protecdo. A participacdo é woluntaria e a recusa ndo tem
nenhum efeito negativo no funcionamento do produto. Através
da sua participagao na Iniciativa de informagdes sobre
malware da G Data todos os clientes G Data poderdo, no
futuro, estar mais bem informados sobe as ameagas aos
computadores e contra elas protegidos.

Posso obter atualizac6es em um novo computador
com meus dados de acesso anteriores?

Sim. Nesse caso, o senidor de atualiza¢do cria a conexao
para o novo computador - 0 computador antigo ndo podera
mais obter nenhuma Atualizagc&o dai em diante.

Eu tenho uma licenca multi-usuario. Como posso
utiliza-la?

Com uma licenga multi-usuério, o G Data Software pode ser
utilizado na quantidade de computadores licenciados. Apos a
instalac@o no primeiro computador e da Atualiza¢do na
Internet, vocé obterd os Dados de acesso transmitidos on-
line. Quando o software for instalado no proximo computador,
insira 0 nome de usuério e a senha, obtidos no registro no
Servidor de atualizagdes G Data. Repita 0 procedimento em
cada instalagao.
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I)

Para que serve o namero de registro?

Com a insercdo do NUumero de registro, ao se
conectar para atualizagdo na Internet, vocé recebe
também os Dados do cliente (Nome de usuario e
Senha) e com esses dados, vocé poderda instalar o G
DATA Software no escopo de Licengas multiplas em
outros computadores Aqui ndo é necessario informar o
namero de registro novamente.

Por que durante um registro aparece a mensagem:
O produto ja foi registrado?

Se ja tiver registrado o G Data Software alguma vez,
nao sera possiwvel registrar novamente o produto com o
numero de registro utilizado. Utilize os seus dados de
acesso (Nome de usuario e Senha) para a
atualizacéo on-line que foram informados no seu
primeiro registro.

Apbs ter inserido os seus dados de acesso, confirme
clicando em OK e nao pressione Registrar no
servidor.

Se estiver registrando o produto pela primeira vez e
receber esta mensagem, entre em contato com o
Suporte G DATA.

Utilize em todos os seus PCS os Dados de acesso (Nome
de usuério e Senha) para a atualizagéo na Internet, os quais
foram fornecidos apés o seu registro. Para isso, proceda
como descrito a seguir:
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1 [Inicie o G Data Software.

2 Em Central de segurancga, clique no botao Atualizar.

3 Insira na janela exibida, os dados de acesso
recebidos anteriormente por e-mail . Ao clicar em OK
0 seu computador sera licenciado.

Dados de acesso para atualizag8es de virus

Na primeira instalacdo do G Data Antivirus, dique em Registrar no servidor...", Se
j estiver registrado e tiver recebido s dados de acesso do servidor de
atualizagdes, insira-0s em "Nome de usuério” e "Senha’,

Nome de usudrio: 3527851843 Registrar no servidor...

Senha:  eessss Configuragdes da Internet,
Perdeu os seus dados de acesso?

Eu posso adquirir outras licengas para mais PCs ou
func¢ées avancadas com o meu pacote de Software?

Naturalmente, é possivel aumentar, a qualquer momento, a
gquantidade de licencas ou executar uma atualizacéo para
produtos com um escopo de recursos mais abrangente. Ao
clicar no registro Ampliar licencas Clique na Central de
seguranca e sera direcionado diretamente para o site de
nossa loja online.
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O que acontece quando a minha licenca expira?

Alguns dias antes de sua licenga expirar, aparece uma janela
de informag¢des na barra de tarefas. Quando vocé a clica, abre
uma caixa de dialogo na qual vocé podera prorrogar
facilmente e em poucas etapas a sua licenga. Basta clicar no
botdo Comprar agora., preencher os seus dados e a sua
protecdo antivirus estara novamente garantida. A fatura sera
enviada nos proximos dias pelo correio.

Dicas para desinstalacao

Quando desejar remover em algum momento o G Data
Software do seu computador, a forma mais facil de fazé-lo &,
no Grupo de programas G Data, clicar no botao Desinstalar
. A desinstalacéo ocorrera de forma totalmente automatica.
Como alternativa, é possivel executar a desinstalagdo no
painel de controle do Windows.

e Windows XP: Clique na barra de tarefas do Windows em
Iniciar e selecione a pasta Configuracdes > Painel de
controle > Software. La vocé encontrard, na guia
Adicionar e remover programas, a possibilidade de
selecionar o G Data Software com o mouse. Clique em
seguida no botdo Adicionar/Remover para executar a
desinstalagéo.

e Windows 7 / Windows Vista: Na barra de tarefas do
Windows, clique no icone Iniciar (hormalmente na parte
inferior a esquerda da sua tela) e selecione a pasta Painel
de controle. L4 wocé encontrard o item Programas >
Desinstalar programas. Selecione aqui o G Data Software
na lista e clique no botdo Desinstalar para executar a
desinstalagao.
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Se durante a desinstalagdo ainda houverem arquivos na
Quarentenado G Data Software, sera perguntado se esses
arquivos deverdo ser excluidos ou ndo. Se néo excluir os
arquivos, eles permanecerdo em uma pasta G Data especial
codificada em seu computador e, dessa forma, ndo poderdo
causar danos. Esses arquivos estardo novamente disponiveis
quando o G DATA Software for reinstalado no seu
computador. Durante a desinstalagéo sera perguntado se
wvocé deseja excluir as configuracdes e registros. Se ndo
excluir esses arquivos, 0s registros e as configuragcées
estardo novamente disponiveis em uma reinstalagdo. Conclua
a desinstalagédo clicando no botdo Concluir. O software tera
sido totalmente desinstalado do seu sistema.

BootScan antes da instalacao

O BootScan ajuda a combater virus que se aninharam em
seu computador antes da instalacao do software antivirus e
que, possivelmente, podem impedir a instalagdo do G Data
Software. Para isto, existe uma versdo especial do programa
do G Data Software, que pode ser executada ja antes da
inicializacdo do Windows.

? Oaque significa "Dar um boot"?

Quando vocé liga o seu computador, normalmente, o
sistema operacional Windows ¢€ iniciado
automaticamente. Este processo se chama Dar um
boot. Existe também a possibilidade de iniciar outros
programas automaticamente, ao invés do sistema
operacional Windows. Para verificar a existéncia de
virus no seu computador antes da inicializagéo do
Windows, a G Data disponibiliza, adicionalmente a
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versdo do Windows, uma versao especial com
capacidade de boot.

O que faco quando o meu computador néo faz o
boot a partir do CD-ROM?

Se nao for possivel o boot a partir do CD/DVD-ROM,
pode ser que essa opgado precise primeiro ser ativada.
Isto é feito na chamada BIOS, um sistema, que é
inicializado automaticamente antes do sistema
operacional Windows.

Para fazer alteragdes na BIOS, execute as seguintes
etapas:

1. Desligue o seu computador.

2. Reinicialize o computador. Normalmente, vocé
consegue acesso a configuracdo da BIOS, ao
iniciar (= Boot) o computador vocé pressionar a
tecla Del (algumas vezes também a tecla F2 ou
F10).

3. A forma de alteracdo individual na configuracédo da
BIOS é diferente de computador para computador.
Leia para isto, a documentagédo do seu computador.
Em resumo, a sequéncia do boot deve ser CD/DVD-
ROM:, C: ou seja, a unidade de CD-ROM sera o 1st
Boot Device e a particao do disco rigido, com o
seu sistema operacional Windows, sera o 2nd
Boot Device.

4. Salve as alteracdes e reinicie 0 seu computador.
Agora o computador estara pronto para um
BootScan.
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? Oaque faco quando o meu Netbook néo faz o boot
a partir do CD-ROM?

Se 0 seu netbook néo fizer o boot automaticamente a
partir do pen drive, execute as seguintes etapas:

1.
2.

8.

Desligue o seu netbook.

Insira 0 pen drive G Data em uma porta USB livre
no seu netbook.

. Ligue o seu netbook.
. Durante a inicializac&o, pressione a tecla F2, para

chegar na BIOS do netbook.

. A interface da BIOS sera exibida com uma barra de

menu, onde vocé pode selecionar o menu Boot
com as teclas de seta (para direita/esquerda).
Agora, pressione Enter.

. Vocé tera, entdo, a possibilidade de selecionar o

registro Hard disc drives através das teclas de
seta (para cima/baixo). Agora, pressione Enter.

. Selecione agora o registro USB de forma que 1st

Drive = USB apareca em primeiro lugar (teclas
Enter e de setas).

Pressione F10, para salvar e fechar a BIOS. O seu
netbook podera agora fazer o boot a partir do pen
drive.

. Reinicialize o computador. Agora o netbook estara

pronto para um BootScan.
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Proceda da seguinte forma no BootScan:

la BootScan com o CD do programa: Utilize o CD do
programa G Data e dé o boot no seu computador
utilizando-o. - Insira 0 CD do G Data Software na
unidade. Na janela que abrira, clique em Cancelar e
desligue o seu computador.

1b BootScan com o software G Data, descarregado da
Internet: Através do registro Criar CD de boot G
Data grave, no Grupo de programas G Data
Software um novo CD de Boot. - Insira o seu préprio
CD gravado na unidade. Na janela que abrira, clique
em Cancelar e desligue o seu computador.

1c Vocé tem uma versao especial para netbook do G
Data Software em um pen drive? Aqui sera possivel
executar o BootScan diretamente através do pen drive.
No entanto, para isto, o seu netbook tera que ser
capaz de dar o boot a partir de um pen drive. - Utilize
0 pen drive G Data com o seu Netbook. Na janela
que abrira, cliqgue em Cancelar e desligue o seu
netbook.

Apéds a primeira etapa o BootScan para as trés variagfes tem
0 mesmo procedimento:

Reinicialize o computador. O menu de inicializagéo
do G Data BootScan aparece..
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t Windous

oD - Alterna

vocé de a sua escolha

essione a tecla <Enter> para verificar a existéncia de uirus no
> con o 'CD de boot da G Data’.

Selecione, com as teclas de seta, a op¢do CD de
boot da G Data e confirme a selecdo com Enter. Um
sistema operacional Linux sera iniciado pelo CD, e
aparecera uma versao especial da G Data para
BootScans.

Caso tenha problemas com a visualiza¢&o da interface
do programa, reinicie novamente o seu computador e
selecione a op¢édo CD de boot G Data - Alternativa .

O programa agora ira sugerir a atualizagéo das
definicbes de antivirus (também chamadas de
assinaturas de virus).

G Data AntiVirus

0 G Data Antivirus detectou que as assinaturas de virus
A estéo desatualzadas e recomenda uma atualizagéo,

Deseja executar uma atualizagio agora?

49



G Data AntiVirus

5

Cligue aqui em Sim e execute a atualizagao. Assim
que os dados tiverem sido atualizados na Internet,
aparecera a mensagem Atualizacdo concluida. Saia
agora da tela de atualizagéo clicando no botao
Fechar.

A atualizagdo automatica na Internet é
disponibilizada quando for utilizado um roteador que
atribua enderegos IP automaticamente (DHCP). Se
ndo for possivel a atualiza¢do na Internet, o BootScan
podera ser executado também com as antigas
definicdes de virus. No entanto, neste caso, apos a
instalacao do G Data Software, vocé devera executar
0 mais rapido possivel um novo BootScan com dados
atualizados.

Agora vocé vera a interface do programa. Clique no
registro Verificar computador e o seu computador
sera \erificado quanto a existéncia de virus e
softwares maliciosos. Este processo pode levar uma
hora ou mais, dependendo do tipo de computador e
tamanho do disco rigido.

Se o G Data Software encontrar virus, remova-0s com
a ajuda da opc¢ao sugerida no programa. Apoés a

50



Anexo

10

remocgé&o bem-sucedida do virus, o arquivo original
ficara novamente disponivel.

Apéds a conclusao da verificagdo de virus, saia do
sistema clicando no botédo Finalizare, em seguida,
selecionando Reiniciar .

2 & o

sair Reiniciar || Desligar

3¢ cancelar

O botéo Finalizar esta localizado na parte inferior
direita da interface do programa Linux.

Remova o CD do G Data Software da unidade, assim
gue a sua unidade for aberta, ou retire o pen drive
G Data do seu Netbook.

Desligue novamente o seu computador e o reinicie.
Agora, o seu computador inicializara novamente com
0 sistema operacional Windows padrao (ou seja,
Windows XP ou Windows Vista) e vocé tera a garantia
de poder instalar o G Data Software normal em um
sistema sem virus.
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Como eu protejo o meu computador de pragas?

Apesar do G Data Software ndo detectar e remover apenas
virus conhecidos, mas, com a ajuda da analise heuristica
reconhecer, até hoje programas maliciosos desconhecidos, é
sem duvida melhor, evitar logo de vez uma infec¢ao por virus.
Para isso, algumas medidas de seguranca devem ser
atendidas, que ndo exigem muito esforco e que, no entanto,
aumentam a seguranca do seu sistema e dados
consideravelmente.

e Utilizar contas do usuario: No seu computador vocé deve
utilizar duas contas de usuario. Uma conta de
administrador, que vocé sempre utiliza quando instalar
softwares ou configuragdes basicas no seu computador e
uma conta de usuario com direitos restritos. A conta de
usuario, ndo dewera p.ex., poder instalar programas ou
realizar modificagGes no sistema operacional do Windows.
Com essa conta, vocé podera entdo navegar relativamente
seguro na Internet, pegar dados de computadores de
terceiros e etc. A documentacdo da ajuda do sistema
operacional Windows explica como criar diferentes contas
de usuério.

e Ignorar e-mails spam: Cartas corrente e e-mails spam nao
devem ser respondidos por via de regra. Mesmo que esses
e-mails ndo contenham virus, eles sobrecarregam
significativamente o fluxo de dados na Internet através de
seu encaminhamento indesejado.

e Verificar suspeita de virus: Se tiver uma suspeita de virus
fundamentada, p.ex., porque um novo software instalado
nao faz o que era esperado ou uma mensagem de erro
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aparecer, verifique o respectivo programa preferencialmente
antes da reinicializagédo do computador, quanto a infeccao
de virus. Isso é recomendawel porque alguns cavalos de
tréia executam os comandos de exclusdo somente apos a
reinicializacdo do computador e, dessa forma, podem ser
mais facilmente detectados e combatidos.

Windows Updates regulares: Deve se tornar rotina a
instalagcé@o dos atuais patches da Microsoft, porque esses
fecham freqlentemente novas falhas de seguranga
detectadas do Windows, antes que um programador de
virus pense em utiliza-las para novas rotinas maliciosas. O
Windows-Update também pode ser automatizado.

Utilizar software original: Mesmo quando em raros casos
a midia de dados do software original esteja contaminada
por virus, a probabilidade de uma infec¢éo por virus através
de cépias pirata ou copias em midias de dados regravaveis
é significativamente maior. Por esse motivo, utilize apenas
software original.

Tratar software da Internet com cuidado: Ao fazer
download de softwares da Internet, seja extremamente
critico e utilize apenas softwares realmente necessarios
cuja origem |he pareca confiavel. Nunca abra arquivos
enviados por e-mail por desconhecidos ou que chegam de
forma supreendente de amigos, colegas ou conhecidos.
Verifiqgue antes, através de uma consulta ao local
correspondente, se o respectivo aplicativo pode ser iniciado
sem perigo ou nao.
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7 Quando desejar se aprofundar sobre os problemas de

" \irus, diversos artigos interessantes e informacées
podem ser encontrados no Dicionario de virus on-
line da G Data em: www.antiviruslab.com
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Acordo de licenca

A seguir estdo relacionadas as condigdes contratuais para a utilizagdo
do Software G Data AntiVirus pelo usuario final (doravante também:
proprietério da licenca).

1. Objeto do contrato: O objeto do contrato € o G Data Software e a
descricao do programa, gravados em uma midia de dados ou a partir de
dow nload da Internet. Doravante chamados também de Software. A G
Data ressalta que, de acordo com a situacao tecnoldgica atual, ndo é
possivel criar softw ares que funcionem corretamente em todos os
aplicativos e combinagdes.

2. Escopo da utilizagao: A G Data concede o direito simples, ndo
exclusivo e pessoal (doravante chamado também de Licenga), pela
duracédo deste contrato de utilizacdo do softw are na quantidade de
computadores acordada contratualmente. A utilizagao do softw are pode
ocorrer na forma de uma instalagdo em uma unidade fisica (CPU), uma
maquina virtual/lemulada (como VMWare) ou uma instancia de uma sesséo
de terminal. Se esse computador for também um sistema multi-usuario,
esse direito de utilizagao vale para todos os usuarios de um sistema.
Como proprietario da licenca, vocé pode transferir o softw are de forma
fisica (ou seja, armazenado em uma midia de dados) de um computador a
outro, contanto que seja em algum momento, utilizado na quantidade de
computadores acordada contratualmente. Nao é permitida a utilizagéo
mais abrangente.

3. Restrigbes especiais: E proibido ao proprietario da licenca alterar o
softw are sem a prévia permissao por escrito da G Data.

4. Propriedade de direitos: Com a aquisi¢cao do produto vocé recebe
apenas a propriedade da midia de dados fisica, onde o softw are esta
gravado e as atualizagces acordadas no escopo do suporte. Nao existe
vincula¢ao da aquisi¢cao de direitos ao softw are. A G Data se reserva
principalmente todos os direitos de publicagdo, multiplicagéo,
processamento e utilizagédo do softw are.

5. Multiplicag&o: O softw are e a respectiva documentacé&o sao protegidos
pela lei de direitos autorais. E permitida a criag&o de uma copia de
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seguranca que, no entanto, ndo pode ser repassada a terceiros.

6. Duragéo do contrato: O contrato tem duracéo indeterminada. Esse
tempo de duracgao ndo abrange o fornecimento de atualizagdes. O direito
do proprietario da licenga para utilizagdo do softw are expira
automaticamente e sem aviso prévio, quando esse violar uma das
condi¢8es deste contrato. No encerramento do direito de utilizagéo, o
proprietario da licenca é obrigado a destruir o CD-ROM original, inclusive
todas as ATUALIZACOES/UPGRADES, assim como a documentag&o
escrita.

7. Restituicao por danos em caso de violagéo do contrato: A G Data
ressalta que, vocé, o proprietario da licenca, é o responséavel por todos
os danos que possamincorrer a G Data devido a violag6es de direitos
autorais e resultantes de violagGes das determinacdes deste contrato.

8. AlteracOes e atualizagdes: Respectivamente, sdo validas nossas
condi¢bes de servico atuais. As condi¢c6es de servigo podem ser
alteradas a qualquer momento sem aviso prévio e, sem a necessidade de
informagé&o sobre os motivos.

9. Garantia e responsabilidade da G Data:

a) AG Data garante ao proprietéario original da licenga que, no momento da
entrega do softw are, a eventual existéncia da midia de dados (CD-ROM)
onde o softw are foi gravado esta livre de erros de execugao de material,
sob condi¢des operacionais e manutengao normais.

b) Se a midia de dados ou o dow nload da Internet estiverem defeituosos,
o comprador pode solicitar a reposi¢éo durante o tempo da garantia de 6
meses apos a entrega. Para isso, a compra do softw are devera ser
comprovada.

c) De acordo com as razdes acima citadas no item 1, a G Data ndo
assume nenhuma responsabilidade pelo total funcionamento do softw are.
Em particular, a G Data ndo assume qualquer garantia de que o softw are
atenda as demandas e finalidades do comprador ou que funcione em
compatibilidade com outros programas adquiridos. E do comprador a
responsabilidade pela escolha correta e as consequéncias da utilizagao
do softw are, assim como os resultados intencionados ou obtidos. O
mesmo vale para a documentagéo escrita que acompanha o softw are. Se
o softw are ndo estiver utilizavel dentro do escopo citado no item 1, o
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comprador tem o direito de desfazer o contrato. A G Data tem o mesmo
direito, quando a fabricag&o, dentro do escopo citado no item 1, ndo for
possivel dentro do esforgo razoavel.

d) A G Data nao é responsavel por danos, a ndo ser que o dano tenha
sido causado intencionalmente ou por negligéncia culpavel da G Data. A
responsabilidade por negligéncia culpavel é excluida emrelagéo aos
comerciantes. A responsabilidade de restituicdo méxima corresponde ao
valor de compra do softw are.

10. Féro: O féro Unico para dirimir todos os conflitos resultantes direta ou
indiretamente é, de acordo com a nossa escolha, o local da sede da
G Data.

11. Determinagdes finais: Se alguma disposicao deste acordo de licenga
for invélida, permanecerdo as restantes emvigor. Como substituta da
determinagdo invalida, valera como acordado, uma determinagdo em vigor
gue seja mais parecida para o devido fim.

Copyright © 2009 G Data Software AG

Mecanismo A: O mecanismo de verificagdo de virus e os
mecanismos de verificagcdo de spyware sdo baseados na
BitDefender technologies © 1997-2009 BitDefender SRL.

Mecanismo B: © 2009 Alwil Software

OutbreakShield: © 2009 Commtouch Software Ltd.
[G Data AntiVirus - 11.09.2009, 10:54]
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Avisos
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