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Nota ao Usuario

©

NOTA AO USUARIO

Preparamos este manual para que vocé possa conhecer cada detalhe do Inner

Acesso, assim como utiliza-lo da maneira correta.

Recomendamos que o leia com atencao, seguindo todos os conselhos e

orientacoes recomendados.

Esse manual € valido para os produtos:
¢ |nner Acesso
¢ |nner Acesso Bio

e Inner Acesso Bio Light

Considere somente as informacdes referentes ao modelo de equipamento

utilizado, bem como aos opcionais escolhidos.

/ATEN(,'J\O: \

O manuseio e a instalacao devem ser feitos somente por pessoas
autorizadas e qualificadas. Tensoes elétricas estao presentes em todos
modelos de Inners Acesso. Para sua instalacao, certifique-se que o Inner

esta desligado da rede elétrica.

A _4
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1 Apresentacao

Os coletores da linha Inner Acesso sao produtos eficientes e flexiveis voltado
para aplicacoes de controle de acesso. Podem ser adquiridos nas opcoes com
leitor codigo de barras, leitor de proximidade ou smart card, além da opcao de
utilizar a seguranca da leitura da impressao digital do usuario através da
biometria. Pode ser utilizados em empresas de qualquer porte, escolas, clubes

ou academias.

O protocolo de comunicacao do Inner Acesso é compativel com todos os
softwares utilizados pelos produtos da linha Inner Net. Além disso, podem
existir no mesmo software um coletor Inner Net e um coletor Inner Acesso

usando o mesmo banco de dados.

Os coletores da linha Inner Acesso possuem um programa em sua placa principal
chamado tecnicamente de firmware, sendo o mesmo para todos os modelos, ou

seja, funciona para Inner Acesso com ou sem biometria.

A lista de controle de acesso permite que sejam configurados os dias e horarios
que cada um dos usuarios pode ter acesso ao local controlado. A placa Inner
Acesso executa todas as configuracoes definidas no software Gerenciador.

O registro pode ser feito através do uso de um cartao, da biometria ou através
do teclado, se este for habilitado. No caso de cartdo, dependendo do modelo
do Inner Acesso, pode ser utilizado cartao codigo de barras, proximidade ou

smart card.

Sua principal funcao € o controle de acessos controlando portas, cancelas, além
de poder ser utilizado para controle de sirene. A linha Inner Acesso permite a
coleta precisa e segura das marcacées de entrada e saida dos funcionarios.
Esses registros sao utilizados por um software de controle de ponto para o
calculo das horas trabalhadas, horas extras, horas de falta, etc. O Inner Acesso
permite que sejam definidos os horarios em que cada funcionario pode efetuar

suas marcacoes ou obter acesso.
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Os dados registrados sao armazenados na memoria do Inner Acesso até serem
transmitidos a um computador. O software Gerenciador de Inners 5, que
acompanha o produto, é utilizado para configurar o coletor Inner Acesso e fazer

a coleta dos dados nele armazenados.

A comunicacao € através da interface TCP/IP e os coletores Inner Acesso podem
ser conectados em rede. Podem ser conectados até 255 Inners Acesso com o

Gerenciador de Inners ou até 99 com o TopAcesso.

O software Gerenciador de Inners 5 oferece amplas possibilidades de
configuracao para a operacao do Inner, sendo suficiente para aplicacées em
geral. No entanto a Topdata permite também que integradores desenvolvam
softwares customizados voltados a necessidades especificas, permitindo que

sejam desenvolvidas aplicacoes “on-line” ou “off-line”.

No modo “on-line”, o computador fica permanentemente em comunicacao com
o Inner Acesso, dedicado inteiramente a uma aplicacao. Os dados coletados
pela Inner sao imediatamente transferidos ao computador que os analisa e
devolve um comando para o Inner. Desta forma, o proprio computador define
as mensagens que devem aparecer no display e manda o Inner Acesso acionar
dispositivos a ele conectados. Para a utilizacao do modo “on-line” é necessario
um programa especial. Se houver interesse do usuario em desenvolver o seu
proprio sistema a Topdata pode fornecer as bibliotecas de programacao
utilizadas para a comunicacao com os coletores Inner Acesso. Entre em contato

com a Topdata para obter maiores detalhes.

No modo “off line” o Inner Acesso é configurado pelo computador e mantém
esta configuracao em sua memoria. Com isto o computador pode ser desligado
ou utilizado para outros fins enquanto o Inner permanecera operando e
coletando dados para a sua memodria. O software Gerenciador de Inners 5 opera
no modo “off line”, mas permite que a coleta dos dados ocorra em “on line”

através da coleta automatica.

Este manual traz informacdes referentes aos diferentes modelos de Inners

Acesso comercializadas pela Topdata.
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1.1 Modelos de Inner Acesso

Inner Acesso Barras
e Permite a conexao de 2 leitores de cartao por coletor.
e (Cddigos de barras padrao Topdata.
e Padrao 2 de 5 intercalado, de 4 até 16 digitos com e sem digitos
variaveis.

e Padrao 3 de 9, de 4 até 10 digitos, inclusive alfanumérico.

Inner Acesso Prox
e Permite a conexao de 2 leitores de cartao por coletor.
e Leitor de proximidade 125 KHz, ABA TRACK, Wiegand e Wiegand com

Facity Code (Alteracao de configuracao feita apenas no Gerenciador).

Inner Acesso Smart Card
e Permite a conexao de 2 leitores de cartao por coletor.
e Leitor mifare, 13.56 Mhz, ABA TRACK, Wiegand e Wiegand com Facity
Code.

Inner Acesso Bio

¢ Inner Acesso Bio 4000: Leitor biométrico para 4000 usuarios

¢ Inner Acesso Bio Light: Leitor biométrico para 100 usuarios

Inner Acesso Bio Barras
¢ Inner Acesso Bio 4000 Barras: Leitor biométrico para 4000 usuarios e leitor

codigo de barras no mesmo gabinete.

e Inner Acesso Bio Light Barras: Leitor biométrico para 100 usuarios e leitor

codigo de barras no mesmo gabinete.
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Inner Acesso Bio Prox ou Smart

e Inner Acesso Bio 4000 Prox ou Smart: Leitor biométrico para 4000 usuarios

e leitor de proximidade ou smart card no mesmo gabinete.

¢ Inner Acesso Bio Light Prox ou Smart: Leitor biométrico para 100 usuarios

e leitor de proximidade ou smart card no mesmo gabinete.
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1.2 Vista externa do Inner Acesso

1.3 Kit Inner Inner Acesso
O kit Inner Acesso é composto por:

e Coletor de dados Inner Acesso
e Fonte de alimentacao externa
e Kit para fixacao

e Software de configuracao Gerenciador de Inners

Manual de Instrucoes Linha de Coletores Inner Acesso - Rev 1 - 04/04/2014




Inner Acesso («l

1.4 Biometria
O Inner Acesso Bio tem a opcao de identificacao através da biometria. O Inner
Acesso Bio faz a leitura das caracteristicas da impressao digital do usuario para
executar o registro de ponto ou para permitir o acesso a locais controlados. A
leitura biométrica pode operar de dois modos distintos: através de

identificacao ou através de verificacao.

MODO DE IDENTIFICACAO (1:N)

No modo de identificacdao o usuario simplesmente coloca seu dedo sobre o
leitor biométrico para que sua impressao digital seja lida e identificada. O
Inner Acesso Bio faz a comparacao dessa impressao digital com todas as

cadastradas e identifica o usuario.

MODO DE VERIFICAGAO (1:1)

No modo de verificacao o usuario primeiro se identifica, através de seu niUmero
ou de seu cartdo, e em seguida coloca seu dedo sobre o leitor biométrico. A
impressao digital sera lida e comparada com a que esta cadastrada para esse

usuario especifico, comprovando a identidade do usuario.

O numero de usuarios que podem ser cadastrados depende do modelo do

modulo biométrico, de acordo com a tabela a seguir.

Médulo biométrico Numero de usuarios Observacao

Inner Acesso Bio 4000 | 4.000 usuarios Duas digitais por usuario

Inner Acesso Bio Light | 100 usuarios Duas digitais por usuario
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2 Instalacao do Inner Acesso

2.1 Fixacao na parede
Apds a definicdo do local adequado para instalacao do Inner Acesso, para
instalacao do Inner Acesso, proceda da seguinte maneira:
e Posicionar o gabarito de furacao do Inner Acesso contra a parede e marque
a posicao dos 4 (quatro) furos de fixacao.
e Faca os furos na parede com diametro de 6 mm e coloque as 4 buchas que
acompanham o produto.
e Parafusar os dois parafusos superiores, deixando um espaco de 3 mm entre
os parafusos superiores e a parede.
e Posicionar e encaixar o Inner Acesso nos dois parafusos superiores ja
fixados na parede.
e Colocar os 2 (dois) parafusos inferiores que restam para travar o Inner
Acesso na parede.

e Pronto, o Inner Acesso esta fixado na parede e pronto para ser alimentado.

2.2 Fonte de alimentacao
O Inner Acesso é alimentado com uma fonte externa com saida de 5V DC. O

modelo padrao de fonte da linha Inner esta representado abaixo.

Nao € necessario fazer a selecao da tensao, a fonte trabalha com tensao de
entrada na faixa de 90Vac a 220Vac.

Para alimentar o Inner Acesso ndo é necessario abri-lo. Basta apenas a conexao
em uma tomada 127V ou 220V.
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2.3 Conexao do cabo de rede

O Inner Acesso precisa de um ponto de rede TCP/IP com cabo CAT 5, para
comunicacao com o Gerenciador de Inners 5. Deve ser instalado em redes 10/100.
O conector RJ45 do cabo de rede deve ser conectado no Inner Acesso, conforme

imagem a seguir:

O Inner Acesso possui leds em sua placa indicar estados durante a comunicacao.
e Led verde: acesso para 100Mbit/s, apagado para 10Mbit/s
¢ Led laranja: indica link e pisca quando ha trafego na rede.

Conector “Rede” com os leds indicativos:

Se necessario o Inner Acesso pode operar com cabo de rede com ligacao
convencional, interligando Unica e exclusivamente o Inner Acesso ao

computador de controle.
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2.4 Abertura do Inner Acesso

/Atengéo: Recomenda-se a abertura do Inner Acesso para os casos em que € necessério\
a conexao de algum dispositivo externo na PClI ACIONAMENTO, como fechaduras
elétricas, sirenes, etc. Nao esquecer que ao fechar a tampa do Inner Acesso nao

exerca forca excessiva nos parafusos para nao comprometer a linglieta interna que é

_4

responsavel pela fixacao dos parafusos da tampa junto ao gabinete.

e Para abrir o Inner deve-se retirar os dois parafusos laterais (parafusos tipo
Philips, M3xémm). Para essa acao deve ser utilizada uma chave Philips

numero 1.

L COMPONENTE
| INTERNO DE
| PLASTICO

e Apos soltar os dois parafusos, utilizar a chave que acompanha o produto

para abri-lo, permitindo assim a abertura do equipamento e acesso ao interior

do produto.

e Feche a tampa do Inner Acesso, coloque os parafusos com a chave Philips
e os parafuse sem exercer forca excessiva para nao comprometer a
olingueta interna que é responsavel pela fixacao dos parafusos da tampa

junto ao gabinete.
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2.5 Dimensdes do Inner Acesso

As dimensodes do Inner Acesso variam em cada modelo e estao especificadas na

tabela a seguir:

Modelo Largura (mm) Altura (mm) @ Profundidade (mm)
Inner Acesso Bio 200 160 85
Inner Acesso Bio Barras 270 160 85
Inner Acesso Bio Prox 270 160 85
Inner Acesso Bio Smart Card 270 160 85

Manual de Instrucées Linha de Coletores Inner Acesso - Rev 1 - 04/04/2014




Inner Acesso («l

3 Configuracao do sistema
Os coletores da linha Inner Acesso sao bastante flexiveis e podem operar de
diferentes formas de acordo com as necessidades do usuario. Para definir a
forma de operacao do Inner acesso, € preciso que seja efetuada a sua

configuracao. Esta é dividida em duas partes:

e Configuracao Local e

e Configuracao Via computador

Os coletores da linha Acesso mantem a sua configuracao mesmo quando forem

desligados. Através da configuracao local sdao definidos:

e Numero do Inner;

e Padrao do cartao;

e Tipo de Inner;

e Comportamento no caso de buffer cheio;
e Configuracoes TCP/IP para o Inner Acesso
e Configuracao para Coletor

e Configuracao da biometria

Os coletores da linha Inner Acesso possuem um programa em sua placa principal
chamado tecnicamente de firmware (FW), sendo o mesmo para todos os

modelos, ou seja, funciona para Inners com ou sem biometria.

Sao apresentadas nesse manual as configuracoes das caracteristicas comuns a
esses firmwares, bem como as configuracoes especificas para comunicacao

TCP/IP e para biometria.

Para configurar um coletor Inner Acesso, mantenha pressionada a tecla “OK”
do teclado ao mesmo tempo em que liga o equipamento na tomada de
alimentacao. Ao ser ligado com a tecla “OK” pressionada o display mostra a

mensagem de apresentacao abaixo por alguns segundos:
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Em seguida, o Inner Acesso entrara automaticamente no modo de configuracao

local. O display mostrara a seguinte mensagem:

Selecionar o idioma utilizado. No Brasil, escolha o idioma “Portugués” e clicar
em “OK” .

As quatro possibilidades de idiomas para ser escolhidas no firmware sao :

Portugués, Espanhol, Inglés e Francés.

Em seguida sera perguntado se deseja apagar a memoria:
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/ IMPORTANTE: Este procedimento apaga a configuracao e elimina todos \
os dados, configuraces e registros coletados pelos equipamentos da
linha Inner Acesso. Portanto s6 deve ser executado por pessoa
capacitada ou treinada, com bom conhecimento do sistema, executando

esta funcao quando realmente for necessario. O cadastro das impressoes

kdigitais nao é apagado nessa operacao. /

Pressionar a tecla “ESC” no teclado, caso nao deseje apagar nenhuma

informacao.

Pressionar a tecla “OK” no teclado, caso deseje apagar toda a memoria do
Inner Acesso. “ESC” para desistir. O tempo deste processo varia entre dois e 5

minutos, dependendo da quantidade de registros a serem apagados.

3.1 Configuracao local do Inner Acesso
No inicio da configuracao local nas equipamentos da linha Inner Acesso é
solicitado que seja configurado o seu nUmero. Podem ser configurados até 255

Inners em rede TCP/IP.

MPORTANTE: o software Gerenciador de Inners 5 permite o controle com a@
255 Inners Acessos. Para o TopAcesso o controle continua de até 99 Inners.
Outro detalhe importante: Dois equipamentos ndao podem ser configurados com

0 mesmo numero quando ligados em rede, pois nesse caso apresentarao

4

problemas na comunicacao.

"
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Apos digitar o numero, confirme teclando “OK”, ou entado tecle “ESC” e digite

o nUmero novamente.

Sera exibida uma mensagem solicitando o IP do servidor. Deve-se entender por
servidor a maquina onde sera instalado o Software Gerenciador de Inners 5 ou o
programa que sera utilizado para o controle dos equipamentos. O servidor deve

obrigatoriamente ter um IP fixo.

Em seguida deve-se definir se o Inner Acesso sera configurada com IP fixo ou
com IP DHCP (dinamico). O Inner Acesso so podera ser configurada para IP DHCP
se a rede tiver um servico de DHCP ativo.

Se optar por IP fixo pressione “OK”. O administrador da rede deve ser
consultado para definir o IP do Inner e informar a mascara de sub-rede. E em
caso de comunicacao através de redes diferentes sera necessario também o

Gateway.
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Se optar por configurar o Inner Acesso com IP DHCP pressione a tecla de seta
para cima ou para baixo até exibir no display “DHCP” e pressionar a tecla

“OK”. Nesse caso, ndo sera necessario informar a mascara de Sub Rede e o IP
do Gateway.

Teclas de
Setas

Se a opcao IP fixo for selecionada o Inner solicitara que seja informado o IP.
Configurar o IP e pressionar “OK”.

Configurar a mascara de Sub-Rede e pressionar “OK”.
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Nas instalacoes em rede local ndo é necessario configurar o IP do Gateway.

Sera exibida uma mensagem questionando “Sem Gateway? Confirma?”.

Caso seja necessario o uso do Gateway deve-se pressionar “ESC” e configurar o

IP do Gateway. Clicar em “OK” para confirmar.

Em seguida na configuracao local o Inner Acesso pergunta se deve ser utilizada

a porta de comunicacao TCP/IP padrdao. A porta padrao é a 3570, que é
utilizada pelo software Gerenciador de Inners. Pressionar a tecla “OK”:

A porta sempre sera 3570, independente do numero do Inner. Caso seja

necessario optar por outra porta pressione “ESC” e entre com o numero da

porta desejada.

Em seguida defina o padrao do cartdao que sera lido pelo Inner Acesso, de
acordo com os cartdes que serao utilizados. Podem ser escolhidos dois padroes

de cartao:

Manual de Instrucoes Linha de Coletores Inner Acesso - Rev 1 - 04/04/2014




Inner Acesso (ﬁl

www.topdata.com.br

e Padrao Livre
e Padrao Topdata
Configurar Padrao Livre para:

e Todos os tipos de cartdes proximidade e smart card.

e Cartoes codigo de barras padroes “2 de 5 intercalado” também
conhecido como ITF e padrao “3 de 9”, de 4 a 16 digitos, exceto “3 de
9” ao qual se recomenda utilizar até 10 digitos. O Inner Acesso lé
inclusive 3 de 9 alfanuméricos, onde as letras contidas na confeccao do
cartao sao convertidas no nimero zero (0).

e Quando utilizar Inner Acesso Bio e que nao utilize cartdes, recomenda-
se utilizar “Padrao Livre”. Caso utilize cartdes, especificamente para os
modelos com biometria, selecione o Padrao Livre (PL) e o Inner aceitara
que sejam utilizados cartoes de até 10 digitos para o modelo Bio 4000
usuarios e até 8 digitos para os modelos Bio Light, 100 usuarios.

e Configurar padrao livre sempre que utilizar o TopAcesso.

Para Padrao Livre, pressionar “OK”:

O Padrao Topdata é proprietario, possui um layout especial descrito no item
5.6.2 deste manual. Caso Utilize este tipo de cartao, pressionar a tecla de setas

e escolher “Padrao Topdata”. Pressionar “OK” para confirmar.
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Em seguida sera necessario escolher que o equipamento é um “Coletor” e

pressionar a tecla “OK”. Utilizar as setas para mudar de Catraca 3 para Coletor:

Apos a escolha do Inner Acesso como “Coletor” deve ser definido como
proceder quando a memoria da equipamentos da linha Inner Acesso estiver
completamente cheia.
Dois modos de configuracao do buffer do bilhete sao possiveis:
e Paraou
e Segue.
O modo “Para” bloqueia novas marcacoes se o buffer estiver cheio, até que os
dados sejam coletados pelo computador. Indicado para situacdes em que os
registros nao podem ser sobrescritos até sua coleta. O modo “Para”, permite
0 armazenamento de 30.000 registros , independente da quantidade de
digitos do cartao.
O modo “Segue”, permite que novos dados sejam gravados sobre os mais
antigos. Esta opcao somente deve ser selecionada quando ndo é importante a
transferéncia dos dados para o computador. O modo “Segue” permite também
o armazenamento de 30.000 marcacdes, independente da quantidade de
digitos do cartao.

Para utilizar o modo “Para”, pressionar a tecla “OK”:
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Escolhendo a opcao “Para”, quando o Inner Acesso estiver com o buffer cheio

nado ira mais aceitar marcacées e mostrara a seguinte mensagem:

Na opcao “Segue”, os novos dados sao gravados sobre os mais antigos. Esta
opcao somente deve ser selecionada quando nao é importante a transferéncia

dos dados para o computador, pois os dados mais antigos sao perdidos.

Para utilizar o modo “Segue”, utilizar as setas do teclado e selecionar “Segue”.

Pressionar a tecla “OK”:

O firmware do Inner Acesso é compativel com coletores com e sem biometria.
Se seu coletor for biométrico, selecionar “Biométrico? Sim” e pressionar a tecla
NOK”
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Se seu coletor nao tiver biometria, utilizar as setas do teclado, selecionar
“Biomeétrico? Nao” e pressionar a tecla “OK”. Outra opcao se nao tiver

biometria no Inner é pressionar a tecla “ESC”:

Apos estes procedimentos o Inner Acesso estara configurado. Aparecera a

seguinte mensagem no display:

3.2 Quando o coletor Inner Acesso ja estiver configurado
Quando a Equipamentos da linha Inner Acesso forem ligados e ja estiver
configurado o display mostrara a mensagem de apresentacao abaixo por alguns

segundos.
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Em seguida, no display sera exibido o nimero do Inner esta configurado, o

numero do IP do computador que foi configurado como servidor.

Em seguida o coletor Inner Acesso entrara no modo de operacao padrao

exibindo a mensagem:

K IMPORTANTE: Caso seja necessario alterar algum parametro da\
configuracao local (nimero do Inner, configuracdo TCP/IP, padrdao do
cartao ou comportamento com o buffer cheio) deve-se entrar na
“Configuracao Local” novamente e alterar a configuracao que for

necessaria. Apds a configuracao local, para perfeito funcionamento do

\seu Inner Acesso, nao se esquecer de enviar as configuracdes via /

software.
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3.3 Indicacdo dos modos off-line e on-line no display do Inner Acesso

Modo de exibicao no display do Inner Acesso no modo off-line:

Modo de exibicao no display do Inner Acesso no modo on-line:
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4 Modo de operacao do Inner

0 modo de operacao do Inner Acesso € determinado pela configuracao que lhe
€ transmitida a partir do computador. Para executar esta configuracao utilize o
software Gerenciador de Inners 5. Para obter informacdes sobre as
possibilidades de configuracao, consulte o menu “Ajuda” do software

Gerenciador de Inners 5.

4.1 Modo de operacao padrao
E 0 modo em que o Inner Acesso opera quando é configurado com os valores

padrao, ou quando é inicializado.

4.2 Selecdo de eventos através das setas do teclado
O Inner Acesso possui um recurso que permite escolher o tipo de evento, por
exemplo “Entrada” ou “Saida” através das teclas de seta do teclado ou

mudando automaticamente por horario.

2abrldd 15:27:29
Entrada
2abrldd 15:27:29

Saida

gt

000®
o
0
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Caso deseje que a mudanca dos eventos ocorra automaticamente, existem 6
opcoes de horario para esta mudanca: Entrada 1, Saida 1, Entrada 2, Saida 2,

Entrada 3, Saida 3, que sao configurados via Gerenciador de Inners 5.

Fungao 5] Fungao B l Fungao E] Fungao 8 l Fungio El
Funcao ﬂ] Fungio 1] Fun;ao 2] Funcao 3] Funzdo ill

Entraga] Saida i Mudanu;a.-‘i‘-.utuméticaél

Hararioz para mudanca de menzagem

Entrada

[ Bloguear teclas de zetaz

Na mudanca automatica, ainda € possivel “Bloquear teclas de setas”, que faz
com que nao seja possivel alterar os eventos via teclado. Caso essa opcao nao
esteja selecionada o usuario podera escolher o tipo de evento mesmo se a
mudanca automatica estiver configurada.

O recurso de selecao dos eventos através das seta do teclado ou através da
mudanca automatica, sdao caracteristicas off-line e para sua utilizacao através
do software é necessario que a funcao do leitor 1, esteja configurada como
“Entrada e Saida”, representando justamente a alternancia ocorrida através da

mudanca automatica.

4.2.1 Registro em coletores com biometria e com leitor de proximidade
Para efetuar registros utilizando a identificacdo biométrica é preciso
primeiramente cadastrar as impressoes digitais dos usuarios.

Apos a configuracao local como “Coletor”, quando o usuario colocar o dedo
diretamente sobre o leitor de impressao digital ou aproximar o cartao, tera

acesso liberado.
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4.2.2 Sequéncia da operacao de registro de eventos
Para verificar modo de operacao com os leitores e cartbes, consulte o capitulo

“Leitores e cartoes” deste manual.

Caso esteja configurada ou selecionado a seta para “Entrada”, sera exibida a

seguinte mensagem:

aso esteja configurada ou selecionada a seta para “Saida”, sera exibida a
C tej f d L d t “Saida” bid

seguinte mensagem:

Estas mensagens sao acompanhadas de uma sinalizacao sonora com bip curto e
podem ser alteradas através de configuracoes feitas pelo software Gerenciador

de Inners 5.

O tempo da duracao da mensagem no display € de 2 segundos. Durante esse
tempo a mensagem “Entrada OK” ou “Saida OK” continua sendo exibida.
Lembrar que estar mensagens sao configuraveis e podem ser alteradas via

Gerenciador de Inners 5.

Em casos de leitura incorreta dos dados do cartdao, € mostrada a mensagem a

seguir:
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Inner Acesso

Para coletores biométricos, nos casos de falha no reconhecimento da impressao

digital, € mostrada a mensagem a seguir:

Através do software Gerenciador de Inners 5 é possivel configurar formas de
controle de acesso. Caso o cartdao ou a digital sejam reconhecidos, porém
tenham seu acesso negado devido as restricdes da lista de controle de acesso, a
mensagem exibida sera:
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Inner Acesso

4.3 Entrada via teclado

E possivel configurar o Inner Acesso para que as marcacdes sejam feitas
também via teclado. A digitacao tera o mesmo efeito da leitura de um cartao

ou biometria. Ao teclar o nimero do cartao o display indicara:

Apos entrar com numero do cartado, pressionar a tecla “OK" para confirmar. A

seguinte mensagem sera apresentada:

Caso tenha ocorrido erro de digitacao pressione a tecla “ESC” e simplesmente
redigite o cartao antes de confirmar com a tecla “OK” e o cartao digitado

anteriormente com erro sera ignorada.

Para operacao com os leitores (barras, proximidade e smart card) consulte o
item 5.6, 5.7 e 5.8 deste manual.

Manual de Instrucées Linha de Coletores Inner Acesso - Rev 1 - 04/04/2014




Inner Acesso (ﬂl

4.4 Funcdes

O Inner Acesso possui 10 funcoes que podem ser selecionadas através do seu
teclado. Para configurar as funcdes utilize o software Gerenciador de Inners 5.

Para selecionar a funcdo no coletor Inner Acesso tecle “F” + o nimero da
funcao desejada. Por exemplo, teclando “F” e em seguida “7” vocé estara
selecionando a funcao 7. O display exibira a mensagem que foi configurada
através do Gerenciador de Inners para a funcdo 7. Para efetuar o registro passe
o cartdo ou digite a matricula (se o teclado estiver liberado) ou coloque o dedo

no leitor biométrico (se esta opcao estiver liberada).

O software Gerenciador de Inners permite que seja configurado para cada
funcao o acionamento do relé 1, relé 2, a consulta a lista e a verificacdao ou
identificacao biométrica.

Ao receber as configuracbes do Gerenciador, as funcdes default relativas a
biometria e leitor de proximidade quando estiverem configuradas com
“Funcao” compreendidas entre “Funcao 0” e “Funcao 9”, totalizando as “10

Funcbes”, prevalecem sobre as configuracdes do “Leitor” e “Acionamento”.

4.5 Revista
O Inner Acesso pode selecionar aleatoriamente usuarios para que sejam
revistados quando registrarem uma saida. O percentual de revista é configurado
no software Gerenciador de Inners. Recurso somente disponivel no modo off-
line. A selecao para revista € feita apenas quando o cartdao € passado no
sentido de saida e depende também do acionamento estar configurado para
saida. Sua sinalizacao através de trés “bips” longos € com uma mensagem no
display. O Inner Acesso pode ser configurada para acionar um dispositivo
sinalizador externo (uma lampada, uma campainha, etc.) como forma adicional

de aviso. Na PCI ACIONAMENTO, existem dois relés que podem ser utilizados
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para conectar um dispositivo externo para sinalizar sorteio para revista. O

display mostra a seguinte mensagem:

O bilhete é registrado normalmente, mesmo quando o funcionario é

selecionado.

4.6 Operacao do cartao “Master”

Todos os equipamentos da linha Inner Acesso podem possuir usuario “Master”.
O ndmero do cartao “Master” é configurado no software Gerenciador de Inners,
sendo que como padrao é um cartao gravado com todos os digitos O (zero).
A entrada no menu “Master” para um Inner Acesso sem biometria, somente
pode ser feita através de um cartao. Quando este cartao for passado no leitor e
ele for master, entrara no menu.
A entrada no menu “Master” para um Inner Acesso com biometria, pode ser
feita através do teclado, cartao, biometria. Quando este numero do usuario
master for identificado, entrara no menu.
0 usuario “Master” deve ser de responsabilidade de uma pessoa autorizada.
Com o usuario “Master” vocé pode:

e Libera 30 segundos um usuario que nao tenha o cartao em maos, ou

que esteja com acesso bloqueado.

e Para coletores com biometria efetuar o cadastro/exclusao de digitais.
Para dar maior seguranca a utilizacao do cartao “Master”, pode-se optar por
cadastrar a impressao digital da pessoa responsavel pelo cartdo. Se isso for
feito apenas a pessoa responsavel podera ter acesso ao cadastro ou alteracao
das impressoes digitais dos usuarios.

¢ Ajuste relogio.

e Ajuste brilho.
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e Testar cartao.

e Bloquear o funcionamento do Coletor.
e Informacgdes : Exibir IP, Exibir Mac, Exibir Serial, Exibir nimero do
Inner, Exibir padrao do Cartao.

As operacdes com o cartao "Master" estao descritas nos capitulos a seguir.

4.6.1 Libera 30 segundos

O cartao “Master” também pode ser utilizado quando o usuario deseja efetuar
um registro e o mesmo estiver com o acesso bloqueado pelas restricoes da lista
de controle de acesso. Neste caso, realizando a operacao a seguir, pode-se
obter o acesso do usuario. Cada operacao libera o acesso para uma Unica
movimentacao.

Com o sistema em funcionamento normal, passe o cartao “Master”.

Se a impressao digital do usuario “Master” estiver cadastrada o leitor
biométrico sera ativado para que a verificacao da impressao digital seja

verificada. O display exibira a seguinte mensagem:

Pressionar a tecla “OK”, entdo o display exibira a mensagem:

Digite o nimero do cartdo, passe o cartao ou coloque a digital e o Inner

liberara o acesso uma vez para este usuario:
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4.6.2 Biometria
O cadastro das impressoes digitais dos usuarios deve ser feito com o uso do
usuario “Master”. Para melhor compreensao do uso do cartao “Master” leia o
item 4.6 deste manual.
Para dar maior seguranca a utilizacao do cartao “Master” optar por cadastrar a
impressao digital da pessoa responsavel pelo cartdo. Se isso for feito apenas a
pessoa responsavel podera ter acesso ao cadastro ou alteracao das impressoes
digitais dos usuarios.
Com o sistema em funcionamento normal, entre com o usuario “Master”.

O display exibira a seguinte mensagem:

Clicar na tecla de seta para baixo uma vez na sua Inner e sera apresentado o

menu “Biometria, pressionar a tecla “OK”:
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Dentro do menu Biometria, temos as seguintes opcoes:

¢ Inclui usuario
e Testa usuario
e Exclui usuario
e Exclui identif.

e Exclui todos

Escolher o sub-menu desejado com as teclas de seta e pressionar a tecla “OK”.

4.6.3 Inclui usuario

Sequéncia Descricao

Mensagem do Display

Entrar no menu master.
1 Utilizar as setas para
selecionar o menu Biometria.
Lembre-se: sao cadastradas

duas digitais por usuario.

Ao entrar no menu Biometria sera
exibida a opcédo “Inclui usuario”.
2 Pressione “OK” para selecionar essa

opgao.

Digite o nUmero do usuario e
pressione a tecla “OK” ou passe o
cartao desejado.

Lembre-se: Os nimeros dos usuarios
ou cartdes no Inner Acesso Bio para o
3 modelo 4.000 usuarios deve ter no
maximo 10 digitos. No caso do
modelo Bio Light o maximo é de 8
digitos.

Em seguida siga as instrucées do
display do Inner Acesso Bio para o
cadastramento da impressao digital
do usuario, colocando o dedo sobre

o leitor biométrico.
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4 Observar a qualidade do cadastro da

primeira digital.

Devem ser cadastrados dois dedos
por usuario. Colocar o segundo dedo
5 no Inner Acesso Bio. Observe a

qualidade do cadastro.

6 Observar a qualidade do cadastro da

segunda digital.

Cadastro da digital feito com

7 sucesso.

A qualidade representa o nivel de qualidade da imagem da digital capturada, quanto mais alto imagem melhor do seu
dedo para a leitura do Inner. Sua finalidade é realizar um cadastro com maior eficiéncia.

Caso a qualidade da imagem seja considerada ruim é aconselhavel excluir a digital do usuario e refazer o cadastro. Apos
o cadastro deve-se utilizar a opcao “Testa Usuario” do Menu Biometria para verificar o bom reconhecimento da

impressao digital cadastrada.
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4.6.4 Testa usuario:

Sequéncia Descricao Mensagem do Display

Entrar no menu master.
1 Utilize as setas para

selecionar o menu Biometria.

Ao entrar no menu Biometria
2 utilize as setas para localizar a
opcao “Testa usuario”.

Pressione “OK” para selecionar

essa opcao.

3 Posicione o dedo para leitura

no Inner Acesso Bio.

Aguarde a identificacao da
digital.

No display sera exibido o
4 nimero do usuario que teve a

digital identificada.

Em seguida serd exibida a
5 qualidade da digital
capturada no teste.

Manual de Instrucoes Linha de Coletores Inner Acesso - Rev 1 - 04/04/2014




Inner Acesso (‘\l

www.topdata.com.br

4.6.5 Exclui usuario

Sequéncia Descricao Mensagem do Display

Entrar no menu master.
1 Utilize as setas para

selecionar o menu Biometria.

Ao entrar no menu Biometria
sera exibida a opcao “Inclui
2 usuario”. Utilize as setas para
localizar a opcao  “Exclui
usuario”.

Pressione “OK” para selecionar

essa opcao.

Passe o cartdao ou digite o
nimero do usuario a ser
3 excluido e pressione a tecla
I‘OKH

Pressione a tecla [F] para

5 confirmar a exclusao da digital.

A digital cadastrada para o

6 usuario foi excluida.
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4.6.6 Exclui identificacao

Sequéncia Descricao Mensagem do Display

Entrar no menu master.
1 Utilize as setas para

selecionar o menu Biometria.

Ao entrar no menu Biometria
sera exibida a opcao “Inclui
2 usuario”. Utilize as setas para
localizar a opcao  “Exclui
identif”.

Pressione “OK” para selecionar

essa opcao.

Posicione o dedo para leitura

no Inner Acesso Bio.

Aguarde a identificacao da
digital

Pressione a tecla [F] para
4 confirmar a exclusao da digital.

5 A digital cadastrada para o

usuario foi excluida.

w
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4.6.7 Exclui todos

Sequéncia

Descricao

>

www.topdata.com.br

Mensagem do Display

Entrar no menu
master. Utilize as
setas para
selecionar o menu

Biometria.

Ao entrar no menu
Biometria sera
exibida a opcao
“Inclui usuario”.
Utilize as setas para
localizar a opcao
“Exclui todos”.

Pressione “OK” para
selecionar essa

opgao.

Pressione a tecla [F]
para excluir todas

digitais.

Todas as digitais
foram apagadas do
coletor Inner Acesso
Bio.

4.6.8 Ajuste relogio

Entrar no menu master. Pressionar as teclas de setas até visualizar o menu a

seguir.
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Serao exibidos no display os campos para ajuste da hora e da data:

Use as teclas numéricas para configurar a hora e a data. Em seguida pressione a

tecla “OK” para finalizar a operacao.

Os coletores da linha Inner Acesso possuem um reldgio interno com precisao de

1 minuto por ano, portanto nao ha necessidade acerto constante da data e

hora.

4.6.9 Ajuste brilho
Esta opcao permite ajustar o nivel de intensidade do backlight do display do

Inner Acesso.
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Inner Acesso

Use as setas do teclado para aumentar ou diminuir o brilho.

4.6.10 Testa cartoes
Com o sistema em funcionamento normal, entrar no menu master.

Pressionar as teclas de setas para visualizar o menu a seguir.

Pressionar a tecla “OK”, o display exibira a mensagem:

Ao passar o cartdo o display exibira o nUmero do cartao. Desta forma é possivel
verificar se todos dados estao corretos.

O Inner Acesso permanecera neste modo por mais 20 segundos apos a passagem
de cada cartao. Para encerrar este modo de operacao antes deste tempo,
pressionar a tecla “ESC” e o sistema voltara ao modo de operacao padrao. Se
no sub-menu “Verifica dados” o cartao master for passado, o nUmero do master

sera lido e apresentado no display.
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4.6.11 Bloqueio Inner
Com o sistema em funcionamento normal, entrar no menu master. Pressionar

as teclas de setas para visualizar o menu a seguir.

Pressionar a tecla “OK”, o display exibira a mensagem:

Para bloquear a equipamentos da linha Inner Acesso, pressionar a tecla “OK”.

Na situacao de “Inner Bloqueado” registros via leitor, biometria e teclado sao
bloqueados. Somente o usuario master pode desbloquear o Inner, fazendo uso

da biometria, cartao ou teclado.

Para desbloquear, entrar no menu master. Pressionar as teclas de setas para

visualizar o menu a seguir.
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Pressionar a tecla “OK”, o display exibira a mensagem:

Para desbloquear o Inner, pressionar a tecla “OK”.

4.6.12 Informacgdes
Através do menu “Informacoes”, € possivel obter informacdes ja configuradas
no Inner como endereco IP, Mac Address, Serial, NUmero do Inner, Padrao do

Cartao utilizado.

No menu “Informacgdes”, pressionar a tecla “OK”:

Se desejar saber o endereco IP ja configurado no seu Inner Acesso, no menu

“Informacoes”, sub-menu “Exibir IP”, pressionar a tecla “OK”:
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Se desejar saber o MAC Address do seu coletor, no menu “Informacoes”, utilizar

as teclas de seta até exibir o sub-menu “Exibir MAC”, pressionar a tecla “OK”:

Se desejar saber o numero serial do seu coletor, no menu “Informacoes”,
utilizar as teclas de seta até exibir o sub-menu “Exibir Serial”, pressionar a
tecla “OK”:
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Se desejar saber o nUmero configurado no seu coletor, no menu “Informacoes”,
utilizar as teclas de seta até exibir o sub-menu “Exibir Num Inner”, pressionar
a tecla “OK”:

Se desejar saber o padrao do cartdo configurado no seu Coletor, no menu
“Informacodes”, utilizar as teclas de seta até exibir o sub-menu “Exibir P.

Cartao”, pressionar a tecla “OK”:

Se for padrao livre, exibira a mensagem a seguir:

Se for padrao Topdata, exibira a mensagem a seguir:
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4.7 Transmissao de bilhetes para o computador

A recepcao dos bilhetes no computador ¢é feita através do software Gerenciador
de Inners 5. Este software pode ser configurado para receber os bilhetes do
Inner mesmo quando vocé estiver utilizando outros aplicativos no computador.
Nos casos em que a conexao com o computador nao for permanente, o Inner
armazena os bilhetes em sua memodria interna. A conexdo deve ser feita
periodicamente para que os dados sejam transferidos e para que a memoria da

Inner seja liberada, caso seja utilizada a opcao “Para”.

4.8 Configuracao via computador
A configuracdo do coletor Inner Acesso via computador pode ser feita através
do software Gerenciador de Inners 5 ou através de outro software desenvolvido
com as bibliotecas de comunicacao do Inner Acesso. Através desta configuracao
serao definidos os parametros necessarios para a operacao do Inner Acesso. O
protocolo de comunicacao do Inner Acesso é compativel com todos os softwares
utilizados na linha Inner Net. Além disso, podem existir no mesmo software um

Coletor Net e um Coletor Inner Acesso usando o mesmo banco de dados.

Para obter informacao sobre as opcdes de configuracao consulte o menu

“Ajuda” do software Gerenciador de Inners.

Manual de Instrucées Linha de Coletores Inner Acesso - Rev 1 - 04/04/2014




Inner Acesso (ﬂl

5 APENDICES
5.1 Placas linha Inner Acesso

5.1.1 PCI INNER ACESSO
A placa controladora PClI INNER ACESSO é mesma e utilizada em todos os
coletores da linha Inner Acesso. A seguir a identificacao das conexdes mais
importantes da PCI INNER ACESSO.

YIid3Llvd

Teclado

Display

S"E RIAL COM BIO LEITOR 1 .

IN 5V LEITOR 2 LEDS SENS. BIO BA(iK LIGHT

Conexao PCI ACIONAMENTO
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5.2 PCI ACIONAMENTO
A PCI ACIONAMENTO fica dentro do gabinete do Inner Acesso, ao lado da PCI INNER
ACESSO. Esta placa é equipada com 2 relés que podem ser utilizados para:

e Controle de Portas.

e Controle de Cancelas.

e Controle de Sirenes.

e Botao Externo de Liberacao (modo off-line).

e Sensores de porta aberta/fechada/arrombamentos (modo on-line) .

Detalhe da PCI ACIONAMENTQOS

1 - Serial: Conexdo com a placa Inner Acesso.

2 - 51: Conexdo de botdao externo para liberacao de acesso para uso
offline, ou sensor 1 de porta para uso online.

3 - 52: Sensor 2 de porta para uso online.

4 - Acionamento 1: acionamento externo 1, para controle de abertura de
porta, cancela, revista, sirene, entre outros.

5 - Acionamento 2: acionamento externo 2, para controle de abertura de
porta, cancela, revista, sirene, entre outros.
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5.2.1 Conexao de fechaduras elétricas e cancelas no Inner Acesso
As fechaduras e cancelas devem ser ligadas sempre nas posicoes NA1 e C1 (Relé
1) ou NA2 e C2 (Relé 2).

CN3
NF1 - C1 - NA1

Fechadura Elétrica Alimentacao
127V ou
Cancela 220V

Ligar a fechadura ou a cancela em NA1 e C1 ou NAZ e C2.
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5.2.2 Conexao de fecho eletromagnético no Inner Acesso
Os fechos eletromagnéticos sao ligados sempre nas posicoes NF1 e C1 (Relé 1)
ou NF2 e C2 (Relé 2).

CN3
NF1-C1-NA1

Alimentacao

Fecho eletromagnético 12V

Ligar o fecho em MF1 e C1 ou NF2 e CZ.

Manual de Instrucoes Linha de Coletores Inner Acesso - Rev 1 - 04/04/2014




Inner Acesso ( |‘

www.topdata.com.br

5.2.3 Conexao de Sirenes no Inner Acesso
As sirenes sao ligadas sempre nas posicoes NA1 e C1 (Relé 1) ou NA2 e C2 (Relé
2).

CN3
NF1 - G1-MNA1

Alimentacao

127V ou
220V

Ligar a sirene em NA1 e C1 ou NAZ e CZ.

IMPORTANTE: A instalacdo de uma sirene na mesma fase do Inner Acesso
pode causar problemas na sua alimentacao. Para evitar problemas

procure instalar a sirene em uma fase diferente da utilizada pelo Inner.
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5.1 Botao Externo de Liberacao
A opcao “Botao Externo de Liberacao” é uma funcionalidade para uso somente

no modo off-line.

Por padrao, apods fazer a configuracao local como “Coletor” o botado ja estara

habilitado, com o tipo “Normalmente Aberto” acionando o relé 1 por 5

segundos.

Para seu funcionamento via software € obrigatério que no Gerenciador de

Inners 5, na opcao "Acionamentos" definir que tipo de dispositivo sera

controlado, por quanto tempo devera ser acionado, e em qual acionamento

estara conectado.

Se os dois acionamentos estiverem desabilitados, o “Botdao Externo de

Liberacao” nao esta disponivel para uso.

Inner Acesso - Padrio livre (TCP/IP) - Nimero 1 -1

Tipo do leitor
Funcio do leitor 1
Funcdo do leitar 2
Acionamento 1
Acionamento 2

Utilizar teclada

Teclado ecoa asteniscos

Configuragges ] Mensagens] Eelc’ugin] Padrio Iivre] ﬁeguran;al

|D5digu:u de barraz ﬂ
|Entrada e zaida j
|.-’-‘-.usente.n"Desabi|itad0 j
|Ausenter’De3ahiIitadn ﬂ
-
-

—

[ Inner ndo atualizado com esses dados.
Clique em "Enviar’ para atualiza-lo.

Enwiar

Fietomar
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Outro detalhe é que somente esta disponivel se algum dos dois acionamentos
estiver configurado como:

e Aciona para entrada e saida;

e Aciona entrada;

e Aciona saida;
Se os acionamentos estiverem desabilitados ou configurados como “Revista” ou

“Sirene”, nao habilitam o “Botao Externo de Liberagao”.

Inner Aceszo - Padrdo livre (TCP/IP) - Ndmero 1- 1

Mensagem] Reldgio ] Padrao livre l Seguranga l

ag
Tipo do leitar |I:U'|:|igu de barras j
Eungo do leitor 1 Entrada e saida |
Fungdo do leitor 2 |.f1‘n.usentefD ezabilitado j
Acionamento 1 |Au:inna para entrada ﬂ Termpa [zegundos) |1_ %
Acionamento 2 |.f1‘n.usentefD ezabilitado j
Utilizar teclado r

Teclado ecoa asteriscos N

Batdo Externo de Liberagdo |I:nntato aberto j

Ermviar Fetarmar

O “Botao Externo de Liberacao” pode ser configurado como:
Contato Aberto: Opcao padrao do software. Utilizado quando o tipo do botao

externo conectado ao Inner Acesso for do tipo “Normalmente Aberto”.

1

—. {e——
Push-Button NA

fNormalmente Aberto)

Contato Fechado: Utilizado quando o tipo do botao externo conectado ao Inner

Acesso for do tipo “Normalmente Fechado”.
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N [P

Push-Button NF

O “Botao Externo de Liberacao” no Inner Acesso € conectado na PCl
ACIONAMENTO, no conector CN1, posicao S1.

Botao Externo de Liberacao
{uso off-line)

5.2 Conexao de Sensores
O Inner Acesso através da PClI ACIONAMENTO permite a conexao de até dois
sensores que somente funcionam no modo online.
Através destes sensores € possivel sinalizar que uma porta foi corretamente

fechada ou esquecida aberta e o seu arrombamento.

Para conexao do sensor 1 na PClI ACIONAMENTO, conectar em CN1, posicao S1.
Lembrar que sensor 1 somente funciona no modo on-line e que off-line o
mesmo tem seu funcionamento reservado para “Botao Externo de Liberacao”.

Para conexao do sensor 2 na PClI ACIONAMENTO, conectar em CN2, posicao S2.
Lembrar que sensor 2 somente funciona no modo on-line e que off-line nao

funciona.
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5.3 Configurando o Inner Acesso para acesso remoto via Internet

5.3.1 Introducao
Esta configuracao é valida apenas para coletores da linha Inner Acesso.
Para realizar a comunicacao com o Inner Acesso em redes remotos através da
Internet alguns detalhes devem ser analisados, como por exemplo: liberacao de

portas no firewall e o redirecionamento de portas.

A seguir € apresentado um exemplo de configuracao para servir como base nas

configuracoes, utilizando Inners Acesso remotos através da Internet.
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5.3.2 Exemplo de comunica¢ado remota de coletores Inner Acesso

Loja A

3

& 7

0“4

Lojo B

© SP N
nner A Rooter Roater/ inner B
FDSL A DSL B
loja C Ltoja D
nper C — vt -~ ’E

Router/
DSL C

Considerando que o software de gerenciamento esta instalado em um

computador da rede da Loja A. No exemplo, os enderecos IP internos e

externos podem ser diferentes, mas a ideia é a mesma.
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Dados - Loja A

CONFIGURACAO DO MICRO - GERENCIADOR DE INNERS - LOJA A

Ou qualquer outro IP disponivel.

IP DO COMPUTADOR Este é o micro onde esta instalado

o gerenciador dos Inners.

MASCARA DE
Consulte a mascara da rede.
SUB-REDE 255.0.0.0
Consulte o endereco de gateway
GATEWAY
10.1.1.1 da rede.

Obs.: O computador onde esta o software de gerenciamento dos Inners deve

usar um IP fixo.

CONFIGURAGAO DO INNER - LOJA A

10.1.1.3 Ou qualquer outro IP disponivel.
IP DO SERVIDOR Este é o IP onde esta instalado o
gerenciador dos Inners
10.1.1.4 Ou qualquer outro IP disponivel
IP DO INNER .
na rede da loja A

MASCARA DE 255.0.0.0 Consulte a mascara da rede.
SUB-REDE
GATEWAY 10.1.1.1 Consulte o endereco de Gateway
PADRAO da rede.
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IP EXTERNO - INTERNET - LOJA A

A conexao desta LAN a rede
IP EXTERNO 200.101.109.1 Internet é feita pelo modem ADSL

e deve ter um IP externo fixo.

Dados - Loja B
CONFIGURACAO DO INNER - LOJA B

IP DO SERVIDOR 200.101.109.1 IP do lado Internet da rede
Loja A

IP DO INNER 10.1.1.20 Ou qualquer outro IP
disponivel na rede Loja B.

MASCARA DE 255.0.0.0 Consulte a mascara da
SUB-REDE rede.

GATEWAY 10.1.1.1 Consulte o endereco de
PADRAO gateway da rede.

Dados - Loja C
CONFIGURACAO DO INNER - LOJA C

IP DO SERVIDOR 200.101.109. 1 IP do lado Internet da rede Loja A

Ou qualquer outro IP disponivel
IP DO INNER 10.1.1.30
na rede Loja C

MASCARA DE Consulte a mascara da rede.
255.0.0.0
SUB-REDE

GATEWAY 10.1.1.1 Consulte o endereco de Gateway
PADRAO o da rede.
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Dados - Loja D
CONFIGURACAO DO INNER - LOJAD

IP DO
200.101.109. 1 IP do lado Internet da rede Loja A
SERVIDOR
Ou qualquer outro IP disponivel
IP DO INNER 10.1.1.40
na rede Loja D

MASCARA DE )
255.0.0.0 Consulte a mascara da rede.
SUB-REDE
GATEWAY 10.1.1.1 Consulte o endereco de Gateway
PADRAO da rede.

5.3.3 Redirecionamento de Portas

O modem ADSL da rede Loja A precisa saber o que fazer com os pacotes de
dados vindos da Internet (IP externo) e que estao usando a porta 3570, e
também precisa encaminha-los para o gerenciador de Inners. Isto é feito
configurando um Port Forward no modem ADSL para redirecionar os pacotes da

porta 3570 para o computador onde esta instalado o gerenciador de Inners.

1. No modem ADSL da rede Loja A: configurar um Port Forward para que
tudo o que entra e sai pela portas 3570 seja encaminhado para o
endereco IP 10.1.1.3, este é o endereco IP de onde se encontra o
gerenciador de Inners. O Software de Gerenciamento de Inners recebe
dados do Inner pela porta 3570, mas transmite dados para os Inners pela
porta 50000.

2. No modem ADSL da rede Loja B: configurar um Port Forward para que
tudo o que entra e sai da porta 50000 seja encaminhado para o

endereco IP 10.1.1.20 que é o IP do Inner local.
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3. No modem ADSL da rede Loja C: configurar um Port Forward para que
tudo o que entra e sai da porta 50000 seja encaminhado para o

endereco IP 10.1.1.30 que é o IP do Inner local.

4. No modem ADSL da rede Loja D: configurar um Port Forward para que
tudo o que entra e sai da porta 50000 seja encaminhado para o

endereco IP 10.1.1.40 que € o IP do Inner local.
5.3.4 Firewall

Se a rede for protegida por um Firewall é preciso que as portas de comunicacao
utilizadas pelo Inner sejam liberadas.
Para situacoes diferentes do exemplo acima ou para o esclarecimento de

davidas entre em contato com o suporte da TOPDATA.

Importante

Para comunicacao dos coletores da linha Inner Acesso em rede remota com o
Gerenciador, é necessario que na localidade remota onde esteja instalado o
Inner Acesso nao exista nenhum tipo de configuracao que bloqueie a resposta
aos comandos de "ping” que serao enviados durante o processo de comunicacao
pelo Gerenciador de Inners 5.

Para saber se existe ou nao algum tipo de bloqueio, proceda da seguinte
maneira:

- Na localidade remota, onde esta instalado o Inner, descubra qual o endereco
IP utilizado naquele momento na rede externa. Para descobrir o IP externo,

acessar http://meuip.datahouse.com.br/.

- Em posse deste endereco IP, solicite para que na localidade onde esteja
instalado o Gerenciador de Inners 5, seja executado o comando "ping
XXX.XXX.XXX.XXX". Exemplo: ping 172.123.25.56 .

- Caso o Inner Acesso nao responda, consulte com o administrador de redes

para verificar se nao ha algum tipo de bloqueio.
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5.4 Biometria nos coletores Inner Acesso

5.4.1 Enviando digitais para o equipamento

Os coletores da linha Inner Acesso, permitem que as impressdes digitais
cadastradas sejam transferidas para outros Inners da rede. O arquivo que
contém as informacdes da impressao digital € conhecido como template.
Através do recurso de manutencao de templates do software Gerenciador de
Inners é possivel efetuar a transmissao de templates entre os coletores, bem
como fazer backup das impressoes digitais cadastradas. O recurso de
manutencao de templates esta disponivel para os modelos de coletores com
biometria Light (100 usuarios) e 4.000 (4.000 usuarios).

O cadastro das impressoes digitais também pode ser feito em um dispositivo
conectado ao computador e depois enviado aos Inners através do software
Gerenciador de Inners. Para fazer isso é necessario o uso de um leitor de digital
portatil (Hamster) comercializado pela Topdata. Este é ligado ao computador
por uma porta USB e faz a leitura da impressao digital do usuario. Assim, estas
digitais podem ser armazenadas na base de dados ou enviadas diretamente ao
Inner Acesso. Para utilizar esta opcao, deve utilizar o menu “Inner” - >

“Cadastrar impressao digital dos usuarios”.

{* Gerenciador de Inners

Innerz | Coleta de dadoz  Operador  Modem  Relatoro:  Auda  Sar

B o Shift+Ins

X Excluir ShifttD el | —
: @ Importar

Dﬂ Editar descrigio F2
'fl"_f Propriedades F3

E?;' Sincronizar reldgios
Contadores de giroz »

| Cadaztrar imprezsao digital dog usuarnios
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Capturar digitais x|
Disposive: [P ~

— Caphura

Numero do cartdo que sera i I
cadastrado para a digital

Captura a digital e armazena Capt
na hase de dados dplurar e armazenar

Captura a digital e envia Capturar £ enwiar |
diretamente para o equipamento
[Capturar

— Enviar para oz zeguintez Inners Bio:

Para a oppdo ‘Capturar e enviar', selecione guaiz
equipamentas Inner Bio receberdo essa nova digital

capturada.
No caso do envio direto das O Todos
digitais, deve ser selecionado O riner Bia 1
para gual Inner sera enviado

Fechar |

Feito este procedimento, ele ira pedir para vocé colocar a segunda digital.

Capturar digitais x|

Dispositiva: IScanner 1USE j

— Captura

Carto: |1

[Capturar & armazenar

[Capturar e enviar |

Hote gue é necessario colocar o - _
segundo dedo e clicar em Capturar Pozicione o zegundo dedo e clique em 'Capturar
novamente —Enviar para oz sequintes Inners Bio:

Para a op;&o 'Capturar e enviar', zelecione quais
equipamentos Inner Bio receberdo ezza nova digital

capturada.

O Todos
O Inrer Bio 1

Canicelar |

Apos o cadastro das duas digitais sera feito o envio automatico para o Inner

Acesso.
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5.4.3

5.4.2 Uso correto da biometria nos produtos Topdata

O momento mais importante para um equipamento biométrico € o momento do
cadastro da impressao digital.
Por esse motivo, a Topdata montou um procedimento voltado a todos os usuarios
que utilizam a tecnologia de leitura com biometria em nossos produtos,
indicando os principais cuidados e passos que devem ser seguidos durante um
processo bem sucedido de cadastramento de digital.
Recomendamos que leia com atencao estas instrucdes, seguindo todos os

conselhos e recomendacodes sugeridos.

Recomendacao Geral
Os equipamentos biométricos podem efetuar o reconhecimento da digital
somente colocando o dedo ou usando o teclado/cartao e o dedo.
Chamamos de “Identificacao Biométrica” o processo onde a impressao digital do
usuario € lida e comparada com todas as impressoes digitais do banco de dados.
Neste método, a sua digital & comparado com todos os usuarios cadastrados. Ou

seja, o Inner precisa descobrir “Quem é essa pessoa"?

Juem é esta
pessoal

IDENTIFICACAD

Ja no processo de “Verificacao biométrica” ou 1:1 (1 para 1) o usuario primeiro
informa seu numero através do cartao ou teclado, depois posiciona o dedo para
leitura da impressao digital. Neste método o Inner & a impressao digital e
compara SOMENTE com a digital cadastrada para o usuario correspondente ao

numero informado e basicamente verifica “Se esta pessoa € quem ela diz ser”.
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Estapesscace
quetn ela diz
ser”

VERIFICACAD

Principalmente pela questao de oferecer ao usuario uma maior velocidade, a
Topdata recomenda o uso do método de “Verificacdo Biométrica” em nossos
equipamentos. Caso essa opcao nao seja possivel para todos os usuarios, que
seja aplicada pelo menos nos usuarios que tiverem maior dificuldade de

reconhecimento da digital.
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544 Resumos dos principais passos para cadastramento da digital

Passos

Descricao

Avise o usuario sobre qual dedo sera utilizado. Use preferencialmente o
dedo indicador. Lembre-se também da recomendacédo para uso de cartao
ou teclado associado a digital, pelo menos aos usuarios que tiverem maior
dificuldade.

10

20

30 “Passar o dedo na testa para recuperar a oleosidade” antes de comecar a
cadastrar.
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“Posicionar e pressionar o dedo no centro do leitor, de forma firme e para
baixo, cobrindo toda a area do leitor. Pressionar levemente para baixo,

como se estivesse pressionado um botao”.

4°
“Cadastrar a digital buscando sempre um score alto”

50

6° “Ap0s cadastrar digitais, testar no Inner as digitais cadastradas”!
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7° Caso o cadastro nao seja bem sucedido, efetuar o recadastro do usuario.
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5.5 Procedimento completo de cadastro de digital: passo a passo
1° Passo: A escolha do dedo

Definir o dedo a ser cadastrado. Recomenda-se o uso do indicador, usando

preferencialmente um dedo de cada mao.

2° Passo: Cadastro da digital no equipamento

Acesse o menu “MASTER” do Inner Acesso Bio. Selecione a opcao “Biometria” e

clicar no botao “OK”.

Em seguida, “Inclui usuario”, para iniciar o processo de cadastro da digital.
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3° Passo: Posicionamento em frente ao Inner

O usuario CADASTRADOR deve orientar todos os demais usuarios, ao utilizarem o
equipamento, a ficarem bem em frente ao equipamento ao se cadastrarem,
ficando frente a frente com o equipamento numa distancia adequada, conforme

figura a seguir:

Foto do usudrio na posicdo correta

Deve ser evitado ficar afastado ou com o corpo rotacionado.

4° Passo: Oleosidade da pele

A pele possui uma oleosidade que é natural do ser - humano. Muitas vezes devido
a manipulacao de produtos quimicos ou ao desempenhar nossas atividades, essa
oleosidade é gradualmente perdida. O importante é que ela pode ser facilmente
recuperada.

Por isso antes de iniciar o cadastro, para torna-lo mais eficiente, oriente o
usuario a passar o dedo na regiao da testa ou no rosto proximo ao nariz no

momento do cadastro.

Veja a diferenca:
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AN |

Sem oleosidade Com oleosidade

A imagem sem oleosidade de um usuario € recuperada apos passar o seu dedo na

testa.
5° Passo: Como cadastrar corretamente

O dedo deve cobrir a area do vidro, tocando a parte superior da guia. O dedo
deve ser pressionado de maneira relativamente firme e para baixo. Neste
momento, pense que vocé esta pressionando um botado, de forma firme e para

baixo.

Dedo cobrindo toda drea

Procedendo desta forma, o resultado € um aumento da area da imagem da
digital no leitor no momento do cadastro o que significa termos uma digital
cadastrada com mais qualidade. Observe na figura seguir, a importancia do dedo

cobrir bem o leitor biométrico:
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Caso a digital nao esteja cobrindo toda a area do leitor, menos pontos sao

cadastrados, conforme é exibido na figura a seguir:

1y

Além do bom posicionamento do dedo, é importante e fundamental coloca-lo

com a forca adequada, de forma firme e para baixo.

Manual de Instrucées Linha de Coletores Inner Acesso - Rev 1 - 04/04/2014




Inner Acesso ’«l

Observe que procedendo desta maneira a digital fica nitida para o Inner:

Boa pressdo

Caso contrario, um dedo com muita ou pouca forca, a digital & capturada com

pouca qualidade, conforme a seguir:

N

/

Pouca pressdo Muita pressdo

Observe que a digital fica sem nitidez e menos pontos sao cadastrados quando o

dedo nao tem a pressao adequada.
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6° Passo: Score

O usuario CADASTRADOR, deve prestar atencao no SCORE exibido durante o
cadastro. O score é apresentado tanto para o primeiro como para o segundo
dedo, no canto inferior do display. O score esta relacionado ao nivel de

qualidade da digital capturada. Quanto mais alto, melhor.

Caso uma das digitais tenha o score 6timo e outro ruim, refaca o cadastro. A

digital deve ser cadastrada com score mais alto possivel.

7° Passo: Apos o cadastro da digital
Saia no menu de configuracao e solicite ao usuario testar o seu cadastro com os

dois dedos.

Dedo mao direita

Dedo mao esquerda
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Procedimento de recadastro: Indicado caso de falha de reconhecimento

1° Passo: Tomar os mesmos cuidados que os definidos nos passos 1 a 7 do

procedimento anterior.

2° Passo: Caso apresente falha de reconhecimento, apagar a digital com score
baixo ou dificuldade de leitura e cadastra-lo novamente, orientando para o
cuidado com a posicao do dedo, pressao e oleosidade do dedo.

3° Passo: Testar o novo cadastro realizando registros no equipamento.

4° Passo: Caso a falha persista, escolher outros dedos até encontrar um que

tenha uma melhor condicao de reconhecimento.

Dedos finos ou pequenos: Pessoas com dedos muito finos ou pequenos em caso

de nao conseguir cadastrar os dedos indicadores, podem cadastrar o dedo

polegar, pois sao grossos e faceis de posicionar.

Uso do dedo minimo: Outra boa opcao é usar o dedo minimo, que € um dos dedos

menos utilizados em nossas atividades e consequentemente mais preservados e

que para a maioria das pessoas, permite uma boa leitura da digital.

5° Passo: Caso continue ocorrendo problemas de reconhecimento de digital apos

o cadastro, o mesmo dedo deve ser cadastrado duas vezes.

6° Passo: Se for preciso, tente com os outros dedos.
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Caso nao obtenha sucesso, a digital do usuario talvez nao possa ser lida. Sao
diversos os fatores que podem levar a essa situacdo, sendo que nesses casos a
recomendacao da Topdata seria o uso do recurso LISTA DOS USUARIOS SOMENTE
COM CARTAO, para aquele usuario com problemas do reconhecimento da digital.
Nessas situacoes ele podera utilizar SOMENTE o cartao ou teclado para efetuar a

marcacao.

No Inner Acesso, a lista padrdao é para 250 usuarios. Porém se o software for

habilitado, podera funcionar para até 1.000 usuarios somente cartao.

ATENCAO: Lembre-se que tanto no Gerenciador de Inners quanto no TopAcesso,
todos os coletores devem estar preparados para funcionar com a mesma

quantidade de usuarios somente cartao: 250 ou 500 usuarios.

x|
Cantao Home
Q0000000 Jzuario1
Cartao Haome
Editar | E xecluir |
Erveiar | Betornar

Para configurar o Gerenciador de Inners 5 para funcionar com 1.000 usuarios
somente cartao, configurar o arquivo “Inner5.ini” e incluir a seguinte linha de

comando: “Lista1000semDigital=true”.
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Exemplo:

ACGHexa=False
ACGlInvertido=False
Lista1000semDigital=true
[MODEM]
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5.6 Leitores e Cartoes
Os coletores da linha Inner Acesso podem operar com diferentes tipos de
leitores, como leitores de cartdoes de proximidade, mifare (smart card), codigos
de barras e inclusive pode receber dados via teclado. Importante saber que no

mesmo coletor, os dois leitores devem ser do mesmo tipo.

5.6.1 Leitores Cddigo de Barras

No caso de leitor barras, a leitura de cartées funciona de forma unidirecional,
ou seja, é considerada apenas a passagem do cartao no sentido de cima para
baixo.

Em situacdes em que seja necessario gerar marcacées com codigos de evento
diferentes para entrada e saida, visto que a leitura do cartao nestes leitores é
sempre unidirecional, ou seja, de cima para baixo, recomenda-se o uso da
mudanca automatica ou selecao manual dos eventos via teclado.

Para cartdoes com codigos de barras, podem ser configuradas duas opcoes

“Padrao Livre” ou “Padrao Topdata”.

5.6.2 Cartao Padrao Topdata
O Padrao Topdata define o significado de cada um dos digitos gravados no
cartao, de acordo com a posicao ocupada pelo digito. No Padrao Topdata sao
definidos campos que representam o codigo da empresa, nivel de acesso, a
matricula do usuario, uma senha que pode ser utilizada para trazer maior
seguranca a utilizacao do cartao e o checksum. Esses dados sao organizados da

seguinte forma:

[ EEENMMMMSSSSCM 1

Onde:

Cadigo da empresa: EEE
000 a 999 (codigo da empresa).

Nivel de acesso: N

0 a 9 (nivel de acesso do funcionario, utilizado para o controle de acesso).
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Pode-se gravar sempre como 0, optando-se por utilizar a lista de controle de

acesso do software Gerenciador de Inners para esse fim.

Matricula: MMM M M
00000 a 65000 (matricula do funcionario). O Gltimo M, que aparece no final do
codigo, é o digito mais significativo da matricula. Por exemplo, na matricula

45632 teremos os 4 primeiros digitos 5632 e o ultimo digito o 4.

Senha: SSSS
0000 a 9999 (senha do cartdo, utilizada para controle de acesso). Pode ser

utilizado sempre 0000 se nao for utilizada).

Checksum: C
soma dos digitos anteriores e do ultimo digito (digito menos significativo

resultante da soma).

Exemplo:
Empresa: 123

Nivel: 4

Matricula: 56789

Senha: 9012

Checksum = digito menos significativo de (1+2+3+4+5+6+7+8+9+0+1+2+3=57)

onde “7” é o digito menos significativo que representa o checksum.

O nimero do cartao sera o seguinte:
12345678990127

5.6.3 Padrao Livre
No caso de Padrao Livre (PL) podem ser escolhidos os seguintes padrdes:
e 2 de 5 intercalado, também conhecido como ITF, de 4 até
16 digitos.
e 3 de 9, recomendam-se de 4 até 10 digitos, inclusive
alfanuméricos, onde as letras contidas na confeccao do

cartao sao convertidas no nimero zero (0).
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Os cartoes PL para o modelo Inner Bio 4.000 devem ter no maximo 10 digitos.
No caso do modelo Inner Bio Light o maximo é de 8 digitos.
No Gerenciador de Inners, é possivel definir que a leitura dos cartdes seja com

digitos fixos, ou cartoes com digitos variaveis.

Numero de digitos (fixos)
Seleciona a quantidades de digitos do cartao a ser usado no equipamento. Faixa
permitida entre 4 e 16 digitos. Valido para leitores cédigo de barras.

Inner Acesso - Padrao livre (TCP/IP) - Mamera 1 - 1
Po—

Eunﬁguracﬁesl Mensagensl Reldgio  Padrdo livre lﬁeguranca]

Niimero de digitos m % [ Cartdo criptografado

I~ Habilitar nimero de digitos vanaveis

Ezcolha ag vanapdesz de rimero de digitoz
que estardo habilitados nezze Inner:

E digitos
o digitos
10 digitoz
12 digitoz
14 digitos

Erveiar R etarmar

[ Inmer ndo atualizado com exzes: dados,
— Clique em "Erviar” para atualiza-lo.

Numero de digitos variados

Vocé pode fazer a configuracao para que o Inner Acesso possa ler cartées com
digitos variados, ou seja, cartoes com quantidade diferentes de digitos.

Se o seu equipamentos for um Inner Acesso com leitor barras e sem biometria &
possivel a leitura de cartdes 2 de 5 Intercalado com digitos variados entre 4 e
14 digitos.
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Inner Acesso - Padrdo livre (TCP/IP) - Numero 1 -1

Qonfigura;:ﬁes] Mensagens] Belagic Padido livie geguranu;a]

Mumero de digitos m %

[v* Habilitar rimero de digitos vanéveis

Ezcalha as vanagdes de nimero de digitos
que estardo habilitados nesse Inner:

v 4 digitoz
v E digitos
w| 8 digitoz
v| 10 digitos
v 12 digi

Enviar Retarnar

[ 1 Inner ndo stualizado com esses dados.
o Cliqua em "Enviar" para atualiz-lo.

Se o seu equipamentos for um Inner Acesso Bio, com leitor barras é possivel a
leitura de cartoes 2 de 5 Intercalado com digitos variados entre 4 e 10. Exceto

modelo Light que é até 8 digitos.

Inner Acesso Bio - Padrao livre (TCP/IF) - Namero 2 - 2

Qonfiguracﬁesl Mensagens] Belogio  Padrdo livie lﬁeguran;a] Eiol

Miimero de digitos m @

[v Habilitar rimero de digitos varidveis

Ezcolha as variagies de nimero de digitos
que estardo habilitados nesse Inner:
v 4 digitoz
| B digitos
v & digitoz
) 10 digitos

[ Inner ndo atualizado com eszes dados. .
1 Ervviar Retornar

~— Clique em "Enwiar'' para atualiza-lo.
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5.6.4 Requisitos para confeccao de cartées codigo de barras
1) As regides A e B mostradas no desenho a seguir nao podem conter nenhuma
espécie de desenho ou impressao.
2) O codigo de barras deve ficar centralizado horizontalmente no cartao.
3) A altura do cédigo de barras deve ser entre 12 e 15 mm.
4) A distancia entre a borda inferior do cartao até o cddigo de barras deve ser
de 3 mm.
5) A distancia entre as bordas laterais e o codigo de barras deve ser de no

minimo 10 mm.

A Area do cédigo de barras B

15.0

J.0

100 100
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5.7 Leitores de proximidade
Os leitores de proximidade utilizam a tecnologia RFID de 125 KHz para efetuar
a leitura de cartdes sem a necessidade de contato. Com este tipo de leitor,
podem ser utilizados da mesma forma cartdes, chaveiros e as etiquetas (Label)
para efetuar registros no Inner.
No Inner Acesso basta aproximar o cartdao para realizar o registro. Como nao
existe uma “funcao default” o que ira determinar se é “ENTRADA” ou “SAIDA”
€ como esta evento configurado no leitor.
Os leitores de proximidade utilizados na linha Inner Acesso apresentam duas

formas de codificacao: ABA Track Il e Wiegand 26. O que difere os leitores

entre os fabricantes € o nimero de digitos, conforme a tabela a seguir:

Fabricante do Cartdao ABA Track2 Wiegand 26
Quantidade de Digitos Quantidade de Digitos

O diagrama de ligacao dos leitores de proximidade nos coletores Inner Acesso

para ABA-Track Il e Wiegand sdo iguais, ou seja, nao ha diferenca em sua

ligacao quando utilizar os equipamentos da linha Inner Acesso.

5.8 Cartdes de Proximidade TopProx Topdata
As dimensodes do cartao de proximidade TopProx estao de acordo com a norma
ISO7816-1.
As dimensoes fisicas do cartao TopProx sao:

o Largura: 53,97 mm

o Comprimento: 85,60 mm

o Espessura: 0,78 mm
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Largura: 53,97 mm

Cemprimento = 85,60 mm
Espessura=0,78 mm

O cartao pode receber impressao pelos sistemas offset, dye sublimation,

termo transferéncia e serigrafia.

o Frequéncia de operacao 125kHz

o Codificacao Manchester, 64 periodos por bit.
o Compativel com leitor TopProx.

e  Compativel com chip EM4102.

. Fabricado em PVC.

O cartao TopProx possibilita a realizacao de furos em suas laterais no sentido
vertical, sentido perpendicular ao sentido da impressao do niumero do cartao,

respeitando um limite de 8 mm a partir de suas margens, conforme a seguir:

CORRETO

Bmm Bmm

e SOCH GO B 00073018126088 12040

Recomenda-se a utilizacao de um furador de cartoes padrao de mercado.
Os cartdes de proximidade TopProx nao devem possuir furos em suas laterais no
sentido horizontal, sentido da impressao do nimero do cartao, conforme figura

a seguir, pois este procedimento danifica o circuito interno do mesmo.
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U31013180 S4076

Para necessidades de usar o cartao neste sentido, deve-se utilizar porta-

cartoes.
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5.8.1 Smart Card / Mifare

O coletor Inner Acesso pode ser equipado com leitor smart card sem contato,
padrao Mifare, que funciona na frequéncia de 13.56 MHz.

No Inner Acesso basta aproximar o cartdo para realizar o registro. Como nao
existe uma “funcdo default” o que ira determinar se é “ENTRADA” ou “SAIDA”
€ como esta evento configurado no leitor.

A saida do leitor smart card Mifare somente ID (leitor que somente lé o nimero
do cartao) pode ter dois tipos de interface: ABA Track2 (nUmero exibido com 10

digitos) e Wiegand 26 (numero de 5 digitos).

5.8.2 Teclado

5.9

A digitacao tera o mesmo efeito da leitura de um cartdo. Ao teclar o nimero do
usuario. Apds entrar com numero do cartdo, pressionar a tecla “OK” para
confirmar.

Caso tenha ocorrido erro de digitacao pressione a tecla “ESC” e simplesmente
redigite o cartao antes de confirmar com a tecla “OK” e o cartao digitado
anteriormente com erro sera ignorado.

O registro sera realizado conforme evento configurado no Inner Acesso que

pode ser “Entrada” ou “Saida”.

Leitor Adicional
Os leitores Adicionais sao dispositivos opcionais para conexao ao Inner Acesso,
disponiveis nos seguintes modelos:

e Leitor adicional Barras.

e Leitor adicional Prox.

e Leitor adicional Smart Card.
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5.9.

Sua conexao é realizada no leitor 2 do Inner Acesso, na posicao “PCl Leitor 2”.
Os leitores adicionais possuem leds de sinalizacao, led vermelho para sinalizar

acesso negado e led verde de acesso liberado.

A principal aplicacao do leitor adicional € para controle de acesso, quando o
Inner Acesso esta controlando a abertura de uma porta e um leitor adicional

esta do outro lado da porta controlando o retorno.

O comprimento maximo do cabo de ligacao do leitor adicional ao Inner é 1,5

metros.

1 Caracteristicas gerais do Leitor Adicional
Com a PCI OPTO, que é uma placa opcional para amplificacao do sinal entre o
segundo leitor e Inner Acesso, € de 15 metros. A PCl Opto é valida para aos

leitores do tipo barras, magnético, proximidade e smart card.

Podem ser conectados até 2 leitores ao Inner Acesso, sendo um leitor adicional

do mesmo tipo.

Sinaliza operacao com led de sinalizacao verde e vermelho. Nao ha sinalizacao

sonora para os leitores adicionais.

O led verde indica acesso liberado, ficando aceso por 2 segundos. Caso

contrario, fica sempre apagado.
Aplica as regras de controle de acesso definidas nas configuracoes.
Nao permite a selecao de funcionarios para revista.

Nao aceita operacao com cartao “Master”.
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Podem ser conectados até 2 leitores ao Inner Acesso, sendo um adicional do

mesmo tipo.

Nao ha sinalizacao sonora para os leitores adicionais.

5.10 Capacidade de Armazenamento
A capacidade de armazenamento de marcacdes no Inner Acesso é de 30.000
marcacdes, valido para todos os padrées e tipos compativeis de cartoes,

independente da quantidade de digitos utilizada.

CAPACIDADE DE
ARMAZENAMENTO

PADRAO DO CARTAO

Valido para todos os

padrdes e tipos

compativeis de

_ 30.0000 registros
cartdes, independente

da quantidade de

digitos utilizada.
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5.11 Lista de controle de acesso
A lista de usuarios que podem ser armazenados nos coletores Inner Acesso é de
15.000 funcionarios, valido para todos os padroes e tipos compativeis de

cartoes, independente da quantidade de digitos utilizada.

PADRAO DO CARTAO LISTA DE CONTROLE DE ACESSO

Valido para todos os
padroes e tipos
compativeis de 15.000 usuarios

cartoes, 4 até 14

digitos.

Valido para 15 e 16 )
. 14.564 usuarios
digitos.
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6 Especificacdes Técnicas do Inner Acesso

Composicao do produto
e Coletor Inner Acesso
e Fonte de Alimentacao Externa
e Software de configuracao Gerenciador de Inners 5
e Gabarito de furacao

e Kit de fixacao

Modelos de Inner Acesso

Inner Acesso Barras
e Permite a conexao de 2 leitores de cartao por coletor.
e (Cddigos de barras padrao Topdata.
e Padrdo 2 de 5 intercalado, de 4 até 16 digitos com e sem digitos
variaveis.

e Padrao 3 de 9, de 4 até 10 digitos, inclusive alfanumérico.

Inner Acesso Prox
e Permite a conexao de 2 leitores de cartao por coletor.
e Leitor de proximidade 125 KHz, ABA TRACK, Wiegand e Wiegand com

Facity Code (Alteracao de configuracao feita apenas no Gerenciador).

Inner Acesso Smart Card
e Permite a conexao de 2 leitores de cartao por coletor.
e Leitor mifare, 13.56 MHz, ABA TRACK, Wiegand e Wiegand com Facity

Code (Alteracao de configuracao feita apenas no Gerenciador).

Inner Acesso Bio

¢ Inner Acesso Bio 4000: Leitor biométrico para 4000 usuarios

¢ Inner Acesso Bio Light: Leitor biométrico para 100 usuarios
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Inner Acesso Bio Barras

e Inner Acesso Bio 4000 Barras: Leitor biométrico para 4000 usuarios e leitor

codigo de barras no mesmo gabinete.

¢ Inner Acesso Bio Light Barras: Leitor biométrico para 100 usuarios e leitor

codigo de barras no mesmo gabinete.

Inner Acesso Bio Prox ou Smart

e Inner Acesso Bio 4000 Prox ou Smart: Leitor biométrico para 4000 usuarios

e leitor de proximidade ou smart card no mesmo gabinete.

¢ Inner Acesso Bio Light Prox ou Smart: Leitor biométrico para 100 usuarios

e leitor de proximidade ou smart card no mesmo gabinete.

Cores

Disponivel nas cores:
» Gelo

o Azul

« Grafite

Quantidade de Inners Acesso controlados por software
Gerenciador de Inners 5: até 255 Inners Acesso.

TopAcesso: até 99 Inners Acesso.

Caracteristicas gerais do coletor Inner Acesso

Firmware

e Mesmo firmware para coletores Inner Acesso com e sem biometria,

independente do tipo de cartao e leitores especificados.

e Atualizacao do firmware da Inner Acesso via software em campo através
da comunicacao TCP/IP, permitindo a utilizacao do coletor Inner Acesso
durante o processo de atualizacao. Nao necessita abrir o produto para

realizar a atualizacao.
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Comunicacao

e Comunicacao: Ethernet 10/100Mbps (TCP/IP).

IP fixo ou DHCP.

Conexao TCP/IP iniciada pelo Inner Acesso.

Permite comunicacao com redes locais ou remotas.

Protocolo de comunicacdao compativel com os softwares utilizados na
linha Inner Net. Pode ser utilizar no mesmo software um Coletor Inner

Net e um Coletor Inner Acesso usando o mesmo banco de dados.

Modo

e Funcionamento no modo off-line e on-line.

Capacidade de armazenamento

¢ Capacidade maxima de armazenamento: 30.000, independente da
quantidade de digitos do cartao.

e Memoria ndo volatil.

¢ Dois modos de configuracao: Para ou Segue.

Lista para controle de acesso

e Armazenamento no Inner Acesso de lista para 15.000 usuarios,
independente da quantidade de digitos do cartao, de 4 até 14 digitos.

e Armazenamento no Inner Acesso de lista para 14.564 usuarios, para 15 e
16 digitos.

e Armazenamento n o Inner Acesso de 100 tabelas de horario para controle

de acesso.

Relégio
e Reldgio interno com precisao de 1 (um) minuto por ano.

¢ Mudanca automatica do horario no inicio e no fim do horario de verao.
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e Bateria interna para manter o reldgio atualizado. Mantém o reldgio
atualizado mesmo quando o equipamento esta desligado.

¢ Calendario Perpétuo.

Teclado
¢ Teclado de borracha de silicone alfanumérico
¢ Teclado numérico de funcoes: permite cadastro de 10 funcoes especiais

configuraveis.

Display

e Display de 2 linhas por 16 colunas com fundo azul e caracteres brancos,
com backlight, proporcionando maior nitidez e visualizacao dos digitos e

mensagens.

Mensagem

e Programacao da mensagem de apresentacao e mensagem de resposta do
display.

e Configuracdo de mudanca automatica de horarios para que o Inner
Acesso mude automaticamente o tipo de evento para as marcagoes

entrada e saida.

Leds de sinalizacao

e Led vermelho para sinalizar acesso negado e led verde de acesso

liberado na tampa do equipamento.

Botdo Externo de Liberacao

e Permite a conexao de um botao externo para liberacao do acesso, para

abertura de portas, cancelas, entre outros dispositivos.

Acionamento e Sensores

e Possui dois acionamentos externos para controle de abertura de uma

porta ou indicacao de selecao para revista.
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e Possui uma entrada de sensor configuravel para conexao de botao
externo para liberacao de acesso ou para uso como sensor de porta em

aplicacoes online.

e Possui uma segunda entrada de sensor exclusiva para uso como sensor

de porta em aplicacoes online.

Sirene

e Podem ser cadastrados até 100 horarios para acionamento de sirene

(sinalizacao de entrada e saida de turno).

Revista

e Sinalizacao de selecao para revista.

Formas de entrada

e Configuracdo da forma de entrada de dados por usuario: teclado e/ou

cartao.

Caracteristicas dos coletores com biometria
e Métodos: Identificacao (1:N) e Verificacao (1:1).
e Leitor 6tico para identificacdo da impressao digital.
e Acionamento automatico do leitor de impressao digital quando o dedo é
posicionado, sem necessidade de o usuario pressionar nenhuma tecla.
e Permite o cadastro de duas impressoes digitais por usuario.
e Trabalha no modo de identificacao (1:n), ou seja, somente a digital ou
no modo de verificacao 1:1 (teclado + digital ou cartao + digital).
e Permite backup das digitais cadastradas no software.
e Permite exibicao da qualidade da digital.
e Autenticacao biométrica: Tempos:
1:1 Menos de 1 segundo
1:N Menos de 2 segundos em média (1.000 usuarios)
e Taxas:
FRR: 1/1.000 (taxa de falsa rejeicao)
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FAR: 1/100.000 (taxa de falsa aceitacao)

Caracteristicas elétricas
e Alimentacao: 90 a 240Vac, Full-Range, 60Hz

e Consumo: 6W

Condi¢coes Ambientais
e Uso interno
e Temperatura: 0 a45° C

e Sem condensacao

Dimensdes (mm)

e (Coletor Inner Acesso com um leitor: 200 x 160 x 85 (Largura x Altura x
Profundidade)

e Coletor Inner Acesso com dois leitores: 270 x 160 x 85 (Largura x Altura x
Profundidade)

e Leitor Adicional: 71 x 160,5 x 52 (Largura x Altura x Profundidade)

Peso Coletor Inner Acesso

* Modelo Barras: 1,16 kg (sem embalagem), 1,41 kg (com embalagem)

e Modelo Prox: 1,16 kg (sem embalagem), 1,41 kg (com embalagem)

* Modelo Bio: 1,21 kg (sem embalagem), 1,46 kg (com embalagem)

e Modelo Bio Barras: 1,36 kg (sem embalagem), 1,61 kg (com embalagem)
e Modelo Bio Prox: 1,36 kg (sem embalagem), 1,61 kg (com embalagem)

e Leitor adicional: 0,3 kg

Opcionais
e Leitor Adicional Barras

e Leitor Adicional Prox

e |Leitor Adicional Smart Card
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e Nobreak: bateria recarregavel permite a operacao do equipamento por até

10 horas no caso de falta de energia.

e PCl Opto

e Leitor Hamster - leitor de impressoes digitais com interface USB para
cadastro dos usuarios em um computador.
e Software de controle de Acesso : TopAcesso

e Software de controle de Academias: TopAcademia

Caracteristicas do software Gerenciador de Inners
e Configuracao dos produtos da linha Inner

e Coleta de dados dos produtos da linha Inner
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7 Histoérico de revisdées deste manual

Revisao Alteracées

Revisao 01 04/04/14 Primeira versao do manual dos coletores Inner Acesso.
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