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Groupware com componentes livres
Sala de reuniao

"~

A versao 2 do Kolab, um impressiohanfe servidor de groupware,
foi lancada recentemente. Resolvemos dar uma olhada no
software enquanto ele ainda estava no forno. Mesmo com
seus pontos fortes — principalmente quando atua &

junto com o Kontact, do KDE -ainda_— -
ha margem para criticas

m setembro de 2002, o ministério > OpenLDAP - Este servico de diretério > ProFTPD - Permite que aplicativos an-

alemao de seguranga de técnicas forma o ntcleo do Kolab. Ele mantém tigos, ndao compativeis com WebDAV,
da informacao (BSI) solicitou que 0 banco de dados do usudrio e partes possam acessar as mesmas informacoes
as empresas Erfrakon [1], Intevation [2] e da configuracgao. de livre/ocupado.
Klardlvdalens Datakonsult AB [3] crias- » Postfix - Um agente de transferénciade  » SASL - Uma estrutura de autenticagao
sem um sistema de groupware baseado correio eletronico (MTA - Mail Transfer usada por todos os componentes.
completamente em Software Livre que Agent, o conhecido “servidor de e-mail”)  » SpamAssassin - Um filtro de spam de
cobrisse funcionalidades como e-mail, de f4cil configuragdo, responsavel pela f4cil configuracdo e que pode aprender
contatos, compromissos e listas de tarefas entrada e saida de mensagens e que se sozinho o que é indesejado e o que é
em ambientes heterogéneos. integra com as mais populares solu- mensagem sadia.
O projeto denominado Kroupware [4] foi ¢oes de antivirus e antispam. » ClamAV - Um antivirus completamente
concluido em apenas dez meses e entdo > Cyrus IMAP - Um potente servidor livre, licenciado sob a GPL.
continuou a ser aprimorado com o0 nome IMAP/POP3. Além da funcdo 6bvia de Para que o sistema possa crescer com
de Kolab [5]. Em julho de 2003 apareceu a permitir que os usudrios acessem suas  facilidade, jd no inicio do desenvolvimen-
primeira versdo estavel do Kolab e, apds caixas de entrada, ele contém também  to foi tomado cuidado para nao aumentar
vdarias versoes intermedidrias, a versao 2 um sistema proprio de autenticagdo, sua complexidade, mesmo com o grande
foi langcada em meados de 2005. uma linguagem para filtragem de e- numero de componentes. Além disso, é
mail jd no servidor e mecanismos para  possivel manter a entrega de e-mail (Pos-
Conceitos e Componentes compartilhamento de pastas e caixas  tfix) e 0 armazenamento das mensagens
O Kolab baseia-se em uma estrutura clien- de entrada por mais de um usuario. (Cyrus IMAPD) em diferentes servidores.
te-servidor. Em seu processo de desen- 2 Apache - Permite que o Kolab tenha  Para que o sistema possa ser instalado
volvimento a estabilidade, assim como a uma interface de administracao contro- em varios ambientes, cada componen-
possibilidade de crescer e funcionar em lavel por meio de um navegador. Além  te é empacotado usando o OpenPKG [6],
diferentes plataformas, estdao em primeiro disso, permite acessar informagdes sobre ~ uma ferramenta para administracao de
lugar. A estabilidade no servidor é conse- usudrios e recursos (por exemplo, se um  pacotes independente de distribuigao. Ele
guida por meio de componentes individu- determinado colega estard livre ou ocu-  forma, abaixo do préprio diretdrio root,
ais bem conhecidos e, portanto, ja bastante pado para uma reuniao na ter¢a-feiraas ~ um ambiente com hierarquia de diretério,
testados. O Kolab é formado por: seis) por meio do protocolo WebDAV. compilador e biblioteca proéprios.
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Ao contrdrio do comportamento de mui-
tos outros sistemas de groupware, a inteli-
géncia estd localizada no lado do cliente. O
servidor é apenas o intermedidrio e quem
armazena as mensagens. Para que o cliente
possa acessar os tipos de informacao que se
esperam de um groupware, o servidor IMAP
foi “hackeado” para que armazenasse tam-
bém os contatos e registros da agenda, usan-
do para isso mensagens de e-mail especiais
num subdiretério preparado para isso. Esses
e-mails, baseados em XML, sdo processa-
dos pelo cliente, que também decodifica
as informacgdes de ocupado ou livre para
todos os recursos disponiveis (projetores,
salas de reuniao, telefones, fax) e usudrios
e as carrega no servidor WebDAV (ou FTP),
tornando-as acessiveis para outros.

Instalacao

Antes de iniciar a instalacao devem ser
observados dois aspectos. O Kolab utiliza
0 OpenPKaG [6]. Isso o torna independente
da distribuicdo em uso, mas acaba geran-
do problemas insoldveis. O mais grave:
os componentes do Kolab ndo aparecem
no sistema de administracao de pacotes
da distribuicao - trocando em mitdos, os
programas do Kolab nio aparecem nem
no banco de dados do RPM, nem do DPKG
(e muito menos no Synaptic). Dependen-
do da situacao, pode haver conflitos e
problemas de dependéncias. Mesmo se 0

KoLAB CAPA

Kolab for instalado num diretério sé dele
(por exemplo, /kolab), pode acontecer
que a instalacao de um software pelas
vias normais acabe instalando também
uma dependéncia que entre em confli-
to com um componente do Kolab. Por
exemplo, um programa qualquer que o
usudrio queira instalar pode ser depen-
dente do Postfix. Se esse programa for
instalado, instalard também o Postfix - e
este certamente entrard em conflito com
o Postfix do Kolab.

Por isso aconselha-se que, na instala-
¢do do sistema operacional que vai aco-
modar o Kolab, ndo se instalem muitos
servidores de rede - mais tarde eles terao
que ser desinstalados ou desativados,
e residuos de sua configuragdo podem
causar problemas.

O OpenPKG, ainda por cima, nao alerta
sobre as dependéncias. Por exemplo, para
a instalacao no Debian Sarge a partir dos
fontes, ele precisa dos pacotes gettext e
libpam0g-dev. Com a falta desses pacotes a
compilacao falha, mas a mensagem mos-
trada nao indica a causa do erro. Como o
OpenPKG analisa previamente o sistema
operacional em que serd instalado, seria
6timo se houvesse uma mensagem de erro
especifica - uma vez que ele jad conhece
os meandros do sistema, pois o0 analisou

- evitando assim um aborrecimento e uma
procura desnecessarios.

Para a instalacao do Kolab estdo a
disposicao os dois caminhos usuais, os
pacotes bindrios e a instalagdo a partir
do codigo-fonte. Entretanto, no momento
sé existem pacotes bindrios para o De-
bian Woody, que também é a plataforma
de referéncia (listagem 1).

Na instalacdao com pacotes bindrios
cria-se um diretdrio de instalacao e
muda-se para ele. Em seguida os pacotes
sdo adicionados ao sistema e o Kolab é
instalado com o obmtool, que é um script
que controla a instalacgao.

A instalagdo a partir do cdédigo-fonte
diferencia-se apenas pela URL de do-
wnload; o restante do procedimento é
idéntico e leva aproximadamente 90 mi-
nutos em um Athlon de 2 GHz com 512
MBytes de RAM.

Configuracao basica

Apos a instalacao do software, precisa-
mos configurd-lo minimamente para que
funcione. Para isso, digite o comando:

/kolab/etc/kolab/kolab_bootstrap -b

O kolab bootstrap verifica se j4 exis-
tem servicos nas portas necessdrias e, se
preciso, solicita que sejam encerrados.
Entdo o Kolab verifica diversos dados do
servidor, como nome do sistema (hostna-
me) e dominio de e-mail. Opcionalmente

Listagem 1: Instalacao do Kolab

Como pacote binario:
mkdir /kolabtemp

cd /kolabtemp

wget -r
chmod 755 obmtool
sh ./obmtool kolab

A partir dos fontes:
mkdir /kolabtemp
cd /kolabtemp
wget -r
chmod 755 obmtool
./obmtool kolab

-11 -nd -no-parent http://max.kde.org:8080/mirrors/ftp.kolab.org/server/beta/kolab-server-2.0-rc-1/ix86-debian3.0/

-11 -nd -no-parent http://max.kde.org:8080/mirrors/ftp.kolab.org/server/beta/kolab-server-2.0-rc-1/sources/
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Kolab Server Settings
Enable or Disable individual Services

Using legacy services poses & security thread due to leakage of cleartext passwords, lack of authenticity and privacy.

The legacy Freebusy Support (FTP and HTTP) Is only required for Outiook2000 clients. Under all other circumstances it 15 advized to use the
server-gide fréebusy creation feature over secure HTTR instead (this s enabled by default and may not be deactivated).

Further detalls with regards to security considerations are available on the Internet at the Kolab webserver.

=4 G

Manage Services
Wit manger I“Eliﬂnn;l wh -

Services
Service Enabled
POPS Service -
POP3/SEL service (TCP port 995) =
IMAP Service 3
IMAP/SSL Service (TCP port 993) =
Sieve service (TCP port 2000) I3
FTR FroaBusy Sarvice (Lagacy, not with Kolab2 v) -
HTTP FreeBusy Service (Legacy) L]
Amavis Email Scanning (Vinus/Spam) F
Update
Quota settings
Warn users when they have used 80 % of their quota ol
Update || =

Figura 1: Ainterface web do Kolab ndo é 1a muito bonita, mas (bem ou mal) cumpre seus objetivos.

pode ser instalada uma autoridade de cer-
tificagcao de identidade (Certificate Autho-
rity - CA) para fins de criptografia. Com
isso, esta concluida a configuragao. Todas
as contas dos usudrios do sistema estao
ajustadas e todos os scripts rc e links
simbdlicos necessdrios para o inicio e tér-
mino nos niveis de execucao (runlevels)
estdo definidos. Isso significa que o Kolab
estd pronto para decolar. A autorizagao
da torre de controle liberando o Kolab na
cabeceira da pista é o comando:

/kolab/bin/openpkg rc all start

Algumas mensagens de erro sao es-
peradas - sdo importantes, mas por
enquanto njo ligue muito para elas.
Durante os testes o Kolab apontou, na
maioria dos casos, problemas com a falta
de um arquivo de registro de eventos
(popularmente chamado de log) do ama-
visd, o que pOde ser contornado com a
inicializacao manual do servigo.:

/kolab/bin/openpkg rc amavisd start

edicdo 12

Como jd mostra a instalagao, o Ko-
lab é um sistema fechado em si mesmo.
Quem ja possui um sistema Postfix ou um
OpenLDAP em funcionamento pode se
preparar para fazer uma nova manuten-
¢ao da configuragao ou para importd-la
através de [dif [7]. Importante: o Kolab
possui um sistema de modelos (templates)
que cria os arquivos de configuracao, por
isso as alteracoes devem ser feitas nos ar-
quivos de modelo em /kolab/etc/kolab/
templates. No final ndo se pode esquecer
de criar e ativar a nova configuragdao com
o comando /kolab/sbin/kolabconf.

Administracao

O Kolab dispoe de uma interface de ad-
ministracao (ver figura 1) que pode ser
acessada por um navegador de Internet
como o Mozilla. Ela é adequada para o
trabalho diadrio de um operador, mas nao
para realizar configura¢des mais profun-
das. O sistema de permissoes reconhece
as seguintes func¢oes: a do administrador,
que tem todos os direitos, a do mantene-
dor, para a administragdo de usudrios, e
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a do usudrio comum. Cada um sé tem
acesso as informacgoes e dados necessa-
rios a sua atividade.

Assim, o administrador principal, ma-
nager, pode organizar outros usudrios
administrativos e mantenedores; um
mantenedor pode organizar e modificar
usudrios, mas nao pode criar um novo
mantenedor nem fazer configuragoes nos
servicos. O usudrio comum s6 pode ver e
modificar seus préprios dados-mestre.

No menu do usudrio (menu Users da
figura 1), as pessoas autorizadas podem
criar ou modificar dados de usudrios.
Além dos dados-mestre e dos dados-quo-
ta, também é possivel registrar multiplos
enderecos de e-mail e conceder atribui-
¢cOes que possibilitem, por exemplo, que
a secretdria organize a caixa de entrada
do chefe. Além do usudrio normal de
carne e 0ss0, o Kolab também conhe-
ce grupos e registros de recursos para
administrar salas de reuniao, carros da
empresa, mdquinas de fotocdpia ou gru-
pos de projetos. Cada um desses usua-
rios, identificado no sistema através do
seu e-mail primdrio que serve como ID
do usudrio, pode ver e modificar seus
dados através da interface web. Tam-
bém hd a possibilidade de ajustes para
encaminhamento de e-mails ou para a
notificacao de férias.

No menu da agenda de enderegos o
administrador faz o registro de enderegos
globais. Os usudrios acessam os dados
via LDAP, mas ndao possuem permissao
de escrita e ndo podem criar registros.
Podem, porém, distribuir contatos ou
pastas compartilhadas por e-mail.

Além da listas normais de discussao,
o Kolab também suporta listas fechadas.
Nesse caso, s6 0s usudrios com registro
no Kolab tém a possibilidade de enviar e-
mail para uma dessas listas. Quem mesmo
assim quiser colocar um usudrio externo
em um grupo fechado deve coloca-lo na
lista global de enderegos; porém, ele nao
podera enviar mensagens por essa lista.
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No menu de servigos (menu Services
na figura 1), o administrador tem a sua
disposicdo alguns parametros de ajuste
bésicos para o sistema. Ele pode ligar e
desligar servigos, determinar redes que
podem encaminhar e-mails, colocar um
smarthost SMTP e liberar o destinaté-
rio de e-mail da Internet. Algo um tanto
estranho é que durante os testes o reco-
nhecimento do idioma do navegador s6
funcionava esporadicamente e, mesmo
com a alteracdo para outros idiomas (fo-
ram testados o alemao e o Portugués do
Brasil), ndo houve mudanga.

Mais facil com o Kontact
O Kontact [8] é o administrador de infor-
macgoes pessoais do projeto KDE. A ver-
sdo 1.1 no KDE 3.4 suporta a maioria dos
recursos do servidor do Kolab 2, com ex-
cecdo das listas de discussao do servidor
e do Agypten2 [9]. O suporte total é ofe-
recido por um PIM (Personal Information
Manager - Gerenciador de Informacgdes
Pessoais) do KDE chamado proko2, que
atualmente sé pode ser obtido via CVS ou
como pacote pronto para o Suse 9.1.
Para a configuracdo dos recursos do Ko-
lab existe o programa kolabwizard, onde
que sao registrados os proprios dados do
usudrio e do servidor. Ele entao configura
o0 que é mais importante. E preciso ter cer-
teza de que o formato da pasta do grupo
de trabalho do Kolab estd configurado nos
ajustes dos grupos de trabalho do KMail

(CIVV: I CAPA
o Configurar - Kontact [x]

| Preferéncias que nio se

cm g

Pastas | Groupware

Editor de Mensagens |

Identidades
— Opcoes de Pasta de Fonte de Dados [MAP
Conis [ Habilitar funcionalidade de fonte de dados IMAP
ﬂ, Formato usado para as pastas do groupware: | Kolab (XML) b4 |
Aparéncia Idioma para as pastas do groupware: | b4 |

/l Pastas de fontes de dadns estan na conta: | hd |

["1 Oculta as pastas do groupware

E} —Opgdes de Legado e Compatibilidade do Groupware
Seguranca [ || Cabegalhos De:/Para: em respostas para convites

[#] Enviar convites na coma do e-mail

Cnvio automatico de convite

| @ Ajuda

| Padrées J lgarmgar Perfil.... | | @ Reinicializar

& 0K ‘ l ¥ Aplicar

[ n Cagcpjar|

servidor do Kolab.

Figura 2: O ajuste correto do formato do grupo de trabalho é importante para a comunicacao do

(no item Diversos da tela de configuracao,
veja a figura 2). Para concluir a configu-
racao do cliente o repositério IMAP deve
ser criado novamente.

A integracao do Kontact ao Kolab foi
bem-sucedida. Ao escrever um e-mail, por
exemplo, logo ao iniciar a digitagcao do
nome do destinatario abre-se um campo
mostrando as opgoes de destinatdrios
encontrados na agenda de enderegos do
servidor do Kolab. A distribuicao de ta-
refas ou a verificacao dos compromissos,
como também a chamada de informacoes
Free/Busy (livre/Ocupado) funcionam da
forma que se espera de um groupware.

Bom mesmo é tra-

Ediar B - Konksel

balhar com o Kolab

quando se trata de

Eseas: [Hon v || Comrizar  inicie | | Zoom para Ajustas | [Escaber Daa| | Recamega
Noma Status
Pihud Stallman Reusads
Lirws Torvuds Aeoes
X
.
B [ 4] = o EES
[ Camegar oseia_ | [ Sabvar como odeto | [ x| [ v e | [ camceta|

grupos e recursos
ou pastas comparti-
lhadas. Tendo as de-
vidas autorizacgoes,
o0 usudrio pode criar
uma pasta em qual-

quer lugar e dar
permissao de aces-

Figura 3: Com as informacoes de Ocupado e Livre, as colisoes de
compromissos podem ser localizadas antecipadamente.

so a outros. Para

sincronizar altera-
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¢oes desse tipo com o servidor, ele precisa
apenas pressionar o botao Verificar correio
em ou aguardar que o KMail faga isso por
si mesmo. Para um grupo ou recurso, o
administrador deve colocar um registro
correspondente no servidor. O importante
é que aregra de convite seja ajustada para
rejeitar em caso de conflitos.

O que é um tanto desagradavel, mas
sem problemas para o projeto Kolab, é
que o Kontact e seus componentes ofere-
cem muitos parametros de configuragao,
fazendo com que se perca a visao geral.
Seria indicado um botao que reinicializas-
se todos os ajustes. Infelizmente o Kontact
ndo dispoe dessa opgao ou, se dispoe, ela
estd muito bem escondida.

Integracao do Outlook
Para o suporte ao Microsoft Outlook a firma
Toltec [10] oferece um conector; uma licenca
de teste de 30 dias esta disponivel na pagi-
na web do fabricante. A versao testada do
Kontact necessita da versao 2.0 do conector,
que ainda se encontra em beta.

A instalacao do conector é auto-expli-
cativa. Como ele carrega os e-mails do
servidor via POP3 e entdo sincroniza na
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conta IMAP, o servico POP3 tem que estar
em execucdo no servidor do Kolab. Para a
configuragdo o usudrio deve informar os
dados do servidor e o arquivo de dados
do Outlook (normalmente o arquivo PST).
Mas antes disso é bom fazer uma cépia de
seguranca desse arquivo, a fim de evitar
uma eventual perda de dados.

No ajuste da agenda de enderegos LDAP
e das informagoes de Ocupado e Livre, o
usudrio ainda tem que atuar manualmen-
te. Nas informacdes, basta especificar o
local de procura, ja que o préprio Kolab
faz a publicagdo dos dados. A sintaxe do
local de procura é:

https://josek40usuario.teste:2
senha@%SERVER%/freebusy/SNAME%. 1 fb

A primeira parte é o nome do usudrio no
servidor do Kolab. Em %40 é obrigatério o
uso de arroba, enquanto que %SERVER% e
%NAME% sdo variadveis internas do Windows,
que o Outlook preenche automaticamente
com os valores corretos. Essa solu¢ao nao
é boa e nem segura; espera-se que a Toltec
descubra algo melhor em breve.
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Figura 5: A escolha das pastas IMAP no conector Konsec € feita através de um menu préprio.

No geral o conector da Toltec é um tanto
inseguro, talvez porque ainda esteja no
estdgio beta/RC. Em uma ocasido nao foi
possivel acessar os contatos, em outra nao
conseguimos acessar pastas compartilha-
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Figura 4: O conector Toltec na sincronizacao das pastas.
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das. O que falta com urgéncia é uma boa
documentacgdo, ja que a existente cria
mais dividas do que respostas.

Uma alternativa é o Conector Outlook
(ver figura 5) da empresa Konsec [11]. O
manual de instru¢des mostra a instalagao
passo-a-passo e o manuseio do software
transcorre sem problemas; mas, por 49
euros por estacdo de trabalho, seu custo
é bem mais elevado.

Conclusao

O Kolab as vezes facilita a vida do usuadrio,
outras vezes ndo. Do ponto de vista do usu-
drio comum, desde que goste do Kontact,
ele facilita. A interacdo entre o Kontact e o
servidor do Kolab é intuitiva e sem maio-
res problemas; os iniciantes encontram as
coisas onde se espera que elas estejam e
estas funcionam sem necessidade de gran-
des explicagdes. Os inlimeros ajustes do
Kontact e de seus componentes individuais
indicam, entretanto, que se o departamento
de suporte técnico da empresa nao estiver
bem treinado e dispuser de um contingente
razoavel de pessoas, a coisa vai ficar feia.
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Nesse caso o kconfigeditor [12] pode resol-
ver o problema. Na conexdo ao Outlook é
aconselhavel considerar com carinho os
conectores da Toltec e da Konsec. O prego do
Conector Toltec é bastante atrativo, 12 Euros
por cliente, porém ele ainda nao esta total-
mente desenvolvido. O conector da Konsec,
por sua vez, ndo apresenta problemas, mas
seus 49 Euros por cliente ja o tornam quase
um luxo proibitivo para empresas pequenas
ou mesmo médias - especialmente no Brasil,
com o Euro cotado por volta de R$ 2,90.

E bastante simples a instalacao do servidor
com 0s pacotes prontos, assim como a par-
tir dos fontes - quando o OpenPKG resolve
colaborar. Bizarra, a instalagao usando o
OpenPKG e tendo como alvo o diretério /
kolab precisa de for¢a de vontade do admi-
nistrador para que este se adapte a ela. Ne-
nhum programa e nenhum arquivo estao em
local conhecido ou esperado e nem sempre se
consegue entender a hierarquia do diretério.

KoLAB

Seria bom se houvesse uma integracao direta
do Kolab as diferentes distribuicdes para que
fossem solucionadas essas deficiéncias - e
isso se consegue apenas com a boa vontade
dos desenvolvedores do Kolab e dos mante-
nedores das distribuicoes, artigo de primeira
necessidade mas que anda em falta. Aqui
também a documentagdo é um assunto a
parte. Ela existe, mas estd pulverizada em
muitos locais, como no site do projeto, no
Wiki [13], no CVS [14] ou em pdginas de ter-
ceiros. Seria mais facil para o iniciante se
ela estivesse concentrada em um sé ponto,
possibilitando uma visao geral do Kolab. Com
essa juncao o Kolab pareceria bem melhor.
Serd que é esperar demais? |

Jérn Seemann trabalha como engenheiro
em uma empresa de sistemas de médio
porte em Bremen, na Alemanha, e dedica-
se principalmente ao Linux e a sistemas de
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armazenamento.

CAPA

INFORMACOES

[1] Erfrakon: www.erfrakon.de

[2] Intevation: www.intevation.de

[3] Klaralvdalens Datakonsult:
www.klaralvdalens-datakonsult.se

[4] Kroupware: www.kroupware.org

[5] Site oficial do Kolab: www.kolab.org

[6] OpenPKG: www.openpkg.org
[7] Formato LDIF: de.wikipedia.org/wiki/LDIF

[81 Kontact: www.kontact.org

[9] Projeto Agypten: www.gnupg.org/aegypten2

[10] Conector para o Outlook da Toltec:
www.toltec.co.za

[11] Conector para o Outlook da Konsec:
www.konsec.de

[12] KConfigEditor:
extragear.kde.org/apps/kconfigeditor

[13] Wiki do Kolab: wiki.kolab.org

[14]1 CVS do Kolab:
kolab.org/cgi-bin/viewcvs-kolab.cgi



http://www.linuxmagazine.com.br/

