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Primeiros passos...

Prezado(a) usuario(a)!

Agradecemos que vocé tenha optado por um produto G Data e esperamos
que esteja sempre satisfeito com seu now software. Caso algo ndo funcione
imediatamente, talvez a nossa documentagao da ajuda possa ajuda-lo(a).
Para perguntas, criticas e sugestdes, a nossa equipe de especialistas no G
Data Suporte técnico esta disponivel.

Esta introdugéo ajuda a instalar seu novo software G Data e fornece
algumas dicas praticas para utilizagao.

e Vocé tem mais alguma duavida? No software, € possivel abrir a
qualguer momento a ajuda detalhada do programa. Para isso, basta
pressionar no programa a tecla F1 ou clicar no botdo da Ajuda aqui
ilustrado.

Suporte técnico

A instalagao e utilizagao do software G Data s&o intuitivas e
descomplicadas. Caso ocorra algum problema, simplesmente entre em
contato com os funcionarios especializados do nosso Suporte técnico:

www.gdatasoftware.com.br
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Instalacao

Para o funcionamento correto do software, o seu computador deve atender
aos seguintes requisitos minimos dependendo do sistema operacional:

e Microsoft Windows 7 / Vista (32/64bit), memoria de trabalho disponivel de
1 GB,

¢ Microsoft Windows XP (SP2 ou superior, 32bit), memoaria de trabalho
disponivel de 512 MB.

Se o seu computador for novo de fabrica ou tiver sido protegido até agora por
um software antivirus, sera possivel executar a instalagao com as etapas a
seguir. Mas, se wocé tiver a suspeita fundada que o seu computador esta
infectado com virus, recomenda-se a realizagdo de um BootScan antes da
instalagéo do software G Data. Para isto, leia o capitulo BootScan.

Etapa 1
Além da instalagao classica de software com CDs ou DVDs, agora ha
outras possibilidades da instalagado de software:

¢ Instalagao com CD/DVD: Para comegar a instalagao, insira o CD ou
DVD do software G Data. Uma janela de instalagéo é aberta
automaticamente.

¢ Instalagdo do pen drive USB: Caso vocé tenha comprado o software em
um pen drive USB, conecte o pen drive USB com o seu computador. Uma
janela de instalag&o é aberta automaticamente.

¢ Download do software: Para comegar com a instalagcdo de uma verséo
do software baixada da internet, faga simplesmente um clique duplo no
arquivo baixado. Uma janela de instalagao é aberta automaticamente.

Etapa 2
Agora, clique no bot&o Instalar. Agora, um assistente o ajudara com a
instalagdo do Software no seu computador.

Etapa 3
Durante a instalagéo, acontece a ativagao do produto. Aqui vocé pode
ativar o seu software.
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¢ Inserir o nimero de registro: Ao instalar o seu software G Data pela
primeira vez, selecione esta opgao e, a seguir, insira o niumero de registro
que acompanha o produto. Dependendo do tipo do produto, o nimero
pode ser encontrado, por exemplo, no verso do manual de instrugdes, no
e-mail de confirmagao do download do software ou na capa do CD.

Ao inserir o numero de registro, o seu produto sera ativado e, além
disso, vocé recebera um e-mail com os dados de acesso para a
futura utilizagao.

Se tiver problemas na insergdo do nimero de registro, verifique o
Numero de registro. Dependendo do tipo de letras utilizado, muitas
vezes interpreta-se um "I" maiusculo (como Ida) erroneamente como
o nimero "1" ou a letra "I" (como Ludwig). O mesmo vale para: "B"
e"8","G"e6,"O"e"0","Z" e "2".

¢ Inserir dados de acesso: Se vocé ja ativou o seu software G Data
anteriormente, entdo vocé recebeu seus dados de acesso (nome de
usuario e senha). Para instalar o software G Data novamente ou para
registrar mais computadores com uma licenga multiusuario,
simplesmente insira os seus dados de acesso aqui.

Vocé recebe os dados de acesso exclusivamente por e-mail. Os
dados de acesso nao estao acompanhando o produto.

Se tiver perdido ou esquecido os seus dados de acesso, clique,
para se conectar, no registro Perdeu os seus dados de acesso?
Uma pagina sera aberta onde sera possivel inserir novamente o
numero de registro. Apos inseri-los, os dados de acesso serao
enviados ao endereco do e-mail informado no registro. Se o seu
enderego de e-mail mudou nesse periodo, entre em contato com
a nosso Suporte técnico.

e Versao de teste: Para conhecer o softwareG Data gratuitamente, vocé
pode utilizar simplesmente o0 nosso acesso de teste temporario. Informe
aqui um enderego de e-mail valido e o seu nome e vocé recebera de nos
os dados de acesso via e-mail.
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e Ativar mais tarde: Se vocé quiser simplesmente dar uma olhada no
software, vocé pode instala-lo também sem a informagao de dados. Mas,
desta forma o programa nao descarrega atualizagcbes da internet e,
portanto, ndo havera uma protegao real contra software malicioso. Vocé
pode informar o nimero de registro ou os seus dados de acesso a
qualquer tempo posteriormente, assim que vocé executar uma
atualizagao.

O software G Data pode proteger o seu computador eficientemente
apenas com atualizacdes atuais do dia. A utilizagdo do software
sem a ativagao protege vocé apenas insuficientemente.

Etapa 4
Talvez vocé precise reiniciar o seu computador apds a instalagédo. Entéo, o
software G Data estara a sua disposicao.

e Caso a instalagdo nédo inicialize: Pode ser que a fungdo
inicializagcdo automatica de seu computador ndo esteja
configurada corretamente. Entdo, o software ndo pode iniciar o
procedimento da instalagdo apds a introdugédo do CD de programa
(ou a conexao do pen drive USB na versao do pen drive USB do
software G Data) e ndo é aberta nenhuma janela com qual vocé
possa instalar o software G Data.

e Se, ao invés disso, uma janela de opgdes for aberta para uma
reprodugdo automatica, clique na opgao Executar AUTOSTRT.
EXE.

e e uma janela de selecéo nao for aberta, procure no seu Windows
Explorer a midia de dados com software G Data e entéo inicie o
arquivo Setup ou, conforme o caso, Setup.exe.

Assim, aparecera a janela de instalacéo de seu software G Data e
vocé pode iniciar a instalagao.
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Apos a instalacao

Para abrir a interface de programa do seu software, simplesmente
clique duas vezes no icone da area de trabalho ilustrado aqui.
Para saber como utilizar a SecurityCenter. leio o capitulo:
SecurityCenter.

| G Data icone: Seu software G Data protege seu computador

permanentemente contra softwares maliciosos e ataques. Um icone
G Data na barra de tarefas do seu computador alerta vocé assim
que o software determina a necessidade de uma intervengéo do
usuario. Informagdes avangadas podem ser obtidas no capitulo:
Para que serve o icone G Data?

Verificacado rapida: Com a verificagcao rapida, vocé pode verificar
arquivos de forma simples, mesmo sem precisar iniciar o software.
Basta marcar com o0 mouse os arquivos ou a pasta, por exemplo,
no Windows Explorer. Clique entdo no botao direito do mouse e
selecione na janela de dialogo que surge Verificar a existéncia
de virus. Uma werificacdo automatica dos respectivos arquivos sera
executada.

G Data Triturador: Caso vocé tenha selecionado o triturador na
instalagao, este podera ser acessado por meio do icone na area de
trabalho. Dados jogados no triturador s&o eliminados de forma que
ndo podem mais ser restaurados, mesmo com ferramentas
profissionais de recuperagao de dados. Alternativamente, vocé pode
clicar um arquivo com o botao direito do mouse e selecionar
Triturar. O triturador ndo esta disponivel na versao de programa G
DataAntiVirus.

Apods a instalagao do softwareG Data , seu computador inicia
diferentemente do habitual: Se, apds a instalagdo do software G
Data, o computador nao iniciar diretamente com o Microsoft
Windows em uma préxima reinicializagao, pode ser em raz&o de o
CD G Data ainda se encontrar dentro da unidade de CD. Ele serve
ao mesmo tempo como CD de boot que pode iniciar antes do
sistema operacional para executar um BootScan, caso necessario.
Simplesmente remova o CD e reinicie o computador da maneira
habitual. Informagdes avangadas podem ser obtidas no capitulo:
BootScan
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SecurityCenter

Apos a instalagao, a sua protegao antiVirus, em principio, é executada de
forma totalmente automatica. A SecurityCenter precisa ser chamada
somente quando vocé desejar acessar uma das muitas fungbes adicionais
do software. Em todos os casos em que o software exija sua intervengao,
vocé sera automaticamente lembrado sobre as informagdes na barra de
tarefas do computador.

Com um clique, é possivel eliminar do caminho as possiveis ameagas ao
seu computador. Para isso, esta disponivel o simbolo do Status da
protegéao.

,\-é’, Enquanto uma marcagéao verde estiver acesa ao lado do registro
= Seguranga o seu sistema estara protegido.

0 Um ponto de exclamagéo vermelho indica que ha um perigo
= iminente para o seu sistema. Vocé devera tomar providéncias
imediatas para que seus dados permanegam protegidos.

Quando vocé clica no botédo Corrigir, o software sugere as acbes que
devem ser executadas para continuar protegendo o seu sistema de forma
ideal. Selecione as agdes exibidas uma apods a outra, até que o status da
protecdo mostre novamente uma luz verde. O botdo muda automaticamente
para inativo e s6 podera ser utilizado novamente se o status da protecao
piorar. Assim o seu software estara novamente no estado mais recente e
vocé podera fechar novamente a SecurityCenter. Além disso, existem ainda
as seguintes mensagens de status:

(1) Um simbolo amarelo indica que é necessaria uma intervengao
= rapida pelo usuario.

"3-, Se o simbolo de espago reservado for exibido, significa que vocé
=" n&o ativou a respectiva fungdo de seguranga (por ex., prote¢éo
contra spam).
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Todas as fungdes e configuragdes vistas abaixo do simbolo do status da
protecdo (como protecao antiVirus ou assinaturas de virus) podem ser
utilizadas quando vocé desejar se ocupar ativamente da seguranga do seu
sistema, mas isso ndo € necessario! Decida vocé mesmo como deseja se
ocupar do assunto da Protecao antivirus. Nas respectivas subsecodes, vocé
V& detalhadamente as areas que o seu software ajustou de forma ideal e
quais poderao ser melhoradas. Os icones a seguir indicam o status de
seguranga da respectiva area.

Configuragoes: Através desse botdo na parte superior direita, vocé
pode acessar todos os diadlogos de configuragao das diversas areas
do software. Na respectiva area, vocé também tem a possibilidade
de selecionar diretamente o dialogo de configuragdo adequado.

Para isso, se necessario, leia também o capitulo: Configuracoes

Além disso, a direita, ao lado do simbolo de configuragao, podem ser
encontradas as seguintes fungdes adicionais:

LY

Exibir ajuda: No software, é possivel abrir a qualquer momento a
ajuda detalhada do programa. Para isso, basta pressionar no
programa a tecla F1 ou clicar no botao de Ajuda aqui ilustrado.

Registros: O software lista aqui os registros atuais relativos a todas
as fungbes executadas (werificagéo de virus, atualizagao, deteccao
de virus etc.).

Criar CD de boot: O BootCD é uma ferramenta util para tornar
computadores ja infectados, liwes de virus. Principalmente para
computadores que, antes da instalacéo do software G Data nao
tinham nenhuma protecéo antiVirus, recomenda-se a utilizagéo de
um BootCD. As informagdes sobre como criar e utilizar um CD de
boot podem ser lidas no capitulo: BootScan antes da instalagao.

As fungbées descritas, como por exemplo, a criagdo de um CD
de boot nao estao disponibilizadas? Pode ser que a opgao
Criar CD de boot n&o tenha sido instalada com o software G Data.
Esta pode ser facilmente instalada posteriormente, inserindo
novamente o CD do software e executando a instalagéo com a
opgéao BootCD.
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(ﬂ.; Atualizar programa: Quando existirem novas versdes do
< programa do software, vocé podera atualiza-las, bem como as
informagdes de virus, de forma confortavel através de cliques. Se
obtiver a informagao de que uma atualizagao na Internet esta
disponivel, basta clicar no registro Atualizar programa.

Problemas com a atualizagéo na Internet? Informagdes detalhadas
podem ser obtidas no capitulo: Atualizagoes

@ Informagodes: Aqui vocé obtém informagdes sobre a versao do
programa. O nimero da versao pode, por exemplo, ser util para o
contato com o Suporte técnico.

Licenca

Abaixo do registro Licenga, no lado esquerdo da interface do programa,
vocé vera por quanto tempo a licenga para atualizagdes de virus ainda sera
valida. Em nenhum outro software, as atualizagdes constantes s&o tao
importantes quanto nos softwares antivirus. Antes que a sua licenga expire,
o software lembra vocé automaticamente para renovar a sua licenga. A
forma mais confortavel e descomplicada de fazer isso é pela internet.

O que acontece quando a minha licencga expira?

Alguns dias antes de sua licenga expirar, aparece uma janela de
informagdes na barra de tarefas. Clicando, abre-se uma caixa de didlogo na
qual vocé pode prorrogar a sua licenga sem problemas diretamente, em
poucos passos. Clique simplesmente no botdo Comprar agora, complete
0s seus dados e a protegao antiVirus esta novamente garantida
imediatamente. Vocé recebera a fatura confortavelmente nos préximos dias
via correio.

Esta caixa de didlogo aparece apenas apds o término do primeiro
ano. Depois disso, a sua licenga G Data é prorrogada
automaticamente a cada ano. Mas vocé pode cancelar essa
assinatura a qualquer hora e sem mencionar as razdes.

Como posso receber licengas adicionais/estendidas?
Naturalmente é possivel ampliar o nUmero de suas licengas ou fazer uma
atualizagao dos produtos com um maior volume de fungdes. Se clicar no
registro Estender licengas, na SecurityCenter, sera direcionado para o site
de nossa loja online.
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Copyright © 2011 G Data Software AG

Engine A: The Virus Scan Engine and the Spyware Scan Engines are based on
BitDefender technologies © 1997-2011 BitDefender SRL.

Mecanismo B: © 2011 Alwil Software

OutbreakShield: © 2011 Commtouch Software Ltd.

[G Data - 21.07.2011, 13:14]

Carga na CPU

Sob o titulo G Data, vocé vé a carga atual ocupada pelo software em seu
computador. Abaixo, sob a legenda Sistema - vocé V& a utilizagéo total
atual do seu computador. Durante as verificagdes, a utilizagdo do sistema
pelo software G Datapode ser altissima, mas, durante a operagao normal da
sentinela, o software G Data utiliza muito pouco a capacidade do
processador. Portanto, se o seu computador reagir de forma mais lenta do
que a habitual, aqui vocé podera detectar rapidamente se o software G Data
estd momentaneamente executando uma verificagéo intensiva ou se o
computador esta sendo restringido por um outro motivo que néo esteja
relacionado a verificagdo do sistema.

Além disso, o software G Data esta instalado de forma que o seu
computador s6 faz a verificagdo se ndo estiver sendo utilizado.
Como um protetor de tela, a verificagdo de virus ocorre sempre sé
quando vocé né&o € perturbado. Naturalmente a protecéo antiVirus
permanente através da sentinela de virus esta completamente ativa
o tempo todo.

e Verificagao de virus: A \erificagc&o regular, se n&o ha virus ou
programas maliciosos aninhados no seu computador.

e Sentinela de virus: A protegao geral do seu computador contra
software malicioso invasor.

10
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Protecao AntiVirus

Nesta area, vocé recebe informagdes sobre quando foi a Ultima vez que o
seu computador foi verificado por virus e se a sentinela de virus o protege
ativamente contra infecgdes no momento.

Ultima verificagdo de virus

Aqui é exibido quando o computador foi totalmente controlado pela ultima
vez, quanto a infecg¢édo por virus. Quando esse registro estiver marcado em
vermelho, vocé devera executar o mais rapido possivel uma verificagao de
virus. Para isto, basta clicar no registro e podera iniciar o processo de
verificagao, clicando no botdo Verificar computador. Apos a erificagao, o
registro estara marcado em verde, uma indicagdo que uma verificagao de
virus foi feita em um periodo suficiente.

Para saber como é o processo de uma verificagao de virus e o que
devera ser feito se realmente um virus for encontrado, leia o
capitulo: O que ocorre em uma verificagdo de virus?

Sentinela de virus

A Sentinela de virus deve sempre estar ativa. Se desejar desativar a
sentinela em algum momento ou desejar efetuar alteragdes nas
configuragdes, clique no registro Desativar sentinela de virus.

Verificagdo de virus e sentinela de virus: Ambas as fungdes
servem para proteger o seu computador contra infecgdes, mas tém
uma abordagem diferente.

e A Sentinela de virus verifica continuamente o seu computador
quanto a existéncia de virus e controla os processos de gravagéo
e leitura; assim que um programa desejar executar fungdes
maliciosas ou propagar arquivos danosos, a sentinela de virus o
impede. A Sentinela de virus é uma protegéo importante! Ela ndo
deve nunca ser desativada.

1"
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e A Verificagado de virus é uma protecao adicional. Ela verifica se
um virus ndo se encontra no seu sistema. Uma verificagéo de
virus encontraria mesmo os virus que foram copiados para o seu
computador antes da instalagédo do software G Data ou que vocé
tenha recebido com a Sentinela de virus desativada. Uma
verificagdo de virus deve ser feita em intervalos regulares,
preferencialmente em periodos automaticos, durante os quais o
seu computador nao for necessario.

Menu de selecao
Clicando diretamente no titulo Protegao antiVirus, aparecera uma selegéo
de agbes que podem ser efetuadas diretamente aqui.

Verificar computador: Quando desejar controlar o seu
computador de forma independente da verificagao automatica (p.
ex., devido a uma suspeita de virus), bastara clicar neste registro.
O seu computador sera diretamente verificado quanto a infec¢des
por virus. Para isso, leia também o capitulo O que ocorre em uma
verificagédo de virus.

Verificar memoéria e inicializagdo automatica: Através desta
opcao, para todos os Processos em andamento sao verificados os
arquivos de programa e as bibliotecas de programas (DLLs). Dessa
forma, os programas maliciosos poderdo ser removidos diretamente
da Memoéria e da Area de inicializagdo automatica. Virus ativos
podem ser removidos diretamente, sem que o disco rigido tenha
que ser totalmente pesquisado. Como essa verificagao pode ser
executada relativamente rapida, é recomendawel fazé-la
constantemente no escopo de uma verificagao de virus automatica.
Essa fungdo nao € uma substituicao de um controle de virus
constante dos dados armazenados, ela é apenas uma
complementacéo.

Verificar diretérios/arquivos: Através dessa opgao, vocé verifica a
existéncia de virus em unidades, diretérios ou arquivos. Ao clicar
nesta acao, uma opgao de diretério e arquivo € aberta. Aqui é
possivel verificar objetivamente a existéncia de infecgdo de virus em
arquivos individuais e também em diret6rios completos.

12
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Na arvore de diretdrios (a esquerda), clicando nos sinais (+), é
possivel abrir e selecionar os diretérios cujo conteudo sera entéo
exibido na visualizagao de arquivo. Cada diretério ou arquivo com
uma marcagao sera verificado pelo software. Se nem todos os
arquivos tiverem que ser verificados em um diretério, havera uma
marcacgao em cinza nesse diretorio.

E| . CleanFiles
| Index2
a1 Ly Hvid-1

Verificar midias removiveis: Com esta fungao, verifique CD-
ROMSs ou DVD-ROMSs, cartées de memoria ou pen drives quanto
a infecgao por virus. Ao clicar nessa agéo, todas as Midias
removiveis que estiverem conectadas ao seu computador (ou seja,
também CDs inseridos, cartdes de memoria ou Discos rigidos
conectados por USB ou Pen drives) serdo erificadas. Observe que
o software ndo podera naturalmente remover virus de midias que
nao permitam acesso a gravagao (p.ex., CD-ROMs gravados). Uma
eventual detecgao de virus sera registrada.

Verificar a existéncia de Rootkits: Os Rootkits tentam escapar
dos métodos comuns de detecgao de virus. Com essa fungao, &
possivel procurar por rootkits de forma objetiva, sem ter de executar
uma verificagdo completa dos discos rigidos e dados

armazenados.

Desativar verificagdo em modo ocioso: Enquanto a sentinela de
virus protege o seu sistema permanentemente contra software
malicioso, a verificagcdo em modo ocioso é uma verificagéao
inteligente de virus que \erifica todos os arquivos do seu
computador continuamente por infecgdes de virus. A verificagdo em
modo ocioso trabalha como uma protegéo de tela, apenas quando
vocé ndo necessita do seu computador por um tempo. Assim que
vocé continuar a trabalhar, ela para e garante o desempenho ideal
para o trabalho.

Naturalmente, o seu computador continua protegido pela sentinela
de virus, mesmo se a verificagdo em modo ocioso for desativada.
Isso pode ser util se vocé, por exemplo, preferir iniciar uma
verificagao de virus do sistema manualmente.

13



G Data InternetSecurity

%

Desativar sentinela de virus: Com esta opgéo, € possivel
desativar a Sentinela de virus, em caso de necessidade, e
também ativa-la novamente. Isso pode ser Util, p.ex, quando uma
grande quantidade de dados em seu disco rigido € copiada de um
local para outro ou para rodar processos de exibicdo que ocupam
muito espago na memoria (copiar DVDs e outros). Vocé devera
desativar a sentinela de virus apenas pelo periodo necessario. Deve-
se ter a certeza de que o sistema durante esse periodo, se
possivel, ndo esteja conectado a Internet ou possa acessar dados
novos e nao verificados (p.ex, atraves de CDs, DVDs, placas de
memoria ou dispositivos USB).

Quarentena: A quarentena é uma area protegida dentro dentro do
software onde os arquivos infectados sdo armazenados de forma
codificada e, dessa forma, o virus ndo pode mais ser repassado a
outros arquivos. Leia para isso também o capitulo: Como funciona
a quarentena?

Configuragoes:Com este botdo, vocé pode acessar opgdes de
configuragdo basicas, se for necessario. Para isso, leia o capitulo:
Configuragoes - AntiVirus

14
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Assinaturas de virus

Nesta area, vocé recebe informagdes sobre as Ultimas atualizagbes do
programa.

Ultima atualizacdo

Aqui se visualiza quando foi a Ultima vez que o seu computador recebeu as
atuais assinaturas de virus da internet. Quando esse registro estiver
marcado em vermelho, vocé devera executar o mais rapido possivel uma
atualizacao de virus. Clique simplesmente no registro e selecione a opgao
Atualizar assinaturas de virus.

Préxima atualizagao
Nesse registro é possivel visualizar a préxima atualizagao prevista.

Assinaturas de virus: Virus e outros programas maliciosos podem
ser reconhecidos por atributos caracteristicos. Seu software G Data
possui fungdes que detectam os virus também pelo seu
comportamento. A detecgdo e o combate ao respectivo programa
malicioso ficam incomparavelmente mais rapidos e mais eficientes
com uma assinatura de virus, comparavel com um mandado de
captura. A protecao antiVirus ficara realmente segura apenas com a
atualizagdo regular desses mandados de captura dos bancos de
dados G Data na internet.

Menu de selegao
Clicando diretamente no titulo Assinaturas de virus, aparece uma selecéo
de agbes que podem ser efetuadas diretamente aqui.

@ Atualizar assinaturas de virus: Normalmente, as atualizagdes
das assinaturas de virus s&o efetuadas de forma automatica. Caso
queira efetuar uma atualizagao imediatamente, clique neste botao.

r@ Desativar atualizagdes automaticas: Caso que vocé ndo queira

¥ que o software G Data cuide da atualizag&o das assinaturas de
virus automaticamente, vocé pode selecionar esta opgao. No
entanto, a desativagao significa um alto risco de seguranga e dewe
ser efetuada apenas em casos excepcionais.

o Configuragoes: Com este botdo, vocé pode acessar opgdes de
configuragdo basicas, se for necessario. Para isso, leia o capitulo:
Configuragoes - AntiVirus

15
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Protecao da web

Nesta area vocé pode ativar ou desativar a protegdo da web. A protegao da
web é um médulo que reconhece e, eventualmente, elimina
automaticamente ameagas durante a navegagao na internet ou durante
downloads. Ela sernve como apoio adequado da sentinela de virus e bloqueia
websites maliciosos e downloads ja antes de serem acessados.

Se uma pagina da internet for reconhecida como ameaca pelo
software G Data, vocé recebera, em vez da website, uma pagina de
informagdes da G Data no navegador.

Menu de selegao
Clicando diretamente no titulo Protecao da web, aparecera uma selegao
de agbes que podem ser efetuadas diretamente aqui.

Definir excecgoes: A protegdo da web cuida para que vocé nao
seja vitima de sites infectados ou fraudulentos. Em alguns raros
casos, pode ocorrer que uma pagina da Internet ndo seja
corretamente exibida, apesar de originar de um ofertante seguro.
Nesses casos, vocé pode colocar os enderegos da Internet na
Whitelist, ou seja vocé pode defini-la, como excegéao e a protegéo
da web nao a bloqueara mais. Leia no capitulo Definir excegdes
como isso é feito.

Whitelist: Uma selecéo de objetos (p.ex. paginas da internet) que
sao considerados inofensivos pelo usuario e que nao sao verificados
especialmente.

r‘g}. Desativar Protegao da web: A desativagao da Protegao da web

¥ pode proporcionar, p.ex., uma vantagem de tempo em grandes
downloads de fonte segura. A principio, o0 seu computador é
protegido pela sentinela de virus, mesmo sem protegao da web.
Entretanto, vocé devera abrir mao da protegao da web apenas em
casos excepcionais.

o Configuragoes: Com este botdo, vocé pode acessar opgdes de
configuragdo basicas, se for necessario. Para isso, leia o capitulo:
Configuragoes - Prote¢dao da web
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Firewall

Um firewall protege o seu computador de ser "espionado”. Ele verifica que
dados e programas da Internet ou rede, chegam em seu computador e que
dados sao enviados pelo seu computador. Assim que algo indicar que os
dados em seu computador foram reproduzidos ou descarregados
indevidamente, o firewall da um alarme e bloqueia a troca de dados
indevida.

Menu de selecao
Clicando diretamente no titulo Firewall, aparece uma selegéo de agdes que
podem ser efetuadas diretamente aqui.

@

Abrir firewall: Com esta fungao, vocé abre o firewall G Data numa
outra janela e pode configura-lo extensamente. Mas, normalmente
isso ndo sera necessario. Todas as configuragdes basicas podem
ser controladas pela interface de programa SecurityCenter.

Desativar piloto automatico: Geralmente é razoavel utilizar o
firewall na fungao Piloto automatico. Ele rodara praticamente em
segundo plano e o protegera, sem a necessidade de grandes
configuragoes.

Utilizando o firewall sem o piloto automatico, aparece, em casos de
dinvidas, uma janela de dialogo, na qual vocé pode otimizar as
caracteristicas do sistema passo a passo. Esse € um dispositivo
util para usuarios experientes. Mas normalmente nao é necessario
desativar o piloto automatico.

Desativar firewall: O firewall pode ser desativado se for
necessario. O seu computador continua conectado com a internet e
outras redes, mas nao é mais protegido pelo firewall contra
ataques de espionagem.

Configuragoes: Com este botdo, vocé pode acessar opgdes de
configuragdo basicas, se for necessario. Para isso, leia o capitulo:
Configuragoes - Firewall
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Protecao contra spam

Ofertas, anuncios, boletins informativos — a onda de e-mails indesejados
aumenta cada vez mais. A sua caixa de entrada esté inundada gragas a
uma grande quantidade de e-mails indesejados? O software G Data protege
com seguranga contra lixos de spam, bloqueia de forma eficiente
remetentes de spam e evita reconhecimentos errbneos devido a combinagao
de critérios modernos de verificagdo de spam.

Menu de selecao
Quando vocé clica no titulo Proteg¢ao contra spam, aparece uma opgéo de
acdes que vocé pode executar diretamente.

[ A

=3

e ’_'.

Protocolo: Spam: Aqui vocé obtém uma visdo geral detalhada
sobre todos os e-mails que foram classificados como spam pelo
software G Data. Através do botao Atualizar, vocé pode solicitar o
status dos dados do software; através do botdo Excluir, vocé
remove todos os registros selecionados até o momento.
Naturalmente, os proprios e-mails em seu programa de e-mail ndo
serdo excluidos nesse processo.

Através do botdo Na Whitelist, vocé pode colocar diversos e-mails
marcados na Whitelist para que os respectivos enderecos de e-
mail sejam em geral excluidos de outra verificagdo de spam.
Através do botao Na Blacklist, vocé pode colocar um e-mail
marcado na Blacklist e, com isso, verificar os respectivos
enderecos de e-mail especialmente quanto a elementos de spam.

Protocolo: Nenhum spam: Aqui vocé obtém uma visdo geral
detalhada sobre todos os e-mails que ndo foram definidos como
spam pelo softwareG Data. Através do botdo Atualizar , vocé pode
solicitar o status dos dados do software; através do botdo Excluir,
vocé remove todos os registros selecionados até o momento.
Naturalmente, os proprios e-mails em seu programa de e-mail ndo
serao excluidos nesse processo.
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Whitelist: Atraveés da Whitelist vocé pode excluir determinados
enderegos de remetentes ou dominios, explicitamente da suspeita
de spam. Para isso, basta inserir no campo Enderecos/Dominios
0 enderego de e-mail desejado (por ex.,
newsletter@informationsseite.de) ou o dominio (por ex.,
informationsseite.de) que deseja excluir da suspeita de spam e o
softwareG Data nao tratara e-mails desse remetente ou do dominio
remetente como spam. Através do botao Importar, vocé também
pode adicionar listas prontas de enderegos de e-mails ou dominios
na Whitelist. Os enderecos e dominios deverdo estar um abaixo do
outro em linhas individuais na lista. Como formato, é utilizado um
arquivo simples em txt que pode ser criado também com o
Windows Notepad. Através do botao Exportar, vocé também pode
exportar uma Whitelist como arquivo de texto.

Blacklist: Através da Blacklist, vocé pode colocar determinados
enderecos de remetentes ou dominios explicitamente em suspeita
de spam. Para isso, basta inserir no campo Enderegos/Dominios
o enderego de e-mail desejado (por ex., newsletter@megaspam.de.
wu) ou o dominio (p.ex., megaspam.de.w) que deseja colocar em
suspeita de spam e o software G Data tratara e-mails desse
remetente ou do dominio remetente em geral como e-mails com
altissima probabilidade de spam. Através do botao Importar, vocé
também pode adicionar listas prontas de enderegcos de e-mails ou
dominios na Blacklist. Os enderecos e dominios deverdo estar um
abaixo do outro em linhas individuais na lista. Como formato, é
utilizado um arquivo simples em txt que pode ser criado também
com o Windows Notepad. Através do botdo Exportar, vocé também
pode exportar uma Blacklist como arquivo de texto.

Desativar protegao contra spam: Aqui € possivel, em caso de
necessidade, desativar a protegdo contra spam no seu computador,
por exemplo, se vocé nao tiver nenhum programa de e-mail
instalado no seu computador.

Configuragoes: Com este botdo, vocé pode acessar opgdes de
configuragdo basicas, se for necessario. Para isso, leia o capitulo:
Configuragoes - AntiSpam
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Protecao infantil

Com a protegao infantil & possivel controlar o comportamento na navegagéo
e a utilizagdo do computador para suas criangas.

A Protecgéo infantil ndo € instalada com a instalagao padrao do
software G Data. Mas ela pode ser instalada posteriormente a
qualguer momento.

Menu de selecao
Clicando no titulo Protegao infantil, aparece uma selegao de agdes que
podem ser efetuadas diretamente aqui.

Abrir Protec¢ao infantil: Com esta fungao, vocé abre a Protegao
infantil G Data em uma outra janela e vocé pode configura-la
amplamente.

r@ Ativar para: Como administrador, vocé pode ativar ou desativar a

¥  Protecéo infantil para todos os outros usuarios do seu computador.
A edicao das configuragdes de seguranga ocorre na propria
interface do programa da protegao infantil.

Para utilizar a Protego infantil, € preciso colocar a marcagdo em
Processar conteudo da internet (HTTP) na area da protegao
da web do software G Data , caso contrario a protegcao infantil ndo
funciona corretamente. Vocé encontra essas opgdes em
Configuragoes > Protecao da web > Contetido da internet
(HTTP).
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Configuracoes

Na area Configuragées, vocé pode configurar os respectivos modulos dos
programas de acordo com as suas preferéncias. Via de regra, nao é
necessario executar aqui as alteragdes, pois o software G Data ja foi
configurado de maneira ideal para o seu sistema na instalagao.

AntiVirus

Aqui vocé encontra todas as possibilidades de configuragéo sobre o tema
protecao antiVirus.

Sentinela

Na caixa de didlogo Opg¢odes da Sentinela de virus, vocé tem as seguintes
opgdes de configuragdo. Somente em casos especiais, € necessario fazer
alteragdes aqui:

e Status da sentinela: Aqui vocé determina se a sentinela deve ser ativada
ou desativada.

e Utilizar mecanismos: O software trabalha com dois mecanismos
(engine = maquina/motor em inglés), ou seja, dois programas de
verificagdo de virus independentes entre si. Cada mecanismo, por si so, ja
protegeria contra virus, em alta escala, mas, exatamente a combinagao
de ambos os mecanismos, oferece os melhores resultados. Em
computadores antigos e lentos, é possivel, mediante a utilizagéo de
apenas um Unico mecanismo, acelerar a verificagdo de virus; no entanto,
via de regra, deve-se manter a configuragdo Ambos os mecanismos.

¢ Arquivos infectados: Ao detectar um virus, a configuragao padrao
pergunta o que vocé deseja fazer com o virus e o arquivo infectado.
Quando desejar executar sempre a mesma agao, podera definir isto aqui.
A maxima seguranga para os seus dados € oferecida pela configuragao
Desinfectar (se nao for possivel: para quarentena) quarentena)).

¢ Pastas infectadas: Defina aqui se as pastas (por exemplo, arquivos com
a extensao RAR, ZIP ou também PST) deverdo ser tratados de forma
diferente dos arquivos normais. No entanto, observe que mover um arquivo
compactado para a quarentena pode danifica-lo, de forma que ele também
nao podera mais ser usado apdés mové-lo de wolta. Por essa razéo, em
caso de pastas infectadas, recomenda-se decidir caso a caso e
selecionar Perguntar as agoes desejadas.
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* Protecao do sistema: Se o monitoramento do comportamento for
ativado, toda a atividade no sistema sera monitorada independentemente
da sentinela de virus. Assim, identificam-se também pragas que ainda ndo
possuem uma assinatura. O monitoramento do comportamento protege
especialmente contra modificagdes na inicializagdo automatica e no
arquivo host.

Excecoes

Clicando no botdo Excegoes vocé pode excluir determinadas unidades,
diretdrios ou arquivos da verificagao e, dessa forma, acelerar
significativamente o reconhecimento de virus. Para isso, proceda da
seguinte forma:

1

2
3
4

Clique no botao Excegodes.

Na janela Excegdes da sentinela, cligue em Nova.

Selecione agora se deseja que a excegao seja aplicada a uma
unidade de disco, um diretério, arquivo ou tipo de arquivo.

Entao, selecione abaixo o diretério ou a unidade que deseja
proteger. Para proteger arquivos, digite o nome completo do arquivo
no campo de entrada na mascara de arquivos. Aqui também é
possivel trabalhar com Espacos reservados.

A forma de funcionamento dos Espagos reservados € a seguinte:

e O ponto de interrogacao (?) é substituto para caracteres
individuais.

e * O asterisco (*) é substituto para sequéncias de caracteres
inteiras.

Para, por exemplo, proteger todos os arquivos com a extenséo .sav
, digite *.sav. Para proteger uma selecéo especial com nomes de
arquivo sequenciais, (p.ex., text1.doc, text2,doc, text3.doc), digite,
por exemplo, text?.doc.

Esse processo pode ser repetido quantas vezes desejar e também, é
possivel excluir ou modificar novamente as excegdes existentes.
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Avancgado

Defina com um clique no botdo Avangado que \erificagdes adicionais
deverao ser executadas pela Sentinela de virus. Normalmente, nenhuma
outra configuragao € necessaria aqui.

e Modo: Aqui vocé pode determinar se os arquivos na execugao devem ser
verificados apenas na leitura ou na escrita e na leitura. Se a verificagcao
acontecer na escrita de um arquivo, verifica-se diretamente na criagcao de
um novo arquivo ou uma versao do arquivo se este arquivo eventualmente
foi infectado por um processo desconhecido. Caso contrario, os arquivos
serao \erificados apenas quando lidos por programas.

¢ Verificar acessos a rede: Se houver uma conexao de rede do seu
computador para computadores desprotegidos (p.ex., Notebooks de
terceiros), é recomendavel erificar também a existéncia da transferéncia
de programas maliciosos no acesso a rede. Se utilizar o seu computador
de forma individual sem acesso a rede, essa opgao nao precisa ser
ativada. Se tiver instalado uma protegao antivirus em todos os
computadores da rede, recomenda-se também, desativar essa opgao,
porque alguns dados poderdo ser verificados duplamente, o que causara
um efeito negativo na velocidade.

¢ Heuristica: Na anadlise heuristica, os virus ndo sao reconhecidos apenas
por meio da atualizagao de virus, obtida regularmente online, mas, com
base em determinadas caracteristicas tipicas de virus. Esse método &
mais uma vantagem de seguranga, no entanto, em raros casos, pode
levar a um alarme falso.

e Verificar pastas (compactadas): A verificagdo de dados em arquivos
compactados (reconhecidos através das extensdes de arquivo ZIP, RAR
ou também PST) demanda muito tempo e normalmente pode ser ignorada
quando a Sentinela de virus estiver, em geral, ativada no sistema. Para
aumentar a velocidade da verificagao de virus, vocé pode limitar o tamanho
das pastas, que serdo verificadas, para um determinado valor em
megabytes.

e Verificar pastas de e-mail: Como o software ja verifica a infecgado de
virus na entrada e na saida de e-mails, na maioria dos casos, é
recomendavel nao fazer a verificagao regular da pasta de e-mail, porque
esse procedimento, dependendo do tamanho da pasta, podera demorar
alguns minutos.
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Verificar areas do sistema na inicializagao do sistema: As areas de
sistema (p.ex., setores de boot) do seu computador ndo devem ser
ignoradas no controle de virus. Aqui vocé pode definir se essas areas
devem ser \erificadas na inicializagdo do sistema ou na troca de midia
(por ex., novo CD-ROM). Normalmente, pelo menos uma dessas duas
funcdes deve estar ativada.

Verificar areas de sistema na troca de midia: As areas de sistema (p.
ex., setores de boot) do seu computador ndo devem ser ignoradas no
controle de virus. Aqui vocé pode definir se essas areas devem ser
verificadas na inicializagdo do sistema ou na troca de midia (p.ex., novo
CD-ROM). Normalmente, pelo menos uma dessas duas fungdes deve
estar ativada.

Verificar Discador/Spyware/Adware/Riskware: Com este software, o
seu sistema pode ser verificado também quanto a Discadores e outros
programas maliciosos (spyware, adware e riskware). Aqui, trata-se de
programas que estabelecem caras e indesejadas conexdes a Internet e
nao ficam nada atras dos virus em relagdo ao seu potencial de dano
comercial, que p.ex., armazenam secretamente o seu comportamento na
navegagao ou até mesmo todos os dados digitados (e com isso também
suas senhas) e, na proxima oportunidade, encaminham através da
Internet a terceiros.

Verificar somente arquivos novos ou alterados: Se vocé ativar esta
funcao, serao verificados somente os arquivos que nao sao alterados ha
muito tempo e que antes tinham sido reconhecidos como inofensivos.
Isso leva a um ganho de desempenho no trabalho diario — sem risco de
seguranga.
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Verificagao manual de virus

Aqui é possivel efetuar configuragdes basicas do programa para a
Verificacao de virus. No entanto, isso ndo é necessario para o
funcionamento normal.

e Utilizar mecanismos: O software trabalha com dois mecanismos
(engine = maquina/motor em inglés), ou seja, dois programas de
verificagao de virus independentes entre si. Cada mecanismo, por si s, ja
protegeria contra virus, em alta escala, mas, exatamente a combinacao
de ambos os mecanismos, oferece os melhores resultados. Em
computadores antigos e lentos, é possivel, mediante a utilizagdo de
apenas um Unico mecanismo, acelerar a verificagao de virus; no entanto,
via de regra, deve-se manter a configuragdo Ambos os mecanismos.

¢ Arquivos infectados: O software encontrou um virus? Na configuragao
padrao, o software pergunta o que vocé deseja fazer com o virus e o
arquivo infectado. Quando desejar executar sempre a mesma agao,
podera definir isto aqui. A maxima seguranga para os seus dados &
oferecida pela configuragdo Desinfectar (se nao for possivel: para
quarentena) quarentena)).

e Pastas infectadas: Defina aqui se as pastas (por exemplo, arquivos com
a extensao RAR, ZIP ou também PST) deveréo ser tratadas de forma
diferente dos arquivos normais. No entanto, observe que mover um arquivo
compactado para a quarentena pode danifica-lo, de forma que ele também
nao podera mais ser usado apdés mové-lo de wolta. Por essa razéo, em
caso de pastas infectadas, recomenda-se decidir caso a caso e
selecionar Perguntar as agoes desejadas.

¢ Em caso de sobrecarga suspender a verificagdo de virus:
Normalmente, uma verificagao de virus s6 pode ocorrer quando seu
computador ndo estiver sendo utilizado. Se vocé precisar utilizar o
computador, a verificagao de virus € pausada para que o computador
esteja disponivel na velocidade comum. A verificagcdo de virus também é
executada durante as suas pausas no trabalho.

Excecoes

Clicando no botdo Excegodes, vocé pode excluir determinadas unidades,
diretdrios e arquivos da verificagéo e, dessa forma, acelerar
significativamente o reconhecimento de virus. Para isso, proceda da
seguinte forma:

41 Clique no botdo Excegoes.
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2

Clique, na janela Exceg¢oes para a verificagao manual do
computador, em Novo.

Selecione agora se deseja que a excegao seja aplicada a uma
unidade de disco, um diretério, arquivo ou tipo de arquivo.

Entao, selecione abaixo o diretério ou a unidade que deseja
proteger. Para proteger arquivos, digite o nome completo do arquivo
no campo de entrada na mascara de arquivos. Aqui também é
possivel trabalhar com Espacgos reservados.

A forma de funcionamento dos Espacgos reservados é a seguinte:

e O ponto de interrogacao (?) é substituto para caracteres
individuais.

e * O asterisco (*) é substituto para sequiéncias de caracteres
inteiras.

Para, por exemplo, proteger todos os arquivos com a extenséo .sav
, digite *.sav. Para proteger uma selegéo especial com nomes de
arquivo sequenciais, (p.ex., text1.doc, text2,doc, text3.doc), digite,
por exemplo, text?.doc.

Esse processo pode ser repetido quantas vezes desejar e também, é
possivel excluir ou modificar novamente as excegdes existentes.

Utilizar as excegdes também para a verificagdo em modo
ocioso: Enquanto na verificagdo manual de virus o computador &
objetivamente verificado quanto a virus e ndo deve ser utilizado para
outras tarefas, a Verificagdo em modo ocioso é uma erificagao
inteligente de virus, em que todos os arquivos do seu computador
sdo sempre \erificados se ja ndo estdo infectados com um virus. A
verificagdo em modo ocioso trabalha como um protetor de tela,
sempre que o seu computador ndo estiver sendo usado, e para
imediatamente assim que vocé continua a trabalhar para garantir um
desempenho ideal. Aqui é possivel estabelecer se, também para a
verificagdo em modo ocioso, os arquivos de excegao ou 0s
diretérios de excegao devem ser definidos.

Avangado

Um clique no botdo Avangado possibilita efetuar configuragdes avangadas
para a verificagao de virus. Na maioria dos casos, € totalmente suficiente
utilizar as configuragdes padrao.
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e Tipos de arquivos: Aqui é possivel definir quais os tipos de arquivos em
que o software devera examinar a existéncia de virus. A selegcao da
opcaéo Somente arquivos de programa e documentos aumenta a
velocidade.

¢ Heuristica: Na andlise heuristica, os virus ndo sdo reconhecidos somente
por meio dos bancos de dados de virus que vocé obtém a cada
atualizagao do software antivirus mas também através de determinadas
caracteristicas tipicas de virus. Esse método € mais uma vantagem de
seguranga, no entanto, em raros casos, pode levar a um alarme falso.

e Verificar pastas (compactadas): A verificagdo de dados em arquivos
compactados (reconhecidos através das extensodes de arquivo ZIP, RAR
ou também PST) demanda muito tempo e normalmente pode ser ignorada
quando a Sentinela de virus estiver, em geral, ativada no sistema. Para
aumentar a velocidade da verificagao de virus, vocé pode limitar o tamanho
das pastas, que serao \erificadas, para um determinado valor em
megabytes.

e Verificar pastas de e-mail: Aqui é possivel definir se também os seus
arquivos de e-mail devem ser verificados quanto a infecgdes.

e Verificar areas do sistema: As areas de sistema (p.ex., setores de boot
) do seu computador nao devem ser ignoradas no controle de virus.

¢ Verificar Discador/Spyware/Adware/Riskware: Com esta fungéo, o
seu sistema pode ser verificado também quanto a Discadores e outros
softwares maliciosos (Spyware, Adware e Riskware). Aqui, trata-se de
programas que estabelecem caras e indesejadas conexdes a Internet e
nao ficam nada atras dos virus em relagdo ao seu potencial de dano
comercial, que p.ex., armazenam secretamente o seu comportamento na
navegagao ou até mesmo todos os dados digitados (e com isso também
suas senhas) e, na proxima oportunidade, encaminham através da
Internet a terceiros.

¢ Verificar a existéncia de Rootkits: Os Rootkits tentam escapar dos
meétodos comuns de detecgédo de virus. E sempre recomendavel um
controle adicional desses softwares maliciosos.

e Verificar somente arquivos novos ou alterados: Se vocé ativar esta
fungao, serao verificados somente os arquivos que nao sao alterados ha
muito tempo e que antes tinham sido reconhecidos como inofensivos.
Isso leva a um ganho de desempenho no trabalho diario — sem risco de
seguranga.

e Criar relatorio: Neste campo de marcagao, é possivel definir se o
software deve criar um registro sobre o processo de verificagao de virus.
Isto pode ser visto na area Registros.
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Atualizagoes

Se a atualizagao do software ou das assinaturas de virus n&o funcionar pela
internet, vocé pode fornecer todas as informagdes necessarias nesta area
para possibilitar uma atualizagéo automatica. Informe aqui, nas opgdes, os
seus dados de acesso (home de usuario e senha) que vocé recebeu por
e-mail no registro on-line do seu software. Com esses dados, vocé sera
reconhecido pelo senidor de atualizagéo G Data e as atualizagdes podem
ocorrer de forma completamente automatica.

Se vocé adquiriu uma licenga nova e quer ativa-la, selecione
Registrar no servidor. As configuragcdes da Internet mostram
opcdes especiais que sdo necessarias apenas em alguns casos
excepcionais (senidor proxy, outra regido). Vocé deve ativar a
verificacao de versao apenas temporariamente quando tiver
dificuldades na atualizacéo das assinaturas de virus.

Atualizar assinaturas de virus automaticamente

Caso wocé nao queira que o software G Data cuide da atualizagao das
assinaturas de virus automaticamente, vocé pode desmarcar a caixa aqui.
No entanto, a desativagao significa um alto risco de seguranga e deve ser
efetuada apenas em casos excepcionais. Se o intervalo entre as
atualizagdes for muito pequeno para vocé, vocé pode adequa-lo
individualmente e determinar, por exemplo, que estas sejam efetuadas
apenas com o inicio da conex&o a internet. Esta selegao faz sentido, por
exemplo, em computadores que nao tém uma conexao permanente com a
internet.

Criar relatorio: Se a marcacao for colocada aqui, toda a
atualizacao das assinaturas de virus sera integrada no registro, o
que pode ser visualizado nas fungdes adicionais do software G
Data (na SecurityCenter em Mais > Registros). Além desses
registros, vocé encontra neles, por exemplo, informagdes sobre
descobertas de virus e outras agdes que foram efetuadas pelo
programa.
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Registrar no servidor

Se vocé ainda nao tiver registrado o seu software G Data podera fazé-lo
agora e inserir seu numero de registro e os dados do cliente. Vocé encontra
o0 numero de registro, dependendo do tipo do produto, por ex., na
contracapa do manual de utilizagdo, no e-mail de confirmagao no download
do software ou na capa do CD.

Através da inser¢dao do niumero de registro, o produto é
ativado

Clique agora no botéo Log-in e os seus dados de acesso serao gerados no
senidor de atualizag&o. Se o registro tiver sido realizado com sucesso,
aparecera uma tela de informag¢des com a observacéo O registro foi
concluido com sucesso, a qual pode ser fechada com o botdo Fechar.

Atencao: Para a sua documentagao e possiweis reinstalagbes do
software, os seus dados de acesso também serdo enviados por e-
mail. Por isso, verifique se no seu registro on-line consta o seu
endereco de e-mail correto, caso contrario, os dados de acesso nao
serao disponibilizados.

Para finalizar, os dados de acesso serao automaticamente aplicados na
mascara de entrada original e entdo vocé podera atualizar assinaturas de
virus através da Internet.

Nao consegue se registrar no servidor? Se vocé ndo puder se
registrar no senvidor, talvez ele esteja em um servidor proxy. Clique
no botdo Configuragdes da Internet. Aqui sera possivel efetuar as
configuracdes para sua conexao a Internet. Normalmente, em caso
de problemas com a atualizagao das assinaturas de virus, vocé
deve primeiro \erificar se consegue acessar a Internet com um
navegador (por ex., Internet Explorer). Se vocé ndo conseguir criar
uma conexao a internet, o problema provavelmente esta na area da
conexao a internet, e ndo nas informagdes do senvidor proxy.
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Configuragoes da Internet

Se utilizar um Senvidor proxy, coloque a marcagao em Utilizar servidor
proxy Essas configuragdes s6 devem ser alteradas quando a atualizagao
das assinaturas de virus ndo funcionar. Se for necessario, fale com o
administrador do sistema ou com o provedor de Internet sobre o enderego
proxy. Se necessario, podera inserir aqui os dados de acesso para o
senvidor proxy.

Servidor proxy: Um senidor proxy junta consultas as redes e as
distribui aos seus computadores conectados. Se utilizar o seu
computador em uma rede da empresa, por exemplo, pode ser que
Vvocé se conecte a rede através de um senvidor proxy. Geralmente,
em problemas com a atualizagao das assinaturas de virus, vocé
devera verificar primeiramente se consegue se conectar a rede
através de um senvidor da internet. Se vocé ndo conseguir criar uma
conexao a internet, o problema provavelmente esta na area da
conexao a internet, e ndo nas informagdes do senvidor proxy.

Protecao da web
Aqui podem ser feitas as seguintes configuragdes.

* Processar conteudo da Internet (HTTP): Nas opgdes de protegao da
Web, vocé pode definir que a existéncia de virus em todo o contetdo da
Web por HTTP seja \erificada ja na navegagao. O conteudo infectado da
Web ndo é executado e as respectivas paginas nao sao exibidas. Para
isso, coloque a marcagcéo em Processar contetido da Internet (HTTP).

Se vocé ndo desejar permitir a verificagdo dos conteudos da
Internet, a sentinela de virus entra naturalmente em agao quando
arquivos infectados forem executados. Ou seja, o seu sistema esta
protegido mesmo sem a verificagéo do conteudo da Internet
enquanto a sentinela estiver ativa.

Vocé pode definir determinadas paginas da internet como excegdes
quando avalia-las como inofensivas. Para isso, leia o capitulo
Definir excegdes Com o botdo Avangado, vocé pode efetuar mais
configuragdo sobre o tratamento de conteldos da internet. Para os
navegadores Internet Explorer e Firefox, existem plug-ins para
efetuar as definigdes das excegdes acima mencionadas
diretamente no navegador, de forma mais confortavel.
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* Protecao contra phishing: Com os chamados Phishing os trapaceiros
da Internet, tentam direcionar os clientes de um determinado banco ou
loja, para um site falsificado e 13, roubar seus dados. O Filtro da Web
recebe on-line e constantemente, as mais recentes informagdes sobre
novos sites de phishing e os suprime automaticamente. A ativacéo dessa
opcao de Protegao contra phishing é altamente recomendada.

¢ Enviar enderecos de paginas da Internet infectadas: Através desta
fungado, vocé pode - naturalmente de forma anénima - informar
automaticamente as paginas da Internet que foram consideradas como
perigosas pelo software. Com isso vocé otimiza a seguranca para todos
0S usuarios.

* Processar conteudo de mensagens instantaneas: Como virus e outros
programas maliciosos podem ser propagados também através de
ferramentas de mensagens instantaneas, o software pode impedir a
exibigao e o download de dados infectados em primeiro plano. Se no
aplicativo de mensagens instantaneas vocé nao usar as portas padrao,
podera informar em Avangado as respectivas portas.

¢ Insercao no aplicativo Messenger: Se vocé utilizar o Microsoft
Messenger ou o Trillian, € possivel, colocando a marcagao para o
respectivo programa, definir um menu contextual no qual vocé podera
verificar a existéncia de virus diretamente em arquivos suspeitos.

Definir exceg¢des
Para colocar uma pagina da Internet como exceg¢ao na Whitelist, proceda da
seguinte forma:

1 Clique no botao Definir excegodes. A janela Whitelistsera exibida.
Aqui serdo exibidos os sites da web classificados como seguros e
aqui inseridos.

2 Paraadicionar outros sites da Internet, clique agora no botdo Novo.
Uma mascara de entrada sera exibida. Em URL, insira o enderego
do site (por exemplo, www.umsiteseguro.com.br) e, em
Comentario, adicione uma nota, se necessario, descrevendo a
razao de ter colocado o site. Confirme a insergao com um clique
em OK.

3 Confirme entdo com um clique em OK todas as alteragbes feitas na
Whitelist.
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Para excluir novamente um site da whitelist, marque-o na lista com
0 mouse e clique no botao Para excluir.

Avancado

Aqui é possivel definir quais niumeros de porta de servidor devem ser
monitorados pela prote¢cdo da Web. Normalmente, para um monitoramento
do navegador normal, é suficiente aqui o numero da porta 80.

e Evitar ultrapassar limite de tempo no navegador: Como o software
processa o conteudo da Internet antes de sua exibigao no navegador da
Internet, e esse, dependendo dos resultados dos dados necessita de um
certo tempo, pode ocorrer que uma mensagem de erro aparega no
navegador da Internet, pelo ndo recebimento imediato dos dados, devido a
estarem sendo \erificados. Com a colocagao da marcagdo no campo
Evitar ultrapassar limite de tempo no navegador, evita-se uma
mensagem de erro e, assim que a existéncia de virus for verificada em
todos os dados do navegador, esses serao transmitidos normalmente
para o navegador da Internet.

e Limite de tamanho para downloads: Através desta opgao, € possivel
impedir uma verificagdo de HTTP para contetidos da Web muito grandes.
O conteudo é verificado pela sentinela de virus assim que qualquer rotina
maliciosa ficar ativa. A vantagem dessa limitagdo de tamanho é de que ao
navegar na Web, nenhum retardo ocorre devido ao controle de virus.

Verificacao de e-mail

Com a verificagao de e-mail & possivel \erificar a existéncia de virus em e-
mails de entrada e saida, seus anexos e, desativar possiveis infecgdes
diretamente na origem. Se um virus for encontrado, o software é capaz de
excluir diretamente anexos de arquivos ou reparar arquivos infectados.

No Microsoft Outlook a \erificagao de e-mail é realizada através de
um Plug-In. Ele oferece a mesma protecao que as fungdes de
protecéo orientadas a POP3/IMAP dentro das op¢des do AntiVirus.
Apos a instalagao desse Plug-in, vocé encontrara no menu do
Outlook, Ferramentas, a fungao Verificar individualmente a
existéncia de virus na pasta, com a qual podera verificar a
existéncia de virus em suas pastas de e-mail.
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E-mails de entrada

¢ No caso de uma infecgao: Aqui vocé pode definir o que deve ocorrer na
detecgao de um e-mail infectado. Dependendo do fim para o qual o seu
computador é utilizado, diferentes configuragdes sdo recomendaweis. Por
via de regra, a configuragdo Desinfectar (se nao for possivel: excluir
anexo/texto) é a recomendada.

e Verificar e-mails recebidos: Com a ativagao dessa opgéao, a existéncia
de virus é verificada em todos os e-mails que entram no computador
durante o seu trabalho.

¢ Verificar e-mails ndo lidos no inicio do programa (somente para o
Microsoft Outlook): Essa opgao serve para controlar a existéncia de virus
em e-mails que o acessam durante a sua conexao com a Internet.
Portanto, assim que vocé abre o Outlook, todos os e-mails nao lidos na
pasta caixa de entrada e suas sub-pastas, serdo controlados.

¢ Anexar relatério aos e-mails recebidos e infectados: Se tiver ativado
a opgao de relatoério, aparecera, em caso de uma detecgao de virus, na
linha de assunto do e-mail infectado o aviso VIRUS e, no comego do texto
do e-mail, aparece a mensagem Atengao! Este e-mail contém os
seguintes virus: seguido pelo nome do virus e a informagao se o virus foi
excluido ou se o arquivo infectado pdde ser reparado.

E-mails de sada

e Verificar e-mails antes do envio: Para que vocé ndo encaminhe virus
inadvertidamente, o software oferece também a possibilidade de verificar a
existéncia de virus em seus e-mails antes do envio. Se vocé realmente
desejar (inadvertidamente) enviar um virus, aparece a mensagem O e-
mail [Linha de assunto] contém os seguintes virus: [Virusname]. O
e-mail ndo pode ser enviado e o respectivo e-mail ndo sera enviado.

Opcoes de varredura

e Utilizar mecanismos:: O software trabalha com dois mecanismos
antivirus; duas unidades operacionais de analise independentes uma da
outra. Em principio, a utilizagao dos dois mecanismos é a garantia para
os resultados ideais da profilaxia de virus.
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e OutbreakShield: Através dessa opgao vocé ativa a OutbreakShield. O
software cria, com a OutbreakShield ativada, somas de teste de e-mails,
compara-as com as blacklists antispam constantemente atualizadas na
Internet e, com isso, é capaz de reagir a um envio de e-mails em massa
antes que existam as respectivas assinaturas de virus. A OutbreakShield
consulta na Internet sobre acumulagdes especiais de e-mails suspeitos e
fecha, quase em tempo real, a brecha que existe entre o comego de um
e-mail em massa e seu combate através de assinaturas de virus
adaptadas especialmente. A OutbreakShield esta integrada no bloqueador
de virus de e-mail.

Avancgado

Se na utilizagdo do seu programa de e-mail vocé ndo usar as portas
padrao, podera informar em Nimero da porta do servidor, também a
porta que utiliza para e-mails de entrada ou saida. Ao clicar no botéo
Padréao, é possivel restaurar novamente e de forma automatica o nimero da
porta padrao. Vocé também pode inserir diversas portas. Separe-as
respectivamente por uma virgula.

O Microsoft Outlook é protegido por um Plugin especial, através do qual &
possivel diretamente do Outlook verificar pastas e e-mails. Para \erificar a
existéncia de virus em um e-mail ou pasta no Outlook, selecione na barra de
menu do Outlook o comando Ferramentas > Verificar a existéncia de
virus na pasta e a pasta de e-mail selecionada sera verificada.

Como o software processa os e-mails de entrada oportunamente antes do
proprio programa de e-mail, em grandes quantidades de e-mail ou conexdes
lentas, podera aparecer uma mensagem de erro no programa de e-mail, pois
esse nao recebe imediatamente os dados dos e-mails que estdo sendo
verificados pelo software quanto a virus. Com a ativagdo do campo de
marcagao em Evitar ultrapassar limite de tempo no servidor de e-mail,
evita-se uma mensagem de erro do programa de e-mail e, assim que a
existéncia de virus for verificada em todos os dados de e-mails, esses serdo
encaminhados normalmente pelo software para o programa de e-mail.
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Verificag6es automaticas de virus

Aqui é possivel ativar ou desativar a Verificagdo em modo ocioso. Além
disso, vocé pode, em vez disso ou adicionalmente, examinar de forma
periodica o seu computador ou as areas do computador quanto a infecgdes.
Por exemplo, vocé pode executar essas verificagdes nos periodos em que o
seu computador ndo estiver sendo utilizado.

Verificagcoes de virus diferentes: Em muitos casos, € suficiente
quando o computador € verificado em modo ocioso. Com o botéo
Novo, vocé pode criar diferentes erificagdes automaticas de virus e
independentes entre si. Por exemplo, na pasta Downloads, vocé
pode configurar que a sua colegao de MP3 seja verificada apenas
uma vez por més.

Geral

Aqui vocé determina o nome da verificagdo automatica de virus
recentemente configurada. Para a diferenciagdo, recomenda-se nomes
significativos, como por exemplo, Discos rigidos locais (verificagao
semanal) ou Pastas (verificagao mensal).

Se vocé colocar uma marcagao em Desligar o computador apés a
conclusao da tarefa, o computador sera desligado automaticamente apds
a conclusao da verificacdo automatica de virus. Isto € Util quando desejar, p.
ex., executar a verificagao de virus apods o trabalho no escritério.

Tarefa: Cada uma das ordens automaticas definidas para a
verificagdo do computador ou de determinadas areas é denominada
tarefa.
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Escopo da analise

Defina aqui se a verificagado de virus devera ser feita nos Discos rigidos
locais, se as area Memoéria e inicializagdao automatica devem ser
testadas ou se deseja apenas verificar determinados Diretérios e Arquivos.
Se for esse o caso, informe os diretérios desejados através do botdo Opgao

Selecionar diretérios/arquivos: Na anvore de diretérios (a
esquerda), clicando nos sinais (+), é possivel abrir e selecionar os
diretérios cujo conteudo sera entdo exibido na visualizagéo de
arquivo. Cada diretério ou arquivo com uma marcagao sera verificado
pelo software. Se nem todos os arquivos tiverem que ser verificados
em um diretério, havera uma marcagao em cinza nesse diretorio.

E| , CleanFiles
- vl ) Index2
w-L] ) Kvid-1

Programacao

Nessa guia, é possivel definir quando e em que ritmo a respectiva tarefa
devera ocorrer. Em Executar, insira uma predefinigdo que vocé pode
detalhar em Periodo. Se wocé selecionar Na inicializagao do sistema, as
predefinicdes da programagao continuaréo e o Software executara a
verificagdo sempre que o seu computador for reinicializado.

e Executar a tarefa se o computador nao estiver ligado na hora de
inicio: Com a ativagdo desta opgao, as \erificagdes automaticas de virus
ndo executadas serdo feitas automaticamente assim que o computador
for reinicializado.

* Nao executar com a bateria: Para ndo reduzir a duragao da bateria
desnecessariamente, vocé pode, por ex., definir para notebooks que as
verificagdes automaticas de virus ocorram somente quando o computador
portatil estiver conectado a rede elétrica.
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Configuragoes de verificagao
Nessa area vocé pode definir com que configuragdes a verificagéo
automatica de virus devera ocorrer.

e Utilizar mecanismos: O software trabalha com dois mecanismos, ou
seja, dois programas de verificagao independentes entre si. Cada
mecanismo, por si s0, ja protegeria contra virus, em alta escala, mas,
exatamente a combinagao de ambos os mecanismos, oferece os
melhores resultados. Em computadores antigos e lentos, € possivel,
mediante a utilizagdo de apenas um Unico mecanismo, acelerar a
verificagao de virus; no entanto, via de regra, deve-se manter a
configuragdo Ambos os mecanismos.

¢ Arquivos infectados: O software encontrou um virus? Na configuragao
padrao, o software pergunta o que vocé deseja fazer com o virus e o
arquivo infectado. Quando desejar executar sempre a mesma agao,
podera definir isto aqui. A maxima seguranga para os seus dados &
oferecida pela configuragdo Desinfectar (se nao for possivel: para
quarentena) quarentena)).

¢ Pastas infectadas: Defina aqui se a pasta (por exemplo, arquivos com a
extensao RAR, ZIP ou também PST) deveréo ser tratados de forma
diferente dos arquivos normais. No entanto, observe que mover um arquivo
compactado para a quarentena pode danifica-lo, de forma que ele também
nao podera mais ser usado apdés mové-lo de wolta. Por essa razéo, em
caso de pastas infectadas, recomenda-se decidir caso a caso e
selecionar Perguntar as agoes desejadas.

Além disso, defina através do clique no botdo Avangado que verificagdes
adicionais dewverao ser executadas pelas verificagdes de virus adicionais.

Na maioria dos casos, é totalmente suficiente utilizar as configuragées
padrao.

¢ Tipos de arquivos: Aqui é possivel definir quais os tipos de arquivos em
que o software devera examinar a existéncia de virus.

¢ Heuristica: Na analise heuristica, os virus ndo sao reconhecidos somente
por meio dos bancos de dados de virus que vocé obtém a cada
atualizacao do software, mas também através de determinadas
caracteristicas tipicas de virus. Esse método é mais uma vantagem de
seguranga, no entanto, em raros casos, pode levar a um alarme falso.
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e Verificar pastas (compactadas): A verificacdo de dados em arquivos
compactados (reconhecidos através das extensdes de arquivo ZIP, RAR
ou também PST) demanda muito tempo e normalmente pode ser ignorada
quando a Sentinela de virus estiver, em geral, ativada no sistema. Ela
reconhece na descompactagao um virus oculto até o momento e, impede
automaticamente a sua propagacao.

e Verificar pastas de e-mail: Aqui é possivel definir se também os seus
arquivos de e-mail devem ser \erificados quanto a infecgdes.

e Verificar areas do sistema: As areas de sistema (p.ex., setores de
boot) do seu computador ndo devem ser ignoradas no controle de virus.

¢ Verificar Discador/Spyware/Adware/Riskware: Com esta fungao, o
seu sistema pode ser verificado também quanto a Discadores e outros
softwares maliciosos (Spyware, Adware e Riskware). Aqui, trata-se de
programas que estabelecem caras e indesejadas conexdes a Internet e
nao ficam nada atras dos virus em relagdo ao seu potencial de dano
comercial, que p.ex., armazenam secretamente o seu comportamento na
navegacgdo ou até mesmo todos os dados digitados (e com isso também
suas senhas) e, na proxima oportunidade, encaminham através da
Internet a terceiros.

¢ Verificar a existéncia de Rootkits: Os Rootkits tentam escapar dos
métodos comuns de detecgdo de virus. E sempre recomendavel um
controle adicional desses softwares maliciosos.

e Criar relatério: Neste campo de marcagéao, é possivel definir se o
software deve criar um registro sobre o processo de verificagao de virus.
Isto pode ser visto na area Registros.

Conta do usuario

Aqui é possivel inserir a conta de usuario na qual a verificagao de virus
devera ocorrer. Essa conta sera necessaria para o acesso a unidade de
rede.

Firewall

Além do modo Piloto automatico, para muitos usuarios provavelmente a
melhor escolha, vocé ainda tem muitas opgdes para configurar o firewall G
Data de forma ideal conforme as suas necessidades e exigéncias.

Se vocé quiser levantar a tematica do firewall intensivamente, o
capitulo Operacgao do firewall Informagdes avangadas
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Automatico
Nas configuragdes do firewall, existem duas areas basicas que podem ser
configuradas individualmente:

Modo

Aqui é possivel definir se o firewall atua de maneira automatica e autodidata,
€ se 0 usuario nao é questionado na decisdo sobre o bloqueio ou a liberagao
de consultas da Internet ou se o usuario é consultado em caso de duvidas e
vinculado na criagdo de novas regras de firewall através de consulta.

¢ Modo Piloto automatico: Aqui o Firewall trabalha de forma totalmente
autdbnoma e evita os perigos automaticamente de PCs residenciais. Essa
configuragao oferece uma protegéo geral pratica e €, na maioria dos
casos, recomendavel.

¢ Criagdo manual de regras: Se desejar configurar seu firewall
individualmente, através da criagdo manual de regras vocé podera ajustar
a protegao de firewall totalmente as suas necessidades pessoais.

e Oferecer o modo de piloto automatico quando um aplicativo de
tela cheia for iniciado: Principalmente em jogos de computadores (e
outros aplicativos de tela cheia), pode ser perturbador quando o firewall
interrompe o fluxo do jogo com muitas consultas ou simplesmente
perturba a exibigdo. Para poder garantir a diversdo no jogo sem
interrupgdes e sem abrir mao da seguranga, o piloto automatico € uma
configuragao Util que suprime as consultas do firewall. Se o piloto
automatico nao for utilizado como configuragéo padrao, esta fungdo pode
cuidar para que ele seja sempre oferecido quando vocé usa um programa
que é executado no modo tela cheia.

Configuracado de segurancga

Enquanto vocé utiliza o computador para o seu trabalho diario, o Firewall
aprende cada vez mais que programas vocé utiliza para o acesso a Internet
€ que programas Sao ou h&o um risco para a seguranca. A vantagem da
utilizag&o de niveis de seguranga predefinidos é que, mesmo sem esfor¢os
administrativos e conhecimentos técnicos na area de segurancga de rede, o
firewall pode ser adaptado as necessidades individuais. Para isso, basta
definir com o ajuste deslizante o nivel de seguran¢a desejado. Como op¢ao,
existem os seguintes niveis de seguranca:
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Seguranga maxima: as regras do Firewall sdo criadas com diretrizes de
granularidade muito finas. Para isso, é necessario ter conhecimentos
sobre a terminologia especifica de redes (TCP, UDP, portas etc.). O
firewall detecta as inconsisténcias e vocé sera questionado
frequentemente durante a fase de aprendizado.

Segurancga alta: as regras do Firewall sdo criadas com diretrizes de
granularidade muito finas. Para isso, é necessario ter conhecimentos
sobre a terminologia especifica de redes (TCP, UDP, portas e etc.). O
firewall questionara freqiientemente durante a fase de aprendizado em
determinadas circunstancias.

Segurancga normal: as regras do Firewall sdo criadas somente no nivel
do aplicativo. Os assistentes ndo consultardo o usuario sobre os detalhes
especificos de rede. Vocé é solicitado o menos possivel durante a fase de
aprendizado.

Segurancga baixa: as regras do Firewall sdo criadas somente no nivel do
aplicativo. Os assistentes mantém os detalhes especificos de rede longe
de vocé. Vocé é pouco solicitado durante a fase de aprendizado. Neste
nivel de seguranga, existe também a maxima protecéo de seguranga
contra solicitagdes de conexao.

Firewall desativado: O firewall pode ser desativado se for necessario. O
seu computador estara ainda conectado a Internet e a outras redes, mas
nao estara protegido contra ataques ou espionagem.

Se desejar configurar o firewall de forma mais especifica, coloque a
marcagao em Seguranca definida pelo usuario (para usuarios
experientes). No entanto, observe que para essas configuragoes &
necessario ter pelo menos um conhecimento basico sobre
seguranga de redes.

Consultas

Defina aqui quando, como e se um firewall devera consultar o usuario assim
que programas solicitarem o estabelecimento de uma conexao com a
Internet ou rede.

Criar regra: Quando o firewall detecta a aceitagdo de uma conex&o com
a rede, aparece uma caixa de informagdes onde vocé define como deve
ser procedido com o respectivo aplicativo. Aqui é possivel definir o que
exatamente vocé deseja determinar com a permissao ou proibigao de um
acesso a rede:
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Por aplicativo: Aqui, 0 acesso a rede para o aplicativo exibido no
momento € permitido ou recusado em geral para todas as portas e
como todos os protocolos de transmissao (TCP ou UDP).

Por registro/porta/aplicativo: O aplicativo que solicitar um
acesso a rede recebera a permiss&o apenas com o protocolo de
transmissao e para se conectar exclusivamente com a porta
solicitada. Se o mesmo aplicativo solicitar um outro acesso a rede
em uma outra porta ou com um outro registro, aparecera novamente
a Consulta, e uma outra regra relacionada a isso podera ser criada.

Por aplicativo, se no min. __ consultas estdo na fila: Existem
aplicativos (como o Microsoft Outlook) que em uma solicitagéo de
rede, consultam ao mesmo tempo diversas portas ou utilizam ao
mesmo tempo diferentes registros. Como isso significaria diversas
consultas, p.ex., na configuragdo Por registro/porta/aplicativo, é
possivel definir aqui, que os aplicativos recebam uma liberagéo ou
recusa generalizada para utilizag&o da rede, assim que a conexao
for permitida ou recusada pelo usuario.

¢ Aplicativos de servidor desconhecidos: Aplicativos que ainda ndo séo
gerenciados através de uma regra no firewall, podem ser tratados de
diferentes formas. O momento da consulta permanece aqui de certa forma
suposto. Quando o senidor de aplicativo entra Em recepgao, isso
significa que ele espera quase em standby uma solicitagdo de conexao.
Caso contrario, a consulta acontece apenas quando se faz a prépria
solicitagdo da conex&o.

¢ Verificagdo quanto a redes desprotegidas: Naturalmente, um firewall
s06 pode funcionar sem problemas quando todas as redes que o
computador a ser protegido acessa, também possam ser reconhecidas e
monitoradas. Por isso, essa verificagdo quanto a redes desprotegidas
deveria permanecer obrigatoriamente ativada.

¢ Repetir consultas de aplicativos: Vocé pode vincular Solicitagdes de
conexao repetidas a um aplicativo. Dessa forma, em tentativas de
conexao que ainda nao foram especificadas atraves de uma regra, ndo
aparece constantemente uma consulta, mas apenas em intervalos de 20
segundos ou um outro intervalo definivel por vocé.
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Verificagao de referéncia

Na verificagao de referéncia, € apurada, para aplicativos aos quais o firewall
ja permitiu o0 acesso a rede, uma soma de testes com base no tamanho do
arquivo e outros critérios. Quando essa soma de teste repentinamente difere
do programa, pode ser devido ao fato do programa ter sido alterado por um
programa malicioso. Nesse caso, o firewall da um alarme.

A verificagdo de referéncia para médulos carregados observa da
mesma forma os médulos que os aplicativos utilizam (por ex., DLLs). Como
esses se modificam frequentemente ou novos médulos sédo carregados
posteriormente, uma verificagdo consequente de referéncias modificadas e
desconhecidas em médulos pode levar a um esforgo consideravel na
utilizagéo do firewall. Cada médulo alterado tornaria necessaria uma
consulta de seguranga do firewall. Portanto, a verificagdo de médulos sé
dewe ser utilizada dessa forma, em demandas muito altas a seguranca.

Outros
Aqui estao disponiveis outras possibilidades de configuragao.

e Configurag6es padrao para o assistente de regras: Aqui é possivel
definir se a criagao de novas regras sera executada através do
Assistentes de regras ou na caixa de dialogo avangado. Para os
usuarios que nao tém conhecimento sobre o assunto Seguranga de rede,
recomendamos o Assistente de regras.

¢ Verificagdes na inicializagdo do programa: Aqui vocé pode definir se
o firewall deve procurar por aplicagdées desconhecidas do servidor a
cada inicializag&o do programa. Esta fungéo de busca deve ser ativada
sempre, exceto se vocé trabalhar em uma rede fechada.

e Salvar registro de conexao: Aqui vocé pode definir quanto tempo o
firewall deve manter os dados de conex&o. Os dados podem ser mantidos
entre uma a 60 horas e visualizados na area do programa do firewall.
Registro visualizar.
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Anti-spam
Aqui é possivel definir configuragdes basicas para o tratamento de e-mails
de spam.

Filtro de spam

Através do filtro de spam, vocé tem amplas possibilidades de configuragéo
para bloquear de forma eficaz os e-mails com contelddo ou remetentes
indesejados (por ex., remetentes de e-mail em massa). O programa \erifica
diversas caracteristicas tipicas de spam nos e-mails. Com o auxilio das
caracteristicas correspondentes, € calculado um valor que espelha a
possibilidade de Spam. Aqui, por meio do botdo Utilizar filtro de spam,
vocé ativa ou desativa o filtro de spam. Para ativar ou desativar os diferentes
tipos de filtragem do filtro de spam, coloque ou remova a marcagao do
respectivo registro. Para fazer alteragbes nos diferentes filtros, basta clicar
no respectivo registro. Uma janela de dialogo aparecera em seguida, na qual
as respectivas configuragdes podem variar. As seguintes possibilidades de
configuragdo estao disponiveis:

e Spam-OutbreakShield: Com o OutbreakShield, é possivel o
reconhecer e combater pragas em e-mails em massa antes que as
assinaturas de virus atualizadas estejam disponiveis. O OutbreakShield
consulta na Internet sobre acumulagdes especiais de e-mails suspeitos e
fecha, quase em tempo real, a brecha que existe entre 0 comego de um
e-mail em massa e seu combate através de assinaturas de virus
adaptadas especialmente.

Se utilizar um computador atras de um Senvidor proxy, clique no
botdo Configuragdes da Internet e faga as respectivas alteragdes.
Essas configuragbes sé devem ser alteradas quando a
OutbreakShield nao funcionar.
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e Whitelist: Através da Whitelist vocé pode excluir determinados enderegos
de remetentes ou dominios, explicitamente da suspeita de spam. Para
isso, basta inserir no campo Enderegos/Dominios o enderego de e-mail
desejado (por ex., newsletter@gdata.de) ou o dominio (por ex.,
informationsseite.de) que deseja excluir da suspeita de spam e o
software G Data nao tratara e-mails desse remetente ou do dominio
remetente como spam. Através do botdo Importar, vocé também pode
adicionar listas prontas de enderegos de e-mails ou dominios na
Whitelist. Os enderegos e dominios deverao estar um abaixo do outro em
linhas individuais na lista. Como formato, € utilizado um arquivo simples
em txt que pode ser criado também com o Windows Notepad. Através do
botao Exportar, vocé também pode exportar uma Whitelist como arquivo
de texto.

e Blacklist: Através da Blacklist, vocé pode colocar determinados
enderecos de remetentes ou dominios explicitamente em suspeita de
spam. Para isso, basta inserir no campo Enderegos/Dominios o
enderego de e-mail desejado (por ex., newsletter@megaspam.de.w) ou o
dominio (p.ex., megaspam.de.w) que deseja colocar em suspeita de
spam e o software G Data tratara e-mails desse remetente ou do dominio
remetente em geral como e-mails com altissima probabilidade de spam.
Através do botdo Importar, vocé também pode adicionar listas prontas de
enderegos de e-mails ou dominios na Blacklist. Os enderegos e dominios
deverdo estar um abaixo do outro em linhas individuais na lista. Como
formato, é utilizado um arquivo simples em txt que pode ser criado
também com o Windows Notepad. Através do botdo Exportar, vocé
também pode exportar uma Blacklist como arquivo de texto.

e Utilizar blacklists em tempo real: Na Internet, existem listas negras
que contém enderegos IP de senidores, através dos quais spams sao
enviados. O software G Data apura, através de Consultas de DNS nas
Realtime Blacklists (blacklists em tempo real), se o senidor que envia
esta listado. Caso afirmativo, aumenta a Probabilidade de spam. Em
geral, deve-se utilizar aqui a configuragdo padrdo, no entanto, é possivel
inserir também em Blacklist 1, 2 e 3 e enderegos préprios para listas
negras da Internet.

e Utilizar palavras-chave (texto do e-mail): Com a lista de palavras-
chave, wcé pode, mediante ajuda das palawas utilizadas no texto do e-
mail, colocar e-mails em suspeita de spam. Quando pelo menos um dos
termos no texto do e-mail aparecer, aumenta a probabilidade de spam.
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Essa lista pode ser alterada como desejado, através dos botdes
Adicionar, Alterar e Excluir. Com o botdo Importar, vocé
também pode inserir listas de palawras-chave preparadas em sua
lista. Os registros deverao estar um abaixo do outro em linhas
individuais na lista. Como formato, é utilizado um arquivo simples
em txt que pode ser criado também com o Windows Notepad.
Através do botdo Exportar, vocé também pode exportar uma lista
de palavras-chave como arquivo de texto. Através da marcagao
Pesquisar somente palavras completas é possivel definir que o
software G Data so6 pesquise por palawas inteiras na linha de
assunto de um e-mail. Assim, p.ex., um termo como pica cairia
sob suspeita de spam, enquanto que o termo desejado Picasso
permaneceria incontestado.

e Utilizar palavras-chave (assunto): Com a lista das palawas-chawe, vocé
pode, mediante ajuda das palavras utilizadas na linha de assunto, colocar
e-mails em suspeita de spam. Quando pelo menos um dos termos na
linha de assunto aparecer, aumenta a probabilidade de spam.

e Utilizar filtro de contetido: O Filtro de contetdo é um filtro autodidata
que calcula, de acordo com as palawras utilizadas no texto do e-mail, uma
probabilidade de spam. Esse filtro trabalha ndo somente com base em
listas de palawras existentes, mas aprende com cada novo e-mail
recebido. Com o botdo Consultar conteudo da tabela, é possivel
solicitar as listas de palawas que o filtro de conteudo utiliza para
classificar um e-mail como spam. Com o botdo Redefinir tabela, vocé
exclui todo o conteldo aprendido da tabela, e o filtro de conteudo
autodidata comega novamente o processo de aprendizado.

Reacgao

Aqui vocé pode determinar como o filtro de spam dewe tratar os e-mails que
possivelmente contém spam. Nesse processo, € possivel definir trés niveis,
que podem ser influenciados pelo nivel de probabilidade que o softwareG
Data utiliza para isso, ja que se trata de spam no e-mail afetado.

e Em Suspeita de spam, é regulada a manipulagdo de e-mails nos quais o
software G Data encontra elementos de spam individuais. Aqui
geralmente pode nio se tratar de spam, mas, em alguns casos raros de
e-mails com boletins informativos ou e-mails conjuntos totalmente
desejados pelo destinatario. Recomenda-se aqui indicar o destinatario
sobre a suspeita de spam.
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e Em Alta probabilidade de spam, sao reunidos os e-mails que contém
as diversas caracteristicas de spam e somente em rarissimos casos sao
realmente desejados pelo destinatario.

e Em Altissima probabilidade de spam, encontram-se os e-mails que
atendem a todos os critérios de um spam. Aqui, quase nunca se trata de
e-mails desejados e a rejeicdo desse tipo de e-mail € na maioria das
vezes recomendavel.

Cada uma dessas reagbes com trés niveis podem ser configuradas
individualmente. Para isso, basta clicar no botdo Alterar e definir a reagao
que o software G Data deve ter. Assim, em Rejeitar e-mail, vocé tem a
possibilidade de que o e-mail nem chegue a entrar em sua caixa de entrada.
Em Inserir aviso de spam no assunto e Inserir texto do e-mail, vocé
pode marcar e-mails identificados como spam de forma chamativa, para
poder organiza-los melhor, por exemplo. Se utilizar o Microsoft Outlook
(atengéo: nao confundir com o Outlook Express ou o Windows Mail),
existe também a possibilidade de mover os e-mails com suspeita de spam
para uma pasta livremente definivel em sua caixa postal (Mover e-mail
para a pasta). Essa pasta pode ser criada diretamente através do software
G Data , definindo a respectiva pasta em Nome da pasta.

Mesmo se nao utilizar o Outlook, vocé podera mover os e-mails
reconhecidos como spam para uma Pasta. Para isso, insira um
aviso na linha de assunto (por ex., "[Spam]") e crie em seu
programa de e-mail uma regra que mova os e-mails com o texto na
linha de assunto para uma outra pasta.

Configuragoes avancadas

Nesta area, vocé pode modificar o reconhecimento de spam do softwareG
Data muito detalhadamente e adequa-lo as condigbes de seu trafego de e-
mails. No entanto, recomenda-se em geral, utilizar as configuragdes padrao.
Nas configuragdes avangadas, vocé so deve efetuar alteragdes quando tiver
conhecimentos sobre 0 assunto e souber exatamente o que faz.
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Outros
Nesta area vocé tem a possibilidade de efetuar outras configuragoes.

e Verificar e-mails néo lidos na caixa de entrada na inicializagcao do
programa: Somente para o Microsoft Outlook: Esta opgao serve para
verificar os e-mails sob suspeita de spam. Assim que vocé abrir 0
Outlook, todos os e-mails nao lidos na pasta da caixa de entrada e das
subpastas integradas sé&o verificados pelo softwareG Data.

e Outros programas de e-mail (utilizagao de POP3): E-mails recebidos
por POP3 nio podem ser excluidos diretamente por razdes técnicas. Se
um filtro tiver de rejeitar e-mails, esse e-mail recebera um texto de
substituicdo padrao. O texto de substituicdo de e-mails rejeitados é o
seguinte: A mensagem foi rejeitada. No entanto, o texto para essas
fungbes de notificagdo podem ser editados individualmente. No texto a ser
definido livremente para o assunto e o texto do e-mail, sdo
disponibilizados os seguintes espagos reservados (definido por um sinal
de percentual seguido por uma letra mindscula):

%s Remetente
%u Assunto

No seu programa de e-mail, vocé pode definir uma regra que exclui
automaticamente os e-mails com o texto de substituicao aqui
definido.
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Outros filtros
Os seguintes filtros s&o configurados, por padrédo, mas também podem ser
desativados, em caso de necessidade, bastando remover a marcagéo.

¢ Desativar scripts HTML
¢ Filtrar anexos perigosos

Para isso, através do botdo Novo, vocé pode criar novas regras de filtro ou,
através do botéo Editar, editar os filtros existentes. Os filtros criados s&o
exibidos na lista e podem ser ativados ou desativados conforme desejado na
marcagao a esquerda do respectivo registro. Quando houver uma marcagao
no campo da marcagao, o respectivo filtro esta ativo. Quando nao houver
uma marcagao no campo, o respectivo filtro ndo esta ativo. Para excluir o
filtro permanentemente, selecione-o com um clique do mouse e utilize em
seguida o botdo Excluir.

As opcodes de filtro disponiveis aqui sao filtros adicionais que
suportam o filtro de spam do software G Data e simplificam as
configuragées individuais. Através do proprio filtro de spam, vocé
tem amplas possibilidades de configuragao para bloquear de forma
eficaz os e-mails com conteudo ou remetentes indesejados (por
ex., remetentes de e-mail em massa). O programa verifica diversas
caracteristicas tipicas de spam nos e-mails. Com o auxilio das
caracteristicas correspondentes, é calculado um valor que espelha
a possibilidade de Spam. Para isso, estao disponiveis diversas
guias nas quais todas as possibilidades de configuragéo sao
disponibilizadas e estruturadas de forma tematica.

Quando um nowo filtro é criado, uma janela de opgdes é aberta onde é
possivel definir o tipo de filtro basico. Todos os outros dados para o filtro a
ser criado podem ser inseridos em uma janela assistente apropriada. Dessa
forma, vocé cria confortavelmente filtros contra todos os tipos de perigo.

¢ Desativar scripts HTML: Esse filtro desativa scripts na parte HTML de
um e-mail. Scripts que possam ter um sentido em uma pagina da Internet
sao bastante perturbadores quando estdo anexados em um e-mail em
HTML. Em alguns casos, os scripts HTML sao utilizados ativamente para
infectar arquivos nos quais os scripts tém a possibilidade de nao se
propagar apenas com a abertura de um anexo infectado, mas por si s6
podem ter efeito ja na pré-visualizagao de um e-mail.
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¢ Filtrar anexos perigosos: Ao filtrar anexos, vocé tem muitas
possibilidades para filtrar anexos de e-mail. A maioria dos virus de e-mails
se propaga através desses tipos de anexos que, em sua maioria, contém
arquivos executaveis bem ou mal escondidos. Eles podem incluir um
arquivo exe classico, que contém um programa malicioso, ou também
scripts VB que se esconde sob determinadas pré-condigdes ou até
mesmo em arquivos presumidamente seguros de graficos, filmes ou
musica. Em geral, todos os usuarios devem ser extremamente
cuidadosos na execucao de anexos de e-mail e, em caso de duvidas, é
melhor consultar novamente o remetente do e-mail antes de executar um
arquivo que nao foi explicitamente solicitado. Em Extensdes de arquivos
, € possivel listar as extensbes de arquivos para as quais os respectivos
filtros devem ser aplicados. Assim, & possivel, por exemplo, reunir todos
0s arquivos executaveis (como arquivos exe e com) em um filtro mas
também filtrar outros formatos (como MPEG, AVI, MP3, JPEG, JPG, GIF,
etc,) quando estes representarem uma sobrecarga para o senidor de e-
mails devido ao seu tamanho. E claro que é possivel também filtrar pastas
compactadas (como ZIP, RAR ou CAB). Separe todas as extensdes de
arquivo de um grupo de filtros por ponto e virgula. Por meio da fungao
Filtrar também os anexos em e-mails incorporados, vocé faz com
que a filtragem dos tipos de anexos selecionados em Extensoes de
arquivo seja feita também em e-mails que representem, por si s6, um
anexo de um e-mail. Essa opgéo deve ser ativada em geral. Em Somente
renomear anexos, os anexos a serem filtrados ndo sédo excluidos
automaticamente, mas apenas renomeados. Isso é bastante util por
exemplo, em arquivos executaweis (como EXE e COM) mas, também em
arquivos do Microsoft Office que possivelmente possam conter scripts
executaweis e macros. Ao renomear um anexo, ele nao pode ser aberto
inadvertidamente com um clique do mouse, pois dewe ser salvo e, se
necessario, renomeado antes que possa ser utilizado. Quando a
marcagao em Somente renomear anexos nao estiver presente, os
respectivos anexos sao excluidos diretamente. Em Sufixo, vocé informa
a sequéncia de caracteres desejada com a qual vocé deseja que a
extensao do arquivo seja ampliada, evitando, assim, a executabilidade de
um arquivo através de um simples clique (por ex., exe_danger). Em
Inserir aviso no texto do e-mail, € possivel informar ao destinatario do
e-mail filtrado que um anexo foi excluido ou renomeado devido a regra de
filtragem.
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¢ Filtro de conteudo: Através do filtro de conteudo é possivel bloquear de
forma confortavel, e-mails que contenham determinados topicos ou textos.
Para isso, em Critério de pesquisa, insira as palavras-chave e as
expressoes as quais o softwareG Data devera reagir. Nesse processo, é
possivel vincular o texto da forma desejada com operadores |dgicos E e
OU Agora, digite em Area de pesquisa em que area de um e-mail os
termos devem ser procurados. Como Cabecgalho é denominada a area de
um e-mail que, entre outras coisas, contém o endereco de e-mail do
remetente e do destinatario, a linha de assunto e as informagdes sobre os
programas utilizados, protocolos e dados do remetente. E ao contrario,
com Assunto, so ¢ verificado o conteudo da linha de assunto sem outras
informagdes do texto do cabegalho. Em Texto do e-mail vocé tem, além
disso, a opgao se a area de pesquisa deve limitar-se apenas a simples e-
mails com texto ou abranger também o texto em e-mails em HTML
(Texto HTML). Em E-mails incorporados, vocé pode definir se a procura
do filtro de conteudo devera englobar também os que estejam presentes
como anexo no e-mail recebido. Em Reagao, é possivel definir como deve
ser o procedimento com e-mails reconhecidos pelo software G Data
como spam. Em Rejeitar e-mail, o respectivo e-mail ndo é nem
recebido pelo seu programa de e-mail; quando vocé colocar uma
marcagao em Inserir aviso no assunto e texto do e-mail, sera possivel
colocar um aviso no proprio texto e na linha de assunto (prefixo na linha
de assunto), p.ex., Spam ou Atencao. Opcionalmente, também é
possivel inserir um texto que precedera o texto do proprio e-mail (Aviso
no texto). Se utilizar o Microsoft Outlook (atengdo: Ndo confundindo
com o Outlook Express ou o Windows Mail), existe também a
possibilidade de mover os e-mails com suspeita de spam para uma pasta
livemente definivel em sua caixa postal (Mover e-mail para a pasta).
Essa pasta pode ser criada diretamente através do software G Data ,
definindo a respectiva pasta em Nome da pasta.

O operador légico E tem como pré-requisito que todos os elementos
vinculados com E estejam presentes e, o operador OU, apenas que
um elemento esteja presente.
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¢ Filtro de remetente: Através do filtro de remetente é possivel bloquear
de forma confortavel e-mails de determinados remetentes. Para isso,
basta inserir em Remetente/Dominios os enderegos de e-mail ou os
nomes de dominios aos quais o software G Data devera reagir. Diversos
registros podem ser separados através de ponto e virgula. Em Reacgao,
é possivel definir como deve ser o procedimento com e-mails
reconhecidos pelo software G Data como spam. Em Rejeitar e-mail, o
respectivo e-mail ndo é nem recebido pelo seu programa de e-mail;
quando vocé colocar uma marcagao em Inserir aviso no assunto e
texto do e-mail, sera possivel colocar um aviso no préprio texto e na
linha de assunto (prefixo na linha de assunto), p.ex., Spam ou
Atencao. Opcionalmente, também é possivel inserir um texto que
precedera o texto do préprio e-mail (Aviso no texto). Se utilizar o
Microsoft Outlook (atengao: ndo confundir com o Outlook Express ou o
Windows Mail), existe também a possibilidade de mover os e-mails com
suspeita de spam para uma pasta livemente definivel em sua caixa postal
(Mover e-mail para a pasta). Essa pasta pode ser criada diretamente
através do software G Data , definindo a respectiva pasta em Nome da
pasta.

¢ Filtro de idioma: Com o Filtro de idioma, vocé pode definir e-mails em
determinados idiomas automaticamente como spam. Se, por via de regra,
vocé nao tiver nenhum contato por e-mail com uma pessoa do idioma
inglés, pode filtrar muitos spams através da definicao do inglés como
Idioma de spam. Selecione o idioma do qual vocé supde normalmente
ndo receber nenhum e-mail e, o software G Data aumenta com isso
significativamente a avaliagdo de spam para esses e-mails. Em Reacéo,
é possivel definir como deve ser o procedimento com e-mails
reconhecidos pelo software G Data como spam. Em Rejeitar e-mail, o
respectivo e-mail ndo é nem recebido pelo seu programa de e-mail;
quando vocé colocar uma marca¢éo em Inserir aviso no assunto e
texto do e-mail, sera possivel colocar um aviso no préprio texto e na
linha de assunto (prefixo na linha de assunto), p.ex., Spam ou
Atencdo. Opcionalmente, também é possivel inserir um texto que
precedera o texto do proprio e-mail (Aviso no texto). Se utilizar o
Microsoft Outlook (atengdo: ndo confundir com o Outlook Express ou o
Windows Mail), existe também a possibilidade de mover os e-mails com
suspeita de spam para uma pasta liremente definivel em sua caixa postal
(Mover e-mail para a pasta). Essa pasta pode ser criada diretamente
através do software G Data , definindo a respectiva pasta em Nome da
pasta.
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Operacao do firewall

Nos capitulos seguintes vocé recebe informagdes detalhadas sobre a
funcionalidade do firewall G Data. Trata-se aqui de informagdes especificas
que nado sao utilizadas necessariamente no funcionamento normal do
firewall.

Status

Na area de status do Firewall, vocé obtém informagdes basicas sobre a
situagéo atual do seu sistema e do Firewall. Essas podem ser encontradas
a direita do respectivo registro como informagdes em texto ou numero. Além
disso, o status do componente ¢é indicado graficamente. Com um clique
duplo no respectivo registro (ou, através da selegdo do registro e um clique
no botdo Edita) vocé pode tomar providéncias diretamente aqui ou alternar
para a respectiva area do programa.

Assim que tiver otimizado as configuragées de um componente com o icone
de aviso, o icone na area de status torna-se novamente verde.

e Seguranga: Enquanto vocé utiliza o computador para o seu trabalho
diario, o Firewall aprende cada vez mais que programas vocé utiliza para o
acesso a Internet e que programas sao ou nao um risco para a
seguranga. Dependendo do seu nivel de conhecimento sobre o assunto
tecnologia de firewall, podera configurar o seu firewall de forma que ele
oferega uma protegao basica muito boa sem fazer perguntas demais, ou
uma protegao profissional que se adapte ao seu comportamento de
utilizagdo do computador, mas que requeira de sua parte alguns
conhecimentos como usuario.

* Modo: Aqui vocé sera informado sobre as configuragdes basicas de
acordo com as quais o Firewall esta sendo utilizado. As possibilidades
aqui sdo a Criagdo manual de regras ou o Automatico (Piloto
automatico).

Automatico (Piloto automatico): Aqui o Firewall trabalha de forma
totalmente autdbnoma e evita os perigos automaticamente de PCs
residenciais. Essa configuracdo oferece uma protegao geral pratica
e €, na maioria dos casos, recomendavel.
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Criagao manual de regras: Se desejar configurar o seu Firewall
de forma individual ou ndo desejar que determinados aplicativos nao
trabalhem junto com o Piloto automatico, podera ajustar a sua
protecéo de Firewall através da criagdo manual de regras
totalmente as suas necessidades pessoais.

¢ Rede: O firewall monitora naturalmente todas as atividades da rede, como
uma rede dial-up e uma conexdo LAN. Se uma ou mais redes nao tiverem
que ser protegidas, porque p.ex., foram definidas manualmente como
excecao do monitoramento do Firewall, isso é indicado por um icone de
aviso. Um clique duplo no respectivo registro abre uma janela de dialogo,
através da qual é possivel configurar individualmente regras e definigdes
para a rede selecionada. Em Conjunto de regras, selecione se a
respectiva rede devera fazer parte das redes confiaveis, das redes ndo
confidveis ou das redes a serem bloqueadas.

A configuragdo conexao direta com a Internet se orienta ao
maximo possivel nas configuragdes validas também para redes
confiaveis.

A cada rede é possivel atribuir um Conjunto de regras especial.
Enquanto vocé, na area Redesvisualiza quais redes estao
existentes no seu computador, na area Conjunto de regras, vocé
V& quais os conjuntos de regras automaticos ou criados por vocé
estao disponiveis no firewall.

e Ataquesregistrados: Assim que o firewall registra um acesso ao seu
computador, este sera impedido e protocolado aqui. Clicando nos pontos
de menu, vocé recebera mais informagoes.

¢ Radar de aplicativos: O Radar de aplicativos exibe os programas que
estdo sendo bloqueados pelo Firewall no momento. Se vocé desejar
permitir que o aplicativo bloqueado acesse a rede, basta seleciona-lo e
clicar no botéo Permitir.
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Redes

Na éarea de redes, séo listadas as redes (por ex. LAN, DFU, etc.) com as
quais o seu computador esta conectado. Aqui também sera exibido de
acordo com qual conjunto de regras (consulte o capitulo Conjunto de
regras) a respectiva rede sera protegida. Se vocé remover a marcagao da
respectiva rede, essa sera retirada da protegéo do firewall. No entanto, vocé
s0 deve desativar a protegdo em casos especificos isolados. Se vocé
marcar a rede com o mouse e clicar no botao Editar, vocé podera ver ou
alterar as configuragdes de firewall para essa rede.

Editar rede

Na edigao de configuragdes de rede, existe a opgao de utilizar o assistente
de regras ou 0 modo de edigdo avangado. Geralmente recomenda-se o
assistente de regras, porque ele ajudara o usuario na criagao de regras e
configuragdes.

¢ Informagoes sobre a rede: Aqui vocé obtém informagdes sobre a rede,
como informagdes do enderecgo IP, se existente, mascara da subrede,
gateway padrao, senidor DNS e WINS.

e Firewall ativo nessa rede: Aqui vocé pode desativar o Firewall para a
rede, mas s6 dewvera fazé-lo em casos especificos fundamentados.

e Utilizagao compartilhada da conexao a Internet: Em conexdes
diretas com a internet, é possivel definir se todos os computadores da
rede devem ter ou ndo acesso a internet através de um computador
conectado a internet. Essa liberagdo da conexao a internet (ICS)
geralmente pode ser ativada para uma rede doméstica.

¢ Permitir configuragao automatica (DHCP): Na conexao do seu
computador com a rede, é fornecido um enderego IP dindmico (através do
DHCP = Protocolo dindmico de configuragdo de host). Se estiver
conectado com a rede através dessa configuragéo padréo, devera deixar a
marcacao.

¢ Conjunto de regras: Aqui vocé pode escolher rapidamente entre os
conjuntos de regras pré-estruturados e definir, dessa forma, se trata-se p.
ex., de uma rede confiawvel, ndo confiavel ou a ser bloqueada em relagao
aos critérios de monitoramento do Firewall. Com o botdo Editar conjunto
de regras vocé tem também a possibilidade de configurar individualmente
0s conjuntos de regras. Para isto, leia também o capitulo Conjunto de
regras.
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Conjunto de regras

Nessa Area é possivel criar regras especiais para diferentes redes. Essas
regras sao entao respectivamente reunidas em um conjunto de regras.
Conjuntos de regras sao predefinidos para a conexao direta com a internet,
redes nao confiaveis, redes confiaweis e redes a serem bloqueadas. Na
visualizagao geral, € exibido o respectivo conjunto de regras com o nome.
Com a ajuda dos botdes Novo, Excluir e Editar vocé pode alterar conjuntos
de regras existentes ou adicionar novos.

Os conjuntos de regras predefinidos para a conexao direta com a
Internet, redes néo confiaweis, redes confidveis e redes a serem
bloqueadas ndo podem ser excluidos. Conjuntos de regras
adicionais criados por vocé podem naturalmente ser excluidos a
qualguer momento.

Criar conjunto de regras

Vocé pode atribuir a cada rede um Conjunto de regras préprio (ou seja,
uma colegao especial de regras definidas para isso). Dessa maneira, é
possivel proteger redes de forma diferente com niveis de risco diferenciados.
Assim, uma rede doméstica privada precisa seguramente de menos
protecdo (e também trabalho de gerenciamento) do que uma de transmissao
de dados remotos que esta em contato direto com a Internet.

O firewall contém trés conjuntos de regras predefinidos para os seguintes
tipos de rede:

e Conjunto de regras para uma rede nao confiavel: Aqui estéo
incluidas em geral as redes abertas, como redes dial-up que tém acesso
a Internet.

e Conjunto de regras para uma rede confiavel: Confiaweis sdo em geral
as redes domésticas e empresariais.

e Conjunto de regras para uma rede a ser bloqueada: Quando for
necessario bloquear o contato de um computador a uma rede, por um
periodo ou permanentemente, essa configuragdo pode ser utilizada. Isso
faz sentido, por exemplo, na conexdo com redes estranhas, sobre as
quais nado se tem certeza do padrdo de seguranga (p.ex. em LAN houses,
redes empresariais de estranhos, locais de trabalho publicos para
notebooks, etc.).
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Vocé pode atribuir um selecionado conjunto de regras correspondente para
redes que acabam de ser estabelecidas no seu computador. Além disso,
com o botdo Nowvo, é possivel criar novos conjuntos de regras para redes.
Para isso, clique na area de Conjunto de regras no botdo Nowo e defina na
caixa de didlogo que aparece o seguinte:

¢ Nome do conjunto de regras: Insira aqui um nome significativo para o
conjunto de regras.

e Criar um conjunto de regras vazio: Aqui vocé pode criar um conjunto
de regras totalmente vazio e preenché-lo exclusivamente com regras
proprias.

e Criar um conjunto de regras que contenha uma regra util: Nessa
opgao, vocé pode decidir se no novo conjunto de regras deverao ser
definidas regras béasicas para redes néo confiaweis, confidveis e redes a
serem bloqueadas. Com base nessas predefinigcdes, € possivel entao
efetuar as alteragdes individuais.

O nowo conjunto de regras aparecera agora na area de conjunto de regras
abaixo do respectivo nome (por ex., Novo conjunto de regras) na lista. Se
agora, vocé clicar em Editar, dependendo da configuracéo feita em Outros
(consulte o capitulo de mesmo nome) aparece o Assistente de regrasou a
caixa de dialogo avancado para a edigdo das regras individuais desse
conjunto de regras. Para saber como atribuir novas regras aos conjuntos de
regras, leia os capitulos Utilizar Assistente de regras ou Utilizar o modo
de trabalho avangado.

Além da insercéo direta de regras, vocé tem também, naturalmente,
a possibilidade de criar regras através da caixa de informagdes do
Alarme do firewall. Este processo de aprendizado do Firewall é
explicado no capitulo Alarme do Firewall.

Utilizar o Assistente de regras

Com o Assistente de regras, vocé pode definir regras adicionais para o
respectivo conjunto de regras ou alterar as regras existentes. Principalmente
para usuarios que nao tém bons conhecimentos sobre o assunto Tecnologia
de firewall, recomendamos utilizar o Assistente de regras, e ndo a Caixa de
didlogo avangada.
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Com o Assistente de regras, vocé pode alterar uma ou mais regras
para o respectivo conjunto de regras selecionado. Ou seja, vocé cria
sempre uma regra dentro de um conjunto de regras, que contém
diversas regras.

Dependendo do conjunto de regras definido para a respectiva rede,
um aplicativo pode estar bloqgueado em um conjunto de regras (p.
ex., para redes ndo confiaveis) e na outra, ter total acesso a rede (p.
ex. para redes confidwis). Dessa forma, vocé pode, p.ex., restringir
um navegador com diferentes regras correspondentes para que ele
possa acessar paginas disponiveis em sua rede local, mas que nao
tenha nenhuma possibilidade de acessar conteudo na rede de
transmissao de dados remotos.

O Assistente de regras disponibiliza as seguintes regras basicas:

e Permitir ou negar o acesso de um determinado aplicativo: Através
dessa opgéo é possivel selecionar objetivamente um aplicativo (programa)
no seu disco rigido e permitir ou proibir explicitamente o acesso a rede,
definido através do conjunto de regras. Para isso, selecione no assistente
o programa desejado (Caminho do programa) e informe em Direg¢ao da
conexao se o programa deve ser bloqueado para conexdes de entrada,
conexdes de saida ou tanto para conexdes de entrada como para
conexdes de saida. Dessa forma, vocé pode, p.ex., impedir que o
software do seu MP3 repasse dados sobre seus habitos de audio
(conexao de saida) ou cuidar para que atualizagdes automaticas do
produto sejam executadas (conexdes de entrada).

e Abrir ou bloquear um servigo da Internet especifico (Porta): As
Portas s&o areas de endereco especiais que encaminham dados
transmitidos através de uma rede automaticamente a um determinado
Protocolo e com isso, a determinados softwares. Dessa forma é feita a
transagao da transmissao de sites comuns através da porta 80 por
exemplo, o envio de e-mails através da porta 25, a captura de e-mails
através da porta 10 e assim por diante. Sem o firewall, normalmente todas
as portas do seu computador estao abertas, apesar de que a maioria nao
€ necessaria a usuarios comuns. Através do blogueio de uma ou mais
portas é possivel fechar brechas de seguranga rapidamente, que podem,
caso contrario, ser utilizadas por hackers para ataques. No assistente
vocé tem a possibilidade de bloquear completamente as portas ou apenas
para um aplicativo especifico (p.ex., o seu software de reprodugéo de
MP3).
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Permitir ou negar compartilhamento de arquivos e impressora
(NetBIOS): A NetBIOS é uma interface especial em redes e pode ser
utilizada para efetuar a liberagéo de arquivos ou impressao diretamente de
computador para computador sem utilizar para isso o protocolo TCP/IP.
Como isso, na maioria das redes domésticas, ndo é necessario, a
NetBIOS pode ser usada por hackers para influenciar um computador; é
aconselhavel em muitos casos negar essa liberagao para redes néo
confiaweis.

Permitir ou negar servigos de dominio: Um Dominio é um tipo de
diretorio estrutural para computadores em uma rede e permite com isso,
uma administragdo centralizada dos computadores vinculados em uma
rede. A liberagao para senigos de dominio em redes nao confiaveis deve
ser recusada por via de regra.

Permitir utilizagcao compartilhada da conexao a Internet: Em
conexdes diretas com a internet, é possivel definir se todos os
computadores da rede devem ter ou ndo acesso a internet através de um
computador conectado a internet. Essa liberagéo da conex&o a internet
(ICS) geralmente pode ser ativada para uma rede doméstica.

Alternar para o modo avanc¢ado de edigdo: Com essa opgao, vocé
pode alternar do Assistente de regras para a Caixa de didlogo avangada.
Informagdes sobre a Caixa de didlogo avangada podem ser encontradas
no capitulo Utilizar o modo de trabalho avangado.

Se remover a marcagado em Iniciar o assistente de regras
também no futuro, o firewall abrira automaticamente a Caixa de
didlogo avangada para as novas regras.

Utilizar o modo de trabalho avangado

No modo de trabalho avangado, vocé pode definir regras bastante individuais
para a respectiva rede, contanto que tenha determinados conhecimentos
sobre seguranga de rede. Naturalmente, todas as regras podem ser criadas
através do Assistente de regras, porém, configuragdes mais avangadas
podem ser efetuadas. Para isso, as seguintes possibilidades estéao
disponiveis:

Nome: Aqui é possivel alterar, se necessario, o nome para o conjunto de
regras atual. O conjunto de regras sera exibido na lista na area Conjunto
de regras e podera ser combinado com as redes identificadas pelo
Firewall.
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* Modo furtivo: Com o modo furtivo: (oculto, escondido) as consultas ao
computador, que servem para verificar a acessibilidade das respectivas
portas, nao sao respondidas. Isso dificulta aos hackers a obtencao de
informagdes sobre o sistema.

e Acao, caso nenhuma regra se aplique: Aqui é possivel definir se o
acesso a rede deve ser em geral permitido, recusado ou regulado sob
solicitagdo. Se outras regras forem definidas para programas individuais
através da fungdo autodidata do firewall, estas serao naturalmente
consideradas.

¢ Modo adaptativo: O modo adaptativo auxilia vocé com os aplicativos que
utilizam a chamada Tecnologia de canal reverso (por ex., FTP e diversos
jogos on-line). Esse tipo de aplicativo se conecta a um computador
remoto e trata com ele um canal reverso, a partir do qual o computador
remoto se "reconecta" com o seu aplicativo. Se 0 modo adaptativo estiver
ativo, o firewall reconhece esse canal reverso e permite o acesso sem
consultar especificamente.

Regras

Na lista de regras, vocé pode encontrar todas as regras definidas como
Excegdes para esse conjunto de regras. Dessa forma, p.ex., é possivel
permitir aos programas selecionados Acessos a rede abrangentes, mesmo
se a rede nao tiver sido definida como confiavel. As regras que entram aqui
podem ter sido criadas de diferentes formas:

e Através do Assistentes de regras

e Diretamente através da caixa de dialogo avangcadoAtravés do botao
Nowvo

¢ na caixa de dialogo da caixa Info, que aparece em um Alarme do Firewall.
Naturalmente, cada conjunto de regras tem uma lista prépria com regras.

Como as Regras do Firewall sdo estruturadas parcialmente de
forma hierarquica, em alguns casos, € importante observar a
classificagao das regras. Assim, pode ocorrer que uma liberagéo de
uma porta seja novamente bloqueada através da recusa do acesso
a um protocolo. E possivel alterar a seqiiéncia da classificacdo de
uma regra marcando-a com o mouse e movendo-a com a seta em
Classificagao para cima ou para baixo na lista.
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Se vocé criar uma nova regra através da caixa de dialogo avangada ou
alterar uma regra existente através da caixa de dialogo Editar, aparece a
caixa de didlogo Editar regra com as seguintes possibilidades de
configuragao:

¢ Nome: Aqui é encontrado, em regras predefinidas e geradas
automaticamente, o nome do programa para o qual a respectiva regra se
aplica. O nome pode ser alterado a qualquer momento ou
informagoes complementares adicionadas através do botao Editar.

e Regra ativa: Uma regra pode ser desativada removendo a marcagéao sem
ter que excluir a regra.

e Comentario: Aqui vocé obtém informagdes sobre como a regra foi
gerada. Em regas predefinidas para o conjunto de regras € exibido Regra
predefinida e, em regras que foram geradas a partir da caixa de dialogo
do Alarme do Firewall é exibido gerado por solicitagao e, para as
regras geradas por vocé mesmo através da caixa de dialogo avangada,
vocé pode inserir 0 seu proprio comentario.

¢ Direcao da conexao: Com a diregao, é definido se isso refere-se a uma
regra para conexdes de entrada, de saida ou de entrada e saida para essa
regra.

e Acesso: Aqui é definido se 0 acesso deve ser permitido ou negado dentro
desse conjunto de regras para o respectivo programa.

* Registro: Aqui vocé pode selecionar que Registros de conexdo vocé
deseja permitir ou recusar para um acesso. Aqui vocé tem a possibilidade
de bloquear ou liberar registros em geral, ou acoplar a utilizagdo do
protocolo com o uso de um determinado ou de diversos aplicativos
(atribuir aplicativos). Da mesma forma, é possivel definir exatamente as
portas indesejadas ou desejadas através do bot&o Atribuir servigo da
Internet.

e Janela de tempo: Vocé pode estruturar o acesso aos recursos da rede
de forma dependente de tempo e, p.ex., cuidar para que um acesso so
ocorra durante o seu horario de trabalho e n&o fora desse horario.

e Espaco de end. IP: Principalmente para redes com enderegos IP fixo
atribuidos, faz sentido regulamentar sua utilizagao atraves de uma
restricdo de espago de enderego IP. Um espago de enderecgo IP definido
claramente, reduz significativamente o perigo de um ataque de hacker.
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Alarme do Firewall

Em geral, o Firewall pergunta no modo Criagao manual de regras se o
acesso de programas e processos desconhecidos que querem se conectar
a rede deve ser permitido ou recusado. Para isso, € aberta uma caixa de
informagdes que fornece detalhes sobre o respectivo aplicativo. Aqui vocé
tem a possibilidade de permitir ou recusar uma vez ou permanentemente o
acesso a rede para o aplicativo. Assim que vocé permite ou recusa o
acesso permanente a um programa, isso é registrado como regra no
conjunto de regras das respectivas redes, e ndo sera mais perguntado a
partir desse momento.

Os seguintes botdes estdo disponiveis para isso:

¢ Permitir sempre: Com este botdo, vocé cria uma regra para a aplicagao
mencionada acima (por ex. Opera.exe ou Explorer.exe ou iTunes.exe) que
permite um acesso permanente a rede ou a internet na rede da referida
aplicagcdo. Vocé encontra essa regra também como uma regra gerada por
consulta na areaConjunto de regras

e Permitir temporariamente: através desse botao, vocé permite ao
respectivo aplicativo, um acesso Unico a rede. Na préxima tentativa de um
acesso a rede por esse programa, o firewall ira novamente solicitar a
permissao.

* Recusar sempre: Com este botdo, vocé cria uma regra para a aplicagcéo
mencionada acima (por ex. dialer.exe ou spam.exe ou trojan.exe) que
nega um acesso permanente a rede ou a internet na rede da referida
aplicagdo. Vocé encontra essa regra também como uma regra gerada por
consulta na dreaConjunto de regras

¢ Bloquear temporariamente: através desse botdo, vocé recusa uma
Unica vez o0 acesso a rede do respectivo aplicativo. Na préxima tentativa
de um acesso a rede por esse programa, o firewall ird novamente solicitar
a permissao.

Outras informagdes sobre Protocolo, Porta e Enderego IP podem ser
obtidas no préprio aplicativo com o qual vocé deseja interagir.
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Registro

Na Area de registros sdo registradas todas as conexdes com a rede e
Internet permitidas e bloqueadas pelo Firewall. Essa lista pode ser
organizada da forma desejada, clicando nos respectivos titulos das colunas
e clicando no botdo Detalhes, para obter mais informagdes sobre cada
conexao.
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Manuseio da Protecao infantil

Com a protegao infantil & possivel controlar o comportamento na navegagéo
e a utilizagdo do computador para suas criangas. Em principio, o0 manuseio
da Protegao infantil é autoexplicativo e projetado de forma clara. Com o
auxilio de diferentes guias que podem ser selecionadas por meio dos icones
exibidos a esquerda, vocé alterna para a respectiva area do programa e la
pode executar agdes, informar predefinicdes ou \erificar processos.

A Protecgéao infantil ndo € instalada com a instalagao padrao do
software G Data. No entanto, isso podera ser feito a qualquer
momento através de uma instalagdo personalizada (consulte o
capitulo Instalacao).

Além disso, vocé encontra varias fungdes e possibilidades de configuragéo
na barra de menu superior da interface do programa.

« Testar: Aqui, como administrador, vocé pode verificar se as

(_‘ restricbes para determinados usuarios tém o efeito desejado. No
modo de teste, vocé pode selecionar paginas com o seu
navegador da web que deveriam estar bloqueadas e confirmar se as
configuracdes estdo corretas.

Configuragoes: aqui vocé pode alterar as configuragdes basicas
para o funcionamento da Protegao infantil e adapta-las as
necessidades individuais.

Status

Na area de Status, vocé, como administrador, pode selecionar em Usuario,
0 usuario para o qual deseja fazer alteragdes e configuragdes, além disso, é
possivel também criar novos usuarios.

Os usuarios que ja tenham um perfil de usuario do Windows no
seu computador, podem ser selecionados diretamente em Usuario.
Para alterar configuragdes aqui, selecione o usuario desejado e
clique no botao Editar.
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Criar novo usuario
Clique no botao Novo usuario. Uma caixa de dialogo é aberta onde vocé
pode inserir o nome de usuario € a senha para esse usuario.

Do aspecto da seguranga, uma Senha devera ter pelo menos oito
caracteres, conter letras maiusculas e minusculas, assim como numeros.

Em seguida, em Usuario, aparecera o novo nome de usuario criado e, ao
mesmo tempo, sera criada uma conta de usuario do Windows para esse
usuario. Isso significa que a protegao infantil estara automaticamente ativa
para a pessoa que se conectar com o seu home de usuario na inicializagao
do Windows, com as respectivas configuragdes. Dé agora um clique duplo
com o mouse na area de configuragdes que devem ser definidas para esse
usuario, ou seja, a interdicdo de Conteudo proibido ou a liberagao
exclusiva de Contetido permitido ou defina para esse usuario, se o
Monitorar tempo de utilizagao da Internet (atividade de fato na
Internet) ou Monitorar tempo de utilizagdo do computador devera ser
monitorado.

Conteudo proibido

Nessa area é aberta uma janela de didlogo na qual vocé pode permitir
conteudos especiais na Internet para o usuario exibido no momento. Para
isso, selecione as categorias desejadas que devem ser bloqueadas
inserindo uma marcagao. Clique agora em OK e as paginas da Internet que
correspondem aos Critérios de bloqueios serdo bloqueadas.

Se clicar no botdo Nowvo, sera aberta uma janela de dialogo onde é
possivel definir seus préprios Critérios de bloqueio (também
chamadas de Blacklists). Para isso, defina primeiro os nomes e, se
necessario, um texto informativo para o filtro criado individualmente.

Se clicar agora em OK, uma nova janela sera aberta onde é possivel reunir
os contelidos que devem ser suprimidos por esse filtro. Digite em Filtro, um
termo que deva ser bloqueado e, em Local para a pesquisa, a area de um
site onde deva ocorrer a pesquisa.

Vocé tem as seguintes opgoes:
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¢ URL: Se colocar a marcagao aqui, o texto a ser bloqueado sera procurado
no enderego da web. Se desejar interditar paginas como www.chatcity.
no, www.crazychat.co.uk ou semelhante, basta colocar chat como filtro, a
marcagao em URL e clicar no botdo Adicionar. Serdo bloqueadas todas
as paginas que utilizarem de alguma forma o Nome do dominio, ou seja,
no endereco da Internet a sequéncia de letras chat.

e Titulo: Se colocar a marcagao aqui, o texto a ser bloqueado sera
procurado no titulo do site da web. Esta é a area que vocé &, p.ex.,
quando quer marcar uma pagina da sua lista de favoritos como um
marcador de livro. Se desejar interditar paginas como Chat City Detroit,
Teenage Chat 2005 ou semelhante, basta colocar chat como filtro, a
marcagao em Titulo e clicar no botao Adicionar. Serdo bloqueadas
todas as paginas que utilizarem de alguma forma no titulo, a seqiiéncia de
letras chat.

¢ Meta: As chamadas Metatags sao registros de texto ocultos em sites,
que servem para lista-las em mecanismos de busca de forma mais util
ou apenas com mais frequiéncia. Termos de pesquisa como sexo ou chat
sao bastante utilizados para aumentar os acessos a pagina. Se desejar
interditar paginas que tenham chat em algum lugar da metatag, basta
colocar chat como filtro, a marcagao em Meta e clicar no botao
Adicionar. Serao bloqueadas todas as paginas que utilizarem de alguma
forma nas metatags a sequiéncia de letras chat.

¢ No texto completo: Se desejar verificar o contetdo legivel de uma pagina
diretamente em relagao ao conteudo a ser bloqueado - p.ex., chat -
coloque a marcagéo no texto completo e clique em seguida no botéo
Adicionar. Serdo bloqueadas todas as paginas que contenham de
alguma forma no texto da pagina exibida a sequéncia de letras chat.

Naturalmente pode ocorrer que termos de filtragem muito genéricos
bloqueiem paginas que sdo inofensivas. Assim, um termo como pica faria
também que registros como Picasso fossem bloqueados.

Paginas especiais que caiam na classificagao do filtro por engano
podem ser novamente liberadas explicitamente, através da fungéo
Excegao. Para isso, basta clicar no botdo Excegao e inserir no
filtro a palawa Picasso como excegéo.

Filtros criados por vocé podem ser editados ou excluidos como
desejados na area Meus filtros. Para isto, leia o caitulo Préprio
filtro.
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Conteudo permitido

Através dessa area é aberta uma janela de didlogo na qual vocé pode
permitir conteudos especiais na Internet para o usuario exibido no momento.
Para isso, selecione as categorias desejadas que devem ser permitidas
inserindo uma marcagao. Clique agora em OK e as paginas da Internet que
correspondem aos critérios desejados serdo permitidas.

Se clicar no botédo Nowo, é aberta uma janela de didlogo onde &
possivel definir o conteudo proprio a ser permitido (também
chamadas de Whitelists). Para isso, defina primeiro os nomes e,
se necessario, um texto informativo para o filtro criado
individualmente.

Clique agora em OK. E aberta uma caixa de dialogo onde vocé pode
preencher a Whitelist com paginas da web que p.ex., sdo adequadas a
criangas. Insira em Filtro, que parte do nome do dominio deve ser
permitido. Se por exemplo, vocé desejar liberar um site com conteudo
adequado as criangas, podera inserir aqui www.elefante.dee permitir com
isso, 0 acesso a esse site. Insira agora em Descrigédo, o que pode ser
encontrado nesse site, p.ex., Elefante - site adequado as criangas €, em
Link para o servigo, insira o enderego exato do site. A Descrigao e o link
para o servigo sao importantes quando o seu filho realmente abrir uma
pagina nao permitida. Ao invés de uma mensagem de erro, aparece uma
pagina HTML no navegador, que lista todos os sites inseridos na Whitelist,
incluindo as descri¢cdes. Dessa forma, o seu filho podera acessar novamente
as paginas que sao permitidas. Quando todas as informacgdes tiverem sido
inseridas, clique em Adicionar, e a Whitelist sera complementada com
essas informagdes.

O Filtro procura segmentos nos nomes dos dominios. Dependendo
das informagdes no filtro, os resultados podem ser diferentes. Pode
ser Util fazer diferentes restricbes de acordo com cada site.
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Monitorar tempo de utilizagao da Internet

Aqui vocé pode determinar por quanto tempo e quando o usuario
selecionado tera acesso a internet. Para isso, coloque a marcagéo em
Monitorar tempo de utilizagdao da Internet. Agora, vocé pode definir
quanto tempo o usuario pode usar a Internet no total por més, quanto tempo
por semana e quantas horas em determinados dias da semana. Dessa
forma, os fins de semana podem ter tratamentos diferentes dos dias da
semana para criangas em idade escolar. Os respectivos periodos podem ser
inseridos para isso em Dias/hh:mm, onde, por exemplo, uma entrada
04/20:05 daria um tempo de utilizagao de 4 dias, 20 horas e 5 minutos na
Internet.

Em relagéo aos dados para a utilizagao da Internet, contam sempre
respectivamente, os valores menores. Se vocé determinar um limite
temporario de quatro dias em um més, mas permitir, por exemplo,
cinco dias para a semana, o software limitara a utilizacéo da
internet automaticamente para quatro dias.

Quando o respectivo usuario tentar acessar a Internet acima do contingente
de tempo, aparece uma tela de informag¢des no navegador, que informa que
seu contingente foi ultrapassado.

Bloquear periodos

Através do botédo Bloquear periodos, vocé pode abrir um campo de dialogo
onde podera bloquear categoricamente periodos especiais na semana,
adicionalmente a restricao total da utilizacao da Internet. Periodos
blogueados sao representados em vermelho e os liberados em verde. Para
liberar ou bloquear um periodo, basta marca-lo com o mouse. Em seguida,
aparecera ao lado do cursor do mouse, um menu contextual onde vocé tera
duas possibilidades: Liberar periodo e Bloquear periodo. Quando o
respectivo usuario tentar acessar a Internet durante os periodos blogueados,
aparece uma tela de informagdes no navegador, que o informa que nesse
periodo, ele ndo tem direito ao acesso a Internet.
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Monitorar tempo de utilizagao do computador
Aqui é possivel definir quanto tempo e em que periodos os usuarios
selecionados podem acessar a Internet. Para isso, coloque a marcagéo em
Monitorar tempo de utilizagao do computador. Agora, vocé pode definir
quanto tempo o usuario pode utilizar o computador no total por més, quanto
tempo por semana e quantas horas em determinados dias da semana.
Dessa forma, os fins de semana podem ter tratamentos diferentes dos dias
da semana para criangas em idade escolar. Os respectivos periodos podem
ser inseridos para isso em Dias/hh:mm, onde, por exemplo, uma entrada
04/20:05 daria um tempo de utilizagao de 4 dias, 20 horas e 5 minutos na
Internet. Através do botdo Exibir aviso antes da expirag¢ao do tempo, é
possivel informar ao usuario um pouco antes do computador ser desligado
automaticamente, para que esse possa salvar seus dados. Se o
computador for desligado sem um aviso, isso podera levar a Perdas de
dados.

Em relagéo aos dados para a utilizagao do computador, contam
sempre, respectivamente, os valores menores. Entdo, se vocé
definir para o més uma restricido de tempo de quatro dias, mas
permitir na semana cinco dias, o software reduz a utilizagéo do
usuario automaticamente para quatro dias de uso do computador.

Préprio filtro

Nesta area, vocé pode modificar as suas listas de whitelists (conteudos
permitidos) e blacklists (conteudos proibidos) propriamente criadas e criar
listas completamente novas manualmente.

Os seguintes tipos de lista sdo basicamente diferenciados entre si:

¢ Whitelist: Se vocé selecionar uma Whitelist para um dos usuarios
selecionados acima, ele sé podera ver as paginas da web que se
encontrem nessa Whitelist. Na area Dados basicos, vocé pode
estruturar, como administrador, essa Whitelist de acordo com o desejado
ou selecionar uma lista adequada para um usuario nas Whitelists
predefinidas. Uma whitelist é especialmente adequada para permitir um
acesso bem restrito a Internet para criangas pequenas e, também dar a
possibilidade de utilizar sites com conteudo pedagdgico recomendado,
mas nada além disso.
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e Blacklist: Com uma Blacklist vocé pode bloquear sites selecionados para
um usuario. Fora isto, o usuario tera liwe acesso a Internet. Observe que
através desta fungao, vocé podera bloquear sites especiais, mas que um
conteldo semelhante podera estar disponivel também em outros sites da
web. Uma Blacklist de enderecos da Internet nunca €, nesse sentido,
uma protegao completa contra conteudo indesejado.

Uma Whitelist ndo pode ser utilizada ao mesmo tempo que uma
Blacklist, ja que a Whitelist por si, ja possibilita as maiores
restricdes de acesso possiveis.

Os botdes a seguir possibilitam a vocé a edigdo das Listas de exclusao:

e Excluir: O recurso Excluir permite excluir de forma simples com o mouse
as listas selecionadas.

¢ Nowo: Através desse recurso vocé pode criar uma Blacklist ou Whitelist
totalmente nova. O procedimento para isso, € 0 mesmo descrito no
capitulo Conteudo proibido e Conteudo permitido .

e Editar: Com isso vocé pode alterar o conteldo de uma lista existente.

Registros

Na area de registros, vocé, como administrador, tem uma visdo geral sobre
todas as tentativas de abertura de conteudo proibido por outros usuarios.
Acima, vocé pode além disso, selecionar o usuario na lista cujo registro
vocé deseja solicitar a exibigao.

Esses registros também podem ser naturalmente excluidos no
botédo Excluir registros.

o Configuragoes: Nesta area, vocé pode modificar configuragdes
essenciais para as informagdes na area de registro. Dessa forma, &
possivel definir se as infragbes contra contetdo permitido e/ou
proibido devem ser registradas ou ndo. Quando o conteudo &
registrado, vocé pode \visualizar os registros dos diversos usuarios

na area de registro.

Como os Arquivos de registro podem ficar muito grandes com a
utilizagéo constante, vocé pode, a partir da Protecé&o infantil em
Exibir mensagem quando o arquivo atingir___KB, solicitar o
lembrete informando que o arquivo de registro ultrapassou um
determinado tamanho e, na Area de registro em Excluir registros,
exclui-lo manualmente.
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Saiba mais

Aqui vocé pode obter informagdes sobre fungdes importantes do programa
do software.

BootScan

O BootScan ajuda a combater virus que se aninharam em seu computador
antes da instalagdo do software antivirus e que, possivelmente, podem
impedir a instalagao do G Data software. Para isso, existe uma versao
especial do programa do Software que pode ser executada ja antes da
inicializagdo do Windows.

O que significa um processo de inicializagao? Quando vocé liga
0 seu computador, normalmente, o sistema operacional Windows &
iniciado automaticamente. Este processo se chama Dar um boot.
Existe também a possibilidade de iniciar outros programas
automaticamente, ao invés do sistema operacional Windows. Para
verificar a existéncia de virus no seu computador antes da
inicializagdo do Windows, a G Data disponibiliza, adicionalmente a
versdo do Windows, uma versao especial com capacidade de boot.

Como eu cancelo um BootScan? Se, apés uma reinicializagao, o
seu computador ndao mostrar o habitual ambiente do Windows, mas
uma interface especial do software G Data, isso nao devera ser
motivo para preocupagdes. Se ndo tiver planejado nenhum
BootScan, basta selecionar com as teclas de seta o registro
Microsoft Windows e clicar em Voltar. O Windows inicializara
normalmente, sem o BootScan.

Se desejar executar um BootScan, proceda da seguinte forma:

1a

1b

BootScan com o CD do programa: Utilize o CD do programa da
G Data e faga com ele o boot no seu computador. - Insira 0 CD da
G Data na unidade. Na janela de inicializagéo aberta, clique em
Cancelar e desligue o seu computador.

Faca o BootScan com o software G Data descarregado da
Internet: Através do registro Criar CD de boot da G Data no grupo
de programas da G Data (icone do Windows na barra de tarefas >
Todos os programas > Software G Data > Criar CD de boot), vocé
grava um novo BootCD.
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1c

Insira o seu préprio BootCD gravado na unidade. Na janela de
inicializagao aberta, clique em Cancelar e desligue o seu
computador.

Se vocé usa o Windows XP, pode acontecer que, na tentativa de
criar um BootCD, receba uma mensagem que o IMAPI 2.x ndo esta
instalado. Trata-se de uma atualizagao do Microsoft para sistemas
operacionais antigos que é necessaria para gravar midias de dados.
Vocé pode descarregar a atualizagao necessaria diretamente da
pagina inicial da Microsoft e instala-la.

Vocé tem uma versao especial para netbook do software G
Data em um pen drive? Aqui é possivel executar o BootScan
diretamente através do pen drive. No entanto, para isto, o seu
netbook tera que ser capaz de dar o boot a partir de um pen drive.

Conecte o G Data pen drive com o seu netbook. Na janela de
inicializagao aberta, clique em Cancelar e desligue o Netbook.

ApOs a primeira etapa o BootScan para as trés variagbes tem o mesmo
procedimento:

2

3

Reinicialize o computador. O menu de inicializagdo do G Data
BootScan aparece.

Com as setas, selecione a opgdo G DataBootCD e confirme a
selecdo com Enter. Um sistema operacional Linux sera iniciado
pelo CD e aparecera uma versao especial da G Data para
BootScans.

Se tiver problemas com a visualizagado da interface do programa,
reinicialize o seu computador e selecione a opgdo G Data BootCD
— Alternativo.

O programa ira sugerir agora a atualizagao das assinaturas de
virus.

Se vocé utiliza uma verséo do software G Data que € compativel
com as fungdes de backup, aqui vocé tem a possibilidade adicional
de iniciar diretamente a reproducao de backups de seus dados
armazenados.
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5

10

Clique agora em Sim. Para poder executar a atualizagdo, vocé deve
inserir seus dados de acesso ja recebidos ou seu nimero de
registro. Depois disso, vocé pode executar a atualizagao. Assim
que os dados tiverem sido atualizados na Internet, aparecera o
aviso Atualizagao concluida. Saia agora da tela de atualizagao
clicando no botéo Fechar.

A atualizagdao automatica na Internet é disponibilizada quando
for utilizado um roteador que atribua enderegos IP
automaticamente (DHCP). Se néo for possivel a atualizagdo na
Internet, o BootScan podera ser executado também com as
assinaturas de virus antigas. No entanto, nesse caso, apds a
instalac&o do software G Data , vocé devera executar o mais rapido
possivel um novo BootScan com dados atualizados.

Agora vocé vera a interface do programa. Clique no registro
Verificar computador e o seu computador sera agora verificado
quanto a existéncia de virus e softwares maliciosos. Este processo
pode levar uma hora ou mais, dependendo do tipo de computador e
tamanho do disco rigido.

Se o software G Data encontrar virus, remova-os com a ajuda da
opgao sugerida no programa. Apds a remogao bem-sucedida do
virus, o arquivo original ficara novamente disponivel.

Apods concluir a verificagao de virus, saia do sistema clicando no x
(no canto superior direito da janela).

Remova o CD do software G Data da unidade assim que a sua
unidade for aberta ou desconecte o pen drive G Data do seu
netbook.

Desligue novamente o seu computador e o reinicie. Agora, o seu
computador inicializara novamente com o sistema operacional
Windows padrédo e vocé tera a garantia de poder instalar o software
normal da G Data em um sistema sem virus.
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O que fago quando meu computador nao faz o boot a partir
do CD-ROM?

Se nao for possivel o boot a partir do CD/DVD-ROM, pode ser que
essa opgao precise primeiro ser ativada. Isto é feito na chamada
BIOS, um sistema, que ¢ inicializado automaticamente antes do
sistema operacional Windows. Para fazer alteragdes na BIOS,
execute as seguintes etapas:

1. Desligue o seu computador.

2. Reinicialize o computador. Normalmente, vocé consegue acesso
a configuragao da BIOS, ao iniciar (= Boot) o computador vocé
pressionar a tecla Del (algumas vezes também a tecla F2 ou
F10).

3. A forma de alteragao individual na configuragao da BIOS é
diferente de computador para computador. Leia para isto, a
documentagéo do seu computador. Em resumo, a sequéncia do
boot deve ser CD/DVD-ROM:, C: ou seja, a unidade de CD/DVD-
ROM sera o 1st Boot Device e a particdo do disco rigido, com o
seu sistema operacional Windows, sera o 2nd Boot Device.

4. Salve as alteragdes e reinicie o seu computador. Agora o
computador estara pronto para um BootScan.

O que fago quando o meu netbook (ou também PC desktop/
notebook) ndao faz o boot a partir do pen drive?

Se o0 seu computador ndo fizer o boot automaticamente a partir do
pen drive, execute as seguintes etapas:

1. Desligue o seu computador.

2. Insira 0 G Data pen drive em uma porta USB liwe do seu
computador.

3. Ligue o seu computador.

4. Durante a inicializagao, pressione a tecla F2, para chegar na
BIOS do computador.

5. A interface da BIOS sera exibida com uma barra de menu, onde
vocé pode selecionar o menu Boot com as teclas de seta (para
direita/esquerda). Agora, pressione Enter.

6. Vocé tera, entdo, a possibilidade de selecionar o registro Hard
disc drives através das teclas de seta (para cima/baixo). Agora,
pressione Enter.

7. Selecione agora o registro USB de forma que 1st Drive = USB
aparega em primeiro lugar (teclas Enter e de setas).
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8. Pressione F10, para salvar e fechar a BIOS. O seu computador
podera agora fazer o boot a partir do pen drive.

9. Reinicialize o computador. Agora o computador estara pronto
para um BootScan.

icone G Data

O software G Data protege o seu computador permanentemente contra virus
e softwares maliciosos. Para que vocé possa ver que a protegdo esta ativa,
um icone é exibido na barra de tarefas ao lado do relégio.

G‘ Este icone G Data indica que esta tudo em ordem e que a protegao
do seu computador esta ativa.

= Caso a sentinela tenha sido desativada ou existam outros
@) problemas, o icone G Data exibira um sinal de aviso. Nesse caso,
vocé devera iniciar o software G Data o mais rapido possivel e
verificar as configuragdes.

@ Quando o softwareG Data executa um download de dados da
2 Internet, ele também indica isso através de um icone especial.

Se clicar no icone com o botao direito do mouse, aparece um menu
contextual com o qual se pode controlar os aspectos de seguranca
fundamentais do software.

As seguintes fungdes estdo disponiveis:

e G Data : Com essa opgao, ativa-se a SecurityCenter e é possivel efetuar
as configuragdes para a sentinela de virus. As possibilidades existentes
na SecurityCenter podem ser consultadas no capitulo: SecurityCenter

e Desativar sentinela: Com esta opgao, é possivel desativar a Sentinela
de virus, em caso de necessidade, e também ativa-la novamente. Isso
pode ser Util, p.ex, quando uma grande quantidade de dados em seu
disco rigido é copiada de um local para outro ou para rodar processos de
exibigao que ocupam muito espago na memoria (copiar DVDs e outros). A
sentinela de virus s6 deve ser desativada quando for realmente necessario
e, deve-se ter a certeza de que o sistema durante esse periodo, se
possivel, ndo esteja conectado a Internet ou possa acessar dados novos e
nao verificados (p.ex, atraves de CDs, DVDs, placas de memoaria ou
dispositivos USB).
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¢ Desativar firewall: Se vocé usar uma versao do software G Data com
firewall integrado, também é possivel desativar o firewall através do menu
contextual, caso necessario. O seu computador estara ainda conectado a
Internet e a outras redes, mas nao estara protegido contra ataques ou
espionagem.

e Desativar piloto automatico: O Piloto automatico é uma parte do
Firewall e decide de forma independente que solicitagées e contatos o
seu computador deve aceitar ou ndo através da rede ou Internet. O piloto
automatico é ideal para uma utilizagdo normal e devera ser deixado
sempre ativado. Como o firewall, o piloto automatico esta disponivel nas
versdes selecionadas do software G Data.

e Atualizagao de virus: Um software antivirus deve estar sempre
atualizado. Naturalmente, vocé pode solicitar que atualizagdo dos dados
seja executada automaticamente pelo software. No entanto, se vocé
precisar urgentemente de uma atualizagao, podera inicia-la através do
botdo Atualizagao de virus. Para saber a utilidade de uma atualizagao
de virus, pode ser lido no capitulo: Atualizagoes

e Estatistica: Essa opgao permite exibir uma estatistica sobre os eventos
de erificagao.

Verificagao de virus

Com a verificagao de virus, vocé verifica se o seu computador foi infectado
por softwares maliciosos. Quando vocé inicia a verificagdo de virus, esse
controla cada arquivo no seu computador, quanto a possibilidade desse
poder infectar outros arquivos ou se o proprio ja esta infectado. Se virus ou
outros softwares maliciosos forem encontrados em uma verificagao de virus,
existem diversas possibilidades como o virus pode ser removido ou tornado
inofensivo.

1 Inicie a verificagao de virus. Leia o procedimento para isso no
capitulo: Protecao AntiVirus

2 Sera iniciada uma verificagao de seu computador quanto a infecgao
por virus. Além disto, é aberta uma janela onde vocé obtém
informacdes sobre o status da verificagao.

Uma barra de progresso na parte superior da janela, indica o
progresso da verificagao no seu sistema. Ja durante a erificagao de
virus vocé tera diversas possibilidades para influenciar o andamento
da verificagao de virus:
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3a

3b

e Em caso de sobrecarga suspender a verificagao de virus:
Através desse campo de opgdes, vocé pode definir que o
software espere com a verificagao de virus, até que as outras
atividades no computador tenham sido concluidas.

¢ Desligar computador apds a verificagdao de virus: Esta
fungao é bastante pratica, quando vocé desejar deixar a
verificagao de virus rodando durante a noite ou apds o expediente.
Assim que a verificagao de virus do software G Data for finalizada,
0 seu computador sera desligado.

¢ Pastas protegidas por senha: Enquanto uma pasta
compactada for protegida por senha, o softwareG Data nao pode
verificar os arquivos desta pasta. Se colocar uma marcagao aqui,
o software antivirus o informa quais pastas compactadas
protegidas por senha nao pdde verificar. Contanto que essa pasta
nao seja descompactada, um virus ali contido ndo representa
nenhum risco para o seu sistema.

* Acesso negado: Em geral, existem arquivos no Windows
utilizados exclusivamente pelos aplicativos e que por isso, ndo
podem ser verificados enquanto esses aplicativos estiverem
sendo executados. Portanto, o melhor € que nenhum outro
programa esteja sendo executado em seu sistema durante uma
verificagao de virus. Ao colocar aqui uma marcagao, os dados
ndo verificados seréo exibidos.

Assim que o seu sistema estiver liwe de virus, vocé podera, apds o
término da verificagéo, sair da janela do assistente, através do
botdo Fechar.

O seu sistema tera sido verificado e estara livre de virus.

Para o caso de virus e outros programas maliciosos terem sido
encontrados, vocé tera a possibilidade, agora, de decidir como
deseja proceder com as detecgdes de virus. Normalmente, basta
clicar no botao Executar agoes.

O softwareG Data utiliza entdo uma configuragdo padrao (desde
que vocé néo tenha configurado isso diferentemente nas
configuragées em AntiVirus > Verificagdo manual de virus para
arquivos e pastas infectadas) e desinfecta os arquivos afetados,
ou seja, ele os repara de forma que possam ser novamente
utilizados sem restricdes e ndo sejam mais perigosos para o seu
computador.
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3c

Se uma desinfec¢ao ndo for possivel, o arquivo sera colocado em
quarentena, ou seja, ele sera codificado e movido para uma pasta
extremamente segura, onde ndo podera mais causar danos.

Se esse arquivo infectado ainda for necessario, ele podera, em
casos excepcionais, ser novamente retirado da area da quarentena
e utilizado.

O seu sistema tera sido verificado e estara livre de virus.

Quando os arquivos/objetos infectados forem conhecidos e vocé
puder diferenciar quais deles talvez ndo sejam mais necessarios,
existe a possibilidade de reagir de forma bastante individual a cada
deteccao de virus.

Na listagem das detecc¢des de virus, € possivel, na coluna Agao,
definir, para cada arquivo infectado, o que dewvera ocorrer com o
mesmo.

e Somente registrar: Na visualizagdo Registros a infecgdo é
relacionada. No entanto, nao é feita a reparagao ou exclusao do
arquivo afetado. Atencao: Quando um virus for somente
registrado ele permanece ativo e perigoso.

¢ Desinfectar (se nao for possivel: somente registrar): Aqui,
tenta-se remover o virus de um arquivo infectado. Se isso nao for
possivel sem danificar o arquivo, o virus sera registrado e vocé
podera cuidar disso mais tarde, através do registro. Atengao:
Quando um virus for somente registrado ele permanece
ativo e perigoso.

¢ Desinfectar (se ndo for possivel: para quarentena): Esta é a
configuragcéo padrdo. Aqui, tenta-se remover o virus de um arquivo
infectado, se nao for possivel sem danificar o arquivo, esse é
movido para a Quarentena. Para isso, leia também o capitulo
Como funciona a quarentena?

¢ Desinfectar (se nao for possivel: Excluir arquivo: Aqui tenta-
se removwer o virus de um arquivo afetado. Se isso nao for
possivel, o arquivo sera excluido. Esta fungdo sé dewve ser
utilizada quando nenhum dado importante existir no seu
computador. Uma exclusdo de arquivos infectados pode, na pior
das hipéteses fazer com que o seu Windows ndo mais funcione e
que uma reinstalagao seja necessaria.

77



G Data InternetSecurity

e Mover arquivo para a quarentena: Os arquivos infectados séo
movidos diretamente para a Quarentena. Na quarentena, os
arquivos sdo armazenados criptografados. Ou seja, o virus nao
pode causar nenhum dano e o arquivo infectado continuara
existente para eventuais tentativas de reparagao. Leia para isso
também o capitulo: Como funciona a quarentena?

e Excluir arquivo: Esta fungcio sé deve ser utilizada quando
nenhum dado importante existir no seu computador. Uma
exclusao de arquivos infectados pode, na pior das hipoteses fazer
com que o seu Windows nao mais funcione e que uma
reinstalagdo seja necessaria.

Clicando agora no botdo Executar ag¢des o softwareG Data
procedera da forma definida com cada detecgéo de virus.

O seu sistema tera sido verificado quanto a existéncia de
virus. No entanto, se voceé tiver utilizado uma configuragao
com a opc¢ao Registrar, é possivel que o seu computador ndo
esteja livre de virus.

Ao fim da verificagao de virus, vocé tera a possibilidade de transmitir
uma copia dos arquivos infectados para nds, para que possamos
melhorar a protegao antiVirus para todos os usuarios com base
nesses dados. Naturalmente os seus dados serao tratados
sigilosamente e nenhuma informacéo pessoal sera repassada ou
utilizada.

O repasse desses dados é totalmente wluntario e, se desejar,
podera ignorar esse ponto ou desativa-lo de forma permanente.

Virus detectado

Quando o software G Data encontrar um virus ou um outro programa
malicioso no seu computador, vocé tem as seguintes possibilidades de
tratar o arquivo infectado.

e Somente registrar: Na visualizagao Registros a infecgao é relacionada.
No entanto, ndo é feita a reparagdo ou exclusdo do arquivo afetado.
Porém, através do registro de virus detectados vocé pode verificar
individualmente os virus e os remover objetivamente. Atengao: Quando
um virus for somente registrado ele permanece ativo e perigoso.
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¢ Desinfectar (se nao for possivel: mover para a quarentena): Aqui,
tenta-se remover o virus de um arquivo infectado, se néo for possivel sem
danificar o arquivo, esse € movido para a Quarentena. Leia para isso
também o capitulo: Como funciona a quarentena?

e Mover arquivo para a quarentena: Os arquivos infectados sdo movidos
diretamente para a Quarentena. Na quarentena, os arquivos sdo
armazenados criptografados. Ou seja, o virus ndo pode causar nenhum
dano e o arquivo infectado continuara existente para eventuais tentativas
de reparagao. Leia para isso também o capitulo: Como funciona a
quarentena?

e Excluir arquivo infectado: Esta fungdo so6 dewve ser utilizada quando
nenhum dado importante existir no seu computador. Uma exclusao de
arquivos infectados pode, na pior das hipoteses fazer com que o seu
Windows nao mais funcione e que uma reinstalagao seja necessaria.

Quarentena e caixas postais de e-mail: Existem arquivos os
quais nao € recomendawel enviar para a quarentena, p.ex., 0s
arquivos compactados para as caixas postais de e-mail. Quando
uma caixa postal de e-mail é enviada para a quarentena, o seu
programa de e-mail ndo podera mais acessa-la e possivelmente nao
funcionara mais. Vocé deve ter cuidado especialmente nos arquivos
com a extensdo PST, pois estes, em geral, contém os dados de
sua caixa postal de e-mail do Outlook.

Feedback sobre malwares

Os G Data Security Labs pesquisam constantemente procedimentos para G
Data proteger os clientes contra malware. Quanto mais informagdes
existirem, mais eficazes poderdo ser os mecanismos de protegéo
desenwolvidos. No entanto, muitas informagdes estéo contidas em sistemas
ja atacados ou infectados. Para poder incluir também esse tipo de
informagao na analise, fundou-se a Iniciativa de informagdes sobre malware
G Data. Nesse ambito, as informagdes relevantes a malware sdo enviadas
aos Security Labs G Data. Com a sua participagao vocé contribui para que
todos os clientes G Data possam usar a internet com mais seguranga.

Malware: E um termo genérico para todos os arquivos, programas
e codigos que sao programados para infectar, espionar ou controlar
um computador sem o conhecimento do usuario. Entre eles estéo,
por exemplo, virus, vermes, virus de rootkit, cavalos de troia,
registradores de teclado e muito mais.
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Que dados sao coletados?

Em principio, dois tipos de dados s&o transmitidos: 1. Vocé pode enviar
woluntariamente arquivos de malware para G Data e 2. sao detectados
conteudos prejudiciais em uma pagina da web. Quando vocé envia arquivos
com malware para a Internet Ambulance, além do arquivo, sdo enviados o
local da detecg&o, o nome original do arquivo e a data da criagdo. Na
detecgao de conteudos maliciosos da Internet, sdo enviados os seguintes
dados:

e Numero da versao do produto G Data e do mecanismo utilizado,

¢ |dioma (local) do sistema operacional,

¢ URL cujo acesso foi bloqueado e a razdo (malware, phishing etc.)
¢ Nome do malware

Essas informagdes ndo sdo adequadas para identificar usuarios do PC. Elas
nao serdao comparadas aos dados pessoais.

Como os dados levantados sao utilizados?

No processamento e no armazenamento dos dados, consideram-se o0s
requisitos da lei sobre a protegao de dados e a disponibilizagdo de dados
dos respectivos paises. G Data trabalha com o maior cuidado para proteger
os dados contra acesso nao autorizado. A avaliagdo dos dados acontece
nos G Data Security Labs e serve para o esclarecimento de questbes de
pesquisa na area da seguranga Tl. A meta mais importante é a pesquisa de
riscos de seguranca e o desenwlvimento de mecanismos de protegdo. Aos
exemplos de utilizagao, pertencem, por exemplo, a criagao de listas de
bloqueio, a avaliagéo estatistica para publicagado em artigos especializados
ou o desenwolvimento de conjuntos de regras para a tecnologia de protegao.
A participagéo é woluntaria e a recusa ndo tem nenhum efeito negativo no
funcionamento do produto. Com a sua participagao na Iniciativa de
informagdes sobre malware G Data, futuramente todos os clientes G Data
poderao ser informados e protegidos ainda melhor sobre ameagas de
computadores.
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Mensagem not-a-virus (nao virus)

Arquivos informados como not-a-virus, sao aplicativos potencialmente
perigosos. Tais programas, nao dispdem diretamente de fungdes
maliciosas, mas, no entanto, podem ser utilizados para ataques contra
vocé. Estdo incluidos nessa categoria, por exemplo, programas de senigo
para administragao remota, programas para comutagao automatica das
teclas de fungao, clientes IRC, senidor de FTP ou programas distintos de
Senigo para criagao ou para ocultar processos.

Quarentena

Durante a verificagéo de virus vocé tem a possibilidade de proceder de
diferentes maneiras com as Detecgdes de virus. Uma opgao é mover o
arquivo infectado para a quarentena. A quarentena € uma area protegida
dentro dentro do software onde os arquivos infectados sao armazenados de
forma codificada e, dessa forma, o virus ndo pode mais ser repassado a
outros arquivos.

Os arquivos em quarentena permanecem entéo no estado em que foram
encontrados pelo softwareG Data e vocé pode decidir como deseja
proceder.

e Atualizar: Se a caixa de dialogo para a quarentena tiver sido mantida
aberta por um longo tempo e um virus for encontrado e movido para a
quarentena, nesse meio tempo, (por exemplo, automaticamente através
da sentinela de virus), a exibigao podera ser atualizada com esse botao.

e Enviar: Em determinados casos, vocé pode enviar um arquivo infectado
que nao pdde ser desinfectado para a G Data pela Internet. Naturalmente
o conteudo desse arquivo sera tratado confidencialmente. O resultado
dessa verificagao flui para a melhoria e atualizagdo das assinaturas de
virus e do software. Leia para isso também o capitulo: Feedback sobre
malwares

¢ Desinfectar: Em muitos casos os arquivos infectados podem ainda ser
salvos. O software remowve entéo a parte virética de um arquivo infectado e
reconstréi assim, o arquivo original ndo infectado. Quando uma
desinfecgao é bem-sucedida, o arquivo € movido automaticamente para o
local onde estava armazenado antes da verificagado de virus, e estara
novamente disponivel sem restrigdes.
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e Mover de volta: As vezes pode ser necessario mover de wlta um arquivo
infectado que nao pbde ser desinfectado da quarentena para seu local de
origem. Isso pode ser feito para salvar os dados. Essa fungao sé deve ser
utilizada em casos raros e sob rigidas condigdes de seguranga (por ex.,
desconectar o computador da rede/Internet, fazer o backup antes de
dados nao infectados etc.).

¢ Excluir: Quando n&o precisar mais do arquivo infectado, vocé pode
simplesmente exclui-lo da quarentena.

Registros

Na area de registros séo listados os registros criados pelo software. Ao
clicar no titulo das colunas Hora de inicio, Tipo, Titulo ou Status, vocé
pode organizar respectivamente os registros existentes. Com os botdes
Salvar como e Imprimir dados de registro podem ser salvos como
arquivos de texto ou serem impressos diretamente. Para excluir um registro,
selecione o registro na tabela com o mouse e clique na tecla Del ou
pressione o botao Excluir.

Licenga multi-usuario

Com uma licenga multiusuario, vocé pode utilizar o software G Data na
quantidade licenciada de computadores. Apéds a instalagdo no primeiro
computador e da Atualizagao na Internet, vocé obtera os Dados de acesso
transmitidos on-line. Quando vocé instalar seu software no préoximo
computador, vocé deve simplesmente informar o nome do usuario e a senha
que vocé recebeu no registro no G Datasenidor de atualizagdo. Repita o
procedimento em cada instalagao.

Utilize em todos os seus PCS os seus Dados de acesso (Nome de usuario
e Senha) para a atualizagao na Internet, os quais foram fornecidos apos o
seu registro. Para isso, proceda como descrito a seguir:

1 Inicie o software G Data.

2 Na SecurityCenter, clique em Assinaturas de virus > Atualizar
assinaturas de virus

3 Insira na janela exibida, os dados de acesso recebidos
anteriormente por e-mail . Se clicar agora em OK o seu computador
sera licenciado.
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Prorrogacao da licenga

Alguns dias antes de sua licenga expirar, aparece uma janela de
informagdes na barra de tarefas. Clicando, abre-se uma caixa de dialogo na
qual vocé pode prorrogar a sua licenga sem problemas diretamente, em
poucos passos. Clique simplesmente no botdo Comprar agora, complete
os seus dados e a protegdo antiVirus esta novamente garantida
imediatamente. A fatura sera enviada nos proximos dias pelo correio.

Esta caixa de didlogo aparece apenas ao término de um ano.
Depois disso, a sua licenga G Data é prorrogada automaticamente
a cada ano. Mas vocé pode cancelar essa assinatura a qualquer
hora e sem mencionar as razdes.

Troca de computador

Vocé pode utilizar o seu produto G Data em um novo ou em outro
computador com os seus dados de acesso existentes. Instale
simplesmente o software e informe os seus dados de acesso. Nesse caso,
o senvidor de atualizagao configura a conexao para o novo computador. Caso
o software G Data ainda se encontre no antigo computador, é preciso
transferir a licenga deste para o nowo. A quantidade de transferéncias de
licengas € limitada - alcangado o valor limite, a licenga é bloqueada
completamente e ndo é mais possivel carregar nenhuma atualizago.
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Desinstalacao

Quando desejar remover em algum momento o software G Data do seu
computador, a forma mais facil de fazé-lo é, no G DataGrupo de
programas, clicar no botao Desinstalar. A desinstalagdo ocorrera de
forma totalmente automatica. Como alternativa, é possivel executar a
desinstalagao no painel de controle do Windows.

e Windows Vista, Windows 7: Na barra de tarefas do Windows, clique no
icone Iniciar (normalmente na parte inferior a esquerda da sua tela) e
selecione a pasta Painel de controle. La vocé encontrara o item
Programas > Desinstalar programas. Selecione aqui o software G Data
na lista e clique no botdo Desinstalar para executar a desinstalagao.

¢ Windows XP: Clique na barra de tarefas do Windows em Iniciar e
selecione a pasta Configuragées > Painel de controle > Software. La
vocé encontrara, na guia Instalar/Desinstalar, a possibilidade de
selecionar o software G Data com o mouse. Clique em seguida no bot&o
Adicionar/Remover para executar a desinstalagéo.

Se durante a desinstalagao ainda houverem arquivos na Quarentenado
software G Data, sera perguntado se esses arquivos deverdo ser excluidos
ou ndo. Se nao excluir os arquivos, eles permanecerdo em uma pasta G
Dataespecial codificada em seu computador e, dessa forma, nao poderao
causar danos. Esses arquivos estardao novamente disponiveis quando o
software G Data for reinstalado no seu computador. Durante a desinstalagao
sera perguntado se vocé deseja excluir as configuragoes e registros. Se
nao excluir esses arquivos, os registros e as configuragdes estarao
novamente disponiveis em uma reinstalagdo. Conclua a desinstalagao
clicando no bot&o Concluir. O software tera sido totalmente desinstalado do
seu sistema.
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Praga de computador

O BootScan ajuda a combater virus que se aninharam em seu computador
antes da instalagdo do software antivirus e que, possivelmente, podem
impedir a instalagao do G Data software. Para isso, existe uma verséo
especial do programa do software que pode ser executada ja antes da
inicializagdo do Windows.

O que significa um processo de inicializagao? Quando vocé liga
o seu computador, normalmente, o sistema operacional Windows é
iniciado automaticamente. Este processo se chama Dar um boot.
Existe também a possibilidade de iniciar outros programas
automaticamente, ao invés do sistema operacional Windows. Para
verificar a existéncia de virus no seu computador antes da
inicializacdo do Windows, a G Data disponibiliza, adicionalmente a
versdo do Windows, uma versao especial com capacidade de boot.

Como eu cancelo um BootScan? Se, apdés uma reinicializagéo, o
seu computador ndo mostrar o habitual ambiente do Windows, mas
uma interface especial do software G Data, isso ndo devera ser
motivo para preocupagdes. Se ndo tiver planejado nenhum
BootScan, basta selecionar com as teclas de seta o registro
Microsoft Windows e clicar em Voltar. O Windows inicializara
normalmente, sem o BootScan.

Se desejar executar um BootScan, proceda da seguinte forma:

1a

1b

BootScan com o CD do programa: Utilize o CD do programa da
G Data e faga com ele o boot no seu computador. - Insira o CD da
G Data na unidade. Na janela de inicializagdo aberta, clique em
Cancelar e desligue o seu computador.

Faca o BootScan com o software G Data descarregado da
Internet: Através do registro Criar CD de boot da G Data no grupo
de programas da G Data (icone do Windows na barra de tarefas >
Todos os programas > Software G Data > Criar CD de boot), vocé
grava um novo BootCD.

Insira o seu proprio BootCD gravado na unidade. Na janela de
inicializagdo aberta, clique em Cancelar e desligue o seu
computador.
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1c

Se vocé usa o Windows XP, pode acontecer que, na tentativa de
criar um BootCD, receba uma mensagem que o IMAPI 2.x ndo esta
instalado. Trata-se de uma atualizagao do Microsoft para sistemas
operacionais antigos que é necessaria para gravar midias de dados.
Vocé pode descarregar a atualizagéo necessaria diretamente da
pagina inicial da Microsoft e instala-la.

Vocé tem uma versao especial para netbook do software G
Data em um pen drive? Aqui é possivel executar o BootScan
diretamente através do pen drive. No entanto, para isto, o seu
netbook tera que ser capaz de dar o boot a partir de um pen drive.

Conecte o G Data pen drive com o seu netbook. Na janela de
inicializagdo aberta, clique em Cancelar e desligue o Netbook.

Apods a primeira etapa o BootScan para as trés variagbes tem o mesmo
procedimento:

2

3

Reinicialize o computador. O menu de inicializagdo do G Data
BootScan aparece.

Com as setas, selecione a opgao G DataBootCD e confirme a
selegdo com Enter. Um sistema operacional Linux sera iniciado
pelo CD e aparecera uma versao especial da G Data para
BootScans.

Se tiver problemas com a visualizagado da interface do programa,
reinicialize o seu computador e selecione a opgdo G Data BootCD
— Alternativo.

O programa ira sugerir agora a atualizagdo das assinaturas de
virus.

Se vocé utiliza uma versao do software G Data que € compativel
com as fungdes de backup, aqui vocé tem a possibilidade adicional
de iniciar diretamente a reprodug¢éo de backups de seus dados
armazenados.

86



Saiba mais

10

Clique agora em Sim. Para poder executar a atualizagdo, vocé deve
inserir seus dados de acesso ja recebidos ou seu nimero de
registro. Depois disso, vocé pode executar a atualizagao. Assim
que os dados tiverem sido atualizados na Internet, aparecera o
aviso Atualizagao concluida. Saia agora da tela de atualizagao
clicando no botéo Fechar.

A atualizagdao automatica na Internet é disponibilizada quando
for utilizado um roteador que atribua enderegos IP
automaticamente (DHCP). Se néo for possivel a atualizagdo na
Internet, o BootScan podera ser executado também com as
assinaturas de virus antigas. No entanto, nesse caso, apds a
instalac&o do software G Data , vocé devera executar o mais rapido
possivel um novo BootScan com dados atualizados.

Agora vocé vera a interface do programa. Clique no registro
Verificar computador e o seu computador sera agora verificado
quanto a existéncia de virus e softwares maliciosos. Este processo
pode levar uma hora ou mais, dependendo do tipo de computador e
tamanho do disco rigido.

Se o software G Data encontrar virus, remova-os com a ajuda da
opgao sugerida no programa. Apds a remogao bem-sucedida do
virus, o arquivo original ficara novamente disponivel.

Apods concluir a verificagao de virus, saia do sistema clicando no x
(no canto superior direito da janela).

Remova o CD do software G Data da unidade assim que a sua
unidade for aberta ou desconecte o pen drive G Data do seu
netbook.

Desligue novamente o seu computador e o reinicie. Agora, o seu
computador inicializara novamente com o sistema operacional
Windows padrédo e vocé tera a garantia de poder instalar o software
normal da G Data em um sistema sem virus.
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O que fago quando meu computador nao faz o boot a partir
do CD-ROM?

Se nao for possivel o boot a partir do CD/DVD-ROM, pode ser que
essa opgao precise primeiro ser ativada. Isto é feito na chamada
BIOS, um sistema, que ¢ inicializado automaticamente antes do
sistema operacional Windows. Para fazer alteragdes na BIOS,
execute as seguintes etapas:

1. Desligue o seu computador.

2. Reinicialize o computador. Normalmente, vocé consegue acesso
a configuragao da BIOS, ao iniciar (= Boot) o computador vocé
pressionar a tecla Del (algumas vezes também a tecla F2 ou
F10).

3. A forma de alteragao individual na configuragao da BIOS é
diferente de computador para computador. Leia para isto, a
documentagéo do seu computador. Em resumo, a sequéncia do
boot deve ser CD/DVD-ROM:, C: ou seja, a unidade de CD/DVD-
ROM sera o 1st Boot Device e a particdo do disco rigido, com o
seu sistema operacional Windows, sera o 2nd Boot Device.

4. Salve as alteragdes e reinicie o seu computador. Agora o
computador estara pronto para um BootScan.

O que fago quando o meu netbook (ou também PC desktop/
notebook) ndao faz o boot a partir do pen drive?

Se o0 seu computador ndo fizer o boot automaticamente a partir do
pen drive, execute as seguintes etapas:

1. Desligue o seu computador.

2. Insira 0 G Data pen drive em uma porta USB liwe do seu
computador.

3. Ligue o seu computador.

4. Durante a inicializagao, pressione a tecla F2, para chegar na
BIOS do computador.

5. A interface da BIOS sera exibida com uma barra de menu, onde
vocé pode selecionar o menu Boot com as teclas de seta (para
direita/esquerda). Agora, pressione Enter.

6. Vocé tera, entdo, a possibilidade de selecionar o registro Hard
disc drives através das teclas de seta (para cima/baixo). Agora,
pressione Enter.

7. Selecione agora o registro USB de forma que 1st Drive = USB
aparega em primeiro lugar (teclas Enter e de setas).
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8. Pressione F10, para salvar e fechar a BIOS. O seu computador
podera agora fazer o boot a partir do pen drive.

9. Reinicialize o computador. Agora o computador estara pronto
para um BootScan.

Dicas de comportamento

Apesar de o software G Data ndo detectar e remowver apenas virus
conhecidos, mas, com a ajuda da andlise heuristica, reconhecer programas
maliciosos desconhecidos até hoje, € sem duvida melhor evitar logo de vez
uma infec¢do por virus. Para isso, algumas medidas de seguranca devem
ser atendidas, que ndo exigem muito esforco e que, no entanto, aumentam
a seguranga do seu sistema e dados consideravelmente.

e Utilizar contas do usuario: No seu computador vocé dewve utilizar duas
contas de usuario. Uma conta de administrador, que vocé sempre
utiliza quando instalar softwares ou configuragdes basicas no seu
computador e uma conta de usuario com direitos restritos. A conta de
usuario, ndo devera p.ex., poder instalar programas ou realizar
modificagdes no sistema operacional do Windows. Com essa conta, vocé
podera entao navegar relativamente seguro na Internet, pegar dados de
computadores de terceiros e etc. A documentagao da ajuda do sistema
operacional Windows explica como criar diferentes contas de usuario.

¢ Ignorar e-mails spam: Cartas corrente e e-mails spam nao devem ser
respondidos por via de regra. Mesmo que esses e-mails ndo contenham
virus, eles sobrecarregam significativamente o fluxo de dados na Internet
através de seu encaminhamento indesejado.

e Verificar suspeita de virus: Se tiver uma suspeita de virus
fundamentada, p.ex., porque um nowo software instalado nao faz o que era
esperado ou uma mensagem de erro aparecer, verifique o respectivo
programa preferencialmente antes da reinicializagdo do computador,
quanto a infecgao de virus. Isso é recomendavel porque alguns cavalos de
tréia executam os comandos de exclusdo somente apds a reinicializagao
do computador e, dessa forma, podem ser mais facilmente detectados e
combatidos.

e Windows Updates regulares: Deve se tornar rotina a instalagéo dos
atuais patches da Microsoft, porque esses fecham freqlientemente novas
falhas de seguranga detectadas do Windows, antes que um programador
de virus pense em utiliza-las para novas rotinas maliciosas. O Windows-
Update também pode ser automatizado.
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e Utilizar software original: Mesmo quando em raros casos a midia de
dados do software original esteja contaminada por virus, a probabilidade
de uma infecgao por virus através de cépias pirata ou cépias em midias de
dados regravaweis é significativamente maior. Por esse motivo, utilize
apenas software original.

¢ Tratar software da Internet com cuidado: Ao fazer download de
softwares da Internet, seja extremamente critico e utilize apenas
softwares realmente necessarios cuja origem lhe parega confiavel. Nunca
abra arquivos enviados por e-mail por desconhecidos ou que chegam de
forma supreendente de amigos, colegas ou conhecidos. Verifique antes,
através de uma consulta ao local correspondente, se o respectivo
aplicativo pode ser iniciado sem perigo ou néo.
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15

Atualizar assinaturas de wus
Atualizar programa 7
Automatico 39

11

28 Consultas

Automatico (Piloto automatico) 52
Avangado 21, 25, 32, 37

B

Blacklist 18, 43, 68

Blacklists 68

Bloquear periodos 67

BootScan 3, 70, 85

BootScan antes da instalagédo 70,

85

C

Cargana CPU 10
Cartbes de memoria 11
CD de boot 7
CD-ROMs 11
Classificagcdo 59
Comentario 59

Como posso receber licengas
adicionais ou estendidas? 9

Configuragcao de seguranga 39
Configuragdes 18, 47
Configuragbes avangadas 46
Configuragdes da Internet 30

Configuragdes de erificagdo 37

Configuragdes padrao para o
assistente de regras 42

Conjunto de regras 52, 54, 55

Conjunto de regras para uma rede a
ser bloqueada 55

Conjunto de regras para uma rede
confiavel 55

Conjunto de regras para uma rede
nao confiavel 55

40

Conta do usuario 38
Conteudo HTTP da Web 30
Conteudo permitido 66
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Conteudo proibido 64

Criagdo manual de regras 39, 52
Criar CD de boot 7

Criar conjunto de regras 55

Criar novo usuario 64
Criarregra 40
Criar relatério 28, 37

Criar um conjunto de regras que
contenha uma regra util 55

Criar um conjunto de regras vazio
55

D

Dados de acesso 2
Dados do cliente 29
Definir excegbes 16, 31

Desativar atualizagdes automaticas
15

Desativar Firewall 17
Desativar piloto automatico 17
Desativar protegéo contra spam
Desativar scripts HTML 48
Desativar sentinela de virus
Deseja permitir isso? 61
Desinfectar (se nao for possivel:
Excluir anexo/texto) 32

Desinfectar (se nao for possivel:
Excluir arquivo) 75

Desinfectar (se nao for possivel: para
quarentena) 21, 25, 75

Desinfectar (se nao for possivel:
somente registrar) 75

Desinstalagdo 84

Desligar computador apés a
verificacao de virus 75

Desligar o computador apés a
conclusao da tarefa 35

Dicas de comportamento 89

18

11

Direcédo 59

Diregao da conexdo 59
Discador 21

Dominios 56
Download do software 3
DVD-ROMs 11

E

Editar conjunto de regras
Editarrede 54

Editar regra 59

Em caso de sobrecarga suspender a

54

verificagdo de virus 25, 75
E-Mails 32

E-mails de entrada 32
E-mails de sada 32

Enviar enderecos de paginas da
Internet infectadas 30

Escaneamento de fundo
Escopo da andlise 36
Espago de end. IP 59
Espago reservado 47
Espacos reservados 21

Evitar ultrapassar limite de tempo no
navegador 32

Evitar ultrapassar limite de tempo no
servidor de e-mail 32

Excecbdes 21

Excegdes também para a utilizagao
de verificagdo em segundo plano 25

Excluir arquivo 75

Executar a tarefa se o computador
nao estiver ligado na hora de inicio
36

Exibir ajuda 7

F

Ferramentas

11

32
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Filtrar anexos perigosos 48
Filtro de conteudo 43, 48
Filtro de idioma 48

Filtro de remetente 48
Filtro de spam 43

Firefox 30

Firewall 17, 38, 43
Firewall ativo nessa rede
Firewall desativado 39

G

Geral

54

35

H

Heurstica 21, 37

icone 74

icone da seguranca 6

IMAP 32

Informagbes 7

Informagdes sobre arede 54
Inicializagdo do sistema 21

Iniciativa de informacéao sobre
malware 79

Inser¢ao no aplicativo Messenger
30

Inserir dados de acesso 3

Inserir dados de acesso para a
conexao a Internet 30

Inserir o niUmero de registro 3
Instalagédo 3

Instalagédo com CD/DVD 3
Instalagéo do pen drive USB 3
Instalagao do software 3
Instalagéo nova 83

Instrugdes para a desinstalagao
Internet Explorer 30

84

Introdugao 2

J

Janela de tempo 59
Jogos de computadores 39
L

Licenca 9

Licenga multi-usuario 82

Limite de tamanho para downloads
32

Log: Nenhum spam 18
Log: Spam 18
M

Manuseio da Protegao infantil 63
Mecanismos 21, 25, 37
Meméria 11

Mensagem not-a-virus (n&o virus)
Menu de selegcao 11, 15
Microsoft Messenger 30
Microsoft Outlook 32, 47
Modo 21, 39

Modo adaptativo 58
Modo furtivo 58

Modo Piloto automatico
Modo tela cheia 39
Modulos 42

Monitoramento de comportamento
21

Monitorar tempo de utilizagao da
Internet 67

Monitorar tempo de utilizagao do
computador 68

Movwer arquivo para a quarentena

81

39

75

36
36

Na inicializagdo do sistema
Nao executar com a bateria
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NetBIOS 56

No caso de uma infecgdo 32
Nome 58, 59

Nome de usuario 3, 28

Nome do conjunto de regras 55
not-a-virus (ndo virus) 81
Notebooks 36

Numero da porta do servidor 32

Numero de processamento 2
Numero de registro 2, 29

(0

O que acontece quando a minha

licenga expira? 9

O registro foi concluido com sucesso
29

Oferecer o modo de piloto automatico
quando um aplicativo de tela cheia for
iniciado 39

Opcdes de varredura 32

Operagéo do firewall 52
OutbreakShield 32, 43

Outlook 32, 47

Outros 42

Outros filtros 48

Outros programas de e-mail
(utilizacdo de POP3) 47

P
Pastas comp. infectadas 21, 25, 37

Pastas compactadas protegidas por
senha 75

Pen drives 11
Perfil de usuario do Windows 63

Permitir configuragcéo automatica
(DHCP) 54
Permitir ou negar compartilhamento

de arquivos e impressora (NetBIOS)
56

Permitir ou negar o acesso de um
determinado aplicativo 56

Permitir ou negar senigos de dominio
56

Permitir sempre 61
Permitir temporariamente 61
Permitir utilizacdo compartilhada da

conexdo a Internet 56
Phishing 30

Piloto automatico 17, 52
Plug-in 32

Ponto de interrogagao 21
POP3 32,47

Por aplicativo 40

Por protocolo/porta/aplicativo 40
Porta 32, 61

Portas padrdao 32

Procedimento da verificagdo de virus
75

Processar contetudo da Internet
(HTTP) 20, 30

Processar conteudo de mensagens
instantaneas 30

Programacédo 36
Proprio filtro 68
Prorrogacgéao da licenga
Protegédo AntiVirus 11
Protegao contra phishing 30

83

Protegcado contra spam 18
Protecdo daweb 16, 30
Protegao do sistema 21
Proxima atualizagdo 15
PST 21,25

Q

Quarentena 11, 81
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R

Radar de aplicativos
RAR 21, 25
Reagcdo 45
Recusar sempre 61
Recusar temporariamente 61
Redes 42, 52, 54
Registrar 29
Registrar no senvidor
Registro 59, 61, 62
Registros 7, 69, 82
Regra ativa 59
Regras 59

Repetir consultas de aplicativos
Requisitos minimos 3
Riskware 21

Rootkits 11, 37

S

Saiba mais 70

Salvar registro de conexdo 42
Scripts 48

Scripts VB 48

SecurityCenter 7

Seguranga 52

Seguranga baixa 39

Seguranga definida pelo usuario (para

52

28, 29

40

usuario experiente) 39
Seguranga maxima 39
Seguranga normal 39
Senha 3, 28

Sentinela 21

Sentinela de virus 10, 11

Senidor de aplicativo 40

Senvidor de aplicativo desconhecido
40

Senidor proxy 30

Setores de inicializagédo 37
Simbolo na area de trabalho 6
Somente registrar 75
Spam-OutbreakShield 43
Spyware 21
Status 52, 63
Status da sentinela
Suporte técnico 2

T
Término da licenga
Testar 63

Tipos de arquivos 37
Trabalho pés-instalagdo 6
Trillian 30
Triturador 6

Troca de computador
Troca de midia 21

U

Ultima atualizagdo 15
Ultima atualizagdo de virus
Ultima verificacao de virus
Usuéario 63

Utilizagao compartilhada da conexao
aIntemet 54

Utilizar a Caixa de didlogo avangada
58

Utilizar Blacklists em tempo real
Utilizar filtro de conteido 43
Utilizar mecanismos 21, 25, 32, 37
Utilizar o Assistente de regras 56
Utilizar palavras-chave (assunto) 43
Utilizar palawas-chave (texto de
e-mail) 43

Utilizar senidor proxy 30

21

83

83

15
11

43
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Verificar midias removiveis 11

v ] . _ Verificar pastas (compactadas) 21,
Verificagédo da versdo 28 37

Verificagdo de e-mail 32
Verificagdo de referéncia 42

Verificagao de referéncia para
modulos carregados 42

Verificagdo de virus 10, 11, 70, 75
Verificagdo em modo ocioso 35 w
Verificagdo manual de virus 25 Whitelist 16, 18, 43, 68

Verificar pastas de e-mail 21, 37
Verséo de teste 3

Versao do programa 7

Virus detectado 78

Verificagdo quanto a redes Whitelists 68
desprotegidas 40
Verificagéo rapida 6 YA
Verificagbes automaticas de virus ap 21,25
35
Verificar a existéncia de Rootkits
11, 37
Verificar a existéncia de virus na
pasta 32

Verificar acessos a rede 21

Verificar areas de sistema na
inicializac&o do sistema 21

Verificar areas de sistema na troca de
midia 21

Verificar areas do sistema 37

Verificar arquivos novos ou alterados
21

Verificar computador 11

Verificar diretérios/arquivos 11
Verificar
Discador/Spyware/Adware/Riskware
21, 37

Verificar e-mails antes do envio 32
Verificar e-mails ndo lidos na caixa de
entrada na inicializagdo do programa
a7

Verificar e-mails recebidos 32

Verificar memodria e inicializagao
automatica 11
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