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O que é?

O Certificado Digital é uma credencial que identifica uma pessoa fisica ou entidade,
seja empresa, maquina, aplicacdo ou site.

O certificado € um documento eletrdnico seguro, que permite ao usuario se comunicar
e efetuar transacdes na internet de forma mais rapida e sigilosa.

Portanto NAO entregue seu Certificado Digital ou senhas para outras pessoas.

Como sua assinatura de proprio punho, a assinatura digital tem validade juridica. Isso
significa que vocé concorda com os termos que assinou, garantindo autenticidade e
integridade as informacdes neles contidas.

Aplicacao

Por se tratar de um documento eletrdnico, o Certificado Digital se tornou um recurso
bastante utilizado em diversos segmentos como governo, salde, contabilidade,
financas, entre outros. Com a finalidade de agilizar processos com seguranca e sigilo
eliminando o uso de papel no envio de informacgdes os certificados sao utilizados,
principalmente na Receita Federal do Brasil para o envio de declaracdes de imposto
de renda (DIRF, DIPJ), consulta de situagao fiscal e fontes pagadoras e principalmente
procuragoes eletronica.

Também é utilizado em operagdes para assinatura dos livros Fiscais SPED, processos
enviados em cartérios de notas, juntas comerciais, prefeituras, peticionamento
eletronico e diversas outras aplicacdes que ja estdao disponibilizadas no mercado.

Além disso, a Receita Federal do Brasil criou uma solucdo para que outras pessoas
possam atuar em seu nome: o e-CAC. Nesta aplicagdo é possivel criar uma procuragao
eletronica que discrimina os poderes aos seus representantes legais. Para mais

informacdes, acesse o site www.receita.fazenda.gov.br
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Preparando sua maquina

Antes de emitir seu certificado digital, é preciso preparar sua maquina.
A configuracdo do equipamento evita possiveis erros no momento da emissao.

1° passo: Sistemas Homologados

Os certificados digitais da Certisign podem ser utilizados em qualquer sistema
operacional que possua suporte a certificagao digital, porém DEVEM ser emitidos
exclusivamente nos sistemas operacionais e navegadores abaixo:

Windows © XP * (com SP2 ou superior ) ou Windows © 2000 (com SP4 ou superior) e Internet
Explorer®6.0 ou 7.0

2° passo: Perfil de usuario

Verifique se seu perfil de usudrio possui privilégios para acessar e instalar novos
componentes, tais como hardwares criptograficos e o préprio certificado digital. Caso
nao tenha certeza, chame o administrador da rede ou um técnico de sua confiancga
antes de iniciar o processo de emissao do certificado.

Ay m

W ndn & 0 admenistrador desta maguinal
! Para continuar com a instalagdo, & necessario gue o usudrio tenha direitos de administrador.

O Assictante de Inctalag3o Certicign seré encerrado.

Imagem 01

3° passo: Execute o CD de Instalagao

Selecione seu dispositivo e siga os passos indicados. Apds a instalagdo do dispositivo,
prossiga com o 4° passo, localizado na pagina 9 deste manual. Caso ndo possua o Cd
de Instalacao, acesse www.certisign.com.br/suporte/utilitarios-criptograficos, e instale
os dispositivos criptograficos e prossiga com o 5° passo, localizado na pagina 9 deste
manual.

1- Nao funciona na versao Windows® XP Starter Edition.
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4° passo: Hierarquias de Certificacao

Este procedimento é necessario também nos casos de renovagao do certificado.

1. Acesse o www.certisign.com.br e no menu,
aponte para “Suporte técnico”, e, na sequéncia,
clique em “utilitarios criptograficos”;

Saiba quem tem, quantos sio e
quando vencem os Certificados
Digitals de sua empresa.

- - wo == 2. Clique no link “hierarquia de certificacao”;
3. Clique sobre o link “ICP-Brasil” em seguida
o== clique no link “hierarquia completa ICP-Brasil”;

Imagem 03 e 04
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=== _' 4. Na pagina seguinte clique no link “instalador
" de certificados certisign”;

Fasmon
T R T T —

Imagem 05

e L 8 5. Escolha a opcio “salvar”;

Duwnload de Arq

Deseja pxecutar ou salvar este amuivo?

D MNome: instalador - certificados_v3.4.cxe

Tipe: Aplicativa, 301KD
Origem: . certisign.com.br ,

[ Emostar | [ Sava | [ Corcela |

Imagem 06
Siivar con o] ,
T T 6. Escolha o local onde deseja salvar o seu
B B arquivo e clique em “salvar”;
Docurmmnios | “dMeus loceis de rede
wceries VG Zap
@trabaing
u evabanosie
Desklog | I Certinewsemsi
A rnagerrs Captur adat pars masua
LIMORANCO
._] aZon
Meouy
]
Mess compndaddas \
. o do siures. s w4 ] ] Sabv
o)

MK S | g comatp | dkcstivo -

Imagem 07
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e &8 7 Aguarde até que o instalador carregue/salve
0 arquivo;

2 Download concluido

..ador-certificados_v3.4.exe de wwe . certisign.com.br

Dowenloads: J01KD em | 5eg
Fazer o dem; . tinstalador-certificad...
Taxa de transferéncia: 281KB/s

[ Fechar a caixa de dislogo quando o download for conchuido

(s ) (bapens ] (o]

Imagem 08

Internet Explorer - Aviso de Seguranga P . .
8. Apos o carregamento do instalador clique
0 editor nbo pide ser verificado. Tem certeza de que deseja executor este >
wfmast em “Executar”;
Nome: instalador-certlicedos_vD.4.ee
Edtor: Editor desconhecida

r=a o=

10 arquive NS0 contém uma assinaturs mm”wﬂ 9«0( Nock
nédwa mmﬁmmmcm

Imagem 09

[Ewrmisign — inaalacdor g enmificadns - vl 4

0 X 9. Clique na opgao “ok”;

Imagem 10

W Certinign Certificadora Digital S.a.

10.Abrira a janela do “Assistente para importacao
de certificados”, clique em “Avancar”;

B Assistente para importagdo de certificados

Bem-vindo ao "Assistente para
importacio de certificados’

LiE6 4£58 MESIELANLS PAC COPINT CArTCRSE, Mthe
@ cartific sos confidveis » et e certeicados

que § st por
e certificagBo, § uma confirmagio de sus
identidads & coetém informnig Jes usedas para
Ereteper dados ou satabelsosr comnles dereds
segures, Um armazesamento de cermficados €4
Hren do grvema.em gque oF ceruficases sio

i gt # g Ryancar

= =)

Imagem 11
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Assistente para importagio de certificados

R — ¥ 11. Selecione a opcao “Selecionar
Armnzenamentos de cermificados sBo dreas do sistema onde o5 cemificados sho automaticamente o armazenamento de
. w / certificados conforme o tipo de certificado”, em
certMicados ouvock poce especicar um 10CaI para o Certificads. Segu I d a CI I q ue e m llAvangar”;

[ Gelecionas s ftomabicsments o amazensments de cerbhcsdos corkorme o ton de carblcads

C okocar bodkos. 05 cartificados o amarsnamento & sepur

(ot =) (consr

Imagem 12

para importagdo de certificados =]

) - 12.Na tela ilustrada pela imagem 13, clique em
Concluindo o *Assistente para « P
importacio de certificados’ concluir H

Vock concluiu corn Exito o Assistente para
Importagho g certificados’,
# sequintes
Armazenamento dé certificadis sekcionsdo
Corkedda

Deteminad
Certificac
MNome do arguivo AC_Raizes,

[Cvotor |Ccondir ] [ comols |

Imagem 13

13.Escolha “Sim”, para o aviso de seguranga do
Windows®;

Imagem 14

| Assistente para importacio de certificados (3

14.Pronto! A importacao obteve éxito.

\i) A ili purlaydu ubleve Exitu. C I I q ue em HOk” 5
OBS: Este procedimento sera realizado duas

vezes para instalacao das hierarquias ICP-Brasil.

Imagem 15
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B Certisign Certificadora Digitsl 5.4 01 X]|

15.Tecle “enter” em todas as telas seguintes
para concluir a instalacao.

Parabéns!
N g Caru s Digl 3 = Sua instalacao foi concluida com éxito.

Imagem 16

5° passo: Capicom

Capicom é um arquivo do windows necessario para assinar dados e verificar
assinaturas digitais. Sua instalacdo deve ser feita diretamente pelo site da Microsoft®

1. Acesse http://www.microsoft.com.br

2. No campo de busca digite CAPICOM SDK, e tecle “enter”.

3. Selecione a opc¢ao: “Detalhes do download: Platform SDK redistribuivel: CAPICOM”
Sera carregada a pagina ilustrada na imagem abaixo;
I““'”""""“_'_ e 4. Clique em “Continuar”, e siga os
procedimentos descritos na tela;

5. Reinicie a maquina ao término da
instalacao.

Imagem 17

A

See,
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6° passo: Internet explorer® 7.0
Se vocé utiliza este navegador realize os passos abaixo
ActiveX

1. Abra seu navegador de Internet (Internet
Explorer® 7.0 );

2. Clique no menu “Ferramentas” no topo da
pagina; em seguida para selecionar a opcao
“Opgoes da Internet”;

Administre com simplicidade as
identidades digitais da sua empresa

Imagem 18

= 0] ] i “ ”
e e 3. Nessa nova janela, clique na aba “Seguranca”;

g
Eraio o ot page, e cac s pm
? b

Al - -
5 Syla it b, o, b st s
Pt

"
- [
s
e g e

P

(=

Imagem 19

Opghes da brarmer e ) . s
e 4. Depois selecione o botao “Nivel

Personalizado”;

Imagem 20
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‘ConfiguragBes de Sequranga — Zona da internet 8

5. Na janela “Configuracdes de Seguranca”,

£ bt 2 redefina as configuragdes de seguranca
£ 80 st s gl e de “médio-alto” para “médio” e clique em
4 nc&::‘:wmﬁ?mmu "redeﬁnlr”;
Dessbiltsr
ronot . . w1
g S = 6. Nessa mesma tela, localize o item “Inicializar
3 Fee ot e criar Scripts de controles ActiveX nao marcados
&) Desablitar . ~
S 3 COMo seguros para scripts”, troque a opgao
seriteuisOnd deste item para “Habilitar” e clique em “OK”;
Fendafine corfiguracties personalizadas
Fiedefin coma:
—=
Imagem 21
Ko B 7. Tecle “sim” para o Aviso do Windows®
|ﬁ| e cerbeza de yue deseja derar & configuraglies da zona?
L
Com ]
Imagem 22

Confiabilidade do site

1. Repita os passos de 1 a 3 da configuragao
de ActiveX para exibir a guia “Seguranga”
nas “Opgoes de Internet” em seu navegador
de Internet (Internet Explorer® 7.0 ) (ver
imagens 18 e 19);

P 2. Selecione a opcao “Sites Confiaveis”;

3. Clique no botao “Sites”;
Inkerret Yebraret kel !-n;ﬂ_ e restrios

et Y 2]
acredta que o dandfar b o
congukador o s MQUIVCS.

Fivel de seguranga dests 2ona

Personalizado
e o oo, e wabid

< B s e toripn e o rmmeclici, i e el
padrBo.

()
il inr i 0 robvl o B i L v Son

o oo ]

Imagem 23
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e B 4. Nesta nova janela, digite o site

o iro hin v s s ek “https://gestaoar.certisign.com.br” e clique

desla zona usardu as respeclivas vonligurayles de seyuraga, P T »
em “Adicionar”;

Adeaionar este site & zona:
Tl igeson seslanomyy 5. Feche as “Opgdes de Internet” e todos os
pesi - navegadores abertos.

[¥] Exaar venficacso do servidor (hetps:) para todos os sites desta 2ona

Imagem 24

Emitindo o Certificado Digital

Agora que vocé ja preparou o seu computador, vamos lhe auxiliar a emitir seu
certificado digital

1. Inicie o seu gerenciador de emails;
st

i ol

L peii By it
v o £t o Ererh

2. Abra o e-mail que foi enviado ao endereco
cadastrado com o assunto “Aprovacdo de
pedido”;

Foumm e 1 £t 84 Wene o g

ea. 4200 fol werifiseds con

o 3. Abra o link de emissao, contido corpo da
pee mensagem recebida, certificando-se que esta

e utilizando o navegador Internet Explorer® 6.0
ou7.0;

4. Este mesmo e-mail contém o cédigo de
emissao 2, que sera usado juntamente
com ao cédigo de emissdo 1 (entregue no
momento da validacdo presencial);

Imagem 25
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VR e
& T

5. Digite o codigo de emissdo1e 2 (ambos com 6

g Py digitos);
= Obs.: ndo é necessario digitar o hifen ( -).

6. Apos ter digitado os 2 cddigos, clique em
“Enviar”;

Obs.: Caso os codigos sejam digitados

de maneira incorreta por 3 vezes,

sera necessario retornar ao ponto de
atendimento para desbloquear o seu pedido.

= g e

Imagem 26 Esta medida visa garantir que pessoas nao
autorizadas sejam impedidas de obter o seu
certificado.

e —_— e ¥ 7. Aimagem 27 mostra as informacoes do

titular do certificado, clique em “Enviar”;

CP
- iy )&’... -
- —
Imagem 27
“E“‘""*"“'""*“ e ¥ 8. Aparecerda um alerta do Windows®,
informando os avisos que serdo encontrados
T o Gt no decorrer da instalagao, clique em “OK”
s para dar inicio ao processo de instalagdo em
e sua maquina;
bnmmim'MMMIMlq»ﬁ?ﬂ:
-wnmlw!‘mmwmvww
AVEO Y
Chaue s Tim' 1
=]
Imagem 28
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5 Dmamehes N 9. Clique em “sim” para o aviso do Windows®
e sobre “Possivel violagao de script”;
Imagem 29
Criando uma nova chave de troca RSA |7}

10.0 sistema ira processar a informagao, uma
HIESoheaivs 5 pateda o Ran piciedk nova janela sera aberta com o titulo “Criando
uma nova chave de troca RSA”;

} 11. Clique “OK?”, para concluir a instalagao;
LChave pirvada LyptodHl

.U nlveldewmwé Defmmwl:ie:ewwa

ok | [ cancelar | [ Detames. |

Imagem 30

Security Alert a

This Webs she rreeds scvers bo dutel cevliicales on i compuler,

12.Clique em “Sim” para os avisos do Windows®
“Alerta de seguranca” e “Possivel violagdo de

WAHNING: Uymmnnmwum hs\‘\!’chslcﬁldwnm

BCCCE 10 arw por that Script”;

Do pows wank thiz wiab site to gain accest to the certificates on thiv computer now?

_ Y |
Imagem 31
SN
LB e = ey
- = - -
Imagem 32
Windows Internet Explorer &| 13.Pronto! Seu certificado foi instalado com
sucesso. Clique em “ok” para finalizar o
' O certificado foi instalado com sucesso.
e processo.

Imagem 33
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Atencao

Apés emitido, seu certificado digital fica disponivel no Sistema Operacional
do seu computador. Portanto, qualquer alteracdo no perfil do usuario, como
formatacdao da maquina ou dano na mesma, ird comprometé-lo.

Ao perder a chave privada, um novo certificado devera ser adquirido e todas as
etapas deverao ser refeitas pelo usuario (compra, comparecimento no posto para

uma nova validagao e emissao).

A Certisign nao mantém cépia de seguranca (backup) de seu certificado.

Como criar a copia de seguranga de seu Certificado Digital

Atencao
E muito importante que seja feita uma coépia de seguranca do seu certificado,
pois, caso o computador seja formatado, sera necessario reinstalar o certificado.

Depois de criada a copia de seguranca, vocé podera instalar o certificado digital
Al em outros computadores e/ou perfis de usuario.

1. Abra o Internet Explorer®;

2. Selecione o menu “Ferramentas”;

3. Em seguida, aponte para o submenu
“Opgoes da Internet”;

Administre com simplicidade as
identidades digitais da sua empresa

Imagem 34

<]
I

'
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4. Na janela “Opgoes da Internet” clique na guia
“Contetido”;

Imagem 35
- 5. Na guia “Contetido” clique no botao
Opcley da bragemet e w . ”

gt | s Certificados™;

S e it
e dnan e v v s ok e et
okt g o sr ol oo PR

[

=5 ,.m...,..mmt
) o s )

e et s
b et A L
A6t 8 e O
s
Tl Somnem i | ontprate ]
el Fatriheng

= G

Imagem 36

Certificados A0 %] P s « . .
c:::; = .| 6 serd exibido o “Gerenciador de certificados”

- do Internet Explorer®, contendo todos os
certificados reconhecidos pela aplicacao;

7. Verifique se o seu certificado é exibido na
guia “Pessoal”;

8. Ao clicar no botdo “Exportar” sera exibido um
assistente conforme imagem 37. Clique no

Finabdades du certificade ~ «

chirstan i botao “Avancgar”;

Assistente para exportaslo de cerificados @
Bem-vindo ao *Assistente para
exportacio de certificados’

Uist #5te assistente para copiar ceroficados, s
e Certicads condiivels « lTas de CeTACAdOS
TEVOgADo de um ArmATEnAmentn S

U cartificade, que § erritide pos e watoridade:
de cortificagho,  uma confemaglo de sus.
iBermdude ¢ contfem ifarmagBes usades pare
preteper Andss ou etabeiecer Canexbes ¢ rede
Sgparas. Lim Wrmitenaments S¢ cortficadon § o

Parn conmaur, chiqus sm Rvancur

Eé}

Imagem 37
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‘e para exportagio de certificados. o

Exportar chave partcular
Wik pode optir DOF ExDOTTar & Chave DArticular com o Certificado.

&% ehnues particulares s5o protegidas por senha. Fara exmormr a chive
PATICUIAr COm o S4TETEAd0, Wock déver IMTacdiing Senha en ma plgna
Desefa eenorms a chave particular :am{us

1 iBa, nn eportar a chavn particular

T e

Imagem 38

‘e para exportagio de certi|

Formarn do arquive de expormagio
s padem ser

£m dhersns arguive.

Sedecions o farmarn a ser ussdor

Ve

[0 TFoea e InROFmaies pessnat - mcsmz('m

de cartificacs, s6 possivel

[Flinchar
L] Ahiver prokeySo de sta seguranga (reguss 1E'5,0, NT 4.0 3P4 ou superior}
[CJEsrhie & chave particular 5o a reportagn tves Bxkn.

[ <ok~ [awamgar > ] [ coneeloe_|

Imagem 39

‘e para exportaio de certificados. @

Senha
FAr anter & Sequrenga, vock deve proteger & chave particuler com uma
eanha

Digite & canirme a senha,
Lenha
P—
Confirmar senha:
[ <ok g s | [ caneein_|
Imagem 40
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Na etapa seguinte, selecione a opcdo “Sim,
exportar a chave particular” e clique no botao
“Avancar”;

10.A Certisign aconselha que o usuario exporte

11.

todos os certificados pertencentes a cadeia
de certificagdo. Para isto, selecione a opcao
“Incluir todos os certificados no caminho de
certificacdo”, conforme ilustrado na imagem
39. Se a opcao, “Ativar protecdo de alta
seguranca”, estiver marcada, fard com que a
senha digitada seja solicitada sempre que o
certificado for utilizado;

Clique no botdo “Avancar”;

Na janela “Senha de protecao para chaves
particulares” digite uma senha para a
copia de seguranca. Confirme-a no campo
“Confirmar senha” e em seguida clique em
“Avancar”;

OBS.: Esta senha é para instalagao do
certificado.Guarde-a com seguranca, pois
esta sera solicitada sempre que for necessaria a
instalacao da copia de seguranca.




para exportagdo de certificatos. =] . . P— ”
Araive s xporade ’ 12.Na imagem XX clique no botdo “Procurar”.
Sl , Desta forma, sera possivel escolher o local
l;,n,“,,,,,_,,. | onde a copia de seguranca sera salva assim
| como digitar um nome para o arquivo.

13.Ap06s escolha o local onde sera salva a
copia de seguranca, digite um nome para o

, arquivo, feito isto, clique no botao “Salvar”;
[ cvokar | Covang> ] [ comcetar |
Imagem 41
_para exportagio de dos. &
Concluindo o *Assistente para Sy “ . -
exportacio de certificados’ 14.A Ultima etapa do “Assistente para exportagao
e de certificados” exibe as configuragdes
WVoek conclui com Fxita o A ssistente pars . ’ . . -
i RO selecionadas pelo usuério. Clique no botao
o “Concluir”;

Forinabo o i

Imagem 42

e B 15.Sera exibido o alerta “Um aplicativo est4
LR soioMive se wolctarcc soawtc 4 v e solicitando o acesso a um item protegido”.
Clique no botédo “Ok”.

Lhave prvada LyptodH

»

[L_ok_ ][ cancels | [ metahes..

Imagem 43

Assistente para exportagio de certificados (3 16. Por ﬁm, clique no botio “Ok” A mensagem “A
A exportagis teve éxito. X exportacio teve éxito”.

Imagem 44
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Como instalar a cdpia de seguranga
de seu Certificado Digital

'-_"'-'ﬁ . . ..
*| 1. Localize o certificado que foi instalado em
o | sua maquina, dé um duplo clique neste
arquivo;
e Taem S m—— 1
Imagem 45
sis aim Ao de certilicad, %] . . « .
_— | 2. Abrira a janela do “O Assistente para
Bem-vindo ao ‘Assistente para . ~ . » .
importacio de certificados’ importacao de certificados”, clique em
“Avancar”;

Use este assistente para copis certificados, listas
de certificados confidveis € listas de certificados
TEVOQRE0S de Ui dISCO PArE UM ArMATENAENED

que &

de certificagBo, € urna confirmagio de sux
identidade & contém informagles usadas pars
BEOTEQET D305 GU eSTADRIECAT Conexies derede
£eQUras, Um armazensments de certificados €8
frea do sistema em que o5 certificados sko

Para continuar, cligue em ‘Avancar’.

=%

Imagem 46

para importagio de certificados =]

T 3. Informe onde estd o arquivo do seu
frdnine ikt e \ Certificado Digital e clique em “Avancar”;

Heme do srquive;
eskhip\certificady \eertificado. alpfcanivillopfs | Procese..

pode s4r dnice arquive
NO$ SEQUINTES TOrMatos:

Troca de informacles pessoals < PRCS n® 12 (PRLPLZ)
Pade o de sintare de mensagem criptoorafade - Certificados PKCS n® T (F78)
dy T

<Vt |(Eragmz ] | Consle ]

Imagem 47
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i Ao de certificad B
— - 4. Informe a senha;

Bk oo s fe e e sl Selecione a opcdo “Marcar a chave particular

e s st o e e como exportavel. Caso a opgao “Ativar
= I / protecdo de alta seguranca para chaves
, particulares”, seja selecionada, sempre que
e R *”‘f,’:‘ml o certificado for utilizado esta senha sera
solicitada e clique em “Avancar”;
[CIMarcer asta chave como exportivel. bseo posstidtard o bachup & o transpote
das chaves posteromente.
IEI
Imagem 48
Assistente para importagdo de certificados, =] . ~ o« .
F S — 5. Selecione a opgao “Selecionar

Armarenamentos de cemificados sho freas do sistema ande os cerificados sio

automaticamente o armazenamento de
certificado conforme o tipo de certificado” e
clique em “Avancar”;

certMicados ouvock poce especicar um 10CaI para o certificads.

) Cokociar Lok 0% certificados o anmazenamento & sepun

'|#w- )

Imagem 49
Assistent i d0 de certificad (<] . . . . ~
= 6. Clique em Concluir para finalizar a instalacdo
Concluindo o *Assistente para .
importacio de certificados’ do seu certificado.
Vock concluiu corn &xito o "Assisterte para
Importagho de certilicadas’,
& seauintes

Armazenamento de certificadas sekcionsdo  Determinsd
Conteida i

o g Srgquivo D

bl
<votr (oo ] | comslor |

Imagem 50
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Assistente para importacdo de certificados & 7 O certificado foi importado com sucesso!

Clique em “ok” para finalizar.

.
- ) AirnpurLay 3o obileve Exil.

Imagem 51

Testando seu Certificado

Teste se seu certificado esta funcionando corretamente.

O s e * 1. Paraisso acesse www.certisign.com.br
e aponte para o0 menu suporte técnico,
e clique em “Central de Verificagdo de
Certificados”;

Saiba quem tem, quantos sio e
quando vencem os Certificades
Digitais de sua empresa.

2. Na pagina seguinte, clique em “teste aqui seu
certificado”;

Imagem 53
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Escalha um certificado digital @8 3 seraexibida uma janela contendo os
JRococe certificados que estdo reconhecidos pela
' O site que vocd deceja sudbir requer identificagSo. . _ s .
T\ Esculia un certificado, aplicagdo, como esta ilustrado na imagem 54.
[ Nome Eaiese "/a Selecione seu certificado e clique em “ok”;
.rI - s A

PALLO WUILF KLILTK... Cerfisign Autoridade Cartie.
PALLO WULF KULIK... AC CertiSign Multipla ¥
Depto de Servicne d...  Certicign Class 1 Concumer T.|
Paulo WU Kulkovsky — CertiSign Autoridade Certific. |

™

£ ]|

&' l.lluuwb,..l |Exi.n Culfw...
L]

Imagem 54

do dados com a chave de troca particular &

4. Caso seja solicitado, insira a senha do seu
AR AR someia s certificado e clique em “ok”;

Vs

Chavs pvada Coplostt

|| Lembear senha

Imagem 55

W i e R S T B

5. Aguarde enquanto o sistema verifica seu
certificado;

Kcoensuon

Imagem 56
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T R S S T B

- e ~ 6. ApOs a verificagdo do sistema, estardo

;’ """" . disponiveis todas as informacdes referente
i ao seu certificado (emissao e validade dentre

Suporte Técnico outros). Esta visualizacdo demonstra que seu

certificado estd apto para ser utilizado.

=

= [ [

Imagem 57

Em que momento sera solicitada a senha de revogacao?

A Senha de Revogacao serd solicitada na revogacao ou renovacado do certificado digital
pela Internet.

E muito importante memoriza-la, pois sem ela ndo seré possivel revogar seu certificado
digital on-line.

Em caso de perda da senha de revogacdo por qualquer motivo, a revogagao requer o
comparecimento em um dos nossos postos de atendimento.

Atencao

Nas seguintes situacoes, seu certificado sera inutilizado e sera necessario adquirir
um novo, bem como agendar novo comparecimento a um ponto de atendimento
para valida-lo:

o Perda do Cartdo de Identidade ou Token;

o Formatacdo ou bloqueio das senhas PIN ou PUK de seu Cartdo Inteligente;
o Perda ou bloqueio das senhas PIN ou password de seu Token;

o Inicializagdo ou remocao das chaves de seu Cartao ou Token;

« Formatagdo na maquina;

o Exclusdo do perfil no qual o certificado foi instalado.

Caso ocorra problema durante a emissdo do seu certificado acesse nosso atendimento online pelo
site www.certisign.com.br/sac/chat ou entre em contato com nossa central de atendimento pelos
telefones (11) 4501-2222 (Sao Paulo) e 0300 789 2378 (demais localidades).

/\ CERTISIGN

A sua identidade na rede
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