Manual de instalacao do certificado
e configuracao no Windows XP

Instalacao do Certificado para a rede sem fio WFU

1) Copie o arquivo do certificado para o computador (ca-wfu.cer)

2) Execute o arquivo (duplo clique), na tela que surgir clique em “Instalar
Certificado”:
21

Geral |Deta|hes i Caminho de certificacao |

o - .
Informacifies sobre o certificado

Este certificado destina-se ao(s) seguinte(s) fim(ns):

* Todas a configuragdos de emissdo
* Todas as diretivas de aplicativo

Emitido para: Unesp Wireless Authentication

Emitido por:  Unesp Wireless Authentication

Yalido a partir de 4/5/2009 até 2/5/2019

Peclaracan do eg;:_msorl

OK |

3) Na préxima (=1 /. ssistente para importacdo de certificados x|
cliqgue em . e
“Aq Bem-vindo ao 'Assistente para
vancar-. importacao de certificados'

LUze este asgistente para copiar certificados, listas de
certificados confidveis e listas de certificados revogados
de um disco para um armazenamenta de certificadas,

LIm certificada, que & emitido por uma autoridade de
certfificacdo, & uma confirmacao de sua identidade e
contem infarmagdes usadas para proteger dados ou
estabelecer conexdes de rede seguras, Um
armazenamento de certificados & a area do sistema em
que os certificados sdo mantidos,

Para continuar, clique erm 'avancar’,

Cancelar

< YoltErme




4) Selecione “Colocar todos os certificados no repositério a seguir” e clique
em “Procurar...”

Assistente para importacio de certificados ' il

Armazenamento de certificados
Armazenamentos de certificados s30 areas do sistema onde os certificados 530

0 Windows pode selecionar automaticamente um ar mazenamento de certificados ou
yocé pode especificar um local para o certificado.

(® Selecionar automaticaments o armazenamento de certificados conforme o tipo de certifica

mep ( Colocar todos os certificados no armazenarmento a seguir

Arrazenaents de certificados;

mme | Erocurar, |

< Yoltar I Avancar = I Cancelar

5) Selecione “Autoridade de Certificacdo Raiz Confiaveis” e cligue em OK.

Selecionar armazenamento de certi i| x|

Selecione o armazenamento de certificados gque
deseja usar.

{0 Pessoal =
Autoridades de certificacdo raiz confiavel
[:I Confiabilidade corporativa

[ Autoridades de certificagdo intermedidria
{21 Editores configveis

[:I Certificados ndo confiaveis -
4| | »

[ Mostrar armazenamentas fisicos

=N Cl | Cancelar |




6) Seguindo clique em “Avancar”.

Assistente para importacao de certificados ) il

Armazenamento de certificados
Armazenamentos de certificados 530 areas do sistema onde os certificados 530

O Windows pode selecionar automaticamente um armazenamento de certificados ou
voce pode especificar um local para o certificado.

(" Selecionar automaticarmente o armazenamento de certificados conforme o tipo de certific
® Colocar todos os certificados no armazenamento a sequir

Armazenamento de certificados:

Autoridades de certificacao raiz confiaveis

= Eulta‘l Avancar = Cancelar

7) Aparecera a seguinte tela, clique em “Sim”.

Aviso de seguranca .

'T Yocg esta prestes a instalar umn certificado de uma autoridade de certificagdo {autaridade de certificagdo) que diz representar:
L
Unesp wWireless Authentication

Cowindows ndo pode validar que o certificado € de "Unesp wWireless Authentication”, Wocé deve confirmar a origem contatando "Unesp Wireless
Authentication”, O seguinte ndmera o ajudars a executar o processo;

Thumbprint (shal): 20F3EF94A 35013593 S9807EC2 AS46A264 FI219367
Mvisa;
se wocE instalar este certificado raiz, o Windows confiara automaticamente em qualquer certificado emitido por esta autoridade de certificagdo. A

inskalagdo de um certificado com uma impress&o digital ndo confirmada representa um risco de sequrancaSe wocé clicar em 'Sim’, reconhece esse risca,

Deseja instalar o certificado?

= Sim




8) Cligue em “Conluir” e confirme com “OK?”, esta concluida a instalacdo do
certificado.

Assistente para importacdo de certificados ﬁj

Concluindo o 'Assistente para
importacao de certificados'

Wocg concluiu com Exito o 'Assistente para importacio de
certificados’,

WocE especificou as seguintes configuracdes:

Armazenarmento de certificados selecionado pelo usuaric
Caontetido

g >

{EDKbl Concluir I Cancelar |

Assistente para importacdao tific _X_J

\ir) & importagio obteve Exito,




l'.
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Configuracao da rede sem-fio WFU (Wifi UNESP)
no Windows XP

1) No canto inferior direito da tela, clique com o botdo esquerdo do mouse
no icone de rede e espere abrir um menu.

05:44

2) Clique na opcao "Alterar configuracdes avancadas" presente no menu a
esquerda.

| Tarefas de rede Escolha uma rede sem fio

| Akualizar liska de redes
ﬁ : Cligue em um tem da lista a seguir para se conectar a uma rede sem fio no inkervalo ou

para obter mais informagiies.

N Configurar rede sem Fio i wiu Manual i
= doméstica ou para ((i:'} f?
Pequena empresa i i

‘i Rede sem fio com sequranca habilitada (WPA) ilﬂ!ﬂ

Tarefas relacionadas

i) Mais informages sobre
redes sem Fio

Alerar ordemn das redes
praferanciais

"}9 Alkerar confiquraciies
avancadas

-4 Propriedades de Conexdao de rede sem fio E”z|

Geral | Redes sem fio || A\-'an;:ado|
T

3) Na nova janela selecione a aba N
“Redes sem fio”. ‘m Atheros ARSO05G Wireless Netwerk |

i Configurar... |

E sta conexdo usa estes itens:

g Cliente para redes Microsoft

.Q Compartihamenta de arquivos e impressoras para redes...
g.&gendador de pacotes Qof

% Protocolo TCRAP

[ Instalar... ] [ Desinstalar ] [ Propriedades
Descrigio
Permite que zeu computador acesse recursos na rede
Microsoft.

[¥] Maostrar icone na 4rea de notificacdo quando conectado

Matificar-me quando esta conexdo ndo tiver conectividade ou
&la for limitada.

[ (] 4 ] [ Cancelar




4) Clique no bot&ao"Adicionar™.

Gerenciar redes sem fio que usem (Conexdo de Rede sem Fio)

O Windows tenta se conectar a essas redes na ordem listada abaixo.

Adicionar <§@fropriedades do adaptador

5) Certifique que esta marcada a
opcao "Usar o Windows para
definir as configuracdes da
rede sem fio" e clique no botao
"Adicionar...".

6) Informe os dados exatamente
iguais aos da figura abaixo e
cligue na aba "Autenticagao".

Tipos de perfil

-4 Propriedades de Conexdo de rede sem fio

Central de Rede e Compartilhamento

?X

Geral | Fedes zemfio | Avangada

[¥]ilzar o wWindows para definir as configuracies da rede sem fic

Redes dizponiveis:

Fara e conectar, desconectar-ze ou dezcaobrir maiz
informagdes zobre redes gem fio no intervalo, chgue no botao
abaixo.

E wibir redes sem fio

Redes preferenciais:

Conectar-ze automaticamente as redes dizponiveis na ordem
listada abaixo:

+ (s

|nformagdes zobre configuragdo de rede zem

fn

][ Cancelar ]

Propriedades da rede sem fio

Agzociacdo |.-’-'«utentican;§0f Corexdo|

Nome darede (551D =p |wiu |

[ Conectar mesmo que a rede n&o esteja transmitindo

Chawe de rede zem fio

Ezta rede requer uma chave para o seguinte:

Autenticacdo de Rede: = i___\-kilf'.-’-‘-.2 w !

Criptografia de dados:; - | = |

o | |

, | |
have fomecida agtomaticamer

[[] Esta & uma rede de computador para computador [ad hac;
ndo s30 uzados pontos de acesso sem fio

ak. ][ Cancelar ]




7) Escolha o "Tipo de EAP"
como "EAP protegido
(PEAP)", desmarque todas
opcoes e clique no botéao
"Propriedades".

8) Selecione “Validar
certificado do servidor” e
em seguida “Conectar-se
a esses servidores”.
Escreva “Unesp Wireless
Authentication Server” e
selecione o certificado
como indicado na
imagem.

Certifique-se de
selecionar como Método
de Autenticacao “Senha
segura (EAP-MSCHAP
v2)”.

Ao fim, clique em
“Configurar”.

Propriedades de EAP Protegido |

AD Conectar:

IF Yalidar certificado do servidor

Ep @ Unesp Wireless Authentication

Propriedades da rede sem fio

Azsociacdo | Autenticacdo | Conexdo

Tipo de .
EAP- =4 EAP protegido [PEAP) R

[] Autenticar coma caomputadar ze houver infarmagBes disponiveis

[] Autenticar coma convidado quanda houver informacBes
dizponiveis sobre o usuano ou computador

[ Ok, ][ Cancelar ]

2%

[v Conectar-se 3 esses servidores:

= |Unesp Wireless authentication Server

Autoridades de Certificacdo Raiz Configveis:

[] TwCa Roat Certification Author ity :I
[] mwca Root Certification autharity

[] vca Global Root

[ uce roct

[] usERTrust ECC Certification autharity e
[] vsERTrust RS4 Certification Autharity -
< i B

[ Man salicitar o usudrio 3 autorizar novos servidores au

autoridades de certificagdo confiaveis.

Selecionar Metodo de Autenticacao:

#ISenha segura (EAP-MSCHAP v2) 3- Configurar... |

[ Hahilitar Reconexdn Rapida
[~ Hahilitar verificacties de guarentena
[ Desconectar se o servidor ndo apresentar TLY de cryptobindir

0K I Cancelar |




9) Desmarque a opc¢do "Usar meu nome e minha senha de logon do
Windows automaticamente™, clique no botdo "OK" e confirme todas as
telas.

Propriedades EAP MSCHAPv2 X

Ao conectar-ge:

{=ar meu nome & minha senha de logon do
e |:|;’Winu:||:|ws automaticamente [e o dominio, se
houver).

[ (] 4 ] [ Cancelar

VALIDACAO E LIBERACAO DO ACESSO:
Se todos os procedimentos citados foram corretamente realizados, 0 acesso a
rede WFU j& é possivel, usando usuario e senha dos Sistemas Unesp.

COMO CONECTAR A REDE "wfu'"?
Apos a liberacdo do acesso, siga todos os procedimentos abaixo:

1) No canto inferior direito da tela, clique com o botdo esquerdo do mouse
no icone de rede e espere abrir um menu.

05:44

2) Clique na rede "wfu" e depois clique no botéo "Conectar".

Digite as credenciais

3) Abrira uma tela pedindo para informar
as credenciais.

-ﬂome de - | I |

usuArio:

Senha: —P| |
4) Informe o usuéario (email) e a senha Donitode | |

dos Sistemas da Unesp, NAO preencha | ™"
o0 campo "Dominio de Logon" e clique
no botao "Conectar". o |

[ Cancelar




