Manual de Instalagcao GemPC Twin USB para
Sistemas Operativos 2000 e XP

REQUISITOS:

e Ligacao arede doITIJ
e Ser administrador da maquina. Caso nao o seja, tera de solicitar a instalagao da
aplicagao ao técnico responsavel pela area.

Hardware:
e Porta USB livre
Software:

e Sistema Operativo - Windows 2000 ou XP
e Correio electronico - Microsoft Outlook 98, 2000, XP ou 2003
e Browser - Internet Explorer 6.0 com SP1 (requisitos minimos)

o (encriptacao forte de 128-bit incluida) — Esta versao de |.E. encontra-se
disponivel para download na pagina https://icp.itij.mj.pt op¢ao “Instalar
Software”.

o Para verificar a versao do seu IE, clique em “Ajuda / Acerca do Microsoft
Internet Explorer”




Se o seu leitor de Smart Card é o GemPC Twin USB (ver Figura 1), escolha o setup correspondente
a este tipo de leitor.

Aparecer-lhe-a esta janela em que

premira no botao Seguinte>. | Kit e-Seguro 3.1

Bem Y¥indo & Instalagdo do Kit e-Seguro 3.1

E altamente recomendade que vocé feche todos programas da
Windows: antes de continuar com esta instalagdo.

Se vwocé tem qualquer outro programa a ser executado, por favor
clique Cancelar & feche esse programa antes de reiniciar a
instalagdo.

[Werfizagdo do Outlook = TRLE |

Cazo contranio, clique Seguinte para continuar.

[ Geouinte: | [ Cancelar l

De seguida, devera seleccionar o tipo " Kit ¢ -Seguro Setup

de instalagdo que pretende. Por defeito Escolha o tipo de instalagdio e Yo
., . . ~ = AT iy

devel’a SeleCC|0nar a InSta|aQaO Tlplca E=echantipo de instalagio e faca cliqgue em Seguirte para contnuar 3 !'?& ]

(utilizador normal). : f@'ﬂl

N () Tipica

Se porventura for um utilizador que nao Instala 03 programas mals usados. Recomendado para a maionia dos

possui as ferramentas standard uilzadores

utilizadas no Ministério da Justica SUAE y _

(Internet Explorer e Microsoft Outlook), e e 0

proceda ent&o a escolha da instalagéo O Pessansiizoda

Personalizada.

Podera escober oz piogramas que deseja instalar, Recomenddval paia
utlizadaras avangadaos.

Prima no botdo Seguinte>

[ < Antariot ]E EBQJIHUB;M-E] | Cancelar |




Posteriormente, aparecer-lhe-a a
localizacao da instalagédo do software
onde podera aceitar a localizagao
apresentada por defeito, ou determinar
a sua propria localizagéo clicando, para
isso, no botdo Mudar... e apresentando
o0 caminho pretendido.

Prima no botdo Seguinte>

Sao apresentadas as opgoes
seleccionadas para instalagao da
aplicacéo, dando-se a hipétese de se
retroceder o processo para alterar ou
corrigir alguma opgao, clicando para
isso em <Anterior, ou eventualmente
cancelar o processo de instalacao,
premindo o botdo Cancelar.

Pretendendo dar seguimento a
instalacéo, prima o botao Seguinte>

il Kit e-Seguro Setup EE

Directivio de Instalacao

Sekcciore o drectano de inzlalag®o & chue em S=guinte para
cantinuar.

[ soltware Fa zerinstaleda no dreckno abase. Para instalar rum diicching diereste
dewerd inlroduzn o novo carinbo manuaknenle ou fapa cique sobre Mudal para
excober um drectonn 2 exslenie.

Iret &l Kl e-Securn lo:

C:\FPrograin Flestit e-Seguio)

| Mudar...
E cpago neceszang: 1.3 1B
E zpago deponivel na dive 15016 ME
[ <ortsior || Sequrtes | | Cancehr |

i Kit e-Seguro Setup
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0 setup ja recolheu toda & informacdo necesséna para a instalagdo do. |5 0

0 zetup & recolbey a informagdo necessaro para proceder & instalago do kit e-Segura
no $eu computadar.

Pronto para instalar

it e-Segura 3.7.. b

Az geguintes opgies v3o ser utiizadas:

Directdrio de instalagdo: C:\Programas'Kit e-Sequro

Atalho para a aplicagio: Kit e-Seguro

Faga clique em Seguinte para prossequir come a instalagio.

< Anterion ]l_ Sequinte > _l ’ Cancelar




Um dos passos do processo sera a
substituicao dos certificados digitais da
hierarquia da Entidade Certificadora do
ITIJ, pelo que devera premir o botdo Yes

(Sim) nos dois ecrans seguintes.

Estara finalizada a instalagao do setup
e-Seguro. Caso seja necessario
proceder ao restart (reinicializagao) da
maquina, podera optar por fazé-lo de
imediato ou mais tarde, colocando ou
nao, respectivamente, um visto na
caixa apropriada.

Prima o botdo Terminar.
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Para verificar se os drivers instalados, foram os correctos, devera abrir a aplicaggdo GEMSAFE
TOOLBOX (Start/Programs/Gemalto/ GemSafe ToolBox).

Escolha a opcao Certificados.

Coloque o cartao no leitor e aguarde uns segundos até aparecerem os dados dos certificados.

Sendo logo reconhecidos os drivers (o0 que se identifica, pois ao ver a opgao Certificados o leitor
aparece com um sinal que indica que esta um cartdo introduzido), ou sendo feita a instalagao
anteriormente descrita, € altura de proceder a instalagao dos certificados pessoais no Registry.

Para tal, devera abrir
novamente a aplicacao
GEMSAFE TOOLBOX
(Start/Programs/Gemalto/
GemSafe ToolBox).

Escolha a opcao Certificados.

Escolha o leitor Gemplus USB
Smart Card Reader.

Introduza o PIN do smart card
na caixa de texto “Cédigo PIN”
para acesso aos certificados
digitais.

Digite o PIN e prima Iniciar
Sessao

-
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Ser-lhe-ao apresentados dois
certificados.

Para visualizar os detalhes de
cada certificado basta
selecciona-lo e clicar no botao
Mostrar detalhes.

A instalagdo esta concluida. Resta agora configurar o Microsoft Outlook para que este saiba que
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Figura 2: Ligagao do leitor na porta USB

certificados utilizar no envio de mensagens assinadas e recebimento de mensagens cifradas.



Configuracado do Microsoft Outlook

De forma a poder assinar digitalmente correio electrénico, tera de configurar o Outlook seguindo os
seguintes passos:

opses 21|

Praferdncias | Sarvigos da corraio | Formato da covraio | Crtografia SRgUFSNCa ICIIJ:ras I Delegadas I

No Menu do Microsoft Outlook
seleccione:

Carraia slectrinico segquro

FerramentaS/OpgéeS/SegUranga I" | Codficar contetido & ameros de mensamens 2 emviar

r Ariamas & assiatura doibal A5 MERSE02ns & BT

™ | Enitviar rresisanen assinaca oo Lesdn sl es

Clique em Configurar correio
electrénico seguro...

Defiric 20 de sequranca predefnida: I ﬂ

| Corfigurar corr=io eleckrdnico segura,., i

Carkedda protegido

Mg 70nEE O segurarca permikem personalzar se & possivel execubar oz scrpts 2o
conceldo actkn e mensagens de HTML, Seleccione a 20na o8 segurarca do Microsaft
Iricernat Explarer a uklizar,

Tora ﬁ nkermet d Defiriglizs regionais, . |
SEOUFaNEa Oos SMSRGS 0 |
IDz digitais (certficadas)
% 05 [Ds digrals e os cerificados s3o donumentos que lhe parmitem provar a <03 idertidade
: e Crarsacgdes 2eclronicas.

Importarfezportar ID digitd.,. I Ccheer um [0 digkal.., |

ok | Carizelar I fplcar |

alterar definicies de sequranca 7l =

Preferencias de definicies d= seguranca

Dé o nome “e-seguro” a sua definicdo de hone des defmiles de [2 oo —
seguranca e clique em Escolher... 0 gequranat

. . FD l'ﬂd
certificado de assinatura. Caso o campo E;:ZHEE MEnEagem [=imamE -

ja esteja automaticamente preenchido,

~ , L. [ CefinicSo de s=quranca para este Farmato de mensagem probegida
nao sera necessario alterar-lhe o nome.

™| fredefinir esta definicéo para kodas as memsagens orategidos

[otn | =lmimak | Ealavra-masse, |
Cerificados = algorimos
Certificada de assinatura: I Escolher...
Algariting hest: I j
Certificado de codificacso; | Escalher ...
Algoritmo de codificacio: I j

|+ Erwiar estes cattificados com menzagens acsnadas

OF I Cancelar




Caso os campos dos certificados
ainda nao estejam preenchidos,
seleccione o seu certificado e clique
em OK.

O campo aparecera preenchido.
Proceda da mesma forma para
escolher o certificado de codificacao
(deve seleccionar o certificado que
tiver “Secure Email” em primeiro
lugar na coluna “Intended
Purposes”).

select Certificate 2] x|
Seled: the certificate wou want ko use,
Issued ko Issaed b Intended P... | Friendly name | Expiration ...

Nuno Ped,., ITIO-SUBC

Client Auth... MNone

Alterar definicies de seguranca

Preferéncias de definiclies de seguranca
Mome das definigfes de | R j

SEgUranca;
Formato de mensagem
protegda: ISIMIME EI
I Definicdo de seguranca para este Formato de mensagem protegida
’- Predefing ecty definicSo para todas s mencagens protendes
Hovo I Elirmiras. Palavra-passe... |
Ceriflcados & algaritmos

Certificado de assinatura: ]HL‘H‘IEI Pedro da Silva

Algaritmo hash: |SHAL

Certificado de codificacdo: I

Algoritmeo de codificacdo: I

V¥ Erwiar estes certificados com mensagens assinadas

Cancelar

x|




Alterar definicies de seguranca 2 x|

Ambos os campos ficarao
preenchidos.

Preferéncias de defiricéies de sequranca
Mome das definigéies de

Coloque um visto nas trés caixas seqUranca: hd
apresentadas. Clique em OK. Eormato de mensagem
P q protegida; IS"IMIME j
¥ Definigdo de seguranca para este Formama de mensagem protegida
¥ Predefinir esta definicSo para kodas as mensagens prokegidas
Moo | Elirninar. | Palavra passc...l

Cerificados e algoritros

Certificado de assnatura; I Muno Pedro da Sikva Escolher. ..

Algoritrmo hash: ISH.ﬁ.l j

Certificada de codficacda: I Muno Pedro da Silva Escalher. ..

Algoritmo de codif cagdo: ISDES j

¥ Enwiar estes certificados com mensagens assinadas

K I Cancelar

opoes 2| x|

Cquue em Aplicar e depOiS em Ok. Freferéncias | Servipos de coreln | Formato de el | crtografia Seauranca |D.|tra:| Celegados |

Carran elactronioo sagoro
[T Codificar corbeddo e anexas de mensagers a envisr
[ Adcioner o 2ssnatora digicel &5 mersapens oenvia
[ Enva mersapem 2scinada com tesxto simples

Definicdo dz sepuranca predefnida; |¢'5l.'.IJLI"CI ﬂ

| e o R 1

Cantetids prategida

i fs 2onas de ssquran;a permnkem percansizar se & posshel erecular 0o Sorips g a
conteddo Sckivio em mensagens d= HTML,. Seleccone a zona de seouranca do Microsoft
[rksrnet Explorer & iz &,

oD |3 Intesret =l Definiclas tegonats, ., I

Seguranga dos anc=os... I

1= digitais (oertifcados:

e 0z 10% digitas & of cerficados <80 documentos gue he parmiten prova & cua idenddade
F emn transacglies slectrdnicas,

Imporkarf exporkar I digical... I Qbber um T digical. . . I

oK | Zanoslar I aglicar I




Procedimento para Outlook XP e 2003

Para que os Outlooks XP e 2003 funcionem correctamente, ha que executar o seguinte
procedimento, para além dos anteriormente efectuados:

No Outlook escolher a opgao Ferramentas/Opgdes/Formato de Correio (ver Figura 3) e retirar o
visto na opgao “Utilizar o Microsoft Word para editar mensagens”.

Clique em “Aplicar” seguido de “Ok” e o Outlook ficara preparado para enviar correctamente
mensagens assinadas.

Seouranca ] ukras | Delegados ]
Preferénoas | Corflowacio de correl Formato de correio oOrtografia |

Farmato da mensagem
i 3 Ezcalhes um Farmato para corrsio a enviar e gterar a5 definicdes avarcadas.

Compor neste formato de mensagem: | ghlEls hd

| LEilzar o Microsoft ‘Word para editar mensagens
[ Lkilzar o Microscft Woed para ler mersagens de coereio electrérico em Formato RTF

Formato Internet.. . | Opcies nbernaconais. .. |

Papel de carta e bpos de letra
% Lkilze panel de catka para akerar o estio e tipo de letra predefinidos, akerar as cores e

adicianar Fundos 45 mensagens.

Itilizar este papel de carta por predefincao: |c::l‘-.|erhum:a j

Tipos deletra.. . | Seleczio de papel de carta. .. |

Aezinstura

=y Inchui aukoraticaments a sua assinatura ou igar um cart3o de visita electrarico [vZard)
&5 MEnsagers a enyar,

Nssinakura para nowas mensagens: |d\larhum:3 ﬂ
=

Assinatura para regpostas e resncaminhanentos: |-:J'-.|erhum:=

fesinatutas. . |

0.4 Cancelar

Figura 3: Opgoes do Microsoft Outlook

A partir deste momento pode comecar a enviar correio electronico assinado.



Procedimento de uninstall

Para proceder a desinstalagdo do software e-Seguro, tera de ser administrador da maquina. Caso
nao o seja, solicite o apoio do técnico responsavel pela area.

Siga os passos apresentados:

Na Barra de Tarefas clicar em Start/Programs/Kit e-Seguro/Uninstal Kit e-Seguro
(Iniciar/Programas/...). Proceda a desinstalagao

Podera entao remover o leitor.



