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SESCON . em Certificacdo Digital

MANUAL DE INSTALACAO

1 - PREPARANDO SEU COMPUTADOR

Para utilizar o seu Certificado Digital, € necessario fazer algumas configuracdes no seu
computador. E preciso possuir perfil de Administrador da maquina e conex3o a internet.

0 uso do Certificado Digital esta homologado para os sistemas operacionais Windows
XP/Vista/7/8 e MacOS (Apple).

1.1 - INSTALANDO O JAVA

A instalagdo do software Java é indispensavel em muitas operagées envolvendo certificagao
digital, inclusive no processo de renovagdo. Antes de iniciar o processo de renovagdo verifique
se 0 componente Java estd instalado e atualizado.

E altamente recomendavel que os usuarios removam do sistema todas as versdes ateriores do
Java. A remogao de versdes anteriores do Java assegura que os aplicativos Java
sejam executados com os aprimoramentos de seguranga e desempenho mais

atualizados em seu sistema. ((
—
Para instalar a versao mais atual do Java, acesse o website da Fenacon | CD no —
—

link www.fenaconcd.com.br/java e siga as instrugdes.

Java



1.2 - HIERARQUIAS DE CERTIFICACAO

Seu Certificado Digital pertence a Fenacon | CD. Para o correto funcionamento do seu
certificado e para que seu computador reconheca outros certificados Fenacon | CD é
necessario fazer a instalagdo das hierarquias de certificagao.

As Hierarquias de Certificacdo podem ser encontradas no website da Fenacon | CD
( www.fenaconcd.com.br/hierarquias ).

Nessa pagina vocé tera acesso as hierarquias AC Instituto Fenacon e AC Instituto Fenacon RFB.

O processo abaixo deve ser feito para as duas hierarquias!

Escolha a a hierarquia . Na nova pagina aparecera uma imagem da hierarquia, contendo as
cadeias de cada AC. Vocé deve fazer a instalagdo de cada uma das cadeias, a partir da AC Raiz e
até a AC Instituto Fenacon.

2 - CERTIFICADO DIGITAL A1

2.1 - EMISSAO DO CERTIFICADO ( PRIMEIRA INSTALAGCAO )

Os Certificados Digitais do Tipo Al ndo precisam de hardwares como Smart Card ou Token,
eles ficam armazenados diretamente no seu computador.

O processo de emissdo é simples, mas atencdo: a emissdo somente pode ser realizada nos
navegadores Internet Explorer ( 7, 8, 9, 10), Mozilla Firefox, Google Chrome e somente no
Sistema Operacional Windows XP/Vista/7.

. Cdodigo de Emissdo 1, recebido apds a apresentagao dos documentos;
. Conexao a internete perfil de Administrador para instalar e desinsstalar programas.

. E-mail com o link para emitir o Certificado Digital e o Cédigo de emissdo 2 ( Enviado pela
Fenacon | CD ou por outra entidade).

O assunto desse e-mail é “ Aprovagao do Pedido”. Considere até trés dias Uteis para o
recebimento deste e-mail apds a realizagdo da validagao presencial com sucesso,

2 - Clique no link de emissdo recebido no e-mail ( Caso ocorra algum erro, copie o link e cole
direto na barra de enderego do navegador);

22 - Preencha os campos com o cédigo de emissdo 1, que vocé recebeu no momento da
validagdo presencial, e o Codigo de emissao 2, recebido no e-mail de aprovagdo. Siga as
proximas etapas.



2.2 - COPIA DE SEGURANCA

Apds a emissao do certificado do tipo Al ( primeira instalagdo do certificado ), o
certificado ja esta apto para ser utilizado. Para garantir que vocé sempre tera o seu
certificado independentemente do que aconte¢a com o seu computador, a Fenacon |
CD aconselha que seja criada uma cépia de seguranga do certificado.

Com a cdpia de seguranca criada, vocé pode instalar o certificado em qualquer outro
computador. Para criar a cépia de seguranga, é preciso utilizar um navegador web,
como Internet Explorer, Mozilla Firefox ou Google Chrome.

Para criar uma copia de segurang¢a com senha do seu certificado, acesse o website da
Fenacon | CD ( www.fenaconcd.com.br/instalacao-al ) e siga os passos descritos, de
acordo com o seu navegador.

3 - CERTIFICADO DIGITAL A3

Os certificados do tipo A3 precisam ficar armazenados dentro de um hardware
criptografico, como o Smart Card ou token. Para o correto funcionamentodo
certificado A3, é necessario que o hardware usado para armazenar o certificadoe
instalar o aplicativoque o gerenciara também funcione corretamente.
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3.1 — GERENCIADOR CRIPTOGRAFICO ( SAFESIGN)

Ainstalagdo do Gerenciador Criptografico ( Safesign ) deve ser feita em todos os tipos de
hardware utilizados. A versao mais atual do aplicativo pode ser encontradano website da
Fenacon | CD ( www.fenaconcd.com.br/gerenciador-criptografico ).

Aparecera uma lista com varias opgdes de instalagdo. Escolha a op¢édo correta de
acordo com o sistema operacional do seu computador ( Windows ou MacQS ) e da
versado do seu sistema operacional.

Apds o download do instalador, basta executa-lo e seguir os passos do aplicativo para
terminar a instalagao.

Se vocé usa o navegador Mozilla Firefox, é necessario fazer a integragdo do Safesign
com o navegador. Para isso , apds a instalagdo , abra o Safesign escolha a opgao
integragdo e depois a opgdo instalar Safesign no firefox.



3.2 = LEITORAS

No caso de uso de smart card com leitoras, sera preciso instalar o driver correto para sua
leitora. O driver mais atual da sua leitora pode ser encontado mo website da Fenacon | CD

( www.fenaconcd.com.br/leitoras ). %

Aparecera uma lista com os modelos de leitoras e seus respectivos instaladores. Localize a

ersdo correta cpara o certificiad, de acordo com o modelo da sua leitora e a versdo do seu
sistema operacional.

Apds o download do driver, basta executa-lo e seguir os passos do aplicativo para terminar a

instalagdo. Apds o término da instalagdo , a sua leitora ja esta pronta para uso.

OBS: Computadores com sistema operacional Mac OS ndo necessitam de instalagdo de drivers
para leitoras.

3.3 = TOKENS

No caso de certificados armazenados em token, sera preciso instalar o driver correto para o
modelo do token. O driver mais atual do seu token pode ser encontrado no website da
Fenacon | CD ( www.fenaconcd.com.br/tokens ). ¢

Aparecera uma lista com os modelos de tokens e seus respectivos instaladores. Localize a
versdo correta para o seu certificado de acordo com o modelo do seu token e a versao do seu $

sistema operacional.

Apds o download do driver, basta executa-lo e seguir os passos do aplicativo para terminar a
instalagdo. Apds o término da instalagdo, o seu token ja esta pronto para uso.

3 —INFORMAGCOES ADICIONAIS

Ao utilizar o certificado Digital, vocé deve observar algumas informagdes importantes.
. Por determinagado da legislagdo , a Fenacon | CD ndo possui cépia do seu certificado;

. Cada modelo de hardware ( Smart Card, token) possui suas regras de senhas, se vocé errar a
senha um determinado numero de vezes ( geralmente entre 3 e 6, dependendo do modelo), o
se hardware pode ser inutilizado e seu certificado pode ser perdido. Fique atento!

. Por determinagdo da legislagdo, a Fenacon | CD ndo possui copias nem tem acesso a suas
senhas . Em caso de perda, a Fenacon | CD n3o podera recupera-las.

. Em caso de perda, comprometimento do Certificado Digital ou quando for necessaria a
alteragdo de informagdo constante no certificado, revogueo o seu ceertificado digital. Ao
solicitar a revogacado, o certificado torna-se invalido. Para revogar seu certificado, acesse o
website da Fenacon | CD ( www.fenaconcd.com.br/revogar );

. Em caso de problemas com o certificado, consulte nossa politica de garantia no website da
Fenacon | CD ( www.fenaconcd.com.br/garantias ).




