SITE BLINDADO

Manual de Instalacao

Microsoft IIS 7

Instalando o seu Certificado SSL

e Selecione “Administrative Tools”

e Inicie “lIS Manager”.

e Clique no nome do seu servidor onde o certificado sera instalado.

e No menu central, de um clique duplo em “Server Certificates” (Certificados de

Servidor);
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e No menu "Actions" (no lado direito), clique em “Complete Certificate
Request”(Concluir Solicitagao de Certificado);
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e Istoira abrir o assistente para a instalagado do certificado.

%uj Specify Centification Authority Response

Complete a previously created certificate request by retrieving the fele that containg the certification
autharity’s response.

File name containing certificate autharities response:

cAimydomeinname.crt

Friendly name:

-mydomainname
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Navegue até a pasta onde salvou o certificado enviado pelo Departamento de
Certificagao Site Blindado. Este é o arquivo recebido no .zip que se chama
seudominio.crt. Coloque o Friendly Name (Nome Amigavel) desejado. O
Friendly Name ndo é parte do certificado, e sim apenas um nome para o
técnico reconhecer mais facilmente o certificado. Clique em "Ok".

Depois que o certificado estiver devidamente instalado no servidor, vocé tera
gue designar o certificado ao site apropriado usando o IIS.

No menu "Connections" na janela principal do Internet Information Services (l1S)
selecione o nome do servidor onde o certificado esta instalado.

Em "Sites" selecione o site onde ird utilizar o SSL.

No menu "Actions" (do lado direito), clique em "Bindings".
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Isso abrird a janela "Site Bindings".
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e Na janela "Site Bindings" clique em "Add". Isso abrira a janela de "Add Site

Binding".
| Add Web Site Binding a =
Type: IP address: Port:

(hps D] AllUnassigned v 443

Host heoder

i |
SSL certificate:

Eydomainname ) "] [ View... ]

e Em "Type" escolha https. O endereco IP deve ser o endereco do site ou estar
como All Unassigned e a porta padrao para SSL é a 443. O campo "SSL
Certificate" deve especificar o certificado que foi instalado no passo
anterior. Clique em "OK".

Uma vez concluida as etapas acima, vocé tera que instalar os certificados raiz e
intermediarios manualmente.

Instalando o Certificado da Raiz Intermediaria (AddTrustExternalCARoot):

Vocé recebeu trés certificados do Site Blindado. Salve estes certificados no Desktop do
seu servidor, depois siga as instrucées abaixo:

Clique no botéo Iniciar e selecione Executar. Digite mmc.

Clique em Arquivo e selecione Adicionar/Remover Snap in

Selecione a opg&o Adicionar, e escolha Certificados e cligue em Adicionar
Selecione Conta do Computador e cliqgue em Finalizar

Feche a caixa aberta e cligue em Ok no Adicionar/Remover Snap in
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Instalando o Certificado Intermediario (SSLBlindado.crt):

1. Clique com o botéo direito do seu mouse em Autoridades Certificadoras Intermediarias,
selecione Todas as Tarefas, selecione Importar.
2. Sigao Wizard de instalagdo, localizando o Certificado Intermediario quando solicitado.

Repita os passos para instalacao do certificado raiz.

Nota: Para finalizar a instalagdo, vocé devera reiniciar o computador.



