N VORTAL\’
i T b Connecting business

~  Guia de utilizagcao

Certificados Digitails

Outubro 2008

|

fURTAL‘!’


http://www.vortal.biz�

: Guia Utilizagao
“ORTAL" Pedido de Certificado Digital

Conceding busirdss,

Indice
o o= 1
PrEAMIUIO ... e et 2
ACESSO A Plataforma VOrtal ........ooniii i e et 3
Solicitar Pedido de Certificado DIgital .........coiiiiiiiiii e 4
Instalac@o do Certificado Digital ........ooiiiiiii i et e e e 8
N 1= 0 1 19
Configuracdo do Internet Explorer — Versdo Windows 2000/XP........couiiiiiiiiiiiiiannnaanns 20
Configuracéo do Internet Explorer — Versdo Windows Vista .........ccoeiviiiiiiiiiiiiiannnnn. 26
Condicdes Gerais de Emisséo e Utilizacdo de Certificados Digitais Vortal ...................... 32

© Esta informacéao é propriedade da Vortal,S.A.
Certificados Digitais Proibida a reproducéo. Pag. 1 de 32



: Guia Utilizacao
EOETAL" Pedido de Certificado Digital

Preambulo

Este Guia de Utilizacdo pretende ser uma ferramenta util, de consulta simples, onde seja
possivel esclarecer todo o processo, desde a solicitacdo de um certificado digital até a

respectiva instalacao e utilizacdo pelas entidades clientes nas plataformas Vortal.

Com o intuito de garantir todas as ferramentas necessarias para operar no mercado
vortalGOV, a Vortal disponibiliza gratuitamente um certificado digital aos utilizadores

indicados e autorizados pelo cliente.

O certificado digital emitido a um determinado utilizador identifica essa pessoa enquanto
representante legal ou representante autorizado de uma determinada pessoa colectiva para o

efeito de utilizacdo das plataformas electrénicas da VORTAL.

Os certificados digitais emitidos pela Vortal sdo para uso exclusivo nas plataformas

electréonicas da VORTAL.

Consulte as Condi¢cBes Gerais de Emissdo e Utilizacdo de Certificados Digitais Vortal que se

encontra nos Anexos no ponto 3.

NOTA: Considerando que as opc¢Oes de browser variam de cliente para cliente (Windows 2000/XP e
Windows Vista), poderdo surgir problemas na configuragdo. Caso esta situacdo se verifique, consulte os
anexos para ajustar de uma forma eficaz os definicdes do seu browser e concluir com sucesso a

solicitagdo do pedido de certificado digital (ponto 1 e 2).
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Guia Utilizacao

VORTAL Pedido de Certificado Digital

Conceding busirdss,

Acesso a Plataforma Vortal

1° Passo — Entrar na Plataforma correspondente ao seu mercado http://www.vortal-

info.biz / http://www.vortalgov.pt / https://www.econstroi.com e clicar em (lwin ),

Insira 0 nome de Utilizador (username) e a respectiva Palavra-chave (password) e
clique em [lzain ]
A sua area de trabalho sera apresentada e podera identificar o seu nome no cabecalho da

pagina.
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Solicitar Pedido de Certificado Digital

1. Aceder ao menu “Manutencao” e clicar em “Pedido de Certificado Digital”.
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a) Confirmar se os dados estdo correctos e preencher os campos que se

encontram em branco. Clicar em “Imprimir” apds aceitar as condi¢cbes de

utilizacdo.
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b) Apds efectuar a impressao vai surgir o icon — “Seguinte”. Faca clique sobre

essa opcgao.

Atencdo aos pormenores de contrato que sdo solicitados nesta pagina. Voltamos a relembrar:

= Depois de preenchidos os dados, imprima o formulario em formato A4 e obtenha as assinaturas
necessarias. O formulario deve ser carimbado e assinado (de acordo com o Bl) na primeira e Ultima pagina,
bem como rubricado nas restantes;

= De seguida, envie-o por carta ou entregue na sede da Vortal (Rua Julieta Ferrdo, N.°© 12, 12° piso, 1600-
131 Lisboa), acompanhado dos seguintes documentos de apresentacao obrigatoria:

= Copia autenticada da Certiddo de Registo Comercial ou o codigo de acesso a Certiddao Permanente;

= Copia do Cartdo de Contribuinte da Sociedade;

= Copia do Bl do Utilizador Titular do Certificado / Pessoa da Empresa responsavel pela Plataforma Vortal;

= Copia do Bl do(s) representante(s) legal(is) da sociedade que assinam o contrato.

c) Requisicdo de servico Digital

ApOs adicionar esta pagina aos sites fidedignos (“Trusted Sites”), confirme se o ActiveX
necessario a geracdo da solicitacdo de certificado foi instalado com sucesso no seu

computador.

vorTAL S
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Confirme o pedido de emisséo do certificado ao fazer clique em “Enviar”.

Posteriormente, vai surgir uma mensagem de alerta relativo ao Potencial de Violacdo por

Script (Potencial Scripting Violation). Faga cliqgue em “Sim” (Yes).

Potential Scripting Violation

This Web site is requesting a new certificate on vour behalf, ¥ou should allow only brusted Web sites to request a
' certificate For wou,
Do wou want ko request a certificate now?

Yes

d) Pedido do certificado concluido com sucesso.

vortalGOV”® ° ’ Simplicidade i

Marcains Solopies Sarvicos

Sequran¢n  Deqglslachkn Infermacées  FAQ
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Relembramos que para concluir o processo necessita agora de:

e Recolher as assinaturas dos representantes legais da empresa nas declaragdes que
imprimiu anteriormente (“Proposta de contrato de adesédo e emissao de Certificado
Digital”, “Condi¢des Gerais de Ades&o” e “Condi¢cdes Gerais de Emissao e Utilizagéo
de Certificados Digitais™);

e Obter as coOpias dos documentos solicitados: copia do Registo Comercial da
Empresa emitido pela Conservatéria do Registo Comercial (ou documento
equivalente), copia do Bl dos representantes legais da empresa que assinam 0s
documentos acima e coOpia do Bl do utilizador para o qual vai ser emitido o
certificado (caso néo seja um dos representantes legais que assinam o0s
documentos);

e Enviar as declaragdes e copias dos documentos comprovativos para a Vortal (Rua
Julieta Ferrdo, N°12, 12° - 1600-131 Lisboa) ou entrega-las pessoalmente nas

instalacdes da Vortal no mesmo endereco.
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Instalacdo do Certificado Digital

1. Instalacao do Certificado Pessoal

a) Aceder ao menu “Manutencdo” e clicar em “Instalar Certificado™.

Tmprens 60X :-_ editar perfil &'_. sair X
vortalGOV ’ ostas 15-09-2608 — == T hienuu
Honm [GMT): 1542123 - ol pt

Derectirio de Emproses

Guutho do Procedemanton

i . : 5 o

oo VortalGoOv"
Car

Dados Gerais

|Curricule de Empresa
=foir

Instalar Certificado I _

ks

o MRS O Séi03 AbS0E PeSSARE

Seiri ACEG Bebdhe Al b Sadof DR (hormh, marsda. cinkichid & IF) & i i
fro o Td ] Eiand A RO MASHES A0 120 EREYRAR

e B e B 08 23300 43 WK ITETERS R Sreing

—
vORTALW

Yortal

b) Verificar que o seu certificado estd disponivel para ser instalado,

seleccionando o certificado a validar:
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c) Se o certificado ainda ndo estiver autorizado pela Vortal, continua em estado

“Pendente” e a informacao visivel é a seguinte:

VDRTAL‘" Confianga

Connedding business,

Coertificado Digital - Infraesirutura de Chaves Piblicas

Certificado Pendents
A, Cirigmalo O ooy il o Gighad Gisplia s podonle:
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d) Se o certificado ja tiver sido autorizado, visualizarda uma mensagem igual a

gue se encontra em baixo. Devera clicar sobre o certificado para o instalar.

?DLRT‘;-;L" Confianca

Tadrnasl n

Certificado Emitido

O cerfcaco dipkzl bei eratido
Pamu inslaler no swy annpeadoe pur fuvee cerados dgui.
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e) Podera visualizar mensagens semelhantes as que se encontram em baixo.

Sempre que isso acontecer, deve clicar em “Yes”.

Potencial violagdo na criagdo de scripis X

Este Web site esta a adicionar um ou mais certificados & este computador, Permitiv que um Web site ndo fidedigno
! actualize os seus certificados & um risco de sequranca. O WWeb site poderia instalar certificados néo fidedignos, que
poderiam permitic & execucdo de programas ndo fidedignos neske computador & 0 acesso ans seus dados,

Quer que este programa adicione os certificados agora? Cligue em Sim se este Web site for fidedigno, Caso conkrario,
cligue em Mao,
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VORTA':" Confianca Simplicidade Eficiéncia

Connecting business.

Infraestrutura de Chaves Piublicas

Certificac Security Warning .

© certificado ¢ ' ‘fou are about to install a certificate from a certification autharity (CA) claiming to represent:
LI

. Wortal Root €A

Windows cannot validate that the certificate is actually from "Yartal Root CA". Yau should confirm its origin by
contacting "Yartal Root CA". The Following number will assist you in this process:
Se pretender

Thumbprint {shal): SC4E47D4A 94639531 BA40C195 3ABBE4EZ CE2AD301

Cligue agui pz Warring:
IF wou install this rook certificate, Windows will aubomatically trust any certificate issued by this Ca, Installing a
certificate with an unconFirmed thumbprint is a security risk, IF you click "¥es" you acknowledge this risk,

Da you want ta install this certificate?

VUKI AL"

f) De seguida, devera surgir a seguinte mensagem:

VORTAI:" Confianca Simplicidade

Connecting business.

Certificado Digital - Infraestrutura de Chaves Piblicas

Certificado Instalado

O seu certificado foi instalado com sucesso.

Cligue agui para voltar

g) A partir deste momento, estd em condicdes de utilizar o certificado nas
plataformas Vortal, no computador onde efectuou a instalacdo. Para validar a
correcta instalacdo do certificado, deve seleccionar no browser (Internet
Explorer 7) a opcdo “Tools — Internet Options”, aceder ao separador
“Content” e, posteriormente , clicar em “Certificates”. Depois , verificar a

pestana “Personal”.
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Certificates

Intended purpose: | <hll= " |

Persanal |Other Peaple || Intermediate Certification Autharities | Trusted Root Certificatior 4

Issued To Issued By Expiratio,.,  Friendly Mame

Vortal Root CA

Irnport. .. ” Export... ][ Remove

Certificate intended purposes

<All=

h) Clicando em “View”, poderéa ver os detalhes do certificado, nomeadamente a

sua validade e o seu titular.

Certificate

General | Detais 'CE:rti‘i;::i:i\:nF'-at!‘l

Certficate Information

This certificate is inkended for the following purpose(sk
#Proyes wour identity to & remake compober

Issuedto: Carlos5l2

Issuedby: Yortal St CA

¥alid from 15-05-2006 to 15-06-2060

nstall Cortificabe: .. lssuer State
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VORTAL

Conceding busirdss,

Guia Utilizacao

Pedido de Certificado Digital

2. Exportacao do certificado de cliente

A Vortal recomenda que seja realizado uma cépia de seguranca do seu Certificado completo
ap6és a instalacdo (Chave publica e Privada), de modo a garantir que em caso de perda ou
problemas no seu PC possa recuperar o certificado e voltar a utilizar sem problemas.

Também pode utilizar esta codpia de seguranca para copiar o certificado para outro

computador onde pretenda utilizar o seu certificado e utilizar a Plataforma da Vortal.

NOTA:

Este procedimento é importante pois a Vortal ndo armazena coépia da chave privada do seu
Certificado e em caso de perda e ndo tenha realizado a copia de seguranca, devera realizar todo

0 processo novamente para ter um novo certificado.

a) Abrir o browser do “Internet Explorer” — Explorador do Windows e clicar em

“Tools — Internet Options” — Ferramentas - Opcdes de Internet.
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b) Em seguida, clicar em “Content” — Conteudo e “Certificates” — Certificados.
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c) Nesta fase vai surgir uma janela com o Certificado Instalado. Em seguida,

deve fazer um duplo clique no Certificado.

Internet Opto

Certificates

Intended purposet | <all

Permanentem
Garantia de

Tmport. ][ Export. .. ][ Remove » =

Certificats intended purposes

Client Authentication Parceir
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Gonnecting busiress. Pedido de Certificado Digital

d) ApoOs fazer o duplo clique, surge a seguinte janela. Clicar em “Details” —

Detalhe.
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e) Clicar em “Copy to file” — Copiar ficheiros.
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f) Para continuar com o processo de exportacao clicar em “Next” — Seguinte.

g) Seleccionar a opcdo “Yes, export the private key”

R R ]

Wihaloomns b the Cortificate Export
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1

— Sim, Exportar a chave

privada, para garantir que a chave privada seja exportada juntamente com o

Certificado. De seguida, clicar em “Next” — Seguinte.
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Certificados Digitais
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h) Seleccionar a opcdo “Include all certificates in the certification path if
possible” — Incluir todos os certificados, para incluir a cadeia de certificacdo
completa (Certificados da Vortal) na exportacdo. Posteriormente, o utilizador

deve clicar em “Next” — Seguinte.
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i) De seguida, sera permitida a definicdo de uma password para proteccdo do seu
certificado. A Vortal recomenda fortemente que seja definida uma senha forte para
a proteccdo do seu certificado. Apds definir a password, clicar em “Next”

Seguinte.

Ti\&’ e |0vortalGOV | ‘

Certificate Export Wizard

Password o El
Ta maintain security, you must protect the private key by using a password,

enten
jia de

Type and confirm a password. ubme|
as de
uras g

Passward:
lww*me

4 Confirm password:
M Iawww»el

— < Back I[ Mext > J[ Cancel J

~ i |
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J) Definir o caminho e nome do ficheiro a ser exportado o Certificado. De
seguida, clicar em “Next” - Seguinte. A Vortal recomenda que o ficheiro seja guardado
num suporte exterior ao PC para que os certificados figuem protegidos em caso de

algum problema com o PC.

o 0w ey

P L et h = Eing
Tz [ o il Pl e v s 0 o]

oo Em

|

k) Para terminar a exportacdo do certificado, clicar em “Finish” - Concluir.

O W e

Cormpleting the Cortificate Export
Wizord

oo Hetvew ety tompisted the Cortfcate Ergert
=g

T Futers g S Folseeg Tetings:
i arw [ =
ot 07 L]
I ol corar i Tt e gt e
s Format Parmory

¥

[ctood [ poan | [ frorew ]

[T
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Guia Utilizacao

Pedido de Certificado Digital

1) Exportacéo concluida com sucesso.

Cormpdeting t
wizard

Vi botret i Dy
itipd

i [ Camen || rmen | it

|_mawms Capicatiag
el i i
s Earscias |
Emsxise el
LT TR R
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Conseiing busivdss

ANexos

NOTA: Caso esteja com dificuldades em efectuar o pedido de certificado digital devido a problemas de
configuragdo do seu browser, recomendamos que leia a informacdo apresentada de seguida. De acordo

com o seu browser (Windows Vista ou Windows 2000/XP), efectue as configuracfes recomendadas pela

Vortal.
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Pedido de Certificado Digital

1- Configuracao do Internet Explorer — Versao

Windows 2000/ XP

Informamos que para efectuar as alteracdes apresentadas neste manual,

permissdes de configuracdo no seu computador. Caso nao tenha estas permissfes, devera

contactar um utilizador com privilégios para efectuar estas operacoes.

Procedimentos de configuracgao:

1. Definir opcdes de Internet do Browser.

/7 Wedtal - Fiche e oesin - Microsef] interned aplares peoided by Yortal 5A . ecesstral.com

ﬁl { ™ - | W R e csarkal binfPark sl Wb B ppy oy Sbaesiptonf agicer. s
Fohwsn  ERe. W Frvoiles Farsfenize Sl

S| Fetal - Ficha e Adechn

ﬁu rtalGav*® ’

Hurcados  Selucbes  Services  Segurancs

Ficha de Adesdo
Poe e preencha ox-@odes abaes apte seslay

AboiTel O ETRRR S0

'\:ldlll
Loratdate Lok Ponia
Hirnees &8s Hegeaio sa Conssonmidiin Lennsriaria an Megmis Caotma o
T adas Prvcipaia 96 Emglesa

ome da Peesoa Resoonsdesl da Empresa na Pletsioma

E i Tamdrtong

Wrskarme e Magnoios (A anienan FL* de £ mpregessiny

w

i peceste e Crndbiies Gorpe e Adesio

Lisgislaghe 1sbormsidas

Simplici

FAL A vestal

Passn 1 pokinn Fii
= O CAIpRE CLED BREG 36 ENSOALm A RegrG Sha narEIvTns

Cowpg

Tien o Aciwadacte fLEF]

w - b bk rigne <10
" Elrsinir b o da Mevepapda

Blrqunader du jaredin de pop-up
Fitv e Phighing
LR REe e

Wrrdosm Updaba

o By e PETE
Barrar da Marananta

‘Wrvked Pieaiorgae
Cisgrodicn Fiohamss ds lgsgia..
S Mrca Conoky

£ 4TOT 20 27 12
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Gonnecting busiress. Pedido de Certificado Digital

a) Verificar Nivel De Privacidade “Médio” e Desligar Bloquedor de Janelas Pop-
up.

G::;- | e ] Ep o e o ."D'I |
el b fi = 0 b L Paghe - D Femananker
Cmbyvies s Sigapites | R
Ligagfies - [P——— Simplicidade Valar
T |
Doaicw; Ban
B Sescrmarama deliogho pird bzons bikeire: Fasuo) oe Lagin
R %6 ENCONLM 8 Negreg Sha oo gatinns
- Plogumas. oo ke 38 tmrmaines ques i £k e puolbcs. i —
e oo CoaEatla ant 9 digho e Sovugell — v
- Bl oo ien o tarcarar que guardu i are fas
BB e rodem e Ctode e contactin Cou ol :
T nima i centrento el 1 e s mrnsnmas um)
- Ptriegs dhokdes tigiiake quis geadans indoeiaclies s
\_ ok son ilriocies para corbacker cond palieadar s o
~ Ps
| Sham || gt || Avargais | ol ind B T 1 r g . e
(- Bhipeat de oreles 92 poiri juin Cotarcen
iy || Ve o aparscireenta da v daa
[ Eljgresriod-feeeel
L] i Plcucp e o Tl e Piog i | [soc Syeancis da farecze o B4
: Coepe i iTOT 20 2T 12
N Earabie U mpg i - in bk mrkalaal
Tipn dhe Acivinde {LE]
L [ concda || tpkem R [nrife ima -

[T # smtie e Coiebicioes Germie 1 Arbessie

b) Verificar nivel de seguranca “médio” para os sites fidedignos. (Clicar “nivel
predefinido™).

pited - [iche de Robesd . MICiLf) iu e Lphkies peovided by Worll 5k . ecairtil, cam

a;.:.q- ;l-lrm:'mm.uu-wpau [ § bar. sagrc ﬂ-ﬁ dp Tl
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c) Adicionar os enderecos https://seguranca.vortal-info.biz/ e

https://www.vortal.biz como sites fidedignos, ou seja, definir estes sites
como enderecgos de confianca ao PC.

ﬂ .-_; = | hipa [ etal bl Wbl e Comryadripsord st e

b &=
W | o voral-Fibs da g St B0 o ) Rigne s Facarenie
i E— fan u 5 Le )
r 1 - - s
e o— T Simplicidade Walar
| ‘e Saguraea Promomhs | Coreeime
Sadotrioen uria tns pars v 0 skorer ST de repaE S Pz da Ll
0 .‘E J G | |58 srvsmmien momage i 3z cbergmisrion
raarat vt oz b ractibon | C——
[ mai 4 o g wry Faringal) 5
R bedignas TI 3ot el = N Y
f Edta res ok mck s e !
" i e Cotears [ e 8 A Uit L TR
Copaticks ol Fehaines.
Evaban W b et coma -
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= - AT PR RAE T F
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Escrever: https://www.vortal.biz e clique em adicionar.
Escrever: https://seguranca.vortal-info.biz/ e clique em adicionar.

Verifique se os enderecos sao apresentados na lista de sites fidedignos.
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d) Controlos de seguranca para os sites fidedignos.

As definicbes de seguranca mais importantes para a activacdo do servigco universal dizem
respeito ao Active X. Para ter acesso a estas configuracbes, certifique-se que as opcdes de

seguranca esta nos sites fidedignos. Posteriormente, faca clique em personalizar nivel.

e ™
o] SEAECE Srucilac Conoeisn

apby  Uilimagdes FAG A Vorsal

SalBCTON LI SO0 B W 4 o S8 eagr e Faiio 1868

Lugie
g q \, e 54 FIGAETR AT RAS cRriga T
LT ST ] ﬁ wE == r

[Ty i — |
Exin rons conbin siabdae gun N S

Pevumaghiae 53 (oI
[ —r-
FParn whwar aban drtricis, S we Porponaloar

el
«Fi e nicuw 5 i T oo, Gl pi
rivel Pradafirada

{9707 20 27 12

e D) : g

[ Fubpaty g St SO Bl o el 2 B ]

Thigo da A cibidade (A

[ == T} et " o

Tl maceen os Caaghosen Gronde Adesad

Verifique e altere as definicGes de seguranca dos sites fidedignos de acordo com a tabela que

se encontra em baixo.

Definichies de Sepuranca - fona de Sites fidedipnos

Dfinicles

@ Cortrolos = eobensdes dekivel ~
| Comparmamentns Sndrs o de sops
@ Activar
(-:.' Aprovado pelo scministradar
() Desactvar
It Efatlisar a soriph de controbas Aclivad asdina adod como sso
(%) Activar
() Desactvar
f:' Fedr
¥ Executar cantrobs o extensdes achves
(%) Activer
(-:,l Aprovado pslo scministradar
[} Desactivar
2 Pedit

| Tricizhzar = efectuar o scopk d= cantrakes Acowel! o =ssine
% mrtiize ool
£ ¥

*Erkra e vigor depois de reiniciar o Inberret Explorer

Repor definkfes personalizadas
Repor paeat | e (Fredefrico) | Rencr

[ o ] cancalr |

Definigcbes de Seguranca — Zona de Sites fidedignos.
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DEFINICOES DE SEGURANCA

autenticados

Em portugués Activar | Desactivar Em Inglés
Defini¢des (Enable) | (Disable) Settings
Controlos e extensdes Active X v Active X controls and plug-ins

Comportamentos binarios e de . ) .
. v Binary and script behaviors
script
Efectuar o script de controlos v Script Active X controls marked safe for
Active X scripting
Executar controlos e extensfes ) )
) v Run Active X controls and plug-ins
Active X
Inicializar e efectuar o script de o . .
) ) Initialize and script Active X controls not
controlos Active X néo assinalados 4 o
e marked as safe for scripting

COmo seguros para scripting
Mostrar videos e animac¢des numa Display video and animation on a
pagina da Web que nao utiliza v webpage that does not use external
Media Player media player
Permitir que controlos Active X . .

Allow previously unused Active X
anteriormente néo utilizados sejam 4 .

controls to run without prompt
executados
Permitir Scriptlets v Allow Scriptlets
Resposta automatica para v Automatic prompting for Active X
controlos Active X controls
Transferir controlos Active X . .

) 4 Download signed Active X controls
autenticados
Transferir controlos Active X néao ) .
v Download unsigned Active X controls

Definigcbes de seguranca — Zona de sites fidedignos.
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IMPORTANTE:

1. O utilizador para efectuar as configuracdes mencionadas, tem que ter
obrigatoriamente permissdo no sistema informético para realizar as operacdes.
Caso nao tenha autonomia suficiente, deve contactar o utilizador com privilégios

dentro da empresa para proceder as respectivas alteracdes;

2. Durante o processo de registo € gerado um Cookie que sera necessario para a
instalacdo do Certificado e ndo devera ser eliminado até que a instalacédo esteja

totalmente concluida (Cookie de https://seguranca.vortal-info.biz);

3. Para concluir com eficacia a instalacdo dos certificados e respectiva finalizacéo
do registo, este processo devera ser realizado no mesmo computador e com a

mesma conta de utilizador onde foi efectuado o registo.

A partir deste momento esta apto para efectuar o processo de registo bem como navegar em

seguranca e com eficicia nas plataformas da Vortal.
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2- Configuracao do Internet Explorer — Versao
Windows Vista

Informamos que para efectuar as alteracdes apresentadas neste manual,

permissdes de configuracdo no seu computador. Caso nao tenha estas permissfes, devera

contactar um utilizador com privilégios para efectuar estas operacoes.

Procedimentos de configuracao:

1 - Definir opcdes de Internet do Browser.

'€ Vortel - Ficha de Adesdo - Windows Internet Explorer

=0

@v [ W https/fuwwvortal biz/Portal WebUl/App/ Common/SubscriptionRegister.aspx

¥ 7| Vortal - Ficha de Adesio

- @ [4] % |[ e searcn

B - B - & = [ Pigina - [ Fermamentad

vortalGOV*® ’

Mercados Solucoes Servigos
Home > Quero Aderir > Adesiio

Ficha de Adesdo

Seguranca

Legislacdo

Informacoes

Por favor preencha os dados abaixo apresentados. Os campos cujo fitulo se encontra a negrito séo obrigatorios.

Eliminar Histérico de Navegagdo...
Diagnesticar Problemas de Ligagao...
Sin

A Vortal

Blogueador de janelas de pop-up
Filtro de Phishing

Gerir suplementos

FAQ

Trabalhar offline
Windows Update

Nome da Empresa

Ecra inteiro Fl1

NIF

[exs 9 Barra de Menus

Endereco Electronico da Empresa (Site)

Morada

Localidade

Cadigo Postal

| (ex: 1o00-111)

Namero de Registo na Conservatéria

Conservatdria do Registo Comercial

{es: vawnempresa.com)

Barras de Ferramentas

Opgbes daInternet

Recupersr Acesso
Activar Empress
Registo de Utilizador
Formacdo

Actividades Principais da Empresa

Nome da Pessoa Responsavel da Empresa na Plataforma

E-Mail

[ | text nomegmail.pt)

Telefone
(ex: 222111222)

{1 Prastscio de S=rvices da Se...

Cargo (4707 20 27 12
Eo info@vortal.ot

Volume de Negocios {Ano anterior)

Escolhs uma opcdo

N.* de Empregados
&0

ma opci

Tipo de Actividade {CAE)

Escolhs uma opcdo

[C]Li e aceito as Condigbes Gerais de Adeséo
[C]Li e aceito as Condigbes de Utilizagio
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a) Verificar Nivel De Privacidade “Médio” e Desligar Bloquedor de Janelas
Pop-up.

[@ Vortal - Ficha de Adesao - Windows Internet Explorer = |2

)+ | W nttps/fumwvortalbiz/Portal WeblUL/App/Common/SubscriptionRegister.asp - 8 [ 4] % |[ tive Search
I Programas | |
e Privacidade Conteido

Definigies — -

- v e v |-k Pagina v {J Ferramentas]

Simplicidade Valor

Seleccionar uma definigio para a zona Internet.

( . Médio

- Bloqueia gk cookies de terceiros que ndo tém uma politica Passo1de& Login
de privacidjde compacta % e encontra a negrito sao obrigatorios.
-Blogueia ghokies de terceiros que guardam informacges

) quepodemfrer utlizadas para contactar com o utlizador vtilizador:
sem o seu onsentimento explito

i o o e Sy A 1 L]
\ podem ser Jtiizadas para contactar com o utiizader sem o [ (=x: 9 digitos, em Portugal) Palavra-chave:

FhiCe g =
[ stes ][ mmpoter | [ Avangadas | [ Predefiicio {ex: vew.emaresa.com)

N\ login

Blogueador de janelas de pop-up et icssn
Impedir 0 aparecimento da maioria das DefinicBes Activar Emprazs
janelas de pop-up. i 1000-111) - Registo de Utilizador

[ Ligar Blogueader de Janelas de Popfip fo Comercial Eormacio

{=x: Prestacdo d= Servicos de Se...

i oK. ][ Cancelar ][ Aplicar ] (ex: 222111222) [

(+707 2027 12

uma opgda e info@vortal.pt

Volume de Negécios (Ano anterior) N.* de Empregados Tipo de Actividade {CAE)

v = o -

[T Li e aceito as Condigbes Gerais de Adesiio
sl 2 nc o NG racs

b) Verificar nivel de seguranca “médio” para os sites fidedignos. (Clicar
“nivel predefinido™).

[@ Vortal - Ficha de Adesao - Windows Internet Explorer = |2

@u * ‘\f https://www.vortal biz/Portal WebUL/App/Common/SubscriptionRegister.aspx =

[#2] x || Live searcn

L et | W Vortsl - Ficha de Adesio f v B) - é® ~ [ Pagina v {J Ferramentaq

" [ - ]
Opgbes da Internet

| A e e Frt| Simplicidade Valor
' Geral Seguranga | Privacdade |  Conteudo

Selecdone uma zona para ver ou alterar definigdes de seguranga. Passo1de &

Login
0 Q §/ ® se encontra a negrito sdo obrigatorios.

utilizador:
Internet Intranet Local Sites Sites restritos
dedignos NIF 1
S T | [ (=x: 2 digitas, am Portugal) Palavra-chave:
S precaninb s —
considera no serem prejudicis pars o ] texs vemamprasaicom)

computader ou ficheiros.

Existem Web sites nesta zona, legin
Nivel de sequrancs para esta zona :I . Recuperar Acesso
2 Pais Activar Emprass
i permi 303 esta zona: Todos v

ex: 1000-111) Escolha uma - Registo de Utilizader
Formacdo
sto Comercial
{=: Prestacio de Servigos de Se.. =
[ Activar o Modo Protegido {requer reinciar o Internet Explorer) rgo L 707 20 27 12
~ - - (PETERRrrr A = info@vortal.pt
| Repor tod: | predefinide

[7]Li e aceito as Condigbes Gerais de Adesdo
[T Li e aceito as Condigbes de Utilizacio
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c) Adicionar os enderecos https://seguranca.vortal-info.biz/ e
https://www.vortal.biz como sites fidedignos, ou seja, definir estes sites

como enderecos de confianca para o PC.

[@ Vortal - Ficha de Adesao - Windows Intemet Explorer

= @]
~ | W hitpsy//www.vortal biz/Portal WebUL/App/Common/SubscriptionRegister.as) v @ [+9| X || Live Search
k=g P pp ptionReg px
S— 5 . :
S <t | v Vortal- Ficha de Adesio =l f v B v e v [ Pagina v {5 Ferramentas
Y R =
{ Opsdes daIntemet
[ tgagies | Programas | avengades | Simplicidade Valor
' Geral Seguranga | privacidade | Conteido 5
&0 ormagbe A A Vo
Selectione uma zona para vefBL alterar demeds de seguranca. Passc1de & Loii
% ogin
9 ﬁ ‘/ @ se encontra a negrito sao obrigatorios.
Utilizador:
Intemet  Intanetlofel TS  Sfes restitos
fdecignos, NIF _—
Sites fidedignos! | T (=x: 9 digitos, =m Portugal) | | Palavra-chave:
o —
- considera ndo serem prejudidais para o {ex: www.empresa.com)
computador ou ficheiros.
Existem Web sites nesta zona, i ]
Nivel de seguranca para esta zona I e Eecuperas Acessp
T ais Activar Emoresa
Médio Formacdo
- Pergunta antes de transferir contetido potencialmente sto Comercial
o pengos |
- Contralos ActiveX sem assinatura ndo serdo
transferidos
(ex: PrestacSo de Servigos de Se...
[ Activar o Mado Protegido (requer reinciar o Intemet Explorer) cargo {4707 20 27 12
o - h ¥ fo@vortal.pt
[ vetpredefrics I = - e
[ repo nas para o nivel pre ] (ex: 222111222)
= Tipo de Actividade (CAE)
[T Li e aceito as Condigbes Gerais de Adesio ‘
il L A o liti S
E Vortal - Ficha de Adesdo - Windows Internet Explorer =1 |
= [a —t=t—ntionf ~ ﬂ |"1>| X ‘ Live Search A
Opgoes da Internet B ilE=]

o ETotaee

ﬁ?} - - @1‘: = |7k Pagina v @F&Uamentas

‘Web sites nesta zana irfio utilizar as definicies de seguranca da
zona.

J E possivel adidonar e remover Web sites desta zona. Todos os

Simplicidg

Adicionar este Web site & zona:

icdo Informacoes FA A Vortal
https://seguranca.vortal-info.biz/ Adicionar ] < 2 Q
\Web sitas: Passo 1 de
https://seguranca. vortal-info.biz Remover e encontra a negrito séo obrigatorios.
https:/fwww.vortal.biz
NIF
| [ {ex: 9 digitos, em P
[¥] Pedir verificaco de servidor (https:) para todos os sites desta zona (& www.emprass.com)

Fechar

Transfendos

s 1000-111)

[] Activar @ Modo Protegido {requer reinciar o Internet Explorer) ke Comertial

Personalizar nivel... Nivel predefinido

Repor todas as zonas para o nivel predefinida

(ax: PrestacSo de Servicos de Se...
Cargo

Escolha uma oprao
|

edignes | Mode Protegide: Desactivado #, 100%

-

Escrever: https://www.vortal.biz e clique em adicionar.
Escrever: https://seguranca.vortal-info.biz/ e cliqgue em adicionar.

Verifique se os enderecos sdo apresentados na lista de sites fidedignos.
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d) Controlos de seguranca para os sites fidedignos.

As definicbes de seguranca mais importantes para a activacdo do servi¢co universal dizem

respeito ao Active X. Para ter acesso a estas configuracdes, certifique-se que as opc¢des de

seguranca esta nos sites fidedignos. Posteriormente, faca clique em personalizar nivel.

@ Vorts! - Ficha de Adesdo - Windows Internet Explorer

=]

@‘\_J [ % httpsi/fwww.vortal biz/Partal WebUL/App/Common/SubscriptionRegister.aspx

iy

¥ &t | Vortal - Ficha de Adesio

S

~ & [ 4] x || Live search

| o~ v b = |2k Pagina v () Ferramentas]

il

Opcdes daInternet

B2

| Ligacdes | Frogramas | Avancadas |

Seleccione uma zana para ver ou alterar definicies de seguranca.

' Geral Seguranga | Privacdade | Conteido

Internet  InfranetLlocal Sites. Sitef§ restritos
fidedignos|

se encontra a negrito sao obrigatarios.

Simplicidade

Valor

Passo1de®

NIF

Sites ~ s

& Esta zona contém web sites que
W considera ndo serem prejudiciais para o
computador ou ficheiros.
Existemn Web sites nesta zona.

Nivel de seguranca para esta zona
Miveis permitidos para esta zona: Todos
Médio
=) perigoso

- Controlos ActiveX sem assinatura ndo serdo
transferidos

Sites.

-Pergunta antes de transferir conteddo potendalmente

[] Activar o Modo Proteqido (requer reinciar o Internet Explorer)

zonias para o nivel predefinida

{ex: vewr.empresa.com)

Pais
ex: 1000-111) Escolhs uma opgdo

sto Comercial

] [ (ex: 9 digites, 2m Portugal)

{=x: Prestacio d= Servigos de Se..

Login

utilizador:

1

Palavra-chave:

1

Togin

Recuperar Aresso
Activar Emprasa
Reqisto de Utilizador
Formacio

[ (ex: 222111222) [

Tipo de Actividade {CAE)

[C]Li e aceito as Condigbes Gerais de Adeséo
[C]Li e aceito as Condigbes de Utilizagio

(+707 2027 12

info@vortal.pt

Verifique e altere as definicBes de seguranca dos sites fidedignos de acordo com a tabela que

se encontra em baixo.

Lefinigdes

Pefinigdes de Seguranga - Zona de Sdes fidedgnes

#| Confrolos e ewtensies Activey -
| Comportamentas brdros = d= soips

@ Activar
7 Aprovads peio adminstradar -
7 Desactvar g
#| Efectuar o soipt de controbos ActhveX assinalados como segu
W Actvar
& Desactwar
7 Pedr
@ | Exscutsr conbrolos & exberstes dctveX
& Activar
0 Aprovado pelo adrinistradar
) Desactvar
() Pedr
Inigalzar = efectisar o sopt de controlos AchveX ndo asne .

[«

I Arbrm
4| m 1 [

“Enira cm wigar depats de reinidar o Infernet Exploner

Repor definicfes personaiizadas
Fegorparat | pde (Fredefinda) »| [ Reger

Defini¢cbes de Seguranca — Zona de Sites fidedignos.
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DEFINICOES DE SEGURANCA

autenticados

Em portugués Activar | Desactivar Em Inglés
Defini¢des (Enable) | (Disable) Settings
Controlos e extensdes Active X v Active X controls and plug-ins

Comportamentos binarios e de . ) .
. v Binary and script behaviors
script
Efectuar o script de controlos v Script Active X controls marked safe for
Active X scripting
Executar controlos e extensfes ) )
) v Run Active X controls and plug-ins
Active X
Inicializar e efectuar o script de o . .
) ) Initialize and script Active X controls not
controlos Active X néo assinalados 4 o
e marked as safe for scripting

COmo seguros para scripting
Mostrar videos e animac¢des numa Display video and animation on a
pagina da Web que nao utiliza v webpage that does not use external
Media Player media player
Permitir que controlos Active X . .

Allow previously unused Active X
anteriormente néo utilizados sejam 4 .

controls to run without prompt
executados
Permitir Scriptlets v Allow Scriptlets
Resposta automatica para v Automatic prompting for Active X
controlos Active X controls
Transferir controlos Active X . .

) 4 Download signed Active X controls
autenticados
Transferir controlos Active X néao ) .
v Download unsigned Active X controls

Defini¢cbes de seguranca — Zona de sites fidedignos.
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IMPORTANTE:

1. O utilizador para efectuar as configuracbes mencionadas, tem que ter
obrigatoriamente permissdo no sistema informatico para realizar as operacdes.
Caso ndo tenha autonomia suficiente, deve contactar o utilizador com privilégios

dentro da empresa para proceder as respectivas alteracdes;

2. Durante o processo de registo é gerado um Cookie que serd necessario para a
instalacdo do Certificado e ndo devera ser eliminado até que a instalacdo

esteja totalmente concluida (Cookie de https://seguranca.vortal-info.biz);

3. Para concluir com eficacia a instalacdo dos certificados e respectiva finalizacao
do registo, este processo devera ser realizado no mesmo computador e com a

mesma conta de utilizador onde foi efectuado o registo.

A partir deste momento esta apto para efectuar o processo de registo bem como navegar em

seguranca e com eficicia nas plataformas da Vortal.
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3- Condicoes Gerais de Emissao e Utilizacao de
Certificados Digitais Vortal

1 — Os certificados digitais emitidos pela VORTAL certificam a identidade do seu portador aquando da
utilizacdo das plataformas electronicas da VORTAL, sdo para uso exclusivo nas mesmas e as assinaturas
electrénicas por eles tuteladas identificam o signatario/utilizador e asseguram a integridade da mensagem
que as contém.

2 — Os certificados digitais emitidos pela VORTAL. identificam uma determinada pessoa enquanto
representante legal ou representante autorizado de uma determinada pessoa colectiva para o efeito de
utilizagdo das plataformas electronicas da VORTAL;

3 - Para tanto, a VORTAL no procedimento prévio a emissédo de tal certificado, verifica a identidade da pessoa
para a qual é emitido um certificado digital, exigindo o bilhete de identidade e documento comprovativo que
demonstre a qualidade evocada, conservando as referéncias dos documentos apresentados que justifiquem
essas identidade e qualidade, , de forma a prevenir situacbes de fraude e assegurar a seguranca e
credibilidade da informacéo das plataformas por si geridas.

4 - A VORTAL é responsavel pela verificagdo referida no nimero anterior, reservando-se o direito de consultar
outras fontes que confirmem os dados apresentados e de utilizar servigos de terceiros, para o efeito, sejam
publicos ou privados.

5 - O cliente-utilizador ser4, em todo o caso, 0 Unico responsavel pela actualizacdo permanente da
informacéo referida nos nimeros anteriores.

6 — Se uma determinada pessoa utilizar as plataformas geridas pela VORTAL em representacdo de duas ou
mais empresas, para ser reconhecido inequivocamente em cada uma delas, devera ter um certificado digital
para cada uma delas;

7 — Os certificados emitidos pela VORTAL tém como objectivo a identificagdo do seu utilizador, bem como a
autenticacdo, a integridade e a forga probatéria prevista na lei dos documentos enviados pela entidade para
o mercado através das plataformas geridas pela VORTAL, nomeadamente o lancamento de
consultas/procedimentos ao mercado, a apresentacao de propostas para resposta a consultas/procedimentos,
a troca de mensagens entre entidades (esclarecimentos, pedidos de esclarecimento, publicacdo de resultados
de concurso, entre outras), a adjudicacdo de contratos, a aceitagcdo e/ou rejeicdo desses contratos e o0s
ficheiros eventualmente anexados a qualquer um dos tipos de documentos descritos anteriormente;

8 — E da responsabilidade do utilizador para quem foi emitido um certificado zelar pela sua seguranca,
nomeadamente por garantir a sua ndo transmissdo a terceiros, efectuar cépia de seguranca, entre outros
procedimentos que a VORTAL levara regularmente ao seu conhecimento.

9 — Os certificados emitidos pela VORTAL tém uma validade de dois anos a contar da data da sua emissédo
renovando-se automaticamente, sendo o utilizador ou representante legal da entidade responsavel pela
solicitagdo de sua revogacao antes do fim daquele prazo sempre que o pretender.

10 — O utilizador ou o representante legal da entidade pode, em qualquer momento durante a duracdo do
prazo de validade do seu certificado, solicitar a sua revogacao.

11 — A VORTAL, reserva-se o direito de revogar qualquer certificado por si emitido, sempre que se depare
com situagcdes de mau uso do mesmo, nomeadamente tentativas de utilizacdo indevida ou fraudulenta,
obrigando-se a informar o utilizador e/ou o representante legal da entidade para a qual foi emitido o

certificado em causa.
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