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VPN - Ambiente Windows

INSTALACAO

Observagao:
Os procedimentos de instalacdo deste manual foram executados no
sistema operacional Windows 7 64bits, entretanto, o0s mesmos valem para os

outros ambientes Windows e para os outros clientes VPN deste ambiente.

1° Passo) Baixar o software cliente no site do 5° CTA http://www.5cta.eb.mil.br.
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50 Centro de Telematica de Area
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52 Centro

de Telematica de Area

Tecnologia da Informacao

Acesso Seguro Remoto - VPN
5°CTA

» Manual do Usuério - Download

Ambiente Windows
+ Manual de Instalagao no Windows - Download
» Cliente VPN - Versio 4.6.00.0045 (Windows 95, 98, 2000 e XP) - Download
« Cliente VPN - Versio 5.0.07.0410 (Windows 2003, XP, Vista e Windows 7) (32 bits apenas) Download
» Atualizacio necessaria para Windows Vista 32 bits (SP2 recomendado) - Download
« Cliente VPN - Versao 5.0.07.0290 (Windows Vista e Windows 7) (64 bits apenas) - Download
« Atualizacao necessaria para Windows Vista 64 bits (SP2 recomendado) - Download

Ambiente Linux

« Manual de Instalagdo no Linux - Download

Ambiente Android

« Manual de Instalagio no Android - Download

Clique na imagem para ampliar

Ambiente Apple (Mac/lphone/lpad)

« Manual de Instalagéo no Apple - Download
http=iwww. 5cta. eb.mil briSctaipn.php

2° Passo) Sera baixado um arquivo compactado contendo o software cliente.
Apoés conclusdo do download, localizar este arquivo e descompacta-lo num

diretério qualquer.

3° Passo) Acessar o diretorio citado anteriormente e executar o arquivo de
instalacao do cliente (setup.exe ou vpnclient_setup.exe) . Durante a instalacao,
sempre que solicitado, clicar no botdo Next para que seja feita a instalacao

padréo.
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Welcome to the Cisco Systems
VPN Client 5.0.07.0290
Installation Wizard

It iz strongly recommended that you exit all wWindows programs
befare running this setup program.

Click Cancel to quit the setup program, then cloze any programs
wau have mwnning, Click Nest to continue the installation.

WARMIMG: This program is protected by copyright law and
international treaties.

|Jnautharized reproduction or distribution of this program, or any
portion of it, may result in severe civil and ciminal penalties, and
will be prosecuted to the maximum extent pozsible under law,

g [ Cancel ]

ﬂ < Back | Mest »

Lembrando de aceitar (“I accept the license agreement”) os termos para

instalacéo do software.

P

License Agreement

You must agree with the license agreement below to proceed.

Client Software License Agreement of Cisco Systems *

THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS IS THE
PROPERTY OF CISCO 5Y3TEMS. THE USE OF THIS S0FTWARE 15
GOVERNED BY THE TERMS AND CONDITIONS OF THE GREEMENT

SET FORTH BELOWY. BY CLICKING ""vES" ON THIS SCREEN, YOU
INDICATE THAT YOU AGREE TO BE BOUND BY THE TERMS AND
CONDITIONS OF THAT AGREEMENT. THEREFORE, PLEASE READ THE
TERMS AND CONDITIONS CAREFULLY BEFORE CLICKING ON '""YES".

IF ¥OU DO NOT AGREE TO THE TERMS AND CONDITIONS OF THE
AGREEMENT, CLICK "NO" ON THIS SCREEN, IN ¥YHICH CASE YOU

Wil | BF NFNIFN ACCFSS TO THF SOFTWARF. =2

@ | accept the license agreement;
() | do nat accept the licensze agreement

Wize Inztallation *wizard (R)
| [ Rezet ]
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4° Passo) Com a conclusao da instalacéo, reiniciar o computador para que as

alteracOes feitas no sistema sejam implementadas.

5° Passo) Caso o usuario esteja usando um Firewall, € preciso que seja feita a
liberacdo de certos protocolos conforme segue:
« Liberacao do Protocolo UDP na Porta 500, no sentido origem da rede
interna e vice-versa, e destino servidor de VPN do 52 CTA

« Liberacdo do Protocolo UDP na Porta 4500, no sentido origem rede

interna e vice-versa, e destino servidor de VPN do 5° CTA

6° Passo) Ap6s areinicializacao, iniciar o cliente VPN KAaAEIE

através do atalho na Area de Trabalho ou pelo menu Iniciar - Programas -
Cisco Systems VPN Client

7° Passo) Na tela inicial, clicar em New para criacdo de uma nova conexao.

) status: Disconnected | WPN Client - Version 5.0.07.0 el

Connection Entries  Status Certificates Log Options Help

4 L S '
sy ¥ R vl
Connect MNew Impart Madify Delete CISCO
Connection Entries l Certfficates ] Log l

l Connection Entry ] Host Transport

a | B

[ Mot connected.
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8° Passo) Na tela de criacdo de uma nova conexao, alimentar os campos

conforme segue:

Name:

Password:

& VPN Client | Create New VPN Connecticn Entry e |
Connection Entry: ||
I
Description:
| CISCO
Huost: |

Authertication lenspnrt ] Backup Servers l Dial-Up ]

{* Group Authentication " Mutual Group Authertication

Corfirm Password:

" Cerdificate Authentication I

MName: |

[~ Send CAl

Save Cancel

Connection Entry: entre com um nome qualquer para identificar a conexao
(sugestdo VPN 5CTA);

Description: uma pequena descricdo da conexao (a critério do usuario);
Host: ipsec.5cta.eb.mil.br

Na aba Authentication:

Name: nome do grupo fornecido pelo DIEx de resposta do 5°CTA

Password : senha do grupo forncecido pelo DIEx de resposta do 5°CTA

Confirm Password: repetir a senha informada anteriormente
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Os demais campos nédo precisam ser alimentados ou alterados. Clicar no

botdo Save para confirmar a criagdo da conexao.

-
& VPN Client | Create New VPN Connection Entry

Connection Entry: | VPN 5CTA

Discinr | cISCo

Huost: Iipsec.ﬁcta.eb.mil.br
Authertication ITlanspurt I Backup Servers I Dial-Up |
% Group Authentication {7 Mutual Group Authertication
Name: |VPN_USER_IPSEC
Password: I
Corfirm Password: | ===

{~ Certificate Authentication I

Name: I ;I

[T Send CA Cedificate Chain

Erase User Password | Cancel

9° Passo0) ApOs o salvamento, aparecera na tela uma entrada para a conexao

criada. Selecionar a mesma e clicar no botdo Connect para iniciar a conexao.

Connection Entries  Status Certificates Log Options Help

|
Zo®m @ a X Al
Connect MNew Import Maodify Delete Cclsco

Connection Entries ICertiﬁcates ILog I

Connection Ertry Host Transport

ipsec.bcta.eb mil br IPSec/UDP
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10° Passo) As informac8es de grupo e senha do grupo serao verificadas e sera
solicitado o “Username” e a “Password” do usuéario. Ambas informacdes
constam no DIEx de resposta do 5° CTA.

The server has requested the following information to complete the user

i) Usemame: |

CIsco P :

11° Passo) Caso a conexdo se estabeleca com sucesso, sera apresentada

uma tela informando o tipo de acesso do usuario.

ACESS0 PERMITIDO SOMENTE PARA USUARIOS CADASTRADOS

Disconnect

Por fim, a tela principal serd minimizada e no canto direito da tela do

Windows, junto ao reldgio,serd apresentado o simbolo de um cadeado fechado.

Acesso Remoto Seguro (VPN) Instalagdo Ambiente Windows - Versao 1.0/52 CTA



VPN - Ambiente Windows

12° Passo) Para validar a conexdo estabelecida, entrar no navegador e

acessar alguma pagina da EBNet, Ex: http://intranet.5cta.eb.mil.br ou

http://intranet.citex.eb.mil.br.

Caso ocorra algum problema no estabelecimento da conexdo ou no
acesso a EBNet, o usuario devera solicitar suporte abrindo um chamado na
Central de Atendimento do 5° CTA, telefone (81) 2129-6580 e Ritex 870-6580.
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