Manual de Instalacao
Software do Token ACS

(Admin Tool versao 2.4)

e Para o funcionamento do token ACS, deve ser instalado o gerenciador do
token disponivel na area de download no seguinte enderego
http://www.locasuporte.com.br/produtos/acs tokencrypto.php apés fazer o
download do arquivo de instalac&o siga as orientagdes abaixo;

Sistemas Operacionais:

Microsoft Windows 2000
Microsoft Windows XP
Microsoft Windows Vista
Microsoft Windows 7

www.locasuporte.com.br



Instalagao do Admin Tool 2.4

Para confecgdo desse manual, foi usado o Sistema Operacional Windows Vista
Business com SP2 (Service Pack 2). Algumas divergéncias podem ser observadas
caso a versao do seu ambiente seja superior ou inferior a esta. S6 conecte o token
ACS na porta USB do computador ao final da instalagido do programa Admin
Tool 2.4.

Apos fazer o download do arquivo msi apropriado do ACOS5CTM_admin_x86_25 (32
ou 64 bits, para saber qual o instalador a utilizar cligue aqui), clique duas vezes sobre
'; -—1
ACOS5CTM_ad

0 icone mmsssmi para iniciar o assistente de instalagdo. Em seguida clique em Next
(Avancar)(Figura 1).

") ACOS5-CryptoMate Client Kit x86 Admin Package Setup [o] @ [
Welcome to the ACOS5-CryptoMate
@S/ Client Kit x86 Admin Package Setup
Wizard
CryptOM ate The Setup Wizard will install ACOS5-CryptoMate Client Kit
C| ient Kit x86 Admin Package on your computer. Click Next to continue

or Cancel to exit the Setup Wizard.

Admin Package

Figura 1 — Bem-vindo ao assistente
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Na tela seguinte, clique em Next (Figura 2).

Tl
oy

Destination Folder
Click Next to install to the default folder or dick Change to choose another. &s

Install ACOS5-CryptoMate Client Kit x86 Admin Package to:

IC:\Program Files\Advanced Card Systems Ltd\

]

[ Back J[ Next |

Figura 2 — Pasta de destino

Na tela seguinte, clique em Install (Instalar)(Figura 3).

Product Features
Select the way you want features to be installed. m

BI=X2 | Middleware and Tools
ACR38/ACR100/ACR 122 Driver
CryptoMate PC/SC Driver v1.0.0.2

Installs CSP, PKCS and Administrative Tools and Utilities

This feature requires 11MB on your hard drive.

[ Back L sl | [ Concel |

Figura 3 — Componentes do produto
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Acompanhe a instalagéo. (Figura 4).

" 1) ACOSS-CryptoMate Client Kit x86 Admin Package Setup o] ® )

Installing ACOS5-CryptoMate Client Kit x86 Admin Package @

Please wait while the Setup Wizard installs ACOS5-CryptoMate Client Kit x86 Admin
Package.

Figura 4 — Instalando o driver

Para concluir a instalagao clique em Finish (Finalizar)(Figura 5).

Kﬁ ACOSS5-CryptoMate Client Kit x86 Admin Package Setup ol @ |3

Completed the ACOS5-CryptoMate Client
@ Kit x86 Admin Package Setup Wizard

CryptoMate Click the Finish button to exit the Setup Wizard.

Client Kit

Admin Package

ia.:k Cancel

Figura 5 — Instalagcdo completa
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Aparecera uma mensagem pedindo para reiniciar o computador, clique em Yes
(Sim)(Figura 6).

14 ACOSS-CryptoMate Client Kit x86 Admin Package Setup 5%

Al You must restart your system for the configuration
WP changes made to ACOS5-CryptoMate Client Kit x86
Admin Package to take effect. Click Yes to restart now
or No if you plan to manually restart later.

=1

Figura 6 — Reiniciar o computador para que as alteragdes sejam efetuadas.

OBS*: Apés reiniciar o computador, sera feita a Inicializagcdo do Token, esse
procedimento apagara todo o seu conteudo, certifique-se que o token é novo e
nao possui nenhum certificado digital gravado. Feito isso siga as orientagdes
abaixo.

Siga os passos: clique no botdo Iniciar, em seguida Programas, depois em ACOS5-
CryptoMate Client Kit x86 Admin Package e finalizando clique em Admin Tool (Figura
7).

Program Updates

Programas Padrio

=
.

PN
/g v

y

~ g

Windows Update

ACOS5-CryptoMate Client Kit ;86 Admin Package 2 ACOS5 Initialization Tool

R [

Programas | NetBeans » [ ACOSS-CryptoMate User Guide
- |, Norton | Admin Tool
.;} Documentes | |, Norton AntiVirus
N »
B«' Configuragoes 75| fowne otepad o4 ?
a . Panda Security >
T p Pesquisar »| |, PCCamera N
-
-§ . .. PostgreSQL84 »
= @ Ajuda e Suporte ¥ Recuva <
= -
oF = Bxecutar... | SafeNet »
o |, SafeSign Standard 4
= '
g @ Desligar... I Skype 4
- |, TrafficSpeedViewer »
5 ) »
b

(]

USB2.0 PC Camera (SNSC2018:202)

Figura 7 — Inicializando o Software do token (Admin Tool)
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Na tela seguinte vamos alterar a linguagem do programa para portugués, clique em
Option (Opgao) em seguida na opgao Portuguese-Brazil (Figura 8).

[ ~

=} Admin Tool o)==
File Actions | Option | Help

Slot List : =

e Language » | v English-US - 1 -
) . : [ tegn |
$ AKS| Settings I Portuguese-Brazil o ‘
Y% AKS ifdh 1 [No Card Present) Chinese-Traditional = e
N, Change PIN
32 AKS VR 0 [No Card Present) Chinese-Simplified KF_TOKEN_PRES = ‘
<@ Rainbow Technologies |Kequtu‘i it
N i ies i wrtul panish-Castillan
& Rainbow Technologies iKeyVirtu| i Rename Device

More Language Support

| TTTTOREN SEnarNumbEr 823632872 5D

Token Flags [0=0000040D] CKF_RNG | CKF_LC [ Change PUK ]
Max PIN Length 16

Min PIN Length 4

Total Public Space 19278 [ Unlock PIN ]
Free Public Space 18864

Total Private Space 3760

Free Private Space 3760 [ Foimat Device ]

Token Hardware Version 5.00

Figura 8 — Alterando a linguagem do programa para portugués

Feche o programa Admin Tool e abra-o novamente, seguindo as orientagbes da
figura 7, depois siga as orientagdes abaixo.

Agora com a tela do programa Admin Tool, clique em Agdes em seguida na opgao
Abrir Initialization Tool (Figura 9).
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'Admin Tool
Arquivo l Acbes | Opgdes Ajuda
Lifth Abrir Gerenciador de Certificados -
: 4 : Valor ( Login |
Abrir Gerenciador de Objetos de dados
_ ) ACS CryptoMate 0
Abrir Gerenciador de Chaves ACS r
| Alterar PIN
‘Abrir Initialization Tool 0000000071 CKEZTOK
ACS Card0S 5 : :
Fabricante do Dispositivo Advanced Card Systems Renomear dispositivo |
Modelo do Dispositivo ACOSS5 32K ‘
Namero de Série do Dispositivo 86236328725D
Flags do Dispositivo [0x0000040D] CKF_RNC [ Alterar PUK ]
Tamanho M&ximo do PIN 16
Tamanho Minimo do PIN 4
Meméria Pablica Total 19278 [ Destravar PIN ]
Meméria Piblica Livie 18864
Memédria Privada Total 3760 —
Meméria Privada Livie 3760 [ Formatar dispositiva ]
Versdo do Hardware do Dispositivo 5.00
< m » <y . - »
Figura 9 — Initialization Tool
Em seguida, clique em Iniciar (Figura 10).
&) Admin Tool EE=]

Arquivo  AcSes Opgbes Ajuda
Lista de Slots (&5 "

@ ACS Cf

XD AKS ifd
X aksid  [BES CiyploMaie 0 o) | | mioiciaienl] |——
- AKS VA Alterar PIN 1

g Rainbo) (7] Pemita o cato desobsinido 2pds  icagdo

I |
mear dispositivo |

J

Blterar PUK
|estravar PIN
hatar dispositivo

Detakhes <<

< i | | <[ T = »

Figura 10 — Clique na op¢ao Iniciar
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Na tela seguinte leia com atencdo a mensagem, e clique em Sim (Figura 11). OBS*:
Lembrando que a Inicializagao do Token é um procedimento que apagara todo
contetido do token, certifique-se que o token é novo é nao possui nenhum

certificado digital gravado.

| Admin Tool [o[@][=
Arquivo Acgdes Opgdes Ajuda
Listade Skots __(RVACOSS iniialization Tool e = P Te—
@ ACS Cry : G
¥ AKSifdl  Selecione um slot
X% AKSifd| |ACS CryptoMate «] | Iniciar |
i @ BKS VF Alterar PIN
i g :ain:o Permita o cartdo desobstruido apés a iniciagdo
= Initialization Toc I's3 || pmear dispositivo
Esta agdo é irreversivel e ird apagar TODO o contetddo do dispositivo
Deseja continuar? @
st PIN
[ sm | Nio |
hatar dispositivo
« i * l < I ] R
Figura 11 — Inicializando Token
Na tela seguinte, clique em Ok (Figura 12).
4={ Admin Tool = |[E&][=]]
Arquivo Agbes Opgdes Ajuda
Elade Sidts r{g ACOSS5 Initialization Tool ell==
& ACS Cy et S| o iy
g AKsid - (ACOSS Initlzaton Tool =
3 AKS :/F Alterar PIN
3% Rainbo i 4. Para garantir que a integridade do dispositivo,
3% Rainbo J_A— por favor, feche as seguintes aplicagdes antes de continuar esta
operagao: bmear dispositivo
[ Netscape Navigator
Mozilla FireFox
Mozilla Thunderbird e RUK
MS Outlook
MS Internet Explorer
Lotus Notes estiavar PIN
Adobe Software Products
S o i |
< m » l I T ) I

Figura 12 - Inicializando Token
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Na tela seguinte, clique em Ok (Figura 13).

4 Admin Tool EE=]
Arquivo Acdes Opgbes Ajuda
Lista de Slots

- Cﬂ‘@ ACOSS Initialization Tool o lE = E

@ BAKS ifdl Selecione um slot

X5 AKSifd  [ACS CiyptoMate 0 - Iniciar

- AKS VA Alterar PIN
e @ Rainbo! | Permita o cartdo desobstruido apds a iniciagdo

%% Rainbo

mear dispositivo

Feche esta aplicagdo para comegar a usar seu cartdo/token em outras

|

Feche esta aplicagdo para comegar a usar seu cartdo/token em outras aplicagdes

@ Sucesso ao formatar dispositivo @

« 1 '] |4|Tl »

Figura 13 — Inicializando Token

Na tela seguinte, clique em Fechar (Figura 14).

&={ Admin Tool
Arquivo Acdes Opgdes Ajuda
Lista de Slots ” T R
Initialization Tool
@ ACS Cry
_ @ AKS ifd Selecione um slot
3 AKS ifd v L _toicir |
3 AKS VA Alterar PIN
) Rainbo Permita o cartdo desobstruido apés a iniciagdo
% Rainbo
bmear dispositivo
Detahes < e )
T— Blterar PUK
A formatagdo do dispositivo foi iniciada
Limpando dispositivo . . .
PUK alterado para: 12345678
NGm. méx. de tentativas de acerto do PUK: § estravar PIN
PIN alterado para: 12345678
NGm. méx. de tentativas de acerto do PIN: 5§
Ativando dispositivo . . . hatar dispositivo
Nudmero de série do cartdo: 86 23 63 28 725D
Sucesso ao formatar dispositivo
Feche esta aplicag3o para comegar a usar seu cartdo/token em outras aplicagdes
N il | ; I | < | m J »

Figura 14 — Inicializando Token
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Na tela seguinte, cliqgue em Login, abrira uma tela para digitar o PIN(personal
identification number) o padrao de fabrica é 12345678 (Figura 15).

&={ Admin Tool [ ][@][=]
Arquivo Acdes Opgdes Ajuda
Lista de Slots .
2 ACS CryptoMate 0 (Cartdo prese,| ‘ Detalhes VYalor Login ]
N\ P ~ | |
& AKS ifdh 0 (Nenh t | . x
t:’ o !fdh 3 {Nenhum car:o Prest | Descrigdo do Slot ACS CryptoMate 0
N £K5 VH 0 o oo e ] o 42548 A5 Aterar PIN
:f Rainbow Technologies iKe! T/inu‘t Flags do Shot (0000000071 CRE-TOK
X5 Rainbow Technalogies Kepitu| | \ome do Dispasivo gotecloo
> 2 ” | Fabricante do Dispositivo Advanced Card Systems Renomear ¢
Digite o PIN 5
Digite o PIN de "ACS Card 0S 5" NC Alterar PUK
[ 0K ] [ Cancelar Destravar PIN
wiemunag riivada TUlal < OU = =
Memdria Privada Livie 3760
Vers3o do Hardware do Dispositive 5.00
| ¢ ] ; L i < m " »

Figura 15 - PIN(personal identification number) no padrao de fabrica é 12345678.

Na tela seguinte sera feito a alteragdo do PIN de fabrica para uma senha pessoal,
clique em Alterar PIN, abrira uma tela, no campo PIN Atual digital a senha 12345678,
no campo Novo PIN crie uma senha pessoal, essa deve conter no minimo 8 e no
maximo 16 caracteres, a Loca Suporte aconselha que a senha seja criada com
letras minusculas, depois confirme a senha que acabou de criar no campo
Confirmar novo PIN, depois clique em Alterar PIN (Figura 16).

OBS*: O certificado digital é pessoal e intransferivel, por isso sua senha deve
ser protegida e mantida sob seu exclusivo controle, é de sua integral
responsabilidade a guarda, ndao divulgando ou utilizando-a indevidamente. A
Loca Suporte ndo possui copias de senhas dos clientes.

www.locasuporte.com.br
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<=2 Admin Tool [S&=]
Arquivc Acgdes Opgdes Ajuda
Lista de Slots
{e ACS CryptoMate 0 [Cart3o ptese3 Detalhes Valor [ Logout ]
I AKS ifdh 0 (Nenhum cart3o les-] o
}f : So.p | Descrig3o do Slot ACS CryptoMate 0
tf AKS ifdh 1 (Nenhum cark‘:ao pres-i Fabricante do Slot ACS [ Akterar PIN ]
Nd QK_S ;’H OT[N‘;"“‘I"" caitdo prese| Flans dn Slat 0000000071 CKE_TOK.
& hanbow ~echnolodqalterar PIN de ACS Card OS5
<z Rainbow Technologig z =
ins [ Renomear dispositivo ]
PIN Atual: =
N
o E—— ( Alterar PUK ]
Confirmar novo PIN: | e Destravar PIN
[ Alterar PIN ] [ Limpar ] [ Cancelar ] [ Formatar dispositivo
< " » < " »

Figura 16 — Alterando a senha PIN

Se as senhas se enquadrarem no padrao de qualidade, aparecera a seguinte tela,
clique em Ok (Figura 17).

.
4=} Admin Tool

(===
Arquivo AgdGes Opgdes Ajuda
Lista de Slots
l/@ ACS CryptoMate 0 (Cart3o prese Detalhes Valor Logout
e S o
:f :23 |;:: 10 {:en:um Canio PSSy Descrigdo do Slot ACS CryptoMate 0
2 i enhum cart3o pres: N
& AKS VR 0 (Nenhum carto prese fstncante do kot Ll Alterar PIN
- 3 R 4 Flags do Slot [0x00000007] CKF_TOK.
& Rainbow Technologies iKeyVirtu 3 i
P-4 3 it 3 Nome do Dispositivo ACSCad0S 5
<z Rainbow Technologies iKeyVirtu > =
Admmn Tool 'Ea'd Systems Renomear dispositivo
B 8 725D
1‘01 PIN alterade com sucesso 0D] CKF-RN( Alterar PUK

Destravar PIN

=

Vers3o do Hardware do Dispositivo 5.00

Formatar dispositivo

Figura 17 — Alterando a senha PIN

Agora sera feito a alteragdo da senha PUK (personal unlock key) de fabrica para uma
senha pessoal, clique em Alterar PUK, abrira uma tela, no campo PUK Atual digite a
senha 12345678, agora no campo Novo PUK crie uma senha pessoal, esta deve ter
no minimo 8 e no maximo 16 caracteres, a Loca Suporte aconselha que a senha
seja criada com letras minusculas, depois confirme a senha que acabou de criar no
campo Confirmar novo PUK e clique em Alterar PUK (Figura 18).
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OBS*: O certificado digital é pessoal e intransferivel, por isso suas senhas
devem ser protegidas e mantidas sob seu exclusivo controle, é de sua integral
responsabilidade a guarda, ndao divulgando ou utilizando-as indevidamente. A
Loca Suporte ndo possui copias de senhas dos clientes.

4{ Admin Tool [S=]=
Arquivo Acbes Opgbes Ajuda
Lista de Slots
@ ACS CryptoMate 0 (Cartdo prese Detalhes Valor l Logout ]
g :i: I:g: 10 m en:um cal:fo PES Descrigo do Slot ACS CryptoMate 0
i enhum cartdo press Fabricarte doSlat ACS
% AKS VR 0 (Nenhum cartdo prese A 090 [ Alterar PIN ]
Y Rainbow Technologis "1 =51k de ACS Card 0S 5
% Rainbow Technologis —
ns [ Renomear dispositivo ]
PUK Atual: ™
N
e e | AewPUK |
Confirmar novo PUK: e Destravar PIN
[ Aherar PUK [ Lmpar | [ Cancela | | Fomatar dispositivo |
< m | » 77| [r—y— »

Figura 18 — Alterando a senha PUK

Se as senhas se enquadrarem no padrao de qualidade, aparecera a seguinte tela,
clique em Ok (Figura 19).
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:‘2’ Admin Tool
Arquivo Acbes Opgdes Ajuda
Lista de Slots

Q ACS CryptoMate 0 (Cartdo prese
% AKS ifdh 0 (Nenhum cartdo pres:
% AKS ifdh 1 (Nenhum cartdo pres:
Y% AKS VR 0 (Nenhum cart3o prese
@ Rainbow Technologies iKeyYirtu

@ Rainbow Technologies iKeyVirtul.

< m | »

[e][@]="

Detalhes Valor [ Logout ]

Descrigdo do Slot ACS CryptoMate 0

Fabricante do Slat ACS [ Alterar PIN ]

Flags do Slot [0x00000007) CKF_TOK'

Nome do Dispositivo ACSCard0S 5
"Admin Tool [3g) |Card Systems [ Renomear dispositivo ]

K
— 3 725D
@' PUK alterado com sucesso 0D] CKF_RN( [ Alterar PUK ]
- Destravar PIN

——— — Fomatar dispositivo |

< m

Versdo do Hardware do Dispositive 5.00

Figura 19 — Alterando a senha PUK

O token esta pronto para receber o certificado digital.

OBS*: A senha PIN é a senha que sera utilizada no dia-a-dia, a senha PUK é uma
senha de segurancga que sera usada somente em caso de perca e/ou bloqueio da
senha PIN, o préprio cliente é responsavel por memorizar as duas senhas, a
Loca Suporte nao se responsabiliza pela perda das senhas ou bloqueio do
token, sendo que a Loca Suporte nao fica com nenhuma senha do cliente. Em
caso de perda da senha PIN e PUK a unica maneira de desbloquear o token é o
procedimento de Inicializagdo, no entanto, apagara todo o conteudo do token,

sera necessario adquirir um novo certificado digital

procedimentos da primeira aquisigao.

com OS mesmos
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