SUPREMO TRIBUNAL FEDERAL
Secretaria de Tecnologia da Informagao
Coordenadoria de Sistemas

e-STF
WebServices Processo Eletronico
Smart Client

Manual de Instalacao




Historico da Revisao

Data Verséao Descrigao Autor

30/07/2008 1.0 Criagao do documento Igor Benicio de
Mesquita

08/08/2008 1.1 Alteragdes do documento Flavio Henrique Rocha
e Silva

13/08/2008 1.2 Inclusdo de novos procedimentos Igor Benicio de
Mesquita

10/11/2008 1.3 Alteragdes para novo dominio do STF | Igor Benicio de
Mesquita

30/04/2009 1.4 Alteracdes para adequagao a versio Igor Benicio de

1.13.3

Mesquita




Secretaria de Tecnologia da Informagéo
| Coordenadoria de Sistemas

. e-STF — Smart Client

Manual de Instalagao

SNk W=

INDICE
CONTATOS ..ottt e st ee e n s eee e eeneeeeneens
INTRODUGAO ..o
PRE-REQUISITOS PARA A INSTALACAO ..ot eee s eene s
PRE-INSTALACAO ...t e s eee e eenanees
INSTALACAO ...
PROCEDIMENTOS DE TESTES INICIALS ...t



Secretaria de Tecnologia da Informacao
Coordenadoria de Sistemas

- e-STF — Smart Client
Manual de Instalagdo
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INTRODUGAO

O Smart Client é a aplicacao fornecida pelo STF como solucao de cliente para
utilizacdo de seu WebService Processo Eletrbnico. Seu propdsito principal é
facilitar e acelerar o processo de adesdo ao WSProcessoEletronico e sua
utilizacao.

O conteudo a seguir tem como objetivo orientar a todos os procedimentos
necessarios para a disponibilizacdo do Smart Client num ambiente corporativo
para que possa ser utilizado corretamente. Para mais informagdes sobre o
aplicativo consulte a documentacao : e-STF WebServices - Processo Eletréonico
- Smart Client — Documentacao.
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PRE-REQUISITOS PARA A INSTALAGAO

O Smart Client foi desenvolvido utilizando a arquitetura J2EE 5 com
Hibernate 3.2.5.ga (utilizando annotations) e Axis2 1.2.

Os requisitos minimos de funcionamento (Software) sdo - no caso da
utilizacdo como aplicagao:

¢ JRE 6 disponivel no equipamento onde sera executado;

e Banco de dados com especificagdes disponiveis para Jdbc e
Hibernate;

e Aplicacdo de origem em que possa ser implementada chamada de
linha de comando;

Caso seja optada a utilizacdo como componente, o requisito minimo
exigido € que a aplicacao seja J2EE 5.
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4. PRE-INSTALAGAO

O aplicativo Smart Client € uma aplicacdo de livre obtencdo e que nao
necessita de nenhum procedimento de “instalagcao” propriamente dito, apenas
disponibilizacdo de cépia e configuragcdo. Porém, para seu correto
funcionamento, depende de alguns fatores que podem ser pré-configurados no
ambiente onde sera executado. A seguir sdo detalhados esses procedimentos,
que aconselhamos serem executados antes da disponibilizacdo da aplicagao,
diminuindo assim a chance de ocorréncia de problemas.

Os procedimentos de pré-instalacdo sao:

1. Definicdo de servidor onde sera disponibilizado o Smart Client. Os
seguintes fatores devem ser observados:

a. O servidor deve possuir todos os pré-requisitos de software
documentados no item “Pré-requisitos para a instalacdo”
constantes neste documento;

b. Deve ser disponibilizado um local seguro no sistema de
arquivos do servidor, pois o Smart Client utiliza arquivos para
sua configuracdo e execugdo, sendo recomendado que o
acesso aos mesmos seja restrito;

c. A chamada da aplicagdo de origem (aplicacdo, script, job, ou
outro software que enviara o comando de ativacdo ao Smart
Client) deve ser feita via linha de comando, portanto a
permissao para tal acesso pela mesma deve ser concedido;

d. O servidor deve possuir acesso a internet via proxy ou
diretamente (sem restricdes de firewall para os endpoints dos
Web Services utilizados), assim como acesso via rede ao
servidor de banco de dados no qual sera gerada a base do
Smart Client;

e. Nao existem restricoes de Sistemas Operacionais, caso o
mesmo possua a JRE corretamente instalada. Porém algumas
propriedades especificas devem ser definidas na configuragao
da aplicagcdo. A aplicagcdo foi desenvolvida em ambiente
Windows, portanto quaisquer problemas ocorridos em outros
ambientes devem ser reportados ao STF para solugao.

2. Verificagao e preparaciao de Base de Dados para utilizagdo pelo
Smart Client. Os seguintes fatores devem ser observados:

a. O Smart Client depende da utilizacdo de base de dados propria
instalada em SGBD do Orgao usuario. Esta base de dados
armazenara informacdes temporarias que serao enviadas e/ou
recuperadas pelas aplicagdes integradas ao mesmo;
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b. Deve ser verificada a compatibilidade da aplicagdo com o
SGBD que sera utilizado pelo Orgdo. Somente bancos de
dados compativeis com os componentes JDBC e a framework
Hibernate sdo permitidos. Essa compatibilidade e possiveis
adaptacdes podem ser verificadas entrando em contato com o
STF;

c. Obtencao dos scripts de criacdo da base de dados temporaria
através da Pagina do WS Processo Eletrénico no Portal do
STF. Caso nao haja compatibilidade e seja necessaria a criagéo
de um script especifico, o STF deve ser contatado;

d. Criacao de um schema ou tablespace préprio para o Smart
Client e criagdo de um usuario de Banco de Dados especifico
que seja owner do mesmo (permissdo total). Nao
recomendamos que o0 usuario tenha permisséo a qualquer outro
objeto do banco de dados, pois 0 mesmo sera utilizado pela
aplicacéo, que necessita apenas das tabelas que serao criadas
para a mesma;

e. Geracao da base de dados temporaria do Smart Client através
dos scripts obtidos, utilizando o usuario criado.

3. Solicitar permissao de acesso ao WebService Processo Eletronico
através do email g-sspj@stf.jus.br para cadastramento de o6rgao
usuario e obtencido de nome de usuario e senha para acesso.
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5. INSTALAGAO

Para a disponibilizacido do Smart Client e para seu correto funcionamento séo
necessarios 0s seguintes passos:

1. Obtencao do pacote executavel e da biblioteca de modelo do
Banco de Dados utilizado na Pagina do WS Processo Eletrénico no

Portal do STF;

2. Descompactacgao do pacote completo em local apropriado para
seu funcionamento, de acordo com os pré-requisitos;

3. Inclusao da biblioteca de modelo descompactada no diretério lib

da aplicagao;

4. Configuragao do aplicativo seguindo os procedimentos a seguir:

a. Abertura do arquivo SmartClient.jar utilizando ferramenta
padrao de compactagao e remog¢ao do arquivo
cliente.properties do pacote;

b. Definicido dos parametros de configuragdo no arquivo
cliente.properties utilizando ferramenta padrao de edigdo de
arquivos de texto (.txt), segundo as informacgdes a seguir:

Vi.

Todos os atributos de configuracao do arquivo
cliente.properties consistem em nome do atributo (nome
composto separado por pontos) e valor do atributo,
sendo os dois separados por um espaco, e definidos
em conjunto a cada linha. Sé devem ser alterados os
valores apos o espaco, sendo que a alteracdo em
qualquer outra parte da estrutura ira gerar erros no
aplicativo;

cliente.endpoint: endereco de acesso do WebService
(endpoint) Processo Eletrénico (configuracao padrao
para acesso do WebService em homologacgao para
testes);

cliente.andamento.endpoint: endereco de acesso do
WebService Acompanhamento Processual
(configuracao padrao para acesso do WebService em
homologagéao para testes);

cliente.webServiceAuth.usuario: usuario do 6rgao a ser
utilizado para acesso ao WebService Processo
Eletrénico (senha definida através de funcionalidade do
Smart Client);

cliente.proxy.ativado: (truelfalse) indica a ativagao de

autenticagao via proxy. Caso seu valor seja false todos
os atributos com prefixo cliente.proxy sédo ignorados;

cliente.proxy.endereco: enderego ip ou nome do proxy a

ser utilizado;
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Vii.

viii.

Xi.

Xii.

Xiii.

Xiv.

XV.

XVi.

cliente.proxy.porta: porta utilizada para acesso ao
proxy;

cliente.proxy.dominio: dominio de rede onde se
encontra o proxy;

cliente.proxy.authAnonima: (truelfalse) indica a
utilizagdo de autenticagdo andnima no proxy. Caso seu
valor seja false o atributo cliente.proxy.nomeUsuario &
ignorado, assim como a senha configurada para o
mesmo;

cliente.proxy.nomeUsuario: nome (login) do usuario a
ser autenticado no proxy (senha definida através da
funcionalidade do Smart Client);

cliente.tempDir: endereco no sistema de arquivos de
diretério para utilizacao pelo Smart Client de arquivos
temporarios utilizados em cache de transmisséo, entre
outros (ATENCAO: a configuragéo do enderego deve
seguir o padrao do sistema operacional utilizado);

cliente.modoTeste: (true|false) configura a ativagcao do
modo de teste do Smart Client, fazendo com que
algumas validag¢des sejam ignoradas, como o
impedimento de envio de um processo especifico ja
enviado, dentre outras. O parametro também configura
se serdo exibidos na linha de comando os comandos
SQL e comentarios de debug durante a execugao;

cliente.codigoOrigem: (numérico) cédigo do
identificador unico do registro na tabela ORIGENS da
base temporaria do Smart Client que representa o
6rgao no qual esta sendo utilizado o aplicativo;

cliente.codigoProcedencia: (numérico) codigo do
identificador unico do registro na tabela
PROCEDENCIAS da base temporaria do Smart Client
que representa o a Unidade Federativa ou outro tipo de
regiao no qual esta sendo utilizado o aplicativo;

cliente.cert.ativarEnvioCertificado: (true|false) indica a
ativacao do envio do certificado do érgao (assinado
pelo STF) para troca de certificados. Caso seu valor
seja false o atributo cliente.cert.keystore.url é ignorado,
assim como a senha configurada para o mesmo;

cliente.cert.keystore.url: caminho no sistema de
arquivos para o arquivo keystore Java (.jks) contendo a
o certificado do 6rgao (assinado pelo STF) para troca
de certificados no acesso ao WebService (senha
definida através da funcionalidade do Smart Client)
(ATENCAO: a configuragéo do endereco deve seguir o
padrao do sistema operacional utilizado);
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C.

xvii. cliente.cert.truststore.url: caminho no sistema de
arquivos para o arquivo keystore Java (.jks) contendo a
cadeia de certificados dos WebServices acessados pelo
Smart Client, indicando sua confiabilidade (senha
definida através da funcionalidade do Smart Client)
(ATENCAO: a configuragéo do enderego deve seguir o
padrao do sistema operacional utilizado);

xviii. cliente.validacao.numeroOABPattern: cédigo que
representa o padrao de formatagdo do numero de OAB
dos advogados para validagao (padrao determinado
pelo STF);

xix. cliente.validacao.CPFPattern: codigo que representa o
padrao de formatacdo do nimero de CPF para
validacao (padrao determinado pelo STF);

xX. cliente.validacao.CNPJPattern: codigo que representa o
padrao de formatacdo do nimero de CNPJ para
validacao (padrao determinado pelo STF);

xxi. cliente.bd.driver: nome completo do driver de banco de
dados a ser utilizado pelo JDBC;

xxii. cliente.bd.dialect: nome completo da classe de dialeto
de banco a ser utilizada pelo Hibernate;

xxiii. cliente.bd.usuario: nome de usuario (login) utilizado
para acesso ao banco de dados (senha definida através
da funcionalidade do Smart Client);

xxiv. cliente.bd.url: linha de enderecamento de banco de
dados, de acordo com o driver JDBC. Sua estrutura
depende do padréo estabelecido pela tecnologia;

Insergao do arquivo cliente.properties alterado dentro do
arquivo SmartClient.jar, substituindo o padrao;

Chamada do comando de definicdo de senhas para finalizacéo
da configuracao, de acordo com o tépico 5.5 do documento e-
STF WebServices - Processo Eletrénico - Smart Client —
Documentacao.

Definicdo das senhas segundo procedimento do comando.

Disponibilizacdo dos arquivos de keystore (caso necessario) e
truststore (.jks) no diretério configurado no arquivo
cliente.properties;

10
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6. PROCEDIMENTOS DE TESTES INICIAIS

Pensando em facilitar e acelerar o processo de adocido desta aplicacdo, o
Smart Client foi desenvolvido contendo uma funcionalidade para auxilio em testes
iniciais, que gera dados ficticios para testes de todo o conjunto Smart Client-
WebServices. Neste topico listamos os procedimentos sugeridos para conferéncia do

correto funcionamento do Smart Client utilizando essa funcionalidade.

procedimentos s&o essenciais para garantir que os testes com dados préximos aos

reais sejam mais eficientes.

Seguem abaixo os procedimentos citados. Para execu¢cao dos mesmos é levado em
conta que todos os procedimentos de pré-instalacdo e instalagcdo foram executados

corretamente.

1.

Execugcdo do comando dummy insert para inser¢cao de dados
ficticios na base temporaria, de acordo com o tépico 5.1 do
documento e-STF WebServices - Processo Eletronico - Smart
Client — Documentagao;

Verificagdo da correta insercdo dos dados na tabela temporaria,
observando a estrutura e seu funcionamento. Seguem abaixo
algumas breves explicagoes:

a.

CONTROLE_PROCESSAMENTO: tabela que controla o
“processamento” do processo na base temporaria, informando
se ja foi enviado ao STF, tendo assim um relacionamento 1:1
com a tabela de registro de processos. Um controle de
processamento pode também ndo conter nenhum
relacionamento a um processo, representando nesse caso um
processamento de mais de um processo ou que ndo seja
relacionado ao mesmo (para fins de log);

LOG_CONTROLE_PROCESSAMENTO: tabela de Iog
referente a um controle de processamento. A tabela contém
todo o log de tentativas de envio, erros ou sucessos ocorridos
num processamento especifico;

PROCESSO_ORIGEM: tabela de registro dos processos a
serem enviados, relacionados obrigatoriamente a um e somente
um controle de processamento;

PARTE_PROCESSO_ORIGEM: tabela contendo as partes dos
processos registrados, inseridas por processo;

ADVOGADO_PROCESSO_ORIGEM: tabela dos advogados
relacionados a cada parte, inseridos por processo;

PARTE_ADVOGADO_PROCESSO_ORIGEM: tabela de
ligacdo entre as duas citadas acima;

PECA_PROCESSO_ORIGEM: tabela contendo as pecas
processuais a serem enviadas, com o coédigo binario das
imagens digitalizadas dos documentos. As imagens
digitalizadas para teste s&o obtidas de um diretério contido na
estrutura do Smart Client.

11
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3. Execucao de um dos comandos de envio de processo, de acordo
com os tépicos 5.2 e 5.3 do documento e-STF WebServices -
Processo Eletronico - Smart Client — Documentacao;

4. Consulta dos logs gerados apés o envio do processo, para
verificagdo das funcionalidades, assim como alteragbes no
controle de processamento.
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