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1. Introducéo

Bem vindo ao CRACKIT Medium Version!

Este € um Guia para instalar rapidamente seu CRACKIT MV.

Se desejar uma visdo mais detalhada do produto ou uma instalagédo
personalizada recorra ao Manual de Instalacdo (a partir da pag. 19)

que, também, acompanha o CRACKIT MV.

Neste guia contemplamos um cenario tipico e 0 mais comum para
utilizagdo do CRACKIT MV em uma rede.

Prepare o computador para a Instalagdo do CRACKIT MV que
devera, além da CPU, possuir um monitor, teclado, 2 placas de
rede Ethernet e unidade de CDROM.
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Neste Modelo de Instalagdo consideraremos a arquitetura
RED/GREEN, com duas interfaces de rede, onde a interface
Ethernet, denominada RED (externa), se conectara a Internet (por
exemplo: uma conexdo ADSL ou Cable Modem) e outra interface,
denominada GREEN, se conectara a rede local (interna) através de
um Hub/Switch.

Importante: Vocé nao precisa ter nenhum Sistema Operacional ou
software adicional para instalar este produto, pois o CRACKIT MV
ja possui o Sistema Operacional Linux embutido na instalago.

2. Requisitos do Hardware e Software

O Hardware minimo para instalar o CRACKIT MV é:

Intel PIIl 500 Mhz, 128 Mb Memodria, Disco Rigido 10 Gb, CDROM,
Floppy Drive 1.44 Mb, 2 Placas Ethernet.

Uma vez instalado vocé ndo precisara ter um monitor ou um
teclado conectado ao PC do CRACKIT MV, pois sua administragéo
€ via Web Browser(navegador).

Sobre compatibilidade de Hardware acesse nosso WebSupport
http://www.crackit.com.br

3. Instalando o CRACKIT MV

CUIDADO: Quando vocé instalar o CRACKIT, o Disco Rigido
sera formatado e todas as informacgdes contidas nele serdo
perdidas.

Use estas instru¢des para instalar rapidamente o CRACKIT MV. Se
vocé procura uma descricdo mais detalhada do procedimento de
instalacdo ou precisa instalar com varias interfaces de rede (ISDN,
VPN, WIRELESS), consulte o Manual de Instalagéo.

* Insira o CD do CRACKIT MV no PC e reinicie a CPU.
Provavelmente vocé tera de modificar as configuragbes da
ordem da inicializagdo (boot) na BIOS da maquina, para
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que a inicializagdo ocorra primeiramente pelo CDROM e
em seguida pelo disco rigido.

* Vocé vera uma tela avisando que todos os seus dados
existentes no Disco Rigido serdo destruidos, se vocé
deseja continuar aperte Enter no iniciar prompt..

ISOLINUX 2.11 2884-88-16 Copyright (C) 1994-2884 H. Peter Anvin
Ben Vindo ao CrackIT - Simvplesmente Seguro
ATENCAD: 0 Procedimento de instalacan wai APAGAR

todas as particoes existentes na maguina. Por favor,
faca um backup dos dados existentes antes de centinuar.

— TODDS 0S5 DADDS EXISTENTES SERAD

Pressione ENTER para iniciar o instalador do CrackIT.

Ou, se voce tiver problemas tente umMas das opcoes.
Digite: nopcHcia para desabilitar a detectcao de PEMEIH
nousb para desahilitar a deteccao de USB

nwoushorpcmcia para desabilitar PCMCIA & USB
dma habilitar ide dma (SiS chipset workaround)

* Aperte Enter para continuar com o particionamento e
instalagao de arquivos.

Vocé pode escolher em caso de reinstalagdo, usar um
disquete de restauragdo com os dados da instalagao
anterior, se for o caso, insira-o agora e aperte Restaurar
ou selecione Pule.
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CrackIT vl.1 - SBimplesmente Seguro

CrackIT vl.1 - Sinplesnente Seguro

Se vocé tiver um disquete com a
conf iguragdo do sistema CrackIT,
cologue-o no drive & acione o
botdo Restaurar.

{Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

* Selecione Teste(Probe) para detectar automaticamente suas
placas de rede.

CrackIT vl.1 - Sinplesmente Seguro

1 Configure a rede |

Uocé agora deve configurar a rede primeiro carregando o driver
correto para a interface VERDE. Uocé pode fazer isso por teste
automitico da placa de rede ou escolhendo o driver correto da
lista. Note que se houver mais de uma placa de rede instalada
vocé estara habilitado a configurar as outras apds a conclusdo
da instalagdo. Note também que se vocé tiver mais do que una
placa de rede do mesmo tipo da definida como VERDE e cada placa
precisar de pardmetros especiais do mddulo, vocé deve entrar

com estes pardmetros para todas as placas desse tipo de nodo
que todas ativem-se guando vocé configurar a interface VERDE.

<Tab>~<Alt-Tab> entre elementos | <Espago> seleciona

« Para a Interface GREEN, insira 192.168.1.1, aceite a mascara
de rede e aperte OK.
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CrackIT vl.1 - Simplesmente Seguro

Interface GREEN

Entre com a informagdo do endereco IP para
a interface GREEN.

Endereco de IP: ie o
Nascara de rede: “EEIPEEIFETHI

<Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

* O CDROM sera ejetado, entdo remova-o e aperte Ok.

CrackIT vi.1 - Simplesmente Seguro
1 Parabéns! |

CrackIT foi instalado com sucesso. Por favor remova gualguer
disquete ouw CD-ROM do computador. 3e o sistema falhar ao
iniciar, por favor, tente iniciar de um disquete DOS e
execute 'FDISK ~MBR’ para re-criar o Master Boot Record. O
prograna de configuragdo serd executado agora e permitird
conf igurar o ISDN, placas de rede e senhas do sistema. Depois
da configuragdo concluida vocé podera apontar seu web brouser
para http:--crackit:81 ou https:- - crackit:445 (ou como tiver
nomeado seu CrackIT) e configurar o discador (se necessario)
e acesso remoto. Lembre-se de configurar a senha para o

usuario ’‘discador’ no CracklIT se vocé guiser gue usuarios ndo
administradores do CrackIT possanm controlar o link.

<Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

* Selecione o layout do teclado.
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CrackIT vi.1 - Simplesmente Seguro

Mapeamento de teclado

Escolha o tipo de teclado que vocé esta usando
da lista abaixo.

bg_bds-cp1251
by bds-utf8
bg_pho-cpl1251
by _pho-utf8
br-abnt

<Tab>~-<Alt-Tab> entre elementos | <Espago> seleciona

« Selecione a hora local.

CrackIT vl.1 - Simplesmente Seguro

Fuso horario

Escolha o fuso horario em gque vocé se encontra
da lista abaixo.

Brazil-Acre
Brazil-DeNoronha
Brazil-West

CET

AustraliasYancowinna g
#

<Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

* Aceite 0 nome host de crackit ou coloque um nome de sua
escolha.
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CrackIT vl.1 - Simplesmente Seguro

Hostnane

Entre com o hostname desta maguina.

<Tab>~s<Alt-Tab> entre elementos | <Espago> seleciona

* Aceite o dominio localdomain ou coloque um de sua escolha.

CrackIT vli.1 — Simplesmente Seguro

Nome de Dominio
Entre com o Nome de Dominio

localdomain

<Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

» Aperte Tab para Desabilitar ISDN, e aperte Enter.
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CrackIT vl1.1 - Simplesmente Seguro
Menu de configuragdo do ISDH.

ISDN atual € Desativado.

Protocolo: UNSET
Flaca: UNSET
Telefone local: UNSET

Selecione o item gue deseja configurar ou
escolha usar os valores correntes.

Protocolo-Pais

Conf igure os pardmetros adicionais do mddulo
Placa ISDN

Nimero de telefone local (MSN-EAZ)

Habilita TISDN

{Tab>~<Alt-Tab> entre elementos | <Espago> seleciona

* No Menu configuracéo de rede / Tipo de Configuragcdo de
rede.

CrackIT vli.1 - Simplesmente Seguro
Tipo de configuragio de rede

Selecione a configuracdo de rede para CrackIT. Os tipos
de configuracdo seguintes listam guais interfaces ten
ethernet conectada. Se vocé nudar esta configuracdo,
unma reinicializaclio da rede serd necessaria e vocé tera
que reconfigurar os drivers de rede alocados.

GREEN (RED is modem~I3DN)
GREEN + DRANGE (RED is modem-I13DN)

GREEN + DRANGE + RED
GREEN + BLUE (RED is modem~ISDN)
GREEN + ORANGE + BLUE (RED is moden~ISDN)

<Tab>s<Alt-Tab> entre elementos |1 <Espaco> seleciona

Selecione a opcdo GREEN+RED, pressione Tab para
Ok e aperte Enter.
. Selecione Atribuicdes de Drivers e Placas e
aperte Enter.
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CrackIT vli.1 — Simplesmente Seguro

Atribuicdo da placa

Nenhuma placa disponivel foi encontrado
mas sdo necessarias. Vocé pode escolher
usar a auto-detecgdo para procurar por
mais placas ou escolher um driver da

Cancela

<Tab>s<Alt-Tab> entre elementos | <Espaco> seleciona

_ Selecione Teste para detectar
automaticamente sua placa de rede RED
(Internet).

. Atribua a placa ndo usada para RED,
pressione Tab para OK e aperte Enter.

CrackIT vi.1 - Simplesmente Seguro

Atribuicdo da placa

Existe uma placa ethernet ndo reclamada:
AMD PCnet32 and AMD PCnetPCI

VUocé pode associa-la a:

<Tab>~<Alt-Tab> entre elementos | <Espaco> seleciona

. No Menu Configuracdo de Enderecos de rede
e aperte Enter.
. Selecione RED e aperte Enter.
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CrackIT vi.1 - Simplesmente Seguro

Conf iguraches de enderego

Selecione a interface que deseja reconfigurar.

GREEN
RED |

<Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

. Para a Interface RED use a barra de espaco
selecione tipo de enderegcamento IP:
DHCP para enderegcamento automatico ou
ESTATICO para endereco IP fixo fornecido
pelo Provedor. Pressione Tab para OK e
aperte Enter.

CrackIT vi.1 - Simplesmente Seguro
Interface RED

Entre com a informagdo do enderego IP para
a interface RED.

(x) Estatico)
( ) DHCP
( ) PPPOE
( ) PPTP

Hostname DHCP: crackit

Endereco de IP:
Mascara de rede:

<Tab>~-<Alt-Tab> entre elementos | <Espago> seleciona

. Para os casos endereco IPs fixo preencha,
também, os enderegos de Gateway e DNS.
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CrackIT vi.1 - Sinplesmente Seguro

Conf iguracies de DNS e Gateuway

Fornega as informacdes de DNS e gateway. Estas
conf iguragdes apenas serdo usadas com I[P
Estitico (e DHCP se o DNS estiver configurado)
na interface UERMELHA.

DNS Primario:
DNS secundario:
Gateway Padrdo:

<Tab><<Alt-Tab> entre elementos | <Espaco> seleciomna

Pressione Tab para finalizar e aperte Enter
(Pronto). Repita até que vocé veja a
pagina de configuragdo do Servidor DHCP.

Em seguida, na pagina DHCP, aperte a Barra de Espaco se
desejar habilitar o DHCP, coloque 192.168.1.100 para o
endereco inicial e 192.168.1.200 para o enderego final.
Pressione Tab para Ok e aperte Enter.

CrackIT vl.1 - Sinplesmente Seguro
Conf iguracdo do servidor DHCP

Conf igure o servidor DHCP entrando con as
informagdes.

[#] Habilitado

Endereco inicial:
Enderego final:

DNS Primério:

DNS secundario:
Lease padrdo (mins):
Lease max. (mins):
Suf ixo do dominio:

<Tab>s<Alt-Tab> entre elementos | <Espago> seleciona

» Escreva os passwords (senhas) para o usuario root €, na
pagina seguinte, para o usuario administrador (admin) .

Pagina 12 de 92



CRACKIT — Medium Version -v.1.7

CrackIT vl.1 - Simplesmente Seguro

CrackIT vi.1 - Simplesmente Seguro

Entre com a senha do usuario ‘root’. Autentique-se con
este uswario para acesso via linha de comandos.

Senha:
Novamente:

<Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

* Finalmente aperte Ok para reiniciar.

Agora a Instalagdo esta completa. Se vocé esta usando a rede
local GREEN (RED ¢ para a conexao Internet), pule para a proxima
secdo em Estabelecendo uma conexao para instru¢gdes de como
configurar seu acesso a Internet.

4. Estabelecendo uma Conexao

Navegue na pagina http://192.168.1.1:81 ou
https://192.168.1.1:1445 através de uma estagcao (PC cliente)
conectada a rede e vocé devera ver a administracdo do CRACKIT
MV. Se vocé ndo consegue conectar, certifique-se de que as
configuragdes da rede do PC cliente estdo configuradas para obter
automaticamente um enderego IP. Reinicie a maquina se
necessario, para que o PC cliente obtenha um Endereco IP do
CRACKIT MV.
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]
Q cﬂAcx’tI SIMPLESMENTE SEQURD
[ A SISTEMA 3 PRINCIDAL
- Sistema ¥ Siuaclo ¥ Rede ¥ Servicos ¥ ¥ VNs ¥ Logs T Addons ¥

Red

crackit

Canectar | Descanecta | Adualizar |
Conectado (0d Oh 28m 215] - None

#HHENOT REGISTRED ##
Enderrgn TP 204,204 108,112
Nome d& host do CrackiT: 200-204-100-112 ns.datahouss com.br

10:34:52 up 27 min, 0 users, load average: 0.00, 0.00, 0.00

Zn{) Conectado {0d 0h Pom #1587 - None
m‘m £5F NOT REGISTRED 577

datahouse Teenalagia e intormagin 10:34:52 up 27 min, 0 users, load average: 0.00, 0.00, 0.00

» Se 0 seu acesso Internet usa autenticagao (tipo PPOE), navegue
para pagina da Rede—> Discagem e adicione os dados de
autenticacao de seu Provedor (ISP).

Retorne a Pagina Principal e aperte o botdo Conectar para
estabelecer conexao com a Internet.
Se tudo foi feito corretamente, vocé estara ativo (online).

Para mais detalhes recorra ao Manual de Administracdo do
CRACKIT MV ou site http://www.crackit.com.br

5. Web Proxy

. Navegue na pagina do Servigos>Proxy
[https://192.168.1.1:445/cgi-bin/proxy.cgi] para a
configuracdo da web proxy, como ligar o Squid, o Web
Proxy Cache. Isto melhorara a perfomance da rede local
para os PCs clientes, reduzindo o tempo de acesso como
também o consumo da largura da banda.

* Aproveite-se dos sistemas Cache para atender as suas
necessidades. Vocé pode acompanhar o desempenho checando os
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graficos de desempenho na pagina de Situagédo ou estudando os
logs na pagina de Logs.

Q cﬂncxﬁ’ SIMPLESMENTE SEGLRD
i SERVICOS . :

PROMY AVALCADD

Web Proxy Avancado

Configuragfies comuns

Habilitag8a ligada Gresi: (] Purts Prony: ]

Transparfncia lignda Creen: r Hastname visivel; ®
E-mad do sdmnistrador do caches @ [
Lingragom de mersagens de erra:[Enghsh 2]

Prouy principal

Redireciunar anderego prosyi L Proxy princpal (hostiperta) @ |

Nome do ususric principsl: @ |

Redireuanar narme do usudrio: r Senha do usudtic princpsl; ® |

tonfiguracies do Log

B

#edirecionar enderego IF do Cliente:

9

Log habilitado: | Termos de consults do Log:

a

Lo de usersgents

Gerenciameto de Cache

Tamanho da memaria cache em (NBR [2 Tamanho do cache am (MB): 50
Tamanho minimo do obiste am (KO): E- Tamanhe maxime do ehieto em (KUY 4095

Worsero de subtirsini-de nivelae G & Mo laga cabe desses damimos (um gor ioha); @

Para mais detalhes recorra ao Manual de Administracdo do
CRACKIT MV ou site http://www.crackit.com.br

6. Manutencéo

6.1. Como desligar o CRACKIT MV?

Por que desligar o CRACKIT MV?? O CRACKIT MV é um
dispositivo que trabalha 24/7. Se vocé quiser desliga-lo navegue na
pagina do Sistemas>Desligar e aperte o botado Desligar.
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CRACKt

SISTEMA 3 DESLIGAR
5 do ¥ Rede ¥  Servicos © Firewall ¥ VPNs

Reinicializar Desligar
” r 2‘7,‘(} conectado (0d 0h 42m 118) - None
ERAH FFE NOT REGISTRED #44
datahouse b Trenaiegin ¢ Infrmagla 10:50:42 up 43 min, 0 users, load average: 0.1€, 0.05, 0.0

6.2. Updates

Periodicamente, atualizagcdes de seguranca e de melhorias séo
disponibilizadas pelo WebSupport do CRACKIT MV. Estas
atualizagbes sao informadas por email para os usuarios registrados
e podem ser implementadas na pagina de Sistema>Atualizagcao.

6.3. Backup
Vocé pode fazer o backup de suas configuragdes em um disquete.
Este disquete ajudara vocé a reinstalar ou atualizar facilmente.
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7. FAQs

1) Como eu volto atras e altero as configuragdes de rede?
Acessando a console do CRACKIT MV, vocé precisard de um
teclado e monitor, faca log in como usuério root e digite setup na
linha de comando.

2) Meu SpeedTouch 330
[http://lwww.speedtouchdsl.com/prod330.htm] USB ADSL modem
ira funcionar com o CRACKIT MV?

Sim. Muitos ISPs fornecem este equipamento para o servico de
Banda Larga. Atualize os dados PPP Setup configurando o Nimero
VPI e VCI para 38. Vocé pode, também, optar pela
troca/atualizagdo do firmware do ADSL Router se preferir, neste
caso acesse o site do fabricante para maiores detalhes.

Para mais detalhes recorra ao Manual de Administracdo do
CRACKIT MV ou ao site http://www.crackit.com.br
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Introducao

OBRIGADO POR OPTAR PELO CRACKIT!

O CRACKIT MEDIUM VERSION é um poderoso e robusto
Firewall/Proxy para dar seguranga e controle a sua rede na
Internet.

O CRACKIT foi desenvolvido a partir do OS/LINUX com um Kernel
personalizado para este fim. Reunimos as melhores ferramentas
disponiveis em software livre, customizadas e otimizadas, e
adicionamos, ainda, varias outras ferramentas complementares que
fazem do CRACKIT um produto rapido para instalar e facil de
configurar.

O CRACKIT ¢é uma Distribuicdo Linux, portanto, ndo requer
nenhum Sistema Operacional e/ou Softwares complementares.

O CRACKIT é compativel com a grande maioria dos Hardwares
disponiveis no mercado e com baixa exigéncia na configuragdo da
CPU.

A nossa equipe de Suporte Técnico e Desenvolvimento mantém o
CRACKIT atualizado para as novas necessidades das redes,
oferecendo UPDATES e WEBSUPPORT.

Sobre as caracteristicas de direitos de uso veja o apéndice
Licencga de Uso no final deste Manual.
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Caracteristicas

Instalagao rapida (menos de 10 minutos)

Manual de Instalagdo em Portugués (Impresso)

Baixa exigéncia e ampla compatibilidade de Hardware
Baseado em OS/LINUX com Kernel Personalizado
Suporte a DMZ

Suporte a WIRELESS

Administragao facil via WEB/Browser

Manual de Administragdo em Portugués (HTML)
Estatisticas e Graficos de Monitoramento do Acesso
Internet

Logs dos Servigos

Backup das configuragdes

FIREWALL baseado em IPTABLES
IDS — Detecgéo de Intrusos
Protecédo DoS, DDoS

Prevencgao a ataques repetitivos

PROXY/CACHE Avancgado Transparente e/ou Autenticado
Filtro de Sites/IP/Black-Lists

Filtro de cédigos maliciosos

Permite acesso a CAIXA-Conectividade Social

Permite Bloqueio MSN

Suporte a Java

NAT/PAT (redirecionamento de portas)

DHCP Client/Server (ajuda a configurar os clientes de sua
rede interna)

PPoE (Suporte a ADSL com IP Dinamico)

Roteamento dindmico/estatico

QoS - Controle de Banda/Trafego

VPN PPTP/IPSEC sem limite de tuneis (X509)

SSH Client (Acesso ao ambiente operacional por Terminal)
DNS Dinémico

NTP — Servidor de Tempo
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= Usuarios ilimitados
=  WebSupport
= Updates via Internet

Visao Geral

O CRACKIT MV é um Sistema Operacional, que ndo requer a pré-
instalagcdo de nenhum software no Harware.

Tudo o que vocé vai precisar, além do Hardware, esta contido no
CD do CRACKIT MV.

O CRACKIT MV levara poucos minutos para instalar, mas, nao
deixe de tomar tempo para ler as instrugdes contidas neste manual
e ter em maos os parametros de sua rede como enderecgos IPs,
Dominio, etc. Verifique, antes, o funcionamento do seu Hardware e
se as caracteristicas atendem as especificagbes minimas.
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Capitulo 1 - Preparando para
Instalar

CUIDADO: Quando vocé instalar o CRACKIT, o Disco Rigido
sera formatado e todas as informagdes contidas nele serdo
perdidas.

1.1. Escolha sua Configuracéo

1.1.1. Interfaces de Rede

O CRACKIT MV possui quatro interfaces de Rede: RED, GREEN, BLUE e
ORANGE.

1.1.1.1. Interface RED

Esta interface é a Internet ou outro network(rede) ndo confiavel. O
propdsito inicial do CRACKIT MV é proteger as redes GREEN,
BLUE e ORANGE e seus computadores dos traficos originados na
rede RED.

1.1.1.2. Interface GREEN

Esta interface se conecta apenas ao(s) computador(s) que o CRACKIT MV
esta protegendo. Foi feita para uso da rede local. O Trafico é routeado e
protegido pelo Firewall do CRACKIT MV.

1.1.1.3. Interface BLUE

Esta interface é opcional e permite a vocé colocar os dispositivos
wireless em uma rede separada. Os computadores nesta rede nao
podem se conectar a rede GREEN a nao ser por regras altamente
controladas, ou via um VPN. O Trafico é routeado e protegido pelo
Firewall do CRACKIT MV.

1.1.1.4. Interface ORANGE

Esta Interface é opcional e permite a vocé colocar servidores
publicamente acessiveis numa rede separada. Computadores
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nesta rede ndo podem conectar-se as redes GREEN e BLUE a nao
ser através de regras de DMZ altamente controladas. O Trafico é
routeado e protegido pelo Firewall do CRACKIT MV.

1.1.1.5. Interfaces de Rede

Seu firewall precisara de pelo menos 2 interfaces(placas) Ethernet,
uma para a conexao Internet (RED) e outra para conexdo com a
rede local (GREEN). Adicione mais interfaces para utilizar Wireless
(BLUE) ou para implementar uma DMZ (ORANGE).

Defina as necessidades de sua rede, prepare o Hardware com as
interfaces necessarias e prepare, também, os cabos para as
conexdes.

Veja um diagrama RED, ORANGE, BLUE, GREEN

Internet

% ACEL moderm (Shown)
| — 182,163 A1

ELLE l

‘ emall saner weh samer
| 18216832 19216833 |

1921 631.50 |921Eﬁ152i
152968010 | 1921681 .51

Server L Workstations | Frinter

192.168.1.30

ORANGE
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Nota

Lembre-se as interfaces BLUE E ORANGE s&o opcionais. E,
provalmente, sua configuracdo requeira apenas 2 interfaces
RED e GREEN.

Tabela 1.1. - Requisitos do NIC

Conexao Modem | ISDN USB Ethernet
ADSL
RED,GREEN 17 NIC|1 NIC|1 NIC|[2 NICs
G) (G) (G) (GR)
RED,BLUE,GREEN 2 NICs |2 NICs |2 NICs | 3 NICs
(B,G) (B,G) (B,G) (B,G,R)
RED,ORANGE,GREEN 2 NICs |2 NICs |2 NICs |3 NICs
(0,6) (0,6) (0,G) (O,G,R)
RED,ORANGE,BLUE,GREEN | 3 NICs | 3 NICs | 3 NICs | 4 NICs
(0,B,G) | (O,B,G) | (0,B,G) | (0,B,G,R)

NIC (Interface de Rede)

1.1.1.6. Seguranca Relativa das Interfaces

O modelo de seguranga do CRACKIT MV baseia-se no fato da rede
GREEN (interna) e seus usuarios serem totalmente confiaveis. E,
portanto, os requerimentos desta rede (maquina e/ou usuario) séo
legitimados e permitidos pelo CRACKIT MV.

O CRACKIT MV permite a habilitagdo do Intrusion Detection
System (Deteccdo de Intrusos) para cada interface da rede. E
sempre uma boa idéia dar uma olhada nos logs IDS das interfaces
para ver se uma maquina na sua rede esta se comportando de
forma estranha. Isto pode indicar a infec¢gdo de um virus ou trojan.
A ordem crescente de confianga das redes é:

RED >ORANGE > BLUE > GREEN

1.1.2. ConfiguracOes da Rede

A configuragdo basica é RED/GREEN aonde o CRACKIT MV
protege uma unica rede interna(GREEN) da Internet(RED). Se vocé
tem um ponto de acesso wireless vocé pode conecta-lo como
interface BLUE e configurar CRACKIT MV para restringir o acesso
de maquinas na rede wireless. Se vocé tem alguns servidores que
precisam ser acessados pela Internet vocé pode coloca-los em
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uma DMZ ligado como interface ORANGE. Vocé deve decidir qual
combinagao quer para seu site.

1.1.3. Tipos de ConfiguracOes de Rede

Ja que a Interface RED pode conectar tanto por modem ou por Ethernet,
ha oito Tipos de Configuragdo do Network:
e GREEN (RED = modem/ISDN)
GREEN + RED (RED = Ethernet)
GREEN + ORANGE + RED (RED = Ethernet)
GREEN + ORANGE (RED = modem/ISDN)
GREEN + BLUE + RED (RED = Ethernet)
GREEN + BLUE (RED = modem/ISDN)
GREEN + BLUE + ORANGE + RED (RED = Ethernet)
GREEN + BLUE + ORANGE (RED = modem/ISDN

1.1.4. Conexao da Internet

Como vocé esta conectado a internet hoje? Chegou a hora de
levantar as informagdes sobre a conexdo Internet que vocé deseja
compartilhar e proteger na sua rede.

Se vocé esta conectado a Internet com modem banda larga ou
router, vocé provavelmente estara conectado via uma placa
Ethernet como interface de rede. Em qualquer caso uma placa
similar precisa estar inserida em seu PC do CRACKIT MV. Se vocé
esta conectado via um modem analdgico interno, modem ISDN, ou
modem ADSL USB, este precisa ser conectado ou inserido no PC
do CRACKIT MV. Se vocé esta conectado através de um modem
dial up externo, vocé devera conecta-lo ao seu PC do CRACKIT
MV.

A interface Internet, qualquer que seja, sera usado no CRACKIT
MV como rede RED.

Verifique alguns paradmetros de seu acesso Internet atual:

e Cheque como vocé esta obtendo seu IP address: static,
DHCP, PPPOE ou PPTP.

e Se vocé obtém seu IP address via DHCP, cheque para ver
se 0 hosthame esté sendo fornecido pelo provedor (ISP) ou
pelo CRACKIT MV, veja o item “Checando seu DHCP
Hostname”, adiante.
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e Cheque qual € o nome e o endereco de seu Provedor. Seu
Provedor(ISP) podera dar 0s enderecgos
automaticamente(DHCP) ou vocé tera que coloca-los
manualmente.

e Para conexdes manuais (IP fixo) vocé precisara saber o
Endereco IP, a Mascara de Rede, Gateway e Servidores
de DNS.

e Conexdes ADSL/PPOE, ISDN, DIAL-UP requerem usuario
e senha para a conexao.

e Informe sobre os padrées adotados pelo seu Provedor
(ISP) e anote todos os dados.

1.1.4.1. Checando Seu DHCP Hostname

Se vocé nao sabe se o seu Provedor(ISP) pede um hostname ou
vocé nao sabe qual é, cheque o manual que veio com o kit de
instalagdo do Provedor (ISP) ou ligue para o Suporte do Provedor
pedindo ajuda. Se n&o funcionar coloque:

$ ifconfig -a

Em uma plataforma *nix, olhe para seu ethO IP address.

Em Windows 95, 98, ME, etc. o comando é C:\winipcfg

Em Windows NT e Windows 2000, o comando é C:\ipconfig /all

Caso aconteca algo, escreva seu Endereco IPe entédo coloque.

$ nslookup nnn.nnn.nnn.nnn

Onde nnn.nnn.nnn.nnn é seu Enderego IP. Se vocé obtiver uma
resposta, escreva o hostname completo que vocé recebeu. A
primeira parte deve ser seu hosthame DHCP, e a ultima parte
dever ser usada para configurar o servidor DHCP do CRACKIT MV.

1.1.5. Escolha os enderecos de sua
Rede Local

Decida qual sera a extenséo de enderecos na rede local(GREEN).
Estes ndo séo os enderegos IP dados pelo seu Provedor (ISP). Os
enderegcos nesta interface jamais aparecerao na Internet. O
CRACKIT MV usa uma técnica chamada Port Address Translation
(PAT) para esconder(mascarar) suas maquinas GREEN das redes
externas. Para garantir que nao ha nenhum conflito de endereco IP,
€ sugerido que vocé escolha uma das extensbes de enderecos
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definidos no RFC1918 [ftp://ftp.isi.edu/in-notes/rfc1918.txt] como
enderecgos privados. Existem em torno de 65.000 dessas extensodes
de enderecgos de rede que vocé pode escolher. Para ver essa lista,
leia o Apéndice A. A rede mais facil para escolher é a rede
192.168.1.xxx. Isso permitira que o CRACKIT MV lide com mais de
250 computadores. Normalmente routers e firewalls s&o colocados
no topo ou na base da extensdo, entdo sugerimos que vocé
escolha 192.168.1.1 para sua Interface da rede GREEN. O
CRACKIT MV ira automaticamente definir sua mascara de rede
baseado no seu endereco IP, mas vocé pode modifica-lo se for
necessario.

Se vocé estiver usando as interfaces BLUE e/ou ORANGE, escolha
enderecos de rede diferentes para cada uma delas. Por exemplo,
BLUE pode ser 192.168.2.xxx ¢ ORANGE pode ser 192.168.3.xxx.
Isto permitira o uso de mais de 250 computadores em cada.

1.2. Reuna informacdo em Seu
Hardware

Por mais que o CRACKIT MV faca automaticamente o
reconhecimento (probe) na sua maquina das interfaces (NICs),
pode ser necessario configurar os pardmetros da entrada de cada
interface (placa) durante a instalagdo. Nesse caso os tipos de 10
address e numero IRQ serdo necessarios. A maneira mais facil de
configurar as interfaces (placas) ou obter esta informagéo é através
de um programa que vem no disquete que acompanha o hardware
ou checar o web site do fabricante.

Se vocé tem um modem interno ISDN, o CRACKIT MV
automaticamente ird fazer o reconhecimento (probe) também.
Relembrando, se o CRACKIT MV n&o puder determinar as
informagdes do modem, vocé precisara saber o tipo, |O address e
nimero IRQ do seu modem. O jeito mais facil de configurar o
modem ou determinar essa informacao € através de um programa
no disquete que veio com a interface. Um meio alternativo é checar
o web site do fabricante. E mais, vocé devera saber o pais e o
protocolo da conexdo, como também o telefone local do seu
Provedor (ISP).
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1.3. Prepare o PC do CRACKIT MV

Prepare o PC do CRACKIT MV PC. Teste adequadamente o
funcionamento do hardware.

O CRACKIT MV possui uma larga compatibilidade do Hardware.
Para maiores informacbes acesse nosso WebSupport
http://www.crackit.com.br.

A configuragdo minima para o CRACKIT MV é:
Intel PllIl 500 Mhz, 128 Mb Memoéria, Disco Rigido 10 Gb, CDROM,
Floppy Drive 1.44 Mb

Insira as interfaces/placas conforme a configuragdo que vocé
escolheu.

Vocé precisara de uma placa Ethernet para a rede GREEN. Se
vocé decidir pela rede BLUE ou ORANGE, vocé precisara de uma
placa (NIC) extra para cada uma.

Se sua rede RED é via Ethernet, vocé também precisara de uma
placa Ethernet para esta conexao.

Insira a placa ISDN modem, se necessario.

Durante o processo de instalagéo, sera preciso ter um monitor de
video conectado ao PC do CRACKIT MV. O CRACKIT MV
permanece em character mode durante a instalagdo, entdo quase
todo monitor sera compativel. O monitor pode ser removido apds a
instalacdo. E, além disso, é necessario ter um teclado. Se o teste
do teclado na BIOS puder ser desativado, o teclado também
podera ser removido apoés a instalagao.

Altere os parametros BIOS para que maquina alvo, na medida do
possivel entre em operacdo como um servidor stand-alone. Por
exemplo:

o Desligue o CPU power saver feature(gerenciamento de
energia), o computador principal deve estar ativo/ligado,
inclusive seus periféricos. Normalmente é mais facil e mais
seguro desligar o power saver feature. Vocé pode deixar o
monitor de video ligado.

e Defina na BIOS para iniciar o power up.

e Se possivel, desligue o teste do teclado na BIOS.
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e Defina o estado do power para “Sempre restaurar apoés
haver uma falha”. Isto ira garantir que power up do seu PC
do CRACKIT MV reinicie ap6s o power ser restaurado.

e O CRACKIT MV pode fazer um backup das configuragdes
em um disquete drive. Nao é incomum o disquete ser
acidentalmente esquecido no drive. Remova-o.

Altere na BIOS do PC para ser iniciado (boot) apenas do CDROM e
Disco Rigido. Desligue todos os tipos de inicializadores, com
excecao do seu Disco Rigido apés a instalagdo ser completada.
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Capitulo 2 - Instalacao do
CRACKIT MV

Agora vocé esta pronto para instalar o CRACKIT MV.

CUIDADO!
Lembre-se que ao instalar o CRACKIT MV no computador, o
seu Disco Rigido sera apagado.

Coloque o CD do CRACKIT MV no CD-ROM do computador.
Aperte o botdo Reset para comegar a sequéncia de inicializagao.
Se o PC do CRACKIT MV n&o iniciar, cheque os parametros de
BOOT na BIOS.

Logo aparecera a tela de incializagdo. Se n&o aparecer, cheque se
seu monitor esta conectado corretamente na maquina, se esta
ligado.

Ao inicializar do CD aparecera uma tela contendo um aviso que
toda sua informagao no Disco Rigido sera destruida.

ISOLINUX 2.11 2884-88-16 Copyright (C) 1994-2884 H. Peter Anvin
Ben Vindo ao CrackIT - Simplesmente Seguro
ATENCAO: 0 Procedimento de instalacao wvai APAGAR

todas as particoes existentes na maguina. Por fawvor,
faca um backup dos dados existentes antes de continuar.

— TODOS 0S DADOS EXISTENTES SERAOD EXLUIDOS ——

Pressione ENTER para iniciar o instalador do CrackIT.

Ou, se voce tiver problemas tente umas das opcoes.
Digite: nopcmcia para desabilitar a detectcao de PEHEIH
nousb para desabilitar a deteccao de USB

nousborpcmcia para desabilitar PCMCIA & USB
dma habilitar ide dma (SiS chipset workaround)

A partir deste momento vocé deve apertar Enter Ok nas opgdes de
instalagao.
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Durante a inicializagao, muitas informagdes do kernel irdo rolar na
pagina.

Estas podem ser ignoradas ao menos que um problema no
hardware seja detectado. Se um erro for detectado, a iniciagdo sera
interrompida.

CrackIT vl.1 - Simplesnente 3eguro

CrackIT vi.1 - Simplesmente Seguro

Bem-vindo ao programa de instalacdo
do CrackIT. Ao selecionar Cancelar
enm gqualgquer das prdximas telas o
computador serd reinicializado.

<Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

Nota: Nesta tela e nas demais telas de instalagdo, o mouse é
ignorado. Para mover o cursor da tela, use o Tab e as setas do
keyboard. Para selecionar um item, aperte Space. Para aceitar
uma escolha aperte Enter.

A proxima tela lhe informara como abortar a instalagéo. “Selecione
Cancela ou Ok e aperte Enter.”
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CrackIT vl.1 - Simplesmente Sequro

CrackIT vl.1 - Sinplesmente Seguro

Por favor insira o CD CrackIT no
drive de CD-ROM

<Tab>~s<Alt-Tab> entre elementos | <Espago> seleciona

A partir desta tela todas as informagbes do Disco Rigido serdo
apagadas. Para abortar a instalagdo selecione Cancela e aperte
Enter.

CrackIT vi.1 - Simplesmente 3eguro

CrackIT vl.1 - Sinplesmente Seguro

0 programa de instalagdo preparard agora
o harddisk em rdev-hda. Primeiramente o
disco sera particionado e entdo as
particdes terdo um sistema de arquivos
posto nas mesmas.

¢<Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

Em seguida o CRACKIT MV ira formatar e fazer a particdo do seu
Disco Rigido.
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CrackIT vl.1 - Simplesnente Seguro

CrackIT vl.1 - Simplesmente Seguro

Criando sistema de argquivos de registro...

<Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

E, entdo ira instalar todos seus arquivos.

CrackIT vli.1 - Simplesmente Seguro

CrackIT vi.1 - Sinmplesmente Seguro

Instalando arquivos...

<Tab><<Alt-Tab> entre elementos | <Espago> seleciona

Neste momento vocé tem a opgao de restaurar os arquivos a partir
de um Disquete CRACKIT MV de backup.

Para fazer a restauracgao, coloque o disquete de backup na unidade
de disquete, selecione Restaurar e pressione Enter. Em outro
caso, selecione Pule e pressione Enter.
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CrackIT vl.1 - SBimplesmente Seguro

CrackIT vl.1 - Sinplesnente Seguro

Se vocé tiver um disquete com a
conf iguragdo do sistema CrackIT,
cologue-o no drive & acione o
botdo Restaurar.

Restaurar

{Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

Apods configurar o CRACKIT MV, usando a administragdo web (via
browser/navegador), retire o disquete de backup. Se acontecer
algum problema, reinstale o CRACKIT MV usando o procedimento
utilizado na instalagdo inicial e durante a instalagdo insira o
disquete de backup e selecione Restaurar. A configuracdo do
CRACKIT MV sera restaurada.

Se vocé optar por Restaurar o disquete, ndo tera que responder
mais nenhuma pergunta. Apds a antiga configuragdo ser
restaurada, o processo de instalagdo ira direto para: “Instalagcéo
Completada”.
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CrackIT vl.1 - Sinplesmente Seguro

1 Configure a rede |

Yocé agora deve configurar a rede primeiro carregando o driver
correto para a interface VERDE. Uocé pode fazer isso por teste
automatico da placa de rede ou escolhendo o driver correto da
lista. Note gque se houver mais de uma placa de rede instalada
vocé estara habilitado a configurar as outras apos a conclusido
da instalac8o. Note também que se vocé tiver mais do que una
placa de rede do mesmo tipo da definida comno VERDE e cada placa
precisar de pardmetros especiais do mddulo, vocé deve entrar

com estes pardmetros para todas as placas desse tipo de modo
que todas ativen-se guando vocé configurar a interface VERDE.

<Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

Em seguida o CRACKIT MV comegara a configurar a interface de
rede GREEN. Vocé pode permitir que CRACKIT MV teste sua
placa de rede e automaticamente selecione o pardmetro de driver.
Selecione o botdo Teste e aperte Enter para o CRACKIT MV
examinar seu hardware. Selecione o botdo Selecionar e pressione
Enter para selecionar manualmente uma placa de rede (NIC) ou
especificar os parametros das informagdes que vocé coletou do
disquete ou do site do fabricante.

Se vocé especificar Selecionar acima, aparecera uma tela de
configuracao.

Selecione da lista a sua placa de rede GREEN (NIC).

Se vocé selecionar manual, aparecera a tela para vocé escolher o
driver da placa. Cada driver vai precisar de parametros adicionais
de instalagdo. Infelizmente estes sdo drivers dependentes. A
amostra abaixo é para um driver NE 2000. Como a maioria dos
drivers ISA, precisa de enderecos especificados 1O, io=, e IRQ,

irg=.

Se acima vocé especificou Teste, a seguinte tela aparecera:
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CrackIT vi.1 - Simplesmente Seguro

CrackIT vi.1 - Simplesmente Seguro

CrackIT detectou o seguinte NIC em sua
maguina: AMD PCnet32 and AMD PCnetPCI

<Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

O fabricante de sua placa de rede (NIC) possivelmente nao
aparecera. O CRACKIT MV identifica placas de rede (NICs)
baseados no fabricante do chip, ndo da placa de rede. Por isso
pode ser ignorado.

O CRACKIT MV ira configurar o enderegco de sua rede interna
(local), a interface GREEN.

CrackIT vl.1 - Simplesmente Seguro

Interface

Entre com a informagdo
a interface GREEN.

Endereco de IP:
Mascara de rede:

<Tab>~<Alt-Tab> entre elementos | <Espago> seleciona

Este assunto de rede foi discutido no item Escolha o Endereco de
sua Rede Local, acima. Normalmente esse também serd um
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endereco GREEN 1, i.e. 192.168.1.1; ou endereco GREEN 254, i.e.
192.168.1.254. No entanto, qualquer enderego de sua rede GREEN
funcionara. O CRACKIT MV automaticamente ira configurar sua
mascara de rede, mas vocé pode modifica-la se necessario.

CrackIT vi.1 - Simplesmente Seguro

Interface

Entre com a informagiio do enderego IP para

a interface GREEN.
IIIiiiiiiiii|||I

Endereco de IP:
Hascara de rede: 7438

<Tab>s<Alt-Tab> entre elementos | <Espago> seleciona

O CRACKIT MV esta instalado em seu Disco. Na tela “Remova o
CD do CRACKIT MV do CDROM", selecione Ok para continuar.

CrackIT vi.1 - Simplesmente Seguro
| Parabéns? |

CrackIT foi instalado com sucesso. Por favor remova gualguer
disquete ou CD-ROM do computador. 3e o sistema falhar ao
iniciar, por favor, tente iniciar de um disquete DOS e
execute 'FDISK ~MBR’ para re-criar o Master Boot Record. O
programa de configurag@io serd executado agora e permitira
configurar o ISDN, placas de rede e senhas do sistema. Depois
da configuragdo concluida vocé poderd apontar seu web browser
para http:--crackit:81 ou https:- - crackit:445 (ou como tiver
nomeado seu CrackIT) e configurar o discador (se necessario)

e acesso remoto. Lembre-se de configurar a senha para o
usuadrio ’discador’ wo CracklII se vocé guiser gque usudrios ndo
administradores do CrackIT possam controlar o link.

<Tab>r<Alt-Tab> entre elementos | <Espago> seleciona

O CRACKIT MV automaticamente ira continuar com o processo de
configuragao.
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Capitulo 3 - Configuracao
Inicial

O CRACKIT MV automaticamente ira continuar a instalagao,
definindo sua configuracgéo inicial.

Aviso

Se vocé cancelar a configuracdo inicial antes de definir o
password do root, vocé ndo sera capaz de log in como root para
completar a configuragcdo. Neste caso vocé pode reiniciar a
maquina e entrar com o que € chamado de “single user”, um
modo de acionar seu password root. Veja “Perda do Password
do root”.

Apos reinicializagdo, faga log in como usuario root e entre no
comando de configuragdo (digitando setup). Vocé sera capaz de
verificar e configurar todos os paradmetros restantes do CRACKIT
MV, vendo cada item do menu e preenchendo os parametros.

A primeira tela lhe permite configurar seu teclado.

CrackIT vi1.1 - Simplesmente Seguro

Hapeanento de teclado

Escolha o tipo de teclado que vocé esta usando
da lista abaixo.

bg_bds-cp1251 #
by_bds-utfd
bg_pho-cp1251
bg_pho-utfd

br-abnt

<Tab>~<Alt-Tab> entre elementos | <Espago> seleciona

A préxima tela é para escolher a hora local.

Pagina 40 de 92



CRACKIT — Medium Version -v.1.7

CrackIT vl1.1 - Simplesmente Seguro

Fuso horario

Escolha o fuse hordrio em gue vocé se encontra
da lista abaixo.

fliustralia-sYancowinna
BrazilsfAcre

Brazil-DeNoronha

Brazil-West

CET

{Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

Algumas pessoas deixam a hora local como London ou UTC. Isto
permite deixar o seu PC programado na hora local. Mas ha duas
desvantagens nesse sistema:

e Vocé nao podera usar o servidor de tempo da rede para
definir precisamente a hora do hardware no PC, via
Internet.

e Se sua zona local mudar do inverno para o horario de
verdo, vocé tera que lembrar como mudar o relégio do PC
do CRACKIT MV manualmente. Se vocé definiu o horario
local corretamente, o CRACKIT MV ira modifica-lo
automaticamente.

Vocé precisa configurar o hosthame da sua maquina CRACKIT
MV.

O padrao “CRACKIT” é bom. Vocé pode querer muda-lo se esta
planejando configurar uma VPN e permitir a administracéo através
da sua VPN. Neste caso vocé pode querer dar a cada maquina
CRACKIT MV um hostname proprio, como “CRACKIT1”,
“CRACKIT2”, “ns”, “saopaulo”, “firewall”, etc.
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CrackIT vi.1 - Simplesmente Seguro

Hostname

Entre com o hostname desta maguina.

<Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

E vocé precisa configurar o nome dominio de sua maquina
CRACKIT MV.

Se vocé possui esse dominio, insira-o aqui. Se vocé ndo o tem ou
ndo planeja uséa-lo, apenas aceite o padrdo “localdomain”. Se
vocé planeja usar uma VPN, vocé pode adicionar subdominios na
frente do “localdomain” como “x.localdomain” e “y.localdomain”.
Usar seu verdadeiro dominio neste caso pode ser uma ma idéia, a
nao ser que vocé use um subdominio do seu dominio no servidor
CRACKIT MV.

Este dominio sera automaticamente definido como “domain name
suffix” do servidor DHCP do CRACKIT MV. Veja Checando seu
DHCP Hostname.

O CRACKIT MV ira automaticamente continuar com o comando de
configuracao.
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CrackIT vili.1 - Simplesmente Seguro

Nome de Dominio
Entre com o Nome de Dominio

localdomain

<Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

A préxima tela inicia uma série de explicagdes que ird ajuda-lo a
configurar sua placa ISDN. Se vocé ndo possui uma placa ISDN,
selecione desabilitar ISDN, e o setup ira continuar com o setup do
network.

Se vocé tem um modem ISDN, selecione o protocolo e o pais.
Apods escolher o protocolo e o pais, vocé precisara escolher os
parametros do driver de sua interface, especialmente se este for
uma placa ISA.

Se for, selecione Definir mddulo de parametros adicional.

Em seguida vocé deve selecionar o tipo de placa ISDN que vocé
tem.

Se vocé selecionar AUTODETECT, o CRACKIT MV ira fazer probe
de cada um. Se for necessario, vocé pode selecionar manualmente
a interface que vocé tem.
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CrackIT vl1.1 - Simplesmente Seguro
Menu de configuragdo do ISDH.

ISDN atual € Desativado.

Protocolo: UNSET
Flaca: UNSET
Telefone local: UNSET

Selecione o item gue deseja configurar ou
escolha usar os valores correntes.

Protocolo-Pais

Conf igure os pardmetros adicionais do mddulo
Placa ISDN

Nimero de telefone local (MSN-EAZ)

Habilita TISDN

{Tab>~<Alt-Tab> entre elementos | <Espago> seleciona

O ultimo passo é configurar sua interface ISDN e ver se esta
definido com seu telefone local.

Em seguida vocé ira configurar as interfaces de sua rede. O Menu
da Configuragdo de rede (Network) ira Ihe direcionar nos passos
necessarios para a configuragao.

CrackIT vi.1 - Simplesmente Seqguro

Menu de configuracdo de rede

Conf iguragio atual: GREEN (RED is modem-ISDN)

Tipo de configuracido de rede

Atribuigdes de drivers e placas
Configuracies de enderego
Conf iguracdes de DNS e Gateway

Pronto

<Tab>s<Alt-Tab> entre elementos | <Espaco> seleciona

Como mencionado acima, ha quatro interfaces (Network) que o
CRACKIT MV suporta: RED, GREEN, BLUE e ORANGE.
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A interface RED é considerada a rede externa (Internet) e pode
conectar via Ethernet, ISDN, analégico ou ADSL modem.

Estas descricbes lhe ajudam a escolher o tipo de configuragdo da
sua rede.

CrackIT vi.1 - Simplesmente Seguro
Tipo de configuracido de rede

Selecione a configuracdio de rede para CrackIT. Os tipos
de configuraciio sequintes listam guais interfaces ten
ethernet conectada. 3e vocé nmudar esta configuragio,
una reinicializagdo da rede sera necessaria e vocé tera
que reconfigurar os drivers de rede alocados.

GREEN (RED is modem-ISDN)
GREEN + DRANGE (RED is modem~I13DN) 3

GREEN + DRANGE + RED
GREEN + BLUE (RED is modem-ISDN)
GREEN + ORANGE + BLUE (RED is modem~ISDH)

<Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

Se vocé selecionar Ok, ira retornar ao Menu de Configuracao de
Rede. Tab para as Atribuices de Drivers e Placas, selecione e
aperte Enter.

CrackIT vl.1 - Sinplesmente Seguro

Menu de configuracdo de rede
Conf iguracdo atual: GREEN + RED

Quando a configuracio estiver completa,
reinicializagdo da rede sera requerida.

Tipo de configuracdo de rede

Atribuigcbes de drivers e placas

Conf iguracdes de endereco

Conf iguracdes de DNS e Gateway

<Tab>s<Alt-Tab> entre elementos | <Espaco> seleciona

Pagina 45 de 92



CRACKIT — Medium Version -v.1.7

Se vocé tem as interfaces ORANGE e/ou BLUE, repita os passos
da configuragao do driver para configurar sua interface GREEN. Se
sua interface RED usa uma conexao Ethernet, configure-a também.
Se sua interface RED n&o usa uma conexao Ethernet, pule para a
discussao sobre configuragdes adicionais e sobre as interfaces da
rede.

CrackIT vl.1 - Simplesmente Seguro

Atribuicdes de drivers e placas

Configure os drivers de rede e a gqual interface cada
placa pertence. A configuracdo atual € a seguinte:

GREEN: AMD PCnet32 and AMD PCnetPCI (ethB)
RED: UNKNOWN C(UNSET)

Vocé quer nudar estes pardmetros?

{Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

CrackIT vi.1 - Simplesmente Seguro

Atribuigdo da placa

Nenhuma placa disponivel foi encontrado
mas sdo necessarias. Uocé pode escolher
usar a auto-detecgdo para procurar por
mais placas ou escolher um driver da

<Tab>-<Alt-Tab> entre elementos | <Espago> seleciona
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CrackIT vl.1 - Simplesmente Seguro

Atribuicdo da placa

Existe uma placa ethernet ndo reclamada:
AMD FPCnet3Z and AMD PCnetPCI

Uocé pode associa-la a:

¢Tab>-<¢Alt-Tab> entre elementos | <Espaco> seleciona
CrackIT vl.1 - Sinplesmente Seguro

fAitribuigdo da placa

Todas as placas alocadas com sucesso.

<Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

Apbs configurar sua placa de rede e a informacéo do driver para as
outras interfaces, retorne ao Menu de Configuracdo de Rede
selecionando o botdo Pronto.
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CrackIT vl.1 - Jimplesmente Seguro

CrackIT vl.1 - Sinplesmente Seguro

Derrubando a rede ndo local...

<Tab>s<Alt-Tab> entre elementos | <(Espaco> seleciona

Configure os enderecos IP de sua rede.

CrackIT vi.1 - Sinplesnente Seqguro

Menu de configuracdo de rede
Conf iguragdo atual: GREEN + RED

Quando a configuragio estiver completa,
reinicializagdo da rede sera requerida.

Tipo de configuracio de rede
Atribuicies de drivers e placas
onf iguracides de enderego

Conf iguracges de DN3 e Gateway

<Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

Finalmente, se sua rede RED esta conectada via uma interface
Ethernet (NIC), vocé tera que configurar o jeito que sua interface
adquire a informacgéao do seu IP address. Isto é, dependendo do seu
Provedor (ISP) e da conexao.
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CrackIT vl.1 - Simplesmente Segquro

Conf iguragies de endereco
Selecione a interface gue deseja reconfigurar.

GREEN

<Tab>s<Alt-Tab> entre elementos | <Espago> seleciona

Enderecgo Estatico é usado quando seu Provedor (ISP) fornece um
endereco IP permanente (fixo). Insira-o na espago da barra do IP.
O CRACKIT MV ird automaticamente escolher a mascara do
Network. Vocé pode moficiar a mascara do network conforme
houver necessidade.

Sua rede RED deve ter um static address se vocé deseja usar
algumas facilidades do CRACKIT MV.

O DHCP é usado quando seu Provedor (ISP) fornece o endereco
IP automatico (dindmico).

Alguns Provedores (ISPs) pedem para que vocé use um hostname
para seu servidor DHCP. Este provavelmente ndo sera hostname
do CRACKIT MV. Se for necessario, vocé possivelmente pode usar
a primeira parte do dominio qualificado que vocé viu enquanto
reuniu parametros da rede (acima)

Se sua conexédo é via PPPOE, seu Provedor (ISP) ira suprir todas
as informagdes necessarias durante a conexao inicial, entdo vocé
nao precisa fazer nada apds seleciona-la.
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CrackIT vl1.1 - Simplesmente Seguro
Interface RED

Entre com a informagdo do enderego IP para
a interface RED.

(=) Estatico
( ) DHCP|
( ) PPPOE
( ) PPTP

Hostwname DHCP: crackit

Enderego de IP: 2P0 .204.1058.112
Mascara de rede: il b

<Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

Se sua conexao é via PPTP, vocé tera que suprir sua interface
RED com o endereco IP e mascara da rede, assim como o caso do
static addressing. Este enderego IP é quase sempre do tipo
10.0.0.150 com uma mascara de network 255.255.255.0.

Vocé pode escolher configurar a interface ORANGE ou BLUE. Sua
configuracdo € idéntica ao jeito que vocé configurou sua interface
GREEN (acima). Todos os trés enderegos da rede devem estar em
redes diferentes, i.e. 192.168.1.1, 192.168.2.1, e 192.168.3.1.

CrackIT vl.1 - Sinplesmente Seqguro

Conf iguracéies de enderecgo
Jelecione a interface que deseja reconfigurar.

GREEN

I!Hiiiiiiiiill

<Tab>~<Alt-Tab> entre elementos | <Espaco> seleciona
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Neste momento, vocé pode reconfigurar sua interface GREEN,
selecionando-a. Quando vocé terminar, selecione o botdo Ok, e
retorne ao Menu de Configuracédo de Rede.

Configurando Servidores DNS e Gateways.

CrackIT vl.1 - Simplesmente Seguro

Menu de configuracio de rede
Configuragdo atual: GREEN + RED

Quando a configuragdo estiver completa, uma
reinicializagdo da rede sera requerida.

Tipo de configuracdo de rede
Atribuigies de drivers e placas
Conf iguragies de endereco

onf iguragies de DN3 e Gateway

<Tab>~<Alt-Tab> entre elemnentos | <Espaco> seleciona

O préximo item do Menu de Configuracdo de Rede lhe permite
configurar seu(s) servidor(es) DNS do Provedor (ISP) e seu
gateway padrdo. Vocé precisa apenas usar este servigo se esta
usando uma configuragdo com IP address static para sua interface
RED.

Aviso
Se vocé configurar o CRACKIT MV com IP address static, adicione
seus servidores DNS ou gateway padrao usando esta Tela.
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CrackIT vili.1 - Simplesmente Seguro

Conf iguracbes de DHS e Gateway

Fornega as informacies de DN3 e gateway. Estas
conf igurages apenas serdo usadas com IP
Estatico (e DHCP se o DNS estiver configurado)
na interface VERHELHA.

DN3 Primario:
DHNS secundéario:
Gateway Padrdo:

<Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

Se vocé mudar seu network RED para usar outro método de obter
seu endereco IP, os dados inseridos nesta Tela irdo sobrepor
aqueles fornecidos pelo seu Provedor (ISP) via DHCP. Por outro
lado, este € um bom meio de sobrepor parametros. Mas também
pode causar uma confusdo infindavel. Quando trocar de Endreco
Estatico para DHCP, lembre-se de limpar esses valores.

Se vocé esta planejando rodar um servidor DHCP no CRACKIT
MV, para que os computadores de sua rede tenham a interface de
rede configurada automaticamente quando inciados, vocé pode
configura-lo neste momento.
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CrackIT vl.1 - Sinplesnente Seguro
Conf iguragio do servidor DHCP

Configure o servidor DHCP entrando com as
informagdes.

[ 1 Habilitado

Enderego inicial:
Endereco final:

DNS Primario:

DNS secundario:
Lease padrdo (mins):
Lease max. (mins):
Suf ixo do dominio:

<Tab>~<Alt-Tab> entre elementos | <Espaco> seleciona

Vocé pode postergar a configuracdo do servidor DHCP do
CRACKIT MV até que a instalacdo seja completada. Veja o
Manual de Administracéo.

Vocé deve selecionar Habilitado para habilitar o servidor DHCP.

CrackIT vl.1 - Sinplesmente Seguro
Conf iguracdo do servidor DHCP

Conf igure o servidor DHCP entrando com as
informnagdes.

[#] Habilitado

Endereco inicial: 192.168.08.108
Enderego final: 192.168.08.208
DNS Primério:

DNS secundério:

Lease padrdo (mins):

Lease max. (mins):

Suf ixo do dominio:

<Tab>s<Alt-Tab> entre elementos | <Espago> seleciona

Os enderecos Inicial e Final definem uma extensao de enderecos
IP que o servidor DHCP ira fornecer aos computadores de sua rede
quando eles pedirem um enderego IP. Nao use toda a extensao de
rede para o DHCP. No minimo deixe de fora o endereco IPdo
CRACKIT MV.
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Na pratica, futuramente vocé pode querer rodar servidores que séo
acessiveis apenas com na rede GREEN. Eles podem rodar
servidores FTP, web servers, email ou qualquer outro servigo que
precise de um enderego fixo. Estes servidores devem ter um
endereco IP fora da dindmica da extensdo do DHCP. Uma boa
extensao vai de 192.168.1.100 a 192.168.1.200. Isso permitira 101
computadores conectados a sua rede (local) GREEN.

DHCP ira distribuir um ou dois enderecos de servidor DNS em
adicdo aos Enderecos IP. Se vocé desejar rodar o DNS proxy do
CRACKIT MV, o primeiro devera ser o endereco IP do CRACKIT
MV. Vocé pode inserir um segundo endereco de DNS também. Se
vocé ndo quer usar o DNS proxy do CRACKIT MV e esta usando o
Static IP addresses, use o servidor DNS que vocé especificou
quando estava configurando sua interface RED.

DHCP funciona passando os enderegos dindmicos que validam por
um certo periodo de tempo. Padrdo lease time especifica este
padrdao de tempo em minutos que DHCP ira oferecer. Apdés o
padrao lease time, o computador “cliente” ira perguntar se vocé
quer um novo lease time para seu novo endere¢o. Quando o Max
lease time validar, o computador “cliente” ndo ira mais perguntar
pelo enderecgo IP adquirido, mas o servidor pode ainda distribuir um
lease no endereco adquirido.

Finalmente, o nome do Dominio suffix lhe permite especificar um
sufixo que é automaticamente anexado aos requisitos do DNS se o
nome inicial ndo puder ser econtrado. Isto sera padronizado para o
nome dominio que vocé escolheu anteriormente. Muitos
Provedores (ISPs) configuram um sufixo no nome dominio e entéao
dizem aos usuarios para colocar “mail”, “news”, ou “www” para
chegar aos servicos. O que realmente acontece “debaixo dos
panos” € um requisito do DNS que envia para “mail” primeiro.
Quando os servidores DNS indicam que eles ndo sabem enviar um
endereco IP para mail, entdo o requisito seguinte é adicionar o
nome do dominio appended, i.e. “mail.xxx.yyy.zzz.com”. Para
tornar a vida mais simples, vocé pode adicionar esse sufixo a linha
do sufixo do nome Dominio.
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Infelizmente, o espago nao possui lugar suficiente nesta linha para
alguns sufixos do dominio. Cheque o Manual de Administragéo
para outro meio de especificar o sufixo, no qual permite um
tamanho limitado para o sufixo do nome do dominio. Quando vocé
finalizar com a configuragcdo do sevidor DHCP selecione o botédo
Ok.

O préximo passo ira configurar o usuario root do CRACKIT MV e o
password do administrador da web (admin).

CrackIT vl.1 - Simplesmente Seguro

CrackIT vi.1 - Simplesmente Seguro

Entre com a senha do usuario ‘root’. Autentique-se conm
este uswario para acesso via linha de comandos.

Senha:
Novamente:

<Tab>s<Alt-Tab> entre elementos | <Espago> seleciona

Se vocé esta familiarizado com Linux, vocé pode querer log in com
a maquina CRACKIT MV para carregar dicas de manutengédo. O
Unico usuario configurado € o usuario root. Coloque o
password(senha) do root duas vezes. Seja cuidadoso, pois, 0
usuario root tem as “chaves para o reino” do seu firewall. Se
alguém conseguir esse password, pode haver muitas
complicagbes. Pelo root padrdo é apenas permitido log in pela
console local.
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CrackIT vi.1 - 3inplesmente Seguro

CrackIT vl.1 - Simplesmente Seguro

Entre com a senha admin do CrackIT. Este € o
usudrio para entrar nas paginas web de
administragio do CrackIT.

Senha!
Novamente!:

<Tab>~<Alt-Tab> entre elementos | <Espaco> seleciona

Note que o cursor ndo irda mover quando vocé esta digitando os
passwords. O password ainda estara em vigor.

CrackIT vi.1 - 8inmplesmente 3eguro

CrackIT vl.1 - Simplesnente 3eguro

Conf iguragdo concluida. Pressione
0K para reinicializar.

<Tab>s<Alt-Tab> entre elementos | <Espaco> seleciona

Finalmente vocé tera acesso a Adminitragdo Web do CRACKIT MV
pelo password(senha) do administrador web (admin).

As web pages do CRACKIT MV serado acessiveis através do ID do
usuario administrador (admin) e password.

Diferente do password do wusuario root, web browsers
(navegadores) ndo lidam muito bem com caracteres especiais de
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passwords. Limite seu admin password para simplicidade em
numeros e alfabeto.

PARABENS!

Vocé completou a sua instalagao do CRACKIT MV. Aperte Ok para
reiniciar. Apos a reiniciagdo completa, vocé definitivamente
precisara efetuar algumas questdes administrativas para completar
a configuragdo. Para uma explicagdo completa de como
administradar o CRACKIT MV, cheque o Manual de
Administragéo.
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Capitulo 4 - Apds a Instalacao

IMPORTANTE!

Conecte a interface (RED) do PC do CRACKIT MV na sua conexao
Internet para que 0 processo de instalacdo seja concluido
completamente. Conecte o cabo corretamente, dependendo
dispositivo de acesso Internet vocé pode precisar de cabo UTP
CATS5 normal ou CrossOver.

4.1. Escolha seu Padrao de

Configuracao de Kernel

O CRACKIT MV usa o inicializador GRUB loader para lhe dar
escolhas de configuragcdes de kernel. Durante a inicializagédo, o
GRUB splash screen ira aparecer.

GNU GRUB uversion B8.95 (638K lower - 128968K upper memory)

CrackIT

CrackIT 3MP

CrackIT (ACPI enabled)
CrackIT SMP (ACPI HT emabled)

ERAL‘KIH

SIMPLESMENTE SEGUI!O

Use the T and 4 keys to select which entry is highlighted.
Press enter to boot the selected 05, ‘e’ to edit the
commands before booting, ’a’ to modify the kernel arguments
before booting, or 'c’ for a command-line.

www.crackit.com.br ” 2mﬁ

datahouse Tecnologia e Informagéo
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GRUB Splash Screen

Vocé tem 5 segundos para tocar no teclado, antes que GRUB inicie
sua configuracdo padrdo. Se vocé nao escolher uma configuracao,
use as setas do teclado para selecionar uma nova configuragéo
kernel.

Se vocé quer usar outra configuragao, tenha certeza de que vocé
pode inciar com ela.

A Configuracao Failsafe

A Configuracao do CRACKIT MV é considerada a Configuragao
Failsafe. Se vocé tem um problema em rodar outra configuragéo
kernel, use a configuragdo padrdao do CRACKIT MV.

As configuragdes do GRUB foram feitas para serem “sticky”. Em
outras palavras, o GRUB ira continuar iniciando a ultima
configuracdo escolhidas com as setas, até que as setas sejam
usadas para mudar a sua configuragao.

Existem quatro configurac8es de kernel disponiveis:

- CRACKIT MV

Esta configuracdo de kernel é apropriada para maquinas de
processador unico com motherboards que ndo suportam o
Advanced Configuration and Power Interface, ACPI, (Veja a
discussao do ACPI)

Esta configuracdo € a mais basica e deve rodar na maioria dos
processadores e motherboards, mesmo aqueles cobertos por
outras configura¢des de kernel.

- CRACKIT MV SMP

Esta configuragdo de kernel é apropriada para motherboards que
possuem mais de um processador, Symetric Multiprocessing.
Escolha esta configuragdo se sua motherboard possui mais de um
processador. Se o(s) chip(s)do seu processador suportam
hyperthreading vocé provavelmente deveria estar usando o ACPI
HT kernel.

CRACKIT MV (ACPI habilitado)
O Advanced Control and Power Interface, ACPI, permite que o
CRACKIT MV monitore as métricas do hardware como power e
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processor temperature. Se necessario, o CRACKIT MV ira se
desligar automaticamente para proteger seu processador e
motherboard. O ACPI requer um chip habilitador do ACPI colocado
no motherboard e alerta o BIOS, e o uso do kernel “CRACKIT MV
(ACPI habilitado)”. Se vocé ndo sabe se sua motherboard € um
habilitador do ACPI, cheque sua motherboard ou a documentagao
do computador. Se vocé ndo consegue descobrir, tente iniciar um
dos kernels ACPI habilitando-o e cheque se o driver apareceu
corretamente pelo log in principal e digite:

# dmesg | grep “"ACPI:

Verifiqgure se ACPI reportou erros. Se reportou algum, reinicie e
selecione outra configuragao de kernel.

CRACKIT MV SMP (ACPI HT habilitado)

Esta configuracdo de kernel suporta chips processadores com
hyperthreading (HT), SMP e ACPI. Alguns processadores Intel
suportam hyperthreading, no qual é tratado como uma configuragao
multiprocessada SMP.

Uma vez escolhida a configuragdo de kernel apropriada, pressione
Enter para inciar CRACKIT MV.

4.1.1. Mudando a Configuracao Padrao

A ultima configuragdo kernel que foi escolhida sera a configuragéao
padrao,até que seja mudada.

4.2. Teste Seu Acesso ao CRACKIT
MV

Tenha a certeza de que vocé pode acessar o CRACKIT MV através
de um web browser (navegador). O CRACKIT MV movimenta
portas IP selecionadas fora dos numeros standard para que vocé
possa disponibilizar as portas IP conhecidas para servidores de sua
rede ORANGE.

Os exemplos a seguir presumem que vocé definiu sua interface do
GREEN como 192.168.1.1. Se nao for assim, substitua pelo IP
address correto. Verique se vocé pode realizar ping para o
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CRACKIT MV a partir de uma maquina de sua rede GREEN. Em
“Windows” coloque:

C:\ping 192.168.1.1

Em “*nix e Macintosh OS X", coloque:

$ ping -n 192.168.1.1

O DNS proxy do CRACKIT MV nao esta habilitado ainda pelas
paginas do administrador, entdo o comando ping deliberadamente
parara para procurar o hostname qualificado no PC do CRACKIT
MV.

Se o ping funcionar, acesse o seu CRACKIT MV usando o web
browser (navegador) no URL:
http://192.168.1.1:81

Vocé deve tentar o HTTPS, seguro http port, tentando acessar o
URL:
https://192.168.1.1:1445

® E
7 cRAck
-y AN ®  SigteMa o *Principal

PR

Slstema * Sltuaclo * Rede “ Sarvigos “Flrawall “ Addons Y

5 ~ Loas

crackitlocaldomain

Conectar | Desconsctar | | Auaiar |
Perfil atual: DHSAO

Conectado (0d 8h 26m 145) - DHSAD
Endereca b: 201.13.96.50
Nome de host 8o Crackit: 201.13.96-90.del telesn net br

18:18:33 up B:76, 0 uiers, baad average: 0,03, 0.01, 0.00

” 2,11() conectado {0d 6h 25m 145) - DHSAO
m‘m 18:18:33 up 8:26, U users, oad average: 0,02, 0.01, 0.00
AT A treh ¥ L3-8

datahouse Tecncaip o nfomagic

Problemas de acesso a administracdo web podem ocorrer por um
destes motivos:

- Configuragdes IPs incorretadas na maquina cliente

- Cabos de conexdo do PC do CRACKIT MV e/ou da maquina
cliente, com problemas
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- Cabos invertidos conectados as interfaces do PC do CRACKIT
MV

4.3. Remova 0 Hardware
desnecessario (Opcional)

Quando vocé estiver satisfeito com a instalagdo do CRACKIT MV,
vocé pode remover o hardware extra do CRACKIT MV PC: o
monitor de video. Vocé pode deixar o drive de disquete para o uso
de backup. Se sua BIOS permitir, vocé pode desligar o detector de
teclado e remover o teclado também.

Se vocé remover o CDROM e o drive de disquete, lembre-se de
mudar os settings da BIOS para que o PC do CRACKIT MV inicie
primariamente do seu Disco Rigido.

Se vocé nao remover o drive de disquete, vocé pode deixa-lo para
0 uso de backup de configuragdes. Lembre-se de mudar os settings
do BIOS para que o CRACKIT MV PC jamais inicie do drive de
disquete.
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Apéndice A. Visao Geral da
Rede

O CRACKIT MV requer conexdes Ethernet para as interfaces
GREEN e as opcionais ORANGE e BLUE

Este apéndice ira abordar conexao fisica simples e o enderego IP
para lhe ajudar a entender a instalagdo do CRACKIT MV.

A.l. Instalacao Fisica

Ao menos que vocé esteja usando placas ethernet bem velhas,
suas placas de rede (NICs) provavelmente irdo suportar uma ou
mais velocidades de rede, 10 megabit, 10BaseT, ou 100 megabit,
100BaseT. Vocé pode reconhecer estas interfaces pelo conector
traseiro, chamado conector RJ45. Se suas placas de rede possuem
um conector diferente, cheque o web site do fabricante.

Ao menos que vocé tenha uma leased line connection a Internet
muito rapida, 10BaseT cards serdo suficientes para a interface
(NICs). Modems de cabo transferem apenas 3 Megabits/seg.
Modems ADSL n&o vao mais rapido que 8 Megabits/seg.

Vocé estara conectando os computadores da sua rede local
GREEN ao computador CRACKIT MV na interface GREEN (NIC)
do PC do CRACKIT MV. Se vocé tem as redes ORANGE ou BLUE,
estas devem estar conectados a interface (NIC) correspondente.

A.1.1. Apenas um computador em
GREEN, BLUE ou ORANGE

Se ha apenas um computador em sua rede, tudo o que vocé vai
precisar € um cabo crossover CAT5. Vocé reconhece um cabo
quando segura o conector transparente RJ45 e observa a ponta,
uma perto da outra. Se as conexdes fisicas encaixam em diferentes
pins em ambos finais dos cabos, vocé tem um cabo crossover.
Caso contrario, vocé tem um cabo convencional.

Conecte o CRACKIT MV ao seu computador com cabo crossover.
Vocé tem, entdo, um set up simples para sua rede. Cuidado para
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ndo inverter as interfaces do PC do CRACKIT MV, ao conectar o
cabo.

A.1.2. Rede de Computadores Multiplos
Se vocé tem mais de um computador na rede para usar o
CRACKIT MV, vocé precisa adicionar em outro hardware chamado
hub ou switch. O protocolo Ethernet envia mensagens para todos
os computadores através do single port, entdo todos os outros
computadores naquela rede precisam ser capazes de ver suas
mensagens e enviar essas mensagens naquela rede.

Se vocé tem um hub ou um switch, vocé tem que conectar cada
computador ao hub ou switch via um cabo CAT5. Tenha a certeza
de que cada cabo é um cabo convencional conectorizado
corretamente ao conector transparente RJ45.

A.2. Usando Enderecos IP

A.2.1. Formato de um Endereco IP

Um endereco IP consiste em quatro nimeros(octetos), variando de
0 a 255, separados por ponto, i.e. 192.168.1.1. Este formato é
chamado de dotted IP address. Cada computador de sua rede
precisa de endereco IP diferente. Dependendo da configuragao de
sua rede, o CRACKIT MV precisa entre um a quatro enderecos IPs
diferentes.

A.2.2. Redes

Uma rede IP consiste em dois ou mais computadores com
enderecos IP na mesma extensdo. A mascara de rede determina
as extensdes. Mesmo que eles ndo sejam mais mandatorios,
existem muitos padrées de mascaras de rede baseados no primeiro
numero (octeto) no dotted IP address.
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A.2.3. Classes de Enderecos IP da
Rede

Os primeiros numeros da Classe véo de 1 a 126 (127 é especial).
Estas redes, com seus padrées de mascara de rede 255.0.0.0,
permitem mais de 16 milhdes de computadores na mesma rede.
Computadores na rede 4.x.y.z sdo da mesma classe/network.
Enquanto os computadores da rede 5.x.y.z estdo em uma classe A
diferente. O IP address x.0.0.0 designa o network inteiro e o
endereco IP x.255.255.255 designa um broadcast para cada
computador na rede.

Os primeiros numeros da Classe B vao de 128 ao 191. Estas redes
com seus padrbes de mascara de rede 255.255.0.0 permitem mais
de 65 mil computadores na mesma rede. Computadores na rede
190.4.y.z, sdo da classe/network. Enquanto computadores na rede
190.5.y.z sdo de um classe B diferente. O endereco IP x.y.0.0
designa a rede inteira e o endereco IP x.y.255.255 designa um
broadcast para cada computador na rede

Os primeiros numeros da Classe C vao de 192 a 203. Estas redes
com seus padrées de mascara de rede 255.255.255.0 permitem
mais de 250 computadores na mesma rede. Computadores na
rede 193.4.5z sao da mesma classe/network, enquanto
computadores na rede 193.4.6.z estdao em uma classe C diferente.
O enderego IP address x.y.z.0 designa uma rede inteira e o
endereco IP x.y.z.255 designa um broadcast para cada computador
da rede.

A.2.4. ExtensOes de Enderecos IP
Privados

Por que deveriamos nos importar com isso? A estrutura TCP/IP foi
definida para ter muitas extensées de Enderecos IP como privados,
veja a RFC1918 [ftp:/ftp.isi.edu/innotes/rfc1918.txt].

Se um desses pacotes de enderegos escapar para a Internet, serdo
descartados.

Uma das caracteristicas do CRACKIT MV é& o Port Address
Translation ou PAT. Usando esta técnica, qualquer conversagao
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aparecera originando o endereco da interface RED do CRACKIT
MV. Para ajudar a defender suas redes GREEN, BLUE ou
ORANGE de usuarios mal-intencionados, vocé deveria usar
extensbes de enderegos particulares (privados) para sua(s)
rede(s).Lembre-se, as redes GREEN, BLUE e ORANGE devem ter
enderecos IP diferentes.

As ramificagbes de enderecos IP privados séo:

* 10.0.0.0 - classe A network A. Vocé pode ter mais de 16 milhdes
de computadores nesta rede.

* 172.16.0.0 até 172.31.0.0 - 16 networks classe B. Vocé pode ter
mais de 64 mil computadores em cada rede.

* 192.168.0.0 até 192.168.255.0 - 256 networks classe C. Vocé
pode ter mais de 250 computadores em cada rede.

Se vocé quiser pode subdividir cada rede usando uma mascara de
rede customizadas (Subnets). Por exemplo: se vocé quer manter
as redes GREEN e ORANGE no mesmo range privado e vocé
jamais espera usar 32 mil computadores, vocé pode usar
172.16.0.0 com a macara de rede de 255.255.128 como seu
network GREEN e 172.16.128.0 com a mesma mascara de rede
como o seu network ORANGE. Vocé ainda possui a habilidade de
ter mais de 32 mil computadores em cada rede.
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Apéndice B. Busca de Erros
para Correcao durante a
Instalacao

B.1. Telas Console “Escondidas”

Durante a instalagao ha duas telas console que podem ser usadas
para a depuracdo. A tela que vocé normalmente vé durante a
instalagdo pode aparecer quando vocé aperta a combinagdo ALT-
F1.

Se vocé apertar ALT-F2, vera mensagem detalhadas dos
comandos Linux durante a instalagao.

Apds o CRACKIT MV estar instalado no seu Disco Rigido, algumas
mensagens posteriores a inicializacdo aparecerao se vocé apertar
ALT-F12. Se o CRACKIT MV nao iniciar corretamente, vocé
provavelmente tera um erro no hardware, entao observe a tela.

Se vocé pressionar ALT-F3, tera um comando Linux prompt.
Durante a primeria parte da instalagdo, antes que o sistema
CRACKIT MV esteja completo, os comandos disponiveis neste
prompt sdo extremamente limitados. Digite:

# help

Para uma lista de comandos shell built-in e:

#1s /bin

Para uma lista de comandos individuais.

B.2. Perda do Password do Root

Se vocé interrompeu a instalagdo ou perdeu seu password do
usuario root, vocé pode recupera-los se inicalizar o CRACKIT MV
no modo de single user.

Para fazer isso conecte o monitor e o teclado na maquina do
CRACKIT MV e reinicie. Durante essa reinicializagdo, enquanto a
tela GRUB splash screen aparece, aperte a tecla a. Uma longa
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linha de comando ira aparecer com o cursor localizado no final.
Aperte space e digite a palavra: single e entédo pressione Enter. O
CRACKIT MV ira iniciar e vocé se encontrara no comando prompt,
e estara feito o log in do usuario root. Digite:

sh-2.05b# passwd

Ele pedira o password do root duas vezes. Em seguida coloque a
sequéncia abaixo e sua maquina sera reiniciada.

sh-2.05b# /usr/local/bin/reboot
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Apéndice C. Alterando as
Interfaces e Enderecos de
Rede apos a Instalacéo

Apods a Instalagdo vocé pode alterar as configuragbes de rede,
drivers, placas e enderecgos da rede.

Para isto acesse o prompt da console do CRACKIT MV (tenha um
teclado e monitor conectados no PC do CRACKIT MV), faga log in
como usuario root e digite o comando:

#setup

Em seguida, aparecera uma sequUéncia de telas/menu para que
vocé faga as alteragbes. Os procedimentos s&o iguais a fase da
Instalagao.
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Apéndice D. Licenca de Uso do
CRACKIT MV

O CRACKIT MV é uma Distribuigao Linux dedicada aos objetivos e
servigos propostos pelo projeto CRACKIT.

O desenvolvimento do CRACKIT MV foi inspirado e baseado em
varios projetos de Firewall/Proxy com Linux existentes no mercado,
como: Smoothwall, MOnOwall, IPCOP, etc.

O Sistema Operacional LINUX e varias ferramentas utilizadas no
CRACKIT MV possuem fonte aberta e estdo sob a licenga GNU
General Public License [http://www.gnu.org/licenses/gpl.html].

Adicionalmente foram inclusas no CRACKIT MV muitas
ferramentas e scripts desenvolvidos e de propriedade do projeto
CRACKIT, inclusive as documentagdes, processo de registro e
updates e a marca CRACKIT.

Para usar o CRACKIT MV na sua totalidade e ter direito as
atualizagbes e Suporte Técnico é necessario adquirir a Licenga de
Uso CRACKIT MV e registra-la através do  site
[http://www.crackit.com.br]
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Apéndice E. Registro do
CRACKIT MV

E.1. Versao DEMO/TRIAL

Inicialmente, quando vocé instala o CRACKIT MV ele funciona
como Licenga DEMO ou TRIAL até que seja registrado. A validade
da Licenca DEMO é de 30 dias, apds este periodo o CRACKIT MV
terd seu funcionamento bloqueado até que o Registro seja
efetivado, ndo sendo necessario a sua re-instalagao.

E.2. Versdo Registrada

Para registrar o CRACKIT MV acesse o WebSupport
[http://www.crackit.com.br], fornegca a chave gerada pela interface
Web de Administragao (http:/[endereco IP]:81 ou https://[endere;co
IP]:1445) e seus dados para cadastro.

Sera fornecido, entdo, pelo WebSupport uma contra-chave para
liberacado do Registro do CRACKIT MV.

A Versédo Registrada dara acessos aos Updates, 6 meses de
WebSupport (que podem ser extendidos) e varios servigos
presentes em nosso site.

A Versdo Registrada é de uso por tempo indeterminado e sem
limites de usuarios.

Os usuarios do CRACKIT MV terao direito a adquirir novas versoes
com desconto.
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CRACKIt

SIMPLESMENTE '\.IGUIE\.

PRIMEIROS PASSOS NO CRACKIT MEDIUM
VERSION

Parabéns por instalar o CRACKIT MV!

Agora chegou a hora de configura-lo e administra-lo.

Todo o ambiente de administracdo do CRACKIT MV é web, ou
seja via Browser (navegador), o que torna isto muito facil!

Nesta documentagdo vocé encontrara 0s primeiros passos que
julgamos serem recomendaveis para configurar e administrar
seu CRACKIT MV.

Para informacBes mais detalhadas acesse o MANUAL DE
ADMINISTRACAO (HTML ou PDF) através da Interface de
Administracdo Web (IAW): Sistema >> Manual Online.

1°. Passo: Conecte o CRACKIT MV
Conecte os cabos de rede ao Servidor CRACKIT MV. Tenha
certeza de conectar a interface/placa RED ao seu link de Internet
(por ex.. O Modem ADSL) e a interface/placa GREEN a sua
Switch/Hub de sua rede local. Opte por usar cabos de cores
diferentes para facilitar a identificagao.

2 erros sdo comuns:

1. Inverter os cabos. Neste caso configure uma estagcdo na
rede IP do CRACKIT MV. Por ex.: se seu CRACKIT MV foi
configurado com endereco IP 192.168.1.1, entdo configure a
estacdo com o enderego IP 192.168.1.2, em seguida,
estabeleca um ping no prompt do DOS da estagédo apontando
para o enderecgo IP do CRACKIT MV (ping 192.168.1.1). Com
este teste vocé rapidamente vai resolver o problema.
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2. Cabos com problemas. Caso o problema persista, ainda
existe a possibilidade de algum problema com os cabos de
rede, faca testes dos cabos antes de usa-los no CRACKIT MV.
Outra possibilidade é a configuragcdo de cabo Cross-Over
(pares cruzados), dependendo do seu Modem Banda Larga
pode ser que vocé precise ou ndo se conectar ao CRACKIT
MV com um cabo de rede do tipo Cross-Over, normalmente
existem leds no Modem e na interface de rede que indicam se
a comunicagéao esta OK.

2°. Passo: Acesse a Interface de Administracao Web
IAW
Se vocé estiver conectado corretamente, basta configurar uma
estagdo na rede IP do CRACKIT MV e acessar a interface de
Administragao Web (IAW) pelo enderecgo: http://[IP do CRACKIT
MV]:81

2 erros sdo comuns:
1. Browser. Remova neste momento todas as configuragdes
de proxy e/ou configuragdes de seguranga fora do padrao de
seu browser (navegador).
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2. Enderecos IP. Tenha certeza ao conectar seu Servidor
CRACKIT MV em sua rede de que o Endereco IP estabelecido
para ele ndo conflite com os enderecgos IP existentes em suas
maquinas. Para acessar a Interface de Administragdo Web do
CRACKIT MV através de uma estagao conectada é necessario
que ela possua um Endereco IP da rede do CRACKIT MV.

a cﬂﬂfv‘“’q SIMPLESMENTE SEGURO
- A SISTEMA  *Principal

Histema * Situacho ~ Rade * VPNS = Logs “ Addons

= garvicos  “Firawall

crackitlocaldomain

Conactar Atualizar
| | |

Perfil atual: DHSAQ
Conactado (0d 6h 25m 145) - DHSAO

ndnreco IP: 201.13.96.90
Forme de host do Cracklt: 201-13-26-20.dsl telesp natbr

18:16:33 up 8:24, 0 wsers, Inad average: 0,02, 0.01, 0,00

” ! 2,7{) Conectado (0d 6h 25m 14s) - DHSAO
mﬁm 1516530 up Bi26, 0 users, bosd average: 0.02, 0,01, 0.00
datahouse . L Vi

Tocrelogsa & Ininrmaghe 3

3°. Passo: Acessando a Internet
Se vocé estiver acessando a IAW pelo endereco: http://[IP do
CRACKIT MV]:81, a primeira coisa recomendavel a fazer é testar
se 0 acesso a Internet esta funcionando corretamente.

Se o seu acesso Internet ndo exigir autenticacdo no ISP
(provedor), basta abrir o browser (navegador) e acessar um site
Internet. Acessando o site http://www.meuip.com.br vocé sabera
o endereco IP pelo qual vocé esta saindo para a Internet.

Mas, se 0 seu acesso Internet exigir autenticagdo no ISP
(provedor), ex. ADSL com PPPOE, acesse REDE >>
DISCAGEM.
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REDE >> DISCAGEM:
Preencha os campos com dados de seu ISP (provedor) e
cligue em [Salvar].
Para ativar a conexao volte a pagina principal e clique no botao
[Conectar]. Quando a conexdo foi concluida sera exibido
“Conectado’.
Em seguida basta abrir o browser (navegador) e acessar um
site na Internet.

Caso vocé tenha dificuldades neste processo verifigue os
dados de seu ISP (provedor) ou acesse o site do CRACKIT
(http://www.crackit.com.br) ou nosso WebSupport ou envie um
email para suporte@crackit.com.br.

[2EDE - *Discagem
Rada

a ﬂﬂ A E“h! SIMPLESENTE SEGURD

“Firawall  ~ VPNs “ addons

gistama * Hituacéo * Harvicos ~ Logs

P perfis:

Perfil: |1 DHEAD = Selecsanar Rermaver Restaurar

¥ Conesiu

intertace:: [FPFaE = Atuslizar

Ut usb-uhgi
Tempo de expiragho par ctiosidade (ming; U para desabilitar: |15

Conectar sa reinicier Crackit: [~ Depuracho da conexio: [
Reconectar:
T Manusl
& Persistants Wo cas0 de Fata de reconss o, comate para @ perfil [ DHSAC =]
" Discagemn par Demands Dise dm ONE: [~
Termgo de pusss (s segundosys i5 Murn, mas. de tentabvas:

Configuracies adiclonals do PRPOE:

 prPaL plugin Nome du servige: @
& peioE Naorne do concentrador: @

Autenticagdo:

Name da usudrio: [dhsaniGaupenq com be E Y F——
Método: [PAP au CHAP = Neome do seript: @

DHS:

& nutomética

" manusl DN primér: DNS securndir:

Marne do perfil; [DHEAL Salbar

Lngenda: W Este campn pode ficar vazia.
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4°, Passo: Registrando o CRACKIT MV
O proximo item recomendado a fazer na IAW é registrar o
Produto e obter a Licenca de Uso para que vocé tenha acesso a
todas as ferramentas que o CRACKIT MV possui.

A maioria dos itens da IAW vao requerer um Login do usuario
administrador do CRACKIT MV, que é o usuario admin e a senha
que voceé ja configurou durante a instalagao.

SISTEMA >> Licenca de uso:
Para registrar o CRACKIT MV e obter a licenga de uso, acesse:
Sistema >> Licen¢a de Uso.

Este processo requer que seu CRACKIT MV esteja conectado
na Internet.

Acesse o link [cligue AQUI para obter a CHAVE DO
REGISTROQ] e vocé sera conduzido a uma pagina de Registro
no site do CRACKIT. Preencha o Cadastro.

Vocé recebera por email a CHAVE DO REGISTRO, insira-a na
caixa e clique no botdao [REGISTRAR] para ter sua ativagéo
concluida.

Caso vocé nao registre seu CRACKIT MV ele tera uma
validade de DEMO por 30 dias.

Caso vocé tenha dificuldades em fazer o processo de ativagao
de sua Licenga, acesse o site do CRACKIT
(http://www.crackit.com.br) ou nosso WebSupport ou envie um
email para vendas@crackit.com.br.
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L% ER‘EKiﬂ BIMPLESMENTE SEGURD

Sua licenpa 1em validnde ge 10 dins
Reglatrs de Pradutn

£ taci e rpon ehetuar o 1egiin 0 DmckE, B50 parmibr qua vood flenha acesso okl 506 recurmos b procuin, nc lsive ahalkmcles & WESUPTONT
Cirqus AC pam obiet n GHAVE o REGISTRO.

CHAVE DO AEGITRO:

e c00Ga e Licenza: MOALRT AINDO IO MINDUIG T M

Registrar

a cﬁnc‘m SIMPLESMENTE SEGURO
{ - | SISTEMA 3Licenca de Uso

Histema * Situacho * Rede “  Servicos “ YPNS

* Firawall

* Logs * Addons

¥ Liconga de usa

Licenca Ativadal

” an(‘) Conectado (0d 6h 45m 13s) - DHSAD
mﬂu 2 35:26:32 up 046, 0 users, load average: 0.02, 0.02, 0.00
ey A Vi 1.4-83

Adatahouse Tocrelogsa & Ininrmaghe

5°. Passo: Alterando a Senha do Administrador
A senha do Administrador do CRACKIT MV é muito importante e
deve ser tratada com seguranga. Caso vocé queira altera-la,
acesse:

SISTEMA >> Senhas:
Apos a alteracao clique em [Salvar].
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ISTEMA  *Senhas
Slstema * Situacio ¥ Rede

) cRAcKit] .

* Bervicos “Flrawall ¥ VPNs * Logs “ Addons

“ Senha du usubrio Admin:

Nome do ssudrin: “admin® senha: [ tovamentn: [ Sabvar

& panbinda ke e A agame

Nome dn usudrio: ‘il Senha: Hovamnnte: Subvar |
’ Zn{} Conectado (0d 6h J6m J0s) - DHSAO
m‘ﬂ ok = 15:27:49 up B:38, 0 users, kiad average: 0.03, 0,03, 0.00
datahouse ek h Tecrologi & Infrmagio prre ey

6°. Passo: Habilitando 0 acesso remoto ao CRACKIT
MV (Opcional)
Opcionalmente, vocé pode permitir que a console SHELL de seu
CRACKIT MV possa ser acessada remotamente via SSH. So6
habilite este servigo se for necessario. Para ativa-lo acesse:

SISTEMA >> Acesso SSH:
Ap0s as alteragdes clique em [Salvar].
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SISTEMA 3 Acesso SSH
Fituacho * Kede

R CRACK

“Firawall ~ VPNs = Addons

Bistama = Haervigos * Logs

[ Acweso S3H

™ Suporte protocolo S5H versBo 1 (requerido somente pars clientes antige)

[ parmits sutenticacho baseada em chave piblica

Sabvas

* Chaves Host §8H

Chave Fingerprint Tamanho (bits)
fetcieshiesh_hast_key oub (RSA1) b:96: de: TH: 49 5E: 0d: du: £S5 09: 16 Tb: Ba: 56 104
fete/sshyssh_hast_rsa_key.pub (REAZ) : G52 68: O 83291 1028
fetciechiech_hast_dea_key pub (DSA) 37:2 1024

” 2"{} Conectada {(0d 6h 3/m 75) - DHEAD
m‘m 15:20:26 wp 0:30, 0 users, load average: 0.02, 0.02, 0.00
datahouse eiasmanls t1mns

Tecrcicapia = lnfarmas 3o v:1.1-83

7°. Passo: Usando o Proxy Avancado

O Proxy Avancado é uma das ferramentas mais importantes do
CRACKIT MV e, portanto, possui muito detalhes que vocé
escolhera de acordo com as caracteristicas de seu ambiente e do
tipo de controle, sobre o acesso Internet, que vocé deseja
implementar em sua rede. A seguir vamos recomendar alguns
itens mais usuais para esta fase de primeiros passos. Para
compreender melhor o Proxy Avangado consulte o Manual de
Administragao na IAW: Sistema >> Manual Online.

Acesse, entéo:

SERVICOS >> Proxy Avancado:
Estaremos alterando alguns itens basicos e manteremos os
valores defaults (padrées) para os demais.

Habilite a GREEN (interface Rede Interna)

Habilite o uso de Proxy Transparente selecionando a opgao
Transparéncia Ligada.

Altere, se necessario, a Porta do Proxy, por ex: de 800 para
3128.
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Configuracdes do Log: ative para Log Habilitado, Termos
de Consultado Log e Log de Useragent.

Gerenciamento do Cache: Mantenha os valores padroes.
N&do faca cache desses dominios(um por linha): colocar
preferencialmente os dominios da empresa.

Controle de acesso baseado narede:

Subnets permitidas: Colocar as subnets com permissao de
acesso, por default (padrdo) a rede interna ja € inserida pelo
CRACKIT MV, ex.: 192.168.1.0/255.255.255.0.

Enderegos IPI/MAC ADDRESS sem restri¢gao:
Colocar os enderegos IP(ou MAC-Address) dos Servidores da
Rede e das maquinas que nao terado restricio de acesso a
Internet. Se vocé optou por usar servidor DHCP em sua rede
entdo use enderecos IP fora do range do DHCP.

Enderecos IP/MAC ADDRESS banidos:

Colocar os enderecgos IP(ou MAC-Address) das maquinas que
ndo estdo autorizadas para acesso externo (Internet). Se vocé
optou por usar servidor DHCP em sua rede entdo use
enderecos IP fora do range do DHCP.

Restricdes de tempo: Mantenha os valores padrées ou defina
os dias da semana e horarios para permitir/negar acesso a
Internet.

Comunicadores e P2P: Habilitar para bloquear o acesso aos
comunicadores selecionados: MSN, ICQ, Yahoo e/ou Google
Talk.

Web Browser:
Habilite e selecione, se necessario, os browsers (navegadores)
que serao permitidos para acessar a Internet.

Filtro URL: Recomendamos habilitar para a utilizagdo de filtros
de sites. A configuragao dos filtros de URL esta no item:
SERVICOS >> Filtro URL.
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Método de Autenticagéo:

Nenhum: nao utilizar autenticagao para acesso a web

Local: autenticagdo com usuarios locais, cadastrados no
préprio Servidor CRACKIT MV. Se vocé optar por habilitar esta
autenticacdo, na parte inferior desta pagina aparecera os
botdes para cadastrar e administrar os usuarios.

LDAP, Windows ou RADIUS: realiza a autenticagdo através
de um servidor existente em sua rede.

Atencdo: para utilizar autenticagdo, a opg¢ao Transparéncia
Ligada deve estar desabilitada.

Apos as alteragbes pressione nos botdes [Salvar] e [Salvar e
Reiniciar].
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*Prody Avangado

. ek Brawy Aunngade

Configuracdes comuns
Habilitagle ligada Green: ™

Transpardnce Rgada Greent |

SIMPLESMENTE SEGURD

Addons

Porta Praxy: oo

Hostname vishvel: & I—
E-mail do administrador do cache: ® I

Unguagnm do mansagens de erra:  [English =]

Praxy principal

Redirmcanar anderag prosy | i mi Praxy prinapal (hostiports) @ Ii
Redirecanar anderngs 1P do Clieste: [ Nome do usadna princpal: @ |
Redireesanar nomme da usubnin: r Sorha do usudria princpal: @ |
Configuracdes do Log
Log habilitada: = Termos de consulta do Log! r

Log de usnragants: £

Gerenciameto de Cache

Tamanha da memiria cache em (MB): ,7—
Tamanha minime do abjeto em (KB): ﬁ
Wimera dn subdiretérios de nivel-t1 [16_=1

SubsthusgSo de regra de meménia: LRY =]

SubsttuBo de regra de cache: LRU -l

Modo deshigade habifitado: r

Tamanhe do cache em (MB): E
Tamanhe méxme do obpeta em (KB): ﬁm
NS faca cahe desses dominios (um por linha): ®

: o

Controle de acesso baseado na rede
Subnets parmitidas {uma por linhal:
192,160, 63,0/255.255.55.0 =

L o

Endaregos 1P sam rstrigha (um por hnha): @

|

L o

Enderecos 1P banidos {um por linha): ®

|

Ly o

Erndarages MAC sam restrigho [um por hnha): @

=

" o

Enderegos MAC banidos (um por linha): ®

|

y o

Restrigies de tempo
Acmiso Seg Ter Qua Gui Sex Sab Dom  De

Pars

pemitic ®] F FF FF FF 00 %] :|00%|-|24 = : |00 %

Comunicadores e P2P

Habilitada: r
MEN: o/
1cq: |

Limites de transferéncia

Temanhe download max (KB): 5

Filtro tipo MIME
Habilitadas r
Ble-quear efses tipos de MIME (um por nha): @

7|

. o

TAHOO: 1
Google Talk: '

Tamarhe uplead max (KBY E

Web hrowser
Hahilitar check de browsar: I
Champtas s Bonies & pobh Hdrrmifias



CRACKIT — Medium Version -v.1.7

T Mutemtieagbs de usoiris lsesl
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togonds; 7 e B Aomover

8°. Passo: Usando o FILTRO DE URL

O Filtro de URL é uma importante ferramenta, complementar ao
Proxy Avangado. Para usa-la € necessario que ela seja habilitada
no Proxy Avangado. Esta ferramenta, também, possui muito
detalhes que vocé escolhera de acordo com as caracteristicas de
seu ambiente e do tipo de controle, sobre o0 acesso Internet, que
vocé deseja implementar em sua rede. A seguir vamos
recomendar alguns itens mais usuais para esta fase de primeiros
passos. Para compreender melhor o Filtro de URL consulte o
Manual de Administracao na IAW: Sistema >> Manual Online.
Acesse, entdo:

SERVICOS >> URL FILTRO:
Estaremos alterando alguns itens importantes e manteremos
os valores defaults (padrdes) para os demais.

Bloquear categorias: O CRACKIT MV usa Blacklists de sites
nao desejados para bloquear o acesso, que sao divididas em
categorias. Selecione as categorias que deseja bloquear.

Blacklist Personalizada:

Adicionalmente ou opcionalmente as Categorias vocé pode
definir dominios (ex: dominio.com.br) e/ou URLs (ex:
http://www.dominio.com.br/default.asp) a serem bloqueadas
(uma por linha). Clique em [Habilitar Blacklist Personalizada]
para ativar este filtro.
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Whitelist Personalizada:

Para criar excegdes aos itens bloqueados vocé pode definir
dominios (ex: dominio.com.br) elou URLs (ex:
http://www.dominio.com.br/default.asp) a serem permitidas
(uma por linha). Clique em [Habilitar Whitelist Personalizada]
para ativar este filtro.

Vocé pode ainda criar filtros por palavras, expressdes e
extensdes através dos itens:

Lista personalizada de expressfes

Bloqueio por extensado de arquivos

E até controlar tempo de acesso a sites e/ou definir cotas por
usuarios com o Controle de Tempo de Acesso.

Através do item Configuracdo de Paginas Bloqueadas, vocé
pode configurar o retorno de erro para 0s usuarios ao
acessarem paginas bloqueadas. Ex. Pagina com DNS error,
Redirecionar para uma pagina da web especifica, Adicionar
uma pagina personalizada de erro, Usar ou alterar o texto da
pagina padrao, etc.

Nas Configurac8es Avancadas vocé pode configurar detalhes
da geragao de Logs e funcionamento de alguns bloqueios.

Salvar e Reiniciar:

Todas as alteracbdes do FILTRO DE URL requerem que sejam
salvas e reiniciadas. Use os botdes, portanto, de [Salvar] e
[Salvar e Reiniciar] o servico. Nao é necessario reiniciar o
Servidor CRACKIT MV.

Manutencédo do Filtro de URL:
Atualizacdo de Blacklist: Caso vocé opte por adicionar uma
nova Blacklist personalizada de sites a serem bloqueados,
neste subitem vocé pode fazer o upload e atualizar sua
Blacklist.
Atualizacdo automética de Blacklist: Para maior
tranquilidade na administragcdo de seu Servidor CRACKIT
MV, vocé pode agendar e definir a fonte de atualizagdo de
suas Blacklists, neste subitem.
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Editor de Blacklist: Esta ferramenta permite que vocé edite
o arquivo de Backlist e fagca alteragdes conforme suas
necessidades.

Configurar Backup e Restore do Filtro de URL e
Blacklist: Neste subitem vocé pode gerar um Backup das
configuragdes do Filtro de URL, fazer uma copia backup dos
arquivos de configuragdes e restaurar quando necessario a
partir de sua maquina. Este € um procedimento altamente
recomendavel.

Pagina 85 de 92



CRACKIT — Medium Version -v.1.7

SIMPLESMENTE SEGURD
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9%, Passo: Usando o Redirecionamento de Portas

(Opcional)

Para permitir que um servico/sistema da rede interna possa ser
acessado pela rede externa (Internet) use o Port Forwarding.
Para configurar um redirecionamento de porta € necessario saber
qual ou quais as portas sao requisitadas pelo sistema/host que
vocé pretende permitir o acesso externo.

De posse das informagdes das portas, vocé pode inserir as
informacdes na IAW do CRACKIT MV, Firewall >> Port
Forwarding.

FIREWALL >> Port Forwarding:
A lista TCP/UDP I|he permite escolher qual protocolo sera
usado. A maioria dos servidores regulares usam TCP. Se o
protocolo néo é especificado, entdo provavelmente seja TCP.
As portas mais comuns sao:
- 80 para servidores web
- 20 para servidores FTP
- 53 para servidores de DNS (TCP e UDP)
- 25 e 110 para servidores de mail, etc.
Através do IP ou Rede Origem vocé pode controlar os
enderecgos da rede externa (Internet) poderao acessar o servigo
/ porta configurado.
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CRACKH]
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datahouse
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Conectado (0d 7h 20m
16:12:17 up 9:22, 0 users, bad aver

505) - DHEAD

erage: 0,16, 0.09, 0.03

i 1163

10°. Passo: Acesso Externo a IAW do CRACKIT MV

(Opcional)

Para permitir que a

Interface de Administracdo Web do

CRACKIT MV possa ser acessada por IP / Rede Externa, use

Firewall >> Acesso Externo.

FIREWALL >> Acesso Externo:

As portas relativas ao acesso externo so:

- 81 http
- 1445 https
- 222 ssh
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11°. Passo: Servidor DHCP

DHCP (Dynamic Host Configuration Protocol) lhe permite
controlar a configuracéo de rede de todos os seus PCs a partir do
Servidor CRACKIT MV. Quando um PC se conecta a sua rede,
ira receber um enderecgo IP e as configuragbes de DNS e WINS
programadas no CRACKIT MV automaticamente. Para usar este
adicional, os PCs precisam ser programados para obter a
configuragdo de rede automaticamente. Acesse Servigos >>
Servidor DHCP.

SERVICOS >> Servidor DHCP:

Vocé pode escolher se quer ter este servigo em sua rede
GREEN (interna) e/ou na rede BLUE (Wireless). Basta clicar na
caixa.

Defina range de enderecos de IP (inicio e fim) para sua rede. E
recomendavel reservar alguns enderegos no inicio (ex: 1 até
50) para usa-los em maquinas que necessitem de enderego IP
fixo.
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12°. Passo: Servidor de Horério (NTP) (Opcional)

O CRACKIT MV pode ser configurado para obter o tempo a partir
de um timeserver preciso na Internet e disponibilizar este tempo
(horario) para que as maquinas de sua rede obtenham um
horario atualizado e sincronizado com o Servidor CRACKIT MV.
Esta € uma excelente maneira de manter todas as maquinas de
sua rede com horario atualizado e sincronizado. Acesse
Servicos >> Servidor Horario.

SERVICOS >> Servidor Horario:
Para configurar o sistema de tempo, certifique-se de que a
caixa [Obtenha ...] esta clicada e coloque o nome completo do
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timeserver que vocé quer usar na caixa do Servidor NTP
Primario (Ex. ntp.ansp.br). Se vocé quiser, também pode
colocar um Servidor NTP Secundario. E pode prover o servigo
de tempo para o resto de sua rede clicando na caixa [Fornece
hora ... ].

H : cﬂngxﬁ‘, SIMPLESMENTE SEGURD

ERVICOS  *Servidor de Hordrin
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13°. Passo: Monitorando o CRACKIT MV
O CRACKIT MV possui varias interfaces com informagdes para
que vocé monitore o Servidor CRACKIT MV e seus servicos,
através de logs, estatisticas e graficos. Estas informagdes
comecam na pagina principal que fornece o Status de sua
conexao e continua em dois SubMenus: Situac¢éo e Logs.

SITUACAOQ >>:

Situacdo do Sistema: Exibicdo dos servicos que estéo
carregados no momento.
. Situagdo da Rede: Demonstra a situagéo da rede, envolvendo
interfaces e protocolos.
. Gréafico do Sistema: Graficos de uso (CPU, Meméria, Swap e
Disco) por dia, semana, més e ano.
. Gréfico de Trafego: Grafico de entrada e saida do CRACKIT
MV por dia, semana, més e ano.
. Gréfico do Proxy: Grafico do trafego do servigo de Proxy.
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. Relatério de Internet: Estatisticas de Acesso a Internet por
site, usuario.

. Conexdes: Exibe o rastro de todas as conexdes de e para os
enderecos IP das redes internas.

LOGS >>:
Os Logs consistem em seis sub-paginas — Configuracdo do
Logs, Resumo de Logs, Logs do Proxy/URL Filter, Logs do
Firewall, Logs do IDS(se ativo) e Logs do Sistema.
Estes podem ser parametrizados e as informagdes podem ser
exibidas por Més ou Dia.

14°. Passo: Configurando o Browser (Navegador)

E recomendavel configurar o Proxy nos browsers (navegadores)
de suas maquinas com o enderego IP/Porta do Servidor
CRACKIT MV, para que vocé possa obter mais controle na
administragdo de sua rede. Outra recomendagao é excluir alguns
enderecgos / sites para que ndo usem o Proxy do CRACKIT MV
em virtude do tipo de servico que eles prestam (ex.: Caixa
Econémica Federal). Em Sistema >> Downloads, existe um
arquivo caixa.txt com enderecos da CEF para ajuda-lo neste
caso.

Veja mais informagbées em Sistema >> Manual Online e no site
http://www.crackit.com.br

Pagina 92 de 92


http://www.crackit.com.br/

