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CARACTERISTICAS DO SERVICO

1- 0 que é o servico Telepac Backup Online?

O servico Telepac Backup Online constitui uma forma segura de efectuar backups
remotos de informagao critica armazenada nos PCs, através do seu acessoTelepac
ADSL.

Através deste servigo, que realiza cépias de seguranca de forma automatica e regular,
evitara a perda de informagao importante no decorrer de roubo ou extravio do PC,
ataque de virus e falha de software.

2 - Como funciona o servico Telepac Backup Online?
O servigo Telepac Backup Online é constituido por uma aplicagao que é instalada no
PC onde reside a informagéo que se pretende guardar.

Apo6s o utilizador proceder a uma selecgao inicial dos documentos que vao ser alvo de
cOpias de seguranga, e a definicdo da periodicidade dessas cépias, a aplicagao
realizara os backups de forma automatica, e sem exigir mais nenhuma intervengao do
utilizador.

Durante o processo de backup, a informagao é:
e Comprimida — permite transferéncia de menores quantidades de informagao;
e Encriptada — garante que s6 o utilizador pode aceder a informagao;
e Enviada para dois servidores PT — garante redundéncia e fiabilidade.

Nos backups regulares sé nova informacéo ¢é alvo de cépia: caso esteja, por exemplo,
a proceder a um backup de um documento cuja copia de seguranga jé existe, o servigo
Telepac Backup Online vai apenas copiar eventuais alteragbes que tenham sido
efectuadas nesse documento.

Este servigo permite também recuperar os documentos de uma forma bastante facil,
podendo escolher até 10 versdes prévias de cada documento.

3 - Quais as principais vantagens do servico Telepac Backup Online?

O servico Telepac Backup Online concede-lhe um aumento da seguranga e
acessibilidade a informagao que considera essencial, salvaguardando-o dessa forma
dos custos inerentes a perda de informagao que podem ocorrer em caso de problemas
com o sistema informatico do seu negocio.

4 - Quais as garantias de seguranca que o servico Telepac Backup Online
oferece?

O servigo Telepac Backup Online armazena a sua informagao em dois servidores da
PT dotados dos mais modernos sistemas de seguranga contra todos os possiveis
acidentes tecnoldgicos (intrusao, destruigdo, campos magnéticos) e dos meios que 0
rodeiam, nomeadamente incéndio, inundagéo, e outros.

Estes servidores estéo localizados a quildometros de distancia um do outro. Desta forma,
na eventualidade remota de um dos servidores sofrer algum tipo de acidente ou corte
na ligagdo, a informagdo estara salvaguardada, e totalmente disponivel, no outro
servidor.

5 - Quais os requisitos de equipamento e ligacao a Internet que o servico Telepac
Backup Online exige?
Para aderir ao servigo Telepac Backup Online recomenda-se que os equipamentos e
respectiva ligagao a Internet preencham os seguintes requisitos:

e Ligacao a Internet de Banda larga;

e Processador P486 / 66MHz ou superior (recomenda-se Pentium);

e Memobria - 32 MB RAM em ambiente Windows 95 ou 98,

- 64 MB RAM em todos os outros Sistemas Operativos Windows;
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e Sistemas Operativos — Windows 95B, Windows 98, Windows ME, Windows NT
SP4 2000, XP home ou XP professional;
e Web Browser — Internet Explorer 4.0 ou superior.

ADESAO AO SERVICO TELEPAC BACKUP ONLINE

6 - Quem pode aderir ao servico Telepac Backup Online?
O servigo Telepac Backup Online estéa disponivel a todos os clientes Telepac ADSL.

7 - Como devo proceder para aderir ao servico Telepac Backup Online?

Para aderir ao servigo Telepac Backup Online deve aceder a Area de Clientes Telepac
(http:/clientes.telepac.pt), clicar em “Aderir/Alterar Backup Online” e seguir as
instrucodes.

8 - Possuo varios computadores: posso utilizar a mesma conta de Telepac
Backup Online em todos?

Nao, devera ter contas diferentes para cada computador. Uma conta de Telepac
Backup Online s6 pode ser utilizada num computador. Assim, caso possua dois
computadores e pretenda guardar informagao armazenada nos dois PCs, devera
proceder a duas adesdes ao servigo Telepac Backup Online.

ALERTA 1: Nao é possivel proceder a instalagdo de duas aplicagbes Telepac Backup
Online num mesmo PC (da mesma classe ou nao).

ALERTA 2: Nao é possivel proceder a instalacdo de uma aplicacdo Telepac Backup
Online com dados de uma conta Telepac Backup Online de classe diferente.

9 - Quantas contas de Telepac Backup Online posso ter?

Nao existe limite. Pode aderir ao nimero de contas, de diferentes classes, que
considerar necessario, sendo que cada conta sé podera ser utilizada num Udnico
computador.

ALTERACAO DO SERVICO TELEPAC BACKUP ONLINE

10 - Como devo proceder para alterar a Password da conta de Telepac Backup

Online?

Devem ser considerados dois cenarios na alteragéo da password:

e Cliente sabe password antiga — neste caso, devera alterar a password na aplicagéo Telepac
Backup Online como se explica em seguida.

PASSO 1 — devera aceder a aplicagdo Telepac Backup Online e seleccionar a opgao
“Seguranga” no menu “Opcdes”.

4 Telepac Backup Online.

Operaghies It Ajuda
@ Pégnalni  Programagéo ds Cépia de Segurangs £ Regito [~}

Ligagéo.
Home & Enderego.

1

Fermissdes de Partiha de Ficheiros. .

2,

‘Acesso a0 Correio Electrénico

fat gua

Conta da Cépia de S equranga: 10114-36323

(ltima Copia de Seguranca: 30-08-2005 14:56
Foi sfectuada a copia de sequranca de 1 ficheios
dos dados de ficheiros foram suielos a copia de seguranga
Esta oépia de seourana foi optimizada para 01

Cépia de seguranga automética seguinte: 31-08-2005 15:05

Pars obter Informagdes de Conta, cliaue squi

Criar Copia de Seguranga Agora Ober Ficheiros

CONNECTED
N

ter & modficar palayra-passe da conka e outras definighes do Agente.
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PASSO 2 — aparecera a janela “Seguranga e Outras Definigdes”. Nessa janela, devera clicar no
botao “Alterar a Palavra-passe da Conta”.

Seguranca e Qutras Definicies

Outras Opgiies l

Gestdo de Palavraz-passe e Chaves

| Alterar a Palavra-passe da Conta Wer Chave de Encriptagio |

Preferénciaz da Tentativa Automatica

Se o modem detectar um sinalde Se o modem detectar um sinal de
ocupado ou algum outro problema ocupado ou oubro ero provocar a
interromper a copia de seguranca,  intermupgo da obtengEo de
repetir a cada: ficheiros, repetir a cada:

5 Minutos ﬂ |5 Minutoz j

0K Cancel Help

seguinte forma:

PASSO 3 - surgira a janela “Definir Palavra-passe da Conta”. Devera preencher os campos da

Palavra-passe da Conta Actual (antiga) — coloque a password em vigor nesse momento;
Nova palavra-passe da conta - coloque a nova password que pretende;
Confirmar nova palavra-passe da conta — repita a nova password que pretende.

Definir Palavra-passe da Conta E|

|ntroduza uma palavra-pazse para proteger a conta de acessoz
nao autorizados.

A palavia-passe especificada tem de ter, pelo menos, zeiz
caracteres e ndo & sensivel a maidsculas e mindsculas.,

Palavra-pazze da Conta Actual [antiga):

Mowva palavia-pazze de conta;

Confirnar nova palavra-pasze de conta:

ok | Cancelar Ajuda
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* Cliente n&o sabe password antiga - neste caso, devera proceder a uma alterag&o proviséria
de password na Area de Clientes Telepac, e posteriormente, alterar para a password final na
aplicagao Telepac Backup Online, como se explica em seguida.

PASSO 1 — devera aceder a Area de Clientes Telepac (http://clientes.telepac.pt), e apds devida
autenticagdo, devera seleccionar a opgao “Aderir/Alterar Backup Online”. Na pagina que obtera
vao constar os dados da(s) sua(s) conta(s). Para proceder a alteragao, deve dirigir-se ao campo
“Seleccione” respectivo a conta em que pretende alterar a password, seleccionar a opgéo
“Alterar Password” e clicar no botao “Prosseguir”

\

Outros Servicos

= Alterar f Modificar

Usemame Estado Classe

testolassl Active 155MB Seleccione. .. N
testclassib Activo 4GB

Alterar Classe |
testclassic Activo 1GB
testclassid Activo 1GB seleccione. .. v
testclassle Active 1GE Seleccione. .. N
testclassif Activo 155MB seleccione. .. v
testclassig Activo 4GB Seleccione... h?
testclassih Activo 155MB seleccione. .. e

Se pretender uma nava conta de Backup Online, Slique aqui.

k [PROSSEGUIR I+ ] /

PASSO 2 - devera preencher os campos da seguinte forma:
Nova Password — coloque a nova password que pretende (esta password sera proviséria);
Confirmacao Password — repita a nova password que pretende.

4 )

Qutros Servicos

= Alterar password do Backup Online

Para altarar 3 password do Backup Online, basta que indique urma nava password:

Nowva Password :

Confirmacio Password :

[PROSSEGUIR I+ | | CANCELAR 1+ ]

- J
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PASSO 3 — em seguida, deve aceder a aplicagédo Telepac Backup Online e seleccionar a opgao
“Seguranga” no menu “Opgdes”.

¢ Telepac Backup Online
Ajuda

Operagies  Ir

4t Pagina Ini Programagéo aa Cépia d.e Sequranca... {5 Redisto e
Ligagdo...
f..
B
fat gua
{ Conta da Copia de Seguranga 10114-36323

Ultima Cépia de Segurancga: 30-08-2005 14:56
Foi efectuada a cdpia de seguranga de 1 ficheiros
0,09 ME dos dados de ficheiros foram sujeitos a copia de seguranga.
Esta copia de seguranga foi optimizada para 0,02 MB.

Copia de seguranga automdtica seguinte: 31-08-2005 15:05

\

Fara obter Informagdes de Conta, cligue agui

Criar Copia de Seguranga Agora

com

Dbter Ficheiros

CONNECTED

o

ver e modificar pa‘\avra-passe da conta e outras déFin‘ig‘Ses da Agenfe.

PASSO 4 - aparecera a janela “Seguranga e Outras Definicdes”. Nessa janela, devera clicar no
botao “Alterar a Palavra-passe da Conta”.

Seguranca e Qutras Definicies

Outras Opgiies l

Gestdo de Palavraz-passe e Chaves

| Alterar a Palavra-passe da Conta Wer Chave de Encriptagio |

Preferénciaz da Tentativa Automatica

Se omodem detectarum sinal de Se o modem detectar um sinal de

ocupado ou algum outro problema ocupado ou outro erro provecar a

interromper a cdpia de seguranga,  intermupgdo da obtengio de

repetir 4 cada:; ficheiros, repetir a cada:

5 Minutos ﬂ |5 Mirwtos j
Ok Cancel Help
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PASSO 5 — surgira a janela “Definir Palavra-passe da Conta”. Devera preencher os campos da
seguinte forma: ]
Palavra-passe da Conta Actual (antiga) — coloque a password provisoria definida na Area de
Clientes Telepac;

Nova palavra-passe da conta - coloque a nova password definitiva que pretende;

Confirmar nova palavra-passe da conta — repita a nova password definitiva que pretende.

Definir Palavra-passe da Conta §|

Intraduza uma palavia-passe para proteger a conta de acessos
ndo autorizados.

8, palavra-passe especificada tem de ter, pelo menos, ez
caracteres e ndo & senzivel a maidzculas & mindsculas.

Falavra-pazse da Conta Actual [antigal:

Haowva palavra-pazse de conta:

Confirmar nowva palavia-passe de conta;

] | Cancelar Ajuda

ALERTA: A Password devera ser constituida por 6 a 8 caracteres.

11 - Como devo proceder para alterar a classe da conta de Telepac Backup
Online?

Para alterar a Classe da sua conta de Telepac Backup Online deve aceder & Area de
Clientes Telepac (http://clientes.telepac.pt) e clicar em “Aderir/Alterar Backup Online”.
Na péagina que obtera vao constar os dados da(s) sua(s) conta(s), como pode ver na
figura seguinte. Para proceder a altera¢éo, deve dirigir-se ao campo “Seleccione”
respectivo a conta em que pretende alterar a classe, seleccionar a opgao “Alterar
Classe” e seguir as instrugoes.

/Backup Online / Estado do Servico \

= Alterar £ Modificar

Capacidade [

Uzername Estado Dedhap
opl234567 Activao 155 MB
opl2345567a Activao 1 GBE

Alterar Password
opl1234567h Activa 4 GB Alterar Classe
Se pretender urmna nova conta de Backup Online, cligue agui.

k [PROSSEGUIR I+ | /

ALERTA 1: se pretende diminuir a capacidade da sua conta de Backup Online, devera
previamente recuperar os ficheiros que lhe permitam essa alteragcao. Exemplo: se tem
uma conta de Telepac Backup Online de 4Gb (com uma taxa de ocupagao de 100%) e
pretende alterar para 1Gb, deverda antes de proceder a essa alteragdo, recuperar
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informacao suficiente de forma a ficar na conta Telepac Backup Online o maximo de
1Gb de informagéao. Os ficheiros que remover da selecgdo do Backup n&do continuaram
salvaguardados nos servidores da PT.

ALERTA 2: a alteracdo da Classe nao implica a instalacdo de uma nova aplicagao de

Telepac Backup Online. A actualizagdo da aplicagdo sera feita automaticamente na
proxima ligagao.

FACTURACAO

12 - Como se processa a facturacao do servico Telepac Backup Online em caso
de adesao a meio do més?

Na factura Telepac referente a esse més, relativamente ao servigo Telepac Backup
Online sera facturado o valor correspondente ao proporcional do més. Exemplo: se a
adesao ao servico foi efectuada no dia 20, a classe 155MB, apenas sera facturado o
valor de €6,25 (€18,76/30*10).

13 - Quando se inicia a facturacao do servigo Telepac Backup Online?

A facturagéo do servigo Telepac Backup Online é iniciada aquando da concluséo da
adeséao do servigo na Area de Clientes Telepac, independemente da aplicagao ter sido
ja instalada/utilizada ou nao.

14 - Como se processa a facturacao do servico Telepac Backup Online em caso
de alteracao de classe da conta a meio do més?

Na factura Telepac referente a esse més, relativamente ao servigo Telepac Backup
Online sera facturado o valor correspondente ao proporcional a cada uma das classes.
Exemplo: se a alteragdo da classe foi efectuada no dia 20, e migrou da classe 155 MB
para a 1G, o valor facturado sera de €13,51 ( [(10,89/30)*20+(€18,76/30)*10]).

15 — O trafego gerado pela aplicacdo Telepac Backup Online é considerado

trafego nacional ou internacional?
O servigo Telepac Backup Online gera apenas trafego nacional.

INSTALACAO DA APLICACAO TELEPAC BACKUP ONLINE

16 - Onde posso encontrar a aplicacdo Telepac Backup Online para instalar no
computador?

A aplicagéao Telepac Backup Online €, neste momento, disponibilizada apenas no final
do processo de adesao do servigo Telepac Backup Online, pelo que, para usufruir do
servico, devera obrigatoriamente fazer download da aplicagdo nesse momento.

Essa aplicacdo ird guia-lo no processo de instalagdo, e configurar o servigo Telepac
Backup Online no seu computador.

Nao necessitara de efectuar mais instalacbes de software, nem sequer para
actualizagdo do mesmo, uma vez que o Telepac Backup Online, quando se liga a
Internet, o fara automaticamente.

ALERTA 1: Na Area de Clientes Telepac, refere-se, erradamente que podera proceder
ao download da aplicagdo na péagina da Telepac (www.telepac.pt). A aplicagdo esta
diposnivel para download apenas no final do processo de adesao ao servigo Telepac
Backup Online. Efectue o download nesse momento.
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ALERTA 2: no final da instalagdo da aplicagdo, surgird uma janela com a opgao
“Imprimir Informagdes da Conta”. Recomendamos que clique nesse botdo no sentido
de obter informagado sobre a sua conta Telepac Backup Online (N.2 Conta, Chave de
Encriptagao, Password) que pode ser necessaria em operagoes futuras.

% Registo Concluido x|

Parabénz! O registo foi concluido. O novo ndmero da conta &

[ om1z-34741

Mo caso de o computador ou a unidade de dizco rigido ficar danificada, ird
necessitar de informaciies sobre a conta para recuperar oz dados.

Deve imprimir 3z informagdes sobre a conta e guarda-las em local sequra, longe do

computadar,
Imprirnir Informagies da Conta |

Se necessitar de ajuda, clique no botdo Ajuda em qualquer ecrd para obter mais
informagdes.

< Back I MNext > I Cancel | Help |

17 - Posso definir a directoria onde sera instalada a aplicacao Telepac Backup
Online?

Sim. No ecrd que se segue, em exemplo, na opg¢ao Directério de Instalagao podera
definir a directoria na qual pretende instalar a aplicagdo Telepac Backup Online.

Configuragao do Agente

Bem-vindo & Configuragio do Agente. Este programa de
Configuragdo instala o Agente no computador e efectua o registo da
nowa conta.

Se |8 tiver uma conta e estiver a reinstalar o Agente para essa conta,
o programa de Configurago permitind especificar o ndmera de conta
sem ter de criar uma nova.

Directénio de Instalagio
C:\Program Files\ Telapac
————

Conta do Servigo do Agente

LOCAL SYSTEM Alterar...

T Telepac
Backup Online

Instalar

Instalar Sair da Configurag3o

i |

18 - A configuracdao da aplicacdao Telepac Backup Online é complicada para o
utilizador comum?

Nao. A configuragao da aplicagdo (que esta traduzida para Portugués) é muito simples,
e orientada para o utilizador, bastando apenas seguir as instrugdes. Em caso de duvida,
consulte o Manual de Instalagéo disponivel em

http://www.telepac.pt/prod.html?id=F040

19 - Posso escolher as directorias das quais pretendo fazer copias de
seguranca?

Sim. O servigo Telepac Backup Online permite-lhe seleccionar as directorias das quais
quer efectuar copias de seguranca. Nas classes de servico 1GB e 4GB, essa selecgao
é efectuada, automaticamente, pela aplicagdo Telepac Backup Online.
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20 - Porque é que algumas drives nao podem ser seleccionadas para efectuar
copias de seguranca?

A aplicacdo Telepac Backup Online determina que drives é que podem ser
seleccionadas para efectuar copias de seguranga. Se a drive é de rede, entdo a
aplicagéo podera nao permitir que a mesma seja seleccionada.

21 - Como devo configurar a aplicacao Telepac Backup Online caso possua uma
firewall?

Uma firewall € um computador ou sistema de rede que protege a informagao da sua
rede do acesso nao autorizado de redes publicas como a Internet, bem como limita que
acessos exteriores sdo acessiveis aos utilizadores da sua rede.

A grande maioria das configuragbes de firewall irdo permitir o funcionamento da
aplicacdo Telepac Backup Online — neste caso recomendamos que na janela da
aplicacéo, designada por Firewall, seleccione a opgao “Nao utilizar um firewall”.

Se tiver de estabelecer ligagdo através de um firewall, introduza az informagtes
adequadas abaixo para permitir ao Agente ligar ao Centro de Dados.

" Utilizar firewall de prowy SOCKS
IF do Firewsall SOEKS: | Parta TICR:

" Utilizar servidor(es) de firewall de proxy

Firewall do Centro de Dados 1:
Endereca [P do Firetwall | Farta TCR: |

Firewall do Centro de Diados 2:
Endereso [P da Firewall: I Farta TCR: I

Miota: Podera introduzin enderegos [P utiizande o formato de ndmeros
separados por pontos ou o fomato de nomes de dominios.

< Back I Mext > I Cancel | Help |

Se pretender seleccionar uma das restantes opgbes, recomendamos que siga
atentamente as instrugdes que se seguem.

As firewalls podem ser categorizadas da seguinte maneira:

 Packet filtering / Stateful Packet Filtering — Cisco PIX, Checkpoint FW-1 e Netscreen
sao exemplos comuns

* Proxy / SOCKS - Microsoft Proxy Server e TIS Gauntlet sdo exemplos comuns.

A accéo a tomar para cada tipo de firewall é diferente. Por favor leia a sec¢ao seguinte,
que é relevante para cada tipo de firewall.

ALERTA: caso sinta dificuldades neste processo, por favor contacte Linha de
Atendimento a Clientes Telepac, através do niumero 808 20 70 70.

Packet / Stateful Packet Filtering

Este tipo de firewall é transparente para o Telepac Backup Online, por isso na janela de
Opcoes da aplicagao Telepac Backup Online, seleccione a opgao Firewall e valide a
primeira opgao, “Nao usar firewall”.
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Se tiver de estabelecer ligagdo através de um firewall, introduza az informagtes
adequadas abaixo para permitir ao Agente ligar ao Centro de Dados.

I

" Utilizar firewall de prasy SOCKS
|F'do Firewall SOEKS: I Forta TLE

" Utilizar servidor(es) de firewall de prosy

Firewall do Centro de Dados 1:
Endereco [F do Firewall; I Forta TCE: I

Firewall do Centro de Diados 2:
Endereso [F da Firewall: | Parta TER: |

ata: Fodera introduzin enderecos |F utilizands o formato de ndmeros
separados por pontos ou o formato de nomes de dominios.

< Back I Mext > I Cancel | Help |

Muito embora a firewall esteja em actividade, por ser transparente esta ndo necessita
de nenhum tipo de acgao especial por parte do Telepac Backup Online.

Necessitara configurar a sua firewall da seguinte maneira:

Port Direccao | Endereco de Origem Endereco de Destino

1024 5000 | inbound | 213.13.150.75 213.13.157.187 | Rede Cliente/ Qualquer

* Apenas requerido se a firewall ndo estabelecer automaticamente as ligagées inbound.
A maioria das firewalls mais complexas permite retorno de pacotes pertencentes a
ligagdes ja estabelecidas por defeito.

Dado que a maioria das firewalls comerciais permitem o retorno de pacotes que
pertencem a ligagbes ja previamente estabelecidas, ndo existem riscos adicionais de
seguranga para uma organizagdo que implemente o Telepac Backup Online. As
ligagbes TCP nao serao nunca estabelecidas da Internet para a rede da empresa.

Firewall Proxy / SOCKS

Para a maioria dos servidores de proxy de firewall, sera necessario reunir a seguinte
informagéo: endereco IP (ou nome do dominio), e que porta TCP sera usada para
comunicar com a Internet (caso a sua empresa possua um administrador de rede, este
sera o interlocutor privilegiado para fornecer esta informacao).

A aplicagéao Telepac Backup Online utiliza TCP e a porta 16384.

As firewalls de Proxy necessitam de uma porta separada para cada enderego de
destino; para saber o par exacto de servidores que esta a usar, por favor contacte o
Linha de Atendimento a Clientes Telepac através do numero 808 20 70 70.

Na janela de Opgdes da aplicagdao Telepac Backup Online, seleccione a opgao de
Firewall, e cligue na terceira opcao “Usar Firewall proxy server’. Necessitara de
introduzir o enderego IP (ou dominio) do servidor de proxy no primeiro campo de dados,
e a porta de TCP que escolheu para o servigo Telepac Backup Online no segundo
campo.
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Da mesma maneira, para servidores de proxy que usam o protocolo SOCKS, sera
necessario indicar o endrego IP (ou dominio) do SOCKS proxy server, e que porta TCP
0 SOCKS proxy server esta configurado para usar.
Na janela de Opgdes da aplicagéo Telepac Backup Online, seleccione Firewall, e clique
na opcgao "Utilizar firewwal de proxy SOCKS”. Necessitara de introduzir o endereco IP
(ou dominio) do SOCKS proxy server no primeiro campo de dados, e a porta de TCP
que escolheu para o servigo Telepac Backup Online no segundo campo.

Se tiver de estabelecer ligag3o através de um firewall, introduza as informagties
adequadas abaixo para pemmitir ao Agente ligar ao Centra de Dados.

7 NEo utilizar um firewal

& Utilizar firewall de proxy SOCKS:

IP do Firewall SOCKS: | Porta TCP

" Utilizar servidar(es) de firewall de prosy

Firewall do Centro de Iados 1¢

Endereco |F do Firewall: I Farta TILE: I
Firewall do Centro de Dados 2

Endereco [P do Firewall: I Parta TEE: I

Mota: Podera introduzin enderegos | B utiizands o farmato de ndmeros
separados por pantos ou o formato de nomes de dominios.

< Back I Mest > I Cancel |

Help

Informacao adicional para o servico Telepac Backup Online

Network Address Translation (NAT)

Muitas empresas tém vantagem na utilizagao da traducao do Enderego de Rede (NAT)
para aumentar o espago de enderegamento IP na sua organizagdo, usando os IPs
privados definidos em RFC1918 (incluindo 10.0.0.0 /8, 172.16.0.0 /16 e 192.168.1.0
/24). O sistema de NAT device, que pode ser um router, firewall ou servidor de proxy,
traduz dinamicamente os pacotes dos IPs privados para enderegos IP externos, que

sdo validos

na Internet.
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Domain Name Services (DNS)

A aplicagado Telepac Backup Online liga-se a um servidor usando o enderego IP do
mesmo, se conhecido, em vez do endereco de DNS. Se a aplicacédo falha em se ligar
ao endereco IP, ou este é ainda desconhecido (caso da primeira ligagao), a resolugao
de DNS requer o endereco IP. Este endereco IP é entdo guardado localmente no
configuragéo inicial da aplicagao Telepac Backup Online, que subsequentemente o usa
cada vez que estabelece uma ligacéo.

UTILIZAGAO DO SERVICO TELEPAC BACKUP ONLINE

22 - Preciso de intervir de alguma forma para dar inicio ao backup?

Nao. A aplicagcao Telepac Backup Online iniciara a sua rotina de copias de seguranga,
aleatoriamente, durante a “janela de tempo” que configurou aquando da instalagao da
aplicagao. Nesse intervalo de tempo por si definido, o Telepac Backup Online ir4
efectuar a sua rotina sem a sua assisténcia.

23 - Qual a duracao da operacao de copia de seguranca?

A duragao nao é previsivel, uma vez que depende da sua ligagdo a Internet e do
volume de dados a salvaguardar; no entanto, e em média, um backup diario durara
entre 3 a 4 minutos a ser efectuado.

ALERTA: a primeira cépia de seguranca serd mais demorada, uma vez que a
informagao vai ser enviada na integra para os servidores PT (nos backups posteriores,
ja s6 serao enviadas as alteracbes efectuadas nos documentos). Assim,
recomendamos que va ocupando o espago que lhe foi concedido, de acordo com a
classe que contratou, de uma forma faseada.

24 - Sempre que faco um backup (copias de seguranca) terei que transmitir todos
os ficheiros?

Um pressuposto do servigo Telepac Backup Online é que ndo envia o mesmo ficheiro
duas vezes para os servidores PT. Ou seja, os ficheiros ndo sao enviados na sua
totalidade, sendo apenas enviado o diferencial que ainda ndo se encontra nos
servidores da PT, para que a conectividade seja optimizada sem prejuizo da
salvaguarda da informacéo.

25 - E se o processo se interromper a meio? Preciso de intervir de alguma forma?
Se o processo parar de repente, por sua decisdo ou devido a factores externos, devera
tentar efectuar a copia de seguranga de seguida, para que a informagao que nao tenha
sido alvo de backup seja salvaguardada.

Note que os ficheiros que foram transmitidos ja se encontram protegidos, pelo que a
rotina do Telepac Backup Online seguinte ser4d mais rapida que a anterior. Se a
situacao persistir, espere um pouco e retome o Telepac Backup Online mais tarde, uma
vez que deverd ser um problema pontual relacionado com a conectividade Internet ou
ainda configuragao incorrecta da firewall.

26 - Para que serve a pagina Registo na aplicacao Telepac Backup Online?
Na pagina de Registo sdo gravadas todas as actividades executadas pela aplicagao
Telepac Backup Online:
e Lista os ficheiros que sofreram coOpias de seguranca ou que foram
recuperados;
e Lista os erros encontrados durante as operagdes de recuperagao ou copia de
seguranga.
A pagina de Registo deve ser consultada de imediato assim que se detectam
problemas. Muitos dos erros listados sdo explicados em detalhe, e conduzem a uma
rapida solugao do problema.
Para visualizar a pagina Registo separadamente da aplicagdo Telepac Backup Online,
execute agentlogger.exe na directoria de programas.
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27 - Como posso apagar um ficheiro da aplicacao Telepac Backup Online?

Para remover um ficheiro ou directoria da aplicagdo TelepackBackup Online, devera
anular a selecgdo do mesmo na pagina “Backup” (podera também ser designada por
“Vista da Copia de Seguranga”). A partir desse momento, o ficheiro ou directoria em
causa deixardo de ser salvaguardados. Podera escolher outro ficheiro ou directoria de
substitui¢do.

28 - Apaguei deliberadamente um ficheiro que ja nao tem qualquer valor para
mim. Este ficheiro ficara ainda residente na aplicacao Telepac Backup Online ou
sera também eliminado no préximo backup realizado?

Este ficheiro serda removido dos servidores e da sua rotina Telepac Backup Online, pelo
que o espago deixado livre por este ficheiro podera ser utilizado para efectuar backup
de outros ficheiros.

29 - Como devo proceder para recuperar um ficheiro?

A recuperagao de documentos € muito simples. Na aplicagao Telepac Backup Online,
devera aceder a pdagina “Recuperar” (podera também ser designada por “Vista de
Obtengao”), seleccionar o documento que pretende recuperar e clicar no botao “Obter
Agora”.

ALERTA: quando acede a pagina “Recuperar” (podera também ser designada por
“Vista de Obtengao”), por defeito, aparecem listadas as ultimas versdes de cada
documento que esta em cépia. Caso pretenda uma versao anterior, devera clicar no
botéo “Opg¢des de Obtengao”.

ERROS MAIS FREQUENTES NA UTILIZACAO DO SERVIGO TELEPAC BACKUP ONLINE

30 - Ao instalar recebo a informacao de que nao possuo direitos de
administracdao no meu computador. O que posso fazer?

Devera contactar o seu administrador de rede, ou equivalente, e solicitar que Ihe sejam
dados direitos de administragdo de maquina.

31 - Estou com problemas na utilizacao do servico Telepac Backup Online: o que
devo fazer?

Por favor, siga os passos seguintes se estiver com problemas na utilizagdo do servigo
Telepac Backup Online:

Passo 1 — Verificar a conectividade interna

Verifique todos os cabos e conectores, e tente contactar a sua gateway (para clientes
LAN) ou o site remoto se estiver a usar ligagao telefénica directa.

Passo 2 — Verificar estado da conectividade externa (Internet)

Pode efectuar esta acgdo acedendo a um site Internet. E aconselhavel escolher um site
que mostre a data/hora actual, para assegurar que nao esta a receber uma pagina em
cache (guardada previamente). Se conseguir aceder a sites em tempo real, passe
directamente para o passo 4. Se ndo conseguir aceder a sites, por favor contacte o seu
Administrador de Sistemas ou de Rede, porque provavelmente tera problemas com a
ligacdo a Internet.

Passo 3 — Verificar estado da configuragao de firewall

Confirme que a sua firewall foi configurada por forma a ir ao encontro dos requisitos
detalhados anteriormente. Se a firewall foi correctamente configurada, mas ainda assim
nao consegue utilizar o servigo Telepac Backup Online, efectue os seguintes comandos
numa janela de DOS:

Telnet serverboli.telecom.pt 16384

ou

Telnet 213.13.150.75 16384
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Se aparecer um cursor no canto superior de uma janela vazia, entéo a ligagéo foi bem
sucedida. Se verificar informacao de “Ligagao ndo estabelecida” ou “Ligagao recusada”,
tente o seguinte servidor:

Telnet serverbol2.telecom.pt 16384

ou

Telnet 213.13.157.187 16384

ALERTA: caso sinta dificuldades neste processo, por favor contacte Linha de
Atendimento a Clientes Telepac, através do numero 808 20 70 70.

32 - Obtive uma mensagem de “A ligacao foi recusada”.

O texto da mensagem de erro é:

Connection refused. Data Center located but it is temporarily busy. (ID: 107).

As causas podem estar relacionadas com:

A) O servidor esta operacional e a efectuar ligagdo com o computador do utilizador,
mas o servigo de backup nao esta disponivel, dai nao responder. (mais comum)
Solucdo: Espere alguns minutos e volte a tentar. Se o problema néo ficar resolvido,
entre em contacto com o Linha de Atendimento a Clientes Telepac através do nimero
808 20 70 70..

B) O utilizador pode obter esta mensagem da sua propria firewall. (raro)

Solugao: Verifique se o utilizador tem meios alternativos de aceder a Internet. Se os
meios alternativos resultarem, € um indicio forte de que a firewall esta a causar este
problema, pelo que o utilizador devera enderegar esta situagdo ao gestor de rede da
sua empresa.

33 - Obtive uma mensagem de “A ligac¢ao foi perdida”.

Esta mensagem significa que a ligagao fisica da comunicagao entre os dois modems foi
estabelecida, mas o protocolo PPP (point to point) falhou. As causas podem estar
relacionadas com problemas do modem / dialer, pelo que se recomenda efectuar o re-
boot do computador, e tentar a operagao outra vez.

34 - Nao consigo aceder ao servico: quais os procedimentos que posso realizar?
a) Verifique a pagina de Registo na aplicacdo Telepac Backup Online para despiste de
erros Obvios.

b) Verifique se tem conectividade com a Internet.

c) Se a firewall estd em uso, garanta que a porta TCP 16384 é permitida nos dois
enderecos |IP dos servidores ou, no caso de ser uma firewall de software, que o
executavel cobackup.exe é permitido.

d) Verifique que a ligagdo usada esta correcta, em “Options/Connection...”.

e) Proceda a desinstalagdo e reinstalacdo do software Telepac Backup Online, e
efectue o procedimento de recuperagéo de conta.

35 - Aconteceu uma “Falha do processo de reconstrucao dos ficheiros de base
de dados”. Perdi todos os meus dados?

Nao!

Os ficheiros de base de dados estdo guardados na directoria de programas de Telepac
Backup Online, e a informagado guardada no ecra “Recuperar” (podera também ser
designada por “Vista de Obteng¢ao”)

Se um numero excessivo de mensagens € visualizado na pagina de Registo, os
ficheiros de base de dados podem estar corrompidos, e com necessidade de serem
reconstruidos:

a) Feche o programa Telepac Backup Online;

b) Use o Windows Explorer para localizar a directoria de programa do Telepac Backup
Online;

¢) Apague todos os ficheiros que tenham a extensao .db;

d) Reinicie o Telepac Backup Online e efectue um backup;

d) Se mensagens de erro continuam a ser recebidas, mesmo apés este procedimento,
desinstale o Telepac Backup Online, e efectue uma recuperagao de conta.
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Este procedimento ira remover os ficheiros .db danificados, e recria-los com base no
que foi previamente salvaguardado através de backups. Nenhum ficheiro de backup
serd perdido durante este procedimento.

36 - O ficheiro <nomedoficheiro.extensao> nao foi recuperado com sucesso. O
que posso fazer?

Esta mensagem aparecera se a recuperagao de um ficheiro falha, tipicamente porque o
utilizador utilizou a chave de encriptacdo errada, ou moveu a informagao para outro
computador.

Para solucionar, efectue uma recuperagao de conta, usando a chave de encriptagao
correcta. Caso ndo se recorde da chave de encriptagdo, contacte o Linha de
Atendimento a Clientes Telepac através do nimero 808 20 70 70.

RECUPERACAO DA CONTA TELEPAC BACKUP ONLINE

37 - Em que situacao devo solicitar a recuperacao da conta?

A recuperagao de conta € um processo que se efectua quando ja néo é possivel usar a
conta Telepac Backup Online existente (por perda ou roubo do computador do
utilizador, por exemplo), sendo necesséario recuperar para 0 novo computador 0s
ficheiros anteriormente colocados nos servidores.

38 — Qual a informacao que preciso para solicitar a recuperacao da conta?
Para solicitar a recuperagao da sua conta precisara de reunir a seguinte informagao:
¢ Numero de Conta;

e Chave de Encriptacao;

e Password da conta.

ALERTA: aquando a instalagdo da aplicagdo Telepac Backup Online, foi-lhe
recomendado que imprimisse as Informagdes da Conta. Nesse documento, constam
todos os dados anteriormente referidos (Atengao: podera ter alterado a password
depois de impresso o documento).

39 - Como devo proceder para recuperar a conta de Telepac Backup Online?

Os passos seguintes cobrem os procedimentos chave de recuperagao da conta:

a) Tenha em sua posse o0 seu numero de conta, chave de encriptagéo e a password de

conta.

b) Desinstale o software através do 'Add/Remove Programs'.

c) Garanta que o programa Telepac Backup Online foi apagado na directoria

(tipicamente, esta sera C:\Program Files\Telepac)

d) Execute o software de instalagdo do servigo Telepac Backup Online. Caso ja nao

possua esse software, podera fazer o seu download:

e Na Area de Clientes Telepac (http:/clientes.telepac.pt) — ao aceder a esta

pagina, devera clicar em “Aderir/Alterar Backup Online”. Na pagina que obtera
vao constar os dados da(s) sua(s) conta(s): nessa pagina, devera clicar sobre o
descritivo do campo Classe (155MB, 1G ou 4G), que serve link para o
download da respectiva aplicacao;

e) Na janela de instalagcdo “Bem Vindo ao Registo” devera seleccionar a opgao

“Reinstalar uma conta anteriormente registada” .

f) Quando solicitado, insira o numero de conta (10 digitos), a chave de encriptacdo e a

password de conta.

g) No final do processo de recuperagao de conta, o software ira ligar-se ao servidor e

recuperar a conta original do utilizador.

ALERTA: A chave de encriptacdo deve ser digitada como aparece na aplicagdo ou no
documento com os dados da conta.
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CANCELAMENTO DO SERVICO TELEPAC BACKUP ONLINE

40 - Posso cancelar o servigo Telepac ADSL e manter o servico Telepac Backup
Online?

O servigo Telepac Backup Online é um servigo adicional do servigo Telepac ADSL:
assim, quando o seu acesso Telepac ADSL estiver suspenso ou cancelado, o servigo
Telepac Backup Online ficara inactivo.

ALERTA: sendo o Telepac Backup Online um servigo adicional do servigo Telepac
ADSL, quando solicitar o cancelamento do ultimo, ndo tera de solicitar o cancelamento
do primeiro. Esse cancelamento sera automatico.

41 — Como devo proceder para solicitar o cancelamento do servico Telepac
Backup Online?

Para solicitar o cancelamento do servigo Telepac Backup Online, devera enviar um e-
mail para o Linha de Atendimento a Clientes Telepac através da morada
suporte@mail.telepac.pt. Nesse e-mail deverao constar os seguintes dados:

e N.°de Telefone ADSL;

Username de acesso Telepac;

Solicitagao de cancelamento do servigo Telepac Backup Online;

Username do servigo Telepac Backup Online;

E-mail de contacto.

Para mais informagdes, contacte o Linha de Atendimento a Clientes Telepac através do
nimero 808 20 70 70.

ALERTA: o e-mail deve ser enviado 20 dias antes da data de cancelamento pretendida.

42 — O que acontece aos ficheiros que estdao em backup se fizer o cancelamento
do servico?

Antes de proceder ao cancelamento do servico Telepac Backup Online, devera
recuperar todos os documentos em copia.

Quando o cancelamento for efectuado, toda a informacdo em cépia serd apagada e
portanto, ndo sera passivel de recuperagéo.
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