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1. Sobre este manual 
 
Este manual descreve os procedimentos necessários para realizar a instalação do Sophos 

SafeGuard Enterprise Server 6.00.1 e abordará os seguintes ítens: 

 Instalação do SafeGuard Enterprise, utilizando o SGN Install Advisor 

 Instalação do SafeGuard Management Center 

 Configurações iniciais 

 Criação dos pacotes de instalação para os clientes 
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2. Requisitos de Sistema 

Plataformas Suportadas 
x86 32-

bits 
x64 64-
bits 

IA-64 
(Itanium) 
64-bits 

Mínimo de 
espaço em disco 

Mínimo de 
memória RAM 

SafeGuard Enterprise - Cliente 

Windows 7 √ √   

300 MB 1 GB* Windows Vista SP1+ √ √***   

Windows XP SP2+ √     

SafeGuard Enterprise - Management Console 

Windows 7 √ √   

1 GB 1 GB* Windows Vista SP1+ √ √   

Windows XP SP2+ √ √   

Windows Server 2008 SP1+ √ √   

Siga as recomendações do guia de 
instalação do Windows Server 

Windows Server 2008 R2   √   

Windows Server 2003 SP1+ √ √   
Windows Server 2003 R2 
SP1+ √ √   

SafeGuard Enterprise - Management Server 

Windows Server 2008** √ √   

Siga as recomendações do guia de 
instalação do Windows Server 

Windows Server 2008 R2**   √   

Windows Server 2003** √ √   

Windows Server 2003 R2** √ √   

Bancos de dados Suportados 

Microsoft SQL Server 2005 SP4, 2008 SP2 and SP3, 2008 R2 SP1 

Microsoft SQL Server Express edition 2005 SP4, 2008 SP2 and SP3, 2008 R2 SP1 

Idiomas Suportados  

SafeGuard Enterprise Cliente: English, French, German, Italian, Japanese, Spanish 

SafeGuard Enterprise Management Center: English, French, German, Japanese 

      *Esta quantidade de memória é recomendada para o computador. O SafeGuard não fará uso de toda esta 
quantidade de memória 

** Inclui o Internet Information Server (IIS) e Active Directory 

*** Não  há suporte para o módulo Configuration Protection, no Windows Vista (64-bit) 

+ indica que as  versões superiores deste componente, também é suportada 
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3. Instalação do SafeGuard Enterprise com o SGN Install Advisor 
 

3.1. Faça logon no servidor onde o SafeGuard será instalado, com o usuário 

administrador do domínio. 

3.2. Abra o Windows Explorer e crie um diretório em c:\, chamado “sgn_backup”. 

3.3. Faça download, e execute o arquivo sgn_601_sfx.exe, cujo link para download 

encontra-se abaixo:   

http://downloads.m3corp.com.br/sgn/sgn_601_sfx.exe 

3.4. Clique em Install. 

 
3.5. Aguarde enquanto os arquivos de instalação são extraídos. 

3.6. Após a extração dos arquivos, abra o windows explorer e localize o diretório 

c:\sgn_60\Installers. 

  

http://downloads.m3corp.com.br/sgn/sgn_601_sfx.exe
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3.7. Execute o arquivo SGNInstallAdvisor.bat e clique em Prepare the Server. 

 
 

3.8. Caso você não possua o Internet Information Server instalado em seu servidor, 

clique em 1.Internet Information Server e clique em Start Installation. 

 
OBS: Neste momento, os arquivos do CD/DVD de instalação do Sistema Operacional do seu 

servidor, podem ser solicitados. 
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3.9. Ao término do processo de instalação do Internet Information Server Clique em 2. 

Microsoft .NET Framework.  

 

3.9.1. Primeiramente, instale a versão 3.5 Service Pack 1, para isso, clique no ítem de 

aceitação dos termos de licença de software e depois em Start Installation, 

conforme figura abaixo. 

 

3.9.1. Após a instalação do .NET Framework 3.5 Service Pack 1, execute o 

procedimento para a instalação da versão 4 do .NET Framework, clicando no ítem 

de aceitação dos termos de licença de software e depois em Start Installation, 

conforme figura abaixo. 

OBS: Após a conclusão deste procedimento, será necessário o reinicio do servidor. 

       

 

  



 

8 
 

3.10. Após a conclusão da instalação do .NET Framework 4, clique em 3. Microsoft SQL 

Server 2008 R2 Express Edition 

 

3.10.1. Primeiramente será necessária a instalação do Microsoft Windows Installer 

4.5. Para isto, marque o ítem de aceitação dos termos de licença de software e 

depois em Start Installation, conforme figura abaixo. 

 

 
OBS: Quando a instalação do Microsoft Windows Installer 4.5 for concluída, será necessário 

reiniciar o servidor, manualmente. 
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3.10.2. Após o reinicio do servidor, o SafeGuard Enterprise Installation Advisor, se 

abrirá automaticamente. Clique em Prepare the Server e depois em 3. Microsoft 

SQL Server 2008 R2 Express Edition. 

    

 
3.10.3. Para proceder com a instalação do Microsoft SQL Server, marque o ítem de 

aceitação dos termos de licença de software, defina a senha do usuário sa, para

 “!s0ph0sSGN!”  (substituir as letras “o” pelo número 0 [zero], não utilizar as 

aspas [“”]) e depois clique em Start Installation, conforme figura abaixo. 

 
OBS1: Após a conclusão da instalação do Microsoft SQL Server, será necessária uma nova 

reinicialização do servidor. 

OBS2: Recomendamos que o backup deste banco de dados, seja incluso em suas rotinas 

padrão de backup. 
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3.11. Após a conclusão da instalação do Microsoft SQL Server, clique em 4. Security 

Updates. Este procedimento fará a verificação do Windows Update, para validar se o 

seu servidor está com as últimas versões das atualizações disponibilizadas pela 

Microsoft. Caso você tenha certeza de que seu servidor esteja com os últimos 

Updates e service Pack do Sistema operacional, Microsoft SQL Server, microsoft 

Internet Information Server e Microsoft .NET Framework , você pode pular esta 

etapa. 

 

3.11.1. Caso você queira fazer a verificação do Windows Update, clique no Link 

Microsoft Windows Update, conforme figura acima. Isso abrirá uma janela do 

Internet Explorer, no site do Microsoft Windows Update. Siga as instruções mais 

adequadas ao seu ambiente.  
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3.12. Após a conclusão das etapas de preparação do servidor (Prepare the Server), clique 

em Set up SafeGuard Enterprise e em seguida em 1. Install SafeGuard Enterprise, 

marque a opção I accept the license agreement e clique em Start Installation. 

 
OBS1: Caso você queira fazer a instalação opcional do WebHelpDesk, por favor utilize o 

seguinte artigo como referencia: http://suporte.m3corp.com.br/ 

OBS2: Durante este processo, será gerado um arquivo .P12. É importante que o local de 

armazenamento deste arquivo esteja incluso na sua política de backup, e que a 

senha deste arquivo seja documentada. 

 

  

http://suporte.m3corp.com.br/
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3.13. Após a extração dos arquivos, se abrirá a tela instalação do SafeGuard Management 

Center (SafeGuard Management Center Wizard). Clique em Next. 
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3.13.1. Na próxima tela (Database Server Connection), o SafeGuard Management 

Center Wizard solicitará algumas informações. Estas informações já vem definidas 

por padrão, basta seguir em frente, clicando em Next e depois, na tela de aviso 

(Database Connection), clique em OK. 

 
OBS1: Caso você queira alterar o nome da instância do SQL Server (Database Server), por favor 

enter em contato com o nosso suporte. 

OBS2: Caso você tenha realizado o reinício do servidor, após a instalação do Microsoft SQL 

Server, você terá que informar a senha criada no ítem 3.10.3 deste manual, no campo SQL 

Password. 
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3.13.2. A próxima tela do SafeGuard Management Center Wizard (Database 

Settings), solicitará as definições para a criação do banco de dados que será 

utilizado pelo SafeGuard. Mantenha conforme o padrão já preenchido e clique em 

Next. 
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3.13.3. A próxima tela do SafeGuard Management Center Wizard (Security Officer 

Data), requer o preenchimento das informações do usuário administrador do 

SafeGuard Management Center (MSO). 

 
3.13.3.1. No campo Master Security Officer ID, Informe “MSO”, conforme figura 

acima. 

3.13.3.2. Em Token Logon, marque a opção “No Token”. 

3.13.3.3. Em Certificate for MSO, clique em Create e preencha o campo de 

password e confirmação de password com a senha “!s0ph0sSGN!” 

(substituir as letras “o” pelo número 0 [zero], não utilizar as aspas [“”]) 

clique Ok. 
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3.13.3.4. Na tela Export Certificate, preencha os campos Password e Confirm 

Password, com a mesma senha anterior “!s0ph0sSGN!” (substituir as 

letras “o” pelo número 0 [zero], não utilizar as aspas [“”])  e clique Ok. 
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3.13.3.5. A seguir, você deve especificar o caminho para salvar o certificado. 

Localize o diretório c:\sgn_backup, criado no item 3.2 deste manual, e 

salve o certificado. 
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3.13.4. Voltando ao SafeGuard Enterprise Management Center Wizard, clique em 

Next. 
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3.13.5. Na tela seguinte, será criado um certificado para sua empresa. Deixe marcada 

a opção Create a new company certificate, coloque o nome da sua empresa no 

campo de texto e clique em Next. O certificado será criado, e salvo no diretório 

c:\sgn_backup. 

 
3.13.6. Clique em Finish para encerrar a configuração do SafeGuard Enterprise 

Management Center 
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3.14. Após a conclusão do SafeGuard Management Center Wizard, o SafeGuard 

Management Center, será iniciado automaticamente. 
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4. Configurações iniciais 
A seguir, listaremos uma série de configurações as quais recomendamos que sejam realizadas 

antes de iniciarmos as configurações dos Módulos do SafeGuard. 

4.1. Criação do diretório para distribuição dos pacotes de instalação dos clientes. 

4.1.1. Acesse o servidor do SafeGuard com o usuário administrador do domínio, abra 

o windows explorer, crie um novo diretório em c:\, chamado SGN. 

4.1.2. Crie um compartilhamento oculto para o diretório SGN, chamado SGN$. Para 

maiores informações, consulte a seguinte URL 

http://support.microsoft.com/kb/314984/pt-br 

4.1.3. Configure as permissões NTFS deste diretorio para everyone (todos) com Full 

Control. 

4.2. Criação do SGN Server. 

Após a instalação do SafeGuard Enterprise, será necessário definí-lo como um 

Servidor SGN. Para isso, siga os seguintes passos: 

4.2.1. Abra o SafeGuard Management Center com o usuário MSO. 

4.2.2. Na barra de menus, clique em Tools – Configuration Package Tool... 

 

  

http://support.microsoft.com/kb/314984/pt-br
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4.2.3. Na tela que se abre (Configuration Package Tool), clique em Make this 

computer an SGN Server. Isto abrirá uma tela de configuração. 

 
4.2.4. Nas telas seguintes, apenas confirme o processo de configuração, clicando em 

next, na sequência de telas, e em finish na última tela da configuração. 

4.2.5. Após a finalização, clique em Close, na tela Configuration Package Tool. 

 

Ao final deste procedimento, seu servidor SGN estará pronto. 
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5. Integração com o Active Directory (AD) 
Você pode configurar o SafeGuard Enterprise 6.00.1, para utilizar a estrutura de usuários, 

computadores, OUs, etc, já existente na sua rede, através do Active Directory. Para isso, siga os 

seguintes passos: 

OBS: Caso você não possua Active Directory em sua rede, por favor pule para o próximo ítem. 

5.1. Abra o SafeGuard Management Console, com o login MSO e selecione o item Users 

and Computers, localizado no painel inferior, no lado esquerdo. 

 
5.2. No painel superior do lado esquerdo, selecione Root 
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5.3. No painel direito, selecione a guia Synchronize e em seguida se abrirá a tela de 

configuração do LDAP. 

 
5.4. Na tela de configuração que se abre, informe o Nome ou IP do seu servidor  LDAP 

(Active Directory), a porta, caso não seja a porta padrão (389), o usuário e a senha 

do Administrador do domínio e clique em OK  e OK novamente. 

 
5.5. Note que, agora, o nome do domínio do AD aparece no campo Directory DSN. 

Clique no ícone da lupa, ao lado deste campo. Isso fará com que apareça uma 

listagem com os elementos do AD, no painel central. 
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5.6. Selecione os itens que você deseja sincronizar, e clique em Synchronize. 

 
5.7. Neste ponto, você verá uma lista de elementos que o SafeGuard importou do Active 

Directory. 

 
5.8. Clique em Ok para fechar o assistente de importação. 
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6. Disponibilização dos pacotes de instalação dos clientes 
Para a aplicação das políticas de criptografia nos computadores clientes, será necessário a 

instalação de um agente, que fará a comunicação entre os computadores clientes e o servidor 

SGN. Para preparar os pacotes de instalação dos clientes, siga os procedimentos abaixo. 

6.1. Criação de Policy Group 

6.1.1. Para criar um novo Policy Group, acesse o servidor do SafeGuard, abra o 

SafeGuard Management Center e, no painel inferior do lado esquerdo, selecione 

Policies e em seguida clique com o botão direito do mouse em Policy Groups 

selecione New e depois em New Policy Group 

 
6.1.2. Na tela seguinte, preencha o campo Name, com o nome do grupo que você 

deseja criar, e opcionalmente, preencha uma descrição para este grupo, imagem 

abaixo. Preencha os campos e clique em Ok 

 
OBS: Através deste processo, você pode criar todos os grupos que forem necessários conforme 

a organização de sua rede. 
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6.2. Para criar um Managed Cliente Package, acesse o servidor do SafeGuard, abra o 

SafeGuard Management Center com o usuário MSO, clique em Tool, na barra de 

menus, e em seguida, em Configuration Package Tool. 

 
6.2.1. Na tela que se abre, você deve selecionar a guia Managed Cliente Packages, e 

clicar em Add Configuration Package. Insira o nome do pacote e clique em OK.  

OBS: Normalmente, por motivos de padronização e organização, o nome do pacote 

faz referencia ao Policy Group ao qual o pacote se aplicará.  

Ex.: Managed-Package-RH-Group 
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6.2.2. Na tela seguinte você deverá preencher os seguintes campos:  

 Primary Server: Informe o nome do servidor do SafeGuard 

 Secondary Server: Caso você tenha um servidor secundário do SafeGuard, 

informe o nome do servidor neste campo 

 Policy Group: Nome do grupo ao qual você aplicará o pacote 

• CCO: não se aplica para este manual 

 Transport Encryption: Sophos 

• Configuration Package Output Path: informe c:\SGN (conforme item 4.1 deste 

documento) 

 
6.2.3. Clique em Create Configuration Package, depois clique OK na mensagem que 

aparece e então, feche o assitente de criação, clicando em Close. 

6.3. Disponiblização dos pacotes para instalação nos clientes. 

No item anterior, disponibilizamos o configuration package no diretório c:\SGN, que 

é um diretório compartilhado na rede. Agora, iremos disponiblizar os outros pacotes 

necessários, neste mesmo compartilhamento. 

6.3.1. Localize o diretório c:\sgn_60\installers\cliente installers x32. Dentro deste 

diretório, copie os arquivos SGNCliente.msi e SGxClientePreInstall.msi para o 

diretório c:\SGN. 

6.3.2. Localize o diretório c:\sgn_60\installers\cliente installers x64. Dentro deste 

diretório, copie o arquivo SGNCliente_x64.msi para o diretório c:\SGN. 
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6.4. Baixando e disponibilizando o arquivo de configuração do POA  

6.4.1. Ainda no servidor do SafeGuard, faça o download do arquivo de configuração 

do POA mais recente, através do link 

http://www.sophos.com/support/knowledgebase/article/65700.html 

Salve o arquivo XML no diretório c:\SGN 

6.5. Ao final destes procedimentos, você terá o seu diretório c:\SGN, semelhante à 

imagem abaixo: 

 

7. Instalação dos clientes 
7.1. Preparação do computador 

7.1.1. Faça a preparação do computador cliente, conforme item 2 do artigo do link 

abaixo: 

http://suporte.m3corp.com.br/article/AA-00292/0/Como-instalar-o-Sophos-Disk-

Encryption.html 

  

http://www.sophos.com/support/knowledgebase/article/65700.html
http://suporte.m3corp.com.br/article/AA-00292/0/Como-instalar-o-Sophos-Disk-Encryption.html
http://suporte.m3corp.com.br/article/AA-00292/0/Como-instalar-o-Sophos-Disk-Encryption.html
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7.2. Faça log on no computador cliente, com o usuário administrador do domínio, faça o 

mapeamento do diretório c:\SGN do servidor (\\nome_do_servidor\SGN$), copie 

todos os arquivos do compartilhamento, para um diretório local chamado c:\SGN e 

execute o arquivo SGNClientePreInstall.msi 

Na tela que se abre, clique em Next 

 

  

file://nome_do_servidor/SGN$
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7.2.1. Na tela seguinte, clique em Next 
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7.2.2. Aguarde o final da instalação e clique em finish 
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7.2.3. Agora, abra um prompt de comando e execute o seguinte comando:  “msiexec 

-i c:\SGN\SGNClient.msi POACFG=c:\SGN\POACFG_as_of_6_00_1.xml”  

Ao executar o comando, abrirá uma tela de diálogo da instalação do cliente. Clique 

em Next 
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7.2.4. Na tela seguinte, clique em I accept the license agreement e clique em Next 

 

7.2.5. Na próxima tela, mantenha as opções padrão, que já estão selecionadas, e 

clique em Next 
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7.2.6. Na tela seguinte, selecione a opção Custom e clique em Next 

 

7.2.7. Na tela seguinte, selecione os Módulos que você deseja instalar no 

computador, e clique em Next 
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7.2.8. Na tela seguinte, apenas clique em Next 

 

7.2.9. Aguarde o processo de instalação acabar, e clique em Finish 
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7.2.10. Para instalar o client Server Managed, usaremos o pacote de configuração 

criado no item 6.2 deste manual . Execute o arquivo c:\SGN\nome-do-pacote.msi e 

clique em Next 
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7.2.11. Aguarde o final do processo de instalação e clique em Finish 

 
7.2.11.1. Reinicie o computador 

 
 

OBS: Após a instalação do client, o POA estará em Auto-logon. O primeiro usuário a 

fazer logon no computador cliente, será configurado, automaticamente, como SGN 

Owner. 

 

Após a realização dos procedimentos acima, os computadores clientes de sua rede já estarão 

preparados para receberem as políticas de criptografia configuradas no SafeGuard Enterprise 

Server. 

 


