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Introducao

Este documento demonstra como instalar e configurar o Servidor Q-WARE / FDS.

Q-WARE/FDS é um conjunto de aplicagdes integradas para propagacao de dados.
Isto significa que o sistema pode transportar arquivos de forma controlada,
disparar aplicagdes para processar tais arquivos, registrar todos os eventos
ocorridos durante os processos, transportar arquivos e controlar a utilizagdo de
bandas da rede de comunicagao.

A divisao funcional em “controle” e “transporte” implica naturalmente a
implementacao de dois conjuntos de programas. O QWARE ¢é o sistema de
controle, e o FDS, o sistema de transporte.

O File Delivery System (FDS) é um sistema de transferéncia de arquivos
desenvolvido sobre o Q-WARE. Ele é composto de um conjunto de clientes,
aplicagdes, servigos, plugins e tratadores de eventos do Q-WARE. O transporte dos
arquivos é feito através de filas.

O FDS transfere arquivos de uma localidade para outra com absoluta transparéncia
de movimentos e total seguranga. Além disto, o FDS possui recursos que facilitam
a integracao de aplica¢des locais ou remotas.



Informacdes Técnicas

Para o correto funcionamento do Q-Ware é necessario

E requisito OBRIGATORIO para instalagdo do Q-Ware para AIX a instalacio do
seguinte pacote: IBM AIX Toolbox for Linux applications.

Este pacote é fornecido e homologado pela IBM, e sem ele o Q-Ware nao funciona

Um servidor JBOSS 6.x ou maior capaz de atender a solicitacdes Web pela porta 80,
partindo tanto das maquinas locais, quanto de maquinas da rede (INTERNET);

* Cada né Servidor Q-Ware (com suporte de até 40.000 arquivos dia):
* Software
- Red Hat 6.x 64 bits;

- Oracle Java JVM 32 e 64 bits, instalados e configurados, respectivamente, em
/opt/java/JRE32 e /opt/java/JRE64;

- Cliente Oracle 64 bits (completo, ndo é a versdo thin);

- Arquivo TNSNAMES.ORA contendo a configuragdo para acesso ao SGBD de
produgdo onde residem os esquemas criados para o Q-Ware Cluster File Publisher;

- Servicos Xterminal instalados e configurados;

* 4 processadores 64 bits

e 8 GB de Ram;

* 16 GB de swap;

* 20 GB para os binérios instalados do Q-Ware em /opt/qware;
* 2 MB de banda de rede

* Para cada né capaz de transferir até 40.000 arquivos dia serd gerado um log
10GB/més, que podera ser reciclado conforme a periodicidade desejada, onde
sugere-seque seja feito mensalmente. Para tanto, faz-se necessario um esquema no
Oracle para cada né do Q-Ware, com espago para criagdo de tabelas de no minimo
(40.000arquivos x 1kb dados x 30dias) de dados, o que representa um crescimento
vegetativo, aproximado, de 1,12 GB/més no banco de dados, mais 10GB fixos
usados pelos logs (4rea reciclada mensalmente).

¢ Firewall

- N6 na rede desmilitarizada (DMZ): devera receber acesso nas portas: 6785
(gerencia Q-Ware), 7878 (transferéncias 1), 2121 (transferéncias 2) partindo apenas
de conexdes oriundas das maquinas Q-Ware da rede militarizada, e da maquina
rodando o servidor de aplicacdao JBOSS. Essas conexdes serdo usadas pelos servigos
internos do Q-Ware para administragdo, monitoragdo, configuragdo e criagdo de
novos servigos de transferéncia;

- Deverad permitir o acesso a porta 80 (transferéncia 3) para o mundo externo
(INTERNET), através do balanceador de carga;

- Deverd permitir originar conexdes para as maquinas Q-Ware na rede
militarizada (INTRANET).



CAPITULO 3

Instalacao

Para iniciar o processo de instalacao, basta executar o programa QWserver-Win-
Client-3.0.0.2.exe e siga a sequencia de telas do processo de instalagao para o
procedimento de instalagdo comegar. Instalagdo do Q-Ware Server e Servigos.

Tela Inicial

Ap6s executado o arquivo de instalagdo aparecera a tela de Bem Vindo, com
informagdes sobre as versdes do Q-WARE/FDS.

Bem-vindo!

E ste programa instalara o Q-Ware Cliente e Servigos no seu
equipamento.

Q4wWare 3.0.0.2
FDS 3.00.2

Pressione o botdo Préximo para iniciar a instalagdo. Yocé pode
pressionar o botdo Cancela caso vocé ndo deseje instalar o
-ware Cliente e Servigos agora.

Préximo > I Cancelar

TLO1 Tela de instalacdo do programa.

Clicar no botdo Proximo >.



Diretorio de Instalacéo

Ap6s a tela de Boas Vindas, serd apresentada a tela onde sera selecionado o
diretério de instalagao.

O diretério padrao selecionado é apresentado na parte inferior-esquerda da
mesma, caso deseje alterar, basta clicar no botdo Procurar, onde serd apresentada
uma tela de navegagdo que lhe permitira escolher o diretério em questdo.

Diretéorio de instalacio

Selecione o diretério para instalagdo dos arquivos do 0-Ware Cliente e Servigos. 0
diretério informado serd automaticamente criado caso ndo exista.

Diretdrio de instalagdo:

|C:‘\Program Files (x86)\qwareclient Procurar |

Instalador: 3.0.0.2

< Anterior l Proximo » I Cancelar

TL02 Selegao do diretério de instalagdo.

Diretério de instalacdo padrdo: C:\ Program Files\ qware

Clicar no botdo Proximo >



Copia de Seguranca

Caso ja tenha um Q-Ware Cliente instalado, a préxima tela ird permitir fazer ou
ndo uma copia das versdes existentes, antes que eles sejam sobrepostos.

Contudo se a instalagdo sobrescrever alguma versdao do programa existente é feita
uma copia de seguranga.

Nao utilizaremos esta opgdo, pois estaremos instalando o Q-Ware em
equipamentos que ndo possuem versdes anteriores.

Entretanto caso exista, e somente se existir uma versao anterior do Q-Ware Cliente,
esta deverd ser desinstalada, este procedimento serd necessdrio para poder
continuar com a instalacdo da versdo mais Atual.

Para isto, selecione a opg¢do Nio.

Fazer copia de arguivos?

E ste programa pode fazer uma copia dos arquivos que serdo substituidos durante o
processo de instalagdo. Yocé deseja fazer copia desses arquivos?

" Sim
+ N3o

Instalador: 3.0.0.2

< Anterior I Préwimo > I Cancelar

TLO03 Copia dos instaladores anteriores.

Clicar no botdo Proximo >.



Selecéo de Componentes

Esta parte do procedimento de instalagdo ja vira com as opgdes preenchidas.

Selecio de componentes
vV 0Ware Server 66226 k
IV OWare Interface de Gerdncia 9414 k
[V FDS Geréncia e Monitorag3o 8632 k

Selecione os componentes a serem
' FDS para TCPAP 9585k instalados marcando as caixas.
[~ @4 are Command Processar 5223k
[T G-ware Service Sgenda 2072k
¥ Documentac3o 10563 k
IV FDS Explorer 2382k Espago em disco requerido: 97361 k

[T JOWEmai Monitor 1617 k Espaco em disco existente: 39266462 k
[T O-\Ware FTP Server 1451 k

Instalador: 3.0.0.2

< Anterior I Préximo » I Cancelar

TL04 Selecdo de Componentes.

Clicar no botao Proximo >.



Selecéo do Banco de Dados

Escolha o Sistema Gerenciador de Banco de dados (SGBD) a ser utilizados para
armazenar as estruturas de dados do FDS.

Seré utilizado para o armazenamento das estruturas de dados o préprio Baco de
dados do Q-Ware (FIREBIRD).

Selecione a opcao Firebird (Banco Interno).

N
Bancos de Dados (SGBD)

O-wWare Cliente e Servigos pode operar sobre as plataformas de SGBD abaixo. Escolha o
SGBD para armazenamento das estruturas de dados do 0-Ware Cliente e Servigos.

M5 SOL Server
" Oracle

¢ Firebird [Banco Interno)
 MySOL
" Postare

Atencgdol Solicite ao seu Administrador de Bancos de Dados um usuério com os privilégios
necessarios para criar, inserir e remover objetos no SGED. Este usuério deverd ter total
controle sobre seus objetos.

Instalador: 3.0.0.2

< Anterior I Préximo > I Cancelar

TLO05 Selecao do banco de Dados Q-Ware.

Clicar no botdo Proximo >.



Ao selecionar o Banco de Dados interno, ndo é necessaria configuragao extra, como
um SQL Server ou Oracle exigiria.

Alias de conexdao com SGBD

Informe o usuério do banco de dados com os privilégios necessarios para criar e manter objetos no
SGED. Estes privilégios s3o0 necessérios para criar e manter o repositdrio do 0-\Ware Server e
Servigos. Yocé devera obter estas informages do administrador de SGED.

Login no banco:

Senha: Restrigdo; Tanto o usudrio quanto a
senha devern ter no.masimo 14

caracteres.

Database default:

Il
I
Confirmagdo: |
[
|

Servidor do banco:

Porta do Banco: |

| Instalador: 3.0.0.2

< Anterior I Prégimo > I Cancelar

TLO6 Tela de configuracao de BD quando nao se utiliza o interno.

Clicar no botdo Proximo >.



CAPITULO 4

Usuario Q-WARE

Esta tela solicita as informagoes sobre o usudrio (usuario: QWARE) e o dominio no
qual ele se autentica.

Este usuario sera administrador do QWARE/FDS.

Certifique-se de que este usuério possui todas as caracteristicas citadas no item
Informagoes Técnicas, pois o sistema sera instalado com esta conta.

Para continuar o processo de instalacdo, o Q-WARE pode autenticar seus usudrios
por duas maneiras: Sistema Operacional e Autenticagio Interna.

Usuario Q-WARE Local

Para este tipo de autenticagdo, o usudrio deverd assinalar a opgdo Autenticacdo
Interna.

Tipo de Autenticacio

0 O-wWare Server pode autenticar usudrios de duas maneiras: Sistema Operacional ou
Atenticagdo Intera. Escolha o tipo de autenticagdo a ser usada.

" Sistema Operacional

(& Autenticac3o Interna

Atengdol Na Autenticagdo Intema, o 0-Ware Server mantém um cadastro interno de
usudrios. 0 usudrio formecido no proximo passo serd cadastrado como Administrador do
0w are

Instaiador: 3.0.0.2

< Anterior I Préximo > I Cancelar

TLO7 Tela de configuragdo quanto ao tipo de autenticagdo interna.

Clicar no botdo Proximo >.



Como o Q-WARE nao necessita de um servidor dedicado, ou seja, exclusivo para o
seu servico e a conta DOMINIO /QWARE ¢é administradora do sistema, por
seguranga criaremos uma conta de monitoragdo interna.

Criagdo do usudrio de Monitoragdo Interna
Para padronizagéo criar o seguinte usudrio:

Usuario: QWARE
Senha: qware

Autenticacdo Interna de Usudarios

Informe um usuério e uma senha para serem cadastrados no Banco de Dados Interno de
Usudrios. Este usudrio serd o Administrador do 0-Ware.

Usudrio: lqware

Senha: I"""""

Confirmagao: |x*x*’1

Restrigdo: 0 usuério e a senha devem conter no maximo 14 caracteres.

Instalador: 3.0.0.2

< Anterior | Préwimo > I Cancelar

TLO8 Tela de configuracdo para autenticacdo interna.

Clicar no botdo Proximo >.



Usuario Q-WARE Sistema Operacional

Para este tipo de autenticagdo, o usudrio deverd assinalar a opgdo Sistema
Operacional.

Tipo de Autenticacdo

0 Q- are Server pode autenticar usudrios de duas maneiras: Sistema Operacional ou
Atenticagdo Interna. Escolha o tipo de autenticag3o a ser usada.

@ Sistema Operacional

{7 Autenticagdo Intema

Atengdol Na Autenticago Interna, o O0-Ware Server mantém um cadastro interno de
usuérios. 0 usuério fornecida ho proximo passo serd cadastrado como Administrador do
0-ware

Instalador: 3.0.0.2

< Anterior I Praximo > I Cancelar

TLO9 Tela de configuracdo quanto ao tipo de autenticagdo SO.

Clicar no botao Proximo >.



Optando por este tipo de autentica¢ao, o usuario, todas as vezes que for utilizar o
Q-WARE, o programa ira fazer o reconhecimento de usuario através do perfil que
estiver logado no Sistema Operacional da Maquina.

Autenticagdo Por Sistema Operacional

b N
Usudrio do Sistema Operacional

Informe o usuario do Sistema Operacional que possua os privilégios adequados para instalar e executar
o B-Ware como um servigo.

Dominio ou Servidor: |

Usudrio: I

Senha: |

Confirmag3o: l

Atengdo!l Verifique nas Notas de Instalag3o as caracteristicas necessérias a este usuario. Se for um
usudrio do dominio, o campo [Dominio ou Servidor] devera ser preenchido com o nome do dominio,

caso contrario com o nome deste Servidor. Restrigdo: 0 usuério e a senha devem conter no maximo
14 caracteres.

Instalador: 3.0.0.2

< Anterior I Préximo > I Cancelar

TL010 Tela de configuracdo para autentica¢do interna.

Clicar no botao Proximo >.



CAPITULO 5

Selecao de Porta de
Comunicacao e Chave de
Criptografia

Nesta parte no processo de instalagdo, o usudrio ird configurar com qual servidor o
Q-WARE ird se comunicar.

A Porta de comunicac¢do com o servidor é Padrdo, porém a chave podera ser
qualquer outro desejado.

A Chave é muito importante, pois ela garante o esquema de criptografia.

Configuracio do Servidor Q-Ware

0 Q-Ware Server necessita de uma porta para comunicagdo e uma chave para criptografia,
com até 8 caracteres. Esta chave & importante para garantir o forte esquema de criptoarafia
de 128 Bits usado pelo O-Ware na comunicagao.

Porta: |5735

Chave: |"""""

Confirmag3o: I“"""’1

Instalador: 3.0.0.2

< Anterior l Préwximo > I Cancelar

TLO11 Tela de configuracdo do Servidor Q-WARE.

Clicar no botdo Proximo >.



CAPITULO 6

Inicio de Instalacao

Apb6s a tela de configuracdo do servidor Q-WARE, sera apresentada a tela de inicio
da instalagao.

Pronto para Instalar?

Yoce estd pronto para instalar o 0-Ware Cliente e Servigos?

Pressione o botdo "Prdximo” para iniciar a instalagdo ou o botdo "Anterior”’ para editar as
informagdes digitadas anteriormente.

Instalador: 3.0.0.2

< Anterior I Présimo > I Cancelar

TL012 Tela de inicio de instalacao.

Clicar no botdo Proximo >.



CAPITULO 7

Automacao de Instalacao
Futura

Nao utilizaremos esta opgdo, pois ndao ha necessidade de guardar as configuracoes.

Automacdo de Instalacdes Fuluras

Agora voce pode salvar as opgdes selecionadas em um arquivo de configuragdes. Isto he
permitird automatizar futuras instalagtes semelhantes.

Yocé deseja fazer isto agora?

" Sim
" N3o

Se vocé escolher "Sim'' e pressionar o botdo "Prdxima'’ devera informar o nome de um
diretdrio limpo para conter um kit de instalagdo. Yocé pode escolher "Fim"' para concluir a
instalagdo atual sem gerar o kit de instalagao.

Instalador: 3.0.0.2

< Snterior I Proximo > I Cancelar

TL013 Tela para automacdo de Instala¢ées Futuras.

Clicar no botdo Proximo >.



CAPITULO 8

Instalacao Completa

Ap6s a realizagdo dos processos de instalacdo do Q-WARE, o produto foi instalado
com sucesso.

Ialagt‘io combleta!

0 produto foi instalado com sucesso.

A Padrdo iX Sistemas Abertos parabeniza pela escolha da solugdo 0-Ware Cliente
e Servigos.

Pressione o botdo "Fim'' para fechar este instalador.

Instalador: 3.0.0.2

TL014 Tela instalacdo completa.

Clicar no botdo Fim >.



