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1. Conexao dos equipamentos
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O sistema de radio € composto por dois componentes principais: O
raddio MESTRE e os radios ALARMES.

1.1 Configuracao do radio MESTRE

O radio MESTRE possui duas conexdes seriais, as quais serao
conectadas ao software de automacao e ao software de configuracdo na
central de monitoramento.

As conex0des sdo feitas através de uma porta serial RS-232. O cabo
é um cabo direto, sendo utilizados apenas os pinos 2, 3 e 5 para cada um
dos conectores DB-9. A velocidade da porta serial utilizada tanto para o
software de automacdo como configuracdo é de 9600 bauds. O diagrama da
figura 1 ilustra a conexéo fisica dos equipamentos relacionados ao radio
MESTRE

Computador(es) da Central / y \
de Monitoramento / ( (@) ) \
o= - = \ A J
/ \‘ Kit Radio Mestre \\, /
|
I | DB9 Automacédo
: Automagao g Radio
: I Cabo Serial Mestre
|
|
! SW :
|
H = DB9 Comandos . ~
.\ Configuragao ; Alimentacao

- o o o o

Figura 1 — Diagrama simplificado das conexdes do radio MESTRE.

O radio mestre simula uma central de monitoramento no padréo
SURGARD SLR, com tratamento de ACK (acknowledge) obrigatorio.

A utilizacdo do protocolo SURGARD com ACK garante a maior
seguranca de comunicacéo, pois permite identificar eventuais problemas no
software de automacéo.

Para a configuracdo do radio, deve-se utilizar o software de
configuracdo fornecido pela Radioenge, RD915 v7 1.exe. A utilizacdo do
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software € simples e permite a configuracédo e os testes de funcionamento
completo da rede, sem a necessidade de nenhum outro software adicional.

A tela inicial do software esta mostrada na figura 2.

%, Configurador RADIOENGE - [ALARME _ESCRAVO_BANCO_B_v2r4_RFMOM.racl] [
1D RADI SERIAL
’7 17 = ’7 CcoM51  ~ DESCONECTAR ‘ Y, EVENTOS
13:57:02 1001  E602  Teste periodico da Central 00 000
CONFIG | Rss1 | SENHA | PARTICAG | RELE BYPASS | LOADER | RUIDO | DIAGNOSTICO | TRACEROUTE | 13:57:09 BCDE  E881  Teste periddico do radio 00 016
13:57:40 3616  E881  Teste periddico do radio 00 017
PARAMETROS DO RADIO 13:57:50 0010  E8S1  Teste periddico do radio 00 009
NUMERO DE SERIE 118|832 13:57:56 0004  ES81  Teste periédico do radio 00 006
13:58:02 1001  E602  Teste periddico da Central 00 000
1D DO RADIO 17.. LEITURA LOCAL LEITURA REMOTA per
13:58:52 BCDE  E881  Teste periodico do radio 00 o016
e 13:58:53 1001 E602  Teste periodico da Central 00 000
13:59:31 3616  E881  Teste periodico do radio 00 017
CONFIGURA 1D NUMERO SERIE 12432
_ 14:00:10 1001 \ E602  Teste pericdico da Central 00 000
\VERSAO HARDWARE |RFMON_v6
_ 14:00:45 1111 Teste pericdico do radio 00 005
VERSAO FIRMWARE |2
— 14:00:53 1001 2 Teste periddico da Central 00 000
REVISAO FIRMWARE |4
CANAL= |5 - CONFIGURA CANAL DE RF e 5 14:01:30 0010 Teste periédico do radio 00 009
14:01:47 3616 Teste periédico do radio 00 017
BANCO MEMORIA B
14:01:53 1001 Teste peri¢dico da Central 00 000
14:0200 1001  E602 \  Teste periédico da Central 00 000
14:02:36 0004  E8B1 \ Teste posiid ; i e
14:02:53 1001 E602 I
otnsr e com Janela de dados
> 14:03:16 0010 881
Area de comandos —— SURGARD
1 14:03:55 BCDE  E881
140400 3616  E881  Teste periddico do radio 00 017
140439 1111  E881  Teste periddico do radio 00 005 |

Figura 2 — Tela inicial do software de testes e configuracao

Deve-se iniciar selecionando a interface serial do computador que
foi utilizada para a conexdo com o cabo identificado com a etiqueta
“Comandos”, e clicar em “CONECTAR”.

| Interface Serial

lcoms1  -| | CONECTAR | |

\‘ Seleciona a porta
Figura 3 — Configuracdo Conex&o Serial serial

Apds a conexdo com a porta serial, na aba “CONFIG”, executar o
comando “LEITURA LOCAL”. A funcdo deste comando é ler as
configuracdes do radio conectado fisicamente pela porta serial.

|'SE RIAL

Os parametros principais a serem lidos sdo o ID do radio e o seu
numero de série.
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Os parametros acessorios sdo a versdo e revisao de firmware, a
versao de hardware e o canal que esta configurado no radio. Os demais
parametros séo de utilizacdo pela assisténcia técnica.

/

4l Selecdo de protocolo
ID RADIO SERIAL
( Io 'I ( IEoms]_ 'l DESCONE;EQ
Le os dados do
CONFIG |RSSI | sEnHA | PARTICAO | RELE BYP. LOADER | RUIDO | DIAGNOSTICS | TRACEROUTE mestre
/ |

NUMERO DE SERIE 1200 [B. |8 |201 / PARﬁ Lz 2o e D
ID DO RADIO IO / LEITURA LOCAL LEITURA REMOTA

\
PROTOCOLO MESTRE [SURGARD com ACK

v

NU(mero de série

ID = 0 para 0 mestre

‘ ID RADIO D

) CONFIGURA PROTOCOLO NUMERO SERIE 200.0.0.201
Conflgura 0S dados | VERSAO HARDWARE |RFMON_v8 (RELE) Le os dadC_JS dos
do mestre VERSAO FIRMWARE _| 105 alarmes via RF

REVISAO FIRMWARE |3

CANAL= I—_,5 - CONFIGURA CANAL DE RF | s
BANCO MEMORIA B
PROTOCOLO SURGARD COM ACK
HABILITA COMANDOS+EVENTOS NA SERIAL DE COMANDO
COMANDO+EVENTO |COMANDO+EVENTO
TESTE PERIODICO 1 min!

T(min)= I]_ Configura Tempo Teste Periodico

Parametros dos radios
Figura 4 — Pardmetros da aba “CONFIG” Versio de HW e FW
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1.1.1 Configuragao de Protocolo
O radio Mestre deve ser configurado como:

Protocolo;: SURGARD com ACK

Na aba “CONFIG”, realize uma leitura local. Se necessario, mude
0 protocolo conforme indicado na caixa de texto acima. Clique em
“CONFIGURA PROTOCOLO”.

/ ID = 0 para 0 MESTRE

‘ID RADIO SERIAL
( |COM51 I DESCONECTAR |

CONFIG | RsSI | SENHA | PARTICAO | RELE BYPASS | LOADER | RUIDO | DIAGNOSTJC Le os dados do mestre
" N
Selecédo de protocolo |

/ PARAMETROS DO RADIO

NUMERO DE SERIE 220 [0. 0. 201

ID DO RADIO 1" LEITURA LOCAL LEITURA REMO

PROTOCOLO MESTRE [SURGARD com ACK -

ID RADIO 0
CONFIGURA PROTOCOLO ‘ NUMERO SERIE 200.0.0.201
/ VERSAQ HARDWARE |RFMON_v8 (RELE)
/ VERSAQ FIRMWARE (105

4

Configura 0s dados |G Y | REVISAO FIRMWARE |3

CANAL 5
no mestre BANCO MEMORIA B
PROTOCOLO SURGARD COM ACK

HABILITA COMANDOS+EVENTOS NA SERIAL DE COMANDO
| COMANDO+EVENTO |COMANDO+EVENTO

Figura 5 — Configuracéo de ID e Protocolo.

Atencdo: a configuracdo deve ser enviada ao radio com o exato
numero de série. Caso seja utilizado um numero de serie diferente do
gravado no radio, entdo a informacdo de configuracdo ndo sera gravada
neste radio.
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1.1.2 Configuragao do Canal

Ainda na aba “CONFIG”, selecionar o canal licenciado junto a
ANATEL e clicar em “CANAL”.

/‘ ID = 0 para 0 mestre
<

|'SE RIAL— ——

|u

COM>5

|'ID RADIO

CONFIG | RssI | SENHA | PARTICAO | RELE BYPASS | LOADER | RUIDC

NUMERO DE SERI 1200 [0. 0. 201

|D... .
ID DO RADIO Selecionar o Canal

PROTOCOLO MESTRE [SURGARD com ACK Licenciado junto a
ANATEL

CONFIGURA PROTOCO

Clique em
“CANAL” para
salvar a configuracao

CANAL= |5 j CONFIGURA CANAL DE RF

Figura 9 — Configuragéo de Canal.

1.1.3 Configuracao de tempo de teste perioédico
(configuracao restrita ao radio MESTRE)

Na aba “CONFIG” é possivel configurar o tempo de teste periodico
da rede de radios. Esse tempo é configurado para que os radios ALARME
emitam o evento E881, informando que estdo vivos na rede de radio. O
tempo periodico padrédo de fabrica é de 15 minutos.
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Em cada proximo teste recebido de cada um dos radios ALARME,
0 MESTRE informara em quanto tempo o préximo teste periddico deve ser
enviado. Logo, a cada alteracdo do Tempo de Teste periddico é necessario
um ciclo com o radio ALARME para gque a configuracdo tenha efeito.

ID=0parao

MESTRE

ID RADIO SERIAL
( o 7 | ( lcoms1 -|  DESCONECTAR|

CONFIG |RssI | SENHA | PARTICAO | RELE BYPASS | LOADER | RUIDO | DIAGNOSTICO | TRACEROUTE |

Tempo de teste
NUMERO DE SERIE /220 [0 |0, 201 periodico atual

ID DO RADIO [0 (minutos)

-

PROTOCOLO MESTRE [SURGARD com

ID RADIO

NUMERO SERIE

CONFIGURA PROTOCOL
~ ~ Grava novo tempo de
teste periddico

/ /
CANAL= |5 ] A}NF[GURACANA%RF (minutos)

BANCO MEMORIA B

/ /
/ /
PROTOCOLO SURGARD
HABILITA COMA| S+EVENTOS NA L DE COMANDO
/ /

COMANDO+EVENTO |COMANDC

TESTE PERIODICO 1 min

T(min)= I]_ Configura Tempo Teste Periodico

Figura 10 — Configuracdo de tempo de Teste Periddico.

Esse tempo configurado € acrescido de um tempo aleatério de até 5
minutos, para evitar que todos os radios transmitam o teste aleatorio ao
mesmo tempo. Entdo, se o tempo configurado for de 1 minuto, cada radio
ALARME pode levar até 6 minutos para enviar o seu evento de teste
periddico (em regime, apds acomodacéo da rede).
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e Tempo de acomodacéo da rede — Tempo que leva para todos
os radios ALARME responderem com 0 novo tempo de teste
periddico

Minimo = Tempo teste periddico anterior
Méaximo = Tempo teste periodico anterior + 5 minutos

e Tempo efetivo do teste periodico

Minimo = Tempo teste periddico configurado
Méaximo = Tempo teste periddico configurado + 5 minutos

1.1.4 Configuragao Senha de Rede

A informacdo da SENHA deve ser a mesma para todos os radios de
uma mesma rede. Radios com SENHAS diferentes ndo se comunicam.
Essa senha deve ser de conhecimento restrito, pois € ela que garante que
um radio ndo possa ser utilizado em uma rede diferente da que foi
configurado.

No caso de se decidir utilizar mais de uma rede de radio na
mesma reqido, deve-se configurar cada rede com uma SENHA
diferente.

A senha pode ser gravada com ou sem trava, isto €, se para gravar
uma nova senha serd necessario informar a senha antiga ou nao. Por padrédo
de fabrica a senha vem sem trava.

Seleciona-se o ID igual a 0 (zero), sendo esse sempre o ID do radio
MESTRE. Na aba senha, digite a senha desejada para a rede no campo
SENHA. Abaixo a explicacdo para os dois métodos de gravacao de Senha:

e Senha SEM TRAVA:

Apenas digita-se a senha desejada no campo SENHA e clicar em
“GRAVA SENHA + DESTRAVA”. Aparecera a mensagem conforme
figura 6. Caso atualmente a senha gravada seja com trava, uma “SENHA
ANTIGA” deve ser fornecida no campo adequado para que a nova senha
sem trava seja gravada.
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/ ID = 0 para 0 mestre

ID RADIO
=t

"SERIAL

|COM51 vl DESCONECTAR |

CONFIG | RSSI  SENHA | PARTICAO | RELE BYPASS | LOADER | RUIDO | DIAGNOSTICO | TRACEROUTE
| Senha da Rede

NOVA SENHA

SENHA ANTERIOR

GRAVA SENHA SEM TRAVA

GRAVA SENHA + DESTRAVA

GRAVA SENHA COM TRAVA

GRAVA SENHA + TRAVA |

TESTE DA SENHA GRAVADA

TESTE DE SENHA |

CANCELA |
TESTE COM CHAVE DE SENHA
- h ComrEA | TESTE DE CHAVE SENHA |
rava senna
ENVIA | [E3CFF543C3704B10

SEM TRAVA

Confirmacéo

/

Figura 6 — Configuracdo de Senha SEM TRAVA.

SENHA GRAVADA - SEM TRAVA Senha gravada OK

e Senha COM TRAVA:
Digita-se a senha desejada no campo SENHA e clicar em “GRAVA
SENHA + TRAVA”. Logo apo6s clicar em “CONFIRMA” e depois em
“ENVIA”. Aparecerd a mensagem conforme figura 7.

Caso atualmente a senha gravada seja com trava, uma “SENHA
ANTIGA” deve ser fornecida no campo adequado para que a nova senha
sem trava seja gravada.
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ID =0 para 0 mestre '

SERIAL
’7 |COM51 -I DESCONECTAR |

CONFIG | RSl SENHA | PARTICAO | RELE BYPASS | LOADER | RUIDO | W\/‘ Senha da Rede

NOVA SENHA SENHA ANTERIOR Grava senha
LY. Copererer COM TRAVA

ID RADI
[ -

GRAVA SENHA SEM TRAVA GRAVA SENHA COM TRAVA |~ TESTE DA SENHA GRAVADA

GRAVA SENHA + TRAVA |/
TESTE DE SENHA |

CANCELA |
| TESTE COM CHAVE DE SENHA

TESTE DE CHAVE SENHA |

GRAVA SENHA + DESTRAVA

CONFIRRA

ENVIA | |ESCFF54!]CH?I]4EI1I]
Confirmacéo
SENHA GRAVADA - COM TRAVA Senha gravada OK

Figura 7 — Configuracdo de Senha COM TRAVA.

Quando é necessario verificar se um radio esta ou ndo configurado
com uma determinada senha, podem-se utilizar dois métodos:

FD RADIO ————— "SERIAL Im I
Senha da Rede

Io .l
TRACEROUTE |

CONFIG| RSSI  SENHA |PART[CAO| RELE BYPASS | LOADER | RUIDO | DIAGNOS
NOVA SENHA SENHA ANTERIOR Teste de Senha
o P

GRAVA SENHA SEM TRAVA GRAVA SENHA COM TRAVA TESTE DA SE HA GRAVADA

GRAVA SENHA + TRAW\l
| TESTE DE SENHA |

GRAVA SENHA + DESTRAVA

CANCELA |
| TESTE COM CHAVE DE SENHA

TESTE DE CHAVE SENHA |

ENVIA 4]__.-/|E30FF54909?I]4B1I]

Teste de Chave Senha | = — Mensagem se senha correta

CONFIRMA

ou ndo, e se gravada COM
ou SEM trava

SENHA CONFERE - DESTRAVADA

Figura 8 — Teste de Senha e Chave Senha.
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e Teste da senha

No campo “Senha” inserir a senha que se deseja verificar, e clicar
no botao “TESTE SENHA”.

Aparecerd uma mensagem, conforme figura 8, informando se a
confere ou ndo com a gravada no radio, além do método pelo qual ela foi
gravada.

e Teste da chave de senha

Como o conhecimento da senha deve ser restrito, pode-se fornecer
uma chave hexadecimal para o teste. Essa chave € uma criptografia da
senha gerada quando ela é gravada ou testada.

Basta informar a chave senha e clicar em “TESTE DE CHAVE
SENHA”

1.1.5 Configuracao de Particao

No radio MESTRE, a particdo € utilizada como nimero de conta
para o qual os eventos de contas desconhecidas sdo atribuidos. Caso algum
radio ALARME seja ligado sem uma particdo pré-configurada, ele enviara
0s eventos para 0 mestre com o namero de conta em branco. O MESTRE
assumira como conta desconhecida e substituira pelo valor configurado em
sua particdo. Logo, todos os eventos recebidos pelo MESTRE com conta
desconhecida serdo enviados para o software de automagdo em uma conta
default.

A figura 11 mostra a configuracdo dessa conta default na aba
“PARTICAQO”. A figura 12 mostra como os eventos de conta desconhecida
chegardo ao software de automacao.

No MESTRE apena a particdo zero € utilizada, sendo as demais
ignoradas tanto na leitura como na gravacéo.
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/‘ ID = 0 para 0 mestre
ID RADIO SERIAL
{ o -] { [coms1 -|  DESCONECTAR |

CONFIG | RSSI | SENHA PARTICAO | RELE BYPASS | LOADER | RUIDO | DIAGNOSTICO | TRACEROUTE |

/‘ Lé codigo padrdo no mestre

PARTICAO |COD CLIENTE

LE COD CLIENTE

GRAVA COD CLIENTE

Grava cddigo

Mestre aceita apenas

padrdo no mestre

coédigo na particdo
zero

W || W N =IO

Figura 11 — Configuracéo de Particdo (conta padréo) no radio MESTRE.

Ao
vento de reset de origem =
Conta padréo

254

A3:43:23 - 1818606 [ - mnllue \

A9:43:42 - S@APE 159999ESSE8E254 COMTA:~ 9999 EU:ESSE P:88 F:254
B29:43:53 - 18106686 — Keep Aliuve

Bo:d4:8] - SEEE 129999ESSEEEZEG COMTH: 9992 EV:EESE P:e@ Z:254

Figura 12 — Eventos com conta padrao.
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1.1.6 Configuracao do software de automacao

Para conectar o radio MESTRE ao software de automacao,
utilizamos o outro conector serial disponivel, identificado como
“Automacdo”. Conecte em outra porta serial disponivel no computador e
siga com uma das configuracdes abaixo:

e Configuracdo do SIGMA

Para a configuracdo do SIGMA, basta configurar a receptora como
SURGARD e a velocidade da porta serial como 9600 bauds.

( = Cadastro de Receptora q Porta serial
Nome: [com7
Empresa: |T|:|-|:Ia,s
Receptora: |Su rGard ‘ - ‘ Porta:
Baud Rate: (3600 |w| DataBis: |8 v
Stop Bits: |1 ‘ - ‘ Paridade: |Nenhuma | - |
Keep Alive (min.): |1
Tempo max. sem receber eventos validos (min): |4E- Keep AI ive 1
Replicacdo em Porta TCP/IP
[] Ativar Replicagio em porta TCP/IP
Destino 1: Porta
Destino 2: Porta
Destino 3: Porta
Destino 4 Porta
Destino Porta
‘ Sahvar | | Cancelar
\. 4

Figura 13 — Configuracdo do SIGMA.
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Radioenge

e Configuracdo do IRIS

Para a configuracdo do sistema IRIS, é necessario escolher os

seguintes parametros de receptora:

Receptora: SURGARD — SLR
Velocidade: 9600
Terminador: 20
Acknowledge: 6

[Xx] Ack Confirmacdo Enviado pelo programa Tempo: 40

Tempo:40

[X] Ack Confirmagao
— Propriedades B azicas /l 5
Receptora: Forta
|sURGAR -5LR ’ =] Jcomos =l
Observacio: |
Tranzsmizz3o:; ILinha j
v Configuragies Serniais by
Yelocidade Leitura Id
=600 R R EET 1 ™ Debug Ativa
—Pref.da Conexdo
Data Bits: IB j
Paridade: INDI‘IE =] L RS
Stop Bits: |1 ~[ || © ¥onjRTS
— Caracteres: —Eco:
Terminadaor Acknowledoge ~ on P 1
20 3
—ack:
v &ck Confirmag@aEnviado pelo Programa T empa: |4|:|
v &ck Confirmagdo Enviado pela Receptara  Tempa: |4|:|

1
1 Velocidade 9600

//I Terminador e ACK

/I Tempos de ACK

Figura 14 — Configuracdo do ISIS.

Também é necessario cadastrar um usuario com codigo “1

2 (1

seguido de 4 espacos), para evitar erros de interpretacdo do IRIS sobre o

protocolo SURGARD.
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1.1.7 Configuragcao de eventos especificos
Radioenge
Abaixo segue uma tabela de CONTACT-IDs de eventos especificos

Radioenge. Eles devem ser cadastrados no software de automagéo utilizado
para que possam ser devidamente tratados, se necessario.

Evento Descrigdo
E880 Reset do radio — é enviado toda vez que o radio
ALARME ¢ energizado.
E881 Teste periodico — é enviado a cada tempo programado
mais um tempo aleatorio de até 5 minutos
E882 Ocorre no lugar do E881 e quer dizer que ha uma falha

na comunicagdo do MESTRE com o Software de

Automagcdo — Cabo desconectado, Software ndo

respondendo ACK, ou respondendo com tempo

superior a 4 segundos

E883 Relé com bypass — central de alarme conectada via
linha telefonica. Se ocorrer sem ter sido enviado o

comando para chaveamento, pode representar falha em

algum ponto da comunicag&o.
R883 Restauro do relé — central de alarme conectada via
radio

Para esses eventos Radioenge, a informacdo do ID do radio de
origem aparece na juncdo dos campos de particdo e zona, como mostra a
figura 15:

Eventos Radioenge }\
ID =1011

18:58:45 — SEAE 1599999E22368814611 COMTA: 9999 EU:ESS6 |[P:E1 2:61

1825055 - 1@188A I} - Keep Alive

18251225 - 1@18EA - Keep Alive

18:51:56 - 181666 o - keep HLive ID — 1020
18:52:26 — SBAA 199999E233881826 COMTA: 9993 EU:ESSA (P:Al £:62A —
18:52:26 — 1818688 - keep HI

18:52:4E6 — SBAE 19999°E233816826 COMTA: 99

18:52:57 — 181888 12 - Keep HLL

18:53:27 — 181888 IC] - _keep HLL

16:53:45 — 5888 159999R223381826 COHTA: 999 ID - 10
18:53:56 — EBAA 199999E2330EEE1G COMTA: 993 =
18:53:58 - 181888 [ - Keep HI

Figura 15 — Identificacdo do ID do radio de origem nos eventos Radioenge.
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O radio ALARME é ligado a central de alarme a ser monitorada.
Para a conexdo do radio alarme, deve-se utilizar o cabo fornecido com o
seguinte cddigo de cores:

Fio PRETO = GND - ligar ao polo (-) da alimentacédo de 12V

Fio VERMELHO = +12V - ligar ao polo (+) da alimentacédo de 12V

Fios BRANCOS = conectar aos terminais TIP e RING da central de alarme
Fios AZUIS = conectar a linha telefénica do cliente (ndo obrigatorio,
redundancia)

X

Figura 16 — Diagrama simplificado das conexdes do radio ALARME.

Atencao: deve-se primeiro conectar os fios a central de alarme,
alimentacdo e linha telefonica, e POSTERIORMENTE encaixar o
conector ao radio, de maneira a evitar curto-circuito entre os fios
brancos e os fios de alimentacdo de 12V. Curtos circuitos podem
eventualmente danificar o radio ou a central de alarme, e ndo sdo
cobertos pela garantia do produto.

A pré-configuracdo da rede do radio alarme (como senha e canal)
deve ser feita em bancada, antes da sua instalacdo no cliente. Assim, caso
haja necessidade, 0s outros parametros do radio alarme podem ser alterados
remotamente, através da comunicacdo RF, enviando-se os comandos de
configuracéo a partir do radio MESTRE.

Para a configuragcdo em bancada, deve-se utilizar o cabo de
configuracéo fornecido no kit do radio MESTRE (DB9 — Minifit 2x6).
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Apds a conexdo do radio ao software de configuracdo, efetua-se
uma leitura local para se descobrir seu numero de série e 1D atual.

1.2.1 Configuragao de Senha e Canal

Em um processo similar ao do radio MESTRE, grava-se a senha
(COM ou SEM trava, ver “1.1.2”) e o canal da rede (ver “1.1.3”) em que 0
radio deve ser instalado. Utilizar o ID da Leitura Local.

Apbs esse procedimento, com o conhecimento do ID do radio, as
demais configuracdes podem ser feitas remotamente através do mestre.
Apesar dessa possibilidade é recomendado que toda a configuracdo seja
feita em bancada, reduzindo o tempo de instalagdo no cliente ao minimo
possivel.

1.2.2 Configuragao ID

Sem alterar o numero de serie da Leitura Local, configura-se o ID
desejado para tal radio.

Em cada rede é possivel se conectar 1023 radios alarmes, com ID’s
variando de 1 a 1023. Nao se deve em hipétese alguma configurar mais
de um radio com 0 mesmo ID em uma mesma rede de radio. Caso isso
seja feito, havera uma diminuicdo do desempenho da comunicagdo e a
entrega dos eventos podera ser prejudicada.

O campo protocolo ndo é utilizado pelo radio ALARME.
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ID escolhido
NuUmero de série

p— Lé a configuragdo e nimero de
( 7 - { TR T Ze Y serie do radio conectado a porta
serial

CONFIG | RssI | SENHA | PARTICAO | RELE nv#| LOADER | RUIDO | DIAGNOSTICO | TRACEROUTE |

NUMERO DE SERIE W@LWVE_ PK@METROS DO RADIO .
ID DO RADIO |?— LEITURA LOCAL LEITURA REMOTA f
1D RADIO :
CONFIGURA ID ‘ NUMERO SERIE 255.254.245.6 |
/ VERSAO HARDWARE |RFMON_v8|(RELE) |
/ VERSAO FIRMWARE |2
CANAL= m CONFIGUR/CANAL DE RF | mm\; FIRMIARE ; Lé a Conflguragéﬂ (S nl'JmeI’O de
/ BANCO MEMORA A série do radio via RF — usar

Grava ID escolhido para Z através do radio MESTRE
o radio - conectado a porta serial

Figura 17 — Configuracdo do ID.

Pressiona-se o botdao “CONFIGURA ID” para gravar a
configuracdo no radio. Apdés a gravacdo da configuracdo, sugerimos
confirmar os dados através do comando LEITURA LOCAL.

Na figura 17 é configurado o radio que tem numero de série
255.254.255.6 como novo ID = 7.

1.2.3 Configuracao de Particao

Em um radio que nunca se comunicou com a central de alarme, no
campo “CONTA” do evento ¢é enviado o codigo do cliente previamente
configurado na particdo zero do radio ALARME. A figura 18 mostra os
passos para configuracao.
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ID do radio em que o codigo do
cliente (Conta) sera configurado

SERIAL

|COM51 - DESCONECTAR |

enreppemameioR M| | € se ja existe algum codigo
gravado naquele radio

PARTICAQ |COD CLIENTE
LE COD CLIENTE

GRAVA COD CLIENTE

Informa cddigo do cliente:

Wi~ |n b w N (RO

Grava codigo digitado na

caracteres de
0-9eB-F

particdo zero

Figura 18 — Configuracdo da Partigéo.
Algumas particularidades séo adotadas:

e Se nenhum codigo do cliente foi configurado no radio ALARME,
entdo serd usado o codigo do cliente gravado na particdo zero do
radio MESTRE. Sugerimos gravar um codigo padréo interno (por
exemplo: ©9999”) como codigo do cliente no radio MESTRE.

e Apo0s o radio ter recebido no minimo 3 (trés) eventos da central de
alarme, ele transmite o codigo do cliente configurado na central de
alarme, e este codigo é gravado em sua memadria interna, na particdo
correspondente (0 a 8).

e Nos campos Particdo e Zona, para eventos Radioenge, sempre é
transmitido o ID do radio, conforme explicadoem 1.1.5e 1.1.7.

Atencdo: Apoés usar o radio alarme em um sistema particionado,
sempre regrave o codigo do cliente no radio antes de utilizad-lo em outra
central de alarme, para ter a certeza de que o antigo cddigo do cliente ndo
sera utilizado na transmissao dos primeiros eventos Radioenge.
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1.3 Teste inicial do radio ALARME

Apbs a configuracdo do radio alarme, pode-se testar a sua
comunicagdo com o rddio MESTRE. Ao energizar um radio ALARME, ele
vai acender continuamente o LED vermelho e enviar um comando de teste
periodico de RF (evento 603).

Quando o comando de teste periodico for recebido pelo radio
MESTRE, este enviard um comando de resposta para o radio ALARME. O
radio ALARME utiliza as informacdes deste comando para definir o seu
estado de operacdo. As possibilidades estdo dispostas na tabela a seguir.

Caso toda a comunicacéo esteja OK, o radio ALARME chaveara o
relé de modo que todos os eventos gerados pela central de alarme sejam
enviados para a central de monitoramento através da rede de radios
Radioenge.

Um evento E880 é enviado para a central informando que o radio
foi ligado e esta comunicando.
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2. Funcionamento Geral do Sistema

A rede MESH de radios tem caracteristicas Unicas, que a tornam
extremamente fécil de configurar. Basta informar o ID, o Canal e a Senha
para cada radio e conecta-los as centrais de alarme. A melhor rota entre o
radio ALARME e o radio MESTRE é sempre estabelecida dinamicamente
¢ automaticamente pela rede, o que ¢ conhecido como “Auto Rota”.

Para que a rede MESH funcione em seu melhor potencial, o ideal é
que cada radio instalado tenha outros dois radios ao seu alcance. Desta
maneira, em caso de obstrucdo de uma rota de comunicacdo ou de falha de
alguma radio intermediario, a rede MESH poderd escolher rotas
alternativas. Este processo ¢ conhecido como “Self Healing”

N
N

P Radlo Receptor |
I Contact- ID . . Central 3

e

il

Auto-Rota
Rede Mesh

Figura 19 — Caracteristicas da Rede.

A comunicacdo do radio alarme com a central de alarme do cliente
é realizada através do protocolo CONTACT-ID. A central de alarme
entende o radio ALARME como uma linha telefonica.

Cada evento gerado pela central de alarme € transmitido pelo radio
ALARME até que seja recebido pelo radio MESTRE. O radio MESTRE
envia entdo um comando ao rddio ALARME sinalizando a correta recepgao
do evento.

Sistema de Radio Alarme MESH Radioenge
Informagdes aqui contidas sdo CONFIDENCIAIS e a sua divulgagdo sem autorizagéo por escrito esta sujeita as

medidas e penalidades previstas em lei.
Direitos Exclusivos de RADIOENGE Equipamentos de Telecomunicacdes LTDA 22



CEP 80540-270 | +55 413308-9155

= Ra d i oe n g e Rua Afonso Celso, 77 - Curitiba - PR - Brasil

Enquanto o radio ALARME néo recebe a confirmagdo do evento,
ele continua tentando reenvid-lo periodicamente, no intervalo de
aproximadamente 15 segundos, e s6 para quando recebe a confirmacéo de
entrega.

Apobs 10 tentativas de envio sem sucesso, o radio ALARME acende
0 LED vermelho e interrompe a comunicacdo com a central de alarme. Nos
modelos equipados com relé de by-pass (RFMON_v8), a central de alarme
é reconectada a linha telefonica convencional (quando instalada) para servir
de meio de comunicacéo de backup.

Quando o radio ALARME receber a confirmacéo de recebimento, o
relé de by-pass € desligado e a comunicacdo com a central de alarme é
restabelecida.

No raddio MESTRE, os eventos recebidos sdo repassados ao
software de automacéo, que deve responder com um ACK a cada evento,
conforme protocolo SURGARD. A eventual falta do recebimento deste
ACK faz com que o radio MESTRE bufferize os eventos recebidos e
continue tentando transmitir o primeiro evento na fila a cada 4 segundos.

Ele tenta reenviar 25 vezes tal evento. Se ndo obtiver resposta
(ACK) o MESTRE avisa a rede de radios que hd um problema com o
software de automacdo. Os radios ALARME chaveiam o relé
(RFMON _v8: evento E883) e passam a enviar o evento E882 no lugar do
E881. Quando a comunicacdo com o software de automacdo €
reestabelecida, 0 MESTRE avisa que os radios podem voltar a enviar
eventos normalmente. Radios ALARME desligam o relé (RFMON_v8:
evento R883) e o evento periddico volta a ser o E881.

O radio MESTRE tem espaco para um buffer de 512 eventos, e
cada radio ALARME pode bufferizar até 128 eventos. Em caso de
desligamento do radio, os buffers sdo apagados.

O software ALARME MESH fornecido juntos com os radios
fornece algumas ferramentas de teste da rede.

Esses comandos de teste devem ser executados a partir do
computador conectado ao radio MESTRE via serial (“COMANDOS”).
Todos os comandos sdo enviados para o ID do radio ALARME de destino.

O cdédigo do cliente ndo é utilizado nestes comandos.
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CEP 80540-270 | +55413308-9155
O comando de RSSI mostra a intensidade de sinal em dBm
percebidos entre o radio ALARME e o radio que o precede na
comunicagéo.

No exemplo da figura 20, € enviado um comando de RSSI entre o
radio MESTRE e o raddio ALARME com ID=4. Neste exemplo a
comunicacdo néo é direta, portanto o radio que precede o radio 7 (ID=7) ¢
o radio 6 (ID=6).

T ALARME MESH - v7.1 — S el 50 |
ID RADIO SERIAL

7 5 COM51 ~| DESCONECTAR

CONFIG RSSI |SENHA | PARTICAO | RELE BYPASS | LOADER | RUIDO | DIAGNOSTICO | TRACEROUTE |

7 CONTA: 3616 EU:ES81 P:88 Z2:817 o
106 '3 CONTA: 9818 EU:ESS1 P:al 9
| 1061 90008  CONTA: 1801 EV:EE02 P:00 Z:008

RADIO 6 RADIO 7
ENVIA |
‘ |
1 |
| |
1 |
1 |
| e |
I — |
| |
;‘ A |
| |
| -54 dBm -55 dBm |
| |
| |
|
|
|
|
|
//I

Figura 20 — Teste RSSI.

Neste exemplo, configura-se o campo ID RADIO com o ID do
radio de destino e pressiona-se 0 botdo ENVIA.
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A resposta a este comando indica que o sinal recebido pelo radio 7,
a partir do radio 6 € de -54dBm. E o sinal recebido do radio 6 pelo radio 7 ¢
também de -55dBm.

A tabela a seguir ilustra a correspondéncia entre o0s sinais e seu
significado:

Sinal (dBm) Interpretacédo

0 a-60 dBm Sinais extremamente fortes— comunicacgéo possivel

-60 a-80 dBm | Sinais fortes— comunicacéo possivel

-80a-94 dBm | Sinais fracos — comunicacédo possivel

-94 a-130 dBm | Sinais debeis — comunicacdo possivel, porém
intermitente.

Outra rota sera usada pela rede caso existam outros
radios ao alcance

Em caso de sinais débeis, o instalador pode optar pelo
reposicionamento da antena ou caso seja possivel pela instalacdo de outros
radios no caminho que sirvam de repetidores. Porém esta acao so deve ser
tomada caso a comunicagdo com o radio MESTRE ndo esteja
acontecendo de forma continua, caracterizada pela demora anormal
(acima de alguns minutos) no recebimento de eventos gerados pela
central de alarme.

Note que uma instalacdo mesmo com sinais débeis pode funcionar
perfeitamente, e ndo deve ser causa de preocupacao.

Uma situacdo onde alguma acdo deve ser tomada é quando o radio
ALARME fica com o LED vermelho continuamente aceso e os comandos
de RSSI entre o rddio MESTRE e o radio ALARME né&o recebem resposta.
Estes dois fatos indicam a auséncia de comunicacédo RF.

Uma discrepancia entre os valores dos sinais enviado e recebido
maior que 20dBm também deve ser observada como possivel causa de
problemas na comunicagao.
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2.2 Comando de teste TRACEROUTE

O comando de TRACEROUTE mostra a rota utilizada entre o radio
ALARME e o radio MESTRE. Ele é utilizado apenas a titulo de
curiosidade, ja que a rota é definida automaticamente pela rede MESH e
nenhuma ac¢do podera ser tomada para forcar a mudanca dela.

No exemplo da figura 21, é enviado um comando de
TRACEROUTE para o radio ALARME com ID=7. Neste exemplo a
comunicacdo ndo é direta, trés radios aparecem na rota.

¥ ALARME MESH - v7.1 = | B ||

ID RADIO SERIAL

7 © COM51 ~| DESCONECTAR

CONFIG | RSSI | SENHA | PARTICAO | RELE BYPASS | LOADER | RUIDO | DIAGNOSTICO TRACEROUTE }

. TRACEROUTE

7-> |6-> 0
7-> |6-> 0
7-> |6-> 0

Figura 21 — Teste TRACEROUTE.

Neste exemplo, configura-se o campo ID RADIO com o ID do
radio de destino e pressiona-se o botdo TRACEROUTE.
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2.3 Comando de teste DIAGNOSTICO

O comando de DIAGNOSTICO mostra alguns parametros do radio
ALARME. Ele é utilizado geralmente para diagnostico das condi¢bes do
radio ALARME em gquestao.

No exemplo da figura 22, é enviado um comando de
DIAGNOSTICO para o rddio ALARME com ID=7.

T4 ALARME MESH - v7.1 ESHREN )
ID RADIO SERIAL
7 - COM51 -~ DESCONECTAR
CONFIG | RSSI | SENHA | PARTICAO | RELE BYPASS | LOADER | RUIDO  DIAGNOSTICO ]TRACERGUTE]
ID RADIO
TEMP MINIMA 25
TEMP ATUAL 51 !
TEMP MAXIMA 53 |
NUMERO RESET 0 |
TEMPO LIGADO 0 dd, 5 hr, 19 min, 52 seg :
LEITURA DIAGNOSTICO i 3BV |
| EVENTOS TRANSMITIDOS 241 I
EVENTOS RECUSADOS 55 I
NIVEL CONTACT ID 1 108 /253 I
NIVEL CONTACT ID 2 269 / 1095
ESTADO RADIO oK, !
ESTADO COMUNICACAO oK !
| TENSAO MIN 112 !
: TENSAO ATUAL 139 :
TENSAO MAX 142 I
|
|

Figura 22 — Teste TEMPERATURA.

Neste exemplo, configura-se o campo ID RADIO com o ID do
radio desejado e pressiona-se o0 botdo ENVIA.
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b 4
2.4 Comando de BYPASS

O comando de BYPASS faz com que o relé do radio ALARME
selecionado seja ativado, ou seja, habilita a comunicagdo da central de
alarme via linha telefénica (quando disponivel na instalacéo).

Esse comando pode ser utilizado, por exemplo, quando ha a
necessidade de atualizar o firmware da central de alarme via CONTACT-
ID.

O envio de eventos da central de alarme via radio fica desabilitado
enquanto o by-pass estiver ligado.

% ALARME MESH - V7.1 /‘/I “ . -
ID RADIO SERIAL
{ |E - { |c0M51 v| DESCONECTAR |

CONFIG | RSSI | SENHA | PARTICAO RELE BYPASS | LOADER | RUIDO | DIAGNOSTICO | TRACEROUTE |

Liga BYPASS

mpo de BYPASS

LIGA BYPASS

DESLIGA BYPASS’/I Desliga BYPASS

Figura 23 — BYPASS.

2999932306884 COMTA: 2993 ELRESS: P:0b F£:084
o] - Keep Alive

T(min)=[1.

|c] — Keep Hlive
S9999RSS2008E4 COMTA: 2999 EU:RESZ P:08 Z2:884
c] - Keep Alive

Figura 24 — Eventos do BYPASS.

No exemplo da figura 23, é enviado um comando de LIGA
BYPASS para o radio ALARME com ID=4 com o tempo de 1 minuto. Na
figura 24 é possivel observar o evento E883 gerado para sinalizar para o
software de automacdo que o radio ndo estad comunicando com a central, e
0 evento R883 para sinalizar o restauro da comunicacdo entre o radio e a
central de alarme.
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2.5 Atualizacao de Firmware do Radio

O software permite a atualizacdo de firmware local (via serial) e
remoto (via RF). Abaixo segue 0s passos a serem seguidos para que a
atualizacéo seja feita com sucesso.

e Realizar uma leitura local no radio que se deseja atualizar (ID) para
identificar a versdo de HW, FW e em qual slot de memoria o
firmware atua esta gravado.

ID do radio a ser

atualizado

R ALARME MESH - v7.1 S/ s S — =il

/

ID RADIO SERIAL
’7 |7 7 'l ’7 ICOM51 v| QESCONECTARl

CONFIG | RSSI | SENHA | PARTICAO | RELE BYPASS | LOADER | RUIDO | DIAGNOSTICO | TRACEROUT?, ] .
Realizar Leitura Local

| NUMERO DE SERIE |1255 254|255 6. PARAMEJROS DORADIO ____________
| IT. - LEITURA LOCAL LEITURA REMOTA
| ID DO RADIO

||

| ID RADIO

: CONFIGURA ID ) NUMERO SERIE 255.254.255.6

| VERSAO HARDWARE RFMON_v8 (RELE)

: Informa(;ﬁes VERSAO FIRMWARE ||z

' necessarias para fazer REVISAO FIRMIWARE {2

I ) p o RFJ CANAL 5

: atualizacéo BANCO MEMORIA (A |

| -

|

|

I

Figura 25 — Identificacdo de dados para atualizacdo de firmware.
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e Na aba “LOADER?”, clique no botao “ABRE ARQUIVO”.

% ALARMEMESH-vI1

=
e ——

5 ——

"ID RADIO

= ]

”SE RIAL

ICOM51 M DESCONECTAR

CON

ID do radio a ser

atualizado

ATUALIZACAO DE FIRMWARE7

i ABRE ARQUIVO

GRAVA FIRMWARE

CANCELA

[~ Update via RF

Figura 26 — Abrir Arguivo.

(X3

eEscolha o arquivo

| RSSI | SENHA | PARTICAO | RELE BYPASS LOADER |RUID{)| DIAGNOSTICO | TRACEROUTE |

.rad” adequado ao hardware em questdo, e também

em relacdo ao Slot de memdria a ser gravado. No exemplo, o hardware €é
0 RFMONVS, e a leitura local mostrou que o firmware atual esta gravado
no banco de memoria A. Entdo selecionamos o firmware para esse
hardware, sendo a versdo adequada para gravar no banco B. Alem disso,
o firmware deve ser compativel com a funcéo que o radio ira exercer. No
caso desse exemplo, o radio sera um radio ALARME. Clique em “Abrir”.

¥ Configurador RADIOENGE - [ALARME_ESCRAVO_BANCO_A v2r4 RFMONy6.rad]

IDRADIO SERIAL
{ 7 . { ICOM51 .|  DESCONECTAR
-
ik Abre arquivo RAD [
CONFIC I — 0
Examinar: [ ] RFMONyS | emcFEr
= Mome Data de m‘odiﬁcag... Tipo
L’:::‘s || ALARME_ESCRAVO_PRODUCAC_RFMOMNVE_A v2rd.rad 20/05/2014 08:35 Arqu
||| ALARME_ESCRAVO_PRODUCAQ_RFMONVB_B_v2rd.rad 20/05/2014 08:55 Arqu
0 | ALARME_ESCRAVO_BANCO_A_v2r2_RFMONB.rad 17/01/2014 14:32 Arqu
- || ALARME_ESCRAVO _BANCO_B vw2r2_RFMONvE.rad 17/01/2014 14:32 Arqu
Areade
Trabalho
=1
Bibliotecas
A

Computador O

@ Nome:

Rede Tipo:

IAL}\HMEﬁESCHAVOfF‘HO DUCAQ_RFMOMNvE_B_vZrd.rad

o=

|RPOSTE (RAD)
[ Abrir como somente letura

| Cancelar

Figura 27 — Selec¢éo do arquivo de firmware adequado.
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e O nome do arquivo selecionado € exibido junto ao nome da janela,
e aparecera uma mensagem de “Arquivo pronto para ser enviado”.
Clique em “GRAVA FIRMWARE”.

¥ Configurador RADI(fNGE - [ALARME_ESCRAVO_PRODUCAQ_RFMONV8_B_v2r4 rad] I
— i -

|COM51 M DESCONECTAR

T

CONFIG | RSSI | SENHA | PARTICAO | RELE BYPASS LOADER | RUIDO | DIAGNOSTICO | TRACEROUTE |

| ATUALIZACAO DE FIRMWARE | -
/I Grava Firmware
/

Marcar se a ABRE ARQUIVO

atualizacéo sera feita 74

Via Seria ou RF GRAVA FIRMWARE

CANCELA |

|
|
|
| l S Update via RF: I
|
I

FD RADIO — (SEFJ.AL

Figura 28 — Gravar Firmware.

e Se o firmware correto foi escolhido, 0 processo de gravacgéo
ocorrera e pode-se acompanhar o status na barra mostrada na figura
29. Ao fim a mensagem informa o status da gravacéo.

%, Configurador RADIOENGE - [ALARME_ESCRAVO_PRODUCAQ_RFMONy8_B_v2rd.rad] ===

1D RADI! SERIAL
( 7 - ( coMs51 -|  DESCONECTAR ‘

CONFIG | RSSI | SENHA | PARTICAG | RELE BYPASS LOADER | RUIDO | DIAGNOSTICO | TRACEROUTE |

ATUALIZACAO DE FIRMWARE |

ABRE ARQUIVO

GRAVA FIRMWARE

CANCELA

¥ Update via RF

, Barra de Status

Figura 29 — Barra de Status.
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% Configurador RADICENGE - [ALARME_ESCRAVO_PRODUCAC_RFMONvS_B_v2rd.rad] (=[E] = ]
IDRADIO —————— SERIAL
( 7 vl ( Icoms]_ - DESCONECTAR |

CONFIG | RSSI | SENHA | PARTICAO | RELE BYPASS LOADER |RUIDO| DIAGNOSTICO | TRACEROUTE |

~ATUALIZACAO DE FIRMWARE W

ABRE ARQUIVO

GRAVA FIRMWARE i

CANCELA |
]

¥ Update via RF i

Mensagem ao fim da

gravacao \

»

§7 seconds [307.523172 bits/sec]

Firmware carregado com sucesso

4
4

Figura 30— Fim da gravacéo.

e Caso o firmware errado seja escolhido, quando o botdo “Grava
Firmware” for pressionado aparecera uma mensagem informando
por qual motivo ndo foi possivel iniciar a gravacdo: Banco de
memoria ou versao de hardware incorretos.

Mensagem de ERRO

ao tentar gravar

N\
Firmware ndo & para este Banco de Memdria
Erro na carga do firmware

B9:17:28 - SERE 12881A
B9:lgd:@2 - SEeE 121111
B9:18:12 - SE6E6 13168681

mmm
[ayluntur]
E000
T
ENENEY
EEIEY
ENENED
EEE
=
[w i)
[ o fo }
ZIEZT
=444
Do
[l =]
[ Logdion]
Lo Ll o
[l ]
mmm
Lol
mmm
L

Figura 31 — Firmware incompativel com o banco de memoria (slot) a ser gravado.
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// Mensagem de ERRO
1% ao tentar gravar

Firmware ndo & para esta versdo de Hardware
Erro na carga do firmware

E9:21:42 — SOAE 121111E001 GREEL COMTA: 1111 EU:ESE1 P:OE
B9:22:13 — SOAE 1216681 ECE2EEEEE COMTH: 18081 EU:E&@Z2 P:Ob
: B8 128E1RAES21 BEEET COMTA: BRi0 EU:E331 P:0C

EE

Figura 32 — Firmware incompativel com a verséo de hardware.
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3. Identificacao de falhas

A seguir as possiveis falhas de configuracado e instalacdo séo reladas
com mais detalhe, além do que ja foi exposto no item 1.3.

3.1. Falha de comunicacdo entre Mestre e software de

automacao.

e Cabo serial desconectado ou com falha;
Causas e Configuracdo de resposta de ACK incorreta.
possiveis e ACK do software de automacédo demora mais que 4

segundos para chegar no rddio MESTRE

Procedimento
do sistema de
radio

MESTRE tenta enviar ao software de automacao o
mesmo evento por 25 vezes. O tempo entre cada
tentativa é de aproximadamente 4 segundos. Se ao fim
das 25 tentativas ndo houver sucesso, 0 MESTRE avisa
todos os radios ALARME da rede que ele perdeu a
conexdo com o software de automacao.

Nesse momento os radios ALARME passam a piscar o
LED vermelho a cada 1 segundo para indicar a falha, e
deixam de receber eventos da central de alarme. Isso
ocorre porque a memdaria dos radios é volatil e a da
central de alarme geralmente ndo (memoria flash).
Logo, caso ocorra uma queda de luz os eventos ndo
serdo perdidos.

Assim que o MESTRE recuperar a conexdo com o
software de automacdo, ele avisa os radios ALARME e
toda a comunicacao se reestabelece.

3.2. Preenchimento de 80% do buffer do radio MESTRE

Causas
possiveis

e Lentiddo na comunicacdo entre MESTRE e software
de automacao

Procedimento
do sistema de
radio

Em caso de lentiddo na comunicacéo, 0s eventos que
vao chegando no radio MESTRE s&o armazenados em
seu buffer, que tem tamanho de 512 eventos. Caso o
buffer seja preenchido até 80% de sua capacidade, ele
avisa os radios ALARME que ele tem um problema de
comunicagdo com o software de automacdo. Nesse
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momento os radios ALARME passam a piscar o LED
vermelho a cada 1 segundo para indicar a falha, e
deixam de receber eventos da central de alarme. Isso
ocorre porque a memdaria dos radios € volatil e a da
central de alarme geralmente ndo (memoria flash).
Logo, caso ocorra uma queda de luz os eventos ndo
serdo perdidos.

Assim que o MESTRE normalizar a conexdo com o
software de automacdo, ele avisa os radios ALARME e
toda a comunicacao se reestabelece.

3.3. Falha na comunicacéo RF

Causas
possiveis

e Réadio ALARME fora de alcance para comunicacéo,
necessidade de instalacdo de mais radios entre o
cliente e o rddio MESTRE.

Procedimento
do sistema de
radio

O radio ALARME realiza até 10 tentativas de envio de
eventos para o radio MESTRE. Cada tentativa tem um
intervalo médio de 15 segundos. Se apds as 10
tentativas (aproximadamente 150 segundos) o
MESTRE néo responder que recebeu o evento
corretamente, o radio ALARME em questdo para de
receber eventos da central de alarme. Isso ocorre
porgue a memoria dos radios € volatil e a da central de
alarme geralmente ndo (memdria flash). Logo, caso
ocorra uma queda de luz os eventos néo serdo perdidos.
Nesses aproximadamente 150 segundos de tentativas de
reenvio antes de acusar a falha, o radio ALARME
recebe os eventos da central de alarme e armazena em
seu buffer com capacidade para até 128 eventos. Se 0
radio for desligado, esses eventos serdo perdidos.
Assim que a comunicac¢do com o radio MESTRE for
normalizada, o rddio ALARME envia os eventos
armazenas em seu buffer e retoma a comunicac¢do com
a central de alarme.
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Em todos os casos de falha acima relatados, quando o radio
ALARME interrompe a comunicacdo com a central de alarme, o status da
central de alarme ira variar de acordo com o modelo de radio instalado.

Para a versdao com relé (RFMON _v8), se a linha telefonica foi
devidamente instalada, o radio realiza um by-pass e 0s eventos passam a
ser enviados para a central de monitoramento pela linha telefonica. Nesse
caso a central de alarme continua funcionando normalmente, sem
apresentar nenhum tipo de falha.

Porém, o recebimento dos eventos desse cliente por linha telefonica
e ndo por rede de radios deve ser identificado como possivel falha a ser
analisada.

Nos casos em que a instalagdo utiliza um dos modelos anteriores de
radio (sem relé), quando o radio ALARME interrompe a comunicagdo com
a central de alarme, ela acusara falha na comunicacéo.
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4. TERMO DE GARANTIA

O produto tem garantia de 1 (um) ano a partir da data da
emissdo da nota fiscal atrelada ao numero de série do item. A
garantia cobre pecas e mao de obra relacionados a defeitos de
fabricacdo. O produto deve ser retornado a fabrica em Curitiba,
sendo as despesas de envio e retorno por conta do comprador.

Reparos ou substituicOes feitas durante o periodo de
garantia ndo prorrogardo o prazo da mesma.

A garantia ndo cobre danos relacionados a:

Vandalismo;

Transporte;

Mau uso;

Descarga atmosférica;

AlteracOes de especificacdo técnica posterior;
Desastres Naturais.
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5. Historico de revisoes firmware radio ALARME

1.1 — Verséao inicial

1.2 — Atualizacéo da descricdo do comando de teste de
radio 603

1.3 — Atualizacao para treinamento

1.4 — Carga de firmware

1.5 — Cédigo usuério 1 para sistema IRIS

2.2 —Versao com relé para by-pass com linha telefénica

2.4 — Versao para o correto funcionamento com central de
alarme DSC-1832
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6.ANEXO |

Utilizacao de conversores
USB-Serial
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Por vezes, torna-se necessario a utilizagdo de conversores USB-Serial
quando ndo ha uma porta serial diretamente instalada no computador do
software de automacao.

Conversores USB-Serial

Diversos modelos sdo encontrados para compra, principalmente em lojas
de suprimento para informatica.

Porém, esse dispositivo exige instalacdo, a qual deve ser seguida com
atencdo para que o conversor efetivamente funcione e ndo gere
problemas na comunicacdo entre o radio MESTRE e o software de
automacao.

Sempre que possivel, evite os conversores. Eles ndo sdo facilmente
instalados, e por vezes sao muito instaveis. Prefira uma placa PCI Serial
RS-232, a qual é instalada diretamente na placa mae do computador.

Pontos a serem observados:

e Quando for adquirir um conversor, certifique-se de que ele é
compativel com a versdo do sistema operacional do computador no qual
ele sera instalado. Alguns conversores, por exemplo, ndo funcionam no
Windows 7 e 8 adequadamente.

e Alguns conversores se dizem Plug and Play ( conectar e utilizar),
porém a instalacio nem sempre ocorre de maneira automatica. A
instalacdo do dispositivo pode ser verificada em: clicando com o botdo
direito do mouse sobre o icone do “Meu Computador” > Gerenciar,
como mostra a figura abaixo.
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‘ E TrueCrypt

| .
m STM32 ST-LINK Utility caroline

Documentos
w Microsoft Visual Studio 2010 4

)(—';I Microsoft Excel 2010 »
WU Microsoft word 2010 ,

ﬂ“z Notepad++

g Altium Designer Release 10 4

Imagens

Musicas

Computador

Abrir
Painel de Cor} ®  Gerenciar

L. &5 TortoiseSVN >
Dispositivos

E Microsoft PowerPoint 2010 4 Mapear unidade de rede...

fadgtamas £ 4 Desconectar unidade de rede...

% Ferramenta de Captura :
Ajuda e Supo Mostrar na area de trabalho

E Calculadora Renomear

Propriedades

!" Oracle VM VirtualBox 4

‘ IAR License Manager

»  Todos os Programas

Na tela que se abre, clique em “Gerenciador de Dispositivos”. Se o
dispositivo, quando conectado ao computador, aparecer na secao
“Outros Dispositivos” ou “Portas (COM e LPT)” com o balao de
exclamagdo sobre ele, significa que ele ndo foi instalado
adequadamente. E necessario recorrer ao Driver fornecido junto com
0 conversor, ou ainda ao site do fabricante para fazer o download da
versdo correta a ser instalada.
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[» @ Agendador de Tarefas
P @ Visualizador de Eventos
I» ga| Pastas compartilhadas
i+ Bl Usudrios e Grupos Loca
[» @ Desempenho
=4 Gerenciador de Disposit
4 g Repositério
=7 Gerenciamento de disc
[> fj¢ Servigos e aplicativos

4 g2 B4
DEI? Adaptadores de rede
b lg‘ Adaptadores de video
& .48 Computador
b G Controladores de armazenarmento
b ﬁi Controladores de som, video e jogos
g Controladores IDE ATA/ATAPI
B § Controladores USB (barramento serial universal)
b Eﬁ Dispositivos de Interface Humana
b /M| Dispositivos de sistema
»El? Junge
- B Monitores
b B Mouse e cutros dispesitivos apontadores
4 -z Outros dispositives
¢ [l USB2.0-Ser!
» Y3 Portas (COM e LPT)
DR Processadores
b 2= Teclados

Iy Unidades de disco
b4 Unidades de DVD/CD-ROM

H_'!Gerenciamento do computador
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«= »EHE

;Eﬂ Gerenciamento do computado
4 m Ferramentas do sistema
3 @ Agendador de Tarefas
P E Visualizador de Eventos
I fal Pastas compartilhadas
[ %I Usudrios e Grupos Loca
3 @ Desempenho
=y Gerenciador de Disposit
4 B Repositdric
=% Gerenciamento de discy
[ f‘ﬁ Servigos e aplicativos

a2 B-4
b El? Adaptadores de rede
B B Adaptadores de video
;{8 Computador
b (} Controladores de armazenamento
b iﬁj Controladores de som, video e jogos
b g Controladores IDE ATA/ATAPI
f> - i Controladores USB (barramento serial universal)
Eﬁ Dispositivos de Interface Humana
M Dispositivos de sistema
EIF Jungo
!-l:_l Monitores
B Mouse e cutros dispositivos apontadores
T Portas (COM e LPT)

e e W W

-f? Porta de Impressora (LPT1)
. LT Prolific USB-to-Serial Comm Port (COM44)
R Processadores

B
b 22 Teclados

[.>-1_.', Unidades de disco

b ¢} Unidades de DVD/CD-ROM
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e Se o dispositivo aparecer em “Portas (COM e LPT)” sem nenhuma
especie de baldo, ele tem chances de sido instalado com sucesso. Pode-se
facilmente testa-lo utilizando o cabo programador, um radio ALARME e
o software ALARME_MESH. Com eles devidamente conectados como
indicado em secéo especifica deste manual, deve ser possivel realizar a
leitura local.

-

A Gerenciamento do computador

Arquive | Agdo  Exibir  Ajuda
e 7E D HE & %%

A Gerenciamento do computadol| &2 B4
P =

4 [[} Ferramentas do sistema - -EF Adaptadores de rede
> @ Agendador de Tarefas b B Adaptadores de video
- 2] Visualizador de Eventos b M Computador
> @2 Pastas compartilhadas b 45 Controladores de armazenamento
- J¥ Usudrios e Grupos Loca b -&% Controladores de som, video e jogos
> l@] Desempenho b g Controladores IDE ATASATAPI
=4 Gerenciador de Disposit p - ¢ Controladores USB (barramento serial universal)
a4 =3 Repositorio b l':’_ﬁj Dispositives de Interface Humana
5= Gerenciamento de disce b 1M Dispositivos de sistemna
T Servigos e aplicativos b -EF Jungo

- B Monitores

b ﬂ Mouse e outros dispositivos apontadores
b -l Outros dispositivos

475 Portas (COM e LPT)

E ‘? Porta de comunicagdo (COML)

T3 Porta de Impressora (LPTL)

"= USB Serial Port (COMS)

¢ L.JEY USB Serial Port (COME)

. D Processadores

b2 Teclados

:> +w Unidades de disco
- = Unidades de DVD/CD-ROM

o Em alguns casos € necessario reiniciar o computador apés a
instalacdo do driver.

o Alguns conversores funcionam apenas na porta USB na qual ele
foi inicialmente instalado. Certifique-se de que a porta USB
escolhida é plenamente funcional e que a posicdo dela €
adequada para a instalacao.
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7.ANEXO I

Outorga ANATEL
SLP - Servico Limitado Privado
459~460MHz
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Servico Limitado Privado - O que é?

« Servico limitado, telefonico, telegrafico, de transmisséo de dados ou
qualquer outra forma de telecomunicacGes, destinado ao uso préprio
do executante, seja este uma pessoa natural ou juridica,
regulamentado pela Norma n° 13/1997, aprovada pela Portaria n°
455, de 18/09/1997.

» Suas autorizacdes contemplam solicitacdes iniciais para obtencdo de
outorga do SLP, solicitacbes de licenciamento de estacoes,
solicitacbes de alteracbes técnicas em estacOes ja licenciadas, e
solicitacbes de cancelamento de estagdes, solicitacdo de rendncia do
servico (cancelamento) e solicitagdo de prorrogacao do direito de uso
de radiofrequéncia.

* Submodalidades mais solicitadas:

v  Servico de Rede Privado: servico ndo aberto a
correspondéncia publica, destinado a prover telecomunicagédo
a uma mesma entidade, entre pontos distribuidos, de forma a
estabelecer uma rede de telecomunicages privada.

Vantagens do Sistema Licenciado

Atribuicédo da frequéncia para utilizagdo na sua regido de atuacgéo
Impede que outros servigos utilizem a mesma frequéncia
Protecdo da Anatel em caso de interferéncia de outros transmissores

Maior alcance devido a frequéncia utilizada e auséncia de interferéncias
na frequéncia utilizada

Formas de Solicitacéo do SLP

» Por correspondéncia ou Atendimento Presencial:

Geréncias operacionais de outorga nos Escritorios Regionais e
Unidades Operacionais da Anatel (acesse 0s enderecos da Anatel).
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Passos para o Licenciamento

1 — Solicitar autorizacdo para SLP;
2 — Cadastrar todas as estacOes / Frequéncias - Feito diretamente no

sistema da Anatel através do autocadastramento.

1—

2—

Solicitar autorizacdo para SLP — Habilitacdo Juridica

Preencher o formulario - SOLICITA(;AQ DE SERVICOS DE
TELECOMUNICAGCOES, AUTORIZACAO PARA SERVICO
LIMITADO PRIVADO - link:

— Pagina 01: dados da empresa e informar se é para uso proprio
ou prestacéo de servico;

— Pagina 02: Solicitacdo de autocadastramento de esta¢des. Todos
0s nomes devem ser pré-cadastrados no site da ANATEL,
conforme link no formulario. Requer pelo menos 1 (um)
Engenheiro com atribui¢Ges do artigo 9° da Resolucéo n° 218 de
29/06/73 do CONFEA (Engenheiro Eletronico), com CREA em
dia, para responsavel técnico pelo cadastramento. Os demais
autorizados ao autocadastramento ndo precisam de CREA.

— Pagina 03: Declarac@es e lista de documentos.

O formulario e documentos devem ser entregues nos escritorios
regionais da Anatel.

Deve se aguardar o retorno da documentacdo via correios,
juntamente com a guia para pagamento da SLP. Ela (PPDESS -
Preco Publico pelo Direito de Exploracdo de Servicos de
Telecomunicagdes e pelo Direito de Exploracdo de Satélite) tem
um custo de R$ 400,00 e é vélida por 10 anos.

Autocadastramento — Qualificacéo técnica

De posse da senha dos sistemas interativos da Anatel e protocolada
a Solicitacdo de Autocadastramento de Estacdes (passo 1), o
solicitante devera aguardar a andlise pela Anatel. Aprovado o
acesso, serd encaminhado um oficio para o endereco de
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correspondéncia da entidade comunicando o fato. Outras duvidas
podem ser esclarecidas aqui.

« Com as senhas liberadas, € possivel prosseguir com o
autocadastramento e licenciamento das Estagdes conforme mostra
a figura abaixo, retirada do Manual de Autocadastramento da
ANATEL.

Figura 1: Procedimante de Licenciamento II

Anatel providencia Publicagao
de Extrato do Ato no DOU

Interessado

solicita acesso Anatel emite as Licengas

2 Anatel libera acesso A Anatel envia ao
(2) (USER-ID e Senha) interessado os boletos para

o pagamento da TFl e
PPDUR, e informa sobre
Interessado inicia o documenta¢do necessaria
(3) cadastramento das para retirada das Licengas
estagoes.

Interessado efetua os
pagamentos da TFl e
PPDUR e entrega
documentagdo para
retirada das Licengas

Interessado
(4) comunica o fim do
cadastramento

(5) Anatel aprova o
cadastramento

Anatel entrega as Licengas

- das estagdes.
Anatel emite Ato de -

(6) Autorizagio
( Servigo elou RF's )

Legenda:

INTERESSADO ANATEL
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« No momento da entrega das licencas é também necessaria a
apresentacdo da ART de instalacdo, juntamente com o Formulério
Simplificado para Licenciamento, (em substituicdo ao Termo de
Responsabilidade de Instalagdo — TRI, ao Laudo Conclusivo e a
Declaracdo de Conformidade com a Resolucdo 303/2002 da
Anatel).
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